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Abstrakt

Bakaldrska praca sa zaobera navrhom logickej Struktury a konfigurdciou aktivnych
prvkov siete pre centralnu poboc¢ku investi¢nej skupiny. Uvodna &ast’ prace popisuje
suCasny stav pocitacovej siete spoloCnosti, poziadavky investora a nasledne teoretické
vychodiska. Na konci prace sa nachadza samotny navrh logickej Struktary vychéadzajuci

z analyzy spolocne s popisom konfiguricie zariadeni.
Abstract

The bachelor thesis deals with the design of a logical structure and configuration of active
network elements for the central branch of an investment group. The introductory part of
the thesis describes the current state of the company's computer network, the
requirements of the investor and then the theoretical basis. At the end of the work is the
design of the logical structure based on the analysis together with a description of the

device configuration.

KPucové slova
Pocitacova siet, topoldgia siete, konfigurdcia, aktivne prvky, IP adresécia, dizajn

siete
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Computer network, network topology, configuration, active elements, IP addressing,

network design
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UvVoD

Kazda uspesna firma pouziva pocitacovu siet’, ¢i uz pre komunikaciu so zakaznikmi,
komunikdciu medzi zamestnancami alebo pre spravu svojich dat. Sucastou pocitacove;j
siete je aj samotny internet bez ktorého by sa nedokéazala zaobist’ v dnesnej dobe uz ziadna

organizicia.

Je dolezité, aby infrastruktura siete vykonavala svoje funkcie nepretrzite, ¢i uz je vikend
alebo su sviatky. Pre tito skutoCnost’ je nutné urCité zabezpecCenie siete, ¢i uz proti
vypadkom pouzitim nadbytocnych pripojeni alebo proti utokom, ktoré moézu prist
z vanutornej strany spolocnosti alebo z vonkajsej globalnej siete. Dolezitym faktorom je
aj samotna rychlost’ a kvalita pripojenia, ktord je nutnd pre interakciu medzi koncovymi
zariadeniami organizdcie. Tato praca Vam ukaze samotny navrh pocitacovej siete, ktora
spiiia vSetky pozadované kritéria spolognosti vykonavajucu podnikatel'ska &innost
v oblasti investicii. Sucastou tohto navrhu je vyber novych aktivnych prvkov, navrh

logickej topoldgie a konfigurécia zariadeni.



CIELE PRACE, METODY A POSTUPY SPRACOVANIA

Hlavnym cielom tejto bakalarskej prace je navrh logickej Struktury a konfiguricia
aktivnych prvkov siete pre centralnu pobocku investi¢nej skupiny, ktora spiiia vietky ich

poziadavky.

Prva Gast prace obsahuje siiéasny stav investiénej skupiny a prostredie organizécie. Uvod
analyzy zac¢ina zdkladnymi informéciami o investicnej skupine, po ktorej nasleduje opis
stiéasnej siete z pohl'adu fyzickej a logickej topoldgie. Dalsou &astou je akym hardwarom
a softwarom organizicia disponuje a na aky ucel sa sticasnd pocitacova siet’ pouziva.

Nakoniec su vypracované poziadavky investora, ktoré siet’ musi dodrzat’.

Druha Cast prace sa venuje teoretickym vychodiskdm, ktoré boli ziskané formou reSerSou
odbornej tlaCenej literatiry a elektronickych zdrojov. Tato tedéria obsahuje potrebné

poznatky k navrhu pocitacovej siete.

Poslednou ¢astou je samotny ndvrh siete, ktory je rozpracovany na logicku topoldgiu,
vyber novych zariadeni pre spolo¢nost’, navrh IP adresacie pre jednotlivé podsiete a na

zaver popis konfigurdcie zariadeni na jednotlivych vrstvach.



1 ANALYZA SUCASNEHO STAVU

V tejto kapitole predstavim firmu v ktorej sa bude odohravat navrh a konfiguricia
pocitaCovej siete. Analyza bude obsahovat zakladné informéacie o spolo¢nosti, fyzicka

topolégiu sucasnej siete a ndsledne poziadavky investora.

1.1 Zakladné informacie o firme

Spoloc¢nost’, ktora si praje zostat’ v anonymite, sa zaoberd akviziciou v konzervativnejSich
sektoroch s fundamentdlnou hodnotou. Spolo¢nost bola zalozena v roku 2010 so
zdkladnym kapitdlom 980 mil. K¢, kedy sa venovala iba obchodom s cennymi papiermi.
O tri roky neskor expandovala aj do d’alSich Clenskych §tatov Europskej tnie, hlavne na
Slovensko, Rakisko a Mad’arsko. V dneSnej dobe pdsobi primarne v oblastiach realit,
developmentu, energetiky, zdravotnictva a  polnohospodarstva. PoboCky ma
rozmiestnené vo vacsich mestach CR (Brno, Ostrava, Plzen, Pardubice,...) s tym, ze
centrdlu md v Prahe. Celkovo pracuje pre investi¢na skupinu cez 8000 zamestnancov.
Vroku 2019 mali portfolio rozlozené na 40% reality, 15% zdravotnictvo, 31%
energetika, 12% pol'nohospodarstve a u 2% v ostatnych. Ich hodnota aktiv v tomto roku
presahovala 15,01 mld. K¢, coje o 1,58 mld. K¢ viacej ako minuly rok. Podl'a zverejnene]
vyrocnej spravy za rok 2019 spoloc¢nost’ dostala na dotaciach 500 mil. K¢ z toho 415 mil.
predstavovali prevadzkové doticie a zvysnych 85 mil. investicné dotacie. Finan¢na
skupina taktiez vedie nadac¢ny fond, kde poskytuje prispevky fyzickym a pravnickym
osobdm a neziskovym organizicidm, ak ich projekty sivisia s cielom financného fondu.

Od zalozenia spolo¢nosti tato nadacia rozdala viac ako 180 mil. K¢&.
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Obrdzok 1: Organizacna Struktiira (Zdroj: Vlastné spracovanie)
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1.3 Fyzicka topologia sucasnej siete

Hlavna pobocka je tvorend dvojposchodovou budovou, ktord je na prizemi tvorend
trindstimi priestormi z toho sui dve malé ukladacie a na prvom poschodi je zlozena zo
Siestich vacsich miestnosti. Kabeldz bola prednedavnom prerobend na vyssiu kategdriu
a boli pridané nové zasuvky. Kabelaz je tvorena pouzitim metalického kablu UTP CAT
6 triedy E, ktoré su rozmiestnené v podhl'ade. Na kazdom poschodi v kazdom pracovnom

priestore su pouzité trojportové zasuvky, ktorych je dokopy v celej sieti 67.
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Obrdzok 2:Schéma prizemia budovy (Zdroj: Vlasmé spracovanie)
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1.4 Logicka topologia sucasnej siete

Logicka topolodgia je tvorena Styrmi 48-portovymi 16 rokov starymi Cisco Catalyst
switchami kategérie 3550 a 11 roénym routerom Cisco série 2800. Z routera vedu linky
do siete Internet (ISP je Telekom a pripojenie je rieSené cez optiku), do siete s ostatnymi
pobockami (SD-WAN rieSenie) a do serverovne, ktorej infrastruktiru vlastni samotna
finan¢na skupina. Pristupovd vrstva sa skladd ztroch switchov, distribu¢na vrstva
z jedneho switchu a chrbticovd vrstva z jedného routera. Kvoli nedostatku volnych
portov na pristupovej vrstve aneochote kupit novy switch do tejto vrstvy boli po

prerobeni kabeldze a pridani novych zdsuviek nové zariadenia pridané do switchu

@ Serverovia

158 Mbps

distribucnej vrstvy.

Hlavna pobocka

175 Mbps

270 Mbps

=

603 Mbps .~

Obrdzok 4: Logickd topoldgia (Zdroj: Vlasmé spracovanie)

1.5 Hardware firmy

Hardware firmy je prevazne tvoreny kancelarskymi desktopmi spolocne s VolIP
telefénmi, na ktorych zamestnanci vykonavaju svoje pracovné ukony. Dalej sa tu najdu

multifunkéné tlaCiarne, ktoré maji moznost kopirovat, skenovat a faxovat.



V konferen¢nej miestnosti sa nachadza konferencna tabula cez ktoru prebiehaji video

hovory vo full HD kvalite.

1.6 Software firmy

Firma pouziva 6 softwarovych komponentov: Bluejet, Arbes, CTS-Tradeit, Moodle, KS
portal a Alvao. U Bluejetu pouziva iba jeden modul nazvany Adresar, ktory sa stara
o schddzky so zdkaznikmi, partnermi pripadne SkoliteI'mi. Arbes pouziva primérne na
spravu bankovych uctov a spravu klientov. CTS-Tradeit vyuziva firma na predaj a kupu
dlhopisov a spravu investicnych fondov. Moodle aplikuji v oblasti zaucania
zamestnancov novym technol6gidm a postupom. KS portél pouziva personalne oddelenie
na spravu dochddzky zamestnancov a sprdvu ich miezd. Firma pouziva Alvao na
vytvaranie internych poziadaviek (zamestnancov), ktoré zahriiuju napriklad reklamacie,

nefunkcnost zariadeni, vypadky alebo feedback.

1.7 Ukel poéitatovej siete

Zamestnanci pouzivaju siet’ podl'a toho, na ktorom oddeleni vykonavaju svoju pracu.
Najviac vyuzivana siet je na useku prevadzky a ICT, kde sa zamestnanci staraji
o spokojnost’ zakaznikov, udrzbu databazovej Struktury, monitoring pocitatovej siete
a vyvoj softwaru. K tomu sa priddva kidpa a predaj dlhopisov a inych cennych investicii,
ktory ma na starost usek finanénych trhov a dsek retailového predaja. Zamestnanci

taktiez vyuzivaju zdiel'anie suborov, monitorovanie dochadzky a internet.

1.8 Poziadavky investora

Po prerobeni kabelaze investor pozaduje, aby bola vytvorena nova bezpecna, rychla a
spolahliva logicka Struktura siete pre centralnu pobocku v Prahe z dovodu maélo
zabezpeCenej predoslej siete, ktoru sprevadzali casté vypadky anizke rychlosti
pripojenia, ktoré st nevyhnutné k ¢innosti spolocnosti. Tieto problémy su zapricinené
star§imi zariadeniami a nevyhovujicou topoldgiou. Pobocka so sidlom v Prahe pozaduje

navrh pocitaCovej siete s nasledujicimi poziadavkami:

15



e zavedenie logickej Struktiry siete, ktora je schopna sa prepojit’ so serverovou
infrastrukturou, do pobociek v inych mestach a aby bola dostatocne zabezpecena

e ochridnenie siete pred vypadkami zariadeni a vypadkami ISP do siete Internet
pouzitim redundancie

e nastavenie spravnej funkcnosti logickej Struktury siete

e zavedenie VoIP komunikécie v LAN sieti priCcom si sama zaobstara VoIP server

1.9 Zhrnutie analyzy

V analyze sme sa dozvedeli zdkladné informdcie o spolocnosti ajej vybaveni, o jej

aktudlnej fyzickej topoldgii a vyuzivania pocitaovej siete.

Investor pozaduje navrhnutie novej siete, ktora by nahradila star§iu verziu, ktora
nespliiovala ocakéavania spoloCnosti. Vzhladom k nepretrzitej prevadzke na tuseku
prevadzky a ICT a tseku financnych trhov vyzaduje pocitacova siet’ neustalu funkcnost

a ochranu proti vypadkom.
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2  TEORETICKE VYCHODISKA PRACE

V tejto kapitole budd opisané zdkladné teoretické vychodiska, z ktorych budeme
vychadzat’ pri navrhu pocitaCovej siete pre investicnu skupinu. V ivodnej Casti je popis
zdkladnych informacii o pocitacovej sieti, kde je uvedena zékladna definicia pocitacovej
siete, rozdelenie pocitaCovych sieti podla rozsahu a ndsledne popisané zakladné
rozdelenie sieti podl'a topologie. V d’alSej Casti sa nachadza popisana sietova architektura
TCP/TP s referenénym modelom ISO/OSI spolo¢ne s aktivnymi prvkami (router

a switch), ktoré pracuji na jeho vrstvach.

2.1 Pocitacova siet’

Pocitacova siet’ je spojenim alebo sadou spojeni medzi dvoma alebo viacerymi pocitaCmi
za ucelom vymeny dat medzi nimi. Siete sa skladaji z r6znych stavebnych blokov:
pocitaCov, prepinacov, kablov a mnoho d’alSich. Skupina prvkov méze byt povazovana
za siet’, ak obsahuje nasledujuce atributy: prepojovaci software, sietové systémy a

sietové prvky (napriklad prepinace, fyzické prenosové média alebo adresny systém) (4).

2.1.1 Rozdelenie poc¢itacovych sieti podl’a rozsahu

Siet’ LAN (Local Area Network)

Je obmedzend na jedno lokdlne miesto — jeden podnik, miestnost, budovu. Zaistuje

zdiel'anie lokalnych prostriedkov (tlaciarne, aplikacie, data) (2).
Siet MAN (Metropolitan Area Network)

Metropolitna siet’ ma rozsah niekol’ko blokov budov az po celé mesta. Vacsinou sa sklada
z niekol’ko podsieti. Rychlostou sa priblizuje k sieti LAN. Prepojenie je vac§inou

realizované pomocou Wi-Fi alebo optického vldkna (6).
Siett WAN (Wide Area Network)

Rozl'ahla siet, ktord sa skladd z viacerych vzdjomne prepojenych sieti LAN. Ich

spojovanie sa vykonava Specialnymi linkami alebo bezdrétovo. Rozl'ahlost mdze byt
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rozna, od sieti mestskych ¢i firemnych (firma s pobockami vo viacerych mestach) az po

celosvetovu siet’ Internet (2).

2.1.2 Rozdelenie pocitacovych sieti podl’a topologie

Topoldgia Zbernica (Bus topology)

U tejto topologie su vSetky zariadenia priamo pripojené na jedno médium, rovnako ako
je napriklad hardware pocitaca pripojeny na jedno spolocné napajanie (5). Spojuje dve
alebo viacero sietovych uzlov, nazyvanymi koncové body. Vsetky data musia na trase
z jedného koncového bodu k inému putovat’ po zbernici. Informacie cestujuce z jedného
uzlu po zbernici k inému vyrazaji na svoju cestu po zbernici smerom k d’al§iemu uzlu,
kde ohlasi svoj zamysl'any ciel. Ak dany uzol nie je tymto cielom, pokracuje prenos

signdlu po zbernici do doby, kym nedorazi k sprdvnemu koncovému bodu (4).
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+ T T
- =2

Obrdzok 5: Topologia Zbernica (Zdroj: (7))

Topoldégia Hviezda (Star topology)

Hviezda je velmi c¢asto pouzivanou sietovou topologiou. V hviezdicovej sieti sa
jednotlivé bodové spojenia odvetvuji z jediného, centrdlneho uzlu. V ethernetove;j sieti
s logickou topoldgiou hviezdy vysiela centralny uzol vSesmerovy signal, pochadzajuci od
jedného zuzlov, vSetkym ostatnym uzlom prisluSnym k danej sieti. Ked je signal

potvrdeny cielovym systémom, je zahajeny prenos dat. Siete s logickou topoldégiou
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hviezdy mozu pri vypadku centralneho uzlu uplne zlyhat'. Porucha v jednom z bodovych

spojeni sa vSak premietne do fungovania len toho uzlu (4).

-
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Obrdzok 6: Topologia Hviezda (Zdroj: (7))

Topolégia Kruh (Ring topology)

Pouziva topologiu uzatvorenej slucky, v ktorej je kazdy uzol zaroven pociatonym aj
koncovym bodom datovych prenosov. V kruhovej sieti sa datové pakety pohybuju
v jednom smeru dookola od uzlu k uzlu, dokym nedorazi na cielovy systém, ktory data
prijme. Vyber jedného pevného smeru prenosu v kruhovej sieti je nutny preto , aby sa
zabrénilo kolizidm signdlu a interferenciam. NajznamejSie priklady kruhovej topologie
su siete typu Token ring, ARCNET, Token bus a Fiber distributed data interface (FDDI)
(4).

)
Obrdzok 7: Topologia Kruh (Zdroj: (7))



2.2 Referencny model ISO/OSI

Jedna sa o najCastejsi model pouzivany k popisu sietovych technologii a zariadeni.
Rozdel'uje sietova komunikaciu do siedmich vrstiev a zavadza pouzivanie tychto vrstiev
v procese vymeny dat. Kazda vrstva v priebehu odosielania obaluje data d’alSimi

informéciami, zatial’ Co pri prijimani dat sa tieto data pouzivaji a odoberaju (4).

2.2.1 Fyzicka vrstva

Lezi na najnizsej urovni modelu OSIL. Je zodpovednd za prendSanie bitov informécii
z jedného miesta na druhé. Pri definicii parametrov pre zariadenie na fyzickej vrstve je
nutné nastavit normu pre reprezentaciu booleovskych hodnét 1 a 0, typicky v podobe
rozmedzia napitia a dizky trvania signalu, nez zalne reprezentacia dalieho bitu.
Zariadenia fyzickej vrstvy musia obsahovat komponenty pre elektrické alebo iné
spojenie, zaistovat spojenie s d’alSimi zariadeniami arieSit dalSie elektrické
a mechanické aspekty prenosu. NajpouzivanejSie média na fyzickej vrstve si medené

kable a droty, optické vlakna a rddiovd komunikdcia (4).

2.2.2 Linkova vrstva

Zékladnou sluzbou linkovej vrstvy je presun datagramu z jedného uzlu do susedného uzlu
po jednej komunikacnej linke, ktory je adresovany prostrednictvom lokdlnych
jednoznacénych adries. Skoro vSetky protokoly linkovej vrstvy zapuzdruju kazdy paket
pred prenosom do ramcu linkovej vrstvy. Protokol linkovej vrstvy moze ponukat
nasledujuce sluzby: tvorba ramcov, pristup k linke, spol'ahlivé doru¢ovanie, detekciu a
korekciu chyb. Najcastejsie je linkova vrstva implementovana v sietovom adaptéri, ktory
obsahuje radi¢ linkovej vrstvy (jednoucelovy ¢ip), ktory implementuje sluzby linkovej

vrstvy (rdmcovanie, pristup k linke a tak d’alej) (3).

2.2.3 Siet’ova vrstva

Hlavnou ulohou sietovej vrstvy je prenasSanie paketov od odosielatel'a k prijimatel'ovi,
prostrednictvom adresacie zalozenej na globalnych adresdch. Sietova vrstva musi urcit

trasu, ktorou bude prebiehat’ prenos paketov. Algoritmy, ktoré sa vyuzivaju na vypocet
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tychto trds sa volaju smerovacie algoritmy. Prave smerovanie poskytuje moznost
dynamicky sa prispdsobit zmenam v sieti, ktoré modzu nastat’. Routre si ukladaju
informécie o trasach v smerovacich tabulkéach, ktoré mozu byt staticky nastavené (rucne)

alebo dynamicky pomocou routovacich protokolov (3, 4).

2.2.4 Transportna vrstva

Transportna vrstva prepojuje sietovu vrstvu s relacnou vrstvou. Primarnym cielom je
dorucovanie dat medzi procesmi na koncovych uzloch ajej adresacia je zalozend na
identifikatori procesu. Jej d’al§im ucelom je rozdelit data patriacej k nejakej reldcii
a poskytnuat ich v spravnej vel'kosti a formate sietovej vrstve a pri opacnom smere je jej
ulohou zoradenie prijatych paketov, rekonstrukcia relacnych informécii a potvrdenie
prijatia. Transportnd vrstva na vysielajicej strane transformuje data aplikacnej vrstvy,

ktoré prijma od procesu odosielajicej aplikdcie, do segmentov transportnej vrstvy (3, 4).

2.2.5 Relaéna vrstva

Tato vrstva sa stara o vytvorenie a udrziavanie relacii, vratane sluzieb, ktoré s potrebné
pre ich inicializaciu. Zakladné prvky relacnej vrstvy st bezpecnostné mechanizmy,
napriklad prihlasovanie k relacii a d’alSie podoby dialégu s pouzivatelom. Prenos dat
prechadza relacnou vrstvou bud jednosmerne alebo dvojsmerne. Pri poloduplexnom
prenose dat sa poskytuje identifikator nazyvany token. Vysielat' moze iba vlastnik tokenu.
Na relacnej vrstve sa k datam v paketoch taktiez pripajaju znacky pre kontrolné body
alebo oddelovace, takze ak sa spojenie prerusi, je mozné relaciu obnovit' bez nutnosti

preposielania vSetkych predchadzajucich dat (4).

2.2.6 Prezentacna vrstva

U prezentacnej vrstvy prebieha formatovanie, volitelnd kompresia a Sifrovanie dat
z aplikacnej vrstvy. Pri prenose zrelacnej vrstvy su data v pripade nutnosti
dekomprimované a deSifrované, aby mohli byt ¢itate'né pre aplikanu vrstvu. Pri prenose
z aplikacnej vrstvy dostava software na prezentacnej vrstve datové objekty v rozli¢nych

datovych typoch aprevadza ich do podoby, v ktorych mézu byt odovzdané inym
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systémom v §tandardizovanom kodovacom formate. Pouzivaju sa tu protokoly pre
prekonanie rozdielov medzi operaénym systémom a aplikaciou. Vd'aka tomu moze
pocitac s jednou znakovou sadou, napriklad ASCII, naviazat komunikaciu s pocitaCom,

ktory pouziva int znakovu sadu (4).

2.2.7 Aplikacna vrstva

Na urovni aplikacnej vrstvy pracuje software, ktory pouziva uz samotny uzivatel'. Medzi
programy aplikacnej vrstvy patria webové prehliadace, e-mailovi klienti, prikazové
riadky, atd’. Software na aplikacnej vrstve sa Casto popisuje pomocou terminalovej
reldcie. Termindl je softwarovd aplikdcia, ktord poskytuje pristup k nejakému systému,
k informacidm o jeho stave, umoziuje zadavat a spustat’ systémové prikazy a sluzi ako
rozhranie k danému systému. Medzi najCastejSie funkcie, ktoré poskytuju sluzby
aplikacnej vrstvy prostrednictvom softwarovych aplikacii patria: vlastnosti zobrazenia,
vykondvanie asprdva vstupne vystupnych operdcii, prenosy suborov, e-mail,

vyhladéavanie informécii v adresarovych sluzbach (4).

2.3 Architektara Ethernet

Patri medzi najpouzivanejsi a najroz§irenejsi Standard LAN sieti, ktory v modeli ISO/OSI
zastupuje fyzicku a linkovud vrstvu a medzi jeho zdkladné znaky patri kolizna pristupova
metéda CSMA/CD a vSesmerové vysielanie ramcov na prenosovom médiu. Pri adresacii

pouziva MAC adresy (2).

2.3.1 CSMA/CD

Je poloduplexny komunikaény protokol sluziaci k prenosu dit medzi uzlami
prostrednictvom vsesmerového vysielania cez zdielané médium ak tomu poskytuje
detekciu kolizii a zotavenie sa z nich pri ich vyskytnuti. V pripade, ze dve alebo viacero
zariadeni zaCne naraz vysielat’ ramce ktoré sa prekryvaju, prijimajica strana nemusi
rozoznat rozne bitové toky a dojde ku chybe. Téato chyba sa nazyva kolizia. Pri posielani
ethernetového ramca skuSa stanica nacuvat na nosnom médiu, ¢i neprebieha nejaka

aktivita. V pripade, Ze nie, zaCne stanica vysielat. Ak ano, vysielanie sa odlozi na ista
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dobu. Pre otestovanie vyskytu kolizie odosielajica stanica pozoruje médium a pozoruje,
¢i prijma rovnaké data, aké sama do siete odoslala. Ak sa kolizia vyskytla, stanica ukonci

prenos a spusti proces ndpravy kolizie (3).

2.3.2 MAC adresa
Adresa MAC sa pouziva na identifikaciu fyzickych zdrojovych a cielovych zariadeni v

segmente lokélnej siete. Ethernetovd MAC adresa je 48-bitova adresa vyjadrend pomocou
12 hexadecimalnych ¢islic. VSetky MAC adresy musia byt jedinecné pre zariadenie
Ethernet alebo rozhranie Ethernet. Za tymto ti¢elom sa vSetci dodavatelia, ktori predavaju
zariadenia Ethernet, musia zaregistrovat’ na IEEE, aby ziskali jedine¢ny 6 hexadecimalny
(j. 24-bitovy) kod nazyvany organizacne jedinecny identifikator (OUI). Pri prirad'ovani
MAC adries vyrobca pouzije prvych 6 hexadecimalnych Eislic svo; OUI a poslednych 6

hexadecimalnych cislic jedine¢nu hodnotu (16).

Prenosova rychlost’ Typ kabelize
1990 802.3i 10BASE-T 10 Mb/s Cat3
1995 802.3u 100BASE-TX 100 Mb/s Cat5
1998 802.3z 1000BASE-SX 1 Gb/s Multimode fiber
1998 802.3z 1000BASE-LX/EX 1 Gb/s Single mode fiber
1999 802.3ab 1000BASE-T 1 Gb/s Cat 5¢ a vyssie
2003 802.3ae 10GBASE-SR 10 Gb/s Laser-Optimized MMF
2003 802.3ae 10GBASE-LR/ER 10 Gb/s Single mode fiber
2006 802.3an 10GBASE-T 10 Gb/s Cat 6A
2015 802.3bq 40GBASE-T 40 Gb/s Cat8
2010 802.3ba 40GBASE-SR4/LR4 40 Gb/s Laser-Optimized MMF alebo SMF
2010 802.3ba 100GBASE-SR10/LR4/ER4 100 Gb/s Laser-Optimized MMF alebo SMF
2015 802.3bm 100GBASE-SR4 100 Gb/s Laser-Optimized MMF
2016 SG Vo vyvoji 400 Gb/s Laser-Optimized MMF alebo SMF

Tabulka 3: Normy Ethernetu (Zdroj: (17))
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2.4 Sietova architektura TCP/IP

V sucasnosti patri medzi najpouzivanejSiu sietovl architektiru. Komunikaciu na
internete najcastejsie popisuju dva protokoly: TCP a IP, podl'a ktorych aj tato architektira
vznikla. Tento model v pritomnosti popisuje skoro cely internet, v ktorom je napriklad
protokol IP sucastou takzvanej vrstvy Internet. Rozdel'ujeme ju do Styroch vrstiev: 1.
Vrstva sietového rozhrania, 2. Vrstva Internet, 3. Transportna vrstva, 4. Aplikacna vrstva

4,9).

2.4.1 Vrstva siet’ového rozhrania

Patri medzi najnizsiu vrstvu architektary TCP/IP. Svojou ulohou odkazuje na fyzicka
a linkovu vrstvu ISO/OSI modelu. Umoziiuje pristup k fyzickému médiu. Zalezi od siete
na ktord sa implementuje. Moze byt pouzita technologia Ethernet, Wi-Fi, FDDI, atd’ (4,
9).

2.4.2 Vrstva Internet

Nachadza sa nad vrstvou sietového rozhrania. Svojimi funkciami odkazuje na sietovu
vrstvu  ISO/OSI modelu. Stard sa o smerovanie, prepojovanie, fragmentéciu,
defragmenticiu datagramov. Pri adresovani je mozné pouzit' 2 verzie IP (IPv4, IPv6).
Najcastejsie pouzivanou a najobl'ibenejSou z tychto dvoch verzii je IPv4. IPv6, ktord je
svojou Strukturou zlozitejSia, bola navrhnutd ako ndhrada za IPv4, kvoli dneSkom
nedostacujucemu poctu moznych adries. Priklady protokolov, ktoré sa nachadzaji na

tejto vrstve: IP, ARP, RARP, ICMP, IGMP, OSPF, IGRP, IPSEC (3, 9).
IP protokol verzie 4

Je prvou verziou IP protokolu, ktord sa v dneSnej dobe najCastejSie pouziva. IPv4 sa
sklad4 zo Styroch oktetov, ktoré sa zapisuji pomocou cisiel od 0 do 255 a si od seba
oddelené bodkami. Kazdé ¢islo reprezentuje 8 bitov a méze dosiahnut az 2% hodnot.

Celkovo je teda mozné dostat’ az 4 294 967 296 moznych adries (4).

IPv4 adresa sa deli na 2 Casti:
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e Sietova Cast’

e Hostitel'ska Cast’

Bity v sietovej Casti adresy musia byt rovnaké pre vSetky zariadenia, ktoré sa nachadzaju
v tej istej sieti. Bity v hostitel'skej Casti adresy musia byt jedine¢né, aby identifikovali
konkrétneho hostitela v sieti. Ak maju dvaja hostitelia v urCenej sietovej Casti 32-
bitového toku rovnaky bitovy vzorec, budu sa tito dvaja hostitelia nachadzat’ v rovnake;
sieti. Na odliSenie sietovej Casti od hostitel'skej Casti adresy IPv4 sa pouziva maska. Ked’
je zariadeniu pridelend adresa IPv4, na urCenie sietovej adresy zariadenia sa pouzije
maska podsiete. Na identifikaciu sietovej a hostitel'skej Casti adresy IPv4 sa porovnavaja

bity masky a bity adresy IPv4 zl'ava doprava (16).
Podsiete

Podsiete IPv4 sa vytvaraju pouzitim jedného alebo viacerych hostitel'skych bitov ako
sietovych bitov. To sa deje rozsirenim masky podsiete, aby sa vypozicali niektoré bity z
hostitel'skej &asti adresy, aby sa vytvorili d’alsie sietové bity. Cim viacej hostitel'skych
bitov je pozi¢anych, tym viacej podsieti je mozné vytvorit. Cim viacej bitov je
pozicanych na zvySenie poctu podsieti, tym menej hostitelov sa moze zmestit’ do jednej

podsiete. Siete sa najlahSie podsiet'uju na hranici oktetu /8, /6 a /24 (16).
Protokol DHCP

Je vSesmerovy protokol, ktory priradzuje a spravuje IP adresy koncovych zariadeni.
Servery DHCP sa daju nastavit’ ¢i uz na switchoch, routeroch, samotnych serveroch alebo
v roznych sietovych operacnych systémoch. Klient DHCP zasiela pri prvom pripojeni do
siete broadcastovit DHCP poziadavku na ktord odpovedd naslichajici DHCP server. Ten
overuje platnost’ poziadavku a povinné konfiguracné parametre. Pri akceptovanom
poziadavku si moze klient pomocou ARP dotazu zistit, ¢i je adresa vazne vol'na. Proces
pridelenia adresy sa oznacuje ako ROSA (Request, Offer, Selection, Acknowledgment).
Pridelend IP adresa je ndsledne vymazana z bloku vol'nych adries DHCP serveru. Pri IPv6
je CastejSie pouzivanou metodou ziskania IP adresy metoda SLAAC, kedy si koncové

zariadenie poziada lokalny router o zaciatoCny prefix IP adresy azbytok si doplni
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pomocou procesu EUI-64. AvSak da sa aplikovat aj bezny DHCP server pri IPv6
adresacii pod oznacenim DHCPv6, ktory je dost podobny IPv4 DHCP (4, 16).

Pomocou DHCP sa daji nakonfigurovat nasledujice parametre:

e [P adresa (IPv4/IPv6)
e Maska podsiete

e Doménové meno

e DNS adresa

e Default Gateway (4).

Routing

Smerovanie je zakladnym procesom, ktory je spolo¢ny pre skoro vSetky dnes
pouzivatel'né siete. Ide o urCovanie cesty pre paket z bodu A do bodu B. Vo svete IP su
pakety alebo ramce preddvané v miestnej sieti pomocou switchov alebo routerov. Ak sa
cielova adresa nenachadza v miestnej sieti, paket je treba predat’ brane (Gateway). Brana
je uz potom zodpovedna za urCenie cesty, ktorou sa ma paket vydat. Zo vsetkych

praktickych dovodov je branou router (1).
Staticky routing

Pri statickom smerovani sa manudlne konfiguruje smerovacia informdcia, ktord sa vklada
do smerovacej tabul'ky. Statické cesty sa v smerovacej tabul'ke oznacuju pod pismenom
S. Statické smerovanie sa vac§inou pouziva v malych sietach, kde by routovaci protokol
prekazal alebo pri konfigurovani default route, ktora sa konfiguruje s IP adresou 0.0.0.0
amaskou 0.0.0.0, ktora definuje vSetky siete apouziva sa bud pri zmenSovani
smerovacich tabuliek alebo pri vystupnom porte routera smerom k ISP. Ta sa oznacuje

v smerovacich tabul'kach ako S* (10).
Dynamicky routing

Ide o smerovanie, o ktoré sa staraju uz samotné smerovacie protokoly. Smerovacie
protokoly su aplikdcie, ktoré sidlia na siedmej vrstve modelu OSI. Tieto protokoly
umoziiuju aby boli siete dynamické a odolné voci chybam. Kazdy protokol ma svoju

vlastnu tabulku informécii a kazdy z nich sa rozhoduje o tom, ktoré cesty budd uchované
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v jeho databdzy. K urCeniu najlepsej cesty pouzivaju protokoly svoje vlastné metriky
a tieto metriky sa zna¢ne odliSuju. Hodnota metriky je urena podla toho aky protokol
bol pouzity k zisteniu konkrétnej cesty. Keby sa zistila rovnakd cesta z dvoch rozli¢nych
smerovacich protokolov v rdmci jedného routera, vyhral by protokol s najmenSou
administrativnou vzdialenostou. Administrativna vzdialenost je hodnota, ktora je
priradend kazdému smerovaciemu protokolu, ktory umoziuje routeru stanovit prioritu

ciest zistenych z viacerych zdrojov (1).

Route Soures Defauit Distance
Values
Connected interface 0
Static route 1
Enhanced Interior Gateway Routing Protocol (EIGRP) 5
summary route
External Border Gateway Protocol (BGP) 20
Internal EIGRP 90
IGRP 100
OSPF 110
Intermediate System-to-Intermediate System (IS-1S) 115
Routing Information Protocol (RIP) 120
Exterior Gateway Protocol (EGP) 140
On Demand Routing (ODR) 160
External EIGRP 170
Internal BGP 200
Unknown* 255

Obrdzok 8: Tabulka administrativnych vzdialenosti (Zdroj: (11))

2.4.3 Transportna vrstva

Stoji nad vrstvou Internet a svojou funkciou odpovedd transportnej vrstve ISO/OSI
modelu. Stard sa o koncovy prenos ddt medzi komunikujicimi procesmi a ako adreséciu
pouziva Cislo portu. Poskytuje dva zakladné typy sluzieb: datagram a stream. Pri
datagrame su data transportnej vrstve predané cez socket uz rozdelené na bloky a
transportna vrstva dodava datagram sietovej vrstve v tej istej podobe. Tento typ sluzby
zaist'uje protokol UDP. U streamu st data transportnej vrstve predané cez socket ako prud
bytov. Transportna vrstva rozdeli data na bloky schopné prenosu a preda ich sietovej

vrstve. Tento typ sluzby zaistuje protokol TCP (8, 9).
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2.4.4 Aplikacna vrstva

Je najvysSou vrstvou sietove] architektury TCP/IP a svojou ulohou odpoveda relacne;
vrstve, prezentacnej vrstve a aplikacnej vrstve relacného modelu ISO/OSI. Obsahuje
mnozinu protokolov, ktoré poskytuju uzivatel'ské sietové sluzby a systémové sietové
sluzby. Vyskytuju sa tu hlavne sluzby, ktoré aplikacie Casto pouzivaju a museli sa nechat’
kvoli tomu Standardizovat’. Protokoly, ktoré tu patria: DNS, Telnet, FTP, TFTP, SMTP,
HTTP, SIP, SNMP (8, 9).

2.5 Switch

Klasické switche pracuji na drovni linkovej vrstvy ISO/OSI modelu. Dnes st miesto
hubov v centre vSetkych sieti s hviezdicovou topolégiou switche. Switch prijima
rozhodnutia o preposielani ramcov na zéklade MAC adries ulozenych v tabul'ke. Switch
dynamicky vytvara tabul'ku MAC adries skimanim zdrojovej MAC adresy ramcov
prijatych na porte. Switch posiela raimce na zéklade najdenia zhody medzi cielovou MAC
adresou v ramci a zaznamom v tabulke MAC adries. Ak zdrojova adresa MAC
neexistuje, prida sa do tabul'ky spolu s ¢islom prichadzajiceho portu a ak zdrojova adresa
MAC existuje, switch aktualizuje ¢asovac obnovenia pre tato polozku v tabulke. Pokial
je cielova MAC adresa v tabulke, ramec sa posle cez urCeny port. V pripade, ze cielova
adresa MAC v tabul'ke nie je, switch posle ramec cez vSetky porty okrem prichadzajiceho

(nezndmy unicast) (2, 16).
Switche pouzivaju na prepinanie ramcov jednu z dvoch metod:

e Store-and-forward switching - Tato metdda urobi rozhodnutie o preposielani
rdmca po prijati celého rdmca a kontrole chyb rdmca pomocou matematického
mechanizmu kontroly chyb (CRC).

e Cut-through switching - Tato metoda zacina proces preposielania po urceni

cielovej adresy MAC prichadzajuceho ramca a vystupného portu (16).
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2.5.1 MAC Address Table Flooding

Vsetky tabulky MAC maju pevnu velkost a v dosledku toho mozu switchu dojst
prostriedky na ukladanie adries MAC. Utoénici vyuZivajii toto obmedzenie
bombardovanim switchu faloSnymi zdrojovymi adresami MAC, kym nie je tabul’ka MAC
adries switchu plnd. Ak k tomu ddjde, switch zaobchddza s rimcom ako s nezndmym
unicastom a zacne posielat ramce cez vsSetky porty okrem prichadzajuceho na tej istej
sieti VLAN. Toto umoziuje utocnikovi zachytit vSetky ramce odoslané od jedného

koncového zariadenia do druhého v lokélnej sieti LAN (16).

2.5.2 Multilayer switch

Je to switch, ktory dokaze pracovat na vrstvach vyssich ako je linkova vrstva. Hlavnou
vyhodou multilayer switchov je schopnost smerovania medzi sietami VLAN. To je
mozné vdaka pridaniu virtudlnych rozhrani vo vnutri switchu. Tieto rozhrania su
zviazané so sietami VLAN asu taktiez oznaCované ako SVI (Switched Virtual
Interfaces). Vacsina multilayer switchov uz neobsahuje viditelné smerovace. Smerovac

uz je sucastou obvodu samotného switchu (1).

2.5.3 Hierarchické usporiadanie aktivnych prvkov

V sietovych technoldgidach hierarchicky dizajn zahffia rozdelenie siete na nezavislé
vrstvy. Kazda vrstva v hierarchii poskytuje Specifické funkcie. To poméha sietovému
dizajnérovi a architektovi optimalizovat a zvolit’ prislusné sietové vybavenie, hardvér a
softvér na vykonavanie Specifickych funkcii danej sietovej vrstvy. Typicky dizajn

hierarchickej siete LAN v podnikovom prostredi obsahuje nasledujice tri vrstvy:

e Pristupova vrstva — predstavuje okraj siete, kde prevddzka vstupuje do
podnikovej siete alebo ju opusta. Primarnou funkciou prepinaca pristupove]
vrstvy je poskytovanie pristupu k sieti koncovym uzivatelom. Prepinace
pristupovej vrstvy sa pripajaju k prepinacom distribu¢nej vrstvy.

e Distribu¢na vrstva — poskytuje vysoku dostupnost prostrednictvom pouzitia
redundancie distribu¢nych prepinacov ku koncovym uzivatelom. Agreguje data

z pristupovej vrstvy a optimalizuje smerovanie.
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e Chrbticova vrstva — Spaja niekol'ko vrstiev siete podniku. Chrbticova vrstva
sluzi ako agregator pre vSetky zariadenia distribu¢nej vrstvy a spdja podnik so
zvySkom siete. Primarnym ucelom vrstvy je poskytnut izolaciu chyb a

vysokorychlostné pripojenie (16).

Distribution

Access

Obrdzok 9: Hierarchickd Struktiira siete (Zdroj: (16))

2.6 Virtualna lokalna siet’ VLAN

Su wvirtudlne casti switchu tvoriace logické siete, ktoré funguju akoby boli
nakonfigurované na samostatnom fyzickom switchy, inak povedané, switch
s nakonfigurovanou VLAN dokaze riadit' viacej lokalnych sieti. Bez VLAN dokaze
switch obsluhovat' iba jednu lokalnu siet. Pre identifikiciu VLAN sa pouziva
pomenovanie alebo ¢islovanie (default hodnota 1). Ramce nemdzu opustit’ siet’ VLAN,
z ktorych prisli. Aby paket na switchy presiel medzi dvoma roznymi VLAN, je potrebné
umiestnit’ vonkajsi router, ktory bude tieto pakety smerovat. Bezny sposob konfiguracie

smerovania medzi siefami VLAN sa nazyva tzv. ,router on a stick®. Na switch sa pripoji
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router a medzi nimi sa vytvori linka prijimajuca vSetky VLAN-y. VSetky VLAN nasledne

komunikujud cez jedno spojenie (1).

[BOZTQ TRUNK

2
[Port37]

Obrdzok 10: Roﬁter on a stick (Zdroj: (12))

Protokol VTP

Tento protokol sa najCastejSie pouziva pri vacsich sietach, u ktorych je Casovo narocné
vytvdranie a spravovanie VLAN. Prostrednictvom protokolu VTP sa daji spravovat’ na
centrdlnych zariadeniach ndzvy a Cisla VLAN, pricom sa vysledna konfiguracia da
distribuovat’ do ostatnych zariadeni. Vykonané zmeny su nasledne distribuované na
kazdy switch vdoméne VTP. T4to doména je skupina prepojenych switchov s rovnako
nakonfigurovanym retazcom domény VTP. Switche s rozdielnymi doménami si nebudu
navzajom zdielat informécie o sieti VLAN. Kazdy switch sa mdze nachadzat iba

v jednej VTP doméne. V malych sietach sa tento protokol nedoporucuje (1).

2.7 Protokol STP

Je redundantnym protokolom fungujici na vrstve 2 OSI modelu, ktory zaistuje aby sa
v lokélnych sietach neobjavili smycky medzi switchami. Ked switch prijme v§esmerové
vysielanie, odosle ho na vSetky porty okrem toho, zktorého priSiel. V sieti
s redundantnym prepojenim switchov su v§esmerové vysielania opakované donekonecna
atento fenomén sa nazyva ,broadcastovd burka“. Protokol STP si vyberie spomedzi
viacerych switchov korefiovy most, ktory musia vSetky ostatné switche dosiahnut
prostrednictvom nekratSej moznej cesty. STP vypocita cenu kazdej cesty z kazdého
mostu v sieti k tomuto koreflovému mostu a cestu s najniz§ou cenou protokol ponecha

a ostatné odpoji (1).
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Protokol STP komunikuje cez BPDU unity (rdmce), ktoré obsahuji informécie switchu

potrebné k zabezpeceniu nasledovnych funkeii:

o [Yber koreriového mostu

o Urcenie najlepsej cesty ku koreriovému mostu

o Urcenie korefiového portu na kazdom moste

o Urcenie vyhradeného portu v kazdom segmente
o Vyber vyhradeného mostu v kazdom segmente

e Blokovanie portov (1).
Root Bridge

Designated port/v SW 0 V\Designated port

Root port ™S\ A~ Root port

SW1 \ f Sw2

Designated port Non-designated port

Obrdzok 11: STP protokol (Zdroj: (13))

2.8 Agregacia liniek

Je to technoldgia umoziujuca spojenie az Osmich fyzickych spojeni do jedného
logického. Vdaka tejto technoldgii je rychlost jedného logického spojenia rovna
agregacii rychlosti vSetkych pouzitych fyzickych spojeni. Avsak neposkytuje
rovnomerny load balancing u vSetkych fyzickych spojeni. Existuje velké mnozstvo
proprietarnych rieseni ako napriklad Etherchannel (Cisco), Aggregated Ethernet (Juniper)
alebo Eth-trunk (Huawei). U Etherchannelu s 6smimi fyzickymi spojeniami je kazdému
spojeniu priradena jedna hodnota. So Siestimi spojeniami si u dvoch spojeni priradené

dve hodnoty a ostatnym S§tyrom spojeniam jedna hodnota. To znamena, ze dve z tychto
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spojeni obdrzia 2x vacsiu prevadzku ako ostatné Styri. Preto sa odporucuje pouzivat 2, 4

alebo 8 fyzickych spojeni (1).

:Eltl:::rba:e?:nztl)m i Load Balancing
E [1:4:4:4:00:19
|7 |2:4:4:1:1:111

|6 |2:2:1:1:1:1

|5 ‘2:2:2:1:1

4 2:2:22

3 3:3:2

2 4:4

Obrdzok 12: Etherchannel load balancing (Zdroj: (14))

2.8.1 Protokoly agregacie liniek

Prvym je protokol LACP, ktory bol vytvoreny spolo¢nostou IEEE so §pecifikaciou
802.3ad. Dal§im protokolom je PAgP, ktory je Cisco proprietarny. Obe protokoly

podporuju 2 rezimy: pasivny rezim a aktivny rezim.

e Aktivny rezim (PAgP — desirable, LACP — active)
e Pasivny rezim (PAgP — auto, LACP — passive) (1).

2.9 Router

Je najinteligentnej§im aktivnym prvkom. Pracuje na urovni sietovej vrstvy ISO/OSL
Zhromazd'uje informacie o pripojenych sietach a potom vybera najvhodnejsiu cestu pre
poslany paket pomocou routovacej tabul'ky, ktorej zaznamy urcuju ktorou cestou sa ma
paket vydat. Obsahuje celkovo 4 komponenty: vstupné porty, prepinaciu Struktiru,
vystupné porty a smerovaci procesor. Vstupné porty sa staraji o zakoncenie
prichddzajicej fyzickej linky, prepinacia Struktira spojuje vstupné porty s vystupnymi
portmi, vystupné porty maju na starost prenos paketov na odchadzajicu linku
a smerovaci procesor obsahuje uz samotné smerovacie protokoly. Kazdy router ma
smerovaciu tabulku. Ked router predava paket, precita hodnotu pola v zdhlavi

prichddzajiceho paketu a potom pre tato hodnotu zahlavia vyhlada smerovy index
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v smerovacej tabul'ke. Hodnota indexu ulozend v zdzname smerovacej tabul'ky oznacuje

rozhranie vystupnej linky routeru, na ktory ma paket odovzdat (2, 3).

2.10 Smerovacie protokoly

Smerovacie protokoly delime do dvoch hlavnych kategérii: IGP (Internal gateway
protocols). a EGP (External gateway protocols). Protokoly IGP sd navrhnuté k prevadzke
ciest vo vnutri autonémneho systému. Medzi ne patria protokoly: RIP, EIGRP a OSPF.
Protokoly EGP sui naopak navrhnuté k vzdjomnému prepojeniu autonémnych systémov
a zaujima ich prekonanie ¢o najmensieho poctu autondmnych systémov, aby sa dostali
k ciel'u. Patri tu napriklad protokol BGP. Smerovacie protokoly d’alej delime podla
vyuzitia algoritmov do dvoch skupin: distance-vector a link-state. Distance-vector
protokoly vyuzivaju pri hl'adani najlepSej cesty vzdialenost do cielove] siete (pocet
routerov medzi zdrojom a cielom). Zatial' ¢o link-state protokoly, na rozdiel od distance-
vector, obsahuji informdcie o spojeniach medzi zdrojovym routerom a cielovou sietou

a na zaklade toho si vypocitaju ,,cenu‘ cesty (1).

2.10.1 RIP

Jedna sa o najjednoduchsi smerovaci protokol, ktory je zalozeny na distance-vector
algoritme. Ako metriku pouziva pocet skokov do ciel'ovej destinacie, avSak existuje horna
hranica poctu skokov a ¢okol'vek za touto hranicou je nedosiahnutel'né. Zakladna verzia
RIP podporuje maximélne 15 preskokov a modernejSia verzia az 255. Jeho nevyhodami
su aktualizdcie, ktoré oznamuje iba kazdych 30 sekund a podporuje iba nespustané
aktualizécie, a podporovanie iba classful smerovania, o znamena, ze masky podsieti nie

si oznamované (1).

2.10.2 EIGRP

Ide o Cisco proprietarny, classless protokol, ktory je z pohladu vyuzitia algoritmov
hybrid medzi distance-vector a link-state. Podporuje spustané aktualizacie, Co znamena,
ze su aktualizacie odoslané iba v pripade zmeny v sieti. Ako metriku pouziva Sirku pasma

a oneskorenie a d’alSie 3, ktoré su len zriedka pouzivané. EIGRP funguje na principe
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odosielania hello paketov pouzitim viacsmerovej IP adresy 224.0.0.10 na
nakonfigurovanych rozhraniach. Routre s protokolom EIGRP si vymiefiaju cesty len so
svojimi susedmi. V momente kedy sa vytvori susedstvo, aktualizacné pakety sa odoslu

priamo susedom pomocou jednosmerovych paketov (1).

2.10.3 OSPF

Protokol OSPF je link-state smerovacim protokolom, ktory pouziva ako metriku Sirku
pasma. T4 sa vypocita pomocou vzorca 100 000 000 vydelena Sirkou pasma spojenia
v jednotkdch b/s. U tohto protokolu router vytvdra kompletnd typologickd mapu celého
autonémneho systému. Potom lokalne spusti Dijkstrov algoritmus hladania najkratSej
cesty a vytvori strom najkratSich ciest ku vSetkym podsietam. Router vyuzivajici tento
protokol vysiela smerovacie informacie vSetkym ostatnym routerom v autonémnom
systéme, nie len svojim susedom. Funk¢nost linky kontroluje pomocou Hello paketov,
ktoré odosiela pripojenym susedom atym umoziiuje OSPF routeru ziskat' databazy
susednych routerov o stave liniek v celej sieti. Autondmny systém OSPF ide
nakonfigurovat’ hierarchicky do takzvanych oblasti (Areas). Kazda oblast ma vlastny

smerovaci algoritmus OSPF stavu linky (1, 3).
Routre v OSPF rozdelujeme do nasledujucich kategorii:

e Interny smerovaC — router sa cely nachddza v jedinej oblasti v rdmci jedného
autonémneho systému.

e Oblastny smerova¢ (ABR — Area border router) — router sa nachadza vo viacej
ako jednej oblasti v rdmci jedného autonémneho systému.

e Hrani¢ny smerova¢ autonomneho systému (ASBR — Autonomous system border
router) — router spojuje viacej autondmnych systémov OSPF alebo autonémny
systém OSPF a autonémny systém s inym smerovacim protokolom.

e Chrbticovy smerova¢ (Backbone router) — router, ktory sa nachddza v oblasti 0.
Tato oblast’ je v OSPF povazovana za chrbticu.

e Povereny smerovac (Designated router) — router vo v§esmerovej, ktory je urCeny
k spracovaniu prevadzky protokolu OSPF. Tento router aktualizuje vSetky ostatné

routre v danej oblasti informdciami o cestéach.
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e Zalozny povereny smerova¢ (BDR — Backup designated router) — je to router
s najvacSou spdsobilostou sa stat’ poverenym smerovacom v pripade vypadku

povereného smerovaca (1).

Na rozdiel od inych smerovacich protokolov OSPF neodosiela cesty, ale skor ozndmenia
o stave spojenia (LSA — link state advertisements). Kazdy router urcuje, ktoré cesty
pouzit, v zdvislosti na vnutornej databdzy vytvorenej ztychto ozndmeni. LSA

rozdel'ujeme do Siestich typov:

e LSA smerovaca (typ 1) — su odosielané kazdym routerom protokolu OSPF do
kazdej pripojenej oblasti. Tieto ozndmenia popisuju spojenie routera v danej
oblasti.

e LSA siete (typ 2) — sd odosielané poverenymi routermi a popisuju routre
pripojené k sieti, z ktorej bolo LSA prijaté.

e Suhrnna LSA pre oblastné smerovace (typ 3) — si odoslané oblastnymi
smerova¢mi. Tieto oznamenia popisuju cesty medzi oblastami jednotlivych
sieti.

e Suthrnna LSA pre hrani¢né smerovace autonomneho systému (typ 4) — sd
odoslané z hranicnymi smerovacov autonomneho systému (ASBR)
a oblastnymi smerovami (ABR). Tieto oznamenia popisuju spojenie
s hrani¢nymi smerova¢mi autonomneho systému.

e Externd LSA autonémneho systému (typ 5) — st odoslané ASBR a ABR. Tieto
oznamenia popisuju externé siete pre autondmny systém. Su odosielané vsade
okrem koncovych oblasti (Stub areas).

e LSA NSSA (typ 7) — st odoslané ABR. Tieto ozndmenia popisujui spojenia
v rdmci oblasti NSSA (Not So Stubby Area) (1).

Hlavna oblast’ s ktorou musia byt vSetky ostatné oblasti prepojené sa vola oblast’ nula.
Oblast’ nula je chrbticovou oblastou a vSetky ostatné oblasti st nechrbticovymi

oblastami. Nechrbticové siete sa rozdel'uju do tychto typov:

e Normalna oblast’ — v tejto sieti nie su ziadne obmedzenia
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e Koncova oblast’ (Stub area) — tato oblast nepovoluje externé LSA autonémneho
systému

e Oblast TSA (totally stubby area) — nepovoluje LSA typu 3, 4, 5 okrem sthrnne]
cesty

e Oblast NSSA (not so stubby area) — nie su povolené LSA typu 5. Povolené su
oznamenia LSA typu 7, ktoré sd v hraniénom smerovaci konvertované na typ 5

1, 3).

2.104 BGP

Je to protokol, ktory je protokolom EGP (External Gate Protocol). Nepracuje s preskokmi
alebo so spojeniami, ale s autonomnymi systémami. Siet sa v BGP oznacuje ako prefix
aten je oznameny autondmnym systémom. BGP potom rozsiri tieto informacie
prostrednictvom pripojenych autondmnych systémov, do kym nebude tento prefix poznat
kazdy autonémny systém. Cesty su povazované za najvhodnejsie, ked’ sa k nim da dostat’
cez najmenS$ie mnozstvo autonomnych systémov. BGP avsak nezistuje svojich susedov,

tych treba nakonfigurovat’ rucne. (1).

2.11 Protokol HSRP

Je Cisco proprietarny redundantny protokol, ktory sa pouziva na routeroch, ktoré sluzia
ako gateway. Sluzi v pripadoch kedy mdme v sieti 2 a viacej routerov, ktoré prepdjaji
VLANYy a vypadne z nich jeden, ktorého IP adresu maji koncové zariadenia nastavené
ako gateway. Pre nakonfigurovanie treba nastavit dve veci: IP adresy rozhrani routerov
a virtualnu IP adresu, ktora sa bude tvarit ako gateway pre koncové zariadenia. Virtualna
IP adresa je aktivna na tom routery, ktory ma najvyssiu prioritu. VSetky routre, ktoré sa
nachddzajui v rovnakej skupine protokolu HSRP vysielajd HSRP pakety na multicastove;j
adrese 224.0.0.2 pomocou UDP portu 1985. VSetky jeho pakety maju TTL (Time to live)
na hodnote 1, o znamena ze neopustia ethernetovy segment. Ak sa najde viac ako jeden
router s protokolom HSRP, routere sa navzdjom dohodnid a urcia, ktory znich bude
aktivny smerovac. Aktivny smerovac sa stane ten, ktory ma najvys$iu prioritu, pripadne

ked’ ich maju rovnaku, vyhra ten s vacsou IP adresou (1).
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2.12 Preklad adries NAT

NAT (Network Address Translation) je proces prekladu jednej IP adresy na ind, pracujici
na 3. vrstve OSI modelu. Pouziva sa zdvoch primdrnych doévodov: obmedzenie
potrebného poctu verejnych IP adries a zaistenie bezpecCnosti komunikacie medzi
vnutornou a verejnou sietou. Pripojenie privatnej siete teda zaistuje iba 1 verejna IP
adresa. Ta je pridelena na vonkajSom interface routera, ktory poskytuje pripojenie do
internetu. NAT funguje v obojsmernej komunikdcii. Pri odchddzajicej sa nahradzuju
zdrojové adresy z privitneho rozsahu na verejnd IP adresu routera. Pri prichddzajicom
spojeni dochadza k zmene cielove] adresy z verejnej na privatnu. NAT sa najCastejSie
pouziva v domdcnostiach, kedy viacero koncovych zariadeni v lokalnej sieti pouziva pre

pristup do internetu jednu verejnu adresu, ¢im sa obchadza nedostatok IPv4 adries (1,15).
Pri NAT rozliSujeme tieto druhy IP adries:

e Inside local — adresa zariadenia vo vnitornej sieti

e Inside global — verejna IP adresa, viditelnd v internete ako adresa koncového
zariadenia

e Qutside local — IP adresa z vnutornej siete, pod ktorou je viditelné vonkajsie

koncové zariadenie
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e Outside global — verejna IP adresa vzdialeného serveru v sieti Internet (1, 15).

SA DA SA DA
Inside Local Outside Local Inside Global Outside Global
192.168.10.10 209.165.201.1 209.165.200.226 209.165.201.1
DA SA | DA SA
Inside Local Outside Local I Inside Global Outside Global
192.168.10.10 209.165.201.1 I 209.165.200.226 209.165.201.1
I
I
Inside Network : Outside Network
I
209.165.200.226
D_ﬁ—\:;la ntenet
: 5
192.168.10.10
R2 NAT Table
PC1 Web Server
Inside Global Inside Local Outside Local Outside Global
Web Server
Address Address Address Address 209.165.201.1

209.165.200.226 192.168.10.10 209.165.201.1 209.165.201.1
Obrdzok 13: NAT (Zdroj: (16))

Pozndme 3 typy NAT prekladov:

e Staticky NAT - pouziva obojsmerné mapovanie lokalnych a globdlnych adries.
Je konfigurovany rucne sietovym administratorom. Je uzitoCny pre webové
servery alebo zariadenia, ktoré musia mat konzistentni adresu pristupnt
z internetu.

e Dynamicky NAT - vyuziva skupinu verejnych adries a pridel'uje ich podla
poradia poslania poziadavky. Ked vnutorné zariadenie ziada o pristup do
vonkajSej siete, NAT priradi dostupnii verejni adresu zo skupiny.

e PAT (Port Adress Translation) — mapuje viacero sikromnych IP adries na jednu
verejnu IP adresu alebo na viacero vd’aka vyuziti Cisiel portov u privatnych IP.
Ide o formu dynamického NAT, ktory sa najCastejsie pouziva v domdcnostiach

(16).

2.13 Zoznamy pristupov

ACL (Access Control List) je séria prikazov, ktoré sa pouzivaju na filtrovanie paketov na

zaklade informécii ndjdenych v hlavicke paketu. V predvolenom nastaveni nema
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smerova¢ nakonfigurované ziadne zoznamy ACL. Ked sa vSak na rozhranie pouzije
zoznam ACL, smerovac vykona d’al$iu ulohu vyhodnotenia vsetkych sietovych paketov
pri ich prechode rozhranim, aby ur€il, ¢i je mozné paket poslat’ d’alej. Zoznam ACL
pouziva postupny zoznam povoleni znamych ako polozky riadenia pristupu (ACE —

Access Control Entries) (1,16).
Pouziva sa v nasledujicich ulohéch:

e (Obmedzenie sietového prenosu pre zvySenie vykonu siete
e Poskytnutie riadenia prenosového toku
e Poskytuje zakladnu uroven zabezpecenia pristupu do siete

e Filtrujte prenos na zdklade typu prenosu (16).
Rozozndvame 2 typy ACL:

e Standardné ACL — pouziva filtrovanie na 3. vrstve OSI modelu pouzitim IPv4
adries
e Rozsirene ACL - pouziva filtrovanie na 3. vrstve OSI modelu pouzitim IPv4

adries a dokaze filtrovat’ taktiez na 4. vrstve pouzitim TCP a UDP portov (16).

Zoznamy ACL je mozné nakonfigurovat tak, aby sa vztahovali na prichadzajuci a
odchddzajuci prenos. Pri prichddzajicom prenose zoznam ACL filtruje pakety pred tym,
ako sui smerované do vystupného rozhrania. Prichddzajici zoznam ACL je efektivny,
pretoze Setri réziu vyhl'adavani smerovania, ak je paket zahodeny. Ak je paket povoleny
zoznamom ACL, potom sa spracuje na smerovanie. Odchéddzajice zoznamy ACL filtruja
pakety po smerovani bez ohl'adu na prichadzajuce rozhranie. Prichadzajuce pakety st
smerované do vystupného rozhrania a potom st spracované prostrednictvom vystupného

ACL (16).
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3 VLASTNY NAVRH POCITACOVE] SIETE

V tejto kapitole sa budem venovat’ navrhu LAN S§truktary pre centralnu pobocku, ktora
bude spliovat’ poziadavky navrhnuté financnou skupinou. Pre tento navrh vyuZzijem
teoretickych poznatkov z druhej kapitoly a ziskanych informdcii z prvej kapitoly.
V uvodnej Casti sa nachddza navrh logickej topoldgie spolocne aj s vyberom novych
zariadeni. V d'alSej Casti sa nachadza IP adresicia po ktorej nasleduje uz samotna

konfiguracia zariadeni na rozliénych vrstvach.

3.1 Logicka topoldgia siete

Topolégiu LAN S§truktary, ktord navrhujem, sa skladd z 5 zén: serverovne, hlavnej
pobocky, “Core*, WAN a Internet. Struktira sa d’alej deli do troch logickych vrstiev:
pristupovej vrstvy, distribucnej vrstvy a chrbticovej vrstvy. V zéne 3 sa nachadza
serveroviia, kde ma financna skupina servery na riadenie spolo¢nosti. V tejto zéne sa
nachddza priblizne 35 koncovych zariadeni. V zéne 5 sa nachddza samotné ustredie
finan¢nej skupiny, kde sa nachddza cez 200 koncovych zariadeni. V zéne 0 sa nachddza
samotnd chrbtica siete, ktord zabezpeCuje prepojenie medzi vSetkymi zonami. Zéna 9
zabezpeCuje pripojenie do ostatnych pobociek spolocnosti a zéna 11 sprostredkuje
pripojenie do siete internet cez dvoch internetovych poskytovatelov v topologii Dual-
Multihomed. Cela topoldgia je rieSena cez trojuholnikovtl redundanciu. Zéna 5 je robena
cez dizajn Routed Access (vSetky aktivne prvky pracuju na Layer 3), ¢o poskytuje
eliminovanie protokolu STP spolo¢ne s HSRP a k tomu lep$i load-balancing. Pri zéne 3,
by chcela firma usetrit’ naklady na zariadeniach (Routed Access dizajn je drahsi) a chcela

by pouzit klasicky L2 dizajn.
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Obrdzok 14: Logickd topologia (Zdroj: Vlastné spracovanie)

3.2 Vyber novych zariadeni

Kvoli starym zariadeniam, ktoré spolocnost’ pouziva je nutna kupa nového vybavenia,
ktoré zabezpecia lepSiu spol'ahlivost. Ked'ze je firma zvyknutd na zariadenia znacky
Cisco, tak sarozhodla, ze chce zaobstarat’ vybavenie od tej istej znacky. Finan¢na skupina

chce nakupit nasledujuce zariadenia:
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Zariadenia do chrbticovej vrstvy: Cisco Catalyst 9300 48-portovy switch (48x GE)
podporujici Layer 3 forwarding, stackovanie, podpora PoE na vsetkych 48 portoch,

Cloud-ready a dizajnovany na IoT.

Obrdzok 15: Cisco Catalyst 9300 (Zdroj: (18))

Zariadenia do distribu¢nej vrstvy: Cisco Catalyst 2960-XR 24-portovy switch (24x GE)
s 512MB vnutornou pamétou a 128MB pamiétou flash, podporujici IP lite (L3), 2x SFP+

moduly, stackovanie, VLAN-y a svojimi funkciami spiiia poziadavky konkrétnej vrstvy.

Zariadenia do pristupovej vrstvy: Cisco Catalyst 2960-XR 48-portovy switch (48x GE)
s 512MB vnutornou pamétou a 128MB pamétou flash, podporujuci IP lite, 2x SFP+
moduly, stackovanie a VLAN-y. Do serverovne bude stacit zariadenie Cisco Catalyst

2960, ktoré nepodporuje L3, avSak je vyrazne lacnejsi ako 2960-XR.

Medzi vybrané routre patri Cisco ISR 4331, ktory ma 3 Gigabitové porty urCené pre
LAN/WAN a2 SFP porty s vnutornou pamétou 4096 MB a 4000 MB pamétou flash.

Svojou funkcionalitou spiiia zakladné poziadavky.

Obrdzok 16: Cisco Catalyst 2960-XR 48P (Zdroj: (19))

3.3 IP adresacia

Pre novovytvorenu logicka §truktiru navrhujem aj novu IP adresaciu, ktort bude siet’
pouzivat. Oblast’ 3 bude pouzivat’ adresny rozsah 10.3.0.0 s maskou siete 255.255.255.0,

ktory postacuje pre 35 koncovych zariadeni aj s vel'kou rezervou. Oblast’ 5 bude pouzivat
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adresny rozsah 10.0.0.0 s maskou siete 255.255.0.0, ktory sa d’alej rozdel'uje na podsiete
pre jednotlivé VLAN-y a podsiete medzi aktivnymi prvkami.

Podrobny adresny pldn sa nachddza v prilohe 1 a 2.

3.4 Konfiguracia zariadeni v pristupovej vrstve

Této kapitola sa venuje podrobnej konfigurdcii zariadeni v pristupovej vrstve. V tvodne;j
Casti je popisana zakladna konfiguracia switchov po ktorej nasleduje konfiguracia
pokrocilejsich funkcii ako smerovanie cez OSPF, protokol STP, VLAN, samotne]

bezpec€nosti a zoznamov pristupov.

3.4.1 Zakladna konfiguracia

V tejto podkapitole st uvedené funkcie, ktoré musi mat’ kazdé zariadenie na konkrétnej

vrstve. Podrobné prikazy st uvedené v prilohe 3.
e Nazov konkrétneho zariadenia

Zariadenia sa v sieti znacia nasledovne:

AX-Y

A — Pristupova vrstva

X — ¢islo zony, v ktorej sa zariadenie nachddza
Y — Cislovanie vzostupne (zacina od 1)

e Zabezpecené prihlasenie do privilegovaného médu

Aby bolo mozné konfigurovat’ zlozitejSie funkcie na zariadeni, kazdy uzivatel' sa musi

prihlasit’ do privilegovaného médu. Z dévodu bezpecnosti je nutné tento mod zaheslovat’.
e Zabezpecenie pristupu na zariadenie cez SSH

K tomu, aby sa mohol uzivatel pristupovat k zariadeniu vzdialene, musi prejst

prihlasenim cez protokol SSH, ktory poskytuje bezpecnu Sifrovani komunikéciu.
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e Nastavenie NTP servera

Kazdé zariadenie ma nakonfigurovany protokol NTP, ktory pomaha synchronizovat’ ¢as
pre logy monitorovania siete a databazové systémy vyuzivajuce timestamp. Zariadenia
synchronizuji ¢as zo servera NTP umiestnenym v serverovni s verejnym klIiCom 24

a zaSifrovanym heslom v MD5.
e Loopback adresa (len pri L3 zariadeniach)

Pre testovacie ucely konektivity zariadenia (v pripade, Ze vypadne inteface sa da vzdy
otestovat’” konektivita zariadenia cez IP adresu loopbacku) a pre routovacie procesy
(vyber router ID) je na zariadeniach nakonfigurovand loopback IP adresa vo forméte

10.X.254.X
e Nastavenie IP adries na porty (len pri L3 zariadeniach)

Zariadenia vrouted access dizajne maju na vSetkych svojich interface-och
nakonfigurované IP adresy (okrem L2 interface-ov, ktoré smeruji ku koncovym
zariadeniam ), ktoré maju medzi aktivnymi prvkami adresny rozsah 10.0.X.X /30.

Podrobny adresny pldn sa nachddza v prilohe 2.
e Nastavenie DHCP servera (len pri L3 zariadeniach)

DHCEP server je umiestneny v serverovni, na ktory sa switche odkazuji pomocou prikazu
ip-helper. DHCP server obsahuje pre kazdi VLAN pridelent IP adresu a masku spolo¢ne

aj s DNS serverom a gateway-ou.

Paol Default DNS Stant Subnet Max TFTP wie

Name Gateway Server A Mask User Server Address
ress

AB-2-Odbor digitalniha bankovnicti & inovaci 10.0.12.1 8868 10,0122 266.266.256.0 764 0.0.00 0.0.00

A5-3vaice

10.0.13.1 8868 10.0132 255.255.255.0 254 0.0.00 0.0.00

A5-3-Odbor kreditnich rizik 10.0.14.1 8868 10.0142 255.255.255.0 254 0.0.00 0.0.00

A5-3-Odbor trznich & operacnich rizik 100151 6866 100152 2552562550 254 0000 0000

A5-3-0dbor monitoringu pohledavek 100161 6866 100162 2552562550 254 0000 0000

A5-3-0dbor ocenovani nemovitych vec 100171 6866 100172 2552562550 254 0000 0000

A5-d4oice

100161 6866 100182 2552562550 254 0000 0000

A5-4-Odbor controllingu 1001391 6866 100192 2552562550 254 0000 0000

A5-4-Odbor ucetnicti 100201 6866 100202 255 2552550 254 0000 0000

A5-4-Odbor financniho wykaznichsi 100211 6866 100212 255 2552550 254 0000 0000

AE-GYoice

100221 6866 100222 255 2552550 254 0000 0000

A5-5-Odbor Treasury 100231 6866 100232 255 2552550 254 0000 0000

A5-5-Odbor financhi friy 100241 8888 10,0242 255.255.255.0 254 0000 0000

Obrdzok 17: Ukazka konfiguracie DHCP servera (Zdroj: Viastné spracovanie)
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http://255.255.255.CI

3.4.2 VLAN

Ako prvé sa musia nakonfigurovat’ na switchoch porty do modu access, Co znamena, ze
po konkrétnom porte budu prechadzat’ iba rdmce, ktoré patria iba konkrétnej VLAN. Pri
L2 dizajne je potrebné nakonfigurovat’ porty, ktoré smeruju do distribucnej vrstvy, do
médu , trunk™ pomocou prikazu switchport mode trunk (cez tento port mézu prechadzat
rdmce patriace rozlicnym VLAN) a k tomu povolit' konkrétne VLAN-y, ktoré mozu
tymto portom prechddzat’. Dalej pre priradenie koncovych zariadeni do rozli¢nych VLAN
sieti je dolezité priradit’ porty k uzivatelom podla ¢isla VLAN ku ktorej patria. Po tychto
krokoch sa pri routed access dizajne vytvori SVI (Switched Virtual Interface), ku ktorému
sa priradi IP adresa, ktora bude pre koncové zariadenia reprezentovat’ gateway. Zaroven

pre celu siet plati, ze ¢islo VLAN-y pre voice je 10.

Podrobné prikazy su uvedené v prilohe ¢islo 4.

3.4.3 OSPF konfiguracia

Pre dynamické smerovacie je v tejto sieti implementovany routovaci protokol OSPF. Na
nastavenie tohto protokolu je nutné tento protokol zapnut’ v globalnom konfiguratnom
moéde a nasledne do samotného protokolu vpisovat adresné rozsahy sieti, ktoré su
pripojené na zariadenie. Tento protokol sa na pristupovej vrstve tyka iba routed access

dizajn switchov.

Pre zjednoduSenu konfiguraciu maju L3 switche nakonfigurovany iba jeden adresny
rozsah s IP adresou 0.0.0.0 s wildcard maskou 255.255.255.255 a zénou ¢islo 5. Tento
adresny rozsah sa pouziva v pripade, ze sa jedna o interné zariadenie, ktoré celé lezi
v jedinej autonémnej zéne. Daldim krokom je konfiguracia pasivnych interface-ov na
ktoré su pripojené koncové zariadenia, ¢o brani zariadeniu posielat Hello pakety na tieto
porty. Je to zabezpeCenie ¢i uz proti hackerskym utokom alebo proti zbytocnému
pohlteniu siete. Nasledne je potrebné nastavit zabezpecCenu autentifikaciu protokolu
pomocou MD5. V mdde routovacieho protokolu je potrebné zapnut' MDS5 autentifikaciu
a do interface-ov, na ktoré su pripojené d’alSie routovacie zariadenia sa vpise kI'i€ a heslo
(kPa¢ aj heslo musia mat obe zariadenia rovnaké). Dalej je nutné nastavit' na porty

k routovacim zariadenim hello a dead interval OSPF paketov. Defaultné nastavenie hello

46



intervalu je 10 sekdnd adead intervalu az 40 sekund. Pri vypadku portu druhého
zariadenia posiela prvé zariadenie pakety druhému zariadeniu az 40 sekund, bez toho aby
vedelo, ze druhému zariadeniu nefunguje port. Novo nastaveny interval pre hello pakety

je 1 sekunda a dead interval 3 sekundy.

Kvoli zmenseniu routovacej tabulky je zona 5 Totally stubby area. T4to zéna neprijima
LSA typu 3,4 a5. Aby mohol ABR switch komunikovat' so switchmi, ktoré su narn

napojené, je nutné do konfiguracie pridat’ Stub area flag.

Podrobnd konfigurécia je v prilohe 5.

3.44 STP

Protokol STP je nakonfigurovany iba pre switche nachddzajice sa v L2 mdéde. Pre tieto
zariadenia je nastavena pokrocilejSia verzia tohto protokolu Rapid PVST+ (Rapid per
VLAN Spanning Tree), ktora umoziiuje vytvorenie spanning tree topologie pre kazdu
VLAN samostatne. Ako root bridge bol zvoleny distribu¢ny switch, ktory ma manualne
nastavenu prioritu na hodnotu 4096 a nahradny bridge mé tiez manuélne nastavenu
prioritu na hodnotu 8192. Dalsim krokom je zapnutie funkcie Portfast na portoch, ktoré
vedu ku koncovym uzivatelom, ¢o umoziuje portu sa prepnut’ do faze forwardingu bez
procesu vyhodnocovania vypnutia portov STP protokolom. Zaroven su tie isté porty
nakonfigurované aj funkciou BPDU guard, ktora brani tymto portom sa zac¢astiiovat STP

procesu pre pripad chybnej konfiguricie a titokom spojenych s BPDU rdmcami.

Podrobné prikazy su uvedené v prilohe ¢islo 6.

3.4.5 Bezpecnost’ portov
Pre zabezpecCenie switchov na pristupovej vrstve pred utoCnikmi, ktori sa potencialne
mozu pripojit na zariadenie fyzicky, je nutné zabezpecit vsSetky porty veduce ku

koncovym uzivatelom.

Prvym krokom je vypnutie vSetkych portov na zariadeni, ktoré sa momentalne
nepouzivaju. Néasledne je potrebné limitovanie MAC adries, ktoré m6zu konkrétny port

pouzivat. Ked'ze pre Setrenie portov na switchoch sa bude pouzivat na jeden port VoIP
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telefén aj s desktopom, tak sa na kazdy port obmedzi pocet MAC adries na 2. Pre
priradenie MAC adries na porty sa pouzije metdéda dynamického ucenia, ktord si
zapamitd MAC adresy momentdlne napojenych zariadeni. V pripade, ze sa MAC adresa
bude liSit’ od priradenych, spusti sa mod restrict, ktory zapri¢ini aby port zahadzoval

vSetky pakety a vygeneruje syslog spravu.

Podrobné nastavenie je uvedené v prilohe ¢islo 7.

3.4.6 Access listy

Firma blizSie pozaduje, aby zamestnanci nemali pristup k popularnym sluzbam ako je
Facebook, Netflix, Blizzard Entertainment a Youtube kvoli vysSej produktivite

zamestnancov a mensej prokrastinacii.

Kvoli tejto poziadavke je vytvoreny jeden Standardny access list s ¢islom 1, ktory
obmedzuje tieto sluzby na portoch smerujucich ku koncovym uzivatel'om s parametrom

in (access list sa uplatiiuje na spojenia prichadzajice na zariadenie).

Kompletny access list je zobrazeny v prilohe 8.

3.5 Konfiguracia zariadeni v distribucnej vrstve

Téato kapitola sa venuje podrobnej konfiguricii zariadeni, ktoré sa nachddzaju
v distribu¢nej vrstve. Ked'ze je konfiguracia mnohych funkcii podobna, buda popisané

iba rozdiely oproti predoslej vrstve, pripadne vysvetlené nové funkcie.

3.5.1 Zakladna konfiguracia

Zékladnd konfigurécia zariadeni v distribucnej vrstve sa nelisi od predoslej vrstvy, okrem
znaCkovania zariadeni, kde sa meni zaCiatocné pismeno na “D“ a miesto Cislovania
vzostupne sa pouzivaju pismena “L*“ (lavé zariadenie) a “P*“ (pravé zariadenie). Ostatné

Casti zakladnej konfiguracie su identické.
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3.5.2 OSPF konfiguracia

Pri zariadeniach v distribuCnej vrstve je uz nutné spomenut’ vSetky siete, ktoré su
pripojené k switchu kedZe sa uz jedna o ABR zariadenie (nachddza sa v dvoch
autonémnych systémoch zaroveri). Pre uSetrenie miesta routovacich tabuliek ostatnych
zariadeni sa celd zéna 5 zosumarizuje do jedného zdznamu a aby bola konkrétna zéna
oznaCena ako Totally stubby area, je nutné tito skuto¢nost’ nastavit aj na distribu¢nom

switchy. Bezpecnostné nastavenia protoku su totozné ako u predoslej vrstvy.

Podrobné prikazy su uvedené v prilohe ¢islo 9.

3.5.3 HSRP

V pripade routed access dizajnu je tento protokol nepotrebny, avSak pre zabezpecenie
redundancie pri Layer 2 dizajne je nutny. Switche (D3-L a D3-P), ktoré su v rovnake;j
HSRP skupine majui virtudlnu IP adresu 10.3.0.1 a tito adresa sa nachddza v SVI VLAN-
y 5 (Serveroviia) rovnako aj scelou HSRP konfigurdciou. Primarnym switchom je
zariadenie D3-L s nastavenou prioritou 115 a sekunddrne D3-P s defaultne nastavenou

prioritou 100.

Konfiguricia je uvedena v prilohe 10.

3.5.4 Agregacia liniek

Pre zvySenie Sirky pasma, rozdeleniu vykonu a zabrdneniu bottleneck-ov si medzi
distribuénymi switchmi umiestnené Cisco proprietirne etherchannely, ktoré sui
nakonfigurované protokolom LACP. Pri routed access dizajne maji zariadenia D5-L
a D5-P medzi sebou nakonfigurovany layer 3 etherchannel a zariadenia D3-L a D3-P
v serverovni maju layer 2 etherchannel. Layer 2 etherchannel ma d’alej nakonfigurovany
interface s povolenou VLAN C¢islo 5. Zariadenia s tymto protokolom maju zviazané 2
porty do jedného logického zvidzku a porty oboch strdn maji nakonfigurovany mod

“active”, ktory oznamuje druhej strane poziadavku o vytvorenie etherchannelu.

Konfiguricia je uvedena v prilohe 11.
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3.6 Konfiguracia switchov v chrbticovej vrstve

Konfiguricia zariadeni v chrbticovej vrstve je rovnakd ako v predoslych vrstvach az na

znackovanie zariadeni, kde sa meni zac¢iatocné pismeno na “C*.

3.7 Konfiguracia routerov

V tejto kapitole je popisané nastavenie routerov v zénach 9 a 11. Kvoli podobnej az
rovnakej konfiguracii ako pri zariadeniach predoslych vrstiev, budu opisané iba hlavné

rozdiely.

3.7.1 Zakladna konfiguracia
Zakladna konfigurécia je identickd s predoslymi zariadeniami az na zaciato¢né pismeno

“R* pri znackovani.

3.7.2 NAT

Kvoli obmedzeniu potrebného poctu verejnych IP adries pre vSetky zariadenia v sieti
a zaisteni bezpecnosti komunikicie medzi vnutornou a verejnou sietou je potrebna

konfigurdcia NAT.

Preklad adries maju nastavené iba routere R11-L a R11-P, ktoré sd pripojené k ISP. Na
preklad adries bol vybraty sposob PAT (Port Address Translation). Nastavenie tohto
sposobu prekladu je realizované pomocou access listu Cislo 5, ktory povoluje adresny
priestor 10.0.0.0/8 (sumarizovand LAN siet) a ten je neskor vyuzity ako zdroj prekladu.
Nasledne sa aplikuje prikaz, ktory odkazuje na access list 5 a obsahuje interface ktorého
IP adresa bude pouzita na preklad. Na konci tohto prikazu je parameter overload, ¢o
hovori zariadeniu, ze sa jedna o preklad adries vyuzivajici porty a bude stacit’ iba 1
verejna IP adresa pre kazdé zariadenie. Nakoniec sa oznacia porty ako vnutorne

(smerujuce do internej siete) a vonkajSie (smerujuce do internetu).

Prikazy pouzité na nastavenie NAT su uvedené v prilohe 12.

50



3.7.3 OSPF

Konfiguracia OSPF protokolu sa 1isi od ostatnych zariadeni tym, ze router distribuuje do
LAN siete default route pomocou prikazu default-information originate, ktory sa zad4 do
routovacieho protokolu. Este pred tym vSak treba vytvorit' samotné statické smerovanie
na default route v globdlnom konfiguracnom moéde pomocou prikazu ip route 0.0.0.0
0.0.0.0 GigabitEthernet0/2. Zaznam o default route si nasledne vytvoria vSetky

zariadenia v sieti.

3.7.4 Access listy

Kvoli vacsiemu zabezpeceniu siete proti vonkajSim utokom je nakonfigurovany access
list ¢islo 102, ktory brani pristupu na zariadenia pomocou nesifrovaného telnetu a zarovei

blokuje sluzbu ping z vonkajSich sieti.

Kompletny access list je zobrazeny v prilohe 13.
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ZAVER

Cielom tejto bakalarskej prace bol navrh logickej Struktury a konfigurdcia aktivnych

prvkov siete pre centralnu pobocku, ktord uspokoji poziadavky investicnej skupiny.

Tohto ciela som dosiahol pomocou nastudovanej odbornej literatiry ku ktorej som

pripojil poznatky analyzy sucasného stavu siete spolo¢nosti.

Vysledkom prace je navrh pocitacovej siete, ktory nahradzuje starSiu verziu nespol'ahlivej
infrastruktury firmy. Vyhodou tohto navrhu je vysoka odolnost siete proti vypadkom, ci
uz pouzitim trojuholnikovej redundancie medzi aktivnymi prvkami alebo pouzitim
redundantnych protokolov ako je HSRP a STP. Dalsou vyhodou je aj spolahlivost
a vykonnost’ siete, ktora je dosiahnutd vykonnymi novymi zariadeniami a pouzitiu
dizajnu routed access. Navrh spliiuje aj bezpeCnostné poziadavky investora, vdaka
zabezpeceniu portov ku koncovym uzivatelom, zabezpeCeniu routovacieho protokolu,
zaSifrovanim pristupu k zariadeniam, zaheslovanému pristupu do privilegovaného médu
a pouzitiu access listov. Navrh obsahuje aj samotny popis konfigurdcie podl'a ktorého

som sa pri nastavovani zariadeni riadil.
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PRILOHY

Priloha 1: VLAN IP adresacia

IP VLAN
Nazov VLAN | IP siete | broadcastu Maska Rozsah ID Area
10.0.1.1-
10.0.1.0 | 10.0.1.255 | 255.255.255.0 10 5
Voice 10.0.1.254
10.0.2.1-
10.0.2.0 | 10.0.2.255 | 255.255.255.0 110 5
Odbor pravni 10.0.2.254
Odbor
10.0.3.1-
compliance 10.0.3.0 | 10.0.3.255 | 255.255.255.0 120 5
10.0.3.254
a AML
. 10040 | 1004255 2552552550 | 130 | s
predstavenstva 0.5 0.5 A 10.0.4.254
a dozor¢i rady
10.0.5.1-
10.0.5.0 | 10.0.5.255 | 255.255.255.0 10 5
Voice 10.0.5.254
10.0.6.1-
10.0.6.0 | 10.0.6.255 | 255.255.255.0 210 5
Odbor provozu 10.0.6.254
10.0.7.1-
10.0.7.0 | 10.0.7.255 | 255.255.255.0 220 5
Odbor ICT 10.0.7.254
Odbor
10.0.8.1-
personalistiky 10.0.8.0 | 10.0.8.255 | 255.255.255.0 230 5
10.0.8.254
a mezd
Odbor  spravy 10.0.9.1-
10.0.9.0 | 10.0.9.255 | 255.255.255.0 240 5
majetku 10.0.9.254




IP VLAN
Nazov VLAN IP siete | broadcastu Maska Rozsah ID Area
Odbor rozvoje
10.0.10.1-
a podpory 10.0.10.0 | 10.0.10.255 | 255.255.255.0 250 5
10.0.10.254
systému
Odbor fizeni
10.0.11.1-
projektt a 10.0.11.0 | 10.0.11.255 | 255.255.255.0 260 5
10.0.11.254
produkta
Odbor
digitalniho 10.0.12.1-
10.0.12.0 | 10.0.12.255 | 255.255.255.0 270 5
bankovnictvi a 10.0.12.254
inovaci
10.0.13.1-
10.0.13.0 | 10.0.13.255 | 255.255.255.0 10 5
Voice 10.0.13.254
Odbor 10.0.14.1-
10.0.14.0 | 10.0.14.255 | 255.255.255.0 310 5
kreditnich rizik 10.0.14.254
Odbor trznich a 10.0.15.1-
‘ 10.0.15.0 | 10.0.15.255 | 255.255.255.0 320 5
operacnich rizik 10.0.15.254
Odbor
10.0.16.1-
monitoringu 10.0.16.0 | 10.0.16.255 | 255.255.255.0 330 5
10.0.16.254
pohleddvek
Odbor
ocenovani 10.0.17.1-
10.0.17.0 | 10.0.17.255 | 255.255.255.0 340 5
nemovitych 10.0.17.254
veci
10.0.18.1-
10.0.18.0 | 10.0.18.255 | 255.255.255.0 10 5
Voice 10.0.18.254

IT



IP VLAN
Nazov VLAN IP siete | broadcastu Maska Rozsah ID Area
Odbor 10.0.19.1-
10.0.19.0 | 10.0.19.255 | 255.255.255.0 410 5
controllingu 10.0.19.254
Odbor 10.0.20.1-
10.0.20.0 | 10.0.20.255 | 255.255.255.0 420 5
ucetnictvi 10.0.20.254
Odbor
10.0.21.1-
finanéniho 10.0.21.0 | 10.0.21.255 | 255.255.255.0 430 5
10.0.21.254
vykaznictvi
10.0.22.1-
10.0.22.0 | 10.0.22.255 | 255.255.255.0 10 5
Voice 10.0.22.254
10.0.23.1-
10.0.23.0 | 10.0.23.255 | 255.255.255.0 510 5
Odbor Treasury 10.0.23.254
Odbor finanéni 10.0.24.1-
10.0.24.0 | 10.0.24.255 | 255.255.255.0 520 5
trhy 10.0.24.254
10.0.25.1-
10.0.25.0 | 10.0.25.255 | 255.255.255.0 10 5
Voice 10.0.25.254
10.0.26.1-
10.0.26.0 | 10.0.26.255 | 255.255.255.0 620 5
Data 10.0.26.254
10.3.0.1-
10.3.0.0 | 10.3.0.255 | 255.255.255.0 5 3
Serverovia 10.3.0.254

I



Priloha 2: IP adresacia zariadeni

Zariadenia

IP siete

IP_Prvé

zariadenie

IP_Druhé

zariadenie

B0O-L <->B0-P Port-channell 10.0.0.164 10.0.0.165 | 10.0.0.166 | 255.255.255.252
B0-L <-> D5S-L G1/0/3-G1/0/1 | 10.0.0.4 10.0.0.5 10.0.0.6 255.255.255.252
B0O-P <-> D5-L G1/0/3-G1/0/2 | 10.0.0.8 10.0.0.9 10.0.0.10 255.255.255.252
B0O-L <-> D5-P G1/0/4-G1/0/1 | 10.0.0.12 10.0.0.13 10.0.0.14 255.255.255.252
B0-P <-> D5-P G1/0/4-G1/0/2 | 10.0.0.16 10.0.0.17 10.0.0.18 255.255.255.252
B0O-L <-> D3-L G1/0/5-G1/0/1 | 10.0.0.20 10.0.0.21 10.0.0.22 255.255.255.252
B0-P <-> D3-L G1/0/5-G1/0/2 | 10.0.0.24 10.0.0.25 10.0.0.26 255.255.255.252
B0O-L <-> D3-P G1/0/6-G1/0/1 | 10.0.0.28 10.0.0.29 10.0.0.30 255.255.255.252
B0O-P <-> D3-P G1/0/6-G1/0/2 | 10.0.0.32 10.0.0.33 10.0.0.34 255.255.255.252
B0-L <-> D9-L G1/0/9-G1/0/1 | 10.0.0.36 10.0.0.37 10.0.0.38 255.255.255.252
B0O-L <-> D9-P G1/0/10-G1/0/1 | 10.0.0.40 10.0.0.41 10.0.0.42 255.255.255.252
B0-P <-> D9-L G1/0/9-G1/0/2 | 10.0.0.44 10.0.0.45 10.0.0.46 255.255.255.252
BO-P <-> D9-P G1/0/10-G1/0/2 | 10.0.0.48 10.0.0.49 10.0.0.50 255.255.255.252
BO-L <->D11-L | G1/0/11-G1/0/1 | 10.0.0.52 10.0.0.53 10.0.0.54 255.255.255.252
BO-L <->D11-P | G1/0/12-G1/0/1 | 10.0.0.56 10.0.0.57 10.0.0.58 255.255.255.252
B0-P <-> D11-L G1/0/11-G1/0/2 | 10.0.0.60 10.0.0.61 10.0.0.62 255.255.255.252
B0-P <-> D11-P G1/0/12-G1/0/2 | 10.0.0.64 10.0.0.65 10.0.0.66 255.255.255.252
D5-L <-> D5-P Port-channell 10.0.0.68 10.0.0.69 10.0.0.70 255.255.255.252
D5-L <-> AS5-1 G1/0/5-G1/0/1 | 10.0.0.72 10.0.0.73 10.0.0.74 255.255.255.252

v




Zariadenia

IP siete

IP_Prvé

zariadenie

IP_Druhé

zariadenie

DS-L <-> AS-2 G1/0/6-G1/0/1 | 10.0.0.76 10.0.0.77 10.0.0.78 255.255.255.252
D5-L <-> AS-3 G1/0/7-G1/0/1 | 10.0.0.80 10.0.0.81 10.0.0.82 255.255.255.252
DS5-L <-> A5-4 G1/0/8-G1/0/1 | 10.0.0.84 10.0.0.85 10.0.0.86 255.255.255.252
D5-L <-> AS-5 G1/0/9-G1/0/1 | 10.0.0.88 10.0.0.89 10.0.0.90 255.255.255.252
D5-L <-> AS5-6 G1/0/10-G1/0/1 | 10.0.0.92 10.0.0.93 10.0.0.94 255.255.255.252
D5-P <-> A5-1 G1/0/5-G1/0/2 | 10.0.0.96 10.0.0.97 10.0.0.98 255.255.255.252
D5-P <-> AS-2 G1/0/6-G1/0/2 | 10.0.0.100 10.0.0.101 | 10.0.0.102 | 255.255.255.252
D5-P <-> AS-3 G1/0/7-G1/0/2 | 10.0.0.104 10.0.0.105 | 10.0.0.106 | 255.255.255.252
DS5-P <-> A5-4 G1/0/8-G1/0/2 | 10.0.0.108 10.0.0.109 | 10.0.0.110 | 255.255.255.252
DS5-P <-> AS-5 G1/0/9-G1/0/2 | 10.0.0.112 10.0.0.113 | 10.0.0.114 | 255.255.255.252
D5-P <-> AS5-6 G1/0/10-G1/0/2 | 10.0.0.116 10.0.0.117 | 10.0.0.118 | 255.255.255.252
D9-L <-> D9-P Port-channell 10.0.0.124 10.0.0.125 | 10.0.0.126 | 255.255.255.252
D9-L <-> R9-L G1/0/5-G0/0 10.0.0.128 10.0.0.129 | 10.0.0.130 | 255.255.255.252
D9-L <-> R9-P G1/0/6-G0/1 10.0.0.132 10.0.0.133 | 10.0.0.134 | 255.255.255.252
D9-P <-> R9-L G1/0/6-G0/1 10.0.0.136 10.0.0.137 | 10.0.0.138 | 255.255.255.252
D9-P <-> R9-P G1/0/5-G0/0 10.0.0.140 10.0.0.141 10.0.0.142 | 255.255.255.252
D11-L <-> D11-P | Port-channell 10.0.0.144 10.0.0.145 | 10.0.0.146 | 255.255.255.252
D11-L <-> R11-L | G1/0/5-G0/0 10.0.0.148 10.0.0.149 | 10.0.0.150 | 255.255.255.252
D11-L <-> R11-P | G1/0/6-G0/1 10.0.0.152 10.0.0.153 | 10.0.0.154 | 255.255.255.252
D11-P <-> R11-L. | G1/0/6-G0/1 10.0.0.156 10.0.0.157 | 10.0.0.158 | 255.255.255.252




Zariadenia

IP siete

IP_Prvé

zariadenie

IP_Druhé

zariadenie

D11-P <-> R11-P | G1/0/5-G0/0 10.0.0.160 10.0.0.161 10.0.0.162 | 255.255.255.252
DS-L Loopback 0 10.0.254.1 255.255.255.255
D5-P Loopback 0 10.0.254.2 255.255.255.255
AS5-1 Loopback 0 10.0.254.3 255.255.255.255
AS-2 Loopback 0 10.0.254.4 255.255.255.255
AS-3 Loopback 0 10.0.254.5 255.255.255.255
AS5-4 Loopback 0 10.0.254.6 255.255.255.255
AS-5 Loopback 0 10.0.254.7 255.255.255.255
AS5-6 Loopback 0 10.0.254.8 255.255.255.255
D9-L Loopback 0 10.9.254.1 255.255.255.255
D9-P Loopback 0 10.9.254.2 255.255.255.255
D11-L Loopback 0 10.11.254.1 255.255.255.255
D11-P Loopback 0 10.11.254.2 255.255.255.255
D3-L Loopback 0 10.3.254.1 255.255.255.255
D3-P Loopback 0 10.3.254.2 255.255.255.255
R9-L Loopback 0 10.9.254.3 255.255.255.255
R9-P Loopback 0 10.9.254.4 255.255.255.255
R11-L Loopback 0 10.11.254.3 255.255.255.255
R11-P Loopback 0 10.11.254.4 255.255.255.255

VI




Priloha 3: Zakladna konfiguracia

hostname A5-1
enable password XxXXXX

interface GigabitEthernetl/0/1
no switchport
ip address 10.0.0.74 255.255.255.252

interface Loopback0
ip address 10.0.254.3 255.255.255.255

line con O

password XXXXX
login

line vty 0 4
password XXXXX
login

transport input ssh
privilege level 15

ntp authentication-key 24 md5 0822455DO0A16 7

ntp trusted-key 24
ntp server 10.3.0.10 key 24

VII



Priloha 4: VLAN konfiguracia

switchport access wvlan 110
switchport mode access
switchport nonegotiate
switchport voice wvlan 10

switchport trunk allowed vlan 5,10
switchport mode trunk

interface Vl1anllO

mac-address 0000.0ccl.0e03

ip address 10.0.2.1 255.255.255.0
ip helper-address 10.3.0.10

VIII



Priloha 5: OSPF konfiguracia access vrstvy

router ospf 1

router-id 3.3.3.3

log-adjacency-changes

area 5 authentication message-digest

area 5 stub

passive-interface default

no passive-interface GigabitEthernetl/0/1
no passive-interface GigabitEthernetl1l/0/2
network 0.0.0.0 255.255.255.255 area 5

ip ospf message-digest-key 1 md5 cisco
ip ospf hello-interval 1
ip ospf dead-interval 3



Priloha 6: STP prikazy

spanning-tree
spanning-tree
spanning-tree
spanning-tree

mode rapid-pvst
portfast

bpduguard enable
vlan 5 priority 4096



Priloha 7: Bezpecnost’ portov

ip dhcp snooping vlan 10,110,120,130

ip dhcp snooping

switchport port-security

switchport port-security maximum 2

switchport port-security mac-address sticky

switchport port-security violation restrict

switchport port-security mac-address sticky 0001.963D.CB41
switchport port-security mac-address sticky 0002.4A27.3901

X1



Priloha 8: Access list access vrstvy

access-list
access-list
access-list
access-list
access-list

e T S S =

deny 185.9.188.0 0.0.3.255
deny 185.60.112.0 0.0.0.255
deny host 208.65.153.238
deny 69.63.184.0 0.0.0.255
permit any

interface GigabitEthernet0/1
ip access—-group 1 in

X1II



Priloha 9: OSPF konfiguracia distribu¢nej vrstvy

router ospf 1

router-id 5.5.5.5
log-adjacency-changes

area 5 range 10.0.0.0 255.255.0.0
area 5 authentication message-digest
area 5 stub no-summary
passive-interface LoopbackO

network 10.0.254.1 0.0.0.0 area 5

network 10.0.0.68 0.0.0.3 area 5
network 10.0.0.72 0.0.0.3 area 5
network 10.0.0.76 0.0.0.3 area 5
network 10.0.0.80 0.0.0.3 area 5
network 10.0.0.84 0.0.0.3 area 5
network 10.0.0.88 0.0.0.3 area 5
network 10.0.0.92 0.0.0.3 area 5
network 10.0.0.4 0.0.0.3 area O
network 10.0.0.8 0.0.0.3 area O

XIII



Priloha 10: HSRP konfiguracia

interface Vlanb

mac—-address 0002.167c.3501

ip address 10.3.0.2 255.255.255.0
standby 100 ip 10.3.0.1

standby 100 priority 115

standby 100 preempt

X1V



Priloha 11: Etherchannel

interface GigabitEthernetl/0/6
switchport trunk allowed vlan 5
switchport trunk encapsulation dotlg
switchport mode trunk

channel-group 1 mode active

interface GigabitEthernetl/0/7
switchport trunk allowed vlan 5
switchport trunk encapsulation dotlg
switchport mode trunk

channel-group 1 mode active

interface Port-channell

switchport trunk allowed vlan 5
switchport trunk encapsulation dotlg
switchport mode trunk

interface GigabitEthernetl1/0/3
no switchport

no ip address

channel-group 1

channel-group 1 mode active

interface GigabitEthernetl1l/0/4
no switchport

no ip address

channel-group 1

channel-group 1 mode active

interface Port-channell

no switchport

ip address 10.0.0.69 255.255.255.252
ip ospf message-digest-key 1 md5 cisco
ip ospf hello-interval 1

ip ospf dead-interval 3

XV



Priloha 12: NAT

access—-list 5 permit 10.0.0.0 0.255.255.255
ip nat inside source list 5 interface GigabitEthernet0/2 overload

interface GigabitEthernet0/0

ip address 10.0.0.150 255.255.255.252
ip nat inside

interface GigabitEthernet0/2

ip address 192.168.0.2 255.255.255.252
ip nat outside

XVI



Priloha 13: Access list pre routery

access-1list 102 deny tcp any any eqg telnet
access—-1list 102 permit ip any any
access-1list 102 deny icmp any any echo

interface GigabitEthernet0/2
ip access-group 102 in

XVII



Priloha 14: Ukazka routovacej tabul’ky na Access switchy (Routed Access)

AS5-1#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 10.0.0.73 to network 0.0.0.0

10.0.0.0/8 is variably subnetted, 24 subnets, 3 masks

0 10.0.0.68/30 [110/2] wvia 10.0.0.73, 00:01:08, GigabitEthernetl/0/1
[110/2] wvia 10.0.0.97, 00:01:08, GigabitEthernetl/0/2
C 10.0.0.72/30 is directly connected, GigabitEthernetl/0/1
0 10.0.0.76/30 [110/2] wvia 10.0.0.73, 00:01:08, GigabitEthernetl/0/1
0 10.0.0.80/30 [110/2] wvia 10.0.0.73, 00:01:08, GigabitEthernetl/0/1
0 10.0.0.84/30 [110/2] wvia 10.0.0.73, 00:01:08, GigabitEthernetl/0/1
0 10.0.0.88/30 [110/2] wvia 10.0.0.73, 00:01:08, GigabitEthernetl/0/1
0 10.0.0.92/30 [110/2] wvia 10.0.0.73, 00:01:08, GigabitEthernetl/0/1
C 10.0.0.96/30 is directly connected, GigabitEthernetl/0/2
0 10.0.0.100/30 [110/2] via 10.0.0.97, 00:01:08, GigabitEthernetl/0/2
0 10.0.0.104/30 [110/2] via 10.0.0.97, 00:01:08, GigabitEthernetl/0/2
0 10.0.0.108/30 [110/2] via 10.0.0.97, 00:01:08, GigabitEthernetl/0/2
0 10.0.0.112/30 [110/2] via 10.0.0.97, 00:01:08, GigabitEthernetl/0/2
0 10.0.0.116/30 [110/2] via 10.0.0.97, 00:01:08, GigabitEthernetl/0/2
C 10.0.1.0/24 is directly connected, VlanlO
C 10.0.2.0/24 is directly connected, VlanllO
0 10.0.6.0/24 [110/3] wvia 10.0.0.73, 00:01:08, GigabitEthernetl/0/1
[110/3] wvia 10.0.0.97, 00:01:08, GigabitEthernetl/0/2
0 10.0.254.1/32 [110/2] via 10.0.0.73, 00:01:53, GigabitEthernetl/0/1
0 10.0.254.2/32 [110/2] via 10.0.0.97, 00:01:53, GigabitEthernetl/0/2
C 10.0.254.3/32 is directly connected, Loopback0
0 10.0.254.4/32 [110/3] via 10.0.0.73, 00:01:08, GigabitEthernetl/0/1
[110/3] wvia 10.0.0.97, 00:01:08, GigabitEthernetl/0/2
0 10.0.254.5/32 [110/3] via 10.0.0.73, 00:01:08, GigabitEthernetl/0/1

[110/3] wvia 10.0.0.97, 00:01:08, GigabitEthernetl/0/2
0 10.0.254.6/32 [110/3] via 10.0.0.73, 00:01:08, GigabitEthernetl/0/1
[110/3] wvia 10.0.0.97, 00:01:08, GigabitEthernetl/0/2
0 10.0.254.7/32 [110/3] via 10.0.0.73, 00:00:58, GigabitEthernetl/0/1
[110/3] wvia 10.0.0.97, 00:00:58, GigabitEthernetl/0/2
0 10.0.254.8/32 [110/3] via 10.0.0.73, 00:01:08, GigabitEthernetl/0/1
[110/3] wvia 10.0.0.97, 00:01:08, GigabitEthernetl/0/2
0o*IA 0.0.0.0/0 [110/2] wvia 10.0.0.73, 00:01:08, GigabitEthernetl/0/1
[110/2] wvia 10.0.0.97, 00:01:08, GigabitEthernetl/0/2

XVIII



Priloha 15: Ukazka routovacej tabul’ky na distribu¢nom switchy

D3-L#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IsS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 10.0.0.21 to network 0.0.0.0
10.0.0.0/8 is variably subnetted, 39 subnets, 4 masks

IA 10.0.0.0/16 [110/3] via 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/3] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

o

0 10.0.0.4/30 [110/2] via 10.0.0.21, 00:21:58, GigabitEthernetl/0/1

0 10.0.0.8/30 [110/2] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

0 10.0.0.12/30 [110/2] wvia 10.0.0.21, 00:21:58, GigabitEthernetl/0/1

0 10.0.0.16/30 [110/2] wvia 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

C 10.0.0.20/30 is directly connected, GigabitEthernetl/0/1

C 10.0.0.24/30 is directly connected, GigabitEthernetl/0/2

0 10.0.0.28/30 [110/2] wvia 10.0.0.21, 00:21:58, GigabitEthernetl/0/1

0 10.0.0.32/30 [110/2] wvia 10.0.0.25, 00:21:48, GigabitEthernetl/0/2

0 10.0.0.36/30 [110/2] wvia 10.0.0.21, 00:21:58, GigabitEthernetl/0/1

0 10.0.0.40/30 [110/2] wvia 10.0.0.21, 00:21:58, GigabitEthernetl/0/1

0 10.0.0.44/30 [110/2] wvia 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

0 10.0.0.48/30 [110/2] wvia 10.0.0.25, 00:21:48, GigabitEthernetl/0/2

0 10.0.0.52/30 [110/2] wvia 10.0.0.21, 00:21:58, GigabitEthernetl/0/1

0 10.0.0.56/30 [110/2] wvia 10.0.0.21, 00:21:58, GigabitEthernetl/0/1

0 10.0.0.60/30 [110/2] wvia 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

0 10.0.0.64/30 [110/2] wvia 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

O IA 10.0.0.124/30 [110/3] wvia 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/3] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

O IA 10.0.0.128/30 [110/3] wvia 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/3] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

O IA 10.0.0.132/30 [110/3] wvia 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/3] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

O IA 10.0.0.136/30 [110/3] wvia 10.0.0.21, 00:21:48, GigabitEthernetl/0/1
[110/3] via 10.0.0.25, 00:21:48, GigabitEthernetl/0/2

O IA 10.0.0.140/30 [110/3] wvia 10.0.0.21, 00:21:48, GigabitEthernetl/0/1
[110/3] via 10.0.0.25, 00:21:48, GigabitEthernetl/0/2

O IA 10.0.0.144/30 [110/3] wvia 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/3] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

O IA 10.0.0.148/30 [110/3] wvia 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/3] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

O IA 10.0.0.152/30 [110/3] wvia 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/3] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

O IA 10.0.0.156/30 [110/3] wvia 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/3] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

O IA 10.0.0.160/30 [110/3] wvia 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/3] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

0 10.0.0.164/30 [110/2] via 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/2] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

C 10.3.0.0/24 is directly connected, Vlan5

C 10.3.254.1/32 is directly connected, Loopback0

O IA 10.3.254.2/32 [110/3] via 10.0.0.21, 00:21:48, GigabitEthernetl/0/1
[110/3] via 10.0.0.25, 00:21:48, GigabitEthernetl/0/2

O IA 10.9.254.1/32 [110/3] wvia 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/3] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

O IA 10.9.254.2/32 [110/3] via 10.0.0.21, 00:21:48, GigabitEthernetl/0/1
[110/3] via 10.0.0.25, 00:21:48, GigabitEthernetl/0/2

O IA 10.9.254.3/32 [110/4] via 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/4] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

O IA 10.9.254.4/32 [110/4] via 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/4] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

O IA 10.11.254.1/32 [110/3] via 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/3] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

O IA 10.11.254.2/32 [110/3] via 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/3] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

O IA 10.11.254.3/32 [110/4] via 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/4] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

O IA 10.11.254.4/32 [110/4] via 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/4] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

O*E2 0.0.0.0/0 [110/1] wvia 10.0.0.21, 00:21:58, GigabitEthernetl/0/1
[110/1] via 10.0.0.25, 00:21:58, GigabitEthernetl/0/2

XIX



Priloha 16: Ukazka routovacej tabul’ky na backbone switchy

BO-L#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IsS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 10.0.0.54 to network 0.0.0.0
10.0.0.0/8 is variably subnetted, 39 subnets, 4 masks

O IA 10.0.0.0/16 [110/2] via 10.0.0.6, 00:24:56, GigabitEthernetl1l/0/3
[110/2] via 10.0.0.14, 00:24:56, GigabitEthernetl/0/4

C 10.0.0.4/30 is directly connected, GigabitEthernetl/0/3

0 10.0.0.8/30 [110/2] via 10.0.0.6, 00:24:56, GigabitEthernetl/0/3
[110/2] wvia 10.0.0.166, 00:24:56, Port-channell

C 10.0.0.12/30 is directly connected, GigabitEthernetl/0/4

0 10.0.0.16/30 [110/2] wvia 10.0.0.14, 00:24:56, GigabitEthernetl/0/4
[110/2] wvia 10.0.0.166, 00:24:56, Port-channell

C 10.0.0.20/30 is directly connected, GigabitEthernetl/0/5

0 10.0.0.24/30 [110/2] wvia 10.0.0.22, 00:24:56, GigabitEthernetl/0/5
[110/2] wvia 10.0.0.166, 00:24:56, Port-channell

C 10.0.0.28/30 is directly connected, GigabitEthernetl/0/6

0 10.0.0.32/30 [110/2] wvia 10.0.0.30, 00:24:56, GigabitEthernetl/0/6
[110/2] wvia 10.0.0.166, 00:24:56, Port-channell

C 10.0.0.36/30 is directly connected, GigabitEthernetl/0/9

C 10.0.0.40/30 is directly connected, GigabitEthernetl/0/10

0 10.0.0.44/30 [110/2] wvia 10.0.0.38, 00:24:56, GigabitEthernetl/0/9
[110/2] wvia 10.0.0.166, 00:24:56, Port-channell

0 10.0.0.48/30 [110/2] wvia 10.0.0.42, 00:24:56, GigabitEthernetl1/0/10
[110/2] wvia 10.0.0.166, 00:24:56, Port-channell

C 10.0.0.52/30 is directly connected, GigabitEthernetl/0/11

C 10.0.0.56/30 is directly connected, GigabitEthernetl/0/12

0 10.0.0.60/30 [110/2] wvia 10.0.0.54, 00:24:56, GigabitEthernetl1/0/11
[110/2] wvia 10.0.0.166, 00:24:56, Port-channell

0 10.0.0.64/30 [110/2] wvia 10.0.0.58, 00:24:56, GigabitEthernetl/0/12
[110/2] wvia 10.0.0.166, 00:24:56, Port-channell

O IA 10.0.0.124/30 [110/2] wvia 10.0.0.38, 00:24:56, GigabitEthernetl/0/9
[110/2] via 10.0.0.42, 00:24:56, GigabitEthernetl/0/10

O IA 10.0.0.128/30 [110/2] wvia 10.0.0.38, 00:24:56, GigabitEthernetl/0/9

O IA 10.0.0.132/30 [110/2] via 10.0.0.38, 00:24:56, GigabitEthernetl/0/9

O IA 10.0.0.136/30 [110/2] via 10.0.0.42, 00:24:56, GigabitEthernetl/0/10

O IA 10.0.0.140/30 [110/2] via 10.0.0.42, 00:24:56, GigabitEthernetl/0/10

O IA 10.0.0.144/30 [110/2] via 10.0.0.58, 00:24:56, GigabitEthernetl/0/12
[110/2] via 10.0.0.54, 00:24:56, GigabitEthernetl/0/11

O IA 10.0.0.148/30 [110/2] via 10.0.0.54, 00:24:56, GigabitEthernetl/0/11

O IA 10.0.0.152/30 [110/2] via 10.0.0.54, 00:24:56, GigabitEthernetl/0/11

O IA 10.0.0.156/30 [110/2] via 10.0.0.58, 00:24:56, GigabitEthernetl/0/12

O IA 10.0.0.160/30 [110/2] via 10.0.0.58, 00:24:56, GigabitEthernetl/0/12

C 10.0.0.164/30 is directly connected, Port-channell

O IA 10.3.0.0/24 [110/2] via 10.0.0.22, 00:24:56, GigabitEthernetl/0/5

[110/2] via 10.0.0.30, 00:24:46, GigabitEthernetl/0/6

[110/3] via 10.0.0.42, 00:24:56, GigabitEthernetl/0/10
IA 10.9.254.4/32 [110/3] via 10.0.0.38, 00:24:56, GigabitEthernetl/0/9
[110/3] via 10.0.0.42, 00:24:56, GigabitEthernetl/0/10
IA 10.11.254.1/32 [110/2] via 10.0.0.54, 00:24:56, GigabitEthernetl1/0/11
IA 10.11.254.2/32 [110/2] via 10.0.0.58, 00:24:56, GigabitEthernetl1/0/12
O IA 10.11.254.3/32 [110/3] via 10.0.0.54, 00:24:56, GigabitEthernetl1/0/11
[110/3] via 10.0.0.58, 00:24:56, GigabitEthernetl/0/12
O IA 10.11.254.4/32 [110/3] via 10.0.0.58, 00:24:56, GigabitEthernetl1/0/12
[110/3] via 10.0.0.54, 00:24:56, GigabitEthernetl/0/11
O*E2 0.0.0.0/0 [110/1] wvia 10.0.0.54, 00:24:56, GigabitEthernetl1/0/11
[110/1] via 10.0.0.58, 00:24:56, GigabitEthernetl/0/12

O IA 10.3.254.1/32 [110/2] via 10.0.0.22, 00:24:56, GigabitEthernetl/0/5
O IA 10.3.254.2/32 [110/2] via 10.0.0.30, 00:24:46, GigabitEthernetl/0/6
O IA 10.9.254.1/32 [110/2] via 10.0.0.38, 00:24:56, GigabitEthernetl/0/9
O IA 10.9.254.2/32 [110/2] via 10.0.0.42, 00:24:56, GigabitEthernetl/0/10
O IA 10.9.254.3/32 [110/3] via 10.0.0.38, 00:24:56, GigabitEthernetl/0/9
0
0

o

o O

XX



Priloha 17: Ukazka NAT prekladu na routery

R11-L#show ip nat translations
Pro Inside global Inside local Outside local

icmp
icmp
icmp
icmp
icmp
icmp

192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.

0.

e oNoNoNe]

2

NN NN

:11 10.3.0.10:11 15.15.15.10:
:12 10.3.0.10:12 15.15.15.10:
:13 10.3.0.10:13 15.15.15.10:
:5 10.3.0.10:5 15.15.15.10:5
7 10.3.0.10:7 15.15.15.10:7
:9 10.3.0.10:9 15.15.15.10:9

XXI

Outside global

11
12
13

15.
15.
15.

15.
15.
15.
15.
15.
15.

15.
15.
15.
15.
15.
15.

15
15
15

.10:
.10:
.10:
10:
10:
10:

5
7
9

11
12
13



