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Vyuziti elektronické komunikace v regionech —
komunikace mezi obcemi a zdravotnimi pojiSovnami

Souhrn

Bakalarska prace predstavuje moderni formu komunikace obce jako zastupce
regionu se zdravotni pojisStovnou. Obec zde vystupuje v roli zaméstnavatele,
predkladajiciho pravidelné mésicni hlaSeni o poctu jejich zaméstnanct, kteti jsou pojisténi
u konkrétni zdravotni pojistovny, souhrnu jejich vyméfovacich zakladi pro ucel platby

pojistného a odvedeném pojistném na ucet zdravotni pojistovny.

Tuto moderni formu komunikace reprezentuje webovy portal, jehoz prostiednictvim se
uzivatel pfihlasi do svého uzivatelského profilu. V tomto profilu mé uzivatel nastavena
piistupova prava, umoznujici preddni hlaSeni zaméstnavatele pro zdravotni pojistovnu,
ohlaseni ptichodu nového zaméstnance nebo ohlaSeni odchodu stavajiciho zaméstnance.
Prosttednictvim tohoto profilu je také mozno pozadat o vystaveni potvrzeni o bezdluznosti,
které osvédcuje, ze zaméstnavatel pravidelné odesild platby za zdravotni pojisténi

a zdravotni pojistovné nedluzi za pojistné.

V praci jsou rozebrana vychodiska a moznosti uzivatele, je zobrazen postup registrace do
portalu. V zavéru prace jsou shrnuty zkuSenosti autora s provadénim registraci

a zformulovana doporuceni smérem ke zdravotnim pojistovnam a programatorim portalu.

Kli¢ova slova: zdravotni pojisStovna, zaméstnavatel, elektronickd komunikace, portal,

registrace, elektronicky podpis - certifikat.



The use of electronic communication in regions —
communication between municipalities and health

insurers (health insurance companies)

Summary

The Bachelor Thesis represents a modern communication form of the municipality
as a region representative in relation to the health insurance company. In this case the
municipality behaves as an employer submitting regular monthly report about data on the
number of its employees, who take out insurance under a specific insurance, report about
the summary of their basis of assessments for the purpose of the payment of insurance

premiums and paid insurance premiums to the health insurance company account.

This modern communication form represents a web portal, whereby the user can log into
his profile. The user owns access rights to his profile allowing him to submit reports of the
employer to the health insurance company, announcement about new employees, or
leaving of current employees as well. Through this profile it is also possible to require the
confirmation of no outstanding payments, which confirms, that the employer regularly

pays insurance premiums and is not in debts regarding to the premiums.

The thesis shows solutions and possibilities of the user, also the process of the portal
registration is illustrated. In the thesis conclusion you find the experience of the author
with carrying out the registration and recommends for health insurance companies and

portal programmers.

Keywords: health insurance company, employer, electronic communication, portal,

registration, electronic signature — certificate.
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1. Uvod

Elektronickd komunikace mezi obcemi — zaméstnavateli na strané jedné a zdravotnimi
pojistovnami jako pifjemci pravidelnych mési¢nich hldSeni na strané druhé se postupné
rozSifuje a pocet obci komunikujicich elektronicky roste. Zdravotni pojistovny pro své klienty
z fad zaméstnavatell ziidily a provozuji portdlové aplikace, které umoziiuji snadnou, rychlou
a efektivni komunikaci zaméstnavatell s pojiStovnami a pruznou opravu piipadnych chyb nebo
stornovani celych hlaseni a zaslani novych. Ackoliv ke komunikaci jiZ neni nezbytné nutné
pouzivat elektronicky podpis (portdly vSech zdravotnich pojiStoven umoziuji dvoufdzové
zabezpecené piihlaSovani prostfednictvim SMS kodi, zasilanych po standardnim piihlaSeni
uzivatele prostfednictvim pfihlaSovaciho jména a hesla na display mobilniho telefonu), pfispéla
ke zvyseni poctu elektronicky komunikujicich zaméstnavatelll i snadna dostupnost kontaktnich

mist certifikaénich autorit.

Preddvani dat zameéstnavatele prostiednictvim Portdlu zdravotnich pojisStoven je rychlé,
jednoduché a pfinds$i udsporu casu a financnich prostiedkii na strané zaméstnavatele
a bezproblémové zpracovani ptijatych idaji na strané pojiStovny. Pfinosem pro pojistovnu je
snadnd manipulace a automatizované zpracovani takto piijatych dat, coz v dusledku také vede

k usporam pracovnich sil a finanénim dsporam.

Charakteristika procesu registrace zameéstnavatele do Portdlu zdravotnich pojistoven
a poskytnuti ptehledu v této problematice je i hlavnim tématem této prace. Zaméstnavateliim je
nutno podat piijatelnou formou zakladni informace, ve kterych budou schopni se zorientovat.
Je treba zhodnotit zkuSenosti a praktické poznatky, ziskané v pribéhu registraci, které
zamestnavatelim registraci zjednodusi a pro predavani dat prostfednictvim Portdlu zdravotnich

pojistoven je ziskaji.
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2. Cile a metodika

2.1 Cile

Cilem bakalatské prace je predstaveni technologii, které slouZi ke komunikaci obci — subjektt
regiontll se zdravotnimi pojiStovnami pii predavani povinnych, pravidelnych mési¢nich hlaseni
o poctu jejich zaméstnancti — klientl pojistovny a o odvedenych zdlohach na platby zdravotniho
pojisténi. Bude charakterizovan pojem elektronicky podpis, postup registrace uzivatele na
portdlu zdravotni pojistovny, pifihlaSovdni zaregistrovanych uzivatelli, metody predavani
pravidelnych hldSeni, oSetfeni nestandardnich stavii a podpora uzivatelli. Bude provedeno
porovnani jednotlivych druhit ptfihlaSovani z hlediska ekonomické vyhodnosti
a z technologického hlediska piistupnosti piihlasovani z jednotlivych webovych prohlizeci.
V zavéru bude uzivatelim doporucena takovd metoda registrace, kterd je vzhledem
k uZivatelskému komfortu, financnim ndkladim a typu komunikace uZivatele s portdlem
(interaktivni pieddvéani dat prostiednictvim webového formuldfe vs. strojové pieddvani dat

z aplikace) pro uzivatele optimalni.

2.2 Metodika

7z w7z

V teoretické ¢asti bakalaiské prace bude kladen diiraz na vysvétleni pojmu elektronicky podpis,
certifikacni autorita, elektronickd komunikace a budou uvedeny jednotlivé zplisoby registrace
uzivateli. Podle preferenci uzivateli budou porovnany jednotlivé zpilisoby autentizace
a uzivatelim bude doporucena vhodnd metoda registrace a autentizace. V praktické Casti prace
bude osloveno n¢kolik zdstupcli obci — zaméstnavateld, ktefi dosud metody elektronické
komunikace s pojistovnou nepouzivaji a budou vyzvéani k provedeni registrace na portdlu
pojistovny a k zahdjeni elektronické komunikace. V zdvéru prace bude provedeno vyhodnoceni
ispeSnosti registrace oslovenych uzivatel a spravnosti jejich komunikace s pojiStovnou pies
portal. Pokud se nékterému z oslovenych uZzivateli registrace nepodaii, bude provedena analyza
postupu takového uZzivatele, bude oznacen problém, ktery netdspéSnou registraci zptisobil a bude

doporuceno zopakovani registrace takovym zptisobem, aby registrace skoncila tispé$né.
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3. Teoreticka cast

V tvodu teoretické ¢asti je potfeba uvést nekolik zdkladnich pojmii.

3.1.1 Verejné zdravotni pojisténi

,Vefejné zdravotni pojisténi (dédle jen ,,zdravotni pojiSténi*) je druh zdkonného pojisténi, na
jehoz zakladé je pln¢ nebo CasteCné hrazena zdravotni péfe poskytnutd pojisténci s cilem
zachovat nebo zlepsit jeho zdravotni stav. Rozsah poskytované zdravotni péce je dan zdkonem

¢. 48/1997 Sb.* (1).

3.1.2 Zdravotni pojistovny

Na tizemi Ceské republiky v soudasné dobé& ptisobi 7 zdravotnich pojistoven, jejich piehled

uvadi nasledujici tabulka (2)

Tabulka ¢.1 - Prehled zdravomich pojistoven piisobicich v Ceské republice

ndzev pojistovny kéd | webova stranka pojistovny
V3seobecn4 zdravotni pojistovna CR 111 | http://www.vzp.cz/

Vojenskd zdravotni pojistovna CR 201 | http://www.vozp.cz/

Ceskd primyslova zdravotni pojistovna 205 | http://www.cpzp.cz/main/index.php

Oborovi zdravotni poj. zam. bank, poj. a stav. | 207 | http://www.ozp.cz/

Zaméstnaneckd pojistovna Skoda 209 | http://www.zpskoda.cz/

Zdravotni pojistovna ministerstva vnitra CR 211 | http://www.zpmvcr.cz/

Revirni bratrskd pokladna, zdrav. pojistovna | 213 | http://www.rbp-zp.cz/

Zdroj: Zdravotni pojistovny — Ministerstvo zdravotnictvi. Ministerstvo zdravotnictvi CR.
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3.1.3 Zaméstnavatel

,Zam¢stnavatelem se rozumi pravnickd nebo fyzicka osoba, kterd je platcem piijmu ze zavislé
¢innosti a funkénich pozitkl podle § 6 zdkona ¢. 586/1992 Sb., o danich z pf{jmu, zaméstnava

zaméstnance a m4 sidlo nebo trvaly pobyt na tizemi CR* (3)

3.1.4 Povinnosti zaméstnavatele vuci zdravotni pojistovné

Povinnosti zaméstnavatele v oblasti zdravotniho pojiSténi jsou uvedeny v zdkonech ¢. 48/1997
Sb. a €. 592/1992 Sb. Podle zdkona €. 48/1997 Sb., je zaméstnavatel povinen nejpozdé€ji do
osmi dnil od vzniku skutecnosti, kterou je povinen oznamit, provést u piislusné zdravotni

pojistovny ozndmeni o:
* ndastupu zamé&stnance do zaméstndni a jeho ukoncent,
= zmén¢ zdravotni pojiStovny zaméstnancem, pokud je mu tato skute¢nost zndma,

= skute¢nostech rozhodnych pro povinnost stiatu platit za zaméstnance pojistné, pokud

jsou mu tyto skute¢nosti znamy.

Zameéstnavatel oznamuje ndstup zaméstnance do zameéstnani, ze kterého mu plynou pifjmy
ze zavislé ¢innosti a funk¢nich pozitka zdanované podle § 6 zdkona €. 586/1992 Sb., o danich
z pfijmi, a ukonceni takového zaméstnani. Prakticky to znamend, Ze zaméstnance
pfihlasi dnem nastupu do zaméstndni a odhldsi dnem skonceni zaméstnani. Co je povaZovano
za den néstupu zaméstnance do zameéstnani, stanovi § 8 odst. 2 zdkona €. 48/1997 Sb. V piipadé
pracovniho poméru povazujeme za den ndstupu do prace den, ktery je uveden v pracovni
smlouvé jako den nastupu do prace v souladu s § 34 odst. 1 pism. c) a § 36 zdkona ¢. 262/2006
Sb., zdkoniku prace. Déle zaméstnavatel sdéluje jméno, pfijmeni, trvaly pobyt a rodné &islo
zamgéstnance, ptipadné jiné Cislo pojiSténce. Pfi prvnim ozndmeni ndstupu zaméstnance, ktery
nemd na tdzemi CR trvaly pobyt aktery jesté nemd piidéleno &islo pojisténce, sdéli

zameéstnavatel pohlavi a datum narozeni pojisténce. (3)

O oznamovanych skuteCnostech je zaméstnavatel povinen vést evidenci a dokumentaci.
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Za nesplnéni oznamovaci povinnosti muZe piislusnd zdravotni pojiStovna uloZit
zameéstnavateli pokutu az do vySe 200 000 K¢&.Pfi opakovaném nesplnéni oznamovaci

povinnosti mize pojisStovna ulozit pokutu do vyse dvojndsobku ulozené pokuty.

Pokutu je moZno uloZit do jednoho roku ode dne, kdy zdravotni pojiStovna zjistila nesplnéni
oznamovaci povinnosti, nejpozdéji vSak do 3 let od doby, kdy oznamovaci povinnost méla byt

splnéna.

Didle je zaméstnavatel povinen zasilat piislusné zdravotni pojistovné kopie zdznaml
o pracovnich trazech, a to najednou za uplynuly kalendaini mésic, vZdy nejpozdéji do patého
dne nasledujictho mésice. Pii nesplnéni této povinnosti mize byt zaméstnavateli

uloZena pokuta az do vyse 100 000 K¢&. (3)

Na zédklad¢ § 45 zdkona ¢. 48/1997 Sb., miiZe ptisluSna zdravotni pojiStovna vyméfit prirdzku
k pojistnému zaméstnavateli, u n¢hoZ doslo v uplynulém kalenddinim roce k opakovanému
vyskytu pracovnich drazi nebo nemoci z povolani ze stejnych pficin a v disledku toho i ke
zvySeni ndkladii na zdravotni péci. Pfirdzku k pojistnému Ize vyméfit az do vyse 5 % z podilu
na jim hrazeném pojistném vSech zaméstnanci. Platebni vymér na pfirdzku k pojistnému
za kalendaini rok 1ze vystavit nejpozdéji do 30. Cervna kalendainiho roku nésledujiciho po roce,

v némz nastaly ditvody pro vyméfeni piirdzky. (3)

Podle zdkona €. 592/1992 Sb. je zamé&stnavatel povinen:

7 wr

» sdélit a doloZit obchodni ndzev, pravni formu pravnické osoby, sidlo, identifikacni ¢islo
osoby acislo bankovniho uctu, pokud z né€ bude placeno pojistné; je-li
zaméstnavatelem fyzickd osoba, je povinna sd€lit a doloZit téZ jméno, pfijmeni, rodné

¢islo a adresu trvalého bydliste,

= oznamit a doloZit zménu daji uvedenych v pfedchozim bod¢, ukonceni Cinnosti,

zruseni organizace nebo jeji vstup do likvidace,
* nejpozdéji v den splatnosti pojistného predat ptehled o platbach pojistného,
= vést prukaznou evidenci o uskute¢nénych platbach pojistného,

* na vyZadani predloZit ucetni a jiné doklady, jeZ jsou rozhodné pro spravné stanoveni
a placeni pojistného, anebo o které povéfeny zaméstnanec — kontrolor pozad4, a podat

k nim dstné€ nebo pisemn¢ pozadovand vysvétlent,
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» nezatajovat doklady, které ma k dispozici nebo o nichZ je mu zndmo, kde se nachazeji,

= pouzivat pro hlaSeni udajt, které jsou stanoveny zdkonem o pojistném, tiskopisy, které

jsou vydavany, piip. schvileny VZP CR.

Za jednotlivé nesplnéni nebo poruseni nékteré z povinnosti muze pitislusné pracovisté ZP ulozit
platci pojistného pokutu az do vyse 50 000 K¢. Pokutu 1ze uloZit do jednoho roku ode dne, kdy
se ptislusné pracovisté ZP o nesplnéni nebo poruseni dozvédélo, nejpozdéji vSak do péti let ode
dne, kdy k nesplnéni nebo poruSeni povinnosti doslo. Zdkon ¢. 592/1992 Sb. déle ukldda
zameéstnavateli povinnost odvadeét ¢ast pojistného na zdravotni pojiSténi, kterou je povinen

hradit za své zamé&stnance, i Cast pojistného, kterou je povinen hradit zaméstnanec. (3)

V piipadé, Ze zaméstnavatel nesplni tuto povinnost a pojistné neuhradi ve stanovené lhiit¢ nebo
uhradi pojistné v nespravné vysi, je podle ustanoveni § 18 odst. 1 zdkona ¢. 592/1992 Sb.
povinen platit pendle ve vysi 0,05 % - sazba pendle platnd od 1. 1. 2007; od 1. 5. 1995 do
31. 12. 2006 byla sazba pendle 0,1 % dluzné ¢astky za kazdy kalendéini den, ve kterém nebylo

pojistné zaplaceno nebo bylo zaplaceno v nizsi Castce (3).

3.1.5 Odvod pojistného za zaméstnance

Za zaméstnance odvadi pojistné na zdravotni pojiSténi zaméstnavatel. To urCuje zdkon
a nepfipousti jinou alternativu. Neni mozné, aby si pojistné na zdravotni pojisténi z piijmi ze
zamestnani platil zaméstnanec sam, a to i kdyby se na tom dohodli v pracovni smlouvé. Je zcela
nepiipustné takova ustanoveni do pracovni smlouvy viibec ddavat. Naopak, pokud néktery
zaméstnavatel neplni oznamovaci povinnost nebo neodvadi pojistné za své zameéstnance,
dopousti se protizdkonného jedndni. Zaméstnanec, ktery se o takovéto skutecnosti dozvi, ma

podle zédkona povinnost provést neprodlené u zdravotni pojisStovny ozndmeni. (3)

Zamgéstnavatel odvadi za zaméstnance pojistné ve vysi 13,5 % z vymcétovaciho zakladu,
nejméné vSak z minimdlniho vymétovaciho zakladu (viz § 3 zdkona ¢. 592/1992 Sb.), a to
na prislusny ucet pracovisté¢ dané ZP. Zameéstnanci srazi, i bez jeho souhlasu, z platu jednu

tfetinu této C¢astky, zbyvajici dvé tfetiny uhradi zaméstnavatel ze svych prostiedki (3).

Minimdlnim vymétovacim zdkladem pro zaméstnance je minimalni mzda. VySe uvedenym

ustanovenim zdkona jsou rovnéZ vymezeny osoby, pro které minimélni vymeétovaci zaklad
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neplati. Jedna se napt. o osoby, za které je zaroven platcem pojistného stit, o osoby, které
soucasn¢ vedle zamé&stndni vykondvaji samostatnou vydélecnou ¢innost a odvadéji zélohy na
pojistné alespont z minimélniho vyméfovaciho zdkladu, o osoby, které celodenné¢, osobné
a fadné pecuji alespon o jedno dit¢ do 7 let véku nebo nejméné o dveé déti do 15 let veku,
0 osoby, s t¢Zkym télesnym, smyslovym nebo mentdlnim postiZzenim, které jsou drZzitelem
prikazu ZTP nebo ZTP/P a o osoby, které dosdhly véku potfebného pro narok na starobni

dtchod, avSak nespliuji dalsi podminky pro jeho ptiznani. (3)

Pojistné za zamé&stnance se plati za jednotlivé kalendarni mésice a je splatné od 1. do 20. dne

nasledujiciho kalendafniho mésice.

Rozhodné obdobi, z néhoz se zjistuje vymetovaci zdklad pro vypocet pojistného na zdravotni

pojisténi za zaméstnance, je kalendarni mésic, za ktery se pojistné plati.

3.1.6 Predavani dat od zaméstnavatele na papirovych formulafich

(ptikladem muZe byt napt. drobny femeslnik nebo stavebnik s n¢kolika zaméstnanci).

Dal$im piikladem muze byt zaméstnavatel, ktery vzhledem k vé€ku nebude pofizovat pocitac
aucit se snim pracovat, bude bud’ preddvat hlaSeni na papirovych formulatich, nebo si
mzdovou agendu nechd vyfizovat zpracovatelem. Zaméstnavatel, disponujici vypocetni
technikou se vétSinou snazi piedavat data elektronickou cestou. Vzory papirovych formulaia

zobrazuji nasledujici dva obrazky.

Prvni obrdzek zobrazuje formulaf pfehledu o platbé pojistného zaméstnavatele, tento piehled
pfedklada zaméstnavatel kazdy kalendarni mésic, formuldf obsahuje identifikacni udaje
zaméstnavatele (IC a adresu zaméstnavatele), obdobi platby (mésic a rok), podet pojisténct,

uhrn vymeétovacich zdkladi a vysi pojistného.
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Obrdzek ¢. 1 - formuldr prehledu o platbé pojistného zaméstnavatele

oz e o Prehled
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Zdroj: http://www.ozp.cz/files/formulare/PPZ_2015_OZP_print.pdf

Druhy obrdzek zobrazuje formuldi hromadného ozndmeni zaméstnavatele. Tento formuldf
pouzivd zamé&stnavatel k nahlaSeni vzniku nebo ukonceni pracovniho poméru jeho zaméstnance
— pojisténce dané pojistovny. Formuladf obsahuje identifikaci zaméstnavatele (IC, adresu,

telefon) a identifikacni Udaje zaméstnance (jméno, pifjmeni, adresu, datum vzniku nebo

ukonceni pracovniho poméru).
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Obrdzek ¢. 2 - formuldr hromadného ozndmeni zaméstnavatele
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Zdroj: http://www.ozp.cz/files/formulare/HOZ_2015_OZP_print.pdf
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3.1.7 Pfeddvani dat od zaméstnavatele elektronickou cestou

Pravidla pro preddvéni dat elektronickou cestou jsou specifikovdna datovym rozhranim, které
stanovuje VSeobecnd zdravotni pojiStovna a prejimaji je také ostatni zaméstnanecké zdravotni
pojistovny.

V nésledujicich dvou tabulkéch jsou uvedeny formaty datovych vét pro elektronické predavéani

prehledl a hromadnych ozndmeni a zaméstnavatele.

KOD CPOJ PRIIM JMENO | DAT ULICE OBEC PSC

Tabulka ¢.1 - datové rozhrani pro preddvdani hromadného ozndmeni zaméstnavatele

Vsechny atributy véty jsou znakové, maji pevnou délku a nejsou oddéleny delimitory.
Popis atributl véty je ve tvaru: ,,zkratka®, ,,typ“, ,,délka®, ,,popis*.

KOD C 1 Kéd zmény

CPOIJ C 10 Cislo pojisténce dané ZP:

- u zamé&stnanct s trvalym pobytem v CR &islo z prikkazu pojisténce (ve vétsing
ptipadli shodné s rodnym c¢islem). U devitimistnych ¢isel musi byt na 10. pozici
doplnéna mezera,

- u zaméstnanci bez trvalého pobytu v CR (z EU i mimo EU): pii prvnim
piihlaSeni se uvedou udaje o pohlavi a datu narozeni ve tvaru PDDMMRRRR
na 10. misté doplnéné mezerou, pii dalSich hlasenich se jiz uvede Cislo ptidé€lené

zdravotni pojiStovnou.
PRIJM C 30 Piijmeni
JMENO C 24 Jméno
K pfijmeni a jménu se nepfipisuji tituly.

DAT C 8 Datum zmény — datum pfihlaseni, datum odhlaseni (DDMMRRRR, napiiklad datum
9. 5. 2000 se zapiSe jako 09052000). Jsou povoleny pouze &islice 0 az 9. Tecky mezi dny

7N 2

a mésici se nepisi.
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ULICE C 30 Nazev ulice v¢etné ¢isla popisného adresy trvalého pobytu zaméstnance, pokud

adresa trvalého pobytu neobsahuje nazev ulice, uvede se ¢islo popisné u nazvu obce.
OBEC C 30 Nazev obce trvalého pobytu zaméstnance
PSC N 5 Postovni smérovaci ¢islo

Musi byt vzdy zad4no PSC a obec. Udaj o ulici neni povinny, v piipadé, kdy adresa neobsahuje
ulici. U zaméstnance bez trvalého pobytu v CR mohou byt tidaje o adrese prazdné (v souboru
vyplnéné mezerami), je vSak mozno také uvést u zahrani¢ni adresy trvalého pobytu kod statu

za nazev obce.

ICZAM OBDOBI POCZAM VYMZAKL POJIST

Tabulka ¢.2- datové rozhrani pro preddvani prehledu o platbé pojistného zaméstnavatele

Vsechny atributy véty jsou znakové, maji pevnou délku a nejsou oddéleny delimitory.
Popis atributt véty je ve tvaru: ,,zkratka®, ,,typ“, ,,délka®, ,,popis*.
ICZAM C 10 Cislo zaméstnavatele v evidenci dané ZP ve tvaru ICOaa

OBDOBI C 6 Obdobi, za které je hlaSeni provadéno. Obdobi je ve tvaru MMRRRR, kde MM

zna¢i mésic a RRRR znadi rok.

POCZAM C 10 Pocet zaméstnancti — Uvadi se pocet zaméstnanci, ktefi byli zaméstnani
v mésici, za ktery se provadi hldSeni, a soucasné byli pojisténi u dané ZP. Pocet se musi doplnit

zleva nulami nebo mezerami na celkovou délku deseti znaku.

VYMZAKL C 12 Vyméiovaci zdklad — Zde se uvadi dhrn vymétovacich zédkladii, ze kterych
se bude provadét odvod pojistného. Jednd se o celkovou sumu za zaméstnavatele a vSechny
zaméstnance — pojisténce dané pojistovny za piisluiné obdobi. Céstka se uvadi bez desetinnych
mist. Celkovd délka polozky je 12 znaku. Je-li krat$i, musi se doplnit zleva nulami nebo

mezerami na celkovy pocet 12 znakd.
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POJIST C 12 Pojistné — Jedna se o pojistné, které bude zaméstnavatel odvadét. Pojistné se uvadi
bez desetinnych mist a je zaokrouhleno na celé koruny nahoru! Celkové délka musi €init opét

12 mist. Je-li Cislo kratsi, je nutné jej doplnit zleva nulami na celkovy pocet 12 mist.

3.2 Elektronicky podpis — certifikat

3.2.1 Elektronicky podpis — obecné vlastnosti

Elektronicky podpis je technickym prostfedkem, ktery umoziuje identifikaci odesilatele datové
zpravy, popfipadé dokumentu, zasilaného prostfednictvim elektronické komunikacni sité.
Tento prostiedek poskytuje zaruky o nemeénnosti podepsaného dokumentu (integrité),

identifikaci podepisujici osoby a nepopiratelnosti. (4)
Integrita dokumentu — ve smyslu celistvosti, neménnosti

- elektronicky podpis poskytuje zaruku, Ze jim podepsany dokument se od
okamZiku podpisu nezménil, doSlo-li ke zméné&, pii vyhodnocovéni platnosti
elektronického podpisu se to projevi — bude se jevit jako neplatny. Zjistime tedy,
Ze podepsany dokument byl modifikovan a nejde zde tedy o dokument, ktery
byl plvodné podepsan, nicmén¢ informaci o obsahu a rozsahu zmén

neobdrzime. (4)
Identifikace podepisujici osoby

- jde o proces, identifikujici osobu, kterd dokument podepisuje. Tento proces
napiiklad poskytuje tdaje o jménu a piijmeni podepisujici osoby. Ovéteni

provadi certifikacni autorita, kterd dany certifikat vystavila. (4)
Autentizace — nepopiratelnost

- jde o vlastnost elektronicky podepsaného dokumentu, zarucujici, Ze osoba, ktera
dokument podepsala svym elektronickym podpisem, nemulze popfit, Ze podpis
vytvorila ona a nemiiZze odmitnout disledky svého podpisu. Podminkou je

dostatecn¢ kvalitni certifikat, garantujici identitu podepisujici osoby. (4)
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3.2.2 Elektronicky podpis — komercéni nebo kvalifikovany?

Nésledujici obrdzek ptredstavuje oba druhy certifikdti. Plati, Ze podepisovani pomoci

komer¢niho certifikétu je tfeba predem dohodnout, zatimco kvalifikované certifikaty, vydané

akreditovanou CA jsou akceptovany orgdny statni spravy a vefejné moci

Obrdzek ¢. 3 - jak rozeznat komercni a kvalifikovany certifikdt

Certifikat =]

Obecné | podrobnosti | Cesta k certifikatu |

L= a Informace o certifikatu

Tento certifikat je uréen k nasledujicimu Géelu:
» Viechny zasady pouziti

* Podrobnosti naleznete v prohlaseni certifikadni autority.

Vystaveno pro: CERNY VACLAV

Vystavitel: KB Externi 2 CA

Platnostod 24. 10. 2016 do 24. 10. 2018

(1’ Méte privatni ki€, jenz odpovida tomuto certifikitu.

Certifikat =]

Obecné | Podrobnost | Cesta k certifikatu |

L § Informace o certifikitu

Tento certifikat je urcen k nasledujicimu ucelu:

©2.23.134.1.4.1.7.300
* Viechny zasady pousiti

* Podrobnosti naleznete v prohlaseni certifikacni autority.

Vystaveno pro: MUDr. Najib Barakat

Vystavitelk: PostSignum Qualified CA 2

Platnostod 12. 1. 2016 do 31. 1. 2017

T Mate privatni Ki€, jen odpovida tomuto certifikatu.

Prohlaseni vyshvmde Prohlaeni vys'avmde
Dalsi informace o certifikdtech Dalii informace o certifiktech
Zieknuti se prav [[R] | Zzreknutise prav =]

ICertifikacni politika KB - externi podrizena osobniho certifikatu vydaneho do
souboru, s vysokym stupnem overeni totoznosti, platnost 2 roky

[ zavit | [ palsiinformace |

Tento kvalifikovany certifikat byl vydan podle zakona 227/2000Sb. a navaznych
ipredpisu. /This qualified certificate was issued according to Law No 227/2000Coll.
and related regulations

| zavit | [ ainformace |

Zdroj: autor a MUDr. Najib Barakat
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Portdl zdravotnich pojistoven akceptuje oba typy -certifikatd, tedy jak komer¢ni, tak

kvalifikované. (5)

Po klepnuti na tlaitko ,,ProhldSeni vystavitele* je z textu ziejmé, podle kterého zdkona byl
certifikdt vyddn a z ¢eho tedy kvalifikovanost vyplyvd. U komercniho certifikdtu je toto

prohldseni nahrazeno informaci ohledné druhu vydéani do souboru a dobé& platnosti 2 roky.

3.2.3 Historie elektronického podpisu

Vydanim Smérnice 1999/93/EC Evropského parlamentu a Rady ze dne 13. prosince 1999
o zasadach Spolecenstvi pro elektronické podpisy bylo umoznéno vyuzivani elektronického
podpisu na tzemi &lenskych statd Evropské unie. V Ceské republice, kterd v té dobé jesté
Clenskou zemi Evropské unie nebyla, byl v roce 2000 vydan zédkon ¢. 227/2000 Sb.
o elektronickém podpisu a na néj navazovalo vladni nafizeni, jehoZ cilem bylo umoZnit

predavani dat elektronickou cestou do podatelen statnich ufadi a vefejné spravy. (6)

Dne 15. biezna 2002 ziskala Prvni certifikacni autorita — .LCA — www.ica.cz jako historicky
prvni subjekt v Ceské republice akreditaci pro vykon &innosti akreditovaného poskytovatele
certifikacnich sluzeb ve smyslu zdkona ¢. 227/2000 Sb., o elektronickém podpisu, a zahdjila
poskytovani sluzeb v oblasti vydavani kvalifikovanych certifikatt. (7) V roce 2006 byla
akreditace rozsifena o sluzby vydéavani systémovych certifikati a elektronickych ¢asovych

razitek. V lednu 2016 byla akreditace rozsitena o vydavani prostfedkll pro bezpené vytvareni

elektronickych podpisti. (8)

Ministerstvo vnitra Ceské republiky, které udéluje akreditaci k provozovani certifikaénich

sluzeb, ud¢lilo pozdéji tuto akreditaci jest€¢ dvéma subjektim.

Dne 15. &ervence 2005 udélilo MV CR akreditaci Ceské posté, kterd zahdjila vydavani
certifikat v zaif 2005. Certifikaéni autorita Ceské posty md nazev PostSignum -

www.postsignum.cz . V roce 2009 bylo zahdjeno vydavani kvalifikovanych Casovych razitek

av Cervnu 2016 byla akreditace rozsifena o vydavani prostfedkii pro bezpecné vytvéreni

elektronickych podpisti. (8)
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12. za¥{ 2005 udélilo MV CR akreditaci akciové spole¢nosti eldentity, a.s., kterd zahdjila
vydavani kvalifikovanych certifikatd v zaff 2005. V srpnu roku 2010 byla akreditace rozsitena
o sluzby vydavani systémovych certifikati a elektronickych Casovych razitek. Informace
o rozS$iteni akreditace o vydavani prostiedkli pro bezpecné vytvareni elektronickych podpisii

u této CA neni na strance Ministerstva vnitra uvedena. (8)

3.2.4 Soucasnost elektronického podpisu

Dne 19. zafi 2016 byl zvefejnén ve Sbirce zdkonu zdkon ¢. 297/2016 Sb. o sluzbich
vytvéfejicich diveru pro elektronické transakce a souvisejici zménovy zdkon ¢. 298/2016 Sb.,
kterym se méni nekteré zdkony v souvislosti s pfijetim zdkona o sluzbach vytvérejicich daveru
pro elektronické transakce, zdkon ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjsich predpist, a zdkon €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pradvem autorskym a o zméné nékterych zdkond (autorsky zdkon), ve znéni pozdéjsich

predpist.

Cilem zakona o sluzbach vytvéaiejicich daveru pro elektronické transakce je adaptace pravniho
fadu Ceské republiky na piijeti naiizeni Evropského parlamentu a Rady (EU) &. 910/2014
o elektronické identifikaci a sluzbich vytvérejicich davéru pro elektronické transakce na
vnitinim trhu a o zruSeni smérnice 1999/93/ES pro oblast sluzeb vytvatejicich divéru. V zdkoné
je upraveno pouze to, co naiizeni vyslovné nechdva na dpravu vnitrostatnim pravnim fadem.
Uprava obsaZend v zdkond proto zejména stanovi nékteré postupy poskytovateld sluzeb
vytvéfejicich divéru a pozadavky na sluzby vytvafejici divéru a pravidla elektronického
podepisovani, elektronického peceténi a opatfovani dokumentli elektronickymi casovymi
razitky. Zakon rovnéZz stanovuje Ministerstvo vnitra jako organ dohledu nad poskytovateli
sluzeb vytvéftejicich divéru. V zdkon¢ neni upravena elektronickd identifikace, kterd bude

reSena samostatng¢. (9)

Vzhledem k velkému poctu zdkonti a vyhlasek, které novy zdkon o sluzbach vytvarejicich
divéru upravuje se autor v této praci omezil na uvedeni zdkonii a vyhlasek, které byly § 20

nového zdkona zruSeny.
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Zrusuji se:

1. Zakon €. 227/2000 Sb., o elektronickém podpisu a o zmené nékterych dalSich zakont (zdkon

o elektronickém podpisu). (10)

2. Cast patéd zdkona €. 226/2002 Sb., kterym se méni zdkon ¢. 141/1961 Sb., o trestnim fizeni
soudnim (trestni fdd), ve znéni pozd¢jSich predpist, zdkon €. 99/1963 Sb., obcansky soudni tad,
ve znéni pozd¢jSich predpisi, zdkon ¢. 337/1992 Sb., o spravé dani a poplatkil, ve znéni
pozd¢jsich predpist, zdkon €. 71/1967 Sb., o spravnim fizeni (spravni fad), ve znéni pozdéjsich
ptredpist, a zdkon ¢. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalSich zakont

(zdkon o elektronickém podpisu). (10)

v

3. Céast osmd zdkona &. 517/2002 Sb., kterym se provadéji nékterd opatieni v soustavé

ustfednich orgédnt statni spravy a méni nékteré zédkony. (10)

4. Z4kon €. 440/2004 Sb., kterym se méni zdkon ¢. 227/2000 Sb., o elektronickém podpisu a o
zméné nékterych dalSich zdkonl (zdkon o elektronickém podpisu), ve znéni pozdé&jSich

predpisu. (10)

5. Cast dvacata osma zakona &. 501/2004 Sb., kterym se méni nékteré zakony v souvislosti

s ptijetim spravniho fadu. (10)

6. Cést tieti zdkona ¢. 635/2004 Sb., kterym se méni nékteré zakony v souvislosti s piijetim

zékona o spravnich poplatcich. (10)
7. Cést tiicata druhd zakona ¢. 444/2005 Sb., kterym se méni zdkon €. 531/1990 Sb., o izemnich

finan¢nich orgdnech, ve znéni pozd¢jsich predpist, a nékteré dalsi zdkony. (10)

8. Cast osma zdkona ¢. 110/2007 Sb., o nékterych opatfenich v soustavé ustiednich organt
statni spravy, souvisejicich se zruSenim Ministerstva informatiky a o zmén¢ nékterych zakont.

(10)

9. Cast druh4 zakona &. 190/2009 Sb., kterym se méni zdkon ¢. 499/2004 Sb., o archivnictvi
a spisové sluzb¢ a o zméné nékterych zdkoni, ve znéni pozd¢jsich predpist, a dalsi souvisejici

zékony. (10)

10. Cést Sestnictd zdkona &. 223/2009 Sb., kterym se méni nékteré zdkony v souvislosti

s pfijetim zdkona o volném pohybu sluzeb. (10)
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11. Cést std zakona &. 227/2009 Sb., kterym se méni nékteré zdkony v souvislosti s pfijetim

zékona o zdkladnich registrech. (10)

12. Cést sedmdesitd Sestd zdkona &. 281/2009 Sb., kterym se méni nékteré zakony v souvislosti

s ptijetim dafového tadu. (10)

13. Cast prvni zdkona ¢. 101/2010 Sb., kterym se méni zdkon ¢. 227/2000 Sb., o elektronickém
podpisu a o zméné¢ nékterych dalSich zdkonu (zdkon o elektronickém podpisu), ve znéni
pozdéjsich predpist, a zdkon ¢. 227/2009 Sb., kterym se méni nékteré zdkony v souvislosti

s pfijetim zdkona o zdkladnich registrech, ve znéni pozdéjsich predpist. (10)

14. Céast &trndctd zdkona &. 424/2010 Sb., kterym se méni zdkon €. 111/2009 Sb., o zdkladnich

registrech, ve znéni zdkona €. 100/2010 Sb., a dalsi souvisejici zdkony. (10)

15. Cast druh4 zdkona &. 167/2012 Sb., kterym se méni zdkon €. 499/2004 Sb., o archivnictvi
a spisové sluzbé a o zméné nékterych zakoni, ve znéni pozdéjsich predpisi, zdkon €. 227/2000
Sb., o elektronickém podpisu a o zmén¢ nekterych dalSich zdkonl (zdkon o elektronickém

podpisu), ve znéni pozd¢jsich predpist, a dalsi souvisejici zakony. (10)

16. Cast tiicatd sedmd zdkona &. 64/2014 Sb., kterym se méni nékteré zdkony v souvislosti

s ptijetim kontrolniho tadu. (10)

17. Vyhlaska €. 378/2006 Sb., o postupech kvalifikovanych poskytovateli certifikacnich
sluZeb, o poZadavcich na néstroje elektronického podpisu a o poZadavcich na ochranu dat pro
vytvareni elektronickych znacek (vyhldSka o postupech kvalifikovanych poskytovatelil

certifikacnich sluzeb). (10)

18. Vyhlaska €. 212/2012 Sb., o struktufe tdajl, na zdkladé kterych je mozné jednoznacné
identifikovat podepisujici osobu, a postupech pro ovéfovani platnosti zaruceného
elektronického podpisu, elektronické znacky, kvalifikovaného certifikatu, kvalifikovaného
systémového certifikatu a kvalifikovaného ¢asového razitka (vyhldSka o ové&fovani platnosti

zaruceného elektronického podpisu). (10)
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3.2.5 Akreditovana certifika¢ni autorita

Akreditovanad certifikacni autorita je nezavisld organizace, kterd vydava elektronické certifikaty
na zékladé akreditace, kterou poskytuje Ministerstvo vnitra Ceské republiky. Tato organizace
svoji autoritou potvrzuje udaje, které jsou uvedené ve volné dostupném vetfejném klici
certifikdtu. Na principu pfenosu duvéry potom duvéfujeme udajim, které jsou uvedeny
v digitdlnim certifikdtu, pokud davétujeme této certifikacni autorité. Jinak feceno, protoZe
davétujeme certifikaéni autorité, neveétime tomu, Ze by vydala certifikat jiné osob¢€ neZ takové,

kterou diikladné provéii a na zdklad¢ tohoto provéteni ji certifikat vystavi. Z tohoto vychdzime,

tomu diveétujeme, a proto povazujeme udaje, uvedené v certifikétu této osoby za platné. (4)

3.2.6 Korenové certifikdty CA a prenos diveéry

Nasledujici série obrazkli demonstruje diveru v kotfenové certifikaty Prvni certifika¢ni autority
a Komer¢ni banky. Tim, Ze si uZivatel tyto kofenové certifikdty nainstaluje, ma k nim divéru
a vSechny certifikaty, které jsou podepsany témito kofenovymi certifikaty, se v jeho systému
jevi jako platné. Vzhledem k tomu, Ze autor disponuje certifikitem KB, bude ptenos divéry

demonstrovat na tomto certifikatu.

Obrdzek ¢. 4 - kotenové certifikdty I. CA a KB v uiloZisti Windows Internet Exploreru a osobni certifikdt uZivatele

Certifikaty =2 & Certifikat =2

RO, = Obecé | p, 3
Zamysleny Gcel: <Vie> v odrobnosti | Cesta k certifiktu

Zprostiedkujid certifikaéni autority | DOvéryhodné kofenové certifikaéni autority | Davéryhe ¢ | *
& Informace o certifikatu

Vystaveno pro Vystavitel Datum uk... Popisny ndzev o} Tento certifikat je uréen k nasledujicimu icelu:
R)1.CA - Qualified Cer... I.CA - Qualified Certifi... 1.9.2019  LCA-Qualified ... * Viechny zasady pouziti

J1.CA - Qualified roo... 1.CA -Qualifiedrootc... 1.6.2011  <Zadny>

[J1.CA - Qualified roo... 1.CA-Qualifiedrootc... 1.4.2018  <Zadny>

[R)1.CA - Standard Ce... I.CA -Standard Certif... 1.9.2019 LCA-Standard ...

CRlLCA -Standardro... L.CA-Standardroot... 1.4.2018  <Zadny> * Podrobnosti naleznete v prohiaSen certifikadn autority.
=Standard ro. 1CA- dacd root 1.3.2010 <Zaday
/KB Root 2 CA KB Root 2 CA 8.2.2036 KBRoot2CA Vystaveno pro: CERNY VACLAY
Lgp/Microsoft Authentic... Microsoft Authenticod... 1. 1. 2000  Microsoft Authe...
_",JMlo'osoft Root Aut... Microsoft Root Authority 31. 12, 2... MicrosoftRootA... Vv Vystavitek: KB Externi 2 CA
Importovat... | Exportovat jebrat Upfesnit Platnost od 24. 10. 2016 do 24. 10. 2018
{ Méte privatni ki€, jenz id tomuto certifikatu.
Zamydlené cely certifikst f Privatni ke, Jen2 odpovi o cer
Prohlaseni vystavitele
Zaviit oK

Zdroj: autor a Komercni banka

Jak je z obrazku patrné, certifikat uzivatele je nepochybné bez zavad.
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Potom byl z dlozist¢ divéryhodnych kotfenovych certifikaénich autorit odebrdn kofenovy

certifikdt Komer¢ni banky — jako by doslo ke ztraté divéry k CA KB.

Obrdzek ¢. 5 - kontrolni otdzka pred odebrdnim korenového certifikdtu

Kofenové Ulozisté certifikatd

£ Chcete ODSTRANIT tento certifikdt z kofenového GloZisté?

™
2

Subjekt: KB Root 2 CA, KB PKI Executive, Komercni banka, CZ
Vystavitel: Vystaveno vlastnimi prostredky

Platnost: 8. inora 2016 az 8. Gnora 2036

Sériové ¢islo: 01

Kryptograficky otisk (shal): 8E92762A 5C257601 710B8EF3 FBSC7CA2
57B0730A

Kryptograficky otisk (md5): 2A236455 47498471 B25BOAAS 79024ABD

Ano Ne

Zdroj: Komercni banka

Po potvrzeni odebrdni kofenového certifikatu Komercni banky se stav osobniho certifikdtu

uzivatele zménil, coz demonstruje nésledujici obrizek.

Obrdzek ¢. 6 - situace po odebrdni korenového certifikdtu

Certifikaty (=] [ un Certifikat =]
Zamjeny ocel: T > Obené | podrobnosti | Cesta k certifikatu
Zprostredkujid certifikaéni autority | DOvEryhodné kofenové certifikadni autority | pavéryhd + [ >
JA“ Informace o certifikatu
Vystaveno pro Vystavitel Datum uk... Popisny nazev A '“- ) " nemé - P =
)1.CA - Qualified Cer... 1.CA - Qualified Certifi... 1.9.2019  I.CA -Qualified... ovéfeni tohoto certifilcitu.
[ZJ1.CA - Qualified roo... I.CA-Qualifiedrootc... 1.6.2011  <Zadny>
GJ1.cA - Qualified roo... I.CA-Qualifiedrootc... 1.4.2018  <Zadny>
[)1.CA - Standard Ce... 1.CA -Standard Certif... 1.9.2019 L.CA-Standard...
[J1.cA -Standardro... I.CA-Standardroot... 1.4.2018  <Zadny>
[5JL.CA -Standard ro... 1.CA-Standardroot... 1.3.2010 <Zadny>
SiMicrosoft Authentic... Microsoft Authenticod... 1. 1.2000  Microsoft Authe... Vystaveno pro: CERNY VACLAV
[IMicrosoft Root Aut... Microsoft Root Authority 31. 12. 2... Microsoft Root A...
Microsoft Root Cert... Microsoft Root Certifi...  10. 5. 2021 MicrosoftRoot C... V r—— KB Externi 2CA
Importovat... | |Exportovat... Odebrat UpFesnit Platnostod 24. 10. 2016 do 24. 10. 2018
ZamySen iéely certifikétu ¥ Mate privatni ki, jenz odpovida tomuto certifikatu.
Zabezpeceni e-mailu, Podpis kédu
e Prohlasen vystavitele
azil
Zaviit 5

Zdroj: autor
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Z obrazku je ziejmé, Ze po odebrani kofenového certifikdtu Komer¢ni banky nastala zména pfti
zobrazeni osobniho certifikdtu uZivatele — Systém Windows nemd dostatek informaci pro
ovéfeni tohoto certifikdtu. Potom uZz zédlezi jen na uZivateli, zda bude takovy certifikat
povazovat za daveéryhodny, nebo mu pochybnosti zabrani v uznani dokumentu, podepsaného
takovym certifikdtem za platny. Zobrazeni certifikdtu, ktery byl pouZit pro podepsani urcité
zpravy nebo dokumentu se pfitom déje na pocitaci ptijemce zpravy a odesilatel nema moznost
ovlivnit stav dlozisté certifikati na stran¢ piijemce (pfitomnost kofenovych certifikati CA,
jehoz certifikdtem byla podepsana zprava nebo dokument, v tlozisti pocitace piijemce), ackoliv

na stran¢ odesilatele miZe byt vSe v naprostém potadku.

Shrnuti: divéryhodnost osobniho certifikdtu uZivatele je ddna divéryhodnosti kofenového
certifikatu CA, ktery si nainstalujeme do uloZzist€. Potom se osobni certifikaty, vydané touto
CA apodepsané timto kofenovym certifikitem v pocitaci jevi jako divéryhodné. Instalace
certifikdtu v pocitaci a jeho pouzivani neni Uplné trividlni zaleZitosti a vyskyt hlasSeni
o nedostatku informaci k ovéteni certifikdtu, popft. riznych otaznikli a vykficnikli v detailech
certifikath muze v uzivatelich vzbudit nedtvéru, popt. odpor k jejich pouzivani. Uzivatel ma
sice moznost vyuZzit sluzeb mobilni registracni autority (ddle MRA), kterou provozuji
akreditované CA prostfednictvim smluvnich partnerd, ale tyto sluzby nejsou v cené
vydavaného certifikdtu a plati se zvlast. Vyhodou MRA je navstéva vétSinou zkuSeného
odbornika, ktery vSe nastavi, vysvétli a zprovozni a oveti doklady v lokalité uzivatele. Uzivateli
tim odpadd nutnost navstévy pracovisté registracni autority — RA, kterou by musel uskutecnit

v pfipadé€ nevyuziti sluzby MRA.

3.2.7 Osobni certifikat

Na obrézku €. 6 je zobrazen detail osobniho certifikdtu uZivatele.

Na zéloZce Obecné jsou uvedeny zakladni tidaje o dobé platnosti certifikatu, vystaviteli, osobé,

pro kterou byl certifikat vystaven, ucelu pouZziti a stavu certifikatu.

Na zdloZzce Podrobnosti je uvedeno dalSich 20 udaji, napf. e-mailova adresa, algoritmus

podpisu, Cislo certifikatu v hexadecimalnim vyjadfeni, kryptograficky otisk, popisny ndzev.
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Na zdlozce Cesta k certifikdtu je zobrazena hierarchickd struktura certifikatii od kofenového
certifikdtu KB Root 2 CA ptes certifikdat KB Externi 2 CA (to je vystavitel certifikatu uZivatele)

az po osobni certifikat uZzivatele.

Obrdzek ¢. 7 - osobni certifikdt uZivatele

& -
Certifikat w Certifikat @
Obecné | Padrobnosti | Cesta k certifikatu Obecné | Podrobnosti | Cesta k certifikétu
Zobrazit:{ <vie> -
=R Informace o certifikatu
certifilkat je uréen k nasledujicimu Géelu: Pole Hodnota -
Tento ifikat je urd 3 jicil e - — s '
ti i 3 tifik...
B &) 2asady certficitu [1]Certifikadni z3sady:Iden

{53 1.3.154.45317054.1.4.0 30 0b 0409 3133 31 36 31 30...
{53 Pristup k informacim autority  [1]PFistup k informacim autorit...
(53] Pousiti kice Digitaini podpis, Neodvolateino...
(&) 1dentifikstor Kice autority ~ Vystavitel certifikatu: Umisténi,.. |=
{53 Distribuéni mista seznamu o...  [1]Distribuéni misto CRL: Naze... —
li-) z&kladni omezeni Typ predmétu=Koncova entita. ..
[5] alnnritmiie bruntnarafidkéha  chat

* Podrobnosti naleznete v prohlageni certifikatni autority.

Vystaveno pro: CERNT VACLAY

Vystavjhel cerhﬂ(atu
Wstaviel  1Bexer 204 o
OU=KB PKI Executive
O=Komercni banka
Platnost od 24, 10, 2015 do 24, 10, 2013 C=CZ
| Mt privatniKiZ, jen odpovids tomuto certifikaty, PG o R
Prohlageni vystavitele {Lbravltvlash'nsh] [Kop'rovatdosm.boru...]
Dal informace o certifikdtech Dalsi informace o podrobnostech certifikatu

o )

Certifikat

Cestakcersiaty
Cesta k certifikatu

[ KB Root 2CA
{5;] KB Externi 2CA
() CERNY VACLAV

g

Zobrazit certifikat

Stav certifikatu:
rnm certifikat je v poradku.

Dalsi informace o cestach k certifikdtu

Zdroj: autor
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3.2.8 Systémovy certifikat

Systémové certifikaty tvoii samostatnou kategorii certifikat odliSnou od kvalifikovanych
certifikat (bez privlastku systémovy). Tyto certifikity jsou uréeny k bezpecnému vytvareni
a oveéiovani elektronickych znacek. Oznacujicim subjektem (tviircem elektronické znacky)
muze byt nejen fyzickd osoba, ale i prdvnickd osoba nebo orgdn stitni spravy ¢i samospravy.
Systémovy certifikat slouzi zejména pro automatizované systémy, které vyuZzivaji technologii
zaloZenou na principech elektronického podpisu bez sou€innosti konkrétni fyzické osoby (napf.
elektronickd fakturace, hromadné zasilani e-maild, dorucenek e-podatelny apod.). Pouziti
systémového certifikdtu je v souladu s platnou legislativou véazadno na specializované

hardwarové zafizeni. (11)

Obrdzek ¢. 8 — ukdzka systémového certifikdtu vystaveného pro server fr.ozp.cz

Certifikat *

A

Obené  podrobrosti  Cesta k certifikatu

1 Informace o certifikdtu

Tento certifikat je urcen k nasledujicimu acelu:
« Potvrzeni identity vzdalengho poditade
* Prokazani vasi identity vzdalenemu poditad
. 2,23.1354.1.2.1.9.200

* Podrobnosti naleznete v prohlageni certifilkadni autority.

Vystaveno pro: fr.ozp.cz

Vystavitel: PostSignum Public CA 2

Platnost od 31.5 2015 do 20.6.201%9

Mainstalovat certifikat.. E Prohlagent vystavitele 1

Zdroj: Oborovd zdravotni pojistovna
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3.2.9 Casova razitka

Casové razitko je nastrojem, ktery prokazuje, Ze v dob& vytvofeni existoval dokument v dané
podobé. Spojeni nezpochybnitelného Casového udaje s urcitym dokumentem je vyznamné
v situaci, kdy je tfeba zpétné ovéfit pravost dokumentu. Casové razitko osvédéuje, Ze
dokument, ktery je casovym razitkem opatien, existoval jiz v dobé vzniku ¢asového razitka,
presnéji feeno pied okamZikem, uvedenym na ¢asovém razitku. Casova razitka poskytuji
kvalifikovani poskytovatelé certifikacnich sluzeb, vydavajici kvalifikovand Casova razitka —

TSA (Time Stamping Authority).

V Ceské republice jsou témito poskytovateli viechny tii akreditované certifikaéni autority —

L.CA, PostSignum a eldentity.
Jifi Peterka (4) na stran¢ 77 k problematice ¢asovych razitek uvadi:

»Zdiraznéme si, Ze Casové razitko netikd, jak dlouho jiz existuje to, co je Casovym razitkem
pravé opatfovano. Elektronicky podpis na dokumentu, ke kterému je piipojovano Casové
razitko, mohl vzniknout jen o zlomky sekund dfive, ale stejné tak mohl vzniknout o0 mnoho

hodin, dnti, tydnti ¢i rokt diive. To z ¢asového razitka neni patrné.*

Shrnuti: elektronicky podpis pfedstavuje snadno piistupnou moznost personifikace dokument,
a identifikace datovych zprav. Podepisovat je mozno napiiklad dokumenty v sadé¢ Microsoft
Office, dokumenty ve formatu PDF, e-mailové zpravy (12) a prokazovat pomoci néj svoji
totoZnost pii prihlasovacich procesech do riznych portdlovych aplikaci orgdnt stitni spravy

a vetejné moci.
Vedle ptihlasovani certifikdtem existuje dal$i moZnost, tzv. SMS autentizace.

Uzivatel se pii pouziti této metody piihldsi pomoci ptihlaSovaciho jména a hesla. Pokud
uzivatel spravné vyplnil oba udaje, obdrzi SMS, kterd obsahuje kontrolni kéd, po opsani tohoto
koédu se uzivatel povazuje za prihlaSeného a jsou mu dostupné vSechny funkcionality, jako by
se byl pfihlasil prosttednictvim certifikdtu. Registrace na portdlu ZP prostfednictvim této

sz vz

metody bude provedena v praktické ¢asti.
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4 Prakticka c¢ast

Cilem praktické casti je shromdzdeéni vSech informaci, sestaveni pfehledu o problematice
registrace, osloveni uZivatele — zastupce obce a provedeni procesem registrace krok za krokem

k dokonceni a UspéSnému pouzivani.

4.1 Registrace zaméstnavatele v portalu ZP

Aby mohl zaméstnavatel pfedavat pojistovné prehled nebo hromadné ozndmeni, je nutné, aby
se nejprve v portdlu zaregistroval. Zplsob registrace zdvisi na tom, zda zaméstnavatel
disponuje certifikdtem, nebo nedisponuje. Portdl ZP umozZiiuje zplsob registrace ob&éma
zpusoby.

Obrdzek ¢. 9 - prihlasovaci stranka portdlu OZP

- &

Ol LT

Prihlasovaci stranka

= O

Zdroj: Portdl ZP

Klepnutim na tlacitko Registrovat se zamé&stnavatel dostane na registracni stranku.

Na registracni strance 1/9 je mozZno spustit instalaéni program, ktery nainstaluje podepisovaci

prvek (v prosttedi MS Windows je vyuZivdna technologie ActiveX) a vSechny kofenové
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certifikdty certifikacnich autorit (CA), s jejichz certifikaty je mozno v portalu ZP pracovat, aby
naslednd registrace certifikitem probéhla bezproblémové. Pokud je zvolena registrace
prostfednictvim SMS, instala¢ni program neni nutno spoustét a pokracuje se na strané 2/9, na
které je vyzva k instalaci kotfenovych certifikath CA ,,1. certifikacni autorita®. Registra¢ni
formulaf se snazi vystihnout vSechny piipady, aby i uZivatel, ktery mé nainstalovian osobni
certifikdt a pouZiva jej k jinym déelam (bankovnictvi, CSSZ, podepisovani e-mailt) a v prvni
kroku instalaéni program nespustil, proSel registraci dspéSné¢ a tato nebyla z divodu

nepiitomnosti kofenovych certifikatl ukoncena.

Obrdzek ¢. 10 - iivodni registracni stranka 1/9

e —

Pro bezproblémaové vyuzivani Portalu ZP doporucujeme je3té pred registraci do Portalu ZP projit nasledujici kroky.
Vite-li, Ze vSe mate korektné nastaveno, prejdéte rovnou na registraéni formulaf.

Projdéte si, prosim, pozorné jednotlivé kroky tohoto privodce.
Jedna se o jednoduché kontroly, které Vam umozni Portal ZP bezproblémové pouZivat.

Muzete vyuzit instalaéni program pro nastaveni MS Internet Exploreru pro praci s Portalem ZP a to takto:
1. Spustte je| kliknutim na tento odkaz.
2. Hodlate-li se k Portalu ZP prihlasovat pomoci certifikatu, odzkouseijte, zda mate k dispozici podepisovaci komponentu:
TEST |
3. Preidéte rovnou na konec tohoto priivodce. kde jsou organizaéni informace tykaiici se vlastni registrace.

Zdroj: Portdl ZP

34



Obrdzek ¢. 11- registracni strdanka 2/9

e @ rups v posatzp e cisot0 phir P-ac
B Poste - Privodce rustaven.

Privodce nastavenim PC pro bezproblémové vyuzivani sluzeb Portalu ZP

Pravé se nachazite ve Spoleéné zéné portalu ZP. Kliknutim zvolite Portal: CPZP | OZP | BBP | VoZP CR | ZPS

Pro bezproblémove vyuzivani Portalu ZP doporuéujeme jesté pred registraci do Portalu ZP projit nasledujici kroky.
Vite-li, Ze vSe mate korekiné nastaveno, prejdéte rovnou na registraéni formulaf.

V kazdém pfipadé (tzn. i kdyz jiz mate osobni certifikat) si
(akreditovana certifikacni autorita v ceském prostiedi).
Certifikaty |.CA jsou vystaveny na strance hitp://www.ica cz/Korenove-certifikaty aspx. Zde naleznete jak instalaéni program ve vystaveném souboru
ica_root.zip, tak jednotlivé kofenové certifikaty vSech certifikacnich autorit |.CA.

V pfipadé ruéni instalace kofenovych certifikatu kliknéte postupné na véechny kofenove certifikaty, poté kliknéte na DER verzi. Zobrazi se dialogové
okno s nabidkou mj. "Oteviit". Kliknéte tedy na "Oteviit", ¢Cimz se zobrazi informace o certifikatu |.CA.

Zde stisknéte tlaGitko "Nainstalovat certifikat”, které spusti Pruvodce importem certifikatu.

Postupujte déle die jeho instrukci (p hte implicitné nabizené volby).

jte do Vaseho webového prohlizeée certifikaty certifikaéni autority |.GA

POKRAGOVAT

Zdroj: Portdl ZP

Po klepnuti na tlacitko pokracovat se zamé&stnavatel dostane na stranku, na které vybird, zda se

zaregistruje prostfednictvim certifikdtu nebo SMS. Byla zvolena registrace pies SMS.
Obrdzek ¢. 12- registracni strdanka 3/9 - vybér typu ovéreni

e  Mttps vonow. poskatapcx caso 0 phir p-ac
| @ Pote - Priode rustaveni.. »

[ 1
Ly L
[§]
Pruvodce nastavenim PC pro bezproblémové vyuzivani sluzeb Portalu ZP
Préwvé se nachazite ve Spolené 7ond portalu ZP. Kliknutim zvolite Portal: CPZP | OZP | BBP | VoZP G | ZPS
Pro bezproblémowvé vyuzivani Portalu ZP doporuGujeme jesté pred registraci do Portalu ZP projit nasleduijici kroky,
Vite-li, 76 vie méte koreking nastaveno, piejdéte rovnou na registraéni formuléf.
Pfihladeni uZivatele k Portalu 7P probiha bud pomeci piepsani kadu zaslaného SMS zpravou na Vas mabilni teleton nebo pomaci iho certifikétu wedaného nékterou 7 ifikadnich

autorit, kierou Portal ZP akeepluje. Nyni se musile rozhodnoul, klerou varianlu zvolile - zda se budele piihlaSoval pomoci SMS kddu na Vas mobilni lelefon nebo pomaci osebniho cerlifikatu.

aro POKRACOVAT POMOCI SMS OVERENI POKRACOVAT POMOCI OSOBNIHO CERTIFIKATU

Zdroj: Portdl ZP
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Zamgéstnavatel vybral ovéfeni pres SMS (bez certifikatu), registrace pokracuje na strané 8/9.
Obrdzek ¢. 13 - registracni stranka 8/9 - informovdni uZivatele o priibéhu registrace

23 Dartel - Privodee nastaveni..

Prlivodce nastavenim PC pro bezproblémové vyuzivani sluzeb Portalu ZP

Prévé se nachézite ve Spoleéné 26né portalu ZP. Kliknutim zvolite Portél: CPZP | OZP | BBE | VoZP CH | ZPS

Pro bezproblémové vyuZivani Portalu ZP doporuSujeme jeSté pied registraci do Portéalu ZP projit nésleduijici kroky.
Vite-li, ze vie méte koreking nastaveno, piejdéle rovnou na registraéni formulai

INFO 1

Registrabni formulad, ktery bude spustén po ukondeni tohoto priivodoe, Vam uinoini zaloit si konto na Portéle ZP a soubasnd pozadet ’ i
pii &ni za subjekty & zdravotnich sluzeb, zaméstnavatelé, pojistanci), za kieré choete na Portale ZP vystupovat. PFrGtupwa préva p Ve hulons nmlmana v
ﬂé‘]hh?ﬁl(}h mamvmcn dnech.

Ihned po odsslani této Zadosti budete mit zalozeno Vade uZivatelské konto - spolaéné pro portaly vEach pojélt , zatim bez | é

Vyckejle, aZ Vam adminisbratofi pojistoven, kleré jsle v Zadosli oznagili, oznami e-mailem naslaveni piislupovych préav, o klera jste Zadali (typicky do mx,h pracovnich dnd).
AZ po piijeti tohoto oznameni budete moci po piihlaSeni na portal edesilat davky, podavat piehledy, piinlasovat zaméstnance atd.

Tak, jak Vam budou administratofi jednotlivich pojisfoven nastavovat opravnéni, budou Vam automaticky pfibyvat nahizené funkeionality po pfihlageni se do téohto portalil.

V pfipadé, 7 budete potfebavat roz&ifit své pfistupova opravnén|, pousijte znovu registraéni formulal, kde si zaadejte pouze o ohybéjici opravnéni a viesini Fadost podepiéte certifikatem,
ktery jiz mate na Portale ZP zaveden.

Zdroj: Portdl ZP

Na stran¢ 8/9 je uzivatel informovan o pribéhu registrace, lhiitdch zpracovani jeho pozadavkt
a zpusobu vyrozumeéni o nastavenych piistupovych pravech. Klepnutim na tlacitko Pokracovat
se uzivatel dostane na zdvérecnou stranku 9/9, kde ma mozZnost vrétit se zpét nebo pokracovat
klepnutim na strdnku s vybérem typu klienta pro registraci. UZivatel miZe rovnéZ zobrazit
ptiruc¢ku Portdlu ZP, nebo stranku s Casto opakovanymi dotazy. UZivatel zvolil odkaz, vedouci

na strdnku s vybérem typu klienta pro registraci.
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Obrdzek ¢. 14 - registracni stranka — vyber typu klienta pro registraci

L T —
2 Portel 2 - Regittace do P

¥ rerrvetni postevns

oo OZP B==

-
SPOLECNA

¢ ZONAPORTALU
ZDRAVOTNICH POJISTOVEN
Registrace klienta

Doplnéni opravnéni k jiz
existujicimu kontu

Zdroj: Portdl ZP

Na této strdnce ma uZivatel moZnost volby typu klienta. Vybere, zda je na portdlu ZP tplné
novym klientem, a tedy se jednd o prvotni registraci, nebo zda jiZ klientem portdlu je a pteje si
doplnit pfistupovd opravnéni k urcitym funkcionalitdm portdlu, popft. je jiz klientem portalu,
jeho certifikatu vyprSela platnost a on si pieje doplnit do portélu certifikdt novy, pomoci né¢hoz
se bude nadile ptihlasovat. UZivatel zvolil moZnost Doplnéni oprdavnéni k jiz existujicimu

kontu.
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Obrdzek ¢. 15 - volba zpiisobu prihldSeni

- 8 x

’Qﬁw\:_;' s ey Brasl nne®

Y
7

(daji) — Odeslani registrace a Zadosti 0 opréawvnéni

2Zvolte, prosim, zpusob pfihlaseni:

POKROCILE NASTAVENI

Zdroj: Portdl ZP

Obrdzek ¢. 16 - vloZent vidajii pro SMS prihlasovdni

= 8 X

P"f T e—— . — peac| RO@®
@ Potsl 2P - ReguinacedoP_ % |
U SMS Certifikat
Prihlasovéni pomoci SMS zprav Piihladovéni pomoci certifikatu vyuZitim
ActiveX nebo Chrome rozsifenim nebo Java
Pro piihlasovani pomoci kédu zaslaného SMS
zprévou vyplite, prosim, nasledujici idaje:
Pfihlasovaci jméno:
Doporué vypinit Vasi i ) adresou 0]
PfihlaSovaci jméno musi byt vypinéno
Telefon pro zasilani SMS:
=3 e
Telefon pro zasilani SMS musi byt vypinén
Heslo pro pfihlaseni:
l s]
Heslo pro piihlaseni musi byt vypinéno
Ovéfeni hesla:
o
Heslo pro ovéfeni musi byt vypinéno

Zdroj: Portdl ZP
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Na této strdnce uZivatel vybird, zda se bude piihlaSovat pomoci SMS zprdv nebo vyuZije
ptihlasovani pomoci certifikatu. V ptipadé certifikatu si uzivatel miize vybrat, zda se bude
piihlaSovat z pocitaci se systémem Windows — potom je vhodné zvolit knihovnu ActiveX,
popiipad¢ z jinych platforem (napt. Apple, Linux) — potom je vhodné zvolit knihovnu Java,
ptfihlaSovéni by potom mélo fungovat na vSech pocitacich, kde je nainstalovdno Java prostredi.
UZzivatel si vybral ptihlaSovani pomoci SMS zprév a zobrazil se mu formulaf pro vyplnéni idaja
pro SMS ptihlasovani. Po vloZeni osobnich tdajii a jejich kontrole je zobrazena stranka
s vybérem poZadovaného typu piistupového opravnéni, na této strance bylo zvoleno ptidani

opravnéni pro zaméstnavatele.

Nésleduje prechod na stranku, kde uzivatel zvoli, které zdravotni pojistovny svoji Zadosti
oslovi a uvede IC zaméstnavatele. Smysl to mé u téch pojistoven, u kterych jsou piihlaseni
zameéstnanci daného zaméstnavatele, jinak Zadost nemiZe byt pojisStovnou vyfizena, protoZe

pojistovna daného zaméstnavatele neznd, neeviduje jej ve svém registru zameéstnavatela.

Uzivatel ma ddle moznost oznacit volbu: ,,JJsem zpracovatel zaméstnavatele™ — toto je volba,
kterou vyuZivaji externi zpracovatelé mzdovych agend — ucetni firmy, které na zdklad¢ plné
moci zastupuji na portdlu né€kolik zaméstnavateld. Na obrdzku €. 18 je zobrazena vyplnéna

stranka se zadosti o pfistup pro zaméstnavatele.

Obrdzek ¢. 17 - vybér poZadovaného typu pristupového oprdavneéni

& Partad 2P - Registiace do P.

Pro pfidani pozadovaného opravnéni kliknéte na jednu z nize uvedenych nabidek:

Poskytovatel zdravotnich

7 Zamestnavatel
sluzeb

Externi instituce (EU, FU,

Pojisténec

\{lt-

Poskytovatel zdravotnich
sluzeb pro OZP VITAKARTA+ o

usz, UP, cU, OU, NRC)

Zdroj: Portdl ZP
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Obrdzek ¢. 18- vyplnénd Zdadost o pristup pro zaméstnavatele

Piidani opravnéni na zaméstnavatele

Zadam tyle zdravelni pojistovny...
(Zkratka pojstovny - v abecednim pofadi)

.

] 6 o 2 Lot b % OZP
CPzp i Jo toh bt v e

I rer @-- O voze 6r VozpP

| zp5

.. 0 piistup za toholo zamésinavatele ...
deniificovaném nésiedujicimi Gdaii

160

5728880

o

Jste zpracovatel zamésinavatele?
¥ Ano, jsem zpracovatel zamismmavatele
Jako zpracovatel zaméstnavatele buckete muset dolaZit pinou moc

Formulaf piné maci si mizete stahnout ve dvou farmatech: &) Format PDF  #] Fermét DOC

Zdroj: Portdl ZP

Takto vyplnéna stranka provede kontrolu proti registrim zaméstnavatell téch pojistoven, které
byly oznaCeny v Zddosti a pokud zjisti, Ze se v ur¢itém registru té které pojiStovny dany
zameéstnavatel nenachdzi, neumoZni zZadost na tuto pojiStovnu odeslat. Na dalsi strance je
rekapitulace z4dosti, v niZ jsou uvedeny fadky, obsahujici typ piistupového opridvnéni (ZAM),
nizev pojistovny (OZP), IC a nizev zaméstnavatele (IC 15728889, VACEK Jan —
STOMATOLOG) a roli pristupového opravnéni (zpracovatel zaméstnavatele). UZivatel ma
moznost fadek s Zadosti opravit, smazat nebo potidit dal$i fddek. Pokud jiz nema dalsi

pozadavky na piistupova prava, pokracuje klepnutim na tlacitko Pokracovat.

40



Obrdzek ¢. 19- rekapitulace Zddosti o pristupovd prdva

D ——— p-ae
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o
@

Zdroj: Portdl ZP

Po klepnuti na tlacitko Pokracovat ndsleduje findlni kontrola ptfihlaSovacich tdajt, ptrehled
pozadavkl uzivatele a prohldSeni uZivatele, po kontrole téchto tidajii ma uZivatel moZnost

registraci na portdl odeslat. Vzapéti po odeslani Zadosti obdrzi uZivatel kontrolni SMS, jejiz

obsah opiSe do kolonky a cely proces registrace je u konce.

Obrdzek ¢. 20 - vloZeni kontrolniho SMS kodu — Zdroj: Portdl ZP

- B X
2 mps PoRaizp.ca/reg tiace/ p-ac
8 Poctil 2P - Regiatiace do Po._ = | Jlh My et WEP. [ U,
RN -
&% -
o o ERGTESHA VozP -
T3 e, ZP Bnﬂl |zps | == Portal ZP
-
SPOLEGNA &l ‘
ZONA PORTALU
ZDRAVOTNICH POJISTOVEN
o Registrace klienta
Zpisa pANaSOAN -+ Komauind Gasgs - PO3aand Dpriviénl — Shmll (KoNTDIa Gisi0) — Osiani mgsane 3 5anso opiddn
Shrnuti (Kontrola (idajli)
Na ik moblini teiefon byls odesibng SMS.
Pra odesian| Ladush 0 aklualizact Opravieni u Vadehu stavapeiho onta & 101738 s musite aulorzoval pomoc SMS kodu. KTy Vs byl
odesian na mobiini teefon +420 727947412
SMS afy
= <o
18 200G - 2016 Pukel 2P. Veechna wrava vyvazna Eone mmm @il el eleme mns
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Po zadani kontrolntho SMS kdédu se zobrazi zdvéreCnd strdnka s informaci o pfijatém
pozadavku uZzivatele. UZivatel si miZe zobrazit, popiipadé vytisknout protokol s informacemi
o prob¢hlé transakci. Tento protokol méd potom kdykoliv k dispozici po ptfihlaseni do portalu
v jeho uzivatelském profilu. Vzhledem k tomu, Ze v Zadosti bylo oznaceno odeslani plné moci,
kterou dany zamé&stnavatele zmocnuje uZivatele k pfedavéani hlaSeni pres portal jeho jménem,
vyckava nyni pojistovna na zaslani této plné moci. Potvrzenou plnou moc je mozno pojistovné
odeslat posStou, piipadné¢ naskenovanou e-mailem nebo pies elektronickou podatelnu
pojistovny. Po piijeti pIlné moci provede administrator pojistovny, na kterou uZivatel plnou
moc zaSle (muzZe ji odeslat na kteroukoliv pojistovnu, kterd je pfitomna na spole¢ném portalu
ZP) kontrolu plné moci, ovéii, zda se jméno a prijmeni jednatele zamé&stnavatele, které je
uvedeno na plné moci shoduje s pfisluSnym zdznamem v obchodnim rejstiiku na strankdch
Ministerstva spravedlnosti CR (13) a v pifpadé shody nastavi piistupové prava. Administrator
zapiSe informaci o plné moci do profilu uZivatele (tuto informaci obdrzi administratofi vSech
téchto pojistoven) a provede nastaveni piistupovych prdv. O nastaveni piistupovych prav
potom administrator portdlu dané pojisStovny odesle uzivateli informaci e — mailem. Od této
chvile ma uzivatel moznost (po ptfihlaseni do svého profilu) odesilat jménem zameéstnavatele

piisluSnd hlasSeni, tykajici se zaméstnavatele.

Formulaf plné moci je ptipojen v piiloze €. 1.
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Obrdzek ¢. 21 - ukonceni procesu registrace
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- 1\
e Registrace klienta
R ——— ackand DpriviBNl -~ Shma onoia Gisit) — Caesign e
Odesléani registrace a Zadosti o opréavnéni
Vasc iadost o akiualizaci opravnéni byla GUspésné prijata.
Vase ID klienta je 101735 “oa i Seni se 00 portalu ibovene pojEtovm dineiie zemana pfi telefonciem stviu se zdaveini poistevnou
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ozp s72u5809
8 A0 - 7016 0 29, Viernoa peia wyhvazena N mmr ey ommey omome mwor

Zdroj: Portdl ZP

4.2 PrihlaSovani zaméstnavatele do portalu ZP

Zaregistrovany zaméstnavatel — zastupce obce se chce poprvé piihlasit do portdlu OZP a predat
elektronicky prvni piehled. PfihlaSovdni zahdji na spoleCné strdnce portdlu ZP
http://www.portalzp.cz, kde si vybere pojistovnu, do které chce vstoupit. Bude-li se pfihlaSovat
certifikdtem, je tfeba, aby tak Cinil prostiednictvim prohlizece Windows Internet Explorer,
pokud se bude ptihlasovat prostiednictvim SMS komunikace, muze si vybrat, ktery prohlize¢
zvoli. Doporucovéan je prohlize¢ Mozilla Firefox, popifipadé Google Chrome, piihlaseni
samoziejmé funguje i1 pres Windows Internet Explorer (déle IE). Klepnutim na logo pfislusné
pojistovny a volbou: Vstup do spole¢ného portdlu ZP — pojistovna, tedy napft. ,,Vstup do
spolecného portdlu ZP — OZP* se dostane na ptihlasovaci stranku pojistovny. Pokracuje volbou

pfihlaSovaci metody — tedy bud’ oranZzovym tlac¢itkem Certifikdtem nebo Pomoci SMS.
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Obrdzek ¢. 22 - spolecnd prihlasovaci stranka Portdlu ZP

pracowni any

TECHNICKA HELPLINKA  §oema

== Portal ZP ‘ 3

UVOD  AKTUALITY  JAK SESTAT UZIVATELEM PZP  PRILOHA2 RNV  KESTAZENI  CASTO KLADENE OTAZKY  COPYRIGHT  KONTAKTY

608984498, 773984498 pomoc@portalzp.cz

Novy zpiisob pfihiaseni do Portalu 7P —
lalace 0a strand

i +
bez nutr Inst: strané klienta m '. \

-
PORTAL ZDRAVOTNICH POJISTOVEN ='

101.08.2011
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VSTUP DO PORTALU POJISTOVNY  vyberts poystovnu [~ |

. — Reuia x
N toss bt o z P -— @-— VozP P oy
Ou® cicovoini popitowes zps PONLRDNR IDRAVOTNICH POSIOVIN
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Odpovédi na nejéastéjsi otazky pro rychie;
feseni vasich moznych problémi ==

©2011- 2017 Podi ZP, Viechna préva vyfvazena | E-mal pomoc@pontalzp cz | Kontakly odbomé pomoci

Zdroj: Portdl ZP

Obrdzek ¢. 23 - volba prihlasovaci metody

Pravé se nachazite ve Spoleéném portalu ZP pro OZP. Kliknutim zvolite Portal: €PZP | RBP | VoZP CR | zP$ | Spoleéna zéna

Pro pojidténce ~ PNHHGIPB-|PNM- Obecné sluzby ~ egistrace Elektronicka podatelna
Prihlaseni do systému

Prihlasit se Prihlasit se

Zdroj: Portdl ZP
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Po prihlaseni si zaméstnavatel zvoli Sluzby pro plitce a mize podat PPPZ, HOZ, poptipadé

pozadat touto cestou o vystaveni bezdluZnosti.

Obrdzek ¢. 24 - zobrazeni menu pro pldtce

v Portal - Vitéme Vas ... - Internet Explorer - o IEN
o@\a tps. ports zp.ca/cloge 0 phin £-8C| @ronst-viimeves.. x| Mk Motz |l e omunitace | Gl
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Vitame Vas ...

Pravé se nachazite ve Spoleéném portalu ZP pro OZP. Kliknutim zvolite Portal: CPZP | RBP | VoZP CR | ZPS | Spoleéna zéna

Pro pojisténce ~  Prolékate /PZS ~  Pro platce Obecné sluzby ~  Elektronicka podatelna Odhlaseni

HOZ - podani
Vitame Vas, Uspésné jstelirrapssre OZP. Vyberte si, prosim, sluzbu z menu.
BezdluZnost organizace
AR Bezdiuznost - schranka brectenych polozek
Mésiéni kalendaf s prehledem odeslangch poddni
Vypis zaméstnancti (0/0)
Osobni schranka (0/0)
Zpravy od Klientd Portalu ZP (0/0) 5 pro WinNT
ProhliZeni zapist > - portalozp.cz
Nova sluzba pro zdravotnicka zarizeni

Nyni je Vam k disposici nova sluzba Platebni bilance, ktera VVam poskytne komplexni U&etni i vécny pohled na vytétovanou poskytnutou zdravotni pééi klientdm nasi
pojistovny. Soucasti je téZ nahled na zu¢ i zpravy a tykajici se ¢ného vyuctovani.

Sluzba je pristupna v menu pod volbou Vitakarta+, a tam v sekci Ekonomika.

© 2003 - 2017 Portal ZP, VSechna prava vyhrazena E-mail: pomoc@portalzp.cz|Kontakty odborné pomoci

v

Zdroj: Portdl ZP

Volbou PPPZ podidni se zaméstnavatel dostane do vybéru, zda doklad pofidit ruéné do

formulafe nebo nacist ze souboru v datovém rozhrani, popsaném v tvodu této préce.

Obrdzek ¢. 25 - volby pro porizeni prehledu

Portsl - Prehled plateb pojistného zaméstnavatele - Interet Explorer - o

e
Qo- - - 8.6 Pt it e o * | A M 620 B | D

OozZP

Prehled plateb pojistného zaméstnavatele

Pravé se nachazite ve Spole&ném portalu ZP pro OZP. Kliknutim zvolite Portal: EPZP | RBP | VozZP €R | ZPS$ | Spoleéna zéna

Pro pojisténce v | Pro lékaie / PZS ~ v~  Obecné sluzby v  Elektronicka podatelna Odhlaseni

IEO | 15728889 (VACEK JAN - STOMATOLOG)

© 2003 - 2017 Portal ZP, VSechna prava vyhrazena E-mail: pomoc@portalzp.cz|Kontakty odborné pomoci

Zdroj: autor

45



Byla zvolena moZnost: Pofidit, v ndsledujicim kroku se rozbali webovy formuléf a uZivatel
rucné vlozi hodnoty. Po vloZeni hodnot klepne uzivatel na tlac¢itko Podepsat a Zapsat, zobrazi
se podepisovaci okno, ve kterém je mozno v jeho horni ¢4sti zkontrolovat odesilané udaje.
UZzivatel md moZznost vizudlni kontroly ddaji, a pokud tdaje souhlasi, klepnutim na tlacitko
Ano se provede zdpis do databaze a odeslani prehledu do pojistovny a nésleduje hlaSeni o ¢islu

podani, které bylo portidlem piidéleno.

NasSe podani bylo pfid€leno ¢islo 63624846, klepnutim na tlacitko Protokol je moZno uloZit
protokol o probé&hlé transakci na disk pocitace, protokol o zapisu podani €. 63624846 je piipojen
v piiloze.

Obrdzek ¢. 26 - vloZeni iidaju do formuldre

8 Portal - Prehled plateb pojistného zaméstnavatele - Internet Explorer LN x
O )& o oamparapnonn -8 @ pons- st pos.. x [ A Mipueavzs [l ommiace 1 Axl

ozP

Prehled plateb pojistného zaméstnavatele

Pravé se nachazite ve Spolegném portalu ZP pro OZP. Kliknutim zvolite Portal: EPZP | RBP | VozZP €R | ZPS$ | Spoleéna zéna

Pro pojisténce v | Pro lékaie / PZS ~ Obecné sluzby v = Elektronicka podatelna Odhlaseni

1€0: 15728889
VACEK JAN - STOMATOLOG

Mésic Rok Pocet pojisténcl Vyméfovaci zéklad Vyse pojistného Datum splatnosti Datum opravy
12 2016 1 20000 2700 20.01.2017

PODEPSAT A ZAPSAT

Zdroj: autor
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Obrdzek ¢. 27 - detail podepisovaciho okna s datovou vetou

Upozoméni “

Zpravu; Signer verze 0.2 @ 2000-201 3 Azgeco Central Europe, a. 2.
15728883002072016121 20000 2700 20012017

5 SHA-25E miniaturou:
|B1ﬁ1‘«.f3-. 4844 7205 49071 3779 9469 799C 7024 6E1B BF21 E425 0OBDE 3E38 DEZD B96E 5095

Podepifete certifilk atenm;
Zménit. . | EERNYT WACLSY [201 8-10-24][009F I7EC]KE E stemi 2 CA)

Prejete gi tuto aloci prowést? He Stomo
Zdroj: autor
Obrdzek ¢. 28 - pridéleni cisla poddni a moZnost tisku protokolu
8 Portal - Pfehled plateb pojistného zaméstnavatele - Internet Explorer - 8 X
g@[e ips:/portl.ozp.ca/cplp800 phtml £~ @0 ][ @ portl- Pehied pltepojs... * | &b Mij et V2P [ 3] e-komunikace 1 (ot

ozP

Prehled plateb pojistného zaméstnavatele

Pravé se nachazite ve Spolegném portalu ZP pro OZP. Kliknutim zvolite Portal: EPZP | RBP | VozZP €R | ZPS$ | Spoleéna zéna

Pro pojisténce v | Pro lékaie / PZS ~ ~v | Obecné sluzby v  Elektronicka podatelna Odhlaseni

Prehled plateb pojistného zaméstnavatele byl uspé&sné zaloZen pod ref. Cislem 63624846

PROTOKOL

O préavé vloZeném podani Vam byl odeslan notifikacni mail na emailovou adresu cerny@seznam.cz

2017 Portal ZP, Vechna prava vyhrazena E-mail: pomoc@portalzp.cz|Kontakty odborné pomoci

Zdroj: autor
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Portél ZP nabizi zobrazeni piehledu podani, ze které je moZno pozadat o storno tohoto podéni,
pokud odesilatel zjisti, Ze odeslal nespravné udaje. Volbou Obecné sluzby — ProhliZeni zapist

a vybérem druhu podani mize odesilatel oznacit podéni, které potiebuje stornovat.

Obrdzek ¢. 29 - protokoly dorucenych poddni

@ Portal - Ulozené protokoly doruéenych podani - Interet Explorer - o IEl
(¢ 16 Frreremm 5~ 80 @ pons- Uit [Avieavs e omnitace A A
~

Ulozené protokoly dorucenych podani

Pravé se nachazite ve Spoleéném portalu ZP pro OZP. Kliknutim zvolite Portal: €PZP | RBP | VoZP CR | ZPS | Spolecna zéna

Pro pojisténce v | Pro lékare / PZS ~ Obecné sluzl Elektronicka podatelna

Ulozené protokoly doruéenych podani

Druh Pijata podani
Nazev agendy Ve
Podani ode dne 1.1.2017
Podani do dne
Cislo pojisténce, za kterého bylo odeslano podani
NEBO
IC€Z poskytovatele zdravotnich sluzeb, za kterého bylo odeslano podani
NEBO
ICO zaméstnavatele, za kterého bylo odeslano podani 15728889 (VACEK JAN - STOMATOLOG)
HLEDAT
Cislo podani | Nazev agendy | Doba podani Subjekt(y) Protokol

63624846 PPPZ - podani | 21.01.2017 12:13:37 | 15728889, VACEK JAN - STOMATOLOG | Zobrazit ' Zadost o storno

Zdroj: autor

Zadost o storno podéani je tieba podat dostate¢né véas, dokud pojistovna podani z portdlu
nestdhne a nezpracuje, stornovat poddni je sice moZzné i pozdgji po zpracovani, ale je to

administrativné naro¢néjsi ukon, vyZadujici odebrani zdznami ve vSech tabulkdch a datovych

strukturdch, kde na zdklad¢ tohoto podéani vznikly.

Na obrazcich €. 30-32 je demonstrovdno podani Zadosti o storno naSeho podani ¢. 63624846,
divodem zadosti o storno tohoto podéni je zndzornéni celého procesu. Uzivatel se klepnutim
na odkaz Zadost o storno dostane do formulafe, kde vidi detail podéni, o jehoZ storno chce
pozadat, md moznost si uvédomit, zda idaje uvedené v tomto podani jsou skute¢né nespravné
a do okna ,,Zdivodnéni Zadosti storna* uvést stru¢n¢ diivod, ktery jej k podani Zadosti o storno
vede. Postaci, kdyZ uzivatel uvede napftiklad: ,,Chybné uidaje®, neni tfeba detailn¢ popisovat,
kde se stala chyba, kvili které je tieba stornovat. V nasem piipad¢ bylo uvedeno: ,,Testovaci
podéni, prosim stornujte. Protokol o Zadosti o storno, kterd dostala ¢islo 63654585, je uveden

v piiloze.
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Obrdzek ¢. 29 - poddni Zddosti o storno poddni

Portal - Ulozené protokoly dorucenych podani - Intemet Explorer

)| @ hitps. portalozp.ca/hpodzi2 phil £ - 80| @ porsi- lozene A M icet vZP ] e-Komunikace
Cislo podani 63624846 a
Nazev agendy PPPZ - podani
Doba podani 21.01.2017 12:13:37
Subjekt(y) 15728889, VACEK JAN - STOMATOLOG

Prehled plateb pojistného zaméstnavatele byl ispésné zaloZen pod ref. ¢islem 636248 A

1CO: 15728889 Org. jednotka: 00
VACEK JAN - STOMATOLOG

Mésic | Rok | Pocet Vymérovaci Vyse Datum Dat
pojisténcu zaklad pojistného splatnosti opr
12 2016 |1 20000 2700 20.01.2017

Uzivatel: Vaclav Cemny

Elektronicky podpis Portalu OZP :

————— BEGIN PKCS7-----

MIICnAYJKoZIhveNAQcCoIIC] TCCAOKCAQEXDZANBglghkgBZQMEAGEFADALBgky
hkiGIw0BBWExggJIkMIICYAIBATBSMGUXCZzAJBGNVBAY TALVTMRUWEWYDVQQKEWx0 v
AGFRAGIS TR 1Y A xHTARRANVRASTFRRVHHFNh | REYWxn7ZGF0ZH0ATTT NMMS AwHA YD

Protokol < >
Testovaci podani, prosim stornujte.

Zdavodnéni
Zzadosti storna

PODEPSAT A ZAPSAT

Zdroj: autor

Obrdzek ¢. 30 - detail podepisovactho okna s Zddosti o storno poddni

Upozornéni “

Zpravu Signer verze 5.2 © 2000-201 3 Asseco Central Europe, a. =

<0ObecnePodani Diuh="Z4D05T o stoma chybného podani'' Predmet="74dost o stormo podéni & 63624846 Kontakl="cemp@seznam, o2
Jmeno="v4clay"" Primeni="Cermi" TupSubjekiu="Z4M" Subjeki="15720809I00MACEK JAN - STOMATOLOG">

Zadost o storno podéni & 63624846

Agenda; PPFZ - podani

Doba podani: 21.01. 2017 121337

Subjekty: 15728333, VACEK JAN - STOMATOLOG

Diivod:
Testovaci podéni, prosim stornujte.
</ObecrePodaniz

z SHA-25E miniaturou:
|T-"2'I IF327 ABYH 2C2C EBCE 2DC0 1243 9987 4545 BOVTI FIAE 9776 AB3D AADC AC1C FE10

Podepifete certifik atem:
Zménit.. | CERNT VACLAY [2018-10-24][009F S78C]KE Extemi 2 TA)

Prejete gi tuto aloci prowést? He Stomo

Zdroj: autor
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Obrdzek ¢. 31 - zobrazeni ¢isla poddni Zadosti o storno

e Portal - Ulozené protokoly dorucenych podani - Intemet Explorer - oIlEl
(¢ 16 Frreremm £+ 80 @ por- iené [ v eavas [ omniacs | A

ozP

Ulozené protokoly dorucenych podani

Pravé se nachazite ve Spoleéném portalu ZP pro OZP. Kliknutim zvolite Portal: CPZP | RBP | VozZP CR | ZPS | Spoleéna zéna

Pro pojisténce ~ | Pro lékare /PZS v | Pro platce v ~ | Elektronicka podatelna Odhlaseni

Zadost o stomo podani byla tspésné zalozena pod ref. &islem FEEEZES

PROTOKOL

O pravé vlozeném podani Vam byl odeslan notifikacni mail na il adresu cerr C:

Zdroj: autor

Souhrn: byl pfedstaven zplsob registrace a zdkladni komunikace zaméstnavatele s pojisStovnou
prostifednictvim portdlu. Bylo predvedeno pfihlaSeni zaméstnavatele, podani prehledu o platbé
a podani zadosti o storno tohoto poddni. Protokoly o zapsanych poddnich jsou pfipojeny

v piilohéch na konci préce.

4.3 Vybér vhodnych obci —zaméstnavatell pro komunikaci s portalem

Na zdkladé vhodné zvolenych parametrti byl sestaven SQL dotaz, ktery byl spustén nad
databdzi zamé&stnavateld. Vysledkem tohoto dotazu je seznam obci — zaméstnavatell, ktefi
zameéstnavaji pojisténce — klienty pojistovny, posilaji mésicni piehledy, ale komunikuji
s pojistovnou jinym zplsob, neZ prostiednictvim portdlu. Typicky posilaji piehled postou,

popiipadé prostfednictvim datové schranky. Zjednoduseny SQL dotaz je na obrazku €. 32.

Na obrazku €. 33 je vidét ¢ast vysledku tohoto dotazu — seznam vhodnych obci — kandidata
k osloveni, zda by mély zdjem provést registraci na portalu a odesilat pies néj ptehledy o platbé

pojistného.

50



Obrdzek ¢. 32 - zjednoduseny SQL dotaz pro vybér zaméstnavatelii

1120P_NEW[4] - ArcTel H[=]

Soubor  Editace  Spojeni  Parametry  Mapovéda

Info Drop

with no

with no

telnet slunce-app.ozp.com 51 MM

Zdroj: Oborovd zdravotni pojistovna

Obrdzek ¢. 33 - vysledek dotazu — vybrané obce

1120P_MEW[6] - ArcTel (- (O] >]
Soubar  Editace  Spaojeni  Parametry  Mapovéda

portal. txt [====]

0 L: 43 0x30

[ 7422 29/287] *(1704/17888k)= 0

PlPeplacEcepy

telnet slunce-app.ozp.com 1 24 MM

Zdroj: Oborovd zdravotni pojistovna
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Na zédklad¢ vySe uvedeného vybéru pomoci SQL dotazu a telefonického provéteni byla

vybranym obcim zasldna nabidka e-mailem. Text e-mailu je uveden v piiloze.

K osloveni bylo v prvni fazi vybrano 386 obci, v dobé dokoncovani bakalaiské prace projevilo

zdjem 53 obci, komunikace probihd a obce budou prubézné registrovany.

V tabulce je pro ndzornost uvedeno 15 obci, s nimiz byla registrace jiz provedena.

Obec Zubcice Mésto Vidnava Mésto Odry

Obec Novy Saldorf Obec Brnicko Mésto Vernetice
Obec Zalany Obec Pieborov Obec Zlamanec
Obec Hosin Obec Brumovice Obec Bil4d TiemeSna
Obec Stielice Obec Huzova Obec Karlovice

Tabulka ¢.3 — nékolik obct, kterym byl zrizen pristup na portdl

Béhem registrace se nevyskytly vaznéj$i problémy, v jejichZz disledku by nebylo moZno
registraci dokonéit. Rada registraci probshla zcela bez problémi, pokud na strané
zam¢stnavatele byla pfitomna udfednice nebo ufednik se zkuSenostmi v praci s vypocetni

technikou.

U nékolika piipadt bylo nutné nejprve telefonicky a posléze programem pro vzdéalenou spravu
situaci vyftesit. PotiZ pro uzivatele predstavovala spravna identifikace webového prohlizece.
Ikona prohlizeCe Edge pro ucely portdlu nevhodného se podoba ikoné¢ Windows Internet
Exploreru, ktery je sice ve Windows 10 pfitomen, ale uzivatel jej musi vyhledat a jeho ikonu si
pfipnout na plochu nebo na hlavni panel. VétsSina obci projevila zdjem o registraci pomoci

kvalifikovaného certifikdtu Postsignum, vydaného sluzbou Czech POINT Ceské posty.

Obrdzek ¢. 34 — ikony prohliZece Windows Internet Explorer a Edge

Internet Explorer 11 Edge

Zdroj: http://www.stahuj.centrum.cz/direct/iR/magazin/14863/iel [ -to-edge--c460xc230.png,

upraveno autorem
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5 Vysledky a diskuse

5.1 Vysledky

Na zdkladé praktickych zkuSenosti, ziskanych v pribéhu registraci byly zjiStény ndsledujici

skutecnosti.

Nastaveni pfistupovych prav pro obec v portilu mize byt provedeno, pokud je z detailu
certifikdtu patrné, Ze jeho drZitel je skuteéné zastupcem dané obce. Nézev této obce a jeji IC by
proto mélo byt v detailu certifikatu uvedeno. Neni moZné nastavit piistupova prava na zakladé
certifikatu, v jehoz detailu je uvedeno pouze jméno a piijmeni uzivatele a neni v ném uveden
nézev, piipadné jesté IC obce. Vyjimku tvoif piipady, kdy se podaii z dostupnych zdroji zjistit,
Ze drzitel takového certifikdtu je soucasné statutdrnim zastupcem obce. V opacném piipadé
nelze piistupova prava na zédklad¢ certifikatu nastavit a uzivatel musi ptedlozit plnou moc,

ze které plyne zmocnéni k zastupovani dané obce.

V praxi administratora portdlu se autor setkdva denné s piipady, ve kterych uzivatelé, jejichz
piislusnost k obci a opravnéni za obec na portdlu vystupovat jsou jednoznacné dana jejich
certifikdtem, ale tito uzivatelé zbyteCn¢ zasilaji plné moci, které pro nastaveni pfistupovych

prav nejsou potiebné.

Autor proto navrhuje upravit formuldi ve smyslu uvedeni informace pro klienta portélu,
v jakych piipadech je nezbytné plnou moc ptedlozit a v jakych piipadech je ptedlozeni plné

moci zbyte¢né, protoZe opradvnéni k zastupovéni obce plyne z detailu jejich certifikétu.

Pti provadéni registraci jako hlavni ndplni prace administratora portdlu se vyskytuji piipady,
kdy je ze strany obci urgovdno nenastaveni ptistupovych prdv, ackoliv ze strany uZivatele
portdlu, ktery obec zastupuje, nebyla poddna zadost o jejich nastaveni. Bylo zjiSténo, Ze
pojisténec — zaméstnanec takové obce zménil zdravotni pojistovnu, mzdova tcetni obce zaslala
nové pojistovné piihlasku zaméstnavatele ale jiZ nepozadala novou pojisStovnu o nastaveni
pristupovych prav na jejim portélu, protoze se domnivala, Ze vzhledem k tomu, Ze u pavodni
pojistovny meéla piistupovd prava nastavena, popiipadé v klientovi zapsdnu plnou moc,

robéhne proces pridani pfistupového prava k zastupovani obce novou pojistovnou
]
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automaticky. Konzultacemi s administratory portdl dal§ich pojiStoven, pifitomnych na

spolecném portdlu ZP autor zjistil, Ze tato situace neni nijak systémové oSetfena.

Autor proto navrhuje naprogramovat v prostiedi portdlu funkci pro administratory, kterad
porovnanim registrii zaméstnavatell takovou situaci detekuje a administratora nové pojistovny
informuje, Ze jeho pojistovna posil4 do registru na portalu takové IC obce, na které ma uZivatel
nastavena piistupova prava u puvodni pojistovny, od které pojisténec pieSel. Tato funkce
systémov¢ piedejde zbytenym nedorozumeénim na stran€ uzivatel a zbyteCnym urgencim na
nastaveni pfistupovych prav z jejich strany. Zaroven usnadni prici administratoriim, ktefi
pravidelnym zpracovdnim tdaji poskytnutych touto funkci zdokonali sluzby pro uZivatele

a predejdou psychickym tlakiim, kterym jsou vystaveni pii vyfizovani téchto urgenci.

5.2 Diskuse

Diskuse se soustfedi na tyto otdzky:

- proc¢ odesilat data ptes portdl, kdyZz to jde prostiednictvim datové schranky?
- v jaké lokalité se uZivatel naléz4?

- je pro uzivatele snazsi a dostupnéjsi potizeni certifikatu?

- chce uzivatel pouZzivat na portalu ZP certifikat?

- je cena za potizeni certifikdtu zadsadni pro rozhodnuti uZivatele?

Portal nebo datova schranka - piehledy o platbé pojistného zaméstnavatele (PPPZ)
a hromadnd ozndmeni zaméstnavatele (HOZ) je samoziejmeé mozné zasilat i prostfednictvim
datovych schranek (DS). Zamé&stnavatel zpravidla pfes datovou schrianku posle dokument
ve velmi populdrnim formatu PDF (14), ve kterém jsou pottebné tidaje. Formét PDF byl ovSem
vyvinut s jinymi imysly (15) a neni snadno ,,datové vytéZitelny*. Pokud pojisStovna piijme
takovy dokument, musi jej nechat opticky zpracovat — vytézit, aby se dostala k idajim, které
potiebuje (IC zaméstnavatele, obdobi piehledu, vyméfovaci zaklad a strzené pojistné, datum
vyplaty). Vzhledem k niZ§im ndkladim je tato ¢innost provddéna externi zpracovatelskou
firmou. Pireddva-li ovS§em zaméstnavatel tato data ptes portdl, pojiStovna obdrzi datovou vétu,

bez zdsahu lidské ruky ji snadno zpracuje, cely proces je pln¢ automatizovan.
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Voev s

Zavér: pro pojistovnu je méné pracné a ekonomicky vyhodnéjsi pfijimat udaje pies portal. Jeji

logickou snahou tedy je, ziskat pro posilani portdlem maximum zaméstnavateld.

Otazka lokality hraje dutlezitou roli pfirozhodovani uZivatele, zda se zaregistruje
prostiednictvim SMS sluzby a bude muset navstivit pobocku jedné z pojisStoven spole¢ného
portdlu ZP, kde bude provedena kontrola jeho dokladi, ¢isla jeho telefonu a bude s nim sepsdna
smlouva o SMS autentizaci (bezplatné), nebo je pro néj pohodlnéjsi dojet k nejbliZSimu
pracovisti Ceské posty se sluzbou Czech POINT a pofidit si kvalifikovany certifikat
PostSignum (placené). V obou ptipadech uzivatel musi navstivit n¢jaké pracovisté, predlozit
doklady totoZnosti, otdzkou je tedy pohodli uZivatele a vzddlenost, kterou musi piekonat.
Jedinou vyjimkou je objednéni vyjezdu mobilni registra¢ni autority do lokality uZivatele, tento

nadstandard je ovSem odrazujicim zptisobem zpoplatnén a jeho cena dosahuje nékolikandsobku

ndkladt na vydani vlastniho certifikatu.

V tabulce jsou uvedeny ceny za vydani certifikétli jednotlivych akreditovanych CA a poplatky
za vyjezd MRA do lokality uZivatele. Ceny jsou uvedeny s DPH

Certifikacni autorita | Cena komer¢. certif. | Cena kvalifik. certif. | Cena vyjezdu MRA
1.CA 395,- K& 495,- K¢ 6050,- K¢
PostSignum 348,- K& 396,- K& 1680,- K¢
e-Identity 357,- K& 478,- K¢ 1600,- K¢

Tabulka ¢.4 — ceny komercnich a kvalifikovanych certifikdtit a ceny za vyjezda MRA

Je pro uzivatele snazSi a dostupnéjSi porizeni certifikatu? Srovname-li sit' pobocek
pojistoven spole¢ného portilu ZP a pobockovou sit’ Ceské posty s dostupnou sluzbou Czech
POINT, musime konstatovat, Ze pro uzivatele je mnohem dostupné;jsi zajit na nejblizsi pobocku
Ceské posty se sluzbou Czech POINT, pokud uZ si musf certifikat nechat za poplatek vystavit
(v dvahu také pfichazi moZznost vyuzivani certifikatd, které uZivatel obdrZi v rdmci vedeni
béZného uctu za ucelem piihlasovani do internetového bankovnictvi — KB, CSOB, CS).
Uzivatel v metropoli nebo krajském mésté je ve vyhodé, nebot’ miiZze zajit jak na pobocku
pojistovny, tak na pracovisté Ceské posty. Sit’ pobocek CA 1. Certifikadni autority a E-Identity

&ita pouze nékolik pracovist a oproti Ceské posté je zanedbatelna.
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Zavér: cesta na postu je pro zdjemce o certifikat nejsnazsi a nejkratsi cestou k certifikatu, at’ uz
se rozhodne pro kvalifikovany, nebo komercni. Pfesto v praxi existuje skupina zdjemct
o predavani dat pies portdl, kterd navstévu pobocky pojistovny vykona ptilezitostné a spoji ji

s vyfizovanim jinych zélezitosti pfi navstéve krajského mésta nebo metropole.

Chce uzivatel pouZzivat na portalu ZP certifikat? Nektery uZivatel chee, jiny uzivatel nema
na vybér. Zalezi na tom, jakym zpiisobem bude uZivatel sva data predavat. Nékdo se bude
piihlaSovat pies webové stranky portdlu a své udaje zapisovat do formulare piimo na webu.
Takovy uZivatel ma na vybér, na portal ZP se lze pfihlésit jak certifikdtem, tak pomoci SMS
autentizace, moznd je i kombinace obou zpusobil. Jiny uzZivatel zpracovdvd data pomoci
mzdového programu, jde vétSinou o vEtsi zaméstnavatele, co do poctu zaméstnancti, pobocek.
Tyto programy na zpracovani mzdové agendy maji funkci na odesilani idaji do pojistovny
pfes tlacitko, samy za uZivatele vykonaji vSechny Cinnosti, pfihlasi se certifikatem, odeSlou
datovy soubor, stéhnou protokol a odpoji se (ptes komunikacni branu). Tito uzivatelé certifikat
potiebuji, mzdovych programd, které ovladaji konektivitu s pojiStovnami prostiednictvim SMS
autentizace je minimum (na rozdil od programut pro odesilani vytuctovani 1€katrské péce, kde

stéZejni programy hlavnich vyrobct toto ovladaji).

Je cena za porizeni certifikatu zasadni pro rozhodnuti uzivatele? Cena za vystaveni
kvalifikovaného certifikatu s ro¢ni platnosti se u akreditovanych certifika¢nich autorit pohybuje
v rozmezi 395,- K¢ az 495,- K¢. Kdyby uZivatel odesilal pravideln€ mési¢ni ptehled o platbach
péti hlavnim zdravotnim pojistovndm s celorepublikovou piisobnosti (pocitejme tedy 60
zasilek) a prilezitostné odesilal napt. 10 hromadnych ozndmeni pii migraci pojisténcli mezi
zdravotnimi pojiStovnami, celkem tedy 70 podéni, vychdzi cena za jedno podani pii vyuziti
certifikatu I. CA (tedy na horni hranici cenového rozpéti) zhruba na 7,- K¢ za podani. Pfi
srovnani scenou za listovni zdsilky Ceské posty (Obylejné psani cena 16~ K¢&)
https://www.ceskaposta.cz/sluzby/psani/cr/obycejne-psani#cenik (16) je to tedy cena pfiblizné
polovi¢ni. Cena certifikdtu je tedy spiSe motivacni k tomu, aby si uzivatel certifikat potidil

a zah4jil komunikaci s pojiStovnami elektronicky.
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6 Zavér

Bakalafska prace predstavila technologie, které umoziuji elektronickou komunikaci zastupct
regionu, obci, se spolecnym Portdlem ZP. Byly charakterizovany jednotlivé druhy certifikatd,
uvedeny rozdily mezi nimi a predvedena registrace uzivatele. Vedle registrace pomoci
certifikdtu bylo poukdzdno na dal$i moznost pfistupu k portdlu prostiednictvim SMS

autentizace.

Poznatky z prabehu registraci a zkuSenosti s provozovani portalu z pohledu administratora byly
zdokumentovany v zavéru praktické Casti, byla uvedena doporuceni, kterd obdrzi programétor
aplikace pro spravu klientii a pracovnici rady portdlu ZP — zéstupci jednotlivych pojistoven

k uvaze nad tpravou formuléfe plné moci.

ZkuSenosti s jednanim s klienty portdlu ukdzaly, Ze je tieba postupovat trpélivé a diplomaticky,
jinak by klienti neziskali diivéru k novému zplisobu komunikace a setrvali u zaZitych metod
predavani udaja, v disledku ¢ehoZ by investice vynaloZzené na vyvoj a provoz portdlu nebyly

uceln¢ zhodnoceny.
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7 Seznam pouzitych vyraz(

ActiveX - technologie firmy Microsoft, kterou pouZivd prvek Signer — podepisovaci

komponenta v Portdlu ZP

CA - certifikaéni autorita — organizace, vydavajici certifikity na zdklad¢ akreditace

Ministerstva vnitra CR

Czech POINT - Cesky Podaci Ovéfovaci Informadni Narodni Termindl — univerzalni
kontaktni misto vefejné spravy poskytujici obaniim zejména ovétené vypisy z centrdlnich
registri, jako jsou rejstiik trestd, vefejny rejstiik nebo registr Zivnostenského podnikani atd.
afadu dalSich sluzeb, napt. podani Zadosti o ziizeni datové schranky nebo autorizovanou

konverzi dokumentu.

Certifikat — elektronicky podpis — technicky prostfedek k podepsani elektronického
dokumentu nebo ovéteni identity osoby

Datové rozhrani — pravidla pro format, délku a obsah datové véty s tidaji

eldentity — certifikacni autorita

Google Chrome — webovy prohliZe¢ firmy Microsoft

HOZ - hromadné ozndmeni zameéstnavatele — pfihlaSeni pii ndstupu nebo odhlaseni pfi

odchodu ze zaméstnani
I.CA — Prvni certifikacni autorita
Internet Explorer — webovy prohlize¢ firmy Microsoft

Java — objektové orientovany programovaci jazyk, vyvijeny v soucasnosti firmou Oracle

Corporation, ve kterém je napséna jedna z verzi podepisovaciho prvku Signer

Mozilla Firefox — svobodny multiplatformni webovy prohlize¢, vyvijeny dobrovolniky

projektu Mozilla Corporation, dcefinné spolecnosti nadace Mozilla Foundation

MRA - mobilni registra¢ni autorita — mobilni pracovisté certifikac¢ni autority, feSici vydani

certifikatu v lokalit€ uZivatele
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PDF — Portable Document Format — format dokumentu, navrZzeny firmou Adobe s ohledem na
nezavislost na hardware a software s cilem, aby vSechny tiskové vystupy v tomto formétu

vypadaly shodné

Portal ZP — spole¢na webova aplikace 5 zdravotnich pojistoven, kterd slouzi ke komunikace

s klienty, 1ékafi a zaméstnavateli
PostSignum — certifikaéni autorita Ceské posty
SMS - Short Message Service — kratka textova zprava zasiland na display mobilniho telefonu

PPPZ - piehled o platbé pojistného zaméstnavatele — souhrnné mésicni hlaSeni za vSechny

zamé&stnance zameéstnavatele pro danou pojistovnu

SQL - Structured Query Language — strukturovany dotazovaci jazyk, pouZivany v

databidzovych systémech

TSA - Time Stamping Authority — vydavatel ¢asovych razitek
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Ptiloha €. 1 — spole€na plnd moc pro portil ZP

== Portal ZP

PLNA MOC PRO PORTAL ZP
(pro zaméstnavatele)

Ja, nize podepsany
Jména, prijmeni, ftul:
Oprawnény | statutami zastupes zamésnavatelského subjektu (uvedte nazev firmy dle obehodniho rejstriku):
Se sidlem:
Ig:
{dale jen zmocnited™)
ZMmocnujl
Osoba:
Jméno, prijmeni, bydlisté (jméno a prijmeni musi souhlasit s Gdaji uvedenymi v digitalnim certifikat
ZMoCnance):
Rodné édislo:
E-mail: Telefon:

Firmu:
Jmeéno a prijmeni zastupce firmy (jmeno a pfijmeni zde uvedeneho zastupce firmy musi souhlasit

E-mail: Telefon:
(dale jen zZmocnénec™)

k odesilani
s Pfehledl o platbé pojistného na zdravetni pejiSténi,
+ Hromadmych cznameni zaméstnavatele,
* a piipadnd dalSich agend zaméstnavatelskych subjektl pledivanych v budoucnu
elektronickou formou prostfednictvim Portalu ZP nize uvedenym zdravotnim peojisfownam
(£F).

Zarovedi jej zmocfiuji k prebirani zprav, dotykajicich takto elekironickou formeou pfedanych dokument,
napfiklad

k prohliZeni ji pfedanych Piehledld o platbé pojistného v riznych cbdobich

k prohliZeni ji2 predanych Hromadnych cznameni dle obdobi a & Odajl o pojisténcich

k prohlizeni Plehledu evidovamych plateb

k prohliZeni VylStovani

k prebirdni chybowjch sestav k Piehledim o platbé pojistného a Hromadnym cendmenim

a pripadné dalSich agend poskytovanych v budoucnu Portalem ZP zamésinavatelskym
subjektim prostrednictvim Portalu ZF.

Obé strany wyslowné souhlasi, Ze zdravoini pojisfovny, nize uvedené, kieré jsou sdruZené v Portalu
ZF. budou piedavat takoweéto zpravy elekironickou cestou pouze zmocnénci na zakladé ichoto
Zmocnéni.

Toto zmocnéni se pofizuje ve tfech stejnopisech, z nichZ kaddy z Géasmikl obdri jedno a zbyvajici
obdrzi zmocnitelem vybrana zdravoini pojisfowna. Zmocnitel tolo zmocnéni vydava a zmocnénec jej
prijima na dobu neuréitou. Odwolani zmoenéni & jeho vypoved je (finna od okamZiku dorudéeni druhe
sirané a tez prislusne ZP.
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Seznam zdravotnich pojistoven, které jsou sdruZeny v Portalu ZP:

Cescka primyslova zdravotni pojisfowna (CPZFR)

Oborova zdravoini pojistowna zaméstnancd bank, pojisfoven a stavebnictvl (OZF)
Revimi bratrska pokladna, zdravoini pojistowna (RBF)

Vojenska zdravotni pojistovna Ceské republiky (VoZP)

Zaméstnanecka pojistovna Skoda (ZPS)

Pred odeslanim této vypinéné plné moci ma Vami vybranou ZP podejie prosim Zadost o registraci
prostrednictyi Portalu ZP Vami vybrané ZP a wypiite nize uvedenou tabulku. Urychlite tim proces
registrace. Cisla podani Vam sd&i Portdl ZP po pijeti Zadosti, identifikani islo (ID) klienta je
umisténc v rohu obrazovky phi plihlaSeni do Portalu ZP.

ID klienta:

Cislo podani pro jednotiive
ZP:

CPZP

OZP

| REP

VoZP
ZPS

razitho a podpis zmocnitele

Shora uvedens zmocnéni pdijimamc

razitko a podpis zmocnénce

Tuto plnou moe zaglete na libovolnou z adres uvedenou zde:
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Ptiloha €. 2 — protokol o zédpisu podani ¢. 63624846

Portal Stramka ¢ 1z1

arp Dbaiowl biinolnl polfona Eambaliascl bask, gofHifoves & 2813007
silrenbnictvi

eplpfd  Hiidenl o souhmngeh plattsch AEARAT

Plebiad pliled pofaireie: Earmbalnirabn e byl digdind Daoken pod fel. Selem E308383

M 15T M Oy jechtien: 0
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i L | 20000 FEyii) 20001 2017
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https://portal.ozp.cz/cplp800.phtml 21.1.2017
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Ptiloha €. 3 — protokol o zédpisu podani ¢. 63654585

Portal

FraeT

Stramka & 1z1

Liient o wiome podénd byln (apidind relofens pod il Seen S954585
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https://portal ozp.cz/hpod? 12 phtml
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Ptiloha €. 4 — e-mail zaslany vybranym obcim

2| ,.'EI ) 5 [ OZP - portal - nabidka registrace - Zprawa [Prosty Text] o B B2
| Soubal | Iprava WloZeni Moznosti Farmatowani textu Rewvize 63 @
s ! M= ks il 3 2l ] PFipajit soubor ¥ Zpracovat - (B
=] AL T A A | i=T o= g&ﬂ a&'] U i 5
EE (-0 Pripojit paloku = ¥ wysokd dfilefitost
WloEit ! I 0 | ¥ \ === | = Adresaf Kontrola - Lupa
& B U = = EE imen | L% Podpis - B Mizkd dflezitost
schranka & Takladni text Jména Zahrnout Znacky «| Llupa
Cd = vaclaw, cernyi@ozp.
—
== Kamu.., wybrané obce
Odeslat ot TR |
Kopie.
Ffedmét: OZP - portal - nabidka registrace
a¥ena pani, vafeny pane, i
na zaklad& Odajd z nageho informainiho systému jsme zistili, ¥e Wa%e obec je u nadi zdravaotni pajiztavny
registrovana jako zaméstnavatel, posila pravidelné mésiéni pfehledy o plathach, ale dosud nepoufiva moderni
formu komunikace pfes Portal ZF, ktery byl pro tento 0el navrien,
Chtéli bychom Yam proto nabidnout pomoc s registraci do tohoto portalu a se zahajenim této komunikace,
Disponujete-li elektronickim podpisem — certifikatem, je to vfhodou, nikaliv nutnosti k tomu, aby byla Yage
registrace v portalu realizovana, Registraci v Portalu ZP ziskate moznost komunikovat nejen s OZP,
ale s dalsimi Eyfmi pojistovnami, které jsou na tomto portalu pitomny
(201 —YoZP, 205 — CPZP, 200 —ZPS, 213 — REP).
Regjstraci ziskate nejen vihodu pruiné komunikace s uvedenymi pojistovnami, ale i mofnost snadnéha
stornovani pfipadného chybného pfehledu a jednoduchého ziskant potvrzent o bezdluZnosti v pfipadé =
eventualnich vibérovych fizeni nebo Zadosti o dvér,
Yefime, fe Was nase nabidka oslovila a v pfipadé Yaseho zajmu jsme pfipraveni se Wam vénovat,
Chracejte se, prosim, e-mailem nebo telefonicky na naseho pracovnika pana Smréka,
ktery Wam s registraci do portalu pomdfe telefonicky nebo prostfednictvim e-mailu.
Kontakty na pana Smrika : e-mail : jir.smreek@ozp.cz, tel, 261 105 188
5 pozdravem
vaclav Cerny
administrator portalu OZP
tel. 378 011 213
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