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Abstrakt

Praca sa zaobera modelovanim a simulaciou BGP protokolu v ramci prostredia OMNeT++.
V 1vodnej Casti je priblizeny BGP protokol, jeho zdkladné datové struktiry a koneény
automat nadviazania susedstva. Dalej je predstaveny sposob konfiguracie protokolu na Cisco
zariadeniach. Nasledne je uvedeny popis aktualneho stavu implementacie BGP protokolu
v ramci simula¢ného prostredia OMNeT++, jeho nedostatky a zistené problémy. Druha cast
prace sa zaoberda navrhom, implementaciou a testovanim danej funcionality BGP protokolu
a simula¢nych modelov. Na zaver st uvedené celkové dosiahnute vysledky a zhodnotenie
préce.

Abstract

This Master’s thesis deals with modeling and simulation of BGP protocol within the
OMNeT++ environment. The BGP protocol is described with employed data structu-
res and the finite state machine of BGP peering. Next, the basic configuration is outlined
involving the setup of the BGP protocol on Cisco devices. Further, BGP for OMNeT++
state-of-the-art is investigated together with its lack of functionality and issues. The second
part of this thesis deals with design, implementation, and testing of the new functionality
of BGP protocol and simulation models. The last section describes the overall achieved
results.
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Kapitola 1

Uvod

V dnesnej modernej dobe je Internet neodmyslitelnou stucastou zivota cCloveka. Internet
je verejne dostupny celosvetovy systém vzajomne prepojenych pocitacovych sieti, ktoré
prenasaju data pomocou preposielania paketov za pouzitia smerovacich protokolov alebo
staticky nakonfigurovanych ciest. Tieto protokoly st spustené na smerovacoch a zaistuja
vymenu informéacii medzi susednymi zariadeniami. Mimo iné, medzi tieto informéacie patria
dostupnosti jednotlivych sieti a liniek, z ktorych sa vytvaraju smerovacie tabulky, ktoré
sluzia pre vyhladanie najvyhodnejSej trasy od zdrojovej k cielovej stanici.

V pripade, Ze je pozadovand alebo planovand zmena topoldgie alebo podporovaného
smerovacieho protokolu je potrebny zasah do konfiguricie siefovych prvkov. Takato zmena
moze priniest urcéité komplikacie, kedy sa moze stat, ze by koncovi klienti zostali bez konek-
tivity k lokélnej sieti alebo Internetu. To v urcitych pripadoch nie je ziaduce a je vyhodné
najskor vyuzit moznost prave modelovania a simuldcie takejto zmeny v simula¢nych prostre-
diach a néastrojoch, aby sa overila spravnost konfiguricie popripade ¢i sa zmena konfiguracie
oplatila a dosahuje ocakavané vysledky. Jednym z takychto nastrojov je prave OMNeT++.
Priave modelovanim a simuldciou smerovacieho protokolu BGP v ramci simula¢ného pro-
stredia OMNeT++ sa zaobera tato praca.

V tvode do danej problematiky 2, sa nachadza popis smerovacich protokolov s rozborom
BGP protokolu 2.2, ktory je predmetom tejto prace. K BGP protokolu je uvedené aj rozsi-
renie o multi address-family smerovanie 2.3. V zavere tejto kapitoly 2.4 sa nachadza navod
so schémou vzorovej topolégie, v ktorom je vysvetlené ako nakonfigurovat BGP protokol
na Cisco zariadeniach.

V nadvézujucej kapitole 3 je predstavené simula¢né prostredie OMNeT++, framework
ANSAINET a jeho zaclenenie v ramci OMNeT++. V druhej podkapitole 3.2 je rozobrany
aktudlny stav implementacie BGP protokolu v ramci frameworku INET, ktory obsahuje za-
kladny popis zdrojovych siborov, aktualny stav konfigura¢ného siiboru simula¢nych mode-
lov, zhodnoteny beh simula¢nych modelov so znazornenym diagramom zakladného nadvia-
zania BGP susedstva medzi smerova¢mi. Nasledne je uvedeny zoznam zistenych problémov
a nekonzistencii implementacie. Tretia podkapitola 3.3 sa zaoberd navrhom opravy ziste-
nych chyb a ndvrhom implementacie rozsirenej funkcionality. V poslednej podkapitole 3.4
je podrobnejsie priblizend implementacia daného rozsirenia a opravy zistenych problémov.

V neposlednom rade tvori sicast tejto prace kapitola 4, v ktorej je zndzorneny princip
testovania simula¢nych modelov voéi redlnej topologii so zhodnotenim vysledkov danych
testov.

Zaverecna kapitola 5 obsahuje celkové zhodnotenie prace a komentuje dosiahnuté vy-
sledky.



Kapitola 2

Smerovacie protokoly

V tejto kapitole sa nachddza tvod do smerovacich protokolov [2] so zameranim na sku-
pinu Exterior Gateway Protocol (EGP) protokolov s podrobnym popisom BGP protokolu
s naslednym rozsirenim o multi addres-family smerovanie, ktoré poskytuje prenos viacerych
protokolov sietovej vrstvy. Ako dalSia je zndzornena konfiguracia BGP protokolu na Cisco
zariadeniach s podrobnym navodom ako sprevadzkovat BGP protokol aj s podporou 1Pv4
a [Pv6 smerovania. Navod je doplneny o ukazky overenia konfiguracie.

2.1 Uvod do smerovacich protokolov

Smerovace preposielaju pakety na zaklade informécii, ktoré sa nachadzaju v ich smerovacich
tabulkach. Trasy do vzdialenych sieti sa smerovace moézu naucit dvoma spésobmi: bud sa
jednd o trasy statické, alebo dynamické.

Dynamické smerovacie protokoly vypocitavaju najlepsiu trasu do kazdej siete. Tato
trasa je nasledne pridand do smerovacej tabulky. Hlavnou vyhodou dynamickych smerova-
cich protokolov je ta, ze smerovace si vymienaju smerovacie informécie ked nastane zmena
topologie. Tato vymena umoznuje smerovac¢om aby sa automaticky ucili o novych siefach
a tiez aby reagovali na stratu konektivity vyhladanim novej najlepsej trasy.

V porovnani so statickym smerovanim, dynamické nevyzaduje tolko administrativneho
asila. Avsak dynamické smerovanie vyzaduje viac zdrojov pre svoju funkciu ako je pro-
cesorovy c¢as a priepustnost siefovej linky. Napriek vyhodam, ktoré dynamické smerovacie
protokoly poniikaji, statické smerovanie ma v siefach stéle svoje miesto. Su situdcie kedy je
vhodnejsie statické smerovanie a tak isto st situdcie kedy je vhodnejsie vyuzit smerovanie
dynamické. Preto sa v modernych sietach obe kombinuju.

Uéel dynamickych smerovacich protokolov zahffia:

e zistovanie vzdialenych sieti;

e zaistenie aktudlnosti smerovacich informacii;

e vyber najlepsej trasy do cielovej siete;

e schopnost vyhladania novej najlepsej trasy ak aktualna trasa uz nie je dostupna.
Hlavné komponenty dynamickych smerovacich protokolov obsahuju:

e Datové struktiry: Smerovacie protokoly pre svoju funkcionalitu typicky vyuzivaji
tabulky alebo databazy, ktoré si ulozené v RAM.



e Spravy smerovacieho protokolu: Smerovacie protokoly vyuzivaji niekolko druhov
sprav. Pre objavenie a nadviazanie spojenia so susednymi smerova¢mi, pre vymenu
smerovacich informacii a na vykonanie loh spojenych s ucenim a spravou informacii
o topolégii.

e Algoritmus: Konetny zoznam krokov, potrebny pre vykonanie danej tlohy. Sme-
rovacie protokoly vyuzivaju algoritmy pre spracovanie smerovacich informécii a pre
vyber najlepsej cesty.

2.1.1 Rozdelenie smerovacich protokolov

Na obrazku 2.1 je zobrazené ako moézu byt smerovacie protokoly rozdelené do jednotlivych
skupin na zaklade viacerych charakteristik. Medzi tieto charakteristiky patria:

e Ugel: Interior Gateway Protocol (IGP) alebo Exterior Gateway Protocol (EGP)

e Princip cinnosti: Distance vector protocol, link-state protocol alebo path-vector
protocol

e Spravanie: Classful protocol (triedne) alebo classless protocol (beztriedne)

Dynamic Routing Protocols
1
Internior Gateway Protocols Exteror Gateway Protocols
(IGPs) (EGPs)
| !
Distance Vector Link-State Routing Path-Vector Routing
Routing Protocols Protocols Protocal
RIPv1 IGRP
RIPv2 EIGRP OSPF 15-13 BGP

Obr. 2.1: Rozdelenie smerovacich protokolov [2].

Internet je zalozeny na koncepte autonémnych systémov. Autonémny systém (AS)
je kolekcia smerovacov pod jednou administrativou ako je spolo¢nost alebo organizicia.
Typicky sa za AS povazuje internd siet spolo¢nosti a siet poskytovatela siefovych sluzieb
(ISP). Pre tento ucel st vyzadované dva typy smerovacich protokolov:

e Interior Gateway Protocol (IGP): pouziva sa na smerovanie v ramci daného AS.
Tiez sa nazyva ako intra-AS smerovaci protokol. Spolo¢nosti a tiez ISP pouzivaja



IGP protokol v ramci svojich internych sieti. Do tejto skupiny patria protokoly: RIP,
EIGRP, OSPF a IS-IS.

e Exterior Gateway Protocol (EGP): pouziva sa na smerovanie medzi autoném-
nymi systémami. Tiez sa nazyva ako inter-AS smerovaci protokol. Pouziva sa na
prepojenie spolo¢nosti a sieti poskytovatelov sluzieb. Do tejto skupiny patri prave
Border Gateway Protocol (BGP) a je jediny protokol, ktory sa vyuziva na smerovanie
v ramci internetu.

IGP protokoly sa na zdklade principu ¢innosti delia na dve podskupiny:

e Distance vector protocol: Smerovace oznamuju trasy na zaklade dvoch parametrov
— Distance (vzdialenost) udava ako daleko je vzdialend siet a je zaloZzend na metrike,
ktord zavisi na pocte skokov, cene, priepustnosti, oneskoreni linky a iné.

— Vector urcuje smer, ¢ize susedny smerova¢ alebo vystupné rozhranie, ktoré vedie do
ciela.

Distance vector smerovaci protokol nemé povedomie o celej trase do cielovej siete.
Jediné informaécia, ktori smerova¢ pozna o vzdialenej sieti je vzdialenost a susedny
smerovac alebo vystupné rozhranie smerovaca, ktoré vedie do vzdialenej siete. Patria
sem: RIPv1l, RIPv2, IGRP a EIGRP.

e Link-state protocol: Smerovac si vytvara kompletny pohlad na celi topolégiu na
zéklade informaécii, ktoré st poskytované vsetkymi ostatnymi smerovac¢mi v ramci
siete. Je dolezité aby vsetky smerovace mali rovnakii mapu topolégie v opac¢nom
pripade by mohli vznikat nekonzistencie ako smerovacie slucky a pod. Smerovace si
neposielaju periodické aktualizacie, ale posielaju si aktualizcie iba ak nastane zmena
v ramci siete napriklad pad linky a pod. Do tejto skupiny patria: OSPF a IS-IS
protokoly.

Pre skupinu EGP protokolov existuje jedina skupina na zdklade principu ¢innosti a tou
je skupina Path-Vector Routing Protocol. Path-vector funguje podobne ako distance
vector, len miesto vzdialenosti sa vyuziva trasa. Trasa je zoznam autonémnych systémov,
ktoré vedu k danej sieti. Path-vector zabezpecuje bezsluckové smerovanie a to takym stylom,
ze ak dany hrani¢ny smerova¢ v AS obdrzi trasu od smerovaca z iného AS a vidi v danej trase
svoje vlastné ¢islo AS, tak tuto trasu ignoruje. V opacnom pripade by vznikali smerovacie
slucky. Ako bolo uvedené do tejto skupiny patri prave protokol BGP.

Podla spravania sa delia protokoly na triedne [11] — vyuzitie pevného adresného prefixu
definovaného podla triedy do ktorej patria dané sietové adresy a beztriedne — moznost vy-
uzitia dizky adresného prefixu nezavislého na triednom adresovani. Triedne protokoly ako
RIPv1 a IGRP vyuzivaju triedne IP adresovanie a st uvadzané prevazne z historickych
dovodov, lebo stoja za vznikom novsich smerovacich protokolov. Protokol RIPv1 bol nahra-
deny beztriednym protokolom RIPv2 a protokol IGRP bol nahradeny rozsirenou verziou
EIGRP. Vsetky ostatné protokoly vyuzivaju beztriedne adresovanie.

2.2 BGP — Border Gateway Protocol

Border Gateway Protocol (BGP) [10],[15] je smerovaci protokol vyuzivany pre smerova-
nie medzi autonémnymi systémami. Jeho zaradenie podla ucelu je teda v skupine Ezterior
Gateway Protocol — (EGP) protokolov. BGP protokol sa podla principu ¢innosti zaraduje
medzi Path-Vector Protocol, ktory ako smerovacie informécie vyuziva zoznam AS, ktoré



vedu k danej sieti. Na transportnej vrstve vyuziva BGP protokol TCP protokol, ktory vy-
uziva port 179. Vyuzitie TCP protokolu na transportnej vrstve eliminuje potrebu implemen-
tacie mechanizmov spojenych so spolahlivym dorucenim sprav. TCP spojenie je vytvarané
medzi smerova¢mi v ramci susedstva. Kazdé BGP susedstvo vyuziva svoj vlastny konecny
stavovy automat, kde pre kazdu stranu existuje vlastna inStancia.

2.2.1 Spravy vyuzivané BGP protokolom

V tejto sekcii s popisané formaty jednotlivych sprav, ktoré vyuziva BGP protokol pre
svoju funkénost.

BGP spravy s prenasané pomocou TCP spojenia a preto st spravy spracované, az ked
su kompletne prijaté. Maximalna velkost jednej BGP spravy je stanovena na 4096 oktetov
a preto je dané, ze vSetky korektné implementacie musia byt schopné spracovat spravy
o tejto maximalnej velkosti. Najmensia velkost spravy, ktorda moze byt pouzita je samotna
BGP hlavicka, ktord ma stanoveni velkost 19 oktetov.

Format BGP hlavicky

Kazda sprava ma hlavicku pevnej velkosti. Na zaklade typu spravy sa moézu za hlavickou
nachidzat data. Hlavicka protokolu, vid obrazok ¢. 2.2, vyzera nasledovne:

Marker

S R Bk S BE TR EE R B TR EE TE B TR R SRR T T TE S T S S TE R SE S TR
Length | Type |

]
]
+_
I
+
I
+
I
+
I
+_
I
e et T T e e sl St 2

Obr. 2.2: Format BGP hlavicky [10].

e Marker — Znacka, ktoru tvori Sestnast oktetov, si nastavené na hodnotu 1. Vyuziva
sa z dévodu kompatibility.

e Length — Dizka, tvorend dvomi celo-&iselngmi oktetmi uréuje celkovi dizku spravy,
ktora zahina aj dlzku hlavicky v oktetoch. Dlzka musi byt v rozmedzi spominanych
19 — 4096 oktetov.

e Type — jeden celo ¢iselny oktet, ktory reprezentuje typ spravy. BGP podporuje na-
sledujice typy BGP sprav:

1 — sprava typu BGP Open
2 — sprava typu BGP Update



3 — sprava typu BGP Notification
4 — sprava typu BGP Keepalive

Format spravy BGP Open

Po nadviazani TCP spojenia medzi smerovacmi je prva sprava zasielanid oboma smerovacmi
prave sprava BGP Open. Ak je tato sprava akceptovana ako potvrdenie je odosland sprava
typu BGP Keepalive.

Ako uz bolo uvedené kazda sprava obsahuje hlavicku pevnej velkosti. Za touto hlavickou
v pripade BGP Open spravy nasleduju polia, vid obrizok ¢. 2.3:

g 1 2 3
12345678908 12345678908123456789801

L T TR S S TE L I

| Version |

R R s e e A e A e e ok B S e e

| My Autonomous System |

k. SRR T e R e LT TR T R T E T S

| Hold Time |

s D e el e e el et S B
| BGP Identifier |
s D e el e e el et S B
| Opt Parm Len |

R e R e R e R e R dh aak b (LB SEE TS SEE TS S 8 U S SN NS A TR L R T R S A
I

I

I

.'._

+
I
Optional Parameters (variable) |
I
+

e e  at A i st S L TR R A S R

Obr. 2.3: Format BGP Open spravy [10].

e Version — Verzia, velkost jedného celo-¢iselného oktetu, urcuje verziu BGP protokolu
tejto spravy. Aktualna verzia BGP protokolu je 4.

e My Autonomous System - Cislo Autonémneho Systému odosielatela o velkosti
dvoch celo-¢iselnych oktetov.

e Hold Time — Hodnota v sekundach o velkosti dvoch celo¢iselnych oktetov, urcuje
Cas, po ktory bude smerova¢ ¢akat na odpoved od susedného smerovac¢a ako reakciu
na BGP Open spravu.

e BGP Identifier — Identifikator o velkosti Styroch celociselnych oktetov. Identifikator
je reprezentovany pomocou IP adresy, ktora je priradend BGP smerovac¢u v ramci
celého BGP procesu. Identifikdtor je fixny od Startu a je zhodny pre vsetky lokalne
rozhrania smerovaca a voc¢i vSetkym BGP susedom.

e Optional Parameters Length — jeden celo-¢iselny oktet udava celkovi velkost
voliteInych parametrov v oktetoch. Ak je tento parameter nastaveny na 0, ziadne
volitelné parametre nie st prenasané.



e Optional Parameters — Toto pole reprezentuje zoznam volitelnych parametrov, kde
kazdy parameter je reprezentovany ako trojica <Parameter Type, Parameter Length,
Parameter Value>. Presny format pola volitelnych parametrov je uvedeny na obrazku
¢. 2.4. Parameter Type je jeden oktet, ktory jednoznacne identifikuje kazdy para-
meter. Parameter Length je jeden oktet reprezentujici velkost idaju Parameter
Value v oktetoch. Parameter Value je pole premennej velkosti zéavislé na hodnote
parametru Parameter Type.
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Obr. 2.4: Formét volitelnych parametrov BGP Open spravy [10].

Miniméalna velkost BGP Open spravy je 29 oktetov, tato velkost zahfna aj velkost BGP
hlavicky.

Format spravy BGP Update

Spravy typu BGP Update st vyuzivané pre prenos smerovacich informécii medzi BGP
smerovaCmi. Vyuzivaju sa na oznamovanie dostupnych tras, ktoré zdielaju spolo¢nu trasu,
danému susedovi alebo pre odstranenie niekolkych neplatnych trés, ktoré sa maji odstranit
zo smerovacieho procesu. V jednej BGP Update sprave mézu byt umiestnené trasy, ktoré sa
maju do smerovacieho procesu pridat aj tie, ktoré sa z neho maju odstranit. BGP Update
sprava ako aj ostatné spravy obsahuje BGP hlavicku pevnej velkosti a okrem nej obsahuje
nasledovné ¢asti. Format BGP Update spravy je zobrazeny na obrazku ¢. 2.5:

[ ithdrom Routes Length (2 oetete) T |
[ itharom Routes (vamaple) T I
[ rotal path Attribete Length (o oetets) T |
U path Atribetes (verisoie) T A
| Network Layer Reachability Information (variable) |
=z szrssrssssrsssErsssrsssrssE=sssEEss=zsms=zss=== +

Obr. 2.5: Format BGP Update spravy [10].

e Withdrawn Routes Length — Pole o velkosti dvoch celo-¢iselnych oktetov urcuje
celkovi dizku pola Withdrawn Routes udévant v oktetoch. Ak je tdto hodnota 0 zna-
mena to, ze ziadne trasy sa nebudt z procesu odstranovat a pole Withdrawn Routes
nie je v sprave uvedené.



Obr.

Withdrawn Routes — Pole o variabilnej velkosti, ktoré obsahuje zoznam IP adries,
ktoré maju byt odstranené zo smerovacieho procesu. Kazdy IP adresny prefix v zo-
zname je uvedeny ako dvojica <Length, Prefir>, ktord je popisand nizsie a jej format
je zobrazeny na obrazku ¢. 2.6:

e e T +
| Length (1 octet) |
R R T +
| Prefix (variable) |
R R T +

2.6: Prvok udavajuci IP prefix v poli Withdrawn Routes v BGP Update spréve [10].

Vyznam prvkov dvojice:

— Length — Dizka, uréuje poéet bitov IP adresného prefixu. Prefix dizky 0 znamens
prefix, ktory sa zhoduje so vsetkymi IP adresami.

— Prefix — Obsahuje IP adresny prefix.

Total Path Attribute Length — Pole o velkosti dvoch celo-¢iselnych oktetov ur-
¢uje celkovi dizku pola Path Attributes uddvand v oktetoch. Ak je tdto hodnota
0 ziadna Network Layer Reachability Information ani Path Attributes nie je v danej
BGP Update sprave prenasand.

Path Attributes — Je sekvencia variabilnej dizky, ktord je uvedend v kazdej BGP
Update sprave okrem tej, ktora obsahuje iba polozky z pola Withdrawn Routes. Kazdy
atribut zo sekvencie Path Attributes je reprezentovany ako trojica <Attribute Type,
Attribute Length, Attribute Value> variabilnej dlzky.

Parameter Attribute Type je dvoj oktetové pole, kde prvy oktet znaci Attribute Flags
a druhy Attribute Type Code. Parameter Attribute Type je uvedeny na obrazku ¢ 2.7.

1
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Obr. 2.7: Format parametru Attribute Type BGP Update spravy [10].

Popis jednotlivych bitov Attribute Flags oktetu je nasledovny:
0. bit — (volitelny) ak je 0, atribut je povinny ak je 1, atribut je volitelny

1. bit — ak je 0, voliteIny atribt je netranzitivny. Ak je 1, je tranzitivny. Pre povinné
atributy tranzitivny bit musi byt nastaveny na 1.
2. bit — udéava, ¢i informécia obsiahnuta vo volitelnom tranzitivnom atribtte je ¢ias-

tocna (ak je 1), alebo kompletna (ak je 0). Ak sa jednd o povinny alebo volitelny
netranzitivny atribit, musi byt tento bit nastaveny na 0.



3. bit — bit rozdirenej dizky udéva, ¢ Attribute Length je jedno oktetovy (ak je 0),
alebo dvoj oktetovy (ak je 1).

Zvys$né bity su nepouzité, teda musia byt nastavené na 0 a v prijatej sprave musia
byt ignorované.

Zvysné oktety sekvencie Path Attributes urcuju Attribute Value a st interpretované

na zaklade poli popisanych vyssie. Podporované typy atribitov a ich hodnoty st
nasledovné:

— ORIGIN - kéd 1 — Povinny atribat, ktory definuje pévod trasy. Jeho datovy
oktet nadobtuda nasledujice hodnoty:
0 — IGP — NLRI je z daného autonémneho systému
1 - EGP — NLRI je ziskana pomocou EGP protokolu
2 - UNCOMPLETE — NLRI ziskana inym spdsobom
— AS__PATH - kéd 2 — Povinny atribut, ktory je zlozeny zo sekvencie segmentov
AS path (trasy). Kazdy segment sa skladd z trojice
<Path Segment Type, Path Segment Length, Path Segment Value>.
Path Segment Type je jeden oktet dlhy a m& definované nasledujice
hodnoty:
1- AS__SET — nezoradena postupnost autonémnych systémov, ktorymi
presla dand BGP Update sprava
2 - AS__SEQUENCE - dand postupnost je zoradena
Path Segment Length — jeden oktet, ktory urcuje pocet AS v poli Path
Segment Value.
Path Segment Value — Obsahuje jedno alebo viacero ¢isel AS, kazdé za-
kodované ako dvoj oktetové pole.

— NEXT_HOP - kéd 3 — Povinny atribuat, ktory definuje IP adresu smerovaca,
ktory bude pouzity ako adresa dalSieho skoku na ceste do cielovej siete defino-
vanej v NLRI danej BGP Update spravy.

— MULTI__EXIT_ DISC — kdéd 4 — Volitelny netranzitivny stvor-oktetovy ¢i-
selny atribut. Hodnota atributu méze BGP smerova¢ pouzif pri rozhodovaciom
procese, ak vyberd z niekolkych zidznamov smerujicich do susedného autoném-
neho systému.

— LOCAL_ PREF - kéd 5 — Povinny stvor-oktetovy ¢iselny atribut. BGP sme-

rova¢ vyuziva tento atribut, aby informoval ostatnych BGP susedov o preferencii
danej trasy.

— ATOMIC_AGGREGATE - kdéd 6 — Je povinny atribut diiky nula.

— AGGREGATOR - kéd 7 — Volitelny tranzitivny atribut dizky Sest. Atribut
obsahuje ¢islo posledného AS, ktory vytvaral agregovand trasu (dva oktety),

nasledovani IP adresov BGP smerovaca, ktory vytvaral agregovani trasu (Styri
oktety).

e Network Layer Reachability Information — Pole variabilnej velkosti obsahuje
zoznam IP adresnych prefixov, ktoré sa maju pridat do BGP procesu. Jeho dlzka je
udavand v oktetoch a nie je uréend explicitne, ale musi sa vypocitat nasledovne:
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celkova dizka BGP Update spravy - 23 - Total Path Attributes Length -
Withdrawn Routes Length

kde celkové dizka BGP Update spravy je hodnota zakédovana v hlavicke BGP spravy,
Total Path Attributes Length a Withdrawn Routes Length st hodnoty zakédované vo
variabilnej ¢asti BGP Update spravy. Hodnota 23 je kombindcia dizky BGP hlavicky,
pola Total Path Attribute Length a pola Withdrawn Routes Length.

Pole IP adries, ktoré sa maju pridat do smerovacieho procesu je zakdédované ako
niekolko dvojic typu <Length, Prefiz> a plati pre nich rovnaké pravidla ako pre pole
Withdrawn Routes, ktoré uz bolo popisané.

Pre vytvaranie sprav typu BGP Update plati niekolko pravidiel:

Miniméalna velkost spravy typu BGP Update je 23 oktetov. 19 oktetov tvori povinna
hlavicka BGP protokolu, dva oktety tvori pole Withdrawn Routes Length a dva oktety
Total Path Attribute Length. V takomto pripade st obe polia nastavené na hodnotu 0.

BGP Update sprava moze oznamovat najviac jednu sekvenciu AS atribtutov, ale via-
cero cielovych IP adries, kde vSak plati, ze AS trasa je pre vsetky IP adresy zhodna.

BGP Update sprava moze obsahovat viacero tras, ktoré maju byt odstranené zo sme-
rovacieho procesu.

Ak BGP Update sprava oznamuje trasy, ktoré maja byt odstranené zo smerovacieho
procesu, neobsahuje tato sprava Path Attributes ani NLRI informécie a naopak ak
oznamuje trasy ktoré maju byt pridané nemoze obsahovat trasy, ktoré sa maju od-
stranit zo smerovacieho procesu.

V BGP Update sprave by nemal byt rovnaky IP prefix uvedeny v zozname adries na
odstranenie a na pridanie do BGP procesu.

Format spravy BGP Notification

Spravy typu BGP Notification st odosielané v pripade, ze bola detekovana nejaka chyba.
V takom pripade je BGP spojenie okamzite ukoncené.

Okrem povinnej BGP hlavicky obsahuje BGP Notification sprava nasledujice polozky
a format je zndzorneny na obrazku ¢. 2.8:

]

B 1234567
e ks ek LRI S
| Error code

1 2 3
8123456789012345678901
e e ek et s s S S SR S

8 9

+-+- +

| Error subcode | Data (variable) |
+

e e SR e e

Obr. 2.8: Format BGP Notification spravy [10].

Error Code — jedno oktetové celé ¢islo udava typ BGP Notification spravy. Protokol
definuje nasledujice chybové kody:

1 — Message Header Error — chyba v hlavicke BGP protokolu
2 — OPEN Message Error — chyba v sprave typu BGP Open
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3 — UPDATE Message Error — chyba v sprave typu BGP Update
4 — Hold Timer Expired — ¢asovac¢ dostupnosti vyprsal
5 — Finite State Machine Error — chyba v kone¢nom automate BGP spojenia

6 — Cease — vyuziva sa v pripade, ze BGP smerova¢ chce ukonc¢it spojenie so
susednym smerovacom.

s v/

e Error Subcode — jedno oktetové celé ¢islo, ktoré blizsie Specifikuje vzniknuta chybu.
Kazdy Error Code (chybovy kéd), méze mat jeden alebo viacero chybovych subkédov.
V pripade, ze chybovy kéd nemd ziadny subkdd, je v poli Error Subcode hodnota 0.

e Message Header Error subcodes - chybové subkédy BGP hlavicky:

1 — Connection Not Synchronized — chyba, spojenie nie je synchronizované
2 — Bad Message Length — chybna dizka BGP sprévy
3 — Bad Message Type — chybny typ BGP spravy

¢ OPEN Message Error subcodes - chybové subkody BGP Open spravy:

1 — Unsupported Version Number — nepodporovana verzia protokolu

2 — Bad Peer AS — nespravne ¢islo AS susedného smerovacu

3 — Bad BGP ldentifier — nespravny BGP identifikator

4 — Unsupported Optional Parameter — nepodporovany volitelny parameter
5 — Deprecated — tento parameter sa uz nepouziva

6 — Unacceptable Hold Time — neakceptovany cas Hold Timer-u
¢ UPDATE Message Error subcodes - chybové subkédy BGP Update spravy:

1 — Malformed Attribute List — poskodeny zoznam atribtatov

2 — Unrecognized Well-known Attribute — nerozpoznany povinny parameter
3 — Missing Well-known Attribute — chybajici povinny parameter

4 — Attribute Flags Error — nespravny Attribute Flags

5 — Attribute Length Error — nespravna dizka atribttu

6 — Invalid ORIGIN Attribute — nespravna hodnota ORIGIN atribtutu
7 — Deprecated — tento parameter sa uz nepouziva

8 — Invalid NEXT__HOP Attribute — chybny NEXT HOP atribuat

9 — Optional Attribute Error — chyba volitelného atribitu

10 — Invalid Network Field — nespravne pole NLRI

11 — Malformed AS__PATH - poskodena trasa AS PATH

e Data — Pole premenlivej velkosti vyuzité pre diagnostiku dévodu vzniknutej spravy
typu BGP Notification. Pole je zavislé na predchadzajucich poliach Error Code a Er-
ror Subcode.

Velkost datového pola je uré¢end podla nasledujiceho vypoctu:

Dizka datového pola = celkova dizka BGP Notification spravy - 21

Minimélna dizka spravy BGP Notification spravy je 21 oktetov. Této velkost zahfiia
aj velkost BGP hlavicky.
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Format spravy BGP Keepalive

BGP protokol nevyuziva ziadny mechanizmus zalozeny na TCP protokole pre zistenie ¢i
st susedia stale dostupni. Miesto toho si BGP smerovace vymienaju spravy typu BGP
Keepalive a to tak casto, aby nevyprsal Hold Timer casovacé, ¢o by znacilo nedostupnost
susedného smerovaca. Cas medzi zasielanim jednotlivych BGP Keepalive sprav by mal byt
maximélne jedna tretina z ¢asu Hold Timeru a BGP Keepalive spravy by nemala byt
zasieland Castejsie ako raz za sekundu.

V pripade, ze dohodnuta hodnota Hold Timeru je 0, periodické BGP Keepalive spravy
nesmu byt zasielané.
Velkost spravy BGP Keepalive je 19 oktetov a je tvorena iba BGP hlavickou.

2.2.2 Datové struktiary BGP protokolu

Kazdy BGP smerova¢ prijima smerovacie informéacie od susednych BGP smerovacov. Pri-
jaté informécie pouziva k lokdlnemu spracovaniu a nasledne oznamuje vybrané smerovacie
informéacie dalSim susednym smerovacom. Pre moznosti vykonédvania danej funkcionality
BGP smerovaca je vyuzita datova struktira ktora sa nazyva BGP Routing Information
Base (RIB) [9] — baza smerovacich informacii.

BGP Routing Information Base sa sklada z troch hlavnych casti:

e Adj-RIBs-In — V tejto datovej struktiure st ulozené smerovacie informécie pred
samotnym lokalnym spracovanim tak, ako boli prijaté od susednych BGP smerovacov
a su pouzité ako vstup pre BGP rozhodovaci proces.

e Local-RIB — Lokéalna databaza smerovacich informacii obsahuje smerovacie informa-
cie, ktoré su vyuzité lokalne a su vysledkom aplikovania filtrov, BGP postupov a roz-
hodovacieho procesu aplikovaného na smerovacie informacie ulozené v Adj-RIBs-In.

e Adj-RIBs-Out — Posledna vyuzivana databaza obsahuje smerovacie informaécie, ktoré
boli vybrané lokdlnym BGP smerovacom, aby boli odoslané jednotlivym susednym
BGP smerovacom pomocou BGP Update sprav. BGP smerovaci protokol oznamuje
iba najlepsie trasy, ak je povolené ich oznamovanie lokalnym procesom.

Détové struktiry st vyuzivané BGP procesom a nie st vyuzité pre preposielanie pake-
tov. Iba trasy z Local-RIB st nésledne vlozené do smerovacej tabulky daného smerovaca,
kde zalezi na konkrétnych kritéridch BGP smerovaca tj. zalezi na implementécii a preferen-
cidch vyrobcu pre dany smerovaci protokol.

2.2.3 Stavovy automat nadviazania spojenia so susednymi smerovac¢mi

BGP smerovaci protokol musi pre kazdy susedny BGP smerova¢, nazyvany BGP peer,
spravovat vlastny konecny stavovy automat (finite-state machine, FSM) [16]. Kazdy BGP
peer sa snazi nadviazat spojenie so svojimi susednymi smerovac¢mi, ak nie je nakonfigurovany
tak, aby zostal v poc¢iatocnom stave Idle alebo aby bol BGP smerova¢ pasivny.

BGP spojenie je nadviazané pomocou TCP spojenia na porte 179. To znamend, zZe
smerovac, ktory sa snazi nadviazat BGP spojenie so svojim susedom sa pokusi pripojif na
port 179 a tak isto dany smerova¢ pocCiva na danom porte 179.

BGP spojenie sa moze nachadzat v jednom z nasledujicich stavov a koneény stavovy
automat je zobrazeny na obrazku ¢. 2.9:
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Obr. 2.9: Koneény stavovy automat BGP spojenia [10].

e Idle — Pociato¢ny stav konecného stavového automatu. V tomto stave zacinaju vSetky
smerovace svoje BGP spojenia. BGP proces detekuje startovaciu udalost a snazi sa
nadviazat TCP spojenie so svojimi susednymi BGP smerova¢mi a zaroven pociva na
nadviazanie spojenia od susednych smerovacov.

V pripade vzniknutej chyby, ktora spdsobi, ze sa BGP proces vrati do stavu Idle, musi
smerovac vytrvat v tomto stave po dobu, kym nevyprsi ConnectRetryTimer, ktorého
hodnota je zvycajne nastavena na dobu 60 sektund. AZ po tejto dobe sa mdze BGP
smerovac znovu pokusit nadviazat BGP spojenie so susednym smerovacom.

e Connect — V tomto stave BGP proces iniciuje TCP spojenie. Ked prebehne 3-cestné
TCP nadviazanie spojenia, tak BGP proces resetuje ConnectRetryTimer a odosiela
spravu BGP Open susednému smerovacu a prechadza do stavu OpenSent.

Ak ConnectRetryTimer vyprsi skor ako sa dokoncia operadcie v danom stave, nové
TCP nie je naviazané, ConnectRetryTimer je resetovany na pociatocni hodnotu
a smerova¢ prechadza do stavu Active. V pripade, ze je prijata neziadica sprava,
smerovac prechddza do stavu Idle.

V tomto stave smerova¢ s vyssou IP adresou nadvézuje spojenie. Ako zdrojovy port
smerovac pouzije Iubovolny dynamicky port a ako cielovy port musi byt pouzity port
179.

e Active — V tomto stave BGP smerova¢ zahajuje nové 3-cestné TCP nadviazanie
spojenia. Ak sa spojenie podari nadviazat, smerova¢ odosiela spravu BGP Open, na-
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stavuje hodnotu Hold Timer ¢asovacu na 4 mintty (doba po ktort smerovaé cakéd
na odpoved na spravu BGP Open) a prechddza do stavu OpenSent. Ak sa nadvia-
zat spojenie znova nepodari, smerova¢ prechadza spéat do stavu Connect a resetuje
ConnectRetryTimer na pévodnd hodnotu.

e OpenSent — V danom stave smerova¢ odoslal BGP Open spravu a ¢aka na prijem
BGP Open spravy od susedného smerovaca. Po tom ¢o smerovac¢ obdrzi BGP Open
spravu od susedného smerovaca je vykonand jej kontrola na mozné chyby a nekonzis-
tencie. V priebehu kontroly st sledované nasledujiice atribity:

— Musi sa zhodovat verzia BGP protokolu.

Zdrojova IP adresa musi byt zhodna s IP adresov susedného smerovaca.

Cislo autonémneho systému v sprave sa musi zhodovat s ¢islom autonémneho
systému susedného smerovaca.

BGP identifikdtor (RID) musi byt unikétny.

St kontrolované bezpec¢nostné parametre ako hesla, TTL...

Ak BGP Open sprava neobsahuje ziadne chyby je odoslana sprava typu BGP Keepa-
live. Stav BGP procesu sa zmeni na stav OpenConfirm.

Ak sa v sprave BGP Open nachadzaju chyby, je odoslana sprava typu BGP Notifica-
tion a stav je zmeneny na Idle.

V pripade, ze smerova¢ obdrzi spravu TCP disconnect, BGP proces ukonc¢uje spoje-
nie, resetuje ConnectRetryTimer a prechiddza do stavu Active. Lubovolnd ind sprava
prijata v tomto stave sposobi prechod do stavu Idle.

e OpenConfirm — V tomto stave, BGP smerovac ¢aka na prijem spravy BGP Keepalive
alebo BGP Notification.

Ak smerova¢ obdrzi spravu BGP Keepalive, prechadza do stavu Fstablished.

Ak v priebehu ¢akania vyprsi Hold Timer Casovac, nastane udalost Stop Fvent alebo
je prijata sprava BGP Notification smeni sa stav na Idle.

e Established — V tomto stave je nadviazané BGP spojenie. BGP smerovace si za¢inaju
vymienat smerovacie informacie pomocou sprav typu BGP Update.
S kazdym obdrzanim spravy BGP Update alebo BGP Keepalive je resetovany Hold
Timer ¢asovac. V pripade, ze tento Casovac vyprsi, je detekovand chyba BGP spojenia
a BGP smerovac prechadza spét do stavu Idle.

2.3 Rozsirenie protokolu BGP o podporu multi address-family
smerovania

Rozsirenie protokolu BGP o moznost prenosu smerovacich informécii pre viacero protoko-
lov sietovej vrstvy ako napriklad IPv6, IPX, L8VPN a pod [1]. Uvedené rozsirenie zaistuje
spatni kompatibilitu, ¢o znamen4, ze smerovac, ktory podporuje rozsirenie pre viacero pro-
tokolov musi byt schopny komunikovat so smerovac¢om, ktory toto rozsirenie nepodporuje.

Pre rozsirenie BGP protokolu o podporu viacerych protokolov sietovej vrstvy, musia
byt pridané do protokolu dve funkcionality: 1. schopnost priradit prislusny protokol sietovej
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vrstvy danej informécii dalsieho skoku (next hop information) a 2. schopnost priradit dany
protokol prislusnému NLRI.

Pre poskytnutie spdtnej kompatibility a podporu multiprotokolu st pre BGP protokol
vyuzité dva nové atributy:

e Multiprotocol Reachable NLRI — MP__ REACH_ NLRI - vyuzity pre prenos
zoznamu dostupnych cielovych sieti spolu s informaciou nasledného skoku (next hop),
ktory bude pouzity pre dané cielové siete.

e Multiprotocol Unreachable NLRI — MP__UNREACH_ NLRI — vyuzity pre
prenos zoznamu nedostupnych cielovych sieti

Oba tieto atribity sa volitelné a netranzivivne. Preto BGP smerovac, ktory nepodporuje
toto rozsirenie jednoducho ignoruje informacie prenasané v tychto atributoch a nebude ich
preposielat ostatnym BGP smerovacom.

Multiprotocol Reachable NLRI — MP__ REACH__NLRI — kéd 14

Ako uz bolo spomenuté jednda sa o volitelny netranzitivny atribut, ktory sa vyuziva k na-
sledujicim ucelom: 1. oznamuje dostupné trasy susednym smerovac¢om a 2. umozinuje sme-
rovacu oznamovat sietovil adresu smerovaca, ktord ma byt vyuzita ako next hop do cielo-
vych stanic uvedenych v poli Network Layer Reachability Information MP_NLRI atributu.
Strukttra atribiitu je zobrazend na obrazku ¢. 2.10 a vyzerd nasledovne:

R e et +
| Address Family Identifier (2 octets) |
o m e e e e e e eeeeee—eee-a-- +
| Subsequent Address Family Identifier (1 octet) |
e i i T +
| Length of Next Hop Network Address (1 octet) |
R e et +
| Network Address of Next Hop (variable) |
o m e e e e e e eeeeee—eee-a-- +
| Reserved (1 octet) |
o m e e e e e e eeeeee—eee-a-- +
| Network Layer Reachability Information (variable) |
e i i T +

Obr. 2.10: Format atribatu MP_REACH NLRI [1].

e Address Family Identifier (AFI) — v kombindcii s parametrom SAFI identifikuje
mnozinu sietovych protokolov, do ktorych musi patrif siefova adresa next hopu, sp6-
sobom akym je zakéddovand tato adresa a sémantiku NLRI informéacie. Hlavné AFI
hodnoty su zobrazené v tabulke ¢. 2.1.

e Subsequent Address Family Identifier (SAFI) — vyuziva sa v kombindcii s AFI
a preto pre tento parameter platia rovnaké charakteristiky.

e Length of Next Hop Network Address — jedno oktetové celé ¢islo, ktoré urcuje
dlzku Network Address of Next Hop pola v oktetoch.

16



Identifikator skupiny | Popis skupiny
0 Reserved
1 IP (IP version 4)
2 IP6 (IP version 6)

Tabulka 2.1: Zékladné hodnoty parametru AFI [3].

e Network Address of Next Hop — Pole premenlivej dizky, ktoré obsahuje sietovii
adresu next hop smerovaca na ceste do cielovej siete. Siefovy protokol, ktory vyuziva
adresa next hopu je identifikovany dvojicou <AFI, SAFI>.

e Reserved — jeden oktet, ktory je nastaveny na hodnotu 0 a je ignorovany prijemcom.

e Network Layer Reachability Information — zoznam premenlivej dizky obsahuje
dostupné trasy, ktoré si oznamované v tomto atribite. Sémantika NLRI pola je
uréena ako dvojica <AFI, SAFI>.

Next hop prendsany v MP_RFEACH NLRI definuje siefovi adresu smerovaca, ktory
moze byt pouzity ako adresa skoku uvedend v MP_NLRI atribite v sprave typu BGP
Update.

BGP Update sprava, ktora neprenasa iné NLRI ako to, ktoré je zakédované v MP_RE-
ACH _NLRI atribuite by nemala prenasat NEXT HOP atribat. Ak takato sprava obsahuje
atribut NEXT HOP, BGP smerovac, ktory obdrzi dant spravu tento atribut ignoruje.

BGP Update sprava nesmie obsahovat rovnaky adresny prefix (<AFI,SAFI>) v nasle-
dujtcich atributoch: WITHDRAWN ROUTES, Network Reachability Information, MP_ -
REACH NLRI a MP_UNREACH NLRI.

Multiprotocol Unreachable NLRI — MP__UNREACH__NLRI — kéd 15

Jedna sa o volitelny netranzitivny atribut, ktory sa pouziva pre tcel odstranenia viacero
nedostupnych trias zo smerovacieho procesu. Struktira daného atributu je zobrazend na
obrazku ¢. 2.11:

e T i +
| Address Family Identifier (2 octets) |
i m e e e e e eeeeeeeeeeesee—ea--a- +
| Subsequent Address Family Identifier (1 octet) |
e e e i e +
| withdrawn Routes (variable) |
e T i +

Obr. 2.11: Format atribatu MP_UNREACH _NLRI [1].

e Address Family Identifier (AFI) — pre tento parameter platia rovnaké zasady ako
pre parameter AFI z atributu MP_RFEACH NLRI

e Subsequent Address Family Identifier (SAFI) — pre tento parameter platia
tak isto rovnaké zasady ako pre parameter SAFI z atributu MP_RFEACH NLRI
definovaného v predchadzajicej podkapitole.
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¢ Withdrawn Routes — zoznam premenlivej diiky obsahuje NLRI pre trasy, ktoré
maju byt odstranené zo smerovaciecho pocesu. Sémantika je rovnaka ako v pripade
pola NLRI v atribate MP__REACH NLRI, ¢ize je to dvojica <AFI, SAFI>.

BGP Update sprava, ktorda obsahuje atribut MP_UNREACH NLRI nemusi obsahovat
ziadny iny path atribut.

Koédovanie NLRI

Atribat NLRI je pole niekolkych dvojic typu <Length, Prefiz> a platia pre ne rovnaké
pravidld ako boli popisane v kapitole 2.2.1 pre atribaty NLRI a Withdrawn Routes. S tym
rozdielom, Ze atribit Length urcuje dlzku podla prislusnej adresnej rodiny.

Spracovanie chyb

Ak BGP smerovac obdrzi od susedného BGP smerovaca spravu BGP Update, ktora obsahuje
MP_ _REACH NLRI alebo MP_UNREACH_ NLRI atribut a smerovac zisti, ze atribut je
nespravny, smerova¢ odstrani vSetky BGP trasy prijaté od daného susedného smerovaca,
ktorych AFI/SAFI je rovnaké ako to, ktoré bolo prijaté v danej spréave a obsahuje chybu.

Smerovac¢ by nasledne mal pre danit BGP relaciu ignorovat vsetky trasy, ktoré obsahuju
dané chybné atribity AFI/SAFI prijaté od daného susedného smerovaca. Pripadne moze
smerova¢ ukoncit danti BGP relaciu a vygenerovat spravu BGP Notification s chybovym

).

kédom obsahujicim chybu BGP Update spravy/chybu volitelného atribitu.

Vyuzitie BGP Capability Advertisement

BGP Capability Advertisement [5] je procedira, ktord by mal vyuzit smerovaé, ktory chce
vyuzivat rozsirenie o multiprotokoly siefovej vrstvy pre zistenie dostupnosti daného rozsi-
renia na susednom smerovaci.

Capabilities — kdd 2 je parameter, ktory je definovany trojicou < Capabilities Code,
Capabilities Length, Capabilities Value> zobrazenou na obrazku ¢. 2.12:

R Tt +
| Capability Code (1 octet) |
R e T +
| Capability Length (1 octet) |
R T T +
| Capability Value (variable) |
R Tt +

] 7 15 23 31
$-mmm--- $------- +------- +------- +
| AFI | Res. | SAFI |
o e R - +

Obr. 2.13: Format atribitu Capability Value [1].
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e Capabilitiy Code — parameter je nastaveny na hodnotu 1, ¢o znaci rozsirenie o mul-
tiprotokol.

e Capability Length — dizka Capability Value atribitu je nastavens na hodnotu 4.

e Capabilities Value — hodnota atribttu je zobrazena na obrazku ¢. 2.13 a je defino-
vana nasledovne:

— Address Family Identifier (AFI) — dva oktety, kddované rovnakym sposobom
ako atribat AFI popisany v kapitole 2.3.

— Reserved — rezervovany oktet nastaveny odosielatelom na hodnotu 0, ktory je
ignorovany prijemcom.

— Subsequent Address Family Identifier (SAFI) — jeden oktet, pre ktory plati
to isté ako pre atribat AFI, Ze je kddovany rovnakym spdsobom ako atribut SAFI
popisany v kapitole 2.3.

BGP smerovac, ktory podporuje viacero dvojic <AFI, SAFI> ich zahina ako viacero
parametrov Capabilities vo volitelnom parametri Capabilities.

Pre ustavenie obojstrannej vymeny smerovacich informécii pre dvojice <AFI, SAFI>
medzi smerovacmi, musi kazdy zo smerovacov podporovat rovnaké dvojice <AFI, SAFI>
pomocou popisaného BGP Capability Advertisement mechanizmu.

2.4 Konfiguracia BGP na Cisco zariadeniach

V nasledujicej podkapitole je zndzornené zdkladné nastavenie protokolu BGP na Cisco
zariadeniach. Cisco smerovace bezia na verzii opera¢ného systému 15.4. Na obrazku ¢. 2.14
je zobrazena schéma topolégie, na ktorej bude demonstrované spojazdnenie protokolu [7],
[14], [6].

Topolégia obsahuje Styri smerovace, z ktorych kazdy ma nakonfigurované rozhranie typu
loopback a rozhranie typu ethernet, sliziace pre pripojenie s ostatnymi zariadeniami v ramci
topolédgie. Kazdé rozhranie ma nakonfigurovant IPv4 a IPv6 adresu podla schémy.

Topolégia obsahuje tri autonémne systémy — AS 100, AS 200 a AS 300. V ramci AS 200
je nakonfigurovany IGP protokol EIGRP ako pre IPv4, tak aj pre IPv6 konektivitu.

Medzi smerovacmi R1 - (AS 100) a R2 - (AS 200) bude nakonfigurované externé
BGP susedstvo ako aj medzi smerova¢mi R3 - (AS 200) a R4 - (AS 300). Medzi smero-
vaémi R2 a R3 (AS 200) bude nakonfigurované interné BGP susedstvo.

AS 100 AS 200 AS 300
EIGRP 100
o /01 =00 20/1
10.0.20.1/30 10.0.20.2/30 €01 s
10.0-12.1/30 10.0.12.2/30 fd00:20:20:0/127 fd0020:20:1/127 10.0.23.1/30 10_'0'?3'?_"3,0
0012122000127 fA00:1 2121127 idoo-e3o3-proy 002323:1127
%@ (e0r1) g —(e0rt) 0/
» R1 EBGP peer > R2 IBGP peer > R3 EBGP peer > R4
lo0: ipv4 100.0.1.1/30 100 ipwé 200.0.2.1/30 100: ipv4 200.0.3.1/30  lo0:ipv4 100.0.4.1/30
ipv6 fd00:100:0:100:1/64 BV fd00:200:0:200::1/64 ipv6 fd00:200:0:300::1/64 ipvE fd00:300:0:400:1/64

Obr. 2.14: Schéma topoldgie pre popis konfiguracie protokolu BGP.
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Pred samotnou konfiguraciou BGP susedstva je potreba zadat prikaz:

R (config)# ipv6 unicast-routing

na vsSetkych smerovacoch pre podporu IPv6 smerovania.

Nadviazanie interného susedstva medzi smerovaé¢mi

Nasleduje popis nadviazania susedstva v ramci AS 200, medzi smerovac¢mi R2 a R3. Najskor
je potrebné spustit samotny BGP proces na smerovaci. To sa uskutoéni zadanim prikazu
v globalnom konfiguracnom mode:

R(config)# router bgp autonomous-system-number

Autonomous-system-number je ¢islo autonomného systému AS. V tomto pripade je AS 200.

‘ R2(config)# router bgp 200

Nasledne je potrebné zadat prikaz pre definovanie susedov:

R(config-router)# neighbor ip-address remote-as autonomous-system-number

Kde ip-address je IP adresa susedného rozhrania pre smerovac¢ R2 je to adresa smerovaca
R3 ¢ize 10.0.20.2. Pomocou parametru autonomous-system-number v tomto pripade, je
definované, ¢i sa jedna o interné alebo externé BGP susedstvo:

R2(config-router)# neighbor 10.0.20.2 remote-as 200

V idedlnom pripade, sa pre nadviazanie susedstiev nevyuzivaju fyzické rozhrania, ale ro-
zhrani typu loopback, aby nebolo susedstvo medzi smerova¢mi viazané na konkrétne fyzické
rozhranie a to z dovodu spolahlivosti a moznosti pridania zaloznych a alternativnych tras
medzi BGP susedmi. V pripade pouzitia loopback rozhrani pre nadviazanie susedstva musia
byt tieto rozhrania navzajom dostupné, a to bud pomocou statickej trasy, alebo musia byt
zahrnuté do IGP smerovacieho protokolu. V tomto pripade si loopback rozhrania v ramci
AS 200 zahrnuté v EIGRP protokole.

‘ R(config-router)# neighbor ip-address update-source interface

Kde ip-address je IP adresa susedného loopback rozhrania, pre smerovac¢ R2 je to adresa
smerovacCa R3 ¢ize 200.0.3.1 a interface bude pouzity loopbackO.

‘ R2(config-router)# neighbor 200.0.3.1 update-source loopback0

Overenie vytvoreného spojenia sa zaisti prikazom, vid obrazok ¢. 2.15:

| R2# show ip bgp neighbors
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R2#show ip bgp neighbors
BGP neighbor is 200.8.3.1, remote AS 280, internal link

BGP version 4, remote router ID 200.0.3.1

BGP state = Established, up for 00:01:45

Last read 00:00:04, last write 00:00:49, hold time is 1860, keepalive interval
is 60 seconds

Obr. 2.15: Overenie nadviazania susedstva na smerovaci R2.

Podpora multi-address family smerovania

Podpora multi-address family smerovania slizi na moznost prenasania viacerych IP proto-
kolov pod jednym BGP procesom. Mimo iného je mozné nakonfigurovat podporu pre IPv/
a IPv6 smerovanie. Pred samotnym nakonfigurovanim multi-address family smerovania je
potrebné nakonfigurovat IPv6 susedstva pre IPv6. Konfiguracia je obdobné ako v pripade
IPv4, popisana v predchadzajicej podkapitole s tym rozdielom, ze sa vyuziju prislusné IPv6
adresy dostupné podla schémy topoldgie.

Do konfiguracného moédu pre address-family ipv4 je potrebné zadat nasledujici prikaz
v rezime nastavovania BGP protokolu:

‘ R2(config-router)# address-family ipv4 unicast

Nésledne je potrebné definovat, ktoré zariadenia s nadviazanym susedstvom maja byt ak-
tivne v danej address-family.

‘ R(config-router-af)# neighbor ip-address activate

Kde ip-address je analogicky adresa suseda. Pre dany priklad je to adresa loopback rozhra-
nia smerovaca R3:

‘ R2(config-router-af) # neighbor 200.0.3.1 activate

Nésledne je potrebné definovat prikazom network, ktoré siete maju byt zahrnuté do BGP
procesu:

‘ R(config-router-af)# network ip-address mask netmask

Pre router R2 je potrebné zadat nasledujice prikazy.

‘ R2(config-router-af) # network 200.0.2.1 mask 255.255.255.252

Obdobne je potrebné konfiguracia pre address-family ipv6

‘ R2(config-router)# address-family ipv6 unicast

Analogicky je potrebné zadat prikazy neighbor ipv6-address activate a network ipuv6-
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address. Pre ukoncenie sekcie address-family je potrebné zadat prikaz:

R2(config-router-af)# exit-address-family

Pre overenie spravnosti nastavenia a vypis BGP smerovacej tabulky pre IPv4 a IPv6 je
potrebné zadat prikazy, vid obrazky 2.16 — 2.19:

R+# show bgp [ipv4|ipv6] unicast summary
R+# show ip bgp
R+# show bgp ipv6 unicast

R2#show bgp ipv4 unicast summary

BGP router identifier 200.0.2.1, local AS number 208

BGP table version is 4, main routing table version 4

3 network entries using 420 bytes of memory

4 path entries using 320 bytes of memory

2/2 BGP path/bestpath attribute entries using 288 bytes of memory
® BGP route-map cache entries using @ bytes of memory

® BGP filter-1list cache entries using @ bytes of memory

BGP using 1028 total bytes of memory

BGP activity 4/0 prefixes, 5/0 paths, scan interval 60 secs

Meighbor v AS MsgRcvd MsgSent  TblVer InQ OutQ Up/Down State/PfxRcd
200.0.3.1 4 200 15 15 4 6] 0 00:09:34 2

Obr. 2.16: Overenie IPv4 konfiguracie na smerovaci R2.

R2#show bgp ipv6é unicast summary

BGP router identifier 200.0.2.1, local AS number 280

BGP table version is 3, main routing table version 3

2 network entries using 328 bytes of memory

2 path entries using 208 bytes of memory

2/2 BGP path/bestpath attribute entries using 288 bytes of memory
® BGP route-map cache entries using @ bytes of memory

@ BGP filter-1list cache entries using ® bytes of memory

BGP using 824 total bytes of memory

BGP activity 5/0 prefixes, 6/@ paths, scan interval 60 secs

Neighbor v AS MsgRcvd MsgSent  Thlver 1InQ OutQ Up/Down State/PfxRcd
FDOO:200:8:300::1
4 200 i 7 3 3] 0 00:02:11 1

Obr. 2.17: Overenie IPv6 konfigurdcie na smerovaci R2.

Nadviazanie externého susedstva medzi smerovacé¢mi

Nadviazanie externého susedstva je analogické k internému susedstvu, ako bolo popisané
v predchadzajucich ¢astiach, ale pre externé susedstva je potrebné patri¢ne doplnit konfigu-
raciu, aby proces fungoval korektne. Pretoze sa vyzaduje, aby externé susedstva boli priamo
pripojené zariadenia a adresy, je ziadice nadviazat externé susedstvo medzi loopback roz-
hraniami. To vsak vyzaduje nasledujice doplnenie konfiguracie po Specifikovani suseda pri-
kazom R(config-router)# neighbor ip-address remote-as autonomous-system-number
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R2#show ip bgp

BGP table version is 4, local router ID is 200.08.2.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,
X best-external, a additional-path, ¢ RIB-compressed,

Oorigin codes: i - IGP, e - EGP, ? - incomplete

RPKI wvalidation codes: V valid, I invalid, N Mot found

Network Next Hop Metric LocPrf Weight Path
* 1 10.6.208.0/30 200.0.3.1 0 100 0 i
* 0.0.0.0 0 32768 1
*> 200.0.2.0/30 0.0.0.0 0 32768 1
r>1 200.0.3.0/30 200.0.3.1 0 100 0 i

Obr. 2.18: Vypis BGP konfiguricie na smerovac¢i R2 pre IPv4.

R2#show bgp ipvé unicast

BGP table version is 9, local router ID is 2080.0.2.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,
X best-external, a additional-path, c¢ RIB-compressed,

origin codes: i - IGP, e - EGP, ? - incomplete

RPKI validation codes: V valid, I invalid, N Not found

Network Next Hop Metric LocPrf Weight Path
* 1 FDOO:20:20:: /127 FDOO:200:0:300::1
4] 180 0 i
* 38 0 32768 1
*> FDOO:200:0:200:: /64
58 4] 32768 i
r=i FDBO:200:0:300:: /64
FDOO:200:0:300::1
4] 100 0 i

Obr. 2.19: Vypis BGP konfiguracie na smerovac¢i R2 pre IPv6.

a R(config-router)#neighbor ip-address update-source interface prikazom:

R2(config-router)# neighbor ip-address ebgp-multihop number

Kde number je pocet skokov, na ktoré je dany sused vzdialeny. V tomto pripade je pocet
skokov dva. Ako bolo popisané pri internom susedstve, adresy susedov musia byt zname
v smerovacej tabulke, inak sesedstvo nebude vytvorené. To plati aj v pripade externych
susedstiev. Pre tento pripad je potrebné zadat statické cesty medzi loopback rozhraniami
smerovacov, ktoré vyzaduju nadviazanie susedstva.

R(config)# ip route ip-address mask next-hop

Priklad pre smerovac R1:

R (config)# ip route 200.0.2.0 255.255.255.252 10.0.12.2
R (config)# ip route fd00:200:0:200:: /64 fd00:12:12::3
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Po nakonfigurovani statickych tras smerovace nadviazu externé susedstvo. Overenie konfi-
guracie je mozné pomocou prikazu:

R+# show ip bgp summary

Rozsirenie multi-address family konfiguracie pre externé susedstva

Podpora multi-address family smerovania pre externé susedstva sa konfiguruje zhodne ako
pre interné susedstvd, ale kedZze sa jedna o susedstva medzi autonémnymi systémami je
potrebné informovat susedné zariadenia o siefach v ramci externého autonémneho sys-
tému. Toto je mozné pomocou prikazu network alebo redistribute s prislusnymi para-
metrami pre prislusné address-family. V tomto pripade bude konfiguricia pre address-
family [ipv4|ipv6] unicast na smerovacoch R2 a R3 doplnend nasledujicimi prikazmi:

R2(config-router-af)# redistribute eigrp 200

Prikaz redistribute eigrp 200 zabezpedi, Ze smerovace R1 a R4 z externych AS sa dozve-
dia o sietach z FIGRP procesu, ktory bezi v ramci AS 200 a tym padom bude nadviazana
konektivita AS 100 - AS 200 a AS 200 - AS 300.

Aktualizovanie next-hop parametru pomocou prikazu next-hop-self

Parameter next-hop-self slizi pre zmenu NEXT_HOP parametru trasy, ktorda bola obdrzana
z externého suseda na svoju vlastni IP adresu. Tento prikaz je vhodné pouzit, ked IGP
protokol nepozna adresu next-hop externého suseda.

V tomto pripade smerova¢ R2 obdrzal od interného suseda smerovaca R3 informacie
o autonomnom systéme AS 300. Smerova¢ R2 nemd vsak AS 300 dostupny, lebo nepozna
adresu next-hop, ktord sa nachddza na smerovaci R4. Z toho dovodu je potrebné doplnit
konfiguraciu pre address-family [ipv4|ipv6] unicast o nasledujice prikazy a analo-
gicky pre smerova¢ R3.

R (config-router-af)# neighbor ip-address next-hop-self
R2(config-router-af)# neighbor 200.0.3.1 next-hop-self
R2(config-router-af)# neighbor £fd00:200:0:300::1 next-hop-self

Po dokonceni konfigurécie je dostupnd konektivita v ramci celej topoldgie. Na obrazkoch
2.20 az 2.23, je zobrazeny vystup overenia konektivity pomocou néstroju ping pre IPv/
a IPv6. Ping je uskutocneny zo smerovaca R1 na smerova¢ R4 a spéf.

R1#ping 100.0.4.1
Type escape sequence to abort.
Sending 5, 108-byte ICMP Echos to 100.0.4.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

Obr. 2.20: Overenie konektivity v rdmci IPv4 topologie z R1 do R4.
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Ri#ping fdoo:300:0:400::1
Type escape sequence to abort.
Sending 5, 188-byte ICMP Echos to FDO®:300:0:400::1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

Obr. 2.21: Overenie konektivity v rdmci IPv6 topologie z R1 do R4.

R4#ping 100.0.1.1
Type escape sequence to abort.
Sending 5, 108-byte ICMP Echos to 100.08.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/1 ms

Obr. 2.22: Overenie konektivity v rdmci IPv4 topologie z R4 do R1.

R4#ping fdoo:100:0:100::1
Type escape sequence to abort.
Sending 5, 188-byte ICMP Echos to FD@®:100:0:100::1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

Obr. 2.23: Overenie konektivity v rdmci IPv6 topologie z R4 do R1.
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Kapitola 3

Navrh a implementacia BGP

V tejto kapitole je popisané simula¢né prostredie OMNeT++, jeho rozsirenie o existujice
frameworky ANSAINET a INET. Nasledne je popisany rozbor aktualneho stavu imple-
mentacie v ramci INET frameworku. Je popisané aké obsahuje zdrojové sibory, rozobrany
konfiguracny .zml sibor. Ako dalsie je uvedeny beh simula¢nych modelov v aktualnom stave
implementécie a na zaver je spominany zoznam a popis zistenych problémov.

3.1 Simulacné prostredie OMNeT++
3.1.1 OMNeT++

OMNeT++ [12],[13] je moduldrne, diskrétne, objektovo orientovand simulacnd kniZnica
a framework sliziaca primarne pre vytvaranie sietovych simulacii. Vyvojové prostredie
OMNeT++ je vytvorené na zdklade vyvojového prostredia Eclipse.

Sietové simuldcie sa skladaju z modulov, ktoré maja hierarchicku struktiru. Jednotlivé
moduly mézu byt sucastou dalsich modulov. Moduly spolu komunikuji pomocou zasielania
sprav cez svoje vstupno-vystupné komunikacné kanaly.

Model obsahuje niekolko hlavnych casti. Jednou z nich je NED subor, ktory popisuje

aké moduly budu pouzité v danom modely, ich rozmiestnenie a vzajomné poprepajanie po-
mocou kandlov. Spravanie a vlastnosti jednotlivych modulov je definované v samostatnom
stbore implementovanom v jazyku C+-+.
Pre spustenie simuldcie je v neposlednej rade potrebny konfiguracény stubor omnetpp.ini,
specifikuje parametre simulédcie. Upresnenie tychto parametrov a externd konfiguraciu mo-
dulov podporuje aj pomocou jazyka XML, ¢i uz priamo v .ini subore, alebo z externého
XML suboru.

3.1.2 ANSAINET

Automated Network Simulation and Analysis (ANSA) [3] je projekt vyvyjany na
Fakulte informacnich technoldgii Vysokého uceni technického v Brne. ANSA rozsiruje fun-
kcionalitu frameworku INET, ktory je taktiez stcastou rozsirenia funkcionality prostredia
OMNeT++.

INET [1] rozsiruje funkcionalitu OMNeTu o simuldciu protokolov nad T'CP/IP. Poskytuje
podporu pre protokoly siefovej vrstvy - IPv4, IPv6, OSPF, BGP a iné. Taktiez rozsiruje
funkcionalitu o drétové a bezdrotové protokoly linkovej vrstvy - Ethernet, PPP, IEEE
802.11 a iné.
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3.2 Aktualny stav implementacie BGP protokolu

BGP protokol je z Casti implementovany vo frameworku INET vo verzii BGPvj. V tejto
podkapitole je popisany zisteny, sucasny stav implementacie. Skiimana verzia INET4 frame-
worku je inet-4.0.0-576b2dc.! Protokol sa snazi dodrziavat implementa¢né detaily v si-
lade s platnym RFC 4217 [10].

BGP je zahrnuté do frameworku INET v ramci baltku: package inet.routing.bgpv4,
ktory obsahuje zdrojové stibory implementécie.

e bgpmessage/BgpHeader .msg — stibor s popisom jednotlivych BGP sprav, popis a pod-
pora spravy typu BGP NOTIFICATION celkom chyba.

e Bgp.cc/h — trieda, ktorda reprezentuje BGP protokol, zabezpecuje zakladni funké-
nost, obsluhuje smerovaciu tabulku ako aj BGP tabulku, udrzuje zoznam susedstiev
a obsluhuje tabulku rozhrani. Zaistuje nacitanie vstupnej konfiguracie z .xml siiboru,
ktory je stcastou simulaénych modelov. Dalej riadi prijimanie, rozhodovaci proces
a odosielanie BGP sprav, na zdklade ¢oho riadi obsluhu kone¢nych automatov jed-
notlivych BGP spojeni.

e BgpCommon.msg — obsahuje informacie ohladom BGP sessions, ¢ize ohladom sused-
stiev.

e BgpFsm.cc/h — obsahuje implementiciu kone¢ného automatu, ktory reprezentuje pro-
ces nadviazania spojenia jednotlivych BGP smerovacov so svojimi susedmi. Kazdy
BGP smerovac¢ si udrzuje kone¢ny automat pre kazdé BGP susedstvo. Ako uz bolo
spomenuté, v protokole nie je implementovand podpora notification sprav, preto nie
je tato podpora implementovand ani v koneCnom automate a konecny automat ne-
vykonava prechody medzi stavmi v sidale s RFC 4217 — sekcia 8.2.2. Finite State
Machine.

e BgpRoutingTableEntry.h — obsahuje deklaricie funkcii vyuzitych pre pracu s BGP
smerovaciou tabulkou.

e BgpSession.cc/h — trieda reprezentujica BGP spojenie, implementuje metddy, ktoré
sa viazu na BGP susedstvo, tj. riadi ¢asovace (Hold, Connect Retry a Keep Alive),
ustavuje spojenie so susednym BGP smerovac¢om, odosiela spravy susednym smero-
vacom, udrzuje Statistiky spojenia (kolko a akych sprav bolo odoslanych a prijatych
jednotlivym susedom).

e Bgp.ned — reprezentuje popis BGP modulu, jeho zaradenie v baliku v ramci INETu
a popis jeho parametrov a rozhrani.

V protokole je implementovana podpora pre povinné parametre BGP sprav aj povinné
reakcie na udalosti, ako aj samotné povinné udalosti s drobnymi odchylkami vzhladom na
RFC 4217. Podpora reakcie na chyby chyba. Tak isto chyba aj podpora IPv6.

"Dostupny na stiahnutie: https://github.com/inet-framework/inet/releases/download/v4.0.0/
inet-4.0.0-src.tgz
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Konfiguraény subor

Ako uz bolo spomenuté, BGP protokol je konfigurovatelny pomocou .zml konfiguraéného
suboru, ktory je sucastou prikladov simulacnych modelov. Nazov siboru je sSpecifikovany
v inicializa¢nom subore .ini pomocou parametru

** bgpConfig = xmldoc(“BGPConfig.xml”), schéma konfigura¢ného siboru je zobra-
zend na obrazku ¢. 3.1 a ma nasledujicu struktaru:

Na tvod musi byt $pecifikovany koretiovy element <BGPConfig />. Nasleduji konfigu-
racné elementy:

e <TimerParams> </TimerParams> — element obsahuje v sebe zanorené ele-
menty:

— <connectRetryTime> </connectRetryTime> — hodnota Connect Retry
Timer ¢asovacu

<holdTime> < /holdTime> — hodnota Hold Timer ¢asovacu

— <keepAliveTime> < /keepAliveTime> — hodnota Keep Alive ¢asovacu

<startDelay> < /startDelay> — ¢as simuldcie, v ktorom sa spusta BGP
proces

V pripade, Ze nie je zadany element < TimerParams>, spustenie simulacie kon¢i s chy-
bou. V pripade, Ze nie si zadané parametre ¢asovacov, simulicia sa spusti. Hoci ¢asovace
maju nastavené defaultné hodnoty v sibore BgpSession.h, tie sa prepisu nulovymi hod-
notami a simulédcia sa nesprava korektne.

Nasleduje element <AS id=%“”> </AS>, ktory obsahuje atribut id, ktorého hod-
nota oznacuje ¢islo autonémneho systému v ramci BGP protokolu. Ak je viac smerovacov
nakonfigurovanych v jednom autonémnom systéme, bude sa medzi nimi nadvizovat interné
BGP susedstvo. Element AS obsahuje zanorené elementy:

<Router interAddr=“"/> — kde element Router oznacuje smerova¢ zahrnuty do BGP
procesu v ramci daného autonémneho systému a atribat interAddr oznacuje id daného sme-
rovaca. Hodnota atribatu musi byt platna IP adresa nakonfigurovana na jeho rozhrani, inak
konéi simulécia s chybovou hlagkou pri inicializacii. Dalej sa na tejto irovni mézu nachadzat
filtre pre obmedzenie BGP komunikécie. Tieto filtre su:

e <DenyRoute Address=“” Netmask=“"/> — smerovac ignoruje trasu, ktord je
Specifikovana atributmi Address a Netmask smerom IN a OUT

e <DenyRouteIN Address=*” Netmask=*%"/> — smerova¢ ignoruje trasu, ktord
je Specifikovana atributmi Address a Netmask smerom IN

e <DenyRouteOUT Address=%“” Netmask=%"/> — smerova¢ ignoruje trasu,
ktora je specifikovand atribatmi Address a Netmask smerom OUT

e <DenyAS> </DenyAS> —smerovac ignoruje trasu nauc¢enii z daného AS smerom
IN a OUT, kde AS musi byt definované ako hodnota daného elementu.

e <DenyASIN> </DenyASIN> — smerova¢ ignoruje trasu nauceni z daného AS
smerom IN, kde AS musi byt definované ako hodnota daného elementu.

e <DenyASOUT> </DenyASOUT> — smerova¢ ignoruje trasu nauc¢eni z daného
AS smerom OUT, kde AS musi byt definované ako hodnota daného elementu.
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Smerova¢ vyhlada svoj prislusny autonémny systém a v pripade, ze s nakonfigurované
niektoré z uvedenych filtrov, smerova¢ vyhladd dany zaznam vo svojej smerovacej tabulke
a vymaze prislusny zaznam.

Ako dalsi element pre BGP konfiguraciu je v konfigura¢nom stbore element
<Session id=“"> < /Session>, kde kazdy Session element oznac¢uje jedno externé BGP
susedstvo. Preto v tomto elemente musia byt zanorené prave dva elementy <Router ex-
terAdd=%" />, kde hodnota atributu exterAddr oznacuje IP adresu smerovaca a tym
identifikuje rozhranie, na ktorom méa byt nadviazané externé BGP susedstvo. V pripade, ze
sa tu nenachadzaju prave dva elementy Router, simuldcia nehlasi chybu, ale nenadviaze sa
dané susedstvo.

.<?xml version="1.0" encoding="IS0-8859-1"7>
'<BGPConfig xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"”
i xsi:schemalocation="BGP.xsd"=>

i <TimerParams=

i <connectRetryTime= 120 </connectRetryTime=
' <holdTime=> 180 </holdTime=

| <keepAliveTime= 68 </keepAliveTime:=

[ =startDelay= 15 </startDelay=

i </TimerParams=

! <AS id="186"=

| <Router interAddr="108.6.1.1"/> <!--router R1-->

| <!-- DenyRoute: deny route in IN and OUT traffic --=

i <!-- DenyRouteIN : deny route in IN traffic --=

i =!-- DenyRouteQUT: deny route in OUT traffic --=

' =!-- DenyAS: deny routes learned by AS in IN and OUT traffic --=
. <!-- DenyASIN : deny routes learned by AS in IN traffic --=

[ <!-- DenyASOUT: deny routes learned by AS in OUT traffic --=

I </AS=

<AS id="200">

<Router interAddr="10.8.208.1"/> <l--router R2-->
! <Router interAddr="18.8.20.2"/> <!--router R3--=
i </AS=

<AS id="300">
! <Router interAddr="188.8.4.1"/> <!--router R4--=
i </AS=

<Session id="1"=
<Router exteraddr
' <Router exteraAddr
</Session>

"18.68.12.1" /> <!--router Rl--=
"18.0.12.2" /> <!--router R2-->

i <Session id="2"=
' <Router exterAddr = "18.8.23.1"/> <!--router R3-->

"10.8.23.2"f>= <l--router R4--=

I <Router exteraddr
I </Session=
|

.=/BGPConfig=>

Obr. 3.1: Priklad BGP konfiguracného xml siiboru.
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Beh simula¢nych modelov

Aktualne vytvorené simula¢né modely sa nachiadzaji v adresarovej strukture frameworku
INET a to v: inet4/examples/bgpv4.

Zo spustenych prikladov simulécii bolo vypozoravané nasledujtice spravanie BGP pro-
cesu na smerovacoch. Spravy, ktoré si medzi sebou smerovace vymienaji pocas nadviazania
spojenia, su zobrazené v prechodovom diagrame 3.2. BGP proces na smerovacoch je vzdy
planovany s patri¢nym oneskorenim a to z toho dévodu, aby mali smerovace dostatocni
rezervu na skonvergovanie svojich smerovacich tabuliek. V pripade zlozitejsich prikladov sa
jednd o oneskorenie 15 sekind.

Po nadviazani BGP susedstva si smerovace odosielaji spravy typu BGP Update. V tychto
spravach sa nachadzaji nekonzistencie, ktoré budu nasledne popisané v zozname zistenych
problémov a nekonzistencii. Smerovace automaticky oznamuji naucené siete cez BGP pro-
tokol svojim OSPF susedom, ktori si pridaju danu trasu do svojej smerovacej tabulky
a oznacia ju ako DIRECT OSPF.

Siete, ktoré bude smerova¢ oznamovat pomocou BGP protokolu svojim susedom si zé-
vislé na filtroch, ktoré st pevne naimplementované v kéde. V danych simuldcidach st ozna-
mované siete tie, ktoré s ziskané pomocou 0SPF protokolu a nie st oznacené ako External
preto aj najjednoduchsi model, ktory obsahuje v rdmci AS iba jednu priamo pripojent siet
vyzaduje konfiguraciu OSPF protokolu.

Zoznam zistenych problémov a nekonzistencii implementacie:

e Problém P1 - V pripade, Ze smerovace maji oznamovat susednému smerovacu iba
jednu adresu/jeden prefix pomocou spravy BGP Update, je vSetko v poriadku, ak ma
smerovac oznamovat svojmu BGP susedovi viac sieti, odosiela smerovac iba jednu siet
¢o je chybné spravanie.

e Problém P2 — V pripade, Ze ma smerovac¢ obdrzat BGP Update spravu, v ktorej, sa
nachddza viac ako jedna adresa/prefix, smerovaé je schopny spracovat iba jednu.

e Problém P3 — ConnectRetryTimer sa neukoncuje korektne ako ma, ¢o méa za nasle-
dok, ze ak st aj susedné smerovace v korektnom stave a komunikuji spolu spravne,
po vyprsani ConnectRetryTimer-u sa ukon¢i TCP spojenie medzi smerova¢mi a sme-
rovace stratia TCP konektivitu.

e Problém P4 — BgpNotificationMessage - tento typ BGP spravy nie je vObec podpo-
rovany.

e Problém P5 — Nekonzistencia niektorych stavov konec¢ného automatu.

e Problém P6 — Existujica implementécia nepodporuje IPv6 protokol, je postavena
iba na IPv4 sietovom protokole.

e Problém P7 — Implementacia simula¢ného modelu nepodporuje reakcie na vypadok
spojenia medzi susednymi smerovacmi.

e Problém P8 — Implementécia simulacného modelu nie je schopné zotavenia sa po
opatovnom obnoveni linky.

e Problém P9 — V pripade multipoint spojenia v ramci AS smerova¢ zahina aj ne-
spravne siete do BGP Update spravy.
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Obr. 3.2: Diagram nadviazania BGP susedstva zo spusteného simula¢ného modelu.

e Problém P10 — Smerovace pridavaju svoje Cislo AS, aj ked sa odosiela trasa inter-
nému susedovi.

e Problém P11 — V pripade, Ze neexistuje externé susedstvo v rdmci smerovacu, nie
je mozné vytvorit interné susedstvo s Tubovolnym smerovacom.

3.3 Navrh

Névrh je zamerany na odstranenie problémov implementécie zistenych zo spustania simula-
cif, ktoré vykazovali nekorektné spravanie vo¢i RFC a implementéacii na Cisco smerovacoch.

Hlavnu ¢ast bude tvorif rozsirenie o multi address-family smerovanie. Po vzore imple-
mentacie popisanej v aktudlnom stave budu rozsirené triedy o metédy pracujice s IPv6
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adresami, a tak isto sa implementédcia bude snazit dodrzat rozsirenie popisané v RFC' [1]
a kongzistenciu voci implementacii na Cisco zariadeniach.

Tymto rozsirenim bude snaha docielif moznost sicasne prenasat IPv4 a IPv6 cesty.
V jednotlivych triedach bude potrebné doimplementovat podporu pre datové struktiry
pracujuice s IPv6 adresami, ¢ize zahrnif IPv6 modul do modulu BGP smerovaca, ktory po-
skytuje IPv6 smerovaciu tabulku a metddy pracujice s touto tabulkou. Vytvorit BGP
smerovaciu tabulku, kde sa budu ukladat prislusné BGP zaznamy pre IPv6 daného sme-
rovaca. Taktiez je potreba vymodelovat prislusné BGP spravy — BGP Open a BGP Update
pre podporu IPv6 protokolu a prislusnych parametrov popisanych v kapitole 2.3. Dalej je
potrebné vytvorit metddy, ktoré buda pracovat s tymito datovymi struktirami a logiku
modelu tak, aby bola dosiahnutéd dana funkcionalita.

V protokole BGP sa vytvaraju TCP spojenia. V implementécii BGP protokolu v pro-
stredi INET je TCP spojenie stucastou datovej struktiry, ktora reprezentuje BGP spojenie
BGPSessions a navysSe zahifna informécie o IP adresach komunikujtacich smerovacov a por-
toch. Prave do tejto informacnej struktuiry, ktord doplita informécie daného spojenia bude
pridany priznak, ¢i sa jednd o spojenie pomocou IPv4 alebo IPv6 sieftového protokolu.
Tymto zmendm bude prisposobend informac¢na datova struktira, rozsirenim o potrebné in-
formacie. Operacie v ramci BGP protokolu sa vzdy viazu ku konkrétnemu BGP spojeniu,
to znamena na zaklade daného priznaku bude smerova¢ schopny rozlisit pouzité sietové
protokoly a teda ¢i ma odosielat, prijimat, spracovavat spravy pomocou IPv4 alebo IPv6
protokolu a bude vediet, ktoré smerovacie tabulky ma pouzit.

Ako dalsiu vec, ktord bude treba odstranit je zavislost implementacie na 0SPF protokole.
V aktualnom stave je implementacia BGP protokolu zavisla na OSPF protokole. OSPF
protokol priamo urcuje, ktoré siete maji byt oznamované susednym smerova¢om pomocou
protokolu BGP v spravach BGP Update. Toto riesenie bude treba vylepsit a odstranit tito
zavislost, a taktiez pridat moznost uzivatelsky nastavit, ktoré siete maju byt zahrnuté do
protokolu BGP pre konkrétne smerovace. Dalsi dévod preco odstranit ttto zavislost je to,
ze protokol OSPF zatial nepodporuje multi address-family smerovanie, ¢o by tvorilo dalsie
limitacie hlavného cielu tejto prace a tou je prave rozsirenie BGP implementécie o moznost
prenosu viacerych sietovych protokolov.

Podla zhodnotenia aktualneho stavu, je ziadané dosiahnut lepSiu uzivatelska konfi-
gurovatelnost simula¢nych modelov. Preto je potrebné vytvorit novy konfiguracény sibor,
ktory sa bude snazif napodobnit konfiguraciu na Cisco zariadeniach a taktiez zjednoti nie-
kolko konfigura¢nych siborov do jedného. Novy konfiguracny subor bude konfigurovat IPv4
a [Pv6 adresy danych rozhrani smerovacov, statické trasy pre IPv4 a IPv6, ktoré nahradia vo
funkcionalite OSPF protokol a samotnti konfiguraciu BGP protokolu pre address-family
IPv4 a IPv6. V ramci konkrétnej address-family by malo byt mozné zabezpecit prislusni
konfiguracii susednych smerovacov a sieti, ktoré maju byt oznamované susednym BGP
smerovacom. V neposlednej rade by mala byt zachovania moznost nakonfigurovat zakaza-
nie konkrétnych IP adries alebo autonémnych systémov pre konkrétne smerovace v ramci
adresnej rodiny.

Taktiez by bolo vhodné naimplementovat reakciu simula¢ného modelu na pripadny vy-
padok spojenia medzi susednymi smerovacmi. V pripade, ze smerovace zistia zlyhanie da-
ného spojenia, odstrania prislusné trasy zo svojich smerovacich tabuliek a odosla prislusni
BGP Update spravu ostatnym susednym smerovac¢om, v ktorej informuji smerovace o nedo-
stupnosti danych siet{ a aby odstranili zaznamy zo svojich smerovacich tabuliek. K plnohod-
notnému vyuzitiu danej funkcionality je vsak vhodné doimplementovat podporu zotavenia
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sa simula¢ného modelu po obnoveni spojenia medzi smerova¢mi. Funkcionalita by mala byt
vo findle podporovana ako pre IPv4 tak pre IPv6 sietovy protokol.

3.4 Implementacia

V ramci implementécie vznikol simula¢ny model, ktory podporuje multi address-family
smerovanie. Zdrojové kody BGPv4 protokolu obohateného o dané rozsirenie si dostupné
vo verejnom repozitdri’. Schéma takéhoto smerovaca je zobrazend na obrazku ¢&. 3.3. Pred
samotnou implementaciou rozsirenia pre podporu IPv6 smerovania, bolo potrebné odstranit
problémy, ktoré boli zistené zo spustania simula¢nych modelov pre IPv4 sietovy protokol.

Prvy bol odstraneny problém nespravneho ukoncovania ConnectRetryTimer Casovaca,
pretoze spdsoboval ukoncenie TCP spojenia, aj ked bolo spojenie nadviazané korektne.
Problém P3 bol odstraneny zmenou podmienky pre obnovenie tohoto ¢asovaca v triede
BgpSession a v niektorych stavoch koneéného automatu v triede BgpFsm.

Ako dalsie prislo na rad spravne vytvaranie a spracovavanie BGP Update spravy. Prob-
lémy si popisané v predchadzajicej podkapitole ako P1 a P2. Nespravne vytvaranie BGP
Update spravy spoc¢ivalo v neschopnosti spravnej konfiguracie protokolu, ktora pramenila zo
zavislosti na OSPF protokole a na trasach v smerovacej tabulke ziskanych pomocou OSPF
protokolu. Tento problém sa vyriesil odstranenim zavislosti na OSPF protokole a novym
konfiguracnym suborom, ktory bude v tejto kapitole nasledne popisany. Problém nesprav-
neho spracovavania BGP Update spravy bol vyrieseny cyklickym spracovanim prijatej spravy
na urovni BGP protokolu v metéde socketDataArrived triedy Bgp.

BGPTestLoopback.R1 =
application layer

transport layer

2 interfaces

interfaceTable

network layer

link layer

lo[o] ethl0]

Obr. 3.3: Schéma BGP smerovaca v simula¢nom prostredi OMNeT++.

2Dostupny na adrese: https://github.com/xnovakij/DP-BGP.git
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3.4.1 Konfiguraény stbor

Pre vyssiu prehladnost a schopnost konfiguracie simula¢nych modelov bol vytvoreny novy
konfiguracny subor. Schéma takéhoto stboru je zobrazend na obrazku ¢. 3.4. Z po6vod-
ného suiboru zostalo zachované nastavovanie ¢asovacov pod elementom <TimerParams>
< /TimerParams> rovnako ako v povodnom zneni. Nasleduje element <Devices>,
ktory obsahuje vsetky smerovace v danom simula¢nom modely. Pod elementom <Rou-
ter> je obsiahnuta celkova konfiguracia daného smerovaca, ktorad sa skladd z niekolko
Casti:

e <Interfaces> — zahrna konfiguriaciu IPv4 a IPv6 adries na jednotlivé rozhrania,
ktoré su definované tagom id.

e <Bgp> - element zahfna konfiguraciu BGP protokolu, ktora sa snazi ¢o najviac
priblizit konfigurdcii na Cisco zariadeniach. Element Bgp obsahuje v sebe elementy
< Address-family>, ktoré specifikuja konfiguraciu pre dany siefovy protokol, ¢ize
IPv4 alebo IPv6.

V ramci Address-family sa podobne ako na Cisco zariadeniach konfiguruji elemen-
tom <Neighbor> susedné smerovace, na ktoré sa ma nadviazat konkrétne BGP
susedstvo. Elementom <Network> sa konfiguruju siete, ktoré sa maji danym su-
sednym smerovac¢om oznamovat pomocou BGP Update sprav. Tu je mozno vidiet zlep-
Senie variability konfiguracie oproti pévodnému konfigura¢nému suboru, kde tieto
siete nebolo mozné nastavit. V ramci danej Address-family je mozno nakonfiguro-
vat parametre s prefixom <Deny.*>. Tieto elementy slizia pre zakaz Sirenia danych
adries smerom dnu alebo von a tak isto pre zdkaz Sirenia alebo spracovavania danych
autonémnych systémov. Tieto parametre sa konfiguruji pre kazdt address-family
samostatne.

¢ <Route> — element reprezentuje konfiguriciu statickej trasy pre IPv4 siet.
¢ <Route6> — element reprezentuje konfiguraciu statickej trasy pre IPv6 siet.

K novému konfiguraé¢nému suboru bolo potrebné naimplementovat novy parser tohoto
suboru, ktory sa postard o spravne naplnenie jednotlivych datovych struktir a o zahajenie
prislusnych susedstiev a procesov v ramci BGP protokolu. Konfigura¢ny sibor sa spraco-
vava v zdrojovom sibore Bgp.cc v metéde loadConfigFromXML. Nasledne sa konfiguruja
jednotlivé casti zvlast. V metdéde loadTimerConfig sa nastavia hodnoty casovacov. Metoda
routerIntfAndRouteConfig mé na starosti konfiguraciu prislusnych IPv4 a IPv6 adries k
danym rozhraniam. Konfiguracia adries je ulozend v tabulke rozhrani. Tieto adresy sa tak
isto pridaju aj do prislusnych smerovacich tabuliek pre IPv4 a IPv6 siefové protokoly ako
priamo pripojené linky. Poslednou castou tejto metddy je spracovanie statickych tras tym,
ze sa pridavaju do smerovacich tabuliek.

V metéde loadBgpNodeConfig sa spracovava konfiguracia spojena s BGP protokolom
teda element Bgp. Najskor sa naplnia vektory, ktoré obsahuji nepodporované adresy a ¢isla
autonémnych systémov. Ako dalsi sa naplni vektor _networksToAdvertise, ktory obsahuje
prislusné adresy, ktoré sa maji oznamovat susednym smerovacom. V pripade, ze st tieto
siete dostupné v smerovacej tabulke, tak sa pridaji do BGP smerovacej tabulky. Potom
sa spracovavaju elementy <Neighbor>, ktoré sa na zdklade Cisla AS delia na susedstva
interné a externé. Ak sa jednda o interné susedstvo, hodnota remote-as je zhodné s ¢islom
AS daného smerovaca, prida sa adresa suseda do vektoru _routerInSameASList, ktory je
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<BGPConfig>
<TimerParams>
<connectRetryTime> 120 </connectRetryTime>
<holdTime> 180 </holdTime>
<keepAliveTime> 60 </keepAliveTime>
<startDelay> 15 </startDelay>
</TimerParams>
<Devices>
<Router name="R1" id="100.0.1.1">
<Interfaces=>
<Interface id="1lo8">
<Ipv4 address="180.0.1.1" netmask="255.255.255.252" />
<Ipv6 address="fdee:100:0:100::1/64" />
</Interface>
<Interface id="eth@"=
<Ipv4 address="10.0.12.1" netmask="255.255.255.252" />
<Ipv6 address="fdo@:12:12::0/127" /=
</Interface>
</Interfaces>
<Bgp as="100">
<Address-family id="Ipv4">
<DenyRouteIN address="200.0.2.08" netmask="255.255.255.8"/=>
<DenyRouteOUT address="172.16.8.8" netmask="255.255.255.0"/>
<DenyRoute address="172.10.8.0" netmask="255.255.255.0"/>
<DenyASIN as="200" />
<DenyASOUT as="100" />
<Neighbor address="16.0.12.2" remote-as="200" />
<Network address="108.8.1.0" /=
</Address-family>
<Address-family id="Ipv6">
<DenyRouteIN address="fdee:12:12::0/127" />
<DenyRouteOUT address="fdo@:12:12::8/127" />
<DenyRoute address="fdee:12:12::8/127" / >
<DenyAS as="300" />
<Neighbor address="fdee:12:12::1" remote-as="200" />
<Network address="fdee:100:8:1608::" />
</Address-family=>
</Bgp>
<Route destination='200.8.3.0' netmask='255.255.255.252" interface='eth®' nexthop="10.8.12.2"/>
<Route6 destination='fdee:200:0:300::/64' interface='eth®' nexthop="fdee:12:12::1"/>
</Router>
</Devices>
</BGPConfig=>

Obr. 3.4: Schéma nového konfiguracného xml siboru pre BGP protokol.

potrebny pre vytvorenie vSetkych internych susedstiev daného smerovaca. V pripade, ze sa
jednd o externé susedstvo, toto susedstvo sa v danej metdde vytvori a prida sa do zoznamu
vsetkych susedstiev _BGPSessions. Této ¢ast funguje zhodne pre obe address-family s tym,
ze obsluhuje datové struktury podla protokolu.

Pre zachovanie urcitej postupnosti akcii v ramci simula¢nych modelov st vytvarané naj-
skor externé susedstva. Po tom ¢o st vSetky externé susedstva daného smerovaca vytvorené,
snazi sa smerova¢ vytvorit svoje interné susedstva. Interné BGP susedstva sa vytvarajua ako
poslednd cast metédy loadBgpNodeConfig, po vykonani predchiddzajicich operacii.

3.4.2 Odstranenie zavislosti na OSPF protokole

Podla predpokladov uvedenych v navrhu je potreba sa zbavit tejto zavislosti a zachovat
prislusnt funkcionalitu. Po odstraneni modulu OSPF protokolu, bolo potrebné zabezpe-
¢it funkcionalitu, ktori poskytoval OSPF protokol inym spésobom. Pre tuto pri¢inu boli
do implementacie BGP protokolu pridané statické trasy, ktoré sa pre konkrétny smero-
vac¢ konfiguruju v konfigurac¢nom sibore spésobom, ktory bol popisany v predchiadzajice;j
podkapitole. Taktiez bolo treba zaistif oznamovanie spravnych sieti susednym smerovacom.
Na tato skutocnost poslizi vektor _networksToAdvertise, ktorého prvky sa pri vytvarani
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BGP Update spravy vyhladavaja v smerovacej tabulke smerovaca a pridaji sa do prislusného
pola BGP Update spravy. Vyber konkrétnych zdznamov, ktoré sa maji odoslat susednému
smerovacu sa vykondva v stave Established::entry triedy BgpFsm. Samotné naplnenie
prislusnych poli spravy BGP Update a zaradenie spravy na odoslanie sa vykonava v metode
updateSendProcess triedy Bgp.

Dalej bol odstrdneny problém P9, kde v pripade multipoint spojenia v rdmci AS,
smerovacC, ktory mal odoslat smerovacie informécie susedovi v ramci interného susedstva,
zahfnal do tychto informacii aj tie, ktoré obdrzal od iného interného suseda ¢o viedlo k ne-
konzistenciam v ramci topoldgie. Problém bol odstraneny obmedzujicou podmienkou pri
preposielani smerovacich informécii internym susedom v metéde updateSendProcess triedy

Bgp.

3.4.3 Podpora multi address-family smerovania

Podla poziadavok uvedenych v podkapitole 3.3, ktoré sa opieraju o teoretické poznatky
zhrnuté v podkapitole 2.3 bolo naimplementované dané rozsirenie BGP protokolu.

V prvom rade bolo potrebné naimplementovat datové struktiary pre pracu s IPv6 sie-
tovym protokolom. Implementacia zacala vytvorenim prislusnych sprav, ktoré sa lisili od
poévodnych. Jedna sa o struktiry BGP Open a BGP Update, ktoré si vymodelované v stiibore
BgpHeader .msg.

Sprava BGP Open bola rozsirena o volitelny parameter Multiprotocol_capability_-
extension. Tato sprava sa pre prenos IPv4 lisi od prenosu IPv6 protokolu iba hodnotou
uvedeného volitelného parametru, preto stac¢i jedna Struktira pre oba protokoly, ktoré sa
odlisujui hodnotou AFI daného parametru.

BGP Update sprava sa pre prenos IPv4 a IPv6 protokolu lisi, a preto bola vytvorena nova
sprava pre prenos IPv6 protokolu. Nova Struktira spravy mé v sebe zahrnuty volitelny pa-
rameter MP_REACH_NLRI, v ktorom sl obsiahnuté idaje o AFI daného siefového protokolu,
teda protokolu IPv6. Ako dalsi parameter je SAFI, ktory znazornuje, ze sa jedna o unicast.
V neposlednom rade je obsiahnuta adresa nasledného skoku, v parameteri nextHop a siete
oznamované susednym smerovac¢om v NLRI atribute. Pre podporu reakcii na zmenu topolé-
gie bol do spravy BGP Update taktiez pridany dalsi volitelny parameter MP_UNREACH_NLRT,
ktory obsahuje identifikatory AFI a SAFI. Hlavnym atribiitom tohoto parametru je atribut
Withdrawn Routes, ktory je kédovany ako klasicky atribit NLRI a obsahuje IPv6 adresu
siete, ktord sa ma odstranit z daného smerovacieho procesu. Sprava BGP Keepalive je v
oboch pripadoch zhodna a nebola potrebna jej Gprava.

Po naimplementovani sprav je pridand podpora IPv6 modulu do BGP modulu. Novy
BGP modul s podporou IPv6 protokolu rozsiruje funkcionalitu existujiceho modulu Bgp-
Router. Modul BGP protokolu pre podporu multi address-family smerovania je nazvany
BgpRouter6 a je sucastou balicka inet.node.bgp.

Protokol vyzaduje pre spravnu funkcionalitu svoju pracovni databazu, z toho dévodu
bola vytvorend BGP smerovacia tabulka pre IPv6, ktord je tvorena vektorom obsahuju-
cim jednotlivé zaznamy tejto tabulky. Zaznam BGP tabulky je implementovany v stbore
BgpRoutingTableEntry6.

Ako bolo uvedené v podkapitole 3.3, BGP spojenia v implementacii protokolu si udrzuju
informac¢nu struktiru, ktord presne Specifikuje dané susedstvo smerovacov. Kazdy z dvoj-
ice smerovacov si vytvara vlastné spojenia a vlastné informacné struktary. Pre rozsirenie
funkénosti daného spojenia o IPv6 protokol bola tato informac¢na struktira rozsirend, aby
mohla byt vyuzita pre oba protokoly IPv4 a IPv6. Vysledna podoba struktiry je zobrazena
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na obrazku ¢. 3.5. BGP smerova¢ na zaklade priznaku multiAddress v tejto Strukture
vie rozoznat, ktory protokol ¢i IPv4 alebo IPv6 je v ramci daného spojenia pouzity a vie
na zaklade jeho hodnoty, ktoré smerovacie tabulky ma pouzif. Do informacnej struktiry
boli taktiez pridané zoznamy IPv4 a IPv6 adries, routesFromPeer a routesFromPeer6,
ktoré obdrzal smerova¢ od daného suseda. Tieto dva vektory slizia pre podporu reakcii na
vypadok v topoldgii.

struct SessionInfo
{
//support for multi address-family
bool multiAddress = false;
SessionId sessionID = 8;
BgpSessionType sessionType = INCOMPLETE;
AsId ASValue = 0;
Ipv4Address routerID;
Ipv4Address localAddr;
Ipv4Address peerhAddr;
std::vector<Ipv4Address> routesFromPeer;
std::vector<Ipv6Address> routesFromPeer6;
Ipv6Address localAddré;
Ipv6Address peerAddr6;
InterfaceEntry *linkIntf = nullptr;
TcpSocket *socket = nullptr;
TcpSocket *socketlListen = nullptr;
bool sessionEstablished = false;

H¥-

Obr. 3.5: Informacna Struktira, ktora blizsie Specifikuje BGP susedstvo.

Po opraveni zistenych chyb IPv4 implementacie BGP protokolu, vytvoreni nového kon-
figuracného siboru a vytvoreni vsetkych potrebnych datovych sStruktir, ktoré pracuju s
danym rozsirenim, prichddza na rad popis implementacie funkcénosti rozsirenia o multi
address-family smerovanie.

Po spracovani konfigura¢ného siiboru, z ktorého sa nakonfiguruja vsetky potrebné infor-
micie, ktoré boli popisané, sa prechadza k nadvézovaniu naplanovanych BGP susedstiev.
Vsetky susedstva, ktoré bude smerova¢ nadvézovat su ulozené v mape _BGPSessions. Sme-
rovace maju pre svoje susedstva konecny stavovy automat, ako bol popisany v podkapitole
2.2.3. Tento automat je naimplementovany v triede BgpFsm. Koneény automat pre dany
smerovac je riadeny z hlavnej triedy a tou je trieda Bgp.

Implementacia prenosu IPv4 a IPv6 protokolu pod jednym BGP procesom je mozna na
zéklade moznosti vytvorit TCP spojenie, ktoré je nadviazané na konkrétnu IP adresu a da
sa vyuzit rozdelenie toku pre IPv4 a IPv6 protokoly na zaklade IP adries, ktoré su pouzité
v ramci daného TCP prenosu. Smerovac na zdklade uvedeného priznaku multiAddress vie,
na ktoré adresy sa ma spojenie vytvorit. Po vytvoreni TCP spojenia sa odosli BGP Open
spravy s prislusnym nastavenim Capability parametru. Po ich spracovani sa odosielaji BGP
Keepalive spravy. Obe z nich st vytvorené a odoslané z triedy BgpSession. Dané spravy
nevyzaduju pracu so ziadnou smerovacou tabulkou, preto moézu byt vytvarané v prislusnych
metddach tejto triedy. Po prechode konecnych automatov do stavu Established sd vytvo-
rené a odoslané spravy BGP Update pre prislusni rodinu adries a odoslané susednému sme-
rovaCu na spracovanie. BGP Update sStruktiry st naplnené v metdéde updateSendProcess
a updateSendProcess6 triedy Bgp, pretoze potrebuju pracovat so smerovacimi tabulkami
BGP protokolu. Po obdrzani BGP Update spravy sa musi smerova¢ rozhodntt ako s nou
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nalozi. Preto tak ako je popisané v RFC [10] obsahuje trieda Bgp met6dy, ktoré odpovedaju
rozhodovaciemu procesu. V pripade, Ze sa obdrzané siete od susedného smerovaca pridavaja
do smerovacej tabulky a do tabulky BGP procesu, tak sa pridaju aj do prislusného vektoru,
ktory obsahuje vSetky siete obdrzané od daného smerovaca.

Po skonvergovani topoldgie, teda po nadviazani vsetkych spojeni, vymene vSetkych BGP
Update sprav a aktualizovani smerovacich tabuliek sa periodicky odosielaji BGP Keepalive
spravy, ktoré potvrdzuju zivost jednotlivych spojeni.

Vo faze zistovani aktualneho stavu BGP implementacie bola skimand funkénost danych
simula¢nych modelov a zistovana naviznost na metédy v jednotlivych triedach. K jednotli-
vym metédam, ktoré pracovali vylucne s IPv4 sietovym protokolom, boli vytvorené metédy
podobnej funkcionality, ale s tym rozdielom, Ze vyuzivali IPv6 protokol a datové struktury
pracujuce pre tento protokol. Novo vytvorené metédy kopiruju nazov pdévodnych metod
s pridanym sufixom 6 do ich nazvu. K tomu vsetkému bola vytvorena obsluzné logika,
ktord na zaklade uz popisaného priznaku multiAddress rozhoduje, ktoré metody sa maja
pouzit pre konkrétne susedstvo.

Vytvoreny simula¢ny model je schopny reagovat na vypadky v topoldgii. V pripade, ze
smerovace zistia, ze doslo k vypadku spojenia, tj. vyprsi Connect Retry Timer alebo Hold
Down Timer casovaC. Smerova¢ nasledne skontroluje dany vektor sieti od suseda, s ktorym
bolo prerusené spojenie a z prislusnych stavov triedy BgpFsm sa zavold metdéda update-
SendProcess triedy Bgp s priznakom odstranenia trasy. V tejto metdde sa naplnia odpo-
vedajuce polia spravy BGP Update a sprava sa odosiela zvysnym susednym smerovacom.
Tieto polia st pre IPv4 withdrawnRoutes a pre IPv6 je to parameter MP_UNREACH_NLRI,
ktory uz bol popisany. Po odoslani sprav susednym smerovacom sa tieto siete odstrania
z prislusnych smerovacich tabuliek.

V pripade, ze smerovac¢ obdrzi spravu typu BGP Update v metéde processMessage zisti,
Ci je velkost sieti na odstranenie rozna od nuly. V kladnom pripade nastava rovnaky proces
ako v pripade predchadzajicom, a to je odoslanie tejto informacie dalSim smerovac¢om
a odstranenie prislusnych zaznamov zo smerovacej tabulky.

Konec¢ny automat susednych smerovacov, ktorych susedstvo bolo zrusené, prechadzaju
svojimi stavmi do pociato¢ného stavu Idle: :init. V pripade, Ze sa jednd o opatovny vyskyt
smerovacu v tomto stave, tj. ConnectRetryCounter nie je nulovy. Smerovace naplanuju
opéatovny pokus o nadviazanie spojenia o 15 sekind. Po uplynuti daného Casu sa smerovace
pokuisaji znova nadviazat susedstvo a dosiahnuf skonvergovany stav topologie.
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Kapitola 4

Testovanie a porovnanie s realnou
topologiou

Po vykonani implementéacie prichddza na rad testovanie vzniknutého simula¢ného modelu.
Pre 1cel testovania simula¢ného modelu voci redlnej topolégii museli byt vytvorené zhodné
topolégie, ako v simula¢nom prostredi OMNeT++4, tak aj na redlnych zariadeniach. K vy-
tvoreniu redlnej siete bude vyuzity skolsky virtualizovany hardware Ciscolab. Testovanie
a porovnéavanie simula¢ného modelu sa sklada z dvoch hlavnych casti:

e Porovnanie poradia a obsahu prenasanych sprav v simulacnom modely a v realnej
topoldgii. Pre docielenie moznosti zobrazenia poradia a obsahu sprav prenasanych
v realnej topoldgii musi byt vyuzity nastroj schopny zaznamenavat komunikaciu na
danom rozhrani. V néstroji Ciscolab je mozné vyuzit software Wireshark, ktorym
bude odchytena komunikacia medzi smerova¢mi. Poradie a obsah prenasanych sprav
v simuldcii je sicastou beziacej simulacie prostredia OMNeT++, preto nie je potrebny
iny nastroj pre odchytdavanie komunikacie. Zachytend komunikécia obsahuje spravy
v poradi v akom prisli na dané rozhranie. To znamend, Ze poradie a obsah sprav
v simulacii by malo byt zhodné s poradim a obsahom sprav v realnej topoldgii.

e Porovnanie obsahu jednotlivych datovych struktir simulaé¢ného modelu a realnej to-
polégie. Pre ziskanie referenénych obsahov smerovacich tabuliek budi na redlnej to-
pologii pouzité prikazy show, ktorych vystupy budi moct byt porovnané s datovymi
Struktirami smerovacov simula¢ného modelu. Udaje v jednotlivych tabulkéch sme-
rovacov simula¢ného modelu by mali byt velmi podobné tomu, ¢o bude zobrazené
v tabulkach smerovacov realnej topoldgie.

Predchédzajice metody budi v priebehu testovania kombinované za ti¢elom overenia funkc-
nosti danej implementacie. K tomuto tcelu vznikli dve testovacie topoldgie, v ktorych bude
overovana danu funkénost. Prvy model obsahuje topolégiu, ktora bola popisana v kapitole
2.4 ale s tym rozdielom, zZe v ramci autonémneho systému 200 nebude pouzity smerovaci
protokol EIGRP, ale jeho funkcionalita bola nahradena statickymi trasami. V druhej topolé-
gii je AS 200 rozsireny o dalsi smerovac¢ R5. V ramci AS 200 tym vznika multipoint spojenie.
K smerovacu R5 je pridany externy susedny smerova¢ R6.

Obe topolédgie budia pouzité k testovaniu troch réznych scenarov, ktoré maji za tlohu
overit funk¢énost implementacie vo viacerych pripadoch pouzitia ako su: nadviazanie spoje-
nia, strata spojenia a obnovenie spojenia po vypadku.
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4.1 Testovacia topoldgia 1

Testovacia topoldgia sa skladéd zo Styroch smerovac¢ov R1-R4, ktoré si pospajané za sebou
R1-R2-R3-R4. Smerovac¢ R1 sa nachadza v autonémnom systéme 100. Smerovace R2 a R3
st v autonémnom systéme 200 a bude medzi nimi nadvézované interné susedstvo. Posledny
smerova¢ R4 sa nachadza v autonémnom systéme 300. Medzi smerova¢mi R1 — R2 a R3 —
R4 je planované externé susedstvo. Smerovace R1 a R4 budi svojim susednym smerovac¢om
oznamovat jednu siet a tou je sief ich Loopback O rozhrani. Smerovac¢e R2 a R3 budu
susednym externym smerovacom oznamovat siet svojich Loopback O rozhrani, ale aj siete
Loopback 0 rozhrani svojich internych susedov. Ako bolo spomenuté tato topoldgia bola
zjednodusend a v rdmci autonémneho systému 200 nie je aplikovany protokol EIGPR, ale na
smerovacoch st nakonfigurované statické trasy. Smerova¢ R2 ma nakonfigurovanu staticka
trasu pre IPv4 a aj IPv6 protokol do siete smerovaca R3 do siete, ktord ma smerovac¢ R3
pripojent na rozhranie Loopback 0. Smerova¢ R3 ma statickd trasu nakonfigurovani presne
opacne, teda na sief smerovaca R2. Schéma upravenej topolégie je zobrazend na obrazku
¢. 4.1. Testovacie scenare overuju funkénost ako IPv4 tak aj IPv6 komunikacie v ramci BGP
protokolu teda testuje funkénost multi address-family smerovania.

V schéme st zobrazené 1P adresy Loopback 0 rozhrani jednotlivych smerovacov. Test
je umiestneny v adresari inet4/examples/bgpv4/BgpEx1Loopback a simuldcia obsahuje
tri mozné varianty, z ktorych je potrebné zvolif si jednu pri spusteni simulécie v prostredi
OMNeT++.

BG PTepback

configurator

100.0.1.1
1d00:100:0:100::1 [d00:200:0:200::1

== #0 == #0 == #0 ==
#0 #0 h J #0

=) B 3. =]
Ay | R L) e

200.0.2.1 200031 100.0.4.1
1d00:200:0:300::1 fd00:300:0:400::1

Obr. 4.1: Topolodgia 1. simula¢ného prikladu v prostredi OMNeT++.

Pociato¢ny stav prvej topologie

Najskor je vhodné uviest pociatoény stav smerovacich tabuliek jednotlivych smerovacov,
pred zahajenim procesu nadviazania spojenia so susednymi smerova¢mi, v ramci BGP sme-
rovacieho protokolu. Je ziaduce, uviest tieto tabulky z toho dévodu, aby bolo dokazané, ze
smerovace simula¢ného modelu zac¢inaju s rovnakym stavom svojich smerovacich tabuliek,
ako smerovace realnej referencnej topologie a tym mohla byt overend spravna funkcénost
simula¢ného modelu.

Stav smerovacich tabuliek smerovacov v topologii je uvedeny v obrazkoch 4.2 az 4.9.
Pre stru¢nost a nazornost si tu uvedené iba tabulky smerovaca R1. Je mozno vidiet, ze
v redlnych smerovacich tabulkich trasy oznacené ako C — priamo pripojené, odpovedaji
tym, ktoré st vystupom zo simulatora.
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10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C 10.0.12.0/30 is directly connected, Ethernete/1
L 10.8.12.1/32 is directly connected, Etherneta/1
100.8.0.0/8 is variably subnetted, 2 subnets, 2 masks
100.0.1.8/38 is directly connected, Loopbacke
L 100.0.1.1/32 is directly connected, Loopback®

P

Obr. 4.2: Pociatocnd smerovacia tabulka R1 smerovaca.

BGPTestLoopback.R1.ipv4.routingTable.routes (vector<Ipv4Route *=) size=2

elements[?] (inet:IpvdRoute *)
[0] dest:10.0.12.0 gw:* mask:255.255.255.252 mekric:21 ifeth0{10.0.12.1) DIRECT IFACENETMASK
[1] dest:100.0.1.0 gw:* mask:255.255.255.252 mektric:21iF:lo0(100.0.1.1) DIRECT IFACENETMASK

Obr. 4.3: Pociato¢na smerovacia tabulka R1 smerovaca v prostredi OMNeT++-.

C FDOO:12:12::/127 [0/0]

via Ethernet@/1, directly connected
L FD®O:12:12::/128 [0/8]

via Ethernet@/1, receive
C FDOO:100:0:100::/64 [0/0]

via Loopbacke, directly connected
L FDOO:100:0:180::1/128 [0/0]

via Loopback®, receive
L FFee::/8 [8/08]

via Nulle, receive

Obr. 4.4: Poéiatoénd IPv6 smerovacia tabulka R1 smerovaca.

= BGPTestLoopback.R1.ipv6.routingTable.routeList (vector<lpvéRoute *=) size=3

* elements[3] (inet:IpvGRoute *)
[0] Fd00:12:12:2/127 —= ifiethD next hop:<unspec> IFACENETMASK DIRECT IFACEMETMASK
[1] Fd00:100:0:100:/64 —= if:lo0 next hop:<unspec> IFACEMETMASK DIRECT IFACENETMASK
[2] FeB0:/10 —= iFethD next hop:<unspec> MANUAL DIRECT MANUAL

Obr. 4.5: Pociatoéna IPv6 smerovacia tabulka R1 smerovaca v prostredi OMNeT++.

Metwork Mext Hop Metric LocPrf Weight Path
* _ 100.0.1.8/30 0.0.0.0 4] 32768 1

Obr. 4.6: Poc¢iatoénd BGP smerovacia tabulka R1 smerovaca.

s BGPTestLoopback.R1.bgp._BGPRoutingTable (vector<RoutingTableEntry *=) size=1
« elements[1] (inet:bgp:RoutingTableEntry *)
[0] BGP - Destinakion: 100.0.1.0/255.255.255.252 , PathType: IGP, NextHops: <unspec=, AS:

Obr. 4.7: Pociatocna BGP smerovacia tabulka R1 smerovaca v prostredi OMNeT++.
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Metwork Next Hop Metric LocPrf Weight Path
* FDOO:100:0:100:: /64
H 0] 32768 1

Obr. 4.8: Poéiatocnd BGP IPv6 smerovacia tabulka R1 smerovaca.

iz BGPTestLoopback.R1.bgp._BGPRoutingTables (vector<RoutingTableEntrys *=) size=1

» elements[1] (inet:bgp:RoutingTableEntrys *)
[0] BGP - Destination: Fd00:100:0:100:/64 , PathType: IGP, MextHops: <unspec>, AS:

Obr. 4.9: Pociatocnd BGP IPv6 smerovacia tabulka R1 smerovaca v prostredi OMNeT++-.

4.2 'Topolégia 1 — nadviazanie spojenia

V prvom testovacom scenari bude sledované korektné nadviazanie susedstiev, vymena sme-
rovacich informacii a aktualizacia smerovacich tabuliek smerovacov.

Po nadviazani TCP spojenia si smerovace ako prvé odosielaja spravu BGP Open. Tieto
spravy su zobrazené na obrazku 4.10 pre nazornost su zobrazené iba spravy pre IPv6 pro-
tokol. Pre IPv4 protokol vyzeraji obdobne so zmenou hodnoty AFI parametru ako bolo
popisané v predoslych kapitolach.

Nésledne si smerovace vymenia spravy BGP Keepalive, ktoré ale obsahuja iba hlavicku
BGP protokolu, preto tu nebudi uvedené. Po prechode do stavu Established si vymenia
BGP Update spravy a aktualizuji svoje smerovacie tabulky. V teste si uvedené BGP Update
spravy pre IPv4 zo smerovaca R1, ktory odosiela smerovacu R2 informécie a pre IPv6 je
uvedend sprava, ktora bola odoslana zo zariadenia R2 zariadeniu R1 s informéciou o sieti,
ktora propaguje R4. Kazda sprava obsahuje aj svoj ekvivalent z reilnej topologie. Dvojice
sprav s zobrazené na obrazku 4.11 pre IPv4 sietovy protokol a na obrazku 4.12 pre siefovy
protokol IPv6. Dané obsahy jednotlivych sprav st totozné, ¢o znadci spravnost implemen-
tacie. Po obdrzani tychto sprav nasleduje faza spracovania novych smerovacich informaécii
a v pripade potreby aktualizdcia prislusnych tabuliek. KedZe kazdy smerovac¢ pracuje so
Styrmi tabulkami, bolo by zobrazenie vSetkych tabuliek v tejto kapitole velmi neprehladné,
preto budd uvedené iba tabulky zariadenia R1 zo simulac¢ného prostredia s ekvivalentami
zobrazenymi v realnej sieti voci ktorej sa dany test vykonava. Smerovacie tabulky skonver-
govanej topoldgie st uvedené na obrazkoch 4.13 az 4.20. Tabulky pre zariadenie R1 obsahuja
zhodné informacie zobrazené z redlnej topoldgie v porovnani s tabulkami ziskanymi zo si-
mula¢ného prostredia OMNeT++. Preto je mozné vyvodit zaver, ze smerovacie informacie
v tabulkach zo simuldtoru st validné. Test nadviazania spojenia a zarucenie konvergencie
v sieti je dokonc¢eny uspesne pre obe adresné rodiny.
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1 (BgpOpenMessage) inet::bgp::BgpOpenMessage, length = 378

A i . ++ mutable = false (bool)
Realna topolégia vs. OMNeT complete = e oo
BGP Open sprava pre IPv6 correct = true (bool)
properlyRepresented = true (bool)
chunkLength = 37 B (inet:b)
Border Gateway Prot - OPEN Message

- raw bin [10] (string)
Marker: fffffffffffffffffffffffffffffffe raw hex [3] (string)

Length: 57 . . .
. tags[0] (inet::RegionTagSet:cObjectRegionTag)

e Py essage O =1 5 oPERlinetbopeBooType)

5 _version=4].] (cha1)

~————|myAS=200]..] (unsigned short)
omnetpp:simtime_t)

~————|BGPidentifier = 200.0.2.1](inet=Ipv4Address)
optionalParametersLength = 8 [...] (unsigned short)

|Hold Time: 180
BGP_Identifier: 200.0.2.1
Optional Parameters Length: 28
~ Optional Parameters

v Optional Parameter: Capability

optionalParameters[1] (inet::bgp::BgpOptionalParameters)
[Parameter Type: Capability (2} v [0]
. R—r‘
Paramgtgr LengthT 6 . o ‘““-~—{param€EeFType:ZIGpaEl[lEy{Kmet::bgp::ngOptionalParat
v Caﬁab:llny: Multiprotocol extensions caEahllltf parameterLength= 6 [..] (unsigned short)
Length: 4 “—_ parameterValue (inet:bgp:BgpParameterValue)

~—[capabilityCode = 1 (Multiprotocol_extension_capability) |
capabilityLength =4 [..] (unsigned short)

¥ capabilityValue (inet::bgp::BgpCapabilityvalue)

[AF1 = 2 (Ipvé)|(inet::bgp:AFITypes)

Obr. 4.10: Sprava BGP Open pre prenos IPv6 protokolu z redlnej siete a zo simula¢ného
prostredia OMNeT++.

Redlna topoldgia vs. OMNeT++
BGP Update sprava pre IPv4

...] (inet:=bgp:BgpType)
withdrawnRoutesLength = 0 [...] (unsigned short)
» withdrawnRoutes (inet:bap:BgpUpdatewithdrawnRoute:
pathAttributeLength = 1[..] (unsigned short)
FEFFF w pathAttributeList[1] (inet:bgp::BgpUpdatePathAttributel
~ g3 [0] (BgpUpdatePathAttributeList)

» @@ origin (BgpUpdatePathAttributesOrigin) (inet:
(inet::bgp::BgpUpdatePathAttributesaAsP
* @ (0] (BogpUpdatePathAttributesAsPath)

» Fflags (inet:bgp::BopUpdateAttributeFlags)
] (inet:bgp:BopUpd:
length =6 [...] (unsigned char)
+ value[1] (inet::bgp::BgpAsPathSegment)
¥ @ [0] (BopAsPathSegment)
inet:bgp:

‘ Border Gateway Protocol - UPDATE Message
Marker: Ffffffffffffffrfffffrfffe
Length: 55
Type: UPDATE Message
Withdrawn Routes Length: @
Total Path Attribute Length: 27
~ Path attributes
w Path Attribute - ORIGIN: IGP
¢ Flags: ©x4@, Transitive, Well-known,
Type Code: ORIGIN (1)
Length: 1
Origin: IGP (@)
~[Path Attribute - AS PATH: 180
» Flags: ©x40, Transitive, We
| Type Code: AS _PATH (2)
Length: 6
v AS Path segment: 100
Segment type: AS_SEQUENCE (2)
Segment length (number of ASN): 1
AS4: 160 |
~[Path Attribute - NEXT_HOP: 10.0.12.1
» Flags: ©x40, Transitive, Well-known,
Type Code: NEXT_HOP (3) |—

nown, Complete

Complete

Length: 4 ] 4J[..] {unsigned char)
Next hé}p‘ '13 8.12.1} value = 10.0.12.1|(inet::ipv4Address)
i .8.12.1
» Path Attribute - MULTI_EXIT_DISC: © » base

~|Network Layer Reachability Information (NLRI)

NLRI prefix length: 30
NLRI prefix: 100.0.1.0

localPref{0] (inet=bgp:BgpUpdatePathAttributesL:
atomicAggregate[0] (inet::bgp:BgpUpdatePathAtt
» base
| NLRI(inet:-bgp:BgpUpdateNIri)
{length = 30][...] (unsigned char)
{ prefix = 100.0.1.0) inet::lpv4 Address)

Obr. 4.11: Sprava BGP Update pre prenos IPv4 protokolu z reilnej siete a zo simula¢ného
prostredia OMNeT++.
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type = 2 (BGP_UPDATE) [...] (inet:bgp:BgpType)
withdrawnRoutesLength = 0 [..] (unsigned short)
withdrawnRoutes (inet::bgp:BgpUpdatewithdrawnRoutes6)
pathattributeLength =1 [..] (unsigned short)
pathAttributeList{1] (inet:bgp::BgpUpdatePathAttributeLists)
~ @ [0] (BgpUpdatePathAttributeLists)

¥ g origin (BgpUpdatePathAttributesOrigin) (inet:bgp::Bg

- {inet::bgp::ngUpdatePamAttributesAsFam}

* &5 (0] (BopUpdatePathAttributesAsPath)

Redlna topoldgia vs. OMNeT++
BGP Update sprava pre IPv6

' Border Gateway Protocol - UPDATE Message
Marker: fffffffffffifffiffrfrrfffrerfrrees
Length: 89
[Type: UPDATE Message (2)}
Withdrawn Routes Length: @

Total Path Attribute Length: 66 b flags (inet=bgp:BgpUpdateAttributeFlags)
» Path attributes | type = 2 (AS_PATH) ...] (inet:bgp:BgpUpdateAttril
= path attribute - MP_REACH_NLRI | length = 10 [..] (unsigned char)

» Flags: 9x88, Optional, Non-tranmsitive, Complete
[Type Code: MP_REACH_NLRI (14)}
Length: 46

Address family identifier (AFI): IPvE (2)

Subsequent address Tamily idemtifier (SAFI): Unicast (1)\{

= [Next hop neftwork address (32 Dyfes]

= value[1] (inet:bgp::BapAsPathSegment)

~ @ [0] (BopAsPathSegment)
type = 2 (AS_SEQUENCE)|(inet::bgp:BgpPat
length=2[...] (unsigned char)

« asValue[2] (unsigned short)

Next Hop: fdo@:12:12::1 ] [[o] 200][..]
ext Hop: teod:..asbb:ccif:fe@s:210 [[1]30q][..]
Number of Subnetwork points of attachment (SNPA): @ » base

v|Netwurk layer reachability information
v fd@e:3080:0:408::/64
MP Reach NLRI prefix length: 64
MP Reach MLRI IPv6 prefix: fdee:388:8:400: :l
» Path ATTTibULe - ORIGIN: IGP
=|Path Attribute - AS_PATH: 208 300 |

» Flags: OxdB, Transitive, Well-known, Complete
Type Code: AS_PATH (2) ]

Length: 18
- ath segment: 200 300

Segment type: AS_SEQUENCE [2}|

Segment Tength [number of ASN): 2
IS4 280
54 360

b base

|dcalPref[0] (inetzbgp:BgpUpdatePathAttributesLocalPrel
ptomicAggregate[0] (inet:bgp:BapUpdatePathAttributess
BopUpdatePathAttributeMpReachNIr)
flags (inet=bgp::BopUpdateAttributeFlags)

{type = 14 (MP_REACH_NLRI)|[...] (inetzbgp=BapUpdate
gg th=39[..] (unsigned char)

mpReachNIriValue (BgpUpdateMpReachNIriValue)

AFl = 2 (Ipv6)|[...] (inet:bgp=AFITypes)
{ SAFT= 1 {unicast]|[..] (inet::bgp=SAFITypes)
lengthOfNextHop = 17 [..] (unsigned char)
5 BgpUpdatePathAttributesNextHopé]
» Flags (inetzbgp::BgpUpdateAttributeFlags)
type =3 (NEXT_HOP) [...] (inet:bgp=BgpUpdate
length =16 [...] (unsigned char)
{inet:Ipv6Address)

» base
Reserved =0 [...] (short)
= | NLRI [inet=bop::BapUpdateNlri6)
flength = 64]..] (unsigned char)
prefix = Fd00:300:0:400:: [inet::Ipv6Address)

b base
» base

» & mpUnreachNlri (BgpUpdatePathattributeMpUnreachn

Obr. 4.12: Sprava BGP Update pre prenos IPv6 protokolu z redlnej siete a zo simulacného
prostredia OMNeT++.

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C 10.8.12.0/30 is directly connected, Ethernete/1
L 108.8.12.1/32 is directly connected, Etherneta/1
100.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 100.8.1.0/30 is directly connected, Loopback®

L 100.8.1.1/32 is directly connected, Loopbacke

B 160.0.4.0/30 [20/0] via 10.8.12.2, 04:33:13
200.0.2.0/30 is subnetted, 1 subnets

B 200.0.2.0 [20/8] via 10.0.12.2, ©4:33:13
200.8.3.0/30 is subnetted, 1 subnets

B 200.0.3.0 [20/8] via 10.0.12.2, 04:33:13

Obr. 4.13: IPv4 smerovacia tabulka R1 smerovaca.
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BGPTestLoopback.R1.ipv4.routingTable.routes (vector<ipv4Route *=) size=5

elements[5] (inet:lpvdRoute *)
[0] dest:10.0.12.0 gw:* mask:255.255.255.252 metric:21 if:eth0(10.0.12.1) DIRECT IFACENETMASK
[1] dest:100.0.1.0 gw:* mask:255.255.255.252 mekric:21 if:lo0{100.0.1.1) DIRECT IFACENETMASK
[2] dest:100.0.4.0 gw:10.0.12.2 mask:255.255.255.252 metric:1 if:eth0{10.0.12.1) REMOTE BGP
[3] dest:200.0.2.0 gw:10.0.12.2 mask:255.255.255.252 metric:1 ifethD(10.0.12.1) REMOTE BGP
[4] dest:200.0.3.0 gw:10.0.12.2 mask:255.255.255.252 metric:1 ifeth0(10.0.12.1) REMOTE BGP

Obr. 4.14: IPv4 smerovacia tabulka R1 smerovaca v prostredi OMNeT++.

C FDBO:12:12::/127 [0/0]

via Ethernete@/1, directly connected
L FDOO:12:12::/128 [0/0]

via Ethernet@/1, receive
C FDPO:100:0:100::/64 [0/8]

via Loopbacke, directly connected
L FDAA:100:0:100::1/128 [0/0]

via Loopbacke, receive
B FDOO:200:0:200::/64 [20/0]

via FE80::A8BB:CCFF:FE00:210, Ethernete/1
B FDOO:200:0:300::/64 [20/0]

via FE80::A8BB:CCFF:FE@0:210, Ethernete/1
B FDOO:300:0:400::/64 [20/0]

via FE80::A8BB:CCFF:FE00:210, Ethernete/1
L FFee::/8 [08/0]

_ via Nulle, receive

Obr. 4.15: IPv6 smerovacia tabulka R1 smerovaca.

== BGPTestLoopback.R1.ipvé.routingTable.routeList (vector<Ipv6Route *>) size=6

+ elements[6] (inet:lpvaRoute *)
[0] FdO0:12:12:2/127 —= iFethO next hop:<unspec> OWN_ADY_PREFIX DIRECT OWM_ADV_PREFIX
[1] Fd00:100:0:100:/64 —= if:loD next hop:<unspec> OWN_ADY_PREFIX DIRECT OWMN_ADV_PREFIX
[2] Fd00:200:0:200:/64 —> if:eth0 next hop:Fd00:12:12::1 BGP REMOTE BGP
[3] FdO0:200:0:300:/64 —> if.eth0 next hop:Fd00:12:12::1 BGP REMOTE BGP
[4] FA00:300:0:400:/64 —> iF.eth0 next hop:Fd00:12:12::1 BGP REMOTE BGP
[5] Fe80:/10 —-= if:eth0 next hop:<unspec> MANUAL DIRECT MANUAL

Obr. 4.16: IPv6 smerovacia tabulka R1 smerovaca v prostredi OMNeT++.

Metwork Next Hop Metric LocPrf Weight Path
*> 100.0.1.8/30 0.0.0.0 0 32768 1
*> 100.0.4.8/30 10.0.12.2 0 200 380 i
*> 200.0.2.8/30 10.0.12.2 0 0 200 i
*> 200.0.3.8/30 10.0.12.2 0 0 280 i

Obr. 4.17: BGP IPv4 smerovacia tabulka R1 smerovaca.
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i BGPTestLoopback.R1.bgp._BGPRoutingTable (vector<RoutingTableEntry *=) size=4

» elements[4] (inet:bgp:RoutingTableEntry *)
[0] BGP - Destination: 100.0.1.0/255.255.255.252 , PathType: IGP, NextHops: <unspec> , AS:
[1] BGP - Destination: 200.0.2.0/255.255.255.252 , PathType: EGP , NextHops: 10.0.12.2 , AS: 200
[2] BGP - Destination: 200.0.3.0/255.255.255.252 , PathType: EGP, NextHops: 10.0.12.2 , AS: 200
[3] BGP - Destination: 100.0.4.0/255.255.255.252 , PathType: EGP, NextHops: 10.0.12.2 , AS: 200 300

Obr. 4.18: BGP IPv4 smerovacia tabulka R1 smerovaca v prostredi OMNeT++-.

Network Mext Hop Metric LocPrf Weight Path

*> FDOO:100:0:100:: /64
H @ 32768 1

*> FDOO:200:0:200:: /64
FDOO:12:12::1 0] 6 200 i

*= FDOO:200:0:300:: /64
FDe@@:12:12::1 @ 0 200 i

*> FDOO:300:0:400:: /64

_ FDOO:12:12::1 6 200 360 i

Obr. 4.19: BGP IPv6 smerovacia tabulka R1 smerovaca.

= BGPTestLoopback.R1.bgp. BGPRoutingTables (vector<RoutingTableEntrys *=) size=4

+ elements[4] (inet:bgp:RoutingTableEntrys *)
[0] BGP - Destination: Fd00:100:0:100::/64 , PathType: IGP, NextHops: <unspecs , AS:
[1] BGP - Destination: FdD0:200:0:200::/64 , PathType: EGP, NextHops: Fd00:12:12::1 , AS: 200
[2] BGP - Destination: FdD0:200:0:300:/64 , PathType: EGP, NextHops: Fd00:12:12::1 , AS: 200
[3] BGP - Destination: FdD0:300:0:400::/64 , PathType: EGP, NextHops: Fd00:12:12::1 , AS: 200 300

Obr. 4.20: BGP IPv6 smerovacia tabulka R1 smerovaca v prostredi OMNeT++-.

4.3 Topolégia 1 — vypadok spojenia

V tomto scenari bude testovany vypadok spojenia medzi smerovacmi v ramci topologie.
Dany scendr vykonava kroky predchidzajiceho scendra az po dosiahnutie konvergencie
siete. Smerovace, medzi ktorymi je vytvorené BGP susedstvo, si pravidelne vymienaja
spravu typu BGP Keepalive pre overenie Zivosti daného spojenia. Standardne je interval
odosielania tychto sprav nastaveny na 60 sekind. Pripadny vypadok spojenia je overovany
Hold Down c¢asovacom, ktory je doporucené mat nastavené na hodnotu trojnasobku Keepa-
live Casovaca. V pripade, ze po dobu uplynutia Hold Down ¢asovacCa neobdrzal smerovac
od svojho suseda ziadnu spravu, povazuje smerova¢ toto spojenie za prerusené a smerovace
sa tejto zmene v topoldgii musia prispésobif. Smerovace, ktoré zistili vypadok spojenia
odosielaju ostatnym susednym smerovacom spravu BGP Update s danym obsahom, ktory
udava odstranenie prislusnych sieti zo smerovacich tabuliek a taktiez odstrdnia trasy zo
svojich smerovacich tabuliek. V ramci testovacieho scenara je naplanovany vypadok linky
mezi smerovacmi R1 a R2 v simula¢nom ¢ase t=>50. KedZe v testovanej topoldgii si nad-
vizované susedstva pre obe adresné rodiny, teda IPv4 a IPv6, je treba zabezpecit korektné
reakcie protokolu aj v pripade IPv4 aj IPv6 siefového protokolu. Po zisteni vypadku smero-
va¢ R2 odosiela smerovacu R3 prislusni spravu BGP Update. Spravy pre obe adresné rodiny
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z redlnej topoldgie a simulacného prostredia OMNeT++ st zobrazené na obrazkoch 4.21
a 4.22. Tieto zmeny topoldgie si vzajomne smerovace preposielaji a vysledkom je validny
stav topoldgie. Zmeny je mozné vidief na obrazkoch 4.23 az 4.26, kde s zobrazené BGP
smerovacie tabulky smerovaca R4, ku ktorému sa propagovala zmena v topoldgii. Nasledne
na tdato zmenu reagoval Upravou svojich pracovnych databadz vymazanim trasy do siete,
ktorti propaguje smerova¢ R1, pretoze tato trasa uz nie je dostupna.

7 dolozenych smerovacich tabuliek je mozné vidiet, Ze aj v tomto pripade sa simulacny
model sprava zhodne s redlnou topolégiou. Jedinym rozdielom je obsah BGP Update sprav
kde v pripade Cisco zariadeni obsahuji spravy iba polia potrebné pre informovanie su-
sednych smerovacov o odstraneni tras zo smerovacieho procesu. V pripade implementacie
v simuldtore v BGP Update sprave, zostavaju aj ostatné polia. To vSak nie je chybné spra-
vanie, kedze v RFC sa udava, ze ostatné polia tam v takomto pripade byt nemusia ale ani
nie su zakazané.

Redlna topologia vs. OMNeT++
BGP Update sprava pre IPv4 - odstranenie trasy zo smerovacieho procesu

Marker: FEEFFFFEFFEFEFFEFFEFFFFFFFFFFEFE_—{Type =2 (BGP_UPDATE)].] (inet:bgp=BgpType)
Length: 28 withdrawnRoutesLength = 1 [...] (unsigned short)
[Type: UPDATE Message (2) ithdrawnRoutes [inet:bgp::BgpUpdateWithdrawnRoutes)

Y
Withdrawn Routes Length: 5 length = 30]..] (unsigned char)

|Withdrawn Routes|——

- 100.0.1.8/30 prefix = 100.0.1.0 (inet::Ipv4Address)

Withdrawn route prefix length: 38 ﬁthﬂttﬂbuteLength:U[...] (unsigned short)

Withdrawn prefix: 100.0.1.0 pathAttributeList[0] (inet::bgp::BgpUpdatePathAttributeList)
Total Path Attribute Length: @ NLRI (inet=bgp::BgpUpdateNIri)

Obr. 4.21: Sprava BGP Update zo smerovaca R2 pre IPv4 adresnii rodinu z redlnej topologie
a simula¢ného prostredia OMNeT++.
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Realna topolégia vs. OMNeT++
BGP Update sprava pre IPv6 - odstranenie trasy zo smerovacieho procesu

Marker: fEFEFEEfrfrfrfffereffrrerfrreeee type = 2 (BGP_UPDATE)]...| (inet:bgp::BapType)
Length: 38 -

. withdrawnRoutesLength = 0 [...] (unsigned short)
[Type: UPDATE Message (2)}

Withdrawn Routes Length: 8 withdrawnRoutes (inet=bgp::BgpUpdatewithdrawnRoutess)
Total Path Attribute Length: 15 pathattributeLength = 1 [.] (unsigned short)

Path attributes pathAttributeList{1] (inet:bgp::BgpUpdatePathAttributeLists)
= [Path Attribute - MP_UNREACH NLRI| v @ [0] (BopUpdatePathAttributeListé)

v Flags: 8x88, Optional, Won-transitive, Complete
[Type Code: MP_UNREACH_NLRL (15)}
Length: 12

Address family identifier (AFI): IPw6 (2)
Subsequent address femily identifier (SAFI): Unicast (1)

* Withdrawn routes [9 byfes]
b [fdBO:100:0:108::/64

¥ 3 onigin (BgpUpdatePathAttributesOrigin) (inet:bgp:BgpUpe

asPath[1] (inet:bgp:BapUpdatePathAttributesAsPath)

localPref[0] (inet:bop:BgpUpdatePathAttributesLocalPref)

atomicAggregate(0] (inet-bgp:BgpUpdatePathAttributesAtomi

4 mpReachNlri (BgpUpdatePathattributeMpReachNir) (inet:

 mpUnreachNIri (BgpUpdatePathAttributeMpUnreachNlri) (j

b Flags (inetzbgp:BgpUpdateAttributeFlags)

type =15 (MP_UNREACH_NLRIJ[..] (inetzbgp::BgpUpdateA

ength =20 [...] (unsigned char)

g9 mpUnreachNlriValue (BgpUpdateMpUnreachMlrivalue)
AFI = 2 (Ipvé)[[...] (inet:bgp=AFITypes)

SAF| = 1 (unic ...] (inet:bgp=SAFITypes)

LRI (inet:bgp::BgpUpdatewithdrawnRoutes6)

length = 64 [...] (unsigned char)

prefix = Fd00:100:0:100:: (inet-ipvéAddress)

Obr. 4.22: Sprava BGP Update zo smerovaca R2 pre IPv6 adresnii rodinu z redlnej topologie
a simula¢ného prostredia OMNeT++.

Network Mext Hop Metric LocPrf Weight Path
*> 100.0.4.0/30 0.0.0.0 0] 32768 1
*> 200.0.2.0/30 10.06.23.1 0] 0 200 i
*:-_ 200.0.3.0/30 10.0.23.1 0] 0 200 i

Obr. 4.23: BGP IPv4 smerovacia tabulka R4 smerovaca.

BGPTestLoopback.R4.bgp._BGPRoutingTable (vector<RoutingTableEnkry *=>) size=3

elements[3] (inet::bop:RoutingTableEntry *)
[0] BGP - Destination: 100.0.4.0/255.255.255.252 , PathType: IGP , NextHops: <unspec=, AS:
[1] BGP - Deskination: 200.0.2.0/255.255.255.252 , PathType: EGP, NextHops: 10.0.23.1, AS: 200
[2] BGP - Deskination: 200.0.3.0/255.255.255.252 , PathType: EGP, NextHops: 10.0.23.1, AS: 200

Obr. 4.24: BGP IPv4 smerovacia tabulka R4 smerovaca v prostredi OMNeT++-.

Metwork Mext Hop Metric LocPrf Weight Path
*> FDOO:200:0:200::/64
FDOO:23:23:: y] 6 2600 i
*> FDOO:200:0:300::,/64
FDOO:23:23:: 0] 8 200 i
*> FDOO:300:0:400::/64
HH 0] 32768 1

Obr. 4.25: BGP IPv6 smerovacia tabulka R4 smerovaca.
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BGPTestLoopback.R4.bgp._BGPRoutingTablet (vector<RoutingTableEnkrys *=) size=3

elements[3] (inet:bgp:RoutingTableEntrys *)
[0] BGP - Destination: Fd00:300:0:400::/64 , PathType: IGP, NextHops: <unspecs , AS:
[1] BGP - Destination: Fd00:200:0:200:/64 , PathType: ECP, NextHops: fd00:23:23::, AS: 200
[2] BGP - Destination: Fd00:200:0:300::/64 , PathType: EGP, NextHops: FdD0:23:23::, AS: 200

Obr. 4.26: BGP IPv6 smerovacia tabulka R4 smerovaca v prostredi OMNeT++-.

4.4 'Topolégia 1 — obnovenie spojenia po vypadku

Tento test overuje funkénost obnovenie spojenia po vypadku simula¢ného modelu. V pri-
pade vypadku spojenia smerovace prechddzaji vo svojich konecnych automatoch do stavu
Idle, ktory reprezentuje pociatoény stav konecného automatu. Smerovace sa opat poku-
sia nadviazat spojenie so susednym smerovaCom. V pripade, Ze sa vypadok odstrani, tj.
spojenie medzi smerovacmi je obnovené, smerovace nadvizuju znova svoje susedstvo ako
v testovacom scendari 4.2. Vysledok tohoto scenara je zhodny s vysledkom scendara 4.2. Teda
topologia sa znova dostava do konvergentného stavu. Na konci simuldcie obsahuji sme-
rovace vo svojich smerovacich tabulkdch rovnaké trasy ako na konci prvého testovacieho
scendra. Vypadok linky medzi smerova¢mi R1 a R2 je naplinovany v simula¢nom cCase
t=>50 a obnovenie linky v case t=215.

4.5 Testovacia topoldgia 2

Testovacia topoldgia je zlozend zo styroch autonémnych systémov a dokopy obsahuje Sest
smerovacov R1-R6. Stratégia zostdava rovnaka ako v predchadzajicom priklade len s tym
rozdielom, ze AS 200 teraz obsahuje tri smerovace R2, R3 a R5. K smerovacu R5 je pripojeny
smerovaC R6, ktory sa nachadza v AS 400. V topolédgii budd oznamované siete loopback 0
rozhrani smerovacov R1, R4 a R6. Schéma topoldgie je zobrazena na obrazku 4.27. V schéme
st uvedené IP adresy, ktoré budia smerovace oznamovat svojim susedom. Ako aj predtym,
testovacia topologia ma za tlohu overit funkcnost multi address-family smerovania. Testo-
vacie scendre su zhodné ako v predchiadzajicom pripade, preto nie je potrebny ich podrobny
popis. V jednotlivych scenaroch nebudu zobrazované spravy BGP procesu, ale ako dokaz
funkénosti bud slazit vypisy zo smerovacich tabuliek zo simula¢ného prostredia, ktoré buda
obsahovat vzdy svoj ekvivalent z realnej topologie. Pre prehladnost st v testoch zobrazené
iba niektoré smerovacie tabulky.

Test je umiestneny v adresari inet4/examples/bgpv4/BgpEx3_3routers a simulacia
obsahuje tri mozné varianty, z ktorych je potrebné zvolit si jednu pri spusteni simulacie
v prostredi OMNeT++ presne ako v predchddzajicom pripade.
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> R1
AS 100
l00:100.0.1.1 100: 100.0.4.1
fd00:100:0:100::1/64 fd00:300:0:400::1/64

AS 400

= — l00: 100.06.1
fd00:400:0:600::1/64

Obr. 4.27: Schéma 2. referencnej topoldgie z prostredia Ciscolab.

4.6 Topolégia 2 — nadviazanie spojenia

Smerovace R1, R4 a R6 oznamuju susednym smerovacom svoje siete, ktoré maja pripojené
na svoje rozhrania typu loopback. Po spusteni testovacieho scenaru je overované nadvia-
zanie spojenia medzi smerova¢mi a vymena potrebnych informacii. Smerovace v AS 200
implicitne neoznamuju ziadnu siet. Ich tlohou je korektne preposielat informécie ostatnym
smerovacom. Ako dokaz st uvedené smerovacie tabulky smerovac¢ov R1, R3 a R6. Pre sme-
rovacC R1 st zobrazené BGP tabulky na obrazkoch 4.28 az 4.31. Pre smerova¢ R3 sii prislusné
tabulky zobrazené na obrazkoch 4.32 az 4.35 a pre posledny smerova¢ R6 si zobrazené na
obrazkoch 4.36 az 4.39. Z dolozenych vypisov je mozné vidiet, Ze smerovace v simuldcii
obsahuju po skonvergovani topolégie rovnaké informécie ako v realnej topoldgii.

Metwork Next Hop Metric LocPrf Weight Path
*>= 100.0.1.0/30 0.0.0.0 3] 32768 1
*>= 100.0.4.0/30 10.0.12.2 0 200 300 1
*> 100.0.6.0/30 10.0.12.2 0 200 400 1

Obr. 4.28: BGP IPv4 smerovacia tabulka R1 smerovaca.

77 BGPTest3.R1.bgp._BGPRoutingTable (vector<RoutingTableEntry *=) size=3

+ glements[3] (inet:bgp:RoutingTableEntry *)
[0] BGP - Deskination: 100.0.1.0/255.255.255.252 , PathType: IGP , NextHops: <unspec> , AS:
[1] BGP - Destination: 100.0.4.0/255.255.255.252 , PathType: EGP, NextHops: 10.0.12.2 , AS: 200 300
[2] BGP - Destination: 100.0.6.0/255.255.255.252 , PathType: EGP, NextHops: 10.0.12.2 , AS: 200 400

Obr. 4.29: BGP IPv4 smerovacia tabulka R1 smerovaca v prostredi OMNeT++-.
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Network Next Hop Metric LocPrf Weight Path
*> FDAO:100:0:100::/64

HH 0 32768 1
*> FDOO:300:0:400:: /64

FDOO:12:12::1 0 200 300 i
*> FDOO:400:0:600:: /64

FDOO:12:12::1 0 200 400 i

Obr. 4.30: BGP IPv6 smerovacia tabulka R1 smerovaca.

= BGPTest3.R1.bap._BGPRoutingTables (vector<RoutingTableEntry6 *=) size=3

+ elements[3] (inet:bgp:RoutingTableEntrys *)
[0] BGP - Destination: Fd00:100:0:100:/64 , PathType: IGP , NextHops: <unspecs , AS:
[1] BGP - Destination: Fd00:300:0:400:/64 , PathType: EGP , NextHops: Fd00:12:122:1 , AS: 200 300
[2] BGP - Destination: Fd00:400:0:600:/64 , PathType: EGP , NextHops: fd00:12:12::1 , AS: 200 400

Obr. 4.31: BGP IPv6 smerovacia tabulka R1 smerovaca v prostredi OMNeT++.

Metwork Mext Hop Metric LocPrf Weight Path
*>1 100.0.1.0/30 10.0.23.1 9] 100 0 100 1
*> 100.0.4.0/30 10.0.34.2 0] 0 300 1
*>1 100.0.6.0/30 10.6.35.2 4] 100 0 406 1

Obr. 4.32: BGP IPv4 smerovacia tabulka R3 smerovaca.

BGPTest3.R3.bgp._BGPRoukingTable (vector<RoutingTableEntry *=) size=3

+ elements[3] (inet:bgp:RoutingTableEntry *)
[0] BGP - Deskination: 100.0.4.0/255.255.255.252 , PathType: EGP, NextHops: 10.0.34.2 , AS: 300
[1] BGP - Destination: 100.0.1.0/255.255.255.252 , PathType: IGP , NextHops: 10.0.23.1, AS: 100
[2] BGP - Deskination: 100.0.6.0/255.255.255.252 , PathType: IGP , NextHops: 10.0.35.2 , AS: 400

Obr. 4.33: BGP IPv4 smerovacia tabulka R3 smerovaca v prostredi OMNeT++.

Network Next Hop Metric LocPrf Weight Path
*>1 FDAO:100:0:100:: /64
FDOO:23:23:: 0] 100 0 100 i
*> FDOO:300:0:400:: /64
FDOO:34:34::1 0] 0 300 1
*>1 FDAO:400:0:600:: /64
_ FDOO®:35:35::1 0] 100 0 400 1

Obr. 4.34: BGP IPv6 smerovacia tabulka R3 smerovaca.
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http://PTest3.R1.bg
http://PTest3.R3.bg

v BGPTest3.R3.bap._BGPRoutingTable6 (vector<RoutingTableEntrys *=) size=3

+ elements[3] (inet:bgp::RoutingTableEnkrys *)
[0] BGP - Destination: fd00:300:0:400:,/64 , PathType: EGP , NextHops: fd00:34:34:1 , AS: 300
[1] BGP - Destination: fFd00:100:0:100:/64 , PathType: IGP, NextHops: Fd00:23:23::, AS: 100
[2] BGP - Destination: fd00:400:0:600:,/64 , PathType: IGP, NextHops: fd00:35:35::1, AS: 400

Obr. 4.35: BGP IPv6 smerovacia tabulka R3 smerovaca v prostredi OMNeT++-.

Network MNext Hop Metric LocPrf Weight Path
*> 100.0.1.0/30 10.0.56.1 0 200 180 1
*> 100.0.4.0/30 10.0.56.1 0 200 300 1
*>_ 100.0.6.0/30 0.0.0.0 0] 32768 i

Obr. 4.36: BGP IPv4 smerovacia tabulka R6 smerovaca.

=i BGPTest3.R6.bgp._BGPRoutingTable (vector<RoutingTableEntry *>) size=3

+ elements[3] (inet:bgp:RoutingTableEntry *)
[0] BGP - Deskinakion: 100.0.6.0/255.255.255.252 , PathType: IGP , MextHops: <unspec= , AS:
[1] BGP - Destination: 100.0.1.0/255.255.255.252 , PathType: EGP , NextHops: 10.0.56.1 , AS: 200 100
[2] BGP - Destinakion: 100.0.4.0/255.255.255.252 , PathType: EGP , NextHops: 10.0.56.1, AS: 200 300

Obr. 4.37: BGP IPv4 smerovacia tabulka R6 smerovaca v prostredi OMNeT++.

Network Next Hop Metric LocPrf Weight Path
*> FDAO:100:0:100::/64
FDOO:56:56:: 6 200 100 i
*> FDOO:300:0:400::/64
FDOO:56:56:: 6 200 300 i
*> FDOO:400:0:600::/64
HM 6] 32768 1

Obr. 4.38: BGP IPv6 smerovacia tabulka R6 smerovaca.

v BGPTest3.R6.bap._BGPRoutingTable6 (vector<RoutingTableEntrys *>) size=3

+ elements[3] (inet:bgp::RoutingTableEnkrys *)
[0] BGP - Destination: FdD0:400:0:600:/64 , PathType: IGP , NextHops: <unspec> , AS:
[1] BGP - Destination: FdD0:100:0:100:/64 , PathType: EGP , NextHops: Fd00:56:56: , AS: 200 100
[2] BGP - Destination: fFd00:300:0:400:/64 , PathType: EGP , NextHops: fd00:56:56: , AS: 200 300

Obr. 4.39: BGP IPv6 smerovacia tabulka R6 smerovaca v prostredi OMNeT++.

4.7 Topolégia 2 — vypadok spojenia

V testovacom scenari je naplanovany vypadok spojenia medzi smerova¢mi R1 a R2 v simu-
la¢nom case t=50. Pre overenie spravnosti si dolozené vypisy smerovacich BGP tabuliek
smerovaCov R1, R2 a R4, ktoré obsahuju aktualizované informécie s aplikovanymi reakciami
na vypadok spojenia. Pre smerova¢ R1 su zobrazené BGP tabulky na obrazkoch 4.40 az
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4.43. Pre smerova¢ R2 su prislusné tabulky zobrazené na obrazkoch 4.44 az 4.47 a pre po-
sledny smerova¢ R4 st zobrazené na obrazkoch 4.48 az 4.51. Smerovace obsahuji zhodné
informécie ako zo simulacie tak z referen¢nej realnej topoldgie.

Metwork Mext Hop Metric LocPrf Weight Path
* o 1EIB.EI.1.EI£3EI 0.0.0.0 0] 32768 1

Obr. 4.40: BGP IPv4 smerovacia tabulka R1 smerovaca po vypadku spojenia.

v BGPTest3.R1.bap._BGPRoutingTable (vector<RoutingTableEntry *=) size=1

+ elements[1] (inet:bgp::RoutingTableEntry *)
[0] BGP - Destinakion: 100.0.1.0/255.255.255.252 , PathType: IGP, NextHops: <unspec=, AS:

Obr. 4.41: BGP IPv4 smerovacia tabulka R1 v prostredi OMNeT++ po vypadku spojenia.

Network Mext Hop Metric LocPrf Weight Path
*> FDOO:100:0:100::/64
HH v] 32768 1

Obr. 4.42: BGP IPv6 smerovacia tabulka R1 smerovaca po vypadku spojenia.

=z BGPTest3.R1.bgp._BGPRoutingTable6 (vector<RoutingTableEntrys *=) size=1

+ elements[1] (inet:bgp:RoutingTableEntrys *)
[0] BGP - Destination: Fd00:100:0:100::/64 , PathType: IGP , NextHops: <unspecs> , AS:

Obr. 4.43: BGP IPv6 smerovacia tabulka R1 v prostredi OMNeT++ po vypadku spojenia.

Network Mext Hop Metric LocPrf Weight Path
*>1 100.0.4.0/30 10.0.23.2 0] 100 0 300 i
*=1 100.0.6.0/30 10.68.25.2 0] 100 0 4080 1

Obr. 4.44: BGP IPv4 smerovacia tabulka R2 smerovaca po vypadku spojenia.

v BGPTest3.R2.bap._BCPRoutingTable (vector<RoutingTableEnkry *=) size=2

« elements[2] (inet:bgp::RoutingTableEntry #)
[0] BGP - Destination: 100.0.4.0/255.255.255.252 , PathType: IGP, NextHops: 10.0.23.2 , AS: 300
[1] BGP - Destination: 100.0.6.0/255.255.255.252 , PathType: IGP, NextHops: 10.0.25.2 , AS: 400

Obr. 4.45: BGP IPv4 smerovacia tabulka R2 v prostredi OMNeT++ po vypadku spojenia.
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Network Next Hop Metric LocPrf Weight Path
*>1 FDOO:300:0:400:: /64

FDOB:23:23::1 6] 100 0 300 1
*>1 FDOO:400:0:600:: /64
FDOO:25:25::1 i) 100 6 400 i

Obr. 4.46: BGP IPv6 smerovacia tabulka R2 smerovaca po vypadku spojenia.

= BGPTest3.R2.bap._BCGPRoutingTables (vector<RoutingTableEntry6 *>) size=2

+ elements[?] (inet:bgp:RoutingTableEntrys *)
[0] BGP - Destination: Fd00:300:0:400::/64 , PathType: IGP, NextHops: Fd00:23:23::1, AS: 300
[1] BGP - Destination: Fd00:400:0:600:/64 , PathType: IGP , NextHops: Fd00:25:25::1 , AS: 400

Obr. 4.47: BGP IPv6 smerovacia tabulka R2 v prostredi OMNeT++ po vypadku spojenia.

Metwork Next Hop Metric LocPrf Weight Path
*>= 100.0.4.0/30 0.0.0.0 3] 32768 1
*> 100.0.6.0/30 10.0.34.1 0 200 400 1

Obr. 4.48: BGP IPv4 smerovacia tabulka R4 smerovaca po vypadku spojenia.

< BGPTest3.R4.bgp._BCGPRoutingTable {(vector<RoutingTableEntry *=) size=2

« glements[2] (inet:bgp:RoutingTableEntry *)
[0] BGP - Destination: 100.0.4.0/255.255.255.252 , PathType: IGP , MextHops: <unspecs , AS:
[1] BGP - Deskination: 100.0.6.0/255.255.255.252 , PathType: EGP , NextHops: 10.0.34.1, AS: 200 400

Obr. 4.49: BGP IPv4 smerovacia tabulka R4 smerovaca v prostredi OMNeT++ po vypadku
spojenia.

Network Next Hop Metric LocPrf Weight Path
*= FDOO:300:0:400:: /64
HH 4] 32768 1
*= FDOO:400:0:600:: /64
FDOO:34:34:: 6 200 400 i1

Obr. 4.50: BGP IPv6 smerovacia tabulka R4 smerovaca po vypadku spojenia.

== BGPTest3.R4.bgp._BCPRoutingTableé (vector<RoutingTableEntrys *>) size=2

* elements[2] (inet:bgp:RoutingTableEntrys *)
[0] BGP - Destination: Fd00:300:0:400:/64 , PathType: IGP , NextHops: <unspecs , AS:
[1] BGP - Destinakion: Fd00:400:0:600:/64 , PathType: EGP, NextHops: fd00:34:34::, AS: 200 400

Obr. 4.51: BGP IPv6 smerovacia tabulka R4 smerovaca v prostredi OMNeT++ po vypadku
spojenia.
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4.8 Topolodgia 2 — obnovenie spojenia po vypadku

Posledny testovaci scenar overuje schopnost topoldgie vysporiadat sa s vypadkom a uviest
sief do konvergentného stavu. Kedze st smerovacie informécie v ramci simulacie v BGP ta-
bulkach smerovacov priddvané v poradi v akom boli prijaté, je mozné ukazat, ze smerovac
R4 reagoval na smeny v topologii pridanim trasy, ktort propaguje smerova¢ R1. Smerovacie
tabulky st zobrazené na obrazkoch 4.52 az 4.55 a z nich mozno vidiet, Ze nadvézuju na
tabulky predchadzajiceho scendra a stcasne si v nich validné informacie v porovnani s re-
alnou topoldgiou. Vypadok linky medzi smerova¢mi R1 a R2 je naplanovany v simula¢nom
¢ase t=50 a obnovenie linky v ¢ase t=225.

Network Mext Hop Metric LocPrf Weight Path
*= 100.0.1.0/30 10.8.34.1 @ 200 100 i
*> 100.0.4.0/30 0.0.0.0 8] 32768 1
*:>_ 100.0.6.0/30 10.8.34.1 e 200 400 i

Obr. 4.52: BGP IPv4 smerovacia tabulka R4 smerovac¢a po obnoveni spojenia.

* @ BGPTest3 R4.bgp._BGPRoutingTable (vector<RoutingTableEntry *=) size=3
+ glements[3] (inet:bgp:RoutingTableEntry *)
[0] BGP - Destination: 100.0.4.0/255.255.255.252 , PathType: IGP , NextHops: <unspecs , AS:
[1] BGP - Destination: 100.0.6.0/255.255.255.252 , PathType: EGP, NextHops: 10.0.34.1, AS: 200 400
[2] BGP - Destination: 100.0.1.0/255.255.255.252 , PathType: EGP, NextHops: 10.0.34.1, AS: 200 100

Obr. 4.53: BGP IPv4 smerovacia tabulka R4 smerovaca v prostredi OMNeT++ po obnoveni
spojenia.

Network Next Hop Metric LocPrf Weight Path
*> FDOO:100:0:100:: /64
FDOB:34:34:: 6 200 100 i
*> FDOO:300:0:400:: /64
HM 8] 32768 1
*> FDOO:400:0:600:: /64
_ FDOB:34:34:: B 200 400 i1

Obr. 4.54: BGP IPv6 smerovacia tabulka R4 smerovac¢a po obnoveni spojenia.

* i BGPTest3.R4.bgp._BGPRoutingTableé (vector<RoutingTableEntrys *>) size=3
* elements[3] (inet:bgp:RoutingTableEntrys *)
[0] BGP - Destination: Fd00:300:0:400:/64 , PathType: IGP , MextHops: <unspec> , AS:
[1] BGP - Destination: FdD0:400:0:600:/64 , PathType: EGP, NextHops: fd00:34:34:: , AS: 200 400
[2] BGP - Destination: FdD0:100:0:100:/64 , PathType: EGP, NextHops: fd00:34:34:: , AS: 200 100

Obr. 4.55: BGP IPv6 smerovacia tabulka R4 smerovaca v prostredi OMNeT++ po obnoveni
spojenia.
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Kapitola 5

Zaver

V ramci diplomovej prace vznikol simulacny model BGPv4 protokolu vo frameworku INET4.0
v prostredi OMNeT++ 5.4.1. Model je schopny stucasne prenasat IPv4 a IPv6 sietové pro-
tokoly a dokaze reagovat na vypadky kolektivity v sieti a po obnoveni spojenia zvlada
dostat sief do skonvergovaného stavu. Diplomova praca bola prezentovana formou plagatu
na Studentskej konferencii ExcelQFIT a dané rozsirenie BGPv4 protokolu bude zahrnuté
do ziadosti o pridanie do oficidlneho frameworku INET.

7 toho d6évodu bol nastudovany tivod do smerovacich protokolov, ktory je spisany v ka-
pitole 2 so zameranim na protokol BGP, ktorému sa venuje podkapitola 2.2, v ktorej je
priblizeny zékladny princip smerovacieho protokolu s popisom vyuzivanych sprav, ktoré sa
v danom protokole prenasaji. Nasledne je zndzorneny koneény automat nadviazania spoje-
nia a st charakterizované datové struktiry vyuzivané danym protokolom. Dalej je uvedené
rozsirenie o multi address-family smerovanie. Posledni teoretickti podkapitolu tvori konfi-
guracia BGP smerovacieho protokolu na Cisco zariadeniach 2.4.

V nadvéazujucej kapitole 3 je priblizené simula¢né prostredie OMNeT++ s naslednym po-
pisom aktualneho stavu BGP protokolu v rdamci frameworku INET a to vratane zistenych
problémov a navrhom vylepseni. Na zaver tejto kapitoly je uvedena podkapitola 3.4, ktora
sa venuje popisu implementacie vzniknutého simula¢ného modelu od nového konfigurac-
ného siboru cez odstranenie chyb implementécie az po samotné rozsirenie o multi address-
family smerovanie. V ramci implementacie boli vyriesené vsetky uvedené problémy okrem
problému P4. Spravy typu BGP Notification by sa v ramci simula¢ného prostredia ne-
dali korektne modelovat a v rdmci simula¢ného modelu pre funkcionalitu protokolu nie sa
potrebné.

Dalsou délezitou kapitolou je kapitola 4, ktora overuje funkénost vzniknutého simulac-
ného modelu. V testovacej faze vznikli styri topoldgie, na ktorych bola skiimana funkénost
implementacie. V kapitole venovanej testovaniu boli popisané dve. K simula¢nym prikla-
dom boli vytvorené reilne siete, ktoré sluzili ako referencné na zariadeniach firmy Cisco.
Uvedené topoldgie obsahuju tri scenare pripadného pouzitia simula¢ného modelu.
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Priloha A

Obsah prilozeného média

Stucastou prace je DVD, ktoré obsahuje nasledujicu adresarova struktiaru:

| BgpEx1Loopback/ ..........ccceeeinnnn. Priec¢inok obsahujici stubory, ktoré boli
vytvorené a pouzité pri overovani funkci-
onality simula¢ného modelu.

| BgpEx3_3routers/ ...........iiiiioonn Prie¢inok obsahujici subory, ktoré boli
vytvorené a pouzité pri overovani funkci-
onality simula¢ného modelu.

L Anetd/ e e Priecinok obsahujuci zdrojové stubory fra-
meworku INET4, ktorého stucastou je tato
praca.

L latex/ i e e Prie¢inok obsahujici zdrojové subory
(IATEX) prace.

| _readme.tXt ....iiiiiiiiiiiie e, Odkaz na verejny Git repozitar, ktory ob-
sahuje zdrojové sibory tejto prace.

| _thesis.pdf .....oiiiiiiiiiiiiiia. Text prace vo forméate .pdf.
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