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Seznamte se s nastrojem Hashcat a nastudujte, jak funguje asociacni utok (association attack).
Prozkoumejte podobnost s rezimem "single crack mode" v nastroji John the Ripper.
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Abstrakt

Projekt Fitcrack je distribuovany systém pro lamani kryptografickych hasht vyvijeny na
FIT VUT. K lamani hesel je na vypocetnich jednotkich pouzivan nastroj Hashcat. Tento
nastroj pridal v roce 2020 novy mdod atoku nazyvany asocia¢ni utok. Tento tutok je zalozeny
na znalosti pravdépodobného hesla, které je béhem titoku mnohonasobné upravovano. Cilem
prace je navrh a implementace rozsiteni projektu Fitcrack umoznujici pouziti asocia¢niho
utoku a jeho rozdéleni vypocetni prace v tomto distribuovaném prostfedi. Asociacni Utok
vyzaduje upravu metod distribuce bézné pouzivanych ostatnimi ttoky, které jsou v praci
také navrzeny a implementovany. Funkcionalita implementace je pozdéji experimentalné
ovérena a je uéinén zaver

Abstract

The Fitcrack project is a distributed system for cracking cryptographic hashes developed
at FIT BUT. The Hashcat tool is used to crack passwords on the computational units.
This tool added a new attack mode in 2020 called an association attack. This attack is
based on knowledge of a likely password, which is extensively modified during the attack.
The goal of this work is to design and implement an extension to the Fitcrack project,
which enables the use of the association attack and solves its workload distribution in this
distributed environment. Association attack requires modification of distribution methods
used by other attacks. Such new methods are proposed and implemented. Implementation
is later experimentally verified and conclusion is drawn.
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Kapitola 1

Uvod

Nastroj Hashcat je projekt s otevienym zdrojovym kédem zaméfeny na lamani krypto-
grafickych hashi. V roce 2020 nastroj pridal novy moéd atoku s ndzvem ,,Asocia¢ni utok*
(Association Attack). Tento novy typ utoku je zaloZen na jednom z mdédu néstroje John
the Ripper, ktery byl predchidcem néstroje Hashcat. Princip Gtoku je zaloZen na znalosti
pravdépodobného hesla a jeho naslednych tpravach. Pravdépodobné heslo predstavuje je-
dinou napovédu k danému hashi, lze tedy vyuzit mnohem vice tprav v uréeném case, nez
pri pouziti vice pravdépodobnych hesel. Diky této strategii je mozné pravdépodobné heslo
ovérit vudi velkému mnozstvi béznych lidskych tprav jako je pridavani ¢islic a specidlnich
znakd na konec, pouziti velkych pismen, nebo odstranéni samohlasek.

Projekt FitCrack vyvijeny na VUT FIT vyuziva programu HashCat pro distribuované
ldmani hesel. Projekt poskytuje webové grafické uzivatelské rozhrani a #idi distribuci prace
mezi vice vypocetnich jednotek. K tomuto ucelu je pouzit komunika¢ni systém BOINC,
jenz umoznuje vypocetni siti komunikovat pres internet.

Cilem préce je rozsifeni projektu Fitcrack implementujici pouziti asociacniho ttoku
a vhodné distribuce prace mezi vypocetnimi jednotkami. Soucasti rozsifeni jsou vhodné
uzivatelské rozhrani, procesy serveru zodpovidajici za distribuci a procesy vypocetnich jed-
notek, které zpracovavaji vstupy a obstaravaji samotné lamani hashd. Davodem vzniku
rozsifeni je vyse zminéné piridani asocia¢niho ttoku a soucasnd neexistence distribuovaného
feSeni.

Prvni kapitola po iivodu 2 se vénuje teorii kryptografického hashe, jeho pouziti a vlast-
nostem, a popisuje nékteré existujici utoky. Dalsi kapitola 3 se zabyva pruzkumem existuji-
cich feseni problému distribuce lamacich tloh. Zminuje néktera feseni zalozend na nastroji
John the Ripper i na nastroji Hashcat. Néktera feseni jsou komerc¢ni a jind s otevienym
kédem. Velka ¢ast téchto reseni byla jiz vyvojari opusténa. V nasledujici kapitole 4 je pribli-
zena, architektura projektu Fitcrack za tucelem objasnéni funkénosti vnitinich procesu, jez
se pridani nového utoku muze dotknout. Dalsi kapitola 5 se zabyva navrhem implementace
nového utoku, distribuci zatéze délenim hasht a délenim pravidel uprav. Tato kapitola také
obsahuje sekci o testovani asocia¢niho médu v programu Hashcat za tcelem urceni efek-
tivity zminénych typt distribuce. V kapitole 6 je navrzené feSeni implementovano a jsou
popsany jednotlivé metody implementace spolu s priklady kédu. Posledni kapitola 7 se za-
byva testovanim implementovaného feSeni. Zac¢ind popisem hardware a software a navrhem
testl spolu s jejich cilem. Vénuje se zejména skdlovatelnosti a porovnani metod distribuce,
okrajové také porovnava asociac¢ni utok s utokem slovnikovym. Nakonec jsou testy zhodno-
ceny a je u¢inén zavér. Piilohy poté obsahuji obsah pfilozeného média (A) a zjednoduseny
popis struktury projektu s upravovanymi soubory (Pfiloha B).



Kapitola 2

Relevantni pojmy z kryptologie

Kryptografické hashe jsou dulezitou soucdsti moderni pocitacové bezpecnosti. Predstavuji
,otisky* pevné délky dat jako jsou hesla nebo celé soubory. Jejich cilem je vytvorit metodu
verifikace spravnosti dat zalozenou na prakticky nemozné reverzibilité. K prolomeni tako-
vého hashe dochazi zejména hiadanim vstupu hashovaci funkce a jeho bezpecnost je tedy
casto zalozend na slozitosti vstupu.

2.1 Kryptograficky hash a hesla

Aplikaci hashovaci funkce na text libovolné délky vznika blok symboli pevné délky na-
zyvany kryptograficky hash. Kryptografickda hashovaci funkce musi splinovat tii podminky;,
aby byla povazovana za bezpecnou [14, 4]:

e Pro dany hash je vypocetné nezvladnutelné nalézt jeho ptuvodni vstup.
e Pro dany vstup je vypocetné nezvladnutelné nalézt jiny vstup se stejnym hashem.

e Je vypocetné nezvladnutelné nalézt jakékoliv dva rozdilné vstupy se stejnym vysled-
nym hashem.

Uzivatelska hesla jsou ukladdna v podobé svého hashe pravé z diavodu téchto vlastnosti
hashovacich funkci. Dojde-li k tniku informaci, nema pachatel okamzité k dispozici heslo,
ale pouze jeho hash. Je tedy nucen pro jeho ziskani hash , prolomit“. Lamani hasht je mozné
protoze uzivatelé casto voli zapamatovatelna hesla, jez byvaji kratka nebo nasleduji néjaky
vzor a je tedy mozné heslo ,,uhddnout® Tato problematika je dédle rozvedena v nasledujici
sekei 2.2.

Za tcelem ztizeni prolomeni hesla jsou pouzivany mechaniky kryptografické soli a pepre
[4, 14, 5, 8]. Kryptografickd sul je zaloZena na jednoduchém principu pripojeni textu k heslu.
Sil je bezpecéné generovana a ukladana spolu s hashem, ¢asto tedy dochdazi i k jejimu
tniku. Uéelem soli je zabranéni prolomeni hesla hledénim jiz zndmgch hash@ napiiklad
pouzitim duhové tabulky (rainbow table) [10], takto také zabranuje detekci duplicitnich
hesel. Pepfem lze oznacit rozsifeni konceptu soli, ktery se obecné zaklada na tom ze pepr
neni ulozen s heslem. Pept je tedy bud ulozen na bezpeéném misté mimo databdzi, nebo
je jej zapotiebi pokazdé znovu objevit. Princip znovuobjevovani pepre nuti pii verifikaci
spravného hesla iterovat pfes mnozinu moznych pepit a prodluzuje tedy c¢as potiebny
k autentizaci, takto ovSem zaroven znac¢né prodluzuje cas potiebny k celkové verifikaci
hesel tvorenych ttoc¢nikem.



2.2 Lamani hesel v programu Hashcat

Lamanim hesel se rozumi tvorba kandidatnich hesel takzvanym generdtorem hesel a jejich
naslednou validaci. Kazdé heslo je validovano aplikaci funkce kryptografického hashe, ktera
musi byt pro tento ucel atocénikovi znama, a porovnanim vygenerovaného hashe se ziskanym
hashem puvodniho hesla. Jednotlivé typy ttoku na hash se lisi v pouzitém generatoru.
Lamani kond¢i tspésné nalezenim spravného hesla nebo netspésné vycerpanim prostoru
kandidatnich hesel. Jelikoz vyzkouset vSechna mozna hesla je Casové neredlné, jak priblizuje
tabulka 2.1, vyuziva se pfi laméani generatori zohlednujicich nékteré charakteristiky, které
lze nalézt v lidmi tvofenymi hesly [7, 15]. Pro jednoduchost zapamatovani lidé pouzivaji
srozumitelnd slova ¢asto néjak pro né vyznamna. Pokud je po uzivateli vyzadovano pouziti
specidlnich znaku a ¢isel, je vice pravdépodobné, ze tyto znaky umisti na konec nebo se
uchyli k takzvanému ,leetspeak®, ve kterém jsou pismena nahrazovana Cisly a symboly jim
podobnymi [15].

Jednim z nejjednodussich dtoka' je ttok silou. Jednd se o postupné abecedni zkou-
Seni vSech moznych kombinaci symboli. Vyhodou tohoto titoku je zarucené nalezeni hesla.
Ovsem diky velkému mnozstvi hesel nutnych validovat viéi hashi se jedna o velmi ¢asove
naro¢ny postup. Je tedy realné mozné takto lamat hesla pouze do urcité délky, bézné se
uvadi zhruba do délky osmi znak, ale toto ¢islo je zavislé na dostupné vypocetni sile a na
pouzité hashovaci funkci. Tabulka 2.1 pfiblizuje dobu nalezeni spravného hesla ttokem

silou.
Pocet symbola || Pouze éislice | Alfanumerické | Specialni symboly

5 <ls <ls <ls
6 <1s 1s 58
7 <1s 1m 6 m
8 <ls 1h 8h
9 <1s 3 dny 3tydny
10 <ls 7 mésici 5let
11 <ls 3roky 34 let

Tabulka 2.1: Tabulka udavajici trvani Gtoku silou na rizné dlouha hesla a rtzné sady
symbolt pro hashovaci funkci MD5 realizovaného na grafické karté RTX2080. Data prevzata
z webu www.hivesystems.io.

Pokrocilejsi verzi utoku silou je utok s maskou, ktery vyuziva omezujici pravidla na
mnozinu symbolt pro kazdou pozici v hledaném hesle. V nastroji Hashcat existuji pred-
definované bézné mnoziny symbolu, které jsou znazornény v tabulce 2.2. PTi spusténi lze
taktéz dodefinovat az ¢tyii vlastni mnoziny. Ke tvorbé vlastnich mnozin lze pouzit jedno-
duse chténé znaky i zastupné symboly jinych mnozin, nebo také je mozno symboly nadist
ze souboru hashcat-charset (soubory s pfiponou hcchr).

Dalsim typem ttoku, zalozenym na lidské vlastnosti tvorit zapamatovatelna hesla, je
slovnikovy ttok. Slovnik je mnozina potencidlnich hesel verifikovanych vici hashi, kterou lze
vytvorit z relevantnich informaci. Existuji slovniky zalozené na poc¢tu vyskytu prolomenych
hesel ze skuteénych tiniké informaci, jako je napi slovnik RockYou?.

Pouziti komolicich pravidel (,mangling rules“) je zpusob rozsifeni slovnikovych dtoku
o jednoduché zmény. Tento postup byl zaveden v nastroji John the Ripper a nasledné prejat

https://hashcat.net/wiki/doku.php?id=hashcat#supported_attack_modes
https://en.wikipedia.org/wiki/RockYou#Data_breach
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Maska | Symboly

7 abcdefghijklmnopqrstuvwxyz

Tu ABCDEFGHIJKLMNOPQRSTUVWXYZ

d 0123456789

7h 0123456789abcdef

7H 0123456789ABCDEF

73 «space» ! "#$%&’> O *x+,-./:;<=>70[\]"_{|}~
7a ?17u?d?s

7b 0x00 az Oxff

71 vlastni mnozina nastavena prepinacem -1
72 vlastni mnozina nastavena prepinacem -2
73 vlastni mnozina nastavena prepinac¢em -3
74 vlastni mnozina nastavena prepinacem -4

Tabulka 2.2: Zastupné symboly znakovych mnozin v programu Hashcat

pro Hashcat. Komolici pravidla definuji jednoduché zmény, jako jsou tfeba prevod do ma-
lych pismen, duplikovani znakl a Tetézci, otaceni Fetézcu a jiné. Hashcat popisuje utok na
bézi pravidel jako jeden z nejefektivnéjsi a nejflexibilnéjSich zptsobu Utoku, ovSem za cenu
komplikované tvorby pravidel pfirovnavanych k programovacimu jazyku [2]. VSechna pravi-
dla pouzivané nastrojem John the Ripper jsou kompatibilni s enginem pravidel v Hashcatu.
Seznam pravidel Hashcat ovSsem dale rozsituje o pravidla vlastni.

Komolici pravidla prijima Hashcat v souboru, ve kterém kazdy radek znaci sekvenci
uprav vedouci k jednomu kandidatnimu heslu. Pro kazdé kandidatni heslo ze slovniku
vznikne aplikovanim vSech pravidel mnozina novych kandidatnich hesel stejné velikosti,
jako je pocet radkt v souboru pravidel. Pro slovnik o velikosti m a soubor pravidel s n
radky vznikne m x n kandidatnich hesel, je tedy zrejmé, ze pravidla zvysuji vypocetni na-
ro¢nost ulohy.

Pravidla jsou obvykle tvorena za tc¢elem napodobeni zvyka uzivateli pri tvoreni hesel.
Je tedy vhodné aby pravidla vznikala z analyzy skute¢nych hesel uzivateli pro dany ucel.
Castymi zvyky byva napiiklad zakonceni hesla ¢slem nebo velké prvni pismeno, jak bylo
uvedeno v ivodu této sekce 2.2.

2.3 Asociacéni utok

Funkce asocia¢niho utoku v nastroji hashcat je odvozen od médu single nastroje John the
Ripper®. Méd single vyuziva ndpovédy v podobé poli GECOS (General Comprehensive
Operating System) tak, jak jsou pouzity v souboru /etc/passwd na Unixovych systémech.
Tato pole obsahuji informace o uzivateli zejména jeho uzivatelské jméno nebo také telefonni
¢islo nebo emailovou adresu. Pole GECOS jsou po nacteni rozdélena podle ¢arek a umoznuji
takto pouzivat vice napovéd pro jeden hash. Vstupem moédu single je tedy pole napovéd
a dvojteckou oddéleny hash [19].

Princip atoku je zalozen na lidském navyku pouzivat pro tvorbu hesla své uzivatelské
jméno a jiné lehce zapamatovatelné osobni informace. V néstroji John the Ripper vyuziva
mod single napovédu s mnozstvim, v konfigura¢nim souboru preddefinovanych, komolicich

3P¥ispévek o novém médu tGtoku na féru: https://hashcat.net/forum/thread-9534.html
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pravidel pro tvorbu ,virtudlniho slovniku“ vysoce relevantnich kandidatnich hesel pro kazdy
hash. Mangling pravidla jsou setfizena tak, Ze jsou prvné provedeny jednoduché zmény

Nastroj Hashcat implementuje asocia¢ni méd ttoku odlisné. Nastroj vyzaduje dva vstupni
soubory, podobné jako u slovnikového ttoku, jeden s hashy a druhy s kandidatnimi hesly.
Kazdy hash musi mit kandidatni heslo v komplementdarnim souboru na stejném radku, na
kterém se nachézi ve svém souboru. Jinymi slovy pocet hashd je roven poctu slov v po-
skytnutém slovniku. Na rozdil od Nastroje John the Ripper Hashcat nepouziva v zakladu
zadna mangling pravidla a jejich pouziti je ponechano na uzivateli pouzitim piepinace -r
a poskytnutim souboru obsahujici tato pravidla’.

John the Ripper v tomto moédu atoku pouziva jiz nalezend hesla jako jednoduché kan-
didaty pro ostatni hashe se stejnou kryptografickou soli, je tedy schopen rozlustit vice hesel
pri vétsim mnozstvi vstupnich hashi. Néastroj Hashcat tuto funkcionalitu nemé, program
se tedy chova jako davka jednoduchych slovnikovych tutokt s jedinym kandidatem. Tento
pristup zjednodusuje paralelizaci a komunikaci mezi distribuovanymi vypocetnimi jednot-
kami.

“Pravidla lze najit spolu s komentéfi vysvétlujici jejich pofadi v konfiguraénim souboru ,,john.conf®
SImplementace médu je vysvétlena v piispévku na féru dostupném zde: https://hashcat.net/forum/
thread-9534.html
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Kapitola 3

Rozbor existujicich reseni

Jelikoz lamani hesel je s jejich délkou exponencialné slozity tkol, neni nikdy dost vypocet-
niho vykonu [18]. A jelikoz distribuce téchto tikoli je konceptudlné jednoduchd zélezitost,
jak je probrano v sekci 4.4, je samoziejmé, zZe existuji feSeni téchto tkolt, ktera této vlast-
nosti vyuzivaji. Bohuzel podstatnd ¢ast téchto projektt byla s ¢asem opusténa. Nemald
Cast projektu je také komercnich a tudiz jejich implementace neni verejnia. Mnoho projektu
zaklada sviij vypocet na nastroji John the Ripper! [18], ktery byl predchiidcem néstroje
Hashcat [2]. John the Ripper je za ucely distribuce vypoctu jiz navrzen s implementaci
»Messege Passing Interface“ [16, 18]. Aplikace zaloZené na programu John the Ripper jsou
napiiklad [11, 18]:

« DJohn? — architektura klient server, opustén,

e dnetj — heterogennéjsi nez MPI, opustén,

« Clortho® — architektura klient server,

o John Crumpacker Cracker — disertaéni préce predstavujici pouziti BOINC [6].

Komeréni nastroje predstavuji plné funkéni feseni v dostate¢ném rozsahu, aby byly po-
vazovany za vic nez jen védecky experiment s jasnym zaméifenim a omezenou funkénosti.
Jak bylo ovSsem zminéno, komercni aplikace distribuovaného laméani hashia jsou stézi po-
uzitelné pro analyzu feseni vzhledem k jejich nevefejné implementaci. Jedna se napiiklad
0 programy:

e Passware Kit Forensic — Passware je komeréni program pro ziskavani hesel, podpo-
ruje lamani pres 350 rtznych druht sifrovanych souborti, ovSem nepodporuje lamani
samotnych hashti. V roce 2010 byl software Passware rozsifen o moznost distribuova-
ného lamani s architekturou klient server fungujicimi na Windows i Linux distribucich.
[20],

« Hashstack® — byla komeréni aplikace od firmy Terahash zaloZena na Hashcatu imple-
mentujici distribuci zatéze pouzitim vlastniho systému ,Magistos Cluster Orchestra-
tor“. Aplikace poskytovala plnou podporu GPU akcelerace vypoctu vsech pres 375-ti
forméatu hashi v 6-ti moédech ttoku.

"https://openwall.info/wiki/john/parallelization

*https://sourceforge net/projects/djohn/

Shttps://github.com/ccdes/clortho
‘https://web.archive.org/web/20201108092329/https://terahash.com/#hashstack
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Projekt Fitcrack, jehoz rozsitenim je tato diplomova prace, pouziva programu Hashcat
pro ldmani hesel. Jelikoz implementace asocia¢niho ttoku se lisi mezi nastroji Hashcat
a John the Ripper, které jej implementuji, je dilezité se zamérit na néstroje, které pouzivaji
pravé Hashcat. Nastroje zalozené na programu Hashcat s otevienym zdrojovym koédem:

« WPA-SEC® — distribuované lamani WPA kli¢i s pouzitim Hashcat nebo John the
Ripper, zalozené na dobrovolnicich,

« Kracken (Cracken)® — distribuovany slovnikovy ttok s webovym serverem a klienty,
kontejnerizace pouzitim Dockeru,

e CrackQ’ — Web zalozeny na API, kontejnerizace Dockerem, vypocetni fronty, nepod-
poruje asocia¢ni 1tok,

« Cracklord® — Webova aplikace umoziujici distribuovat vypocet implementovanych
nastroju jako jsou Hashcat a John the Ripper, bohuzel nepodporuje asocia¢ni utok,

« Hashtopolis? — Je aplikace distribuujici zatéz Hashcatu pouzitim PHP serveru a Py-
thon klientt, z této aplikace Fitcrack ¢asteéné vychazi.

3.1 CrackQ

CrackQ je projekt umoznujici distribuci lamacich kol pro program Hashcat pouzitim
front. Projekt se déli na API server, webovou aplikaci a klientskou aplikaci v jazyce Py-
thon. Instalace je zjednodusena pouzitim kontejnerti Docker s nastrojem Docker-compose.
K prenosu soubort a dat se vyuziva databaze Sqlite. Sever poskytuje REST API pouzitim
knihovny Flask a vytvaii model nad databazi knihovnou SQLAlchemy a umoznuje zasi-
lani emaild s oznamenimi. Klienti vyuzivaji wrapper knihovnu libhashcat kolem programu
Hashcat a nepouzivaji tedy prikazovy radek. Fronta tkolt umoznuje radit vypocetni ukoly
a jednoduse pridélovat praci pravé volnym klienttim. Projekt CrackQ ovsSem nefesi déleni
prace jednotlivych tikolt a jednotky ve fronté tedy bere jako celky.

Fitcrack pouziva velmi podobnou serverovou architekturu i se stejnymi knihovnami,
ovSem pro distribuci vyuziva dalsi serverovou aplikaci implementujici BOINC a déleni jed-
notlivych tkoli. Projekt Crack@ bohuzel také neimplementuje asocia¢ni tutok i presto, ze
netesi déleni uloh, a bylo by tedy jednoduché jeho pridani.

3.2 Hashtopolis

Hashtopolis je projekt s otevienym kédem urceny pro distribuované lamani hasht s progra-
mem Hashcat. Projekt vyuziva architektury klient-server, kde klienti predstavuji vypocetni
jednotky. Server je napsan jako monolitickd aplikace v jazyce PHP. Server umoznuje spravu
uloh, uzivatelu a soubort, jako jsou hashe, pravidla a slovniky. Klienti jsou aplikace v jazyce
Python (Drive také implementace v jazyce C#), které stahuji data ze serveru pres protokol
HTTPS a spoustéji Hashcat se specifikovanymi parametry. Projekt vyuziva pro ukladani
soubori a dat databazi MySQL [11, 9].

Shttps://wpa-sec.stanev.org/
Shttps://github.com/arcaneiceman/kraken/
"https://github.com/f0cker/crackq/
Shttp://jmmcatee.github.io/cracklord/
“https://github.com/hashtopolis


http://stanev.org/

I kdyz Fitcrack s Hashtopolis sdili mnoho koncepti, jejich filosofie je odlisna. Fitcrack
oddéluje frontend webové aplikace od API za ticelem mozného vyvoje jinych aplikaci vyuzi-
vajicich funkcionality Fitcracku. Zaroven Fitcrack odebira nizkoturoviiovou kontrolu uziva-
teli a presné specifikuje jaké parametry lze jak nastavit pro konkrétni utoky a jaké soubory
nahrat [11]. Diky této vlastnosti lze také implementovat distribuci specifickou asocia¢nimu
utoku.

3.3 Implementace asociac¢niho atoku

Prestoze Hashcat vyuziva velké mnozstvi riznych nastroji a aplikaci, zddna aplikace nepod-
poruje asocia¢ni méd utoku. Aplikace Hashtopolis teoreticky umoznuje pouziti asocia¢niho
utoku, jelikoz uzivatel specifikuje argumenty spousténi Hashcatu na nizké drovni, ovsem
distribuce zatéze specifickd pro asocia¢ni utok neni implementovana. Implementace Aso-
cia¢niho utoku do distribuované aplikace je piinos projektu Fitcrack, ke kterému zatim
neexistuje zadnd alternativa. Kvili této vlastnosti nelze analyzovat jina TeSeni, ale je za-
potTebi systém distribuce nové navrhnout. Pfi tomto navrhu bude vychézeno z moznosti
a filosofie projektu Fitcrack a jeho jiz implementovanych ttoki.
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Kapitola 4

Projekt Fitcrack

Fitcrack' je distribuovany systém pro lamani hesel vytvoreny skupinou NESQFIT na Fa-
kulté Informacnich Technologii Vysokého Ué¢eni Technického v Brné [1]. Fitcrack zarucuje
podporu skély hashi a ttoki diky vnit¥ni integraci s programem Hashcat. Projekt je pri-
praven na pouziti riaznorodych hardwarovych jednotek pouzitim technologie OpenCL [17],
kterd umoznuje psat a spoustét programy pro CPU, GPU, DSP, FPGA a jiné kompatibilni
procesory.

4.1 Funkcionalita

Vtupem programu Hashcat je seznam ldmanych hasht v textové podobé. Tento seznam je
predavan souborem, ktery na kazdém radku obsahuje pravé jeden hash a jeho sul, pokud
je pouzita. Pri pouziti nastroje Hashcat musi uzivatel tento seznam vytvorit manualné.
Tento pristup je dostupny i v projektu Fitcrack, bud nahranim takovéhoto jiz existujiciho
souboru, nebo jeho tvorbou piimo ve formulafi uzivatelského rozhrani. Projekt Fitcrack dale
poskytuje abstrakci pro ldamani hesel z riznych zdroji, jako jsou archivy ZIP, RAR a 7z
nebo dokumenty Microsoft Officce a PDF, poptipadé také diskové oddily Sifrované pouzitim
nastroje VeraCrypt” [13]. Tyto soubory systém umoziuje nahrat v celku a ldmany hash je
vyextrahovan pouzitim podsystému XtoHashcat, jenz je soucasti implementace projektu
Fitcrack. Podsystém XtoHashcat je podrobné popsany v technické zpravé [13].

Tento seznam hashu je rozesldn mezi pridélené (popiipadé vybrané) vypocetni uzly.
Kazdy vypocetni uzel bézné dostane vsechny ldmané hashe a ¢ast prostoru zkousSenych
hesel. Na kazdém uzlu je spoustén Hashcat ve specifikovaném modu ttoku pro vypocet
pridélené casti.

Vystupem vypoctu jednotlivych ¢asti jsou nalezené pary hashu a jejich hesel, pokud jsou
néjaké nalezeny. Tyto vystupy zpracovava podsystém Assimilator, ktery vysledky vypoctu
postupné uklada do databaze. Diky tomuto postupu je mozné zobrazovat prolomené hashe
ve webovém uzivatelkém prostiedi aplikace béhem vypoctu.

Projekt v soucasné dobé podporuje nasledujici itoky nastavitelné z uzivatelského pro-
stredi. Tyto utoky odpovidaji moznostem programu Hashcat.

¢ Dictionary — slovnikovy utok, potrebuje specifikovat slovnik zkousenych hesel

e Combination — kombinacni slovnikovy ttok kombinujici slova ze dvou slovniki

https://fitcrack.fit.vutbr.cz/
Zhttps://veracrypt.fr/
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e Brute force — ttok silou, je mozné specifikovat masky, znakové mnoziny a markovské
Tetézce

e Hybrid wordlist-mask — kombinac¢ni utok piipojujici itok silou za slova ze slovniku

« Hybrid mask-wordlist — kombinacni atok pfipojujici slova ze slovniku za hesla
generovand utokem silou

« PRINCE - slovnikovy kombinac¢ni ttok chytfe kombinujici 1 az N slov slovniku
na zakladé statistiky délek slov obsazenych ve slovniku, nejednd se primo o moéd
Hashcatu, vyzaduje podsystém tvorici slovnik

e PCFG - utok zalozeny na pravdépodobnostnich gramatikach, vyuziva pravdépo-
dobné nasledujici symboly z trénovaného slovniku, nejednd se pfimo o méd Hashcatu,
vyzaduje podsystém generujici hesla [12]

4.2 Architektura

Sitova architektura se sklada ze serverové a klientské ¢asti. Serverova ¢ast je zodpovédna za
kontrolu a déleni ikold mezi klienty a sama se na laméni kryptografickych hashi nepodili.
Kazdy klient ma k dispozici jednu nebo vice vypocetnich jednotek kompatibilnich s techno-
logii OpenCL [17]. Pokud je zastoupeno vice typi OpenCL zafizeni, napiiklad CPU i GPU
soucasné, lze sit nazyvat hybridni [13].

Komunikace mezi klienty a serverem probihd pouzitim TCP /IP sité, coz umoznuje pro-
jektu pracovat pres internet a neni tedy nutné, aby se klienti nachazeli ve stejné lokalni
siti, mohou se tedy nachéazet i na geograficky vzdalenych mistech. Pro komunikaci je po-
uzit framework BOINC (Berkley Open Infrastructure for Network Computing) [3] a jeho
»scheduling server protocol® fungujici pres HTTPS. Cela architektura projektu rozdélena
na server a klienty i s jednotlivymi podsystémy a vyznacenou komunikaci mezi témito
podsystémy je zobrazena na obrazku 4.1.

4.2.1 WebAdmin

WebAdmin je nazev aplikace zodpovédné za uzivatelskou spravu projektu Fitcrack. WebAd-
min se déli na frontend a backend. Frontend je zaloZen na javascript frameworku Vue® a jeho
doplitkovém frameworku Vuetify® a poskytuje piijemné uzivatelské prost¥edi pro ovladani
projektu. Backend je napsin v jazyce Python za pouziti knihovny Flask® a implementuje
Apache web server a REST API, pres které komunikuje s frontendem. Backend dale provadi
operace nad databazi MySQL pomoci knihovny SQLAlchemy®, do které jsou uklddana re-
levantni data pro lamani. Aplikace podporuje moznost existence vice uzivatela s rozdilnymi
rolemi za tcelem upfesnéni prav.

Frontend poskytuje uzivateli moznost zadavat a spravovat lamaci tlohy. Zobrazuje in-
formace o stavu téchto tloh diky podsystému trickler a uvadi také informace o jednotlivych
jednotkach jako jejich zatiZeni a pamétové misto. Frontend také zajistuje rozhrani pro na-
hravani relevantnich souborti, jako jsou napriklad soubory s pravidly, hashi, znakovymi

Shttps://vuejs.org/
“https://vuetifyjs.com/
Shttps://flask.palletsprojects.com/
Shttps://www.sqlalchemy.org/
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Obrézek 4.1: Architektura projektu Fitcrack, prevzato z [13]

sadami nebo maskami. Tvorba novych tloh je zprostfedkovana pouzitim formulaita umoz-
nujicich podrobné nastaveni a piipadné ulozeni nastaveni pro opakované pouziti. Moznosti
nastaveni jsou zalozeny na parametrech nastroje Hashcat a moznostech distribuce.

Backend aplikace kromé databaze komunikuje s nékolika nastroji potfebnymi pro rtzné
ucely [13], které jsou zobrazeny v obrazku 4.1 s nazna¢enou komunikaci. Jedna se o:

o Hashcat - za Ucely ovérovani formatu hashii a vypoc¢tu poctu kandidatnich hesel
e XtoHashcat - za tcelem extrakce hashii ze soubori

¢ hcstat2gen - za ucelem generovani statistik pro Markovské retézce

e princeprocessor - za Ucelem vypoctu poctu kandidatnich hesel pro utok PRINCE
o pwd_ dist - pro spocteni statistiky délek kandidatnich hesel

e PCFG Trainer - pro tvorbu pravdépodobnostnich gramatik

4.2.2 Generator

Generator je proces na strané serveru zodpovédny za rozdéleni tlohy na bloky mezi vypo-
¢etni jednotky podle vypocetniho vykonu dané jednotky a implementované strategie pro
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dany utok. Vypocetni vykon jednotek je méren testovacimi bloky rozeslanymi kazdé jed-
notce vzdy na zacitku ulohy za tcelem zjisténi vykonu pro dany hash. Testovaci bloky
mohou byt mifeny pouze na jeden forméat hashe nebo na vSechny podporované. Test na
vSechny formaty se nazyva kompletni a je vzdy posilan jednotce pri jejim pripojeni do sité
pro ziskani prehledu o jejim vykonu.

Ukolem generétoru je zajistovat aby kazdy tikol existoval alespoii v jednom bloku a zé-
roven, aby kazda pridélena jednotka méla k dispozici blok je-li néjaky dostupny. Pokud je
tomu mozné, jsou pro kazdou vypocetni jednotku generovany dva bloky, aby méla jednotka
druhy blok okamzité pripraveny ke zpracovani po dokonceni prvniho bloku a tak se snizila
rezie ulohy.

Druhotnymi tkoly generdtoru je vyporadavat se s poruchami a odpojenymi vypocetnimi
jednotkami a likvidace rozpracované tlohy ukoncéené uzivatelem. Pokud dojde k poruse,
generator vytvori kopii porouchaného nebo nedokonceného bloku a oznaci ji pro opétovné
zpracovani. Pokud uzivatel predcasné ukon¢i tlohu generator informuje o tomto rozhodnuti
jednotky a vraci se zpét do pripraveného stavu.

Generator zodpovida za tvorbu soubort potiebnych na vstupu jednotlivych jednotek.
Pokazdé jsou posilany soubory s daty a nastavenim obsahujici informace o itoku. Nékteré
utoky mohou vyzadovat i jiné soubory jako tfeba slovniky nebo pravidla.

Ke komunikaci se zbytkem serveru pouziva generator pouze databazi. Tento pristup je
bézny u podprocesu systému BOINC [13].

4.2.3 Runner

Runner je adaptér mezi BOINC systémem a programem Hashcat napsany v C+-+. Runner
bézi na strané klienta a jeho tkolem je z prijatého konfigura¢niho souboru vytvorit para-
metry, se kterymi néasledné spousti a monitoruje Hashcat. Pokud ttok vyzaduje specidlni
generator hesel, je runner zodpovédny za jeho spusténi.

Runner je spoustén klientem BOINC a vyzaduje pritomnost potfebnych vstupnich sou-
bora ve stejné slozce, ve které se nachazi. Nékteré soubory jsou vyzadovany vzdy, nékteré
jsou specifické pro zvolené utoky. Dle [13] se jedné o:

e Vzdy vyzadované soubory:

— hashcat_files_v510_1.zip - soubory dtlezité pro Hashcat,
— config - informace pro runner obsahujici argumenty a specifika spusténi,

— data - soubor s ldmanymi hashi.
e Specifické soubory:

— dictl - slovnik kandidatnich hesel,

dict?2 - druhy slovnik kandidatnich hesel, napiiklad pro kombinac¢ni utok,

— rules - pravidla zkomoleni,

markov - markovské statistiky,

preterminals - preterminaly pravdépodobnostnich gramatik,

— grammar - pravdépodobnostni bezkontextova gramatika.

Vystup runneru je ulozen do souboru out ve formatu zpracovatelném serverem, ktery
je popsan déle v 4.2.4. Zaznam z béhu se uklada do souboru stderr.txt.
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4.2.4 Asimilator

Asimilator je proces na strané serveru, ktery se stard o zpracovani vysledku vracenych
z vypocetnich jednotek. Podle prijatého vysledku muze asimilator zménit stav tlohy v da-
tabéazi a ukoncit vypocet zpracovavanych bloki. Kazdy typ bloku vraci odlisSné informace
po ukonceni, proto je oznacen typ bloku v prijatém souboru s vysledky na prvnim radku.
Bloky testujici vykon jsou oznaceny b pro jednoduchy test a a pro kompletni. Blok lamaci
ulohy je oznacen pismenem n. Na druhém radku je ¢islo znadici stav vysledku zpracovaného
bloku, kde ¢islo 0 oznacuje tspésné ukonceni. Chyba je oznacena stavem vysSim nez dva,
v takovém piipadé asimildtor oznaci blok pro znovuzpracovani.

4.2.5 Databaze MySQL

Projekt Fitcrack pouziva k ulozeni informaci relevantnich pro lamani databazi MySQL.
Databéze obsahuje dva typy tabulek: Tabulky frameworku BOINC a Tabulky systému Fit-
crack. Tabulky vytvorené frameworkem BOINC, které jsou pouzivany k zakladnim funkcim
distribuce, jsou upravovany BOINC procesy Transitioner, File deleter, Scheduler a Feeder.
Procesy Fitcracku maji do téchto tabulek pristup pouze pro ¢teni. Tabulky systému Fit-
crack jsou vytvoreny pii instalaci Fitcracku. Tyto tabulky vyuzivaji pro sdileni informaci
podsystémy WebAdmin, Generator, Assimilator, Validator a Trickler.
Tabulky frameworku BOINC nejsou nijak upravované a jsou tvoreny skriptem make_project.

Jedna se o tyto tabulky’:

e platform - cilové platformy pro kompilaci aplikace,

o app - aplikace a klient,

e app__version - verze aplikaci s odkazem na jeji stazeni a kontrolnim souc¢tem MD5,

e user - uzivatelé, jejich e-mail, jméno, heslo a autentikator,

e host - popis vypocetnich uzli piihlasenych do sité,

« workunit - vypocetni bloky tlohy, pocet jejich zaslani, selhani, tspésnych dokonceni
a vysledk,

e result - vysledky vypocetnich blokt, potfebny cas, navratovy kéd a stav validace.

Tabulky pridané Fitcrackem:

e fc_ batch - uklada davky uloh a jejich zadavatele,

e fc_ benchmark - uchovava vysledky testd vypocetnich uzlti pro kazdy hash,

e fc_ bin - popisuje skupiny vypocetnich tloh, které jsou tvoreny za tucelem piehled-
nosti a spravy,

e fc_ bin_ job - propojuje tlohy a skupiny,

e fc_ charset - ukldda informace o souborech s mnozinami symbold nahranymi uziva-
teli,

e fc_ dictionary - ukladé informace o ulozenych slovnicich,

e fc_ hash - ukldda zpracovavané a prolomené hashe,

o fc_ hcstats - ukladéd informace o souborech s Markovskymi statistikami,

e fc_ host - popisuje vSechny aktivni vypocetni uzly, které pravé pracuji na né&jaké
uloze,

e fc_ host_ activity - popisuje vSechny pravé planované tkoly pro jednotlivé uzly,

e fc_ host_ status - popisuje on-line status uzla,

e fc_ job - popisuje vSechny informace o tloze se zadanym mdédem ttoku,

"https:/ /boinc.berkeley.edu/trac/wiki/DataBase
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fc_ job__dictionary - prifazuje tloze vice slovniku, naptiklad pro kombinac¢ni utok,
fc__job__graph - popisuje miru postupu vypoctu zadané tlohy,

fc_ job__status - uchovava zmény ve stavech tiloh béhem zpracovani,

fc__mask - uchovava definované masky pouzivané pti utoku silou,

fc__mask__set - uklada soubory obsahujici mnoziny masek,

fc__notification - definuje notifikace zobrazované uzivateli, napriklad, kdyz je do-
koncena tuloha,

fc_ pcfg_ grammar - uklada cesty k soubortim obsahujici pravdépodobnostni gra-
matiky,

fc_ pcfg_ preterminals - uklada pretermindly pravdépodobnostnich gramatik za
ucelem obnovy ze selhani,

fc_ protected__file - popisuje ulozené zasifrované soubory, ze kterych bude pouzitim
procesu XtoHashcat vyjmut hash,

fc_ role - umoznuje definovat role uzivateld a jejich pravomoci,

fc_ rule - popisuje soubor s uloZzenymi komolicimi pravidly,

fc__server__usage - ukladd monitorujici data o serveru, jako je jeho vytizeni proce-
soru a paméti nebo soucasna rychlost prenosu dat,

fc_ settings - popisuje nastaveni serveru pro tvorbu tloh,

fc_ template - uklad4 vzory tloh nadefinované uzivateli z webového rozhrani,
fc__user - uchovava vsechny uzivatele s pristupem do systému a jejich role,

fc_ user__permission - popisuje pravomoce uzivatelil nad jednotlivymi tlohami
fc__workunit - rozsifuje tabulku frameworku BOINC o informace specifické pro Fit-
crack, jako je zacatek a konec v mnoziné kandidatnich hesel.

Dilezitou tabulkou pro vytvoreni lamaci tlohy a jeji komunikaci mezi serverem a vy-
pocetni jednotkou je tabulka fc_ job. Tato tabulka obsahuje vSechny informace relevantni
pro danou ulohu, které jsou za pomoci podsystému scheduler rozesliany vypocetnim jed-
notkdm spolu s vypocetnimi bloky tlohy. Tato tabulka je rela¢né propojena s tabulkami
fc_ hash, fc_ job_ dictionary, fc_ mask, fc_ workunit, fc_ pcfg_grammar potieb-
nymi pro utoky a dalsimi tabulkami zajistujicimi kvalitu sluzby. Popis tabulky fc__job:

id - primarni klic,

attack__mode - ¢iselna hodnota popisujici zvoleny méd ttoku,

attack__submode - ¢iselnd hodnota dale specifikujici méd tutoku,

hash__type - ¢iselnd hodnota popisujici typ hashe podle tabulek néstroje Hashcat®,
status - stav tlohy, rozliSujici mezi pripravenou, ukonc¢enou a bézici tlohou a jejich
podstavy, jak dale popisuje technickd zprava [13],

keyspace - skuteény pocet kandidatnich hesel,

hc__keyspace - pocet kandidatnich hesel bez vnitini smycky tprav, korespondujici
s parametry skip a limit,

indexes_ verified - pocet zpracovanych kandidatnich hesel,

current__index - index kandidatniho hesla, od kterého zacne dalsi vypocetni blok,
v pripadé kombina¢niho ttoku se jednd o index kandidatniho hesla ve druhém slov-
niku,

current__index_ 2 - index kandidatniho hesla v prvnim slovniku pro kombinac¢ni
atok,

time - ¢as vzniku tlohy,

Shttps://hashcat.net/wiki/doku.php?id=example_hashes

16



— name - uzivatelsky nazev tilohy,

— comment - uzivatelsky komentar k iloze,

— time__start - planovany cas zacatku vypoctu,

— time__end - planovany ¢as ukonceni vypoctu, podle zpravy o architektute [13],

— workunit__sum__time - soucet cast vypocetnich jednotek pouzity zpracovani na
vypocetnich blokyi,

— seconds__per__workunit - ¢as urceny adaptivni distribuci pro déleni vypocetnich
blok1,

— charsetl - 1. mnozina symboli definovand uzivatelem v hexadecimélni podobé,

— charset2 - 2. mnozina symboli definovana uzivatelem v hexadecimélni podobé,

— charset3 - 3. mnozina symboli definovana uzivatelem v hexadecimélni podobé,

— charset4 - 4. mnozina symboli definovana uzivatelem v hexadecimélni podobé,

— rules - nazev souboru s pravidly pokud jsou pouzita,

— rule__left - komolici pravidla prvniho slovniku kombina¢niho ttoku,

— rule_ right - komolici pravidla druhého slovniku kombina¢niho ttoku,

— markov__hcstat - nazev souboru obsahujiciho markovské statistiky,

— markov__threshold - limit poc¢tu stavi markovského modelu,

— grammar__id - databazovy cizi kli¢ odkazujici na pravdépodobnostni gramatiku,
je-li zapotrebi,

— case__permute - piiznak generdtoru PRINCE moédu itoku,

— check__duplicates - ptiznak prepinajici kontrolu zdvojeni kandidatnich hesel pro
utok PRINCE,

— max__password__len - filtr maximélni délky hesla pro ttok PRINCE,

— min_ password__len - filtr minimaln{ délky hesla pro itok PRINCE,

— max__elem__in_ chain - limit maximalni délky fetézce pro utok PRINCE,

— min__elem__in__chain - filtr minimaln{ délky fetézce pro itok PRINCE,

— generate__random__rules - pocet ndhodné vytvorenych pravidel pro ttok PRINCE

— deleted - priznak oznacujici mékké smazani ilohy,

— kill - pfiznak oznacujici vynucené ukonceni tlohy informujici o nutnosti ukonceni
vypoctu,

— batch__id - databazovy cizi kli¢ odkazujici na davku do které tloha patii, patii-li do
néjakeé,

— queue__position - poradi ve fronté, pokud je tloha soucasti davky.

4.3 Komunikace

Komunikaci mezi serverem a klienty zajistuje scheduling protocol’ frameworku BOINC.
Tento protokol funguje pres HIT'TP a obsahuje informace o verzi systému a chybach vznik-
Iych béhem vypoctu. Dilezitou soucasti protokolu jsou odkazy na stazeni souboru predsta-
vujicich vstupy a vystupy, s nimiz jsou posilany také informace o velikosti, jménu a kontrolni
soucet. Generovani vstupnich a vystupnich soubori je jiz soucasti uloh projektu Fitcrack.
Pocet a obsah soubori je zavisly na pouzitém mdédu utoku. Pocet a nazvy souboru jsou
definovany ve vstupnich a vystupnich vzorech uloZenych ve sloZce templates. Vzory tloh'’
pouzivda BOINC pro specifikaci formatu vstupti a vystupti vypocetnich blokt véetné po-
tfebnych argumenti prikazového radku. Vstupni vzory definuji vstupni soubory vypocet-

Shttps://boinc.berkeley.edu/trac/wiki/RpcProtocol
YOhttps://boinc.berkeley.edu/trac/wiki/JobTemplates
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nich blokt pro vypocetni jednotky a vystupni podobné soubory vriacené z lohy zpét na
server. Komunikace mezi serverem a klienty a naznacenymi moduly je zndzornéna na ob-
razku 4.2. Na zminéném obrazku se nachézi na levé strané server a na pravé strané skupina
klientti. U obou stran jsou naznaceny podsystémy vstupujicimi do komunikace, zejména
podsystémy Scheduler a BOINC Client. Tyto systémy jsou soucasti zakladni implementace
systému BOINC a jejich ucelem je planovani vypoctu na klientech a nasledny prenos sou-
bord. Podsystém Trickler je jiz vlastni implementaci projektu Fitcrack a prijima zpravy
o postupu vypoctu zasilanych z bézici aplikace na klientech.

Server Clients
- N\ 4 N\
HTTP, RTC

FILEDL | | somc

Scheduler FILE Client
UPLOAD

A
4

Application

A
Y

N

Trickle APl messages
Trickler €« |- — — — — — — — - - - - - - - — — —

\ ),

N /

Obrazek 4.2: Zobrazeni komunikace mezi serverem a klienty. Trickle zpravy se zasilaji po-
stupné béhem vypoctu, jinak je komunikace zndzornéna v poradi prubéhu zpracovani jedné
vypocetni ¢asti.

Pro kazdy mod utoku existuje vstupni vzor, ktery dale popisuje vstupni soubory. Za
ucelem testovani vypocetnich jednotek také existuje vstupni vzor pro tento pripad. Kazdy
vstup vzdy obsahuje konfigura¢ni soubor, toky vzdy ocekavaji vstupni soubor s daty ob-
sahujici jeden nebo vice hashti. Jedna se o tyto vzory:

e bench__in - popisuje vstupni soubor pro testovani jednotek, jedna se pouze o konfi-
guracni soubor,

e combinator__in - vzor vstupti kombina¢nich utoku se dvéma slovniky,

¢ dict__in - vzor jednoduchého slovnikového ttoku s jednim slovnikem,

e dict__alt_ in - vzor slovnikového utoku bez mazani slovniki,

e hybrid__masked__dict__in - vzor vstupu slovnikového tutoku s maskou, identicky se
vzorem slovnikového utoku, maska je soucasti konfigura¢niho souboru,

e hybrid_ dict__mask__in - vzor slovnikového ttoku s maskou bez mazani slovniki,

e markov__in - vzor pro markovsky utok,
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e« mask_ in - vzor pro itok silou s maskou,

e pcfg_in - vzor vstupi moédu utoku pravdépodobnostnimi gramatikami obsahujici
preterminaly a gramatiku,

e pcfg_rules_ in - vzor ttoku pravdépodobnostnimi gramatikami rozsiteny o soubor
s komolicimi pravidly,

e prince__in - vzor vstupu utoku PRINCE, identicky se vzorem slovnikového utoku,

e prince_ rules__in - vstupy PRINCE ttoku rozsitené o soubor s pravidly,

e rule__in - vzor Utoku se slovnikem s komolicimi pravidly,

e rule_ alt_ in - vzor utoku se slovnikem s komolicimi pravidly bez mazani slovnikt.

Soubory se stejnymi jmény sdili format obsahu i pro rozdilné médy tutoku, vzory takto
definuji tyto soubory:

e config - konfigura¢ni soubor, popis obsahu je uveden dile,

¢ data - soubor obsahujici mnozinu ldmanych hash,

e dictl - prvni slovnik,

e dict2 - druhy slovnik,

¢ rules - soubor s komolicimi pravidly popsanymi Hashcatem,

e markov - soubor s markovskymi statistikami,

e preterminals - soubor s preterminaly pravdépodobnostnich gramatik,

e grammar - soubor obsahujici popis pravdépodobnostni gramatiky v serializované
podobé.

Konfiguracéni soubor je textovy soubor rozesilany vypocetnim jednotkam pti kazdé uloze.
Velka cast proménnych konfiguraéni souboru piimo odpovida prepinactim pifkazové radky
aplikaci spousténych na vypocetni jednotce. Jeho obsah je kédovany pouzitim TLV (,, Type
Length Encoding®) ve formétu:

| | Iname | typellength|valuel ||

Pole ,name“ identifikuje proménnou upravovanou fadkem konfigura¢niho souboru. Pole
Ltype“ indikuje typ dat obsazenych v poslednim poli ,,value“. Mozné jsou nasledujici typy:

— Bool - 0 nebo 1 predstavujici pravdivostni hodnotu
— Char - jedno-bytovy symbol

— String - sekvence symbol

— Int - 32-bitové ¢islo se znaménkem

Ulnt - 32-bitové ¢islo bez znaménka

BiglInt - 64-bitové ¢islo se znaménkem

BigUInt - 64-bitové ¢islo bez znaménka

Délka pole ,value* je znacCena polem ,length® a jeji hlavni vyuziti spoc¢iva v odstranéni
nutnosti escapovani znakt. Délka udava pocet byti pouzitych v textovém souboru, u Cisel
toto znamend pocet ¢&islic, jelikoz je hodnota ukladana v ¢itelné podobé. Pole ,value* udava
hodnotu spravované proménné. Nékteré utoky nevyzaduji nékteré proménné, tyto proménné
nejsou v takovémto pripadé uvedeny v souboru. Konfigura¢ni soubor miize obsahovat tyto
parametry:

« attack__mode - parametr -a programu Hashcat specifikujici méd atoku,
e attack_ submode - podmdd tutoku casto urcujici pouziti komolicich pravidel,
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e hash_ type - parametr -m urcujici typ hashe v Hashcatu,

e name - nazev lamaci tlohy,

¢ charsetl - uzivatelem definovand mnozina znakt pro masku,

¢ charset2 - uzivatelem definovand mnozina znakt pro masku,

¢ charset3 - uzivatelem definovand mnozina znakt pro masku,

¢ charset4 - uzivatelem definovand mnozina znakt pro masku,

e rule_ left - komolici pravidla levého slovniku kombinac¢niho itoku,

e rule_ right - komolici pravidla pravého slovniku kombinac¢niho itoku,

¢ mask - maska symbolt pro utok silou,

e start__index - parametr --skip Hashcatu znacici pocatek vypocetniho bloku,

e hc_ keyspace - parametr --1imit Hashcatu znacici pocet neupravovanych kandi-
datnich hesel od pocatku bloku,

« mask__hc_ keyspace - velikost mnoziny kandidatnich kli¢t pro utok silou s maskou,

e mode - typ bloku, urcujici test, celkovy test nebo normalni vypocet,

o markov__threshold - hranice zastaveni markovskych fetézcu,

e dict__hc_ keyspace - pocet kandidatnich hesel ve slovniku pro PRINCE ttok,

e case_ permute - permutace pro PRINCE ttok,

e check_ duplicates - kontrola vzniklych duplikatt pro PRINCE ttok,

e« max_ password__len - maximélni délka vzniklych kandidatt pro PRINCE ttok,

e min_ password__len - minimaln{ délka vzniklych kandidatt pro PRINCE utok,

e max_ elem__in_ chain - maximalni délka zretézeni prii tvorbé kandidatu pro PRINCE

atok,

e min_ elem__in__chain - minimalni délka zfetézeni pti tvorbé kandidatia pro PRINCE
atok,

e skip_ from_ start - pocet preskakovanych hesel ze zac¢atku pro PRINCE preproce-
sor,

e generate_random_ password - parametr Hascatu udavajici pocet ndhodnych ko-
molicich pravidel,

e hw_ temp__abort - hrani¢ni teplota jednotky, pfi které je vypocet zrusen,

e« benchmark dictl - rozlozeni délek kandidati ve slovniku 1 pro 1cel otestovani
vykonu,

e« benchmark dict2 - rozlozeni délek kandidati ve slovniku 2 pro 1icel otestovani
vykonu.

Vystupni vzor existuje pouze jeden a je sdileny mezi vSemi utoky i testovacimi tlohami.
Vystupni vzor se nazyva app__out.

4.4 Déleni tloh za Gcely paralelizace

Uloha je specifikovana médem tdtoku, vstupy a nastavenim blize specifikovanymi v podsekei
o databazi 4.2.5. Za icelem distribuce prace je zapotiebi vstupy tlohy vhodné rozdélit na
bloky, které mohou déale zpracovavat vypocetni jednotky. Jak je zminéno v technické zprave
Fitcracku [13, 11], bloky lze vytvéret tfemi zpusoby:

¢ Délenim hashu lze dosahnout prirozeného rozdéleni tlohy na vice jednotek. Kazda
vypocetni jednotka ma k dispozici ¢ast hashti a vSechna kandidatni hesla. Problém
s timto pristupem je, ze hashcat je schopen testovat kandidatni hashe vaci vice la-
manym hashtim, ovSem takto mu to neni umoznéno a muze tedy dochazet zbytecné
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k mnohonasobnému vypoctu kandidatniho hashe. Proto je tento pristup povazovan
za neefektivni.

Statické déleni kandidatnich hesel je vyhodné pro svou jednoduchost, diky které
dosahuje nizké rezie. Kandidatni hesla jsou na zac¢atku lamani rozdélena mezi vypo-
cetni jednotky. Tento zpusob déleni se ovsem Spatné vyporadava se zménami v siti.
Pokud dojde k vypadku, je celd ¢ast ztracena a musi dojit k opakovani jejiho vypoctu.

Dynamické déleni kandidatnich hesel je zpusob distribuce aplikovany v projektu
Fitcrack. Tento pristup generuje vypocetni bloky postupné béhem procesu lamani
a umoznuje tak reagovat na zmény ve vypocetni rychlosti i zmény v siti. Dynamické
déleni zacind s bloky relativné malych velikosti, jejichz velikost nasledné upravuje
podle rychlosti vypocetnich jednotek. Ke konci prostoru kandidatnich hesel zacéne
metoda velikost vypocetnich bloka opét zmensovat, aby doslo k presnému dokroceni
a byly efektivné vyuzity vsechny vypocetni jednotky a skoncily tedy idealné soucasné.
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Kapitola 5

Navrh

Pro implementaci asocia¢niho titoku je zapotiebi upravit ¢ast systému. Jedna se o systémy
Generator a Runner. Déle je zapotfebi vytvorit novou Vue komponentu predstavujici iitok
a jeho nastaveni ve frontendu aplikace. Pro spousténi vypoctu jsou pridany nové vzorové
soubory obsahujici vstupni soubory a jejich popis. Pridani nového tutoku muze vyzadovat
upravu databaze MySQL, ktera ve své tabulce fc__job uchovava parametry atokd. Zménéné
systémy a jejich umisténi v architekture jsou naznaceny v obrazku 5.1.
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Obrazek 5.1: Zvyraznéni c¢asti ovlivnénych pfidanim nového dtoku, modie vlastni ¢asti
projektu Fitcrack, s razovym gradientem ovlivnéné ¢ésti

A
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Asosia¢nmi utok je ve své podobé velmi podobny ttoku se slovnikem a ¢asto obsahuje
velké mnozstvi komolicich pravidel. Vzhledem k této charakteristice bude vstupni vzor
velmi podobny jiz existujicim vzorim rule__in a dict__in, které popisuje praveé slovnikovy
utok s pravidly a bez nich. Také frontend a jeho formulare asocia¢niho ttoku v systému
WebAdmin budou témér identické se slovnikovym Utokem nachézejicim se v komponenté
dictionary.vue zdrojového kbédu aplikace WebAdmin. Stejné tak zobrazeni detailu tkolu ve
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stejné pojmenované komponenté dictionary.vue lze z vétsi ¢ast prevzit. Databazi MySQL
neni nutné upravovat, protoze lze pouzit parametry slovnikového utoku, pouze je zapotiebi
ve specifikaci vyhradit novy identifikator sloupce attack__mode znacici pouziti asociacniho
utoku a jeho dva podmoédy ve sloupci attack__submode specifikujici pouziti komolicich
pravidel.

Konfigura¢ni soubor posilany generatorem pro asociacni utok obsahuje tyto parametry:

e attack__mode - parametr -a programu Hashcat, hodnota 9, kterd je v programu
Hashcat ptidélena asociacnimu ttoku,

e attack__submode - podmdd tutoku urcéujici pouziti komolicich pravidel,

e hash_ type - parametr -m urcujici typ hashe v Hashcatu,

e name - nazev lamaci tlohy,

e hw_ temp__abort - hrani¢ni teplota jednotky, pfi které je vypocet zrusen,

e start_index - parametr --skip Hashcatu znacici pocatek vypocetniho bloku ve
slovniku,

e hc_ keyspace - parametr --1imit Hashcatu znacici pocet neupravovanych kandi-
datnich hesel od pocatku bloku,

e mode - typ bloku, hodnota n, znac¢ici normalni vypocet.

5.1 Distribuce zatéze

Jak bylo zminéno vyse v sekci 4.4, Fitcrack pouziva k distribuci zatéze adaptivnich bloku.
Tyto bloky vznikaji délenim prostoru kandidatnich hesel. Kazdé vypocetni jednotce je pri-
délena mald ¢ast kandidatnich hesel podle jejiho drive otestovaného vykonu na daném hashi.
V pripadé pouziti slovnikového utoku, kterému je asociac¢ni atok podobny dochazi k dé-
leni slovniku na skupiny kandidatnich hesel. Tento pristup je mozny, protoze slovniky jsou
bézné dostatecné velké a mnozina pravidel dostatecné mald na to, aby bylo mozné vyrov-
navat zatéz témér idealné. Jelikoz asociacni Utok pouziva kandidatni hesla jako napovédy
k ldAmanym hashim, jsou tato hesla silné svdzana se svym hashem. Distribuce slovniku
by takto znamenalo zaroven distribuovat lamané hashe. Tato distribuce je znazornéna na
obrazku 5.2. Takto vznikd mozné nevyhoda vicendsobného lamani jiz prolomeného hashe,
pokud se vyskytuje ve vstupu vicekrat s riznou napovédou, jak je uvedeno vyse v sekci 4.4
u distribuce ldamanych hashti. Tato moznost je dale prozkoumana v nasledujici sekci 5.2.
Charakter asociacnfho tutoku umoznuje pouziti drive neprozkoumané distribuce. Jedna
se o distribuci komolicich pravidel, ktera je mozna protoze zékladni ideou asocia¢niho ttoku
je pouziti velké mnozinou pravidel. Idea distribuce je zndzornéna v diagramu 5.3. Celkovy
pocet kandidatnich hesel vznikly pouzitim komolicich pravidel je M x N, kde M znaci pocet
slov obsazenych ve slovniku a N pocet pouzitych pravidel. Z hlediska prostorové naroc¢nosti
distribuce lze toto déleni znacit jako (W xM + UxN/U), kde U oznacuje pocet vzniklych
bloki a W pocet pracovnich jednotek. Vyskyt U v nasobeni symbolizuje pocet nutnych
prenosu blokt v siti a jeho vyskyt v déliteli predstavuje fragmentaci souboru s pravidly.
Tato distribuce je velmi podobna distribuci slovniku, kterou lze zaznacit jako (UxM/U +
W xN). Ze zépisu lze jednoduse vy¢ist, ze pouziti distribuce pravidel je podobné efektivni
jako distribuce slovnikd, a je tedy efektivné pouzitelnd pro vstupy, kde pocet pravidel
presahuje pocet hesel. Tato situace je bézné ocCekavatelnd u asocia¢niho utoku a takto
je umoznéno distribuovat i ldmani jediného hesla. Fitcrack déle implementuje distribuci
celych souboril za ucelem odlehéeni vypocetni zatéze serveru za cenu vytizeni sité. Toto
rozdéleni 1ze popsat naroc¢nosti (W xM + W xN). Celé soubory neni zapotiebi prendset
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vicekrat, protoze BOINC umoznuje nastaveni priznaku sticky, ktery zamezuje mazani takto
oznacenych souborti a umoznuje runneru nestahovat soubory se stejnym jménem jako jiz
existujici soubor. Této vlastnosti se pouziva u vSech vyse uvedenych distribuci pro jejich
specifické neménici se soubory.

Naivni moznosti déleni zatéze je také predzpracovani slovniku a pravidel na serveru a dis-
tribuce vzniklych kandidatnich hesel. Tento pristup k distribuci ovsem zvysuje rezii serveru
a zaroven také zbytecné zatézuje sit. Prostorovy zdpis této distribuce je Ux (M xN)/U. Pii
porovnani s vyse zminénou distribuci je vidét, ze naivni distribuce je kvadraticky naro¢na
na prenos pro kazdou jednotku, zatimco déleni soubortu je pouze linedrné narocné.

Jelikoz Hashcat umoznuje pouziti asocia¢niho tutoku bez pravidel, neni vzdy mozné
distribuovat tlohu délenim pravidel. Proto je mozné pro jednotlivé podmddy ttoku imple-
mentovat odlisnou metodu distribuce nebo implementovat kombinované déleni jak hashu
tak pravidel. Jednoduse lze také zavést déleni na zakladé porovnani délek slovniku a souboru
s pravidly, které povede na pouziti jednoho nebo druhého systému distribuce.

5.2 Testovani funkénosti Hashcatu

Za ucelem determinace moznych problému pii distribuci byly nad asocia¢nim moédem v pro-
gramu Hashcat provedeny jednoduché testy. Cilem testii bylo zjisténi moznych predavanych
informaci mezi jednotlivymi iteracemi asocia¢niho itoku, tedy mezi kazdym ldmanym ha-
shem. Za tcelem odstranéni moznosti uhddnuti hesla silou nebyla pfi testu pouzita zadna
komolici pravidla. Vstup testt je zndzornén v tabulce 5.1. Jedné se o zaménu poradi a zdvo-
jeni stejného ldamaného hashe. Vysledkem testt bylo pouze prolomeni tretiho hashe, k némuz
je poskytnuto spravné heslo. Mezi dulezité vystupy programu pro test patii pocet prolome-
nych hashti 1/4, ktery napovida, ze hashcat v asociacnim médu ttoku nekontroluje a ne-
osetfuje pouziti zdvojenych hashii. Zvlastni abnormalitou ve vystupu je pocCet unikatnich
soli 4 i presto, ze zdvojeny hash obsahuje stejnou sul.
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Obrazek 5.3: Zjednoduseny diagram déleni podle komolicich pravidel nezohlednujici adap-
tivni bloky

| kandidatni heslo | spravné heslo | hash a sil |

nastrojhashcat johntheripper F600B7786 FC68F2BIFC179D18AD0OD958CA333AAT:1
johntheripper nastrojhashcat 6AC5ABETD5CF72AF5C3593DAD5CD64EA976150C5:2
areyoukiddingme areyoukiddingme | 9D003D229647EBDAA291768 A4933245DCD4F9643:4
neniuvedenoheslo areyoukiddingme | 9D003D229647EBDAA291768 A4933245DCD4F9643:4

Tabulka 5.1: Tabulka znazornujici vstupy testti na chytré predavani informaci mezi itera-
cemi asocia¢niho utoku.

Béhem testovani byla objevena pravdépodobna chyba v implementaci asocia¢niho ttoku
v Hashcatu. Pri pouziti neosolenych hashi indikuje program spravné pouziti pouziti jedné
unikatni soli. Asocia¢ni mod ovSem ocekava pocet unikatnich soli rovny poctu zaznamu
ve slovniku. Nelze tedy provadét asociac¢ni Gtok nad vice nez jednim neosolenym hashem.
Tato chyba pravdépodobné vznikla zdménou unikatnich soli a po¢tu ,raw hashi“. Chyba je
zvlastni, protoze ve zminéném soleném testu se pouziva zdvojeného hashe i se soli, ovsem
asociacni utok je proveden bez chyby.

7 vysledki testt vyplyva, ze 1ze beze ztraty efektivity pro distribuci pouzit déleni hasht
provazanych se slovniky. Bézné je vhodné pouziti asociacniho utoku s velkym mnozstvim
lamanych hesel, protoze pro malé mnozstvi je efektivita velmi podobnda béznému slovniko-
vému utoku. Je tedy mozné, ze distribuce hashi je dostatecnd pro bézné pouziti, ovsem
jak bylo zminéno vyse v této sekci, bylo by vhodné implementovat i distribuci komolicich
pravidel, pro ptipady, kdy pocet komolicich pravidel zna¢né prekracuje pocet lamanych
hashu.

5.3 WebAdmin frontend

Tvorba nového ttoku v uzivatelském rozhrani zahrnuje vytvoreni ikony pro jednoduchou
identifikaci typu dtoku uzivatelem. Ikony jsou propojeny se svymi utoky jednoduchym
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switch vyrazem. Jako navrh ikony pro asociacni utok byl zvolen text 1:1, predstavujici
provazani hesel a napovéd k nim. Tato ikona je zobrazovana na vice mistech v uzivatel-
ském prostredi, zejména v zalozkich Dashboard, Add Job a All Jobs, ovSsem pohledy
Dashboard a All Jobs nevyzaduji pfimy zasah, jelikoz pouzivaji pouze zminénou ikonu.
Tato navrzend ikona byla béhem implementace zménéna na mdi-account-details, jelikoz
ikona podobna navrhu nebyla nalezena mezi Material Design Icons, které pouzivaji ostatni
utoky.

Pohled Add Job se nachédzi v navigaci pod zalozkou JOBS a tlacitkem Add Job.
Tento pohled je zobrazen na obrazku navrhu 5.4. Aby byl novy ttok zobrazen jak je nazna-
¢eno na obrazku tohoto pohledu je zapotfebi pridat utok do pole attacks nachézejicim se
v souboru store/job-form. js. Tento pohled vyuziva komponenty predstavujici jednotlivé
utoky. Tyto komponenty obsahuji nastaveni specifické pro dany ttok a je zapotfebi vytvo-
Fit novou komponentu predstavujici asocia¢ni itok. Nastaveni asocia¢niho ttoku odpovida
nastaveni utoku se slovnikem a lze tedy vétsinu kodu prevzit. Komponenta tedy bude obsa-
hovat vybér slovniku, vybér pravidel a volbu mdédu distribuce. Samotny pohled Add Job
vyzaduje jako jedinou tpravu import nové komponenty.

= Fiterack 0 ek (@

— ore Name Template
crac K Fitcrack Job ~ 09.01.2023 18:07 Empty
55 DASHBOARD

ua] m] e

LIBRARY  SYSTEM

@ Anack settings

%

i

Attack mode

[} B = ] | w - 11

DIGTIONARY ~ COMBINATION  BRUTE-FORGE  HYSRID WORDLIST + MASK  HYERID MASK + WORDLIST  PRINCE PCFG  ASSOCIATIVE

B MANAGE TEMPLAT B SAVE FOR LATER

Obrazek 5.4: Uzivatelské rozhrani pro tvorbu nového lamaciho tkolu s naznacenym rozsi-
fenim pro asociacni utok

Po vzniku vypocetniho tkolu je uzivatel presmérovan na pohled popisujici detail tikolu
se specifickymi vlastnostmi daného ttoku. Jedna se o pohled Job Detail a podobné jako
u Add Job je zde zapotiebi vytvorit komponentu znazornujici novy asocia¢ni ttok. Tato
komponenta musi pii zobrazovani informaci zohlednovat volitelnou pfitomnost souboru pra-
videl a vzdy pritomnost slovniku. Na stejném pohledu se zobrazuji také informace o vypo-
¢etnich blocich, které obsahuji informace o svém rozsahu, ktery je bézné nasoben s pravidly,
coz bude pri distribuci pravidel zapotfebi zménit a naopak nasobit rozsah poc¢tem hashu.
Tyto hodnoty jsou ovsem predavany z backendu, implementace tedy zaddnou skutecnou
zménu na frontend neprovede.
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5.4 WebAdmin backend

V souboru api/fitcrack/attacks/processJob.py je zapotiebi pripravit funkce zpracova-
vajici vstupy nového ttoku process__job_ 10 a post__process__job_ 10. Tyto funkce lze
opét vytvorit prevzetim velké ¢asti implementace slovnikového utoku. Tyto funkce jsou vo-
lany z funkce create__job v souboru api/fitcrack/endpoints/job/functions.py, ktera
vytvari zaznam o tkolu v databéazi. Pokud by bylo zapotiebi modifikovat databazi, je za-
potTebi prizpusobit se zménam i zde.

Funkce process__job__10 je zodpovédn4 za tvorbu zidznamu v tabulce fc__job, piicemz
je dulezité pripomenout, ze slovniky a pravidla jiz nahrany na server jsou pro ucely vytvo-
feni lohy a hashe jsou nahravany mimo zpracovavani specifickych dtokt. Druha funkce
post__process__job_ 10 slouzi pro tvorbu sekundarnich tabulek, které potfebuji primarni
kli¢ z tabulky fc_ job. V pfipadé asocia¢niho utoku jsou v této funkci ukladany vztahy
mezi slovniky a tkoly, které jsou v relaci N ku N.

5.5 Generator

Podsystém generator je zapotfebi upravit, aby byl schopen rozpoznat asocia¢ni utok ve
funkci CreateAttack. Tato funkce déle vytvari tfidu daného itoku zodpovédnou za tvorbu
vypocetnich blokl. Ttida asociac¢niho ttoku bude definovana v sousedni slozce AttackMo-
des, jez obsahuje definice trid implementovanych utoki. Soucasti této tiidy bude imple-
mentace nového médu distribuce navrzeného vyse v sekci 5.1.

Ttida obsahuje vypocet velikosti bloku na zdkladé vykonu jednotky a néslednou tvorbu
souboru specifikovanych konfiguracnim souborem. Podle specifikovaného moédu distribuce
je zapotrebi nékteré vstupni soubory rozdélit a nahrat do vystupniho souboru pouze uréitou
¢ast. Kvili rozdéleni podle pravidel je zapotfebi, aby v takovém pripadé prostor kli¢t od-
povidal velikosti mnoziny pravidel a nikoliv mnoziné slov slovnikii, jak je tomu u ostatnich
rozdéleni. Tato zména se ovSem tyka nahravani dat do databaze v backendu.

5.6 Vzorové soubory se vstupnimi soubory

Ve slozce templates, ktera je soucasti serveru, je zapotiebi vytvorit nové vzorové soubory
popisujici vstupni soubory vypocetnich blokiu. Kazdy vzorovy soubor odpovida jednomu
zpusobu distribuce soubort na jednotky, jelikoz kazda distribuce pouziva ruzné sticky sou-
bory a soubor s pravidly neni povinny. Novy vzor bude podobny vzoru ttoku se slovnikem
s pravidly, popripadé bez pravidel. Bude tedy obsahovat definici existence nasledujicih sou-
bort:

e config - konfigurac¢ni soubor,

¢ data - mnozina hashi,

e dictl - mnozina napovéd se stejnou mohutnosti jako mnozina hashu,

e rules - mnozina pravidel, pro ttok bez pravidel bude vytvoien vzor bez tohoto sou-
boru.

5.7 Runner

Na strané klientil je zapotiebi vytvorit soubor vytvarejici middleware mezi hashcatem a sys-
témem BOINC. Ucelem middleware je spravné nastaveni argumentt aplikace Hashcat. Pro
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asocia¢ni mod utoku se jednd zejména o pouziti jeho prepinace -a9. Rozpoznani tutoku
z konfigura¢niho souboru probiha v souboru Attack.cpp, ktery vytvari t¥idy predstavujici
jednotlivé utoky. Tyto tridy vytvari argumenty programu specifické pro dany utok. Novy
utok tedy bude zapotrebi implementovat v téchto souborech a tridach. Trida nového ttoku
AttackAssociation bude specifikovat vySe zminény argument médu dtoku. Dale bude pii-
davat argumenty specifikujici slovnik a pravidla. Jednou zvlastnosti tfidy bude, ze se musi
vyrovnat se spusténim testovaci vypocetni jednotky, kterd se vyznacuje velikosti 0, coz
bézné znamenad, Ze je testovana bez slovniku. JelikoZ asocia¢ni ttok mé hashe silné prova-
zané se slovnikem nelze takovouto jednotku spustit. Jednoduchym fesenim tohoto problému
je spoustét testovaci jednotky v mdédu slovnikového titoku namisto itoku asociac¢niho.
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Kapitola 6

Implementace

Tato kapitola popisuje praktické a technické aspekty implementace rozsifeni, jako jsou
konkrétni algoritmy a utrzky koédu, programovaci jazyky a frameworky jednotlivych c¢asti
a problémy Tesené v jednotlivych ¢astech béhem vyvoje. Strukturu souboru projektu, které
byly v této praci upravovany lze najit v piiloze B.

Kapitola popisuje zasah implementace do jednotlivych ¢asti projektu fitcrack. Jednotlivé
sekce se vénuji témto ¢astem v poradi v jakém se propaguje informace o tkolu, to je od
webové aplikace, po¢inaje jejim frontendem, pfes generator po runner.

6.1 Webadmin

Jak bylo popsano vyse v podsekci 4.2.1 webova aplikace Webadmin se déli na dalsi dveé
podcasti. ,,Single page* aplikaci napsanou ve frameworku Vue.js, ktery pouziva tvorbu
server napsany v jazyce Python s pouzitim knihoven Flask a SQLAlchemy. Nové soubory
a soubory zasazené Upravami jsou znazornény ve stromé v priloze B.3.

6.1.1 Frontend

Frontend se nachézi ve slozce fitcrackFE. Obsahuje klasickou strukturu Vue projektu
s doplikem Vue-store. Vue-store se stard o komunikaci s API serverem pomoci mutaci
a zaznamenava interni data aplikace v tzv. stavu. Soubor job-form. js obsahuje mutace
a stav relevantni k vytvareni novych utoki. Jelikoz v rdmci rozsiteni nebylo zasazeno do
databaze a bylo pouze vyuzito existujicich API endpointii, nebylo zapotiebi vytvaret ani
ménit mutace obsazené v tomto souboru. Tento soubor obsahuje konstantni proménnou
attacks pouzivanou na frontendu pro dynamické generovani komponent utokt a jejich
identifikace podle jejich id pouzivaného v databédzi. Hodnoty této proménné pro asociacni
utok lze vidét v nasledujicim utrzku kédu spolu s hodnotami pro slovnikovy tutok pro
porovnani:

{handler: ’dictionary’, name: ’Dictionary’, id: 0, serverName: ’dict’},
{handler: ’association’, name: ’Association’, id: 10, serverName: ’assoc’},

Hodnota parametru handler urcuje nazev komponent frontendu, ktery bude dynamicky
renderovan. Parametr name je jméno ttoku zobrazované uzivateli v uzivatelském rozhrani.
Parametry id a serverName jsou dilezité pro komunikaci se serverem a databazi podle
nichz je utok rozpoznan v odpovédi od API serveru, popripadé ulozen do databéze.
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export function attackIcon (handler) {
switch (handler) {
case ’dictionary’:
return ’mdi-dictionary’
case ’association’:
return ’mdi-account-details’
default:
return ’mdi-checkbox-blank-outline’

Vypis 6.1: Funkce pritazujici ikonu ttoku.

Definovani ikony ttoku se nachazi v souboru assets/scripts/iconMaps.js a je ur-
C¢ovana funkci attackIcon, jejiz Cast je zndzornéna ve vypisu kédu 6.1. Funkce urcuje
utok na zakladé vyse zminéné hodnoty handler z proménné attacks. Byla zvolena ikona
mdi-account-details, tato ikona reprezentuje osobni informace na kterych se bézné zakla-
daji napovédy asocia¢niho ttoku. Kombinace pouziti téchto hodnot a ikony pro dynamické
vykreslovani se nachazi naptiklad v pohledu ,,All Jobs“, ktery je zndzornény na obrazku 6.1
a nevyzaduje zadné vlastni apravy kodu.

7 All Jobs
ER Search @ status ~ @ Atacktype -
O Name Attack type Status Progress Added Actions
a Association 2= NoHosts A 0% 18.8.2018 14:00:00 (]
(] Prince W NoHosts A 0% 18.8.2018 14:00:00 (]
O Pefg o NoHosts A 0% 18.8.2018 14:00:00 [}
(] Combinator (g NoHosts A\ 0% 18.8.2018 14:00:00 (]
O Mask %2 NoHosts £\ 0% 18.8.2018 14:00:00 [}
O Dictionary (g} NoHosts £\ 0% 18.8.2018 14:00:00 [}
(] Dictionary (g} NoHosts A 0% 18.8.2018 14:00:00 [ ]

Obrazek 6.1: Pohled All Job znazornujici dynamicky impakt proménné attacks a Material
Design ikony

Podle této identifikace utoku je déle v tomto souboru zapotfebi doplnit specifické va-
lidace dat do funcke validateAttackSpecificSettings(). V piipadé asociacniho tutoku
tato funkce validuje stejny pocet kandidatnich hesel a lAmanych hasht, jak je mozné vidét
v utrzku kodu 6.2. Jelikoz fitcrack podporuje pouziti vice slovnika naraz, je pouzita funkce
reduce pro ziskani celkového poc¢tu kandidatnich hesel.

Komponenta formulare zadani nového utoku jako tikolu pro systém se nachézi ve slozce
components/job/attacks a je pfidana do pohledu components/job/addJobView.vue,
ktery generuje vsechny komponenty titokt na zakladé vyse zminéné proménné attacks a je
zobrazena na obrazku 6.2. Komponenta formulaie obsahuje podkomponenty dict-selector
a rules-selector, stoji za zminku, Ze komponenta vstupnich hashii je soucasti nadraze-
ného pohledu a neni tedy upravitelna pro jednotlivé itoky. Dulezitou soucasti komponenty
asocia¢niho utoku je vybér mdédu distribuce mezi stépenim slovniki na serveru, zasilanim
celych soubort s parametry -skip a -limit a Stépenim pravidel, jak je vySe popsano
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validAttackSpecificSettings (state) {
switch (state.attackSettingsTab) {
case ’dictionary’:
return state.leftDicts.length > O
case ’association’:
return
state.leftDicts.reduce(
(total, current)=>total+current.keyspace, 0
) == state.validatedHashes.length

Vypis 6.2: Funkce ovérujici validitu vstupnich dat formulfe atoku.

v sekci navrhu 5.1. Tato komponenta je také zodpovédna za verifikaci nékterych vlastnosti
vstupt pouzitim udalosti oninput. Kontroluje se zde piitomnost alespon jednoho slovniku
a soucasné vybrani déleni podle pravidel bez jakychkoliv pfidanych pravidel. Formular
s komponentami se nachédzi na obrazku 6.3.

Fitcrack 0 fteack

MName Template
Cra Ck Fitcrack Job — 29.04.2023 08:24 Empty

Give this ob 3 descripiive name Profil the formwih  saved template (use ompty to quicky react)

%i DASHEOARD
Input settings
o &
LIBRARY  SYSTEM
Altack sellings

 adc.dob

=, satches Attack mode

Al sobs
- [} B = o & w -

=
J0BBINS NEW + DICTIONARY COMBINATION BRUTE-FORCE HYBRID WORDLIST + MASK HYBFID MASK < WORDLIST PRINCE scFG

Samples

B T KssocieTIoN

Host assignment

Adcitional settings

Obrazek 6.2: Pohled Add Job

Komponenta detailnich informaci zadaného 1ikolu asocia¢niho itoku se nachézi ve slozce
components/jobDetail/attacks a je pridana do pohledu
components/jobDetail/jobDetailView.vue, ktery ji opét generuje na zakladé vyse zmi-
néné proménné attacks podle identifikatoru ziskaného z databdze. Zobrazuje soubory slov-
nikil a pravidel prifazenych tkolu. Je zobrazena na obrazku 6.4

6.1.2 Backend

Backend se nachazi ve slozce fitcrackAPI, je rozdélen na dvé Casti api a database.
Cést database definuje modely tabulek a vztahy mezi modely, jelikoz nebyla databaze
upravovana, neobsahuje tato ¢ast zaddné zmény. Cést api se vénuje serveru komunikujicim
s frontendem webadminu. Z této ¢asti je dilezity soubor attacks/processJob.py, ktery
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| & S I &4 w —

DICTIONARY COMBINATION BRUTE-FORCE HYBRID WORDLIST + MASK HYBRID MASK + WORDLIST PRINCE PCFG

Select dictionary

|:| Mame Keyspace Time
d 226,082 18.08.2018 14:00
d 1,000 18.08.2018 14:00
d 37,123 18.08.2018 14:00

Rows per page: 3w 130f9 >
Distribution mode

Fragment dictionaries on server
(O Fragment dictionaries on hosts

(O Fragment rules on server

Select rule file
Name Count Added

D 77 18.08.2018 14:00

O

34,099 18.08.2018 14:00

O 17 18.08.2018 14:00

Obrazek 6.3: Pohled Add Job s formularem asocia¢niho utoku

obsahuje funkce zpracovavajici parametry tkolu pfijatého z frontendu podle id utoku od-
povidajiciho id specifikovaného ve vySe zminéné proménné attacks. Tyto funkce jsou ve
tvaru process_job_{id} a post_process_job_{id} a jejich implementaci pro novy aso-
cia¢ni dtok je mozné vidét v nasledujicich ttrzeich kédu 6.3 a 6.4. Uéelem téchto funkef je
zpracované informace z frontendu ulozit do databaze, se kterou komunikuje BOINC server.

Funkce process_job_10 vytvaii v databazi zdznam samotného itoku a nastavuje di-
lezité parametry jako nazev souboru s komolicimi pravidly, je-li pritomen, podtyp tutoku,
znacici pravé pritomnost pravidel, pocet kandidatnich hesel a pocet celkovych hesel po
aplikaci komolicich pravidel. Pro distribuci délenim pravidel je zde nastavovana proménna
hc_keyspace na hodnotu rovnou poc¢tu komolicich pravidel namisto bézné hodnoty poctu
napoveéd ve slovniku. Tato zména je provedena, protoze podle této hodnoty se generator roz-
hoduje zda je tloha ukoncena a mohlo by dojit k pred¢asnému ukonceni. Tato zména zaro-
ven ovsem produkuje vedlejsi problémy s vypoctem celkového rozsahu ulohy, ktera je bézné
pocitdna vynisobenim hc_keyspace s velikosti mnoziny pravidel, tento problém je fesen
upravenim hybridni vlastnosti keyspace modelu FcJob v souboru database/models.py.
V této vlastnosti je pridan specidlni pripad asocia¢niho atoku s délenim podle pravidel, pri
kterém funkce nasobi hodnotu hc_keyspace s po¢tem hashi tikolu. Ve stejném souboru byla
také zcela analogicky upravena hybridni vlastnost start_index_real modelu FcWorkunit,
kterd je zobrazovana mezi informacemi vypocetnich blokt na frontendu a predstavuje po-
catek vypocetniho bloku.

Funkce post_process_job_10 je zodpovédnd za vytvafeni zaznamt v tabulkich zavis-
Iych na zdznamu v hlavni tabulce tkolu, jinymi slovy vytvaii zdznamy v tabulkach, které
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sample-association-md5 [ Details ~
Association Attack

S Dictionaries and rules Hashes

O Ready

£ ADD HOSTS

Name Keyspace Progress Hash Password

hints-assoc-10k.txt &3 10,000 0%
o+ KEYSPACE

best64.rule .
10,000 Rules: Count. 77 Hashes per page 10

(7] DATE ADDED
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5 WORKUNIT SUM TIME 2 Hosts ~
0:00:00

® CRACKING TIME
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Name 1P address online
— START

Not started yet

— END
Not planned

i@® TIME PER WORKUNIT
120 seconds

Obrazek 6.4: Pohled Job Detail s asocia¢nim utokem

potrebuji cizi kli¢ tkolu. V piipadé asociac¢niho tutoku se jedna o tabulku slovniku pridé-
lenych tdkolu, kterych muze byt vice, i kdyz této funkcionality neni doporuceno vyuzit,
protoze nelze jednoduse ovlivnit v jakém poradi budou slovniky ¢teny.

Dalsi dpravy backendu zahrnuji soubor job/functions.py, v némz ve funkci
computeCrackingTime byl pfidan vypocet poc¢tu kandidatnich hesel po pouziti pravidel
pro asocia¢ni itok. Tato funkce je navazana na API adresu /crackingTime, ktera je volana
pri tvorbé tkolu na frontendu, aby dala uzivateli predstavu o dobé trvani ukolu, ktery
pravé tvori. Ve stejném souboru byla také upravena funkce kill_job, tak aby vymazani
jiz. vycerpanych slovniki probéhlo i u asocia¢niho ttoku. Stejnd zména probéhla v akci
get tfidy OperationWithJob ze souboru job/job.py pro operaci restartovani vypocetniho
tkolu, ktera tuto funkei vola pii specifikované operaci kill nazyvané také ,purge‘.

6.2 BOINC Server

Rozsiteni serveru BOINC je implementovano v jazyce C+-+ a jeho integrace do balicku
BOINC je umoznéna souborem fitcrack_changes_in_boinc.patch udévajicim zmény
v Makefilu nachazejicim se v hlavnim adresafi projektu v podsloZzce installer. Za tce-
lem odliSeni asocia¢niho utoku s pravidly a bez pravidel jsou vytvoreny dvé tridy modua
utoku, které jsou podle informaci z databaze pouzity tiidou generatoru.

6.2.1 Generator

Diagram 6.5 znazornuje strukturu generatoru a vyznacuje upravené tridy modie a nové
tTidy asocia¢niho utoku fialové. Zakladova tiida generatoru AbstractGenerator je rozsitena
o ukladani nazvu ,sticky* soubori, za tucelem jejich pozdéjsiho odstranéni z vypocetnich
jednotek po skonceni vypocetniho tikolu. Jak je zminéno nize v sekci o vzorovych souborech
6.2.2, jedna se zejména o soubor s pravidly pokud se prace déli podle slovniki a o soubory
s hashi a kandidatnimi hesly pokud se prace déli podle pravidel, v pifipadé vyuziti parametra
--skip a --1limit jsou sticky vSechny soubory.

Ttida SimpleGenerator je zodpovédnd za vytvoreni spravné t¥idy predstavujici méd
utoku a je tedy rozsifena tak, aby zahrnovala vyse zminéné mdédy asocia¢niho ttoku s pra-
vidly, predstavovany novou tfidou CAttackAssoc, a bez pravidel, predstavovany tridou
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# association attack

def process_job_10(job):
job[’attack_settings’] [’attack_submode’] = 0
job[’attack_name’] = ’association’
job[’hc_keyspace’] = 0

for dictObj in job[’attack_settings’][’left_dictionaries’]:
dict = FcDictionary.query.filter(
FcDictionary.id == dict0Obj[’id’]
). first ()
if not dict:
abort (500, ’Wrong dictionary selected.’)
if not os.path.exists(os.path.join(DICTIONARY_DIR, dict.path)):
abort (500, ’Dictionary does not exist.’)
job[’hc_keyspace’] += dict.keyspace

ruleFileMultiplier = 1

if job[’attack_settings’][’rules’]:
rules = FcRule.query.filter(
FcRule.id == job[’attack_settings’][’rules’][’id’]
). first ()
ruleFileMultiplier = rules.count

if ruleFileMultiplier ==
ruleFileMultiplier = 1

if not rules:
abort (500, ’Wrong rules file selected.’)

if not os.path.exists(os.path.join(RULE_DIR, rules.path)):
abort (500, ’Rules file does not exist.’)

job[’attack_settings’] [’attack_submode’] = 1
job[’rules’] = rules.name

job[’keyspace’] = job[’hc_keyspace’] * ruleFileMultiplier
# in case of rule distribution hashcat keyspace is defined by rules
if job[’attack_settings’][’distribution_mode’] == 2:

job[’hc_keyspace’] = ruleFileMultiplier

return job

Vypis 6.3: Funkce zpracovavajici informace z frontendu do databéaze nachazejici se na API
serveru.
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def post_process_job_10(data, db_job):
for dict in data[’attack_settings’][’left_dictionaries’]:
jobDict = FcJobDictionary(
job_id=db_job.id,
dictionary_id=dict[’id’]
)
db.session.add(jobDict)

Vypis 6.4: Funkce zpracovavajici informace z frontendu do vedlejsich tabulek databaze na-
chazejici se na API serveru.

CAbstractGenerator

I

Inicializuje
CSimpleGenerator > CSqlLoader
- Je predavan
Vytvari
CAttackMode
CAttackAssoc CAttackAssocNoRule CAttackDict | ======-= CAttackPrince

Obrazek 6.5: Diagram znazornujici tiidy generatoru a vztahy mezi nimi s vyznacenymi
Upravami modfe a novymi tfidami asocia¢niho utoku fialové.

CAttackAssocNoRule. Teprve tyto tfidy jsou zodpovédné za tvorbu a pojmenovani sou-
bord nahravanych na vypocetni jednotku. To také znamend, ze implementace distribuce
zatéze a Stépeni souboru se nachézi pravé v téchto tridach.

Nové vytvorené t¥idy CAttackAssoc a CAttackAssocNoRule jsou divodem pro Upravu
,patch® souboru makefilu, aby byl linker schopny spravné slozit spustitelny server. Tato
Uprava je vyzadovana protoze hlavni ¢ast programu serveru BOINC je soucasti samostat-
ného git balicku BOINC a fitcrack implementuje tpravy puvodni aplikace.

Ttida CAttackAssoc implementuje zejména metodu makeWorkunit, tuto funkci lze lo-
gicky rozdélit do nékolika casti. Prvni ¢ast je oddélena do podfunkce generateWorkunit,
kterd vytvari instanci tiidy CWorkunit predstavujici vypocetni blok pro danou vypocetni
jednotku. Soucasti této podfunkce je vypocet ,keyspace®, tj. poc¢tu hesel, které budou
v tomto bloku vyzkouSeny. Podfunkce generateWorkunit také spravuje soucasny slovnik
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a pozici posledniho prec¢teného hesla v ném. Dalsi ¢asti metody makeWorkunit je tvorba
konfiguracniho souboru a generovani jmen soubort. Jména soubort, kterd se méni kvuli
fragmentaci ptvodniho souboru, obsahuji ¢asovou znacku a sekvencni ¢islo inkrementu-
jici se s kazdym souborem, zatimco jména sticky souboru obsahuji pouze identifika¢ni
jméno tkolu. Do konfigura¢niho souboru je nahrana velikost posilaného slovniku, vybra-
ného ve vysSe zminéné podfunkci. Pokud je tkol distribuovan pouzitim parametri --skip
a --1limit, obsahuje konfigura¢ni soubor odpovidajici hodnoty pocatecniho indexu a poctu
hesel ke zkouseni v zasilaném slouc¢eném slovniku. V dalsi ¢asti jsou zaroven reseny hesla
a lamané hashe, protoze jsou tato data provazana u asocia¢niho utoku. Pokud jsou tato
data fragmentovana na serveru je nacten soucasny slovnik a je z néj prepsan dany pocet
hesel, poté je také stejny pocet hashi zapsan z databaze do souboru. Jiz vyzkousené hashe
jsou preskoceny neoptiméalné po fadcich podle poc¢tu ziskaného z metody getStartIndex
proménné m_workunit, ktery je nastavovan v podfunkci ve zminéné prvni ¢asti pfi tvorbé
tTidy CWorkunit. Vyjimkou provazani hasht a ndpovéd je vypocetni blok testovani vykonu,
ktery je identifikovan v systému nepouzitim zadného hesla, toto by v piipadé asociacniho
utoku znamenalo nezaslani ani zadného hashe, coz by vytvorilo chybu hashcatu. Proto je
v pripadé bloku testovani vykonu zasilan soubor se v8emi hashi. Pokud nejsou hashe a na-
povédy fragmentovany na serveru jsou slovniky slouc¢eny do jednoho souboru a vypocetnim
jednotkam jsou zasilany vSechny hashe a napovédy. Posledni ¢asti pred odeslanim prace
jednotce je zapsani souboru pravidel, pokud nejsou pravidla Stépena jsou opét jednoduse
vSechna zapsana do souboru a poslana jednotce ve formé sticky souboru. Pokud jsou pra-
vidla Stépena jsou jiz pouzitd pravidla preskoCena opét po radcich podle poctu z metody
getStartIndex a je jich zapsan pocet odpovidajici poc¢tu z metody getHcKeyspace nasta-
vovany také v prvni ¢asti na hodnotu, kterd symbolizuje pocet hesel k projiti podle sily
jednotky. Jedna se o stejnou proménnou pouzivanou pfi fragmentovani slovnikii, ovSem pro
pripad stépeni pravidel obsahuje informace o poctu pravidel, jak je uvedeno vyse v sekci
6.1.2. V poslednim kroku vytvareni vypocetniho bloku jsou soubory registrovany spolu se
vzorovym souborem odpovidajicim metodé distribuce na serveru BOINC.

Jelikoz generatory bézné nefragmentuji hashe, byvaji nacitany pouze neprolomené ha-
she. Prolomené hashe neméa bézné smysl posilat a je takto Setfeno prostorem. Jelikoz asoci-
acni utok vyzaduje fragmentaci hashi spolu se slovnikem, pti nac¢itani pouze neprolomenych
hashua by byl ztracen index v hashich. Aby bylo mozné pouzit stejny index pro hashe a slov-
niky, byla implementovana nova funkce loadJobAllHashes ve tfidé CSqlLoader nacitajici
vSechny hashe nezavisle na jejich stavu prolomeni. Tato funkce je volana z modelu CJob me-
todou loadHashes, ve které je zkontrolovano, zda nejsou jiz vSechny hashe nacteny a ¢teni
z databdaze se provede pouze pokud zatim nejsou. Tato funkce také nacitd bézné pouzivané
neprolomené hashe, které vytvaii dotaz v databézi pii kazdém volani této funkce.

6.2.2 Vzorové soubory se vstupnimi soubory

Vzorové soubory udavaji prenasené soubory mezi BOINC serverem a vypocetnimi jednot-
kami. Tyto soubory specifikuji pro vypocetni jednotky, které soubory jsou oznacené jako
sticky a no__delete. Takovéto soubory jednotka nemaze po dokonceni jednoho bloku tkolu,
ale ¢eka na piikaz ze serveru pro jejich smazani. Tento piikaz je zasilan po dokonceni celého
tikolu viem jednotkdm. Uéelem nemazani soubori je, zamezeni zbyteéného vytézovani sité,
jelikoz nékteré soubory se mezi bloky tkolu neméni. Pokud vypocetni jednotka dostane
v konfigura¢nim souboru odkaz na soubor jehoz jméno jiz existuje nestahuje soubor znovu.
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Vzorové soubory jsou ve formatu XML, kazdy soubor je uveden pod elementem
file_info, ktery obsahuje numerické oznaceni souboru a pripadné elementy specifikujici
oznaceni sticky. Kromé znacek soubori vzor také obsahuje informace o referenénim jméné
stahovanych soubort pro vypocetni vztazenych na vyse zminéné numerické oznaceni. Jelikoz
kazdy maéd distribuce predpoklada neménné jiné soubory a zaroven pouziti souboru pravidel
je volitelné existuje pro asocia¢ni utok 5 vzorovych soubori. Priklad vzorového souboru
pro asocia¢ni utok s pravidly a distribuci podle slovniku bez pouziti argumentti --skip
a —-1limit se nachdazi v utrzku kédu 6.5.

Informace obsazené ve vzorovém souboru pro asocia¢ni itok s pouzitim komolicich pra-
videl a distribuci zatéze pouzitim fragmentaci slovniki kandidatnich hesel spolu s ldmanymi
hashi jsou obsazeny v tabulce 6.1. Jelikoz tento zptsob distribuce $tépi soubory slovniki a s
nimi provazané hashe na serveru do podsouboriti nelze pro vypocetni jednotky tyto soubory
oznacit jako sticky. Alespon soubor pravidel ziustiva v tomto pripadé neménny, ten je tedy
oznacen sticky a stahuje se pouze jednou.

assoc__dict__split__in
soubor id sticky no__delete

config | 0 - -
data 1 - -
dictl 2 - -
rules 3 ano ano

Tabulka 6.1: Informace o prendsenych souborech ze vzorového souboru distribuce podle
slovniku

Vzorovy soubor pro asocia¢ni itok s pravidly ovSem bez Stépeni na serveru, tedy s pou-
Zitim argumentt --skip a --1limit, je znazornén tabulkou 6.2. Jelikoz na serveru nedochazi
k zadnému S$tépeni je mozné vsechny dilezité soubory lamani oznadit jako sticky. Tento pri-
stup je tim vyhodnéjsi ¢im méné je pouzivano vypocetnich jednotek, jelikoz kazda jednotka
stahuje stejnd duplicitni data, z nichz ¢ast bude pravdépodobné spoctena na jiné jednotce
a nebude tedy na této zapotiebi.

assoc__dict__alt__in
soubor id sticky no__delete

config | 0 - -

data 1 ano ano
dictl 2 ano ano
rules 3 ano ano

Tabulka 6.2: Informace o prenasenych souborech ze vzorového souboru distribuce pouzitim
argument --skip a --1limit

Pro asocia¢ni utok distribuovany stépenim komolicich pravidel je vzorovy soubor popsan
tabulkou 6.3. Neménici se soubory jsou presné obracené oproti Stépeni slovniki, tedy slovnik
a soubor s hashi je oznacen sticky, zatimco soubor pravidel ne.

Jelikoz pritomnost komolicich pravidel je volitelna, jsou vzorové soubory zdvojeny a na-
podruhé z nich je odebrian soubor pravidel. Toto zdvojeni se netyka distribuce Stépenim
podle pravidel z logickych divodu. Vzorové soubory téchto médu jsou pro tplnost uvedeny
v tabulkach 6.4 a 6.5. Tyto médy odpovidaji pro porovnani vzorim z tabulek 6.1 a 6.2.
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<input_template>
<file_info>
<number>0</number>
</file_info>
<file_info>
<number>1</number>
</file_info>
<file_info>
<number>2</number>
</file_info>
<file_info>
<sticky/>
<no_delete/>
<number>3</number>
</file_info>
<workunit>
<file_ref>
<file_number>0</file_number>
<open_name>config</open_name>
</file_ref>
<file_ref>
<file_number>1</file_number>
<open_name>data</open_name>
</file_ref>
<file_ref>
<file_number>2</file_number>
<open_name>dict1</open_name>
</file_ref>
<file_ref>
<file_number>3</file_number>
<open_name>rules</open_name>
</file_ref>
</workunit>
</input_template>
Vypis 6.5: Konkrétni priklad pouzivaného vzorového souboru pro asocia¢ni utok s pravidly
a fragmentaci slovniku.
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assoc__rule__split__in
soubor id sticky no__delete

config | 0 - -
data 1 ano ano
dictl 2 ano ano
rules 3 - -

Tabulka 6.3: Informace o prendsenych souborech ze vzorového souboru distribuce podle
pravidel

assoc_no__rule_in
soubor id sticky no__delete

config | 0 - -
data 1 - -
dictl 2 - -
rules - - -

Tabulka 6.4: Informace o prendsenych souborech ze vzorového souboru distribuce podle
slovniku bez pouziti komolicich pravidel

6.3 Vypocetni jednotka a Runner

Na vypocetnich jednotkach je za pouziti projektu BOINC spousténa aplikace runner, ktera
je zcela vlastni implementaci middleware nad Hashcatem projektu Fitcrack. Runner neni
zodpovédny za stahovani soubort, pouze za konstrukci parametri a spousténi programu
Hashcat. Struktura nékterych dulezitych t¥id je zndzornéna na obrazku 6.6 s vyznacenymi
Upravami.

V souboru Attack.cpp jsou vytvareny tridy riznych ttokt podle identifika¢niho ¢isla
utoku z konfigura¢niho souboru. Tato funkce je ,friend“ funkci tiidy AttackBase a tak je
v diagramu 6.6 tato zména zaznacena v této tiidé. Zde je pridana nova tfida pro asocia¢ni
utok AttackAssociation a jelikoz jeji identifikator ,,10° zasahuje do dvoucifernych cisel,
funkce detekce utoku je predélana z porovnavani pouze prvniho znaku na porovnavani
celych Tetézcu identifika¢niho ¢isla precteného z konfigura¢niho souboru.

Zminéna nova tiida se nachazi v souboru AttackAssociation.cpp a jejim tucelem je
konstrukce parametri programu hashcat z konfigura¢niho souboru. Tato funkce tedy pri-
dava soubor s pravidly, je-li pfitomen a slovnik s napovédami. Zvlastnosti této t¥idy je, ze
musi predefinovat identifika¢ni ¢islo médu tutoku z ,,10“ na ,,9“, které odpovida asociacnimu
utoku v parametru -a Hashcatu, ¢islo ,,9“ jiz ve Fitcracku nalezi itoku PCFG. Pokud je
vypocetni blok uréeny pro testovani vykonu jednotky, je méd ttoku parametrem -a znovu
predefinovany tentokrat na ,,0¢ odpovidajici slovnikovému ttoku. Tento pristup je nutny,
protoze asocia¢ni utok predpoklada stejny pocet niapovéd a hashii, ovsem testovaci bloky
jsou identifikovany nulovym poc¢tem napovéd (slov ve slovniku), coz by odpovidalo také
nulovému poc¢tu hasht vytvarejici chybu spusténi Hashcatu. Tato zména je zaroven mozna,
protoze slovnikovy utok je velmi podobny asocia¢nimu utoku a jejich vykon v hashich za
sekundu by mél byt stejny.
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assoc_no__rule_alt_in
soubor id sticky no__delete
config | 0 - -
data 1 ano ano
dictl 2 ano ano
rules - - -

Tabulka 6.5: Informace o prenasenych souborech ze vzorového souboru distribuce pouzitim
argumentd -skip a -1limit bez pouziti komolicich pravidel

TaskBase AttackBase
TaskBenchmarkAll TaskComputeBase
AttackCrackingBase AttackBenchmark
TaskNormal TaskBenchmark
Vytvari Vytvari
AttackAssociation AttackDictionary | .. .... .. ... AttackPrince

Obrazek 6.6: Nékteré dilezité tridy aplikace runner s vyznacenymi tiidami podstupujicimi
dpravu modre a novou tridou fialové.
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Kapitola 7

Experimenty

Asocia¢ni utok se pristupem k laméani velmi lisi od ostatnich ttokti a nemd tedy prilis
smysl je porovnavat, presto je alespon porovnan se slovnikovym ttokem, aby byl priblizen
rozdil v rychlosti prichodu hashi, pri pouziti jediného kandidatniho hesla. Dalo by se fici,
Ze asociacni utok je vlastné davka jednotlivych lamacich ttokid a jeho sila tedy spociva
zejména v pohodlnosti.

V této kapitole jsou testovany zejména rozdilné metody distribuce, aby byla predvedena
jejich uzitecnost v rtznych situacich. Distribuce slovnik by méla byt lehce vhodnéjsi pro
vétsi slovniky a mensi soubory s pravidly, zatimco distribuce podle pravidel by méla naopak
byt lehce vyhodnéjsi pro mensi slovniky s vice pravidly.

7.1 Hardware

Testy byly provedeny na notebooku znacky Dell modelu ,Latitude E7450“ Uvedené ex-
perimenty byly provadény se soucasné nejnovéjsi verzi projektu Fitcrack 2.4.0. Uvedeny
notebook zaroven slouzil jako server a jako klient. Pficemz pii béhu vypoctu byly vSechny
procesy na popredi ukoncéeny. Notebook mé nasledujici parametry:

e Operacni systém — Linux Debian x86_ 64
e CPU - Intel i7-5600U 2.6 GHz
e GPU - Intel HD Graphics 5500

« RAM - 8 GB DDR3L 1600 MHz

7.2 Navrh experimentii

Pro 1cely testovani byl vytvoren jednoduchy skript v jazyce Python, ktery generuje spe-
cifikovany pocet ndhodnych hesel o specifikované délce spolu s jejich otiskem vytvorenym
pro nékolik raznych hashovacich funkci. Efektivné tak vytvari soubory s hashi a slovniky
pro pouziti Hashcatem nebo Fitcrackem. Jsou vytvafeny Hashe MD5', SHA1?, SHA256°

"https://www.rfc-editor.org/info/rfc1321
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.180-4.pdf
3https://federalregister.gov/a/02-21599
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a Berypt?, tyto hashe jsou uvedeny v pofadi podle své vipocetni naro¢nosti. Experimen-
talné bylo ovéreno, ze MD5 ani SHA1 nejsou vhodné hashe pro experimenty, jelikoz jejich
vypocetni narocnost je prilis nizka a vyzaduji tedy obrovské mnozstvi hashti pro znatelné
rozdily. OvSem jiz pfi pouziti 10000 hashi se zac¢ind Webadmin Frontend velmi znatelné
zasekavat pri zadavani nové tlohy, pravdépodobné kvuli validaci vstupu.

Za tcely testovani tedy byly pouzity hashovaci funkce SHA256 a Berypt. SHA256 pred-
stavuje relativné jednoduchou hashovaci funkci. coz umoznuje pouziti velkého mnozstvi
hasha a v kratkém case demonstrovat distribuci pfes hashe s napovédami. Berypt je nao-
pak slozitéjsi sifra pfi pouziti vice kol a je vhodna zejména pro ukazku distribuce jediného
hesla s vice pravidly aby pravidel nemuselo byt zbyteéné mnoho. Na Bcrypt hashich je
asocia¢ni titok také predvadén v pifspévku na féru, ktery zminuje vznik nového ttoku®.

Za tucelem experimentovani se skdlovatelnosti je vytvoren kontrolni test bez pouziti pro-
jektu Fitcrack a pro simulaci distribuce je pouzito nastaveni preferované doby vypocetnich
bloki u vytvoreného tkolu. Takto lze ménit pocet vytvorenych vypocetnich bloku a zkou-
mat rezii distribuce. Fitcrack Webadmin poskytuje celkovy ¢as a Cas straveny vypoctem na
klientech. Pti odec¢tu téchto hodnot vyjde ¢ista rezie, ¢ast rezie je ovSem ztracena prekryvem
s vypoctem. Tento vypocet lze provést pouze s jednim klientem, protoze pri pouziti vice
klienti muze byt ¢as straveny souctem jednotek vétsi nez Cas celkovy. Tento experiment
predstavuje skalovatelnost pro vice klientii i pres pouziti pouze jednoho, jelikoz vice klienta
pouze ovliviuje rozdilnou velikost vypocetnich blokd podle jejich vykonu a rezie ztstava
stejnd, limit Skdlovatelnosti tedy nastiava, kdyz je néktery vypocetni blok vzdy dokonéen
dfive nez je generator schopen vygenerovat novy.

Pro tucely testovani rozdilnych maédu distribuce je zapotfebi spoustét tlohu se stejnymi
parametry rozdilnou pouze pravé v modu distribuce. Teoreticky by mély vSechny moédy
distribuce dosahovat stejné rychlosti laméani s tim, Ze distribuce celych slovnikt bude trpét
pocatecni rezii, ale limit skalovatelnosti bude vyssi, distribuce slovnikd na serveru naopak
bude s nizsi pocatecni rezii, ovSsem s nizsim limitem skalovatelnosti. Distribuce pravidel na
serveru je podobnd distribuci slovniki na serveru, pouze umoznuje lépe délit tlohy, kde je
vice pravidel nez hashi. Distribuce na serveru také vyuziva vice vypocetniho vykonu serveru
a méné zatézuje sif nez distribuce na klientech, ovsem témto hodnotdm se experimenty
nevénuji.

7.3 Kontrolni vzorek samotného Hashcatu

Po kratké analyze projektu Fitcrack byl extrahovan ptesny ptikaz spousténi Hashcatu na
klientech v programu runner. Hashcat je spoustén z metody launchSubprocess() v souboru
ProcessLinux.cpp poté, co jsou sestavény vSechny argumenty piikazového tadku podle
konfiguracniho souboru ve funkcich jednotlivych ttokiu. Hashcat je spoustén nésledujicim
zpusobem:

hashcat -a9 -m [hash-type] [hashes] --optimized-kernel-enable
--hwmon-temp-abort 90 --restore-disable --potfile-disable
--logfile-disable --status-timer=10 --quiet --status --status-json
--outfile passwords.txt --outfile-format=1,3
--rules-file [rules] [hints]

“https://www.usenix.org/legacy/events/usenix99/provos/provos_html/nodel.html
Shttps://hashcat.net/forum/thread-9534.html
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S témito parametry byl Hashcat spustén nad stejnymi daty mimo prostiedi Fitcrack
a BOINC s nastrojem time. Takto je mozné ziskat kontrolni vzorek pro experimenty z nedis-
tribuovaného piipadu. Je dilezité podotknout, Ze u kontrolniho nedistribuovaného pripadu
je oéekdvdna mensi doba vypocétu zptsobend chybéjici rezii distribuce. Ucelem existence
tohoto vzorku je zduraznéni zminéné rezie.

Pro ziskani kontrolniho vzorku bylo porovnano pouziti asocia¢niho ttoku a slovnikového
utoku v samotném hashcatu. Oba mdédy byly spustény vicekrat za ticelem ziskdni prumérné
doby vypoctu pro kazdy experiment. Pro prvni méreni byla pouzita data s 10 000 hashi
SHA256, péti-¢iselnym peprem a pravidly pro 5 ¢isel a pro druhé méreni byla pouzita
slozitéjsi Sifra berypt s 500 hashi a péti koly bez pouziti pravidel, pozdéji je dopad pouziti
pravidel naznacen.

Prvni vzorek je naznacen v tabulce 7.1, je zvlastni, ze v tomto piipadé dosahuje asocia¢ni
utok nizsich rychlosti nez ttok slovnikovy, i kdyz by mél byt schopny diive ukoncit vypocet
u kazdého hashe. Nicméné dulezitym poznatkem z této anomadlie je, ze nizkd rychlost asoci-
ac¢niho utoku v projektu Fitcrack nebude pro tento hash zptisobena chybou v implementaci
rozsiteni.

Asociac¢ni | 266.4 262.5 261.4 252.5 249.4 2504 2484 2514 | 255.3
Slovnikovy | 141.4 112.2 1182 113.2 117.3 1173 113.2 1122 | 118.1

SHA256

Tabulka 7.1: Sekundy vypoctu SHA256 hashti zkoumanych ttokt v prostoru hesel o velikosti
1 111 110 000 s pouzitim pravidel.

Nasledujici tabulka 7.2 pouziva stejného poctu hashi, ovSem tentokrat s rozdilnymi
solemi. Tento pripad je uveden aby podtrhl skute¢nou optimalizaci asocia¢niho ttoku, ktera
spoCiva v tom, ze neni zapotiebi slova ze slovniku zkouset viuci vSem solim. Aby byla
vyvazena doba trvani experimentu je pouzivano 10-krat méné pravidel.

Asociacni 33.0 33.0 320 32.0 36.0 36.2 31.0 37.1 33.8

SHA256 Slovnikovy | 1089.6 1040.3 999.2 1003.2 1004.2 994.1 1004.3 998.8 | 1016.7

Tabulka 7.2: Sekundy vypoctu SHA256 hashti zkoumanych ttokt v prostoru hesel o velikosti
111 111 000 s pouzitim pravidel a nahodnych soli o délce 3.

Tabulka 7.3 obsahuje hashe Berypt, na kterych je ukazovana sila asocia¢niho tutoku
v piispévku na féru pojednavajicim o piidani Gtoku®. V tomto piipadé je opét asociaéni
utok rychlejsi, toho je dosazeno predé¢asnym ukoncenim zbytecnych vypocti po nalezeni
spravného hesla, protoze hashe Berypt vzdy obsahuji vygenerovanou stl. Tento test byl
déle uskutecnén s pouzitim 100 a 1000 pravidel, prestoze spravna hesla jsou jiz obsazena
ve slovniku. Tento nasledujici test vedl na objeveni dalsi zvlastnosti v chovani asociacniho
utoku. Pouzitim pravidel se samoziejmé zvétsil prostor kandidatnich hesel stokrat a tisic-
krat, coz také vedlo k imérnému zvyseni doby vypoctu nejen slovnikového, ale i asocia¢niho
utoku, prestoze hned prvni pravidlo bylo pravidlo identity a umoznovalo tedy predcasné
ukonceni.

7.4 Vykon oproti slovnikovému tutoku

Pro porovnani asocia¢niho utoku byl zvolen utok slovnikovy, ktery je asocia¢nimu koncep-
tualné a funkéné velmi podobny. Aby bylo mozné médy utoku porovnat, jsou oba dva také

Shttps://hashcat.net/forum/thread-9534.html
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Asociaéni 6.8 7.0 6.8 7.0 7.0 7.1 7.0 6.9 7.0
Slovnikovy | 96.0 959 94.9 949 98.1 96.0 94.9 95.9 | 95.8

Bcerypt

Tabulka 7.3: Sekundy vypoctu Berypt s péti koly hashi zkoumanych titokt v prostoru hesel
o velikosti 500 bez pouziti pravidel.

testovany vyse v sekci 7.3. Jelikoz asocia¢ni iitok neprinasi zadny novy zptsob tvorby hesel
nemad smysl testovat jeho tispésnost v nalezeni takovych hesel, jak tomu mize byt napriklad
u utokd PCFG a PRINCE.

Za ucelem jednoduchého porovnani byl proveden experiment s 10000 hashi SHA256
a 100 000 pravidly na asocia¢nim i slovnikovém tikolu. Byly zvoleny stejné médy distribuce,
tj. distribuce slovniki na serveru. Preferovana doba trvani vypocetniho bloku byla nasta-
vena na 60 sekund. Vysledky je mozné vidét v tabulce 7.4. Z vysledki je vidét, ze efektivita
obou utoku je velmi podobné svym sekvencnim ekvivalentim.

cas celkem | 13:28 11:06 10:39 13:43 14:11 | 12:25

Asociaéni c¢as vypoctu | 6:51  4:47 445  6:29  6:22 | 5:51

SHA256 pocet dila 10 8 8 10 10 9
efektivita 62% 89% 89% 66% 67% | 73%

1B ks cas celkem | 10:23 10:14 10:34 10:17 10:52 | 10:28
Slovnikovy c¢as vypoctu | 3:41 243 247 246 2:50 | 2:57

dily 7 7 7 7 7 7

efektivita 53% 2% 1% 1%  69% | 67%

Tabulka 7.4: Tabulka vysledkti porovnani slovnikového a asocia¢niho itoku.

Pro porovnani v podminkich vhodnych pro asociacni tatok byl proveden experiment
s 10000 hashi SHA256 s tri-cifernou soli. Bylo pouzito 1000 pravidel za tcelem zvétseni
prostoru hesel a prodlouzeni trvani experimentu, aby byly relativné zastinény vnéjsi vlivy
na vykon jednotky. Vysledky experimentu je mozné vidét v tabulce 7.5. Jak je vidét velké
mnozstvi unikatnich soli je vhodné pro asocia¢ni tok a v takovém pripadé je rychlejsi nez
utok slovnikovy. Efektivita je mérena viuci nedistribuovanému feseni, které neni zminéno
vyse. Pro tento pripad s témito argumenty vychazi sekvenéni feSeni asocia¢niho tutoku
pramérné na 7 sekund a slovnikového utoku na 98 sekund. Asocia¢ni Utok je tak rychly, ze
v tomto pripadé trpi rezii a tak mé velmi nizkou efektivitu distribuce. I pfes tuto nizkou
efektivitu je stédle rychlejsi nez utok slovnikovy.

cas celkem 8:54 842 827 849 858 | 12:25

SHA256 Asociaéni ¢as vypoctu | 0:42 0:39 0:40 0:40 0:43 | 0:51
pocet dila 6 6 6 6 6 6

10M ks efektivita 17%  18% 18% 18% 16% | 73%
cas celkem | 10:41 10:54 10:56 11:08 11:02 | 10:56

3 cislice Slovnikovy ¢as vypoctu | 2:06 2:01 2:05 2:13 2:06 | 2:06
soli dily 7 7 7 7 7 7
efektivita 8% 81% 8% 4% 8% | 78%

Tabulka 7.5: Tabulka vysledki porovnani slovnikového a asocia¢niho utoku se solenymi
hashi SHA256.
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7.5 Skalovatelnost a reZie

V tabulce 7.6 jsou vidét hodnoty experimentu s rezii vznikajici tvorbou bloki. Pocet tvo-
fenych blokl je regulovan pozadovanym cCasem na blok v nastaveni tkolu. Test pouziva
stejna zakladni data jako vétSina ostatnich experimenti. Jedna se o 10000 SHA256 hashu
s 100000 pravidly.

cas celkem 13:28 11:06 10:39 13:43 14:11 | 12:25

Ccas vypoctu | 6:51  4:47 4:45 6:29 6:22 | 5:51

60s/wu I set dila 10 8 8§ 10 10 9

efektivita 62% 89% 89% 66% 67% | T3%

cas celkem 13:10 13:12 13:08 13:09 13:08 | 13:09

SHA256 cas vypoctu | 4:36 4:34  4:36  4:34  4:39 | 4:36
120s/wu — =

1B ks pocet dila 6 6 6 6 6 6

efektivita % % % % % Y%

cas celkem 8:42 835 808 820 8:24 :

cas vypoctu | 4:04 4:14  4:07  4:09 4:08 | 4:08

3600s/wu - dia 3 3 3 3 3 3

efektivita % % % % % %

Tabulka 7.6: Tabulka vysledkti porovnani slovnikového a asocia¢niho itoku.

Jelikoz SHA256 je relativné slaby hash, vypocet vyse zminéného experimentu byl re-
lativné kratky na demonstraci rezie, ovSem jiz v tomto poc¢tu hashu byl formular tvorby
ukolt velmi zasekany. Proto byl jesté vytvoren nasledujici experiment s 500 hashi Berypt
o Ctyrech kolech a 1000 pravidly pro dalsi prodlouzeni vypoctu. Vysledky je mozné vidét
v tabulce 7.7. Je velmi zvlastni, ze stredni déleni blokd dosahuje konzistentné nejrychlejsich
vysledkt. Predpokladem testu bylo, Zze nejrychlejsi bude experiment s nejmensim poctem
blok1, jelikoz nevznika velka rezie. Z vysledkl experimentu nejsem schopen ucinit smyslu-
plny zavér.

¢as celkem 8:02 8&8:09 814 8&:12 8&:08 | 8:08

¢as vypoctu | 6:18 6:27 6:25 6:19 6:21 | 5:51

60s/wu ot dita 8§ 8 8 8 8 8

Bcerypt ¢as celkem 5:50  6:27 5:58 6:11 6:08 :
¢as vypoctu | 4:35 4:49 4:36 4:35 4:39 :

500k ks | 1208/WU st dilh i 4 4 4 1| 4
¢as celkem 714 6:44 6:54 T:16 6:59 | 7:01

¢as vypoctu | 5:54 5:42 5:39 5:44 5:40 | 5:44

3600s/wu - % dia T 1 1 1 1] 1

Tabulka 7.7: Tabulka vysledki porovnani slovnikového a asocia¢niho ttoku s pouzitim sifry
Berypt.

.....

proveden kratky experiment s jednim hashem bez pravidel. Experiment ukazal, ze takovato
dloha prumérné trva presné minutu a pul, zatimco ¢as straveny na vypocetni jednotce
se pohybuje kolem deseti sekund. Z tohoto experimentu a experimentt vySe vyplyva, ze
rezie je ovlivnéna velikosti soubori, které byly pro pripad SHA256 nejvétsi a pro posledni
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kratky test zcela minimalni. Poc¢atecéni rezie vzniku tlohy a pocatku jejiho planovani je pak
minimélni, do jedné minuty.

7.6 Déleni podle pravidel

Experimenty s mody distribuce byly provedeny s béznym nastavenim. V ramci experimentu
s hashovaci funkci SHA256 bylo pouzito 10 000 hashi se 100 000 pravidly. Preferovana doba
vypoctu bloku byla nastavena na 60 sekund. Vysledky experimentu jsou zaznamenany v ta-
bulce 7.8. Z vysledku vyplyva, ze distribuce pravidel je porovnatelnda s distribuci délenim
slovnikil na serveru. Pozorovatelnou zvlastnosti je ponékud maly pocet bloku pri déleni na
hostech pouzitim --skip a --limit. U ostatnich mddid distribuce zacind generator ma-
lymi bloky dokud se nedopracuje na velikost trvajici zhruba zadanou preferovanou minutu.
Ovsem pri déleni na klientech je hned prvni dil dvouminutovy a druhy dil je prosté zbytek.
Dle oc¢ekavani jsou vsechny mody distribuce relativné porovnatelné a preference je tudiz na
uzivateli.

cas celkem 13:28 11:06 10:39 13:43 14:11 | 12:25
Ccas vypoctu | 6:51  4:47 445 6:29  6:22 5:51
pocet dila 10 8 8 10 10 9
efektivita 62% 89% 89% 66% 67% | T3%
cas celkem 11:29  11:32 11:01  8:46  8:49 | 10:44

On Server

SHA256 Ccas vypoc¢tu | 3:46 343  4:17  3:46  3:52 3:53
On Hosts -

1B k dily 2 2 2 2 2 2

S efektivita 100% 100%  99% 100% 100% | 100%

cas celkem 10:28 9:52 9:54 1045 10:25 | 10:17

¢as vypoc¢tu | 5:18 5:14 518 6:07 5:14 5:26

By Rules  —g 7 7 7 9 7 7

efektivita 80% 81% 80% 69% 80% | 78%

Tabulka 7.8: Vysledky experimentu s mody distribuce s hashem SHA256 s miliardou kandi-
datnich hesel. Pro kazdy méd distribuce je uvedena realné doba trvani v minutach a sekun-
dach, doba vypoctu na klientech v minutach a sekundach, pocet blokt vzniklych distribuci,
efektivita oproti nedistribuovanému hashcatu.

Za ucelem demonstrace pouzitelnosti distribuce podle pravidel byl proveden test s jed-
nim hashem Berypt o 4 iteracich a 100 000 pravidly. Uéelem je demonstrovat, Ze pii pouziti
velké mnoziny pravidel nelze presné délit praci mezi vypocetni jednotky, obzvlasté pak
v pripadech, kdy je mnozstvi hash fddové porovnatelné s mnozstvim vypocetnich jed-
notek. Vysledky demonstrace jsou uvedeny v tabulce 7.9. Lze vypozorovat, ze déleni na
jednotky vytvari rezii, ovsem jak bylo ucelem ukazat, déleni podle pravidel pfinasi novou
moznost déleni pro pripady kde tomu jinak nebylo mozno.

7.7 Vysledky

7 experimentl vyplyva, ze asociac¢ni ttok je ve své distribuci podobné efektivni jako ttok
slovnikovy. Tento zavér potvrzuje predpoklad vznikly z toho, ze se jedna témér o stejné
utoky. Zaroven bylo predvedeno, ze rozdil v metodéach distribuce na serveru je zanedbatelny
a zalezi predevsim na velikosti souboru a uvazeni uzivatele, ktery pouzit. Pfi tomto expe-
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pocet dilu 1 1 1
¢as na dil | 1:29 1:58 3:10
pocet dilu 1 1 1
¢as na dil | 1:29 1:30 1:31
pocet dilu 13 14 14
¢as na dil | 0:17 0:15 0:18

Bcerypt | On Server

100k ks | On Hosts

60s/wu | By Rules

Tabulka 7.9: Demonstrace pouziti distribuce pravidly na jednom hashi (mald mnozina)
s velkou mnozinou hesel.

rimentu také vyslo najevo, ze méd distribuce pouzivajici —-skip a --limit nerespektuje
spravné cas preferovany pro vypocetni blok. Tato chyba zamezuje kompletnimu porovnani
moédu distribuce, jelikoz tento méd bude generovat mensi pocet blokt a tim padem bude
mit mensi rezii.

Vykon a jeho prirovnani k ostatnim dtokim neméa smysl u asocia¢niho titoku zkoumat.
Presto je ukazano, ze asocia¢ni Utok dosahuje vétsiho vykonu nez utok slovnikovy pouze
pro hashe s mnoho rtiznymi solemi, které by slovnikovy ttok musel zkouset ke kazdému za-
znamu ve slovniku. Bohuzel z experimentt vyplyva, Ze asocia¢ni itok neukoncuje predcasné
pruchod pravidly i kdyz tuto moznost technicky ma.
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Kapitola 8
Zaver

V ramci diplomové prace byla nastudovana architektura projektu Fitcrack vyvijeného na
Fakulté informacnich technologii Vysokého uceni technického v Brné. Za tcelem implemen-
tace nového médu ttoku byla zkouméana funkénost tohoto ttoku v aplikaci Hashcat, ktera
je na pozadi projektu zodpovédnd za vypocetni ¢ast lamani kryptografickych hashi. Idea
asocia¢niho ttoku pochazi jiz z nastroje John the Ripper, ze kterého Hashcat vychazi pti
své implementaci. Béhem testovani byla v soucasné verzi Hashcatu objevena chyba pro
asocia¢ni moéd, kterd vyzaduje pouziti unikatnich soli pro kazdy zdznam ve slovniku, coz
kompletné znemoznuje pouziti nesolenych hasht. Tato chyba pravdépodobné nastala zameé-
nou mezi solemi a zaznamy ve slovniku. Chyba ovSem nezamezuje implementaci zatazeni
utoku mezi médy Fitcracku.

Bylo navrzeno rozsiteni Fitcracku a jeho zasah do jednotlivych systému. Z technické
zpravy projektu byly nastudoviny moznosti distribuce zatéze a byl navrzen novy systém
distribuce vyuzivajici déleni komolicich pravidel mezi vypocetni jednotky.

Navrzené rozsiteni projektu bylo implementovano i pfes nékteré problémy, které se bé-
hem implementace objevily, zejména problémy s testovanim vykonu jednotek pro asociacni
uatok, ktery vyzaduje nenulovy ,keyspace“, kterym se bézné testovaci tkoly vyznacuji a jsou
podle néj rozpoznavany, problémtim s implementaci distribuce fragmentaci pravidel a ob-
casnym problémtm s aktualizacemi projektu, jez zptisobovaly obskurni chyby v rtznych
castech projektu.

Uéel ttoku spoéiva hlavné v pohodlné moznosti tvorby dévky a nelze jej tedy jednoduse
prirovnavat k jinym ttokim. Experimenty byly navrzeny alespon pro jednoduché porovnani
rychlosti pruchodu velkého mnozstvi hashii mezi asocia¢nim ttokem a slovnikovym ttokem
a pro porovnani jednotlivych médu distribuce na jedné vypocetni jednotce. Jak bylo teo-
retizovano z experimentil vyplynulo, Ze distribuce asocia¢niho utoku je podobné efektivni
jako distribuce utoku slovnikového. Bylo ukazano, ze optimalizace asociac¢niho ttoku spo-
Civa v preskakovani nepotfebnych soli, ovsem nedisponuje pred¢asnym ukoncéenim pouziti
komolicich pravidel. Zaroven bylo ovéfeno, ze nové navrzeny méd distribuce délenim pra-
videl na serveru je podobné efektivni jako déleni slovniku serverem a jeho pouziti je tedy
doporuceno v pripadé radové vétsitho poctu pravidel nez hashu.

Dalsi pokracovani v tomto rozsiteni projektu Fitcrack vidim napiiklad v moznosti za-
davat slovnik manualné piimo pii tvorbé tkolu ve formuldfi dtoku. Samoziejmé projekt
Fitcrack samotny je velmi rozsahly a umoznuje implementaci vice riznych rozsiteni, na
nékteré tyto moznosti jsou jiz vypsany jiné diplomové prace.
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Priloha A

Obsah prilozeného pamétového
média

Nasledujici priloha B popisuje strukturu souboru jednotlivych aplikaci projektu Fitcrack,
proto je v této priloze struktura téchto aplikaci dile nerozvinuta.

DVD
+— /fitcrack/ - fork repositate

+— /boinc/ - git module boinc projektu

+— /collections/ - soubory seedované do databize
t— /runner/

+— /server/

+— /webadmin/

+— /installer/ - néstroje pro instalaci

+— rebuild_docker.sh

+— boinc_connect_local.sh

- . e .

+— /hashcat-test/

+— /05-10k_bsalt/

+— /08-500_5salt/

+— generator.py - generator hashid a slovnikid

+— README . md

Obrazek A.1: Struktura souboru BOINC serveru
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Priloha B

Struktura ovlivnénych souboru
projektu

server

4— STC

Lheaders

l——AttaCkModes
t:AttackAssoc.h

AttackAssocNoRule.h

— Source

+— AttackModes
t:AttackAssoc.cpp

AttackAssocNoRule.cpp

+— Generators

L—AbstractGenerator.cpp

+— Work_generator.cpp

+— templates

+— assoc_dict_alt_in
+— assoc_dict_split_in
+— assoc_rule_split_in

+— assoc_no_rule_in

+— assoc_no_rule_alt_in

Obrazek B.1: Struktura souboru BOINC serveru
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runner
+— include

— Attack.hpp

+— AttackAssociation.hpp

«— SIC

+— Attack.cpp

+— AttackAssociation.cpp

Obrazek B.2: Struktura souboru middlewaru runner
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webadmin

+— fitcrackFE

l— Src

4 components
l—jOb
attacks

IL——association.vue

addJobView.vue

+— jobDetail

attacks
I|-—-aLssociation.vue
jobDetalView.vue

— store

L—job—form.js

— assets
L-scripts
L-iconMaps.js

L—-fitcrackAPI

l— sIrc
l— Src

L-api

L—fitcrack
I|-—-attao:ks

L—processJob.py

Obrazek B.3: Struktura soubort webové aplikace Webadmin
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