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Anotace

Tato prace je zaméfend na charakterizovani struktury Internetu véci a ukazku
praktického vyuziti této technologie v domacnosti. Zacatek prace pojednava o zakladni
struktufe Internetu véci a popisuje ¢innosti senzord a aktudtord na uzlu. Dalsi Cast této
prace se zabyva popisem pozadavki na uzel v ekosystému Internetu véci a popisuje
prakticka vyuziti této technologie v n¢kolika odvétvich. V praci jsou popsany nejcasteji
vyuzivand feSeni pro aplikaci této technologie s blizSim popisem technologie IQRF.
Technologii IQRF je v této praci vénovana samostatnd kapitola, ve které jsou popsany
principy a zakladni charakteristiky této technologie.

Tato prace obsahuje praktickou cast, kterou tvofici dva odliSné pokusy o
naprogramovani vlastniho feSeni na platformé IQRF. V prvnim pokusu byla vytvofena
aplikace, ktera na zdklad¢ naméfenych dat z fotorezistoru, zhasind nebo rozsvéci led
diody na uzlu. Obsahem druhého pokusu v praktické ¢asti této prace je rozsviceni led
diod na zédklad¢ dat z teplomért. Podminkou, pro rozsviceni led diody je porovnani

hodnoty namétené na teploméru s limitni hodnou, kteréd se nachazi v externi databazi.
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Annotation

Title: Smart solutions based on IQRF platform

This thesis is focused on characterizing the structure of the Internet of things and
demonstrating the practical use of this technology at home. The beginning of the thesis
deals with the basic structure of Internet of things and describes the activities of sensors
and actuators on the node. The next part of this thesis deals with the description of node
requirements in the Internet of Things ecosystem and describes practical applications of
this technology in several sectors. The most frequently used solutions for application of
this technology are described in the thesis. In this thesis, IQRF technology is devoted to
a separate chapter describing the principles and basic characteristics of this technology.
This thesis contains a practical part, which consists of two different attempts to
program own solution on the IQRF platform. In the first experiment, an application was
created which, based on the measured data from the photoresist, extinguishes or turns
on the LEDs on the node. The second attempt in the practical part of this thesis is to turn
on LEDs based on thermometer data. The condition for switching on the LED is to
compare the value measured on the thermometer with the limit value located in the

external database.
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1 Uvod

Bezdratova technologie internet véci byla poprvé predstavena jiz v roce 1999. Tato
technologie se vSak dockala nejvétSiho rozsifeni az po nékolika letech od svého
predstaveni. Novymi optimalizacemi procesu doslo k vyvoji levnéjSich polovodi¢ovych
soucastek, které¢ nasledné¢ umoznily jeji vétsi aplikacni moznosti. [2]

Sitova zafizeni pro aplikaci internetu véci jsou rozdé€lena do tii vrstev. Zatizend,
moznost vnimat zmény ve fyzickém svéte podobné jako clovek, ktery vnima péti
smysly svét kolem sebe. Uzly mohou také pohybovat s objekty ve fyzickém svéte, a tim
nasla tato technologie uplatnéni ve firmach a podnicich, které hledaji efektivnéjsi a
ekonomictejsi feSeni svych procesii. Technologie internetu véci vSak nenachazi
uplatnéni pouze ve firemnim prostiedi. Lze ji vyuzit naptiklad pro zvysSeni bezpecnosti
domaécnosti, nastaveni domaci pohody nebo tifeba k rekreacnim ucelim. Jeji rozsifeni
zalezi na pozadavku klienta.

Jelikoz vyuziti této technologie je pestré, dochazi zde velmi Casto k vymezovani
pozadavki na vlastnosti téchto uzla. Uzel je obvykle napajen externi baterii. Snizenim
pozadované piesnosti mefeni, lze snizit i cenu uzlu a zaroven snizit jeho energetickou
spotfebu. Pozadavky jsou kladeny i na maximalni velikosti uzlu. Velikost uzlu ptimo
ovliviluje maximalni velikost baterie.
vyvijena s piedem urenymi pozadavky vyuziti u koncovych zakaznikii. Mezi hotovymi
feSenimi Ize nalézt technologie, které se specializuji na pienos dat v fadech kilometra
nebo technologie, které se specializuji na vyuziti pouze v domacnosti.

Technologické feseni IQRF ma své vyuziti predevS§im v podnikové sfére. Tuto
technologii lze vyuzivat napfiklad v pramyslu 4.0 nebo pii automatizaci budov.
Schopnost senzort ovS§em dovoli jejich pouziti i v moderni domécnosti, nebot’ senzory,
které jsou pouzity k vylepSeni montdznich hal, mohou zéaroven chranit hodnoty nebo
snizovat naklady v bézném Zivot¢.

Aplikace postavené na technologii Internetu véci nemusi byt vzdy jednoduché a
jsou velmi Casto rozsifeny 1 o internetovy pristup. Ovladani této aplikace tak mtize byt

ovlivnéno i daty z internetu (ptedpoveédi pocasi, kurz mén, online mapy, atd..) Zakladem



rozvoje a aplikace Internetu véci je prumyslovy pokrok a snaha lidstva snizovat
energetické potieby procest, snizovat emise Skodlivych plynti a branit oteplovani
planety. Tyto technologie jsou stavebnimi bunikami v primyslu, podnikani, fizeni
dopravy nebo tfeba jen jako mala bunka v fizeni tepelné pohody domdacnosti. Diky své

nizké spotiebé elektrické energie ukazuji novou cestu v tomto oboru.



2 Cil prace

Cilem této bakalafské prace je sezndmeni zajemcl zfad Ctendii o moznosti vyuziti
technologie Internet véci.

Obsahovym cilem této prace je pfiblizit funkci uzlu v technologii a vydefinovat
pozadavky, které jsou nejcastéji feSeny pii vyvoji téchto zafizeni.

Smyslem této prace je pfiblizit obory, ve kterych dnes tato technologie
spolehliveé pracuje a nasledné popsat vybrana feseni, pro aplikaci v novych projektech.

Klicovym cilem této prace je sezndmeni ¢tenare s technologii IQRF a vysvétlit

mu, jak jsou programové principy Internetu véci vyuzivany v praktickych ukazkach.

V prvni ukdzce je pouzit programovy piistup DPA, k vytvofeni funkéniho mini
systému. To znamena — naprogramovat systém tak, aby zapinal, a vypinal signaliza¢ni
led diody podle urovné svétla dopadajiciho na bezdratovy fotorezistor s jeho RFIDs

pfenosem dat.

Druhé ukazka ma za cil vytvofit program podobny inteligentnimu domacimu termostatu
s vyuzitim IQRF technologie. To znamend — naprogramovat bezdratova Cidla tak, ze
budou sledovat teplotni hodnotu, a ztéchto vystupi bude nasledné¢ vyhodnocena

potieba pro systém, zda ,,topit* v sledovaném prostoru v domacnosti.



3 Internet véci

Nové objevy z odvétvi pocitacové informatiky jsou obvykle nejdiive prakticky
aplikovany a pozd¢ji definovany jako nové pojmy. Jinak tomu nebylo ani v pfipadé
Internetu véci (IoT — angl. Internet of things). V listopadu roku 1993 nékolik nadSenych
pocitacovych expertli zkonstruovalo elektronicky projekt, pti kterém sledovali hladinu
kavy v kavovaru. Nechtéli se namahat chozenim do mistnosti s kdvovarem, pokud
nebyla kava pfipravena. Tito experti vSak jeSté netuSili, Ze vymysleli prvni redlnou

aplikaci z oboru Internetu véci. [1]

Hlavni osobnosti, ktera stala u vzniku tohoto dnes velmi Casto skloiiovaného pojmu, se
stal Kevin Ashton. Byl to on, kdo na prezentaci firmy Procter & Gamble v roce 1999,

3

popsal tento neznamy pojem jako ,sit’ chytrych zafizeni “, které spolu komunikuji
pomoci radiové technologie (RFIDs). [2]

Dnes je Internet véci chapan, jako jakési ,,propojeni véci®, s cilem zjistovat a
ohlaSovat informace, které¢ probihaji ve skute¢ném svéteé. Internet véci, lze definovat
nékolika rliznymi zplisoby a vyznam tohoto pojmu se v dneSni dobé stal tak Sirokym, ze
kazdé zatizeni, které je ptipojeno k internetu (napiiklad automobil, mobilni telefony,
prumyslové nastroje,meteostanice ), 1ze povazovat za chytré zafizeni z oboru Internetu

véci. [2]

»Obecnéji Ize vsak Internet véci definovat jako sitovou paradigmu pro kybernetické
fyzicke systemy, které se vyznacuji fyzickym objektem a kybernetickymi prostredky, které
mohou byt vzddlené zjistovany a Fizeny pres existujici sitovou infrastrukturu, coz
umoznuje integraci mezi fyzickym svétem a pocitacem, a proto rozsiruje internet do

realného sveta.* [3]

Pro jednoduché vysvétleni zakladnich ¢asti architektury Internetu véci slouzi obrazek 1.
Na tomto obrazku se nachazi ve spodni ¢asti objekty realného svéta. Rlizné vlastnosti a
Internetu véci. Tyto zafizeni se nazyvaji uzly (angl. nodes) a krom¢ vnimani, mohou i
interagovat s objekty realného svéta. Pro spravu uzli a zajisténi pozadované
rozSifitelnosti, se na druhé vrstvé nachéazi koordinatofi. Jestlize je koordinator rozsifen 1
o sitovy pfistup, nazyva se branou. Ta narozdil od koordinatoru umoznuje shromazdéna

data zasilat na server. Hlavni aktivitou je pro zafizeni na druhé vrstvé shromazd’ovani
ep



data z uzll. Na tieti vrstvé dochazi ke zpracovani dat z bran, do uzivatelsky piivétivé
podoby v zavislosti na konkrétnim feSeni. Hardwarové pozadavky na zafizeni, kterd se
nachazi na tfeti vrstvé, jsou velmi odliSné v zéavislosti na urovni pozadované
dostupnosti. [2]

USERS

Internet veci Brany m

_______________________________________________________________________

Snimané objekty | Sl - S EJ i =
realného sveta | eI E - A=k .X

Obrazek 1: Schéma architektury Internetu véci /2]
3.1 Senzory

Senzor je zafizeni (obvykle elektronické), které je ¢asto oznacovano za analog-digitalni
pievodnik. Hlavnim ukolem kazdého senzoru je snimat a detekovat rtizné fyzikalni nebo
chemické zmény, které probihaji v readlném svété. Snimanou veli¢inou muize byt
napiiklad zvuk, obraz, teplota, tlak a dalSi. Vstup do senzoru je obvykle tvoten
analogovym signalem, ktery musi byt analog-digitalnim pfevodnikem modulovan do
digitalnich dat, aby bylo mozné snimana data ze senzoru analyzovat (zpracovat). [4]
Dnes se lze setkat svelmi jednoduchymi senzory, které disponuji pouze
funkcemi pro snimani dat a pfenasSeni dat. Nebo se lze setkat i se senzory, které¢ obsahuji
1 jistou miru inteligence, takovéto senzory umi napiiklad filtrovat duplicity, nebo
odesilat data az po splnéni nékolika podminek. V piipad¢ inteligentnich senzori, je
vyzadovano, aby se IoT uzel skladal z minimalné tii ¢asti (senzoru, mikrokontroleru a

konektivity pro odesilani dat do IoT brany), jak je zobrazeno na obrazku 2. [4]



Electrical Signal

Transcelver
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Microcontroller
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Obrazek 2: Minimalni sloZeni IoT uzlu /4]

3.1.1 Senzor RFID

Jednim z mnoha typt senzort je i RFID senzor (identifikdtor radiovych frekvenci).
Tento senzor spolecné s anténou slouzi k zachycovani informaci, které jsou ve formé
radiovych  vin. Pouzivani RFID technologie je regulovdano Mezinarodni
telekomunikacni unii, ktera spravuje kmitoctovd pasma. Pro Evropu je stanoven
povoleny rozsah od 865 MHz do 869 MHz. [4]

Mechanizmus RFID se typicky skldda ze dvou ¢asti, znacky (vysilace) a ¢tecky
(ptijimace). Znacka obsahuje konkrétni sériové Cislo, pro jeden konkrétni objekt a je
obvykle spojena s anténou pro pfijem a vysilani signalu. V oblasti IoT se vyuZzivaji tii

typy znacek: [3]

1. Pasivni — Napdjeny cteckou a obsahuji budici anténu. Timto zplsobem jsou
oznacena napiiklad zbozi v obchodech nebo cestovni pasy.
2. Aktivni — Obsahuji vlastni zdroj energie.

3. Semi-Aktivni — Napajené externim zdrojem energie.

Aktivni a Semi-Aktivni znacky jsou obvykle propojeny a napajeny IoT uzlem a maji

typicky dosah az 100 m, naopak pasivni znacky maji maximalni dosah az 12 metra. [3]



Ctecka je zafizeni, které obsahuje modul radiového rozhrani (RFI), fidici
jednotku a anténu. Hlavni funkci ¢tecky je vyslani signalu pro aktivovani znacky a
navazani komunikace pro pienaseni dat mezi znackou a RFID aplikaci. [5]

Mezi hlavni vyhody RFID patii moznost ¢teni az stovek znacek, coz vyrazné Setii Cas.
A vyhodou RFID je také fakt, ze ¢teci zatizeni a znacka nemusi byt v pfimém pohledu.
[3]

Stejné jako jiné technologie, md& RFID i fadu nevyhod. Tou nejvyznamné;jsi
z nich, je zablokovani RFID radiovych vin, naptiklad hlinikovou folii. Dal$i nevyhodou
muze byt ruSeni mezi CteCkami a znackami pii nespravném nastaveni celkového
systému. Je potieba tedy vzdy dbat na radiovy rozsah kazdé RFID ctecky, nebot’ ¢tecka
skenuje vzdy vSechny znacky, ve svém rozsahu. Napiiklad: pifi aplikaci RFID
v maloobchodu by mohlo snadno dojit k zat¢tovani polozky zékaznikovi, kterou ma,

ale ve skutecnosti jiny zdkaznik ve svém kosiku. [4]

3.2 Aktuatory

Aktuator je zafizeni, které pro svou praci vyzaduje soubor tkonii a energii. Tyto zdroje
jsou po dodéani pfeménény na jistou Cinnost ve fyzickém svété. Typickym piikladem

aktuatort muze byt naptiklad pneumaticky pist nebo motor. [4]

3.2.1 Ovladani IoT zarizeni

Pfi navrhu feSeni, jak ovlddat a monitorovat IoT zafizeni se lze setkat s principem
lokalniho fizeni a principem globélniho fizeni. Aplikace lokalniho fizeni je oproti
globalnimu jednoducha a spociva v instalaci ovladaciho prvku do IoT uzlu (napf.
ovladani kotle a klimatizace domécim termostatem). [4]

Naopak aplikace globéalniho pfistupu spociva v ovladani jednotlivych zatfizeni
globaln¢ (napt. ovlddani kotle a klimatizace pfes internet v zdvislosti na dalSich
podminkach). K docileni této myslenky je zapotiebi piemistit ovladaci prvek naptiklad
na cloud a vlozit do vSech zafizeni levné senzory. Pti aplikaci globélniho pfistupu je
zapotiebi nainstalovani vice senzorii (vys$s$i naklady), ale nabizi moznost pro fizeni
ovladaciho prvku v zévislosti na datech z vice zdroju (napf. venkovni senzory, teplotni

senzory, ptedpoveéd pocasi). [4]



3.3 PozZadavky na loT uzly

Dle Massimo Aliota, autora knihy Enabling the Internet of Things: ,,Jsou
charakteristicke rysy IloT uzlii definovany pomoci pozZadavku z hlediska fyzickych
omezeni, druhu interakce s vnéjsim svétem, pozadovanymi schopnostmi na IoT uzel a
uzivatelskymi pozadavky na loT uzel. *“ [2]

A jsou rozdélena do nasledujicich subkategorii: [2]

Fyzické omezeni

e Design, Velikost (angl. Form factor)
e Schopnost nabijet energii

Interakce s okolim

e Zivotnost
e Schopnost provozu po cely den

Schopnosti uzlu
e Bezdratové pfipojeni
e Senzory

Uzivatelské pozadavky

e Cena
e Bezpecnost

3.3.1 Fyzické omezeni

Aplikace IoT technologie by neméla nijak naruSovat stdvajici rozmisténi objektl a je
tedy nezbytné, aby velikost takového IoT uzlu byla dostatecné mala. Obvykla velikost
IoT uzlu se pohybuje od nékolik milimetr krychlovych, az po stovky milimetra
krychlovych. Spole¢né s velikosti IoT uzlu jsou kladeny pozadavky na zptisob napéjeni
téchto uzli. Vétsina IoT uzll jsou napajena baterii a jsou tedy nastaveny velmi vysoké
velikosti baterie. [2]

Pii feSeni fyzickych omezeni je Casto kladen i pozadavek, na vyhnuti se jakékoli

budouci udrzbé (napt. Vymeéna baterie). [2]

3.3.2 Interakce s okolnim svétem

IoT uzel je tedy obvykle nepéjen baterii, zivotnost této baterie, je vhodné ucit podle
objektu nebo prostiedi, do kterého je uzel vloZen, protoze vyména baterie, nemusi byt

vzdy mozna. Pfi aplikaci loT technologie v Zivotnim prostfedi nebo infrastruktute, je



pozadovana Zivotnost nékolik desetileti. Zivotnost okolo jednoho desetileti je
baterie v uzlu jsou v oblastech, maloobchodu, sledovéani provozu nebo zabavy. [2]

Z vyse uvedenych tadka, je tedy patrné, Ze mozny rozsah Zivotnosti baterie v
[oT uzlu je velmi Siroky. Pti zjistovani spotieby 1oT uzlu, je potieba urcit dobu, kdy je
uzel zatizen neboli provadi tikony (napf. snimdni, zpracovavani) a dobu, kdy je uzel v
rezimu spanku. Uzel je obvykle uspany a probudi se na dobu nezbytné nutnou
k vykonani operace (miize se napiiklad probudit na 1,5 sec. kazdou minutu, jako je

znazornéno na obrazku 3) [2]

active mode active mode

sleep mode sleep mode

Obrazek 3: Prubéh spotieby energie v IoT uzlu /2]

IoT wuzel je vzdy zapnuté zafizeni a fadi se tak do podsystému ALWON. Tato
architektura se vyznacuje periodickym cyklem probouzeni (Twkup) a zpracovavanim
informaci napfic¢ aktivnimi tlohami. Jednim ze zpiisobt, jak snizit spotfebu energie, je

kompromis, mezi poctem snimani za jednotku ¢asu a dobou spanku mezi snimanimi.[2]

3.3.3 Schopnosti [oT uzlu

Snimani, vypocet matematickych operaci a poskytovani bezdratové komunikace jsou
funkce, kterymi musi disponovat kazdy IoT uzel. Existuji aplikace, které nevyzaduyji,
aby kazdy IoT uzel disponoval témito vlastnostmi v plné §ifi, a tak je naptiklad
schopnost snimani u néckterych uzll méné potiebnd. Jestlize by bylo pouziti
univerzalnich uzll, které jsou vhodné pro vSeobecné pouziti zbytecné a nakladné, mize
byt pro specificky ucel navrzena a ptizptisobena MEMS (MikroElektroMechanicky
Systém) konstrukce IoT uzlu, kterd mize mit na rozdil od univerzélnich uzll, snizené
vlastnosti u jednotlivych funkei. [2]

Na jednoduchém obrazku 4 jsou vyobrazeny rizné senzory a jejich doporucené
rozliSeni. Z obrazku je na prvni pohled patrné, ze rozliSeni 24 bitl je doporu¢ovano jen
pro nékolik senzorii. A pro vétSinu praktickych aplikaci je rozliSeni mezi 8 bity a 12

bity zcela dostacujici. [2]



Pozadovana datova propustnost pro jednotlivé aplikace, je zndzornéna na
obrazku 5. Z tohoto obrazku je patrné, ze se zvysujici se datovou propustnosti se zveda i
spotfeba uzlu. Pfi vybéru vhodného feSeni je tedy potieba zapotiebi 1 urcit, jaké operace
budou sdaty provadény (porovnavani, filtrovani). Celkové rozlozeni nakladi,

vypocetniho vykonu a spotieby tak zalezi vzdy na konkrétnim vyuziti. [2]

24
-
3
2= 20
=
—
c 16
o n
e
=2 12
=]
& | |
g B l
4
0 sensor
2 2 8 B o 2 53 3 2 2 3 8= 8 &£
* 3§38 28 5&8& 23 3 ~~F g 3§
> &3 8 3 3 2 8 8 4 & § > 3
8 F 5 &8 8 § B = = 8 § T g
m =~ 2 g 3 I L £ E 8 mn 8§ o
g 9 5§ & z ¥ 9 3 g a -
g 2 8 g 's g F b =
B B = ff w o n I
o = T8 g =2
= £ W o =
= n £ g =
LA -
i

Obrazek 4: Graf poZzadovaného rozliSeni u senzori /2]

1E48 “ SE1 S
) n =
B 1E+6 5E3 2
el L] =]
ol o
T 1E+4 - = 565 2
= ¥ ] Q@
b m A W
B e O £y W B g .= F
T 1E+2 SE7 E
L
1E40 Sensor
2 & 3% g aa BB 3 g > 3
2 : =578 s
s 23E55823352 7% 3 >
8 2 3 8 E 3 @ F ¢ = &
Es S f§zg3
= 5 9.3 @
] T3
g

Obrazek 5: Graf pozadované propustnosti a spotieby uzlu /2/
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3.3.4 Uzivatelska omezeni

Dalsi pozadavky, které klade uzivatel na vyrobce IoT zafizeni, souvisi scenou a
bezpecnosti. [2]

Uzivatel obvykle klade dlraz, na dlouhodobou zivotnost IoT uzlu (napf.
desetileti), coz v dlouhodobém hledisku znamend, ze trh s IoT je zcela odlisSny od
spotfebniho trhu, ktery zpravidla spoléha na periodické viny nové poptavky stimulované
prichozi generaci produktu se zlepSenymi vlastnostmi. Tento pozadavek, je potieba
vyresit prostiednictvim designu. Je vhodné, aby platforma umoziovala uzivateli
rekonfigurovani. Tento pfistup pomulze snizit ndklady pfi rozSiteni IoT uzlu o nové
aplikace (senzory a funkce). [2]

Zajisténi bezpecnosti, je velmi dilezity pozadavek, nebot’ [oT se z diivodu svého
velkého rozsiteni, vybizi k ¢astym ttokiim. Navic tradi¢ni feSeni proti pocitaCovym
utokim, jako je napft. firewall nejsou pouzitelnd na IoT uzlech, z divodu dodrzeni

stanoveného rozpoctu. [2]

3.4 Obory, ve kterych se Internet véci vyuziva

V odvétvi IoT technologie doslo v uplynulych nékolika letech k velkému rozmachu na
vSech zakladnich IoT vrstvach. Diky tomu se rozsifili 1 riizné potencialni aplikace pro

IoT technologii.

3.4.1 Zemédélstvi

V zemédé@lstvi se dnes vyuzivaji IoT infrastruktury hned k nékolika rGznym
aktivitim. VSechny aktivity, ale maji za hlavni cil snizit naklady a zvysit kvalitu
vypéstovanych potravin a chovaného dobytka. [6]

Dle Organizace pro vyzivu a zeméd¢lstvi je ptiblizn€ 70 % z celkové vyCerpané
vody pouzito pro zemédélstvi. V zemédélstvi je dle této organizace zaroven vyplytvano
az 60 % pouzivané vody, nejCastéji z ditvodu Spatn¢ho zavlaZzovaciho systému nebo
vybéru Spatné potraviny pro danou lokalitu. [7]

Aktudtory a senzory tak mohou z efektivit vyuzivani vody a snizit jeji plytvani
v tomto odvétvi. Uzly, které obsahuji senzory pro méteni vlhkosti ptidy obvykle méfi i
jeji teplotu nebo pH. Napiiklad na zakladé¢ dat ztéchto senzori mlZze ovocnar

zefektivnit pfihnojovani a zalévani v ovocnych sadech kapkovou zavlahou. Vymeéra
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sadu ma tak své zavlahové sekce, které jsou fizeny vystupnimi daty z téchto senzord a
podle potieby presné davkuji vodu nebo hnojivo pro jednotlivé ovocné stromy. Tim je
zarucend optimalni spotfeba vody a skute¢nd potieba vody pro dané vegetacni obdobi
v ovocném sadu. Nedochdazi tak k plosnému plytvani vodou, elektiinou a lidskou praci.

[6,7]

3.4.2 Inteligentni doprava a automobilovy primysl

Ptitomnost IoT technologie, je nejCastéji vyuZzita k monitorovani kritickych
soucastek ve vozidlech. Tyto soucastky maji senzory, pro zjiStovani narazu, vibraci
nebo také opotiebeni. Na zakladé dat z téchto senzorti, miize byt provedena preventivni
udrzba, ktera zajisti zvySeni Zivotnosti vozidla. Tato moznost aplikace je velmi uzite¢na
pro efektivni fizeni vozového parku. [2]

Budoucnost IoT technologie ve vozidlech ma wusnadnit vyvoj novych
bezpecnostnich systémi. Kazdé vozidlo by mélo obsahovat sviij IoT uzel, ktery bude
komunikovat s ostatnimi vozidly ve svém rozsahu a vyménovat si tak data na
vzdalenost az 300 metrii. Vozidla by si tak v budoucnu mohla ptedavat informace, jako
jsou zmeény pocasi (snézeni) nebo informace o havariich. Tyto informace jsou uzitecné

napiiklad pro systém na vyhnuti se kolizi. [1]

3.4.3 Primyslové procesy

IoT technologii v primyslovém prostiedi 1ze aplikovat v riznych ¢astech v ramci celého
vyrobniho procesu. Na stran¢ skladu, 1ze sledovat skladové zasoby a dle snimanych dat
ptizpisobovat plany na objednani dal§iho materialu. Pfi vyrob¢, lze sledovat polotovar
v realném case. Diky ¢emuz muze dochazet k detekci udalosti, které by potencialné
mohli zpomalit proces. Pomoci IoT lze také provadét diagnostiku vyrobniho stroje nebo
jin¢ho zafizeni a provadét na zakladé snimanych dat planované udrzby. Na strané
logistiky, lze zjistovat umisténi produktu a tim se zefektivni dodavka a distribuce
produktu. [2]

Aplikace IoT technologie v tomto prostfedi snizuje ndklady, zvySuje vynos a

umoznuje 1épe kontrolovat vyrobni proces. [2]
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3.4.4 Inteligentni domy

V této pomérné rozsahle kategorii, se nejcastéji vyuzivaji zafizeni, které spadaji do
kategorie spotiebni elektroniky. Kazdé zatizeni obvykle obsahuje nékolik senzort a
aktuatord. Senzory na téchto zafizenich nejcastéji monitoruji umisténi, monitoruji stav,
detekuji krizové anomadlie (prehiivani) nebo sleduji kvalitu ovzdusi (teplotu, vlhkost,
uniky plynu, koncentrace oxidu uhelnatého). Pouzivani téchto zatizeni a senzorii poté
vede k zvySeni bezpecnosti, snizeni naklad a dosazeni pozadovaného pohodli v

domacnosti. [2]

Jestlize aplikace IoT technologie v oblasti inteligentnich rodinnych domi a byti slouzi
ke zvySeni lidského pohodli. Je obvykle pozadovano, aby bylo naptiklad osvétleni,
klimatizace nebo také vytapéni, nastavované podle individudlnich potieb kazdého ¢lena
domaécnosti. Monitorovani kvality vzduchu a nastavovani tepelné pohody v jednotlivych
mistnostech, mize vést i ke snizeni ndkladl na topeni. V blizké budoucnosti by méla
chytrd domdcnost spravovat a zajiStovat napiiklad vcasné doplnéni spotiebniho
materidlu (toaletni papir, sacky do odpadkového kose). [2]

Pokud je pozadovano vyuzit IoT technologii pro zvySeni bezpecnosti
v domacnosti, 1ze monitorovanim pohybu osob v domécnosti predejit tragédiim. IoT
umoziiuje upozorhovat, na piitomnost ditéte v oblasti, kde je zapnuté nebezpecné
zafizeni (napft. elektrické nebo pneumatické nastroje). Podobné 1ze vypinat i hracky, je-
li v blizkosti nich batole, aby se zabranilo pfipadnému nebezpeci. Existuji ale 1 senzory
a aktuatory, které reaguji na krizové situace (pozar nebo potopa) a snazi se v piipade

téchto udalosti minimalizovat lidské a materidlové ztraty. [2]

3.4.5 Inteligentni Mésta

Meésto je pro vyvojare IoT technologie velmi zajimavé, nebot’ je zde velmi Siroky
prostor pro rizné oblasti aplikace IoT. Mezi méstské aplikace IoT technologie patii
naptiklad, inteligentni osvétleni, monitorovani uniki vody nebo plynu, inteligentni
parkovani véetné dynamického spravovani cen. Chytré mésto mize v piipad¢ poruchy
vyuzit informacnich tabuli, aby zabranilo nebezpeci, poskytnutim informaci ob¢aniim
v redlném case. Chytré zavlazovani zelenych ploch a parki je dalSi z moZnosti, které

chytré mésto spravuje. Dnes je velky zdjem o Inteligentni turizmus, ten slibuje, ze
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turistim umozni okamzité sledovani pfeplnénosti nebo hluku na ¢asto vyhleddvanych
mistech turisty. Turisté si tak mohou dynamicky naplanovat své zajezdy. [2]

Aplikace IoT technologie ve méstech tak najde uplatnéni na riiznych mistech a
snazi se snizit ndklady a zvySit bezpeCnost ve mésté. Chytré mésto je soucasné i

odolngjsi vici docasnym poruchdm a katastrofam. [2]

3.4.6 Zdravotni péce

IoT technologie diky moznostem vyrobit uzel o malé velikosti a s dlouhou Zivotnosti,
nasla uplatnéni i v oblasti zdravotni péce. Doktofi tak mohou sledovat naptiklad vitalni
funkce pacientll nebo lidské chovani pacientli. Na zéklad¢ dat, které tyto uzly snimaji,
pak doktoti mohou lépe pochopit zdravotni stav a mentalni vyvoj pacienta. [2]
Sledovéni zdravotniho stavu pacienti a nasledna prediktivni diagndza pacientli u
kterych nemoc jeSté nezacala, ale s nejvyssi pravdépodobnosti zacne, se ovéfila jako
jedna z metod, pro zachovani nezavislosti jednotlivce na nemocnici. Napiiklad
v pripad¢ respiracnich onemocnéni je sledovana hloubka a frekvence dychani. Tyto data

jsou poté pouzity k doporuceni spravného dychacich tréninki. [1]

3.5 IloT Protokoly pro komunikaci

,1oT Protokol, ktery se uziva pro komunikaci, si lze predstavit jak rozsireni TCP/IP

protokolu a sklada se z nasledujicich casti: *“ [4]

e Fyzické vrstvy

e Linkové vrstvy

o Sitové vrstvy

e Transportni vrstvy

e Aplikacni / Protokolové vrstvy

e Vrstva aplikacnich sluzeb

IoT uzly mohou byt plné schopna zafizeni nebo také velmi jednoducha zafizeni.
Vsechny tyto uzly maji obvykle pfedem vypocitanou a vymezenou spotfebu energie na
zpracovavani operaci a zajiSténi komunikace. Operace spojené s komunikaci maji
obvykle vyssi spotfebu energie nez samotné zpracovavani dat ze senzorii a z toho

vyplivd, ze komunikaéni technologie musi byt optimalizovany, aby vyhovovali i
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zafizenim s nizkym vykonem. Nejvyznamnéjsi dopad, na spotiebuju energie ma linkova
vrstva, kterd je zodpovédnd za nuance béhem fyzického pienosu, ramcovani, adresaci
(MAC adresa) a re-transmisi. [4]

Komunikace nemusi byt vzdy stoprocentné 1uspéSna a znovu zaslani
poskozeného rdmce nebo nedoruceného ramce muize byt energeticky neefektivni. Z
tohoto diivodu maji IoT aplikace rizné nastavené pozadavky na spolehlivost (ztratovost
pakett, latenci, dostupnost atd.). Za zminéni stoji kontrast mezi aplikaci pro
monitorovani meteorologie a aplikaci pro fizeni tryskového motoru. Ob¢ aplikace
mohou vyuzivat stejné senzory (snimani teploty a tlaku), rozdil vSak bude v
charakteristikach (pozadavcich), které jsou kladeny na sitovy provoz. [4]

Aplikace IoT technologie se stava stale rozmanitéjsi a charakteristika IoT sité se
Casto 1i8i od tradi¢nich IT siti. Tam dominuji lokalni sit’¢ (LAN) a rozsahla sit’ (WAN).
Rozmanitost IoT sité je dana novym prostiedim kde se vyuziva, naptiklad: ropna pole,
namoini plosiny, doly, elektrické rozvody, vozidla. Zatfizeni v téchto sitich se mohou
pripojit k siti riznymi zplsoby, at’ uz bezdratove, dratové nebo kombinaci téchto dvou
technologii. [4]

Aby bylo mozné tuto rozmanitost zachytit, bylo vyzadovano definovat nové

protokoly na propojovacich vrstvach. [4]
4 Prehled vybranych reseni pro loT

4.1 ZigBee

ZigBee je otevieny standard, ktery se zaméfuje primarné na monitorovaci aplikace.
Kli¢ovymi vlastnostmi tohoto standardu jsou nizk4 pienosova rychlost (maximalné 250
Kb za sekundu), nizka spotfeba energie a bezdratovy pienos dat na vzdalenost az 100
metr. Zafizeni, které podporuji standard ZigBee operuji na bezdratové frekvenci 868
MHz, 915 MHz nebo 2,4 GHz a jsou tak pouZitelné po celém svété. Pi vyuziti tohoto
protokolu k monitorovdni, jsou senzorova zafizeni vétSinu svého Casu v rezimech
spanku, a proto je velmi Casté, ze baterie v téchto zafizenich vydrzi i n€kolik let, nez je
potieba je vyménit. [8]

Od roku 2002, kdy vznikla ZigBee Alliance, je tento standard vyvijen vice nez

170 spole¢nostmi, ktefi se stali jejimi ti€astniky. Mimo tyto spolec¢nosti, existuje jeste

15



dal§ich 230 spolecnosti, ktefi si ZigBee standard adoptovali a maji tak pfistup ke
standardiim této technologie. [4]

Standard ZigBee ma svou strukturu zaloZenou na sitovém modelu OSI. Zaroven
se vSak snazi o co nejvyssi interoperabilitu, a tak je prostfednictvim aplikacni vrstvy
sjednocena sitova vrstva a servisni vrstva tohoto protokolu. Fyzickd vrstva a MAC
vrstva jsou zaloZeny na standardu IEEE 802.15.4. [9]

Pomoci takto rozdélenych vrstev je ZigBee protokol snadno upravitelny na
libovolnou aplikaci. Spole¢nosti, které tento protokol vyuzivaji tak mohou pokryt Sirsi

spektrum trhu s monitorovacimi zafizenimi a rychle reagovat na nové pozadavky trhu.

[4]

4.2 Z-Wave Alliance

Z-Wave je bezdratovy protokol vyuzivajici vlastni nizkoenergetické radiové viny
k domaci automatizaci a automatizaci stfedné velkych podnikl. Tento protokol byl
ptivodné vyvinut danskou spoleCnosti Zensys a dnes je vyvijen primyslovym
konsorciem Z-Wave Alliance citajici vice nez 300 spolecnosti.[4]

Typickymi ptiklady vyuziti tohoto protokolu jsou automatické vytapéni,
automatické klimatizovani nebo automatické ovladani oken, dveti a garazi. Protokol Z-
Wave definuje komunikacéni vrstvu, sitovou vrstvu a aplikaéni vrstvu v OSI modelu. Z-
Wave narozdil od ZigBee neni otevieny protokol a vSak velka ¢ast aplikacni vrstvy je
odhalena ve zdrojovém koédu OpenZwave. Fyzickd vrstva a MAC vrstva tohoto
protokolu jsou ratifikovany Mezindrodni telekomunikaéni unii (ITU G.9959). Sitova
vrstva tohoto protokolu je vefejnosti nedostupna a pti implementaci OpenZwave je vzdy

vyzadovan Z-Wave pfijimac. [10]

4.3 LoRa Alliance

Protokol LoRaWAN poskytuje bezdratové spojeni na dlouhé vzdalenosti. Narozdil od
protokolll ZigBee a Z-Wave, které maji maximalni komunika¢ni dosah 100 metrt,
umoznuje protokol LoRaWAN komunikovat az na vzdalenost vice nez 100 km
v priznivém pocasi. V typickém venkovském prostiedi je udavana vzdalenost piiblizné

polovi¢ni a v hustém méstské prostiedi je minimalni udavana vzdalenost 2 km.
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LoRaWAN protokol mé narozdil od téchto dvou technologii velmi pomalou pfenosovou
rychlost, ktera se udava mezi 0,3 kb/s az 50 kb/s. [4]

Protokol LoRaWAN je vyvijen LoRa Alianci, ktera definuje a formuluje také
technologii LoRa. LoRa reprezentuje fyzickou vrstvu OSI modelu a stard se o modulaci
elektromagnetickych vin pro komunikaci na velké vzdalenosti. [4]

Hlavnimi oblasti, kde lze vyuzit tento protokol jsou odvétvi, jako naptiklad
zemed€lstvi, chytrd mésta nebo oblast inteligentnich budov. Mezi velké nevyhody této

technologie patii vysoka cena a nizk4 dostupnost modulti.[11]

4.4 IQRF Alliance

IQRF Alliance se zabyva vyvojem vlastnich vysilacu, které komunikuji bezdratove se
zékladnou, popiipadé mezi sebou pomoci radiovych vin (RFID). Pro komunikaci
vyuzivaji vysilace privatni IQMESH protokol, ktery byl vyvinut spole¢nosti Microrisc
(Zakladatelem IQRF technologie). Dnes je IQRF vyvijeno s podporou ¢lenti IQRF
Alliance. [12,13]

Mezi hlavni pfednosti této technologie patii mala spotieba energie, nizkd datova
narocnost a dosah az n¢kolik desitek nebo stovek metrii, pfiCemz ve specialnich
pfipadech, lze dosdhnout i nékolika kilometrové pienosové vzdalenosti. Naopak
nevyhodou této technologie je nizké prfenosova rychlost, ptiblizné 19 kb/s. [12]

IQRF technologie je primarné¢ navrzena, aby splnila vSechny pozadavky firemnich

zakaznik. Jeji vyuziti 1ze rozdélit do Ctyi primarnich bloka: [13]

e Prvni kategorii tvofi chytra mésta

e Druhou kategorii jsou chytré budovy (montdzni haly): Vyuziti se najde pfedevsim
v budovach, které jsou starsi a rekonstrukce by vysla n€kolika nadsobné draz nez
aplikace feSeni pomoci IQRF Technologie. Do této kategorie se zahrnuji i feSeni
pro chytré domécnosti (rodinné nebo bytové domy), kde jsou kladeny stejné
naroky na automatizaci, jen aplikace probihd v mensim méritku.

e Tretim blokem, jak technologii IQRF vyuzit, je v Primyslu 4.0, ptikladem je
monitorovani spravného fungovani robotli nebo jinych automatizovanych strojt,
jako jsou naptiklad bezpilotni vysokozdvizné voziky.

e Ve Ctvrté skupiné se nachazi ostatni zafizeni, ktera nebyla vie uvedena, jsou to

naptiklad snimace spotfeby vody, elekttiny a plynu.
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5 Technologie IQRF

5.1 Komunikacni vlastnosti IQRF vysilace

IQRF vysila¢ je zafizeni, které vyuziva ke komunikaci s koordinatorem nebo s jinym
vysilatem bezplatné radiové frekvence. Udavana spotieba vysilace, ktery vysila
informace je 15 pA, a jestlize je v rezimu spanku, tak spotfebovava méné nez 1 pA.
Vysila¢e maji tedy velmi nizkou spotiebu, ale nebude-li zafizeni mit externi napajeni, je
tedy potieba pied instalaci vypocitat, jak Casto bude zafizeni v rezimu bézici a zafidit
tak piipadné nabijeni. Maximalni velikost jednoho poslaného paketu v siti je 64 B.
Kazdy vysila¢ umi mimo jiné i upravovat citlivost na piijem radiovych vin. [14]

Dle vyrobce, IQRF Technologie umoznuje vysilaci komunikovat v nasledujicich

rezimech: [14]

1. Bez sitovani: Jedna se o zapojeni dvou a vice zafizeni do struktury klient-klient
(rovny s rovnym). Kazdé zafizeni je pfistupné vSem zafizenim ve svém
radiovém dosahu. Jedna se o jednoduché zapojeni, které nepodporuje mimo
jednoduché adresovani, zadné jiné sitové funkce.

2. Sitovani: Sit’ je fizena jednim koordinatorem, ktery spravuje az 239 uzli. Tento
rezim povoluje pouzivat sitové funkce, jako je naptiklad, automatické
sméfovani paketll ve smiSené siti pres redundantni cesty. Sluzba DPA, miiZe byt

funk¢ni pouze v tomto rezimu sitovani.

5.2 IQMESH Protokol

LIOMESH (Inteligentni MASH) protokol byl stanoven vroce 2005 jako zakladni
komunikacni protokol pro IQRF zarizeni. Typické vlastnosti pro tento protokol jsou
nizka spotieba energie pri adresaci a nizka prenosova rychlost. IQRF vyuziva nékolik
unikdtnich, za patentovanych funkci, a prave tento protokol byl vytvoren, aby vsechny

tyto funkce podporoval. ,,[15]

IQRF vlastni napiiklad patent na metodu zietézeni (angl. Multi-bonding). Pomoci této
metody miize jeden vysila¢ pracovat jako uzel nebo koordindtor ve dvou a vice

bezdratovych sitich. [15]
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Na obrazku 6, jsou vyobrazeny dv€ navzijem nezavislé bezdratové IQRF sité,
Network 1 a Network 2. Kazda sit' je tvofena nékolik uzly(N) a vzdy jednim
koordinatorem(C), se kterym jsou wuzly stejné barvy sparované. Pro zajiSténi
obousmérné komunikace mezi Network 1 a Network 2 je pouzit Multi-bonding
mechanismus. Tento mechanismus umoziuje modrému vysilaci N4 zastavat funkci
koordinatoru v siti Network 2 a zarovenn funkci uzlu v siti Network 1. Koordinator
v modré siti tak mize pfijmout pozadavek, ktery bude prfesmérovan pomoci modrého
uzlu N4 na jiny uzel v ¢ervené siti. [15]

Pomoci Multi-bonding mechanizmu, Ize shromazd’ovat pakety, které sméiuji do
opacné¢ sité a zaslat je do cilené sit¢ spole¢né. Dojde tak k odlehéeni sitové aktivity.

[18]
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Obrazek 6: diagram IQRF Bezdratové sité [/5/

5.3 Zakladni informace o IQMESH

IQMESH vyuziva smiSenou (angl. mesh) topologii, ve které jsou pakety do cilen¢ho
zafizeni zasilany budto pifimo, nebo pies dal§i =zafizeni v siti smérovacim
mechanismem. Tato topologie fes$i potencionalni problémy s topologii hvézda, ale
vypocet nejefektivnéjsi cesty je velmi narocny. [16]

IQMESH podporuje az 240 vysilaci v jedné siti (obvykle 1 koordinator a az 239
uzli). Adresa kazdého vysilace je reprezentovana hodnotou o velikosti jednoho bajtu.
Kazdy koordinator nebo uzel mtize v siti figurovat jako brana, a tak rozsifit sit’ o pfistup
k datim z internetu. Implementace IQMESH protokolu mé nékolik vyhod, mezi které

patii funkce Automaticka sit’ a Objevovat. [17]
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5.4 Aplikacni pristupy pro IQRF vysilace

5.4.1 Programovaci pristup

Programovaci pfistup vyuzivd piimo operacni systém s n¢kolika preddefinovanymi
funkcemi a vSechny ostatni funkce, které uzivatel pozaduje, musi byt naprogramovany
piimo do uzivatelské paméti v zafizeni. Funkce, které jsou uzivatelem naprogramovany,
bezi pod operacnim systémem a vyuzivaji funkce operacniho systému. Tento princip ma
IQRF technologie patentovany. [18]

Jediny jazyk, ktery lze k programovani funkci vyuzit, je jazyk C. Cela
funkcionalita vysilace, je zavisld na znalostech a schopnostech programatora. Tento
pristup nepodporuje vyuzivat IQMESH sité. [18]

Pfi tomto pfistupu se komunikuje v rezimu klient-klient. Zatizeni se pfi pfijimani a

odesilani dat chova nasledovné: [19]

e Pii vysilani: Pii zmacknuti tlacitka nebo jiného spoustéce se zatizeni probudi
z rezimu spanku a odesle informaci na vSechna zafizeni v radiovém dosahu.
Poté opét piejde do rezimu spanku.

e Pii pifijmu: Pijjima¢ na zafizeni pfijimd radiové pakety a posild je
prostiednictvim SPI ke zpracovani. Kazdy uspéSny piijem pak lze indikovat

naptiklad bleskem led diody.

5.4.2 DPA - piimy periférni pristup

Tento piistup se také nazyva bezprogramovy pfistup a je pravé druhym z moznych
aplikacnich pfistupt. Tento pfistup vyuziva DPA protokolu a zafizeni je tak ovladano
tokem dat. V tomto pfistupu je pro komunikaci vyuzit IQMESH protokol a neni tak
potfeba programovat komunikaci mezi vysila¢i. Uzivateli je vtomto pfistupu také
dovoleno doprogramovat vlastni funkcionalitu, ale pomoci vlastniho obsluzného
programu DPA (tzv. CunstomDPAHandler). K ovladani zatizeni slouzi pouze UART

termindl, pomoci kterého lze odesilat ptikazy a ptijimat odpovédi. [20]
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5.5 Architektura DPA

Architekturu IQRF zafizeni v DPA rezimu lze charakterizovat tiemi vrstvami, viz
obrazek 7, stejn¢ tak jako u programovaciho pfistupu, je zakladem vrstva s operacnim
systémem, zde je ale operacni systém bez ptedpiipravenych funkci a vSechny funkce
tidi az druhd vrstva. [21]

Druhou vrstvou je DPA vrstva. Soucasti této vrstvy, je jiz od vyrobce zafizeni
predptipraveny hardwarovy profil (HWP). Jedna se o funkci, kterd zajistuje, aby
zatizeni bylo pfipojeno ke v§em zafizenim a sluzbam, které uzivatel v siti spravuje. Tato
funkce usnadiiuje instalaci hlavné ve velké IQMESH siti. Tento hardwarovy profil
obsahuje jiz na programované funkce pro pfipojeni a zprovoznéni IQMESH sité na
vysilaci. [21]

Tteti a nepovinnou vrstvou je vlastni obsluzny program DPA, tuto vrstvu v zafizeni
si mize aktivovat uzivatel, ktery si pieje doprogramovat funkcionalitu do vysilace. Pti
programovani novych funkci, dochazi k rozsiteni funkci, kter¢ HWP poskytuje. [22]

Tento koncept architektury je za patentovany a patii k dalSim celosvétove

unikatnim feSenim, na této platforme. [22]

5.5.1 Struktura DPA piikazu

Tabulka 1: Struktura DPA prikazu [22]

Nazev NAND PNUM PCMD HWPID PDATA

Popis Sitova Cislo Ptikaz pro | Identifikator | Volitelna
adresa periferie ptislusnou hardwaru data
zafizeni periferii
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Popis tabulky 1: [22]

Pole NADR (2B) — sitova adresa — muize obsahovat hodnoty 0x00
(koordinator), 0x01-EF (adresy uzlt), OxFF (broadcast), 0OXFE (doCasna adresa),

0xFC (,,mistni zafizeni*), ostatni adresy jsou rezervované.

Pole PNUM (1B) — dislo periferie — napt. 0x02 — Operacni systém, 0x03 —
EEPROM, 0x04 — EEEPROM, 0x05 — RAM, 0x06 — LEDR, 0x07 — LEDG,
0x08 — SPI, 0x09 — 10, 0x0A — teplomér, 0x0D — FRC, 0x20-6F — uzivatelské
periferie.

Pole PCMD (1B) obsahuje kod piikazu, ktery pfislusi zvolené periferii. Muze
obsahovat hodnoty 0x00 0x3E.

Pole HWPID (2B) slouzi k filtrovani cilového hardwaru. V ptipad¢, ze je zde
uvedena hodnota OxFFFF, tak k filtrovani nedochazi.

Pole PDATA miiZze obsahovat az 56 bajti uzivatelskych dat (v aktudlni DPA

verzi).

Tento odstavec byl plné€ prevzat [22]

5.6 IQRF zarizeni

5.6.1 IQREF vysila¢

IQRF wvysila¢ (TR) je elektronicka deska skompletnim elektrickym obvodem

potiebnym pro implementaci bezdratové RF konektivity, viz obrdzek 8. Jedna se o

zéakladni komunika¢ni komponentu platformy IQRF, kterd se pouziva ve vSech IQRF

branach, smérovacich atd. [23]

Kazdy wvysila¢ je vybaven dvéma LED diodami, teplotnim senzorem a

integrovanou anténou. [23]
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Obrazek 8: IQRF vysila¢ /23]

5.7 IQRF Vyvojarské moduly

5.7.1 DK-EVAL-04A

Tento modul slouzi vyhradné pro vyvoj bezdratovych aplikaci a k aplikaci a testovani

rozsahlych IQMESH siti. Modul obsahuje SIM slot pro IQRF vysila¢, Li-Pol baterii,

mini USB konektor pro napéjeni a dvé tlacitka, viz obrdzek 9. Prvni tlacitko slouzi k

probuzeni zafizeni a na druhé tlacitko je mozné naprogramovat vlastni funkcionalitu.

Vystupy tvoii celkové tfi indikacni diody a moznost pfipojit az Sest vstupni-vystupnich

zafizeni. Tento modul ma moznost napajet az 5 dalSich moduli a lze k nému pfipojit i

dal$i nizko energetické senzory. Modul je kompatibilni i s jinymi moduly pomoci IQRF

DDC (Vyvojovy fetézec Daisy). Maximalni teploty, pti kterych je tento modul funkcni

jsou od 20 °C do +60 °C. [24]
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Pinout of MCU pins
inside TR plugged in SIM
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Pins in bold are available
on all TR types.

Obrazek 9: Schéma uzlového modulu /24/
5.7.2 DDC-SE-01

Tento senzorovy modul neobsahuje slot pro vysilac, ale pfipojuje se pomoci vystupniho
IQRF DDC (Vyvojovy fetézec Daisy) konektoru k jinému modulu, viz obrazek 10.
Tento senzorovy modul v zékladni konfiguraci obsahuje senzory pro méfeni teploty,
fotorezistor pro méfeni intenzity svétla a potenciometr pro méfeni napéti. Modul dale
obsahuje 12C teplotni senzor a 12C konektor, ktery slouzi pro pfipojeni externi periférie.
K tomuto modulu jde pomoci vstupniho IQRF DCC konektoru ptipojit 1 dalsi modul.
Maximalni teploty, ve kterych l1ze modul provozovat jsou od -40 °C do +85 °C. [25]

Obrazek 10: Senzorovy modul /25]
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5.8 IQRF Cloud Server

IQRF Cloud Serveru je sluzba, kterda ma za cil sbér a uklddani dat z koncovych
bezdratovych zafizeni. NejCastéji je tato komunikace realizovana mezi Cloudem a
branou. V piipadé IQRF Cloudu lze vyuzit obousmémé komunikace. IQRF Cloud
umoziuje uzivateli zaslat DPA piikaz do brany, ktera jej nasledné zpracuje, stejné jako
napt. ptikaz zaslany z vyvojového prostiedi. Tato sluzba také umoziuje zobrazeni a
uloZeni vSech piichozich a odchozich ptikazl. Kapacita zaznami, kterou IQRF Cloud
nabizi v bezplatné verzi, je 1000 zaznami. Pii pokusu o ulozeni nového ptikazu, ktery
je pres limit, je tento zdznam uloZen a nejstarsi zdznam je v databazi smazan. [26]

Tyto komunika¢ni moznosti, mohou byt realizovany pomoci uzivatelského
rozhrani na webové strance (,,www.cloud.iqrf.org®), které¢ umoznuje zaslat ptikaz na
branu a které umoziuje exportovat ulozena data do souboru (napt. do CSV). [26]

Druhou metodou, jak tyto komunika¢ni moznosti aplikovat, je pomoci IQRF Cloud
API. Tato ptistupova metoda je aplikovana pomoci naprogramované aplikace. Tento
pristup je vhodny pfi programovani vlastniho feSeni (automatické dozovani se uzll, na

data ze senzort). [26]

6 Ukazka vyuziti IQRF v domacnosti

(V této kapitole jsou vyuzity znalosti, zjistené z IQRF dokumentace [27])
V této Casti bakalaiské prace je nastinéno praktické vyuziti IQRF technologie. Pro
demonstraci jsou vyuzity tfi vyvojaiské moduly (DK-EVAL-04A), jeden senzorovy
modul (DDC-SE-01), jeden programovaci modul (CK-USB-04A) a brana (GW-ETH-
02A). Vyvojarské moduly, programovaci modul a brana jsou osazeny vzdy jednim
IQRF vysilacem. O tom, jestli bude vysila¢ zastdvat funkci koordinatoru, nebo uzlu,
rozhodne az cilova konfigurace. VSechny tyto vysilace jsou na zacatku stejné, maji po
celou dobu testovani verzi operacniho systému 3.08D a vyuzivaji DPA verzi 2.xx.
K naprogramovani téchto vysilaci, je vyuzito vyvojové prostiedi IQRF IDE 4.50. Toto
vyvojové prostiedi slouzi také ke kompletnimu ovladani IQMESH sité (koordinatoru).
Pro spravnou funkcénost IQMESH sité¢ a vrstvy DPA, jsou vyuzity soubory a
programy od spole¢nosti IQRF. Pisemné povoleni k vyuzivani téchto zdrojovych kodu

za ucelem vypracovani této bakalaiské prace, je soucasti piiloh pod ¢islem 1.
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K vyvoji praktického feSeni je pouzit programovaci ptistup DPA. Tento pfistup je
doporuceny od vyrobce, nebot’, jak je popsano v kapitole ¢. 5.4.2 a €. 5.5, DPA pfistup
umoziuje vytvoftit a vyuzivat IQMESH sit’.

IQRF platforma ma nékolik zasad, jak vytvofit program, aby byl po zkompilovani
do citelné podoby pro vysilace spravny. Soubor je zkompilovan do ,,HEX* souboru a
nahran do paméti vysilace. Zkompilovani a nahrdni souboru se provani ve vyvojové

prostiedi IQRF IDE.

6.1 Vytvoreni IQRF loT Sité

Prvnim krokem je vytvoireni IQMESH sité, kde bude demonstrovano vyuziti IQRF
technologie v domacnosti. Jeji vytvoteni a sprava bude probihat ve vyvojovém prostiedi
IQRF IDE.

Zakladni vlastnosti nové sit€¢ jsou vydefinovany v zalozce: ,,OS“, ktera se
nachazi v souboru: ,,.DPA-config.xml“. Urcujici jsou zde charakteristiky: radiova
frekvence a radiovy kandl, které musi byt shodné na vSech vysilacich v siti. Radiova
frekvence je nastavena dle vieobecného opravnéni vydané Ceskym telekomunikaénim

ufadem ¢. VO-R/10/11.2016-13 na 868 MHz.

6.1.1 Nahrani zakladnich komponent do IQRF vysilaca

Konfigurace jednotlivého vysilace je piizpisobena k roli, kterou vysilac v siti zastava.
Soucasti konfigurace je vybér vhodného plug-in souboru, coz je soubor, ktery obsahuje
mimo jiné¢ i operace, bez kterych by nebylo mozné docilit komunikace pomoci
IQMESH protokolu. Déle je zapotiebi spravné nastavit zdroje v zalozce: ,,HWP*, ktera
se nachazi v souboru: ,,DPA-config.xml®“. VétSina z nabizenych zdroji jako jsou led
diody, interni a externi EEPROM, MCU RAM, vstupni a vystupni zafizeni nebo
teplomér jsou pro vSechny role zapnuty. V této zalozce je i subkategorie RF, kde lze
naptiklad omezit silu radiové antény apod.

V piipadé vysilace-koordindtoru, je nahran do jeho paméti Plug-in soubor
snazvem GeneralHWP-Coordinator.iqrf. Tento soubor je vhodné vybran, protoze
obsahuje vSechny operace, které potiebuje ke své praci koordinator a navic obsahuje i

nékteré operace, které jiné dodavané Plug-in soubory neobsahuji a nebylo by tak mozné
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zprovoznit vlastni CustomDpaHandler. V zalozce HWP je pro koordinatory doporu¢eno
vyuzit FRC funkcionality, kterd umoziuje sbirat data z vicero uzlli zarovei.

V piipadé vysilace-uzlu je do jeho paméti nahran Plug-in soubor s nazvem:
GeneralHWP-Node.iqrf. Tento soubor obsahuje operace, potiebné pro komunikaci
s koordinatorem v IQMESH siti.

Do paméti vysilace je mozné nahran soubor z kategorie: ,,CustomDpaHandler*,
ktery obsahuje naprogramovanou funkcionalitu (napt: ¢teni dat z externich senzort).
V zélozce HWP je poté pro vysilace sexternimi funkcionalitami vybrana poloZzka
,»Custom DPA Handler”, aby vysila¢ védél, ze obsahuje i funkce, nad rdmec zakladnich

(obsazenych v plug-in souboru).

6.1.2 Zprovoznéni IQMESH sité

Zprovoznéni IQMESH sité je provedeno u koordinatoru piipojenému k vyvojovému
prostfedi nebo brané pfipojené k vyvojovému prostiedi. Ve vyvojovém prostiedi se
nachdzi okno sniazvem: “IQMESH Network Manager®. V tomto okné, na zalozce
»~IQMESH* dochézi nejprve k piipojeni jednotlivych uzli ke koordinatoru nebo brang.
Po fyzickém rozmisténi uzlli na mista, kde budou snimat hodnoty, je spusténa funkce
»Discover®, ta zajisti vytvofeni nejlepsi trasy mezi uzly a koordinatorem (branou).

Po pfipojeni uzlii ke koordinatoru (bran€), je moznost vyuzit ve vyvojovém
prostiedi tabulkového pohledu na vSechny pfipojené uzly a zjistit si naptiklad stav

baterie nebo adresu jednotlivého uzlu.

6.2 Rozsviceni diod na zarizenich, pri nizké hladiné svétla

Tato ukazka praktického vyuziti je rozd€lena do dvou casti. Se spojenim tvoii danou
funkcionalitu. Prvni ¢ast zahrnuje informace o ¢teni dat z fotorezistoru. A druhd ¢ast

obsahuje informace o rozesilani paketu, na ptislusné uzly v siti.

Zdrojové kody vyuzité v této ukazce, jsou soucasti priloh, pod ¢islem 2.

6.2.1 ZaloZeni zakladni struktury CustomDPAHandleru

Program, ktery je v této podkapitole popsan, se jmenuje ,,UzelFotorezistor.c”. A nachazi

se v priloze €. 2. Ve slozce PrvniUkazka\PraktickaUkazka\DPA\CustomDPAHandlers.
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Aby byla dodrzena pravidla pro spravnou strukturalizaci kodu, je vyuzita Sablona, ktera
je ke stazeni na internetové strance s dokumentaci. Na této Sablon¢ lze nalézt
importovani zakladnich IQRF a DPA datovych struktur, viz obrazek 11. Tyto struktury
1ze chépat jako preddefinované proménné, preddefinované struktury ptikazl, a také
prednastavené zakladni hodnoty. Jedna se tak o zjednoduseni pro vyvojare, nebot
napiiklad kazdy ptichozi DPA piikaz je pomoci téchto datovych struktur automaticky

rozdélen do proménnych.

#include "template-basic.h"
#include "DPA.h"
#include "DPAcustomHandler.h"

Obrazek 11: Ukazka implementace zakladni struktury /27]

6.2.2 Snimani dat ze senzorového modulu

Na obrazku 12, je zjednodusené schéma senzorového modulu, na kterém je Cervené
oznacen fotorezistor a zelen¢ oznacen pin, kterym fotorezistor do vyvojarského modulu
zasila data (C1). Toto schéma slouzi ke zjisténi, které konektory je potfeba na uzlu

probudit pro snimani dat.

N VDD
1 ) 1

BT T %ol VDD 2 N o vee

Obrazek 12: ZjednoduSené schéma senzorového modulu /28]

Z divodu importovani hlavicky "DPA.h", jsou vSechna spojeni, mezi senzorovym
modulem a vyvojarskym modulem vypnuta (hodnota vSech bith v proménné TRISA,

ktera spravuje IQRF DDC je 0).
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Z tohoto divodu je vytvorena eventualita ,,DpaEvent Init“, kterd se spusti vzdy pii
zapnuti zafizeni. V této eventualit¢ dojde k nastaveni pozadovanych bitl v proménné
TRISA na 1, viz obrdzek 13. Timto krokem je zapnut fotorezistor, a pozd€ji z néj

ptjdou Cist data.

case DpaEvent_Init:
TRISA.0 = 1;
TRISA.5 = 1;

Obrazek 13: Ukazka zapnuti poZadovaného portu na IQRF DDC

Zdroj: vlastni zpracovdni

Pfed samotnym c¢tenim dat ze senzorl, musi byt jeste¢ ovéfena spravnost DPA ptikazu,
viz obrazek 14. Kazdy DPA piikaz, ktery si zada Cist data ze senzorli, ma od vyrobce
predurceny format. Jestlize by nebyla splnéna jakakoli podminka, nebyl by kéd spustén
(napt. v ptipad¢ rozdilného PNUM) nebo by byla v konzoli zobrazena chybova hlaska

se Spatnou hodnotou v pfislusném parametru.

if ( _PNUM == PNUM_USER)
{
if ( _PCMD != 0 )
DpaApiReturnPeripheralError( ERROR_PCMD );
if ( _DpaDatalLength != 0 )
DpaApiReturnPeripheralError( ERROR_DATA_LEN );
}

Obrazek 14: Kontrola prijatého DPA prikazu) /27]

Jestlize obdrzeny DPA paket je strukturdlné v poradku, a je urCen pro tento program,
pokraCuje inicializace analog-digitalniho pievodniku. Ten se nachdzi na adrese
ANSELA.0, dle dokumentace musi byt nastaven analog-digitalni pfevodnik na ptislusné
hodnoty, viz obrazek 15.

Po nastaveni pfevodniku je uzel nucen vyckat pfesn¢ 2 sec., aby fotorezistor
zpracoval dopadajici svétlo. Nasledné se spusti analog-digitalni prevodnik, ktery precte

hodnotu dopadajiciho svétla na fotorezistor.
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ANSELA.0 = 1;
ADCONO = 0b0.00000.01;
ADCON1 = ©0b1.10100.00;

Obrazek 15: Zapnuti a nastaveni analog-digitalniho prevodniku) /27/

Po dokonceni prace analog-digitalniho pievodniku jsou zasldny data zpaméti
prevodniku do konzole. Data, kterd jsou na vystupu z pfevodniku, maji celkovou
velikost 10 bitl, a proto jsou rozdélena do dvou datovych paméti (prvnich 8 bitl je
ulozeno v proménné ADRESL a zbyvajici 2 bity jsou ulozeny v proménné ADRESH).
Pii ¢teni ADRESH, jsou z paméti této proménné, pozadovany pouze prvni 2 bity
(dekadicky se jedna o ¢islo 3). Tyto data jsou umisténa do paméti DPA ptikazu, viz
obrazek 16. Tento piikaz je nasledné¢ odeslan jako odpovéd na ptichozi piikaz.

7 koordinatoru.

_DpaMessage.Response.PData[1] = ADRESH & 0x03;
_DpaMessage.Response.PData[@] = ADRESL;
_DpaDatalLength = sizeof( unsl6 );

Obrazek 16: Zapnuti a nastaveni analog-digitalniho prevodniku) /27/
6.2.3 Analyza dat na koordinatoru

Program, ktery je v této podkapitole popsan se jmenuje ,,Koordinator.c*“. A nachazi se

v priloze €. 2. Ve slozce PrvniUkazka\PraktickaUkazka\DPA\CustomDPAHandlers.

Zdrojovy kod pro analyzu dat z fotorezistoru je do koordinatoru vlozen jako
CustomDPAHandler funkcionalita. Koordinator tuto funkcionalitu spousti vzdy
na zacatku (kdyz je spustén) a poté muze byt tato funkcionalita znovu vyvolana DPA
ptikazem, napiiklad z vyvojového prostredi. V této ukézce je tato funkcionalita v kodu
zacyklena, aby se po dokonc¢eni znovu spustila.

Stejné jako v pripadé CustomDPAHandleru, ktery je vytvofen pro snimani dat
z fotorezistoru, musi byt implementovany potiebné hlavickové soubory. V piipadé
programovani funkcionality pro koordinator je potfeba zavést oproti uzlovému zahlavi
jesté specialni hlavicku pro koordinatory.

Po implementaci hlavicky jsou zavedeny stavové ukazatele. Jednim z ukazateli
je hodnota ,,stav_ZaslatDotaz*“. Tento ukazatel usmériiuje algoritmus, aby nasledujici

akce vedla k zaslani dotazu na uzel s fotorezistorem. Po zaslani dotazu se vyuZije
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stavovy ukazatel ,,stav_CekatNaOdpoved®, ktery slouzi k vymezeni casomiry do kdy
musi uzel odpovedét.

Stejné jako v pripad¢ uzlu, je operace CustomDpaHandler() umisténa jako prvni
operace v programu. Spolecné sni jsou nadefinovany 1 nékteré proménné, viz
obrazek 17. Kazda proménnd ma v programu jiny ucel. VSechny maji ale stejny datovy
typ. Obecné lze vyuzit u proménnych dva datové typy. Uns8 s 8 bity nebo unsl6 s 16

bity pfid€lené paméti.

bit CustomDpaHandler()

{
clrwdt();

// Adresa uzlu s fotorezistorem
static uns8 adresaUzlu;

// Stav koordinatoru

static uns8 stav;

// PocCet svétlych chvil

uns8 pocetSnimaniSvetla;

// Pocet zamracenych chvil

uns8 pocetSnimaniTmy;

Obrazek 17: Vydefinovani proménnych

Zdroj: vlastni zpracovdni

Program je v této metod¢ rozvétven piiznakem switch a case. Tento pfiznak se
rozhoduje podle udélosti, kterd nastala na vysilaci (pfijeti paketu, zapnuti vysilace,
...),viz obrazek 18.

Prvni podminkou kterd nastane pti spusténi vysilace, je: ,,DpaEvent Init“. Tato

vétev programu slouZi k inicializaci zadkladnich proménnych.

switch ( GetDpaEvent() )
{

case DpaEvent_Init:

break;

Obrazek 18: Priznak switch a case [27]

Dalsi wudalost, ktera mize na koordinatoru nastat a rozvéetvit algoritmus, je:
,»DpaEvent Idle”. VysilaC na prvnim fadku této vétve oveii dokonceni Casovace.
Casova¢ je reprezentovan datovou strukturou ,,DpaTicks®. Pokud je bit ,,DpaTicks.15“

jiny nez ,,0%, tak Casovac stdle bézi a neni proveden zadny z krokii v této vétvi
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programu. Po vyckani na konec ¢asovace, je vytvoien opét dalsi pfiznak switch a case,
ktery se rozhoduje podle stavové proménné ,,stav®.

Jestlize si stav proménné vyzaduje zaslat dotaz na uzel s fotorezistorem, je
ovéfena podminka, ze uzel s adresou €. 1 je piipojen do IQMESH sité. Pokud ano, je
zaslan pozadavek na poskytnuti dat z fotorezistorového senzoru. Po odeslani DPA
piikazu se zméni stav na ,,stav_CekatNaOdpoved a nastavi se ¢asovac na ptiblizn¢ 25
sec., viz obrazek 19. Tento Casovac zajistuje pozdrzeni odeslani dalsiho DPA ptikazu
na tento uzel.

Muze nastat 1 situace, Ze uzel neni pfipojen ke koordinatoru, v takovém piipadé
se vycka 10 sec. a program se vrati zpet na zacatek a pokusi se znovu zaslat pozadavek
0 hodnotu namétenou na fotorezistoru.

Jestlize nebude neobdrzena odpovéd’ od uzlu, zméni se stav kontroléru na

»stav_ZaslatDotaz* a program se vraci zpét na zasilani dotazu.

Posledni udalost kterou koordinator zachycuje, je: DpaEvent ReceiveDpaResponse.

Tato udalost nastane, kdyz koordinator obdrzi DPA ptikaz.

Prvnim krokem pfed analyzou dat z fotorezistoru je ovéieni, zda se jedna o DPA
ptikaz, ktery byl zaslany z uzlu ¢. 1 a jestli hlavnicka pifikazu obsahuje spravné
nalezitosti. Jestlize je toto ovétreni v poradku, nasleduje zpracovani pfichozich dat.

Data z fotorezistoru maji celkovou velikost 10 bitl. Pro uloZeni téchto dat je vytvofena
proménna ,hodnotaSvetla“ o velikosti 16 bith, kterd data z fotorezistoru pojme.
Zajimavosti je naplnéni jednotlivych bitd v proménné. Prvnich 8 bitl z levé strany je
naplnéno po doddnim ,,.high8*“ za proménou a nasledujici 8 bitli je naplnéno jako
dodatek ,,.low8, viz obrazek 20.

Pozorovanim bylo urceno, Ze idedlni hodnota, pfi kterém je vhodné zapnout
nebo vypnout svétlo je piiblizné¢ 800. Aby vSak rozsviceni svétel a zhasinani svétel
nebylo nachylné na ojedinélé jevy (napi. nasmérovani rozsvicené kapesni svitilny na
foto rezistor), je zapotiebi, aby byla naméfena vysokd nebo nizkd hodnota svétla

alespon 6x krat.
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case DpaEvent_Idle:
if ( DpaTicks.15 != 0 ){
switch ( stav )
{
case stav_ZaslatDotaz:
adresalzlu = 1;
_NADR = adresalzlu;
_NADRhigh = 0;
_PNUM = 32;
_PCMD = ©;
_HWPID = 65535;
_DpabDatalLength = 0;
DpaApiRfTxDpaPacketCoordinator();

case stav_CekatNaOdpoved:
if ( DpaTicks.15 != 0 )
stav = stav_ZaslatDotaz;
break;

Obrazek 19: Odeslani pozadavku na uzel s fotorezistorem
Zdroj: vlastni zpracovdni

case DpaEvent_ReceiveDpaResponse:

unsl6 hodnotaSvetla;
hodnotaSvetla.low8 = _DpaMessage.Response.PData[@];
hodnotaSvetla.high8 = _DpaMessage.Response.PData[1];

Obrazek 20: Naplnéni 16 bitové proménné hodnotou z fotorezistoru
Zdroj: vlastni zpracovdni

6.2.4 Zprovoznéni 1. ukazky

Kazdy vysilac je bezpecné piipojen do programatorského modulu a po nastaveni, jak je
popsano v kapitole 6.1.1 a tabulce 2, je preprogramovan a vlozen do piislusného
modulu. Tabulka 2 slouzi k sumarizaci, jaka zatizeni jsou v ukdzce pouzity a jakou maji
tyto zafizeni ¢innost v systému.

Po naprogramovani vSech vysilaci se pfipoji do programovaciho modulu
koordinator a vytvotri se IQMESH sit’, dle kapitoly 6.1.2. Zatizeni jsou pfiddvana

postupné, aby obdrzela ptisluSnou adresu dle tabulky 2.
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Tabulka 2: Zarizeni v IQMESH siti 1. Ukazka

Adresa Role (¢innost) Modul Pouzité soubory
0 Koordinator CK-USB-04A General HWP-Coordinator.iqrf,
,,Koordinator.c*
1 Uzel (snimac), | DK-EVAL-04A, GeneralHWP-Node.iqrf,
Senzor DDC-SE-01 ,,UzelFotorezistor.c*
2 Uzel (svétlo) DK-EVAL-04A GeneralHWP-Node.iqrf
3 Uzel (svétlo) DK-EVAL-04A GeneralHWP-Node.iqrf

Zdroj: vlastni zpracovdni

6.3 Ukazka inteligentni regulace teploty

(V této podkapitole jsou vyuzity znalosti IQRF Cloud. [26] A IORF Gateway. [29])
V této ukdzce jsou snimény teploty z teplomérii na dvou vysilacich. Tato data jsou
pomoci brany zasilina do vzdalené¢ databize (IQRF Cloud). Z této databaze jsou
nasledné programem napsanym v PHP stahovana a analyzovana. Vystupy této analyzy
jsou, graf teplot a regulace led diod na uzlu ¢. 3. Led diody zastavaji funkci topného
télesa (pro znazornéni zapnuti (sviti zelend led dioda) nebo vypnuti (sviti Cervena led
dioda)).
Na rozdil od prvni ukazky, nebude analyza probihat na koordinatoru, ale na domacim
pocitaci, na kterém je nainstalovan program XAMPP.

Program XAMPP byl pro tuto ukdzku zvolen, protoZe umoziuje spoustét

webové funkcionality napsané v jazyce PHP a zaroven obsahuje i MySQL databazi.

Zdrojové kody tykajici se této ukazky, se nachazi v ptiloze ¢. 2. Ve slozce

DruhaUkazka.

6.3.1 Konfigurace Uzli a Brany

Uzly, které jsou pouzity pro tento pokus, jsou nakonfigurovany, dle znalosti z kapitoly
6.1.1 a tabulky 3.

Brana je pred nastavenim ve vyvojovém prostiedi IDE pfipojena sitovym
kabelem do lokalni sité. Tato lokalni sit’ zaroven poskytuje pfistup k internetu, ktery je

potiebny pro dalsi ¢ast této ukazky.
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Pii nastaveni brany se postupuje dle navodu od vyrobce a vSechny vlastnosti se
ponechéavaji ve vychozim nastaveni. Na karté ,,Operationg mode* se nachazi dulezita
nastaveni pro spravnou funkcnost brany. Zde musi byt mdéd brany nastaven na
,Datalogger a povolen piistup na IQRF Cloud.

Na kart¢ ,Lan“ se ve vlastnosti ,,Host name* nachézi jméno brany. Pro
konfiguraci plug-in souboru musi byt do internetového vyhleddvace zadano jméno
brany a po ptihlaSeni se v zalozce ,,TR upload* nachazi prostor pro nahrani plug-in
souboru. Plug-in soubor, ktery je do brany nahran, je totozny, jako v ptipade
koordinatoru v kapitole 6.1.1. Po nahrani tohoto souboru do brany, je brana pfipojena
k vyvojovému prostiedi a probéhne vytvoreni IQMESH sité. Uzly jsou do IQMESH
pripojovany dle tabulky 3.

Tabulka 3: Zarizeni v IQMESH siti 2. Ukazka

Adresa Role (¢innost) | Modul Pouzité soubory

0 Bréana GW-ETH-02A GeneralHWP-Coordinator.iqrf

1 Uzel (snimac), | DK-EVAL-04A, GeneralHWP-Node.iqrf,
Senzor DDC-SE-01 UzelFotorezistor.c

2 Uzel (snima¢) | DK-EVAL-04A GeneralHWP-Node.iqrf

3 Uzel (regulator) | DK-EVAL-04A GeneralHWP-Node.iqrf

Zdroj: vlastni zpracovdni

6.3.2 Komunikace mezi IQRF Cloudem a branou

Pro navéazani komunikace mezi IQRF Cloud serverem a branou, musi byt nejprve brana
pfipojena k IQRF Cloud a poté miZze pfijimat piikazy ztohoto serveru a zasilat
odpovédi na tento server. Pfi obou komunikacich, si IQRF Cloud do své databaze
uklada cCas pfijeti piikazu, strukturu DPA ptikazu a identifikac¢ni ¢islo zaslané nebo
piijaté zpravy.

V dokumentaci, kterou IQRF Alliance na webovych strankach nabizi, se nachazi
struktura PHP kodu, ktery vytvaii HTML ptikazy pro staZzeni dat nebo nahani data na
IQRF Cloud pomoci IQRF Cloud APL
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Jestlize se jedna o pozadavek na obdrZeni dat nebo odeslani dat, je struktura zdrojového
kodu velmi podobna. V obou pozadavcich se nachazi parametry ,requestParams®,
»apiKey*“ a ,publiclp®. Zbytek struktury kodu se stara o zakodovani dat a vytvoreni
validniho HTML pozadavku, ktery je zaslan IQRF Cloud API.

Parametr ,,requestParams® je pole hodnot, které obsahuje klicové parametry, jak
ma IQRF Cloud zpracovavat piijaty piikaz. Mezi parametry, které jsou u obou
pozadavku stejné patii: verze DPA (C. 2), uzivatelské ptihlasovaci jméno (Mrnin) a
identifikator brany (12003FAB). Naopak rozdilny je parametr ,,cmd®, ktery udava, jak
ma byt HTML piikaz zpracovan.

Dals§im parametrem je ,,apiKey*, tento parametr je snadno dohledatelny na IQRF
Cloud webové strance v sekci ,,profil uzivatele” a slouzi k jednoznac¢né identifikaci
uzivatele. Parametr ,,publiclp®, je zde pro ovéfeni, Ze vygenerovany pozadavek na
Cloud ptijde pfijmout jen z konkrétni pocitacové sité. Oba tyto parametry jsou povinné
pro zajisténi komunikace mezi domacim pocitacem a IQRF serverem.

Pro generovani HTML ptikazu se musi spojit proménné ,requestParams®,
»apiKey*, ,,publicIP*“ a aktualni ¢as. Toto spojeni je dale zakédovano pomoci MDS5
Sifry a pfipojeno na statickou HTML adresou od IQRF Cloud API. Takto vygenerovany

ptikaz je funkéni pouze nésledujicich 10 sekund.

6.3.2.1 Odeslani poZadavku na branu pomoci IQRF Cloud

Pro vytvofeni a odeslani HTML pozadavku, ktery zasle na IQRF Cloud ptikaz, aby se
brana dotazala uzli na data ze senzort, slouzi tfida ,,UpdateSensorData*. Tato tfida
obsahuje metodu ,,UpdateSensorData“, ktera pii volani vyzaduje pole hodnot s
pozadavky (vstupni parametr). V algoritmu této metody se vytvofi cyklus, ktery
jednotlivé pozadavky ze vstupniho pole odesle.

Pro ziskani dat ze senzoru, slouzi tfida ,,UpdateStaticData.php. Tato tfida pii
volani vrati pole hodnot, obsahujici DPA ptikazy, které musi byt z brany odeslany na
jednotlivé uzly. Toto pole slouzi jako vstupni parametr pii voldni metody

,UpdateSensorData®, viz obrazek 21.
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return array('01000A00FFFF', 'O2000A00OFFFF', '©1002000FFFF');
$requestParams = array(

'ver' => '2',

‘ecmd' => 'uplc’,

‘uid' => 'Mrnin’,

‘gid' => '"12003FAB’,

‘data' => $data,);

Obrazek 21: Struktura pole s DPA prikazy a parametr ,,requestParams*
Zdroj: vlastni zpracovdni

6.3.2.2 Ziskani dat ze senzoru uloZenych na IQRF Cloud

K ziskavani dat z Cloudu slouzi tfida ,,SensorData.php* a jeji operace ,,getAllData“. Pii
volani této metody je vyzadovan vstupni parametr ,,count®, kterym je urceno, kolik
ptichozich ptikazii, ma byt z Cloudu nacteno. Jestlize by tento parametr nebyl uveden,
IQRF Cloud by standartné zobrazil vSechny ptichozi pakety.

Tato metoda ve svém prub¢hu vytvaii HTML ptikaz. Po spusténi tohoto HTML
piikazu je zobrazeno pozadované mnozstvi ptichozich ptikazi. Tyto ptichozi ptikazy
jsou soucasti jedné véty, kdy jednotlivé hodnoty jsou oddéleny sttednikem.

Tato metoda nacte obsah této stranky a tuto dlouhou vétu postupné rozdé¢li na
jednotlivé DPA piikazy, které byly pfijaté ze senzort. Pro piehlednost, je v této tfidé
implementovana tfida ,,SensorDataFileStructure.php®, kterd reprezentuje datovou
strukturu jednoho ptikazu.

Brana pfi pfijmuti pfikazu z Cloudu vzdy potvrdi, Ze operace byla odesldna na
uzel. Pozdé¢ji brana odpovi Cloudu znovu, jestlize obdrzi zpravu od uzlu zpét. Tato
operace filtruje vSechny potvrzujici zpravy, které byly z brany na Cloudu odeslany a
zpracovava pouze ty, které jsou odpovéd’mi ze senzort.

Vsechny odpovédi z prvniho uzlu a druhého uzlu, jsou ulozeny do pole, které
obsahuje instance tfidy ,,SensorDataFileStructure.php*. Toto pole je pfi dokonceni této

metody i1 vystupni hodnotou.

6.3.3 Analyza dat ze senzoru

Aby mohla byt snimana data analyzovana, musi existovat zdroj dat, se kterymi budou
snimana data porovndvana. Zdrojova data pro porovnavani, jsou ulozena v MySQL

databazi, kterou spravuje program XAMPP. V této databazi existuje pouze jeden list
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s nazvem ,sensor days“, ktery obsahuje sloupecky s nazvem ,,id“, ,hod“, ,data* a
»sensor®. Soubor pro vytvoreni této ukdzkové databaze je také soucasti ptilohy €. 3, ve
slozce DruhaUkazka pod ndzvem ,,sensor days.sql.

Sloupecek ,,id*“ slouzi k jednozna¢né identifikaci daného tadku a zastava tak
funkci primarniho klice. Hodnoty ve sloupeccich ,,hod* a ,,data” se tykaji vymezeni
pozadované teploty (,,data”) v konkrétni hodinu (,,hod*). Tabulka tak obsahuje pro
kazdou hodinu jeden fadek (konkrétni hodnoty jsou od 0 do 23). Kazdy fadek s hodinou
obsahuje hodnotu (,,data*), které uddvad minimalni pozadovanou teplotu v mistnosti.
Mistnost je definovana Ctvrtym sloupeckem (,,senzor®), ktery je vyplnén na kazdém
fadku hodnotou 1, nebot’ pravé tento senzor se stard o meéfeni teplot v mistnosti, viz

tabulka 4.

Tabulka 4: Prvni 3 zaznamy v listu sensor_days

id hod -1 data senzor
1 ¢ 2250 1
3 1 2800 1
4 2 2700 1

Zdroj: vlastni zpracovdni

Analyza dat probihd v tfid¢ ,,Graph.php®. Tato tiida zpracovava i grafickou vizualizaci
snimanych dat, které se vénuje nésledujici podkapitola. Za Gcelem analyzy senzorovych
dat, tato tfida obsahuje metodu ,,compareData“. Tato funkce pfi zavolani odesle
pozadavek, ktery byl zminovan v kapitole 6.3.2.1 a za ucelem analyzy si nacte
poslednich 50 ptichozich pfikazli (vyuzije funkci popsanou v kapitole 6.3.2.2). Po
nacteni téchto dat, si program zjisti, kolik je aktudln¢ hodin a do databaze je odeslan
pozadavek na zjiSténi, jakd je minimalni pozadovana teplota v tuto hodinu. Pfichozi
pozadavek z databaze je nacten do konkrétnich proménnych (naptiklad pro minimalni
teplotu je proménna ,,dateSensor*). Tento krok je zobrazen na obrazku 22.

Po nacteni pozadovanych dat, program vyhled4d posledni pfijaty piikaz ze
senzoru €. 1, za podminky, ze hodina, kdy byl ptikaz pfijat, je stejna jako aktudlni
hodina. Do poméné ,,dataFromSensor* se nacte hodnota ,,Pdata z nalezen¢ho piikazu.
Jestlize neni nacten zadny piikaz, ponechd se proménnd na maximalni velikosti
(PHP_INT MAX), aby se v nasledujicim kroku topeni ,,nezapnulo®. Program nésledné

porovnd naméfenou hodnotu s pozadovanou hodnotou. Pokud je naméfend hodnota
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mensi, tak rozsviti diodu na uzlu €. 3 zelené, a jestlize je vétsi, tak rozsviti diodu na uzlu

¢. 3 Cervene.

$timeNow = date("G");

$data = $this->DbConnection()->query("SELECT * FROM sensor_days WHERE
hod = $timeNow");

$row = $data->fetch_assoc();

$dateSensor = $row[ 'senzor'];

Obrazek 22: Nacitani minimalni poZadované teploty v aktualni hodinu
Zdroj: vlastni zpracovani

6.3.4 Vizualni reprezentace dat ze senzoru

Data ze senzoru jsou zobrazena ve dvou grafech. Prvni z nich reprezentuje data, ktera
nam¢fil fotorezistor na uzlu Cislo 1., viz obrazek 24. Druhy graf slouzi k reprezentaci
naméfenych teplot ze senzort ¢islo 1. a Cislo 2, viz obrazek 25. Kazdy graf obsahuje
dvé osy. Osa horizontalni slouzi kreprezentaci Casu a osa vertikdlni slouzi k
reprezentaci naméefené teploty nebo svitivosti. Graf je vytvofen za pomoci knihoven
,»Chart.js*“ a ,,jquery-3.3.1.js%.

Vstupy do téchto grafi tvoti nékolik poli s hodnotami. Do prvniho grafu je ze
zadni Casti programu zasilano pole s Casy a pole s namétenou svitivosti. Do druhého
grafu je zasilano pole s teplotou naméienou na senzoru cCislo 1., pole s teplotou
naméfenou na senzoru Cislo 2. a pole s Casy, kdy byly jednotlivé hodnoty naméteny.

Zadni cast této Casti programu probihd v tfid¢ ,,Graph.php* a konkrétné v jeji
metod¢ ,loadData®. V této funkci jsou nejprve vytvoiena jednotlivd pole, které tvoii
vstupy do grafl, viz obrazek 23. Nasleduje nacteni poslednich 500 piichozi ptikazi
z IQRF Cloudu (je pouzita operace popsana v kapitole 6.3.2.2) a roztiidéni téchto
ptikazt do konkrétnich poli.

$label 1 Light = array();
$data_1_Light = array();
$label Temperature = array();
$data_1 Temperature = array();
$data_2 Temperature = array();

Obrazek 23: Vydefinovani poli, slouZicich jako vstupni parametr do grafi
Zdroj: vlastni zpracovani
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Pole s ¢asy jsou u obou grafii rozdilna. V ptipadé reprezentace dat z fotorezistoru, je
pole s Casy vyplilovano soucasné s polem obsahujici namétené hodnoty z fotorezistoru.
V ptipadé grafu s teplotami je potieba se vyporadat se situaci, kde jeden ze senzoru
muze hodnotu zaslat i s n€kolika sekundovym zpozdénim. Z tohoto ditvodu, je Cas
ptijeti aktudlné zpracovavaného piikazu porovnavan s posledni hodnou v poli s Casy.
Jestlize jsou hodnoty rozdilné o vice nez mez, kterd je stanovena na 60 sec., je do pole
s Casy pfidan cas, ktery nese zpracovavany paket. Poté je do pole s teplotami
u zpracovavaného senzoru piidéna teplota, kterou nese zpracovavany piikaz a do pole,
které spravuje druhy senzor, je pfidana prazdnd hodnota.

Jestlize ale rozdil mezi teplotou zpracovavaného piikazu a teplotou v poli teplot
je niz8i jak mezni hodnota, znamena to, Ze tento Cas uz je v poli jiz obsazen (tento Cas
byl nejspiSe piidan pti zpracovavani ptikazu z opacného senzoru). Program na tuto akci
zareaguje odstranénim posledni informace z pole teplot u zpracovavan¢ho senzoru.
Tento krok je proveden, nebot’ pfi pfidavani nové asové hodnoty jsou vyplnéna obé
pole. Na zavér je pfiddna naméfend teplota do pole, které souvisi se zpracovavanym
senzorem.

Po zpracovani vSech ptikazi, jsou odeslany ptislusna pole do grafii.

Na obrazku 25, jsou zndzornéné naméiené teploty v dobé testovani programu. Venkovni
senzor byl vramci testi dotazan o svou teplotu o 120 sec. dfive, nez byly pozdéji
dotazany oba senzory soucasné (venkovni senzor a doméaci senzor). Jelikoz, tento rozdil
je vys$i nez mez (60 sec.), je vcase 20:03 na grafu pouze naméfend teplota
z venkovniho teploméru.

Dals$im zajimavym okamzikem byl ¢as od 17:24 do 17:37, v tento okamzik byl

venkovni senzor vypnut.
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Graf Teplot

[ Domci teplota [__] Venkovni teplota
50

45
40
35
30

25

rﬁ Pl =T N L aa of o = I - T 3 L oA 5 ] & A = kB
S Y b B o N N . : A L M« L. S« R, ~ S e o, " LG . <
AP e R A T G AN

Obrazek 25: Vystupni graf senzorickych hodnot z teplomérii)
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7 Shrnuti vysledkii

V praktické ¢asti byl prvni pokus zaméten na zapinani a vypinani led diod uzla,
podle hodnoty naméfené na fotorezistoru. Pfi tomto pokusu bylo vyuzito lokalni fizeni
uzlIt a programatorsky ptistup DPA. Pro vytvofeni této ukdzky bylo zapotiebi zjistit, jak
funguje operacni systém IQRF z dokumentace. V dokumentaci jsou jednotlivé funkce
DPA pfistupu s podrobnym popisem.

Prvni ukdzka demonstrovala typ pfistupu DPA, zde byla ovéfena
programovatelnost téchto vysilach. Popis celé struktury byl zjisténim funkcionality
pristupu DPA. Na zéklad¢ vysledkii z tohoto procesu, by nebyl sestaveny program
vhodny pro praktické vyuziti. Technické prvky z prvniho pokusu byly vybrany tak, aby
sestaveny piistup DPA fungoval a demonstroval tuto metodu.

V druhé ukdzce je nastinéno vyuzivani IQRF Cloud Serveru s pfenesenim logiky
na domaci pocita¢ (globalni fizeni). V tomto pokusu se podatfilo zprovoznit zaklad
inteligentniho termostatu. Ten byl regulovan podle teploty v mistnosti a pfedem
pozadované teploty. Teplota byla nadefinovana v externi MY SQL databazi.

Soucasti tohoto feSeni byla také vizualni prezentace dat ze senzoru.
V tomto pokusu se nachazi ptilezitost, jak ukazku vylepsit. Dané vylepSeni spociva
ve vytvoieni programu pro editaci pozadovanych teplot. Stavajici struktura programu

tuto moZznost nenabizi a mé pouze editacni strukturu ve spravci databaze.
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8 Zaveéry a doporuceni

Internet véci je velmi zajimava technologie, kde nachazi uplatnéni v mnoha odvétvich.
Vyuziti jednoho typu senzoru lze nalézt ve vicero aplikacich. Tato technologie se velmi
rychle rozsifila z primyslové sféry az po rodinné domy a domacnosti. Brzy se tato
technologie jest¢ vice rozSiii do mést a dopravy, kde bude vyuzita ke zvySeni
bezpecnosti osob a plynulosti navazujicich infrastruktur.

Pii vydefinovani pozadavki na uzly, byla v uzivatelskych omezenich nastinéna
potieba fesit bezpecnost komunikace. Touto problematikou by se mohla zabyvat
navazujici prace. NaruSeni nebo elektronické odposlouchavéani bezdratovych siti by
potencionalné¢ mohlo zkomplikovat zavadéni této technologii napiiklad do statni
sféry (hlidani hranic s nezddoucim pohybem osob a tim ochrany statu).

Obsah Ctvrté a paté kapitoly ukazal, ze existuji technologie, které maji podobné
vlastnosti jako technologie IQRF. Technologické principy vSak téchto platforem jsou
odlisené. IQRF technologie nabizi fidit uzly za pomoci programovaciho DPA pfistupu.
Tento pfistup umoziuje vytvaret a spravovat IQMESH sit. Ta podporuje nekolik
patentovanych funkci, jako napiiklad Discovery (pro vytvofeni spojeni mezi uzly a
koordinatorem) nebo Multi-bonding mechanizmus (pro moznost vyuziti vysilace jako
uzlu v jedné¢ IQMESH siti a jako koordinatoru v jiné IQMESH siti).

Provedené pokusy byly demonstraci chytrych feSeni na platformé IQRF.
Ukézaly jeji technickou funkcionalitu. U obou pokusti se nepodafilo vyfesit uspavani
uzlt, kdy musely byt velmi ¢asto dobijeny. V budoucnu by bylo uzitecné tento problém
vytesit. Tim se otevie moznost dlouhodobé Casové zkousky. Tento nedostatek nemél
na vysledky prace vliv a ukazal ovéfeni celé programové smycky. Senzory se vyuZzivaly
pouze kratkodobé€. Poskytnuta zafizeni splnila sviij ucel jako zakladni testovaci balicek

IQRF platformy.
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10 Seznam pouzitych zkratech

IoT

RFID

RF

MEMS

TCP/IP

LAN

MAC

WAN

IEEE

ITU

UART

HWP

DPA

USB

DDC

IDE

PHP

API

HTML

Internet véci (angl. Internet of Things)

Identifikace na radiové frekvenci (angl. Radio Frequency Identification)
Rédiovéa komunikace

MikroElektroMechanicky Systém

Primérni pfenosovy protokol/protokol sitové vrstvy
mistni sit’ (angl. Local Area Network)

Media Access Control

rozlehla sit’ (angl. Wide Area Network)

Institut pro elektrotechnické a elektronické inzenyrstvi
Mezinarodni telekomunikaéni unie

Synchronni / asynchronni sériové rozhrani

Hardwarovy profil

Ptimy periferni ptistup (angl. Direct Peripheral Access)
Univerzalni sériova sbérnice

Vyvojovy fetézec Daisy

Vyvojové prostiedi

Hypertextovy preprocesor

Rozhrani pro programovéni aplikace (angl. Application Programming
Interface)

Hypertext Markup Language
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11 Prilohy

Povoleni od spolec¢nosti IQRF k vyuzivani zdrojovych kodi

CD se zdrojovymi kody (Pro spusténi prvni ukdzky je zapotiebi software IQRF
IDE. Pro spusténi druhé ukazky, je zapotiebi software IQRF IDE, upravit
zdrojové kody (ty, které se staraji o komunikaci s IQRF Cloud API), software
s podporou spousténi PHP souborii a MySQL databazovy server)
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