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Abstrakt

Problematika casovej narocnosti manualneho zadavania dochadzky je casto prehliadnuta,
no velmi doélezitd. Evidenciu dochadzky studenta je nutné zadavat rucne, ¢i uz do aplikacie
alebo na papier, ¢o predstavuje priamu tmeru naro¢nosti k poc¢tu studentov na vyucova-
nej hodine. Tento problém je rieSitelny pomocou modernych technolégii, ktoré je mozné
implementovat do mobilnej aplikacie. Po dokladnom skiimani bolo zistené, ze Bluetooth
Low Energy a QR kédy st najvhodnejsie technolégie pre tito implementaciu. Vdaka vy-
mene informécii s blizkymi zariadeniami pomocou tychto technolégii sme schopni zaistit
evidenciu pritomného studenta s mobilnym zariadenim. Sucasfou tejto bakalarskej prace je
aj funk¢ny prototyp implementicie automatizovanej dochddzky do mobilnej aplikdcie Moje
VUT.

Abstract

The time-consuming issue of manually entering attendance is often overlooked, but very
important. Student attendance records must be entered manually, either in the application
or on paper, which represents a direct proportion of difficulty to the number of students
present in the lesson. This problem can be solved using modern technologies that can be
implemented in a mobile application. After extensive research, Bluetooth Low Energy and
QR codes were found to be the most suitable technologies for this implementation. Thanks
to the exchange of information with nearby devices using these technologies, we are able
to secure the records of the students present with a mobile device. Part of this bachelor’s
thesis is also a functional prototype of automated attendance implemented in the My BUT
mobile application.
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Kapitola 1

Uvod

V dnesnej dobe sa stretdvame s neustale napredujicimi technol6giami takmer vSade. Tento
vyvoj je velmi dolezity pre spolo¢nost, no zaroven je vdaka nemu aj velmi naro¢né udrzat
krok s dobou, obzvlast vo svete informacnych technolégii. Vsetko sa vyvija rychlejsie, ako
kedykolvek predtym a ¢lovek uz nemusi stracat ¢as nazvys na nie¢om, ¢o je mozné urychlit.
V sucasnosti sa kladie velky doraz na zjednodusovanie a automatizaciu ¢asovo naroc¢nych
procesov, ktoré umoznuju usporu cCasu a sustredenie sa na ¢innosti s vysSou prioritou.
Jednou z takychto ¢innosti, ktora sa malokedy automatizuje a pritom je pomerne otravna
a ¢asovo naroc¢na, je evidencia studentov.

Napriek vsetkym technologidm, ktoré st pre nas volne dostupné, je stile najpopulér-
nejsia forma evidencie papierovy dochadzkovy list. Tento spdsob je ale prilis starodoby
a predstavuje viacero rizik. Castym problémom je strata listu, oneskorenie zaéiatku vy-
ucovania kvoli dlhému procesu evidencie, alebo sfalSovanie zdznamu pritomnosti studenta,
nakolko neexistuje ziadna histéria zapisov a zmien. Azda najvac¢sim problémom je pripadné
porusenie GDPR, ak sa necha list s osobnymi tidajmi polozeny v blizkosti inych studentov,
ktori ho mo6zu odfotit a néasledne zdielat. Takyto incident sa uz na péde VUT raz vyskytol,
preto je vhodné prijat bezpecénostné opatrenia a modernizovat spésob evidencie dochadzky
¢o najskor.

Na VUT sa uz niekolko talentovanych zamestnancov a studentov venovalo myslienke
modernizacie. V doésledku toho bola vytvorend mobilné aplikdcia Moje VUT, ktora ponika
nielen prehladné uzivatelské rozhranie, ale aj niekolko uzito¢nych funkcii, medzi ktorymi je
aj digitalne evidovanie dochadzky. Tato funkcia umoznuje kazdému vyucujicemu evidovat
dochadzku studentov priamo v internom systéme VUT. Hlavnou vyhodou tejto formy evi-
dencie je bezpecnost a odolnost voci falSovaniu a strate, kedze je dostupna histéria zmien.
Hlavnym problémom tejto formy evidencie je jej linearna ¢asova naroc¢nost podobné pa-
pierovej, ktord sa zvysuje s poc¢tom studentov na hodine a tym znizuje efektivitu procesu
zadavania dochadzky.

Cielom tejto prace je uskutocnit prieskum zaujmu automatizacie evidencie dochadzky
studentov a minimalizovat potrebu manualneho vstupu od vyucujiceho vyuzitim moder-
nych technoldgii, ako st napriklad Bluetooth Low Energy a QR kody. Tieto technoldgie boli
vybrané po doékladnej analyze v sekcii 3, pretoze si najvhodnejsie pre tento ucel vzhladom
na ich nizku spotrebu energie, efektivitu a jednoduché pouzitie v porovnani s inymi moz-
nostami. Implementécia tejto automatizacie umozni nielen zefektivnenie procesu evidencie
dochadzky, ale aj znizenie administrativnej zafaze vyucujicich na réznych fakultach VUT.



Kapitola 2
Vyvoj mobilnych aplikacii

Mobilné aplikacie sa stavaju stale dolezitejsSou sucastou kazdodenného zivota. Su to prave
aplikacie, ktoré zjednodusuju mnohé aktivity, od sledovania videi, az po kontrolovanie vy-
sledkov skusky. Preto je dblezité, aby boli vyvojari ohladuplni k potrebam a poziadavkam
uzivatelov. Vyvoj mobilnych aplikacii predstavuje proces, ktory vyzaduje znalost programo-
vania a vyvojovych nastrojov pre jednotlivé opera¢né systémy, primarne pre Android alebo
iOS. Délezité kroky pri vyvoji aplikacie st navrh uzivatelského rozhrania, navrh funkctiona-
lity, ndvrh architektiry a testovanie aplikacie [30]. Nédsledne sa musi vyvojoar rozhodnit,
aky pristup k vyvoju je najvhodnejsi. Existuju tri hlavné pristupy k vyvoju mobilnych
aplikdcii [29]:

1. Nativne aplikacie
2. Hybridné aplikacie
3. Multiplatformné aplikacie

Vyvojari musia tiez zohladnit dostupné technolégie v mobilnych zariadeniach, ako na-
priklad Bluetooth alebo GPS. Rézne zariadenia mézu mat zabudované rézne technoldgie,
a teda je treba mat oSetrené vSetky mozné variacie zariadeni, aby bola aplikdcia ¢o najviac
spolahlivd. Okrem toho musia byt aplikdcie obzvlast optimalizované, nakolko mobilné za-
riadenia nemaji vysoky vypoctovy vykon, musia byt schopné dynamicky zobrazovat obsah
na roznych velkostiach obrazoviek, a zaroven podporovat rézne verzie opera¢nych systémov.
Vyvojari sa musia taktiez starat o bezpecénost aplikcie a ochranu siikromia uzivatelov. Naj-
beznejsim spdsobom ochrany dét a sikromia je Sifrovanie, autentifikdcia a autorizacia [8].
Celkovy vyvoj mobilnej aplikicie je ¢asto velmi ¢asovo naroc¢ny, vyzaduje mnoho znalosti
a skusenosti v oblasti vyvoja mobilnych aplikdcii a modernych vyvojovych technoldgii, a
preto plati, ze kvalita programétora odraza kvalitu findlneho produktu.

2.1 Nativne aplikacie

Nativne aplikécie si vyvinuté pre konkrétne mobilné opera¢né systémy, ako st Android a
i0S, pomocou programovacich jazykov a nastrojov Specifickych pre dany systém. Vyhodou
nativnych aplikacii je, ze ponikaju najvyssi vykon, pretoze st optimalizované pre dant
platformu. Velkou nevyhodou ale je, ze vyvoj nativnych aplikacii je ¢asto ¢asovo naro¢ny,
najmé ak je potrebné vyvinuf aplikaciu pre viacero platforiem.



Android

Android je opera¢ny systém pre mobilné zariadenia od spolo¢nosti Google [33]. Vyvoj nativ-
nych aplikacii pre platformu Android vyzaduje znalost programovacich jazykov Java alebo
Kotlin. Primarne prostredie pre vyvoj je Android Studio, ktoré ponika mnozstvo napo-
mocnych nastrojov pre vyvojara.Pre vyvoj na platforme Android je taktiez dolezita praca
s roznymi APIL. Systém Android ich poskytuje mnoho, vdaka ¢omu je umozneny pristup k
roznym funkciam a technol6giam zariadenia, ako napriklad fotoaparat, Bluetooth a GPS.
Okrem toho poskytuje aj SDK, ktoré obsahuje mnozZstvo néstrojov na tvorbu a testovanie
aplikacii.

iOS

i0S je operacny systém dostupny len pre zariadenia iPhone od spolo¢nosti Apple [35]. Vyvoj
nativnych aplikacii pre platformu iOS vyzaduje znalost programovacieho jazyka Swift alebo
Objective-C. Pre vyvoj aplikécii na platforme iOS sa pouziva vyvojové prostredie Xcode,
ktoré ma taktiez zabudovanych mnoho funkecii potrebnych na kompletny vyvoj aplikacie. Tak
isto ako aj pri platforme Android, iOS ma mnoho réznych API a SDK, ktoré umoznuju
pristup k funkciam zariadenia. Systém iOS je ale obecne znamy ako pomerne obmedzujuici
pre vyvojarov, pretoze vramci bezpec¢nostnej politiky systému je vela funkcii obmedzenych,
aby sa zabezpecila vacsia uroven zabezpecenia.

2.2 Hybridné aplikacie

Hybridné aplikacie st vyvinuté pomocou webovych technologii ako HTML, CSS a JavaSc-
ript, a nasledne st tieto webové technologie zapuzdrené do nativneho kontajnera pre danad
platformu. Vyhodou hybridnych aplikacii je, ze sa lahsie prenositelné medzi platformami a
zaroven ponukaju vyssi vykon a uzivatelski skusenost ako klasické webové aplikacie. Nevy-
hodou je, ze vyvoj hybridnych aplikicii m6ze byt zlozity, najmé ak st potrebné pokrocilé
funkcie, ktoré su Specifické pre dani platformu.

2.3 Multiplatformné aplikacie

Multiplatformné aplikécie st vyvinuté pomocou jedného kédu a st nasledne prelozené pre
rozne platformy. Existuje mnoho multiplatformnych frameworkov ako st React Native,
Flutter alebo Xamarin, ktoré umoznuja vyvoj mobilnych aplikécii s pouzitim jedného kédu
pre rozne platformy [39]. Vyhodou multiplatformnych aplikécii je, Ze umoznuji rychlejsi a
efektivnejsi vyvoj pre viacero platforiem s mensimi nédkladmi. Nevyhodou méze byt horsi
vykon v porovnani s nativnymi aplikdciami.

2.3.1 React Native

React Native je framework s otvorenym zdrojovym kédom na vytvaranie multiplatformo-
vych mobilnych aplikacii pre Android a iOS pomocou kniznice React a jazykom Javascrip-
t/Typescript [24, 20]. Bol vytvoreny spolo¢nostou Facebook v roku 2015 a odvtedy sa stal
velmi popularnym v vyvojarskej komunite. Aby sa React Native aplikdcia mohla prelozit
na kod pre konkrétnu platformu, je potrebné pouzit takzvané “bridge“. Bridge je softvérova
vrstva zabudovand priamo v frameworku, ktord prekladé kéd z JavaScriptu alebo Typesc-
riptu na nativny kéd pre dant platformu.



Vyvoj mobilnych aplikacii moze byt uskutoéneny v réznych vyvojovych prostrediach,
ako je napriklad Expo, ktory ulah¢uje pracu pri prvotnom nadstavovani a testovani pro-
jektu, alebo React Native CLI, ktory je zabudovany priamo do frameworku. Pri vyvoji je
dolezité dbat na kvalitu kodu a testovanie. Existuje mnozstvo nastrojov a technologii, ktoré
pomahaju vyvojarom dosiahnut tieto ciele, ako je napriklad Redux pre spravu stavov a Jest
pre testovanie kvality kédu.

Vyhody

React Native mé niekolko vyhod, ktoré robia tento framework velmi oblibeny pre vyvoj
mobilnych aplikécii. Jednou z tychto vyhod je schopnost vytvarat aplikicie s podobnym
vzhladom a funkcénostou ako nativne aplikacie. Navyse pouziva podobné znacky ako React
pre webové aplikicie, ¢o znamen4, ze vyvojari nemusia ucit novy jazyk pre pracu v tomto
frameworku. Okrem toho su aplikéicie velmi udrzatelné, pretoze kniznice pre tento frame-
work pouzivaju zdroje s otvorenym zdrojovym kédom, ktoré st udrziavané a aktualizované
komunitou vyvojarov. To znamend, Ze vyvojari nemusia platif za licencie a moézu pouzi-
vat existujtce zdroje pre vivoj aplikicii, ¢o znizuje naklady a zvysuje efektivitu. Dalsou
vyhodou je funkcia “Hot Reload“, ktord umoznuje okamzite vidiet zmeny, ktoré sa vy-
konali v kéde po ulozeni. Tato funkcia zvySuje produktivitu vyvojarov tym, ze umoznuje
rychlo testovat a zistovat chyby v aplikicii. Navyse umoznuje vyvojarom rychlo iterovat a
prisposobovat aplikaciu podla potrieb uzivatela.

Hlavnym principom React Native je sustredif sa na stav komponentov. Stav predstavuje
data, ktoré sa zobrazuju v aplikacii a menia sa v zavislosti od akcii uzivatela. Na spravovanie
a ukladanie stavov sa pouzivaju kniznice Redux alebo MobX, ktoré integruji centralne
ulozisko (store) priamo v mobilnom zariadeni. Na interakciu s jednotlivymi prvkami v
aplikdcii sa pouziva Virtual DOM. Je to abstraktnd reprezentdcia DOM-u (Document
Object Model), ktory je spravovany Reactom a pouziva sa na efektivne upravovanie DOM-
u bez nutnosti jeho opakovaného prekreslovania. Ked sa zmeni stav komponenty, React
tento DOM prekresli a porovna ho s pévodnym. Ak sa nieco zmenilo, React upravi len
zmenené Casti, ¢im zlepSuje vykon a minimalizuje zbytoc¢né prekreslenia aplikicie. Pre popis
uzivatelského rozhrania a jeho rozmiestnenia sa pouziva syntaktické rozsirenie JavaScriptu

JSX.

Komponenty

React Native aplikacie sa skladaji z komponentov, ktoré su zakladnou stavebnou jednotkou
pre tvorbu uzivatelského rozhrania. Kazdy komponent obsahuje definiciu vlastnosti (props)
a stavov (state). Stav komponentov moze byt aktualizovany pomocou vstupnych hodnot
alebo pri interakcii s uzivatelom, ¢o zabezpecuje reaktivnost zobrazovanych elementov a
dat. Kazdy komponent je navrhnuty tak, aby bol znovupouzitelny. Teda, skladanim za-
kladnych komponentov mézeme vytvarat komplexné a viactroviiové komponenty. V React
Native su k dispozicii mnohé vstavané komponenty ako napriklad Text, Image, View, Sc-
rollView, FlatList, alebo TextInput. Okrem toho, existuje aj vela volnodostupnych kniznic
s mnozstvom dalsich komponentov s réznymi funkcionalitami.



Kapitola 3

Analyza sticasného stavu

Evidencia dochadzky je dodlezitou sucastou vysokych skol, ktord zabezpecuje informaéciu
0 navstevnosti na dant prednasku alebo cvicenie. Vdaka evidencii mézu dostat studenti
body, alebo dokonca aj zapocet, preto je velmi dolezité, aby bola evidencia dochadzky ¢o
najspolahlivejsia. Zaroven je dolezité, aby evidencia dochadzky netrvala prilis dlho, inak
len zatazuje vyucujiceho, ¢o ma za nasledok menej ¢asu na vyucovanie. V stucasnej dobe
existuje niekolko sposobov, ako evidenciu dochadzky na vysokych skolach realizovat. Tieto
spoOsoby sa obecne rozdeluju na:

1. papierova evidencia
2. elektronicka evidencia

Kazda ma vSak svoje vyhody a nevyhody, a teda je dolezité zhodnotif, ktora je najprospes-
nejsia pre Specifickt vyucovaciu hodinu.

Najvacsi problém pri evidencii formou papierovej dochadzky je moznost falSovania za-
znamu. Studenti si m6zu navzajom podpisat dochiddzku alebo pouzit podpisy inych studen-
tov na nej, ¢im vytvoria falosny zaznam o dochadzke. Preto sa v sticasnosti Coraz Castejsie
pouziva elektronicka evidencia dochadzky, ktora sa moze realizovat pomocou réznych tech-
nologii. Tieto riesenia mozu nahfnat vyuzitie bezkontaktnych studentskych kariet ISIC, QR
kédov alebo aplikécii pre mobilné zariadenia.

Bezkontaktné karty ISIC sa pouzivaju tak, ze Student pri vstupe do budovy prilozi
svoju kartu na citacku, ktord zaznamend jeho pritomnost. Tento spdsob je povazovany
za spolahlivy a rychly, no je potrebné mat k dispozicii dostato¢né mnozstvo Citaciek. Ak
nahodou prestanu ¢itacky fungovat, je to problém ktory je potrebné vyriesit inou formou
evidencie. Stale tu ale existuje riziko falSovania zdznamu dochadzky, kedze student moze
prilozit aj kartu svojho kamarata, ktory sa na vyucovanej hodine nenachédza.

Dalsim modernym spdsobom evidencie si QR kédy. Na vysokych skolach sa pouzivaji
tak, ze studenti pri vstupe do budovy naskenuji QR kéd, ktory sa nachidza na vchodovych
dverdch alebo v ucebniach [23]. Tento spdsob je rychly a jednoduchy, no vyzaduje, aby
studenti mali k dispozicii zariadenie s kamerou a vhodnu aplikaciu, ktord umoznuje skeno-
vanie QR koédu. Zaroven je potreba tento kéd bud nalepit na kazdu ucebnu, kde sa kona
vyucovacia hodina, alebo ho zobrazit pomocou projektoru, ktory ale nemusi byt dostupny
v kazdej ucebni.

Celkovo mozno povedat, ze evidencia dochadzky na vysokych skolach stale trpi réznymi
nedostatkami a problémami. AvSak s vyuzitim modernych technolégif a inovativnych rieseni
sa tato oblast postupne modernizuje a zlepsuje.



3.1 Zadavanie dochadzky na VUT

S cielom automatizovat a optimalizovat proces evidencie dochadzky na VUT bolo nevy-
hnutné ziskat relevantné data tykajice sa aktualne pouzivanej formy evidencie, zaujmu o
automatizaciu a pripadnych poziadavkov na implementiciu. Na ziskanie tychto dat bol roz-
poslany dotaznik 219 zamestnancom z roznych fakult a inych sticasti VUT. Pocet odpovedi
dosiahol 61. Dotaznik méa celkovo 8 detailne popisanych otazok zhrnutych do 4 ¢asti, ktoré
slizia na ziskanie vSetkych potrebnych dat o evidencii dochadzky na VUT.

Otazky polozZené v dotazniku pre zamestnancov VUT:
o Postavenie zamestnanca
e Stav sucasnych foriem evidencie
e Zaujem o automatizaciu

e Névrh na implementaciu a vylepsSenie

Statistiky postavenia zamestnanca

V Uvodnej casti dotazniku boli polozené otdzky na postavenie zamestnanca VUT, a to s
cielom ziskat prehlad o jeho p6sobisku na fakultdch.

Fakulta architektury

Fakulta chemicka

Fakulta elektrotechniky a komu...
Fakulta informac¢nich technologii
Fakulta podnikatelska

Fakulta stavebni

Fakulta strojniho inZenyrstvi
Fakulta vytvarnych uméni
Centrum spartavnich aktivit
Ustav soudniho inZenyrstvi
Stfedoevropsky technologicky i...
Centrum vypocetnich a informa...

5 (8.2 %)
13 (21,3 %)
19 (31,1 %)

7 (11,5 %)
14 (23 %)

1(1,6 %)
6 (9,8 %)

0 (0 %)
0 (0 %)
1(1,6 %)

Obr. 3.1: Fakulty, na ktorych zamestnanec VUT vyucuje

Ako je mozné vidiet na grafe 3.1, z vysledkov dotaznika vyplyva, ze vacsina odpovedi
je od zamestnancov fakult, ktori si priméarne orientovani na IT a iné technické odvetia, a
to najmé z fakult informacnych technolégii, elektrotechniky a komunikacénych technolégii,
a strojného inzinierstva. Na zdklade tychto dat mozno predpokladat, ze zaujem o automa-
tizaciu evidencie dochadzky bude najvacsi prave na tychto fakultdch.
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Obr. 3.2: Pozicia zamestnanca VUT

Statistiky stavu sticasnych formiem evidencie

Nésledujtca ¢ast dotaznika bola zamerana na sicasni formu evidencie dochadzky, s dora-
zom na ¢asovi narocnost a namahavost tohto procesu. Zaroven je polozend otazka ohladom
zaujmu o automatizaciu tohto procesu. Hodnotenie ¢asovej naro¢nosti a namahavosti pre-
bieha na stupnici od 0-5, pricom 0 reprezentuje absenciu naro¢nosti a namahavosti.
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12 (24 %
10 (24 %)

0 (0| %) 0 (0‘ %)

4 5

Obr. 3.3: Casova narocnost stucasnych foriem evidencie
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Obr. 3.4: Naméahavost sticasnych foriem evidencie



Po zhodnoteni grafov 3.3 a 3.4 je evidentné, ze namahavost a ndro¢nost aktualnych for-
miem evidencie dochadzky studentov nie si v kritickom stave. AvSak, vysledky z dotaznika
poukazuju na velky potencial v oblasti zjednodusenia a zefektivnenia prace vyucujiceho.
7 ziskanych dat je zrejmé, ze priemernd tUroven namaéahavosti sucasnej evidencie je vyssia,
¢o moze negativne ovplyvnit priebeh vyucby.

V ramci prieskumu boli ziskané aj statistiky o aktudlne pouzivanych forméach evidencie do-
chadzky studentov. Tieto informacie poskytuju dolezity prehlad o stiCasnom stave evidencii,
¢o umoznuje viac zefektivnit navrhy a findlne rieSenie implementacie automatizovanej do-
chadzky.

3.1.1 Papierova

Jednym z najbeznejsich spdsobov je manudlna evidencia dochadzky, kedy studenti rucne
podpisuju svoju dochadzku v dochadzkovej listine, ktorad je nasledne spracoviavana vyucu-
jucim na konci vyucovania. Tento spOsob evidencie dochadzky je vSak ¢asovo narocny,
nachylny na chyby a sfalSovanie, ¢o vedie k mnohym nepresnostiam a problémom. Pri tejto
variante je si treba dévat pozor na porusenie GDPR'. Dalsia alternativa k papierovej do-
chadzkovej listine je taka, kde si vyucujici sam poznacuje studentov, ktory st pritomny na
hodine. Tento sp6sob je o nie¢o bezpecnejsi, no stale je mozné papier stratit alebo poskodit,
¢o moze spoOsobif neziadané problémy pre vyucujiceho aj pre studentov. Vyhodou ale je,
ze si moze vyucujuci poznacit, kde studenti sedia, a teda si nemusi pamétat ich mend, ¢o
ulahéi pracu hlavne pri testovani vedomosti Studentov.

Excel Priamo do IS VUT

8,2%

3,3%
Aplikéaciou Moje VUT
9,8%

Nezadava dochadzku
23,0%

Na papier
55,7%

Obr. 3.5: Statistika spésobov evidencie dochédzky na VUT

7Z grafu 3.5 vyplyva, Ze az 55% respondentov preferuje papierovu listinu ako formu evi-
dencie dochédzky. Ak zanedbame skupinu vyucujicich (23%), ktori neeviduji dochadzku
vbbec, findlna hodnota je 72%, ¢im sa len potvrdzuje evidentne preferovans forma papiero-
vej evidencie. Hlavnou pri¢inou tohto preferovania je dlhodoba prax vyucujtcich, ktori s s
touto formou evidencie dlhodobo obozndmeni. Napriek tomu, Ze sa jedna o overeny sposob,
existuju inovativnejsie a efektivnejsie metddy, ktoré by mohli nahradit papierovi evidenciu
na VUT, a tym zabezpecit bezpecnejsiu a efektivnejsiu formu evidovania studentov. Avsak,

!GDPR (Vieobecné Nariadenie o Ochrane Osobnych deajov) je eurépska legislativa, ktord urcuje pravidla
pre spracovanie a ochranu osobnych idajov obcanov EU.
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na zavedenie nového systému evidencie dochadzky, bude potrebné vytvorit aplikaciu, ktora
bude intuitivna a jednoduché na pouzivanie, inak sa tato implementacia nemusi ujaf.

3.1.2 Elektronicka

Elektronickd evidencia dochadzky je v sicCasnosti Coraz cCastejSou formou evidencie do-
chadzky na vysokych skolach. Vyucujici pouzivaji rézne formy aplikicii a néstrojov na
zjednodusenie a zefektivnenie procesu evidencie. Podla prieskumu uvedeného v grafe 3.5 je
zrejmé, ze iba 21% vyucujucich pouziva nejakiu formu elektronickej evidencie Studentov, ¢i
uz zosit Excel alebo mobilni aplikdciu Moje VUT. Ak znova zanedbame skupinu vyucu-
jucich (23%), ktori neeviduji dochadzku, ziskame vysledni Statistiku 28% vyucujucich,
ktory eviduju dochidzku elektronicky.

Elektronicka evidencia dochdadzky méa mnoho vyhod. Okrem zvysSenia efektivity a pres-
nosti, tato forma evidencie umoznuje aj rychly a jednoduchy pristup k zdznamom a histérii
zmien dochidzky studentov. V pripade potreby sa da rychlo zistit, ktori Studenti boli v
triede pritomni a ktori nie, a to aj na dialku z hocijakého mudreho zariadenia, ktoré je
schopné sa pripojif na internet, ¢o moéze byt v sicasnej dobe velmi uzitoéné. Navyse, ak je
evidencia uskuto¢nena pomocou informac¢ného systému VUT alebo mobilnej aplikacie Moje
VUT, su tieto data bezpecne ulozené na servery, kde ich nieje mozné stratit.

Napriek tomu, ze elektronicka evidencia dochadzky pontka mnoho vyhod, niektori vy-
ucujuci stdle preferuju papierovi formu evidencie, pretoze im je blizsia a ovlddatelnejsia.
Aj ked je elektronicka forma zatial menej rozsirend, ocakava sa, ze s narastajicim zaujmom
a vyvojom technolégii sa bude tato forma stavat ¢oraz populdrnejSou.

3.2 Prieskum zaujmu o automatizaciu

Po zisteni, Ze papierova forma evidencie je dominantny sposob evidencie dochadzky na fa-
kultach VUT, sa stava dolezitym sktimat zdujem vyucujicich o automatizaciu elektronicke;j
formy evidencie. Aj ked existuje predpoklad mensieho zaujmu z radov starsich profesorov,
ktori sa mozno nechcti vzdat papierovej formy, stile existuju vyucujici, ktori radi uvi-
taju nové technolégie, ktoré im nejakym spdsobom zjednodusia pracu, a st ochotni takuto
modernizaciu otestovat a vyuzit v praxi.

Podra situacie
29,3%

Ano, uréite
37,9%

Nie, nevyuzijem to
32,8%

Obr. 3.6: Zaujem o automatizaciu evidencie dochadzky
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Na zdklade ziskanych dat z grafu 3.6 méZeme skonstatovat, Ze priblizne 38% zamestnan-
cov VUT prejavilo aktivny zaujem o automatizaciu evidencie dochadzky studentov, pricom
dalsich 29% uviedlo, Ze by boli ochotni tito modernizaciu vyuzit v zavislosti od konkrétnej
situdcie a vyucovanej hodiny. Teda mozme s istotou povedat, Ze az 67% zamestnancov, ktori
sa rozhodli na tuto problematiku reagovat, by bolo ochotnych tito automatiziciu vyuzit
na svojich hodinédch. Ziskané dita teda naznacuji vysokd uroven zaujmu o modernizaciu
evidencie dochadzky, ¢o je skveld sprava pre budicnost vyvoja aplikacie Moje VUT.

3.3 Analyza technold6gii vhodnych na automatizaciu

V ramci prieskumu boli ziskané nielen informaécie o zdujme vyucujucich o automatizaciu do-
chadzky, ale aj cenné poznatky o ich predstavach tykajicich sa implementacie a fungovania
automatizovanej dochadzky. Aby bola aplikicia implementovand s ocakavanou efektivitou a
splnila o¢akédvania uzivatelov, je klucové vykonat dékladni analyzu existujicich technologii
a vybraf tie najvhodnejsie pre tento ucel. Nespravne alebo nedostatocné vyuzitie techno-
16gii by mohlo mat negativny vplyv na zaujem o pouzitie aplikacie a viest k nezdujmu zo
strany uzivatelov. Cielom tejto analyzy je dosiahnuf ¢o najlepsie vysledky, ktoré prinesa
zvysenie efektivity procesu evidencie a zaroven zvysia zaujem o aplikdciu Moje VUT aj
medzi tymi, ktori ju este nevyuzivaju. Pre dosiahnutie kvalitnej implementécie je nevy-
hnutné analyzovat, akym spdsobom bude mozné overit pritomnost Studenta na vyucovanej
hodine a zaroven zabezpecit, aby takéto overenie nebolo lahko sfalSovatelné. Kvoli tomu
je nevyhnutné zvolit vhodni technoldgiu, ktorda bude schopné bud spolahlivo identifikovat
lokalizaciu studenta, alebo jeho pritomnost v blizkosti vyuc¢ujiceho.

3.3.1 Bluetooth

Bluetooth je bezdrotova technoldgia, ktord umoznuje prenos dat medzi zariadeniami v bliz-
kosti pomocou radiovych vinovych signdlov. Bluetooth vyuziva frekvenciu 2,4 GHz, vdaka
¢omu je signal schopny preniknuf stenami, pricom ale dosah signalu zavisi od vysielacieho
zariadenia, prekazok v ceste a prijimacieho zariadenia [6]. Teoreticky limit dosahu je 100-
400 metrov, pricom v praxi sa toto ¢islo pohybuje na okolo 20-100 metroch. Bluetooth sa
pouziva napriklad na bezdrdtové pripojenie k slichadlam, reproduktorom, klavesniciam a
mysiam, alebo na prenos stiborov medzi dvoma a viacerymi zariadeniami. V ramci Blue-
tooth existuje viacero profilov, ktoré popisuji, ako moéze byt Bluetooth pouzity [5]. Tieto
profily zahinaju napriklad prenos suborov, riadenie zvuku, ovladanie zariadeni alebo pre-
nos dat s nizkym vykonom (BLE). Bluetooth umoznuje aj vytvéaranie sieti ako Piconet a
Scatternet, ktoré umoznuji komunikaciu medzi viacerymi zariadeniami vramci vytvorenej
sieti [9].

Bluetooth umoznuje dve zakladné formy komunikécie: asynchronnu prenosovu sluzbu
(ACL) a synchroniza¢ni prenosovi sluzbu (SCO). ACL slazi na prenos ménsich dét, ako
napriklad hudbu, SCO sluzi na prenos hlasu, alebo inych dat vo vysokej kvalite. Umoznuje
prepojenie az s 8 zariadeniami naraz, pricom kazdé zariadenie moéze byt bud v rezime
Master alebo Slave. Zariadenie v rezime Master je zodpovedné za riadenie celého prenosu
dat, zatial ¢o zariadenie v rezime Slave iba prijima data. Komunikacia medzi Master a Slave
zariadeniami prebieha pomocou péarovacieho procesu, ktory zabezpecuje bezpecéné spojenie
medzi zariadeniami. Prenos dat je taktiez mozny aj bez parovania medzi zariadeniami, no
suvisi s tym bezpecnostné riziko, preto je dolezité zabranit prenosu citlivych informacii bez
predchadzajiceho parovania.
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Obr. 3.7: Ukézka prepojenych zariadeni pomocou Bluetooth, obrazok prevzaty z [40]

Bluetooth Low Energy

Bluetooth Low Energy (BLE) je bezdrétovy komunikacny protokol, ktory slizi na pre-
nos dat medzi réznymi zariadeniami. BLE bol vyvinuty v roku 2010 ako novy protokol
technologie Bluetooth, s cielom poskytnif nizkoenergetické riesenie pre zariadenia s obme-
dzenou batériou. Je stucastou kazdého zariadenia, ktory ma Bluetooth 4.0 a vyssie [3, 15].
BLE vyuziva rovnaku frekvenciu ako Bluetooth, avsak jeho dosah je ovela kratsi. Prenosova
rychlost je obmedzend na 200 Kb/s a jeho teoreticky dosah je okolo 60 metrov, v skutoc-
nosti je to vSak okolo 20 metrov, z dévodu prekazok a inych zariadeni, ktoré mézu vytvarat
interferenciu. Tato technolégia vyuziva len malé mnozstvo energie, a preto je vhodna na
komunikaciu s zariadeniami, ktoré nevyzaduju velké mnozstvo prenesenych dat.

BLE je obzvlast popularne v oblasti mobilnych zariadeni. Mobilné zariadenia ¢asto vy-
uzivaju tuto technolégiu pre pripojenie k réznym zariadeniam, ako napriklad k bezdratovym
slichadkam. Vyuzitie BLE v mobilnych zariadeniach umoziiuje vyvojarom vytvarat nové
aplikacie a sluzby, ktoré si vyuzivané v mnohych oblastiach, napriklad v zdravotnictve,
fitness, alebo inteligentnych domécnostiach.

Bluetooth Low Energy ma takzvané komunikacéné kanale, ktoré umoznuji vymenu dat me-
dzi zariadeniami s nizkou spotrebou energie [38]. Existuju tri zékladné typy komunikaénych
kanalov:

1. Advertising kanal - Tento kandl sa pouziva pre nadviazanie spojenia a zahije-
nie prenosu dat medzi zariadeniami. Zariadenie, ktoré chce prijat data vysielané na
Advertising kandli, sa oznacCuje ako Central, a zariadenie, ktoré tieto data vysiela,
sa oznacuje ako Peripheral. Informécie st odosielané v nepravidelnych intervaloch a
mozu obsahovat napriklad ndzov zariadenia, typ zariadenia alebo MAC adresu® za-
riadenia. Advertising kanaly sa skladajt z troch réznych kandlov s frekvenciami 2402
MHz, 2426 MHz a 2480 MHz.

2. Connection-oriented kanal - Tieto kanaly st pouzivané na vymenu dat medzi Cen-
tral a Peripheral zariadeniami, ktoré uz boli pripojené pomocou Advertising kandla.
Existuji dva typy connection-oriented kandlov - ATT (Attribute Protocol) a L2CAP

MAC adresa (Media Access Control address) je unikédtny identifikitor zariadenia, ktory je prideleny
sietovému adaptéru a slazi na jeho identifikiciu v sieti.

13



(Logical Link Control and Adaptation Protocol). ATT kandl sa pouziva pre prenos dét
s vysokou spolahlivostou a L2CAP kandl sa pouziva pre prenos dat s mansiou odoz-
vou, ale nizkou spolahlivostou. Po vytvoreni spojenia sa data vymienaju v ramci data
kanélu, ktory moze byt jednoduchy (1:1) alebo mnohoznac¢ny (1:N). Pri jednoduchom
kanali je vzdy jedno zariadenie pripojené k druhému, zatial ¢o pri mnohoznaé¢nom
kandli mdze byt jedno zariadenie pripojené k viacerym zariadeniam stcasne.

3. GATT (Generic Attribute Profile) kanal - Tento kandl poskytuje Struktiru pre
definovanie a vymenu datovych profilov medzi dvoma zariadeniami. GATT kanal je
zalozeny na ATT kandli a pouziva ho pre vymenu dat.

Celkovo teda existuje az 40 roznych BLE komunikac¢nych kandlov, z toho 3 kandly su
ur¢ené pre Advertising, 37 kandlov st connection-oriented a jeden kanal slazi pre GATT.
Kazdy z tychto kanalov ma svoje Specifické pouzitie a parametre, ktoré je mozné konfiguro-
vat. Pri siibeznej komunikacii viacerych zariadeni je mozné pretazit tieto kandle, a preto je
nevyhnutné riadit objem prenasanych dat, aby nedochadzalo k interferencii a zpomaleniu
BLE komunikéacie medzi zariadeniami.

7 dovodu vysokého poc¢tu mobilnych zariadeni, ktoré disponuju technolégiou Bluetooth, jej
spolahlivosti a dosahu pre prenos dat je mozné usudit, Ze je tato technoldgia vhodna pre
ucel implementacie automatizovanej evidencie dochadzky Studentov v mobilnej aplikacii
Moje VUT.

Google Nearby Messages API

Google Nearby Messages API je sluzba od spolo¢nosti Google, ktord umoznuje mobilnym
zariadeniam komunikovat medzi sebou pomocou technolégie BLE (popisanej v 3.3.1). Fun-
guje na principe modelu Publisher-Subscriber, kde Publisher zariadenie data vysiela a
Subscriber zariadenie ich prijima [13]. Funguje tak, ze Publisher zariadenie odosle d4ta na
najblizsi dostupny Google server a nasledne vysiela parovaci token pomocou BLE ostat-
nym zariadeniam v okoli. Ked nejaké zariadenie tento token prijme, overi ho vo¢i Google
serveru a nasledne moze stiahnut data, ¢im sa ukonci proces komunikicie medzi mobilnymi
zariadeniami.

Tato sluzba je dostupné na platformach Android a iOS. V Android systémoch je tato
sluzba dostupna v Google Play Services, ¢o znamend, ze kazdé Android mobilné zariadenie
ju ma k dispozicii bez potreby maft aktivny Google ucet. Naopak, v systéme iOS je nutné
mat nainstalovany Google Play Services, ale ak ma uzivatel int aplikaciu od Google nain-
stalovant, napriklad Gmail, tak uz ma tato sluzbu dostupnt. Nearby Messages vyuziva za-
budované algoritmy, ktoré zarucujua spolahlivé a efektivne prenaSanie dat medzi mobilnymi
zariadeniami, a teda vyvojar sa mdze zameraf na vyvoj aplikacie, namiesto spravovania a
optimalizovania komunikécie medzi zariadeniami. Data st medzi zariadeniami prenasané
vo forme ¢istého textu bez Sifrovania, preto je dolezité neprenasat citlivé data pomocou
tejto sluzby.

Vzhladom na to, ze sluzba Google Nearby Messages API je uz dostupnd v mnohych zaria-
deniach a jej spolahlivost v prenose dat je vysoka, je tato sluzba vhodna na implementaciu
automatizovanej evidencie dochadzky studentov v mobilnej aplikacii Moje VUT.
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Google Nearby Connections API

Google Nearby Connections API je sluzba, ktord umoznuje mobilnym zariadeniam vytvarat
peer-to-peer” spojenia bez pouzitia internetu. Spojenia mozu byt zaloZené na réznych tech-
nolégiach, ako je Wi-Fi Direct alebo Bluetooth Low Energy [12, 4]. Funguje podobne
ako Nearby Messages (3.3.1) s tym rozdielom, ze nevyzaduje spojenie s centralizovanym
Google serverom. Vytvorenie spojenia prebieha pomocou modelu Endpoint Discovery,
ktory umoznuje zariadeniam v okoli ndjst sa navzidjom. Zariadenia sa mdzu zoskupovat
do skupin, ktoré umoznuju zdielanie dat medzi zariadeniami v ramci skupiny a poskytuja
vyvojarom vicsiu kontrolu nad spojenim. Google Nearby Connections umoznuje vytvorit
robustné spojenia medzi mobilnymi zariadeniami aj v prostrediach s nizkou kvalitou signalu
a s vysokou mierou interferencie.

KedZe sluzba Google Nearby Connections API je taktiez dostupna v mnohych zariadeniach
a jej spolahlivost v prenose dat je rovnako vysokd ako pri Nearby Messages (3.3.1), je tato
sluzba vhodnd na implementaciu automatizovanej evidencie dochadzky studentov v mobil-
nej aplikéacii Moje VUT. Zial, pre tito technolégiu aktudlne neexistuji ziadne udrziavané
React Native kniznice, a teda integracia tejto technolégie do aplikacie Moje VUT zatial nie
je mozn4.

3.3.2 NFC

NFC (Near Field Communication) je bezdrétova technolégia, ktord umoziuje komunika-
ciu medzi zariadeniami vo velmi malej vzdialenosti (do 4cm). Tato technolégia umoziiuje
bezdotykovil vymenu dat medzi dvomi zariadeniami prostrednictvom elektromagnetického
pola. NFC je zalozené na technolégii RFID (Radio-Frequency Identification), avSak oproti
RFID technolégii umoziiuje NFC dvojstranni komunikaciu [36]. To znamend, ze cez NFC
je mozné nielen prijimaft, ale aj odosielat data.

Existuja dva typy NFC zariadeni, aktivne a pasivne. Aktivne NFC zariadenia maja
vlastny zdroj napdajania, ¢o umoznuje vysielanie dat a podporu roznych funkcii. Pasivne
NFC zariadenia nemaji vlastny zdroj napdjania, a st zavislé na elektromagnetickej sile
generovanej aktivoym NFC zariadenim. Pasivne NFC zariadenia, taktiez zndme ako NFC
tagy, sa pouzivaju na vymenu dat a interakciu s aktivnymi NFC zariadeniami.

Nevyhodou tejto technoldgie je fakt, ze jej implementacia v mobilnych zariadeniach
moze byt pomerne zlozitd. Navyse, nie kazdé zariadenie disponuje technolégiou NFC, co
moze obmedzit pouzitelnost tejto funkcionality. Okrem toho st tu aj velké problémy s
konzistenciou dosahu, ktoré sa moézu vyskytnit pri starsich zariadeniach alebo pri pouziti
telefénov s blokujicim krytom. Velmi vyznamnym problémom je aj komunikicia medzi
dvoma NFC zariadeniami, a to najmé v pripade systému iOS, ktory neumoznuje emulaciu
tagovych kariet (HCE). V désledku toho nie je mozné prenasat tidaje z zariadenia iPhone
na iné aktivne zariadenia, teda iPhone moze sluzit iba ako aktivny citac.

3Peer-to-peer je sietovy model, v ktorom zariadenia komunikujii a vymienajui si data priamo medzi sebou,
bez centralneho serveru.
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Platforma | Aktivny ¢ita¢ NFC | Pasivny tag NFC
Android Ano Ano (HCE)
iOS Ano Nie

Tabulka 3.1: Podpora NFC v mobilnych opera¢nych systémov

HCE

HCE (Host Card Emulation) je technolégia v systéme Android, ktorda umoziiuje emulovat
NFC tagové karty v softvérovej forme [2]. HCE umoznuje aplikdcidm vykonavat bezkon-
taktné platby, napriklad cez Google Pay, alebo overit identitu pri vstupe do budovy bez
nutnosti fyzickej karty. HCE vyuziva bezpec¢nostné prvky systému Android, aby virtudlna
karta posobila rovnako, ako fyzickda. Tieto bezpec¢nostné prvky zahinaji napriklad Secure
Element, ktory zabezpecuje uchovavanie kryptografickych klicov a inych citlivych infor-
micil. HCE vyuziva softvérovy Secure Element, ¢o znamend, ze tieto klice st uchovavané
v softvérovej forme v paméti zariadenia.

7 dovodu obmedzeného dosahu komunikicie medzi zariadeniami, by NFC nebolo optimal-
nou volbou pre automatizaciu evidencie dochadzky. V tomto pripade by kazdy student
musel prilozif svoje zariadenie k mobilnému zariadeniu ucitela, ¢o by bolo z praktického
hladiska nevhodné a mohlo by to sposobit ¢akacie fronty a technické problémy. Avsak, tato
technoldégia moze byt pouzitad ako alternativna moznost v pripade, ze primarna technolégia
zlyha, a teda je mozné ju vyuzif ako sekundarnu funkcionalitu pre automatizaciu evidencie
dochadzky.

3.3.3 GPS

GPS (Global Positioning System) je globdlny druzicovy naviga¢ny systém, ktory umoziuje
vypocitat polohu s vysokou presnostou na zaklade prijatych signdlov od viacerych druzic.
Systém GPS pozostava z 31 satelitov umiestnenych na obeznej drahe okolo Zeme, kontrol-
nych stanic na Zemi a GPS prijimacov v réznych zariadeniach, ako st napriklad automobily
alebo mobilné zariadenia [34]. Kazdy GPS satelit vysiela signal, ktory obsahuje informécie
o jeho presnej polohe a case vysielania signalu, zatial ¢o prijimac¢ zachytava tieto signaly
od viacerych satelitov a na zaklade tychto informécii vypocita svoju polohu. Tento pro-
ces sa nazyva trilaterdcia’ (3.8) a je potrebné ziskat tidaje od aspon styroch druzic, aby
bola dosiahnuta prijatelnd presnost, ktora je v priemere okolo 5 metrov. Mobilné zaria-
denia vyuzivaju GPS na rozne ucely, ako napriklad navigacia alebo lokalizacia aktudlnej
polohy. Aplikacie v mobilnych zariadeniach moézu vyuzivat GPS z dévodou poskytovania
relevantnych informacii, napriklad miesta zaujmu v okoli.

4Trilaterécia je proces uréenia polohy bodu v priestore na zaklade zndmych poloh a vzdialenosti od tohto
bodu k stvorici bodov.
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GPS Position

Obr. 3.8: Trilateracia GPS signdlov za Uc¢elom ziskania presnej polohy zariadenia. Obrazok
prevzaty z [10]

Aj ked je systém GPS vyznamnym a praktickym néstrojom, ktory umoznil celosvetovii
modernizaciu, taktiez trpi réznymi obmedzeniami. Hlavnym problémom je obmedzend do-
stupnost signdlu v niektorych oblastiach, ako st napriklad tunely alebo vyskové budovy.
Okrem toho moze spésobovat vysokd spotrebu batérie a je nachylny na neziadani inter-
ferenciu, ktord méze negativne ovplyvnit jeho presnost. Dalsim problémom je relativne
jednoduché falSovanie polohy pomocou réznych aplikécii, ktoré mézu ovplyviiovat tdaje
modulu, a tym klamat o uzivatelovej skutocnej polohe. Okrem toho méze v mobilnych apli-
kacidch vyuzivajucich GPS nastavat problém s GDPR, ak nie je spracovanie lokaliza¢nych
dat dostatoc¢ne transparentné a zabezpecené.

V kontexte automatizacie evidencie dochadzky Studentov, technolégia GPS moéze z prvého
pohladu posobit ako uzitoény a vhodny nastroj. Avsak, existuji problémy, ktoré vyrazne
obmedzuju jeho vyuzitie. Jednym z tychto problémov je obmedzena presnost a dostupnost
signalu GPS v podzemnych alebo vyskovych budovach, ¢o by mohlo sposobif vznik nepres-
nosti a negativne ovplyvnit efektivitu overovania evidencie. Okrem toho existuje moznost
oklamat polohu GPS pomocou roznych aplikacii, ktoré si bezne dostupné v digitdlnom
obchode Google Play pre platformu Android. Tymito aplikdciami by sa Studenti mohli do-
pracovat k simulovaniu svojej polohy na vyucovanej hodine, aj ked sa tam v skutoc¢nosti
nenachadzaji. Preto je vyuzitelnost technolégie GPS v oblasti automatizéacie evidencie do-
chadzky nizka a nie je povazovana za idedlny néstroj na tento ucel.

3.34 QR

QR (Quick Response) je technolégia kédovania informécii, ktord vyuziva graficky dvojroz-
merny kod, ktory sa skladd z ¢iernych a bielych blokov usporiadanych v stvorcovom formaéte,
obsahujtce informacie v bindrnom forméate. Generovanie, skenovanie a dekédovanie QR ko-
dov umoznuje mnozstvo volne dostupnych aplikécii a webovych nastrojov. QR technolégia
sa vyuziva v mnohych oblastiach, ako napriklad v reklamach alebo v logistike. V pripade
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leteniek a vstupeniek moéze byt pouzita ako elektronicka verzia tlacenej vstupenky, ktora je
jednoducho skenovatelna a teda umoznuje efektivnejsiu kontrolu. Jednou z jej hlavnych vy-
hod je jednoduché pouzitie a flexibilita pri vytvarani a skenovani. QR kody st tiez vybavené
funkciou korekcie chyb, ktora umoznuje, aby boli ¢itatelné aj v pripade, ze s poskodené
alebo zneéistené [37]. Tato funkcionalita je dosiahnutd pomocou redundancie® dat, ktoré sa
zakoduju do kédu a umoznuju korekciu chyb pri ¢itani.

QR kédy maji styri Girovne korekcie chyb:
e L - 7% dat moze byt opravenych
e M - 15% dat modze byt opravenych
e Q- 25% dat moze byt opravenych
e H - 30% dat modze byt opravenych

Kazda uroven korekcie chyb sa lisi podla mnozstva redundantnych dat, ktoré su zako-
dované do QR kédu. Vyssia droven korekcie chyb znamend, ze do kédu je zakédované viac
redundanc¢nych dat, ¢o zvysSuje pravdepodobnost tspesného ¢itania aj pri poskodenom QR
kéde. Nevyhodou moze byt nutnost, aby pouzivatel disponoval zariadenim, ktoré je schopné
kéd nasnimat a dekédovat. Okrem toho, je potrebné doverovat zdroju, ktory kod vytvoril,
pretoze mozu obsahovat nebezpeéné odkazy. Celkovo je vsak technolégia QR kdédov stile
velmi popularna a efektivna vo svojej jednoduchosti a flexibilite, a preto najde vyuzitie v
mnohych odvetviach.

Technolégia QR kédov je jednoduchd, ale zaroven velmi efektivna forma prenasania dat
medzi zariadeniami. Vyhodou QR kédov je, Ze st schopné ich naskenovat a dekddovat vsetky
inteligentné zariadenia, ktoré disponuji funkénou kamerou. Zobrazenie vygenerovaného QR
kédu studentom je mozné bud cez projektor pre celi triedu, alebo umiestnenim zariadenia
s kédom na katedru, kde ho mdzu naskenovat okoloidici studenti. V pripade automatizacie
evidencie dochddzky studentov vsak tato forma nie je efektivna pri vi¢som pocte studentov,
kedze to moéze viest k c¢akacim frontdm na naskenovanie kédu. Pri zobrazeni kédu cez
projektor moze nastat problém pri skenovani z dévodu nizkej ostrosti obrazu. QR kody vsak
mozu byt vyuzité ako alternativna moznost v pripade, ze priméarna, efektivnejsia technolégia
zlyha, a teda mozu byt vyuzité ako sekundarna funkcionalita pre automatizaciu evidencie
dochadzky.

Studentska karta ISIC

V stcasnej dobe je na mnohych vysokych Skolach vyuzivana studentska karta ISIC na
evidenciu dochadzky studentov, ktord zabezpecuje mnozstvo vyhod pre vysokoskolské in-
Stittcie a $tudentov. Studentska karta ISIC je typom karty s mikro¢ipom, ktord slizi na
identifikaciu konkrétneho studenta. Mikrocip typu MIFARE 1k slizi na uchovavanie infor-
macii o Studentovi, ako je napriklad jeho meno a identifika¢né ¢islo. Mikrocip na karte je
zabezpeceny kryptografickym klac¢om, ktory zabranuje neopravnenému pristupu k datam
na karte. Kryptograficky kli¢ okrem toho zarucuje integritu a autenticitu dat na karte. Pre
ziskanie dat z karty je nevyhnutné pouzitie certifikovaného ¢itaca takychto kariet kariet.

®Redundantn4 informécia - informdcia, ktora zaberd viac priestoru, neZ je nevyhnutné
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Studentské karty ISIC predstavuji Géinny sposob identifikdcie Studentov a st uzitotné v
mnohych oblastiach, avsak nie pri vyuziti ako automatiza¢na technologia evidencie do-
chadzky studentov. Hlavnym dévodom je skutocnost, ze data z ISIC karty nie je mozné
jednoducho ziskat pomocou NFC z mobilného zariadenia, ¢o by vyzadovalo nakup citacov
kariet pre kazdu miestnost v kazdej fakulte. Toto riesenie by bolo nakladné a nepraktické,
a preto je tato forma evidencie dochddzky nevhodné a nedostacujica.
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Kapitola 4
Navrh riesenia

Pred ndvrhom riesenia automatizacie dochadzky studentov bolo nutné ziskat dostatocné
mnozstvo informacii a dat o aktudlnych formach evidencie dochadzky a vhodnych techno-
logiach pre tento ucel. Na zaklade tychto ziskanych dat bolo mozné vyhodnotif vyhody a
nevyhody réznych postupov a navrhniut prvotné navrhy implementéacie do aplikacie Moje
VUT.

4.1 Vyber vhodnych technolégii

V kapitole 3.3 boli zistené najvhodnejsie technoldgie na icel implementacie automatizacie
dochadzky. Z analyzy vyplyva, ze najvhodnejsie technologie, ktoré sa nachiddzaji v mobil-
nych zariadeniach, si:

e Bluetooth
e« QR kéd
¢ NFC

Pre spolahlivii a kvalitnt implementéaciu automatizacie evidencie studentov bolo potrebné
vybrat 2 technolégie, primarnu a sekundarnu.

Primarna technolégia

Hlavnou technolégiou, ktora bude navrhnutd ako primarne pouzivana za tcelom automa-
tizacie evidencie dochadzky studentov, je potrebné zvolit taki, ktora bude schopna zabez-
pecit vysoku efektivitu aj pri evidencii vyssieho poc¢tu studentov v rovnaky moment. Musi
byt spolahliva, bezpeénd, dostupnd a lahko pouzitelna s dostatoénym dosahom, aby mohla
byt vyuzivana aj vo vac¢sich miestnostiach bez potreby presivania sa. Z analyzy vhodnych
technoldgii je mozné usidit, ze najvyhovujucejSou technolégiou je Bluetooth (s podrob-
nou analyzou v kapitole 3.3.1), konkrétne jej rozsirenie BLE. Vyhody ako nizka spotreba
energie, schopnost rychlej vymeny dat medzi viacerymi zariadeniami stucasne a dostatocny
dosah splnuju vsetky dolezité body pre vhodnu technolégiu.

Sekundarna technolégia

V kontexte evidencie dochadzky studentov je termin sekundarna pouzity na oznacenie nah-
radnej technoldgie, ktord sa pouzije v pripade, Ze priméarna technolégia nebude fungovat
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pre niekolko Studentov. Cielom tejto sekundéarnej technolégie nie je nahradenie primérne;j
technolodgie, ale iba poskytnutie rychlejsej alternativy pre evidenciu dochadzky pre danych
studentov. S ohladom na pouzitie sekundarnej technolégie pre evidenciu dochadzky je ne-
vyhnutné, aby tato technolégia bola pre studentov a vyucujiceho lahko pouzitelna.

Po zhodnoteni réznych moznosti technolégii je mozné s istotou povedat, ze najvhodnej-
sou moznostou st QR kédy (analyza v 3.3.4). Hlavnym dévodom, preco je tato technolégia
povazovand za najvhodnejsiu, je jej jednoduché pouzitelnost. S ohladom na to, ze takmer
kazdé inteligentné zariadenie je vybavené kamerou, je skenovanie QR kédu pomerne lahké
a dostupné pre vSetkych Studentov. V pripade, ze primarna technolégia Bluetooth nebude
pre niektorych studentov fungovat, mézu tito Studenti naskenovat QR kod, aby potvrdili
svoju dochadzku, a usetrili tak c¢as a usilie ucitela, ktory by inak musel manuédlne overit
kazdého studenta zvlast.

4.2 Navrh funkcionality

Dokladne premysleny navrh tvori klucovy zaciatok pre tUspesnud realizaciu automatizacie
evidencie dochadzky. Je nevyhnutné dokladne zvazit, ako bude aplikicia fungovat a ako
bude navrhnuta jej logika na pozadi. Tento proces ma zasadny vplyv nielen na kvalitu
implementéacie, ale aj na zabezpecenie a stabilitu aplikacie.

Prvym krokom pre zahdjenie automatizovanej evidencie dochadzky na vyucovanej hodine
je vygenerovanie unikatneho identifikdtora, takzvaného dochiadzkového tokenu, s Casovo
obmedzenou platnostou, ktori urcuje vyucujuci. Ak je tento token platny a aktivny, je
umoznena vymena dat medzi vyucujicim a Studentmi a overovanie Studentov zo strany
servera. Pokial token nie je platny alebo vytvoreny, nebude mozné overovat dochadzku,
vymienat data pomocou BLE alebo zobrazit QR kod.

4.2.1 Bluetooth Low Energy

Za ucelom overenia ucasti vSetkych Studentov pritomnych na hodine sa vyzaduje odosielanie
a prijimanie viacerych dat stcasne medzi mobilnymi zariadeniami. Navrh bezpecného a
energeticky usporného zdielania dat predstavuje klicovy prvok ndvrhu, ktory je potrebné
navrhnit s cielom minimalizovat vyuzitie Bluetooth Low Energy a zaroven zachovat jeho
zamyslanu funkcionalitu.

Finalny navrh funkcionality

1. Vygenerovanie tokenu s urcitou ¢asovou platnostou, za tcelom zahdajenia dochadzky
2. Vyucujuci inicializuje prijimanie dat od studentov v dosahu technolégie BLE

3. Studenti zahajia vysielanie svojich Sifrovanych identifikdtorov

4. Overenie validity Studenta na strane VUT serveru

5. Aktualizacia stavu dochadzky studenta
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Bezpecénost

Pévodny navrh systému automatickej evidencie dochadzky bol navrhnuty tak, ze vyucujici
by data vysielal, a Studenti by ich prijimali, ¢im by sa minimalizovalo zahlcovanie komu-
nika¢nych kanalov BLE, a tym by sa predislo interferenciam. Vysledkom by bol rychlejsi
a energeticky efektivnejsi systém, kedze by bolo potrebné iba jedno vysielacie zariadenie a
viaceré prijimajuce zariadenia.

Avsak, aby sa predislo obchadzaniu systému evidencie dochadzky, kde by studenti mohli
zdielat data zachytené pomocou proxy' zariadenia s ostatnymi §tudentmi, ktor{ sa na hodine
nenachadzajui, bolo potrebné zmenit navrh tak, aby studenti vysielali data, vyucujuici ich
prijimal a nasledne odosielal na server, za ticelom overenia. Takyto pristup je narocnejsi na
implementaciu, no zabranuje imyselnému obchadzaniu systému a zabezpecuje efektivnu a
bezpeénii evidenciu dochadzky.

V ramci zarucenia bezpecnosti tejto implementacie bol navrhnuty dalsi bezpecnostny
prvok, ktory spociva v Sifrovani identifikatora Studenta pomocou eviden¢ného tokenu
konkrétnej hodiny. Student teda neposiela svoj bezny identifikator, ale jeho Sifrovand va-
riantu, ktoru si musi vyziadat zo servera. Hlavnym cielom tohto navrhu je zabezpecenie ano-
nymity Studenta, aby nebol identifikovatelny neziaddcimi zariadeniami. Okrem toho slizi
aj ako prevencia proti snahe o falsovanie dochadzky, kedze Student nepozna vopred svoj
zasifrovany identifikator. Tymto sposobom sa zaruci bezpec¢nost a efektivnost implementa-
cie, kedze Sifrovany identifikator studenta sa bude menit s kazdou novou automatizovanou
evidenciou dochadzky.

Zial, tak ako kazda forma evidencie dochadzky, aj tu existuje sposob, ako evidenciu
dochadzky zneuzit. V tomto pripade azda najvacsi problém nastdva, ak Student prinesie aj
mobilné zariadenie svojho spoluziaka, ktory sa na hodine nenachidza, a pouzije ho na jeho
evidenciu. Tento problém je velmi zlozité riesit, pretoze existuje vela spdsobov, ako ho obist.
Jeden z navrhov by mohol byt vyzadovanie biometrického overenia’, ¢o by ale nevyriesilo
pripad, kedy by student pridal validny otlacok sv6jho spoluziaka do tohto zariadenia. Tak-
tiez vzhladom na to, Ze nie kazdé mobilné zariadenie disponuje touto technoldgiou, tento
navrh v praxi nie je mozny uskutoc¢nit.

4.2.2 QR kéd

Implementacia technolégie QR kédu ma byt navrhnuta ako rychla a dostupné alternativa
pre evidenciu dochadzky studentov, ktory z nejakého technického dévodu nemézu vyuzit
technolégiu BLE. QR kdod bude sluzit ako doplnkovy spbsob zaznamendvania pritomnosti
studenta. Skenovanie QR kédu bude mozné iba pomocou kamery zariadenia, ¢im sa vy-
l4c¢i moznost nahrania obrazka z galérie, a tak sa zménsi riziko zneuzitia tohto kédu na
zaznamenanie dochadzky.

Finalny navrh funkcionality

1. Vygenerovanie tokenu s urcitou ¢asovou platnostou, za tcelom zahdajenia dochadzky

2. Vyucujuci vygeneruje a zobrazi QR kdéd vo svojom zariadeni

Proxy funguje ako sprostredkovatel medzi zariadenim a cielovym serverom, ktory je schopny déta &itat
alebo zmenit

2Biometrické overenie v mobilnom zariaden{ je proces overenia identity uZivatela na zaklade jeho fyzickych
vlastnosti, ako napriklad odtlackov prstov, rozpoznavania tvare alebo dihovky oka.
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3. Student tento kéd naskenuje
4. Overenie validity Studenta na strane VUT serveru

5. Aktualizacia stavu dochadzky studenta

Bezpecénost

Hlavny problém tejto implementécie je jej bezpecnost, o je zaroven doévod, preco bola
tato funkcionalita navrhnuté len ako ndhradnd moznost. Existuje riziko, ze student si QR
kéd odfoti, nasledne ho zdiela s ostatnymi studentami, ktori sa na hodine nenachadzaju,
t1 si QR kod zobrazia na inom zariadeni alebo monitore, naskenuji ho a tym si potvrdia
dochadzku na hodine. Toto zial predstavuje problém, ktory nema mmnoho rieseni, a preto
nie je odporucané pouzivat tito technolégiu, pokial to nie je nevyhnutné. Avsak, ¢asovy
limit platnosti tokenu moéze obmedzif takychto studentov, pretoze ak vyprsi jeho platnost,
overenie pritomnosti pomocou QR kédu uz nebude mozné. Taktiez sa tu moéze vyskytnut
rovnaky problém ako pri technolégii BLE, kedy $tudent prinesie na hodinu druhé zariadenie
s uctom jeho spoluziaka, ktory sa na danej hodine nenachadza, naskenuje pomocou neho
QR koéd a tym mu uspesne overi dochadzku.

4.3 Vyber vhodnych kniznic

Spravny vyber kniznic pre vyvoj mobilnej aplikicie v React Native je klucovy faktor pre
uspesny a efektivny vyvoj mobilnej aplikicie. Vzhladom na rozsirenost React Native st
k dispozicii mnohé kniZnice, ktoré spifiaji rozne poziadavky, vdaka omu nemusia byt
navrhnuté a implementované od zakladov. Pri vybere kniznic pre automatizaciu evidencie
dochadzky bolo nutné zvazit niekolko kritérii:

1. Funkénost kniZnice a jej schopnost splnit poziadavky implementacie. Toto krité-
rium je dolezité, pretoze zabezpecuju bezproblémovi implementaciu automatizacie
evidencie studentov.

2. Kompatibilita kniznice s mobilnymi platformami Android a iOS je velmi dolezi-
tym faktorom pre ispesnt implementaciu v aplikacii Moje VUT, pretoze existuje pre
oba operacné systémy. Nie vSetky kniznice sii kompatibilné a plne funkéné na oboch
systémoch, preto je nutné zvolit kniznicu, ktorda bude plne podporovand na oboch
platforméch.

3. Bezpecnost kniznice predstavuje kriticky faktor pri vybere kniznic. Kniznica musi
zabezpecovat vysoku troven bezpec¢nosti a stability, aby vysledné implementacia bola
spolahlivd a bezpecna pre uzivatelov.

4. Udrziavatelnost kniZnice je rovnako dolezity faktor, pretoze aplikicia sa bude
casom menit a vyvijat. Z tohto dovodu je klucové zvolit kniznicu, ktora bude schopna
sa prisposobit potencidlnym rozsireniam a bude lahko udrzatelna do budicna.

23



Aby bola implementacia kompletna, bolo treba néajst, otestovat a vybrat kniznice pre tieto
planované funkcionality aplikacie:

¢ Komunikacia pomocou BLE
e Generovanie a skenovanie QR koédov

e Asynchrénny interval schopny fungovat aj na zamknutej obrazovke zariadenia

KniZnice pre podporu BLE

Pri vybere kniznice na komunikaciu pomocou BLE medzi zariadeniami sa vyskytli mnohé
problémy. Mnohé testované kniznice mali kritické nedostatky, ktoré branili ich pouzitiu do
findlnej implementécie. Proces testovania kniznic pre podporu BLE bol velmi zdlhavy aj
z dovodu, ze vela kniznic nebolo mozné spojazdnit na verzii React Native, ktort aplikacia
Moje VUT vyuziva.

React Native BLE Manager

React-Native-BLE-Manager je kniznica pre React Native, ktord umoznuje komunikaciu
medzi mobilnym zariadenim a inymi zariadeniami pomocou technologie Bluetooth Low
Energy [16]. Kniznica je vyvijana spolo¢nostou Innove, mé otvoreny zdrojovy kéd a ma
Sirokil podporu zo strany komunity. Tato kniznica poskytuje jednoduché rozhranie pre
skenovanie a pripojenie k BLE zariadeniam, a tiez pre odosielanie a prijimanie dat. Jej
hlavnou vyhodou je podpora pre viacero platforiem, vratane iOS a Android, a zabezpecuje
jednoduchy a spolahlivy spdsob komunikacie pomocou BLE. Tato kniznica taktiez umoznuje
vysielanie a prijimanie notifikicii z BLE zariadeni, ¢o umoznuje rychlu a efektivnu vymenu
dat. Kniznica vyuziva asynchronne volania pre efektivne spracovanie prijatych dat.

Medzi hlavné nevyhody tejto kniznice je problematicky rezim funkcionality na pozadi,
ktory nie vzdy funguje spolahlivo. Dalsfm problémom je, Ze Géelom tejto kniZnice nie je
primarne komunikacia medzi dvoma mobilnymi zariadeniami, ale skor medzi mobilnym za-
riadenim a inym, jednoduchsim zariadenim, ako napriklad inteligentnymi hodinkami. Tato
kniznica taktiez kladie doraz na parovanie, ¢o pre nas ucel nie je nutné. To znamena, ze
komunikacia medzi dvomi mobilnymi zariadeniami je relativne naro¢na na implementaciu
a vyzaduje zavedenie roznych algoritmov, aby bola komunikacia medzi viacerymi zariade-
niami Uspesna a spolahliva. Z tohto dévodu nie je tdto kniznica idedlna na implementaciu
automatizovanej evidencie dochadzky.

React Native BLE PLX

React-Native-BLE-PLX je kniznica, ktorda umoznuje vyvojarom jednoduché a intuitivne
pouzivanie Bluetooth Low Energy technolégie v React Native aplikiciach, podobne ako
React-Native-BLE-Manager (4.3). Je vyvijana spolo¢nostou Intent ako vrstva nad plat-
formovo Specifickymi BLE kniznicami, ¢im sa zarucCuje vécsia kompatibilita so vSetkymi
podporovanymi zariadeniami a opera¢nymi systémami [17]. Medzi vyhody React Native
BLE PLX patri jej jednoduché pouzitie, ktoré je zapric¢inené jeho intuitivnym API. Taktiez
je velmi dobre zdokumentovana a poskytuje rozne priklady pouzitia. Okrem toho podpo-
ruje aj pripajanie k zariadeniam pomocou MAC adries, ¢o mdze byt uzitoéné pri niektorych
pripadoch.
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Bohuzial, podobne ako pri kniznici React-Native-BLE-Manager (4.3), aj tato kniznica
nie je zamerana na komunikiciu medzi dvoma mobilnymi zariadeniami. V dokumentécii
dokonca uvadzaju, Ze tento typ komunikacie neodporucaju a nepodporuju. Preto nie je
tato kniznica vhodna na icel automatizacie evidencie dochadzky.

React Native Contact Tracing

Kniznica RN-Contact-Tracing je kniznica s otvorenym zdrojovym kédom pre React Native,
ktora umoznuje zistit, ¢i je iné zariadenie v blizkosti. Je navrhnutd tak, aby umoznila vyvo-
jarom rychlo a jednoducho implementovat funkcionalitu kontaktného sledovania do svojej
aplikacie, primérne vSak pomahala pri boji proti pandémii Covid-19 [14]. KniZnica vyuziva
Bluetooth Low Energy na vymenu anonymnych identifikdtorov s inymi zariadeniami, ktoré
maju tiuto funkcionalitu tiez implementovanu. Tieto identifikdtory su sifrované, aby zabez-
pecili sikromie a bezpec¢nost dat. RN-Contact-Tracing umoznuje urcif interval vysielania a
prijimania identifikatorov, nastavenie obmedzenia poc¢tu kontaktov a definovanie maximal-
nej vzdialenosti, pri ktorej sa identifikdtor posle.

Tato kniznica kniznica by sa mohla vyuzit za i¢elom automatizacie evidencie dochadzky,
kedze poskytuje vSetky funkcionality, ktoré si potrebné na jej funkéni implementaciu.
Bohuzial vsak nie je mozné ju integrovat do projektu Moje VUT, pretoze tato kniznica
vyzaduje velmi Specifické verzie kniznic, na ktorych je zavisld. Tento problém je zaroven
zapri¢ineny dlhodobou neaktivnostou vyvojarov kniznice.

React Native Google Nearby Messages

Kniznica React-Native- Google-Nearby-Messages poskytuje jednoduché rozhranie pre pracu
s Google Nearby Messages API (popisanej v 3.3.1) v React Native. Tato kniznica umoziiuje
vyvojarom vyuzit funkcie Nearby Messages API, ako je napriklad identifikdcia blizkosti
zariadeni a komunikécia medzi nimi. Pomocou tejto kniznice je teda mozné vytvarat ap-
likécie, ktoré dokazu odosielat a prijimat spravy medzi zariadeniami pomocou technoldgie
BLE. Této kniznica je jednoduchd na pouzitie, pretoze poskytuje kompletni dokumentaciu
a ukdzkovy kéd na implementéciu réznych funkeii [26]. Vyhoda tejto kniznice je taktiez
podpora operac¢nych systémov Androidu a iOS. Medzi nevyhody patri zavislost od Google
sluzieb a ich dostupnosti, takze v pripade nedostupnosti tychto sluzieb méze byt funkciona-
lita vyslednej aplikicie obmedzena.

Kniznicu sa podarilo spojazdnit v projekte aplikdcie Moje VUT po viacerych problé-
moch s kompatibilitou a niekolkych zmenach v sposobe zostavenia. Po niekolkych testoch
stability a funkcionality tejto kniznice sa dospelo k zaveru, ze tato kniznica spliiuje vsetky
potrebné poziadavky pre implementaciu do Moje VUT a mdze byt vyuzitd pre efektivnu
automatizaciu evidencie dochadzky.

Hlavnym problémom s touto kniznicou je problém s kompatibilitou pri zariadeniach s
opera¢nym systémom iOS. Pri pokuse o zostavenie samostatne spustitelnej aplikacie pre
tento systém sa vyskytuju zlozitejsSie chyby, ktoré si vyzaduju dokladni analyzu zdrojového
kédu kniznice, aby bolo mozné zarucit jej kompatibilitu a stabilitu na iOS. Z tohto dévodu
je zatial plan implementacie automatizovanej evidencie dochadzky iba pre zariadenia s
Androidom, kde integracia tejto kniznice prebieha bez problémov.
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Obr. 4.1: Navrh komunikacie mobilnych zariadeni pomocou sluzby Nearby Messages API

7 doévodu rozsiahlosti sluzby Nearby Messages a jej efektivneho vyuzivania technoldgie
BLE za tcelom komunikacie medzi viacerymi mobilnymi zariadeniami je mozné usudit, ze
kniznica React-Native-Google-Nearby-Messages je najvhodnejsia pre Ucel implementacie
automatizovanej evidencie dochidzky Studentov.

Kniznice s podporou skenovania QR kédu

Pri vybere kniznic pre podporu skenovania QR kédov v projekte Moje VUT sa taktiez
objavili urcité prekazky. Velké mnozstvo dostupnych kniznic mé verziové zavislosti, ktoré
sa nedaju splnit v projekte Moje VUT. Tento problém sa prejavuje najmé u kniznic, ktoré
nie st vyvojarmi aktivne podporované. Vyhodou vsak je, ze poziadavky na tieto kniznice
st minimalne, kedze musia zvladnut len skenovanie QR kédov v redlnom case.

React Native Vision Camera

React-Native- Vision-Camera je kniznica, ktorda poskytuje mnoho funkcionalit, primérne ro-
zhranie pre pristup k fotoaparatu a c¢itacke QR kédov na mobilnych zariadeniach. Kniznica
implementuje zakladné funkcie fotoaparatu, ako napriklad ovladanie blesku alebo spravu
zaostrenia. Pre ¢itanie QR kédov poskytuje kniznica API, ktoré umoznuje nacitanie QR
kédu z zivého obrazu kamery a nasledné ziskanie dat z tohto kédu. Pre pracu s objek-
tami a dadtami v tejto kniznici je potrebné pouzit takzvany Frame Processors (snimkovy
procesor), ktory umoznuje pracovat s tym, ¢o kamera vidi [27]. Frame processors si imple-
mentované ako funkcie, ktoré mozu byt volané pri kazdej snimke z kamery. Toto mdze byt
vyuzité na rozne tcely, napriklad na detekciu tvari, rozpoznavanie objektov alebo Citanie
QR koédov.
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Zial, tato funkcionalita vyzaduje kniznicu s ndzvom react-native-reanimated. Tato kniz-
nica nahradzuje existujici modul animaécii a animacné prvky v React Native, ¢im umozniuje
animovat UI prvky v mobilnych aplikdcidch v redlnom case [21]. Kniznica React Native
Reanimated pracuje na zdklade takzvanych animovanych uzlov, ktoré reprezentuju grafy
zlozenych z uzlov, ktoré predstavuji rézne animac¢né hodnoty, ako si napriklad pozicia,
velkost alebo farba. Tieto uzly mozu byt nésledne prepojené réznymi spésobmi a vyuzité
na animaciu Ul prvkov v aplikacii. Je to skvela funkcionalita s mnohymi pripadmi vyuzitia,
kedze umoznuje implementovat prvky, ktoré by boli inak velmi zlozité. Nastava tu ale prob-
lém, a to taky, ze tato kniznica moze rozbit iné prvky, ktoré neboli navrhnuté s vyuzitim
tejto kniznice.

Kniznica React Native Vision Camera poskytuje rozsiahle funkcie, avsak pre implementaciu
QR kédov do aplikacie Moje VUT je prilis komplikované a moze predstavovat riziko poruchy
existujucich prvkov aplikacie, zvlast v spojeni s kniznicou react-native-reanimated. Preto nie
je vhodné pouzit tuto kniznicu na ucel implementacie QR kdédov.

React Native Qrcode Scanner

React-Native-Qrcode-Scanner je kniznica pre React Native, postavend na kniznici react-
native-camera, ktord je uz dlhsiu dobu nepodporovana a neaktualizovan [28]. Tato kniznica
pouziva nizkoturoviiové API volania, ktoré umoznuja skenovanie QR kédov, vdaka priamemu
pristupu k fotoaparatu zariadenia. Tato kniZnica je pomerne jednoduché a lahko implemen-
tovatelna, vdaka ¢omu umoznuje vyvojarom jednoducho integrovat skenovanie QR koédov
do svojich aplikacii.

Bohuzial, v ramci testovania pri vybere kniznic sa nepodarilo integrovat dant kniznicu
do projektu Moje VUT, znova v désledku verziovych konfliktov. Tento problém nastal
vzhladom na absenciu aktualizacie danej kniznice vyvojarom.

React Native Camera Kit

React-Native-Camera-Kit je kniznica pre React Native, ktord poskytuje jednoduchy sposob
pridania funkcie fotoaparatu do mobilnych aplikacii. Jednou z hlavnych vyhod tejto kniznice
je jej nativny vykon a podpora mnohych funkcionalit, ako napriklad skenovanie QR koédov
[31]. Kniznica poskytuje niekolko réznych komponentov pre rozne pouzitia, ako napriklad
CameraScreen, ktory umoznuje nahravanie videa a fotografii, alebo CameraZoomControl,
ktory umoznuje pouzivatelovi priblizit alebo oddialit zaber.

Celkovo tato kniznica predstavuje jednoduchy sposob skenovania QR kédov pre vyvojarov
mobilnych aplikacii. Spliuje vSetky poziadavky potrebné na uspesnd a efektivnu integra-
ciu do aplikacie Moje VUT. Podobne ako v ostatnych knizniciach sa tu objavil problém s
verziami potrebnych kniznic. AvSak, prostrednictvom tpravy nastaveni zostavovania kniz-
nice sa podarilo tento problém vyriesit, a preto je idealnou volbou za tcelom skenovania
dochadzkového QR kodu.

Kniznica s podporou generovania QR kédu

Vyber kniznice na generovanie QR kdédov bol relativne jednoduchy, najmé vzhladom na
velmi nizke poziadavky na taktto kniznicu. Kniznica musi byt schopné iba zobrazit QR
kéd vygenerovany na zaklade vstupnych dat.
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React Native Qrcode Svg

React-Native-Qrcode-SVG je kniznica pre React Native, ktord umoznuje vytvarat QR kody
vo forme vektorovej grafiky pomocou SVG?. Kniznica taktiez umoziiuje pridat do kédu logo
alebo ikonu, ktora bude viditelnd v stredovej ¢asti QR kodu [18].

Tato kniznica je pomerne moderna a pravidelne udrziavana, ¢o predstavuje velkt vyhodu pri
vybere vhodnej kniznice. I ked sa vyskytli drobné problémy s verziami zavislosti, ktoré boli
lahko riesiteIné, kniznica fungovala bezproblémovo pocas testovania. Preto je tato kniznica
idealnou volbou na generovanie QR kodov.

KnizZnica s podporou aplikovania zmien do externych kniznic

Vzhladom na problémy, ktoré sa vyskytli po instalacii niektorych kniznic, ktoré viedli az k
neschopnosti zostavit projekt, bolo potrebné vykonat viaceré ipravy v zostavovacich nasta-
veniach tychto externych kniznic tak, aby boli kompatibilné s projektom Moje VUT. Kedze
tieto upravy boli vykonané Specificky pre tento projekt, bolo nevyhnutné ich distribuovat aj
ostatnym vyvojarom, aby boli schopni na projekte pracovat. Z tohto dévodu bolo potrebné
najst kniznicu, ktord umozni ulozenie tychto zmien v externych knizniciach a nasledne ich
aplikovaf.

React Native Patch Package

React-Native-Patch-Package je kniznica pre React Native, ktorda umoznuje vytvarat a ap-
likovat rézne zmeny v externych knizniciach. Tato kniznica umoznuje rychlu a jednoduchu
moznost opravy chyb alebo priddvanie vlastnych funkcii [7]. Po vykonani zmien v externej
knznici ich zanalyzuje a ulozi do zadplatového stiboru s nazvom patch. Patch sibor obsahuje
zmeny, ktoré je mozné aplikovat na zdrojovy kéd kniznice. Pre aplikovanie zmien v projekte
stac¢i zavolat tuto kniznicu prikazom ‘npx patch-package’.

KnizZnica s podporou asynchréonneho ¢asovaca

Vzhladom na fakt, Ze operacné systémy Android a iOS z dévodu Setrenia batérie umoz-
nuju aplikdcidm na pozadi prechddzat do rezimu spanku, vsetky funkcie, ktoré s spustené
na pozadi pri uzamknutej obrazovke mobilného zariadenia, sa po chvili prerusia, vratane
prenosu dat prostrednictvom technolégie BLE a vymazania neplatného dochadzkového to-
kenu v pripade, Ze jeho platnost vyprsala. Preto je nevyhnutné implementovat Specidlny
typ asynchronneho intervalu, ktory bude schopny fungovat aj pri uzamknutej obrazovke a
umozni tak plynuli funkcionalitu aplikacie bez prerusSenia.

React Native Background Timer

React-Native-Background-Timer je kniznica, ktord umoznuje vytvaranie ¢asovacov a opa-
kovanych tloh v pozadi, aj ked je aplikdcia uzamknuta alebo v rezime spanku. Fungovanie
kniznice spociva v zaloZeni vlastného vldkna, ktoré bude bezat v pozadi [25]. Toto vldkno
umoznuje spustanie opakujucich sa tloh v urc¢itom ¢asovom intervale, napriklad odosielanie
informécii na server alebo aktualizdciu stavu aplikacie. VIdkno je naviazané na samostatny
proces, ¢o zabezpecuje, zZe sa bude vykonavat aj po uzamknuti obrazovky a v rezime spanku.

3SVG je skalovatelny vektorovy graficky formét, ktory popisuje 2D vektorové obrazky
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4.4 Navrh uzivatelského rozhrania

Navrh uzivatelského rozhrania je velmi ddlezitou castou procesu vyvoja aplikécii, ktora zo-
hladriuje potreby a ocakdvania uzivatelov [32, 22]. Jeho sprdvny ndvrh a implementécia je
nevyhnutnostou pre zaistenie efektivnej aplikacie. Za tcelom zistenia potrieb a ocakavani
uzivatelov bol vykonany prieskum (vid 3.1), z ktorého boli ziskané cenné déta. Pri vybere
vhodného vyzoru uzivatelského rozhrania sa casto vyuziva metdéda prototypovania, ktora
umoznuje vytvorit a otestovat rézne varianty rozhrania predtym, nez sa pristipi k jej imple-
mentacii. Tento proces zahfna vytvarenie jednoduchych makiet, ktoré sa postupne rozvijaja
a vylepsuju, pricom zohladnuju pripomienky a navrhy uzivatelov. Tieto makety a prvotné
navrhy boli vytvarané v nastroji Figma® a nasledne zdielané s roznymi zamestnancami
VUT, ktori prejavili ziujem o blizsie informécie vramci vyvoja automatizacie. Na zdklade
ich spatnych vézieb boli navrhy iterativne vylepsované, aby posobili intuitivne.

Navrh navigacie do modulu automatizovanej evidencie
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¢ DETAILVYUCOVANI (X e € ooy | 1 €
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Obr. 4.2: Navrh navigovania do modulu automatizovanej evidencie dochadzky pre studenta
(vlavo) a vyucujiceho (vpravo)

“Figma je nastroj pre ndvrh uzivatelského rozhrania, ktory umoziiuje dizajnérom vytvarat, zdielat a
spolupracovat na ndvrhoch webovych stranok a mobilnych aplikdcii. https://www.figma.com/
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Nakolko sa jedna o rozsirenie uz v existujicom module pre evidenciu studentov, je roz-
umné umiestnit tento prechod na modul automatizovanej evidencie priamo sem. Navrh je
postaveny tak, ze vyucujici ma k dispozicii prislusné tlac¢idlo v hornom paneli naviga¢ného
menu na obrazovke evidencie konkrétnej hodiny, ktoré ho nasledne presmeruje na obra-
zovku automatizovanej evidencie dochidzky. Student ma tento preklik v detaile konkrétneho
predmetu. Tymto spdsobom je zabezpecena intuitivna integracia modulu automatizovanej
evidencie do existujiceho systému.

Navrh modulu automatizovanej evidencie

Vzhladom na fakt, Ze funkcionalita zo strany vyucujiceho a Studenta je mierne odliSna,
je nevyhnutné navrhniaf dva rézne typy uzivatelského rozhrania, ktoré buda prispésobené
funkcionalitam oboch typov uzivatelov. Tieto navrhy boli iterativne vylepsované vdaka
spatnej vizbe zamestnancov VUT. Pri navrhovani tychto rozhrani bol kladeny déraz hlavne
na ich intuitivnost a pouzitelnost, s cielom zabezpecit ¢o najvysSiu troven efektivnosti
pouzivania tohto systému.

Navrh pre vyucujiceho
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Obr. 4.3: Prvotny navrh uzivatelského rozhrania automatizovanej evidencie pre vyucujiceho
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V jednom z prvych dokoncenych navrhov sa uvazovalo o zavedeni obmedzenia na po-
uzivanie iba jednej technoldgie v case zahdjenia evidencie. Konkrétne by nebolo povolené
vyuzivat sicasne technolégiu BLE a QR. Namiesto toho by si vyucujici musel zvolit jednu
z tychto moznosti, ako je navrhnuté v 4.3. Takéto riesenie by vsak bolo prilis restriktivne a
nepraktické, preto bol navrh prehodnoteny a toto obmedzenie odstranené v dalSom navrhu.

. ITU - DOCHAZKA
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Obr. 4.4: Finalny navrh uzivatelského rozhrania automatizovanej evidencie pre vyucujiceho

V findlnom névrhu implementéacie (4.4) pre vyucujiceho bolo spominané obmedzenie od-
stranené, ¢im sa vyucujucim poskytne vécsia sloboda v pouzivani dostupnych technolégii.
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Navrh pre studenta
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Obr. 4.5: Finalny navrh uzivatelského rozhrania automatizovanej evidencie pre Studenta

Navrh casti pre studenta (4.5) je o niec¢o jednoduchsi v porovnani s ndvrhom pre vyucuji-
ceho, pretoze Student nevyzaduje vediet ziadne dodato¢né informaécie. Studentovi iba staci
vediet, aké moznosti evidencie mé k dispozicii a ¢i bola jeho evidencia tispesne zaznamenana.

4.5 Navrh rozhrania API

Aby bolo mozné realizovat implementiciu automatizovanej evidencie, je nevyhnutné za-
bezpecit komunikaciu so serverom VUT. Tento server musi poskytovat a prijimat vsetky
dolezité data, ktoré st potrebné na tspesnu evidenciu Studentov na hodine do informacného
systému. Tato komunikécia prebieha pomocou REST API[1], ktord umoznuje jednoducht
a Standardizovant komunikaciu medzi klientom a serverom.

REST API

REST API (Representational State Transfer Application Programming Interface) je archi-
tektura, ktord umoznuje komunikaciu medzi klientom a serverom pomocou sady predom
definovanych protokolov a konvencii. Ide o rozhranie, ktoré umoznuje klientovi vytvarat,
¢itat, aktualizovat a mazat zdroje na serveri pomocou HTTP® protokolu. REST API ma
niekolko zdkladnych metdd, ktoré sa nazyvaju CRUD (Create, Read, Update, Delete) ope-
racie, umoznujice manipulovat so zdrojmi na serveri:

SHypertextovy prenosovy protokol, skr. HT'TP - protokol na prenos HTML dokumentov a déat medzi
serverom a klientom. Pésobi ako primarna metéda prepravy informécii na internete.
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GET sluzi na ziskanie dat z urcitého zdroja. Zvycajne sa pouziva na ziskanie infor-
mécii o konkrétnom zdroji.

POST sluzi na vytvorenie nového zdroja. Pouziva sa v pripade, ze chceme zaslat data
na server.

PUT/PATCH [11] slizia na aktualiziciu existujiceho zdroja. V pripade PUT me-
tody sa zdroj vymeni za novy, zatial ¢co PATCH sluzi na tpravu existujiceho zdroja
bez jeho Uplnej zameny.

DELETE sluzi na odstranenie zdroja a jeho dat.

Pri pouziti REST API vytvarame jednotlivé koncové body (endpoint), ktoré predstavuji
konkrétne zdroje, s ktorymi moze klient pracovat. Kazdy koncovy bod reprezentuje urcity
druh operacie, ktorti je mozné na danom zdroji vykonat. Po tspesnej komunikacii posle
server klientovi HT'TP odpoved, ktord obsahuje stavovy kod a pripadne aj data. Stavovy
kéd oznamuje klientovi, ¢i bola poziadavka uspesne spracovana alebo ¢i doslo k nejakej
chybe.

Pri ndvrhu koncovych bodov za ticelom komunikacie so serverom bolo potrebné zohlad-
nit vSetky potrebné funkcionality, ktoré server musi poskytovat. Po dokladnej analyze a
navrhovani potrebnych koncovych bodov, bolo potrebné ich odprezentovat zamestnancovi
VUT, ktory mé opravnenia na vytvaranie koncovych bodov pre ich naslednii implementaciu.

Koncové body API pre BLE

1.

@

4.

Vyucujuci poziada server o zahajenie dochadzky na Specifickii hodinu na uréity pocet
minat. Ak je overenie vyucujuceho tspesné, odpoveda klientovi s jedineénym tokenom
evidencie. (PATCH)

Student poziada server o jeho zasifrovany identifikdtor na konkrétnu hodinu. Ak pre
tato hodinu existuje token, server odpoveda klientovi s jeho zasifrovanym identifika-
torom. (GET)

Vyucujuci zasle Studentov zasifrovany identifikator na server za tic¢elom overenia jeho
pritomnosti. V pripade tspechu server aktualizuje stav dochadzky studenta a odpo-
veda s kédom tspechu. (PATCH)

Student poziada server o stav jeho dochadzky na konkrétnu hodinu.(GET)

; VUT Server R .
i 2 2 1 . ,
i < > quu ...I ) >E ﬂ E
; 3 . ,
: 4 IR
: ( m Vyuéujuci

Studenti

Obr. 4.6: Komunikécia klienta so serverom za ti¢elom evidencie pomocou BLE
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Koncové body API pre QR

1. Vyucujuci poziada server o zahdjenie dochadzky na Specificki hodinu na urcity pocet
minat. Ak je overenie vyucujuceho tspesné, odpoveda klientovi s jedineénym tokenom
evidencie, rovnako ako pri BLE. (PATCH)

2. Student tento token evidencie naskenuje pomocou QR kédu zo zariadenia vyucuju-
ceho, a nésledne ho odosle na server za Uc¢elom overenia. Server odpoveda, ¢i bola
evidencia uspesnd alebo nie. (PATCH)

VUT Server

E 2 N :
’ === > (]

N\

Studenti

Obr. 4.7: Komunikécia klienta so serverom za ti¢elom evidencie pomocou QR
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Kapitola 5

Implementacia

Pred samotnou implementdciou bolo nevyhnutné zabezpecit dostato¢ni pripravenost na
implementéciu. Na zdklade analyzy zdujmu, problematiky (3) a navrhnutych rieseniach (4)
sa da usudit, ze boli splnené vsetky potrebné predpoklady pre zarucenie spravnej a efektiv-
nej implementécie. Vzhladom na odlisné funkcionédlne poziadavky vyucujiceho a studenta,
je nutné vytvorit dve samostatné obrazovky aplikicie - jednu pre vyucujiceho a druhu
pre studenta, ktoré obsahuju vSetky komponenty, s ktorymi uzivatelia interaguji. Dalsim
nevyhnutnym krokom je oboznamit sa s projektom mobilnej aplikiacie Moje VUT a jej im-
plementovanou architektirou, ktora je zalozend na technoldgii React Native. Vzhladom na
skutocnost, Ze s touto technolégiou este nemam skisenosti, je dolezité sa pred implemen-
taciou s nou podrobne oboznamit.

5.1 Moje VUT

Moje VUT je mobilna aplikacia, dostupna pre Android a iOS, ktora je urcend pre studentov
a zamestnancov Vysokého uceni technického v Brné (VUT). Bola vytvorend v roku 2020
ako bakalarskd praca Ondreja Klinovskeho [19]. Aplikdcia umoziiuje pristup k informa-
cidm, ktoré su pre uzivatelov relevantné, ako napriklad rozvrh hodin, zapis do predmetov,
evidenciu dochadzky, prehlad studijnych vysledkov, mapu fakulty a podobne. Okrem toho
umoznuje aj prezeranie Studijnych materidlov a poskytuje informécie o aktualnych uda-
lostiach na univerzite. V aplikacii je k disposzicii aj prehlad o ubytovani a stravovani v
kampuse a mnoho dalsich funkcii, ktoré moézu byt pre studentov a zamestnancov VUT uzi-
tocné. Aplikacia poskytuje podobné funkcionality a sluzby ako webové stranky VUT, avsak
s uzivatelsky privetivejsim rozhranim a moznostou pristupu k funkcionalitdm bez nutnosti
nacitavat a navigovat sa cez viaceré stranky.

Aplikicie Moje VUT vyuziva na implementiciu modernt technolégiu React Native
(2.3.1), ktord pontika plynuld a intuitivnu interakciu s uzivatelmi, vdaka jej vysokému
vykonu, responzivite a stabilite. Jazyk vyvoja je Typescript, ktory minimalizuje moznost
chyb za behu aplikacie. Aplikacia taktiez vyuziva mnoho réznych API a sluzieb, ktoré umoz-
nujua ziskavanie aktudlnych informécii a ich spravne zobrazovanie v mobilnych zariadeniach.
Celkovo mozno povedat, ze aplikidcia Moje VUT je uzitoénym nastrojom pre studentov a
zamestnancov VUT, ktord ulahCuje organizaciu a zlepsuje komunikaciu s univerzitou.
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Adresarova struktiara

Projekt aplikacie Moje VUT vyuziva konvencni adresarovu struktiru, ktord je typicka pre
projekty vyuzivajice technolégiu React Native. Tato Struktira umoziuje Iahku ¢itatelnost
a zjednodusuje orientaciu v projekte. Vdaka tomu je navigdcia pri vyvoji aplikdcie pomerne
intuitivna.

/
| _android/ .......... zdrojové kédy a nadstavenia pre zostavenie Android aplikédcie
| 0S8/ e zdrojové kddy a nadstavenia pre zostavenie i0S aplikécie
| patches/ ...t e zmeny a opravy v externych knizniciach
| SCTAIPES/ it e skripty na testovanie a zostavenie aplikdcie
| _node_modules/ ..........c.ciiiiiiiiaannn zlozka obsahujtca nainstalované kniznice
-1 o o subory projektu
L ASSEES/ i e ikony, fonty a obrazky
| _components/ .........iiiiiiinn.n React Native komponenty pouzité v aplikacii
attendance/ ........... skupina komponentov pouzitych vramci dochadzky
BLEBUtTON.TSX “@vtvirirnrrnnennnennnnnns interaktivne tlacidlo pre BLE
QRCOMPONENES . TSX v vvttiie e iiieeiiiieeeennneanns QR komponenty
TokenCountdown.tSX ....evevevennnnnnnn odpocitavadlo platnosti tokenu
MyAttendanceStatusText.tsx ........ text statusu dochadzky studenta
| _hooks/..vlastné hooky (napr. useStores, umoznujuci pristup k MobX tloziskdm
| 3180/ e definicie prekladov do Cestiny a anglictiny
L MOAELS/ it definicie datovych struktar
| Parsers/ ... ...t definicie spracovania odpovedi serverov
autoAttendanceParser.ts
| SCTeens/ ...ttt definicie vSetkych obrazoviek v aplikacii
t AutoAttendanceStudentScreen.tsx
AutoAttendanceTeacherScreen.tsx
| SerVicCes/ ittt i definicie tried pre pracu s backendom
| VutService.ts ............ obsahuje vsetky definicie koncovych bodov API
L SEOTeS/ it e e definicia ulozisk dat MobX
T v = pomocné funkcie réznych funkcionalit
| _Styles.ts ....iiiiiiiiiiiiiin... definicia globalnych s$tylov a vyzoru aplikdcie
L IndeX . JS tiett i e e e e hlavny vstupny bod pre aplikaciu
Y o) o =T « PP subor s konfiguraciou aplikécie
| package.json ................ stibor s informdciami o projekte a verziach kniznic

V adresarovej struktiire je mozné vidiet, kde st umiestnené jednotlivé prvky implementdcie
automatizovanej evidencie dochadzky. Konkrétne ide o prvky ako napriklad jednotlivé obra-
zovky AutoAttendanceStudentScreen.tsx a AutoAttendanceTeachertScreen.tsx,
ktoré definuji pouzité komponenty, ich funkcie a interakciu s uzivatelom. Tieto obrazovky
definuju to, ¢o uzivatel vidi v svojom mobilnom zariadeni.
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Komunikacia so serverom

Za ucelom komunikécie so serverom sa v aplikécii pouzivaji koncové body REST API (4.5).
Vsetky koncové body, ktoré aplikicia pouziva, st definované v sibore VutService.ts spolu
s ich metédami, datami v tele poziadavky a parserom, ktory spractva odpoved zo servera.
KedZe server reaguje na poziadavky odpovedou, ktord obsahuje stavovy kéd poziadavku
a data vo formate XML alebo JSON, tieto data si spracované parserom, aby bol proces
implementacie funkcionalit pre vyvojara pohodlnejsi.

Ukladanie dat

V aplikécii Moje VUT sa na ukladanie dat ziskanych zo servera a aktudlnych stavov apli-
kécie pouzivaji takzvané MobX Stores. Kazdé tlozisko (Store) je zodpovedné za ukladanie
relevantnych dat, napriklad tokenov evidencie alebo stav dochddzky studentov. V aplika-
cii je viacero ulozisk, preto bol implementovany RootStore, ktory tieto tloziska vytvara a
poskytuje na nich referencie. Pouzitie MobX stores umoznuje zjednodusit a zorganizovat
kéd aplikécie, ¢o v kone¢nom ddsledku prispieva k jej efektivnejsiemu vyvoju. Hlavnou vy-
hodou MobX stores je, ze zabezpecuju deklarativny spdsob popisu stavu aplikdcie, kde sa
stav meni automaticky na zéklade zmien dat, bez potreby ru¢ne upravovat komponenty, ¢o
zarucCuje dynamickost aplikacie. V projekte Moje VUT sa MobX tloziska pouzivaju tak, ze
obrazovky aplikécie sti napojené na tloziské pomocou funkcie observer'. Tymto spdsobom
su vsetky komponenty na obrazovke informované o kazdej zmene v tloziskach a mdézu na ne
reagovat podla potreby. Po ukonceni aplikacie sa tieto tloziskd vymazi, a teda nezaberaju
ziadne zbytocné miesto navyse v zariadeni uzivatela.

5.2 Zahdajenie evidencie

Na tvod musi vyucujuci zahajit automatizovantu evidenciu dochadzky, bez ktorej student
ani vyucujuci nie je schopny pracovat s technolégiou QR a BLE, pretoze by to mohlo spdso-
bit neziadtce zatazenie BLE komunika¢nych kandlov (3.3.1). Pre zahdjenie evidencie musi
vyucujuci najprv vybrat dizku platnosti tokenu a klikniat na tlacidlo ‘Zah&ajit Dochazku‘.
Nésledne sa na server posle PATCH poziadavka s cielom ziskat platny dochadzkovy token
pre dant vyucovaciu hodinu. Ak server tspesne overi poziadavku, odpovie mobilnému za-
riadeniu vyucujuceho s platnym tokenom, ktory sa ulozi do prislusného Store tloziska a
spusti sa proces automatizovanej evidencie dochadzky. Po spusteni evidencie sa aktivuje
aj asynchréonny casovaé (4.3), ktory sa starda o aktualizdciu zostdvajiiceho ¢asu platnosti
tokenu a vymaszanie tohto tokenu v pripade, ak jeho platnost skonéi. Po uplynuti platnosti
tokenu sa token vymaze z uloziska a akdkolvek interakcia s BLE technolégiou, ¢i uz na
strane studenta alebo vyucujiceho, sa ukondi.

Funkcia Observer sleduje zmeny v Stores a automaticky vyvolava prekreslenie komponenty
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& AUTOMATIZOVANA DOCHAZKA ‘

Zahdjit dochazku

- ) =

Moje VUT Predméty Menzy Menu

Obr. 5.1: Implementovana funkcionalita zahdjenia automatizovanej evidencie dochadzky

Aby sa predislo ¢asovym nezrovnalostiam medzi mobilnym zariadenim a serverom, ktory
odpoveda nielen tokenom dochadzky, ale aj ¢asom zahdjenia a skoncenia jeho validity, je
nutné vyriesit problém, ktory sa moéze vyskytniat, ak ma mobilné zariadenie a server rézny
¢as. RieSenim tohto problému je urcenie dizky platnosti tokenu, ktory server vytvoril, a
nasledné pripocitanie tejto hodnoty k lokdlnemu ¢asu zariadenia, ¢im sa zabezpedi jednotny
cas platnosti tokenu a zabrani sa moznym situdciam, kedy by vyucujuici videl platny token,
ale server by ho uz nebol schopny pouzit na overenie dochadzky.

const diffInMs =

new (response.tokenTo) . O -
new (response.tokenFrom) . 0O;
this._tokenFrom = new O
this._tokenTo = new (this._tokenFrom. () + diffInMs);

5.3 Evidencia dochadzky pomocou BLE

Implementacia tejto funkcionality musela zohladnit dolezité kritéria, ako intuitivnost po-
uzivania a usporu batérie. Ak Bluetooth nie je zapnuty, aplikdcia ho automaticky zapne
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po zahajeni procesu evidencie a vypne ho po jeho skonceni. Pri prvom spusteni evidencie
dochédzky je potrebné povolit pouzivanie technolégie Nearby Messages (3.3.1), aby bolo
mozné pouzit BLE za Gcelom evidencie.

Vyucujuci

Primarnym komponentom, s ktorym vyucujici interaguje, je komponent s nazvom BLE-
Button. Tento komponent zobrazuje tlac¢idlo v strede obrazovky, ktoré po kliknuti meni
svoj stav a ukladd ho do tloziska s nazvom classAttendanceStores, ktoré je unikatne pre
kazdu vyucovaciu hodinu. To znamend, ze vyucujici moze spustit automatizovani eviden-
ciu aj pre viacero vyucovacich hodin naraz. Tato funkcia sa moéze hodit napriklad v pripade,
ked vyucuje predmet, ktory navstevuju studenti z roznych fakalt a dany predmet ma teda
viacero nazvov.

Po spusteni evidencie je tla¢idlo automaticky aktivované, ¢o spusti prijimanie dat (Sub-
scribe) v mobilnom zariadeni vyucujiceho pomocou technolégie Nearby Messages. Funkciu
prijimania dat je mozné kedykolvek vypnit a zapnit podla potreby. Ak platnost tokenu
vyprsi, prijimanie dat sa automaticky ukonéi. V rezime prijimania dat zachytdava mobilné
zariadenie vyucujuceho data, ktoré zodpovedaju ocakavanému formatu Sifrovaného identi-
fikatora Studenta. Tieto data s nasledne pridané do zoznamu potencidlnych studentskych
identifikatorov. Po kazdom zachyteni dat sa tento zoznam spracuje a jeho jednotlivé prvky
st odoslané na server (PATCH) za ucelom overenia. Ak je overenie uspesné, server ak-
tualizuje stav dochddzky studenta a oznaci identifikdtor ako spracovany, aby sa predislo
opakovanému odosielaniu na server. Ak server prijaté data vyhodnoti ako neplatny stu-
dentsky sifrovany identifikator, tak sa k tymto datam pridd hodnota, ktora indikuje, ze
tieto data netreba znova posielat na server. Tymto spésobom sa Setri vytazenie servera a
zabezpecuje sa ochrana proti moznému spamovaniu.

& AUTOMATIZOVANA DOCHAZKA Q & AUTOMATIZOVANA DOCHAZKA Q ¢«  ITW-DOCHAZKA Kk %

Tvorba hstrének.

Token je platny po dobu: Token je platny po dobu:

0
9:56 4:10 ¢

(© probéhlo, 08:00-09:50 02.05.2023

O\ urbének

Celkem: 1

@ Urbanek Frederik

Zobrazit QR

Zobrazit QR

Omluven Nepfitomen Pritomen
0 1

Pocet ovérenych studenti pomoci BLE:

- 1

Moje VUT Pledméty  Menzy

- 1 =

Moje VUT Predmsty  Menzy Menu

- fi
Maje VUT Pledméty  Menzy

Obr. 5.2: Implementovana funkcionalita rezimu Subscribe a ukazka tspesného overenia
Studenta
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Student

Student interaguje s tym istym BLEButton komponentom ako vyuéujtci, no v tomto pri-
pade ma opacni funkcionalitu, teda data neprijima, ale vysiela (Publish). S tymto kom-
ponentom moze Student interagovat iba vtedy, pokial nemé dochadzku na dant hodinu v
stave ‘pritomen‘. Pokial este nebola zahajend automatizovana evidencia dochadzky vyucu-
jucim, studentovi nie je umoznené vysielat data pomocou BLE. Toto overenie je mozné
vdaka tomu, Ze server je schopny poslat Studentovi jeho zasifrovany identifikdtor (GET)
len vtedy, ak existuje dochadzkovy token na dani hodinu. Teda ak server neodpovie s
prislusnym identifikdtorom tak je jasné, ze dochadzka eSte nebola zahajena.

Ué&ast je$t& nezahajena

Ucitel jeSté nezahdjil dochazku do
této tridy

ZRUSIT

Obr. 5.3: Pripad, ak nebola evidencia zahajena a Student sa pokusi zapnit vysielanie dat

Ak je dochadzka zahajena, tak po kliknut{ na tlacidlo za¢ne studentovo mobilné zariade-
nie proces evidencie. Tento proces zacina poziadavkom na server o zaSifrovany identifikator
studenta (GET) na Specificki hodinu. Nésledne sa spista asynchrénny interval, ktory pra-
videlne kontroluje stav jeho dochidzky a platnosti tokenu. Student nasledne zaéne svoj
identifikator vysielat pomocou technolégie BLE a Nearby Messages, a bude s tymto vysie-
lanim dat pokracovaf, az kym nenastane jedna z nasledujucich situécii:
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« Student vysielanie ukonéi opéatovnym stlacenim tlacidla
« Studentovi sa zmeni stav dochadzky na ‘pfitomen’

e Validita dochadzkového tokenu skoncila

< AUTOMATIZOVANA DOC... é’ < AUTOMATIZOVANA DOC... @ < DETAILVYUEOVANI (X4 @
f

Stav dochazky: Stav dochazky:
i;;;ba webovych stranek

Skenovat QR

- Y

Moje VUT Predmaty Menzy

-

Moje VUT Pledméty Menzy

- )

Moje VUT Predmaéty Menzy

Obr. 5.4: Ukazka evidencie studenta pomocou BLE

5.3.1 Obmedzenia

Pri pouzivani BLE ako formy evidencie dochadzky sa moéze vyskytnit viacero problémov,
ktoré nie je mozné riesit. Vyskyt tychto problémov moéze byt spésobené napriklad tym, Ze
mobilné zariadenie ucitela alebo studenta nemusi podporovat Bluetooth 4.0+ alebo moze
byt Bluetooth ¢ip poskodeny, ¢o brani spravnej funkcionalite. Okrem toho sa mézu vyskyt-
nut aj problémy s kompatibilitou, ako na zariadeniach s opera¢nym systémom iOS, ktoré
si vyzaduji ipravu zdrojového kédu kniznice s podporou Nearby Messages.

Azda najvacsi problém spojeny s implementaciou technolégie BLE do aplikacie Moje
VUT je nedostatocnd sprava prav pre technolégiu Nearby Messages v systéme Android.
Klasické vyskakovacie okno s moznostou povolenia alebo odmietnutia prav nie je pri tejto
technologii k dispozicii, namiesto toho sa zobrazi iba upozornenie v zozname notifikacii,
ktoré uzivatel musi potvrdit. Technolégia Nearby Messages nie je zabudovana priamo v
zariadeni, ale v nainstalovanej aplikacii Google Play Services, a preto sa nezobrazuje v
zozname povolenych prav. Tento nedostatok moéze sposobif problémy v pripade, ze uzivatel
neumozni notifikacie pre aplikdciu Moje VUT a teda nebude vedief, pre¢co BLE evidencia
dochadzky nefunguje. Taktiez zial neexistuje sposob, ako zistit, ¢i bola technologia Nearby
Messages pre aplikdciu povolend alebo nie, a teda sme odkizany na uzivatelovu ochotu
potvrdit notifikacné prava.
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5.4 Evidencia dochadzky pomocou QR

Implementacia funkcionality QR vyzaduje riesit menej problémov, ako technolégia BLE, a
preto bola pomerne nenaroc¢na.

Vyuéujtci

Pre evidovanie dochadzky pomocou QR kédu je nevyhnutné vytvorit QR kéd, ktorého gene-
raciu zabezpecuje komponenta QRCodeGenerator. Tato komponenta dostane na vstupe
hodnotu, konkrétne dochddzkovy token, ktory je ziskany zo serveru (PATCH) a pouZije ho
na vytvorenie QR kédu. Tento kdéd mdze byt zobrazeny a skryty v Iubovolnom case, pri
jeho zobrazeni sa vSak zobrazi upozornenie o moznosti zneuzitia kédu inymi Studentmi,
ktori sa v danej chvili nezicastnuji vyucovanej hodiny. Po odstihlaseni mozného rizika QR
kédu sa zobrazi a Studenti ho nasledne mo6zu naskenovat. QR kéd sa automaticky skryje,
ak platnost dochddzkového tokenu vyprsala, kedze uz by nebol validny a teda by nebolo
mozné si vdaka nemu overit dochadzku.

& AUTOMATIZOVANA DOCHAZKA ‘

Token je platny po dobu:

8:41

VAROVANI!

Pouzivani QR kodu je vysoce
nezabezpecené a muze byt zneuzito!
Je bezpe€néjsi a rychlejsi pouzivat

funkci Bluetooth dochézky

ZRUSIT  ROZUMIM, VYGENERUJ QR

Skryt QR

- 1

Moje VUT Predméty Menzy

Obr. 5.5: Zobrazenie QR kédu v mobilnom zariadeni vyucujiceho
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Student

Aby bol student schopny QR kéd naskenovat, bol vytvoreny komponent QRCodeScanner.
Tento komponent prekresli vSetky ostatné komponenty na obrazovke a zobrazi obraz zo
zadnej kamery zariadenia. Ak Student po prvykrat spusti kameru na skenovanie QR kodu,
zobrazi sa mu kontextové okno s poziadavkou o pristup k kamere. Ak Student neumozni
pristup k kamere, nebude mozné ju pouzif a pri dalSom pokuse o skenovanie QR koédu sa
opéat zobrazi toto kontextové okno.

Aplikacia analyzuje kazdy snimok z kamery v redlnom cCase, kym nenatrafi na platny
QR kod. Ak sa QR kod naskenuje, aplikacia ho dekdduje, ziska z neho data a overi, ¢i sa
v o¢akavanom formate dochadzkového tokenu. Ak data nevyhovuji o¢akavanému formatu,
aplikécia upozorni Studenta na neplatny QR koéd. Ak st data v platnom forméate, aplikacia
odosle poziadavok (PATCH) na server za ucelom overenia. Ak server potvrdi platnost,
aktualizuje studentovu dochiddzku a odpovedd mu novym stavom jeho dochadzky.

Skenovani Gspésné

Naskenovany QR kbd byl platny a
stav vasi dochézky se aktualizuje

ZRUSIT

Zavrit kameru

Obr. 5.6: Uspesné skenovanie QR kédu v mobilnom zariadeni $tudenta
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Kapitola 6

Testovanie

Testovanie implementovanych funkcionalit do aplikiacie Moje VUT je ddlezitou sucastou vy-
voja. V pripade automatizovanej evidencie dochadzky studentov, testovanie je nevyhnutné
pre overenie spolahlivosti a efektivnosti implementovaného systému. V prvom rade je do6-
lezité sa zameriat na testovanie intuitivnosti aplikicie a nasledne jej funkcénosti, aby sme
overili, ¢i implementované technolégie splnuji ocakavania. Nasledne sa bude aplikicia tes-
tovat priamo v praxi na vyucovacich hodinach s vySsim poc¢tom Studentov, aby sa zarudila
stabilita a efektivita implementovanej technolégie.

Kedze testovanie aplikdcie zahina zber dat, bol pre tento tucel v aplikacii Moje VUT
pouzity nastroj Firebase od spoloc¢nosti Google. Firebase poskytuje uzito¢ni funkciona-
litu pre ziskavanie informacii o pouzivani a chybach v aplikacii. Tieto sluzby sa nazyvaja
Firebase Crashlytics a Firebase Analytics.

Firebase Crashlytics je nastroj, ktory pomaha identifikovat a opravit chyby v aplika-
cii. Ak sa v aplikacii vyskytne chyba, Crashlytics ju automaticky zachyti a posle jej detaily
na centralizovany Google server. Tieto informéacie pomahaju identifikovat pri¢inu chyby, aby
ju bolo mozné pri nasledujicom iterativnom vylepsovani aplikicie opravit. Okrem zberu
informécii o chybach poskytuje Firebase aj nédstroj na sledovanie pouzivania aplikicie s
nazvom Firebase Analytics. Tato sluzba umoznuje zistit, ako pouzivatelia interaguju s
aplikaciou, ktoré funkcie aplikdcie sa najviac pouzivaju, a ktoré by sa mali vylepsit. Sle-
dovanie pouzivania aplikdcie ndm pomdha lepsie pochopit spravanie uzivatelov a zlepsit
uzivatelski sktisenost.

6.1 Distribtacia aplikacie

KedZe tato modernizacia este nie je zahrnuta v oficidlnej verzii aplikacie Moje VUT, je po-
trebné zaistit dostupnu distriblciu samostatne spustitelnej aplikacie za icelom testovania.
Na tento ucel bol pouzity nastroj Firebase App Distribution, ktory umoznuje distribi-
ciu aplikdcie medzi testovacimi uzivatelmi bez nutnosti zverejnenia aplikdcie na oficidlne
obchody Google Play pre Android alebo App Store pre iOS.

Najprv je vSsak potrebné vytvorit spustitelny sibor demo aplikicie. Za tymto tcelom je
mozné pouzit zabudovany prikaz “gradlew assembleDebug*. Gradlew je zostavovaci systém
s otvorenym zdrojovym kédom, ktory slizi na zostavenie zdrojovych stiborov aplikacie do
spustitelného APK stboru, ktory méze byt nasledne nainstalovany na zariadenie s operac-
nym systémom Android. Nakolko sa jedna iba o testovaciu demo verziu, nie je potrebné
aplikaciu podpisovat a zostavovat ako release.
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Proces distribucie aplikacie pomocou Firebase App Distribution je jednoduchy a spociva
v niekolkych krokoch:

e Vytvorenie ictu na stranke https://console.firebase.google.com/
e Vytvorenie nového projektu

o Nahranie spustitelného siboru APK

o Vytvorenie testovacej skupiny

o Zdielat distribu¢ny odkaz tejto testovacej skupiny

Po zdielani odkazu' budi maft uzivatelia moznost stiahnuf demo verziu aplikicie za
ucelom testovania. Budu automaticky pridany do vytvorenej testovacej skupiny, ¢o zaruci
prehladnejsie sledovanie dat o pouzivani aplikacie. Po findlnych fazach testovania sa pocet
univerzalnych stiahnut{ testovacej aplikacie dostal na 35.

App Distribution & Moje VUT(Auto-Attendance) v

Releases Invite links Testers & Groups

Drag and drop an APK or AAB to create a new release. AAB files require linking. @ Learn more [ Browse

Releases (1)

Q_ search versions and notes

2.3.2-42 (3146375)

Invited Accepted Downloaded Feedback
April 17,2023 at 8:52:10 PM UTC+2 45 36 35 0 ~
B Beta version ready for testing
@ Copy &, Download [ Delete
Testers Release notes Tester feedback BETA
+2  Add testers or groups
Tester groups
b Testers 45 36 35 0 o
45 testers

Obr. 6.1: Distribuovana testovacia aplikacia v Firebase

"https://appdistribution.firebase.dev/i/c776c0cd2232e16d
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6.2 Testovanie v realnom prostredi

Aby sa zarucdila intuitivnost aplikdcie a spravna implementacia navrhnutej funkcionality,
je potrebné, aby aplikdciu otestovali priamo zamestnanci a Studenti VUT v redlnom pro-
stredi. Kedze ale mnoho studentov a zamestnancov pouziva oficidlnu mobilni aplikaciu
Moje VUT, alebo ju maju aspon nainstalovani vo svojom zariadeni, bolo potrebné taktiez
zmenit nazov a balik aplikdcie za tcelom testovania demo verzie, aby uzivatelia nemuseli
oficidlnu aplikaciu odinstalovat. Z tohto dévodu bol nazov aplikacie a jej balik zmeneny na
Moje VUT (Auto-Attendance).

Toto testovanie prebiehalo dvoma spdsobmi:

1. Distribu¢ny odkaz testovacej aplikacie bol rozposlany zamestnancom VUT, ktori pre-
javili zdujem o blizsie informdcie vyvoja v prieskume (3.1) za Gcelom zhodnotenia
intuitivnosti aplikacie. Bol im taktiez zaslany dotaznik, v ktorom hodnotili intuitiv-
nost implementécie.

2. Po dohode s vyucujucim bola demo verzia aplikacie otestovand priamo na vyucovanej
hodine, ¢i uz na cviceni alebo prednaske. Tymto sposobom bolo zabezpecené testova-
nie nielen intuitivnosti aplikdcie zo strany vyucujiceho a Studentov, ale aj funkénosti
implementacie a efektivnosti v porovnani s existujicimi rieSeniami pre evidenciu do-
chadzky. Okrem toho bolo treba aj zistit, ¢i implementované technologie zvladnu vyssi
napor uzivatelov, pretoze pocas vyvoja bol k dispozicii iba jeden ucitelsky a jeden stu-
dentsky testovaci ucet.

Bohuzial, pri testovani formou popisanou v bode 1, iba dvaja zamestnanci VUT odpove-
dali na dotaznik prieskumu intuitivnosti uzivatelského rozhrania, ¢o je nedostatoény pocet
na zhodnotenie kvality implementacie. Oba respondenti vSak oznacili navigaciu do modulu
automatizovanej evidencie ako intuitivnu, rovnako ako aj interakciu s nim. Prvy respon-
dent ohodnotil intuitivnost na stupnici 0-5 ako 1, druhy ako 0, ¢o naznacuje, ze aplikicia
je dostatocCne intuitivna.

Na druhej strane, testovanie formou popisanou v bode 2 bolo velmi ispesné a prinosné.
Prvé velké testovanie sa uskutoc¢nilo na prednéske hodiny Tworba webovijch stranek, kde
testovaciu aplikaciu nainstaloval do svojho mobilného zariadenia vyucujici a 17 studentov
pritomnych na prednaske. Nasledne, po kratkom vysvetleni funkcionality aplikacie, vyucu-
juci zahajil automatizovani evidenciu a v priebehu par desiatok sekind po tom, ako Studenti
zahdjili vysielanie svojho identifikdtora pomocou BLE (5.2), bolo tspesne a bez problémov
zaevidovanych 16 studentov. Jeden student vSak nebol zaznamenany touto technologiou, ale
po chvili sa zistilo, Zze to bolo spdsobené obmedzenou spravou prav popisanym v 5.3.1. Po
vykonani tohto testovania funkcénosti a efektivnosti implementovanej evidencie dochadzky
boli studenti a vyucujici poziadani o vyplnenie kratkeho dotaznika s cielom analyzovat
spokojnost a intuitivnost aplikacie. Bohuzial, na tento dotaznik odpovedal iba jeden stu-
dent, ktory vsak oznadil, ze pouzivanie automatizovanej evidencie je velmi intuitivne. Podla
jeho slov by vsak nechcel vidiet tito automatizovant formu evidencie dochadzok v oficial-
nej aplikacii Moje VUT, pretoze by to, podla jeho slov, ztazilo alebo znemoznilo falsovanie
dochadzky studentov. Mozeme vsak predpokladat, Ze student to nemyslel vazne a islo len
o vtip.
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Druhé testovanie touto formou prebiehalo na cviceni z predmetu Matematickd analyjza
2, kde testovaciu aplikaciu stiahlo 14 studentov. Avsak, pri zahajovani dochadzky a overo-
vani Studentskych identifikdtorov sa vyskytli problémy, konkrétne server odmietal vytvorit
dochadzkovy token z dovodu zlej kontroly prav vyucujucich a chybného porovnavania z ta-
bulky zamestnancov a studentov VUT na strane servera. Tento problém sa podarilo opravit
az na konci cvicenia, kedy vécsina studentov uz opustila miestnost. Namiesto evidencie po-
mocou BLE sa teda otestovala iba evidencia pomocou QR (5.4) s tromi $tudentami, ktora
prebehla tspesne a bez akychkolvek problémov. Po skonceni testovania bola s vyucujicim
diskutovand intuitivnost aplikécie, ktory priznal, ze najprv aplikdcii moc nerozumel, ale po
kratkom vysvetleni povedal, Zze uz mu vSetko ddva zmysel a je to zrozumitelné.

6.3 Buduci vyvoj

Spétna vizba vyucujucich a studentov poskytla mnoho moznych vylepseni, ktoré by spravili
dochadzkovy modul aplikiacie Moje VUT omnoho pouzitelnejSim.

Plan ucebne a rozmiestnenie Studentov

Toto rozsirenie bolo navrhnuté niekolkymi zamestnancami VUT s cielom zlepsit identi-
fikdciu studentov v dochddzkovom module aplikacie. Hlavnou vyhodou papierovej formy
evidencie je, Ze umoziuje vyuéujicemu vidiet, kde presne $tudent sedi. Zial, aplikicia Moje
VUT tuto funkcionalitu nema, ¢o moze spdsobit problémy pri identifikacii Studentov, kto-
rych mend vyucujici nepozna.

Existuje vSak moznost integrovat do dochddzkového modulu databazu vsetkych ucebni
a ich miest na sedenie, ktoré uz existuju napriklad na fakulte informacnych technologii
VUT. Student by si tak mohol vybrat svoje miesto a vyucujtci by videl kde sedi priamo
v aplikacii. Avsak nie vSetky fakulty maju takéto data dostupné, a preto by bolo potrebné
ich najprv vytvorit.

Dalsou moznostou by mohlo byt navrhnutie funkcie vytvarania priblizného planu u¢ebne
pre vyucujiceho, napriklad pridanim moznosti vytvorenia mriezky reprezentujicej mozné
miesta na sedenie.

Kompatibilita s iOS

V aktualnej fazi vyvoja nie je implementovand funkcionalita kompatibilnd s opera¢nym
systémom iOS z dévodu konfliktnej kniznice a chybe pri zostaveni aplikacie. Tato chyba je
vSak riesitelna a bude oznacend ako prioritna, kedze aplikiacia Moje VUT je urcéend pre oba
operacné systémy, teda Android aj iOS.
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Zvysenie prehladnosti statusu dochadzky studenta

V stcasnej implementacii musi Student otvorif detail vyucovacieho predmetu, aby ziskal
informéciu o stave svojej dochddzky. Tento postup méze byt zbytocne zdlhavy a naroény, ak
si chee student skontrolovat stav dochadzky na viacerych vyucovacich hodinach. Vzhladom
na tieto nedostatky by bolo vhodné implementovat graficky ukazovatel stavu dochadzky,
ktory by bol zobrazeny priamo v rozvrhu predmetov.

- L i - f)

Moje VUT R Pfedméty Menzy j Pfedméty Menzy

Obr. 6.2: Navrh grafického zobrazenia stavu dochadzky Studenta

Zmena implementovanej technologie

Spoloc¢nost Google ne¢akane oznamila, ze koncom decembra 2023 ukondcia podporu tech-
nolégie Nearby Messages (3.3.1), ¢o bude mat za nésledok jej nepouzitelnost, preto bude
potrebné zvolit int technol6giu, napriklad Nearby Connections (3.3.1), ktora vsak vyzaduje
narocnejsiu implementaciu z dévodu neexistujicich React Native kniznic, preto ak by sa
tato technoldgia mala pouzivat, bude nutné vytvorit jej podporu v podobe novej kniznice
pre React Native.
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Strucny navod

Vzhladom na to, Zze implementované uzivatelské rozhranie nebolo pre vsetkych uzivatelov
okamzite intuitivne, bolo by vhodné integrovat do aplikicie navod na pouzivanie automa-
tizovanej evidencie dochadzky. Tento navod by poskytol uzivatelovi potrebné informacie o
funkcionalite tejto formy evidencie.

Zabezpecenie proti zneuzitiu automatizovanej evidencie pri zmene uc¢tu

Okrem problému druhého zariadenia, ktory bol opisany v sekcii 4.2.1, tu existuje aj riziko,
ze Student sa po Uspesnej evidencii prihldsi na iny ucet, napriklad na ticet svojho spoluziaka,
ktory na hodine nie je pritomny, a pouzije toto zariadenie na jeho evidenciu. Tento problém
sa neda Tahko riesit, pretoze student méze vlastnit viacero mobilnych zariadeni, alebo méoze
maft zariadenie pozicané.

Jednym z navrhnutych rieseni bolo obmedzenie moznosti pouzitia automatizovanej evi-
dencie v pripade zmeny uctu v zariadeni, no toto opatrenie by bolo mozné obist tak, ze
student jednoducho odinstaluje aplikdciu, ¢im odstrani vSetky ulozené data, a nasledne ju
znova nainstaluje. Preto by overovanie muselo byt implementované na strane servera, ¢o by
si vyzadovalo zbieranie dat, napriklad MAC adries mobilnych zariadeni, a ich priradovanie
konkrétnym studentom. Takato implementécia by vSak mohla byt pomerne nirocéni a z
hladiska GDPR diskutabilné, kedze MAC adresa sa povazuje za osobnu informéaciu a na jej
spracovanie by uzivatel musel poskytnut stuhlas.

6.4 Zhrnutie

Po testovani (6.2) a spitnej vizbe mozeme usidit, ze implementovand funkcionalita nie len
splnuje o¢akavané kritérid automatizovanej evidencie dochadzky, ale je aj pomerne intu-
itivna na pouzivanie. Testovanie odhalilo rézne nedostatky, ktoré boli opravené alebo sa
este musia doladif, a poskytlo mnozstvo odporicani na budice vylepsSenia a zdokonalenia
aplikcie. Zaroven je z testovania zrejmé, ze evidencia dochadzky pomocou BLE je menej
Casovo a namahovo naroc¢na ako iné formy evidencie, ¢o umoznuje vyucujicemu viac sa
venovat vyucovaniu a ulah¢uje jeho administrativnu pracu.
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Kapitola 7

Zaver

V ramci tejto bakalarskej prace bola vyvinuté a integrovand funkcionalita automatizovane;j
evidencie dochadzky Studentov do mobilnej aplikiacie Moje VUT, ktorad vyuziva moderné
technoldgie pre evidenciu pritomnosti Studentov na vyucovacich hodinich. Toto rozsire-
nie bolo implementované pomocou multiplatformového frameworku React Native s pouzi-
tim externych kniznic. Cielom implementacie bolo zlepsit efektivitu a zjednodusit proces
administrativnej prace vyucujiceho, ktory zaznamendva dochiddzku Studentov, a tym mu
umoznit venovat sa viac vyucovaniu.

Na 1tvod bol skiimany zaujem o tuto funkcionalitu medzi zamestnancami VUT formou
dotaznika a nasledne prebehla analyza sucasnych foriem evidencie dochadzky naprie¢ roz-
nymi fakultami VUT. Vysledky ukazali, Zze najvicsi zaujem o tuto funkcionalitu prejavuja
vyucujuci prednasok s vysokym poctom Studentov, pretoze manudlna evidencia dochadzky
v takejto situdcii je ¢asovo naro¢na. Taktiez bolo ziskanych mnoho cennych odportcand,
ktoré boli pouzité pri navrhu a naslednej implementacii.

Dalsfm krokom bolo vytvorenie navrhov funkcionality a uzivatelského rozhrania. Po
analyze a testovani dostupnych technoldgii na mobilnych zariadeniach bolo zistené, ze tech-
nolégia Bluetooth Low Energy spliuje vSetky pozadované kritérid pre efektivnu evidenciu
dochadzky a preto bola zvolena ako priméarna technolégia. S ohladom na mozné neocaka-
vané problémy s touto technoldgiou bola navrhnuté aj sekundarna technologia QR kodov,
ktord predstavuje rychlu a jednoduchu alternativu pre evidenciu dochadzky. Obe technolé-
gie boli navrhnuté tak, aby boli ¢o najviac bezpecné, spolahlivé a minimalizovali spotrebu
batérie mobilného zariadenia.

Implementovana funkcionalita v aplikdcii Moje VUT umoznuje vyucujicemu zahajit
evidenciu dochddzky na uréitd ¢asovi dizku, ém sa zarué, Ze Student nebude schopny
si dochadzku zaevidovat v iny ¢as v pripade skorsieho alebo neskorsieho prichodu na vy-
ucovanu hodinu. Okrem rychlej formy evidencie dochadzky umoznuje aplikacia Studentovi
skontrolovat svoj stav dochadzky pre dani hodinu priamo v aplikicii, ¢im sa zabezpecuje
lepsia prehladnost evidencie.

Testovanie rozsirenia aplikacie prebehlo dvoma sposobmi. Intuitivnost uzivatelského ro-
zhrania bola overena poslanim distribué¢ného odkazu testovacej aplikacie réznym zamest-
nancom VUT, ktori aplikdciu nainstalovali a sami sa pokusili pochopif, ako sa pouziva a
ako funguje. Nasledne vyplnili dotaznik s spatnou vazbou a navrhmi na vylepsenie. Funkci-
onalita bola testovand priamo na vyucovacich hodinach na fakultach VUT, kde ju testovali
studenti aj vyucujici. Toto testovanie odhalilo niekolko drobnych chyb, ktoré boli odstra-
nené a aplikacia sa stala spolahlivejSou. Taktiez bola otestovana efektivita tejto formy evi-
dencie dochéddzky v porovnani s inymi formami, ako napriklad s evidenciou na papierovi
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dochadzkovu listinu, s pozitivnymi vysledkami. Celkovo boli uzivatelia s implementéciou
automatizovanej evidencie dochadzky spokojny a vyjadrili zaujem o integraciu tejto funkci-
onality do oficidlnej aplikacie.

Hoci ma tato implementécia pozitivnu spatnu vizbu, existuje stdle vela moznosti, ako
ju vylepsit a vela nedostatkov, ktoré je treba vyriesit. Praca na tomto rozsireni bola velmi
zaujimava a poskytla mi mnoho cennych poznatkov o vyvoji mobilnych aplikicii. Preto
planujem na tomto rozsireni pracovat aj nadalej a pokracovat v jej vyvoji, s cielom tispesne
ju integrovat do oficidlnej mobilnej aplikacie Moje VUT.
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