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PSYCHOLOGIE A BEZPE CNOSTNI POLITIKA ORGANIZACE

V diplomové praci ,Psychologie a bezpestni politika organizace” jefgdstavena
problematika bezgmosti aktiv organizace ve vztahu k managementuaai pnanazer
nejen na poli bezgaosti organizace obegnale zejména tvorby bezpeostni politiky
a motivace jednotlivych pracovriik

Prehlednym a stitnym zpisobem podava alespozakladni rozbor obecnych
poZadavk na fyzickou, informani, personalni, administrativni a internetovou leémpst
organizace, principy bez{mostnich inciderit a prostedki, které napomahajitpjejich
detekci, zabra¥ ¢i zotaveni organizace z utoku.

Podrobgji se zantiuje na podagovani lidského faktoru v oblasti bezjpesti aktiv
organizace, rozbor ngsgjSich chyb a praci manazepti motivaci dodrzovani zakladnich

bezpé&nostnich zasad vSemi pracovniky organizace.

KLi COVA SLOVA

bezpeénost, bezp&ostni politika, informace, data, ochrana informadaiat, Utok,
bezpé&nostni rizika a hrozby, bezf®ostni mechanismy



PSYCHOLOGY AND SECURITY POLICY OF ORGANISATION

The thesis ,Psychology and security policy of ofgation” introduce issues of
organisation security assets in relation to managemnd managers in the field of security
organisation in general, especially security pehtgking and motivation of individual
employees.

Clear manner provides a basic analysis of the géneguirements for organisation
physical, information, personnel, administrativel &mernet security, principles of security
incidents and resources to assist in their deteciithibition and recovery organisation
from attack.

Detail focuses on the underestimate of the humetorfan security of the assets the
organisation, analysis of the most common mistak®s work managers in motivating

compliance with basic safety principles by all eaygles of the organisation.

KEY WORDS

security, security policy, information, data, paten of information and data,
attack, safety risks and threats, safety mechanism
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1 UvOoD

V sowasné dob hraji inform&ni a komunikani technologie dlezitou roli
ve vSech sférach Zzivota. Stale vice dat fedpvano v digitadlni podéba stale vice
vyznamnych adlezitych dat v organizacich je uklddano do info¥niho systému.

Tento trend s seboufipdSi fadu vyhod (moZnost ipnosu nejen textovych
dokument, ale i obrazovych a zvukovych informaci, zkradeigt pro grenos dokumeidt
snizeni naklatl na administrativu a archivaci), ale téz jisté rexyy (ochrana
a zabezpgeni citlivych dat a informaci, které maji pro orgate nepostradatelnou
a Zivotre dalezitou hodnotu, kdy jejich ztrataibe omezit nebo Upézastavitéinnost
organizace).

Je proto pdeba ¥novat nalezitou pozornost ocheaa zabezp&eni takovychto
informaci a dat fed jejich nedmysinym poSkozenim (tzn. fiklad ped Zivelnymi
pohromami, iiznymi poruchami, chybamitppienosu dat, nedbalosti osoby, ktera s daty
naklada aj.) nebotpd umysinym a zaénnym poskozenim (tj. neopraémym pistupem,
zniéenim, odcizenim, zneuzitim, vyzrazenim konkurepgi a

K tomu, aby bylo mozné data a informace zabé&tpg nutné znat jednak slaba
mista systému organizace, jez ma byt ckmam jednak zgsoby, jimiZ mohou Uténici
téchto slabych mist vyuzit ve &vprosgch. Nejvice ohrozenou oblasti Uniku a ztraty
informaci a dat jsou samotné infordnd a komunik&ni technologie a pak lidsky faktor,
ktery dané technologie v organizaci uziva.

Nezbytnym pedpokladem pro zaji&i bezpénosti informaci a dat je vyhotoveni
pisemného dokumentu, takzvané b&ppstni politiky organizace, ktery bude zavazny pro
celou organizaci a platny pro vSechny pracovniky.

Stejre tak velkou pozornost je nutnéénovat personalni bezfmosti, nebé
bezpénost informaci a dat zaji§ji praw lidé. Tuto problematiku ma na starosti
management organizace, ktery je zodjplmy za vykr vhodnych pracovnik jejich

kvalifikaci, vhodnou motivaci a stimulaci spravngmsrem.
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1.1 VYKLAD ZAKLADNICH POJM U

K porozungéni a pochopeni problematiky ,Psychologie a bémpstni politiky
organizace” je tlezité vymezit a objasnit vyklad¢kterych pojnii, které budou dale

Vv pracic¢asto pouzivany.

Informace

Pojmy informace a data jsou v praxi velfasto zamnovany nebo skovany.
Ve skut€nosti ma kazdy zthto pojmi jiny vyznam.

Informace je séleni o réjaké udalosti, jevii procesu, které snizuje nebaste&né
odstraiuje neznalost o této udalosti. Je mozné&jziskat Rco noveého, co odm nebylo
diive znamo, nebyl znam jeho obsah.

Rozdil mezi informacemi a daty je tedy ten, Ze limfaci z dat Ize ziskat tim, Ze
umime data interpretovat, rozumime tomu, co n&ftugdh sc&tli ndm réco noveho. [1]

Informacemi v organizaci tak mohou byt hi&tad interni informace o organizaci
a jejich pracovnicich, jeji strategické zfiyna plany, know-how, databaze zékaznikebo
informace ziskané z valrdostupnych zdréj [2]

Data

Pojem data (jednotné&islo udaj) vyjaduje jakoukoliv skuténost odrazejici stav
reality v ukitém okamziku ziskanottenim, pozorovanim, &enim a podob# ktera je
schopna fenosu, uchovani, zpracovaminterpretace.

Data maiji zpravidla textovodjselnou, grafickou, znakovall jinou symbolickou
formu. Pro jejich penos, uchovani, zpracovagi interpretaci je nutny technicky

prostedek, ktery slouzi jako na@sdat.
Informa éni systém (IS)

Informaéni systém je mozné definovat jako soubor hardwaaffwaru, dat
a lidskych zdraj, ktery zabezpaije systematickou aé@lnou spravu svych informaci.

11



Informa éni a komunikaéni technologie (ICT)
Informaini a komunikani technologie zahrnuji veSkeré hardwarové a sofivéa
prostedky slouzici pro if@nos, uchovani, zpracovani a distribuci dat, kieméziuji

komunikaci a praci s informacemi.

Bezp&nost
Bezpeénost je vlastnost dakého objektu¢i subjektu, ktera wuje stupé jeho
ochrany ped nebezpg#m a ged hrozbami. Je zaji@vana bezpsostnimi opaenimi,

takzvanymi bezpaostnimi mechanismy. [3]

Bezpe&nostni politika

Bezpeénostni politika je ozngeni pro zakladni a Klovy bezpénostni dokument
schvaleny vedenim organizace, ktery je zavazny qalou organizaci a vSechny jeji
pracovniky. Jejim cilem je deklarovani zakladnidhi @mrganizace v oblasti ochrany
informaci, stanoveni toho, co ma byt chidm a jak toho ma byt dosazeno, a definovani

piislusnych zodpasdnosti a kompetenci. [17]

Hrozba
Bezpe&nostni hrozba je jakakoliv udalosigobici na zranitelné misto v organizaci,

ktera miZze zmisobit potencialni Skodu, poskozeni neb@eni hodnoty citlivych dat.

Riziko
Bezpeénostni riziko je pravépodobnost ziieni a poSkozeni hodnoty citlivych dat

organizace vyplyvajici zgsobeni bezamostni hrozby na jeji slabou stranku. [3]

Zranitelnost
Zranitelnost je nedostatek nebo slabina b&zpstniho systému, kterduie byt

zneuzita bezgmostni hrozbou tak, Ze dojde k poskoz#riniceni hodnoty citlivych dat.
Utok (bezpetnostni incident)

Utokem se rozumi imysIné vyuziti zranitelného migtho nedimysiné uskuteni

akce, které maji za nasledekigpbeni Skody nebo ztraty na aktivech organizace.

12



2 CIL PRACE A METODIKA

Cilem této prace je prohloubentdomosti a znalosti o problematice beamesti
informaci v organizaci v souvislosti¢inostmi managementu a praci manazea poli
bezpeénosti organizace a dale pak beapestni politikou, jakozto zakladnim dokumentem
kazdé organizace v oblasti bezpesti.

Obsah prace je koncipovan tak, aby nej podal rozbor obecnych pozadavk
kladenych na bezprost organizace jako takové, naske@nzangien na lidsky faktor jako
podcaiovanéhaocinitele bezpénosti informa&niho systému organizace. V datgisti bude
rozpracovana problematika bezpesti ve vztahu k managementu a vyvoji bénpstni
politiky organizace. Nakonec budou nastiyn moznosti ke zlepSeni bezpesti z hlediska
motivace a stimulace uzivabeh sprava informaniho systému organizace. Za\prace
bude souhrnem pozndtla pinosi v oblasti bezp&osti. V @iloze¢. 1 bude zpracovana
piipadova studie na analyzu rizik konkrétni orgarezgejimz cilem bude identifikovat
klicové rizikové oblasti organizace, na jejichz zakldaidou navrzeny dopatani pro
jejich eliminaci.

Oblast bezp#osti organizace je velmi Siroka, stale sénfoi a diky tomu také
problematicka. Proto neie byt podan Werpavajici rozbor ochrany a zabeszpd, ale

bude teoreticky zpracovan s poznatkyzrg praxe do sttmého gehledu.

13



3 OBECNE POZADAVKY NA BEZPE CNOST

Jedna z mnoha definic obecné benosti, a to definice Ministerstva vnittzeské
republiky, zni nasledown ,Bezpe’nost je stav, kdy je systém schopen odolavat znamym
a predvidatelnym \wjSim a vnitnim hrozbam, které mohou negativpisobit proti
jednotlivym prvkm (pripadre celému systému) tak, aby byla zachovana strulsysgému,
jeho stabilita, spolehlivost a chovani v souladiilgvosti.“ [18]

Hlavnim divodem zava¢hi bezpénosti je gedevsim zajini ochrany veSkerych
aktiv organizaceiged vSemi hrozbami a minimalizac&gadnych Skod. Aktivaiedstavu;i
veSkeré hmotné i nehmotné statky, které maji pgargzaci gjakou hodnotu. Nejcerysi
aktiva jsou penize, majetek, pracovnici firmyfadevsim data a informace, jejichZ ztratou,
zneuzitim¢i modifikaci by organizace utéa Skodu.

Dusledkem nedostatré bezpénosti mize bytcast&éné nebo Uplné znehodnoceni
dat a informaci, kradez, neoprémé zneuziti, déasna nebo trvala ztrata dat a citlivych
informaci, vyzrazeni obchodnich zénin nebo ztrata dobrého jména organizace. [3]

Reseni bezpmosti musi zajifovat celkovou bezgaostorganizace ktera zahrnuje
bezpé&nostdat, médii na kterych se data nachazégrdware ktery je poteba pro praci
s médii,software ktery je na hardware nainstalov&it¢, prostednictvim které pstupuje
k datim vice uZzivatel, prostor, ve kterych je vSe umisto, alidi, ktefi se staraji o cely
systém a ki@ jej pouzivaji (viz. obradzek. 3). Zavedeni bezprosti Fnasi finagni
néklady, ale ndmasi okamzity vysledek v pod®bpiinosi ¢i zisku. Redukuje vSak
moznost ztratyi zneuziti nejdlezit¢jSich aktiv organizace, na nichz je zavisla ¢anost.

Pri zavadni ochrany aktiv by se #a brat v ivahu cena ochrannych mechafiism
a néklad v pomeru k jejich bezpénostnimu efektu nebo naroky na jejich provoz a lorz
Naklady by nerdly presahnout fipadnou Skodu. Proto jeékdy vyhodrjSi patitat
s ugkitymi riziky, kterd ohrozuji aktiva, nez je naklagn zpisobem eliminovat.

Pro zajiséni bezpénosti jednotlivych oblasti organizace segpoklada vypracovat
bezpénostni strategii organizace, provést analyzu riafganizace, stanovit ogahi
a zasady ochrany aktiv organizace a zpracovat beapti politiku organizace a postup

implementace bezprostniho systému organizace. [2]
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3.1 BEZPECNOST ORGANIZACE

3.1.1 Fyzicka bezpé&nost

Na prvnim mist stoji bezpénost organizace, tedy zajigi bezpeénosti objeki,
majetku a z&izenich organizace, ve kterych se nachazi hardavardtware, média s daty
alidé. Primarnim cilem jeamezit pistupu nepovolanych osaio budovy organizace.
Pokud totiz ziska utmik pristup k pd@itaci, ktery je gipojen k inform&nimu systému
organizace, ma mnohem vice moznosti ketemij odcizeni¢i modifikaci dat. Rada
objekii ma proto k dispozici bezpeostni mechanismy, ke kterym l|zeradit napiklad
automaticky dviéni systém zaloZzeny na principu identiftkéch cipovych Kkaret,
biometrické systémy, snird@a pohybu chranici okna a dee rozmisiné bezpénostni
kamery po objektu, kniha naestzaznamenavajici dobouighodu a odchodu navst.
Kombinace vice bezprostnich mechanisinv organizaci najednou poskytuje dostatzu
ochranu v fipac selhani jednoho z nich.

Sekundarnim cilem jedrazovani, 2Fovani a detekovani nezadoucich aktivit
ze strany pracovnikorganizace. Na vybrané degsou instalovanytecky identifikacnich
¢ipovych karet, které slouzi pro kontrolu pohybugoraniki po budo¥. [3]

Do oblasti fyzické bezgeosti spadad bchrana proti zasalm ,vy3Si moci' tj.
proti Zivelnym pohromam jako je poZzar, z#ieseni, zaplavyi klima. Ochrana fed
Zivelnymi katastrofami sgidva v instalaci samnnych pozarnich hlasi a komplexnich
systénii pro haSeni vzniklych poZérkvalitnim upevani diski a sKini s p&itaci, aby se
zabranilo nezddoucim p&u a naraZm, vybaveni mistnosti kvalitni klimatizaci, aj. Bro
vSem pirodnim katastrofam se lze branit duplikagieditych casti systému a pravidelnym
zalohovanim dat. [4]

Protinea’ekdvanym vypadkn napdjense Ize chranit pouzivanim zaloznich zdroj
napdjeni, ktera dokazi zajistit stabilitu dodavanploudu i ochranuipd nedekavanymi
Spickami ¢i vypadky. V gipad, Ze je pateba zabez@é napajeni v dob delSiho vypadku
napajeni, které nedokaze zalozni zdroj zajistitigba zvazit vyuziti zalozniho generatoru.
Napajeni, telekomunikai a sfové kabelynesouci data nebo informace o paraych
sluzbéach jefebachranit ped poSkozenim nebo odposlechem

Na obrazkw. 1 jsou ilustrovany moznosti fyzického zabezre organizace.
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Obrazek 1 - Fyzicka bezp&nost organizace
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Pozamni systém ZaloZni napajeni
Zdroj: archiv autora

3.1.2 Informa ¢éni bezpe&nost

Jak jiz bylo zmiano v Gvodu, informace pro kazdou organizaci hraejkeu, ¢asto
az nepostradatelnou a Zivétmlilezitou roli. Schopnost €mito informacemi pracovat
predstavuje vyznamnou konkuremn vyhodu. V pipadt, Ze organizace nedokaze tyto
informace uchranit, G¥e dojit ke ztrat konkurerni vyhody, ztr& dobrého jména
organizace, nepémi zakonnych povinnosti nebo k ukemi celé jejtinnosti. [17]

Duvody k zajiSéni bezpeénosti informaci jsou povinnosti vyplyvajici z plétn
legislativy Ceské republiky, zavazky organizacécivsvym klientim a spolupracujicim
spole&nostem, které plynou z podminek uEwch dohod a smluv, a zejména vlastni
obchodni zajmy organizace.

Informani bezpeénost zajiuje ochranu dat a informactak, aby k nim raly
piistup pouze opravné osoby, aby se zpracovavaly neporusené, bylyposgtv dob,
kdy jsou potebné, dalo se zjistit, kdo je vytkilp upravil ¢i odstranil, a aby nebyly
nekontrolovanym zjsobem vyzrazeny.
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Déle zaji$uje zabezpéeni dat a informagi¢imz je mySleno zajidhi jejich
duvérnosti, integrity a dostupnosti.térnost je zajidtni bezpeénosti vlastniho obsahu dat
a informaci, integrita je zakani celistvosti a neporusenosti obsahu informatsatupnost
je obnova pistupu k informacim. Kémto tem klasickym hlediskn se dnes ifpoju;ji
jest autenticita, prokazatelnost odgowosti, nepopiratelnost odp#inosti a spolehlivost.
Autenticitou se rozumi proces &wovani identity uZivatele (uji&hi, Ze konkrétni uzivatel
je skut&né ten, za koho se prohlasuje), prokazatelnosti ottpwsti ziskani zaruky, ze lze
ucinit uzivatele zodposdného za jeho aktivity, nepopiratelnosti odgmvosti nemoznost
popit Ucast uzivatele na transakci a spolehlivosti konatsgezamysleného a vysledného
chovéni informaci a sluzeb inforgrdch technologii. [19]

Nutné je starat se nejen o ochranu a zakerpedat a informaci, ale zarave
o dodrZzovani oprawnosti pristupuk nim. Tento pozadavek zaji§i zasady bezpgee
prace s informacemi, a to négdad zdsady skartace matetidzdsady pro poskytovani
informaci novin&im, zpisob zpracovani, ulozeni a spravy archévwzasady nakladani
s informacemi Bhem jejich transportu na jina mista. [3] Metodyi&ani informani

bezpeénosti znazatuje obrazek. 2.

Obrazek 2 - Informaéni bezpe&nost organizace

e em Reportovani
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[
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Kontrola
pfistupl a obsahu

Antivirovd ochrana

INFORMACNI
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Spam filtr Zalohowvani

Bezpecnost Audit
maobilnich zafizeni

Zdroj: http://www.designplus.cz/uvodni-stranka/nase-regipanetservice/systemova-a-

aplikacni-infrastruktura-sai/informacni-bezpecn(hte: 2011-11-20)
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3.1.3 Personalni a administrativni bezpé&nost

Organizace si iize najmout tu nejlepsSi firmu na dm ostrahu objekt paridit ty
nejlepSi a nejdrazsi bezp®stni technologie, nainstalovat vSechny ne§fEivprodukty
zabezpeéujici ochranu, aiesto bude stale zranitelna. Jednim z neproblét&atch mist
zabezpéeni je lidsky faktor.

Cilem bezpe&nostnich opdeni personalni bezpeosti je minimalizovat rizika
lidskych omyl a chyb, Spatného pouzivani infodného systému, kradezi a podiiof?]

Oblast personalni a administrativni bexpesti by se rfla promitnoutdo vSech
proces:, snernic a nafizeni organizacekteré se tykaji personalistiky, ¢naje gijetim
nového zamsstnance do pracovniho pém, bezpénostnim Skolenim, definovanim
odpowdnosti a povinnosti zatstnance v oblasti bez@®osti, pisemnym prohlaSenim
zanestnance o dodrzovani zasad nakladani s informa@mbzvazanim pracovniho
poneru korte.

Aby bylo mozZné v organizaci zauwdd prosazovat a ugpre iidit bezpénost, je
nezbytnédefinovat potebné pozice, role, odpéinosti, rozhodovaci pravomoci a stanovit
procesy prostednictvim nichZz budou bezgeostni principy a op&tni realizovany. Kazdé
sckleni tisku, rozhlasu a televizi by amprovéiit pracovnik odpo¥dny za bezp@ost
organizace.

O zabezpé&eni inform&niho systému a @itaci se budou starat zastnanci
odckleni IT, o rozhodovani a odpé&inosti za bezpmost organizace by seémstarat
pracovnik, ktery je vybaven dostétgmi manazZerskymi schopnostmi, znalostmi v oblasti
bezpénosti inform&nich technologii a netta by mu chybt znalost vnitropodnikovych
proces a struktury organizace. Za&stnanci spravujici a udrZujici inforgrd systém maji
rozsahlé pravomoci, proto je nutné vybirat je &@elopatrnosti. [3]

Ve WtSich organizacich je ustanovena pozice b@&mpni manazer, kterému
podléh& vlastni pracovni tym bezpesti. Poslanim bezpeostniho tymu je ipprava
materiah a podklad pro poteby bezpé&nostniho manazera a prosazovani jeho rozhodnuti.
U malych organizaci fize byt tato funkceipélena rekteré z vedoucich pozic organizace

nebotreSena najmutim externiho poskytovatele, takzvanatsourcingu.
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3.1.4 Internetova bezp&nost

Ackoliv mezi tradéni céleni bezpénosti prozatim auto v literatue internetovou
bezpé&nost neuvagi, v dnesSni dob je vice nez vhodné brat ji v potaz. Internetu jako
takovému totiz chybi bezpeostni mechanismus, ktery by jakkoliv chrarfgmpasena data.

Usnadrini komunikace progdnictvim Internetu #inasi organizaciadu vyhod.
Vyuzivaji jej k nejtiznéjSim obchodnim transakcim, ziskavani informacistiggu s dady
a korespondenci s dalSimi organizacemi, k on-liakupovani vetré placeni a mnoha
dalSim¢innostem, jejichz spektrum se neustale rogsi

Takovéto vyuzivani Internetu s sebou nese s&oZ i jista rizika, s kterymi musi
uzivatel a organizace pidat. Témi nejvice roz&enymi riziky je napadeni géace viry
nebo jinymi uzivateli Internetu, ztrata identityJazeni osobnich udap hesel.

ResSeni internetové bezpwsti je dilezitym problémem jak prodiné uzivatele,
tak pro spravce rozsahlych siti. Cilem javedeni opéeni, ktera znemozni nebo
maximalré znesnadni Gtmikovi ziskat soukroméi neveejna data, obsah komunikace,
zamezi pevzit nadvladu nad gdacem, zabrani Gtoku s pokusentaglit z provozu server.

Jako ochrana proti Utékn ze sig Internet se pouzivajechnicka zézeni(firewall,
proxy server) grogramova vybaver{antivirové programy, antispyware, a;j.).

Asi nejtSi hrozbou v3akistava stéle uzivatel, a proto jéleité, aby udrzoval
aktudlni operéni systém a pouzivané aplikace, neotviral neznéinp@dezelé soubory,
programy nebo iflohy zprav z e-mail a instant messenger(lcq, Qip, Jabber, Skype
apod.), nezviejinoval osobni citlivé udaje a informace ,zewhibrganizace na socialnich

sitich (Facebook, Twitter, Google+, aj.).

Obrazek 3 - Bezpénostni sprava organizace

informacni
bezpefnost bezpeénost

{  BEZPECNOST
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internetova personalni
bezpecnost bezpecnost

Zdroj: archiv autora

19



3.2 LEGISLATIVA RESICi BEZPECNOST

V Ceské republice dosud neexistuje zakon, ktery byptexms resil bezp&nost
v prostedi elektronického zpracovani informaci. Existuyaksmnoho zakana vyhlasek,

které se vztahuji alespacast&né k problematice informani bezpeénosti (viz. giloha

Mrivw s

Obchodni zakonik
Zakon¢. 513/1991 Sb., ustanoveni § 17 az 8§ 20 obchodrékoniku, ve z&ni

pozcjSich gredpid, ieSi otazky spojené s obchodnim tajemstvim. Obchodaemstvim
jsou veSkeré skutaosti obchodni, vyrobndi technické povahy souvisejici s podnikem,
které maji skuttnou nebo alespgopotencialni materialnfi nematerialni hodnotu, nejsou
v prislusnych obchodnich kruzickZm¢ dostupné, maji byt podleile podnikatele utajeny
a podnikatel odpovidajicim #pobem jejich utajeni zaji§je. Podnikatel provozujici
podnik, na ktery se obchodni tajemstvi vztahuje, \icné pravo timto tajemstvim

nakladat, zejména «lit svoleni k jeho uziti a stanovit podminky takbweéuziti. [20]

Zakon o ochrarg osobnich udaji

Zakon¢. 101/2000 Sb., o ochrarosobnich udaj ve zréni pozdjSich gedpisdi,
upravuje mimo jiné prava a povinnostt gpracovani osobnich udajVztahuje se na
osobni Udaje, které zpracovavaji statni organy pngany veéejné moci, nebo fyzické
a pravnické osobyt'giz ke zpracovani dochézi automatizo¥aebo jinymi prosedky.

Osobni Udaj je zakonem vymezen jako jakakoliv imface tykajici se deného
nebo utitelného subjektu Udaj jestlize Ize subjekt udajptimo ¢i negimo identifikovat
zejména na zakl&dcisla, kodu nebo jednoh¢i vice prvki, specifickych pro jeho
fyzickou, fyziologickou, psychickou, ekonomickowlturni nebo socialni identitu.

Zpracovani osobnich Udajje jakakoliv operace nebo soustava operaci, které
spravce nebo zpracovatel systematicky préyéaslosobnimi Gdaji, a to automatizo¥an
nebo jinymi prostedky. Jedna se zejména o shrod@iani, ukladani na nas informaci,
zpiistupiovani, Uprava nebo pozitovani, vyhledavani, pouzivanijieolavani, $éni,

zverejnovani, uchovavani, vyéna, tidéni nebo kombinovani, blokovani a likvidace. [21]
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Zakon o ochrarg utajovanych informaci

Zakon ¢. 412/2005 Sb., o ochranutajovanych informaci a o bezp®stni
zpasobilosti, ve zani pozajSich pgedpidi, upravuje zasady pro stanoveni informaci jako
informaci utajovanych, podminky prdigtup k nim a dalSi poZzadavky na jejich ochranu,
zésady pro stanoveni citlivyéimnosti a podminky pro jejich vykon a s tim spojegiton
statni spravy.

Zakon vymezuje utajovanou informaci jako informagakékoliv podob, ktera je
zaznamenana na jakémkoliv ndsa ozng&ena v souladu s timto zakonem, jejiz vyzrazeni
nebo zneuZiti e zpsobit Gjmu zajmuCeské republiky nebo &iie byt pro tento zajem
nevyhodné, a kter4 je uvedena v seznamu utajovamfolnmaci (8 139). Utajované
informace se Klasifikuji stugm utajeni. Mohou bytiisne tajné, divérné nebo vyhrazené.
[22]

Zakon o elektronickém podpisu

Zakon ¢. 227/2000 Sb., o elektronickém podpisu, vénirpozdjSich edpidi,
upravuje pouzivani elektronického podpisu ackgaposkytovani certifikénich sluzeb
a souvisejicich sluzeb poskytovateli usazenymi memi Ceské republiky, kontrolu
povinnosti stanovenych timto zakonem a sankce ag&geoi povinnosti stanovenych timto
z&konem.

Elektronicky podpis je zakonem vymezen jako udegdektronické podah které
jsou @ipojeny k datové zpr&nebo jsou s ni logicky spojené a které slouzi jaietoda
k jednozn@nému o¥reni identity podepsané osoby ve vztahu k datové@vpr

Poskytovatelem certifikmich sluzeb je fyzicka osoba, pravnicka osoba nebo
organiz&ni slozka statu, kterd vydava certifikdty a vedg@che evidenci, pipadre

poskytuje dalSi sluzby spojené s elektronickymipey [23]
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3.3 BEZPECNOSTNI INCIDENTY

Bezpenostni incident, &dy téZ nazyvany Gtok,fpdstavuje naruSeni bezpesti
informaniho systému nebo inforrigich technologii vaksledku selhani bezpeostnich
opateni nebo porudeni bezpestni politiky organizac&keseni bezgmostnich inciderit

znazoiuje obrazek. 4.

Obrazek 4 -ReSeni bezp&ostnich incident

odhaleni

BEZPECNOSTNI .
prevence VYI"ESEHI

INCIDENT

vyvozeni
désledkd

Zdroj: http://www.systemonline.cz/clanky/prevence-a-zviadasezpecnostnich-
incidentu.htm(dne: 2011-11-20)

3.3.1 Utoénici na bezp&nost

Dulezité je uddomit si, kdo nize Gtok provést. Utmiky mizeme rozdlit do ti
skupin, podle toho v jakém jsou postaveni k orgaciizNejwtSi skupinou, kterd fize
napachat nejvice neumysinych 3kod, jsoé@hodni vnitni dta’nici. Jde o noveé
zanestnance organizace, nezkusSené uZzivatele aplikaysi@mu, spravce systému nebo
vyvojée softwaru. Druhou skupinou jsomdludni vnitni uta’nici, coZz mohou byt
nespokojeni a zlomysini za&stnanci, obchodni partie pripadré trpélivi specialisté,
kterym se podé@o nepozorovaé dostat se do organizace. Posledni skupinou ysgisi

atocnici, kteri provadii svij utok zvrejSku systému organizace.
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Uto¢nici mohou peswdgit nebo fiinutit opravriéného uzivatele, aby Gtok provedl
za r¢, mohou zautdét na aplikace zenou nebo zagmou jejich skuteného kéduwi mohou
provest pimy utok na aplikaci prostdnictvim jejich skrytych nebo nedokonalych funkci.

Nekteré ut@niky zajima pouze osobni uspokojeni, kterého damalpokdenim
systému zabezpeni, jiné otestovani a dok&zani svych dovednosstednictvim zngny
néjakych veejné dostupnych informaci (zpravidla na internetovyttérskach), pipadre

pomsta zargstnavateli po propudhi ze zamistnani. [5]

3.3.2 Utoky na bezpe&nost

Na jednotlivé incidenty Ize nahliZet Zkolika pohledi. Prvnim takovym pohledem
je charakter utoku, tedy zda byl Gtok proveden dndysnebo neumysk nedbalosti,
neznalosti nebo nédomosti uzivatele. Druhym pohledem je cil utokwerktlze rozdlit
na aktivni (nap preruSeni dostupnosti) a pasivni Utok (odposlech)SiBapohledem
je dopad, jaky utok Zjsobi. Hodnota dopadutbe byt nizka, sedni, vysok&i kriticka.

RIS

Nasleduje strény prehled nejbznejSich forem ttoku.

Hacking

Hacking je metoda odbo¥nvelmi zdatnych uZzivatél Internetu (hacke), kteri
dokazi vyuzit zranitelnych mist infor@ho systému organizace kipiku do systému
organizace pro pobaveni, pseni zieSeni problérn prekonavani limitu, dkaz svych
schopnosti a ziskani novych zkuSenosti. Z&kladnimcipem hackingu neni #Apobit
organizaci Skoddi ztratu, nybrZ upozornit spravce systému na jehaielna mista.

Cracking

Cracking je metoda k odstravani ochrannych prniék komegnich program
za Welem moznosti pouzivani bez nutnosti jeho zakoug@ckhirannymi prvky mohou byt
registr&ni ¢isla, ochrany fed kopirovanim, hardwaroveé &, ochrany s furdnim nebo

¢asovym omezenim. Osobam odstijici softwarové ochrany gé&a cracké.
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Backdoors

Backdoors (v fekladu zadni vratka) je metoda umojici obejit EZnou
autentizaci uzivatele, ktera za normalnich okolhosivateli brani v neopra¥ném vstupu
do programu nebo systému. Jsou ¢gsti zdrojového kodu programu. Mohou byt

vyuZzivana pro servisnifstup, aletasto jsou zneuzivana ketgobeni Skodi ztrat.

Phishing

Phishing je podvodné jednani pouzivané na Intereatilem vylakat z uzZivatele
citlivé udaje jako jsou hesl&jsla kreditnich karet a podo&inS podvody tohoto typu je
mozné se setkat v e-mailovych zpravach, které & jako oficialni Zadosti bankovnich

instituci, socialnich siti atd. a vyzyvaji uzivat&l zadani jeho udapa faleSné stranky.

Pharming
Pharming je podvodné technika, jejimz principermgpadeni systémuigkladu
doménovych jmen aippsani IP adresy, kterétgobi gesnerovani specifického odkazu

na faleSné stranky Gioika.

Social Engineering
Socialni inzenyrstvi je metoda préepwdéovani a manipulaci s lidmi. dglem je

st s

do osobniho kontaktu s & Pouzivanou technikou je mimo jiné maphishing.

Sniffing
Odposlech je pasivni Gtok na utajeni. & zachytava vSechna data, ktera se

pohybuji po siti, odposlouchava komunikaci nebooweters kopiruje data.

Denial of Service (DoS)

Denial of Service (vigkladu odefeni sluzby) je technika utokufimiz dochazi
k ptehlceni pozadavky, padu, nefénksti nebo nedostupnosticite sluzby, systému nebo
dokonce celé sitpro ostatni uzZivatele. Druhou moznosti jsou distované DoS utoky,

kterych se @astni vice péitaca.
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Port scanning

Skenovani poit je prizkumnd technika na Internetu, kter4 byva velfasto
zneuzivana hackery jako priedek pro pokus o prolomeni systému. Cilem je ifikatiat
bézici sluzby, zjistit typ opetmiho systému a provozovanych aplikaci. Pomoci fech

mozné vyuZzit znalosti bezfr@stnich chyb adql systému.

Malware

Malware je souhrnné ozéeni pro zakmé paitacové programy, které jsou aemy
ke vniknuti nebo poskozeni gtacového systému. N&gstji to muze byt pgitacovy vir,
cerv, trojsky Kin nebo stal€astji spyware.

Pcatitacovy vir je program, ktery se instaluje nacfie¢ a sam se dokazerigibez
jasného ¥domi a svoleni uZivatele. Bitacovy ¢erv oproti viru navic schopeniisam
sebe prosednictvim si& na dalSi péitace. Trojsky Kin je program, ktery vykonava
funkce, které ohrozuji bezfmost uzivatelova potace.

Spyware je pouzivan jako marketingovy nastroj, kiedesila data z gdace bez
védomi jeho uzivatele. Odcizovana jsou data, kteZnamenavaji fghled uzivatelem

navstivenych internetovych strangknainstalovanych prograim

3.4 BEZPECNOSTNI MECHANISMY

Bezpé&nostnim incidertm Ize gedejit implementaci bezgmostnich opdeni,
tzv. bezpénostnich mechanisin Vztah mezi bezpmostnimi hrozbami a bezf®ostnimi
opatenimi ilustruje obr¢. 5. Bezpénostni mechanismy jsou navrzeny tak, aby detekovaly
utoky, zabraovaly jim, eventuelt pomahaly ze zotaveni systému z ttake jich mnoho a
mohou mit charakter softwarovych (logickych) ngstraechnickych zézeni, fyzickych
opateni nebo administrativnich akci. [19]

Ne vzdy je mozné veSkerym incidént predejit. Pokud dojde ke zji&ti incidentu,
je ttreba vyeSit jeho picinu, podrobg analyzovat situaci s cilem zjistit zdroje infikkea
a uvést informéni systém do fovodniho a dvéryhodného stavu. Soéasré s odstrasnim

dusledki je tteba uskuténit i opateni zamezujici moznosti opakovani tohoto incidentu.
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Obrazek 5 - Bezpénostni hrozby a opateni organizace
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Zdroj: http://www.tsoft.cz/bezpecnoétne: 2011-11-20)

3.4.1 Softwarové mechanismy

Softwarové mechanismy (téZ ozoaané jako logické bezpeostni mechanismy)
jsou zalozeny na principdizeni gistupu v daném opefaim systému, kryptografie,
standard pro navrh, kédovéani, testovani, udrzbu prodgranebo ochrannych nasttoj
v oper&nich systémech a apli&aich programech.

Pristupové hesla

Hesla slouZi k ochrarpristupu k nejiiznéjSim systémim a informacim, do kterych
by se nerdl dostat nikdo nepovolany.

Heslo by nélo byt bezpéné, to znamena takové, kter&psto obminované a neni
snadno zjistiteIné, odhadnutelné nebo jinak znelnét Melo by mit alespt osm znak,
které spolu dohromady netticzadné slovnikové slovdketszec by ndl obsahovat mala
a velka pismenagislice, gipadré specialni symboly. Ne#fo by vzniknout z gjakého
osobniho Udaje o uzivateli jeho okoli (napiklad z vlastniho jménai nékoho z rodiny,
jména domaciho mazKa, data narozeni, adresysla domu, apod.).

Jakkoliv £zké heslo vSak neni bezpe, pokud ho uzivatel komukoliv prozradi,
napiSe si ho na papirek, na harddisk nebo uloid klesprogramu, ktery dokazéiplalSim

piihlaSovani zadat udaje za uzivatele.
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Antivir, antispyware

Antivirové programy slouzi k identifikaci, odsti@vani a eliminaci p&itacovych
vira a jinych Skodlivych prograth DneSni antivirové programy bojuji i proti spyware
Uginnost zachyceni nezadoucich tvia spyware zavisi na schopnostech antivirového
programu a aktualnosti jeho virové databaze.

Antispyware jsou specialni programy slouzici k cat&tvani a blokovani spyware,

ktery se bez &domi uzivatele stahl do jeho @itece.

Logovani

Logovani poskytuje spravci systému u&ité informace pro diagnostiku udalosti.
Operd&ni systémy, d&které programyi sluzby vytvaeji soubory zaznain takzvané logy,
do kterych ukladaji informace o s¢@nosti a hu. Ty slouzi jako informace o tom, jak
a kym byla dané aplikage sluzba vyuzivana, nebo jako detekce a analyzpdipastnich
incidenti. V praxi se ngjastji sleduji usgsSné a neusiiné pokusy oihlaseni a odhlaseni

k systému, neusgné pokusy oifstup k jakékoliv funkci aplikaci, uk@eni aplikaci apod.

Autentizace a autorizace

Autentizace je proces slouzici k&devani identity uZivatele, ktery figtupuje
k informainimu systému. Cilem je zajistit, aby systéragm védél, s jakym uzivatelem
komunikuje, a Ze jim skuteé je. Owreni identity je mozné provest na zakiadho, ze
uzivatelnéco zna(heslo),néco ma(Cipova karta), nebaekdo je(otisk prstu).

Autorizace je proces, ktery slouzi késevani gistupovych prav uZivatele, ktery
pristupuje k informanimu systému. Probiha na zaklapravné autentizace uzivatele. Jeji

podstatou je asit, zda dany uzivatel ma opraym provest pislusnou akci.

Elektronicky podpis

Elektronicky podpis je technika &eni identity uZivatele, ktera zpravidla
kryptografickymi metodami zatuwje integritu dokumentu a autentizaci podepsaného
uzivatele na Internetu. 8&e navic obsahovéasoveé razitko, které prokazuje daturiaa
podepsani dokumentu. V s@sné dob je vyuzivan pro komunikaci organizace s organy

vefejné spravy.

27



3.4.2 Hardwarové mechanismy

Hardwarové bezp@mostni mechanismy jsou zaloZzeny na principu tedyaic
bezpénostnich funkci, jako jsou identifikai karty profizeni autentizace ariptupu,

Sifrovate dat, autentizeni kalkulatory, firewally aj.

Router
Routery, neboli sgrovate, jsou aktivni sova zd&izeni, ktera propojuji dva vice
siti a genasi mezi nimi data. VSechnydtace za routerem nejsou z Internetu viditelné.

Obsahuiji firewall, ktery zachycujéipadné pokusy o pinik do vnitni sit.

Firewall

Hardwarovy firewall je zézeni, které vytvd ochrannou z& mezi pditatem
uzivatele a potencianskodlivym obsahem na Internetu. PIni funkci jedmahnastraj
komplexni bezp&osti. Umo#uje nastaveni povolenych sluzeb poskytovanych tokal
a vzdalenym uzivatéim, pozadavky na filtrovani provozujipadré také pozadovanou
autentizaci uzivatél Navic poskytuji funkce, které nesouviginpo se zabezgenim
vnitini si€, podporuji nafiklad vnitropodnikovy pistup do sit pro vzdalené ifpojeni

uzivateh (VPN), nebo podporu tunelovani pro propojeni \#ite

Biometrické systémy

NejmoderrjSi zpisob owtfovani identity uzivatele jsou biometrické systémy.
Jejich sila neni v utajeni informaci pouzivanych putentizaci, ale v jeditiBosti £chto
informaci. Vyhodou je moznost kombinace s dalSiratadami autentizace (niaps hesly)
nebo odolnost Wi kradezim. Naopak nevyhodou je n&rost na progedky a slozitost
implementace. Biometrické systémy jsou zaloZenyfyzologickych charakteristikach
(otisk prstu, geometrie ruky, snimani sitnice ndbbovky, obléejové znaky, aj.), nebo
na charakteristikdch chovani (charakteristiky hlagdgnamiky podpisu, dynamiky psani
na klavesnici, atd.).
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Hardwaroveé klic¢e

Hardwarovy Kl¢ je zd&izeni, které sefjpojuje k pa&itati viozenim do paralelniho
portu, zasunutim do PCMCIA slotu nebiggojenim do USB portu. Pouziva se prai@ni
platnosti licence pouzivané aplikace a omezeni wsiZnejiho nelegalniho pouzivani.

SlouZi jako ochrana u drahych a specializovanyolynam.

Autentiza¢ni karty

Autentizani karty slouzi pro identifikaci a autentizaci el do paitaca, siti
nebo aplikaci organizacefiprstupu do objekt, zabezp&eni elektronické posty formou
digitalniho podpisu nebo Sifrovani, bezpé ulozZeni citlivych dat,ipplatebnich a jinych
transakcich a mnoho dalSich funkci. Karty mohowabbsat magneticky prouzek netip,
ktery mize byt proveden jako kontaktni nebo bezkontaktrtistép k autentizaim

Gdajim byva chrasn PIN kodem a k autentizaci je navic nutteci zdizeni.

3.4.3 Administrativnhi mechanismy

Personalni a administrativni beZpestni mechanismy jsou zaloZeny na principu
ochrany organizacei@d vnitnimi utainiky kontrolou pistupu k daim ¢i zodpowdnosti

za dodrZovani pravidel ¢égnych bezpgostni politikou.

Vybér diavéryhodnych osob

Vedeni organizace by ¢lo zanestnavat takové loajalni pracovniky, ktédudou
pracovat s nadSenim, vnaSet kreativitu fsspgivat k prosperét organizace. Do pozice
bezp&nostniho manazera a adiehi spravy informénich technologii museji byt vybrany
duvéryhodné osoby. Ti totiz zajifji bezpénost organizace, citlivych dat v inforgram

systéni afizeni gistupovych prav kémto datim.

Rizeni vstupu a fFistupu

Systémiizeni vstupu aifistupu utuje, kdo a kam smi vstoupit. VSichni pracovnici
museji byt autorizovani pro vstup do organizacecmhkostem v informénim systému.
Kazdy pracovnik ma jiné piaby a je jinak autorizovan pro vstup do vymezenyasstor

organizace, ¢i k urcitym datim v informa&nim systému. Vznika pigba definovat
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individualni gistupova opravmni. Takovéfizeni vstupu aifistupu maji na starosti spravci
informainich technologii na z&klad piidélenych gFistupovych prav konkrétnimu
pracovnikovi organizace.iiPzméné jeho role nebo ip zaniku jeho u¥eni musi spravci

piistupova oprawni poznenit.

Filtrovani webu

Filtrovani webu je zalozeno na analyze ipbt jednotlivych skupin uZivatil
Vede k efektivnimu vyuZzivani zdfgj nizS§im nakladm a gedevSim vySSi bezpeosti.
Cilem je zakazat uzivateh pristup k iznym obsahm webu, u kterych hrozi snizeni
produktivity prace, narusSeni bezpesti nebo porusSeni zakona. Oblasti, kterézen
naprosta $tSina organizaci bez rozmyslu zakazat, jsou seraesit nabizejici nelegalni

software, hudbu, filmy, eroticky obsah, @éaknebo inzertni servery.

Skoleni pracovnikii

Smyslem Skoleni pracovrilorganizace je rozvijeni jejich znalosti beapestnich
pravidel a konkrétnich odpsanosti, zvySovani bez{meostniho povdomi a dodrzovani
opateni stanovenych v bezf®stni politice. Satasti kazdého Skoleni je kontrola, zda
problematice bez@aosti pracovnici porozu#l, a zawrecny test slouzici k praeni
nabytych znalosti.

Uvedené bezpmostni hrozby jsou jen zlomkem vSech moznych hrokédrym
organizace a uzivatelé musi v prégiit v zavislosti na oblasti a situaci, ve kterépsaw
nachazi. Obeennejvyssim rizikem je v s@asné dob socialni inZenyrstvi, kterému se Ize
velmi ©zko branit, nebt Gtatnici Us@sSne obchazeji technicka bezpstni opatni
a vyuzivaji pilisné divéry lidského faktoru. K zabezpeni organizaceipd iiznymi Gtoky
existuje opt celarada bezpostnich mechanisim Jejich nasazeni a kombinace zavisi

na pozadavcich na bezpest kazdé konkrétni organizace.
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4 LIDSKY FAKTOR — PODCE NOVANY CINITEL
BEZPECNOSTI IS

Pfi hodnoceni Unik nebo zneuZiti informaci se ukazuje, Ze nejslabd&mkem
a nefastji opomijenou oblasti v celém systému zabéepé je lidsky faktor. ¥tSina
profesionalnich utnika vi, Ze je snazSirpswdcit nékoho s pislusSnym opravénim, aby
proved| Gtok za &, nez se dkam vloupat a utok provést sam. Naviekonani ,lidské
bariéry* je mnohem snazsi, vyZzadudsto mén nakladi a @i dobrém skryvani Utmika
je téner nemozné jej vystopovat. Pokud Ize pracovniky olamebo jimi manipulovat,
aby sdlili davérné informace, pak neexistuje Zadna technologerakdby mohla organizaci
jakkoliv ochranit.

V rdmci systému zabezgeni organizace neni tedy mozné zapomenout na lidsky
faktor, diky kterému vznikA mnoho bezZpestnich probléin Je dilezité definovat
konkrétni personalni pravidla, zejména pa&sp stanovenou odp@dnost jednotlivych
uzivateh systému vetrg jejich opraveni pro gistup do systému a postupy schvalovani
mimoradnych pozadavka udalosti. Satasti frijatych pravidel musi byt také postupy, jak
piipadnym Utokm a porusenim bezpmostnich pravidel aktivhprechazet.

Poruseni bezgaosti organizace a nasledné uniky dat, famarztratyci jiné Skody
mohou byt zsobeny umyslnym jednanitin nedmyslinymi chybami pracovnikz divodu
nedbalosti, neznalosti, nsdlomosti a podcemi situace. A pravlidskych selhani budou
s vyvojem dokonalejSich bezpmstnich technologii, které zneshaf Utok na zranitelna

mista v informanim systému, stakastji vyuzivat Gt@nici.
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4.1 ZIVOTNI CYKLUS ZAM ESTNANCE

Kazdy pracovnik projdednem své kariéry v organizactkolika fazemi, které Ize
souhrn@ nazvat zivotnim cyklem zafstnance. Z hlediska bezpmsti z&ina jeho cesta
prijetim do pracovniho po#énu, pokr&uje bEZnymi pracovnimicinnostmi spojenymi
S uzivanim informéniho systému organizace a Korrozvazanim pracovniho pénu.

Zivotni cyklus pracovnika zobrazuje obrazel6.

Obrazek 6 - Zivotni cyklus pracovnika

prijeti
pracovnika skoleni

/’_\._ pracovnika

ZIVOTNI CYKLUS
PRACOVNIKA

odchod

pracovnika

béZna péce
a kontrola

Zdroj: archiv autora

Prijeti zaméstnance

Pri prijeti do pracovniho posnu se zarsstnanci pidéluje osobni péitag, ktery je
nakonfigurovan v souladu $qapisy a gistupovymi pravy do informmiho systému, tak
aby n&l umozren pristup jen k&m informacim, které pro vykon své prace bude nerbyt

potrebovat. Zarsstnanec jeéadre proSkolen v oblasti sénnic tykajicich se bezgaosti.

Bézny zivot zaméstnance

Béhem radného zamstnani nejsou ptgba zadné zvlastni zasahy bezmestniho
odctleni. K zasatim dochazi pouze tehdy, pokud je Zatnanec fefazen na jinou pozici
¢i povysen. S tim souvisi peba Upravy v jehoifmélenych opravanich.
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Skoleni zanéstnanai

Zamgstnanci jsou #Sinou Skoleni pedevSim @ piijeti do pracovniho posmnu.
M¢li by byt seznameni nejen se vSemiésmicemi, které se tykaji jejich odp&anosti
za bezpéné pouzivani informmiho systému, ale také se zaklady priddyezpénostniho
chovani obech Je velice vhodné vysilit na konkrétnich fipadech, pro je po nich
pozadovano éité chovani a Kemu mize dojit, pokud nebudou tato pravidla dodrZovat.

VSechny smérnice a néizeni tykajici se bezpeosti maji byt pistupné viem
zanestnand@m, ktei je pii své praci mohou vyuzit. Zatstnanci by mili védét, kde tyto

sr s

smérnice naleznou a na koho se majifipp nejasnosti obratit.

Kontroly zaméstnanai

Neustala kontrola bezpeostnich opdeni je dilezitd ze dvou dvodi. Za prvé
potrebuje organizacegdét, zda se poddo implementovat navrzena bezpestni opateni
(zda funguiji, za je za¥stnanci respektuji &di se jimi, zda jsou celk@&vikinna apod.).
Za druhé je pdgeba také pibéZzneé oweirovat Urové bezpeénostniho povdomi uZivated,
funkénosti séZejnich bezpiostnich procds

Pro tyto kontroly lze vyuZzit simulace Utokmetodami socialniho inzenyrstvi,
simulace vybranych situaci vzhledem Kimni funknosti souvisejicich procgés(nag.

v oblasti havarijniho planovanidi provérky znalosti konkrétnich uzivateinformainiho
systému formou dotazovani co byst&at{a), kdyby ... Provéashi kontrol na socialni
inZenyrstvi je vhodné jak v ramci komplexnich delsezpe&nosti organizace, tak ¢keni
spravnych navyk uzivatet, nagiklad po bezp&ostnim Skoleni.

Zakonik prace oprawje organizaci Pmeienym zmisobem kontrolovat uzivani
vyrobnich a pracovnich prdetlki organizace zagstnanci pro svou osobni pebu bez
souhlasu organizace. Kontratinnosti zanistnané jsou dobré pro odhaleni nepoctivych
zamestnand, udrZzovani utitého stupg produktivity a pracovni kdznnebo identifikaci
nepracovnickinnosti.

Monitorovani nize odhalit, Zze se zaistnanci Bhem své pracovni dobyenuji
nagiklad hrani her, chatovani, brouzdani po Intermetocialnich sitich, sledovani videi,

osobni poStou nebo zkratka jsou jen neaktivni.
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Odchod zangstnance

Z bezpenostniho hlediska je odchod z&stnance nejproblemétéjSi zalezZitosti.
K rozvazani pracovniho pammu maze dojit jak ze strany zamstnance, tak ze strany
organizace. Dlezité je uvdomit si, jakym zpsobem zarstnanec odchazi. Jestlize
zanestnanec rozvazal pracovni p&nibez jakychkoliv problérin je mozné vylotit pokus
o poSkozeni organizace. Vipad, Ze zamistnanec neopustil organizaciigelsky”, je
dobré @éekavat pokus o pomstii poSkozeni organizace. Pokud byl zgtmanec po svém
odchodu petahnut ke konkurenci, lze¢ekavat, Ze rize pouzit informace, které &n
moZnost pi své praci (a i po odchodu) v organizaci ziskat.

Odchod zarstnance z organizace s sebou nigghi ¢innosti, které by rly byt
odcklenim inform&nich technologii provedeny. Kranfyzického odebrani gitace a jeho
piipadné reinstalace pro nového zamance, jetfeba zrusit fistup do informaniho
systému, zruSit e-mailovycét, znenit pripadna sdilena hesla, ke kteryndl mamgstnanec
piistup a vyadit adresu jeho notebooku z firemné sj#]

4.2 NEJCASTEJSI CHYBY ZAM ESTNANCU

Lidské chyby mohou mitizné giciny a miZze k nim dochézet n@iznych mistech
v organizaci. VZzdy vSak budou doprovazeny slabinararganizaci a jejinfizeni nebo
v nedostatku chapani prindippezpénosti ze strany pracovnik
NejcastjSimi chybami, kterych se dopoggtzamestnanci a které vedou k poruseni
bezp&nostnich princip organizace, jsou:
* prozrazovani hesel a jinych autentizech Gdai,
o prilisna divéra k informacim od ned/éryhodnych zdraj,
* nachylnost k podlehnuti socialnim technikam,
* podcerni nebezpd z Internetu a surfovani po podelych strankach,
» zasilani dvérnych udaji e-mailem,
e ukladani dveérnych udaj mimo bezpeéna ulozisg,
» vynaseni nezabezfenych informaci,
e zneuZzivani progedki zantstnavatele pro soukroméaly,

* nezabezp&ni nebo zruSeni zabezpeai prostedki informanich technologii,
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4.3 ZAKLADNI BEZPE CNOSTNIi ZASADY

Aby pracovnici organizace dodrzZovalicité bezpénostni zasady, &a by je
organizace sepsat tak, aby byly naprosto srozumditednadno zapamatovatelné a mohli
se jimi skuténé fidit. Nasledujici zasady bydndodrzovat kazdy pracovnik, bez ohledu

na to, v jaké organizaci a pozici pracuje.

Komunikace

Kazdy pracovnik f své praci pjde do styku s informacemi, které mohou byt
piednttem obchodniho tajemstvi,ihe se jednat o osobni Udaje a podobnhpripack,
Ze se takové informace dostanou k @gsdkierd neni oprawima se s nimi seznamovat,
muze pracovnik organizaci #pobit zn&nou Skodu. Vzdy by proto &h védét, s kym

komunikuje, co mze komu sdit a jakou formou.

Piistup do systému

Pristup k informacim je obvyklgizen na zaklad pridélenych opravani pro
piihlaSeni do informéniho systému. ithlaseni nejasgji spaciva v zadani uzivatelského
jména a hesla. Pokudtkdo zneuzije pracovnikovoristupu do systému, bude to ptav
pracovnik, kdo bude hnan k odgowosti.

Zachazeni s informacemi

Citlivé informace, se kterymi pracovnikie ijit do styku, mohou byt nejen
v elektronické, ale také v papirové podolProto by pracovnik neth nechavat citlivé
dokumenty na stol& na monitoru péitace, nevyhazovat je do kosaj fisku kontrolovat

kompletnost dokumentu.

Internet

P¥i brouzdani Internetem po sbipracovnik zanechava stopy, na jejichz zéklad
je administrator (a ¢kdy i ostatni navévnici danych stranek) schopen podle IP adresy
rozpoznat, z které organizace itgupu na stranky dosSlo. Svym jednanim a nevhodnym
chovanim nize snadno pracovnik poskodit dobré jméno organizace
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Vzdaleny pristup
Neni vhodné sefillaSovat do informéniho systému organizace nebo k sluzbam,
které se nachazeji na Internetu, piedictvim nezabezpenych Wi-Fi siti. Je Wezité

zkontrolovat spravnost adresy stranek, certifikdétda

HlaSeni nestandardnich stawu
Jakékoliv nestandardni chovani ogeio systému nebo apli&aich program by

meél pracovnik oznamit spraum informanich technologii. [25]

4.4 NESPOKOJENi ZAM ESTNANCI

Nespokojeny zagstnanec je pro organizaci v mnoha ohledech neldeZjgé nez
profesionalni uténik zvenku. Ma dobréddomosti o chodu organizace, které nashromazdil
béhem své pracovnéinnosti, a mnohdy znalosti Kbvych informaci o zabezpeni.
Souwasnyc¢i byvaly zangstnanec, ktery proSel bezp®stnim Skolenim, zna slaba mista
systému, ktera cizi (taik musi ped zahajenim atoku identifikovat. DalSi jeho vyhodo
jsou znalosti fihlaSovacich jmen a hesel, a to ivgad, Ze jiz ukoril pracovni pondr,

a spravce bezprosti inform&nich technologii tyto tdaje neznil.

Spokojenost zadstnance v organizaci je ovlitna celouradou faktod, ale vySe
castky na vyplatni pasce je prét$inu zandstnané zasadni. Mnoho Utdkproti organizaci
vSak neni jen zidrodu finartniho obohaceni, ale z&sinance dasto jiz byvalého) k utoku
vedou jiné lidské pohnutky. Pro propédtho pracovnika to fize byt touha po pomst
demonstrace vlastnich schopnosti, kdy chce zklandifnec byvalému zagstnavateli
ukazat, jak dobrého zasstnance ztratil.

Kazdy pracovnik, kazda profese a kazda pozicegarozaci pinasi své moznosti

pii ziskavani informacitezitych k provedeni utoku.

Spravce informatniho systému

Pracovni naml spravce informéniho systému ho stavi do role nejvySe postaveného
kontrolora provozu dat v organizaci. Dostava se dimmvyhodné pozice k neoprane
manipulaci s daty, aniz by byl vyrazonhrozen odhalenim.
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ManaZzer, vedouci pracovnik
Vedouci pracovnik nese neéfgi ¢ast zodpowvdnosti za provedena rozhodnuti.

Ze své pozice maifstup k &tSine dalezitych informaci vetrg téch s nejvySSim stugm
utajeni. Pro vysoce postaveného pracovnika nebigroinformace ziskat (okopirovat pro
svoji pofebu nebo pro prodej konkurenci), amt (ve swij prosgch nebo prosfch teti
strany), nebo dokonce ziti
Jéetni / pravni oddéleni

Pracovnik detniho oddleni mize zandrné vytvorit Géetni chyby, které poslouZzi
k vlastnimu obohaceni nebo které& pripadné kontroleti auditu poskodi organizaci.
Podobného provimi se niize dopustit i pracovnik pravniho adehi. Ten niZze svého

zantstnavatele poSkodit zejména vypracovanim nevyhoédneela chybné smlouvy.

Vratny organizace

Samotny vratny objektu obvykle nema k z&neému ohroZeni citlivych informaci
dostaténou kvalifikaci. Vyznam#jSi riziko predstavuje selhani fyzickych bezpestnich
opateni. Vratny niZe v disledku nedbalosti ip kontrole vstupujicich osob poskytnout
piilezitost jiné osob pro spachani trestrénnosti. [6]

4.5 SOCIALNI INZENYRSTVI

Socialni inzenyrstvi (nebo také sociotechnika3gebor psychologickych technik,
jejichz cilem je vytvdit v ¢lovéku néjakym zpisobem dojem, Ze situace je jina, nez jaka
je ve skuteénosti. Na zakladl ungle navozenych situaci argdem zji&nych informaci
se okt domniva, Ze komunikuje £kym aplrg jinym (davéryhodnym).

Sociotechnici vyuzivaji k realizaci svych UtogredevsSim telefon, e-mail a socialni
sit a€zi ze svych znalosti v oblasti fitacovych a telefonnich syst&m ZkuSerjsi
atocnici provadji své utoky i ,tvédi v tva“. Dovedou byt zdviili, okouzlujici a je snadné
si je oblibit. VyuZivaji BZnych lidskych vlastnosti, jako jeidtra k druhym, obasn&
lenost, pehlizeni drobnych odliSnosti, ochota pomoci drulgymetrach fed tim, aby se
nedostali do problét Proto si velmi¢asto vybiraji za aiy’ osoby s nizkym postavenim

v organizaci. €mito pracovniky je snadné manipulovat, n&lomuji si vyznam &kterych
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informaci a dsledky rékterychcinnosti. Krong toho jsou proti sociotechnickym metodam
mére odolné, nebbvolajici ma autoritu, zd4 se mily &pelsky, @la dojem, Ze zn&izné
lidi v organizaci, a ¥c, o kterou zada, velmi &gha.

O vyznamu informaci v organizaci a spravhém zaatiagenimi je proto pdeba
seznamit vSechny pracovniky formou teoretickéhoakfického Skoleni. Prvnim krokem
k Us@Sné ochra# informaci je mit vySkolené, informované aé¢dumité pracovniky.
Druhym krokem je pak stal&pominani bezpgostnich opaéeni.

Prinik do zabezp®ené firmy ¢asto zé&@ina od ziskani informacé& dokumentu,
ktery je zdanli¢ bezvyznamny, obeéndostupny a ndfiS dulezity. VétSina pracovnik
organizace tedy nepoklada jejich ochranu za nephbytRo ziskani zakladnich informaci

dochéazi k samotnému Gtoku. Wsh je jen otazkodasu, trglivosti, osobnosti a usili. [7]

4.5.1 Vyuzivani lidskych vlastnosti

Zakladni princip manipulace sociotechinije zaloZzen na Sesti vlastnostech lidské
povahy, které se projevujtigpokusu po#éidit nékoho \ili sociotechnika. mi je autorita,

sympatie, vzdjemnostjidlednost, spotensky souhlas a vzacn#lpzitost.

Autorita
Lidé obec® maji pirozenou tendenci paitlit se osob s vysSi funkci, vedouci
pozici ve firng, ve Skole a podoknVydava-li se sociotechnik najza asistentéeditele,

jeho slova maji vzhledem kionérnému pracovnikovi vy3Si vahu.

Sympatie
Lidé velmi radi vyhovi pozadavin tch, ke kterym maiji jisté sympatie. Ty si lze

ziskat fiznymi zpisoby, nap. diky stejnym nazaém na problém, zajim apod.
Vzajemnost

Pokud se bude citit byt potencialni¢éhitatnikovi za kco zavazana, je velmi

pravdpodobné, Ze bude se sociotechnikem spolupracosaize podlehne jeho Zadosti.
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Napiklad nainstaluje &aky program, ktery bude pro sociotechnika ufife k utoku

(program pro fistup ke vzdalené ploSe uZivatele nebo spyware).

Dislednost
Soutasti lidského charakteru je tendence fpditd se, pokud fedtim veéejné
vyhlasili podporu a angaZzovanost Vitg zalezZitosti. Pokud uz jednou slibili, Z&co

VVVVVV

a slihi.

Spolaensky souhlas
Spolé&ensky souhlas funguje tak, Ze sociotechnik ozndwi,a’e potebuje ®co
vyplnit s tim, Ze vSichni ostatni uz to vyplnilidiZ to tedy udlali ostatni, pré ne olt™?

Pak jiz zalezi na Utmikovi, jaké otazky ofti predloZzi.

Poukazani na zvlastni pilezitost, akéni nabidku apod.

Sikovny sociotechnik fize napiklad operovat s tim, Ze prvnich sto registrovanych
uzivateh dostane &aky darek. Registraci odkadze na dlenvytvarenou stranku, ktera
zisk& od uzivatél hesla, osobni Udaje atp. a spoléha na to, Zetakpauziva univerzalni
heslo. Podobnym Zigobem probih& i phishing. [7]

4.5.2 Sociotechnické utoky

Sociotechnické atoky fpdstavuji zpsob, jak mohou Utmici ziskat pistup
k patitaci ob¢ti. Cilem takovych Gtok obvykle byva instalace Skodlivého softwaru nebo

shaha peswdcit obeét’ k poskytnuti hesel a jinych finamich¢i osobnich informaci.

Primy Gtok
Nejjednodussi a velndiasto @inna sociotechnicka metoda j&my Gtok. Ut@nik
svou olét’ o informace prostpozada. Lidé odifrody divéiuji jinym, zejména kdyz je

zadost odvodrena.
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Phreaking

Phreaking pedstavuje pronikani do telefonnich siti diky vy@ahiv pracovnik
telefonnich sluzeb a znalosti fungované gia (&elem volat kamkoliv zdarma, surfovat
zdarma po internetti odposlouchavat cizi telefonni hovory.

Diky této metod se sociotechnici mohou daziét, jak funguji fizna oddleni
organizace, naiit se Zargon a procedury, které jejich pracovn@izivaji. Takto ziskané

informace pouzivaji dalefipoudovani dvéry u svych obsti.

Trashing

Trashing znamena prolézani obchodnich nebo odolodicadk za &elem ziskani
cennych informaci jako jsou dokumenty spojené ssyyp (ttu, telefonnich karet a jiné
cennosti.Rada velkych organizaci ma kontejnery usrigt v nestezeném okoli svych

budov, stavaji se tak snadno dostupné préniie.

Phishing

Phishing (da:estiny rekdy prekladano jako rhyldani) je podvodna technika, ktera
se pouZziva na Internetu k ziskavéani citlivych ad@jesel,cisel kreditnich karet apod.)
od oleti Utoku. Jejim principem je rozesilani e-mailovyagrav, které se tvanag. jako
oficialni Zadost bankyi jiné podobné instituce a vyzyvaji adresata k magho udaj na
odkazovanou stranku, ktera vSak vedkam jinam. UZivatel do nich zada sviéghpaSovaci

Gdaje,cimz je prozradi Gtinikovi, ktery je poté schopen &bz (ktu vykrast penize.

Navnada

Cilem této metody je zanechani navnadycuwiicem na vhodném mist Jako
vhodna navnada je ndklad CD odlozené tak, aby vypadalo jako zapomersupaticnym
popiskem (nap ,Tajné — vyplaty duben 2011"). To jisheistane dlouho na svém mist
Ze souboru ,vyplaty dubenll.xls* se vSak dostanmqu makra do pfitace nezadouci
program. [7]
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4.5.3 Obrana proti sociotechnickym Gtokim

Obrana ped sociotechnickymi Utoky neni jednoducha, webmetuje na nejméa

e

spolehlivy a pitom nejslozitjsi bezpé&nostni prvek celého systému — lidsky faktor. Utok
muze fijit odkudkoliv a at@énik byva velmi doke gipraveny.

Zakladem kazdé ugpné obrany je ddb zpracovana bezgmostni politika, ktera
vymezuje oblasti organizace, které vyzaduji vysaitypaé ochrany dat a informaci.
Oblasti, které byvaji n&asgjSim cilem sociotechnického Utoku, jsategevsim pracovnici
sekretariatu, vratnice, recepce a telefonnichedsn. Tyto pracovniky je nutné seznamit
s tim, ktera data maji jaky stupetajeni a co mohou nebo nemohtei jinym osobam.
Dale je teba, aby zvladli alespiozakladni techniky ocstovani totoznosti d kontaktu

s jinymi lidmi po telefonu. [25]
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5 MANAGEMENT A BEZPE CNOSTNI POLITIKA
ORGANIZACE

RozhodnutireSit bezpé&nost citlivych informaci organizace musi byt poitim
nejvysSim vedenim organizace, kteréiyracovnika a tym, jenZ bude zodpdmy za
budovani systémuiizeni bezpénosti organizace. Problematik&éeSeni bezpmosti
piedstavuje porrné rozsahlou oblast, ktera vétgich organizacichasto zamstnava cela
specializovana odteni.

Timto pracovnikem zpravidla byva manazer infatmeezpeénosti, ktery by nil
byt piimo podizenyifediteli organizace. Ve igdni nebo mensi organizaci dba manazer
informani bezpeénosti na to, aby byla jeji rizikéizena do té miry, Ze se dokazi v ramci
organizace identifikovat, dokumentovat a organizacaich ngla primérent aktualni
védomi. Ve \tSi organizaci manazer infordrd bezpénosti zaji¥uje ve vlastni
odpowdnosti vybudovani, implementaci a neustalé zlepsiosgstémurizeni informani
bezpénosti (ISMS — Information Security Management Systa funguje jako rozhrani
mezi nejvySSim vedenim a operativnimi Useky orgardz

Systémrizeni inform&ni bezpeénosti je nezbytny prdizeni bezchybného provozu
a rozvoje kazdé organizace. Musi byt prasradyhradié pracovniky organizace, nicmén

je vhodné provait ho za odborné konzuttai a poradenské pomoci specializované firmy.

5.1 MANAGEMENT BEZPE CNOSTI

Bezp&nostni management se zabyva tvorbou, udrzenim avebim optimalni
bezp&nostni situace organizaceredstavujetinnosti, procesy a funkce, kterymi manaze
bezpeénosticeli hrozbam, jejich odvraceni, zmémi a eliminaci.

Prace kazdého manazera berpsti fedstavuje komplexnéinnosti, které maji
technické, technologické, ekonomické, orgaénzasocialni a psychologické aspektyélM

by byt vybaven dostataymi manazerskymi schopnostniidj tym pracovnil v béZnych
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i krizovych situacich), znalostmi v oblasti inforéméch technologii i jejich bezpeosti.
Neméla by mu chybt znalost vnitropodnikovych procgs struktury organizace obecn
Je hodnocen nejen na zakladastni prace, ale i na zaktadysledki svého tymu. Usgne
vést aridit mize jen ten manazer, ktery znaijety a nazor svych spolupracowviniktery
je dokaze vhodhovliviiovat a ktery dokaze propojovat jejich zajmy a siezajmy a cili
organizace.

Funkce manazera inforrdrd bezpeénosti je casto v praxi nazyvana jako CISO —
Chief Information Security Officer. Jeho hlavnimstimim je analyzovat séasny stav
bezpénosti informaci v organizaci a navrhnout jeho z&s Za timto Gelem vytvéi
strategie informéni bezpé&nosti organizaceiidi prace potizenych pracovnik zaji¥uje
celkovou bezpmosti organizace (jak fyzickou, tak digitalni) aragovava bezgaostni
politiku. Podle n&nicich se pozZadauk zantstnand a vedeni organizace zajige
pribéZnou aktualizaci bezpeostni politiky. [26]

Kazdy bezpé&nostni tym by mil mit svou kontrolni a vykonnou slozkKontrolni
slozka sleduje dodrzovani bezfrestnich pozadawk definovanych v bezgeaostnich
dokumentechfesi a vyhodnocuje krizové stavy. Ukolewjkonné slozkye aplikace

bezpeénosti v dennim provozu systému. [8]

5.1.1 Motivy managementu bezpénosti

Motivy k feSeni problematiky managementu be&mpsti informaci lze shrnout do
tii zakladnich boit

e organizace si jeddomazavislosti na svych informacich a snazi se jimkptrsut
nalezitou ochranu,

» vedeni organizace si jedomésveé odpowdnosti, ¥tSinou vyplyvajici ze zakona,
vaci zajiS€ni dostaténé ochrany informaci své organizace a chce zaweéswvy
systém bezpmostnich opdeni, ktery by nejenom minimalizoval prajgbdobnost
vzniku bezpeénostniho incidentu, ale wipact jeho vyskytu by také nezvratn
prokazal, Ze doslo k selhani jednotlivce a nikadiyktémové chyh

» organizace chce deklarovavou spolehlivost v oblasti bezjmsti informaci uci

svym pracovnitm, zakaznikm a obchodnim partnimn.
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5.1.2 PF¥inosy managementu bezpmosti

Prinosem zavedeni systérfimeni bezpénosti informaci jsoyrimerené nakladya
bezpénost v porru k hodnot chrargnych aktiv organizaceavedeni systému pravidelné
aktualizace vSech bezpmostnich dokumentaci a stim souvisejicich b&apsnich
procesi, zvySeni bezgaostniho po#domi zanmestnand jasnym definovanim gsobnosti
a povinnosti jednotlivych roli v organizagpulad s legislativouzejména se zakonem
¢. 101/2000 Sb., o ochramsobnich udaj), sniZzeni riziksouvisejicich s Unikeri ztratou

citlivych informaci a dat nebkonkurei@ni vyhodaa;.

5.1.3 Oblasti pasobnosti bezp&nostniho manazera

ManaZzer informéni bezpeénosti pisobi primarg v tizeni operativnich probléim
a ukoli, nicmért se ukazuje peebaridit informaini technologii na vysSi arovnicetns

fizeni bezpénosti a strategie, ktera by orientovala organidadbudoucnosti.

Reprezentace organizace z hlediska bezp®sti

Argumentuje nejvysSimu vedeni organizace ve smysigazeni dlezitostireSeni
bezpeénosti, &astni se tvorby strategie organizace, ma moznasiadit takové investice,
které budou pokryvat nejen udrzitelny stav infotmiah technologii, ale mohou grovat
i pro jejich budouci rozvoj a piaby. Poskytuje rady a dop@eni nejvySSimu vedeni.

Bezpe&nostni hodnoceni software
Hodnoti vSechny hardwarové a softwarové komponentjediska moznych
dopadi na inform&ni bezpénost, sleduje a zajifje jejich modifikaci, autorizuje jejich

nakup a pouziti v organizaci.

Posuzovani rizik, vySetovani bezp&nostnich incidenti
Vede odhady rizik affpravuje zpravy, které stlji vysledky odhad nejvySSimu
vedeni organizace. Navrhuje a realizuje protisgdt ke zvladani bezpeostnich rizik,

prijima preventivni opdieni k zamezeni nebo minimalizaci rizik.
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Rizeni pfistupu a technicky softwarefizeni péistupu
Ridi a Ukoluje spréavce bezpwstniho systému organizace, poskytuje jim

manazerske zazemi, pelbné pravomoci k ochramlat a informaci.

Obnova po havarii
Koordinuje zpracovani plérkritickych situaci a zajidije rychlou obnovu systému

organizace podle vypracovaného havarijniho plapidm@u obnovy.

Tvorba a sprava bezpénostni politiky
Vypracovava bezgaostni politiku a rozpracovava ji do dalSich b&pestnich

dokument. Prosazuje dodrzovani bezpestnich zasad stanovenych v politice.

ZvySovani bezpénostniho udoméni
Pripravuje a realizuje Skoleni pro manazery, spréaceazivatele informéniho

systému organizace, je zdrojem informaci poskytgelamiznymi médii o bezp@osti.

Testovani a hodnoceni inform#éni bezp&nosti
Planuje a vede provédi bezpénostnich test a hodnoceni bezpeosti vSech
systéni s cilem zajistit, aby se tyto systémy provozovabyle vydanych bezprostnich

predpigi.

Vykonavani dozoru

Vykonéava dozor nad vypracovaninepledu bezpmostnich funkci a je nejvySsSim
manazerem ip vySetovani bezpénostnich inciderit a odpovida za rychlou obnovu
systému v organizaci. Monitoruje @hi prijatych preventivnich op#ni pro minimalizaci

¢i zamezeni rizik organizace. [3]
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5.2 TVORBA BEZPE CNOSTNI POLITIKY

Kazda organizace musi bez ohledu na svou velikpgtdret podnikani dodrzovat
urcité bezpeénostni zasady, které byvaji tagtji formulovany v bezpénostni politice
organizace. Saasna legislativdeské republiky uklada povinnost zpracovat bémpstni
politiku pouze v pipadech, které jsodeSeny zakonent. 412/2005 Sb., o ochr&n
utajovanych informaci a zadkonei56/2006 Sb., o prevenci zavaznych havéarii. Uvéden
zakony vSak n@Si komplexni bezgaost, ale pouzeast chragnych zajni.

Proces k dosazeni pozadované Utozabezpéeni se sklada ze Sesti zékladnich
kroki (podle normy ISO/IEC 17799 - Soubor postupro management bezpesti
informaci). Jednotlivé faze na sebe navazuji aupegé se shora dinl Na p&atku stoji
rozhodnuti zabyvat se bezpesti a vytvéit predpoklady pro jejireSeni. Pokralje se
analyzou rizik a oggvanim aktiv, na jejimz zakladse uti, jaka aktiva se budou chranit
a jak. Nalezené&eSeni se formalizuje do vnitropodnikovych dokunie(@ejména do
bezpénostni politiky, postufp a sn&rnic), ugi se jejich zavaznost a sankce za jejich
poruSeni. Po implementaci zvolenych dpat se jejich stav fbéZné monitoruje
a periodicky o¥tuje. [3] Cely procesizeni systému bezpeosti popisuje obrazek 8.

DalSi normyieSicitizeni bezpénosti inform&nich technologii jsou vyjmenovany

v prilozec. 3.

5.2.1 Cile a strategieireSeni bezpénosti

Bezpe&nosti studie je zakladni dokument, ze kterého buahézet management
pii feSeni bezpmosti organizace. Zpracovani beapestni studie mé vyznam pro vSechny
typy organizaci. Vychazi zejména z posouzentasneho stavu bezfreosti v organizaci,
ktery vytycuje hlavni sniry dalSiho postupu.

Jde o fazi, kterd zahrnuje definici zakladnichi ciganizace v oblasti poZaddvk
na analyzovany systém a stratéggeni jeho bezprosti.
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5.2.2 Analyza rizik

Podnikatelské riziko je definovano jako nebeipee utitd udalost nebo akce
negativié ovlivni schopnost organizace dosahovat svych ailnaplnit svoji strategii.
Aby organizace fezila, musi ufita rizika gijmout a do jisté miry jeidit. Ke zjiseni,
jakym rizikim a hrozbam organizaceli, je teba provést analyzu rizik.

Existuji mizné gistupy k provaéni analyzy rizik. Dle normy ISO/IEC TR 13335 -
Rizeni zabezpeni informa&nich a komunik&nich technologii jsou rozliSovanyistupy
zakladni, neformalni, kombinovany a podrobna arsahzk. Ty se liSi rozsahem analyzy,
jejich rychlosti a finaéni nar@nosti.

Cilem kazdé analyzy jefipést odpo¥d’ na otazky: jakémusobeni hrozeb je
organizace vystavena, jak moc jsou jeji aktivadi vémto hrozbam zranitelnd, jak vysoka
je prav@&podobnost, Ze hrozba zneuzij&itou zranitelnost a jaky dopad by to mohlo mit
na organizaci. Sklada se zé fazi: identifikace a ohodnoceni aktiv, identifieahrozeb
a zranitelnosti a stanoveni vysledného rizika (@@razek. 7). Na zaklad analyzy rizik a
pravéEpodobnosti zneuZiti rizika je vedoucimi pracovnipvedeno rozhodnuti, ktera
rizika budoutizena bezpaostnimi opaenimi v bezpénostni politice a ktera budou pro
organizaci pjatelna a akceptovana. Na zaldatbke provedené analyzy rizik Ize sestavit
kvalitni bezpénostni politiku organizace.

Typickym vystupem je dokument obsahujici popis &yst a vysledky analyzy.
Vysledky analyzy jsou velice citlivym dokumentemptmZe obsahuje podrobné informace
o ,kritickych mistech” v organizaci. Proto je teniokument ufen Uzkému okruhu lidi
vV managementu, a v ramci organizace je klasifikavgry3sSim stupim utajeni.

Vzhledem k neustalému vyvoji jak inforrdho systému, tak prasdi, v kterém
pracuje, je nutné analyzy rizik aktualizovat. Obleyke aktualizuji jeji jednotlivéasti i

kazdé vyznamné z&n¢ informaniho systému nebdipjisténi nové hrozby. [3]

Identifikace a ohodnoceni aktiv

Identifikace aktiv m& za ukol zjistit, jaka aktiga v organizaci vyskytuji a jakou
pro ni maji hodnotu. Zahrnuje aktiva ve farrhudov a mistnosti organizace, hardware
(servery, pracovni stanice, tiskarny,&avace, kabely, atd.), software (opéna systém,

aplikatni programy) a informaci (databaze, sestavy d&ymenty, aj.).
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Po vytvaeni seznamu vSech aktiv organizace se musishyjejich hodnota pro
organizaci, ficemz je pateba brat vzdy tu nejvy$Si cenu. Ohodnoceni fyzioksktiv
se utuje na zaklad pafizovaci ceny nového aktiva silplizné stejnymi parametry, jakeé
ma océované aktivum. Obtizfi se stanovuje cena informaci. Kazda informace je
hodnocena z hlediskai@rnosti, integrity a dostupnosti. Jeden z moznyiiktppi je, Ze
je informani jednotka ohodnocena na principu nejhorsiho muod®padu pro organizaci

Vv pripact, Ze nastane vyzrazeni, zneuZiti, modifikace, nego®stci zniceni informace.

Identifikace hrozeb a zranitelnosti

Identifikace hrozeb a zranitelnosti je mnohem isl{ii, nebd mozné hrozby se
ponerné rychle vyviji. Existuje tkolik zpasohi identifikace hrozeb, které mohou vyuzit
zranitelnosti jednotlivych aktiv. Jednim z nichigentifikace pélivym piemyslenim nad
vSemi situacemi, které mohou v organizaci nastatvelmi pravdpodobné, Ze sefip
takovém pistupu na #co zapomene. Druhym é@pobem je inspirace jinymi seznamy rizik,
které byly vytvdeny pro obdobné prdsdi, ve kterém se nachazi analyzovana organizace,
a optimalizace dle vlastnich pozadavikoslednim zfsobem je najmuti bez{eostniho
experta, ktery na zékladpodrobnych dotaznikzjistuje, v jakém stavu se analyzovana
organizace a jeji systém nachazi. [9]

Vlastni analyza rizik

Ukolem vlastni analyzy rizik je stanovit, jakaikia konkrétnim aktitm hrozi.
Postupg se prochazi jednotlivd aktiva a rozhoduje se,é&tizika se na dané aktivum
vztahuji. Za Gelem zjednodusSeni se obvykle provadisidni aktiv do skupin, kdy se do
jedné skupiny zahrnou aktiva stejnych vlastnosslauzici v informanim systéemu ke
stejnym @elim. Aktivaim, za&lenénym do spoléné skupiny, se iifadi konkrétni rizika.
Kazdé konkrétni skupéaktiv Ize navic fifadit pravépodobnost, s jakou ke konkrétnimu
riziku dané skupiny aktiv f¥e dojit. Na zaklatl praviépodobnosti je pak moZzné ditr
priority z pohledu dopadu a praymbdobnosti vyskytu a zatfit se na kléové rizikové
oblasti. [4]
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Zavére¢na zprava o provedeni analyzy rizik

Zawrecna zprava by ®la byt rozélena do dvowasti. Prvnicast je uéena pro
vedeni organizace. Ta by¢ha byt stréna a n¢la by obsahovat hlavni zany vyplyvajici
z provedené analyzy rizik a navrzena opait k eliminaci bezpmostnich rizik. Jejim
hlavnim cilem je zakladni seznameni vedeni s akitwdstavem bezgaosti. Druh&gast,
uréena pro odborné pracovniky, bycla obsahovat podrobny popis existujicich rizik
V organizaci a navrzené postupy pro jejich odsmmanTento dokument fize byt rozsahly

a el by fesit problematiku getre vSech detail. [2]

Obrazek 7 - Analyza rizik organizace

Identifikace Identifikace Identifikace
a hodnoceni aktiv 1S a hodnoceni hrozeb IS a hodnoceni zranitelnosti

Odhad rizik

Navrh protiopatteni

Zdroj: http://www.cleverlance.cz/cz/Produkty-a-reseni/Bazpost/Stranky/Rizeni-
informacnich-rizik.aspXdne: 2011-11-20)

5.2.3 Bezpe&nostni politika organizace

Bezpenostni politika organizace je kbivy pisemnybezp&nostni dokument, ktery
je schvélenynejvysSim vedenim a ktery pnamy azavaznypro vSechny pracovniky
organizace i pracovniky externich sgwmlesti vyuzivajici informéni systém organizace.
Pokud neni v pisemné podoplkazdy pracovnik si fize politiku vys¥tlovat po svém,
vznikaji nebezp&é mezery, nejasnosti, chybi jasné postupykazhi material pro postih
pracovnika.

49



Organizace v ni deklarujecél, své z&kladni cile a z&mvedeni organizace
v oblasti informani bezpénosti. ReSi otazky typu co, kde, jak a pree bude chranit, jak
bude o¥ieno, Ze je to opravdu chri@o, kdo za to nese odpimnost, jak bude dodrzovani
bezpénostni politiky vynuceno a kontrolovano a jak sedépostupovat vifpad, ze
nékdo bude jednat v rozporu s politikou a bude porasaasady v ni uvedené.

Bezpe&nostni politika, ktera je rozpracovana dbecnych princip je trvalejSiho
charakteru s delSi dobou platnosti bezigloy casté aktualizace. Detailni rozpracovani
konkrétnich ¢asti inform&niho systému je provedeno v navaznybkzpénostnich
predpisechPi formulaci obecného obsahu beépestni politiky niize dochazet ke Spatné
interpretaci bezpgmostnich princif, kdy si pracovnici nedokaztgrstavit jejich konkrétni
obsah. Pokud je bezgreostni politikarozsahlejSi a detailfji 7/eSi bezpénost informanich
systéni, mize bytcasto pro management rfepledna a pro jednotlivé pracovniky jsou
uréeny pouze &které casti. RozsahlejSi politika je obvykleildna na viceiasti, podle
jednotlivych oblasti bezgaosti. Takovy dokument je navic nut@é@sto aktualizovat
a jeho opakované schvalovani nejvyssim vedenicrerbyt problematicke.

Podle toho, co bezprostni politika povoluje¢i zakazuje, je mozno ji roztit do
Ctyt typa. Promiskuitni bezp@mostni politikavse dovoluje a bezpeost sereSi mimo
oblast informanich technologii.Liberalni bezpénostni politika dovoluje pracovnikm
délat vSe, az na &ci explicitré zakdzanéOpatrna (racionalni) bezp®@ostni politika
naopak zakazujectht vSe, co neni explicithpovoleno.Paranoidni bezp@ostni politika
zakazuje dlat vSe i potenciaknebezpené.

Jednotlivé oblastieSené v bezgaostni politice (obvykle vztahy getimi stranami,
zajiseni bezpeénosti informaci v rAmci organizace, dodrZzovani dokntovanych postuip
zabezpeéeni prav,tizeni gistupu a komunikaci, vzdalenyigtup, soulad s pozadavky,
personalni procesy, fyzicka bezpest, plany obnovy, aj.) by ¢y byt pro gehlednost
rozpracovany do vice dokuméntby se kazdy pracovnik mohl seznani@devsim s tim,
co se ho fimo tyka. Samotné&tkeni zavisi na strukte a velikosti dané organizace.

Vyhotoveni bezp&ostni politiky vede k jejimu schvaleniijjpti a seznameni s ni

pracovniky prosednictvim bezp&ostniho vzdlavani nebo Skoleni. [3]

50



Havarijni plan

Havarie nebo krizovy stav nastava tehdy, kdy aaestokoliv nefedvidatelného,
dojde k selhani bezpeostnich opdeni a podob& Cely proces obnovy systémucia
odstragnim akutniho nebezpe pokra&uje obnovenim dlezitych ¢asti systéemu,
obnovenim poSkozenych dat, zprové&zim systému v celém rozsahu a &omavedenim
piislusnych protiopaéeni (viz. obrazek. 8).

Havarijni plan popisuje€innosti, které je pdeba zait provadt bezprostdrgé po
zjisteéni krizové udalosti, na kterou je havarijni plastagen. Stanovuje, kdo je za krizove
fizeni zodpo¥dny a jaké ma pravomoci. by obsahovat i hierarchii pracoviiikktei
maji pravo vydavat d@sre platna né&zeni, a musi byt schvalen vedenim organizace jako
zavazna vnitropodnikova smmice.

Havarijni plan byva saiésti bezpénostni politiky a alespojedna kopie musi byt

od bezpé&nostni politiky uloZzena odtkng, na dostatiné bezpéném a dostupném mést

Obrazek 8 — Havarijni Fizeni

Naruseni
bezpecnosti

VZNIK KRIZOVEHO STAVU PUVODNI STAV
Zdroj: archiv autora

5.2.4 Bezpe&nostni projekt

Bezpe&nostni projekty, &kdy téz strategie, standardy nebo postupy, jsaictak
dokumenty, které rozpracovavaji hlavni oblasti aaié principy informéni bezpeénosti
definované v obecné bezpwstni politice do detailni podoby. Zatimco bezmstni
politika je relativié nenennym dokumentem, u bezp@stnich projekt se gedpoklada
castjSi frekvence Uprav. Museji s ni byt seznamenihrdiipracovnici organizace, a proto
musi byt volg dostupna, nejlépe v sekci internich dokumenintranetu organizace.
informaci a majetku, wod jejich ochrany a jasnédani zodpowdnosti. Vystup z projektu
popisuje, jak jsou realizovany a implementovanype&zostni pozadavky zislusnych

bezpeénostnich politik a jaké podipné procedury jsou vyt¥eny k jejich prosazeni. [3]
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Plan obnovy funkénosti informaéniho systému organizace
Plan obnovy slouzi pracovrik informanich a komunik&nich technologii
k zajis€ni obnovy provozu inforntaiho systému v co nejkratSichithch, aniz by to &lo
negativni dopad na pini legislativnich a internich pozadayksmluvnich povinnostiogi
zé&kaznikm, obchodnim partném ¢i akcion&am.
Definuje pracovni postupyd@nnosti, kterymi Ize zajistit provoz informiaiho
systému organizace v omezenéendo té doby, nez bude obnoven tak, aby dopadath ch
organizace byl minimalni. Dale stanovuje alternatpostupy, kterymi lze po stanovenou

dobu provéaet kritické ¢innosti bez informénich a komunikénich technologii. [10]

5.2.5 Implementace bezpé&nostni politiky

Zpracovany bezgmostni projekt, ktery realizuje bezp®stni politiku, je iteba
zavest do kazdodenniho fungovani organizace. Ingiiéace je snad nejlkzit¢jSi krok,
ktery uvadi bezpmostni politiku do praxe.

Cely proces fedstavuje rozsahlou komplexginnost, ktera znatetn zasahuje
do kZného kazdodenniho fungovani organizace a ktera foyis dolfe manazersky
vedena a koordinovana. Sprévimplementovana bez{eostni politika znamena pro
organizaci delné vyuZiti stavajicich prastdki a nastraj bezpeénosti a jejich rozvoj
na zaklad now definovanych pozadavk Proces implementace zahrnuje i Skoleni sgiravc
a ostatnich pracovniktak, aby celkové bezpeostni po¥domi gispelo k pochopeni,

Vlastni implementace k@&h provedenim uznavacich bezZpestnich test které
maji za ukol peswdcit a dokumentovat, Ze pozadovana opai byla implementovana

spravr, v pozadovaném rozsahu a$insouladu s bezprostni dokumentaci.

Penetratni testy

Penetrani testy umo#tuji ziskat pehled slabych mist v zabezpai organizace,
které pomahaji lépe sefipravit na realné. V mibéhu test jsou pouzivany techniky
a nastroje &nr¢ pouzivané v praxi zacalem co nejurnéjsSi simulace prawpodobného
postupu Uténika @i pokusu o piinik do riznych ¢asti inform&niho systému zvei Ci

zevnit. Testy je vhodné provétdkvalifikovanymi odborniky a pravidetmopakovat.
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V pripact vn¢jSiho testu je simulovan atok z Internetu, kterychdzi pedevsim
z bézreé dostupnych informaci vejnosti a jejich naslednym vyuzitintigociotechnickém
atoku. Ri internim testu jsou simulovargmnosti EZného uzivatele systému organizace,
piipojeného do vnini sit organizace, ktery se snazi o neopsaynpristup k divérnym

informacim organizace. [11]

5.2.6 Provoz, kontrola a vyhodnoceni

Do provozu pedany bezpmostni systém je poizen periodické kontrole, zda
implementovana a realizovana dgali bezpé&nostni politiky pracuji efektivha v souladu
s tim, jak bylo zamySleno. Sledovani a hodnocestésyu je nedilnou séasti procesu
fizeni inform&ni bezpénosti. Je fieba ukit kritéria, podle kterych bude hodnoceni
probihat. Postugn jsou prochazeny jednotlivé oblag@Sené v bezgaostni politice.
Pripadné odchylky jsou dokumentovany a odsix&@ny napravnymi akcemi.

Pribézné hodnoceni stavu bezpesti ve ¥tSi organizaci vykonava bezpstni

management nebo interni Gtvar auditu.

5.2.7 Monitoring a audit

Monitoring, tj. nepetrzity dohled nad provozem inforgraho systému organizace,
se provadi pro a¥eni toho, zda pracovnici organizace bempstni politice rozumi
a dodrZuji zasady v ni uvedené, zda beapstni mechanismy odpovidaji dané situaci
a jsou doke nastaveny a zda se nemity podminky tak, ze jiZ nevyhovuji. Monitoring by
mel byt primarreé zaneien na oblasti s nejvysSim rizikem a dalSédwié oblasti¢cinnosti
organizace. Zpravidla byva zafan na server a jednotlivé stanice praconfkovoz na
siti, elektronickou postu, detekci wjrvypadek jakychkoliv Zdzeni, gipojenych do sé,
nebo ptinik do vniini sit. V pripac chyby nebo potencialniho problému bude spravce
informaniho systému organizace automaticky informovan.

Audit je jednordzové hodnoceni, které provadi analgoZzadavk, analyzu rizik,
potvrzeni spravného nastaveni bermstnich mechanisina hodnoceni s@asného stavu

zabezpeéeni inform&niho systému organizace. Zany dokument (auditni zaznam
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¢ilog) uchovavé informace o vSech z beapestniho hlediska zajimavych udélostech,
ke kterym v informanim systému dochazelo. S@sti kazdého zadznamu v logu jeegny
¢as akce, jméno programu, ktery akci proved|, a ejpodrobrjSi popis divodu, ktery

k zaznamu vedl. Vysledkem audituige byt rozhodnuti: vyhovuje, vyhovuje s vyhradami
nebo nevyhovuje a dale pak popis problémovych tblgetné opateni pro odstrami
bezpeénostnich rizik. Obvykle jej provadi nezavisla spdizbvana firma. [3]

Obrazek 9 - Systén¥izeni bezpénosti

BEZPECNOSTNI
PREDPISY

Zhodnoceni , Popis
. Stanoveni . ..
aktualniho i = informacniho
cilt a strategii ?
stavu systemu

Identifikace Identifikace

a hodnoceni An.al_yza a hodnoceni
rizik

aktiv 7 " rizik

BEZPECNOSTNI
POLITIKA

Formulace Implementace - Formulace
bezpecnostni bezpecnostni bezpecnostniho
politiky politiky projektu

Kontrola,

. monitoring,

audit

Vyhodnoceni .

Zdroj: archiv autora
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5.3 PROBLEMY A CHYBY P RI FORMULACI A IMPLEMENTACI
BEZPECNOSTNI POLITIKY

Prvnim problémem fZe bytnizk& Grové pripravy a kvality analyzy rizjkktera
predchézi formulaci bezpeostni politiky organizace.

Pfi stanoveni a zavédi bezpénostni politiky nize dojit k velkému mnoZzstvi
kompromig, kdy po procesu schvalovani avedni verze bezgaostni politiky Zistane
jencast a problematické pasaze jsou vypginebo pepsany, pravomoci a zodpamnosti
jsou zredukovany na nezbytné minimum.

Nerealna bezpmostni politikamizZze byt fisna a organizaci téhv zadném bogl
nebude vyhovovat. Bude geba definovat fechodné obdobi s postupnym procesem
implementace.

PriliS rozsahla politikeenemozuje managementu seznamit se dostét@odrobr
s celym dokumentem a pochopit vyznam jednotlivyphteni.

Bude-li implementovana bezf®stni politikanedostaténe propagovana dojde
u zangstnand k jeji ignoraci, neakceptovani a zapami

Pokud se organizacdipvorbé bezpénostni politiky inspiruje jinymi politikami,
které nepepracuje do obrazu svého, hrozi zde riziko, Z&eprebrat nevhodny vzor

a implementovat tak neadekvatni bezpestni opaeni.
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6 MOTIVACE UZIVATEL U A SPRAVCU IS

Jednim z mnoha #gohi, jak pispst k prosperi jak organizace, tak pracovnika,
je psychologiea pimérena aplikace jejich pozndikv manazerské praxiPsychologie
organizacestavi do centra svého z4jmu pracovnika, jak¢ina organizénich systér
a vztahy mezi jednotlivcem a timto orgarizan systémemsSocialni psychologie prace
je aplikovanym oborem, ktery se zaby§lavékem v pracovnim procesu z hlediska jeho
kontakti a vztali s druhymi lidmi.

Psychika reguluje &di veSkerowinnostcloveka (prozivani, chovani) na zékéad
piijimani, zpracovani a vyhodnocovani informaci ajel¢jSiho i vnitniho prostedi.
Schopnosttlovéka (&etré jeho wdomosti, dovednosti a zkuSenosti) nejsou samy ® sob
post&ujici zarukou uplatini ¢lovéka a jeho usgnosti v praci. Ani vynikajici schopnosti
nemusiclovék umet ¢i chtit vyuzit v plné nie, zejména pokud mu budou ckiytaalSi
potrebné vlastnosti. Pidtmezi ré predevsim vlastnosti stimulai a motiva&ni.

6.1 STIMULACE

Stimulace je v§Si pasobeni na psychiku pracovnika, na jeho prozivgatiaani,

v jehoz disledku dochazi k ovlovani a usrnovani jeho motivace. Stimulemiize byt
jakykoliv podret, ktery vyvola zniny v motivacicloveka.

Muze byt vyuzita k posileni perspektivy éspu (stimulace kladnym hodnocenim
¢i odmenou), nebo ke zvyrazni hrozby nedsfhu a z & vyplyvajicich nepiznivych
disledki (stimulace zapornym hodnocenim, sankci, trest&adgouci dinek ma vsak jen
takova stimulace, kdy uzivané stimuly budou v stula motivaci pracovnika.

Z&kladnim pedpokladem ¢&inného stimulovani je uplabvani stimul&nich
podrétt manazerem ve shéds potebami a celkovym motivaim profilem daného

pracovnika. [8]
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6.2 MOTIVACE

Motivace je souborentiniteli predstavujici vnini hnaci sily¢innosti pracovnika.
Jejim smyslem je nenasilné vyteni pozitivniho pistupu k gjakému vykonu, k uitému
chovani nebo jednani.

Vnitinim poditem miZe byt gilezitost vyuzivat své znalosti a dovednostigraci
nebo pocit uspokojeni z ditbvykonané prace, ¥$im podritem pak pe#ita odnéna,
socialni vyhody nebo moznost kariernihistu. Pokud j€lovék navic k rjaké cinnosti
nebo ke konkrétnimu vykonomedostaténé motivovan, byva vysledek malo uspokojivy.
Podobr tomu byva iv pipadt, kdy je naopak motivovaniiis nadnerné. K optimalni

arovni vykonu vede motivagaiimerena [8]

6.2.1 Motivaéni ¢initelé

Pokud chce manazer docilit ¢uého vykonu, chovanii jednani pracovnik
(konkrétré pak dodrzovani bezpeostni politiky a bezpamostnich pedpigi), musi ungt
uplatiovat Siroky soubor motivaich a stimulanich ¢initela, vhodrg je kombinovat a na
kazdého svého pracovnika pouzit graskove cinitele, které na & plati nejvice. Aby
pracovnik podal poZadovany vykon, je nutné, abgnku nEl osobni pedpoklady a aby
mu organizace zajistila pebné podminky. Manazerie gecenit schopnostii znalosti
pracovnika, nebo @iZze dojit k tomu, Ze nebyly dostate zajisS€ny podminky pro pléni
(pracovnik nema ptgbné vybaveni, informace, aj.).

Ciniteli, které se v praxi nejvice a&kili, jsou cile, napl prace, zptna vazba,
pravomoc a odpadnost, styl vedeni, osobnost manazera, osobni yogecialni program
a vedlejsi vyhody, vztahy na pracovisti, systém &tbwani a jistota pracovniho mista.

6.2.2 Role manazera v motivaci

Cilem bezpenostniho manazera je motivovat uzivatele infafnilao systému tak,
aby se sami cBli U¢astnit procesu ochrany aktiv organizace. Dobrouvact je v tomto
piipact popis prospchu pro organizaci i samotné pracovniky, které ywaji z takového
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postoje. ProtoZze organizace méa kéopnacovnich informaci také&ést osobnich informaci
kazdého pracovnika,figpivani pracovnikem k ochréardat organizace znamena régn
piispivek k ochras jeho vlastnich osobnich Udaj

Je teba vyjadovat uznani pracovniikn, ktei se zaslouzili o usggh informaniho
bezpeénostniho programu nebo odhalili sociotechnicky (aaabranili mu.

Existence systému odm by nela byt oznamovéana pracoviiik na vSech akcich,
které se tykaji bezgaosti, a vSechnyifpady porusSeni bez{eostnich zasad by &ty byt
v organizaci Siroce publikovany. Pracovnici si niussgt védomi disledki plynoucich
Z neffizpusobeni se bezprostnim postujim. Kazdy se &kdy mize dopustit chyby, ale

opakujici se fipady porusovani bezgmostnich pravidel nemohou byt tolerovany. [8]

6.2.3 Chyby v motivaci

Podcegni vyznamu a pétby motivace pracovnikorganizace nebo nepochopeni
motivatnich nastraj vede k pimé ztra¥ produktivity. Stejny dopad méa i manazerské
jednani, které pracovniky demotivuje. de&ttsSi ztraty niize vyvolat nespravné zapeni

motivace vedouci pracovnika k jednani, které nezdjmu organizace.

Nedostat&né povzbuzovani motivace

Z praxe je dote zndmo, Ze ani relatignvysoky zakladni plat neni zarukou trvale
vysokého pracovniho nasazeni. Motivaci pracowvnétiebatrvale povzbuzovamnejlépe
piedem jasé stanovené osobni odmy ve vazk na dosazené vysledkyiipadré zpisob

¢i kvalitu provedené préace v oblasti ochrany aktigamizace.

Podcaiovani nefinantni motivace

Finartni odnena je pro pracovniky siceulbzita, ale ¥tSina pracovnik spiSe
oceni, maji-li moznost v praci ziskat uznani a tegpektovani, vykonavat smysluplnou
praci a byt na ni, na své pracovni vysledky i seoganizaci hrdy, a udrZzovatgielské

vztahy s dalSimi pracovniky v organizaci.
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Nedostatek pochvaly a oceimi

kterou odvedli. Jeji vyznam sfiga v tom, Ze podporuje vykai chovani, kterého se tyka
nebo na které upozuuje. Pochvalu by i pracovnik dostat fiedevSim tehdy, pokud se
zachoval zpsobem, ktery chce manaZer potipoPochvala zvySuje pra¥gdodobnost,
Ze se dany pracovnik v budoucnu zachova pogobn

Jednani, které demotivuje

Nejvétsi vliv na motivaci, ale i nespokojen@sidemotivaci pracovnika, ma jednani
piimych nadizenych. K nejasgjSim faktofim zbyt&né demotivace p#t nedostatek
pochvaly a oceimi, nespravedlivé hodnoceni a projevyingdy. DalSimi gicinami mize
byt poskytovani nezaslouzenych agmopomijeni zgtné vazby, poda@vani osobnich

schopnosti, nedost&te pozornost&nované nazam ¢i podreétaim pracovnika aj.

Nespravedlivé hodnoceni

e

Druhym nejdilezit¢jSim faktorem vyvolavajicim zbytaeou ztratu motivace je
nestejny vykon. Na pocit nespravedlivého hodnocBnancniho i slovniho, pracovnici

reaguji ¥tSinou velmi citlivg. [12]

6.3 VYKONNOST

Dulezitym predpokladem bezgaosti informaci organizace je optimélni vykonnost
pracovniki. Vykonnost pracovnika je determinovana nejen jehacovni zpgsobilosti
(schopnostmi, dovednostmi), ale také jeho ochotpupracovni motivaci. V pracovni
vykonnosti se fiznivé ¢i negriznivé odrazi mira pracovni spokojenosti pracounik

Pri zkoumani Urové pracovni spokojenosti pracoviilbyva obvykle pozornost
vénovana skut&nostem jako je obsah a charakter prace, mzdovénalcedic¢i pracovni
perspektivy. Nefiznivé socialni podminky zvysSuji citlivost pracokiina vSe, co rusi
jejich pracovni pohodu, naopakiznivé socialni podminky v pracovni skupipodstats
zvySuji celkovou pracovni spokojenost. [8]
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7 ZAVER

Zpracovani diplomové prace na téma ,Psychologie ezp&nostni politika
organizace" si kladlo za cil prohlouberidomosti a znalosti o problematice bezyesti
informaci v organizaci v souvislosti¢ginostmi managementu a praci manazea poli
bezpeénosti organizace a dale pak s bezmsstni politikou.

Za timto @&elem byly vyuZity zejména logické metody, metodwlsimy a syntézy
shromazdnych informaci o této problematice z dostupné odéar ¥deckeé literatury,
osobni zkuSenosti aéstomosti z oboru informatiky. DalSim zdrojem poznamjly
konzultace s odborniky v oblastigitacové bezpénosti.

Kazdy inform&ni systém je specificky a kazdy slouzi pro jingly, proto jsou
na kazdy informéni systém kladeny jiné specifické poZzadavky na e&mpst. Bezpénost
je navic neustavajici proces, néls® objevuji stale nové hrozby a rozviji se teabgiel
Vzhledem k tomuto faktu, byly v praciigrstaveny pozadavky na fyzickou, infokmg
personalni a internetovou bezZpest organizace na obecné urovni.

Zvlastni pozornost byla zaffena na lidsky faktor a jeho Ulohu v bezpestnim
systému. Byly rozebrany rigsgjSi chyby, kterych se pracovnici organizace dopgi,ist
zakladni bezpmostni zasady, které bygindodrzovat vSichni pracovnici bez ohledu na to,
v jaké pozici se nachazeji, a motimafaktory, které ovliviuji jednani pracovnik

Cast zanffena na managemefasi motivy a finosy systémuizeni bezpénosti
informaci, oblasti psobeni manaZera bezpesti informaci aizné pohledy na styizeni
podiizenych pracovnikmanazery. Problematika beZpestni politiky organizace rozebira
jednotlivé kroky pi stanoveni cil a strategii, tvory implementaci, provozu a monitoringu
bezp&nostni politiky.

Na za¢r byla zpracovana ifpadova studie, ktera poslouZzila jako nastroj pro
ovéreni ziskanych teoretickych znalosti v praxi. Prokétni organizaci byla vypracovana
analyza rizik. Vyhodnoceni stavajiciho stavu a yralrizik poukazala na rizikova mista
dané organizace v oblasti beépesti informaci a dat, na jejichz zékéablyla navrZzena
konkrétni doporéeni a nastiénareSeni, ktera byifspéla k jejich eliminaci a fedchézeni.
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9 PRILOHY

9.1 PRILOHA C.1-RIPADOVA STUDIE
9.1.1 Uvod

Cilem gipadové studie je analyza rizik konkrétni firmyavrZeni bezpaostnich
opateni k eliminaci bezpmostnich hrozeb z pohledu jejich dopadu na bampst
organizace.

K tomu, aby bylo mozné navrhnout bezpestni opaeni, je nutné identifikovat
a ohodnotit vSechna aktiva organizace, identifikolweozby a zranitelnosti organizace,
jednotlivym aktivam pritadit moznd rizika a pra¥godobnosti, s jakou ke konkrétnimu
riziku dané skupiny aktiv ize dojit, diky nimz se dr klicové rizikové oblasti.

Vzhledem k faktu, Zze otazka bezpesti organizace je velice citlivym tématem

a analyza rizik odkryva zranitelnosti firmy, neiizev firmy jmenovan.

9.1.2 Popis systému

Firma se zabyva vyrobou reklamnickeg@metd, digitalnich fotografii a videi. Ma
vlastni prostory, ve kterych pracuje majitelfiazaméstnanci. Firma ma navic z&stnané
dva externi pracovniky, ktese vzdale#& piipojuji do inform&niho systému. V prostorech
firmy se nachazi kancél@rcena k realizaci zakdzek, kandeldéena pro styk s wejnosti
a pijimani zakazek, mistnost s vyrobnimi technologiesteliér k realizaci fotografickych
zakazek a sklad, ve kterém ma firma zasoby k @&clizakazek.

V pracovni kancel@ se nachaziit stolni p&itate, jeden notebook a tiskovy server
s operanimi systémy Microsoft Windows. Dale je zde datsgrver s OS Linux, ktery
firma vyuziva k ukladani vesSkerych zakaznickych, daformaci o dodavatelich aétni
agendy. Kazdy z externich pracouviniknd doma k dispozici notebook sgtupem do

vhitropodnikové si firmy. Sprava IT je v kompetencich jednoho ze gstmand firmy.
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9.1.3 Cile a strategieireSeni bezpénosti

V sowasné dob je bezpénost informaci ve firl zajiS€na zabezpmvacim
systémem s detektory pohybu. Vchod do firmy ma b&rpstni zamek a spolu s kandéla
pro styk s veéejnosti je sniman bez@®ostni kamerou. Prostory, ve kterych dochazi ve
firm¢ k nakladani s informacemi, jsoufigtupné z prostor pro styk sregosti bez
jakéhokoliv zabezp®ni gistupu neoprawmymi osobami. Pracovni kanc&l@ opatena
hlastem pozaru.

Informace, se kterymi firma pracuje, lze reétdna:

» citlivé informaceobchodniho charakteru, kteréa se tykaji hlasiminosti firmy, maji

trzni hodnotu, a firma méa zajem je chranit,

» ostatni informacelostupné vol&é verejnosti.
Firma ma vypracovany Pracoviidd, Provoznitad konkrétnich technologii a Zasady
bezpénosti prace s konkrétnimi technologiemi. Bezpest informaci ped neopravénym
piistupem je zaji$ha nastavenim ffstupovych prav uZivateleginnosti uZivatel
informaniho systému firmy jsou zaznamenavany doilog serveru. Firemni data na
serveru jsou zabezpena proti selhani pevného disku metodou RAID loE@ani dat
probiha manuéthjednou ngsiéné zanmeéstnancem, ktery ma na starost kompletni spravu IT.

Vnitini firemni sf je od Internetu oddena routerem s firewallem. Na kazdé
pracovni stanici je nainstalovany antivir s impletoyanym antispywarem. K dah na
datovy server se uzivatelé musi autentizovat svvatelskym jménem a heslem. Datovy
a tiskovy server je napajen zaloznim zdrojem eeergi

Zamgstnanci jsou pateni spravcem IT o zakladnim chovani v oblasti b&zpsti.

V piipact nejasnosti, otazek a nestandardnich udalostiigjaespravce kontaktuji.

Cilem feSeni bezpmosti je za pomoci analyzy rizik identifikovat véea aktiva
firmy, ktera se podileji na ochrawitlivych obchodnich informaci a dat. Na zakiadto
analyzy budou majiteli firmy dopotena opaeni, ktera zajisti ochranu &tivych

rizikovych oblasti.
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9.1.4 Identifikace a ohodnoceni aktiv

UvaZovana aktiva, kterd by mohla mit za nasledekigami dvérnosti, integrity
a dostupnosti dat firmy, jsou zpracovana v tabulcé. Ri ohodnoceni aktiv je pouZita

s

stupnice od 1 do 5,figemz nejdlezit¢jSi aktiva jsou ozngena hodnotou 5 a zanedbatelna

hodnota aktiv je ozrigna 1.

Tabulka 1 - Identifikace a ohodnoceni aktiv

Skupina aktiv Identifikovana aktiva Hodnota aktiva
Firma Dobré jméno firmy 5
Know-how 5
Zamestnanci 5
Objekty Budova firmy 5
Hardware Datovy server 5
Tiskovy server 5
Stolni p@itace 2
Vyrobni technologie 4
Notebooky 4
Software Licence k OS 3
Licence k aplikéanimu SW 4
Databaze Databaze zakazek 5
Databaze zakaznik 5
Ugetni agenda 5
Databaze zasstnand 3
Databaze dodavatel 3
Komunika&ni z&izeni Telefony 2
Routery 3
Sluzby Ripojeni serveru 5
Pripojeni pa&itact 4
Pripojeni k Internetu 3
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9.1.5 Identifikace a ohodnoceni hrozeb a zranitelnosti, favdépodobnost

vyskytu

Pro aktiva identifikovana v tabulae 1 jsou identifikovany hrozby a zranitelnosti.
Pro ohodnoceni rizik jsou pouzity nasledujici katesy

» vysoka hodnota riziké3) — bezpénostni opateni na odstrami rizika neni mozné
ani @i nasazeni neomezenych zdropebo je mozné s vynaloZenim vyznamnych
zdroja,

» stfedni hodnota rizikg2) — bezpénostni opatni na odstraimi rizika je gipustné
z hlediska nékladi ¢asu,

* nizk& hodnota rizikqgl) — pro odstraini rizika neni patba Zzadné bezpeostni
opateni.

Akceptuji se jen nizké hodnoty rizika. Ostatni sesiresit.

Tabulka 2 - Identifikace a ohodnoceni hrozeb

Identifikovan& hrozba Hodnota hrozby
Selhani hardware 3
Selhani aplikeniho software 3
Selhani opeaiho systému

Zpronewieni aktiv 3
Pozar 2
Povode 1
Infekce Skodlivym kédem 2
Neumyslna modifikace 3
Ztrata dat 2
Selhani komunikénich sluzeb 3
Kompromitace ttu 2
Skodlivy software (vir, spyware) 1
Vyzrazeni informaci pracovniky firmy 2
Odposlech 1
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PoSkozeni majetku 3
Kradez 3
Vypadek proudu 2
Extrémni prosedi 2
Chyba personalu 2
Vniknuti do vnitni sig firmy 2

Urceni slabych mist systému, které mohou umozagopeni hrozeb, iieme

podle citlivosti aktiva naijsobeni dané hrozby ohodnotit nasledovn

velmi vysoka hodnota zranitelnogt)
vysoka hodnota zranitelnog8)
stredni hodnota zranitelnost2)

nizka hodnota zranitelnogt)

Analyza rizik bude provedena metodou vyhodnocyjieivcEpodobnost incidentu

a jeho dopad. Nejprve se doplini identifikovana \akta jejich hodnota. Poté je nutné

k jednotlivym aktivaim identifikovat hrozby, zranitelnosti a existujicpateni. Déle se

odhadne prawgpodobnost incidentu, Ze dana hrozba vyuZije zrenagti a ohrozi tim dané

aktivum. Pravédpodobnost incidentu je sniZzovana existujicimi &g@mi. Dopad, jako

dalSi parametr, je zvolen shodny s hodnotou akMiea rizika je vyp@tena vynasobenim

pravdpodobnosti incidentu a dopaduidy prav@&podobnosti jsou rozdkeny nasledové

velmi nizka pravépbodobnos(l) — pod 20 %, vznik rizika je t&hvylouceny,
nizka pravdpodobnosi(2) — 20 — 40 %, vznik rizika je malo prajgbdobny, ale
mozny,

stredni pravdpodobnost(3) — 41 — 60 %, riziko fize rekdy vzniknout hem
¢innosti nebo zivotnosti,

vysoka pravépodobnos{(4) — 61 — 80 %, riziko fize vzniknout gkolikrat béhem
¢innosti nebo zivotnosti,

velmi vysokéa pravippodobnost5) — nad 80 %, riziko fize vznikat velmgasto.
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Tabulka 3 — Identifikace a ohodnoceni zranitelnostipravdépodobnost vyskytu

Identifikovana zranitelnost

Hodnota zranit.

Pravd. vyskytu

Nedostat&na fyzicka ochrana budovy

4

Umisgni, kde hrozi zaplava

3

Nestabilni dodavka energie

2

Nebezpei vihkosti, prachu

Nebezpéi vykyvu teploty

Citlivost na elektromagnetickeé igni

Nedostatena udrzba IT

Nedostatena autentizace uzivatele

Nedostatenétizeni hesel

Nespravné fidéleni gristupovych prav

Nekontrolované pouzivani PC

Nedostatek dokumentace

Nedostatek zalohovacich kopii

Nekontrolované tigni dokumeni

Nedostat&na bezpénostni Skoleni

Nedostatek pasdomi o bezpénosti

Nespravné pouzivani HW a SW

Nedostatek monitorovani

Odcizeni notebooku

Nespravna konfigurace Wi-Fi

Pristup nepovolanymi osobami

w
w| W Il N

70




9.1.6 Mirarizika

Miru rizika Ize posoudit na zakladnatice rizika, které je postavena nasledovn

Tabulka 4 - Mira rizika

P/D 1 2 4
1 1 4 12
2 2 7 10 13
3 3 9 15 17
4 5 11 16 19
5 8 14 18 20

Vysledna hodnota miry rizika je kategorizovana:

» prijatelné riziko(1 — 3) — systém je bezfgy, postédi bézné postupy,

* mirné riziko(4 — 10) — systém je bezprey s podminkou Skoleni pracoviijk

* nezadouci rizikd1l — 15) — systém je nebezZpg, nutné uplatnit bezprostni
opateni,

* nepijatelné riziko (16 — 20) systém je né&fatelny, je nutné odstaveni systému a

okamzité uplaténi bezpénostnich opdeni.

Tabulka 5 - Mira rizika identifikovanych zranitelno sti

Identifikovana zranitelnost Mira rizika
Nedostatena fyzicka ochrana budovy 12
Umiseni, kde hrozi zaplava 11
Nestabilni dodavka energie 10
Nebezpéi vihkosti, prachu 3
Nebezpéi vykyvu teploty 18
Citlivost na elektromagnetickeé igni 4
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Nedostatena adrzba IT 10
Nedostaténa autentizace uzivatele 12
Nedostaténétizeni hesel 18
Nespravné fidéleni gristupovych prav 7
Nekontrolované pouzivani PC 7
Nedostatek dokumentace 5
Nedostatek zalohovacich kopii 12
Nekontrolované tigni dokumeni 10
Nedostaténa bezpénostni Skoleni 7
Nedostatek pasdomi o bezpénosti 2
Nespravné pouzivani HW a SW 10
Nedostatek monitorovani 3
Odcizeni notebooku 16
Nespravna konfigurace Wi-Fi 18
Pristup nepovolanymi osobami 18
9.1.7 Shrnuti

Analyza rizik ukazala, Ze nejvice zranitelnymi migt nedostaté iizeni hesel
(nedostatén¢é bezpéna hesla), moznostiigtupu nepovolanych osob do jinych mistnosti
nez utenych pro styk s wejnosti (nezabezpené dvée do pracovni kanceid, skladu,
technologické mistnosti i ateliéru), nebedpeykyvu teplot (vysoka teplota v mistnostech
s vyrobnimi technologiemi), vniknuti do vimf sit firmy (Spatna konfigurace Wi-Fi gjt
a odcizeni notebodk(moZznost zneuzitiffstupu do vnitropodnikovée sijt

MozZnosti, jakiesSit tato rizika, je mnoho a zavisi na konkrétrpoiadavcich firmy
a jejich finanich moznostech.
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9.1.8 Doporuéeni a navrhované zniny

NavrhovanéeSeni pro nedostatee rizeni hesel je provést firemniifeeni, které
bude specifikovat konkrétni pozadavky na beémgpe heslo. Dopoktuji firmée, aby
zanestnanci pro fistup do vnitropodnikové sita informa&niho systému pouzivali hesla
s minimalrg osmi znaky, které budou obsahovat velka a maldgrig,cislice, gipadre
specialni znaky.

K zamezeni fistupu nepovolanych osob do jinych mistnosti négnyjrch pro styk
s verejnosti doporéuji firmé zavést dvini systém zaloZeny na principu identiitkdch
cipovych karet nebo biometricky systém. Vzhledemekkosti firmy a finagnim
moznostem se jevi jakdifatelngjSi feSeni pouzivariipovych karet.

Nebezpei vykyvu teplot je vhodnéeSit umistnim klimatizace do technologické
mistnosti, aby nedoslo Ketrati stroji.

Pred vniknutim do vniti si€ firmy by mel byt prekonfigurovan bezdratovyistup
do sit. Jako prvni zrgnu navrhuji pouzit misto stavajiciho WERklinowjSi WPA2 KIi,
ktery provadi autentizacifistupu do s& pomoci no¥jSiho a kvalitgjSiho Sifrovani.
Druha zmé¢na je vyuzit seznam MAC adres klignkterym bude povolenofipojit se do
vnitini si€ firmy. Tento gistup by ndl byt umozrn pouze pro Z#&zeni, ktera vyuzivaji
jen zamgstnanci firmy. Posledni navrhovanou &mu je zakazani konfigurace Wi-Fi
routeru pomoci bezdratovéhtigmjeni.

Ochrana notebodkpred odcizenim a zneuZzitintiptupu do vnitropodnikove sit
(dale jen VPN) by rfla byt zajiStna gedevSim fyzickymi opéenimi. Zandstnanci by
nentli nechavat notebook v osobnim automobilu, nebokélie jinde bez dozoru.
Navrhuji vyuzit program pro Sifrovani pevného diskwelmi silné heslo profistup do
VPN. Na kazdém notebooku, vyuzivajicimigiup do VPN, musi byt nainstalovany a
aktualizovany antivirovy program a musi zde takeé gmavidelrg aktualizovany opetai
systém. Zargstnanci musi byt sezndmeni s pravidly uzivantiblagsovani k VPN. Sil&
nedoporduji piihlaSovat se do VPN skrze nezaberme Wi-Fi sik.
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9.2 PRILOHA C.2 - LEGISLATIVA CESKE REPUBLIKY

Mriviw s

republiky tykajici se bezgaosti organizace a projekbezpeénostni politiky:

Ustavni zékow. 23/1991 Sbkterym se uvozuje Listina zakladnich prav a svobod
Zakonc¢. 93/2009 Sbg auditorech a o zéné nekterych zakon

Zakon¢. 101/2000 Sho ochras osobnich udaj

Zakon¢. 106/1999 Sbg svobodnémijistupu k informacim

Zakon ¢. 121/2000 Sb.zakon o pravu autorském, o pravech souvisejiciphdgem
autorskym a o z#né nekterych zakon

Zakon¢. 127/2005 Sbq elektronickych komunikacich

Zakon¢. 140/1961 Sbtrestni zakon

Zakon¢. 151/2000 Shg telekomunikacich

Zakonc¢. 227/2000 Sbq elektronickém podpisu

Zakon¢. 240/2000 Sbq krizovemieSeni a o z#né nékterych zakon

Zakon¢. 365/2000 Sbg informanich systémech vejné spravy

Z&kon¢. 412/2005 Shg ochra® utajovanych skutmosti

Z&kon¢. 480/2004 Sho rekterych sluzbach inforngai spol€nosti

Zakonc¢. 499/2004 Sbq archivnictvi a spisove sluZla o zngné nékterych zakon
Zakon¢. 513/1991 Sbhgbchodni zakonik

VyhlaSkac¢. 56/1999 Sb.o zajiS€ni bezpénosti inform&nich systém nakladajicich
s utajovanymi skut@ostmi, provadni jejich certifikace a nalezitostech certifikatu
Vyhlaskac. 528/2005 Sb.p fyzické bezpénosti a certifikaci technickych prastki, ve
znéni vyhlaskye. 19/2008 Sb.
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9.3 PRILOHA C.3-NORMY A BEZPECNOSTNi STANDARDY

Nekteré dalSi normy a bezgg®ostni standardy, vydavané sgoke Mezinarodni
organizaci pro normalizaci (ISO) a Mezinarodni glaiechnickou komisi (IEC), které se

tykaji problematiky informéni bezpeénosti a nebyly zmiiny v praci, jsou:

CSN ISO/IEC 13335-1Informani technologie — Sémnice profizeni bezpénosti IT —
Cast 1: Pojeti a modely bezmosti IT)

CSN ISO/IEC 13335-ZInforma&ni technologie — Sémnice profizeni bezpénosti IT —
Cast 2:Rizeni a planovani bezgeosti IT)

CSN ISO/IEC 13335-FInformasni technologie — S#mnice proiizeni bezpénosti IT —
Cast 3: Techniky preizeni bezpé&nosti IT)

CSN ISO/IEC 13335-4Informasni technologie — S#mnice proiizeni bezpénosti IT —
Cast 4: Vylér ochrannych opaeni)

CSN ISO/IEC 17799Informasni technologie — Soubor postupro fizeni informani
bezpeénosti)

CSN ISO/IEC 15408-IInformani technologie — Bezpaostni techniky — Kritéria pro
hodnoceni bezgeosti IT —Céast 1: Uvod a vieobecny model)

CSN ISO/IEC 15408-ZInformaini technologie — Bezpaostni techniky — Kritéria pro

hodnoceni bezgeosti IT —Céast 2: Bezpénostni funkni komponenty)

CSN ISO/IEC 15408-FInformaini technologie — Bezpaostni techniky — Kritéria pro
hodnoceni bezgeosti IT —Céast 3: Komponenty bez@eostnich zaruk)

CSN ISO/IEC 1581@Informani technologie — Bezpaostni techniky — Bezpaostni
informasni objekty prafizeni gistupu)
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CSN ISO/IEC 18043(Informani technologie — Bezpmostni techniky — Vyiér,

implementace a provoz systémetekce naruSeni bezpesti)

CSN ISO/IEC 18044Informasni technologie — Bezpaostni techniky Rizeni incideni
v oblasti informé&ni bezpénosti)

CSN ISO/IEC 27001Informasni technologie — Bezpaostni techniky — Systémijzeni
bezpé&nosti informaci — PoZadavky)

CSN ISO/IEC 27005Informani technologie — Bezgaostni techniky —Rizeni rizik

bezpeénosti informaci)

CSN ISO/IEC 2700gInformasni technologie — Bezgaostni techniky — Pozadavky na

organy provagjici audit a certifikaci systéiizeni bezpénosti informaci)

BS ISO/IEC 27031 (Informani technologie — Bezpaostni techniky — Pokyny pro
zajiseni kontinuity provozu informénich a komunikénich technologii)

CSN ISO/IEC 979gInformani technologie — Bezgaostni techniky — Mechanismy

autentizace entit)

CSN ISO/IEC 10118nformasni technologie — Bezpaostni techniky — Ha3ovaci funkce)

CSN ISO/IEC 13888nformasni technologie — Bezpaostni techniky — Nepopiratelnost)

CSN ISO/IEC 14888nformasni technologie — Bezgaostni techniky — Digitalni podpisy

s dodatkem)
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