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Sitova bezpecnost - Standardy

Network security - Standards

Souhrn

V této diplomové prici je piiblizena problematika sitové bezpecnosti, a zdroven je
poukazovano na existenci zdkladnich principii z oblasti bezpecnosti pocitacovych siti. Déle je
zde ukdzana problematika dokumentu bezpecnostni politiky, véetné piibliZeni jeho obsahové
stranky. Znacnd Cast této price se zabyva i mezindrodnimi kriterii pro hodnoceni bezpecnosti
informacni techniky. Je zde nastinén historicky vyvoj a zékladni principy téchto kriterii,
vCetn¢ ukazani implementace v rdmci Ceské statni normy.

V dalsi c¢asti této prace byla zkoumdna znalost a vyuzivani vybranych standardi
z oblasti bezpecnosti vypocetni techniky a pouZiti dokumentu bezpecnostni politiky v rdmci
organizaci. Posledni ¢ast prace se veénuje praktické ukdzce bezpecnostniho prizkumu sité
LAN s vyuzitim sitového skeneru Nessus. Nasledné jsou popsany zjisténé nedostatky v rdmci

zabezpeceni této sit¢ a navrzeny opatieni pro jejich eliminaci.

Kli¢ova slova: Pocitacové sité, Informacni bezpecnost, Sitova bezpecnost, Bezpecnostni
politika, Standardy informaéni techniky, Kriteria hodnoceni informacni bezpecnosti, Sitovy

skener Nessus.



Sitova bezpecnost - Standardy

Network security — Standards

Summary

In this thesis is presented problems of network security, and is referred to the existence
of the fundamental principles of security computer networks. Furthermore, there is a shown a
document of security policies, including presentation of his content. Much of this thesis deals
with the international criteria for evaluating security of information technology. It also
outlines the historical development and basic principles of these criteria, including showing
the implementation of the Czech national standards.

In the next part of this thesis were examined knowledge and use of selected standards
in the field of computer security and use document of security policies within organizations.
The last part is the practical demonstration LAN security survey with using the network
scanner Nessus. Later are described the shortcomings in the security of the network and

proposed measures for their elimination.

Keywords: Computer networks, Information Security, Network security, Security policy,
Information Technology Standards, Information Security Evaluation Criteria, Network

scanner Nessus.
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1. Uvod

Sitova bezpecnost je v soucasné dobé specifickd problematika, kterd se uz dostala do
popiedi zdjmu vSech velkych, stiednich i mens$ich organizaci. Velky diiraz se na ni zac¢ina
klast ale i z fad obyc¢ejnych uzivateli ¢i jednotlivcti. Vzhledem k velmi rychlému tempu
rozvoje, které pocitacové sité zaznamenali zejména na konci 20. stoleti, je ditvod zfejmy.
Organizace 1 jednotlivci zacali vyuZivat velké spektrum sluzeb zaloZenych praveé na
technologii pocitacovych siti, a zacali se tak zdkonité zajimat i o problematiku bezpecnosti.
Spolu se vznikem a dynamickym rozvojem Internetu, kdy se zacali ve vétSim rozsahu
vyuZzivat i velmi choulostivé sluzby z hlediska sitové bezpecnosti, se zacali klast na
zabezpeceni relativné vysoké, ale adekvatni pozadavky. Piikladem téchto sluzeb miiZe byt
internetové bankovnictvi, pofddini on-line aukci, ¢i provozovani internetového obchodu nebo
i vyuZivani datovych schranek. Vycet téchto sluzeb ale zdaleka neni konecny, a téméet
neustdle se rozrista. Jak je tedy vidét, potfeba sitové bezpecnosti roste, a s ni se nasledn¢ poji

1 rostouci potfeba standardizace v rdmci dané problematiky.

Témet kazda lidska ¢innost, kterd je vykondvéana ve vétsim rozsahu, by méla mit dany
soubor pravidel. Tento soubor pravidel by mél byt v jednotné podobé¢, a zaroveit by m¢l byt i
v adekvatnim rozsahu. Pravé pro tyto tcely, tedy pro sepsani a sjednoceni pfistupu k dané
problematice, se vyuZiva jiz zminéné standardizace. V oblasti bezpec¢nosti informacni
techniky se jednd o velmi dtleZitou iniciativu standardizac¢nich organizaci. Pomoci
standardizace je naptiklad uzivatelovi prezentovana troven bezpecnosti daného informac¢niho
systému ¢i libovolného produktu, nebo mu je poskytnuta garance adekvatniho piistupu
k feSeni problematiky v rdmci vyvojovych nebo dodavatelskych spole¢nosti. UZivatel,
respektive dand organizace, tak ziskdva zdruku urcité garance kvality a s tim spojenou i
uroven bezpecnosti. Mezi dalsi nesporné vyhody standardizace v rdmci bezpec¢nosti
informacni techniky, spada také definovani vlastnich a objektivnich ukazateli ¢i kriterii, které
jsou vyuzivany pravé pro potieby hodnoceni trovné bezpecnosti. Tyto kriteria maji Siroky
rozsah aplikace, napfi¢ téméet celou problematikou informacnich technologii, jak z pohledu

softwaru, tak i z hlediska hardwarového vybaveni.



2. Cil prace a metodika

2.1 Cil prace

Snahou a zaroven prvnim cilem této diplomové préce, je seznamit ¢tendie s problematikou
sitové bezpecnosti a zdkladnimi principy zabezpeceni pocitacovych siti. Nasledné€ ho i
sezndmit s mezindrodnimi kriterii pro hodnoceni bezpecnosti prvkil informacni techniky a
poukdzat na vyznam dokumentu bezpecnostni politiky, ktery predstavuje zakladni prvek

informacni bezpecnosti v rdmci kterékoliv organizace.

Druhym cilem této diplomové price je provedeni prizkumu stavu informacni bezpe€nosti
a dalSich souvisejicich znalosti. PfedevSim se budeme snaZit zjistit a posoudit vyuZivani
dokumentu bezpecnostni politiky a standardli informacni techniky v praxi. K tomuto tcelu

byla zvolena metoda kvantitavniho vyzkumu a bude tedy provedeno dotaznikové Setieni.

Posledni cil této prace spocivad v demonstraci a ukdzce zdkladniho auditu ¢i prizkumu
stavu sitové bezpecnosti jiz konkrétni pocitatové sité mensiho rozsahu. Tento prizkum ma
poukdzat na moZnd bezpecnostni rizika, kterym tyto sité musi Celit a pfipadné i doporucit

opatfeni pro jejich moZnou eliminaci.

2.2 Metodika

Prvni stanoveny cil této diplomové prace spo¢iva v prezentaci jiZ existujicich

odbornych znalosti, a jeho splnéni se tedy predpokladd v rdmci €ésti literarni reSerse.

Pro potieby dosazeni druhého cile byl sestaven dotaznik, ktery je obsazen v ramci
piilohy této prace. Pro jeho potieby byly identifikovany dvé cilové skupiny respondentt.
Prvni skupina ptedstavovala respondenty z fad IT odbornikt, a druhd skupina zahrnovala
respondenty jiZ bez nutnych odbornych znalosti z oblasti informacni techniky ¢i pocitacovych
siti. Pro osloveni obou téchto skupin bylo vyuzito dvou prostfedkl. Prvni prostiedkem byla
emailova korespondence, pomoci niZ bylo osloveno padesat ndhodné vybranych organizaci
v ramci odvétvi informacnich technologii ¢i informacnich systému. Tento prostiedek mél za

cil ziskat ptedevsim respondenty z fad IT odbornikli. Druhym vyuZitym prostfedkem bylo
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zvetejnéni prilozeného dotazniku na internetovych strankach. Tento prostfedek mél za cil
oslovit spiSe respondenty bez odbornych znalosti. Ziskané odpovédi v rdmci obou prostredkt
byly nasledn¢ shromdzdény a vyhodnoceny v programu MS Excel. V rdmci dotazniku bylo
polozeno nékolik segmentacnich otdzek, na zdklad¢ kterych byly jednotlivé skupiny
respondentll oddéleny, pfi¢emz v rdmci obou skupin byly sledovany jiné otazky, respektive
odpovédi na tyto otazky. Takto ziskand data byla ndsledné vyhodnocena a prezentovana

pomoci graf.

Treti cil této prace spocival v provedeni zdkladniho sitového auditu. Pro tento tcel byl
vybréan softwarovy ndstroj v podobé¢ sitového skeneru Nessus. Tento skener umoznuje
v rdmci pocitacové sité provést jednotlivé bezpecnostni testy v rdmci obsazenych modulti a
ndsledné¢ tak identifikovat pfipadnd slaba mista. JelikoZ je moZné tento software zdarma
stdhnout z internetovych stranek tenable.com a uvést do provozu i na pocitaci ktery je jiz
soucdsti testované a posuzované sité pti zachovani dobré vypovidajici hodnoty testil, nebylo
nutné zapojovat do cilové sit€¢ Zaddny dalSi pocitac. Testovéani tedy probé&hlo pfimo s vyuZzitim

jednoho pocitace, ktery jiz byl soucasti posuzované sit¢.
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3. Bezpecnostni standardy — teorie a vyvoj

V nasledujicich kapitolach budou ptiblizeny zdklady pocitacovych siti, konkrétné
jejich obecna struktura, véetné referenéniho modelu OSI/ISO. Z tohoto modelu vychédzi
zékladni ndstroj pro sitovou komunikaci dnesni doby, a to standard v podob¢ rodiny
protokolt TCP/IP. Dale pak budou uvedeny zdkladni bezpe¢nostni principy, které jsou
vyuzivané v ramci sitové bezpecnosti, a pomérn¢ velky prostor zde bude vénovan i
dokumentu bezpecnosti politiky. Tento dokument je povazovan za jeden ze zdkladnich
stavebnich prvki informacni bezpecnosti v rdmci jakékoliv organizace. Posledni ¢4st této
kapitoly je vénovana standardiim tykajicich se mezindrodnich kriterii hodnoceni drovné
bezpecnosti informacnich systémti, zejména jejich historickému vyvoji a obsahu, véetné

vysvétleni vlivu jejich existence na mezindrodni normu ISO/IEC 15408.

3.1 Pocéitacove sité

PocitaCové sité jsou velmi dilezitym ndstrojem, bez kterého je velmi obtizné si
predstavit dnesni moderni spolecnost v takové podobé, ve které ji zname. Se vznikem a
predevsim s roz§ifenim pocitacovych siti na konci minulého stoleti, se podstatnym zptsobem
zménil pohled na svét. Usnadnila se komunikace, ale také i sdileni prostiedk a dat na velké
vzdalenosti, ¢ehoz nésledné zacaly vyuzivat jednotlivé prvky pocitacovych a komunikac¢nich

siti. Nésledné¢ tak doslo k obrovskému rozvoji téchto siti jako celku.

Pod pojmem pocitacova sit’ se v zdkladnim pojeti rozumi spojeni dvou ¢i vice pocitacl
takovym zptisobem, ktery jim umoziiuje sdilet své prostfedky. Sit’ je mozné chapat také jako
spojeni urcitého hardwaru, softwaru a kabelil (vodicl), které spole¢n€ umoZznuji vzdjemnou
komunikaci riznych pocitacovych zatizeni. Hlavnim cilem kazdé pocitacové sité, je tedy

umoznit vzdjemnou komunikaci jednotlivych prvk, které jsou v dané siti obsazeny [5,1].

Nejdiive se vyuzivaly sité pouze malého rozsahu, az nésledné se spole¢né€ s rozvojem
informacni technologie stavaly realitou stale vEtsi a vetsi sité. Velikost sité, véetné poctu
pocitacii, byla pravé omezovana dostupnou technologii. Dnes uz je mozné dosdhnout
podstatné vétsich siti. Pro potieby rozdélovéni zdkladnich typt siti vzhledem k jejich rozsahu

vzniklo néasledujici déleni [5,17]:
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® LAN (Local Area Network) — Sité nejmensiho rozsahu, jejiz pocitace od sebe nejsou
piili§ vzdaleny. Casto vyuZivané v ramci jednoho podlazi budovy, ¢ mensi firmy.
Velmi Casto jsou vyuZzity také v ramci jednotlivych domdcnosti, které obsahuji vice

pocitact ¢i sitovych prvki. VEtSinou maji tyto sité soukromy charakter.

e MAN (Metropolitan Area Network) — Sité stfedniho rozsahu, které jsou vyuzivany pro
komunikaci mezi vzdalenymi pracovisti. UmoZznuji rozSiteni piisobnosti lokdlnich siti
a zvySeni poctu ptipojenych stanic. Tento typ siti muZe byt jak soukromého, tak i

vetejného charakteru.

e WAN (Wide Area Network) — Nejrozsahlejsi pocitacové site, které vynikaji
geografickym dosahem v rdmci raznych mést, sttt ¢i i kontinenti. Tyto sité jsou ve
vétSing piipada vetejného charakteru. V soucasné dobé¢ je nejzndméjsim typem sité

WAN globdln{ sit’ Internet.

Pokud se ma tato diplomova prace zabyvat bezpecnostni poc¢itacovych siti, je nutné se
zminit o jiZ uvedené siti Internet. Tato sit’ je v dneSni dobé globalniho charakteru, a obsahuje
vzajemné propojené pocitace napti¢ viemi kontinenty. Tyto pocitace jsou fyzicky propojené
pomoci sitovych kabeld a mnoha dal$ich technickych prostredkii a ndstroj, které v rdmci
komunikace vyuzivaji stanovend pravidla. Tyto pravidla jsou definovany v rdmci standardu

TCP/IP, kterému jsou vénovany ndsledujici podkapitoly.

Zakladni navrZené principy fungovani byly ale pomérné jednoduché. Vlastni sit’ byla
v kazdém okamzZiku béhem navrhovéni povaZovéna za nespolehlivou, a proto musela byt
navrzena takovym zplisobem, aby svou nespolehlivost dokdzala piekonat. Tento predpoklad
ma opodstatnéni v tehdejSich poZadavcich na arméadni bezpec¢nost, v rdmci které méla byt
puvodné sit’ pouZivana. Pokud by doslo k napadeni izemi USA, bylo piedpoklddano, Ze dojde
1 k napadeni komunikace a komunikacnich tras mezi jednotlivymi stity, mésty a vojenskymi
zékladnami. Komunika¢ni sit’ by mohla byt libovolné chranéna a zajisténa, ale v ptipade
napadeni center komunikace atomovymi zbranémi, které se rovnéz predpokladalo, by doslo
k jejimu téméf totdlnimu zniceni. Proto byl vysloven poZadavek na takovou sit, které by této

hrozbé dokazala uspesné celit. V rdmci tedy téchto pozadavku, zacali byt vSechny uzly
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v ramci budované sit€¢ povazovany za rovnocenné. Kazdy uzel uz navic obsahoval i vlastni
autoritu pro vytvareni, pfeddvani a i pfijimani datovych paketii. Data zde tedy mé¢la vychézet
z libovolného zdrojového mista, a kazdy vyslany paket m¢l byt ddle uz nezavisle smérovan.
Mél si tedy razit svoji vlastni cestu siti, nezdvisle na paketech ostatnich. Konkrétni cesta,

po které bude paket siti prochazet, jizZ nebyla v této koncepci diilezitd. Dulezity zde byl pouze
vysledek, zda dany paket dorazil ¢i nikoliv. Data uskupovana v paketech méla byt tedy

v rdmci této sit¢ smcrovana pies jednotlivé uzly do té doby, dokud nedorazi na misto urceni.
Takovyto zptisob datové komunikace sice neni piili$ efektivni, ale zato je extremné robustni. I

v ptipad¢ vytazeni pomérné velké Casti takovéto sité mohla datovd komunikace pokracovat.

Ovsem za predpokladu Ze existovala minimélné jedna funk¢ni trasa k danému cili [1].

3.1.1 Referenéni model OSI/ISO

Pro dostatecny ptehled, ktery je nutny pro zajiSténi dobré miry zabezpeceni, je
vétSinou nutné zndt princip fungovani. Zéklady funk¢énosti pro nasi problematiku, tedy pro
pocitacové site, spocivaji v protokolech. Protokol je v obecné roviné mnozina pravidel
urcujicich syntaxi, na zéklad¢ které se pfifazuji vyznamy pro jednotlivé zpravy v systému.
Zakladnim protokolem pro sitovou komunikaci je v soucasné dobé protokol TCP/IP. Tento
protokol, respektive rodina protokolt, ¢astecné vychazi z referen¢niho modelu OSI/ISO.
Tento model vypracovala organizace ISO a v roce 1984 byl pfijat jako mezinarodni standart.
Samotny model OSI/ISO nebyl Zaddny protokol pro praktické pouZiti, ale spiSe poskytoval
pouze zédkladni informace a principy funk€nosti pro dalsi rozvoj. Vzhledem ke sloZitosti
problematiky, je v tomto modelu sitova komunikace rozdé€lena do jednotlivych vrstev. Tyto
vrstvy zndzoriiuji strukturu prenosu dat. Kazda vrstva zde vyuziva sluzby vrstvy nizsi trovné
a zaroven poskytuje své sluzby vrstvé vyssi. Tento referen¢ni model obsahuje vSeobecné

principy funkénosti sedmivrstvé sitové architektury. Neobsahuje tedy ani Zadné konkrétni

protokoly [3].
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Referencni model OSI/OSI tedy obsahuje nésledujici sedm vrstev:

Fyzickd vrstva
Spojova vrstva
Sit'ovd vrstva
Transportni vrstva
Relacni vrstva

Prezentacéni vrstva

N R W NN

Aplikacni vrstva

Fyzicka vrstva (physical layer) je 1. vrstva modelu OSI/ISO. Jedna se o zakladni vrstvu,
ktera podporuje a zabezpecuje fyzicky probihajici sitovou komunikaci. Udrzuje a aktivuje
fyzické spoje. Obsahuje také rizné specifickd nastaveni portii ¢i kabeli a definuje riizné

technické specifika dalSich pfidavnych zafizeni.

Spojova vrstva (data link layer) zajistuje spojeni mezi dvéma body. Stara se o parametry,
jejich nastaveni a o dodrzovani vymezeného ramce. Detekuje a opravuje chyby na fyzické

vrstve a zajist'uje rozdelovani fyzickych adres.

Sit'ova vrstva (network layer) poskytuje spojeni mezi vzdalenymi systémy. Rovnéz se stard o

vzdjemnou komunikaci odli$nych technologii. DohliZi na sitovy provoz a zajist'uje spravné

smerovani paketl na cilovy bod v siti.

Transportni vrstva (transport layer) zajistuje spolehlivost a poZadovanou kvalitu datového
pienosu. Poskytuje dva zdkladni typy sluzeb. Jedna se o spojové (protokol TCP) nebo

nespojove orientované sluzby (protokol UDP).

TCP - Protokol, kterd navazuje spojeni pouze s cilovym prvkem komunikace. Data
zasilana pomoci tohoto protokolu jsou odesilany pouze cilovému prvku. Jednd se
zejména o prenosy soubord, sluzby www stranek a email.

UDP - Protokol, ktery nenavazuje spojeni pouze s jedinym prvkem v siti jako

v ptipadé¢ protokolu TCP, ale odesild data v§em dostupnym prvkiim. Jedn4 se o

protokol vyuzivand pro sluzby streamovéaného videa, internetové televize €i radia.
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Relacni vrstva (session layer) realizuje pfenos dat mezi jednotlivymi relaénimi vrstvami
systémil a zajist'uje jejich synchronizaci. UmoZnuje ukonceni nebo opétovné navazani

spojeni. V rdmci této vrstvy pracuji protokoly NetBIOS, Appletalk, RPC ¢i SSL.

Prezentaéni vrstva (presentation layer) je predposledni vrstvou modelu OSI/ISO. Tato
vrstva je odpoveédnd za transformaci dat do takové podoby, které je vyZadovéna pro potieby
spravné funk¢nosti riznych aplikaci. Tato vrstva také zajiSt'uje kontrolu struktury, nikoliv ale

uz vyznamu dat. Pfikladem protokolu fungujiciho na této vrstvé mtiZze byt protokol SMB.

Aplikaéni vrstva (application layer) je posledni, tedy sedmou vrstvou referenéniho modelu
OSI/ISO . Na rozdil od prezentacni vrstvy zde dochazi ke kontrole vyznam dat. Princip této
vrstvy spociva v umoznéni vymeény dat smérujici ke komunika¢nimu systému. V této vrstve

pracuji napiiklad protokoly FTP, DNS, DHCP, POP3 ¢i Telnet.

3.1.2 Rodina protokola TCP/IP

Jak jiz bylo uvedeno, rodina protokoli TCP/IP vychazi prave z jiz uvedeného
referen¢niho modelu organizace ISO. Pravé tyto protokoly jsou totizZ zdkladnim stavebnim
prvkem a souhrnem pravidel pro komunikaci v rdmci pocitacovych siti. Samotny nazev

TCP/IP se sklada ze dvou nejvice vyuZzivanych protokolt [3].

1. TCP - (Transmission control protocol ) predstavuje spojové orientovany protokol pro
pfenos informaci a dat. Pomoci toho protokolu mohou aplikace mezi sebou vytvéret
spojeni, pfes kterd mohou nésledné proudit data. Tento protokol také zajistuje
spolehlivost pienesenych dat tim, Ze udéla kontrolni soucet, ktery piida do
pfendseného paketu. U piijemce se tento kontrolni soucet v rdmci paketu najde a

zkontroluje, zda tato informace odpovida skutecnosti.

2. IP — (Internet protocol) prezentuje protokol pouzivany pro ptenos dat mezi riiznymi
pocitaCovymi sitémi. Tvoii také zaklad dneSniho Internetu. NejCastéji se zatim stéle
vyuZziva protokolu s oznacenim IPv4. Postupné ale za¢inaji dochézet adresy. Tato

skutecnost je zptisobena velkym rozsifenim Internetu, se kterym autoii pivodni
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koncepce nepocitali. V soucasné dob¢ se uz zacind rozsitovat verze IPv6, kterd ma

obsahovat aZ stovky sextilionu moZnych adres. (sextilion = 10%%)

Zékladni architektura rodiny protokolu TCP/IP tedy spociva pouze ve Ctyfech vrstvach. Jednd

se o vrstvu sitového rozhrani, sitovou vrstvu, transportni vrstvu a vrstvu aplikacni.

Vrstva sitového rozhrani poskytuje fyzicky piistup k datiim. Je odlisna skoro v kazdé siti.

Velmi totiz zaleZi na stavbé dané sité, pouzitych komponentech a konkrétni implementaci.

Sitova vrstva zajistuje hlavné sitovou adresaci a smérovani dat. Na zdkladé fyzického

umisténi smérovacli a rozbocovacich prvki, urcuje podobu celkového sitového provozu.

Transportni vrstva je ptitomna pouze v koncovych prvcich sité. Umoziuje adaptovat
chovani sité pro potfeby samotné aplikace. Podobné jako v referencnim modelu OSI/ISO,

poskytuje tato vrstva spojované (TCP) ¢i nespojované sluzby (UDP).

Aplikaéni vrstva je posledni vrstvou, jak v modelu TCP/IP tak i v rdmci modelu OSI/ISO.
Pracuje se zde s daty, ktera prosla predeslymi vrstvami. Aplikacnich protokoll pracujicich an
této vrstveé je pomérne velky pocet, jednd se napt.: SSH, DNS, LDAP,SNMP,NTP, NetBIOS

¢i rodina protokolti PKIX a mnohé dalsi.

Aplikace Aplikacni vrstva
| 01 = Prezentacni vrstva
é%ﬂaxgﬁé
Relaéni vrstva
TCP UDP Transportni vrstva
ICMP P | IGMP Sifova vrstva
Rizeni linkove wistvy | Ovladad : :
[ Ep— P P Linkova vrstva
Sitovy adaptér Fyzicka vrstva

Obr. 1 - Sada protokolit TCP/IP (obrdzek vlevo) hrubé odpovidajici definovanym vrstvdam

v sitovém modelu OSI (vpravo) [3].
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Znat jednotlivé vrstvy a funkce protokol by mél kazdy, kdo se s otdzkou zabezpeceni
pocitaCovych siti zabyva vaznéji. ProtoZe zastavit ptipadny prinik nékdy mizeme jen tehdy,

kdyZ porozumime slabindm v TCP/IP ¢i v protokolech vyssi drovné, které utocnik zneuzil.

TCP/IP protokol tedy samoziejme neni dokonaly. Jako dva zdkladni a hlavni
nedostatky lze uvést adresaci a zabezpeceni. Plivodni dcel téchto protokolli se podstatné
zm¢énil a pravé z tohoto diivodu se objevuji jisté slabiny. Nikdo neocekdval, Ze v dobé kdy se
protokol vyvijel pouze pro propojeni univerzit ¢i pro potteby armady, dosdhne celosvétového
rozSiteni. Piivodné bylo zamysleno pouZziti 32bitl pro adresu zafizeni, coZ predstavovalo
ohromujici rezervu adres. Tato rezerva méla vystacit pro ptiblizné ¢tyfi miliardy pocitacu.

V soucasné dobé¢ ale nema vlastni adresu zdaleka jen osobni pocitac, ale i tiskarny, faxova
zafizeni, skenery, termindlové servery, fotoaparaty a dokonce i kdvovary ¢i lednicky.

Vycerpani piivodnich 32 bith pro adresaci ale umoznilo i blokové piifazovani adres. Nastala

zde totiZ situace, kdy nedochdzi k vyuZivani vSech adres, které jsou jiZ ptid¢leny [3].

Druh4 slabina, navzdory pivodnimu zamyslenému pouziti v armadé, je slabé
zabezpeceni. Tvurci zkratka nevénovali dostatek pozornosti zabezpeceni protokolu proti
Spehovani, zcizovani spojeni, dtokiim béhem autentizace a mnohym dal$im rizikiim. V dobé
ndvrhu protokolti TCP/IP jesté ale zdaleka neexistovali takovéto rizika. Navrhoval se jen maly
komunikac¢ni systém, pouze pro par védeckych pracovnik, ktefi si méli vzajemné vyménovat
data. TakZe nikdo nevénoval problematice zabezpeceni vétsi miru pozornosti, kterou by si pfi
navrhovani tato rodina protokoltl jisté zaslouzila. Nikdo nevédél, Ze se jednou budou pouzivat

pro elektronické obchody, elektronické bankovnictvi a pro pfenos utajovanych informaci.

Proc ale v pouzivani zvitézili pravé protokoly TCP/IP? Pro€ se na celém svété tedy

pouZiva i navzdory slabindm které ma? Mezi tyto divody lze zaradit tyto [3]:

e TCP/IP je zaloZeny na paketech. Ptes jedno sitové spojeni muze posilat data vice
pocitacii ¢i komunikujicich prvki. Jedna se o sité, které jsou zaloZené na paketech a
jsou rovnéz levnéjsi a snadnéji se implementuji. Normélné se nezarucuje dostupnost
pozadované kapacity pienosu a ani ¢ekaci doba. Ale zejména sila trhu rozhodla, Ze

niz8i ndklady jsou dileZitéjs$i neZ zaruceny vykon.
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TCP/IP umoziiuje decentralizované fizeni. Poskytovatelé piipojeni dostanou

k dispozici dany blok adres, ktery mohou pritbéZné¢ dynamicky piidélovat v zavislosti
na klientovi a jeho pfipojeni. Déle také samoziejmé mohou poskytovat dany pocet
adres niz8ich fadd. Pf.: doména www.czu.cz je déle délena na pef.czu.cz, tf.czu.cz,

sic.czu.cz apod.

Zartizeni, ktera spolu komunikuji, jsou na stejné arovni (peers). V odlisnosti od
jinych siti, které rozdéluji pocitace na klientské a servery (napi. NetWare) povazuje
TCP/IP kazdy pocitac na siti za pocita¢ na stejné drovni. To tedy znamen4, Ze je

predevsim vice pruzny a méné niachylny vici selhdni jinych pocitact.

TCP/IP je smérovatelny. Smérovany protokol umoZnuje a usnadiuje piendseni dat
mezi dvéma ¢i vice prvky v siti pfes vice propojeni. Pomoci smérovact se data zasilaji
na presné ur¢enou adresu. Naopak v protokolech, které nelze smérovat se muselo

spoléhat na brany.

TCP/IP je nezavisly na prenosovém médiu. Tento protokol funguje jak na
Ethernetu,Token Ring, ARCNet, FDDI, USB tak i na jinych mechanismech které
umoziuji vzdjemnou komunikaci na zadklad¢ vymeény signédlu. Je dokonce pojat tak, zZe

by mohl fungovat, i kdyby se misto dodavatelt jednotlivych paketii pouZili ptaci.

TCP/IP je otevieny standart. Veskera dokumentace je volné dostupnd komukoliv.
Z4dna obchodnf tajemstvi ani smlouvy neuréuji, kdo miiZe & nesmi protokoly

implementovat.

TCP/IP nic nestoji. CoZ souvisi s faktem, Ze se jedna o otevieny standard. Vyvinuly
ho univerzity za podpory ministerstva obrany v USA. Implementace tohoto protokolu

je zcela bezplatna a nikdo v podstaté rodinu protokoltt TCP/IP nevlastni.

TCP/IP je robustni. Protokoly dokazou do jisté miry detekovat a nasledn¢ i
opravovat vlastni chyby. Zejména se tak elegantné vzpamatovavaji z doCasné
prerusenych komunikacnich spojeni. Umé;ji i obchazet nefunkéni ¢i poSkozené Casti

Internetu.



e TCP/IP je pruzny. Struktura TCP/IP spociva v zakladnich protokolech a dalSich
protokolech, které jsou umistény nad nimi. Tyto vyss§i protokoly umoziuji poskytovat
protokoll. Zejména prvky jako smérovace a rozboCovace museji obsahovat pouze ty
prvky, které jsou nezbytné pro jejich funkci. Jakykoliv nadbyte¢ny protokol, ¢i sluzba

predstavuje na téchto prvcich potencidlni nebezpeci.

e TCP/IP je pragmaticky. Postupné jak se rozvijeli mozZnosti vyuZiti, tak realizatofi
pridavali dalsi protokoly. Tento postup nebyl aplikovan tieba pfi vzniku referencniho
modelu OSI/ISO, ktery se navrhoval ,,z ni¢eho*. Nakonec byl zbyte¢né sloZzity a

obsahoval kiehké standarty, které se neumély rychle adaptovat novym pozadavkim.

3.2 Zakladni bezpe¢nostni principy

Sitova bezpecnost je velmi rozsdhla problematika, kterd zahrnuje Siroké spektrum
technologii a zasad. Prave proto se jiz v dnes$ni dobé nepouziva pouze jedna urcitd metoda Ci
zéasada zabezpeceni, ale vyuZivaji se predevsim jejich vzdjemné kombinace. V moderni dob¢
je nutné pokryt daleko vice mozZnosti pouZiti vypocetni techniky nez v minulosti. Jinak jiz
neni moZné zajistit dostatecny stupeni ochrany a zajistit tak 1 bezproblémovy chod dané

organizace Ci spolecnosti. Mezi zakladni principy tedy patii:

3.2.1 Princip autentizace, autorizace a uc¢tovani (AAA)

V anglickém jazyce je tento princip zndm pod pojmem ,,triple A*. Pfi¢emz jednotliva
pismena vychdzeji z vyrazu authentication, autorization a accounting. N¢kdy se tento princip
oznacuje jako pouze jedna z metod autentizace k siti, v disledku zavadéni tohoto principu do
praxe a do moznosti konfigurace rizného hardwaru. Tento princip v pravém vyznamu ale

vychdzi z jiz zminénych ti{ zdkladnich bodu [5,6]:

1. Autentizace (authentication)
2. Autorizace (autorization)

3. Udtovdni (accounting, auditing)
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Kazdy z téchto bodu predstavuje komponentu, kterd hraje v bezpec¢nosti sit¢ velmi
dalezitou roli. Splnénim poZzadavk, které kladou jednotlivé body, podstatnym zpiisobem

zlepSime zabezpeceni pocitacové site.

Autentizace

Proces autentizace ndm ovétuje predevsim uZivatelovu identitu a zajiSt'uje skutecnost,
Ze uzivatel je skutecné tim, za koho se vydava. Identita je zde dllezita zejména pro pozd&jsi
procesy autorizace a Gctovani, kde bychom bez identity neméli komu provedené sledované

operace pritradit.

Autentizace ndm tedy umoZiuje i snadné zpétné dohledani aktivity uZzivatele, coz je
v dneSni dob¢ uz samoziejmosti. Napiiklad ale jest¢ v pomérn¢ neddvné dob¢é hojné
vyuzivand aplikace TELNET, toto pfi vzdaleném piistupu neumoznovala. UZivatel se zde
pfihlasoval jen pomoci hesla, bez zadavéni identity uZivatele. Neopravnénému uZzivateli tak
staCilo uhddnout pouze heslo, nehled€ na skutecnost, Ze mél k dispozici témét neomezené
mnozstvi ¢asu a mél piistup k naSemu systému. Pfitom zpétné dohledani zmén nebo uprav dat
na zdkladé¢ indenty, zde nebylo mozné pravé kvili faktu, Ze pro pfistup nebylo zapotiebi
zadné uzivatelské jméno. Pokud se tedy nékomu povedlo zjistit heslo, mohl napachat opravdu

velké a predevSim tézko vypatratelné Skody nasem sytému.

S autentizaci respektujici princip AAA je této skuteCnosti zamezeno, jelikoz kazdy
uzivatel musi zadat vlastni pfifazené uzivatelské jméno a heslo. Je zde tedy i mozZnost

dohledat provedené zmény v naSem systému.

Autorizace

Proces autorizace uzce souvisi s procesem autentizace. Pouze na zdklad€ uspé$né
autentizace nésleduje dalsi faze zahrnujici autorizaci uzivatele. Zde musime rozhodnout,
k jakym systémovym zdrojim bude mit dany uzivatel pfistup a které mize ptipadné menit
nebo i smazat. Je zde také samoziejmé nutné odliSit béZna uzivatelskd prava od prav

administraénich.

Autorizace ale nedefinuje jen pfistupové prava, ale stanovuje i typ povolenych

komunikac¢nich aktivit a protokold, které jsou povolené. Proces autorizace je vétSinou
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zajisStovany pomoci piistupovych seznamu, zndme také pod zkratkou ACL. Tuto roli ale

mohou rovnéZ plnit i zasady odvijejici se z bezpe€nostni politiky organizace.
Uc¢tovani
Tento proces je posledni prvek bezpecnostniho principu AAA. Jeho vyuZivani ma

smysl pouze v piipadé, Ze byla tispésn¢ provedena jak autentizace, tak i autorizace.

V opacném piipad¢ je ptinos z uctovani nulovy.

Béhem tohoto procesu jsou shromazdovany informace, zahrnujici jak identity
uzivatelq, tak i jimi provedené akce v doty¢ném systému. Tyto nashromazdéné informace
mohou samoziejmé slouZit také jako dikaz o nepravoplatnych akcich a byt i podkladem pro
soudni fizeni. Pokud nam ale n€kdo podvrhne faleSnou identitu a nas systém ji akceptuje, tak

sice vime, jaké operace se provad¢ly, ale nikoliv uz kdo je provedl.

Princip AAA nam tedy dava do rukou pomérné¢ mocny ndstroj ochrany naseho
systému, ale urcité nestaci spoléhat se pouze na né&j. Existuje velké mnozstvi moZnosti jak
princip AAA prelstit ¢i obejit. Minimalné ale tvoii prekdzku, kterou je tieba prekonat a

poskytuje ndm urcitou miru zabezpeceni proti neopravnénému zasahu do naseho systému.

3.2.2 Princip duavérnosti, integrity a dostupnosti (CIA)

Tento princip vychdzi podobné jako princip AAA z anglické terminologie. Zkratka
CIA je vytvorena ze slov confidentality, availability a integrity. Pficemz se jedna o utajeni
informaci, respektive udrzeni daveérnosti (Confidentality), zajiSténi dostupnost (Availability) a

nakonec i zajiSténi integrity (Integrity) [11].

V souvislosti s timto principem se také velmi Casto uvadi potieba provedeni analyzy
rizik. Cilem této analyzy je identifikace kliCovych dat, které organizace zpracovava a
nasledné i ur€eni hrozeb, které néjakym zpiisobem ohrozuji diivérnost, integritu a dostupnost
téchto dat. VSe samoziejmé s ohledem na financni a dal$i konkrétni moZnosti ¢i omezeni

dané organizace.
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BohuZel v dnesni dobé¢ je téméef nemoZzné, aby si kazdy jednotlivy subjekt provad¢l
analyzu rizik ve vztahu k informacni bezpe€nosti sim. Malé subjekty nardZeji na nedostatek
financi a nedostatek zkuSenosti, pfipadné této problematice nevénuji dostatek pozornosti.
Naopak u vétsich subjektl je uz situace lepsi a pro potieby analyzy rizik vyclenuji vlastni

zaméstnance, nebo si najimaji minimdlné externi firmu.

Confidentiality

Security

Integrity Availability

Obr. 2 - grafické zndzorneéni principu CIA[11]

Princip CIA je tedy pomérné komplexni néstroj pro zajiSténi datové, respektive
informacni bezpecnosti. Velmi Casto se lze ale setkat pouze s jeho dil¢im pouZitim v praxi.
Pokud napftiklad budeme dbat pouze na integritu a dostupnost, a bez ohledu na divérnost,
dostaneme se do situace, kde jsou nase data sice dostupnd a je moZné s nimi pracovat
v nezménéné podobé, ale zdroven jsou piistupné i dal$im neoprdvnénym osobam bez

autorizace.

Podobna situace je 1 ve zbylych dvou dil¢ich kombinacich. V pfipad€ podcenéni
integrity mame sice data dostupnd pouze pro zamé&stnance, které jsme si stanovily, ale
nemdame zajistén fakt, Ze s daty nebylo nepiipustné manipulovano a Ze jsou v ptivodni
podobé. Nejsme tedy schopni opét zajistit stoprocentni informacéni bezpe€nost, a vystavujeme

se mnohym riziklim plynouci z tohoto nedostatku.

Obdobné¢ v ptipad€ opomenuti otdzky dostupnosti dochézi k jevu, kdy mame sice
zajisténou vnitini stdlost dat a odolnost proti nezZddouci modifikaci dat spolu s diivérnosti

informaci, ale data nejsou pfistupné pro zaméstnance, ktefi s nimi potiebuji pracovat. Ackoliv
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mame tedy informace pomérné dobie zajistény, jsou ndm k ni¢emu, kdyZ nejsou v dany
okamzik k dispozici. Tento ptfipad je pomérné vzacny v praxi, ale napiiklad se vyskytuje u
firem, které naopak pfecenily otdzku informacni bezpecnosti. Organizace zahltila svoje
vypocetni prostiedky bezpecnostnimi softwary, a v disledku vyCerpani vypocetni kapacity

doslo k nedostupnosti klicovych dat.

Vzdy je tedy nutné ucinit rozumny kompromis, a stanovit miru zabezpeceni na zdkladé
analyzy rizik, a zejména na zdklad¢ potieb organizace. Jiné potieby v rdmci informacni

bezpecnosti ma zivnostnik a jiné bankovni institut ¢i armadni slozka.

V soucasné dobé¢ je uz také nutné vzit v ivahu legislativni opatteni. Nejvyssi pokuta,
kterou muze ufad pro ochranu osobnich tidaji udélit, ¢ini 5.000.000 K¢ v ptipad€ pravnické
osoby, a v ptipad¢ fyzické osoby je tato maximéalni hranice stanovena na 1.000.000 K¢. Sice
se zatim tyto finan¢ni postihy uplatiiuji pomérné ziidka v naSich pomérech, ale pti zdvazném
poruseni ochrany osobnich tdaju se vyuZzivaji. Tento fakt je ale pouze dal§im divodem pro
praktickou aplikaci principu CIA v celém jeho rozsahu. Dalsim divodem pro praktické
vyuZzivani tohoto principu v celém jeho rozsahu, je konkurenceschopnost. Pokud naptiklad
nebudeme dbat na integritu naSich kli€ovych dat, a dojde k jejich zméné, Cinime ze sebe ¢i
z celé spolec¢nosti velmi snadno zmanipulovatelny objekt. Princip CIA ma tedy urcité své

opodstatnéni v zabezpeceni komunikace, respektive v zabezpeceni pienasenych informaci.

3.2.3 Princip minimalnich opravnéni (least privilege)

V anglické literatufe byva tato zdsada oznacovana jako ,,principle of least privilege*.
Tento princip vyjadiuje pozadavek, aby vSichni uzivatelé naseho systému méli v kazdém

okamzZiku pouze minimalni mozné opravnéni pro nakladani s daty [18].

Musime ale vzit potaz pracovni pozici a napli ¢innosti daného zaméstnance, a zajistit
mu prava nezbytnd pro jeji vykondvani. Opét je tedy na miste jisty kompromis, kdy
udélujeme prava pouze pro takové informace a zdroje, které jsou nezbytné pro vykondvani
prace, a ostatni prava se snazime blokovat, z divodu eliminace moZného rizika

neopravnéného piistupu ke zdrojim ¢i informacim.

24



3.3 Bezpecnostni politika

Informace uloZené v elektronické podobé ptinasi vedle fady vyhod i fadu moznych
hrozeb. Z tohoto diivodu by méla byt bezpecnostni politika jednim ze zdkladnich dokumentt
kazdé spolecnosti. V soucasné dobé pfistupuji k tomuto problému nékteré organizace
feSeni, a snazit se tak docilit poZzadovaného stavu. A pravé prvnim krokem v této zméné je

vypracovani celkové bezpecnostni politiky organizace.

Dokument bezpe€nostni politiky by mél v obecné roving€ vychazet predevSim
z celkové koncepce dané organizace, a zdkladem této koncepce by zase méla byt provedena
analyza rizik. Neni to sice nezbytnou podminkou, mize se vychézet i z jinych zdroja, ale tyto
zdroje berou v potaz vétSinou jen urcitou ¢ast problematiky a neumoznuji takovy komplexni
nadhled nad problematikou jako jizZ zminénd analyza rizik. Pokud jsou jednim z téchto zdroji
i empirické poznatky, k Cemuz v praxi také pomérné Casto dochdzi, dochdzi zpravidla i
k subjektivnimu ohodnoceni bezpec€nosti a tim k neobjektivnimu hodnoceni moZnych rizik.
Pokud ale bezpec€nostni politika nebude vychazet z uvedené analyzy rizik, nemusi tim nutné
utrpét jeji kvalita. Kvalitni dokument bezpecnostni politiky se da vytvofit i z jinych zdroju,
ale je nutné vénovat zvySenou pozornost pravé objektivité a rozsahu hodnoceni moznych

rizik. Velmi Casto se ale analyza rizik vyuZziva, a proto je dobré se s ni sezndmit.[10,4]

3.3.1 Analyza rizik

Analyza rizik je vynikajici ndstroj pro sestaveni bezpecnostni politiky. Zjednodusené
se jednd o prehled zjisténych hrozeb, kterym je spolecnost vystavena. Udava také
pravdépodobnost, kdy dand hrozba zneuZije zranitelnosti naSeho systému, a rovnéZ by méla
zahrnovat i hledisko moznych dopadi na spole¢nost. V rdmci analyzy rizik se pouZivaji

ndsledujici pojmy, které je dalezité znat: [7]

e Aktivum (Asset) — piedstavuje zjednodusené vSe, co ma pro spolecnost
n¢jakou hodnotu, a mélo by byt né¢jakym adekvatnim zpiisobem i

zabezpeceno a chrdnéno.
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Hrozba (Threat) — potencidln¢ nebezpecna udalost, kterd muze zptisobit
ztratu ¢i naruseni divernosti, integrity nebo dostupnosti dat v naSem

informacnim systému.

Zranitelnost (Vulnerability) — prezentuje slabinu v naSem zabezpeceni
systému, at’ uz na urovni fyzické, logické nebo administrativni bezpecnosti.
Tato zranitelnost miZe byt potencidlné vyuZita hrozbou, a ohrozit tak naSe

aktiva.

Riziko (Risk) — pravdépodobnost, uddvajici Sanci zneuZiti zranitelnosti
nekterou hrozbou. Ptipadné je riziko také definované jako
pravdépodobnost, pfi které dojde k naruseni divérnosti, integrity nebo

dostupnosti.

Opati‘eni (Countermeasure) — bezpe¢nostni opatieni, které sméruje ke
sniZzeni drovné zranitelnosti v naSem systému. Toto opatfeni je provadéno

opét na fyzické, logické, nebo administrativni drovni bezpecnosti.

Ohrozeni (Exposure) — vysloveni skute¢nosti, kterd udava existenci

potencidlné zneuzitelné zranitelnosti systému.

NarusSeni (Breach) — situace ¢i stav, kdy uz doslo ke zneuZiti zranitelnosti
systému, a doslo k naruseni diivérnosti, integrity nebo dostupnosti

v dusledku prekondni bezpecnostnich opatieni.

Pojmy ohrozeni a naruSeni zde definované jsou uzZ mén¢ znamé, nicméné je vhodné o

nich a jejich vyznamu védét. Hrozby tedy zneuzivaji zranitelnost, kterd vede k ohroZeni, coz

je riziko, které l1ze sniZit pomoci opatieni chranici aktiva. Vzajemné vztahy mezi jednotlivymi

pojmy lze zndzornit pomoci nasledujiciho obrazku:



aktiva
Chrén/ NZU]

opatieni hrozby

Analyza
rizik

zml'rﬁujl' Zneuzivajl

riziko zranitelnosti

pFedstavu\ /ouc' k
ohrozeni

Obr. 3 — Zdkladni funkce a vztahy mezi definovanymi pojmy v rdmci analyzy rizik [7]

Vlastni proces analyzy rizik se skldda z n€kolika fazi. Jedna se o identifikaci a
kvantifikaci aktiv, hrozeb, zranitelnosti a vysledného rizika. Ptistupti a metodik k provedeni
analyzy je vice, ale pro demonstraci zde uvedeme normu ISO/IEC 13335, ve které jsou

definovany a vysvétleny Ctyti zékladni piistupy k analyze rizik:

e Zakladni pristup — zde se zadnd vlastni analyza rizik neprovadi. Jsou
pouze vybrany nckteré zdkladni sady opatteni, které jsou nasledné

zavedeny.

e Neformalni pristup — jiZ obsahuje provedeni analyzy rizik, ale ta se
provadi pouze na zdklad¢ zkuSenosti odbornych pracovnikt a vyhodnoceni
potencidlné moznych scénafi. Jedna se Casoveé nenarocnou a hlavné

orientacni analyzu.

¢ Formalni piistup — zde se provadi jiz detailni analyza. V jejimZ ramci se
provadi hodnoceni aktiv, hrozeb a zranitelnosti, pficemz vSe za pouZziti

matematického aparatu.
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¢ Kombinovany pristup — vyuziva vyhody neformdlniho i formalniho
piistupu. Zde se tedy provadi nejdiive orientacni analyza rizik, kde se
identifikuji kriticka aktiva nebo procesy pro spolecnost, a na zdklad¢

orientacni analyzy se nédsledné provede i analyza detailni.

Analyza rizik, nezavisle na piistupu, by méla obsahovat ¢tyfi zdkladni faze, které jsou
nezbytné pro jeji spravnou funkci a rozsah. Prvni faze je analyza aktiv, kde se identifikuji pro
organizaci dulezitd aktiva a urcuje se jejich hodnota. Vytvéii se zde tzv. registr aktiv. Druhd
faze nese oznaceni analyza hrozeb. Zde se opét identifikuji moZzné hrozby, a rovnéz se 1
ur¢itym zpusobem kvantifikuji. Behem této faze vychazime bud’ ze seznamu obecnych, nebo
specifickych hrozeb. Nésledné na identifikaci hrozeb navazuje tieti faze, kde se zabyvame
analyzou zranitelnosti. V tomto kroku musime identifikovat a ohodnotit vSechna slab4 mista
naSeho systému, ale nezavisle na identifikovanych hrozbach. V okamziku kdy je zndma
hodnota aktiv, spolecné se slabymi misty, pravdépodobnosti hrozeb a mirou zranitelnosti
piechézi analyzy do posledni faze. Zde se zejména stanovuje vySe rizika a Skody. V zdvislosti
zda jsme provadéli kvantitativna ¢i kvalitativni analyzu, dochdzi v této fazi k vyjadreni vysi

rizika v penéZnich jednotkach, ¢i ve stupnich.

Normy ani standardy ale prakticky uz viibec nefesi otdzku, kdo by mél analyzu rizik
provadeét. V praxi se ptitom jednd o pomérné zdsadni rozhodnuti, které velmi znatelnym
zpisobem muZe ovlivnit vlastni funkci a G¢innost analyzy rizik. Existuji dvé zakladni formy
provedeni analyzy rizik pravé na zdklad¢ subjektu, ktery ji vykondva. Jednd se o formu interni
analyzy rizik, kterd je provadéna vlastnimi zaméstnanci dané organizace, nebo formou externi

analyzy, provddéné zaméstnanci cizi poradenské ¢i konzultantské firmy.[2]
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#  Interni analyza rizik Externi analyza rizik
1. znalost prostiedi a procesu zkusSenosti z jinych spole¢nosti
2.  zachovani davérnosti poruseni duvérnosti
3 nutno koupit nebo vyvinout meto-  neni nutné kupovat nebo vyvijet
© diku metodiku
el el ot nistiol neni nutné kupovat nebo vyvijet
4. nutno koupit nebo vyvinout nastroj nastroj
¢ Do mik ngha YySkoul adin) neni nutné mit viastni odborniky
odborniky
6.  v&ichni rozumi vystupim projektu  vystup projektu je nesrozumitelny
7. neschopnost vest interview schopnost vést interview
8.  nizSi mira objektivity vy$§§i mira objektivity
9. nizSi cena vy$5i cena
10. vice zatéZuje spolecnost méneé zatéZuje spolecnost

Obr. 4 - Porovnani interni a externi formy analyzy rizik [2].

Shrneme-li analyzu rizik, miZeme konstatovat, Ze popisuje jak vSechny mozZnosti,
které mohou nastat, tak i z jakych diivodu nastaly. Zahrnuje ale i popis kde ptfesné takova
situace muze nastat a koho se bude tykat. Jak je tedy vidét, dobfe zpracovana analyza rizik je
velmi uziteCny dokument bezpecnosti informacnich technologii, a skvéle se hodi i pro potieby

nastavovani rdmct bezpec¢nostni politiky.

3.3.2 Obsah dokumentu

Bezpecnostni politika je termin pro oznaceni souboru pfijatych zasad, postupti, plant a
metod smérujici k zabezpefeni daného systému ¢i prvku. Jejim charakterem by také méla

odpovidat na pét zdkladnich otdzek:

e (o presn¢ chce organizace chranit?
e Jakym zplisobem to chce chrénit?
¢ Proc to chce chrinit?

e Jak bude ovétovat, Ze je to chranéno?
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¢ Co bude d¢lat v ptipadé selhani ochrany?

Bezpecnostni politika musi ale také splnovat tfi zakladni principy, jinak se ztraci jeji
veskery smysl. Musi byt v pisemné podob¢, musi byt zdvazna pro vSechny zaméstnance a

musi byt zndma. Tato skutecnost se oznacuje jako tfi pilite bezpecnostni politiky [10].

V ptipadé€ Ze neni tento dokument sepsédn v pisemné podobé, zakonité dochazi
k podcenéni vyznamu a pfedevSim k mnoha nejasnostem. Proto by kazda organizace, kterd
nechce podceniovat problematiku zabezpeceni, méla mit bezpecnostni politiku v pisemné
form¢&. V piipad¢ kdy bezpecnostni politika neni zdvazna pro vSechny zaméstnance nebo neni
dokonce vlibec zndma jeji existence, dochdzi k podobnému dusledku. Staci jeden
nezodpovédny zamé&stnanec €i cloveék na pracovisti, ktery neni sezndmen s dokumentem
bezpecnostni politiky, a smysl tohoto dokumentu z pohledu zabezpeceni prudce klesa,
respektive se Upln¢ vytraci. Proto se v praxi velmi Casto uplatiiuji sankce za porusovani této
politiky, které jsou zakotveny pfimo v pracovni smlouvé€ spolu s povinnosti zamé&stnance se

s timto dokumentem ihned po pfijeti do pracovniho poméru sezndmit.

Cilem bezpecnostni politiky musi byt detailni popis zabezpeceni komplexniho celku,
véetné vzdjemnych interakci jednotlivych ¢asti. Proto je doporuceno rozd¢lit koncepci

zabezpeceni na Ctyfi zdkladni drovné [16]:

Fyzické zabezpeceni jednotlivych prvkl IT infrastruktury
Hardwarové prvky zabezpeceni provozu

Softwarové prostfedky ochrany provozu

el

Ochrana pted selhdnim lidského faktoru

Kazd4 jednotlivd uroven predstavuje dimenzi komplexniho zabezpeceni a jeji
nezbytnou soucdst. Neni mozné néjakou dimenzi vynechat, a ocekdvat Ze nas systém bude
dobie zabezpecen. Pokud vynechdme néjakou dimenzi, nase zabezpeceni se pravdépodobné
zhrouti, pfi¢emz je to jen otdzka Casu. Je tedy nutné dbét jak na vSechny Ctyfi irovné,

respektive dimenze zabezpeceni, ale i na jejich vzdjemné interakce a vztahy.
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Obr. 5 — schéma zabezpeceni IT systému [16]

Préavé pro ucely zajiSténi odpovidajici drovné zabezpeceni jiZ zminénych dimenzi,
bylo potieba vytvofit uceleny dokument, ktery bude danou problematiku popisovat. Tento
ucel by m¢l bezezbytku v kazdé organizaci plnit dokument bezpecnosti politiky. Déle by ale
bezpecnostni politika, kromé pohledu na vSechny ¢tyfi dimenze zabezpeceni, méla zahrnovat

minimalné i tyto ndsledujici body [15]:

e Stanoveni ucelu dokumentu bezpecnostni politiky, prohlaseni o zdvaznosti pro
pracovniky a deklarace plné podpory ze strany vedeni organizace.

¢ Definici pozadované tirovné bezpecnosti

¢ Definici trovni zabezpeceni a miry odolnosti proti jednotlivym typtim ttoku.

e Definici bezpe¢nostniho managementu organizace

e Zakladni bezpecnostni opatieni v oblasti administrativni, persondlni, fyzické a
systémové v obecné formé.

e Normy chovéni zaméstnanct

e Havarijni plany a postupy

e Deklaraci souladu feSeni bezpecnosti s platnou legislativou

Po zkompletovani uvedenych bodd, jsou zpravidla jednotlivé ¢asti predlozeny
k ptfipominkam a k pfipadnému dod€lani. Teprve po samotném odsouhlaseni vSech kapitol a
¢asti je vypracovan vysledny dokument celé bezpecnostni politiky. Ten je nasledné predloZen

vrcholovému vedeni organizace k vysloveni souhlasu, a nasledn¢ i k uvedeni v platnost.
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3.3.3 Obecné typy politiky

Existuje n€kolik variant obecného typu bezpecnostni politiky informaéniho systému.

VZdy je ale nutné mit na paméti, Ze findlni dokument bezpec€nostni politiky informacniho

systému by mél vychdzet jak z komplexni bezpe¢nostni politiky organizace, tak i z provedené

analyzy rizik, ale samoziejmé i z konkrétniho prostiedi v ramci ptisobeni dané organizace.

V obecném pojeti tedy rozpozndvame podle poskytované drovné zabezpeceni Ctyfi modely

bezpecnostni politiky informacniho systému [8].
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» Promiskuitni model se da zjednodusené povazovat za nejméné piisnou bezpecnostni

politiku. V zdsad¢ kazdému povoluje vykondvat jakoukoliv ¢innost, tedy i takovou,
kterou by provadét nemél z hlediska bezpec¢nosti. Tento model zarucuje velmi nizkou
uroven bezpecnosti, ptipadn¢ dokonce vitbec Zadnou. Praktickym diivodem pro

pouziti tohoto modelu je jeho nizka finan¢ni naroc¢nost.

Liberalni model je typ bezpec¢nostni politiky, ktery umoziuje opét kazdému provadét
jakoukoliv €innost, ov§em s vyjimkou explicitné nadefinovanych zakazanych véci.
Uroven zabezpeéen je zde tedy i lep$i neZ u piedchoziho promiskuitniho modelu, ale
stale pfi zachovani pomérné¢ nizké ekonomické narocnosti. Liberdlni model
bezpecnostni politiky se uplatiiuje zpravidla u takovych informac¢nich systémd, ve
kterych se ptipadné hrozby povazuji za mdlo ¢i primérné zdvazné. Klasickym
zékladnim stavebnim prvkem této politiky je zdsada volitelného a fizeného ptistupu,

zaloZeného na jednoznacné identité subjektu.

Racionalni model byva také nékdy oznacovan jako model opatrné bezpecnostni
politiky. U tohoto modelu je filosofie vzhledem k pfedchozim modeliim opacna. Je
zde zakdzdno vSe, kromé& explicitné nadefinované a povolené ¢innosti. Zavedeni
tohoto modelu je uz ekonomicky podstatné naro¢né&jsi, ale poskytuje také daleko vyssi
uroven zabezpeceni. Model poZaduje rovnéz provedeni klasifikace objektii

v informac¢nim systému podle jejich schopnosti a citlivosti. Zdkladem je zde princip
povinného fizeni piistupu, ktery je zaloZen na piidélenych uzivatelskych rolich, ve
kterych subjekty vystupuji. Tento model ale naSel i uplatnéni pfi zavadéni firewalld,
kdy se na zacatku pouZzivani, nejlépe ale ihned po instalaci firewallu, zakdZe vesSkera

aktivita, a ndsledn¢ se povoluji pouze identifikované a Zadouci procesy.



» Paranoidni model bezpecnostni politiky zakazuje délat vse, co by mohlo byt
potencidlné nebezpecné. Tedy i to, co nemusi byt explicitné zakdzano. Tento model
zarucuje nejvyssi uroven zabezpeceni, a vede k maximalni izolaci informac¢niho
systému od okolniho prosttedi pfi zachovani pomérné nizké drovné ndkladl. Takovato
politika je aplikovédna v oblastech, ve kterych se zpracovavaji vysoce diivérné
informace. Na zdkladé pfesn¢ definovanych vstupii a vystupu do systému, je dosazena

i vyssi vykonnost, jelikoZ vSechny ostatni aktivity jsou eliminovany a automaticky

bezpecnostni politikou zakdzany.

Samotné zavedeni bezpecnostni politiky do praxe se uz nasledné muze jevit jako snadny
ukol. Je nutné ale mit na paméti, Ze praktické zavedeni tohoto dokumentu do kaZzdodenniho
provozu, vzdy piindsi urCité restrikce a klade na zaméstnance nové pozadavky. Zejména v
takovém prostredi, kde jsme nuceni vybudovat bezpecnostni politiku od samého zacatku,

nejsou uzivatelé na tyto restrikce a poZadavky zvykli, a nemuseji je pfijimat jednoduse.

Informace uloZené v elektronické podob¢ ptindsi vedle fady vyhod i fadu moznych
hrozeb, jak jiz bylo fe¢eno na za¢dtku kapitoly. Uelem dokumentu bezpe&nostni politiky je
tedy zabranit moznym hrozbam, at’ uzZ pomoci fyzického zabezpeceni informacni techniky,
hardwarové a softwarové dimenzi, ¢i pomoci lidského faktoru. Kombinace ucinnosti téchto
dimenzi v zabezpeceni, ndim uddvé z pohledu bezpecnostni politiky droven bezpecnosti a
dtavéryhodnosti naseho informac¢niho systému. Vypracovani dokumentu bezpecnostni politiky
nam tedy umoznuje vSechny dimenze piibliZit, a zavést pro n¢ takové opatteni, aby

nedochdzelo k ohroZeni naSich informaci v rdmci informacni technologie.

3.4 Standardy a kritéria hodnoceni informacni bezpec¢nosti

Historickym zdkladem pro problematiku informac¢ni bezpecnosti jsou povazovana
kriteria Trusted Computer System Evalution Criteria (TCSEC). Tyto kriteria vznikla ve
Spojenych Statech Americkych, zhruba v poloviné devadesatych let 20. stoleti. N€kdy jsou
tyto kritéria oznaCovana jen zkratkou TCSEC ¢i "Orange Book*, podle barvy obdlky ve které

byla ptivodné zveiejnéna. Tato kriteria byla vyuzivana pro hodnoceni informac¢nich systému,
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mimo jiné i pro informacni systémy Ministerstva obrany USA. Jednalo se tedy o vysoce

citlivé informace, na které byly kladeny, ve smyslu bezpec¢nosti, velmi vysoké naroky [13].

Dile nésledoval vznik riiznych narodnich variant standarda pro zabezpe€eni
informacnich systému. Na tzemi Kanady to byla kriteria CTCPEC (Canadian Trusted
Computer Product Eval. Criteria). Nasledn¢ i na Evropském kontinent€ vznikla obdobna
kritéria ITSEC (Information Technology Security Criteria). Pomérné dileZitym milnikem v
této problematice je rok 2000, kdy se 6 stiti dohodlo na ustanoveni jednotného standardu

ISO/IEC 15408, ktery je zndmg&;jsi spiSe pod ndzvem Common Criteria.

Common Crnteria

#% Common Criteria

1985 ETCPEC 1990 1995

Obr. 6 - Vyvoj kritérii hodnoceni informacni bezpecnosti [13]
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3.4.1 TCSEC (Trusted Computer System Evaluation Criteria)

Prvnim prikopnikem v problematice zabezpeceni informacnich systému bylo tedy
USA. Standard TCSEC vznikl jako prvni uceleny dokument tykajici se této problematiky.
Misto vzniku téchto standardii na izemi USA ale samoziejmé nebylo ndhodné. Bylo urc¢eno
predevsim technologickou trovni v ramci informaéni techniky na izemi USA. Jako ptiklad
vysoké trovn¢ informacnich technologii v dobé vzniku TCSEC kritérii ve Spojenych Statech

Americkych, 1ze uvést vznik v souCasnosti nejvétsi celosveétové sité — Internetu.

Vznik internetu je pevné spojen s agenturou ARPA, kterd 29. fijna 1969 zprovoznila
sit ARPANET se 4 uzly. Tyto uzly pfedstavovaly jednotlivé univerzitni pocitace v riiznych
¢astech USA. Jedna z klicovych vlastnosti spocivala a stdle spo¢iva v decentralizaci sité. Tato
vlastnost znamenala zvySeni zabezpeceni a predevSim moznost dal$i datové komunikace
v ptipad¢ zniCeni jakékoliv dilci Casti sité. Data zde putuji v siti po paketech, tedy po ¢éastech,
které jsou smérovany pres jednotlivé uzly, a to umoziuje pakety v ptipadé potieby
pfesmérovat jinou cestou, kterd rovnéZ vede ke stanovenému cili. Tato a dalsi technologické

vyhody urcily dnesni velikost Internetu. Dnes se jednd o celosvétovou sit’, kterd ma podle

odhadt vice jak 2 miliardy uZivatelt, a je nezbytnou soucasti svéta v dneSni podobé.

Americka kritéria TCSEC piedstavuji pro hodnoceni prostiedku bezpe¢nosti
pocitacovych systému velmi cenny ndstroj. Jejich vzniku ale predchédzela fada dokumentt,
nafizent a jiZ existujicich doporuéeni. UZ v roce 1967 Defense Science Board ! vykazovalo
snahu o sjednocenti celé bezpecnosti problematiky napfi¢ pocitaovym pramyslem.
Vysledkem prace tohoto vyboru byli 1 dvé direktivy ministerstva obrany v USA, které byly
vydany v roce 1972 a 1973. Obsahovaly doporuceni a pozadavky na zabezpeceni, véetné

jejich administrativniho zajisténi [13].

1] Defense Scicence Board (DSB) je civilni vybor z prednich védeckych odbornikit pro
obranu, které jmenuje americké ministerstvo obrany. Tento vybor byl zaloZen v roce 1956 na
doporuceni Hoover Komise .
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Dile se ministerstvo obrany USA od roku 1977 zaméftilo samostatné na problematiku
pocitacového zabezpeceni. Spolecné s touto aktivitou byla zahdjena i prace na definici
problematiky souvisejicich s ndvrhem, implementaci a kontrolou systémi, které vyzadovali

uréity stupeii zabezpe&eni, pod vedenim National Bureau of Standards 2.

Na zaklad¢ obou zminénych aktivit a ¢innosti zapocala svoji iniciativu i spolecnosti
Mitre Corporation. Tato spolecnost funguje do soucasné doby, a ma registrovano vice jak Sest
desitek patentd, a obdrzela velmi mnoho ocenéni. V jisté mife navazuje na snahu ministerstva
obrany USA a védeckého vyboru pro obranu, ale jeji hlavni snaZzeni sméfovalo do
problematiky hodnoceni stupné zabezpeceni libovolného informac¢niho systému. V roce 1981
bylo v ramci ministerstva obrany USA zaloZeno Computer Security Center, ale uz jen pouze
za Ucelem rozsiteni nove vzniklych norem a doporuceni do vSech systému které na zdkladé

své povahy vyZadovali dle ministerstva urcity stupenl zabezpeceni. Vystupem této aktivity ale

byli i kriteria, které napomdhal uZivatelim zhodnotit stupen ochrany daného systému.

Tato pfiblizn€ dvacetileta snaha a usili o standardizaci problematiky zabezpeceni
informacnich systému, vytstila v normu Trusted Computer System Criteria (TCSEC). Tato
norma, respektive kriteria pro hodnoceni zabezpeceni pocitatovych systémti, vstoupila v
platnost v roce 1983. Vzhledem k tomuto datu, je jasné, Ze v dneSni dob¢ nového tisicileti je
tato norma jiz nedostatecnd. Informacni technika prod¢lala od té doby neuvéftitelny rozvoj a
rozmach, a tato norma jiZ plné€ neuspokojuje pozadavky na ni kladené. Postupné se od tohoto
standardu tedy ptfechdzi na nov¢jsi. Zakladni principy ale vétSinou zustaly zachovany i v
soucasné dobg, a z tohoto diivodu je dobré se s kriterii hodnoceni informacni bezpecnosti

TCSEC minimalné seznamit.

[2] National Bureau of Standards je dnes zndmy spise jako Ndrodni institut pro standardy a
technologie (National Institute of Standards and Technology, neboli NIST).
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Standard TCSEC rozdé€luje systémy do Ctyt zdkladnich skupin, na zakladé jejich
urovné zabezpeceni. Jednd se o skupiny A — D, pfi¢emZ se tyto skupiny dale d¢€li do tiid
niz$ich, které jsou znaceny Ciselné. Kazda tfida pokryva Ctyfi aspekty, na zdkladé kterych jsou

systémy hodnoceny. Jedna se tyto kritéria:

® Bezpecnostni politika
e Udétovatelnost
* Mira zdruky

o  Dokumentace

Logika znaceni skupin na zaklad¢ téchto aspekta tedy spociva ve vzestupném fazend,
podle abecedy a podle nejlepsi trovné zabezpeceni. Nejlepsi troven zabezpeceni tedy
poskytuje skupina A, nejhorsi zabezpeceni mé naopak systém oznaceny pismenem D. Dalsi
fazeni tfid v ramci jednotlivych skupin pomoci &islic m4 ale logiku opaénou. Cim vyssi

¢iselné oznaceni v ramci tfidy, tim dany systém poskytuje vyssi droven zabezpeceni [14].

e Skupina A: Verifikovana ochrana
Oznaceni libovolného informacéniho systému pismenem A prezentuje fakt, Ze
implementované bezpecnostni funkce skutecné funguji, a spliuji pozadavky, které
jsou na n¢ kladené. V neposledni fad¢ toto oznaceni skupiny zarucuje i skute¢nost, ze

dané bezpecnostni funkce jsou ovéfeny, respektive verifikovany.

Tifida Al : Verifikovany projekt — Funk¢ni obdoba systému se systémem tfidy
B3, ovSem s vyjimkou verifikace spradvné implementovanych funkci, kterd se zde
provadi navic. Ovétujeme zde fakt, zda systém déla piesné to, a pouze to, co po ném
pozadujeme a co je uvedeno v projektové dokumentaci. Tato skutecnost je dileZita pro
systémy s vysokymi pozadavky na droven zabezpeceni. MuzZe se jednat napiiklad o

systémy, které vyuZivaji bankovni instituty.

¢ Skupina B: Direktivni ochrana
Prezentuje takové systémy, ve kterych je hlavnim poZadavkem uplatnéni povinnych
pravidel pro fizeni pfistupu. Pficemz tento systém musi vychdzet ze stanoveného

bezpecnostniho modelu. Skupina B se déle rozdélena do 3 tiid (B1, B2, B3)
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Ttida B1: Ochrana bezpe€nosti navéstim — Systémy oznacené B1 jsou obdobou
systému tiidy C2, ale jelikoZ se jedné o vySS$i skupinu, obsahuje navic model
bezpecnostni politiky, ktery mize byt i v neformalni podobé¢. Tato tiida (B1) obsahuje
také dalsi bezpecnostni prvek, ktery se oznacuje pojmem navésti dat. Tento prvek
obsahuje informace o reZimu utajeni dat, ke kterym je pfipojen, a na zdkladé tohoto

rezimu jsou i fizeny ptistupy k jednotlivym objektiim.

Tiida B2 : Strukturovand ochrana — V této tfidé se méni zejména podminka
existence dokumentu obsahujici bezpecnostni politiku. UZ zde musi byt ve formalni
podobé, na rozdil od ttidy B1. VyZaduje se také tizeni piistupu na zdklad¢€ ndvésti dat
stejné jako u tiidy B1, ale zde je nutné takto fidit pfistup ke vSem objektim. Je zde
pozadovana také analyza skrytych kandli a realizace zabezpecCené cesty pfi procedure

login.

Ttida B3 : Bezpecnostni zény — Tato tfida hodnoceni zabezpeceni
informacniho systému omezuje piistup jakéhokoliv subjektu k objektim danému
systému pouze prostiednictvim jediného zatizeni, které je zde nazvano jako referen¢ni
monitor. Od systému jsou zde i poZadovany procedury bezpecného zotaveni. Tiida B3

je vysoce odolnd proti proniknuti neopravnéného subjektu.

Skupina C: Vybérova ochrana
Skupina C prezentuje systémy, které do sebe zaclenuji proveétovaci schopnosti pomoci

vybérové ochrany. Tato skupina obsahuje dvé tiidy:

Ttida C1: Zabezpeceni ochrany vybérem — Prezentuje systémy, které
adekvatnim zplisobem odd¢€luji uZivatele a data. Tato skutecnost v sobé zahrnuje fizeni
piistupovych omezeni takovym zpiisobem, aby uzivatel mohl chranit svoje soukroma

data pted ndhodnym ¢tenim ¢i manipulaci jinym uZivatelem.

Ttida C2: Ochrana fizenym ptistupem — Zpftisiiuje zabezpeceni systému

predevsim v poZadavku na autentifikaci uzivatele. Zejména klade diiraz na autenfikaci



na drovni celého systému, nikoliv pouze na drovni jednotlivych programi. Na zaklad¢
autenfikace mohou tyto systémy vést i logovéani, a umoZziuji tedy zpétné dohledani

vyznamnych uddlosti.

¢ Skupina D: Minimalni ochrana
Skupina D prezentuje systémy, poskytujici minimélni ochranu a které nevyhoveély

pozadavkiim Zadné vyssi skupiny. Jednd se tedy z pohledu zabezpeceni o nejméné

zajisténé systémy.

Uvedené rozdéleni v ramci kriterii TCSEC je uvedeno v tzv. ,,Orange Book*. Tato
kniha tvoii zdklad standardu TCSEC, a je to jeden z prvnich dokumentti pro hodnoceni
zabezpecenych systému. Tvofi tak tedy zdklad pro tuto problematiku. Tato publikace byla
vytvotfena v rdmci ,,Duhové série ndvaznych norem, kde orange book tvofii zdkladni stavebni

prvek této série.

Rozd¢€leni systémt do 7 uvedenych tfid podle jejich bezpecnosti se ale tyka celé
duhové série, respektive tedy vSech zhruba 25ti publikaci, nikoliv pouze knihy orange book.
Vsechny publikace z této série na toto rozdéleni piimo navazuji, ¢i je upravuji zpfesnovanim a

vysvétlovanim bezpe€nostnich pozadavki. Jedna se napiiklad o ndsledujici publikace série:

Trusted Database Interpretation — tato publikace definuje standardy bezpecnosti pro

databazové aplikace a programy.

Trusted Network Interpretation (Red Book) — Cervend kniha, popisuje zejména problematiku

dtivéryhodnost pocitacovych siti

Password Management Guideline (Green Book) — zelend kniha, smérnice pro spravu hesel

TCSEC in Specific Environments (Yellow Book) — zluta kniha kterd obsahuje smérnice pro

aplikaci standardu TCSEC ve specifickych prostfedich a podminkach.

Standard TCSEC pro hodnoceni trovné zabezpeceni vznikl jiz roku 1983, a ackoliv jiz

tedy neni zdaleka aktudlni a neodpovida neustédle se rozvijejicim informa¢nim technologiim,
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obsahuje cenné principy, které jsou v platnosti i v dneSni dob¢€. Jeho zdkladni principy
nasledné prebiraji i dalsi standardy a kritéria hodnoceni. Jednim z takovychto standardu jsou i
kriteria CTCPEC ¢i ITSEC, které ale Cerpaji predev§Sim ze zkuSenosti nékolika

zakladatelskych stath v Evropé.

3.4.2 CTCPEC (Canadian Trusted Computer Product Evaluation)

Kanadska verze kritérii pro hodnoceni bezpecnosti informacnich systému se pokusila
sestavit pouzitelnéjsi kategorizaci v této problematice. Pro orientaci a inspiraci vyuZila i jiz
existujici kriterii TCSEC ktera v dob¢ vzniku kanadské verze jiZ pomérné spolehlive
fungovala. Prvni verze kriterii CTCPEC byla vydand v roce 1989. Soucasnd aktudlni verze
poskytuje velice kladné hodnocené métitka pro hodnoceni bezpecnosti. Podobné jako u
pozd¢jSich kriterii ITSEC, jsou kanadska kriteria rozdé€lena na dvé zakladni ¢asti. Jedna se o

c¢ast funkcnosti, zde nazvanou jako bezpecnostni sluzby, a zaruku zabezpeceni [13,9,8].

Cést vénovana funkénosti vyuziva rozdéleni do skupin, kde je pro kazdou funkci
stanoveno né€kolik drovni. Toto rozd€leni vychazi z podobného zdkladu jako princip CIA,
tedy z divérnosti (Confidentality), integrity (Integrity), dostupnosti (Avaibility), a nove jesté
ptidava ¢ast odpovédnost [13,9], piipadné je tato st v nékterych zdrojich oznacenou i pod

nazvem uctovatelnost [8].

» Funkce zajistujici duvérnost jsou ureny pro zamezeni piistupu a poskytnuti dat
neopravnénym subjektim. Jinymi slovy to jsou tedy takové funkce, které zajist'uji, Ze
informace budou poskytnuty pouze takovym uZivatelim, které jsme opravnili. Celkem

se jednd o Ctyfi bezpecnostni funkce:

o Skryté kanaly (Obsahujici irovn¢ CC-0 az CC-3) predstavuji bezpecnostni
funkci zabyvajici se identifikaci datovych tokli a eliminaci takovych tokd,
které jsou v rozporu s bezpecnostni politikou. Tato funkce se vyskytuje pouze

u systému s povinnym fizenim pfistupu.
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o Nepovinné Fizeni duvérnosti (irovné¢ CD-0 az CD-4) je bezpec¢nostni funkce
obsahujici mechanismy nepovinného fizeni pfistupu k datim. PficemZ se miZe
jednat napiiklad o seznamy piistupovych prav ¢i piistupové matice. VSechny

tyto funkce ale museji jednoznacné ptispivat k zajisténi divérnosti dat.

2 w2 z

o Povinné Fizeni diivérnosti (CM-0 az CM-4) prezentuje funkci starajici se o
povinné fizeni piistupu k informacim. Pfi¢emz se miiZe jednat napiiklad o
mechanismy vyuZivajici stupné klasifikace spravovanych objektii na zakladé

jejich vyznamu a snaze utajeni

o Opétovné pouziti objekti (CR-0 az CR-1) predstavuje funkci, kterd zajist'uje,
7e 74dny objekt nebo proces, ktery je pfidéleny uzivateli, neobsahuje

informace od predchoziho vlastnika objektu.

» Funkce zajistujici integritu jsou urceny pro potlac¢ovani moZnosti neopravnéné
modifikace dat, respektive slouZi pro stanoveni omezeni tykajici se provadéni

modifikace a manipulace s daty. Tato Cast obsahuje sedm bezpecnostnich funkci.

o Doménova integrita (IB-0 az IB-2) je funkce, kterd piesné definuje
davéryhodnou vypocetni bazi (Trusted Computing Base) v rdmci informa¢niho
systému. Zejména stanovuje jeji schopnost ochrany pted ttokem a spravu

chranénych objekti.

o Nepovinné Fizeni integrity (ID-0 az ID-4) prezentuje bezpec¢nostni funkce,
které obsahuji mechanismus nepovinného fizeni piistupu k informacim a
prispivajici k zajisténi integrity dat. Jednd se napiiklad o pfistupové seznamy,
matice, nebo i o komplexni seznamy pfistupovych prav podobné jako u

nepovinného fizeni diivérnosti.

o Povinné Fizeni integrity (IM-0 az IM-4) zahrnuje mechanismy povinného
fizeni piistupu k informacim slouZici pro zajiSténi datové integrity. Podobné
jako u povinného fizeni ditvérnosti se jednd napiiklad o funkci klasifikace a

¢lenéni spravovanych objektii na zdklad¢ jejich povahy



o Fyzicka integrita (IP-0 az IP-4) definuje fyzicky ochranny perimeter
informacniho system ¢i jeho ¢asti, a poskytuje sluzby vedouci k ochrané

komponent leZici uvnitt vyty¢eného perimetru na zéklade¢.

o Navrat (IR-0 az IR-2) prezentuje schopnost informacniho systému, ¢i jeho
¢asti, vratit se k ptfedchozimu spravné¢ fungujicimu stavu. Tato schopnost je
dualezitd zejména pfi chybovych ¢i katastrofdlnich situacich kdy neni moZna

oprava.

o Oddéleni roli (IS-0 az IS-3) je bezpecnostni funkce, zajistujici rozdélovani
pravomoci a odpovédnosti v rdmci definovanych uzivatelskych roli. Omezuji
se tim mozné potencidlni Skody zptisobené nezddoucim chovanim uZzivatele ¢i
spravce informacniho systému. Omezuje rovnéz i Skody v piipad¢ odcizeni

identity.

o Autonomni testovani (IT-0 az IT-3) prezentuje bezpecnostni mechanismy
ruznych funkci slouzici k testovani. Testovanim se zjiSt'uje, zda se hardware i
software v naSem systému nachdzi ve sprdvném a zabezpeceném stavu, a zda

nehrozi bezpecnostni riziko.

» Funkce zajistujici dostupnost maji za cil zajistit piistup k informacim ¢i sluzbam
informacniho systému, na zdklad¢ uzivatelskych opravnéni, a zabranit i ptfipadnému

neopravnénému odepieni. Jedna se o Ctyfi ndsledujici funkce.

o Pridélovani prostifedkii (AC-0 az AC-3) prezentuje bezpecnostni funkci,
ktera kontroluje ptidélovani systémovych zdroji mezi jednotlivé uZivatele a

zajistuje i jejich vyuzivani.

o Tolerance k chybam (AF-0 az AF-23) ptedstavuje vlastnost systému,

vyjadiujici jeho schopnost pfizptisobeni se chybovym staviim. Respektive



schopnost vymény vadnych ¢asti ¢i komponent systému, bez nutnosti pieruseni

poskytovanych sluZeb.

o Robustnost (AR-0 aZ AR-3) prezentuje schopnost systému zajisStovat
dostupnost informaci a sluzeb 1 po vypadky nékterych dil¢ich komponent

systému.

o Zotaveni (AY-0 az AY-3) je dalsi z bezpecnostnich sluZeb zajistujici
dostupnost informaci a sluZeb, a prezentuje vlastnost systému vratit se do

dtavéryhodného stavu po vypadku zptasobeného poruchou nebo chybou.

» Funkce zajiStujici uctovatelnost zahrnuji zodpovédnost uzivatell za jimi vykonané
akce, které v systému provadéji, a zdrovenn umoZziuji jejich zpétné dohledani. Tato Cast

obsahuje tif nasledujici funkce.

o Audit (WA-0 azZ WA-5) zajistuje detekci a zaznamendvani daleZitych udélosti
z hlediska bezpecnosti, v€etné jejich pozd¢€jsi analyzy. Hlavnim principem je
mechanismus zajiStujici protokolovani vykonanych udélosti, a uchovavani

jejich zdznamu.

o Identifikace a autentizace (WI-0 az WI-3) prezentuje schopnost systému
dtivéryhodné ovéfit uzivatelovu identitu, na jejimz zadkladé mu jsou nasledné

pfidéleny pravomoce a odpovédnost.

o Divéryhodna cesta (WT-0 aZ WT-3) poskytuje uzivatelovi moZnost piimé a

bezpecné komunikacni trasy s centralizovanym informacnim systémem.

Timto zplisobem zde definované bezpecnostni sluzby mohou slouZit jako protiopatien{
k zajiSténi bezpecnosti. Tato skute¢nost pifimého adresovdni sluzeb jako protiopatieni

k moZnym hrozbam, je typickym dominantnim rysem kanadskych kriterii.
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Dalsi diilezitou ¢asti dokumentu CTCPEC je vedle bezpecnostnich funkci i zaruka
zabezpeceni. Tato zaruka je ddna kvalitou uZ konkrétniho nédvrhu, vyvojovym a provoznim
prostiedim, rozsahem dokumentace a testovanim. Jednotlivé trovné zaruky jsou znaceny od
skupiny T-1 az do T-6. Skupina T-1 je oklasifikovana jako nevyhovujici, a skupina T-6 jako
nejlepsi dosazitelnd tiida miry zaruky zabezpeceni daného informacniho systému (obsahujici
piesny formélni model navrhu systému a jasny popis implementace véetné ndvaznosti a

zvoleného designu).

Témet soubeZné jako vznikla kanadska kriteria CTCPEC, zacala vznikat i obdobna
evropska iniciativa spojena s kritériemi ITSEC. Zatimco kanadska verze vznikla v roce 1989,
vznik prvni verze evropskych kritérii ndsledoval o rok pozdéji (jako doporuceni byla ale
schvdlena aZ v roce 1995). D4 se tedy fici, Ze tyto standardy vznikaly tém¢f soucasné, a feSily
stejnou problematiku lisici se jen geografickou polohou. Casto se také uvadi skutenost, Ze
vzhledem k podobné dob& vzniku se autofi obou standardu v jistych oblastech vzdjemné
inspirovali. V daleko vétsi mife se ale autofi jisté inspirovali jiZz fungujicimi kritériemi
TCSEC, kterd vznikla jako prvni na dzemi USA jiZ v roce 1983 a pfedstavovala bohaty zdroj

informaci a zkuSenosti.

3.4.3 ITSEC ( Information Technology Evaluation Criteria)

Zkusenosti fungovéani evropského spolecenstvi pfed dobou vzniku normy ITSEC
ukdzali problémy, zplisobené nejednotnym pifistupem k problematice zabezpeceni
informacnich systémi jednotlivych zemi Evropského spoleCenstvi. Tyto problémy
vykazovaly predevSim nadndrodni spolecnosti, ptisobici ve vice zemich Evropy. Tehdejsi
situace je nutila respektovat pomérné velké mnozstvi vzdjemné¢ se liSicich standardl a norem.
Zékladni prvky hodnoceni bezpecnosti byly ale ve vSech zemich stejné. Proto logicky
nasledovala iniciativa, které meéla vytvofit novy standard, ktery by byl platny pro celé

Evropské spolecenstvi.

Vysledkem této iniciativy byla norma ITSEC, neboli kriteria hodnoceni informacni
technologie (Information Technology Evaluation Criteria). Tato kriteria byla vytvofena v roce
1990 a ihned pfeddna k pfipadnym pfipominkdm a diskusi. Tato prvni podoba standardu byla

v podstaté sjednocend verze narodnich kriterii, pfijatych zatim pouze ve Francii, Némecku,
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Velké Britanii a Nizozemsku. Po menSich dpravach byla tato kriteria jiz v ¢ervnu roku 1991
vyddna Ufadem pro oficidlni publikace Evropského Spoleéenstvi, ale pouze jako prozatimni

materidl k ovéfeni. V podobé doporuceni byla schvélena a vydana az v dubnu roku 1995.

V souvislosti se standardem ITSEC je ale nutné také zminit provadéci manudl, vydany
opét Utadem pro oficidlni publikace Evropského spoleGenstvi v roce 1993. Tato publikace je
vypracovdna jako nadstavba nad kriterii ITSEC verze 1.2. VyS§la po nazvem Information
Technology Security Evaluation Manual, neboli pod zkratkou ITSEM. Jejim cilem bylo
usnadnit proces hodnoceni daného systému ¢i subjektu, samoziejmé plné¢ v souladu s kriterii
ITSEC. Tento provadéci manudl obsahuje zejména vhodnou metodologii pro hodnoceni
zabezpeceni informacnich systémit, a navazuje tak na stanovené kritéria ITSEC, na jejichZ

zéklad¢ se toto hodnoceni provadi.

Standard ITSEC pod pojmem informacni technologie nechdpe ale pouze fyzicky
hardware. Tento pojem je zde chdpdn jako konkrétni instalace technologie, za urcitym
ucelem, ale bez blizsich znalosti provozniho prostfedi. Jinymi slovy pod pojmem informacéni
technologie je zde chdpan hardware i software, nezdvisle na mist¢ jeho konkrétni

implementace. O jeho provoznim prostiedi 1ze tedy vyslovit pouze obecné predpoklady.

Podobné¢ jako TCSEC obsahuje také standard ITSEC jednotlivé tfidy. Tyto tifidy vychazeji
piimo z kriterii specifikovanych v German National Criteria ( Némeckd ndrodni kritéria —
ZSIEC). Svym obsahem a podobou se ale blizi i poZadavkiim na jednotlivé tiidy v rdmci
TCSEC. Pfed provedenim samotného hodnoceni a pfifazeni tfidy je nutné nejdiive zjistit
predmét hodnoceni. Pro tyto potieby zjiSténi predmétu hodnoceni existuje zavedeny postup

v ramci standardu ITSEC:

e Zadavatel specifikuje operacni prostiedi systému

e Hodnotitelé se seznamuji s prostfedim, ve kterém ma byt systém implementovéan.
(PredevSim z diivodu pozndni potencidlniho nebezpeci a rizika, kterd musi byt
oSetiena.)

e Stanoveni bezpecnostniho cile systému, zejména na zdklad¢ legislativy a dalSich

platnych piedpist ¢i norem.
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e Zadavatel specifikuje uroven nebo referenéni model, podle kterého chce systém

hodnotit

Vsechny dulezité aspekty systému, které jsou piedmétem hodnoceni, specifikuje
bezpecnostni cil. Tento cil, respektive dokument, popisuje bezpecnostni funkce a
pfedpokladané hrozby. Musi také obsahovat detailni informace o pouZzitych mechanismech,

vcéetné dil¢ich bezpecnostnich cilii. Bezpe¢nostni cil tedy musi obsahovat nasledujici prvky:

¢ Definici dil¢ich bezpe¢nostnich cild, v souladu s bezpecnostni politikou.
¢ Definici provozniho prostfedi

e Popsané a specifikované bezpecnostni funkce

e Pozadované bezpecnostni mechanismy a stanoveni minimalni d¢innosti

e Pozadovanou tfidu, kterd zarucuje danou miru bezpecnosti

Vsechny tifidy bezpecnosti definuji i podklady, které musi hodnoceny hodnotiteli
poskytnout. Predpokldadd se zde uzkad spoluprice mezi témito dvéma subjekty. Pticemz
vysledkem hodnoticiho procesu je vyrok, zda dany pfedmét hodnoceni spliiuje nebo nespliiuje

svlij definovany bezpecnostni cil.

Pomérné velky vyhoda standardu ITSEC spocivd v oddé€leni poZadavku na miru
zarucitelnosti bezpecnosti a na bezpe¢nostni funkénost. Do jisté miry jsou tedy kriteria ITSEC
dvojrozmérnd, coZ znamend, Ze u kazdého objektu 1ze oddélené hodnotit jak funk¢énost, tak i
miru zaruceni bezpecnosti. Tato vlastnost je povazovana za jednu z nejvétSich vyhod kriterii
ITSEC, zejména v porovnani s jednorozmérnymi TCSEC. Ve standardu TCSEC je totiz
definovana pouze jedna hierarchie tiid, kterd obsahuje jak pozadavky na miru zarucitelnosti
bezpecnosti, tak i poZzadavky na funk¢nost. Tato skuteCnost mtize vadit nékterym uzivatelim,
nebot’ nemaji moznost tyto pozadavky definovat jednotlivé, ale na zdkladé pozadavku na
funk¢nost jsou pevné stanoveny i poZadavky na miru zarucitelnosti zabezpeceni. Pricemz
pozadavky na zarucitelnost miry zabezpeceni mohou byt i zna¢n¢€ neadekvatni pozadavkim
uzivatele na funk¢nost. V piipadé standardu ITSEC si uZivatel voli tyto prvky samostatné a
odd€lené nezavisle na sobé, a muze si zvolit skoro libovolnou kombinaci téchto dvou

pozadavk.
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V ramci ITSEC jsou tedy definovany tiidy, které prezentuji konkrétné sedm moZnych

urovni zabezpeceni. Jejich znaceni probihd pomoci jednoho pismena (E) a Cislice (0 - 6).

Rozsah znaceni je tedy od tdrovné nejnizsi EO do nejvyssi E6.
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Trida E0 — Predstavuje nejnizsi, respektive tedy nedostateCnou troven zabezpeceni
hodnoceného systému. Jednd se o tfidu, kterd je automaticky pfirazena systémum,

které nespliuji Zddnou z déle uvedenych podminek tiid vySSich, nebo systémim u

kterych neni mozné hodnoceni provést.

Trida E1 — Tato tfida ukladd povinnost existence bezpecnostniho cile a minimalné
neformdlniho popisu struktury navrZzeného systému. Dédle musi byt také pomoci

testovani prokazano, Ze hodnoceny predmét spliiuje definovany bezpecnostni cil.

Trida E2 — Touto tdrovni zabezpeceni je ohodnocen systém, ktery spliiuje podminky
tiidy E1 a navic obsahuje popis detailntho navrhu, ktery mize byt jen v neformalni
podobé. Systém by mél také poskytovat konfigurac¢ni néstroje, a hodnotiteli se musi

dodat diikazy o testovani.

Trida E3 — Prezentuje skutec¢nost, Ze krom¢ jiZ vySe uvedenych podminek nizsich tiid
musi byt navic provedeno i testovani bezpecnostnich mechanismti. Dal§i podminka
spocivad v dostupnosti detailntho ndvrhu a zdrojovych textd programu poskytujicich

bezpecnostni funkce.

Trida E4 — Pro ohodnoceni systému touto drovni zabezpeCeni musi uZ existovat
formalni model bezpecnostni politiky systému. Je zde ale i povinnost mit minimalné
semiformdlni provedeni ndvrhu architektury a provedeni analyzy zranitelnosti na této

drovni.

Trida ES — Zde je navic povinnost, kde detailni navrh systému musi tdzce odpovidat
findlni implementaci na trovni zdrojovych texti programu. Na této drovni se musi

provést i dal$i analyzy zranitelnosti.



e Tiida E6 — Systémy této tiidy musi obsahovat formalni popis navrhu bezpe¢nostni
architektury a funkci zajiStujici bezpeCnost. Tento popis musi byt zdroveinl plné
v souladu s formédlnim modelem bezpec¢nostni politiky. Pro udéleni této tiidy musi byt
jesté jednoznacné€ prokdzdna souvislost vykonovych programil s jejich zdrojovymi

formami.

Kriteria TCSEC i ITSEC se tedy déli na sedm tfid, a existuje mezi nimi jistd podobnost.

Ackoliv jsou tyto tfidy znaCeny rozdiln€, maji podobné vlastnosti. V ptipadé ITSEC je

APl

nejnizsi tfida zabezpeceni EO, a u kriterii TCSEC je na nejniZz$i urovni zase tida D.

ITSEC TCSEC
EO D
F-Cl, El Cl
F-C2, E2 C2
F-BI, E3 Bl
F-B2, E4 B2
F-B3. ES B3
F-Al, E6 Al

Obr. 7 — analogie mezi tiidami standardii ITSEC a TCSEC [14]

Kriteria ITSEC ale nebyla pfijiména pouze v pozitivnim sméru. Pomérné Casto byla i
kritizovdna a bylo poukazovédno i na rizné nedostatky ¢i nepiesnosti. Jako prvni lze zminit
hned ptfipominku, Ze nejde tak zcela o kriteria v pravém smyslu a dokument neodpovida zcela
svému ndzvu. Sice dokument ITSEC obsahuje dohodnutd kritéria, v ¢4sti ve které jsou
definovany tfidy miry zarucitelnosti, ale ty jsou obsaZeny pouze v pomérn€ malé ¢asti tohoto
standardu. V dalSich Castech, zejména v Césti tykajici se bezpecnostni funkCnosti, obsahuje
dokument spiSe ndvod jak vypracovat kriteria vlastni, a neddva tak dostate¢ny diraz na jiz

stanovena kriteria na zdklad¢ mezinarodni dohody.
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Druhy bod, ktery je také pomérné Casto kritizovan, je skute¢nost, Ze dokument ITSEC
nezahrnuje informacéni systémy s distribuovanou spriavou. Tedy se vilbec nezabird
problematikou vzdjemné propojenych informacnich systémi s né€kolika spravci.

Jedna se sice o pomérn¢ obtizn¢ popsatelnou a novou problematiku, ale bylo by vhodné, aby
se ji dokument zabyval, pokud na n¢j mé byt pohlizeno jako na komplexni dokument pro

hodnoceni zabezpec€eni informacnich systémi.

Nésledné je také poukazovdno na definovany pojem integrita v dokumentu ITSEC.
Ten je zde definovan jako ,, prevence proti neautorizované modifikaci informace®, coZ je sice
definice, kterd se objevuje i1 v jinych zdrojich, a z prvniho pohledu se zdd spravnd, ale neni
urcité nejlepsi. Jeji pomérné nestastnd definice se projevuje zejména u distribuovanych
informacnich systémut. U téchto systémil vétSinou nelze zabranit neautorizované modifikaci
dat bez pouziti velmi ndkladnych a prakticky nerealizovatelnych fyzickych bezpecnostnich
opatfeni. Jediné co se zde d4 udélat pro zajiSténi integrity je neautorizovanou modifikaci dat
detekovat, a nasledné celé datovy prenos opakovat. Pokud piipadné ddle, i pti kazdém pokusu
o prenos dat dojde k neopravnéné modifikaci informace, je poruSena dostupnost, nikoliv
integrita. Z tohoto divodu, kdy chceme zahrnout i distribuované informac¢ni systémy, byva
uviddéna vhodnéjsi definice, kterd definuje integritu jako prevenci proti neodhalené a
neautorizované modifikaci informace. Lehkou zménou definice integrity by se tedy dosdhlo
jednoznacnéjsiho rozliSeni mezi pojmy integrita a dostupnost. Pfi zavedené této zmény je
mozné navic dosdhnout shody pojmu s dobfe definovanymi pojmy z problematiky dokazovani
programu. Integrita by zde odpovidala pojmu ¢édstecnd spravnost, a dostupnost spolu

s integritou by zase uZ odpovidala pojmu tplna spravnost (partial a total correctness).

Dalsi z problematickych ¢ésti je Cast obsahujici generickd zdhlavi pro bezpec¢nostni
funkce. Tyto zdhlavi zde totiZ nejsou obsaZena vSechna a nejsou ani vytvoiena systematicky.
Chybéji zde zejména nékteré dudlni bezpecnostni funkce. K funkcim identifikace a
autentizace zde schédzi funkce anonymita a pseudonymita, a déle jest¢ k funkci audit zde chybi
jeho dudlni funkce nemoZnost sledovani. Poté i zatazeni funkce vyména dat mezi ostatni
bezpecnostni funkce je pomérné nestastné. Tato funkce je totiz na zcela jiné urovni. Navic
kni opét chybi i odpovidajici dudlni funkce ukldddni dat. Shrneme-li tyto poznatky,
dochdzime k poznatku, Ze klasifikace bezpecnostnich funkci by méla byt doplnéna s ohledem
na fakt, aby umoznovala hodnoceni takovych informacnich systému, které vyzaduji nebo

poskytuji anonymitu, pseudonymitu ¢i nemoznost sledovani.
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Poslednim bodem kritiky je deset ptikladl tfid funkcnosti, které jsou uvedené jako
piiloha dokumentu ITSEC. Pro uZivatele to neni dostateny materidl. UZivatelé sice maji
moznost definovat si své vlastni tfidy funk¢nosti, ale pouze velmi malé procento je schopno
tento proces provést. Uvedenych deset piikladii zde jesSt€¢ navic miZe budit i dojem, Ze se
jednd o kompletni a ucelenou sadu tiid, které pokryva celou problematiku. To ale neni pravda,

jednd se opravdu pouze o piiklady.

ITSEC standard pro hodnoceni informacni bezpecnosti se v aktualizované podobé
pouzival od roku 1991 postupné na celém tuzemi Evropské unie. V souCasnosti ale vyznam
ITSEC jiZ pomalu upadd. Postupné jsou tato kritéria nahrazovdna nov¢jSim standardem, a to
sice normou CC (Common Criteria). Vzniku CC kriterii ale pfedchézeli jest¢ dvé podobné
iniciativy. Za kanadsky tzemni celek to byla jiz zminénd CTCPEC kriteria, a za tzemi
spojenych statl americkych vedle také jiz uvedenych TCSEC jest¢ kriteria oznacovana pod

zkratkou FC.

3.4.4 FC (Federal Criteria)

Federal Criteria jsou dals{ kriteria ur¢end pro hodnoceni bezpec¢nosti informacnich
systému, vznikld na izemi USA. Na jejich vzniku se podileli zejména organizace NSA
(National Security Agency) a NIST (National Institute of Standards and Technology). Kriteria
FC vznikla jako ndhrada za standard TCSEC, a jejich prvni vydéani bylo uskute¢néno v roce
1992. Nikdy se vSak nedockala vétSiho uplatnéni, protoZe celosvétoveé uzndvanym standardem
se ndsledné stala spolecnd kriteria CC (Common Criteria). Spole¢na Kriteria ale mnohé
napady z kritérii FC ptevzala, zejména je nutné zminit zavedené profilu ochrany
oznacovaného zkratkou PP (Protection Profile).

Samotna FC kriteria jsou rozd€lena na dvé zakladni ¢ésti. Jedna se o Cast vlastni kriteria, a

¢ast druhou, kterd je pojmenovand jako bezpecnostni profil.

¢ Prvni oddil - vlastni kritéria. Tento oddil rozliSuje sedm moznych trovni zaruk
zabezpeceni informac¢niho systému. Jednd se o podobné znacené urovné jako

v ptipadé¢ kriterii CTCPEC, ktera rozliSovala drovné T-1 az T-6. V ptipad¢ FC
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standardu se ale stupnice jesté o jeden stupeni zvétSila, a obsahuje tedy drovné od

nejnizsi T-1 az do drovné poskytujici nejvyssi zaruku T-7. Tato ¢ést, ve které jsou

popséana vlastni kriteria, obsahuje i nasledujici poZadavky:

o Pozadavky na funk¢nost sloZky — Tyto pozadavky jsou v tomto dokumentu
¢lenény podle jednotlivych bezpecnostnich funkeci.

o Pozadavky na vyvoj systému — Zahrnuji pozadavky na vyvojovy proces,
dokumentaci, vyvojové prostiedi a také na provozni podporu daného
informacniho systému.

o Pozadavky na hodnotitelské zaruky — Obsahuji prvky testovani systému, a

zahrnuji 1 hodnotitelské posudky a analyzy.

¢ Druhy oddil — bezpe¢nostni profily. Tato ¢ast poskytuje komplexni vyjadieni
obecnych bezpecnostnich vlastnosti, véetn¢ piiblizeni zakladnich rysii pfipravenych
bezpecnostnich profilli bezpe¢nosti. Bezpecnostni profily se zde d€li na profily pro
komer¢ni pouZiti a na profily pro systémy vicetroviiové bezpecnosti. Zahrnuji popis

ucelu, podminek pouziti a pozadavkl na bezpe€nostni funkce.

3.4.5 CC (Common Criteria)

Tato norma predstavuje nejnovéjsi standard pro hodnoceni tirovné zabezpeceni
informacnich systému. Jejich vznik predstavoval snahu o vytvofeni jednotného standardu pro
hodnoceni bezpecnosti informacnich systémi s co nejvétsim moznym rozsitenim. Jak jiz bylo
uvedeno u predchozich kriterii, CC standard vychazi z jiz diive pouZzivanych kriterii TCSEC,
FC, ITSEC a CTCPEC. Jeho vznik se datuje k roku 1996, kdy byla vydana prvni verze
dokumentu zndamého pod ndzvem Common Criteria for Information Technology Security
Evaluation. Tato prvotni verze vydana v roce 1996 byla vzhledem ke své rozsahlosti ale
pomérné nepouZitelnd a velmi Casto kritizovana. Z tohoto divodu nésledovalo pozdé&jsi
pfepracovani, a v roce 1998 byla vydédna verze pod Ciselnym oznacenim 2.0. Tato verze se o

rok pozdéji dockala i normalizovéni, pod oznacenim ISO/IEC 15408-1:1999.

Jako mistem vyvinuti a vzniku dokumentu Common Criteria je ozna¢ované uzemi USA.

Jednalo se ale o iniciativu celé fady rtiznych narodnich instituci zabyvajici se bezpecnostni a
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standardizaci, nejenom v rdmci USA. Na vyvoji CC se podileli zejména nasledujici zemé

[12]:

* Spojené staty americké — v zastoupeni narodniho standardiza¢niho a technologického
institutu NIST (National Institute of Standards and Technology) a narodni
bezpecnostni agentury NSA (National Security Agency).

e Kanada - v zastoupeni organizace zodpoveédné za komunikacni bezpecnost CSE
(Communication Security Establishment)

¢ Francie — Centralni sluzba pro ochranu informac¢nich systémitit SCSSI (Service Central
de la Security des Systemes d’Information)

¢ Némecko — Spolkovy uiad pro informacéni bezpe¢nost BSI (Bundesamt fiir Sicherheit
in der Informationstechnik)

¢ Nizozemi — Holandskd narodni bezpec¢nostni a komunikacni agentura NLNCSA
(Netherlands National Communications Security Agency)

e Velka Britanie — Oddéleni britského vladniho komunika¢niho ustiedi GCHQ
pracujici na zabezpeceni komunikacnich a informacnich systémt CESG

(Communications-Electronics Security Group)

Nésledné vznikla nové verze pod oznacenim 2.3 v roce 2005. Podle mnohych se jednalo o
pomérn¢ prelomovou a velmi vyznamnou verzi kriterii CC. Obsahovala tfi ¢asti, a vSechny se
dockali i vydéani ve form¢ mezindrodni normy ISO/IEC po nazvy 15408-1:2005, 15408-
2:2005, 15408-3:2005. Tato verze zdsadnim zplsobem zménila strukturu a uspofadani
bezpecnostnich cill a pfinesla rovnéz katalog bezpecnostnich funkci spolu s katalogem

pozadavki na zaruku.

V soucasné dobé¢ je k dispozici nejnovéjsi verze 3.1, kterd byla vydédna v roce 2006 a
revidovana naposled v ¢ervenci 2009. Z této skute¢nosti je vidét Ze se jednd o aktudlni a stalé
aktualizovany standard pro hodnoceni bezpecnosti informacnich systému. Tato dosud
nejnovejsi verze prinesla zmény piedevsim v posledni tieti ¢asti — v Casti pozadavkd na

zéaruku bezpecnosti IS. Ke zméné doslo i v oblasti bezpecnostniho cile ST (Secure Target).

Samotny dokument CC obsahuje tfi ¢asti:
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1. Uvod a vieobecny model
2. Bezpecnostni funkéni pozadavky
3. Pozadavky na zaruky bezpecnosti
V prvni ¢asti jsou definovany jednotlivé pouZité pojmy, a je zde vysvétlena zakladni
filosofie CC. Také je zde predstaven obecny model hodnoceni. Pomérné diileZitou soucésti je
také pfibliZzeni zdkladnich stavebnich prvkd, slouZici pro jednotnéjsi vyjadieni bezpecnostnich

pozadavku. Jednd se o: [14]

¢ Prvek (element) - bezpecnostni pozadavek ovétitelny pri
hodnocenti, ktery je v elementarni podobn¢ a neni tudiz déle

délitelny.

e Komponenta (component) - predstavuje nejmensi mnoZinu

Vv

prvki, pro ucely zahrnuti do vyssich struktur CC

¢ Rodina (family) - prezentuje urcité seskupeni komponenet , které

slouzi k naplnéni stejného cile, ale liSici se pfisnosti poZadavk.

¢ Trida (class) - seskupeni rodin komponent pokryvajici jednotlivé

Nz s

dil¢i cile a tvotici konsistentni celek pro dosazeni celkového cile.

Tato prvni ¢ast definuje také velmi dalezity pojem profil ochrany (Protection profile,
zkracené PP). Tento pojem prezentuje mnozinu bezpecnostnich pozadavku pro ucely dosazeni
definovanych cilii. Tyto pozadavky mohou byt jednak vybrany z CC, ¢i vyjadieny explicitng.
Mg¢ly by zahrnovat i miru zéruky, zde oznacené jako EAL (Evaluation Assurance Level).
Profil ochrany se vytvéii zpravidla takovym zptisobem, aby bylo mozné jeho opakovatelné

pouziti.

Druhym moZnym seskupenim bezpecnostnich pozadavk je balik (package). Ten
predstavuje kombinaci komponent z funk¢ni ¢asti, nebo z oblasti zaruk, které je sestavena pro
opakované pouziti za ucelem splnéni definovanych bezpec¢nostnich cili. Charakter tohoho

baliku ma opét miru zaruky (EAL).Jako dal$i dilezity pojem je nutné jesté doplnit predmét
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hodnoceni (Target of evaluation, zkraicen¢ TOE). Na n¢j navazuje zase bezpecnostni cil
(Security target, ST), ktery definuje bezpecnostni poZadavky, které jsou realizovany pravé v

ramci pfedmétu hodnoceni.

Ve druhé ¢asti dokumentu CC jsou zahrnuty funkéni komponenty. Tyto komponenty
jsou pouZzivany jako standardni zptisob vyjadfovani funk¢énich pozadavki, pricemz v této
druhé Casti je obsaZen jejich kompletni vycet ve formé& katalogu, spolu s tfidami a rodinami.

Katalog obsahuje nésledujicich jedenact funk¢nich tiid: [8]

e Trida FAU : Bezpecnostni audit (Audit)

e T¥ida FCO : Komunikace (Communications)

e Tiida FCS : Kryptograficka podpora (Cryptographic support)

e Tiida FDP : Ochrana uZzivatelskych dat (User data protection)

e Trida FIA : Identifikace a autentizace (Identification and authentication)

e Trida FMT : Sprava bezpecnosti (Security management)

¢ Trida FPR : Soukromi (Privacy)

e T¥ida FPT : Ochrana bezpecnostni funkcionality TOE (Protection of the TOE
security functions)

¢ Trida FRU : Vyuzivani zdroji (Resource utilisation)

e Tiida FTA : Ptistup k TOE ( TOE access)

e Ti¥ida FTP: Duvéryhodné cesty / kandly (Trusted path / channels)

Kazda z téchto uvedenych funk¢nich tiid obsahuje nékolik rodin, pficemz se kazda rodina

jesSte sklada z jedné nebo vice komponent, které jsou uspofadany dvémi moznymi zplisoby

(hiearchicky ¢i nehiearchicky).

54



Trida

Rodina 1 1 2 3

Rodina 2

/\

Rodina 3 1 4

Obr. 8 - Schéma uspotadani funk¢nich tiid do rodin a komponentt [8]

Jako ptiklad 1ze uvést funk¢eni tiidu audit. Ta obsahuje Sest rodin, které prezentuji jednotlivé
aspekty auditovani. Jednd se o automatickou reakci, generovani auditnich dat, analyzu
auditnich dat, kontrola probéhnuti auditu, vybér udalosti z auditu, a uchovavani auditnich
zaznamu. Déle se pak napiiklad rodina generovani auditnich dat dé€li na dvé nehiearchické
komponenty, Prvni komponenta se zabyva generovanim auditnich zdznamt a druha

pfifazenim uZivatele a auditované udélosti.

Tieti ¢ast dokumentu CC se vénuje popisu komponent pro stanoveni pozadavki na zaruku.
Obsahuje jak katalog komponent zaruk, tak i jejich rodin a tiid, ale 1 definovana kriteria pro
hodnocenf profilti ochrany (Protection profile, PP) a bezpe¢nostni cile (Security target, ST).

V ramci CC je pro potieby zaruk definovano osm tfid:

e Sprava konfigurace (Configuration management)
¢ Privodni dokumentace (Guidance documents)

® Posouzeni zranitelnosti (Vulnerability assessment)
¢ Dodéni a provoz (Deliverz and Operation)

e Popora zivotniho cyklu (Life cycle support)

e Udrzba zéaruky (Assurance maintenance)

e  Vyvoj (Development)

e Testovani (Tests)
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Obdobné jako u ptedchozi ¢asti, jsou i zde tfidy ¢lenény dale do n€kolika rodin, které
obsahuji minimaln¢ jednu komponentu. Naptiklad tiida vyvoj obsahuje sedm rodin, které
postihuji rizné aspekty v rdmci vyvoje. Nédsledné tyto rodiny obsahuji jesté dalsi komponenty,
ale vSechny komponenty jsou v ramci této casti CC piisné hierarchicky uspotadany. Krome

uvedenych tiid jsou ale ve tieti Casti uvedeny jesté dalsi dve€, obsahujici poZadavky na zaruky

pro profil ochrany (PP) a bezpec¢nostni cile (ST).

Velmi dulezité je ale v rdmci dokumentu CC sestaveni hodnotici stupnice pro troven
zabezpeceni. CC za timto ucelem poskytuje preddefinovany balik (Assurance package). Tato
stupnice je zndma jako Evaluation Assurance Levels, neboli mira zdruky EAL. Tato stupnice
je velmi dobfe sestavend a vyvdzend. Samoziejmé je obecné aplikovatelna na zdkladé svého
charakteru. Veskera hodnoceni informacni techniky podle CC se provadéji prave podle

stupnice EAL. Jednotlivé irovn¢ jsou tedy znaCeny nasledovné [8,14]:

e EAL 1 - Tato droveii je vhodna pro systémy ¢i prvky informacni techniky, u kterych
se nepredpoklada vyskyt zdvaznéjSich hrozeb. Vyjadiuje se zde zdkladni divéra
spocivajici v bezchybnosti a spravnosti fungovani. Pro potteby této trovné dochdzi k
nezdvislému testovani shody bezpecnostniho profilu, cilu a predmétu hodnoceni s
neformalni funk¢ni specifikaci a predevsim s pfedloZenou dokumentaci pro koncové
uZivatele. V porovnani s nehodnocenym prvkem informacni techniky, pfedstavuje
troveit EAL1 vyrazné vy$§i miru zaruditelnosti bezpe&nosti. Usp&$né ohodnoceni

touto urovni je ale mozné i bez kooperace a pomoci vyvojait, a finan¢ni narocnost je

zde minimalni.

e EAL 2 - Zde se jiz ptedpoklada spoluprace hodnotici laboratote s vyvojaii
hodnoceného produktu. Ti musi dodat funk¢ni specifikace o ndvrhu bezpec¢nostnich
funkci spolu s jejich vysledky testovéni. Tato droven poskytuje nizkou az stredni
uroven ovétreni bezpecnosti, a je ovéfovana detailn€j$im testovanim nez u tirovné EAL
1, ale také i analyzou sily funkeci a analyzou zranitelnosti. Uroveit EAL 2 tedy i
vyjadiuje vyrazné vyssi zarucitelnost zabezpeceni nez uroven predchozi. Pro potfeby
pfedmétu hodnoceni (TOE) musi dale byt vyhotoven dokument konfigurace a

vypracovéna procedura pro bezpe¢nou instalaci, generaci a spousténi.
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EAL 3 - Prezentuje uroven, kterd je jeSt¢ pomérn¢ dosazitelnd v rdmci zavedenych
vyvojovych praktik. Poskytuje stiedni droven bezpecnosti, kterd je samoziejme také
nezdvisle ovéena. Ohodnoceni timto stupném zaruky je na zdklad¢ dukladnéjsitho
zkoumdni a testovani bezpecnostnich funkci, v porovnani s predchozi urovni. Déle se
tyto drovné 1isi jesté povinnosti pouzivanim fidicich néstrojti, v rdmci vyvojového
prostiedi, a zajiSténim spravy konfigurace. Ohodnoceni touto Grovni rovnéz
predstavuje divéru v to, Ze produkt nebyl jakymkoliv zplisobem naruSen béhem
vyvoje. RovnéZz dokumentace produktu musi byt adekvatnim zptisobem zpracovéna, a
nesmi z jeji nedokonalosti ¢i nedplnosti plynout mozné ohroZeni ¢i bezpecnostni

hrozba.

EAL 4 - Tato troven je nejvyssi zadruka zabezpeceni, kterou lze jesSt¢ dosdhnout
zpétné pro jiz existujici produkt. Rovnéz je dosaZzitelnd v rdmci kvalitni komer¢ni
vyvojové praxe, prukazné zaloZené i na vyuZiti bezpecnostniho inZenyrstvi. Obecné
poskytuje stfedni aZ vysokou miru zaruky zabezpeceni pro hodnoceny produkt ¢i
informacni systém. Pro potfeby zabezpeceni je ale také nutné ocekavat dodatecné
finan¢ni ndklady na bezpecnosti konstruovani. Oproti EAL3 je jiZ nutné provést
analyzu vSech rozhrani a analyzu detailniho navrhu, v€etné implementace
bezpecnostnich funkci. Déle je také nutné vypracovat neformélni model bezpecnostni
politiky a dodat minimdln¢ ¢4st zdrojového kédu bezpecnostnich funkci. Provadi se
také nezdvisla analyza zranitelnosti prokazujici odolnost proti ttokiim s nizkym
potencidlem. Tato droven je vhodnd pro produkty s oekdvanym stfednim aZ velkym

rizikem napadeni.

EAL 5 - Zde se jiz vyzaduje aplikace specidlnich technik v rdmci bezpec¢nostniho
inZenyrstvi ve sttednim rozsahu. Produkty, které dosahuji této drovné, uz ve vétsiné
piipadli maji v rdmci vyvoje definovany TOE s ohledem pravé na dosaZeni stupné
EALS. Oproti EAL 4 se zde ale neoCekava néjaké vyrazng&jsi zvySeni trovné nakladl
v diisledku zahrnuti specidlnich bezpecnostnich technik. Dale je zde oproti pifedchozi
urovni vyZzadovano dodani kompletni implementace TOE, formalni model
bezpecnostni politiky, poloformélni prezentace funk¢énich specifikaci a poloforméaln{
globalni navrh. Nezavisla analyza zranitelnosti, ktera musi byt také samoziejmé
provedena, musi prezentovat odolnosti proti Gtokiim se stfednim potencidlem. Je zde

také navic vyzadovana analyza skrytych kandla a analyza modularity navrhu. Tato



uroven EALS se aplikuje tam, kde se vyZaduje vysokd uroven bezpecnosti, ¢i je

ocekdvano velké riziko napadeni systému ¢i produktu.

e EAL 6 - Prezentuje droven, kterd ma slouZit pro ochranu vysoce hodnotnych aktiv
organizace. Timto je zdroven zdivodnéna pomérné vysoka uroven nakladi. Oproti
piedchozi drovni je vyzadovan detailni ndvrh v poloformalni podobé, vice rozsahlejsi
testovéni, prezentace implementace ve strukturované podob¢ a ndvrh TOE
v moduldrni a zvrstvené podobé. Nasledné provedené analyza zranitelnosti musi
prezentovat vysokou odolnost proti moznosti pruniku ttoku s vysokym potencidlem, a

byt dplna. Také provedeni dalsi analyzy skrytych kanalt musi byt systematicka.

e EAL 7 - Predstavuje nejvyssi moZnou miru zaruky zabezpeceni. Pouziva se v ramci
extrémné rizikového prostiedi, nebo piipadné tam, kde vyS$si hodnota aktiv
ospravedliuje i vysoké ndklady na dosaZeni této urovnég. Praktickd pouZzitelnost této
urovné zabezpeceni je ale v soucasné dob¢é omezena na produkty ¢i informacni
systémy s uzce zaméfenou bezpecnosti funkcionalitou, kterou je mozné velmi rozséhle
a formdlné analyzovat. PoZaduje se tedy plnd formalizace, spocivajici ve formalnim
modelu bezpecnostni politiky, formdlnim pojeti funkénich specifikaci a forméalni ¢i
minimaln¢ poloformalni demonstraci korespondence. Je vyzadovan i detailni navrh
produktu v poloformdlni podobé¢, piicemz by méla byt provedena i minimalizace jeho
sloZitosti. Zaroven musi byt také dosazeno kompletniho a nezavislého potvrzeni

vysledki vsech predlozenych testu.

Na hodnoceni produktu maji zdjem tf1 zédkladni skupiny. Jsou to zdkaznici, vyvojafi a
hodnotitelé, pricemz dokument CC je pfizpiisoben takovym zplisobem, aby uspokojil potieby

vSech tif skupin. VSechny skupiny jsou chdpany jako primdrni uzivatelé kriterii CC.

e Zakaznici pouzivaji kriteria CC zejména pii vybéru pozadavkil na bezpecnost,
kterymi vyjadiuji své potfeby. Zaroven jsou tato kriteria sestavena tak, aby
zajistila splnéni jejich potieb, coz je zdroven 1 prvotnim zamérem procesu
hodnoceni. Vysledné ohodnoceni konkrétniho produktu mohou zékaznici pouZzit
k rozhodnuti, zda produkt splituje ¢i nesplituje jejich poZadavky, ale je pouzitelné i

pro vzdjemné porovnavani riznych produktti. Zdkaznikovi pozadavky vétSinou

58



plynou z provedené analyzy rizik, Ci politickych rozhodnuti. Common Criteria také
poskytuji skupindm zdkazniki se shodnymi zdjmy implementacné nezavislé
struktury — profily ochrany (PP), ve kterych mohou vyjadfit své specidlni

pozadavky na zabezpeceni.

Vyvojari vyuzivaji Common Criteria jako pomocny ndstroj pro piipravu
hodnoceni vyvijeného produktu, ale také i jako prosttedek pro identifikaci
adekvétnich pozadavku na bezpecnost. Vyvojai miiZze prostfednictvim ndstroju
zavedenych v CC piipravit ditkazovy materidl pro podloZeni tvrzeni, Ze vyvinuty
produkt vyhovuje stanovenymi bezpecnostnimi funkcemi a zarukou bezpecnosti
identifikovanym poZadavktm. Pro tucely pravé téchto poZadavkl zavadi dokument
CC nezavislou strukturu, ozna¢ovanou jako bezpecnostni cil (ST). PoZadavky vice
zdkaznikl s podobnym zaméfenim zase podporuji definované struktury profilt

ochrany (PP).

Hodnotitelé maji moznost pouZivani dokumentu CC pro posuzovani, zda produkty
¢i informacni systémy odpovidaji svym bezpecnostnim poZadavkim. Dokument
CC rovnéz popisuje Cinnosti, které hodnotitel musi provést v zdjmu zachovani
dobré drovné¢ hodnoticiho procesu. Nestanovuje ale presné postupy pfi takovém
hodnocenti, a pro tyto ucely vznikla samotnd norma pod nazvem ,, Common
Methodology for Information Technology Security Evaluation“, oznaCovana

zkratkou CEM.

Kromé vyse uvedenych tfi zdjmovych skupin, jsou CC uzite€nd i pro manaZzery zabyvajici se

oblasti informacnich technologii ¢i informacnich systému, nebo jsou ddle vhodnd i pro

pracovniky, ktefi jsou zodpovédni za informacni bezpecnost, ¢i vypracovani bezpec¢nostni

politiky organizace. Samozfejmé jsou vhodnym prostiedkem i pro auditory bezpec€nosti IT a

akreditacni uredniky.
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4. Srovnani a pouziti bezpecnostnich standardu

4.1 Standardy a kriteria hodnoceni informacni bezpecnosti

Tato kapitola se bude vénovat problematice pouze mezindrodnich kriterii hodnoceni
zéaruky bezpecnosti. Nikoliv tedy standardim a normam, které spadaji pod autorsky zédkon a
jejich Siteni ¢i vetejné publikovani je trestné. Tyto mezindrodni kriteria, specidlné v piipadu

Common Criterif se ale staly cennou pfedlohou pro mnohé normy.

4.1.1 Porovnani kriterii hodnoceni bezpec¢nosti

Jednotliva kriteria nevznikala nahodile, ale vétSinou jen méli piizptsobit, respektive
rozs§itit danou problematiku pro tucely pouziti v konkrétnich geografickych podminkach. Jako
prvni vznikla kriteria TCSEC na uzemi USA. Stala se také cennou predlohou pro dalsi
navazujici standardy a normy. Tato kriteria byla pfijata uz roku 1983, a je jasné, Ze vzhledem
k tomuto datu uz tato kriteria nemohou pln¢€ odpovidat potfebam soucasné doby v hodnoceni
bezpecnosti informacni techniky, a dnes se tedy jiZ prakticky nevyuZzivaji. Na tento standard
hodnoceni navazuje dile evropska iniciativa v podobé¢ kriterii ITSEC. Tento standard vznikl
v roce 1991 v ramci iniciativy Evropského spolecenstvi, a definuje podobné jako predchozi
vyuziva v rdmci uzemi Evropské unie, ale jeho vyznam pomalu, ale jist¢ upadd. Postupné je
pouZiti téchto kriterii nahrazovano novéjS$im standardem, kriteriit CC. Samotnd Common
Criteria byla vyvinuta opét v ramci tzemi USA, a jejich prvni verze vznikla aZ v roce 1996.
V rdmci mezindrodni dohody ale zcela, nebo minimalné ¢astecné, nahradily vSechny
dosavadni kriteria hodnoceni bezpecnosti. V¢etné kriterii TCSEC, kterd byla prvnimi
prukopniky v této problematice, tak i pozdéjsi Federal Criteria, i jiZ zminénd ITSEC kriteria a
samoziejme¢ i CTCPEC. Zustal tak tedy téméf jediny dokument popisujici tuto problematiku,

ktery ji zaroven ale sjednotil.
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TCSEC ITSEC FC | CTCPEC | CC |

D: minimalni ochrana EO
EALL1
C1: ochrana vybérovym El F-C1 EAL2
pristupem
C2: ochrana Fizenym pristupem | E2 F-C2 T1 T-1 EAL3
B1: ochrana navéstim E3 F-Bl T2 T-2 EAL4
T3 T-3
T4
B2: strukturovana ochrana E4 F-B2 TS T-4 EALS
B3: bezpecnostni domény ES5 F-B3 T6 T-5 EALG6
Al: verifikovany navrh E6 F-B3 T7 T-6 EAL7

Obr. 9 — Hrubé porovnani tfid standardi TCSEC, ITSEC, FC, CTCPEC a CC

Jednotlivd mezinarodni kriteria se ale zna¢né odliSovala nejen historickym vyvojem a
pouzitim, ale také definovanymi tfidami. Vé&tSina kriterii obsahovala shodné sedm tiid

bezpecnosti, ale ty nedefinovali vZdy tu samou droven bezpec¢nosti.

4.1.2 Pouziti kriterii hodnoceni bezpecnosti

JiZ ptedstaveny dokument obsahujici Common Criteria, se stal ptedlohou pro normu
ISO/IEC 15408. Norma ISO/IEC 15408-1:1999, je dokonce totoZnd s textem zvetfejnénym
organizacemi sponzorujici projekt CC kriterii, pod ndazvem ,,Common Criteria for Information
Technlogy Security Evaluation®, verze 2.1. Mezindrodni norma ISO/IEC 15408:1999 ma
status eské technické normy, nesouci pro tyto ti¢ely oznateni CSN ISO/IEC 15408. Cesky
pieklad prvniho dilu normy byl poprvé vydan v ¢ervnu roku 2001 ¢eskym normalizacnim
institutem. Preklady dalSich dvou dila byly vydany v listopadu roku 2002, pfi¢emz jednotlivé
dily normy jsou znaceny jako 15408-1, 15408-2 a 15408-3.

Nejvice se vyuziva jiz zminénd EAL troven, které se ¢leni do sedmi tiid v rdmci

vV s

dokumentu CC. Od nejnizsi drovné EAL1 do nejvyssi urovné EAL 7. V praxi ale
certifikované laboratotfe pouzivaji tuto stupnici pouze do rozsahu EALA4. Piipadné do rozsahu

N4

urovn¢ EAL4+ znacici uz opravdu nejvyssi moZnou droven zaruky bezpecnosti, které muize
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konkrétni produkt dosdhnout. Zadny produkt tedy nemizZe v soutasné dobé obdrzet vyssi

ohodnoceni zaruky zabezpeceni nez EAL4+.

4.2 Pouziti bezpec¢nostnich standardu - dotaznikové Setreni

V ramci splnéni stanovenych cilti pro tcely prizkumu stavu informacni bezpec¢nosti, byla
zvolena forma dotaznikového Setieni. K tomuto Setfeni byl vyuZzit dotaznik obsazeny v piiloze
¢. 1 této diplomové prace. Cilem tohoto dotazniku bylo uskute¢nit priizkum stavu informacni
bezpecnosti, s diitrazem na dokument bezpecnostni politiky a mezinarodnich norem v oblasti

bezpecnosti informacnich technologii.

4.2.1 Sestaveni dotazniku

Samotny dotaznik byl pro ticely emailového Setfeni sestaven v programu MS Word 2007 ve
dvou verzich. Prvni verze obsahovala makra, ur¢ena pro usnadnéni vypliovani dotazniki
pomoci zaskrtavacich tlacitek (checkboxt). JelikoZ jsou ale makra potencidlné zneuZzitelnd a
fada organizaci je md dokonce piimo zakédzana, byla vypracovéna i verze druhd. Tato druhd
verze pln¢ odpovidala z hlediska obsahu verzi prvni, pouze zde nebyli vyuZité makro néstroje.
Tato skutec¢nost, véetné vysvétleni ditvodu existence dvou verzi, byla samoziejmé uvedena

v ptiloze daného dotazniku, aby nedoslo ke zbytecnému zmateni respondentti, ¢i obavam o

mozné ohroZeni bezpecnosti.

Samotny dotaznik obsahoval 15 otazek, z nichz bylo 13 otdzek uzavienych, jedna otdzka
aste¢né uzaviend a jedna oteviend. Cdste¢né uzaviend otdzka byla pouZita pro moZnost
definovani moZnosti vyuzivani jinych neZ autorem vybranych standardd, a posledni
nepovinnd a oteviend otdzka se tykala ndzvu organizace. JelikoZ se ale jednd o pomérné
citlivé data, kterd jsou velmi ¢asto v rdmci organizace i utajovana, byla o¢ekdvana pomérné
nizka névratnost dotaznikid. V rdmci tohoto ocekavani a pro zvySeni poctu odpovédi byla

v dotazniku zaru€ena 1 anonymita, pokud respondent vyslovné zvefejnéni ndzvu organizace

nepovolil.
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4.2.2 Cilova skupina respondentu

Primérni cilovou skupinou dotaznikového Setfeni byli zaméstnanci IT nebo IS oddéleni,
pfipadné i zamé&stnanci utvaru bezpecnosti ¢i jakéhokoliv dalSiho utvaru, ktefi maji ve své
sprave oblast informacni bezpecnosti. Druhou cilovou skupinou byli fadovi zaméstnanci,
kterym byly kladeny predevsim otazky tykajici se dokumentu bezpecnostni politiky a obecné

informacni bezpecnosti v jejich organizaci.

4.2.3 Sbér dat

Pro osloveni respondentii v rdmci dotaznikového prizkumu byla vyuzZita emailova forma a
zvetejnéni dotazniku na internetovych strankach www.vyplnto.cz. Tyto dvé formy osloveni
respondentli byly zvoleny zejména z divodu pomérné snadného zpracovani, a moZnosti

oslovit velky pocet respondentl najednou.

Pomoci emailové korespondence bylo osloveno 50 riznych organizaci ¢i instituci, napiic
celou Ceskou republikou. Mezi oslovené organizace se fadili jak spole¢nosti ze soukromého
tak i statniho sektoru. Jednalo se naptiklad o firmy ptisobici v oblasti vyvoji softwaru,
poskytovani sitovych sluzeb, prodeji prvka informacni ¢i komunikacni techniky, ale i
bankovni instituty, akademické ¢i stdtni instituce a spolecnosti zabyvajici se informa¢nim
zabezpecenim ¢i vyvojem informacnich systému. Tato forma dotazovani méla tedy za cil
oslovit pfedevsim pracovniky odpovédné pravé za informacni bezpecnost ve vybranych
organizaci. Pro pracovniky organizace mize byt snazsi vyplnit dotaznik predevsim

z technickych a ¢asovych divodu. Naopak rizikem dotaznikového Setfeni emailovou formou
je predpoklad ochoty respondenta. Po ubéhnuti desetidenni lhtty, kterd byla stanovena pro

ukonceni Setfeni, bylo navraceno 14 dotaznikl. Navratnost dotaznikii byla tedy 28%.

Druhou formu dotazovani pomoci internetovych stranek www.vyplnto.cz vyuZilo a vyplnilo
39 respondentti, z nichZ byl jeden dotaznik shleddn jako Spatné€ vyplnény. Celkem bylo tedy

vyhodnoceno 52 fddné vyplnénych dotaznikl. Absolutni vétSina respondentti ale nedovolila

v

shromaZdovanych dat.
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Pouze tfi nésledujici organizace povolily zvefejnéni svého jména jako zdroje dotaznikového
Setfeni:

o AIRA GROUP, s.r.o.

e ENERGOPROJEKT PRAHA, a.s.

» KOMERCNI BANKA, a.s

V ramci dotaznikového Setieni a samotného dotaznikli bylo vyuzito segmentac¢nich otdzek pro
oddéleni dvou cilovych skupin. Prvni a primarni cilovou skupinou tohoto dotazniku
predstavuji pracovnici, ktefi jsou zaméstndni v rdmci informacnich technologif ¢i systémd.
Druh4 skupina nasledné prezentuje vSechny zaméstnance, bez ohledu na jejich povoldni ¢i
oddéleni ve kterém vykonavaji svoji praci. Kategorizace zde bylo vyuZito zejména z divodu
zachovani objektivity, kdy nepfedpokladdame, Ze pracovnici ktefi nepracuji v oddé€leni I'T/IS
budou mit povédomi o pouZivanych standardech v rdmci informac¢ni bezpecnosti. Druhd
skupina je vyuzita zase pfedevsim pro pruzkum tykajici se dokumentu bezpec¢nostni politiky a

obecného stavu informacni bezpecnosti v rdmci jejich organizace.

Otazka ¢. 1

Jste zaméstndn v ramci informacnich technologii?

65,4 %

E ANO

34,6 %

Graf 1: Rozdéleni respondentii podle profese pro potieby prizkumu

Pro potieby dotaznikového Setieni jsme tedy rozdélili respondenty na dvé skupiny. Nejdiive

se zde budeme vénovat skuping, kterd obsahuje pouze pracovniky zaméstnané v ramci
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oddéleni informacnich technologii ¢i informacnich systémii, coz je primarni skupina naseho

dotaznikového Setfeni.

4.2.4 Kategorie 1 — zaméstnanci oddéleni IT/IS

Prvni kategorie respondentd v rdmci dotaznikového Setfeni zahrnuje pouze zaméstnance
utvart IT ¢i IS. Cilem této skupiny je 1épe vystihnout skute¢ny stav informacni bezpec¢nosti,
ddle i vyuzivani standardu ¢i norem, ale také posoudit znalosti téchto pracovnikl tykajicich se
mezindrodnich kriterii hodnoceni bezpe¢nosti informacnich systémi. V ramci této kategorie

bylo ziskano 18 fadné vyplnénych a relevantnich dotaznikii z riznych organizaci.

Otazka ¢. 2

Existuje ve vasi organizaci, ve které jste zamestndn/d, dokument bezpecnostni politiky?

16,67 %

66,67 %

H ANO
H NE

i Mevim
16,67 %

Graf 2 : Existence dokumentu bezpecnostni politiky (kategorie 1)

Jak je vidét, ve vétSing€ organizaci dokument bezpecnostni politiky existuje. Pouze 16,67 %
respondentl vyplnilo skutecnost, Ze v ramci jejich organizace dokument bezpecnostni politiky
vibec neexistuje, a stejnd ¢ast oznacilo odpovéd’ ,,nevim®. Vzhledem ke kategorii 1, ktera
obsahuje pouze pracovniky IT oddéleni a ke které je tento graf vztazeny, je ale pomérné

zardzejici Zze 16,67 % pracovnikl viibec nevi, zda dokument existuje.
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Otazka ¢. 3

Jsou s timto dokumentem bezpecnostni politiky seznamovdni vSichni novi zaméstnanci?

8,33 %

M ANO
H NE

i Nevim

66,67 %

Graf 3: Seznamovdni novych zaméstnancii s dokumentem bezpecnostni politiky (kategorie 1)

V tomto ptipad¢ bylo vyuZito vétveni dotazniku, a na tuto otdzku odpovidali pouze
respondenti, ktefi v pfedchozi otdzce potvrdili existenci dokumentu bezpecnostni politiky
v rdmci organizace. Vysledek Setfeni ukazuje fakt, Ze se vétSina organizaci snazi v ptipadé
existence bezpecnostni politiky o jeji aktivni vyuZivani v§emi zaméstnanci. Pfesnd Ctvrtina
organizaci ale tuto aktivitu neprojevuje, a dokument bezpecnostni politiky zde tak ztraci

smysl.

Otazka ¢. 4

Jaky je charakter rozsahu dokumentu bezpecnostni politiky u vasi organizace?

16,67%

M Stiedni
50% (3-20stran)

M Rozsahly
(20 avice)

id Struény
33,33% (do 3 stran)

Graf 4: Rozsah dokumentu bezpecnostni politiky organizace (kategorie 1)
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Opét v tomto piipadé bylo vyuZito vétveni dotaznikl a na tuto otdzku odpovidali pouze
respondenti, ktefi potvrdili existenci bezpecnostni politiky v organizaci. Pfesnou polovinou
dotdzanych je hodnocen rozsah dokumentu jako sttedni, coZ je v rozumné mife 3—20ti stran.
Tento rozsah umoziiuje efektivni fungovani bezpecnostni politiky. Rozsah dokumentu do
ttech stran je nedostacujici, coZ vyplnilo 16,67% respondentti. Naopak za rozsahly ho

oznacilo 33,33%.

Otazka ¢. 5

Zndte nekteré mezindrodni normy ¢i standardy tykajici se bezpecnosti informacnich systémii?

66,67%

B ANO
m NE

33,33%

Graf 5: Znalost libovolné mezindrodni normy tykajici se bezpecnosti informacnich systémi (kategorie 1)

Jak je vidét, dvé tietiny pracovnikil v rdmci IT maji znalost nékteré mezindrodni normy
bezpecnosti informacnich systémil. Jedna tfetina pracovniki sice zvolila moZnost neznalosti
74dné takovéto normy, ale minimaln¢ st je bude pravdépodobné vyuzivat v ramci vétSich a
obecnéjsich souboril norem, které se netykaji pouze oblasti zabezpeceni informacéni

technologie.
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Otazka ¢. 6

Zndte nekterd uvedend mezindrodni kriteria hodnoceni bezpecnosti informacnich systémii?

38,1%  38,1%

14,2%
9,5%
. uq”“ uq{rﬂ
F A
| I I | I

Z&dna ITSEC Common TCSEC  CTCPEC FC
Criteria

Graf 6: Znalost mezindrodné uzndvanych kriterii hodnoceni bezpecnosti informacnich systémii (kategorie 1)

Jelikoz se jednd o pomérné specifickou problematiku, byl ocekdvan pomérné vysoky podil
neznalosti Zadnych kriterii, navzdory i cilové skupin¢€ IT profesiondlt. Toto ocekavani se také
pii Setfeni potvrdilo. Vice nez tfetina respondentl pracujicich v rdmci oddéleni informacnich
technologii neznd podle provedeného Setfeni Zadn4 kriteria. Ddle pak stejny podil respondentli
uvedl znalost standardu ITSEC, coZ je v porovnéni s nov€jSimi Common Criterii zaraZejici,
jelikoz kriteria ITSEC jsou pfedchiidcem CC standardu. Tento rozdil by mohl byt zpiisoben
historickym vyvojem, kdy standard ITSEC byl prvni, ktery byl platny a sestaveny prave pro
tizemi Evropské Unie, do jejihoZ ramce spada i Ceskd republika a nami provedeny prazkum.
Proto mohl tento standard zlstat nejvice v obecném povédomi v rdmci naseho statu. Dalsi
kriteria TCSEC, kterd jsou povaZovéna za zdklad celé problematiky, ziskala pouze 9,5%, coz
predstavuje maly podil, ale jsou to kriteria, kterd vznikla na izemi USA a na evropském
kontinent¢ jsou tak pravdépodobné mén¢ zndma. Podobnym argumentem lze zdlivodnit i
nulové podily kriterii CTCPEC (Kanada) a FC (USA), které byli vyuZivany vétSinou pouze

v ramci uzemi svého vzniku, a to pouze do doby vzniku CC kriterii.
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Otazka ¢. 7

VyuZivd vase organizace nekteré mezindrodni standardy v rdmci informacni bezpecnosti?

44.4% H Pouze interni
smérnice a predpisy

5,6%

M ITIL

il Mevim o Zadnych

M 1S0/IEC 27000
27,8%

Graf 7: Znalost mezindrodné uzndvanych kriterii hodnoceni bezpecnosti informacnich systémii (kategorie 1)

V ramci Setfeni byla poloZena Castené uzaviend otdzka, tykajici se pouZivanych
mezindrodnich standardi ¢i norem v ramci fizeni informacéni bezpecnosti. Respondenti si zde
mohli vybrat z pfedem ptipravenych moznosti, ¢i doplnit jakékoliv jiné vyuZivané normy.

V ramci skupiny IT profesiondlti v§ak nikdo moZnosti vybrani jinych neZ ptedpiipravenych

norem nevyuZil.

Nejvétsi podil tedy ziskaly interni smérnice a predpisy, které ve vétsin€ piipadi vychazeji
alespon Castecn¢ z nékteré mezinarodni normy, ale ne vzdy je tato skute¢nost v povédomi
uzivatelil ¢i zaméstnancti. Zejména z tohoto ditvodu byla tato moznost odpovédi zahrnuta
v dotaznikovém Setfeni. Na kolik dané interni predpisy a normy vychézeji z mezinarodnich
standardli, miiZeme ale pouze hrub¢ odhadovat. Druhy nejvétsi podil odpovédi ziskala
moznost ITIL, coZ je zkratka pro "Information Technology Infrastructure Library".
Zjednodusen¢ se jednd o vetejné dostupny ramec, popisujici nejlepsi vyuzivané metody ve
sprave IT sluzeb. Poskytuje postupy a metody pro zvladnuti IT v organizaci a komplexné
pojednava o sluzbach se zaméfenim na neustdlé zlepSovani kvality doddvanych sluzeb IT.
V naSem prtizkumu ziskala tato komplexni metodika 27,8%.

Dalsi uvadénou odpovédi byla neznalost Zadnych vyuZivanych mezindrodnich norem v ramci

organizace. JelikoZ tato moZnost ziskala 22,2%, dochdzime k poznatku, Ze zdaleka ne vSichni
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pracovnici IT oddéleni jsou sezndmeni s vyuZivanymi normami v rdmci informac¢ni
bezpecnosti. Déle pak pomérn€ maly pocet odpovédi, sméroval k normé ISO/IEC 27000.

Tento soubor norem, zabyvajici se informacni bezpecnosti ziskal pouze 5,6%.

Shrneme-li ziskané poznatky, dochdzime k zavéru, Ze vyuZivanou mezinarodni normou

v rdmci organizaci piisobici v CR je pfedeviim soubor ITIL a v omezeném rozsahu také
ISO/IEC 27000. Témét polovina oslovenych zaméstnancti v ramci IT ale vyuZziva predev§im
interni normy a ptedpisy, které ale budou pravdépodobné vychazet z nékterého
mezindrodniho standardu, minimélné v ¢4stecném rozsahu. Dal§im oekdvanym ramcem
souboru metodik byl COBIT, které se ale nedockal zadné odpovédi. K jeho vyuZivani v ramci
Ceské republiky ale uréité také dochazi. Podobni situace bude pravdépodobné jesté ale i u

dalSich neuvedenych norem.

Otazka ¢. 8
Vite, ceho se tykda norma ISO/IEC 15408?

77,78%

H ANO

E NE

Graf 8: Znalost normy ISO/IEC 15408 (kategorie 1)

Norma ISO/IEC 15408 je totoznd se zvefejnénym textem v ramci dokumentu ,,Common
Criteria®. Nékdy byva zndm také pod ndzvem ,,Spole¢nd kritéria pro hodnoceni bezpecnosti
informaénich technologii.“ V ramci Ceské republiky m4 tento dokument i status Ceské
narodni normy pod oznaéenim CSN ISO/IEC 15408. Jak vyplyvi z totoZnosti textu této
normy s dokumentem CC kriterii, obsahuje tato norma pfedevsim kriteria a tfidy zaruky
bezpecnosti informacnich systému ¢i jejich prvki. Tyto zaruky se dé€li na urovné EALI1 -7,
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které jsou vyznamné z hlediska sitové bezpecnosti. Pouzivaji se jak pro ohodnoceni
bezpecnosti témét jakéhokoliv sitového hardwaru, tak i vybraného softwaru. Z tohoto divodu
byla otdzka zatazena do prizkumu. Dotaznikové Setfeni zde ukazuje vétSinovou neznalost
tohoto standardu, ackoliv je v soucasné praxi hodnoceni pomoci irovné EAL pomérné
vyuzivané a zadané. 77,78% respondentt z IT obort ale tento standard neznd, zatimco jeho
znalost zde uvedlo pouze 22,22%. Ocekdvana byla podstatné vEtsi znalost tohoto standardu,
ale svoji roli mohl sehrét 1 fakt, Ze urovné€ zaruky zabezpeceni jsou publikovany jiz

v dokumentu Common Cerititeria. Pracovnici z fad IT odbornikt je tedy mohou znét z jiného

zdroje, a nevédomeé tento standard vyuZivat.

Otazka ¢. 9

Md vase organizace oblast bezpecnosti IS/IT posouzenou externim nezdvislym subjektem?

16,7%

H ANO

E NE

i NEVIM

27,8%

Graf 9: Posouzeni IS/IT nezdvislym subjektem (kategorie 1)

Kazda organizace zabyvajici se otdzkou informac¢ni bezpecnosti by méla mit tuto oblast
posouzenou i externim a nezavislym subjektem. V rdmci provedeného Setfeni ale pouze
55,5% respondentl uvedlo, Ze timto zpisobem posouzeno oblast IS/IT nemaji. Kladné
odpovédélo pouze 27,8%. Podobné jako v ptedchozich piipadech zde mame opét mensi
skupinu respondentti z fad zamé&stnancu I'T/IS, ktefi na tuto otdzku ani neznaji odpovéd'.

Konkrétné se zde jednd o 16,7% respondentti
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Otazka ¢. 10

Jak hodnotite bezpecnost vami vyuZivaného informacniho systému?

5,6%

® Dobra
@ Pramérna
i Vynikajici

M Slaba

Graf 10: Posouzeni trovné bezpecnosti informacniho systému v ramci organizace (kategorie 1)

Hodnoceni drovné zabezpeceni vyuzivaného informac¢niho systému v ramci dotazniku, bylo
provadéno pomoci uzaviené otazky, s péti moznymi odpovéd’'mi. Jednalo se o odpovédi
prezentujici droven nedostacujici, slabou, primérnou, dobrou a vynikajici.

Nejvétsi skupina respondentil se identifikovala s ndzorem dobré drovné zabezpeceni
informacniho systému v ramci jejich organizace. Konkrétné se jedna o 55,5%. Coz
pravdépodobné prezentuje skutecnost, Ze se respondenti nesetkavaji ptili§ casto s vaZnymi
bezpec€nostnimi incidenty, a jsou s mirou zabezpeceni relativné spokojeni. Ddle nasledovala
skupina klasifikujici zabezpeceni informacniho systému jako primérné. Tento ndzor mélo
22,2% respondentt, ktefi se tedy setkali uz pravdépodobné s nékolika bezpecnostnimi
incidenty, ale droven bezpecnosti informacniho systému jim relativné nepietrzité umoZziuje
vykondvat jejich préci, pouze s obasnymi vypadky. Dalsi skupina zahrnujici 16,7%
respondentli z fad zaméstnancii I'T/IS oddéleni, ohodnotila droven zabezpeceni jako
vynikajici. Tito uzivatelé jsou tedy spokojeni s drovni bezpecnosti, a pravdépodobné
nezaznamenaly vaznéjsi bezpec¢nosti incidenty. Posledni skupina respondentti ohodnotila
uroven bezpecnosti informacniho systému jako slabou. Tato skupina byla v rdmci
dotaznikového Setieni zastoupena 5,6%. Tito uzivatelé tedy pravdépodobné zaznamenali
ohroZeni a vypadky informac¢niho systému, a jsou s jeho zabezpecenim nespokojeni. V rdmci

dotaznikového Setfeni nedoslo k hodnoceni zabezpeceni nedostate¢nou trovni Zzadnym
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respondentem, a situace ohledné subjektivniho ndzoru pracovniki I'T/IS zodpovidajici tento

dotaznik je tedy pom&rné ptizniva.

Otazka ¢. 11

Jaky vtvar je ve vasi organizaci zodpovédny za informacni bezpecnost?

72,1%

HIS/IT
® Utvar bezpefnosti
i Zadny dtvar

 Externi - outsourcing

Graf 11: Utvar odpovédny za informaéni bezpecnost (kategorie 1)

Podle oc¢ekavani se potvrdil jako nejcastéji odpoveédny dtvar za informacni bezpecnost ttvar
IS/IT. Takto odpovédelo 72,1% respondentd, tedy znacnd vétSina. Jako druhy v potadi se
umistil zvl4sté vyclenény tutvar pro informacni bezpecnost v rdmci dané organizace. Timto
zpusobem uz ale odpovédélo pouze 16,7%. Jako dal$i moznost se jevila forma outsourcingu,
kterou oznacilo pouze ale 5,6%. Stejné procentni ohodnoceni bylo i v rdmci moZnosti
Zadného utvaru, kdy se respondenti doznali k faktu, Ze v rdmci jejich organizace neexistuje
podle jejich ndzoru ttvar piimo odpovédny za informacni bezpecnost. Dals$i mozZnost

v podob¢ ekonomického ¢i finanéniho dtvaru pro informacni bezpec¢nosti nezvolil zadny

respondent.

Dalsi otazky, které nasleduji v rdmci prvni kategorie dotaznikového Setfeni, m¢li uz pouze

segmentacni charakter, a slouZi pouze pro ptiblizeni vzorku respondentt.
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Otazka ¢. 12

Kolik md vase organizace zaméstnancii?

33,3%

33,3%

H Do 50

M 200 a vice

il 50-200

33,3%

Graf 12: RozloZeni organizact uicastnici se priuzkumu podle poctu zaméstnancii (kategorie 1)

Jak je vidét, povedlo se ziskat pfesné vyrovnany vzorek respondentii pro potieby
dotaznikového Setieni. V ramci prvni kategorie, kde jsou zastoupeni pouze zaméstnanci

v ramci I'T/IS oddéleni je tedy pomér organizaci podle nasi specifikace piesné vyvazen.

Otazka ¢. 13

V jaké sféie organizace ptisobi?

77,8%

22,2%

M Statni sektor

M Soukromy sektor

Y

Graf 13: RozloZeni organizaci iicastnici se prizkumu podle sféry vlastnictvi (kategorie 1)
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V rdmci rozloZeni organizaci podle sféry vlastnictvi dané organizace je v rdmci
dotaznikového Setieni znacné nevyvdzené. VétSina organizaci respondentl pochdzi ze

soukromého sektoru, konkrétné 77,8 %. Stéatni sektor byl zastoupen pouze v 22,2%.

Otazka ¢. 14

Je mozné zverejnit ndzev vasi organizace jako jeden ze zdrojii priizkumu?

83,3%

H ANO

Graf 14: Stanovisko tykajici se zachovdni anonymity organizace (kategorie 1)

Organizace ucastnici se dotaznikového Setieni v rdmci kategorie zaméstnanci I'T/IS oddé€leni
pomérné vyraznou vétSinou nepovolili zvetejnéni jména spolec¢nosti. JelikoZ se jednd o
pomérne choulostivé a mnohdy dokonce utajované informace v ramci konkuren¢niho boje, da

se stanovisko chapat.

4.2.5 Kategorie 2 — vSichni respondenti

Druha kategorie v rdmci dotaznikového Setfeni zahrnuje jiz vSechny respondenty, nejen
zaméstnance utvart IT ¢i IS. Cilem této skupiny je 1€pe vystihnout stav dokumentu
bezpecnostni politiky v Sir§im vzorku respondentt, a také zhodnotit jejich znalosti tykajici se
bezpecnosti informacnich technologii. Nékteré kladené otazky z dotazniku v piiloze Cislo 1
zde budou vynechdny z divodu moZzného zkresleni odbornych otdzek, na které m¢li odpovidat
pouze odbornici z fad zaméstnancii I'T/IS (Toto Setfeni bylo provedeno v kategorii 1.).

V ramci této kategorie bylo ziskdno 53 fadné vyplnénych a relevantnich dotazniki.
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Otazka ¢. 2

Existuje ve vasi organizaci, ve které jste zamestnan/d, dokument bezpecnostni politiky IT?

H ANO

H NE

i NEVIM

Graf 15: Existence dokumentu bezpecnostni politiky (kategorie 2)

V rdmci kategorie zahrnujici v§echny zaméstnance, musime konstatovat, Ze témét polovina
respondentll si je védoma existence dokumentu bezpec¢nostni politiky. Konkrétné se jednd o
45,3% vsech vyplnénych dotaznikt. DalSich 22,6% naopak vyplnilo opa¢nou moZnost, tedy
Ze Zadny dokument bezpecnostni politiky v rdmci organizace neexistuje. Znacna ¢ast zde

oznacilo odpovéd’ prezentujici jejich neznalost tykajici se existence zminéného dokumentu.

Otazka ¢. 3

Jsou s timto dokumentem bezpecnostni politiky seznamovadni vsichni novi zaméstnanci?

H ANO

H NE

i NEVIM

Graf 16: Seznamovdni novych zaméstnanciu s dokumentem bezpecnostni politiky (kategorie 2)
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V tomto ptipadé¢ celych 75% respondentti, ktefi v pfedchozi otdzce souhlasili s existenci
dokumentu bezpecnostni politiky, vyplnilo odpovéd’, Ze vSichni novi zaméstnanci jsou s timto
dokumentem i seznamovéani. Zbylych 25% respondentl se rovnomérné rozdélilo mezi
zbyvajici dvé moznosti. Tedy Ze v 12,5% ptipadl vSichni zamé&stnanci dané organizace nejsou
seznamovani s dokumentem bezpecnostni politiky, a dalSich 12,5% zaméstnanct tuto

skute¢nost nezna.

Otazka ¢. 4

Jaky je charakter rozsahu dokumentu bezpecnostni politiky u vasi organizace?

20,8%

98,4% M Stiedni
(3- 20 stran)

H Rozsahly
(20 a vice stran)

i Struény
(do 3stran)

Graf 17: Rozsah dokumentu bezpecnostni politiky organizace (kategorie 2)

V rdmci této otdzky 58,4% vSech respondentli oznacilo rozsah dokument bezpecnosti politiky
v rdmci jejich organizace za stiedni. DalSich 20,8 % pak za stru¢ny, a stejnd ¢ast respondentti
1 za rozsahly. Nadpolovicni vétSina organizaci vlastnici dokument bezpe¢nostni politiky ho

tedy udrZuje v pomérn€ rozumném rozsahu.

77



Otazka ¢. 5

Zndte nekteré mezindrodni normy ¢i standardy tykajici se bezpecnosti informacnich systémii?

H ANO

Graf 18: Znalost libovolné mezindrodni normy tykajici se bezpecnosti informacnich systémii (kategorie 2)

Tato otdzka byla zafazena do vyhodnoceni pouze pro orienta¢ni tsudek obecného podvédomi
o bezpec€nostnich normach v rdmci IT, jelikoZ je samoziejmé o¢ekdvano, Ze znalost
mezindrodnich norem pro bezpec¢nost informacnich systémt je vysadou pievazné IT

odborniku, kterym byla tato otdzka také kladena v ramci kategorie 1.

Otazka ¢. 10

Jak hodnotite bezpecnost vami vyuZivaného informacniho systému?

47,1%

32,1%
Vynikajici

W Dobra
B Primérnd
W Slab3

W Nedostatefna

5,7%

1,9% 13,2%

Graf 19: Posouzeni trovné bezpecnosti informacniho systému v ramci organizace (kategorie 2)

78



V rdmci druhé kategorie, kde byli zahrnuty vSechny spravné vyplnéné dotazniky, jsme stejné
jako v prvni kategorii zahrnuly vyhodnoceni ndzoru na bezpecnost vyuzivaného informac¢niho
systému. Toto hodnoceni respondentli bylo provadéno v ramci uzaviené otazky, s péti
moznymi odpovéd’'mi. Jednalo se odpovédi oznacené jako troven nedostacujici, slaba,
pramérnd, dobra a vynikajici.

Nazor spocivajici ve vynikajici urovni zabezpeceni vyuZzivaného IS prezentovalo 5,7%
respondentll. Jednalo se tedy o velmi malou ¢ast vSech uzivateli. Dobrou tirovni ohodnotilo
bezpecnost systému 47,1% ucastnénych uzivatell, tedy témeét polovina. Dalsi uroven, ktera
byla oznacend v dotaznikovém Setfeni jako primérnd, pouzilo 32,1% uZzivatelt. Z téchto vySe
uvedenych zjisténych poznatki, Ize vypozorovat poméerné optimistické ndzory na hodnoceni
bezpecnosti vyuzivaného informac¢niho systému. Této orientaci odpovida i predposledni
skupina, prezentujici nazor ve slabé drovni zabezpeceni. Konkrétné tento nazor vyslovilo
13,2% respondenti. Posledni skupina, kde se hodnotila bezpe¢nost jako nedostatecnd ma uz

velmi malé zastoupeni v podobé 1,9%.

Otazka ¢. 11

Jaky utvar je ve vasi organizaci zodpovédny za informacni bezpecnost?

mIS/IT

59,3%

Utvar bezpefnosti
9,3% g 7adny Gtvar
B Fkonomicky Utvar

9,3%

B Neznam odpovéd

3,7% 5,5% 5,5% m Jiny Utvar

Externi - outsourcing

Graf 20: Utvar odpovédny za informaéni bezpecnost (kategorie 2)

Pti zahrnuti celého vzorku respondentti jsme ziskali sedm vybranych odpovédi na vyse
zminénou otdzku. Nejvétsi podil respondentti, 59,3% odpovédél, Ze utvar odpovédny za

informacni bezpecnost je IT/IS. Déle nasledovala odpovéd’ v podobé ttvaru bezpecnosti,
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ktery ziskal 9,3%. Stejny podil ziskala i odpovéd’, kterd zahrnovala moZnost neexistence
utvaru, ktery je odpovédny za informacni bezpecnost. Pfedpoklddame, Ze tuto moZnost
vybrali pfedev§im malé organizace. Dalsi odpovédi byl ekonomicky tutvar, s ohodnocenim
7,4%. MoZznosti jiného utvaru, ktery nebyl v rdmci moznosti definovan, stanovilo 5,5%, tedy
stejny podil jako u moZnosti kdy respondent nezna odpoveéd’. Posledni moznosti bylo zajisténi

informacni bezpecnosti externi firmou, kterou zvolilo pouze 3,7% respondentt.

Otazka ¢. 12

Kolik md vase organizace zaméstnancu?

39,6%

35,8% .
W Do 50t

W 51-200

201 avice

24,6%

Graf 21: RozloZeni organizaci uicastnici se prizkumu podle poctu zaméstnancii (kategorie 2)

V rdamci dotaznikového Setieni se ve druhé kategorii rovnéz podatilo zajistit pomérné
rovnomeérné zastoupeni organizaci z hlediska jejich velikosti. Mensi organizace zde maji ale
nejvetsi zastoupeni v 39,6%. Stredni organizace byly zastoupeny z 35,8% a nejmensi podil

v dotaznikovém Setfeni méli organizace vétsiho rozsahu. Konkrétné méli tedy tyto organizace

podil 24,6%.
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Otazka ¢. 13

V jaké sfére organizace piisobi?

71,7%

B Soukromy sektor

B Statni sektor

28,3%

s v

Graf 22: RozloZeni organizaci iicastnici se prizkumu podle sféry vlastnictvi (kategorie 1)

Z hlediska sféry vlivu oslovenych organizaci doSlo podobné jako u ptedchozi kategorie k
vétsSimu zastoupeni soukromého sektoru. Ten byl zastoupen v 71,7%, zatimco statni sektor

pouze v 28,3% piipada

4.2.6 Shrnuti dotaznikového sSetreni

Pti shrnuti poznatkti vyplyvajicich z dotaznikového Setieni tykajici se dokumentu
bezpecnostni politiky musime konstatovat, Ze zhruba v 45% oslovenych organizaci tento
dokument skute¢né existuje, a zaméstnanci si ho jsou védomi. Déle ale 32% oslovenych
respondentli nedokdzala s ur€itosti fici, zda dany dokument v rdmci organizace existuje ¢i
neexistuje. I kdyby zde ale existoval, nemiiZe zde plnit sviij ucel, jelikoZ ho zaméstnanci
neznaji, respektive nejsou seznameni s jeho obsahem. V pfiblizn€ 23% vSak tento dokument
dokonce podle ndzorii respondentt viibec s urcitosti neexistuje. Tyto zjiSténé skuteCnosti tak
ukazuji, Zze zhruba v 55% dokument bezpecnostni politiky neexistuje, nebo minimalné neplni
zcela svij hlavni dcel. Tento nedostatek by mél byt velmi rychle odstranén, jelikoZ bez
dokumentu bezpecnostni politiky se celé fizeni informacni bezpec¢nosti stavd velmi obtiZnou a
chaotickou zdleZitosti. Samotnd existence tohoto dokumentu ale nestaci, je nutné ho také

uvést do praxe a zajistit aby s nim byli sezndmeni i vSichni zaméstnanci dané organizace.
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V ramci dotaznikového Setieni byl také zkouman fakt, zda jsou pravé s timto dokumentem
seznamovani i vSichni nové pfijati zaméstnanci. Zde uz vyslo Setfeni 1épe, a prokazalo, Ze

v 75% organizacich ve kterych dokument bezpecnostni politiky existuje, jsou s jeho obsahem
seznamovani i vSichni novi zamé&stnanci. Ale stdle je zde prostor pro mozna zlepSeni. Dale
byla v rdmci tohoto dokumentu Setfena jeho rozsdhlost. Jako rozumny rozsah se jevi
dokument o 3-20 stranéch, v zavislosti na velikosti, typu a povaze podniku. V Setfeni 58,4%
vSech respondentl oznacilo prave tento rozsah z nabizenych moZnosti. Zde je tedy mozné
vydat pouze doporuceni, aby rozsah dokumentu bezpecnostni politiky nepiesahl dvacet
stranek, ale aby ani neobsahoval mén¢ nez tfi stranky. VZdy ale zavisi na konkrétnich

podminkach, ve kterych organizace pasobi.

Dal$im bodem z4jmu v radmci dotaznikového Setfeni byla znalost mezinarodnich
norem, respektive standardii tykajicich se bezpe¢nosti informacnich systémi. Tento bod byl
Setfen pouze u respondentd, ktefi jsou zaméstnani v rdmci informacnich technologii. Prvni
byla Setfena znalost mezinarodnich kriterii pro hodnoceni bezpec¢nosti informacnich systému
¢i jednotlivych prvkl. Prizkum mezi zaméstnanci IT ukazal nejvétsi znalost kriterii ITSEC,
ackoliv tento standard je jiZ pomé&rn¢ zastaraly a existuje novejsi nastupce. Znalost téchto
kriterii vykdzalo 38,1% respondentii. Nejvetsi znalost praveé tohoto standardu se da vysvétlit
geografickou polohou, jelikoz se jednd o prvni standard, ktery byl vyvinut na dzemi
Evropského kontinentu, a byl tedy jako prvni vyuZivén i na izemi Ceské republiky. Druhym
nejvice zndmym standardem v ramci kriterii hodnoceni informacnich systému skoncila
Common Criteria. Tato kriteria jsou uplatiovana také v ramci Evropy, ale 1 v rdmci jinych
uzemnich celku. Jedna se totiZ o iniciativu, kterd nahradila v§echna dosavadni kriteria, a
sjednotila ptistup. Proto je pomérn¢ logické jejich umisténi na druhém misté, se znalosti
14,2% respondenti. Déle ndsledovala americka verze kriterii, kterd je zdkladem pro danou
problematiku a vznikla jako prvni uz v roce 1983, oznacovana jako TCSEC. Tato kriteria
ziskala uz pouze 9,5%. Dale byly zahrnuty v ramci komplexnosti problematiky i kriteria
CTCPEC vzniklé v ramci Kanadského izemniho celku, a Federal Criteria kterd jsou opét
zélezitosti USA. Ale oboje kriteria byla pro naSe respondenty z fad IT pracovnikli nezndma.
Jako vysvétleni se jevi opét geografickd poloha, jelikoZ v nasich podminkéach se zminéné

standardy nikdy viceméné nepouZzivaly.

Dal$im bodem dotaznikového Setieni byly vyuzivané mezinarodni standardy v ramci

informacni bezpecnosti. Oslovené organizace podle vysledného zjisténi preferuji predevsim
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interni smérnice a predpisy, které ale mohou do zna¢né miry vychdzet i z nékterého
standardu. Druhy nejvétsi podil odpovédi ziskala moznost ITIL, kterd predstavuje vetejné
dostupny rdmec, popisujici nejlepsi vyuzivané metody ve spravé IT sluZzeb. VyuZivani tohoto
ramce vykdzalo 27,8 % respondentti z fad zaméstnancu I'T/IS. Posledni zbyvajici standard
zaloZeny na souboru norem ISO/IEC 27000 oznacilo pouze 5,6%. Naopak pomérné velka
cast, konkrétné 22,2% zaméstnanct I'T/IS oddéleni riiznych organizaci ptiznalo skutecnost,
Ze si nejsou védomi zadného mezinarodniho standardu, ktery by jejich organizace v rdmci
bezpecnost informacnich technologii vyuzivala. Nakolik jsou tedy vyuzivané mezinarodni
normy nelze ptesné fici, z divodu fizeni se organizaci pfedevsim podle internich norem a
predpisii. Dalsi otdzka v rdmci dotazovdni se ptala na znalost uz konkrétni normy ISO/IEC
15408. Tato otdzka do jisté miry navazovala na mezinarodni kriteria hodnoceni bezpecnosti
informacnich systémd, ze kterych tato norma bohat¢ ¢erpala. V ramci ¢eské republiky ma
tento dokument i status ¢eské ndrodni normy pod ozna¢enim CSN ISO/IEC 15408. Znalost
této normy vykdzalo 22,22% respondentll, a naopak neznalost 77,78%. Tato skute¢nost tedy

jasn¢ mluvi v neprospéch oslovenych organizaci, respektive dotazovanych zaméstnanct.

Dile se v ramci dotazniku kladla otdzka, zda ma organizace posouzenou oblasti I'T/IS
nezavislym a externim subjektem. Posouzeni informac¢niho systému ¢i oblasti informacnich
technologii nezavislym subjektem, pfinasi mnohé vyhody nejen z hlediska bezpecnosti.
Nezavisly odbornik muze odhalit slabé mista ¢i nedostatky, kterych si interni zaméstnanci
nemusi byt vzdy védomi. Tito nezavisli obornici maji navic ptehled v radmci IS/IT, a védi na
zéklad¢€ zkuSenosti, na které oblasti se maji sousttedit, ¢i jaké nedostatky hledat.

Z tohoto diivodt je obecné doporucovano mit oblast bezpecnosti IS/IT externé posouzenou a
zhodnocenou. V rdmci provedeného Setfeni ale 55,5% respondenti z riznych organizaci
uvedlo, Ze timto zplisobem posouzeno oblast IS/IT nemaji. Kladn¢ odpovédélo pouze 27,8%.
Jak je tedy vidét, 1 v této oblasti jsou mnohé nedostatky, a je zde velky prostor pro pfipadné

zlepSeni.

83



4.3 Zakladni pruzkum bezpecnosti sité LAN

Pro potieby této diplomové prace, a pro ptiblizeni problematiky sitové bezpecnosti, byl
proveden zdkladni bezpecnostni pruzkum sit¢ LAN. Cilem tohoto priizkumu bylo posoudit
stav lokdlni pocitaCové sité, kterd se vyuziva v ramci menSi organizace. Cilova organizace ale
bohuZel nedovolila zvetfejnéni svého jméno. MliZeme pouze fici, Ze zminénd spolecnost se
zabyva vyrobou produktl ze dieva a pusobi v ramci stfedoceského kraje. V ramci pouZziti
prostiedkll vypocetni techniky vyuZziva ¢tyfi osobni pocitace. Jeden pocitac je ve stolnim

provedent, zbylé jsou v provedeni prenosném.

4.3.1 Technické parametry sité

Spolecnost, u které byl proveden tento prizkum, vyuziva pro svoje potieby tedy jiz
zminéné Ctyii osobni pocitace. Tyto pocitace jsou zapojeny pro ucely sdileni dat v mistni
LAN siti, jejimZ centrdlnim prvkem je switch od spole€nosti D-Link. Piesnéji se jednd o
model nesouci oznaceni DES-1005D. Tento sitovy pfepinac obsahuje 5 portl pro pfipojeni
peti moznych pocitach ¢i dalSich prvkl vypocetni techniky. Tento switch tedy zatim potiebam

spolec¢nosti dostacuje. Konfigurace jiz zminénych pocitacii jsou néasledujici:

1. Stolni pocitac AMD Athlon II X4 635, obsahujici procesor 2,9 GHz,
RAM 4GB s opera¢nim systémem Windows 7.(IP 192.168.1.1)

2. Ptenosny pocita¢ AMD Sempron mobile, obsahujici procesor 2GHz,
RAM 896MB s opera¢nim systémem Windows XP. (IP 192.168.1.2)

3. Prenosny pocita¢ Apple MacBook Pro 13, obsahujici procesor 2,4GHz,
RAM 4GB s opera¢nim systémem Windows 7. (IP 192.168.1.12)

4. Ptenosny pocitac ACER Aspire One A150, obsahujici procesor 1,6 GHz,
RAM 1GB s operac¢nim systémem Windows 7. (IP 192.168.1.13)

84



Z hlediska bezpecnosti informacni techniky vyuZzivaji vSechny pocitace antivirus NOD32
od spole¢nosti ESET, samoziejmé pod legalni licenci. Dédle v rdmci opera¢niho systému
zminime je$té vyuzivani interniho firewallu. Jak antivirovy software, tak 1 jednotlivé operacni
systémy jsou udrzovany v aktualizovaném stavu. Vzhledem ale k vyuziti i operacniho
systému Windows XP, kterému jiZ skoncila oficidlni podpora od spole¢nosti Microsoft, je
pocitac¢ vyuZivajici tento operacni systému udrZovany v aktualizované podobé pouze
relativné. Proto byla doporucena vyména operacniho systému za novéjsi, a ptipadné navySeni
RAM paméti pro tyto ucely. Netieba doddvat, Ze vzhledem ke zkoumané problematice sitové

bezpecnosti predstavuje tento pocitac i zvySené riziko vzhledem k ostatnim pocitactim.

Spolecnost, na kterou byl zacilen tento prizkum, samoziejmé vyuziva i pfipojeni
k celosvétové siti Internet. Toto pfipojeni je zde feSeno ale pouze pomoci mobilniho ptipojeni
nabizeného spolecnosti O2, nikoliv tedy v rdmci pouZivané LAN sité. Konkrétn¢ jsou
uzavieny smlouvy na dvé mobilni pfipojeni. Majitel dané spolecnosti uvedl, Ze mu toto
pfipojeni pln€ vyhovuje, jelikoZ pomérné Casto cestuje a pro potieby emailové korespondence
¢i obsluhy webové prezentace toto ptipojeni pIn¢ dostacuje. V kontextu této otdzky jsme ale
zjistili i skuteCnost, Ze nékteré prostiedky vypocetni techniky jsou vyuZzivany i pro soukromé

ucely. Coz je ale vzhledem k velmi malému rozsahu spole¢nosti pomérné pochopitelné.

4.3.1 Pouzity software —Tenable Nessus

Pro ucely priizkumu bezpecnosti vyse popsané LAN sité byl zvolen ndstroj v podobé
sitového skeneru Nessus. Konkrétné byla vybrdna verze, kterd nese oznaceni Nessus-4.4.1-
i386.msi v distribuci pro operacni systém Windows. Tento software je pod licenci GPL, a je
tedy voln¢ vyuZitelny bez poplatku. Sitovy scanner Nessus predstavuje nastroj pro zjiStovani
nedostatkil v oblasti sitové bezpecnosti, a je velmi Casto také vyuzivan sitovymi
administratory pro svoji i¢innost v odhalovani bezpecnostnich dér. Zminény program
obsahuje dvé aplikace. Aplikaci urenou pro spravu a zajisSténi piehledu, a druhou aplikaci, ve

které se provadéji samotné testy.

V ramci metodiky provadénych testli musime zminit skute¢nost, Ze byl po konzultaci
s majitelem vyuZit poc¢itac oznaceny na zacatku této kapitoly Cislem 2, ktery byl poskytnut

v rozsahu jednoho dne pro potieby prizkumu sitové bezpecnosti. V rdmci zachovani
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objektivity by bylo patrn¢ lepsi vyuzit pro potieby prizkumu nezavisly pocitac, ale jelikoz se
jednd pouze o zdkladni prizkum, byli testy provadéné pravé pomoci nabidnutého pocitace

AMD Sempron. Postupné byly tedy otestovdany vSechny pocitace v ramci cilové LAN sité.

4.3.2 Skenovani sité a vyhodnoceni

Po nastaveni jednotlivych konfiguraci a parametri skenovani, byly spustény jiz samotné
testy v ramci sitového skeneru. Po dobéhnuti v§ech modult, které testovali rizné aspekty

bezpecnosti, byl uzivatelovi programem poskytnut zdkladni vystup v ndsledujici podobg.

Host a | Total High Medium Low Open Port
182.168.1.1 54 0 36 18
192.168.1.2 61 1 43 14
192.168.1.12 34 0 24 10
192.168.1.13 27 0 18 i}

Obr. 10 — Prehled testovanych pocitacii a nalezenych bezpecnostnich nedostatkil.

Jak je tedy vidét, sitovy skener v naSem pruzkumu odhalil nékteré nedostatky v rdmci
sitové bezpecnosti. U prvniho pocitace, ozna¢eného zde pomoci IP adresy 192.168.1.1
software nezjistil Zaddny zdvazné nedostatky ohodnocené prioritou High nebo Medium. U
tohoto pocitace bylo zachyceno pouze 36 mensich nedostatkli, ohodnocené nejnizsi moznou
prioritou. Nejednd se zdvazngjsi poruseni bezpecnosti a z tohoto diivodu se jim zde nebudeme
detailnéji vénovat. Ddle skener nalezl celkem 18 otevienych portti, coZ je pomérné¢ velké
¢islo. Majiteli tedy byla doporucena revize portd, které jsou pfipraveni k naslouchédni v ramci

datové komunikace, a porovnani téchto s porta se spektrem vyuZzivanych sluzeb.

Dile byl v rdmci prizkumu sitové bezpecnosti skenovan pocita¢ oznaceny IP adresou
192.168.1.2. U tohoto pienosného pocitace bylo nalezeno nejvice bezpecnostnich nedostatk

z celého testovani. Jedna hrozba zde dokonce byla ohodnocena nejvys$i moznou prioritou.

192.168.1.2 List m Detail 1 results

Plugin ID Name Port Severity
42411 Microsoft Windows SMB Shares Unprivileged Access cifs (445/tcp) High

Obr. 11 - Zjisteny kriticky nedostatek u pocitace 192.168.1.2

Pfi bliz§im zjisStovani informaci jsme zjistili poznatek, Ze dany nedostatek byl

detekovan v ramci sluzby SMB a nastavenych pravidel tykajicich se sdileni dokumenti. Pii
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vyhledavani informaci k této sluzb¢ v ramci veiejné dostupnych zdroju jsme zjistili, Ze
ucelem této funkce je zabezpeceni a sprava sdilenych dat v rdmci opera¢niho systému
Windows. Pokusili jsme se zjistit také dalsi informace v ramci vyuZitého softwaru, a dosli

jsme k nasledujicimu grafickému vystupu.

Plugin ID: 42411 Port! Service: cifs (445/tcp) Severity: High

Plugin Name: Microsoft Windows SMB Shares Unprivileged Access

Synopsis: |t is possible to access a network share.

The remote has one or more Windows shares that can be accessed through
the network with the given credentials.

Depending on the share rights, it may allow an attacker to readfwrite
confidential data.

Solution
Tao restrict access under Windows, open Explorer, do a right click on
each share, go to the 'sharing' tab, and click on ‘permissions’.

Risk Factor: High

CVSS Base Score
7.5 (CVSS28AV:NIAC LIALNIC:P/I:PIAP)

CVSS Temporal Score
7.5 (CVSS2HEH/RLIURCIND)

Plugin Qutput
v

Obr. 12 — Blizsi informace z programu Nessus, tykajici se zjisténého nedostatku s High

vyznamnosti u pocitace s ip adresou 192.168.1.2

Pfi detailnim studiu daného nedostatku zjisStujeme, Ze tento poc¢ita¢ ma nastavené
sdileni jedné nebo vice slozek, které muZe byt piipadné zneuZito. Utoénik se mize
potencidlné pokusit ¢ist ¢i zménit sdilend data, na zakladé ziskaného opravnéni. Pomoci
vystupu programu nessus jsme zjistili, o jaké konkrétni sloZky pocitace se jednd. Vystraha se
tykala jednoho adresare, pojmenovaného jako ,,Sit“. Po konzultaci s majitelem organizace
jsme dosli k zavéru, Ze je dand skute¢nost v porddku. Tato slozka je ur¢end pro sdileni dat
v rdmci lokdln{ sit€ mezi jednotlivymi pocitaci. Upravili jsme tedy pouze prava pro Cteni a
zépis, a vyhodnotili situaci za uspokojujici ve vztahu k tomuto varovani. Byla ale vyslovena
piipominka smérem k majiteli spolecnosti, tykajici se skute¢nosti, Ze daleko vhodnéjsi by
bylo pfesunout tuto slozku na stolni pocitac, ktery neni mobilni a neptipojuje se do jinych siti.
Majitel sice oponoval tvrzenim, Ze se tento notebook vyuziva vétSinou pouze v ramci firmy,
ale nakonec pfipominku uznal a dokumenty pfesunul na stolni pocitac.

Déle bylo v ramci tohoto pocitace zjisténo skenerem nessus malé mnozstvi nedostatk,
které byli ohodnoceny stupném Medium. Jedna se o néasledujici tfi sluzby bézici v rdmci

protokolu TCP :
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192.168.1.2 3 results

Port a | Protocol SVC Name Total High Medium Low Open Port
445 top cifs 1 0 1 0 0
1241 tcp nessus 1 0 1 0 0
8834 tcp WWw 1 0 1 0 0

Obr. 13 — Medium nedostatky zjistené u IP adresy 192.168.1.2

Ptedchozi vystup z programu byl vyhodnocen jako ¢aste¢né chybny, jelikoZ dva ze ti{
detekovanych nedostatki se tykali samotného programu Nessus, respektive navdzaného
internetového spojeni s domovskou organizaci naseho skeneru. Konkrétnéji se chyby tykali
nedivéryhodnosti certifikatu SSL, ktery nebyl podepsan zZadnou vefejnou organizaci, kterou
dany pocita¢ duveruje. Nasledné byla zjisténa skutecnost, Ze béhem probihajiciho testovani
byl minimalizovéan prohliZe€ internetovych stranek, jehoZ prostfednictvim se samotnd
aplikace Nessus stahla. Tyto dva detekované nedostatky tedy byly ignorovany. Treti
nedostatek se uz ale tykal jiné skuteCnosti. Vystup skeneru v ramci této detekované

skutecnosti je nédsledujici:

Plugin ID: 26919 Port/ Service: cifs (445/tcp) Severity: [ Meditim

Plugin Name: Microsoft Windows SMB Guest Account Local User Access

Synopsis: It is possible to log into the remote host. A

The remote host is running one of the Microsoft Windows operating
systems. Itwas possible to log into it as a guest user using a
random account.

Solution

In the group policy change the setting for

'Network access: Sharing and security model for local accounts' from
'Guest only - local users authenticate as Guest' to

'Classic - local users authenticate as themselves'.

Risk Factor: Medium

CVSS Base Score
5.0 (CVSSZHAV:NIAC:LIALNIC:P/ENIAIN)

CVE
CVE-1998-0505

Plugin Publication Date: 2007/10/04

Obr. 14 — Detailni informace tykajici se zjisteného Medium nedostatku

Dalsi detekovany nedostatek opét spocival ve sluzbé SMD, podobné tedy jako v
piipadé detekce High nedostatku v rdmci tohoto stroje. Skener Nessus ndm zde oznamuje, Ze
je potencidlné mozné se piihlasit jako Guest uZivatel v rdmci sitovych prav. Bylo tedy
vyuzito feSeni popsané ptimo skenerem Nessus, a byla upravena politika prav v rdmci

uzivatelskych G¢tl, pro eliminovani tohoto nedostatku.
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V ramci pocitace 192.168.1.2 tedy byly zhodnoceny vSechny hrozby a detekované
nedostatky, a ty pfipadn¢ upraveny. Jako dal$i se podrobil skenovéni pocitac s IP adresou
192.168.1.12, ale zde nebyly stejné jak v ptipadé adresy 192.168.1.1 nalezeny Z4dné
zévazné€j$i nedostatky. V rdmci tedy jiZz posledniho pocitace s IP adresou 196.168.1.13, byly

detekovany ndasledujici nedostatky:

192.168.1.13
Port s | Protocol SVC Name Total High Medium Low Open Port
445 top cifs 1 0 1 0 0
5353 udp mdns 1 0 1 0 0

Obr. 15 — Prehled informact tykajici se zjisténych Medium nedostatku

Ptehled detekce v rdmci posledniho pocitace ukdzal dvé mozné bezpe€nostni hrozby,
ohodnocené stiedni prioritou. Prvni hrozba se opét tykd sluzby SMB. Pfi detailn&jSim pohledu
jsme zjistili, Ze se dokonce jedna o stejné zjisténi tykajici se uZivatelského uctu Guest. Bylo
tedy pfijato stejné opatteni jako v piipadé pocitace 192.168.1.2, a upravena politika
piistupovych prav. Druhé a zaroveil posledni zdvaznéjsi detekované naruseni sitové

bezpecnost se tykalo sluzby mDNS.

Plugin ID: 12218 Port/ Service: mdns (5353/udp) Severity: | Medium

Plugin Name: mDNS Detection
Synopsis: It is possible to obtain information about the remote host.
The remote service understands the Bonjour (also known as ZeroConf ar
mODNS) protocol, which allows anyone to uncover information from the
remote host such as its operating system type and exact version, its

hostname, and the list of services itis running.

Solution
Filter incoming traffic to UDP port 5353 if desired.

Risk Factor: Medium

CVSS Base Score
5.0 (CVSS2#AVNIACLIALNIC:P/INIANY

Plugin Output
Nessus was able to extract the following information :

-mDMS hostname  : acer-45250f2749 local.

Plugin Publication Date: 2004/04/28

Obr. 16 — Detailni informace tykajici se zjisteného Medium nedostatku v rdmci pocitace s IP

adresou 192.168.1.13

Skener Nessus zde detekoval ,,Bonjour* protokol, ktery je n€kdy znamy také jako

»ZeroConf*, umoznujici prakticky komukoliv odkryt informace, tykajici se daného pocitace.
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Presnéji se miiZe jednat o prozrazeni typu operacniho systému a jeho pfesné verze, zjisténi
nazvu pocitace ¢i poskytnuti seznamu vyuzivanych sluzeb. V rdmci tohoto zjisténi bylo
vydano doporuceni majiteli spolecnosti, tykajici se filtrovani piichoziho provozu na portu

5353.

4.3.3 Shrnuti sitového prizkumu a prijata opatireni

V ramci provedeného zdkladniho prizkumu stavu sitové bezpecnosti, v cilové
organizaci, byly zjistény vyse popsané nedostatky. Jeden nedostatek byl ohodnocen
dokonce vysokou prioritou a péti dalSim byla pfifazena priorita stfedni. Dalsi detekované
hrozby byly vzhledem ke svému nizkému vyznamu ignorovény, jelikoz tato prace ma
omezeny rozsah a toto zkoumani by si vyzadalo uz zna¢n¢ detailni provedeni analyzy

stavu sitové bezpecnosti.

Nasledné po ukonceni testovani byla pfijata opatfeni tykajici se politiky uZivatelskych
prav, kde byl upraven zejména Guest tcet, ale i opatfeni tykajici se sdilenych dokumentt
v ramci lokdlni sité. V tomto piipadé byla pfesunuta slozka sdilenych dokumentii na
pevny disk stolniho pocitace. Zejména z dlivodu zamezeni mobility téchto dat, kdy
dochézelo 1 k situacim, Ze se pfenosny pocitac s témito daty, kterd byla pfipravena
ke sdileni v rdmci sité, ptihlasoval do cizich a vetfejnych siti. Pfesunem na disk pevného
pocitace se tak tomuto jevu zamezilo. V ramci posledniho detekovaného nedostatku bylo
vydano doporuceni smérujici k zavedeni filtrovani provozu na otevienych portech,

piipadné jejich deaktivaci pokud se tyto porty nevyuZivaji.
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5. Zaveér

Porovname-li dosaZené poznatky se zadanymi cili, dochdzime k zavéru, Ze prvni cil
obsahujici seznameni Ctenaie této diplomové prace s problematikou sitové bezpecnosti
byl splnén. Konkrétné ke splnéni tohoto cile doslo v rdmci Casti literarni reSerse, kde byla
tato problematika pfedstavena. V rdmci této kapitoly doSlo i k pfedstaveni zdkladnich
principt sitové bezpecnosti a sezndmeni se s dokumentem bezpecnostni politiky
organizace. Nasledn¢ byla pfedstavena i mezindrodni kriteria pro hodnoceni bezpecnosti

prvkl informacnich systémti.

V ramci stanoveného druhého cile, doslo k vykondni dotaznikového Setieni, v jehoz
ramci byla zjiSténa zejména pomérné alarmujici neznalost dokumentu bezpec¢nosti
politiky, respektive jeho obsahu a zpiisobu vyuZzivani. V této problematice byly nalezeny
znacné rezervy, tykajici se vyuzivani tohoto dokumentu oslovenymi organizacemi. Doslo
1 k porovnani znalosti jednotlivych mezinarodnich kriterii IT profesionaly, v ramci
kterého byla prokdzana nejvétsi znalost kriterii ITSEC, navzdory faktu existence
nov¢jsich kriterii CC, které se dockali implementace i v rdmci ¢eské statni normy pod
oznacenim ISO/IEC 15408. Dalsi zavéry vyvozené ze ziskanych dat v rdmci

dotaznikového Setfeni jsou uvedeny v rdmci kapitoly 4.2.6 — Shrnuti dotaznikového

Setfeni.

Ttetim cilem bylo vykonani zédkladniho bezpec¢nostniho auditu v rdmci jiZ konkrétni
pocitacové sité. Pro tyto dcely bylo vyuzito sitového skeneru Nessus. Tento cil byl splnén
v ramci kapitoly 4.3 — Zakladni prizkum sit¢ LAN. Ze skenovani cilové sit¢ vyplynulo
nedostatek byl ohodnocen nejvyS$im moZnym stupném ohroZeni, a pét zbylych stupném
sttednim. VSechny tyto nedostatky byly podrobeny dalSimu zkouméni a vétSina jich byla
téméf ihned odstranéna. Pro tyto ucely se tedy jevil zvoleny softwarovy néstroj jako velmi
vhodny pomocnik, jelikoZ nejen Ze dané nedostatky a mozna ohrozeni v ramci sité
detekoval, ale kazdé i pomérné podrobné popsal a uvedl nejcastéjsi zplisob jejich mozné
eliminace. Cil ukdzky bezpecnostniho auditu, respektive pocCitacové sit¢ v elementarni

podobé¢ byl tedy v ramci této kapitoly také splnén.
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7. Prilohy
7.1 Dotaznik

Dobry den,

jsem studentem studijniho programu Systémového inZenyrstvi na Ceské zemddélské
univerzité v Praze. V soucasné dobé pisi diplomovou préci na téma sitové bezpecnosti a
standardli. Za timto ucelem si Vas dovoluji poprosit o vyplnéni niZe uvedeného dotazniku,
tykajiciho se informacéni bezpecnosti a mezinarodnich norem.

Jsem si védom, Ze se miiZe jednat o pomé&rné¢ citlivé informace, a prohlasuji, Ze vSechny
poskytnuté informace budou zpracovdny anonymné, pokud na konci dotazniku nepovolite
zvefejnéni ndzvu organizace. | v tomto piipad¢ bude ale vase organizace uvedena pouze jako
zdroj informaci v ramci dotaznikového Setfeni v mé diplomové praci. Zadné blizsi data ani
konkrétni odpovédi nebudou pod ndzvem vasi organizace v Zzddném piipadé nikde zvetfejnény.

1. Existuje ve vasi organizaci dokument bezpecnostni politiky IT?

Ano Nevim Ne

2. V piipadé Ze existuje, jsou s timto dokumentem bezpec¢nostni politiky seznamovani
vSichni novy zaméstnanci? (Pokud neexistuje nevypliujte)

Ano Nevim Ne

3. Jaky je charakter rozsahu dokumentu bezpec¢nostni politiky u vasi organizace? (Pokud
dokument neexistuje nevypliujte)

Struc¢ny (do 3 stran) Stiedni (3 - 20 stran) Rozsahly (20 a vice stran)

4. Znate nekteré mezindrodni normy ¢i standardy tykajici se bezpecnosti informacnich
systému?

| Ano | Ne |

5. Znate nékterd z nize uvedenych mezindrodnich kriterii hodnoceni bezpecnosti
informacnich systéma? (Oznacte ta, kterd znate)

| TCSEC | CTCPEC | ITSEC | FC | Common Criteria
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. Vyuziva vaSe organizace n¢které mezindrodni standardy v rdmci informacni

bezpecnosti?

Pouze interni smérnice a ptedpisy

ISO/IEC 27000

ITIL

Standardy a smérnice vydané EU pro oblast bezpecnosti IS

Nevim o zadnych

Jin4 odpoveéd™:

. Vite, ¢eho se tykd norma ISO/IEC 15408?

| Ano | Ne |

. Ma vaSe organizace oblast bezpe€nosti IS/IT posouzenou externim nezavislym

subjektem?

Ano Nevim Ne

. Jak hodnotite bezpe€nost vdmi vyuzivaného informacniho systému?

Vynikajici | Dobrd | Pramémid | Slabdi | Nedostatetnd




10. Jaky ttvar je ve vasi organizaci zodpovédny za informacni bezpecnost?

IS/AT

Utvar bezpeénosti

Ekonomicky ¢i finan¢ni ttvar

Jiny ttvar

Externi - outsourcing

Z&dny dtvar

Nevim

11. Kolik ma vaSe organizace zaméstnancti?

| Do 50ti | 50 - 200 | 201 a vice

12. V jaké sféfe organizace ptisobi?

| Statni sektor | Soukromy sektor

13. Jste zameéstnan v ramci IT oddéleni?

| Ano | Ne |

14. V jaké organizaci jste zaméstnan? (Uved'te ndzev)

15. Je mozné zvetejnit v rdmci priazkumu pro potieby diplomové prace nazev vasi
organizace?

(V pripadé souhlasu se zverejnénim ndzvu vasi organizace, bude jméno organizace uvedeno pouze
v rdmci zdrojii dotaznikové Setreni, za Zddnych okolnosti nedojde ke zverejnéni poskytnutych odpovedi
pod ndzvem konkrétni organizace ¢i instituce)

| Ano | Ne |




7.2 Vybrané grafické vystupy z programu Nessus

7.2.1 Po¢ita¢ 192.168.1.1

192.168.1.1 21 results
Port a | Protocol SVC Name Total High Medium Low Open Port
0 udp general 1 0 0 1 0
0 top general [ 0 0 i 0
0 icmp general 1 0 0 1 0
B0 tcp Www G 0 0 4 2
135 tcp epmap 3 0 0 1 2
137 udp netbios-ns 1 0 0 1 0
139 top smb 3 0 0 1 7.
443 tcp Www G 0 0 4 2
445 top cifs 9 0 0 7 7
554 tcp sp? 2 0 0 0 2
3260 top iscsi-target 3 0 0 1 7
3261 top starwind_ctl 3 0 0 1 2
7135 top unknown 1 0 0 0 1
19201 top unknown 1 0 0 0 1
49152 top dce-rpc 1 0 0 1 0
49153 top dce-rpc 1 0 0 1 0
49154 top doe-rpc 1 0 ) 1 0
491585 top dce-rpc 1 0 0 1 0
49156 top dce-rpc 1 0 0 1 0
49157 top dce-rpc 1 0 ] 1 0
50914 top dce-rpc 1 0 0 1 0

7.2.2 Pocita¢ 192.168.1.2

192.168.1.2 11 results
Port 4 | Protocol SVC Name Total High Medium Low Open Port
0 top general 10 0 0 10 0
22 tep ssh [ 0 0 4 2
123 udp ntp 1 0 1 0
135 top epmap 2 0 0 0 2
ek udp nethios-ns 1 ] 0 1 0
139 top smhb 3 0 ) 1 2
445 tcp cifs ! 1 1 9 2
1241 top nessus 8 0 1 5 2
7135 top unknown 1 0 0 1
BB34 top WWW 15 0 12 2
19201 top unknown 1 0 0 0 1
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7.2.3 Po¢ita¢ 192.168.1.12

192.168.1.12 16 results
Port a | Protocol SVC Name Total High Medium Low Open Port
0 udp general 1 0 0 1 0
0 top general [ 0 0 6 0
0 icmp general 1 0 0 1 i
135 tcp epmap 3 0 0 1 2
137 udp netbios-ns 7 0 0 2 0
139 tcp smb 3 0 0 1 2
445 top cifs 8 0 0 6 7,
554 tcp risp? 2 0 0 0 2
A top unknown 1 0 0 0 1
19201 top unknown 1 0 0 0 1
49152 top doe-rpc 1 0 0 1 0
49153 top dee-rpc 1 0 0 o 0
49154 top dee-rpc 1 0 0 1 0
49155 top doe-rpc 1 0 0 1 0
49156 top dee-rpc 1 0 0 1 0
49157 top dee-rpc 1 0 0 o 0

7.2.4 Pocita¢ 192.168.1.13

192.168.1.13 8 results
Port s | Protocol SVC Name Total High Medium Low Open Port
0 top general 7 0 0 7 0
0 udp general 1 0 0 1 0
137 udp nethios-ns 1 0 0 1 0
139 top smb 3 0 0 il 2
445 top cifs i 0 1 9 B
5353 udp mdns 1 0 1 0 0
7135 tcp unknown 1 0 0 0 1
19201 tcp unknown 1 0 i 0 1
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