Ceska zemé&délska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacnich technologii

CESKA ’
ZEMEDELSKA
UNIVERZITA V PRAZE

Bakalarska prace

Zabezpeceni PDF dokumentii

Stanislav Dolezal

© 2014 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE
Katedra informacnich technologii
Provozné ekonomicka fakulta

ZADANI BAKALARSKE PRACE

Dolezal Stanislav

Informatika

Néazev prace
Zabezpeceni PDF dokumenti

Anglicky nazev
PDF Documents Security

Cile prace

Bakalafska prace je tematicky zaméFena na problematiku PDF dokument, zejména na moznosti
jejich zabezpeceni. Hlavnim cilem prace je vyhodnotit moznosti zabezpeceni PDF dokumentd, dil¢i
cile bakalafskeé prace jsou pak:

-charakterizovat PDF dokumenty

-analyza a testovani moznosti zabezpeceni PDF dokumentt

-zhodnocenf vysledki testovanf, analyzy, poznatkii a ucinéni zavére¢ného zhodnocen|

Metodika

Metodika prace je zaloZena na studiu dostupnych odbornych textd, dostupné odborné literatury a
testovani moznosti zabezpeceni PDF dokumentdi.

Na zakladé ziskanych teoretickych a praktickych poznatkd budou formulovény zavéry bakalaiské
prace.

Harmonogram zpracovani

1)Pfiprava a studium odbornych informaénich zdroj, upfesnéni diléich cili préce a volba postupu
feSeni:6/2013

2)Zpracovani pfehledu problematiky dle informaénich zdrojd:7/2013 - 8/2013

3)Vypracovani vlastniho feseni, diskuze a zhodnocent vydledkii: 9/2013 - 11/2013

4)Tvorba findlniho dokumentu bakalafské prace: 11/2013 - 2/2014

5)Odevzdéni bakalafské préce a teze: 3/2014




Rozsah textové ¢asti
30-50 stran

Klicova slova
PDF, Portable document format, zabezpeceni, heslo, certifikat, digitalni podpis, zacernénf, sifrovani

Doporucené zdroje informaci

Adobe Creative Team. Adobe Acrobat 8 Oficialni vyukovy kurz: ComputerPress, 2008.
http://help.adobe.com/cs_CZ/acrobat/pro/using/index.htm
http://www.jaknapdf.cz/
http://www.digitalmedia.cz/produkty/adobe/acrobat/srovnani-verzi.aspx

Vedouci prace
Brechlerova Dagmar, RNDr., Ph.D.

Termin odevzdani
bfezen 2014

g
doc. Ing. Zdenék Havlj¢ek, CSc. prof.Ing.Jan Hron, DrSc., dr. h.c.
Vedouci katedry Dékan fakplty




Cestné prohlaseni

Prohlasuji, ze svou bakalafskou praci "Zabezpeceni PDF dokumentd" jsem
vypracoval samostatné pod vedenim vedouciho bakalafské prace a s pouzitim odborné
literatury a dalSich informac¢nich zdroju, které jsou citovany v praci a uvedeny v seznamu
literatury na konci prace. Jako autor uvedené bakalaiské prace dale prohlasuji, ze jsem v

souvislosti s jejim vytvofenim neporusil autorska prava tietich osob.

V Praze dne 12.3.2014




Podékovani

Rad bych touto cestou podékoval RNDr. Dagmar Brechlerové, Ph.D. za ochotu,
cenné rady a konzultace pti vedeni bakalafské prace.



Zabezpeceni PDF dokumentu

Security PDF documents

Souhrn

Bakalatska prace se zabyva problematikou zabezpeceni PDF dokumentl. Cilem prace je
zmapovat volné dostupné moznosti tohoto zabezpeceni, poskytnout navod na jejich
aplikaci, nasledné otestovat spolehlivost a doporucit jejich praktické vyuziti.

V teoretické Casti se prace zamétuje na komplexni piedstaveni PDF formatt. Prace
se vénuje bezpecnosti obsahu souborli PDF, nezabyva se moZnosti napadeni souborti PDF

Skodlivym softwarem.

Summary

The Bachelor’s thesis deals with the issue of PDF documents security. An aim of the thesis
is to chart freely available possibilities of the security, to offer directions for their
application and as follows to test their reliability and to recommend their practical use.

In the theoretical part the thesis aims at comprehensive introduction of PDF
formats. The bachelor’s thesis also deals with the safety contents of PDF files. It does not

deal with the possibility of a noxious software attack of PDF files.

Klicova slova: PDF, zabezpeceni, heslo, certifikat, Sifrovani, zacernéni

Keywords: PDF, security, password, certificate, encryption, black out
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1 Uvod

Format PDF se v pribéhu vyvoje postupné stal jednim z nejvyuzivanéjSich formati pro
préaci a pro pienos elektronickych dokumentli a jeho obliba stale roste. K oblibé tohoto
formatu piispiva jeho vSestrannost, Siroké spektru vyuziti v riznych oborech, otevienost
formatu plynouci z jeho standardizace a samoziejmé také moznosti zabezpeceni.

Nutnost zabezpeceni komunikace mezi subjekty je zndma jiz od samého vyvoje
lidstva. Pfed nastupem moderni technologie byly vyuzivany rtzné metody pro skryti
komunikace nebo jejiho obsahu. Dnesni doba modernich technologii vyZzaduje vysokou
miru zabezpeCeni komunikace mezi subjekty a fakt, ze velkd Cast predani informaci
funguje na principu digitdlniho pienosu dat, je dikazem nutnosti zabezpeCeni téchto
prenosii, na které je kladem velky diraz. Format PDF se snazi nabidnout uzivatelim
nékolik druhti zabezpeceni slouzici pro rizné ucely.

Cilem teoretické ¢asti prace je poskytnout Ctenafi informace o vyvoji, fungovani a

metodach zabezpeceni PDF formatt. Prakticka ¢ast je zaméfena na konfiguraci a testovani

voln¢ dostupnych metod zabezpeceni.

2 Cil prace a metodika

Bakalatska prace je tematicky zaméfena na problematiku PDF dokumentii, zejména na
moznosti jejich zabezpeceni. Hlavnim cilem prace je prozkoumat a vyhodnotit volné
dostupné moznosti zabezpefeni PDF dokumentd. Charakterizovani PDF dokumentd,
analyza a testovani moznosti zabezpeceni a nasledné zaveéreéné zhodnoceni jsou dil¢i cile
této prace.

Bakalarska prace ma dvé casti — teoretickou a praktickou. Teoreticka cCast se
zaméfuje na historii PDF dokumentl, vysvétleni jejich funkcnosti, struktury a volné
dostupnych moznosti zabezpeceni.

V praktické ¢asti jsou tyto moznosti prozkoumany, testovany a s ohledem na

znalosti nabyté v teoretické Casti testovany.



3 OPDF

3.1 Coje PDF
Adobe Portable Document Format, zkracené¢ PDF, je univerzalni format soubort, ktery
zachovava pisma, formatovani, barvy a grafické prvky zdrojového dokumentu bez ohledu
na aplikaci nebo platformu, na které byl tento dokument vytvoren. Soubory Adobe PDF
jsou kompaktni a bezpecné. Muze je sdilet, prohlizet a tisknout kdokoli, kdo ma
nainstalovany volné dostupny program Adobe Reader. Uzivatelé programu Adobe Acrobat
mohou dal§im uzivatelim pfid€lit riznad opravnéni. Ti pak mohou dokument upravovat
nebo komentovat, mohou ho digitaln¢ podepsat, vypliovat a ukladat formulafe PDF nebo
dopisovat text na libovolné misto stranky. V dokumentu PDF mize uzivatel na jedné
strance pouzit vice jazyki, naptiklad CeStinu a japonstinu. Tisténé dokumenty PDF maji
vzdy odpovidajici okraje a strankovani. Soubory PDF Ize zabezpecit proti nezadoucim
zménam nebo tisku, pfipadné je mozné omezit pfistup k tajnym informacim v nich
obsazenych [1].

Format PDF je v dneSni dob¢ definovan jako otevieny standard, ktery je spravovan
Mezindrodni organizaci pro normalizaci (ISO) se sidlem ve mésté, lezicim na
jihozapadnim cipu Svycarska, na hranici s Francii, Zenevé. Standardizaci je zarudena

integrita a dlouhodoba Zivotnost téchto soubort [2].

3.2 Historie PDF

PDF zacinal jako interni projekt ve spole¢nosti Adobe. Spole¢nost chtéla vytvotit neutralni
platformu pro vyménu dokumentt. PostScrip, ktery byl také vytvoien spole¢nosti Adobe
roku 1985, byl uz popularni v tiskové komunité, ale nebylo prakticky mozné ho pouzit pro
zobrazeni na obrazovce pocitace, zejména pro nahodny pfistup ke strance. K tomu, aby se
v PostScriptu zobrazila strana 50, musely se nejdiive zpracovat strany 1-49. Hlavni
myslenkou bylo pouZzit podmnozinu grafického jazyka PostScript spolu s dopliikovymi
udaji a vytvofit strukturovany jazyk pro samostatné dokumenty, které maji byt zobrazeny
na jakémkoli pocitac¢i nebo z néj tiSteny. PDF 1.0 bylo ohldSeno v roce 1993 spolu s
programem Acrobat Distiller, ktery slouzil pro vytvafeni a tpravu PDF souborii a
programem Adobe Reader. Ten slouzil pouze k prohlizeni PDF soubort. Skupina téchto

programt byla vydana pouze jako placené programy.
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Americké danové ufady zacaly dodavat danova ptiznani ve formatu PDF, vcetné licence,
aby umoznily svym uzivatelim si stahnout Acrobat Reader zdarma. Pozdé&ji byl Acrobat
Reader k dispozici vS§em bez nakladi, coz vedlo k masivnimu rozsifeni tohoto formatu a
jeho vyuzivani k vyméné dokumentt online. V nasledujicich 10 letech po pomalém startu
byly piidany piedtiskové funkce a format PDF piedstihl PostScript jako jazyk volby v
polygrafickém pramyslu. Dnes je PostScript jen obecny jazyk pro popis stranky poznamky
[3].

Diulezitym dnem pro PDF bylo datum 1. ¢ervence roku 2008. Toho dne byl format
vydan jako otevieny standard ISO 32000-1 Mezinarodni organizaci pro normalizaci, coz
vedlo k dal$imu rozsifeni tohoto formatu. Podvybor ISO, odpovédny za udrzbu a rozvoj
tohoto formatu se zavazal k tomu, ze budouci verze formatu budou zvetejnény jako dalsi
¢ast této normy. V soucasnosti ma norma podobu standard 1SO 32000-1:2008 [4]. Dalo by
se fict, ze PDF je v tuto chvili standardem pro ptenos elektronickych dokumenti

nezavislym na platformé.

3.2.1 Verze PDF

Minuly rok slavila firma Adobe dvacaté vyro€i existence formatu PDF, ktery je jejim
matetfskym produktem. Format je po tuto dobu rozsifovan o dalsi funkcionality a postupné
upravovan. PDF soubory jsou zpétné kompatibilni, coz se ovSem neda fici o doptedné
kompatibilit¢. Ta nemlze byt garantovana z divodu chybéjicich implementaci novych
funkcionalit. V tabulce 2.1 je mozno vidét vyvoj verzi formatu PDF s kompatibilnimi
verzemi Adobe Acrobat. Jednoducha pomitcka pro zjisténi verze Adobe Acrobat je seCteni

prvnich dvou Cisel verze PDF viz tabulka 2.1.
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Tabulka 3.1 - Pfehled verzi PDF

PDF verze Verze Rok Pi‘ehled novych funkci
Acrobat | uvedeni

1.0 1.0 1993 Prvni vydani

11 2.0 1996 Barevné prostory nezavislé na zatizeni, Sifrovani
(40 — bith), pojmenované cile, hypertextové
odkazy, ¢lanek vlakna

1.2 3.0 1996 Prvky AcroForm (interaktivnich formulatt), filmy
a zvuky, dalsi metody komprese, podpora
UniCode

1.3 4.0 2000 Dalsi barevné prostory, pfidané (v piiloze)
soubory, digitalni podpisy, anotace, maskované
obrazy, prechodové vypln¢, logicka struktura
dokumentu, predtiskova podpora

14 5.0 2001 Prihlednost, Sifrovani 128 bity, lepsi forma
podpory, metadata XML, oznaceni PDF,
komprese JBIG2

1.5 6.0 2003 JPEG 2000, XFA, sifrovani pomoci vefejného
klice, vlastni metody Sifrovani, volitelny obsah
skupin

1.6 7.0 2004 Fonty OpenType, 3D obsah, Sifrovani AES, nové
barevné prostory

1.7 8.0 2006 XFA 2.4, rozsiteni architektury vetejného klice,

(pozdéji nové typy objekti

zaklad ISO

normy)

1.7 rozsitenil | 9.0 2008 Sifrovani AES 256 bity

1.7 rozsiteni2 | 9.1 2009 XFA 3.0

1.7 rozsifeni3 | X 2011 Zlepseni Sifrovani, zlepSeni digitalnich podpisii
PAdES, Zdokonaleni formulara XFA

1.7 rozsiteni4 | Xl 2012 Z4dné kli¢ové zmény

Zdroj: [3]
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3.2.2 Vyuziti a standardy PDF

Standard PDF v rtznych modifikacich pronikl do vSech moznych specifickych odvétvi.
Neékolik z nich bylo jiz vydéno jako platna podmnozina formatu PDF Mezinarodni
organizaci pro normalizaci a staly se z nich ISO standardy, jiné jsou zatim stale ve vyvoji.

Na prvni pohled se tyto soubory nemusi od béznych lisit, vétSinou ani nelisi, jsou na né

vsak aplikovany jiné naroky z pohledu funkcionality nebo z pohledu obsahu.

Tabulka 3.2 - Standardy PDF z ISO

Specifikace PDF Ukel Popis

PDF Standardni PDF Tato norma je zakladem pro

1ISO 32000 vSechny budouci generace
standardii PDF

PDF/A Archivace Poskytuje specifikace pro

ISO 19005 vytvofeni, zobrazeni a tisk

digitalnich dokumentt
pouzivanych pro
dlouhodobé¢ uchovani.
Neumoziiuje odkazy na

externi obsah

PDF/E Inzenyrstvi Poskytuje specifikace pro
I1ISO 24517 vytvoieni, zobrazeni a tisk
digitalnich dokumentt
pouzivanych v technickych
(inzenyrskych) pracovnich
postupech. Vhodné pro
stavby, vyrobu a
geoprostorové procesy.
Podporuje interaktivni
média, vCetné animaci a 3D

zobrazeni
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PDF / X Tiskova produkce Poskytuje specifikace pro
ISO 15930 vytvofeni, zobrazeni a tisk
finalnich tiskovych stran.
Obsahuje pokyny, které
ovliviiuji zasadni aspekty

tisku, naptiklad barevny

prostor.
PDF/ UA Univerzalni ptistup Poskytuje sadu pokynt pro
1ISO 14289 vytvateni soubort PDF,

které jsou vSeobecné
ptistupné. Pomahaji zlepsit
¢itelnost dokument pro
0soby se zdravotnim
postizenim, jako je
napiiklad zrakové postizeni

nebo snizena pohyblivost

PDF/VT Variabilni a transakéni tisk | Poskytuje specifikace pro
I1SO 16612-2 vytvofeni, zobrazeni a tisk
variabilnich tiskovych
soubort. Jsou jimi napiiklad
bankovni vypisy nebo

obchodni faktury

Zdroj: [5]

Vyse uvedena tabulka dokazuje implementaci technologie PDF ve veliké skale odvétvi.
Hlavnim odvétvim je tiskova produkce, kde se format stal dileZitou soucasti pracovniho i
vyrobniho procesu. V archivaci se klade velky diraz na dostupnost dokumentti v fadu
desitek let i delSiho obdobi. Z tohoto diivodu je velké omezeni funkci dostupné v jinych
typech dokumentt, napiiklad JavaScriptu [6]. PDF proniklo také do distribuce
elektronickych knih a je jednim z vyuzivanych formata distributoram elektronickych knih.
Vhodny je i pro tvorbu interaktivnich formuladft, korekturu textli a ke komentovani

jednotlivych soubord.
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Ochrana dat a bezpe¢nost obchodnich transakci je v modernim svété velmi dulezitou
soucasti. To dovedlo né€které organizace k vytvoreni vlastnich PDF standardt, jak ukazuje

tabulka 2.3.

Tabulka 3.3 - Standardy PDF jinych organizaci

Specifikace PDF Ukel Popis
PAdES Digitalni podpisy Poskytuje standard
v Evropské unii umoziujici bezpecnéjsi

bezpapirové obchodni
transakce v celé Evropg,
v souladu s evropskou

legislativou.

PDF Healthcare Zdravotnictvi Poskytuji postupy a pokyny
pro zachyceni, vyménu,
uchovavani a ochranu

zdravotnickych informaci.

Zdroj: [5]

3.3 Programové vybaveni

Cteni, vytvafeni, konverze. Tato tfi kli¢ova slova v dnesni dobé zna kazdy, kdo se kdy
setkal s PDF dokumenty. Charakterizuji také hlavni kategorie programového vybaveni pro
praci s PFD dokumenty — software pro ¢teni PDF, software pro vytvareni (editaci) PDF a
software pro konverzi soubort jinych formati, nez je PDF, pravé do néj. Kategorie pro
pokrocilou praci se soubory PDF a centralizovanou spravu se nazyva serverova feSeni. Ve
chvili, kdy byla technologie uvedena na vetejnost jako otevieny standard, zacalo vznikat
velké mnozstvi feSeni ve vSech kategoriich vyse uvedenych.

Originalnim softwarem se da tedy nazvat produkt vyrobeny spolecnosti Adobe,
kterd vytvofila format PDF. OD roku 2006 jiz spolecnost Adobe neni vlastnikem tohoto
oteviené¢ho standardu. I pies tuto skuteCnost firma velice neochotné poskytovala
komplexni informace o technologii. Dalsi problém vznikl v nekompletnosti specifikace
standardu 1SO 32000:1-2008, Adobe totiz neposkytla testovaci sadu soubord uzitych k

testovani programu Adobe Reader.
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Tudiz vyvojari tretich stran vyvijeji software, ktery vytvari soubory PDF rozdilné,
chybné nebo software, jenz nedokaze korektn¢ soubory zobrazit. Tyto informace moc
nekoresponduji s prvotni mysSlenkou tohoto standardu, jimz méla byt ptenositelnost a
otevienost [7].

,,Spravna“ a kompletni technologie PDF je implementovana pouze v produktech

Adobe. Z toho divodu se dale bude tato prace zaobirat pouze jimi.

Tabulka 3.4 - Piehled produkti PDF Adobe

Kategorie Produkty Adobe Podporujici platformy
Cteni PDF Adobe Reader Windows, Mas OS, Linux, Solaris
Vytvafeni Adobe Acrobat Standard Windows, Mas OS

a editace PDF Adobe Acrobat Pro
Adobe Acrobat Suite

Konverze soubori | Adobe Distiller Windows, Mas OS

do PDF (nyni soucast Adobe Reader)

Serverova feSeni | Adobe LiveCycle AlX, Red Hat Enterprise Linux,
Enterprise Suite SUSE Linux Enterprise Server,

Solaris, Windows Server

Zdroj: Autor BP

Integrace a zdsuvné moduly do dalSich aplikaci jsou v této dobé pro tyto programy jiz
samoziejmosti. Prikladem je integrace programu do riznych kancelatskych balikii nebo
webovych prohlize¢t. Mobilni verze aplikaci nejsou v tabulce uvedeny z divodu omezené

funkcionality.

3.4 Struktura PDF dokumentu

Soubor PDF je sloZen ze ctyf zdkladnich komponent, které po sobé nasleduji pfesné v
tomto potadi — hlavicka (Header), télo (Body), tabulka odkazi (Xref Table) a ptives
(Trailer) viz obrazek 2.1.
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Obrazek 3.1 - Zakladni struktura PDF dokumentu

Header

Body

xref table

trailer

Zdroj: [8]

Hlavicka souboru obsahuje informaci, ktera urcuje verzi PDF a také znak, jenz zaruci ¢teni
souboru jako binarniho, nikoli textového. Soubory PDF jsou zpétné¢ kompatibilni, coz
umoznuje ¢teni souboru napiiklad PDF 1.3 ve verzi programu PDF 1.5. Télo se sklada z
posloupnosti veskerych objektli nesouci obsah dokumentu, jimizZ mohou byt fonty,
obrazky, texty, zalozky, pole formulaii a dal§i. Tabulka odkazii obsahuje ukazatele na
kazdy objekt v dokumentu, na jeho datovy zacatek a délku v bajtech, coz zjednodusSuje
ptistup k objektim. To umoznuje ndhodny ptistup k objektim. Objekty, které se nikdy
nepouzivaji, se nikdy nebudou ¢ist, coz v praxi znamend, ze jednoducha operace, jakou je
pocitani poctu stranek v dokumentu PDF, mize byt rychla i ve velkych dokumentech.
Ptivés mé na prvni fadce jen slovo trailer. Dalsi fadky obsahuji odkazy na tabulku odkaz1,
klicové odkazy obsazené ve slovniku ptivésu, dalsi dilezita metadata . Na posledni fadce

je znak konce souboru PD, jenz ma vzdy tvar %% EOF (end od file) [3].

3.4.1 Objekty

PDF mize obsahovat zakladni a slozené objekty ulozené v komponenté télo. Zakladnich
objektt je pét, jsou jimi celd a realna ¢isla, rizné kodované fetézce, jména pouzivajici se
pro kli¢e ve slovnicich, hodnota boolean reprezentovana slovy true (pravda) a false

(nepravda) a objekt null, jehoz kli¢ové slovo je NULL. SloZené objekty jsou tfi.
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Pole obsahujici uspotfddanou kolekci jinych objektd, slovniky mapujici jména objektti a
stream obsahujici binarni data, tudiz miize obsahovat prakticky libovolnou informaci
Stream je napiiklad vyuzivan pro obrazky, pismo nebo vlozené piilohy do PDF
dokumentu. Ty se mohou vkladat v libovolném formatu.

Obsahuje i1 zpusob propojeni objektd nepfimym odkazem, jenz vytvafi spojeni z jednoho
objektu do druhého. Objekt fetézec mize obsahovat naptiklad text dokumentu a je jednim
Z objekti, ve kterém byva uloZen vlastni obsah dokumentu, vétSina dalSich obsahovych
prvki je uloZena pravé v objektu typu stream. Ostatni zbylé typy objektd jsou ve vétsing

ptipadl vyuzivany pro popis struktury dokumentu [3].

3.4.2 Ukladani a update

Jedna z vyhod PDF dokumentu plynouci z jeho struktury je inkrementalni ukladani dat.
Inkrementalni aktualizace umoziuje pfipojit zménéné objekty a privés na konec souboru a
aktualizovat tabulky odkazi, takze neni zapotiebi cely soubor znovu uklddat, coz by v
piipadé vétsich souborti mohlo trvat delsi dobu. Stane se tak v ptipadé€, je-li soubor
modifikovan a uloZen piikazem ,,Ulozit”. Pouze se piipoji kK ptivodni struktufe dokumentu
nové komponenty télo, tabulka odkazi a pfivés, viz obrazek 2.2. Komponenty nesou jen
informace o zménéach oproti pivodnimu souboru. D4 se tak sledovat verze souboru, ale
znamena to, ze S kazdou touto zménou se velikost souboru zvétSuje 1 pfes vymazani
nekterych ¢asti dokumentt. Po deseti ulozZenich ptikazem ,,Ulozit” je uzivatel vyzvan k
ulozeni dokumentu ptikazem ,,Ulozit jako”, aby doslo ke zmenseni souboru. Jestlize tak
uzivatel ucini, skutecné se velikost soubori zmensi. Veskeré upravy se sjednoti do
zéakladni struktury a neni mozné vratit se k prfedchozim verzim dokumentu. Pozornosti pfi
ukladani soubori je tfeba vénovat uréité v piipadé, Ze se jedna o digitalné podepsany
dokument. Uzitim moznosti ,,Ulozit jako” se podpisy aplikuji do piivodni verze dokumentu
a stavaji se pak neplatnymi. Neni totiz mozné dohledat data podepsani a uzivatele, ktery

dokument podepsal [8].
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Obrazek 3.2 - Struktura PDF souboru a inkrementalni zmény

Header

Body

original file
xref table

trailer

Body changes

Update 1 xref
trailer
Body changes
Update n S,
trailer
Zdroj: [8]

4 Zabezpeceni dokumentu

Obliba a rozsifenost formatu PDF ve velké skale odvétvi nevyhnutelné vedla ke zvySujicim
se naroklim na zabezpeceni téchto dokumentii. Pro organizace pouzivajici tento format je
ochrana kli¢ovym prvkem. Unik divérnych informaci, smluv, kontaktii, strategickych
plant podniku a dalsich dokumentti by mnohdy mohlo vést i ke krachu mnoha spole¢nosti
pouzivajicich tento format. Kritéria definujici trvalé zabezpeceni dokumentu jsou tato:

e Duvérnost — Kdo by mél mit piistup k dokumentiim?

e Autorizace — Jaka opravnéni ma mit uzivatel pro praci s dokumentem?

e Odpovédnost — Co miize ptijemce s dokumentem ud¢lat?

e Integrita — Jak vite, ze byl dokument zménén?

e Autenticita — Jak vite, odkud dokument ptisel?

e Nepopiratelnost — MiiZe signataf odepfiit podepsani dokumentu?
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Obrazek 3.1 naznacuje téchto Sest klicovych kritérii pro poskytnuti trvalého zabezpeceni

dokumentu [9].

Obriazek 4.1 - Sest kli¢ovych kritérii pro poskytnuti trvalého zabezpeteni dokumentu

vel’S‘Stence

Zdroj: [10]

Zabezpeceni se vztahuje na dvé hlavni oblasti: na aplikaci (software) a na obsah.
Zabezpeceni aplikace znamena piizpiisobeni funkci, aby chrénila zranitelnd mista, branila
utokdm a dal$im rizikim. Zabezpeceni obsahu zahrnuje pouzivani funkci produktu Adobe
Acrobat k ochran¢ integrity obsahu PDF. Tyto funkce slouzi k zabezpeceni pied
nezadoucimi Upravami dokumentu, k ochrané citlivych osobnich informaci, k zabranéni
tisku PDF dokumentt, atd [11].

Existuji tii hlavni metody zabezpeceni PDF dokumenti: zabezpeceni pomoci hesla,

certifikatu nebo sluzby Adobe LiveCycle Policy Server.
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Zabezpeceni heslem poskytuje jednoduchy zptsob, jak sdilet dokumenty mezi uzivateli,
kde sdileni hesla je mozné, nebo je-li pozadovana vysoka troven zpétné kompatibility.
Zasady zabezpeceni heslem nevyzaduji ureni vSech piijemct dokumentu.

Zabezpeceni certifikatem poskytuje vysokou trovei bezpecnosti, eliminuje pottebu sdileni
hesel a umoziuje piifadit riznd opravnéni rliznym uzivateltim, jejichz identity Ize ovéfit a
spravovat. Plnou kontrolu, trasovani historie nebo fidit pfistupova ¢i omezujici prava
dokumentu umoznuje sluzba Adobe LiveCycle Policy Server [12]. Vyvoj, implementaci a

kompatibilitu Sifrovacich algoritmt v jednotlivych verzich PDF naznacuje tabulka 3.1.

Tabulka 4.1 — Pouzivané Sifrovaci algoritmy a jejich kompatibilita

Verze Zabezpeceni Zabezpeceni Zabezpeceni sluzbou
Acrobat | heslem certifikatem LiveCycle

1.0 - - -

2.0 40bit RC4 - -

3.0 40bit RC4 - -

4.0 40bit RC4 - -

5.0 40bit RC4 & 128bit RC4 | 40bit RC4 & 128bit RC4 | -

6.0 40bit RC4 & 128bit RC4 | 40bit RC4 & 128bit RC4 | -

7.0 128bit RC4 & AES 128bit RC4 & AES 128bit RC4 & AES
8.0 128bit RC4 & AES 128bit RC4 & AES 128bit RC4 & AES
9.0 256bit AES 256bit AES 256bit AES

X 256bit AES 256bit AES 256bit AES

XI 256bit AES 256bit AES 256bit AES

Zdroj: [12]

Soubory Adobe PDF je mozné zabezpecit uz pii prvnim vytvoreni nebo kdykoli pozdé&ji. Je
moznost dokonce zabezpecit 1 soubory, které dostane uzivatel od nékoho jiného, pokud
ovsem autor dokumentu nezakazal zmény zabezpeceni dokumentu [1].

Mame-li vytvofen dokument PDF, lze jej zabezpecit pomoci softwaru z kategorie
vytvafeni a editace PDF programem Adobe Acrobat, ktery ovSem neni zdarma. VyzkouSet

si ho miize uzivatel po dobu 30 dni zdarma.
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Oteviit zabezpeeny soubor Ize vs8ak i v programu Adobe Reader, ktery je zdarma.
Neumoznuje vSak zabezpeCit vytvofeny dokument, je urCen pouze pro CcCteni
zabezpecenych 1 nezabezpecenych soubord.

Zvolit si metodu zabezpeceni v programu Adobe Acrobat je mozno na pozici
»Soubor / Vlastnosti“, funkéni je 1 klavesova zkratka Ctrl+D, v druhé zalozce

»Zabezpeceni. Vyfez okna s moznosti vybéru metod je zachycen obrazkem 3.2.

Obrazek 4.2 - Zalozka zabezpeceni s moZnosti vybéru metody zabezpeceni

Vlastnosti dokumentu [ S|

I_ Popis f Zabezpeceni | Pisma l Pocateni zobrazeni I Vlastni I Dalki volby |

Zabezpeceni dokumentu

Metoda zabezpeceni dokumentu omezuje akce, které Ize s dokumentem provadét. Cheete-li
odstranit omezeni ze zabezpeceni, nastavte metodu zabezpeceni na Bez zabezpeceni.

Metoda zabezpeceni: | Bez zabezpeceni v Zmeénit nastaveni..
Bez zabezpeceni
Lze oteviitv:  Zabezpeceni heslem Zobrazit podrobnosti...

Zabezpeceni certifikatem
Adobe LiveCycle Rights Management

Zdroj: Autor BP

Vsechny vyse uvedené metody zabezpeCeni jsou zde v rozbalovacim menu s ndzvem

Metoda zabezpeceni k dispozici, véetné metody bez zabezpeceni.

4.1 Zabezpeceni heslem
Zabezpeceni heslem poskytuje jednoduchy zptsob pro sdileni Sifrovanych dokumenti.
Uzivatelsky je nastaveni toho typu zabezpeceni velmi jednoduché a pouziva se v piipade,
pokud pfijemci dokumentu nemaji své digitalni identifikatory [13]. Jako u vSech metod
zabezpeceni, také zabezpeceni heslem miize omezit dokument u operaci, jako je otevieni,
tisk a editace dokumentu. Vzhledem k tomu, Ze zabezpeceni heslem neposkytuje rizna
opravnéni pro ruzné uzivatele, kazdy, kdo dokument otevie, bude mit stejnd opravnéni
[12].

Bezpecnost Sifrovani obsahu PDF dokumentli neni pfimo zavisla na heslu zadaném
uzivatelem. Sifrovaci kli¢ je vypocitavan ze zadaného hesla a dal§ich parametri véetné

konkrétniho nastaveni opravnéni.
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Délka Sifrovaciho klice, pouzitého pro skutecné Sifrovani dokumentu, je nezavisla na délce
zadaného hesla a je odvozena z délky pouzitého Sifrovaciho klice.
Sifrovani PDF interné pracuje s Sifrovacimi kli¢i v délce 40, 128 nebo 256 biti jak
naznacuje tabulka 3.1 v zavislosti na verzi PDF. Jedna se o symetrické Sifrovani.

Je vSeobecné znamo, ze jména, prezdivky, data narozeni, jména déti a podobné by
neméla byt pouzita jako hesla, protoze mohou byt snadno uhodnuty nebo systematicky
prolamovany. Prizkumy ukazaly, ze znacny pocet hesel je prav€ jméno uzivatele, manzela,

domaciho mazlicka, déti, prezdivka z détstvi nebo jednoduché ¢iselné kombinace [14].

4.1.1 Nastaveni metody zabezpeceni heslem

Metodu zabezpecéeni heslem je mozno nastavit v okné ,,Soubor / Vlastnosti / Zabezpeceni /

Zabezpeceni heslem®. Moznosti nastaveni této metody jsou zobrazeny na obrazku 3.3.

Obrazek 4.3 - MoZnosti nastaveni zabezpeceni metodou zabezpeceni heslem

Zabezpeceni heslem - nastaveni @

Otevrieny dokument

[V] Vyzadovat heslo pfi otevieni dokumentu

Heslo pro otevieni dokumentu: ---- Nestanovena

0' Toto heslo bude vyzadovano pro otevieni dokumentu.

Opravnéni

[/] Omezit tipravy a tisk tohoto dokumentu. Pro zménu téchto nastaveni zabezpeceni bude vyzadovano heslo.

Povoleny tisk: | Zadné -

Povolegné zmény: liédné v]

[ Povolit kopirovani textu, obrazl a daliiho obsahu

[¥] Povolit piistup k textu zafizenim pro ¢teni z obrazovky pro slabozraké

Zménit heslo pro prava: ] ---- Nestanovena

Volby

LCITE TR Acrobat 7.0 a novejsi v | Uroveri gifrovani: 128bitové AES

9 Zasifrovat veskery obsah dokumentu

() Zadifrovat veskery obsah dokumentu kromé metadat (kompatibilni s Acrobatem 6 a novéjsim)

& Veikery obsah dokumentu bude zasifrovany a vyhledavaci programy nebudou mit piistup k metadatdm dokumentu.

o] [zm

Zdroj: Autor BP
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V okné, které ukazuje obrazek 3.3, jsou dostupné nasledujici moznosti:
Otevifeny dokument
e Vyzadovat heslo pii otevieni dokumentu — slouZzi k nastaveni hesla pro otevirani
dokumentu. Volba neni dostupnad pii vybrani volby ZasSifrovat pouze pfilozené
soubory
e Heslo pro otevieni dokumentu — misto pro vepsani konkrétniho hesla, které
musi uZivatel zadat pro otevieni dokumentu
Opravnéni
e Omezit upravy a tisk tohoto dokumentu — omezi pfistup k nastaveni zabezpeceni
souboru PDF
e Povoleny tisk — Urcuje troven tisku povolenou uzivatelim pro dokument
PDF. MozZnosti jsou: Zadné, nizké rozliSeni (150 dpi), vysoké rozliSeni
e Povolené zmény — Urcuje, které tipravy jsou v dokumentu PDF povolené.
Z4dné, coz zabrani uzivatelim provadét jakékoli dale zminéné zmény.
Vlozeni, odstranéni a natoceni stranek. Vyplnéni poli formuléit a podepsani
existujicich poli podpisu. Pridavani poznamek, vyplnéni poli formulédit a
podepsani existujicich poli podpisu. V§e kromé vyjmuti stranek
e Povolit kopirovani textu, obrazti a dalS$iho obsahu — nevybranim této volby
nemiiZe uzivatel Zddnym zptsobem kopirovat jakykoliv obsah
e Povolit ptistup k textu zatfizenim pro ¢teni z obrazovky pro slabozraké —
umoziuje uzivatelim pouzit hlasova zatizeni. Tato volba je dostupna pouze
u vysoké urovné Sifrovani (128bitové RC4 nebo AES) a nesmi byt povoleno
kopirovani textu, obrazl a dalSiho obsahu
e Zménit heslo pro spravu — misto pro vepsani konkrétniho hesla
Volby
e Kompatibilita — Umoznuje vybrat z nékolika verzi Adobe Acrobat (Reader), které
budou moci dokument otevfit nebo s nim pracovat. Pfimo uréuje pouzity Sifrovaci
algoritmus
e Uroven §ifrovani — algoritmus 3ifrovani ménici se s volbou kompatibility
e ZaSifrovat veSkery obsah dokumentu — zaSifruje veskery obsah dokumentu i

metadata.
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e ZaSifrovat veSkery obsah dokumentu kromé metadat — metadata zlstanou
nezaSifrovana, vSe ostatni je zaSifrovano

e Zasifrovat pouze pfiloZzené soubory — umoziuje plny ptistup k dokumentu, heslo je
vyzadovano pouze pii manipulaci s pfiloZzenymi soubory. Obsah dokumentu neni

Sifrovany [15]

o

Adobe umoziiuje v dokumentech formatu PDF nastavovat dva typy hesel — heslo pro
omezeni otevieni dokumentu nazyvdno heslem uzivatele a heslo vlastnik slouZici pro
omezeni funkcionalit dokumentu. Uzivatel je opravnén nastavit tato hesla samostatné nebo
spole¢né viz obrazek 3.3. Z bezpe€nostniho diivodu neni mozna identita téchto hesel.
Zadanim jakéhokoli typu hesla a uzivatel soubor uloZzi, dojde k automatickému pfipojeni
informace o zvoleném druhu zabezpeceni do piivésu souboru a vytvoii se odkaz na objekt
Vv téle souboru, jenz obsahuje konfiguraci zvoleného typu zabezpeceni [16].

Pokud je nastaveno uzivatelské heslo, pokusi se software z kategorie vytvareni a
editace PDF tento soubor otevfit. Pfed deSifrovanim a otevienim souboru program vyzve
uzivatele kK zadani hesla, které je v tomto piipadé nutné nastavit, je z néj totiz odvozen
Sifrovaci kli¢. Neni moZno nechat toho poli¢ko prazdné. UZzivatel se znalosti hesla mlizZe po
jeho zadani a otevieni souboru zrusit toto zabezpeceni a soubor ulozit nechranény.

Naopak otevieni a deSifrovani souboru, pfi zvoleni volby zabezpeceni heslem typu
vlastnik, se provede okamzité a neni vyzadovano heslo pro otevieni dokumentu. Uzivatel
okamzit¢ dokéze soubor oteviit a moznosti price s dokumentem jsou jiz fizeny
konfiguraci, kterou zvolil vlastnik souboru. Pti znalosti hesla typu vlastnik je uzivatel
opravnén konfiguraci zménit nebo zrusit, bez znalosti hesla nikoli. Neni moznost zakazat
kopirovani souboru, uzivatel mize soubor kdykoli vytvofit kopii tohoto souboru s jinym
nazvem, ale soubor se ulozi se stejnou konfiguraci jako vychozi soubor.

Kombinace obou typi zabezpeceni heslem je mozna. Pfi pokusu uzivatele 0
otevieni souboru je uzivatel vyzvan K zadani hesla. V tomto ptipadé ma na vybér z hesla
typu uzivatel nebo vlastnik. Pfi zadani hesla typu uzivatel se soubor otevie a funkcionalita
nékterych prvkl je fizena konfiguraci, kterd je nastavena od vlastnika souboru. D4 se
nasledné odstranit je po zadani typu hesla vlastnik. Zada-li vSak uzivatel typ hesla vlastnik,

soubor se otevie a jeho obsah neni nijak omezen.
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4.1.2 Spolehlivost hesla vlastnik

Jak jiz bylo vySe zminéno, k otevieni dokumentu zabezpeceného heslem typu vlastnik,
neni potieba znat toto heslo. Dokument je tedy po pouziti softwaru ur¢enému k editaci
nebo ¢teni PDF dokumentu deSifrovan, nasledné otevien a uzivatel mize vidét obsah.
Omezeni a funkcionalita dokumentu jsou fizeny samotnym softwarem z kategorie pro Cteni
nebo vytvareni a editaci PDF dokumentl. Informace o Sifrovani jsou v dokumentu uloZeny
v Sifrovacim slovniku, ktery je jednotkou v polozce Encrypt v piivésu slovniku
dokumentu. Jelikoz je format PDF otevienym standardem a nejen spole¢nost Adobe
vytvaii programy, které umi Cist soubory typu PDF, mohou riizné programy od rtiznych
autorti pfistupovat ke c¢teni dokumentu a implementaci funkci zabezpeceni rozdilnou
cestou [16].

Odlisnosti implementace vyuziva napiiklad pouzita aplikace, slouzici k odstranéni
omezeni funkcionalit dokumentu a hesla typu vlastnik, na které byla testovana spolehlivost
pouziti hesla typu vlastnik PDF Descrypter Pro [17]. Po nainstalovani a otevieni aplikace
je nutné vybrat soubor zabezpeCeny heslem vlastnik, ktery chceme desifrovat. Aplikace
umoznuje soubor vybrat tlacitkem ,,.Descrypt PDF* viz obrazek 3.4 nebo ho jednoduse
pretahnout do programu. Po provedeni této operace je soubor bez potvrzovani Vv fadu
jednotek sekund desifrovan, zbaven vSem omezeni a znovu uloZen pod jinym nazvem.
Velka rychlost desifrovani souboru u vSech aplikaci naprogramovanych k tomuto tcelu je
zpuisobena tim, Ze sta¢i pouze okomentovat ¢ast piivésu, ve které je ulozena informace o

zaSifrovani souboru.
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Obrazek 4.4 - Vybér zasifrovaného souboru v programu PDF Descrypter Pro

&l ’ Oteviit

PDF Decrypter Pro R -] - B

Decrypt PDF Owner Password and Remove Print, Copy, Edit Restrictions. = Nazev polozky Datum zmény Typ
\ = 't%l '@Zabezpeéenl’ heslem vlastnik 12.2.2014 22:15 Dokument £

Result | Detail | Source File \ Target File

PR
navstivené

i ‘,Q, <[ n | »

St Nazev souboru: || "'
[-]

DecyptPOF | (o Bxit Souborytypu: | PDF Files ("pdf)

Zdroj: Autor BP

Po provedeni této operace je v programu mozno vidét Uspé$nost deSifrovani, cestu k

puvodnimu i desifrovanému souboru viz obrazek 3.5.

Obrazek 4.5 - Zobrazeni informaci o deSifrovani souboru

ui‘ PDF De:ﬁﬁu Pro ﬂ

PDF Decrypter Pro A
Decrypt PDF Owner Password and Remove Print, Copy, Edit Restrictions.

Result | Detail | source File | Target File |
@ SUCCEED Password Removed.  C:\Users\Steanly\Desktop\Test... ~C:\Users\Steanly\Desktop\Test...

Zdroj: Autor BP

Pro testovani spolehlivosti tohoto typu zabezpeceni byla zvolena dv¢ hesla s riznou délkou
a pouziti riznych znaka (Cislice, velkd i mald pismena a jiné znaky). Prvni heslo bylo
aplikaci Adobe Acrobat ohodnoceno jako slabé a mélo tvar AKbl2cz. Druhé
@ch128bZx52% heslo bylo ohodnoceno jako nejlepsi. Obé hesla byla prolomena béhem
chvilky, coz znamena, ze na prolomeni zabezpeeni nema sila hesla zadny wvliv.
Kompatibilita a uroven Sifrovani v tomto piipadé¢ také nema zadny vliv, jelikoz

implementace tohoto zabezpeceni je u vSech verzi PDF stejna.
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Obrazek 4.6 - Pirehled omezeni zabezpeceni typem vlastnik - Sifrovany soubor (vlevo)

,desifrovany soubor (vpravo)

Vlastnosti dokumentu S 25tnosti dokumentu (X
Popis | Zabezpeceni | Pisma | Pocateéni zobrazeni | Viastni | Dalsi volby [ Popis | Zabezpeceni | pisma | Pocatecni zobrazen | Viastni | Dalsi volby|
Zabezpeceni dokumentu Zabezpeceni dokumentu
Metoda zabezpeceni dokumentu omezuje akce, které ze s dokumentem provadét. Chcete-l Metoda zabezpeceni dokumentu omezuje akce, které lze s dokumentem provadét, Cheete-l
odstranit omezeni ze zabezpeceni, nastavte metodu zabezpeceni na Bez zabezpecent. odstranit omezen ze zabezpeceni, nastavte metodu zabezpeceni na Bez zabezpeceni.
Metoda zzbezpecent: | Bez zabezpeceni - Zménit nastaven Metoda zabezpecen: | Zabezpecen heslem -] [ Zménit nastaveni... ]

Lze oteviitv: Viechny verze Acrobatu Zobrazit podrobnost Lze oteviitv: Acrobat 7. 2 novéjii Zobrazit podrobnosti...

Vezkery obsah dokumentu je zasifrovany a vyhledévaci programy nemaji pristup k metadatim

dokumentu,
Pehled omezeni dokumentu Prehled omezeni dokumentu

Tisk: Povoleno Tisk: Nepovoleno

Zmény dokumentu: Povoleno Zmény dokumentu: - Nepovoleno

Uspoiadani dokumentu: Povoleno Uspofadani dokumentu: - Nepovoleno

Kopirovani obsahu: Povoleno Kopirovani obsahu: - Nepovoleno

Kopirovani obsahu pro usnadnéni pistupu: - Povoleno Kopirovani obsahu pro usnadnéni piistupu: Povoleno

Vyjimani strének:  Povoleno Vyjimani strének: - Nepovoleno

Pozndmky: Povoleno Poznamky: Nepovoleno

Vypliiovani poli formuldfd:  Povoleno Vypliovani poli formulaid:  Nepovoleno

Podepisovani: Povoleno Podepisovani: Nepovoleno

Vytvareni stranek predioh: Povoleno Vytvareni stranek piedloh: Nepovoleno

[ o [ amse ]| [ospovesn | e
Zdroj: Autor BP

Obrazek 3.6 nazorné ukazuje piehled omezeni dokumentu mezi zabezpecenym souborem a

desifrovanym souborem aplikaci PDF Decrypter Pro.

4.1.3 Spolehlivost hesla uZivatel

K otevieni dokumentu, zabezpeceného heslem typu uzivatel, je tieba znat toto heslo, jak je
jiz vySe uvedeno. Bez jeho znalosti neni moznost oteviit dokument. Po zadana tohoto hesla
probéhne samotné desifrovani dokumentu. Odstranit informaci o zabezpeéeni dokumentu
neni jiz tak jednoduché jako v piedchozim piipadeé, okomentovat cast dokumentu s
informaci o hesle nelze, jelikoz je tato informace ulozena pfimo v objektu. Uzivatel musi
zadat heslo, na kter¢ je pak aplikovan algoritmus. Po provedeni algoritmu dostaneme
hodnotu hash, ktera se porovna s hodnotou uvedenou v objektu, ktery obsahuje informace
o Sifrovani. V ptipad¢ shody probéhne desifrovani dokumentu a Ize jej otevtit [16].

Na prolomeni tohoto druhu zabezpec€eni je nutné pouzit utok hrubou silou (brute
force attack). V praxi to znamena, Ze uzivatel nebo program musi vyzkouset vSechny hesla,
dokud nenarazi na to spravné. Tato metoda je zavisla na jazykové sadé a délce zvoleného

hesla.
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V cCervnu roku 2011 byla vydana stru¢na analyza cCtyficeti tisic hesel uniklych ze
spolecnosti Sony. Tento unik informaci miize velice napomoci pti pouziti itoku hrubou
silou. Jak jiz bylo zminéno, jednim z dulezitych aspekti sily hesel je jeho délka. U
devadesati tii procent uzivateli melo heslo délku mezi Sesti az deseti znaky a padesat
procent z nich mélo délku hesla mensi nez osm znakt. Dilezitou roli hraje i charakterovy
typ znaku (Cisla, velkd a mala pismena a ostatni znaky). V pouhych ¢étyfech procentech
hesel bylo pouZito tfi a vice charakterovych typt znakl. Struénéji feceno, v poloving hesel
byl pouzit pouze jeden charakterovy typ znakl a v deviti z deseti pfipadd byla pouzita
pouze mala pismena. V pouhém jednom procentu analyzovanych hesel bylo soucasné
pouzito pismeno a Cislice. Toto zjisténi neni nijak ptekvapujici, ale urcité pro ochranu
soukromi uzivateld alarmujici [18]. Velka ¢ast populace pouziva latinskou abecedu, ktera
obsahuje 26 znaki. Po pficteni stejného mnozstvi znakli psané¢ho velkymi pismeny a 10
arabskych cislic dostaneme Cislo 62. Dale je tieba v Givahu brat specialni znaky vcetné

mezery, kterych je celkem 33 (,.:;;-21*“(O)+/<=>[]{}~%&#$*@\" °

vvvvvv

) po pficteni téchto
a omezeni ruznych znakovych pfili§ vyuzivany. Tabulka 3.2 znazornuje mnoZzstvi

kombinaci v ndvaznosti na délku hesla a pocet znaki potiebnych pro zjisténi spravného

hesla.
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Tabulka 4.2 - Piehled vybraného poétu moznych kombinaci a zaokrouhleného vypocetniho

casu
Pocet Délka Pocet moZnych Cas poti‘ebny pro ziskani hesla
pouzitych hesla kombinaci 128 bit | 128 bit | 256 bit
znaki (matematickych RC4 AES AES
variaci)
36 znakil 4 36" 7 sek 7 sek 9 sek
6 36° 1,5hod |15hod | 1,75 hod
8 36° 41dni |41dni |48 dni
10 36" Vice jak | Vice jak | Vice jak 1
1 rok 1 rok rok
52 znakil 4 52° 2min [ 2min 2,5 min
6 52° 35dne |[35dne |45dne
8 52° Vice jak | Vice jak | Vice jak 1
1 rok 1 rok rok
10 5210 Vice jak | Vice jak | Vice jak 1
1 rok 1 rok rok
62 znakil 4 62° 4min | 4min 5 min
6 62° 11dni |11dni |13 dni
8 62° Vice jak | Vice jak | Vice jak 1
1 rok 1 rok rok
10 62" Vice jak | Vice jak | Vicejak 1
1 rok 1 rok rok
95 znaki 4 95 23min |23 min | 27 min
6 95° 145dni | 145dni | 167 dni
8 05° Vice jak | Vice jak | Vice jak 1
1 rok 1 rok rok
10 95% Vice jak | Vice jak | Vice jak 1
1 rok 1 rok rok

Zdroj: Autor BP
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Vliv na rychlost zjisténi hesla ma i rychlost pouzité pocitacové sestavy. K této praci byl
pouzit notebook s procesorem Intel Core i5-2430M, operac¢ni paméti 4 GB a grafickou
kartou Radeon HD 6590M. K testovani utoku hrubou silou byl pouzit program Advanced
PDF Password Recovery od spole¢nosti Elcomsoft [19]. Tento program obsahuje
vestavénou aplikaci pro méfeni orientacniho Casu zjisténi hesla v zavislosti na druhu
zabezpeCeni a pouzitém Sifrovani (Benchmark) viz tabulka 3.2. Bohuzel ¢as piesahujici
jeden rok jiZ neni zobrazen piesné.

Pro testovani utoku hrubou silou byl v programu Adobe Acrobat XI dokument
vytvofen a zaSifrovan. Zvolena byla konfigurace zabezpeceni heslem typu uzivatel a
nastaven algoritmus AES s délkou kli¢e 128 biti. Po nacteni souboru do programu, které
program umoziuje pouzitim tlacitka ,,Open* nebo ptetazenim souboru do programu
(funkce drap and drop), bylo programem rozpoznano zabezpeceni dokumentu a program
spravné zvolil utok hrubou silou (brute force attack) viz obrazek 3.7.

Obrazek 4.7 - Rozeznani zabezpeceného PDF souboru v programu Advanced PDF Password

Recovery

@ APDFPR 5.00 Professional Edifion . e
s

File Recovery Help

& . "N R & % e @ §

Open Start ! ‘top Benchmark Upgrade Help About Quit
Encrypted PDF-file Type of attack
| C:\Users\Steanly\Desktop\128AE5 < 1) [Brute-force v ]
| | Range | Length | Dictionary | Key search | Auto-save | Options | Advanced |
Brute-force range options
(V] All caps latin (A -2) ot Eom® i
(V] All small latin (a - 2) :
V] Al digits (0 - 9) End at: '¢
V] All special symbols (!@...) Mask: ry
V| Space — ag
("] all printable User-defined [ | €0
Status window

14.2.2014 22:27:43 - APDFPR 5.00 build 204 launched
14,2.2014 22:28:11 - File "C:\Users\Steanly\Desktop\128AES 4.pdf™ opened.
14,2.2014 22:28:11 - Handler: Acrobat Standard (Standard) 128-bit security v.4.

>

Current password: Average speed:
Time elapsed: Time remaining:
Progress indicator

0%
APDFPR version 5.00 (c) 2001-2008 ElcomSoft Co.Ltd.

Zdroj: Autor BP
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V programu byly vybrany vSechny znaky a kviili dobé prolamovani hesla nastavena délka
hesla v zalozce Length (délka) na ¢tyfi znaky. V zalozce Advance (postup) bylo nastaveno
hledani hesla typu uzivatel (User password). Po stisknuti tlacitka ,,Start zacal program

zkouSet mozna hesla ve vyse zminéné délce.

Obrazek 4.8 - Uspé&né nalezeni hesla typu vlastnik pomoci programu Advanced PDF

Password Recovery

B APoFPR500-31% p (BN = |
File Recovery Help
B —— N
Password successfully recovered ! o _233 J
Advanced PDF Password Recovery statistics:
Total passwords 25 780 505
Total time 7m 20s 474ms
Average speed (passwords per second) |58 529
Password for this file (Owner) n/a (]
Password in HEX (Owner) n/a {]
Password for this file (User) dG0@ {1
Password in HEX (User) 6447 30 40 4
I save... 5) Decrypt now ¥ ok
A
Status window
14,2,2014 22:33:53 - Starting brute-force attack... -

14,2.2014 22:38:53 - Performing autobackup... —
14.2.2014 22:41: 14 - Password successfully recovered ! e
14,2.2014 22:41:14 - 'dGD@' is a valid password for this file

1

Current password: dGO@ Average speed: 58 529 p/s
Time elapsed: 7m 20s Time remaining: 15m 51s
Password length = 4, total: 81 450 625, processed: 25 730 505

31%

APDFPR version 5.00 (c) 2001-2008 ElcomSoft Co.Ltd.

— | —

Zdroj: Autor BP

Program tspésné nalezl heslo ve tvaru dGO@. Toto heslo bylo nalezeno za necelych 7,5
minuty, coZ program odhadl na 31% celkového Casu na vyzkouSeni vSech hesel ze sady 95
znaki a délky hesla 4 znaky.

Statistiky zobrazené na obrazku 3.8 si mize uzivatel programu ulozit tlac¢itkem ,,Save* do
textového souboru a tlacitkem ,,.Decrypt now* pteulozit soubor pod vybranym jménem

jako format PDF zbaveny pouzitého druhu zabezpeceni.
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4.1.4 Spolehlivost obou hesel sou¢asné

Zabezpecit soubor formatu PDF Ize i obéma typy hesel soucasné, jak je vySe zminéno. Pro
otevieni souboru je nutné znat asponi jeden typ hesla. Po zadani dojde k deSifrovani
souboru a dle zadaného hesla jsou dale fizena nastavena opravnéni. V nejcastéjSim piipadé
pouziti obou hesel zaroven znéa uzivatel heslo typu uZivatel pro otevieni dokumentu. V
tomto piipad¢ lze ve stejném programu, ve kterém bylo testovano zabezpeceni uzivatele
typu vlastnik, toho heslo zadat, program ihned heslo odstrani a pomoci principu, ktery
vyuzivd zminény program pouzity pii zabezpeceni dokumentu heslem typu vlastnik. Tato
operace je vyfeSena v fadu jednotek vtefin.

Ovsem, jestlize nezname zadné z hesel, umi program Advanced PDF Password
Recovery po pouziti ttoku hrubou silou obé hesla najit. To neni zapotiebi, programu staci,
kdyz najde pouze heslo uzivatel, které slouzi pro otevieni dokumentu a dal postupuje jako
Vv ptipadé zabezpeceni heslem typu vlastnik. Soubor pro testovéani tohoto typu zabezpe€eni
byl vytvofen a zabezpecen rozdilnymi hesly. Naéten do programu a v zalozce ,,Advance*

(postup) zvolena moznost ,,Any Password* (jakékoli heslo).
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Obriazek 4.9 - Usp&né nalezeni hesla typu vlastnik, p¥i zabezpeteni souboru obéma hesly,

pomoci programu Advanced PDF Password Recovery

N2/ APDFPR 5.00 - 3% L= I

File Recovery Help

fz@&%@%ﬁw

{i Qpen Stark) Help About
Password successfully recovered ! - —
Advanced PDF Password Recovery statistics:
Total passwords 2999 737
Total time 2m 41s 773ms
Average speed (passwords per second) |18 542
Password for this file (Owner) n/a (1
Password in HEX (Owner) n/a g
Password for this file (User) DujK (1
Password in HEX (User) 44 75 6a 4b s
@ Decrypt now

15 2 20 14 15 00 06 DUJK‘ is a valid password for thls file

Current password: DujK Average speed: 18 543 p/s
Time elapsed: 2m 41s Time remaining: 1h 10m 30s
Password length = 4, total: 81 450 625, processed: 2 999 737

l 3%

APDFPR version 5.00 (c) 2001-2008 ElcomSoft Co.Ltd.

Zdroj: Autor BP

Obrazek ukazuje nalezeni hesla typu uzivatel, které mélo tvar DujK. Opét, jako v
pfedchozim pfipad¢, byla presné¢ zadana délka hesla kvili sniZeni deSifrovaciho Casu.
Soubor 1ze uloZzit nebo si ulozit statistiky o deSifrovani souboru ulozit jako v pfedchozim

pripadé¢.

4.2 Zabezpeceni certifikatem

Pouziti zabezpeCeni certifikaitem je dal$i metodou, kterou standard PDF nabizi. Tato
technologie 1ze pouzit k digitdlnimu podepisovani a verifikovani podpisti nebo k Sifrovani
a desifrovani dokumentt [20]. V certifikatu pro zabezpeceni PDF dokumentd je ulozena

komponenta digitalniho identifikatoru predstavovana vetejnym klicem.
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Digitéalni identifikator prokazuje totoznost a je vV ném obvykle uvedeno jméno, e-mailova
adresa, nazev vystavujici organizace, sériové Cislo a datum ukonceni platnosti. Digitalni
identifikator se pouziva pro digitalni podpisy a zabezpeceni dokumentti pomoci certifikata.

Bezpecnostni ovladac pouzivajici technologii vetejného klice Sifrovani je vyuzivan
ve standardu PDF [16]. Certifikaty pouzivané v zabezpeceni PDF dokumentt se skladaji ze
dvou casti — vefejné a privatni. Privatni cast certifikdtu obsahuje privatni kli¢ slouzici
k desifrovani dokumentu, vefejna cast obsahuje vefejny kli¢ slouzici k zaSifrovani

dokumentu. Privatni kli¢ je bezpe¢né ulozen u autora, vetejny kli¢ je sdilen [21].

Obrazek 4.10 - Naznaceni funkénosti digitalniho identifikatoru

[hgaly wprad by Lima Lonss

s

isa Jones m@ %] 5

Zdroj: [21]

Digitalni podpis ujisti pifjemce dokumentu, od koho jej ptijal. Sifrovani zajistuje, Ze obsah
bude moci zobrazit pouze uZzivatel urceni spravecem dokumentu [22]. Prace se bude dale
zaméfovat pouze na zabezpeCeni PDF dokumentl certifikaty, slouzici k zaSifrovani
dokumentu.

Moznost pouziti certifikdtu jako druhu zabezpecCeni je dostupné od verze Adobe

Acrobat 5.0 (verze 4.1) viz tabulka 3.1.
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V soucasné dobé je podporovana zpétna kompatibilita s verzi Adobe Acrobat 6.0
(verze 5.1) a novéjsimi verzemi. Software Adobe Acrobat umoznuje vytvoieni vlastniho
certifikdtu nebo jeho ziskani pomoci jinych certifika¢nich autorit, coz je v asymetrické
kryptografii subjekt, ktery vydava digitalni certifikat.

Certifikat pro tucely této prace byl vytvofen prostiednictvim softwaru Adobe

Acrobat.

4.2.1 Nastaveni metody zabezpeceni certifikatem

Metodu zabezpeceni certifikditem je mozno nastavit v okné ,,Soubor / Vlastnosti /
Zabezpeceni / Zabezpeceni certifikatem*, viz obrazek 3.2. Moznosti nastaveni této metody
a jednotlivé kroky postupu nastaveni tohoto druhu zabezpeceni zobrazuji obrazky 3.5, 3.6,
3.7a3.8.

Obrazek 4.11 - Krok 1/4 - Moznosti zabezpeceni metodou certifikati

Nastaveni zabezpeceni s certifikatem o)

Kroky

Zadejte vieobecné informace pro tyto zasady Zabezpeceni certifikitem. Abyste mohli pokracovat,

" Vieobecnd nastaveni musite zadat alespoit nizev.

Vybrat pfijemce
Piehled Uloiit toto nastaveni jako zasady

@ Zruiit toto nastaveni po jeho aplikovani

Nazev zasad: max. 50 znakd

Popis: max. 250 znakd

Vyberte komponenty dokumentu, které chcete zasifrovat

©) Zasifrovat viechen obsah dokumentu
Zasifrovat viechen obsah dokumentu kromé metadat (kompatibilni s Acrobatem 6 a novéjsimi)

Zasifrovat pouze prilozené soubory (kompatibilni s Acrobatem 7 a novéjsimi)

Veskery obsah dokumentu bude zasifrovany a vyhledavaci
programy nebudou mit pistup k metadatdm dokumentu.

Pii aplikovani téchto zdsad se zeptat na piijemce

Algoritmus Sifrovani: | 128bitové AES (kompatibilni s Acrobatem 7.0 a novéjim) v

[ zesit Zpét Dali >
Zdroj: Autor BP

V okné, zobrazeném na obrazku 3.5, jsou dostupné nasledujici moznosti:
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e Ulozit toto nastaveni jako zdsady — oznaCenim této volby se ulozi konfigurace
zabezpeceni jako Sablona pro stejné pouziti na jiném souboru v budoucnu
e Nazev zasad — jméno Sablony
e Popis — popis Sablony
e Zrusit toto nastaveni po jeho aplikovani — konfigurace zabezpeCeni je pouze
jednorazova
e Vyberte komponenty dokumentu, které¢ chcete zaSifrovat — obsahuje tfi moznosti
zaSifrovani prvkii dokumentu (stejné s moznostmi v konfiguraci zabezpeceni
heslem popsané vyse)
e Piiaplikovani téchto zasad se zeptat piijemce -

e Algoritmus Sifrovani — vybér kompatibilni verze programu a Sifrovaciho algoritmu

Po vybrani algoritmu Sifrovani a komponent dokumentu, které maji byt zaSifrovany, je
uzivatel vyzvan k vybéru digitalniho certifikatu, ktery bude pouzit pro zaSifrovani souboru.
Je zde moznost pouziti nckolika existujicich digitdlnich identifikatori - ulozeného v
souboru (jelikoZz certifikdt ma své heslo, uzivatel ho musi znat a zadat) uloZeného na
serveru, nahrani ze zafizeni pfipojeném k pocitaci nebo vytvofenim vlastniho digitalniho
identifikatoru. Timto se prace dale nezaobird a pouziva vytvofeny vlastni identifikator

chranény heslem, ktery pouziva format PKCS#12.
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Obrazek 4.12 - Krok 2/4 MoZnost vybéru nebo vytvoieni digitalniho identifikatoru

Zabezpeceni dokumentu - vybér digitalniho identifikdtoru u

Vyberte prosim jeden z vasich digitalnich identifikatord pro zadifrovani dokumentu. Pokud v tomto kroku nevyberete vas
digitalni identifikator, nebudete schopni oteviit dokument po jeho uloZeni.

Mdj digitalni identifikator

Jméno Vystavitel Mechanismus uloZeni Konec platnosti

xdols002 Soubor digitdlniho identifikd... 2019.02.06 21:57:5...
Bakalarska prace Bakalarska prace Soubor digitalniho identifika... 2019.02.06 17:40:4...

Piidat digitalni identifikstor | | Obnovit |

Platnost vybéru digitalniho identifikatoru
@) Prité se zeptat, ktery digitdlni identifikator pouZit
(") Pouzivat tento digitalni identifikator, dokud se aplikace neukonci

() Vzdy poutzit tento digitalni identifikator

T

Zdroj: Autor BP

Obrazek 3.6 jen nazorné ukazuje moznosti vybirani identifikatorti a moznosti vybéru jeho
platnosti. Ve tfetim kroku se nastavuji prava pro praci s dokumentem a vybiraji se ptijemci
dokumentu. Mit vetejny certifikat kazdého piijemce nebo skupiny je nutné, bez toho je
nelze ptidat. Pokud neni pfidan certifikat vlastnika souboru, nemtize ho nasledné otevfit

[22].
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Obrazek 4.13 - Krok 3/4 nastaveni zabezpeceni certifikatem s aktivni volbou ,,Prava“ a

jednim vefejnym certifikatem

Kroky

%

Nastaveni zabezpeceni s certifikitem (X
VEcoBecha nastaveny Up:a\’lte seznam urce.r!ych piijemcii pro :ioku:nenty. zibezpecell:e s pouzrtm: te’cht:) zasad. Omezeni dokumentu pro
urcitého prijemce tak, Ze vyl prijemce a klep na "Prava".
Vybrat pfijemce
Prehled Jméno E-mail Hiedat...
xdols002 dolezal_mladsi@seznam.cz
Odstranit
-
Nastaveni prav
[7] Omezit tisk a Gpravy dokumentu a jeho nastaveni zabezpeceni
Prava
Ponoen e .
Povolené zmény: [ Zadny v]
["]Povolit kopirovani textu, obrazdi a dalsiho obsahu
Povolit pristup k textu zafizenim pro ¢teni z obrazovky pro slabozraké
ok | [zt
Autor BP

Zdroj:

Krok

3/4 obsahuje nasledujici moznosti:
Hledat — je zde mozné vyhledavat identity na adresafovém serveru nebo v seznamu
davéryhodnych identit
Prochazet — ru¢ni vyhledani a vybér souboru obsahujici certifikaty divéryhodnych
identit
Odstranit — slouzi k odebrani uzivatelé ze seznamu uréenych piijemct dokumentu
Podrobnosti — zobrazi podrobnosti o konkrétnim certifikatu
Prava — nastavuji se zde stejné parametry jako v metod¢ zabezpeceni heslem typu

vlastnik (povoleni tisku a zmén)
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Posledni krok slouzi k revizi nastaveni zabezpeCeni souboru, viz obrazek 3.8. Po
dokonceni se vSak nastaveni zabezpeceni na dokument neaplikuje, dokud neni dokument

uloZen. Pfed uloZenim jde dale ménit nastaveni zabezpeceni.

Obrazek 4.14 - Krok 4/4 Prehled podrobnosti bezpe¢nostnich zasad aplikovanych na

dokument
Nastaveni zabezpeceni s certifikdtem A - - — S
Kroky
VEecbecns niactavent El::(l;t;gl:jte prosim tento prehled informaci, zadanych pro tyto zisady. Abyste tyto informace uloZili, musite klepnout na

Vybrat piijemce
Piehled Podrobnosti zasad
Nazev: <neni k dispozici>
Popis: <neni k dispozici>
Zasifrované komponenty: Cely obsah dokumentu
Typ: Uzivatelské
Datum zmény: 2014.02.06 23:59:21 +01'00"

Zosit | < Zpét Dokoncit
Zdroj: Autor BP

Po uloZeni je dokument zaSifrovan pomoci vefejnych certifikati, mohou dokument otevtit
pouze uzivatelé ze seznamu urcenych piijemcti dokumentu po zadéani hesla. Stejné€ jako pii
pouziti zabezpeceni heslem kombinaci obou typt hesel (uzivatel a vlastnik) je dokument
po zadani hesla desifrovan a zobrazen, miizou vSak byt nastavenim opravnéni omezené

nekteré funkcionality dokumentu.
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4.2.2 Spolehlivost zabezpedeni certifikatem

Asymetricka Sifra vyuziva vefejny a privatni kli¢. Tento druh Sifry je v technologii PDF
pouzit pro autentifikaci uzivatele a jeho opravnéni. Také je Sifra dale vyuzivéana k Sifrovani
interniho, jiz symetrického klice, jenz je dale uzivan k vlastnimu Sifrovani objekti typu
stream a string [16]. Pro Sifrovani privatniho klice je vSak vyuzito symetrické Sifrovani.
Privatni kli¢ je jeden pro vSechny uzivatele a na jeho zaklad¢ je soubor Sifrovan.

Tento druh Sifrovani jednim kli¢em je shodny s metodou zabezpeceni heslem.
Hlavnim rozdilem mezi témito typy zabezpeceni je, Ze pro rizné piijemce dokumentu je
kli¢ Sifrovan dale pouzitim hybridniho Sifrovani, coz ve vysledku umoziluje pro rizné
pfijemce jina opravnéni.

Informace o zabezpeceni je uloZena do ptivésu dokumentu a odkaz na objekt v ¢asti
télo, obsahujici detaily ohledn¢ daného zabezpeceni, je oproti zabezpeceni heslem rozsiien
o parametr Recipients. Recipients obsahuje pole binarni pole objektd. V téchto polich je
ulozen seznam piijemct se stejnymi opravnénimi a Sifrovany symetricky kli¢ kazdého
uzivatele pomoci vetejného kli¢e piijemce [16].

Jak je vySe zminéno, pro otevieni souboru zabezpeCené¢ho -certifikitem je
vyzadovano heslo pro otevieni, coz je obdobné jako u zabezpeceni heslem typu vlastnik.
Jestlize prijemce heslo nezna, da se usoudit, ze dokument se nemél dostat do jeho rukou. V
takovém ptipad€ pfichdzi v uvahu tok na symetricky interni kli¢, ktery ma v dnesni dobé&
délku 128 nebo 256 bitl, pouzitim utoku hrubou silou. V druhém ptipadé¢, kdy dokument
obdrzel spravny ptijemce, se predpoklada, Zze znd privatni kli¢ pro otevieni dokumentu. Po
jeho zadani je soubor desifrovan, nasledné otevien a funkcionality dokumentu jsou fizené
predchozim nastaveni odesilatele.

Nenasel jsem zadny software, ktery by umoznil zaroven deSifrovani souboru PDF
zabezpeCeného certifikditem a nasledné odstranil opravnéni. Nelze ani otevienému
dokumentu upravovat ani odstranit konfiguraci zabezpeceni dokumentu. Existuje zptsob,
jak odstranit omezeni funkcionalit. Odstranéni funkcionalit dokumentu lze provést jen za
predpokladu, ze autor nezakazal tisk dokumentu. Program Adobe Distiller, ktery je do
systému nainstalovan spolec¢né s programem Adobe Acrobat, instaluje do systému pocitace
tzv. virtualni tiskdrnu, kterd je integrovana ve vSech programech. Tento krok provedou i

nekteré programy pro ¢teni PDF dokumentt.
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Ve vétSiné pripadi vSak nedokazi oteviit dokument zabezpeCeny certifikatem. Jestlize

otevieny dokument, zabezpeceny certifikatem, otevieme v aplikaci Adobe Acrobat a

zvolime ptikazy ,,Soubor / Tisknout”, je mozné vidét tiskarny nainstalované v pocitaci.

V prvnim pfipad¢ byla zvolena tiskarna Adobe PDF, viz obrazek 3.15.

Obrazek 4.15 - Vybér tiskarny v programu Adobe Acrobat

Tisknout O ———

]

==

P4

Tisknuté sti Foxit Reader PDF Printer

© Viechny Microsoft XPS Document Writer
Odeslat do aplikace OneNote 2010
PDF Complete

Soucasnz

i Viastnosti H Roziifené ‘

Tiskarnna: | Foxit Reader PDF Printer -
Kopie: Adobe PDF
Fax

Stranky [T

» Dalsi volby

Velikost a zpracovani stranek @

[ [T velikost ] Y Plakat H@Vicemanek

E Brozura J

~) Phizpisobit
() Skutecna velikost

@ Zmensit nadmérné velké stranky

O Vlastni méfitko:  |100 %

["] Zvolit zdroj papiru podle velikosti stranky PDF

Orientace:
@ Automaticky na vysku/na sifku
©) Na vyiku

) Na éirku

Vzhled stranky...

———=

|l Vytisknout v odstinech Sedé (Cernobile)

Poznamky a formulire

Napovéda @

x

Pfizplsobit ¥

2
e

astroje

Podepsat Poznamka

[Dokument a oznaceni

Prehled poznamek

Méfitko: 100%
8,27 x 11,69 Palce

Strankalzel

Tisk

| [zt |

Zdroj: Autor BP

m

Proces ukladani souboru vsak skoncil chybovou hlaskou, ze ukladany soubor je vytvaren

ze zabezpeCeného dokumentu a opétovné Sifrovani PDF dokumentu neni povoleno, viz

obrazek 3.16.
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Obrazek 4.16 - Chybova hlaska pii pokusu tisku souboru pomoci virtualni tiskarny Adobe
PDF

| odstr - Poznamkovy blok ﬂl_éj

Soubor Upravy Format Zobrazeni Napovéda

%%[ ProductName: Distiller ]%% -
This PostScript file was created from an encrypted PDF file.
Redistilling encrypted PDF is not permitted.

%%[ Flushing: rest of job (to end-of-file) will be ignored ]%%
%%[ warning: PostScript error. No PDF file produced. ] %% “

m

< )

Zdroj: Autor BP

Jako druhd moZnost byla zvolena tiskdrna Foxit Reader PDF Printer vytvofena
pfedem nainstalovanym programem Foxit Reader spole¢nosti Foxit [23]. Soubor byl
béhem nékolika vtefin uloZen a virtualni tiskdrna neuloZila tdaje tykajici se omezeni
funkcionalit dokumentu. Vzniknul nezabezpeceny soubor, ve kterém neni nastavené zadné

omezeni funkcionalit.

4.3 Zabezpeceni AdobeLiveCycle
Adobe LivyCycle je serverova platforma, ktera automatizuje procesy dokumenti. Tento
software je postaven na spole¢né serverové architekture. V roce 2005 byl uveden na trh
prvni produkt s ptredponou LiveCycle, slouzici pro rozsifenou praci s dokumenty,
podporujici verzi 7.0 produktu Adobe Acrobat.

Vyvoj serverového feseni produktl zalozenych na platformé Java EE bézel jiz diive
a pro uzivatele byly dostupné produkty od roku 2001 [24]. Jednotlivé komponenty feSeni
LiveCycle se zabyvaji — pofizovanim dat, zabezpeCenim informaci, fizenim procest,
spravou dat a vystupem dokumentt [25]. Tato prace se bude dale zabyvat softwarem
Z kategorie zabezpeceni informaci, jenz je systémem zabezpeCeni, zalozeny na serveru
poskytujici dynamickou kontrolu nad PDF dokumenty, s ndzvem Adobe LiveCycle Rights
Management.

Je zde mozna 1 podpora zabezpeceni soubort jiného formatu nez PDF, naptiklad
formata kancelaiskych aplikaci Microsoft Office a CAD dokumenti. Dale se bude prace

zamétovat pouze na zabezpeceni PDF soubort.
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Jako v piedchozich zminénych metodach zabezpeceni PDF dokumentt, lze i
pomoci sluzby LiveCycle ptfidavat dokumentiim rtizné opravnéni a Sifrovat je. Pokrocilé
funkce umoznuji dokument trasovat, nastavovat dobu platnosti, sledovat historii, ménit
opravnéna v prubéhu doby platnosti. Na server se systémem Adobe LiveCycle Rights
Management se ukladaji pouze zasady zabezpeceni konkrétnich soubort, avSak nikoli
samotné¢ PDF soubory. Z tohoto divodu museji v nékterych situacich byt uzivatelé

pfipojeni k serveru, aby mohli s dokumentem pracovat dle jejich opravnéni [26].

4.3.1 Nastaveni LiveCycle

Nastaveni zabezpeceni touto metodou je stejné jako ostatni druhy zabezpeceni dostupné v
okné ,,Soubor / Vlastnosti / Zabezpeceni / Adobe LiveCycle Rights Management*, viz
obrazek 3.2. V piipad¢, Ze neni uzivatel pfipojen k serveru Adobe LiveCycle Rights
Management, je vyzvan programem k vybrani serveru nebo nastaveni pfipojeni k serveru.
Vytvoteni ptipojeni je zobrazeno na obrazku 3.17.

Obrazek 4.17 — Nastaveni pripojeni k serveru Adobe LiveCycle

I \
ﬁ Nastaveni serveru xR
Adresafové servery ’ ﬁ_—j Novy Upravit 4% Importovat
Servery casovych razitek =
i Jméno  URL 7 - -
Servery Adobe LiveCycle Novy server Adobe LiveCycle Rights Management @ 3

Nazev: IBakaIarka

Nastaveni serveru

Nazev serveru: |server Port: (8443

Konfigurovat serve| e : e
|¥| Zapamatovat si heslo na tomto pocitaci

li Dokumenty nmiZete zabg Jméno uzivatele: |xdols002

Management. Konfigur
poskytne spravce vaseh{ Heslo: Iﬁ

Vyberte jednu z hornich|| @ Zadani hesla nebude nikdy vyzadovano. Heslo bude \Bveni.

B

nebo klepnéte na Novyi ulozeno na tomto pocitaci a chranéno prihlasovaci \Bment
“ sluzbou Windows. ¥

Jestlize se nékdy pozdéji rozhodnete odhlasit, vyberte
Chcete-li sva nastaveni § si pak jiné pravidlo pro dobu platnosti hesla. |Epnéte

na Exportovat.

Pfipojit se k tomuto serveru ] l Zrudit

Zdroj: Autor BP
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e Nazev — pouze orientacni nazev serveru pro pripojeni

e Nazev serveru — jméno serveru Adobe LiveCycle nebo IP adresa serveru

e Port—port serveru sluzby Adobe LiveCycle

e Jméno wuzivatele — uzivatelské jméno zaregistrovaného uzivatele ke sluzbé

LiveCycle

e Heslo — heslo zaregistrovaného uzivatele ke sluzbé LiveCycle
Aby spojeni se serverem probéhlo bez problémi, musi administrator vytvofit uzivatelsky
ucet sluzby LiveCycle. Bez uzivatelského uctu se nelze k serveru pfipojit. Po uspésném
spojeni se serverem je uZzivatel pfesmérovan do webového rozhrani, kde miize nastavit
veskera zabezpeCeni dokumentu (pfidani uzivateli nebo skupin pro piijem dokumentu,
nastaveni opravnéni pro praci dokumentu kazdému uZivateli nebo skupin€, moznost ¢teni
dokumentu bez pfipojeni uzivatele k serveru, nastaveni sledovani historie a doba expirace
dokumentu, pfidani vodoznaku, zakazani ¢teni dokumentu, jestlize jsou v programu Adobe
Reader nainstalovani zdsuvné moduly tieti strany, vybér Sifrovaciho algoritmu a nastaveni
zaSifrovani riznych ¢asti dokumentu). Po uloZeni veSkerych nastaveni je v programu
Adobe Acrobat je zobrazena polozka vytvoiené¢ho zabezpeceni [27].

Vybranim polozky a ulozenim dokumentu je vybrané zabezpeceni aplikovano na
dokument. Hlavni rozdil oproti ostatnim metodam zabezpeCeni je moznost nastaveni
omezeni funkcionalit dokumentu bez jeho Sifrovani, sledovani historie dokumentu, vlozeni
vodoznaku a nastaveni doby expirace dokumentu. O zranitelnosti a prolomeni tohoto druhu
zabezpeceni nelze mluvit, pokud minimaln¢€ pii prvnim otevieni dokumentu neprob&hne
autentifikace uzivatele vici serveru LiveCycle. Bez znalosti ptfihlasovacich udaji lze
zvyklostem serverli blokovat pfihlaSeni uzivatele po nékolikanasobném netspéSném

pokusu o ptihlaseni.
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4.4 Ochrana duvérného obsahu

V piedchozich ptipadech bylo popisovano zabezpeceni dokumentu jako celku, nebyl bran
na zfetel na jeho obsah a informace v ném obsaZené. Za urcitych podminek Slo prolomit
kazdé zabezpeceni na dokument aplikované. Program Adobe Acrobat umoziuje i praci
s obsahem dokumentu vcetné odstranéni volitelnych slov, stranek nebo informaci, které si

autor sdm zvoli pomoci nasledujicich néstrojt.

4.4.1 Funkce Odstranit skryté informace

Pted distribuci PDF dokumenti dalSim uZzivatelim miize vzniknout potieba odstranit
divérny obsah nebo soukromé informace, které muizou prozradit autora dokumentu.
Obvykle po vytvoieni dokumentu jsou v metadatech obsazeny informace o dokumentu a
jeho obsahu, jako jsou jméno autora, kliCova slova a informace 0 copyrightu. Pro
odstranéni téchto informaci je v programu Adobe Acrobat integrovand funkce Odstranit
skryté informace. Tato funkce umoznuje prohledat dokument a vySe uvedené informace
odstranit. Autor dokumentu muize pomoci této funkce odstranit i1 obsah, ktery mulzZe
nezadoucim zpisobem zménit vzhled dokumentu [28]. Funkce umoziuje, véetné metadat,

odstranit nasledujici polozky:

e Piilozené soubory — kPDF dokumentim Ize jako piilohu piipojit soubory
libovolného formatu

e Zalozky — jsou odkazy s reprezentativnim textem, ktery se pouziva k otevieni
urcitych stranek v PDF dokumentech

e Poznamky a oznafeni — zahrnuji vSechny pozndmky piidané do PDF dokumentu
pomoci néstrojii pro pozndmky a oznacovani, vcetné soubord ptilozenych jako
poznamky

e Pole formulaii — zahrnuje samotné pole formulait (véetné poli podpisu) a vSechny
akce a vypocty souvisejici s poli formulati. Po odstranéni této polozky se vSechna
pole formulait slouci s obsahem a neni dale mozné pole vypliovat, upravovat ani
podepsat

e Skryty text na strankdch — v dokumentu miZe byt obsaZen text, ktery ma stejnou

barvu jako pozadi, je skryt za jinym obsahem nebo je prihledny
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e Skryté vrstvy - PDF dokument mize obsahovat vice vrstev, které mohou byt
viditelné ¢i nikoli. Po odstranéni skrytych vrstev se tyto vrstvy odstrani a zbylé se
se slouci do jedné vrstvy

e Vlozeny index pro vyhledavani — urychluje hledani v souboru. Odstranéni této
polozky se zmensi velikost dokumentu, ale prodlouzi se doba jeho prohledavani

e Odstranény nebo ofiznuty obsah — soubory PDF v sobé nékdy zachovaji obsah,
ktery byl odstranén a neni jiz viditelny. Napiiklad ofiznuté nebo odstranéné
stranky a obrazy

e Vazby, akce a JavaScript — jedna se o webové vazby, akce ptidani privodcem akci
a kod JavaScriptu v dokumentu

e Objekty s pfesahem — objekty, navzajem se piesahujici, mohou byt obrazy,
vektorové grafiky, prechody nebo vzorky

Funkce prohleda dokument, pokud obsahuje nékterou z vySe uvedenych polozek, je mozné
pomoci zaskrtavajiciho pole vybrat polozky, které maji byt z dokumentu odstranény. Po
odebrani nekteré z polozek jsou z dokumentu odebrany také digitalni podpisy, rozsireni
programu Adobe Reader, pracovni postupy a informace o dokumentech ptidané aplikacemi
jinych vyrobct, nez je Adobe. Po odstranéni polozek je dokument nutné uloZit, aby doslo k

aplikovani zmén v dokumentu.

4.4.2 Funkce Redigovani

Redigovani je oznaceni pro proces trvalého odstranéni pouze viditelného textu nebo
grafiky z dokumentu. To je hlavni rozdil oproti funkci Odstranit skryté informace, ktera
dokaze odstranovat i skryté informace. VV programu Adobe Acrobat lze text k redigovani
vybrat rucné (Oznacit pro redigovani), vyhledavat slova nebo slovni spojeni automaticky
(Hledat a odstranit text) nebo redigovat celé stranky dokumentu (Oznacit stranky
k redigovani). Po oznaceni veSkerého textu a zvoleni Aplikovat redigovani se veskery
odstranény obsah nahrazen znaCkami pro redigovani, které jsou ve vychozim nastaveni
¢erné ramecky. Vzhled znacek pro redigovani mize uzivatel libovolné nastavit. Muze volit
barvu vypln¢ redigované oblasti, pouzit prekryti vlastnim textem nebo nechat redigovanou

oblast prazdnou.
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5 Zavér

Bakalatska prace se zabyvala moZnostmi zabezpeceni PDF dokumentl. V souladu s cilem
prace byla predstavena technologie PDF, prozkouméany voln¢ dostupné metody
zabezpeceni a nasledné otestovdna jejich spolehlivost. Nasledujici tadky slouzi k
porovnani volné¢ dostupnych metod =zabezpeCeni a doporuci Cctenaiim prace
nejspolehlivéjsi metodu zabezpeceni dokumentti formatu PDF.

Z testovanych metod shleddvam nejkriti¢téj$i metodu zabezpeceni heslem typu
uzivatel. Pf1 tomto zabezpeceni dochdzi k omezeni funkcionalit dokumentu. Pouhym
okomentovani piivésu dokumentu, ve kterém je uloZena informace o zabezpeceni, dokaze
program, napsany k ucelu prolomeni tohoto zabezpeceni, v fadu jednotek vtefin odstranit
informace o zabezpeceni a dokument pfeulozit bez znamek jakéhokoli omezeni
funkcionalit. Metody zabezpeceni, kdy dochdzi k omezeni pfistupu k dokumentu,
shledavam jako stfedné rizikové. Pii pouziti velmi silného hesla miize byt prolomeni
zabezpeceni skoro nemozné z divodu casové narocnosti. Nejspolehliveéjsi metodou
zabezpeceni se po testovani jevila metoda zabezpeCeni pomoci certifikatu, kterd bez
mozZnosti tisku nelze prolomit. Metoda zabezpeCeni certifikdtem umozZiuje 1 digitalni
podepisovani dokumentt, tim se vSak tato prace nezabyva.

Trividlni zplisob zabezpeceni dokumenti heslem je vyuzitelny ke zpfistupnéni
dokumentu skupiné uZzivatelim, jimz staci sdélit heslo nebo jim omezit jen nékteré
funkcionality dokumentu. Je tfeba dbat ohled na moZnosti napadeni tohoto druhti
zabezpeceni. Pfi nutnosti povoleni tisku dokumentii a zvoleni velmi silného hesla, jehoz
prolomeni by uto¢nikovi trvalo nékolik let, se vSak tento zpusob jevi jako piijatelny.
Ptijemci dokumentu museji ovS§em pocitat se snizenou komfortnosti vkladani hesla.

Bohuzel, ¢asti zabezpeceni pomoci metody Adobe LiveCycle Rights Management,
nemohla byt vénovéana vétsi Cast prace, jelikoZ neni volné dostupnd. Po nastudovani
materialu je jeji vyuziti zejména v korporatni sféte, kde je kladen vysoky diraz na utajeni
informaci obsahujici dokument a znemoznéni jejich Sifeni.

Pro skryti obsahu a citlivych informaci uvniti dokumentu je mozno vyuzit i nastroje
pro to urcené, které funguji spolehlivé. Redigovani viditelného textu je praktické zejména
pro odstraniovani diveérnych informaci zobrazenych v textu, jimiZ mohou byt rodna ¢isla,

adresy bydliste, telefonni ¢isla nebo ¢isla bankovnich ucth.
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Pro potieby odstranit skryté informace o dokumentu, jeho autorovi, copyrightu, skrytého
textu a dalSich je v programech Adobe Acrobat integrované funkce Odstranit skryté
informace.

V dnesni dobé povazuji format PDF za technologii, ktera dopomohla ke snazsimu
publikovani elektronickych dokument, které nebylo do rozsifeni formatu mozné. Cil
prace byl dosazen diky nastudovani literatury a vypracovani praktické ¢asti.

Hlavnimi pfinosy pro ctendfe této prace shledavam informovanost o volné
prohloubeni znalosti o struktuie a funk¢nosti PDF dokumentt. V&fim, ze vyvojafi formatu

PDF v budoucnu dokazi odstranit skulinky ve voln¢ dostupnych metodach zabezpeceni.
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