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ABSTRAKT

Cilem bakalarské prace je seznameni s platformami, které se pouzivaji pro tvorbu cyber rangg.
Hlavni Cast prace je zaméfena na cloudovou platformu OpenStack a jeji vyuziti pri tvorbé
cyber range. Rozebrany jsou moznosti instalace OpenStacku a je vybrana instalace, ktera je
vhodna pro nasazeni projektu KYPO. Posledni ¢ast prace se vénuje analyze projektu KYPO
a instalaci OpenStacku na virtudlni stanici. Nasleduje nasazeni platformy KYPO na vhodné
upraveny OpenStack a zprovoznéni trénovaciho scénare.

KLICOVA SLOVA
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Kolla-Ansible, Docker, Ansible, Vagrant

ABSTRACT

The goal of this bachelor thesis is to get acquainted with the platforms that are used
to create the cyber ranges. The main part of thesis is focused on the cloud plat-
form named OpenStack and its possibilites in creation of cyber ranges. The OpenStack
installation options are compared and the selection of the instalation that is suit-
able for the KYPO project is made. The last part is devoted to the analysis
of the KYPO project and the actual installation of OpenStack to the virtual station fol-
lowed by the deployment of the KYPO platform on the modified OpenStack cloud and the
commissioning of a training scenario.

KEYWORDS

cyber range, blue team, red team, capture the flag, OpenStack, the KYPO project,
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Uvod

Komunikaé¢ni a informacni systémy (ICT systémy) se prudce rozsiruji a de facto kazd4 in-
frastruktura je urc¢itym zptisobem pripojena k verejné siti - Internetu, a muize se tedy stat
pristupnou i mimo opravnény kyberneticky prostor. Vyvoj téchto systémt dosahl takové
urovneé, ze rezignace jedince nebo spole¢nosti na komunikacéni a informacni systémy by zne-
moznila jeji chod a zpusobila izolaci od okolniho svéta. Paterni entity statu, které jsou
dilezité pro jeho chod a rozvoj, jako ekonomika, zdravotnictvi, skolstvi, priamysl, obrana
aj., jsou vzajemné propojené s mnoha dalsimi entitami prostrednictvim ICT a jejich izo-
lace nebo ¢asteéné preruseni neni mozné, a pokud nastane, negativné ovlivni fungovani
celé spolecnosti. Proto je nutné se zamérit na zabezpeceni ICT systémii, na kterych pracuji
zasadni entity, a u kterych byla bezpecnost nedostatecna vzhledem k jejich obrovskému
a rychlému rozvoji [1].

Odolnost ICT systémi byla cetné zkousena v prvni tretiné roku 2020 v ramci nastupu
pandemie COVID-19. Jak uz bylo nékolikrat historii potvrzeno, itoc¢nici k provedeni itokt
vyuzivaji dulezité udalosti a krizové situace, napriklad volby a pandemie. Toto tvrzeni do-
kazuje hlaseni, které uvedl Secretary General Jiirgen Stock ve vykazu Interpolu z dubna
roku 2020 (plny dokument dostupny ke stazeni v literatute [2]), cituji ,,Kyberzloc¢inci vy-
vijeji a zesiluji své ttoky alarmujicim tempem a vyuzivaji strach a nejistotu zptsobenou
nestabilni socidlni a ekonomickou situaci vyvolanou pandemii COVID-19.“! Pfikladem
této skutecnosti jsou kybernetické titoky na ceské nemocnice, které dokazaly, jak takova
udalost muze ovlivnit normalni provoz celé organizace. At uz je divod podobnych ky-
bernetickych tutoki jakykoliv, ohrozuji divéru v bezpecnost spolecnosti i zdravi lidi. Bez-
pecnostni opatieni ICT systému je Tizeno normami a jejich dodrzovani kontroluji urcené
organy. Kombinace spravné implementace téchto norem s pravidelnou udrzbou ICT sys-
tému snizuje riziko realizace téchto ttoki, ale neni mozné ho zcela eliminovat. Proto je
dilezité, aby odbornici aktivné se podilejici na bezpecnosti systémii, a aktiv do nich za-
hrnutych, byli fadné pripraveni na situace, kdy se objevi priznaky nadchazejiciho titoku,
pripadné jiz probihajictho a dokazali na né bez prodlevy reagovat. Na tyto situace je ob-
tizné se teoreticky pripravit, a proto je v poslednich dvou dekadach kladen velky dtraz
na praktickou pripravu, ktera je realizovana pomoci bezpecnostnich cviceni a vytvareni
cyber range prostiedi. Staty si uvédomily, jak je prakticka priprava proti kybernetickym
utoktm dulezita a k vytvoreni vhodného prostredi rezervuji financéni prostiedky a casto

se na jejich vystavbé podili narodni obrana.

Iptelozeno z anglického originalu: “Cybercriminals are developing and boosting their attacks at an
alarming pace, exploiting the fear and uncertainty caused by the unstable social and economic situation
created by COVID-19.”
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V bakalarské praci bude ¢tenar seznamen s rozdélenim bezpecnostnich cviceni, pou-
zivanymi typy scénait a ucastnickymi rolemi. Dalsi ¢ast je zaméfena na pouzivané cyber
range platformy. Vybrano je 5 druht platforem tak, aby byly ukazany rtzné pristupy
k vytvoreni cyber range.

Déle je predstavena open-source cloudova platforma OpenStack a moznosti nasazeni
této platformy podle jejiho ticelu a nabizenych sluzeb.

Posledni teoreticka ¢ast rozebird projekt KYPO (Kyberneticky polygon), ktery je
mozné nasadit na vhodné prizptusobenou instalaci OpenStacku.

Néasleduje tuplny popis zpusobu Teseni prace - vybér metody nasazeni OpenStacku,
vlastni nasazeni Openstacku, nasazeni platformy KYPO a zprovoznéni ukazkového scénare

pro demonstraci funkcénosti.
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1 Bezpecnostni cviceni

Bezpecénostni cviceni predstavuje nenahraditelny pohled na zabezpeceni konkrétni in-
frastruktury proti moznym kybernetickym ttoktm. Testovani probiha v uzavieném pro-
sttedi, kde nehrozi riziko ovlivnéni realné infrastruktury, cviceni probihd bez poruseni
legislativnich predpisii. Vysledek takového cviceni miize odhalit slabiny v aktudlni imple-

mentaci zabezpecovacich systémt a umoznit jejich zesileni.

1.1 Typy bezpecnostnich cviceni

Bezpecnostni cviceni simuluji rozlicné krizové situace, na jejichz reseni se podileji spe-
cialisté z vice oborti. Cviceni probihaji na mezindrodni trovni a dosahuji i strategického
métitka. NUKIB (Narodni urad pro kybernetickou a informacni bezpecnost) typizuje bez-
pecnostni cviceni nasledovneé:

 technické cviceni,

 table-top cviceni,

e procesni cvicenti,

o komunika¢ni cviceni,

e hybridni cviceni.

Technicka cvicéeni se odvijeji od individualné pripravenych cyber ranges, ve kte-
rych je mozné simulovat redlné vedené utoky a umoznuji odborniktim se pripravit na de-
tekci a obranu proti utokiim ve skutecné infrastruktufre.

Table-top cviceni jsou netechnickym typem cviceni urcenych zejména pro stfedni
a vyssi management, ktery primarné analyzuje predlozeny krizovy scénaf a vytvari plan
na jeho efektivni splnéni.

V procesnich cvicenich je diraz kladen na danou organizaci jako celek pfi reakci
na kyberneticky utok. Jedna se o komplexni cvi¢eni ndroéné na planovani a exekuci.

Komunikacni cviéeni maji za cil ovérit dostupnost komunikacnich kanali v krizové
situaci, kdy je klicova bezpecnd a rychla komunikace mezi statnimi a soukromymi subjekty
pri snizené pouzitelnosti komunikacnich zdroji a siti.

Hybridni cviceni kombinuje vyse zminéné typy, jednd se o nejvice komplexni typ
cviceni, kde se prolinaji odvetvi, které se problematiky kybernetické bezpecnosti jakko-
liv tykaji (napiiklad pravni a medidlni). Tento typ cvideni porada ve spolupraci s Ceskou
republikou Severoatlanticka aliance NATO (North Atlantic Treaty Organization) jako sou-

¢ast programu Cooperative Cyber Defence Centre of Excellence [4, 5.
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1.2 Cyber range

Cyber range je podle NIST (National Institute of Standards and Technology) definovan
jako realisticka simulace systémii, aplikaci a zarizenich v trénovacim prostredi. Vysledna
simulace muze byt kombinaci hardwaru a softwaru, pripadné skutecnych a virtualnich
prvki [3]. Prostfedi cyber range nemusi slouzit pouze k testovani odolnosti infrastruktury

proti uré¢itym typum utoku, ale i naptiklad pro vyvoj novych technologii a vyzkum.

1.3 Trénovaci scénare

V této podkapitole jsou predstaveny dvé nejcastéjsi formy trénovacich scénait bezpec-
nostnich cvic¢eni pouzivanych v prostredi cyber rangt, popsan je jejich princip a obecné

rozdéleni téastnikt do roli.

1.3.1 Red team/Blue team

V tomto typu trénovaciho scénére se icastnici rozdéli do dvou tymiu —red a blue, které pred-
stavuji souperici tymy. Red team znazornuje tatocici tym a snazi se ziskat pristup k chra-
nénému aktivu nachézejicimu se na zarizeni blue tymu, pripadné ziskat prihlasovaci idaje
k privilegovanému uctu apod. Cilem blue tymu je zachytit a monitorovat podezielou si-
tovou komunikaci a pouzit vhodné metody ke zmateni, zpomaleni, ptipadné k tiplnému
odvréaceni hrozby utociciho tymu. Chranéné aktivum je predem urceno a znamo obéma
tymum. Scénar se vétsinou skladd z pripravné faze, kde se kazdy z tymu seznami se sys-
témem a samotnym ovladanim cyber range, pripravi své zafizeni a nastroje, které budou
vyuzivat k ttoku respektive obrané, a z faze exekucni. Scénar ma stanovena pravidla,
kterd se jiz odvijeji od individualnosti kazdého cviceni. Red team miize byt zaméren
na penetracni testovani, socialni inzenyrstvi, odhaleni slabin (tzv. exploitii), black-box
testovani a podobné. Cilem defenzivniho tymu je primarné zajisténi bezpecnosti celé in-
frastruktury, véasné odhaleni bezpecnostniho incidentu a digitalni forenzni analyza [7].
Trénovaci scénai red team/blue team je také nazyvan kybernetickou bojovou hrou,
jelikoz jsou c¢asto ucastnici motivovani prirozenou rivalitou. Podrobnéjsi popis poznatkt

tohoto typu trénovaciho scénéte v literatute [§].

1.3.2 Capture the Flag (CTF)

CTF je souhrn bodovanych kol s rostouci obtiznosti, jedna se spise o individualni tré-
novaci scénar, ale ikkoly mohou vyzadovat i skupinovou spolupraci. Kazdy tkol se sklada
z popisu tkolu, bodového hodnoceni a pripadné prilozeného souboru, ktery je nutny k jeho
splnéni. Utastnici evifen tkoly postupné plni a ziskdvaji body, v nouzi mohou vyuzit né-

povédy, za kterou c¢ast ziskanych bodu zpravidla ztrati. Splnéni tkolu sestava z objeveni
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takzvané "flagy", kterou ticastnici doplnuji do predem pripravenych poli ke kontrole sprav-
nosti. CTF soutéze ¢asto slouzi k procviceni dovednosti v ¢asovém limitu. Ukoly jsou za-
meéreny na rizna odveétvi kryptologie — kryptoanalyzu, steganografii, lusténi sifer, laméani
hashii a jiné. Vyhodou CTF cviceni je jejich volitelna obtiznost, trénovat své dovednosti

mohou zacatecnici i odbornici [9].

1.4 U&astnické role

Bezpecnostni cviceni typu Red team/Blue team se zpravidla skladd z vice ucastnickych
skupin, nez z pouze popsanych dvou v podkapitole 1.3.1. Nasledujici rozdéleni je nejvice
pouzivano vzhledem k aktudlnimu pojeti bezpecnostnich cviceni:

e Red team,

Blue team,
White team,

Green team,

Yellow team,

o Purple team.

Red team predstavuje ttoc¢niky, kteri odhaluji slabiny blue teamu. V ramci efektivity
cviceni red team musi dodrzovat urcita pravidla, nesmi napiiklad kompromitovat servisni
infrastrukturu a musi se drzet predem stanoveného scénare.

Blue team tvorii ticastnici, ktefi jsou odpovédni za zabezpeceni zranitelnych mist sité
a monitorovani podezielé komunikace, obdobné jako red team musi dodrzovat stanovena
pravidla a lokélni eticky kodex.

White team je role skladajici se z organizatorti a instruktorti prislusného cviceni,
hlavnim tkolem této skupiny je dohled na dodrzovani pravidel, ptipadné poskytnuti rady
a prubézné analyzovani ziskanych dat béhem cviceni.

Green team je skupina zodpovédna za pripravu pracovisté — konfigurace virtualnich
stroju, sité a v pripadé poruchy zabezpeci jejich opravu.

Yellow team obdobné jako red team, ohrozuje bezpecnost infrastruktury, jedna
se 0 nepiimo oddélenou skupinu, ktera instaluje podezrely software nebo stahuje infi-
kované soubory. Tento tym spolupracuje s organizatory, aby podporili priubéh scénare.

Purple team je spojeni red a blue tymu, tyto dva tymy pracuji spolecné a zvysuji
efektivnost celého cviceni poskytnutim zpétné vazby na aktualné provedené tikony.

V nékterych cvicicich scénérich se uvadi i grey team, ktery generuje normalni sitovy
provoz, muze se jednat o automatizovany skript nebo realné osoby. Motivace zahrnuti
tohoto tymu do cviceni je zjistit, jak pripadné utoky a jejich Setfeni omezuje normalni

provoz sité nebo sluzby [6, 10].
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2 Cyber range platformy

V této kapitole jsou predstaveny platformy, které umoznuji tvorbu cyber range. Platformy
byly vybrany takovym zpusobem, aby byly predstaveny ritizné zpusoby vytvoreni cyber
range, podporujici alespon jeden z vysSe uvedenych trénovacich scénaii, a které nejsou

v Case psani prace zastaralé.

2.1 SecDevOps@Cuse CyberRange

Projekt CyberRange se oznacuje jako prvni open-source blueprint pro bezpecnostni cvic¢eni
na svété. Projekt byl zverejnén v zaii roku 2019, dodatecné verze nejsou, ale v dobé psani
prace jsou pridavany dalsi zranitelné instance, posledni aktualizace probéhla v srpnu roku
netracni testovani, analyzu malware, forenzni a reverzni inzenyrstvi a dalsi. Projekt zahr-
nuje oslabené operacni systémy, aplikace a souhrn open-source nastroju pro jejich detekci
nebo zneuziti slabin. Projekt je k dispozici na platformé GitHub spolecné s privodcem
instalaci [11].

ZnacCna ¢ast nastroju pro detekci tvori projekt Detection Lab vydany v roce 2017,
detailnéjsi popis projektu v literatute [20], cely projekt je pfistupny na platformé GitHub
[19].

2.1.1 Amazon Web Services (AWS)

Projekt zajistuje automatizované vytvareni scénari na cloudu AWS. Pro pristup k AMI
(Amazon Machine Images) je nutna registrace na cloudové platformé AWS, k funkénosti
staci trial Gcet, nicméné nékteré sluzby jsou zpoplatnéné zptisobem pay as you go, zpo-
platnéni zavisi zejména na poctu instanci a zdrojim jim pridélenym.

AWS uzivatelim poskytuje neustaly pristup k ulozenym datim, vypocetnim zdrojum
a vice nez 175 nastrojum pro sitové sluzby, pro vyvojare aplikaci, analyzu dat a dalSich.
Kompletni seznam sluzeb a nastroju v literatute [12].

Sluzby podporujici vyvoj cyber range platformy jsou zejména tyto:

o Amazon Virtual Private Cloud (VPC),

o AWS Transit Gateway,

o Interface VPC endpoints.

VPC umoznuje vytvorit logicky oddélené sekce AWS cloudu a sestavit mezi nimi vir-
tualni sité. AWS Transit Gateway je sluzba, pomoci které se vice VPC jednotek, pripadné
vystupni body vlastni sité, pripoji na jedinou vystupni branu. Interface VPC endpoints

umoznuje bezpecné pripojit konkrétni VPC jednotky k AWS sluzbam, napriklad sluzbu
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Amazon EC2, ktera poskytuje prerozdélovani vypocetnich zdroju mezi VPC jednotkami
13, 18].
Obrazek 2.1 znazornuje zjednodusenou architekturu SecDevOps@Cuse cyber range

s pouzitim sluzeb AWS.

AWS
) Transit
Gateway

AWS sluzby

Interface VPC endpoints

AWS
e emmmm—=- - .
’ A
) VPC CyberRange S
Utocnici . Obrana a detekce *
Detection
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Kali Win 7 Win 10

WEF* Domain
Controller

Comanndo

Zranitelné cile
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*Windows Event Forwarding
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Obr. 2.1: Zjednodusena architektura SecDevOps@Cuse CyberRange, pfevzato z [11]
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Shrnuti informaci a pozadavki

Nasledujici tabulka 2.1 shrnuje informace o projektu.

Tab. 2.1: Shrnuti projektu SecDevOps@Cuse CyberRange [11]

Hardwarové pozadavky Z4dné, platforma je pfistupnd pres AWS cloud
Softwarové pozadavky Terraform, SSH, Git, AWS Command Line Interface
Posledni aktualizace projektu | 16.8.2020

Pristupnost Registrace na AWS, cena se odviji od mnozstvi in-

stanci a pridélenych vypocetnich zdroju a pouzitych

doplnujicich sluzeb v ramci AWS

Dostupné scénare Nejsou
Vytvoreni vlastniho scénare Céstecné lze z vibéru 30 AMI, dalsf jsou dopliiovany
Dokumentace Omezenda na GitHubu, dostupné jsou video ukazky

2.2 CyTrONE

CyTrONE, celym nazvem Cybersecurity Training and Operation Network Enviroment,
je framework vyvinuty japonskou spole¢nosti Japan Advanced Institute of Science and
Technology. Framework umoznuje automaticky generovat trénovaci scénare pomoci sdru-
zeni nékolika open-source nastroji. CyTrONE projekt nasleduje vsechna doporuceni NIST
pro vyvoj prostfedi pro bezpeénostni cviceni?. Prvni verze byla na platformé GitHub vy-
dédna v kvétnu roku 2017 a posledni (aktudlni) verze byla vydana v éervenci 2019, cely
framework je open-source [15].

Architektura frameworku je slozena z téchto hlavnich moduli:

o GUI (Grafické uzivatelské rozhrani),

o Trénovaci databaze,

e Modul trénovaci management,

e Modul CyRIS,

e Modul CyLMS.

GUI umoznuje jednoduchou interakei mezi uzivatelem a nastavenim cyber range. GUI
organizatora postupné provede nastavenim konkrétniho trénovaciho scénate — o jaky typ
scénare se jednd, na co ma byt zameéren a jeho obtiznosti. GUI umoznuje i konfigurovat
konkrétni stanice — nastavovat jejich parametry jako napriklad hostname, IP adresu, spe-
cifikace mezilehlych bodu virtudlni sité a dalsi. GUI také vizualizuje cely cyber range,

tedy uzivatel ma predstavu o poctu stanic a zda jsou aktivni (barevné odliseni). Snimek

?Dostupné zde: https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-
115.pdf
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GUI aktivniho cyber range je mozné vidét v literatufe [14] na strané 47. Pokud uzivatel
nemuze grafické rozhrani pouzit, je mozné cely framework upravit pres UI (User Interface)
a CLI (Command Line Interface).

Trénovaci databaze obsahuje veskery popis trénovacich scénait spolecné s poza-
davky na jejich zprovoznéni. K charakteristice trénovaciho scénare se pouziva textove
zalozeny format YAML (YAML Ain’t Markup Language), jeho tuprava je tedy moznd
pres textovy editor.

Modul trénovaci management slouzi pro koordinaci celého frameworku, zprostred-
kovava veskerou komunikaci mezi GUI a frameworkem a zaroven komunikaci mezi fra-
meworkem a dalsimi moduly. Implementace umoznuje béh vice vldken, a tedy soucinnost
vice uzivateltl.

Modul CyRIS je odpovédny za spravu cyber range — vytvoreni virtualnich stroj,
nainstalovani scénare a konfiguraci entit cyber range (hostname, IP adresa, sitové pfipo-
jeni aj.), které jsou specifikovany v trénovaci databazi v.-YAML souboru, a za samotné
spusténi cyber range.

Modul CyLMS slouzi k prezentaci cviceni ucastnikiim, je zalozen na systému LSM
(Learning Management System). Pomoci Moodle systému tcastnici s cyber rangem in-
teraguji, zadavaji odpovédi, mohou si pripadné zobrazit napovédu a systém automaticky
udéli body. CyLMS modul pracuje se statistickymi daty jako spravnost mezikrokt, délka
trvani cviceni, pocet pouzitych napovéd aj., vyhodnoceni se potom tcastnikiim zobrazi
v systému Moodle [14, 16].

Zjednodusenou architekturu frameworku CyTrONE znazornuje obrazek 2.2.

CyTrONE Q O

Modul - m
=
Q Trénovaci I Ugastnici
m management
Organizator Modul yber Range
CyRIS

Trénovaci
YAMLI—>  databdze

Obr. 2.2: Architektura CyTrONE, prevzato z [14]
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Shrnuti informaci a pozadavki

Na stroji musi byt operacni systém Ubuntu nebo CentOS s balicky Python alespon verze
2.7, knihovna PyYAML, knihovna PassLib a nainstalovany systém Moodle [16].

Nasledujici tabulka 2.2 shrnuje informace o projektu.

Tab. 2.2: Shrnuti projektu CyTrONE [14, 16]

Hardwarové pozadavky Dvoujadrové CPU, 8GB RAM

Softwarové pozadavky Moodle, Python 2.7 a wvyssi, knihovny PyYAML
a PassLib, opera¢ni systémy Ubuntu nebo CentOS

Posledni aktualizace projektu | 24.7.2019

Pristupnost Open-source

Dostupné scénére Jeden CTF scénar a jeden kviz inspirovany NIST
Technical Guide to Information Security Testing and

Assessment, dostupné z [17]

Vytvoreni vlastniho scénare Uzivatel si pro vlastni potfebu upravi preddefinované
scénare pro prostredi Ubuntu 16, CentOS 7 nebo Win-

dows 7

Dokumentace Obsirna

2.3 Alpaca

Cyber range Alpaca byl vydan jako open-source projekt roku 2019, naposledy byl aktuali-
zovan v dubnu roku 2019. Projekt Alpaca sdm sebe zarazuje mezi dynamické cyber range,
ktery podle uzivatelem predem nastavenych omezeni vygeneruje trénovaci prostredi, kde
je mozné zadany tkol splnit riznymi zpusoby. Tento systém umoznuje trénujicim bezpec-
nostni slabinu vyuzit vlastnimi metodami. Systém Alpaca lze rozdélit do téchto logickych
casti:

» databéze zranitelnosti,

e planovaci stroj,

e generovani cyber range.
Databaze zranitelnosti obsahuje seznam zranitelnosti a k nim podminkam, které musi
byt pro realizaci itoku na tuto zranitelnost splnény. Znaénym davodem pro vedeni data-
béaze je moznost koexistence nékolika zranitelnosti zaroven, které vyzaduji naptiklad dvé
ruzné verze knihoven. Podle udaji v databazi zranitelnosti potom planovaci stroj nevy-
tvoTi pouze jednu instanci cyber range, ale instance dvé, které budou obsahovat rozdilné

verze knihoven.
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Planovaci stroj na zakladé pocateéniho stavu a koncového stavu nalezne vSechny
mozné cesty, kterymi lze konec¢ného stavu dosahnout. Generovani moznych cest mize byt
upraveno v konfigurac¢nich souborech planovaciho stroje. Planovaci stroj je implementovan
v jazyce Prolog a jeho tuprava vyzaduje znalost tohoto jazyka. Tato ¢ast systému Alpaca
také zajistuje, ze vSechny zptisoby Teseni jsou kompatibilni, tedy neni mozné, ze jeden zpi-
sob Teseni potladi jiny. Obrazek 2.3 zndzoriiuje tvorbu miiZzky zranitelnosti®, na obrdzku
je vidét, ze lze uspésné ziskat administratorsky pristup nékolika cestami. Plné ohranicené

kolonky predstavuji zranitelnosti, prerusované znazornuji stavy [21].

Web login ! ) T ' Hashe | Prolomeni PFihladovaci ! .
box : SQL injection —)E hesel : hashe hesel Root login

Utok
hrubou
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3 ] Prih,Iasc_Jvaa
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©
@
®
(0]
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Obr. 2.3: Miizka zranitelnosti, pfevzato z [21]
Vsechny konfiguracni soubory jsou predany nastrojum Packer a Ansible, pomoci kte-

rych je vygenerovan virtualni stroj s prislusnym cyber rangem, ktery je spustén virtuali-

zacnim nastrojem VirtualBox. Postup vytvoreni cyber range znazornuje obrazek 2.4.

Packer,
Ansible HCyber range 1]

Databaze
zranitelnosti

Pocatecni
Q a Planovaci
koncovy stroj
m stav

Packer,
Ansible ]—)[ Cyber range 2]

Obr. 2.4: Postup vytvoreni cyber range pomoci systému Alpaca, prevzato z [21]

3V anglické literatuie se uvadi fraze vulnerability lattice, pieklad je zvolen jako mifzka zranitelnosti.
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Shrnuti informaci a pozadavki

Nasledujici tabulka 2.3 shrnuje informace o projektu.

Tab. 2.3: Shrnuti projektu Alpaca [21]

Hardwarové pozadavky Nejsou specifikovany

Softwarové pozadavky Nastroje SWI-Prolog, Graphviz, Packer a Ansible
Posledni aktualizace projektu | 24.7.2019

Pristupnost Open-source

Dostupné scénére Ziskani administratorského pristupu pomoci 21 imple-

mentovanych zranitelnosti

Vytvoreni vlastniho scénare Neni pfesné specifikovano

Dokumentace Dostacujici, dostupny je pouze popis funkce systému

a jeho casti

Nastroj SWI-Prolog je open source implementace jazyka Prolog. Nastroj Graphviz je
svobodny software pro kresleni grafi zadanych ve formatu DOT (graph description langu-
age). Nastroj Packer slouzi pro automatizované vytvareni virtualnich stroju ve formatech
EC2 (Elastic Compute Cloud), VMDK (VMware Virtual Disks), VMX (Virtual Machine
Configuration) nebo OVF (Open Virtualization Format). Ansible je nastroj umoznujici

automatizovat spravu softwaru.

2.4 Security Scenario Generator (SecGen)

SecGen je open source software dostupny na platformé GitHub, ktery vytvari komplexni
virtudlni stroje obsahujici ndhodné scénafe. V souboru XML (eXtensible Markup Lan-
guage) se ur¢i podrobnosti scénédre jako nazev zranitelnosti, CVE oznaceni, uzivatelé,
obtiznost, generovani napovéd apod. SecGen na zakladné této konfigurace ndhodné vy-
generuje scénar a pomoci nastroju Puppet a Vagrant, ktery pomoci virtualizace vytvori
prislusné virtualni stroje spustitelné ve VirtualBoxu.

SecGen je navrhnuty tak, aby byl jednoduse rozsititelny pomoci modula. Kazdy mo-
dul definuje ¢ast konfigurace celého scénéare — nastaveni operacniho systému, zranitelnosti,
pouzitych sluzeb, konfigurace sitovych rozhrani a konfigurace softwaru tretich stran. Mo-
duly mohou byt uzivatelem pfidavany a odebirdany [22]. Projekt je pfistupny na GitHubu
23].
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Shrnuti informaci a pozadavki

Nasledujici tabulka 2.4 shrnuje informace o projektu.

Tab. 2.4: Shrnuti projektu SecGen [22, 23]

Hardwarové pozadavky

Nejsou specifikovany

Softwarové pozadavky

Doporucen je operacni systém Ubuntu, ale je mozné
pouzit i Windows a MacOS, OS (opera¢ni systém)
musi disponovat jazykem Ruby a nastroji Vagrant,
Puppet, Packer, ImageMagick, VirtualBox

Posledni aktualizace projektu

rok 2020, projekt je pravidelné aktualizovan

Pristupnost

Open-source

Dostupné scénare

Jsou dostupné preddefinované scénare

Vytvoreni vlastniho scénare

Jsou generovany ze Sablon, které si uzivatel vhodné

upravi

Dokumentace

Dostacujici pro instalaci i tvorbu scénari

25 CTFKd

CTFd je framwork pro vytvareni

cviceni typu Capture the Flag. Framework je velmi

jednoduchy a nenabizi vetsi konfiguraci kromeé prizptisobeni GUI a tvorbu vlastnich tikoli.

CTEFd je zejména soutézni platforma, ktera sleduje postup jednotlivei i skupin pomoci

bodového hodnoceni, které ke kazdému tkolu mtze pritadit organizator. K vyuzivani

frameworku je potfebny software Docker, ktery slouzi k izolaci aplikaci (tzv. odleh¢end

virtualizace). Soutézici k frameworku pristupuji pres webovou stranku. Pokud organizéator

nema k dispozici webovy server, je mozné framework hostovat na cloudovém ulozisti,

tato sluzba je placend. Utastnici cvideni se k pfistupu do CTFd musi registrovat, k tikoltim

se potom mohou zpétné vratit. Framework je pfistupny na GitHubu [25].
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Shrnuti informaci a pozadavki

Nasledujici tabulka 2.5 shrnuje informace o projektu [24].

Tab. 2.5: Shrnuti projektu CTFd [24]

Hardwarové pozadavky Nejsou specifikovany

Softwarové pozadavky Néastroj Docker

Posledni aktualizace projektu | 22.9.2020

Pristupnost Open-source

Dostupné scénére Je k dispozici demo scénar

Vytvoreni vlastniho scénare Jednoducha tvorba vlastnich tkoli, jiné prizptisobeni
systém nepodporuje

Dokumentace Dostacujici vzhledem k slozitosti frameworku
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3 OpenStack

OpenStack je soubor volné dostupnych nastroji, které umoznuji vytvorit cloudovou plat-
formu nabizejici vypocetni a pamétové sluzby pomoci virtualizace. Prvni verze byla vy-
dana v Tijnu roku 2010. Projekt vznikl na podnét spolecnosti Rackspace Technology
a NASA (National Aeronautics and Space Administration). Zpocatku byl financovan ne-
ziskovou organizaci OpenStack Foundation. V dnesni dobé na vyvoj OpenStacku prispiva
vice nez 500 spolecnosti, mezi které patii i svétovi giganti jako IBM, VMware, RedHat,
Cisco, Dell a dalsi [26].

OpenStack se fadi do distribu¢niho modelu IaaS (Infrastructure as a Service), coz je
typ modelu, kdy sluzba uzivatelim propujcuje své vypocetni a pamétové prostredky,
které uzivatel mize vyuzit dle své potreby — pro béh operacnich systému, webovych serverta
nebo pro vyvoj aplikaci, bez nutnosti fyzické spravy téchto prostredki a prerozdélovani
zdroju pri zméné uzivani. Pokud uzivatel potiebuje zvysit vypocetni nebo pamétové na-
roky, OpenStack dynamicky tyto prostfedky pridéli, uzivatelim timto napiiklad odpada
nutnost koupit dalsi hardware pro zvyseni vypocetni a pamétové kapacity pri rozrustajici

se infrastrukture.

3.1 Architektura

Architektura OpenStacku se sklddd z mnoha propojenych komponent, z nichz je de-
vét klicovych, poskytujicich konkrétni sluzby, jsou jimi Horizon, Keystone, Ceilometer,
Heat, Cinder, Neutron, Swift, Glance a Nova [37]. Vztah komponent je na obrazku 3.1,

pod nim nésleduje struény popis kazdé z nich.
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Obr. 3.1: Kli¢ové komponenty OpenStacku, pievzato z [37]

Horizon je webové grafické rozhrani, které usnadnuje uzivatelim pristup ke sluzbam
a jejim konfiguracim. Ptes Horizon lze konfigurovat vétsinu sluzeb, které OpenStack nabizi
bez nutnosti instalovat dalsi software nebo néastroje kromé webového prohlizece. V pripadé,

ze uzivatel nechce nebo nemiize webové rozhrani pouzivat, konfigurace je mozna pres CLIL.
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Keystone je komponenta, ktera slouzi pro autentizaci, autorizaci uzivatell a kontrolu
servisni politiky:.

Autentizace probiha dikazem znalosti (uzivatelské jméno a heslo), autentizace muze
byt i externi, pomoci propojeni s ucty tretich stran.

Autorizace slouzi ke kontrole, zda ma uzivatel opravnéni pouzivat urcitou sluzbu, pri-
padneé v jaké mite. Keystone také umoznuje udélovat role uzivateltim, slucovat je do skupin
a spravovat jejich kompetenci pro pouzivani konkrétnich sluzeb.

Servisni politika upravuje predpisy a opravnéni uzivatela tak, aby nedochazelo k po-
rusovani legislativnich predpisii zemé nebo internim predpistim spolecnosti, ve které je
OpenStack pouzivan.

Glance poskytuje sluzbu pro vytvareni, ukladani a spousténi virtualnich diskovych
obrazii a metadat k nim pritazenych. Uzivatel mize nastavit virtualni jednotku podobnym
zpusobem jako u lokalniho softwaru pro spravu virtualnich strojua jako napiiklad VMware
a VirtualBox. Virtualni jednotky mohou byt ulozeny v lokalnim souborovém systému,
ulozisti Swift nebo na externim cloudu jako naptiklad AWS.

Nova je komponenta zodpovédna za poskytnuti vypocetnich zdroju ke zpracovani
zédosti uzivatele. Sklada se z nékolika bézicich démonti na linuxovém serveru a vypocetni
zdroje dynamicky pridéluje z mnoziny virtualnich stroji, které pracuji nad fyzickymi
servery a primo vypocetnimi jednotkami, uzivatel ma pod kontrolou, jaké zdroje chce
konkrétni instanci pridélit a Nova jejich pridéleni poskytne. Tato komponenta je zasadni
pro poskytovani témér vsech sluzeb.

Neutron je sitovd komponenta poskytujici sluzbu NaaS (Networking as a Service),
kterd je zodpovédna za spojeni mezi uzivatelem a konkrétni sluzbou a mezi sluzbami
samotnymi. Zaroven uzivatelim poskytuje sluzbu pro vytvoreni vlastni sitové infrastruk-
tury.

Swift slouzi jako tlozisté uzivatelskych dat jakéhokoliv formatu, kterd jsou ulozena
jako objektovy soubor. Uzivatel je schopen pres Horizon nebo CLI vytvorit kontejnery,
do kterych se poté data vkladaji. Swift podporuje ve spojeni s komponentou Keystone
autentizaci a autorizaci uzivatelii, nastaveni pristupovych prav pro individudlni kontej-
nery, sam o sobé poskytuje automatizované mazani dat, zalohovani a archivaci, tvorbu
docasnych URL (Uniform Resource Locator) odkazi pro doc¢asny pristup a jiné.

Cinder je ulozisté dat, které data uklada ve formé blokti s pevnou velikosti. Cinder
nekomunikuje ptimo s komponentou Nova, slouzi zejména jako pripojitelné tlozisteé.

Ceilometer slouzi k monitorovani uzivatelem vyuzitych sluzeb a celkovou dobu jejich
pouzivani. Na zékladé téchto iidaju je potom mozné poskytnuté sluzby fakturovat.

Heat slouzi k orchestraci sluzeb OpenStacku a jejich integraci. Vice informaci o vSech

dostupnych komponentach a jejich instalaci v literature [36].
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3.2 Metody nasazeni

Manualni instalace a konfigurace komponent je velmi casové narocna a pro uzivatele,
kteri se s OpenStackem nesetkali, obtizna. Existuji nastroje, které usnadnuji nasazeni
OpenStacku do vlastni infrastruktury. Dilezité je, aby si uzivatel uvédomil, pro jaky tcel
chce OpenStack vyuzivat, a k tomu prizpusobil vybér metody nasazeni, ktery bude nejvice
vyhovovat jeho tcelim. V nasledujicich podkapitolach jsou popsany nastroje, které nasa-
zeni OpenStacku usnadnuji, kompletni seznam néstroji pro nasazeni je uveden v literature
38].

3.2.1 DevStack

DevStack je soubor skriptii a néastroji pro rychlé nasazeni klicovych komponent uve-
denych v podkapitole 3.1. Zdrojové soubory pro instalaci jsou pristupné na platformeé
GitHub [29]. DevStack je typ instalace all-in-one, pii instalaci se zaroven konfiguruje za-
kladni vztah mezi klicovymi komponentami. Tato distribuce je tedy vhodna pro uzivatele,
kteri s OpenStackem zacinaji, protoze nemuseji porozumét vsem komponentam, vztahu
mezi nimi a rucné je konfigurovat. Nicméné je dilezité porozumét skriptiim, které kon-
figuraci automatizuji a pozmeénuji sitové nastaveni a pripadné skripty upravit. DevStack
podporuje plugin, ktery umoziuje doinstalovat dalsi komponenty OpenStacku [30].

Nasledujici tabulka 3.1 shrnuje informace o metodé nasazeni DevStack.

Tab. 3.1: Shrnuti metody nasazeni DevStack [29, 30|

Hardwarové pozadavky Dvoujadrové CPU, 8GB RAM

Softwarové pozadavky, nastroje | Operacni systémy Ubuntu, CentOS, Fedora nebo
tretich stran OpenSUSE, vzdy aktualni verze nebo jedna nizsi
Pouziti Pouze pro testovaci a vzdélavaci ucely

Update modelu a dodateéné | Manudalni, pro konfiguraci je nutné systém zastavit

pridani novych komponent

Automatizace instalace Neni
Narocnost instalace All-in-one, nenaro¢na
Dostupné podpora vendora Zadna
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3.2.2 OpenStack-Ansible

OpenStack-Ansible je zpiisob instalace pomoci Ansible playbooks?, které komponenty
nasazuji pomoci LXC (Linux Containers) kontejnert®, které zajistuji izolaci mezi kompo-
nentami a jejich sluzbami. Instalace se sklada z péti hlavnich kroku:

o priprava zavadéci stanice,

o ptiprava cilové stanice,

« konfigurace nastroje Ansible,

o spusténi Ansible-playbooks,

« ovéreni instalace.

Zavadéci stanice disponuje Ansible nastrojem a ridi celou instalaci na cilovou stanici.
Zavadéci stanice musi mit pripojeni k internetu pro pristupu k repozitaitm s instalac-
nimi soubory a zaroven musi byt zprovoznén SSH pristup na GitLab repozitar projektu
OpenStack-Ansible.

Cilova stanice je stanice, na kterou nastroj Ansible instaluje OpenStack sluzby a klicové
komponenty. Aby instalace byla umoznéna, je nutné zprovoznit mezi zavadéci a cilovou
stanici SSH spojeni pomoci klicového managementu. Cilova stanice neni zpravidla pouze
jedna, ale nékolik stanic rozdélenych do skupin, kde kazda obstarava jednu OpenStack
sluzbu. Rozdéleni byva zpravidla logické (nezdlezi na fyzickém rozlozeni cilovych stanic).
Logického rozdéleni je docileno pomoci nastroje LVM (Logical Volume Manager), ktery je-
diné fyzické zarizeni rozdéli do nékolika logickych ¢asti a kazdou z nich operac¢ni systém
spravuje jako samostatnou fyzickou jednotku.

Konfigura¢ni soubory nastroje Ansible musi byt upraveny tak, aby odpovidaly nasa-
zeni na prislusné cilové stanice. Obecné si uzivatel v tomto kroku musi uvédomit, k jakému
ucelu bude OpenStack vyuzivan a podle toho upravit konfigura¢ni soubory néstroje An-
sible. Zejména se jedna o konfiguraci sifovych rozhrani a virtualnich siti, ipravu seznamu
obsahujici cilové stanice a sluzby, které na né Ansible bude instalovat, spravu hesel k pti-
slusnym sluzbam a dalsi.

Ansible-playbooks spusti automatizovany proces, kde Ansible pripravuje cilové stanice
k vlastni instalaci OpenStack komponent a poskytujicich sluzeb a nasledné je nainstaluje
podle konfigurac¢nich soubort vytvorenych v predchozim kroku.

V poslednim kroku se ovéri funkénost zakladnich sluzeb. Zkouska funkénosti probiha
pouze na cilové stanici. Ovéruje se zejména funkcénost zakladnich prikazi a uzivatelské
prostredi Horizon ptistupné pres webovy prohlizec.

Vyhoda tohoto zptisobu instalace je oddéleni individualnich komponent v LXC kontej-

nerech, iprava nebo update jedné sluzby neovlivni béh sluzby jiné, coz znacné usnadnuje

4 Ansible playbooks jsou soubory, kde uzivatel konfiguruje nasazeni softwaru a orchestraci slozek, jsou
napsany v jazyce YAML.
SLXC je virtualizace podporujici béh nékolika linuxovych opera¢nich systémt s pouZitim jednoho

kernelu.
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spravu. Veskerd sprava probihd pres nastroj Ansible, ktery se stard o vzajemné propojeni
jednotlivych komponent a sluzeb, které nabizeji [31].

Nasledujici tabulka 3.2 shrnuje informace o metodé nasazeni OpenStack-Ansible.

Tab. 3.2: Shrnuti metody nasazeni OpenStack-Ansible [31]

Hardwarové pozadavky Lisi se od zpiisobu pouziti a mnozstvi pouzitych kom-

ponent, vice zde [39]

Softwarové pozadavky, nastroje | Debian, Ubuntu, CentOS, SSH, Network Time Proto-
tretich stran col, Python min. 3.6, en_ US.UTF-8

Pouziti Produkéni ucely

Update modelu a dodatecné | Oboji je mozné pres Ansible

pridani novych komponent

Automatizace instalace Ansible
Naroc¢nost instalace Naroc¢néjsi, nutné je porozuméni nastroje Ansible
Dostupnéa podpora Neni

3.2.3 OpenStack-Fuel

Fuel je open-source nastroj, ktery zjednodusuje a urychluje prvotni nasazeni OpenStacku
na zarizeni a zjednodusuje jeho budouci spravu. Nasazeni zajistuje open-source cloudova
distribuce Mirantis, kterd nabizi distribuci OpenStacku na obrazovém disku urceném
pro virtualizaci na hypervizoru VMware vSphere.

Architektura nastroje Fuel se sklada ze dvou ¢asti — Fuel Master Node a Fuel Slave
Nodes. Fuel Master Node je server s predinstalovanym Fuel nastrojem, ktery zajistuje
konfiguraci, sitovou spravu a PXE (Preboot Execution Environment) spusténi Fuel Slave
Nodes. Fuel Slave Node je komponenta nabizejici konkrétni OpenStack sluzbu, kazda Slave
Node komponenta je fizena Master Slave Node. Tato architektura je vhodna pro dyna-
micky rust prostredi bez nutnosti pozménit jiz stavajici infrastrukturu. Instalace probiha
pomoci Mirantis skriptl, které nainstaluji néstroj Fuel do virtualniho prostiedi VMare
vSphere. Pred instalaci uzivatel modifikuje konfiguracni soubor, kde je specifikovano, ko-
lik ma byt vytvoreno Slave Nodes, pritazeni vypocetnich jednotek, paméti, uzivatelské
udaje a podobné. Po instalaci je pres jednotku Master Node zpristupnéno webové GUI,
ve kterém je mozné vytvorit vlastni OpenStack infrastrukturu. Hardwarové a softwerové
pozadavky jsou specifikovany v literature [32], pozadavky se lisi v zavislosti na sluzbach,
jakymi ma infrastruktura disponovat.

Nasledujici tabulka 3.3 shrnuje informace o metodé nasazeni OpenStack-Fuel.
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Tab. 3.3: Shrnuti metody nasazeni OpenStack-Fuel [32]

Hardwarové pozadavky Ctyfjadrové CPU, 4GB RAM, 10Gbit sitovy port, 20
GB volného mista pro Master Node, 20GB pro kazdou
dalsi Slave Node

Softwarové pozadavky, nastroje | 64bit OS, VMware vSphere

tretich stran

Pouziti Produkéni ucely

Update modelu a dodateéné | Oboji mozné pres CLI.

pridani novych komponent

Automatizace instalace Neni
Naroc¢nost instalace Naroc¢néjsi
Dostupné podpora vendora Mirantis

3.2.4 OpenStack-TripleO

TripleO znamena OpenStack on OpenStack, jedna se o zptisob nasazeni OpenStacku na fy-
zicky hardware nebo virtualni stanici, kde ridici roli instalace a nasledného managementu
zaujima samotny OpenStack. Ridici ¢ast se nazyva UnderCloud a OverCloud se nazjva
cast, kterd mize byt nasazovana jako produkéni nebo testovaci prostiedi.

Instalace se sklada ze tii hlavnich krok:

o priprava zavadéci stanice,

o ptiprava cilové stanice,

« konfigurace nastroje Ansible,

o spusténi Ansible-playbooks,

e ovéreni instalace.
Pro tento zptisob nasazeni OpenStacku je potieba mit 3 fyzické nebo virtualni stanice
s operacnimi systémy RHEL 7 nebo CentOS 8. Na ridici stanici musi byt vytvoren oby-
cejny uzivatel patiici do sudo skupiny. UnderCloud je OpenStack s pevné vytvorenymi
a nakonfigurovanymi komponentami zprostiedkovavajici sluzby pro nasazeni do vlastni
infrastruktury.

UnderCloud se nainstaluje z dostupnych repozitaiti Epel a Dealorean Deps, pristup
k témto repozitaiim je tfeba na stanici povolit. Instalace UnderCloudu probiha pres au-
tomaticky skript, na konci instalacniho procesu je vytvorena virtualni jednotka pristupna
pres SSH, ve vytvorenych konfigura¢nich souborech se nachazeji hesla pro jednotlivé sluzby
UnderCloudu.

Instalace OverCloudu probiha pomoci UnderCloudu tupravou konfiguracnich soubor,

pred instalaci je nutné si uvédomit, ktera ze dvou stanic urc¢enych pro OverCloud bude
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slouzit jako vypocetni jednotka, a ktera jako spravce sluzeb. Podrobnéjsi pruvodce insta-
laci v literatute [33].

Hardwarové pozadavky se lisi podle toho, zda uzivatel pouzije nasazeni na virtualni
stanici nebo na fyzické zarizeni.

Nasledujici tabulka 3.4 shrnuje informace o metodé nasazeni OpenStack-TripleO.

Tab. 3.4: Shrnuti metody nasazeni OpenStack-TripleO [33]

Hardwarové pozadavky Lisi se v zavislosti na nasazeni na fyzicky hardware
nebo pomoci virtualizace, podrobné v instala¢nim ma-
nualu

Softwarové pozadavky, nastroje | RHEL x84 64, CentOS x84 64

tretich stran

Pouziti Produkeni i testovaci tcely

Update modelu a dodatecné | Pouze celé nasazeni

pridani novych komponent

Automatizace instalace Céastecna
Naroc¢nost instalace Narocné
Dostupné podpora vendora RedHat

3.2.5 OpenStack-RDO Packstack

PackStack je nastroj slouzici pro all-in-one instalaci OpenStacku na jediné fyzické nebo vir-
tualni zafizeni. K instalaci PackStacku je vyuzit ndstroj Puppet®, ktery automaticky na-
konfiguruje klicové OpenStack komponenty, takze je uzivatel nemusi konfigurovat rucné
pri instalaci. Z tohoto divodu je PackStack vhodny pro obecné pouziti OpenStack sluzeb,
protoze umoznuje pouze zakladni konfiguraci komponent. Pro nasazeni do jiz vytvorené
infrastruktury, pripadné pro specialni tcely, je doporuceno pouzit jiny zpusob nasazeni,
ktery umoznuje komponenty nakonfigurovat vyhovujicim zptsobem pro vlastni ucely [34].

PackStack umoznuje nainstalovat aktudlné udrzované verze OpenStacku, v case psani
prace jsou to verze Stein, Train a Ussuri’, podrobny seznam verzi a jejich aktualizaci je
k dispozici v literatuie [35].

Béhem instalace je vytvaren textovy soubor packstack-answers, kde se nachazi
vsechna pouzita konfigurace pouzita pti instalaci. Pokud je instalace tspésné dokoncena,
je vytvoren soubor keystonerc_admin, kde se nachdazeji prihlasovaci udaje do sluzby

Horizon a IP adresa, na které je mozné se do sluzby prihlésit.

6Podobné jako Ansible, nastroj Puppet slouzi k orchestraci a automatizaci softwaru.
"Nejnovejsi verze Victoria neni v dokumentaci zminéna, proto zde neni uvedena
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Nésledujici tabulka 3.5 shrnuje informace o metodé nasazeni OpenStack RDO PackStack.

Tab. 3.5: Shrnuti metody nasazeni OpenStack RDO Packstack [34]

Hardwarové pozadavky Doporuceno je 16GB RAM

Softwarové pozadavky, nastroje | RHEL x84 64 a jiné RHEL linuxové distribuce, Cen-

tretich stran tOS 7 nebo CentOS 8 podle pozadované verze Open-
Stacku

Pouziti Pouze testovaci a vzdélavaci tcely

Update modelu a dodatecné | Pouze celé nasazeni pomoci CLI

pridani novych komponent

Automatizace instalace Puppet
Narocnost instalace All-in-one, nenaro¢na
Dostupné podpora vendora RedHat
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4

Analyza projektu Kyberneticky polygon

Kyberneticky polygon (KYPO) je projekt, ktery vznikal od roku 2013 v prostiedi CE-

RIT Science Part Masarykovy univerzity ve spolupraci s Ministerstvem vnitra Ceské re-

publiky, jeho cilem je vytvorit kontrolované, monitorované, virtualizované a skalovatelné

prostiedi prizplisobené pro bezpecnostni cviceni a vyzkum v oblasti kybernetické bezpec-

nosti. Po dokonceni svého vyvoje v roce 2015 se KYPO projekt stal unikatné technicky

a programové vybavenym prostiedim v Ceské republice [40].

V nasledujici podkapitole jsou popsany klicové ¢asti architektury.

4.1 Architektura

Architektura KYPO cyber range je zalozena na nasledovani téchto podminek:

flexibilita,
skalovatelnost,
nakladové efektivni,
isolace,
monitorovani,
jednoduchy pristup,

open-source.

Splnéni téchto podminek je zajisténo sestavenim KYPO projektu v cloudovém pro-

sttedi. Modularita KYPO projektu zajistuje, Ze je mozné projekt nasadit na rizné clou-

dové platformy, jakymi jsou OpenStack nebo OpenNebula®.

Vysokotroviiova architektura zjednoduseného cyber range se dvéma sandboxy je zna-

zornéna na obrazku 4.1. Pod nim nésleduje strucny popis jednotlivych ¢asti [42].

8KYPO projekt byl zprvu vyvijen na platformé OpenNebula, od roku 2017 byla vyvijena adaptace na
OpenStack cloud.
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Obr. 4.1: Architektura KYPO cyber range se dvéma sandboxy, pfevzato z [41]

Sandbox je izolovana c¢ast cyber range skladajici se z mnoziny virtualnich stroju,
virtualni sitové topologie a konfigurovatelnych zarizeni. Sandboxy poskytuji uzivateltim
klicové funkce k uskutecnéni pozadovaného experimentu.

Sandbox management uzel je komponenta zodpovédnda za vytvoreni a ovladani
jednotlivych sandboxti. Pri vytvareni sandboxu tato komponenta koordinuje veskerou si-
tovou infrastrukturu sandboxu pomoci pokrocilého ovladace, ktery poskytuje nezavislost
na skutecné sitové a spojové vrstve, a tim umoznuje uzivatelim dynamicky vytvorit svou
vlastni sitovou infrastrukturu s libovolnym adresnim prostorem. Pro udrzeni konektivity
se zafizenimi, které nejsou virtualizované, bylo vytvoreno zarizeni zalozené na Raspberry
PI platformeé, které toto spojeni umoznuje pomoci automatického zprovoznéni VPN (Vir-
tual Private Network) tunelu do jednotlivych sandboxtu cyber range, ihned po startu
celého systému.

KYPO Portal je webové GUI, pres které ticastnici interaguji s vytvorenymi sandboxy.
GUI je intuitivni a kromé samotného ovladani cyber range zprostredkovava tcastnikiim
pristup ke zdrojim cyber range, dostupnym sluzbam a nastrojim, nebo prehled sifové
topologie, vykresleni grafii a dalsi. Portal se muze lisit vzhledem k roli, jakou tcastnik
ma. Rozdilné GUI miize mit ptislusnik blue, green tymi nebo white tymu, ktery sleduje
celkovy rozvoj konkrétniho scénare a analyzuje jej.

Ucastnici k samotnym sandboxtim pristupuji pies pipravené webové rozhrani KYPO
portalu. Kazdy scénar ma vlastni preddefinované uzivatelské prostiedi, které obsahuje

nezbytné prvky k obslouzeni sandboxu s prislusSnym scénarem. Ucastnici mohou k ce-
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lému cyber rangi pristoupit i vzdalené bez nutnosti instalovat webové rozsiteni jako Java
nebo Flash.

Bezpecnostni scénare reprezentuji mnozstvi konfiguracnich souborti, které definuji
samotné cviceni. Jedna se zejména o soubory ve formatu JSON (JavaScript Object No-
tation), kde se nachézeji nezbytné podrobnosti o ucastnickych rolich, cilech specifického
tymu, instrukcich k samotnému scénafi a konfiguraci celé struktury sandboxu spolecné

se vsemi stanicemi, sitovymi prvky a dalsimi entitami, které ma sandbox obsahovat [42].

4.2 Shrnuti projektu KYPO

Prostredi Kybernetického polygonu je unikatni prostiedi slouzici k vyzkumu novych bez-
pecnostnich metod, potencidlnich hrozeb a jejich dopadu na narodni kybernetickou in-
frastrukturu. KYPO cyber range ve spolupraci s NUKIB a Ministerstvem vnitra Ceské
republiky pravidelné potada bezpecnostni cviceni Cyber Czech, které svym zamérenim
spadéd do typu technickych cviceni (podkapitola 1.1), které se soustifedi na ochranu inte-
grovaného zachranného systému. Cviceni probiha na mezinarodni trovni a jako aktivni
ucastnici se v ném podili tymy ze zahrani¢i. V poslednim uskute¢néném cviceni, v roce
2018, se ucastnily zemé Estonsko, Izrael, Chorvatsko a Jizni Korea. Cviceni se jako pozoro-
vatelné icastnili odbornici ze zemi - Madarsko, Nizozemi, Polsko, Velka Britanie a Spojené
staty americké.

KYPO cyber range je zpristupnén studentiim bezpecnostnich obortt v ramci studia
na Masarykové univerzité i pro odbornou verejnost v ramci skolicich programi [43].

Na podzim roku 2020 byl KYPO projekt zptistupnén pod open-source licenci.

4.2.1 Souvisejici cyber range

Porovnéni projektu KYPO s podobnymi kybernetickymi polygony na mezinarodni tirovni
neni jednoduché, protoze podrobnosti o zptisobu provedeni cyber rangi, které umoznuji
vytvorit prostredi schopné provadét bezpecnostni cviceni v takovém méritku, jako prave
KYPO, jsou z velké casti klasifikovana, nebot slouzi zejména k ochrané narodni bezpec-
nosti a Casto vyuzivaji komunikacni infrastrukturu narodni obrany [40].

Pro porovnani se zminénymi platformami z kapitoly 2 je mozné porovnani pouze
s platformou SeCDevOps@Cuse Cyber Range, jelikoz je stavéna na cloudu AWS a nasle-
duje vétsinu zminénych predpokladi pro stavbu cyber range (flexibilita, skdlovatelnost,
jednoduchy pristup atd.). Nicméné Cyber Range je dostupny pouze pres spojeni s AWS
sluzbami na privatni cloud, ktery SeCDevOps@Cuse poskytuje. KYPO projekt umoz-
nuje nasazeni do vlastniho prostiedi bez nutnosti vyuzivat napriklad pravé externi cloud,

a tim dava prostor pro vytvoreni de facto jakéhokoliv scénare dle vlastni potieby.
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Pokud je srovnani zaméreno na cyber range, které svym provedenim dokazi hos-
tit cviceni na podobné drovni jako KYPO projekt, vhodné je zminit Estonian Cyber
Range, ktery poskytuje své sluzby pro poradani dvou mezinarodnich NAT O cviceni Locked
Shields a Cyber Coalition. Estonian Cyber Range je zaloZen na vyuziti hypervizoru VM-
ware vSphere, ve kterém je simulovana celd herni infrastruktura pro vSechny typy tymu
a ucastnikum je zajistén vzdaleny piistup pomoci VPN [40].

Podrobny prizkum dostupnych cyber rangti, které jsou vyuzivany pro cviceni zamé-
fené na ochranu statnich komunikacnich infrastruktur je dostupny v literatute [44]. Pru-
zkum je publikovan v roce 2013, tudiz seznam popsanych cyber rangt z pohledu dnesni
doby nebude kompletni, nicméné jedna se o ojedinély neklasifikovany dokument, ktery na-

bizi podrobnéjsi popis cyber rangt a zakladni principy jejich funkcionality:.
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5 Prakticka cast

Kapitola se zabyva rozborem tvah a celkovému popisu postupu pro tspésné zprovoznéni
KYPO platformy, véetné instalace platformy OpenStack. Nasazeni cloudové platformy
OpenStack a nasazeni platformy KYPO vychézi zejména z literatury [47] a [45].

Jak bylo uvedeno v kapitole 4, platforma KYPO je postavena na platformu Open-
Stack, diky ¢emuz je dosazeno velkym moznostem vyuziti cyber range pro raznoroda
bezpecnostni cviceni a v pripadé nutnosti jednoduchému rozsifeni o vypocetni a pameé-
tové prostredky.

Projekt KYPO k funkénosti potrebuje nékolik klicovych OpenStack komponent -
Nova, Neutron s podporou plovoucich adres?, Keystone, Horizon, Heat a Place-
ment. Sluzba Placement neni v kapitole 3.1 zminéna, ale pro zprovoznéni KYPO plat-
formy je nutna. Sluzba Placement slouzi k mapovani vyuzitych zdroji a dat sdilenych
mezi vice sluzbami a poskytuje jej podle potreby [45]. Pro komunikaci mezi uzivatelem
a vytvorenymi sandboxy (sandbox viz podkapitola 4) je vyuzZita tzv. Spice konzole, kterd je
jednou ze sluzeb nabizenych komponentou Nova a umoznuje plné interaktivni pristup po-

moci protokolu SPICE (Simple Protocol for Independent Computing Environments).

5.1 Pivodni nasazeni platformy OpenStack

Nasazeni platformy OpenStack je komplexni zalezitost a metody nasazeni se mohou vza-
jemné velmi odlisovat podle toho, k jakému tcelu bude OpenStack pouzit. I presto, ze ves-
keré metody nasazeni OpenStacku maji stejny cil, a to usnadnit instalaci a propojeni vy-
branych komponent do plné funkéni cloudové platformy, mize nevhodné zvolend metoda
nasazeni ztizit, ne-li znemoznit ptipadné potifebnou tpravu komponent a jejich sluzeb
v pozdéjsi dobé.

Pro metodu nasazeni byla pivodné zvolena metoda nasazeni pomoci RDO Packstack,
ktera nasazeni OpenStacku automatizuje pomoci tzv. Puppet moduli na CentOS 8 a obsa-
huje vsechny potiebné komponenty, které jsou nutné pro KYPO. Nasazeni je na konkrétni
stanici prizptisobeno pomoci konfigura¢niho souboru, tzv. answer-file, ve kterém se voli
potfebné komponenty a zejména se konfiguruje komponenta Neutron, aby nasazeni sedélo
na konkrétni sitové rozhrani. Soubor je poté pred instalaci nacten, a podle ného Puppet
jednotlivé OpenStack komponenty instaluje a upravuje.

Nasazeni typu Packstack ovSsem nepodporuje instalaci komponenty Nova s podpo-
rou Spice konzole, ta by tedy musela byt dodatecné nainstalovana. CentOS 8 nenabizi
jednotny balik pro podporu Spice konzole a pro CentOS 8 nejsou k dispozici nastroje,

které by podporovaly pouziti Spice konzole, ktera je kompatibilni s komponentou Nova.

9V angli¢ting se jedné o nazev floating IP address, tyto adresy slouzi pro pfistup k instancim z externich
siti. Funguji na principu NAT (Network Address Translation).
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Obecné pouziti metody nasazeni Packstack neni vhodné, pokud by bylo tfeba kompo-
nenty upravit na jiz nasazeném OpenStacku, z toho duvodu, ze Packstack neumoznuje
konfigurovat komponenty jednotlivé. Pokud by bylo nutné provést néjakou zménu, insta-
lace vSech komponent by musela byt provedena znovu pomoci upraveného konfigura¢niho
souboru answer-file. Toto je nevhodné hlavné z toho diivodu, ze projekt KYPO je stéle
velmi cerstvy. Jako open-source vysel v posledni tretiné roku 2020, a tedy se jeho poza-
davky na OpenStack mohou ménit. Samotny tym KYPO zménil své doporuceni nasazovat
KYPO platformu na CentOS a nyni doporucuje pouzit Ubuntu 20.04. Dalsim divodem
je, ze OS CentOS kon¢i na konci roku 2021 podpora a bude uvedena nova distribuce Cen-
tOS Stream, ktera planuje mit zrychleny vyvoj, a tedy neni tuto novou distribuci vhodné
pouzit do produkéniho prosttedi [46].

Z téchto vyse uvedenych duvodi bylo od ptivodniho rozhodnuti pouzit nasazeni na Cen-
tOS 8 s vyuzitim metody Packstack opusténo a bylo zvoleno nasazeni na Ubuntu 20.04

pomoci metody OpenStack-Ansible, konkrétné Kolla-Ansible, viz literatura [47].

5.2 Konecné nasazeni platformy OpenStack

Metoda nasazeni Kolla-Ansible umoznuje OpenStack nasadit ve dvou moddech, v tzv.
modu all-in-one a moédu multinode. V. modu all-in-one jsou vSechny prostredky a jed-
notlivé komponenty dostupné z jedné stanice. V médu multinode je nasazeni rozdéleno
alespon na dvé stanice nazyvanych controller a compute. Vyhoda nasazeni v modu multi-
node je hlavné v jednoduchém pridani dalsich vypocetnich nebo pamétovych prostredki,
nebof v pripadé selhani vypocetni stanice nemusi byt celé nasazeni znehodnoceno.

Cyber range jsou obecné velmi dynamické a pro zajisténi co nejkvalitnéjsich bezpec-
nostnich cviceni pro libovolny pocet hract je nutné vypocetni a pamétové prostredky,
pripadné poskytované sluzby, dynamicky upravovat, proto je volba médu multinode z to-
hoto hlediska nejvhodnéjsi.

Pro praktickou implementaci jsou vytvoreny 3 virtudlni stanice, které jsou fyzicky
umisténé na virtudlnim stroji v laboratofi na Ustavu telekomunikaci. P¥istup k témto sta-
nicim je zajistén pomoci VPN a vzdalené plochy s vyuzitim protokolu xRDP (Remote

Desktop Protocol). Parametry virtudlnich stanic jsou obsazeny v tabulce 5.1.

Tab. 5.1: Parametry virtualnich stanic

Nazev stanice | Opera¢ni systém | Pocet CPU | RAM Disk | Sitové rozhrani 1P adresa
Kypo Ubuntu 20.04 4 12,5GB | 160GB 2 192.168.1.120
Controller Ubuntu 20.04 4 8GB 100GB 2 192.168.1.121
Compute Ubuntu 20.04 8 32GB | 400GB 2 192.168.1.122
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Na stanici Controller a Compute jsou pridany zaznamy do souboru /etc/hosts pro pre-
klad doménového jména control a compute s odpovidajici IP adresou.

Vsechny tTi stanice maji pres druhé fyzické rozhrani pristup do sité 172.24.0.0./24,
kterd bude slouzit pro pridélovani plovoucich adres vytvorenym instancim.

Konfigurace a nasazeni OpenStacku probihd na stanici Controller. Pfed zahajenim
nasazeni je nutné nainstalovat potirebné balicky python3, rozhrani libffi, kompilator gcc
a knihovnu [libssl pro podporu protokoli SSL a TLS. Instalaci je doporuceno prova-
dét ve virtudlnim prostiedi pro zamezeni konfliktu mezi systémovymi balicky a zavis-
lostmi, a témi potiebnych pro instalaci. Pro vytvoreni virtualniho prosttedi slouzi nastroj
python3-venv. Ve virtudlnim prostiedi se nasledné nainstaluje néstroj pip a samotny balik
nastroju a kontejneru Kolla-Ansible. Instalaci zavislosti a vytvoreni virtudlniho prostredi
zobrazuje vypis 5.1.

Vypis 5.1: Instalace balickt a vytvoreni virtualniho prostredi

user@controller:~$ sudo apt-get update

user@controller:~$ sudo apt-get install python3-dev 1libffi-
dev gcc libssl-dev python3-venv

user@controller:~$ python3 -m venv /home/user/ostack

user@controller:~$ source /home/user/ostack/bin/activate

(ostack)user@controller:~$ pip install -U pip

(ostack)user@controller:~$ pip install ’ansible<2.10’

(ostack)user@controller:~$ pip install kolla-ansible

Dale je potifeba zkopirovat soubory globals.yml a passwords.yml do vytvoreného
adresare /etc/kolla. Do aktualniho adresare se také zkopiruje konfiguracni soubor pro in-
stalaci OpenStacku v modu multinode. Provedené kroky zobrazuje vypis 5.2.

Vypis 5.2: Priprava konfigura¢nich soubortu Ansible a Kolla-Ansible

(ostack)user@controller:~$ sudo mkdir -p /etc/kolla

(ostack)user@controller:~$ cp -r /path/to/venv/share/kolla-
ansible/etc_examples/kolla/ * /etc/kolla

(ostack)user@controller:~$ cp /path/to/venv/share/kolla-

ansible/ansible/inventory/multinode.yml

Nyni se muze prejit k tpravé souboru multinode.yml, kde se specifikuji informace
o stanicich, na které ma byt OpenStack nasazen. Misto IP adres jsou zadany doménova
jména control a compute. Hvézdicka ve vypisu znac¢i heslo uzivatele user na dané sta-
nici. Hodnota parametru ansible become vyjadiuje, zda je potifeba pro administratorska

prava pouzit prikaz sudo. Upraveny soubor zobrazuje vypis 5.3
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Vypis 5.3: Uprava souboru multinode

[controll

192.168.1.121

ansible_become_user=user ansible_password= * ansible_become=
true

[network]

192.168.1.121

[computel

192.168.1.122

ansible_become_user=user ansible_password= * ansible_become=
true

[monitoring]

192.168.1.121

[storagel

192.168.1.122

[deployment]

localhost

ansible connection=local become=true

Dostupnost stanic lze zkontrolovat pomoci piikazu ansible -i multinode all -m ping.

Pred zahajenim nasazeni je nutné upravit konfigura¢ni soubor globals.yml tak, aby na-
sazeny OpenStack obsahoval vSechny pozadavky pro projekt KYPO a odpovidal konkrétni
infrastrukture. Konfiguracni soubor je obsahly a dilezité jej procist cely a upravit potiebné
casti, které by nevyhovovaly nasazeni do nasi infrastruktury. Upravené c¢asti souboru jsou

zobrazeny ve vypisu 5.4.

Vyipis 5.4: Uprava instala¢niho souboru globals.yml

kolla base distro: "ubuntu"
network_interface: "ens192"
neutron_external_interface: "ens160"

kolla_internal vip_address: "192.168.1.123"
neutron_plugin_agent: "linuxbridge"

nova_console: "spice"

Parametr kolla_base_distro oznacuje linuxovou distribuci, kromé Ubuntu je mozné
OpenStack nainstalovat na distribuce CentOS, RHEL a Debian.
Parametr network_interface oznacuje fyzické sitové rozhrani pro provoz mezi jed-

notlivymi stanicemi.
Parametr neutron_external_interface slouzi pro vytvareni externich (verejnych)

siti. Toto rozhrani by mélo byt nakonfigurovano bez IP adresy, aby instance z vnitini sité
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mély pristup do externich siti a pripadné do internetu.

Parametr kolla_internal vip_address oznacuje IP adresu dedikovanou pro spravu
mezi stanicemi Controller a Compute, pripadné dalsimi. Tato IP adresa musi byt staicka
a je nutné, aby pochazela z rozsahu, ke kterému je prirazen parametr network _interface.
Na tuto adresu se také budou pripojovat zarizeni vyzadujici nékterou ze sluzeb Open-
Stacku.

Parametr neutron_plugin_agent identifikuje agenta pro sitovou spravu fyzickych
a virtualnich rozhrani, ptes které se vnitini instance mohou ptipojit k externi siti a k in-
ternetu.

Parametr nova_console pouze oznacuje zpusob ovladani vnitinich instanci. Projekt
KYPO umoziiuje pouZit pouze typ konzole Spice!®.

Po upravé a ulozeni souboru globals.yml uz staci pouze spustit Ansible playbooky;,
viz vypis 5.5. Pokud néktery kol vrati hodnotu failed=1 je nutné ho vytesit pred spus-

ténim dalstho playbooku.

Vypis 5.5: Zahajeni nasazeni OpenStacku

(ostack)user@controller:~$ kolla-ansible -i ./multinode
bootstrap-servers

(ostack)user@controller:~$ kolla-ansible -i ./multinode
prechecks

(ostack)user@controller:~$ kolla-ansible -i ./multinode

deploy

Pokud posledni playbook skon¢i s navratovou hodnotou failed=0, OpenStack je
ispésné nasazen a pro pouzivani staci pouze vygenerovat soubor admin-openrc. sh, kde jsou
vypsany pristupové tudaje a adresy sluzeb OpenStacku, toho se dosahne prikazem
kolla-ansible post-deploy. Pro pouzivani OpenStack piikazii je nutné tento soubor

pripojit jako zdroj prikazem source.

5.2.1 Vyvtoreni externi sité

Pro potteby platformy KYPO je vytvorena externi sit public s podsiti 172.24.0.0/24,
pomoci které je umoznéno spojeni s budoucimi stanicemi KYPO cyber range. Vytvoreni

externi sité je zobrazeno ve vypisu 5.6.

0Podle aktualni KYPO dokumentace je mozné od kvétna 2021 pouzivat i typ konzole noVNC
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Vypis 5.6: Vytvoreni externi sité public

user@controller:~$ network create --provider-network-type=
flat --share --provider -physical-network physnetl --
external public

user@controller:~$ openstack subnet create --subnet-range
172.24.0.0/24 --allocation-pool start=172.24.0.2,end
=172.24.0.100 --gateway 172.24.0.1 --network public public

-subnet

Parametr physnetl oznacuje spojeni s fyzickym rozhranim ens160. Nazev se muze
lisit v zavislosti na pouzitém OS a distribuci. Ten je mozné zkontrolovat v konfiguraci
komponenty Neutron v souboru s ndzvem linuxbridge_agent.ini. Rozhrani physnet1
musi byt pripojeno k fyzickému rozhrani ens160 tak, jak bylo zadano v konfiguracnim
souboru globals.yml. Je vhodné stejny soubor zkontrolovat i na stanici Compute, obsah

musi byt totozny. Vychozi brana 172.24.0.1 umoznuje pripojeni k internetu.

5.3 Nasazeni platformy KYPO

Nasazeni platformy KYPO se sklada ze dvou casti:

« instalace zakladni infrastruktury,

« nasazeni KYPO cyber range.

Instalace zakladni infrastruktury se sklada z vytvoreni instanci KYPO Head a KYPO
Proxy a interni sité Kypo Base Network, do které obé instance spadaji. Interni sif je
pres vychozi branu spojena s externi siti public, ¢imz je zajistén vzdaleny pristup k in-
stancim a konektivita do internetu. Zakladni infrastruktura platformy KYPO je znazor-
néna na obrazku 5.1.

KYPO Head je stanice, ktera je kontrolni stanici celého cyber range a zprostredko-
vava vSechny potirebné sluzby pro jeho fungovani. KYPO Proxy je stanice zprostiedkova-
vajici SSH komunikaci mezi uzivatelem a konkrétnimi sandboxy (viz kapitola 4). KYPO
Base Network je interni sif, kterd zajistuje konektivitu mezi vnitinimi a vnéjsimi sta-
nicemi, véetné spojeni se samotnymi sandboxy.

Nasazeni KYPO cyber range zahrnuje vytvofeni autentiza¢niho serveru OIDC!! pro
spravu uzivatell pristupujicich na cyber range a konfiguraci backendu a frontendu samot-
ného portalu KYPO.

Nasazeni celé platformy KYPO nasleduje oficialni navod dostupného v literatute [45],
nicméné kazda instalace muze byt specifickd podle systému, na ktery je KYPO platforma

nasazovana, provedené prikazy jsou tedy upraveny tak, aby vyhovovaly hostujici stanici

"1 OpenID Connect je autentizaéni metoda ovéfeni uzivatell, ktefi pfistupuji na server pies HTTPS
spojeni
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Obr. 5.1: Zakladni infrastruktura KYPO

Kypo s OS Ubuntu 20.04 (viz tabulka 5.1), pfipadné dalsi odklony od oficidlniho navodu

jsou vzdy upfesnény.

5.3.1 Nasazeni zakladni infrastruktury

Instalace zakladni infrastruktury probiha na stanici Kypo, na kterou se musi dodatecné
nainstalovat balicky python3, pipenv, openssh-clients a jq.

Pred zahajenim konfigurace a instalace je na OpenStack nahran obraz OS Ubuntu 18
Bionic!?, ktery bude slouZit jako OS pro stanice KYPO Head a KYPO Proxy. Obraz je
nahran s nazvem ubuntu-bionic-x86_64 a musi mit prifazen parametr public.

Pro instalaci zakladni infrastruktury je nutné poskytnout pristup ke konzolové sprave
platformy OpenStack, k tomu slouzi tzv. application credentials, které jsou v podobé spus-
titelného skriptu app-cred-kypo-openrc.sh vygenerovany v prostifedi Horizon a vétvi
admin s parametrem unrestricted. Nasledné jsou stazeny konfiguracni a instalacni sou-
bory z GitLab repozitafe projektu KYPO!S.

Provedené kroky zobrazuje vypis prikazi 5.7.

2Dostupny na adrese: https://cloud-images.ubuntu.com/bionic/current/bionic-server-

cloudimg-amd64.img
13Dostupného  na  adrese: https://gitlab.ics.muni.cz/muni-kypo-crp/devops/kypo-crp-

openstack-base
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Vypis 5.7: Splnéni prerekvizit pro instalaci zakladni infrastruktury

user@kypo:~$ sudo apt-get install python3-pip openssh-clients
ja

user@kypo:~$ pip3 install pipenv

user@kypo:~$ source app-cred-kypo-openrc.sh

user@kypo:~$ git clone https://gitlab.ics.munt.cz/munt-kypo-
crp/devops/kypo-crp-openstack-base.git

user@kypo:~$ cd kypo-crp-openstack-base

Ve slozce kypo-crp-openstack-base je nasledné spusténo virtualni prostiredi pomoci

Pipenv shell viz. vypis 5.8.

Vypis 5.8: Spusténi virtualniho prostredi

user@kypo :~/kypo-crp-openstack-base$ pipenv install
user@kypo :~/kypo-crp-openstack-base$ pipenv shell

Spusténé virtudlni prostfedi se nesmi pred dokoncenim instalace zakladni infrastruk-
tury opustit.

Pro spravnou instalaci zakladni infrastruktury je nutné upravit konfiguracni soubor
openstack-defaults. sh tak, aby odpovidaly konkrétni platformé OpenStack. Upraveny
soubor je zobrazen ve vypisu 5.9. Parametry KYPO_HEAD FLAVOR a KYPO_PROXY_FLAVOR
vyjadiuji pamétové a vypocetni prostiedky alokované dané instanci, tzv. flavor. Vyhrazené
prostiredky obsahuje tabulka 5.2, posledni flavor bude vyuzit pozdéji pii tvorbé scénait.

UloZeny soubor je nastaven jako zdroj prikazem source openstack-defaults.sh.

Vypis 5.9: Upraveny konfiguracni soubor source openstack-defaults.sh

export KYPO_HEAD_FLAVOR="standard.large"
export KYPO_HEAD IMAGE="ubuntu-bionic-x86_64"
export KYPO_HEAD USER="ubuntu"

export KYPO_PROXY_FLAVOR="standard.medium"
export KYPO_PROXY_IMAGE="ubuntu-bionic-x86_64"
export KYPO_PROXY_USER="ubuntu"

Tab. 5.2: Vyhrazené prostiedky pro OpenStack instance

Nazev flavor Pocet CPU RAM Disk

standard.large 4 8GB 80GB
standard.medium | 2 4GB 80GB
csirtmu.tiny 1x2 1 2GB 20GB
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Nyni je mozné pristoupit k instalaci zakladni infrastruktury. Pti instalaci jsou vytvo-
reny stanice KYPO Head a KYPO Proxy, jsou jim prifazeny plovouci IP adresy pro pristup
z externi sité public a jsou vytvoreny soubory admin_kypo-base-key.key pro vzdaleny
bezheslovy SSH pristup k obéma stanicim, viz vypis 5.10. Prvnim ptikazem jsou rezervo-
vany plovouci IP adresy pro obé instance ze sité public a probéhne generovani klicového
paru pro SSH pristup. Druhym ptikazem se jiz vytvoii vnitini sit KYPO Base, bezpec-
nostni skupiny a jednotlivé stanice. Bezpecnostni skupiny funguji jako firewall na principu
pridavani pravidel (obdobné jako iptables). Bezpecnostni skupiny, které KYPO vytvori,
dédi pravidla z defaultni OpenStack bezpecnostni skupiny default. Defaultni skupiny
jsou ve skutecnosti dvé, pricemz je jedna uzivateli skryta. V instalacnich souborech za-
kladni infrastruktury je zadan nézev skupiny, ze které se dédi, tedy default, timto vznika
kolize a OpenStack vytvoreni novych bezpecnostnich skupin nepripusti. Je tedy nutné
vSechny parametry s ndzvem default nahradit jednoznaénym ID oznac¢enim bezpec¢nostni
skupiny, konkrétné v souborech /heat/kypo-base-remote-security-groups.yaml a

/heat/kypo-base-security-groups.yml.

Vypis 5.10: Vytvoreni zakladni infrastruktury

user@kypo :~/kypo-crp-openstack-base$ ./bootstrap.sh public
user@kypo:~/kypo-crp-openstack-base$ ./create-base.sh

Nové vytvorené bezpecnostni skupiny kypo-base-head-sg a kypo-base-proxy-sg
s povolenim pro spojeni pres protokoly SSH, HI'TP a HTTPS. Podle instala¢niho na-
vodu KYPO je pridana vyjimka i pro protokol ICMP, v tomto pripadé se tak nestalo,
proto bylo nutné bezpecnostni pravidlo pro protokol ICMP pridat dodate¢né v prostiedi
Horizon. V opacném pripadé by nebylo mozné se ke stanicim pripojit a instalace by ne-
mohla pokracovat. Tabulka 5.3 obsahuje vSechna pravidla instanci kypo-base-head-sg

a kypo-base-proxy-sg, které je nutné mit povolené.

Tab. 5.3: Bezpecnostni pravidla pro instance zdkladni infrastruktury

Smér IP protokol Port
Prichozi ICMP Vse
Prichozi SSH 22
Prichozi TCP 443
Prichozi TCP 8443
Odchozi Vse Vse

Pro kontrolu spravnosti instalace stanic KYPO Head a KYPO Proxy a vytvorené nové
sité je spustén skript ansible-check-base.sh, pomoci kterého je ovérena dostupnost

stanic a vzdaleny pristup na obé stanice. Skript musi mit navratovou hodnotu failed=0.
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Uspésné vytvorena zakladni infrastruktura je zndzornéna na obrazku 5.2, jedna se o zné-

zornéni sitové topologie, které vykresluje prostiedi Horizon.

Instance
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Obr. 5.2: Zakladni infrastruktura KYPO v prostiedi Horizon
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5.3.2 Nasazeni KYPO cyber range

Tato ¢ast popisuje nasazeni samotné platformy KYPO, tedy té casti, ke které uzivatelé
pristupuji, a pres kterou je spravovan cely cyber range.

Nasazeni KYPO je uskutecnéno zejména pomoci nastroje Ansible, ktery na libovolnou
stanici, ke které je mozné pristoupit, instaluje a konfiguruje potiebné nastroje, spravuje
uzivatele, sitovou spravu a zejména spojeni s OpenStack cloudem. KYPO je mozné nasadit
dvéma zplsoby, a to na stanici kypo-head, kterda bézi jako instance na OpenStacku,
nebo na lokalni stroj jako virtualizovany OS. Vybér zpusobu zalezi na nékolika faktorech.
Zejména na zhodnoceni metod pristupu k cyber rangi, pokud bude ridici stanice KYPO
hostovana na OpenStack cloudu, je k ni mozné pristoupit z jakékoliv stanice v lokalni
siti (nebo pomoci VPN), kterd mé zaroven pristup k OpenStacku!'®. Pokud bude KYPO
lokalné virtualizovany, je nutné na KYPO platformu pristoupit piimo z hostujici stanice
nebo provést dodatecnou sifovou spravu pro vzdaleny pristup k virtualizované stanici.

Dalsim faktorem jsou pamétové a zejména vypocetni prostiedky. Ve zdejsim prove-
deni ma OpenStack predem urcené prostifedky a spusténi dalsi instance by prostredky
odebralo®®, které by mohly byt pouZity pro trénovaci scénaf. Nasazeni pomoci virtuali-
zovaného OS je také mirné jednodussi, protoze obsahuje z vétsi ¢asti jiz nakonfigurovany
Ansible s vytvorenymi certifikity pro HTTPS komunikaci s KYPO portalem a auten-
tizacnim serverem OIDC, coz snizuje riziko zadani chybnych tdaji. Pro infrastrukturu,
kterd je pouzita v této praci, byl vybran zptsob nasazeni lokalné na virtualizovany OS,
a to hlavné z divodu uvolnéni vypocetnich prostredkit OpenStacku. Po vybrani této me-
tody je instance kypo-head odstranéna ze zékladni infrastruktury, protoze ji zastoupi
stanice Kypo a virtualizovany OS.

Nasazeni znovu probihd ze stanice Kypo, na které je nutné nainstalovat nastroje An-
sible, python3-passlib a berypt. Pro spravu a béh virtualniho stroje je potreba VirtualBox
a nastroj Vagrant. Nastroj Vagrant slouzi pro automatické spousténi a spravu prenosnych
virtualnich stroji, které mohou byt ovladany napiiklad z CLI hostujictho OS. Pro béh
virtualniho OS jsou potreba 4 jednotky CPU a 8GB RAM, tedy stejné jako by bylo nutné
vyhradit pro OpenStack instanci, ale vyuziji se prostiredky stanice Kypo. Zdrojové soubory
pro nasazeni platformy KYPO se nachdzeji v GitLab repozitaii Masarykovy univerzityS.

Pro nasazeni je nutné poskytnout tidaje pro pristup ke sluzbam OpenStacku a pro pri-
stup na instanci kypo-proxy-jump. Je potieba zajistit ID a heslo k tzv. application cre-

dentials, které slouzi k autentizaci pro pouzivani OpenStack sluzeb, pouzity mohou byt

MKonkrétné k rozhrani, na kterém se nachézi management uzel, v tomto pifpadé se jedni o adresu

192.168.1.123
5Pamétové a vypodetni prostiedky, které m4 instance vyhrazeny udava piedem definovany flavor, viz

tabulka 5.2.
6Dostupného  na  adrese: https://gitlab.ics.muni.cz/muni-kypo-crp/devops/kypo-crp-

deployment
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ty udaje, které byly vygenerovany driive pro instalaci zdkladni infrastruktury. Dale je
nutné zajistit vzdaleny pristup k vnitini instanci kypo-proxy-jump pomoci plovouci IP
adresy a klice. Kli¢ miize byt pouzit ten, ktery= byl vygenerovan pfi instalaci zakladni
infrastruktury nebo muze byt znovu stazen, OpenStack uchovava vSechny vygenerované
klice k prislusnym instancim. KIi¢ je nutné zakdédovat nastrojem berypt pomoci piikazu
base64. Udaje se ulozi do souboru local-demo-extra-vars .yml, ktery zobrazuje vypis
5.11. Zakoédovany kli¢ pro vzdéaleny pristup se ulozi do souboru local-demo-secrets.yml,
ve kterém se také nachézi zakodovany soukromy a verejny klic¢ certifikdtu pro zabezpeceny
pristup na KYPO platformu.

Parametr kypo_crp_dns slouzi pro oznaceni DNS (Domain Name System) servert,
na které budou prichézet pozadavky od vnitinich KYPO instanci, v tomto pripadé ma

verejna sit public pristup do internetu, tudiz je mozné pouzit verejné DNS servery.

Vypis 5.11: Obsah souboru local-demo-extra-vars.yml

# The URL of OpenStack Identity service API.
kypo_crp_os_auth _url: 192.168.1.123:5000
# The ID of application credentials to authenticate at the
OpenStack cloud platform.
kypo_crp_os_application_credential_ id:
a817375cel1944833a28273abcf8fb807
# The secret string of Application Credential ID.
kypo_crp_os_application_credential_secret: <heslo>
# The KYPO Jump host IP address or hostname.
kypo_crp_proxy_host: 172.24.0.75
# The name of the user on the KYPO Jump host.
kypo_crp_proxy_user: ubuntu
kypo_crp_dns:
- 8.8.8.8
- 8.8.4.4

Po uloZeni souboru je piistoupeno k vytvoren{ virtualniho stroje. Udaje pro jeho vytvo-
feni se nachazi v souboru Vagrantfile, podle kterého Vagrant virtudlni stanici vytvori,
nachazi se v ném udaje o nazvu stanice, sitovych rozhrani, IP adrese a odkaz na zdroj
obrazu stanice.

Nastroj Vagrant je spustén s odkazem na soubory local-demo-extra-vars.yml a
local-demos-ecrets.yml, které preda nastroji Ansible pro automatizaci instalace fron-
tendu a backendu KYPO platformy a autentizacniho serveru OIDC. Nasazeni je spusténo
prikazy ve vypisu 5.12.
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Vypis 5.12: Vytvoreni a spusténi virtualniho stroje s platformou KYPO

user@kypo :~/kypo-crp-deployment$ vagrant box update
user@kypo :~/kypo-crp-deployment$ EXTRA_VARS=./local-demo-

extra-vars.yml,./local-demo-secrets.yml vagrant up

Po zavedeni samotné Kypo stanice do VirtualBoxu je do konzole vypisovan pribéh
operaci, které provadi Ansible. Jedna se o totozné kroky, které by byly provedeny v pii-
padé, Zze by nasazeni probihalo na stanici kypo-head na OpenStacku. Pokud by se béhem
nékterého z kroku vyskytla chyba, jedna se pravdépodobné o chybné zadané tidaje v pre-
danych souborech, pri feseni chyb je dulezité vychazet z chybovych hlaseni vypsanych
do konzole néastrojem Ansible.

Virtualni stanice je oznacena jako run always, tedy Ze je neustale spusténa. Pokud
by z néjakého divodu doslo k preruseni béhu virtualni stanice, naptiklad z diivodu restartu
hostitele, je mozné stanici znovu zapnout prikazem vagrant up s prislusnymi parametry.
Pokud dojde k preruseni béhem nasazeni, tak je nutné virtualni stroj spustit znovu prika-
zem vagrant up --provision, Ansible tak muze zkontrolovat veskeré provedené kroky
a nékteré pripadné provést znovu, tento krok se také musi provést, pokud dojde ke zméné
nékterych parametru (napiiklad klice pro SSH pristup). Prace s Vagrantem musi byt vzdy
provadéna ze slozky kypo-crp-deployment.

Pokud po dokonceni nasazeni Ansible vrati hodnotu failed=0 platforma KYPO je
pripravena k pouzivani na IP adrese 172.19.0.22. Kone¢néa infrastruktura je znazornéna

na obrazku 5.3.

Q Kypo Controller Compute

A (g g wl
) Y >
HTTPS e OpenStack
\VirtualBox | A
' 1 C‘L\
<€ A
I KYPO public A ] . »
| platforma I kypo-proxy-jump
|

- = = = = kypo-base-net

Obr. 5.3: Upln4 infrastruktura platformy KYPO a OpenStacku
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5.4 Ovladani platformy KYPO

Ve vychozim nastaveni je vytvofen jeden hlavni uzivatel s plnymi pravy kypo-admin
pro ovladani KYPO platformy a tvorbu novych uzivateli a t¥i obycejni uzivatelé pro pri-
stup k trénovacim scénaiiim kypo-user, john.doe a jane.doe. Vychozi heslo je pro
vsechny stejné password. Autentizace na KYPO je vzdy pres OIDC server, kam je uzivatel
pro prihlaseni presmérovan. Novi uzivatelé a sprava acta je provadéna hlavnim uzivate-
lem na adrese https://172.19.0.22:8443/csirtmu-dummy-issuer-server. Domovska
strana portalu KYPO platformy z pohledu hlavniho uzivatele je zobrazena na obrazku
5.4

B KYPO

Home

Trainings

Definition

Instance

Run

Training Run
Definition

Sandbox Definition Training Definition
('\
)
Pool Training Instance Resources
Groups Users Microservices

Obr. 5.4: Portal KYPO platformy z pohledu hlavniho uzivatele


https://172.19.0.22:8443/csirtmu-dummy-issuer-server

Sekce Training Definition je urcéena pro vytvareni a tupravam trénovacich scénérii
z pohledu cvi¢iciho. Je zde upravovan text scénare, kterym je cvicici provadén, zadavany
flagy, otazky, jejich ohodnoceni a napovédy. Cely trénovaci scénar muze byt také impor-
tovan v souboru typu JSON. V sekci Training Instance jsou zobrazeny vSechny mozné
pooly, které jsou dostupné, alespon jeden musi byt scénafi prifazen (viz nize), dale je zde
definovana doba, po kterou je cviceni zpristupnéno a urcen pristupovy kod, ktery cvicici
musi zadat pro pristup k trénovacimu scénari. V sekci Training Run je zadavan pri-
stupovy kéd a poté zobrazen obsah samotného scénére, pripadné vysledky provedeného
cviceni. Toto je jedind sekce, kterou vidi obycejni uzivatelé, tedy cvic¢ici po prihlaseni
se do Portélu.

Sekce Sandbox Definition slouzi pro definici sandboxt. Definice jsou importovany
z GitLab repozitare, ktery je specifikovan pfed nasazeni KYPO platformy v souboru
local-demo-extra-vars.yml, nyni je mozné ¢erpat pouze z jednoho repozitate, ktery je
ve vychozim stavu nastaven na interni repozitar MUNI projektu KYPO, v tomto nasazeni
tak bylo ponechédno. Sandbox definice zpravidla obsahuje hlavni soubor sandbox.yml,
kde jsou specifikovany veskeré instance a sité, které budou v OpenStacku vytvoreny,
stejné tak prostredky (flavors a diskové obrazy), které jsou pro vytvoreni konkrétni in-
stance potieba. Sekce Pool slouzi pro vytvoreni tzv. pooli. Jeden pool znac¢i jednu de-
finici sandboxu alokovanou na OpenStacku. Alokaci jednoho poolu nastane vycerpani
prostiedktit OpenStacku definovanych pro jeden sandbox. Dojde tedy k vytvoreni vsech
instanci, siti a sifovych prvkia, které jsou vazané na konkrétni trénovaci scénar, tento
krok procesu celé alokace poolu je oznacovana jako OpenStack Stage. V dalsim kroku
jsou jednotlivé stanice upravovany, aby vyhovovaly prerekvizitdm konkrétniho trénova-
ciho scénare, tento krok je nazyvan jako Ansible Stage. Prubéh celé alokace je pomoci
Spice konzole z instance kypo-proxy-head uzivateli vypisovan, pokud tedy nastane bé-
hem néjakého kroku chyba, lze ji dohledat. Alokace postupné prochdazi stavy In Queue,
Running, Finished nebo Failed. Nepovedena alokace se musi zrusit a spustit cela znovu.
Alokovano muze byt vice pooli, plati, Ze pro jeden aktivni trénovaci scénar, tedy pro
jednoho aktivniho hrace, musi byt alokovan jeden pool. Pro vice hract musi byt aloko-
vano odpovidajici mnozstvi pooli, s tim samoziejmé souvisi i pouziti dalsich vypocetnich
a pamétovych prostfedkt. Jeden sandbox se tedy miize skladat z vice identickych poolii.
Sekce Resources zobrazuje vycerpané prostredky z celkovych moznych, které OpenStack
mize alokovat. Udaje jsou pi{mo prebrany z prostfedi Horizon. Déle je zde seznam vSech
dostupnych obrazovych diskti poskytovanych sluzbou Heat.

Sekce Administration slouzi ke spravé uzivateli, pridélovani roli a spravé uziva-
telskych skupin. V sekci Microservices je mozné registrovat nové sluzby do KYPO
platformy. Napriklad sluzbu Elasticsearch pro vyhledavani a filtraci dat na webovych
strankach.

Detailnéjsi zobrazeni jednotlivych sekei je mozné nalézt v literature [45] v kapitole
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User Guide.

5.4.1 Zprovoznéni ukazkového scénare

KYPO nabizi jeden ukazkovy trénovaci scénar typu CTF, ktery demonstruje schopnosti
KYPO platformy a moznosti ovladani platformy zejména pro hlavni uzivatele a organi-
zatory cviceni. Tento scénar tedy neslouzi pro trénovaci ucely, cilem tohoto scénare je
pripojit se pfimo do instance sandboxu z externi sité pomoci SSH pripojeni.

V této kapitole je popsan postup zprovoznéni ukazkového scénaie!”.

Import trénovaci definice

Trénovaci definice je soubor ve formatu JSON, podle kterého jsou cvic¢ici provadéni. Postup
importu trénovaci definice je nasledujici:

1. Prihlasit se ke KYPO platformé za hlavniho uzivatele kypo-admin,

2. v sekci Training zvolit Definition,

3. zvolit volbu Upload,

4. vybrat soubor training. json.

Po nahrani definice je mozné ji upravit jiz v platformé KYPO. V trénovaci definici
je také mozné vybranym uzivatelim udélit roli organizatort cviceni, které nésledné maji

plné pravo cviceni upravovat a pripadné spoustét.

Definice sandboxu

Sandbox urcuje topologii, ktera je vytvorena v OpenStacku pro pro dany scénar. Definice
se importuji z pristupného GitLab repozitare, ktery je specifikovan pred nasazenim celé
KYPO platformy. Sandbox ukazkového scénare ma nasledujici strukturu.

V souboru sandbox.yml se nachazeji veskeré informace o instancich a sitich, které
maji byt vytvoreny, tedy nazev instance, flavor, zarazeni instance do sité, obrazovy disk,
uzivatelé. Pro sit je specifikovdan nazev a IP adresa, podsit a alokac¢ni velikost IP adres.
Postup vytvoreni sandboxu je nasledujici:

1. V sekci Sandbozes zvolit Definition,

2. zvolit Create,

3. pole vyplnit dle tabulky 5.4.

Pokud je spojeni s repozitarem tspésné, sandbox je pripraven k alokaci.

"Dostupného  na  adrese:  https://gitlab.ics.muni.cz/muni-kypo-crp/prototypes-and-

examples/sandbox-definitions/kypo-crp-demo-training/-/tree/master
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Tab. 5.4: Import definice sandboxu ukazkového scénare

SSH adresa git@git-internal-ssh: /repos /prototypes-and-examples /sandbox-
definitions/kypo-crp-demo-training.git

revize master

Alokace sandboxu

Samotna alokace sandboxu, prestoze je automatizovana, sklada se z mnoha kroki a jedna
se o nejkritictéjsi cast zprovoznéni jakéhokoliv scénéare. Alokace se sklada ze tIi casti,
tzv. stages, témi jsou OpenStack Stage, Anssible Networking Stage, Ansible User Stage.

Spusténi alokace sandboxu pro jeden pool je nasledujici:

1. V sekci Sandbozxes zvolit Pool,

2. zvolit Create.

Alokace sandboxu probihd pres instanci kypo-proxy-jump a cely prubéh alokace
ve formé vypisu Ansible playbooki je zobrazen pomoci Spice konzole. Oc¢ekdavanym vy-
sledkem je stav Finnished. Doba alokace se pohybuje kolem deseti minut. Po dokonceni
alokace je mozné si vytvorenou topologii sandboxu prohlédnout piimo v prostiedi Horizon,
viz obrazek 5.5.
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Obr. 5.5: Topologie ukazkového scénare zobrazenda v prostredi Horizon

Platforma KYPO také vytvori uzivatelsky privétivéjsi topologii, ktera obsahuje pouze

casti dulezité pro samotny scéndr, viz obrazek 5.6. Tato topologie je také k dispozici
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pri vypracovavani samotného scénare cviceni.

=

SEMAET-SW... 192.168.20.5
s8nser

== @

rower-me... 100.100.1...
rowter

=0

client-sw... 182 168.30.5
client

Obr. 5.6: Topologie ukazkového scénare na platformé KYPO

Spusténi scénare

Pred spusténim scénafe je jesté nutné pritadit trénovaci definici prislusSnému alokovanému
sandboxu a specifikovat, kdy bude scénar dostupny. Obecné je mozné vytvorit tolik tré-
novacich instanci, respektive scénaru cviceni, kolik je dostupnych pooli. V tomto pripadé
je dostupny jen jeden pool. Postup pro vytvoreni instance scénare je nasledujici:

1. V sekci Training zvolit Instances,

2. zvolit Create,

3. vyplnit iidaje o scénari - nazev, cas zacatku a konce cviceni, zvolit ¢tyfmistny PIN

pro pristup do cvicent,

4. zvolit Assign Pool a vybrat prislusny alokovany pool,

5. libovolné zvolit organizatory cviceni,

6. zvolit Create.

Scénar je nyni dostupny ke spusténi. S instanci se vygeneroval tzv. Access Token,

ktery se sklada z vybraného PINu a dalsich nahodné vygenerovanych ¢tyr ¢islic. Pro spus-
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téni cviceni je nutné zadat cely token. Samotné cviceni je nasledné spusténo v sekci Run.
Ukazka pritbéhu cviceni je zobrazena v priloze A.

Pro pripojeni ptimo do instance sandboxu je vyuzivana Spice konzole. Pro pristup
k instanci z KYPO scénére je vygenerovana adresa, kterd umozni ucastnikovi ovladat

instanci primo v OpenStacku. Ukazka vygenerované Spice konzole je na obrazku 5.7.

& KYPO Cyber Range Pl: X | Spice Javascript client X |+

cC @ © & 192.168.1.123:6082/spice_auto.html?token=bd4d352a-160d

WERICEyy send Curi-Alt-Delete —

Lui list --up

t to hitg Lubuntu.coms
tion or pro

todistri
idual 1

ILUTELY WO WARRAMTY, to the :tent permitted hy

"root"), use “sudo <command:'.

kypodclient: ™%

Obr. 5.7: Pristup do instance sandboxu pomoci Spice konzole

Po dokonceni scénare platforma KYPO vygeneruje v podobé graft statistické tdaje
ziskané béhem cviceni. Organizatori tak mohou hodnotit trvani urcitych tkol, nespravné
odpovédi, pripadné pouzité napovédy. Tyto tidaje je také mozné sledovat v pribéhu cvi-
ceni. Na obrazku 5.8 se nachazi vygenerovany graf jednotlivych tloh a jejich ohodnoceni
v zavislosti na délce vypracovani dané tlohy.

V pripadé, ze by uzivatel chtél scénar spustit znovu, je nutné alokovat novy pool
a k nému priradit trénovaci definici. Opétovné spusténi stejného scénare neni mozné z du-

vodi zmén, které v instancich sandboxu probéhly v disledku plnéni cviceni.

Vycisténi sandboxu

Po dokonceni cviceni je nejprve nutné odebrat pool z trénovaci instance. Poté je mozné

v sekci Sandbozes - Pool konkrétni pool vymazat spusténim zadosti na vymazani. Sandbox
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Obr. 5.8: Casovy graf jednotlivych tikolt ukézkového scénate

po tomto kroku zustava stale definovany a lze jej vymazat az po odstranéni vsech poolii.
Jiny postup neni doporucovan, i kdyz je mozné definici sandboxu vymazat i s alokovanym
poolem, organizator nad nim nasledné ztrati kontrolu a vymazani poolu je mozné pouze

primo v OpenStacku.

5.4.2 Import vlastniho sandboxu

Pri nasazeni KYPO platformy musi byt dostupny pravé jeden GitLab repozitar, ze kterého
se importuji sandboxové definice pro konkrétni cviceni. V ukazkovém scénari byl pouzit
interni GitLab repozitar, ktery KYPO tym poskytuje k demonstraci pouzivani platformy
a moznosti, které nabizi. Pouziti interniho repozitate je z hlediska plného vyuziti KYPO
platformy nevyhodné, jelikoz neumoznuje importovat vlastni definice sandboxti, které jsou
vytvoreny pro specifické cviceni, napriklad v budoucnosti pro studenty. KYPO nabizi
vlastni nastroj pro vytvareni trénovacich scénari zvany Sandbox Creator, ktery sandboxy
generuje cilené pro pouziti na KYPO platformé, vice v literatute [48].

Jako testovaci sandbox byl pouzit sandbox vytvoreny v ramci bakalarské prace Virtu-

aliza¢ni platforma pro bezpecnostni cviceni (literatura [49]), ktery byl nahran na osobni
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GitLab repozitai'®. Adresa cesty k projektu se sandboxem musi byt v tomto formatu
https://gitlab.com/skupina/podskupina/projekt. V case psani této ¢dsti prace!®
totiz KYPO neumi importovat projekty, které nejsou zanorené minimalné do skupiny
a podskupiny.

Pri prvni fazi alokace sandboxu je pouzivan Ansible playbook, ktery kontroluje funké-
nost spojeni mezi stanici Kypo, instanci kypo-proxy-jump a instancemi v sandboxu.
Projekt s timto playbookem musi byt dostupny ve stejném repozitari jako projekt se san-
dboxem, playbook je proto importovan z externfho KYPO repozitare?.

Udaje o GitLab repozitafi, ze kterého jsou sandboxy importovany, jsou zaddvany pred
nasazenim KYPO platformy v souboru local-demo-extra-vars.yml. KYPO umi pra-
covat pouze s GitLab repozitafem, ke kterému ma uzivatel plny pristup, je nutné zajistit
tyto udaje:

o URL adresu serveru,

o URL adresu GitLab REST API serveru,

o SSH klice pro bezheslovy pristup,

o Access Token uzivatele pro autentizaci na REST API server,

o SSH adresu k Ansible playbooku a nazev revize.

Upravené ¢éasti souboru local-demo-extra-vars.yml zobrazuje vypis 5.13. Klicovy
par pro SSH pristup a Access Token jsou z vypisu vynechany. Verejny a soukromy kli¢

musi byt zakdédovany prikazem Base64.

Vypis 5.13: Upravené parametry pro GitLab repozitar

## The optional Git repository settings.
#kypo_crp_git: ’{{ukypo_crp_git_internal }}’
kypo_crp_git:

type: GITLAB

server: gitlab.com

rest_server_url: https://gitlab.com/api/vi/
user: git

private_key: <zakdédovany soukromy klic>
public_key: <zakdédovany vefrejny klic>
access_token: <string tokenu>

ansible networking url: https://gitlab.com/kypo-crp/sanbox -

definttions/kypo-ansible-stage-one.git

ansible _networking rev: master

8Dostupny na adrese: https://gitlab.com/kypo-crp/sanbox-definitions/small-sandbox-
training.git

YDuben 2021

20 Ansible playbook je dostupny na adrese: https://gitlab.ics.muni.cz/muni-kypo-crp/backend-
python/ansible-networking-stage/kypo-ansible-stage-one

99



https://gitlab.com/skupina/podskupina/projekt
https://g
https://gitlab.com/kypo-crp/sanbox-deiinitions/small-sandbox-
https://gitlab.ics.muni.cz/muni-kypo-crp/backend-

Po uloZeni souboru je nutné spustit Vagrant s Ansible playbooky znovu. Toho je do-
cileno prikazem vagrant up --provision, bohuzel timto postupem nejsou restartovany
Docker kontejnery, pomoci kterych jsou jednotlivé komponenty KYPO platformy nasa-
zovany. Dusledkem toho byla pfi snaze o import sandboxu zobrazena chybova hlaska
»The GIT user does not match the configured value for this instance: expected=’ssh’,
actual=git“. Problém byl vyTesen vypnutim virtudlniho OS s KYPO platformou a na-

slednym zapnutim s upravenym souborem, viz vypis 5.14.

Vypis 5.14: Spusténi nastroje Vagrant s upravenymi GitLab parametry

user@kypo :~/kypo-crp-deployment$ Vagrant halt
user@kypo :~/kypo-crp-deployment$ EXTRA_VARS=./local-demo-
extra-vars.yml,./local-demo-secrets.yml vagrant up --

provision

Kypo platforma je nésledné opét dostupna na adrese 172.19.0.22. Postup importu
sandboxu je totozny jako v pripadé importu ukazkového scénéare s tim rozdilem, ze je
zadana odlisna SSH adresa pro klonovani projektu s vlastnim sandboxem. Zadavané udaje

pro import sandboxu obsahuje tabulka 5.5.

Tab. 5.5: Import definice vlastniho sandboxu

SSH adresa git@gitlab.com:kypo-crp/sanbox-definitions/small-sandbox-training.git

revize master

Pfi importu sandboxu je zobrazena chybova hlaska ,Not enough values to unpack (ex-
pected 2, got 1)“. Dle informaci od KYPO tymu tato chyba je pravdépodobné zptisobena
pri pokusu o import sandboxu, ktery nema vyhovujici strukturu. Proto byl na osobni
repozital nahran ukazkovy scénar, ktery ma spravnou strukturu. V tomto pripadé se zob-
razilo chybové hlaseni ,Sandbox.yml 404: 404 Not Found“, i presto, ze projekt je zanoren

do pozadovaného formatu cesty.

Shrnuti importu vlastnich sandboxi

Pouziti vlastnich sandboxovych definic importovanych z verejného repozitare je dle KYPO
dokumentace mozné pri vhodném prizpusobeni zdrojového souboru
local-demo-extra-vars.yml. V tomto pripadé import nebyl tspésny. Import z vlastnich
sandboxl neni dtikladné vyzkousena sluzba, kterou KYPO nabizi. Pti feSeni potizi im-
portu bylo komunikovano s KYPO tymem, ktery se snazil urcit koteny chyb, které vznikly.
Ze zavéeru KYPO tymu vyplynulo, Ze se pravdépodobné jedna o chybu, ktera bude resena.
V case psani prace tedy neni mozné urcit zdroj chyby nefunkéniho importu a nasledného

vyTeseni.
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Zaveér

V bakalarské praci byly predstaveny typy bezpecnostnich cvic¢eni, na jejichz principu
jsou v soucasnosti stavény cyber range, které slouzi k praktickému vyuziti znalosti nejen
pro ICT specialisty v bezpecném a izolovaném prostredi s vyuzitim riznych druhi tréno-
vacich scénari.

V navazujici kapitole bylo vybrano pét platforem pro stavbu cyber range. Téchto pét
platforem bylo vybrano, protoze kazda z nich se stavi k pfistupu vytvoreni cyber range
odlisnym zptisobem. Vyzdvizena je platforma SecDevOps@Cuse CyberRange, jelikoz vy-
uziva cloud jako vypocetni a pamétovy prostiedek, coz je zalozeno na podobném principu
stavéni cyber range jako KYPO platforma, na kterou je tato prace zamérena.

SecDevOps@Cuse CyberRange vyuziva externi cloud se zpoplatnénymi sluzbami, plat-
forma KYPO je zaloZena na open-source cloudové platformé OpenStack, kterou je mozné
nasadit do vlastni infrastruktury. OpenStack vyuziva mnoho sluzeb, které nabizi jednot-
livé komponenty a nejpodstatnéjsi z nich byly predstaveny. Nasledoval popis metod nasa-
zeni OpenStacku a u kazdé z nich byla shrnuta vhodnost, ¢i nevhodnost pouziti nasazeni
pro tuto praci.

Zaveérem teoretické ¢asti byla provedena analyza platformy KYPO a na zakladé uvede-
nych poznatki byla vybrana metoda nasazeni OpenStacku tak, aby vyhovovala potfebam
platformy KYPO.

Prakticka ¢ast se sklada ze tii ¢asti - nasazeni OpenStacku, nasazeni platformy KYPO
a zprovoznéni ukazkového scénare. Po ptivodné nevhodné zvolené metodé nasazeni pomoci
nastroje PackStack, byl OpenStack nasazen pomoci nastroje Kolla-Ansible, ktery se nyni
jevi jako nejvhodnéjsi metoda vzhledem k potfebam platformy KYPO. Kvili zméné me-
tody nasazeni z metody PackStack na Kolla-Ansible bylo nutné upravit pouzitou in-
frastrukturu z jedné stanice na celkem tii stanice.

Nasazeni jednotlivych platforem OpenStack a KYPO neni v zasadé komplikované,
ale obé dvé spolu musi precizné kooperovat. Z tohoto divodu musela byt platforma Open-
Stack nékolikrat nasazena znovu, jelikoz az pti pripravach na nasazeni platformy KYPO,
v nékterych pripadech dokonce po jejim nasazeni, bylo zjisténo, ze doslo k nevhodné kon-
figuraci OpenStack komponent, které zamezovaly spravné c¢innosti KYPO cyber range.
Prakticka ¢ast plné vychézela z oficidlniho navodu pro nasazeni a spravu platformy KYPO,
ale z toho diivodu, zZe je stéle cely projekt velmi cerstvy, neni mozné zachytit veskeré ne-
soulady, ke kterym miize v jednom z mnoha kroki dojit. V praci jsou poznatky, které vedly
k funkénimu nasazeni, a nebyly objasnéné v KYPO dokumentaci, uvedeny.

Nasazena KYPO platforma je plné funkéni. Na platformé byl zprovoznén a vyzkousen
dostupny ukazkovy scénar, ktery KYPO nabizi k demonstraci funkénosti cyber range.
KYPO platforma tréninkové scénare importuje z GitLab repozitare, ktery je specifikovan

pred samotnym nasazenim platformy. Z divodu budouciho pouziti vlastnich tréninkovych

61



scénari byla KYPO platforma nasazena podruhé se specifikovanym vlastnim GitLab re-
pozitarem pro vyzkousSeni importu vlastniho scénare, ktery ale nebyl tispésny i za pomoci
podpory KYPO tymu.

Projekt KYPO je jako platforma pro bezpecnostni cviceni jako open-source velmi
cerstva. Projekt je ojedinély a perspektivni, je na ném stale pracovano a pripadné chyby
nebo nesrovnalosti jsou dosud Teseny, proto je pro plné funkéni nasazeni KYPO platformy

potfebna spoluprace s KYPO tymem.
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Seznam symboli a zkratek

AMI
AWS
CLI
CTF
DNS
DOT
EC2
EdDSA
GUI
HTTP
HTTPS
IaaS
ICMP
JSON
KYPO
LMS
LVM
LXC
NASA
NAT
NATO
NIST
NUKIB

oS

Amazon Machine Image

Amazon Web Services

Command Line Interface

Capture the Flag

Domain Name System

Graph Description Language

Elastic Compute Cloud

Edwards-curve Digital Signature Algorithm
Graphical User Interface

Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Infrastructure as a Service

Internet Control Message Protocol
JavaScript Object Notation

Kyberneticky polygon

Learning Management System

Logical Volume Management

Linux Containers

National Aeronautics and Space Administration
Network Address Translation

North Atlantic Treaty Organization
Néarodni institut standardii a technologie
Néarodni trad pro kybernetickou a informac¢ni bezpecnost
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OVF Open Virtualization Format

PXE Preboot Execution Environment

RDP Remote Desktop Protocol

RSA Rivest Shamir Adleman

SSH Secure Shell

SPICE Simple Protocol for Independent Computing Environments
Ul User Interface

URL Uniform Resource Locator

VMDK VMware Virtual Disks

VMX Virtual Machine Configuration
VPC Virtual Private Cloud

VPN Virtual Private Network
XML eXtensible Markup Language

YAML YAML Ain’t Markup Language
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3. Connect... @ 4. Privile...

Finding open ports
Your goal is to get access to a server. You know that there is a telnet service running on the server but it is not running on the default port. Your first task is to find the port on
which the telnet service is running. The flag is the port number.

Below are two options how to connect to the client from which you can connect to the server.
GUl access

L In the topology overview, click the button in the top-right corner of the graph, then Expand AlL, client and Generate console URL.After afew moments,
Open link next to the Generate console URL should appear.

2. Login using username Kypo and password kypo
SSH from local machine

1 Usethe Get SSH Access button to download ssh-access.zip.
2. Extract the ssh-access. zip file to your ~/ . §5h/ directory.
% unzip ssh-access.zip -d ~/.sshy

3. Execute the extracted source scriptin the current shell using the Source command with the path to the KYPO proxy SSH private key. The source script that will set the
s5h command and the KYPO proxy SSH private key, which is available from instance operator.

% source ~/.ssh/pool-id-<pool_ID>-sandbox-id-<sbhx_ID=-user-source.sh PATH TO_KYPO_PROXY_PRIVATE KEY
4. Connect to the client to kype user.

% ssh kypo@client
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