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Anotace

Cilem diplomové prace je popsat moderni metody webové analytiky a vytvorit
aplikaci pro sledovani navstévniki webu. Prvni kapitola obsahuje definice
zakladnich pojmit, které se casto vyskytuji v celé diplomové praci. Nasleduje
definice webové analytiky, jeji historicky vyvoj a popis procesu webové analytiky.
Dalsi kapitoly se podrobnéji vénuji jednotlivym Kkrokiim tohoto procesu.
Framework webové analytiky pomaha analytikovi definovat cile konkrétniho
webu a mérit jeho uspésnost. Metody identifikace a sledovani navstévnikl popisuji
zplsoby, jak ziskat potiebna data pro tcely webové analytiky. Nasledujici kapitola
se vénuje ocCisténi ziskanych dat od nevyzadanych pristupti. Kapitola analyza se
zameéiuje na ziskavani znalosti ze zpracovanych dat. Hlavnim pfinosem této prace
je nastroj webové analytiky, ktery slouzi jako doplnék ke stavajicim nastrojim
nebo jako framework pro vytvoreni konkuren¢niho nastroje. Soucasti prace jsou i

podplirné nastroje pro testovani této aplikace.

Annotation

Title: Advanced methods and trends of web analytics

The aim of this diploma thesis is to describe advanced methods and trends of web
analytics and develop an application for tracking web visitors. The first chapter
contains definitions of basic terms, which occur frequently in the entire diploma
thesis. This is followed by the definition of web analytics, its historical
development and the description of the process of web analytics. The next
chapters expand on the various steps of the process. Framework of web analytics
helps the analyst to define the objectives of a particular website and measure its
success. Methods of identification and tracking of visitors describe ways to obtain
the necessary data for the purposes of web analytics. The next chapter deals with
cleaning of collected data from spam. The chapter analysis focuses on knowledge
extraction from the processed data. The main contribution of the theses is a web
analytics tool, which serves as a supplement to existing tools or as a framework for
creating a competitive tool. The thesis also contains support tools for testing this

application.
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1 Uvod

Podle letosnich vyzkumi Asociace pro elektronickou komerci (APEK) se obrat
Ceské e-komerce kazdy rok vyrazné zvysSuje a 73 % uzivatell internetu nakoupi

alesponi jednou za ¢tvrt roku [1, 2].

Webovi vyvojari a provozovatelé webli se diive rozhodovali na zakladé intuice.
Vysledkem byly weby, které odpovidaly jejich predstavam, ale nedokazaly naplno
vyuzit zajmu navstévnika webu. BohuZel je moZné se s timto piistupem setkat i v
dnesSni dobé. Webova analytika umoznuje 1épe pochopit zajmy navstévnika, odhalit
nedostatky webu a v nékterych pripadech i urcit resSeni téchto nedostatki. Spravné
pouziti webové analytiky a implementace zjiSténych poznatki poskytuji lepsi
kontrolu nad provozem webu a zvySeni jeho tispéSnosti. Samotné pouziti webové
analytiky nemusi vzdy stacit k dosazeni uspéchu. Analytické nastroje nabizeji velké
mnozstvi idaji a funkci, které mohou byt pro dany web nepotiebné nebo dokonce
i Skodlivé. Chybnda interpretace udajli nebo nespravné pouziti funkci mohou v

nékterych pripadech vést k vétSim Skoddm neZ samotné nepouZziti téchto nastroju.

Webova analytika je mlady obor, ktery se stale vyviji. Nasvédcuje tomu nedostatek
zakladnich definic a velké mnoZstvi pojmi, které se 1isi mezi vyrobci analytického
softwaru. Do ceského prostiedi se nové poznatky z webové analytiky dostavaji
pirevazné ze zahranici. Z tohoto diivodu jsou v diplomové praci uvedeny nékteré

pojmy v ¢eském i anglickém jazyce.

2 Cile prace
Cilem teoretické casti diplomové prace je popsat soucasné metody webové

analytiky vCetné jejich vyhod a omezeni.

Prakticka cast prace si klade za cil vytvoreni nastroje webové analytiky pro praci s

namérenymi daty a zobrazeni webového provozu v podobé mapy.



3 Definice zakladnich pojmu

Tato kapitola obsahuje definice, které se opakované vyskytuji v ndasledujicich
kapitolach. Nékteré tyto pojmy se c¢asto nespravné zameénuji, prestoze se jedna o

zakladni a béZné pouzivané pojmy.

3.1 Webovy server a prohlizec

Jako webovy server se oznacuje hardware, ktery obsahuje webové soubory a
poskytuje je zarizeni navstévnika. HTTP server je software, ktery je spustén na
webovém serveru a komunikuje s klientem. Staticky webovy server posila
klientovi soubory v podobé, v jaké jsou na ném uloZeny. Dynamicky webovy server
musi soubor pred jeho odeslanim nejdiive zpracovat pomoci serverovych skripti.
Webovy prohlize¢ je program, ktery komunikuje s webovym serverem a

zobrazuje jeho obsah navstévnikovi [3].

3.2 Hypertext transfer protocol

Hypertext Transfer Protocol (HTTP) je bezstavovy protokol pro prenos dat mezi
serverem a klientem. Klientem mitiZe byt napriklad webovy prohliZec, ktery zasila
HTTP pozadavek webovému serveru. Server zpracuje poZadavek a zaSle klientovi
odpovéd. PoZadavky a odpovédi jsou popsany pomoci HTTP hlavi¢ek. Hypertext
Transfer Protocol Secure (HTTPS) je zabezpecena verze HTTP protokolu [4].

3.3 Web page, website a World Wide Web

Web page (webova stranka) je konkrétni dokument na webu. Soubor webovych
stranek poskytovanych v ramci jedné domény se nazyva website (webové
stranky). World Wide Web (WWW) je systém vzijemné propojenych
hypertextovych dokumentl pfistupnych prostrednictvim Internetu. World Wide
Web i webové stranky se obcCas souhrnné oznacuji pojmem web. V ramci této

diplomové prace se oznaceni web pouziva pouze pro webové stranky [5].

3.4 Navstévnik, uzivatel a realny uzivatel
Jako navstévnik se nejcastéji oznacuje unikatni navstévnik identifikovany pomoci

unikatnich dat z HTTP hlavicek. Obcas se pojem navstévnik zaméiuje s pojmem



webovy prohliZec, protozZe prohliZe¢ zastupuje navstévnika pri interakci s webem.
Po registraci se identifikovany navstévnik stava uZivatelem. Realny uzivatel je

skutecny clovék, ktery navstivil sledovany web.

3.5 Identifikatory

Uniform Resource Identifier (URI) je identifikator zdroje. K identifikaci zdroje
lze pouZit jeho umisténi, ndzev nebo obé varianty soucasné. Uniform Resource
Locator (URL) je typ URI, ktery identifikuje zdroj pomoci jeho umisténi. Uniform

Resource Name (URN) na rozdil od URL identifikuje zdroj pomoci nazvu [6].

3.6 Data, informace a znalosti

Data jsou pocitacové reprezentace modelii a vlastnosti skutecnych nebo

simulovanych entit [7].

Informace jsou data, kterd predstavuji vysledky vypocetniho procesu, jako je
statistickd analyza, pro prirfazeni vyznamu datiim, nebo prepisy nékterych vyznamii

pridélenych lidmi [7].

Znalosti jsou data, kterd predstavuji vysledky pocitacové simulace pozndvaciho
procesu, jako je vnimdni, uceni, asociace, a uvaZovdni, nebo prepisy nékterych

znalosti ziskanych lidmi [7].

3.7 Log azaznam

Log je soubor zdznamii uddlosti, ke kterym doslo v systémech a sitich organizace.
KaZdy zaznam obsahuje informace vztahujici se k urcité uddlosti, k nizZ doslo v ramci

systému nebo siteé [8].

3.8 Web analytics tool

Web analytics tool (nastroj webové analytiky) zpracovava naméiend data a
zobrazuje je ve formatu vhodném pro uzivatele. V soucasnosti je Google Analytics

nejpouzivanéjSim nastrojem webové analytiky.



4 Vyvoj webové analytiky

Analytika je proces ziskdvdni optimdlnich a realistickych rozhodnuti zaloZenych na

datech [9].

Definice webové analytiky se vyviji soucasné s vyvojem webovych technologii a
online marketingu. Piivodné se serverové logy vyuZivaly prevazné pro technické
Ucely (zadznam chyb atp.). V roce 1995 Dr. Stephen Turner vytvoril Analog, prvni
Siroce rozsireny program urceny Kk parsovani serverovych logt pro ucely webové
analytiky. Ve stejném roce spole¢nost WebTrends vyvinula prvni komercni nastroj
pro webovou analytiku. V roce 1966 vznikla pocitadla pristupid (hit counters) a
velmi rychle se rozsitila po celém internetu a tim zaroven rozsitila povédomi
verejnosti o webové analytice. O rok pozdéji vznikla nova metoda méreni
webového provozu pomoci znackovani stranek. Tato metoda rozsirila webovou
analytiku o nové udaje a jeSté vice posunula zaméreni webové analytiky smérem k
online marketingu. V roce 2004 byla zaloZena Web Analytics Association, ktera
méla za cil podporovat rozvoj webové analytiky. V roce 2005 spolecnost Google
koupila Urchin a spustila dnes nejpouZivanéjsi nastroj pro webovou analytiku -

Google Analytics [10, 11, 12, 13, 14].

Vroce 2006 Web Analytics Association zverejnila nasledujici definici.
Webovd analytika je méreni, sbirdni, analyza a reportovdni internetovych dat za

ucelem porozuméni a optimalizace vyuZivani webu [15].

Diky rozsifeni webové analytiky i mimo web se v roce 2012 Web Analytics
Association prejmenovala na Digital Analytics Association a zacala pouzivat pojem
digitalni analytika. Svétovy odbornik na webovou analytiku Avinash Kaushik
oznacuje digitalni analytiku jako webovou analytiku 2.0.

Webovd analytika 2.0 znamend analyzu kvalitativnich a kvantitativnich dat z
vlastntho webu i webii konkurence, a to za tucelem kontinudlniho vylepSovdni
uzivatelského proZitku soucasnych i potencidlnich zdkazniki, coZ se promitd do

pozadovanych vysledkii na webu i mimo néj [16].



S vyuzitim digitalni analytiky i pro offline prodejni kanaly se za¢ind pouZivat pojem

multikanalova analytika (Multi-channel analytics) [17].

¢ dlh ®
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N ™
- [« a
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\
%
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Obrazek 1: Multikanalova analytika [vlastni tvorba]

Obrazek ¢. 1 znazornuje rlznorodost zdroji webového provozu. Piichod
navstévnikli z offline kandli lze identifikovat naptiklad vytvorenim specidlni
stranky, pridanim parametru k existujici strance nebo registraci dalSi domény.
Kazda stranka, parametr nebo doména slouzi pouze pro jednu marketingovou

kampan.

Utelem webové analytiky je zlepsit uZivatelsky zaZitek (napitiklad snadny a rychly
nakup zbozi v e-shopu) a tim zvySit uspéSnost webu (v tomto pripadé zvySeni
pocCtu objednavek). Spravné pouziti webové analytiky je pfinosem pro navstévniky

i majitele webu.



5 Zakladni kroky webové analytiky

Webova analytika se sklada z nékolika krokt, které na sebe navazuji. Jedna se o
nekonecny proces, protoze chovani navstévnikili i cile webu se casem méni a je

potreba na tyto zmény reagovat.

@—)BII

definice cild meéreni \I

implementace reportovani

||I<_<

testovani analyza

Obrazek 2: Zakladni kroky webové analytiky [vlastni tvorba]

Obrazek €. 2 znazoriiuje proces webové analytiky. Prvnim krokem procesu je vzdy
definovani cili webu nebo hypotéz, které chce analytik ovérit. Na zakladé vybéru
potrebnych dat se zvoli vhodna metoda méreni. Namérena data se vétSinou dale
zpracovavaji a ocistuji od nezadoucich pristupi na web. Ze zpracovanych dat se
vypocitavaji metriky a sestavuji reporty. Pomoci segmentace a dalSich nastroji
webové analytiky se ziskavaji znalosti z namérenych dat a informaci z reportt. Na
zakladé novych zjisténi je mozné pripravit nékolik variant a jejich testovanim
zjistit, ktera z nich je nejlepSi. Po dokonceni implementace nové varianty cely
proces zacina znovu. Nasledujici kapitoly se podrobné vénuji jednotlivym krokiim

tohoto procesu.



6 Framework

Framework webové analytiky je strategicky plan webu. Pomoci jasné definovanych
krokli umoznuje identifikovat hlavni i vedlejsi cile a vyhodnotit jejich ispéSnost

nebo netdspésnost.

Framework se sklada z téchto kroku [18]:

nalezen{ obchodnich cilt
definovani cili pro vSechny obchodni cile
nalezeni klicovych ukazatelii vykonnosti (KPI)

nastaveni pozadovanych hodnot pro kazdy KPI

v > W N

definovani segmentt

6.1 Business objectives

Business objectives (obchodni cile) popisuji ucely webu. Piikladem obchodniho
cile maze byt zvysSeni poctu objednavek. Je vhodné zvolit zhruba 3-5 obchodnich
cild pro kazdy web. Spravné nastavené obchodni cile jsou proveditelné,

srozumitelné, méritelné a prospésné [19].

6.2 Goals
Goals (cile) umoznuji mérit uspésnost obchodnich cild. ZvySeni pocti konverzi

miiZe byt cil pro méreni ispésnosti obchodniho cile z pfedchoziho piikladu.

Mezi Casté typy cild patii [20]:

nacteni URL (napiiklad zobrazeni dékovné stranky po dokonceni nakupu)

udalost (napriklad spusténi videa)

délka navstévy (vhodné pro obsahové weby)

zobrazeni urcitého poctu stranek



6.3 Dimenze

Dimenze jsou vlastnosti navstévnika a vlastnosti jeho aktivit na webu. Komunikaci
navstévnika s webovym severem nejCastéji zprostiedkovava webovy prohliZec.
MnoZstvi a typy namérenych dimenzi zavisi na pouZzité metodé méreni. Z tohoto
diivodu je vhodné vytvorit seznam poZadovanych dimenzi jesté pred vybérem a

implementaci mériciho kédu [19].

jméno, pfijmeni, jméno, pfijmeni,  operaéni systém,
adresa, vek, ... adresa, vek, ... URL, referrer, ...
- B =
% % C—
dh O
navstévnik webovy prohlize¢ webovy server

Obrazek 3: Méreni dimenzi [vlastni tvorba]

6.3.1 Nejpouzivanéjsi dimenze

Nasledujici dimenze podporuje vétSina analytickych nastroji. Analytické nastroje
Casto nabizeji i moZnost definovat vlastni dimenze, které jsou specifické pro

konkrétni web.

Dimenze page (stranka) obsahuje identifikator konkrétni stranky nebo jiného
souboru na sledovaném webu. Jako identifikator se nejcastéji vyuziva URIL Presné
urceni této dimenze zaleZi na pouZitém analytickém softwaru a analytikovi, ktery
tento software pouZziva. Velkou vyhodou této dimenze je spolehlivost méreni. Jedna

se o jeden z mala namérenych udajq, ktery nelze podvrhnout [15].

Event (udalost) je zaznamenana akce s prifazenym konkrétnim datem a Casem

provedeni. Udalosti jsou aktivity, které se odehraly na strance [15].

Entry page (vstupni stranka) je prvni navstivena stranka v ramci navstévy
sledovaného webu. Pocet zaznamenanych vstupnich stranek odpovida poctu

navstév, protoZe kazda navstéva obsahuje vstupni stranku [15].

Landing page (pristavaci stranka) je stranka navrzend specialné pro navstévniky

prichazejici z marketingovych kampani. MizZe se nachazet na odliSném webu a



pouze presmérovavat navstévniky na hlavni web. BéZna pristavaci stranka
neobsahuje navigaci a je navrZena pouze pro jeden ucel. Pristavaci stranka byva

Casto i vstupni strankou [21].

Dimenze exit page (vystupni stranka) je posledni navstivena stranka v ramci
navstévy sledovaného webu. Pocet zaznamenanych vystupnich stranek odpovida

pocCtu navstév, protoZe kazda navstéva obsahuje vystupni stranku [15].

Dimenze referrer obsahuje zdroj webového provozu. Internal referrer (interni
referrer) je URL stranky, ktera se nachazi na sledovaném webu. External
referrer (externi referrer) oznacuje URL stranky nachazejici se mimo sledovany
web. Page referrer (referrer stranky) je zdroj webového provozu na konkrétni
strance. Jako zdroj konkrétni navstévy se oznacuje Session referrer (referrer
navstévy). Visitor referrer (referrer navstévnika) je URL prvni stranky, kterou
kdy navstévnik navstivil v ramci vSech navstév sledovaného webu. V pripadé€, Ze
navstévnik zadd URL adresu webu primo do prohlizeCe nebo pouzije drive

vytvorenou zalozku, obsahuje dimenze referrer prazdnou hodnotu [15].

Bounce (odraz) je navstéva, ktera se sklada pouze zjednoho zobrazeni stranky.
Tato stranka je zaroven vstupni i vystupni strankou. Velké mnoZstvi odrazi miize
naznacovat neuspéch webu privést navstévniky, protoze plnéni cili webu casto

vyzZaduje zobrazeni vice stranek [15].

Conversion, goal, outcome (konverze) je UspéSné splnéni cile webu. Makro
konverze urcuje primarni cil webu (nadkup zboZi, odeslani poptavky apod.). Mikro
konverze je dil¢i krok makro konverze (process milestone) nebo vedlejsi ¢innost,
pomoci které uzivatel projevuje zajem o web (stahnuti propagacnich materiald,

prihlaseni k odbéru novinek apod.) [15, 22].

V této kapitole jsou uvedeny pouze nékteré dimenze. Za dimenzi lze povaZovat
kazdy udaj naméifeny na webu. Nelze sestavit konecny vycet vSech dimenzi,

v

protoZze priibézné vznikaji nové a naopak nékteré zanikaji.



6.4 Metriky

Metrika je Cislo, které se pouZivd k méreni jedné z vlastnosti dimenze [23].

Metrika se casto pouZiva v kontextu s dal$i dimenzi (napriklad pocCet navstév
konkrétni stranky). Mohou se liSit mezi dodavateli analytického softwaru. Metriky
se nejcastéji rozdéluji podle typu (pocet nebo pomér) a podle filtrovani

(agregované, segmentované nebo individualni) [15].

Pocet je nejjednodussi jednotka méreni. Pomér (mira) je podil dvou pocti nebo
jinych pomért. Agregované metriky se ziskavaji z celkového provozu webu za
urcité casové obdobi. Segmentované metriky se vypocitavaji z celkového provozu
webu za urcité casové obdobi filtrovaného pomoci dimenzi. Individualni metriky

se sestavuji z aktivit konkrétniho navstévnika za urcité ¢asové obdobi [15].

Key Performance Indicator (klicové ukazatele vykonnosti, KPI) jsou specialni
metriky, které se pouzivaji pro méreni uspéSnosti webu. NejCastéji je KPI

vyjadreno jako pomeér, ale miiZe to byti pocet.

6.4.1 Nejpouzivanéjsi metriky
Nasledujici metriky se vyskytuji ve vétSiné analytickych nastroji, ale jejich vypocet
se miizZe lisit. Metrika by méla byt relevantni ke sledovanému webu, aktualni (web

se méni), okamzité pouZitelna a neméla by byt sloZita [16].

Metrika unique visitors (unikatni navstévnici) vyjadiuje pocet lidi, kteri
navstivili sledovany web. Tato metrika mliZe byt z technickych divodi velmi

nespolehliva [15].

Pocet hitii (server request, server call) je pocet pozadavki na stazeni souboru

ze serveru. Naptiklad video, obrazek, HTML stranka atp.

Metrika page views (zobrazeni stranky) vyjadruje pocet zobrazeni konkrétni
stranky. Zaznamendavaji se i opakované poZadavky na zobrazeni stejné stranky.

Zobrazeni jedné stranky nemusi nutné znamenat pouze jeden pozadavek na
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stazeni souboru z webového serveru, protoZe webova stranka casto vyzaduje

nacteni dal$i soubort (obrazky, externi soubory apod.) [15, 24].

Metrika visits, sessions (navstévy) vyjadiuje pocet navstév za urcité obdobi.
Navstéva je pocet interakci unikdtniho navstévnika, dokud sledovany web
neopusti. Za opusténi webu se povaZuje neaktivita navstévnika po urcitou dobu.
Délka této doby zavisi na pouZitém analytickém softwaru (bézné se pouziva 30

minut). Navstéva se Casto sklada z jednoho nebo vice zobrazeni [15].

Visit duration (doba trvani navs$tévy) se vypocita jako rozdil mezi ¢asem

ukonceni navstévy a ¢asem, kdy navstéva zacala [15].

New visitors (novi navstévnici) je pocet unikatnich navstévniki, ktefi poprvé
navstivili web béhem reportovaného obdobi. Metrika returning visitors
(vracejici se navstévnici) vyjadiuje pocCet unikatnich navstévnika, kteri navstivili
web béhem reportovaného obdobi a alesponl jednou v dobé pred reportovanym
obdobim. Repeat visitors (opakovani navs$tévnici) je pocet unikatnich
navstévnikd, kteri navstivili web béhem reportovaného obdobi nejméné dvakrat.
Navstévnik miize byt soucasné novy navstévnik a opakovany navstévnik nebo
vracejici se navstévnik a opakovany navstévnik. Vzhledem k nepiesnosti méreni
mohou byt nékteri vracejici se navsStévnici nespravné oznaceni jako novi

navstévnici [15].

Exit rate, page exit ratio (mira opusténi) je procento navstévniki, ktefi opustili
konkrétni stranku. Bounce rate (mira okamzitého opusténi) je procento navstév

ukoncenych ihned po zobrazeni prvni stranky [15].

Conversion rate (konverzni pomér) je podil poCtu navstév, které vedly ke
konverzi a celkového poctu navstév. Misto poctu navstév je mozné pouZit i pocet
unikatnich navstévnikl. Pomoci konverzniho poméru lze mérit celkovou uspésnost

webu nebo Uspésnost konkrétniho segmentu [15].
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6.5 Targets

Targets (cile KPI) jsou hodnoty pro jednotlivé klicové ukazatele vykonnosti, podle
kterych se méri uspésnost nebo nedspésnost webu. Uvadi se i Cas, kdy ma ke
splnéni cile dojit. Prikladem cile KPI miiZe byt 300 objednavek v e-shopu za piisti
mésic. Tento cil se povaZzuje za splnény v pripadé, Ze e-shop mél v daném meésici

minimalné 300 objednavek.

6.6 Segmenty

Segment je cast dat z jedné nebo vice dimenzi. Segmentace je jeden z
v ramci celého webu. Segmentace filtruje agregovana data podle dimenzi a
poskytuje tak konkrétnéjsi informace. Vhodnym vyuzitim segmentace miize byt
napriklad segmentace konverzniho poméru podle marketingovych kampani.
Vypocet konverzni poméru pomoci vSech navstév umoznuje zhodnotit celkovou
uspésnost webu, ale neumozZnuje urcit priinu uUspéchu. Segmentace podle

jednotlivych marketingovych kampani rozliSuje ispésné a neiispésné kampané.

Cross segmentation (kriZova segmentace) je segmentace, kterd porovnava

jednu mnoZinu dat vzhledem k jiné mnoZiné dat.
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7 Metody identifikace navstévniki webu

V soucasné dobé neexistuje Zadna metoda, ktera by naprosto spolehlivé a presné

identifikovala realného uZivatele webu. Zatim nejspolehlivéjSim a nejpresnéjsim

reSenim je vyuZiti vSech moZnosti soucasné.

realny
uzZivatel

Obrazek 4: Navstévnik, uzivatel a realny uzivatel [vlastni tvorba]

Navstévnika lze do urcité miry identifikovat podle jeho chovani, unikatniho
identifikdtoru nebo vyuzitim dalSich udajti, které odesild webovému serveru.
Nékteré weby (napriklad socialni sité) se snaZzi docilit vétsi spolehlivosti a
presnosti identifikace zavedenim povinné registrace navstévnika. Pokud
navstévnik provede registraci, stdva se z néj registrovany uZivatel. Uzivatele lze
rozpoznat podle unikatniho identifikatoru uzivatele a dalSich udaji, které uvedl pfti
registraci. PrestoZe se uzivatel musi vZdy identifikovat prihlaSenim ke svému uctu,

7

neni mozné ovérit, kdo tento ucet fyzicky vyuZiva nebo jestli ucet neni falesSny.

Navic toto castecné reSeni neni vhodné pro vSechny weby (napriklad bézné

firemni prezentace).

Provozovatelé ceskych webl maji povinnost informovat navstévniky o jejich
sledovani prostirednictvim registrace na Ufadu pro ochranu osobnich tdaji a
uvedenim této skute¢nosti v obchodnich podminkach, které se nachazeji primo na
sledovaném webu. Nékterd pravidla pro sledovani navstévnikid definuje Eticky

kodex webové analytiky, ktery vytvorili Eric T. Peterson a John Lovett [25].
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Obrazek ¢. 5 znazornuje, jaké mohou vznikat vyrazné rozdily mezi skutecnym
provozem sledovaného webu a zaznamy vytvorenymi méricim kdédem na
sledovaném webu. Tyto nesrovnalosti mohou vznikat tim, Ze vice navstévnikl sdili
jedno zarizeni, jeden navstévnik pouziva vice zarizeni nebo ovliviiuje udaje, které

odesila na web.

zaznamy
navstévnik 1 navstévnik 2 navstévnik 3 navstévnik 4 uZivatel
stolni poéita 1 smartphone stolni poéitac2  tablet stolni poéitaé 3

T2 RTKR1T
- - o

v

navstévnik 1 navstévnik 2

Obrazek 5: Provoz sledovaného webu [vlastni tvorba]

7.1 IP adresa

[P adresa je unikatni adresa, ktera identifikuje zatizeni na Internetu nebo na

lokalni siti. V soucasnosti existuji dva hlavni typy - IPv4 a IPv6 [26].

IP adresa neni spolehlivy tidaj pro identifikaci navStévnika webu, protozZe jednu
adresu muze sdilet vice navstévniki a lze ji snadno podvrhnout (naptiklad pomoci
proxy serveru, Virtual Private Network atp.). Z IP adresy je mozZné za pomoci
externich sluzeb zjistit i dalsi idaje (poskytovatel pripojeni k internetu, nepresna
poloha navstévnika atp.). Externi sluzby vyuzivaji databaze obsahujici IP adresu,
polohu a dalsi ddaje. Tyto databaze jsou plnény daty od rtiznych organizaci nebo

uzivateld, proto jejich idaje mohou byt neptesné a nespolehlivé.
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7.2 Unikatni identifikatory

v

Generovani unikatniho identifikatoru pro kazdého navstévnika je nejpresnéjsi
metoda sledovani navstévnikii webu. RozSifenim této metody je generovani
unikatniho identifikitoru pro registrovaného uZivatele. Casto se pouZivaji oba dva
identifikatory soucasné. Nevyhodou tohoto reSeni je nespolehlivost pti uchovavani
identifikator. Tato kapitola popisuje nejcastéjsi zplisoby uloZeni unikatnich

identifikatora.

HTTP cookie je malé mnoZstvi dat, které webovy server preda prohliZec¢i pomoci
HTTP hlavicky. ProhliZe¢ potom tato data uloZi v zarizeni navStévnika. Persistent
cookies (trvalé cookies) jsou docasné soubory, které jsou uloZeny v zarizeni
uzivatele, dokud nevyprsi jejich platnost nebo je uZivatel nevymaZe. Session
cookies (docasné cookies) jsou docCasné soubory, jejichz platnost vyprsi po
skonceni navstévy uZzivatele nebo po uzavieni prohliZece. First-party cookies
(cookies prvni strany) jsou docasné soubory pochazejici z navstiveného
webového serveru. Third-party cookies (cookies tiretich stran) jsou docasné

soubory, jejichZ obsah pochazi z jiného serveru [27, 28].

Session (Relace) je malé mnozZstvi dat, které je uloZzeno na webovém serveru
pomoci textovych souborii nebo databaze. Identifikator relace se prenasi v URL

nebo pomoci HTTP cookie [29].

Local shared objects (flash cookies) jsou docasné soubory, které mohou vytvaret
webové stranky vyuzivajici Adobe Flash. Jejich nejvétSi vyhodou je spolehlivost.
VétsSina navstévniki o nich nevi, protoze se ukladaji do jiného adresare nez bézné

HTTP cookies [30].

HTML5 WebStorage je lokalni ulozisSté, které se rozdéluje podle perzistence na
dva druhy. LocalStorage uklada data v prohliZzeci, dokud je dany web nebo
navstévnik webu neodstrani. SessionStorage uklada data pouze po dobu navstévy.
Vyhodou oproti HTTP cookies je snadnéjsi manipulace s daty a vétsi kapacita dat

[31].
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Zombie cookie je metoda, kterda uklada data do vice ulozist najednou. Pokud
navstévnik smaZe data pouze z nékterych uloZist, data se obnovi z uloZist, ze
kterych je zatim nesmazal. Tento pojem se zacal pouzivat v roce 2009, kdyzZ bylo
odhaleno, Ze spole¢nost Quantcast a nékolik dalSich vyznamnych spolecnosti
zneuziva tuto metodu ke sledovani navstévnikli. Nejznaméjsim piikladem Zombie

cookie je Evercookie [32].

ETag je HTTP hlavicka, ktera slouzi ke kesovani webovych souborii. Webovy
prohliZe¢ zasSle pozadavek na staZeni souboru z webového serveru. Server zasle
prohlize¢i soubor spolecné setagem obsahujicim kontrolni soucet. Pokud
prohliZze¢ znovu pozada o zaslani souboru, zasle s timto poZadavkem i etag.
Webovy server ovéri pomoci kontrolniho souctu, zda nedoSlo ke zméné souboru a
zaSle odpovéd prohliZe¢i. Tento mechanismus je mozné vyuZit ke sledovani
navstévnikd tim, Ze se kontrolni soucet nahradi unikatnim identifikitorem
navstévnika. Obrana proti tomuto zplsobu sledovani vyzaduje vymazani

kesovanych soubort a zakdzani keSovani v prohlizeci [33].

7.2.1 Browser fingerprint

Browser fingerprint (otisk prohliZece) Ize chipat jako alternativu k unikatnim
identifikatorim z predchozi kapitoly. Otisk prohliZzece je soubor tudaji, které
webovému serveru poskytuje prohlize¢ navétévnika. Cim vice se tyto tidaje odlisuji
od udaji ostatnich navstévniki webu, tim Iépe je mozné navstévnika identifikovat.
Zajimavou ukazkou moZnosti identifikace navstévnika pomoci otisku prohliZece je

projekt Panopticlick. Mezi nejcCasté€jsi pouzivané uidaje patri:

e nazev a verze operacniho systému

e nazev a verze webového prohlizece

e seznam nainstalovanych dopliikii webového prohliZece
e podpora Javy, Flashe, JavaScriptu a Cookies

e rozliSeni obrazovky a barevna hloubka

e seznam nainstalovanych fonti

e preferovany jazyk navstévnika
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7.2.2 Chovani navstévnika

Navstévniky webu lze Castecné identifikovat podle jejich chovani na webu. Tato
metoda vSak neni prili$ spolehlivd. Navstévniky, ktefri blokuji ukladani unikatnich
identifikdtori a maji shodny otisk prohlizece, 1ze v nékterych pripadech rozlisit

podle navstivenych stranek a provedenych akci.

7.3 Hrozby
VSechny vySe uvedené udaje je mozné podvrhnout. V nékterych pripadech je
dokonce mozZné zablokovat jejich zdznam. Oklamat ndastroj webové analytiky

dokaze i béZny uzivatel naptiklad za pomoci nasledujicich nastroji.

7.3.1 Dopliky webovych prohlizect
Jednim z nejjednodussSich zpiisobli ochrany soukromi na webu jsou dopliiky
prohlizeci. Existuje velké mnozstvi dopliikl jako naptiklad Ghostery, NoScript

Security Suite, User-Agent Switcher, které umoznuji urcitou kontrolu soukromdf i

pro méné zkuSené uzivatele.

v

7.3.2 Webové prohlizece

Tor browser, Epic privacy browser, Comodo dragon jsou webové prohliZece, které
se zaméruji na ochranu soukromi. VétSinou se jedna o upravené verze prohlizecl
Google Chrome a Mozilla Firefox s predinstalovanymi dopliky z predchozi

podkapitoly.

7.3.3 Operacni systémy

Operacni systémy Tails, Whonix a dal$i poskytuji lepsi droven ochrany soukromi
nez samotné prohliZec¢e. Kromé jiz zminénych prohliZe¢l nabizeji i dalSi programy

pro zajisténi soukromi uzivatele.
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8 Metody sledovani navstévniki webu

Kvalitu sledovani navstévnika ovliviiuje pocet zaznami a pocet rtznych udaji v
téchto zaznamech. S rostoucim poctem sledovanych udaji se nezvySuje pouze
kvalita sledovani, ale i naro¢nost implementace méricitho kédu a nastroje webové
analytiky. Nelze jednoznacné urcit, kterd metoda je nejlepsi, protoze vSechny

metody uvedené v této kapitole maji svoje vyhody a nevyhody.
Pro prehlednéjsi usporadani udaji v tabulce jsou nazvy metod zkraceny (SL -
serverové logy, WA - logy webové aplikace, MT - méreni teckou, ZS - znackovani

stranek, SP - sledovani paketa).

Tabulka 1: Pirehled metod sledovani navstévnikii webu [vlastni tvorba

SL WA MT A SP
Lze blokovat zdznam ne ne ano ano ne
Lze podvrhnout zdznam ano ano ano ano ano
Viditelné pro navstévniky | ne ne ano ano ne
MnoZstvi ziskanych dat 3 3 4 1 2
Naroc¢nost implementace | 2 2 1 1 3
Kompatibilita 1 2 3 3 4
s analytickymi nastroji
Zaznam otevieni e-mailu | ne ne ano ne ne
Odolnost proti keSovani ne ne ano ano ne
na strané ISP nebo v
prohliZecCi
Zaznam robotl ano ano omezené | omezené | ano

Vlastnosti hybridni metody zavisi na kombinaci pouzitych metod sledovani
navstévnik webu. Ciselné hodnoty v tabulce &. 1 vyjadiuji hodnoceni jednotlivych
metod od nejlepsich (1) po nejhorsi (4). V nasledujicich podkapitolach jsou

vSechny udaje podrobnéji vysvétleny i s uvedenim nékterych vyjimek.
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8.1 Web server log file (serverové logy)

Vytvareni serverovych logl je nejstarsi metoda sledovani webového provozu,
ktera byla ptivodné vyvinuta pro zaznam chyb webovych serverti a teprve pozdéji

se zacala pouZzivat pro marketingové ucely.

Existuje vice druhl serverovych logii. Pro ucely webové analytiky se pouzivaji
pristupové logy (access logy) zaznamenavajici veSkeré HTTP pozadavky smérujici
na webovy server. Pro vytvareni pristupovych logi se casto pouzivaji
standardizované formaty, které zajiStuji kompatibilitu s analytickymi nastroji.
Mezi nejznaméjsi formaty patfi NCSA Common log format (CLF), NCSA Combined
log format a NCSA Separate log format. CLF je format, ktery uklada nékteré
zakladni udaje z HTTP hlavicky do jediného souboru. Webové servery Apache a ISS
pouzivaji CLF jako vychozi format. Combined log format rozsiruje CLF o dalsi tii
udaje (referrer, user_agent a cookie). NCSA Separate log format uklada data do tri
soubort. Prvni soubor ma stejné udaje a strukturu jako CLF. Druhy soubor
(Referral log) obsahuje datum, ¢as a HTTP referrer. Do tfetiho souboru (Agent
logu) se zaznamenava datum, c¢as a udaje o klientovi, ktery poslal pozadavek na

webovy server [34, 35, 36, 37].
8.1.1 Postup

1. Navstévnik zada do webového prohlizece URL adresu poZadovaného webu.

2. ProhliZec¢ zaSle poZadavek na staZeni souboru z webového serveru.

3. Webovy server vytvori zdznam o tomto poZadavku.

4. Webovy server odeSle klientovi poZadovany soubor (HTML stranka,
multimedialni soubor apod.).

5. Obvykle se data pired zpracovanim parsuji ze serverovych logt a ukladaji do
databaze pro opakované pouziti.

6. Nastroj webové analytiky pracuje s daty z databaze a zobrazuje je uzivateli

v Citelnéjsi podobé pomoci metrik, tabulek a grafii (viz Obrazek ¢. 6).
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Obrazek 6: Serverové logy [vlastni tvorba]

8.1.2 Vyhody

Zaznam Uudaji probihd na strané serveru. Diky tomu je tato metoda pro
navstévnika neviditelnd a neni mozné ji blokovat. Serverové logy umoziuji
zaznamenavat i pristupy robotd, stavové kédy HTTP protokolu (404 apod.) a
veskeré poZzadavky na staZeni souborii. Pokud webovy server jiZ vyuziva vytvareni
logli, sta¢i pouze implementovat nastroj pro jejich zpracovani. PouZiti
standardnich formatd pro vytvareni logli usnadnuje prechod k jinému dodavateli

nastroje webové analytiky.

8.1.3 Nevyhody

Navstévnik sice nemiize blokovat zdznam dat, ale miize podvrhnout odeslana data.
Pokud dochazi ke keSovani na strané ISP nebo webového prohliZece, nemusi vzdy
dojit k zaslani poZadavku na webovy server a vytvoreni zdznamu na serveru. Tato

metoda nepodporuje zaznam udalosti (prehravani videa atp.).

8.2 Logy webové aplikace

Vytvareni zdznami na Urovni webové aplikace pomoci serverovych skriptovacich
jazykd (PHP, Java apod.) umoZziuje zaznamendavat vice udaji o stavech webové
aplikace (chybné vyplnéni formulaie na webu apod.) neZ metoda serverovych logi.
Vyhodou je i moznost vyuziti vice druhti ulozist. Ziskana data se ukladaji do logl

nebo nejcastéji primo do databaze.

20



8.2.1 Postup

Navstévnik zada do webového prohliZec¢e URL adresu pozadovaného webu.
ProhliZec zaSle pozadavek na stazeni webové stranky ze serveru.

Webovy server spusti webovou aplikaci.

Webova aplikace vytvori zaznam o poZadavku navstévnika.

Webova aplikace sestavi webovou stranku.

Webovy server odesle klientovi poZadovanou webovou stranku.

N o 1k W R

Nastroj webové analytiky zobrazi data pfimo z databaze nebo je parsuje z

logti (viz Obrazek ¢. 7).

Mo =& <>

webovy prohlize¢ webovy server webova aplikace
4,
1.
° 67'
- Va'd
navstévnik nastroj webové databaze
analytiky

Obrazek 7: Logy webové aplikace [vlastni tvorba]

8.2.2 Vyhody

Logy webové aplikace zaznamenavaji i pristupy roboti a chybové stavy aplikace.
Metoda je pro navstévnika neviditelna. V pripadé pouziti databaze neni nutné
parsovat logy a je moZné zaznamenané Udaje rovnou zobrazit v analytickém

softwaru.

8.2.3 Nevyhody

Navstévnik nemulZe blokovat zaznam dat, ale mize podvrhnout odeslana data.
Pokud dochazi ke keSovani na strané ISP nebo webového prohliZece, nemusi vzdy
dojit k zaslani pozadavku na webovy server a vytvoieni zdznamu. Tato metoda

nepodporuje zaznam udalosti (prehravani videa atp.).
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8.3 Web beacons (méreni teckou)

Tato metoda vyuZiva zobrazeni obrazku (tracking pixel) na sledované webové
strance k zaslani poZzadavku na webovy server. Navstévnik sledovaného webu se
miize dozvédét o pouziti této metody zobrazenim zdrojového kédu. Nejcastéjsi
formou tracking pixelu je transparentni obrazek o velikosti jednoho pixelu na sirku

i vySku. Skryti tracking pixelu lze provést i pomoci kaskadovych styla.
8.3.1 Postup

1. Navstévnik zada do webového prohliZece URL adresu poZadovaného webu.

2. Prohlizec zasle pozadavek na stazeni webové stranky ze serveru.

3. Webovy server odeSle navstévnikovi poZadovanou webovou stranku spolu
s odkazem na obrazek (tracking pixel).

4. Webovy prohlize¢ zasSle poZzadavek (stazeni obrazku) na stejny webovy
server, jiny server spolecnosti nebo server tieti strany (zaleZi na zvolené
implementaci).

5. Webovy server, ktery obdrZel poZadavek, vytvori zadznam.

6. Webovy server zasle prohliZeci pozadovany obrazek.

7. Nastroj webové analytiky zobrazi data primo z databaze nebo je parsuje z

logti (viz Obrazek ¢. 8).

3. 2.
> o Y
(= nastroj webové
webovy prohlize¢ webovy server analytiky
5.

T
- = -

navstévnik webovy server 2 databaze

IS¢
!Zl_

Obrazek 8: Méreni teckou a znackovani stranek [vlastni tvorba]
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8.3.2 Vyhody

7

V pripadé pouziti méticiho koédu tieti strany se jedna o nejjednodussi zptlisob
implementace. Metoda umoznuje sledovat navstévniky napii¢ riznymi weby,
pokud zasilaji idaje na spoletny webovy server. Méreni teckou je moZné pouzit i

pro zaznam otevieni e-mailu.

8.3.3 Nevyhody

Mérici kody nejsou kompatibilni mezi dodavateli analytického softwaru. Metoda
neumoZziiuje zaznamenat pristup k jinym soubortim, nez jsou webové stranky.
Pokud navstévnik zakazZe zobrazeni obrazki na webu, neni mozné ho sledovat.
Pomoci metody méreni teckou nelze zaznamenat nékteré roboty, protoZe nestahuji
obrazky. V nékterych ptipadech miize keSovani obrazka branit zdznamu adaji. Ke
keSovani nedojde v pripadé, Ze se k pozadavku na stazeni obrazku piidaji i dalsi

udaje, které se méni pri kazdém zobrazeni stranky.

8.4 Page tagging (znackovani stranek)

V dneSni dobé je znaCkovani stranek nejpouzivanéjSi metoda sledovani

navstévniku. Ziskavani adaji probiha na strané klienta pomoci JavaScriptu.
8.4.1 Postup

1. Navstévnik zada do webového prohliZece URL adresu pozadovaného webu.

2. ProhliZec¢ zasle pozadavek na staZeni webové stranky ze serveru.

3. Webovy server odesle navstévnikovi poZadovanou webovou stranku spolu
s méricim skriptem.

4. Skript ziska informace o navstévnikovi a zaSle je formou pozZadavku na
stejny webovy server, jiny server spolecnosti nebo server tieti strany
(zaleZi na zvolené implementaci).

5. Webovy server, ktery obdrzel poZzadavek, vytvori zdznam.

6. Webovy server zasSle odpovéd webovému prohliZeci.

7. Nastroj webové analytiky zobrazi data primo z databaze nebo je parsuje z

logti (viz Obrazek ¢. 8).
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8.4.2 Vyhody

V pripadé pouziti mériciho kédu treti strany se jedna o nejjednodussi zptlisob

’

implementace. Metoda umoziuje ziskavat nejvice typi udaji. Znackovani stranek
umoznuje sledovat navstévniky napti¢ rlznymi weby, pokud zasilaji tidaje na
spolecny webovy server. Metoda je odolna proti keSovani na strané ISP i webového

prohliZece.

8.4.3 Nevyhody

Méreni je mozné snadno podvrhnout nebo dokonce zablokovat. Navstévnik
sledovaného webu se mize dozvédét o pouziti této metody zobrazenim
zdrojového kodu. Metoda nedokiZe zaznamenat vétSinu robotii, protoZe jen
nékteii z nich podporuji JavaScript. Je vyhodnéjsi zaznamenavat i pristupy roboti,
protozZe mohou poskytovat cenné informace (viz kapitola Filtrovani roboti). Mérici
kédy nejsou kompatibilni mezi dodavateli nastrojii webové analytiky.

Znackovani stranek neni prilis spolehlivé, protoZe [38]:

e uzivatelé mohou mit v prohliZeci vypnutou podporu JavaScriptu
e uzivatel webu miiZe prejit na jinou stranku diiv, nez se spusti mérici
kod

e chyba v jiném skriptu na webu znemozni zaznam navstévnika

8.5 Packet sniffing (sledovani pakett)

Paketové sniffery (analyzatory paketli) jsou programy nebo zarizeni, které
zaznamenavaji pozadavky smérujici na webovy server. Tato metoda neni prilis

oblibena z divodu naroc¢nosti implementace.
8.5.1 Postup

1. Navstévnik zada do webového prohliZece URL adresu poZadovaného webu.
2. ProhliZec zasle pozadavek na stazeni souboru z webového serveru.

3. Analyzator paketli zaznamena pozadavek webového prohliZece.
4

Webovy server obdrZzi poZadavek.
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5. Webovy server odesle Kklientovi pozZadovany soubor (HTML stranka,
multimedialni soubor apod.).
6. Analyzator paketli zaznamenda odpovéd webového serveru.

7. Webovy prohlize¢ obdrzi odpovéd’ (viz Obrazek ¢. 9).

7. 2. 5 4

A L

webovy prohlize¢ analyzator webovy server

paketl
T
o

w

.J;.
- N

navstévnik nastroj webové
analytiky

Obrazek 9: Sledovani paketii [vlastni tvorba]

8.5.2 Vyhody

Sledovani paketli umoznuje zaznamendavat i pristupy robotti, dobu mezi odeslanim
pozadavku a odpovédi webového serveru, pozadavky na stazeni soubort a stavové
kédy HTTP protokolu (404 apod.). Metoda je pro navstévnika neviditelnd a

nemiiZe blokovat zdznam dat, ale mtiZe podvrhnout odeslana data.

8.5.3 Nevyhody

Nevyhodou sledovani paketli je naroCnost implementace. Pokud dochazi ke
keSovani na strané ISP nebo webového prohliZece, nemusi vZdy dojit k zaslani

poZadavku na webovy server a vytvoreni zaznamu.

8.6 Hybridni metody

Spojenim nékolika metod sledovani navsStévnikii je moZné zvySit mnoZstvi
zaznamenanych typa udajli, zpresnit jejich méreni a zvysit spolehlivost méreni.
Nevyhodou této metody je vétSi narocnost implementace. Kombinaci nékolika

metod méfeni dochazi k vicendsobnému zdznamu datu. Re$enim je kontrola jiz
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existujicich zdznaml pred vytvorenim nového zaznamu nebo jejich slouceni.

Konkrétni vlastnosti této metody zavisi na kombinaci pouZitych metod.

8.7 Prehled dostupnych udaju

Tabulka €. 2 porovnava jednotlivé metody sledovani navstévniki webu, vzhledem

k jejich mozZnostem ziskavani udaji o navstévnicich. Skute¢ny rozsah ziskanych

udaji zavisi na konkrétni implementaci zvolenych metod.

Tabulka 2: Porovnani metod sledovani navstévnikii webu [vlastni tvorba]

Udaj SL |WA |MT |ZS |SP
IP adresa navstévnika ano | ano | ano | ano | ano
unikatni identifikator navstévnika ano | ano | ano | ano | ano
unikatni identifikator uzivatele ano | ano | ano | ano | ano
URL adresa poZadované stranky ano | ano |ano | ano | ano
udalosti (piehravani videa apod.) ne ne ne ano | ne
HTTP referrer ano | ano | ano | ano | ano
stavové kédy HTTP protokolu (404 apod.) ano | ano |ano | ne | ano
chybové stavy aplikace (chybné vyplnéni ne |ano |[ne |ne |ne
formulare apod.)

datum a cas zaslani pozadavku na server ano |ano |ne |ne |ano
lokalni datum a ¢as navstévnika ne |ne |ne |ano |ne
operacni systém (nazev a verze) ano | ano | ano | ano | ano
webovy prohliZe¢ (nazev a verze) ano | ano |ano | ano | ano
nainstalované dopliiky webového prohlizece ne |ne |ne |ano |ne
model mobilniho zarizeni (nazev a zarizeni) ano | ano |ano | ano | ano
stazeni soubori ze serveru (multimédia apod.) ano | ne ne ne ano
rozliSeni obrazovky ne |ne |ne |ano |ne
maximalni vyuZitelna plocha obrazovky ne |ne |ne |ano |ne
barevna hloubka ne ne ne ano | ne
HTML5 geolokace ne |ne |ne |ano |ne
podporované fonty ne |ne |ne |ano |ne
podpora Javy, Flashe, JavaScriptu apod. ne |ne |ne |ano |ne
podpora HTTP cookies ano | ano | ano | ano | ano
podpora HTMLS5 storage ne ne ne ano | ne
preferovany jazyk navstévnika ano | ano |ano | ano | ano
pohyb kurzoru ne ne ne ano | ne
doba odezvy serveru ne |ne |ne |ne |ano
zapnuté Do Not Track ne |ne |ne |ano |ne
celkovy pocet podporovanych udaji 13 |13 |11 |22 |14

Udaje ziskané hybridni metodou zavisi na zvolené kombinaci pouZitych metod

sledovani navstévniku webu.
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9 Metody filtrovani robotu

9.1 Robot
Agent je vypocetni entita, kterd autonomné jednd jménem jinych entit, vykondvd
svou c¢innost s urcitou mirou proaktivity nebo reaktivity, projevuje urcitou uroveri

klicovych atributii ucent, spoluprdce a mobility [39].

Robot je druh internetového agenta. Roboty lze podle ucelu rozdélit do dvou
hlavnich skupin na dobré roboty a Skodlivé roboty. Softwarovym agentem je i

webovy prohliZec, ktery navstévnik pouZiva pro pristup k webovému serveru.

Crawler je robot, ktery prochazi internetové dokumenty, aby nasel nové informace
a odhalil strukturu webu. Tento druh robota c¢asto vyuzivaji vyhledavace k
vytvareni indexu. Roboti vyhledavaci jsou na webu zadouci, ale existuji i roboti,

kteri kopiruji obsah webu bez svoleni autora [40].

Webovy spambot je druh internetového robota, ktery se pouZivd prevdzné k sireni

nevyZddaného obsahu na webu [41].

vivs

provadéji rtzné typy utokl. Mezi cCasté utoky patii SQL injekce, Cross-site
scripting, utoky hrubou silou na administrace redakcnich systémti (WordPress,

Joomla apod.).

Malicious pollution je metoda, pomoci které utoc¢nik spamuje napadeny web
prostiednictvim faleSnych pristupli. Divodem miZe byt napriklad snaha

znehodnotit namérena data na napadeném webu.

Referral spam je druh malicious pollution. Uto¢nik propaguje sviij web pomoci
faleSnych pristupii na napadeném webu. Pti zasilani HTTP pozadavku na napadeny
webovy server utocnik vloZi URL adresu svého webu do hlavic¢ky referrer. Analytik,
ktery pracuje s analytickym nastrojem, uvidi tento odkaz v reportu a piejde na

utocnikovu stranku, aby zjistil vice informaci o tomto zdroji navstév. V pripadé, ze

27



napadeny web zverejiiuje statistiky pristupli a jsou pristupné pro roboty
vyhledavaci, mlize dochazet i ke zlepSeni hodnoceni Uto¢nikova webu v ramci
vyhledavadi. Utoénikiiv web ¢asto nema dobrou povést a v téchto piipadech miize
dochazet i k poSkozeni hodnoceni napadeného webu, protoZe na néj odkazuje. V
poslednich letech se objevuje varianta, kdy dto¢nik spamuje primo mérici kéd
Google analytics nebo mérici kod jiného nastroje webové analytiky bez toho, aby

navstivil napadeny web [42].

Roboti se nerozlisuji na dobré a skodlivé pouze podle jejich ¢innosti, ale i podle
toho, jestli respektuji pravidla daného webu (nevstupuji na zakazané stranky
apod.) a jsou ochotni se identifikovat. Pokud se robot vydava za bézného
navstévnika webu, dochazi k zaneseni téchto nepravdivych informaci do nastroje

webové analytiky.

Podle studii spoletnosti Incapsula za poslednich nékolik let tvofi roboti
podstatnou cast internetového provozu. Podrobnéjsi idaje jsou uvedeny v tabulce
¢ 3.

Tabulka 3: Vliv robotii na provoz webu [43, 44, 45]

rok 2013 2014 2015
pocet testovanych web | 20000 20000 35100
pocet biliont navstév 1,45 15 19
lidé 38,5% 44% 51,5%
dobfi roboti 31% 27% 19,5%
Skodlivi roboti 30,5% 29% 29%

Existuji metody, které umoznuji do urcité miry zakazat vstup robotim na web
nebo zamezit jejich zaznamenani méfricim kédem. Mnohem vhodnéjSim resenim je
zaznam veSkerého webového provozu a nasledné odfiltrovani nezadoucich
piistupli. Zdznam robotd poskytuje prehled o indexaci webu a o bezpecnostnich

hrozbach.
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9.2 Filtrovani dobrych robotu

Protokol pro zakazani pristupu robotiim je textovy soubor, ktery se nachazi v
hlavnim adresari webu a je pojmenovany ,robots.txt. Tento soubor umoZziuje
zakazat robotlim pristup na web. Je moZné vytvorit pravidla jen pro nékteré roboty

nebo nékteré stranky webu [46].

Zakazani indexace nebo prochazeni webové stranky lze robotlim sdélit i pomoci
meta tagu v hlavicce HTML dokumentu nastavenim atributu rel na hodnoty
noindex (neindexovat) nebo nofollow (neprochazet). Atribut rel s hodnotou

nofollow lze nastavit i pro jednotlivé odkazy.

Zaznamenané dobré roboty je mozné identifikovat pomoci tidaje user-agent, ktery
se nachazi v hlavicce HTTP poZadavku. Dobii roboti vétSinou uvadéji sviij nazev a v
idealnim pripadé i URL adresu webu s podrobnéjSimi informacemi a s postupem

jak zakazat pristup tohoto robota na web.

9.3 Filtrovani skodlivych robotu

Metody pro filtrovani dobrych robotd nelze pouzit pro zakazani pristupu

Skodlivych robott, protozZe dodrzovani téchto pravidel neni povinné.

9.3.1 Captcha

Captcha (Completely Automated Public Turing test to tell Computers and Humans
Apart) je kompletné automaticky verejny Turinglv test k rozliSeni clovéka od
pocitace. Test nejCastéji probiha tak, Ze navstévnik opisSe kod ze Spatné citelného
obrazku. Nevyhodou tohoto feSeni je nespolehlivost rozpoznavani robotl a
vyrazné zhorsSeni uzivatelské privétivosti webu. Existuji firmy, které nabizeji

vers

levnou pracovni silou (naptiklad Indie) [47, 48].

9.3.2 Rozpoznavani podle jednoduchych filtri

Filtrovani podle jednoduchych filtrii je nejjednodussi metoda rozpoznavani robotf.
Na zakladé udajl ziskanych z jiz identifikovanych robott se vytvori pravidla, ktera

je rozlisi pri dal$i navstévé. Tato metoda je jednoduchda na implementaci, ale
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naro¢na na spravu. Mnozstvi pouzitych pravidel je moZné vyrazné snizit pomoci
regularnich vyrazi. Metoda je vhodnad pro rozpoznavani robotl, které casto

navstévuji web a jejich udaje se vyrazné odlisuji od realnych uZzivateld.

9.3.3 Strojové uceni

Strojové uceni je oblast matematiky a informatiky zkoumajici metody uceni stroji.

Oblast vyuZiti strojového uceni pokryva v podstaté vsechny obory lidské cinnosti [49].

Strojové uceni je vhodné pro vytvoreni nastroji, které efektivné identifikuji i tézko
rozpoznatelné roboty. Tyto nastroje kontroluji jednotlivé tdaje navstévnikd a na

zakladé jejich vah vyhodnocuji, jestli se jedna o robota nebo skutecného uZivatele.

Naivni bayesovsky Kklasifikator je resSeni, které na rozdil od neuronovych siti a
genetickych algoritml nevyzaduje prevod vstupnich udajii na zvlastni format.
Jedinou nutnou upravou dat je normalizace nékterych tdajii, aby nedochazelo k
vicendasobnému uklddani udaji se stejnym obsahem, ale odliSnou formou
(naptiklad oznacenti ,firefox“ a , Firefox“ pro konkrétni webovy prohliZec). Vypocet
pravdépodobnosti, jestli je navsStévnik c¢lovék nebo robot se provadi podle

nasledujiciho vzorce.

P(B|A) P(4)

P(A|B) = P(B)

;P(B) >0

(1)
Jev Al vyjadruje skutecnost, Ze navstévnik je robot. Lidsky navstévnik je oznacen
jako jev A2. Vlastnosti navstévnika jsou zde uvedeny jako jev B. P(A) oznacuje
pravdépodobnost jevu A. P(B) je pravdépodobnost jevu B. P(A|B) oznacuje
pravdépodobnost jevu A, jestliZze nastal jev B. P(B|A) je pravdépodobnost jevu B,
jestliZe nastal jev A [50].

9.3.4 Rozpoznavani podle chovani

Roboty je moZné rozeznat i podle toho, jak se pohybuji na webu. Na rozdil od

vétSiny lidskych navstévniki prohledavaji web systematicky a Casto navstévuji
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nesmyslné kombinace webovych stranek. Castym znakem jsou i rychlé prechody

z jedné webové stranky na druhou.

9.3.5 Bottrap

Bot trap (past na roboty) je metoda, kterda umoznuje identifikaci robott, ktefi
nerespektuji pravidla webu. Do souboru robots.txt se vlozi ptikaz, aby roboti
nenavs$tévovali urCity adresar na webu. Tento adresar nemusi ve skuteCnosti na
webu existovat a ¢asto na néj nevedou Zadné odkazy. V pripadé, Ze robot tento
adresar navstivi, zaznamena se tento pristup méficim kédem a robot je

identifikovan jako Skodlivy robot.

Honeypot je velmi efektivni metoda pro ochranu webovych formulait pied
Skodlivymi roboty. Metoda spociva ve vytvoreni faleSného pole ve webovém
formulari. FaleSné pole neni viditelné pro lidské navstévniky webu, protoze je
skryto pomoci kaskddovych styli. Robot, ktery vyplni toto skryté pole, se

identifikuje ihned po odeslani formulare [51].
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10 Analyza dat

Reportovdni je proces organizace dat do informacnich prehledii tak, aby bylo mozné

sledovat, jak se dari jednotlivym oblastem podnikdni [52].

Analyza je proces zkoumdni dat a reportii za ticelem ziskdni smysluplnych znalosti,

které mohou byt pouZity k lepsimu porozuméni a zlepseni vykonnosti podniku [52].

10.1 Trychtyrova analyza (Funnel analysis)

Trychtyrovd analyza je zkoumdni prednastavené mnoZiny kroki [53].

Jedna se o kroky (mikro konverze), které vedou k dokonéeni predem definovaného
cile webu. KaZzdy krok znazornuje jednu konkrétni stranku nebo udalost.
Zobrazenim vSech krokl v jednom diagramu vznikne trychtyt. Cely diagram ma
tvar trychtyte, protoZe nejvice navstévniki je na zacatku procesu. V dal$ich krocich
navstévnici postupné odchdazeji mimo web, a proto se hrdlo trychtyie zuZuje.
Trychtyrova analyza umoZnuje odhalit slaba mista na cesté navstévnika smérem
kcili. Pri trychtyfové analyze se pracuje vyhradné s agregovanymi daty. Pro
piresnéjsi méreni je vhodné rozdélit cely proces na co nejmensi kroky. Nékteré
weby napriklad zobrazuji obsah nakupniho koSiku a vybér dopravy na stejné
strance. Pokud tyto dva rozdilné kroky nejsou néjakym zplsobem rozlisSeny,

zobrazi se v ramci trychtytrové analyzy spolené a neni mozné je od sebe rozeznat.

625 navstévniki 1.krok (vybér kategorie)
|

490 navétévniki 2 krok (vybér produktu)
|

283 navatévnikd 3.krok (nakupni kosik)
|

249 navstévniki 4 krok (vyber dopravy)
|

196 navétévnika 5 krok (objednavka)
|

174 navstévnikl 6.krok (dekovna stranka)

Obrazek 10: Trychtyfrova analyza [vlastni tvorba]
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10.2 Analyza cesty navstévniku (Path analyza)

Graf je usporddand dvojice G = (V, E), kde V je mnoZina vrcholii a E je mnoZina hran -

mnoZina vybranych dvouprvkovych podmnoZin mnoZiny vrcholii [54].

Orientovany graf je usporddand dvojice D = (V, E), kde E € V x V [54].

VdZeny graf je graf G spolu s ohodnocenim w hran redlnymi ¢isly w : E(G) — R [54].

Kladné vdZeny graf G, w je takovy, Ze w(e) > 0 pro vSechny hrany e [54].

Analyza cesty navstévniki se Casto zndzornuje formou seznamu po sobé jdoucich
stranek nebo udalosti. Pro uzivatele je mnohem prehlednéjsi a privétivéjsi formou
zndzornéni pomoci kladné vaZeného orientovaného grafu. Webové stranky a
udalosti jsou zobrazeny v podobé vrcholii. Pfechody mezi nimi tvofi hrany grafu.
Kazda hrana obsahuje cislo, které vyjadiuje pocet prechodli mezi strankami a
udalostmi spojenymi touto hranou. Na rozdil od trychtyrové analyzy umoZnuje
analyza cesty navstévnikii pracovat nejen s agregovanymi daty, ale i s daty
konkrétnich navstévnikl. Pri praci sagregovanymi daty je vhodné pouZit

segmentaci.

10.2.1 VyuZziti
Analyza cesty navstévniki se vyuziva napriklad pro zjisténi, odkud prichazi nejvice

navstévnikl nebo pro identifikaci stranek a udalosti, které vedly ke konverzi.

A/B TESTING (split testing, A/B testovani) je metoda porovnavani dvou variant
jedné webové stranky. Cilem testovani je zvySeni konverzniho poméru testované
stranky. Testovani spociva ve stfidavém zobrazovani obou variant stranky. Pri
kazdém zaslani poZzadavku na staZeni stranky z webového serveru se zobrazi jina
varianta. Po ziskani dostatetného poctu namérenych dat se vyhodnoti, ktera
varianta privedla vice konverzi a implementuje se jako nova verze testované

stranky. A/B testovani se vidy vyuZiva pro testovani jedné vlastnosti jednoho
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prvku na webové strance. Dalsi vlastnosti a prvky je nutné vyclenit do dalSich

testd.

Multivariate testing (multivariantni testovani) na rozdil od A/B testovani
umoznuje testovat vice prvkl soucasné a najit tak idedlni kombinaci prvki.
Nevyhodou multivariantniho testovani je potifeba vétSiho poftu namérenych dat

neZ u A/B testovani.

Obrazek ¢. 11 znazornuje zobrazeni cesty navstévnika na webu pomoci kladné

vazeného orientovaného grafu.

navstévnik 1

¢1

E i
webova stranka 1 navstévnik 2

¢ ' \L '

webova stranka 2 webova stranka 3

N K
BD

webova stranka 4

slf
webova stranka 5

Obrazek 11: Analyza cesty navstévniki [vlastni tvorba]
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11 Prakticka cast

Prakticka cast se sklada z mériciho kodu, testovaciho webu, robota a nastroje
webové analytiky. VSechny tyto Casti jsou spolu propojeny, ale zaroven je mozné
kaZdou z nich nahradit vlastni aplikaci. Robot prochazi testovaci web a pri kazdém
zaslani pozadavku na nacteni stranky aktivuje mérici kod. Mérici kéd zaznamena
ziskané udaje do databaze. Nastroj webové analytiky, ktery je hlavnim prinosem
této prace, pomaha zpracovat namérend data a zobrazuje je uZivateli. Pii nasazeni
v praxi se testovaci web nahradi webem, ktery ma byt sledovan. Robota potom

nahradi navstévnici sledovaného webu.

11.1 Vyhody nového reseni

V soucasnosti existuje mnoho nastrojii webové analytiky, které sice maji nékteré
z nasledujicich vyhod, ale nemaji vSechny vyhody soucasné. Novy nastroj webové
analytiky se nesnazi konkurovat stavajicim ndastrojim, ale doplnit funkce, které

zatim nemaji.

11.1.1 Agregovana data i jednotlivé zaznamy

’

Google Analytics a dalsi nastroje zobrazuji pouze agregovana data a neumoziuji
pristup k jednotlivym navstévam a navstévnikiim. Agregovana data sice maji svoje
vyuziti, zejména pri pouZiti segmentace, ale neumoZiuji pozorovat konkrétni
zakazniky a jejich vlastnosti. Nastroj, ktery je cilem této prace, umozinuje

pristupovat k iidajiim vSech navstévnikd.

11.1.2 Kontrola nad daty

s wEv

Velmi c¢astym problémem nastrojii webové analytiky je automatické Cisténi dat a
zamezeni pristupu analytika k tomuto procesu. Novy analyticky nastroj umoziuje
pristup i k datlim, které nebyly nijak oSetfeny. Vyhodou tohoto feSeni je ovéreni
funkcnosti mériciho kddu a moznost sledovani i nevyzadanych pristupti na web.
Data jsou potom dale upravena pod dohledem analytika. Tento zpiisob miize byt
mnohem narocnéjsi nez plné automatické cisténi, ale vede klepsi kvalité dat a

kontrole nad procesem cisténi dat.
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11.1.3 Okamzita funkcénost

Smysluplné vyuZiti agregovanych dat vyZaduje velké mnoZstvi namérenych
zaznami. Nékteré weby nemohou mit vysokou navsStévnost, protoZe jsou uzce

zamiené nebo nemaji Zadnou historii. Novy nastroj webové analytiky poskytuje

uzite¢né informace jiZ po piichodu prvniho navstévnika.

11.1.4 Zabezpeceni webu

Zaznam vesSkerého provozu vCetné robotd a nevyzadanych pristupti miize pomoci
odhalit bezpecCnostni hrozby (SQL injekce, hledani administrace redakcnich
systému atp.). Informace o téchto utocich lze nalézt pfimo v namérenych datech.
Blokovani identifikovanych utoki neni soucasti této diplomové prace. Dalsi

vyhodou tohoto nastroje je ukladani dat primo na sledovaném webu. Namérena

data se neposilaji tietim stranam.

11.1.5 Pirehledné zobrazeni dat

Zobrazeni webového provozu formou kladné vaZeného orientovaného grafu
umoznuje lépe pochopit zobrazeni celkového provozu na webu nebo chovani

konkrétniho navstévnika webu.

11.1.6 Testovani webu

Zobrazenim prichodu konkrétniho zdkaznika webem je mozné odhalit razné
druhy chyb vcetné neptehlednosti navigace webu. Vyhodou nového nastroje je i
moznost A/B testovani a multivariantniho testovani. Uspésnost jednotlivych

variant 1ze posoudit na zakladé grafu celkového provozu.

v ’z

11.1.7 Snadné rozsireni

Google Analytics a podobné nastroje neumoziuji pridavani dalSich funkci nebo
jakékoliv jiné slozitéjSi upravy. Novy nastroj je mozné libovolné upravovat a

rozsirovat.

11.2 Tracker

Pro sledovani navstévnikd webu se vyuZziva hybridni metoda. Tracker je PHP ttrida

pro méteni zakladnich ddaji o navstévnicich sledovaného webu. Méteni probiha
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na strané serveru a ziskané udaje se ukladaji primo do databaze. Po nacteni
webové stranky se spusti JavaScriptovy kod, ktery zasle asynchronni poZzadavek na
webovy server. Nasledné se znovu spusti tiida Tracker, ktera rozsiii jiz existujici
zaznam navstévnika o nové ziskané udaje nebo vytvori novy udaj v pripadé, Ze
nedoslo k prvni aktivaci Trackeru (napftiklad z diivodu keSovani). JavaScriptové
rozSifeni je moZné pouzit i pro zdznam udalosti. Tracker lze nahradit vlastnim

méricim kdédem.

11.3 Prehled

Prehled zobrazuje navstévnost za urcité obdobi formou liniového grafu. Kazdy bod
v grafu reprezentuje pocet unikatnich navstévniki za jeden den. Pod liniovym
grafem se nachazeji vysecové grafy popisujici nejcastéjsi preferované jazyky

navstévnikil a dalsi udaje.

11.4 Zpracovani dat

Data jsou rozdélena do tri skupin. Prvni skupina obsahuje zaznamy vytvorené
méricim kddem. Tyto zdznamy nejsou Zadnym zptisobem upraveny. Druha skupina
zahrnuje zaznamy, které jiz byly ociStény od dobrych robott. Treti skupina slouZzi
k archivaci vycisténych zaznamil. Zaznam ve treti skupiné se oznacuje jako

zobrazeni, protoZe odpovida zobrazeni webové stranky.

11.4.1 Zaznamy

v o

Prvni faze cisténi dat slouzi k odfiltrovani dobrych roboti (roboti vyhledavaci
apod.). Filtrovani je provadéno pomoci regularnich vyrazi, které lze nastavit ve
spravé filtri. Bez pouziti funkce pro detekci robotili je mozné roboty presunout do

dalSich fazi ¢isténi i s ostatnimi zaznamy.

11.4.2 Zpracované zaznamy

V druhé fazi Cisténi dat se zaznamy automaticky prevadéji na zpracované zaznamy.
Zpracované zaznamy obsahuji nové dimenze (nazev prohliZece, verze prohliZece a
operacni systém), které se ziskavaji z pole user_agent. Dochazi také k upravé

dimenze preferovany jazyk.
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Béhem pievodu na zpracované zaznamy dochazi ke spojeni zaznami tak, aby
tvorily akce jednoho navstévnika. Spojeni zadznami probihd porovnanim jejich

spole¢nych udajl a vyhodnocenim pravidel, ktera jsou pro tyto tidaje nastavena.

Hlavnim Gcelem druhé faze je filtrovani skrytych robott. Filtrovani robotl funguje
na podobném principu jako filtry v prvni fazi. Na rozdil od filtrG v prvni fazi
neodhali pouze jednotlivé zdznamy, ale i konkrétniho navstévnika. Druhy zptlisob
vyuziva naivni bayesovsky Kklasifikator, ktery je nutné nejdrive zaucit pomoci

rucniho roztridéni nékterych zaznami.

11.4.3 Zobrazeni

Posledni faze Cisténi dat je urcena k archivaci a nepovoluje Zadné tpravy. Béhem
prevodu zpracovanych zdznamii na zobrazeni stranek se automaticky provede
propojeni nové zpracovanych zobrazeni sjiz archivovanymi zobrazenimi.

K propojeni se pouZzivaji pouze unikatni identifikatory.

11.4.4 Testovani metod zpracovani dat

Pro ovéreni funk¢nosti pouzitych metod zpracovani dat byly provedeny nasledujici
testy. K testovani metod byl pouzit soubor dat, ktery obsahoval 1000 zaznamu
naméienych na webu béhem 4 dnii. Sledovany web patii spolecnosti, ktera se
zaméfuje na uzkou skupinu zdkaznikl. Ztohoto diivodu byl soubor tvoien
piredevsim roboty. Kazdy test zahrnoval pouziti metody na namérenych datech a

nasledné vyhodnoceni vystupti této metody.

Tabulka 4: Test rozpoznavani dobrych roboti [vlastni tvorba]

Pocet vstupnich zaznami 1000
Pocet zaznamu dobrych robotii 629
Pocet zdznami ostatnich navstévniki 371
Pocet spravné zarazenych zaznamu 1000
Pocet chybné rozpoznanych zaznami 0

Na zakladé namérenych udaji byly sestaveny filtry. Po aplikaci filtrii byly vSechny
zaznamy rucné zkontrolovany a vyhodnoceny. Podle vysledki v tabulce €. 4 bylo
rozhodnuto, Ze implementace metody rozpoznavani dobrych robotii pomoci

jednoduchych filtrt byla tispésna.
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Tabulka 5: Test spojovani zaznamu [vlastni tvorba]

PocCet vstupnich zaznamil 371
Pocet vytvorenych skupin 71
Pocet spravné zarazenych zaznamu 371
Pocet chybné zatazenych zdznamu 0

VyciStény soubor dat byl preveden na zpracované zaznamy. Béhem zpracovani
zaznami doSlo i kjejich spojeni do skupin. Nasledné bylo u kazdého zdznamu
vyhodnoceno, zda patfi do prirazené skupiny. BEhem kontroly nebyly nalezeny

zadné chybné zarazené zaznamy (viz tabulka €. 5).

Tabulka 6: Test rozpoznavani $kodlivych roboti [vlastni tvorba]

Pocet vstupnich zaznami 371
Pocet zaznamu $kodlivych roboti 225
Pocet zaznami ostatnich navstévniki 146
Pocet spravné zarazenych zaznami 371
Pocet chybné rozpoznanych zaznamii 0

Test rozpoznavani skodlivych robotd byl proveden stejnym zplisobem jako test
rozpoznavani dobrych robotli, protoZe obé dvé metody funguji na stejném
principu. Jedinym rozdilem bylo pouziti odlisSnych filtrii. Vysledek testu prokazal

uspésnost testované metody (viz tabulka €. 6).

Tabulka 7: Test naivniho bayesovského klasifikatoru [vlastni tvorba]

Typ dat Trénovaci data Testovaci data
Pocet vstupnich zaznamu 200 171

Pocet zaznami Skodlivych roboti 131 94

Pocet zdznami ostatnich navStévniki 69 77

Pocet spravné urcenych zaznami 161

Pocet nespravné urcenych zaznamu 10

Posledni test ovéril uspéSnost metody rozpoznavani Skodlivych robotd pomoci
naivniho bayesovského Kklasifikdtoru. Vtomto pripadé byly vstupni zdznamy
rozdéleny na dva soubory (testovaci a trénovaci data). Prvnich 200 zdznama bylo
urceno rucné. Nasledné Klasifikator urcil 171 zbylych zaznamt. Na zakladé udaji
v tabulce €. 7 bylo rozhodnuto, Ze metoda poskytuje dostatecné vysledky pro

filtrovani nevyzadanych zaznamu.
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11.5 Mapa
Mapa provozu slouzi k zobrazeni celkového provozu webu nebo ke sledovani
pohybu konkrétniho navstévnika. Mapa ma podobu kladné vazeného

orientovaného grafu.

http://diplomova-prace/testovaci-web/reference/

Obrazek 12: Mapa celkového provozu webu [vlastni tvorba]

Kazdy uzel predstavuje navstivenou stranku nebo udalost, ktera byla provedena na
této strance. Hrany znazornuji prechody mezi strankami nebo spojeni udalosti
s prislusnou strankou. Kazdd hrana je oznacena c¢islem, které vyjadiuje pocet
pirechodii po této hrané. RozloZeni uzlG a hran na mapé je mozné meénit pomoci
pirepinace rozloZeni nebo ru¢nim pretazenim uzli po mapé. Kliknutim na vybrany

uzel se zobrazi okno s detailnim popisem daného uzlu.
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11.6 Filtry
Filtry slouzi k rozpoznavani nevyzadanych zaznami. Ve spravé filtri je mozné
nastavit pravidla pro prvni i druhou fazi cisténi dat. Jednotlivé filtry obsahuji

nasledujici udaje:

e nazev dimenze
e regularni vyraz
e urceni faze Cisténi (zdznamy nebo zpracované zaznamy)

e poznamka se stru¢nym popisem filtru

11.7 Udrzba

Sekce udrzba slouZi k optimalizaci databazovych tabulek a k¢iSténi naivniho
bayesovského Kklasifikatoru. V sekci je zobrazen vypis vSech databazovych tabulek

a informace o jejich vyuZiti.

11.8 Past na roboty

Past na roboty je zaznam v souboru robots.txt, ktery zakazuje vstup robotiim do
fiktivniho adresare admin. Roboti, ktefi ignoruji pravidlo v robots.txt se identifikuji

navstévou zakizaného adresare.

11.9 Testovaci web

Testovaci web se skldda z nékolika webovych stranek propojenych pomoci
hypertextovych odkazi. Strukturou pripomina jednoduchou firemni prezentaci. Na
webu je umistén mérici kéd, ktery zaznamenava pristupy na web. Mérici kod
uklada data primo do databaze pro dalsi zpracovani nastrojem webové analytiky.
Testovaci web je moZné prochazet zadanim URL adresy do prohliZece a naslednou

aktivaci hypertextovych odkazli nebo pomoci robota.

11.10 Robot

Robot je jednoducha webova aplikace, ktera systematicky prochazi testovaci web a
simuluje aktivaci hypertextovych odkazi. Udaje, které robot odesila testovacimu
webu, lze ovlivnit v nastaveni robota. Je moZné nastavit robota tak, aby jeho

aktivita nebyla témér rozeznatelna od pristupti redlného uzivatele webu.
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12 Shrnuti vysledku

V teoretické casti diplomové prace byly popsany soucasné metody webové
analytiky vcetné jejich vyhod a omezeni. Vramci praktické c¢asti byl vytvoren
nastroj webové analytiky pro praci s namérenymi daty a zobrazeni webového

provozu v podobé mapy.

13 Zavéry a doporuceni

V priibéhu implementace praktické Casti bylo zjiSténo, Ze namérena data jsou
ovlivnéna nevyzadanymi pristupy na sledovaném webu. Z tohoto divodu byla
diplomova prace rozsifena o metody pro filtrovani nevyzadanych pristupi. Metody
byly nasledné implementovany a otestovany. Na zakladé testii bylo prokazano, Ze
zvolend implementace metod prinasi dostatecné vysledky a filtrovana data jsou

pouzitelnda pro ucely webové analytiky.

Vyslednd aplikace se zaméfuje pouze na omezenou oblast webové analytiky.
Rozsirenim této aplikace o dalsi nastroje 1ze dosahnout vétsi kontroly sledovaného
webu. Lepsich vysledkli je mozné docilit i rozSifenim mnozstvi mérenych tudajt

nebo implementaci dal$ich metod filtrovani nevyzadanych pristupt na web.
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