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Anotace

Diplomova prace pojednava o obecném fungovani pocitacovych siti a principech
jejich diagnostiky. Popsana je zde hlavné struktura pocitacové sité, sitové prvky,
ze kterych se sklada, a smérovani zajistujici volbu trasy prenaSenych dat. Na
zakladé analyzy souCasného stavu sité HKfree ve své praktické casti predstavuje
navrh na zlepSeni situace v oblasti monitoringu, diagnostiky a informovanosti
v siti. Tento navrh je nasledné zpracovan formou klientské aplikace a jeji serverové
podptirné ¢asti. Re$eni je nejdiive popsano, nasleduji ukazky implementace a
nakonec je testovano. Vyznam prace spocivd vieSeni problému readlného a
fungujiciho spolku HKFree, kterému vysledek jiZ nyni prinasi uzitek. Tento uzitek

ma tendenci se stupniovat na zakladé hlubsiho testovani a zpétné vazby.

Klicova slova

Pocitacova sit, komunitni bezdratova sit, aplikace, peer-to-peer, monitoring,

diagnostika, informovanost



Annotation

Distributed informational and diagnostic network system

This Master Thesis deals with the general functionality of the computer networks
and with the principles of their diagnostics. The main focus is on the structure of
computer networks, elements of these networks, which is the network composed
of and also on the routing securing the route choice of the transferred data. Based
on the analysis of the current state of the HKfree network this thesis introduces the
proposal on how to improve monitoring, diagnostics and awareness in the
network. Subsequently these suggestions are processed into the client application
and it supportive server part. Application is in the first described in detail, then
follow illustrations of implementation and in the end comes the testing of the
application itself. Main contribution of this thesis is based in solving the real-life
issue of the community network HKfree. In trial run these findings have already
been implemented and proved themselves useful. It is strongly expected that the
gains of this project will tend to enhance as the project is put into the operation

publicly and the feedback of users is collected.

Key words

Computer network, community wireless network, application, peer-to-peer,

monitoring, diagnostics, awareness
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1 Seznam pouzitych zkratek

AS - Autonomni systém (skupina smérovaci a IP prefix(i se spole¢nou smérovaci
politikou a pod spole¢nou spravou)

BGP - Border Gateway Protocol (dynamicky smérovaci protokol)

FTP - File Transfer Protocol (Protokol pro pienos souborii mezi pocitaci)

HTTP - Hypertext Transfer Protocol (Protokol pro vyménu hypertextovych
dokumenti ve formatu HTML)

ICMP - Internet Control Message Protocol (Protokol pro odesilani chybovych
Zprav)

IP - IP adresa (jednoznac¢na identifikace zaiizeni)

ISO - International Organization for Standardization (Svétova federace narodnich
normalizac¢nich organizaci)

ISP - Internet Access Provider (Poskytovatel internetového pripojeni)

LAN - Local Area Network (Lokalni pocitacova sit)

MAN - Metropolitan Area Network (Méstska pocitacova sit)

NAT - Network Address Translation (Pireklad sitovych adres)

OSI - Open Systems Interconnection (Propojeni otevirenych systémii)

OSPF - Open Shortes Path First protocol (dynamicky smérovaci protokol)

RIP - Routing Information Protocol (dynamicky smérovaci protokol)

SO - Spravce oblasti

TCP - Transmission Control Protocol (protokol transportni vrstvy)

TTL - Time To Live (parametr Zivotnosti paketii)

UDP - User Datagram Protocol (protokol transportni vrstvy)

UPS - Uninterruptible Power supply Source (NepterusSitelny zdroj energie)

WAN - Wide Area Network (Rozlehla pocitacova sit)

WWW - World Wide Web (soustava propojenych hypertextovych dokumentii)



2 Uvod

PocitaCové sité v dnesni dobé predstavuji nedilnou soucast kazdodenniho Zivota.
Zprostiedkovavaji prenos informaci nejen v rliznych oblastech védy, hospodarstvi,
primyslu, obchodu ale i zdbavy a mezilidské komunikace. V této praci bude
pribliZena samotna podstata fungovani pocitacovych siti pro snadnéj$i pochopeni,
jak jsou data prenasena a zpracovavana. Pokud je tento proces z néjakého diivodu
preruSen, je nutné diagnostikovat a odstranit pri¢inu pro obnoveni funkcnosti.

Budou proto predstaveny i metody diagnostiky nefunk¢nosti pocitacové sité.

V praktické casti se prace bude zabyvat predstavenim sité HKfree a jeji analyzou na
zakladé teoretickych vychodisek. Diivodem zpracovani tohoto tématu jsou jisté
nedostatky v oblasti diagnostiky sité, monitoringu sité a informovanosti koncovych
uzivateli o aktualnim stavu. Hlavni naplni tedy bude navrzeni a vytvoreni
funkcéniho diagnostického aparatu, ktery bude resit problémy vyplivajici z analyzy

soucasného stavu.

Za zrodem mysSlenky zpracovat toto téma stoji autorova nékolikaletd aktivni
¢innost na pozici spravce oblasti v siti HKfree, ktera zajiStuje dostate¢ny prehled o
tiZzivé situaci v této oblasti. Zaroven se autorovi dostava realného prostiedi pro

testovani vzniklého reSeni, které bude nadale pouZito do ostrého provozu.



3 Cil prace

Cilem této prace je priblizit teoreticky co je to sit a obecné principy fungovani
pocitacové sité. Dale pak predstavit komunitni sit HKfree a na zakladé teoretickych
informaci analyzovat soucasny stav této sité v oblasti monitoringu, diagnostiky a
informovanosti o vypadcich. Vznikla analyza bude pouzita pro stanoveni

nedostatki a vytvoreni navrhu na zlepseni situace.

Praktickad €ast prace se bude zabyvat ndvrhem a vytvorenim reSeni ve formé
aplikace pro koncové uzivatele vcetné jeji serverové podplirné Ccasti, ktera

zjednodusi diagnostiku problémi a zlepsi informovanost.

Na zavér bude vysledné teSeni testovdano, zda opravdu splnilo stanovené
predpoklady a prineslo uzitek jak koncovym uZivatelim, tak pracovnikiim

technické podpory.



4 Teorie poéitacovych siti

Pro blizsi orientaci vdiplomové praci a seznameni se se zkoumanou
problematikou je potreba nejdrive zevrubné nastinit principy pocitacovych siti.
Tato kapitola se vénuje definici, rozdéleni, pouZitym prvkim a dalSim otazkam

zplUsobu fungovani obecné.

4.1 Pocitacoveé sité

PocitaCové sité obecné mohou mit vice zpisobii vysvétleni, jeden z nich miiZe byt
nasledujici: ,Po formdlni strdnce je pocitacovd sit' skupina pocitaci popr. periferii,
které jsou mezi sebou propojeny tak, aby zajistily vzdjemnou komunikaci libovolného
uzivatele s programem na libovolném pocitaci, dvou programii mezi sebou nebo dvou
libovolnych uZivatelil mezi sebou, a to pri vysoké spolehlivosti komunikace.” [10] Pro
tuto praci ale mnohem lépe charakterizuje pocitacové sité vyklad: “Pocitacovd sit je
systém, ktery vznikne vzdjemnym propojenim pocitaci s cilem komunikovat a

spolecné vyuzivat prostiedky pripojené k jednotlivym pocitacim.” [4]

Dlivodii vzniku pocitacovych siti je v dnesni dobé mnoho, Hordk a Kerslager [3]
napt. vznaseji otdzky na zajisténi neustalé aktudlnosti dat: ,Jakym zpisobem
zajistit, aby data byla neustale aktualni? Jakym zplisobem pienést data z jednoho
pocitace na druhy v momenté, kdy se soubor nevejde na datové médium? Jak
tisknout na tiskarné, ktera je pripojena k jinému pocitaci?“ Koutna a Sochor [4]

uvadéji dalsi diivody pro vznik pocitacovych siti:

e Potreba spolecného pristupu kuloZenym datim zdGvodu nutnosti
provadéni operaci vzdalené (ukladani, zména, mazani, kalkulace...)

e Prenos dat mezi pocitaci

e Potreba spolecného pristupu k tiskdrnam (sdileni ndkladnych technologii,

jednotna udrzba...)

4.2 Rozdéleni pocitacovych siti

Rozdéleni pocitacovych siti se utvarelo postupné na zakladé jejich vzniku a

nasledného rozvoje. Slozitost siti se prohlubovala, ¢itala vice a vice prvki. Jednim



z nékolika zplisobtli déleni siti je déleni dle velikosti. Nasledujici obrazek 1 graficky

znazornuje velikosti jednotlivych siti. Jejich charakteristika bude rozebrana niZze.

LAN MAN WAN

Obrazek 1 Rozdéleni siti dle velikosti
Zdroj: Colégio Liceal de Santa Maria

Typy siti dle velikosti se déli na 3 druhy: LAN, WAN a MAN. Piihoda [10] vyklada

rozdéleni a charakteristiku nasledujicim zpilisobem:

Lokalni pocitacova sit’' LAN (Local Area Network): Sitové prvky jsou rozmistény
v urc¢itém ohrani¢eném objektu o rozloze v rozmezi maximalné nékolika stovek
metrd, napt.: uebny, skoly, méstské budovy, firmy atd. Logicka i fyzicka sprava je
provddéna pomoci jedné osoby nazyvané supervisor nebo administrator.
V pripadech, kdy lokalni sité nabyvaji vétSich rozmérd, mize sit spravovat vice
spravci, nicméné poiad musi tvorit koordinovany tym. Zakladni skladebni prvky
jsou vétSinou osobnich pocitace a jejich hardwarové prostiedky (sitové adaptéry,
konektory) spojené sitovymi kabely. Prenos dat je realizovdn pomoci béZné

vyuzivanych pirenosovych médii:

e kroucené dvoulinky
e koaxialni kabely
e vysokorychlostni optické kabely

e bezdratové spoje



Rozlehla pocitacova sit' WAN (Wide Area Network): Prvky rozlehlé pocitacové
sité jsou rozmistény ve vice méstech, statech i kontinentech. Prihoda [10] zde
tvrdi: ,MiiZzeme bez nadsdzky rict, Ze velikost siti WAN je dnes omezena velikosti
Zemé.” Zakladem siti WAN jsou tzv. komunikacni podsité tvorené specialnimi
datovymi spoji organizaci, poskytujicich telekomunikacni sluzby. Tyto datové spoje
jsou realizovany pevnymi telefonnimi linkami nebo optickymi kabely, vyjimkou
nejsou ani mikrovlnna a druZicova spojeni. Komunikac¢ni podsité jsou tvoreny
ridicimi pocitaci (tzv. uzlovymi pocitaci, anglicky host). Tyto pocitace jsou obvykle
velmi vykonné, schopné slouzit vétSimu poctu uzivateli soucasné a pracujici
nepretrzité. Za uzly WAN se povazuji i jednotlivé LAN, které mezi sebou
komunikuji pravé prostiednictvim rozlehlé sité. Vzajemné propojeni vice pocitacti
probiha zprostredkované, protoZe u rozlehlych siti je neni mozné propojit primo.
Data jsou predavana postupné od jednoho pocitace k druhému, a to aZ k cilovému

pocitaci.

Jako priklad takové sité uvadi autor sit' Ceskych univerzit a védeckych instituci

CESNET2 a samozrejmé nejvétsi svétova sit’ Internet.

Méstska pocitacova sit MAN (Metropolitan Area Network): Jednotlivé pocitace
jsou rozmistény v rozsahu mésta, v fadech nékolika kilometri. Diky zlepSovani
komunikacnich prostredki jsou tyto sité stale vice podobné LAN sitim, z ¢ehoz
vyplyvaji i jejich zplisob pouziti. Na rozdil od LAN siti ale ke spojeni vyuzivaji i

verejné komunikacni sité.

Jako priklad takové sité uvadi autor sit' Univerzity Palackého v Olomouci -

UPONET, ktera se nachazi na celé rozloze mésta Olomouc.

S timto rozdélenim siti se ztotoZnuji i autori Horak a Kerslager [3].

Pocitacova sit provozovand spolkem HKfree je Kklasifikovana jako lokalni

pocitacova sit MAN i pres jeji znacny rozsah a geografické pole piisobnosti. Proto

bude nadale pouZivano oznaceni ,sit“ ve smyslu lokalni pocitacové sité MAN.



V nasledujici tabulce jsou pro porovnani uvedeny sluzby zajiStované lokalnimi a

rozlehlymi pocitacovymi sitémi.

LAN WAN

sdileni periferii (laserové tiskarny, prace na vzdalenych pocitacich (remote

velkokapacitni diskové systémy, apod.) | login)

sdileni spole¢nych dat a aplikaci prenos dat (FTP), elektronicka posta (e-

(aktudlnost dat, ispora diskového mail)

prostoru, snadné zalohovani, apod.)

vyuzivani Intranetu a jednoduchou pristup do rozsahlych informacnich

komunikaci mezi uzivateli databazi, konference, diskusni kluby
WWW (World Wide Web)

Tabulka 1 Sluzby zajiStované sitémi
Zdroj: Autor

Dal$im jiZ méné pouzivanym zptsobem rozdéleni miize byt rozdéleni dle topologie

sité, tim se rozumi zptsob zapojeni prvki do funkcniho celku.

Sbérnicova topologie: zptlisob zapojeni pocitaci do sité pomoci jednoho jediného
prvku, tzv. sbérnice. Vyhodou jsou malé potizovaci ndklady a jednoduchost
zapojeni. Nevyhodou je potom moZnost komunikace pouze jednoho zarizeni naraz,
nebo dojde ke kolizi. S rostoucim poctem zapojenych pocitacti roste riziko kolizi a

musi byt prijimana ochranna opatreni.

Kruhova topologie: je zplisob zapojeni jednotlivych stanic do kruhového
usporadani. Prenos informaci probiha na zakladé vyslani tokenu, ktery putuje skrz
jednotliva zarizeni v kruhu az na misto urceni s tim, Ze kdyZ si ho stanice precte a
neni pro ni urcen, ihned ho odesila dal. Nevyhoda tohoto zapojeni je v tom, Ze pri
preruseni kruhu muzZe dojit knefunkCnosti celé sité. Pro predejiti takovym

situacim se pouzivaji zalozni okruhy.

Hvézdicova topologie: nejvyuzivanéjsi zplsob propojeni pocitaci do sité v dnesni
dobé. Pocitace jsou pripojeny pomoci kabelu k centralnimu prvku (prepinac,

rozbocovac), ktery zajiStuje jejich propojeni. Pokud selZe kabel nebo jeden pocitac,




ostatni cast sité funguje dal pouze bez dostupnosti toho pocitaCe. Pokud selze
centralni prvek, bude nedostupna cela ¢ast sité spravovana timto prvkem. Tento
druh propojeni se hodi pro vysokorychlostni prenosy a ma niZ$i naroky na

instalovanou kabelaz.
Stromova topologie: vychazi z hvézdicové topologie zapojeni sité a funguje na
principech pospojovani jejich centralnich prvka do obrazce pripominajictho strom.

Vyhodou je snizovani narokt na kabelaz a eliminace celkovych vypadki sité.

S timto zptGsobem déleni dle topologie se ve své knize ztotoznuje Bigelow [1] i

Horak a Kerslager [3].

o

Sbérnicova
: Kruhova
Hveézdicova Stromova

Obrazek 2 Rozdéleni siti dle topologie
Zdroj: Autore

Obrazek 2 ilustruje rozdéleni siti dle topologie.

4.3 Model ISO/OSI

Po obecném predstaveni sité je potfeba priblizit na jakych principech funguje.
Ktomu poslouzi Referen¢ni model ISO/0SI, ktery zpracovala organizace ISO

(svétova federace narodnich normaliza¢nich organizaci se sidlem v Zenevé) za



Ucelem standardizace pocitacovych siti zvané OSI (Open Systems Interconnection).

V roce 1984 byl pfrijat jako mezinarodni norma ISO 7498.

Komunikaci mezi dvéma body vsiti ridi sitové protokoly. Tento model
charakterizuje prenos dat v sitich a mezi nimi, rozdéluje sitovou architekturu do 7
vrstev a popisuje vztahy mezi nimi. Protokol urcité vrstvy pak nabizi své sluzby

vrstvam vysS$im a vyuziva sluzby vrstev niZSich.

aphika¢ni o
P aplikacné
prezentaéni orientované
o VIS

rela¢ni Ry
: fizplisobovaci
transportni b
P vrstva
VIstvy
orientované
na pienos

Obrazek 3 Piehled vrstev referen¢niho modelu ISO/0SI
Zdroj: www.earchiv.cz

Vyklad jednotlivych vrstev se mize mirné liSit, pro ucely této prace je

upiednostnéno pojeti Hordka a Kerslagera [3], které je nasledujici:

Aplikacni vrstva (Application Layer) je aplikaci zprostiedkovavajici uzivatelim
sitové sluzby. Mezi takové funkce patii vzdaleny pristup k tiskdrnam, elektronické

zpravy, pristup k soubortim na vzdalenych pocitacich atp.

Prezentacni vrstva (Presentation Layer) ma na starosti konverzi rlizné
kédovanych dat z riznych siti a zajisStuje sjednoceni formy vzajemné prenasenych

udaji. Dale se stara o jejich komprimaci a piipadné Sifrovani.



Rela¢ni vrstva (Session Layer) spojuje a po dokonceni prenosu ukoncuje
vytvorené spojeni. Dadle ma na starosti bezpecnost vytvareného spojeni a muze

provadét ovétrovani uzivateld nebo zabezpeceni pristupu k zatizenim.

Transportni vrstva (Transport Layer) se stard o pienos zprav, ty déli na pakety
a opét zase skladd dohromady do zprav. Béhem prenosu se mohou pakety

pomichat ¢i ztratit.

Sitova vrstva (Network Layer) spojuje a sméruje tok paketi mezi dvéma pocitaci
nebo celymi sitémi, mezi nimiZ neni primé spojeni. Voli trasu spojeni (mezi sitémi
byva vice moznych cest pro prenos paketti), volba trasy je nazyvana smérovanim -

routingem.

Linkova vrstva (Data - link Layer) zajiStuje pienos datovych ramct po fyzickém
meédiu pomoci fyzickych adres sitovych karet, odesila a prijima rdmce a provéruje

cilové adresy vsech prijatych ramct. Dale urcuje, zda bude ramec odevzdan vyssi

vrstvé nebo nikoliv.

Fyzicka vrstva (Physical Layer) popisuje elektrické, optické, mechanické a

funk¢ni vlastnosti:

jaky signal predstavuje logickou jednicku

jak stanice rozezna zacatek bitu

jaky je pouzit konektor

e vyuziti vodica v kabelu atd.

V praktické c¢asti bude vysvétlena problematika sitového provozu a jeho
smérovani z divodu diagnostiky, proto je jeSté vice potreba pribliZit sitovou

vrstvu modelu.

»~Pokud komunikujici systémy sdili spolecny segment sité LAN, mohou byt pakety

vymériovdny primo pomoci datovych a fyzickych vrstev zdrojového i cilového
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systému. Pokud jsou vsak zdrojové a cilové systémy v riiznych sitich, musi smérovace
presouvat pakety v siti trasou, kterd je jiZ nadefinovdna nebo je dynamicky zjisténa.”

[1]

,Sitovd vrstva rozhoduje o tom, jakou cestou budou postupné prendsena data, kterd
se maji dostat k urcitému konkrétnimu adresdtovi. Zformuje zprdvu z transportni

vrstvy do datovych pakett, které pak mohou niZsi dveé vrstvy prendset.” [4]

4.4 Sitové prvky
Aby pocitac¢ova sit mohla fungovat a viibec existovat, musi se skladat z urcitych
casti. Tyto Casti jsou nazyvany sitové prvky. Jejich rozdéleni je dle Hordka a

Kerslagera [3] nasledujici:

e Sitové pocitace: bézna PC pracujici v siti
e Sitovy hardware: sitové karty v pocitacich, kabely, aktivni prvky v
kabelazi

e Sitovy software: programy na sitovych stanicich, ptipadné serverech

Toto rozdéleni je ale pro potireby této prace malo podrobné a mohlo by vést
k nedostatecné informovanosti o zakladnich stavebnich prvcich sité, pouzivanych
pojml a celkovému nepochopeni, jaky vyznam a zplisob fungovani bude mit
vysledné teSeni. Proto bude vtéto praci vychazeno z podrobnéjsiho rozdéleni,
sestaveného dle seznamu bézné pouzivanych sitovych prvka vyplyvajicich

z predchozich kategorii.

e Opakovac (Repeater)
e Rozbocovac (Hub)

e Most (Bridge)

e Smérovac (Router)

e Prepinac (Switch)

e Brana (Gateway)

11



Nékteré prvky jsou jiz v dneSni dobé zastaralé a davno nahrazené modernéjSimi

technologiemi, proto budou dale popsany pouze ty z nich, které se v HKfree bézné

vyuzivaji. Pfithoda [10] vyklada jejich popis timto zplisobem:

Prepinac (switch) pracuje na fyzické vrstvé a jeho pracovni tloha spociva v
paralelni komunikaci mezi uzly riznych segmenti sité. Pfthoda [10] pfirovnava
funkci k telefonni ustfedné. Do budovy vede nékolik linek a uvnitf je nékolik
koncovych stanic. Prepinac propojuje linku, ktera vede zvenku s koncovym uzlem
uvniti nebo naopak dle svych pravidel. To ucastniky komunikace netrapi a ani je to

nezajima, pottrebuji pouze spojeni.

Smérovac (router) operuje na sitové vrstvé a spojuje riizné segmenty sité.
Principem jeho Cinnosti je nalezeni cesty v siti - smérovani. Jeho pocinani v siti
neni transparentni, ale stanice o ném vi. Nalezne uplatnéni tam, kde sité maji riizné
adresy, pro pripojeni k Internetu nebo pro komunikaci mezi sebou. Smérovace
musi mezi sebou pracovat se stejnym protokolem, toto na fyzické a linkové vrstvé

platit nemusi.

Brana (gateway) je zatizeni zajiStujici propojeni heterogennich siti. Pracuje na
vrstvé, kde miiZze bezpecné probéhnout konverze protokolti. To mize byt az vrstva
aplikacni. V dnesni dobé se jiz vétSinou pouzivaji zarizeni, ktera obsahuji funk¢nost
brany a smérovaCe zaroven. Prikladem takového zarizeni je béZny domaci

pristupovy bod.

Jedna se o popis spiSe laického charakteru, ale prace nevyZaduje pochopeni

hlubsiho zplisobu principu fungovani téchto prvki.

4.5 Smérovaci protokoly

JiZ byla predstavena sit, z ceho se sklada a na jakych principech se prenaseji data
z jednoho zarizeni na druhé. To, jakou cestou se tam data dostanou, resi tzv.

smérovaci protokoly. V predchozich kapitolach bylo receno, Ze smérovace posilaji
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pakety cestou, ktera je definovana nebo dynamicky zjiStovana. Tyto zplsoby resi

ve své praci Lomnicky a Vesely [7], ktefi pojednavaji o dvou zplisobech smérovani:

1) Statické - smérovani na zakladé statickych zaznami ve smérovaci tabulce,
jinymi slovy smérovani na adresy, které administrator sdm rucné do
smérovaci tabulky zada.

2) Dynamické - ridi se dynamickymi smérovacimi protokoly, které na zakladé

urcitych algoritma vyhodnocuji optimalni trasy v ménici se siti.

Dynamické smérovaci protokoly se dale jeSté déli na interni a externi. Interni se
pouZzivaji na smérovani dat v uzavrené siti nebo autonomnim systému (AS), ktery
ma vétSinou vice neZ jeden mozny pristup do ostatnich externich systémi. Takové
sité vétsSinou lze prirovnat k poskytovatelim internetu, jejichz zakaznici patii do
jejich autonomniho systému. Priklad takovych protokolti je RIP (Routing
Information Protocol) a OSPF (Open Shortes Path First protocol). Externi
smérovaci protokoly pak zajisStuji smérovani mezi témito autonomnimi systémy a

externimi sitémi. Priklad takového protokolu je BGP (Border Gateway Protocol).

Na nasledujicim obrazku 4 je ilustrovano, jaké smérovaci protokoly se pouzivaji
vriaznych Castech sité. Vtomto Kkonkrétnim pripadé je mozné predstavit si
autonomni systém jako sit HKfree a jeji plzensky protéjSek Pilsfree. V obou
pripadech bude pro interni smérovani pouzit protokol OSPF. Mezi témito

autonomnimi systémy pak bude pouZit externi smérovaci protokol BGP.
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Obrazek 4 Interni a externi smérovaci protokoly
Zdroj: Smérovani a smérovaci protokoly

V siti HKfree se jiz v tuto dobu statické smérovani témeér nenachazi a pouziva se
pravé smérovani OSPF. Jeho funk¢nost je pro potieby sité zcela vyhovujici, coz
ostatné uvadi i Bigelow [1] ve svém tvrzeni: ,PouZiti protokolu OSPF je v mnoha
ohledech vyhodnéjsi neZ pouZiti protokolu RIP, jeho silné strdnky se vsak projevuji
zvldsté v rozsdhlych sitovych prostredich, ve kterych rychlé a efektivni aktualizace
tras velmi prispivaji ke stabilité siti pri zméndch ve smérovdni.” Toto tvrzeni
potvrzuje i ¢lanek publikovany spolecnosti Microsoft [9]: ,Nejvétsi vyhodou
protokolu OSPF je jeho efektivita - tento protokol ani ve velmi rozsdhlych sitich

nepredstavuje nijak vyznamné zatiZeni prenosovych cest.”

Dale spolec¢nost Microsoft [9] uvadi definici protokolu OSPF, ktera pro tuto praci
zcela vyhovuje a dostatecné popisuje funkénost protokolu: ,Protokol OSPF pocitd
trasy uklddané do smérovaci tabulky pomoci algoritmu SPF (Shortest Path First).
Tento algoritmus hledd nejkratsi (nejméné ndkladnou) cestu mezi smérovacem a

jednotlivymi dostupnymi sitémi.”

Smérovace v sobé uchovavaji vypocitané mapy s nejoptimalnéjSimi trasami, které

se nazyvaji databaze stavl linky (Link State Database). Tyto databaze jsou
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aktualizovany pti kazdé zméné sitové topologie a pri jejich vypoctu jsou
uplatiiovana ochranna opatreni proti vytvoreni smycky. Takto vytvorené mapy
jsou efektivné prenaseny mezi jednotlivymi smérovaci tak, aby vzdy a vSude byly

aktualni hodnoty.

Na nasledujicim obrazku 5 je ilustrovan postup vypoctu optimalni trasy
protokolem SFP. Kazda trasa je ohodnocena nakladnosti (cost) a je pouZita ta
nejméné nakladna kcili. Vtomto pripadé paket putujici ze smérova¢ R2 pouzije
primou cestu pres smérovac R1, protoZe cost cesty ma hodnotu 20. Pokud by na
trase R2 - R1 doSlo k vypadku, protokol cestu prepocita, vytvori novou mapu, tu

vV

coZ bude pres smérovac R3 s costem 70.

10

Obrazek 5 Optimalni trasa OSPF
Zdroj: Autor

4.6 NAT

Predstaven musi byt v teoretické ¢asti i NAT (Network Address Translation), ktery
je vdomacnostech hojné vyuzivan. ,Jednd se o funkci routert, kterd umoZiiuje
preklddat adresy z vnitiniho adresniho rozsahu do verejného a naopak. V diisledku se
tak vnitini adresy nedostanou nikdy do internetu.” Charakterizuje ve svém clanku
NAT Kr¢mar [5] a dale uvadi skutec¢nost, Ze vznik NATu je dlisledek malého poctu

verejnych IP adres. Ne kazdy mize pouzivat adresy z vnéjsich rozsaht, a proto byl
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vymyslen princip ,schovavani celych vnitinich rozsahi za jednu adresu. Podle

Krémare [5] funguje prekladani adres na téchto principech:

e Klientem jsou vyslany pakty na branu vniti'ni sité.

e Pakety jsou zachyceny smérovacem a do jejich hlavicky je vloZena vnéjsi IP
adresa.

e Pakety jsou smérovacem odeslany z nahodného portu TCP.

e Smérovac si uchova informace o tom, kterym portem data odeslal a jakému
zdrojovému klientovi patfi.

e Po prichodu odpovédi smérova¢ dle uloZenych informaci preposle data

zdrojovému klientovi.

Tuto skute¢nost potvrzuje Bigelow [1] a doklada ve své knize stejnym postupem
zasilani paketu skrz NAT. Nasledujici obrazek 6 ilustruje schéma fungovani, kde
jsou mistni pocitace vinternim adresnim prostoru schovany za jednou adresou

z externiho adresniho prostoru.

MAT
IP: 83.14.137.3

Local network
IP: 192,168.0.1
IF: 182.168.0.10 IP: 192.168.0.11 IP: 192.168.0.12

Obrazek 6 Princip fungovani NAT
Zdroj: www.dipolnet.com
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Z tohoto postupu je patrné, Ze pokud komunikaci nenavaze sam klient schovany ve
vnitini siti za NATem, je nemoZné ho jakkoliv kontaktovat a navazat s nim spojent.

Pro ucely této prace a vyvoj diagnostického aparatu, ktery by mél, jako jednu
z vlastnosti, obsahovat komunikaci mezi samotnymi klienty, toto predstavuje

problém, ktery bude potieba vyresit.

Existuji postupy, které dokazi i pres to sestavit spojeni mezi klienty v
»zanatovanych” sitich. Jedenim znich je nat-traverse, ktery pracuje zplisobem
zasilani pozadavklt pomoci UDP (User Datagram Protocol) protokolu. UDP je
bezstavovy protokol, po jehoZ odeslani neexistuje kontrola spravného doruceni.

Krémar [6] popisuje funkénost nat-traverse nasledujicim zptisobem:

e PC1 odesle ndhodna data pomoci UDP paketu na adresu a port NAT2 sité,
ktera nevi o zadné komunikaci, a pakety zahodi.

e PC2 odesle nahodna data pomoci UDP na adresu a port NAT1 sité, ta si jiz
mysli, Ze se jedna o odpovéd na prvni pakety, protoZe prichazeji od NAT2 a
proto je NAT1 doruci az k PC1.

e PC1 znovu posle ndhodna data pro NATZ2 a nyni si i NAT2 mysli, Ze se jedna

o odpovéd, a paket preda k PC2.

Jakmile dorazi pakety kobéma PC, NAT si jiZz mysli, Ze se jednd o normalni
komunikaci a sestavi UDP most mezi obéma pocitaci. Ten lze poté vyuZit pro

sestaveni TCP tunelu.

4.7 Nastroje pro reseni potizi

ProtoZe predmétem diplomové prace je pravé diagnostika a feSeni potiZi
s pripojenim, je nutno uvést nastroje, které budou v praktické ¢asti pouzity. Jedna
se o0 jiz zabudované soucasti vétSiny systémi a neni tieba je dodatecné instalovat

nebo prenaset.

4.7.1 Ping

Longer [8] uvadi ve svém clanku na portadlu pcblog.cz definici: ,Prikaz ping je

vv/s

jednim z nejjednodussich prikazi, které pouzivime pro diagnostiku problémii na siti.
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Jeho ndvratovou hodnotou je cas, ktery potrebuje paket k cesté z vaseho pocitace k
cilovému pocitaci a zpét (tzv. roundtrip time). Tento Cas je obvykle uddvdn v
milisekunddch.”, ktera naprosto vystihuje zadkladni funk¢nost prikazu ping. Z tohoto
tvrzeni vyplyva, Ze pokud ma byt zjisténa dostupnost cilového pocitace v siti, 1ze
toho docilit pouzitim prikazu ping se vstupni hodnotou sitové adresy cilového
pocitace. Dle navratové hodnoty je mozné zjistit, zda je pocita¢ dostupny a pokud
ano, s jakou pristupovou dobou. Témito udaji Ize provadét diagnostiku. Predchozi
informace o prikazu ping potvrzuje ve své knize Bigelow [1] a dodav4, Ze Ping: ,je
nepostradatelnym ndstrojem pro reseni potizi s konektivitou sité Internet a mistni

sL v

site.

Dale Bigelow [1] podrobnéji popisuje fungovani Pingu ndasledujicim zplisobem.
Ping odesila zpravy Echo ICMP (Internet Control Message Protocol) cilovému
pocitaci. Pokud je sit' v porddku a spravné nakonfigurovana, ptijme cilovy pocitac
vSechny zpravy Echo ICMP a na kazdou znich odpovi zpravou Echo Response,
ktera potvrzuje vSechna piijimana data. V pripadé, Ze pocita¢ odesilajici prikaz
Ping obdrZzi vSechny zpravy v predem stanoveném case zpét, znamena to, Ze sit
mezi témito pocitaci je spravné nakonfigurovana a funkéni pro prenos dat. Na

obrazku 7 lze vidét, jak vypada Ping na fungujici hlavni pocitac¢ HKfree.

N Piikazovy fadek - B

C:%»ping 10.107.4.100

Pinging 101074100 with 32 bytes of data:
10.107.4.100: bytes=32 time=13ms TTL=58
10.107.4.100: bytes=32 time=8ms TTL=53
10.107.4.100: bytes=32 time=8ms TTL=538

10.107.4.100: bytes=32 time=23ms TTL=53

Ping statistics for 10_.107.4_100:

Packets: Sent = &, Received = &, Lost = 0 (0¥ loss],
Approximate round trip times in milli-seconds:

Hinimum = 8ms, Maximum = 23ms, Average = 13ms

Obrazek 7 Ping na hlavni pocita¢ HKfree
Zdroj: Autor

Autori se shoduji, Ze v ojedinélych pripadech miZe byt pouziti Ping nepiesné,

protoZe nékteré sitové prvky (napriklad od vyrobce CISCO) zpracovavaji pakety
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ICPM pro né urcené s pomérné malou prioritou a nasledkem je Zadna nebo déle
sitového provozu, jako je napriklad HTTP protokol (Hypertext Transfer Protocol)
zajistujici prenos internetovych stranek ve formatu. Podobny problém zptsobuji i

brany Firewall, které mohou blokovat ICMP pakety.

4.7.2 Traceroute

Jedna se diagnosticky program pro platformu Windows (Tracert), ktery dokaze
vypsat trasu paketu podstoupenou putovanim siti. Vpraxi se pouZiva na
diagnostiku sité, zda je spravné nastaveno smeérovani, pripadné kde je v siti

problém.

Dostalek [2] popisuje jeho funkénost tak, Ze vyuziva protokolu ICMP k odesilani
Echo paketii, kterym nastavi jako prvni hodnotu TTL (Time To Live). Tuto hodnotu
musi kazdy smérovac snizit o jeden stupen pii jeho prichodu. Prvni Echo paket je
odeslan s hodnotou 1 a hned prvni smérovac vrati zpét paket ,Cas vyprsel“, protoze
snizZil hodnotu na 0. Traceroute zaznamena potiebnou dobu kreakci a adresu
posledniho hostitele ze zahlavi IP. Celkem provadi tyto pokusy 3x sjednim
nastavenym TTL, potom pokracuje tim, Ze zvedne TTL o jednotku a paket se
dostane dal. Cyklus kon¢i ve chvili, kdy je TTL paketu dostate¢né velké a dostane se
k cilovému pocitaci, ktery odpovi, Ze byl dorucen. Vysledné hodnoty zapisuje

Traceroute do tabulky, kterou je mozné vidét na konci kapitoly.
Trasovani mize byt taky ukonceno ve chvili, kdy smérovac jiZ nezna cestu dal a

odpovi ,nedorucitelny paket. Vtomto pripadé je znama adresa posledniho

smérovace, ktera je zasadni pro diagnostiku sité.
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=N Prikazovy fadek

C:%>tracert 10.107.4_100

Tracing route to ns_hkfree.org [10.107.4.100]
over a maximum of 30 hops:

ms 192_.168.1.1
mns holubnik-frantisek.router.bb_hkfree.orqg [10.107.

3 ms

mns holubnik-panelak.router_bb._hkfree.org [10.107.10

mns osicky-bydlo.bb_hkfree.org [10.107.201.8%]
mns vs-hde-13.prmw_hkfree.org [10.107.9%.129%]
ms ns_hkfree_.org [10_.107.4.100]

3
1
2
3 ms panelak-bydlo_router.bb_hkfree.org [10.107.199%.2
7
7
2

1

Obrazek 8 Traceroute na hlavni pocita¢ HKfree
Zdroj: Autor
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5 Analyza prostredi a stavu

Na zakladé vychodisek, kterd byla predstavena v predeslych kapitolach, se prace
bude v praktické Casti vénovat predstaveni sité HKfree, otazkam které sméiuji
k sestaveni analyzy soucasného stavu sité, postupl diagnostiky a naslednému

navrhu na zlepSeni situace a navrhu diagnostického systému.

5.1 HKfree

Na zacatku vSeho stdla pouze myslenka, kterou sdilel velmi omezeny pocet
nadsSenct. Tito lidé se rozhodli sdilet, v tu dobu, jesté velice ndkladné a pomalé
pripojeni kinternetu a dostat se tak informacim. Naroky neustale rostly a
technologie prozivaly bouflivy vyvoj. To, co bylo diive finantné nedosaZitelné,
nahle dostavalo jasnéjsich rozmérd a pocet lidi, zajimajicich se o informacni
technologie obecné, stéle rostl. Tomuto uskupeni bylo potieba dat néjakou formu a
tak vzniklo Obc¢anské sdruzeni HKfree, v soucasné dobé spolek hkfree.org, dale jen

HKfree.

Jeho nazev vznika spojenim slov ,HK“ dle mateifského mésta Hradce Kralové a
Jfree” jakoZto urcitym vyjadrenim volnosti a svobody. JiZ od samého zacatku
funguje spolek na principu dobrovolnické Cinnosti a kazdy Clen vykonava svoji
aktivitu na zakladé vlastni ochoty, a bez naroku na jakoukoliv mzdu. Hnacim
motorem je pro tyto priznivce jednodussi pristup k nejnovéjSim technologiim a
moznost si vSe osahat na vlastni kiizi. ProtoZe je tento konicek velice nakladny,
vybiraji se od vSech ¢lent Clenské prispévky, které vytvareji spole¢né finance a
jelikoZ se jedna o neziskovou organizaci, tak veskeré tyto finance putuji pouze na
provoz a inovace sité. Prebytecné finance jsou pak pouZity na financovani rtiznych

vefejné prospésnych projekti.

Jako kazdy oficialni subjekt musi mit i HKfree svoji danou strukturu. Nejvys$im
organem je Valna hromada, ta resi zakladni otazky fungovani spolku a finan¢ni
toky, shazi se jednou ro¢né. Mezi témito obdobimi se stara o chod Vykonny vybor

Citajici 5 clend, ktery je volen jednou za rok Valnou hromadou. V poslednich letech
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byl pro podpiirné aktivity sestaven kontrolni organ s nazvem Komise pro rozvoj,
jejimZ cilem je prezkoumavat rozhodnuti Vykonného vyboru a resit otazky s mensi
mirou zodpovédnosti. Na venek zastupuji spolek dva zvoleni Jednatelé, voleni

Vykonnym vyborem, téZ na jeden funk¢ni rok.

Na nejnizsi spravni drovni jsou spravci oblasti, tvori zakladni kameny spolku a
svoji dobrovolnou ¢innosti spravuji, buduji a udrzuji jednotlivé casti, dnes jiZ velice
rozlehlé sité, ktera pokryva celou rozlohu Hradce Kralové a prilehlé obce az do
vzdalenosti 30 kilometrl. Jejich neustadle se proménujici pocet ¢itd kolem 50ti
jedincl. Spravcem oblasti, dale jen SO, se ¢lovék stane v piipadé, Ze se sam zasadi o
vybrani a zprostfedkovani vhodného umisténi pro instalaci technologii, jejich
nasledné instalaci a spravé. SO dale slouZi jako styCna osoba pro zajemce o

pripojeni do sité a je jim s timto ukonem napomocen.

Z diivodu naritstajictho mnozstvi zajemct o pripojeni do sité, které posledni dobou
prevysovalo volnocasovy rozpocet spravcli, musela byt zrizena externi technicka
podpora. Pracovnici technické podpory, dale jen technici, jsou nyni jedina placena
pracovni sila celého spolku, ¢itajiciho pies 4000 ¢lent, hrazena z rozpoctu. Jejich
naplni prace je pripojovani novych uzivateli, podpora pro stavajici uzivatele,
inovace sité a opravy stavajici infrastruktury. To vSe vykonavaji pouze za
predpokladu, Ze mistni SO nema na dané ukony cas, nebo na né sam nestaci. Ve
musi byt pred zdsahem odsouhlaseno Vykonnym vyborem, vcetné financni a

Casové dotace tak, aby byla co nejvice zachovana ptivodni myslenka komunitni sité,

spravované pouze jejimi ¢leny zdarma, a ve volném case.

Kazdy clen spolku ma, nebo miize mit pfimo imérné své miie a chuti, zapojeni do
chodu sité pristup kriznym technologiim. HKfree vzdy podporovalo a bude
podporovat vzdélani svych ¢leni a maximalné je v tomto ohledu podpofi. Prijde-li
Clen se smysluplnou a obhajitelnou myslenkou na projekt zabyvajici se
informac¢nimi technologiemi, jen zridka se nesetkd s plnou podporou spolku.
Vsechny tyto aspekty délaji z HKfree néco vice nez jen zprostiedkovatele pripojeni

k Internetu.
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5.2 Sitova infrastruktura

Celou pocitacovou sit HKfree 1ze prezentovat jako autonomni systém, ktery ma
vice neZ jeden pristup do okolnich externich systémui. Tzv. ,mozek” tvoii
serverovna, umisténa v pronajatych prostorach administrativni budovy, ktera lezi
na pripojném bodé optické trasy. Zde je realizovana hlavni konektivita do sité
Internet a ostatnich siti za pomoci brany (gateway). Tato brana je umisténa na
vykonném serverovém pocitaci, ktery integruje zaroven sluzby smérovani
(routing) a filtry, dle kterych je rozhodovano, které vnitini pocitace maji ¢i nemaji
pristup do Internetu. Celé toto zarizeni je v dalSich Castech prace prezentovano
jako hlavni pocita¢ HKfree zdGvodu srozumitelnéjStho vykladu koncovym

uzivatellim reprezentujicim laickou verejnost.

Tento centralni bod je na obrazku 9 reprezentovan jako Cervena tecka a zhruba
uprostred sité je umistén i geograficky. Dale serverovnu tvori dal$i pridruZena
zatizen{ starajici se o chod sité a hostujici pouZivané systémy. V ramci zachovani
bezpecnosti a integrity dat, jsou pouZivané systémy provozovany na oddélenych
virtudlnich serverech. Jednim znich je virtualni stroj, hostujici monitoringové

sluzby, popsané v dalsi kapitole.

Z centralniho bodu je sit' rozvadéna pomoci dratovych a bezdratovych linek do
okolnich strategickych mist zvanych ,pristupové body“. Tento nazev je pouZivan
z prekladu AP (Access Point). Pristupové body jsou vzidy realizovany za pouZziti
smérovace HW, potfebného pro realizaci primarnich linek a HW, potiebného pro
realizaci konektivity pro koncové uzivatele. Smérovace maji v ramci sité jedinecné
nejen adresy, ale i jmenné nazvy, které jsou vyuZzivany pro identifikaci. Na obrazku
9 je znazornéna mapa vSech pristupovych bodi sité, reprezentovanych Zlutymi

teCkami (porizeno softwarem OSPF-visualiser, [11]).
Protoze se jedna o komplikovanou infrastrukturu se spoustou duilezitych bodi, je

potfeba zajistit urCitou uroven spolehlivosti a dostupnosti pii vypadcich

zpusobenych napiiklad selhanim HW nebo prirodnimi podminkami. Opatieni jsou
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provadéna primarné vystavbou zaloznich linek, které v dneSni dobé pokryvaji
naprostou veétSinu pristupovych bodl. Méné casté vypadky, zplisobované
preruSenim dodavky elektrického proudu lokalniho charakteru, jsou do urcité
miry oSetieny instalaci zaloZnich zdrojt elektrické energie UPS (Uninterruptible

Power supply Source).

Pro smérovani v ramci sité je pouZit smérovaci protokol OSPF, ktery diky svému
zplisobu fungovani nejlépe vyhovuje pozadavkim sité. Zejména se jednd o
vypocitavani optimdalnich tras, ménicich se v zavislosti na aktuadlnim déni

v rozlehlych oblastech sité a na zakladé vyuZivani primarnich ¢i zaloZnich linek.

Na obrazku 9 je dale znazornéna struktura sité, respektive struktura smérovaci

tvoricich paterni body sité a zastitujicich jednotlivé oblasti.
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Obrazek 9 Topologie sité HKfree
Zdroj: Autor
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5.3 Pouzivané monitorovaci nastroje

Pravni forma spolku a samotna organizacni struktura, predurcuje HKfree, na rozdil
od jasné dané hierarchie pracovnich postuptli a vedeni komercnich ISP (Internet
Access Provider), spiSe k dobrovolnické ¢innosti vétSiny zainteresovanych c¢leni a
tim padem, k jistému Zivelnému postupu pii vybéru a zpracovani dil¢ich procesq,
nevyjimaje ani otazku monitoringu sité. V soucasné dobé existuje nékolik
monitorovacich systémul soucasné, a kazdy spravce je zodpovédny za zaneseni
svych spravovanych oblasti - pristupovych bodi predstavenych v sitové
infrastrukture do téchto systémi. Situace je komplikovana piedevsim tim, Ze tato
¢innost neni povinna, nybrz dobrovolna a pouze doporucovana. Jako dalsi uskali
vedeni uceleného monitoringu sité bylo zjisténo vkladani informaci do téchto
systému. Neexistuje zde zadny spolecny mechanismus jednoznacné identifikace
sitovych prvkl (smérovace, piepinace atp.), zdznamu vstupnich parametri a
nasledné distribuce do vSech systémi, ale kazdy systém sam ma svou odpovédnou
osobu, ktera vkladani dat provadi, a slouZi jako kontaktni osoba pro prijem

potirebnych informaci od jednotlivych spravct.

Cacti, open-source monitorovaci systém, je v souasné dobé nejsilnéjSim a nejdéle
pouzivanym ndastrojem spolku. Ziskané informace zpracovava pomoci RRDTool
(nastroj pro zpracovani a ukladani ¢asové zavislych dat) a nasledné zobrazuje ve
webovém prohlizedi. Je vyuzivan pro sledovani sitovych prvkid a to predevsim
vytiZzeni jejich komunikacnich portd, méreni uptime (doba provozu od spusténi
systému), vytizeni CPU a celkové dostupnosti. Tyto funkce zastreSuje ndastroj
»,weathermap®, ktery jednotlivé prvky spojuje v celek, a zobrazuje jako jednotlivé
mapy sité s celkovou dostupnosti a aktualni propustnosti. Nahled na realny provoz

je mozZné vidét na obrazku 10. V praxi pak dochazi k podobné vizualizaci sité jako

je na obrazku 9, ale doplnéné o udaje, zobrazujici aktudlni stav linek.
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Obrazek 10 Monitoring sité pomoci Cacti
Zdroj: Autor

Dal$im hojné vyuzivanym ndastrojem je SmokePing. Jednotucelovd a nenaroc¢na
webova aplikace slouZici pro zdznam dostupnosti sitovych prvkii na Casové ose
spolu s jejich latenci. Na zadkladé takto namérenych dat, ziskanych pomoci nastroje
Ping a jeho odpovédi, lze provadét analyzu technického stavu sité v ndvaznosti na
denni dobé, a planovat mozné opravy nebo posileni infrastruktury. Pouziti tohoto
nastroje je vsak ztiZeno absenci modulu pro webovou spravu a veskeré informace
je nutno zandaset piimo do konfigura¢niho souboru. Timto téméf odpada nadéje
zaznamenavani koncovych zarizeni a monitoring takzvané posledni mile (=
konektivita mezi pristupovym bodem a koncovym uZivatelem), ktery neni timto

zplUsobem udrzitelny.
Nasledujici zkoumany software Nagios patii mezi rozsahlejsi s pomérné kratkou

dobou pouzivani v HKfree. Agreguje v sobé vSechny hlavni funkcionality drive

zminénych reSeni. Jeho hlavni vyhodou je zasilani zprav o aktualnim stavu
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sitovych prvki a jejich zménach pomoci emaili ¢i jinych komunikacnich kanali. I

kdyZ se jevi tento nastroj jako nejsilnéjsi, jeho vyuZiti je nyni stale minoritni.

Z predeslého priizkumu pouzivanych systémi vyplyva, Ze dliraz na monitoring sité
je kladen ve sméru spravci ke koncovym uzivatelim. Tento jev je prisuzovan
hlavné historickému vyvoji spolku, kdy zakladajici ¢leny tvorili ze sta procent
pocitatovi nadSenci a lidé =zapaleni a ochotni porozumét vSem novym
technologiim. Ti postupné vybudovali a dodnes spravuji paterni infrastrukturu
sité. Ta v soucasné dobé dosahuje obiich rozméri (na komunitni projekt) a neni
schopna bez dostate¢ného dohledu radné fungovat. Toto maji na svédomi dva
navzajem se podporujici faktory. Na jedné strané technologicky boom a znacné
investice do novych technologii, na druhé strané timto podporovany prisun novych
¢lent spolku, kteti ptinaseji nové zdroje pro jiz zminéné investice. Zakonité se tak
Cleny stavaji i méné pocitacové zdatni jedinci a dochazi k rozvrstveni spolecnosti
na spravce sité, aktivni ¢leny a koncové uZzivatele, kterych je nejvice a mnohdy
nemaji o principech fungovani sité potrebné znalosti. Na pomoc s jejich pripojenim
do sité a samotnému fungovani v siti byla zrizena technicka podpora (jak jiZ bylo
zminéno pri predstavovani HKfree), kterd s nimi denné resi nejriiznéjsi problémy

v otazkach funkcnosti pripojeni.

Zde bylo identifikovano slabé, a s riistem pripojenych clent, se stale prohlubujici
misto v zabéhlém systému fungovani. Pracovnici technické podpory eviduji denné
desitky prichozich telefonickych hovort, jejich naplni je neprimérené zdlouhava
diagnostika stavu pripojeni ze strany koncového uZivatele, vznikla popisovanim
zakladnich postupti jako jsou napiiklad, méreni rychlosti propustnosti sité, odezvy
na hlavni body sité, spravné nastaveni sitovych adaptérd a mnoho dalSich.
Z rozhovoru s pracovniky technické podpory bylo jasné patrné, Ze jakékoliv
zlepSeni vtomto sméru by mélo za nasledek jejich ¢asové uvolnéni v fadech az
hodin denné. Tento ¢as by mohl byt efektivné vyuzit na inovace/opravy sité a

pomoc s pripojenim novych zajemct.
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5.4 Prostor pro inovace

Z predchoziho chovani béznych koncovych uZzivatel je patrné, Ze textové navody
umisténé na verejné pristupném portalu HKfree, nemaji pro resSeni situace zadny
vyznam. V pripadé spravného fungovani sitového pripojeni jim nikdo nepriklada
zadnou dilezitost, a kdyz néco prestane fungovat, jsou jiz vétSinou nedostupné,
nebo si situace zada rychlejsi reSeni. Za predpokladu, Ze jen velmi malo jedinct je
ochotno prohloubit své znalosti timto smérem, coZ je zplsobeno klesajicimi
vstupnimi naroky na nové uzivatele, bylo identifikovano jako nejschlidnéjsi reseni
presunuti téziSté diagnostiky na jejich domaci pocitaCe. Bude tak zamezeno
nedostupnosti stéZejnich informaci a nasledné ulehc¢eno pracovnikiim technické
podpory. Ti by méli jiz pri prvni navstévé v misté bydlisté zajistit pritomnost
vzniklého problému na zarizenich zprostredkovavajicich interakci se siti HKfree,

vCetné prvotniho zaskoleni obsluhy a celkového sezndmeni s danou situaci.

Pii samotném kontaktovani podpory za uUcelem reSeni problémi se stavajicim
sitovym pripojenim, se jiz bude tidit rozhovor nebo emailova komunikace, striktné
dle nastavenych procest, aby bylo dodrzeno cilové snizeni ¢asové narocnosti.
UZivatel se obrati na podporu s prosbou o pomoc z diivodu nespravné funkc¢nosti
do sité a internetu, pracovnikem bude ovérena technickd zdatnost kontaktujici
osoby na zakladé nékolika vécnych otdzek a vyhodnocen zptsob dalsiho postupu.
V pripadé kladného vyhodnoceni situace bude udalost reSena na zakladé primé
komunikace mezi technikem a uZivatelem. V opacném pripadé bude zjisStovana
pritomnost diagnostického aparatu a podniknou se dalsi ptislusné kroky. Pokud
bude nedostupny, bude provedena fizenad instalace na zakladé pokynl nebo
vzdalené spravy, jinak bude rovnou zapocat proces diagnostiky dle pokyni

pracovnika. Na obrazku 11 je graficky zndzornén navrhnuty proces pomoci

vyvojového diagramu.
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analysis Flowchart diagram /

MName: Flowchart diagram
Author: kaspamal

Version: 1.0

Created: 11.1.2008 0:00:00
Updated: 13.11.2014 18:54:39
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Obrazek 11 Schéma provadéni diagnostiky
Zdroj: Autor

Z uzivatelského pohledu bude timto zajistén hladky pribéh vyrizeni poZzadovanych
informaci technického charakteru ze strany pracovniki technické podpory a

podporien tak bezkonfliktni a rychly ptisob komunikace obecné.

Aby bylo navrhované reseni komplexnéjsi a jesté vice zhodnotilo sviij vyvoj, miize
pomoci jiz stavajicim monitorovacim systémutm. Diagnosticky nastroj shromazdi
na pocitaci koncového uzivatele dilezité informace o koncovém bodu, a ty zanese
do své serverové casti. Tyto udaje bude nadale mozZné automatizované zpracovat
jako vstupni parametry ostatnich systémt. Jako nejvyhodnéjsi spoluprace se jevi
sdileni informaci, a to konkrétné IP adres koncovych uzivatelli, se systémem
SmokePing. Diky tomuto mechanismu zde bude mozné spravovat hlidani
dostupnosti a latenci koncovych bodi. Zpiisoby distribuce vstupnich parametrt do

ostatnich systému zjednotného ulozisté, bude nutno analyzovat, a vyvinout jako

vylepSeni monitorovaciho aparatu a nebude soucasti této prace.
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6 Navrh reseni

Jako nejefektivnéjsi mozné reSeni pro vyrobu klientského diagnostického aparatu
bylo zvoleno naprogramovani samostatné aplikace pro koncové stanice,
spolupracujici se serverovou podptlirnou ¢asti a v pripadé vypadki sité, vyuzivajici

okolni klientské aplikace jako zdroj informaci.

Klientska aplikace - bude program navrZeny pro instalaci na koncovy pocitac,
zprostiredkovavajici diagnostické operace smérem od koncového uzivatele zpét do
sité, zobrazujici aktudlni zpravy o déni vsiti, a zahrnujici jiné podpiirné

funkcionality

Serverova podpirna cast - bude obsahovat databazi potfebnych hodnot,
nasledné zprostredkovavat komunikaci mezi touto databazi a klientskymi

aplikacemi

Komunikace klient-server - vztah mezi klientskou a serverovou ¢asti reseni, kde

dochazi k obousmérnému pirenosu dat

Komunikace Kklient-klient - vztah mezi dvéma klientskymi aplikacemi, kde

dochazi k obousmérnému pirenosu dat

6.1 Pripady uziti

Na obrazku 12 jsou znazornény pripady uZziti (Use Case) diagnostického nastroje
HKfree monitor, které predstavuji vSechny pldnované funkcnosti do prvni verze
aplikace. Po delsi dobé pouzivani v praxi bude provedena analyza pozadavkd,
zpracovan navrh na upravy a implementaci novych potrebnych funkci. Toto jiz
nebude predmétem diplomové prace, ale budouciho vyvoje aplikace za spoluprace

s HKfree a jejich technickou podporou.

Systém je navrhnut pro pouZivani dvéma typy uzivatelli, jimiZ jsou technik a

koncovy uzivatel. Koncovi uZivatelé budou mit ze svych desktopovych aplikaci
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pristupné bézné funkce pro diagnostiku a kontaktovani technické podpory,

zatimco technici budou mit ktémto funkcim navic jeSté pristupné ovlad

uloZenych informaci v serverové casti.

s 7

anl

Created: 19.11.2005 0:00:00

uc HKFree monitor Use Case diagram /

MName: HKFree monitor Use Case disgram
Author: k3spamal
Wersion: 1.0

Updated: 12.11.2014 12:11:44
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Obrazek 12 Use Case diagram monitorovaciho aparatu

Zdroj: Autor

6.2 PouZzité technologie

Nasledujici technologie byly pouzity pri zpracovani navrhu a samotném vytvoreni

diagnostického aparatu.
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GNU/Linux
Diky své jednoduchosti, sile a dostupnosti veSkerého programového vybaveni,

které Ize upravovat dle libosti, je mnohdy jasnou volbou pro serverové stroje.

MySQL
Jednoduchy, volné Siritelny a multiplatformni databazovy systém spolecnosti
Oracle. Komunikace s nim probiha pomoci SQL jazyka, diraz je kladen hlavné na

rychlost.

Apache
Jedna se o nejrozsirenéjsi softwarovy webovy server, ktery zprostiedkovava

internetovym prohliZe¢im pozadované internetové stranky.

PHP

PHP je skriptovaci programovaci jazyk, pouzZivany predevSim k programovani
dynamickych internetovych stranek a webovych aplikaci. Pri pouziti PHP pro
tvorbu dynamickych stranek se provadeéji scripty na strané serveru a k uzivateli je

prenesen pouze jejich vysledek.

C#
Objektové orientovany programovaci jazyk vyvinuty firmou Microsoft, ktery se
pouzivd pro tvorbu pocitacovych aplikaci, webovych aplikaci, databazovych

aplikaci atp.
.NET Framework

Béhové prostiredi pro aplikace psané pro .NET, obsahujici celou fadu podptirnych

objektoveé orientovanych tfid usnadnujicich mnoho ukold.
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XML
Je obecny znackovaci jazyk, urceny predevsim pro vyménu dat mezi aplikacemi a
publikovanim dokumentd, u kterych popisuje strukturu z hlediska vécného

obsahu.

6.3 Navrh klientské aplikace

Klientska Cast diagnostické a monitorovaci aplikace bude instalovana béZnym
zplUsobem na koncové zarizeni uzivatele (pocita¢ s OS Windows) a za standartnich
podminek nastaveni, bude automaticky spousténa pri prihlaseni uZivatele do
systému tak, aby co nejlépe pokryla jeho aktivni dobu stravenou na pocitaci a
zajistila tak informovanost o planovaném a aktualnim stavu sité. Ten bude navenek
prezentovat formou barevné odliSenych ikon zobrazenych na panelu nastrojt
nabidky Start a v redlném case reagujicich na zmény stavu v siti nebo dostupnosti
novych rozesilanych zprav. Z tohoto mista bude taky dostupna kontextova nabidka
celé aplikace, ktera bude tematicky rozclenéna do prislusnych nabidek,

zobrazovanych v samostatném aplika¢nim oknu.

6.3.1 Diagnostika

Bezesporu nejzasadnéjsi ¢asti aplikace je diagnostickd funkce a celkova pomoc
uzivateli zhodnotit stavajici stav sité, ktery zobrazi jako vystup. Pomoci tohoto

nastroje budou sledovany nasledujici hlavni parametry ptipojent:

e dostupnost internetu

e dostupnost hlavniho pocitace HKfree
e dostupnost prvni brany v HKfree

e dostupnost brany pocitace

Na zakladé téchto zjiSténych hodnot jiz bude uzivatel snadno schopen reportovat
stav svého pripojeni a pomoci tak k zdarnému vyreSeni situace. Stav parametri
dostupnosti bude ovérovan za pomoci piikazi Ping a Tracert, predstavenych

v teoretické Casti prace.
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Dostupnost brany pocitace bude vyhodnocena na zakladé odpovédi Ping zaslané
na jeji sitovou adresu zjiSténou programové, pomoci zabudovanych knihoven
prostfedi .NET a urcené logiky. Tato zasadni informace napovi, zda-li je pocitac
pripojen korektné ke svému prvnimu smérovaci. Ve vétSiné pripadil je tento
smérovac predstavovan domacim pripojnym bodem, béZné nazyvanym ,AP“ (z
angl. access point) nebo ,wifi router” (vétSinou poskytuje pokryti bezdratovym Wi-
Fi signdlem) a muze odhalit jeho nefunk¢nost, samovolné resetovani nastaveni,
absenci bezdratového signalu, vypnuti adaptéru bezdratového pripojeni,
poskozeni sitového kabelu atp. Ve velmi malo pripadech je pocita¢ napojen primo
do sité HKfree bez predsazeného ,domaciho routeru“. Adresa brany pocitace se
bude shodovat sadresou prvni brany vsiti HKfree a bude moZno predchozi

domnénky eliminovat.

Dostupnost prvni brany v HKfree bude vyhodnocena na zakladé odpovédi Ping na
jeji sitovou adresu zjiSténou dle nasledujiciho postupu. Cela sit vyuZiva jednotny
adresni prostor s prefixem ,10.107“ porovna-li se vystup Tracertu s timto
prefixem, tak prvni vyskyt adresy spliiujici tuto podminku je poZadovana sitova
adresa. Dle jeji dostupnosti, lze uvaZovat dostupnost pripojeni do sité HKfree.
VétSina domacnosti je pripojena pomoci bezdratové technologie WiFi na pripojné
body HKfree. Zde mohou byt identifikovany potiZe jako jsou rusené vysilaci kanaly,
blokovani pripojeni na ptipojny bod, otofend anténa vysilace z dtvodu
povétrnostnich vlivii atp. Mensi, ale nezanedbatelné mnozstvi domdacnosti, je
pripojeno na prvni smérova¢ HKfree ethernetovym kabelem, a to z dGvodu
napojeni na LAN sit ve velkych panelovych domech. Zde mize predstavovat potize

fyzicky preruSena kabelaz.

Dostupnost hlavniho pocitace HKfree bude vyhodnocena na zakladé odpovédi Ping
na jeho sitovou adresu, kterda je pevné stanovena. Pokud bude potvrzena
prostupnost az do tohoto bodu, tak vSechny sitové prvky na trase az k hlavnimu
pocitaci jsou vporadku. Vopacéném pripadé je nutno patrat napri¢ pateini
infrastrukturou, a ktomu bude ndpomocen celkovy vypis Tracert, zobrazujici

sitové adresy aZ do posledniho funkéniho bodu.
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Dostupnost internetu bude vyhodnocena na zakladé odpovédi Ping na adresu
www.google.com, vnimanou jako jednu zverejné vyuZivanych ke sledovani
dostupnosti. Clenstvi v siti ma dvé podoby, a to ptistup pouze do vnitini sité a na
stroje v ni umisténé, nebo s pristupem do Internetu. Jedna-li se o béZného c¢lena
s povolenym piistupem do Internetu, hlavnim divodem nedostupnosti byva
nezaplaceni ¢lenskych prispévki a nasledné zablokovani automatickym systémem.
Vmens$i mife mohou byt na viné planované ¢i neplanované odstavky nebo

v horSim pripadé poruchy.

Predeslé 4 typy dostupnosti budou v aplika¢nim okné po vyhodnoceni oznaceny
jako splnéné ¢i nesplnéné a doplnény vypisem testu dostupnosti Ping pro

diagnostiku spolehlivosti a odezvy.

Pinging 18.187.4.188 with 32 bytes of data:

Reply from 18.187.4.180: bytes=32 time=2Zms TTL=61
Reply from 18.187.4.180: bytes=32 time=1ms TTL=61
Reply from 18.187.4.100: bytes=32 time=2ms TTL=61
Reply from 10.187.4.100: bytes=32 time=2ms TTL=61

Ping statistics for 18.187.4.184:
Packets: Sent = 4, Received = 4, Lost = @
Approximate round trip times in milli-seconds:
Minimum = 1lms, Maximum = Zms

Obrazek 13 Vystup Ping diagnostické ¢asti aplikace
Zdroj: Autor

Doplnkovym diagnostickym testem je test rychlosti prenosu dat, ktery se
automaticky ve formé prenosu o objemu dat 1MB zaradi pti dostupnosti hlavniho
pocitace HKfree mezi ostatni provadéné testy. Po provedeni zobrazi dobu
potfebnou Kk preneseni souboru zhlavniho pocitace do klientského spolu
s vycCislenou prenosovou rychlosti. Test rychlosti prenosu dat o objemu 10MB bude
mozno spustit ru¢né z divodu vétsi c¢asové narocCnosti hlavné u pomalejSich

sitovych pripojeni.
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Po Uspésném vykonani testu diagnostiky, bude moZno zobrazit uloZené bézné
postupy pii odstranovani zavad, nasbirané praxi pracovnikii technické podpory.
Dle nich si bude moci uZivatel sam zkontrolovat bézné dostupné véci, které by
mohl pripadné napravit. Pokud nebude problém v siti moZné vyreSit svépomoci,
sdéli pracovnikiim technické podpory namérené hodnoty, které budou moci
analyzovat a navrhnout reSeni. V pripadé dostupnosti hlavniho pocitace HKfree a
tim padem i SMTP serveru pro odesilani emailové posty, bude dostupna funkce
odeslani vsSech diagnostickych vystupli vjedné emailové zpravé na adresu

technické podpory.

6.3.2 Zpravy

Funkcionalita modulu zprav bude slouzit k rozesilani informaci o aktualnim c¢i
planovaném budoucim stavu sité. Jeji zapracovani nahrazuje rozesilani zprav
emailem nebo vystavovani na diskusni skupiny, jeZ jsou v dobé nejvétsi potieby
zjisténi aktualniho stavu v disledku nefunkénosti sité mnohdy jiZ nedostupné.
Mechanismus byl navrzen tak, aby se sam piizplisobil vzniklé situaci a pokud

mozno, dopravil informace az na koncovy pocitac.

Ve vétsSiné pripadi bude aplikace Kkontrolovat v prednastaveném intervalu
dostupnost novych zprav na serveru na zakladé dostupnosti hlavniho pocitace a
fungovani aplikace vreZimu plné dostupnosti. Jakmile administrator uloZi na
server novou zpravu a kontrolujici cyklus ji vyhodnoti ke stazZeni, bude uloZena do
zvlaStniho konfigura¢niho souboru klientské aplikace a publikovana jako nova a
nezobrazend. lkona na panelu ndastroji bude signalizovat novou nepiectenou
zpravu az do jejiho zobrazeni a nad ni se zobrazi na nékolik vterin tooltip nabidka

(bublina s popisem zobrazena nad ikonou) s obsahem.

Pri nedostupnosti serverové Casti se prepne zabudovany mechanismus kontroly
zprav do rezimu klient-klient (peer-to-peer) komunikace, a bude se snazit ziskat
zpravy od okolnich klientskych aplikaci. Tento postup zajisti aktualnost informaci i
pocitaciim, které byly napriklad vypnuté a nemély moznost si stdhnout informace

o planovanych vypadcich ze serveru jesSté pred tim, neZ vypadek nastal. Pro takovy
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zpusob komunikace je prekazkou hojné pouzivany NAT vsiti (predstaveny
v teoretické casti prace), ktery prakticky znemoziiuje primou komunikaci mezi
dvéma takto ,schovanymi“ zarizenimi. Vice podrobné bude tato problematika

rozebrana v samostatné ¢asti.

6.3.3 Podpora

Modul Podpora bude tvorit ¢ast programu, kde budou na jednom misté shrnuty

nasledujici kontakty technické podpory:

® jméno a prijmeni

e telefon
e email
e ostatni (Facebook, ICQ, jabber...)

Pri kazdém spusténi programu bude v piipadé dostupnosti vidy kontrolovan
aktualni seznam na serveru a stahovan do klientské aplikace tak, aby byla zajisténa

jeho stoprocentni spolehlivost pravosti informaci.

Komfort a pohodli pti kontaktovani podpory zde zajisti i pritomnost formulare pro
odeslani emailu s predvyplnénou casti hlavicky pro snazsi identifikaci uzivatele a
jednotnost formatu zprav kvili filtrovani v posStovnim klientu, spolu
srozbalovacim menu emailovych adres technikii pro zasldni bez nutnosti

vypisovani adres rucné.

6.3.4 Aktualizace

Z divodu postupného zdokonalovani a inovovani bude zapracovan mechanismus
kontroly dostupnosti novych verzi na predem ureném uloZisti. Stiskem jediného
tlacitka bude mozné aplikaci zaktualizovat, nebo po zapnuti automatickych

aktualizaci bude proveden tento proces sdm od sebe.
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6.3.5 Nastaveni

Uzivatelsky nejméné vyuzivana ¢ast aplikace zajistujici nastaveni intervali pro
kontrolu novych zprav, dostupnosti automatickych updatii a stavu aplikace. Dale
potom zaznam o pridélené IP adrese vramci sité HKfree a funkci mazani
konfiguracnich souborl zdivodu celkového resetu a vygenerovani novych

konfiguracnich soubort.

6.4 Navrh serverové casti

Serverova Cast reSeni bude umisténa v centralnim bodé spolku HKfree, tak aby
byla zajisténa co nejlepsi dostupnost ze vSech Casti sité. Dliraz je kladen hlavné na
funk¢nost a jednoduchost obsluhy, kterou vyuziji vyhradné pracovnici technické
podpory a jejich obcasné zastoupeni. Planovanou funk¢nosti bude napojeni na
soucasny LDAP server a pouZito ovérovani na zakladé jiz pouzivanych pristupi
sdilenych pro vétSinu zabéhlych systémi. Dale budou zajistény 3 zakladni funkce
pro obsluhu vzniklého reSeni za pomoci webovych stranek administra¢niho

rozhrani:

e obsluha rozesilanych zprav
e obsluha ulozenych kontaktl

e obsluha distribuce aktualizaci

Pro uklddani dat bude pouZzita MySQL databaze na spole¢ném databazovém

serveru za Ucelem centralizace a jednodussi spravy zdroj.

6.5 E-R diagram databaze

Pro ucely vyvoje aplikace byl sestaven E-R diagram databaze. Ta bude zpocatku
obsahovat 3 tabulky:

1. Messages - zpravy zasilané do klientskych aplikaci

2. Technicians - Gdaje o stavajicich pracovnicich linky technické podpory

3. Clients - adresy koncovych pocitaci/klientd
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Nejsou zde naznaceny Zadné vazby mezi jednotlivymi tabulkami, protoZe databaze
je pro prvni verzi aplikace navrZena velice jednoduSe a tabulky na sobé nejsou

zavislé.

class HKfree monitor E-R Diagram /

Mame: HKfree monitor E-R Diagram
Author: kaspamal
Version: 1.0

Created: 22.11.2005 0:00:00
Updated: 4.11.2014 19:18:44

Hkfree monitor database

messages D technicians D clients D
woolumne wcolumne wcolumne
“PK ID: int *PK 1D: int IP: varchar{15)

subnet: warchar{15) name: varchar{20)

datum: datetime phone: bigint «PHa

pament: int email: varchar{30} +  PK_dients)

text: warchar{255) note: warchar{255) B )
wPkoa wPHm
+  PH_messages{int) +  PH_technics{int)

Obrazek 14 E-R Diagram databaze
Zdroj: Autor

6.6 Zpusob komunikace

Komunikac¢ni procesy probihajici v diagnostickém aparatu lze rozdélit na dva

zpusoby:

e Kklient-server

e klient-klient
Komunikace klient-server reprezentuje predavani informaci mezi klientskou

aplikaci a serverovou podplrnou Ccasti. Prenasend data jsou nejednotného

charakteru. Na server jsou odesilany bud’to samotné pozadavky, nebo pozadavky
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s priloZenou specifikaci, a zpét ze serveru jsou odesilany textové retézce nebo celé
tabulky. Z tohoto diivodu byla zvolena forma pfenosu pomoci XML a definovana
prenosova struktura. Iniciace odpovédi ze serveru byla nejdrive testovana pomoci
funkce PHP GET, ale jako limitujici se ukazala maximalni mozna délka prenasenych
dat 512 znakt. Proto byl dale vyvoj smérovan k pouziti PHP POST metody, ktera
nabizi neomezeny pocet znakl v prenosu dat a lepsi podminky Sifrovani pirenosu
obecné. Cely postup vymény informaci zacina inicializaci ze strany klientské ¢asti
pomoci PHP POST metody, ktera je serverem zpracovana a odpovéd' je prenesena

formou XML. Jako ptiklad je uvedena struktura pro stahovani zprav:

<?xml version="1.0" encoding="WINDOWS-1250"?>

<LIST version="1">

<ITEM ID="1" SUBNET="all" DATE="2014-06-12" PARRENT="0" TEXT="1.
zprava" />

</LIST>

XML dokument je uveden obecnou hlavickou a obsahuje element ,LIST“, ktery
reprezentuje seznam prenasenych hodnot a jeho atribut ,VERSION® v tomto
konkrétnim pripadé znaci nejnovéjsi dostupnou zpravu na serveru. List obsahuje
elementy ,ITEM® reprezentujici polozky prenaSeného seznamu a majici urcité

identifika¢ni atributy.

Komunikace klient-klient (peer-to-peer) predstavuje proces vymény informaci
mezi jednotlivymi klientskymi aplikacemi v ptipadé nedostupnosti serverové ¢asti,

ktera je vyhodnocena z aktualniho pracovniho stavu aplikace

Za timto ucelem byl nejdrive testovan UDP prenos dat, ale nevyhoveél svou povahou
vazby komunikac¢niho protokolu, a tim padem absence jakékoliv informace o stavu
kontaktovaného zarizeni. DalSi vyvoj byl veden pomoci TCP spojeni. Kazda
klientskd aplikace je zaroven server naslouchajici na urcitém portu prichozi

spojeni a zaroven klient posilajici Zddost o spojeni. Po tispésSném vytvoreni tunelu
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dojde k obousmérné komunikaci, vyméné dat a uzavieni tunelu. Tunel nezlistava
otevieny zdlvodu komunikace mezi vice klienty a nastavitelnym intervalem
samotné kontroly novych informaci. V opa¢ném pripadé by bylo generovano
spoustu nevyuzitych spojeni vsiti, a zbytecné by byly blokovany prostredky,
nehledé na to, Ze rizné sitové prvky by mohly vyhodnotit situaci jako utok a
blokovat. Technicky je komunikace TCP zajiSténa tak, aby jeden server mohl

aktivné komunikovat s vice klienty najednou.

Samotné komunikaci mezi klienty predchazi jejich vzdjemnému vyhledani.
Vprvotni fazi byly testovany rizné zplisoby prohledavani sité a lokalizace
aktivnich koncovych aplikaci. Tento zptisob byl ponékud nesStastny v tom, Ze se
snazil kontaktovat veliké mnozstvi adres a pokrocilejsimi prepinaci v siti byl tento
provoz vyhodnocen jako Skodlivy a tudiZ blokovan na linkové vrstvé. Nyni koncova
aplikace jiz pri vytvareni konfiguracniho souboru odeSle na server informaci o
svoji adrese, na serveru jsou uloZeny adresy vSech téchto aplikaci a ty jsou
nasledné stahovany zpét do aplikaci jako seznam klientli pro kontaktovani. Tyto
seznamy jsou udrzZovany stale aktualni. V tuto chvili je model nastaven tak, Ze
zjistuje informace od vsech Kklientti v siti, v pripadé nartstu jejich poctu pak bude
nutné redukovat jejich seznam. Jedna z moznosti je porovnavat seznam s vypisem
funkce tracert - vSechny podsité cestou k hlavnimu pocitaci a dotazovat se pouze
téchto zarizeni s predpokladem, Ze jako sousedni aplikace budou védét o
problematice dané lokality. Dals$i moZnost by bylo implementovat mapu sité
z OSPF mapy (predstavené v kapitole ,Sitova infrastruktura“) a dotazovat se
klientli spolecné celé vétve podsité. Toto jiz ale neni soucasti této prace a bude

zahrnuto jako jeden z planovanych smért rozvoje diagnostické aplikace.

Jak jiz bylo predstaveno v navrhu aplikace, problém komunikaci predstavuje NAT,
z jehoZz definice vyplyva, Ze pokud pozadavek na spojeni neptichdzi smérem
z vnitini sité, nebude moZné spojeni navazat, protoZe nelze napiimo adresovat cil
schovany vnatované siti. Diky této komplikaci bude zajisténa stoprocentni
spolehlivost distribuce zprav v odriznuté Casti sité pouze za predpokladu, Ze bude

existovat alesponl jedna klientska aplikace, ktera si jeSté pred vypadkem stahla
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aktualni zpravy ze serveru a neni soucasti ,zanatované“ privatni sité tak, aby ji
ostatni klientské aplikace v okoli mohly kontaktovat primo, a ziskaly od ni aktualni
zpravy o stavu sité a planovanych vypadcich. Takto ziskané informace budou
zpracovany stejnym zpusobem, jako pfi staZeni ze serveru.

V teoretické ¢asti byl predstaven i nastroj, s jehoZ pomoci je mozné NAT obejit a
vytvorit tak spojeni mezi dvéma koncovymi pocitaci. Toto reSeni vSak nebylo do
prace zahrnuto z diivodu rozsahlejsi slozitosti problému a bude zahrnuto jako

jeden z planovanych smért rozvoje diagnostické aplikace.

6.7 Aktualizace

7 v

V konfigurac¢ni ¢asti klientské aplikace bude zapracovan zaznam o verzi programu.
Pii vyvolani metody pro kontrolu dostupnych aktualizaci dojde ke zjisténi
nejnovéjsi dostupné verze na internetovém uloZisti, ktera bude porovnana
s aktualni instalovanou. Pokud se verze budou lisit, spusti se aktualiza¢ni proces.
Metodu kontroly dostupnych aktualizaci bude moZno vyvolat ru¢né nebo pomoci

funkce automatickych aktualizaci, obsluhované casovatem a spousténé

v pravidelnych intervalech.

Aktualiza¢ni proces nejdrive prohlédne slozku s updaty vinstala¢nim adresari
klientské aplikace a odstrani pripadné staré aktualizace a pomocné nastroje. Dale
z internetového uloZisté stahne novy aktualizacni balicek a pomocny nastroj, ktery
spusti. Pomocny nastroj ihned po spusténi lokalizuje a ukonc¢i proces klientské
aplikace, nasledné rozbali aktualizacni balicek a prepiSe staré soubory novymi.

Jakmile dokonci vSe potrebné, spusti opét klientskou aplikaci a sam se ukonci.
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7 Implementace

Celé programovani aplikace nebude v této praci popisovano, budou vybrany a
okomentovany pouze zajimavé zdrojové kody. Kompletni zdrojova data budou

dostupnd na ptiloZeném médiu.
7.1 Popis zajimavych c¢asti programu

7.1.1 Aktualizace seznamu Kklientskych adres

Klientska aplikace pri kazdém spusténi zkontroluje aktudlnost svého seznamu
klientskych aplikaci pro vzajemnou komunikaci. Déje se tomu tak volanim metody
»checkClients®, ktera si vytvori prazdny list klientskych adres a nasledné do néj
uloZi vysledek komunikace se serverem, zprostiedkovany pomoci metody PHP
Post. Jako vstupni parametry je pouzita uloZena internetova adresa obsluzného
PHP scriptu, proménna Post poZadavku a aktualni checksum (kontrolni soucet)
uloZenych adres. Porovnani seznamu uloZeného na serveru a seznamu v aplikaci
probihd pomoci porovnani jejich spocitaného checksum. Pokud server vrati
neprazdny seznam adres, aplikace s nim nahradi svilij seznam, ulozi jeho novy

checksum a uloZi zménénou konfiguraci do konfigura¢niho souboru.

internal void checkClients ()

{
List<string> tmpClients = new List<string>();
var cli =
xc.clientsXMLparser (WebComm. fastPHPpost (conf.phpAddr, "clients",
conf.clientsChecksum.ToString()));
if (cli.Count() > 0)
{
conf.clientsChecksum = xc.clchecksum;
conf.clients = cli;
conf.saveConfiguration() ;

Serverova c¢ast zpracovava dotaz skriptem na zakladé zaslané IF podminky,
vtomto pripadé tedy pozZadavek ,clients“. Nejprve dojde k vypoctu checksum
hodnoty tabulky obsahujici seznam klientskych IP adres a jeho porovnani s se
zaslanym checksum z klientské aplikace. Pokud je podminkou IF identifikovan

rozdil, dojde k vygenerovani hodnot z databaze do XML struktury pro prenos dat
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mezi aplikaci a serverem a jeji odeslani zpét do aplikace. V opacném pripadé je

vraceno ,empty“, znacici aktualnost dat.

if( 8 POST["clients"] ) {
SserverChecksum = "empty";
Ssgl = "CHECKSUM TABLE clients";
Sresult = mysql query($sgl) or die(mysgl error());
while (Srow = mysqgl fetch assoc(Sresult)) {
SserverChecksum = S$Srow['Checksum'];

}
S$clientChecksum = $ POST['clients'];

if ( SclientChecksum <> S$serverChecksum) {
Ssgl2 = "SELECT * FROM clients";
Sa2 = mysql query($sgl2) or die(mysqgl error());
Sxml2 = "<?xml version=\"1.0\"?2>\n";
$xml2 .= "<LIST version=\"".S$serverChecksum."\">\n";

while (Sr2 = mysqgl fetch array($g2)) {
SspIP = htmlspecialchars($r2['ip']);
Sxml2 .= "<ITEM IP=\"".S$spIP."\" />\n";
}
Sxml2 .= "</LIST>";

echo $xml2;

}
else {
echo "empty";

}

Posledni soucasti tohoto procesu je transformace prijatého XML do tiidy
reprezentujici seznam klientskych IP adres pro jeji nasledné uloZeni. Tento parser
se opakuje ve vice castech programu s vlastnostmi upravenymi specialné pro

danou komunikaci a jeho obdoba bude predstavena v dalSich ¢astech kddu.

V soucasné dobé umi aplikace kontrolovat seznam klientskych IP adres pouze proti
serverové casti. V budoucnu je tato moZnost planovana i pro komunikaci mezi
klientskymi aplikacemi a bude zapracovana jako jedna z aktualizaci. Implementace
této funkcnosti nebude narocna, plijde o pouze o jiné pouziti stavajicich

mechanismi a jejich propojeni.

7.1.2 Kontrola dostupnych zprav

Dostupnost novych zprav je kontrolovana v pravidelnych Casovych intervalech

pomoci zabudovaného casovace (Timer), jehoZz interval cyklu je nastavitelny
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v aplika¢cnim modulu ,Nastaveni“. Po zapracovani této funkcnosti a jejim
naslednym testovanim bylo zjisténo, Ze aplikace se po dobu kontaktovani
nedostupnych klientskych aplikaci a ¢ekani na odpovéd’, stava nedostupnou. Tato
doba je primo umeérna cetnosti adres nedostupnych Kklientskych aplikaci a
intervalu kontroly zprav. Tato vlastnost byla odstranéna spousténim metody

obsluhujici kontrolu zprav (,JoadMessages”) v samostatném vlakné.

Thread t = new Thread(new ThreadStart (checkMessages)):;
t.IsBackground = true;
t.Start (),

Samotnd metoda potom =zaloZi seznam, jehoZ prvky tvori instance tridy
»,MessagStruct”, ktera definuje strukturu jednotlivych zprav pro dalsi zpracovani, a
na zakladé podminky IF vyhodnoti, v jakém reZimu ma kontrolovat nové zpravy.
Pokud je ,appState“ roven nule, znamena to, Ze aplikace je ve stavu, kdy nema
moZnost komunikovat po siti HKfree a snaZi se kontaktovat okolni klientské
aplikace. Pokud je ,appState” rtizny od nuly, pracuje aplikace v rezimu dostupnosti
Internetu nebo alespoi hlavniho pocitace HKfree, a kontaktuje pro stazeni novych
zprav serverovou cast. Vkoédu je mozné si povSimnout zapracovaného pravidla
sFile.Exists“, které v pripadé dostupnosti souboru snazvem ,Debug“ prepina

aplikaci do reZimu komunikace peer-to-peer pro testovaci ucely.

internal void checkMessages ()

{

List<messageStruct> zpr;

if (appState == || File.Exists(conf.appStart +
"\\Debug"))
{
foreach (string cl in conf.clients)
{
zpr =
xCc.messagesXMLparser (pc.getListSync ("Smessage;" + msg.getLatest (),
cl));

addMessages (zpr) ;

}
else
{
zpr =
xc.messagesXMLparser (WebComm. fastPHPpost (conf.phpAddr, "messages",
msg.getlLatest () .ToString())):;
addMessages (zpr) ;
b}
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Kontrola zprav proti serverové casti probiha velice podobné jako kontrola
klientskych adres. V pripadé komunikace mezi klientskymi aplikacemi peer-to-
peer dochazi k vytvoreni TCP spojeni, jehoZ zajistujici zdrojovy kod je k nahlédnuti
v Priloze €. 1 a odeslani poZadavku pro pfijem novych zprav uvozeného prefixem
»$message;“ a doplnéného ID posledni znamé zpravy. Tato spojeni jsou pomoci

cyklu navazany postupné pro vSechny klientské IP adresy vybrané pro komunikaci.

Zde je prostor pro budouci rozsifeni mechanismu vybéru relevantnich adres
kontaktovanych Kklienti. Jedna z moZnosti by byla jiZz zminéné porovnavani
seznamu s trasovanim sitové cesty k hlavnimu pocitaci. SloZzitéjsi reSeni by mohlo

’

byt ukladani

VIV

informaci o UspéSnosti komunikace a vytvoreni Zebricku
nejspolehlivéjsich klientli. Tato zasadnéjSi zména by meéla za nasledek vytvoreni
tridy predstavujici klienta, ktera by obsahovala IP adresu a pole pro uloZeni
hodnoceni. Dale by pak nasledovala iprava metod zajiStujicich ukladani klientti jak
pro udrZeni téchto hodnot, tak pro samotnou praci s nimi, ve smyslu navySovani
nebo poniZovani hodnoceni a v neposledni radé také uprava databazové tabulky.
Mechanismus vybéru klientd pro kontaktovani by se pak ridil hodnocenim a
v prvni fadé by kontaktoval nejspolehlivéjsi klientské aplikace (ty, které byvaji

nejcastéji dostupné).

Kontaktovana klientska aplikace, nyni v pozici serverové ¢asti, nasloucha prichozi
spojeni pomoci spusténého TCP serveru a prijata data dale zpracovava. Dle prefixu
»$message;“ poznd, Ze se jedna o pozadavek na nové zpravy a nasledna informace
je parsovana jako cislo reprezentujici ID posledni zpravy. Nasledné aplikace sestavi
XML strukturu a pokud ma k dispozici novéjsi zpravy, tak jimi strukturu naplni.
V pripadé neprazdného seznamu je odeslana zpét XML struktura. V opa¢ném

pripadé pouze retézec ,empty*, znacici nedostupnost novych zprav.

if (data.StartsWith ("$message"))
{

string outputStart = "<?xml version=\"1.0\"
encoding=\"WINDOWS-1250\"?><LIST version=\"3.2.1\">";

string outputEnd = "</LIST>";

data = data.Substring(data.IndexOf(';") + 1);

string list ="";
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foreach (messageStruct ms in msqg)
{
if (ms.ID > conf.tryParselnt (data)) list =
list + "<ITEM ID=\"" + ms.ID + "\" SUBNET=\"" + s (ms.subnet) + "\"
DATE=\"" + ms.datum + "\" PARRENT=\"" + s (ms.parrent) + "\" TEXT=\"" +
s(ms.text) + "\" />";
}
string output;
if (list !="")
{
output = outputStart + list + outputEnd;
}
else output = "empty";
this.writeData (so,
Encoding.GetEncoding (0x4e?2) .GetBytes (output + ";"));
return;

}

V tomto misté je prostor pro dal$i moZnou inovaci formou aktualizace programu, a
sice prolomeni principu NAT pomoci nat-traverse zminéném v predchozich

kapitolach této prace.

Kontrola zakazanych znakl probiha pomoci nasledujici metody.

internal string s(string t)

{

return System.Security.SecurityElement.Escape (t);

}

Prijaty seznam zprav ve formatu XML je nasledné zpracovavan metodou
»,messagesXMLparser, ktera zajisti zpétné rozlozeni prijatych dat na objekty
zpravy ,messageStruct” a vloZzeni do seznamu. Tento postup je zajistén .NET funkci
pro zpracovani XML. Konkrétné se jedna o rozpad dokumentu na definované nody

(uzly) ajejich postupné vloZeni do objektu zpravy.

public List<messageStruct> messagesXMLparser (string xmlsoubor)

{

List<messageStruct> zpravy = new List<messageStruct>();

try
{
XmlDocument xd = new XmlDocument () ;
//xd.Load (xmlsoubor) ;
xd.LoadXml (xmlsoubor) ;
XmlNodelList xnlrsp = xd.GetElementsByTagName ("ITEM") ;
foreach (XmlNode xnod in xnlrsp)

{
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zpravy.Add (new
messageStruct (tryParselnt (xnod.Attributes["ID"].Value),
xnod.Attributes ["SUBNET"] .Value,
xnod.Attributes["DATE"] .Value, xnod.Attributes ["PARRENT"] .Value,
xnod.Attributes ["TEXT"] .Value)) ;
}
}

catch (Exception)
{
}

return zpravy;

Oba zplisoby komunikace vraceji seznam prijatych zprav, ktery je nadale
zpracovan metodou, ktera se nazyva ,addMessages”. Ta si deklaruje prepinac
,saveMsg*“, podle kterého se na zavér provadi uloZeni zprav, nastavenych na
zapornou hodnotu. KdyZz neni seznam zprav prazdny, projde postupné metoda
prijaté zpravy a porovna je s uloZzenymi v aplikaci na zakladé shodnosti ID. Pokud
dana zprava jeSté neexistuje, tak ji ulozi do seznamu, nastavi ptepinac¢ ,saveMsg“
na kladnou hodnotu a nad ikonou aplikace zobrazi tooltip zpravu s textem a casem
vloZeni do systému. Tato zprava je dostupna bud’ proklikem z tooltip nabidky nebo
v modulu Zpravy v menu aplikace. Dokud nebude zprava zobrazena uZivatelem, je
ikona programu zménéna na obrazek poStovni obalky znacici novou neprectenou
zpravu. Jakmile je cyklus dokoncen, tak je novy seznam zprav uloZen do zvlastniho

konfiguracniho souboru na zakladé stavu prepinace ,saveMsg".

internal void addMessages (List<messageStruct> zpr)
{
bool saveMsg = false;
if (zpr == null) zpr = new List<messageStruct>();
foreach (messageStruct ms in zpr)
{
if (!msg.seznamZprav.Any (prod => prod.ID == ms.ID))
{
msg.seznamZprav.Add (ms) ;
saveMsg = true;

newMessageAvailable = true;
changeIcon();
trayIcon.ShowBalloonTip (3000, "Nova zprava cislo "
+ ms.ID + " ze dne " +
conf.tryParseDate (ms.datum) .ToString ("dd/M/yyyy"), ms.text,
ToolTipIcon.Info);
}
}
if (saveMsg == true) msg.saveMessages|();

48



7.2 Resené problémy

7.2.1 Instala¢ni adresar

Resenym problémem je instalaéni misto aplikace. Nejdfive byla aplikace
instalovana do slozky Program Files, kde se vyskytl problém s konfigura¢nimi
soubory. ZabezpecCeni novéjsich systémi Windows nedovoli aplikaci ukladat
pomocné soubory do tohoto umisténi a ma vyhrazeno specialni umisténi ve slozce

AppData uvnitt kazdého profilu. Po predélani ukladani konfigurace timto

zplsobem vsak vyvstaly problémy s aktualizaci programu.

Diky zabezpeceni systému Windows nelze pirepsat stavajici soubory aplikace za
pomoci spusténi jiné aplikace. Z tohoto divodu byla celd instalace piresunuta do

adresate AppData po vzoru Google Chrome a vse jiZ probiha v poradku.

7.2.2 Aktualizace aplikace

Samotna aktualizace aplikace probiha za pomoci nastroje updater, ktery je pri
vyvolani aktualizace stahovan zinternetového uloZiSté spolu s aktualiza¢nim
balickem. Tento systém je pouZit, protoZe aplikace se sama nedokaze prepsat, kdyz
je spusSténa. Stahne tedy updater, ktery spusti a on zaridi vSe potrebné.

v

V nasledujicim kédu je znazornéno jakym zplisobem zastavuje bézici aplikaci.

foreach (Process p in
System.Diagnostics.Process.GetProcessesByName ("HKEFmonitor"))

{

try
{
p.Kill();
p.WaitForExit () ;
}
catch
{}
}
if
(System.Diagnostics.Process.GetProcessesByName ("HKFmonitor") .Length >

0)
{

throw new Exception ("HKFmonitor je spustén,
ukoncete jej prosim!");}
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Dale pak dochazi kprepsani aktualizovanych soubort jejich nahradami
z aktualiza¢niho balicku. Operace prepsani ale nemusi byt z vice divodii uspésna
(napft. soubor je stale otevien atp.), proto se v pripadé jeji chyby zkousi zopakovat.
NiZe je znazornén zdrojovy kod, ktery tuto funkci obsluhuje vcetné opétovného

spusténi aplikace.

int count = 0;
while (count < 3)
{
try
{
File.Copy(newfile, updPath, true);
count = 3
var proc
}
catch (Exception)
{
Thread.Sleep (300);
count++;

}

|~

Process.Start (updPath) ;
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8 Testovani

Pri vyvoji diagnostického aparatu byly pouzity nasledujici zplisoby testovani, které

budou nyni predstaveny spolu s jejich vysledky.

8.1 Virtualni prostredi

Prvotni faze programovani aplikace probihala samostatné za vyuziti jednoho
pocitace a nastroje Microsoft Visual Studio 2010, pii zpracovani peer-to-peer
komunikace vSak muselo byt pristoupeno k testovani na vice pocitacich. Divodem
byla potieba testovat komunikaci mezi vice zarizenimi pres jejich sitové rozhrani a

simulovat tak realny provoz.

Pro tyto ucely byl pouzit VirtualBox firmy Oracle. Jedna se o bezplatny program
pro kompletni simulaci hardwarového prostiedi, potifebného pro béh operac¢niho
systému. Timto zplisobem byly vytvoreny dva virtualni stroje a do nich
nainstalovan operacni systém Windows 7, reprezentujici vétSinu pocitaci
pouzivanych v dnesSni dobé. Aplikace neklade Zadné nestandartni naroky na
hardwarové ani softwarové prostiedi a testovani nebylo timto smérem

praktikovano.

Pomoci VirtualBoxu byla na hostujicim pocitaCi vytvorena virtudlni sit, jejiz
ucastnici byli mezi sebou propojeni za pomoci jednoduchého bridge a k adresaci
sitovych karet byl pouzit adresni prostor 10.107.x.x, predstavujici sit HKfree. Toto
je zaroven nutnd podminka pro korektni diagnostickou funkénost aplikace,
z dlivodu porovnavani vypisu tras a nastaveni pocitace. Na komunikaci mezi

klienty to nema Zadny vliv.

Samotné testovani pak probihalo formou provozu nainstalované aplikace a
analyzou zprav po padu nebo hlaseni v debuggeru Visual Studia na hostujicim
pocitaci. Mezi hlavni reSené problémy patrily nefunkcnost serverové casti a

neotevieni naslouchaciho portu diagnostikovana netispéSnym telnet pripojenim na
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dany port, blokace celé komunikace firewallem systému Windows nebo chybujici

identifikace a vybér protéjSich stran pro sestaveni komunikace.

Po doladéni chyb a docileni bezproblémové funkcnosti ve virtudlnim prostredi

byla aplikace postoupena do dalsi faze testovani.

8.2 Realné prostredi

Pro testovani vredlném prostiedi byly pouzity 3 pocitace umisténé v riznych
Castech sité a serverova ¢ast umisténa v centralnim bodé HKfree. Parametry
pouzitych zarizeni byly stejné jako ve virtuadlnim prostredi obohacené o sitové

prvKky tvorici pater sité a rliznorodé technologie pienosu dat.

Zde se projevily potize zptisobené vice adresnimi prostory, které mély za nasledek
chybné diagnostikovani dostupnosti nékterych stézejnich bodi. VsSechny
nedostatky byly odstranény na zakladé zkuSebniho provozu, centralné rizeného
pomoci pripojeni ke vzdalené ploSe a vzajemné komunikace koncovych pocitaca.
Spoluprace PHP scriptli serverové c¢asti a klientskych aplikaci nepredstavovala

problém ani v jednom ze zkuSebnich testd.

PrestoZze nebyl ziejmy diivod pro obavy zproblémi zplsobenych objemem
prenasenych dat, nemohla byt tato moZnost ani vyloucena. Po sestaveni
testovacich dat pro prenos mezi klienty i mezi klientem a serverem se vSak diky
principu fungovani PHP Post a TCP spojeni neprojevily sebemensi znamky

selhavani.

8.3 Linka technické podpory

Po uspésném testovani a odladéni byla aplikace postoupena do rukou pracovniki
technické podpory a péti vybranych koncovych uzivateld. Cilem testovani bylo

zajistit zpétnou vazbu od lidi, pro néz je aplikace urcena primarné.

0d techniki byl na zakladé ustniho rozhovoru zjistén vcelku kladny ohlas. Aplikace

je dle jejich nazoru velice jednoducha na instalaci a automatickd konfigurace po
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prvnim spuSténi nevyzaduje Zzadny uZzivatelsky zasah. Nejvétsi prinos vidi
v diagnostické Casti aplikace a plné automatickém zjisténi stavu sité, které uzivatel
pouze precte nebo zaSle emailem v pripadé funkéniho pripojeni. U velké casti
telefonicky rozhovort tak odpada cas straveny vysvétlovanim postupii manudalni
diagnostiky. Celkové hodnoti aplikaci jako pfinosnou a uvadéji napady na mozné
inovace, mezi které patfi napriklad jiZ zminéné dodélani kompletniho propojeni na
okolni monitorovaci systémy, vylepSeni a zjednoduSeni vytvareni vyjimky pro
branu firewall nebo zapracovani zminéného mechanismu pro obejiti sité schované

za NATem.

Z tad vybranych koncovych uzivateld byly formou ustni debaty zjiStény vétSinou
kladné ohlasy. Jako nejvétSi prinos hodnoti samotny napad a realizaci takové
podptrné aplikace, kterd jim usnadni komunikaci s technickou podporou. Dale pak
velice kladné hodnoti zkraceni doby potfebné k vyrizeni telefonatu zabyvajiciho se
reportingem stavu linky, ktery mohou vyuzit ve svilij jiny osobni prospéch.
Instalace aplikace neni dle jejich nazoru nijak sloZita a samotna orientace v aplikaci
a jeji ovladani také ne. Zaporné naopak hodnotili jednoduchy a strohy vzhled celé
aplikace vCetné tooltip nabidek na hlavnim panelu. Jejich hodnoceni aplikace bylo

dle o¢ekavani spiSe netechnického razu.

V soucasné dobé byla aplikace nabidnuta pro testovani v SirSim okruhu uzivatelt a

Ceka se na zpétnou vazbu.
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9 Instalace a udrzba

9.1 Instalace serverové casti

Pred samotnou instalaci serverové Casti je nutno zajistit prostredi vhodné pro béh
tohoto resSeni. Situaci zjednodusuje fakt, Ze webova aplikace je naprogramovana
vPHP a dava timto administratorovi volnost ve vybéru opera¢niho systému
serveru. Samotny script neni nikterak narocny a dostatecné poslouzi jakykoliv
hardware, ktery je schopen provozovat databazi MySQL. Na severu je nutno zajistit

tyto sluzby:

e Apache
e PHP
e MySQL

Dale je potreba zajistit pritomnost databaze pro ukladani provoznich dat reSeni,
pro snadnéjsi identifikaci je pojmenovana ,hkfmondb“. Tabulky lze vytvorit rucné

za pouziti nasledujiciho klice.

e technics
o ID - mediumint(9) NOT NULL AUTO_INCREMENT
o name - varchar(30) DEFAULT NULL
o phone - varchar(16) DEFAULT NULL
o email - varchar(30) DEFAULT NULL
o note - varchar(255) DEFAULT NULL
e clients
o ip-varchar(15) DEFAULT NULL
® messages
o ID - mediumint(9) NOT NULL AUTO_INCREMENT
o subnet - varchar(15) DEFAULT NULL
o datum - date DEFAULT NULL
o parrent-int(11) DEFAULT NULL
o text-varchar(255) DEFAULT NULL
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Systémovym reSenim je pouZiti scriptu ,hkfmondb.sql“ pro davkové vygenerovani
tabulek a pocate¢niho obsahu. VSechny potfebné komponenty pro nasazeni

serverové ¢asti jsou umistény na adrese:

http://lide.hkfree.org/~creative/hkfreemonitor/instalace/

nebo prilozeny na médiu. Tento script jiZz obsahuje zaznam o aktudlnich
pracovnicich linky technické podpory. Jeho spusténi se provede napftiklad,

prihlaSenim do mysql obsluzného prostredi a pouzitim ptislusnych prikazi.

e mysql> create database hkfmondb;
e mysql> use hkfmondb;
e mysql>source ~/ hkfmondb.sql;

Nasleduje jiz samotné umisténi stéZejnich PHP souborl tam, kde budou dostupné
pires webové sluzby klientskym aplikacim. Jejich adresa je v aplikaci nastavitelna.

Jedna se o soubory:

e hkfmon.php
e index.php
e config.php

Prvni znich zajistuje obsluhu klientské aplikace, a sice vraci IP adresu v siti
HKfree. Generuje kompletni konfigura¢ni soubor, vyhledava a odesila dostupné
zpravy na serveru atp. Index.php pak slouZi jako administracni rozhrani a
zobrazuje tabulky uloZenych zprav, adres klientskych aplikaci a seznam
pracovnikli technické podpory. VysSe uvedené udaje lze mazat i zakladat.
V poslednim souboru jsou uvedeny pristupy do databaze a jeji nazev. Tyto tdaje
jsou potreba editovat dle nastaveni serveru.

<?
$dbhost='10.107.179.1%;
$dbuser = 'kaspi';

$dbpass ='917800917800';
$dbname = "test";

7>
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http://lide.hkfree.org/~creative/hkfreemonitor/instalace/hkfmondb.sql

Z diivodu bezpecnosti neni doporuceno ukladat tyto soubory do stejného adresare,
ale rozdélit je do verejné dostupného adresare pro obsluzné scripty (hkfmon.php,

index.php) a verejné nedostupného adresare pro konfigura¢ni scripty (index.php).

Nakonec je nutno vytvorit adresar pro ukladani novych aktualizaci klientské
aplikace, ktery bude opét dostupny pres webové sluzby a budou z néj stahovany
manualni ¢i automatické aktualizace. Jeho pocate¢ni obsah je moZno nalézt opét na

jiz zminéné internetové adrese s instalaci nebo na prilozeném médiu.

9.2 Instalace klientskeé casti

Pro instalaci klientského programu byl vytvoren jednoduchy instalator
zabezpecujici uZivatelsky privétivé zavedeni aplikace do systému, dostupny na

téchto mistech:

e priloZené médium, adresar instalace

e internetova stranka:
http://lide.hkfree.org/~creative/hkfreemonitor/instalace/HKFmon_setup.exe

Po stazeni a spuSténi instalatoru stac¢i projit celym procesem bez zmén
prednastavenych hodnot, po dokonceni procesu se aplikace sama spusti. Pfi
prvnim spusténi bude nahldSena absence konfigura¢nich soubort, které budou

nasledné automaticky vygenerovany a uloZeny do adresare k aplikaci.

Umisténi programu je cilené voleno do datového adresare ,AppData/Roaming“
aktivniho uZivatelského uctu pocitace, ktery je urcéen pravé pro bezproblémové
umisténi uZzivatelskych dat. Pokud dojde pfi instalaci ke zméné adresare na jiny,
s mens$im opravnénim k provadéni souborovych operaci, mtize to mit za nasledek
znemoznéni ukladani konfiguracnich souborti a provadéni automatickych

aktualizaci.

V pripadé zapnuté Brany Windows Firewall bude pii generovani konfigura¢nich

souborl na pozadi spustén proces, zajistujici pokus o vyvolani detekce sitového
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provozu a uloZeni vyjimky do firewallu, kterou je pro spravny béh aplikace nutno
kladné vyridit. Tato nabidka se zobrazi v zavislosti na verzi operacniho systému a
nastaveni firewallu. V pripad€ netuspésnosti je nutno podniknout nasledujici kroky

k uloZeni vyjimky rucné.

Pri vkladani vyjimky do firewallu pomoci aplikace je nutno, aby byla spusténa
s opravnénimi spravce, poté staci zvolit v okné nastaveni volbu ,Pridat vyjimku do
firewallu®, vSe bude nastaveno automaticky, a bude zobrazena sprava o uspésnosti

¢i neuspésnosti operace.

o Nastaveni - =
Moje IP v HKFree:  10.107.143.34

Interval kortroly zprav (s):

Interval kortroly stavu Online () |5

Interval kortroly automatickych updatd (s): (10

SmaZ korfiguradni souborny
(pfi op&tovném spusténé aplikace se vygenenyji nove)

Pridat vyjimku do firewallu

. ]
Uloit Zavrit

Obrazek 15 Okno Nastaveni klientské aplikace
Zdroj: Autor

Manualni vlozeni mize byt provedeno primo v nastaveni Brany Windows Firewall
pridanim pravidla. Zde je doporuceno pridat vyjimku pro celou aplikaci, nikoliv
pro urcité komunikac¢ni porty, ty jsou nastavitelné a jejich zména by mohla vést

k nefunkéni komunikaci mezi jednotlivymi klienty.

9.3 Udrzba

Udrzba serverové ¢asti

Jednou za delSi ¢asové obdobi (rok a vice) bude vhodné smazat staré zpravy
pomoci béznych databazovych dotazii, a jinak kromé béznych ukont udrzby
databazové serveru, neni potieba provadét zadné jiné zvlastni operace spojené

s pritomnosti tohoto reSeni.
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Udrzba klientské éasti

Aplikace je naprogramovana tak, aby Zadnou pravidelnou udrzbu nebylo nutné
provadét. Jedina ukladana data jsou predavané zpravy a konfigurace programu,
které ani za nékolik let nedokazi zabrat na disku pocitace tolik mista, aby stalo za
uvahu podstoupit opravné kroky. Je ale mozné, Ze aplikace bude postupem c¢asu
agregovat takové mnozstvi prijatych zprav, Ze pro uZivatele nebude potiebné je
ukladat. V nastaveni je proto zabudovana funkce smazani konfigura¢nich soubort
a po restartu dojde k jejich opétovnému vygenerovani s tim, Ze bude staZzeno pouze

primérené mnozstvi zprav.
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10 Zaver

Diky této praci se podarilo vyvinout diagnosticky aparat pro spolek HKfree ve
formé klientské aplikace a jeji serverové podptlirné c¢asti. Klientska aplikace byla
naprogramovana pomoci jazyka C# ve vyvojové prostiedi programu Visual Studio
2010. Timto je urcena pro klientské stanice s operacnim systémem Windows a resi
otazky jednoduché diagnostiky sitového pripojeni a informovanosti o aktudlnim
stavu sité. Diagnostika je provddéna prevazné pomoci tidaji navracenych pouzitim
Ping a Tracert vkombinaci se znalosti topologie sité a hodnotami uloZenymi
v serverové casti. Rozesilani zprav o aktualnim stavu sité je v pripadé dostupnosti
realizovano vzajemnou komunikaci se serverovou ¢asti a v opacném pripadé peer-
to-peer komunikaci mezi Kklientskymi aplikacemi. Serverova cast byla
naprogramovana vjazyce PHP, jako uloZzisté dat vyuzivd databazi MySQL.
Serverova Cast slouzi jako ulozisté zasilanych zprav, seznamu adres Kklientskych
stanic a seznamu pracovnikii technické podpory. Pro techniky dale zajistuje

moznost editace téchto hodnot pires webové rozhrani.

Systém byl jako celek podroben testovani v riiznych prostifedich a byly odladény
pocatetni chyby tak, aby byl provozuschopny v redlném prostiedi. Timto byly
splnény cile prace v plném rozsahu, coZz bylo ovéreno Ustni zpétnou vazbou od
vybranych jedincli, kteri aplikaci testovali. V soucasné dobé byla aplikace
postoupena jak pracovnikili linky technické podpory tak bézZnym uZzivatelim pro

bézZny provoz, ktery dale ukaZe nové moznosti inovaci ¢i oprav.

Autorem navrhované konkrétni naméty k rozsirovani stavajicich funkci aplikace
byly postupné vytyceny v prislusnych kapitolach prace. Zcela nové inovace by se
mohly ubirat smérem moderniho vzhledu, ktery by jeSté vice pribliZil koncovou
aplikaci béznym uzivatelim. Dale by mohla byt aplikace napojena na stavajici
informacni systém, ktery spravuje kompletni agendu vSech aktivnich ¢lentl sité

HKfree za Gcelem zobrazovani a aktualizaci osobnich udaj.

59



11 Seznam pouzité literatury

[1] BIGELOW, Stephen J. Mistrovstvi v pocitatovych sitich: sprava, konfigurace,
diagnostika a feSeni problémt. Vyd. 1. Pieklad Petr Matéja. Brno: Computer Press,
2004, 990 s. ISBN 80-251-0178-9.

[2] DOSTALEK, Libor. Velky privodce protokoly TCP/IP a systémem DNS. 3.
aktualiz. a rozs. vyd. Praha: Computer Press, 2002, xiv, 542 s. ISBN 80-722-6675-6.

[3] HORAK, Jaroslav a Milan KERSLAGER. Po¢itadové sité pro za¢inajici spravcee. 3.,
aktualiz. vyd. Brno: Computer Press, 2006, 211 s. ISBN 80-251-0892-9.

[4] KOUTNA, Marcela a Tomas SOCHOR. Uvod do pogitadovych siti. Orlova, 2006.
Dostupné z: http://distancne.obaka-orlova.cz/PDF/UPS.pdf. Uéebni text. Obchodni
akademie Orlova.

[5] KRCMAR, Petr. Pielez, presko¢ a podlez NAT. In: ROOT.CZ [online]. 2006 [cit.
2014-11-03]. Dostupné z: http://www.root.cz/clanky/prelez-preskoc-a-podlez-nat/

[6] Pro¢ neni NAT totéZ co firewall. In: KRCMAR, Petr. ROOT.CZ [online]. 2007 [cit.
2014-11-02]. Dostupné z:  http://www.root.cz/clanky/proc-neni-nat-totez-co-
firewall/

[7] LOMNICKY, Marek a Vladimir VESELY. Smérovani a smérovaci protokoly. Brno,
2007. Dostupné z: http://netacad.fit.vutbr.cz/texty/ccna-moduly/ccna2-6.pdf. Ucebni
text. Vysoké uc€eni technické v Brné.

[8] LONGER. Co je to ping a jak ho zjistim?. Pcblog.cz [online]. 2008, ¢. 1317 [cit.
2014-11-02]. Dostupné z: http://www.pcblog.cz/clanek/1317/co-je-ping-k-cemu-
slouzi-jak-na-ping/

[9] OSPF. MICROSOFT. OSPF [online]. 2014 [cit. 2014-11-02]. Dostupné z:
http://technet.microsoft.com/cs-cz/library/cc778874(v=ws.10).aspx

[10] PRIHODA, Petr. Poditatové sité. Olomouc, 2007. Dostupné z:
http://phoenix.inf.upol.cz/esf/ucebni/poc_site.pdf. =~ U€ebni  text.  Univerzita
Palackého.

[11] SCHOVANEK, Jan. Ndstroj pro ndvrh a dohled OSPF. Hradec Kralové, 2013.
Diplomova prace. Univerzita Hradec Kralové. Vedouci prace Ing. Pavel Kriz,
Ph.D.

60


http://distancne.obaka-orlova.cz/PDF/UPS.pdf
http://www.root.cz/clanky/prelez-preskoc-a-podlez-nat/
http://www.root.cz/clanky/proc-neni-nat-totez-co-firewall/
http://www.root.cz/clanky/proc-neni-nat-totez-co-firewall/
http://netacad.fit.vutbr.cz/texty/ccna-moduly/ccna2-6.pdf
http://www.pcblog.cz/clanek/1317/co-je-ping-k-cemu-slouzi-jak-na-ping/
http://www.pcblog.cz/clanek/1317/co-je-ping-k-cemu-slouzi-jak-na-ping/
http://technet.microsoft.com/cs-cz/library/cc778874(v=ws.10).aspx
http://phoenix.inf.upol.cz/esf/ucebni/poc_site.pdf

12 Seznam obrazku

Obrazek 1 Rozdéleni siti dle VElIKOS ......ouurereerereereereeessieeseseesee e sesssessseseens 5
Obrazek 2 Rozdéleni siti dle tOPOLOGIE ......overeererreereereererreeeret s ssesssseees 8
Obrazek 3 Prehled vrstev referentniho modelu ISO/OSI ... 9
Obrazek 4 Interni a externi Smérovaci protoKoly ... 14
Obrazek 5 Optimalni trasa OSPF ... ssssssssssssssssssses 15
Obrazek 6 Princip fungovVANT NAT ... sssssssssssssessssans 16
Obrazek 7 Ping na hlavni pocitac HKETEE .......overereercerrerreereseeeeseeseesesssssessessessssesssessenns 18
Obrazek 8 Traceroute na hlavni pocitaC HKITee......coummnnrnnnnnnnnnsssssssssessssneens 20
Obrazek 9 Topologie Sit€ HKITEE ...t sssessssssssssssseans 24
Obrazek 10 Monitoring sit€ POMOCT CAC ...c.rvureereerrereerrerseeree s ssesssssesssesssans 26
Obrazek 11 Schéma provadéni diagnoStiKy ......couererernrereereensesseeneererssesessessessssesssesssenns 29
Obrazek 12 Use Case diagram monitorovaciho aparatu .........eenseneenesneenn. 31
Obrazek 13 Vystup Ping diagnostické Casti aplikace.........covemereeneererneereeseensesnseneessesneenne 35
Obrazek 14 E-R Diagram databAze ... sssessssssssssssssans 39
Obrazek 15 Okno Nastaveni Klientské apliKace.......oummmnnnnsssenenns 57

13 Seznam tabulek

Tabulka 1 SluZby zajiStovaneé SIEMI......ccccrrenirnreneer s 7

61



14 PFilohy

1) TCP spojeni (zdrojovy kéd) - klientska cast
2) PriloZené CD s obsahem:
a) Instalace

b) Visual Studio 2010 projekty
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Priloha ¢. 1

TCP spojeni (zdrojovy kod) - klientska cast
internal string getListSync(string command, string address)
{
try
{
Socket soc = new Socket (AddressFamily.InterNetwork,
SocketType.Stream, ProtocolType.Tcp):;
soc.SetSocketOption (SocketOptionLevel.Socket,
SocketOptionName.SendTimeout, 5000);
soc.SetSocketOption (SocketOptionlLevel.Socket,
SocketOptionName.ReceiveTimeout, 5000);

IAsyncResult result =
soc.BeginConnect (IPAddress.Parse (address), conf.serverPort, null,
null);

bool success = result.AsyncWaitHandle.WaitOne (5000,
true);
if (!soc.Connected)
{
return null;

}

byte[] buffer =
Encoding.GetEncoding (1250) .GetBytes (command) ;

soc.Send (buffer);

byte[] incoming = new byte[262144];

int incLength = soc.Receive (incoming) ;

string message =
Encoding.GetEncoding (1250) .GetString (incoming, 0, incLength);

System.Threading.Thread.Sleep (30) ;

while (soc.Available > 0)

{

incLength = soc.Receive (incoming) ;
message t+=
Encoding.GetEncoding (1250) .GetString(incoming, 0, incLength);
System.Threading.Thread.Sleep (50) ;
}

soc.Close () ;

string response = message;

string tmp = response;

if (tmp == "-;=;") tmp = ";";

recComplete = false;

response = "";

if (tmp.EndsWith(";")) tmp = tmp.Substring(0,

tmp.Length - 1);
return tmp;

}

catch (Exception)

{

return null;

}
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