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Zabezpeceni databazové koncipovanych evidenci malych
a stirednich podnikatelskych subjektii

Abstrakt

Hlavnim cilem diplomové prace je vytvofit databazovy navrh, ktery je zaméfen na
problematiku zabezpeceni provozu databazové koncipovanych informacnich zabezpeceni

malych a stfednich podnikatelskych subjekt.

Kromé objasnéni teoretickych principti relaéné databazové technologie je vyznamnou ¢asti
definice pozadavkl na datovy model, ovlivnéna predev§im soucasnymi trendy v oblasti

datové evidence malych a sttednich podnikatelskych subjekti.
Stézejni Casti je ovSem samotny néavrh konceptualniho datového modelu odpovidajici

pozadavkim stanovenych v pfedchozi ¢asti.

Kli¢ova slova: relaéné¢ databazové technologie, zabezpeCeni evidovanych dat, prava

pristupu, ptistupové role.



Assurance of database-based records of small and
middle enterprises

Abstract

The main aim of the thesis is to create a database proposal that is focused on the issue of
ensuring the operation of database-designed information security of small and medium-
sized enterprises.

In addition to explaining the theoretical principles of relational database technology, an
important part of the definition of data model requirements is influenced mainly by current
trends in data records of small and medium-sized enterprises.

The key part, however, is the design of aconceptual data model that meets the
requirements set out in the previous section.

Keywords: security of recorded data, access rights, access roles, relational database

technologies
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1. Uvod

Tématem diplomové prace je navrh feSeni problematiky zabezpeceni provozu databazové
evidence potiebné pro Uspésné fungovani malych a stiednich podnikatelskych subjekta.
Téma bylo zvoleno z diivodu osobniho zajmu 0 tuto oblast, ale také kvtli moznosti vyuziti

teoretickych poznatki z Ceské zemé&délské univerzity.

Databaze je pojem, ktery jiz neni nikomu cizi. V této dob¢ se data vSude shromazd’uji
Vv databazovych systémech. Pravé proto se v dnesni dobé zadna spole¢nost neobejde bez
informac¢nich technologii. Muze se stat, ze spoleCnost nemd na vyvoj databaze
kvalifikované zaméstnance, proto je tady moznost vyuzit nabizené sluzby dodavatelskych
spole¢nosti, které se zabyvaji pravé touto problematikou. Vybér spravné dodavatelské
spoleCnosti je kliCovym faktorem pro kvalitni a bezproblémovy chod zalozeni
databazového systému do bézného zivota spolecnosti. V dnesni dobé si miize spolecnost
vybrat z mnoha databazovych produktti ptimo od firem Oracle, Microsoft, IMB a dalsich,
které se zabyvaji pravé danou problematikou. Je tady také moZnost vyuZit prostiednika

jako dodavatelskou spolecnost, ktera zpracuje veskeré pozadavky a spolupracuje z jednou

z vySe zminénych firem.

Pro zavedeni nové databaze nebo zlepSeni zabezpedeni jiz existujici databaze v spolecnosti
je nutny urcit ptesné znéni problému a vymezit na realizaci dostate¢né mnozstvi
prostiedkli. Dale se musi zpracovat Casova os, ktera je dilezitd pro sled udélosti, které

musi na sebe navazovat, aby se po urcitém case dosp¢lo k cili.

Diilezitou cCasti této prace je zabezpeceni databaze ze strany zaméstnancti firmy. Nejvetsim
utocnikem v databazi je samotny uzivatel. Uzivatel musi pochopit sva prava v databazi
dale pak to, Ze jeho jednani v databazi je kontrolovatelny. Toto vSechno musi svého
zaméstnance naucit prav€é zameéstnavatel. Bylo by jednoduché dat zaméstnanci prava,
z kterych by nevyplyvaly také mozné postihy. Kdyz je tato otazka vyfeSena, mize se piejit

do samotné prace s databazi.

Jesté pfed samotnim udélovani prav je na prvnim misté spravné zpracovana databaze ve

formé¢ tabulek. Tyto tabulky musi byt zpracovany podle pravidel v relacni databazi.
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Po vymezeni prav a povinnosti uzivatele se mizou zpracovat udaje o uzivatelich. Po
vzniku uzivatelskych ucti se zpracuje profil, ktery omezi a kontroluje piistup uzivatele do
databaze. Dale se pak zpracuji uzivatelé do roli a vytvoii se pohledy pro uzivatele, ktefi
nepracuji piimo s databazi, jenom potiebuji vidét data zni. V tomto bodé¢ se také
spoleC¢nost musi zamyslet o pfistupu uzivatele k citlivym datim. Citlivd data jsou pro

spolecnost nevycislitelnd, proto se k takovym datim musi pfistup omezit na maximum.

Po Gspésném zavedeni nové databaze do provozu i se zabezpecenim, musi byt ptihlaSeni
uzivatele jednoduché, intuitivné a samoziejm¢ musi byt podle pfedem stanovenych
pravidel, jak jiz bylo zminéno V textu vyse. Skladba loginu a hesla je dana a musi umoznit
uzivateli pfihlasit se do databdze a pracovat v rozmezi, které pottebuje k plnéni svych

pracovnich povinnosti.

Je velice nutné, aby se spole¢nosti zamysleli nad svymi daty a vénovaly se zabezpeceni
databaze. Zabezpeceni databaze je konec koncl v jejich z4jmu a je proto na miste
vynaloZit na toto zabezpeceni finan¢ni zdroje. Tato investice je z dlouhodobého hlediska

vyhodna investice.

Dané téma je aktualni a tato skuteCnost se do budoucnosti nezméni, proto je hlavnim
diitvodem stale pracovat na zabezpeceni a kontrole ptistupu uzivatelli do databize na misté
a nesmi se to podcenit, protoze ztrdta v podobé ztraty dat a divéryhodnosti je

nevycislitelna.
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2. Cil prace a metodika
2.1. Cil prace

Diplomova price je zaméfena na problematiku zabezpeceni provozu databazove
koncipovanych informac¢nich zabezpeceni malych a stfednich podnikatelskych subjekta.
Hlavnim cilem této piedklddané diplomové prace je navrh zabezpeceni databdzové
evidence v malém podnikatelském subjektu, které povede ke sniZzeni neopravnéného
pfistupu vevnitf spolecnosti, a to konkrétné¢ do samotné databaze, dale omezi pfistup
uzivatelim Kk samotnym datim a prace s nimi. Pro tyto ucely bude vytvotena fiktivni
databaze s daty v rozsahu dostacujici pro zabezpeceni pfistup a také uzivatelé.

Dil¢imi stézejnimi kroky daného zabezpeceni budou

1. zmapovani souc¢asného stavu a zjisténi pozadavki na novy systém

2. navrh datového modelu

w

pozadavky na pristup do databaze
4. realizace zabezpeceni na zdklad¢ danych pozadavki
5. testovani pfistupu do databéaze, pfistupu k datiim a prace s nimi
Téchto pét stézejnich dil¢ich cili diplomové prace jsou dale podrobnéji rozd€leny

v kapitole 2.2 Metodika.

2.2. Metodika

Metodika této diplomové prace bude zaloZzena na studiu a analyze dostupnych
informacnich zdroji a existujicich feSeni. V tivodé¢ diplomové prace bude vypséana teorie,
ktera se bude vénovat zakladim SQL jazyka a nésledné bude popsana moznost
zabezpeceni databaze, v rozsahu pro pochopeni problematiky zvolené prace. StéZejnimi
metodami predkladané prace budou metody relacné databazové technologie, jako jsou

datové modelovani, datovd normalizace, integrita dat a techniky pfidélovani prav pfistupu.
Principy zabezpefeni databaze, mezi které patii prehled dat v databazi a moZny pfistup a

préace s nimi. Déle pak nastaveni pravidel pfistupu do databaze, prace s uzivatelskymi ucty,

hesly, tvorba roli, profilti a pohled.
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Zvolena vlastni metodika zndzornéna vyvojovym diagramem je nasledné stru¢né popsana:

10.

11.

12.

Seskupeni informac¢nich zdroji: metodika feSené problematiky je zaloZena na analyze a
studiu dostupnych informacnich zdroju a existujicich feSeni v dané oblasti.

Podrobna analyza ziskanych zdroji: informacni zdroje jsou ziskany z odborné
publikace, které se vénuji problematice relacni databaze a jejimu zabezpeceni.

Kontrola informac¢nich zdroji — Vv pfipadé nutnosti doplnit chybéjici informace je
potiebné opakovat prvni bod, v opa¢ném piipadé se zpracuje teoreticka ¢ast

Tvorba teoretické Casti: teoreticka Cast je tvofena pomoci odbornych informacnich
zdrojli v dané oblasti, dana ¢ast se vénuje tvorbé databaze a jejimu zabezpeceni.
Zmapovani momentalni situace feSené problematiky: toto je naro¢ny krok, je to
z diivodu toho, ze ziskat pfistup do funkéni datab4dze nebude jednoduchy. Zmapovani
bude muset byt na teoretické bazi.

V tomto bodé miize znova probihat kontrola informacnich zdroju a v piipadé nutnosti
se chybéjici informace doplni

Navrh zabezpe€eni databdze: bude tvofen na zéklad¢ teoretické Casti, v které jsou
popsany informace z odborné literatury a ty budou vyuzity k navrzeni zabezpeeni
databaze v modelové spolecnosti

Popis modelové spolecnosti, zjisténi soucasné¢ho stavu databdze a jeji zabezpeceni:
v tomto bodu by se v realnim projektu na zabezpeCeni databaze museli realizovat
stfetnuti s uZivateli a s vedenim spolecnosti. Tyto kroky budou simulovany pro vznik
podrobného popisu spolecnosti a chodu v ni.

Pouziti vstupnich dat ziskanych pii popisu spolecnosti na tvorbu datového modelu:
pfed samotnou tvorbou modelu budou vznikat tabulky modelové spolecnosti, které
budou nasledn€ naplnény daty tak aby bylo moZno navrhnout zabezpeceni databaze.
Tvorba navrhu zabezpeceni databaze: toto je bod v kterém se sepiSe navrh postupu pro
zabezpeceni databaze

Navrh zabezpeceni podle pozadavkt od spolecnosti a zaroven od uzivateli: v tomto
bodu se budou realizovat navrhnuta feSeni pro zabezpeceni databaze

Testovani zabezpeceni — testovanim zabezpeceni databaze se bude zjiStovat funkcnost

zabezpeceni a v ptipad¢ nedostate¢ného zabezpeceni se opravi nebo doplni opravnéni.
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Testovani bude probihat v sledu postupnich kroki, které povedou k zjisténi, jestli
zabezpeceni je Uspésné a vyhovuje modelové spolecnosti.

13. Po uspésném testovani vznika funkéni datovy model

14. Zavér

/ Seskupeni informaénich zdrojd f

1

‘ Analyza informadnich zdrojd |

Tworba teoretické casti

+

Zmapavani momentalni situace

| Mavrh zabezpedeni databéze )(7

L

| Fopis modelove spolegnosti ‘

1

Tworba datového modelu

L

| Tworba zabezpegeni databaze ‘

Testovani
abezpeceni

| Funkéni datovy rmodel ‘

Obrazek 1 Schématické znazornéni postupu feseni — vlastni tvorba
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3. Teoreticka vychodiska

3.1. Strucna historie jazyka SQL

Historie jazyka SQL zacala v laboratofi spole¢nosti IBM v San Jose v Kalifornii. Zde byl
na konci sedmdesatych ket dvacatého stoleti jazyk SQL vyvinut. Zkratka SQL znamena
Structured Query Language — strukturovany dotazovaci jazyk a samotny jazyk je Casto
oznacovan jako “sequel®. Pivodné byl vyvinut pro produkt spole¢nosti IBM S ndzvem
DB2 coz je relacni databazovy systém neboli RDBMS, ktery lze 1 nyni zakoupit pro
nejriznéjsi platformy a prostfedi. Ve skutecnosti byla existence relacniho databazového
systtmu mozna pravé diky jazyku SQL. Na rozdil od do té doby vytvoienych
proceduralnich jazykd nebo jazykl tfeti generace jako cobol, nebo C, se jednad o jazyk

neproceduralni. [2]

3.2. Podoba dnes$ni databaze

wrwe

Informace, které byly ukladany ve skladistich plnych registrii, mohou byt dneska okamzité
nalezeny klepnutim mySi. Objednavky zadané zakazniky v jinych zemich je mozné ihned

zpracovat ve vyrobni firmé. [1]

Ackoli pred dvaceti lety bylo mnoho téchto informaci pfeneseno na podnikové centralni
pocitatové databédze, v kancelafich se stale pracovalo v neinterakénim prostredi. Pokud
mél byt proveden dotaz, nékdo to oznamil oddéleni spravy informacnich systému a poté

byla pozadovana data co nejdiive dorucena, ovSem c¢asto ne dostate¢né brzy. [1]

Kromé vyvoje modelu relacni databaze zde byly dalsi dvé technologie, které vedly
K rychlému rastu toho, ¢emu dnes fikame databazové systémy klient-server. Prvni
dilezitou technologii byl osobni pocita¢. Ne piili§ drahé, snadno pouzitelné aplikace,
umoziovaly zaméstnancim nebo i domacim uZzivatelim pocitact vytvaret dokumenty a
udrzovat rychle a nalezit¢ data. Uzivatelé si zvykli na neustalé zdokonalovani svych
systéml, protoZze rychlost zmén byla tak vysoka, jak se snizovala cena pokrocilejSich

systému. [1]
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3.3. Jazyk SQL

Jazyk SQL je nastroj pro organizovani, spravu a ziskavani dat ulozenych v pocitacové
databazi. Jak vyplyva z nazvu, SQL je pocitatovy jazyk, ktery se pouziva pro komunikaci
s databazi. Ve skute¢nosti SQL pracuje s jednim specifickym typem databaze, ktery
nazyvame rela¢ni databaze. Pokud se jedna tfeba 0 podnikovy pocitatovy system, miize
databaze obsahovat data tykajici se zdsob, vyroby, prodeje nebo mezd. Na osobnim
pocitac¢i bude databaze spise uchovavat informace o domacim rozpoctu, adresar lidi s jejich
telefonnimi ¢isly nebo data vytazend z velkého vypocetniho systému. Pocitacovy program,
ktery Fidi databazi, se nazyva databazovy fidici systém neboli DBRS. Nazev strukturovany
dotazovaci jazyk je ve skutenosti nevhodné pojmenovani. Tak predevsim, jazyk SQL
predstavuje mnohem vice nez jen pouhy dotazovaci néstroj, i kdyz to byl jeho ptivodni
vSech funkci, které databazovy systém svym uzivatelim poskytuje.

Prostfednictvim jazyka SQL miZe programator nebo spravce databaze provadét nasledujici

operace:

Definice dat: SQL dovoluje uzivateli definovat strukturu a organizaci ulozenych dat

spolu s definici jejich vzdjemnych vztaht.

Ziskavéani dat: SQL umoznuje uzivateli nebo aplikacnimu program z database

ulozend data ziskavat a pouzivat.

Manipulace s daty: SQL umoZiiuje uZivateli nebo aplikacnimu program databazi
aktualizovat pfidavanim novych dat, odstrafiovanim starych nebo zménou jiz drive

ulozenych dat.

Rizeni piistupu: SQL lze pouzivat k omezeni schopnosti uZivatele data &ist,

pridavat a modifikovat, ¢imz je 1ze pfed chanit pfed neautorizovanym ptistupem.

Sdileni dat: SQL se pouziva ke sladéni sdileni dat mezi vice uzivateli a k zajisténi

toho, Ze se uzivatelé mezi sebou navzajem nerusi.

Integrita dat: SQL definuje v databazi omezeni integrity, ¢imz ji chrani pted
poruSenim, které mize vzniknout kvili netiplnym aktualizacim nebo systémovym

selhanim. [1,3]
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3.3.1. Pravidla pro rela¢ni model

Nejpopularn€jsim modelem datového ulozisté je relacni databaze. Jazyk SQL se vyvinul

tak, aby slouzil principtim relatniho modelu databaze. [2]

Rela¢ni model navrhnuty Dr. Coddem piedstavoval pokus o zjenoduSeni struktury
databaze. Eliminoval z databaze explicitni struktury rodi¢-potomek a misto toho
reprezentoval v databazi vSechna data jako prosté tabulky datovych hodnot sestavajici se
z tadki a sloupcii. Relacni databaze je databédze, kde se veSkerd pro uzivatelé viditelna
data striktn¢ uspotadaji do tabulky datovych hodnot a kde veskeré databidzové operace

pracuji s témito tabulkami.[3]

Chapeme-li navrhovani relaci (tabulek) jako styl modelovani, hovofime o relaénim modelu
dat. Zékladnim pojmem a soucasn€ i konstrukénim néstrojem v relaénim modelu dat je
relace. Také v souvislosti s SQL se hovofi o rela¢nim modelu dat a o rela¢nich databazich,
je vSak béZzné se setkat s pojmem tabulkovy model dat. Relacni model dat naplioval tyto

ideje tak charakteristické pro databaze: [4]

- dutsledné se oddéluji data, ktera jsou chapéana jako relace, od jejich implementace

- pfi manipulaci s daty se nezajimame o pfistupové mechanismy k datim obsazenym
v relacich

- pro manipulaci sdaty jsou kdispozici dva silné prostiedky — relaéni kalkul a
algebra, které slouzi jako zéklad uzZivatelskych relacnich jazyki

- pro omezeni redundance dat v relani databazi jsou k dispozici pojmy umoziujici
normalizovat relace, tj. navrhovat potfebné relacni databazové struktury podle

ptisn¢ definovanych kritérii. [4]

3.3.2. Role jazyka SQL

Jazyk SQL je jazykem relacnich databazi. Jak uvidime, pouziti SQL je Sir$i. Nasim cilem
je predvést jazyk SQL hlavné z pohledu smérem koncového uzivatele a chceme ukazat, jak
se v ném konstruuji pozadavky na databazi. Na rozdil od proceduralnich programovacich

jazyku, neproceduralni jazyky, mezi které¢ patii i SQL, popisuji, co pozadujeme od
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databaze a nikoli jak to je tfeba provést. SQL je neproceduralni jazyk, a dokonce i vice nez
dotazovaci jazyk. Je mozné v ném definovat data a provadét aktualizace tak, jak je

obvyklé. [4]

Deklarace dat v SQL odpovida popisu bézné dvojrozmérné tabulky s oznac¢enymi sloupci.
Pro praci se schématy tabulek jsou k dispozici tfi ptikazy CREATE TABLE, ALTER
TABLE, DROP TABLE. Netieba ptfipominat, ze jde o piikazy, které by mély slouzit
hlavné spravci dat a pro béZného uzivatele databaze by mély byt zneptistupnény. Jde o

definici dat Data definition language DDL. [4]

Piikazy pro manipulaci s daty v SQL zahrnuji podobné jako u kazdého SRBD piikazy pro
vybér dat a ptikazy aktualizacni. V tomto ptipad€ jde o Data manipulation language DML.
Vybér dat reprezentuje jediny piikaz SELECT. Mezi aktualizaéni ptikazy se fadi INSERT,
DELETE, UPDATE. [4]

Viceuzivatelsky pfistup piinesl problém zadavéani prav uZivateld na pfistup k tabulkdm
v databazi. Obvykle ten, kdo vytvafi schémata tabulek, je zéaroven vlastnikem
odpovidajicich tabulek, a dal¢i osoba neméd do téchto tabulek pfistup. Slozka WITH
GRANT OPTION dovoluje moznost udilet pomoci ptikazu GRANT prava dalSim
uzivatelim kromé téch, ktefi jsou uvedeni za TO. Komplementarni piikaz k piikazu
GRANT je REVOKE, pomoci kterého lze prava rucit. Co kdyz ale n€kdo chce pouzit
definiéni piikazy CREATE, DROP a ALTER? Prava na tyto ptfikazy nemohou byt ani

pifid€lena ani zruSena. Pfikazy mutize pouzit pouze vlastnik schématu [4]

Specialni oblasti jazyka SQL je Transaction Control Commands TCC, ktera obsahuje
piikazy pro fizeni transakci. Do této skupiny patfi pitikazy COMMIT, ROLLBACK,
SAVEPOINT [3]

COMMIT
Ptikaz COMIT uklada veskeré zmény provedené V pribéhu transakce. Zadanim piikazu
COMIT pred zahajenim dals$i transakce ujistujeme systém, Ze nedoslo k zadnym chybam a

neceka se na dokonceni predchozich transakci.[1]
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ROLLBACK

Zatimco probiha transakce, provadi se obvykle také urcity druh kontroly chyb kvuli
zjisténi, zda transakce probihd uspésné. Transakci miizeme odvolat dokonce i po jejim
uspésném dokonceni zadanim piikazu ROLLBACK, ktery vSak musime zadat pied
ptikazem COMIT. Piikaz ROLLBACK je nutno vykonat v ramci transakce. Piikaz fika
transakci, aby se vratila na sviij zacatek, jinymi slovy databéaze se vraci do stavu, v jakém

byla na za¢atku této transakce. [1]

SAVEPOINT

Odvolani transakce se zru$i cela transakce. Predpokladejme vSak, Ze chceme potvrdit
,»hapil® transakci uprostied piikazu, které obsahuje. Jazyk SQL umoziuje uloZit transakei
prostfednictvim lozného bodu. Od tohoto okamziku déle plati, Ze bude-li zadan piikaz
ROLLBACK, transakce se odvola az ke svému uloznému bodu SAVEPOINT. Vsechny
piikazy, které byly provedeny az do okamziku bodu, se ulozi. [1]

3.1. Relacni vztahy

Relacni databaze je databaze, kde se veskera pro uZzivatele viditelné data strikné usporadaji
jako tabulky datovych hodnot a kde veSkeré databdzové operace pracuji s témito

tabulkami. [3]

Klice
ProtoZe tadky relac¢ni tabulky nejsou uspotfadany, nemiizeme vybrat urcity fadek podle jeh
umisténi v tabulce. Neexistuje ,,prvni fadek®, ,posledni fadek* nebo ,tiinacty radek

tabulky. Jak tedy mizeme specifikovat specificky fadek? Odpovéd jsou klice. [3]

Primarni kli¢
V dobfte navrzené relac¢ni databazi ma kazda tabula urcity sloupec nebo kombinaci sloupct,
jejichz hodnoty jednoznacné identifikuji kazdy fadek v tabulce. Tento sloupec oznacujeme

jako primarni kli¢ tabulky. [3]
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Cizi kli¢

Sloupci, jehoz hodnota v jedné tabulce odpovida primarnimu kli¢i v jiné tabulce, fikame
cizi kli¢. Tak jako mizeme tvofit primarni kli¢ tabulky kombinaci sloupcu, tak i cizi kli¢
muze byt kombinaci sloupcii. Ve skuteénosti bude cizi kli¢ vzdy vlozeny kli¢, pokud se
odkazuje na tabulky se slozenym primarnim klicem. Samoziejmé pocet sloupcii a datoveé
typy sloupct v cizim klic¢i a priméarnim kli¢ musi byt identické. Cizi klice jsou stézejni Cast

relaéniho modelu, protoZe vytvaii relace mezi tabulkami v databazi. [3]

3.2. Normalizace databaze

Normalizace je proces, pfi némz dochazi k redukci opakovani a nadbytecnosti dat
v databazi. Kdybychom méli normalizovat prvni vétu tohoto odstavce, mohli bychom ji

formulovat takto: ,,Normalizace je proces redukce nadbyte¢nich informaci v databazi®. [1]

Prvni normalni forma INF

Tabulka spliuje podminku prvni normalni formy tehdy, pokud vSechny sloupce (atributy)
jsou atomicke, tedy jiz dale nedélitelné. Jeden sloupec tak nesmi obsahovat vice druhi dat.
Matematicky feceno — kazdy sloupec musi pro dany zaznam obsahovat jen skalarni

hodnotu. [18]

Druha normalni forma 2NF

Tabulka spliiuje podminku pro zatazené do 2NF tehdy, kdyZ spliiuje podminku INF a
kazdy sloupec vyjma primarniho kli¢e musi byt zcela zavisly na celém primarnim klici.
Druha normdlni forma se proto tyka jen téch tabulek, které maji vice primarnich klict.
Pokud ma totiz tabulka jen jeden primarni kli¢, je podminka pro 2NF je splnéna
automaticky. [18]

Treti normalni forma 3NF

Tabulka je v tfeti normalni form¢ tehdy, kdyz je v druhé normalni formé a soucasné

neexistuji zavislosti neklicovych sloupct tabulky. [18]
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3.3. Integrita dat

Pro ochranu konzistence a spravnosti ulozenych dat relacni systém spravy databaze
zpravidla zavadi jeden nebo vice prostiedkli pro ochranu integrity dat. Tyto prostfedky
omezuji datové hodnoty, Iteré¢ lze vlozit do databaze nebo vytvofit pii jeji aktualizaci.

V rel¢nich databazich se bézné pouziva nékolik druhta prostiedkti pro ochranu itegrity dat:

[3]

Entitni integrita

Primarni kli¢ tabulky musi obsahovat v kazdém fadku jedine¢nou hodnotu, ktera se lisi od
hodnot v ostatnich tadcich. Naptiklad kazdy fadek tabulky Produkty ma unikatni sadu
hodnot ve sloupcich ID, coz jednoznaéné udava produkt uvedeny v tomto fadku. Duplicitni
hodnoty jsou zakazany, protoze by neumoznili databézi odlisit jeden produkt od druhého.

V systému spravy databaze lze takovou jednozna¢nost hodnot vynutit. [3]

Referencni integrita

Referen¢ni integrita pfedstavuje zaruku konzistence a piesnosti dat v databazi. Referen¢ni
integrita prosté¢ znamena, Ze hodnoty v jednom sloupci né&jaké tabulky zaviseji na
hodnotach jiného sloupce v né&jaké jiné tabulce. Kupfikladu k tomu, aby mél né&jaky
zakaznik zaznam v tabulce Objednavky, musi nejprve existovat zaznam tohoto zakaznika
V tabulce Zakaznik. Integritni omezeni dokdZou omezenim rozsahu hodnot pro dany
sloupec také kontrolovat zaddvané hodnoty. Integritni omezeni by se mélo vytvaret pii
tvorbé tabulky. Referencni integrita je obvykle fizena prostiednictvim primarnich a cizich

kligt. [2]

Doménova integrita

Kazdy sloupec v databdzi m4 doménu, coZz je mnozina povolenych hodnot pro tento
sloupec. Vzorova databaze pouziva Cisla objednavek, kterd zacind naptiklad 100001, takze
sloupec Cilso Obj je celym kladnym ¢islem vétSim nez 100000. Podobné musi cisla
zaméstnancl ve sloupci Cislo Zam spadat do ¢iselného rozsahu naptiklad 001 az 999.

V DBRS lze viechny ostatni hodnoty pro dany sloupec zakézat.[3]
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3.4. Budovani zabezpeceni

Svét je stale mensi a informace jsou kazdym dnem vice piistupné. Pocitace se vyrazné
zménily a umoznily zlepSit nas kazdodenni zivot. Umoziuji ndm dé¢lat izasné véci, lidé
mohou sdilet myslenky na vzdalenosti tisice kilometri. V dobé, kdy je snadné sdilet data,

vzrusta potieba zabezpecit, aby k nékterym datim byl omezeny piistup. [10]

Predstavme si napfiklad zaznamy o nasem zdravotnim stavu nebo financich. Co by se
stalo, kdyby tyto zdznamy padly do rukou nepovolanych osob? Nasledky by mohly byt
znicujici, a to nejen pro nds, ale také pro spolecnosti zodpovédné za ochranu téchto
zaznamu. ZabezpeCeni dat muzeme definovat jako sadu postupi a Ccinnosti, které
spole¢nosti pouzivaji, aby uchranily informace pted nepovolanymi osobami.

Myslime si, ze abychom mohli rozumét budoucnosti, musime prozkoumat a porozumeét

minulosti. Proto zde ukazu kratky piehled historie zabezpeceni dat. [10]

3.4.1. Vyvoj zabezpeceni

Jeden z prvnich zaznamenanych piipadu, kdy bylo pouZito zabezpeceni dat se stal uz vice
nez pred dvéma tisici lety. Julius Caesar pouzival primitivni zptisob Sifrovani pfi zaslani
zprav svym generdliim do celého svéta. Dnes je tento algoritmus zndmy jako Caesarova
Sifra. Vyznam této zpravy je skryt tim, Ze se kazdé pismeno zpravy posune o tfi pismena
vpravo. Jak mohl Caesar pouzivat takto slaby algoritmus? Jeho Sifrovani uspélo

Z nasledujicich divodu:

- jeho neptatelé nevédeli nic o Sifrovani
- tajemstvi algoritmu bylo dikladné stiezeno

- nebyly jesté znamy matematické zpusoby lusténi Sifer [10]
Tento algoritmus mél vSak mnoho problémt a Casem by neobstdl. Nejvétsi problém

samoziejm¢ spociva v tom, ze jakmile by bylo tajemstvi odhaleno, bylo by snadné Cist

vSechny zpravy.
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Dnesni zabezpecCeni pocitact je zalozeno na stejnych principech, jako kdysi Caesarova
Sifra. Pouzivaji se sofistikované zptsoby, kterym se zméni vzhled, takze lidé nemohou nasi
informaci snadno piecist. Sifrovani je zména informace, kterou provadime proto, abychom
tuto informaci skryli. Sifrovani ndm umozni poslat zpravu, které bude rozumét jenom
pfijemce, a souCasn¢ zabrani ostatnim lidem, ktefi by mohli tuto zpravu cist, aby ji
rozuméli také. Klasickym piikladem pouziti této technologie k utajeni informace je
Sifrovani elektronickych zprav posilanych pies internet. Kdyz potom vezmete zaSifrované
slovo, vétu nebo zpradvu a aplikujete algoritmus, kterym pieloZite objekt zpét do jeho

puvodni podoby, zpravu rozsifrujete. [10]

3.4.2. Poznejte uto¢niky

Terminem tto¢nik se budou oznacovat ty lidi, pfed kterymi chceme chranit nase systémy.
Utoénici mohou zptisobit §kody ndhodou ¢ omylem nebo umyslné. Mezi §kody, které
utocnik muze zpusobit, patii:

- Smazani naSich dat

- Zmgéna naSich dat, kterou nedokdzeme zjistit

- Pfecteni naSich dat, které mizou ohrozit pozici nasi organizaci

- Zniceni naseho systému

Typ utocnikli, kterych je tfeba se bat, zavisi na datech, které chranime. Je-li chranéna
informace vefejna, nemusime fesit, kdo ma mit moznosti ji ¢ist. V nékterych systémech
zase uzivatelé mohou modifikovat pouze sva vlastni data. Mozné ohroZeni i jak mu celit je

nutné vyvodit z nasi konkrétni situace. [10]

Vojenské organizace maji rizné urovné data a chrani je pfed rliznymi typy utocnikti. Ve
vojenskych organizacich a organizacich statni spravy lze data klasifikovat od pfisné
tajnych po vefejné. Pfi ochrané relativné nedulezitych dat mizZzou byt vétsi hrozbou zveédavi
lidé. Organizace nemaji vzdy dost prostiedkii nezbytnych k zabezpeceni kazdé jednotlivé
informace. Vzdy tu bude Seda oblast, v niz leZi mén¢ dhlezitd data a kterd neni dostate¢né
zabezpecend. Je samoziejmé, Ze roztfidéni informaci podle dileZitosti, a tedy i nalezité

ochrany zalezi na nas. [10]
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Vsichni diivétujeme bankdm, Ze uchovavaji nase penize a zpracuji nase transakce spravné.
Nejvetsim postrachem a hrozbou pro zabezpeceni v bankach je nékdo, kdo se snazi ziskat
naSe penize. Uvédomujeme si vibec, ze hrozba zlodé&ji existuje jak zvenci, tak zevniti?

[10]

34.2.1.  Utoénici zevnitF

Tito lidé obvykle maji ptimy pfistup do sité a vice ¢i méné jim divéiujeme. Mohou to byt
zaméstnanci, konzultanti, zaméstnanci na vypomoc nebo snad zvédové v prevleku
zaméstnancl. A jsou zde také nevinni zaméstnanci, ktery, at’ uz z pohodlnosti, nutnosti
nebo lenosti, porusili psané zasady zabezpeceni nebo se chovaji v oblasti bezpecnosti
Spatné. Nemaji zadné zakeiné imysly, ale pfesto jsou nebezpecnou hrozbou.

Zaméstnanci mohou z pohodlnosti sdilet heslo a tim zvySuji riziko, Ze na$ systém bude
ohroZen. Jinymi slovy, jestlize dokaZeme najit diivod, pro ktery nasi uzivatelé nedodrzuji

zasady bezpecnosti, nejdete mozna feSeni, kterym omezite snahu uZzivatell porusovat

pravidla. [10]

Hrozby, které predstavuji administratori

Nejvétsi ohrozeni, se kterym je téeba se vypotadat, pochazi od administratorti. Jak mohou
byt hrozbou pravé administratofi? Uz tim, Ze do nich vkladame plnou diivéru. Problém je
ve stiadani zamestnani — nas skvE€ly administrator mize totiZ uz zitra pracovat pro naseho
nejvetsSiho konkurenta. Neni snadné zabranit n€komu, kdo mé administratorska prava, aby
jich nezneuzil, ale lze stanovit postupy, které mohou jednotlivci ztizit provedeni néceho

Skodlivého, aniz by byl odhalen. [10]

Hrozby ze strany koncovych uZivateli

Koncovi uzivatelé predstavuji n€kolik typi obvykle nezaludych hrozeb. Nejlepsi zptisob,
jak vyfesit problémy zabezpeceni, které¢ se tkaji koncovych uzivatelii, je kombinace
technickych feSeni a vzdélani. Koncovi uzZivatelé maji obvykle pfidélend data, kterd maji

opravnéni prohlizet, modifikovat, doplnovat a ptipadn¢ i odstranit. [10]

25



Vliv velikosti organizace

Malé organizece, pokud jde o zabezpeceni pocitact, davaju vétSinou svym zaméstnanciim
plnou duveru. Ve vétSich spole¢nostech tento piistup, kdy zaméstnanctim vetim, dokud se
neprokaze, ze nejsou daveryhodni, uplatiovat nelze. Pii planovani zabezpeceni je tfeba byt
trochu paranoidni. Neexistuje pfesny navod, jak stanovit riziko kazdé z hrozeb, ale méli

bysme vzit do uvahy nasledujici:

- Pocet uzivatelil interni sité
- Pocet lidi, ktefi maji pristup k systému
- Rezd¢€lneni pravomoci uvniti organizace

- Povahu dat, ktera chranime [10]

3.4.2.2.  Hrozby prichazejici zvenku

Utoénici zvenku vét§inou nemaji informace o naSem systému. Proto pedlivy utocnik
nejprve zacne sbirat informace. Nejprve moznd zacne sledovat, co dé€laji ostatni uzivatelé
na siti. Nebo muze sbirat informace o verzich programového vybaveni a nainstalovanych
opravach. Na zékladé¢ téchto informaci potom vetielec vytvoii plan utoku. Jako naptiklad
trojské koné. Je ho tézké objevit, protoze se v tichosti naistaluje do systému, zacne
komunikovat s tito¢nikem a posle mu informace o nasem systému. Tim umozni Gito¢nikovi
vstoupit do systému znovu, s vyS§im opravnénim. Tato forma utoku byla pouzita
K napadeni firmy Microsoft v fijnu roku 2000. Neopatrny zaméstnanec dostal e-mail
s ptilohou. KdyzZ tento pracovnik nerozumné oteviel ptilohu, vir se naistaloval do systému
firmy a komunikoval s Gto¢nikem. Chyba jediného uzivatele oteviela virtudlni dvefe a
umoznila utoénikovi dostat se za hranice firmy. Skody nastésti nebyly vazné, ale tu vidime,
jak diky slabému ¢lanku doSlo k proniknuti do zabezpeceni organizace, navic organizace,

ktera se zabezpeCenim velmi vazné zabyva. [10]
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3.5. Zabezpeceni komponent mimo databazi

Vsechny teorie uvedené v nasledujicich kapitolach jsou k ni¢emu v ptipadé, kdy neni
zabezpecen pfistup k operacnimu systému nebo k vlastnimu fyzickému hardwaru. V této
Cisti jsou informace o jednotlivych nedatabazovych komponentach, které je nutné

zabezpecit jesté piedtim, nez je mozné vlastni databazi povazovat za bezpe¢nou. [12]

- Zabezpeceni opera¢niho systému — pokud databaze Oracle nebézi na vlastnim
vyhrazeném hardwaru, kde jsou aktivované pouze uzivatelské Uty root a oracle je
vhodné provést zabezpeceni operaniho systému. Vlastni software by mél byt
nainstalovan pod uctem uzivatele oracle a nikoli root. Vlastnikem spustitelnych
souboru softwaru i databazovych souborti by m¢l byt jiny uzivatel nez oracle, ¢imz

se ptipadnym hackerim vyrazné znesnadni jejich prace. [12]

- Zabezpeceni zalohovych médii — k zalohovacim médiim by m¢l mit piistup pouze
omezeny kruh lidi. ZabezpeCeny operacni systém a silnd, zaSifrovand hesla
v databazi jsou na nic v pifipadé, kdy hacker zalozni ziskd kopie databaze, které
muze nahrdt na vlastni server. To platni o vSech serverech, které obsahuji

replikovana data databaze. [12]

- Interni kontroly — kontrola jednotlivych zaméstnanci, ktefi pracuji s citlivymi
databazovym daty jako jsou spravce databaze, auditor, spravce operacniho systému,

je naprostou nutnosti. [12]

- Osvéta v oblasti zabezpefeni — dilezit¢ je, aby databazovi uzivatelé pochopili
zasady zabezpeCeni a vyuzivani databaze v prostfedi IZ infrastruktury.
Informovanost jednotlivych uZzivateli by méla odpovidat dileZitosti a hodnoté

databazovych dat pro organizaci. [12]
- Omezeny pristup k hardwaru — veskery hardware, na kterém bézi databaze, by

m¢él byt ulozen na zabezpeCeném misté, které je pfistupné pouze vybrané skupiné

lidi s vyuzitim bezpe¢nostniho kdédu nebo Cipové karty. [12]
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3.6. Zabezpeceni databaze

Dana kapitola se bude zabyvat bezpecnosti databaze. Zejména se bude vénovat riznym
ptikaziim a konstrukcim jazyka SQL, které nam umozni spravovat a efektivné fidit relacni
databazi. Bezpecnost je ¢asto opomijenym aspektem navrhu databaze.

Vétsina pocitacovych profesionalti vstupuje do pocitatového svéta s urCitymi znalostmi
programovani nebo hardwaru a ¢asto maji sklon soustiedit se pouze na tyto oblasti. Jednim
z Castych problému je, Ze vyvojaii nezvazi vSechny aspekty ve vlastni provozni fazi
aplikace. Co se stane, kdyz bude aplikaci pouZzivat spousta uzivateli v rozlehlé siti?
Nastésti pro nds vyrobci softwaru poskytuji vétSinu ndstroji, které k oSetfeni tohoto

bezpecnostniho problému potiebujeme. [1]

Zabezpeceni databaze je v kazdé spolecnosti nutné a je jedno jestli jde o mensi nebo vétsi
spole¢nost. Je dulezité aby byla databaze zabezpecena, protoze hlavni aktivem spolecnosti
jsou data. Takze je velice dulezité aby pfistup k témto datim byl omezeny.

To znamend, ze ne kazdy zaméstnanec musi myt k datim jako jsou platy zaméstnant
pristup. Kazdy uzivatel, ktery ma pfistup do databaze musi mit své heslo a jasne
stanovenou roli a prava. Neni moZné aby kazdy uzivatel databaze mohl jak data vkladat,
tak upravovat, meénit nebo mazat. Je velice pravdepodobné, ze velka vétcina uzivatelt

bude mit pravo jen na ¢teni nikoliv na zmény. [3]

PoZadavkil na zabezpeceni typické provozni databaze je mnoho a méni se:

- Data v jakékoli dané tabulce by méla byt dostupné nekterym uzivatelim, ale ptistup
jinych uzivatelt by mél byt omezen

- Nékterym uzivatelim by mélo byt povoleno aktualizovat data v konkrétni tabulce.
Ostatnim by mélo byt povoleno pouze nacitani dat

- U nekterych tabulek by mél byt ptistup omezen podle sloupcti

- Nékterym wuzivatelim by mél byt zakazan interaktivni pfistup pomoci SQL
k tabulce, ale mé¢lo by jim byt umoznéno pouzivat aplika¢ni programy, jez tabulku

aktualizuji [3]
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Jazyk SQL definuje celkovy systém zabezpeceni databaze a piikazy SQL pouzivané pro
bezpecnostni omezeni. Schéma zabezpeceni v SQL je zalozeno na tfech centralnich

prvcich: [3]

- Uzivatelé — aktéfi v databazi. Pokazdé, kdyz DBRS nagita, vklada, odstratiuje nebo
aktualizuje data, Cini tak jménem néjakého uzivatele. Systém umoziluje nebo

zamezuje akci v zavislosti na tom, ktery uzivatel pozadavek vytvaii. [3]

- Databazové objekty — polozky, na které 1ze zabezpe€eni aplikovat. Zabezpeceni se
obvykle vztahuje na tabulky a pohledy, ale i na jiné objekty. Chranény mohou byt
také cel¢ databize. V<étSina uzivateli bude mit prava k pouzivani urcitych

databazovych objektt a k pouzivani ostatnich ne. [3]

- Prava — akce, které uzivatel mize provadét na daném databazovém objektu.
UZzivatel naptiklad miiZe mit pravo nacitat nebo vkladat fadky do konkrétni tabulky,
ale nemusi mit pravo odstraiiovat nebo aktualizovat. Rlzni uzivatelé mohou mit

rizné sady prav. [3]

3.6.1. Vytvareni uzivatelu

Pro ziskani pfistupu k databézi a tim 1 prosttedkiim svazanym s uZivatelskym uctem musi
uzivatel zadat uzivatelské jméno. Kazdé uzivatelské jméno mé heslo a je mu pfid€leno
jediné databazové schéma. Nékteré Uty nemuseji mat ve svém schématu zadné objekty,
ale misto toho mohou mit pfid€lena opravnéni pro pfistup k objektlim v jinych schématech.
[12]

Tato Cast se vénuje informacim o vytvafeni, aktualizaci a odstraniovani uzivateli véetné

ptikladd syntaxe.

Syntaxe piikazu create user je pomérné jednoducha. Pfikaz ma né€kolik parametrti, jejichz

popis nalezneme v tabulce.
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Tabulka 1 Parametry ptikazu CREATE USER zdroj [12]

Parametry prikazu CREATE USER

Uzivatelské jméno

Nazev schématu a vytvareného uzivatele.
Uzivatelské jméno mize mit maximalné 30

znakl a nemuze to byt kli¢ové slovo.

IDENTIFIED {BY heslo |
EXTERNALLY | GLOBALLY AS

‘externi nazev’}

Udéava zptisob autentizace uzivatele. Bud’ to
muze byt databazova autentizace heslem, nebo
autentizace prostfedky opera¢niho systému, nebo

autentizace sluzbou

Tabulkovy prostor, kde jsou vytvareny trvalé

DEFAULT TABLESPACE objekty uzivatele. Tento tabulkovy prostor mize
Tabulkovy prostor byt explicitné specifikovan v priibéhu vytvateni

uzivatele

Tabulkovy prostor, ve kterém jsou vytvareny
TEMPORARY TABLESPACE _

docasné segmenty pii provadéni operaci fazeni,
Tabulkovy prostor

vytvareni indext atd.

QUOTA {velikost | UNLIMITED}

Velikost mista pro objekty vytvaiené v daném

ON tabulkovy prostor tabulkovém prostoru. Velikost je v kb nebo Mb
Profil ptifazen uzivateli. Informace o profilech

PROFILE profil nalezneme v dalsi ¢asti. Pokud neni profil
specifikovan, je pouZit vychozi profil DEFAULT

PASSWORD EXPIRE Pti prvnim piihlaSeni musi uzivatel zménit heslo

ACCOUNT {LOCK | UNLLOCK}

Udava, jestli uzivatelsky ucet bude po vytvoreni
odemcen nebo uzamcen. Vychozi stav je

odemcen.

Je-li zvolena moZnost BY heslo, pak systém vyzve uzZivatele pfi jeho kazdém piihlaSeni

k zadani hesla. Jako priklad vytvoiim uzivatelské jméno:

SQL> CREATE USER Dora INDETIFIED BY pokus;

User created.

30




Pii kazdém ptihlaseni s uzivatelskym jménem Dora bude uzivatel vyzvan k zadani hesla
pokus. Pokud by se zvolila moznost EXTERNALLY, spolehne se databazovy systém na
piihlaSovaci jméno a heslo pouzito pii ptrihlaSeni do systému. PiihlaSenim do systému se

tedy v podstaté piihlasi uzivatel také do databaze. [2]

Heslo 1ze zménit piikazem alter user.
SQL> ALTER USER Dora INDETIFIED BY avokado;
Nyni jiz Dora nema heslo ,,pokus® ale ,,avokado®. Dokud ale nebude mit systémové

opravnéni CREATE SESSION, nebude se moci ke svému tctu ptihlasit:

SQL> grant CREATE SESSION to Dora; [8]
3.6.2. Sprava hesel a profila

Hesla mohou pozbyt platnosti a Uéty lze po opakovanych neuspé$nych pokusech o
prihlaseni zablokovat. Historii hesel miizeme pii provadéni zmén uchovavat a predejit tak
profilem, ktery je mu pfitazen. Profily vytvofené piikazem create profile spravuje spravce
databaze. [8]

Profily je mozné kromé¢ jiného vyuZzit také jako autorizacni mechanizmus pro vytvaieni,
znovu pouzivani a ovéfovani platnosti uZivatelskych hesel. Pomoci téchto pravidel je
napiiklad mozZné zajistit, aby heslo mélo néjakou minimalni délku a aby sa naptiklad
V helse objevilo alespoii jedno velké a jedno malé pismeno. [12]

Ptikaz CREATE PROFILE slouzi ke dvéma ucelim. Napiiklad je mozné vytvofit také
profil, ktery omezuje dobu pfipojeni uZivatele na 120 minut.

SQL> CREATE PROFILE lim_connect limit

connect_time 120;
Podobné¢ se d4 omezit pocet netispéSnych pokusti 0 piihlaseni pfed uzaméenim Gctu:

SQL> CREATE PROFILE lim_fail_login limit

fail_login limit failed_login_attempts 8;
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Reakce databaze na ptrekroCeni nékterého limitu je zavisla na typu omezeni. Pokud je
pfekrocen limit po dobu pfipojeni nebo limit doby necinosti uZzivatele, jsou aktivni
transakce ukonceny operaci ROLLBACK a relace uzivatele je odpojena. V této Casti se

budu vénovat informacim o sprave hesel a prosttedki s vyuzitim profila. [12]

Tabulka 2 Parametry hesel profilu. Zdroj [12]

Parametry hesel profilu

Pocet neuspésnych pokusi o prihlaseni pred
FAILED_LOGIN_ATTEMPTS
uzamcenim uctu

Doba (ve dnech), po kterou je mozné heslo
pouzivat. Pokud neni ur€eno jinak parametrem

PASSWORD GRACE TIME, je nutné heslo

PASSWORD_LIFE_TIME

po uplynuti této doby zmeénit.

Doba (ve dnech), po kterou musi uzivatel cekat
pred tim, nez je mozné opakované vyuzit staré

PASSWORD_REUSE_TIME
heslo. Pouziva se soucasn¢ s parametrem

PASSWORD_REUSE_MAX

Pocet zmén hesel, ktery musi nastat pfedtim,
nez je mozné opakované vyuzit staré heslo.

PASSWORD_REUSE_MAX
Pouziva se soucasné s parametrem

PASSWORD_REUSE_TIME

Doba (ve dnech), po kterou je ucet po dosazeni
poctu neuspesnych pokusti o ptihlaSeni, daného
PASSWORD_LOCK_TIME parametrem FAILED_LOGIN_ATTEMPTS,
uzamcen. Po uplynuti této doby je tcet

automaticky odemcen.

Doba (ve dnech), po kterou je mozné zménit
heslo, které prestalo platit. Pokud v tomto
PASSWORD_GRACE_TIME Casové intervalu nedojde ke zméné hesla, je
ucet oznacen jako neplatny a pred nasledujicim

uspésnym piihlaSenim je nutné zménit heslo
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tohoto U¢tu.

Skript jazyka PL/SQL, ktery obsahuje

dodatecny algoritmus kontroly hesla. Pokud je
PASSWORD_VERIFY_FUNKCION
zadana vychozi hodnota NULL, kontrola hesla

se neprovadi.

Hodnota parametru unlimited udava, ze pro vyuziti daného prostfedku neexistuje zadné
omezeni. Hodnota default znamena, Ze parametr piebira hodnotu z profilu DEFAULT.
Parametry password_reuse_time a password_reuse_max je nutné pouzit souéasné.
Nastavenim jednoho bez druhého nema zadny uzivatelny efekt.

V nésledujicim prikladu je vytvofen profil, ktery nastavi hodnotu parametru
password_reuse_time na 20 dni a hodnotu parametru password_reuse_max na hodnotu 5
dni.

SQL> CREATE PROFIL lim_reuse_pass limit
password_reuse_time 20

password_reuse_max 5;

Uzivatelé tohoto profilu mohou staré heslo opakované pouZit poprvé po uplynuti 20 dni za
predpokladu, Ze v této dobé bylo heslo zménéno alespon pétkrat. Pokud je zadana hodnota
nékterého parametru, pficemZz hodnota druhého parametru je UNLIMITED, uZivatel jiZ

jednou pouzité heslo nemiize pouzit opakované. [12]
3.6.3. Vytvareni roli

Kromé vychozich roli, miizete v Oraclu vytvaret i své vlastni role. Nami vytvofené role
mohou sestavat z tabulkovych nebo systémovych opravnéni ¢i z kombinace obou. [8]

V této ¢asti se budeme vénovat informacim o vytvareni a spravy roli.

Ve spolecnosti je mnoho riznych skupin a kazdy ¢loveék déla pro spole¢nost jednu nebo

nékolik ¢innosti.
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Kazdy zaméstnanec ma sviyj kol a potiebuje jedno nebo vice opravnéni k jednomu nebo
nékolika objektim v databazi. Napiiklad ochodnici potfebuji pracovat se seznamem
zékazniku a s informacemi.

Kdyz obchodnik uzavie obchod, informace o obChodu musi zaméstnanec vlozit do
databaze, aby byl zakaznik spravné spoplatnén a obchodnik dostal svoji provizi.

Kazdy zaméstnanec, vyzaduje urCitou uroven pristupu k databézi, aby mohl provadét svoji
praci. Muzeme vytvofit roli které pfidame opravnéni jako je select k tabulkam, se kterymi
zaméstnanec potiebuje pracovat.

Nebo se muze vytvorit role, ktera bude mit vyssi opravnéni jako je vkladat informace i
modifikovat.

Pokud bude spolecnost velkd a uspes$na, bude mit velky pocet zaméstnanct, ktefi budou
uvedené ¢innosti provadét. Role jsou efektivni prostfedek, jak administrovat potfeby vSech

zaméstnancu a zajistit, ze sady opravnéni v databazi jsou konzistentni. [8]

Role je pojmenovand skupina opravnéni, bud systémovych, nebo objektovych, nebo
kombinace obou, kterd usnadiiuje spravu opravnéni. Misto individualniho ptidélovani
jednotlivych systémovych nebo objektovych opravnéni kazdému uzivateli je mozné
pridélit skupinu systémovych nebo objektovych opravnéni roli a pak ptidélit tuto roli
pfisluSnym uzivatelim. To vyraznym zpisobem sniZzuje vytiZzeni spravce databaze,
zplsobené spravou opravnéni uZzivateld. Obrazky 2 a 3 znazornuji, jak pouZiti roli snizuje

pocet provadénych piikazu grant a revoke. [12]

F 3

(Frant

Select Create Insert Update
table

Obrazek 2 Pridélovani opravnéni bez vyuziti roli — vlastni tvorba.
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(Grant

Role
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——-—-—'—'""_'_'_'_'_F' (Grant

Select Create Insert Update

Obrazek 3 Piidélovani opravnéni s vyuzitim roli — vlastni tvorba

Pro vytvofeni role se pouzije piikaz crete role a pro vlastni vytvofeni role je nutné
systtmové opravnéni CREATE ROLE. Toto opravnéni je obvykle pfidéleno pouze

spraveum databaze nebo spravetm aplikace. [12]

SQL> CREATE ROLE pokus NOT IDENTIFIED;

Role created.

Pfi aktivaci nebo pouziti pfifazené role se implicitné nepouziva ani heslo, ani jiny zptisob

autentizace, klauzule not identified je proto nepovinna.

Odstranéni role je stejné jednoduché jako vytvoreni.

SQL> DROP ROLE pokus;
Role dropped.

Za ulelem zvySeni Urovné zabezpeCeni databdze miiZze spravce databaze piidé€lit rolim

hesla. Heslo je roli pfidéleno pfi jejim vytvareni. [12]

SQL> CREATE ROLE pokus BY mnbvc125;

Role Create.
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3.6.4. Prava

Nyni se budou popisovat prava uzivatele v databazi. Kazdy uzivatel v databazi mze mit
rizné opravnéni. Je to dano pracovnim zafazenim, to znamena, Ze spravce databaze bude
mit ur€ite€ jina prava nez uzivatel, ktery potiebuje ke své praci zobrazit data tykajicich se

zbozi.

Existuji ¢tyfi zakladni prava pro praci s tabulkami a pohledy. Jsou to SELECT, UPDATE,
INSERT, DELETE.

- SELECT - nacita data z tabulky nebo pohledu

- INSERT - vklada nové fadky do tabulky nebo pohledu
- DELETE - odstranuje tadky dat z tabulky nebo pohledu
- UPDATE — upravuje fadky dat v tabulce nebo pohledu

KdyZ vytvotime pohled pomoci ptikazu CREATE VIEW, staneme se vlastnikem pohledu,
ale nemusime k nému nutné obdrzet plna prava. Pro Gspésné vytvoreni pohledu musime
mit pravo SELECT. Jiné to je pro vytvofeni tabulky. Tabulka se vytvafi pomoci piikazu
CREATE TABLE a po jejim vytvoieni se stavame jejim vlastnikem s plnymi pravy.
Ostatni uzivatelé k noveé vytvorené tabulce nemaji prava ale jako vlastnik jim prava

muzeme pridelit pomoci piikazu GRANT. [3]

3.6.4.1. Pridélovani prav

Zékladni piikaz GRANT se pouziva pro piidélovani bezpecnostnich prav k objektiim
databaze pro uzivatele. Piikaz GRANT zpravidla pouziva vlastnik tabulky nebo pohledu
pro pfidéleni pfistupu k datim jinym uZivatelim. Piikaz GRANT poskytuje dva zkracené
povely, které miiZzeme pouZit pii pfidélovani mnoha prav nebo pfi jejich pfidélovani mnoha
uzivatelim. Namisto uvedeni vSech prav dostupnych pro konkrétni objekt miizeme pouzit
klicova slova ALL PRIVILEGES. Tento piikaz dava uzivateli plny piistup k tabulce. Obc¢as
muzeme chtit umoznit jinym uZivatelim ptidélovat prava k objektu, ktery vlastnime. Toto

nam umoznuje WITH GRANT OPTION. [3]
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3.6.4.2.  Odebirani prav

Ptikazem REVOKE lze odebrat néktera nebo vSechna prava, jez jsme diive uzivateli
ptidélili. Pomoci ptikazu REVOKE miizeme odebirat pouze ta prava, kterd jsme my diive
pridélili jinému uzivateli. Mlze se stat, ze uzivatel ma také prava, kterd byla pridélena

jinymi uzivateli. Tato prava nejsou nasim piikazem REVOKE dotcena.[3]

Proto je pfidélovani prav nutno podrobné pfemyslet a neumoznovat jinym uzivatelim

pridélovat prava. Pak se nemusime zaobirat popsanym problémem pii odebirani prav.

Syntaxe priznakit GRANT a REVOKE

GRANT {ALL|<seznam-opravnéni> [(sloupec [sloupec...])]} ON <jméno-tabulky | jméno-
nahledu> TO {PUBLIC |<seznam-uzivateli>} [WITH GRANT OPTION]

REVOKE [GRANT OPTION FOR] {ALL|<seznam-opravnéni> [(sloupec [sloupec...])}
ON <jméno-tabulky | jméno-nahledu> FROM {PUBLIC |<seznam-uzivateli>}

Tabulka 3 Opravnéni. Zdroj [12]

Opravnéni Popis
ALTER Umozni provadét zmény tabulky nebo definice sekvence
DELETE Odstranéni fadka z tabulky nebo pohledu
INDEX Umozni vytvéfeni indexi nad tabulkou
INSERT Vkladani fadkt do tabulky a pohledu

Umozni vytvotfeni ciziho kli¢e, ktery odkazuje na
REFERENCES et el et s (2 s sl
SELECT UmozZni ¢teni fadkd tabulky a pohledu

Umozni vytvofeni pohledu zaloZzen¢ho na aktudlnim
UNDER

pohledu

Umozni aktualizovani hodnot v fadcich tabulky a
UPDATE

pohledu
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3.6.5. Pouziti pohledii

Pohledy funguji podobné jako objektiv mikroskopu. Je to maska, kterou polozime pies
tabulku nebo n¢kolik tabulek, a tak zménime obraz, ktery uzivatel vidi. Pohled miize
obsahovat jen podmnozinu sloupct tabulky nebo ho miizeme napsat tak, aby omezil pocet
zaznamu nebo typ dat, kterd dotaz vrati. K ¢emu jsou dobré pohledy? Kdyz se casto
spousti komplikovany dotaz, je jednodus$si zadat jednoduchy dotaz na pohled nez stale
piepisovat slozity dotaz. Kdyz se dotaz zméni, je potfeba pouze zmenit definici pohledu, a

neménit dotaz ve vSech programech. [10]

Pomoci klauzule WHERE mizeme fidit pfistup k datim, omezit pfistup uzivateld
K uréitym zaznamim nebo sloupcim. Z hlediska bezpe¢nosti je pohled velice cenny

nastroj pro omezeni dostupnosti nékterych dat. [10]

Vytvaieni pohledu

Abychom mohli vytvafet pohledy ve svém schématu, potfebujeme opravnéni create view.
Opravnéni create any view nam umozni vytvaret pohledy i ve schématech jinych uzivatell.
Abychom mohli vytvofit pohled, potfebujeme mit pro zamyslené cinnosti, tj. select,
update, insert nebo delete pifimd opradvnéni k tabulkdm nad kterymi budeme pohled
vytvaret. Nelze uspé$né vytvofit pohled, pokud ma uzivatel k objektim opravnéni pries

role. [10]

Tabulka 4 Pohledy. Zdroj [10]

Syntaxe Popis

Je-1i pohled vytvaien s dodatkem or replace

a pokud uz existuje pohled stejného jména,

CREATE OR REPLACE bude pivodni pohled nahrazen novou
definici. Pivodni opravnéni zlistanou beze
zmény
Klicové slovo, které fika Oracle, ze ma

VIEW ‘
vytvofit pohled

SCHEMA.VIEW Jméno pohled. Pokud neuvedeme schima,
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je poheld vytotfen v aktudlnim schématu

AS <DOTAZ>

Definice dotazu, na kterém je pohled
zalozen. V poddotazech miize byt pouzito

az 1000 ptikaza

KLAUZULE_WITH

Pouziti pohledu muze

nasledovné: READ ONLY - touto kluzuli

byt omezeno

zabranime, aby pfed pohled bylo mozné
vkladat zaznamy, modifikovat data nebo
odstranit zaznamy z tabulek, nad kterymi je

pohled vytvoren

Plivodni tabulky

Artikl

ID_artikl

Nazev_artikl

EAN

Nak_cena

Prod_cena

Vaha

Rozmery

Dodavatel Objedavka
ID_dod ID_obj
Nazev_dod ID_artikl
Adresa Pocet ks
Tel.c. Suma_celkem
ICO ID_dod

DIC Objednal
email Stav

Pohled_helpdesk

ID_obj

ID_artikl

Nazev_artikl

Vysledni pohled

ID_dod

Nazev_dod

Suma_celkem

Objednal

Stav

Obrazek 4 Vyuziti pohledu pro omezeny piistup k sloupciim — vlastni tvorba
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Syntaxe je nasledujici:

SQL> CREATE OR REPLACE VIEW jméno_pohledu AS dotaz;

Opravnéni pro pohledy se podobaji opravnénim pro tabulky. Radky v pohledu je mozné
vybirat, aktualizovat, odstranovat nebo vkladat, samoziejmé za predpokladu, ze pohled je
aktualizovatelny. Aby mohli pohled pouzivat i ostatni uzivatelé, musi mit vlastnik pohledu
pridélena opravnéni pro zakladni tabulky s klauzuli GRANT OPTION nebo musi mit
systémové opravnéni ADMIN OPTION. [12]
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4. Vlastni prace

4.1. Zmapovani momentalni situace FeSené problematiky

Zmapovat momentalni situaci ve firm¢ je moc tézké. Firma vés ke svym datiim jen tak
nepusti, jak s daty jako zaméstnanec nepracujete je velice mald pravdépodobnost, ze by
vam byla databazova aplikace nainstalovana, nebo jste dostali jen tak pfistupova prava.

Proto je toto téma velice obtiZzné zmapovat.

Momentalni situace ve firmach je rGzna. Nékde jsou databaze zabezpeceny heslem i
ptistupovymi pravy, nékde jenom piistupovymi pravy a nékde si uzivatel databdzi na svém
PC otevie a pracuje s dotazy bez ptredeslého pfihlaseni a piistupovych prav. Pravé tady

vznika $patna dohledatelnost Gprav dat v databazi. [13]

Na zacatku je nutny identifikovat a analyzovat informace a data, které se musi ochranit.
K tomuto kroku je potiebné znat logiku a architekturu databaze. Je to hlavné ztoho
divodu, aby se spravné identifikovali citliva data a jejich umisténi. Ne vSechna data jsou

rizikova, a ne vSechna data tieba chranit. [13]

Prvnim krokem pied vyuzitim ochrannych technik a nastroji je analyzovat a identifikovat
dilezité informace, které musi byt chranény. K tomu je zapotiebi rozumét logice a
architektute databéaze, diky tomu pak budete moci snadné&ji rozhodnout, kde a jaka citliva

data chranit. [13]

Dale je vhodné vést zaznamy o vSech databazich ve firmé, predejdeme tak moZznym
ztratdm informaci a také ndm to usnadni zalohovani. Kdyz citliva a divérna data
vy€lenime, vyuzijme robustni algoritmy Sifrovani. JestliZe, by utoc¢nici ziskali piistup k
serveru nebo systému, prvni véc, kterou by zkusili ukrast, by pravdépodobné byla
databaze. Nejlepsim zplisobem, jak databéazi zabezpecit, je zamezit tomu, aby v ni

nepovolani uzivatelé mohli ¢ist. [13]
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Mnoho spole¢nosti investuje ¢as a zdroje na ochranu vlastnich produktivnich databazi, ale
pii vyvoji projektu nebo vytvareni testovaciho prostiedi jednoduse duplikuji ptivodni
databazi a pouzivaji ji v prostfedi, které je mnohem méné kontrolované. Citlivé udaje jsou

v takovém piipadé zbyte¢né vystavované riziku odcizeni. [13]

Maskovani nebo anonymizovani je proces, pii kterém je vytvoiena podobna verze se
stejnou strukturou jako original, ale citliva data jsou upravena tak, aby byla v bezpeci.
Meéni se hodnota, ale format zlistava stejny. Data je mozné ménit riiznymi zpusoby:
zamichanim, Sifrovanim nebo zamichanim znaki ¢i slov. Zvolena metoda zavisi na
administratorovi. Zaznamenavanim akci a pohybua dat budeme védét, se kterymi
informacemi se hybalo, ale také kdy a kym. Kompletni historie transakci nam umozni
porozumét piistuptim k datlim ¢i jejich upravam. Pii spravé databéazi na tyto tipy
pamatujme a m¢jme na védomi, ze pro Gto¢niky jsou databaze velice lakavym ter¢em a

jejich zabezpec€eni si nasi pozornost zaslouzi. [13]
4.2. Bezpecnostni rizika

Nez se budeme podrobnéji vénovat moznym rizikiim, je potfebné si uvédomit, jaka rizika
spolecnosti hrozi pii nezabezpecené databazi. Jaké data shromazd'uje a jaka rizika mohou
spolecnosti vzniknout, pokud nebudou bezpecnosti rizika nastaveny spravne.

Samoziejmosti je také prosSkoleni uzivateltl.

- Krédez a zpronevéra

- Ztrata utajenti

- Ztrata soukromi

- Ztrata integrity

- Ztrata dostupnosti [14]

Nejcastéjsi problémem se samotnym provozem databaze je nevédomost. VétSina
spolecnosti, databaze viibec nesleduje. Dodavatel nainstaluje vlastni aplikaci i s databazi a
tim to kon¢i. Nikdo pak nevi, co se v databazi déje a az nastane problém, pak se vSichni
divi a narychlo se hledd n¢kdo, kdo to opravi. Databaze se da lehko poskodit a je

dokazano, ze nejcastéji data z databaze odcizi nebo poskodi interni zamé&stnanec. [16]
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Takze nejsou-li spravné nastavena opravnéni piistupu na databazovy server, potazmo do
databaze, pak mize téméi kdokoliv pfistupovat k citlivym udajim. Je potfeba zkontrolovat

jednotlivé ucty, hesla, prava. [16]

Dulezité je také auditovani, tedy sledovani, kdo a kam piistupoval. Kdo pracuje s citlivymi
udaji, mél by to mit podle standardl. Data se pak mohou i riizné Sifrovat, ale to je na delsi

povidani. [14]

Posledni dobou se stale castéji odbornici setkévaji s uzivateli, ktefi piehlizi anebo viibec
nevédi, ze databaze ma svij vlastni systém uzivatelskych prav. Do zna¢né miry je to
zapti¢inéno tim, Ze webhosting vam jiz piidéli ucet a prava na pouzivani vasi databaze, kde
jiz nemizete zadné ucty vytvaiet. MiZete se vSak lehce dostat do situace, kdy po vés
vedeni bude chtit, abyste ve firm¢ realizovali databazovy server, ktery bude uréen pro vice
aplikaci. A v tomto pfipadé nemuizete ukladat data z vice aplikaci do jednoho uc¢tu kvuli
prehlednosti. Pro tyto a dalsi situace mé databazovy systém moznost vyuziti uzivatelskych

prav. [14]

Nejdiive si musime nadefinovat pojem privilegium — je to opravnéni provadét urcitou
¢innost s urcitym objektem a je vazdna na konkrétniho uZivatele. Vzdy pii vytvareni
uzivatele v databazi mu musite ptidélit privilegia (prava). S vytvafenim novych uzivatela
se vaze pojem princip nejnizs§iho opravnéni. Tento princip se aplikuje piedevsim kvili

v v

vy

Do praxe prevedeno: nebudete ptidélovat uzivatelim, kteti potiebuji data z databaze pouze

zobrazit pravomoc DROP, ktera miize databazi nebo tabulku smazat. [14]

Pro ptid€lovani prav mame v databédzi ptikaz GRANT a REVOKE pro odebirani. Tyto
ptikazy funguji na ¢tyfech arovnich: [14]

o Global — globalni
o Database — pro urc¢itou databazi

e Table — pro urcitou tabulku
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e Column — pro ur¢ity sloupec

Kazdému novému uzivateli mizeme ptidélit pomérné mnoho prav, ne vSechna jsou vsak

cvwr

vytvorit uzivatele bez prav a po konzultaci s nim mu potfebnd prava nastavit. Toto feSeni

vsak nelze aplikovat vzdy, proto miizeme rozd¢lit prava na: [14]

e uzivatelska
e administratorska

o zvlastni [14]

Tabulka 5 Prava uZivateld. Zdroj [14]

Pravo Vztahuje se na | Popis

SELECT tabulky, sloupce | Povoluje vybirat zaznamy z tabulek.

INSERT tabulky, sloupce | Povoluje vkladat nové fadky do tabulky.

UPDATE | tabulky, sloupce | Povoluje obnovovat hodnoty zdznami v tabulkach.

DELETE tabulky Povoluje odstranovat zaznamy (fadky) z tabulek.
INDEX tabulky Povoluje vytvaret a odstranovat indexy z tabulek.
ALTER tabulky Povoluje  ménit  strukturu  stavajicich  tabulek

(pfejmenovavat nebo piidavat sloupce, ménit datové

typy sloupct).

CREATE databéze, tabulky | Povoluje vytvaret nové databaze a tabulky.

DROP databéze, tabulky | Povoluje odstranit databaze a tabulky.

Pti navrhu databdze musime mit na paméti, pro kolik uZivateli databazi navrhujeme a jak
bude databdze velk4. Pokud mame malo uzivatel, malo dat (do n¢kolika mélo milionii
radkl), tak ndm realita hodné chyb promine. Pokud mame mnoho dat, mnoho uZzivateld,
tak pak chyby v navrhu vétSinou zplsobuji obtizné provozni problémy a vétSinou i

problémy pii udrzbé a dals$im rozsifovani software. [15]
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5. Navrh konkrétniho reSeni

V' modelové spolecnosti zaméstnanci pracuji v zastaralém systému, do kterého se
zaméstnanci piihlasuji svym heslem, nebo si heslo pajcuji. V nejhorSim piipadé se
neptihlasuji viibec, protoze je to pro né zbytecny a pracuji mimo firemni systém napiiklad
v excelové tabulce. TO je pro spravni praci sdaty a jejich vyuziti v celé spolecnosti
nepiijatelné. Data se nedaji dohledat, jejich aktudlnost a spravnost je nejista. Déle se neda

dohledat ptipadna zména dat, nebo jejich tplna ztrata.

Dané¢ spole¢nosti bude navrhnut novy systém, ktery si zobrazime jen okrajové a naplnime
jej daty. Nejdulezitéjsi casti bude popis jednotlivych pracovnich pozic, které do systému
budou mit ptistup. Dale budeme muset podrobné ptejit ptistupové role, prava a mozné

pohledy.

V novém navrhu je velice dulezité, aby dana spolecnost zapojila do tvorby své
zamestnance, kteti s daty jakkoli pracuji. Uzivatelé se musi motivovat k praci v novém
systému, tato Cast prace je zezacatku také na spolecnosti, ktera novy systém zavadi, ale tak
na zaméstnavateli. Motivace musi byt pfimd a musi byt vidét, ze novym systémem si
uzivatel polepsi. Musi byt jasn€ ukazéano, ze novy systém bude jednoduchy na obsluhu. Ze
strany zamé&stnavatele se musi uzivatelé ubezpecit, Ze se zacne pracovat s novym systém az
po jeho kompletnim zavedeni do spolecnosti, kdy novy systém bude plné¢ funkéni bez
zasahu dodavatelské spole¢nosti. Dale pak po kompletnim proSkoleni vSech uzivateld.
Proto je velice dulezité, aby se zaméstnanci podileli na popisu jednotlivych piistupt,
protoze oni jsou zadavateli dat do systému a zameéstnanci s témito daty dale pracuji a

vyuzivaji je ke své praci.

Po samotném nastaveni zabezpec€eni databaze na zaklad¢ popisu od zaméstnancii a splnéni
dohody s vedenim se dostavame do posledni faze tzv. projektu a to testovani. Testovani
vV redlném projektu provadi zaméstnanci neboli konkrétni uzivatelé. V dané kapitole se
provedou jednoduché testy, které odhali chyby nebo spravni zabezpeceni ptistupu do

databaze.
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5.1. Popis modelové spole¢nosti

Modelova spolecnost pisobi na ¢eském trhu jiz od roku 2004 a zabyva se maloobchodem
potravinového a nepotravinového zbozi. Vlastni nebo pronajiméa prostory, v kterych ma

své obchody. V soucasnosti ma oteviené tii obchody v Praze a dalsi 4 po celé republice.

Spolecnosti se na trhu dafi i v této nelehké dobé, a to diky tomu, Ze jeji prednosti jsou
potraviny, které zpracovava sama, jako je pecivo nebo maso a masové vyrobky.
Rozmanitost zbozi je velika, a proto svym zakaznikiim nabizi témé&f vSe.

Od svého vzniku spolecnost stabilné roste, jednotlivé obraty jsou dostatecné, a proto je
spolecnost v zisku. Konkurencni spolecnosti se snazi predhanét se v nabizenych sluzbach

nebo v rozmanitosti jednotlivého zbozi.

Vize spole¢nosti pro nasledujici obchodni obdobi spociva v zavedeni funkéni databaze do
provozu. Zavedené nové databaze do systému celé spole¢nosti je ndkladni ale data jsou pro
danou spole€nost velice cenou komoditou. Proto je zména nutnd, aby zaméstnanci piesné
veédeéli, jakd data zpracovavaji, k ¢emu slouzi a co by znamenalo dand data ztratit.
Zabezpeceni a nasledné piesné zobrazeni napiiklad zmény dat v databize je nutnosti.
K tomu musi byt jednotlivy zaméstnanci také proskoleny, nestac¢i jenom dat kazdému
uzivateli roli nebo prava, také musi védét, co se zatim skryvd a co vSechno se tim da
Vv databazi ovlivnit a také nasledné odhalit. Jak jiz bylo zminéno, uzivatelé nového systému
se musi fadné proskolit a musi si byt védomi toho, jaké rizika vznikaji spolecnosti pii

jakékoliv nekalé ¢innosti s daty.

46



5.1.1. Organizacni struktura modelové spole¢nosti

Struktura spolecnosti je rozdélena do nckolika usekd neboli vétvi, které jsou popsany a

zobrazeny na obrazku.

Vedeni spolecnosti

Personalni odd. Nékupni odd. Marketing Fakturacni odd. PP IT

Obrazek 5 Organizacni struktura spole¢nosti — vlastni tvorba

Vysvétleni zkratky PP — procesni podpora

Vedeni spolecnosti nemyva ptistup do databaze, protoze s ni nepracuje, ale vyzaduje z ni
vystup. Danym vystupem se rozumi napiiklad report. Tvorba reportl neni soucésti
diplomové prace, a proto se pro vedeni spole¢nosti vytvoii pohled. Dany pohled musi byt

ve své podstaté prehled obratl jednotlivych nadkupcich. Je to prehled jejich prace.

Personalni oddéleni zpracovava data o zaméstnancich. UZivatelé pracuji s opravnénim
zakladat nové udaje pfi nastupu nového zaméstnance do spolecnosti, dale maji opravnéni
data o zamé&stnancich ménit. V daném piipad¢ by Slo o zménu osobnich udajti, data 0 mzdé
nebo zafazeni v ramci spolecnosti. Také eviduji termin nastupu a oznamuji vyro¢i daného
zaméstnance. Uzivatelé persondlniho oddéleni nemaji opravnéni daného zameéstnance
z evidence vymazat v ptipadé ukonceni pracovniho poméru. V tomto piipadé je nutny

zasah spravce databaze.

Oddéleni Nakupu je oddéleni, které spravuje data 0 artiklech. Toto odd¢€leni na zacatku
domlouva obchodni podminky s dodavatelem. Tyto obchodni podminky obsahuji data o
artiklech, nakupnich cenach, dale prodejnach pro dodaci podminky a v neposledni fade
smluvni pokuty za nedodavky. Po ispéSném uzavieni smlouvy odd€leni Nakupu posila
smlouvu na Faktura¢ni oddéleni, kde budou data o dodavateli zaloZzena do systému. Po

vzniku ID dodavatele mtize odd€leni Nakupu zalozit novy artikl do systému.
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Zalozi mu nazev, udaje o cenach, kde nakupni cena musi byt vzdy uvedena a prodejni cena
se muze zadat dodatecné. Je to kvlli konkurenci, a aby nebylo zaloZeno zbytecné mnozstvi
nespravnich cen i kvali COL Vsechny tyto potfebna data obdrzi nakupéi od dodavatele.
Tyto tdaje se musi potvrdit z obou stran, hlavné udaje typu ndkupni cena, dale také, na
které prodejn¢ se bude zbozi proddvat. Tento udaj je nutny k dodrzeni obchodnich
podminek a zaroven je stanovena smluvni pokuta za nedodadvku na pfedem nasmlouvané
prodejny. Je nutné, aby byly dodrZzeny obchodni podminky a vySe nakupnich cen.
Nésledné se vSechny data zalozi do databaze a vygeneruje ID artiklu. Toto odd¢€leni
zpracovava v databazi také objednavky. Objednavky jsou ve vztahu prodejna tedy

odbératel a dodavatel. VySe objednavky je bud’to dana smlouvou nebo odprodeji.

Faktura¢ni oddéleni ma opravnéni zpracovavat data o dodavatelich, odbératelich a
fakturach. Data ve jmenovanych tabulkach miizou uzivatelé ¢ist, ménit, zakladat a mazat.
Mazat ma ale opravnéni jenom jedna osoba v odd¢leni. Nebo se muzou z fakturace
s dotazem obratit na spravce nebo na procesni podporu. Data o odbératelich faktura¢ni
oddéleni zaklada jenom v piipadé, kdy se otevie nova prodejna. Tyto udaje jsou neménné
az na telefonni Cislo. V pfipad¢ uzavieni obchodu mize fakturacni oddéleni tuto informaci

evidovat, ale data ze systému se neupravuji.

Oddéleni Marketingu zpracovava reklamni kampané, aby byla spolecnost stale
Vv povédomi vSech potenciondlnich zakaznikd. Data zjednotlivych tabulek nemaji
k dispozici ani ke ¢teni. Pro toto konkrétni odd€leni se v databazi vytvati pohledy. Tyto
pohledy jsou pro marketing voditkem ke zpracovani potiebnych udaju a ptipravé letakové
akce, nebo TV reklamy. Muzou se zaméfit na jednotlivé zbozi a propagovat kampan na
vybrané artikly, nebo se také miizou zaméfit na propagaci samotné prodejny, a to z divodu

napt. oslavy vyroci prodejny.

Oddéleni Procesni podpory je dilezitym oddé€lenim a jeho hlavnim ukolem je v prvni
fad€¢ podpora. Podporuji odde€leni jako ndkup, ucetni, marketing a IT. Pro oddé€leni IT je
oddé€leni procesni podpory jako mezi ¢lanek pro komunikaci s ostatnimi oddélenimi. Pti
zavadeéni nové databaze, se projektu Ucastni odd. IT a také odd. procesni podpory. Po

zavedeni nové databaze do provozu jiz zpracovava bézné dotazy na funkcionalitu praveé
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oddé€leni procesni podpory. Pii zavedeni nové databaze do provozu nebo nového
zabezpeceni zaméstnanci tohoto oddé€leni spolupracuji s ostatnimi oddélenimi a snazi se
zamezit chybovosti a problémim které vznikaji pii zméné zpracovani dat v databazi.
Uzivatelé procesni podpory maji vysoké opravnéni v databazi, a proto v mnohych
ptipadech upravuji nebo mazou data z databaze. Toto oddéleni se také podili na zpracovani
pottebnych podkladi ke Skoleni. Samotné Skoleni probiha ve spolupréaci s oddélenim IT.
Kde procesni oddé€leni zastieSuje komunikaci mezi oddélenimi a pomahd uzivatelim pii

denni ¢innosti.

Oddéleni IT zpracovava pozadavky od uzivateld jenom v takovych ptipadech, kde
uzivatelé nemaji dostate¢né opravnéni v databazi na dané ukony. Toto oddé€leni zpracovava
také technické pozadavky, a to od celé spole¢nosti. Ma na starosti jak nakup vypocetni
techniky, tak spravu této techniky a jeji bezproblémovy chod. V pifipadé nefunkénosti
samotného systému se jednotlivd oddéleni obraci na IT. Maji na starosti také zalohovani
systému, takze v piipadé poskozeni dat uzivateli mize tuto chybu odstranit zalohou.
Nespravuji ale samotna data, to ma na starosti oddéleni Procesni podpory. IT oddéleni ale
zpracovava pozadavky zodd€leni procesni podpory. Jsou to pozadavky na zmény

v tabulkach, kde odd¢leni PP nema piistup.

V modelové spolecnosti bude zalozena nova databaze a nasledné¢ bude dana databaze
zabezpecend. Na zacatku se zpracuji jednotlivé tabulky podle pozadavkli od modelové
spolecnosti, tak aby byla dodrZena relace mezi jednotlivymi tabulkami. Dale se dodrzi
normalizace dat. V neposledni fadé se databaze zabezpedi, a to tvorbou uzivatelskych uctu,

profilem, rolemi a pohledy.
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5.1.2. Prehled tabulek

Nize jsou popsany postupy pii tvorbé jednotlivych tabulek modelové spole¢nosti. Pro
zobrazeni je vytvoreno jen nékolik tabulek, pro které se bude nastavovat zabezpeceni.
Vytvotené tabulky budou naplnény daty, a nakonec jednoduchym selectem budou

zobrazeny data v jednotlivych tabulkach.

-  Tabulka artikl

CREATE TABLE artikl (
ID artikl CONSTRAINT artikl pk primary key,
nazev varchar (150) not null,
cena NC numeric not null,
cena PC numeric,
ID dod integer,
nazev_dod varchar (100),
ID zam integer not null,
nazev_odd varcharg(100) not null,
ID odb integer not null,
FOREIGN KEY (ID dod) REFERENCES dodavatel (ID_ dod)
FOREIGN KEY (ID zam) REFERENCES zamestnanec (ID osoba)
FOREIGN KEY (ID odb) REFERENCES odberatel (ID_ odb)

) ;

INSERT INTO artikl VALUES (1, avokado, 31.21, 49.9, 2589¢,

Kupovozel, 7894, cerstve, 001);
1 row inserted.
INSERT INTO artikl VALUES (2, mango, 28.23, 49.9, 25896,

Kupovozel, 7894, cerstve, 001);

1 row inserted.
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SELECT * from artikl;

Tabulka 6 Tabulka artikl — vlastni tvorba

ID artikl [ nazev cena NC | cena PC | ID dod | nazev_dod | ID zam | nazev_odd | ID_ odb
1 avokado 31.21 49.9 25896 Kupovozel | 7894 cerstve 001
2 mango 28.23 49.9 25896 Kupovozel | 7894 cesrstve 001
3 magnesia 6,12 15.9 24799 Voda 7412 napoje 002
4 milka 28.12 28.9 23691 Coko 7532 sladke 001
5 nivea 19.31 25.9 22477 Krasa 7643 drogerie 002

Tabulka zaméstnanec

CREATE TABLE zamestnanec (

) ;

ID osoba constraint zamestnance pk primary key,
jmeno varchar (50) not null,

prijmeni varchar (100) not null,

adresa varchar (150) not null,

mesto varchar (100),

tel ¢ integer,

ID pozice integer not null,

ID odd integer not null,

plat integer,

FOREIGN KEY (ID pozice) REFERENCES pozice (ID pozice)
FOREIGN KEY (ID odd) REFERENCES oddeleni (ID odd)

INSERT INTO zamestnanec VALUES (7894, Adela, Mala, Chrtova

15,

Praha, 771235689, 1, 1, 29000);

1l row inserted.
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INSERT INTO =zamestnanec VALUES (7412, Petr, Drobny, Certova

1, Praha, 772456789, 2, 2, 45000);

1 row inserted.

SELECT * from zamestnanec;

Tabulka 7 Tabulka zamé&stnanec — vlastni tvorba

ID osoba | jmeno prijmeni | adresa mésto [ tel c ID poz | ID odd | plat
7894 Adela Mala Chrtova 15 | Praha | 771235689 | 1 1 29000
7412 Petr Drobny Certova 1 Praha | 772456789 | 2 2 45000
7532 Marek Ptak Parizska 2 | Praha | 773485685 | 2 3 40000
7643 Milada | Novakova | Konecna 1 Praha | 774786453 | 1 5 39000

- Tabulka pozice

CREATE TABLE pozice (

ID pozice constraint pozice pk primary key,

nazev_pozice varchar (150)

) ;

INSERT INTO pozice VALUES

1 row inserted.

SELECT * from pozice;

(1,

Tabulka 8 Tabulka pozice — vlastni tvorba

ID poz nazev_pozice
1 nakupci
2 asistent n
3 ucetni
4 proces_podpora
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- Tabulka oddéleni

CREATE TABLE oddeleni (
ID odd constraint oddeleni pk primary key,
nazev_odd varchar (100) not null

) ;

INSERT INTO oddeleni VALUES (1, cerstve):;

1 row inserted.

SELECT * from oddeleni;

Tabulka 9 Tabulka oddéleni — vlastni tvorba

ID odd | nazev_odd
1 cerstve
2 napoje
3 sladke
4 slane
5 drogerie

- Tabulka dodavatel

CREATE TABLE dodavatel (
ID dod constraint dodavatel pk primary key,
nazev_dod varchar (100) not null,
ulice wvarchar (100) not null,
mesto varchar (50),
stat wvarchar (50),
DIC integer,
ICO integer,

tel c integer
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INSERT INTO dodavatel VALUES
Cz1234567890, 12345678,

(25896,

Praha, CzZ,

1 row inserted.

Kupovozel,

605111112) ;

Ovicka 25,

INSERT INTO dodavatel VALUES (24799, Voda, Okruzna 2, Plzen,
Cz, Cz8754212366, 87451236, 772145125);
1 row inserted.
SELECT * from dodavatel;
Tabulka 10 Tabulka dodavatel — vlastni tvorba
ID dod | nazev_dod ulice mésto stat DIC ICO tel c
25896 | Kupovozel | Ovicka 25 Praha CZ Cz1234567890 | 12345678 | 605111112
24799 | Voda Okruzna 2 Plzen CZ Cz8754212366 | 87451236 | 772145125
23691 | Coko Prazska 18 | Ostrava CZ Cz1111111113 | 85236541 | 778132144
22477 Krasa Kratka 1 Brno CZ Cz8522588522 | 65852135 | 777125521
- Tabulka odberatel

CREATE TABLE odberatel (

ID odb constraint odberatel pk primary key,

nazev_odb varchar (30) not null,

adresa varchar (50) not null,

mesto varchar (30),

tel c integer
) ;
INSERT INTO odberatel VALUES (001, Cakovice, Okruzna 25,

Praha, 608123951);

1l row inserted.
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INSERT INTO odberatel VALUES (002, Zlicin, Prazska 12, Praha,

608782149) ;

1l row inserted.

SELECT * from odberatel;

Tabulka 11 Tabulka odbératel — vlastni tvorba

ID odb | nazev_odb adresa mesto tel c

001 Cakovice Okruzna 25 | Praha 608123951

002 Zlicin Prazska 12 | Praha 608782149

- Tabulka objednavka

CREATE TABLE objednavka (

ID obj constraint objednavka pk primary key,

ID artikl integer not null,

nazev_artikl varchar (100) not null,

ID dod integer,

nazev_dod varchar (100) not null,

cena NC integer,

datum date

ID odb integer,

FOREIGN KEY (ID artikl) REFERENCES artikl (ID artikl)

FOREIGN KEY (ID dod) REFERENCES dodavatel (ID dod)

FOREIGN KEY (ID odb) REFERENCES odberatel (ID_ odb)
) ;

INSERT INTO objednavka VALUES (12356, 1, avokado, 2589¢,

Kupovozel, 31.21, Date, 001);

1l row inserted.
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SELECT * from objednavka;

Tabulka 12 Tabulka objednavka — vlastni tvorba

ID obj | ID artikl [ nazev_artikl [ ID dod [ nazev_dod | cena NC datum ID odb
12356 1 avokado 25896 | Kupovozel 31.21 2020-09-11 001
13345 3 magnesia 24799 | Voda 6.12 2020-10-12 001
13542 E nivea 22477 | Krasa 19.31 | 2020-09-01 002
- Tabulka faktura

CREATE TABLE faktura (

ID fa constraint faktura pk primary key,

ID obj integer not null,

ID artikl integer not null,

nazev_artikl varchar(100) not null,

ID dod integer,

nazev_dod varchar (50) not null,

cena PC integer,

FOREIGN KEY (ID obj) REFERENCES objednavka (ID obj)

FOREIGN KEY (ID artikl) REFERENCES artikl (ID artikl)

FOREIGN KEY (ID dod) REFERENCES dodavatel (ID dod)
)
INSERT INTO faktura VALUES (45871, 12356, 1, avokado, 25890,

Kupovozel, 49.9);

1l row inserted.

SELECT * from faktura;

Tabulka 13 Tabulka faktura — vlastni tvorba

ID fa ID obj | ID artikl [ nazev_artikl [ ID dod | nazev_dod | cena PC
45871 12356 1 avokado 25896 | Kupovozel 49.9
48741 13345 3 magnesia 24799 | Voda 15.9
46871 13542 5 nivea 22477 Krasa 25.9
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5.1.3. Model -ERD
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Obriazek 6 Model ERD — vlastni tvorba
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5.2. Zabezpeceni databaze

V modelu jsou zobrazeny jenom né&které tabulky, které postaci pro zobrazeni mozného
zabezpeceni databaze v spolecnosti. K jednotlivym tabulkdm budou nastaveny piistupy
podle popisu zjednotlivych oddé€leni. V realnim svété se tvorby zabezpeceni neboli
pristupu do databdze zucastiiuji samotni uzivatelé. Pomoci dotazovani na schiizkach se
vyvojat databaze dozvi, co jednotlivy uzivatelé potiebuji mit ptistupné. Kam se v databazi
konkrétni uzivatelé musi dostat a kam zase vibec ne. Co vSechno potiebuji k vykonu své

prace mit povolené.

V projektu se musi dodrzovat urcitd posloupnost krokii a k jejich naplnéni je nutny urcity
¢as. V tomto kroku se uskutecnili pohovory s uzivateli z jednotlivych oddé¢leni. Pohovori
se Ucastnili samotni uzivatelé databaze, ti, ktery pracovali ve staré databazi, jejich
nadfizeni, zaméstnanci procesni podpory a oddéleni IT. Stietnuti by probihalo formou
rozhovort a dotazovani na praci s databazi, dale dotazovani na praci s daty a jejich dalsi

vyuZziti.

Vystupem musi byt po urCitém casu jednoznacni piehled vSech uzivateld, jejich prava a
povinnosti. Pravy je mysleno, pfistup do databaze, zména struktury databdze nebo zména
samotnych dat. Povinnosti uZivatele vyplyvaji z jeho pracovniho zatazeni. Toto vSechno
musi byt zaznamenano a dany vystup musi byt jednotlivymi oddélenimi odsouhlasen.
V piipadé, Ze se pozdé€ji najdou nesrovnalosti mezi tim, CO je nastaveno v databazi a
pozadavky od uZivatelil, staci tuto nesrovnalost zkontrolovat ve vystupnim dokumentu.
Jakmile doslo k pochybeni na strané¢ vyvojafe, chyba se okamzité odstrani. Muze se ale
stat, ze uzivatelé na néco zapomnéli a v tom piipadé se to fesi podle smlouvy mezi
spole¢nosti a dodavatelskou spolecnosti, kterd ma zabezpecit databazi, ale této

problematice se nebudeme vénovat.
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5.2.1. Uzivatelsky tucet

Prvnim krokem k zabezpeCeni pfistupu do databaze je nutné vytvofit uzivatelské ucty.
Jakmile se bude moct uzivatel ptihlasit svym heslem do databéaze, je namist¢ mu pridélit

opravnéni na praci s databazi a samotnymi daty.

Vytvoreni nového uzivatelského uctu a zaroven nutnost uzivatele zménit si heslo pfi

prvnim piihlaseni.

GRANT USER novak IDENTIFIED BY heslo PASWORD EXPIRE;

User created.

Timto zplsobem by se vytvaieli pristupy v databazi. V tomto konkrétnim piipad¢ bude
muset pan Novak zadat heslo pfi kazdém piihlaseni do databaze. V ramci zabezpeceni
databaze je toto prvni krok, ktery se musi dotdhnout pro kazdého uzivatele. Je tu jesté
jedna moZnost a to taka, Ze se uzivatel nebude muset pfihlaSovat heslem do databaze a
databazovy systém se spolehne na ptihlasovaci jméno a heslo pouZito pii ptihlaSeni do
systému. Pro ilustraci by uzivatelsky ucet, ktery by mél ptistup do databaze, a mohl upravit

data, vypadal takto.

GRANT select, update ON artikl TO novak;

Pfidéleni prav na select a update panu Novakovi a na tabulku artikl.

GRANT ALL PRIVILE ON artikl TO novak;

Ptidéleni vSech prav na tabulku artikl panu Novakovi.

GRANT ALL ON artikl TO novak WITH GRANT OPTION;

Ptid€leni vSech prav s moznosti ptfidélovat prava na tabulku artikl.

Ptiklady zobrazuji moZnosti prace s uzivatelskym t¢tem. Modelové spole¢nost je velka, co
se tye pocCtu zaméstnancli. Proto neni vhodné nastavovat prava pomoci uzivatelského

uctu.
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5.2.2. Nastaveni profilu

Dalsim krokem bude nastaveni Profilu na wuzivatelské ucty. Nové vzniknutym
uzivatelskym uctim se musi pfifadit profil. Profil se vytvoii jeden a ten se pfifadi vSem

uzivatelskym uctim.

CREAT PROFILE persona LIMIT

FAILED LOGIN ATTEMPTS 3

PASSWORD LOCK_TIME 1

PASWWORD LIFE TIME 90

PASSWORD GRACE_TIME 15

PASSWORD REUSE_TIME 60

PASSWORD REUSE_MAX UNLIMITED
PASSWORD VERIFY FUNCTION VERIFY FUNCTION;

Timto ptikazem se vytvoril profil PERSONA, ktery definuje, ze po tfech neuspésnych
pokusech se ptihlésit se ti€et zamkne a po jedné hoding se ale Ucet opét odemkne. Doba
platnosti hesla je stanovena na 90 dni a dalSich 15 dni je mozné toto heslo zménit. Stejné
heslo je mozné pouzit az po uplynuti 60 dni. Druhy parametr, ktery sleduje taktéz historii
hesel je nastaven na unlimited. Dané parametry se vylucuji, coz znamena, jestliZe ma
nastaven jeden parametr urc¢itou hodnotu tak druhy musi mit unlimited. V tomto ptipad¢ je
lep$i nastavit unlimited na password reuse max protoZe to by mohl zkuSené&jsi uzivatel
obejit a to tak, Ze by ménil tolikrat heslo az by se mu podatilo znova si ulozit plivodni

heslo.

Uzivatelsky ucet zalozen s profilem na kontrolu hesla.

CREAT USER Novak IDENTIFIED BY heslo PASWORD EXPIRE PROFILE

persona;
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5.2.3. Role

Dana kapitola se bude vénovat nastavenim roli. Role je ve své podstaté uzivatelsky ucet
s opravnénim pro vétsi pocet lidi. Je to pro spravce databaze piijatelnéjsi zptsob prace a

také jednodusi a ptehlednéjsi pii pridani nebo odebrani prav.

Prvnim krokem bude na kombinovat uzivatelé tak, aby nové zaloZené role vyhovovali
uzivatelskym potfebam. Jejich pocCet se na zacatku nedd odhadnout, ale musi splnit

pozadavky a zaroven by jich nemnélo byt pfilis vela kvtli ptehlednosti.
Piehled pfistupovych prav v ramci modelové spolecnosti po jednotlivych oddélenich a
uzivatelich by byl veliky, a proto pro ilustraci jsou zobrazeny jenom nékteré pozice

v tabulce 12.

Tabulka 14 Ptehled prav — vlastni tvorba

User Tabulky
Zaméstnanec | Oddéleni | Pozice | Artikl | Dodavatel | Odbératel | Objednavka | Faktura

Novak - s s all s,u - all s
Vyskocilova - s s all s,u - all S
Kolarikova - s s all s,u - all s
Zatopek S S S - all all s,u all
Pokorny s s s - s,u s,u s,u s,u
Mala s s s - s,u s,u s,u s,u
Ptak all all all all all all all all
Kysely all all all all all all all all
Drobny - all all all all all all all
Novakova = all all all all all all all
Polikova all all all - - - - -
Koberec s,i,u s,i,u s,i,U - - - - E

Vysvétleni zkratek:

Select —s
Insert — i
Update — u
Delete - d
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V tomto momenté jiz mame vytvofené uzivatelské Uty pro uzivatelé, ktetfi pracuji
v databazi. Z tabulky nam vyplyva, ze se musi nastavit minimaln¢ Ctyfi role, a to pro
oddé€leni ndkupu, ucetni oddéleni, persondlni odd€leni a oddéleni procesni podpora.

Uzivatelé z oddéleni IT jsou spravci databaze, jim bude také vytvorena role.

- Nakupni oddéleni

Z vySe uvedené vzorové tabulky si miZzeme vzit informaci a vytvofit roli. Role se bude
jmenovat ,,nakup. Pijde o roli, ktera se nastavi vSem zaméstnancim v odd¢leni nékupu.
Rozhodovalo se, jestli neni namisté¢ rozdélit opravnéni jesté na vedouci a asistent. V tomto
oddéleni je to nastaveno tak, Ze asistenti zpracovavaji v databdzi vSe, co se tyce artikli v
tabulce artikl, takze vzit jim opravnéni na delete a ponechani tohoto prava jenom na
vedouci by znemoznilo bézny chod prace. Oddéleni nakupu miize zpracovavat také data
v tabulkach odd¢leni, pozice a faktura. K danym tabulkam ma oddéleni pravo jenom ¢ist.
Tyto data pottebuji k spradvnimu zpracovani dat v tabulce artikl a objednavka. Pti zakladani

artiklu do databaze museji byt vyplnény udaje o nakup¢im.

CREATE ROLE nakup;

GRANT nakup TO novak, vyskocilova, kolarikova;
GRANT select ON oddeleni, pozice, faktura TO nakup;
GRANT all ON artikl, objednavky TO nakup;

GRANT select, update ON dodavatel TO nakup;

- Fakturaéni oddéleni

Fakturacni oddéleni zpracovava data z tabulek dodavatel, odbératel, objednavka a faktura.
V daném oddéleni ma velkym vyznam rozlisit role pro vedouciho pracovnika a jeho
podfizeny. Ve vyjmenovanych tabulkdch mlZe jenom vedouci G¢tdrn€ zpracovavat data
pomoci insert a delete. Dané oddéleni zpracovava citlivé tidaje o dodavatelich konkrétné o

jejich bankovnich uctech. Podfizeni pracovnici U¢tarné muzou data Cist a ménit je.

62



V piipadé, ze vedouci Gctarné ma dovolenou, zpracovavaji pozadavky na insert a delete

pracovnici oddéleni procesni podpory. Vedouci bude mit roli ucetV a podiizeni ucetA.

CREATE ROLE ucetV;

GRANT ucetV TO zatopek;

GRANT ALL ON dodavatel, faktura TO ucetV;

GRANT select, update ON objednavka TO ucetV;

GRANT select ON zamestnanec, pozice, oddeleni TO ucetV;
CREATE ROLE ucetA;

GRANT ucetA TO, pokorny, mala;

GRANT select, update ON dodavatel, objednavka, faktura TO
uceth;

GRANT select ON zamestnanec, pozice, oddeleni TO ucetAh;

- Personalni oddéleni

Toto oddéleni pracuje v databazi jenom sdaty o zaméstnancich. Do jinych tabulek
nepotiebuji mit ptistup ani pro ¢teni. Je nutni zalozit znova dvé role. Jedna role bude pro
vedouci a bude se jmenovat personV a druha bude pro podiizené a bude se jmenovat
personA. Je to z toho divodu, Zze jenom vedouci mize po ukoncéeni pracovniho poméru
vymazat data o zaméstnanci z databéze. V jeji neptfitomnosti se pracovnici odd€leni obrati
s pozadavkem piimo na IT. Do tabulky zamé&stnanci nemaji pfistup z oddéleni procesni
podpory ani ke ¢teni. Je to hlavné z divodu, Ze dana tabulka obsahuje citliva data o platech

a tyto udaje jsou zcela osobni, proto vyzaduji minimalni mozny prava k zobrazeni.

CREATE ROLE personV;
GRANT personV TO polakova;

GRANT ALL ON zamestnanec, oddeleni, pozice TO personV;

CREATE ROLE personh;
GRANT personA TO, pokorny, mala;
GRANT select, update, insert ON zamestnanec, oddeleni, pozice

TO personA;
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- Procesni podpora

Procesni podpora je odd¢€leni, které miize zpracovavat téméei vSechny data v databazi.
Tomuto oddéleni neni umoznéno pracovat s tabulkou zaméstnanci. Je to hlavné kvli
informaci, kterou tato tabulka obsahuje a to je plat. Zaméstnanci tohoto oddéleni jsou
rozdéleni na dvé casti. Jedna pracuje v databazi a druhd fesi Skoleni a pfipravuje skolici
materialy. Dané odd€leni ma potiebné know-how k mnohym operacim v databazi ale
nedisponuje potiebnymi informacemi, jinak by mohlo zpracovavat data samo. Smyslem

zavedeni nové databaze a jeji zabezpeceni neni zména struktury v spolecnosti.

CREATE ROLE podpora;
GRANT podpora TO, drobny, novakova;
GRANT ALL ON oddeleni, pozice, artikl, dodavatel, objednavka,

faktura TO podpora;

- IT oddéleni

Toto je posledni oddéleni, kterému se vytvoii role. Oddéleni IT je také rozd€leno na
nekolik pododdéleni. Neni nutno tedy roli ptidélit kazdému pracovnikovi IT. Toto odd€leni
ma ptistup do vSech tabulek a mize v nich zpracovat vSe co je zapotiebi. Pracovnici ale
potiebuji pozadavek k tomu, aby pfistoupili k datab4zi a néco v ni zpracovali. VSechny
pozadavky se ukladaji na intranetu. Neni mozné, aby pracovnik IT vykonal n&jaky ukon
v databazi bez pozadavku z odd€leni, které potiebuje zpracovat data v databazi a nema

k tomu dostatecné opravnéni.

CREATE ROLE spravce;
GRANT spravce TO, ptak, kysely;
GRANT ALL ON zamestnanec, oddeleni, pozice, artikl,

dodavatel, objednavka, faktura TO spravce;
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5.2.4. Pohledy

Pohled je zobrazeni poskladané z vice tabulek do jedné. Data v pohledu jsou jenom ke
¢teni. Uzivatel k nim nemuiZe pfistoupit a zménit je. To je hlavni diivod vzniku pohledi pro
mnoho uzivateld, nebo pro celé odd¢€leni, jde hlavné o zamezeni pfistupu k samotnym

datiim, jejich zméng, popiipad¢ uplné ztraté.

- Marketing

Pohledy v modelové spole¢nosti ke své praci vyzaduji mimo jiné pracovnici oddé€leni
Marketingu. Pomoci pohledu zpracovavaji dalsi data potiebna k jejich pracovni naplni a
pomoci pohledem ziskanych dat pfipravuji napiiklad zbozi na akci. Potiebuji zobrazit
informace o artiklech, jejich prodejni cené, kdo je dodavatel a kontakt na néj, dale faktury,

Vv kterych se dané zbozi objevilo, kvili piehledu prodeje.

CREATE OR REPLACE VIEW Akce AS

SELECT ID artikl, nazev artikl, cena PC, ID dod, nazev dod,
tel ¢, ID fa,

FROM Artikl, Dodavatel, Faktura

WHERE artikl.ID artikl= faktura.ID artikl

AND artikl.ID dodo = dodavatel.ID dod;

Dalsi pohled pro oddéleni Marketingu by byl pohled, ktery by zobrazil tidaje o artiklech,
dodavatelich, odbératelich a fakturach. Dany pohled by zobrazil prodej na jednotlivych
prodejnach. Tento pohled by slouZil k zobrazeni prodejnosti artikld na prodejné
k naslednému dalsimu vyuziti pro akce cilené na dané prodejné.

Jednou z moznosti vyuziti daného pohledu oddélenim Marketingu by byla oslava samotné

prodejny Kk jejimu vyro¢i a zobrazeni uspé$nych artikli v akci pro danou prodejnu.

CREATE OR REPLACE VIEW Prodejna AS

SELECT ID odb, nazev odb, ID artikl, nazev artikl, cena PC,
ID dod, nazev dod, tel ¢, ID fa,

FROM Odberatel, Artikl, Dodavatel, Faktura
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WHERE odberatel.ID odb=artikl.ID odb
AND artikl.ID artikl= faktura.ID artikl
AND artikl.ID dodo = dodavatel.ID dod;

- Fakturaéni oddéleni

Dalsi pohled je vytvoten pro faktura¢ni oddé¢leni. Pracovnici sice maji ptistup do tabulek
zaméstnanec, odd¢leni a pozice ale museli by ziskat potfebné informace z tabulek pro n¢
komplikovanymi dotazy. Pohled zobrazuje informaci o zaméstnanci, jeho ID a jméné, dale
pak ID oddé¢leni, v kterém pracuje a jméno toho oddéleni, a nakonec informace o pozici a
jejim nazvu. Dany pohled vyuziva také personalni oddé¢leni, a to Kk rychlému zjisténi
tidajich o zamé&stnancich. Udaje, které jsou potiebné k jubilejnimu vyro&i zamé&stnance ve

spolecnosti.

CREATE OR REPLACE VIEW zam AS

SELECT ID osoba, jmeno, prijmeni, ID odd, nazev_odd,
ID pozice, nazev pozice

FROM zamestnanec, oddeleni, pozice

WHERE oddeleni.ID odd=zamestnanec.ID odd

AND pozice.ID pozice=zamestnanec.ID pozice;

- Vedeni spole¢nosti

Vedeni spole¢nosti, jak jiz bylo zminéno na zafatku predkladané préce, ptistup do
databaze nepotiebuje. Vedeni potfebuje jenom vystupy z ni, a to bud’ formou reportu, nebo
pohledu. Pro jeji potfeby vznika pohled, ktery zobrazuje informaci o zaméstnanci, jeho
dodavatelich a artiklech. Dale pak o fakturach, které pracovnik z oddé€leni ndkupu umoznil.
Tento pohled slouzi k prehledu vytizenosti vedoucich pracovnikii z odd€leni ndkupu a

k jejich moznym odménam za zisk, ktery spole¢nosti pfinesli.

66



CREATE OR REPLACE VIEW ved AS

SELECT ID osoba, jmeno, prijmeni, ID odd, nazev_odd,
ID pozice, nazev_pozice, ID dod, nazev_dod, ID artikl,
nazev_artikl, ID fa

FROM zamestnanec, oddeleni, pozice, artikl, faktura

WHERE oddeleni.ID odd=zamestnanec.ID odd

AND pozice.ID pozice=zamestnanec.ID pozice

AND artikl.ID artikl=faktura.ID artikl

AND ID zam=ID osoba;

Vyse zminény pohled Prodejna, ktery je vytvoren pro odd€leni Marketing vyuziva také
vedeni spole¢nosti. Pomoci daného pohledu se také da zobrazit GispéSnost dané prodejny,

kde je vidét prodejna, jeji artikly a od jakych dodavatelll objednava.

- Nakupni oddéleni

Pohled pro odd¢leni nakupu je zobrazeni artikli na jednotlivych prodejnach. Pohled slouzi
K pfesnému  zobrazeni zafazenich artiklech na jednotlivych prodejnach s dalsim
zobrazenim udajich o nakupcim. Nakupci food si mlZe zobrazit jenom data o food, pod
jeho piihlaSenim je uloZena informace o druhu zbozi, ktery spravuje a toto zbozi mu je

nasledné zobrazeno v pohledu.

CREATE OR REPLACE VIEW prod AS

SELECT ID odb, nazev_odb, ID artikl, nazev_artikl, cena NC,
ID odd, nazev_odd, ID pozice, nazev_pozice

FROM odberatel, zamestnanec, artikl, oddeleni, pozice

WHERE oddeleni.ID odd=zamestnanec.ID odd

AND pozice.ID pozice=zamestnanec.ID pozice

AND artikl.ID zam=zamestnanec.ID osoba

AND artikl.ID odb=odberatel.ID odb;
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5.3. Testovani zabezpeceni databaze

Postup pfi testovani musi byt jednozna¢ny a pro uzivatele snadno pochopitelny. Pro
jednotliva testovani musi existovat testovaci protokol, do kterého se zaznamenava postup

daného testovani a jeho vysledek.

Testovani probiha na strané uzivateld, tzn., ze kazdy uzivatel databdze se piihlasi svym
jménem a heslem. Pak zacne pracovat s tabulkami a s daty tak jak to vyZzaduje jeho
pracovni naplii. Timto zplsobem se odhali vzdy nejvétsi pocet chyb v nastaveni
zabezpeceni a také se zjisti, ze uzivatel pii prvotnim popisu jeho prace na nékteré své

potiteby zapomnél.

Dan¢ testovani se provadi vZzdy po ukonceni jedné urcité kapitoly projektu. Testovani po
¢astech je méné pracné pro zménu V databazi a zdroven se to miiZze znova otestovat.
Vystup z testovani, musi byt uzivatel, ktery se umi do databaze ptihlésit a bezproblémove

Vv databazi zpracovavat své pozadavky podle svého opravnéni.
Dale je také nutné otestovat, ¢i se uzivatel nedostane k datiim, které jsou citliva a pro jeho
pracovni zatazeni zcela irelevantni. Také je nutné otestovat, ¢i vytvotrena databaze splituje

metody relacné databazové technologie, jako jsou napiiklad datova normalizace.

Vyvojat, ktery zpracovava jednotlivé pozadavky, testuje a zdarovenn kontroluje stav

zabezpeceni v databazi pomoci piikazu v ni.
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5.3.1. Systémové pohledy

Pomoci systémového pohledu DBA TAB PRIVS se miizou zjistit jiz opravnéni

Vv databazi.

Describe DBA_TAB_PRIVS

Tabulka 15 Systémovy pohled DBA TAB PRIVS — vlastni tvorba

Name Null? Type
GRANTEE NOT NULL | VARCHARZ2 (30)
OWNER NOT NULL | VARCHARZ2 (30)
TABLE NAME | NOT NULL [ VARCHARZ (30)
GRANTOR NOT NULL | VARCHARZ2 (30)
PRIVILEGE NOT NULL | VARCHARZ2 (40)
GRANTABLE VARCHAR2 (3)
HIERARCHY VARCHAR2 (3)

V daném ptipad€ nas zajima, jaka prava byla pfifazena uzivateli, dale kdo je vlastnikem

objektu.
SELECT grantee, owner, table_name, privilege

FROM DBA_TAB_PRIVS
WHERE grantee=‘novak*;

Tabulka 16 Zobrazeni prav — vlastni tvorba

GRANTEE | OWNER | TABLE NAME | PRIVILEGE
novak admin | artikl SELECT
novak admin | artikl UPDATE
novak admin | artikl INSERT
novak admin | artikl DELETE

Zobrazeni nam potvrzuje nase zalozeni prav uzivateli Novak z oddéleni nakupu na tabulku

artikl.
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Pomoci dalsiho systémového pohledu USER ROLE PRIVS se muze zjistit seznam roli

ptidélenych uzivateli.

Describe USER_ROLE_PRIVS

Tabulka 17 Systémovy pohled USER ROLE PRIVS — vlastni tvorba

Name Null? | Type
USERNAME VARCHARZ2 (30)
GRANTED ROLE VARCHARZ2 (30)
ADMIN OPTION VARCHAR2 (3)
DEFAULT ROLE VARCHARZ (3)
OS_GRANTED VARCHAR?Z (3)

V daném piipad¢€ nas zajima, jaka  role byla pfitazena uzivateli

SELECT * FROM USER_ROLE_PRIVS

where username=°‘novak‘;

Tabulka 18 Zobrazeni role — vlastni tvorba

USERNAME | GRANTED ROLE | ADMIN OPTION ( DEFAULT ROLE ( OS _GRANTED

novak NAKUP NO YES NO

Zobrazeni nam potvrzuje nase zalozeni role uzivateli Novak z oddéleni nakupu na roli

nakup.
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5.3.2. Chybové hlasky

Dal8im testem je kontrola funk¢énosti uzivatelského hesla. Testovanim se musi prokazat, ze
uzivatel se nedostane do databaze, kdyz se ptihlasi opakované¢ Spatnym heslem, a to

zablokovanim tétu.

Error encountered oo

o An error was encountered performing the requested operation:

ORA-28000: Gfet je zamEeny

28000, 00000 - “the account is locked™

*Cause: The user has entered wrong password consequently for maximum
nurmber of times specified by the user's profile parameter
FAILED _LOGIM_ATTEMPTS, or the DBA has locked the account

*Action: Wait for PASSWORD _LOCK_TIME or contact DBA

Vendor code 23000

0K

Obrazek 7 Chybova hlaska — ticet je zam&eny — vlastni tvorba

Chybova hlaska ndm oznamuje, ze se uZivatel piihlasoval Spatnym heslem. Toto heslo
zadal Spatné¢ maximalné krat tak jak je nastaveno v FAILED LOGIN ATTEMPTS, coz
v nasem piipad¢ jsou 3 pokusy. Dale nam hlési, Ze uZivatel musi pockat dobu, ktera je
nastavena v parametru PASSWORD_LOCK_TIME, a to je v naSem pfipad¢ jedna hodina.

Po uplynuti této doby se bude moct uzivatel znova ptihlasit.

Dané parametry, které jsou nastaveny na limity, se mohou zmeénit, jestlize nevyhovuji
vnitini politice zabezpeceni databaze. Je ale nutni mit na paméti, ze uzivatelé jsou kreativni
a muze se stat, Ze uzivatel i ndhodou pfidé na to jak dané opatieni obejit. Proto samotnému

nastaveni je nutno vénovat zna¢nou p0zornost.
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Chybova hlaska na obrazku 8 informuje uzivatele, Ze bylo pouzito nekorektni uzivatelské

jméno nebo heslo.

Error encountered pod

An error was encountered performing the requested
operation:

ORA-01017: invalid usernamepassword; logon denied

01017, 00000 - “invalid username fpassword; logon
denied”
Cause:
*Action:

Vendor code 1017

Ok

Obrazek 8 Chybova hlaska — nekorektni uzivatelské jméno nebo heslo —
vlastni tvorba

Nezbytnym testem je také pokus o spusténi operace viz. obrazek 9, ke které nema uzivatel
ptistup a dana hlaska je zobrazena v takovém ptipadu spravné. Jestlize by dané nastaveni
opravnéni nebylo dostacujici a uzivatel by mél mit k operaci pfistup, tak spravnim
testovanim se tyto nedostatky odhali. Proto je nutny zapisovat jednotliva zjisténi do

protokolu. Po ukonceni testovani se dany protokol vyhodnoti a nasledné se zapracuji

nedostatky.

Error report -

SQL Errcor: CRA-01031l: insufficient privileges

01031, Q0000 — ™insufficient privileges™

YCause: An attempt was made to perform a database operation without
the necessary privileges.

Yhotion: Lsk your database administrator or designated security

administrator to grant you the necessary privileges

Obrazek 9 Chybova hlaska — nedostate¢ni opravnéni — vlastni tvorba
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6. Diskuse

Zijeme v moderni dob&, a proto se nemizeme divit, Ze obsah dat, ktery se zpracovava
v databazich, rychle nartGstd. Tim vznikd také otazka, jak tyto data schranovat,
obhospodarovat, ukladat a také zabezpecit. Toto je otdzka, se kterou se potykaji vSechny
spolecnosti, které pracuji s daty. A mohlo by se fict, ze je to vyzva pro mnoho spolec¢nosti,
zvitézit nad tim, jak spravné zabezpecit svd data. Re$eni existuje uréitd spousta, a
predkladana diplomova prace se vénuje jednomu z moznych navrhi zabezpeceni ptistupu

k datim vevnitf spolecnosti.

Na samotném zacatku predkladané¢ho feSeni se veénovala pozornost podle teoretickych
znalosti navrhu zabezpeceni databaze. V modelové spolecnosti byl jeden velice podstatny
problém a to ten, Ze zaméstnanci mnoho krat obchazeli databazi, ktera v spolecnosti
existovala, a zaznamenavali sva data mimo ni.

Proto jiz na samém zacatku prace se zabezpecenim databdze se musi spolecnost jako celek
spojit a zacat spolupracovat. V redlnim svété to znamend, Ze vedeni spolecnosti musi své
zaméstnance fadné proSkolit a zavést tyto skutecnosti do interniho mysleni ale také do
vSech smérnic, kterych se tato skutecnost tykd. V tomto bod¢ se miize stat, Ze veSkera
praice nad zabezpeCenim dat bude kni¢emu, jestli zaméstnanci nebudou fadné
spolupracovat a pred ztratou zaméstnani kvili neplnénim svych povinnosti znehodnoti
nebo poskodi data v databazi. V tomto bod€ je mozny problém, ktery je potiteba tadné
podnikem promyslet. Proto je nutné jako feSeni problému jest€¢ pfed samotnim
zabezpecenim databaze namotivovat uZivatelé k praci v novém systému. Motivace musi
byt piima a musi byt vidét, ze novym systémem si uzivatel polepsi. Musi byt jasné
ukazano, ze novy systém bude jednoduchy na obsluhu. Ze strany zaméstnavatele se musi
uzivatelé ubezpecit, Ze se zane pracovat s novym systém az po jeho kompletnim zavedeni

do spolec¢nosti, kdy novy systém bude plné funkéni bez zasahu dodavatelské spolecnosti.
Dané spolecnosti byl navrhnut novy systém, ktery byl zobrazen jen okrajové a naplnén

daty. Pfi tvorbé databaze se dodrzeli vSechna pravidla tak aby byly definovany relacni

vztahy mezi nimi jednotlivymi tabulkami.
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Dale se pracovalo na normalizaci databaze co je proces, pii némz dochazi k redukci
opakovani a nadbyteCnosti dat v databazi a na integrit¢ dat. Toto jsou dulezité kroky
k zavedeni databaze do Zivota. Bez spravné fungujici databaze neni dulezité prejit k jejimu

zabezpeceni.

Dalsi dulezitou ¢asti byl popis jednotlivych pracovnich pozic, které do systému budou mit
pristup. Je velice nutné piesné identifikovat uZivatele, jejich prava, povinnosti a moznosti.
Na tomto zaklad¢ byly podrobné projety uzivatelské ucty, profil, ptistupové role, prava a

mozné pohledy.

Po samotném nastaveni zabezpeCeni databdze jsme se dostali do posledni faze a to
testovani. Testovani probihalo v posloupnosti jednoduchych testd, které by v piipadé
problému odhalilo chybu nebo naopak zobrazilo spravné zabezpeceni pftistupu do

databaze.

Navrhnuté zabezpeceni databdze v praktické ¢asti této predkladané diplomové prace ma
slouzit jako uk4zka moZného feSeni v dané problematice, které by se dalo vyuzZit v malém
podnikatelském subjektu. Dal§imi moznymi zlepSenimi v zabezpeceni databaze by bylo
napiiklad Sifrovani, zalohovani nebo také audit. To ale samotnou kvalitu ukazky

zabezpeceni databaze v praktické ¢asti nedegraduje a je plné€ vyuzitelna.
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7. Zavér

Diplomova prace byla zaméfend na problematiku zabezpeceni provozu databdzové
koncipovanych informac¢nich zabezpeceni malych a stfednich podnikatelskych subjekta.
Hlavnim cilem této piedkladané diplomové prace bylo zabezpeceni databazové evidence
Vv malém podnikatelském subjektu, které vedlo ke snizeni neopravnéného pfistupu vevniti
spolecnosti, a to konkrétn¢ do samotné databaze, dale byl omezeny pfistup uzivatelim
k samotnym datiim a prace s nimi. Pro tyto G¢ely byla vytvofena fiktivni databaze s daty

Vv rozsahu dostacujici pro zabezpeceni pristup a také uzivatelé.

StéZejnimi metodami predkladané prace byly metody relaéné databazové technologie, jako
jsou datové modelovani, datova normalizace, integrita dat a techniky ptidélovani prav
pristupu. Principy zabezpeceni databaze, mezi které patii prehled dat v databazi a mozny
pristup a prace snimi. Dale pak nastaveni pravidel pfistupu do databaze, prace

s uzivatelskymi ucty, hesly, tvorba roli, profila a pohledi.

Dil¢imi stézejnimi kroky dan¢ho zabezpeceni bylo zmapovani soucasného stavu a zjisténi
pozadavkl na novy systém dale pak navrh datového modelu a pozadavky na pfistup do
databaze. Na zaklad¢ vySe popsaném postupu se realizovalo zabezpeceni a testovani

piistupu do databaze, ptistupu k datim a prace s nimi.

K naplnéni vytycenych cilii byla pouZita studia a analyza dostupnych informacnich zdroji
a existujicich feseni. Stézejnimi metodami predkladané prace byly predevsim metody
a techniky relacné databazové technologie vyuzivané v kontextu s problematikou

zabezpeceni databaze.

Diplomové prace vysvétluje moznost zabezpeceni databaze pied neopravnénym zasahem
ze strany koncovych uZzivatelli vevniti dané spole¢nosti. Také poukazuje na to, Zze dané
feSeni zabezpeCeni databaze je nutné, a piinosem je kontrolovatelny ptistup do databaze.
Popisovany piinos byl realizovan na modelové databazi, a to omezenim pfistupu do
databaze uzivatelim, ktery dany pfistup potfebuji k vykonavani své pracovni naplné.

Dané omezeni bylo zpracovano tak aby byl zajistén omezeny piistup k citlivym datim.
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Podnikatelské subjekty pracuji s velice citlivymi daty, jako jsou data o zaméstnancich, o
dodavatelich a v neposledni fade samotné data o vyrobcich neboli zbozi. Tyto data jsou pro
konkurenci velice atraktivni, proto je nutné pfistup k nim zabezpecit. Prvnim krokem
proto bylo tyto citlivé udaje identifikovat. K tomu bylo zapotiebi porozumét logice dat

V spolec¢nosti.

K naplnéni cilii bylo nutné nastudovat relacn¢ databazové technologie a moznosti Oracle.
Postup pii zabezpeceni databaze byl dan studiem v dané problematice. Jednotlivé kroky
byly ale logické a postupné navazovali na sebe. Po podrobné analyze informac¢nich zdroja

se prace posunula do tvorby teoretické ¢asti diplomové prace.

Po tvorb¢ teoretické ¢asti se zmapoval momentalni stav feSené problematiky. Zmapovani
bylo jenom na teoretické bazi. Nebylo mozné zmapovat momentéalni stav v konkrétni

databazi. Tato skute¢nost ale umoznila dal§i vzdélavani v dany oblasti, a to i na

ey e

Samotny navrh zabezpeceni databaze vychdzel z nastudovani informacnich zdroji. Bylo
nutné se zamyslet také nad tim, Ze 1 v dneSni dob€ malé podniky spoléhaji na loajalnost
svych zaméstnanct. Co neni $patny, ale v businessu to nesta¢i. Proto je nutné pfistup do

databaze uzivatelim omezit na nejnutné;si.

V popisu modelové spolecnosti bylo zapotiebi zjisténi soucasného stavu, a to vedlo
k tvorbé¢ datového modelu. Navrh zabezpeCeni databaze vychazel také z pozadavki
samotné spolecnosti a samoziejmé také z pozadavkl uzivateli. Jednotlivé oddéleni
v modelové spolecnosti, byly fadn€ popsdny, a dany popis byl nasledné¢ sepsan do

konkrétni podoby.
Samotné nastaveni profilu se zpracovalo tak aby vyhovovalo zabezpeceni databaze a

nebylo mozné se piihlasit po neuspésném pokusu. Dané parametry, které byly nastaveny

by se mohly zménit, jestlize by nevyhovovali vnitini politice zabezpeceni databaze.
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Bylo ale nutné mit na paméti, ze uzivatelé jsou kreativni a mohlo by se stat, ze uzivatel i
nahodou prijde na to, jak dané opatieni obejit. Proto bylo samotnému nastaveni nutné

vénovat zna¢nou pozornost.

Pro nastaveni role uzivateliim se zpracovala tabulka, kterd popisovala potfebné piistupy
uzivatelim do databaze. Dana tabulka byla ptfehlednd a nastaveni role z ni bylo velice
jednoduchy. Z tabulky byly tdaje pro tvorbu role lehce citelné, a proto byla tato tabulka
pfinosem pii tvorbé roli v dané malé modelové spolecnosti. Omezeni dané tabulky by bylo

ve velké spolecnosti, kde by mohlo dojit k neptehlednosti téchto udaja.

Po samotné tvorbé uzivatelskych uctl, rolich profili a pohledl, bylo velice dulezité
samotné testovani. Pii testovani se simulovali redlni situace a vystupem bylo zjiSténi, Ze
nastavend zabezpeceni jsou spravnd a odpovidaji na predem domluveném ptistupu. Dané
testovani se provadélo vzdy po ukonceni jedné urcité kapitoly projektu. Testovani po
¢astech je méné pracné pro zménu v databazi a zdroven se to miliZe znova otestovat.

Vystupem z testovani, bylo to, Ze konkrétni uzivatel, se umél do databdze pfiihlésit a
bezproblémové v databazi zpracovavat své pozadavky podle svého opravnéni a pracovniho
zatazeni. Dale bylo také nutné otestovat, jestli se uzivatel nedostane k datim, které jsou

citliva a pro jeho pracovni zatazeni zcela irelevantni.

Relacni databaze se stidle zdokonaluji, proto zavedeni a vyvoj databize v spolecnosti je
jenom kladnym piinosem. Je ale nutno k dané problematice pfistupovat zodpovédné aby
nedoslo k jiz zminované ztraté¢ dat. Dalo by se to pojmenovat jako cil, ktery by méla

spole¢nost zavést a ukotvit do internich smérnic.
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