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Abstract

Schmidova, Z. Quality of electronic banking services in selected banks in Czech Re-
public. Bachelor thesis. Brno: Mendel University, 2016.

Bachelor thesis deals with quality evaluation of electronic banking services in se-
lected banks in Czech Republic with main focus on internet banking. In this thesis
there is the description of internet banking in Czech Republic and abroad. There is
also mentioned the security and description of internet client. Subsequently atten-
tion is given to detailed analysis of selected internet banking based on established
criteria, their evaluation and finally assessment of the best service.

Keywords

Internet banking, security, bank charges, user-friendliness, outage.

Abstrakt

Schmidova, Z. Kvalita sluZeb elektronického bankovnictvi ve vybranych bankach
Ceské republiky. Bakalai'ska prace. Brno: Mendelova univerzita v Brné, 2016.
Bakalarska prace se zabyva zhodnocenim kvality sluZeb elektronického bankovnic-
tvi ve vybranych bankach Ceské republiky se zaméfenim na internetové bankov-
nictvi. V praci se nachazi popis internetového bankovnictvi v Ceské republice i ve
svété, zminéno je i zabezpeceni a charakteristika internetového klienta. Dale se
v praci vyskytuje podrobna analyza internetového bankovnictvi vybranych bank
na zakladé stanovenych kritérii, jejich vyhodnoceni a zavére¢né urceni nejvhod-
néjsi sluzby.

Kli¢ova slova

Internetové bankovnictvi, zabezpeceni, bankovni poplatky, uzivatelska privétivost,
odstavky.
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1 Uvod, cil a metodika prace

1.1 Uvod

Vsoucasné dobé si vétSina lidi nedokaZe predstavit Zivot bez nedilné soucasti
v podobé zrizeného uctu, platebni karty a internetového ¢i mobilniho bankovnictvi.
Tyto sluzby se v poslednich letech vyviji se znatnym tempem a neustale se snazi
prizplisobit rostoucim narokim klienta. Osobni komunikace klienta s bankou po-
stupné upada a nahrazuje ji jeji modernéjsi verze, online komunikace prostiednic-
tvim elektronického bankovnictvi.

Pfitom hlavni slovo z téchto elektronickych zplisobli komunikace s bankou ma
jiz delsi dobu internetové bankovnictvi. Predevsim je to z divodu neustalého na-
ristu té Casti populace, kterd disponuje pocitacem a pripojenim Kk internetu. S tim
souvisi také narist osob, které uzivaji internet k pristupu k bankovni aplikaci.
I v Ceské republice zajem stoupd, a jak uvadi Mana (2014), pocet uZzivatelii online
bankovnictvi neustdle roste a zatimco v roce 2002 nebylo ani 200 000 online klien-
tli, vroce 2013 se pocet uzivatelli pomalu bliZil k 3 500 000. Autor také uvadi ve-
kovou strukturu vyuzivani online bankovnictvi, kde v roce 2013 bylo nejvic uZiva-
teld v mlad$im az stifednim véku, tedy mezi 16 aZ 44 rokem bylo 66,7 % uZivateld.
Mladsi c¢ast populace je totiz velmi prizplisobiva novym situacim a je vice ochotna
zkouSet nové trendy.

S postupnou zménou moznosti komunikace s bankou se méni i preference Kli-
entl pri vybéru banky. Na misto pobocky v misté bydlisté, osobniho bankéie nebo
dostupnosti bankomatti se presouva pozornost na pozadavky v oblasti elektronic-
kych funkci, jako napriklad bezpecnost internetového bankovnictvi, sluzby ban-
kovni aplikace, odstavky a vypadKky systému. Diiraz vsak stale zlistava i na vysi
bankovnich poplatkd, kdy se, vdneSni dobé znacného naristu actli s témét nulo-
vymi poplatky, dostavaji do oblasti zajmu nizkonakladové banky.

Se zménou preferenci klientii se také méni sluzby dostupné klientim v ramci
internetového bankovnictvi. Banky tak zac¢inaji nabizet moZnost sjednani tictu plné
online, umoznuji klientim zazadat si o dal$i bankovni produkty prostiednictvim
internet bankingu nebo moznost kontaktovat pracovniky infolinky pomoci mnoha
kanall (internet banking, e-mail, socialni sité atd.). Internetové bankovnictvi se tak
neustale rozviji a méni se prakticky ze dne na den.

Tato dynamicka a neustale se vyvijejici oblast se stala podnétem k vypracova-
ni této bakalarské prace, kde hlavni myslenkou je predevSim komplexni srovnani
internetovych bankovnictvi, a to ve vSech oblastech, které klienty nejvice ovliviiuji.

1.2 Cil prace

Cilem této bakalarské prace je na zakladé analyzy kvality sluZeb elektronického
bankovnictvi vybranych bank Ceské republiky provést komparaci, zhodnotit situa-
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ci a navrhnout nejvhodnéjsi sluzby pro klienty. K jeho dosaZeni je stanoveno néko-
lik dil¢ich kroki, které jsou bliZe specifikovany v nasledujici metodice.

1.3 Metodika

Tato bakalarska prace bude délena do nékolika c¢asti. Druha kapitola bude obsaho-
vat deskriptivni charakteristiku orientovanou na popis elektronického bankovnic-
tvi v Ceské republice, s primarnim zaméfenim na internet banking. Budou zde vy-
mezeny zakladni pojmy a souvislosti z této oblasti v€etné vymezeni internetového
bankovnictvi a jeho hlavnich kritérii, kterymi jsou naptiklad poskytované sluzby,
bezpecnost, neopravnéné napadnuti uctu atd. Kapitola bude obsahovat také struc-
nou komparaci ceského internet bankingu se svétem, predevSim srovnani
s evropskymi zemémi. Z téchto poznatkii budou vyvozena sledovana Kritéria, zp-
sob jejich hodnoceni a identifikace primérného klienta, vyuzivajiciho internetové
bankovnictvi optimalné a tisporné.

Dal8i ¢ast prace bude obsahovat analyzu internetového bankovnictvi ve Cty-
fech vybranych bankach, véetné jejich stru¢né charakteristiky. U jednotlivych bank
budou sledovana stanovena Kritéria, ke kterym bude v dalsi ¢asti provedena jejich
komparace s naslednym vyhodnocenim jednotlivych kategorii a stanovenim
nejkvalitnéjsi sluzby pro klienta. Ziskany poznatek bude zhodnocen a okomento-
van.
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2 Metodicka vychodiska

2.1 Elektronické bankovnictvi

Elektronicka komunikace s bankou ma v soucasné dobé rychlého vyvoje nékolik
podob a to od téch, které se zacaly vyvijet jiZ pred nékolika lety (telefonni bankov-
nictvi, homebanking, internetové bankovnictvi) aZ po novéjsi trendy v podobé
elektronickych penéZenek, bezkontaktniho placeni s vyuzitim technologie NFC,
nebo nyni jiZ velmi populdrni smartbanking. Stanislav Poloucek (2006) definuje
elektronické bankovnictvi jako poskytovani standardnich bankovnich produkti
a sluzeb veskerym klientiim pomoci elektronickych cest, piitom téchto elektronic-
kych cest existuje rovnou nékolik.

Diky nezastavitelnému vyvoji je téZké podrobné a specificky definovat pojem
elektronického bankovnictvi, jelikoZ se neustale méni sluzby a produkty do této
oblasti spadajici. Lze vSak stanovit urcité charakteristické rysy, které sluzby z této
oblasti vzdy splituji. Senkytova (1999) definovala nékolik charakteristik, které jsou
stale aktualni, a to:

e poskytované sluzby probihaji prostrednictvim elektronického kandalu, bud’
pomoci uzavienych siti, do kterych maji pristup jen vybrani klienti, nebo po-
moci otevienych siti (tzv. verejnych siti), ke kterym je pristup pro vSechny Kkli-
enty bez omezeni (v tomto pripadé komunikace je kladen velky diiraz na
ochranu a bezpe¢nost transakci),

e komunikace probiha mezi klientem, ktery vlastni poZadované technické vyba-
veni na jedné strané a s automatickym systémem banky na strané druhé,

e pro zachovani bezpecnosti sluzby musi byt klient vZdy jednoznac¢né identifi-
kovan a jeho identita musi byt ovérena autoriza¢nim mechanismem banky
tak, aby pravo na vykondani urcitého poZadavku mél pouze dany klient,

e mezi nejcastéjsi operace provadéné pomoci elektronického bankovnictvi patii
zobrazeni informace o stavu Uctu a tuzemsky platebni prikaz.

Jak jiz bylo recCeno, existuje velké mnozstvi kanald, kterymi Ize v ramci elektronic-
kého bankovnictvi vyuZzit. Autoii Pradka a Kala (2000) ve své knize uvadi zakladni
déleni elektronického bankovnictvi na:

e platebni karty,
telefonni bankovnictvi,

e mobilni bankovnictvi,

e homebanking,

e internetové bankovnictvi,
a v poslednich letech do elektronického bankovnictvi lze zaradit také smartban-
king.

Nejvice vyuzivané pri komunikaci s bankou je v soucasné dobé internetové ban-
kovnictvi. Tomuto faktu prispiva neustale se zvysSujici pocet pripojeni k internetu.
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Cesky statisticky tirad (2015) uvadi, Zze vroce 2014 mélo pfipojeni k internetu
73,1 % ceskych domacnosti. A Ze je internetové bankovnictvi stale aktualni téma
dokazuje i statistika hledanosti dotazu obsahujici slovni spojeni ,internetové ban-
kovnictvi“ na serveru Seznam.cz (2016). Prlimérné se na zminéném internetovém
vyhledavaci tento dotaz vyskytl 87 965 krat za tyden, méreno od 1. 12. 2015 do
2.2.2016. Neustale rostouci trend dokazuje i statistika hledanosti Google Trends
v prohlize¢i Google Chrome. Vyhledavany dotaz ,internet banking“ se v CR od
r. 2008 drZel zhruba na stejné hladiné a v poslednim roce se markantné zvysil.
(Google.com, 2016)

2.2 Internetové bankovnictvi v CR

2.21 Charakteristika internetového bankovnictvi

Internetové bankovnictvil, 1ze definovat jako komunikaci mezi klientem a bankou
prostiednictvim pocitace, ktery je pripojeny k internetové siti a disponuje nainsta-
lovanym webovym prohlizecem (Mace, 2006). Uzivatel tedy miliZe provadét nespo-
Cet Ukoni z pohodli domova. Staci se pouze piihlasit do internetového bankovnic-
tvi pomoci prihlasovaciho uZivatelského jména a hesla, ptipadné vyuzit dalsi moz-
nosti bezpec¢né autentizace v podobé autorizacniho certifikatu nebo prihlasovaci
SMS s jednorazovym kédem.

Podminkou k vyuZivani internetového bankovnictvi je vlastnit urcité technic-
ké a programové vybaveni a to nejen na strané klienta, ale i na strané banky. Ta
musi zajistit vysokou propustnost transakci tak, aby neustale probihala rychla
odezva na vSechny pozadavky. Toho docili pomoci specialni aplikace internet ban-
kingu, diky niz zajisti obsluhu desitek tisic klient pripojenych ve stejnou chvili.
(Senkyiova, 1999)

Stanislav Poloucek (2006) vsak ve své publikaci uvadi, Ze internet banking
nevyzaduje Zadny specidlni hardware ¢i vybaveni na rozdil od predeslé formy ko-
munikace s bankou, kterou byl homebanking. Klient se miliZe do svého interneto-
vého bankovnictvi pripojit prakticky z kteréhokoliv pocitace a moZnost ovladat
sviij ucet se timto stala plné mobilni.

Internetové bankovnictvi miize byt déleno dle nékolika kritérii. Autori Bacik
a Zlamal (2009) internet banking déli na:

e informacni - zadkladni funkce, ktera slouzi k informovani klienta o pro-
duktech a sluzbach,

e komunikativni - vznika jista interakce mezi bankovnim systémem
a klientem (jde o elektronickou postu, zistatek na uctu, zména uda-
ja,...)

e transaké¢ni - klient miize provadét transakce diky spojeni mezi serve-
rem a interni siti banky, coZ umoZnuje vysoké riziko zneuziti.

1 Také internetbanking, internet banking, IB.
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Vyvoj internetového bankovnictvi

V Ceské republice se internetové bankovnictvi poprvé objevilo v poloviné 90. let
20. stoleti a jeho prikopnikem se stala Rodinna zalozna, ta vSak zkrachovala a dalsi
inovativni instituci se stala tehdejsi Druzstevni zaloZna Fio (nyni Fio banka). Jeli-
koZ se jednalo o zaloZny, nelze tyto instituce oznacit jako prvni banky, které prisly
s touto sluzbou. Internetové bankovnictvi, které umoznovalo plné ovladani uctu,
predstavila v roce 1998 Expandia Banka (nyni eBanka). Ta je tedy povazovana za
prvni banku, ktera realizovala internet banking v takové podobé, jaky je znamy
v soucasnosti. (MéSec.cz, 2016)

Expandia Banka vznikla vroce 1998 a nemusela tak pii inova¢nich krocich
brat ohled na své klienty, ani se omezovat zabéhlymi postupy jako ostatni velké
banky. To ji dalo moZnost prijit na trh s né¢im novym a prilakat tak nejen pozor-
nost modernich Kklientd, ale i ostatnich bank. Prisla tak s Sirokou nabidkou primého
bankovnictvi obsahujici internet banking, phone banking, GSM banking, WAP ban-
king a PDA banking. Jediné, co banka nenabidla, byl homebanking, ktery jiz v té
dobé povazovala za zastaraly systém, ktery plné nahradi novéjsi internet banking,
a to diky své mobilité. (Kafka, 2006)

Vybavenost domacnosti osobnim
pocitacem a internetem
80,0
70,0
¥ 600
2 500
é 40,0 -
8 |
0
a 20
10,0 ~
0,0 -
2005 2006 2007 2008 2009 2010 2011 2012 2013 2014
Rok
B Osobni poditat  EPristup k internetu
Obr. 1 Vybavenost domacnosti osobnim poéitaem a internetem (Cesky statisticky urad, 2015)

Na konci roku 1999 se pocet uzivatelli na celém svété pohyboval okolo 12 milion,
z toho v Ceské republice to bylo mezi 30 az 50 tisici klient{. Celkem internet ban-
king nabizelo 6 bank a zaloZen, mezi nimi se vSak neobjevily velké banky. Ty ar-
gumentovaly nizkou zakladnou uzivateld internetu, ktera se pohybovala okolo piil
milionu. Ve svété se vSak internet banking stal nedilnou soucasti ucti alespon ve
své zjednoduSené formé, ktera umoznila jen vypis z historie transakci, aktualni
zlstatek a platebni piikaz. Poc¢atecni pirekazkou v prilivu klientli se staly poplatky.
Ty se u nékterych bank pohybovaly ve vysokych ¢astkach, napt. zrizeni internet
bankingu v zaloZzné PRIA klienta vyslo na 6 000 K¢, CityBank zase poZadovala mé-
si¢ni poplatek ve vysi 1 500 K¢. (Rafaj, 1999)



Metodicka vychodiska 19

V dal$ich letech zacal internet nabirat na sile a rozsitil se pocet jeho uzivatelli. Na
obrazku ¢. 1 je zndzornén procentudlni pocet domacnosti, které vlastni osobni po-
¢ita¢ a pripojeni kinternetu. Od roku 2005 do 2014 se polet domacnosti
s pripojenim k internetu zvedl o 50 procentnich boda z 22,4 % na 73,1 %. Je zde
vidét znatelny rozdil mezi osobnim pocitacem bez internetu, ktery je v dnesni dobé
prakticky nevyuZitelny, a proto se v priibéhu let hodnoty dorovnaly a v r. 2014 mé-
lo PC bez pripojeni k siti pouze 0,3 % domacnosti. S timto rlistem je spojeny i na-
rist uzivatell internet bankingu. Z poc¢atecniho zaostavani za svétem se zacal po-
Cet klientli pomérné strmé zvysSovat, a jak je zobrazeno na obrazku €. 2, vr. 2015
dosahl 46 %. Vroce 2014 Ceska republika dokonce piesihla primér Evropské
unie a stale se drzi nad nim. Lze predpokladat, Ze zajem o internet banking bude
nadale na prednich pri¢kach elektronického bankovnictvi, avSak nelze jiz ocekavat
zavratny zlom v jeho funkcnosti ¢i ovladacich prvcich. Nyni se do popredi vyvojari
dostavaji modernéjsi formy komunikace s bankou jako napft. smartbanking, ktery
je na vzestupu. Je tedy otazkou casu kdy chytré ,,smart” telefony nebo jina technika
nahradi stavajici pocitace. V nejblizsi dobé vSak tento zvrat neprobéhne.

Pocet uzivatelii internet bankingu
ve véku 16 az 74 let
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Obr. 2 Pocet uZivateld internet bankingu v CR a EU, ve véku 16 aZ 74 let (Eurostat, 2016)

Sluzby internetového bankovnictvi

Aby bylo moZné vyuZivat sluzby internetového bankovnictvi ve vybrané bance,
musi si klient zridit béZny ucet. K tomu mu postaci pouze doloZit u prislusné banky
doklad totoZnosti, uvést podpisovy vzor, nutny k autentizaci klienta v pripadé pro-
vedeni zmén ¢i transakci pfimo na pobocce a uzavrit smlouvu. Jedna se o smlouvu
o zfizeni a vedeni bézného uctu, ktera vychazi z obchodniho zakoniku a vSeobec-
nych obchodnich podminek (Senkyiova, 1999). U nékterych bank také musi klient
slozit stanovenou vysi hotovosti, kterd slouzi jako minimalni zlistatek (¢astka se
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pohybuje v rozmezi 100 - 200 K¢). K bankovnimu uc¢tu musi klient zazadat o zrize-
ni internet bankingu? a poté je sluZba pripravena plné k dispozici.

Stale se na trhu vyskytuji banky, které vyZaduji k zaloZeni uctu navstévu po-
bocky (napr. GE Money Bank, Sberbank,...). Technicky pokrok se projevil i v této
oblasti a tak nékteré banky zacaly nabizet svym klientlim ziizeni béZné ictu online
a pobocku navstivit aZ pii podpisu smlouvy (Komeréni banka, CSOB), nebo je pro
podpis ke Kklientovi zaslan kuryr (napf. Era, Raiffeisenbank,...). Existuje vsak
6 bank, které nabizi zi{zen{ G¢tu pIné online (Ceska sporitelna, UniCredit Bank, Air
Bank, Zuno, mBank a nové od r. 2015 i Fio banka). Banky vyZaduji od klienta vypl-
nit pouze zadost s kontaktnimi tdaji, zaslat kopii ob¢anského prilikazu, druhého
dokladu a v nékterych pripadech odeslat pocatec¢ni vklad. (Poradce.cz, 2015)

Aktivované internetové bankovnictvi umoznuje Klientovi vyuZzivat vesSkeré
sluzby. K béznym dkontim, jako jsou platebni prikazy, aktualni zlistatek, trvalé pii-
kazy, historie transakci, se v poslednich letech pridaly i dalsi funkce, které se pri-
marné nevazou k béznému uctu. Jedna se napft. o zZadosti o uvér, investice nebo
informace o zajimavych nabidkach. Napt. Komer¢ni banka (2016a) u sluzby Moje-
Banka umoZniuje provadét tyto ukony:

e platby a dalSi operace
o zadavani prikazl k thradé a inkasu, trvalych prikazi, povoleni k in-
kasu, SIPO ¢i inkasu pro 02 Czech republic, a. s.,
o dobijeni kreditu mobilnich telefonti vSech tuzemskych operatord,
privodce pro vypliiovani zahranic¢nich plateb,
o moZnost prenastaveni Sablon sinformacemi o pravidelnych plat-
bach,
o vicenasobna kontrola nad provedenymi transakcemi,
o moznost vlastniho pojmenovani uctl a majiteld,
e aktualni informace
o aktualni informace o Gctech a transakcich,
o transakéni historie,
o zasilani SMS zprava a e-mailli o udalostech na uctech,
o prehled aktualnich dostupnych tvérovych limiti pro moznost oka-
mzitého ziskani tvéruy,
o informace o zajimavych nabidkach a provoznich zaleZitosti pro-
strednictvim sluzby ,Schranka“,
e sprava platebnich karet
o uprava limitd platebnich karet, povoleni/zablokovani karet pro plat-
by na internetu,
o zobrazeni prehledu platebnich karet véetné designu,
o on-line Zadost o platebni kartu,
o sprava kontaktnich udajt (adresy, telefonni ¢islo),
e stahovani elektronickych vypist k a¢tlim a platebnim kartam,

O

2 V soucasné dobé banky automaticky nabizi klientim internetové bankovnictvi a povazuje se za
soucast béZného uctu.
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sjednani spotrebitelského uvéru nebo kreditni karty on-line,
investice do podilovych fondd,

zobrazeni informaci o produktech dcerinych spolecnosti,
propojeni s Mobilni bankou 2,

e servis a poradenstvi na telefonni lince,

e formular pro objednani dalSich sluzeb.

Soucasti sluzeb a ukoni vykonavanych pres bézny ucet jsou poplatky. Internetové
bankovnictvi poskytuje moZnost vyhnout se obvyklym poplatkiim v podobé vybé-
ru z ciziho bankomatu, vybér hotovosti na pobocce nebo trvaly prikaz ztizeny na
pobocce. Pokud klient vyuziva konto optimalné, tedy provadi platby v ramci inter-
net bankingu, plati pomoci platebni karty a omezuje vybér hotovosti z bankomatij,
vyrazné si snizi vysi poplatkda.

V Ceské republice se vyskytuji i banky, které nabizi vedeni béZného uétu prak-
ticky zdarma bez poplatkii. Jedna se o nizkonakladové banky, které na ukor pobo-
¢ek a ostatni vydajii umozni nulové vedeni tétu. Webovy portal Uspory.cz (2015)
nabizi online srovnani béznych ucti. Pokud se zaméiime na poplatky za vedeni
uctu a odchozi platbu, nulové ucty nabizi mBank, Air Bank, Equa Bank, ZUNO, Fio
banka a Wiistenrot. Pro klienta, optimalné vyuzivajiciho internetového bankovnic-
tvi, by mél ucet u téchto bank byt znacnou vyhodu, jelikoZ nevyZaduje mnoZstvi
pobocek a bankomati ve svém okoli.

2.2.2  Zabezpeceni

Prechodem k elektronickym transakcim s vyuzitim internetové sité se zacal klast
vétsi diiraz na bezpecCnost. Banky tak zacaly zabezpecovat komunikaci s klientem
a jeho transakce pomoci nejriznéjsich metod. Klienti vSak ¢asto spoléhaji na bez-
pecnostni prvky poskytované bankou a opomijeji, Ze riziko napadnuti actu zvysuji
zejména svym nespravnym chovanim. K nejvice utoktim tak dochazi diky nevédo-
mému zavirovani pocitace uZivatelem (76 %) a dokonce 90 % Kklientl se prihlasi
do internetového bankovnictvi i pres podezieni, Ze je jejich pocita¢ napaden virem
(Lazarevi¢, 2014).

Banky se presto snazi nabidnout dostatecné bezpecnostni prvky, aby elimino-
valy hrozbu napadnuti. Dle studie webového portalu Mésec.cz (2005) miizeme roz-
lisit zakladni sekce z oblasti zabezpeceni na identifikaci banky a zabezpeceni pte-
nosu dat, autentizace klienta a autorizace elektronickych transakci.

Identifikace banky a zabezpeceni prenosu dat

Prvnim krokem pro prihlaseni se do internetového bankovnictvi je spusténi pri-
sluSné webové stranky pro autentizaci klienta. V dneSni dobé jiZ tento krok skyta
radu nebezpedi. Stale Castéji se objevuji pripady, kdy utocnici podvrhnou webovou
stranku tak dokonale, Ze je prakticky na prvni pohled nerozeznatelna od originalni
verze. Pred zadavanim citlivych tdaji je tak potieba zkontrolovat nékolik detaild,
diky kterym lze predpokladat, Ze je prihlaSeni bezpecné. Po spusténi autentizani
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stranky klientovi v identifikaci banky pomohou ikony, zobrazujici se vlevo na ad-
resnim radku. Tyto ikony se v jednotlivych prohliZecich lisi.

Prohlize¢ Mozilla Firefox zobrazuje 5 tlacitek identity serveru, které jsou vy-
obrazeny na obrazku ¢. 3. Pri spusténi prihlaSovaci stranky internetového bankov-
nictvi musi byt identita oznacena zelenym visacim zdmkem. Ten zarucuje, Ze byla
adresa serveru ovérena certifikatem s rozsirenym ovéreni SSL, a po kliknuti na
tlac¢itko ,vice informaci“ se zobrazi vlastnik domény, v naSem pripadé nazev banky.
Spojeni mezi prohliZeCem a serverem je Sifrovano, aby se zamezilo zneuZiti treti

osobou.

@AAAA

Obr. 3 Ikony oznacujici spojeni se serverem u prohlizece Mozilla Firefox (Mozilla support,
2015)

Stejny princip nalezneme i u prohliZeCe Google Chrom (obrazek ¢. 4), kde ndm
bezpectné spojeni se serverem a platny certifikat webu potvrzuje také ikona zele-
ného visaciho zamku. V piipadé nepotvrzeni spojeni zelenym zamkem by Kklient
mél dbat zvysené opatrnosti pti zadavani citlivych tdaji do formulaie. Sedym vi-
saci zamek na zeleném pozadi ndm pomize urcit i bezpecné spojeni u prohlizece
Internet Explorer.

DEBAD

Obr. 4 Ikony oznacujici spojeni se serverem u prohlizece Google Chrome (Google support,
2016)

Identifikovat banku mtlizeme i pomoci spravného URL v adresnim radku. Kazda
banka ma urcity strukturovany tvar URL odkazu, ktery by mél uZivatel aspon cas-
teCné znat a mohl tak rozeznat pripadné podvrzené stranky. Diilezité je také rozvr-
Zeni a vzhled webové stranky s prihlaSovacim formularem, ktera by méla po uZiva-
teli vyzadovat vZdy shodné informace a neméla by se nijak vyrazné lisit. Objevily se
pripady, kdy formulat pro prihlaseni do internet bankingu vyzadoval nestandardni
udaje napr. telefonni cislo.

Po identifikaci nasleduje komunikace mezi klientem a bankou, zabezpecena
SSL3 protokolem, ktery se vyuziva pro bezpe¢nou komunikaci s internetovymi ser-
very pomoci HTTPS#. Spojeni SSL probiha na zakladé asymetrické Sifry a existence
dvou kli¢. Schéma asymetrického Sifrovani je zobrazeny na obrazku ¢. 5. Klient
nejprve posle serveru pozadavek na SSL spojeni a server odpovi a odeSle certifikat

v v/

serveru s verejnym klicem. Klient si ovéri identitu serveru a na zakladé informaci

3 Secure Sockets Layer
4 Hypertext Transfer Protocol Secure, jedna se o zabezpecenou verzi http.
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vygeneruje zaklad Sifrovaciho klice, ktery zaSifruje verejnym klicem a odesle. Ser-
ver pomoci soukromého klice zaklad rozsifruje a z néj vygeneruje server i klient
hlavni Sifrovaci kli¢, na jehoZz zakladé bude probihat jejich komunikace. (SSL certi-
fikaty.cz, 2016)

verejny
klic B

|

[N

&3 i 09 soukromy
- klic B

Obr. 5 Asymetrické Sifrovan{ (Kolacek, 2009)

R

Autentizace klienta banky

Pokud chce klient vstoupit do svého internetového bankovnictvi, je nutné ovérit
jeho identitu, tzn. autentizovat klienta. Vasek Matyas (2007) ve své publikaci uvadi
dvé hlavni rozdéleni autentizacnich metod, slabé a silné. Slabé autentiza¢ni metody
zahrnuji predevsim hesla a PINy, u kterych nelze zajistit dostatecnou bezpecnost.
Naopak silné autentiza¢ni metody funguji na principu vyzva-odpovéd s vyuzitim
elektronickych tokenti a dokazi tak zajistit vyssi bezpecnost. Idealni pro dostatec-
nou bezpecnost je vyuZzit vice kanald pro autentizaci, naptiklad pocitac a telefon.

Nejjednodussi formou zabezpeceni jsou hesla. Heslo je retézec priimérné 6 az
10 znakd, ktery by mél byt netrividlni, slozen z velkych a malych pismen, Cislic
a dalsich tisknutelnych znaki. UZivatel pfi autentizaci predloZi systému svoje heslo
spolu s uzivatelskym jménem (loginem) a ten pak tidaje ovéruje s daty uloZenymi
pod danou identitou. Pro uZivatele by mélo byt heslo zapamatovatelné, aby se vy-
varoval zaznamenani prihlaSovacich idajl na papir nebo do pocitace. Za bezpecné
heslo pak mtizeme povaZovat takové, které obsahuje alespon 8 znakt, vCetné téch,
které se bézné nevyskytuji ve slovniku. Optimalni je rozsireni mnoziny znaka pred
prodluZzovanim hesla, avSak klienti ¢asto tento pokyn nerespektuji a vystavuji se
tak zbytecné nebezpeci. (Matyas, 2007)

Pii zadavani citlivych udaji mize klient vyuzit grafickou klavesnici, ktera se
zobrazi na monitoru. Znemozni tak uto¢nikovi sledovat stlacené pismena na kla-
vesnici. K uzivatelskému jménu a heslu se mize pridat i prihlaSovaci SMS. Po au-
tentizaci klienta loginem a heslem systém odeSle SMS na predem nastavené tele-
fonni ¢islo s vygenerovanym jednorazovym koédem, jehoZ platnost je ¢asové ome-
zena. K pocitaci se tak prida dalsi kanal pro prihlaSeni a tim se stava bezpecnéjsi.

Na bankovnim trhu v CR se objevily jiz dvé banky (UniCredit Bank a CSOB),
které nabizi autentizaci pomoci mobilni aplikace. UZivatel musi vlastnit chytry mo-
bilni telefon a prislusnou bankovni aplikaci, ktera generuje kédy srovnatelné s au-
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tentizacni SMS nebo kalkuldtorem. K fungovani aplikace nepottebuje datovy tarif>
a jeji stazeni je zcela zdarma. V soucasné rostouci oblibé chytrych mobilnich tele-
fonli 1ze povazovat tento zptlisob zabezpeceni za spravny krok. (UniCredit Bank,
2014)

Dalsi verzi zabezpeceni jsou autentiza¢ni kalkulatory. Je to v podstaté mala kalku-
lacka, ktera je prenosnd a uzivatel ji tak mlZe mit neustale u sebe (Matyas, 2007).
Klient se nejprve autentizuje pomoci uzivatelského jména a hesla a poté musi za-
dat kod vygenerovany pomoci kalkulatoru. Nevyhodou u tohoto systému je nut-
nost mit kalkulator neustale u sebe. Minusem muze byt také vyssi cena, kterou mu-
si klient uhradit bance za jeho zakoupeni.

Spolehlivym bezpecnostnim opatienim je i klientsky certifikat, obsahujici
elektronicky podpis. Uzivatel tak ziska tajny osobni Kli¢, ktery Ize uloZit na ¢ipovou
kartu, USB nebo jiné pirenosné médium a pii komunikaci s bankou je kazda zprava
od klienta podepsana. Certifikat mize mit omezenou Casovou platnost a v piipadé
vyprseni je nutné zazadat o prodlouzeni. Pokud by doslo k odcizeni ¢i ztraté média
s certifikatem, je diilezité co nejrychleji kontaktovat svoji banku a nahlasit ztratu.
Ta dany certifikat zablokuje a umozni ziskat novy. (Bezpecny internet.cz, 2010a)

V posledni dobé se objevila novinka v podobé biometriky. Tento zptlisob iden-
tifikace pomoci otiskli nebo snimani o¢ni duhovky zatim neni prili§ rozvinuty.
Otisky prstl vyuZziva nékolik bank® u svého smartbankingu, avsak tento zptsob je
omezeny technickym vybavenim klientii (absence ¢tecky otiskdl u mobilnich tele-
font a pocitaci).

Autorizace elektronickych transakci

Po Uspésné autentizaci klienta bezpecnostni opatieni nekonci. Pokud klient usku-
teCni transakci pomoci internet bankingu, je dleZité, aby pred odeslanim dtklad-
né zkontroloval vloZené Uidaje a zabranil tak chybnému odeslani. Poté bankovni
systém ovéri, zda osoba provadéjici transakci je dany klient (tzv. autorizace elek-
tronickych transakci), aby zabranil odCerpani financi v pfipadé napadnuti actu.
NejpouZzivanéjsi formou autorizace je autorizacni SMS. Klient po vyplnéni trans-
ak¢nich udaji zazada o autorizacni SMS sjednorazovym, ¢asové omezenym ko-
dem, ktery vloZi do internet bankingu a poté je moZné transakci odeslat. Systém je
zaloZen na dvou odliSnych kandlech a pii napadnuti klientova pocitace transakce
neodejde bez SMS z jeho telefonu. Dilezité ale je, aby se neptihlasoval do interne-
tového bankovnictvi z mobilniho telefonu a porusil tak ochranu dvéma kanaly.
Pred potvrzenim transakce je také nutné zkontrolovat udaje psané v SMS, prede-
v$im c¢astku a ¢islo Gctu, na ktery transakce mifi.

Dalsi formou autorizace transakci je klientsky certifikat s elektronickym pod-
pisem, ktery, jak jiZ bylo zminéno vySe, podepiSe kazdou komunikaci s bankou.
V poslednich letech se zacali objevovat i SMART klice generované pomoci mobilni
aplikace, které slouzi jak autentizaci, tak k autorizaci klienta. S postupnym rozvo-

5 Pripojeni k siti je nutné pouze ke stazeni aplikace.
6 Napt. UniCredit Bank, Fio banka, Komer¢ni banka...
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jem techniky miZeme ocekavat i ndstup biometriky, avSak nyni, jak jiz bylo receno,
je tato metoda zna¢né omezena hlavné ze strany klientti a jejich technickych moz-
nosti.

Utoky a hrozby dopadajici na internetové bankovnictvi

Pri utocich na bankovni ucty pres internetové bankovnictvi je vétSinou chyba na
strané klienta a uto¢nikiim se tak podari prolomit autentiza¢ni a autoriza¢ni bez-
pecnostni prvky banky. Dilezité tedy je, aby uzivatel dodrzoval urcité bezpecnost-
ni zasady, ke kterym je vybizi jejich banky a dalsi finan¢ni instituce na webovych
strankach.

Ceska bankovni asociace (2015) napiiklad na svych webovych strankach uvadi
nasledujici desatero bezpecnosti:

1. Pravidelné aktualizujte ochranné mechanismy svého pocitace.

2. Obdobné jako pocitac chrarite i sviij chytry telefon.

3. Programy a aplikace instalujte pouze z diivéryhodnych a ovérenych zdrojt.
4

Ptihlasovaci a osobni udaje zadavejte jen na ovérenych serverech, v divéry-
hodném prostiedi a nikomu je nesdélujte.

u

Peclivé si chrarite sviij PIN kéd.

Pravidelné si ménte sva hesla a vyhnéte se uZivani stejnych hesel pro riizné
sluzby.

7. Neotvirejte e-maily a prilohy od neznamych a podezielych odesilateli.
Nakupujte pouze u provérenych a diivéryhodnych online prodejct.
9. Vénujete dostatek pozornosti upozornénim vaseho pocitace a na webu banky.

10. Pokud si nejste jisti a mate podezieni, Ze se déje néco Spatného, vzdy kontak-
tujte banku.

Pokud se klient vystavi nebezpeci, ito¢nici mohou lehce napadnout jeho interne-
tové bankovnictvi. Casto pouZivanou metodou tdtoku je phishing. Lance James
(2007) tuto neustale se vyvijejici praktiku definuje jako zaslani falSovaného e-
mailu prijemci, ktery nelegdlné napodobuje vybranou instituci s cilem ziskat od
prijemce citlivé udaje jako cislo platebni karty nebo heslo k bankovnimu uctu. E-
mail je vétSinou formulovan tak, aby naldkal ptijemce priloZzenym odkazem na
podvrzené webové stranky a tam zadal citlivé udaje.

E-mail miiZe obsahovat pravopisné chyby nebo miiZe byt v anglictiné a vétsi-
nou je pripojen odkaz na stranky s formularem pro vylakani osobnich udajt. Ob-
vykle zprava obsahuje informace o neprovedeni platby nebo aktualizaci osobnich
tidajt. Utoénici rozesilaji velké mnoZstvi téchto zprav na nahodné e-mailové adresy
a Cekaji, kdo se ,,nachyta“, proto vyraz phishing (rybareni). Klient by nemél na ta-
kovy e-mail reagovat, neklikat na odkaz, zpravu smazat a v idealnim pripadé kon-
taktovat banku s upozornénim na hrozbu. Pokud uzivatel vyplnil citlivé tidaje do
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podvrZené stranky, je dilezité co nejrychleji upozornit banku a vyjednat pripadné
zablokovani uctu. Jeden z ttokl probéhl i na internet banking Ceské sporitelny, viz
obrazek ¢. 6. (Bezpecny internet.cz, 2010b)

(— :I strazadd, plfwww 2 fservis 24, cz/banking -s24/ibbase fusrfautlogin_execution=e 1s1/sms I

SERVIS*24 . .:71705 Internetové bankovnictvi Ceské spofitelny EE

INTERNETBANKING

Prihlaseni SERVIS 24
« MNepodafilo se Vam phihidsit?

« Berpelnostni zasady kienta

» Postupwwaenerovani kodu

Obr.6  Phishingovy titok na Ceskou spotitelnu (Ceska spofitelna, 2014a)

Mnohem dokonalejSim zplisobem utoku je pharming. Klient je automaticky pre-
smérovan na uto¢nikovu podvrhnutou stranku, ktera je prakticky nerozeznatelna
od autentizaéni stranky banky. Uto¢nik tak vylaka prihlasovaci idaje, piipadné je
v roli zprostiredkovatele a autentiza¢ni informace preposila do bankovniho systé-
mu, zatim co udaje o ¢isle uctu nebo vysi odchozi platby jsou zmanipulovany. (Ma-
tyas, 2007)

Kromé utoki na stranky internetového bankovnictvi existuje i program, ktery
utoci primo na pocitac¢ klienta. Spyware se dostane do pocitace klienta v podobé
viru (napft. trojsky kiin) a jeho c¢innost je tézko rozpoznatelnd. Program je totiz
prakticky neviditelny a odhalit ho lze jen kontrolou pocitace a instalaci kvalitnich
antivirovych programt, které jsou vybaveny ochrannou funkci proti spywaru. (Ma-
tyas, 2007).

2.2.3  Vyhody a nevyhody internetového bankovnictvi

S uZivanim internetového bankovnictvi se poji spousta vyhod ale i nevyhod jak ze
strany Kklienta, tak ze strany banky (napf. sniZeni nadkladli, neomezena dostupnost
véem v CR). Tato prace se zaméfuje na kvalitu sluZeb z pohledu klienta a tak zde
budou jmenovany pouze faktory ovliviiujici klienta. Prvni primarni vyhodou je do-
stupnost 24 hodin denné, 7 dni v tydnu, klient tak neni omezen pouze na oteviraci
dobu banky a miiZe provadét transakce a dalsi akce kdykoliv, z pohodli domova.
S tim se poji i moznost pripojit se pres internet do internet bankingu z jakéhokoliv
mista na svéteé, coz ovlivni hlavné klienty, ktef{ Casto cestuji a nemaji mozZnost byt
v osobnim kontaktu s bankou.

Tim, Ze odpada bankam obsluha klienta osobné na pobocce, sniZuji se jeji na-

’

klady a aby podpofily klienty v transakcich pires internet banking, zatiZily je nizsi-
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mi poplatky (pripadné Zadnymi). Pro klienta vyuZivajicitho béZny uiCet usporné, tzn.
uprednostnénim levnéjsi varianty pii komunikaci s bankou, se tak snizi vyse po-
platkid. Na obrazku €. 7 je uveden rozdil mezi niklady na veden{ Gctu u standard-
nich obc¢ani a u obc¢ani uzivajicich internet banking. Standardni ob¢ané ve 3. ¢tvrt-
leti 2015 zaplatili 3x vice (967 K¢) neZ internetovi (291 K¢). Vyrazné tspornéjsi

internetové bankovnictvi tak 1aka velké mnozstvi klientd, jelikoZ nejcastéjsi priori-
tou pri zfizovani uctl je nizké poplatkové zatiZzend.

Primérné roc¢ni naklady na vedeni
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Obr. 7 Priimérné ro¢ni naklady na vedeni G¢tu v letech 2014 az 2015 (Bubdak a Olejnik, 2015)

Internet banking vSak neslouZi pouze k ovladani béZného uctu, ale umoziuje kom-
plexni spravu vSech ucti klienta, avért, platebnich karet a veskerych sluzeb, které
u dané banky vyuziva. Slouzi také ke komunikaci s bankou v ptipadé Zadosti o no-
vé sluzby, zménu udajq, ale i zasilani informaci ze strany banky v podobé varovani
pred dtoky na internet banking, upozornéni na nové podminky nebo odstaveni
sluzby. Je to systém, ktery plné nahrazuje osobni komunikaci na pobocce.

Kromé vyhod lze identifikovat i nékolik nevyhod. Prvni a nejvétsi z nich je ne-
dostatecné zabezpeceni a hrozba zneuziti internetového bankovnictvi. Pii soucas-
né vynalézavosti utocniki je tézké zajistit absolutni bezpecnost a v horsim piipadé
ke zneuZiti dopomaha nespravné chovani klienta. Pokud vSak dodrzi veskera do-
porucena opatreni, 1ze tuto hrozbu prakticky eliminovat.

K obsluze internet bankingu je nutné disponovat technickym vybavenim
k nému urCenému a umét s nim obstojné zachazet. To je ovSem handicap prede-
vS$im pro generaci starSiho véku. Ti ¢asto neumi zachazet s poc¢itacem a pohybovat
se na internetu. Neékteri klienti mohou také postradat osobni kontakt
s pracovnikem banky a v ptipadé tfeseni zdvaznéjSich problémil radéji zvoli na-
vStévu pobocky neZ komunikaci skrze internet nebo telefon. Posledni nevyhodou
je, Ze i pres neomezeny pristup do internetového bankovnictvi jsou transakce ban-
kou zpracovavany jen do urcité doby a pri vytvoreni prikazu po limitu je zpracovan
az nasledujici den. Tim se prodluZuje doba mezi odeslanim transakce a pfipsanim
na jiny ucet.
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2.3 Internetové bankovnictvi ve svété

Internetové bankovnictvi a jeho obliba ve svété se znacné lisi. Stale vSak stoupa
pocet uzivatelli primarniho zdroje pro vyuZiti, a to internetu. Mezinarodni teleko-
munikacni unie ITU” zverejnila v roce 2015 studii, ve které uvadi, Ze na konci roku
2015 bude mit pristup k internetu celosvétové 3,2 miliardy lidi, z toho 2 miliardy
osob pochazi z rozvijejicich se zemi. Toto vysoké cislo je vSak zapticinéno velkym
poctem populace v rozvijejicich se zemi, a to 6 miliard. Stale tak zlstavaji 4 miliar-
dy osob, které nejsou pripojeny. Existuje jeSté skupina nejméné rozvinutych stati
(940 miliont osob), ze kterych se k internetu dostane pouze 9,5 % populace. (In-
ternational Telecommunication Union, 2015)
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Obr. 8 Pocet uzivatell internetu [v %] (International Telecommunication Union, 2015)

Hlavnim uZivatelem internetu je tedy populace z rozvinutych zemi a to v poctu vice
jak 82 % (obrazek ¢. 8). Pokud se podivime na jednotlivé ¢asti svéta, na Spicce se
drzi Evropa s poCtem 77,6 % uZzivatelt. S klesajici vyspélosti zemi klesa i pocet uzi-
vatel(, az ke kontinentu Afrika, kde pouziva internet pouze jeden z péti obyvatel.
Internetova sit’ se vSak stale rozsiruje a v obdobi 2000 az 2015 vzrostla ze 400 mi-
lionti uzivateld na 3,2 miliardy. Lze tak ocekavat dalsi nartst, predevsim v méné
rozvinutych zemich. (International Telecommunication Union, 2015)

Na obrazku ¢. 9 je znazornén pocet osob, které vyuzivaly internet k obsluze in-
ternetového bankovnictvi v roce 2015. Sledovany byly zemé z Evropy a na vrcholu
se umistily vyspélé severské zemé v Cele s Norskem, kde internet banking uziva

7 International Telecommunication Union
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90 % obyvatel. Ceska republika se umistila na 16. misté s 48 % uzivatel{ a dri se
tak tésné za Rakouskem, Irskem a Némeckem. Nejhiie se umistilo Bulharsko
a Rumunsko. U téchto zemi ovSem nelze ocekavat vysoké procenta uzivani

z dlivodu nizsi vyspélosti. V pristich letech lze v§ak oc¢ekavat velky nartst uzivatelt
pravé z téchto zemi prochazejicich rozvojem.

Pocet osob uzivajicich internet k
internetbankinguvr. 2015 [v %]
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Obr.9 Pocet osob uzivajicich internet k internet bankingu v r. 2015 [v %] (Eurostat, 2016)

Se stdle rostoucim poctem uzivateli internetového bankovnictvi opada zajem
o kamenné pobocky bank. Spole¢nost Accenture (2015) zvefejnila studii o budou-
cim vyvoji bankovnictvi v Severni Americe, které se zucastnilo 4 000 bankovnich
klienti. Ze studie vyplynulo, Ze 81 % klientli by v roce 2015 z{istalo své bance vér-
nych i v pripadé, Ze by zrusila své kamenné pobocky. V roce 2013 ke stejnému za-
véru doslo 52 % klientd, to znamen4, Ze se béhem dvou let snizila fixace na poboc¢-
ky 0 29 %. Pobocky a komunikace s klienty uz neni hlavni pri¢inou pro vybér ban-
ky a do popredi se dostavaji poskytované sluzby, poplatky a bezpecnost. Nespoko-
jenost zdkaznika je diivodem pro zménu banky a nejvice pristupna ke zméné je
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generace ,Millennials“ (18 aZ 34 let). Z této skupiny za posledni rok zménilo svoji
banku 18 % klient{i, coZ je 8 % nad primérem Severni Ameriky. S mladsi vékovou
skupinou prichazi vétsi diivéra v elektronické technologie a banky tak budou
muset prizplsobit svoje sluzby online uzivateltim.

Ani Ceska republika si v porovnani se svétem nevede $patné. Spole¢nost Ernst
& Young, ktera se zabyva auditorskou, daniovou a poradenskou sluzbou, uskute¢ni-
la vroce 2014 studii ve 43 zemich svéta, zamérenou na bankovni klienty. Ceska
republika se umistila mezi prvnimi péti evropskymi zemémi s poctem 74 % uZiva-
telli, vyuzivajicich online bankovnictvi alespoii 1 krat tydné. Na ukor toho ceSti
klienti méné Casto navstévuji pobocky bank a bankomaty ve srovnani s ostatnimi
evropskymi zemémi. Cim se ale CR vymyka od zbytku Evropy, je citlivost klientd na
poplatky. Ty se stavaji castym dlivodem pro zménu banky a do popiedi se tak do-
stavaji nizkonakladové banky, které diky nizSimu pocCtu pobocek i bankomatii
umoznuji prakticky nulové poplatky8. (Ernst & Young, 2014)

Po srovnani je mozné konstatovat, Ze lze Ceskou republiku zatadit nad Evrop-
sky primér v uzivani internet bankingu. S novou generaci klienti bude naristat
i poCet uzivatell internetového bankovnictvi a kamenné bankovni pobocky budou
ubyvat. Otazkou ziistavj, jak si v budoucnu povedou velké banky, zaloZené na prin-
cipu primého kontaktu bankovniho poradce s klientem.

2.4 Charakteristika primérného internetového klienta

Sledovana kritéria u jednotlivych bank budou vyhodnocena s ohledem na klienty
bank. Je dtilezité rozlisit dva hlavni typy klientd, a to ti, ktefi vyuZzivaji prevazné
pobockovou komunikaci a ti, ktefi vyuzivaji komunikaci elektronickou. Klient
upiednostiiujici komunikaci prostrednictvim pobocek je prevazné ve strednim az
starSim véku, internet banking nevyuZziva, pripadné jej vyuZziva zridka. Vétsina tr-
valych ptikazi ¢i vybérl penéz probiha na pobocce a zdraha se ¢astému pouzivani
platebni karty (upfednostni vybér hotovosti z bankomatu pted placenim ptimo
platebni kartou). Tento klient nepatii do skupiny, na kterou cili tato bakalarska
prace. Cilovou skupinou pro tuto praci je klient vyuzivajici elektronickou komuni-
kaci prostfednictvim internet bankingu. Tento klient je v mladSich aZ strednich
letech, provadi vétSinu plateb prostrednictvim internetového bankovnictvi, hoto-
vost vybira pouze z bankomat svoji banky a pii ndkupech plati pfimo platebni
kartou. Svoji banku navstévuje vyjimecné a ke komunikaci vyuZziva elektronickou
formu.

Pro srovnani jednotlivych bank je nutné vytycit urcité transakce, které tzv.
sinternetovy Kklient“ provadi v priibéhu roku. Tyto transakce jsou Cerpany z financ-
niho portalu finparada.cz, kde Zdenék Bubak (2014) definuje internetoveé klienty
jako Klienty, ktefi vyuzivaji svlij bankovni ucet ispornym zplisobem, tedy platby
provadi vyhradné elektronicky a pro vybéry z bankomatu pouZzivaji bankomaty
vlastni banky. Clanek také obsahuje onen vycet transakci internetového klienta,

8 Plati v pripadé, ze Klient vyuziva standardni sluzby.
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ktery sestavila spole¢nost Scott & Rose (zakladatel portalu finparada.cz). Pivodni
seznam transakci z ¢lanku byl ziZen na ty, které ovlivni klienta v podobé poplatki
a nasledné prepocitan na rok, viz tabulka ¢. 1. Dale seznam obsahoval informace
jako primeérny mési¢ni zlistatek na uctu ve vysi 25 000 K¢, mésicni prijem ve vysi
20 000 K¢ a Ze celkovy objem plateb kartou prevysuje pocet vybéri z bankomatu.
Tento vycCet umoZzni srovnat banky dle vyse poplatki, kdy poZadavek klienta je sni-
Zit poplatky na minimum.

Tab. 1 Vycet transakci internetového klienta (Bubak, 2014)

Transakce Pocet za rok
Vedeni uctu 12
Vypis elektronicky 12
Pocet vybért hotovosti z vlastniho bankomatu 48
Pocet prichozich plateb 36
Pocet jednorazovych odchozich plateb 24
Pocet odchozich plateb trvalym piikazem 36

Zrizeni trvalého prikazu k béZnému uctu

Zména trvalého prikazu k béZnému uctu

ZruSeni trvalého prikazu k béZnému uctu
Platebni karta 12
Vedeni internet bankingu 12

Priimérny internetovy klient ma na svij elektronicky bankovni ucet i dalsi poza-
davky. Jednim z nich je vysoké zabezpeceni uctu, které umozni bezpe¢nou autenti-
zaci do internet bankingu a autorizaci transakci. Dale je také diilezita snadna ob-
sluha bankovniho uctu, v podobé uZivatelsky privétivého rozvrzeni stranek a pii-
padnd moznost ovladat vice uctl a sluzeb z jednoho internet bankingu. Samoziej-
mosti je i moZnost pripojeni se do internetového bankovnictvi 24 hodin denné bez
omezeni a vyhnout se tak neptijemnostem v podobé vypadki a odstavek provozu
internet bankingu.

2.5 Sledovana Kritéria, jejich hodnoceni a vybér bank

Jako podklad pro vybér jednotlivych kritérii této bakalarské prace slouZzi studie
spolecnosti ARBES Technologies. Tato spole¢nost se zabyva tvorbou softwarového
feSeni pro financni instituce, obchodni spole¢nosti a zdravotni subjekty. Jejich
softwarova teSeni umoznuji automatizaci prodejnich a schvalovacich procest,
spravu fondt pro investi¢ni spolecnosti, FeSeni pro ucetni, danové ¢i ekonomické
agendy pro rizné subjekty a mnoho dalSich funkci. Mezi nejvyznamné;jsi klienty
patii napiiklad nékolik finané¢nich instituci jako Air Bank, Ceska spofitelna,
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UniCredit Leasing Sberbank atd., ale i velké obchodni spole¢nosti napft.
Volkswagen Slovakia, HARTMANN - RICO atd. (ARBES Technologies, 2013).

Témata spojena s internet
bankingem v roce 2014
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Obr.10  Témata spojena s internet bankingem v roce 2014 (ARBES Technologies, 2014)

ARBES Technologies (2014) provedla studii s nazvem Internetové bankovnictvi
2014, kdy v obdobi od 1. ledna 2014 do 10. kvétna 2014 analyzovala 126 096 pii-
spévkil na téma bankovnictvi. Piispévky byly Cerpany ze zpravodajskych servert,
blogti, diskuznich prispévki, for, prispévkl na Twitteru a komentaii na zdi social-
ni sité Facebook a Google+. Studie je vyuzita jako podklad pro nékolik kategorii
bakalarské prace. Prvni z nich jsou diskutovana témata, rozdélena procentné podle
Cetnosti vyskytu v diskuzich, znazornéna na obrazku ¢. 10. V soucasnosti se nejvice
rozebird bezpecnost internetového bankovnictvi, které zabira celych 35 % diskuzi.
Jako sledovana kritéria pro tuto bakalarskou praci byly zvoleny ctyfi nejcetnéjsi
témata, a to bezpecnost, poplatky, vypadky internet bankingu a uZivatelska privé-
tivost, které dohromady tvori 80 % z vyskytovanych témat.

Tab. 2 Vypocet vah jednotlivych kritérii

Vaha po za-
Kritérium Vypocet Vaha okrouhleni
[v %]
Bezpecnost 35/80 0,4375 45
Poplatky 19/80 0,2375 25
Vypadky internet bankingu 14/80 0,1750 15
UZivatelska privétivost 12/80 0,1500 15

Velmi ¢astym zptsobem hodnoceni bankovnich produktl je metoda stanoveni vah
kritérii, a proto byl pro vypocet zvolen stejny postup. Ke kritériim tedy byly pridé-
leny rlizné vahy a to dle procentniho vyskytu v diskuzich s ohledem na problém, Ze
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se disponuje s 80 % misto 100 %. Pro bezpecnost bylo zvoleno 35 % a nasledné
déleno 80 %, z ¢cehoZ se po zaokrouhleni® ziskala vaha 45 %. U dalSich kritérii se
postupovalo obdobné s tim, Ze soucet jednotlivych vah se rovna 100 %. Vypocty
a vahy jsou uvedeny v tabulce ¢. 2.

Jednotliva kritéria budou hodnocena pomoci bodovaci metody prirazenim
bodi od 0 do 4, kdy 0 znamen4, Ze banka danou sluzbu neposkytuje viibec, a 1 az 4
je kvalita vybrané sluzby, kdy 4 je nejlepsi a 1 je nejhorsi. Pro vybrané 4 sekce kri-
térii pak budou vypoctena primérna hodnoceni na zakladé podkritérii a vynaso-
bena pridélenymi vahami. Po souctu vSech kritérii bude urceno, ktera banka nabizi
nejkvalitnéjsi internetové bankovnictvi. Pro oblast bezpecnosti bude hodnocena
moznost prihlaseni ptes grafickou klavesnici, nabizené zptlisoby autentizace a au-
torizace, zasilani informacnich zprav, automatické odhlaseni ze sluzby, limity
transakci a historie prihlaseni do sluzby. U poplatkt budou sledovany celkové roc¢-
ni naklady provozu dle transakci primérného internetového klienta a piehlednost
cenikl. Pro vypadky internet bankingu bude sledovana ¢etnost planovanych od-
stavek sluzby, jejich doba v podobé délky a ¢asti dne a Cetnost neplanovanych vy-
padki. Posledni kritérium uzivatelské privétivosti bude obsahovat zptisob uzavie-
ni smlouvy, dostupnost informaci o sluzbé na webovych strankach, vizualni stran-
ka a prehlednost sluzby, moznost ovladani vice uctli z jednoho internet bankingu,
nabidku demoverze, rychlost otevieni autentizacni stranky v podobé poctu kliknu-
ti na webovych strankach a vlastni uzivatelské nastaveni sluzby.

BanKky a jejich sentiment spojeny
s internet bankingem
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Obr.11  Banky a jejich sentiment spojeny s internet bankingem (ARBES Technologies, 2014)

Poslednim krokem ke stanoveni metodickych vychodisek je vybér bank, u kterych
bude provedena analyza a zhodnocena sledovana kritéria. ARBES Technologies
(2014) ve své studii Internetové bankovnictvi 2014 uvadi vycet sedmi bank, nej-
Castéji spojovanych s internetovym bankovnictvim a to s ohledem na pozitivni ci
negativni nazor (obrazek ¢. 11). Kanalyze byly vybrany prvni Ctyii banky

9 Zaokrouhleni bylo zvoleno na celé 5, tedy ze 17 na 15, z 24 na 25,...
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s nejlepSim pozitivnhim hodnocenim. Jedna se o Fio banku, Air Bank, Komercni
banku a Ceskou spofitelnu. Tyto banky byly zvoleny z dfivodu, Ze jsou jejich inter-
netové bankovnictvi mezi uZivateli hodnocena jako jedna z lepSich, a ve srovnani
s jinymi bankami, napfriklad mBank, nejsou tak vyrazné kritizovana. Tento fakt jiz
naznacuje, ze by banky mohli byt u potencionalnich klientli preferovany. Mezi ban-
ky pro srovnani patfi dvé z kategorie nizkonakladovych (Fio banka a Air Bank)
a dvé velké, tradi¢ni banky, patiici do velké étyiky (Komeréni banka a Ceska spoti-
telna). Zajimavé tak bude srovnani téchto kategorii, které si nyni na bankovnim
trhu konkuruji. BliZsi specifikace bank je obsaZena v nasledujici kapitole.



Soucasné sluzby internetového bankovnictvi 35

3 Soucasné sluzby internetového
bankovnictvi

Tato kapitola bakalarské prace obsahuje popis vybranych bank a jejich interneto-
vych bankovnictvi pro nejpouzivanéjsi bézné ucty. Analyza bude zamérena prede-
vS$im na sluzby, zabezpeceni, poplatky, uzivatelskou piivétivost, vypadky a odstav-
ky sluzby.

3.1 Komerc¢ni banka

Komerc¢ni banka vznikla roku 1990 jako statni instituce a pozdéji, v roce 1992, byla
preménéna na akciovou spolec¢nost. V roce 2001 odkoupila statni podil 60 % mezi-
narodni skupina Société Générale a stala se tak vétSinovym vlastnikem. Komer¢ni
banka je také materskou spole¢nosti Skupiny KB a patii mezi predni bankovni in-
stituce v oblasti stfedni a vychodni Evropy. V ramci skupiny poskytuje nejen retai-
lové, podnikové a investi¢ni bankovnictvi, ale i specializované sluzby jako penzijni
pripojiSténi, stavebni sporeni, spotiebitelské avéry, pojisténi a faktoring. Predse-
dou predstavenstva a generalnim reditelem je v sou¢asné dobé Albert Le Dirac’h.
(Komercni banka, 2016b)

V tabulce ¢. 3 jsou zakladni udaje z Vyroc¢ni zpravy z roku 2014. Dle vySe bi-
lan¢ni sumy je Komerc¢ni banka nejvétsi bankou na ceském trhu, s poctem
953 261 mil. K¢ a diky tomu ma také velmi rozsahlou sit vlastnich bankomat.
V ramci béZného uctu banka nabizi sluzbu internetového bankovnictvi MojeBanka,
s poCtem uzivatelli piesahujicim 1 milion. VeSkeré informace Kk internetovému
bankovnictvi, uvedené na nasledujicich radcich, jsou ziskany z webovych stranek
banky10 a podrobnou studif internetového bankovnictvi MojeBankall.

Tab. 3 Zakladni udaje z Vyro¢ni zpravy 2014 (Komer¢ni banka, 2015)

Bilan¢ni suma 953 261 mil. K¢
Celkové provozni vynosy 30 677 mil. K¢
Pocet bankomattl 754
Pocet klientti 1626 000
Pocet uzivatell internetového bankovnictvi MojeBanka 1164000

Uzivatelska privétivost
Banka nabizi dvé mozZnosti zrizeni uctu, klasické sjednani pri navstévé pobocky
a ziizeni doma pres internet s doruc¢enim smlouvy kuryrem. Pomoci formulare na

10 https://www.kb.cz/
11 https: //www.mojebanka.cz/InternetBanking/?L=CS
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webovych strankach banky klient vyplni veskeré udaje, vcetné udaji z obcanského
prikazu a kuryr priveze smlouvu do nékolika dni. V pripadé jakychkoliv dotazi
miuZze klient zaslat své telefonni ¢islo pfes webovou stranku bance a ta jej nasledné
kontaktuje sama.

Dostupnost informaci o této sluzbé na webovych strankach je pomérné snad-
na, avSak zacatkem brezna 2016 spustila banka novy design svych stranek
a s minimalistickym vzhledem ubylo i nékolik informaci. Najdou se zde vsak nej-
fikatech a zabezpeleni (otazce zabezpeleni vénuje KB zvySenou pozornostl?)
anavody na sjednani produktu. Pfed sjednanim internet bankingu je k dispozici
demoverze, obsahujici nékolik riiznych uctl a sluzeb. MojeBanka je komplexni sys-
tém, ktery nabizi spravu nejen 0ctf, ale i avérd, spoteni a investic, pojisténi a fi-
nancnich produktt.

Komerc¢ni banka (2016c¢) uvadi na svych strankach vycet sluzeb a ucti, ovladanych
pomoci internet bankingu:
e aktudlni informace o uUctech, transakcich (aktudlnich i starsSich), dostup-
nych okamzitych tvérech,
o elektronické vypisy k uctlim a platebnim kartam,
upravu limitdi, blokovani, obnovovani, spravu kontaktnich tidaji platebnich
karet,
provadéni plateb, jednorazovych a trvalych prikazt k tithradég, SIPO,
dobijeni kreditu mobilnich telefont,
sjednani spottebitelskych uvéri a kreditnich karet,
investice do podilovych fondd,
prehled o produktech dcerinych spole¢nosti KB - sporeni se Stavebni spofi-
telnou Modra pyramida, pojisténi od Komerc¢ni pojiStovny KB, sporeni u KB
Penzijni spolecnosti,
e vybér a objednavky dalsich sluZzeb KB,
¢ informace o produktech dcerinych spole¢nosti KB,
e servis a poradenstvi 24 hodin denné na telefonu +420 955 551 552.

Ptihlaseni do internetového bankovnictvi je dostupné primo v zahlavi webovych
stranek KB, na prvni pohled snadno rozpoznatelné a otevira se v novém okné. Sa-
motny internet banking zobrazuje na hlavni strance vSechny ovladané ucty v jed-
notlivych kartach s informacemi jako ziistatek a posledni transakce (viz obrazek
C. 12). Zahlavi aplikace je rozdéleno do nékolika kategorii dle sluZeb (ucty, karty,
uveéry,...). Soucasti aplikace je samozirejmé obchod pro objednani dalSich produkti,
schranka pro zpravy a dokumenty zasilané bankou, pomocné informace jako plat-
nost certifikatu, datum posledniho prihlaseni a vlastni nastaveni sekce ,Oblibené“,
ktera klienta z hlavni stranky presune rovnou na vybrana mista aplikace. Vizualné
sluzba plisobi mirné zahlcené a mize byt naro¢na na zorientovani.

12 www.kb.cz/bezpecnost/
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Obr.12  Hlavn{ stranka internet bankingu Komer¢ni banky (MojeBanka.cz, 2016)

Z vlastniho nastaveni Ize spravovat certifikat v podobé prodlouZeni, zmény hesla
nebo e-mailu, zablokovani ¢ zdlohovani. Dale klient miZe nastavovat kontaktni
udaje, telefonnfi ¢isla, zvolit vlastni pojmenovani a fazeni produktl a pojmenovani
uzivatelli, nebo navratit sluzbu do vychoziho nastaveni. K vybranym produktim
lze priradit zmocnéné osoby, a cely IB se mlize propojit s mobilni aplikaci Mobilni
Banka 2. Soucasti jsou také limity transakci, informacni zpravy a oznameni a jiz
zminéné nastaveni sekce ,0Oblibené“.

Bezpecnost
Co se tyce bezpecnosti, banka vyuZiva autentizaci pomoci certifikatu uloZeného
bud’ v prohliZzeci, nebo na ¢ipové karté. Certifikat v internetovém prohlizeci dispo-
nuje snadnéjsi obsluhou a klient musi mit jeho zalohu pro ptipad, Ze dojde ke ztra-
té certifikatu (napft. pieinstalovani PC). K jeho zprovoznéni je nutné instalovat ves-
keré aktualizace, které klientovi doporuci konfigura¢ni priavodce. Certifikat si kli-
ent vyzvedne pomoci certifikacniho privodce, kde zada jednorazové heslo doruce-
né v SMS na jeho mobilni telefon a poté je mozné ho zménit. Heslo musi byt 8 az 14
znaku dlouhé, bez diakritiky a zadavat se mliZe neomezené po sobé. Pii autentizaci
se po zadani hesla odesle jednorazova ovérovaci SMS s kédem na klientiv mobilni
telefon. Platnost koédu je 5 minut a po padesati chybnych pokusech dojde
k zablokovani Gc¢tu. Po zadani je autentizace dokoncena.

V pripadé certifikatu na Cipové karté musi klient nejprve zasunout ¢ipovou
kartu do ctecky, pripojené a instalované k pocitaci. Poté zada Ctyrmistny PIN kdd.
Po trech chybnych kdédech je nutné odblokovat ¢ipovou kartu pomoci PUK kédu.

vy

To klient provede svépomoci nebo na nejblizsi pobocce. Certifikat je platny po do-
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bu dvou let a jeho prodlouzeni je nutné provést elektronicky nejméné 90 dnt pied
vyprSenim, po terminu na pobocce banky. Autentizace nedisponuje grafickou kla-
vesnici. Autorizace transakci probiha pomoci certifikatu a zadani hesla (v pripadé
¢ipové karty PIN kédu), s naslednym jednorazovym autoriza¢nim kédem, zaslanym
v SMS na mobilni telefon klienta. Platnost kédu je 5 minut a po tfech chybnych po-
kusech dojde k odhlaseni ze sluzby.

V rdmci bezpecnosti transakci 1ze nastavit vlastni limity plateb. Klient mtiZe
upravit denni limit jednotlivych subjektd, ktery se tyka vSech transakci pres piimé
bankovnictvi, v rdmci daného uzivatele G¢tu, a to s moznosti snizit limit az na 0 K¢.
Limit Ize nastavit také pro majitele uctu. Samoziejmosti jsou i tydenni limity pro
platebni karty v kategoriich vybér z bankomatd, platby u obchodniki a celkovy
limit. Maximalni celkovy limit je stanoven na 100 000 K¢ a limit pro vybér z ban-
komatii a platby u obchodnikd jednotlivé nesmi presahnout nastaveny celkovy
limit.

Pro piehled o pohybu penéz a zistatkii klient mize vyuzit informacni SMS
zpravy nebo informacni e-maily, kdy jedna informacni zprava muize byt odeslana
az péti prijemctim. Sluzba nabizi ozndmeni o zlistatku na béZném uctu, kazdy den
nebo pri urcité stanovené zmeéné, na sporicim, terminovaném a Uvérovém uctu
kazdy den pfi minimalni nastavené zméné a kreditni karté kazdy den, pfi minimal-
ni zméné nebo pii debetu. Dale oznameni o platbach, pouziti karty s nastavenim
minimalni ¢astky, o pravidelnych platbach v riznych frekvencich a zahrani¢nich
platbach. Nastavit lze i dal$i oznameni, jako kurzy podilovych fondi, splatnost
terminovaného uctu, upozornéni na zpravy ve schrance, vypisy akceptanti PK,
sménné kurzy, opoZdéné splatky a vypisy.

Sluzba nabizi prehled o historii prihlaseni uZivatele do internet bankingu. Da-
tum a cas posledniho piihlaSeni se zobrazuje pfimo na hlavni strance a po otevieni
detailu Ize zobrazit az 10 piihlaSeni, maximalné 90 dnti zpét, véetné IP adres poci-
tace. Pokud je klient po dobu 20 minut neaktivni a neprovadi Zadné akce (informa-
ce o kurzech a dal$i obecné informace se nezapocitavaji do aktivity), bude z bez-
pecnostnich diivodi odhlasen.

Poplatky

Komercni banka ma bézny ucet a internetové bankovnictvi zatiZené mnoha po-
platky. Vybrané poplatky, které budou sledované pro modelového klienta, jsou
zminény v tabulce ¢. 4. Banka ma aktualni ceniky zvefejnéné na svych webovych
strankach pod nazvem Sazebnik pro obcany, ktery se sklada z jednoho dokumentu,
Citajictho témér 60 stran, z toho béZné bankovnictvi zabira cca 20. VysSe mési¢niho
poplatku za sluzbu MijUéet se odviji od konceptu MojeOdmény, kdy za splnéni
jedné aktivity klient ziska zpét 50 % a pri dvou ziska 100 %. Do aktivit se pocita
prichozi platba vlibovolné vysi, pujcka, naspoiené finance ve vysi alespon
100 000 K¢ a sporeni nebo investovani. Za vybér hotovosti z vlastniho bankomatu
klient zaplati poplatek 9 K¢, avSak za kaZdou platbu provedenou v daném meésici
platebni kartou u obchodnika bude klientovi vracen jeden poplatek za vybér. Po-
platek za pouziti ciztho bankomatu ¢inni 39 Ké&. Ucet je zatiZen poplatky za odchozi
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platbu, trvaly ptikaz, apod. Klient vS§ak mtze vyuzit balicku transakci za mési¢ni
poplatek 39 K¢. Balicek umoZni zdarma vyuZivat veskeré transakce, polozky
z trvalého prikazu, inkasa z jiné banky a odepsaného inkasa, uskutecnénych pro-
strednictvim internetového bankovnictvi.

Zatimco vydani a generovani nového Osobniho certifikatu je zcela zdarma, vy-
dani ¢ipové karty klienta vyjde na 390 K¢ a ¢tecky Cipovych karet na 250 K¢ + 21 %
DPH. Piipadné lze potidit sadu téchto produkti za 640 K¢. Certifikat uloZeny
v prohliZeci je tak pro bézného klienta vyhodnéjsi zpiisob zabezpeceni. (Komer¢ni
banka, 2016d)

Tab. 4 Vybrané poplatky Komerc¢ni banky (Komerc¢ni banka, 2016d)

Sluzba Poplatek [v K¢]
Vedeni Gctu (mésicné) 0-68
Vedeni MojeBanka (mésicné) 0
Vybér hotovosti z vlastniho bankomatu 0-9
Ptichozi platba 0
Odchozi platba 6
Balicek transakci (mésicné) 39
Odchozi platba s trvalym prikazem 6
Ziizeni/Zména/Zruseni trvalého prikazu 0
Platebni karta 0
Vypis elektronicky 0
Informacni SMS 2,5

VypadKky internet bankingu

Komercni banka také vyuZziva planované odstavky internetového bankovnictvi,
o kterych informuje na autentizacni strance aplikace. Odstavky probihaji zridka
a hlavnim diivodem je nasazovani nové verze aplikace. Odstavky vétSinou planuji
na noc¢ni hodiny z patku na sobotu. Ve sledovaném obdobi, od fijna 2015 do biezna
2016, probéhly celkem dvé planované odstavky. Obé zacaly v patek 22:30 hod.
a jedna koncila druhy den v 20:00 hod., zatimco druha se neplanované protahla az
do nedéle, 12:00 hod. Nepldnované vypadky u banky ve sledovaném piilroce ne-
probéhly.

3.2 Ceska sporitelna

Ceska sporitelna vznikla v roce 1825 a ma nejdel$i trvani na ¢eském bankovnim
trhu. Od roku 2000 spada CS pod finanéni skupinu Erste Bank, vyznamnou piede-
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v&im ve stiedni Evropé, s podilem na zakladnim kapitalu témér 99 %. Ceska spofi-
telna nabizi své produkty jak jednotlivciim, tak velkym korporacim. Jedna se pre-
devsim o bankovni sluzby a sluzby v oblasti finan¢nich trhi. CS jako matetska spo-
le¢nost sdruzuje 18 dcerinych spolecnosti, napf. Stavebni sporitelnu, sAutoleasing,
Faktoring Ceské sporitelny, penzijni spole¢nost atd. Soucasny predseda predsta-
venstva je Tomas Solomon. (Ceska spofitelna, 2016a)

V tabulce ¢. 5 jsou zakladni idaje o bance. Dle vySe bilan¢ni sumy se fadi na
druhé misto, hned za Komerc¢ni banku. V poctu klientd vSak vyrazné prevysuje
ostatni banky na ¢eském trhu s po¢tem pies 5 miliond. Banka ma v CR zna¢nou
tradici a pySni se velkym poctem vlastnich bankomatd. Pro béZzné klienty nabizi,
vramci bézného uctu, sluzby SERVIS 24, pripadné BUSINESS 24, které vr. 2014
pouzivalo 1,7 mil. uzivatell. VeSkeré nize zminéné informace o sluzbé SERVIS 24
jsou ¢erpany z webovych stranek Ceské spotitelny!3 a podrobnou analyzou inter-
netového bankovnictvi bankyl4.

Tab. 5 Zakladni tidaje z Vyroé¢ni zpravy 2014 (Ceska sporitelna, 2015a)

Bilan¢ni suma 902 589 mil. K¢
Celkové provozni vynosy 41 139 mil. K¢
Pocet bankomatii a platbomati 1561
Pocet klientd 5034 590
Pocet uzivateld internetové bankovnictvi SERVIS 24

a BUSINESS 24 1759 644

Uzivatelska privétivost

Ceska spofitelna nabizi pro bézného klienta bankovni ti¢et Osobni tcet CS II, ktery
se ovlada pres internet banking SERVIS 24. Uéet lze ziidit na pobocce nebo online,
bud’ s vyuzitim kuryra pro podpis smlouvy, pfipadné zcela online, s nutnosti zaslat
kopie dokladt, vypis ze soucasné banky a vloZit prvotni vklad. Webové stranky CS
obsahuji vycerpavajici popis sluzby, jako navody na vyreSeni nejcastéjSich uziva-
telskych problémi, informace o novinkach, spusténych v rdmci sluzby, tipy a triky
na obsluhu a spravu Gctli a informace o zabezpeceni internet bankingu. Soucasti
webovych stranek je i demoverze s obsahlym vyc¢tem moznych sluzeb a uctd, které
Ize ovladat. Jedna se o veskeré téty u CS, sporici éty, Gvéry, investi¢ni nastroje
a pojisténi, ve v ramci CS a dcefinych spole¢nosti. Internet banking nabizi piehled
sluZeb i pro vice osob na jednom misté (napr. manzel, manzelka). Soucasti je i e-
shop s moZnosti sjednani jakékoliv dalsi sluzby.

13 www.csas.cz
4 www.servis24.cz/ebanking-s24/ib/base/usr/aut/login?execution=els1
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Ceska sporitelna v ramci SERVIS 24 nabizi tyto sluzby (Ceska spotitelna, 2016b):

e bézné bankovni ¢innosti jako je provadéni plateb, sledovani pohybii na uctech,
elektronické vypisy za poslednich 24 mésict,

¢ sjednani ptijcky, kontokorentu, platebni karty nebo pojistént,

¢ dobijeni predplacené karty mobilnich operatort,

e kompletni obsluhu platebni karty (zménit si limity pro platby kartou na inter-
netu a pro vybéry hotovosti v bankomatu, aktivovat kartu, objednat debetni
a kreditni kartu, blokovat/odblokovat kartu a objednat nahradni),

e prijimat a platit faktury, pojistné a sloZenky elektronicky diky e-fakture.

Odkaz na autentizacni stranku internetového bankovnictvi se nachazi v zahlavi
webové stranky a pii pohybu je stile viditelny a snadno dostupny. Nejedna se ale
o klasické tlacitko na hlavni liSté a tim muze byt prvotnimu uzivateli obtiZnéji iden-
tifikovatelna. Po otevieni se stranka nacitd v novém okné. Vizualni stranka sluzby
SERVIS 24 je velmi dobr4, vSe rozdéleno podle druhu sluzby v hlavnim panelu na-
bidky a lze se snadno orientovat. Na domovské strance se zobrazuje prehled vSech
uctl, viz obrazek ¢. 13. Jako plus je hodnocena napovéda v pravém hornim rohu
(ikona otazniku), ktera poskytne informace k aktualné zobrazené strance
s popisem a navodem na obsluhu. Samoziejmosti jsou i informacni zpravy od ban-
ky a technicka podpora.

SERVIS+24 © 800207207 @ Napiste nam DEMO VERZE Tonda Paleiek  ([[CLaal)

INTERNETBANKING

ueTY SPORENI UVERY INVESTOVANI POJISTENI E-SHOP 20 a 2

OBLIBENE Q w Tonda Palegek

Doméci platba . . .
Osobni (Csobni konto Ceskeé spofitelny) Disponibilni zstatek 83 000,00 CZK
Trvalé platby 2326573123 Uietni zlstatek 63 000,00 CZK

Dobijeni kreditu Ziistatek spoficino Gétu 12 380,00 CZK
Altualni k datu 2.9.2012 15:18:32
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Viechny nabidky

Zahraniéni platby (Cizoménovy ucet) Disponibilni zlistatek 12 000,78 EUR
1592286253 324 741,11 CZK
Utetni zistatek 12 000,78 EUR

Aktuaini k datu 2.9.2012 15:18:32
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Obr.13  Hlavni stranka internet bankingu Ceské spotitelny (Servis24.cz, 2016)

Z oblasti vlastniho nastaveni si uzivatel miize na hlavni strance ptizptsobit panel
,0blibené“, a zajistit si tak rychlejsi ovladani. Dale se mohou ménit kontaktni idaje
u vSech uzivatelli, zména hesla, zplisobu prihlasovani, vypist a zprav z banky, pri-
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Fadit vlastni nazvy uctlim, nastavit SEPA inkasa, spojeni s mobilni bankou, limity,
informacni SMS a dalsi.

Bezpecnost

V pripadé autentizace klienta Ize vyuZit dva zpiisoby, klientské ¢islo a heslo nebo
klientsky certifikat. U prvniho prihlaSeni uzivatel ziska od banky bezpecnostni kdd,
a pri autentizaci sluzba vyzaduje zadat Kklientské Cislo a Ctyfi pozice
z bezpecnostniho kodu. Poté se na telefonni Cislo, uvedené ve smlouvé, odeSle SMS
s kontrolnim kédem a v dal$im kroku si klient nastavi jiz své vlastni heslo. To miize
obsahovat 8 aZ 30 znakd, z toho alespon dvé Cislice a dvé pismena, povolend jsou
pouze bez diakritiky. Pokud je heslo zadano 3krat nespravné, dojde k zablokovani
uctu a odblokovat lze pomoci bezpecnostniho hesla a kontrolniho SMS kédu, jako
pii prvnim prihlaSeni, nebo vloZenim hesla pro Telebanking. Pro autentizaci klient
miZe vyuzit i autentiza¢ni SMS kody, které se musi aktivovat v nastaveni sluzby.
Soucasti je i graficka klavesnice, umoziujici zadat klientské ¢islo i heslo.

Autentizace pomoci certifikatu na c¢ipové karté vyzaduje vlastnictvi ctecky ci-
povych karet, pripojené k pocitaci. Poté se klient mtize prihlasit zadanim ctyimist-
ného PIN koédu ke karté. Certifikat se zrizuje primo na pobocce banky a kjeho
ovladani je nutné stahnout instala¢ni balicek k obsluze ¢tecky Cipovych karet, ob-
sluzny a podpuirny software a dal$i dopliiky. Na zadani PIN kédu jsou tri pokusy,
poté sluzba vyZaduje zadani PUK koédu k odblokovani ¢ipové karty. Platnost certifi-
katu je jeden rok a prodluZuje se pomoci internet bankingu pred jeho vyprSenim.
Opét lze zplisob autentizace kombinovat s kontrolnim kédem v SMS.

Pro autorizaci transakci mize klient zvolit autorizacni SMS, ktera obsahuje
Cislo uctu prijemce, ¢astku transakce, variabilni symbol a predevSim autorizani
kéd. Ten ma platnost 60 minut a dalsi je moZné vygenerovat po 30 sekundach. Po-
kud se béhem 60 min. vygeneruje 5 SMS, které se nepouZiji k transakci, autoriza¢ni
SMS se zablokuji na dalsich 60 min. Zménu ¢isla pro autorizacni SMS lze z bezpec-
nostnich diivodii pouze na pobocce. Dalsi zptisob autorizace je klientsky certifikat,
funguji stejné jako pri autentizaci klienta do IB.

V ramci bezpecnosti je moZné nastavit vlastni limity plateb. Denni limit inter-
net bankingu zahrnuje vSechny autoriza¢ni SMS béhem jednoho dne. ZvySovani
limitu jen nutné potvrdit autoriza¢ni SMS a maximalni ¢astka limitu je 1 mil. K¢.
Dale jde prizplisobit denni limity pro jednotlivé ucty a Telebanking. Posledni jsou
denni limity platebnich karet, rozdélené na platby u obchodnikd, internetové plat-
by a vybéry hotovosti. Nastavit lze trvalé limity (karta nesmi mit platnost kratsi
nez 2 mésice) a docasné limity, které plati omezené, maximalné po dobu 120 hod.

Sluzba nabizi i informacni SMS zpravy na vybrané telefonni cislo, bud’ okamZzi-
té po zméné, nebo v urcity ¢as. Zpravy jde nastavit pro zménu zlstatku v urcitém
rozpéti nebo na kazdy pohyb, karetni transakce na vybrané platebni karty se se-
lekci na vybér hotovosti, platbu kartou nebo oboji, neprovedené platby a blizici se
splatnost kontokorentu. E-mail banka pouzivd pouze na informacéni zpravy o zi-
statku na ucCtu, opét s vlastnim nastavenim. SluZzba bohuZel nedisponuje historii
prihlaSeni. U automatického odhlaseni se po 8 min. necinnosti zobrazi dialogové
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okno s upozornénim, a pokud jej do dvou minut klient nepotvrdi tlac¢itkem OK, bu-
de ze sluzby odhlasen.

Poplatky

Vybrané sledované poplatky jsou uvedeny v tabulce ¢. 6. Banka ma veskeré ceniky
dostupné na svych strankach a jsou rozdéleny do mnoha kategorii, kazda ¢itajici
nékolik stran. Vedeni Uctu standardné nabizi za 69 K¢, avSak s programem Za dii-
véru, miZe klient vyuZzivat sluzbu zdarma. Podminkou je ptichozi platba ve vysi
7 000 K¢, jedna platba kartou a jeden dalsi aktivné vyuzivany produkt (splaceni
uvéru, kreditni karta, Zivotni pojisténi, Podnikatelské konto atd). V zakladnim ba-
licku vedeni Uctu jsou zdarma zahrnuty veskeré doslé platby, vedeni internet
bankingu, jedna debetni karta Visa Classic, elektronicky vypis a dva vybéry
z bankomatu Ceské spotitelny. Dalsi vybéry jsou zpoplatnény 5 K¢, v pripadé vyu-
ziti jiné banky 40 K¢. Klient miize vyuzit balicek za 29 K¢ mésicné a vybirat
z bankomat® CS zdarma. Souéasti zakladniho bali¢ku vsak nejsou odchozi platby,
trvalé prikazy a inkasa, které jsou zpoplatnéné. Pokud vsak klient vyuZiva tyto
sluzby ve vétsi mire, vyplati se vyuzit tzv. balicek odchozich plateb v K¢, za 29 K¢
mésicné. Poté ma klient veskeré odchozi platby zdarma. DalsSim poskytovanym
balickem je 25 informacnich SMS v hodnoté 29 K¢ mési¢né, které obsahuji infor-
macni SMS, zlistatkové a dal$i upozornujici SMS.

Tab. 6 Vybrané poplatky Ceské sporitelny (Ceska spotitelna, 2014b, 2014c, 2015b, 2016¢)

Sluzba Poplatek [v K¢]
Vedeni Gctu (mésicni poplatek) 0-69
Vedeni SERVIS 24 (mési¢né) 0
Vybér hotovosti z vlastniho bankomatu (2x0)a5
Ptichozi platba 0
Odchozi platba 5
Balicek odchozich plateb 29

Odchozi platba s trvalym prikazem

Ztizeni/Zména/ZrusSeni trvalého prikazu

Platebni karta

Vypis elektronicky

N (O (O [© |1

Informac¢ni SMS

Co se tycCe poplatkil v ramci zabezpeceni, banka vyzaduje poplatek i za ptihlasSovaci
SMS ve vysi 2 K¢. Dalsi formou zabezpecenti jsou ¢ipové karty, kdy porizeni CteCky
je zpoplatnéno castkou 350 K¢ a Cipové karty také 350 K¢. Nasledné vygenerovani
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klientského certifikatu s platnosti jeden rok a obnova v terminu vyjde na 350 K¢,
obnova po terminu 450 K¢. (Ceska sporitelna, 2014b)

VypadKky internet bankingu

Poslednim Kritériem pro zhodnoceni internetového bankovnictvi jsou vypadky
a pravidelné odstavky sluzby. Za piil roku (od fijna 2015 do biezna 2016) probéhly
celkem Ctyti planované odstavky sluzby, o kterych informuji v aktualitach na svych
webovych strankach, primo v internet bankingu a na oficialni facebookové strance.
Informace o planovanych akcich zverejnila banka alespon ¢tyfi dny predem. Dva-
krat se jednalo o no¢ni odstavky od 23:00 do 3:00 hod., probéhly v tésné blizkosti
a byly uvedeny jako technicka tidrzba a posileni stability systému. Dalsi odstavka
se stejnym diivodem probihala 23:30 hod. do odpolednich hodin nasledujiciho dne.
Posledni odstavka probéhla z dlivodu nasazeni nové verze internetového bankov-
nictvi a omezeni probihalo od 23:30 hod. do vecernich hodin nasledujiciho dne. Ve
vSech pripadech bylo mozné pri zadavani platby vyuZzit bankomaty nebo platboma-
ty, avSak nevylucovalo se pripadné zpozdéni platby.

Neplanované vypadky se béhem sledovaného pil roku odehraly trikrat. Jedna-
lo se o nedostupnost prihlaseni do internetového bankovnictvi nebo omezeni
a zpomaleni odezvy aplikace. Banka o vypadcich informovala na svych facebooko-
vych strankach a ujistila klienty o brzké naprave.

3.3 Air Bank

Air Bank se poprvé na bankovnim trhu objevila v listopadu 2011 a vznikla tzv. na
zelené louce. Banka patifi do mezinarodni skupiny Home Credit Group a jejim
vlastnikem je skupina PPF, ktera patii mezi nejvétsi investi¢ni a finan¢ni skupiny
ve stfedni a vychodni Evropé. Diky svému nedavnému vzniku se zaméruje prede-
v8$im na standardni bankovni produkty, kterymi jsou bézné ucty, sporici ucty
a pujcky. Banka se vyznacuje predevsim vysokymi uroky na tuctech a prezentuje se
jako srozumitelnd, prehledna a pristupna. Generalnim reditelem je Michal Strcula.
(Air Bank, 2016a)

Tab. 7 Zakladni udaje z Vyro¢ni zpravy 2014 (Air bank, 2015a)

Bilan¢ni suma 63 000 mil. K¢
Celkové provozni vynosy 1 555 mil. K¢
Pocet bankomatt 52
Pocet klientti 318 000

Tabulka ¢. 7 zobrazuje vybrané udaje z vyrocni zpravy za rok 2014. Bilan¢ni suma
dokazuje, Ze se opravdu jedna o jednu z menSich bank na ¢eském trhu. ObtiZzné
dohledatelné jsou také vlastni bankomaty banky. Téch se v roce 2014 vyskytovalo
pouze 52, a tak jsou klienti z nékterych oblasti nuceni vybirat u cizich bankomati.
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Co se tyce poctu klientti, vletech 2011 az 2014 ziskala banka pres Ctvrt milionu
novych uZivatel{, coZ lze povaZovat za uspéch. Nasledujici informace k dané sluzbé
jsou ziskany z webovych stranek Air bank!> a také primo z aplikace internetového
bankovnictvile.

Uzivatelska privétivost

Svym klientiim banka nabizi béZny ucet obsluzny pres internetové bankovnictvi.
Zalozit si ucet vCetné internet bankingu umoziuji ¢tyfmi zptlisoby. Klasicky na po-
bocce banky, svyuzitim poSty, kdy po vyplnéni online formulare banka odeSle
smlouvu postou, klient ji podepiSe, ptilozi kopii ob¢anského priikazu a vypis ze
stavajiciho uctu u jiné banky, ne starsiho 3 mésici. Poté staci ze stavajiciho uctu
odeslat libovolnou c¢astku vétsi nez 1 K¢ na novy ucet pro aktivaci. Dale lze vyuzit
kuryra, kdy je zplisob obdobny jako u posty s tim, Ze pro podpis dorazi kuryr a ne-
ni potieba aktivovat UCet zaslanymi penézi. Soucasné nabizi i zaloZeni UcCtu zcela
online, kdy se pomoci hesla a SMS kédu podepise smlouva, opét s priloZenou kopii
dokladu a vypisu a naslednou aktivaci libovolnou sumou vyssi nez 1 K¢.

Webové stranky Air bank jsou pojaty minimalisticky s Cistym, prehlednym do-
jmem a pouze se zadkladnimi tdaji o sluzbach. Informace o internet bankingu jsou
prezentovany vizualné, doplnéné textem. Stranky vSak postradaji hlubsi informace
o poskytovanych sluzbach a nevhodné je i rozdéleni informaci o internet bankingu
do jednotlivych sekci (informace o vedeni béZného tctu pomoci IB se nachazi jinde
nez o sporicim uctu). Banka neposkytuje mozZnost vyzkouSeni demoverze, avSak
nabizi zaloZeni uCtu na 3 mésice zcela zdarma, kdy veskeré poplatky budou ihned
po strhnuti vraceny na ucet, a klient mtze sluzby kdykoliv zrusit. Co se tyce posky-
tovanych sluZeb, internet banking umoziiuje spravovat bézné ucty, sporici ucty,
pojisténi, ptjcky a hypotéku. Veskeré produkty lze sjednat pfimo v internetovém
bankovnictvi.

Air bank (2016b) ve svém internetovém bankovnictvi poskytuje bankovni sluzby,
kterymi jsou:
e tuzemské platby (jednorazovy a trvaly platebni prikaz, souhlas s inkasem,
chytré inkaso, SIPO platby, pravidelné sporeni) a zahrani¢ni platby,
Sablony pro usnadnéni zadavani platebnich prikaz,
Casoveé neomezena historie plateb,
nastavitelné limity plateb na karté,
jakoukoliv sluzbu je mozné sjednat online pfimo v internetovém bankovnictvi,
ucty jsou kdispozici i v mobilni aplikaci, v par krocich se lze pripojit primo
k internetovému bankovnictvi,
e ke kazdému uctu se automaticky vytvari vypisy a ukladaji se v prehledu vypi-
sy,
e ke sledovani pohybii na uctech jsou k dispozici prehledy a grafy,

15 https://www.airbank.cz/cs/
16 https://ib.airbank.cz/
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e kdispozici je Sanon, do kterého si mize klient ukladat veskeré dokumenty,
souvisejici s platbami a faktury, u¢tenky a smlouvy,
e UcCet nabizi 2 platebni karty zdarma, dalSich 8 za poplatek, a 10 pro dalsi

opravnénou osobu.

0Odkaz na autentiza¢ni stranku banky je v pravém hornim rohu zahlavi, dostatecné
odlisSeny, dostupny z jakékoliv stranky webu a po kliknuti se nacita v aktualnim
okné. Po prihlaSeni se zobrazi ivodni stranka (obrazek ¢. 14) s vyc¢tem vSech pro-
duktii spravovanych internet bankingem. Sluzby jsou rozdélené do nékolika kate-
gorii, a to ucty, placeni, plijcky a hypotéky, prehledy, Sanon a nastaveni. V zahlavi
se zobrazuji prichozi dokumenty a zpravy. Na vSech navstivenych stranach aplika-
ce je k dispozici napovéda ve tvaru otazniku, kterd nabizi informace k pravé zobra-
zené strance, tipy k obsluze a moZnost napsat zpétnou vazbu k dané casti. Vedle
napovédy klient mize zapsat i vlastni poznamKy. Sluzba je vizualné piehledna
a jednoducha pro zorientovani i pro zacinajiciho uzivatele.

& oery
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Béiny Gcet 2
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Obr.14  Hlavni stranka internet bankingu Air bank (Air bank, 2016c)

Vramci vlastniho nastaveni si klient mutze zvolit libovolnou stranku z internet
bankingu a nastavit ji jako ivodni. Dale mlize ménit kontaktni udaje vcetné adresy,
u které je nutné dolozit skutecnost oskenovanym obcanskym priikazem. Z oblasti
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zabezpeceni mlZze ménit uzivatelské jméno, heslo, e-mail, telefonni Cislo, limity
plateb a nastaveni zasilani upozornéni a obchodnich sdéleni. Klient mtiZe urcit
i disponenty internet bankingu a nastavit jejich prava a limity. Soucasti sluzby je
i nastaveni provazani s mobilni aplikaci.

Bezpecnost

Autentizaci klienta banka provadi za pomoci uzivatelského jména a hesla. UzZivatel-
ské jméno si klient voli sdm, musi obsahovat nejméné 8 znaki bez diakritiky a m1i-
Ze mit jakykoliv tvar a obsah. Heslo si klient také voli libovolné, musi obsahovat
nejméné 8 znakl a spliiovat alespon tii podminky ze ¢tyr stanovenych (heslo musi
obsahovat alespon jedno malé pismeno, jedno velké pismeno, jednu cislici a jeden
specialni povoleny znak). Pokud bude heslo slozené z dlouhého souslovi obsahujici
alespon 20 znakl, z nichz bude 10 jedinecnych, je mozné vynechat kombinaci
s Cislicemi a specidlnimi znaky. Zakazana je diakritika a heslo shodné
s uzivatelskym jménem.

Pokud klient zada trikrat Spatné prihlaSovaci jméno nebo heslo, systém se
zepta na treti Udaj, ¢imZ je jeho datum narozeni a ma pouze dva pokusy. Dohroma-
dy tedy po 5 neudspésnych pokusech dojde k zablokovani uc¢tu a je nutné telefonic-
ky kontaktovat banku a pomoci autentiza¢nich otazek, jejichZ odpovédi zna pouze
majitel UCtu, bankovni asistent ovéri totoznost klienta a odblokuje internet ban-
king. V kombinaci s uzivatelskym jménem a heslem klient mliZe vyuzit i prihlaso-
vaci SMS odesilanou na telefonni ¢islo uzivatele. Platnost kédu je tfi minuty, poté je
nutné vygenerovat novy. K zadani hesla je k dispozici také graficka klavesnice.

Autorizaci transakci nabizi banka pouze pomoci autoriza¢nich SMS kadi.
Doba platnosti kodu je tfi minuty a poté je nutné vygenerovat novy. PocCet zadani
nespravnych kédu neni stanoven a nemize tak dojit k zablokovani sluzby. Doplii-
kovou formou zabezpecenti jsou i obrazky, které se vyuzivaji ve vyjimec¢nych pripa-
dech, napt. pfi zméné jinych bezpecnostnich prvki. Klient si vybere pfi zrizeni
uctu z nékolika obrazki s riiznymi motivy dva, které musi zadat ve spravné po-
sloupnosti.

Pro dalsi zabezpeceni lze vyuzit nastaveni limitl transakci za jeden kalendarni
den. Maximalni limit pro transakci na pobocce s asistentem neni stanoven, maxi-
malni limit pro platby pomoci internetového bankovnictvi 5 000 000 K¢, pro platby
pres mobilni bankovnictvi 1 000 000 K¢ a pro platby pres telefonni bankovnictvi
1 000 000 K¢. Snizit limity miize klient kdykoliv ptres internet banking, zvysit pou-
ze na pobocce banky nebo pomoci telefonniho bankovnictvi. Limity 1ze také nasta-
vit rizné pro ostatni disponenty s uctem. Tydenni limity mlzZe nastavit i u plateb-
nich karet a to bud’ trvale, nebo docasné, s platnosti pouze do konce tydne a poté
se limit vrati na predchozi vysi. Pro vybér penéz je maximalni limit 300 000 K¢, pro
platbu kartou nebo nalepkou v obchodech je trvaly max. limit 300 000 K¢ a docas-
ny 1000 000 K¢, pro platbu kartou na internetu trvaly 100 000 K¢ a docasny
300 000 K¢ a pro bezkontaktni platby bez zadani PINu 5 000 K¢.

Dals$im zplisobem ziskani prehledu o Gctu jsou upozornéni, zasilané e-mailem
nebo SMS zpravou. Jedna se o zménu zlstatku, s moznostmi kdy klesne pod, vzros-
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te nad, klesne o vice nez. Informace o vysi zlstatku se zasila pouze na e-mail a to
tydenné nebo mésicné. E-mailové upozornéni klient miize vyuZit i pro netspésné
platby nebo kaZdou provedenou platbu. Pro schvaleni chytrych inkas se zasila
upozornéni do aplikaci banky s moZnou kombinaci s SMS nebo e-mailem.

Historie prihlaseni je dostupnad pouze pro predchazejici prihlaSeni v zapati
webové stranky internet bankingu s datem a presnym Casem prihlaseni. Pokud
klient nebude ve svém internet bankingu aktivni, po 18 minutach se sluzba zept3,
zda chce pokracovat v praci. Pokud klient neodpovi ano, aplikace se po 2 minutach
automaticky odhlasi.

Poplatky

V oblasti poplatki se Air Bank radi mezi nizkondkladové banky, vyznacujici se pre-
devsim témér nulovymi poplatky, viz tabulka ¢. 8. Pro svoje sluzby nabizi velmi
strucny cenik, dostupny na webovych strankach banky a obsahuje pouze jedno-
strankovy dokument. U bézného uctu poskytuje dva druhy tarifli, maly a velky.
K obéma tarifiim banka nabizi vedeni az 10 béznych uctd, 3 sporicich uctl, dvou
platebnich karet a jedné platebni nalepky zdarma. Maly tarif je poskytovan zdar-
ma, avSak nékteré bézné sluzby, které jsou pro banku nakladné, obsahuji poplatky,
napft. informacni SMS nebo vybér hotovosti z bankomatu jiné banky za 25 K¢. Velky
tarif si uctuje mésicni poplatek a vSechny bézné sluzby jsou jiz zahrnuty a tedy
zdarma (veskeré vybéry z ciziho bankomatu, vybéry u Sasky,...). Méné casté platby,
jako napf. prichozi a odchozi zahrani¢ni platba, jsou zpoplatnény v obou baliccich.
Banka nabizi novym klientiim i moZnost vyuzit veSkeré béZzné sluzby po dobu trech
mésicti zdarma. Poplatky se nejprve v internet bankingu strhnou a poté banka da-
nou Castku vrati na ucet klienta.

Tab. 8 Vybrané poplatky Air Bank (2015b)

Sluzba Poplatek [v K¢]
Vedeni uctu - Maly tarif (mésicné) 0
Vedeni Gctu - Velky tarif (mési¢né) 100

Vedeni internet bankingu (mési¢né)

Vybér hotovosti z vlastniho bankomatu

Prichozi/Odchozi platba

Odchozi platba s trvalym prikazem

Ztizeni/Zména/ZruSeni trvalého prikazu

Platebni karta

Vypis elektronicky

= O |© | |© | |©o ©

Informacni SMS
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VypadKy internet bankingu

0 svych planovanych odstavkach systému informuji pifimo na webové strance
banky den pred akci a samoziejmé vyuZzivaji jako vyznamny komunikacni kanal
oficialni facebookovou stranku. V pribéhu Sesti mésict, sledovano od fijna 2015
do biezna 2016, probéhlo celkem 13 odstavek. Tento vysoky pocet zdlivodiuji ne-
ustalou aktualizaci sluzby a zavadénim novych technologii. Odstavky probihaji
vZzdy vnocnich hodindch, nejcastéji od 23:30 hod. nebo od 20:00 hod. konci
v rannich hodinach, obvykle okolo 3:00 hod. pripadné 6:00hod (délka odstavek se
velmi lisi). K neplanovanému vypadku €i omezeni doSlo v téchto Sesti mésicich
dvakrat, kratce po sobé s odstupem trech dnli. Funkce internetového bankovnictvi
byla znacné zpomalend, pripadné se neslo prihlasit viibec. Banka se vSak snazila
vypadek co nejrychleji odstranit a zverejnila omluvu a objasnéni situace na webo-
vych strankach.

3.4 Fiobanka

Fio instituce vznikla jiZ v roce 1998 jako Fio druZstevni zaloZna a po nékolika le-
tech vroce 2010, kdy jeji aktivity zacaly odpovidat mensi bance, ziskala bankovni
licenci. Banka v rukou c¢eskych vlastnikii spada do finan¢ni skupiny Fio, ktera se
zaméfuje také na investice a obchodovani s cennymi papiry. Je také ¢lenem Ceské
bankovni asociace a signatafem Kodexu mobility klient{i, usnadnujici prechod mezi
bankami. Fio banka poskytuje bézné bankovni sluzby, jako jsou béZné, sporici,
terminované Ucty, Uvéry a vyznacuje se nulovymi poplatky. Majiteli jsou Petr Mar-
sa a Romuland Koptn, kazdy s 50% ucasti. (Fio banka, 2016a)

Zakladni udaje o bance za rok 2014 se nachazi v tabulce ¢. 9. Opét bilan¢ni
suma dokazuje, Ze se jedna o malou banku. Avsak za 18 let, kdy se pohybuje na tr-
hu, si jiz vybudovala zakladni sit vlastnich bankomatt. Pocet Kklienttli se zacina bli-
zit ptl milionu, ale v porovnani s Air Bank, ktera ziskala ptes 300 000 klientd pou-
ze za 3 roky, mizeme vidét rozdil v rychlosti ziskavani klientii. Veskeré dale zmi-
néné informace o internet bankingu Fio banky jsou ziskany z webovych stranek Fio
banky!7 a prfimo z aplikace internet bankingu!8.

Tab. 9 Zakladni udaje z Vyrocni zpravy 2014 (Fio banka, 2015a)

Bilan¢ni suma 40900 mil. K¢
Celkové provozni vynosy Q4 2014 (Fio banka, 2015b) 7 810 mil. K¢
Pocet bankomatt 150
Pocet klientti 445 000

17 http:/ /www.fio.cz/
18 https://www.fio.cz/ib2 /login
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Uzivatelska privétivost

Jako bézny bankovni produkt nabizi Fio banka osobni tcet k dispozici s internet
bankingem. Pri zaloZeni béZného uctu ma klient na vybér hned z nékolika moznos-
ti, a to klasicka navstéva pobocky, vyuziti poSty pro odeslani smlouvy na podpis,
sjednani online s doru¢enim smlouvy kuryrem zdarma a nové, od roku 2015, nabi-
zl 1 sjednani plné online. Klient vyplni Zadost s priloZzenymi dvéma doklady, poté
odesle ovérovaci platbu ze soucasného uctu u jiné banky, na ktery nasledné ptijde
platba od banky ve vyS$i 1 halére s aktivatnim kédem. Klient jej zada online do
smlouvy a ta nabude platnosti.

Informace o internet bankingu jsou snadno dostupné na webové strance Fio
banky. Naleznete zde vypis funkci internet bankingu, zptsob zabezpeceni, infor-
mace o demoverzi, platbach a informacnich zpravach. Sekce Napovéda obsahuje
i stru¢ny navod k vybranym tkontiim s odkazem na c¢asto kladené otazky a odpo-
védi na né. Zminéna demoverze internet bankingu je dostupna pouze po vyplnéni
kratkého registracniho formulafe. Banka na uvedeny e-mail odesle autentizacni
udaje s platnosti 30 dnt. Fio banka ve svém internet bankingu umoziuje spravu
vice bankovnich uctli, pripadné rodinného uctu, sporicich uctl, terminovanych
vkladi, cizojazycnych vkladi a piehledli o ivérech.

Fio banka poskytuje pomoci svého internet bankingu nasledujici operace (Fio ban-
ka, 2016b):
e tuzemsky i zahrani¢ni jednorazovy ptikaz k dhradé,
e trvaly prikaz k thradé,
e ziizeni, zména, zruSeni trvalého piikazu, ptrikazu k inkasu, souhlasu s inkasem
ve prospéch jiného uctu ¢i platbami SIPO,
¢ dobijeni kreditu mobilniho telefonu,
e ziizovani poductl a ruSeni poductli; ruseni uctd, u kterych to dovoluje smlou-
va a podminky k uctu,
e 7adost o platebni kartu,
¢ podani, zména, ruSeni radné vypovédi na vklad,
e zmeéna zplisobu pripisovani uroki, dispozice s uroky a dispozice se zlistatkem
uctu nebo poductu po jeho zruseni,
e odvolani prikazu k dhradé finan¢nich prostredkd, jehoZ splatnost teprve na-
stane,
¢ platebni brany pro bezpecné a rychlé placeni za zboZi a sluZby na internetu,
e zobrazovani a nastaveni informaci (vypisy a zlstatky uct a poductl, online
Zadosti o platebni karty, prehled realizovanych akci, moZnost podat dotaz, na-
staveni hlasicq, atd.).

Odkaz na autentizani stranku internetového bankovnictvi je dostupny primo
z hlavni webové stranky banky v levém sloupci nabizenych odkaz, zietelné a jas-
né oznaceny. Po kliknuti se prihlasovaci stranka nacita v aktualnim okné. Samotny
internet banking ma minimalisticky vzhled (obrazek ¢. 15). Na hlavni strance se
zobrazuje prehled pohybu na vybraném tuctu, nebo na vSech uctech dohromady


http://www.fio.cz/bankovni-sluzby/internetbanking/dobijeni
http://www.fio.cz/bankovni-sluzby/platebni-karty
http://www.fio.cz/bankovni-sluzby/internetbanking/platebni-brana
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(mirné neprehledny systém). Ve spodni casti se nachazi dalsi informace o sluzbach,
napf. platebni karty, ziistatky na Gctu, planované platby atd. VSechny akce, které je
moZné provadét, jsou rozdéleny v horni listé dle oblasti a nechybi zde ani informa-
ce o zistatku, zpravy z banky a moznost sjednat si novy produkt online. Sluzba je
diky svému designu a jednoduchosti velmi prehledna a ucelena.

| - . Tester, Jan
2 > > FIO banka Q g ¥  Novy produkt & Nastaveni Odhlasit
Nasténka Poslat penize v Piehledy v Platebni karty Sablony Informace o aétu

Pohyby na uctu

Akce Datum Castka Profiiicet Symboly Poznamka Typ Cislo ictu Nazev uétu
echB 20.06.2015 -1257,00CZK 1010101010/ 3500 KS: 3559 Klub turistd ¢ i platoa Hlavni Gcet
(i N 20.06.2015 -100,00 CZK  3615790217/0100 KS: 0558 Pfispévky & i platba Hlavni GEet
(i) 31.05.2015 0,77 CZK & Odvod dané z Grokl 1111111111 Spofici
(i} 31.05.2015 514 CZK rd Pfipsany trok 111111111 Spofici
echmE 20.05.2015 1257,00CZK  1010101010/3500 KS: 3559 Klub turistd ¢ i platba Hlavni Gcet
ecas 20.05.2015 -100,00 CZK 3615790217 /0100 KS: 0558 Phispévky & i platoa Hlavni Géet
[i] 30.04.2015 0,74 CZK Pl Odvod dané z trokd 1111111111 Spofici
Platebni karta Zpravy od banky
FIO MC DEBIT PayPass CZK 10/4 Nepreétené zpravy
pocet vybérl zdarma Nemate Zadné neprectené zpravy.
Denni limit Tydenni limit
max 100 000,00 CZK max 300 000,00 CZK
Vybéry z bankomat(l (ATM) 20 000,00 CZK 50 000,00 CZK
Platby u obchodnikd (POS) 20 000,00 CZK 50 000,00 CZK
MO/TO platby (MOTO) 0,00 CZK 0,00 CZK
Internetové platby (NET) 0,00 CZK 0,00 CZK
+ Pridat prehled
A Napiste nam pres Fio servis € Kurzowni listek | @ Historie pfistupl
Vase pobocka (zobrazit viechny) © 2015 Fio banka Pravni prohladeni
tel (e

Obr.15  Hlavni stranka internet bankingu Fio banky (Fio banka, 2016c)

V internet bankingu Ize vyuzit i vlastni nastaveni sluzby. Klient si miiZe pfizpisobit
obecna nastaveni, jako dobu pro odhlaseni pti nec¢innosti, jazyk, filtry na strankach
prehledii, vybrat riizné prehledy a statistiky zobrazované na nasténce (hlavni
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strance) a dalsi. IB podporuje i vlastni nastaveni vzhledu, velikosti pismen, barev-
ného schéma ¢i navraceni se ke starému designu internet bankingu. Dale miiZe
klient ménit heslo, urcit nové opravnéni k Gctu, pripojit smartbanking a navratit se
k vychozimu nastaveni. Osobni a kontaktni tidaje 1ze ménit pouze na pobocce ban-
ky.

Bezpecnost

Pri autentizaci do internetového bankovnictvi sluzba poskytuje pouze prihlasent
pomoci uzivatelského jména a hesla. Uzivatelské heslo si klient mtze nastavit libo-
volné, ¢islicové ¢i pismenné. Pro prvni prihlaseni banka klientovi ptidéli heslo, kte-
ré si po prihlaSeni zméni dle svych pozadavku. Heslo se mtze skladat z libovolného
poctu znakl a jeho platnost je omezena na 365 dni, poté je nutné heslo zménit. Pro
zadani spravného hesla je k dispozici 5 pokusti, pii opétovném Spatném zadani je
ucet na dany den zablokovan a klient se mtze znovu prihlasit nasledujici den. Pti
zapomenuti hesla je nutné navstivit pobocku banky a zazadat o nové. K autentizaci
sluzba poskytuje i grafickou klavesnici pro zadani hesla.

Autorizace transakci probiha pomoci SMS kédi, elektronickym klicem, nebo
kombinaci téchto variant. Jednorazovy SMS kéd se odesila na telefonni ¢islo, které
si klient zvolil pfi zaloZeni uctu. V pripadé zmény telefonniho ¢isla musi klient
z bezpecnostnich diivodii navstivit pobocku banky. UZivatel si mtiZze v IB prizptiso-
bit nastaveni SMS kdédi, a to délku autoriza¢niho kédu od 5 do 25 znakt, platnost
autoriza¢niho k6du s maximem 20 min. a pocet pokusi pro zadani kédu od 1 do 5.

Pro autorizaci elektronickym klicem je nejprve nutné nainstalovat JAVA pro-
gram, ktery je nutny ke spusténi aplikace Fio podpis, a poté vygenerovat soukromy
kli¢ zabezpeceny heslem a verejny kli¢, ktery klient doru¢i na pobocku banky
(napt. na USB). Po zprovoznéni klice klient vytvoii vIB prikazy a nasledné
v programu zada heslo soukromého klice, ¢imZ navaZe spojeni s bankou. Platnost
hesla je 10 minut, po vyprseni se klient musi prihlasit znovu. Po ovéreni identity se
v aplikaci Fio podpis zobrazi dosud neautorizované platby provedené v internet
bankingu, které klient postupné autorizuje, pripadné odstrani.

Pro dal$i zabezpeceni lze vyuZit limity transakci u vybéru z bankomati, plateb
u obchodnikti, MO/TO plateb, kdy se u koupé zbozi Ci sluzeb fyzicky nevyskytuje
platebni karta (napft. e-mail, fax) a u plateb prostiednictvim internetu. U denniho
limitu je maximalni ¢astka 100 000 K¢ a u tydenniho limitu 300 000 K¢. Limit za
vSechny odchozi platby provadéné prostrednictvim internetového bankovnictvi
sluzba neposkytuje.

Klient si miize nastavit i tzv. hlasice, informacni zpravy v podobé SMS nebo e-
mailu, dle vybéru Kklienta. Hlasi¢ informuje o zlstatku na uctu, jeho poklesu nebo
presahu pres urcitou c¢astku, pohybech na uctu v libovolné vysi, nevalidovaném
pokynu a neautorizovaném pokynu a nezuctovanych transakci platebni kartou.
Zpravy jsou odesilany ihned po provedeni akce, s vyjimkou no¢nich hodin od 24:00
do 8:00 hod, informace se odeslou hromadné rano.

Ve sluzbé mizeme sledovat i podrobnou historii pristupid vcetné vyctu vSech
akci a navStivenych stran. Vycet se zobrazuje vCetné presného Casu, oznaceni uzi-
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vatele a jeho IP adresy. Historii lze zobrazit v libovolném c¢asovém useku. Pokud
klient nebude aktivni, dojde k automatickému odhlaseni, které je mozné nastavit
po libovolné dlouhé dobé od 10 min. do 5 hod. po aktivité. Minutu pred odhlaSenim
se objevi na obrazovce dialogové okno s dotazem na neaktivitu a nutnosti potvrdit
tlac¢itkem OK, pokud chce klient pokracovat v praci.

Poplatky

V oblasti poplatkt se Fio banka fadi mezi nizkondkladové banky s témér nulovymi
poplatky, viz tabulka ¢. 10. Cenik ma banka uverejnény na svych strankach a sklada
se z jednoho souboru o nékolika stranach. Poplatek za vybér z bankomatu vlastni
banky plati az od jedenacté platby, prvnich 10 vybért v jednom kalendarnim mési-
ci je zdarma. Jeden vybér z bankomatu cizi banky lze uskutecnit zdarma, pokud
v jednom meésici klient uskutec¢ni platby u obchodnikti nebo pomoci internetovych
platebnich bran ve vysi 4 000 K¢. Za kaZdych dalSich dosaZenych 4 000 K¢ dostane
klient dalsi vybér zdarma, a v jednom mésici mliZe ziskat az 5 vybéri. Veskeré dal-
$i béZné sluzby, predevsim ty, které vyuziva naS modelovy klient, jsou osvobozeny
od poplatkd.

Tab.10  Vybrané poplatky Fio banky (Fio banka, 2015d)

Sluzba Poplatek [v K¢]

Vedeni Gctu (mésicné)

Vedeni internet bankingu (mési¢né)

o
|

SO 1O O O O |[O O |o

Vybér hotovosti z vlastniho bankomatu

Ptichozi/Odchozi platba

Odchozi platba s trvalym prikazem

Ztizeni/Zména/ZruSeni trvalého prikazu

Platebni karta

Vypis elektronicky

Informac¢ni SMS

N

VypadKky internet bankingu

V oblasti planovanych odstavek se Fio banka drzi velmi zkratka. O planovanych
omezenich sluzby informuje na svych webovych strankach a na oficialni faceboo-
kové strance v den konani akce. V priibéhu piil roku, sledovano od fijna 2015 do
brezna 2016, dosSlo k planované odstavce vybranych sluzeb pouze jednou. NeSlo
vSak piimo o znepristupnéni internetového bankovnictvi, ale pouze o omezeni né-
kolika malo sluzeb a aplikace tak z Casti fungovala. Omezeni probihalo v noc¢nich
hodinach, od 23:00 hod. do 23:30 hod.
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K neplanovanym vypadkiim sluzby za dany ptllrok doslo celkem dvakrat. O pro-
blémech banka klienty informovala pouze na facebookové strance. Jednalo se
o vypadky bankovniho systému a zpoZdéni plateb, které se banka v co nejkratSim
terminu snazila napravit.
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4 Srovnani kvality sluzeb

Tato kapitola obsahuje srovnani a zhodnoceni jednotlivych kategorii u vybranych
bank dle stanovené metodiky.

4.1 Bezpecnost

V ramci bezpecnosti jsou hodnocena podkritéria, uvedena v tabulce ¢. 11. U grafic-
ké klavesnice je primarni, zda ji banka poskytuje nebo nikoliv. Autentizace uZivate-
le je na vysoké urovni v piipadé, pokud banka poskytuje jak prihlaseni pomoci hes-
la, tak pomoci piihlaSovaci SMS a klientského certifikatu nebo obdobného zptiso-
bu. Posuzuji se také stanovené podminky pro heslo a moZnosti zablokovani pristu-
pu k uctu. U autorizace je dilezité, zda banka vyuziva autoriza¢ni SMS, jejich plat-
nost a moznosti blokovani uctu, a zda poskytuje i moZnost autorizace elektronic-
kym klicem ¢i certifikdtem. Pro limity transakci je sledovano, jestli sluzba nabizi
limity tydenni i denni, moZnost nastaveni riiznych limitd pro urcité oblasti (vybér
z karty, platby u obchodnikd, celkovy limit,...), limity pro jednotlivé uzivatele a ma-
jitele uCtu a jestli jde limity libovolné navySovat primo v internet bankingu.

Co se tyce informacnich zprav, primarni je, o jakych akcich a pohybech na uc¢tu
banka informuje, jaka je moZnost nastaveni podminek a jaky kanal vyuziva
k odeslani zpravy. Dale automatické odhlaseni, tedy jaka je doba, po které dojde
k odhlaseni ze sluZzby a moZnosti nastaveni. Posledni podkritérium je historie pfri-
hlaSeni do sluzby, hodnocené podle rozsahu historickych pirihlaseni a mnozstvi
informaci dostupnych u historie.

Tab.11 Hodnoceni sledovanych podkritérii u bezpec¢nosti

Komercni C?.Ské Air Bank | Fio banka
banka | sporitelna
Graficka klavesnice 0 4 4 4
Autentizace 3 3 2 1
Autorizace 4 4 2 4
Limity transakci 3 4 3 4
Informacni zpravy 4 4 4 2
Automatické odhlaseni 3 2 2 4
Historie prihlaseni 3 0 1 4
Celkem 20 21 18 23

4.2 Poplatky

V ramci poplatki jsou sledovany pouze dvé podkritéria, uvedena v tabulce ¢. 12.
Vprvni fadé je to prehlednost cenikli danych sluzeb bank, a to pocet ceniki
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arozsah stran, prehlednost, déleni jednotlivych sluzeb a obsah informaci
k jednotlivym poplatklim. Druhym podKkritériem jsou celkové ro¢ni naklady na
provoz internet bankingu a daného uctu. Ty jsou vypocitany na zakladé modelové-
ho klienta a transakci, které provadi béhem jednoho roku. Veskeré sledované po-
platky jsou uvedeny v tabulce ¢. 13.

Tab.12  Hodnoceni sledovanych podkritérii u poplatki
Komercni C?.Ska Air Bank | Fio banka
banka sporitelna

Celkové ro¢ni naklady pro- 1 1 4 4

VOoZU

Piehlednost ceniki 2 1

Celkem 3 2 8 7

Tab. 13  VySe ro¢nich poplatki modelového klienta [v K¢]

Fio Air |Komeré¢ni| Ceska
banka | Bank | banka |sporitelna

Vedeni uctu 0 0 408 828
Vedeni internet bankingu 0 0 0 0
Pocet vybért hotovosti z vlastniho 0 0 0 120
bankomatu

Pocet prichozich plateb 0 0 0 0
Pocet jednorazovych odchozich plateb 0 0 144 120
Pocet odchozich plateb trvalym piika- 0 0 216 180
zem

Zrizeni/Zména/Zruseni trvalého pfri- 0 0 0 0
kazu k béZnému uctu

Platebni karta 0 0 0 0
Vypis elektronicky 0 0 0 0
Celkem 768 1248

Pro Fio banku je jednoznacna vyse roc¢nich poplatki, a to 0 K¢. VeSkeré sledované
transakce nejsou zatiZeny poplatky a stejné tak je tomu i u internet bankingu Air
Banky. U Komercni banky je modelovy klient zatiZen nékolika poplatky. Za vedeni
uctu zaplati klient mésicné 50 % z 68 K¢, jelikoz spliiuje jednu podminku ze dvou,
a to prichozi platbu ve vysi alesponn 7 000 K¢ (dalSich ucty ¢i sluzby u banky se
v praci nezohlednuji). V ramci poplatkli pro modelového klienta neni vyhodné vy-
uZit mésiéni bali¢ek transakci. U Ceské spotitelny mésiéné zaplati modelovy klient
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za vedeni uctu 69 K¢ (pro nulovy poplatek nesplnuje podminku vyuzivani dalsi
sluzby). Mésicni balicek transakci pro modelového klienta neni v aktualnich pod-
minkach vyhodny.

4.3 Uzivatelska privétivost

PodKkritéria uzivatelské privétivosti a jejich hodnoceni je zminéno v tabulce ¢. 14.
Jedna se celkem o sedm kategorii, dlilezitych pro klienta. Prvni je zptisob sjednani
uctu, s preferenci vice nabizenych moznosti sjednani s ohledem na pohodli klienta.
Vétsi dlraz je kladen na nabidku online ziizeni smlouvy. Z dostupnosti informaci
o sluzbé se hodnoti predevsim rozsah poskytovanych informaci, jejich podrobnost,
rady, odpovédi na Casté dotazy a prehlednost informaci. Pro podkritérium de-
moverze je prioritni, zda ji banka poskytuje ¢i nikoliv a jaké funkci si klient mtizZe
vyzkousSet. V oblasti uzivani a ovladani vice uct a bankovnich produktii pomoci
jednoho internet bankingu se posuzuje predevsim rozsah nabizenych sluzeb (béz-
ny ucet, sporeni, uvéry,...).

Rychlost otevieni autentizatni stranky se ovéruje poctem kliknuti, které je
nutné vykonat, aby klient otevrel autentiza¢ni stranku. DileZité je také snadna
rozpoznatelnost odkazu na webovych strankach banky. U vizudlni stranky a pre-
hlednosti aplikace je hodnoceno predevsim snadné zorientovani ve sluzbé, jedno-
ducha obsluha a prehledné zobrazeni jednotlivych informaci. U vlastniho nastaveni
sluzby se sleduje predevSim rozsah a moznosti ménit a nastavovat jednotlivé sekce
a také, jestli klient mize nastavit kontaktni idaje doma, nebo pouze pii navstévée

pobocky.

Tab.14  Hodnoceni sledovanych podkritérii u uzivatelské privétivosti
Komercni C?.Ska Air Bank | Fio banka
banka | sporitelna
Zplsob sjednani G¢tu 2 3 4 4
Dostupnost informaci 2 4 1 3
o sluzbé
Demoverze 4 4 0
Moznost ovladani vice Gcth 4 4 3 2
Rychlost otevieni autenti- 4 2 4 3
zacni stranky
izualni stranka, prehled-
Vizualni stranka, prehled 1 ) 4 3
nost
Vlastni nastaveni sluzby 3 3 3 3
Celkem 20 22 19 21
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4.4 Vypadky

Z oblasti vypadki je hodnoceno veskeré omezeni sluzby, jak planované odstavky,
tak neplanované vypadky. Vycet podkritérii s jednotlivym hodnocenim je uveden
v tabulce ¢. 15. VeSkera podkritéria jsou sledovana v obdobi od fijna 2015 do brez-
na 2016. Prvni podKkritérium je cetnost omezeni provozu, tedy jak casto se vysky-
tuji planované odstavky aplikace. Dalsi je doba omezeni provozu, kde se sleduje jak
Cas, kdy se planovana odstavka spousti (noc¢ni, ranni hodiny,...), tak délka planova-
né odstavky. Poslednim podkritériem jsou neplanované vypadky sluzby, jejich cet-
nost a ¢asova délka.

Tab.15 Hodnoceni sledovanych podkritérii u vypadkt

Komer¢ni Ceska

banka | spofitelna Air Bank | Fio banka

Cetnost omezeni provozu 4 3 1 4
Doba omezeni provozu 1 2 3 4
Neplanované vypadky 4 2 3 3
Celkem 9 7 7 11
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5 Zhodnoceni vysledku a navrh nejkvalitnéjsi
sluzby

Po souctu bodi u jednotlivych kritérif a u jednotlivych bank byl ziskany soucet vy-
délen poctem podkritérii tak, aby se ziskal primérny pocet bodl. U bezpecnosti
Komercni banky se ziskany pocet 20 bodt vydélil celkem 7 podkritérii, tedy 20/7
je 2,857 bodii. Obdobné se pokracuje u ostatnich kritérii. Poté ma kazdé ze 4 hlav-
nich kritérii pridélenou urcitou vahu, viz tabulka ¢. 2, tak, aby soucet vSech vah byl
1,00. Vypoctené primeérné ziskané body se tak nasobi pridélenou vahou. U bez-
pecnosti Komercni banky se tedy priimérné body 2,857 nasobi vahou pro bezpec-
nost, 0,45. Tedy 2,857x0,45 je 1,286 bodd, a stejné se pokracuje u ostatnich Kkrité-
rif.

Tab.16  Vysledné vyhodnoceni sluzeb

Komercni C?.Ské Air Bank | Fio banka
banka | sporitelna
Bezpecnost 1,286 1,350 1,157 1,479
Poplatky 0,375 0,250 1,000 0,875
Uzivatelska pifivétivost 0,429 0,471 0,407 0,450
Vypadky internet bankingu| 0,450 0,350 0,350 0,550
Celkem 2,540 2,421 2,914 3,354

Vysledné body se zohlednénim vah jsou vypocteny v tabulce €. 16. Po souctu vSech
kritérii je v poslednim radku uveden soucet, ktery je vysledny krok a interpretuje
celkové hodnoceni daného internetového bankovnictvi. Pro lepsi prehled je zobra-
zeno bodové rozloZeni bank na obrazku ¢. 16. Banky mohly ziskat od 0 do 4 bodi
a nejvyssi dosazeny pocet bodt ziskala Fio banka, ktera se svym internet bankin-
gem a vSemi sluzbami k nému vazanymi, dosahla hodnoceni 3,354 bodi.

Pro modelového klienta tak spliiuje veskeré sledované kritéria a stava se
nejkvalitnéjsim internet bankingem z vybranych bank. Vysokého hodnoceni sluzba
dosahla predevsim diky prakticky nulovym poplatkiim za veskeré tikony, transak-
ce a vedeni uUctu a také za velmi ziidka provadéné odstavky sluzby a minimalni
neplanované vypadky. V bezpecnosti internet banking vynika predevSim
v dopliikovych sluzbach, jako nastaveni limitli transakci, historie prihlaSeni a au-
tomatické odhlaseni. Naopak v autentizaci, kterou lze povazovat za primarni v ob-
lasti zabezpeceni, ma banka jisté mezery. Z oblasti uzivatelské privétivosti je nutné
vyzdvihnout mnozstvi zpisobl sjednani uctu, vCetné online, a také jednoduchy
a prehledny design a variabilitu ve vlastnim nastaveni sluzby.

Ackoliv 1ze z pocatku predpokladat, Ze vétSina bankovnich sluZeb se v ramci
internet bankingu nebude vyrazné liSit, bodové hodnoceni v jednotlivych kritériich
se ve vysledku velmi riizni. Internetova bankovnictvi se lisi ve vSech aspektech, od
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zabezpeceni aZ po moZnosti nastaveni sluzby. Bankou s nejniZ$im poctem, tedy
2,421 bodyq, je Ceska sporitelna se sluzbou SERVIS 24. I presto, Ze se umistila na
posledni pricce, je nutné vyzdvihnout vysoké bodové hodnoceni. Mezi sledovanymi
internetovymi bankovnictvimi se tak nenachazi Zzadna sluzba, ktera by nespliiovala
primérné potieby Kklienta. Dilezité je také podotknout, Ze na hornich prickach se
umistily tzv. nizkonakladové banky, které jsou ve srovnani s dal$imi bankami rela-
tivné mladé, moderni a pro klienty jsou ldkavé predevSim svymi témeér nulovymi
naklady na vedeni uctu.

Hodnoceni internetbankingu
rver

Komeréni banka

Cesk4 spofitelna

1,5 2 2,5 3 3,5

Obr.16  Bodové hodnoceni internet bankingu
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6 Zaver

Cilem této bakalarské prace bylo na zakladé analyzy kvality sluzeb elektronického
bankovnictvi vybranych bank Ceské republiky provést komparaci, zhodnotit situa-
ci a navrhnout nejvhodnéjsi sluzby pro klienty.

Nejprve bylo provedeno vymezeni elektronického bankovnictvi a nasledné se
prace zamérila na oblast internetového bankovnictvi, ktera je v sou¢asné dobé sta-
le dominantni a popularni. Byla provedena charakteristika a stru¢ny popis interne-
tového bankovnictvi v Ceské republice a jeho vyvoj od prvni instituce, tehdejsi
Druzstevni zaloZny Fio, azZ po postupny nariist bankovnich poskytovateli. Je zde
zaznamenan i statisticky vyvoj uzivatell internetu a internetového bankovnictvi
v CR, které v sou¢asné dobé presihlo priimér Evropské unie. Dale byly uvedeny
zplsoby zrizeni uctu a predevsim vycet bank, umoZiujici zfizeni zcela online,
a také soubor transakci a ikont, které je mozné provadét v ramci internet bankin-
gu a jejich zpoplatnéni.

V ramci zabezpeceni bylo zminéno nékolik krokt. Prvni byl identifikace banky
v podobé rozliSeni oficialniho serveru banky pomoci URL, identifika¢ni ikony pro-
hlizece a zabezpeceni prenosu dat pomoci SSL spojeni. Dalsi krok byl autentizace
klienta banky od nejjednodussich forem v podobé hesla, jeho dopliikki v podobé
grafické klavesnice ¢i autentiza¢ni SMS, dale klientské certifikaty pripadné autenti-
zacni kalkulator aZ po nejnovéjsi trend v podobé autentizace pomoci mobilni apli-
kace. Poslednim krokem byla stanovena autorizace elektronickych transakci, ktera
vyuziva autorizacni SMS pripadné klientsky certifikat nebo klice generované mo-
bilni aplikaci. Byly také zminény utoky a hrozby dopadajici na internetové bankov-
nictvi, které se nejcastéji vyskytuji v podobé phishingu, pharmingu a spywareu.
Uvedeno bylo také desatero bezpecnosti, které klientovi pomize dodrZovat bez-
pecnostni zasady.

Byly zminény také vyhody a nevyhody internetového bankovnictvi dopadajici
na klienta jako napr. neomezena dostupnost, nizké poplatky, nebo hrozba napade-
ni Gétu & nutnost disponovat technickym vybavenim. Cast prace byla vénovana
internetovému bankovnictvi ve svété, kde je uvedena studie pristupu k internetu
dle kontinentli a poCet osob uzivajicich internetové bankovnictvi v Evropské unii.
Doslo ke zjisténi, ze Ceska republika patii nad Evropsky primér.

K uré¢eni metodiky byla stanovena charakteristika primérného internetového
klienta a jeho nejcastéjsi transakce a ukony provadéné béhem roku. Dale bylo po-
moci studie Internetového bankovnictvi spole¢nosti ARBES Technologies vybrano
nékolik kritérii, které byly v ramci prace sledovany, a to bezpecnost, poplatky, uzi-
vatelska privétivost a vypadky internet bankingu. Byla jim pridélena vaha dle cet-
nosti vyskytu v internetovych diskuzich a v ramci kritérii bylo stanoveno nékolik
podkritérii, ktera byla hodnocena body. Ze studie byly urceny také Ctyri banky,
jejichZ internetové bankovnictvi jsou dale v praci hodnoceny, a to dle pozitivniho
nazoru v diskuzich. Jedna se o Komercni banku, Ceskou pojistovnu, Fio banku a Air
bank.
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Dale nasledoval popis bank a jejich internetovych bankovnictvi poskytovanych
k béZnym osobnim uctim. V rdmci kazdé banky byl uveden jeji stru¢ny popis a da-
le nasledovala podrobna analyza internet bankingu. U bezpecnosti byl sledovan
zplsob autentizace, zda sluzba poskytuje grafickou klavesnici, zplisob autorizace,
nastaveni limitli transakci, nastaveni informacnich SMS, rozsah historie prihlaseni
a automatické odhlaseni. U poplatkl byl prioritni vypocet ro¢nich nakladti na ve-
deni Uctu dle stanovené metodiky a pirehlednost cenikli bank. V rdmci uZivatelské
privétivosti byly sledovany moZnosti sjednani uctu, dostupnost informaci o sluzbé,
poskytovani demoverze, komplexnost systému a mnoZstvi poskytovanych sluZeb,
rychlost otevieni autentizacni stranky, vzhled internet bankingu a vlastni nastave-
ni sluzby. U vypadki internet bankingu byla hodnocena Cetnost a doba omezeni
provozu a vyskyt neplanovanych vypadkd.

Z analyzy bylo zjisténo, Ze ac se na prvni pohled zdaji sluzby témér identické,
ve vétsSiné kritérii se znacné 1isi. Nejvétsi rozdil se projevil v oblasti poplatkd, kdy
nizkonakladové banky, nabizejici dcty s nulovymi poplatky, jednoznacné domino-
valy nad velkymi standardnimi bankami. Pokrok nastal i ve zptsobu sjednani uctu,
kdy banky postupné zacinaji prechazet k uzivatelsky privétivému online sjednani
z pohodli domova. U vypadki a odstavek sluzby byla ze strany klienti kritizovana
jejich Cetnost, ackoliv je banky prezentuji jako nutné k dalSimu vyvoji a vylepSeni
sluzby, Kklienti je povaZuji za omezujici. Podstatna je také casova délka omezeni
provozu, jelikoZ banky planuji odstavky predevSim na noc¢ni hodiny, avsak
v nékterych pripadech kon¢i aZ dalsi den v odpolednich hodinach.

Z vysledného srovnani vSech internetovych bankovnictvi ziskala nejvyssi bo-
dové ohodnoceni Fio banka se svym internet bankingem. Vysokého hodnoceni do-
sahla predevsim diky nulovym poplatkiim, dopadajicim na modelového interneto-
vého klienta a diky nizké Cetnosti odstavek a vypadki sluzby ve sledovaném obdo-
bi. Svoje nepfriliS dokonalé zabezpeceni autentizace sluzba kompenzuje dopliiko-
vymi sluZzbami v podobé podrobné historie prihlaSeni, rozsahlého nastaveni limitt
atd. Z porovnani sluzeb také vyplynulo, Ze nizkondkladové banky se umistily na
prvnich dvou pric¢kach a porazily tak klasické banky.

Klienti vyuzivajici internetové bankovnictvi isporné jsou prevazné v mladsim,
pripadné stiednim véku. Tito uZzivatelé se neboji zmén, lehce se prizplisobi novin-
kam na trhu a preferuji asporu c¢asu pii komunikaci s bankou. Proto Ize oc¢ekavat
¢im dal vétsi zajem o nizkonakladové banky, které ackoliv nabizi témér nulové po-
platky, nikterak nezaostavaji za klasickymi velkymi bankami a ve vSech sluzbach se
jim vyrovnavaji. Velké banky tak budou muset nejspis zvazit své strategie a prizpi-
sobit se novym pozadavkim na trhu. V budoucnu totiz mize dojit k postupnému
ubytku jejich klient a mohlo by tak dojit k ohroZeni stability velkych bank.

Elektronické bankovnictvi je neustale se vyvijejici oblast a je téZké odhadnout
smér jejiho budouciho vyvoje. NejvétSim konkurentem se v budoucnu vSak mohou
stat chytre telefony, které bude vlastnit témér kazdy klient, a bude moci vyuZzit pri-
slusné bankovni aplikace. Lze vSak predpokladat, Ze v nejbliz§i dobé neprobéhne
Zadny nahly zvrat a klienti ke komunikaci s bankou budou stale preferovat interne-
tové bankovnictvi.
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