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Pravni uprava ochrany utajovanych informaci v rezortu
Ministerstva obrany

Abstrakt

Predkladand prace se zabyva zhodnocenim stavu cCeské legislativy, kterda je
implementovéna v oboru ochrany utajovanych informaci v Ceské republice se zaméfenim
na rezort Ministerstva obrany, tedy na zakony, nafizeni vlady, vyhlasky, rozkazy ministra
obrany anebo normativni vynosy ministerstva obrany. Kromé toho prace vyhodnocuje
vSechny vySe uvedené pravni normy, kterymi se musi fidit osoby, které se seznamuji
s utajovanymi informacemi a dokumenty. V praktické casti se pak tato prace zabyva
fyzickou bezpecnosti, respektive navrzenim vzorového fiktivniho pracovisté pro zpracovani
utajovanych informaci az do stupné ,,Pfisn¢ tajné®. Toto pracovisté ma slouzit jak pro praci
S utajovanymi informacemi, tak i k jejich ukladani. Prace s takto citlivymi informacemi je
pro Ministerstvo obrany, a tedy obecné i pro celou armadu Ceské republiky velmi diilezita,

kdy dba se na striktni dodrzovani pravidel pro zachazeni s témito informacemi.

Kli¢ova slova: Utajovana informace, zabezpecena oblast, pracovisté, Ministerstvo obrany,

bezpecnostni provérka, Narodni bezpecnostni Gfad, zdkon, stupeni utajeni, Zadatel, ochrana



Legislation on Classified Information

at the Czech Ministry of Defence

Abstract

The presented thesis deals with evaluation of the Czech legislation being implemented
in the field of protection of classified information in the Czech Republic, focusing on the
Ministry of Defence itself, on the laws, government regulations, decrees and orders issued
by the Minister of Defence, and on normative regulations issued by the Ministry of Defence.
In addition, the thesis evaluates all the above-mentioned legal regulations and norms that are
to be observed by the people getting acquainted with such classified information and/or
classified documents. In its practical part, the thesis deals with a notion of specific security
or, as the case may be, with a model fictitious workplace suggested for the classified
information to be processed up to the "Top Secret"” level. This workplace shall be used both
for work with classified information and for storing it. The work with such sensitive
information is crucially important not only for the Ministry of Defence, but also for the
Czech armed forces in general, and it pays attention to strict adherence to the rules

concerning the way of how to handle classified information.

Keywords: Classified information; secured area; workplace; Ministry of Defence; security

clearance; National Security Authority; law; classification level; applicant; protection
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1 Uvod

Kazda spolecnost v kterékoli dobé si uvédomovala a tiidila informace na ty, které byly
nedulezité, a na ty, které bylo potfeba chranit ptfed unikem. Diivod byl jasny, a to naskok
pted konkurenci, at’ to byly tajné receptury, zdroje obZivy ¢i rozmisténi vojsk nebo taktiky
pii valecnych konfliktech. Relevantni a v€asné podana informace totiz mize znamenat
preziti, vitézstvi nebo zisk. Tato vyhoda mohla byt vyuzita pouze za predpokladu, ze kli¢ova
informace byla uréena vyluéné jedné osobé nebo tizkému okruhu osob a konkurenci byl
ztizen pristup k této informaci. Vile utajovat informace vznikla uz v davnych dobach
a drzitel utajované informace se pokousel vytvofit takova opatieni, kterymi by k nim ztizil
pristup. Diky témto opatienim mohl protivnika poskodit nebo pfipravit o vyhodu. Vyzrazeni
znamenalo nebezpeci a pfimou hrozbu, Ze bude téchto informaci pouzito proti osob¢, jejimz
zajmem bylo tuto informaci chranit.

Stat je povinen chranit zajmy tak, aby nedoglo k ohrozeni svrchovanosti CR, k ijmé
na demokratickych zakladech, poSkozeni ekonomiky, dobrych diplomatickych vztaht
&i ztratdm na Zivotech a daldim zavaznym situacim. Pravni fad CR fesi oblast ochrany
utajovanych informaci, a to konkrétné zakonem ¢. 412/2005 Sbh., 0 ochrané utajovanych
informaci a o bezpe€nostni zplisobilosti (déle jen ,,zdkon o ochran€ utajovanych informaci‘
nebo jen ,,ZUS*). Dale byly k tomuto zdkonu vydany provadéci pravni piedpisy upravujici
jednotlivé druhy zajiSténi ochrany utajovanych informaci.

V ramci predkladané prace je ustfedni pozornost vénovana ochrané informaci, které
byly oznaCeny z diivodu ohroZeni bezpecnosti statu urcitym stupném utajeni, a zpsobu
jejich ochrany, coz piedstavuje udrzeni jejich integrity a divernosti. Na zéklad€ vlastnich
zkuSenosti ze sluzby u Vojenské policie a Vézenské sluzby je vytvofeno modelové
pracovisté ur¢ené ke zpracovavani a ukladani utajovanych informaci i jednaci oblasti. Tento
projekt byl vybran predevsim z divodd, ze S utajovanymi informacemi se seznamuji
aosobné¢ mne zajimaji faktory, které tyto informace ochrafiuji, nebo pfinejmensSim

minimalizuji vznik situaci, které vedou k ohroZeni ¢i ztraté utajovanych informaci.
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2 Cil prace a metodika

2.1  Cile bakalarské prace

Cilem bakalaiské prace je zhodnotit soucasny stav v legislativé tykajici se ochrany
utajovanych informaci v CR se zaméfenim na rezort Ministerstva obrany (dale jen ,,MO®).

V praktické Casti je vytvofen0 modelové pracovisté a navrzen projekt fyzické
bezpecnosti. Pracovisté v tomto projektu bude zpracovavat a ukladat utajované informace
do stupné utajeni ,,Piisné tajné“. Vytvofeno bude dle pravnich norem nastudovanych
Vv prib¢hu sluzby u bezpe€nostnich slozek a v pribéhu vytvareni této bakalarské prace. Bude
zhodnoceno, zda jsou opatteni fyzické bezpecnosti dostacujici pro ochranu utajovanych

informaci a zda neobsahuji zasadni nedostatky.
2.2 Metodika bakalarské prace

Z metodického hlediska se prace ¢leni do tfi hlavnich ¢asti.

1. Uvod, cil a metodika prace
2. Teoreticka cast

3. Prakticka cast

Kapitola nasledujici po cili a pouzité metodice piedstavuje teoretickou ¢ast, ve které
je hlavni pozornost zaméfena na vysvétleni zakladnich pojm a souvislosti feSené
problematiky. Dale rozpracovava pravni normy pro problematiku ochrany utajovanych
informaci a interni pfedpisy rezortu MO. Obsahuje také popis organd zastiesujicich tuto
problematiku pro CR a nasledné i pro MO.

Tteti Casti je Cast prakticka a ta se bude tykat stanoveni miry rizika a vyhodnoceni
moznych hrozeb uniku nebo zneuziti utajovanych informaci. Na zakladé toho bude vytvoren
model zabezpeceného pracovisté pro uchovavani a zpracovani utajovanych informaci.

Hlavnimi datovymi zdroji jsou dostupné zdkony, navazujici pravni piedpisy
a doplnkove jsou vyuzity odborné knihy, monografie, ¢lanky a dal$i relevantni internetové

zdroje.
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3 Pravni uprava ochrany utajovanych informaci v CR

Problematika ochrany utajovanych informaci je upravena v pravnim fadu CR dvéma
zasadnimi zakony. Ty jsou dale upfesinovany nafizenimi vlady, vyhlaskami a provadécimi
predpisy Narodniho bezpeénostniho ufadu (dile jen ,NBU®). V rezortu MO jsou dale
definovany vnitini predpisy, které aplikuji problematiku ochrany utajovanych informaci

do podminek MO. Zavazné jsou pro CR také pravni predpisy EU a NATO.

Obrazek 1: Posloupnost pravnich piedpist?

Nafrizeni vlady
Vyhlagky NBU

Rozkazy ministra obrany

3.1 Historie informace a jeji predavani

Pojem informace vznikl z latinského informare, coz znamena utvareni, vryti nebo
ztvarnéni. V dnesni dobé mizeme informaci vykladat mnoha zptisoby dle vztahu k danému
oboru. V nejobecnéjs§im smyslu chapeme informaci jako udaj o prostfedi, jeho stavu
a procesech v ném probihajicim.?

Ptedavani informaci bylo pro preziti ¢lovéka klicové jiz od pravéku, kdy se predavaly
informace o rozdélavani ohng, vyrob¢ nastroji, oSaceni, zplsobu lovu, sbéru jidla
a vytvareni pristieskt. Tyto informace se pfedavaly po generace. Nékteré se dochovaly

az dodnes, jako malby na sténach jeskyni, které zobrazovaly nejcastéji zvirata nebo ¢innosti,

a muzeme si jen domyslet, co jimi chtél autor fici. Ve staroveku se jiz bézné zaznamenavaly

! Vlastni zpracovani na zikladé Evropska justice. Vnitrostatni pravni predpisy [online]. 2020 [cit. 2022-01-
26]. Dostupné z: https://e-justice.europa.eu/content_member_state_law-6-cz-maximizeMS-cs.do?member=1

2 JONAK, Z. Informace. KTD: Ceskd terminologickd databdze knihovnictvi a informacni védy (TDKIV)
[online]. Praha: Narodni knihovna CR, 2003 [cit. 2022-02-05]. Dostupné z: https://aleph.nkp.cz/F/?func=
direct&doc_number=000000456&Ilocal_base=KTD
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I prvni kalendare. To v$e nejen za pomoci maleb, ale také pisma. Avsak §ifeni informaci se
uskutecnovalo nejcastéji ustné, protoze veétSina lidi tehdy neuméla c¢ist ani psat. Ve
sttedovéku prisel obrat v Sifeni informaci, a to diky vynalezu knihtisku, kdy se zkratil cas
straveny piepisovanim knih, a tak se informace daly S§ifit rychleji. V novovéku se jiz Sifeni
informaci skokové zrychlovalo. Pomoci telegrafu, tedy Morseovy abecedy, se dokazala
informace dostat béhem par minut na misto urceni. Zpocatku se pouzival elektricky telegraf,
ktery pomoci drati pienasel zpravy mezi odesilatelem a piijemcem. Ten byl pozdéji
nahrazen bezdratovym telegrafem neboli radiotelegrafem, kdy pfijemce nemusel byt
propojen dratem, ale musel byt v dosahu antény. I bezdratovy telegraf byl nakonec vytlacen
modernéj$imi technologiemi a byl nahrazen radiofonickymi a telefonickymi zvukovymi
zpravami, které mély vy$si pfenosovou rychlost a byly srozumitelngjsi.® Telegrafie skonéila
S ptichodem a rozvojem datovych (digitalnich) druht pfenosu dalnopisu a pozd¢ji faxu.
Vyvoj se dale ubiral pfes telefonni modemy, satelitni transpondéry az k internetu, jak ho

zname dnes.
3.2 Historie zakona o ochrané utajovanych informaci

Ochrana utajovanych informaci je jeden z nejzasadnéjsich kol narodni a evropské
bezpecnosti. Rozhoduje o tom, zda budeme Uspé€$ni v boji proti vnitinim ¢i vnéjSim
hrozbam, at’ uz se jedna o terorismus, nebo o valecny konflikt, ktery se odehrava nejen
na bojistich, ale rovnéz v kyberprostoru. Cilem kazdé zemé¢ je mit prevahu nad nepfitelem,
ktery piedstavuje potencionalni nebo realnou bezpecnostni hrozbu. Zda bude tato pfevaha
dostatecnd, zalezi na disledné ochrané utajovanych informaci, a tedy na jeji pravni Gprave,
které se bude tato prace vénovat.*

V novodobé ¢eské historii se setkdvame spiSe s terminem ,,statni tajemstvi, ktery byl
poprvé upraven v roce 1923 v zakoné ¢. 50/1923 Sb. z. a n., na ochranu republiky, kde bylo
velmi obecné¢ popsano jako: ,,... skutecnost, opatreni nebo predmét, jez viida taji

Vv diilezitéem zdjmu republiky nebo jez v takovém zdajmu maji ziistati utajeny pred cizi

$ NEMECEK, K., VOPALENSKY, V. Spojovaci technika: telefonie. Ucebnice pro 3. a 4. rocnik SPSST obor
37-46-6 spojova technika — oddéleni telekomunikacni technika po vedenich. Praha: Nakladatelstvi dopravy
a spoji, 1982, s. 13.

4 PAVELKA, I. Institucionalni zaji§téni ochrany utajovanych informaci v CR. Sprdvni pravo [online]. 2017,
ro¢. L, €. 5, s. 258-268 [cit. 2022-02-02]. ISSN 0139-6005. Dostupné z: https://www.mvcr.cz/clanek/spravni-
pravo-cislo-5-2017.aspx, s. 258.
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moci...®, pod &imz si mizeme predstavit prakticky cokoli, protoze vlada nestanovila
zadnym predpisem vycet nebo klasifikaci téchto skutecnosti, opatfeni nebo predméti. Toto
vymezeni pojmu pievzal v roce 1948 tehdejsi rezim v zakoné ¢. 231/1948 Sb., na ochranu
lidové demokratické republiky, ktery trestni sazby za vyzvédaéstvi zvysil na tresty doZivoti
nebo trest smrti, coz bylo vyuzivano rezimem v politickych procesech v 50. letech. Definice
statniho tajemstvi se zmeénila pouze nepatrné: ,, Statnim tajemstvim se rozumi skutecnost,
opatreni nebo predmet, jez viada taji v diileZitem zajmu republiky, zejména v zdajmu
politickem, vojenském nebo hospodarském, nebo jez v takovéem zajmu maji zustati utajeny
pred cizi moci nebo pred cizimi ciniteli. “®

Az diky zakonu ¢. 102/1971 Sh., o ochrang statniho tajemstvi, a na néj navazujicimu
nafizeni vlady ¢. 149/1971 Sb., o zvlastnich skute¢nostech tvoficich statni tajemstvi,
se podafilo vytvofit zakonnou formu vymezeni statniho tajemstvi. O vhodnosti jasné
definovat statni tajemstvi sved¢i i to, Ze tento zakon a natizeni vlady obstélo, pouze s dvéma
novelizacemi, i v demokratickém rezimu po roce 1989, dokud nebylo potieba piijmout
zakon, ktery by byl kompatibilni s rezimem utajeni ve statech Severoatlantické aliance.
Timto byl zakon ¢. 148/1998 Sb., o ochrané utajovanych skute¢nosti a zméné nekterych
zékont, ktery zfizuje NBU, vymezuje jeho kompetence a kompetence dalsich organd
natomto useku, procesni a sank¢ni pravidla v této oblasti nebo rezim nakladani
s utajovanymi informacemi.” V roce 2005 byl vydan zatim posledni zakon ¢&. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpecnostni zpusobilosti (ZUS), ktery prozatim
nejlépe reflektuje potieby statu v oblasti utajovanych informaci.

V reakci na stale vétsi digitalizaci a zvySovani hrozeb z kyberprostoru byl v roce 2014
vydan zakon ¢. 181/2014 Sb., 0 kybernetické bezpe¢nosti, a k 1. 8. 2017 byl podle § 21a
odst. 1 zakona ¢&. 205/2017 Sh. ztizen Narodni Gfad pro kybernetickou a informacni

bezpeénost (dale jen ,,NUKIB®).

5§ 5 odst. 1 a§ 6 odst. 2 zdkona ¢. 50/1923 Sb. z. a n., na ochranu republiky.

6§ 5 odst. 3 zakona ¢. 231/1948 Sb., na ochranu lidové demokratické republiky.

7" SVATOSOVA, H. Névrh zdkona o ochrané utajovanych informaci — studie a pripominky: Studie k tipravé
utajovanych skutecnosti v historii, v zahranic¢i a rozbor navrhu nového zdkona o utajovanych informacich
ve verzi z prosince 2003 [online]. Praha: luridicum Remedium, 2004 [cit. 2022-01-26]. Dostupné z:
https://www.iure.org/sites/default/files/article/downloads/07_navrh_zakona_o_ochrane_utajovanych_informa
ci.pdf, s. 3.

15



3.3 Zakony upravujici ochranu utajovanych informaci
3.3.1 Zakon ¢. 412/2005 Sb., zakon o ochrané utajovanych informaci

Utajovana informace se klasifikuje v ZUS témito stupni utajeni.

- Pfisné tajné — za pfisné tajnou oznacujeme informaci, jejiz vyzrazeni neopravnéné
0sobé nebo jeji zneuZiti mize zptisobit mimofadné vaznou ujmu zajmim CR,

- Tajné — za tajnou oznacujeme informaci, jejiz vyzrazeni neopravnéné osobé nebo
zneuziti miize zptisobit vaznou Gjmu zajmim CR,

- Duavérné — za divérnou oznacujeme informaci, jejiz vyzrazeni neopravnéné osobé
nebo zneuziti mize zpisobit prostou tjmu zajmam CR,

- Vyhrazené — za vyhrazenou oznacujeme informaci, jejiz vyzrazeni neopravnéné

0sobé nebo zneuziti mize byt nevyhodné pro zajmy CR.®

Obréazek 2: Druhy zajisténi OUI®

Personalni
bezpecnost

Kryptograficka Pramyslova
ochrana bezpetnost

Administrativni

Bezpecnost KIS bezpe&nost

Fyzicka bezpec&nost

8 § 4 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zptsobilosti, ve zné&ni
pozdé&jsich predpisi.

9 LUNACEK, O. Fyzickd bezpecnost: Druhy zajisténi ochrany utajovanych informaci (OUI) [online]. Brno:
Univerzita obrany, 2004 [cit. 2022-01-26]. Dostupné z: https://moodle.unob.cz/pluginfile.php/18153/
mod_resource/content/9/Druhy%20zaji%C5%A1t%C4%9Bn%C3%AD.pdf
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Tento stézejni zakon feSici tuto problematiku legislativné zajistuje ochranu

utajovanych informaci v CR, a to zejména v téchto oblastech:

- personalni bezpecnost,

- prumyslova bezpecnost,

- administrativni bezpecnost,

- fyzické bezpecnost,

- bezpecnost informacnich a komunikacnich systém1,

- kryptograficka ochrana.
Personalni bezpecnost

Personalni bezpeCnost se predevsim zaméfuje na vybér, vychovu a obranu
zaméstnancu, ktefi se setkavaji s utajovanymi informacemi. Tyto osoby musi spliiovat
podminky NBU pro ziskani osvéd&eni fyzické osoby na stupné ,.Duvérné“, , Tajné“
a,,Prisn¢ tajné“. Na stupen ,,Vyhrazené“ po splnéni podminek nize uvedenych vydava
osvédceni velitel organiza¢niho celku. Jednou za rok je odpovédna osoba povinna zajistit
proskoleni osob, které maji pfistup k utajovanym informacim, a o proskoleni vést
dokumentaci. Toto proskoleni se tyka pravnich ptfedpisii v oblasti ochrany utajovanych
informaci. Ministerstva a dal$i spravni organy maji povinnost do 31. 6. vypracovat a odeslat
personalni projekt NBU, kde se hodnoti stav personalni bezpeénosti za uplynuly rok, déle
tento projekt obsahuje pocet utajovanych informaci, pocet piistupt k t€émto informacim,
pocet drziteli osvédceni a predpokladany pocet osob, u kterych bude nutné v nasledujicim

roce provést bezpecnostni fizeni, véetné stupné utajeni.’”

Podminky fyzickych osob pro seznamovani se s utajovanymi informacemi

Jestlize je fyzickd osoba drzitelem osvédéeni fyzické osoby!! nebo dokladu
0 bezpecnostni zplisobilosti'?, je poudena a sezndmeni se s utajovanymi informacemi je
nezbytné pro vykon jeji funkce, pracovni ¢i jiné ¢innosti, 1ze umoznit fyzické osobé piistup

Kk utajované informaci do vyse daného stupn¢ utajeni.

10 NBU. Obecné k persondlni bezpecnosti [online]. Praha: Narodni bezpeénostni ufad [cit. 2022-01-26].
Dostupné z: https://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-
osvedceni-d-t-pt-certifikaty/1043-obecne-k-personalni-bezpecnosti/

11§ 54 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptsobilosti, ve znéni
pozdégjsich predpisi.

12.§ 80 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptsobilosti, ve znéni
pozdéjsich predpisu.
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Seznamovani se s utajovanymi informace ve stupni utajeni ,, Vyhrazené* (V)

Osvédceni fyzické osoby pro stupeni ,,Vyhrazené® vydava velitel organiza¢niho celku
na zakladé prohlaseni fyzické osoby o svépravnosti, dovrSeni 18 let véku a vypisu z evidence
Rejstiiku trestli, ktery nesmi byt starSi 3 mésici a kterym se doklada bezihonnost. Toto
Oznameni o splnéni podminek pro piistup k utajované informaci stupné utajenti ,,Vyhrazené*
velitel vlastnoru¢né podepise, preda fyzické osobé a kopii zalozi do personalniho spisu spolu
s dokumenty vyse uvedenymi.

Zakon dale uklada v § 10 dal3i povinnosti.™®

Seznamovani se s utajovanymi informacemi ve stupni utajent ,, Diverné“ (D), ,, Tajné* (T)

a ,, Prisné tajné“ (PT)

Odpovédna osoba provede nebo zajisti pouceni pied prvnim pristupem k utajované
informaci stupné ,,Piisné tajné*, ,,Tajné“ nebo ,,.Diavérné“. Pouceni fyzicka osoba podepise
spole¢né s odpovédnou osobou ve tfech vytiscich, jeden si ponecha fyzickd osoba, jeden
se ulozi do spisu a jeden se odesle NBU.** NBU vyda osvédéeni fyzické osoby tomu, kdo je
obéanem CR, je svépravny, bezuhonny a dovrsil vék 18 let, je osobnostné zptisobily
a bezpecnostné spolehlivy. Tyto podminky musi spliiovat po celou dobu drzeni osvédceni.
Osobnostni zpisobilost znamena, Ze fyzickd osoba netrpi poruchou nebo obtizemi, které
maji vliv na spolehlivost nebo schopnost utajovat informace.® Bezpe¢nostni spolehlivost je
specifikovana v § 14 ZUS.

Platnost osvédéeni fyzické osoby dle § 55 ZUS:1®

- ve stupni ,,Ptisné tajné“ 5 let,
- Ve stupni ,, Tajné“ 7 let,

- ve stupni ,,Davérné* 9 let.

Zakon o ochrang utajovanych informaci pamatuje v § 58 na osoby se zvlastnim
pfistupem ke v§em stupiitim utajovanych informaci bez potfeby platného osvédceni fyzické

0soby a pouceni. Jsou to prezident republiky, poslanci, senatofi, ¢lenové vlady, vefejny

13 DVORAK, J., CHROBAK, J. Zdkon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti:
komentdr-. Praha: Wolters Kluwer, 2018. Komentaie (Wolters Kluwer CR). ISBN 978-80-7598-016-8, s. 51.
14§ 17 odst. 2 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zptisobilosti, ve znéni
pozdé&jsich predpisi.

15§ 12 zékona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti, ve znéni
pozdgjsich predpisi.

18 DVORAK, J., CHROBAK, I. Zdkon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti:
komentar. Praha: Wolters Kluwer, 2018. Komentate (Wolters Kluwer CR). ISBN 978-80-7598-016-8, s. 191.
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ochrance prav a zastupce vefejného ochrance prav, soudci, prezident, viceprezident
a ¢lenové Nejvyssiho kontrolniho tradu. Déle jsou v § 60 odst. 1 a § 58 odst. 3 a 4 téhoz

zakona popsané osoby, které maji zvlastni ptistup k utajovanym informacim.
Prumyslova bezpec¢nost

K zajistovani a ovéfovani podminek pro piistup podnikateli k utajovanym informacim
a k zajisténi spravné manipulace s utajovanymi informacemi slouzi systém opatieni, ktery
tvofi primyslovou bezpecnost. Jestlize podnikatel ke své Cinnosti potfebuje ptistup k Ul,
umozni se mu pfistup k informaci do stupné ,,Vyhrazené“ za piedpokladu doloZeni
pisemného prohlaseni, Ze je schopen zabezpecit ochranu utajovanych informaci nebo, ze je
drzitelem platného osvédéeni podnikatele. Toto osvédéeni vydd NBU podnikateli, ktery je
ekonomicky stabilni, bezpecnostné zplsobily, je schopen zabezpecit ochranu téchto
informaci, jestlize odpovédna osoba je drzitelem platného osvédceni fyzické osoby nejméne
pro takovy stupen utajeni, pro ktery zada podnikatel o vydani osvédceni podnikatele, ktery
pti podani zadosti uhradil spravni poplatek. Podnikatel musi spliiovat podminky, které jsou
upraveny v § 17 az § 19 ZUS a to po celou dobu platnosti osvédéeni podnikatele.’

Osvédceni se vydava pro stupné ,,Duveérné®, ,, Tajné“, ,,Pfisné tajné*.
Administrativni bezpe¢nost

Cilem systémovych opatfeni, ktera tvofi administrativni bezpe¢nost, je ochrana
utajovanych informaci pfi jejich tvorbé€, evidenci, zpracovani, ukladani, ptijmu, archivaci,
vyfazovani a skartaci nebo jiné manipulaci. O vSech utajovanych informacich musi byt
ptehled, tedy kde je misto jejich ulozeni, stav a pohyb. O vSech téchto skute¢nostech se musi
vést evidence, a to 1 o osobach, které s nimi pfisly do kontaktu. Pravidla administrativni
bezpecnosti jsou uvedena v § 21 az 23 ZUS. Velmi dilezita je spravna specifikace a oznaceni
utajované informace v souladu s pozadavky zakona, protoze pfi nesplnéni nebo nespravném
oznaceni utajované informace se jednd o jeden z pfipadii neopravnéného nakladani s

utajovanou informaci.

17 DVORAK, J., CHROBAK, I. Zdkon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti:
komentdr. Praha: Wolters Kluwer, 2018. Komentare (Wolters Kluwer CR). ISBN 978-80-7598-016-8,
s. 96-101.
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Fyzicka bezpecnost

Utelem systémovych opatieni fyzické bezpeénosti je zabranit nebo ztiZit pristup
K utajovanym informacim neopravnéné osobé nebo pokus tento piistup zaznamenat.
Na rozdil od administrativni bezpecnosti formuluje fyzicka bezpecnost zésady, pravidla
a opatieni rezimova a technicka, ktera jsou spjata bezprostifedné s fyzickym objektem, kde
se utajované informace nachdzeji. Fyzickd bezpecnost je souhrn opatieni, tedy ostraha,
nasazeni technickych prostfedki a rezimova opatfeni. Opatieni se stanovuji na zaklade
nejvyssiho stupné utajované informace, ktera ma byt v objektu ulozena nebo zpracovavana,
a dale na zéklad¢ vyhodnoceni rizik. Kazdy objekt mé stanovena rizika dle specifickych
podminek objektu a tato rizika se vyhodnocuji dle bodového ohodnoceni jednotlivych
opatieni fyzické bezpecnosti. Toto hodnoceni mé zasadni vyznam pro urceni rozsahu a
zpisobu pouziti prislusnych bezpecnostnich opatieni. Pouzité technické prostiedky musi byt
certifikovany NBU. Technické prosttedky, které nemaji certifikaci, Se mohou jen doplitkové
a v ptipadé, ze tim nedojde ke snizeni pozadované ochrany pro dany stupeni utajeni.

Certifikaci technickych prostfedkii se rozumi schvaleni technickych prostiedkii NBU.
Bezpecnost informacénich a komunikacnich systémi

V oblasti bezpecnosti informacénich a komunika¢nich systémil vykondva statni spravu
NUKIB. Tato oblast je tvofena systémem opatieni, kterd zajistuji integritu, davérnost
a dostupnost utajovanych informaci, se kterymi tyto systémy pracuji.

Informacénim systémem nakladajicim s utajovanymi informacemi se pro Ucely tohoto
zakona rozumi jeden nebo vice pocitacll, jejich programové vybaveni a k tomu patiici
periferni zafizeni, Sprava tohoto informac¢niho systému a k tomuto systému se vztahujici
procesy nebo prostiedky schopné provadét sbér, tvorbu, zpracovani, uklddani, zobrazeni
nebo pienos utajovanych informaci.'8

Takovyto informaéni systém musi byt certifikovan NUKIB dle § 46 odst. 1 pism. b)
ZUS a pisemné schvalen do provozu odpovédnou osobou nebo osobou povérenou. Schvaleni
informacniho systému do provozu je odpovédnd osoba nebo osoba povéfend povinna
pisemné oznamit NUKIB do 30 dnii od tohoto schvaleni.

Pozadavky na informacni systém a podminky jeho bezpe¢ného provozovani

Vv zavislosti na stupni utajeni utajovanych informaci dale tfesi vyhlaska ¢. 523/2005 Sb.,

18 § 34 odst. 1 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni
pozdéjsich predpisu.
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0 bezpecnosti informacnich a komunikacnich systémi a dalSich elektronickych zatizeni
nakladajicich s utajovanymi informacemi a 0 certifikaci stinicich komor. Tato vyhlaska takeé
stanovuje pozadavky na informacni a komunikacni systémy nakladajici s utajovanymi
informacemi a pozadavky na provadéni certifikace informacnich systémi a stinicich komor
a pozadavky na schvalovani projektti bezpecnosti komunikacnich systémi. Komunikaéni
systém zajiSt'uje prenos utajovanych informaci mezi koncovymi uzivateli, ktery zahrnuje
koncové komunikacni zafizeni, kryptografické prostfedky, pienosové prostfedi, obsluhu
a provozni podminky a postupy. Komunikaéni systém musi byt v souladu s projektem
bezpeénosti komunikaéniho systému, ktery je schvalen NUKIB nebo NBU, a jeho uvedeni

do provozu je schvaleno pisemné odpovédnou osobou nebo osobou povéienou.t®

Kryptograficka ochrana

Kryptografii je mozné definovat jako védu, ktera konstruuje a aplikuje matematické
metody, a tim zajiStuje divérnost a autenti¢nost zprav. Zpravou se rozumi posloupnost
symbolu, kde je zakddovana informace vefejnym kédem. Symboly maji podobu bud’ obrazi,
pohyblivych obrazii, anebo podobu pismen neboli textu. Ve vSech piipadech je mozno
jednotlivé symboly nahradit ¢isly, tedy vyjadfit zpravu jako posloupnost ¢isel. Tato podoba
nam dovoluje matematickymi operacemi tuto zpravu zabezpegit.?°

Kryptografickou ochranu utajovanych informaci ma ve své pasobnosti NUKIB, ktery
zde vykonava legislativni ptisobnost, metodickou &innost a kontrolu. NUKIB provadi
Vv ramci zajisténi informacénich a Komunika¢nich systému certifikace kryptografickych
prostiedkd, pracovist a stinicich komor, které zamezuji Gniku utajovanych informaci
kompromitujicim vyzafovanim.?! V oblasti kryptografické ochrany utajovanych informaci
vykonava NUKIB zkousky zvlastni odborné zptsobilosti. Uiad po splnéni téchto zkousek
vyda osvédceni o zvlastni odborné zplsobilosti pracovnika kryptografické ochrany. Vykon

kryptografické ochrany smi provadét pouze pracovnik, ktery je drZitelem osvéd€eni

19 Zakon ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni pozdgjsich
predpist.

2 BURDA, K. Uvod do kryptografie. Brno: Akademické nakladatelstvi CERM®, 2015. 110 s. ISBN 978-80-
7204-925-7,s. 7-8.

2L PAVELKA, I. Institucionalni zajisténi ochrany utajovanych informaci v CR Sprdvni pravo [online]. 2018,
ro¢. LI, €. 3, s. 202-216 [cit. 2022-02-02]. ISSN 0139-6005. Dostupné z: https://www.mvcr.cz/webpm/
clanek/spravni-pravo-cislo-3-2018.aspx
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0 zvlastni odborné zptisobilosti pracovnika kryptografické ochrany, je drzitelem platného

osvédeni fyzické osoby a je povéien odpovédnou osobou nebo osobou povétenou.??
3.3.2 Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

V tomto zakoné je upravena pusobnost a pravomoci organu veiejné moci v oblasti
kybernetické bezpetnosti, kterym je NUKIB, a dale prava a pravomoci osob v této oblasti.
Je zde také Cast zakona, kterd zapracovava predpisy EU v oblasti kybernetické bezpecnosti
a upravuje zajistovani siti elektronickych komunikaci a informacnich systému.

Citovanym zakonem, resp. jeho § 21a, se zfizuje NUKIB, ktery ma sidlo v Bmé& a § 22
stanovuje ukoly tohoto ufadu. Dale zakon fesi kontrolni ¢innost a piestupky, kterych se mize

dopustit pravnicka nebo fyzicka osoba.?
3.4 Narizeni vlady

Nartizeni vlady €. 522/2005 Sb. stanovi seznam utajovanych informaci. Toto natizeni
zakotvuje seznam utajovanych informaci jednotlivych organt statni moci a také rozmezi

klasifikace téchto informaci. Ty jsou uvedeny v ptilohach natizeni.
3.5  Vyhlasky NBU upravujici ochranu utajovanych informaci

Vyhlasky NBU dale rozvijeji ZUS a dopliiuji jednotlivé ¢asti zakona. Z pohledu této
prace bude stézejni vyhlaska ¢. 528/2005 Sh., o fyzické bezpecnosti a certifikaci technickych
prostfedkll, ve znéni pozdéjsich predpisti (dale také jen ,,vyhlaSka o fyzické bezpecnosti
a certifikaci technickych prostfedk) podle které se bude sestavovat projekt fyzické

bezpecnosti a fiktivni model pracovisté ochrany informaci.

- VyhlaSka ¢. 363/2011 Sb., o personalni bezpe€nosti a o bezpecnostni zplisobilosti,
ve znéni pozdéjsich predpist,

- Vyhlaska ¢. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informaci,
ve znéni vyhlasky ¢. 417/2013 Sb.,

22 § 38 odst. 2 zakona &. 412/2005 Sb., o ochrané& utajovanych informaci a o bezpe¢nostni zplisobilosti, ve znéni
pozdégjsich predpisi.
23 74kon €. 181/2014 Sb., o kybernetické bezpe&nosti.
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- Vyhlaska ¢. 523/2005 Sb., o bezpecnosti informacnich a komunikacnich systému
a dalsich elektronickych zafizeni nakladajicich s utajovanymi informacemi
a o certifikaci stinicich komor, ve znéni vyhlasky ¢. 453/2011 Sb.,

- Vyhlaska ¢. 525/2005 Sb., o provadéni certifikace pii zabezpeCovani kryptografické
ochrany utajovanych informaci, ve znéni vyhlasky ¢. 434/2011 Sb.,

- Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostiedktl, ve znéni pozdéjsich piedpist,

- Vyhléska ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych

informaci, ve znéni pozdéjsich predpist.
3.6  Organy zastreSujici ochranu utajovanych informaci v CR

Zasadnimi orgdny, prostfednictvim nichz je feSena otazka ochrany utajovanych
informaci v CR, jsou NBU a NUKIB. Od téchto organt se odviji veskeré upfesiujici

legislativni dokumenty tykajici se této problematiky.

3.6.1 NBU

%

Od vydani zékona ¢. 148/1998 Sb., zdkona o ochrané utajovanych skutecnosti,
se postaveni NBU nezménilo. ,,Je orgdnem vykonné moci, je iistiednim spravnim tiradem
pro oblast ochrany utajovanych informaci a bezpecnostni zpiisobilosti. “**

NaleZi tedy do soustavy spravnich i Gstiednich ufadi. Prace NBU spo¢ivé v analytické
a vyhodnocovaci ¢innosti. Informace ziskdva od samotného provétovaného, fyzickych a
pravnickych osob, prislusnych organid statu, z evidenci, registri vedenych ptislusnymi
organy statu a organizacemi a z vefejnych zdrojii. Poté co NBU zjisti, Ze neexistuji piekazky,
které by branily v pfistupu k utajovanym informacim nebo vykonavani citlivych ¢innosti,
vyda osvédeeni fyzické nebo pravnické osoby. Chrani tim dilezité zajmy CR pro obranu,

ekonomiku, bezpecnost, a tim pfispiva k ochrané zdravi, Zivota a majetku ob¢and.

2 NBU. O nds [online]. Praha: Narodni bezpenostni tufad [cit. 2022-01-26]. Dostupné z:
https://www.nbu.cz/cs/0-nas/955-0-nas/
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Hlavni tikoly NBU:

- Rozhoduje o vydani osvédceni fyzické osoby, osvédceni podnikatele a o vydani
dokladu o bezpecnostni zpusobilosti fyzické osoby. Déle rozhoduje o zruSeni
platnosti osvédceni fyzické osoby, osvédCeni podnikatele a dokladu o bezpecnostni
zpusobilosti.

- Plni tukoly v oblasti ochrany utajovanych informaci v souladu se zavazky
vyplyvajicimi z lenstvi CR v EU. CR je také vazana na organizaci Severoatlantické
aliance a na dal$i mezinarodni smlouvy.

-V urcenych ptipadech dava souhlas k poskytovani utajovanych informaci
Vv mezinarodnim styku, vede Ustfedni registr a schvaluje zfizeni registra.

- Uklada sankce za nedodrzZeni povinnosti stanovenych zédkonem a vykonava kontroly.

NBU neni povéfen vySetiovacimi pravomocemi ani opravnénim organit ¢innych
V trestnim fizeni, neni zpravodajskou sluzbou a tyto instituce nevyuziva, a ze zédkona ani

nemize.?®

3.6.2 NUKIB

Byl zfizen na zaklad¢ zakona ¢. 205/2017 Sb., o kybernetické bezpecnosti, kterym
se zménil zakon &. 181/2014 Sb., o kybernetické bezpecnosti. NUKIB je orgdnem vefejné
moci v oblasti kybernetické bezpecnosti. Stara se o ochranu utajovanych informaci v oblasti
informacnich a komunikacnich systému a 0 kryptografickou ochranu. Dale fesi problematiku
vefejné regulované sluzby naviga¢niho systému Galileo (PRS).?® Mimo jiné jim byla
implementovana Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6.
Cervence 2016 0 opatifenich k zajisténi vysoké spoleCenské Urovné bezpecnosti siti
a informacnich systémd v Unii. NUKIB pievzal po NBU prava a povinnosti v oblasti
kybernetické bezpecnosti v€etné ochrany utajovanych informaci v oblasti informacnich
a telekomunikacnich systémi a kryptografické ochrany.?” Oblasti plisobnosti a opravnéni

jsou dale popsany v § 137aa § 138 ZUS.

% NBU. O nds [online]. Praha: Narodni bezpenostni tufad [cit. 2022-01-26]. Dostupné z:
https://www.nbu.cz/cs/0-nas/955-0-nas/

26 NUKIB. O uiadu [online]. Praha: Narodni ufad pro kybernetickou a informaéni bezpeénost [cit. 2022-01-
26]. Dostupné z: https://www.nukib.cz/cs/o-nukib/o-uradu/

2T KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, 2019. ISBN 978-80-88168-31-7, s. 93.
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4 Legislativni uprava ochrany utajovanych informaci

v rezortu MO

Legislativni dokumenty pro potfeby MO jsou vydavany tak, aby aplikovaly zakony
a navazujici pravni predpisy pro interni ucely. V rezortu MO se dale tvofi a zpracovavaji

utajované informace pouzivané na mezinarodni irovni, zejména NATO a EU.

4.1 Ministerstvo obrany (MO)

Bylo zifizeno zakonem ¢. 548/1992 Sb., kterym byl zménén zakon ¢. 2/1969 Sb.,
0 zfizeni ministerstev a jinych ustfednich organt statni spravy CR, a byla jim stanovena jeho
piisobnost. MO je ustiednim organem statni spravy zejména pro zabezpetovani obrany CR,
fizeni ACR a spravu vojenskych Gjezda.?

V cele rezortu MO stoji v soucasné dobé ministryné obrany.
4.2 Utajované informace NATO

Predpisy NATO nejsou volné k dispozici a nesou oznaceni jako utajovana informace.
V piipadé¢ NATO UNCLASSIFIED, neboli neutajovanych informaci, mize zadatel u odboru
administrativni a fyzické bezpeénosti NBU zazadat o poskytnuti takového dokumentu.
V zédosti zdUvodni, jak pozadované informace souvisi s jeho Cinnosti. Uvede platny
postovni kontakt a po zvazeni Zidosti ze strany NBU miize byt pozadovany piedpis
poskytnut. V pfipad¢ utajovanych piedpisi Zadatel kromé zdtvodnéni také dolozi, zda je
opravnén k piistupu k utajovanym informacim a do jakého stupng.?®

Utajované informace NATO se dé€li do Ctyt skupin, a to nasledovné:

- COSMIC TOP SECRET (CTS) — neopravnéné vyzrazeni této informace nebo
materialu by zplsobilo Severoatlantické alianci mimotfadné vaznou Skodu
- NATO SECRET (NS) — neopravnéné vyzrazeni této informace nebo materialu by

zpusobilo Severoatlantické alianci vaznou Skodu.

28 § 16 zakona ¢ 2/1969 Sb., Ceské narodni rady o ziizeni ministerstev a jinych ustfednich organd statni spravy
Ceské socialistické republiky.

2 NBU. Predpisy NATO vztahujici se k ochrané utajovanych informaci [online]. Praha: Narodni bezpeénostni
utad [cit. 2022-02-02]. Dostupné z: https://www.nbu.cz/cs/pravni-predpisy/1078-predpisy-nato-vztahujici-se-
k-ochrane-utajovanych-informaci/
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NATO CONFIDENTIAL (NC) — neopravnéné vyzrazeni této informace nebo
materidlu by poskodilo z4jmy Severoatlantické aliance.
NATO RESTRICTED (NR) — neopravnéné vyzrazeni této informace nebo materialu

by bylo pro zajmy nebo piisobnost Severoatlantické aliance nevyhodné.

Dokumenty, které nejsou utajovany, jsou oznacovany NATO UNCLASSIFIED.

V piipadé dokumentu tykajicich se oblasti zbrani hromadného niceni, je tato informace

ozna¢ovana ATOMAL.%

4.3 Utajované informace Evropské Unie

Rozhodnutim Rady 2013/488/EU o bezpetnostnich pravidlech na ochranu

utajovanych informaci EU stanovila Rada EU zékladni zasady a standardy pro ochranu

EUCI. Tyto zasady a standardy se vztahuji na Radu EU a jeji generalni sekretariat a musi je

dodrzovat i Clenské staty, pokud s EUCI pracuji. Rozhodnuti Rady stanovuje nékolik

zpisobil ochrany vcetné personalni, fyzické a primyslové bezpecnosti, a také zplsoby

sdileni EUCI v ramci organii EU s mezinarodnimi organizacemi a tfetimi zemémi.

Dle z&vaznosti dopadu pfi vyzrazeni jSou UECI rozdéleny do ¢tyf trovni:

TRES SECRET UE / EU TOP SECRET: vyzrazenim by mohlo dojit k zdvaznému
ohroZeni zasadnich zajmu jednoho nebo vice stat nebo EU.

SECRET UE / EU SECRET: vyzrazenim by mohlo dojit k vaznému poskozeni
zasadnich zajmi jednoho nebo vice stati nebo EU.

CONFIDENTIEL UE / EU CONFIDENTIAL: vyzrazenim by mohlo dojit
k poskozeni zasadnich zajmu jednoho nebo vice stati nebo EU.

RESTREINT UE / EU RESTRICTED: vyzrazenim by mohlo dojit ke znevyhodnéni

jednoho nebo vice stat nebo EU.%

30 NATO. Security brief [online]. North Atlantic Treaty Organization [cit. 2022-02-02]. Dostupné z:
https://www.act.nato.int/images/stories/structure/reserve/hgrescomp/nato-security-brief.pdf

31 Evropska rada, Rada Evropské unie. Ochrana utajovanych informaci Evropské unie (EUCI) [online]. 2020
[cit. 2022-02-14]. Dostupné z: https://www.consilium.europa.eu/cs/general-secretariat/corporate-policies/
classified-information/
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4.4  Rozkazy ministra obrany

Rozkazy ministra obrany (dale jen ,,RMO*) slouzi k aplikaci zakont a dalSich pravnich

norem do prostiedi MO a jako takové maji plisobnost pouze v rezortu MO:

- RMO ¢&. 33/2012, ve znéni RMO ¢. 98/2014 Véstniku, o personalni bezpecnosti
v rezortu MO.
- RMO ¢. 14/2013, ve znéni RMO ¢.3/2019 Véstniku, o ochrané utajovanych

informaci v rezortu MO.
4.5 Normativni vynosy MO

Normativni vynosy MO (dale jen ,,NV MO%) plni stejnou funkci jako RMO, avSak
maji nizsi pravni silu.
- NV MO ¢. 77/2013 Véstniku, o fyzické bezpecnosti v rezortu MO.
- NV MO ¢. 111/2013 Véstniku, o kryptografické ochrané utajovanych informaci
v rezortu MO.
- NV MO ¢. 85/2013 Véstniku, 0 bezpecnosti informacnich a komunikaénich systémui

a elektronickych zafizeni nakladajicich s utajovanymi informacemi.
4.6  Sekce zastieSujici ochranu utajovanych informaci v rezortu MO

MO je velky celek Citajici desetitisice zaméstnanci, ktefi slouzi ¢i pracuji na celém
uzemi Ceské republiky. Tito pracovnici zpracovavaji tisice utajovanych informaci
a informaci pro sluzebni potfebu. Z diivodu zajisténi ochrany utajovanych informaci jsou

Vv rezortu MO zfizena Specializovana pracovisté popsana dale.
4.6.1 Odbor bezpecnosti MO

Ustanoveni § 69 ZUS uklada organiim statu povinnost garantovat dodrzovani pravnich
predpist, a proto byl ztizen Odbor bezpecnosti MO (dale jen ,,OB MO*), ktery tuto funkci
vykonava. NBU totiZ neni schopen sam kontrolovat dodrzovani téchto zisad. OB MO tedy
zajistuje ochranu utajovanych informaci dle zdkona a mezinarodnich smluv, provadi
kontrolni ¢innost nad dodrzovanim zakona a dalsi podminky dané zakonem. Dale aplikuje
zakony a pravni predpisy spojené s ochranou utajovanych informaci a fidi se jimi, konkrétné

zakony, vyhlaSkami, provadécimi pfedpisy a vnitinimi predpisy. V cele OB MO je
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ustanoven bezpec¢nostni feditel, ktery je odpovédnou osobou a zabezpecuje soucinnost mezi

rezortem MO a spravnimi ufady v oblasti utajovanych informaci.

4.6.2 Rada pro kybernetickou bezpecnost a CIRC (Computer Incident Response
Capability)

V rezortu MO zajist'uji kybernetickou a komunikacni bezpecnost dva subjekty.

1) Rada pro kybernetickou bezpe¢nost MO, jedna se o vrcholny organ kybernetické
obrany. Rada je taktéZ kontaktnim organem pro NUKIB, resp. NBU, a je hlavnim
koordina¢nim a poradnim organem ministryné obrany.

2) CIRC, které je zatazeno pod Velitelstvi kybernetickych sil a informacnich operaci
(dale jen ,,VeKySIO*). Z pohledu kybernetické bezpecnosti pokryva cely rezort MO.
Hlavnim cilem CIRC je detekce kybernetickych bezpecnostnich hrozeb a incidentd,
coz vykonéva diky nepfetrzitému monitoringu rtiznych ¢asti datovych siti rezortu
MO. Nasledné tyto informace vyhodnocuje, analyzuje a podava o nich zpravu
relevantnim partnerim. Déle chrani informacéni systémy a data v nich uloZena,
technické prostiedky a na svém informacnim portalu poskytuje rady, ndvody a
postupy pro bezpecnou praci v informacnich systémech, aby se uzivatele ptipravili

na potencialni pocitacové utoky a hrozby.
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5 Projekt fyzické bezpecnosti

V této Casti prace je pracovano se zakonem o ochrané¢ utajovanych informaci,
a zejména S vyhlaskou o fyzické bezpecnosti a certifikaci technickych prostifedkt. Projekt
fyzické bezpecnosti obsahuje prioritné umisténi zabezpecenych oblasti v objektu vcetné
jejich tiid, kategorii a zptisobu pouziti vnitinich opatieni pii vnéjsi a vnitini ochrané objektu.
Bézné se v rezortu MO oznacuji zabezpecené oblasti, které zpracovavaji a ukladaji utajované
informace, zkratkou POI. Tato zkratka znamena pracovisté ochrany informaci.

Vngjsi ochrana objektu — jedna se nejen o hranice objektu, ale i vstupy do objektu,
ochranu nouzovych cest a jinych prileznych otvori do objektu. Je zabezpecovana fyzickou
ostrahou objektu, technickymi prostiedky i rezimovymi opatfenimi.

Vnitini ochrana objektu — jedna se o soubor bezpecnostnich opatieni, mezi Které patii
fyzicka ostraha objektu, technické prostiedky a rezimova opatieni. Jeji rozsah a podminky
nesmi byt v rozporu S projektem fyzické bezpecnosti. V zabezpecené oblasti musi byt
obsazeny certifikované prostfedky piisluSnych kategorii.

Certifikace — rozumi se ji proces ovétovani a schvalovani zpusobilosti technickych
prostfedkil, informacnich systémi a kryptografickych prostiedkl pouzivanych pti ochrané
utajovanych informaci. Téz shoda technickych prostfedkli, informacnich systému
a kryptografickych prostiedkii s bezpe¢nostnimi standardy. Certifikaci provadi NBU,
NUKIB nebo jimi povéfena organizace, ktera stanovi pravnim predpisem postupy, zptisoby
certifikaéniho procesu a naleZitosti certifikatu.>?

Dale je pracovano s pojmy, které jsou vymezeny niZe:

- Objekt — je ohrani¢eny prostor nebo budova, kde se obvykle nachazeji zabezpecené
nebo jednaci oblasti.

- Hranice objektu — je fyzicka bariéra (oploceni) ¢i jinak viditelné vymezeny pozemek
nebo plast budovy

- Hranice zabezpecené oblasti nebo jednaci oblasti — stavebné nebo jinak viditelné

ohraniCeny prostor.

32 § 46 zakona & 412/2005 Sb., o ochrané utajovanych informaci a bezpe&nostni zpiisobilosti, ve znéni
pozdéjsich predpisu.
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Vstup do objektu nebo jednaci oblasti, zabezpecené oblasti — misto, které je uréené
pro vstup a vystup osob, ale jedna se i o misto, které je stanovené pro vjezd a vyjezd
dopravnich prostredk.

Hrozba — riziko vyzrazeni nebo zneuziti utajované informace, které muze vzniknout
pfi naruseni fyzické bezpecnosti.

Riziko — jedna se o pravdépodobnost uskute¢néni urcité hrozby

Mimofiadna situace — stav, kdy bezprostfedné hrozi, ze dojde ke zneuziti nebo
vyzrazeni utajované informace.

Technické prostredky — bezpecnostni prvek, zabranujici, stézujici nebo omezujici
naruseni ochrany objektu nebo zaznamendvajici tento pokus.®®

Fyzicka ostraha — je zabezpecena vyskolenymi zaméstnanci provozovatele objektu,

ptislusniky ozbrojenych sil nebo zaméstnanci povéiené bezpecnostni sluzby.
Mezi technické prosttedky patii:

Mechanické zabranné prostiedky, kterymi jsou uschovné objekty, zamky, dvete,
miize, folie, ramy a skla.

Elektronickd zdmkové zafizeni a systémy pro zabezpefeni vstupti do objektil
a zabezpecCenych oblasti, zatizeni a systémy slouzici k elektronickému prokazovani
opravnénosti a totoZnosti osob.

Zatizeni elektrické zabezpeCovaci signalizace slouzici ke zjiStovani
a vyhodnocovani neopravnéného vstupu.

Specialni televizni systémy pro snimani, pfenos a zobrazovani pohybu osob
a dopravnich prostiedkii v objektech.

Tisnové systémy, zejména tisnové hlasice, které¢ funguji jako soucast elektrické
zabezpecovaci signalizace.

Zatizeni elektrické poZarni signalizace.

Detektory latek nebo zatizeni slouZici zejména k detekci kovii.

Zatizeni proti pasivnimu a aktivnimu odposlechu utajovanych informaci z mist vné

objektu.34

33§ 2 vyhlagky ¢&. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostfedki, ve znéni pozdgjsich
predpist.

34 § 3 odst. 4 pism. c) vyhlasky &. 528/2005 Sb., o fyzické bezpe&nosti a certifikaci technickych prostiedk, ve
znéni pozd¢jsich predpisi.
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Rezimovéa opatfeni — uruji rezim vstupu a vystupu osob a vjezdu a vyjezdu

dopravnich prostfedkt do objektu. Tato opatieni stanovuji:

- Opravnéni osob a dopravnich prostiedkti pro vstup a vjezd do objektu, vystup
a vyjezd z objektu a zptisob kontroly.

- Podminky a zptisob kontroly vynaseni a vyvazeni utajovanych informaci z objektu.

- Rezim pohybu osob, dopravnich prostiedkti a utajovanych informaci v objektu a jeho
jednotlivych ¢astech v pracovni i mimopracovni dobu.

- Rezim manipulace s kli¢i, identifikacnimi prostiedky a médii, ktera se pouzivaji pro
systémy zabezpeceni vstupt. Diilezitou ¢innosti u vstupi je zejména systém a zptisob
oznacovani, ptidélovani a odevzdavani klict, jejich tischovny, evidence, ulozeni
duplikatt a zpusob jejich pouziti.

- Rezim manipulace s technickymi prostfedky a jejich pouZivani.®®

5.1 Vyhodnoceni rizik

Dle normativniho vynosu Ministerstva obrany ¢&. 77/2013 Véstniku, o fyzické
bezpecnosti v rezortu MO vyhodnocuje rizika a definuje pozadavky na opatfeni fyzicke
bezpecnosti bezpecnostni manazer daného objektu.®® Kazdy objekt ma specifické
pozadavky, na zaklad¢ kterych nejde sjednotit ani postup ani jednotlivé body. Proto nikde
neni specifikovana jednotna forma vyhodnoceni rizik. V praxi probiha vyhodnocovani rizik
tak, ze se ustanovi komise, skladajici se z bezpe¢nostniho manazera, odbornika z oddéleni
fizeni a spravy bezpecnostnich systému, velitele Vojenské policie pro dany objekt a
pracovnika oddé€leni bezpecnosti. Toho vyhodnoceni se poté piedklada veliteli
organizac¢niho celku, tedy odpovédné osobg.

V rezortu MO vznikaji utajované informace stupné ,,Vyhrazené®, ,,Divérné®, ,,Tajné*
a ,,Prisn¢ tajné“. Tyto informace zde nejen vznikaji, ale jsou 1 poskytovany rezortu MO od
jinych subjektd. Utajované informace se V rezortu MO nachdzeji v listinné i elektronické
podobé. Prace s elektronickymi dokumenty v rezortu MO je zajisténa informacnim
systémem certifikovanym NBU, ktery do uZivani schvalila odpovédna osoba. Aktivy v
rezortu MO jsou utajované informace, nosic¢e téchto informaci v listinné i elektronické

formé, vojaci z povolani a obfansti zaméstnanci.

35§ 6 vyhlagky ¢&. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prosttedki, ve znéni pozdgjsich
predpisiL.
% (L. 3 €. 9) pism. a) normativniho vynosu MO €. 77/2013 Véstniku, o fyzické bezpenosti v rezortu MO.

31



Rizika se vyhodnocuji identifikaci jednotlivych stupna UI, a to dle jejich mnozstvi
vyskytujicich se v objektu. V potaz jsou brany také pripadné nasledky jejich vyzrazeni nebo
zneuziti. Vyhodnocuji se hrozby, kterym jsou utajované informace vystaveny
a jejich zranitelnost viac¢i témto hrozbam. Miry rizika se nasledné stanovuji jako mala, stfedni

37

nebo velka.”" Odhadované mnozstvi utajovanych informaci, které budou ukladany

a zpracovavany v rezortu MO, viz tabulka 1.

Tabulka 1: Mnozstvi a druh utajovanych informaci

Stupeii utajeni Pocet utajovanych informaci
Ve 4500
D 4000
N 580
»PT 120

Zdroj: vlastni zpracovani

Pii sestavovani projektu fyzické bezpecnosti a nasledné modelového pracovisté je
klicové stanoveni a vyhodnoceni rizik i hrozeb, které mohou nastat pii praci s utajovanymi
informacemi, a snaha jim ptfedchazet. Do vyhodnoceni se musi také promitnout jma,
ktera by mohla nastat pfi uniku nebo zniéeni utajované informace. Tento projekt, jakoz
I vyhodnoceni rizik je vytvofen ve spolupraci s odborniky z fad Vojenské policie.
Po konzultaci s kolegy z oddé€leni bezpeénosti a oddéleni Fizeni a spravy bezpecnostnich
systému velitelstvi ochranné sluzby Vojenské policie jsou vyhodnocena rizika pro dany

objekt MO.

5.1.1 Hrozba neopravnéného nakladini s utajovanymi informacemi tykajici se

poucenych osob

Miize se jednat o UimysIné i neimyslné jednani zaméstnance, ktery je drzitelem
platného osvédceni fyzické osoby a je poucen odpovédnou osobou. Neumyslné jedndni
muze spocivat ve vyzrazeni neopravnéné osobé z nedbalosti, nedbalost pfi préci
se systémem, kde se zpracovavaji utajované informace, neopravnéné skartaci, ztraté
utajované informace nebo nevracenim utajované informace do uschovného objektu
po skonceni manipulace a dal§imi nepredvidatelnymi skute¢nostmi. V ptipadé¢ umyslného

vyzrazeni utajované informace to déla pachatel pro financni nebo osobni prospéch.

37°§ 10 odst. 3 vyhlasky ¢&. 528/2005 Sb., o fyzické bezpeénosti a certifikaci technickych prostiedki, ve znéni
pozdéjsich predpisu.
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Nejcastéji tak ucini pfedanim kopie utajované informace nebo ustnim sdéleni osobé
neopravnéné. Pravdépodobnost umysiného vyzrazeni se nejevi jako velka z divodu
ditkladného vybéru zaméstnanctl, $koleni a poudeni i nasledné kontroly ze strany NBU nebo
VZ. Ackoli nelze vyloucit timysIné vyzrazeni, jeho mira byla vyhodnocena jako nizka.
V piipad¢ nedbalostniho vyzrazeni se jednd o neptfedvidatelnou skutecnost, kterou Ize také
minimalizovat pomoci Skoleni, vybéru zaméstnancti a naslednych kontrol ze strany
odpovédnych osob. Nelze ji vSak vyloucit, a tak bude mira neimysIného vyzrazeni nebo
manipulace s utajovanymi informacemi stanovena na miru nizka aZ stiedni. Ujma, ktera

mize nastat pii takovém Utoku, je zavazna, a tak je mira rizika stanovena na velkd.
5.1.2 Hrozba manipulace s utajovanou informaci osobou neopravnénou

V rezortu MO se pracuje s velkym mnozstvim utajovanych informaci vSech stupii
utajeni a také s utajovanymi informacemi NATO a EU. Zajem o tyto informace z pohledu
ruznych teroristickych skupin, cizich mocnosti nebo jinych subjektii nebude zanedbatelny.
Hrozi tedy, Ze mize z pohledu fyzické bezpecnosti dojit k pokusu o vloupani do zabezpecené
oblasti, pfepadeni pfi transportu utajovanych informaci nebo k napadeni zabezpecené
oblasti. Hrozi zde také ztrata utajované informace, ale pfi nalezeni této informace je malé
nebezpeci zneuziti. Vzhledem k umisténi zabezpecené oblasti v objektu, ktery stfezi vysoky
pocet piislusnikii Vojenské policie, je dojezdova rychlost hlidky PCR a hlidek Vojenské
policie v fadech minut. V tomto piipadé je vyhodnocena mira rizika piepadeni zabezpecené
oblasti jako nizkd. Vzhledem k technickému zabezpefeni perimetru i budovy, ve které
se nachazi zabezpecena oblast, a samotnému zabezpeceni této oblasti je mira rizika vloupani
nebo vniknuti neopravnéné osoby vyhodnocena jako nizka. Ztrata utajované informace je
aspekt, ktery je nahodily a da se mu jen téZko predejit, jelikoZ se jedna o selhani jedince.
Ujma, ktera miize nastat pii takovém utoku, je zavazn4, a tak je mira rizika stanovena jako

velka.

5.1.3 Hrozba zniceni ¢i poSkozeni utajovanych informaci p¥i technickych zavadach

a zivelnich katastrofach

Pti zivelnich katastrofach a technickych zdvadach, jako jsou tieba zatopeni v disledku
zavady na vodovodnim potrubi vedeném v budové nebo poZzar zplisobeny zdvadou na
elektroinstalaci nebo pii manipulaci s otevienym ohném ¢&i koufenim na mistech k tomu

neurcenych, miize dojit k nendvratnému poskozeni nebo zni€eni utajované informace.
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Technickym zavaddm Ize pfedchazet pravidelnou kontrolou elektrickych rozvoda a
spotiebicl, Skolenim zaméstnancim a také vcasnou detekei pozéru a jeho likvidaci. Totéz
plati pti zavadach na vodovodnim potrubi. Diky mistni znalosti a zastaveni ptivodu vody do
urdité &asti budovy lze zabranit poskozeni nebo znieni utajované informace. Zivelni
katastrofy se nedaji ptedpovidat, ale d4 se zmirnit jejich dopad vhodnym umisténim budovy
a dale nezanedbavanim jejiho technického stavu. Ackoli jsou budova i zabezpecena oblast
zcela nové, nelze vylougit poskozeni Zivelni katastrofou ani technickou zavadu. Ujma, ktera

muze nastat pii takové situaci, je zavazna, a tak je mira rizika stanovena na velkd.

5.1.4 Hrozba zniceni ¢i poSkozeni utajované informace zpiisobena teroristickym

utokem

Poskozeni miiZe nastat kvili vybuSniné umisténé v budové, kde se nachéazi utajované
informace, zaslanim vybusniny formou postovni zasilky nebo utokem skupiny nebo
jednotlivce. Provozni fad v objektu MO stanovuje, Ze ptislusnici vojenské policie kontroluji
soukromé a nevyzadané postovni zasilky za pomoci rentgenu. Tito ptislusnici jsou vyskoleni
k vyhledavani zbrani a nastraznych vybusnych zafizeni. Proto riziko, Ze zasilka obsahujici
vybusniny se dostane do objektu MO, je nizké. Diky technickému zabezpeceni perimetru,
budovy a zabezpecené oblasti je riziko umisténi vybusniny taktéz nizké. Policejni ochranu
objektu vykonavaji neptetrzité ptislusnici vojenské policie a v pracovni dobé je tento pocet
navySen o pfislusniky Stabu. Fiktivni objekt MO se nachazi na okraji Prahy a dojezdova
rychlost hlidky Vojenské policie a PCR je v fadu minut. Tim lze prakticky vylougit utok
jednotlivce nebo skupiny na objekt MO nebo zabezpecenou oblast. Je zde taktéz historicka
absence takového utoku, ktery vSak nelze vyloucit, a v pfipadé zvySeni stupné zajisSténi
bezpeénosti by se mohla mira rizika zvysit. Armada CR zna &tyfi stupné bezpeénostnich
a pohotovostnich stavil, které vychazi z bezpecnostni politiky NATO. Tyto stupné stanovi
miru rizik a silu hrozeb. Ujma, kterd miiZe nastat pfi takovém ttoku, je zavazna, a tak je mira

rizika stanovena na velka.

- Alpha — tento stupen je preventivni a znamena normalni stav zabezpeceni.

- Bravo — tento stupenn je preventivni, ale znamena zvySeni kontrol pii vstupech
a vjezdech do objekta.

- Charlie — tento stupent znamena moznost pfimého ohroZeni.

- Delta — tento stupei ptichazi jako reakce na ttok proti Ceské republice.
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5.1.5 Hrozba zneuziti UI nasazenim operativni techniky nebo pasivnim odposlechem

Hrozba nédhodného nebo cileného odposlechu a pozorovéni je vzhledem k umisténi
budovy mala. Ta je ze vSech stran kryta oplocenim a do budovy ani zabezpecené oblasti neni
mozné vidét. Okna jsou vybavena zaluziemi, které mohou zabranit pozorovani. Cilenému
odposlechu lze zamezit dikladnym dodrzovanim rezimovych opatieni, Skolenim
zaméstnancl a v piipadé jednani instalaci ru$icek signalu. Ujma, kterd miZe nastat

pii takovém utoku, je zavazna, a tak je mira rizika stanovena na velkd.

5.1.6 Hrozba ztraty nebo vyzrazeni utajované informace unikem z informaéniho

systému

Pro informacni systémy fesi analyzu rizik vyhlaska ¢. 523/2005 Sb., o bezpecnosti
informac¢nich a komunikacnich systéma a dalSich elektronickych zatizeni nakladajicich
s utajovanymi informacemi a o certifikaci stinicich komor.®

Aktiva informacniho systému jsou utajované informace a jejich nosi¢e. Vzhledem
K pouzivani certifikovanych informacnich systému, skoleni zaméstnanct, neustalému vyvoji
informacniho systému, aktualizacim systému a také praci centra CIRC je mira rizika
vyhodnocena jako stfedni. Cilem centra CIRC je detekce kybernetickych bezpecnostnich
hrozeb a incidentli, coz centrum vykonava diky nepietrzitému monitoringu riznych ¢asti
datovych siti rezortu. Nelze vSak vyloucit selhdni jednotlivce, ktery imyslné€ ¢i neimyslné
umozni utoénikovi ptistup do informaéniho systému. Utoky miizou mit formu zakédovani
dulezitych dat a nasledného vydirani, kdy jde Gto¢nikovi o finan¢ni obnos, nebo utoky
zpravodajskych skupin cizich mocnosti nebo teroristickych skupin za ucelem ziskani
utajovanych informaci. Ujma, ktera miiZe nastat pti takovém atoku, je zavazna, a tak je mira

rizika stanovena na velkd.

3§ 11 vyhlasky ¢&. 523/2005 Sb., o bezpe¢nosti informacnich a komunika¢nich systémid a dalgich
elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor.
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5.1.7 Stanoveni celkové miry rizika

Tabulka 2: Stanoveni miry rizika

Druh hrozby Vyhodnoceni

Hrozba neopravnéného nakladani s utajovanymi informacemi osobami ,
tykajici se poucenych osob velkd
Hrozba manipulace s utajovanou informaci 0sobou neopravnénou stiedni
Hrozba zniceni ¢i poskozeni utajovanych informaci pfi zivelnich katastrofach ,
a technickych zavadach velkd
Hrozba zniceni ¢i poskozeni utajované informace zptsobena teroristickym . .
atokem stiedni
Hrozba zneuziti utajované informace nasazenim operativni techniky nebo Y
pasivnim odposlechem stredni
Hrozba ztraty nebo vyzrazeni utajované informace tnikem z informaéniho velkd
systému

Celkova mira rizika velka

Zdroj: vlastni zpracovani

Celkové stanoveni rizika bylo ur¢eno dle moznosti vyskytu a potencionalnich skod. V
tomto pripadé byla stanovena celkova mira rizika jako velkd. K minimalizaci téchto rizik
byla pfipravena bezpecnostni opatfeni administrativni a fyzické povahy.

Po urceni miry rizika je potieba piipojit popis objektu MO, budovy, zabezpecené
oblasti a jednotliva opatieni fyzické bezpe¢nosti. V této ¢asti bude pracovano s fiktivnim
objektem MO. Modelové pracovisté bude vytvoteno na zakladé podminek ZUS a vyhlasky

o fyzické bezpecnosti a certifikaci technickych prostiedki.

5.2  Urceni objektu a zabezpecenych oblasti, véetné jejich hranic, urceni

trid a kategorii zabezpecenych oblasti

Objekt MO se nachazi na okraji mésta Prahy v jeho tésné blizkosti. V tomto arealu
se nachazi nékolik budov viditelnych na obrazku ¢. 3, kterymi se z bezpe¢nostnich divodi
nebudeme zabyvat. Dillezitd pro nas ovSem bude budova 1, ve kterda bude situovana
zabezpecend oblast a jednaci oblast. Cely areal je zabezpefen plotem kombinujicim zdéné
sloupy a zelezny kovany plot o vySce nejméné 3,5 metri. Vstup do aredlu je mozny
pres turniket u pé&si brany. Tento vstup je nepietrzité stiezen piisluSniky Vojenské policie
a slouzi jako vstup nejen pro zaméstnance, ale také pro navstévy a firmy, které v objektu
provadi servis a jiné prace. Vjezd je vybaven prostfedky na detekci nebezpecnych latek

apredméti a provadi se zde bezpecnostni prohlidky osob, zavazadel a poStovnich
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zasilek. Vjezd do objektu ptimo sousedi se vstupem. Nachdzi se zde také stanovisté smény
policejni ochrany Vojenské policie. Tento vjezd je vybaven technickymi prostiedky
pro zabranéni nasilného vjezdu vozidel a kontrolu osob a vozidel pfi vjezdu a vyjezdu

z objektu. Cely areal MO je sledovan kamerovym systémem se zdznamovym zafizenim.

Obrazek 3: Aredl MO

Zdroj: vlastni zpracovani v programu C4

Objekt oznaceny na obrazku jako budova 1 (viz obrazek 3) ma dvé nadzemni podlazi.
Jedna se o betonovou stavbu s ocelovymi vyztuzemi. Tato budova sousedi se sluzebnou VP,
kde se nachazi pult centralni ochrany obsluhovany ptislusniky vojenské policie. Do budovy
je mozné se dostat dvéma vstupy, z predni a zadni ¢asti budovy. Oba tyto vstupy jsou
monitorovany kamerovym systémem (dale jen ,,CCTV*) a zabezpeCeny systémem kontroly

vstuptl, kdy je pro vstup do budovy potieba ¢ipova karta.

Obrazek 4: Budova 1
BUDOVA 1

2NP

1NP

Prizemi

Zdroj: vlastni zpracovani v programu C4
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5.2.1 Popis zabezpeceného objektu, stanoveni hranice

Zabezpecena oblast se nachazi v druhém nadzemnim podlazi v pravém kiidle budovy,
jak je vidét na obrazku 4. Tato oblast je tvofena kancelafemi 1, 2 a 3, chodbou, jednaci
mistnosti a pracovis§tém ochrany informaci, které je vyobrazeno jako mistnost ¢. 6. Zde se
zpracovavaji a ukladaji utajované informace do stupné utajeni ,,Pfisné tajné“. Vstupem
do této oblasti Se osoby neseznamuji s utajovanou informaci, a proto je pracovisté ochrany

informaci ve ttidé 1.
5.3 Zpisob pouziti opatieni fyzické bezpecnosti

V této Casti prace jsou popsany jednotlivé prvky. Jejich druh, tfida, zda jsou

certifikovany a jak jsou v daném objektu pouzity.
5.3.1 Uschovné objekty

V zabezpecené oblasti jsou umistény tfi trezory NS 8 tfidy 11 bezpecnostni ttidy I,
které odpovidaji CSN EN 1143.1. Jsou to trezory na dokumenty typu 4 — P¥isné tajné
a certifikované NBU.

SS1 = 4 body*®

Uschovné objekty jsou osazeny &asovymi zamky typu EK 1500 COMPAKT, které
odpovidaji CSN EN 1300 a dle NBU spadaji do téidy bezpeé¢nosti B.

SS2 = 3 body*°
5.3.2 Zabezpecena oblast

Stény podlahy a stropy Vv zabezpeCenych a jednacich oblastech maji stavebni
konstrukci z vyztuzeného betonu o tloust'ce 180 mm. Beton je vyztuzen ocelovymi vlakny
a odpovida CSN EN 14889-1. Okna v zabezpetené oblasti jsou hlinikova ve t¥idé RC 4
doplnénd o prvky a pfislusenstvi, které zajistuji nejvyssi odolnost proti vloupani. Jedna
se 0 okna MB70RC4, ktera splituji pozadavky dle CSN EN 1628, 1629, 1630, od firmy

Aluprof SA. Dvefe jsou taktéZ ve ttidé RC 4 a jsou to kovani dveti a bezpe€nostni ocelové

%9 Bod 1.1.1. piilohy ¢. 1 vyhlagky ¢&. 528/2005 Sb., o fyzické bezpe&nosti a certifikaci technickych prostredkil,
ve znéni pozdéjsich piedpist.
40Bod 1.2.2. ptilohy &. 1 vyhlasky ¢&. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostedki,
ve znéni pozdéjsich predpist.
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dvefe Hormann typ D65-RC4, které odpovidaji CSN EN 1627. Okna jsou déle vybavena
miizemi, které spliuji pozadavky NBU. To znamend, Ze tyto otvory nedovoluji priichod
Sablony elipsy o rozmérech 250 mm x 150 mm a tloustky 20 mm. Jednd se o miize

MPK 4 PT od zamecnické firmy FrantiSek Kopecek — zamec¢nictvi.
Zabezpedena oblast typ 4, SS3 = 4 body*!

Systém urCeny K uzamykani zabezpecené oblasti tvoii skladana ocelova zaruben
znacky Hormann urcena pro typ bezpecnostnich dveii D65-RC4 s bezpecnostni cylindrickou
vlozkou typu 333 SIGMA PLUS. Oba tyto prostfedky spliiuji pozadavky na uzamykaci
systém typu 3 dle NBU.

SS4 = 3 body*2

Mechanické zdbranné prostiedky nevykazuji znaky poskozeni nebo takového

opotfebeni, které znemoziuje identifikaci pokust o neopravnény vstup.
Hranice objektu

Podlahy, stropy a stény maji stavebni konstrukci z vyztuzeného betonu, kterd odpovida
CSN EN 14889-1, a uzamykaci systém odpovida bezpe¢nostnimu typu 3. Okna a dvefe jsou

zabezpedena nejméné ve stupni bezpe&nostniho typu 3 dle NBU.

Obijekt typ 3, SS3 = 3 body*
5.3.3 Systém kontroly vstupu do zabezpeceného objektu a zabezpecené oblasti

Vstup do objektu je kontrolovan certifikovanym SKV v programu C4, ktery odpovida
CSN EN 50133. Ten je takzvanou nastavbou neboli integrovanym fidicim bezpe&nostnim
systémem, ktery sdruzuje jednotlivé systémy, jako jsou SKV, CCTV odpovidajici normeé
CSN EN 50132, elektronicky pozarni systém (dale jen ,,EPS*), poplachové zabezpetovaci a
tistiové systémy odpovidajici normé CSN EN 50131 (dale jen ,,PZTS“). Ve vyhlasce 0
fyzické bezpecnosti a certifikaci technickych prostiedkii se vyskytuje pojem elektrické

zabezpecovaci systémy (dale jen ,,EZS®), ktery nezahrnuje tisiové systémy, a tak je v

4 Bod 2.1.1. ptilohy &. 1 vyhlasky ¢&. 528/2005 Sb., o fyzické bezpe&nosti a certifikaci technickych prosttedkil,
ve znéni pozdéjsich piedpist.
42 Bod 2.2.2. ptilohy &. 1 vyhlasky ¢. 528/2005 Sb., o fyzické bezpe&nosti a certifikaci technickych prostfedki,
ve znéni pozdéjsich piedpist.
43 Bod 3.2. ptilohy &. 1 vyhlasky ¢&. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedki,
ve znéni pozdéjsich predpist.
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normach CSN toto nahrazeno pojmem poplachové zabezpecovaci a tistiové systémy. Tento
pojem lépe vystihuje dany typ zabezpeceni a je bézné pouzivan jako synonymum EZS. Ke
vstupu do zabezpecené oblasti je potieba identifikacni prvek, v tomto piipad¢ Cipova karta

a PIN kod.
Systém kontroly vstupu typ 3, SS6 = 3 body**

Ze smérnic pro vykon sluzby Vojenské policie vyplyva povinnost provadét namatkové
kontroly u osob, které vychazeji ze zabezpecené oblasti. Tyto prohlidky slouzi jako

odstraSujici prvek.

SS12 =1 bod®
5.3.4 Rezim navstév v objektu MO

Dle provozniho fadu se eviduji a kontroluji vSechny navstévy a je povinnost tyto osoby
po celou dobu navstévy doprovazet. Je jim zapijcena Cipova karta a to znamena, Ze je
prehled o pohybu téchto osob v objektu. Navstévy musi byt viditelné¢ oznaceny. Dle § 34
zakona 300/2013 Sb., 0 Vojenské policii a zméné nékterych zakond, je pred vstupem
do objektu provedena u téchto osob bezpecnostni prohlidka. Pfi odchodu jsou provadény

namatkové prohlidky dle smérnic objektu MO.

SS7 = 3 body*
5.3.5 Ostraha

Ostrahu zabezpecuji piislusnici Vojenské policie dle § 4 odst. 1 pism. f) zdkona
¢.300/2013 Sb., o Vojenskeé policii a zmeéné n€kterych zadkoni. Ti jsou vyskoleni a pouceni
pro zéasahy proti naruSeni pofadku a bezpecnosti v objektu MO a proti dal§im mimofadnym
situacim. Vojenska policie provadi obchtizky po ndhodné vybranych trasach a v ndhodnych
intervalech ne vétSich nez 2 hodiny. V prabéhu obchtlizek jsou stanovisté obsazena nejméné
jednim pfisluSnikem Vojenské policie. Ostraha je zajiSténa nepfetrzité, a to nejméné v poctu

12 ptislusnik Vojenské policie.

4 Bod 4.1.2. ptilohy ¢&. 1 vyhlasky ¢&. 528/2005 Sb., o fyzické bezpe&nosti a certifikaci technickych prostredkil,
ve znéni pozdéjsich piedpist.
4 Bod 4.2.1. ptilohy &. 1 vyhlagky ¢. 528/2005 Sb., o fyzické bezpec¢nosti a certifikaci technickych prostiedkd,
ve znéni pozdéjsich piedpist.
46 Bod 4.3.1. ptilohy &. 1 vyhlasky ¢&. 528/2005 Sb., o fyzické bezpe&nosti a certifikaci technickych prostredkil,
ve znéni pozdéjsich predpist.
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Ostraha typu 5, SS8 = 5 bodi*’
5.3.6 Zarizeni EZS (PZTYS)

V objektu je tento systém zarucen diky programu C4. Zabezpecena oblast je vybavena
prvky PZTS. Tyto spliuji normu CSN EN 50131-1 ed. 2 Poplachové systémy
— Poplachové zabezpecovaci a tisnové systémy — pro stupen zabezpeceni 4 — vysoké riziko
a tisfiovy systém splituje CSN EN 50134-1 Poplachové systémy — Systémy piivolani
poOmOoci.

Prvky, které jsou pouzity v zabezpecené oblasti:

- Usttedna PZTS GALAXY G3-520PT od firmy Honeywell UK.

- Tisnovy hlasi¢ HB304/1 UTC Fire and Security (drzitel certifikace spolecnost
Honeywell, spol. s r.0.).

- Detektor otevieni dvefi a oken DC111 od firmy UTC Fire and Security (drZitel
certifikace spole¢nost Honeywell, spol. s r.0.).

- Detektor pohybu SCM 3000 BUS-2 od firmy Honeywell UK.

- Detektor otfesu VVS302PLUS od firmy Cosmotron AB (drZitel certifikace
spole¢nost Honeywell, spol. s r.0.).

- Detektor rozbiti skla S5812A-W/SR od firmy GE Security (drzitel certifikace

spole¢nost Honeywell, spol. s r.0.).
Zarizeni elektrické zabezpecovaci signalizace typ 4, SS91 = 4 body*®

Tabulka 3: Tabulka pfitazeni kategorii k typtim prostfedkti EZP

Typ technického Stupen utajeni, pro ktery byla schvalena Bodova

prostiedku PTZS zpusobilost, je vypsan zkratkou nebo slovy hodnota
Typ 4 ,,PT — Ptisné tajné* 4h.
Typ 3 » 1 — Tajné* 3b.
Typ 2 ,,D — Duvérné* 2b.

Zdroj: Bod 5.2.4. ptilohy ¢. 1 vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci

technickych prostredkil, ve znéni pozdgjsich predpist

47Bod 5.1.1. ptilohy &. 1 vyhlasky ¢&. 528/2005 Sb., o fyzické bezpec¢nosti a certifikaci technickych prostiedki,
ve znéni pozdéjsich piedpist.
48 Bod 5.2.1. ptilohy &. 1 vyhlasky ¢&. 528/2005 Sb., o fyzické bezpe&nosti a certifikaci technickych prostredkil,
ve znéni pozdéjsich predpist.
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5.3.7 Instalace PZTS

v

U vchodu do zabezpecené oblasti je z vn&jsi 1 vnitini strany instalovana klavesnice
s Ciselnikem a Ctecka karet. Na dvefich jsou instalovany detektory otevieni na principu
magnetu. Zamky dvefi jsou elektronicky zabezpeceny. V piipadé, ze dojde k jejich otevieni,
aniz by byl zadan spravny PIN kdd a pouzita urcena Cipova karta, zahlasi systém ostraze, ze
doslo k nasilnému otevieni dveti. Dale jsou instalovany detektory rozbiti skla, coz jsou prvky
plastové ochrany. Prostorova Cidla PIR jsou instalovdna nejen v zabezpecené oblasti, ale 1 v
celé budové. Kamerovy systém snima nepretrzité prulezné prostory do zabezpecené oblasti,
ale nijak nenarusuje ochranu utajovanych informaci. Na trezorech jsou instalovany

detektory otfesu a v jednaci i zabezpecené oblasti se nachazi tisnové tlacitko.

Obrézek 5: Instalace prvka PTZS
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Zdroj: vlastni zpracovani v programu C4
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Instalace zaFizeni PZTS typ 4, SS92 = 4 body*®

Vypocet SS9 podle bodového hodnoceni SS91 a SS92 je dle vyhlasky o fyzické

bezpecnosti a certifikaci technickych prostiedkii nasledujici:
- SS9 =(SS91 + SS 92)/2 x SS92/0OBL
OBL je bodova hodnota urcend kategorii zabezpecené oblasti, viz tabula 4.

Tabulka 4: Tabulka hodnot OBL v zavislosti na stupni utajeni

Kategorie zabezpecené oblasti Bodova hodnota OBL
SPT 4h.
I 3b.
D 2Db.
»V* 1h.

Zdroj: Bod 5.2.9. ptilohy ¢. 1 vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci

technickych prostredkil, ve znéni pozdgjsich predpist
SSO9=(4+4)/12x4l4=4

SS9 = 4%
538 CCTV

Slouzi ke snimani celého objektu, a nejen zabezpecené oblasti. Snima, prenasi
a zobrazuje pohyb osob a dopravnich prostiedkii v objektu. Tyto systémy nejsou
certifikovany. Zaznam z té€chto zafizeni sleduji ptisluSnici Vojenské policie z diivodu
bezpecnosti. Tento kamerovy systém nijak nenarusuje ochranu utajovanych informaci.

Garance uchovani zdznamu je 21 dni.
5.3.9 Ochrana perimetru

Hranice perimetru je po celém obvodu tvofena fyzickou bariérou, vstup je na totozné
urovni bezpecnosti jako konstrukce fyzické bariéry. Fyzickd bariéra je tvofena kombinaci

zdénych sloupt a Zelezného plotu s ostny vysokého 3,5 metru.

49Bod 5.2.5. ptilohy ¢&. 1 vyhlasky ¢&. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostedk,
ve znéni pozdéjsich piedpist.
%0 Bod 5.2.9. piilohy ¢. 1 vyhlasky ¢&. 528/2005 Sb., o fyzické bezpe&nosti a certifikaci technickych prostredkil,
ve znéni pozdéjsich predpist.
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S$S10 = 2 body®!

Ve vsech piistupovych bodech se vykonava kontrola ze strany ptislusniki Vojenské
policie. Jeji rozsah je uveden v zakoné¢ €. 300/2013 Sb., o Vojenské policii a zméné nékterych

zakont, a také v provoznim fadu Objektu MO.
SS11 =1 bod*

Je nainstalovan perimetricky detek¢ni systém, ktery je napojen na program C4. Tento
systém funguje jako ,,laserové brany*“. Jsou to 2D LIiDAR senzory (Light Detection And
Ranging), které pracuji na principu Dopplerova jevu. Jsou to zafizeni méfici vzdalenost
objektt, které se objevi v zorném poli. Software poté vyhodnocuje velikost objektu
arychlost pohybu. Proto jsou schopny ,vidét* narusSitele. Laserovy paprsek rotuje
a pti kazdé rotaci provadi méteni. Softwarové lze pak urcit, v jaké vyseéi a na jakou

vzdalenost bude sledovana detekéni zona. Detekéni perimetricky systém je certifikovany.
SS13 = 2 body®3

Cely perimetr je osvétlen bezpecnostnim osvétlenim po celém perimetru. Osvétleni
zajistuji 6metrové stozary K 6-133/89/60 od firmy BB Elektro. Toto osvétleni nemusi byt

certifikovano.
SS14 =2 bOdy54

CCTYV na perimetru je zajisténo za pomoci DOME kamer, které snimaji 360° a maji
také prepinani do no¢niho rezimu. Garance ukladéni zaznamu je po dobu minimalné 21 dnd.
CCTYV neni certifikovano Uradem. PtisluSnici z divodu bezpecnosti nepfetrzité monitoruji

déni v objektu MO. Garance uchovani zaznamu je po dobu 21 dnd.

51 Bod 6.1.3. piilohy ¢. 1 vyhlasky &. 528/2005 Sb., o fyzické bezpeg€nosti a certifikaci technickych prostredki,
ve znéni pozdé&jsich piedpist.
52 Bod 6.2. piilohy &. 1 vyhlagky & 528/2005 Sb., o fyzické bezpe€nosti a certifikaci technickych prostredkd,
ve znéni pozdéjsich piedpist.
% Bod 6.3.1. piilohy ¢. 1 vyhlagky ¢&. 528/2005 Sb., o fyzické bezpe&nosti a certifikaci technickych prostredkil,
ve znéni pozdéjsich piedpist.
% Bod 6.4. piilohy &. 1 vyhlagky €. 528/2005 Sb., o fyzické bezpe€nosti a certifikaci technickych prostredkd,
ve znéni pozdéjsich predpist.
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SS15=2 bOdy55
5.3.10 Zarizeni EPS

Zatizeni pozarni signalizace je instalovano ve vSech budovach objektu. VSechny
komponenty splituji normu CSN 34 2710. PoZarni signalizace je pfipojena do programu C4.

Jedna se 0 systém EPS FS720 CERBERUS PRO od firmy Siemens s.r.0.
5.3.11 Zafrizeni slouzici k vyhledavani nebezpecnych nebo latek

U vstupu do objektu je realizovana bezpecnostni kontrola za pomoci rentgenového
pfistroje na kontrolu zavazadel Rapiscan 638DV, ktery odpovida v§em piedpisim. Dale zde
probiha kontrola osob za pomoci ramového detektoru kovi Garrett PD6500i a za pomoci

ru¢niho detektoru kovii Garrett Super Scanner V.
5.3.12 Zarizeni fyzického niceni nosic¢i informaci nebo dat

Skartovaci stroj KOBRA 310 TS HD (fez 0,8 x 9,5 mm), ktery dle NBU spliiuje
podminky pro zatizeni fyzického ni¢eni nosict informaci nebo dat typu 4. Toto zafizeni tedy

splituje podminky pro ni¢eni nosict obsahujici utajené informace stupné ,,Ptisné tajné*.
5.3.13 Bodové hodnoceni opatieni fyzické bezpecnosti

Nazev zabezpecené oblasti: mistnost ¢. 6 ve 2. nadzemnim patie budovy 1 v arealu objektu
MO

Kategorie zabezpecené oblasti: ,,Ptisné tajné*

Ttida zabezpecené oblasti: tfida 11

Typ zabezpec€ené oblasti: typ 4

Ucel zabezpecené oblasti: V této oblasti vznikaji, ukladaji se a zpracovavaji utajované
informace az do stupné ,,Pfisn¢ tajné“. Toto neni pracoviSté se stalou piitomnosti

zameéstnancu.

% Bod 6.5. piilohy &. 1 vyhlagky €. 528/2005 Sb., o fyzické bezpe€nosti a certifikaci technickych prostiedkd,
ve znéni pozdéjsich predpist.
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Tabulka 5: Prehled bodového hodnoceni jednotlivych prvki

Bezpetfnostni opatFeni Tvp Bodové ochodnoceni
oT.4—4 body
Uschovné objekty =T 3—3bady S51=4b.
S E—Tbady
STt bady
Zamley dzchovnjch objelkth o T.3-=3 body H82=3h.
SZ=2bady
=T 1l-—thad
Uschovny objekt vietné uzamykaciho sT1lA—1hed g1 =
zystému sT1EB—2bedy
s —3 bady
Celkove hodnoceni uschovného objeltu a
31 =351 = 352 E1=12h.
jeho zamlu
o T. 4 =4 body
=3 —3bady
Zahezpetené oblasti = 583=4hb.
SZ=2bady
==t
R — s
o T.3 =3 body
Uzamykaci systém zabezpefene oblast S84 =3b.
sT1l=1bad
Celkove ohodnoceni zabezpefené oblasti 82 =12
BL =523 284 1= i
a jejtho vzamylkacihe systémuo
=4 —d bady
oT.3-3 body
Objekt 23=3h
S 2=2bady
sT1l=1bad
=T —d bady
oT.3-3 body
Systém kontroly vstupu S36=3h.
=1 —15bad
EeZim navitév v objektu
a) Navitévy s doprovodem o ad a) — 3 bod -
T=3h
b) Navitdvy bez doprovodu sad-bilbad
¢) NavEtévy bez kontroly sad-crashednccans
Celkové hodnoceni kontroly vstupu 54 =556 + 557 Sd=6h
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Bezpetnosini opatFeni

Eodové chodnoceni

5513 + 5514 + 5513

==t—t5
Ostraha =T 3-3b 33E=3tb
=T 2=2h
e
9 oT.4—-4h.
Zafizeni elektrické zabezpetovaci S —
. . 5501 =44
signalizace s 2=25b
e
® oTl.4—=4h.
Instalace zafizeni elektrické s 3=—35h
- - . BR02=4b.
zabezpetovaci zignalizace =T 2 74
sT1l=1b
Mezivysledek (33 9) 380=40.
Celkové hodnoceni ostrahy a systému S5 — §58 + 850 2504,
EZs
s d-dhb
sT3=35h
Fyzicke bariéry B510=2%.
) ™ oTl.2=-2hb
sTi—1b
Eontrola vstupu v piistupovych bodech
perimetru
a) Kontrola je realizovina oada)-1h. SSi=1b.
b)) Kentrola neni realizovana sad-b——0b
MNamidtkoveé vstupnai a vistupnd prohlidlsy
a) Prohlidky jsou provadény
) it ’ 3512=1k%h.
. ™ cada)—1h.
b)) Prohlidly nejsou provadény
cadbki =0
Perimetricky detekéni systém (FDS)
- certifikovany Ufadem 1h. 3513=1%h
- necertifibovany Ufadem i1b
Bezpetnostni osvitleni perimetru 2hb. B51d=11h.
Specidlni televizni systém na perimetru 2b. 8515=2t.
36 =(8510 = 85811) + 8812 =
Celkove hodnoceni ochrany perimetru ( ) S6=00h.

Zdroj: Bod 14.3.1. prilohy ¢. 1 vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci
technickych prostiedkil, ve znéni pozdg&jsich piedpis, upraveno autorem
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Poté, co je vyhodnocena mira rizika, a v tomto piipad¢ je vyhodnocena jako velkd, je
potieba, aby byly splnény podminky fyzické bezpecnosti ve stupni ,,Ptisné tajné“. Tabulka
v bodé 12.1. piilohy €. 1 vyhlasky o fyzické bezpe¢nosti a certifikaci technickych prostiedkt
ur¢uje nejnizsi bodové hodnoty miry zabezpeceni zabezpeéené oblasti S danou mirou rizika.

cvwr

Zabezpedena oblast kategorie Mira rizika
PT* mala stiedni velka
Povinné: (81) + (82) + (53) 10b. 11h. 13 b.
Povinné: (54) +(83) * 6hb 7b. Th.
Nepovinné: (38) 4hb 5h. 5h.
Celkovy vysledek 20 b. 23 b. 25 b.

Poznamka: * Hodnota (S5) musi dosahnout alespon 5 bodil.
Zdroj: Bod 12.1. ptilohy ¢. 1 vyhlasky ¢. 528/2005 Sh., o fyzické bezpeénosti a certifikaci

technickych prosttedkil, ve znéni pozde¢jsich predpist

Tabulka 7: Tabulka bodovych hodnot zabezpeceného objektu

Zabezpecena oblast kategorie Mira rizika
-PT* velka
Povinné: (S1) + (52) + (S3) 27b.
Povinné: (S4) + (S5) * 15b.
Nepovinné: (56) 9 b
Celkovy vysledek 51b. |

Zdroj: Bod 12.1. ptilohy ¢. 1 vyhlasky ¢. 528/2005 Sh., o fyzické bezpecnosti a certifikaci
technickych prosttedkil, ve znéni pozdgjsich predpisi, upraveno autorem

Pii porovnani tabulek je patrné, Ze prostfedky fyzické bezpecnosti, které se pouzily
v modelovém objektu, zcela vyhovuji podminkam zabezpeceni objektu kategorie ,,Pfisné

tajné* pii velké mite rizika.
5.3.14 Technicka dokumentace projektu fyzické bezpe¢nosti

Technicka dokumentace je upravena a popsana v priloze ¢. 1 vyhlasky o fyzické

bezpecnosti a certifikaci technickych prostredki.
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Dale se tato dokumentace déli na dvé ¢asti:
1) Vykresova dokumentace

Vyznaceni hranice objektu, hranice zabezpecCené oblasti, rozmisténi jednotlivych
technickych prostfedkt uréenych k ochrané utajovanych informaci v objektu jsou obsahem

vykresové dokumentace.
2) Dokumentace technickych prostiedkt

Vycet jednotlivych technickych prostiedk, jejich poCty, nazvy, druhy a umisténi, dale
kopie certifikatl a ptiloh platnych pfi instalaci a ptipadné zapisy o posouzeni shody platné

pii instalaci jsou souéasti dokumentace technickych prostiedk.>®
5.4 Provozni rad

Naélezitosti provozniho fadu jsou stanoveny v ptiloze ¢. 1 vyhlaSky o fyzické
bezpecnosti a certifikaci technickych prosttedki a jsou soucasti projektu fyzické

bezpecnosti. Provozni fad je rozdélen do nékolika bodl obsahujicich pravidla:

- rezimu pohybu dopravnich prostiedkii a osob (v¢etné navstév) v arealu/budove,

- rezimu pohybu dopravnich prostiedkli a osob (véetné navstév) v zabezpecCenych
objektech a oblastech,

- rezimu pohybu utajovanych informaci v objektu,

- manipulace s provozni dokumentaci k technickym prostiedkiim,

- zachazeni s klici a identifikac¢nimi prostiedky od vstupt do objektu a zabezpecenych
oblasti a s kli¢i od uschovnych objektt,

- popis rezimovych opatfeni pro ochranu jednacich oblasti.®’

% Bod 15.2.1. piilohy &. 1 vyhlasky &. 528/2005 Sb., o fyzické bezpe€nosti a certifikaci technickych prostedki,
ve znéni pozdéjsich piedpist.
5 Bod 14.4. piilohy ¢&. 1 vyhlasky & 528/2005 Sb., o fyzické bezpetnosti a certifikaci technickych prostredkil,
ve znéni pozdéjsich predpist.
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6 Zavér

Cilem bakalafské prace bylo zhodnoceni stavu soucasné legislativy, ktera je
implementovana na obor ochrany utajovanych informaci v Ceské republice se zamé&fenim
narezort MO. V této souvislosti byly popsany stézejni pravni normy a navazujici legislativni
predpisy. Na zakladé shromazdénych poznatki byl nasledné vytvofen model fiktivniho
pracovisté, které se zabyva ukladanim a zpracovavanim utajovanych informaci az do stupné
,,PTisné tajné*.

Za timto ucelem byla bakalarskd prace strukturovana do nckolika kapitol. Témi
0 ochrané utajovanych informaci v CR, a kapitola pata, ktera aplikuje poznatky z praktické
Casti, zejména z vyhlasky o fyzické bezpecnosti a certifikaci technickych prostiedka.

Toto téma, ackoli si to lidé neuvédomuyji, je stézejni pro fungovani a obranu statu. Stat
je povinen chranit své z4jmy, pficemz jeho nejvetSsim zajmem je Zivot a zdravi obcantl. I
proto musi nékteré informace tajit ped cizimi mocnostmi, firmami, a dokonce pied svymi
obcany. Tyto informace mohou V rukou nepfitele znamenat ztraty na lidskych Zivotech,
finan¢ni ztraty nebo poskozeni diplomatickych vztahli. Nepfitele 1ze totiz chapat i1 jako
n&koho, kdo chce stat napadnout vojenskymi silami, ale i nékoho, kdo chce CR poskodit
napiiklad ekonomicky, technologicky nebo psychologicky. Dikazem takovych postupti je i
soucasnu taktika hybridni valky.

MO pracuje dlouhodobé jako jeden z hlavnich nosnych pilifi bezpecnosti statu
s informacemi dulezitymi pro obranu statu, a to od informaci o umisténi dilezitych objektt
pfes mobiliza¢ni plany az po alian¢ni projekty a mise. Kazdy drzitel osvédceni fyzické osoby
miize fict, ze NBU je opravdu disledny. Neni se ¢emu divit. Svéfit informace nejvyssi
dalezitosti neni mozné ¢lovéku, u kterého NBU zjistil jakoukoli piekazku, ktera zavdava
pfic¢inu k nedlivéte. Vaznost Gjmy, kterd by hrozila pfi ztrat€ ¢i zniceni utajované informace,
odrazi 1 stupeni utajeni (,,V*, ,,D*, ,,T* a ,,PT*) a dle téchto stupiiti se odviji také rozsah
provéfovani. Po ziskani tohoto osvédéeni ale prace NBU nekonéi, kontroluje drzitele
osvédceni po celou dobu jeho platnosti.

V praktické ¢asti byla popsana tvorba projektu fyzické bezpecnosti. Z vy¢tu pouzitych
opatfeni fyzické bezpecnosti je znat, jak moc dilezitd je pro stat ochrana utajovanych
informaci. Takové zabezpeCeni a proces, ktery se musi dodrzet béhem prace s t€mito

r~r

informacemi, se muze zdat prehnany, ale odrazi, s jak dulezitym obsahem se zachazi.
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Pravni uprava ochrany utajovanych informaci je zpracovana velmi komplexné
a presto, ze uz byla mnohokrat novelizovana, je na dnesni pokrocilou dobu v nékterych
ohledech zastarald, zejména co se tyCe popisu utajovanych informaci, které se oznacuji
pouze datem vzniku. V dne$ni dob¢, kdy valky probihaji i v kyberprostoru a kdy je ¢as
rozhodujicim faktorem, by bylo potieba zménit v tomto sméru zakon a pfi vzniku utajované
informace neudavat pouze datum, ale také ¢as. Informace nesouci urcité datum nemusi byt
jeste tentyz den relevantni a muze ztratit svou hodnotu. Avsak co se tyce fyzické bezpecnosti,
je tato pravni Gprava dostacujici.

Z teoretické 1 praktické ¢asti je evidentni, ze bezpecnost neni brana na lehkou vahu
ajediny slaby clanek tohoto fetézce je pouze lidsky faktor. Ten ohrozuje utajované
informace nejvice, at’ uz je jednani imyslné, nebo neumyslné. Proto je potieba dbat
na spravny vybér zameéstnanctli, Skoleni zaméstnancti v dané problematice a samoziejmé
dostate¢né provefovani.

Cile prace stanovené na zacatku byly splnény jak v praktické, tak v teoretické ¢asti.
Ctvrta ¢ast se zaméfuje piimo na rezort MO, kde jsou zminény vnitini pravni normy a sekce
MO feSici ochranu utajovanych informaci. V paté casti je vytvofen projekt fyzické
bezpeénosti dle pravnich norem tak, aby prvky byly certifikovany NBU a probghla

bezproblémova atestace osobou povéetenou v rezortu MO.

o1



7 Seznam pouzitych zdroji

Monografie

BURDA, K. Uvod do kryptografie. Brno: Akademické nakladatelstvi CERM®, 2015. 110 s.
ISBN 978-80-7204-925-7.

DVORAK, J., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnostni
zpuisobilosti: komentdr. Praha: Wolters Kluwer, 2018. 480 s. Komentatfe (Wolters Kluwer
CR). ISBN 978-80-7598-016-8.

KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, 2019. 560 s. ISBN 978-80-
88168-31-7.

NEMECEK, K., VOPALENSKY, V. Spojovaci technika: telefonie. Ucebnice pro
3. a 4. rocnik SPSST obor 37-46-6 spojovd technika — oddéleni telekomunikacni technika po
vedenich. Praha: Nakladatelstvi dopravy a spoju, 1982. 621 s.

Odborné ¢lanky

PAVELKA, . Institucionalni zaji§téni ochrany utajovanych informaci v CR. Sprdvni pravo
[online]. 2017, ro¢. L, €. 5, s. 258-268 [cit. 2022-02-02]. ISSN 0139-6005. Dostupné z:

https://www.mvcr.cz/clanek/spravni-pravo-cislo-5-2017.aspx

PAVELKA, I. Institucionalni zaji§téni ochrany utajovanych informaci v CR. Sprdvni prdvo
[online]. 2018, ro¢. L1, €. 3, s. 202-216 [cit. 2022-02-02]. ISSN 0139-6005. Dostupné z:

https://www.mvcr.cz/webpm/clanek/spravni-pravo-cislo-3-2018.aspx
Internetové zdroje

2/1969 Sb., Zakon Ceské narodni rady o zfizeni ministerstev a jinych ustiednich organti
statni spravy Ceské socialistické republiky. Zdkony pro lidi — Shirka zdkonii CR v aktudlnim
konsolidovaném zneni [online] AION CS, s.r.o. 2010 [cit. 15.3.2022]. Dostupné z:
https://www.zakonyprolidi.cz/cs/1969-2

181/2014 Sb., Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl. Zdkony
pro lidi — Shirka zdkonit CR v aktudlnim konsolidovaném znéni [online] AION CS, s.r.o.
2010 [cit. 15.3.2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/2014-181

52



231/1948 Sb., Zakon na ochranu lidové demokratické republiky. Zakony pro lidi — Sbirka
zakonii CR v aktudlnim konsolidovaném znéni [online] AION CS, s.r.o. 2010 [cit.
15.3.2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/1948-231

412/2005 Sb., Zakon o ochran¢ utajovanych informaci a o bezpecnostni zptisobilosti. Zdkony
pro lidi — Shirka zdkonit CR v aktudlnim konsolidovaném znéni [online] AION CS, s.r.o.
2010 [cit. 15.3.2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/2005-412

523/2005 Sb., Vyhlaska o bezpe¢nosti informacnich a telekomunikaénich systému a dalsich
elektronickych zatizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich
komor. Zdikony pro lidi — Shirka zdkonii CR v aktudlnim konsolidovaném znéni [online]
AION CS, s.r.0. 2010 [cit. 15.3.2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/2005-
523

528/2005 Sb., Vyhlaska o fyzické bezpecnosti a certifikaci technickych prostfedktl. Zdkony
pro lidi — Shirka zdkonit CR v aktudlnim konsolidovaném znéni [online] AION CS, s.r.o.
2010 [cit. 15.3.2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/2005-528

Evropska justice. Vnitrostatni pravni predpisy [onling]. 2020 [cit. 2022-01-26]. Dostupné z:
https://e-justice.europa.eu/content_member_state law-6-cz-maximizeMS-cs.do?

member=1

Evropska rada, Rada Evropské unie. Ochrana utajovanych informaci Evropské unie (EUCI)
[online]. 2020 [cit. 2022-02-14]. Dostupné z: https://www.consilium.europa.eu/

cs/general-secretariat/corporate-policies/classified-information/

JONAK, Z. Informace. KTD: Ceskd terminologickd databdze knihovnictvi a informacni védy
(TDKIV) [online]. Praha: Narodni knihovna CR, 2003 [cit. 2022-02-05]. Dostupné z:
https://aleph.nkp.cz/F/?func=direct&doc_number=000000456&local_base=KTD

LUNACEK, O. Fyzickd bezpecnost: Druhy zajisténi ochrany utajovanych informaci (OUI)
[online]. Brno: Univerzita obrany, 2004 [cit. 2022-01-26]. Dostupné z:

https://moodle.unob.cz/pluginfile.php/18153/mod_resource/content/9/Druhy%20zaji%C5
%A1t%C4%9Bn%C3%AD.pdf

MO CR. Piisobnost a ¢innosti [online]. Praha: Ministerstvo obrany CR [cit. 2022-01-26].
Dostupné z: https://mocr.army.cz/ministr-a-ministerstvo/pusobnost/pusobnost-a-cinnosti-
5131/

53


https://www.zakonyprolidi.cz/cs/2005-523
https://www.zakonyprolidi.cz/cs/2005-523
https://mocr.army.cz/ministr-a-ministerstvo/pusobnost/pusobnost-a-cinnosti-5131/
https://mocr.army.cz/ministr-a-ministerstvo/pusobnost/pusobnost-a-cinnosti-5131/

NATO. Security brief [online]. North Atlantic Treaty Organization [cit. 2022-02-02].
Dostupné z:  https://www.act.nato.int/images/stories/structure/reserve/hgrescomp/nato-
security-brief.pdf

NBU. O nds [online]. Praha: Narodni bezpeé¢nostni Giad [cit. 2022-01-26]. Dostupné z:
https://www.nbu.cz/cs/0-nas/955-0-nas/

NBU. Obecné k persondini bezpecnosti [online]. Praha: Narodni bezpe&nostni tifad [cit.
2022-01-26]. Dostupné z:  https://www.nbu.cz/cs/ochrana-utajovanych-informaci/
personalni-bezpecnost-oznameni-pro-v-osvedceni-d-t-pt-certifikaty/1043-obecne-k-

personalni-bezpecnosti/

NBU. Predpisy NATO vztahujici se k ochrané utajovanych informaci [online]. Praha:
Narodni bezpecnostni Gfad [cit. 2022-02-02]. Dostupné z: https://www.nbu.cz/cs/pravni-
predpisy/1078-predpisy-nato-vztahujici-se-k-ochrane-utajovanych-informaci/

NUKIB. O iradu [online]. Praha: Narodni ufad pro kybernetickou a informaéni bezpe&nost

[cit. 2022-01-26]. Dostupné z: https://www.nukib.cz/cs/o-nukib/o-uradu/

SVATOSOVA, H. Névrh zdkona o ochrané utajovanych informaci — studie a pripominky:
Studie k upravé utajovanych skutecnosti v historii, v zahranici a rozbor ndavrhu nového
zdkona o utajovanych informacich ve verzi z prosince 2003 [online]. Praha: luridicum
Remedium, 2004 [cit. 2022-01-26]. Dostupné z: https://www.iure.org/sites/default/files/
article/downloads/07_navrh_zakona_o_ochrane_utajovanych_informaci.pdf

Vnitini predpisy

NV MO 77/2013. Fyzickéa bezpecnost v rezortu Ministerstva obrany ze dne 9.¢ervence 2013,
Cj. 49-17/2013-0B MO

NV MO 111/2013. Kryptograficka ochrana utajovanych informaci v rezortu Ministerstva
obrany ze dne 25. listopadu 2013, €. j. 278-10/2013-OB MO.

RMO 14/2013. Ochrana utajovanych informaci v rezortu Ministerstva obrany ze dne
25. tinora 2013, ¢. j. 42-7/2013-OB MO.

RMO 33/2012. O personalni bezpecnosti v rezortu Ministerstva obrany ze dne 26. ¢ervna

2012, ¢.j.220/2012-OB MO.

54


https://www.act.nato.int/images/stories/structure/reserve/hqrescomp/nato-security-brief.pdf
https://www.act.nato.int/images/stories/structure/reserve/hqrescomp/nato-security-brief.pdf
https://www.nbu.cz/cs/o-nas/955-o-nas/
https://www.nbu.cz/cs/o-nas/955-o-nas/
https://www.nbu.cz/cs/pravni-predpisy/1078-predpisy-nato-vztahujici-se-k-ochrane-utajovanych-informaci/
https://www.nbu.cz/cs/pravni-predpisy/1078-predpisy-nato-vztahujici-se-k-ochrane-utajovanych-informaci/
https://www.nukib.cz/cs/o-nukib/o-uradu/

Legislativni zdroje

Vyhlaska ¢. 523/2005 Sb., o bezpecnosti informacnich a komunikacnich systému a dal§ich
elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich

komor
Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostfedkt

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zékon

o kybernetické bezpecnosti)

Zakon ¢&. 2/1969 Sb., Ceské narodni rady o zfizeni ministerstev a jinych tstfednich organii

statni spravy Ceské socialistické republiky
Zakon €. 231/1948 Sb., na ochranu lidoveé demokratické republiky
Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti

Zakon €. 50/1923 Sb. z. a n., na ochranu republiky

55



8 Seznam obrazku a tabulek

Seznam obrazku

Obrazek 1: Posloupnost pravnich predpisll .......ccovveiieiiiiiiciec e 13
Obrazek 2: Druhy zajiSteni OUl ........cccooiiiiiiiiiiiiie e 16
ODbIAZeK 3: ATEAL MO ...t 37
ODbrazek 4: BudOva 1 .....coooiiiiiiii e 37
Obrazek 5: Instalace prvkill PTZS .......oovoiiiii e 42

Seznam tabulek

Tabulka 1: Mnozstvi a druh utajovanych informaci..........cccoceviiiiiieninincc 32
Tabulka 2: Stanoveni Miry TiZiKa..........ccooiieiiiiiiic e 36
Tabulka 3: Tabulka ptifazeni kategorii k typtim prostiedklt EZP ..........cccoooiiiiiiiiiiiie 41
Tabulka 4: Tabulka hodnot OBL v zavislosti na stupni utajeni ...........ccocvvvvviiiiiniininnnnn 43
Tabulka 5: Pfehled bodového hodnoceni jednotlivych prvkli ... 46
Tabulka 6: Tabulka bodovych hodnot nejnizsi miry zabezpeceni zabezpecené oblasti...... 48
Tabulka 7: Tabulka bodovych hodnot zabezpeceného objektu ..........ccccoveriiiiiiiiiciiiininnne 48

56



9 Seznam pouzitych zkratek

CCTV
CD
CR
EPS
EU
EUCI
MO
NATO
NBU
NUKIB
NV MO
OB MO
PTZS
RMO
SKV
USB

ZUS

kamerovy systém

compact disc (kompaktni disk)

Ceska republika

elektronicka pozarni signalizace

Evropska unie

European Union classified information

Ministerstvo obrany

North Atlantic Treaty Organization (Severoatlantick4 aliance)
Nérodni bezpec¢nostni urad

Narodni ufad pro kybernetickou a informacni bezpecnost
normativni vynos Ministerstva obrany

oddéleni bezpecnosti Ministerstva obrany

poplachové zabezpecovaci a tisiioveé systémy

rozkaz ministra obrany

systém kontroly vstupli

Universal Serial Bus (univerzalni sériova sbérnice)

zakon o ochrané utajovanych skute¢nosti

57



10 P¥ilohy

Ikona Popis
A y
[ e o] Ridici jednotka PZTS, SKV
[+ o]
. Tisnové tlacitko
V| (N
c Magneticky detektor
A | L4
b
‘ . Detektor pohybu
v
@< Detektor pohybu 360°
a~
4« Infrazavora
‘ .
Q> Detektor rozbiti skla

Otiesovy detektor

Signalizace zastfezeni oblasti

)] |

‘=_==

Klavesnice PZTS

Th
[y
<K Oblast
Dvere
Ctecka karet

Klavesnice SKV

Kamera

PTZ kamera

d N aaa

58



