Ceska zemédélska univerzita v Praze

Provozné ekonomicka fakulta

Katedra prava

Bakalarska prace

Pravni dprava ochrany utajovanych informaci v rezortu
Ministerstva obrany

Jakub Machynek

© 2022 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Provozné ekonomicka fakulta

ZADANI BAKALARSKE PRACE

Jakub Machynek

Vefejna sprava a regionalni rozvoj — k.5. Hradec Kralové

Mazev prace

Pravni dprava ochrany utajovanych informaci v rezortu Ministerstva obrany

Mazev anglicky

Legislation of the protection of classified information in the Ministry of Defense

Cile prace
Ma zdkladé rozboru platné pravni dpravy provést vywhodnoceni stavu z pravniho pohledu tykajici se

ochrany utajovanych informacl v Eeské republice se zaméfenim na rezort Ministerstva obrany. Na zakladé
zjisténl wytvofit idedlni bezpefnostni prostfedi pro prici s utajovanymi informacemi a jejich ukladani.

Metodika

Teoretickd £dst se bude zabyvat vysvétlenim zakladnich pojmd a souvislosti fedené problematiky. Prakticka
cast se bude tykat stanoveni miry rizika a vwwhodnocen! moZnych hrozeb tniku, nebo zneufit utajovamych
Iinformaci. Ma zakladé toho, bude wivofen model zabezpeéeného pracoviité pro uchovavani a zpracovani
utajovamych infarmaci.

Oficiaini dokument * Ceskd pembdElska univerzita v Praze * Eamycka 139, 165 00 Praha - Suchdol



Doporudeny rozsah prace
30— 40 stran

Klifova slova

Utajovand informace, zabezpefend oblast, pracoviitd, Ministerstvo obrany, bezpelnostni provérka, Narod-
ni bezpednostni Gfad, zakon, stuped utajeni, Zadatel, ochrana

Doporuéenéd zdroje informaci

Ing. Oldfich Lufiacek, Ph.D. Druhy zajisténi ochrany utajovanych informaci OUL. UNOB reg. £.:
CZ.1.01/2.2.00/15.0070

lan Dvofdk, IIF Chrobdk Zdkon o ochrané utajovanych informaci a o bezpeénostni zplisobilost Walters
Kluwer 2018 ISBN : 978-80-7598-016-8

Jan Kolouch CyberSecurity, CZ:NIC 2019 ISBN : 978-80-88168-31-7

1UDr. Ing. Ivan Pavelka PhD. Zikladni institut ochrany utajovanych informaci v CR — Spréavni pravo Rofnik L,
IS5M 0139-6005.

POZAR, 1. Informadnl bezpefnost. Plzef: Vydavatelstl a nakladatelstvl Alef Cendk, 2005. [SEN
80-B6898-38-5.

Stépan Kalamdr, Markéta Brunova a kol. Vnitfni bezpeénost (vybrana témata ochrany utajovamych
informaci. Praha: Wysoka Skola finandni a spravnl a.s. 2020 ISBN : 978-80-7408-202-3

Vyhlaska €. 363/2011 5bh., o persondlni bezpeénosti a o bezpeénostni zplsobilost, ve znéni pozdégich
piedpisd,

VyhldZka £. 405/2011 5b., o primyslové bezpeénosti ve znénl wyhldZky €. 416/2013 Sh.

Zakon €. 181/2014 Sh. o kybernetické bezpefnosti a o zméné souvise]icich zékond (zakon o kybernetické
bezpefnosti).

Zakon €. 413/2005 Sb., o zméné zikond v souvislost s pfijetim zkona o ochrané utajovanych informaci
a o bezpetnostni zplsobilosti, ve znéni pozdéjiich pfedpisi

Predbéiny termin obhajoby
2021/22 75 - PEF

Vedouci prace
Migr. Michal Reichert, Dis.

Garantujici pracoviité
Katedra prava

Elektronicky schvdleno dne 5. 10, 2021 Elektronicky schvéleno dne 19, 10. 2021
JUDr. Jana Borskd, Ph.D. Ing. Martin Pelikidn, Ph.D.
Vedouci katedry Dékan

V Praze dne 05. 03. 2022

Oficidini dokument * Ceskd pemédilskd unverzita v Fram * Kamyrkd 129, 165 00 Praha - Suchdol



Cestné prohlaseni

Prohlasuji, ze svou bakalatskou praci ,,Pravni ochrana utajovanych informaci v rezortu
Ministerstva obrany* jsem vypracoval samostatné pod vedenim vedouciho bakalarské prace
a s pouzitim odborné literatury a dalSich informacnich zdrojt, které jsou citovany v praci
a uvedeny v seznamu pouzitych zdroji na konci prace. Jako autor uvedené bakalarské prace
dale prohlasuji, ze jsem v souvislosti s jejim vytvofenim neporusil autorska prava tietich

osob.

V Praze dne 15. 3. 2022

Jakub Machynek



Podékovani

Rad bych touto cestou podékoval Mgr. Michalu Reichertovi, DiS., za vedeni prace

a pomoc pii jejim zpracovani.



Pravni uprava ochrany utajovanych informaci v rezortu
Ministerstva obrany

Abstrakt

Predkladand prace se zabyva zhodnocenim stavu Ceské legislativy, ktera je
implementovana v oboru ochrany utajovanych informaci v Ceské republice se zamé&fenim
na rezort Ministerstva obrany, tedy na zakony, nafizeni vlady, vyhlasky, rozkazy ministra
obrany anebo normativni vynosy ministerstva obrany. Kromé toho prace vyhodnocuje
vSechny vySe uvedené pravni normy, kterymi se musi fidit osoby, které se seznamuji
s utajovanymi informacemi a dokumenty. V praktické Casti se pak tato prace zabyva
fyzickou bezpecnosti, respektive navrzenim vzorového fiktivniho pracovisté pro zpracovani
utajovanych informaci az do stupné ,,Pfisn¢ tajné“. Toto pracovisté ma slouzit jak pro praci
s utajovanymi informacemi, tak 1 k jejich ukladani. Prace s takto citlivymi informacemi je
pro Ministerstvo obrany, a tedy obecné i pro celou armadu Ceské republiky velmi dalezita,

kdy dba se na striktni dodrzovani pravidel pro zachazeni s témito informacemi.

Klicova slova: Utajovana informace, zabezpeCena oblast, pracovisté, Ministerstvo obrany,

bezpecnostni provérka, Narodni bezpecnostni tifad, zakon, stupeii utajeni, zadatel, ochrana



Legislation on Classified Information

at the Czech Ministry of Defence

Abstract

The presented thesis deals with evaluation of the Czech legislation being implemented
in the field of protection of classified information in the Czech Republic, focusing on the
Ministry of Defence itself, on the laws, government regulations, decrees and orders issued
by the Minister of Defence, and on normative regulations issued by the Ministry of Defence.
In addition, the thesis evaluates all the above-mentioned legal regulations and norms that are
to be observed by the people getting acquainted with such classified information and/or
classified documents. In its practical part, the thesis deals with a notion of specific security
or, as the case may be, with a model fictitious workplace suggested for the classified
information to be processed up to the "Top Secret" level. This workplace shall be used both
for work with classified information and for storing it. The work with such sensitive
information is crucially important not only for the Ministry of Defence, but also for the
Czech armed forces in general, and it pays attention to strict adherence to the rules

concerning the way of how to handle classified information.

Keywords: Classified information; secured area; workplace; Ministry of Defence; security

clearance; National Security Authority; law; classification level; applicant; protection
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1 Uvod

Kazda spolecnost v kterékoli dobé& si uvédomovala a tfidila informace na ty, které byly
nedualezité, a na ty, které bylo potfeba chranit pred tinikem. Divod byl jasny, a to naskok
pted konkurenci, at’ to byly tajné receptury, zdroje obzivy ¢i rozmisténi vojsk nebo taktiky
pii valecnych konfliktech. Relevantni a vCasné podana informace totiz miize znamenat
preziti, vitézstvi nebo zisk. Tato vyhoda mohla byt vyuzita pouze za piedpokladu, ze klicova
informace byla urcena vylucné jedné osobé nebo uzkému okruhu osob a konkurenci byl
ztizen pristup k této informaci. Vule utajovat informace vznikla uz v davnych dobach
a drzitel utajované informace se pokousel vytvofit takova opatieni, kterymi by k nim ztizil
pristup. Diky témto opatfenim mohl protivnika poskodit nebo pfipravit o vyhodu. Vyzrazeni
znamenalo nebezpeci a pfimou hrozbu, ze bude téchto informaci pouzito proti osob€, jejimz
zajmem bylo tuto informaci chranit.

Stat je povinen chranit zajmy tak, aby nedoslo k ohroZeni svrchovanosti CR, k ujmé
na demokratickych zakladech, poskozeni ekonomiky, dobrych diplomatickych vztaha
&i ztratam na Zivotech a dal§im zavaznym situacim. Pravni fad CR fe§i oblast ochrany
utajovanych informaci, a to konkrétn€é zakonem ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpe¢nostni zpusobilosti (dale jen ,,zakon o ochrané utajovanych informaci®
nebo jen ,, ZUS®). Dale byly k tomuto zdkonu vydany provadéci pravni predpisy upravujici
jednotlivé druhy zajisténi ochrany utajovanych informaci.

V ramci predkladané prace je ustfedni pozornost vénovana ochrané informaci, které
byly oznaCeny z divodu ohrozeni bezpecCnosti statu urCitym stupném utajeni, a zptisobu
jejich ochrany, coz predstavuje udrzeni jejich integrity a davémosti. Na zakladé€ vlastnich
zkuSenosti ze sluzby u Vojenské policie a Vézenské sluzby je vytvoreno modelové
pracoviste uréené ke zpracovavani a ukladani utajovanych informaci i jednaci oblasti. Tento
projekt byl vybran predevS§im z divodd, ze s utajovanymi informacemi se seznamuji
aosobné mne zajimaji faktory, které tyto informace ochraiuji, nebo pfinejmensim

minimalizuji vznik situaci, které vedou k ohrozeni ¢i ztraté utajovanych informaci.

11



2 Cil prace a metodika

2.1 Cile bakalarské prace

Cilem bakalafské prace je zhodnotit soucasny stav v legislativé tykajici se ochrany
utajovanych informaci v CR se zam&fenim na rezort Ministerstva obrany (dale jen ,,MO).

V praktické Casti je vytvoreno modelové pracovi§t€¢ a navrzen projekt fyzické
bezpecnosti. Pracovisté v tomto projektu bude zpracovavat a ukladat utajované informace
do stupné utajeni , Prisné tajné”. Vytvoreno bude dle pravnich norem nastudovanych
v prubéhu sluzby u bezpec¢nostnich slozek a v prub&hu vytvareni této bakalarské prace. Bude
zhodnoceno, zda jsou opatfeni fyzické bezpecnosti dostacujici pro ochranu utajovanych

informaci a zda neobsahuji zasadni nedostatky.
2.2 Metodika bakalarské prace

Z metodického hlediska se prace cleni do tii hlavnich casti.

1. Uvod, cil a metodika prace
2. Teoreticka Cast

3. Prakticka ¢ast

Kapitola nasledujici po cili a pouzité metodice predstavuje teoretickou ¢ast, ve které
je hlavni pozornost zaméfena na vysvétleni zakladnich pojmt a souvislosti fesené
problematiky. Dale rozpracovava pravni normy pro problematiku ochrany utajovanych
informaci a interni predpisy rezortu MO. Obsahuje také popis organi zastfeSujicich tuto
problematiku pro CR a nasledné& i pro MO.

Treti Casti je Cast prakticka a ta se bude tykat stanoveni miry rizika a vyhodnoceni
moznych hrozeb uniku nebo zneuziti utajovanych informaci. Na zaklade¢ toho bude vytvoren
model zabezpeceného pracovisté pro uchovavani a zpracovani utajovanych informaci.

Hlavnimi datovymi zdroji jsou dostupné zakony, navazujici pravni predpisy
a dopliikové jsou vyuzity odborné knihy, monografie, ¢lanky a dalsi relevantni internetové

zdroje.
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3 Pravni uprava ochrany utajovanych informaci v CR

Problematika ochrany utajovanych informaci je upravena v pravnim fadu CR dvéma
zasadnimi zakony. Ty jsou dale upfesiiovany nafizenimi vlady, vyhlaskami a provadécimi
predpisy Narodniho bezpeénostniho tfadu (dale jen ,NBU“). V rezortu MO jsou dale
definovany vnitini predpisy, které aplikuji problematiku ochrany utajovanych informaci

do podminek MO. Zavazné jsou pro CR také pravni predpisy EU a NATO.

Obrazek 1: Posloupnost pravnich predpisi’

Narizeni vlady

Vyhlasky NBU

Rozkazy ministra obrany

3.1 Historie informace a jeji predavani

Pojem informace vznikl z latinského informare, coz znamena utvareni, vryti nebo
ztvarnéni. V dnesni dobé mizeme informaci vykladat mnoha zptsoby dle vztahu k danému
oboru. V nejobecnéj§im smyslu chapeme informaci jako udaj o prostfedi, jeho stavu
a procesech v ném probihajicim.?

Predavani informaci bylo pro preziti ¢lovéka klicové jiz od praveéku, kdy se predavaly
informace o rozdélavani ohné€, vyrob€ nastroji, oSaceni, zpusobu lovu, sbéru jidla
a vytvareni piistfeskt. Tyto informace se predavaly po generace. Nékteré se dochovaly
az dodnes, jako malby na sténach jeskyni, které zobrazovaly nej¢asté]i zvirata nebo Cinnosti,

a muzeme si jen domyslet, co jimi chtél autor fici. Ve starovéku se jiz bézné zaznamenavaly

! Vlastni zpracovani na zakladé Evropska justice. Vnitrostatni pravni predpisy [online]. 2020 [cit. 2022-01-
26]. Dostupné z: https://e-justice.europa.eu/content_member_state_law-6-cz-maximizeMS-cs.do?member=1
2 JONAK, Z. Informace. KTD: Ceskd terminologickd databdze knihovnictvi a informacni védy (TDKIV)
[online]. Praha: Nérodni knihovna CR, 2003 [cit. 2022-02-05]. Dostupné z: https:/aleph.nkp.cz/F/?func=
direct&doc_number=000000456&local_base=KTD
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informace z nejdualezitéjsich obord, jako bylo zemédélstvi, femeslo a astronomie. Vznikaly
i prvni kalendare. To vSe nejen za pomoci maleb, ale také pisma. AvSak Sifeni informaci se
uskuteciiovalo nejCastéji ustn€, protoze vétSina lidi tehdy neumeéla Cist ani psat. Ve
sttedoveéku pfisel obrat v §ifeni informaci, a to diky vynalezu knihtisku, kdy se zkratil ¢as
straveny piepisovanim knih, a tak se informace daly §ifit rychleji. V novoveku se jiz Sifeni
informaci skokové zrychlovalo. Pomoci telegrafu, tedy Morseovy abecedy, se dokazala
informace dostat béhem par minut na misto urCeni. Zpocatku se pouzival elektricky telegraf,
ktery pomoci drati prenaSel zpravy mezi odesilatelem a piijemcem. Ten byl pozdéji
nahrazen bezdratovym telegrafem neboli radiotelegrafem, kdy pfijemce nemusel byt
propojen dratem, ale musel byt v dosahu antény. I bezdratovy telegraf byl nakonec vytlacen
modernéj§imi technologiemi a byl nahrazen radiofonickymi a telefonickymi zvukovymi
zpravami, které mély vyssi prenosovou rychlost a byly srozumitelngjsi.® Telegrafie skongila
s pfichodem a rozvojem datovych (digitalnich) druhti pfenosu dalnopisu a pozd¢ji faxu.
Vyvoj se dale ubiral pfes telefonni modemy, satelitni transpondéry az k internetu, jak ho

zname dnes.
3.2 Historie zakona o ochrané utajovanych informaci

Ochrana utajovanych informaci je jeden z nejzasadnéjsich tkolt narodni a evropské
bezpecnosti. Rozhoduje o tom, zda budeme UspéSni v boji proti vnitinim ¢i vn&jSim
hrozbam, at’ uz se jedna o terorismus, nebo o valeCny konflikt, ktery se odehrava nejen
na bojistich, ale rovnéz v kyberprostoru. Cilem kazdé zemée je mit prevahu nad nepfitelem,
ktery pfedstavuje potencionalni nebo realnou bezpecnostni hrozbu. Zda bude tato prevaha
dostateCna, zalezi na dasledné ochrané utajovanych informaci, a tedy na jeji pravni uprave,
které se bude tato prace vénovat.*

V novodobé Ceské historii se setkdvame spiSe s terminem ,,statni tajemstvi®, ktery byl
poprvé upraven v roce 1923 v zakoné €. 50/1923 Sb. z. a n., na ochranu republiky, kde bylo
velmi obecné popsano jako: ... skutecnost, opatreni nebo predmét, jez vidda taji

v dulezZitém zdjmu republiky nebo jez v takovém zdjmu maji zistati utajeny pred cizi

3 NEMECEK, K., VOPALENSKY. V. Spojovaci technika: telefonie. Ucebnice pro 3. a 4. rocnik SPSST obor
37-46-6 spojova technika — oddéleni telekomunikacni technika po vedenich. Praha: Nakladatelstvi dopravy
a spoju, 1982, s. 13.

4 PAVELKA, I. Institucionalni zaji§téni ochrany utajovanych informaci v CR. Spravni pravo [online]. 2017,
ro¢. L, €. 5, s. 258-268 [cit. 2022-02-02]. ISSN 0139-6005. Dostupné z: https://www.mvcr.cz/clanek/spravni-
pravo-cislo-5-2017.aspx, s. 258.
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moci... >, pod &imz si mizeme predstavit prakticky cokoli, protoze vlada nestanovila
zadnym predpisem vycet nebo klasifikaci téchto skutecnosti, opatieni nebo predméti. Toto
vymezeni pojmu pievzal v roce 1948 tehdejsi rezim v zakone ¢. 231/1948 Sb., na ochranu
lidové demokratické republiky, ktery trestni sazby za vyzvédacstvi zvysil na tresty dozivoti
nebo trest smrti, coz bylo vyuzivano rezimem v politickych procesech v 50. letech. Definice
statniho tajemstvi se zmeénila pouze nepatrné: , Statnim tajemstvim se rozumi skutecnost,
opatieni nebo predmét, jez vidda taji v dilezitém zdjmu republiky, zejména v zdjmu
politickém, vojenském nebo hospodarském, nebo jez v takovém zdjmu maji zustati utajeny
prred cizi moci nebo pred cizimi Ciniteli. “©

Az diky zakonu €. 102/1971 Sb., o ochrané statniho tajemstvi, a na néj navazujicimu
nafizeni vlady €. 149/1971 Sb., o zvlastnich skuteCnostech tvoficich statni tajemstvi,
se podafilo vytvofit zdkonnou formu vymezeni statniho tajemstvi. O vhodnosti jasné
definovat statni tajemstvi svédci i to, ze tento zakon a nafizeni vlady obstalo, pouze s dvéma
novelizacemi, i v demokratickém rezimu po roce 1989, dokud nebylo potieba pfijmout
zakon, ktery by byl kompatibilni s rezimem utajeni ve statech Severoatlantické aliance.
Timto byl zdkon €. 148/1998 Sb., o ochrané utajovanych skutecnosti a zméné nékterych
zékond, ktery ziizuje NBU, vymezuje jeho kompetence a kompetence dalsich organt
na tomto useku, procesni a sankéni pravidla v této oblasti nebo rezim nakladani
s utajovanymi informacemi.” V roce 2005 byl vydan zatim posledni zakon &. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpecnostni zpusobilosti (ZUS), ktery prozatim
nejlépe reflektuje poteby statu v oblasti utajovanych informaci.

V reakeci na stale vétsi digitalizaci a zvySovani hrozeb z kyberprostoru byl v roce 2014
vydan zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti, a k 1. 8. 2017 byl podle § 21a
odst. 1 zakona ¢. 205/2017 Sb. zfizen Narodni ufad pro kybernetickou a informacni

bezpe&nost (dale jen , NUKIB*).

5§ 5 0dst. 1a § 6 odst. 2 zdkona ¢. 50/1923 Sb. z. a n., na ochranu republiky.

©§ 5 odst. 3 zakona ¢. 231/1948 Sb., na ochranu lidové demokratické republiky.

7 SVATOSOVA, H. Navrh zékona o ochrané utajovanych informaci — studie a pFipominky: Studie k tipravé
utajovanych skutecnosti v historii, v zahranici a rozbor navrhu nového zdkona o utajovanych informacich
ve verzi z prosince 2003 [online]. Praha: ITuridicum Remedium, 2004 [cit. 2022-01-26]. Dostupné z:
https://www.iure.org/sites/default/files/article/downloads/07_navrh_zakona_o_ochrane_utajovanych_informa
ci.pdf, s. 3.
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3.3 Zakony upravujici ochranu utajovanych informaci
3.3.1 Zakon ¢. 412/2005 Sb., zakon o ochrané utajovanych informaci

Utajovana informace se klasifikuje v ZUS témito stupni utajeni.

- Pfisné tajné — za pfisné tajnou oznacujeme informaci, jejiz vyzrazeni neopravnéné
0sobé nebo jeji zneuziti miize zpisobit mimoiadné vaznou Gjmu zajmim CR,

- Tajné — za tajnou oznacujeme informaci, jejiz vyzrazeni neopravnéné osob¢ nebo
zneuziti mize zpUsobit vaznou Gjmu zajmim CR,

- Duvérné — za davérnou oznaCujeme informaci, jejiz vyzrazeni neopravnéné osobé
nebo zneuZiti mize zpasobit prostou ujmu zajmim CR,

- Vyhrazené — za vyhrazenou oznacCujeme informaci, jejiz vyzrazeni neopravnéné

osobé& nebo zneuziti miize byt nevyhodné pro zajmy CR.®

Obrazek 2: Druhy zajisténi OUI’

Personalni
bezpe&nost

Kryptograficka Prumyslova
ochrana bezpeénost

Administrativni

Bezpecnost KIS bezpetnost

Fyzicka bezpeénost

8 § 4 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpenostni zpusobilosti, ve zn&ni
pozdgjsich predpist.

9 LUNACEK, O. Fyzickd bezpecnost: Druhy zajisténi ochrany utajovanych informaci (OUI) [online]. Brno:
Univerzita obrany, 2004 [cit. 2022-01-26]. Dostupné z: https://moodle.unob.cz/pluginfile.php/18153/
mod_resource/content/9/Druhy %20zaji%CS5 % A1t%C4%9Bn%C3 % AD.pdf
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Tento stézejni zdkon feSici tuto problematiku legislativné zajistuje ochranu

utajovanych informaci v CR, a to zejména v téchto oblastech:

- personalni bezpecnost,

- prumyslova bezpecnost,

- administrativni bezpecnost,

- fyzické bezpecnost,

- bezpecnost informacnich a komunika¢nich systému,

- kryptograficka ochrana.
Personalni bezpecnost

Personalni bezpeCnost se predev§im zaméfuje na vybér, vychovu a obranu
zaméstnancu, ktefi se setkavaji s utajovanymi informacemi. Tyto osoby musi spliiovat
podminky NBU pro ziskani osvédCeni fyzické osoby na stupné ,Duvérné“, , Tajné“
a ,Prisné tajné“. Na stupenn , Vyhrazené“ po splnéni podminek nize uvedenych vydava
osvédceni velitel organizacniho celku. Jednou za rok je odpovédna osoba povinna zajistit
proskoleni osob, které maji pfistup k utajovanym informacim, a o proskoleni vést
dokumentaci. Toto proskoleni se tyka pravnich pfedpisi v oblasti ochrany utajovanych
informaci. Ministerstva a dalsi spravni organy maji povinnost do 31. 6. vypracovat a odeslat
personalni projekt NBU, kde se hodnoti stav personalni bezpe&nosti za uplynuly rok, dale
tento projekt obsahuje pocet utajovanych informaci, pocet pfistupti k témto informacim,
pocet drziteld osvédCeni a predpokladany pocet osob, u kterych bude nutné v nasledujicim

roce provést bezpecnostni fizeni, véetné stupné utajeni.'”

Podminky fyzickych osob pro seznamovani se s utajovanymi informacemi

Jestlize je fyzickd osoba drzitelem osvéddeni fyzické osoby!! nebo dokladu
o bezpecnostni zptisobilosti'?, je poutena a seznameni se s utajovanymi informacemi je
nezbytné pro vykon jeji funkce, pracovni €i jiné €innosti, 1ze umoznit fyzické osobé pristup

k utajované informaci do vySe daného stupné utajeni.

10 NBU. Obecné k persondini bezpecnosti [online]. Praha: Narodni bezpetnostni uiad [cit. 2022-01-26].
Dostupné z: https://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-
osvedceni-d-t-pt-certifikaty/1043-obecne-k-personalni-bezpecnosti/

11§ 54 zakona ¢&. 412/2005 Sb., o ochrang utajovanych informaci a o bezpetnostni zpusobilosti, ve znéni
pozdgjsich predpist.

12§ 80 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti, ve znéni
pozdgjsich predpist.
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Seznamovdni se s utajovanymi informace ve stupni utajent ,, Vyhrazené “ (V)

Osvédceni fyzické osoby pro stupeii ,, Vyhrazené* vydava velitel organiza¢niho celku
na zaklad¢ prohlaseni fyzické osoby o svépravnosti, dovrSeni 18 let véku a vypisu z evidence
Rejstiiku trestt, ktery nesmi byt starSi 3 mésici a kterym se doklada bezuhonnost. Toto
Oznameni o splnéni podminek pro piistup k utajované informaci stupné utajeni ,, Vyhrazené*
velitel vlastnoru¢né podepise, preda fyzické osobé a kopii zalozi do personalniho spisu spolu
s dokumenty vySe uvedenymi.

Zakon dale uklada v § 10 dalsi povinnosti.'

Seznamovdni se s utajovanymi informacemi ve stupni utajeni ,, Dirvérné“ (D), ,, Tajné “ (1)

a ,, Prisné tajné“ (PT)

Odpovédna osoba provede nebo zajisti pouceni pred prvnim pfistupem k utajované
informaci stupné , Pfisné tajné”, , Tajné” nebo ,Duvérné*. PoucCeni fyzicka osoba podepise
spole¢né s odpoveédnou osobou ve tfech vytiscich, jeden si ponecha fyzicka osoba, jeden
se ulozi do spisu a jeden se odesle NBU.!* NBU vyda osvéd&eni fyzické osoby tomu, kdo je
obéanem CR, je svépravny, bezuhonny a dovrdil vék 18 let, je osobnostng zplsobily
a bezpecnostné spolehlivy. Tyto podminky musi spliiovat po celou dobu drzeni osvédceni.
Osobnostni zpusobilost znamena, Ze fyzicka osoba netrpi poruchou nebo obtizemi, které
maji vliv na spolehlivost nebo schopnost utajovat informace.'®> Bezpe¢nostni spolehlivost je
specifikovana v § 14 ZUS.

Platnost osvédéeni fyzické osoby dle § 55 ZUS:!®

- ve stupni ,,Pfisné tajné“ 5 let,
- ve stupni ,, Tajné*“ 7 let,

- ve stupni ,.Davérné“ 9 let.

Zakon o ochrané utajovanych informaci pamatuje v § 58 na osoby se zvlastnim
piistupem ke vSem stupiiim utajovanych informaci bez potieby platného osvédceni fyzické

osoby a pouceni. Jsou to prezident republiky, poslanci, senatofi, ¢lenové vlady, vefejny

13 DVORAK, J., CHROBAK, J. Zdkon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti:
komentdF. Praha; Wolters Kluwer, 2018. Komentate (Wolters Kluwer CR). ISBN 978-80-7598-016-8, s. 51.
14§ 17 odst. 2 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti, ve zn&ni
pozdgjsich predpist.

15§ 12 zakona ¢&. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpetnostni zpusobilosti, ve znéni
pozdg&jsich predpisu.

16 DVORAK, J., CHROBAK, J. Zdkon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti:
komentdr. Praha: Wolters Kluwer, 2018. Komentare (Wolters Kluwer CR). ISBN 978-80-7598-016-8, s. 191.
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ochrance prav a zastupce vefejného ochrance prav, soudci, prezident, viceprezident
a Clenové Nejvyssiho kontrolniho ufadu. Dale jsou v § 60 odst. 1 a § 58 odst. 3 a 4 téhoz

zakona popsané osoby, které maji zvlastni pfistup k utajovanym informacim.
Prumyslova bezpecnost

K zajistovani a ovérovani podminek pro piistup podnikatelt k utajovanym informacim
a k zajisténi spravné manipulace s utajovanymi informacemi slouzi systém opatteni, ktery
tvori praumyslovou bezpecnost. Jestlize podnikatel ke své Cinnosti potiebuje pfistup k Ul,
umozni se mu pfistup k informaci do stupné , Vyhrazené“ za predpokladu dolozeni
pisemného prohlaseni, ze je schopen zabezpecit ochranu utajovanych informaci nebo, zZe je
drzitelem platného osvéd&eni podnikatele. Toto osvéd&eni vyda NBU podnikateli, ktery je
ekonomicky stabilni, bezpecnostné zpusobily, je schopen zabezpecit ochranu téchto
informaci, jestlize odpovédna osoba je drzitelem platného osvédceni fyzické osoby nejméne
pro takovy stuperi utajeni, pro ktery zada podnikatel o vydani osvédceni podnikatele, ktery
pii podani zadosti uhradil spravni poplatek. Podnikatel musi spliiovat podminky, které jsou
upraveny v § 17 az § 19 ZUS a to po celou dobu platnosti osvédéeni podnikatele.!”

Osvédceni se vydava pro stupné , Daveérné”, | Tajné”, | Prisné tajné”.
Administrativni bezpecnost

Cilem systémovych opatieni, kterd tvoiri administrativni bezpeCnost, je ochrana
utajovanych informaci pfi jejich tvorbé€, evidenci, zpracovani, ukladani, pfijmu, archivaci,
vytazovani a skartaci nebo jiné manipulaci. O vSech utajovanych informacich musi byt
prehled, tedy kde je misto jejich ulozeni, stav a pohyb. O vSech téchto skutecnostech se musi
vést evidence, a to 1 0 osobach, které s nimi pfisly do kontaktu. Pravidla administrativni
bezpecnosti jsou uvedena v § 21 az 23 ZUS. Velmi dilezita je spravna specifikace a oznaceni
utajované informace v souladu s pozadavky zakona, protoze pii nesplnéni nebo nespravném
oznaCeni utajované informace se jedna o jeden z pfipadi neopravnéného nakladani s

utajovanou informaci.

7 DVORAK, J., CHROBAK, J. Zdkon o ochrané utajovanych informaci a o bezpecnosini zpiisobilosti:
komentdr. Praha: Wolters Kluwer, 2018. Komentate (Wolters Kluwer CR). ISBN 978-80-7598-016-8,
s. 96-101.
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Fyzicka bezpecnost

Utelem systémovych opatieni fyzické bezpenosti je zabranit nebo ztiZit piistup
k utajovanym informacim neopravnéné osobé nebo pokus tento pfistup zaznamenat.
Na rozdil od administrativni bezpecnosti formuluje fyzickd bezpecnost zasady, pravidla
a opatfeni rezimova a technicka, ktera jsou spjata bezprostredné s fyzickym objektem, kde
se utajované informace nachazeji. Fyzicka bezpeCnost je souhrn opatieni, tedy ostraha,
nasazeni technickych prostfedkti a rezimova opatfeni. Opatfeni se stanovuji na zaklade
nejvyS$siho stupné utajované informace, ktera ma byt v objektu ulozena nebo zpracovavana,
a dale na zakladé vyhodnoceni rizik. Kazdy objekt ma stanovena rizika dle specifickych
podminek objektu a tato rizika se vyhodnocuji dle bodového ohodnoceni jednotlivych
opatfeni fyzické bezpeCnosti. Toto hodnoceni ma zasadni vyznam pro urCeni rozsahu a
zpusobu pouziti piislusnych bezpecnostnich opatieni. Pouzité technické prostiedky musi byt
certifikovany NBU. Technické prostiedky, které nemaji certifikaci, se mohou jen dopliikové
a v pripadé, ze tim nedojde ke snizeni pozadované ochrany pro dany stupen utajeni.

Certifikaci technickych prostiedki se rozumi schvaleni technickych prostiedkt NBU.
Bezpecnost informacnich a komunikacnich systému

V oblasti bezpecnosti informacnich a komunikacnich systémt vykonava statni spravu
NUKIB. Tato oblast je tvofena systémem opatieni, ktera zajistuji integritu, dovémost
a dostupnost utajovanych informaci, se kterymi tyto systémy pracuji.

Informacnim systémem nakladajicim s utajovanymi informacemi se pro ucely tohoto
zakona rozumi jeden nebo vice pocitacl, jejich programové vybaveni a k tomu patfici
periferni zafizeni, sprava tohoto informacniho systému a k tomuto systému se vztahujici
procesy nebo prostiedky schopné provadét sbér, tvorbu, zpracovani, ukladani, zobrazeni
nebo prenos utajovanych informaci. '8

Takovyto informaéni systém musi byt certifikovan NUKIB dle § 46 odst. 1 pism. b)
ZUS a pisemné¢ schvalen do provozu odpovédnou osobou nebo osobou povéfenou. Schvaleni
informacniho systému do provozu je odpovédna osoba nebo osoba povéfena povinna
pisemné oznamit NUKIB do 30 dni od tohoto schvaleni.

Pozadavky na informacni systém a podminky jeho bezpecného provozovani

v zavislosti na stupni utajeni utajovanych informaci dale fesi vyhlaska ¢. 523/2005 Sb.,

18§ 34 odst. 1 zikona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpiisobilosti, ve znéni
pozdgjsich predpist.
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o bezpecnosti informacnich a komunikacnich systémt a dalSich elektronickych zafizeni
nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor. Tato vyhlaska také
stanovuje pozadavky na informacni a komunikacni systémy nakladajici s utajovanymi
informacemi a pozadavky na provadéni certifikace informacnich systému a stinicich komor
a pozadavky na schvalovani projekti bezpecnosti komunikacnich systémi. Komunikacni
systém zaji§tuje prenos utajovanych informaci mezi koncovymi uzivateli, ktery zahrnuje
koncové komunikacni zafizeni, kryptografické prostfedky, prenosové prostredi, obsluhu
a provozni podminky a postupy. Komunikacni systém musi byt v souladu s projektem
bezpe&nosti komunika¢niho systému, ktery je schvalen NUKIB nebo NBU, a jeho uvedeni

do provozu je schvaleno pisemné odpovédnou osobou nebo osobou povéienou. '’

Kryptograficka ochrana

Kryptografii je mozné definovat jako védu, ktera konstruuje a aplikuje matematické
metody, a tim zajistuje divérnost a autentiCnost zprav. Zpravou se rozumi posloupnost
symbold, kde je zakodovana informace vefejnym koédem. Symboly maji podobu bud’ obraza,
pohyblivych obrazi, anebo podobu pismen neboli textu. Ve vSech pfipadech je mozno
jednotlivé symboly nahradit Cisly, tedy vyjadfit zpravu jako posloupnost Cisel. Tato podoba
nam dovoluje matematickymi operacemi tuto zpravu zabezpecit.?’

Kryptografickou ochranu utajovanych informaci ma ve své pisobnosti NUKIB, ktery
zde vykonava legislativni piisobnost, metodickou &innost a kontrolu. NUKIB provadi
v ramci zajisténi informacnich a komunikacnich systému certifikace kryptografickych
prostfedkil, pracovist a stinicich komor, které zamezuji Uniku utajovanych informaci
kompromitujicim vyzafovanim.?! V oblasti kryptografické ochrany utajovanych informaci
vykonava NUKIB zkousky zvlastni odborné zptisobilosti. Utad po splnéni téchto zkousek
vyda osvédceni o zvlastni odborné zptisobilosti pracovnika kryptografické ochrany. Vykon

kryptografické ochrany smi provadét pouze pracovnik, ktery je drzitelem osvédceni

19 Zéakon &. 412/2005 Sb., o ochrang utajovanych informaci a o bezpe¢nostni zpusobilosti, ve znéni pozd&jsich
piedpist.

20 BURDA, K. Uvod do kryptografie. Brno: Akademické nakladatelstvi CERM®, 2015. 110 s. ISBN 978-80-
7204-925-7, s. 7-8.

2l PAVELKA, 1. Institucionalni zaji§téni ochrany utajovanych informaci v CR Sprdvni pravo [online]. 2018,
ro¢. LI, ¢. 3, s. 202-216 [cit. 2022-02-02]. ISSN 0139-6005. Dostupné z: https:/www.mvcr.cz/webpm/
clanek/spravni-pravo-cislo-3-2018.aspx
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o zvlastni odborné zpusobilosti pracovnika kryptografické ochrany, je drzitelem platného

osvédgeni fyzické osoby a je povéien odpovédnou osobou nebo osobou povérenou.??
3.3.2 Ziékon ¢. 181/2014 Sb., o kybernetické bezpecnosti

V tomto zakoné je upravena pusobnost a pravomoci organu vefejné moci v oblasti
kybernetické bezpe&nosti, kterym je NUKIB, a déle prava a pravomoci osob v této oblasti.
Je zde také Cast zakona, ktera zapracovava piedpisy EU v oblasti kybernetické bezpecnosti
a upravuje zajistovani siti elektronickych komunikaci a informacnich systému.

Citovanym zakonem, resp. jeho § 21a, se ziizuje NUKIB, ktery ma sidlo v Brné a § 22
stanovuje tkoly tohoto ufadu. Dale zakon fesi kontrolni ¢innost a prestupky, kterych se mize

dopustit pravnicka nebo fyzicka osoba.?
3.4 Narizeni vlady

Naftizeni vlady €. 522/2005 Sb. stanovi seznam utajovanych informaci. Toto nafizeni
zakotvuje seznam utajovanych informaci jednotlivych organt statni moci a také rozmezi

klasifikace té€chto informaci. Ty jsou uvedeny v pfilohach nafizeni.
3.5 Vyhlasky NBU upravujici ochranu utajovanych informaci

Vyhlasky NBU dale rozvijeji ZUS a dopliiuji jednotlivé &asti zakona. Z pohledu této
prace bude stézejni vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostiedkt, ve znéni pozdé€jSich predpist (dale také jen , vyhlaska o fyzické bezpecnosti
a certifikaci technickych prostfedki) podle které se bude sestavovat projekt fyzické

bezpecnosti a fiktivni model pracovisté ochrany informaci.

- Vyhlasgka ¢. 363/2011 Sb., o personalni bezpeCnosti a 0 bezpecnostni zptsobilosti,
ve znéni pozdéjsich predpisq,

- Vyhlaska ¢. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informact,
ve znéni vyhlasky €. 417/2013 Sb.,

22 § 38 odst. 2 zakona ¢. 412/2005 Sb., o ochrang utajovanych informaci a o bezpenostni zpuisobilosti, ve zn&ni
pozdgjsich predpist.
23 Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti.
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- Vyhlaska ¢. 523/2005 Sb., o bezpecnosti informaénich a komunikacnich systému
adalSich elektronickych zafizeni nakladajicich s utajovanymi informacemi
a o certifikaci stinicich komor, ve znéni vyhlasky ¢. 453/2011 Sb.,

- Vyhléska €. 525/2005 Sb., o provadéni certifikace pii zabezpeCovani kryptografické
ochrany utajovanych informaci, ve znéni vyhlasky ¢. 434/2011 Sb.,

- Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostiedku, ve znéni pozdéjsich predpist,

- Vyhlaska €. 529/2005 Sb., o administrativni bezpe€nosti a o registrech utajovanych

informaci, ve znéni pozdéjSich predpist.
3.6 Organy zastreSujici ochranu utajovanych informaci v CR

Zasadnimi organy, prostiednictvim nichz je feSena otazka ochrany utajovanych
informaci v CR, jsou NBU a NUKIB. Od téchto organ se odviji veskeré upiesiujici

legislativni dokumenty tykajici se této problematiky.
3.6.1 NBU

Od vydani zékona ¢. 148/1998 Sb., zakona o ochrané utajovanych skutecnosti,
se postaveni NBU nezménilo. ,,Je orgdnem vykonné moci, je tistrednim spravnim tiradem
pro oblast ochrany utajovanych informaci a bezpecnostni zpiisobilosti. “**

Nalezi tedy do soustavy spravnich i Gstfednich Gfadi. Prace NBU spo¢iva v analytické
a vyhodnocovaci ¢innosti. Informace ziskava od samotného provérovaného, fyzickych a
pravnickych osob, pfislusnych organt statu, z evidenci, registri vedenych pfisluSnymi
organy statu a organizacemi a z vetejnych zdroji. Poté co NBU zjisti, Ze neexistuji piekazky,
které by branily v pfistupu k utajovanym informacim nebo vykonavani citlivych Cinnosti,
vyda osvédéeni fyzické nebo pravnické osoby. Chrani tim ddlezité zajmy CR pro obranu,

ekonomiku, bezpecnost, a tim piispiva k ochrané zdravi, zivota a majetku obcani.

2 NBU. O nds [online]. Praha: Néarodni bezpetnostni uiad [cit. 2022-01-26]. Dostupné z:
https://www.nbu.cz/cs/0-nas/955-0-nas/
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Hlavni tkoly NBU:

Rozhoduje o vydani osvédceni fyzické osoby, osvédCeni podnikatele a o vydani

dokladu o bezpecnostni zpusobilosti fyzické osoby. Dale rozhoduje o zruseni

platnosti osvédceni fyzické osoby, osvédCeni podnikatele a dokladu o bezpecnostni
zpusobilosti.

- PIni uUkoly v oblasti ochrany utajovanych informaci v souladu se zavazky
vyplyvajicimi z &lenstvi CR v EU. CR je také vazana na organizaci Severoatlantické
aliance a na dal8i mezinarodni smlouvy.

-V urCenych pfipadech dava souhlas k poskytovani utajovanych informaci

v mezinarodnim styku, vede ustfedni registr a schvaluje zfizeni registrt.

- Uklada sankce za nedodrzeni povinnosti stanovenych zakonem a vykonava kontroly.

NBU neni povéfen vySetiovacimi pravomocemi ani opravnénim organt Cinnych
v trestnim fizeni, neni zpravodajskou sluzbou a tyto instituce nevyuziva, a ze zakona ani

nemuze.?

3.6.2 NUKIB

Byl zfizen na zakladé zakona ¢. 205/2017 Sb., o kybernetické bezpecnosti, kterym
se zménil zakon & 181/2014 Sb., o kybernetické bezpetnosti. NUKIB je organem vefejné
moci v oblasti kybernetické bezpecnosti. Stara se o ochranu utajovanych informaci v oblasti
informac¢nich a komunikacnich systéma a o kryptografickou ochranu. Dale fesi problematiku

vefejné regulované sluzby navigaéniho systému Galileo (PRS).2

Mimo jiné jim byla
implementovana smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6.
Cervence 2016 o opatienich k zajiSténi vysoké spoleCenské urovné bezpeCnosti siti
a informacnich systém@ v Unii. NUKIB pievzal po NBU prava a povinnosti v oblasti
kybernetické bezpeCnosti véetné ochrany utajovanych informaci v oblasti informacnich
a telekomunikaénich systému a kryptografické ochrany.?’” Oblasti plisobnosti a opravnéni

jsou dale popsany v § 137a a § 138 ZUS.

25 NBU. O nds [online]. Praha: Narodni bezpetnostni uiad [cit. 2022-01-26]. Dostupné z:
https://www.nbu.cz/cs/0-nas/955-0-nas/

26 NUKIB. O iiFadu [online]. Praha: Narodni tifad pro kybemetickou a informa&ni bezpe¢nost [cit. 2022-01-
26]. Dostupné z: https://www.nukib.cz/cs/o-nukib/o-uradu/

27 KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, 2019. ISBN 978-80-88168-31-7, s. 93.
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4 Legislativni uprava ochrany utajovanych informaci

v rezortu MO

Legislativni dokumenty pro potieby MO jsou vydavany tak, aby aplikovaly zakony
a navazujici pravni predpisy pro interni ucely. V rezortu MO se dale tvofi a zpracovavaji

utajované informace pouzivané na mezinarodni trovni, zejména NATO a EU.

4.1 Ministerstvo obrany (MO)

Bylo zifizeno zékonem ¢. 548/1992 Sb., kterym byl zménén zakon €. 2/1969 Sb.,
o ziizeni ministerstev a jinych ustfednich organd statni spravy CR, a byla jim stanovena jeho
ptisobnost. MO je Gstiednim organem statni spravy zejména pro zabezpetovani obrany CR,
fizeni ACR a spravu vojenskych ujezdd.?

V cele rezortu MO stoji v souc¢asné dobé ministryné obrany.
4.2 Utajované informace NATO

Predpisy NATO nejsou volné k dispozici a nesou oznaceni jako utajovana informace.
V piipadé NATO UNCLASSIFIED, neboli neutajovanych informaci, mize zadatel u odboru
administrativni a fyzické bezpeénosti NBU zazadat o poskytnuti takového dokumentu.
V zadosti zdavodni, jak pozadované informace souvisi s jeho Cinnosti. Uvede platny
postovni kontakt a po zvazeni zadosti ze strany NBU muze byt pozadovany piedpis
poskytnut. V ptipade utajovanych predpist zadatel kromé zdivodnéni také dolozi, zda je
opravnén k piistupu k utajovanym informacim a do jakého stupné.?’

Utajované informace NATO se déli do ¢tyt skupin, a to nasledovné:

- COSMIC TOP SECRET (CTS) — neopravnéné vyzrazeni této informace nebo
materialu by zplisobilo Severoatlantické alianci mimoradné vaznou skodu
- NATO SECRET (NS) — neopravnéné vyzrazeni této informace nebo materialu by

zpusobilo Severoatlantické alianci vaznou skodu.

28§ 16 zakona ¢ 2/1969 Sb., Ceské narodni rady o ziizeni ministerstev a jinych tstfednich organi stitni spravy
Ceské socialistické republiky.

2 NBU. Predpisy NATO vztahujici se k ochrané utajovanych informaci [online]. Praha: Narodni bezpe¢nostni
ufad [cit. 2022-02-02]. Dostupné z: https://www.nbu.cz/cs/pravni-predpisy/1078-predpisy-nato-vztahujici-se-
k-ochrane-utajovanych-informaci/
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NATO CONFIDENTIAL (NC) — neopravnéné vyzrazeni této informace nebo
materialu by poskodilo zajmy Severoatlantické aliance.
NATO RESTRICTED (NR) — neopravnéné vyzrazeni této informace nebo materialu

by bylo pro zajmy nebo ptuisobnost Severoatlantické aliance nevyhodné.

Dokumenty, které nejsou utajovany, jsou oznacovany NATO UNCLASSIFIED.

V pripadé dokumenti tykajicich se oblasti zbrani hromadného niceni, je tato informace

oznatovana ATOMAL.

4.3 Utajované informace Evropské Unie

Rozhodnutim Rady 2013/488/EU o bezpeCnostnich pravidlech na ochranu

utajovanych informaci EU stanovila Rada EU zakladni zasady a standardy pro ochranu

EUCI. Tyto zéasady a standardy se vztahuji na Radu EU a jeji generalni sekretariat a musi je

dodrzovat i Clenské staty, pokud s EUCI pracuji. Rozhodnuti Rady stanovuje nékolik

zpusobt ochrany vCetné personalni, fyzické a pramyslové bezpeCnosti, a také zpusoby

sdileni EUCI v ramci organti EU s mezinarodnimi organizacemi a tfetimi zemémi.

Dle zavaznosti dopadu pii vyzrazeni jsou UECI rozdéleny do Ctyf urovni:

TRES SECRET UE / EU TOP SECRET: vyzrazenim by mohlo dojit k zavaznému
ohrozeni zasadnich zajmu jednoho nebo vice statii nebo EU.

SECRET UE / EU SECRET: vyzrazenim by mohlo dojit k vaznému poskozeni
zasadnich zajma jednoho nebo vice stati nebo EU.

CONFIDENTIEL UE / EU CONFIDENTIAL: vyzrazenim by mohlo dojit
k poskozeni zasadnich zajmt jednoho nebo vice statti nebo EU.

RESTREINT UE / EU RESTRICTED: vyzrazenim by mohlo dojit ke znevyhodnéni

jednoho nebo vice stati nebo EU.3!

30 NATO. Security brief [online]. North Atlantic Treaty Organization [cit. 2022-02-02]. Dostupné z:
https://www.act.nato.int/images/stories/structure/reserve/hqrescomp/nato-security-brief.pdf

31 Evropska rada, Rada Evropsk€ unie. Ochrana utajovanych informaci Evropské unie (EUCI) [online]. 2020
[cit. 2022-02-14]. Dostupné z: https:/www.consilium.ecuropa.cu/cs/general-secretariat/corporate-policies/
classified-information/
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4.4 Rozkazy ministra obrany

Rozkazy ministra obrany (dale jen ,,RMO*) slouzi k aplikaci zakont a dalSich pravnich

norem do prostiedi MO a jako takové maji ptisobnost pouze v rezortu MO:

- RMO ¢. 33/2012, ve znéni RMO ¢. 98/2014 Véstniku, o personalni bezpecnosti
v rezortu MO.
- RMO ¢. 14/2013, ve znéni RMO ¢.3/2019 Véstniku, o ochrané utajovanych

informaci v rezortu MO.
4.5 Normativni vynosy MO

Normativni vynosy MO (dale jen ,,NV MO*) plni stejnou funkci jako RMO, avsak
maji niz8i pravni silu.
- NV MO ¢. 77/2013 Véstniku, o fyzické bezpecnosti v rezortu MO.
- NV MO ¢ 111/2013 Véstniku, o kryptografické ochrané utajovanych informaci
v rezortu MO.
- NV MO ¢. 85/2013 Veéstniku, o bezpecnosti informacnich a komunika¢nich systému

a elektronickych zafizeni nakladajicich s utajovanymi informacemi.
4.6 Sekce zastieSujici ochranu utajovanych informaci v rezortu MO

MO je velky celek Citajici desetitisice zameéstnancu, ktefi slouzi ¢i pracuji na celém
uzemi Ceské republiky. Tito pracovnici zpracovavaji tisice utajovanych informaci
a informaci pro sluzebni potiebu. Z divodu zajiSténi ochrany utajovanych informaci jsou

v rezortu MO zfizena specializovana pracovisté popsana dale.
4.6.1 Odbor bezpecnosti MO

Ustanoveni § 69 ZUS uklada organiim statu povinnost garantovat dodrzovani pravnich
predpist, a proto byl zfizen Odbor bezpecnosti MO (dale jen ,,OB MO*), ktery tuto funkci
vykonava. NBU totiz neni schopen sam kontrolovat dodrzovani téchto zasad. OB MO tedy
zajistuje ochranu utajovanych informaci dle zdkona a mezinarodnich smluv, provadi
kontrolni ¢innost nad dodrzovanim zakona a dals§i podminky dané zakonem. Dale aplikuje
zakony a pravni predpisy spojené s ochranou utajovanych informaci a fidi se jimi, konkrétné

zakony, vyhlaskami, provadécimi pfedpisy a vnitinimi predpisy. V cele OB MO je
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ustanoven bezpecnostni feditel, ktery je odpovédnou osobou a zabezpecuje soucinnost mezi

rezortem MO a spravnimi ufady v oblasti utajovanych informaci.

4.6.2 Rada pro kybernetickou bezpecnost a CIRC (Computer Incident Response
Capability)

V rezortu MO zajis§t'uji kybernetickou a komunikacni bezpecnost dva subjekty.

1) Rada pro kybernetickou bezpecnost MO, jednéa se o vrcholny organ kybernetické
obrany. Rada je taktéz kontaktnim organem pro NUKIB, resp. NBU, a je hlavnim
koordina¢nim a poradnim organem ministryné obrany.

2) CIRC, které je zatazeno pod Velitelstvi kybernetickych sil a informacnich operaci
(dalejen ,,VeKySIO*). Z pohledu kybernetické bezpecnosti pokryva cely rezort MO.
Hlavnim cilem CIRC je detekce kybernetickych bezpecnostnich hrozeb a incidentq,
coz vykonava diky nepfetrzitému monitoringu ruznych casti datovych siti rezortu
MO. Nasledné tyto informace vyhodnocuje, analyzuje a podava o nich zpravu
relevantnim partnerim. Dale chrani informacni systémy a data v nich uloZena,
technické prostfedky a na svém informacnim portalu poskytuje rady, navody a
postupy pro bezpecnou praci v informacnich systémech, aby se uzivatele pfipravili

na potencialni pocitacové utoky a hrozby.
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S Projekt fyzické bezpecnosti

V této casti prace je pracovano se zakonem o ochrané utajovanych informaci,
a zejména s vyhlaskou o fyzické bezpecnosti a certifikaci technickych prostredka. Projekt
fyzické bezpeCnosti obsahuje prioritné umisténi zabezpecCenych oblasti v objektu véetné
jejich tfid, kategorii a zptisobu pouziti vnitfnich opatfeni pfi vnéjsi a vnitini ochran€ objektu.
Bézné se v rezortu MO oznacuji zabezpecCené oblasti, které zpracovavaji a ukladaji utajované
informace, zkratkou POI. Tato zkratka znamena pracovisté ochrany informaci.

Vn¢jsi ochrana objektu — jedna se nejen o hranice objektu, ale i vstupy do objektu,
ochranu nouzovych cest a jinych prileznych otvort do objektu. Je zabezpeCovana fyzickou
ostrahou objektu, technickymi prostiedky i rezimovymi opatienimi.

Vnitini ochrana objektu — jedna se o soubor bezpecnostnich opatieni, mezi které patfi
fyzicka ostraha objektu, technické prostiedky a rezimova opatteni. Jeji rozsah a podminky
nesmi byt v rozporu s projektem fyzické bezpecnosti. V zabezpeCené oblasti musi byt
obsazeny certifikované prostiedky piislusnych kategorii.

Certifikace — rozumi se ji proces overovani a schvalovani zpuasobilosti technickych
prostfedki, informacnich systému a kryptografickych prostfedkti pouzivanych pii ochrané
utajovanych informaci. Téz shoda technickych prostiedkt, informacnich systému
a kryptografickych prostiedkd s bezpeénostnimi standardy. Certifikaci provadi NBU,
NUKIB nebo jimi povéiena organizace, ktera stanovi pravnim predpisem postupy, zpisoby
certifikadniho procesu a nalezitosti certifikatu.?

Déale je pracovano s pojmy, které jsou vymezeny nize:

- Objekt — je ohraniCeny prostor nebo budova, kde se obvykle nachéazeji zabezpecCené
nebo jednaci oblasti.

- Hranice objektu — je fyzicka bariéra (oploceni) ¢i jinak viditelné vymezeny pozemek
nebo plast budovy

- Hranice zabezpecené oblasti nebo jednaci oblasti — stavebné nebo jinak viditelné

ohranieny prostor.

32§ 46 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a bezpe&nostni zplsobilosti, ve zné&ni
pozdgjsich predpist.
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Vstup do objektu nebo jednaci oblasti, zabezpeCené oblasti — misto, které je uréené
pro vstup a vystup osob, ale jedna se i o misto, které je stanovené pro vjezd a vyjezd
dopravnich prostedka.

Hrozba — riziko vyzrazeni nebo zneuziti utajované informace, které mize vzniknout
pfi naruSeni fyzické bezpecnosti.

Riziko — jedna se o pravdépodobnost uskute¢néni urcité hrozby

Mimotadna situace — stav, kdy bezprostiedné hrozi, ze dojde ke zneuziti nebo
vyzrazeni utajované informace.

Technické prostfedky — bezpecnostni prvek, zabranujici, stézujici nebo omezujici
naruseni ochrany objektu nebo zaznamenavajici tento pokus.*

Fyzicka ostraha — je zabezpecena vySkolenymi zaméstnanci provozovatele objektu,

pfislusniky ozbrojenych sil nebo zaméstnanci povérené bezpecnostni sluzby.
Mezi technické prostredky patii:

Mechanické zabranné prostfedky, kterymi jsou uschovné objekty, zamky, dvete,
miize, folie, ramy a skla.

Elektronicka zamkova zafizeni a systémy pro zabezpeCeni vstupi do objektd
a zabezpeCenych oblasti, zafizeni a systémy slouzici k elektronickému prokazovani
opravnénosti a totoznosti 0sob.

Zatizeni  elektrické zabezpeCovaci signalizace slouzici ke zjiStovani
a vyhodnocovani neopravnéného vstupu.

Specialni televizni systémy pro snimani, pfenos a zobrazovani pohybu osob
a dopravnich prostiedkt v objektech.

Tisfiové systémy, zejména tisiové hlasice, které funguji jako soucést elektrické
zabezpecovaci signalizace.

Zarizeni elektrické pozarni signalizace.

Detektory latek nebo zafizeni slouzici zejména k detekci kovu.

Zartizeni proti pasivnimu a aktivnimu odposlechu utajovanych informaci z mist vné

objektu.**

33 § 2 vyhlagky ¢&. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedk, ve znéni pozdgjsich
piedpist.

34§ 3 odst. 4 pism. ¢) vyhlagky ¢&. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedki, ve
znéni pozdéjsich predpisu.
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Rezimova opatifeni — urCuji rezim vstupu a vystupu osob a vjezdu a vyjezdu

dopravnich prostfedka do objektu. Tato opatieni stanovuji:

- Opravnéni osob a dopravnich prostfedkid pro vstup a vjezd do objektu, vystup
a vyjezd z objektu a zptusob kontroly.

- Podminky a zplsob kontroly vynaseni a vyvazeni utajovanych informaci z objektu.

- Rezim pohybu osob, dopravnich prostiedki a utajovanych informaci v objektu a jeho
jednotlivych ¢astech v pracovni i mimopracovni dobu.

- Rezim manipulace s klici, identifika¢nimi prostfedky a médii, ktera se pouzivaji pro
systémy zabezpeceni vstupt. DileZitou ¢innosti u vstupu je zejména systém a zpusob
oznacovani, piidélovani a odevzdavani klict, jejich uschovny, evidence, ulozeni
duplikatd a zpusob jejich pouziti.

- Rezim manipulace s technickymi prostiedky a jejich pouzivani.®

5.1 Vyhodnoceni rizik

Dle normativniho vynosu Ministerstva obrany €. 77/2013 Véstniku, o fyzické
bezpecnosti v rezortu MO vyhodnocuje rizika a definuje pozadavky na opatfeni fyzické
bezpecnosti bezpecnostni manazer daného objektu®® Kazdy objekt ma specifické
pozadavky, na zakladé kterych nejde sjednotit ani postup ani jednotlivé body. Proto nikde
neni specifikovana jednotna forma vyhodnoceni rizik. V praxi probiha vyhodnocovani rizik
tak, ze se ustanovi komise, skladajici se z bezpe¢nostniho manazera, odbornika z oddéleni
fizeni a spravy bezpeCnostnich systému, velitele Vojenské policie pro dany objekt a
pracovnika oddéleni bezpecnosti. Toho vyhodnoceni se poté predklada veliteli
organizac¢niho celku, tedy odpoveédné osobg.

Daveérné*

V rezortu MO vznikaji utajované informace stupné ,, Vyhrazené* Tajné*

2 2

a ,,Prisn¢ tajné“. Tyto informace zde nejen vznikaji, ale jsou i poskytovany rezortu MO od
jinych subjektd. Utajované informace se v rezortu MO nachazeji v listinné i elektronické
podobé. Prace s elektronickymi dokumenty v rezortu MO je zajisténa informacnim
systémem certifikovanym NBU, ktery do uZivani schvalila odpovédna osoba. Aktivy v
rezortu MO jsou utajované informace, nosice téchto informaci v listinné 1 elektronické

formé, vojaci z povolani a obCansti zaméstnanci.

35 § 6 vyhlasky ¢&. 528/2005 Sb., o fyzické bezpe&nosti a certifikaci technickych prostiedki, ve znéni pozdgjsich
predpist.
36 CI. 3 &. 9) pism. a) normativniho vynosu MO &. 77/2013 Véstniku, o fyzické bezpe¢nosti v rezortu MO.
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Rizika se vyhodnocuji identifikaci jednotlivych stupna UI, a to dle jejich mnozstvi
vyskytujicich se v objektu. V potaz jsou brany také pripadné nasledky jejich vyzrazeni nebo
zneuziti. Vyhodnocuji se hrozby, kterym jsou utajované informace vystaveny
a jejich zranitelnost viaci témto hrozbam. Miry rizika se nasledné stanovuji jako mala, stiedni
nebo velka.?’” Odhadované mnozstvi utajovanych informaci, které budou ukladany

a zpracovavany v rezortu MO, viz tabulka 1.

Tabulka 1: Mnozstvi a druh utajovanych informaci

Stupen utajeni Pocet utajovanych informaci
A% 4500
LD 4 000
LI 580
LPT 120

Zdroj: vlastni zpracovani

Pii sestavovani projektu fyzické bezpecnosti a nasledné modelového pracovisté je
klicové stanoveni a vyhodnoceni rizik 1 hrozeb, které mohou nastat pfi praci s utajovanymi
informacemi, a snaha jim pfedchazet. Do vyhodnoceni se musi také promitnout Gjma,
ktera by mohla nastat pfi uniku nebo zniCeni utajované informace. Tento projekt, jakoz
i vyhodnoceni rizik je vytvofen ve spolupraci s odborniky z tfad Vojenské policie.
Po konzultaci s kolegy z oddéleni bezpecnosti a oddéleni fizeni a spravy bezpecnostnich
systémul velitelstvi ochranné sluzby Vojenské policie jsou vyhodnocena rizika pro dany

objekt MO.

5.1.1 Hrozba neopravnéného nakladani s utajovanymi informacemi tykajici se

poucenych osob

Muze se jednat o umyslné i neumysiné jednani zaméstnance, ktery je drzitelem
platného osvédceni fyzické osoby a je poucen odpovédnou osobou. Neumyslné jednani
muize spocivat ve vyzrazeni neopravnéné osobé z nedbalosti, nedbalost pii praci
se systémem, kde se zpracovavaji utajované informace, neopravnéné skartaci, ztraté
utajované informace nebo nevracenim utajované informace do uschovného objektu
po skonceni manipulace a dalS§imi neptfedvidatelnymi skuteCnostmi. V piipadé umyslného

vyzrazeni utajované informace to déla pachatel pro financni nebo osobni prospéch.

37§ 10 odst. 3 vyhlasky &. 528/2005 Sb., o fyzické bezpetnosti a certifikaci technickych prostiedki, ve znéni
pozdgjsich predpist.
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Nejcasteji tak ucini pfedanim kopie utajované informace nebo ustnim sdéleni osobé
neopravneéné. Pravdépodobnost umysiného vyzrazeni se nejevi jako velka z divodu
dtikladného vybéru zaméstnancy, $koleni a poudeni i nasledné kontroly ze strany NBU nebo
VZ. Ackoli nelze vyloucit umyslné vyzrazeni, jeho mira byla vyhodnocena jako nizka.
V piipadé€ nedbalostniho vyzrazeni se jedna o neptedvidatelnou skutecnost, kterou lze také
minimalizovat pomoci Skoleni, vybéru zameéstnanci a naslednych kontrol ze strany
odpovédnych osob. Nelze ji vsak vyloucit, a tak bude mira neimyslného vyzrazeni nebo
manipulace s utajovanymi informacemi stanovena na miru nizka aZ stiedni. Ujma, ktera

muze nastat pii takovém utoku, je zavazna, a tak je mira rizika stanovena na velkd.
5.1.2 Hrozba manipulace s utajovanou informaci osobou neopravnénou

V rezortu MO se pracuje s velkym mnozstvim utajovanych informaci vSech stuprit
utajeni a také s utajovanymi informacemi NATO a EU. Zajem o tyto informace z pohledu
raznych teroristickych skupin, cizich mocnosti nebo jinych subjekti nebude zanedbatelny.
Hrozi tedy, ze muze z pohledu fyzické bezpecnosti dojit k pokusu o vloupani do zabezpecené
oblasti, pfepadeni pfi transportu utajovanych informaci nebo k napadeni zabezpecené
oblasti. Hrozi zde také ztrata utajované informace, ale pii nalezeni této informace je malé
nebezpeci zneuziti. Vzhledem k umisténi zabezpecené oblasti v objektu, ktery stfezi vysoky
pocet piislusnikd Vojenské policie, je dojezdova rychlost hlidky PCR a hlidek Vojenské
policie v fadech minut. V tomto pfipad€ je vyhodnocena mira rizika pfepadeni zabezpecené
oblasti jako nizka. Vzhledem k technickému zabezpeceni perimetru i budovy, ve které
se nachazi zabezpecena oblast, a samotnému zabezpeceni této oblasti je mira rizika vloupani
nebo vniknuti neopravnéné osoby vyhodnocena jako nizka. Ztrata utajované informace je
aspekt, ktery je nahodily a d4 se mu jen tézko predejit, jelikoz se jedna o selhani jedince.
Ujma, ktera miiZe nastat pii takovém utoku, je zavazn4, a tak je mira rizika stanovena jako

velka.

5.1.3 Hrozba zniceni ¢i poSkozeni utajovanych informaci pri technickych zavadach

a zivelnich katastrofach

Pti zivelnich katastrofach a technickych zavadach, jako jsou tieba zatopeni v dusledku
zavady na vodovodnim potrubi vedeném v budové nebo pozar zplusobeny zavadou na
elektroinstalaci nebo pii manipulaci s otevienym ohném ¢i koufenim na mistech k tomu

neurCenych, mize dojit k nenavratnému poskozeni nebo zniCeni utajované informace.
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Technickym zavadam lze predchazet pravidelnou kontrolou elektrickych rozvoda a
spotiebicu, Skolenim zaméstnancim a také vcasnou detekci pozaru a jeho likvidaci. Totéz
plati pii zavadach na vodovodnim potrubi. Diky mistni znalosti a zastaveni pfivodu vody do
uréité &asti budovy lze zabranit poskozeni nebo zniteni utajované informace. Zivelni
katastrofy se nedaji predpovidat, ale da se zmirnit jejich dopad vhodnym umisténim budovy
a dale nezanedbavanim jejiho technického stavu. Ackoli jsou budova i zabezpeCena oblast
zcela nové, nelze vylougit poskozeni Zivelni katastrofou ani technickou zavadu. Ujma, ktera

muZe nastat pii takové situaci, je zavazna, a tak je mira rizika stanovena na velkd.

5.14 Hrozba zniceni ¢i poSkozeni utajované informace zpusobena teroristickym

utokem

Poskozeni mize nastat kvuli vybusniné umisténé v budové€, kde se nachazi utajované
informace, zaslanim vybusniny formou postovni zasilky nebo utokem skupiny nebo
jednotlivce. Provozni fad v objektu MO stanovuje, zZe piislusnici vojenské policie kontrolu;ji
soukromé a nevyzadané poStovni zasilky za pomoci rentgenu. Tito piislusnici jsou vySkoleni
k vyhledavani zbrani a nastraznych vybusnych zafizeni. Proto riziko, ze zasilka obsahujici
vybusniny se dostane do objektu MO, je nizké. Diky technickému zabezpecCeni perimetru,
budovy a zabezpecené oblasti je riziko umisténi vybusniny taktéz nizké. Policejni ochranu
objektu vykonavaji nepretrzité prislu§nici vojenské policie a v pracovni dobé¢ je tento pocet
navySen o piislusniky Stabu. Fiktivni objekt MO se nachéazi na okraji Prahy a dojezdova
rychlost hlidky Vojenské policie a PCR je v fadu minut. Tim lze prakticky vylougit Gitok
jednotlivce nebo skupiny na objekt MO nebo zabezpecenou oblast. Je zde taktéz historicka
absence takového utoku, ktery vSak nelze vyloucit, a v pfipad€ zvySeni stupné zajiSténi
bezpecnosti by se mohla mira rizika zvysit. Armada CR zn4 &tyfi stupné bezpeénostnich
a pohotovostnich stavi, které vychazi z bezpecnostni politiky NATO. Tyto stupné stanovi
miru rizik a silu hrozeb. Ujma, ktera miize nastat pii takovém utoku, je zavazna, a tak je mira

rizika stanovena na velkd.

- Alpha — tento stupeil je preventivni a znamena normalni stav zabezpeceni.

- Bravo — tento stupen je preventivni, ale znamena zvySeni kontrol pfi vstupech
a vjezdech do objekta.

- Charlie — tento stuperi znamena moznost piimého ohrozeni.

- Delta — tento stupeii pfichazi jako reakce na ttok proti Ceské republice.
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5.1.5 Hrozba zneuziti UI nasazenim operativni techniky nebo pasivnim odposlechem

Hrozba ndhodného nebo cileného odposlechu a pozorovani je vzhledem k umisténi
budovy mala. Ta je ze vSech stran kryta oplocenim a do budovy ani zabezpecené oblasti neni
mozné vidét. Okna jsou vybavena zaluziemi, které mohou zabranit pozorovani. Cilenému
odposlechu 1lze zamezit dikladnym dodrzovanim rezimovych opatfeni, Skolenim
zamé&stnanc a v piipadé jednani instalaci rugi¢ek signalu. Ujma, ktera muiZe nastat

pfi takovém utoku, je zavazna, a tak je mira rizika stanovena na velkad.

5.1.6 Hrozba ztrity nebo vyzrazeni utajované informace unikem z informacniho

systému

Pro informacni systémy fesi analyzu rizik vyhlaska ¢. 523/2005 Sb., o bezpecnosti
informacnich a komunikacnich systému a dalSich elektronickych zafizeni nakladajicich
s utajovanymi informacemi a o certifikaci stinicich komor.*8

Aktiva informac¢niho systému jsou utajované informace a jejich nosice. Vzhledem
k pouzivani certifikovanych informacnich systému, skoleni zaméstnanct, neustalému vyvoji
informacniho systému, aktualizacim systému a také praci centra CIRC je mira rizika
vyhodnocena jako stfedni. Cilem centra CIRC je detekce kybernetickych bezpecnostnich
hrozeb a incidentl, coz centrum vykonava diky nepfetrzitému monitoringu ruznych ¢asti
datovych siti rezortu. Nelze vSak vyloucit selhani jednotlivce, ktery imyslné ¢i neimyslné
umozni Gtonikovi piistup do informaéniho systému. Utoky mtzou mit formu zakédovani
dulezitych dat a nasledného vydirani, kdy jde uto¢nikovi o finan¢ni obnos, nebo utoky
zpravodajskych skupin cizich mocnosti nebo teroristickych skupin za ucelem ziskani
utajovanych informaci. Ujma, ktera mdize nastat pii takovém utoku, je zavazna, a tak je mira

rizika stanovena na velkd.

3§ 11 vyhlagky ¢&. 523/2005 Sb., o bezpe€nosti informacnich a komunikacnich systému a dalSich
elektronickych zatizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor.
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5.1.7 Stanoveni celkové miry rizika

Tabulka 2: Stanoveni miry rizika

Druh hrozby Vyhodnoceni

Hrozba neopravnéného nakladani s utajovanymi informacemi osobami ,
tykajici se poucenych osob velka
Hrozba manipulace s utajovanou informaci osobou neopravnénou stfedni
Hrozba zniceni ¢i poskozeni utajovanych informaci pii Zivelnich katastrofach ,
a technickych zavadach velka
Hrozba zniceni ¢i poskozeni utajované informace zptisobena teroristickym Y.,
dtokem stfedni
Hrozba zneuziti utajované informace nasazenim operativni techniky nebo o
pasivnim odposlechem stredni
Hrozba ztraty nebo vyzrazeni utajované informace unikem z informacniho velkd
systému

Celkova mira rizika velka

Zdroj: vlastni zpracovani

Celkové stanoveni rizika bylo ur¢eno dle moznosti vyskytu a potencionalnich skod. V
tomto ptipadé byla stanovena celkova mira rizika jako velkd. K minimalizaci téchto rizik
byla pfipravena bezpecnostni opatfeni administrativni a fyzické povahy.

Po urceni miry rizika je potifeba pfipojit popis objektu MO, budovy, zabezpecené
oblasti a jednotliva opatfeni fyzické bezpecnosti. V této Casti bude pracovano s fiktivnim
objektem MO. Modelové pracovisté bude vytvoreno na zakladé podminek ZUS a vyhlasky

o fyzické bezpecnosti a certifikaci technickych prostredka.

5.2 Urceni objektu a zabezpecCenych oblasti, véetné jejich hranic, urceni

trid a kategorii zabezpecenych oblasti

Objekt MO se nachazi na okraji mésta Prahy v jeho tésné blizkosti. V tomto arealu
se nachazi nékolik budov viditelnych na obrazku ¢. 3, kterymi se z bezpe¢nostnich divodu
nebudeme zabyvat. Dulezita pro nas ovSem bude budova 1, ve ktera bude situovana
zabezpecena oblast a jednaci oblast. Cely areal je zabezpecen plotem kombinujicim zdéné
sloupy a zelezny kovany plot o vySce nejméné 3.5 metrd. Vstup do arealu je mozny
pres turniket u pési brany. Tento vstup je nepfetrzité stiezen prislusniky Vojenské policie
a slouzi jako vstup nejen pro zaméstnance, ale také pro navstévy a firmy, které v objektu
provadi servis a jiné prace. Vjezd je vybaven prostiedky na detekci nebezpecnych latek

a pfedméti a provadi se zde bezpeCnostni prohlidky osob, zavazadel a postovnich
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zasilek. Vjezd do objektu pfimo sousedi se vstupem. Nachazi se zde také stanovi§teé smeény
policejni ochrany Vojenské policie. Tento vjezd je vybaven technickymi prostredky
pro zabranéni nasilného vjezdu vozidel a kontrolu osob a vozidel pfi vjezdu a vyjezdu

z objektu. Cely areal MO je sledovan kamerovym systémem se zdznamovym zafizenim.

Obrazek 3: Areal MO

Zdroj: vlastni zpracovani v programu C4

Objekt oznaCeny na obrazku jako budova 1 (viz obrazek 3) ma dvé nadzemni podlazi.
Jedna se o betonovou stavbu s ocelovymi vyztuzemi. Tato budova sousedi se sluzebnou VP,
kde se nachazi pult centralni ochrany obsluhovany pfislusniky vojenské policie. Do budovy
je mozné se dostat dvéma vstupy, z predni a zadni Casti budovy. Oba tyto vstupy jsou
monitorovany kamerovym systémem (dale jen ,,CCTV*) a zabezpeCeny systémem kontroly

vstupt, kdy je pro vstup do budovy potieba Cipova karta.

Obrazek 4: Budova 1
BUDOVA 1

2NP

1NP

Zdroj: vlastni zpracovani v programu C4
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5.2.1 Popis zabezpeceného objektu, stanoveni hranice

Zabezpecena oblast se nachazi v druhém nadzemnim podlazi v pravém kiidle budovy,
jak je vidét na obrazku 4. Tato oblast je tvorena kancelafemi 1, 2 a 3, chodbou, jednaci
mistnosti a pracovistém ochrany informaci, které je vyobrazeno jako mistnost €. 6. Zde se
zpracovavaji a ukladaji utajované informace do stupné utajeni , Pfisné tajné“. Vstupem
do této oblasti se osoby neseznamuji s utajovanou informaci, a proto je pracovisté ochrany

informaci ve tridé 1.
5.3 Zpusob pouziti opaticeni fyzické bezpecnosti

V této Casti prace jsou popsany jednotlivé prvky. Jejich druh, tfida, zda jsou

certifikovany a jak jsou v daném objektu pouzity.
5.3.1 Uschovné objekty

V zabezpecené oblasti jsou umistény tfi trezory NS 8 tfidy 11 bezpec€nostni tfidy II,
které odpovidaji CSN EN 1143.1. Jsou to trezory na dokumenty typu 4 — Pfisn& tajné
a certifikované NBU.

SS1 = 4 body®
Uschovné objekty jsou osazeny &asovymi zamky typu EK 1500 COMPAKT, které
odpovidaji CSN EN 1300 a dle NBU spadaji do tiidy bezpe¢nosti B.

SS2 = 3 body*’
5.3.2 Zabezpecena oblast

Stény podlahy a stropy v zabezpeCenych a jednacich oblastech maji stavebni
konstrukci z vyztuzeného betonu o tloustce 180 mm. Beton je vyztuzen ocelovymi vldkny
a odpovida CSN EN 14889-1. Okna v zabezpe&ené oblasti jsou hlinikova ve tiidé RC 4
doplnéna o prvky a pfrisluSenstvi, které zajistuji nejvyssi odolnost proti vloupani. Jedna
se 0 okna MB70RC4, ktera spliiuji pozadavky dle CSN EN 1628, 1629, 1630, od firmy

Aluprof SA. Dvefte jsou taktéz ve tfidé RC 4 a jsou to kovani dvefi a bezpecnostni ocelové

3 Bod 1.1.1. pfilohy ¢&. 1 vyhlagky &. 528/2005 Sb., o fyzické bezpe&nosti a certifikaci technickych prostredki,
ve znéni pozdéjsich predpisu.
40Bod 1.2.2. piilohy ¢. 1 vyhlagky ¢&. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedki,
ve znéni pozdéjsich predpisu.
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dvefe Hormann typ D65-RC4, které odpovidaji CSN EN 1627. Okna jsou dale vybavena
miizemi, které spliuji pozadavky NBU. To znamena, Ze tyto otvory nedovoluji prichod
Sablony elipsy o rozmérech 250 mm x 150 mm a tlous§tky 20 mm. Jednd se o mfize

MPK 4 PT od zamec¢nické firmy FrantiSek Kopecek — zamecnictvi.
Zabezpecena oblast typ 4, SS3 = 4 body*!

Systém urCeny k uzamykani zabezpecCené oblasti tvori skladana ocelova zaruben
znacky Hormann urcena pro typ bezpecnostnich dveti D65-RC4 s bezpe€nostni cylindrickou
vlozkou typu 333 SIGMA PLUS. Oba tyto prostfedky spliiuji pozadavky na uzamykaci
systém typu 3 dle NBU.

SS4 = 3 body*?

Mechanické zabranné prostiedky nevykazuji znaky poskozeni nebo takového

opotiebeni, které znemoziuje identifikaci pokusti o neopravnény vstup.
Hranice objektu

Podlahy, stropy a stény maji stavebni konstrukci z vyztuzeného betonu, ktera odpovida
CSN EN 14889-1, a uzamykaci systém odpovida bezpe¢nostnimu typu 3. Okna a dvefe jsou

zabezpelena nejméné ve stupni bezpe&nostniho typu 3 dle NBU.

Objekt typ 3, SS3 = 3 body*
5.3.3 Systém kontroly vstupu do zabezpeceného objektu a zabezpecené oblasti

Vstup do objektu je kontrolovan certifikovanym SKV v programu C4, ktery odpovida
CSN EN 50133. Ten je takzvanou nastavbou neboli integrovanym fidicim bezpe&nostnim
systémem, ktery sdruzuje jednotlivé systémy, jako jsou SKV, CCTV odpovidajici normeé
CSN EN 50132, elektronicky pozarni systém (dale jen ,,EPS“), poplachové zabezpeovaci a
tisfiové systémy odpovidajici norm& CSN EN 50131 (dale jen ,,PZTS“). Ve vyhlaice o
fyzické bezpecnosti a certifikaci technickych prostiedkii se vyskytuje pojem elektrické

zabezpecovaci systémy (dale jen ,,EZS®), ktery nezahrnuje tisnové systémy, a tak je v

41 Bod 2.1.1. piilohy &. 1 vyhlagky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedka,
ve znéni pozdéjsich predpisu.
42Bod 2.2.2. piilohy &. 1 vyhlagky ¢. 528/2005 Sb., o fyzické bezpe¢nosti a certifikaci technickych prostiedka,
ve znéni pozdéjsich predpisu.
43 Bod 3.2. pfilohy ¢. 1 vyhlagky ¢ 528/2005 Sb., o fyzické bezpetnosti a certifikaci technickych prostiedki,
ve znéni pozdéjsich predpisu.
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normach CSN toto nahrazeno pojmem poplachové zabezpeGovaci a tisfiové systémy. Tento
pojem 1épe vystihuje dany typ zabezpeceni a je bézn€ pouzivan jako synonymum EZS. Ke
vstupu do zabezpecené oblasti je potieba identifikacni prvek, v tomto pfipadé Cipova karta

a PIN kod.
Systém kontroly vstupu typ 3, SS6 = 3 body**

Ze smérnic pro vykon sluzby Vojenské policie vyplyva povinnost provadét namatkoveé
kontroly u osob, které vychazeji ze zabezpeCené oblasti. Tyto prohlidky slouzi jako

odstrasujici prvek.

SS12 =1 bod®
5.3.4 Rezim navstév v objektu MO

Dle provozniho fadu se eviduji a kontroluji vSechny navstévy a je povinnost tyto osoby
po celou dobu navstévy doprovazet. Je jim zapujCena Cipova karta a to znamena, Ze je
prehled o pohybu téchto osob v objektu. Navstévy musi byt viditelné oznaceny. Dle § 34
zakona 300/2013 Sb., o Vojenské policii a zméné nékterych zakond, je pred vstupem
do objektu provedena u téchto osob bezpecnostni prohlidka. Pfi odchodu jsou provadény

namatkové prohlidky dle smérnic objektu MO.

SS7=3 body46
5.3.5 Ostraha

Ostrahu zabezpecuji piislusnici Vojenské policie dle § 4 odst. 1 pism. f) zakona
¢. 300/2013 Sb., o Vojenské policii a zméneé nékterych zakonu. Ti jsou vyskoleni a pouceni
pro zasahy proti naruSeni poradku a bezpecnosti v objektu MO a proti dalSim mimoradnym
situacim. Vojenska policie provadi obchizky po nahodné vybranych trasach a v nahodnych
intervalech ne vétSich nez 2 hodiny. V prubéhu obchiizek jsou stanovisté obsazena nejméne
jednim pfislusnikem Vojenské policie. Ostraha je zajisténa nepfetrzité, a to nejméné v poctu

12 prislusnika Vojenské policie.

4 Bod 4.1.2. piilohy &. 1 vyhlagky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedka,
ve znéni pozdéjsich predpisu.
4 Bod 4.2.1. piilohy &. 1 vyhlagky &. 528/2005 Sb., o fyzické bezpe¢nosti a certifikaci technickych prostiedki,
ve znéni pozdéjsich predpisu.
46 Bod 4.3.1. piilohy ¢. 1 vyhlagky ¢&. 528/2005 Sb., o fyzické bezpe¢nosti a certifikaci technickych prostiedki,
ve znéni pozdéjsich predpisu.
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Ostraha typu 5, SS8 = 5 bodui*’
5.3.6 Zarizeni EZS (PZTYS)

V objektu je tento systém zaruen diky programu C4. Zabezpecena oblast je vybavena
prvky PZTS. Tyto spliuji normu CSN EN 50131-1 ed. 2 Poplachové systémy
— Poplachové zabezpeCovaci a tisfiové systémy — pro stupeni zabezpeceni 4 — vysoké riziko
a tistiovy systém spliiuje CSN EN 50134-1 Poplachové systémy — Systémy piivolani
pomoci.

Prvky, které jsou pouzity v zabezpecené oblasti:

- Ustfedna PZTS GALAXY G3-520PT od firmy Honeywell UK.

- Tistiovy hlasic HB304/1 UTC Fire and Security (drzitel certifikace spolecnost
Honeywell, spol. s r.0.).

- Detektor otevieni dvefi a oken DC111 od firmy UTC Fire and Security (drzitel
certifikace spolecnost Honeywell, spol. s r.o.).

- Detektor pohybu SCM 3000 BUS-2 od firmy Honeywell UK.

- Detektor otfesu VVS302PLUS od firmy Cosmotron AB (drzitel certifikace
spolec¢nost Honeywell, spol. s r.0.).

- Detektor rozbiti skla S5812A-W/SR od firmy GE Security (drzitel certifikace

spolec¢nost Honeywell, spol. s r.0.).
Zavizeni elektrické zabezpecovaci signalizace typ 4, SS91 = 4 body*®

Tabulka 3: Tabulka pfifazeni kategorii k typim prostiredktit EZP

Typ technického Stupen utajeni, pro ktery byla schvalena Bodova

prostiedku PTZS zpusobilost, je vypsan zkratkou nebo slovy hodnota
Typ 4 ,,PT — Prisné tajné* 4b.
Typ 3 T — Tajné* 3b.
Typ 2 ,,D — Duvémé™ 2b.

Zdroj: Bod 5.2.4. prilohy ¢. 1 vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci

technickych prostredki, ve znéni pozdéjsich predpisu

47Bod 5.1.1. piilohy &. 1 vyhlagky &. 528/2005 Sb., o fyzické bezpec¢nosti a certifikaci technickych prostedki,
ve znéni pozdéjsich predpisu.
48 Bod 5.2.1. pfilohy ¢. 1 vyhlagky ¢&. 528/2005 Sb., o fyzické bezpe¢nosti a certifikaci technickych prostiedki,
ve znéni pozdéjsich predpisu.
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5.3.7 Instalace PZTS

U vchodu do zabezpecené oblasti je z vné&jsi 1 vnitfni strany instalovana klavesnice
s Ciselnikem a CteCka karet. Na dvefich jsou instalovany detektory otevieni na principu
magnetu. Zamky dveti jsou elektronicky zabezpeceny. V piipad¢, Ze dojde k jejich otevient,
aniz by byl zadan spravny PIN kod a pouzita urcena Cipova karta, zahlasi systém ostraze, ze
doslo k nasilnému otevieni dveti. Dale jsou instalovany detektory rozbiti skla, coz jsou prvky
plastové ochrany. Prostorova ¢idla PIR jsou instalovana nejen v zabezpeCené oblasti, alei v
celé budové. Kamerovy systém snima nepfetrzité€ prulezné prostory do zabezpecené oblasti,
ale nijak nenaruSuje ochranu utajovanych informaci. Na trezorech jsou instalovany

detektory otfesu a v jednaci 1 zabezpecCené oblasti se nachazi tisfiové tlacitko.

Obrazek 5: Instalace prvka PTZS
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Zdroj: vlastni zpracovani v programu C4
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Instalace zarizeni PZTS typ 4, SS92 = 4 body*

Vypocet SS9 podle bodového hodnoceni SS91 a SS92 je dle vyhlasky o fyzické

bezpecnosti a certifikaci technickych prostiedki nasledujici:
- SS9=(SS91 + SS 92)/2 x SS92/0OBL
OBL je bodova hodnota urcena kategorii zabezpeCené oblasti, viz tabula 4.

Tabulka 4: Tabulka hodnot OBL v zavislosti na stupni utajeni

Kategorie zabezpecené oblasti Bodova hodnota OBL
JPT 4b.
LT 30b.
D™ 2b.
Ve 1b.

Zdroj: Bod 5.2.9. prilohy ¢. 1 vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci

technickych prostredku, ve znéni pozdéjsich predpisu
SSO=(4+4)/2x4/4=4

SS9 = 4%
5.3.8 CCTV

Slouzi ke snimani celého objektu, a nejen zabezpecené oblasti. Snima, prenasi
a zobrazuje pohyb osob a dopravnich prostiedki v objektu. Tyto systémy nejsou
certifikovany. Zaznam z téchto zafizeni sleduji piislusnici Vojenské policie z divodu
bezpecnosti. Tento kamerovy systém nijak nenaruSuje ochranu utajovanych informaci.

Garance uchovani zaznamu je 21 dni.
5.3.9 Ochrana perimetru

Hranice perimetru je po celém obvodu tvorena fyzickou bariérou, vstup je na totozné
urovni bezpecnosti jako konstrukce fyzické bariéry. Fyzicka bariéra je tvorena kombinaci

zdénych sloupt a zelezného plotu s ostny vysokého 3,5 metru.

4 Bod 5.2.5. piilohy &. 1 vyhlagky ¢&. 528/2005 Sb., o fyzické bezpe&nosti a certifikaci technickych prostiedku,
ve znéni pozd&jsich predpisa.
30Bod 5.2.9. piilohy ¢&. 1 vyhlagky ¢. 528/2005 Sb., o fyzické bezpe&nosti a certifikaci technickych prostiedki,
ve znéni pozd&jsich predpisa.
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SS10 = 2 body"!

Ve vsech pristupovych bodech se vykonava kontrola ze strany ptislusnika Vojenské
policie. Jeji rozsah je uveden v zakoné €. 300/2013 Sb., o Vojenské policii a zméné nékterych

zakont, a také v provoznim fadu Objektu MO.
SS11 = 1 bod*

Je nainstalovan perimetricky detekCni systém, ktery je napojen na program C4. Tento
systém funguje jako ,laserové brany“. Jsou to 2D LiDAR senzory (Light Detection And
Ranging), které pracuji na principu Dopplerova jevu. Jsou to zafizeni meéfici vzdalenost
objekt, které se objevi v zorném poli. Software poté vyhodnocuje velikost objektu
arychlost pohybu. Proto jsou schopny ,vidét“ naruSitele. Laserovy paprsek rotuje
a pti kazdé rotaci provadi meéteni. Softwarové lze pak urcit, v jaké vyseci a na jakou

vzdalenost bude sledovana detek¢ni zona. Detekcni perimetricky systém je certifikovany.
SS13 = 2 body®*

Cely perimetr je osvétlen bezpecnostnim osvétlenim po celém perimetru. Osvétleni
zajistuji 6metrové stozary K 6-133/89/60 od firmy BB Elektro. Toto osvétleni nemusi byt

certifikovano.
SS14 = 2 body™*

CCTV na perimetru je zajiSténo za pomoci DOME kamer, které snimaji 360° a maji
také prepinani do noc¢niho rezimu. Garance ukladani zaznami je po dobu minimalné 21 dni.
CCTV neni certifikovano Utadem. Pfislusnici z davodu bezpecnosti nepfetrzit€ monitoruji

déni v objektu MO. Garance uchovani zaznamu je po dobu 21 dnd.

51 Bod 6.1.3. pfilohy ¢&. 1 vyhlagky ¢. 528/2005 Sb., o fyzické bezpe&nosti a certifikaci technickych prostiedki,
ve znéni pozdéjsich predpisu.
52 Bod 6.2. ptilohy ¢&. 1 vyhlagky ¢ 528/2005 Sb., o fyzické bezpeénosti a certifikaci technickych prostredki,
ve znéni pozdgjsich predpisu.
33 Bod 6.3.1. ptilohy ¢&. 1 vyhlagky &. 528/2005 Sb., o fyzické bezpe&nosti a certifikaci technickych prostredki,
ve znéni pozdéjsich predpisu.
34 Bod 6.4. ptilohy ¢. 1 vyhlasky €. 528/2005 Sb., o fyzické bezpe¢nosti a certifikaci technickych prostiedki,
ve znéni pozdgjsich predpisu.
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SS15=2 body55
5.3.10 Zarizeni EPS

Zatizeni pozarni signalizace je instalovano ve vSech budovach objektu. VSechny
komponenty splituji normu CSN 34 2710. Pozani signalizace je pfipojena do programu C4.

Jedna se o systém EPS FS720 CERBERUS PRO od firmy Siemens s.r.o.
5.3.11 Zarizeni slouzici k vyhledavani nebezpecénych nebo litek

U vstupu do objektu je realizovana bezpecnostni kontrola za pomoci rentgenového
pfistroje na kontrolu zavazadel Rapiscan 638DV, ktery odpovida vSem predpisim. Dale zde
probiha kontrola osob za pomoci ramového detektoru kovu Garrett PD6500i a za pomoci

ru¢niho detektoru kovii Garrett Super Scanner V.
5.3.12 Zarizeni fyzického niceni nosic¢u informaci nebo dat

Skartovaci stroj KOBRA 310 TS HD (fez 0,8 x 9,5 mm), ktery dle NBU spliiuje
podminky pro zafizeni fyzického niceni nosi¢t informaci nebo dat typu 4. Toto zafizeni tedy

spliiuje podminky pro ni¢eni nosict obsahujici utajené informace stupné , Prisné tajné”.
5.3.13 Bodové hodnoceni opatreni fyzické bezpe¢nosti

Néazev zabezpecené oblasti: mistnost €. 6 ve 2. nadzemnim patie budovy 1 v arealu objektu
MO

Kategorie zabezpecené oblasti: , Pfisné tajné*

Ttida zabezpecené oblasti: tfida 11

Typ zabezpeCené oblasti: typ 4

Ucel zabezpecené oblasti: V této oblasti vznikaji, ukladaji se a zpracovavaji utajované
informace az do stupné ,Prisn¢ tajné“. Toto neni pracovi§té se stalou pritomnosti

zaméstnancu.

35 Bod 6.5. ptilohy ¢. 1 vyhlasky €. 528/2005 Sb., o fyzické bezpe¢nosti a certifikaci technickych prostiedki,
ve znéni pozdéjsich predpisu.
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Tabulka 5: Ptehled bodového hodnoceni jednotlivych prvki

Bezpecnosini opatfeni Tvp Bodové ochodnoceni
@ o T. 4 =4 body
Uschovné objekty =T 3—3bedy 581=41.
s==2hody
sTA=dbady
Zamly tschovnych objekta @ oT.3-3body 552=3hb.
s===bady
=T 1l=1bad
Uschovny objekt vietnd uzamykaciho s 1A —1hed Gy =
zystému sT1B—2bedy
Celkové hodnoceni Gschovného objektu a
31 =1331= 352 51=12%h.
jeho zamim
® o T. 4—4 body
=T 3=3 hody
Zabezpetens oblasti = EBi=41.
Sh==abedy
=——=Tt5=d
ST A=t bady
) ) T oT.3-3body
Uzamykaci systém zabezpefené oblasti 584 =30
sT2=2bady
=T1—1lbad
Celkové ohodnoceni zabezpefené oblasti 92 =12
L 1= .
a jejthe vzamykaciho systemu
ST A=t bady
& o T.3-3 body
Objekt 23=3th
sTi=2bady
=———15=d
s—d—dbady
® o T.3 =23 body
Systém kontroly vstupu SE86=3h.
st —15bad
EeZim navitéy v objektn
a) Navétévy s doprovodem 9 2 ad a) — 3 bed <57=3b
F=3hb
b) Mavitdvy bez doprovodu sadbyl bad
c) NavEtévy bez kontroly =ad-crashedaccans
Celleové hodnoceni kontroly vstupu 54 =886 + 5587 Sd=6h
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Bezpecnosini opatieni Tvp Bodové ochodnoceni
® oT.5—5boda
sT4—db
Ostraha =T 3=35b 538=50.
s Z—"hb
sT1—1b
™ oT.4—4h.
Zafizeni elektrické zabezpedovaci sF3i=35%
. . B850l =410
signalizace ST 2a2h
==—1=
® oTl.4—4h.
Instalace zafizeni elektrické s 3—35b
o .- . BR02=4%h.
zabezpeliovaci signalizace =T 2 _ 9%
sT1l=15b
Mezivysledek (33 9) B30=40.
Celkoveé hodnoceni ostrahy a systému S5 = 558 + 890 S5—0h.
EZS
===
sT3—35b
Fyzicke bariéry S510=2%
) 9 oTl.2=2h.
==—1=
Eontrola vstupu v pfistupovich bodech
perimetru
a) Kontrola je realizovana oada)—1h. Ss11=1%b.
b)) Kontrola neni realizovana sadbi—0b
Namatkoveé vstupni a vistupni prohlidkey
a) Prohlidly jsou provadény
) e ! B812=1%h
) 8 oada)—1h.
b)) Prohlidly nejsou provadény
sadbi—05b
Perimetricky detekiéni systém (FDS)
- certifikovany Ufadem 2h. 3513=2%
- necertifibovany Ufadem N
Bezpefnostni osvitleni perimetru 2h. S514=210
Specidlni televizni systém na perimetro 2hb. 2315=2%
36 =(3810 = §8811) + 8812 =
Celkové hednoceni ochrany perimetru 5(513 L5514 -I-}SS 15 25=0h.

Zdroj: Bod 14.3.1. prilohy ¢. 1 vyhlasky €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci

technickych prostredki, ve znéni pozdéjSich predpist, upraveno autorem
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Poté, co je vyhodnocena mira rizika, a v tomto pfipadé je vyhodnocena jako velkd, je
potteba, aby byly splnény podminky fyzické bezpecnosti ve stupni , Pfisné tajné. Tabulka
v bodé 12.1. prilohy €. 1 vyhlasky o fyzické bezpecnosti a certifikaci technickych prostredku

urcuje nejnizsi bodové hodnoty miry zabezpeceni zabezpecené oblasti s danou mirou rizika.

Tabulka 6: Tabulka bodovych hodnot nejnizsi miry zabezpeceni zabezpecené oblasti

Zabezpecena oblast kategorie Mira rizika
PT* mala stiedni velka
Povinné: (S1) + (S2) + (S3) 10b. 11b. 13 b.
Povinné: (84) + (S5) * 6h. 7b. 7b.
Nepovinné: (56) 4 b 5h. 5 b
Celkovy vysledek 20 b. 23 b. 25 b.

Poznamka: * Hodnota (S5) musi dosahnout alespoii 5 bodii.
Zdroj: Bod 12.1. pfrilohy ¢. 1 vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci

technickych prostredku, ve znéni pozdéjsich predpisu

Tabulka 7: Tabulka bodovych hodnot zabezpeceného objektu

Zabezpecena oblast kategorie Mira rizika
~PT velka
Povinné: (S1) + (52) + (S3) 27b.
Povinné: (S4) + (55) * 15b.
Nepovinné: (36) 9b.
Celkovy vysledek 51 b. |

Zdroj: Bod 12.1. prilohy ¢. 1 vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci

technickych prostredki, ve znéni pozdéjSich predpist, upraveno autorem

Pfi porovnani tabulek je patrné, ze prostiedky fyzické bezpecCnosti, které se pouzily
v modelovém objektu, zcela vyhovuji podminkdm zabezpeceni objektu kategorie , Ptisné

tajné” pii velké mife rizika.
5.3.14 Technicka dokumentace projektu fyzické bezpecnosti

Technickd dokumentace je upravena a popsana v piiloze ¢. 1 vyhlasky o fyzické

bezpecnosti a certifikaci technickych prostiedki.
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Dale se tato dokumentace déli na dveé casti:
1) Vykresova dokumentace

Vyznaceni hranice objektu, hranice zabezpecCené oblasti, rozmisténi jednotlivych
technickych prostiedkt urCenych k ochrané utajovanych informaci v objektu jsou obsahem

vykresové dokumentace.
2) Dokumentace technickych prostredka

Vycet jednotlivych technickych prostiedkd, jejich pocty, nazvy, druhy a umisténi, dale
kopie certifikat a pfiloh platnych pfi instalaci a pfipadné zapisy o posouzeni shody platné

pfi instalaci jsou sou¢asti dokumentace technickych prostedki.*®
5.4 Provozni rad

Nalezitosti provozniho fadu jsou stanoveny v piiloze ¢. 1 vyhlasky o fyzické
bezpeCnosti a certifikaci technickych prostfedki a jsou soucasti projektu fyzické

bezpecnosti. Provozni fad je rozdélen do nékolika bodu obsahujicich pravidla:

rezimu pohybu dopravnich prostfedkii a osob (vCetné navstév) v arealu/budove,

- rezimu pohybu dopravnich prostiedkii a osob (vCetné€ navstév) v zabezpeCenych
objektech a oblastech,

- rezimu pohybu utajovanych informaci v objektu,

- manipulace s provozni dokumentaci k technickym prostfedkiim,

- zachazeni s kli¢i a identifika¢nimi prostfedky od vstupt do objektu a zabezpecenych

oblasti a s kli¢i od aschovnych objekta,

- popis rezimovych opatieni pro ochranu jednacich oblasti.”’

5Bod 15.2.1. ptilohy ¢&. 1 vyhlagky ¢&. 528/2005 Sb., o fyzické bezpetnosti a certifikaci technickych prostiedka,
ve znéni pozdéjsich predpisu.
57Bod 14.4. ptilohy ¢. 1 vyhlagky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedki,
ve znéni pozdéjsich predpisu.
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6 Zavér

Cilem bakalaiské prace bylo zhodnoceni stavu soucasné legislativy, ktera je
implementovana na obor ochrany utajovanych informaci v Ceské republice se zamé&fenim
narezort MO. V této souvislosti byly popsany stézejni pravni normy a navazujici legislativni
predpisy. Na zakladé shromazdénych poznatk byl nasledné vytvofen model fiktivniho
pracoviste, které se zabyva ukladanim a zpracovavanim utajovanych informaci az do stupné
,,PTisné tajne”.

Za timto ucelem byla bakalarska prace strukturovana do nékolika kapitol. Témi
nejdulezitéjSimi jsou zejména kapitola tfeti, v ramci, které je popsan stézejni zakon
o ochrang utajovanych informaci v CR, a kapitola pata, ktera aplikuje poznatky z praktické
Casti, zejména z vyhlasky o fyzické bezpecnosti a certifikaci technickych prostiedku.

Toto téma, ackoli si to lidé neuvédomuyji, je stézejni pro fungovani a obranu statu. Stat
je povinen chranit své zajmy, pfiCemz jeho nejvétSim zajmem je Zivot a zdravi obCanu. 1
proto musi nékteré informace tajit pfed cizimi mocnostmi, firmami, a dokonce pred svymi
obcany. Tyto informace mohou v rukou nepfitele znamenat ztraty na lidskych zivotech,
finan¢ni ztraty nebo poskozeni diplomatickych vztahti. Nepfitele 1ze totiz chapat i jako
nékoho, kdo chce stat napadnout vojenskymi silami, ale i n&koho, kdo chce CR poskodit
napriklad ekonomicky, technologicky nebo psychologicky. Dikazem takovych postupt je i
soucasnu taktika hybridni valky.

MO pracuje dlouhodobé jako jeden z hlavnich nosnych pilifi bezpecnosti statu
s informacemi dilezitymi pro obranu statu, a to od informaci o umisténi dulezitych objekta
pres mobilizacni plany az po alian¢ni projekty a mise. Kazdy drzitel osvédceni fyzické osoby
muiZze fict, ze NBU je opravdu dasledny. Neni se ¢emu divit. Svéfit informace nejvyssi
dtlezitosti neni mozné &lovéku, u kterého NBU zjistil jakoukoli prekazku, ktera zavdava
pficinu k neduvére. Vaznost ujmy, ktera by hrozila pfi ztraté ¢i zniCeni utajované informace,
odrazi i stupen utajeni (,V“, ,D“, [T a ,PT) a dle téchto stupnid se odviji také rozsah
provéfovani. Po ziskani tohoto osvéd&eni ale prace NBU nekonéi, kontroluje drzitele
osvédceni po celou dobu jeho platnosti.

V praktické ¢asti byla popsana tvorba projektu fyzické bezpecnosti. Z vyctu pouzitych
opatieni fyzické bezpeCnosti je znat, jak moc dulezita je pro stat ochrana utajovanych
informaci. Takové zabezpeCeni a proces, ktery se musi dodrzet béhem prace s t€mito

informacemi, se muze zdat prehnany, ale odrazi, s jak dilezitym obsahem se zachazi.
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Pravni uprava ochrany utajovanych informaci je zpracovana velmi komplexné
a presto, ze uz byla mnohokrat novelizovana, je na dneSni pokroc¢ilou dobu v nékterych
ohledech zastarala, zejména co se tyCe popisu utajovanych informaci, které se oznacuji
pouze datem vzniku. V dnesni dobé, kdy valky probihaji 1 v kyberprostoru a kdy je Cas
rozhodujicim faktorem, by bylo potfeba zmeénit v tomto sméru zakon a pfi vzniku utajované
informace neudavat pouze datum, ale také Cas. Informace nesouci urcité datum nemusi byt
jesté tentyz den relevantni a muaze ztratit svou hodnotu. Avsak co se tycCe fyzické bezpeCnosti,
je tato pravni uprava dostacujici.

Z teoretické 1 praktické Casti je evidentni, ze bezpeCnost neni brana na lehkou vahu
ajediny slaby clanek tohoto fetézce je pouze lidsky faktor. Ten ohrozuje utajované
informace nejvice, at uz je jednani umyslné, nebo neumyslné. Proto je potieba dbat
na spravny vybér zaméstnancu, Skoleni zaméstnanci v dané problematice a samoziejmé
dostate¢né proverovani.

Cile prace stanovené na zaCatku byly splnény jak v praktické, tak v teoretické Casti.
Tedy ve tieti ¢asti jsou shrnuty nejdilezitéjsi pravni normy tykajici se feSené problematiky.
Ctvrta ast se zaméfuje primo na rezort MO, kde jsou zminény vnitini pravni normy a sekce
MO fedici ochranu utajovanych informaci. V paté Casti je vytvofen projekt fyzické
bezpetnosti dle pravnich norem tak, aby prvky byly certifikovany NBU a probéhla

bezproblémova atestace osobou povéfenou v rezortu MO.
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