Univerzita Hradec Kralové
Fakulta informatiky a managementu

Katedra informaénich technologii

Bezpecnost informaci

Bakalarska prace

Autor: Erik Vojtéch
Studijni obor: Aplikovana informatika

Vedouci prace: Ing. Ladislav Balik

Hradec Kralové

leden 2016



Prohlaseni:
ProhlasSuji, Ze jsem bakalarskou praci zpracoval samostatné a s pouZitim

uvedené literatury.

V Hradci Kralové dne 27. 4. 2016 Erik Vojtéch



Podékovani:
Timto bych rad podékoval svému vedoucimu bakalarské prace Ing. Ladislavu
Balikovi za jeho odbornou pomoc, cenné rady a metodické vedeni, které mi pomohly

pri psani bakalarské prace.



Anotace

Tato bakalarska prace se zabyva zajisténim bezpecnosti informaci v podniku,
pomoci bezpecnostnich norem. Nejprve se prace zabyva metodikou zajisténi
informacni bezpecnosti. V dalsi ¢asti je popsan obsah a rozdéleni bezpecnostnich
politik. V posledni ¢asti je popis pribéhu bezpecnostni analyzy rizik a jeji provedeni
u konkrétni organizace. Vystupem prace jsou vysledky samotné analyzy, a

navrhy reseni nalezenych nedostatki pomoci vhodnych bezpecnostnich opatieni.

Annotation

Title: Information security

This bachelor thesis deals with ensuring security of information in a
company, by using safety standards. At first, thesis deals with methodology to
ensure information security. Next part describes content and distribution of security
policy. In the last part, there is a description of the security risk analysis and its
implementation in particular organization. The outcome of this work is the results
of the risk analysis itself, and proposals to address found deficiencies through

appropriate security measures.
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1 UVOD

V dneSni dobé stale roste potreba modernizace a stale vice se vyuziva
vypocCetni techniky, komunikac¢nich a informacnich technologii. Pri tomto
tempu si také stale vice podnikil a organizaci osvojuje nové pracovni postupy a
technologie, aby dokazali drZet krok s konkurenci, nebo nad nimi ziskali
vyhodu. U kaZdé nové technologie €i postupu vSak vznikaji nova ohroZeni. Ta
hrozi nejcastéji pti praci a manipulaci s informacemi. MlZe vzniknout riziko
jejich uniku ¢i poskozeni, coZ by pro organizaci mohlo znamenat vyrazné ztraty.
Proto se mnoho organizaci za¢inad soustredit také na zabezpeceni a ochranu
nejen svych informaci, ale také pouZivanych technologii, postupt a celého
chodu organizace.

Pro zvladnuti tohoto ukolu neexistuje jeden jediny postup, ktery je spravny a
lze ho aplikovat pro kazdy podnik. Nelze to kvili rozdilnostem v pracovnim
odvétvim a strukturam organizaci, proto kazdy pristupuje k bezpecnosti jinym
zplsobem. Nastésti existuji obecnd bezpecnostni doporuceni a legislativni
narizeni, ktera obecné popisuji zpisoby ochrany ¢i zasady, podle ktery se
mohou organizace Fidit. Tyto zasady si pak mohou sami piizptlisobit a zavést pro
své vlastni potieby. Mezi obecné standardy a doporuceni lze fadit mezinarodni
sadu norem ISO/IEC 27000. Tato sada obsahuje specifikace k zajiSténi tizeni
bezpecnosti informaci pomoci zavedeni ridiciho systému. Organizace se pak ridi
poZzadavky, které jsou uvedeny vISO/IEC 27001 a vyuzivd doporucenych
postupi podle ISO/IEC 27002. VSechna tato opatfeni a zadsady pak podporuji
zajiStovani vysokého stupné zabezpeceni na vSech urovnich organizace.

Pro kontrolu bezpecnostnich opatreni a celkové bezpecCnosti se pouZziva
analyza rizik. Ta poskytuje informace o ptisobicich hrozbach a aktivech, ktera
jsou vici témto hrozbam zranitelna. Tim vznikaji rizika, ktera se pomoci

bezpecnostnich opatieni snizuji na prijatelnou droven.



2 CIiL PRACE

Cilem prace je popsat dtlezité prvky spojené s riziky a bezpecnosti informaci
uvnitr organizace, které maji vliv na cely jeji chod. Seznamit s metodikami a
frameworky, které jsou pouZzivany pii reSeni bezpecnosti informaci. Obeznamit s
existenci a vyhodami bezpec¢nostnich politik. Poté pribliZit postupy bezpecnostni
analyzy spolecné s metodami pro vyhleddvani a postupy pro vyhodnocovani
informacnich rizik v organizaci. Nakonec realizovani analyzy rizik u konkrétni

organizace a navrh vhodnych bezpecnostnich opatreni.



3 Bezpeénost informaci

V kazdé organizaci hrozi, Ze mlze byt naruSena integrita ¢i vnitfni systémy.
To ma za nasledek vystaveni citlivych informaci neCekanym rizikiim. Bezpec¢nost
informaci je ovlivitovana prostfedim, pracovnimi procesy, zavedenymi pravidly a
hlavné zaméstnanci, ktefi maji kdatim pristup nebo s nimi manipuluji.
Nejcastéjsimi zdroji ohroZeni dat a informaci jsou pak lidské chyby, technické
zavady, zdmérné utoky a prirodni katastrofy.

Informacni bezpectnost Ize chapat jako ochranu informaci béhem jejich
vzniku, zpracovani, uklddani, ptfenosti a likvidace prostfednictvim logickych,
technickych, fyzickych a organizacnich opatireni, kterd musi plisobit proti ztraté

diveérnosti, integrity a dostupnosti téchto hodnot. [6]

3.1 Zakladni pojmy

V nasledujici ¢asti budou vysvétleny pojmy, které souviseji s bezpecnosti

informaci.

Data
Data nebo udaje jsou fakta ziskana c¢tenim, pozorovanim, vypocltem,

mérenim, vaZenim, kreslenim atd. Jsou chapana jako: [14]

e vyjadreni faktli a poznatki ve formé, ktera je vhodna pro dalsi
zpracovani,

e vyjadreni skuteCnosti a mySlenek v predepsané podobé tak, aby je
bylo moZné prenaset a zpracovavat,

e objektivni, sledovatelné vyjadreni skuteCnosti nebo znalosti na

néjakém médiu tak, Ze je lze predavat.



DATA

INFORMACE

Obrazek 1 Vztah obsahu data a informace
Zdroj: Prevzato z [14]

Informace

Informace je aktivum, a jako dalsi dlilezita aktiva organizace je podstatné pro
¢innosti organizace a nasledné vyzaduje odpovidajici ochranu. Informace mohou
byt uchovadvidny v mnoha formadach, vcetné: digitdlni forma (naptiklad datové
soubory uloZené na elektronickych nebo optickych médiich), materidlni forma
(napriklad zapsané na papiie), stejné jako nevyjadiené informace ve formé znalosti
zameéstnanci. Informace mohou byt prendSeny rlznymi prostiredky zahrnujici
kuryra, elektronickou nebo verbalni komunikaci. At uz ma informace nebo
prostiedky, kterymi je informace prenaSena, jakoukoliv formu, vzdy vyZaduje
primérenou ochranu.

Informace organizace jsou zavislé na informac¢ni a komunika¢ni technologii.
Tato technologie je podstatnym prvkem v kazdé organizace a pomaha usnadnit

vytvareni, zpracovani, ukladani, prenaseni, ochranu a zni¢eni informaci. [2]

Informacni systém

Predstavuje konzistentni usporadanou mnoZinu komponent spolupracujici
za UCelem tvorby, shromaZzd'ovani, zpracovani, prenaseni a rozsifovani informaci.
Prvky informac¢niho systému tvori lidé, respektive uZivatelé informaci, a

informatickeé zdroje. Komponenta je tvorena jednim nebo vice prvky. [15]

Naruseni bezpecnosti

NaruSeni lze chapat jako aktivni posloupnost odpovidajicich udalosti, které
se zamérné snazi uskodit takovou mérou, Ze napadeny systém je poté nepouzitelny.
Pri naruSeni dochazi ke zpristupnéni informaci neautorizovanym osobam nebo k

nepovolené manipulaci s informacemi. [10]



Systém detekce naruseni
Systém IDS miuzZe byt definovan jako soubor nastroji, metod a zdrojti, které
nam pomahaji identifikovat, zpristupnit a hlasit neautorizované a neschvalené

sitové aktivity. [10]

Bezpecnost
Pojem bezpecnost lze chapat jako vlastnost néjakého objektu nebo subjektu
(informacniho systému i technologie), ktera urCuje stupen nebo miru jeho ochrany

proti moznym Skodam a hrozbam. [14]

Diivérnost
Divérnost je zatajovani informaci nebo zdroji pred neopravnénymi
uzivateli. Potfeba drZeni tajnych informaci vyplyva z vyuZzivani pocitaci v citlivych

vladnich a podnikovych oblastech. [1]

Integrita

Integrita se tyka dlivéryhodnosti dat nebo zdroj{, a to obvykle pokud jde o
prevenci nespravného nebo neautorizovaného pokusu o jejich zménu. Integrita
zahrnuje datovou integritu (obsah informaci) a ptivodovou integritu (zdroj dat,

Casto nazyvan jako autentizace). [1]

Dostupnost

Dostupnosti se rozumi schopnost pouZzit informace nebo zdroje v momenté,
kdy jsou pozadovany. Bezpecnostni aspekt dostupnosti je takovy, Ze nékdo mize
umyslné odeprit pristup kdatim ¢i sluzbam, a ty se pak stanou pro uZzivatele

nedostupné. [1]

3.1.1 Definice z oblasti analyzy rizik

Aktivum

Aktivum je vSechno, co ma pro subjekt analyzy hodnotu. Tato hodnota muze
byt zmensena plisobenim hrozby. Aktivum miiZe byt i sam subjekt, nebot hrozba
muze pusobit na celou jeho existenci. Hodnota aktiv je zaloZena na objektivnim
vyjadreni vnimané ceny nebo na subjektivnim ocenéni dtlezitosti (kriti¢nosti)

aktiva. [16]



Za nejcennéjsi aktiva se povazuji penize, majetek a predevsim data a
informace, jejichZ zneuZiti, ztrata nebo modifikace by organizaci nebo osobé

zpusobily urcitou skodu. [14]

Hrozba

Hrozba je sila, udalost, aktivita nebo osoba, ktera ma neZadouci vliv na
bezpectnost nebo miiZe zpiisobit Skodu. Hrozbou mize byt naptiklad pozar, piirodni
katastrofa, kradez zarizeni, ziskani pristupu k informacim neopravnénou osobou
nebo chyba obsluhy. Zakladni charakteristikou hrozby je jeji iroven. Ta se hodnoti
podle schopnosti hrozby zpiisobit skodu, pravdépodobnosti jejiho vyskytu a

motivaci nebo zajmu iniciovat hrozbu viici aktivu. [16]

Zranitelnost

Zranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva
(pripadné subjektu nebo jeho ¢asti), ktery mliZe hrozba vyuZzit pro uplatnéni svého
nezadouciho vlivu. Tato veli¢ina je vlastnosti aktiva a vyjadiuje, jak citlivé je aktivum
na plisobeni dané hrozby. Zranitelnost vznika vSude tam, kde dochazi k interakci
mezi hrozbou a aktivem. Zranitelnost aktiva se hodnoti podle jeho nachylnosti byt

poskozeno danou hrozbou a dtilezitosti aktiva pro podnik. [16]

Protiopati-eni

Protiopatieni je postup, proces, procedura, technicky prostiedek nebo
cokoliv, co bylo specidlné navrzeno pro zmirnéni ptisobeni hrozby (jeji eliminaci),
sniZeni zranitelnosti nebo dopadu hrozby. Protiopatieni jsou navrhovana s cilem
predejit vzniku Skody nebo s cilem usnadnit preklenuti nasledki vzniklé skody. [16]
Riziko

Riziko vznikd vzdjemnym puasobenim hrozby a aktiva. Hrozba, ktera
nepiisobi na zadné aktivum, nemusi byt pti analyze rizik brana v ivahu. Aktivum, na
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které nepulisobi Zadna hrozba, neni predmétem analyzy rizik. [16]

3.2 Historie

Informacni bezpecnost, drive nazyvana pocitaCova bezpecnost, se zacala

Fesit po nasazeni prvnich pocitaci. Pocatecni obdobi se radi do konce 80. let, kdy

pocitacova bezpecnost byla spojovana hlavné s utajovanymi informacemi a statnimi



slozkami. Bylo vyuZivano specidlnich Sifrovacich automatii, které nikdy nebyly
komercné vyrabény. Vétsi zajem o bezpecnost podnitila aZ existence pocitacovych
virQ, které zaznamenaly vysoky vzestup v obdobi kolem roku 1985. AZ poc¢atkem 90.
let zacal zajem o obor informacni bezpecfnost vyrazné stoupat. Byla zahajena vyuka
kryptografie a zacaly vznikat komercni bezpecnostni produkty. Také bylo vytvoreno
oddéleni pocitaCové kriminality a vroce 1992 by prijat prvni zakon o ochrané

osobnich dat. [9]

3.3 Informacni bezpeénost

Zptsoby ochrany se lisSi podle toho, co chce organizace chranit a jakou
hodnotu chranéné objekty predstavuji. U informacni bezpecnosti jsou predmétem
ochrany nejcastéji technicka vybaveni, programové vybaveni, smlouvy, informace,
data a datové struktury.

Bezpecnost informaci a informacniho systému se realizuje za pomoci
bezpecnostnich mechanismi a opatieni. Ty se déli do nékolika skupin, které jsou

popsany dale.

3.3.1 Organizacni opatreni

Organizac¢ni opatieni jsou realizovana formou vnitropodnikovych natizeni a
smérnic, které museji zahrnovat veskerou c¢innost informac¢niho systému, reSeni
krizovych stavii a zdsady persondlni bezpecnosti. Tyto smérnice vymezuji a deleguji
zodpovédnost kazdého pracovnika za konkrétni véc. VSechna organizac¢ni opatieni
musi byt vyddna pisemné a musi snimi byt sezndmeni vSichni zaméstnanci.
Opatreni je také potieba pravidelné provérovat, zda odpovidaji redlné situaci. Patri
sem zasady a pravidla pro pouZivani technického vybaveni, pravidla pro praci

s hesly, postupy pro identifikaci uzivateld, apod. [6]

3.3.2 Fyzicka opatreni

Jsou vSechna opattreni, pouZitd k zajisténi fyzické ochrany informacniho
systému proti nahodnym a umyslnym hrozbam. Informacni systém je umistén
vurditém fyzickém prostiedi, které tvoii budovy a mistnosti vnich. Ukolem

fyzickych opatreni je zabezpeceni budov, ve kterych je informacni systém umistén,



jeho ochrana pted prirodnimi vlivy a opatieni proti neopravnénému vniknuti.
Fyzickd opatieni slouzi také Kk zajisténi bezpecného uloZeni datovych nosici
s informacemi a tiskovych vystupii, ochrané proti prirodnim Zivlim a pozaru,

zajiSténi nepretrzité dodavky elektrické energie. [6]

3.3.3 Technicka opatreni

Technickd opatieni zahrnuje nasazeni technickych prostiredki (hardware)
do informa¢niho systému. Radi se mezi né naptiklad i ochrana technickych

prostiredkii pred elektromagnetickym zatfenim. [6]

3.3.4 Programova opatreni

Programova opatfeni chrani informace pfimo v pocitacich pomoci
programovych bezpecnostnich prostfedkd. Hlavni ucel téchto opatieni spociva
v kontrole pristupu neopravnénych osob kinformacim, ohlasovani pokust o

naruseni, a monitorovani ¢innosti a podezielych aktivit uzivateld. [6]

3.3.5 Sifrovani

Kryptografie poskytuje fadu Sifrovacich technik k utajeni obsahu dat a zprav,
aby byly zabezpecené pri ukladani a pienosu. Sifrovani transformuje data do
podoby, ktera neni béZnymi prostiedky Citelna. V pripadé odcizeni Sifrovanych dat

tak nedojde k uniku informaci (pokud nedojde k vyzrazeni Sifrovaciho klice). [6]

3.3.6 Zalohovani

Jedna se o proces, pri kterém se v daném Case vytvoii jedna nebo vice kopif
pozadovanych informaci na zaloznich datovych nosi¢ich. Vyuziva se hlavné jako
prevence a pojistka pro pripad vypadku systému, jeho selhani nebo jinych katastrof.

Pomoci zaloh lze pak systém uvést zpét do ptivodniho neposkozeného stavu. [6]

3.3.7 Antivirova ochrana

Antivirové nastroje chrani operacni systémy pred ndkazou, jako jsou rtizné
druhy virg, trojské koné, Cervi, spyware, malware a dalSim podvodnym software.
Obsahuji funkce jako skenovani vird, heuristickd analyza, ovéfovani kontrolnich

souctl, rezidentni ochrana a virové pasti. [6]



3.4 Hrozby

Pii praci sinformacemi a informacnim systémem mizZe, pfi nedodrZeni

bezpecnostnich pravidel a postupti, dochazet k nechténym chybam. Hrozby ptlisobi

na cely informacni systém, a jejich plisobeni se omezuje pomoci bezpecnostnich

opatfeni. Objekty, které se nachazi v pocitacovych systémech a jsou vystavovany

nebezpecdi, jsou napriklad technicka zarizeni, programové vybaveni, veSkera data

spolecnosti, zaznamova média, pocitacové sité a dtleziti lidé.

Nejcastéji se jedna o tyto hrozby: [14]

Prreruseni, kdy néktera ¢ast systému je ztracena nebo nedosazitelna.
Zachyceni, znamena skutecnost, Ze neautorizovany subjekt ziska
pristup k néjakému objektu systému a utoc¢nik tak zachyti a ziska
nékteré citlivé informace.

Modifikace, vyjadiuje skute¢nost, Ze neautorizovany subjekt, uto¢nik
umyslné méni, modifikuje néktera data a informace ¢i celé casti
systému.

Fabrikace, pak znamena neautorizované vytvoreni nového klamného
objektu, o jehoZ existenci uZivatel nevi. Utoénik pak miiZe provadét
nekontrolované akce, které narusSuji informacni bezpecCnost

pocitacového systému.

hrozby
hmotna a nehmotna
aktiva
.
protiopatifeni
slaba mista

\

prinik

Obrazek 2 Plsobeni hrozeb na informacni systém
Zdroj: Prevzato z [6]



Samotné hrozby lze pak rozdélit do nékolika kategorii:

Prirodni a fyzické - Zivelné pohromy a nehody, jako jsou napf.
poruchy v dodavce elektriny, poZary, povodné, zemétreseni;
Technické - poruchy nosica dat, pocitacii nebo pocitacovych siti;
Technologické - poruchy zplisobené Skodlivymi programy (viry,
trojské koné apod.);

Lidské - neumyslné, které vyplyvaji zneznalosti, omyli nebo
zanedbani, a Umyslné, které se déli na plisobici zvenci (hackeri,
teroristé, Spionaz) a zevnitt (zlomyslni, zneuznani zaméstnanci,

hosté, navstévnici organizace apod.).
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4 Metodiky a frameworky

Pro tizeni bezpecnosti informaci vznikaji soubory pravidel a doporucenych
metod. SoucCasné metodiky rizeni bezpecnosti informaci vychazeji hlavné ze
zkuSenosti a nejlepsi praxe. K zajiSténi bezpecnosti se vyuzivaji také bezpecnostni
standardy a postupy podporujici procesy rizeni IT podle nejlepSich zkuSenosti.
Hlavné se jedna se o celosvétové rozsirené metodiky COBIT, ITIL a ISO. Kazda
metodika ma své vyhody a nevyhody. Proto vidy zavisi na vedeni organizace, zda
dokaze z téchto metodik zkombinovat to nejlepsi a nejvhodnéjsi pro své specifické
potieby a tim pak dosdhnout nejlepsich vysledki, spolu s vytvoirenim vynikajici

infrastruktury IT.

4.1 COBIT

Metodika COBIT (Control Objectives for Information and Related
Technology) je pevné spojena s organizaci ISACA (Information Systems Audit and
Control Foundation). Jedna se o sadu vSeobecné prijimanych procesti, navoda pro
hodnoceni, ukazatelli a nejlepSich praktickych zkusSenosti, ktera ma za cil pomoci

organizaci maximalizovat uzitek plynouci z informacnich technologii. [8]

4.2 ITIL

ITIL (Information Technology Infrastructure Library) predstavuje soubor
knih, ktery obsahuje popis zptsobi procesniho fizeni sluzeb vcetné infrastruktury
IT. ITIL se koncentruje na planovani, vytvareni, modifikaci, dodavku, spravu,
analyzu a pouziti sluZzeb IT. Jejim hlavnim cilem je poskytnout uceleny soubor

nejlepsich zkusenosti pro oblast rizeni sluzeb IT a souvisejicich procesu. [8]

4.3 I1SO

ISO (International Organization for Standardization) vytvorila rodinu norem,
které poskytuji model pro zavedeni efektivniho systému frizeni bezpecnosti
informaci (ISMS) v organizaci. Tento systém je vyuzivan za ucelem zvySeni kvality
ochrany svych informaci. Klicové normy toho modelu jsou ISO 27001 a ISO 27002.
Kdy prvni z norem specifikuje pozadavky na spravné zavedeni ISMS. A druha

poskytuje podrobny prehled bezpecnostnich opatreni, ktera mohou byt vyuZita pri
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budovani ISMS. Certifikace vytvoreného systému fizeni pak probiha podle ISO
27001. Nasleduje prehled norem ISO: [2]

ISO/IEC 27000
ISO/IEC 27001
ISO/IEC 27002

ISO/IEC 27003

ISO/IEC 27004
ISO/IEC 27005

ISO/IEC 27006

ISO/IEC 27007
ISO/IEC TR 2008

ISO/IEC 27010

ISO/IEC 27011

ISO/IEC 27013
ISO/IEC 27014
ISO/IECTR 27015

ISO/IECTR 27016

Systémy tizeni bezpec¢nosti informaci - Pfehled a slovnik
Systémy tizeni bezpecnosti informaci - PoZadavky

Soubor postupti pro opatieni bezpecnosti informaci

Smérnice pro implementaci systému Fizeni bezpecnosti
informaci

Rizeni bezpecnosti informaci - Méteni

Rizeni rizik bezpecnosti informaci

PoZadavky na organy provadéjici audit a certifikaci systému
rizeni bezpecnosti informaci

Smérnice pro audit systémi fizeni bezpec¢nosti informaci

Smérnice pro audit opatieni ISMS

Smérnice pro rfizeni bezpelnosti informaci pro
meziodvétvové  komunikace a  komunikace mezi
organizacemi

Smérnice pro rfizeni bezpelnosti informaci pro
telekomunikacni organizace na zakladé ISO/IEC 27002
Navod pro integrovanou implementaci ISO/IEC 27001 a
ISO/IEC 20000-1

Sprava bezpecnosti informaci

Smérnice pro fizeni bezpecnosti informaci pro financni
sluzby

Rizeni bezpecnosti informaci - Organiza¢ni ekonomika
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5 BEZPECNOSTNI POLITIKA

Zakladnim vychodiskem pro fizeni ochrany organizac¢nich systém se nazyva
bezpecnostni politika. Vyjadifuje bezpecnostni cile, definuje zasady procesu
ochrany, vSechny principy, omezeni, poZadavky, pravidla a postupy, které urcuji
zplsob spravy, ochrany a distribuce citlivych informaci informa¢niho systému.
Cilem bezpecnostni politiky je minimalizovat vliv plsobicich rizik. Podle oblasti
plisobeni a tim i riznych pozadavkd na ochranu informaci se bezpecnostni politika
miiZe velmi lisit (napf. armada, banky). Bezpec¢nostni politika by vSak neméla byt
chapana jako pojistka proti uniku informaci nebo vzniku Skody, je to prostredek,
ktery redukuje rizika vyskytu nebezpeci a urcuje vSeobecna pravidla a postupy pro
rizné systémy. [6]

Bezpecnostni politika organizace obecné vymezuje: [12]

e co vyzaduje ochranu,
e proti jakym hrozbam je ochrana budovana,

e jakym zplsobem se bude chranit.

Dobte navrzena bezpecnostni politika podporuje navratnost investice do
zabezpeceni pri porovnani s potencidlnimi ekonomickymi ztratami vzniklymi z
moZného prolomeni bezpecnosti. Naklady na zabezpeceni, tedy na odstranéni
hrozeb a zranitelnosti, by nemély presahnout naklady vzniklé prolomenim

zabezpeceni systému.

Néaklady
na ohrozeni
bezpe€nosti

Naklady
na implementaci
zabezpecCeni

Naklady ———»

Uroven bezpecnostni ochrany >

Obrazek 3 Rovnovaha mezi niklady mozZného ohrozZeni bezpecnosti a naklady na
implementaci zabezpeceni

Zdroj: Prevzato z [20]
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5.1 Typy bezpeénostnich politik

Bezpecnostni politiky se podrobnéji rozdéluji podle jejich specifickych
vlastnosti, priorit, na které se predevsSim soustiedi a oblasti, ve kterych nalézaji
uplatnéni. TakZe je logické, Ze naptiklad bezpecnostni politika malého podniku se

bude liSit od politiky vedené statem ¢i bankou.

Statni bezpeénostni
politika

|

Resortni
bezpeénostni politika

|

Systémova
bezpeénostni politika

Obrazek 4 Hierarchie bezpecnostnich politik

Zdroj: Upraveno podle [6]

5.1.1 Bezpecnostni politika statu

Nejvyssi postaveni v radé bezpecnostnich politik zaujima bezpecnostni
politika statu. Tu tvori predevsim zakony a z nich odvozené predpisy, narizeni a
smérnice, narizeni vlady a dokumenty s celostatné zavaznou platnosti. VSechna vySe
uvedena ustanoveni musi jednoznacné definovat a reSit problém, ale zaroven musi
byt dostate¢né obecng, jinak by omezovaly resortni bezpecnostni politiky statu a

vy

statu je tvorena zejména témito normativy: [6]
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e Zakon ¢. 148/1998 Sb., o ochrané utajovanych skutec¢nosti a o zméné
nékterych zakont [21]

e Zakon ¢.40/2009 Sb., trestni zakonik [22]

e Zakon ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych
zakont [23]

e Zakon ¢.412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni

zplsobilosti [24]

Samotna bezpecnost informaci je regulovana predevSim zakonem C.
101/2000 Sb., ktery upravuje ochranu osobnich udaji a povinnosti souvisejici

s ochranou informaci pti provozovani IS, ktery pracuje s osobnimi udaji.

5.1.2 Resortni bezpe¢nostni politika

Jedna se o politiku podiizenou bezpecnostni politice statu. Jednotlivé
podniky a resorty konkretizuji individualni natizeni a smérnice pro sviij vlastni
chod. Dale vyZaduji specidlni pozadavky, které jsou specifické pro riizné resorty
(naptiklad ministerstva a banky), na bezpecnostni zdsady a zabezpeceni

informacnich systémi.

5.1.3 Systémova bezpecénostni politika

Na nejniZ$im stupni hierarchie se nachazi systémova bezpecnostni politika.
Tato politika detailné rozpracovava principy ochrany podle konkrétnich potreb
daného systému. Dale pro ni plati, Ze nesmi byt v rozporu s nadrazenymi politikami.
Pokud je informacni systém obsahly a slozity, tak se u néj voli postup definovani
bezpecnostni politiky ve dvou krocich. V prvnim kroku se zaméruje na zpracovani
tzv. Globalni systémové bezpecnostni politiky. Tato politika je v druhém kroku
prevedena do tzv. Detailni systémové bezpecnostni politiky, pomoci podrobné

specifikace a konkretizace. [6]

5.1.4 Politiky podle zabezpeéeni
Bezpecnostni politiky se dale rozdéluji podle jejich pristupu k bezpecnosti.
Podle pozadované urovné zabezpecCeni lze rozpoznat bezpecnostni politiky ctyr

obecnych typt: [12]
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e Promiskuitni bezpecnostni politika

je bezpelnostni politika nikoho neomezujici, ktera kazdému v zasadé
povoluje délat vSe, tedy i to, co by délat nemél. IS s promiskuitni bezpefnostni
politikou jsou obvykle provozné nenakladné, mnohdy ani nenuti povinné pouZzivat
pro autentizaci alesponi hesla, a zarucuji pouze minimalni nebo viibec Zadnou
bezpectnost. Divodem pouzivani IS s promiskuitni bezpec¢nostni politikou miiZe byt
ekonomicnost Feseni, potiebna tiroven bezpecnost mize byt zajistovana prostiedky

mimo IT.

e Liberalni bezpecnostni politika

je bezpecnostni politika, ktera kazdému povoluje délat vSe, aZ na véci
explicitné zakazané. Liberalni bezpecnostni politika zarucuje vétsi bezpeci nez
promiskuitni politika. Liberadlni bezpecnostni politika je casto uplatnovana v
prostiedich, ve kterych se hrozby povazuji za malo az primérné zavazné a

nepominutelnym poZadavkem je nizka ekonomicka narocnost reseni bezpecnosti.

e Opatrna bezpecnostni politika nebo Racionalni bezpecnostni politika

je bezpecnostni politika zakazujici délat vSe, co neni explicitné povoleno.
Opatrna bezpecnostni politika je nakladnéjsi na zavedeni, avSak zarucuje vyssi
stupen bezpecnosti. Pri aplikaci na obecny IS vesmés pozaduje provedeni klasifikace
objektli a subjektii podle jejich schopnosti a citlivosti. Je opfena mimo jiné o zasadu
povinného tizeni pristupu zaloZzeného na rolich, ve kterych vystupuji subjekty pri
styku s IS. Z hlediska pouZivani IS v internetu je obvykle pocatecni bezpecnostni

politikou pti zavadéni firewallt.

e Paranoidni bezpec¢nostni politika

je bezpelnostni politika zakazujici délat vSe potencialné nebezpecné, tedy i
to, co by nemuselo byt vyslovné zakazovano. Zarucuje nejvyssi stupen bezpecnosti.
Napr. zakaze pouZivat jakékoliv internetové sluzby (co kdyby hrozilo zneuziti,
ohrozeni, atd.), resp. predepiSe pouZzivat IS bez moZnosti on-line napojeni na
komunikace. Politika je poté vedena k maximalni izolaci systému. Paranoidni

bezpecnostni politika stdle mlze byt pro mnoho organizaci uzite¢na. Databazovy
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systém zpracovavajici vysoce diivérné informace lze fyzicky a technicky izolovat na

systém s kone¢nym poctem snadno kontrolovatelnych vstupti a vystup.

5.2 Obsah bezpecnostni politiky

Forma systémové bezpecnostni politiky musi mit podobu pisemného
dokumentu a byt volné k dispozici vSem uZivatelim informacniho systému, ktefi se
podili na jejim dodrZovani. Tento dokument by mél byt zaméstnanci prostudovan
ihned po nastoupeni do své funkce, aby bylo zajiSténo okamzitého plnéni vSech
poZadovanych ¢asti dané politiky.

Bezpecnostni politika urcuje metody a podminky realného reseni informacni
bezpecnosti a musi ve své findlni podobé definovat zakladni postupy a metody
reSeni bezpecnostni problematiky. Musi také vychazet ze zdsad nadrizené
bezpecnostni politiky a politiky spolupracujicich informacnich systémt. Politiku je
nutné navrhovat vyhledové na delsi casové obdobi, a nikoliv pouze na aktualni stav.
VSechny procedury a metody zabezpeceni je nezbytné ovérit v praxi a detailné
popsat jejich implementaci. I po praktickém ovéreni bezpecnostnich mechanismi a
celkového systému zabezpeceni je malo pravdépodobné, Ze vysledek bude
dokonaly. Zptisoby zabezpeceni je nutné neustale zdokonalovat a vyvozovat zavéry
a protiopatieni ze zjiSténych chyb. Je také vhodné priibézné sledovat pocitacovou
kriminalitu, nové trendy a metody zabezpeceni a ze ziskanych poznatki vyvozovat

patricné zavéry. [6]

5.2.1 Oblasti bezpe€nostni politiky

Bezpecnostni politika zahrnuje a fesi tyto zakladni okruhy: [6]

e popis informacniho systému

e cile bezpecnostni politiky

e legislativni vychodiska

e definice citlivosti informaci

e definice hrozeb

e definice bezpecnostnich sluzeb
e zasady personalni politiky

e zasady organizacni politiky
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e technické a provozni zabezpeceni
e politiku zalohovani
e plan obnovy po havarii

¢ metodiku feseni krizovych stavii

Popis informacniho systému

Zabezpeceni musi byt vZdy navrhovano na konkrétni strukturu informacniho
systému konkrétni organizace. Bezpecnostni politika proto musi obsahovat popis
organizacni struktury organizace a redlného prostredi, do kterého bude budovany
informacni systém umistén. Dale bude obsahovat jeho cile, popis tloh, které bude
plnit, informacni toky v ramci IS, a toky mezi IS a ostatni ¢asti organizace. Je nutné
stanovit, co vSechno je informacni systém, kde jsou jeho hranice, a tak i co je
predmétem ochrany a jaky je vliv okoli IS, které muize ovlivnit bezpecnost vlastniho

systému.[6]

Cile bezpecnostni politiky
Cile bezpecnostni politiky informa¢niho systému primo vyplyvaji
z bezpecnostnich cili a poZadavkl organizace. Ty museji jasné definovat

bezpecnostni vlastnosti IS a priority zabezpeceni informaci. [6]

Legislativni vychodiska

Legislativni politika vymezuje pravni predpisy a bezpecnostni normativy,
které musi informacni systém respektovat a spliiovat. Definuje standardy, podle
nichz se bude IS hodnotit a postup certifikace jeho bezpecnostnich vlastnosti.
Bezpecnostni politika informacniho systému musi také vychazet ze zasad nadrizené

bezpecnostni politiky a politiky spolupracujicich informacnich systémi. [6]

Definice citlivosti informaci

Informace, zpracované v informacnim systému, jsou klasifikovany podle
citlivosti a celkového vyznamu pro majitele. Vysledkem klasifikace informaci je
specifikace jednotlivych stupiii citlivosti, rozdéleni informaci do téchto skupin a

zavedeni systému oznacovani citlivosti. [6]
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Definice hrozeb

Bezpecnostni politika definuje vycet vSech hrozeb, které mohou na systém

plsobit a kterym ma informacni systém celit a odolavat. [6]

Definice bezpecnostnich sluzeb

Popisuje poZadované bezpecCnostni sluzby pro minimalizaci hrozeb,
plsobicich na IS, metody a zplisoby ochrany dat a informacniho systému na fyzické,
organizacni a logické urovni. Dale poZadavky na spolehlivost a dostupnost systému,
pristupnost zdroj, detekci chyb a odolnost proti nim. Pfi zkoumani nebezpeci tniku
dat zpracovavanych v IS, nelze opomenout operace predchazejici vlastnimu
pocitacovému zpracovani dat a nasledujici po ném. Vtéchto fazich, které
bezprostiedné navazuji na elektronické zpracovani dat pocitacem, se data nalézaji
v riznych formach a na rtznych typech médii, nebo je mozné o jejich obsahu nebo
zavaznosti usuzovat z podkladi, které se v téchto fazich pouzivaji. Proto je nutné
rozsitit ochranu dat i mimo vlastni elektronické zpracovavani, a to do vSech fazi

pohybu informaci. [6]

Zasady personalni politiky

Bezpecnostni zasady persondlni politiky resi problematiku ptistupu osob
k chranénym informacim, zplisoby provérovani zaméstnanci a pozadavky na
odborné a kvalifikac¢ni kvality personalu. VSichni pracovnici organizace maji byt
s bezpecnostni politikou sezndmeni a méla by jim byt vysvétlena jeji diilezitost i

jejich role v ramci plnéni bezpecnostnich dloh. [6]

Zasady organizacni politiky

Organizacni zabezpeceni IS zahrnuje piredevsim definici metod a zputsobt
spravy a rizeni informacni bezpecnosti. Organiza¢ni zabezpeceni stanovuje metody
a zpusoby koordinace informacni bezpecnosti s majetkovou a osobni bezpecnosti
organizace. UrCuje organy odpovédné za prosazovani bezpecnostni politiky v ramci
organizace, zpisoby reseni nedostatkli a bezpe¢nostnich incidentd. Je tfeba urcit

konkrétni osoby zodpovédné za zavedeni a provozovani konkrétnich bezpec¢nost-
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nich mechanismi, stanovit jim konkrétni povinnosti a odpovédnost za ochranu
hodnot organizace.

Tyto zasady obsahuji také metodiku vydavani a prokazovani opravnéni
pristupu, zasady pohybu osob, evidence dokumentd, likvidace nosicl informaci,
systém rizeni a styk s okolnim prostredim.

Mély by byt popsany metody odhalovani slabin systému, testovani téchto

slabin a popisy akci, které je treba podniknout v pripadé odhaleni nové slabiny. [6]

Technické a provozni zabezpeceni
Definuje pozadavky na finan¢ni zajisténi ndkupu, zavedeni a provozu
bezpecnostnich mechanismi, pozadavky na servisni zabezpeceni provozu a ¢asové

plany reSeni bezpecnosti informacniho systému. [6]

Politika zalohovani

Vytvareni aktudlnich zaloZznich Kkopii systému je nutné pro zotaveni
informacniho systému po havarii a pro prekonani jakychkoliv vzniklych Skod.
Konkrétni reSeni zadlohovani zavisi na poctu uzivatelli a rozsahu systému, objemu a

vyznamu dat. [6]

Plan obnovy po havarii

Plan obnovy je duleZitym prvkem, ktery podporuje kontinuitu cinnosti
organizace. Dovoluje ji se okamzité vyporadat s nasledky havarie. Zapada sem
zotavovani systému z vypadkil serveru, naruseni bezpecnosti nebo hurikanu. Plan
obnovy ma ve fazi planovani obvykle nékolik postupnych krokd, ty vSak bohuZel
nemohou vzdy odpovidat redlnému provedenti, kviili nepiedvidatelné havarii. Snaha
téchto plani je hlavné zastaveni plisobeni vzniklé katastrofy vyreSeni nasledk v co
nejkratSim case. To miZe zahrnovat doCasné vypnuti vSech systému, aby bylo

moZné vyhodnotit, které systémy jsou poSkozeny ¢i napadeny. [17]

Metodika reseni krizovych stavi
Tyka se reSeni zjiSténych bezpecnostnich incidentd. Definuje opatieni
k ndpravé a odstranéni nasledkli a nedostatki, eventudlné i zplisoby postihnuti

vinik®L. [6]
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6 BEZPECNOSTNI RIZIKA

Pod pojmem riziko si lze predstavit cokoliv, jelikoZ jeho definice neni
univerzalni. Velmi zalezi na odvétvi, oboru a problematice, ve které se riziko
vyskytuje. Riziko lze chapat jako nejistotu vztahujici se k ijmé, ¢i v souvislosti
s moznym vyskytem néjaké nebezpecné udalosti. Pod jeho oznacenim lze hledat
nebezpecdi fyzické, psychické nebo ekonomické. Dale oznacuje zvySeni Cetnosti a
zavaznosti ztrat, nebo pravdépodobnost vzniku néjaké Ujmy. Riziko je casto

jednoduse oznaceno jako zdroj néjakého nebezpeci. [18]

6.1 Vyhledavani rizik

Je ndro¢na a problematicka ¢innost, provadéna v raimci managementu rizik.
Ukolem této cinnosti je identifikovat nebezpeci, hrozby, zdroje jejich vzniku a

odhadnout rizika, ktera z nich plynou.
Proces vyhledavani rizik by mél byt zaloZen na: [13]

e pozorovani prostiedi pracovisté - je mozné vyuzit kontrolnich listd,

¢ identifikaci ukold vykonavanych na pracovisti,

e posouzeni vSech ukoli vykonavanych na pracovisti,

e pozorovani probihajici prace (kontrola postupt, které jsou stanoveny
nebo se predpokladaji) - podobné metodam ,snimkovani prace®,

e posouzeni normalniho pribéhu prace (ke zjisténi expozice zdroje
rizika),

e posouzeni vnéjSich faktord, které by mohly ovlivnit pracovisté
(napriklad ptisobenim povétrnostnich vlivii na zaméstnance pracujici
na venkovnich pracovistich),

e zkoumani psychologickych, socialnich a fyzikalnich faktort, které by
mohly prispét ke vzniku stresu pii praci, jejich vzajemné piisobeni a
plisobeni spolu sjinymi faktory v organizaci prace a v pracovnim
prostredi,

e pozornosti organizace v zajmu udrZeni stavajicich podminek vcetné

bezpecnostnich opatreni (napriklad, Ze existuji vhodné systémy

21



khodnoceni rizik u novych zatizeni, materidld apod. scilem

aktualizovat informace o rizicich).

Jednotliva pracovisté nejsou nikdy zcela shodna, proto se vyhledavani
provadi na vSech pracovistich. VZdy je také nutné prihlizet ke zménam prostred;i,

okolnosti a podminek na jednotlivych pracovnich mistech.

6.1.1 Metody vyhledavani

K vyhledavani rizik se pouzivaji rtzné techniky, které se liSi rozsahem,
¢asovou narocnosti a pozadavky na prostredky. Nékteré jsou vhodné pouze pro
specifické druhy podniki a u jinych je nelze aplikovat. Proto je doporuceno zvazit
jejich kvality, potireby podniku a vybrat nejvhodnéjsi metodu, piripadné vyuzit jejich
kombinaci. Vyhledavani se soustiedi na objeveni hrozeb, které piimo ovliviiuji a
ohrozuji aktiva. Tyto hrozby pak piedstavuji hledana rizika.

Nasleduje vycet nékterych metod, které se pro vyhledavani rizik vyuZzivaji:

¢ Kontrolni seznam - vyuziva seznamu s otdzkami na nedostatky a
odliSnostmi provozniho postupu;

e SWIFT - strukturovana ,Co se stane kdyZ“ technika;

e HAZOP - technika vyuZivana béhem nebo po projektové fazi
k identifikaci a hodnoceni nebezpeci v procesu;

e Analyza SWOT - analyza silnych a slabych stranek, prileZitosti a

hrozeb v konkuren¢nim prostredi.

6.2 Vyhodnoceni rizik

Po nalezenti rizik nasleduje jejich vyhodnoceni. Pfi hodnocent rizik je tfeba
dat si pozor na ohodnoceni niz§i hodnotou neZ je skutetna, nebo naopak vyssi
hodnotou. Tyto dvé varianty jsou vysoce nezadouci, protoZe prvni vede k vynaloZeni
prilis vysokych nakladii na odstranéni zanedbatelného rizika, a druha zptsobi
nezabezpeceni rizik, kterd ohroZuji na Zivoté nebo by znamenala vysoké ztraty.

Vyhodnoceni rizik doprovazi nasledujici kroky: [16]

1. Urceni trovné tolerance - jaka rizika a naklady jsou prijatelné.
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2.

Ptirazeni pravdépodobnosti rizika - podle zkuSenosti, vyhodnoceni
stavu, nebo odhadem.
Prifazeni nakladi rizik - ztraty jako usly zisk, dopad na podnikani,
ztrata Casu Ci kvality.
Prifazeni priority rizikim - na =zakladé udrovné tolerance,
potencialnich nakladech na riziko a pravdépodobnosti, Ze k riziku

dojde.

6.3 Stanoveni opatieni

Je v zajmu spolecnosti, aby na identifikaci a vyhodnoceni rizik navazovalo

stanoveni opatieni k omezeni rizik nebo k jejich vylouceni. Zavazné muize zavedené

e

opatfeni stanovit pouze zaméstnavatel nebo majitel. Zpracovatel vyhledavani a

vyhodnoceni rizik pfi praci ma pravo opatfeni pouze navrhnout. Pfi vytvareni

jednotlivych opatireni by méla byt zohlednéna nasledujici posloupnost: [13]

1
2
3.
4
5.
6.

vyloucit riziko

nahradit nebezpecné, bezpecnym nebo méné nebezpecnym

bojovat proti riziku u zdroje

pouzit kolektivni ochranné zarizeni, ne individualni ochranné
prostiredky

prizptlsobit se technickému pokroku a novym informacim

snaZit se o zlepSeni miry ochrany

Pokud nastane situace, kdy je nalezeno chybéjici opatieni, které primo

vyplyva zpravniho predpisu, je nutné navrhnout jeho plnéni a upozornit na

porusovani téchto piredpisu.
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7 ANALYZA RIZIK

Nasledujici kapitola obsahuje seznameni se spolecnosti VIVANTIS a.s.,
ve které bude provedena analyza rizik. Tato analyza poskytne pohled na aktualni
stav bezpecnosti a pomiliZe nalézt rizika, ktera v organizaci plsobi. Analyza je
zaméifena na informacni rizika a zranitelnosti. K vyhledani rizik je vyuZito
kontrolnich listi a ohodnoceni rizik je provedeno pomoci doporuceni z mezinarodni
sady norem ISO/IEC 27000. Pro nalezena rizika jsou pak navrzena opatieni, ktera

slouzi ke sniZovani nebo uplnému vylouceni piisobeni téchto rizik.

7.1 Spole¢nost VIVANTIS a. s.

Tato organizace byla vybrana jako vhodny subjekt pro analyzu bezpecnosti
informaci, diky vhodnému prostredi a provazanosti prace s daty a informacemi

ohledné zakazniki a prodejli z provozovanych internetovych obchodu.

7.1.1 Seznameni s organizaci

VIVANTIS a. s. je ryze ¢eska spole¢nost, piisobici na internetovém prodejnim
trhu jiZz od roku 2001. Jednd se o predniho internetového prodejce v Ceské
Republice. Zabyva se predevsim prodejem parfém, hodinek, Sperki a produktl pro
zdravi a krasu. Jedna se tedy o prodejni portaly parfemy.cz, krasa.cz, prozdravi.cz,
sperky.cz, hodinky.cz a modnidoplnky.cz. Spole¢nost VIVANTIS piisobi nejen na
Ceském, ale také na slovenském trhu, na kterém funguje internetovy e-shop
Vivantis.sk. [19]

VIVANTIS a. s. je také ¢lenem Asociace pro elektronickou komerci APEK, a
vlastni certifikaty APEK Certifikovany obchod a APEK Certifikat kvality, které
stvrzuji, Ze provozovany obchod dodrzuje pravidla bezpe¢ného a bezproblémového
nakupu. VSechny internetové obchody spolecnosti VIVANTIS maji tedy certifikat
APEK. [19]

7.2 Analyza rizik organizace

Analyza byla provaddéna ve spolupraci svedouci IT oddéleni pani Ing.

Markétou Bakulovou a se spravcem IT panem Petrem Kortanem.
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7.2.1 Kontrolni list

K vyhledani rizik a zjiSténi aktudlniho stavu zabezpeceni byl pouzit kontrolni
seznam. Metoda vyhledavani pomoci kontrolniho listu byla vybrana, protoZe jde o
jednu z nejjednodussich, nejpouzivanéjsich a zaroven velmi ucinnych technik pro
vykonani analyzy rizik. Vytvoreny seznam vychazi z technické normy CSN ISO/IEC
27001:2014 a je zaméren na podporu provozovani, udrZzovani a zlepSovani systému
Fizeni bezpecnosti informaci. Proto je vhodny pro zjisténi nedostatkli v zavedené

informacni bezpecnosti. Seznam je kvtili prehlednosti rozdélen do nékolika oblasti.

Tabulka 1 Kontrolni seznam - Bezpecnostni politik
Oblast — Bezpecnostni politiky

Rizikovy faktor Ano Ne Nezjisténo
Existuje v organizaci bezpecnostni politika X

Jsou vSichni zaméstnanci a relevantni treti strany srozumény s jeji

existenci a jejim dodrZzovani? X
Probihaji kontroly a aktualizace bezpecnostni politiky? X
Jsou kontroly bezpecnostni politiky provadény v pravidelnych X
intervalech?

Je provadénd mimorddnd kontrola politiky vidy, kdyZ nastane X

vyznamnd zména v organizaci?

Zdroj: [3]

Z prvniho seznamu je patrné, Ze organizace spliiuje veSkeré poZadavky
z oblasti bezpecnostnich politik a nevznika Zadné ohrozeni z diivod(i nedodrzovani

ujednanych pravidel.
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Tabulka 2 Kontrolni seznam - Organizace informacni bezpe¢nosti

Oblast — Organizace informacni bezpecnosti

Rizikovy faktor Ano Ne Nezjisténo
Jsou veskeré odpovédnosti informacéni bezpecnosti definovdny a X
pfidéleny povéfenym osobam?

Jsou povinnosti a oblasti odpovédnosti rozdélené tak, Ze nikdy nema X

nad celym bezpecnostnim systémem kontrolu pouze jedna osoba?

Existuji politiky nebo zavedené postupy, které urcuji, kdy a kym by X

méli byt kontaktovany fidici organy?

Existuje v organizaci politika pro mobilni zafizeni? X
Obsahuje politika pro mobilni zafizeni dokumentaci rizik, ktera X
souviseji s pouzivanim téchto typu zatizeni?

Existuje v organizaci politika pro teleworking? X
Obsahuje politika pro teleworking bezpecnostni zdsady a opatfeni X
k ochrané informaci, které vyuZivaji vzdaleni pracovnici?

Zdroj: [3]

V organizaci chybi politika pro praci na mobilnich zatizeni. Tim vznika
ohroZeni neopravnéného pouziti zatizeni a nasledny neautorizovany piistup
k datim. V organizaci neni zavedena politika pro praci zdomova, protoze tato

moznost neni zameéstnancum umoznéna.

7

Tabulka 3 Kontrolni seznam - Bezpecénost lidskych zdroja

Oblast — Bezpeénost lidskych zdrojt

Rizikovy faktor Ano Ne Nezjisténo
Jsou zaméstnanci pfed nastoupenim do zaméstnani provérovani? X

Jsou zaméstnanci, pracovnici smluvnich a tfetich stran povinni

Y X
podepsat dohodu o mléenlivosti?
Obsahuji pracovni smlouvy ustanoveni o odpovédnostech za X
bezpecnost informaci?
Jsou vedouci pracovnici zapojeni do fizeni bezpecnosti a usiluji o X
uplatiovani bezpecnostnich politik a procedur?
Podstupuji zaméstnanci pravidelné Skoleni z oblasti bezpecnosti, X

které odpovida jejich roli a funkci v organizaci?

Existuje formalizované disciplinarni Fizeni, které dovoluje zakrocit
proti zaméstnancim, ktefi se dopustili naruseni informacni X
bezpecnosti?

Pokud odchazi zfirmy zaméstnanec s uritymi bezpecnostni
povinnostmi, je zajisténo, aby tyto bezpecnostnich povinnosti prevzal X
jiny zaméstnanec?

Zdroj: [3]
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Zajisténi bezpecnosti v oblasti lidskych zdroji je na vysoké tirovni a hrozi zde
opravdu minimalni rizika. Stale je vSak dtlezité kontrolovat, zda jsou veSkeré

bezpecnostni postupy dodrzovany.

Tabulka 4 Kontrolni seznam - Klasifikace a rizeni aktiv
Oblast — Klasifikace a fizeni aktiv

Rizikovy faktor Ano Ne Nezjisténo
Existuje v organizaci evidence aktiv? X
Je evidence aktiv pfesna a pravidelné aktualizovana? X
Jsou informace klasifikovany s ohledem na pravni poZadavky, jejich X
hodnotu, kriti¢nost a citlivost?

Existuji pro oznacovani a zachazeni s informacemi néjaké postupy, X
které jsou v souladu s klasifikacnim schématem?

Existuji v organizaci zavedené postupy pro spravu prenosnych médii? X
(USB disky, CD, DVD, pfenosné HDD, ...)

Jsou prenosna média, ktera jiz nejsou k zapotrebi, bezpecné a X
spolehlivé zlikvidovana?

Jsou zavedend bezpecnostni pravidla pro pfenos a manipulaci X

fyzickych médii?

Zdroj: [3]

V organizaci zcela chybi jakakoliv evidence aktiv, proto je velice obtiZné urcit
zaméstnance, ktery je zodpovédny za ochranu jejich divérnosti, integrity a
dostupnosti. Chybéjici klasifikace informaci mize zplisobit nechténé vyzrazeni
dtlezitych dat, neopravnénou modifikaci nebo neopravnény pristup. U
nechranénich fyzickych médii, ktera zlistanou bez dozoru, hrozi unik citlivych

informaci.
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Tabulka 5 Kontrolni seznam - Rizeni pristupu

Oblast — Rizeni pfistupu

Rizikovy faktor Ano Ne Nezjisténo
Je v organizaci zavedena politika fizeni pfFistupu? X
Maiji k pocitacové siti a sitovym sluzbam pristup pouze ti uZivatelé, X
ktefi byli k jejich uzivani zvlast opravnéni?

Existuje postup pro formalni registraci uzivatelll, vcetné jejiho X
zruseni, ktery zajisti pfifazeni pfistupovych prav?

Existuje postup, diky kterému lze pfifazovat ¢i odebirat pristupova X
prava pro vsechny typy uZivatell, systému a sluzeb

Je ptifazovani pfistupovych prav omezeno a fizeno? X
Je pfifazovani uZivatelskych hesel fizeno formalnim procesem?

Jsou pfistupova prava uZivatelll kontrolovana vedenim organizace X
v pravidelnych intervalech?

Jsou pristupova prava odebrana vsem uzivatelim, ktefi ukondili X
spoluprdci, nebo pracovni vztah s organizaci?

Je pro vybér a pouzivani hesel dodrzovan stanoveny bezpecnostni X
postup?

Je pfistup kaplikaénim systémim omezen a v souladu s politikou X
fizeni pristupu?

Je pfistup k operacnim systémlm Ffizen bezpecnym postupem pro X
prihlasovani?

Je v organizaci vyuzivan systém spravy hesel, ktery zajistuje efektivni X
a interaktivni posouzeni kvality hesel?

Je pouziti systémovych nastroji, které jsou schopné prekonat
systémové nebo aplikacni kontroly omezeno, pfisné kontrolovdnoa X
fizeno?

Je omezen pristup ke knihovnam zdrojovych koda? X
Zdroj: [3]

Z oblasti rizeni pristupu, lze vytknout pouze pisobici riziko neopravnéného
pristupu byvalych zaméstnanct, kterym nebyla odebrana pristupova prava nebo
smazan uzivatelsky ucet.

Tabulka 6 Kontrolni seznam - Kryptografie

Oblast — Kryptografie

Rizikovy faktor Ano Ne Nezjisténo
Je v organizaci zavedena politika obsahujici pravidla pro pouzivani X
kryptografickych opattfeni na ochranu informaci?

Je pro kryptografické techniky zaveden systém spravy klic(? X

Zdroj: [3]
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Pro ochranu prenasenych informaci nejsou zavedené zZadné kryptografické
postupy, které umoZni tato data chranit a zajistit tak pozadovanou uroven

dtivérnosti téchto informaci, a vznika tak riziko vyzrazeni ¢i Spionaze.
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Tabulka 7 Kontrolni seznam - Fyzicka bezpecnost a bezpecnost prostredi

Oblast — Fyzicka bezpecnost a bezpecnost prostredi
Rizikovy faktor

Jsou pro ochranu prostor, ve kterych se nachazi informace nebo
zafizeni pro zpracovani informaci pouzivany bezpecnostni perimetry?
(chranény prostor za pomoci bariér jako naptiklad zdi, vstupni
turnikety, Cipové karty, recepce, ...)

Jsou bezpecnostni prostory chrdnény vhodnym systémem kontroly
vstupu, ktery zajistuje pfistup pouze opravnénym osobam?

Jsou kancelare, mistnosti a zafizeni fyzicky zabezpeclené?

Existuji prvky fyzické ochrany proti rizikdm zni¢eni poZarem,
povodnémi, zemétresenim, vybuchem a dalSim pfirodnim nebo lidmi
zpUsobenym katastrofam?

Jsou pro praci vzabezpecenych oblastech dodrzovany bezpecné
pracovni postupy a kontroly zaméstnanci?

Jsou pfistupové prostory, mista pro nakladku a vykladku zbozi a dalsi
mista, kterymi mohou neopravnéné osoby vstoupit do prostor(
organizace, kontrolovany?

Jsou zafizeni umisténa a chrdnéna tak, aby se sniZilo riziko hrozeb a
nebezpedi dané prostfedim, a aby se omezily pftilezitosti pro
neopravnény pristup?

Jsou podplrna zafizeni chranéna pred selhdnim napdjeni a pred
dalsimi vypadky zptsobenymi selhanim podpUrnych sluzeb?

Jsou silové a telekomunikaéni kabelové rozvody, které jsou urceny pro
pfenos dat nebo podporu informacnich sluzeb, chranény pred
poskozenim ¢i odposlechem?

Jsou zafizeni spravné a pravidelné udrZovany pro zajisténi jejich stalé
dostupnosti a integrity?

Je zajisténo aby, zafizeni, informace a programové vybavené nebylo
premistovano bez predchoziho povoleni?

Jsou zafizeni pouZivana mimo prostory organizace zabezpecené proti
rizikm vyplyvajicich z jejich pouZziti mimo organizaci?

Jsou veskera zatizeni obsahujici pamétova média kontrolovana tak, zZe
je zajisténo, Ze pred jejich likvidaci nebo opakovanym poufZiti jsou
citlivd data a licencované programové vybaveni odstranéna nebo
pfepsana?

Jsou zavedené bezpecnostni postupy na ochranu zafizeni, ktera jsou
bez dozoru? (automatické odhlasovani, ...)

Je v organizaci zavedena politika bezpecného pracovisté? (Cisty stll,
prazdné obrazovky, ...)

Ano Ne Nezjisténo

Zdroj: [3]
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Urovei fyzické bezpe¢nosti a bezpecnosti prostiedi organizace je na
dobré drovni. Jedinym rizikem je zde vyzrazeni dat prostiednictvim vyrazenych
zarizeni.

Tabulka 8 Kontrolni seznam - Provozni bezpecnost
Oblast — Provozni bezpecnost
Rizikovy faktor Ano Ne Nezjisténo

Jsou provozni postupy zdokumentovany, udrzovany a k dispozici vsem

. . y X
zaméstnanclm dle potieby?

Jsou veskeré zmény v organizaci, obchodnich procesech, zatizeni pro
zpracovani informaci a systémech, které ovliviuji informaéni X
bezpecnost kontrolovany?

Jsou na ochranu proti Skodlivym programim implementovana
opatfeni na jejich detekci, prevenci a napravu spolu se zvySovanim X
povédomi uZivatel( o téchto hrozbach?

Jsou zéloZni kopie dulezitych informaci a programového vybaveni
organizace porizovdny a testovany v pravidelnych intervalech?

Jsou auditni zaznamy, obsahujici chybova hldseni a jiné bezpecnostné
vyznamné udalosti, pofizovany, uchovavany a prezkoumavany?

Jsou auditni zaznamy a zafizeni, ktera tyto zaznamy pofizuji, vhodnym

zpUsobem chrdnény proti neopravnénému pristupu a zfalSovani?

Je v organizaci veden administratorsky a provozni denik? X
Jsou hodiny vsech dilezitych systém( pro zpracovani informaci

v ramci organizace nebo domény synchronizovany se schvdlenym X
zdrojem presného casu?

Je zajisténo ohlasovani technickych zranitelnosti v provozovaném
informacénim systému?

Je u technickych zranitelnosti vyhodnocena uroven ohrozeni
organizace vUci této zranitelnosti a jsou ndsledné prijata pfislusnd X
opatreni na pokryti souvisejicich rizik?

Jsou zavedeny pravidla pro instalaci softwaru? X

Je audit informacéniho systému a kontroly provoznich systému
naplanovany tak, aby se nenarusovala ¢innost organizace?

Zdroj: [3]

Mezi nalezené nedostatky z oblasti provozni bezpecnosti se radi nevytvareni
zaloznich kopii dileZzitych informaci a zalohovani dat obecné. Hrozi tak ztrata
dtlezitych dat nebo programového vybaveni. Chybéjici auditni zaznamy a zarizeni
pro jejich porizovani neumoZni dohledat pric¢iny pozdéjSich bezpecnostnich

incidenti a bude obtiZzné jim prechazet. Vedeni deniku nebo zaznami c¢innosti
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administratora mize odhalit neautorizovanou c¢innost, pokud uto¢nik napiiklad
ziska kontrolu nad uc¢tem administratora. Volnost pfi instalaci softwaru na pracovni

stanice miiZe zptlisobit nakaZeni systému skodlivym software.

Tabulka 9 Kontrolni seznam - Bezpe¢nost komunikace
Oblast — Bezpecnost komunikace

Rizikovy faktor Ano Ne Nezjisténo

Jsou pocitaCové sité spravovany a kontrolovany tak, aby chranily

“ , S X
veskeré informace v systémech a aplikacich?

Jsou u vyuzivanych sitovych sluzeb smluvné dohodnuty a zajistény
bezpecnostni pozadavky organizace?

Jsou v pocitaCovych sitich oddéleny skupiny informacnich sluzeb,
uZivatelQ a informacnich systéma?

Jsou pro ochranu prenosu informaci pres vsechny typy komunikacnich
zafizeni ustanoveny a do praxe zavedeny formalni postupy, politiky, X
smérnice a bezpecnostni opatreni?

Jsou elektronicky prendsené informace vhodnym zplsobem
chranény?

Zdroj: [3]

V komunikacich hrozi neautorizovany pristup k informacim a jejich nasledné
zneuZiti. Potencialni Gto¢nik ziska prehled na celou siti a bude mu umoZnéno se v ni
jednoduse a volné pohybovat diky chybéjici segmentaci sité.

Tabulka 10 Kontrolni seznam - Bezpec¢nostni inciden

Oblast — Zvladani bezpeénostnich incidentt

Rizikovy faktor Ano Ne Nezjisténo
Jsou zavedené postupy a odpovédnosti pro zvladani bezpecnostnich X
incident(?

Jsou bezpecnostni udalosti hldaseny pfislusnymi fidicimi cestami ihned X

po jejich vzniku?

Jsou vsichni zaméstnanci, smluvni strany, a dalsi uZivatelé

informacniho systému a sluzeb povinni zaznamendvat a hlasit X

jakékoliv bezpecnostni slabiny nebo podezieni na bezpecnostni
slabiny v systémech nebo sluzbach?

Jsou znalosti ziskané z analyzy a resSeni bezpecnostnich incident(
vyuzivany ke snizeni pravdépodobnosti a rozsahu zplsobenych skod X
budoucich bezpecnostnich incident?

Jsou u bezpecnostnich incidentd, u kterych dojde k poruseni pravnich
predpisd, sbirany a uchovavany dikazy?

Zdroj: [3]
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Chybéjici postupy pro zvladani a zaznamenavani bezpecnostnich incidenti
miiZe mit za nasledek opakujici vyskyt téchto incidentii a velmi obtiZné se pak urcuji
divody jejich vzniku.

Tabulka 11 Kontrolni seznam - Rizeni kontinuity

Oblast — Rizeni kontinuity ¢innosti z hlediska bezpeénosti informaci

Rizikovy faktor Ano Ne Nezjisténo

Jsou pozadavky na bezpecnost informaci zahrnuty do procesu fizeni

R . . X
kontinuity ¢innosti organizace?
Jsou vytvoreny a implementovany plany pro kontinuitu bezpecnosti X
informaci?
Jsou plany pro kontinuitu bezpecnosti informaci pravidelné testovany X
a aktualizovany?
Je u zafizeni pro zpracovani informaci zajisténa jejich redundance, X

ktera postacuje na splnéni pozadavk( na dostupnost?

Zdroj: [3]

Pfi mimotradnych udalostech jako je pozar, povoden, teroristicky utok,
loupez, vypadek elektiiny, apod., je potieba, aby bezpecnostni sluzby a s ni spojené
¢innosti nebyly naruSeny a pripadné byly ihned obnoveny. Hlavni hrozbou je tedy

selhani bezpecnostnich sluzeb.

7.2.2 ldentifikace a ohodnoceni

Metoda hodnoceni aktiv organizace vychazi z predepsanych doporuceni
normy CSN ISO/IEC 27005:2011. Pro ohodnoceni aktiv podle hodnoty, kterou

predstavuji pro organizaci je pouZita nasledujici stupnice.

Tabulka 12 Stupnice hodnoceni aktiv a hrozeb

Stupen | Hodnota
0 Velmi nizka
1 Nizka
2 Stredni
3 Vysoka
4 Velmi vysoka

Zdroj: Vlastni zpracovani

Hodnoceni je vyuZito pro nasledujici seznamy identifikovanych aktiv a
hrozeb organizace. U aktiv oznacuji hlavné hodnotu a dileZitost, kterou predstavuji
pro organizaci. Hodnoty hrozeb znaci frekvenci, sjakou se mohou riizné typy

ohrozeni vyskytnout.
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Tabulka 13 Identifikace a ohodnoceni aktiv

Typ Aktivum Hodnoceni
Budova Hlavni budova 4
Budova Pobocka - Praha 4
Budova Sklad 4
Data Data objednavek 3
Data Databaze 3
Data Ucetnictvi 4
Data Webové stranky 3
Hardware Access point 2
Hardware Ctecky ¢arovych kédi 2
Hardware Dochazkové terminaly 2
Hardware EZS 3
Hardware Fotografické vybaveni 2
Hardware IP a mobilni telefony 1
Hardware Pracovni stanice 3
Hardware Projektory 2
Hardware Stanice pro VPN 3
Hardware Switche HP 2
Hardware Tablety 1
Hardware Terminalovy server 3
Hardware Tiskarny 2
Sité Podnikova LAN 4
Sité Podnikova WLAN 3
Sité VPN 4
Software Informacni systém K2 3
Software OS Windows 8 3
Virtudlni server | Aplikac¢ni server (pro K2) 4
Virtualni server | Dochazkovy server 2
Virtudlni server | Mailovy a poStovni server 2
Virtudlni server | Souborovy server 3
Virtudlni server | Zalohovaci server 2

Zdroj: Vlastni zpracovani

V organizaci byla identifikovana rGzna aktiva, se kterymi se v organizaci
pracuje. Nejvétsi hodnoty zde predstavuji hlavné budovy, infrastruktura, aplika¢ni
server, Ucetni data. NejniZe ohodnocené je prislusenstvi kancelari, které je sice nizké

hodnoty, ale pro vykonavani prace je nezbytné. Nasleduji identifikované hrozby.
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Tabulka 14 Identifikace a ohodnoceni hrozeb

Typ Nazev Frekvence
Fyzické poskozeni | PoZar 1
Fyzické poskozeni | Umyslné poskozeni zatizeni 0
Lidské pochybeni | Vyzrazeni citlivych dat 3
Organizace Neopravnéné pouziti zarizeni 2
Organizace Ziskani dat z vyrazenych médii 1
Organizace KradeZ technické vybaveni 0
Organizace Skodlivy software 3
Organizace Poskozeni dat byvalym zaméstnancem 1
Organizace Spionaz 1
Organizace Skodliva ¢innost ttoénika v siti 1
Technické selhdni | Selhani zarizeni 1
Technické selhani | Selhani bezpecnostnich systémi 2
Ztrata sluzeb Vypadek elektrické energie 1
Ztrata sluzeb Vypadek webovych servert 2

Zdroj: Vlastni zpracovani
Hrozby byly sestaveny znalezenych nedostatkli v kontrolnich listech.
Doplnény byly nékteré obecné hrozby jako poZzar, vypadek elektrického proudu, a

podobné, kterym se nelze vyhnout.

7.2.3 Vyhodnoceni

Tabulka 15 Mira rizika

Pravdépodobnost | velmi nizka | nizka | stiedni | vysoka | velmi vysoka
velmi nizky 0 1 2 3 4
nizky 1 2 3 4 5
Dopad stfedni 2 3 4
vysoky 3 4 5
velmi vysoky 4 5

Zdroj: Vlastni zpracovani

Mira rizika je vypocitana podle pravdépodobnosti ptlisobicich hrozeb a jejich
naslednému dopadu, ktery se rovna hodnotam aktiv. Hodnota 0 aZ 2 bude znamenat
nizké ohroZeni a pro organizaci se riziko zaradi mezi rizika prijatelna. Mira rizika
vrozmezi 3 az 5 oznacuji stiedni ohroZeni a predstavuji neZadouci rizika, ktera je
potieba resit. V hodnotach 6 aZ 8 je ohroZeni velmi vysoké a patfi sem nepfrijatelna
rizika s nejvySsi prioritou. Tato rizika se musi reSit prednostné. V tabulce €. 17 jsou

znazornény urovné tolerance hodnoceni miry rizik.
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Mira rizika

Tabulka 16 Hodnoceni miry rizik

Riziko

0-2

Ptijatelné riziko

_I Nepfrijatelné riziko

Zdroj: Vlastni zpracovani

Nezadouci riziko

Nasleduje matice rizik, kde je pro jednotlivé hrozby urcena zminéna mira

rizik.
Tabulka 17 Matice rizik ¢ast 1.
o >\‘ N—
3| g
Ne) E =
« < > i £ 3
c = o i oy S
Matice 5| g & o2l 2 |3
- g S|&| |2 Elzl2le |
rizik S 5 | 8| o | 5| 2| 8| & & <
= E e V] = N ) Q. »O 4 =)
-} = I I ™ Ll w | 2 5| w = =
28 2 E| 8| s| 2| S| o| =« e &b
= | = sl 8| 8| 8| | 9| %0 o
el B | S| 8|l=|&| 8|8 2 8 2 84| s
LS| < | B 2|la|alalo 2 < b Al m s
Dopad / Hodnota aktiv 4 1 4|4 |3 |3 |43 |2 22|32
Hrozba
Fyzické poskozeni
Pozar 1 5|5 5 - - 5] -13[3]3]4]3
Umyslné poskozeni 0 -l -l -1 -1 -1-1-12]12]2]3]2
Lidské pochybeni
Vyzrazeni citlivych dat 3 ] | - - I - _ -1 -T-1-1-
Organizace
Neopravnéné pouziti - - - - - -l -l -l
ZlS,kE.l,l’ll dat z vyrazenych 1 i i i 4 lals | |- |-|-1.
médii
Kradez t(lachnlckeho 0 i i i i i Sl od2l2121312
vybaveni
Skodlivy software 3 - - - - - S
Poskvozenl dat byvalym 1 i i i 4 lalslal |- |-|.1.
zaméstnancem
Spioné? 1 - -l -1 41 4]|5]|-]-1-1-1-1]-
Skodlivé ¢innost v siti 1 - - - - - - - -l -l -]
Technické selhani
Selhani zarizeni - - - - - -1 -1313|13]4]3
Selhz,mlobezpecnostnlch 2 i i i i i Sl lalalals]a
systémi
Ztrata sluzeb
Vypad.ek elektrické 1 i i i i i Sl ol3l3l3lal-
energie
Vypadek www servert 2 - - - - - -5 -1-1-1-1-+

Zdroj: Vlastni zpracovani
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Tabulka 18 Matice rizik ¢ast 2.

= <
g o
S > Z Z
. 3|3 z 5| | =S| |2
Matice 21 E = - S| = >
173 @ CHEE > 2 | & E o | @ 2
rizik S = 2| B[z 2 S| g g
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se|E|c|E| 8| 8|5| 5|52 B B ElS
mS | < | B | & & &A|a| =B &l & 5 E
Dopad / Hodnota aktiv 11312 (3|2 |1|3|2|4|3|4]3
Hrozba
Fyzické poskozeni
Pozar 1 2 4 3 312 [14]3] - - - -
Umyslné poskozeni 0 113|232 (1|3[2]|-]|-1-1-
Lidské pochybeni
Vyzrazeni citlivych dat 3 -1 -1 -T-1T-T-1T-1-T-T-1T-1-
Organizace
Neopravnéné pouziti 315 - 5 N < 1 I I R I
Ziskani dat z vytazenych 1 ) ) ) ) N
médii
Kradez tf:chnlckeho 0 1 3 ) 3 s l1lslal.|.].1.
vybaveni
Skodlivy software 3 4 06 - 06 - (a6l - -|-]- el
Poskozeni dat byvalym 1 ) ) ) ) Lo
zaméstnancem
Spionaz 1 - - - - - - -1 -15|4]|-1]-
Skodliva ¢innost v siti 1 - - - - 3| -]1-1-15|4]|-]-
Technické selhani
Selhani zarizeni 2 4 3 4 31243 ]|-1]-1]-]-+-
Selh?nlobezpecnostnlch 9 3 5 4 5 P N R R O I e
systémi
Ztrata sluzeb
Vypad.ek elektrické 1 ) 4 3 4 3 lalslslals]a
energie
Vypadek www servert 2 - - - - - e

Zdroj: Vlastni zpracovani
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Tabulka 19 Matice rizik ¢ast 3.

Servery
. bl B )
ME.lt.lce 9 12| % lels
rizik S| E|=| 5 |% g8l s
2| S| =S| g 3|8 <=
$S|E || =2 |5 8|3|%
EE|ZS| 8| &8 &|3|8
Dopad / Hodnota aktiv 314 (22 3|2
Hrozba
Fyzické poskozeni
Pozar 1 - 5 3
Umyslné poskozeni 0 -1 4 [ 2]2
Lidské pochybeni
Vyzrazeni citlivych dat | 3 | | - | - | - | - |
Organizace
Neopravnéné pouziti 2 - - - -
Ziskani dat z vyrazenych 1 i i i i
Médii
Kradez t(lachnlckeho 0 i 4 2| 2
Vybaveni
Skodlivy software 3 e 7 5[5 6]
Poskozen{ dat byvalym 1 i i i i
Zaméstnancem
Spionaz 1 - - -]
Skodliva ¢innost v siti 1 - - -] -
Technické selhani
Selhani zarizeni 1 - 5 3] 3
Selhzimlobezpecnostmch 2 i 4] 4
Systému
Ztrata sluzeb
Vypad.ek elektrické 1 i 5 3| 3
energie
Vypadek www serveri 2 - - - -

Zdroj: Vlastni zpracovani
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8 SHRNUTI VYSLEDKU

Z provedené analyzy rizik vyplyva, Ze v organizaci byly nalezeny hlavné
rizika stfedniho ohroZeni. Tato rizika je vhodné reSit pomoci opatreni, ktera jsou
technického poptipadé organizacniho charakteru. Cilem je vZdy tato rizika
eliminovat nebo alespon snizit jeho plisobeni na minimalni pfijatelnou hodnotu.
Hrozby plisobi na riizna aktiva, a proto se méni dopad jejich nasledk. V nasledujici
tabulce jsou hrozby serazeny podle aritmetického priiméru ptsobici miry rizik

jednotlivych hrozeb. Podle této tabulky lze urcit nejzavaznéjsi rizika.

Tabulka 20 Shrnuti hrozeb

4 Hrozba AritmeEick)’r pl:ﬁmér
pusobeni

1. | Vyzrazeni citlivych dat _
2. | Skodlivy software 5,5

3. | Vypadek webovych serverii 5

4. | Spionaz 4,4

5. | Ziskani dat z vyrazenych médii 4,33

6. | Selhani bezpecnostnich systémi 4,28

7. | PoSkozeni dat byvalym zaméstnancem 4,25

8. | Neopravnéné pouZiti zarizeni 4

9. | Skodliva ¢innost Gto¢nika v siti 3,75

10. | Vypadek elektrické energie 3,6

11. | Pozar 3,59

12. | Selhani zarizeni 3,28

13. | KradezZ technického vybaveni 2,28

14. | Umyslné poskozeni 2,28

Zdroj: Vlastni zpracovani

8.1 Doporucéena opatreni

1. Vyzrazeni citlivych dat

Tato hrozba vytvari rizika hlavné kviili nedostate¢nému rizeni informacnich
aktiv organizace. Pro eliminaci téchto rizik je doporuceno zavést diikladnou
evidenci téchto aktiv. Evidence umozni snadnéji urcit rizika pro vSechna dtlezita
aktiva pri budouci analyze rizik. Dale pomaha urcit vlastnika aktiva, ¢imz vytvari
odpovédnost za dané aktivum.

V organizaci chybi klasifikace informaci, ktera vychazi ze zakona ¢. 412 /2005
Sb., o ochrané utajovanych informaci a o bezpecnostni zptisobilosti. Tento zakon

doporucuje nasledujici klasifikacni schéma: [24]
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a) Prisné tajné, vyzrazeni nebo zneuziti zplisobi mimorddné vaznou
Ujmu,

b) Tajné, vyzrazeni nebo zneuziti zplisobi vaZznou Gjmu,

c) Divérné, vyzrazeni nebo zneuziti zptisobi prostou Gjmu,

d) Vyhrazené, vyzrazeni nebo zneuZiti je nevyhodné.

Zminéné schéma je vyuzivano hlavné pro utajované informace statu a pro
informace uvedené vseznamu utajovanych informaci, ktery je vydan vladou.
Organizace nepracuje s informacemi z téchto seznamf, a proto je vhodné vytvorit
vlastni schéma klasifikace informaci, podle svych vlastnich potreb.

Je také doporuceno vytvorit piredpisy pro zachazeni s informacemi podle
vytvorenych schémat a zavést Skoleni zaméstnancil, aby bylo zajiSténo jejich
dodrzovani. Pro kriticky ohrozené informace jako ucetni data, l1ze zavést pravidelné
kontroly dodrZovani smluvenych predpist a udélovat postihy za jejich poruseni.

Zabranit neautorizovanym uZzivateliim v pristupu k datiim je vhodné pomoci
seznamu pro Fizeni pristupu, ktery je obsazen napiiklad ve sluzbé Active Directory.
Tato sluzba je soucasti servert se systémem Windows. UZivatellim jsou pridélovana
nebo odebirana opravnéni pro pristupu k vybranym objektim (datiim), a tim lze
zabranit v neopravnénému pristupu a vyzrazeni dat. VSechna pristupova opravnéni

je dilezité v pravidelnych intervalech kontrolovat.

2. Skodlivy software
Proti napadeni skodlivym softwarem musi byt uzivatellim narizen zakaz:
- Instalovat software zjakychkoliv externich zdroji jako internet, CD /
DVD, USB disk, a podobnych na pracovni stanice.
- Pridavat vlastni sporice obrazovky, tapety na plochu, fotografie nebo
programové nastroje na pracovni stanice.
Software a jiné programové vybaveni potrebné k praci, by na pracovni
stanice méli instalovat vyhradné spravci sit€, ¢i jiny k tomu kvalifikovany personal.
Pro ochranu operac¢niho systému Windows je nutné pravidelné aktualizovat
databazi antivirové ochrany, operacni systém pomoci zaplat a ujistit se, Ze je
v systému vyuZzivan firewall. Pfi pouziti prohliZece Internet Explorer je nutné

zapnout filtrovaci funkci proti malware s ndzvem SmartScreen. Je vhodné také
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zajistit antivirovou kontrolu elektronické posty popripadé se vyvarovat otevirani

emailovych zprav a prilozenych soubor® od neznamych a podezielych odesilateli.

3. Vypadek webovych serveru
NejvétSim diivodem pro vypadek webovych servert je cileny DDoS utok,
ktery miize mit na svédomi konkurence, znepiatelené strany nebo hacker. Jedna se
o distribuovany utok na webové stranky, pri kterych dojde k prehlceni serveru
poZadavky, které zplisobi nedostupnost serveru pro bézné uzivatele. Nefunkc¢ni
webové stranky mohou pro e-shop znamenat obrovské finan¢ni ztraty, obzvlasté
pokud je utok uskutecnén naptiklad o vanocich, kdy jsou prodeje a navStévnost
nejvyssi.
Pro ochranu serverii pied utoky je doporuceno zavést ochranu Anti-DDoS.
Na ¢eském trhu existuje jiz fada poskytovateld této sluzby, a mnoho dalsich tuto
sluzbu zavadi a zahrnuje do svych standardnich sluzeb. Je tedy dtlezité zjistit, zda
podobny druh ochrany je nabizen u stavajicitho provozovatele internetovych
obchodt a nasledné dohodnout zajisténi podobné ochrany u ohroZenych webovych
serverd.
4. Spionaz
Pro prenos informaci mezi poboCkami se doporucuje pouzivat virtualni
privatni sit' zaloZenou na protokolu IPsec, coZ zajisti bezpecnou komunikaci na
sitové vrstvé spolu s Sifrovacimi a autentiza¢nimi mechanismy. Lze také pouzit VPN
na bazi SSL, kterd ovSem pracuje na aplikatni vrstvé a nabizi niz$i droven

zabezpeceni.

5. Ziskani dat z vyrazenych médii

Vyrazené média a nosice jsou predevsim papir, optické, prenosné a pevné
disky. Pro jejich bezpecné zniCeni nebo znehodnoceni je nutné mit k dispozici
prostredky, které tento ukol zvladnou. Pro papirové dokumenty slouzi predevsim
skartovaci zarizeni a je vhodné je umistit tam kde tidaje vznikaji (pobliZ tiskaren,
pocitact ...). Pro data na nosicich lze vyuzit prepisovaci software, ktery vesSkera data
nosice nékolikrat prepise, aby je nebylo mozné obnovit. Dalsi zptsob je pouziti tzv.
degausserli. Jedna se o specidlni demagnetizacni pristroj, ktery umozni trvalé

odstranéni zapsanych dat i z nefunkcnich pevnych diski ¢i datovych pasek.
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6. Selhani bezpecnostnich systémiu
Opatieni, ktera sniZi piisobeni této hrozby, vychazi z normy CSN ISO/IEC
27001:2014 z oblasti zajisténi kontinuity bezpecnosti informaci. Patfi sem tato
opatreni: [3]

e Vytvofeni poZzadavkii na informacni bezpecnost a kontinuitu
fizeni bezpecnosti informaci béhem krizovych situaci a katastrof.

e Stanovit, zdokumentovat, zavést a udrZovat procesy, postupy a
opatieni k zajisténi vytvorenych pozadavkd na kontinuitu rizeni
bezpecnosti informaci béhem neptiznivych situaci.

e Provérovani zavedenych a implementovanych opatieni, ktera
zajiStuji  kontinuitu bezpecnosti informaci v pravidelnych
intervalech, aby byla zajisténa jejich funk¢nost a ucinnost pri
nepriznivych situacich.

Vsechna tato opatieni prispivaji ke sniZeni rizik, kterd vznikaji plisobenim
hrozby selhani bezpecnostniho systému. A zajiStuji udrZeni pozZadované urovné
bezpecnosti pomoci nepretrzitého navazani fungovani bezpecnostnich systému a

sluZeb béhem krizovych situaci.

7. Poskozeni dat byvalym zaméstnancem
Riziko lze eliminovat dlikladnéjsi spravou pristupovych prav a uzivatelskych
uctd. Pri ukonceni pracovnich vztahli museji byt danému zaméstnanci odebrana

vesSkera pristupova prava a odebran uZivatelsky ucet.

8. Neopravnéné pouziti zarizeni
OhroZeni souvisi hlavné s neopravnénym pouZitim mobilnich zatizeni. Kazdy
zameéstnance by mél byt povinen zajistit pfiméfenou ochranu neobsluhovanych
zatizeni, aby nedoslo ke zneuziti. Popiipadé je vhodné zavést Skoleni zaméstnanct
ohledné zajiStovani bezpecnosti svych zarizeni. Pro pracovni stanice l1ze nastavit

automatické odhlasovani, popripadé uzamceni heslem pri neaktivité uZivatele.
9. Skodliva ¢innost uito¢nika v siti
Proti uto¢niklim na pocitacovou sit se doporucuje zavést systémy IPS pro
prevenci priniku do sité. Systém IPS vyuziva funkci systému IDS pro detekci

vniknuti a okamZité po detekovani prijima odpovidajici protiopatieni proti témto
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utoklim. Dal$i moZnosti je vyuziti nékterych neautomatizovanych systémi ci

softwaru pro sledovani aktivit a monitorovani sitového provozu.

10. Vypadek elektrické energie
Problémy nejen s preruSenim dodavky energie, ale také s jejimi vykyvy
(prepéti, podpéti, napétové Spicky, ...), resi systémy UPS. Tyto systémy slouzi k
zajiSténi nepretrzitého napdajeni a vytvari prepétovou ochranu. Pro sniZeni
plsobeni rizik spojenych s vypadkem elektrické energie je vhodné zavést tento

systém u ohroZenych zarizeni.

11. Pozar
Pro pozarni bezpecnost se doporucuje instalovat prenosné hasici pristroje a
automatické hasici systémy. Omezit koureni pouze na prostory k tomu urcené. A
provadét pravidelné protipozarni Skoleni zaméstnanct. Pfipadné lze nainstalovat
detektory koure Ci systém pro elektronickou pozarni signalizaci. NejdileZitéjsim je
dikladné dodrzovani pozarnich smérnic. Ty definuji postupy pro unik osob z
objektii a zdchranu majetku, je doporuceno vyzkouset tyto postupy v praxi v rdmci

pravidelnych Skoleni zaméstnanct.

12. Selhani zarizeni

Pri selhani zarizeni vznikaji nebezpecné situace, jako napriklad nefunk¢nost
bezpecnostnich prvki, alarmt nebo pozarnich hlasict. DalSim problémem muze byt
nefunkéni pracovni systémy a zatizeni, coz by znamenalo, Ze zaméstnanci nemtiZou
vykonavat svou praci. Proti témto rizikim se lze branit pomoci zajiStovani
redundantnich zarizeni, ktera ta nefunkcni ihned nahradi. U technického vybaveni
je potreba diikladného provéieni vyrobce a kontrolovat poruchovost porizovaného
zarizeni. U zarizeni, ktera porizuji a uchovavaji data, je nutné provadét pravidelné
zalohy. Proti poruchdm pevnych diski je vhodné zajistit zapis na RAID pole, které

pri selhani jednoho z diskd miize zachranit ztracena data.
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9 ZAVERY

Prvni cast prace zahrnuje vymezeni zdkladnich pojmi tykajicich se
bezpecnosti informaci a pojmi zoblasti analyzy rizik. Je zde také v kratkosti
zminéna historie informacni bezpecnosti a divody vzestupu vyvoje tohoto odvétvi.
V této Casti jsou také zplisoby ochrany, které se realizuji riznymi typy opatreni.
Nakonec rozliSeni druhii nebezpeci a hrozeb, které ovliviiuji informace a informacni
systémy v organizacich.

Druha kapitola obsahuje popis nékolika soucasné pouzivanych metodik pro
zajisSténi rizeni informacni bezpecnosti. Které se v riznych ohledech lisi a které také
vyuzivaji bezpecnostni standardy a normy.

Ve treti casti prace jsou popsany bezpecnostni politiky, spolu s vyhodami,
které nam jejich zavedeni prinasi. Dale je zndzornéno podrobné rozdéleni politik
podle obecné hierarchie a podle pristupu jednotlivych politik k bezpecénosti
informaci. Posléze je podrobné popsan obsah jednotlivych oblasti politiky.

Seznameni s riziky a procesy vyhledavani a vyhodnocovani rizik je obsaZeno
v predposledni casti prace. SouCasné s nékterymi metodami pro vyhledavani a
postupy pri vytvareni bezpecnostnich opatreni.

Zavérecna Cast prace je zamétena na realné provedeni bezpe¢nostni analyzy
rizik u vybrané spolecnosti. Analyza byla provedena ve spole¢nosti VIVANTIS a. s.
Tato cast obsahuje sezndmeni s danou organizaci, praktické pouZiti kontrolniho
listu pti vyhledavani rizik a ndsledné vyhodnoceni samotnych rizik. Nalezena rizika,
plisobici hrozby a doporucena opatreni jsou nasledné shrnuta ve vysledcich.

V praci se podarilo vyuZit kontrolniho seznamu, ktery byl sestaven Cisté
z pozadavkli na vytvareni, zavaddéni a udrzovani systému fFizeni informacni
bezpecnosti uvedenych v technické normé ISO 27001. Diky zaméreni této normy na
informacni bezpecnost bylo mozné identifikovat jednotlivé hrozby a poté urcit

nejzavaznéjsi z nich. Pro neZadouci a neprijatelna rizika byla navrzena bezpecnostni

opatreni, ktera maji za tikol je eliminovat popf. snizit na prijatelnou droven.
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