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Metodika zabezpeceni e-bankovnictvi

Methodology of securing of e-banking

Souhrn

Cilem této bakalatské prace je seznameni se s pojmem elektronické bankovnictvi
jako moznosti propojeni klienta a banky a zplisoby zabezpeceni této sluzby. Jednotlivé
kapitoly jsou vénovany vzniku a historickému vyvoji elektronického bankovnictvi,
definovani jednotlivych forem elektronického bankovnictvi, pfedstaveni mnou vybranych
bankovnich subjektli a kone¢nému srovnani zptisobti zabezpeceni jimi nabizenych sluzeb.
Podrobngji predstavuji zakladni pouzivané formy elektronického bankovnictvi v Cechach a
ve svéte, tzn. platebni Karty, telefonické bankovnictvi, GSM bankovnictvi, homebanking a
internetové bankovnictvi.

Summary

Main goal of this work is familiarization with the issue of electronic banking as a
connecting link between bank and a client and how this service is secured. Individual
chapters are devoted to the origins and historical development of electronic banking, the
definition of each form of electronic banking, the presentation of banking subjects chosen
by myself and finally the comparison of the ways of securing services provided by these
banking subjects. In more details, basic forms of electronic banking used in the world and
in the Czech Republic are presented, that means debit cards, phone banking, GSM
banking, homebanking and internet banking

Klicova slova:

elektronické bankovnictvi, internetové bankovnictvi, debetni Karty, kreditni karty,
telefonické bankovnictvi, GSM bankovnictvi, homebanking, zabezpeceni elektronického
bankovnictvi, uzivatel, klient
Keywords:

electronic banking, internet banking, debit card, credit card, phone banking, GSM
banking, homebanking, securing of electronic banking, user, client
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Ve své bakalaiské praci se budu veénovat definovani pojmu elektronické
bankovnictvi, jeho historickému vyvoji, jednotlivym sluzbam které nabizi, shrnuti jejich
vyhod a nevyhod. Déle jsem si vybral tfi bankovni subjekty, u kterych uvedu jejich
struCnou charakteristiku a srovnani zabezpeceni sluzeb pifimého bankovnictvi, které
nabizeji a v neposledni fadé par rad, kterymi by se klient mél tidit pti vybéru bankovniho
ustavu. Divodem vybéru tohoto tématu jsou predevSim osobni a pracovni zkusSenosti a

také velky zajem o tyto formy poskytovani sluzeb.

V obdobi nékolika poslednich let prosly informacni a komunikacni technologie
obrovskym vyvojem a zptistupnily tak Siroké vefejnosti elektronickd média, ktera do
nedavné doby ani neexistovala. Na tento pokrok musely nejriiznéjsi organizace reagovat a
se snahou o ziskani konkurenc¢nich vyhod. V ptipad€ konzervativniho bankovniho sektoru
tato reakce ptisla az po dlouhych desetiletich a to predevsim vlivem vidiny snizeni nakladi
automatizaci procesit a moznému zatraktivnéni sluzeb nabizenych klientim. Diky témto
finanéniho trhu v Ceské republice. Nejvice ovliviiujicim se stal internet. S jeho ptichodem
do bankovni sféry se stal pfednim prostfedkem pro distribuci bankovnich sluzeb a

produkti na trhu.

Vlastni prace zac¢ina tteti kapitolou. V této kapitole, které je nejobsahlejsi, se vénuji
postupnému historickému vyvoji elektronického bankovnictvi a rozdéleni na jednotlivé
sluzby elektronického bankovnictvi. Dale nasleduje charakteristika jednotlivych sluzeb
elektronického bankovnictvi, ktera zahrnuje zdkladni popis a principy fungovéani a

zabezpeceni.

Ctvrta kapitola se vénuje shrnuti vyhod a nevyhod elektronického bankovnictvi.

vvvvv

bankam, které je poskytuji. Kazdym dnem ptibyva pocet uzivateld a klientt, kteti by méli

zajem jeho sluzby vyuZivat.



V paté kapitole se seznamime s jednotlivymi bankovnimi subjekty, které jsem si
vybral pro srovnani zptsobii zabezpeceni sluzeb pfimého bankovnictvi. Pro tuto tématiku
jsem si vybral Komeréni banku, Ceskou spofitelnu a CSOB. Vlastnimu srovnani se vénuji
Vv Sesté kapitole, ktera je zakoncena nckolika radami pro zjednoduseni vybéru vhodného

bankovniho institutu.

1 CiL PRACE A METODIKA

Cilem mé prace je zhotoveni zakladniho piehledu sluzeb a produktd elektronického
bankovnictvi a moznosti jejich zabezpeceni. VSechny informace zde uvedené jsem ziskal
z oficialnich stranek bankovnich ustavii, odborné literatury a osobnich rozhovorii se
zaméstnanci bank, které jsem uskutecnil pifi ndvstévé pobocek mnou vybranych
bankovnich subjektli. BohuZel jsem pii téchto osobnich navstévach pftilis informaci
Kk tematice zabezpefeni neziskal, protoze bankovni poradci nejsou v této problematice
prilis dobie informovani a znaji tedy pouze naprosté zaklady. Spolecné se zvySujici se
oblibou elektronického bankovnictvi, roste 1 nutnost vzdélavani vefejnosti co se této
problematiky ty¢e. Castou praxi je, Ze bankovni ustavy se zamé&fuji v prni fadé na ziskani
Klienta a tak informace o této oblasti sluzeb, které klientovi poskytnou, nejsou zcela

objektivni.

2 ELEKTORNICKE BANKOVNICTVI

Pfimé bankovnictvi je pojem, ktery oznacuje zplisob komunikace mezi bankou a
klientem, kdy klient do finan¢niho Ustavu nemusi chodit osobné, ale vyuzivd spojeni
ruznych typi komunikaénich kanall, které nabizi dostate¢né velky prostor pro feSeni

vétsiny pozadavkil. Slovem ,pfimé* je zde predstavovano jako ,.bez navstévy banky*.

Z divodi toho, ze pievazna vétSina téchto komunikac¢nich kanalti existuje
Vv elektronické podobé, jsou casto oznaCovany pojmem ,elektronické bankovnictvi®.
Elektronické bankovnictvi je tedy ve své podstaté jen novy distribuéni kandl pro

poskytovani stavajicich bankovnich sluzeb a nezavadi nové bankovni sluzby. Jako pojem,



jehoz obsah se stale vyviji spole¢né s moznostmi informa¢ni a komunikacni technologie,
nemuzeme striktné hovofit o pfesné formé¢ definice. I pies tento fakt, bych chtél prikladem

uvést definici:

Ptimé bankovnictvi znamena, ze klient mize byt diky elektronickym prostiedkiim
komunikace se svymi penézi v kontaktu 24 hodin denné, 365 dnd v roce, at je v
zamestnani, doma nebo uprostted oceanu. Zkratka odkudkoliv a kdykoliv. Je to mozné

diky modernim technologiim (1).

Jak jiz tedy bylo feceno, jedna se o elektronickou formu komunikace mezi bankou a
klientem, ke které dochazi pii uskuteciiovani platebniho styku a obsluze bankovnich
produktt. Hlavni vyvoj zaznamenava piedevSim diky rozvoji telekomunikacéni a
informacni technologie a také stale zvySujicimu se vykonu prostiedkii vypocetni techniky.
Vsechny typy elektronického bankovnictvi pfedstavuji zpisoby moderni komunikace
Klienta s bankovnim tstavem. Dalkovy pfistup k bankovnimu G¢tu se dnes stal naprosto

béZnou a vyhledavanou sluzbou elektronické formy komunikace.

Pfimé bankovnictvi se pro bankovni ustavy, které si chtéji v dnesni dob¢ udrzet a
rozvijet podil na trhu, stalo nutnosti. Bankovni ustavy tento zptisob komunikace vyuzivaji
jako prostor pro vlastni propagaci za ucelem ziskani vétSiho podilu na trhu a snazi se tak
informovat vefejnost predevs§im o vlastnich produktech a ¢innosti. Nové¢ je zde 1 moznost
uzavirani on-line kontraktii, jako napfiklad zakladani ucéti a poskytovani uvéru,
prostiednictvim internetu a je tedy nutné klast velky diiraz na zabezpeCeni a ovéreni
identity klienta. Tato potfeba je velice naro¢na jak po financni strance, tak po strance

znalosti vSech pfisluSnych pracovnikil banky a mnohdy i samotnych klientt.

2.1 VYVOJELEKTRONICKEHO BANKOVNICTVI
Pojem ,elektronické bankovnictvi® je relativn€ novy. V minulych letech bankovni

ustavy komunikovali s klientem pouze pii osobnim styku a to prostiednictvim pobockoveé

sit¢. Diky technologickému vyvoji se tato situace zménila ke konci dvacéatého stoleti.
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S pocatkem elektronického bankovnictvi souvisi vznik debetnich platebnich karet. Jejich
velkou vyhodou je, ze pfi provadénych transakcich je U¢tovani okamzité nebo jen

S minimalnim ¢asovym zpozdénim.

Diky spolecnosti Western Union Telegraph Company byla v roce 1914 vydana
prvni pouzitelnd platebni karta a spole¢nost sama je oznacovana za nejvétsiho prikopnika
Vv oblasti platebnich karet. Tato vydana karta, byla spolecnosti urcena jako prostiedek
k CastéjsSimu vyuzivani nabizenych sluzeb, coz bylo zasilani telegrami, bez okamzité
platby. Klientovi byla nasledné, vzdy na konci mésice, dorucena soupiska (faktura) vSech
uskute¢nénych telegrami spole¢né s jejich aktualni cenou a celkovym souctem, ktery mél
byt uhrazen prostfednictvim Seku nebo bankovniho ptfikazu. Diky tomuto principu uzivani
se tyto karty obecné nazyvaji vérnostni. K vydani prvni zcela univerzalni platebni karty
dochazi az v roce 1950 a to spolecnosti Diners Club International, kterd kartu vydala pouze
pro svych 200 vybranych klientii. Tyto karty byly vyuzivany pro bezhotovostni platby
Vv prostordch smluvnich hotelll, restauraci a obchodl, kter¢ mély s klubem uzavienu
smlouvu. V roce 1951 byla vydana platebni karta i prvni bankou, kterou byla The Franklin
National Bank z New Yorku. Kartu obdrzeli zdarma pouze diavéryhodni klienti, kteti byli
povinni uhradit provedené nakupy ve tiech moznych frekvencich a to do 30, 60 nebo 90
dni. Platebni karty fungovaly na principu shodnosti podpisu s podpisovym vzorem
uvedenym na karté. Pozdéji pak jesté dochazelo ke kontrolam, zda pfedlozend karta neni
uvedena na seznamu zablokovanych karet. VeSkeré ukony souvisejici s provozem
platebnich karet byly provadény ru¢né, bez pomoci jakékoliv vypocetni techniky. Bohuzel
i pfes skutecnost, Ze obchodnici byli nuceni platit bance poplatky z provedené transakce,

bylo vydéavani platebnich karet brzy zastaveno z diivodu vysokych nakladii a malych zisk.

Vyvoj vypocetni a informacni techniky byl v tehdejsi dobé financovan predevSim
vojenskym sektorem, i pies tento fakt se bankovni sektor brzy stal vyznamnym
zakaznikem pocitaCovych vyrobcii. Nejprve byla tato technika vyuZzivdna pouze jako
vnitini poc¢itatovy systém, tato situace se ale zménila s pozdéjSim nastupem bankomatil a

elektronickych plateb u obchodnikd.
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Prvni bankomat, nebo-li ATM (Automatic Teller Machina), ve svété byl navrzen a
postaven Lutherem Georgem Simjianem a jednalo se o bankomat, ktery vlastnila banka
City Bank of New York a byl uveden do provozu jiz v roce 1939 ve mésté New York.
Bohuzel se provoz bankomatu nesetkal s uspéchem a po Sesti mésicich byl z divodu
nezajmu klientd odstranén. Dalsi pokus o provozovani automatu provedla banka Barclays
Bank v Enfield Town az v roce 1967. Nainstalovala bankomat v severnim Londyné, ktery

byl jiz ve vetsi mife vyuzivan.

Prvni bankomaty pracovaly na principu oton€¢ho vélce s predem piipravenymi
pokyny. Také neexistovala technologie magnetického prouzku, a tak informace o ¢islech

uctl a osobni identifikacni ¢islo (PIN) byly zaznamenavany na dérny Stitek.

S pocatkem sériové vyroby bankomatl a zvySujicim se zajmem o vydani platebnich
karet se zacaly vyvijet elektronické platebni termindly, které by umoznily zprostfedkovat
transakce mezi obchodniky, prodavajicimi a zdkazniky elektronickou formou. Prvni se
objevily zacatkem 80. let 20. stoleti a jednalo se 0 off-line platebni terminaly, které byly
schopny jen ovéfeni transakce bez jakéhokoliv pfipojeni centralnimu systému a az
V pozd¢jsi dobé doslo k vyvoji on-line platebnich terminalti pfipojenych k autorizacnim

stfedisktim.

Nasledujici vyznamnou udalosti bylo zahajeni ¢innosti First Direct Bank v Leedsu,
ktera zacala s obsluhou klientii pouze prostiednictvim telefonnich linek na principu
hlasové identifikace k ovétfeni totoznosti klienta. Tato doba je pocatkem rozvoje sluzeb

zalozenych na komunikaci prostfednictvim osobniho pocita¢e a modemu.

Dalsi krok byl tedy veden smérem k telefonnimu bankovnictvi. Diky tomu, Ze neni
tteba Zadnych specidlnich komunikacnich prostfedki, ale pouze bézného telefonniho
ptistroje, fadi se telefonni bankovnictvi mezi jednu z prvnich forem ptimého bankovnictvi.
Pokrok v oblasti phonebankingu znamenalo az zavedeni telefond s tonovou volbou a
digitalnich ustfeden. Dale pfiSla novéjsi mobilni technologie a to konkrétné systém pro
mobilni komunikaci (GSM) a s nim tedy vyvoj GSM bankovnictvi (GSM banking). Tento
typ bankovnictvi pracuje na principu zasilani kratkych textovych zprav (SMS).
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Dle pokroku ve vyvoji vypocetni techniky a potfeby automatizace ukonil
vV bankovnim sektoru vedlo jednoznaéné k velkému rozSifeni ve vyuziti pocitacové
techniky v bankovnim systému. Nejprve byly vyuzivany pouze v klasickém bankovnim
systému, ale pozd€ji bylo vyuziti rozsifeno predevSim na automatizaci transakci a i

urychleni a zpfesnéni béznych nezbytnych tkont.

Dals$im stupném vyvoje byl vznik informacnich systémi zdokonalujicich fungovani
mezibankovniho a finanniho trhu. V dneSni dobé je jiz vypocletni technika soucasti
béZzného Zivota jak pracovniho, tak 1 soukromého, obrovské Casti obyvatelstva a tim se
stava velice lukrativnim zaméfenim pro rizné spoleCnosti véetn¢ bankovnich ustavi.
Umoznénim piedavani pokynii a pozadavkli bance v elektronické podobé se snizila
chybovost a zvysila efektivnost prace, naptiklad pti hromadném zadavani dat, kterym je

pienos informaci z €etnich programti.

Obrovsky zlom ve vyuziti pocitatovych technologiich nastal vroce 1993
zprivatizovanim americké patefni sit¢ celosvétové sité¢ internet a nabizenim sluzeb
vetejnosti. PokraCovanim bylo spusténi prvniho prohlizeCe www stranek a prvnich
webovych stranek s hypertextovymi odkazy. Reakci vefejnosti na tyto zmény byl rychle
zvysujici se pocet zafizeni piipojenych do internetové sité. RozSifenim internetové sité
Vtomto rozméru bylo jedineCnou moznosti ke spusSténi internetového bankovnictvi.
Internetové bankovnictvi pracuje na principu vefejné sité internet s béznym prohlizeCem
webovych stranek a bezpe¢nostni nastavbou pro zajisténi prenasenych dat. V minulosti se
uvazovalo 1 nad moznosti komunikace s bankou prostiednictvim zasilanych Sifrovanych a

digitaln¢ podepsanych mailt, ale tento zptisob se neujal z legislativnich divodu.

Postupné, jak se internetové bankovnictvi vyvijelo, vznikly kromé klasickych
bankovnich ustavl také banky, které byly pouze internetové. Prvni bankou tohoto typu
byla Security First Network Bank v USA. Do Ceské republiky se tento trend dostal poprvé
az vroce 1998 vpodob¢ tehdejSi Expandia banky, pozdéjsi eBanka, ktera byla
specializovana na sluzby pfimého bankovnictvi. Jako prvni pfinesla v roce 1999 na cesky
trh opravdovou podobu internetového bankovnictvi, do té doby byl vyuZivan pouze

homebanking. Zamétovala se predevSim na komplexnost komunikac¢nich kandll, pfinosem
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byla tedy moznost volby z vice moznych komunika¢nich kanali. Jeji jedinecnosti byla Sife,
komfort a druh poskytovanych sluzeb. Timto pfistupem vyrazné ovlivnila situaci, protoze
konkuren¢ni banky zacaly velice rychle doplnovat sva portfolia sluzeb o produkty piimého
bankovnictvi. Rozvoj byl tak rychly, ze uz v roce 2000 vyuzivalo sluzeb internetového

bankovnictvi cca 41.000 klientd.

K vyvoji bankomati a internetovych sluzeb byly banky nucenyi spise kvili snaze o
automatizaci klientskych sluzeb, nez kvili zvySovani prodeje. Silnd podpora a motivace
bank zménila chovani klientii a ti zacali nastroje ptimého bankovnictvi vyuzivat ve velké
mife. Do této doby mélo nejsiln€jsi pozici telefonni bankovnictvi s cca ptul milionem
uzivateld. V roce 2002 se stal internet banking pro vSechny velké banky samoziejmosti
V nabidce sluzeb, ackoliv troven nebyla prvotiidni. Z pocatku byl totiz bankami kladen
daraz predevsim na vysokou miru zabezpeceni a to bylo ¢asto na ukor miry uzivatelského

komfortu.

Obrazek ¢. 1: Vyvoj vyuzivani komunikaénich kanalt s bankou (14)
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2.2 ROZDELENI ELEKTRONICKEHO BANKOVNICTVI

Dle vyuzivanych prostiedkd mezi sluzby elektronického bankovnictvi mtizeme tadit
internet banking, homebanking, telefonické bankovnictvi véetné mobilnich telefoni,

GSM banking a platebni karty.

Graf ¢. 1: Moznosti komunikace klienta a banky (1)
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2.2.1 PLATEBNI KARTY

Zarazeni platebnich karet do oblasti pfimého bankovnictvi nemd zcela
jednoznac¢nou podporu odborné vetejnosti. Lze se setkat s nazorem, ze platebni karta neni
klasickou formou komunikace mezi klientem a bankou, nebot’ jejim prostiednictvim nelze
provést jinou operaci nez nejtrivialnéjsi platbu. Uz vzhledem ke znacné rozSifenosti

platebnich karet vSak nemuzeme tuto problematiku opomenout (1).

Platebni karta lze definovat jako identifika¢ni doklad, jehoz rozméry a fyzikalni
vlastnosti stanovi mezinarodni norma ISO 3554. Licova strana obsahuje ¢islo karty, obdobi
jeji platnosti a jméno drzitele. Na strané zadni se naléza magneticky prouzek, na kterém
jsou uchovany identifika¢ni udaje pro elektronické transakce, podpisovy prouzek, ktery
slouZzi pro ovéteni drzitele platebni karty pti provedeni platebni transakce a na vét$in€ karet
se zde nalézd 1 kod CVC. Tento koéd je uzivan pii elektronickém pifevodu penéz pro

zvySeni ochrany pfed zneuZitim. Samotnym c¢islem karty je oznaceno nékolik zékladnich
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udaju. Prvni dvé Cislice predstavuji typ platebni karty jako je napf. VISA a
EuroCard/MasterCard, nésledujicich pét Cislic oznacuje vydavatele karty, tzn. banku, ktera

je vzdy majitelem karty, zbyla ¢isla jsou uréena pro identifikaci konkrétniho drzitele.

Platebni karty se na Geském trhu objevily az v roce 1988 diky Zivnostenské bance
podobé dispozicni karty k tuzexovému uctu. Karty uréené k vybérim z bankomatu ptisly
jesté o ndco pozdéji a to v roce 1989 vydané Ceskou statni spofitelnou. Jako prvni na svété
byly karty vyrobeny z plastu kviilli moznosti platby pomoci mechanickych snimaci, tzv.

zehlicek.

Platebni karta mtize byt pouzita ke ttem zakladnim uceliim, kterymi jsou platba u
obchodnika, vybér hotovosti z bankomatu a platba prostfednictvim internetu. Z toho tedy
vyplyva, ze platebni karta je nastroj k bezhotovostni platb¢, ktery muze byt vydan
fyzickym 1 pravnickym osobam. Poplatky za provedené transakce se tidi dle platnych
sazebnikli jednotlivych bankovnich ustavii. Vlastnictvi platebni karty predstavuje 1
moznost doplikovych produktti jako jsou naptiklad rizné typy cestovniho pojisténi,
pojisténi zneuziti platebnich karet v pfipad¢ ztraty ¢i kradeze, rizné slevy a jiné. Platebni
karty mizeme cClenit do nc€kolika kategorii naptiklad dle zplsobu zc¢tovani, zplsobu
provedeni karty, vydavajici asociace, pouzitelnosti nebo pouzité technologie. Pti ¢lenéni
dle vydavajici asociace jsou neznamé¢jsi spolecnosti EuroCard/MasterCard a VISA, zde se
jedna o bankovni asociace a z nebankovnich asociaci jsou to American Express, Diner

Club International a Japan Credit Bureau (JCB).

Pti Clenéni dle zplsobu zuctovani rozliSujeme na debetni karty, kreditni karty,

charge karty a co-branded karty.

Debetni karty vyuzivaji financni prostiedky na bankovnim uctu, ke kterém jsou
vazany. Platba debetni kartou je ovéfovana kartovym systémem, ktery zjiSt'uje, zda je na
b&zném Uctu dostatecné mnozstvi finan¢nich prostiedkiti a zda nedoslo k prekroceni limiti.
Platba je na béZném Uctu zactovana chvili po jejim provedeni. V soucasnosti banky tyto
typy karet standardné nabizeji k jejich béZnym uctlim, vétSinou vradmci vyhodnych

balickd. Timto pfistupem bankovnich ustavii se debetni karty staly nejrozsifenéjSim a
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nejvyuzivanéj$im typem platebni karty. Vydéani debetni karty klientovi neptedstavuje pro
banku pfili§ vysoké riziko, a to z divodu napojeni karty pouze na klientovi financni

prostiedky na jeho uctu.

Kreditni karta je kombinaci platebni karty a avéru. Uvér miize byt Cerpan pouze
prostfednictvim operaci provedenych kartou, tzn., Ze klient necerpa vlastni finan¢ni
prostiedky, ale vyuzitim karty se zadluzuje bance ¢i jiné financni instituci. Maximalni vyse
uvéru je limitovana castkou sjednanou pii vydani kreditni karty. Zptsobem, kterym
dochazi k Cerpani uvérovych prostfedki, se tento uve€rovy produkt tadi mezi tzv.

revolvingové avery.

Charge karty jsou obdobou karet kreditnich. Zasadni rozdil mezi kreditni a charge
kartou je ten, ze pti vyuziti charge karty klient necerpa uvér. Kazdy mésic pii zactovani je
klientovi dorucena faktura a vydavatelem karty stanoven termin uhrady dluzné Castky.
Z castky, kterou klient Cerpal, neni povinen platit zadny trok. Jednou z celosvétove
nejprestiznéjSich karet je bezesporu karta Diners Club, bohuzel pro jeji specifické
postaveni ma 1 vysokou potfizovaci cenu. Velkou vyhodou téchto dvou typt karet je fakt,
ze drzitel nemusi disponovat vlastnimi finanénimi prostiedky na UCtu a pfesto ma

k dispozici jistou sumu penéz.

Co-branded karty jsou produktem spoluprace mezi bankovni instituci a jinou
firmou nebankovniho sektoru. Obéma témto subjektim slouzi co-branded karta jako
nastroj pro ziskani novych a udrZeni si stavajicich klientti a tim i zlepSeni obchodnich
vysledkti. Tyto typy karet nasly uplatnéni predevSim u firemni a podnikatelské klientely,
ktera potiebuje neustaly ptistup k firemnim penézim. Jako ptiklad velice oblibenych karet
typu co-branded mizeme uvést Dynamic kartu Komercni banky, kterd umoziuje ziskat
majiteli slevu 2,2% na pohonné hmoty od spole¢nosti Benzina a také kartu Citi CSA od
Citibank, diky které je majitel zafazen do programu OK Plus-Frequent Flyer Programme.
Podstatou tohoto programu je, ze veskera hodnota plateb provedenych kartou je prevadéna
do podoby mili a umoZiuje tak klientovi vyménu naptiklad za nadvahu piepravovanych

zavazadel v letadle, letenky a jiné.
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Pti ¢lenéni dle pouzitelnosti mizeme rozdélit karty na domaci, nebo-li tuzemske,
které slouzi pro vyuziti pouze na uzemi domaci zemé nebo mezinarodni karty, které plati i
pro zahrani¢i. VétSina typa dnes vydavanych platebnich karet jsou s moznosti mezinarodni

akceptace, coz znamend, Zze mize byt provadéna automatickd ménova konverze.

Podle zptisobu provedeni rozdélujeme karty na embosované a elektronické.

Embosované platebni karty maji udaje uvedené na karté vytlaCeny tzv. reliéfnim
pismem, coZ umoZznuje 1 platbu pfes mechanicky snimac, nebo-li imprinter, ktery potidi
kompletni otisk vSech udaji uvedenych na karté reli¢fnim pismem, ty pak zakaznik stvrdi
svym podpisem a obchodnik zictuje platbu. Dal§i moznosti vyuziti embosovanych karet je
1 pro elektronické transakce. Velkou vyhodou je také moznost vyuziti pro placeni
prostfednictvim internetu a pii objednavkach postou nebo telefonicky jako MO/TO
transakce. VSechny tyto vyhody dé€laji z embosované karty vyhodné€jsi volbu nez je karta
elektronicka, jedinym zdporem by mohla byt vyssi cena za vydani, vedeni a pfipadnou
blokaci. NejznaméjSimi zastupci embosovanych karet jsou karty VISA Classic a
MasterCard Standard. Standardné jsou embasované karty bez doplikovych sluzeb,
Vv pripadé z4djmu si je klient mize za poplatek sjednat navic, jsou to naptiklad cestovni
pojisténi a asistencni sluzba. Tento typ karty i pies vSechny své vyhody ma i né€kolik
nevyhod, kterymi jsou: zGc¢tovani platby provedené pies imprinter, které muze trvat i
n¢kolik dni a v ptfipadé zahranic¢i 1 déle, a dale pak nemoZnost okamzitého zamezeni
zneuziti embosované karty. Samoziejmosti je okamzita blokace proti elektronickému
zneuziti, ale moznost platit prostiednictvim reliéfniho pisma a podpisu, ktery Ize lehce

napodobit stale trva.

Elektronické platebni karty vétSinou zdarma vydava kazda banka k béznému tétu a
jsou tedy nejvyuzivangj$im typem. Jejich funkénost je urcena piedev$im k hotovostnim
vybértim a platbam u obchodnikt s elektronickym platebnim termindlem. Na zadni strané

se nachazi magneticky pasek nebo Cip.

Karty magnetické maji v pasku uchovéany informace o karté, které jsou precteny po

protazeni pies cteci hlavu. Karty jsou vyhodné svou jednoduchosti a také nizkou
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nakladovosti na vyrobu. Nevyhodné jsou vSak svou nedostatecnou ochranou proti zneuziti
z diivodu jednoduchosti precteni a vytvoreni identické kopie magnetického pasku i ptes
moznost Sifrovani nékterych udaji pomoci tajného klice zndmym pouze bance nebo
kédovanim nevetejnym algoritmem. Magneticky prouzek nema moznost zjistit a ovlivnit

kdo a jak k nému pfistupuje, protoze neni aktivni.

Obrazek €. 2: Popis prvki elektronické a embosované karty (16)
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Cipové karty maji skryty &ip. Dale se jesté déli na paméfové a modernéjsi
procesorové. Pamétové karty jsou pouzitelné pouze jednou, a jakmile se jednotka pouZije,
karta se stdva bezcennou. Jsou to naptiklad pfedplacené telefonni karty s ¢ipy o velikosti

60 nebo 120 pamétovych bunck. Karty procesorové obsahuji mikroprocesor, ktery ma
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moznost kontrolovat pfistup k ulozenym informacim potiebnych k ovéreni osobniho kodu
klienta. Procesorové karty, diky své zvysené ochrané proti podvodim, maji vyuziti v téch
pracuji na =zakladé Europay-MasterCard-Visa standardu (EMV) pro vzajemnou
kompatibilitu Cipti a terminald. Tento standard byl vyvinuty asociacemi VISA a
Eurocard/Mastercard pro sjednoceni podminek ¢ipovych aplikaci, coz znamena, ze veskeré
gipové karty jsou vzajemné akceptovatelné. Cipové karty jsou velice vyhodné z divoda
bezpecnosti, riziko podvodu je nékolikanasobné niZsi a také diky své kombinovatelnosti
nékolika platebnich mechanismti (Visa a MasterCard), miize mit n€kolik funkei (vstup do
knihovny, telefonni karta, zdravotni karta a karta na obédy) a také muze obsahovat
nékolikanasobné vice informaci a aplikaci (zdravotni tidaje, ptedchozi bankovni operace

provadéné danym uzivatelem, elektronickda penézenka, elektronicky kli¢ nebo digitalni

podpis).

Existuje jeste jeden typ karet, ktery obsahuje jak Cip, tak 1 magneticky prouzek, jsou
tzv. hybridni karty. Tento typ karet je vyuzivan hlavné v dobé piechodu z jedné
technologie na druhou, 1 kdyZz bylo stanoveno Evropskou unii pouzivani cipové
technologie od 1. ledna 2005, proces je dlouhotrvajici a ¢isté Cipovych karet se dockame
nejdiive za nékolik let, coz znamena, ze v nejblizsich letech bude vétSina vydavanych karet

hybridnich.

Dalsim typem jsou internetové karty, jedna se o virtudlni platebni kartu, Kterou
nelze vyuzit pro vybér z bankomatu nebo k platbé v kamennych obchodech. Tento typ
karty je urCen pouze pro nakup zbozi a sluzeb prostiednictvim internetu a to tzv. MO/TO
objednavek (Mail Order/Telephone Order). Velikou vyhodou je vyss$i stupent zabezpeceni a
tedy snizend moznost zneuziti, jelikoZ k provedeni platby je nutnosti znat veskeré udaje o

kart€ jako jsou ¢islo karty, datum expirace a bezpec¢nostni kod CVV/CVC.
Optické karty jsou prozatim vyrabény bez procesoru, ale do budoucna jisté chybét

nebude. Jsou schopny pojmout mnoho megabytii dat, ale pouze jednou, protoZe je nelze

smazat. VyuZivané jsou napiiklad ve zdravotnictvi pro ukladani rentgenovych snimki. I
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kdyz cena vyroby optickych karet je ptiblizné stejnd jako vyroby karet Cipovych, k vétsimu

rozsiteni zatim nedochazi, z divodu relativné vysoké ceny Cteciho zatizeni.

Jestlize shrneme veskera fakta, ktera zde byla vyfcena, zjistime, Ze platebni karty
poskytuji velké mnozstvi vyhod, které vyplyvaji ze samotného uzivani platebnich karet
jako sluzby pfimého bankovnictvi. Bezpochyby nejvétsi vyhoda je jednoduchy a prakticky
nepretrzity pristup k osobnim financim. Platebni karta ma vysokou Groven zabezpeceni, je
chranéna PINem a v ptipadé platebni transakce u obchodnika 1 podpisovym vzorem. Platba
kartou u obchodnika je bez poplatku a je mozné ji uskutednit po celé Ceské republice a dle
typu pouzivané karty i kdekoliv na svété. V piipad¢ platby ¢i vybéru v zahrani¢i je
provadéna transakce prepocitadvana konverznim kurzem a tim i1 odpadd nutnost navstévy

smenarny.

2.2.2 TELEFONNI BANKOVNICTVI

Telefonni bankovnictvi, nebo-li telebanking ¢i phonebanking, je druhou nejstarsi
sluzbou elektronického bankovnictvi. Nazev telefonni je samoziejmé odvozen od
telefonniho piistroje a sité, které klient vyuziva pro komunikaci s bankou. Mize byt

myslena jak pevna linka, tak i mobilni telefon.

Telefonni bankovnictvi nerozliSujeme podle typu piistroje, ktery klient vyuziva pro
spojeni s bankou. Tuto formu pfimého bankovnictvi mizeme vyuzivat vSude, kde Ize
naprosto bézné pouzivat jakykoliv telefonni piistroj. Phonebanking jako sluzba nabizi
uzivatelim moznost komunikace a nakladani se svym uctem z celého svéta po dobu 24

hodin denné, 7 dni v tydnu.

Délim jej do dvou zdkladnich skupin podle piijemce telefonniho hovoru ze strany
banky. Jedna se tedy o Call centrum, kde hovor pfijima telefonni bankét a IVR systém,
nebo-li Interactive Voice Response, kde je pfijemcem hlasovy automat. Hlasovy automat
slouzi pro provadéni spiSe jednodusSich operaci tzv. pasivni operace, pro ty sloZitéjsi,
nebo-li aktivni, je nutné spojeni s telefonnim bankéfem na Call centru. S tim také souvisi

finan¢ni naroc¢nost, protoze jak pro banku, tak i pro klienta je levnéjsi hlasovy automat.
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Tabulka ¢. 1: Pfehled aktivnich a pasivnich operaci pfimého bankovnictvi (1)

Aktivni operace Pasivni operace
prikaz k uhradé zjisténi zastatku na Gctu
trvaly pfikaz k ithradé informace o pohybech na uctu

informace o zadanych a z riznych dtvodu

piikaz k inkasu neprovedenych transakcich

trvaly pfikaz k inkasu informace o produktech a sluzbach banky
zahranicni platebni styk urokové sazby

zalozeni, zména nebo zruSeni terminovaného vkladu | kurzovni listek

V piipad€ vyuZiti sluzeb Call centra je Zadano, prostfednictvim svého telefonu, u
operatora o provedeni konkrétni bankovni transakce. Velkou vyhodou spojeni
S operatorem je, ze neni tfeba Zadného zvlastniho vybaveni, ale dostacuje jakykoliv
telefonni ptistroj. Také rozhodné velka vyhoda je Siroka nabidka poskytovanych sluzeb a
to jen diky slovnimu kontaktu s operatorem. Touto sluzbou elektronického bankovnictvi je
banka schopna podavat detailni informace o svych sluzbach a produktech, stejné¢ jako
nabizet nové produkty a poskytovat rady. V prvni fadé se klient po spojeni s call centrem
musi autentizovat, coz predstavuje ovéfeni zda, je uzivatel skutecné tim, za koho se
vydava. V pripad¢ uspésného piihlaSeni ma klient kompletni piistup ke svému uctu a mize
tak provadét riizné platebni operace. Nevyhodou pro tuto sluzbu mtize byt relativné vysoka
finan¢ni nakladovost provozu ze strany banky oproti hlasovému automatu, rozdilem je
samoziejmé lidska pracovni sila, ktera vyzaduje mzdu. Toto je také divod, proC se snazi

banky motivovat klienty k vyuzivani hlasovych automatu.

Graf ¢. 2: Komunikace pomoci zZivého telefonniho bankéfe (1)
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Interactive voice response systém pracuje na bazi menu, které uzivatel ovlada
pomoci toénové volby telefonniho ptistroje. Z toho tedy vyplyva, Ze pro tento druh
komunikace je nutnosti telefonni pfistroj, ktery tonovou volbu umoznuje. Vzdy pti vstupu
do menu, klientovi automat piehraje vSechny jeho moznosti. V ptipadé hlasového
automatu se vétSinou jednd o operace pasivni, i kdyz tonova volba typu Dual Tone Multi-
Frequency, nebo-li DTMF, je metodou, ktera je schopna prostiednictvim ruzné frekvence
stlacovanych tlac¢itek telefonu predavat informace automatu na druhém konci, tzn. ze klient
je schopen provést autentizaci a tim ma mozZnost provadét 1 nékteré aktivni operace. U
starych typu telefont, které pracovali na principu pulsni volby, nebo-li Dial Pulse (DP),
toto nebylo mozné. I kdyz je tedy systém IVR schopen uskutecnovat nékteré typy
aktivnich operaci, obzvlasté pro netechnické typy klientd, je tento systém Casto pomaly a
az neprijemny. Pro tyto pfipady maji automaty stale v nabidce pfepojeni na operatora,
kdyby si uzivatel nevédél rady. Na druhou stranu je pro banku velice vyhodna plna
automatizace procesu a to vede ke sniZzeni nakladd. Co se tyce kapacity obsluhovanych
klientti, je ve vedouci pozici také hlasovy automat, protoze telefonni bankét na call centru

se muze vzdy v€novat pouze jednomu Klientovi.

Graf ¢. 3: Komunikace s bankou prostfednictvim automatického telefonniho systému (1)
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Obrazek ¢. 3: Struktura automatické hlasové sluzby SERVIS 24 (16)
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VétSina bankovnich ustavl pfistoupila na jistou formu kompromisu mezi témito
dvéma typy phonebankingu. Ptihlasovaci proces je v zasad¢ sloZzen ze dvou kroku a to
zadani identifika¢nich znaka klienta a osobniho bezpecnostniho hesla klienta. Nékteré
banky pristoupily jesté na tfeti stupen ochrany, kterym je PIN. Po uspéSném provedeni
tohoto procesu se klient dostane do menu, odkud ma moznost jednoduchym zplsobem
zjistit zastatek uctu nebo provést jednoduché operace. V piipadé zajmu o nékterou ze
slozitéjSich operaci, je piepojen na telefonniho operatora, s kterym vyiidi vSe osobné.
Tento zptsob prolinani typu telefonniho bankovnictvi snizuje naklady, které jsou spojené
sprovozem call centra, jelikoz operdtory nezatézuji jednoduché operace. I
Z marketingového hlediska je nutnosti provoz obou typi phonebankingu, protoze stale
existuje velké mnozstvi klienth, kteti preferuji ,,zivé“ operatory bez ohledu na typ

provadeéné transakce.

Shrneme-li si uvedena fakta, vyjde nam, Zze pfi pouziti hlasového automatu klient
komunikuje vyhradné se strojem pomoci navigace, kde je vyhodou anonymita a pfi
kontaktu telefonniho bankéfe z call centra dava své piikazy pfimo operatorovi banky a tim

ma vyhodu ve vét§im rozsahu poskytovanych sluzeb.
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2.2.3 GSM BANKOVNCTVI

Jak uz napovida sdm nazev, jednd se o typ pfimého bankovnictvi, ktery vyuziva
sluzeb dostupnych v mobilnich sitich, prostfednictvim mobilnich telefonti s technologii
GSM. Technologiec GSM znamena Global System for Mobile Communication, nebo-li
globalni systém mobilni komunikace. Prostfednictvim této technologie, je uzivatel schopen
ovladat sviij ucet odkudkoliv, kde je izemi pokryto mobilnim signdlem, a to bez navstévy

bankovniho ustavu.

Na rozdil od phonebankingu, kde se mobilni telefon vyuziva ke spojeni s call
centrem nebo IVR formou telefonniho hovoru, pro GSM banking se vyuziva funkce
zasilani kratkych textovych zprav SMS. Zakladni rozdéleni GSM bankovnictvi se rozliSuje

podle toho, zda je vyuzivana technologie GSM SIM Toolkit, ¢i neni.

Graf ¢. 4: Komunikace s bankou pomoci SMS (1)
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GSM SIM Toolkit je technologie, ktera je schopna vSeobecné dostupnym
zpusobem zprostiedkovavat komunikaci klienta a banky. Jednd se o softwarové rozhrani
nahrané v mobilnich telefonech, prostfednictvim kterého je klientovi zobrazovana nabidka
aktivnich sluzeb. Tato programova vybava neni podporovédna vSemi typy mobilnich
telefonti. V ptipadé odcizeni mobilniho telefonu klienta, ktery tuto aplikaci vyuziva, jsou
veskera data v bezpeci, protoze diky Sifrovani z ni nelze ziskat zadné tidaje. Sluzby pomoci
GSM SIM Toolkit Ize vyuzivat pouze po pofizeni specialni bankovni SIM karty, ktera
musi byt na pobocce banky aktivovana a menu telefonu tak rozsiteno o nabidku ,,Bankovni
sluzby*. Pomoci této volby v menu miize klient zadavat jednotlivé piikazy a v momenté
ukonceni zpracovani je odeslana SMS bance s potfebnymi informacemi. Oznameni o
vybrané sluzbé je pak klientovi zaslano formou SMS nebo na pfedem uréenou e-mailovou
adresu. Pro umoznéni pfistupu k bankovnim sluzbam je nutna aktivace SIM karty v bance,

kde nasledné klient obdrzi BPUK, nebo-li PUK (Personal Unblocking Key) pro bankovni
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aplikaci. Prostfednictvim BPUKu je klient schopen vygenerovat si BPIN, nebo-li PIN
(Personal Identification Number) pro bankovni aplikaci, ten je nasledné vyuzivan ke
kazdému ptistupu bankovni aplikace. V piipadé zadani tiikrat za sebou Spatného BPINu se
pristup zablokuje. Opétovné odblokovani probéhne zadanim znovu koédu BPUK. Po zadani
desetkrat chybného BPUKu je SIM karta zablokovédna a jiz neni mozné jeji vyuziti pro
bankovni sluzby. Kompletni zabezpeceni mezi klientem a bankou je zajisténo symetrickym
Sifrovanim, které pracuje na principu Sifrovacich klict na obou komunikujicich stranach. U
GSM banking mize byt vyuzivan pouze na jedné SIM karté, coz snizuje riziko zneuziti a

ovefovani totoznosti klienta je jednodussi.

Obrazek ¢. 4: Ukazka prace s GSM bankovnictvim v aplikaci SERVIS 24 GSM banking (16)

GSM bankovnictvi nékteré bankovni ustavy provozuji ve form¢ SMS bankingu. U
tohoto typu je ptfednosti, Ze je vyuzitelné u vSech typii mobilnich telefon bez ohledu na
operatora, protoze probiha pies SMS zpravy. Veskeré informace o déni na uctech probiha
bud’ formou automatickych SMS zprav posilanych ithned po provedeni transakce nebo
zprav zasilanych na vyzadani. Naptiklad pii potiebé zjisténi klientova zistatku na uctu,
staci, kdyz klient zaSle na urcené ¢islo SMS ve spravném formatu a ihned po zpracovani
bankou, klient obdrzi SMS zprévu s pozadovanou informaci. I ptes funkce, které tento

zpusob SMS bankovnictvi nabizi, stile jde o doplitkovou sluzbu.
Pouzivani SMS zprav v bankovnim sektoru je na piekvapivé vysoké trovni, nebot’

je mozné provadét jak pasivni, tak 1 aktivni operace. V piipad¢ aktivnich operaci je, ale

tteba dbat na vys$i Uroven zabezpeceni kvilli moZnému zneuZziti. Banky maji na tento
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problém rizné typy feSeni. Jedna moznost je naptiklad vyuziti autentiza¢niho kalkulatoru,
ktery banka poskytne k aplikaci a pomoci kterého klient vzdy vygeneruje jednorazovy
bezpecnostni kod pro autorizaci SMS zpravy. Dal§i typ zabezpeceni je pouziti
elektronického klice, ale tento zpiisob je technicky naro¢néjsi, co se tyCe doruceni
elektronického kli¢e klientovi. Jeden zpisob predani klice je pfes mobilniho operatora
protoze mobilni operatoti neposkytnou svou sit’” zadarmo. Vyhodna, na pevném piipojeni,
je ptedevsim rychlost, kapacita a také moZnost nezavislosti na béZném provozu, pro klienty

je totiz vy€lenéno privatni SMS centrum.

Komunikovani klienta s bankovnim aétem pomoci SMS je 1 pies svou snadnost a
rychlost ne pfili§ uZivatelsky ptijemny. Hlavni nevyhodou je ponckud komplikovanéjsi
manipulace z divodu nutnosti zasilani zprav v pfesné pozadovaném formatu
nadefinovanym bankou. Zadani operace tak vyzaduje zvySenou pozornost, aby

nedochazelo k chybam.

2.2.4 HOMEBANKING

Jedna se o variabilni formu pfimého bankovnictvi umoziujici vyuzivani velké Skaly
nabizenych sluzeb jako napi. zadavani platebnich ptikazi k uhradé¢ v domacich i cizich
ménach, hromadnych platebnich ptikazt, trvalych ptikazii a ziskavani informaci o stavu
ucti. Uzivatelé také maji moznost zakladat terminované vklady, inkasa a nahlizet na

kurzovni listky 24 hodin denn¢, sedm dni v tydnu.

Historicky vyvoj vedouci k homebankingovym aplikacim byl relativné jednoduchy.
Piivodni systém byl zaloZzen na nutnosti osobni navstévy bankovni pobocky, kdy klient
musel vlastnoruéné vyplit potiebny formulatf, coz nebylo zvlasté pro firemni klienty
S v&tSim mnoZstvim pozadavkl ptili§ efektivni a tak byly specializované programy, jako
napiiklad ucetni software, rozsSifeny o moznost tvorby a tisku formulafd jednotlivych
poZadovanych transakci. Tento zplisob zpracovani dat pfinesl pro vSechny vyuzivajici

podnikatelské subjekty velké zjednodusSenti, stacilo totiz pouze vytisknout jiZ pfednastavené
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vyplnéné dokumenty a opatfit je podpisem poveérené osoby. Nutnosti ale bylo, aby kazdy
timto zplsobem vyvinuty software mél preddefinované formulafe pro danou banku. I
V dnesni dob¢ vétSina bank ma na svych internetovych strankach uvetejnény formulare v
elektronické podobé, coz znamend, ze klient, ktery nevyuzivd jiny produkt pifimého
bankovnictvi, mize potfebny formulat ptipravit v pohodli domova a pak ho dorucit do

banky vyplnény a podepsany.

Tento systém zpracovavani formulaiit byl na jedné strané ulehceni pro klienty, ale
klient musel dokumenty stdle tisknout a podepisovat a bankovni tfednici data manudlné
zpracovavat piepisovanim udaji do bankovniho informa¢niho systému, coz znamena, ze ze
strany banky k ptilisSnému zjednoduseni nedoslo. Problém byl feSen poskytnutim softwaru,
ktery umoznoval podavani formulait v elektronické podob¢, zvlasté pak klientim s vétSim
poctem transakci. Data byla ukladdana na dérny Stitek a pozdéji na magneticky pasek nebo
disketu, se kterou se vSak musel klient dostavit osobné¢ do banky a zaroven piedlozit
vytistény a podepsany formuldf z divodu nemoznosti ulozeni podpisu na disketu, ale
zameéstnanci banky jiz nebyli nuceni udaje opisovat ru¢né do bankovniho systému. Ackoliv
tento pristup znamenal velké zjednoduseni, stale byla nutnd osobni piitomnost klienta,
vykonana prace bankovniho ufednika a vyuziti bylo nabizeno pouze vyznamnym klientim.
Dalsi kroky vedly ke snaze spojit aplikaci u klienta s bankovnim systémem tak, aby bylo
mozné formuléafe ptipravit a odeslat do banky v elektronické podobé pies komunikacni
kanal a nebyla tak nutnd osobni pfitomnost klienta v bance. Obsluha Ucth probihala
prostiednictvim telefonnich linek (tzn. klasického asynchronniho modemu) nebo datovych
siti (napf. internet), které vyzaduji specialni software poskytnuty bankou. Takto vytvofeny
komunikac¢ni program propojuje klienta s bankou obéma sméry, a jelikoz klient jiz nemusi
navstévovat banku osobné, je nutné klast diraz na fadny zplisob zabezpeceni komunikace.
Jednou z hlavnich soucasti tohoto zabezpeceni je autentizace klienta, tzn. ovéfeni, zda se
doopravdy jedna o opravnéného uzivatele. DalSi neméné dilezitou soucasti zabezpeceni je
opatfeni, aby pfendSené¢ informace nemohl nikdo pfecist ani modifikovat, probiha
komunikace s bankou pfes Sifrovany kanal a zasilana data jsou navic digitalné
podepisovana. Aby nebyla banka nucena k vytvafeni svych vlastnich algoritmii a procedur
pro zabezpeCeni softwaru, pristupuje k vybéru z jiz béznych a prakticky ozkousenych

bezpecnostnich protokold. Diky zptsobu piihlaSeni, pomoci hesla uZivatele a
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autorizacniho certifikdtu kdy po né€kolika neautorizovanych pokusech o navazani spojeni
s bankou dojde k zablokovani klienta, se miize homebanking pochlubit jednim z nejlepsich
systémi zabezpeceni ze vSech forem elektronického bankovnictvi. V dnesni dobé je
nejcastéji vyuzivany software MultiCash nebo Gemini, pfipadné Eltrans. Mensi bankovni
subjekty pak mohou vyuzit sluzby homebankig pfimo pies internet, coz ale pro klienta

znamena ztratu vyhody offline pfipravy formulait apod.

Jako nevyhodu homebankingu z pohledu klienta bychom mohli uvést ndrocnost na
vyuzivanou technologii. Ta obnd$i nejen samotnou instalaci bankovni aplikace, ale také
nauCeni se prace s ni a samoziejm¢ také moZnost pfipojeni na internet, coZ znamena
placeni poplatkl za spojeni s bankou. Na druhou stranu je vyhoda, ze z diivodu jiz ptedem
nashromazdénych informaci je doba potiebna pro spojeni s bankou kratka, v fadech desitek

vtefin.

Budoucnosti homebankingu je postupné nahrazovani a prolinani s funkcemi

internetového bankovnictvi. Jiz dnes jsou tyto dvé oblasti jen tézko odd¢litelné.

2.2.5 INTERNETOVE BANKOVNICTVI

V dnesni dob¢ je kladen diraz piedevsim na pohodli a mobilitu a tyto pozadavky se
prolinaji do mnoha rtznych odvétvi. Internet piedstavuje celosvétovou sit,, kterd propojuje
miliony lidi prostfednictvim nejriiznéjSich zafizeni na jakékoliv vzdalenosti. Timto
zékladnim faktem, se stavd vybornym prostfedkem i pro produkt pfimého bankovnictvi.
Neni tomu tak davno, kdy spravovani G¢tu odkudkoliv na svété byla pouze predstava, ale
dnes uz se jedna o naprosto b&éznou véc, kterd je uréena Siroké vefejnosti a ne jen pro par

technicky zdatnych jedinct.
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Graf ¢. 5: Komunikace s bankou prostfednictvim internetu (1)
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Internet banking je zpusob propojeni klienta sjeho bankovnim uctem
prostfednictvim webovych stranek. Pro pfipojeni k internetovému bankovnictvi je tedy
potieba pocitaC s pfistupem na internet a webovy prohlizec. Dale je tieba zaloZeni
produktu internetového bankovnictvi v bance, kde klient obdrzi identifika¢ni udaj, heslo a
popiipadé elektronicky kli€ a heslo. Elektronicky kli¢ je jakasi forma certifikéatu, kterou si
v datové podobé muze klient uchovavat na nejriznéjSich médiich jako je CD, DVD, flash
disk, pamétova karta ¢i samotny pevny disk pocitace. Existuje také elektronicky kli¢
v podob¢ pfiistroje, jakési kalkulacky, ktery umoziuje pro kazdou transakci vygenerovat
jedine¢ny kod a ten je pak mozny vyuzit pro provedeni transakce. Nutnost zabezpeceni je
pro vSechny produkty piimého bankovnictvi dilezitd, ale pro internet banking obzvlaste,
protoze piedevsim internet je prostfedi, které casto byva vystaveno utoktim pocitacovych

piratt a hackerd.

Co se tyka zabezpeceni, mizeme na n¢j nahlizet ze dvou stran a to jako technicky
aspekt a lidsky faktor. Oba tyto faktory spolu tzce souvisi a v pfipadé€, ze jeden neni
dostacujici, vznikd potenciondlni riziko a prostor pro moznost Utoku. Pfistup uzivatele k
bezpecnosti je otdzkou informovanosti a zodpovédnosti. Oproti tomu technickd stranka
zabezpeceni je pouze v rukach banky. Zabezpeceni internetového bankovnictvi se déli na
tii Casti, a to identifikaci banky, identifikaci klienta a zabezpeceni pfenosu dat mezi

komunikujicimi stranami.
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Identifikaci banky je mysleno ovéfeni certifikdtu, ktery je vydavan nezavislou
instituci, napiiklad VeriSign nebo v Ceské republice I.CA a klient banky si mfze byt jisty,
ze webové stranky, pres které pracuje se svym uctem, nalezi doopravdy spravné bance.
Zabezpeceni prenosu dat je dostatecné bezpecné a je provadéno Sifrovanim na vysoké

arovni.

Pro identifikace klienta ma kazda banka individualni feseni. Nejcastéji pouzivanym
zabezpecenim je uzivatelské jméno a heslo nebo certifikat uloZzeny v souboru. V ptipadé
z4jmu o nadstandardni zabezpeCeni ptistupu, napiiklad autentizacnim kalkulatorem, je
klient nucen si tuto formu pfiplatit, ale podle bankovnich ustavii tyto zplsoby nejsou

vyuzivany ve velké mife. Obecnou pravdou zlstava ,,vyssi bezpe¢nost, mensi komfort*.

Na tzemi Ceské republiky je vyuzivano pét moznosti identifikace klienta. Prvni a
nejcastéjsi je prave zadani uzivatelského jména a hesla. Je to zplsob nejjednodussi a také
nejméné bezpeény. Tato metoda je vyuZzivana cca 80% uZivatelll internet bankingu v Ceské
republice. Hlavni nevyhodou je, ze sta¢i pouze znalost uZzivatelského jména a hesla a
uto¢nik se dostane bez problému k uctu. V piipad¢€, ze samotna platba jiz nevyzaduje jinou
autorizaci, pfinasi tento systém velké riziko a je tedy vhodné zkombinovat ho s néjakym
typem doplilujicich prostiedkti jako tfeba denni limit, zasilani informaci o provedenych

transakcich mailem nebo SMS.

Dalsi moznost je autorizace SMS klicem, tzn., Ze k potvrzeni kazdé transakce je
zaslan unikatni kod, ve formé SMS, na registrované mobilni ¢islo. Tento zplsob je
vyhodny, protoze bez mobilniho telefonu klienta neni mozné provést jakoukoliv transakci.
Toto feSeni je zajimavé i pro banku, protoZze na rozdil od elektronickych kalkulatort,

provoz a drzbu mobilniho telefonu hradi klient sdm, coz bance snizuje naklady.

Dalsi zptisob autorizace je elektronicky podpis, ktery je ulozen v souboru nebo na
¢ipové karté€ a je nutnosti pro pfihlaSeni a podepisovani transakci. Moznou hrozbou je zde
poZzadavek na bezpecné ulozeni a pouZzivani certifikdtu a tak zakladni pravidlo zni
»nheukladat certifikat na pevny disk pocitace®. NejlepSim mistem pro uchovani certifikat je

néjaky typ pfenosného média jako napiiklad pamétova karta nebo USB flash disk a
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ptipojeni pouze v dob¢é¢ komunikace s bankou. Vyss§i zabezpeceni ulozeni certifikatu je
Cipova karta, ale vtomto piipadé¢ musi uzivatel vlastnit ¢tecku Cipovych karet. Vyhodou

¢ipové karty je, ze kli¢ nemtize byt okopirovan nebo né¢jakym zpiisobem vyexportovan.

Posledni moznost autorizace je pomoci elektronického kalkulatoru, ktery je
schopen pro kazdou transakci vygenerovat ndhodny origindlni ptistupovy kod. Vyhoda
elektrického kalkulatoru je, ze nepottebuje instalaci zddného specialniho softwaru. Je to
pristroj v podob¢ malé kalkulacky, ktery je ptenosny a také chranény ¢tyimistnym heslem.
Jakmile je zadano heslo a stisknuto pfislusné tlacitko, vygeneruje se Sestimistny kod, ktery

slouzi pro vstup do aplikace nebo potvrzeni transakce.

Obrazek ¢. 5: Ukazka elektronického kalkulatoru (15)
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Autorizace zalozend na vyuziti elektronického kalkuldtoru nebo SMS klice maji
vyS$si troven zabezpeceni, protoze jsou to nezdvisla zatizeni bez propojeni s pocitacem a
z toho vyplyva, Ze nemohou byt zneuzita Gto¢nikem. V piipadé odposlechnuti jsou hesla

k nicemu, protoze jsou jednorazova a ¢asto vazana na konkrétni transakci.

Na problematiku bezpecnosti internet bankingu tUzce navazuje tzv. phishing, ktery
spociva v rozesilani e-maill z diivéryhodnych adres a s obsahem upozornéni na urcity druh
problému s internetovym bankovnictvim a odkazem na webovou stranku obsahujici

formuldf pro vyplnéni. Webova stranka, na kterou je klient pfesmérovan, ma podobu
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vstupu do internetového bankovnictvi, ale ve skute¢nosti bance nepatfi. V ptipadé pokusu
o prihlaseni, klient poskytne data Uto¢nikovi, ktery se je snazi zneuzit a tim uZzivatele

poskodit. Diky informovanosti klientl ze strany bank nedochazi k tolika Skodam.

Dalsim novéj$im a sofistikovanéjSim druhem ttoku je tzv. pharming., jde taktéz o
ziskani osobnich udaji a poSkozeni uzivatele. Pharming se prozatim vyskytuje pouze u

klientely americkych a velkych evropskych bank.

Urove zabezpedeni internetového bankovnictvi je v &eskych bankach na vysoké
urovni a dikazem nam muze byt fakt, ze po celou dobu provozu nespattil svétlo svéta
zadny velky skandél, co se prolomeni zabezpeceni tyce. Jakékoliv Utoky, které se stanou
uspé€Snymi, mohou pode€kovat jediné tomu, ze dneSni webové aplikace maji povinnost
dodrzovani jen nékolika malo bezpecnostnich pravidel. Vyssi uroveil zabezpeCeni neni
standardni, ale doplitkova, a protoZe na to doplatilo piili§ malo lidi, neni nutnosti pouzivat

lepsi zabezpeceni.

Velkou vyhodou internet bankingu je jeho nezavislost na specialnim softwaru,
ktery by byl nutny k jeho uzivani. UZivatel se spoji se svou bankou ptimo, prostfednictvim
internetovych stranek konkrétniho bankovniho tustavu a zde je mu umoznén, pomoci
identifikacnich tidaji, pfistup k internetovému bankovnictvi, z toho tedy vyplyva nutnost
on-line pristupu k internetu. Tento fakt déla z internet bankingu velice mobilni a pro
uzivatele lakavy produkt. Na druhé strané existuji i limitujici faktory, kterymi naptiklad
jsou pomalé pfipojeni k internetu, netradicni operacni systém a prohlize¢ nebo dokonce

nedostaten¢ rozvinutd internetova sit’ v nékterych rozvojovych zemich.

V porovnani naptiklad s telefonnim bankovnictvim, je z pohledu klienta vyhodné;j$i
predevs§im diky nékolikanasobné nizsi cené provadénych operaci. V piipad¢ srovndni cen
S béznym bankovnim systémem, nebo-li tzv. pfepazkovym, jde az o desetindsobek ceny.
Poplatkova politika bankovnich tstavli v dneSni dobé, doslova nuti klienty k vyuZivani
nékterého z produktli piimého bankovnictvi, protoZe pii porovnani vySe poplatkl za
jednotlivé transakce a pii pravideln&j$im pouzivani uctu je cenovy rozdil opravdu znacny.

Ze strany banky se jednd i o jakysi zplisob stimulace klientd, protoZe uzivani produktt
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elektronického bankovnictvi znamena pro banku velkou usporu ndkladi a zaroven
uvolnéni vlastnich prostorti banky a ptrepazek, které se tak mohou vénovat konzultacni a

poradenské ¢innosti.

Internetové bankovnictvi mizeme délit podle dvou hlavnich kritérii, kterymi jsou
nabizeny uzivatelsky komfort a typ operaci, které mohou byt provadény. Rozdéleni dle
poskytovaného uzivatelského komfortu je na plnohodnotné a neplnohodnotné, podle vazeb

ke konkrétnimu pocitaci.

Neplnohodnotny zptlisob internetového bankovnictvi je vlastné piiblizeni se
homebankingu a znamend, Ze klient musi mit na svém pocita¢ nainstalovany specialni
software pottebny pro vyuzivani veskerych sluzeb internet bankingu. Zaroven tento systém
produkuje veskeré digitdlni podpisy a certifikaty, které jsou potfebné pro provadéni

transakci a tim je tento druh sluzby mozno pouzivat pouze z jediného pocitace.

Naproti tomu plnohodnotny zplsob internetového bankovnictvi je ten klasicky
zpusob, ktery zna a pouziva vétSina uzivateli a neni vazan na konkrétni pocitaC. Pro
zabezpeceni se vétSinou vyuziva vygenerovanych kodi, na zéklade kterych jsou banka a
klient schopny zajistit vzajemnou autentizaci. Tento kod je, po podpisu smluvnich
dokumentti o zprostfedkovani internetového bankovnictvi, klientovi pfedan, bud’ osobng,
nebo zaslan postou na uvedenou adresu. Uzivatel kod vyuZzije pouze pro prvni ptihlaseni a
pak si ptistupové heslo zméni na vlastni. Pfistupové heslo si nadale miize uzivatel ménit
dle vlastni libosti. Nékteré bankovni ustavy dokonce vyzivaji své klienty ke zménam hesla

pii CastéjSim uzivani, z divodu vyssiho stupné zabezpeceni.

Dle druhého kritéria délime internet banking na aktivni a pasivni, podle operaci
které je mozné provadét. Pristup pouze k pasivnim operacim ztraci svlij smysl, protoze
bankovnimi ustavy nabizeny seznam moznych operaci je vybérem jak z aktivnich, tak 1
pasivnich operaci a to jiz od zacatku. Standardnimi operacemi internet bankingu jsou
naptiklad z pasivnich zobrazeni historie pohybl na Uctu, zobrazeni zlstatku a z aktivnich

zadavani ptikazi k tthradé, k inkasu, trvalych piikazl a dalsi.
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Nespornou vyhodou, jako u ostatnich produktd ptimého bankovnictvi, je neustaly
pristup, a to odkudkoliv, ke svym finan¢nim prostiedklim pies tento komunikacni kanal.
Také obsluha se da povazovat za velkou vyhodu, protoze je jednoduchd, intuitivni a tim

vhodna pro Sirokou vetejnost.

V porovnani s ostatnimi druhy elektronického bankovnictvi, ale mizeme nalézt i
nevyhody, napiiklad oproti homebankingu je to nemoznost provazani uctu s ucetnim
programem. Tento fakt je dan imobilitou ucetniho programu. V porovnani s GSM
bankovnictvim neni internet banking do takovéto miry mobilni, coz je zptisobeno formou
provedeni, protoZe mobilni telefon nedokaZze provozovat komfort sluzeb v takové mire

jako pocitac ptipojeny k internetu.

2.3 ZHODNOCENI

Veskeré formy piimého bankovnictvi jsou predstavitelem zplsobu moderni
komunikace 21. stoleti a stavaji se velice atraktivnimi a vyhodnymi pro vSechny typy
uzivateli. Velikou zéasluhu na tom maji ptfedevSim pokroky v oboru komunika¢ni a
informacni technologie, které tento zplisob komunikace klienta s bankou umoZnily.
Elektronické bankovnictvi zahrnuje rozsdhlou nabidku sluzeb a moZnosti nakladani se

svymi bankovnimi produkty.

Ptimé bankovnictvi mizeme rozlisit podle typu distribucniho kanalu, ktery vyuziva
ke komunikaci, a jsou to platebni karty, telefonni bankovnictvi, GSM bankovnictvi,
homebanking a internetové bankovnictvi. Jednozna¢né¢ dominantni a stdle silici postaveni
ma internetové bankovnictvi, které je témét plnohodnotnou alternativou k osobni navstéve
banky. Diky této prednosti dochazi ke stagnaci GSM bankovnictvi a také ubyva uZivateld
vyuzivajicich telefonni bankovnictvi, které jeSt€¢ navic reaguje na Ubytek pevnych
telefonnich linek. VyuZivani platebnich karet nabizi nejméné moZnosti vyuZiti, ale i1 pies
tento fakt jsou v hojné mife vyuzivany a to diky rychlej$imu a levnéjsimu zpisobu vybéru
hotovosti a také moznosti elektronické platby u obchodniki. Do budoucna se na Gizemi

Ceské republiky po&ita s rozsifenim sluZeb platebni karty o moznost vybéru hotovosti p¥i
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platbé u obchodnika, nebo-li tzv. CashBack, tato sluzba je ve svété jiz béznou soucasti.
Dalsi typ ptimého bankovnictvi je homebanking. Jedna se o vyznamny produkt zv1asté pro
firemni klientelu, protoze diky schopnosti propojeni s ucetnim programem je velice
uzitecna. Na druhé strané je ¢asto nevyhovujici nutnost v podobé specidlniho softwaru a

Z toho plynouci omezeni pfistupu pouze z jednoho konkrétniho pocitace.

Asi za nejvétsi prekdzku masivniho rozSifeni forem pifimého bankovnictvi je
oznaCovano zabezpeceni, které se spolecné s vyvojem novych technologii stava méné
ktefi nejsou ochotni a nékdy ani schopni naucit se ovladani novych technologii a tim

vyuzivat jejich vyhody.

3 VYHODY A NEVYHODY ELEKTRONICKEHO BANKOVNICTVI

Elektronické bankovnictvi se stalo fenoménem nékolika poslednich let predev§im
diky pohodli a flexibilité, kterou nabizi. Kazdym dnem piibyva pocet uzivateli a klientd,
ktefi by méli zajem jeho sluzby vyuzivat. Tento zdjem dosel dokonce az tak daleko, ze se

stal jednim z rozhodujicich faktora pti vybéru bankovniho tstavu.

Produkty pfimého bankovnictvi pfind§i mnozstvi vyhod, jak klientim, tak i
bankdm, které je poskytuji. Jednou z vyhod pro banku je napiiklad nezavislost na
pobockoveé siti, diky které bankovni ustavy uSetii zna¢né naklady. Také je velmi podstatna
automatizace procest, pii které dochazi k Gsporam kvili nizSimu poctu potiebnych
zaméstnancl. PfedevSim tyto faktory jsou pro banku motivaci k neustdlé stimulaci a
podpote vyuzivani produkti elektronického bankovnictvi ze strany klientii. Vyhod pro
uzivatele je velké mnozstvi, ale ur€ité mezi hlavni patii rychlost procest, Uspora casu,
neustaly pfistup k vlastnim financnim prostfedkiim a rozhodné pohodlnost. Elektronické
bankovnictvi miizeme oznacovat pohodlnym, protoze sluzby, které je mozné pies tyto

komunikac¢ni kanaly vyuZivat jsou schopny téméft plné nahradit klasickou navstévu banky.
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I ptes vSechny tyto vyhody, mizeme nalézt n¢kolik méné vyhodnych faktd, které
bohuzel musi klient i banka akceptovat. Rozhodn€ mezi n¢ patii na stran¢ klienta poplatky
a na stran¢ banky ndklady. Bankovni poplatky hraji vyznamnou roli pii vybéru
konkrétniho bankovniho ustavu a sluzeb jim poskytovanych. Pti srovnani jednotlivych
bankovnich ustavii a jejich poplatkii je navic tfeba vzit v uvahu pfedev§im moznosti
poskytované sluzby, protoze banky rozhodné nenabizeji kompletné stejné podminky. Na
strané banky zase neplati, Zze elektronické bankovnictvi je méné nakladné nez klasické
bankovni postupy. V tomto pifipadé¢ se jedna spiSe o odlisnost struktury nakladi nez o
jejich vysi. Uspora piichazi na transakénich nakladech, fixnich nakladech, nebo-li udrzbé
budov, ndjemném a platech zaméstnanct a na ndkladech za zpracovani dat. OvSem vétsi
jsou ndklady na zavaddéni a vyvoj jednotlivych technologii, ndklady na udrzbu a
zdokonalovani elektronickych systémii a také marketingové ndklady. Dulezité je take,
ktera technologie se nejvice prosadi. Zpocatku je banka nucena investovat do rtznych
prostiedkd a postupll bez zaruky navratnosti. Také védecky pokrok je faktorem, ktery
zpusobuje jejich zastaravani, které je nutné neustdle kompenzovat vyvoje a zavadénim

novych technologii. Jednim z piikladi takovéto technologie je technologie zabezpeceni.

Vztah uzivatele k zabezpeceni elektronického bankovnictvi je zajimavy. Na
pocatku zavadéni nastroji pfimého bankovnictvi byla zna¢nd nedGvéra ze strany
vetejnosti, ale dnes kdyZz uz neni novinkou, zdjem o bezpeCnost transakci klesa. I pies
znacnou vyspélost zabezpecovacich systémt banky, by mél uzivatel védét, zda je na
riznych urovnich tato sluzba dostatecné zabezpecena. Na prvnim stupni probiha vzdy
identifikace klienta a banky za pomoci PIN, klientského c¢isla, hesla nebo kddovaciho
klice, popfipadé¢ kombinace téchto nastroji. Dalsi Grovni je nepopiratelnost piikazu,
protoze pii pienosu dat je stdle mozné, Zze dojde k chybé a odstranéni této chyby je slozité.
Kazdy bankovni tstav md vlastni pfistup k metoddm zabezpeCeni, ktery je zéaroven

soucasti konkurenéniho boje.
Bankovni sektor mé tedy stanoven jasny smér, kterym je zvySovani poplatkli za

operace provadéné na pobockach a tim padem pievadéni nejvétsiho moZného poctu

operaci do podoby ptimého bankovnictvi.
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4 PROFILY JEDNOTLIVYCH VYBRANYCH KOMERCNICH BANK

Jak uz jsem zminoval v uvodu, pro srovnani nabidky elektronického bankovnictvi
jsem si vybral Komeréni banku, a.s., Ceskou spofitelnu, a.s. a CSOB, a.s. Nejprve
predstavim jednotlivé banky a poté se postupné zaméfim na zplisoby zabezpeCeni
nabizenych sluzeb elektronického bankovnictvi, o kterych jsem psal v prvni ¢asti, a

porovnam je u jednotlivych bank.

41 CESKASPORITELNA, A.S.

Koteny Ceské spofitelny sahaji az do roku 1825, kdy zahajila ¢innost Spofitelna
Seska, nejstar§i pravni piedchidce Ceské spofitelny. Na tradici eského a pozdéji
eskoslovenského spofitelnictvi navazala v roce 1992 Ceska spofitelna jako akciova
spole¢nost. 5,3 milionu klientd, které dnes Ceska spofitelna ma, hovofi zcela jasné o jejim
pevném postaveni na ¢eském trhu. Od roku 2000 je Ceské spofitelna ¢lenem Erste Group,
jednoho z ptednich poskytovatelli finan¢nich sluzeb ve stfedni a vychodni Evropé se 17, 5
miliony klientd v osmi zemich, z nichz vétSina je Cleny Evropské unie. V Cervenci roku
2001 Ceska spofitelna tspésné dokongila svou transformaci, ktera se zaméfila na zlepseni

viech klicovych soudasti banky. Ceska spofitelna kontinualné pokracuje ve zkvalitiovani

svych produkti a sluzeb a zefektiviiovani pracovnich procesu (16).

Tabulka &. 2: Zakladni Gidaje o Ceské spotitelng (16)

Potet klientii Ceské spofitelny 5265 321
Pocet akflvn}ch klientu primého 1 296 595
bankovnictvi

Pocet pobocek 664
Priamérny pocet zaméstnancu 10 761
Pocet karet 3230999
Pocet bankomatu 1276
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4.2 CESKOSLOVENSKA OBCHODNIBANKA, A.S.

Ceskoslovenska obchodni banka, a. s. pisobi jako univerzalni banka v Ceské
republice. CSOB byla zaloZena statem v roce 1964 jako banka pro poskytovani sluzeb v
oblasti financovani zahrani¢niho obchodu a volnoménovych operaci. V ¢ervnu 1999 byla
privatizovana — jejim majoritnim vlastnikem se stala belgickd KBC Bank, kterd je soucasti
skupiny KBC. V &ervnu 2000 CSOB pievzala Investiéni a postovni banku (IPB). Po
odkoupeni minoritnich podili se v ¢ervnu 2007 stala KBC Bank jedinym akcionafem
CSOB. Do konce roku 2007 pisobila CSOB na ¢eském i slovenském trhu; slovenska
poboc¢ka CSOB byla oddélena k 1. lednu 2008 (17).

Tabulka &. 3: Zakladni Gidaje o CSOB (17)

Potet klienti CSOB 3074000
Pocet aktivnich klientu primého

bankovnictvi 2323000
Pocet pobocek 247
Priimérny pocet zaméstnancu 7629
Pocet karet 2 033 000
Pocet bankomatu 772

4.3 KOMERCNIBANKA, A.S.

Komeréni banka byla zaloZena v roce 1990 jako statni instituce a v roce 1992 byla
transformovana na akciovou spolecnost. Akcie KB jsou kotovany na Burze cennych papirt
Praha iv RM-Systému jiz od jejich vzniku. Globalni depozitni certifikaty (GDR)
zastupujici akcie KB se obchoduji na Burze cennych papirt v Londyné (London Stock
Exchange) od roku 1995. V roce 2001 koupila statni 60% podil v Komeréni bance Société
Générale. Po této privatizaci je KB soucasti mezinarodni skupiny Société Générale.
Soucasti rozvoje retailovych aktivit byl 1 nakup zbyvajiciho 60% podilu v Modré pyramidé
v roce 2006, kterym Komeréni banka ziskala plnou kontrolu nad tfeti nejvétsi stavebni

spotitelnou v Ceské republice (18).
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Tabulka ¢. 4: Zakladni udaje o Komer¢ni bance (18)

Pocet klienti Komer¢ni banky 1 620 000

Pocet aktivnich klientii pfimého

bankovnictvi 984 000

Pocet pobocek 398

Prumérny pocet zaméstnancu 8 815

Pocet karet 1682 330

Pocet bankomatu 685

5 VLASTNI SROVNANI{ PRODUKTU ELEKTRONICKEHO

BANKOVNICTVI JEDNOTLIVYCH BANK

Jesté pred relativné neddvnou dobou, kdyZ né€kdo vyslovil pojem piimé
bankovnictvi, automaticky se vybavila tehdy jesté¢ Expandia Banka a pozd¢ji eBanka, ktera
nabizela obsluhu uétd pomoci revoluénich a modernich metod, a to prostfednictvim
komunikaénich kanald, které byly schopny plnohodnotného nahrazeni osobni navstévy
banky. Ostatni banky se do pfimého bankovnictvi poustély pomérné vahavé, avSak
nakonec ptece jen doslo z jejich strany k vyraznéj$im pokrokim a dnes jiz mizeme hovofit
o celkem vyrovnané situaci na trhu elektronického bankovnictvi. Rad bych se pokusil
V nésledujici Casti o srovnani zakladnich produktl elektronického bankovnictvi ze strany
zabezpedeni u mnou vybranych bankovnich subjekti, kterymi jsou Ceska spofitelna, a.s.,

Ceskoslovenska obchodni banka, a.s. a Komer¢ni banka, a.s.

51 CESKASPORITELNA, A.S.

Ceska spofitelna nabizi t¥i zakladni druhy elektronického bankovnictvi pod nazvem
SERVIS 24:
- SERVIS 24 Internetbankig
- SERVIS 24 GSM banking
- SERVIS 24 Telebanking

Sluzby SERVIS 24 jsou standardné zabezpeceny nésledujicimi bezpe¢nostnimi udaji:

- klientske cislo,

- heslo pro Telebanking,
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- heslo pro Internetbanking,

- bankovni PIN pro sluzbu SERVIS 24 GSM banking

- bankovni PUK pro sluzbu SERVIS 24 GSM banking

- bezpecnostni kod,

- volitelné bezpecnostni SMS - zahrnujici autorizacni SMS a ptihlasovaci SMS, nastavené
pro daného uzivatele, ptipadné na ucet.

- graficka klavesnice — klavesnice zobrazovana na piihlasovaci a dalSich vybranych
obrazovkach aplikace Internetbanking, ktera slouzi k zadani hesla pro Internetbanking pti
pfihlaseni nebo pfi jeho zméné,

- automatické odhldaseni uZivatele v ptipad¢, ze vyprsi doba platnosti stranky,

- moznost zmeény hesla pro Internetbanking a Telebanking,

- moznost zmeény vyse limiti,

- moznost volby pouzivani klientského certifikatu,

- moznost zasilani informaci o uctu prostiednictvim SMS zprav,

- digitalni podpis, ktery umoznuje zkontrolovat, ze konfirmace ve formatu PDF a
zustatkové e-maily byly vytvofeny v bance a nebyly zménény tieti stranou,

- moznost aktivniho pouzivani a kombinovdni bezpecnostnich prvkii (Zzména hesla pro
Telebanking a Internetbanking, zména limitu, SMS zprévy o bankou ptijatych
transakcich, popt. pouzivani autorizaénich SMS, piihlaSovacich SMS ¢i klientského
certifikatu),

- zaznamendavani a archivace veskeré komunikace vedené pies sluzby SERVIS 24 ze
strany banky.

Voliteln€ je mozné vyuzivat bezpecnostni prostiedky:

- klientsky certifikat — soubor dat uloZzeny na ¢ipové karty, kterym lze prostrednictvim

ctecky piipojené k pocitaci jednoznaéné identifikovat uZivatele sluzby SERVIS 24

Internetbanking nebo autorizovat jeho transakce.

Klient mize ve smlouvé stanovit povinnost autorizace vSech aktivnich transakci
provadénych na uctech klienta klientskym certifikdtem. V tom piipad€ je nutné vSechny
aktivni transakce autorizovat klientskym certifikatem nebo realizovat prostfednictvim
sluzby SERVIS 24 GSM Banking. Pokud si klient ve smlouv€ navic stanovi povinnost
ptistupu ke sluzbam SERVIS 24 klientskym certifikdtem, pak ptistup k produktim klienta
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je mozny pouze po piihlaSeni uzivatele klientskym certifikitem nebo prostfednictvim
sluzby SERVIS 24 GSM Banking. Sluzba SERVIS 24 Telebanking je dostupna pouze pro
podéavani reklamaci. Uzivatel si mize sam nastavit povinnost pouzivani klientského
certifikdtu pro ptfihlaSeni ke sluzbé SERVIS 24 Internetbanking. ZruS$it tuto povinnost
miize uzivatel sam ve sluzbé SERVIS 24 Internetbanking po pftihlaseni klientskym

certifikatem nebo prostiednictvim obchodniho mista (16).

52 CESKOSLOVENSKA OBCHODNIBANKA, A.S.

Ceskoslovenska obchodni banka nabizi étyfi sluzby elektronického bankovnictvi,

ale jednou z nich je sluzba Info 24, ktera nabizi pouze zasilani informativnich SMS a
emailil o stavu G¢tu a nenabizi moZnost provedeni jakékoliv operace. Druhy nabizenych
sluzeb tedy jsou:

- InternetBanking 24 — forma internetového bankovnictvi

- Linka 24 — telefonni bankovnictvi

- Mobil 24 — GSM bankovnictvi

- Info 24

Sluzba InternetBanking 24 je zabezpecena:
- protokolem HTTPS, ktery brani neopravnéné modifikaci pfenaSenych udaju pii
komunikaci
- zadanim identifikac¢niho ¢isla, PIN a SMS klice pfi vstupu
- autorizace transakce SMS klicem (je mozné zasilani Sifrované i1 neSifrované
podoby)
- autorizace transakce elektronickym podpisem s certifikitem ulozenym na

¢ipove karté (pouziti je podminéno zadanim PIN)
Sluzba Mobil 24 je zabezpecena:

- zadanim kodu BPIN pii vstupu

- Sifrovanim prenosu dat mezi klientem a CSOB
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Sluzba Linka 24 je zabezpecena:
- identifikace pfi vstupu do systému identifikaénim ¢islem
- naslednou autentizaci sdélenim vybranych znakd z bezpe¢nostnich prvka — jeji
uspesny prubeh vylucuje zneuziti sluzby neopravnénou osobou

(17)

53 KOMERCNIBANKA, A.S.

Komerc¢ni banka nabizi tyto sluzby ptimého bankovnictvi:
- Mojebanka — internetové bankovnictvi
- Expresni linka — telefonni bankovnictvi
- Expresni linka Plus — dopliikova sluzba k Expresni lince umoziujici i sluzby
internetového bankovnictvi
- Mobilni banka — GSM bankovnictvi
- Mojeplatba — nadstavbova funkce sluzby Mojebanka

- E-card — virtualni platebni karta

Zabezpeceni sluzby Mojebanka:

- osobni certifikat (bankou autorizovany vefejny RSA kli¢ uzivatele, délky 1024
bitli), vyuziva se pro ptihlaseni a podepisovani operaci

- komunikace probiha v protokolu SSL (SSL — Secure Societ Layer), data jsou
Sifrovana silnym symetrickym Sifrovacim algoritmem a to standardné s
vyuzitim 128-bit Sifrovaciho klice — Sifrovaci kli¢ je jedine¢ny-platny pro dané
piipojeni k serveru banky

- pro podepisovani aktivnich operaci uZivatelem se pouziva elektronicky podpis
(k vytvofteni elektronického podpisu se pouziva osobni certifikat uzivatele —
RSA algoritmus)

- pro podepsani prvni aktivni operace uzivatelem (mimo certifikatu na
¢ipové karté) mize byt zaslan jednordzovy autorizacni SMS kod na
registrované telefonni ¢islo

- osobni certifikdt mize mit uzivatel ulozeny na disketé,

na prenosném pamétovém médiu (flash disk, disketa) ¢i na ¢ipové karté
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- osobni certifikat na ¢ipové karté lze vyuZzivat pouze na operacnich
systémech Microsoft Windows

- ptistup k osobnimu certifikatu uzivatele je chranén heslem, které si
urcuje a které zna pouze uzivatel nebo PINem v piipadé ¢ipové karty

- zabezpeceni vnitini sit¢ klienta pii pristupu na sit’ internet si

zajist'uje klient a je nezavislé na aplikaci Mojebanka

Zabezpeceni sluzby Expresni linka:
- PIN, heslo a osobni (zaloZni) otazky

- karta optického klice

Zabezpeceni sluzby Expresni linka Plus:

- podminkou komunikace uzivatele aplikace Expresni Linka Plus se serverem
banky je, ze uzivatel ma nastavené zabezpeceni PINem a heslem nebo kartou
optického klice (OPK)

- toto zabezpeceni se pouziva pro navazani komunikace se serverem banky a pro
podepisovani operaci uzivatele

- veskera komunikace probiha v protokolu SSL (SSL — Secure Socket Layer),
data jsou Sifrovéana silnym symetrickym Sifrovacim algoritmem a to standardné
s vyuzitim 128-bit Sifrovaciho klice — Sifrovaci kli€ je jedine¢ny-platny pro
dané pfipojeni k serveru banky

- zabezpeceni vnitini sit¢ klienta pii pfistupu na sit’ internet si zajistuje

klient a je nezavislé na aplikaci Expresni Linka Plus

Zabezpeceni sluzby Mobilni banka:

O aktivaci sluzby je mozno zazadat vyhradné na telefonnim centru banky.
Podminkou zfizeni sluzby ,,Mobilni banka“ je, Ze uzivatel ma aktivni sluzbu Expresni
linka KB s nastavenym zabezpecenim formou PINu a hesla nebo Kartou Optického klice
(OPK), Java aplikaci ,Mobilni banka®“ poskytne klientovi bezplatné¢ banka, a to
prostiednictvim zaslani SMS s adresou (URL), ze které si klient aplikaci stahne. Platnost

URL je ¢asov€é omezena na 12 hodin. Dale je Klientovi v prib&hu telefonatu sdélen 10-ti
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mistny aktivacni kod, a zevrubny ndvod, jak provést prvni ptihlaseni po stazeni aplikace 1
dalsi prihlaseni.

Veskera komunikace mezi bankou a mobilnim telefonem je Sifrovand, s vyuzitim
128 bitovych Sifrovacich klict. Po staZeni aplikace, pfi prvnim piihlaseni klienta, je nutné
v mobilnim zafizeni klienta generovat Sifrovaci klie, pouzivané pro vytvofeni Sifrované
komunikace mezi mobilnim zafizenim klienta a serverem banky. V piipadé potieby jsou
generovany klice nové. Klient je na potiebu generovani novych kli¢i s dostatecnym
predstihem nékolikrat upozornén. Proces nasledné generace klict je stejny jako pii prvnim
pfihlaSeni po stazeni aplikace. O sdéleni nového aktivaéniho kodu klient pozadda na
telefonnim centru banky.

Pro vlastni pfistup ke svym uétim klient vyuzivd bezpecnostnich prvkil pro
Expresni linku KB (PIN-+heslo, OPK). Do mobilniho zafizeni zadava klient znaky z PINu
a hesla, resp. odpovéd’ OPK, az po vytvoieni zabezpeCené komunikace se serverem banky

pomoci Sifrovaciho klice (18).

54 ZHODNOCENI

Vsechny posuzované banky nabizi specifickou skalu produktti pifimého bankovnictvi se
standardni urovni zabezpeceni. Zalezi tedy jen na klientovi jakou banku na zéklad¢ svych
potieb a moznosti zvoli. Klicem k ureni nejvhodné€jsi varianty mtize byt zodpovezeni
nasledujicich otazek:

e ktery typ Uctu je pro klienta nejpiijatelngjsi

o které typy sluzeb banka nabizi k ptislusnému uctu

e ktery typ komunikaéniho kandlu bude pro klienta nejvhodné;jsi
e Vv jaké vysi je ochoten platit poplatky v ohledu na rozsah sluzeb

V momenté, kdy si zodpovi vSechny uvedené otazky, mél by byt schopen vybéru

nejoptimalnéjSiho bankovniho Ustavu a popiipad€ ptistoupit na urcitou formu kompromisu.
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6 ZAVER

Ve své bakalafské praci jsem se veénoval definovani pojmu elektronické
bankovnictvi, jeho historickému vyvoji, jednotlivym sluzbam které nabizi, shrnuti jejich
vyhod a nevyhod. Dale jsem si vybral tfi bankovni subjekty, uvedl jejich stru¢nou
charakteristiku a srovnani zabezpeceni sluzeb pfimého bankovnictvi, které nabizeji a

V neposledni fad¢ par rad, kterymi by se klient mél fidit pti vybéru bankovniho ustavu.

Sluzby ptimého bankovnictvi v dne$ni dob€ nabizeji téméf neomezené moznosti
Vv oblasti komunikace klienta a banky. Na této skute¢nosti ma zasluhu pfedevsim postupny
rozvoj informacni a komunikacni technologie. Tento vyvoj dal podnét ke vzniku novych
forem komunikaci klienta a banky, které jsou pro ob¢ strany piedevSim levnéjsi a
pohodInéjsi. Nerozsifenéjs$i formou pfimého bankovnictvi jsou platebni karty, které stoji 1
na samotném pocatku. Dalsi velice rozSitené¢ formy jsou internetové, telefonni
bankovnictvi a ve svété GSM bankovnictvi. Do budoucna miizeme urcité¢ predpokladat
nariist ve vyuzivani sluzeb prostiednictvim internetu a mobilnich telefonnich siti jako
distribu¢nich kandlii. MiZeme fict, ze vV dneSni dob¢, jsou tyto dva kandly naprosto béznou

soucasti lidského zivota a sluzby, které nabizeji, se kazdym dnem rozsiiuji.

Rozsahlejsi zmény budeme moci ocekdvat také v oblasti zabezpeCeni. Znacny
vyvoj v této oblasti zaznamenaly 1 platebni karty, kde byl tradicni magneticky prouzek
nahrazen cCipovou technologii, kterd umoznila vznik a rozvoj tzv. chytrych karet a
elektronickych penézenek. Dnesni tendenci je vytlaCovani zabezpeceni formou hesel, a to
elektronickymi certifikaty. Do budoucnu se nabizi napiiklad vyuziti biometrickych prvki,
a z toho tedy vyplyvajici nahrazeni dvoufaktorové autentizace autentizaci ttifaktorovou,
nebo-li kombinaci hesla a PINu s ¢ipovou kartou a biometrickym prvkem, naptiklad
otiskem prstu nebo duhovky. Pocatek vyuziti prvkl zélezi pouze na sniZzeni ceny
potiebnych technologii, které by dovolovaly pouziti v koncovych zatizenich a umoznily

tak masové roz$ifeni. Pfikladem je technologie digitalnich otiskl prsta.

Spole¢né s rozvojem sluzeb ptimych kandli se formuji 1 rlizné ptistupy a strategie

bankovnich tstavl. Tyto banky se déli do dvou zédkladnich kategorii a to ty, které nabizeji
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sluzby ptimého bankovnictvi jako dopliikové a ty, které své sluzby zakladaji pouze na

vyuziti kanali ptimého bankovnictvi.

Produkty ptimého bankovnictvi pfinasi mnozstvi vyhod jak klienttim, tak i bankam,
které je poskytuji. Jednou z vyhod pro banku je naptiklad nezavislost na pobockové siti,
diky které bankovni tstavy usetii zna¢né naklady. Také je velmi podstatna automatizace
procest, pii které dochdzi k usporam kvili nizSimu poctu potfebnych zaméstnanci.
Ptedevsim tyto faktory jsou pro banku motivaci k neustdlé stimulaci a podpoie vyuzivani
produktt elektronického bankovnictvi ze strany klientd. Vyhod pro uZivatele je velké
mnozstvi, ale ur¢it¢ mezi hlavni patii rychlost procest, Uspora Casu, neustaly ptistup

k vlastnim finan¢nim prostfedkiim a rozhodné pohodlnost.

Nove trendy v oblasti elektronického bankovnictvi jsou Iépe a rychleji akceptovany
mlad$i a vzdélangjsi klientelou. Na druhé strané zde existuje konzervativnéj$i skupina
klientti, kterd je stale celkem pocetna, a proto neni mozny uplny piechod k pfimym
distribu¢nim kanalim. Ze strany banky vsSak tento Uplny prechod neni ani vyzadovan,
protoze pobockova sit’ je stale nejlepsi ptilezitosti, kde prodavat dalsi produkty a roz§itovat
tak portfolia klienti. Diky alespon ¢astecné automatizaci procesii, prostiednictvim kanali
piimého bankovnictvi, maji tak bankovni zaméstnanci vEt§i prostor pro poradenskou

¢innost, 1 kdyz 1 ta je jiz z urcité Casti automatizovana.
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