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Implementace bezpeCné autentizace ve vybraném

systému

Abstrakt

Tato bakalafska prace je zaméfena na navrh procesu implementace nove zvolenych
autentizacnich feseni ve vybraném systému, s cilem navySeni bezpeCnosti. Tato feSeni se
budou zamétovat jak na autentizaci fyzického, tak logického ptistupu. Na zakladé seznameni
se s aktudlnimi metodami autentizace v systému a pozadavky jeho majitele bude provedena
analyza raznych zplisobui navysSeni bezpecnosti. Po ziskéani vysledka a nésledné konzultaci
s majitelem budou vybrany nové metody autentizace, které se poté uceli do implementacniho
planu.

Kli¢ova slova: bezpecnost, autentizace, ovéfovani, bezpecnostni rizika, névrh

implementace, identifikace, ochrana ptistupu



Implementation of secure authentication in a chosen

system

Abstract

This bachelor thesis focuses on the design of the implementation process of newly
selected authentication solutions in a chosen system, with the aim of increasing security.
These solutions will focus on both physical and logical access authentication. Based on the
familiarization with the current authentication methods in the system and the requirements
of its owner, an analysis of different ways to increase security will be performed. After
obtaining the results and subsequent consultation with the owner, new authentication
methods will be selected and then consolidated into an implementation plan.

Keywords: security, authentication, verification, security risks, implementation design,

identification, access protection
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1 Uvod

V dnesni dob¢, kdy jsme propojeni digitdlnim svétem, je zabezpeceni systému kli¢ové
a zavislé na spolehlivych autentiza¢nich metodach. Unik citlivjch dat, kradez majetku
a vypadky systémi jsou potencidlni hrozby, kterym celime. Tyto hrozby se neustale vyvijeji,
atak je nezbytné pfijimat opatfeni, pomoci kterych se jim budeme branit. Nicméné
s riznymi moZznostmi zabezpeceni pfichazeji i rlizna feseni, a to, co funguje pro jednoho,
nemusi byt vhodné pro druhého. Je tedy klicové hledat aimplementovat efektivni
bezpecnostni strategie, které budou odpovidat konkrétnim potfebam a kontextu daného
systému.

Z téchto divodi se tato prace zaméfi na navrh implementace pro nova autentizacni
feSeni ve vybraném systému. V teoretick¢ Casti budou rozvedeny jednotlivé metody
autentizace, jejich komponenty, a také piiklady hrozeb, které predstavuji veliké riziko pro
systém. V praktické ¢asti probéhne obeznameni se souasnym stavem systému, a hrozbami,
které se v ném nachdzi. Po seznameni se s pozadavky majitele bude provedena analyza
riznych metod autentizace, ze kterych bude na zdkladé vysledkd a nasledné konzultace

s majitelem sepsan implementacni navrh.
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2 Cil prace a metodika
2.1 Cil prace

Cilem prace je navrh procesu implementace bezpecné autentizace ve vybraném
systému. Pro dosazeni hlavniho cile je zapotiebi splnit nekolik dil¢ich cilii. Prvnim dil¢im
cilem je analyza soucasnych metod autentizace v systému a ndsledné zhodnoceni jejich
bezpecnostnich rizik. Nasleduje vybér novych autentizatnich metod s ohledem na
pozadavky majitele systému. Dal§im dil¢im cilem je posouzeni dopadu nového zabezpeceni
s ohledem na uzivatelskou piivétivost a snizeni bezpecnostnich rizik. Na zavér je potieba

vytvorit implementacni navrh bezpe¢né autentizace.

2.2 Metodika

V prvni Casti této bakalarské prace byla provedena literarni reserSe, kterd umoznila
seznameni se s problematikou bezpec¢nosti v ramci autentizace uzivatelii. Na zaklad¢ reSerSe
byly v praktické Casti vybrany vhodné metody pro novou bezpecnou autentizaci ve
vybraném systému.

Pro vybér nové metody bylo nejprve zapotiebi se sezndmit se souCasnym stavem
autentizace v systému. To umoznilo zhodnoceni jejich existujicich bezpecnostnich rizika,
kterd je zapotiebi opatfit. Déale probéhlo sezndmeni se specifickymi pozadavky majitele
systému na nové autentizaéni metody. Pomoci analyzy riznych zplsobu autentizace
v porovnani s pozadavky majitele byly vybrany nové metody pro bezpecnou autentizaci,
které nasledn¢ byly s majitelem prokonzultovany. Po schvaleni nové zvolenych metod
zabezpeceni byl vytvoren finalni implementacni ndvrh a prob&hlo zhodnoceni jeho dopadu

v ptipadé jeho implementace.

12



3 Teoreticka vychodiska

Autentizace je proces oveéfovani identity uzivatele nebo zatfizeni, pii ziskdni pfistupu
k prostiedku nebo sluzbé. Je nezbytna pro zajisténi bezpecnosti a integrity dat a systémi.
Ptistup, jez se snazime ochranit, se primarn¢ déli do dvou skupin: fyzicky a logicky.

Autentizace fyzického pfistupu se tyka metod, které omezuji pfistup na urcité¢ misto,
napiiklad do budovy, nebo specifické mistnosti. Jejim cilem je zabranéni neopravnéného
vstupu a manipulaci s fyzickymi prostredky.

Autentizace logického piistupu obsahuje metody, které omezuji piistup k datim
uloZzenym na zatfizenich nebo na siti, jako jsou databéaze, soubory ¢i aplikace. Cilem je

zamezit moznost zneuziti téchto dat. (Lutkevitch, 2022)

3.1 Zpiusoby autentizace

Existuji 3 zékladni faktory pro ovéfeni identity uzivatele. Jednd se o prokazani
znalosti, vlastnictvi a vlastnosti. Tedy néco, co uzivatel znd, co ma fyzicky u sebe a jakou
ma unikatni vlastnost. Tyto faktory se daji vyuzit jak pro autentizaci fyzického, tak logického
pristupu. (Ballad, a dalsi, 2010)

3.1.1 Znalost

Pro prokazéani znalosti u fyzického pfistupu se typicky pouziva zamek nebo trezor,
pro jehoz odemceni je potieba zadat spravny ¢iselny kod. Pro logicky pfistup se nejcastéji
pouziva heslo. Tato feSeni jsou velmi jednoduchd na implementaci, ovSem maji n¢kolik
zasadnich problémt. Hlavnim z nich je nutnost zapamatovani jednotlivych kodu ¢i hesel,
coz mize byt problém, pokud jsou ovéfovaci faktory velmi pocetné, naptiklad pokud se
v objektu nachazi velké mnozstvi dveti, jez kazdé pozaduji jiny Ciselny kod. Uzivatel ma
pak tendenci volit jednoducha hesla a kody, které se snadno prolomi ttoky typu brute force.
Tyto druhy tutokd obnasi opakované zkouSeni Casto pouzivanych hesel, popt. mozné
kombinace vSech znakll pomoci pocitacového programu. V ptipadé, Ze jsou autentizacni
faktory pfedem nastavené, uzivatel si je mize poznamenat na papir ¢i do mobilniho zafizeni,
coz umozni jejich ztratu nebo kradez. (Kessler, 1996; Hanna, 2021)

Je tedy diilezité zajistit, aby hesla a kody spliiovaly ur€ité podminky. Mezi né¢ miize

patfit minimalni délka, existence specialnich znakl ¢i nepovoleni castych frazi a ¢iselnych
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kodh (napt. nepovolit heslo ,,heslo123“ ¢i ¢iselny kod ,,1234%). Zaroven by uzivatelé meli
byt Skoleni, aby si ovéfovaci faktory nikam nezapisovali a nesdileli je s ostatnimi. (Kessler,

1996)
3.1.2 Vlastnictvi

Nejzékladngjsi zpisob pro overeni vlastnictvi pro fyzicky ptistup se vyuziva uz vice
jak 6000 let, a tim je kli¢ pro odemceni zdmku. Dal§im typickym ptikladem je Cipova karta,
kterou pii vstupu piilozime ke ¢tecce u dvefi, ktera zdmek otevie. Pro logicky piistup je také
moznost pouziti Cipové karty, je ovSem potieba mit ¢tecky u kazdého zafizeni, kde se tato
autentizace vyuzivd. V dneSni dobé se také Casto vyuzivaji mobilni zafizeni, kde se
autentizace provadi napiiklad pomoci jednordzového kodu pres SMS, nebo aplikace
nainstalované na zatizeni. U tohoto zptisobu ovéfeni ovSem hrozi, ze uzivatel dany predmét
pro autentizaci ztrati. V piipadé, ze systém nevyuziva zadnou jinou formu ovétovani, mize
nastat situace, kdy nalezce bude schopen ziskat neopravnény piistup do systému. (Jones,

2023)
3.1.3 Vlastnost

Prokazani vlastnosti funguje na stejném principu pro oba druhy pfistupu. Uzivatel
musi mit unikatni télesny rys, ktery je vyuzit pro ovéteni jeho identity. Tomuto zptsobu
autentizace se fika biometrie. Typicky piiklad z bézného zivota je ¢teCka otiskl prsti na
mobilnich zafizenich. DalS§im Castym feSenim je snimek obliceje ¢i o¢i. V zavislosti na
pouzité technologii se nejedna pouze o porovnani dvou fotografii, ale o hloubkové mapy,
které jsou schopné otisk ¢i obli¢ej zaznamenat v 3D prostoru. Hlavni nevyhodou tohoto
feSeni jsou vysoké ndklady, a ndchylnost na faleSné positivni a faleSn¢ negativni vysledky.
Falesné positivni vysledek nastane, kdyz projde neopravnéna osoba biometrickou kontrolou,
napftiklad u rozpoznavani obliceje dvojcat ¢i podobné¢ vypadajicich lidi. Falesné negativni
vysledek je naopak zamitnuti opravnéného uzivatele, k cemuz miize dojit pii zneciSténi

senzoru, nebo pii poranéni snimané casti téla. (Jones, 2023)
3.1.4 Vice faktorové ovérovani

Pro efektivnéjs$i zabezpeceni systému se kombinuje vice zpiisobl autentizace

uzivatele, napiiklad v piipad¢ kradeze ¢i prolomeni hesla. Zarovein je diky tomu mozné
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uzivatele ¢i spravce systému varovat o potencidlnim naruseni bezpecnosti, pokud ttocnik
splni pouze jeden z téchto faktort. (Jones, 2023)

Dnes jiz bézn¢€ pouzivanym systémem vice faktorového ovérovani je pouziti aplikaci
ttetich stran na zasilani jednorazového, ¢asové omezeného hesla. To se zobrazi na mobilnim
zafizeni uzivatele, ktery ho nasledné zadd zpét do prihlasovaciho systému. Podobné se da
vyuzit i QR kod zobrazeny béhem ptihlasovani, ktery uzivatel naskenuje v mobilni aplikaci,
¢imz prokaze, ze je drzitelem dané¢ho mobilniho zafizeni. Mezi nejvice pouzivané aplikace
patii Google Authenticator ¢i Microsoft Authenticator, ktery je vyobrazen na obrazku 1. Ten
mimo jiné umoziuje ptidat dalsi vrstvu zabezpeceni tim, ze uzivatel pfiloZi prst ke ¢tecce na
mobilnim zafizeni pfi otevieni aplikace ¢i potvrzeni pfihlaseni. Velikou vyhodou tohoto
resSeni je fakt, Ze uzivatel pottebuje pouze svlij mobilni telefon. (Lodha, 2018; Jacobs, 2021)

Obrazek 1 Proces autentizace v MS Authenticator

mo M . .
88 Microsoft = Authenticator
johny. bravo@xdentity-maneu
) ) [y ey
Approve sign in request o e el o (-
6 8 ur M oft A e 3 DD and 1a
e see be sgn st Seramer L uar-aeea
com
1 3 Are you trying to sign in?

&
&

Enter the number shown 10 sign In

13

Yes

Zdroj: Jacobs (2021)

Biometrické udaje 1ze také ovéfit externim zafizenim piipojenym piimo k pocitaci,
jako je CteCka otisku prstu ¢i skener obliceje nebo duhovky. Toto feSeni je nakladné;jsi na
implementaci, ovSem ptedejde se problémim v ptipadé, ze dany uzivatel sdm takové
zafizeni nevlastni.

Dal$im feSenim jsou bezpeCnostni tokeny, coz jsou hardwarovad zafizeni nebo
aplikace, které slouzi pro ovéfeni uzivatele. V piipadé hardwarového zatizeni se pouziva
USB kli¢, ktery po pfipojeni k pocitaci ovéfi identitu uzivatele. Token muze byt

1 bezdratovy, kde komunikace pro autentizaci probihé ptes Bluetooth. (Kirvan, 2023)
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3.2 Komponenty autentizace fyzického pristupu

Autentizace fyzického ptistupu se déli do nékolika komponent, které spolu navzajem
spolupracuji pro navySeni bezpecnosti systému. Jedna se nejen o samotnd zatizeni omezujici
piistup, ale také o nastaveni pravidel ¢i roli, podle kterych se rozdilnd opravnéni rozdé€luji

uzivatelim.
3.2.1 Elektrické zamky

Elektrické zdmky funguji pomoci elektromagnetl a slouzi jako nédhrada pro klasické
zamky na kli¢. Dv¢ hlavni kategorie, do kterych se elektrické zamky déli, jsou fail-safe a fail-
secure. Rozdilem je chovéani zamku v ptfipadé¢ vypadku proudu. Fail-safe zamek se pfti
vypadku proudu automaticky odemkne a umozni lidem opustit budovu nebo mistnost. Je
tedy vhodny pro hlavni vchody nebo kancelaiské dvete, kde je bezpeci uzivatelll prioritou.
Fail-secure zdmek ziistane ve stejné situaci zamceny, zabrani tak neopravnénému vstupu do
budovy nebo mistnosti. Fail-secure zdmek proto musi byt mozné odemknout manualné. Je
vhodny pro vysoce zabezpecené prostory, popt. pozarni dvete, aby se dalo zamezit rozsiteni
pozéru. (Mehl, 2022)

Dale se elektrické zamky dé¢li podle principu samotného zamykéni. Tim nejcastéjSim
jsou elektromechanické, tedy zamky, které pomoci elektromagnetu aktivuji mechanicky
zémek. Muze se jednat napiiklad o klasicky zamek, kde se zavora zavie pomoci solenoidu.
U magnetickych zamkl se vyuziva samotny magnetismus pro uzamceni. Na ram dveii se
nainstaluje elektromagnet, a na dveife kovovy plat. Pfi zavieni dvefi se mechanismus spusti,
a elektromagnet se pevn¢ drzi platu. Diagram pro instalaci magnetického zamku je

vyobrazen na obrazku 2. (Norman, 2017)
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Obrazek 2 Diagram instalace magnetického zamku

Door shop
Lockbody — / r /L -I Door Frame
/'/' — MountinP|ate
Armature — | —— Lock Body
ﬂ ]
lﬂ m
Armature
Rubber Washer

Door |eaf

Magnetic lock installation
Zdroj: ShineACS (2019)
3.2.2 Autentiza¢ni zarizeni

Kazdy pfistupovy bod musi byt opatfen zafizenim, pfes které je mozné provést
autentizaci uzivatele. Nejcastéji se jedna o klavesnici pro zadani ¢iselného kodu, nebo ¢tecku
¢ipovych karet, které maji uzivatelé u sebe. MuzZe se také jednat o biometricka zafizeni, jako
skenery otiskli prsti ¢i obliceje. DalSim feSenim je aplikace nainstalovand v mobilnim
zafizeni uzivatele. Ta krom ovéfeni, ze dany uzivatel zafizeni vlastni, mize pomoci
Bluetooth komunikace s kontrolérem ovéfit, ze se uzivatel skute¢né nachazi v dané lokaci.

Na jednom zatizeni je také mozné ovefovat vice zpusoby najednou. (Maayan)

Obrazek 3 Autentizaéni zatizeni na Ciselny kod a Cipové karty

B

Zdroj: Palter (2020)
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3.2.3 Kontrolni panel

Kontrolni panel je zafizeni, které komunikuje mezi zamkem a zafizenim pro ovéteni
identity uzivatele, napfiklad cteCkou karet ¢i klavesnice. Pomoci interni paméti nebo
komunikaci se serverem je schopen ovéfit, zda ma dany uzivatel dostatecnd opravnéni
a nasledn¢ povolit nebo zabranit v piistupu. V piipadé chybné autentizace mulze tuto

skuteCnost zaznamenat a automaticky nahlésit. (Butchard, 2022)
3.2.4 Server na rizeni pristupu

Ackoliv je mozné mit stejné ovéiovaci faktory pro vice uzivatelli, naptiklad jeden
kéd pro odemceni dvefi uloZen v interni paméti, neni to idedlni feSeni. Spravce systému bude
mit pistup pouze k informacim, kdy byl kéd pouzit, ne ktery specificky uzivatel to byl.
Problém téz nastava v ptipad¢, kdy je potieba uzivateli opravnéni odebrat. Dany autentizacni
faktor je poté potfeba zménit pro vSechny existujici uzivatele.

Pti pouziti serveru jsou vSechny informace uklddané do databaze. Zde se nachazi
informace o uzivateli, jeho dand opravnéni, existujici prostfedky pro autentizaci (naptiklad
Cipova karta a informace o ni), poptipad¢ zdznam, kdy a kde byl uzivateli udélen nebo
odepten piistup. Dand opravnéni je mozné jednoduse ptidavat a odebirat dle potieb spravce

a uzivateld. (Butchard, 2022)

3.2.5 Modely pro udéleni pristupu

Tyto modely se vyuzivaji pro efektivni rozdéleni opravnéni mezi uzivatele s ohledem
na pozadavky majitele systému. Tyto modely se tradi¢né déli do 5 kategorii. Prvni je
Discretionary Access Control. Zde existuje vétsi mnozstvi spravet, kteti mohou udélovat
opravnéni pro piistup. Tento model je jednoduchy na pouziti, ovS§em ma ze vSech modelt
nejmensi bezpecnost. (Rouse, 2023)

Druhym modelem je Mandatory Access Control. Zde je pouze jeden jediny spravce,
ktery ma moznost udélovat a ménit opravnéni. Toto je velmi bezpecné feseni, diky cemuz
se primarn¢ vyuziva ve vladnich zafizenich. Mlze ovSem dojit ke zpozdéni ptidavani
opravnéni pro nové uzivatele. (Awati, 2023)

Tteti model je Role-Based Access Control. V tomto modelu se kazdému uzivateli
ptifadi specificka role, ktera tidi jeho opravnéni. Kazda role mé jina opradvnéni v zavislosti
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na konkrétni potfebe, naptiklad vstup do serverové mistnosti mize byt umoznén pouze
technikiim. Role-Based Access Control je velmi efektivni pro bezpecnost, zaroven nabizi
moznost jednoduse upravovat opravnéni uzivateli podle jejich soucasné pozice. Nevyhodou
tohoto modelu je jeho naro¢nost na pocatecni implementaci, je nutné mit povédomi o vSech
moznych rolich, které se v systému vyskytuji, a jakd maji mit patfi¢nd opravnéni. (Zhang,
2023)

Ctvrtym modelem je Rule-Based Access Control. Zde se dana opravnéni uZivateld
méni s ohledem na pfedem nastavend kritéria. Je mozné nastavit asové rozmezi, kdy je do
prostor umoznén vstup. Dal§im kritériem mulze byt odepfeni piistupu do Casti systému,
pokud je zaznamendn neopravnény piistup v jiné ¢asti. (McQuillan, 2022)

Poslednim modelem je Attribute-Based Access Control. Tento model udéluje
opravnéni na zaklad¢ vlastnosti uzivatele, akce, aplikace ¢i prostiedi. Toto feSeni je velmi
komplexni, jelikoz udéleni opradvnéni pfistupu se muze liSit pro jednoho uzivatele
v zavislosti na nékolika faktorech, napft. ¢as ptistupu, druh aplikace, ke které se snazi ziskat
pristup, nebo také v zavislosti na Case. Tento model je vyobrazen na obrazku 4. (Gasparik,

2014)
Obrazek 4 Model Atrribute-Based Access Control

Aplikace Prostfedi

= Pliklddeni * Typ aplikace s Datum a Sas
= Editace » YViastnik
= Reportoviand * Stav aplikace

= Administrace » Testovaci prostfedi?

* Vidaleny pfistup
+ 5Sila autentizace

* Lokalita

pravidla popisujici moiny pfistup

Zdroj: Gasparik (2014)
3.2.6 Alarmy

Alarmy jsou dulezitou soucasti systémii ochrany fyzického piistupu. Jednd se
o zafizeni, kterd detekuji neopravnény vstup a upozoriuji vybrané pracovniky na naruSeni
systému. Alarmy mohou potencidlni narusitele odradit hlukem nebo blikajicimi svétly, ale

také upozornit ostrahu na naruSeni a pomoci jim rychle a u¢inné reagovat. Lze je také
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pfizplsobit potiebdm a preferencim systému, napiiklad nastavenim raznych Urovni
poplachu, zén nebo ¢asovych plant.

V piipadé, ze se uzivatel snazi dostat do ¢asti systému, do kterého neméd opravnéni,
bude o tom notifikovan spravce. Ten se potom pomoci komunikac¢nich kandlti mtize dotazat,
zda se jednalo o pouhy omyl, ¢i zda byl autentiza¢ni faktor uzivatele odcizen. Pfi umisténi
senzoru do ramu dvefi lze také zjistit, zda byly oteviené bez pouziti dan¢ho faktoru. Mimo
jiné lze také upozornit uZivatele a spravce v ptipadé€, ze dvete nebyly spravné zavieny, nebo

jsou drzeny moc dlouho. (Norman, 2017)
3.2.7 Kamery

Kamery neslouZi jako aktivni prvky autentizace, stale jsou ale velmi dulezitou ¢asti
bezpecnosti fyzického piistupu. V piipadé neopravnéného vniknuti do prostor systému je
moznost, ze pachatel odhali svou identitu. Zaroven je mozné sledovat pohyb jednotlivych
uzivatel po systému, pro kontrolu, zda se nepohybuji na mistech, kam nemaji opravnéni
vstoupit. Kamery 1ze také napojit na alarm, ktery se spusti v pfipad€¢ zaznamenani pohybu
v dobé¢, kdy maji byt prostory prazdné. (Lewis-Rippington, 2021)

Aby bylo pouziti kamerového systému co nejefektivnéjsi, je dilezité mit dostateCny
pocet kamer umisténych v kritickych lokacich. Vchody do budov jsou ¢asto vyhodnoceny
a chodeb, kde se pohybuje velké mnozstvi lidi. Tyto mistnosti jsou Casto vstupni haly

a pracovisté. Také je potifeba umistit kamery do mistnosti, kde se nachdzi cenné predméty

a zatizeni dulezitd pro chod firmy, jako jsou sklady serverovny. (Wilson, 2021)
3.3 Komponenty autentizace logického pristupu

Komponenty pro autentizaci logického pfistupu jsou z €asti stejné, jako pro fyzicky
pfistup. Uzivatel mize napiiklad pouzivat jednu Cipovou kartu pro otevieni dvefi, i pro
piihlaSeni do svého pracovniho pocitace. Stejné tak mohou byt informace o uzivateli a jeho
opravnénich vedena na stejném serveru pro oba druhy pfistupu. Na rozdil od fyzického
pfistupu sem ovSem patfi ijiné faktory, jako jsou dostatecné silnd hesla ¢i ochrana

vzdaleného pfipojeni.
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3.3.1 Hesla

Hesla jsou velmi rozsifenym zptsobem zabezpeCovani ptistupu k datim. Ne ke v§em
zafizenim je mozné napojit cteCku karet ¢i skener otisku prsti. Je ovSem velmi dilezité
praktikovat zasady vybéru a pouzivani vhodnych hesel. Heslo uzivatele ma byt dostatecné
dlouhé, zaroven nemé obsahovat osobni informace ¢i béZzné pouzivana slova, kterd se daji
snadno odhadnout.

Doporucuje se také nepouzivat stejné heslo pro ptihlasovani do vice systému
a sluzeb. Pro pomoc se zapamatovanim vétsiho mnozstvi hesel se daji vyuzit programy pro
spravu hesel. Ty dand hesla umoziuji ndhodné generovat pro kazdy ucet a ukladat je, viz

obrazek 5. (Jones, 2022)

Obrazek 5 Aplikace LastPass pro generaci a spravu hesel

Savings Bank @z Outlook facebook

Set Password Set Password Set Password

sessssscescs

LastPass«««| LastPasse«s| 0 LastPass«e««| ®
GENERATE PASSWORD GENERATE PASSWORD GENERATE PASSWORD
dadx1q!Rb*li [mis dadx1q!Rb*li B2 dadx1q!Rb*li (e
SHOW HISTORY SHOW HISTORY SHOW HISTORY
Passw Uppercase password lengt Uppercase Password length Uppercase
L Lowercase 1z ® Lowercase 2 © Lowercase
Easytosay © Numbers Easytosay © Numbers Easytosay © Numbers
Easytoread © Symbols Easytoread © Symbols Easytoread © Symbols
@ All characters @ @ All characters @ ® All characters @
HIDE OPTIONS (LRl PINTSTII  FILL PASSWORD MY FILL PASSWORD

Zdroj: LastPass (2018)
3.3.2 Ukladani hesel

V ptipad¢, ze se uzivatelskd hesla ukladaji do samotného systému, je zapotiebi
zajistit jejich spravné zabezpeceni. Hesla by se nikdy neméla ukladat jako prosty text, jelikoz
by v ptipadé neopravnéného pfistupu do databaze mel Gtocnik okamzity pristup ke vSem
heslim v systému. Misto toho se vyuziva hashovani a soleni.

Hashovani hesel je technika, kterd transformuje heslo do jiné podoby, kterou je
obtizné vratit zpét. Pouziva se k bezpecnému ukladani hesel do databazi, takze 1 kdyz k ni
nékdo ziska pristup, nemuze precist piivodni hesla. Pti hashovani hesel se pouzivaji specialni
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algoritmy, jako je SHA-256 nebo Argon2, které jsou navrzeny pro rychly vypocet, ale
obtizné prolomeni.

Soleni je technika, kterd zvysuje zabezpeceni hesla. Jedna se o proces, pii kterém se
ke kazdému heslu pted jeho zahashovanim ptida jedinecny ndhodny fetézec znakd, tzv. stl.
Stl je uloZena spole¢né s hashem, takze pivodni heslo nelze obnovit bez znalosti soli
a hashe. Soleni zvySuje odolnost hashovani hesel proti utoktim, jako jsou slovnikové utoky
nebo utoky duhovou tabulkou, které se snazi uhodnout hesla porovnanim hashti s ptedem
vypoctenymi tabulkami béznych hesel a jejich hashti. Soleni zajistuje, ze 1 kdyz maji dva
uzivatelé stejné heslo, jejich hashe se budou lisit, jelikoz maji rozdilné sole. Jednim
z piikladi soleni je technologie SSHA, kde je pied zahashovanim hesla pomoci algoritmu
SHA ptidana stl. (Stytch, 2022)

Obrazek 6 Funkce soleni spole¢né s hashovacim algoritmem

Heslo ufivatele Heslo uZivatele + sl kuZnrw Zahashované heslo + sl
soleni

Hashovaci
Heslo123 |::> Heslo123kuZnrw I:Il> Ao f82ad1dqwda56sd1asdiads45

Zdroj: Vlastni zpracovani (2023)

3.33 VPN

Vzdalené pfipojeni k siti je v dneSni dobé bézné, zejména pro uzivatele pracujici
primarné z domova. Virtual Private Network (virtudlni privatni sit’) pro vzdalené pfipojeni
je prostiedek, pomoci kterého se vytvoifi zabezpeCeny tunel mezi zafizenim uzivatele
a firemni siti pfes internet. VPN umoziuje ptistup k internim zdrojtim spole¢nosti, jako jsou
soubory, aplikace nebo databaze, jako kdyby se uzivatel nachazel v prostorach spolecnosti.
Hlavnim ucelem pouziti VPN je skryti komunikace mezi uzivatelem a koncovou siti,
naptiklad pomoci Sifrovani dat. DalSim ucelem je autentizace uZzivatele, kde koncovy systém
zamitne komunikaci se zatizenimi, které nejsou piimo v lokalni siti, nebo pfipojené ptes

VPN. (Spadafora, 2020)
3.4 Propojeni autentizace fyzického a logického pristupu

Vzijemna integrace riiznych komponentid pro autentizaci fyzického a logického

pfistupu miize zefektivnit proces ovéfovani. Po pfidani nového uZzivatele mulze byt
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automaticky vyslan piikaz pro vytvoreni nové ¢ipové karty, pomoci které uzivatel ziska
ptfistup do prostor, azaroveil pro piihlaSeni do systému. V pifipad¢ vyuziti jinych
autentizacnich faktort, naptiklad biometrickych vlastnosti, mize byt vyslan pozadavek
uzivateli o pridani potifebnych faktorti do systému. (Rightcrowd, 2023)

Propojeni obou piistupli zaroven zlepsi proces monitoringu vSech uzivatelll v systému.
Velmi Castou chybou zabezpeceni fyzického ptistupu je tzv. tailgaiting. V této situaci vejde
uzivatel do budovy poté, co jiny uzivatel potvrdil svou identitu, aniz by se dvete zavieli.
Systém pozdé¢ji miize zaznamenat pokus o piihlaseni k pocitaci nebo otevieni dveti uvnitt
prostor, aniz by mél zdznam o vstupu uZzivatele do budovy. V tomto piipadé se uzivateli
muze opravnéni odepfit, poptipad¢ tuto situaci nahlasit spravci. Timto se zvysi diiraz na
dodrzovani tfadnych procedur autentizace, zaroven se predejde potencidlnimu ptistupu
neopravnéné osoby k zafizenim a prostoram uvniti budovy. (Stallings, 2014; Managing
access control — combining physical and logical security, 2007)

V kombinaci s kamerou je také moznost spustit zaznam v ptipadé, Ze uzivatel vstoupi nebo
opusti prostor. Zaznam lze nasledné porovnat s dalsi aktivitou uzivatele pro zjisténi, zda to

opravdu byl dany opravnény uzivatel. (Lewis-Rippington, 2021)
3.5 Hrozby

Pti navrhu bezpecné autentizace systému je nutné se nejprve obeznamit s hrozbami,

které mohou integritu systému narusit.
3.5.1 Socialni inZenyrstvi

Socialni inZzenyrstvi je typ utoku, ktery vyuziva lidské zranitelnosti, jako je divéra,
zvédavost nebo chamtivost, pro prolomeni autentizaénich systémi. Utoky socialniho
inZenyrstvi mohou vyuzivat rizné techniky pro oklamani nebo pfesvéd€eni uzivatele, aby
prozradil své pfihlasovaci tdaje, nebo umoznil uto¢nikovi pfistup do budovy.

Pti vyuziti techniky phishing se tuto¢nik snazi, aby uzivatel provedl akce, které
ohrozuji jeho bezpecnost, napiiklad kliknuti na Skodlivé odkazy nebo ptilohy. DalSim
utokem muze byt zdména USB zafizeni za fale$né, které se po pfipojeni k pocitaci chova
normdlné, ale na pozadi posild data Utocnikovi. Muze se jednat o flash disk, nebo
1 klavesnici, kterd zaznamenava a uklada stisknuté klavesy. (Copado, 2022; Creutzburg,

2017)
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Témto utokim muze byt velmi tézké predejit, jelikoz netito¢i na vadu v systému, ale na
uzivatele samotné. Proto je dllezité vzdélavat uzivatele o rizikach a piiznacich socidlniho

inZenyrstvi a o tom, jak se pred takovymi utoky chrénit.

Obrazek 7 Proces utoku socidlniho inzenyrstvi

® Obét je Gtotnikem identifikovdna

® Shiraji se informace o obéti

® Utotnici vybiraji nejlepsi metody
pro hackovani obati

@ Unik po dtoku, aniz by vznikio
podezteni ) stCI,alrll _
® Odstranéni Skodlivého softwaru Inzenyrst\rl

e Zahlazeni stop hackovani lidske mysli

® Podavani nepravdivych informaci obéti
® Budovani klamavého ptib&hu
® Maldkani obéti do pasti

PREVZET\
KonTrOLY

® |nvestovani ¢asu a zdroji k
ziskani dlvéry obati

o Spustén Gtoku

e Ziskani pozadovarych Gdajd

Zdroj: Sanders (2024)
3.5.2 Ztrata a odcizeni identifika¢nich faktoru

Pokud systém nebo jeho casti vyuzivaji jenom jeden identifikacni faktor pro
autorizaci, jeho ztrata ¢i kradez ptedstavuje velké bezpecnostni riziko. I v ptipadé, ze ptistup
do logické ¢asti systému je chranén dal§imi faktory, pouhy pfistup do budovy umozni
utoénikovi nalézt tisténé dokumenty s citlivymi informacemi, pokud nejsou fadné
zabezpeceny. Déle si miize ud¢€lat piehled o pohybu uzivateli a potencilni ptilezitosti pro
dalsi utok. (Ahola)

Opét je nutné poucit uzivatele o spravném zachazeni s autentizacnimi faktory. Pokud
uzivatel zjisti, Ze dany faktor nemd, musi to okamzit€ nahlasit spravci systému. Také by méli
mit pfehled o ostatnich uzivatelich. Pokud se ¢loveék v systému chova mimo normu, nebo
neni uzivateli povédomy, ackoliv vi, kdo se v dané ¢asti systému ma pohybovat, m¢l by tuto

skute¢nost nahlasit.
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3.5.3 NavS§tévnici

Osoby, které se nachazeji v systému, aniz by se jednalo o uzivatele, by stale méli mit
formu autentizace. V pfipad¢ zjisténi neopravnéného piistupu do systému je zapotiebi zjistit,
zda se dané osoby nachézeli v prostorach budovy, poptipadé v jakych. To se da zajistit
navstévnickou ¢ipovou kartou. Ta by zarovent mela mit pouze takova opravnéni pro piistup,

ktera navstévnik potfebuje. (Khairallah, 2005)
3.54 Malware

Malware je hromadné oznaCeni pro Skodlivy software, ktery mé za cil poSkodit
koncové zatizeni ¢i sit’, nebo ziskat neopravnény pfistup k datiim. Aby se predeslo ztraté dat
¢i poskozeni zafizeni, je nutné pouclit uzivatele o spravném zachédzeni pii prochéazeni
internetu nebo stahovani souborti. Dale je dulezité aktualizovat jednotliva zafizeni,
a zalohovat data do cloudu nebo na externi ulozisté. V ptipad¢ pocitaci se také doporucuje
mit nainstalovany antivirovy program, ktery je schopen kontrolovat webové stranky, na které

uzivatel vstoupil, stahované soubory ¢i provést kontrolu celého zatizeni. (Holmes, 2023)
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4 Vlastni prace

V praktické ¢asti této prace je nejprve predstaven systém a pozadavky jeho majitele
ohledné novych metod autentizace fyzického a logického pfistupu. Na zakladé zjisténych

potieb byly vybrany nové zpiisoby autentizace, které byly pfedneseny majiteli.
4.1 Seznameni se systémem

Systém, jimz se tato prace zabyva, je maly podnik, ve kterém se aktudlné pohybuje 32
uzivatelii. Je zde nutno podotknout, ze ne kazdy uzivatel pfistupuje do systému ve stejnou
chvili. RGzn4 odd¢leni maji odlisné smény, zarovenn mala ¢ast uzivatelll pracuje dalkoveé
z domova. Pro pfistup do systému slouzi hlavni vchod, krom toho se zde nachazi i vedlejsi
vchod pro rychly piistup do skladu.

Pro praci vyuzivaji uzivatelé jak stolni pocitace, tak firemni laptopy, které jsou
pfipojené¢ do dockovacich stanic. Zaroveil laptopy vyuzivaji iuzivatelé, ktetfi pracuji
dalkové. Déle se v systému nachazi imistnost s vlastnim serverem, na kterém jsou
provozovany webové stranky firmy. Server téz slouzi pro interni funkce, jako je hostovani
ovladacich panell a nastrojii pro uzivatele v systému. Také se zde nachazi firemni NAS pro

ukladani a pfistup k datim.
4.1.1 Soucasné metody autentizace v systému

Soucasné metody autentizace v systému jsou na relativné nizké trovni. Samotny
piistup do budovy je u obou vchodii zabezpecen pouze tradicnim zamkem na kli¢. Jednotlivé
mistnosti uvnitf systému jsou sice oddéleny dveimi se zdmkem, vétSina z nich ovSem i po
pracovnich hodinach zlstavd odemcend. Pouze dvetfe do skladu a mistnosti s firemnim
serverem se zamykaji.

V hale u hlavniho vchodu se nachazi detektor pohybu napojen na alarm. Pfi ptichodu
prvniho uzivatele do systému je pohyb zaznamenén, nasledné je nutné zadat béhem 15 vtetin
Ciselny kod. Pti opakovaném zadani Spatného kodu ¢i pokud neni kdd zadédn vcas, je spusStén
hlasity alarm.

Ptistup do pocitact a laptopti je oSetifen pouze nativnim piihlaSovacim systémem ve
Windows. Pfi praci na pocitacich vyuzivaji uZzivatel¢é Microsoft Office 365 Business

Standard, pro pfistup k aplikacim jako Word ¢i Excel. Pro ptihlaSeni do aplikaci této sluzby
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je krom ptihlaSovacich udaji vyuzivana také mobilni aplikace Microsoft Authenticator, pro
zajisténi dvou faktorového ovéereni.

Pro vzdaleny pfistup z domova do firemni NAS je vyuzivan protokol FTPS pomoci
aplikace FileZilla. Uzivatel¢ musi zadat spravné ptihlasovaci tidaje, aby byl pfenos dat

umozneén.
4.1.2 Hrozby v aktualnim systému

Jak je zfejmé zpitedchozi sekce, systém v souCasném stavu vykazuje znacné
zranitelnosti vyplyvajici ze zastaralych metod ovéfovani. Dvete zabezpecené jednoduchym
zamkem na kli¢ pfedstavuji znacné riziko, protoze tyto klice Ize snadno ztratit a mohou byt
odcizeny, nebo také duplikovany, coz ohroZuje integritu prostor.

Ackoliv je hlavni vchod opatfen alarmem napojenym na detektor pohybu, slouzi
primarné pro odstraSeni potencialniho utoc¢nika, jelikoz pouze spusti zvukovy signal. Neni
pfipojen k Zadnému systému, ktery by ohlasil neopravnény vstup majiteli, nebo na pult
centralni ochrany bezpe¢nostni spolec¢nosti.

Co se autentizace logického ptistupu tyce, spoléhani se pouze na jednoduchou ochranu
heslem pro piistup k pocitaci €ini systém nachylnym k neopravnénému vstupu. Stejny
problém ma i vyuziti FTPS pro pfistup k NAS. Tento protokol je sice Sifrovany, ovSem
kdokoli, kdo ziska ptistup k pfihlaSovacim udajiim, mize potencidlné ohrozit integritu
a diveérnost ulozenych dat. Absence vice faktorového oveéfovani mimo ptihlaseni do Office
365 déle zvySuje nachylnost systému ke zneuziti. Tyto zranitelnosti zdaraznuji potiebu
zavedeni modernich a bezpecnych ovéfovacich mechanismt, které posili obranu systému

proti hrozbam.

4.2 Seznameni se s poZadavky majitele systému

Majitel systému ma tfi hlavni pozadavky ohledné nového feseni. ZvySeni bezpecnosti,
jednoduchost, a flexibilita. Mimo tyto obecné pozadavky by chtél majitel v ramci logického
pristupu vyuzit vice faktorové ovétovani ipii prihlaSovani do firemnich zafizeni. Na
konecné cené majiteli nezélezi, primarné z divodu, Ze ceny poskytovatelii autentizacnich

sluzeb jsou velmi individudlni dle pfesnych potieb kazdého systému.
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4.2.1 ZvySeni bezpecnosti

celého systému v rdmci autentizace fyzického a logického piistupu. Co se fyzického piistupu
tyce, majitel si preje, aby mél neustaly piehled o tom, kdo se aktualné¢ v systému nachazi.
Dale je dulezité, aby do systému nemél pfistup neopravnény uzivatel, popi. aby bylo
ptfipadné neopravnéné vniknuti do prostoru rychle odhaleno. V ramci autentizace logického
piistupu je potifeba zamezit moznosti neopravnéného ptistupu do firemnich zafizeni

a k citlivym datim, jak v prostorach systému, tak pfi praci z domova.
4.2.2 Jednoduchost

Pozadavek pro jednoduchost se vztahuje jak k samotnému pouzivani systému po
implementaci nového feSeni, ale také na proces implementace samotné. Vyssi mira
zabezpeceni by neméla branit opravnénym uzivateliim pti vykonu prace, ptistup ma byt
udélen rychle a efektivné. Zaroven se tak snizi i potfeba pro nadmérné Skoleni uzivateli
ohledné samotného pouzivani nového feSeni, a bude mozné se soustredit na Skoleni ohledné
hrozeb a bezpeCnosti. V ramci implementace je potieba se zaméfit na jednoduchost

a rychlost instalace novych zatizeni.
4.2.3 Flexibilita

Pod pojmem flexibilita si majitel systému ptredstavuje schopnost systému vyvijet se
a pfizplsobovat se v Case, zejména pokud jde o moznost modernizace. Flexibilni feSeni by
meélo byt mozno integrovat s novymi technologiemi a piizpusobit se budoucimu pokroku,
aniz by vyzadovalo rozsahlé opravy nebo naruSeni stavajici infrastruktury. To znamenad, ze
architektura nového feSeni by méla byt modularni a Skalovatelnd, coz umozni snadné

zaclenéni aktualizaci, a vylepSeni novych autentiza¢nich faktord, jakmile budou k dispozici.
4.2.4 Vice faktorové ovérovani

Ackoliv se v souasném systému vyuziva vice faktorové ovérovani pro piistup do
sluzeb Office 365, pro piihlaSeni do firemnich zatfizeni sta¢i pouze znalost hesla. Majitel

pozaduje, aby se i v téchto piipadech bylo nutné prokazat vice faktory.
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4.3 Vybér metod autentizace fyzického pristupu

4.3.1 Zpisob reSeni

Prvnim krokem pro vybér metod autentizace fyzického ptistupu bylo rozhodnuti, zda
se bude implementovat vlastni feSeni pro autentizaci, ¢i feSeni od poskytovatel
bezpecnostnich sluzeb. Pro tento krok byla provedena vicekriterialni analyza variant pro obé

feSeni. Kritéria a jejich vahy pro analyzu jsou vzata z pozadavkl majitele systému.

Tabulka 1 Vicekriterialni analyza variant pro zptisob feSeni
Vlastni feSeni Poskytovatel
Vazeny Vazeny
o Potadi Viaha Body Body
Kritéria pramér pramer
Bezpecénost 1. 0,5 7 3,5 8 4
Pouzitelnost 2. 0,2 6 1,2 7 1,4
Jednoduchost
2. 0,2 5 1 7 1,4
implementace
Flexibilita 4. 0,1 8 0.8 6 0.6
Celkem 1 6,5 7,4

Zdroj: Vlastni zpracovani (2023)

Kazdému kritériu bylo pfifazeno bodové ohodnoceni od 0 do 10. V nésledujicich

podkapitolach jsou rozebrany jednotliva ohodnoceni vSech kritérii pro ob¢ varianty.

Bezpecnost

Tomuto kritériu bylo pro vlastni feSeni pfifazeno 7 bodu. Vlastni feSeni mtze byt od
zakladu navrzeno sohledem na bezpecnost a obsahovat pokrocilé metody Sifrovani,
jedinecné ovéiovaci protokoly a bezpecnostni funkce piizptisobené konkrétnim hrozbam,
kterym systém celi.

Existuje zde ovSem riziko bezpec¢nostnich zranitelnosti, pokud neni vlastni feSeni
spravn¢ implementovano, nebo pokud dojde k chybam v procesu vyvoje. Toto riziko miize

vzniknout z nékolika divodi, jako jsou nedostatetné odborné znalosti technikii,
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nedostatecné dikladné testovani nebo Spatné dodrZzovani osvédCenych bezpecnostnich
postupt pfi implementaci.

Pro variantu od poskytovatele bylo bezpe¢nosti piifazeno 8 bodi. Reseni od
poskytovatele obvykle nabizeji standardizovand bezpecnostni opatieni a tézi z rozsahlého
testovani, osvédCenych postupli v oboru a pribéznych aktualizaci zaméfenych na nové
hrozby. OvS§em ne vSechna mohou byt pfizpisobitelna konkrétnim potiebam firmy.

Dale tfeseni od poskytovatele zavisi na jejich odbornych znalostech a povésti.
Ptestoze zavedeni poskytovatelé mohou nabizet robustni bezpecnostni funkce, stale existuje
urcitd mira zavislosti na schopnosti poskytovatele udrzovat bezpecnostni standardy, vcas

fesit zranitelnosti a chranit pfed vnéjS$imi hrozbami.

Pouzitelnost

Pro pouzitelnost bylo vlastnimu feSeni pfidéleno 6 bodl. Toto feSeni nabizi vyhodu
pfizplsobeni konkrétnim potfebam firmy, také zajiSt'uje konzistenci se stavajicimi systémy
a umoznuje integraci rychlé zpétné vazby od uzivatelti, ¢imz zvySuje celkovou pouzitelnost
a nasledné upravy.

Vyvoj vlastniho feSeni vSak vyzaduje specializované odborné znalosti a zdroje,
a pokud vyvojarsky tym nemd zkuSenosti s ndvrhem uzivatelského rozhrani a zdsadami
pouzitelnosti, hrozi riziko komplikaci. Pro uZivatele mize byt nezbytné skoleni a zaskoleni,
aby se pfizplsobili novému feSeni, a pro feSeni problémil s pouzitelnosti a zajisténi
spokojenosti uzivatelll je nezbytna prabézna udrzba. Od majitele bylo zjisténo, ze v oblasti
pouzitelnosti nema zadny zuzivateld v systému dostatecné odborné znalosti. Bodové
ohodnoceni je tedy nizsi.

Reseni od poskytovatele obdrzelo v pouZitelnosti 7 bodtl. Casto nabizi vyhodu
kompletnich a uzivatelsky ptivétivych funkci, takze je lze pomérné snadno nastavit
a pouzivat bez rozsédhlych tuprav. Diky standardizovanym bezpecnostnim opatfenim
a zdrojim podpory poskytovatele miize feSeni poskytnout uZivatelim bezproblémové
a intuitivni ovétovani.

Reseni od poskytovatele viak miize postradat moZnosti pfizptisobeni vlastniho feseni
vytvofeného na miru, coz mize omezit jeho schopnost splnit jedine¢né pozadavky firmy na
pouzitelnost. I kdyz jsou od poskytovatele k dispozici zdroje pro Skoleni a podporu, systém

muze stale celit problémim pii funkénosti nového feSeni se stdvajicimi systémy
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a pracovnimi postupy. Navic spoléhani se na odborné znalosti a aktualizace poskytovatele

prinési urcitou miru zavislosti a nejistoty ohledné budouciho vyvoje a kompatibility.

Jednoduchost implementace

Pro jednoduchost implementace pro vlastni feSeni bylo pfidéleno 5 bodl. Diky
moznosti pfizpusobit feSeni konkrétnim pozadavkim a vyuziti interni odborné znalosti
o chodu systému Ize proces implementace zefektivnit a optimalizovat z hlediska efektivity.
Majitel ma navic kontrolu nad ¢asovym planem implementace a mize uptednostnit klicové
vlastnosti a funkce, aby vyhovéla okamzitym potiebam.

Jako u ostatnich kategorii je zde vSak potfeba odborné znalosti a zdroji. Pokud
systétm nema dostateCny piehled o problematice, hrozi riziko komplikaci. Je zapotiebi
nakoupit veskeré nové vybaveni a zajistit, aby dana zafizeni Slo navzajem integrovat pro
zajisténi veétsi efektivity. Zaroven u této varianty hrozi riziko, Ze s nové nakoupenym
vybavenim vzniknou necekané problémy. Je poté potieba zjistit, kterd zafizeni jsou
problémova. V piipadé, Ze problém nelze vyfesit, je nutné objednat nova zatizeni.

Druhé varianté bylo pfifazeno 7 bodil. Reseni od poskytovatele nabizi vyhodu rychlé
asnadné¢ implementace diky predem pifipravenym metoddm pro autentizaci
a standardizovanym moznostem integrace. Diky hotovym funkcim mulze byt proces
implementace zjednoduSeny a efektivni, coz minimalizuje naruSeni provozu. Dale se také
poskytovatel postara o vybér a obstarani potfebnych zafizeni a softwaru.

Implementace feSeni od poskytovatele vS§ak miize vyzadovat, aby systém piizpusobil
své pracovni postupy novym funkcim. Zarovenh moznosti nabizené poskytovatelem mohou
byt omezené, proto je zapotfebi prozkoumat, zda dany poskytovatel skute¢né spliuje

vSechny pozadavky majitele systému, aby nemuselo dojit ke kompromisu.

Flexibilita

Flexibilit¢ pro vlastni feSeni bylo pfifazeno 8 bodii. Vzhledem k osobnim
zkuSenostem uzivatelil se systémem umoziuje vlastni feSeni velikou miru flexibility, co se
vybéru metod autentizace tyCe. Nabizi také vySSi uroven Skalovatelnosti, coz systému
umozni navrhnout procesy ovéfovani podle toho, jak se vyviji, a zajisti se tak soulad
s ménicimi se pozadavky a technologickym pokrokem. Systém také neni zavisly na
technologiich jednoho poskytovatele, ktery nemusi vzdy dodavat nejnovéjsi zafizeni

a metody zabezpeceni.
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Vlastni feSeni vSak mulize vyzadovat vice Casu a zdroji, jelikoz soucasné teSeni
nemusi byt kompatibilni s nejnovEj$imi technologiemi a metodami autentizace. V takovém
piipadé¢ je mozné, ze se velka cast autentizacniho systému bude muset navrhnout
a implementovat znovu.

Pro teseni od poskytovatele bylo pfifazeno 6 bodi. V zavislosti na vybraném
poskytovateli mize byt flexibilita a Skalovatelnost soucasti jejich sluzeb, coz velmi
urychluje proces implementace novych technologii. Nemusi se jednat pouze o nova zatizeni,
ale také o aktualizace, které¢ jsou schopny rozsitit funkcionalitu sou¢asného autentiza¢niho
systému.

Na druhou stranu je zde ovSem riziko, Ze se systém stane zavisly na jednom
poskytovateli. To muze ohrozit bezpeCnost systému, napt. v ptipadé, ze poskytovatel
piestane dodéavat nejnovéjsi aktualizace na vyvijejici se hrozby. Tato zavislost také ztézuje
pfechod na alternativni feSeni nebo poskytovatele v budoucnu, pokud se tak majitel

rozhodne.

Vysledek analyzy

Po pfepocitani a souctu vazenych priméri vyslo, Ze je pro majitele lepsi zvolit feSeni
od poskytovatele bezpecnostnich sluzeb. Vysledek a odiivodnéni byly pfedneseny majiteli,
ktery poté toto feSeni odsouhlasil. A¢koliv by vlastni feSeni umoznilo vyssi miru flexibility,
majitel se obava, ze proces implementace by zabral moc Casu, spolu s vétSim rizikem
nekompatibility jednotlivych komponent. Dale také v systému nejsou odbornici na

pouzitelnost, vysledné feseni by tedy nemuselo byt uzivatelsky pirivétivé.
4.3.2 Vybér sluzeb od poskytovatele

Na pokyn majitele byla jako poskytovatel bezpecnostniho feSeni vybrana spolecnost
IMA s.r.o. Spole¢nost nabizi Sirokou Skalu moznych produkth, které spliuji vSechny
pozadavky majitele. Produkty spolu umi navzajem komunikovat, implementace a jejich
pouzivani je jednoduché. Spolecnost také nabizi robustnéjsi feseni pro piipadnou potiebu
vétSich zmeén v bezpecnostnim systému. Jeden nedostatek tohoto feSeni je, ze dodavany
software pro spravu uzivatell je dostupny pouze na systému Windows. Toto ovSem majiteli
systému nevadi, jelikoz pro praci uzivatelé pouzivaji pravé tento operacni systém. Muze to

vSak vést k problémim, pokud se zatizeni s Windows budou nahrazovat, napt. za MacOS.
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V nasledujicich podkapitolach budou ptedstaveny produkty, které byly vybrany na
zékladé pozadavkl majitele. Informace o spolecnosti a produktech byly brany z webovych

stranek spolecnosti (IMA).

Pristupovy systém

Pro autentizaci uzivatele pti vstupu do systému a pii pohybu v jeho ¢astech byl
vybran produkt IMAporter Basic. Databaze, ktera uchovava informace o opravnénych
uzivatelich, je pfistupna pies software, ktery je urcen pro platformu Windows. Sprévce
systému ma na starosti udélovani a odebirani opravnéni, coz umoznuje spravu bez nutnosti
kontaktovani dodavatele. Uzivatelé se mohou identifikovat bud’ pomoci karty s NFC Cipem,
nebo pies mobilni zafizeni. Po Gispésné autentizaci bude uzivateli umoznén vstup do budovy

¢1 specifické mistnosti.

Dochazkovy systém

Komplexni dochdzkovy systém od spolecnosti IMA umoziiuje zaznamenani
prichodu a odchodu zaméstnancli, mimo jiné ho lze také napojit na kamerovy a piistupovy
systém. Dalsi vyhodou je, Ze pro dochazkovy systém lze pouzit stejny identifikator jako pro

piistup.

Kamerovy systém

Kamery je mozné sledovat zivé, nebo zpétné ze zaznamu. Spolu s vySe zminénou
integraci s pfistupovym a dochdzkovym systémem je tak mozné snadno dohledat, kde se
ktery uzivatel pohybuje, nebo pohyboval. Zaroven toto feSeni nahradi ¢idlo pohybu, které je

aktualn€ implementovano v systému.
4.3.3 Umisténi jednotlivych bezpecnostnich prvki

Pro potieby této prace byl vytvoten schematicky nékres, ktery znazoriiuje umisténi
bezpecnostnich kamer a dvefi, které je potieba zabezpecit. Je nutno podotknout, zZe nakres

neodpovida skute¢nému systému. Toto rozhodnuti bylo u¢inéno na zadost majitele s cilem
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ochrany citlivych informaci o skute¢ném fyzickém rozlozeni systému. Toto schéma vSak

odpovida skute¢nosti natolik, aby se dalo vyuZit pro vizualizaci a diskusi.

Obrazek 8 Schématicky nékres umisténi kamer a ptistupového systému
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Zdroj: Vlastni zpracovani (2023)

V systému bylo vybrano n€kolik kritickych prostor, ktera je potteba sledovat pomoci
bezpecnostnich kamer. Jednd se o venkovni prostory v blizkosti obou vchodii, mistnost se
serverem, sklad, vstupni halu u hlavniho vchodu, pracovni prostor pro uzivatele, a kancelaf
majitele systému.

Daéle byly urceny dverte, které je potieba zabezpecit pomoci piistupového systému. Zde se
jedna o oba vchodu do prostor budovy, a zaroven také do mistnosti se serverem. Do této

mistnosti maji opravnéni vstupu pouze technici, nikoliv uzivatelé z jinych odd¢leni.

4.4 Vybér metod autentizace logického pristupu

V ramci vybéru metod autentizace logického pfistupu byla problematika rozdélena na
dvé casti. Prvné byla vybrana nova metoda pro piihlasovani uzivatelti do firemnich zatizeni
pii vyuziti vice faktorového ovéfovani, nasledné byl oSetfen bezpecny vzdaleny ptistup pii

praci z domova.
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4.4.1 Vybér metody vice faktorového ovérovani

Pro vybér nového feseni byla pouZita vicekriteridlni analyza variant. Kritéria a jejich
vahy pro volbu nové autentizace logického ptistupu jsou stejnd, jako v kapitole 4.3.1 pro
fyzicky pfistup. Po diskusi s majitelem systému byly pro analyzu vybrany varianty pro
pouziti mobilni aplikace, konkrétné Microsoft Authenticator z diivodu, Ze jej uzivatelé uz
aktualné pouzivaji pro sluzbu Office 365. DalSimi variantami jsou externi ¢tecky otisku

prsti, a USB klice. V nasledujicich podkapitolach jsou opét rozebrana vSechna ohodnoceni.

Tabulka 2 Vicekriterialni analyza variant pro vice faktorové ovéfovani
Ctecka otiskil
MS Authenticator USB kli¢
prsti
Vazeny Vazeny Vézeny
o Potadi | Vaha | Body Body Body

Kritéria pramér pramér pramér
Bezpecnost 1. 0,5 9 4.5 10 5 8 4
Pouzitelnost 2. 0,2 9 1,8 7 1,4 8 1,6
Jednoduchost
) 2. 0,2 8 1,6 7 1,4 8 1,6
implementace
Flexibilita 4. 0,1 8 0,8 8 0,8 9 0,9
Celkem 1 8,7 8,6 8,1

Zdroj: Vlastni zpracovani (2024)

Bezpecnost

Nejlepsi bodové ohodnoceni bylo udéleno pro ¢tecku otiskli prstli. U modernich
zafizeni lze dosdhnout velmi vysoké tispéSnosti pro opravnéné uzivatele, zaroven maji velice
nizkou Sanci udé¢lit pfistup neopravnénému uzivateli. Otisk prstu je také velmi obtizné
zfalSovat pro poteby neopravnéného vniknuti do systému.

MS Authenticator bylo udéleno 9 bodii. Ackoliv je mozné, aby byl telefon odcizen
€1 ztracen, v systému maji vSichni uzivatel¢ pfistup do telefonu oSetfen PIN kodem ¢i
biometrikou. Zaroveni je mobilni telefon mozné vzdalené¢ deaktivovat pomoci pocitace.
V aplikaci je také mozné vyuzit biometrické udaje i béhem potvrzeni zadosti o piihlaSeni
v aplikaci.

Nejméné bodtl, konkrétné 8, bylo ptidéleno USB kli¢i. Prestoze poskytuji silné
bezpecnostni prvky, jako je hardwarové Sifrovani a kryptografické ovétovaci protokoly, je
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zde pomérné riziko ztraty ¢i kradeze, coz mlize ohrozit bezpecnost. Zaroven je zde Sance, Ze
uzivatel omylem zapomene kli¢ v pocitaci. Je ov§em nutno podotknout, Ze na trhu existuji

USB klice opatfené vlastni cteCkou otiskl prstii, které bezpecnost navysuji.

Pouzitelnost

Nejvice bodil pro toto kritérium bylo udéleno aplikaci MS Authenticator. Telefon je
zafizeni, které ma kazdy z uzivatelll systému neustéle u sebe. Proces autentizace samotné je
velice jednoduchy, staci prepsat Ciselny kod uvedeny na pocitaci do aplikace, popf.
dodatecné pouzit biometricky tidaj pro potvrzeni identity.

USB kli¢ byl ohodnocen 8 body. Samotné pouzivani klice je snadné, staci ho
jednoduse zasunout do USB portu na pocitaci. Pocita¢ ovsem nemusi mit volny USB port,
v tom piipad¢ je nutné vypojit n¢jaké jiné zatfizeni. Zaroven musi uzivatel USB kli¢ nosit
s sebou, u velké ¢asti modeld je ale mozné jej nosit na kli¢ence.

Ctecka otiskt prstil byla ohodnocena 7 body. U &te¢ky miize pouzitelnost ovlivnit
navlhc¢eni €1 poranéni prstu. V tomto ptipadé nebude uzivateli umoznéno se piihlasit. Pokud
uzivatel pracuje na laptopu z domova, je zapotiebi zajistit, aby mél ke Ctecce ptistup. To by
pro né& znamenalo noSeni CteCky ssebou, nebo aby majitel zajistii nové laptopy

s integrovanou ¢teckou.

Jednoduchost implementace

U tohoto kritéria bylo USB kli¢i udéleno 8 bodii. Majitel systému ma na vybér
vytvofit pomoci specialniho softwaru vlastni USB kli¢, nebo ho zakoupit od poskytovatele,
kteti také nabizeji vlastni software pro nastaveni a autorizaci. Windows také nabizi moZznost
nastaveni USB kli¢e pro piihlaSeni v rdmci Windows Hello, je ovSem potieba aby kli¢
splioval standard FIDO2. Krom samotného USB klic¢e a softwaru je pro implementaci také
potieba volny USB port na firemnim zafizeni, zdroveii musi byt dany port kompatibilni
s verzi USB na kli¢i.

Aplikace MS Authenticator byla ohodnocena 8 body. Pro implementaci je potieba
oteviit nastaveni i¢tu Microsoft, a povolit rezim Ucet bez hesla. Pfi dal§im piihlaseni uz
bude potieba provést autentizaci pomoci aplikace. Jelikoz uz ucet nebude opaten heslem,
ztraci takto tento zplisob vice faktorové oveétovani. Tomu se da ovSem piedejit tim, Ze se pro

pouziti aplikace nastavi potfeba oveieni biometrikou.
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Cte&ce otiskil prstil bylo ptidéleno 7 bodil. Pro implementaci se da vyuzit funkce
Windows Hello, dané ¢tecka s ni ovSem musi byt kompatibilni. Pokud neni, je zapotiebi
pouzit software dodany s cteCkou. Jednim z problémti tohoto feSeni je, Ze musi byt dostupné
na vSech firemnich zafizenich. To mtze zptsobit komplikace pti implementaci na laptopech
slouZzicich pro praci z domova. Zarovei je zde potieba volny USB port pro pifipojeni ctecky

k zafizeni.

Flexibilita

Pro kritérium flexibility bylo USB kli¢i ud€leno 9 bodu. Jelikoz je zapotiebi pouze
volny USB port a software, da se toto feSeni snadno nahradit modernéj$imi verzemi nebo
kli¢i, které maji zabudované funkce pozadované pii budoucim rozsifovani zabezpeceni.
Pokud se ovsem budou potizovat nova firemni zafizeni, nemusi vlastnit pozadovany port na
USB. Pokud jsou soucasné¢ klice typu USB A, ale nové zakoupené laptopy maji pouze porty
typu USB-C, bude potieba zakoupit navic redukce ¢i kompletné nové klice.

MS Authenticator byl ohodnocen 8 body. Zde se snizené hodnoceni vaze na
obtiznost pfestupu na nové mobilni zafizeni. Na rozdil od napf. aplikace Google
Authenticator se nelze pouze ptihldsit na novém zafizeni a ziskat ptistup do aplikace. Je
potieba prejit do nastaveni uctu a manualné nastavit nové mobilni zafizeni pro autentizaci.

Ctecce otiskil prstii bylo piidéleno 8 bodii. S rozvojem novych technologii a metod
identifikace mohou CteCky otiskl prstli zastaravat a stavat se méné spolehlivymi pro potieby
syst¢tmu. To miize znamenat nutnost jejich nahrazeni novéjSimi modely nebo jinymi
biometrickymi systémy, coz by bylo ¢asoveé narocné. Zaroven pii vymeéng ctecek otiskll prsti
je Casto nutné provést aktualizaci ¢i instalaci nového softwaru, coz mize vést k doCasné

nedostupnosti autentizace.

Vysledek analyzy

Po secteni vazenych pramérti z analyzy vyplyva, Ze je pro tento systém vhodné zvolit
pro autentizaci ptistupu k firemnim zafizenim aplikaci Microsoft Authenticator. Je ovSem
nutno podotknout, ze vysledky analyzy se znatelné nelisi. Po pfedneseni vysledkii majiteli
se diskutovalo, zda by nebylo vhodné vyuzit USB kli¢ s integrovanou ¢teckou otiskil prsti,
jelikoz toto feSeni by spojilo pfednosti obou variant. Toto feSeni bylo findln¢ majitelem
zamitnuto a byla vybrana varianta MS Authenticator. Ackoliv s sebou nese rizika potizi pfi

instalaci na novy telefon, aktualn¢ maji aplikaci vSichni uzivatelé nainstalovanou pro
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prihlasovani do Office 365. Zaroven je toto feSeni jednoduse implementovatelné
a uzivatelsky pfistupné. Bezpecnost miize narusit ztrata ¢i odcizeni mobilniho zafizeni,
dopad téchto situaci se da ovSem velmi zmirnit zamc¢enim telefonu pomoci PIN koédu ¢i
biometrie. Ta se da zaroven pouzit ipii praci s aplikaci samotnou pro zvysSeni miry

zabezpeceni.
4.4.2 Vybér metody pro vzdaleny pristup

Dle pozadavku majitele bylo rozhodnuto, Ze se z aktualniho piistupu do NAS pomoci
FTPS piejde na VPN. Tento piechod pro vzdalenou praci vychazi z potieby vysSiho
zabezpeceni a zjednoduSeni fizeni pfistupu. VéEtSina poskytovateld VPN nabizi robustni
Sifrovani a vice faktorové ovérovani, coz zajisti, ze data zlistanou diivérna a pristupna pouze
opravnénym uzivatelim. Krom pfistupu do NAS bude mozné vyuzit VPN 1 pro zabezpecCeny
piistup na server, kde se nachazi ovladaci panely a néstroje potfebné pro uzivatele pii
vykonu prace. Vyuziti VPN tak poskytuje jednotné feSeni pro bezpecny pfistup ke vSem
potiebnym sitovym zdrojlim.

Vzhledem k vysledkim ptfedchozi analyzy ohledné¢ volby vlastniho feSeni
v porovnani s feSenim od poskytovatele bylo rozhodnuto, ze 1 VPN bude zakoupena od
poskytovatele. Po prizkumu existujicich moznosti a ndsledné konzultaci s majitelem
systému se rozhodlo vyuzit sluzbu OpenVPN Access Server. Ta umoziuje hostovani VPN
na jiz existujicim serveru v systému za pouziti open-source Open VPN protokolu. Toto feSeni
nabizi vysokou miru flexibility a pfizpiisobeni, coz umoznuje konfiguraci na miru, aby
spliiovala pozadavky na autentizaci vzdaleného ptistupu do systému. Dale také spolecnost
nabizi moZznost otestovat sluzbu zadarmo se vSemi funkcemi, jako u placené¢ho planu.
Jedinym omezenim je zde pocet piipojeni.

Rozhodnuti zvolit OpenVPN bylo také ovlivnéno rozsdhlou komunitni podporou
tohoto protokolu. To zajistuje prubézny vyvoj, udrzbu, podporu, a poskytuje pfistup
k bohatym zdrojim a odbornym znalostem. Robustni bezpecnostni funkce OpenVPN,
vcetné silnych Sifrovacich protokold, ovétovani na zakladé certifikatii a komplexnich funkci
auditu, odpovidaji poZzadavkiim majitele. Sluzba umoziuje 1 vice faktorové ovéfovani mimo
jiné pomoci aplikace Microsoft Authenticator, kterd uz je v systému vyuzivana. (OpenVPN,

2022)
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4.5 Implementacni plan

Po vybéru pottebnych metod autentizace bylo vytvoteno jednoduché schéma postupu
pfi jejich implementaci, viz obrazek 9. Jelikoz samotna implementace neni soucasti této
prace, ve schématu nejsou zachyceny piipadné potize, které mohou nastat pii instalaci
zafizeni a potiebného softwaru. Tyto situace nelze predvidat v plném rozsahu, ovSem
spolecnosti IMA s.r.o., OpenVPN, a Microsoft poskytuji online podporu pro jejich
zakazniky. V pfipadé, Ze se vyskytne problém, ktery nelze jednoduse vyieSit v rdmci
systému, dé se na tyto spolecnosti obratit.

Obrazek 9 Schéma procesu implementace

iomunikace se Instalace potrebnych Instalace potfebného Nastaven!
spole¢nosti IMA :{> s :> SORER :(> p{lstup?yych I;Oll :{> Testovani
S.r.o. v8em uzivatelim
Nastaveni
uzivatelskych Géta D -
do rezimu Uget bez Tesonan]
hesla
Instalace potfebného| Nastaveni pravidel Zakoupeni planuiod
SofiERG : > vzdaleného pistupu :{ > Testovani :: > sg::a:c;iltl :: > | Finalni testovani

Zdroj: Vlastni zpracovani (2024)
4.5.1 Implementace autentizace fyzického pristupu

Jelikoz pro zabezpeceni fyzického piistupu bylo zvoleno feseni pies poskytovatele
bezpecnostnich sluzeb, proces implementace zafizeni je ztechnické stranky pomérné
jednoduchy. Komunikace se spole¢nosti IMA s.r.o. obndsi konzultaci o potiebnych
sluzbach, dale také informace o presném poctu a umisténi jednotlivych zafizeni.

Po instalaci kamer a elektronickych zadmku v souladu se schématickym navrhem je
zapotiebi nainstalovat dodany software, pomoci kterého se vytvoii databaze jednotlivych
uzivateld a jejich opravnéni pro pfistup. Za pouziti modelu Role-based access control jsou
uzivateliim pfifazeny role v zavislosti na jejich potiebé€. Je zde dulezité, aby se osetiil piistup
do mistnosti se serverem, kam maji mit opravnéni vstoupit pouze technikové. Dale je ptistup
do budovy mimo pracovni hodiny udélen pouze technikiim a technické podpote, v piipade

vyskytnuti akutniho problému.
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Poslednim krokem je testovani. Jednad se o zjiSténi, zda vSichni uzivatelé maji
skute¢né pristup do systému v souladu s roli, kterd jim byla ptidélena. Dale je potfeba se
ujistit, ze elektronické zamky na dvetich funguji bez problémii, napt. zda je nelze otevtit bez
ovéfeni identity. Zaznamy z kamer by mély byt dobie viditelné a bezpecné ulozené na

firemni NAS, po dobu asponi 30 dn.
4.5.2 Implementace autentizace pro pristup k firemnim zafizenim

V prvnim kroku této ¢asti implementacniho planu je potieba nastavit ucty vsech
uZivateli na rezim Ulet bez hesla. Po piihlaseni do uétu Microsoft se v nastaveni
Zabezpe&eni Gétu piejde do sekce Dalsi moznosti zabezpedeni. Zde se v asti Ucet bez hesla
vybere moznost Zapnout, dale se postupuje podle pokynti na obrazovce. Nakonec se zadost
schvali pomoci aplikace MS Authenticator. Dale je potieba v aplikaci nastavit, aby pro
udéleni opravnéni bylo potieba ovétit uzivatele biometrickym tdajem.

Proces implementace je jednoduchy, je ovSem dulezité, aby byly takto nastaveny
vSechny UCty uzivateld v systému. Zaroven je potieba provést testovani, zda autentizace

funguje spravné pro vsechny uzivatele.
4.5.3 Implementace autentizace pro vzdaleny pristup

Prvnim krokem pro implementaci sluzby OpenVPN Access Server je instalace
potfebného softwaru a nasledné nastaveni VPN. Toto prvotni nastaveni je provedeno pomoci
bezplatného planu, aby Slo otestovat vSechny funkce pfed zakoupenim plné sluzby. VPN je
potieba nastavit tak, aby na ni uzivatel musel byt pfipojen pro vzdaleny ptistup. Dale je
zapotiebi nastavit vice faktorové ovétovani ptes aplikaci MS Auhtenticator.

Po otestovani vSech funkci je zakoupen plan Standard, ktery umozni soucasné
pfipojeni ze vSech zafizeni v systému nardz. Zde je opét provedeno testovani, ze VPN
funguje pro vSechny uzivatele, a Ze se k internim funkcim na serveru a NAS nelze ptipojit

bez jejiho pouziti.
4.5.4 Skoleni o bezpe&nosti

V ramci implementa¢niho planu je iSkoleni uzivateli ohledné pouzivani nové
implementovanych bezpecnostnich feSeni. Ackoliv jsou vybrané metody autentizace

uzivatelsky privetivé, je zapotiebi ovéfit, zda vSichni uzivatelé védi, jak s nimi spravné
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zachazet. Jedna se nejen o samotny proces autentizace, ale také o standardni postupy pro
zamezeni Uniku citlivych dat a neopravnénému vniknuti Gto¢nika do systému.

Uzivatel¢ musi byt sezndmeni s hrozbami, jako jsou rtizné metody socidlniho
inZenyrstvi, a jak jim zamezit. Ztratu identifika¢niho zafizeni je nutno ihned ohlasit, zaroven
by se méli vyvarovat pousténim ostatnich osob do systému, napf. v situaci, kde jim podrzi
oteviené¢ dvefe, aniz by se druhd osoba identifikovala. DalS$im rizikem je pfipojeni
neznamych USB zafizeni, nejCastéji flash disky, do firemnich zafizeni. Uzivatel nemtize
vedet, zda je dané zatfizeni bezpecné, ¢i zda neobsahuje Skodlivy software.

I mimo systém je dulezité brat ohled na bezpecnost. Uzivatelim je doporuceno
pouzivat vice faktorové ovéfeni na vSech uctech, zaroven i pouzivat silna hesla. Dale je
zapottebi poucit uzivatele o bezpecném pohybu na internetu, aby se vyvarovali nakazeni
zafizeni malwarem. Zde se muze jednat o stazeni nakazenych soubort z webové stranky ¢i
podvodné emailové zpravy. Z téchto divodi je vhodné mit nainstalovany antivirovy

software, ktery miiZze pfipadnému nakazeni zatizeni ptekazit.
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5 Vysledky a diskuse

Bezpecnost je problematika, se kterou se potyké kazdy systém, ktery potiebuje zajistit,
aby neopravnéni uzivatelé neméli piistup k jeho zdrojim a prostoram. Tato problematika je
ovSem velmi individudlni aje ovlivnéna vysokou Skalou proménnych faktort. Velikost
budovy, ve které se systém nachazi. Pocet vchodli a mistnosti, které je potieba ochranit.
Pocet uzivateld, ktefi se v systému pohybuji. Nelze tedy urcit jeden jediny plan, ktery by
fungoval pro vSechny systémy na svéte.

Existuji ovSem zplisoby, jak takovy plan vytvofit s ohledem na specifické pozadavky
daného systému. Vysledkem této prace je implementacni navrh pro nové metody autentizace
ve vybraném systému. V nasledujicich podkapitolach budou zhodnoceny diisledky zavedeni
téchto novych metod ovéfovani v ramci systému, pokud se majitel rozhodne je skutecné
implementovat. Vysledek této prace muze také slouzit jako inspirace pro jiné systémy, které

celi podobnym vyzvam v oblasti autentizace.
5.1 ZvySeni bezpecnosti

Hlavnim pozadavkem pro nové metody autentizace v ramci této bakalaiské prace bylo
zvySeni bezpe€nosti celého systému. Po provedeni analyz a konzultace s majitelem systému
byly do implementa¢niho navrhu zavedeny nové vybrané autentiza¢ni metody, které by pfi

jeho provedeni méli za nésledek bezpecnéjsi feseni.
5.1.1 Autentizace fyzického pristupu

Oproti sou¢asnym metoddm autentizace v systému nabizi nové feSeni mnohem vyssi
stupeit zabezpeceni pied neopravnénym pfistupem do systému. Elektronické zadmky
nainstalované na oba vchody a mistnost se serverem zajisti, ze ptistup bude udélen pouze
ovéfenym uzivatelim, a to v daném Case. Nainstalované kamery umozni majiteli ptehled
o tom, kdy akde se uzivatelé pohybuji. V pfipadé vniknuti do systému neopravnénym
uzivatelem umozni zaznam utoc¢nika identifikovat, nebo dohledat, jak se do systému dostal.
To umozni majiteli najit vadu v systému a néasledné ji opravit, aby se navySila uroven

bezpecnosti.
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5.1.2 Autentizace logického pristupu

Piijeti nastroje Microsoft Authenticator pro piihlasovani k firemnim zafizenim
a zavedeni sit¢ VPN pro vzdaleny pfistup navysi bezpecnost sytému oproti souasnému
feSeni. Ob¢ metody vyuZzivaji vice faktorové ovétovani, na rozdil od nutnosti zadat pouze
spravné heslo. Tim by byl zabezpecen jak pfistup k samotnym pocitacim a laptoptim, ale

také na server a NAS ulozi$te.
5.2 Uzivatelska privétivost

Navrhnuta feSeni pro nové metody autentizace jsou zaroven vice uzivatelsky privetivé.
Pro ptistup do navrhnutého systému, ptihlaSovani k firemnim zatizenim, a pfipojeni k siti
VPN se vyuziva mobilni zafizeni. Ta maji vSichni uZivatele neustéle u sebe, takZe se nemusi
bat, Ze ptijdou o pfistup. Dalsi vyhodou je, ze nemusi nosit jiny identifikani pfedmét navic,
jako jsou klice ¢i Cipové karty.

Vyuziti dochdzkového systému, ktery je napojen na bezpecnostni zafizeni, zajisti
jednak autenticitu pfichodt a odchod, ale zaroven i uleh¢i praci samotnym uzivateltim. Ti

nemusi sami hlidat a zapisovat ¢as jejich pohybu po systému, o v§echno se postara software.

5.3 Jednoducha implementace

Jelikoz byla vybrana predem pfipravend feSeni od poskytovatell, samotnd
implementace je pro uzivatele systému jednoduchd. Nemusi byt vyhrazen ¢as na vyvoj
nového softwaru €i na analyzu riznych zatizeni, zajiSténi jejich kompatibility, a nasledné
instalaci. Zaroven kazdy z poskytovatelll nabizi technickou podporu v ptipadé, Ze se béhem

nebo po implementaci vyskytne problém.

5.4 Skalovatelnost a flexibilita

Diky volbé aplikace MS Auhtenticator 1ze autentizaci provést na vSech modernich
zafizenich s opera¢nim systémem Android a i0S. To samé plati pro implementaci VPN
klienta od OpenVPN, ktery je navic dostupny na systémech Windows, Linux, MacOS
a ChromeOS. Jeden potencialni problém pii budoucim rozsifovani systému je, ze pocitatovy
software pro spravu uzivateli v ramci piistupového systému od spolecnosti IMA s.r.0. je
dostupny pouze pro platformu Windows. Tento nedostatek majiteli sou¢asné¢ho systému
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nevadi, jelikoz jinou platformu nevyuzivaji. Zaroven je mozné systém spravovat pies
aplikaci v mobilnim zafizeni. OvSem ne kazdému systému musi toto feSeni vyhovovat, proto

je tuto informaci nutné vzit v tvahu.

44



6 Zavér

Cilem této prace bylo sestrojeni implementa¢niho navrhu pro implementaci novych
metod autentizace ve vybraném systému. Pro splnéni hlavniho cile bylo zapotiebi se
seznamit s problematikou pomoci provedeni literarni reSerSe. Nejprve byly vymezeny
obecné zplisoby autentizace. Poté nasledoval prizkum specifickych metod autentizace jak
pro fyzicky, tak pro logicky pfistup. Posledni ¢ast literarni reSerSe se zabyvala hrozbami,
které piedstavuji pro systém riziko.

V praktické Casti bakalatské prace nejprve probehlo seznameni se systémem a jeho
aktualnimi metodami autentizace. Dale probéhlo seznameni s pozadavky majitele. DalSim
krokem byl vybér druhu feSeni pro autentizaci fyzického pfistupu. Konkrétné se jednalo
o otazku, zda vytvofit vlastni feSeni, ¢i feSeni od poskytovatele. Na zdklad¢ analyzy bylo
vybrano feSeni od spolecnosti IMA s.r.o. Poté nasledoval vybér metody autentizace pro
logicky pfistup do firemnich zafizeni. Zde byla na zdklad¢ vysledkli zvolena aplikace
Microsoft Authenticator. Pro autentizaci vzdaleného pfistupu bylo zvoleno feseni OpenVPN
Access Server. Poslednim krokem byl samotny ndvrh implementa¢niho procesu. Zde bylo
piredvedeno schéma postupu pii implementaci, zaroven byl dan diraz na fadné Skoleni
uzivatelll v ramci bezpecnosti.

Pokud se majitel systému rozhodne dand feSeni implementovat, dosdhne tak mnohem
vyssiho stupné zabezpeceni nez v soucasném stavu systému. Déle jsou noveé zvolené metody
autentizace vice uzivatelsky pfivétivé, jelikoz pro kontrolu pfistupu staci pouze mobilni
telefon, ktery ma kazdy z uzivateli stale u sebe. Navrhnuta feSeni jsou také z valné vétSiny
jednoduse Skalovatelnd ptfi budoucim rozvoji systému, a jsou dostatecné flexibilni pro

potieby majitele.
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