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Uvod

Téma diplomové prace je zvoleno zejména na zakladé jeho aktualnosti. Internet
se stal fenoménem, ktery ma velky dosah a ovliviiuje Zivoty nas vSech, zvlasté zaka
zékladnich a stfednich Skol. Pravé ti travi stale vice Casu na socialnich sitich, avSak
v realném zivote se jejich kontakt s druhymi vytraci. Elektronicka komunikace v dnes$ni
dobé predstavuje jeden z hlavnich dorozumivacich prostiedkt. Problematika kybersikany
je zavazné téma, které mohla znacn€ ovlivnit i nedavna pandemie, kdy se zaci vzdélavali
prostfednictvim svych pocitacli, mobilnich telefont ¢i tabletd. Fyzicky kontakt
s ostatnimi byl omezen na minimum. KyberSikana se stidle fadi k pomérné¢ novému
globalnimu problému, u kterého Skolska zatfizeni pfili§ nevédi, jak ho odhalit a nasledné
fesit. Pritom tento nebezpeCny jev muze byt jeden z hlavnich divodi nepfiznivého
klimatu Skolniho kolektivu. Pravé predmét vychova k obCanstvi zaujima zéasadni

postaveni pro obeznameni zaku s kybersikanou.

Teoreticka Cast prace se nejprve zaméfuje na Sikanu a kyberSikanu. Popisuje
shodné arozdilné znaky téchto dvou jevi. Druhd kapitola se zaobira jiz pouze
kybersikanou. Poukazuje na prostfedky, prostfednictvim nichz se §ifi, dale na jeji typy,
protagonisty a formy. Treti kapitola popisuje nedilnou soucast této problematiky, a to
prevenci kyberSikany. V posledni kapitole teoretické Casti se provadi analyza ucCebnic
vychovy k obcanstvi, kde je cilem zjistit, v jaké mife je zde téma Sikany a kyberSikany

Zpracovano.

Nasleduje prakticka cast, jez obsahuje dva cykly dotaznikového Setfeni. Jejich
primarnim zameérem je zjistit, jak jsou zaci o kyberSikané ve Skole informovéani a zda
znaji dulezité informace kolem této problematiky. V ramci prvniho dotaznikového Setfeni
se bud’ potvrdi ¢i vyvrati hypotézy, které budou pred dotazovanim stanoveny. Na zakladé
druhého dotaznikového Setfeni se zaméfujeme na komparaci vysledkd jedné tfidy. Vybér
tfidy probéhne na zakladé dosazenych vysledka z prvniho prizkumu. Prostiednictvim
sestaveného metodického postupu se ve vybrané tfidé uskutecni vyuka kyberSikany
v ramci predmétu vychovy k obcanstvi. Po vyu€ovaci hodiné se kona druhé dotaznikové
Setfeni, jehoz dil¢im cilem je zjistit, jestli byly vyuCovaci hodiny vychovy k obCanstvi
pro zaky ptinosné. Prakticka cast prace dale obsahuje rozhovor s metodikem prevence
dané Skoly. Jeho primarnim zdmérem je zjiSténi, jaké kroky Skola podnika pro prevenci

proti modernim nebezpeCnym jevim, ke kterym se kyberSikana fadi. Nasleduje
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podkapitola popisujici zkoumanou Skolu a nazakladé dotaznikovych Setfeni,
vyucovacich hodin a rozhovoru s metodikem prevence, je zamérem pridat doporucent, co

by pedagogové méli podniknout za dalsi kroky k zefektivnéni boje proti kybersikané.

Hlavnim cilem diplomové prace je zjistit, jak jsou zaci informovani o kybersikané
ve vychové k obCanstvi na druhém stupni zakladni skoly. Dil¢ich cili ma diplomova
prace hned nékolik. V teoretické Casti je cilem s oporou o odbornou literaturu popsat
dulezité poznatky pro ucitele o tématu kyberSikany. Dale se také provadi analyza, v jaké
mife se toto téma vyskytuje v uCebnicich vychovy k obcanstvi. Vyzkumné Setfeni mifi
na samotné zaky, kdy se snazi zmapovat fakt, jak jsou na dané Skole o tomto jevu
informovani a zda jim jsou hodiny vychovy k ob¢anstvi v této problematice pfinosné.
V neposledni fadé a neméné dilezitym cilem prace je doplnéni potfebnych informaci

v této oblasti v hodiné€ vychovy k obc¢anstvi a poskytnuti doporuceni dané skole.
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Teoreticka ¢ast

1 Srovnani Sikany a kyberSikany
Prvni kapitola je zaméfena na srovnani charakteristik Sikany a kyberSikany.
Nejprve strucné popisuje hlavni znaky Sikany a poté kyberSikany. Nasleduje vymezeni

shodnych a odlisnych znakt téchto dvou patologickych jevi.

1.1 Pojem Sikana

Rigan (1995) se zamé&fuje na zrod samotného nazvu Sikana. Uvadi, Ze nazev
vznikl z francouzského slova chicane, které se do Cestiny prelozi jako tyrani, obtézovani
¢i pronasledovani. Bendl (2003) upozortiuje, ze Sikana nepatii k novodobym tukazaim.
Tato problematika je téméf stejné starda jako samotna Skolska zafizeni. K jejimu
praktikovani dochazelo jiz v davnych ¢asech, kdy za jakousi formu Sikany lze povazovat
tzv. pennalismus ¢i fagging, ktery byl zaznamenan v 17. stoleti. Jednalo se o drsné
pfijimani nezkusenych, slabsich novict do okruhu starSich vlivnéjsich ¢lend skupiny. Jak
uvadi Smahaj (2014) vétsi pozornosti se Sikan& dostava v poslednich &tyficeti letech.
Vyrazné k tomu pfispél §védsky profesor Dan Olweus, ktery napsal roku 1978 dilo
Aggression in the schools: Bullies and whipping boys. To se stalo namétem pro mnoho
dalgich odbornikd, ktefi se zacali Sikanou vice zaobirat. Sikana se tak dostala do $ir§iho

podvédomi, nasledné diky tomu byly objeveny a pojmenovany jeji podtypy.

Kolar (2001) oznacuje Sikanu jako socialni nemoc spolecnosti, ze které vyvstane
jednotlivec ¢i cela skupina s narusenym zdravim. Za Sikanu se povazuje umyslné chovani,
jez se zpravidla opakuje, byva dlouhodobého charakteru a jeji aktéri prochazi uréitymi
stadii. Dulezitou slozku piedstavuje fyzicky kontakt mezi t&astniky. Sikana je zamérnou
¢innosti, kterou lze ve vétSin€ pripadech pomérné snadno rozpoznat. Také lze v jejich
pocatcich jednoznacné urcit, kdo je obéti, kdo uto¢nikem a kde se odehrava. Pokud §ikana
probiha dlouhodobé, Cemuz tak je ve vétsing pripadech, existuje vysoky predpoklad, ze
se zde Casem vyskytnou prihlizejici osoby, které poméhaji Sikanu odhalit a usnadiuji jeji

nasledné feseni.

Za aktéra Sikany se na jedné strané oznacuje agresor, tedy ten, kdo Sikanu zamérné
provadi — ptisobi druhé stran€ nepfijemnosti. Na druhé strané se setkavame s obéti, kterou
pravé agresor urCitym zpusobem zranuje. Jeho primarnim cilem je druhym osobam

ublizit. Pouziva k tomu nejriznéjsi techniky, ke kterym se tadi napiiklad zastraSovani,
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zesmésnovani, ponizovani apod. Dilezity je zde fakt, Ze je Sikana provadéna agresorem
v realném svété. Oba aktéfi stoji k sobé tvari v tvar, tim padem znaji identitu toho druhého
a jsou v ptimém kontaktu. Tento negativni projev chovani se odehrava v realném misté
a v urdity &as. Sikana se v drtivé vétsing piipadd uskute&iiuje v dobie znamém prostiedi
pro oba aktéry. Praveé prostredi predstavuje stézejni, zachytny bod, ktery je podstatny pfi
feeni tohoto problému. Ugastnici se na uréitém misté nevyskytuji neustale, sikanovany
ma moznost alespofi na n&jaky ¢as Sikané uniknout, jeji doba trvani je proto dana (Cech

a Zvonickova, 2017).

Tento patologicky jev se vyskytuje od matetskych skol az po domovy dichodct,
probiha tedy ve vSech typech socialnich skupin, neni vékové nijak omezen. Existuji vSak
skupiny, kde se Sikana vyskytuje pfirozené Castéji. Jedna se predevsim o zakladni Skoly,
které nasleduji Skoly stiedni. Jak ale upozoriiuje Kolar (2001) o vétsiné pripadech, kde
Sikana probiha se nikdo nedozvi, ato i pfes to, ze alespofl pocatecni stadium Sikany

ve Skolnim prostredi postihuje vyraznou cast jeji populace.

1.2 Pojem kybersikana

Kybersikana je pomérné novym jevem, ktery se stal fenoménem 21. stoleti. Jedna
se odruh Sikany, pfi némz je agresorovym cilem prostfednictvim elektronickych
technologii poskodit uzivatele, ktefi se nachazi na jejich druhé strané. Tento negativni
trend zaziva expanzi zejména diky neustalému rozvoji informacnich a komunikacnich
technologii. Utoénik provadi akt zpravidla opakovang. Cin ma na ob&t negativni dopad
a predstavuje to pro ni nepiijemnou situaci. Agresorovym primarnim cilem je druhému
zamérné ublizit. KyberSikanu lze také podle Kolafe (2011) chapat jako jednu z forem

psychické sikany.

Toto agresivni chovani se odehrava ve virtudlnim svét€, které pro utocnika
predstavuje pfijatelnéjsi prostiedi, nebot je pro néj snazsi zde utocit, protoze je schovan
za monitorem svého komunikacniho zafizeni. Zajisti si tim anonymitu. Prostfednictvim
nadavek, urazek a dalSich nevhodnych Cinnosti pisobi na psychiku obéti, pred kterou
nestoji tzv. face to face, neni s ni ve fyzickém kontaktu, a tudizZ ma moznost doptedu si
Iépe promyslet své jednani. Navic se za obrazovkou komunikac¢niho zafizeni muze
nachazet nékdo jiny, nez za koho se utocnik ve virtualnim svété vydava, maze jednat pod

tzv. faleSnou identitou. O to té€zsi je poté pro obét’ se branit a zjistit pravou totoznost druhé
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strany. Velmi Casto se stava, ze se obét nedozvi, kdo ji skutecné obtézoval a existuji

i pipady, kdy se aktéfi viibec neznaji (Cech a Zvonickova, 2017).

Agresorovy utoky nejsou vazany Casem, neni pritomen fyzicky kontakt, proto ma
moznost je provadét neustale. Jeho spojeni s obéti je neomezené, muze ji kontaktovat
dvacet Ctyfi hodin denné a to nepfetrzité. Prostor pfi tomto druhu Sikany také nehraje
zadnou roli, aktéfi se mohou nachdzet kdekoliv — ve skole, v praci, v obchodé apod.
Neexistuje misto, kde by se pred ni dalo ukryt. Stim souvisi idalsi specifikum
kyberSikany, a tim je fakt, ze je pro obét velmi tézké se agresorovi vyhnout. Ten ma
moznost si zakladat neustale nové fale$né profily a pokracovat v jeho ublizujicim jednani.
Diky moznosti anonymity se odstrafiuji hranice a zabrany. Utoénik si mysli, e na jeho
pravou totoznost nemuze nikdo pfijit, pfipada si nedosazitelny. Tato skutecnost v ném jen
stupfiuje agresi a nasledné si velmi Casto dovoli i takové jednani, kterého by v redlném
svété nebyl schopny. Neni s obéti v pfimém kontaktu, proto ani nespatfuje jeji reakce
na ¢iny, kterych se dopousti, neuvédomuje si jejich skutecny dosah. Nevidi, jak se obét
s utoky vyrovnava, a jak zasahuji jeji psychiku. Pravé to byva nejvét§im problémem
kybersikany, nebot virtualni svét skutecné neni totozny s tim realnym, coz mnoho jedinct

nebere v potaz (Cech a Zvonigkova, 2017).

Cech a Zvoni¢kova (2017) také upozoriiuji na fakt, kdy mobilni telefon a pocitad
ovlada v dnesni dobé jiz témér kazdy. Vlastni je i malé déti, coz souvisi s pokrokem nasi
spole¢nosti. Rodige sice détem zafizeni koupi, aviak tim jejich starost kon&i. Castokrat
svym ratolestem nechavaji volnou ruku v jejich pouzivani. To predstavuje zasadni
meznik, pro€ je kyberSikana nejrozsifenéjsi prave u détskych a mladistvych uzivatelt. Ti
si ¢asto mysli, ze online svét je realitou, kde je vSe pravdivé. Mohou také dojit k mylné
predstav€, ze materialy, které se nachazi na internetu, tam také zdstanou a nemohou
proniknout do skute¢ného svéta. Déti a mladistvi maji tendenci véci zlehCovat, radi se
bavi, vSe je pro né¢ zabava a vétSina z nich neni schopna vyvozovat dasledky svého
jednani. Nelze se tedy divit jejich mylné predstavé o tom, ze pokud umisti na internet
napiiklad video ¢i fotografii s umyslem ublizit, a nasledné tento obsah smazou, tak ho jiz
nikdo neuvidi. Na zakladé toho nespravné predpokladaji, ze neexistuji dikazy o jejich
nevhodném chovani a domnivaji se, ze se nic nestalo a nevhodny material nikdo nevidél.
Na druhou stranu existuji ur€itd mista, kde je i rodi¢ na rozpoznani kyberSikany kratky.
Jedna se predevsim o socialni sité, soukromé chaty a diskuse, kam rodi¢ nema pristup.

Dalsi prekazku k odhaleni této formy Sikany pfedstavuje stud obéti se nékomu svéfit.
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Casto si napadeni jedinci mysli, ze postaci agresora ignorovat a on s utoky ptestane, ne

vSak vzdy tomu tak je a on si Casto najde jinou cestu, jak zautocit.

Kybersikana muze byt i jednorazovou akci, kdy jedinec jedna pod vlivem emoci
a afektti, svou chybu si nasledné€ uvédomi a chce ji napravit. Chyba mize mit podobu
urazky, zvetejnéni nevhodného a urazejiciho videa ¢i fotografie apod. Osoba dany
material sice nasledné smaze, ale nikdo se jiz nemuze zarucit za skutecnost, kolik lidi ho
vidélo, nebo jeste hure, si jej ulozilo do svych komunikacnich zatizeni. Ostatni ho mohou
pochopitelné nasledné §ifit mezi dalsi jedince a onen smazany material napacha vice
Skody, nez bylo uto¢nikovym zamérem. Pravé prihlizejici osoby maji Casto tendenci
podporovat utocnika k dalsi agresi, ¢imz se stavaji sekundarnimi utocniky. Obéti totiz
zpusobuji taktéz bolest, maji nevhodné komentafe na jeji osobu, rozsifuji dale prvotni

material a dalsi (Cech a Zvonitkova, 2017).

1.3 Shodné znaky mezi Sikanou a kyberSikanou
Bendl (2003) shledava u Sikany a kyberSikany jako totozné tyto rysy: vyskyt
agrese, problém s vymezenim, neochota pfiznat jejich existenci ve Skolnim prostredi,
nedostacujici pravomoci v potrestani utoCnika, nizké procento obéti se sveéri nékomu

dalsimu, strach publika pomoci Sikanovanému. Nasleduje popis jednotlivych bodi.

Nejpodstatnéjsim znakem spojujicim obé formy je pfitomnost agresivniho
chovani. To se vykytuje v rizné mife, jak u Sikany, tak i kybersSikany. Navic je vnimano
obéti jako nevyzadané a ublizujici. Jedna se o spor nejCastéji mezi dvéma aktéry —

uto¢nikem a obéti.

Dalsi dilezity bod, ktery je u Sikany a kybersikany totozny je neznalost. Casto ani
dospéli jedinci nevédi, co mohou za Sikanu ¢i kyberSikanu povazovat, a kdy se jedna jen
o pouhé nevinné skadleni. Natoz déti a mladistvi v roli agresord, kterym jejich chovani
ptipada prfimérené, berou ho jen jakysi zert, ale ve skute¢nosti se dopousti jednoho ¢i
druhého socialné patologického jevu. S tim souvisi nasledujici, kdy si déti a mladistvi
Gasto nemuseji byt plné védomi nasledky svého chovani. Cim jsou agresofi mladsi, tim

je obtizn&jsi oznacit, zda jejich chovani vykazuje znamky kyberSikany ¢i Sikany.
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Cerna a kol. (2013) povazuji jako pouhé kyberskadleni tyto situace:

e Nekolikrat po sob& opakujici se email s pocitaCovym virem, ktery
pro jedince nepiedstavuje nic nevSedniho, pouze dalsi obycCejny emailovy
spam,

e nezamérna agresivita,

e jednorazovy, dale se neopakujici utok,

e piijemce Utokl nepovazuje situaci za nepiijemnou, nijak ho

nepoznamenava.

Bendl (2003) dale uvadi, ze vSechny §koly se v oCich vefejnosti snazi prezentovat
jako nejlepsi volba, chtéji na svoji pudu nalakat co nejvice uchazeci. Jde jim o dobrou
povest Skoly. Proto predstavuje priznani vyskytu Sikany, pfipadné kyberSikany, velky
problém, nebot rodi¢ zapise své dite¢ radéji do Skoly, kde se tento nepfiznivy jev
nevyskytuje. VétSina feditell se snazi problém nepfipoustét, navic se obavaji reakce
Ceské $kolni inspekce. Jsou si védomi toho, e za pfiznanim vyskytu Sikany
(kybersikany) na jejich skole by stala fada nepfijemnosti. V krajnich pfipadech by se
mohlo jednat i o odvolani feditele a dalsich ¢lend vedeni Skoly z funkce. I samotni ucitelé
rad€ji délaji, ze o probihajici Sikané, pfipadné kyberSikan€, neveédi, misto toho, aby
problém fesili. Necht€ji sobé ani Skole piidelavat starosti, a proto toto chovani bud’ zcela
prehlizi, nebo danému zakovi, ktery je v pozici obéti a pfijde se uciteli svéfit, neveri
a podeziivaji ho z domysleni. Podstatnou roli mize hrat osobnost daného ucitele, ktery
vyskyt Sikany v jeho tfidé povazuje za osobni selhani. Jini ulitelé se obavaji konfliktu se

zaky, chtéji se vS§emi vychazet dobfe a sporim se vyhybaji.

Dalsi shodny znak se tyka Sikany a kyberSikany probihajici ve Skolnim prostiedi.
Utognici Gasto védi, Ze za jejich chovani je neeké postih, ktery by pro né piedstavoval
ohrozujici situaci. V dne$ni dobé nema poznamka do zakovské knizky nebo snizena
znamka z chovani pro zaky takika zadnou vahu. Poslednim krokem Skoly, jak zabranit
Sikané/kybersikané, je kontaktovani rodi¢i agresora. AvSak zde nastava dalsi problém,
kdyz se rodi€ postavi za své dité, brani ho a v krajnich pfipadech skolu natkne z kfivého

obvinéni.

Sikanované osoby, zejména pokud se jednd o déti, se boji svéfit se svym
problémem. Stydi se a obavaji se nepochopeni ze strany dospélych. Maji strach, ze se to

uto¢nik dozvi a jeho utoky se budou stupniovat. Nékteré obéti nemaji osobu, které by plné
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divetovali, boji se, ze tato osoba bude situaci zlehCovat, nebude jim jejich tvrzeni veéfit
apod. To predstavuje velky problém, nebot je poté o mnoho te€zsi se ze spart utoCnika

vymanit, kdyz nema obé&t’ podporu a rady, jak se v takové nepfijemné situaci zachovat.

Obé¢ formy spojuje strach prihlizejicich osob pomoci obéti a zastat se ji, nebot’
maji obavy, ze by uto€nik zacal Sikanovat i je samotné. Nekterym osobam, které se tohoto
patologického jevu neucastni, jen jsou jeho divaky, vyhovuje, kdyz je nékdo jiny
Sikanovan. Predstavuje to pro né situaci, kdy védi, ze existuje slabsi jedinec a oni si
ve srovnani s nim piipadaji lepsi. Tim padem stoupa jejich oblibenost ve skupiné, nejsou

povazovani za outsidera. Jinymi slovy si zajistuji vyssi socialni status (Bendl, 2003).

1.4 Odlisnosti Sikany a kybersikany

Jako dva nejpodstatnéjsi rozdily mezi Sikanou a kyberSikanou poklada vétSina
autord misto, kde jevy probihaji acileni agresora najiné stranky obé&ti. Sikana se
odehrava v realném svété, aktéri jsou ve fyzickém kontaktu, napadaji se jak slovné, tak
i fyzicky. Vidi na sebe, védi, jak ten druhy vypada. Oproti tomu u kybersikany chybi
pritomnost fyzického nasili, obét’ a agresor se Castokrat ani neznaji, nejsou ve fyzickém
kontaktu, nachazi se za displejem svého komunikacniho zafizeni a nemusi znat podobu
druhé strany. Agresor nezpusobuje fyzickou bolest, ale emocionalni, jeho ¢iny nepiiznive
zasahuji city obéti. U kyberSikany nezélezi na fyzickych zdatnostech utocnika, zatimco
u Sikany ano. Utéto formy Sikany =zéalezi pouze na itoCnikovych schopnostech

a dovednostech v oblasti komunikacnich technologii.

Stim souvisi dalsi dulezita odliSnost, kterou predstavuje anonymita
u kybersikany. Uto&it maze kdokoliv, virtudlni svét je takika neomezeny a Gtoénikovi
poskytuje mnohem vétsi svobodu nez redlny svét. Kazdy jedinec zastava v daném
kolektivu urcitou roli, nékdo je vice oblibeny a né€kdo zase méné€. Tento socialni status,
ktery ma osoba napiiklad ve Skole, se ale nemusi a Castokrat ani neshoduje s tim
socialnim statusem, ktery ma jedinec napiiklad v domacim prostfedi ¢i na zajmovém
krouzku. To ptedstavuje problém v odhaleni utoc¢nika, nebot osobu utvafi zejména jeho
socialni role v realité, ktera kdyz je pozitivni, tak malokdo predpoklada, ze by se prave
tato osoba mohla dopoustét nevhodného chovani, které kybersikana predstavuje. Socialni
role poskytuje utocnikovi znanou ochranu, kterou je tézké odkryt a odhalit tak
probihajici kyberSikanu. Neni dulezity vek, vzhled, pohlavi ani zminéna socialni role

ve skutedném svétd. Utogit je schopen kdokoliv a obéti kybersikany se miize stat kazdy.
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Cast&j$im teréem Gtokd jsou viak osoby, které se v minulosti jiZ stali ob&ti tradiéni Sikany
a dale jedinci, ktefi jsou v online svété velmi aktivni a travi zde hodiny denn& (Cech

a Zvonickova, 2017).

Bendl (2003) uvadi, ze k odhaleni Sikany nepfispiva nepiehlednost situace, kdy je
tézké po Case dokazat, kdo je utocnikem a kdo obéti, nebot’ i obét’ se postupem Casu zaéne
dopoustét agrese pii obrané, kdyz neexistuje dalsi zpusob, jak by se pfed utoCnikem
ochranila. U kyberSikany existuji dikazy v podobé materialt, které byly sdileny c¢i
napsany obéti. O znacna procenta se tim zvysSuje pravdépodobnost, ze ublizujici material
vidél nekdo dalsi, ¢imz se stava svédkem tohoto agresivniho chovani a pomahé vymezit

pfipadné nejasnosti v urceni roli aktérti — kdo utoci a kdo je obéti.

Tradi¢ni Sikana probiha v danou dobu na urcitém miste, je mozné se ji vyhnout,
trva omezené. Lze se pfed agresorem alespori na néjaky Cas skryt, obét neni Sikanovana
v kuse dvacet Ctyfi hodin denné. Oproti tomu pii kyberSikané ma agresor moznost
zautoCit kdykoliv a odkudkoliv, nebot kutoku neni zapotiebi fyzicky kontakt.
Predstavuje to velky problém pro obét, kterda neméa moznost se pred agresorem skryt ¢i
uniknout. Jedinou moznosti je vypnuti komunikaéniho zafizeni nebo odpojeni se od
socidlnich siti, to vSak obéti nezaru¢i, ze napfiklad v pfipadé¢ utoku pomoci
zesmé&Snujicich fotografii, se obsah nebude Sifit dale a uvidi ho tak mnohem vice osob

(Cech a Zvonitkova, 2017).

Vagnerova a Bajerova (2009) spatiuji dalsi odlisnost v po¢tu divaki obou jevu.
Mnozstvi piihlizejicich osob u kyberSikany je neomezené. Divakem méa moznost se stat
kdokoliv, kdo bude na dané internetové platformé taktéz piihlaSen. Rychlost jejiho §ifeni
je bleskova, zejména pokud je dany material umistén na socialni sité. Kompromitujici
prispévek poté mohou shlédnout i osoby, které se nachazi na druhém konci svéta.
Kybersikana ani nemusi byt provadéna opakované, ale s jejimi nasledky se obét’ muze
vyporadavat i nekolik meésich Ci let, kdy obsah, ktery ji né&jakym zpisobem ublizil,
zustava na internetu a vidi ho stale vice uzivateld. Prihlizejici si mohou navic piispévek
ulozit a §ifit ho dale, ¢imz jen podpofi utrpeni obéti. Vasutova a kol. (2010) dodavaji, ze
u Sikany je pocet piihlizejicich omezen pouze na osoby, které jsou u ni fyzicky pfitomny
a vidi ji v realném svété. Sikana nema takovy dosah jako kybersikana, ma znaén& méné

svédku.
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Pti kybersikané agresor pusobi na obét’ napiiklad pomoci textovych zprav, chatu
¢i emailové schranky, diky tomu mé obét moznost si procitat zrafujici obsah neustale
dokola. Na druhé strané pfi Sikané je pouzivan mluveny projev, ze kterého si Sikanovany
nemusi pamatovat kazdé slovo, které mu ublizilo. KyberSikana predstavuje nekoncici,
neustale se opakujici proces, pii kterém napsana slova zptsobuji vétsi bolest nez slova

vyicend (Vagnerova a Bajerova, 2009).
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2 Kybersikana

Tato kapitola se zaobira kyberSikanou. Popisuje prostiedky, pomoci nichz se Sifi.

Dale typy, se kterymi se 1ze v kyberprostoru setkat, jeji aktéry a formy.

2.1 Prostredky Sifeni

Moderni technologicka zafizeni pifedstavuji pro lidstvo velky benefit, slouzi
k zdbavé, k vyhledavani informaci a zejména pro komunikaci s ostatnimi. Smahel (In
Sev¢ikova, 2014) upozoriiuje na mozna Gskali technologickych zafizeni. Technologie
maji totiz i svou stinnou stranku a daji se snadno zneuzit. Agresor ma moznost si pro utok
vybrat z n€kolika prostiedku, které se diky pokroku v oblasti modernich technologiich
neustale rozrustaji — pres mobilni telefony, které v dnesni dobé vlastni jiz zaci prvnich
tfid zakladnich Skol, az po notebooky ¢i stolni pocitace. Se snizujici se vékovou hranici,
kdy déti vlastni své prvni telefony, se zvySuje jejich zdatnost v tomto odvétvi, ale také se
zvySuje riziko jejich zneuziti, nebot v drtivé vétsin€ piipadi nemaji dostatek informaci,

jak s mobilnimi zafizenimi zachazet a jak se spravné chovat v online svéte.

Nize se nachazi vycCet nejfrekventovanéjsich prostfedkd, pomoci nichz se

kybersikana §ifi.

2.1.1 Textové zpravy

Textové zpravy (SMS) se $ifi pomoci mobilnich telefont. Vasutova a kol. (2010)
uvadi, ze SMS zpravy predstavyji nejvyuzivanéjsi prostfedek k praktikovani
kyberSikany. Tomu tak bylo v minulosti, v dnesni dobé jsou nejvyuzivanéjSim
prostiedkem ke kybersikang socialni sité. V Ceské republice je tento typ komunikace
velmi popularni, pred¢il dokonce i telefonovani. Nevhodnou a urazlivou textovou zpravu
ma moznost agresor napsat kdykoliv a kdekoliv. Obét muze byt obtézovana dvacet Ctyfi
hodin denné, nebot vétSina lidi v dneSni dobé nosi mobilni zafizeni stale pfi sob¢.
V soucCasnosti existuje mnoho internetovych servert, které poskytuji moznost zaslat
zpravu anonymné. Dale upozoriiuji na web snazvem www.smsspoofing.com,
prostiednictvim néjz se zasilaji falesné SMS. Server umozioval uzivatelim zvolit Cislo,
ze kterého bude zranujici SMS zprava poslana, obét proto neméla moznost zjistit
skutecného pachatele a mohla mylné obvinit nevinného jedince. Rogers (2010) dodava,
ze kybersSikana zde nejcasteji probihd zasilanim uto¢nych ¢i vyhruznych zprav. Rovnéz

agresor muze vytrvale a opakované obéti zasilat velky pocet nevyzadanych SMS.
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2.1.2 Telefonovani
Utolnici timto prosttedkem nejGastdji obtézuji druhou stranu neustalym
prozvanénim, agresivnimi, vyhruznymi ¢i nevyzadanymi telefonaty. Existuji i ptipady,
jak uvadi Rogers (2010), kdy agresor odcizi obé&ti mobilni telefon a nasledné ho vyuzije
ke kontaktovani dalSich osob. Toto chovani zapficini, ze je obé&t nepravem pokladana za

agresora.

2.1.3 Fotografie a videozaznamy porizené na mobilni telefony
Diky inovaci v oblasti modernich technologii ma dnes taktka kazdy mobilni
telefon v sobé zabudovany fotoaparat, pomoci n¢jz agresor potidi fotografii nebo nahraje
videozaznam, kde obét néjakym zpusobem shodi ¢i zahanbi. Tento nevhodny material
poté predstavuje pro uto¢nika nastroj, diky kterému muze druhou stranu vydirat a §ifit ho

dale napt. na socialnich sitich.

2.1.4 Elektronicka poSta (e-mail)

Elektronicka posta neboli e-mail se fadi k nejstar§im kanalm, pomoci nichz je
praktikovana kyberSikana. Rovnéz patfi kjedné =z nejvyhledavanégjsich forem
elektronické komunikace. Pro agresory predstavuje e-mail vyhodny prostfedek, nebot’
jim zajistuje plnou anonymitu. Utoénik si vytvoii ucet elektronické posty pod falesnym
jménem a je jen malad pravdépodobnost, Ze by byla odhalena jeho prava identita. Jeho
utok spociva v tom, ze preposila kompromitujici material, kterym mohou byt naptiklad
nevhodné fotografie, videa i osobni informace o obéti, dalSim uZivatelim. Ti ho mohou
rozesilat dale. Nevhodny material se tak nekontrolovatelné §ifi a objevuje se v e-mailové

schrance velkému mnozstvi osob (Cerna a kol., 2013).

2.1.5 Socialni sité

Jedna se o webové sluzby poskytujici snadné a rychlé spojeni s ostatnimi lidmi.
Socialni sité umoziuji uzivatelam sdileni fotografii, videi, chatovani s okolnim svétem
a dalsi formy zabavy. Nejpodstatn€jsim divodem, pro¢ jsou socialni sité tolik rozsirené
a navs§tévované miliony lidmi denné, je moznost byt v kontaktu s ostatnimi uzivateli
a pozorovat jejich dny v realném case. Lidé na socialnich sitich sdileji nejraznéjsi
okamziky jejich zivotd. Za nejpouzivanéjsi sité€ po celém svété se povazuje Facebook,
Twitter, Instagram a za posledni rok stoji za zminku internetova platforma TikTok, kde
uZivatelé natadeji kratka videa a nasledné si je mezi sebou sdileji. V Ceské republice,

zejména v minulych letech, byly rozSifeny sluzby jako Lidé.cz, Libimseti.cz
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a Spoluzaci.cz. Socialni sit€ se daji zneuzit, kdy si agresor zalozi profil pod faleSnym
jménem a obtézuje obét, ktera nema tuSeni, kdo =za utoky doopravdy stoji.
Mezi dalsi nevhodné chovani v tomto prostredi, které lze povazovat za kyberSikanu, se
fadi umistovani nevhodnych, zrafiujicich komentait k fotografiim, videim ¢i statusum.
Tento ublizujici obsah se diky ostatnim uzivatelim $ifi bleskovou rychlosti. Sdileji ho
mezi sebou, tim padem se dostava neustale k vétsSimu poctu osob. V prostfedi socialnich
siti se daji zakladat nejriznéjsi skupiny, u kterych se muze stat, ze z nich bude obét

vyloudena a poté pomlouvéana Géastniky, kteii ve skuping ziistali (Cerna a kol., 2013).

2.1.6 Internetové stranky

Kybersikana na internetovych strankach probiha tehdy, jsou-li stranky zalozeny
za ucelem umyslného poskozeni a ublizeni urcité osob€. V soucasnosti dovede vytvorit
webové stranky téméf kazdy, kdo alesponi z Casti rozumi internetu. Existuji totiz
predlohy, podle kterych se daji snadno vytvofit. Druhou variantu, diky niz agresofi
utocnici mohou pridavat opét zesmésiujici videa, fotografie, psat prispévky apod. Jak
uvadi Cerna akol. (2013) kjedné znejznamgjsich a nejnavitévovangjsich stranek
mladistvymi se fadi YouTube. Na tuto platformu je mozné pridavat sva vlastni videa.
Vétsina uzivateld ale pouze sleduje obsah, ktery je zde nahran nékym jinym. Kybersikana
se na YouTube objevuje ve vice formach, velmi Casty je tzv. happy slapping (viz kapitola
2.4 Formy kybersikany). Mohou se zde ale objevit i zesméSiujici kolaze nebo pretvorena
videa, ktera maji za cil ublizit ob&ti. Castokrat neublizuji samotna videa, nybrz

komentéare, které se pod nimi objevuji.

2.1.7 Aplikace IM (Instant Messanging)

Funkce téchto aplikaci je podminéna nainstalovanim  programu
do komunika¢niho zafizeni a naslednym vytvofenim profilu. Poté mohou uzivatelé
zahajit online komunikaci v realném &ase. K nejznam&jsim aplikacim IM se podle Cerné
a kol. (2013) tadi napt. Skype, Viber ¢i ICQ. KyberSikana se zde objevuje v riznych
podobach. Utocnik zasila obé&ti urazlivé a ublizujici zpravy, které mohou mit i hlasovou
podobu. Dale je mozné vytvoreni si profilu s totoznou ¢i podobnou prezdivkou, pod
kterou vystupuje v aplikaci obét a nasledné se agresor vydava za ni. Stejné jako
u socialnich siti a SMS zprav je mozné zahlcovani obéti velkym poctem nevyzadanych

Zprav.
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2.1.8 Online hry

Pfi hrani online interaktivnich her, mezi které se fadi X-Box Live ¢i Play Station,
maji moznost spolu hra¢i komunikovat pfes chat nebo mohou navazat zivy vizualni
kontakt tzv. videohovor, ktery umoziuje kamera jejich pocitace. Existuji hry, kde hraci
tvofi skupiny, pomoci nichz soupefi s ostatnimi. Online hry naskytaji velké mnozstvi
moznosti ke kyberSikan€. Jedna se zejména o vyhrozovani a napadani ostatnich hraca.
Castokrat padaji i vulgarni vyrazy na konto ob&ti. V ramci zminénych hernich skupin
dochazi k vylouceni danych osob, coz predstavuje urCity typ agrese, ktery jim mize

ublizit (Cerna a kol., 2013).

2.1.9 Blogy

Cerna akol. (2013) zmifiuji, ze zalozeni blogu je jesté snaz§i nez zalozeni
webovych stranek. Neni zapotiebi pfili§ technické zdatnosti. Blogy maji Casto formu
obnovovanych webovych stranek. Nektefi uzivatelé je pouzivaji jako formu online
deniku. Maji ale i dalsi funkce, mezi které se fadi naptiklad vkladani fotografii, videi nebo
obrazkl. Vytvareni blogii mélo oblibu spiSe v minulych letech, dnes patfi k oblibeng;jsi
formée zabavy vyse zminéné socialni sité¢. KyberSikanu zde nalezneme v podobé Siteni
nepravdivych informaci o obé&ti, kdy ji agresor urdzi ¢i negativné komentuje. Dale sem
utoCici osoba muZe pridavat rizn€ upravené fotografie a videa, ktera maji za cil poskodit
a zesmeésnit obét. Blog ma moznost shlédnout a komentovat kdokoliv, tim se stupiiuje
tlak na obét” a zvySuje se tak i jeji utrpeni. Rogers (2010) upozoriiuje na fakt, ze agresor

také mize vytvorit hanlivy blog, jehoz cely obsah je zamétren pouze na obét'.

2.1.10 Internetové ankety a dotazniky
Ankety a dotazniky v online prostfedi Castokrat nejsou vytvareny s umyslem
n¢komu ublizit. AvSak 1 pfes to zde existuje potencial nékoho psychicky ranit, i kdyz to
neni Utoénikovym zamérem. Zejména ankety jsou mnohdy zaméfeny na fyzicky vzhled,
v nichz dospivajici, jak uvadi Cerna a kol. (2013), pouZivaji pomyslné znamkovani, kdy
napiiklad spoluzaci znadmkuji divky na zaklad€ jejich vzhledu. Vytvofit anketu c¢i
dotaznik muze kazdy uzivatel internetu. Poté je ma moznost vidét kdokoliv, proto se tato

forma kybersikany dotyka i vefejné znamych osob (Rogers, 2010).
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2.1.11 Chatovaci mistnosti a diskusni féra

Na internetu se vyskytuji mista, kde je mozné komunikovat s ostatnimi uzivateli
v realném Case — nazyvaji se chaty. Druhou moznosti je tzv. asynchronni komunikace,
kdy uzivatel vlozi pfispévek na diskusni forum a dalsi lidé ho mohou komentovat
kdykoliv poté. Ve vétsiné pripadl se chaty i diskusni fora tvori na urcité téma. Uzivatelé
si mohou nalézt obsah, ktery je zajima a poté ho sdilet s dalsimi lidmi. V tomto prostredi
se vyskytuje vysoky pocCet pomluv a urazek. Rovnéz zde dochazi k tzv. ostrakizaci, coz
predstavuje vylouCeni Clovéka ze skupiny, do které predtim patiil. V chatovacich
mistnostech a na diskusnich foérech 1ze snadno vystupovat pod faleSnou identitou, obét

tedy nezn4 skute¢nou totoznost agresora (Cerna a kol., 2013).

2.1.12 Internetové seznamky

Internetové seznamky predstavuji portaly, které umoziiuji uzivatelim najit si
nové pratele a také partnerskou lasku. Jednotlivec si zalozi profil na jedné ze seznamek,
ke kterym Vasutova akol. (2010) fadi web Seznamka Ci Rande, poté muze zacit
v navazovani kontaktu s ostatnimi. UZzivatelé maji moznost hledat profily dalSich osob
podle riznych méfitek, sledovat jejich online aktivitu aj. KyberSikana probiha formou
uto¢nych a ublizyjicich zprav, zasilanim nevhodného obsahu, nebo si agresor zalozi
faleSny profil pod jménem obéti anapada prostfednictvim zprav ostatni uzivatele

seznamKky.

2.2 Typy kybersikany
Kavalir ed. (2009) rozliSuje dva typy kyberSikany. Jedna se o pfimé utoky

a kybersikanu v zastoupeni. Nasleduje popis téchto dvou typu.

2.2.1 Primé atoky

Kybersikana probiha prostifednictvim vySe zminénych nastroji, jejichz
charakteristika se nachazi v kapitole 2.1 Prostredky sifeni. Radi se k nim predev§im SMS
zpravy, emaily, socialni sit€, interaktivni hry a dalSi. Agresofi uto¢i bezprostfedné
osobné, nemaji prostiednika, ktery by napadeni provadél za né. Existuje cela fada
moznosti, jak mohou agresoifi zasahnout obét. Nasledujici odstavec se bude vénovat

deskripci téch zasadnich a nejbéznéjsich z nich.

Nejcasteji zasilaji utoCnici obétem nevhodné a zranujici SMS zpravy, emaily,
nebo zpravy prostfednictvim chatu z nejrizn€jSich webt a aplikaci. Rovnéz pomoci

téchto komunikacnich nastroji mohou vytvorit a dale §itit zesméstiujici fotografie a video

25



zaznamy obéti, které Castokrat navic upravi, aby ji zasahl jesté hloubgji. K dalSimu
zpusobu praktikovani kybersikany prostfednictvim pifimého utoku se fadi kradez hesla.
Agresor zcizeny ucet nasledné vyuzije a vydava se za jeho pravého vlastnika, kterého
predstavuje ob&t’. Dale 1ze na internetu vytvofit hodnotici ankety zaméfené na socialni
postaveni jednotlivych osob nebo najejich vzhled. Prostfednictvim téchto online

hlasovani agresor urazi a ponizuje vybrané jednotlivce (Kavalir ed., 2009).

2.2.2 Kybersikana v zastoupeni

Probiha za predpokladu, kdy neutoci pfimo agresor, ale pro jeho nekalou ¢innost
si vybira dalsi osobu. Ta se tak neimyslné stava jeho spolupachatelem. Tento prostiednik
vSak o zameérech utocnika nevi a podili se tak nevédomé na trapeni druhych osob.
Na kybersSikanu v zastoupeni se proto dle Kavalira ed. (2009) pohlizi jako

na nebezpecnéjsi variantu.

Jako priklad tohoto typu kybersikany uvadi Kavalir ed. (2009) zneuzivani, kdy
ma agresor moznost nahlasit dalsi osobu za porusovani pravidel daného webu ¢i aplikace.
Po nékolika oznamenich ze strany agresora o potencionalnich nedodrzenych predpisech
poskytovatele dané sluzby muze byt dokonce uzivateltiv uCet zcela smazan. Nechténym
komplicem se vtomto piipadé stava poskytovatel webu ¢i aplikace. Avsak nutno
podotknout, ze vétSina z nich jsou s moznosti eventualniho zneuziti obeznameni a ovéruji
si, zda jsou upozornéni o poruSovani pravidel opravnéna. Do role nevédomého
prostiednika se muze dostat i rodi¢ obéti, kdyz utocnik dostane obét’ do takové situace,
ve které je pravé ona zobrazena jako ta agresivni. Rodi¢ nasledné své dité nepravem

potresta.

2.3 Protagonisté

Podkapitola se zamé&fuje na aktéry kybersikany. Jedince, ktefi jsou pfi ni pfitomni
a diky nimz probiha. Nasleduje charakteristika kazdého ze tfi ucastnik(l. Prvni osobou je
agresor, ktery predstavuje ptivodce kyberSikany. Dalsim protagonistou je obét’, na které
se utoCnik dopousti kyberSikany. Posledni a neméné dulezitou skupinu demonstruji

prihlizejici osoby, které jsou svédky tohoto nebezpecéného patologického jevu.

2.3.1 Agresor
Jak uvadi Kohut (2008) na vykonavani kybersikany se mlze podilet pouze jedna
osoba, avSak je také mozné, aby ji provadéla i celd skupina. Zamér ttoCnika je totozny

jako u tradi¢ni Sikany — jde predevsim o ubliZeni obéti riznymi zpusoby. Podle Vasutové
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a kol. (2010) se jevi u kybersikany a obecné u agresivniho chovani jako velmi tézké
oznaCeni agresorova chovani za umyslné, nebot je obtizné mnohokrat jednoznacné
rozeznat, zda uto¢nik Skodi obé&ti zamérné€, nebo své nevhodné jednani provadi nevédomé.
Avsak digitalni prostfedi poskytuje agresorovi ucinngjsi a zaludnéjsi zbrané v podobé
prostfedki ICT. Jak jiz bylo zminéno vyse, u kybersSikany nezalezi na vzhledu tito¢nika,
jeho veku, fyzickych zdatnostech ani na socidlnim postaveni v dané skupiné Cci
na uspesnosti v realném svéte. Klicovou roli zde hraji dovednosti v oblasti ICT. Naopak
se kybersikany Castokrat dopousti jedinci, kteti v redlném svété tézko navazuji kontakty
s druhymi a jsou ve skupiné malo oblibeni. Pravé pro né naskyta virtualni prostiedi novou
prilezitost vytvofit si svou vysnénou identitu podle vlastnich predstav, ktera je té realné

znacné vzdalena.

Willard (2007) uvadi, ze pro agresory Sikanujici v kyberprostoru je typicka ztrata
zabran. V realném svété by nebyli schopni takovych slov a ¢inti, nebot’ by byli s obéti
ve fyzickém kontaktu tvaii v tvaf. Absence fyzického kontaktu predstavuje problém.
Neposkytuje totiz utocici strané okamzitou viditelnou zpétnou vazbu, ktera by ukazala
nasledky jejiho jednani. Podle Vasutové a kol. (2010) zde dochazi k tzv. disinhibicnimu
efektu, ktery je podpofen moznosti anonymity, vzdalenosti obou aktérti, Casovou distanci
a chybéjici pritomnosti souhrnnych smyslovych vjemu. Tyto okolnosti dodavaji
agresorovi vétsi sebevédomi k provedeni utoku. Rovnéz Kohut (2008) konstatuje, ze
pro utocnika je snazsi atakovat ob&t, u niz nezna identitu a ani jeji hlas. Celkové je

chovani agresora v kyberprostoru surovéjsi nez v realném svété, vytraci se empatie.

Kazdy pachatel se chova ve virtualnim svété odligng. Uto¢i tim zptsobem, ktery
mu je nejblizsi. Nekdo se skryva, nekdo si uziva pozornost ostatnich. Existuje cela fada
zaméra, pro¢ utocnik kyberSikanu provadi. Diky specifickému chovani jednotlivych
agresoru je velmi obtizné jejich zafazeni do urcitych skupin, avSak existuje i mnoho
ptipadi, kdy maji utocici jedinci podobny vzorec chovani. Kavalir ed. (2009) rozliSuje
nasledujici Ctyfi typy utocnika:

1) ,,Pomstychtivy andilek*

Tento typ agresora je charakteristicky tim, ze sam sebe za agresora nepovazuje.

Vnim4 se jako nékdo, kdo dava véci do poradku. Stylizuje se do role zachrance, ktery

brani sebe iostatni pred jedincem, ktery se ale ve skuteCnosti ni¢eho nekalého

nedopousti. Utoénik ho nepravem oznaéi za zlého — toho, kdo Sikanuje. Timto mylnym
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oznadenim se nevinny jedinec stava ob&ti a musi snaset agresi. Castokrat tak Gto&nici &ini,
nebot oni sami byli v minulosti obéti tradi¢ni Sikany ¢i kyberSikany, a nyni se chtéji
pomstit. Brani proto své pratele, ktefi jsou vjeho ocich napadani. U tohoto typu
Sikanujiciho je dilezité, aby mu bylo feCeno, Ze nema smysl se pokouset brat spravedlnost
do vlastnich rukou. Musi pochopit fakt, ze Sikana se jen stuptiuje, pokud se proti ni bojuje

dalsi Sikanou a zaroven se on sam musi zacit vnimat jako agresor (Kavalir ed., 2009).

2) Bazici po moci

Jiz z nazvu této skupiny je patrné, o co se utocnikim bude jednat. Jde predevsim
o moc. Jedinci si chtéji vydobyt autoritu. Potfebuji sobé, a predevsim ostatnim dokazat
svij vliv, pomoci néhoz mohou ovladat dalsi osoby a pfimét je délat véci, které chtéji.
Docili toho na zakladé strachu druhych. Agresofi se vétsinou neobejdou bez publika,
nebot’ ¢im vice osob je u kyberSikany pfitomno, tim vét§i moc oni maji. Potiebuji
ptihlizejici osoby také proto, nebot’ se radi chlubi a chtéji v nich vyvolat reakci. Jestlize
se jimi oCekavana reakce nedostavi, tak stupnuji své utoky az do té doby, nez ji ziskaji.
Tento typ Sikanujiciho se Castokrat stava obéti tradicni Sikany. Ve virtudlnim svété je
schopen utocit, nebot’ neni s obéti ve fyzickém kontaktu a mize se schovat za faleSnou
identitu. Tento pachatel si malokdy uvédomuje nevhodnost svého konani. Casto vyuziva
typu Sikany v zastoupeni viz podkapitola 2.2 Typy kybersikany. Byva zdatny v oblasti
informacnich technologii. Na zakladé¢ popsané charakteristiky Kavalir ed. (2009)

shledava typ agresora Bazici po moci jako jednoho z nejnebezpecnéjSich.

3) ,,Sprosty holky*

Kybersikana probiha zejména pro pachatelovu neschopnost najit si jinou formu
zabavy. Nudi se, a tak si hleda Cinnosti, jak se zabavit. Za Utoky stoji pfedevsim dévcata,
neni vyjimkou ale ani u chlapci. KyberSikana probiha vétsinou v urcitych skupinach
nebo je zde alesponl chystana. I u typu uto¢nika Sprosty holky je vyzadovano obecenstvo.
Sikanujici cht&ji, aby vsichni v&déli, e pravé oni jsou tu ti silni, ktefi maji moc
nad ostatnimi. Jsou radi stfedem pozornosti. Uzivaji si, kdyz k nim ostatni vzhlizeji.
S kybersikanou agresofi rychle skoncuji ve chvili, kdy jim nepfinasi zabavu, po které

touzili (Kavalir ed., 2009).
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4) Neamyslny kyberagresor

Agresoii se dopousti kyberSikany netimyslné. Jednaji v afektu a bez uvazeni
nasledkl svého chovani. Maji sklony zakladat si falesné uéty a komunikovat s dalSimi
uzivateli pod smyslenym jménem. Nejcastéji tak jednaji proto, nebot” je to dovoleno.
Nikdo jim nezakazuje, aby na internetu travili €as a navazovali kontakt s ostatnimi.
Druhym dtvodem je fakt, Ze to pro n& predstavuje urdity druh zabavy. Casto zaslou
i svému priteli zpravu, kterou nemysli vazné. Jedna z jejich strany o pouhy Zzert. Jenze
druha strana obdrzi zpravu pod cizim jménem. Nevi tedy, kdo je jejim skuteCnym
odesilatelem a nerozkliCuje, ze se jedna olegraci ze strany jejiho pfitele. Obvykle
kyberagresor jedna individualné aje zaskocen, kdyz ho nékdo natkne z praktikovani

kybersikany (Kavalir ed., 2009).

2.3.2 Obér

Predstavuje jedince, ktery se stal objektem agrese nékoho jiného. Kybersikana je
specificka tim, ze se uskuteCiiuje na dalku. Diky ni se smazavaji fyzické zdatnosti
a socialni postaveni ve spolecnosti, tudiz muze zasahnout kazdého. Tournier (1995)
podporuje tuto tezi tvrzenim, ze podle né€j je jakykoli clovék uvniti slaby ve chvili, kdy
se obava odkryti jeho vnitini slabosti, kterou si nepochybné kazdy v sobé neseme.
Existuji vSak dva typy odpovédi, jak na tuto nepfijemnou situaci reagovat. Tou prvni je
silnd odpoveéd, kdy jedinec reaguje velmi sebevédomé az agresivné. Snazi se v ostatnich
vyvolat strach. Ve skutecnosti se ale jedna o jakousi masku, za kterou doty¢ny schovava
své strachy a obavy. Oproti tomu slaba odpovéd’ v jedinci navodi pocity ménécennosti
a nevidi ze situace jiné vychodisko nez uznani svych slabosti. Tim nad nimi druha strana
ziska prevahu. Ti slab8i uvéfi v silu potencionalné siln€jSich jedinci. AvsSak dale jiz
nevidi, ze ti mocn&si ve skuteCnosti tak silni nejsou ajen si dokazuji prave

prostfednictvim slabsich osob svoji moc a upeviuji si spolecenské postaveni.

Obéti se jedinec stane bud’ cilen€, nebo zcela ndhodné, kdy si agresor naptiklad
vybere nahodné telefonni Cislo a zane druhou stranu obtézovat telefonaty ¢i SMS
zpravami. Ur¢itym ukazatelem nachylnosti k tomu, aby se jedinec stal obéti kybersSikany,
je jeho uzivani prostiedkt ICT. U jedincu, ktefi vyuzivaji zejména socialni sit€ a jsou
na nich aktivni denné, existuje mnohem vétsi predpoklad, ze se stanou terCem
kyberagresora. Dale se lze podle Vasutové a kol. (2010) domnivat, ze vétSina obéti
kybersikany nem4 pfili§ mnoho dovednosti v pouzivani komunika¢nich technologii, coz

zapficini jejich nezodpoveédné chovani v kyberprostoru, kdy naptiklad sdileji s ostatnimi
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uzivateli své citlivé osobni udaje, nevhodné fotografie apod. Willard (2007) jako dalsi
faktor zvySujici pravdépodobnost stat se obéti Sikany v internetovém prostiedi vidi
hledani pochopeni, pfijeti a pozornosti. Tyto aspekty, zejména dospivajici hledaji
v online komunitach, kde se stfetavaji jedinci se sebeposkozujicimi sklony, rizikovym
sexualnim chovanim nebo vyhledavaji extremistické skupiny ¢i gangy. Kybersikana je
Castokrat uskuteciiovana na zakladé odlisSnych socialné kulturnich meéfitek, ke kterym se
fadi lidska rasa, religionistické otazky, fyzicky vzhled apod. Mnoho vyzkumu se
zaobiralo otazkou, zda se obéti kyberSikany stavaji vice divky ¢i chlapci. Dosly

k totoznému vysledku, kdy tato problematika postihuje Castéji divky.

Nejvice zasazenou skupinu, u které probihd kyberSikana, predstavuji déti
a dospivajici. Prave oni travi na svych komunikacénich zatfizenich nejvice Casu. Kdyz se
nachazeji v atocici pozici, mohou si za svij cil vybirat i dospélé osoby, predevsim ucitele
a rodi¢e. Dostat se jako ugitel do pozice Sikanovaného neni piilis slozité. Zaci a studenti
prozivaji obdobi dospivani, kdy vyhledavaji pfedevsim zabavu a tu jim Skolni povinnosti
neposkytuji. Pravé na uciteli je, aby zaky a studenty usmérnioval, hodnotil je slovné ¢i
znamkou a nabadal je k plnéni onéch nudnych ukolt. Vyucujici tedy pro né predstavuje
jakéhosi pedanta, ktery jim znemoziiuje zabavu a okrada je o Cas, ktery by jisté travili
jinde nez ve $kolském zafizeni. Utok na pedagoga mize byt jen jednorazovou zaleZitosti,
za niz se nenachazi zadny specificky zamér. Zak tak maze &init pouze z legrace, aby
pobavil ostatni. Jako piiklad uvadi Cech a Zvoni¢kové (2017) nahravani vyuéujiciho, jak
zakopne nebo ho zéci vyfotografuji, kdyz ma zaSpinéné obleceni. Pofizeny material se
poté mezi zaky nepfetrzité€ §ifi a mize se dostat i mimo uzemi dané Skoly. Cilem neni
ublizit, ale pobavit se. Dokonce se Castokrat stava, ze se i sam napadeny materialu
zasméje. AvsSak na druhou stranu mohou tak €init zaci zcela zameérn€, kdy se i z této
na prvni pohled zabavné situace, mize pozdéji stat ucitelova no¢ni mura, ktera presahuje
do jeho osobniho zivota. Divodd, proc tak Zaci Cini existuje cela fada. NejCastéjsim
motivem je zakova domnénka, ze jej dany pedagog nema rad, nepravem mu ucitel kiivdi
a citi se znevyhodnén oproti ostatnim spoluzakim, kdy je napfiklad vyucujicim Casto
vyvolavan ke zkouSeni nebo na n¢j aplikuje ptisn€js§i hodnoceni. Jako dalsi davody
pro Sikanu a kybersikanu mohou byt neopétované city ucitele, nebo osobni antipatie zaka
a vyucujiciho. Kybersikana, jejimz pavodcem je dité, které napada ucitele, je méné ¢astou

formou utoku nez tradi¢ni Sikana.
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Druhou dospélou osobu, ktera se stava obéti kybersikany, jejimz pavodcem je
dité, predstavuje rodi€. Déti Casto hraji online hry, ve kterych je potieba dokoupit urcité
dopliiky, které se jim libi nebo jsou zapotiebi, aby se dostaly do vyssiho levelu apod. Toto
vybaveni lze zakoupit pomoci platebni karty, kterou dité vezme bez védomi rodict
a vytouzené dopliiky ke hie si samo zaplati. Rovnéz se stava, ze si rodi¢ nechava ulozenou
platebni kartu na svém pocitaci ¢i telefonu, ¢ehoz ratolest vyuzije a koupi si, co se mu

zachce (Cech a Zvonikova, 2017).

V neposledni tfadé je podstatné zminit dopady kyberSikany, které pro obét
ze viech aktérd predstavuji nejvétsi ujmu. Jako kratkodobé dasledky Cerna a kol. (2013)
shledavaji pocity bezmoci, strachu, vzteku, smutku, sebeobviriovani a place. V této fazi
bezprostiedné po utoku se jedna o psychické dopady. Pokud utoky nepfestavaji, maze
nastat dalsi faze, ktera zahrnuje pretrvavajici dozvuky. K nim se fadi kromé postizeni
psychického i1 zasazeni fyzické stranky jedince a jeho chovani. Negativni emoc¢ni dopady
se v této fazi stupnuji a prohlubuji. Dochazi k pocitim uzkosti, osameéni a objevuje se
i deprese. K fyzickym pretrvavajicim dopadim se fadi psychosomatické problémy jako
jsou zaludecni potize, nespavost, migrény apod. Tyto obtize Casto u jedince zapficini
snizenou miru soustfedéni, coz konkrétné u zaka muaze vést ke zhorSenému prospéchu
ve kole. Zmény v chovani se mohou projevovat riiznym zptisobem. Casté jsou spory
s blizkymi osobami. Jedinec se snazi se svou velmi emoc¢n€ naro¢nou situaci vyporadat,
hleda z ni unik achce se ji zbavit. Proto nejsou vyjimkou ani projevy agrese, slovni
a fyzické napadani, devastace véci, a dokonce iuzivani navykovych latek. Napadeny
rovnéz v nékterych piipadech omezi Cas straveny na mobilnim telefonu, nebot’ se chce
vyhnout prostiedi, kde je mu ublizovano. V poslednim stupni se jedna o dlouhotrvajici az
stalé nasledky Sikany. Ty u obéti pretrvavaji jesté¢ dlouhou dobu po skonceni Sikanovani.
Dochazi zde ke snizovani sebehodnoceni a sebeduveéry, naruSeni vztaht s okolim,
sebeobvinovani. V krajnich pfipadech se muze jedinec sebeposkozovat nebo dokonce
spachat sebevrazdu. Velmi dilezité je v této fazi vyhledani specialisty, predevsim

psychologa ¢i psychiatra, ktery ditéti poskytne adekvatni pomoc.
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2.3.3 Publikum

K publiku kybersikany se fadi dva typy skupin. Do prvni skupiny spadaji osoby,
které kybersSikané prihlizeji. Divak v této situaci reprezentuje pasivniho ucastnika, ktery
aktu kybersikany pouze prihlizi. Nerozsifuje nevhodny obsah dale. V porovnani s tradi¢ni
Sikanou ma kybersSikana predpoklad k mnohem pocetnéjsimu publiku. Svédkem atoku se
v online svété muze stat kazdy, kdo pouziva internet. JelikoZ jsou internetové sluzby
lidmi vyuzivany globalng, pfipojit se je mozné témeét odkudkoliv, z nejriznéjsich koutkt
svéta. Z duvodu absence fyzického kontaktu v realném svéteé, mize mit kyberSikana
nekolikanasobné vyssi pocet piihlizejicich osob, ktery v ojedin€lych ptipadech dokaze
atakovat az miliony lidi. Ve vétSin€ situaci divaci proti kyberSikané nijak nezakroci,
nebot’ nemaji potfebné informace, jak by méli v takovém ptipadé spravné jednat. Proto
jim toto nevhodné chovani nepfijde ni¢im zvlastni a berou ho jako bézny prvek svého

zivota (Vasutova a kol., 2010).

Krej¢i (2010) charakterizuje jedince spadajici do druhé skupiny jako
nebezpecnéjsi, nebot’ ublizujici materialy sdileji s dal§imi uzivateli a stavaji se tzv. §ifiteli
kybersikany. Tito jedinci se tak védomé ¢i nevédomé zapojuji do prab&hu kybersikany.
Kwvili jejich Cinnosti §ifeni (rozesilani odkazi, kde se kybersikana objevila apod.) mezi
ostatni jedince, narusta i poCet divaku a dalSich ptipadnych Sifiteld, ktefi opét rozeslou
kompromitujici obsah. Ten uvidi stale vice lidi. Jedna se tedy o zac¢arovany kruh. Diky
tomuto nekoncicimu rozesilani je obét’ atakovana mnohem vét§im poctem osob a je ji tim
zpusobena jeSté vétsi ujma nez od primarniho agresora. Proto se tyto osoby stavaji
sekundarnimi Utocniky. Z pasivné pfihlizejicich jedinci se vten okamzik stavaji
aktivnimi ucastniky. Vasutova a kol. (2010) dodévaji, ze dalSimu §ifeni navic napomaha
skuteCnost, kdy se kompromitujici material muze objevit ipo nékolika letech
od pocatecniho utoku. Diky tomu se dostane k novym osobam, ze kterych se mohou stat
taktéz Sifitelé. Nasledné se pocet osob, které spatiily zramujici material opét zvysi.
Ze ziskanych poznatkl vyplyva, ze kyberSikana ma pro své §ifeni mnohonasobné vyssi

piedpoklad nez tradi¢ni Sikana.
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2.4 Formy kybersSikany

Jedna se o techniky, pomoci nichz je kyberSikana provadéna. Presné odliSeni
jednotlivych forem neni snadné, nebot’ jsou diky neustalému technologickému pokroku
vzajemné propojeny. K formam kyberSikany spadaji podle vétSiny autort nasledujici
¢innosti: impersonace a kradez hesla (hacking), flaming, vylouceni neboli ostrakizace,
kyberharaSeni a kyberstalking, kybergrooming, sexting, hoax, spam a pocitacovy virus,

pomlouvani, happy slapping a phishing.

a) Impersonace a kradez hesla (hacking)
Impersonace predstavuje situaci, kdy se urCity jedinec vydava za nékoho jiného.
V pripadé kyberSikany je to uto¢nik, ktery se skryva za identitu obéti. Tuto nezadouci
¢innost provadi riznymi zpusoby, k nimz se fadi napfiklad vytvoreni faleSného profilu,
kdy agresor odcizi z profilu obéti jeji osobni udaje vCetné fotografii. Nasledné nepatiiéné
komunikuje s jejimi kontakty, coz obéti zpusobi velké nepiijemnosti. Pokud nedojde
k fadnému vysvétleni situace, tak tato agresorova Cinnost mize vyrazné€ narusit vztahy

obéti v realném svété (Cerna a kol., 2013).

Dalsi, a jesté zaketfnéjsi zpiisob odcizeni identity je kradez hesla neboli hacking.
Obét muze sdélit pachateli heslo od svého uctu dobrovolné za tcelem zkontrolovani
e-mailové schranky ¢i jako stvrzeni jejich pratelstvi. Druha strana daveéry zneuzije
a zatne Utoit pfimo pomoci oficialniho G&tu obéti. Cerna akol. (2013) upozoriiuje
na fakt, ze sdileni hesel mezi dospivajicimi je pomérné bézné. Proto je snadné
impersonaci uskutecnit. Druhy piipad prezentuji Brdova a Traxler (2014), kdy obét
netusi, kdo za zcizenim hesla stoji, nebot’ nikomu své heslo nesdélila. Uto&nik napadne
cizi uCet necekané a zacne jednat pod jménem obéti se zamérem ji poskodit. Avsak
hacking nemusi pokazdé predstavovat protizakonnou akci. Tomu je tak tehdy, kdyz se
jedinec obrati nanékoho jiného spozadavkem nalezeni nedostatki v jeho
zabezpeCovacim systému. Cilem osoby, kterd napadne systém, tedy neni druhé strané

uskodit, nybrz pomoci. Tato sluzba byva Casto i penézn¢€ ohodnocena.

b) Flaming
Cerna akol. (2013) uvadi, Ze termin flaming v piedkladu znamena hofeni.
Oznacuje bouilivou hadku mezi dvéma ¢i vice uzivateli ve virtudlnim prostoru. Nazev
je odvozen od anglického slova flame, coz oznacuje plamen. V doslovném prekladu se

tedy jedna o plamennou vymeénu stanovisek zicastnénych stran. Pokud je dana vymeéna
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nazoru delSiho trvani, nese oznaceni flame war, v prekladu valka plament. Burdova
a Traxler (2014) popisyji techniky, kterymi agresor GtoCi na obét. Jedna se predev§im
ourazlivé a zesméSnujici prispévky naucet obéti, které nejCastéji pachatel vklada
na vefejna diskusni fora a socialni sit€. Rovnéz ji muze zasilat zrafiujici zpravy ptimo
do soukromého chatu ¢i emailu. Ve vétsiné ptipada Gtoky postupné zesiluji. Mnohdy stoji
za utoCnikovym motivem jeho odlisSny nazor oproti obéti na dané téma. Agresor zastava
stanovisko, Ze pouze jeho nazor je ten jediny spravny, proto se uchyluje k napadani
asnazi se obét prebit svymi argumenty. Ty obsahuji nadavky, vyhrozovani,
zesmé&$fiovani & jiné nevhodné techniky. Cech a Zvonickova (2017) konstatuji, Ze

flaming je nejfrekventovangjsi u zaka tretich az sedmych ro¢nika zakladnich skol.

¢) Vylouceni (ostrakizace)

UskuteCriuje se v piipadé, kdy jedinec odstrani obét ze svych kontaktd
ve virtualnim svéte. Muze si ji odstranit z pratel, vyloucit jeji profil ze skupiny online hry,
blogu apod. Vylouceni neboli ostrakismus muze ve vylouceném jedinci vyvolat silné
negativni emoce, kdy se citi nechtény, zrazeny nebo zklamany. Nutno podotknout, ze
tento citovy stav nastava predevsim u mladych lidi, ktefi maji potfebu nékam patfit — byt

soucasti skupiny (Vasutova a kol., 2010).

d) Kyberharaseni a kyberstalking
Obé¢ formy spolu uzce souvisi. V mnoha piipadech je obtizné jejich odliSeni.
Pti kyberharaSeni agresorovo obtézovani zahrnuje nevyzadané nebo vyhrozujici SMS
zpravy, chaty ¢i neustalé prozvanéni obéti. Oproti flamingu je ale komunikace
jednostranna, pouze ziniciativy uto¢nika. Napadena strana se naopak snazi kontakt
ukoncit. U kyberharasSeni se vice nez u kyberstalkingu stava, ze se ob¢ strany v realném
svété neznaji. Obet si hleda nové pratele, pficemz netusi, Ze zdanlivé nevinna konverzace

muize pierdst v néco velmi nepiijemného (Cerna a kol., 2013).

V ptipadé kyberstalkingu jde o pronasledovani ve virtuadlnim svété. Agresor obét
obtézuje riznymi technikami totoznymi jako u kyberharaseni. Tyto techniky graduji,
opakuji se ajsou dlouhodobgjsiho charakteru nez u kyberharaSeni. Mohou vyustit az
do fyzického utoku. Nejen, ze pii kyberharaseni i kyberstalkingu dochazi ke ztraté
soukromi a osobnich udaju obéti, navic se neciti bezpecné. Pocit bezpeci se fadi
k zakladnim lidskym potfebam. V Maslowové pyramidé obsazuje tato potfeba druhé

misto, je tedy pro cloveéka velmi dilezita. Burdova a Traxler (2014) dale upozortiuji, ze
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pocit ztraty bezpeci, zejména u déti a mladistvych, maze vést k psychickym problémum,
které naptiklad zahrnuji i zhorSeny prospéch ve Skole. U kyberstalkingu c¢astokrat
napadeny uto¢nika zna, nebot' s nim byl jiz v minulosti v kontaktu. MuZze se jednat
o byvalého manzela, partnera ¢i kamarada, ktery se nesmifil s ukonCenim vztahu ci
nezdjmem, a proto neustale obét kontaktuje a usiluje o jeji prizeni. Pokud zasazeny
agresora nezna, nejspise si ho utoc€ici strana vyhledala ndhodné€ na internetu. Stalkera je
tézké odhalit, nebot’ se vétSinou jedna o ¢loveka, jehoz okoli ho vnima v realném svéteé
jako slusného. Proto je tézké oznacit danou osobu, kterda se dopousti kyberstalkingu,

za pachatele.

e) Kybergrooming
Radi se k jednomu z nejnebezpecngjsich internetovych ukazd poslednich let.
Prvotnim cilem kyberagresort je ziskani si divéry obéti v online svéte a nasledné osobni
setkani v realité. Pokud dojde ke schiizce, predator muze obét fyzicky napadnout,
sexualné ji zneuzit, vyuzit ji pro détskou pornografii apod. Kybergrooming predstavuje
urCity druh psychické manipulace zaloZzené na komunikaci prostfednictvim prostiedki
ICT. Dale ve své studii Kopecky (2010) uvadi, ze se obétmi stavaji nejCastéji déti

a mladistvi okolo 11-17 véku.

f) Sexting

Cech a Zvoni¢kova (2017) konstatuji, e sexting maze v nékterych piipadech
uzce souviset s kybergroomingem, nebot se pfi ném ¢asto stava nastrojem vydirani. Jak
uvadi Eckertova a Docekal (2013) pojem sexting je slozeny ze slov sex a texting. Jedna
se o zasilani ¢i umisténi fotografii, videozaznamu nebo textd se sexualnim a erotickym
obsahem pomoci prostiedkti ICT. Tento obsah rozesila a umistuje sama obét’. V pripadé
zasilani soukromych zprav se domniva, ze jejich obsah je spatfen pouze piijemcem dané
zpravy. Jenze ten divéry zneuzije aintimni fotografii ¢i videozdznam rozesle dal.
V ptipadé nezletilosti obéti dochazi k §ifeni pornografie déti a mladistvych, coz je
protizakonné. Dale ma jedinec moznost umistit material na internet, nej¢astéji na socialni
sit€. Mnohdy ani obé&t’ pfijemce nezna. Material mu posle, nebot’ ji za to pachatel nabidne
finanéni odménu. Sexting se nejvice odehrava mezi vrstevnickymi skupinami

mladistvych.
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g) Hoax

V prekladu podvod, piedstavuje klamavou zpravu, ktera se Sifi na internetu
nejcCasteji prostfednictvim e-mailové schranky. Obsah zpravy je 1zivy a snazi se v ¢loveku
vyvolat rizné emoce, a to predevsim strach. Mezi nejrozsifenéjsi hoaxy patii varovani,
ze byl recipientiv pocita¢ napaden virem. K dalSim typim castych virtualnich podvodu
se fadi fetézové zpravy. Jejich cilem je osloveni co nejvétsiho poctu uzivatel, proto
v kazdé této zpravé stoji, aby ji dany piijemce rozeslal dal§im uzivatelim. Riziko hoaxt
spociva zejména v jejich moci uvést jedince do stavu, kdy podvodné zpravé uveéfi.
To zapficini, ze poté miize zit ve strachu a necitit se bezpecné. Navic mize hoax §ifit dale
mezi své kontakty, ¢imz nejen ze muze vyvolat paniku, ale také nevédomé sdili emailové

adresy ostatnich, ktefi obdrzeli podvodnou zpravu pied nim (Burdovéa a Traxler, 2014).

h) Spam a pocitacovy virus

Jako spam se oznaCuje nevyzadana zprava, ktera se Sifi diky elektronické poste.
Adresat nema o tuto zpravu zajem. Nejcast€jSim obsahem spamu byvaji reklamni sdé€lent,
kterych muze pfijit za jeden den i stovky. Jejich cilem je osloveni co mozna nejvétsiho
poctu uzivateli. Spamy firmy pouzivaji, nebot jde o velmi levny typ reklamy. Je dalezité
spamy filtrovat, coz dnesni emailové schranky umoziuji. Pokud osobu obsah zpravy
zaujme, nemela by ipfes to spam otevirat, ale vyhledat si informace o dané véci
v prohlizeci internetu. Méla by tak ucinit z toho divodu, nebot’ spamy mohou obsahovat

nebezpetné potitatové viry (Cech a Zvonickova, 2017).

Virus predstavuje pocitaCovy program, jenz ma schopnost napojit se na jiny cizi
program a dale se zde rozSifovat. Navic je schopny nicivé Cinnosti, kterd naptiklad
omezuje vykon napadeného pocitace, ziskava z n€j osobni informace, dokaze zpomalit

jeho internetovou sit’ apod. (Vasutova a kol., 2010).

1) Pomlouvani
U této techniky je podstatné, ze obét neni pfimym adresatem ublizujicich
informaci, které se ji tykaji. Dozvida se o nich az od dalsi strany, v ptipadé kybersikany
od jiného uzivatele ¢i pifimo spatfi nevhodny material na internetu. Pfi pomlouvani
agresor zverejnuje zvukovy, graficky ¢i pisemny obsah, ktery muaze byt nepravdivy,
urazejici, zesmesnujici aj. Zvlastni skupinu tvori fotomontaze, na kterych je zachycena
ob&t. Utoénik fotomontaz zhotovi a nasledné rozesle dale. Fotomontaze ¢asto maji za cil

napadeného zesmésnit, nebo obsahuji sexualni tématiku (Vasutova a kol., 2010).
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j) Happy slapping

Vasutova a kol. (2010) sdé€lyji, ze do Cestiny by se tato technika dala pfelozit jako
veselé fackovani. Nejprve je obét natoCena v n€jaké nepiijemné situaci. Mize byt
ponizovana, nebo i fyzicky napadena. Nasledné je natoCeny obsah vlozen pachatelem
na internet, kde se dale $ifi a ostatni uZivatelé se bavi na Gcet obé&ti. Cerna a kol. (2013)
upozoriiuji na pavod této techniky. Zrodila se ve Velké Britanii, kde byl v metru natoCen
nahodny cestujici, ktery byl fyzicky napaden skupinou mladistvych. Utok byl proveden
pomoci fackovani. Na zakladé toho vznikl nazev této techniky, nebot’ fo slap znamena

v anglictiné fackovat. Videozaznam s napadenim byl poté umistén na internet.

k) Phishing
V ramci phishingu je obé&t okradena o cenné data a informace. Mezi né se radi
naptiklad rozklicovani hesel od raznych ucti vCetné toho bankovniho. Kyberagresor
muze také napadnou profil obéti nebo jeho internetovou stranku, kterou je schopny
dokonce celou vymazat. Odstranéni webové stranky ¢i profilu na socialni siti mize pro
obét’ predstavovat velkou emocni iymu, nebot’ na jejich budovani stravila velké mnozstvi

Gasu a mize piijit o ddlezité kontakty (Cech a Zvoni¢kova, 2017).

2.5 Prevence a intervence kyberSikany u zakia zakladnich Skol
Zakladnim pilifem v obrané€ proti kybersikané je dostatecna informovanost zaku
na zakladnich Skolach o jejich hrozbach. Presné dany postup, jak se ochranit pred
kybersikanou, neexistuje. Avsak je velmi dualezité, aby byli zaci druhého stupné s timto
patologickym jevem dostatecné obeznameni. Pravé oni totiz spadaji do skupiny, kde se
kybersikana nejcastéji vyskytuje. Diky v€asnému opatieni, kdy vyucujici zaky s timto
tématem seznami, se zvySuje pravdépodobnost, ze se zaci tohoto ublizujiciho chovani
v budoucnu nedopusti. Pokud jiz k Sikanovani dojde, budou veédét, jak postupovat a kde

maji vyhledat pomoc (Vasutova a kol., 2010).

Kitliriska (In Vasutova a kol., 2010) upozoriiuje, ze diky neustalému pokroku
v oblasti ICT poslednich let, zaziva prave i kybersikana expanzi, proto je dulezité vice
nez kdy jindy védeét, jak s ni bojovat a znat jeji charakteristiky. AvSak jak uvadi Krejci
(2010) vyvoj technologii predstavuje pro spolecnost jisté pfinos, zalezi pouze na lidstvu,
jak s nim naklada dal. Proto urcité osob€ mohou byt technologie pfinosem, kdezto jiné

zatézi. Dale nabada k podstatnému uvédomeéni si, ze informacni a komunikaéni
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technologie nejsou samy o sobé ni¢im S$patnym, neptedstavuji zbrané, nybrz pouhé

nastroje. Na kazdém jedinci poté zalezi, za jakym ucelem tyto nastroje vyuziva.

Pokud se dité dostane do situace, kdy je Sikanovano, podstatnou roli hraje
vybudovana daveéra v jiné osob€. V feSeni kybersikany je klicové, aby se dité svéfilo
nejbliz§imu dospelému, nejcastéji pravé vychovavajicimu (rodici) ¢i oblibenému uciteli.
Dospély jedinec mu nasledn€ s nepfijemnou situaci pomuze. Ve vyzkumu Hinduji
a Patchin (2007) odpoveédélo pies 40 % respondentd, ktefi se stali obétmi Sikany, Ze se
nesverili se svym problémem nikomu. A pouze 14 % dotdzanych odpovédé€lo, ze svoji
situact sdélilo dospélé osob& Tyto vysledky jsou alarmujici, nebot vétSina déti
a mladistvych se s timto problémem neuméji sami vypotadat. Proto je velmi podstatna

prevence a divéra (Vasutova a kol., 2010).

Jednotlivé kroky, jak se obecné branit v pfipadé napadeni kyberagresorem,

formuluje Kavalir ed. (2009) nasledovné:

1. krok: ukonc¢eni komunikace s ttocnikem,

2. krok: zablokovani agresorova uctu,

3. krok: oznameni utoku duvéryhodnému jedinci (v ptipadé déti dospélé osobé),
4. krok: zachovani dikazq,

5. krok: vyhledani pomoci, kdyz neni problém vyfeSen — psycholog, policie.

Dale uvadi dva kroky, které se jiz netykaji obéti. V Sestém a v sedmém kroku
nabada vSechny jedince, aby byli v§imavi a obéti kyberSikany projevili svou podporu.
Pokud vi o né€kom, kdo si kyberSikanou prochazi, maji mu pomoci, nebyt pouhym

divakem. Tento pasivni pfistup z nich Cini spoluviniky.

Vasutova a kol. (2010) shledava dva cinitele jako ty nejdilezitéjsi pii prevenci
a feSeni kyberSikany ve Skolnim prostiedi. Prvniho predstavuje rodina a druhého Cinitele
Skola. Jak ale upozoriiuje Hinduja a Patchin (2009) pfi boji s kyberSikanou jsou

podstatnymi osobami i policisté, samotné déti a na narodni urovni rovnéz politici.
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2.5.1 Rodina

Rodina, ato predevsim rodi¢, spada také do skupiny, jez nese odpoveédnost
za neinformovanost svych déti o kybersikané. Sami rodice se totiz nedostatecné zajimaji
o nastrahy, které technologie naskytaji. Svym détem nasledné ani nemohou nastavit
pottebna pravidla a predat doporuceni, jak v prostredi internetu jednat. DneSni generace
déti a mladistvych ma v online svété znacny naskok oproti generacim predchozim.
Je tomu tak proto, nebot technologie zazivaji vyrazny rozvoj zejména v poslednich
dvaceti letech. Jenze se jedna o dobu, kdy byla vétsina nyn¢jSich rodict ve Skolach, které
jestd nemé&li moznost nabizet zakim ve vyuGovani pogitatovou gramotnost. Skolstvi
nemélo potiebné prostiedky k vyuce informatiky. Oproti tomu maji déti poslednich
generaci vyhodu, nebot’ se nachazi ve vyvojové fazi zivota, kde jde uceni se novym
poznatkim a dovednostem o mnohem Iépe nez poté v dospé€losti. Déti a dospivajici jsou
tak Casto zdatnéjsi v oblasti ICT nez jejich rodi¢e. Ti navic pravé kvili neznalosti
a prevaze dovednosti ditéte ve virtualnim svété, zde nemohou jejich Cinnost dostate¢né

regulovat (Sak a kol., 2007).

Rodi¢e obecné nemaji povédomi o Cinnostech jejich déti na elektronickych
zatizenich. K hlavnim divodim, pro¢ tomu tak je, patii vySe zminéna nedostaCujici
informovanost rodi¢i v oboru a nedostatek Casu na vénovani se svym potomkum.
Ke snazs§i kontrole déti rodicim nepomaha ani skuteCnost, ze dit€ muze pouzivat
elektronické zafizeni mimo jejich dosah, v ptipadé mobilniho telefonu kdekoliv se mu
zachce. Dalsi problém v prevenci proti kyberSikané predstavuje stale snazs§i dostupnost
déti k zafizenim. V dne$ni dobé se stavaji zejména mobilni telefony diky nizké cené

velmi dostupnym zbozim pro vSechny rodiny (Vasutova a kol., 2010).

Krejc¢i (2010) je presvédCena, ze v obrané proti kyberSikané hraji zasadni roli
informace o tomto jevu. Je velmi dulezité védét, co pojem kyberSikana znamena, znat jeji
projevy, umét jednat a vyhledat adekvatni pomoc, pokud se jedinec stane jeji obé&ti apod.
Kli¢em k uspéchu je prevence kybersikany. S tou je podstatné zacit ihned, jakmile rodic¢
pofidi potomkovi mobilni telefon nebo jiné zafizeni, které umoziiuje komunikaci
ve virtualnim svété. Dale je zadouci, aby se na prevenci nasledné podileli vSichni vyse

zminéni Cinitelé, ke kterym se fadi kromé rodiny také Skola a cela spolecnost.

Praveé rodina ma byt prvni socialni skupinou, kde se dité o kyberSikané dozvi.

Vasutova a kol. (2010) upozoriiuje na program, jehoz ideji je ,zacit spolu®. Tim je
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v tomto pripadé myslena kooperace mezi rodi¢em a ditétem. Idea je zaloZena na vizi, kde
se vychovavajici uci spoleéné s ditétem néCemu novému. Tento pfistup se da aplikovat
praveé na prevenci kyberSikany, kdy se rodi¢ vzdélava v oblasti ICT souCasné se svym
ditétem. Oba tedy jsou nasledné na stejné dovednostni trovni a znaji nastrahy internetu.
Kavalir ed. (2009) uvadi nejpodstatnéjsi preventivni opatfeni v ramci rodiny. Vyuziva se
tzv. smlouva o pouzivani internetu. Jde o pakt mezi ditétem a rodi¢em, kde se obé strany
zavazuji k plnéni jeho obsahu. Ve smlouvé se nachazi predpisy, jak ma dit€ vystupovat
ve virtualnim prostiedi. RovnéZz obsahuje pravidla i pro rodice jako naptiklad bezdivodné
nenaruSovani soukromi potomka aj. Nejefektivnéjsi feSeni, jak docilit toho, aby mélo diteé
stale pravidla pred sebou a nutilo jej je dodrzovat, je jejich vyvéSeni na misto, kde se

nejcastéji pfipojuje online, napt. v jeho pokoji vedle pocitace.

2.5.2 Skola
Prevence kyberSikany se od prevence tradicni Sikany ve Skolnim prostiedi pfili§
nelisi. Vasutova akol. (2010) zpracovali Cinnosti, které jsou podstatné, aby ucitelé
praktikovali k prevenci kyberSikany ve Skolnim prostfedi:
e Posilovani empatie zaki — zejména citlivosti a ohleduplnosti,
e zlepSovani atmosféry ve tiidé — naptiklad pomoci projektovych dni ¢i skupinové
prace,
e vedeni zaku k ucté a respektu k druhym osobam,
e pozitivni zpétna vazba — vyhybat se negaci ve vete,
e vytvareni kvalitnich vztahi mezi uciteli a zaky — nejpodstatnéjsi je vybudovani si
davéry.
Kli¢ové je obeznameni zaka s pojmem kybersikana a jejim pfesnym vymezenim.
Jako vhodny postup se jevi demonstrace piipadi ze skute¢ného zivota, v nichz
kyberSikana probehla. Realné situace v zacich vyvolaji emoce. Také si uvédomi, zZe se
obéti kyberSikany muze stat kdokoliv, i oni sami. Stejné jako zaci, tak i uCitelé musi byt
informovani o agresi ve virtualnim svété. Lze to zajistit pomoci porad ucitelského sboru,
které bodu zaméreny na bezpeCnost mladeze na internetu. Vedeni Skoly ma moznost
pozvat na setkani specialistu. Ten jim o tomto tématu poskytne informace a sdéli jim
vysledky aktualnich vyzkuma apod. Dulezitou roli také predstavuje metodik prevence
a Skolni psycholog. Ti jsou vyskoleni a maji cenné zkuSenosti, které je zadouci, aby

predavali svym kolegim. V soucasné dobé je mozné dojednat odborné seminare,
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ve kterych zkuSeni lektofi piijedou na danou Skolu a seznami kantory s problematikou

kybersikany (Vasutova a kol., 2010).

Kybersikana se uskutecCriuje zejména mimo uzemi Skoly. Proto vyvstava otazka,
kdy se maji do feSeni kyberSikany zapojit ucitelé. Kolatr (2011) upozoriiyje, ze by méli
jednat vzdy, pokud se o tomto patologickém jevu doslechnou. Lisi se pouze urover jejich
pomoci, u které zalezi, koho kyberSikana postihuje. V prvnim piipadée se jedna o situaci,
kdy kybersikana probihd mezi zédky dané Skoly. Zde musi ucitelé vzdy ihned zasdhnout
a zaclit situaci fesit. Obeznami s nevhodnym chovanim Skolniho metodika prevence, ktery
celou zalezitost odborné posoudi aurci stadium aformu Sikanovani. Na zaklade
zavaznosti Sikany, bud’ Skola pfizve k feSeni dal§iho odbornika, nebo problém vyfesi
sama. Zalezi zcela na Skolském zafizeni, zda zvoli kazenské postithy pro utocnika

a jakého budou pfipadné rozsahu.

Kolar (2011, s. 180) vytvoril obecny postup, jak si pocinat v feseni Sikany

ve Skolnim prostfedi. Lze ho aplikovat rovnéz na kybersikanu.

Tab. 1: Zakladni scénar pro obycejnou pocatecni Sikanu

1. Odhad zavaznosti onemocnéni skupiny a stanoveni formy Sikany

. Rozhovor s informatory a obétmi

. Nalezeni vhodnych svédkt

. Ochrana obéti

2
3
4. Individualni rozhovory se svédky
5
6

. Pfedbézna diagnoza a volba ze dvou typua rozhovoru
a) Rozhovor s obét'mi a rozhovor s agresory (sméfovani k metod€ usmifeni)

b) Rozhovor s agresory (sméfovani k metod€ vnéjsiho natlaku)

7. Realizace vhodné metody
a) Metoda usmireni
b) Metoda vnéjsiho natlaku (vychovny pohovor nebo vychovna komise)

8. Ttidni hodina

a) Efekt metody usmifeni

b) Oznameni o potrestani agresora

9. Rozhovor s rodi¢i obéti

10. Ttidni schuzka

11. Prace s celou tfidou
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Pokud kybersikana probihd mimo tzemi Skoly, kdy uto¢nik neni jejim zakem,
ucitel nema pravomoci ji pfimo fesit. Agresora nelze ve vétsiné ptipadech nijak potrestat.
Jestlize je ucitel presvédCen o protizakonném jednani, mél by navstivit pravnika. Kantor
podporii Sikanovaného zéka, ud€li mu rady, jak ma postupovat, aby nebyl kyberagresorem
dale obtézovan, obeznami ho s dllezitosti uchovani dukazii anasméruje ho
na organizace, které mu pomohou problém dale fesit, napt. Policie CR, Linka bezpedi,

pedagogicko-psychologicka poradna apod. (Kolat, 2011).

V soucasné dob¢ existuje fada organizaci, které navozuji spolupraci mezi vyse
zminénymi aktéry a poskytuji jim pomoc. Uvedeme pouze ty kli¢ové. K t€ém se radi
Policie Ceské republiky. Organizace poskytuje prevenci a intervenci v oblasti
kybernetické a tradi¢ni Sikany. Skoly maji moznost pozvat si policistu se specializaci,
ktery zaky pouéi o dané problematice. Rovnéz se Policie CR podili na feseni nahlagenych
pripadi kyberSikany. Vasutova akol. (2010) dale popisuje projekt E-bezpeci
(www.e-bezpeci.cz), ktery se na kybersikanu zamétuje komplexné. Vznikl pod zastitou
Univerzity Palackého v Olomouci. Nabizi prevenci, vzdélavani, intervenci, provadi rizné
vyzkumy a zasazuje se o osvétu Sikany ve virtudlnim prostfedi. Nezaméfuje se pouze
na zaky a studenty, ale na nejriznéjsi skupiny od vzdélavani pedagogu, rodicu, policistl,
psychologu a psychiatri az po seniory. Proskoleni odbornici poradaji terénni akce, pfi
kterych vzdé€lavaji publikum a §ifi potiebné informace o nastrahach prostredka ICT.
Centrum prevence rizikové virtualni komunikace PdF UP (www.prvok.upol.cz) navazuje
na projekt E-bezpec¢i. Tento projekt se zamétfuje predevSim na prevenci kyberSikany
u déti. Kromé vzdélavani zaka a studentd poskytuje své sluzby i vefejnosti nebo Policii
CR. Dale se podili na tvorb& preventivnich programi kol a provadi zde vyzkumnou
cinnost. S projektem E-bezpeci také souvisi dal§i projekt s nazvem E-Nebezpeci
(www.e-nebezpeci.cz). Cili na ucitele, kterym poskytuje vzdélavaci aktivity zaméfené
na prohloubeni jejich znalosti o rizikovosti informacnich a komunikac¢nich technologii.
Projekt Minimalizace Sikany (www.minimalizacesikany.cz) je zaméfen na Sikanu
ve Skolnim prostfedi. Primarnim cilem projektu je poukazani na mozné Cinnosti, které
pomohou snizit vyskyt Sikany ve Skolskych zatfizenich. Z organizaci kromé policie, které
se zaméfuji zejména na pomoc obétem, stoji za zminku Linka bezpeci
(www.linkabezpeci.cz). Nani ma jedinec moznost se obratit kdykoliv, je k dispozici
dvacet ¢tyfi hodin denné. Navazat spojeni s proskolenymi odborniky 1ze bud’ telefonicky

na Cisle 116 111, prostfednictvim chatu na webovych strankach ¢i e-mailem. Své sluzby
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nabizi détem a mladistvym do dvaceti Sesti let, ktefi se ocitnou v nesnazich a potrebuji se
n¢komu sveéfit. Rovnéz se zaméruji na prevenci v péci o dusevni zdravi. Skolska zatizeni
a sportovni tymy navs$tévuji konzultanti, ktefi poskytuji zakiim a studentim informace,

jak postupovat pii feSeni probléma (Vasutova a kol., 2010).

2.6 Diagnostika kyberSikany u zaka zakladnich $kol

Z dospélych jedincu travi rodice a ucitelé s détmi nejvice Casu. Znaji je nejlépe,
proto je tieba vénovat zvySenou pozornost nadhlé zméné jejich chovani. Nemusi se jednat
o nic zavazného, i pres to je podstatné navazat s dit€tem komunikaci a snazit se mu
pomoci. AvSak ve vét§iné pripadech si dité prochazi tézkym obdobim, ke kterému se
rozhodné Sikana ¢i kyberSikana fadi. Existuje fada typickych znakt chovani ditéte, které

ukazuji, ze je ditéti ublizovano ¢i naopak ono samo nékoho poskozuje (Kavalir ed., 2009).

Mezi nepiimé znaky, které lze zpozorovat u ditéte, které je Sikanované
ve virtualnim prostredi Kavalir ed. (2009) fadi nasledujici: nahly nezajem o elektronické
prostfedky, Casté zmény chovani a nalady, psychosomatické potize jako je bolest biicha
nebo hlavy rano pred odchodem do skoly, nervozita pii Cteni e-mailt nebo SMS zprav,
strach chodit do Skoly, neochota sdélit autorité, co déla na svém digitalnim zafizeni,
vyhybani se pratelim a rodin€, zaskolactvi, zhorSeny prospéch ve Skole, apati¢nost,
vylekanost, nebo naopak projevy agrese, poruchy soustifedéni, problémy se spankem,
nocni mury. Jako piimé signaly, které lze spatfit u Sikanovaného jsou nadavky,
ponizovani, nevhodné vtipy naucCet obéti, kradez a poSkozovani osobnich véci,

omezovani svobody, biti aj.

K nepfimym ukazatelim, kdy je naopak dité¢ v roli agresora fadi: okamzité
vypinani elektronického zafizeni v pfitomnosti autorit, traveni velkého mnozstvi ¢asu
nad obrazovkou, zejména v noci, pfichazi vztek a rozcileni, kdyz je mu zamezen pristup
k internetu, prehnany smich u obrazovky zafizeni ICT, neochota sdélit informace
o Cinnosti ve virtualnim prostfedi dospélému, pouzivani né€kolika riznych online Gcta,

které nemusi ani uto¢nikovi patfit (Kavalir ed., 2009).
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3 Analyza tématu Sikany a kyberSikany v uebnicich
vychovy k ob¢anstvi

Kapitola se zameéfuje nazmapovani vyskytu tématu Sikany a kyberSikany
v ucebnicich vychovy k obcanstvi. Rozboru jsou podrobeny ucebnice z nakladatelstvi
Fraus a Novd Skola, s.r.o., nebot $koly v Ceské republice nejvice vyuzivaji u¢ebnic pravé
téchto dvou nakladatelstvi. VSechny ucebnice jsou vytvoreny v souladu s RVP ZV
a schvaleny Ministerstvem Skolstvi, mladeze a télovychovy. Existuji dalsi nakladatelstvi
produkujici uéebnice vychovy k ob&anstvi. Radi se k nim napiiklad nakladatelstvi
Fortuna ¢ SPN. Avsak ani jedno z téchto nakladatelstvi ve vydanich, které se pro tuto

analyzu naskytly, pfimo tématiku Sikany nezpracovava.

3.1 Ucebnice od nakladatelstvi Fraus

Spolecnost Fraus se fadi k jednomu z nejvétsich a nejuspésnéjsich nakladatelstvi
v Ceské republice. Nabizi Sirokou nabidku sortimentu, ktery obsahuje ulebnice,
interaktivni uCebnice a pracovni seSity pro vétSinu predmeéti zakladnich, stfednich,
jazykovych skol a gymnazii. Béhem poslednich let své produkty stale obnovuje. Vyrazna
aktualizace probéehla v roce 2021, kdy spolecnost predstavila novy typ uCebnic. Jedna se
o tzv. hybridni vydani nové generace. UCebnice jsou obohaceny o QR kody, pomoci
nichz maji zaci a studenti navic pfistup k online materialim. Ty jim slouzi jako forma
dal§iho procvi¢ovani, zajistuji oziveni vyuky a podporuji jejich digitalni dovednosti.

Obsah materialt je razny, pies videa az po interaktivni cviceni.

Nasleduje rozbor ucebnic pro druhy stupeni zakladni Skoly a viceleta gymnazia
od nakladatelstvi Fraus. Cilem je zjistit, do jaké miry je zde zpracovana tématika Sikany

a kybersSikany a porovnat rozdily mezi jednotlivymi vydanimi (www.fraus.cz).

3.1.1 Obcanska vychova pro 6. ro¢nik

Star§i vydani k rozboru je zroku 2009. V obsahu se pfimo terminy Sikany
¢i kyberSikany nevyskytuji. AvSak objevuji se zde témata, kde je alespori Sikana
zastoupena. Jedna se o kapitolu s nazvem Osobni bezpeci, kde je podkapitola Zpiisoby
chovani v krizovych situaci. Zde se piimo pojem Sikany vyskytuje nejprve jako jedna
z moznosti krizové situace. Dalsi strana se jiz cela vénuje Sikan€ vCetné jeji definice. Déle
jsou zde obrazky demonstrujici nevhodné chovani, pomoci nichz maji zaci za kol
objasnit, zda nanich probiha Sikana. Vyskytuji se zde také nejruznéjsi otazky,

nad kterymi se maji zaci zamyslet, pfipadné nad nimi vést diskuzi. V ucebnici se objevu;i
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i ukoly, které se tykaji prevence Sikany. Rovnéz se v této kapitole vyskytuje pojem
agresor. Nasledujici dvé podkapitoly se Sikany a kyberSikany uzce tykaji, nebot fesi
pouceni se z krizovych situaci a détska krizova centra vCetné€ Linky duvéry (Janoskova

a kol., 2009).

V ucebnici z roku 2012 se Sikana vyskytuje jiz pfimo v obsahu, ovSem pojem
kybersikana opét chybi. Avsak objevuji se naznaky této formy ublizovani. Misto obrazku,
které jsou ve strasim vydani, obsahuje kapitola totiz dva kratké demonstracni pfibehy.
V jednom z nich je nepfimo popsana kybersikana, kdy divka dostava hrubé SMS zpravy
a na Facebooku se ji posmivaji spoluzaci. UcCebnice z tohoto roku je navic obohacena
o cviceni, kde maji zaci za kol vybrat z nabizenych moznosti charakteristické znaky

pro agresora a pro obét’ (Janoskova a kol., 2013).

Nejnovejsi vydani z roku 2021 proslo znacnou inovaci. Jak je zminéno vySe, jedna
se o typ ucebnic nové generace. Kolektiv autort pfidal do ucebnice pravé nové formy
Sikany. V tomto vydani se pfimo pojem kyberSikana jiz vyskytuje v podobé definice
(Janoskova a kol., 2021).

Tématika Sikany a kyberSikany se tedy nachéazi ihned na poc¢atku druhého stupné
zakladnich Skol a viceletych gymnazii. Je tomu tak proto, nebot” se zaci nachézi ve véku,
kdy zaCina k t€émto a dalSim patologickym jevim dochazet. Proto je velmi dilezité se
zaky tato témata probirat a dukladné se zaméfit na prevenci. V uCebnici se nachazi
témata, u nichz lze na Sikanu i kyberSikanu upozornit. Lze tak ucinit napftiklad u kapitol

Komunikace ¢ Vyrovnadni se s problémy.

3.1.2 Obcanska vychova pro 7. ro¢nik

Starsi vydani u ucebnic pro sedmy rocnik pied rokem 2018 jsou téméf totozna.
Lisi se pouze v nazvech par kapitol. Setkame se v nich s pojmem Sikana, a to v kapitole
Skupina vrstevnikii a nasili. Nasleduje kapitola Agresori a obéti, ktera je se Sikanou Gzce
spjata. Lze ji prevést i na kybersikanu. Jako u u€ebnice pro Sesty rocnik, i zde se nachazi
nejruzn€jsi otazky a ukoly, které souvisi se Sikanou. Cili zejména na prevenci, zakladni

znaky a typy Sikany (Brom a kol., 2013).

Novéjsi vydani zroku 2019 ssebou piinadi inové pojmy v oblasti ICT.
Nalezneme v nich pojmy jako je pravé kyberSikana, hoax, fake news ¢i zneuziti
socialnich siti. Oproti star§Simu vydani obsahuje navic doporuceni, jak se Sikané

a kyberSikané branit. Dale je zde otiStén konkrétni piibeh, ktery popisuje, jakym
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zpusobem muze kyberSikana probihat. Navaznost na kyberSikanu je mozna i v dalsich
podkapitolach, ke kterym se tadi naptiklad Komunikace ¢i Média, ve které se pifimo

nachazi otazka zaméfena na kybersikanu (Brom a kol., 2019).

3.1.3 Obcanska vychova pro 8. ro¢nik

U ucebnic pro 8. rocnik je v jejich zpracovani znacny rozdil. Nov¢jsi ucebnice
zroku 2013 je oproti vydani zroku 2005 podstatné okleSténa o néktera témata.
V novéjsim vydani chybi témata, ktera se zaméfuji na rodinnou vychovu. V celé ucebnici
nov¢jsiho vydani se nenachazi zminka o Sikané ani kybersikané. Starsi vydani obsahuje
kapitolu Osobni bezpeci, pti¢emz jeji podkapitola nese nazev Nebezpeci kolem nds aneb
Hledam bezpeci. V této podkapitole je vénovana celd strana Sikané. Soustfeduje se
na Sikanu zejména ve Skolnim prostiedi. Jednotlivé ukoly jsou zamétené spise prakticky,
zvlasté na preventivni program dané Skoly. KyberSikana se zde nevyskytuje vibec

(Janoskova a kol., 2005).

Na S§ikanu a kyberSikanu je mozné zadky upozornit u podkapitoly Umim se
primérené prosazovat?, kterd se objevuje v obou vydani. Nalézdme zde totiz definici
agrese, ktera s obéma pojmy uzce souvisi. Rovnéz je mozné najit souvislost u Sikany
a kybersikany v kapitole s nazvem Konflikt a jeho 7eSeni, nebot’ oba patologické jevy
predstavuji konfliktni situaci. V uebnici dale nalezneme kapitolu Prdvni minimum
s podkapitolou Pravidla jsou vsude okolo nds. Zaky mizeme upozornit na fakt, Ze je
podstatné dodrzovat pravidla i ve virtualnim svété. Diky tomu je zde opét mozné napojeni
nejen na tradi¢ni Sikanu, ale také na kyberSikanu, a to zeyména v oblasti jeji prevence

(Urban a kol., 2013).

3.1.4 Obcanska vychova pro 9. ro¢nik

Ucebnice pro 9. rocnik je orientovana piredevsim na oblast prava a financi. Stejné
jako v ucebnicich pro predchézejici rocnik, ani v jednom vydani se nevyskytuje pojem
kybersikana. Sikana je v nov&j$im vydani z roku 2014 zmin&na pouze v kapitole Prdvni
ochrana, kde je podkapitola Trestni pravo — trestné ciny. V jednom z ukoli maji zaci
sefadit karticky s riznymi Ciny podle jejich zavaznosti. Na jedné z karticek se prave
objevuje Sikana. Dale je mozné v této podkapitole zakim zopakovat informace ohledné
Sikany a kybersikany v souvislosti s pravem, nebot’ tyto dva jevy po piekroceni urcitych
hranic jsou povazované za piestupek, ¢i dokonce za trestny ¢in. Kybersikanu a Sikanu 1ze

jiz v dnesni dobé chapat jako spolecensky problém, proto se mohou zminit i v posledni
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kapitole Globdlni svét u podkapitoly Globalizovany svét prindsi globalni problémy
(Urban a kol., 2014).

Ve star§im vydani z roku 2006 nalezneme opét navic néktera témata. Obsahuje
Sest kapitol zrodinné vychovy. Tyto kapitoly novéjsi vydana ucebnice z roku 2014
neobsahuje. Jedna z kapitol této Casti nese nazev Osobni bezpeci s podkapitolou Lidskd
spolecnost a ndsili. V jejim uvodu se nachazi ¢lanek, ktery Sikanu uvadi jako jednu
z vaznych nemoci celé spolecnosti. Vedle néj pak stoji poznamka, ktera nabada zaky, aby
si spolecné s ucitelem zopakovali u€ivo o Sikané a rizicich, ktera jsou s ni spojena. Dalsi
kapitola Prevence zneuZivani ndavykovych lIdtek se mimo jiné veénuje izavislosti
na pocitaci, pocitacovych hrach a obecné nainternetu. Zde je mozna opét navaznost
na kybersikanu, nebot tento patologicky jev, jak je znamo vySe z teoretické ¢asti, probiha
prave prostfednictvim pocitaCe a internetu. Navic postihuje vice osoby, které jsou na nich

zavisli (Janoskova a kol., 2006).

3.2 Ucebnice od nakladatelstvi Nova $kola, s.r.o.

Nakladatelstvi Nova 8kola, s.r.o. zahgjila svou ¢innost v tisténi a Sifeni ucebnic
a pracovnich sesitt pro zakladni Skoly jiz v roce 1997. Postupem Casu aktualizuji diivéjsi
publikace a rovnéz rozsifuji svijj sortiment o dalsi tituly. V jejich nabidce nalezneme také
multimedialni interaktivni uebnice. Jde o online verzi tisténé ucebnice obohacené o dalsi
multimédia, jako jsou naptiklad webové odkazy, videa, animace, audionahravky textu
ucebnic apod. Stejné jako Fraus i toto nakladatelstvi necili pouze na teoretické znalosti,
ale pfinasi fadu praktickych uloh, které maji zdky motivovat, probudit v nich tvofivost

a kritické mysleni (www.nns.cz).

3.2.1 Vychova k ob¢anstvi pro 6. ro¢nik

Ucebnice cita sedm kapitol plus zavérecné opakovani. Jedna z nich nese nazev
Zivot mezi lidmi s podkapitolou Kdyz se pravidla nerespektuji, v niz je cela dvojstrana
vénovana Sikané. Nejprve je zde uvedena ukazka, ve které se Sikana odehrava. Pod ni se
nachazi otazky k zamysleni. Nasleduje definice Sikany, poté jeji vymezeni. Kolektiv
autorll upozorfiuje na fakt, ze kazdé nam nepiijemné chovani nelze oznacit za Sikanu.
K této problematice ucebnice nabizi ukol v podobé vyrokud, nad kterymi se maji zaci
zamyslet a urcCit, zda se jedna o Sikanu ¢i nikoliv. Dale jsou zde uvedené rady, jak jednat,
pokud se zak stane obéti tohoto patologického jevu veetné organizaci, na které se obratit.

Na konci tématu se vyskytuje graficky vyrazné znazornéna tabulka s vykficnikem.
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Obsahuje dulezité informace, které by si méli Zaci zapamatovat. Pojem kyberSikana se

v ucebnici z tohoto roku vydani nenachazi (Skacelova a Mrazova, 2010).

3.2.2 Vychova k ob¢anstvi pro 7. ro¢nik

V sedmém roc¢niku zakladnich §kol a viceletych gymnazii se taktéz jako v Sestém
ro¢niku Sikana a kyberSikana probird, ale jiz v mens$i mife. Tomu také odpovida obsah
ucebnic pro tento vyS§si rocnik. Tématika Sikany se zde vyskytuje jiz pouze v par ukolech,
které jsou pro zaky ptipraveny. Prikladem je kapitola Kam patiim ajeji podkapitola
Ve Skolnich lavicich. Nejprve autofi nabadaji zaky, aby si zopakovali, co pojem Sikana
znamena. Nasleduje prakticky ukol, kdy se zaci posadi do kruhu, v jehoz stfedu se nachazi
uréity predmét, ktery piedstavuje obét’ Sikany. Ukolem zaki je dat Sikanovanému rady,

jak se ma pred agresorem branit. KybersSikana se v této ucebnici nevyskytuje vibec.

Kapitoly, ve kterych 1ze na Sikanu a kyberSikanu navéazat je v této ucebnice
nekolik. Je to mozné naptiklad u kapitoly s ndzvem Komunikace, kterd obsahuje
podkapitoly Zpiisoby komunikace a Asertivita a agresivita. V neposledni fadé se zde
objevuje i téma Masmédia, které tizce s kybersikanou souvisi. Rovnéz je mozné Sikanu
i kyberSikanu zapojit do podkapitoly snazvem Globdlni spolecenské problémy
(Lunerova a kol., 2010).

3.2.3 Vychova k ob¢anstvi pro 8. ro¢nik

V udebnicich pro osmy ro¢nik se pojem kybersikana neobjevuje. Sikana se zde
objevuje pouze dvakrat. Poprvé v podobé opakovani ze Sestého rocniku. Blok
opakovacich otazek se nachazi na zacatku ucebnice. Druhy jeji vyskyt zaznamenavame
v kapitole Pravni rad Ceské republiky s podkapitolou Nejcastéjsi pripady kriminality déti
a mladistvych. Sikana je zde uvedena ihned na prvnim mist&. Autofi vysvétluji, ze podle
intenzity Sikanovani se muze jednat bud o prestupek ¢i trestny Cin. Nasleduje otazka,
jestli zaci znaji telefonni ¢islo na Linku bezpeci. Pokud ne, maji ho vyhledat na internetu.
Ucebnice obsahuje pomérn¢ velké mnozstvi kapitol, u kterych lze kyberSikanu ¢i Sikanu
zminit. Jednou z téchto kapitol je Chovani v konflikiich situacich. Konfliktni situaci
predstavuji oba patologické jevy, proto je mozné a zadouct jejich zminéni. Dale je mozna
navaznost s kybersikanou a Sikanou u podkapitoly Mezilidské vztahy. U kyberSikany se
nabizi dalsi podkapitola jejiz nazev zni Zdvislost. Ta obsahuje seznam zévislosti. Je zde
uvedena i zavislost na tzv. virtudlnich drogach, ke kterym se fadi komunikacni zafizeni,

prostiednictvim nichz se kybersikana uskuteciiuje (Lunerova a kol., 2012).
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3.2.4 Vychova k ob¢anstvi pro 9. ro¢nik

V tomto dile udebnice se pojem kybersikany nevyskytuje viibec. Sikana pouze
v ramci uvodniho opakovani ze Sestého rocniku. Ucebnice je zamérena obdobné jako
u nakladatelstvi Fraus na nabozenstvi, volbu budouciho povolani, finance, narodni
hospodarstvi a mezinarodni spolupraci. Navaznost na Sikanu ¢i kyberSikanu neni v ramci

této ucebnice témer mozna (Laicmanova a kol., 2021).

3.3 Shrnuti

U ucebnic znakladatelstvi Fraus velmi zalezi naroku vydani jednotlivych
publikaci. Pojem §ikana se vyskytuje i ve star§ich vydanich. Sikané se v riizné mife vénuji
ucebnice pro vsechny Ctyfi rocniky druhého stupné zakladni Skoly a viceletych gymnazii.
Nejvice prostoru ji je vSak vénovano v Sestém a sedmém rocniku. Pravé u téchto dvou
roCniki se v ucebnicich novéjsiho vydani objevuje ipojem kyberSikany. Nutno ale
podotknout, Ze na zakladé rozhovoru s nékolika pedagogy z riznych zakladnich $kol, se
jevi jako velmi problematické zajiSténi nejnovéjSich vydani ucebnic do Skol. Nakup
novych ucebnic pro né predstavuje vydaje, které si naprosta vétsina skol nemuze dovolit.
Ve skolach se tedy pracuje prevazné svydanimi zroku 2015 nebo jesté se dfive
vydanymi ro¢niky ucebnic. Nakladatelstvi Nova Skola zatadila Sikanu pouze do ucebnic
pro Sesty, sedmy a osmy ro¢nik. Avsak v Sestém roc¢niku vénuje Sikané celé dvé strany,
v sedmém rocniku poté stranu a v u€ebnicich pro osmy ro¢nik se nachéazi pouze jeden

ukol spojeny s timto jevem. Pojem kybersSikana se nevyskytuje ani v jednom vydani.

Na zakladé analyzy ucebnic se jevi jako vhodngjsi varianta pro vyuku Sikany
a zeyjména kybersikany ve vychové k obcanstvi uCebnice od nakladatelstvi Fraus. Ty totiz
obsahuji i novodoby fenomén — kybersSikanu a obéma jevim je zde vénovano vice

prostoru pro vSechny ro¢niky.
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Prakticka cast

4 Vyzkumné Setreni

Tato kapitola se vénuje vyzkumnému Setfeni na vybrané zakladni Skole. Nejprve
predstavuje cile a hypotézy vyzkumu, dale popisuje vyzkumny nastroj a soubor
zkoumani. Nasleduje analyza vysledka prvniho dotaznikového Setfeni. Dalsi podkapitoly
zachycuji zhodnoceni pifinosnosti vyu€ovacich hodin ve vychové k obCanstvi, analyzu
vysledkd druhého dotaznikového Setfeni arozhovor s metodikem prevence. Jako

posledni probihé shrnuti vyzkumné ¢innosti a zhodnoceni pfistupu Skoly ke kybersikané.

4.1 Cile a hypotézy vyzkumu

Primarnim cilem vyzkumného Setfeni je zmapovani situace orientace zaku
v problematice kyberSikany na druhém stupni viceletého gymnazia. Tedy piesné&ji feCeno
zjistit, kolik poznatk( o tomto tématu maji a pripadné nedostatky doplnit. K tomu dochazi
za pomoci zjisténi, zda zaci védi, co pojem kybersikana znamena, kde se s timto pojmem
setkali, zda védi, na koho by se obratili, pokud by se jim nékdo svéfil, ze mu je
ublizovano. Déle se zamétujeme na Cinnosti, které zaci povazuji za kyberSikanu, zda znaji
organizace, které se zaobiraji i touto problematikou a zda zaci povazuji tradi¢ni Sikanu za
zavazngjsi jev nez kyberSikanu. Dalsim dil¢im cilem prace je predani vysledkd z
vyzkumného Setfeni dané Skole a zformulovani doporuceni, které by mohly pomoci

zefektivnit praci v boji proti kybersikané.

Pred vyzkumem bylo stanoveno Sest hypotéz zaméfujicich se na znalosti zakt
o kybersikang, jez se na zakladé sbéru dat bud’ potvrdi, ¢i vyvrati. Hlavni hypotéza celého

vyzkumu zni: Zaci znaji definici kyberSikany, ale neveédi o ni podrobngjsi informace.

H1: ZAci védi, co pojem kyber§ikana znamena.

Hypotéza byla sestavena na zakladé prazkumu statistik v Ceské republice. Cesky
statisticky urad vydal zpravu za rok 2021 v niz stoji, ze 83 % doméacnosti ma piistup
k internetu, ve kterych je 99 % détem ve v€ku 0-15 let umoznéno internetového
pripojeni. Ptistup k internetu ma v dnesni dobé¢ tedy témét kazdé dité. Proto existuje velmi
vysoka pravdépodobnost, ze se kazdy nékdy setkal s nepfijemnym jednanim
ve virtualnim prostiedi. BedroSova a kol. (2022) podporuji moji domnénku vysledky
vyzkumu, ve kterém témer 60 % dotazovanych ve véku 11-16 let ma zkuSenost

s kybernenavisti z pohledu ptihlizejicich, dalsich takika 16 % se stalo obéti a 7,5 % osob
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bylo v pozici agresort. Celkové ma tedy zkuSenost s kybersikanou 83,5 % dotazovanych
(n=2 973). Proto soudim, ze dotazovani budou schopni uvést definici kybersikany, nebot
se s ni z ruznych pohledl setkali. Na viceletém gymnaziu, kde byl vyzkum provadén,
jsem byla obeznamena pani ucitelkou, ze v par tfidach se kyberSikana vyskytla a je pro
zaky aktualnim tématem. Toto zjisténi podporuje moji domnénku, ze zaci budou znat jeji
definici.

H2: ZAci maji problém s oznadenim viech charakteristik kybersikany.

Tato hypotéza se opira o odbornou literaturu. Rada autord vidi velky problém
ve vymezeni kybersikany. Jak uvadi naptiklad Sevéikova (2014) vymezeni kybersikany
neni jednozna¢né. Kazdy jedinec povazuje za kyberSikanu jiné chovani, nebot je
jedineCnou osobnosti, ktera vnima razné véci riznymi zpusoby. Nékdo shledava jeho
nevhodny ¢in jako pouhé Skadleni, nékdo jiny ho vnima jako ublizujici a nepiijemny.
Avsak v dotazniku jsou az najednu odpovéd popsany praveé formy kyberSikany, které

vymezilo nékolik autort ve svych publikacich. Lze je tedy povazovat za obecné platné.

H3: Zaci vi o existenci organizaci pomahayjicich v boji s kyberSikanou.

H4: Zaci neznaji nazvy organizaci pomahajicich v boji s kybersikanou.
Predpoklady Ccislo tfi a Ctyfi spolu uzce souvisi. Jsou sestaveny na zakladé mé

domnénky arozhovorl s pedagogy druhého stupné zakladnich skol a viceletého

gymnazia. Myslim si, ze by primarni osobou, kterou by zéci vyhledali v krizové situaci,

byli predev§im pratelé a rodiCe. Jsou to pro zaky blizci 1idé a radéji se svéfi jim nez

neznamym osobam pracujicim v organizacich. Proto se o nazvy organizaci nezajimaji,

a navic spoléhaji na to, ze si v dnesni dobé vse potiebné vyhledaji na internetu.

H5: Zaci se domnivaji, Ze je snazsi se skryt pied kyberagresorem nez agresorem
tradicni Sikany.
H6: Zaci povazuji tradiéni Sikanu za zidvaznéjsi jev nez kybersikanu.

Posledni dvé hypotézy, které se vzajemné prolinaji, byly formulovana na zakladé
mych zkusSenosti ze Skolni praxe. Vznikly tedy z mého odhadu. Se zaky jsme minuly rok
v ramci praxe probirali formy agrese, ke kterym se Sikana i kybersikana fadi. Zaci méli
za ukol prihlasit se, komu pfijde Sikana tvafi vtvar zavaznéj§i Cin nez Sikana
ve virtualnim prostiedi. Prihlasila se velka cast zakt, odhadem 70 % tfidy. Vétsina z nich
praveé argumentovala jejich rozhodnuti tim, ze je snazsi se skryt pred kyberagresorem,

protoze se nachazi ve virtudlnim svété nez pred agresorem, ktery se vyskytuje v realném
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svété. Myslim si, ze pro vétSinu zaku je zavazn€jsi fyzicky utok, ktery se uskuteciuje
v piipadé tradicni Sikany nez psychicky utok v ptfipadé kyberSikany. Dalsi nasledky obou

jevl neberou zaci v potaz.

4.2 Vyzkumny nastroj

Vzhledem ke stanovenému cili atématu byl zvolen kvantitativni vyzkum.
Konkrétné se jednalo u centralniho vyzkumu o metodu sbéru dat v podobé dotaznikového
Setfeni. Tato metoda sbéru dat byla zvolena kvili pomérné vysokému poctu potiebnych
statistickych udaji. V ramci praktické Casti byly aplikovana dalsi metody kvantitativniho
vyzkumu, ato pozorovani. Pozorovani se tykalo zaka 1.A (Sesté tfidy), u kterych
probéhla vyuka kybersikany v ramci vychovy k obCanstvi. Cilem bylo zjistit, jak zaci
na zakladé sestaveného metodického postupu ve vyucovaci hodiné reaguji a zda se
podarilo doplnit nejasnosti o kybersikang, které se na zaklade prvniho dotazniku objevily.
Nasledné byl po vyuCovacich hodinach znovu rozdan zakam dotaznik, v némz nékteré
otazky byly pozménéné. Zkoumala se v ném zejména efektivita vyuky a uspésSnost
doplnéni znalosti o kyberSikané. V podkapitole 4.6 Prinosnost vyucovaci hodiny
ve vychoveé k obcanstvi se nachazi porovnani téchto dvou dotaznik tfidy 1.A. Dale prace
obsahuje i metodu kvalitativniho vyzkumu v podobé polostrukturovaného rozhovoru,
ktery je zobrazen v predposledni podkapitole praktické Casti. Rozhovor se uskutecnil

s metodikem prevence vybrané skoly.

Prvni sestaveny dotaznik ¢ita celkem patnact polozek. Formulafe byly pokazdé
poskytnuty zaktim v tisténé podob€. Nachazi se zde otazky uzaviené, kde mohli
respondenti odpovédét pouze ano nebo ne, dale otazky polouzaviené, kde bylo
dotazovanym nabidnuto vice moznosti, ale neméli prostor pro vlastni formulovani
odpovédi. Rovnéz se zde vyskytuje ve dvou pripadech i tieti forma, kterou predstavuji
otazky oteviené. Celkovée u prvniho dotazniku prevazuji otazky polouzaviené. Dotaznik
byl sestaven na zakladé tfi tematickych oblasti. Prvni oblast se zamétuje na znalosti
respondentt o kyberSikané. Tyka se druhé, treti a ¢tvrté otazky. Druhy okruh se soustiedi
na prevenci a intervenci kyberSikany. Je mu vénovano nasledujicich Sest otdzek. Do tfeti
oblasti spadd poslednich pét otazek, které se tykaji propojeni tradi¢ni Sikany
s kyberSikanou. Dotaznik byl zformulovan nazékladé cetby odborné literatury

a konzultace s ucitelem vychovy k obcanstvi, ktery ma zkusSenosti s vyukou kybersikany.
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Druhy dotaznik, ktery byl zakim pfedloZen po vyuce, obsahuje tfinact polozek.
Deset otazek je shodnych s otdzkami z prvniho tustfedniho dotazniku. Zahrnuje tedy tfi
odlisné otazky, které jsou orientované na piinosnost vyucovaci hodiny. Ovétuji, zda zaci
1épe porozuméli kyberSikané a zda nabily o tomto jevu novych poznatkd. Tyto otazky
byly formulovany na zakladé rozhovoru s pedagogem praktikujicim vyucovani
kybersikany. Jedenact otazek je polouzavienych a rovnéz jako v prvnim dotazniku dvé
otazky jsou oteviené. Oproti prvnimu dotazniku se zde vyskytuji dvé otazky, které jsou
strukturovany na zaklad€ hodnoceni od €isla jedna po ¢islo pét. Oba dotazniky byly zaky

vypliiovany ve vyu€ovacich hodinach za pfitomnosti vyucujici.

4.3 Vyzkumny soubor

Na zakladé analyzy ucebnic pouzivanych ve vyucovacich hodinach vychovy
obcCanstvi v teoretické Casti se cilovou skupinou vyzkumu stali zaci prvnich a druhych
roCnikt viceletého gymnazia (tiidy odpovidaji Sestému a sedmému rocniku v ramci
zakladni Skoly). V téchto rocnicich je totiz Sikana a kyberSikana pfimo v ucebnich

osnovach a je jim vénovana nejvyrazngjsi ¢ast i v ucebnicich vychovy k obcanstvi.

Vyzkumné Setfeni bylo uskutecnéno béhem unora roku 2023 na Biskupském
gymnaziu v Hradci Kralové ve dvou Sestych (prima) ave dvou sedmych tfidach
(sekunda). Cely nazev skoly zni Biskupské gymndzium, cirkevni zdakladni Skola, materska
Skola a zdkladni umélecka Skola Hradec Krdalové. Jedna se o komplex vSech
zminovanych Skolskych zafizeni. Biskupské gymnazium, kterého se vyzkum tykal, bylo
zalozeno v roce 1992. Jedna se o cirkevné zamétenou skolu, ve které se konaji celoskolni
m3e ve skolni kapli. Ve skolnim roce 2021/2022 &italo 609 7akt ve 21 tiidach. Skolni
vzdé&lavaci program nese nazev Pozndnim a ldskou k moudrosti. Zaci se za&astnili béhem
minulého Skolniho roku fady projektt a kurzi, kde byl pravé pro zaky primy a sekundy
ziizen projekt s nazvem Dité v siti zaméfeny na digitalni technologie. Skola nabizi

pestrou Skalu 28 volnoc¢asovych krouzkda.

V prubéhu dotazovani byla zachovana anonymita respondentti. Vékova hranice
dotazovanych se pohybovala okolo 11-13 let. Celkem bylo rozdano 139 dotaznika se
100 % navratnosti. Prvniho dotaznikového Setfeni pred vyukou se zcastnilo celkem
111 zakd, z toho 55 divek a 56 chlapct. VEtsi pocetni zastoupeni mél 2. ro¢nik viceletého

gymnazia (7. ro¢nik zakladni skoly), kde se zcastnilo dotazovani 57 zaku. Z nizsiho
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ro¢niku bylo vyzkumu podrobeno tedy 54 zakt. Hodnoty odkazujici na pohlavi a rocnik

studia jsou tedy dost vyvazené, coz je pro prizkum piihodné.

4.4 Analyza vysledku prvniho dotaznikového Setieni
Nasledujici podkapitola je zaméfena na rozbor vysledkd, které byly ziskany od
respondenti prostiednictvim dotaznikového Setfeni, ktery se nachazi v Priloze A.
Zameétujeme se na vyhodnoceni dat z téchto tfi hlavnich oblasti:
e znalosti o kybersikané,
e prevence a intervence kyberSikany,

e propojeni Sikany a kybersSikany.

Cilem analyz je predevSim potvrzeni, ¢i vyvraceni hypotéz stanovenych pred
dotaznikovym Setfenim. Vysledky jsou zpracovany v grafech a zaokrouhleny na cela
Gisla. Prvni otazka se tyka charakteristiky respondentdi. Zaci zde uvadgji své pohlavi

a vek.

4.4.1 Znalosti o kyberSikané — H1, H2
Znalosti respondenti o kyberSikané zjistuji celkem tfi polozky. Jedna se
o druhou, tfeti a ¢tvrtou otazku. Této oblasti zaméfeni se tykaji prvni dvé stanovené

hypotézy. Prvni hypotéza zni: Zaci védi, co pojem kybersikana znamena.

Tato hypotéza bude naplnéna za predpokladu, kdy alesponn 80 % zakt zaskrtne
u druhé otazky v dotazniku pole ,,Rozhodné vim* nebo ,,SpiSe vim* a uvede jeji spravnou

definici v otazce ¢islo tii.
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Odpovédi respondenti na otazku ¢islo dva jsou zpracovany v grafu 1.

Respondenti mohli u této otazky vybrat pouze jednu z nabizenych moznosti.

Graf 1 — otazka ¢. 2: Vi§, co pojem kyberSikana znamend?

1%
12 %
Rozhodné vim.
Spise vim.
50 % ) o )
37 % Vim o ni néco malo.

Nevim vubec.

Komentar: Presn¢ polovina dotazovanych odpovédéla, ze rozhodné vi, co pojem
kybersikana znamena. Jednalo se o 56 respondent. Druhou nejcastéjsi odpovedi byla
polozka , SpiSe vim* se 41 odpovéd'mi. O kybersSikané toho vi ,,néco malo* 13 zaku
a pouze 1 zak o tomto jevu nic nevi. Abychom potvrdili ¢i vyvratili stanovenou hypotézu
je za potiebi seCist procentualni zastoupeni u polozek ,,Rozhodn€ vim* nebo ,,Spise vim*.
Pokud tedy tak ucinime, zjistime, ze polozka , Rozhodné vim*, ktera byla v dotazniku
vybrano 56x, predstavuje 50 %. Druha polozka , SpiSe vim* Citda 41 odpovédi, coz

odpovida 37 % ze vSech dotazovanych. Celkem tedy tyto dvé polozky vybralo 87 %

procent dotazovanych, coz ¢ini 97 respondentti z celkovych 111. Prvni hypotéza byla tedy
potvrzena, nebot’ ¢islo 87 % je vyssi nez Cislo 80 %, které bylo domnénce formulovano.
Rovnéz viech 87 % zakd uvedlo spravnou definici kybersikany. Zaci tedy vi, co pojem

kybersikana znamena.

Druh4 hypotéza zaméfujici se na znalosti respondentd o kybersikan& mini: Zaci
maji problém s oznacenim vSech charakteristik kyberSikany. Domnénka bude
potvrzena, pokud alespori u tii polozek bude mit svou dopoved méne nez 70 respondentd.
Celkem se v této otazce nachazi sedm odpovédi, pfiCemz Sest z nich se da za kybersikanu
povazovat. Aby byl pfedpoklad prokazan, musi zaci vybrat pouze Ctyfi nebo méné

odpovedi.
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Odpoveédi respondentt predklada graf 2, v némz se nachazi celkem Sest odpovedi.
Odpovéd ,,facka od spoluzaka“, ktera predstavuje onu otazku, ktera neméla byt vybrana,
nebot' se nejedna o kyberSikanu, ale Sikanu, se v grafu nenachazi, nebot ji nikdo
z respondenttt nezvolil jako spravnou. U ¢tvrté otazky mohli respondenti vybrat jako

odpoveéd’ vice polozek.

Graf 2 — otazka ¢. 4: Zaskrtni, co podle tebe kybersikana oznacuje.

9 Vylouceni z facebookové
skupiny

109 77 Agresivni vyrazy a nadavky v
internetové diskuzi
Obtézujici a vyhruzné SMS
zZpravy

® Pouziti ciziho virtualniho

109 profilu

Ponizuyjici fotokolaz umisténa
na internet

Rozesilani zesmésnujiciho
spoluzakova videa

Komentar: K nejvice uvadénym odpoveédim se fadi ,vytvofeni ponizujici
fotokolaze spoluzaka ajeji umisténi na socidlni sité“ a rozesilani pomoci internetu
zesmesnujicitho videa, na kterém je spoluzdk®. Obé odpovédi shodné zvolilo 109
respondentt. Neuvedly ji pouze 2 Zaci. O dvé volby méné ziskala charakteristika ,,zasilani
obtézujicich a vyhruznych SMS zprav“. Celkem 83 Zzak(i vybralo jako odpovidajici
charakteristiku kybersSikany odpovéd’ ,,pouziti ciziho facebookového profilu a pfidavani
vulgarnich komentaia“. Odpoved ,,pouzivani agresivnich vyrazi a nadavek v diskusich
na internetu” zvolilo 73 zakt a,vyloucCeni zfacebookové skupiny* shledava za

kybersikanu 9 respondentt.

Osobné jsem cekala vétsi zastoupeni u charakteristik ,,pouzivani agresivnich
vyrazi anadavek v diskusich na internetu” a, vylouCeni zfacebookové skupiny®.
Ocekavala jsem, ze druh4a zminéna odpovéd’ bude ur€ovana malokrat, ale prekvapilo me,
ze az v takové mife. Nutno ale fici, ze vybér odpovedi u této otazky zalezi na nékolika
faktorech. Odrazi se v ni napriklad zakovy zkusSenosti s kyberSikanou, nebo osobnostni

rysy jedince. Ten samy ¢in muze pro nékoho piedstavovat pouhou zabavu, ale pro jiného
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clovéka mize byt zranujici. VSech Sest charakteristik, které 1ze za kybersikanu stanovit,
oznacilo celkem 7 zak.

Hypotéza Cislo dva byla vyvracena, nebot byly pouze dvé charakteristiky, které

byly vybrany méné nez 70 respondenty. Naopak pét odpovédi bylo uvedeno vicekrat nez
70krat. Nutno ale podotknout, Ze u odpovédi ,,pouzivani agresivnich vyrazii a nadavek
v diskusich na internetu® byla ziskana data hrani¢ni. Kdyby totiz Ctyfi dotazovani tuto

odpovéd’ nevybrali, tak by hypotéza byla naplnéna.

4.4.2 Prevence a intervence kyberSikany — H3, H4

Z druhého okruhu zaméteného na prevenci a intervenci kybersikany byly vybrany
dvé otazky z dotaznikového Setfeni pro sestaveni hypotéz Cislo 3 a 4. Jedna se o devatou
a desatou otazku. Na zakladé jejich potencionalnich vysledk byla formulovana treti
hypotéza nasledovnd: Zdci védi o existenci organizaci pomahajicich v boji
s kybersikanou. Domnénka bude potvrzena za predpokladu, kdy u devaté otazky alespon

70 % zaka uvede, ze vi o existenci organizaci pomahajicich v boji s kybersikanou.

Graf 3 zaznamenava odpovédi na devatou otazku. Respondenti méli na vybér ze

dvou moznosti, pfi¢emz mohli oznacit jen jednu z nich.

Graf 3 — otazka €. 9: Vi§, Ze existuji organizace, které poméhaji v boji proti kybersikane?

26 %
ANO

NE
74 %

Komentar: Ze vSech 111 respondentt jich 80 uvedlo, Zze o existenci organizaci,

které pomahaji v boji proti kyberSikang, védi. Tim se naplnila stanovena teti hypotéza,

a to sice o pouhé 4 %. U této otazky jsem predpokladala, ze procento u odpovédi ,,Ano*

bude vyssi.
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Ctvrta stanovena hypotéza mini: ZAci neznaji nazvy organizaci pomshajicich
v boji s kybersikanou. M4 domnénka bude naplnéna za predpokladu, kdy nazev alespori

jedné organizace neuvede u desaté otazky vice nez 30 % respondentd.

V grafu 4 jsou zpracovana data pro desatou otazku, ktera byla oteviena. Zaci na ni
odpovéd formulovali sami. Celkem byly uvedeny Ctyfi organizace, ato Bily kruh

bezpedi, E-Bezpedi, Linka bezpei a Policie CR.

Graf 4 — otazka ¢. 10: Znas nazvy nekterych téchto organizaci? Napis je.

8 Bily kruh bezpeci
E-Bezpeci
Linka bezpeci
Policie CR
12

Komentar: Nazev alespon jedné organizace zabyvajici se pomoci pii feSeni
kybersikany uvedlo pouze 16 zakt ze 111 dotazovanych. Nejcastéjsi odpovédi zaku byla
Linka bezpeci. Tu uvedlo 12 respondentt. Dalsi byla celkem osmkrat uvedena Policie
CR, dale Bily kruh byl zaznamenan ve tiech odpovédich adva Zaci si vzpomnéli

na internetovou stranku E-Bezpeci.

Pocet jedinct, ktefi odpoveédéli natuto otazku Cini v procentualnim vyjadreni

14 %, cozje nizsi ¢islo nez 30 % uvedenych v hypotéze, tudiz se ¢tvrta hypotéza naplnila.

4.4.3 Propojeni Sikany a kybersikany — HS, H6

Na souvislosti mezi §ikanou a kyberSikanou bylo pifi dotazovani zaméteno
poslednich pét otazek. Byly vybrany dvé otazky, které souvisi s patou a Sestou hypotézou.
Pro potvrzeni i vyvraceni paté hypotézy bylo nutné ziskat data ze dvanacté otazky a pro

ovéreni Sesté hypotézy slouzila tfinacta otazka.
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Pata hypotéza zni: Zdci se domnivaji, Ze je snaz§i se skryt pred
kyberagresorem nez agresorem tradi¢ni Sikany. Predpoklad bude naplnén, pokud
alespon vétsi polovina vybere v otazce Cislo dvanact moznost s kladnou odpoveédi, kterou
predstavuji pole ,,Souhlasim®“ a, Spise souhlasim“. Jako vét§i polovina se povazuje

55 % ze vSech respondentd, tj. 61 zaku.

V grafu 5 jsou zobrazeny vysledky dvanacté otazky. Dotazovani méli na vybér ze

¢yt polozek, pficemz mohli vybrat pouze jednu z nich.

Graf 5 — otazka ¢. 12: Pred kyberagresorem je snazsi se ukryt nez pred agresorem
tradicni Sikany.

12 %

25 %
Souhlasim.

20 % SpiSe souhlasim.
Spise nesouhlasim.

Nesouhlasim.

43 %

Komentar: Z celkového poctu dotazanych souhlasi 28 zaka s tvrzenim, ze pred
kyberagresorem je snaz$i se ukryt nez pred agresorem tradi¢ni Sikany. Nejpocetné)si
zastoupeni méla odpoveéd’ ,,SpiSe souhlasim®, ktera byla vybrana celkem 48 respondenty.
Kladna odpovéd byla zaznamenana u 76 respondentu. Dale 22 zakid s tvrzenim spise

nesouhlasilo a 13 zaka zvolilo odpovéd ,, Nesouhlasim®.

Pata hypotéza se tedy naplnila, nebot’ celkem u 76 zaku ziskalo tvrzeni bud’

odpoveéd’ ,, Souhlasim* ¢i ,,Spise souhlasim®. Lze tedy fici, Ze vétsi podil dotazovanych
zakl zastava nazor, ze je slozit€jsi ukryt se pred agresorem tradi¢ni Sikany nez pred

agresorem v kyberprostoru.
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V Sesté hypotéze se domnivam nasledujiciho: Zaci povazuji Sikanu
za zavaznéjsi jev nez kyberSikanu. Muj predpoklad se naplni za podminky, pokud
u tfinacté otazky vybere vétsi polovina respondentt kladnou odpoved’, kterou predstavuji
pole ,,Souhlasim® a ,,SpiSe souhlasim“. Jako vétsi polovina se povazuje 55 % ze vSech

respondentu, tj. 61 zaka.

Graf Sest predklada zpracovana data ze tiinacté otazky. Zaci méli na zakladé

tvrzeni vybrat jednu ze Ctyt nabizenych moznosti.

Graf 6 — otazka €. 13: Kybersikana nezptisobuje takovou bolest jako tradic¢ni Sikana.

10 %
14 %
. Souhlasim.
39 % SpiSe souhlasim.
Spise nesouhlasim.
Nesouhlasim.
37 %

Komentar: S tvrzenim, Ze kybersikana nezptusobuje takovou bolest jako tradi¢ni Sikana
souhlasilo pouze 11 zaka. Odpovéd ,, Spise souhlasim* vybralo 16 zaka. Kladna odpovéd
byla zaznamenana pouze u 27 zakl(. S vyrokem spiSe nesouhlasilo 41 respondentd

a nejvetsi zastoupeni méla odpoveéd’ ,, Nesouhlasim*, kterou zvolilo 43 zaka.

Ziskané vysledky mé u této otazky velmi piekvapily. Necekala jsem, ze by se
84 domnivalo, Ze kybersikana zptsobuje stejnou ¢i vétsi bolest jako tradi¢ni Sikana. Tento
zavér, ktery z vysledkt vzesel mé potésil, nebot’ je dilezité, aby si zaci uvédomovali, Ze
i kdyz je ttok bez fyzického kontaktu, tak miize obéti zplsobit stejnou ¢i vetsi bolest,

jako kdyby ji nékdo fyzicky napadl.

Vzhledem k tomu, Ze jsou vysledky pfesné v opacném zastoupeni nez u predeslé

odpovedi, tedy nejvétsi podil tvoti odpovédi s negaci, tak je zfejmé, ze Sesta hypotéza je

vyvracena.

60



4.5 Posouzeni prinosnosti vyucovacich hodin ve vychové k obcanstvi

Na zékladé sestaveného metodického postupu, na kterém jsme se podilely
spolecné s pani ucitelkou, byly oduCeny dvé vyucovaci hodiny vramci vychovy
k obCanstvi zamétfené na kyberSikanu. Vyuka probéhla v prvnim rocniku viceletého
gymnazia, coz odpovida Sestému rocniku zakladni Skoly. V hodinach byla uplatnéna ma
pozorovaci c¢innost. Struktura vyucovacich hodin byla koncipovana na zakladé
dotaznikového Setfeni arozhovoru spani ucitelkou. Ke zmapovani poveédomi
o kyberSikan€ slouzil dotaznik, respektive zejména ostatni otazky, které nebyly
podrobeny vySe rozboru. Tyto otazky ukézaly, jakym informacim se ma v ramci

problematiky kyberSikany vénovat pii hodinach vice prostoru.

4.5.1 Faktory ovliviiujici obsah vyucovaci hodiny

Otazky 5-8 prvniho dotaznikového Setfeni jsou zaméfeny na prevenci
aintervenci kyberSikany. Jejich cilem bylo zjistit, odkud Zzéaci tento pojem znaji
a predevsim, na koho by se obratili v pfipad¢€ zjiSténi vyskytu tohoto patologického jevu.
Polozky dale slouzily jako podnét k doplnéni nedostatkd ve vyucovacich hodinach. Z dat

ziskanych od 28 zaku ze tfidy 1.A z prvniho dotaznikového Setieni u té€chto otazek vzesly

nasledujici vysledky:

e Otazka ¢. S: Slysel/a jsi ve Skole nékdy pojem kybersikana?
Vysledky: Vsech 28 zakl pojem kybersikana nékdy slyselo ve skole.
Komentar: Tato otazka slouzila zejména pro mé, nebot’ mé zajimalo, jak jsou
zaci o kyberSikané informovani ve Skole. A rovnéz ziskana data slouzi
ke zhodnoceni situace ve Skole. Vysledek mé pfijemné prekvapil, nebot’ vSichni

zaci o tomto pojmu neékdy ve Skole slyseli.

e Otazka ¢. 6: Odkud tento pojem znas?
Vysledky: 14 respondentt zna pojem kybersikana ze Skoly, 7 z domova a rovnéz
7 zaku z internetu nebo z televize.
Komentar: Opét byla tato otazka spiSe pro moji informovanost, kde mé
predev§im zajimalo, jak se zaky mluvi o této problematice rodic¢e. U této otazky
mé nemile prekvapilo, ze pouze 7 zaki bylo skybersikanou seznameno

prostfednictvim domova.
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e Otazka ¢. 7: Vis, na koho by ses obratil/a, kdybys byl/a ty sam/sama obéti
kybersikany?
Vysledky: 12 zaka si je jistych, na koho by se obratili, kdyby se stali obéti
kybersikany. 9 respondenta spiSe vi, jak by v takovém pripad€ postupovali a svym
postupem si nebylo jisto 7 zaka.
Komentar: Vysledky této otazky jsme s pani ucitelkou zohlednily pii vyuce. Je
nutné, aby si vSichni zaci byli jisti, jak maji postupovat a branit se, kdyby se stali

obéti kybersikany.

e Otazka ¢. 8: Kdyby se ti nékdo svéfil, ze mu nékdo ublizuje, co bys udelal/a?
Vysledky: 18 zakt by se svéfilo vyucujicimu nebo rodici, 4 z nich by problém
sdélilo pfiteli ¢i sourozenci, 3 respondenti vybrali jinou moznost, kde uvedli, ze
by kontaktovali policii a 3 zaci by kontaktovali Gtocnika.

Komentar: Na zakladé vysledkt této otazky bylo zéky nutné pfi vyucovani
upozornit, ze nejdiive by meéli sdélit problém kompetentni osobé — nejlépe

dospélému jedinci a sami uto¢nika nekonfrontovat.

4.5.2 Popis vyucovacich hodin kyberSikany ve vychové k ob¢anstvi v 1.A

Pfi tvorbé metodického postupu ve vyucovani bylo nutné zohlednit nékolik
Cinitelt. Napftiklad, jestli se v dané tfidé vyskytla Sikana ¢i kyberSikana, nebo jak tfida
spolupracuje s vyucujicim, jaky je ve tfide kolektiv, aby jim necinila problém skupinova
prace apod. Byly vybrany vyucovaci metody, u kterych jsme se domnivaly, ze by na né
mohli z4ci pozitivné reagovat a pomohly by jim si lépe osvétlit tématiku. Ve tfidé bylo

pfitomno pfi vyuce pokazdé 28 zaku.

Vyucovaci hodiny probihaly za podpory prezentace. Ucebnice v hodinach vyuzity
nebyly, nebot' Skola pouziva ucebnice star§iho roku vydani, kde se kybersikana
nevyskytuje. Vyucovaci hodina probihala nasledujicim zptusobem. Nejprve se v ramci
edukace uskute¢nil brainstorming na téma kybersikana. Zaci se pii ném zamysleli, co se
jim vybavi, kdyz se fekne kyberSikana. Nasledné chodili psat své asociace na tabuli.
Objevila se zde nasledujici slova: internet, napadeni, utok, socialni sité, obét’, utocnik.
Po ukonceni aktivity pani ucitelka zakim shrnula, co pojem kyberSikana znamena. Poté
vyucuyjici od sebe oddélila slovo kyber a Sikana, aby poukazala, ze tyto dva jevy spolu
Gizce souvisi. Zaci méli za tkol sdélit rozdily mezi témito dvéma pojmy. V zavéru

edukace byly zaci upozornéni, ze hranice mezi pouhym Skadlenim a kyberSikanou je
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velmi tenkd. Pani ucitelka jim vysvétlila, ze kyberSikana je dlouhodobého charakteru,
opakuje se a ma na obét negativni dopad. Poté bylo pusténo video od nakladatelstvi Nova
Skola, s.r.o. s nazvem KyberSikana — a co bys udélal ty?, kde byl zobrazen piibéh divky,
ktera byla Sikanovana svymi spoluzaky prostfednictvim mobilniho telefonu. Pro zaky si
zaver videa pripravil dilema, kde se méli rozhodnout, zda se ke kyberagresorim ptidaji,
odmitnou se zapojit & se pokusi utoky na divku zastavit. Zaci se shodli, ze by se pokusili
utoCnika zastavit. Nasledovalo promitani vybranych usekt videi, kde méli zaci za kol
fici, ojakou formu kyberSikany se jedna. U kazdé formy se zastavili a uvedli si jeji
charakteristiku, kterou si zapsali do seSitu. V zavéru hodiny si zopakovali spolecné

dilezité charakteristiky kyberSikany.

Prvni ¢ast druhé vyuc€ovaci hodiny byla zaméfena na bezpeCnost na internetu.
Zaci vytvotili skupiny, v nichZ sepsali alespori ¢tyfi pravidla bezpetného chovani
na internetu. Kazda skupina sva pravidla prezentovala a nasledovala diskuse, kdy pani
ucitelka ty nejdulezitéjsi shrnula. Zbytek hodiny byl zaméten na prevenci kybersikany.
Pani ucitelka zakiim sdélila organizace, na které se mohou obratit, pokud se dostanou do
tézké situace. Dale pustila zakim nahravku, kde byl namodelovan rozhovor mezi obéti
a pracovnikem Linky davéry. Nahravka slouzila k lepsi predstavé zaku, aby védéli, jak
takovy rozhovor probih4 a aby se pfipadné nebali na linku obratit. Zaci v zavéru hodiny
uvedli zkuSenosti, které se jim ve virtualnim prostiedi staly. Napfiklad jednomu zakovi
odcizili herni ti¢et. Vyucujici zakiim znovu zopakovala, jaké kroky by méli podniknout,
pokud by se oni sami stali obét'mi kyberSikany. Nejdulezitéjsi krok je se nékomu svéfit,

nebyt na to sam/a.

Po obou vyucovacich hodinach probéhla v jejich zavéru reflexe v podobé
zopakovani si nejdulezitéjsich informaci, které se zaci o kybersikané dozvédéli. Pro zaky
byla pfipravena jesté prace s textem, kterou by absolvovali ve skupinach. Na tuto aktivitu
jiz bohuzel nezbyl v hodiné prostor, ale dle mého nazoru by mohla byt pro vyuku
uzite¢na. Tato metoda u zakl navic rozviji i Ctenafskou gramotnost. Aktivita byla
inspirovana publikaci Cyberbullying: Activities to Help Children and Teens to Stay Safe
in a Texting, Twittering, Social Networking World od autorky Vanessy Rogers. Text se
nachazi v Priloze D. Nejprve se text rozstfiha na sedm &asti. Zaci by nasledné sefadili
ustrizky textu tak, aby byla dodrzZena textova navaznost. Dale by napsali, jaké predstavuje
ptibéh nebezpeci a chyby, kterych se protagonista dopustil. Po praci by nasledovala
diskuse, kdy by byly pro zaky pfipraveny nasledujici otazky: Kdo je autorem textu, divka
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nebo chlapec? (Jsou mozna obé pohlavi, neni uvedeno, ze se jedna o divku). Jak byste
poradili kamaradce/kamaradovi, ze by se meél/a zachovat, kdyby se vam svéfil/a
s takovym pribéhem? Jak velka je pravdépodobnost, ze se bude bavit tfinactileta
divka/chlapec se tficetiletym muzem v realném svété a budou si tak skvéle rozumét?
Jejich setkani by bylo ve skute¢ném svété snazsi ¢i obtiznéj§i? Jak si myslite, ze bude

ptibéh pokracovat? Cilem textu je, aby si zaci uvédomili, jaké nebezpeci internet pfinasi.

Reakce zakt na hodiny byly z naseho pohledu pozitivni. Po vyucovani jsme se
na tomto stanovisku shodly spolecné s vyucujici pani ucitelkou. Na zaklade vysledku
dotaznikového Setfeni, které bylo uskutecnéno po vyucovani, se ukazalo, ze nase dojmy
byly spravné. Tam se totiz vyskytovala otdzka, kde zaci mé&li zhodnotit, jak je vyucovaci
hodiny bavily. Zaci byli u obou hodin aktivni a spolupracovali vzajemné mezi sebou, tak
i s pani ulitelkou. Ochotné sd€lovali své zkuSenosti a postiehy z virtualniho svéta.
V tvodu hodiny mél jeden zak dotaz, jaké je téma hodiny. Kdyz mu ho vyucujici sdélila,
tak byli vSichni zaci nadSeni. Bylo zifejmé, ze je toto téma zajima. Velmi pozitivné
reagovali na promitand videa, ktera znazornovala jednotlivé formy kybersSikany.
Ve videich se objevili i znami youtubefi, coz zaci ocenili. Z jejich reakci bylo vidét, ze
jim je toto téma znamé a tyka se pro né€ blizké oblasti — internetu. Ve tfidé panoval v obou

hodinéch klid, zaci nevyrusovali.

Jiz na zaCatku prvni vyucCovaci hodiny pfii brainstormingu bylo ziejmé, ze zaci
pojem kyberSikana znaji. Se znalosti zakd o kyberSikané jsme byly seznameny
na zakladé dotaznikového Setfeni uskutecnéného pied vyucovaci hodinou, proto jsme
veédély, ze prakticky vSichni zaci z této tfidy pojem znaji. Z tohoto divodu jsme se
zaméfily ve vyuce primarné najiné skutecnosti. Prvni vyucovaci hodina byla vice

interaktivni a z mého pohledu zaky bavila vice.

4.6 Analyza vysledki druhého dotaznikového Setieni

Druhé dotaznikové Setfeni probéhlo vetfidé 1.A (6. tfida) po tydnu od
uskutecnéné vyuky. Dotazniky byly rozdany zakim s Casovy odstupem proto, aby se
ovéfilo, zda si zaci poznatky z hodiny uchovali v paméti dlouhodobé. Kromé ovéfeni
znalosti bylo dal§im cilem dotazniku ziskani zpétné vazby od zakt na vyucovaci hodiny.
Data ziskana z dotaznikového Setfeni ndm naznaci, jestli byly vyuc€ovaci hodiny efektivni

a pro zaky pfinosné.
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4.6.1 Komparace vysledku dotaznikovych Setfeni tridy 1.A

Ve druhém dotaznikovém Setieni se vyskytovalo celkem tfinact polozek, pficemz
prvni zjistovala pohlavi a vék respondentti. Jeho formulaft se nachazi v Priloze B. Deset
polozek bylo totoznych jako v prvnim dotaznikovém Setieni, jehoz formulaf se nachazi
v Priloze A. Byly do né] pfidany tfi nové polozky, které se zametuji na poznatky a reflexi
vyuCovacich hodin. Tato podkapitola se zaméfuje na Sest stejnych polozek z obou

dotaznikovych Setfeni.

Cislovani otazek u grafii je prevzato z druhého dotaznikového Setieni. Nasleduje
komparace vysledka prvniho a druhého dotaznikového Setfeni tfidy 1.A. Celkem bylo
rozdano dvakrat 28 dotaznikd se 100 % navratnosti. Dotazovani se zucastnilo 12 divek

a 16 chlapci od 11-12 let.

Graf 7 zpracovava data otazky cislo dva, v niz méli zaci na vybér ze Ctyt variant

odpoveédi. Mohli vybrat pouze jednu moznost.

Graf 7 — otazka ¢. 2: Vis, na koho by ses obratil/a, kdybys byl/a ty sam/sama obé&ti
kybersikany?
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Rozhodné vim. Spise vim. Nejsem si uplné
jisty/a.

Komentar: V prvnim dotaznikovém Setfeni odpovédélo 12 zaki, Ze si je jisto, na koho
by se v pripadé dostani se do pozice obéti kybersikany obratilo. 9 zakt by spise védeélo,

jak danou situaci fesit a 7 zaku si neni pfili§ jisto feSenim.
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Ve druhém vyzkumném Setfeni by si s danou situaci védélo rady 18 zaka a 10

zaka by spise védelo, na koho by se obratilo.

Ctvrtou polozku ,Nevim“ nevybral nikdo ze ZakG v prvnim ani druhém
dotaznikovém Setfeni, coz je idealni stav. Po vyuCovaci hodiné€ si jiz bylo jisto o 6 zaka
vice, komu by se s problémem svéfilo nez pred ni. Zbyli respondenti zaskrtli polozku
,»SpiSe vim*“. Lze fici, ze vSichni zéaci by vedé€li, na koho se maji v pfipadé problému

obratit. Tohoto stavu jsme se snazily prostfednictvim vyucovacich hodin dosdhnout.

V grafu 8 se nachadzi data ze tfeti otazky. Respondenti méli na vybér ze

7 charakteristik a méli moznost zaskrtnout vice odpovédi.

Graf 8 — otazka ¢. 3: Zaskrtni, co podle tebe kybersikana oznacuje.
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Vylouceni z Agresivni Obtézujicia Pouziti ciziho  Ponizujici Rozesilani
facebookove vyrazy a  vyhruzné SMS  virtudlniho fotokoldz  zesmésiujiciho
skupiny nadavky v Zpravy profilu umisténd na  spoluzdkova
internetové internet videa
diskuzi
1. Dotaznik ® 2. Dotaznik

Komentari: V prvnim dotaznikovém Setfeni vSech 28 respondentd oznacilo za
kybersikanu ,,vytvoteni ponizujici fotokolaze spoluzaka a jeji umisténi na socialni site
a ,rozesilani pomoci internetu zesmesiujiciho videa, na kterém je spoluzak.“ Pouze jeden
zak nevybral ,,zasilani obtézujicich a vyhruznych SMS zprav.“ 17 respondentt povazuje
za kyberSikanu ,pouzivani agresivnich vyrazii a nadavek v diskusich na internetu.
Polozku ,pouziti ciziho facebookového profilu a pridavani vulgarnich komentaia*
vybralo 16 zakd. Pouze 2 zaskrtli jako charakteristiku kyberSikany , vylouceni

z facebookové skupiny.*

66



Ve druhé dotaznikovém Setfeni byly vybrany 4 polozky vSemi respondenty.
Oproti prvnimu Setfeni se staly odpoveédi ,zasilani obtézujicich a vyhruznych SMS
zprav a ,pouziti ciziho facebookového profilu a pfidavani vulgarnich komentait*
volbou vsech zaku. 24 zaka zaskrtlo moznost ,,pouzivani agresivnich vyraza a nadavek
v diskusich na internetu.” Nejméné vybrana byla stejn€ jako v prvnim dotazniku polozka
,,vylouCeni z facebookové skupiny“ s 12 respondenty. I zde je vSak zna¢ny nartst oproti

puvodnim dvéma.

Polozku ,facka od spoluzaka“ nevybral nikdo zrespondentd ani v jednom
dotaznikovém Setfeni, coz je spravné, nebot se jedna o charakteristiku tradi¢ni Sikany.
Sviij nazor nejvice zakti zménilo u odpovédi vylouceni z facebookové skupiny. Celkové
vsech 6 odpovédi ve druhém dotaznikovém Setfeni zaznamenalo nartst, coz bylo cilem

vyucovacich hodin.

Do grafu 9 jsou zanesena vysledna data ctvrté otazky, ve které méli respondenti

na vybér z péti odpovédi. Mohli zvolit pouze jednu polozku.

Graf 9 — otazka ¢. 4: Kdyby se ti nékdo svéfil, ze mu nékdo ublizuje, co bys udélal/a?
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vyucujicimu/rodicim.  pfiteli/sourozenci. uto¢nika. Policii CR.
1. Dotaznik ®2. Dotaznik

Komentar: V prvnim dotaznikovém Setfeni by se 18 zakd svéfilo vyucujicimu Ci
rodicim. 4 respondenti by svtj problém fekli priteli nebo sourozenci. Shodné 3 Zaci by

kontaktovali uto¢nika a Policii CR.
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Ve druhém dotaznikovém Setfeni by se 23 zaka svérilo uciteli ¢i rodici a 5 ze 28

respondentt by se svéfilo sourozenci nebo pfiteli.

Ani v jednom dotazniku se neobjevila odpovéd ,,Nic, je to jeho/jeji problém.*“ To
me velmi potésilo, nebot je dalezité, aby byli zaci ochotni poskytnout pomoc obéti. Pfi
hodinach byl apel na zaky, aby nejdfive kontaktovali kompetentni osobu, ktera jim
pomuze problém vyftesit a az na zaklad€ jejich uvazeni kontaktovali Gtocnika ¢i policii.
Z vysledka vyplynulo, Ze by se jiz pouze 1 zak odhodlal konfrontovat pfimo utocnika.
Nikdo ve druhém kole dotazovani nevybral moznost, ze by kontaktoval policii. Obé tyto
polozky mély niz8i zastoupeni nez v prvnim cyklu dotazovani, coz bylo zamérem

vyucovacich hodin.

Graf 10 zobrazuje vysledky paté otazky, kterd byla oteviend. Respondenti

odpovédi formulovali sami. Mohli uvést libovolny pocet organizaci.

Graf 10 — otazka ¢. S: Pokus se napsat nazvy organizaci, které pomahaji v boji proti

kybersikan¢.
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Komentar: V prvnim béhu dotaznikového Setfeni uvedli organizace celkem 4 zici,
piicemz jeden z nich uvedl dvé organizace. Nejvice respondentti uvedlo organizaci Bily
kruh bezpeci. Jednalo se o 3 zaky. Dale 1 zak uvedl E-Bezpeci a rovnéz 1 zadznam ziskala

Policie.
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Ve druhém dotaznikovém Setfeni uvedlo alesponi jednu organizaci 21 zaku.
6 z nich uvedlo nazvy dvou organizaci a 2 si dokonce vzpomnél na tfi organizace. Pouze
1 organizaci tedy uvedlo 13 Zaki. Nejvice krat byla zaznamenana Policie CR. Bylo to
10x. 8 zakt uvedlo Linku bezpeci, 5 Bily kruh bezpeci a 3 zaci E-bezpeci. Vyskytla se

zde nova organizace s nazvem Modry pomerang, na kterou si vzpomnéli 3 zaci.

Celkovy pocet odpovédi se ve druhém kole dotazovani vyrazné€ zvysil. Zaci si
z vyucovani zapamatovali organizace pomahajici v boji s kyberSikanou. Porovnani
vysledkl dotaznikli mé u této otazky velmi potésilo, nebot poukazalo na ptinosnost

a efektivnost vyucovaci hodiny.

Graf 11 zpracovava vysledna data Sesté otazky, ktera byla respondentim
predpolozena formou tvrzeni. Méli na vybér ze Ctyf moznosti, pficemz mohli vybrat

pouze jednu z nich.

Graf 11 — otazka ¢. 6: Pred kyberagresorem je snaz$i se ukryt nez pred agresorem

tradicni Sikany.
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Komentar: S timto tvrzenim v prvnim dotaznikovém Setfeni pln€ souhlasili 4 zaci
a dalSich 8 s nim spiSe souhlasilo. Naopak 6 zaka s tezi plné nesouhlasilo a dalSich 10

spiSe nesouhlasilo.
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V druhém cyklu dotazovani nejvice zakt s danym stanoviskem nesouhlasilo.
Jedna se o 12 zaka. Pole ,,Spise nesouhlasim* vybralo 11 respondentti. S tvrzenim spise

souhlasili 3 z4ci a plné souhlasili 2.

Pocty pozitivnich odpovédi ve druhém cyklu dotazovani klesly, zatimco negativni
odpovédi zaznamenaly narust. Z vysledka lze vyvodit, Zze se zaci nad tezi na zaklade
vyucovaci hodiny zamétrené na kyberSikanu zamysleli. Tyto vysledky naznacuji, ze byla

pro zéky pfinosna a jisté poznatky si z ni odnesli.

V grafu 12 jsou zobrazeny vysledky sedmé otazky, ktera nabidla respondentim

na vybér ¢tyfi moznosti. Mohli oznacit pouze jednu z nich.

Graf 12 — otazka ¢. 7: Kybersikana nezptsobuje takovou bolest jako tradi¢ni Sikana.
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Komentar: V prvnim dotaznikovém Setfeni nesouhlasilo s tvrzenim dvanact
respondenti. DalSich sedm spiSe nesouhlasilo a naopak 6 spiSe souhlasilo. S tezi, ze

kybersikana nezptsobuje takovou bolest jako tradi¢ni Sikana, se ztotoznili 3 Zaci.

Ze druhého dotaznikového Setfeni vyplynulo, Ze 15 zaka s tvrzenim nesouhlasilo
a 10 spise nesouhlasilo. Naopak spiSe s nim souhlasili 3 respondenti a pole ,,Souhlasim*

nevybral nikdo.

Oba dotazniky zaznamenaly vzestupnou tendenci u dil¢ich odpovédi. Nejméné
jich s tvrzenim souhlasilo a nejvice nesouhlasilo. Ve druhém cyklu dotazovani byly vSak

pocty u odpovédi s negaci vysSi oproti prvnimu Setfeni. A naopak byly zaznamenany
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nizsi pocty respondentt u kladnych odpovédi. Zaci se nad tezi po vyucovaci hodiné vice

zamysleli a ne€ktefi z nich prehodnotili svou odpovéd'.

4.6.2 Ovéreni prinosnosti vyucovacich hodin

Jak jiz bylo zminéno vySe, tak posledni tfi otdzky ze druhého dotaznikového
Setfeni se v prvnim cyklu dotazovani nevyskytuji. Byly zformulovany za cilem zjistit, co
si zaci ze dvou vyucovacich hodin zaméfenych na kyberSikanu zapamatovali a jestli je
hodiny bavily. Na zakladé vysledkt zjistime, zda byly hodiny usporadany efektivné

a naplnily svgj ucel.

Graf 13 zpracovava vysledky osmé otazky. Respondenti v ni méli zhodnotit ptinos
vyucovacich hodin podle principu $kolniho hodnoceni. Znamka 1 pfedstavuje na skale
nejlepsi mozné hodnoceni, a naopak znamka pét je nejhorsi. Zaci mohli vybrat pouze

jednu z moznosti.

Graf 13 - otazka ¢. 8: Zhodnot pfinos hodin, zda jsi diky nim lépe porozumél/a
kybersikan¢.
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Komentai: Nejvice zaki, a to 12 z celkového poctu 28, vybralo pro hodnoceni hodiny
znamku 2. DalSich 10 respondentli oznacilo ¢islo 1 a odpovéd’ s hodnocenim 3 oznacilo

6 zaka. Hodnoceni 4 a 5 nebylo vybrano nikym.

Vysledna data této otazky predstavuji pozitivni zpétnou vazbu, nebot odpovedi
s charakteristikou dostateéna a nedostate¢na nebyly vybrany nikym. Zaci vybirali ze tii
moznosti, pfi¢emz ta nejhorsi z nich ma charakteristiku dobra. Nejvétsi zastoupeni méla

znamka chvalitebna. Jako druha nejcastéjsi charakteristika pfinosu hodiny byla zvolena
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znamka vyborna a 6 zaka oznacilo jeji ptinosnost za dobrou. Z vysledka 1ze vyvodit, ze

pro vSechny zaky byly vyucovaci hodiny zaméfené na kybersikanu piinosné.

Do grafu 14 jsou promitnuty vysledky odpovédi na devatou otazku. Respondenti
v ni méli ohodnotit, jak je vyuCovaci hodiny bavily. Opét byly odpoveédi sestaveny

na principu Skolniho hodnoceni. Zaci méli vybrat jednu z nabizenych moznosti.

Graf 14 - otazka ¢. 9: Oznamkuy;j jako ve skole, jaké pro tebe hodiny byly, jak té bavily.
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Komentar: Celkem 14 zakt oznacilo vyucovaci hodiny cislem 2 jako chvalitebné.
Dalsich 8 respondentti oznacilo hodiny jako vyborné znamkou 1 a 6 zakt znamkou 3, coz

charakterizuje hodiny jako dobré.

V odpovédich se nevyskytly znamky 4 a 5, coz je pro mé a zejména pani ucitelku
skvélé zjisténi. Ze ziskanych dat lze vyvodit, ze vyuCovaci hodiny zaméfené

na kybersikanu zaky bavily. Naplnil se tedy jeden z dulezitych cilt vyuky.
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Na posledni otazku ¢islo 10 zaci odpovidali prostrednictvim otevienych odpovedi.
Meéli za tkol napsat, co si z minulych hodin o kyberSikané pamatuji. Nejcastéjsi odpovedi
byla definice kybersikany v podobé Sikany pres internet. Tu uvedlo 12 zaku ze tfidy. Dalsi

odpoveédi se liSily a jsou zaznamenany v tabulce 2.

Tab. 2 — otazka €. 10: Napis, co si z hodin pamatujes o kybersikané.

Zak 1 ,,JKybersikana je nebezpecna.*
” ,,Nekdo zvefejni ponizujici fotky nékoho jiného na internetu, vydava se
Zak 2
za tebe na internetu atd.”
74k 3 ,,Byt tu pro obéti kybersikany a pomoc jim.*
Zak 4 ,,Davat si pozor, co na internetu zverejiuju.*
74k 5 ,,JKazdy mize byt agresorem, aniz by si to uvédomoval.*
74k 6 ,,Obéti kyberSikany se muze stat kazdy clovek.
74k 7 ,,Pouzivani faleSnych profilt je trestné.«
,,JKybersikanu je potieba s nékym tesit. Pred agresorem se Spatné kryje
oy a je tézké ho dohledat. V realném zivote jsou to totiz ¢asto lidé
Za
zakomplexovani a s nizkym sebevédomim, ktefi si ho na internetu takto
zvySuji.*
74k 9 ,,Kybersikana mize mit extrémni nasledky napf. sebevrazda atd.*

Komentai: Odpoveédi zaki zahrnuly nékolik oblasti tykajicich se kybersikany. Néktefi
zaci uvedli priklady urcitych forem kybersikany, dalsi poukéazali na zdvaznost tohoto jevu

a jini upozornili, Ze at’ uz obéti, tak ale i agresorem, se muze stat kazdy.
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4.7 Rozhovor s metodikem prevence

Skolni metodik prevence piisobi na kazdé zakladni a stiedni §kole. Miovsky et al.
(2015) uvadeji, ze se jedna o osobu, ktera zajist'uje informacni, koordinacni, metodické
a poradenské Cinnosti. Narodni astav pro vzdélavani charakterizuje Skolniho metodika
prevence jako jedince, ktery ,,pracuje v oblasti prevence socidlné patologickych jevii.
Zajistuje metodickou, koordinacni a poradenskou cinnost v problematice prevence
rizikového chovani, jako jsou napr. Sikana, uZivani ndvykovych a psychotropnich ldtek,
zaskoldctvi, agresivita, rizikové sexudalni chovani, rizika Skolniho neuspéchu aj. Zvysuje
v§eobecnou informovanost mezi rodici, uciteli a Zdaky tak, aby byla zajisténa maximalni
primdrni prevence téchto jevii. Uzce spolupracuje se tiidnimi uciteli a podporuje
bezpecné a zdravé klima ve tridé a ve Skole. Vyhodnocuje varovné signdly spojené s
moznosti vyskytu rizikového chovani a poskytuje poradenskou Ccinnost. Podili se
na tvorbé a napliiovdni Minimalniho preventivniho programu Skoly. Organizuje

predndsky a besedy spojené s uvedenou problematikou.

Jedna se o polostrukturovany rozhovor, zékladni otazky byly tedy pfedem
pfipravené, ale v prabéhu byly kladeny metodicce prevence i dalsi otazky v navaznosti
na jeji odpovédi (Svaticek a Sedova, 2007). Pavodni verze rozhovoru obsahovala dvacet
polozek, na které bylo cilem se zaméfit. Nakonec byly tfi otazky zakomponovany do

jinych, a naopak nekteré podotazky byly pfidany na zakladé kontextu rozhovoru.

Cilem rozhovoru bylo zmapovéani situace v oblasti Sikany a kyberSikany
na druhém stupni zakladni Skoly, respektive na viceletém gymnaziu. Rozhovor byl
formulovan na zakladé naCerpanych poznatka z teoretické Casti této prace a na zaklade
Cetby odborné literatury. Otazky byly soustiedovany natii hlavni oblasti, ato
na informovanost zakd o Sikané a kyberSikané, zjistovani vyskytu té€chto jevu
avzdélavani pedagogi v této oblasti. Zamérem bylo zahrnout do dialogu vSechny
podstatné aspekty, které budou potifebné k detailnéjSimu popisu postoje Skoly

ke kybersikané.

Rozhovor probéhl na zac¢atku brezna v pfimém kontaktu s metodickou prevence
Biskupského gymnazia v Hradci Kralové Mgr. Adélou Vachuska PeSovou. Byl
uskutecnén na zaklad€ osobniho setkani na padé zminované Skoly. Metodicka prevence
je zaroven tridni ucitelkou ve tiidé 7.B viceletého gymndazia, coz odpovida tretimu

ro¢niku stfedni Skoly. Vyucuje zaklady spolecenskych véd, vychovu k obcanstvi
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a anglicky jazyk. Metodicku prevence vykonava pro celé gymnazium, na které dochazi
kolem 600 zaka. Funkci metodika prevence zastava od nynéjsiho skolniho roku, nebot
stale studuje specializacni vzdélani, které by tento rok méla dokoncit. Hlavnim

preventistou je jeji kolega, Skola ma tedy celkem dva metodiky prevence.

Jesté prfed samotnym rozhovorem byla prostudovana vyrocni zprava Skoly za
minuly Skolni rok. Z ni bylo mozné vy¢ist preventivni programy, které skola zavedla.
Rovnéz se v ni nachdzi zhodnoceni minulého Skolniho roku s ohledem na socialné
patologické jevy a popis a vysledky fizenych prizkumu, kterych se Zaci zicCastnili. Dale
se ve vyrocni zpravé pise, ze Skola zaznamenala ve Skolnim roce 2021/2022 urcité
podnéty k detailnéj§imu zaméfeni se na hrozby spojené s virtuadlnim prostfedim. Tato
situace, jak jsem se dozvédéla zrozhovoru, byla zapfiinéna online vyukou v dobé

pandemie, kdy se urcita forma kybersikana odehrala.

Z dialogu s metodickou prevence vyplynula nasledujici zasadni fakta pro
zhodnoceni informovanosti zakti druhého stupné viceletého gymnazia ohledné
kybersikany. Ve Skole maji ziizené dva preventivni programy zaméfené na kybersikanu.
Nesou nazev Dité v siti 1, ktery je aplikovan v primé (6. tfida) a Dité v siti 2, ktery je
urCeny pro kvartu (9. tfida). S problematikou kyberSikany se zaci seznamuji nejvice
v hodinach vychovy k obc¢anstvi, ale i dal§i pfedméty, jako jsou informatika ¢i biologie,
prispivaji ke znalostem v této oblasti. Na Skole probéhl workshop a besedy zabyvajici se
kybersikanou, Skola je tomuto zplisobu prevence oteviena. Hlavnim cilem Skoly je
v preventivnich programech ukazat zakim mozné feSeni krizové situace, ukazat jim
kroky, jak se s problémem vyporadat a na koho se mohou obratit. Vyuzivaji pro to
raznorodou skalu kreativnich metod. Jako skola potadaji celkem tii adaptacni kurzu
v ramci gymnazia. Nejprve v 6. tfidé, poté v 8. tfidé a také v prvnim rocniku stfedni
Skoly. Adaptacni kurzy jsou kratsiho charakteru. Na kybersikanu se zamétuji metodici
prevence auditelé zejména uzakl Sesté asedmé tiidy. Skola prostiednictvim
dotaznikového Setfeni zjiStuje vyskyt Sikany a kyberSikany v jednotlivych rocnicich.
V Sesté tride, tedy prvnim rocniku viceletého gymnazia, se schazi novy kolektiv, proto
dotaznikové Setfeni Skola provadi po tfech mésicich od zacatku Skolniho roku. Poté
probiha jesté jedno Setfeni na prelomu ledna a tinora. U ostatnich ro¢nikti druhého stupné
je Setfeni provadéno bhem $kolniho roku jedenkrat, a to rovnéz v pololeti. Skola nové
ziidila anonymni online schranku duvéry, kde se mohou Zaci svéfit se svymi problémy.

Také se na skole vyskytuje fyzicka schranka diveéry u prodejnich automatd s potravinami
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u hlavniho vchodu do skoly. Ve §kole se na prevenci rovnéz podili i Skolni psycholog.

Podrobny piepis dotazniku se nachazi v Priloze C.

4.8 Shrnuti vyzkumné Cinnosti

Hlavnim cilem vyzkumné Cinnosti bylo zjisténi orientace zakd druhého stupné
viceletého gymnazia v problematice kyberSikany. Dil¢im zamérem bylo piipadné
nedostatky doplnit ve tiid€, kde vyucovaci hodina bude nejpotiebnéjsi. Nejdualezitejsi roli
vyzkumné Ccinnostt méla dvé dotaznikova Setfeni. Pomoci prvniho znich byla
vyhodnocena situace na vybraném gymnaziu. Zucastnilo se ho celkem 111 respondentt
ze dvou Sestych a dvou sedmych tfid. Tyto dva rocniky byly vybrany zejména proto,
nebot’ se u nich nachazi kybersikana v ucebnich osnovach a rovnéz je zasadni poucit zaky
o tomto tématu v co mozna nejutlejSim veéku. Na zakladeé vysledkti dotazniki byly
sestaveny dvé vyuCovaci hodiny zaméfené na kyberSikanu pro tfidu 1.A (6. tfida), u které
byly zaznamenany nejvétsi nesrovnalosti v této oblasti. Ve vyu€ovacich hodinach bylo
aplikovano zicastnéné pozorovani, které probihalo zejména pro zjisténi reakci zakt
na vybrany metodicky postup. Po tydnu od praktikovani vyuc€ovacich hodin zamétrenych
na kyberSikanu probéhlo druhé dotaznikové Setfeni ve tiidé 1.A. Jeho cilem bylo
porovnani vysledki s prvnim Setfenim utéto tfidy a ovéfeni si, zda byly hodiny
dostatecné efektivni. Dale byl uskute¢nén rozhovor s metodikem prevence, ktery slouzil

pro piiblizeni postoje Skoly ke kybersikané.

Na zaklade vysledkii prvniho dotaznikového Setfeni u tiidy 1.A byly sestaveny
dvé vyucovaci hodiny, které slouzily pro upevnéni znalosti o kybersikané. Pfi vyucovani
byla praktikovana pozorovaci Cinnost. Z vyrazi zaku, jejich ochoty spolupracovat
a vysoké aktivity bylo zifejmé, ze je téma zajima. Byli sdilni, otevieni, a zaroven si

uvédomovali vaznost tématu.

Nasledné probéhlo druhé dotaznikové Setfeni u tfidy 1.A uskuteénéné po
vyucovacich hodinéach, které bylo porovnano s prvnim dotaznikovym Setfenim, jez
probéhlo pfed hodinami. Ze ziskanych dat lze vyvodit z&vér, ze si zaci ujasnily
nedostatky, které v problematice kybersikany méli, a navic je vyu€ovaci hodiny bavily
a povazovali je za pfinosné. VSechny cile, pro které byly hodiny koncipovany, se
naplnily. Z vy$e zminénych divodu se daji vyuCovaci hodiny vychovy k obCanstvi

zaméfené na kyberSikanu oznacit jako efektivni.
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V posledni casti vyzkumného Setfeni byl proveden rozhovor s metodickou
prevence Biskupského gymnazia v Hradci Kralové. V prabéhu rozhovoru zaznély
vSechny potiebné informace pro detailn€jsi predstavu pristupu Skoly ke kybersikané.
Skola ma dva preventivni programy tykajici se kybersikany. Ve tiidach se pravideln&
uskutecnuji dotaznikova Setfeni, pomoci nichz se zjistuje vyskyt patologickych jeva.
Kybersikana se zde vyuduje nejen ve vychové k ob&anstvi, ale i dalsich predmétech. Zaci
maji moznost se svefit se svymi problémy na nové ziizené online schrance divéry nebo

ve Skole navstivit fyzickou schranku daveéry.

4.9 Zhodnoceni pristupu Skoly ke kybersikané

Tato podkapitola se zaméfuje na zhodnoceni pfistupu Skoly ke kyberSikané
na druhém stupni Biskupského viceletého gymnazia v Hradci Kralové. Nejprve je
predstaven popis opatieni, kterd Skola zavadi pro prevenci kyberSikany. Dale je
zhodnocen pfistup pedagogi ve vychové k obCanstvi k tomuto jevu. V zavéru
podkapitoly se pokusime vytyCit pozitivni faktory v pfistupu Skoly ke kyberSikané
a formulovat doporuceni, ktera by pedagogim mohla pomoci zefektivnit zapoleni s timto

stale aktualnim jevem.

Gymnazium ma pro druhy stupeni dva programy zaméfené na kybersSikanu. Prvni
z nich nese nazev Dité v siti 1 aje cilen na Sesté ro¢niky, nebot’ pravé tito zaci jsou
na druhém stupni novi a je tedy potieba je nejen o kyberSikané informovat a ovéfit si
jejich znalosti v oblasti patologickych jevi. Druhy preventivni program Dité v siti 2 je
ptipraven pro devaté rocniky. Nejvice Casu je prevenci kyberSikany vénovano v Sestém
a sedmém ro¢niku. DalS§i opatieni spociva v dotaznikovém Setieni, které se uskuteciuje
v kazdém rocniku druhého stupné viceletého gymnazia alespon jednou béhem skolniho
roku, vyjma Sestého roCniku, kde je dotazovani praktikovano dvakrat. V ramci Skoly se
uskutecnuji tfi adaptacni kurzy, pficemz dva z nich jsou uréeny pro zaky druhého stupné
viceletého gymnazia. Pokud se naskytne moznost kvalitniho externiho pracovnika, ktery
by vedl kurz zaméfeny na prevenci kybersikany, tak ji Skola vyuziva. Téma kyberSikany
se primarné vyucuje v ramci vychovy k obCanstvi, ale je ji vénovan prostor i v jinych
predmétech. Ve Skole se nachazi fyzicka schranka daveéry anové ji skola zfidila

i ve virtualni podobg.

V predmétu vychovy k obCanstvi jsou vénovany kybersikané obvykle ctyfi

vyucovaci hodiny. Na zakladé rozhovori se dvéma uciteli vychovy k obCanstvi lze
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usoudit, ze si jsou zavaznosti a aktualnosti tématu kyberSikany plné v€domi. Zarovein
aplikuji pfi vyu€ovani pestrou Skalu metod, pomoci nichz se snazi zaky motivovat k praci
(napt. videonahravky, skupinové prace, prace stextem apod.). Navic se na Skole
kybersikana v minulosti vyskytla, proto se s ni setkali pedagogové i pfimo v praxi. Védi,
jak postupovat, pokud by se na Skole kybersikana opét vyskytla. Ucitelé se snazi neustale
vzdélavat v oblasti ICT a sleduji novinky v tomto oboru, aby mohli zadky informovat
o dalSich nastrahach virtualniho svéta. V minulém Skolnim roce probéhlo Skoleni

pedagogli zaméfené na rozpoznani pocatku Sikany a jeji pripadné feseni.

Jako velmi pfinosné shledavame zfizeni virtualni schranky davéry. Maze zakam
zna¢né pomoci, nebot napsani online vzkazu pro né predstavuje snazsi variantu nez
napsany vzkaz, ktery musi nasledné dopravit do fyzické schranky ve skole. Navic se
v pfipadé online schranky davéry nemusi obavat, ze by se ojejich krocich nékdo
dozvédel. Jak bylo jiz zminéno, Skola praktikuje dva preventivni programy pro dva
rocniky gymnazia. Zaméfeni programil na prvni a posledni ro¢nik druhého stupné vidime
jako efektivni feSeni. Je dulezité, aby o kybersikané byli zaci informovani, jakmile vchazi
a opousti druhy stupefi. Skola také porada tii adaptadni kurzy, které slouzi ke stmeleni
kolektivu tfidy. Je to jeden z prostiedki, ktery pomaha rozvijet vztahy ve tfidé€ a lze tak
prostfednictvim kurz(i pfedchazet konfliktim a sporiim, které Sikana a kyberSikana
predstavuji. Rovnéz povazujeme jako benefit Skoly spolupraci metodikti prevence se
Skolnim psychologem, ktery jim nabidne jiny thel pohledu a pfispéje svymi odbornymi

znalostmi.

Doporuceni, které se nabizi, zahrnuje vhodngjsi umisténi fyzické schranky divéry
na mén¢ frekventované misto. Nyni se totiz schranka nachazi u vchodu do skoly, kde
projde za den stovky osob. Zaci nemuseji mit pocit diskrétnosti a mohou se tak bat
odhaleni, kdyz ozndmeni do schranky vhodi. Jako pfinosné by se rovnéz jevilo zarazeni
bloku o kybersikané a celkové patologickych jevech na rodicovska sdruzeni. Pomohlo by
to pedagogim udélat si predstavu, jak jsou zaci o téchto tématech informovani
v domacim prostiedi. Rovnéz by predali tfidni ucitelé rodi¢im dulezité informace
o prevenci kyberSikany, aby rodice véd¢li, jak maji se svymi détmi o tomto tématu mluvit
a uvédomili si tak jeho dilezitost. Také se domnivame, Ze by bylo pro pedagogy piinosné
a inspirativni, kdyby navstivili vyu€ovani svych kolegli zaméfené na kybersikanu v roli

pozorovateld. Nacerpali by tak novou inspiraci, nebot’ by vidéli metody, které by mohli
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i oni do vyuky zafadit. Dale by pozorovali, jak na jednotlivé tikoly zaci reaguji a mohli

by dat po vyuce vyucujicimu zpétnou vazbu.
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Diskuse

Pro praktickou &ast prace byla stanovena hlavni hypotéza: Zaci znaji definici
kybersikany, ale nevi o ni podrobnéjsi informace. Domnénka se potvrdila, nebot’ procenta
respondentt byly nejvyssi prave u definice kybersSikany, kdy ji dokazalo uvést 97 zaka ze
111. U dalsich otazek ani v jednom piipadé nedosahl pocet respondentt u jedné odpoveédi
tak vysokych hodnot. Ze Sesti dil¢ich hypotéz byly Ctyfi potvrzeny a dvé vyvraceny.
Zamétime se na hypotézy, které se nepotvrdily, tedy hypotézu 2 a hypotézu 6.

Druhé hypotéza nebyla naplnéna o pouhé 4 odpovédi. Vysledna data jsou tedy
hraniéni a domnénka byla vyvracena na zékladé¢ velmi malého rozdilu. Lze proto
pozorovat, ze zaci si v uréovani charakteristiky kyberSikany nejsou pfili§ jisti. Oproti
tomu Sestda hypotéza nebyla naplnéna o znacné procento. Domnénka, ze Sikana je
zavazn€jSi jev nez kyberSikana, by byla potvrzena, pokud by kladné formulovanou
odpovéd” vybralo 55 % respondentii. AvSak vysledky byly znac¢né€ odlisné, nebot
vykazovaly pouze 24 % pro kladné odpovédi. Z toho tedy vyplyva, ze 76 % zaku
nepovazuje Sikanu za zavazn¢jsi jev nez kybersikanu. V diskusi ve vyucovacich hodinach
nékolik zakt uvedlo, Ze oba jevy povazuji za stejné zavazné. Je zadouci, aby byly jevy

vnimany rovnocenné, nebot’ také velmi zalezi na jejich intenzité.

Druhé dotaznikové Setteni uskutecnéné v 1. A (Sesta tfida) pfineslo nejpodstatné;)si
rozdily oproti prvnimu dotaznikovému Setfeni u otazky zaméfené na organizace, které se
zabyvaji pomoci v boji s kybersikanou. U této polozky v prvnim kole dotazovani uvedli
organizaci pouze 4 zaky, ve druhém kole jiz 21 zaka. Jedna se tedy o vysoky narust.
Ve druhém cyklu dotazovani se objevila nova organizace s ndzvem Modry pomeranc,
kterou jsem doposud neznala. Zaci mé& tedy obohatili o novy poznatek. Z komparace
vysledkt této otazky jsme nabily dojmu, Ze vyucovaci hodiny ve vychové k obCanstvi
byly pro zaky v oblasti prevence pfinosné. Posledni tfi otazky druhého cyklu dotazovani
se soustiedily na zkoumani efektivity vyu€ovacich hodiny vychovy k obcanstvi na téma
kybersikany. Ze ziskanych dat a z mého pozorovani reakci zakl na vyucovani vyplynulo,
ze je vyucovaci hodiny bavily a povazovali je za prinosné. V zadné otazce navic totiz
nevybrali odpovéd 4 a5, které jsou chapany jako nevyhovujici. Zamér vyucovacich
hodin, se kterym jsme je koncipovaly, se tedy naplnil. Jednalo se zejména o pfinosnost

vyucCovani a aplikovani kreativnich metod, které budou zaky bavit.
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Do vysledkt obou dotaznikovych Setfeni se promitly vnéjsi vlivy, ke kterym se
fadi osobnostni rysy jedince a jeho emocni rozpolozeni v dobé vypliiovani dotazniku.
Dany jedinec ma pomyslnou hranici tolerance jinou. Kazdy oznacuje jako nevhodné
chovani jiné jednani. Nékdo povazuje urcité chovani za zert, pro jiného predstavuje to
samé chovani nepiijemnou situace, ve které se neciti dobie a zasahuje jeho city.
Ve druhém dotaznikovém Setfeni zejména u poslednich tfech otdzek mohla sehrat roli
i oblibenost pani ucitelka vychovy k obCanstvi, ktera vedla vyuku zaméfenou
na kybersikanu. Zaci, u kterych by nebyla pani uitelka oblibena, by mohli jeji hodiny
oznacit jako nepiinosné jen s ohledem na osobu vyucujiciho. Nehodnotili by hodinu, jak
je po nich pozadovano, ale ve skuteCnosti by znamku ptidélili uciteli. A naopak zaci,
u kterych je pani ucitelka oblibend by nebrali v potaz oducené hodiny, ale osobu pani

ucitelky a oznacili by tak vyucovani nejlep§i moznou znamkou.

Vyzkum ma své limity, nebot’ probihal pouze na jedné skole. Zaroven se v ném
ale nachazi popis pfistupu skoly ke kybersikan€, kterym se mohou dalsi Skoly inspirovat.
Préace obsahuje metodicky postup, pomoci néhoz lze téma kyberSikany na druhém stupni
zakladni Skoly vyucovat. I tento material mohou ostatni pedagogové vyuzit ve své praxi.
Rovnéz mohou byt na zaky aplikovany dotazniky pro zjisténi efektivnosti vyucovacich
hodin vychovy k obcanstvi na téma kybersikany. Mohou slouzit jako reflexe. Rovnéz
bylo dotaznikové Setfeni uskute¢néno pouze v Sestém a sedmém roc¢niku, nebot’ se zde

Sikana a kybersikana vyucuje v ramci vychovy k obcanstvi.
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Zavér

Hlavnim cilem diplomové prace bylo zjistit, jak jsou zéaci informovani
o kybersikané ve vychové k ob¢anstvi na druhém stupni zékladni Skoly. Nejpodstatné)si
Cast prace predstavuji dotaznikova Setfeni, ktera nejprve zkoumaji znalosti zaka
o kybersikané. Nasledné druhé dotaznikové Setfeni porovnava vysledky vybrané tfidy po
Casové odmlce za ucelem ovéfeni efektivity vyucovacich hodin vychovy k obcanstvi
zaméfenych na kybersikanu. Dulezitou Casti prace je rozhovor s metodikem prevence

dané skoly, jenz slouzil pro zmapovani piistupu Skoly k boji s kybersikanou.

Kapitoly teoretické Casti prace jsou zaméfeny na Sikanu, a predevsim kybersikanu
ve Skolnim prostfedi. Obsahuji informace, které jsou podstatné pro ucitele vychovy
k obCanstvi pro vyuku kyberSikany. Prvni kapitola se veénuje komparaci Sikany
a kybersikany. Popisuje shodné a odlisné znaky mezi t€émito dvéma jevy. Druha kapitola
je zaméfena jiz pouze na hlavni téma diplomové prace, ato kyberSikanu. Vénuje se
prostiedktim, pomoci nichz se Sifi, dale popisuje jeji aktéry, typy a formy. Dalsi Cast prace
je vénovana prevenci, intervenci a diagnostice kyberSikany u zaka zakladnich skol.
V posledni kapitole teoretické c¢asti byly podrobeny rozboru ucebnice vychovy
k obcanstvi dvou nejvyuzivanéjSich nakladatelstvi v Ceskych skolach za ticelem zjisténi
vyskytu tématu kyberSikany. Vysledky analyz ukazaly, Ze termin kybersikana se nachazi

pouze v ucebnicich nakladatelstvi Fraus u novéjsich vydani.

V praktické Casti prace byl uskute¢nén vyzkum, ktery se skladal ze Ctyt Casti.
Nejdiive bylo praktikovano dotaznikové Setfeni celkem ve Ctyfech tfidach. Z vysledka
1ze obecné fici, ze zaci s definici kyberSikany neméli problém, ale dalsi dil¢i informace
o tomto jevu jiz prili§ neme¢li. Na zaklad€ vysledka dotaznikového Setfeni byla vybrana
tfida, u které se jevilo jako nejvhodnéjsi zaky s kybersikanou podrobngji obeznamit. Bylo
tak ucinéno béhem dvou vyucovacich hodin prostfednictvim predem zkonzultovaného
metodického postupu. Ve vyu€ovacich hodinach byla aplikovana pozorovaci ¢innost, aby
se ovéfila reakce zakl na pouzité metody vyuky. Po vyu€ovacich hodinach byl zakim
opét rozdan pozmeénény dotaznik s odstupem tydne, aby se ovéfilo, zda si poznatky
o kybersikané uchovali v paméti dlouhodobé. Vysledky ze druhého dotaznikového
Setfeni ukazaly, ze si zaci poznatky uchovali. Rovnéz povazovali vyufovaci hodiny
ve vychové k obCanstvi za pfinosné a bavily je. Zamér, se kterym byly vyu€ovaci hodiny
sestaveny, se proto naplnil. Déle byl uskutecnén rozhovor s metodikem prevence, ktery
poskytl podstatné informace pro zjiSténi postoje Skoly ke kyberSikané. Jako
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nejpodstatnéjsi faktory, jez ovliviiyji ¢innost metodika prevence, vzeSly z rozhovoru

podpora od vedeni Skoly a komunikace s ostatnimi kolegy ucitelského sboru.

Domnivam se, ze pro lepsi predstavu o informovanosti zaku o kybersikané
ve vychové k obcCanstvi by bylo Zadouci porovnani ziskanych vysledkd této prace
s dal§imi Skolami. Zajimavé by bylo porovnani Skol z malych obci a vétSich mést. Také
by bylo pfinosné ziskat pfistupy dalSich Skol ke kyberSikan€. Ostatni Skoly by se
na zakladé shromazdénych udaji mohly inspirovat danymi postupy. Avsak v této oblasti

je mozné provést fadu dalSich vyzkumd.

Téma kybersikany povazujeme za velmi aktualni, coz se ukéazalo, ze stejného
nazoru jsou i zaci a ucitelé vybrané skoly, kde byl vyzkum proveden. Technologie se
neustale vyviji a lidstvo, zejména mladsi generace, na nich travi stale vice Casu, proto je
podstatné o tomto tématu se zaky hovofit a za pomoci u¢innych metod kybersikanu nejen

ve vychové k obc¢anstvi vyucovat.
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Seznam pouzitych zkratek

aj. —ajiné

apod. — a podobné

atd. — a tak dale

CR - Ceska republika

ICT — informa¢ni a komunikacni technologie

napf. — napfiklad

PdF UP — Pedagogicka fakulta Univerzity Palackého v Olomouci
RVP ZV — Ramcovy vzdélavaci program pro zakladni vzdélavani
tj. —to jest

tzv. — tak zvany
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Priloha A — Dotaznik pted vyukou
Dotaznik — kybersikana
1. Informace o vypliiujicim:
Divka [ ] Chlapec [ | Vék:
2. Vi§, co pojem kyberSikana znamena?
Rozhodné vim Spise vim Vim o ni néco mélo Nevim vibec

[] [] [] []

3. Zkus napsat definici kybersikany.

4. Zaskrtni, co podle tebe kyberSikana oznacuje: (je mozné zaskrtnout vice moznosti)
[ ] vylougeni z facebookové skupiny

|| pouzivani agresivnich vyrazii a nadavek v diskusich na internetu

[ | zasilani obtézujicich a vyhruznych SMS zprav

[ | facka od spoluzaka

[l pouziti ciziho facebookového profilu a pfidavani vulgarnich komentaiti

[l vytvoreni ponizujici fotokolaZe spoluzaka a jeji umisténi na socialni sité

[ ] rozesilani pomoci internetu zesméstiujiciho videa, na kterém je spoluzak

5. Slysel/a jsi ve Skole nékdy pojem kybersikana?
ANO ] NE [

6. Odkud tento pojem znas?
[ ze skoly
[ ] z domova
| | 7 televize, z internetu
[ ] odjinud

7. Vi3, na koho by ses obratil/a, kdybys byl/a ty sam/sama obé&ti kybersikany?

Rozhodné vim Spise vim Nejsem si uplné jisty/a Nevim vibec

[] [] [] []



8. Kdyby se ti nékdo svéfil, ze mu né€kdo ublizuje, co bys udélal/a?
[ ] Nic, je to jeho/jeji problém.
[] Rekl/a to vyu&ujicimu/rodiétm.
[] Rekl/a to pfiteli/sourozenci.
[ | Kontaktoval/a bych utoénika.

"] Jind moznost:

9. Vi3, ze existuji organizace, které pomahaji v boji proti kybersikang?
ANO ] NE [

10. Znas nazvy nékterych téchto organizaci? Napis je.

11. Stat se obéti kyberSikany je snazsi nez u tradicni Sikany.

Souhlasim Spise souhlasim Spise nesouhlasim Nesouhlasim
L L L L

12. Pred kyberagresorem je snazsi se ukryt nez pred agresorem tradi¢ni Sikany.

Souhlasim SpiSe souhlasim Spise nesouhlasim Nesouhlasim
L L L L

13. Kybersikana nezptsobuje takovou bolest jako tradi¢ni Sikana.

Souhlasim Spise souhlasim Spise nesouhlasim Nesouhlasim
L L L L

14. Myslim si, ze kyberSikanovani neni nic Spatného, jde jen o zabavu.

Souhlasim SpiSe souhlasim Spise nesouhlasim Nesouhlasim
L L L L

15. Obéti kybersikany se muze stat kazdy, nezalezi napf. na oblibenosti ve skole,

vzhledu aj.

Souhlasim Spise souhlasim Spise nesouhlasim Nesouhlasim

[] [] [] []



Priloha B — Dotaznik po vyuce

Dotaznik po vyuce — kybersikana

1. Informace o vypliiujicim:
Divka [ ] Chlapec [ | Vék:

2. Vi3, na koho by ses obratil/a, kdybys byl/a ty sam/sama obé&ti kybersikany?

Rozhodné vim Spise vim Nejsem si uplné jisty/a Nevim vibec

[] [] [] []

3. Zaskrtni, co podle tebe kybersikana oznacuje: (je mozné zaskrtnout vice moznosti)
[ ] vylougeni z facebookové skupiny

|| pouzivani agresivnich vyrazii a nadavek v diskusich na internetu

[ | zasilani obtézujicich a vyhruznych SMS zprav

[ | facka od spoluzaka

[l pouziti ciziho facebookového profilu a pfidavani vulgarnich komentaiti

[l vytvoreni ponizujici fotokolaZe spoluzaka a jeji umisténi na socialni sité

[ ] rozesilani pomoci internetu zesméstiujiciho videa, na kterém je spoluzak

4. Kdyby se ti nékdo svéfil, ze mu nékdo ublizuje, co bys udélal/a?
[ ] Nic, je to jeho/jeji problém.
[] Rekl/a to vyu&ujicimu/rodiétm.
[] Rekl/a to pfiteli/sourozenci.
[ | Kontaktoval/a bych utoénika.

"] Jind moznost:

5. Pokus se napsat nazvy organizaci, které pomahaji v boji proti kybersikané.

6. Stat se obéti kybersikany je snazsi nez u tradicni Sikany.

Souhlasim SpiSe souhlasim Spise nesouhlasim Nesouhlasim

[] [] [] []

7. Pred kyberagresorem je snazsi se ukryt nez pred agresorem tradicni Sikany.

Souhlasim SpiSe souhlasim Spise nesouhlasim Nesouhlasim

[] [] [] []



8. Kybersikana nezptsobuje takovou bolest jako tradi¢ni Sikana.

Souhlasim Spise souhlasim Spise nesouhlasim Nesouhlasim
L L L L

9. Myslim si, ze kybersSikanovani neni nic §patného, jde jen o zabavu.

Souhlasim Spise souhlasim Spise nesouhlasim Nesouhlasim
L L L L

10. Obéti kybersikany se muze stat kazdy, nezalezi napt. na oblibenosti ve skole,

vzhledu aj.

Souhlasim Spise souhlasim Spise nesouhlasim Nesouhlasim
L L L L

11. Zhodnot ptfinos hodin, zda jsi diky nim Iépe porozumél/a kybersSikan€. Odpoved’
zakrouzkuj. (1 — dozvédél/a jsem se spoustu dulezitych informaci, 5 — vibec nic nového
jsem se nedozvédél/a)

1 2 3 4 5

12. Oznamkuj jako ve Skole, jaké pro tebe hodiny byly, jak té bavily. (1 — vyborna, 5 —
nuda)

13. Napis, co si z poslednich dvou hodin o kybersikané pamatujes.




Ptiloha C — Ptepis rozhovoru s metodikem prevence

1. otazka: Jak dlouho vykonavate metodicku prevence?

Metodicka prevence: ,,Metodi¢ku prevence vykonavam castecné, je to aktualné od tohoto
Skolniho roku, protoze nad sebou mam vrchniho metodika prevence a je to z toho divodu,
ze nemam jesté dokoncCeni specializacni vzdélani a jsem pomocna ruka a zaroven uzce

spolupracujeme. Mam pod sebou preventivni programy, ktery zprostiedkovavam.

2. otazka: Jak jsou zaci s tématem kyberSikany ve Skole seznameni?

Metodicka prevence: ,Mame tady dva programy, ktery budeme uskuteciovat v dubnu
a kvétnu, kdy jsou tfeba maturity a je tady ta moznost vyplnit ten Cas prave, aby to nebylo
na ukor jinych vyucovanych predmétl. Takze vétSinou tyhle programy davame na konec
Skolniho roku. Co se ty€e kybersSikany, tak mame dva programy, jmenuji se Dité v siti 1
a Dité v siti 2. Prvni program (Dité v siti 1) mame nastaveny pro primu a ten druhy pro
kvartu. Ten druhy je urcité pro kvartu. Tim prvnim programem si ted’ uplné nejsem jista,
kam jsme ho zaradili, bud’ prima nebo sekunda. A v podstaté dalsi prevence v ramci
kyberSikany probih4a v ramci pfedmétu informatiky, tam jsou ur€ity bloky. Ale ten
preventivni program je fakt na miru sestaveny program pro zaky, je zkonzultovany se
Skolnim psychologem. Je to vlastn€ série na sebe navazujicich aktivit, co se tyce
kyberprostoru, bezpe€nosti na internetu. Zaméfujeme se tam na to, na co si dat pozor,
na co tam Cloveék muize narazit, jak to fesit. Takze jsou to takovy zaklady pro tu primu
a sekundu a v kvarté tam uz jsou takova témata, ktera se tykaji sexualnich predatora a tak.
Takze tam je to vice optimalizovany pro tu v€kovou kategorii 14—15 let. Ty programy

jsou na 3 vyucovaci hodiny.*

3. otazka: Navstévuji zaci néjaké besedy zamérené na chovani ve virtualnim
prostiedi?

SJ: ,, Tuhle otazku uz jste tak n¢jak nakousla.*

Metodicka prevence: ,,Jojo, méli jsme pred covidem jesté, méli jsme tady program, ktery
byl v té dobé dotovan. Byla to organizace lidi, ktefi jezdili po cely republice. Ted’ si teda
upfimné nevzpomenu na jméno. Ale byla to takova beseda s workshopem, absolvoval to
celej nizsi gympl, od Sestky do devitky. Takze jo, pokud se néco takovyho naskytne, ale
hlavné mame ten svij preventivni program vytvoreny tim psychologem, ktery
pouzivame. A to, o co ja se snazim, tak je drzet se v kurzu ohledné téch hrozeb a rizik,

ktery jsou pravé aktualni, takze to do toho néjak prolinat, aby tam nebyly tolik zastaraly



udaje. Na druhou stranu ten kyberprostor, to je prosté téma, kdy jednak ty déti jsou v ném
o dost zdatnéj§i nez ucitelé a rodice samoziejmé a za druhé to jde tak strasné rychle
doptedu, ze prevenci je strasné tézky s tim udrzet krok. Co si vybavuju, tak kdyz jsme
vlastné méli my v ramci studia néjaky materialy, tak jsme to fikali, ze ucitelé zpétné
potom, co byl boom ohledné serialu Hry na olihen, tak se fesilo néco, co uz davno ty déti
odzily a prozily a zase pfislo néco novyho, takze tomu se fakt neda uplné stacit. To by se
musela prevence délat na denni bazi.“

SJ: ,,A vy v tom studiu, tak kolik tfeba Casu se zamé&fuje prave na kybersikanu?“
Metodicka prevence: .,V ramci toho studia je to rozdéleny do n€jakych blokt. Byl na to
vyclenény jeden konkrétni den, ale v pub&hu toho studia, jelikoz je tam tada lektort
riiznych, ktefi jsou sezvani, tak jsme tam méli tieba pohled od Policie CR, jak se fesi
kybersikana ve Skoly, kdyz uz zajde za n€jakou inosnou mez, kdyz uz je to tieba trestny
¢in. Pak jsme pracovali tieba s metodikem prevence, ktery nam ukazoval, jak déti o tom
poucit, ukazoval nam preventivni programy, coz mi piislo super, ze fakt na to ¢lovék mél
nahled z riiznejch uhld pohledt.

SJ: ,, To mi pfijde dileZity, ze jste to vid€li i z toho praktickyho hlediska.*

Metodicka prevence: , Jo, pfesné tak a mné osobné hodné pomohly zvédomit to téma
statistiky od policisti a vlastn€ ty kazuistiky, ty skute¢ny pfibéhy, co se délo tieba tady
na hradeckejch skolach, aby clovék zil tu realitu, co jsou déti schopny v tom

kyberprostoru délat.*

4. otazka: v ramci kterych predmétu jsou zaci s kyberSikanou seznameni? Pouze
ve vychové k obcanstvi nebo i u jinych predméta?

Metodicka prevence: ,,Urcité ta vychova k obCanstvi, tam jsou n¢jakéd témata, neni to
rozhodné v ucebnici, protoze ty ucebnice z obCanky jsou docela problém.*

SJ: ,To souhlasim. Ja jsem praveé délala v teoretické Casti rozbor ucebnic vychovy
k obcanstvi a v novéjSich vydani se uz kyberSikana nachazi, ale chapu ze z hlediska
financi si to nemtzou ty Skoly dovolit, Ze se pro vyuku pouzivaji spis ty starsi vydani. «
Metodicka prevence: , Praveé, presné tak. Realita je takova, ze Skoly bud’ nemaji ucebnice
z obCanky viibec anebo pouzivaji starSi uebnice, néktery dokonce i vydani z roku 1995,
coz je uplné tristni, to uplné ztraci ten efekt. Takze my podle ucebnice jedeme tématicky,
ale mame tam spoustu pridanych témat navic. Ale zpatky k otazce. Kybersikanu teda

probirame hlavné v té obCance, informatice a mame specialni preventivni programy.



Poptipadé maji zaci né&akou besedu, kdyz se nabidne. Nebo mame program

o dezinformacich, to spolupracujeme s védeckou knihovnou tady v Hradci.*

5. otazka: Chodi do skoly treba policista, ktery déti seznami s problematikou
kybersikany?

Metodicka prevence: , No, pokud to mame v minimalnim programu prevence na ten rok
a mame néjaky ovéfeny program z vnejsku externi, tak ano, klidn€. Ale v posledni dobé
je, za mé osobné&, problém nékoho takovyho najit, aby to odpovidalo mym predstavam,
aby to bylo metodicky dobie zvladnuty. Pak aby to byl clovék, ktery tomu fakt rozumi
a aby to nebylo finan¢né uplné vycerpavajici pro skolu. Protoze zpravidla kvalitni lektor
— rovna se — musime ho taky byt schopni zaplatit. Takze jak kdy.*

SJ: ,, Takze v dnesni dobé je to t€zsi nékoho sehnat, chapu to dobie?*

Metodicka prevence: ,,Za m¢ je to urcité tézsi sehnat nékoho, kdo umi pracovat s détma,
od koho to nebude jen varovna prednaska typu — ned¢lejte tohle, protoze se vam stane
néco zlyho, pak aby to bylo metodicky dobfe propracovany a ten ¢loveék byl v obraze,
v aktualnim déni, tak je to t€zky a financné naro¢ny. Protoze Cloveék, ktery o sobé vi, ze
to ma dobfe zpracovanmy, ma dobry reference, tak si to taky necha zaplatit.«

SJ: , Urcit€, to souhlasim.”

6. otazka: Obsahuje preventivni program Skoly boj proti kyberSikany?

Metodicka prevence: , Kazdy preventivni program by mél mit néjakou feknéme formu
zahfivaci, aby se ti zaci naladili na to téma, pak hlavni stat, ktera ma sdélit ta fakta
a samoziejmé n¢jakou reflexi. Pro mé je hrozné dilezity, kdyz ten zak sam, obzvlast
u téch mladsich, délaji sami brainstorming na to, co pro to mazou udélat, jestli uz maji
takovou zkuSenost a hledat to priméarni zazdrojovani toho, co ja jako jedenactilety dité
muzu udélat, co je v mych silach. Vétsinou tam pada — feknu to rodi¢im, obratim se
na kamarady anebo pujdu za pani ucitelkou. Pro meé je strasné dulezity jim nabidnou i jiny
moznosti. J4, jelikoz mam vystudovanou krizovou intervenci, coz jsou lidi, ktefi pracujou
tfeba na linkach bezpeci, tak jim vzdycky fikam ty moznosti. Kdyz vycerpate svoje
moznosti, tak si ulozte tohle Cislo a zkuste na n¢j zavolat, je to zdarma, nebo na koho
dalsiho se jesté muzete obratit, Ze existuje e-bezpeci, maji tam chat. Takze hlavné jim to
ukazat prakticky, nakrokovat s nimi, kdyz se mi tohle d&e. Rikam jim, aby si pofizovali
screenshoty. Pro mé je strasné dulezity projit s nimi ten krizovy plan, co se muze stat

a jak pravdépodobné bude moje télo reagovat. Jasné, bude tam strach, stud, smutek, to je



vSechno pfirozeny. Takze jim to zvédomit, ze tohle nastane, ale ze se s tim musim umét
poprat a vSechno jde vyfesit.

SJ: ,Jo, to je fajn, takhle prakticky jim to ukazat, to mi pfijde jako ta spravna cesta.
Namodelovat jim situaci, kdy se jim to stalo aukazat, jaké ma mozné feSeni. Kord
v dnesni dobé.”

Metodicka prevence: ,,Ono je pravdépodobné, ze se jim to n¢kdy stane, a proto je potieba
naucit je, aby nepanikafili a uméli s tim pracovat. To je za mé strasné dulezitej cil.*

SJ: Ja si taky myslim, ze je strasné dulezity je navadét, jak jste fikala i vy, aby se
s problémem svéfili nékomu kompetentnimu, hlavné dospélému, protoze kdyz to feknou
ditéti, tak ten to nemusi umét vytesit.

Metodicka prevence: ,,Samoziejmé, tam prost¢ zalezi na véku. A presné tak, zvédomit
jim, ze maji kolem sebe nekoho, komu se miizou svéfit. Pak taky miizou mit zkusenost,
ze to fekli i tfeba dospélymu a ono se nic nestalo, takze je pfipravit i na to, ze ne vzdycky
se to podafi vyfesit, ze ne vzdycky tam bude ta dospé€la osoba, ktera pomize. Ale kdyz se
to fekne doptedu, tak to dit€ s tim uz bude pocitat a nebude z toho tak emocné vycerpany,
nez kdyz se mu fekne, urCit€é to pomuze, kdyz to feknes nékomu dospélymu. No ne
vzdycky, ale minimalné dojde k tomu, ze pro to udélal maximum. Coz je pro to dité
dulezity, ze to zkusil fesit sam.*

SJ: ,,To rozhodné souhlasim. V tom preventivhim programu je Sikan€ a kyberSikané
vénovana podstatna ¢ast.

Metodicka prevence: ,,Ano.*

SJ: ,,A jaké tieba dalsi preventivni programy mate?“

Metodicka prevence: ,,Ja se snazim prosazovat to, aby jich tam bylo co nejvic. Vzdycky
stoprocentné oroduju za preventivni program na zavislosti, protoze to je velkej strasak,
i ty nelatkovy, co se ty¢e mobilt a podobnych véci. To jsme méli ted’ka zprostiedkovany
externistou prednasku na tohle téma. Tady je strasné dulezity mit externistu, kterymu se
déti svérej, to je prosté ovéreny. Byt tam budu ja, jako Clovek, se kterym déti normalné
otevien¢ komunikuji a nestydi se, tak u tohohle je to tak citlivy, ze védi, ze to zlstane jen
v té komunité, nebo to napiSou na listeCek, pies aplikaci a ziistane to tam v ty skuping.
Védi, zZe ten lektor to nikam vynaset nebude. Takze tohle jsme méli ted’ka v osmickach
a v prvaku.*

SJ: ,Jen jestli se mizu zeptat. Mate s tim pozitivni zkuSenost, ze se déti takhle svéfuji

tomu lektorovi?*



Metodi¢ka prevence: ,,Ano. To jsme prosadila na letoSek, bylo to hodné financné
naro¢ny, o tom jsem védéla. Dulezita je pro mé vzdycky u téch preventivnich programt
zpétnad vazba od déti, nebat se ji, pfijmout tu kritiku od nich aty décka byly opravdu
nadSeny, a to mam zpétnou vazbu z péti tiid. Takze to méa vypovédni hodnotu a vim, ze
ten program je dobry, takze se do toho vyplati investovat penize.*

SJ: ,,A to byl preventivni program na ty zavislosti?*

Metodicka prevence: ,Jojo, na zavislosti. Pak se snazim vytvofit jesté preventivni
program na sexualni vychovu a vztahy. Tam bych to chtéla zaradit do sekundy pro holky,
do kvarty pro kluky samostatn€. Tam mam pocit, ze z hlediska vyvojovy psychologie je
dulezity to oddélit, ze prosté kdyz budou mit kluci v sekundé stejnou sexualni vychovu
jako holky v sekundg, tak to nebude davat smysl.

SJ: ,,Ono se tika, ze mezi nimi je z hlediska vyvoje tak rok, dva rozdil.“

Metodicka prevence: ,,Jo, i vic. A druhou bych chtéla mit v sexté, spis vztahovou rovinu
a orientovat to na moralné-eticky véci ve vztahu, domaci nasili, na vztahovou
komunikaci. To si myslim, ze tém déckam chybi. Taky aby védé€ly, jak rozpoznat
manipulaci ve vztahu. Ja chci hlavné aby oni to reflektovaly, jak na né to pasobi. U téch
mladSich je doba takova, ze ¢im dfiv, tak tim lip. Co se tyCe prevence sexualni vychovy,
ta by se méla délat uz od skolky né&jakou adekvatni formou. To ti fekne kazdej psychiatr,
sexuolog, psycholog, détskej lékatr. Da se tim predejit spoustu vécem. U nas je to
specificky tim, ze jsme cirkevni Skola, néktera témata se musi pojimat tak jako
diplomaticky a zaroven si ale myslim, ze tady nepanuje takova atmosféra, ze bychom
tyhle téma brali jako néjaké tabu. Ale je potieba brat ohled na to, ze tady jsou déti
z véficich rodin, ze jsou vychovavany v néjakym presvédCenim.*

SJ: ,,Takze tady mate vlastné tfi zakladni preventivni programy.*

Metodicka prevence: ,,Jo, zavislosti, kyberprostor a sexualni vychova, ty jsou stézejni.
Pak mame jeSté preventivni programy, co se tyCe kriminality, dopravni vychovy
a podobné. To jsou ty externi, ty tfi jsou nase vnitini a pak samoziejmé ta prevence se
uskuteciuje v ramci né€kolika predméti. Nejvic to je prave ta obCanka, biologie, kde se
probiraji sexualni choroby. To tfeba vim, ze neni uplné potifeba to nést do toho
preventivniho programu, kdyz vim, ze to probiraji v biologii. To je vzdycky potieba, aby
ta Skola méla jasnej koncept, aby to §lo z vrchu. Jasné, musime mit preventivni program,
ten Skola musi mit, je vyzadovanej inspekci aje potieba, aby ten preventista mgl
zmapovany ty oblasti. Tenhle ucitel bere s détma v tomhle ro¢niku sexuélni choroby,

nechme to tam a preventivni program zaméfime na vztahy.*



SJ: ,Jasné, takze tam je dost dulezita komunikace mezi tim metodikem prevence, tedy
Vami a témi ostatnimi uciteli.*
Metodicka prevence: ,,Strasné€. Tam je fakt dalezity, jak tu prevenci podporuje vedeni, od

toho se to cely odviji a jak jsou ochotny na tom spolupracovat tfidni a ostatni ucitelé.

7. otazka: Provadite néjaky vyzkum, abyste zjistili, jak jsou zaci s problematikou
Sikany a kyberSikany obezndmeni na prvnim stupni? S jakymi znalosti o téchto
dvou jevech vstupuji na druhy stupen?

Metodicka prevence: ,, To ma na starosti kolega. Na zacatku roku probé&hne pro prvni
roCniky adaptacni kurz pro primy, pak mame adapt’ak v tercii, osmicce, a jesté v kvinté,
coz je nadstandard, ale zase je pravda, mame je kratsi. Takze to ma sva pro i proti.
Nicméné€, muj kolega preventista tak ten vlastné jde do ty hodiny, je to vétSinou jen
na hodinu. Je to takovy, pojd'me si pojmenovat, co je to Sikana, kdo uz ji zazil, jaky s ni
mate zkuSenosti a pak vlastné par obrazki aoni maji identifikovat, co jim pfijde
v pohodé, jaka situace a co si naopak mysli, co je Sikana. Z toho maji vyvodit vlastné to,
ze na zakladé obrazku nemuzeme nikdy fict, o co se jedna. Kazdy to vnima jinak, je
potieba abychom v tomhle byli podpurni, kdyz vidim, ze se déje néjaka nepravost, co je
uz za hranou, tak se nebat to nékomu fict. Takze to spi§ ryze preventivni charakter.
a mapujeme to tam a pak se déla vzdycky preventivné, to jsme délali ited’ka, velky
dotaznikovy Setfeni. To ma kolega sviij dotazniCek, kde je Sest otazek a ma to v podstaté
preventivni charakter, délali jsme to na celym niz§im gymnaziu, je to anonymni, mizou
se tam vypsat z toho, co si mysli, ze v ty tfidé nefunguje, jakéa tam panuje atmosféra, takze
i tim se da néco odhalit.“

SJ: ,,A to uz vite vysledky?*

Metodicka prevence: ,,Ano.*

SJ: ,,Muzu se zeptat, co Vam vyslo?“

Metodicka prevence: ,Nebylo to jenom na kyberSikanu, bylo to zaméfeny na Sikanu
obecné, ale ono by se to tam pravdépodobné promitlo. Momentéalné k minulymu tydnu
nam nevyslo nic abnormalniho. Pokud se tam objevila néjaka jména, tak byli ti zaci
osloveni, ale v fadech se jednalo asi o Ctyfi lidi, se kterymi probéhla n¢€jaka zpétna vazba,
to bylo v roli obéti. To znamen4, hele nékdo té tam uved, ze by se ti mohlo néco dit, jak
to vnimas ty. Samoziejmé dotaznikovy Setfeni je vzdycky oSemetny v tom, ze velmi
zalezi, kdy se ten dotaznik zada a v jaky nalad¢€ a atmosfére je ta tfida. Kdyz to tfeba bude

po né&jakym testu z matematiky, kde se predtim pohadali, tak ty déti to tam v téch emocich



napisou, ¢loveék to musi brat i s nadhledem. Ale madme s dotaznikem zkusSenosti dobry, ze
kdyz se néco fakt délo, tak se to tam objevilo a pak uz je dilezita ta prace s témi aktéry.“
SJ: ,,Tak ono celkové, ja si myslim, Ze ta Sikana i kyberSikana se v n¢jaky mife na kazdy
Sikané vyskytuje.

Metodicka prevence: ,Prave, tam je strasné dualezity se toho nebat. Dospély se toho
hrozné bojej. Zadnej feditel nechce byt oznadenej jako, jezisi, tady je Sikana, ale prave,
kdyz se o tom nemluvi a zameta se to pod koberec, tak to je Spatn€, protoze to muze
vygradovat a nicemu to nepomuze. Proto je dulezity fikat, je to pfirozeny, protoze jste
velka skupina lidi a nemate se vSichni radi a musite se ucit, jak se respektovat a predejit
tomu. To se da naucit, to je dilezity. Hlavné v tomhle prostiedi, néco jinyho to je, kdyz
pracujete s détma z diagnostickyho ustavu nebo na skole ve vylouceny lokalité, kde je
rizny zastoupeni etnik. TakZze to je strasné€ individualni. Ten dotaznik teda délame takhle
preventivn€, nebo kdyz mame né¢jakej podnét. Ted’ jsme jesté zfidili, to byl kolegtv
napad, ze by bylo fajn, kdybychom mé¢li anonymni online rozhrani, kam by déti mohly
napsat anonymné napsat vzkaz. Tam je rozpor, kdy fyzicka schranka davéry musi byt
na misté, kde se to dité neboji to tam hodit. Na druhou stranu nevyhoda elektronicky je,
Ze to muaze byt vice zneuzivany, ale myslime si, Ze je to v dnesni dobé dobrej krok. Takze
budou mit odkaz, kam mazou dat néjakou zpravu a piistup k tomu budeme mit jenom ja,
on a pak feditel, my to budeme vyhodnocovat, co je néjakej nesmysl a ro§tarna a co je
tfeba néjakej podnét, ktery je potieba resit.

SJ: ,Na to jsem se Vas pravé taky chtéla zeptat, jestli mate zfizenou né&jakou takovou
anonymni schranku. Protoze jsem to vidéla minulej rok, kdyz jsem byla na praxich, moc
se mi to libilo a pani ucitelka mi i fikala, ze se jim to fakt osvédcilo.*

Metodicka prevence: ,,Jojo, ja si myslim, ze je to krok doptedu.

SJ: ,A teda né&jakou fyzickou schranku, kam miizou zaci osobné vhodit své vzkazy
mate?*

Metodicka prevence: ,,Ano, je tady u Skolniho klubu, ale je to takovy hodné exponovany
misto, takze by tam ten student musel jit bud” hodné brzo rano anebo odpoledne. Je to tam
dole u automatu.*

SJ: ,,Takze je to takovy frekventovany misto?“

Metodicka prevence: ,,Jojo, hodné frekventovany. Je to takova slabina, o ktery vime.*



8. otazka: Kolik casu se vénuje prevenci kybersikany v ramci jednotlivych ro¢niku
druhého stupné?

Metodicka prevence: ,,To je kdyz tak v minimalnim programu prevence piesné,
respektive ty témata. Ale urCit€¢ mam pocit, ze je to prima, sekunda v fadech nékolika
vyucovacich hodin, kde se seznamuji se zabezpeCenim uctd, coz jsou ty formalni véci
spi§ a ty preventivni programy jsou vétSinou koncipovany tak na tfi vyucovaci hodiny.*
SJ: , Takze vlastné jsou stou problematikou postupné obeznameny vSechny Ctyfi
roCniky? v urcité mire?*

Metodicka prevence: ,,Jojojo, v urcité mife jo. Pak na vy§§im gymnéziu tam uz program
na kybersikanu neni néco, co bychom fesili a védéli. Tim netvrdim, ze se tam kyberSikana
nedé&je, ale tam je stra$né tézky to odhalit. Tam se taky posuzuje, kde se to odehrava a jsou
véci, na ktery Skola nedosahne.*

SJ: ,Jojo, to pfesné vim, o cem mluvite, Narazila jsem na to v teoreticky Casti prave, ze
vlastné mimo skolu, tak s tim Skola nic moc neudéla.*

Metodicka prevence: ,,Neudél4, ale na druhou stranu hodit uplné€ od toho ruce pryc¢ je taky
blby. Protoze prece jenom, kdyz to probiha ve skupiné chatovy, ktera je analogii, ktera je
analogii k ty tfidni skuping, tak se to tyka Skoly do urcity miry. Je potieba s tim pracovat,
zvédomit to. Je nato hrozné hezké pomicka, ma to Ceska televize, je to interaktivni
ptibéh, myslim si, Ze ta hol¢ina v tom se jmenuje Sara a ty déti si prochazi ten jeji piib&éh
a voli tam moznosti, jak se mé zachovat.*

SJ: ,To asi vim, o ¢em mluvite. Tohle video jsme pravé s pani ucitelkou Pozdilkovou
zatadily do vyuky, na kterou jsem se byla divat. Tam jde o to, Ze se zaci maji rozhodnout,
jestli se budou na kyberSikanovani jen divat, nebo jestli pomtzou té Sikanované...*
Metodicka prevence: ,,Jojo, to je ono. TakZze to je strasné dulezity s tim pracovat.“

SJ:  Jestli jesté muzu, tak co jsem Cetla razny tituly z odborny literatury, tak tam je strasné
dulezity, ze pokud se ten zak tomu uciteli s né¢im takovym svéfi, tak aby mu ucitel
poskytl rady, jak se ma zachovat. Tfeba mu dat i kontakt na tu linku divéry a podobné.
Ze je to vlastng to minimum, co miizeme udélat.*

Metodicka prevence: ,,Je to tak no. Takze zase, ty nastroje jsou, jsou rizny snimky, ktery
se daji rizné stopovat a zaci popisuji, jak se asi postavy citili a podobné. Dneska téch

zdrojti je cela fada no.*



9. otazka: v Cem si myslite, Ze maji zaci nedostatky ohledné kyberSikany?
Metodicka prevence: ,Ja si myslim, ze velky nedostatek je v tom, ze my tém détem
nestaCime v této oblasti. Zlogiky véci, nemizu je ponaucovat o néCem, kde se
nepohybuju. I kdyz se Cloveék snazi jim stacit, ale s vékem je to slozitéjsi a prevence jako
TikToku od cloveka, kterej se na TikToku nikdy nepohyboval prosté nedava smysl za
me. Kdyz ukazete video nékomu dospélymu, tak ti fekne, jezisi, co to je za video, to je
trapny a k ¢emu, ale tohle nemuZete fict détem, protoze to je jejich realita a pfitomnost,
a to je néco, co je obklopuje. Ne vSechny, ale vétsinu. Ja si teda myslim, ze nedostatkem
je prace s rodici, aby hlavné rodice byli informovani. V tomhle mame s kolegou takovou
jako predstavu, ze bychom radi udélali rodicovskou sekci na webovych strankach, kde by
byly rizny metodiky a letacky, ktery nasbirame nebo vytvofime, ale upfimné jsme na to
jesté nenasly uplné Cas, to je fakt vyssi meta. Ale myslim si, ze informovat rodice je
stra§né dulezity, protoze rodiCe nejsou v tomhle gramotny, jak zabezpecit détem ucty, jak
tam nastavit rodicovskou kontrolu. Problém je v tom, zZe rodi¢ fekne, ze jeho ditéte se to
netyka, ze mu véfi. I ty statistiky ukazuji, ze se ta vékova hranice porad snizuje, i co se
tyka tfeba pornografie u malych déti. To je prosté problém, Ze se o tom neuméj se svyma
détma bavit, a to Skola nedozene nikdy, takze tak néjak... Nedostatky... Vzdycky je co
vylepSovat, ale hlavné vice sledovat ty trendy, snazit se ty déti pochopit, délat ty
preventivni programy kreativné, aby to tém détem bylo blizky. Na malokoho ted’ funguje
dvouhodinova prednaska, ze ja tady budu ted’ka stat a néco jim fikat. To je blbost, protoze
kdo sleduje ty vyzkumy a trendy, tak prosté ty déti uz nejsou schopny udrzet pozornost,
protoze jsou zvykly byt na mobilu. To vidite, kdyz ptijdete do tiidy.*

SJ: ,,To mate pravdu. Tady jsem si vSimla, Ze zrovna nad vami visi upozornéni Mobil
v tasce.” (smich)

Metodicka prevence: ,,No jasné no. (smich) Ale oni o hodiné to vétSina téch menSich
nem4, u téch starsich uz je to problém, u nich mobil v ta§ce moc nefrci. Ale o prestavkach
mobil a jedou hry.*

SJ: ,,0no je to vlastné i ve Skolnim tadé€, pokud se nepletu, ze mobil pii vyucovani nesmi
pouzivat.*

Metodicka prevence: , Jasné. I kdyz to je hodné individualni, ohledné toho je spoustu

diskust i s pravniky.*



10. otazka: Dbate na to, aby si Zaci byli védomi rozliSeni mezi kybersikanou a jen
skadlenim?

Metodicka prevence: ,Jako rozpoznat, co je jenom Skadleni, tak to mé na starost ten
kolega, ktery se se zaky o tom bavi v té prim¢, takze jako myslim si, Ze na tohle téma tam
probéhne néjaka reflexe. Ale zase, je to hrozn¢ individualni no, kazdy to vnima jinak, kde
je ta mira nebo ta hranice toho, tak spi§ jim fikame, ze co pfijde jednomu cloveku jako

sranda, tak pro nékoho jiného to muze byt totaln€ za hranou.“

11. otazka: Davate diiraz na to, aby zaci védéli, jaké kroky podniknout, kdyz by byli
Sikanovani? a pripadné na jaké organizace se mohou se svymi problémy obratit?
Metodicka prevence: , Urcité, ty kroky jsou obsazeny v tom preventivnim programu. Ta
vlastni reflexe, na koho se muzou obratit aty jednotlivy kroky. Vétsinou s né€jakym
akutnim problémem, pokud nejsou ochotni se svéfit, tak ja apeluju na ty krizovy linky,
poustime jim, a to vim, Ze i pani kolegyné Pozdilkova d¢la, jak takovy rozhovor muze
vypadat na linku s riznym problémem. A fakt, aby védéli, Ze tady ty linky jsou pro ty
lidi, i pro n€, Ze se nemusi vibec bat tam zavolat. A pak s nimi krokovat takovy to — Hele,
kdyz se to stane, tak co muzes udélat — bloknes, nebo to ukazes rodi¢um, ale s rodici je
prosté prasvih, protoze pro€ se ty déti boji sverit rodicim, protoze vedi, jaka bude reakce
—fev, vydeseni, kritika, protoze ten rodi¢ ma strach a boji se o to svoje dité, takze reaguje
ruzn€, nadava tomu ditéti no.

SJ: ,,Nevi, jak se ma v tu chvili spravné zachovat no.

Metodicka prevence: ,Presné. Takze jako nejvétsi nedostatek je podle meé
neinformovanost u rodi¢t a nezvladani téhlech krizovych situaci s détma.*

SJ: ,,A to jste tfeba zkousSeli nékdy beéhem rodicovskych schtizek rodice o tom poucit?*
Metodicka prevence: ,,To by bylo skvély. Ja jsem to tfeba na svych rodi¢ovskych
schiizkach dé¢lala, jenze to je hrozné o tom, o Cem je chté ti tfidni informovat. To je
o n&jaky kolegialité, o vnitinim nastaveni, a to si myslim, ze tady Upln¢ nefunguje, zZe je
to nase slabina, ale to tady ted’ nechci hanit kolegy, ale tak to vnimam no.*

SJ: ,,Ne, ja to chapu. Prosté ne kazdej s kazdym si sedne, kazdej ma jiny hodnoty.*
Metodicka prevence: ,,Pfesné no, a ne kazdej to uznava, zZe je to dulezity. Takze takhle,
kdyby byl dany apel od vedeni, ze tedka tady vam preventisti feknou, co mate fict
na schizkach, nebo byl néjaky zapis pro rodice, tak v pohodé, ale zatim jsme to
neudé¢lali.”

SJ: ,,Chapu, ale asi byste to vnimala jako spravné.*



Metodicka prevence: ,Ja bych to vnimala jako kladnej krok. Ale zase co vim
z preventivniho programu jako ve spolupraci s policii, ktery bézel v téch pohrani¢nich
vylpucengjsich lokalitach Kralovehradeckyho kraje, tak ze to bylo zdarma pro rodice, ale
kdo na ty schiizky pfisel. To samy na rodiCovsky schiizky chodi rodice téch déti, ktefi to

nepotiebujou. Vzhledem k n&jaky vytizenosti je to prosté strasné tézky.*

12. otazka: Jaké metody pouzivate, kdyz zaky vzdélavate o kybersikané?

Metodicka prevence: ,,Formy prace jsou at’ uz individualni, parova nebo skupinova. Je
potieba tu dynamiku atempo vty tfidé stfidat. A metody jsou rdzny, tieba prace
s videem, prace s textem, s obrazkama, jsou tam dsikuzni metody, reflektivni metody, co
se tyCe karticek, pres ruzny aplikace, nebo emocni $kaly, smajliky. Za mé, ja se snazim,

aby to mélo hlavu a patu. Takze se snazim pestrou Skalu pouzivat.*

13. otazka: Od pani ucitelky vim, ze se ve Skole kyberSikana vyskytla. Muzu se
prosim zeptat s jakymi pripady jste se setkala a jak se v ramci Skoly resili?
Metodicka prevence: ,,No, o ktery ja vim a ktery jsem se ucastnila, ne jako aktér (smich),
ale jako vyucujici, tak byla v podobé takovy typicky. Byla online vyuka, to znamena, ze
to k tomu svadélo samoziejmé a bylo to pofizeni zdznamu fotografie vyucujiciho nebo
spoluzédka s tim, ze s emu pak dokreslily n&jaky popisky a obrazky a uz docela vulgarni,
at’ uz na stranu ucitele nebo na stranu toho zaka. Takze to jsme fesili. Jinak pokud se
vyskytlo néco jinyho, tfeba se sexualni tématikou, tak o tom nevim anebo se to fesilo beze
mé, nevim.“

SJ: ,,Pani ucitelka nam to praveé uvadéla v ramci seminafe na vejSce, ze hol¢ina upravila
néjak video a obsah vyznél pak jinak, nezto bylo pivodné mysleno.*

Metodicka prevence: ,,Jo, tak to je podobny.*

SJ: ,,A jak jste to resili, ty fotky?*

Metodicka prevence: ,Resilo se to tak, Ze vlastné se pozvala ta cel tiida po jednom, aby
se k tomu vyjadrila. Samoziejmé tam to musi byt tak, ze oni jako nemluvej mezi sebou,
nedava se jim to dopiedu veédét, je to takova ad hoc akce a méli by se vyslechnout vSichni
aktéfi, vSechny obé&ti a agresofi. A stim Ze se to prosté¢ vykomunikuje, k ¢emu doslo.
Takze to probéhlo, pak se jedna s rodi¢i a tam zalezi na mife ty zavaznosti a na zakladé
toho se pak udé¢lal ten preventivni program, a to mél na starost ten §kolni psycholog.*

SJ: ,Takze jste zaznamenala, Ze tam byl trochu nartst u té kybersikany pfi online vyuce?*



Metodicka prevence: ,.Jo, to asi jo. My jsme pfisli tady naty dva piipady a v sekundé,
takZze to je relativné pro né piirozeny, ze se néco takovyho stane. To je tak tézky prostiedi,
Ze se to tam neda zachytit a pokud se s tim viibec nékdo svéfi zejo, to je hrozné citlivy.
Takze tyhle dva priklady jako jo, ale v obou téch tridach tam ted’ka u¢im a nemyslim si,
ze by tam né&jaky problém byl, ani z dotazniku nic nevzeslo a ze to spis byla jako takova
zkouska a zaroven jako politovani nad tim vyjadfili vSichni, ze to byla blbost a Ze to
neméli délat.“

SJ: ,Jo, takze ta sebereflexe tam byla.*

Metodicka prevence: ,,Jo, tady u téch déti byla ta sebereflexe 98 %.*

14. otazka: Jak se vy sama vzdélavate v této oblasti? Navstévujete vy i dalsi ucitelé
néjaké seminare?

Metodicka prevence: ,,Ja v ramci studia, tak mam ty informace Cestvy, ale samoziejmé se
vzdelavame. Chodi nam rizny nabidky na email, nebo si po tom jdeme sami. Samoziejmé
se vzdycky musime informovat, jestli nas pusti, protoze to mize narusovat pak vyuku.
Takze za mé je pak dobry, kdyz ten metodik ma tfeba pak den volnej, kdy déla preventivni
programy, nebo se vénuje tfeba samostudiu, absolvuje néjaky workshopy, to je
samoziejmé dany néjakyma terminama, to se neda doptedu urcit. TakzZe jo, my mame
velikou podporu, ale je to myslim si hlavné o né¢jakym osobnostnim rysu. Pokud se ten
Cloveék chce vzdélavat, ja se vzdélavam pravideln€, myslim si, ze i dost, v ramci téch
moznosti, ktery mam a naposled tfeba na vétsi akci, na ktery jsem byla mimo studium,
tak to bylo v pfipravném tydnu v srpnu, kdy tady byla konference, ktera se tykala novinek
v oblasti adiktologie, takze co se tyCe zavislosti a pak co se tyCe prava ve Skole
a kriminality v souvislosti se Skolnim prostiedim. Byly tam ruzny kazuistiky, co se fesilo

na Skolach.“

15. otazka: Prijde Vam casova dotace na probrani kybersikany dostatecna?

Metodicka prevence: ,,V ramci moznosti nastaveni nasi Skoly a podminek, si myslim, ze
jako jo, ze je to takovej lepsi prumér feknéme. Samoziejmé kazdy metodik, ktery to chce
délat zodpovédné, tak by nedelal nic jinyho nez jenom preventivni programy, ale jo,

myslim si, ze na nasi Skole jo.*



16. otazka: Provadite v ramci druhého stupné néjaké pravidelné kontroly vyskytu
Sikany ¢i kyberSikany ve tridé? Napriklad za pomoci dotaznikového Setieni?
Metodicka prevence: ,,Jo, to jsem fikala, pomoci dotaznikového Setteni.*

SJ: ,Jojo, to jste fikala a tfeba v jakém Casovém rozmezi?*

Metodicka prevence: ,,Zalezi na rocniku. U téch 6.—9. ro¢niku, tak v té Sestce, kde je novy
kolektiv, tak tam se zpravidla déla dotaznik pfed Vanoci. Kdyz mate skupinovou
dynamiku, tak tam je urcitej proces. Takze béhem téch tii mésicu, zafi, fijen, listopad, tak
na zacCatku toho prosince by se tam mohlo zacit néco objevovat, takze tam se ten dotaznik
dava a pak kolem pololeti. KdyZz se tam nic neukaze, tak to zpravidla byva jednou za rok
a kdyz se tam néco objevi, tak se tfeba déla po dvou meésicich dalsi. A mezitim je fajn,
kdyz je tam né&jaky preventivni program, pak se mize vyhodnotit, jestli to k nécemu
bylo.*

SJ: ,,A sedmicky, osmicky, devitky, ...“

Metodicka prevence: ,,No, to vétSinou v tom pololeti. Po prvnim pololeti, n€kdy leden
nebo unor. Ted’ jsme to meli malicko posunuty, protoze nam to ¢asové nevyslo, takze to

pobihalo tfeba pred dvéma tfemi tydny no.*

17. otazka: Myslite si, Ze je na trhu dostatecné mnozstvi nabidek v oblasti prevence
kybersikany? Nabidky ruznych vzdélavacich kurzu, preventivnich programu pro
skoly, webové stranky a podobné?

Metodicka prevence: ,,Myslim si, Ze jo, ale je to asi na ukor kvality — kvantita versus
kvalita. Myslim si, ze jich je dost, ale musi se peclivé vybirat, hodné jit po téch
referencich, nebrat vSechno za kazdou cenu. Kdyz je schopnej metodik, tak si myslim, ze
hodné véci dokaze fakt sam a je dobry, kdyz détem dokaze zprostiedkovat to, ze ted’ka
vystupuju z role, kdy nejsem vase pani ucitelka, ale ted” jsem nékdo, kdo studoval jeste
néco jinyho, jesté€ néco navic a kdo s vama chce délat jiny véci. Tedka se nebudou davat
znamky a pojd'me se o riznych vécech bavit. To je stra§n€ o osobnosti, o tfidé, o tfidnim
uciteli, tam hraje roli takovych faktord, Ze to je tézky. Prosté je metodik a metodik. Ja
jsem rada, ze jsem to §la studovat, rozhodla jsem se pro to dobrovolné, jsem rada, ze mé
v tom $kola podporuje, vSichni mé od toho odrazovali, ze to je prosté uplné to nejhorsi
ve Skole. Ale jako realita je takova, ze fakt fesite ty nejhorsi mozny véci, a to tady fesime
takovy lehky véci jo, ale fakt zalezi, kam se dostanete, na jakou Skolu a jak moc jste
clovek schopnej si néco vykficet a obhajit si to, Ze to ma smysl. Protoze si myslim, Ze to,

na ¢em Casto prevence troskota, je nedostatecna podpora v tom kolektivu téch dospélych



ve Skole. Protoze kdyz k vam do tfidy pfijde kolega a fekne — koukam, ze jste tady méli
n¢jakej preventivni program, tak to asi stalo za houby. To mluvim obecné jo, to neni
zadna konkrétni zkuSenost ... A takhle to shodi, tak to jde do kytek Zzejo a muZete se
postavit na hlavu.*

SJ: , Takze u toho metodika je dulezity hlavné aby byl cilevédomej, stal si za svym, umél
si to vydobyt.«

Metodicka prevence: ,,Jasné, aby si umél obhagjit, Ze to je dulezity a dokazal vysvétlit,
proc to je dilezity. Znam metodiky, co ned€laji nic za cely skolni rok a znam metodiky,
Ale je to strasné o podpofe toho vedeni. Jestlize vedeni na poradé fekne, tohle je ted’ka
dulezity, pozaduju hlavné po tfidnich, abyste tomu ted’ka dali ten prostor, tak se tam uplné
jinak pracuje, nez kdyz si tam ten metodik musi zab&hnout tady za tim a tady zatim a fikat
jim, jestli by mohli tohle a tohle, Ze je to dulezity. Takze za mé je to vedeni nejvic kliCove;j
faktor, jak se k tomu stavi a jestli stim chce pracovat a vidi ten potencial ve svych
lidech.*

SJ: ,,A to vy tady tedy mate, jak jste fikala ...

Metodicka prevence: ,,Ja jsem v ramci moznosti a toho, jak jsme veliké skola, tak jsem
spokojena.”

SJ: ,,Super, tak to je vSechno, moc Vam dekuju za odpovédi a ochotu.*



Priloha D — Prace s textem do vyuky

Bylo mi pravé tfinact let, kdyz mi jednoho dne pfisla na Facebook zadost o pratelstvi od
neznamého chlapce. Jmenoval se Jakub a podle profilové fotky se mi libil. Zacali jsme

spolu chatovat. Hodn€ jsme si rozuméli, méli jsme stejné zajmy.

Po par dnech chatovani jsme se sblizovali vic a vic. Napsal, ze mu je tficet let, ale podle
profilové fotky na sviij vék viibec nevypadal — pusobil mladsi. Ani se nechoval tak, Ze by

byl o tolik starsi nez ja.

Uz dokonce s Kubou chatujeme dlouho do noci. Z Jakuba se stal maj nejlepsi kamarad.
Rika, Ze je neuvéfitelny, jak moc jsme stejni. Zadny &lovék se o mé nikdy tak jako Jakub
jesteé nezajimal. Uz viibec nechodim ven s ostatnimi kamarady, nepotiebuji je, zajima mé

jen Kuba.

Jednou, kdyz jsme chatovali takhle dlouho do noci, tak mi poslal dvé svoje fotky. Vypada
na nich uchvatné! na oplatku chtél fotky i po mné. Je to muj nejlepsi kamarad, tak musi

preci veédét, jak vypadam, ne?

Kuba se jednou zeptal, jestli si nemizeme povidat pies videohovor. Nemohl pry veéfit
tomu, ze mi je tak malo let. Chtél by vidét, jak vypadam i na videu. Kdyz mé uvidi, tak

bude mit diikaz, ze mi je tolik, kolik fikam.

Poprvé jsme se uvidéli pres videohovor! Sice mél v pokoji tmu, ale alespon byl slyset
jeho hlas, neuvétitelny! Ted si s Kubou kazdy vecer posilame virtualni pusu. Museli jsme

volat vecer, protoze to byla nase tajna akce. Rodice by to viibec nepochopili.

Teda to byla ale hadka! Mama na mé Silené vyjela, chovala se ke mné jako k miminu.
Kuba si taky mysli, ze to prehnala. Chce se mnou pry byt uz naporad. Nabidl mi, ze se
pro meé vecer stavi a muzeme jet, kam budu chtit. Parada! Pfesn¢ tohle potiebuju, uz se

nemuzu dockat.

(Zdroj: ROGERS, Vanessa. Cyberbullying: Activities to Help Children and Teens to Stay
Safe in a Texting, Twittering, Social Networking World. London: Jessica Kingsley
Publishers, 2010. ISBN 978-1-84905-105-7.)



