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Abstrakt

Hlavnim ukolem prace je posoudit a ovéfit spolehlivost kamerovych systému
vyuzivanych k monitorovani obci. Vyhodnotit nejCastéjSi priCiny, které vedou
k selhani, nebo ke Spatnému fungovani dohledového systému. Predmétem
porovnani bude vyuziti rlznych technologickych feSeni méstskych kamerovych
systému s pfihlédnutim na narocnost financovani. Bude posouzen postup u
nasazeni zcela nového kamerového systému a postup pfi rozSifovani stavajicich
instalaci. Soucasti praktické c¢asti je méfeni prenosovych tras na jejich
spolehlivost. Ze statistickych udaju bude odvozen postup, jak nejlépe zajisti chod
kamerového systému pro obec. Soucasti je i nezbytna legislativa pro vyuzivani

kamerovych systém.

Klicova slova

Bezpec&nostni technologie, PZTS, EPS, CCTV, EKV, RTLS, Integrace, Internet
Preamble

The main aim of this work is to evaluate and verify the reliability of camera
systems used to monitor municipalities. Evaluate the most common causes that
lead to failure, or to malfunctioning of the monitoring system. The subject will be
compared using various technological solutions municipal camera systems, taking
into account the difficulty of financing. Will review progress with the deployment of
an entirely new camera system and the procedure for extending an existing
installation. The practical part of the test and transmission lines on their reliability.
The statistical data will be derived process to best ensure the operation of the
CCTV system for the community. It also includes the necessary legislation for the
use of CCTV.

Keywords
Security technologies, 1AS, EFS, CCTV, ACS, RTLS, Integration,



1 Uvod

Od roku 1965, kdy Gordon Moore, spoluzakladatel spole¢nosti Intel, vyslovil tzv.
Moorlv zakon, leti vyvoj elektrotechnického svéta nezadrzitelnou exponencialni
rychlosti vpfed. Zrychlovani, se ale netyka jen svéta elektroniky. Celkové pojeti
zivotniho stylu a chovani lidi je posunuto v tfetim tisicileti na novou hranici
relativniho klidu. Moznosti, které nam dava vyspéla civilizace, at se jiz jedna
napfiklad o zplUsoby pfepravy osob, nebo komunikaci, jsou hlavni pfi¢inou

zbystreni statnich poradkovych sluzeb.

Je-li vdnesni dobé mozné v jeden den absolvovat dvé schuzky na rlznych
kontinentech, je vcelku pochopitelné, Ze je tfeba pokrok vyuzivat ve prospéch
obyvatelstva. Bohuzel nezijeme v dobach mravnych, kdy jen povédomi, ze je zde
vykonna moc, stacilo k udrZzeni vefejného porfadku. Schidnou cestou neni ani
zameéstnani vice poradkovych sil. Postupem €asu se technologie zacaly vyuZzivat
ke koordinaci lidskych zdroji. Nyni je doba, kdy elektronika nahrazuje a
zefektiviiuje lidskou €innost. Nepfenasime jen koordinacni soufadnice, ale i obraz.
To je Cas, kdy stacCi k udrzeni pofadku v obcich desetina policejnich hlidek, které
jsou presné koordinovany operatorem meéstského kamerového a dohlizeciho
systému (MKDS).

MKDS jsou urCeny piedevsim jako preventivni prostfedek v boji proti kriminalité,
jako monitorovaci systém pomahaijici policii pfi odhalovani trestné Cinnosti, jako
informacni  systém umoznujici efektivngji fidit dopravni situace atd.
Nezastupitelnou funkci maji MKDS rovnéz v komplexnim informaénim systému,
kde mohou byt vyuZity zejména pfi monitorovani kalamitnich situaci, pomoci pfi
feSeni zachrannych operaci napfiklad pfi zaplavach a jinych katastrofach velkého

rozsahu.

S nasazenim novych technologii, se musela upravit i legislativa. Povédomi, Ze
cestou do zaméstnani nas zaznamenavaji kamery, jistt muze vytvaret nevoli.
Jsou vSak znamy pfipady, kdy tyto systémy napomohly odhalit trestnou Cinnost a
proto se stale toto odvétvi zdokonaluje a vyrobci se pfedhanéji v novinkach, které

uvadeéji do praxe.



2 Teoreticka cast

2.1 CCTV obecné

CCTV - Closed Circuit Television, neboli uzavieny televizni okruh. Prvni
zaznamenané vyuziti kamerového systému bylo ve stfedisku Peenemunde
v Némecku, kde byly v roce 1942 vyvijeny rakety V-2. Je tedy zifejmé, Zze kamery
zprvu byly vyuzivany v prostorech nebezpecnych pro Clovéka. Pro vytvoreni
kamerového systému je nezbytné pouzit vzajemné kompatibilni zakladni stavebni
prvky - snimaci zafizeni (kamery), pfenosové trasy, zaznamova zafizeni, zafizeni

pro zpracovani signalu a zobrazovaci zafizeni.

2.2 Zakladni pojmy
2.2.1 Kamera - zakladni souéasti a funkce

Kamera je zakladni prvek, prvni v fetézci navazujicich zafizeni zajiStujicich
dohledovou ¢innost. Snima danou scénu a odesila obrazovou informaci k dalSimu
zpracovani. Existuje nékolik zakladnich typd kamer. Deskova kamera - jedna se
vlastné pouze o plosSny spoj osazeny vSemi potfebnymi souCastkami a doplnény
objektivem. Box kamera je zakladni typ, ktery v pevném pouzdie obsahuje
snimaci Cip, obvody DSP (Digital Signal Processor), mechanické Casti pro
uchyceni objektivu a pfipadné napajeci zdroj. Dome kamera je v podstaté deskova
kamera uchycena pomoci mechanismu, jenz umoznuje nataceni v riznych osach
v ovalném téle s prahlednym krytem. Tyto kamery jsou ureny pro instalaci
pfevazné na stropy nebo zdi. Poslednim typem jsou kompaktni kamery, jejichz
télo je uzpusobeno pro bezpecny provoz ve venkovnim prostfedi. Kryt ochrani
vlastni kameru proti nepfiznivym povétrnostnim podminkam a navic, je vybaven
vlastnim IR pfisvicenim pro no¢ni provoz. Pro zjednoduseni Ize obecné fici, ze
kameru tvofi objektiv, snimaci Cip, digitalizaCni technika a video vystup coz je
strucny popis cesty, kterou musi obraz projit, aby po datové trase dorazil do

zaznamoveho zarizeni.



Kamery maji rizné rozliSovaci schopnosti, které nastini pouZzita technologie.
Analogové kamery v normé PAL, dosahuji rozliSeni 720x576 bodu. Jedna se o
pfenos signalu po koaxialnim kabelu. Koaxialni kabel vyuzZivaji také technologie
HD-SDI a HDCVI. Zde je rozliSeni posunuto na tzv. Full HD, tedy 1920x1080
obrazovych bodu. Zatim jedinou skupinou kamer, kde rozliSeni neni nijak
omezeno, je kategorie IP kamer, kde je dosazeno 29 Mega Pixell, tedy rozliseni
6576x4384 obrazovych bodu.

Ne v kazdé situaci je zapotiebi co nejvyssi rozliseni. Prikladem je kamera, které
sleduje jedny dvefe. Umisténim kamery v blizkosti dvefi uSetfite potfebu vysoké
rozliSovaci schopnosti. Minimalni doporuené rozliSeni pro identifikaci je 130

pixeld na metr.

Kamery dnes obsahuji mnoho funkci, které vylepsuji kvalitu obrazu. V noci
napomaha napfiklad trojrozmérna digitalni redukce Sumu (3DNR), nebo pfi
polednim silné slune¢nim zafeni vypomaha kompenzace protisvétla (BLC).
Kamera si dnes umi sama zajistit automatické vyvazeni bilé barvy (AWB) a celou

fadu dalSich podparnych obrazovych funkci.

100 pix/ft 328 pix/m 75 pix/ft 246 pix/m 50 pix/ft 164 pix/m

0o I

40 pix/ft 131 pix/m 30 pix/ft 98 pix/m 20 pix/ft 87 pix/m

Obrazek 1 - Porovnani rozliSovaci schopnosti kamer [1]



2.2.2 Zaznamoveé zarizeni

Uz znazvu je jasné, pro jakou cinnost je urCeno. Ukladani obrazu scény
zachyceného primyslovou kamerou. Zaznamové zafizeni je nutné zvolit dle

vyuzivané technologie kamer.

Pfi vyuziti IP kamer je tedy nutné zvolit Network video recoder (NVR).
Zaznamova zafizeni i kamery samoziejmeé vyrabi vice vyrobcl a je nejjednodussi
zvolit oboji od jednoho vyrobce. U analogové kamery je zcela jedno, jestli kamery
a zaznam skombinujete. IP technologie podporuje protokol ONVIF, ktery se stale
zdokonaluje a umoziuje v ramci jednoho standartu propojovat zaznamy a kamery
riznych vyrobcu. Je samoziejmé nutné implementovat protokol ONVIF a projit
certifikaci. Technologie HD-SDI a HDCVI podporuje pouze jeden protokol a dle

toho je tfeba vybirat kamery pro zaznam.

Obrazek 2 - Standalone zaznamové zarizeni [2]

Jistou alternativou jsou hybridni, nebo dokonce tribridni zaznamova zafizeni.
Zde je mozné u ,hybridu® kombinovat analogové a IP kamery. Tribrid dokonce
umozni zaznam analogu, IP a HDCVI technologie na jedno zafizeni. Zde se
otevira moznost pro rozsifovani stavajicich systém( o novéjsi technologie, bez

nutnosti rozdéleni systému na dva podsystémy.

Zaznamove zafizeni se dale da délit dle vice kritérii. Standalone zafizeni, tedy
jednoucelové zarizeni, ur€ené jen pro zaznam kamer. VyuZitim zdznamového
software, ktery bézi na klasickych serverech znamych z IT, je dal8i moznost.

Zalezi na pozadavcich, finan¢nich moznostech a upfednostiiovaném feseni.



Standalone, jsou systémy, které jsou prfeduréené pro zaznam napfiklad 4-256
kamer, kde se vétSinou uplathiuje pocetni logika dvojnasobku. DalSi omezeni je
prostor pro zaznamova média. V dneSni dobé se bézné vyuzivaji pevné disky
(HDD) o kapacité 500GB az 4TB. Nejjednodussi zaznam ma vétSinou moznost
pripojit jen jeden HDD. Profesionalni standalone maji moznost pfipojit napf. 8 HDD

a diky rozSifujicimu modulu pfes rozhrani eSata dalsi 4 HDD.

Serverové feSeni umozni namapovat neomezeny pocCet HDD, jenZ bude
zapotrebi pro ulozeni zaznamu. RozSifeni licenci se da provést dle potfeby jiz od
jedné dokoupené licence. VesSkeré ostatni funkce budou rozSifitelné dle

podobného scénare.

Zarizeni standalone maji omezené moznosti rozSifovani, které ovSem vykupuji
svou pfiznivéjSi cenou a nadstavbovym software. Je tedy nékdy mnohem
jednodussi koupit druhé zafizeni, nez rozSifovat serverové feSeni, které take
¢asem narazi na své limity. NejcastéjSi limit je datova propustnost operaéniho
systému Windows, ktera se zastavi na hranici 256Mbit, i kdyz ma server 1Gbit

sitovou kartu.
2.2.3 Klientské stanice

V architektufre server — klient je klientska stanice ta cCast, ktera obdrzi data
vyzadana ze serveru obsluhou. Klientskou stanici mize predstavovat jedno
zafizeni, nejCastéji PC, ale i rozsahlejSi dohledové pracovisté. Pro zobrazeni jsou
nejhojnéji pouzivany pracovni stanice s obsluznym software. Zafizeni se
prostfednictvim protokolll TCP/IP a UDP spoji s klientskou stanici. Digitalizovany
obraz z DVR, NVR, web servert a IP kamer je pfenasen na obrazovku operatora.
Po nastaveni zobrazeni v pozadovaném rozlozeni a zpfistupnéni funkci napfiklad
pro ovladani PTZ kamer je operator pfipraven v ramci svych prav obsluhovat

dohledovy systém a vyhodnocovat vzniklé situace.
2.2.4 CMS Centralni Monitorovaci Systém

CMS je relativné novy pojem, ktery poprvé spatfil svétlo svéta pfed Sesti lety.
Jednalo se o projekt vétSich rozmérd podporovany viadou. Provozovatele MKDS

bude zajimat vyuziti CMS v bézné praxi, pro jednodussSi pfedstavu, jak CMS
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systémy funguji a jakou maji hlavni uZithou hodnotu. Reé je samoziejmé& o
centralizovaném dohledovém systému. Zakladnimi stavebnimi prvky, bez kterych
by to jisté neslo, jsou kamery, virtualni matice, monitorové stény, zaznamova
zarizeni, software a konektivita. Pfidanou hodnotou samotného CMS je topologie
kameroveého systému a nezbytné technologické podminky pro provoz. | zde plati,
Ze spolehlivost celého CMS bude rovna spolehlivosti nejslabsiho ¢lanku systému.
[3.4]

Obrazek 3 — Bezpecénostni velin Nike Svétova centrala u Beavertonu [4]

2.3 Softwarové nadstavby systémia MKDS

2.3.1 Video analyza

Prvotni poslani video analyzy nebylo nic jiného, nez eliminovat chybu lidského
faktoru a pomoci automatizovat rozhodovani o opakujicich se procesech. Je
dokazano studii, Ze jiZ po dvaceti minutach sledovani stejného obrazu se vytraci
schopnost zachytit az 95% aktivity na sledovaném zobrazovacim zafizeni. Tento
fakt vedl dodavatele software pro bezpecCnostni aplikace k zamysleni, jak dany
problém fesit a vysledek bylo pfenést zakladni vyhodnocovaci operace pfimo na
software.



Pojem video analyza byl zprvu zaloZzen na velice jednoduchych pravidlech.
Jedna se vzdy o urCeni podmétu, ktery ma systém vyhodnotit. NejznaméjSim
pravidlem je sledovani naruseni prostoru, at' se jedna o pfekroCeni zadané linie,
nebo o kvadrant, vymezeny pfimo v obrazu kamery. Analyza umoznuje sledovat i
jak dlouho se objekt (osoba) v dané scéné pohybuje, nebo mize upozornit pfi
vyskytu urcitého poCtu objektu v obraze. Je mozné sledovat i naruSeni prostoru
z urCitého sméru. Tato schopnost je vyuzivana pro identifikaci objektl, o dané
minimalni a maximalni velikosti, v provozu na pozemnich komunikacich. Je tedy
napfiklad mozné dozorovat nékolik jednosmérnych vjezdl do stfezenych lokalit

bez aktivniho dohledu operatora.

Video analyza v dnesni dobé je schopna velice pfesné rozeznat i lidsky oblicCej,
ktery na zakladé databaze porovna a vyhodnoti, zda je osoba na seznamu
nezadoucich, nebo hledanych osob. Tyto systémy nejsou zatim pfilis rozSifené,
ale jejich uplatnéni sméfuje na mista s velkym pohybem lidi, jako jsou letiStni haly

a stadiony. [5]
2.3.2 Integrace kamerového systému

Integraci dohledového systému se rozumi propojeni vSech bezpecnostnich
systému v jeden funkéni celek. Integrace neznamena nic jiného, nez vyuziti téch
nejlepSich vlastnosti vSech bezpecnostnich systéml, nebo alespon jejich
nejdllezitéjSi ¢ast a za pomoci integracniho software tyto funkce zpfistupnit
v ramci jednoho rozhrani obsluze. Je tedy béznou praxi, Ze pfi naruseni zony
hlidanou zabezpe€ovacim zafizenim, se odesle signal do integracniho software,
ktery upozorni obsluhu a otevie okno s nejbliz§i kamerou. Obsluha ma moznost
vramci tohoto upozornéni provadét dalSi automatizované ukony, nebo zruSit
varovani, jako faleSny poplach. Integrace je uzite¢na i v bézném provozu, kdy
z jednoho mista rozlehlého objektu Ize otevirat vSechny vstupni dvefe, pfidélovat
vstupni prava pro navstévy do urcitych ¢asti budovy a obsluhovat bezpecnostni
prvky, jako pozZarni ochranu, pristupovy systém, zabezpeCovaci systém a

dohledovy systém.[6]
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Obrazek 4 - Integracni software C4 [7]
2.4 Doplnkova zarizeni

2.4.1 CCTV Klavesnice

Klavesnice vyuzivané v dohledovych systémech mohou byt riznych rozmérd,
parametrd a vyuziti. Jist¢ se u dohledového systému setkate s klasickou
pocitaCovou klavesnici, ktera je uréena spiSe pro snazsi zadavani informaci do
systému. VétSina standalone zafizeni ma virtualni klavesnici ovladanou mysi a
klasicka pocitatova klavesnice se dokonce nékdy neda ani pfipojit. Pod pojmem
cctv klavesnice si vétSina pracovnikd obsluhy vybavi hlavné joystick pro ovladani
PTZ kamer. Jisté ten byva vétSinou soucasti cctv klavesnice, ale neni to ta
nejdulezitéjSi véc. Klavesnici se daji ovladat téméf vSechny funkce DVR jako
napf., ménit rozlozeni obrazu na displeji, nebo na monitoru, prepinat kamery v
zobrazeni, ovladat zaznam, pfizpusobovat obrazové nastaveni kamery, realizovat
obousmérnou hlasovou komunikaci a také ovladat PTZ kamery. Klavesnice by
méla v idealnim pfipadé pIné postaCovat k obsluze vSech potiebnych funkci

ostrahy. Dnes jsou dostupné klavesnice, které obsahuji dotykovy LCD panel o
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Obrazek 5 - CCTV klavesnice Avigilon [8]

2.4.2 Video stény

Jedna se o vétsi poCet zobrazovacich jednotek uspofadanych do jednoho celku.
Vyhodou video stény je spoleCna kooperace jednotlivych zobrazovacich zafizeni.
Tuto funkci zajistuje kontrolér video stény. Video sténa muize byt velice rozsahla,
zaleZzi na moznostech kontroléru. Existuji instalace, kde se pouZivaji desitky
monitorld. Zobrazit se daji jednotlivé kamery, zobrazeni cele obrazovky kamer,
jako na DVR a eMapy. Velkou vyhodou je spojeni libovolného poctu monitord
v jeden funkéni celek. Vyhoda zobrazovacich jednotek je maly okraj obrazovek,
ktery z pozorovaci vzdalenosti oko nevnima. Jistou nevyhodou tohoto feSeni je
cena. Video sténa, ktera obsahuje kontrolér, Ctyfi monitory a konstrukci pro
upevnéni stoji pul milionu korun. Z tohoto faktu je patrné, zZe funkce profesionalni
monitorovaci stény vyuziji spiSe vétSi mésta, statni podniky, pulty centralizované
ochrany a nadnarodni spolecnosti. Video sténa v tomto podani funguje jako jeden

monitor.
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Obrazek 6 - Video sténa Dahua Technology [9]

2.4.3 Prislusenstvi kamer

Mezi pfisluSenstvi kamerovych bodU patfi podpurné doplriky, které maji vylepsit,
nebo zdokonalit jejich €innost. Kamerovy kryt je nejznaméjSim predstavitelem
kameroveho prislusenstvi. Jedna se o komponent, ktery chrani kameru pred vlivy
poCasi. Kameroveé kryty se nejCastéji vyuzivaji pfi instalacich, kdy neni mozné si
vybrat z nabidky kompaktnich kamer a je tfeba poskladat funkéni celek na miru.
NejCastéjsi pfi€ina je nevyhovujici objektiv pro danou scénu u kompaktnich kamer.
Doplnék kameroveho krytu je pfidavné vyhfivani, které zabrani zamlzeni, nebo
zamrznuti skla krytu. Sofistikovangjsi kryty kamer mohou obsahovat dokonce
ostfikovac a stéraC skla. Nékteré systémy kamery za pomoci polohovaci hlavice

pfi servisu nastavi do pozice pro Cisténi, aby byla udrzba provedena fadné.
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2.5 Pfenosové trasy

2.5.1 Koaxialni kabel

Jednou z nejstarSich tras pro pfeneseni video signalu, ale i dat je koaxialni
kabel. V praxi se Casto pouziva zkracené oznacCeni koaxial, nebo jen koax.
Budeme predpokladat, Zze komercni vyuziti pro pfenos dat uz za pouziti
koaxialniho kabelu v dnesSni dobé nebude pfiliS rozSifené. Kabel se ovSem stale
hojné pouziva pro prenos video signalu z kamer. Vyuzivan je pro svoji snadnou
instalaci. U analogovych kamer je oblibeny pro nulové nastavovani proti IP
kameram a tedy nevyZaduje zadné znalosti sitového prostfedi. Navic jak bylo
zminéno, koaxialni kabel nyni s technologii HDCVI a HD-SDI, dokaze pfenaset
Full HD obraz. Toto je voda na mlyn instalacim, kde je pozadovano vice detailu
v obrazu. Posouzenim rozliSovaci schopnosti je zifejmé, Ze jen vyménou kamery a
zaznamoveé zarizeni se az 5x znasobi detail obrazu bez nutnosti nové kabelaze.
Je ziejmé, Ze je mnoho instalaci, kde jsou kabelové trasy vedeny napfiklad pod
pozemni komunikaci, kde pouha zména dostupné technologie provede navyseni

vykonu dohledového systému a uSetfi naklady.

stfedovy vodic

plast stinéni, opleteni nebo folie dielektricka izolace

Obréazek 7 - Struktura koaxialniho kabelu [10]

Koaxialni kabel tedy jako vodici médium neni zdaleka ze hry. VyuZziti novych
technologii navic umozni po koaxialni kabelu pfenést napfiklad vice obrazovych
slozek najednou, nebo klasickou TCP/IP sit. Specialni pfevodnik umozni pfevod
stavajici TCP/IP sité na koaxialni kabel a zpét. Je dokonce mozné i nadale

prenaset plvodni obrazovou slozku, pro kterou byl kabel piivodné polozen.
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Obrazek 9 - Prevodnik IP over coax [12]

2.5.2 Kroucena dvoulinka

V dneSni dobé nejvice vyuzivana varianta pfenosového média. Jedna se o
cenové nejdostupnéjsSi a vykonem dostacujici kabel. Je oblibeny, pro snadnou
instalaci a rozSirené moznosti vyuziti. UTP kabel je nejznaméjSim predstavitelem
skupiny kabellu pouzivajici zkrut pro eliminaci elektromagnetického ruseni. Kabel
UTP pouziva Ctyfi pary vodi€a s definovanym stacenim, ale jsou i kabely dvaceti

péti parové napriklad pro patch panely. [10,13]
2.5.3 PoE

Power over Ethernet naskyta moznost napajeni zafizeni po datovém kabelu.
Tato technologie zjednoduSuje a zlevnuje instalaci zafizeni, jako jsou IP kamera,
nebo tfeba VOIP telefony. Napajeni se provadi dvojim zplsobem. Prvni
fantdmové napajeni je realizovano po dvojici vodi€l, na kterych se zaroven
prenaseji i data. Napajené a soucasné i datové pary jsou 1,2 a 3,6. Druhy zpUsob
pouziva nevyuzité vodiCe datovych pfenosl. Napajeni je méfitelné na parech 4,5 a
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7,8. Normy, které PoE definuji, jsou IEEE 802.3af a IEEE 802.3at. Druha zminéna

je také znama pod pojmem Hi PoE. Pfenos napéti po stejném kabelu jako signal

vr o wvivos

/

=3

Power over Ethernet switch

Obrazek 10 - Schéma vyuZiti POE napéjeni [15]

2.5.4 Svétlovody

Optické kabely (svétlovody) jsou nejnovéjSim a nejperspektivnéjSim
prenosovym prostfedkem pouzivanym v komunikaénich sitich, nejen rozlehlych,
ale stale Castéji i lokalnich. VyuZivaji mozZnosti pfenaset informace prostfednictvim
svételného signalu misto elektrického. Pouziva se elektromagnetické vinéni o
vinovych délkach 850-1550 nm. Umoznuji tak dosahnout vysoké prenosové
rychlosti (Sifka vyuzitelného pasma teoreticky 200THz), dokonalé galvanické
oddéleni stanic, dokonalou elektromagnetickou slucitelnost, odstranuji potize
vzniklé riznymi zemnimi potencialy a jsou odolné proti odposlouchavani.
Dielektricky charakter optickych kabelazi (neobsahuji zadny vodivy material)
dovoluje jejich instalaci v prostfedi se silnym elektromagnetickym ¢&i radiovym
ruSenim. Opticka vlakna jsou navic tenéi a leh&i nez metalické kabely. To rovnéz
dovoluje vyrabét velmi dlouhé kabely, které tak méné trpi zhorSenim vlastnosti pfi
jejich spojovani. Navic maji optické kabely vyrazné vysSi odolnost vici tahu, nez
kabely metalické. [10,13]
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2.5.5 Bezdratové technologie

S pfichodem myslenky a prvni realizace bezdratového spoje se vefejnost rychle
rozdélila na dva tabory. Prvni obsahoval skupinu pfiznivcu, ktefi mySlenkou byli az
skoro fanatizovani. Zbytek svéta si dobfe uvédomoval vyhody i uskali této
technologie. V CCTV tedy v uzavieném televiznim okruhu je bezdratova
technologie pomérné oteviena, nez aby naplhovala podstatu zkratky CCTV.
V dnedni dobé se samoziejmé daji bezdratové prenosy Sifrovat, nebo vysilat na
soukrome frekvenci, ale stale je zde jisté riziko. Nelze vyvratit, Ze celé metropolitni
sité tuto technologii pouzivaji, ale jisté z divodu nejsnazsiho vytvoreni spojeni a

finan€niho aspektu.
2.5.5.1 Prenos analogového signalu

Pfeneseni analogového signalu zcctv kamery neni jisté problém, vzdyt
donedavna cela republika sledovala analogové vysilani na svém televiznim
pfijimaci. Pro komercni Cast je samozifejmé zapotrebi zafizeni k pfenosu, které
bude dosahovat uspokojiveho dosahu a bude za prfiznivou cenu. Analogovy
prenos se od klasické wifi liSi v tom ohledu, Ze kazdy bod potfebuje pro prenos
jeden vysila¢ a jeden pfijimac¢. To trochu znevyhodriuje bezdratové instalace o
vice kamerovych bodech, nebot v misté nahravaciho zafizeni pfi deseti kamerach
bude deset pfijimacd. K pfenosu video signalu se nejCastéji vyuziva se kmitoCet
10,4 GHz. Razné kanaly se od sebe odliSuji nastavenim kanalu pres DIP

prepinace.[10,13]

Obrazek 11 - CAMSAT AN3 WIFI [16]

14



2.5.5.2 Prenos digitalniho signalu

Pfenos obrazu z IP kamer je pro montazni firmy jednodussi z hlediska poctu
pfijimacich a vysilacich bodu. Je mozné vyuzit jeden pfijimaci bod napfiklad pro
deset vysilacl. Je doporu€eno nevyuzivat pasmo 2,4GHz z divodu velkého
ruSeni. V dnedni dobé jsou vhodnégjsi vysilate na kmito¢tu 5,8 GHz, i kdyz ve
vétSich méstech je uz i toto pasmo vyuzivano. Vyuziti frekvencnich pasem viz obr.
8. [10,13]

. 300 Hz
zvukové frekvence - hlas a hudba
3000 Hz
20 000 Hz perkuse (Cinely)
radiové frekvence 530 kHz
AM radio
kratké viny (KV) 1630 kHz
1800 kHz
30 MHZ
velmi kratké e
viny (VKV) 5488 MHz televizni kanaly 2-6
88-108 MHz FM radio
ultra kratke 450 MHz televizni vysilani na UKV
Iny (UKV) -
e 800 MHz vysilacky
850 MHz mobilni telefony
900 MHz pagery
mikroviny 1 GHz radar s dlouhym dosahem
pasmo ISM - 24 GHz bezdratové mistni sité
a telefony
pasmo UNII = 5,3-58 GHz bezdratové sité a podobné

Obrazek 12 - BéZna radiofrekvencni pasma[10]

2.5.6 Utlum a zdroje ruseni prenosu

Pro navazani pfenosu mezi vysilatem a pfijimacem je nezbytné dllezita pfima
viditelnost. Je-li tato zakladni podminka spinéna, tak zbytek uz je jen otazkou
vykonnosti a kvalitou vysilace. V pasmech vyuZivanych pro bezdratové sité, je
nejvétsi problém prostupnost signalu pres prekazky. NejvétSi problém jsou
materialy typu ocel a beton. Méné problémud s pfenosem vytvari materialy jako
sadrokarton. Bezproblémové pro pfenos je vzduch a sklo.
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VSechny radiové pfenosy se musi vypofadat s riznymi druhy ru$eni. Pfi malém
vykonu, ktery se u bezdratovych siti v nelicencovanych pasmech 2,4 GHz a 5GHz
pouziva (20-100mW), pFedstavuje sila pfijatého signalu v poméru k ostatnim
nechténym signalim podstatny problém. Na pfilehlych frekvencich nanestésti
vysilaji i dalSi radiova zafizeni a nezadouci signaly vyrabi vSechny digitalni
pfistroje. Zdrojem ruSeni mohou byt napfiklad mikrovinné spoje, mikrovinné
trouby, radary a rizné typy prumyslovych zafizeni. Bezdratovou sit mohou rusit
vSechna bezdratova zafizeni, jez funguji na stejné (nebo matematicky pfibuzné)

frekvenci.

Nelicencovany provoz znamena, Ze se uzivatel s legalnimi zdroji ruSeni musi
smifit. Bezdratovou sit proto musite peclivé navrhnout, abyste ruseni

minimalizovali nebo se mu upiné vyhnuli. [10]

2.6 Vyvoj obecnich kamerovych systémi v CR

Cim vétsi mésto, tim vétsi anonymita a také prostor ke kriminalni &innosti.
S rozvojem techniky se naskytaji jak policii, tak delikventdm nové moznosti pro
jejich praci. Méstska policie ma kdispozici MKDS (Méstsky Kamerovy a
Dohledovy Systém) hlavné pro prevenci pred kriminalitou, ale i jako prostfedek pro
koordinaci a shromazdovani dukazového materialu. Hlavni vyhodou MKDS je
moznost sledovat vice rozsahlych prostor v jeden okamzik. Kamerovy systém je
dulezity i pfi vyjimeCnych udalostech, jako mohou byt pfirodni katastrofy,
demonstrace, nebo hromadné havarie. Pro bezpecnostni slozky je pohled z MKDS
v téchto situacich velice dulezity. Kamery byvaji instalovany na exponovanych
mistech a maji dobry pfehled. Podavaji informace pro jednotky v terénu z urcitého

nadhledu a mohou tyto sily efektivné koordinovat.

Vyvoj MKDS v menSich obcich je datovan rokem 1997. Kamerové body pro
monitoring v obci se vybiraji dle nejCastéjSiho vyskytu prohfeskd proti zakonu.
Toto byvaji mista, kde je bujary nocni zivot, ale i u Skol a jinych dllezitych mist.
MenSi mésta a obce z pravidla obsluhuji od &tyf do dvaceti kamerovych bodud. O
provoz kamerového systému se stara policie. MKDS se buduji postupné dle
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potfeby mésta a finanCnich prostfedku, které mésto, nebo kraj do dohledového

systému mulze zainvestovat.

S prubéznym rozSifovanim v dnesni dobé dochazi i k modernizaci. Pred
patnacti lety byly na kamerové systémy kladeny jiné pozadavky, nez je tomu dnes.
Nosnym prvkem budovani kamerového systému v devadesatych letech byly
analogové kamery a technologie spojené s touto vyvojovou érou prumyslové
televize. Hlavnim tématem aktualizace a rozSifovani dnesSnich MKDS je
digitalizace stavajicich systému. Neni-li pozadavek na vyménu kamery, tak je
trend zachovat stavajici kamerové body, které se zdigitalizuji a pfipoji do nového
systému vedle nové pfipojovanych dohledovych bodl. Obce nejCastéji pouzivaji
PTZ kamery pro jejich moznost ovladani otaCeni a naklonu kamery. Tyto kamery
maji dostateCnou schopnost pfibliZit obraz az na 500 metru. Toto muze byt vyhoda
pfi vyhodnocovani pravé vzniklé situace, ale pfi pfiblizeni obrazu je pro zaznam
zaznamenavana jen pfiblizena ¢ast. Operator proto musi jednat rychle a dokonale
ovladat MKDS, aby byl schopen situaci rychle vyhodnotit, podniknout spravna

opatfeni a kameru vratit do puvodni prfehledové polohy. [17,18]

2.7 Trendy modernizace

Dnesni doba ma nastupce PTZ kamer v podobé kamer, které opticky zoom
nahradi rozliSovaci schopnosti. Pfi pozorovani namésti, nebo velkych parkovacich
ploch u nakupnich dom, tyto kamery zaznamenavaji cely prostor a operator
pracuje pouze s digitalnim pfiblizenim. Vyhodou je tedy dostatecny detail v celém
Ze je stale cela scéna v dostate¢ném rozliSeni zaznamenavana a nemuze se stat,
Zze operator otoCi kameru do polohy, kde nebude schopna zachytit pravé
probihajici incident. Budeme-li povazovat za béznou IP PTZ kameru s rozliSenim
Full HD, tedy 1920x1080 obrazovych bodu, tak kamery s urenim pro sledovani
rozsahlych prostor dosahuji rozliSeni 6576x4384. Rozdil mezi Full HD, tedy 2Mpx
kamerou a 29MPix kamerou je jisté patrny ze zakladnich parametrid kamery, tedy

jeji rozliSovaci schopnosti.

17



Hlavnim trendem u kamer, tedy pravdépodobné bude dodavat vice detailu,
které budeme moci vyhodnocovat. Vice detaill také znamena vétsi narok na
zaznamové zafizeni a i tady dnesni technika urazila obrovsky skok proti dobé
davno minulé. Zaznamenavani na klasické VHS je jiz davno pry¢ a dnesni
zaznamova media jsou predevSim pevné disky. Kapacita téchto komponent se
vySplhala na neuvéfitelnych 6TB. Touto hodnotou jsou napfed pfed vyrobci
zaznamovych zafizeni pro bézny kamerovy systém, kde byl teprve nedavno
zaznamenan pfechod z 3TB HDD na hodnotu 4TB. Nicméné sofistikovangjsi

serverové systémy nemaiji jisté problém si tuto kapacitni moznost osvojit.[19]

Pfed uloZzenim zaznamu samoziejmé vstupuje do cctv systému pfenosova
trasa, ktera také musi doznat jistych zmén, budeme-li digitalizovat a rozSifovat
MKDS o Full HD kamery. Naroky v porovnani s analogovym systémem budou
nékolikanasobné vyssi uz jenom pfi uvaze, Ze Full HD kamery poskytuje 5x vice
detail(, nez jeji analogovy pfedchudce. Hlavni doporuceni pro MKDS bude jisté
zamezeni naruSeni sité, pfipojovat vzdalené monitorovaci body a moZnost
dodate¢ného rozSifovani kamerového systému. Tyto pozadavky nemuze splnit
jedina sitova technologie a proto je potfeba spolupracovat s profesionaly z oboru
pocitaCovych siti pro navrh a vybudovani funkéniho systému, ktery bude mit

moznost rustu.

2.8 Modernizace MKDS Znojmo

Pro zjisténi nejCastéjSich duvodl pro modernizaci stavajiciho nevyhovujiciho
MKDS bylo osloveno nékolik mést, které informovali o rozSifeni, nebo modernizaci
stavajiciho MKDS. Dotazy se tykaly, jak mésto sledovalo faktory, které vedly
odpovéd poskytl Ing. Martin Vogal vedouci technik MKDS méstské policie Znojmo,
ktery souhlasil s uvefejnénim své odpovédi v této praci. Z odpovédi je zfejmé, Ze
MKDS zastaral a nedokazal se v pfipadé pfenosovych tras vyrovnat s nové

vzniklym prostfedim, které pfinesla modernizace mésta a potfeby ob&anu.
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Dobry den,

ano mate pravdu, nas analogovy MKDS opravdu vykazoval technické zavady. Tyto zavady
byly zpusobeny prevazné vlivem technického a moralniho zastarani celého systému. Bezdratové spoje
byly ruSeny jinymi bezdratovymi spoji, prevazné spoji zajiStujici internetové pripojeni riznych
poskytovatel(i. Obraz vétsiny funkénich kamer, kterych bylo v dobé revitalizace pouze 5, byl silné
zaSumén a mnohdy do takové miry, Ze nebylo z obrazu mozno rozpoznat Zadné detaily. Také to bylo

vlivem Spatného pocasi.

Systém byl v natolik dezolatnim stavu, Ze provadét jakakoli Setfeni ¢i shromazdovani
informaci by bylo pouze ztrata c¢asu, coZ by mélo negativni vliv na délku casu, po ktery by
byl MKDS Znojmo nefunkéni a Méstska policie Znojmo by tak byla del$i dobu bez velmi dobrého a

cenného pomocnika pro potirani pfestupk( a zlo¢inu ve mésté Znojmé.
Podminky pro modernizaci systému vuci parametrim starého MKDS:

1. zachovat zplsob ovladani jednotlivych IP kamer (tedy pomoci vS§esmérového
joysticku),

2. navysit délku zaznamu, minimalné 15 dnu,

3. zvysit kvalitu obrazu — nové FULL HD PTZ IP kamery,

4. zmodernizovat dohlizeci pracovisté — 3 x 2 FULL HD TV 107 cm Ghlopricka,

5. zvysSit kvalitu pfenosovych tras (co nejvice pouZit optické trasy namisto
bezdratovych pfenost — vy3Si odolnost proti ruchtim jinych bezdratovych spoji a
Spatného pocasi),

6. zachovat moznost nastaveni tar jednotlivych kamer,

7. obnovit / revitalizovat stavajici kamerové body a rozsifit o nové kamerové body,

8. udélat systéem konzistetni — v analogovém systému jsme méli jednu IP kameru
mimo MKDS, dohlizeli jsme na ni pomoci webového klienta, nyni je soucasti MKDS,

V pripadé dalSich dotaz(i mne nevahejte kontaktovat.
S pozdravem a pfanim krasného dne,

Ing. Martin Vogal
Vedouci technik MKDS
Méstska policie Znojmo
Jana Palacha 2
669 02 Znojmo
Tel: +420 734 287 278

E-mail: martin.vogal@mp.muznojmo.cz
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2.9 MKDS v zahranici

Nejvice diskutované misto co do poc¢tu kamer MKDS je jisté hlavni mésto Velké
Britanie. Odhadovany pocet kamer ve Spojeném kralovstvi byl v roce 2002 4,2
milionu kamer. Toto Cislo se do dneSniho dne jisté podstatné zvysilo. V roce 2002
se jednalo o 20%kamer celého svéta soustfedéné jen do jedné zemé. V této dobé
Velka Britanie provozovala 1,5x vice kamer, nez Cina. Jen Londynska metropole
provozuje vice jak 10tis kamer. Tento pocet jisté vzbuzuje v mnohych obanech

asociaci s romanem George Orwella 1984.

Duvod, ktery vedl Londyn ke zkuSebnimu provozu MKDS v sedmdesatych a
osmdesatych letech byla bezpe€nostni hrozba terorismu. Vysledky, které zkuSebni
provoz podal, byly pfesvédCivé a zemé& od roku 1994 buduje svoji dohledovou
bezpeCnostni strategii s MKDS. Udalosti 11. zafi 2001 vyvolaly novou vinu

rozSifovani kamerovych bodu. [20,21,22]

Obrazek 13 - Nasazeni cctv na chodbé metra v Londyné[20]
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2.10 Prabéh realizace MKDS

2.10.1 Cile a kritéria MKDS

Hlavnim kritériem realizace MKDS je stanoveni cilu, které by mél MKDS plnit a
za jakym uCelem mésto vynalozi finan¢ni prostfedky. NejzakladnéjSi funkci bude
monitoring a zaznam udalosti. Za pomoci téchto dvou funkci je jiz mozné chranit
majetek, osoby a preventivné pusobit napfiklad na vandalismus. S lepSim
prehledem o situaci déni lze predpokladat rychlejSi reakci bezpecnostnich a

zachrannych slozek.

Dohled musi samoziejmé probihat dle platnych pravnich norem a zakonu viz.
kapitola Legislativa. Nedilnou souc€asti bude vyhodnoceni bezpecnostni a
hodnotové analyzy. Hlavni témata analyz mohou byt kritické body, at jiz se jedna
o dopravni situaci, vandalismus a dodrZovani vefejného pofadku, kriminalitu, nebo

prevenci.

Dopravni situace muaze byt v menSich méstech orientovana na exponované
terminy, které jsou podminéné napf. konanim rlznych zajmovych akci, nebo

naporu rekreantd.

Vandalismus a ruSeni vefejného pofadku bude samoziejmé pfi téchto
narocnych terminech nékolikanasobné vysSi, a proto na to musi analyzy

pamatovat a pfipravit feSeni, které bude pocitat i s témito variantami.

MKDS muze pomoci feSit i takové problémy, jako je vychova mladeze.
Pritomnost MKDS v blizkosti Skol neni jen ochrana zaku, pfed okolim, ale taky pro

feSeni pfipadnych deliktd, jako muze byt Sikana. [23]

2.10.2 Technické parametry MKDS a navrh reSeni

Vigwviv s

Jelikoz muze byt vystup z MKDS pouzit jako dukazni material, je dulezité, aby se
ze zaznamu dal rozeznat pachatel. V kazdé situaci mize byt rozeznani na jiné
urovni, at se jedna o identifikaci registrani znaCky automobilu, nebo pfimo
identifikaci obliCeje. Tuto problematiku budou feSit technické parametry MKDS.

Parametry musi byt pfizpusobeny optimu mezi pofizovaci cenou a pozadovanou
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vykonnosti. Do technickych parametri nebudou patfit jen rozpoznavaci moznosti,

ale také zpusob zaznamu, realizace dohledového centra a pfenosové trasy. Po

vyhodnoceni mozného feSeni se sestavi blokové schéma celého MKDS. [23]

Blokove schema MKDS

F\amera 1 Kamera 2 Kamera 3 Kamera 4 E’amera
Video Serer URPS
Switch Mapajeni kamer
EZS FOE
Map. 2200 WIFI pojitke, UTP, metal
Zdmoj
Prenosova trasa |
Zdraoj
| | Phone, Andoid |
| WIF| pojitko, UTP, metal
| Motebook |
| Intermet |
Switch
Serer Rack
PC klient Policie CR CMS Serwer
i POS BOX
Monitor i
Monitor I
Klaw., mys |

Obrazek 14 - Blokové schéma MKDS [23]
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2.10.3 Etapy budovani MKDS

Budovani MKDS bude zaviset nejvice na finan¢ni naronosti pro mésto. Prvni
budou vyfeSena nejkritictéjSi mista a poté se budou reflektovat mista, ktera se
diky jiz zfizené Casti MKDS stavaji pro protipravni cinnost frekventovangjsi.
DalSim kritériem bude technicka naro¢nost z pohledu centralizace MKDS. Tyto

problémy z vétsi Casti feSi pfenosové trasy. [23]

3 Legislativa

Jak na realizaci a provoz MKDS pohlizi stat a jaké kroky podnika pro ochranu
obcCandu, at je ochrana pojata ze strany, jak predejit kriminalit&, nebo o ni budeme
uvazovat, jako snahu nepretvorit prostfedky vyuzivané k prevenci v material, ktery

zasahuje do zakladnich prav ob&anl na svobodu.

Ochranu osobnich udaju fesi zakon &. 101/2000 Sb. o ochrané osobnich udajd
(dale jen zakon). Problematiku ochrany osobnich udaji v oblasti kamerovych
systém( prezentuje Ufad pro ochranu osobnich udaji (dale jen ufad). K lepsi
informovanosti vefejnosti byly zfizeny internetové stranky www.uoou.cz, kde jsou
k nalezeni potfebna stanoviska ufadu, ktera jsou se stanovisky EU uvedena ve
véstniku Ufadu. (napf. Stanovisko €. 1/2006 — Provozovani kamerového systému

z hlediska zakona o ochrané osobnich udajl) [23,24,25]

3.1 Méstské kamerové dohlizeci systémy

Méstské kamerové dohlizeci systémy (dale jen ,MKDS®), nelze fadit mezi klasické
kamerové systémy a to z duvodu, ze jsou zfizovany ze statnich financi. Poslani
MKDS je samoziejmé obdobné a nejvice jsou systémy nasazovany
Vv nejzatizen&jSich obcich CR pro prevenci kriminality. Odbor prevence kriminality
Ministerstvo vnitra (dale jen MV) z tohoto duvodu uverfejnilo metodiky a zakladni

principy k uzivani MKDS.
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Zakladni principy provozu mestského kamerového dohlizeciho systemu

Zakladni charakteristikou provozovani a vyuzivani MKDS je jejich preventivni

funkce, tj. vytvareni bezpecénych zén v exponovanych lokalitach.

MKDS jsou instalovany v mistech, kde se nej¢astéji pohybuji obyvatelé a
navstévnici mést, kde jsou koncentrovany kulturni, komercni a spolecenské
instituce a kde jsou dopravni uzly mést /napr. namésti, pési a obchodni zény,

parkovisté, autobusoveé ¢i viakové nadrazi, sidlisté/.

MKDS slouzi k dohledu nad dodrZzovanim obecné zavaznych pravnich pfedpist
0 ochrané vefejného poradku, pfispivaji k ochrané bezpecnosti osob a majetku Ci

odhalovani prestupku.
MKDS slouZi také k zaznamu protipravniho jednani prestupcu ¢i pachateld.

Provozovani MKDS musi byt v souladu se zékonem CNR & 283/1991 Sb., o
Policii Ceské republiky, ve znéni pozdéjsich predpisti a se zékonem & 553/1991
Sb., o obecni policii, ve znéni pozdéjSich pfedpist a také v souladu se zakonem ¢.

101/2000 Sb., o ochrané osobnich dat, ve znéni pozdéjSich predpisdu.

MKDS musi monitorovat pouze vefejné prostranstvi. Tim se rozumi podle § 34
zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich pfedpist, vsechna
namesti, ulice, trZisté, chodniky, verejna zelen, parky, a dalSi prostory pfistupné
kazdému bez omezeni, tedy slouzici obecnému uZivani, a to bez ohledu na

viastnictvi k tomuto prostoru.

Rizikova mista mést a obci vhodna k nasazeni MKDS stanovuje na zakladé

podrobnych analyz Policie Ceské republiky.

MKDS pfinaSeji okamzity vysledek (snizeni kriminality ve vytipovaném misté),

musi vSak byt soucasti celkové strategie prevence kriminality v urcité lokalité.

MKDS jsou vyuZitelné pro aktuélni koordinaci ¢innosti sloZek Integrovaného

v vz
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MKDS se musi stat soucasti celkové strategie prevence kriminality v urcité

lokalité.

Obrazovy signal MKDS neni uréen pro verejnost, ale pro maly okruh uzivatel( -
pouze Policie Ceské republiky a obecni policie - a pro pfesné vymezeny udel.
RezZim dispecerského pracovisté MKDS musi byt zajistén tak, aby manipulaci s
prislusnou technikou provadéla kompetentni a vySkolena obsluha a byl k nému

zabranén vstup nepovolanym osobam.

O tom, Ze je vefejné prostranstvi monitorovano, musi byt obéané mésta a jeho
navstévnici dostate¢né a srozumitelné informovani, napriklad pomoci informacni
tabule s textem "Tento prostor je pod nepfetrzitym dohledem kamer méstské

policie". [27]

3.2 Vyuzivani MKDS Policii Ceské republiky

§ 42d a § 42f zakona o Policii Ceské republiky opraviiuje Policii Ceské republiky
ke shromazdovani a zpracovavani informaci vcéetné osobnich udaju, a to
v rozsahu nezbytné nutném pro pInéni ukoll policie. Hlavnim ukolem Policie je

zejména zajisténi verejného poradku a ochrana bezpecnosti osob a majetku.

Zakon opravniuje Policii k vyuzivani obrazovych a zvukovych zaznami
z vefejnych mist, v pfipadé Ze je to nutné k plnéni jejich Ukolu. Pfi vyuzivani
dohledovych systémU uréenych pro zaznam obrazu i zvuku (kamerové systémy) je
povinnosti policie informaci o zfizeni téchto systémud odpovidajicim zplsobem

zverejnit. Zakon nedefinuje, jak informaci zverejnit. [23,24,27]

3.3 Vyuzivani MKDS obecni policii

Ukolem obecni policie je zabezpegit vefejny poradek v ramci ptisobnosti obce (§
1 odst. 2 zakona o obecni policii). Vefejny pofadek neni vyslovné formulovan
v pravnich normach, ale lze ho chapat, jako ochranu pravidel chovani lidi na
vefejnosti, ktera jsou vdaném misté a Case podminkou spofadaného
spoleCenského souziti. Ke splnéni tohoto ukolu zdkon obecni policii umoznuje
vyuzivat MKDS.
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Obecni policie je opravnéna zpracovavat udaje nutné pro pinéni jejich ukoll a
tyto udaje muze dale poskytnout Policii Ceské republiky, organdm obce a dal$im
organum, je-li to nutné k pInéni jejich ukoll. Paragrafy 24a a 24b zakona umozriu;ji
i pofizeni obrazovych a zvukovych zaznamul z vefejné pfistupnych mist. Tyto
zaznamy lze dale vyuzivat, jako dilkazni material, a to i pro Policii Ceské

republiky. O vyuzivani MKDS musi obecni policie vefejnost informovat. [23,24,27]

3.4 Priprava a realizace projektu MKDS

Pfed budovanim MKDS je nutné provést bezpecnostni a hodnotovou analyzu.
zdokumentovat analyzu Skod, jak na majetku, tak i na zdravi ob¢anu. Vystupem je

doporuceni, jak predejit pravdépodobnosti vzniku téchto Skod.

Jestlize vystavba MKDS bude vychodiskem, jak snizit rizika, doporucuje odbor

prevence kriminality MV dale postupovat

Potvrdi-li vyhodnoceni analyz uc€elnost vystavby MKDS, doporucuje odbor
prevence kriminality MV spolupracovat s okresnim feditelstvim Policie Ceské
republiky, obecni policii, odborniky prevence kriminality, zkusebnou technickych
prostiedkl stfezeni — akreditovana zkusSebni laboratof €. 1158, akreditovany
Inspekéni organ Asociace technickych bezpecnostnich sluzeb Gréminum Alarm ¢.

4014 a Skolici stfedisko TRIVIS.

Pfi zpracovani podminek pro vyhlaseni vefejné soutéze (fundovany zamysl —
stanoveni pozadavkl na systémové, technické a uzivatelské FeSeni MKDS),
vyhodnoceni technické c&asti jednotlivych nabidkovych dokumentu, prejimce
MKDS, posouzeni technického stavu stavajiciho MKDS ve vztahu k vynalozenym
prostfedkiim je doporueno vyuzit zkuSebni laboratofe €. 1158 a Inspekéniho
organu AGA €. 4014. [23,27]

3.5 Vnitifni smérnice, rezimova opatreni

Vzhledem k zamérfeni pracovisté provozujici MKDS, je nutné zajistit bézné

pracovné pravni predpisy, ale zohlednit i skuteCnost se zachazenim i osobnimi

26



udaji. Smérnice takového pracovisté budou podobna, jako smérnice pro zvlastni

rezimova pracoviste.

Tyto pracovné pravni pfedpisy u obecni policie urCuje zejména zakonik prace a
zakon o obecni policii. Policie Ceské republiky se fidi zakonem o sluzebnim

poméru a zakonem o Policii Ceské republiky.

Hlavnim obsahem smérnic urcujici povinnosti personalu ve vztahu k MKDS

musi byt nasledujici okruhy témat.

Pracovni napli obsluhy MKDS.

Oblast ochrany osobnich udaju.

Moznost ovladani a nastavovani kamer.

Postup pfi pozorovani scény.

Vyhodnocovani informaci.

Pfedavani poznatkd kompetentnim organam.

Ukladani informaci - tvorba dokumentace, evidence zaznamd.

Pfedavani dokumentace.

Ukladani a prace s dokumentaci a jeji skartovani.

ZaSkoleni obsluhy a pravidelné pribézné proskolovani.

Uprava vlastniho vykonu sluzby ve dne, v noci.

Soucinnostni vztahy monitorovaciho pracovisté s dalSimi subjekty a prvky
Integrovaného zachranného systému.

Seznamy opravnénych osob, které mohou vstoupit do prostor rezimoveho
pracovisté Seznam konkrétnich osob, které jsou vyluéné opravnény systém

ovladat - ostatni osoby nemaji umoznén vstup.

Zakon o Policii Ceské republiky a § 26 zakona &. 553/91 Sb., o obecni policii
feSi otazku tykajici se miCenlivosti.[23,24,27]

3.6 Kontrolni ¢innost

Provadi-li monitoring pfisludnici Policie Ceské republiky ve sluZzebni mistnosti,

neni tfeba zvlastniho rezimu kontroly.
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Pfi pfedani systému je bézné proskoleni obsluzného personalu MKDS instalacni
firmou. B&Znou praxi je provedeni prvniho $koleni bezplatn&. Skoleni musi
obsahovat technické, taktické a pravni aspekty uzivani MKDS. Vystupem
proskoleni personalu by mél byt certifikat, ktery ma stanovenou dobu platnosti a je
zadouci certifikaci opakovat ve stanovenych intervalech. O pradbéhu souboru
Skoleni je vzdy vedena dokumentace provozovatelem systému, ktery navazujici

Skoleni zajistuje.

Neni doporu¢eno, aby byl vyhrazen personal pouze k obsluze MKDS. Je
zadouci, aby se sluzby prolinaly i s praci v terénu. Neni mozné porovnavat praci
monitoringu za pomoci MKDS s praci straznych, nebo hlidagi. Ukolem obsluhy
MKDS je koordinace péSich a motorizovanych jednotek mésta a proto se obsluhu
doporucuje stfidat s béZznou praci v terénu, pro lepSi znalost prostfedi a lepSi
vyhodnoceni situace. PoCet operatorilt MKDS je dan velikosti dohlizeného mésta,

poctu sledovanych scén a dostupnosti odborného personalu. [23,24,27]

3.7 Shrnuti

Pritomnost MKDS je dle anket vefejnosti vitana a pfispiva ke snizeni kriminality,
nejen preventivni odstraSujici formou. Je to prostfedek, ktery umoziuje lépe
koordinovat praci policie a zajistit tak vétsi efektivitu jeji prace. MKDS chrani nejen
pfed, potencialni kriminalni hrozbou, ale dokumentuje i praci a vystupovani

jednotek bezpecnostnich slozek.

MKDS vytésnuje kriminalitu z problémovych oblasti do jinych méné
frekventovanych lokalit, kde se policii tyto aktivity dafi zachytit a dle pfedlozenych
analyz tuto €innost minimalizovat. Provoz MKDS musi reagovat na rozSifovani
mést, neustale prehodnocovat potencialni nova rizika a pfijimat nova
bezpecfnostni opatieni. [23,24,25,26,27]
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4 Prakticka cast

4.1 Metodika

Zakladnim nositelem informace v komunikaci siti TCP/IP je jeden paket. Cas za
ktery paket dorazi od odesilatele na misto urCeni zle sledovat pomoci méfeni
odezvy, coz bude prvni sledovana hodnota pfi méfeni spolehlivosti pfenosovych
tras. Druhou méfenou veliinou, které se snazi vyrobci predejit je ztrata
konektivity, coZ bude druhy méfeny ukazatel. Oba ukazatele posoudim na riznych
typech pfenosovych tras a méfeni bude probihat v asovém horizontu jednotek
dnl. Pfi zachyceni vypadku bude provedeno Setfeni v zaznamovém zafizeni a
bude zdokumentovan nasledek vypadku pfimo v obrazové slozce. V Setfeni se
porovna i nachylnost kodeku H.264 a Jpeg2000 na vypadek paketu, nebo ztratu
konektivity. Dubou uvedeny a porovnany nazorné obrazové pfiklady vypadkd,

které budou vyhodnoceny z pohledu uzitné hodnoty deformovaného signalu.

Vysledkem bude statistické porovnani udaji a grafu jednotlivych pfenosovych
tras. Pro méfeni budou pouzity stejna zafizeni, mimo prenosovou trasu. Méfena
sestava se bude skladat zIP kamer, zafizeni pro komunikaci kamery a
zaznamového zafizeni, pfenosové trasy, zaznamového serveru a software. Pro
mérfeni zatiZzené sité v blizkosti limitu propustnosti bude vyuZit vétsi pocet kamer a

software OPTIMAX, ktery vytizi sit do mozného maxima propustnosti.

Kamerové body budou propojeny kabelem UTP kategorie 5e do vstupniho prvku
pfenosové trasy a nasledné opét kabelem totoZné specifikace vedeny do serveru
HP. V pfipadé bezdratového prenosu bude simulovano idealni a zhorSené

podminky pro pfenos.

Kamery budou vybrany od riznych vyrobcu, pro pravdépodobnéjSi projeveni
rozdilnych hodnot, nez by tomu bylo na homogennim systému. Zvolil jsem {fi
vyrobce z rGznych kontinentl a u jedné kamerové znacky jsem zamérné zvolil
kompaktni kameru a jejiho modernéjSiho nastupce. Kamery budou nastaveny na
CBR (konstantni datovy tok) 4096 kbps pfi 25FPS pro prvni stream a bude

povolen i extra stream pro nahled v zaznamovém software.
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Config X

@ Wideo Ej MNet QUpgrade ESvslnfo

Channel | 1 ‘ v |

Main Stream | Regular ‘ v |
Encode Mode | H264 ‘ v |
Resolution | 1080P ‘ v |
Frame Rate | 25 ‘ v |

Bit Rate Control | CBR ‘ v |
Bit Rateikbps] | 4096 ‘

[ save | Return |

Obrazek 15 - Nastaveni kamer software ConfigTool 2.0 [28]

Hodnoty pro porovnani budou odeéteny z program The Dude, GRPING a
Avigilon Control Center Enterprise.

4.1.1 Kamera
SONY SNC-CH140 BOXOVA IP KAMERA

Technické parametry:

HD kamera IP interiérova barevna Day / Night s mechanickym IR filtrem , 1 /3 " CMOS Exmore
Cip , rozliSeni 1280 x 720 pixeld pfi 30 fps , maximalni rozliSeni 1280x1024 px ( 1.3 MPx ) ,
varifokalni objektiv 3 - 8mm , obousmérné audio, stabilizator obrazu , dualni kédovani , DEPA
Advanced , XDNR , vylepSena viditelnost View -DR , Easy Focus, PoE , podpora WIFI , komprese
MJPEG , MPEG4, H.264 , alarm | / O 1/ 2, BNC vystup, mic IN, audio OUT , slot na kartu CF 1x,
napajeni 12VDC / 24VAC , max. . 840m , PoE , rozméry 145 x 72x 63 mm , pfisluSenstvi CD se

softwarem, hmotnost 0,7 kg [29]
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Obrazek 16 - Kamera Sony SNC-CH140 [29]

AVIGILON 2.0-H3-B1 IP KAMERA

Technické parametry:

2 MPx zoomovaci kamera IP interiérova barevna Day/Night, 1/2.7" Progressive Scan CMOS,
megapixelové rozliSeni 1920x1080 pixeldl @ 30fps, citlivost barevna 0.4Lux/F1.6, ¢ / b 0,04
Lux/F1.6, zoomovaci objektiv 4.7 - 84.6 mm, 18x opticky zoom, mechanicky IR filtr, AWB, privatni
zony, detekce pohybu, protokoly TCP / IP, UDP, SOAP, DHCP, Zeroconf, komprese H.264 a
MJPEG, multi stream, alarm 1/ O 1/1, 1x audio vstup/vystup A/V mini Jack 3.5 mm, 1x video vystup
A/V mini Jack 3.5 mm, RJ45, ONVIF kompatibilni, napajeni 12VDC / 24VAC / PoE, max. 500mA,
provozni teplota -10°C az + 50°C, rozméry 156x69x64mm, hmotnost 0,56 kg [30]

Obrazek 17 - Kamera Avigilon 2.0-H3-B1 [30]

DAHUA IPC-HFW3300CP KOMPAKTNI IP KAMERA

3 MPx kamera IP kompaktni exteriérova barevna day / night s mechanickym IR filtrem, IR led
dosvit 20m, 1/2.8 "SONY Exmor CMOS, megapixelové rozliSeni 2048x1536 px @ 20fps, citlivost
barevnd 0.2LUX/F1.4, 0.01LUX/F1.4 (B / W), OLux (IR LED), varifokalni objektiv 3.3.-12mm,
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DWDR, 2DNR, BLC, komprese H.264, MJPEG, dualni kédovani, alarm 1/ O 1/1, audio 1/1 slot na
MicroSD kartu max. 32GB, RS485, napajeni 12VDC/POE, max.. 833mA, IP66, rozméry
104x307mm, hmotnost 1.25kg [31]

DAHUA IPC-HFW5302CP KOMPAKTNI IP KAMERA

3 MPx kamera IP kompaktni exteriérova barevna Day/Night s mechanickym IR filtrem, IR dosvit
do 30m, 1/3" progressive scan Aptina CMOS, maximalni rozliSeni 2048x1536 px @ 20fps, citlivost
barevna 0.01LUX/F1.2, OLux (IR LED), zoomovaci objektiv 3-9mm, uhel zabéru 86,5°-28,6°,
komprese H264 / MIJPEG, dualni kédovani, video vystup BNC, alarm I/O 2/1, audio in/out, DWDR,
3DNR, BLC, ONVIF, slot na Micro SD kartu max 64GB, napajeni 12VDC, 630mA, PoE, IP66,
rozméry 104x307mm, hmotnost 1,25 kg [32]

Obréazek 18 - Design kamer Dahua HFW3300CP a HFW5302CP [32]

4.1.2 Switch
TP-LINK TL-SG3424P 24XGB L2 SWITCH, 4COMBO SFP,POE TL-SG3424P

Technické parametry:

Switch 24x 10/100 Mbps/1 Gbit + 4 porty SFP, max 4 Vlan, Poe 24 portd, Poe+, max 320 W [33]

TS

Managed POE Switch ™ S

Obrazek 19 - Switch TP-LINK [33]
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4.1.3 Bezdratovy prenos — acces point

UBIQUITI NanoStation M5 AirMAX MIMO - outdoor 5 GHz, 2x LAN, v¢. 2x 16
dBi antény

Technické parametry:

Bezdratova IP sada v pasmu 5.8GHz, pfenos do 100 Mbps, vysila¢ + pfijima¢ s 2x 13dB
integrovanymi smérovymi anténami, dosah do 3km, exteriérové provedeni, kryti IP 65, pfipevnéni

na ty¢, 1x RJ45 vstup, napajeni 15V / 1A DC, soucasti baleni zdroj a PoE injektor [34]

s,

(o

s

Obrazek 20 - UBIQUITI NanoStation M5 AirMAX MIMO [34]

4.1.4 Zaznamové zarizeni — server
HP ProLiant MicroServer Gen8 G2020T 1P 2GB-U B120i NHP SATA Server
Technické parametry:

Videoserver od spole¢nosti HP vhodny na malé instalace, IP kamery do max. 2MPx, maximalné
8 IP kamer nebo 16 analogovych s pouzitim Avigilon webserver. Konfigurace - 2GB RAM s
moznosti rozSifeni na 8 GB, HDD 250 GB, moznost pfidat dalSi tfi HDD (9TB), RAID 0, 1, bez DVD
RW, 2x Gigabit Lan, 6x USB, 1x eSata, VGA vystup, Microsoft Windows Server 2012 Foundation ,
rozmeéry 26.7x26.0x21.0cm. nepodporuje Aver software a karty. [35]
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Obrazek 21 - HP ProLiant MicroServer Gen8 G2020T [35]

4.1.5 Zaznamovy software
AVIGILON 24C-ACC5-ENT
Technické parametry:

Profesionalni software Avigilon Control Center Enterprise pro monitorovani, nahravani a ovladani
megapixelovych kamer a web server(l, podpora dalSich znacek, licence pro 24 kamer / web

server(, klientsky software zdarma, neomezeny pocet klientd, podpora dalSich znacek [36]

|@ Avighon Control Conter
Ge Yew ok teo
[Qows ¢ Jeoo ]|

Vel IR Searche Poeel

3180459 PM
oA )
S0P HDC - 100 )
| SW Perater 844
4 > |

Obrazek 22 - Software Avigilon Control Center Client 5 [36]

4.2 Cil méreni

Hlavnim cilem méfenych sestav bude porovnani chovani systému v rGzném

zatizeni a podanych vykonl v nastavenych podminkach. Prvni méfeni bude
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proveden na siti LAN, kde bude sit vytizena jen signalem s kamer. Soucasti
druhého mérfeni bude zapojeni software OPTIMAX, ktery vytizi dané pfenosove
médium na maximum ze zbyvajici konektivity. V tfetim méfeni bude provedeno
meéfeni bezdratového pfipojeni, kde budou prfenaseny data z kamer a maximalné
vytizena prenosova kapacita. Posledni méfenou sestavou bude opét bezdratovy

spoj se zhorSenou konektivitou vlivem prostfedi.

4.3 Topologie mérenych sestav

Rozvrzeni prvkd bude stejné u vSech méreni, liSit se bude pouze pfenosové
meédium, podminky vytizeni a prostfedi. Nazorna ukazka topologie je pofizena

z programu Dude viz nasledujici obrazek.

i@ admin@localhost - The Dude 3.6 =N =R
®| | Moinosii || @ Misiniserver || Napovida ; I ITROL -> Www |

o Nastaveni | || 2 44 | &F| I T TR
Obsah dhv| - (2|€7)| & | Mastaveni | | Detekce | vNastoe | || |™.| <7 Vrstva: [propoieni | Lupa: [100%  +

=

A Lo 3

E Devices 192.168.190.56
http

] Lirks 192.166.190.90

552 Kopermm= (192,168 190,40
A e e s

w: 1.5 kbp:

192.168.190.70
http

Obrazek 23 - Software Dude [37]

4.4 Vyhodnocovana data

Hlavni sbér vysledku byl proveden za pomoci programu GRPING, The Dude a
Avigilon Control Center Enterprise. Hodnoty odezvy byly odecteny z programd
GRPING a The Dude. Byly uvedeny i aktualni pribéhy odezvy, které vyobrazuje
program GRPING. Zaznamovy software Avigilon Control Center (ACC) poskytl
udaje v podobé logu jednotlivych zafizeni. Hlavni oblasti zajmu bylo sledovat

informace o ztraté konektivity. Program poskytuje i informace o pfekroCeni hranice
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ztratovosti paketll v ¢asovych intervalech. Tyto informace byly pouzity

z pfedchozich programu, které se vice specializuji na méfeni odezvy.
4.4.1 Rozhrani programu GRPING

Program umozniuje nastavit sledovanou IP adresu, hranici pfenosu, Timeout a
interval pro zasilani kontrolniho paketu. Hodnoty, které byly vyuzity pro méfeni,

jsou maximalni a primérna odezva.

@

=101x|
23, | Adresa: [192168.130.1 | Hrarice ms: [ 100 Timeaut (s [ 2 el is[ 7 [0 [JEERN |:2|| @
ms

280
238
225
21.3
200
18.8
17.5
16.3
15.0
138
125
11.3
100
8.8 1
75
B.3
5.0 7
3.8

25
vl
kimirnLnn [ms]:l 1 Marimum [ms]l 2 Prémér [ms]:l 2 Celkern:l 17 Ztraceno:l 0 =| 0 % 15.03.201513:23:44

Obrazek 24 - Software GRPING [38]

4.4.2 Rozhrani programu The Dude

Celé rozhrani programu je zobrazeno v kapitole, ktera znazorfiuje topologii. Zde
bude znazornéna pouze Cast vyuzita pfi méfeni odezvy na jednotliva zafizeni. Je

mozné nastavit IP dresu zafizeni, velikost paketu, interval odesilani paketu.

36



W Ping 192.168.190.56 o [@] =] {

Zadresy: [server ]| |[ooe|  Poletpake: [
Komu: [19216819056 | gnw| Velkost paketu: [32
iterval: [500 ms meme | zavit |

LIE] =

 # [Hostitel Nézev (Cas  Velikosto. |TTL = |
46382/92.168,190.56 94 ms 2
46383152.168.190.56 72ms 2
45384192.168.190.56 265 ms 2 4
4 (1 3

46385 transmitted, 46224 pfijato, 1% zraceno paketd, Casy min/pnim/mae = 0/58.1/624 ms

Obrazek 25 — The Dude sluzba Ping [37]

4.4.4 Rozhrani programu Avigilon Control Center

K ur€eni vysledkd byla pouzita ¢ast programu, ktera pracuje s logy. Logy byly
selektovany na logy sité a pfipojenych zafizeni. Informace zlogl byly

vyexportovany pro snazSi vyhodnoceni. Zde je ukazka exportovaného logu ve

formatu textu.

I wifi test 2 —Poznamkovy blok

Soubor  Upravy Formt  Zobrazen! Mapovéda

2015-03-14,11:54:59 Zarizeni Ztraty paketl v sit] jsou u zarizeni Dahua(27543) pPilis wysoke (8.9% z paketd ztraceno za posledni(ch) 160 s).
2015-03-14,11:52:17 Zarizeni Piipojeni k zafizeni SNC-CH140(18206) hylo chnoveno.
2015-03-14,11:52:17 zarizeni pFipojeni k zafizeni SMC-CH140(18206) se nezdafilo. zafizeni nelze umistit do sité.|

Obrazek 26 - Priklady exportovaného textového systémového logu [39]

Program umozniuje pracovat s informacemi v nasledujicim rozhrani.
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Obrazek 27 - Systémové logy v software Avigilon Control Center client [39]
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4.4.5 Rozhrani programu OPTIMAX

Program OPTIMAX funguje na principu server — klient. Serverova Cast se pouze
spusti a klient se odkazuje na serverovou Cast. Program umozni nastavit IP
adresu, velikost posilaného bloku, Casovy interval zasilani, limit pfenosu, TCP port

a zvolit moznost zapisu, nebo cteni.

Optimax NetTest - info@optimax.cz = &

Server
Semvice

| Delate | Start | I

TCPpot  |2222 | Stop I

Client

Block len [B]: [1024 Time int. me]: [1000
W Read | ‘wiite Limit [K&B/s} [10500  TCP part
TCP address: [132 168130174 2222

Client count; ,U— g Iﬁ?i Start | |
State [Disconnec:tad

Readdvg Mos | 94,96 84.02 _P |
Wite, Avg Mbkis | 0.00 | 0.00 Heel
Toaldvg Mbiis| | 94,96 | 84.02

poskytovatel internetovych
a datovych sluzeb

:*! OPTIMAX

((1SRugp)) sz

Obrazek 28 - Software OPTIMAX vytizeni LAN sité [40]

4.5 Méreni spolehlivosti prenosu metalické sité

4.5.1 Méreni zatizeni LAN pouze CCTV

Toto meéfeni bylo provedeno z duvodu odvozeni referenénich hodnot pro
porovnani vysledkl ostatnich méfeni. Pro méfeni byla zvolena pfenosova rychlost
LAN 100Mbit. Duvodem pro byl fakt, Ze 1000Mbit sit’ nebylo mozné vytizit vice nez
na 84% jeji pfenosové hranice. Pro zvolenou méfrenou rychlost bylo mozné

dosahnout 99,7% zatizeni.

Vysledky méfeni jsou shrnuty v tabulce 1. Program GRPING zobrazuje hodnoty
online a prevadi je do grafll, které jsou vidét na obrazku 29. Program The Dude

uvadi jen naméfené hodnoty.
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Méreni LAN 1
Avigilon | Dahua 3s | Dahua 5s | Sony
Grping 1s MAX [ms] 172 338 832 673
Grping 1s @ [ms] 3 14 9 12
Dude 0,5s MAX [ms] 46 62 62 62
Dude 0,5s & [ms] 0 0 0,1 0
ACC ztrata konektivity 0 0 0 0
Tabulka 1 - Vysledky méreni zatizeni LAN sité pouze cctv kamerami
B8 Graficky Ping 1.3 = | BS Graficky Ping 13 ol =@ |
@ ElJ Adresa: [192168.190.70 3| Hrsrice (s} [ 100 Timeout (s 2 Interval [s]:,_Z- If/‘;|@\| Adresa: [132168 19040 | rarics fms)-[ 100 Timeout (s} [ 2 Interval ] |_2-- g;lg
25m;— 25mUs*
238 H 238 H
225 225
213 A 213 H
200 200 o
188 | 188
175 175
163 163
150 150
138 138
125 125
13 13
100 100
88 88
75 75
63 B3
50

38

JIIIIII|||I|||I|‘||III|I|I|I|I||I|.||II.I.I.|I.|.m|.|| |||I|I||||||‘“‘II|II||||I|||I|||||I||I||II|||||IIJ : 1|||I|I||IIIIII|I||I||I|‘IIII||IIIII|I|||I|‘|‘||M‘Illlllhlmlllll|||||||||I|||IIIIIII Ui

Mimimum [ms): 1 Maximum [ms)| 832 Primer [m) 12 Celkem: [51939 Ztraceno; 0 % 2015-03 Minimum {s) 1 Max\mum[m

Dabra odezva (pod hranici] Zhacenn: 0 % 08.03.2005 20:22:13 |

&patng odezva [pFes hranici)

E8 Graficky Ping 1.3 = | BS Graficky Ping 13 Neri 53cns odezva (dlé e m]]
;| €| adesa [Tz 182 13090 & rarice s} [ 100 Timeout ([ 2 tnerval ([ 2 BB 4| | adress [122 18012058 ST s ol T 0 Tirea Tt [ 7 mesva [ % - J
;S D [~ Zde zapi& URL nebo IP adresu (www.google.com nebo 54233 183.103)
nebo vyber ze seznamu historie.
250 | 250 Klavesa Enter spusti ping, ESC ho zastavi.
238 238
25 - 225
213 219 4
200 | 200 |
188 - 188
175 4 176 -
163 163 -
160 - 180 4
138 - 138
125 125
RER 13
100 100 4
88 88
754 75 -
B3 63 -
50 50 -
1||II|I|II|||II..m.....|.|.I||||||||||||||...||| i |||||||||||||.||||||||||||||.| T 11 e T |I||II||II||||II||II|III|II|||||||||||| i

Minimum [ms) 1 Maimum [ms] 172 Prlmer (ms) 3 Celkem: |51367 Zha 0 % 08.03.20 Minimum [ms] 1 Maximum [ms)| 338 Primer (ms) 14 Celkem: |52037 Zhaceno; = 0 % 08.03.2015 20 22.13|

T
[Pfipojeno [ient: o< 0 bps /t 0 bps |Server: nc 4 S kbps / tx 860 bps

Obrazek 29 - software GRPING méreni LAN pouze cctv kamery [38]

4.5.2 Méfeni zatizeni LAN CCTV + OPTIMAX

PFfi druhém méfeni, byl vyzZit program OPTIMAX, ktery vytizi danou sit na
maximalni mozné hodnoty, viz obrazek 30. Je-li na siti stavajici provoz, program
vyuziva pouze zbytek dané propustnosti sité. Zatizeni sité do maximalni
propustnosti mélo za nasledek vySeni odezvy a byly zaznamenany dvé ztraty
konektivity, jak znazorfiuje tabulka 2. Z grafd programu GRPING, je znatelny

nartst odezvy vSech kamer viz obrazek 31.
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“® Sprivee dloh systému Windows
Soubor Motnosti  Zobrazit Napovéda

Lo o)

Apikace | Procesy | Sluby | viken | Sit2
Pripajen k misini st
00 %

|Uzvateke|

Nazev adaptéry VyuBtistE  Rychlo... Stav
Phipojent k mistn. .. 94,42% 100Mbjs Phipojeno
Procesy: 54 Vyuiti procesoru: 38 % Fyzicks pamét: 46 %

Obrazek 30 - Spravce tloh operacniho systému Windows [41]

Méreni LAN 2

Avigilon | Dahua 3s | Dahua 5s | Sony

Grping 1s MAX [ms] 1497 1763 1938 2076

Grping 1s @ [ms] 22 23 24 24

Dude 0,55 MAX [ms] 187 188 188 188

Dude 0,5s & [ms] 2,4 2,3 3,4 2,8

ACC ztrata konektivity 1 0 0 1

Tabulka 2 - Méreni LAN sité cctv kamery + vytizeni OPTIMAX

&ffr::g FWBT | Frarice sk [ 7900 Timeout 642 vl 7 [N :ﬂﬁ_f:ﬁpg EmsT & Hrarice (s, [0 Timeout (o [72 ntervl ] W-%z_%
}||II|||||||||||||||I||||||||||||‘ dll\‘ “lm||||||||||I|||||||I|||I||||||“|||||| h|||||||||||| il 1I||||||I||"||I||II||I||||||||| ‘|I|||||‘|I‘“m||||““‘|||||||||||||||||‘I|‘I|‘||“I ||||||||||||||||II|‘||I||| II‘||||||||

EG cky Ping 1.3

&, adrese: [132168 15056 & Hrarica st [0 Timeout [ 72 tmerval i [77 [

25 25
ol o I|I 0l |I||I||||||||I|| i

Minirnu (s T Masimum ()| 1938 Prémér (ms) [ 23 Ceberr: [53202 Zwaceno 0 % 1303200 Minimum (ms) 1 Maximum ms) | 1487 Primésr fms):| 22 Celkem [53232 Ztiaceno 0 % 13032015 08:36:06

Obrazek 31 - Software GRPING méreni vytizeni sité LAN cctv kamery a software OPTIMAX [38]
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4.5.3 Grafické porovnani vysledk(i z méreni LAN 1 a 2

Porovnanim srovnatelnych hodnot z prvniho a druhého méfeni je znatelny efekt

vytizeni sité, ktery se projevil dokonce i ztratou konektivity pfi druhém LAN

meéfeni.
Porovnani LAN MAX
- Dahua | Dahua
Avigilon 3s 5s Sony
Grping 1s MAX LAN1 [ms] 172 338 832 673
Grping 1s MAX LAN2 [ms] | 1497 1763 1938 |2076
Dude 0,5s MAX LAN1 [ms] 46 62 62 62
Dude 0,5s MAX LAN2 [ms] | 187 188 188 188
Porovnani LAN @
- Dahua | Dahua
Avigilon 3s 5s Sony
Grping 1s @ LAN1 [ms] 3 14 9 12
Grping 1s @ LAN2 [ms] 22 23 24 24
Dude 0,5s @ LAN1 [ms] 0 0 0,1 0
Dude 0,5s @ LAN2 [ms] 2,4 2,3 3,4 2,8

Tabulka 3 - Porovnani hodnot méreni LAN sité

2500 -+
2000 -
"» 1500 - .
£ B Grping 1s MAX LAN1
& 1000 - B Grping 1s MAX LAN2
Dude ping 0,5s MAX LAN1
500 -
H Dude ping 0,55 MAX LAN2
0 -
Avigilon Dahua Dahua Sony
3s 5s
Typy kamer

Obrazek 32 - Graf porovnani maximalnich hodnot ping méfeni sité LAN
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25 A
20 A
'g' 15 A B Grping 1s @ LAN1
E B Grping 1s @ LAN2
S 10 -
Dude ping 0,5s @ LAN1
5 - ® Dude ping 0,5s @ LAN2
0 -

Avigilon Dahua3s Dahua5s  Sony
Typy kamer

Obrazek 33 - Porovnani primérnych hodnot ping sité LAN

4.6 Méreni spolehlivost prenosu bezdratové sité

Pfi méfeni bezdratového spoje byl u obou méfeni vyuzit program OPTIMAX.
Prvni LAN méfeni bylo provedeno, jako referenéni méfeni a z pohledu bézné

instalace se bude vZzdy uvaZzovat o maximalnim mozném uziti kapacity.
4.6.1 Méreni zatizeni Wifi CCTV + OPTIMAX vhodné podminky

Prvni méfeni bezdratového spoje bylo zaméfeno na zhotoveni co nejlepSich
moznych pfenosovych podminek. Z naméfenych vysledkl je patrné, Zze podminky
z pohledu pfenosu byly opravdu kvalitni, nebot hodnoty maximalni odezvy jen
lehce pfesahly hodnoty naméfené v LAN méfeni s plné zatizenou siti. HorSich
vysledkd bylo dosazeno v méfeni ztraty konektivity pomoci zaznamového
programu Avigilog Control Center Enterpise. Za stejné obdobi se hodnoty
nékolikanasobné zvysSily. Na grafickém znazornéni programu GRPING je
zachycen moment, kdy byla sit velmi vytizena a na jedné kamefe doSlo
z prekroCeni Timeoutu, ktery byl nastaven na 2 sekundy. Toto potvrzuje i
nasledujici tabulka, kde je zaznamenana hodnota 2331ms u kamery Dahua 3.

série.
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Wifi méreni 1

Avigilon

Dahua 3s

Dahua 5s

Sony

Grping 1s MAX [ms]

1349

2331

1804

1889

Grping 1s @ [ms]

76

56

77

72

Dude 0,55 MAX [ms]

327

351

402

335

Dude 0,5s & [ms]

12,8

12,6

13,2

12,6

ACC ztrata konektivity

4

2

3

Tabulka 4 - Méreni bezdratového prenosu idealni podminky pfenosu

| Dohled 1 Diinniani/ac,  bamer Dentnboby lnkalit:

"’\ 3, | Adresa: 13215819056 * Hvar’\lce[ms] 100 Timeout [):

[72 inewvaliss[ 2
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Obrazek 34 - Software GRPING znazornéni kritickych hodnot bezdratovy prenos idealni podminky [38]

BéZny provoz sit€ mimo koliznich usekd byl znazornén programem GRPING

viz. Obrazek 35.
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Obrazek 35 - Software GRPING znazornéni pramérnych hodnot bezdratovy prenos idealni podminky [38]

4.6.2 Méreni zatizeni Wifi CCTV + OPTIMAX zhorSené podminky

Posledni méfeni se bylo zaméfeno na bezdratovy spoj, kde byly podminky
pfenosu ztizeny. Jednalo se o nizSi vysilaci vykon, umisténé stacionarni a
pohyblivé pfedméty v trase pfenosu. Tyto podminky mély zna¢ny dopad na kvalitu
pfenosu, coz je patrné i tabulky 5 a grafd programu GRPING. V programu byla
nastavena hodnota 100ms jako hrani¢ni odezva pro kvalitni vysledek. Nad tuto
hranici program znazoriuje odezvy Cervenou barvou. Odezva, ktera prekroCi
hranici 2 sekund, program znacéi Cernou barvou. Pfi poslednim méfeni pro
nazornéjsi ukazku bylo zménéné meéfitko v programu GRPING, aby byl patrny
narust hodnot odezvy.
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Wifi méreni 2
Avigilon | Dahua 3s | Dahua 5s | Sony
Grping 1s MAX [ms] 4689 5233 3269 3681
Grping 1s @ [ms] 124 118 111 105
Dude 0,5s MAX [ms] 561 624 656 624
Dude 0,5s & [ms] 61,5 61,2 62,3 61,5
ACC ztrata konektivity 12 12 8 12

Tabulka 5 - Méfeni bezdratového pfenosu zhor§ené podminky provozu
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Obrazek 36 - Software GRPING méreni zhorS§ené podminky bezdratového prenosu [38]

4.6.3 Grafické porovnani méreni wifi 1 a 2

PFi porovnani vysledkd méfeni bezdratovych spojli jsou patrné vlivy prostiedi na kvalitu
prenosu. Maximalni hodnoty jsou spiSe ojedinélé a podstatné zvySuji primérné hodnoty,

které jsou dobfe Citelné i z grafického znazornéni aktualnich hodnot programu GRPING.
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Porovnani Max hodnot méreni wifi 1 a 2

Avigilon DthSua Dasréua Sony
Grping 1s wifi IMAX [ms] | 1349 2331 1804 |1889
Grping 1s wifi 2 MAX [ms] | 4689 5233 3269 |3681
Dude 0,5s wifil MAX [ms] 327 351 402 335
Dude 0,5s wifi 2 MAX [ms] 561 624 656 624
Porovnani @ hodnot méreni wifi 1 a 2
Avigilon Dahua | Dahua Sony
3s 5s

Grping 1s wifi 1 & [ms] 76 56 77 72
Grping 1s wifi 2 @ [ms] 124 118 111 105
Dude 0,5s wifi 1 [ms] 12,8 12,6 13,2 | 12,6
Dude 0,5s wifi 2 @ [ms] 61,5 61,2 62,3 |615

Tabulka 6 - Porovnani namérenych hodnot bezdratového prenosu

6000
5000
4000
(7]
B Grping 1s wifi IMAX
£ 3000 Ping
o] B Grping 1s wifi 2 MAX
2000 . .
Dude ping 0,5s wifil MAX
1000 - ® Dude ping 0,5s wifi 2 MAX
0 .
Avigilon Dahua Dahua  Sony
3s 5s
Typy kamer

Obrazek 37 - Porovnani maximalnich hodnot ping pfenosu bezdratové sité
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0 T T T 1
Avigilon Dahua 3s Dahua5s Sony
Typy kamer

Obrazek 38 - Porovnani primérnych hodnot ping bezdratové sité

4.7 Souhrn vysledkt jednotlivych technologii

Porovnanim naméfenych hodnot pro vSechny pfenosoveé trasy v ramci jednoho
méFiciho programu je znazornéna charakteristika pfenosového média vadi
ostatnim méfenym trasam. Je tfeba zohlednit fakt, Ze maximalni dosazené

hodnoty odezvy jsou pfevazné ojedinély stav.

Max GRping
. Dahua | Dahua
Avigilon 3s 5s Sony
Grping 1s MAX LAN1 [ms] 172 338 832 673

Grping 1s MAX LAN2 [ms] | 1497 1763 1938 | 2076
Grping 1s MAX wifil [ms] 1349 2331 1804 |1889
Grping 1s MAX wifi2 [ms] 4689 5233 3269 |3681

The Dude Max ping

Avigilon Da3hsua Deg;ua Sony
Dude 0,55 MAX LAN1 [ms] 46 62 62 62
Dude 0,5s MAX LAN2 [ms] 187 188 188 188
Dude 0,5s MAX wifil [ms] 327 351 402 335
Dude 0,55 MAX wifi2 [ms] 561 624 656 624
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@ Grping

Avigilon Da3r1sua DthSua Sony
Grping 1s @ LAN1 [ms] 3 14 9 12
Grping 1s @ LAN2 [ms] 22 23 24 24
Grping 1s @ wifi1 [ms] 76 56 77 72
Grping 1s @ wifi2 [ms] 124 118 111 105

The Dude @ ping

Avigilon Dashsua Da5hsua Sony
Dude 0,5s @ LAN1 [ms] 0 0 0,1 0
Dude 0,5s @ LAN2 [ms] 2,4 2,3 3.4 2,8
Dude 0,5s @ wifi1 [ms] 12,8 12,6 13,2 | 12,6
Dude 0,5s @ wifi2 [ms] 61,5 61,2 62,3 | 61,5

Ztrata konektivity

Avigilon Da3hsua Da5r1sua Sony
ACC ztrata konektivity LAN1 0 0 0 0
ACC ztrata konektivity LAN2 1 0 0 1
ACC ztrata konektivity wifi1 4 2 3 4
ACC ztrata konektivity wifi2 12 12 8 12

Tabulka 7 - Souhrn porovnani vsech namérenych vysledki prfenosu

6000 -
5000 -
4000
o B Grping 1s MAX LAN1
E 3000 -
>§ M Grping 1s MAX LAN2
2000 - Grping 1s MAX wifil
B Grping 1s MAX wifi2
1000 -+
0 -

Avigilon Dahua 3s Dahua5s  Sony
Typy kamer

Obrazek 39 - Porovnani maximalnich hodnot ping vSech prenosi v software GRPING
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Obrazek 40 - Porovnani maximalnich ping vSech pfenost v software The Dude
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Obrazek 41 - Porovnani prumérnych hodnot ping vSech pfenosu v software GRPING
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Obrazek 42 - Porovnani primérnych hodnot ping vSech prenost v software The Dude
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Obrazek 43 - Porovnani poctu ztrat konektivity vSech pfenost
Z priloZzenych grafll jsou patrné dopady vytizeni LAN sité v prvnim méfeni a
nasledky zhorSenych podminek pfi bezdratovém spoji. Pfi porovnani grafického
zobrazeni namérenych hodnot z Programi GRPING a The Dude vyslo najevo, ze

rozdily v naméfenych hodnotach jsou ve stejném pomeéru.

50



5 Dopady chyb prenosovych tras na MKDS

Pfi bezproblémové komunikaci samozfejmé nebudou vyvstavat problémy
s pfenosem obrazové slozky do dohledové mistnosti MKDS. Malé ztraty paket( pfi
25FPS obsluha pravdépodobné ani nepostiehne. Cim vétsi budou ztraty, tim
Castéji se budou vyskytovat zprvu malé nedostatky v obrazové slozZce, které

mohou prerust ve vypadky ¢asti obrazu, nebo jeho deformaci.

VSechny kamery pouzité pfi méfeni pouzivaly dnes nerozSifenéjSi kodek H.264.
PFi ztratach paketd v tomto druhu kédovani se projevi nedostatky v podobé, které
ukazuje obrazek 44. Z obrazku je patrné, jak se kodek H.264 vyrovnava z vypadky

Casti prenasené informace pfi vy$Sich hodnotach ztraty paketa.

Kodek je zaloZzen na porovnavani zmeén v obraze ke kliCovému snimku a
odesilani jen zmén, proto rozpadajici se obraz. Pfi vyuZiti kodeku jpeg2000, kde
se vzdy odesle cely jeden snimek je situace opacna. Neni zde zpétna vazba na

vrwvs

nasnimaného obrazu.

29. 8. 2014 12:42:22.337 . : 1208882014312:42:09:243

Obrazek 44 - Priklady ztraty pfenesenych dat obrazu kodek Jpeg200 a H.264 [39]
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Obrazek 45 - Priklad obrazovky operatora pfi zhorS§eném prenosu dat [39]

Dal$i negativni pFiCinou ztraty prfenesenych dat a vypadku konektivity je
ovladani oto¢nych kamer. PFi pfetizeném a nestabilnim spojeni je odezva ovladani
kamer tak vysoka, ze kameru realné nelze ovladat a sledovat napfiklad automobil
projiZzdéjici i nizkou rychlosti po namésti. Tato kamera byla-li pfed koliznim stavem
priblizena, nepodava patficné informace do doby, nezZ se konektivita opét vrati na

pfijatelnou urovern.
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6 Zaver

Cilem pfenosové trasy bude vzdy zajistit maximalni moznou kvalitu pfenosu
informaci. Je tfeba zvaZzit jakou technologii pro pfenosovou trasu zvolit pro
dosazeni pozadovanych hodnot. Z méfeni je patrny rozdil kvality pfenosu mezi

metalickym a bezdratovym spojem.

Z pohledu vybéru pfenosového média pro MKDS je samozifejmé rozhodovani
ztizeno faktem, Ze je tfeba kamerové body umistovat na celém uzemi mésta. To
sebou pfinasi pfekazky v podobé znacnych vzdalenosti k jednotlivym kamerovym
bodim a jejich napojeni na dohledové centrum policie. Optimalni variantou pro
zajisténi kvalitniho pfenosu by jisté bylo vSe propojit kabelovym rozvodem, coz
byva v praxi nerealna, at jiz z pohledu finanéni narocnosti, nebo z diivodu jako

mohou byt stavebni prace v pamatkové oblasti.

Je zfejmé, Zze dodavka kompletniho MKDS bude dilo nékolika odbornych firem,
které budou uUzce specializované na konkrétni dilCi Casti celého kamerového
systému. Kone¢nym feSenim bude vzdy kompromis, mezi vykonem, cenou

zarizeni a naklady na instalaci.

Po prostudovani vysledkt méfeni vySlo najevo, Ze vytizeni trasy na maximalni
mozné hodnoty ma za nasledek degradaci dosahovanych hodnot na uroven jiné
technologie, jako tomu bylo u méfeni pfenosu pfi vyuziti ethernetového kabelu a
bezdratového spojeni. Nadbytecné vytézovani do hraniénich hodnot ma za
nasledek i vypadky konektivity. Tento jev byl zaznamenan i na pfenosu po UTP
kabelu kategorie 5e, kde Cetnost nebyla zdaleka tak vysoka, jako u vytizeného

bezdratového prenosu.

Lze tedy doporucit zajiSténi prfenosové rezervy, at jiz pro prfenosové Spicky
zpusobené kolisanim datového toku kamer, nebo necekanou zménou
pfenosového prostfedi u bezdratového prenosu. Jednoduchym feSenim pro
bezdratovy pfenos by bylo vyuzit jeden spoj pro kazdou jednu kameru, coz
nékteré instala¢ni firmy z divodu pfedchazeni moznych problému praktikuji. Toto
feSeni vSak vyrazné prodrazuje cely MKDS. V nékterych pfipadech ovSem neni

mozné pro kvalitni pfenos volit jinak. Je dulezité si pfi budovani pfenosovych tras
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ujasnit mozna budouci rozSifeni MKDS a celou sit dostate¢né dimenzovat, aby

v budoucnu nevznikaly vicenaklady pfi dalSi etapé budovani MKDS.

Dusledek zhorSeni bezdratového pfeneseného signalu mize byt i budovani
komercnich bezdratovych siti, dopady povétrnostnich podminek a mozné
poruseni v dusledku kontaktu zafizeni se zvéfi. Kazdy MKDS je tedy nutné
minimalné jednou ro¢né zrevidovat a vzniklé obtiZze odstranit a prekontrolovat

spravnou funkénost zafizeni.

Kvalitni pfenosové trasy jsou pro MKDS rozhodujicim faktorem. | kdyz MKDS
slouzi méstu uz jen svou pasivni pfitomnosti, jeho hlavni uzithou hodnotou je
spoluprace s policii a ta potfebuje rychle kvalitni informace pro efektivni koordinaci

nejen svych jednotek, ale i ostatnich zachrannych sbora.
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