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NASTROJ PRO
SEMI-AUTOMATICKOU
KONFIGURACI A VYTVORENI
INFRASTRUKTURY PRO VYVOJ,
TESTOVANI A NASAZENI

SW PRODUKTU

ABSTRAKT

Diplomova prace seznami ctenafe s kompletnim procesem vyvoje ndstroje pro semi-
automatickou konfiguraci a vytvofeni infrastruktury pro vyvoj, testovani a nasazeni SW
produktu. Takovy nastroj lze vyuZit i pfi vyvoji embedded OS za podpory Yocto Project.
Pravé pro tento komplexni vyvoj SW je v praci demonstrovano pouZiti nastroje. Ctendf si tak
pomoci nastroje miize snadno zprovoznit infrastrukturu pro vyvojem embedded OS podpo-
rujici vSechny faze metodiky DevOps. Prace nastroj také porovna s existujicimi nastroji. K
VyVoji nastroje je pfistoupeno systematicky. Nejprve prace popisuje analyzu pozadavkl na
néstroj. Ctenéf je sezndmen s problematikou vyvoje embedded OS za podpory Yocto Project.
Prace také popisuje vyuziti metodiky DevOps. Analyzuje existujic [aC ndstroje. Prace se dale
vénuje navrhu feseni a popisuje diléi volby zalozené na diikladné komparaci. Ctenaf se se-
znami nejen s procesy vybéru vhodné architektury a programovaciho jazyka. Prace popisuje
také implementaci nastroje a podptrné prostfedky (CI/CD, testy, dokumentace aj.), které

byly pfi vyvoji vyuzity. Na zavér se prace vénuje ovéreni ndstroje v praxi.
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TOOL FOR SEMI-AUTOMATIC
CONFIGURATION AND CREATION
OF INFRASTRUCTURE FOR
DEVELOPMENT, TESTING AND
DEPLOYMENT OF SOFTWARE
PRODUCT

ABSTRACT

The master's thesis introduces the reader to the complete process of developing a tool for
semi-automatic configuration and creation of infrastructure for the development, testing,
and deployment of software products. Such a tool can also be utilized in the development of
embedded OS with the support of the Yocto Project. The thesis demonstrates the use of the
tool for this comprehensive software development, allowing the reader to easily set up infra-
structure for embedded OS development supporting all phases of the DevOps methodology.
The thesis also compares the tool with existing ones. The development of the tool is ap-
proached systematically. Initially, the thesis describes the analysis of tool requirements. The
reader becomes familiar with the issues of developing embedded OS with the support of the
Yocto Project. The thesis also describes the use of the DevOps methodology and analyses
existing Infrastructure as Code (IaC) tools. Furthermore, the thesis focuses on designing the
solution and describes partial choices based on thorough comparison. The reader is intro-
duced not only to the processes of selecting suitable architecture and programming language
but also to the implementation of the tool and supporting resources (CI/CD, testing, docu-
mentation...) utilized during development. Finally, the thesis addresses the verification of the

tool in practice.
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Uvob

V této praci ctenafi popisi proces tvorby nastroje pro semi-automatickou konfiguraci a vy-
tvofeni infrastruktury pro vyvoj, testovani a nasazeni SW produktu. Budu se vénovat analy-
ze pozadavkill na ndstroj, ndvrhu a implementaci feSeni. V préci také popisi vyuziti nastroje
pro vyvoj embedded OS za podpory DevOps a CI/CD. V préci se tedy nebudu vénovat pou-
ze nastroji, ale i vyvoji embedded OS a semi-automatickému poskytovani infrastruktury,
které nastroj vykonava.

Préce je inspirovana redlnymi potfebami nejen na NTI FM TUL. Vyrazné piibyva pro-
jektlt vénujicich se vyvoji embedded OS Linux [1]. Jedna se o komplexni vyvoj SW. Je tedy
tfeba tuto ¢innost zjednodusit a poskytnout uzivateli podptirnou platformu, kterd mu po-

muze implementovat metodiku DevOps [2].

Ctendaf miize na adrese https://oasis.rodina-dlouha.cz/ navstivit web prace. Web posky-

tuje rychlé seznameni s vyvijenym nastrojem a funguje jako rozcestnik referujici na jednotli-

vé soucasti prace (repozitafe, dokumentace a dalsi).
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1 ANALYZA A RESERSE

Pfed zahdjenim vlastni realizace bylo nutné podrobné analyzovat potieby zvolené cilové
skupiny, abych mohl piesné vymezit poZadavky na vysledné feseni. Uvodni analyza zahr-
nuje také srovndni existujicich feseni, které by mohly definovanym poZadavktim vyhovét.

Na zavér reSerSe poukazuji na nedostatky existujicich feSeni.

1.1 PROBLEMATIKA A CILOVA SKUPINA

Vymezeni cilové skupiny uzivateltt mého feSeni vychdzi ze zadani préce, které vyzaduje
referenéni pouziti na vyvoj distribuce OS Linux s podporou pro Yocto Project. Tyto distribu-
ce se nejcast€ji vyuzivaji ve svété vestavnych zafizeni a feSeni. V roce 2024 pouzivaji vice jak
dvé miliardy zafizeni pravé embedded Linux. Jsou to pfevazné settop boxy, chytré televize,
routery, primyslova zafizeni, mobilni zafizeni, fidici jednotky v automotive, ve zdravotnic-

kych aplikacich nebo systémy vyuzivané v letectvi ¢i kosmonautice [1].

Distribuce OS Linux ma odlisny Zivotni cyklus od vyvoje jedné aplikace nebo webové
aplikace. Distribuce OS se sklada z desitek ¢i stovek dilc¢ich softwarovych balikdi, z nichz
kazdy je vyvijen nezavisle. Dalsi odliSnosti je omezena dostupnost koncového zafizeni, sloZi-
t&jsi testovani v koncovém zafizeni a nutnost planovat release na dlouhé casové uiseky. Se-
tkavame se zde s odliSnostmi, mezi které se fadi delsi vydavani jednotlivych verzi, pfistup-

nost koncového zafizeni, tetovaci prostredi a dalsi.

Obrazek 1.1 a Obrazek 1.2 jsou ukazkou typickych pfistupti pro vyvoj v popsanych ob-
lastech (webové aplikace vs. vestavna zafizeni). Typicky vyvoj SW pro vestavné zafizeni
zacina tvodni definici pozadavki (tzv. Requirements), kdy se analyzuji potifeby vSech uZziva-
telt1 vysledku (tzv. stakeholders). Vyvoj software je ¢asto vazan na vyvoj specifického hard-
ware a je omezen fadou priimyslovych standardii a metodik, které kladou vlastni pozadav-
ky na vysledek. Po analyze vznika zakladni plan vyvoje s celkovym prehledem. Nasleduje
faze navrhovani, kdy se fesi architektura HW i SW. Navrh HW zahrnuje volbu odpovidajici-
ho typu CPU (mikrokontroler vs. aplikac¢ni procesor), zvolené HW platformy a detail cilo-
vého pocitace. Definice HW architektury urcuje, zda a jaky typ OS bude SW feSeni pouzivat.

S tim souvisi volba IDE, pfekladacti, systémt pro sestaveni, nastrojii pro ladéni, SDK aj. Ne-
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smime zapomenout také na sestaveni samotného tymu feSitel{1. Velikost a odbornost tymu je
individualni a odviji se od velikosti projektu a rozpoctu. Vyjimkou neni ani outsourcing. Na
fazi navrhu navazuje implementacni faze, kdy nejprve vznikaji HW prototypy. Oproti vyvoji
webovych aplikaci jsme silné svazani s HW, ktery navic v rané fazi vyvoje neni dostupny.
Hezkym pfikladem je srovndni procesu testovani transformace dat ve webové aplikaci a spi-
nani relé mikrokontrolerem. Zatimco ve svété webovych aplikaci mohu pracovat cisté virtu-
alné, u embedded pottebuji HW farmu zafizeni. Farma zafizeni je sada fyzickych zafizeni.
Do téchto zafizeni se nahrdva kod k otestovani. Testovaci zafizeni musi byt nejpodobnéjsi
planovanému vyslednému produktu. Tato zafizeni maji ale dalsi periferie a napojeni tak, aby
bylo mozné sledovat stav priitbéhu testu. Jakmile je produkt pfipraven pro uvolnéni na trhu,
zahdji se sériova vyroba HW. Zde vznikaji ¢asové prodlevy. Proces sériové vyroby HW a
nasledny prodej fyzickych zafizeni je slozitéjsi nez prodej SW ve formé sluzby (SaaS), kdy
uZivateli stai internetové p¥ipojeni a provozovateli pouze cloud. Casové prodlevy u uvede-

ni webové sluzby do produkce jsou mnohem kratsi.

Webova aplikace i vestavené zafizeni po prodeji vyzaduji podporu ze strany vyrobce.
Je nutné udrzovat SW vybaveni a opravovat pfipadné chyby ¢i nové objevené zranitelnosti.
V cloudovém prostfedi webovych aplikaci staci pouze spustit kontejner s aplikaci a pomoci
komponenty Load balancer pfesmérovat sitovy provoz. U chytrého senzoru zalitého asfal-
tem, ktery musi spliiovat urcité bezpecnostni standardy, miiZze aktualizace znamenat fyzic-
kou manipulaci se stovkami ¢i tisici zafizenimi v terénu. Vestavna zafizeni jsou vétSinou
urcena jednotcelové. Firmware se vyladi a dale se jen provadi bezpecnostni zaplaty a nutna
udrzba. Naopak webové aplikace se méni mnohem rychleji. Denné vychazeji nové funkce a
upravuji se ty staré. Klicové je plnéni obchodnich cilti v co nejkratsim case. Tento trend se
velmi pravdépodobné postupné prosadi ve svété vestavnych zafizeni, zejména u téch, ktera
zlistavaji pfipojena ke komunikacni siti. Objevuji se uz nastroje a pfistupy, které toto mohou

v budoucnu usnadnit [2]. Mezi tyto nastroje se fadi i tato prace.
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Obrézek 1.1: Zivotni cyklus webové aplikace
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Obrazek 1.2: Zivotni cyklus vestavného zafizeni

Pfi ndvrhu systému jsem se rozhodl zacilit na malé firmy, zacinajici startupy a velmi
malé vyvojarské tymy. Z hlediska planované SW architektury jsem zadani dale omezil na

skupiny, které se vénuji tvorbé distribuci OS Linux s podporou Yocto Project.

Takové skupiny nemaji vétsinou jesté pevné dané sady nastroji [3]. Zména technologii
je pro né obvykle jednodussi. V tomto ohledu jsou flexibilnéjsi. Jedna se obvykle o jednotliv-
ce a malé tymy lidi, ktefi jsou zaméfeni urcitymi technickymi sméry (programator, technik,
administrator apod.). Zaroven ale tito pracovnici ¢asto nezastavaji pouze roli, které nejvice
rozumi. Vénuji se i ostatnim cinnostem. Programator se napiiklad vénuje grafickym na-
vrhiim, automatizaci vyvoje a jinym c¢innostem. Osobné jsem se v praxi v takovém prostiedi
pohyboval, a i to ovlivnilo mou volbu. V této volbé mé podpofila i vedouci prace, jejiz tym,
se soustfedi na vyvoj linuxovych distribuci pro automotive a aerospace. Charakteristika ty-
mu odpovida pravé vyse uvedené cilové skupiné. Vétsi firmy dnes jiz maji nastavené proce-

sy a Casto maji také sva proprietarni feseni [4].
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1.2 ANALYZA POTREB

Potteby cilové skupiny jsem analyzoval formou diskusi s reprezentanty vyvojovych tymt.
Cést reerse jsem mohl udélat na konferenci Embedded Open Source Summit 2023. Zde jsem
mél moZnost mluvit s lidmi, ktefi se dané problematice vénuji a mohli by také byt potencial-
nimi uzivateli mého ndstroje. DileZitym podkladem pro mé byl i dokument ECS-SRIA, ktery
tvoii strategicky plan v oblastech vyvoje systémti pro Evropu s vyhledem na 10 az 15 let [5].
Dale jsem také cerpal z oficidlnich konferenci projektu Yocto Project, diskusnich fér a mailo-
vych konferenci vyvojaii. Referenénim vyvojovym tymem byl tym Laboratofe aplikované
informatiky NTI TUL, jejiZ pracovnici se vénuji pfipraveé linuxovych OS v Yocto Project. Di-
ky tizké spolupraci na vyvoji jedné z distribuci jsem se seznadmil detailné s existujicimi feSe-

nimi i problémy, které je tieba fesit.

1.2.1 VYSTUPY Z KONFERENCI

Primdrni motivaci cilové skupiny je potfeba soustfedit se na vyvoj SW. Vyvojaf nechce pri-
marné fesit systém pro sestaveni jeho produktu. To samé plati i pro proces testovani. Dobte
nastaveny proces vyvoje obsahuje fazi kontroly kodu jinym vyvojafem (code review) a tes-
tovani. Zajisti se tak funkcénost kodu a jeho kvalita pfed dalsi iteraci a nasazenim. Kontrola
také poskytuje dalsi informace validujici osobé. Kontrolujici vyvojar tak musi sam vypraco-
vat statickou analyzu kdédu, napsat testy a manudlné je spustit, nebo mutiZe vyuzit existujici
automatizaéni nastroje. Rada takovych néstrojii vyZaduje spravné nastaveni a spravu a ¢asto
je potfeba systém i vhodné optimalizovat [7]. Urychli se tak kazdé automatizované sestaveni,
ale vyvojar se opét musi vénovat konfiguraci a nasazeni testovaciho nastroje. Proto je dtilezi-

té, aby takovy nastroj byl snadno osvojitelny a mél jednoduchou a rychlou spravu.

Dal$im vhodnou fazi automatizace je také nasazeni sestavené a otestované aktualizace.
Také nas zajima i zpétnd vazba po nasazeni piirtstku. Cim rychlejsi reakce, tim lépe. Vystu-
pem analyzy je tedy pozadavek na komplexni automatizacni platformu, kterd pokryje dilci
potieby a zaroven bude snadno upravitelnd a ovladatelnd. I za cenu nemoznosti specifickych
konfiguraci. Samoziejmosti je i snadné skalovani a optimalizace vyuziti vypocetnich zdroja.
Diky platformé by mélo byt nasazeni nového pfirtistku levné a spolehlivé. Pro redukci na-

kladt je vhodné, aby tuto platformu mohl spravovat a ovladat seniorni vyvojaf. Diky piimo-
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¢arému a nekomplexnimu ovladani platformy kombinované s jednoduchou a jasné defino-

vanou dokumentaci by mél toto programator snadno zvladnout.

Popis platformy miiZe evokovat filozofii DevOps [8]. Ve svété embedded jesté ale neni
plosné adaptovana, a to kvtili spojeni SW a HW [9]. Testovani funkénosti SW v redlném HW
je komplexnéjsi nez testovani registracniho formulafe webové aplikace. Naopak otdzku mo-
nitorovani koncovych zafizeni jiz firmy adaptovaly tspésné. Velice ¢asto maji tedy imple-
mentovany jednoduché a zakladni koncepce z DevOps. Zbytek nastrojii bohuzel musi po-

¢kat na nové investice do rozvoje podpory vyvoje, pfipadné na casové kapacity [6].

Cilem vyvoje platformy DevOps specializované pro embedded je sniZeni reZijnich na-
kladtt béhem vyvojového cyklu. Abychom tohoto cile dosdhli, musi mit vysledny systém
nizké néklady na provoz, spravu a idrzbu. Ukolem vyvojafe neni slozité konfigurovani plat-
formy. Ke svym potfebdm ma cerpat benefity takové platformy [10]. Pouziti platformy ma

tedy firmé pomoct zvysit produktivitu zaméstnanca.

Kdyz firmy vybiraji mezi low-cost feSenimi a draz$imi setupy neni problém v cené fe-
Seni, ale spiSe v tom, Ze nejsou dostupnd nezavisla srovnani jednotlivych néstrojii. Rozhod-
nuti jsou casto ucinéna povrchné a nejsou zcela optimalni. Pro mnohé firmy je dtilezité také
zvazit vyuZiti open-source feSeni. Existuje urcitd paranoia vicéi komerénim produktim a
preferuji se spiSe volné dostupné alternativy. Toto rozhodnuti mtize byt motivovano jednak
snahou minimalizovat ndklady, ale také touhou po vétsi transparentnosti a nezavislosti na

jednom dodavateli [6].

Pouziti externich systémt CI/CD vyzaduje specifické znalosti pro jejich spravné nasta-
veni a integraci do stavajici infrastruktury. Kvtli nedostatecnému porozuméni konfigurace
neni casto plné vyuzit potencial technologii, jako je Docker a virtualizace. Nutné je vhodné
vybrat tlozisté kodu. Pfi pripravé serveru starajiciho se o sestaveni produktu je nutny de-
tailni navrh infrastruktury (spravné nastaveni pro paralelni sestavovani a efektivni vyuziti
dostupnych zdroji). Napfiklad koncepty jako GitOps nejsou bézné vyuzivany, i kdyz by
mohly p¥inést mnoho vyhod. Castou piekazkou vyuziti nékterych platforem a soudasti in-
frastruktury jsou pozadavky na odbornou znalost dané technologie. Typickym zastupcem je
napriklad ELK stack. Ten vyzaduje zkuSeného spravce pro tspéSnou implementaci. Firmy

tak radéji voli tvorbu vlastnich skripti a automatizaci namisto existujicich systém [7].
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Takové systémy pro vyvoj se také mohou nachdzet v prostfedi cloudu. Je tak snadno
zajisténa Skalovatelnost a flexibilita. Firmy vyuZivaji cloudova prostfedi, jako je Azure, AWS
nebo DigitalOcean, aby mohly vyuzit konceptu Infrastructure as Code (IaC), coz zajistuje
znovupouzitelnost a udrzitelnost jejich infrastruktury. Diky cloudu se také nemuseji starat o
tyzické hardwarové vybaveni. Také mohou provadét spekulativni optimalizace zdrojti, aby
Setfily vykon, respektive finance. Dal$i mozna konfigurace je tzv. hybridni infrastruktura,
kdy cast infrastruktury je fyzicky u dané firmy (self-managed) a v cloudovém prostfedi se

nachdazi sestavovacdi stroje, které vyzaduji ndrazovy velky vykon [7].

Embedded vyvojafi zdtraznuji pozadavky na jednoduchost a snadnost pouziti. Poza-
duji jednoduchou konfiguraci CI/CD, pfehledny dashboard a snadné pochopeni procesti.
Z4dané je také rychlé a snadné nasazeni spolu s moznosti vie ovladat skrze jednotny néstroj
nebo skript. Nové se také vyvojafi zajimaji i o moznosti instalace a provozu takovych systé-
mu na malych clusterech sestavenych z minipocitacti s procesory architektury ARM. Lakavé
principy pro nasazeni jsou koncepty DevOps jako GitOps. Ty ale vyZzaduji investici do osvo-
jeni firmy a zaskoleni persondlu. Nékteré existujici nastroje, jako komplexni Yocto Autobuil-
der, casto piekracuji potreby téchto firem a vyvojafi se také potykaiji se sloZzitosti nastaveni
verzovani a integraci systému. Nastroje, které nabizeji mnoho funkci, casto vyvojafim pfi-
padaijf jako zbyte¢né matouci a jejich pouziti je slozité. Castou problematikou, ktera souvisi
s komplexitou a sloZitosti, je nutnost vyporadat se s problémy jako je sestaveni GitLab Run-
ner a spousténi GitLab CI Jobs. Je tedy dilezité pomoci tyto kroky vyvojaiim automatizovat,
nebo pfipravit vzorové priklady pro pouziti. Hlavnim cilem je tedy maximalizovat jednodu-

chou a pfimocarou pouzitelnost nastrojt [6].

Neméné dilezité je i spravné zabezpeceni jednotlivych komponent. Klasickym pro-
hieskem jsou hesla uloZena v repozitafi projektu. Chybi také implementace bezpecnostnich
mechanismti pro CI/CD pipelines. Tato zabezpeceni a dalsi bezpecnostni mechanismy, mezi
které patii i statickd kontrola a testovani kvality kédu, pro firmu znamenaji vétsi hodinovou
dotaci a s tim imérné roste také hodnota investice do daného projektu. Nicméné jedna se o
dtilezité podptirné prostredky. Statickd analyza programu mimo jiné zjisti véas bezpecnostni
prohfesky. Tedy vySe zminéné uloZeni hesla pfimo v kodu. To vse se déje bez spusténi dané

aplikace. Protikladem je pak dynamicka analyza. Tyto analyzy se typicky spoustéji na verzo-
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vacich platformach pfi slu¢ovani novych pfirtstkti kodu. Osoba zodpovédnd za integraci
zmény diky automatizaci typicky obdrzi pfehlednou zpétnou vazbu z téchto analyz. Jedna
se tedy o branu, kterou musi projit kazdd zména. Tim se zajisti splnéni poZadavkh na bez-
pec¢nost pro kazdy novy pfirtistek. Obecné se pouzivaji nastroje doddvané tymem tviircti
daného programovaciho jazyka a také open source ndstroje jako GCC, Clang, CPPCheck,
Flawfinder, RATS, Split nebo Scan-build. Vyjimkou nejsou ani komercni produkty, ty se cas-
téji vyuzivaji v prostfedich korporatu. Pro vizualizaci jsou Zadané také nastroje Code checker
a rozsifeni pro Clang static analyser. Pomahaji sledovat volani pozadavki sestaveni a analy-
zovat obdrzend data. Bezpecnostni nastroje jako Parsec jsou nedilnou soucasti infrastruktury
a sleduji zranitelnosti nejen béhem sestavovani, ale i poté, co je aplikace nasazena Pro za-
stupce z fad zdkaznikt jsou také Zadané integrace ndstroje pro zpétnou vazbu. Klidné za

pomoci vyuziti webovych rozhrani [6].

Vyvojarské tymy usiluji o automatizaci svych procest, zejména v oblasti sestavovani
aplikaci a integrace zmén z rtiznych repozitaiti. Vyuzivaji pravidelné integracéni automatiza-
ce (CI Jobs). Prakticky zadny tym vyvojaiti nechce pouze pouzit automatizaci, ale chce této
automatizaci také porozumét. Kritickym pozadavkem je také sledovani udalosti v procesu.
K tomu se vyuzivaji prehledna graficka webova rozhrani a vizualizacni platformy. Soucasti
takového rozhrani byvaji i konfigurace zabezpeceni tloh a také pldnovac spousténi téchto
uloh. Diky implementaci statické analyzy kédu do procesu CI je zajisténa kvalita a bezpec-
nost vytvareného softwaru. Kromé toho se tymy také zabyvaji sledovanim a feSenim bez-
pecnostnich zranitelnosti (CVE) a spravou licenci (LegalOps). V ramci automatizace se tymy
zajimaji o vyuziti umélé inteligence (Al). Existuje zajem o poskytovani sluzeb CI jako samo-
statné sluzby, coz mtze vyrazné usnadnit a zrychlit vyvojové procesy. Nékteré tymy také
uplatiiuji princip IaC a vyuZzivaji nastroje jako Ansible pro spravu infrastruktury, coz pfispi-
va k automatizaci a rychlosti vyvoje. Vyvojafské tymy se neustdle snazi vylepsovat své po-
stupy, véetné implementace novych technologii a pfistup, které pfinaseji zvySenou spoleh-

livost, bezpecnost a rychlost procesu vyvoje a nasazeni aplikaci [6].

U sestavovani embedded aplikaci a systémt firmy pozaduji systematické fizeni pfte-
kladu. Mezi priméarni pozadavky na systém sestaveni fadili prednasejici kiizovy preklad,

absenci kontaminace prostfedi pro sestaveni a schopnost paralelné vyuzivat riizné verze
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tohoto systému sestaveni. Systém musi pfi sestavovani umét pracovat s konfiguraci defino-
vanou proménnym prostfedim. Také je zdjem o integracni sestavovani, kde se reflektuji jiné
repozitate a do cilového repozitafe se automaticky integruji nové zmeény skrze semi-
automatické pozadavky na zaclenéni novych zmén. Pfi samotném sestavovani pak vedouci
pracovniky a projektové fidici zajimaji metriky sestaveni. Mohou tak pracovat se zpétnou
vazbou a promitnout ji pfi kratkodobém planovani. Diky metrikdm dostane oddéleni vcas
informaci o potfebé vertikdlniho skalovani HW. Typicky systém sestaveni embedded OS
Linux se sklada ze serveru zodpovédného sestaveni. Oblibené je také horizontalni Skalovani
sestavovaciho serveru. Tento server pfi sestaveni produkuje sstate cache a stahuje soubory
pottebné k sestaveni dané distribuce. Jak sstate cache, tak i stazené soubory lze sdilet mezi
nékolika sestavovacimi servery s paralelné bézicimi sestavenimi. Standardné se proto tato
data ukladaji do distribuovaného sitového ulozisté. Primarné se vyuzivaji cloud sluzby a
NEFS. Pfi paralelnim béhu sestaveni se musi také logicky fidit pofadi. Naptiklad pokud
chceme frontu sestaveni odbavit co nejrychleji, vyplati se sestavit nejprve prvni systém a az
poté paralelizovat podobné sestaveni. Pokud bychom sestaveni paralelizovali ihned na za-
¢atku, stane se, Ze se budou stahovat tytéz soubory, které se nasledné zbyte¢né budou para-
lelné a synchronizované ukladat do sdileného tlozisté. Mezi dalsi soucasti se fadi systém pro
fizeni celého procesu kontinudlni integrace a webové rozhrani pro sledovani CI procesu
véetné vizualizace priibéhu daného sestaveni. Dulezitym pfedpokladem je pfehlednost a
jednoduchost webového rozhrani. Pro ladéni a feSeni incidentti se vyvojafi a administratofi
neobejdou bez centralizovaného ulozisté logt. Po sestaveni se vytvareji artefakty, které je

tfeba distribuovat a centralizované uchovavat. K tomu slozi server s roli tlozisté artefakta

[7].

Klasicky proces sestaveni OS definovany nastrojem Yocto Project nejprve provede fe-
tch vzdaleného repozitafe (upstream). Zmeény se tedy nactou a mtiZe se s nimi dale operovat.
Stazené soubory se nasledné rozbali (extract). Zdrojové kédy se mohou upravovat (patch) a
nasledné se konfiguruji (configure). Konfigurovatelné zdroje jsou piekladany a jsou vytvare-
ny spustitelné SW baliky (build). Poté, co vzniknou artefakty, probéhne jejich instalace. Fi-

nalnim krokem je pak zabaleni systémového kofenového adresare daného systému souborti

[7]-
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repozitai archiv artefakty balicky

Obrazek 1.3: Proces sestaveni Yocto Project

Testovani v procesu vyvoje embedded SW hraje klicovou roli v zajisténi kvality a spo-
lehlivosti vysledného produktu. U embedded zafizenich oproti klasickym webovym aplika-
cim se setkdvame s odliSnym chovanim testovaného objektu. VZdy totiz pfi Spatnych vysled-

cich testt musime vzit v ivahu i hypotézu, Ze pfi¢inou chyb je vadny HW.

Druhou odlisnosti je potfeba zajistit vhodnou automatizaci testi — naptiklad automati-
zovany stisk tladitka a sprdvné méfeni reakce systému. Tymy tak maji zdjem o jiz existujici
nastroje, jako je CKI a Google Syzbot pro zlepseni procesu testovani a verifikace. Velké firmy

(naptiklad NXP) investuji do vlastniho feSeni.

Diskutuji se moznosti vyuziti modelu digitalnich dvojéat pro virtudlni integraci, verifi-
kaci a validaci, coz mtize zlepsit spolehlivost a efektivitu testovani. Dtiraz se klade na simu-
lace, které umoznuji presné simulace fyzického prostredi. Zkoumaji se také moznosti distri-
buce testi na rizna zafizeni a provadéni zaplat s bezpecnostnimi testy pied jejich nasaze-
nim. Zde je vSak nutné myslet na bezpecnostni mechanismy typu autentifikace pfi spousténi

pokusu spustit test na néjakém zafizeni / farmé zafizenich.

Oblibené je také kiizové testovani. Pokud jiz tedy je proces testovani zaveden, pak fir-
my sleduji pokryti kddu testy. Nejcastéji v procentech. Cilem neni pokryt 100 % celého kédu,
ale 100 % dulezitych casti koddu. Takovy pfistup zajistuje vyssi kvalitu vysledného produktu
a snizuje mnozstvi potencialnich chyb v béhovém prostiedi. Testovani v kontextu rostouci
slozitosti narocnosti HW a SW vcetné vzajemného provazani je klicovym prvkem a je tieba
jej implementovat. I diky testovani jsou pak cilova produkéni prostfedi véas zbavena chyb
[7]-

V ptispévcich na EOSS 2023 bylo zdtraznéno, Ze dohled a nasazeni jsou klicové sou-
¢asti vyvoje a spravy zafizeni. Zatizeni IoT jsou v fadé pfipadd vysoce distribuovand, inte-
gruji cloud, fog a edge computing. Jedna se integraci HW infrastruktury a SW infrastruktury

(senzory a platforma).
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Prikladem takové komplexni realizace z EOSS 2023 je sledovani a ochranu nosorozcti
v Africe pfed pytlaky. Tito nosoroZci dostanou umisténé sledovaci IoT zafizeni do vyvrtané
diry ve svém rohu. Je-li zvife ohroZeno pytlaky, zacne utikat, coZ detekuji senzory a zachyti

server, a proto dojde k provérené situace.

Ucastnici vyjadiili potfebu pfehledného dashboardu, ktery poskytuje informace o sta-
vu nasazeni v jednotlivych prostfedich a o priibéhu nasazovacich procesti. Grafické rozhrani
by mélo poskytovat praci s logy a monitoring. To by také meélo pomoct ulehdit praci
s ladénim a zpétnym feSenim incident(i. Pracovnici by také méli moci rychle reagovat na
incidenty a minimalizovat ndklady na vyfeSeni. Pfi feSeni incidentt pfednasejici zminovali,
ze mezi zdkladni metriky fadi uptime, downtime, stav hlavnich sluzeb, teplotu HW, vytiZeni

a statistku CPU + RAM, stav sitové komunikace, swap, konfiguraci jadra OS a zavadéce.

Vhodné metriky definuje DevOps oddéleni v soucinnosti s obchodnim oddélenim [8].
Systém by déale mél umoznit vzdalené restartovat zafizeni a zajisténi tovarni konfigurace.
Dale se hovofilo o potfebé vizualizace zavislosti a spravy flotily zafizeni IoT. Zaznélo také
vhodné pfirovnani k dobytku a mazlicktim. Malé domaci / vikendové projekty jsou mazlicci.
Je jich malo a jejich péce nam nezabere tolik casu jako dobytek (velké komeréni projekty),
ktery vyZaduje vice ¢asu a musime proto hledat vhodné nastroje, které nam s tim pomohou.
Jak pfi nasazeni na HW zafizeni po celém svété, tak i pro QEMU staging prostfedi je klicové
mit prehled o stavu prostfedi, logech a moznost tato prostfedi vzdalené spravovat. Protoze
jsou nasazeni vétsinou spjata silné s HW, je tfeba monitorovat zdravotni stav téchto HW
komponent, detekovat diky monitoringu anomalie a komponenty nahradit za nové funkéni.

Web Ul vizualizace umoziiuje monitorovat riizné parametry a vrstvy.

Aktualizace a automatizované poskytovani cilovych systému je také dtilezité, at uz
pomoci aktualizaci balick(i nebo nasazenim novych obrazti. Monitoring a analyza dat jsou
nezbytné pro zajisténi integrity dat a spolehlivosti systému. U monitoringu je také trendem
definovani jednotlivych soucasti jako kod. Obdobné jako u IaC pak mluvime o pfistupu Mo-
nitoring as Code (MaC). Dale se hovofilo o potfebé sbéru dat od uzivateld v cilovém pro-
stfedi, monitoringu flotily a analyze dat z monitoringu s vyuzitim technologii AI/ML.
Zejména u edge computing 1ze vyuzit lokalni sbéra¢ dat. Snizi se tak zatéz koncovych stanic,

zlepsi se priichodnost sité a bezpecnost dat. Zadana je také implementace moznosti vzdalené
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spravy zafizeni IoT, véetné aktualizaci, konfigurace, monitoringu a diagnostiky. At uz jde o
sledovani stavu, automatizaci spravy nebo analyzu dat pro zajisténi spolehlivosti a bezpec-
nosti systému, hraje sprava flotily, monitoring a observabilita vyznamnou roli. Mimo jiné je
také castym obchodnim poZadavkem sledovat procentudlni poméry starSich verzich vuci
nové vydané verzi. Zajem je také o alerting, ktery vcas upozorni dle definovanych pravidel
na nestandardni a potencidlné chybové stavy. Tyto nastroje se netykaji ale pouze firem a vel-
kych tymti. O monitoringu mluvil také hobby vyvojaf, ktery tyto nastroje vyuziva, aby si
ulehdil praci i na malych projektech. VZdy je vSak nutné vybrat vhodné nastroje. Napiiklad
aktualizace embedded systému je vyhodnéjsi a udrzitelnéjsi fesit pomoci kompletniho nasa-

zeni nového image namisto bali¢kovacich manazerti (dnf, apt, apk aj.) [6].

Prednasejici béhem konference také predstavili ukdzkova feseni, kterd vyuzivaji. Spo-
leénym jmenovatelem vSech predstavenych feSenim byla vysokd spolehlivost. Ve stfednich
firmach jsou oblibend self-hosted feSeni vyuzivajici Tekton jako CI/CD néstroj provozovany
v K8s clusteru. Diky pfitomnosti K8s se jednd o komplexni feSeni. Jako celkové oblibené fe-

Seni byl oznacen GitLab CIL.

Dilezitym aspektem takovych feSeni je ale nutnost integrace s dal$imi ndstroji. Nejde
jen o zakladni nastroje, jakymi je BitBake. Oblibeny integrovany nastroj je také LAVA, coZ je
nastroj urceny pro automatickou validaci nového pfirtstku a shlukuje fadu uZzitecnych tes-
tovacich nastrojii. Je tedy tfeba, aby nastroj podporoval Siroké spektrum integraci. Miize se
totiz stat, Ze nékteré nastroje prestanou lidem vyhovovat budou je chtit nahradit jinym.
Na konferenci takto pfednasejici nahrazovali napfiklad nastroj Jenkins. Nékomu vyhovuje
stavba embedded OS pomoci Yocto Project, jinému zase nastroj Buildroot. Nékdo jiny zase
preferuje KAS, coZ je nadstavba nad témito systémy, ktera zajiStuje vySsi miru abstrakce a

deklarativnéji pfistup pii sestaveni [7].

Firma BMW vyuziva nastroj Zuul pro CI ¢ast DevOps cyklu. Pfemysleli i nad vyuzitim
K8s, ale to jim pfinaselo vice komplexity nez uzitku. Firmware / embedded OS nejprve nasa-
zuji a testuji na testovacim HW. Dané HW je podobné tomu redlnému, ale nenachazi se
v automobilu, ale v laboratornim racku. Navic je tento HW napojen jesté na dalsi HW kom-
ponenty, které se staraji o monitorovani, testovani a nasazovani pro testovaci ticely. Pokud je

vSe v pofadku, probéhne nasazeni do skutecného testovaciho automobilu, kde se opét pro-
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vede testovani. V pfipadé, Ze se nova zména chova standardné a byly splnény vSechny pfe-
depsané testy, dojde ke schvaleni a probéhne nasazeni do produkce. Tedy do automobilt
zakaznikt. Distribuce zmén probihd pomoci aktualizace v autorizovaném servisu. U novéj-
$ich modelt pak zdkaznik vétsinou aktualizuje z domacnosti. Casteénou nevyhodou servis-
niho feSeni je fakt, Ze pokud zakaznik nevi o aktualizaci nebo nechce aktualizovat a nedosta-
vi se do servisu pro aktualizace, zlistane mu stard verze SW. Tim se narusuje automatizace
v propagaci zmén a nemuzZeme jako vyvojafi pocitat s jednotnou verzi vSech nasazenych
instanci. Z pohledu bezpecnosti a funkénosti je toto pro koncového zdkaznika potencidlnim
rizikem. Pfitom v BMW pravidelné provadéji i opravy a aktualizace své platformy. Diky CI
sleduji naptiklad jadro Linux a manudlné vybiraji specifické verze, které nasledné implemen-
tuji. Nad nasazenym SW poté provozuji dohledovou platformu zaloZenou na ELK stacku.
Obchodni a vyvojové oddéleni tak vidi dohledova data ve webovém grafickém rozhrani na-
stroje Kibana. Na zdkladé dat mohou plynule navazat na zacatek DevOps cykluy, a to plano-

vaci ¢innost [6].

Ve spolecnosti Netflix maji sofistikovanéjsi automatizaci pfijeti externich zmén. Jejich
automatizace pracuje s historii externiho pfispévatele, jaké jsou jeho dil¢i kroky, jaké je pro-
cento odhaleni chyb, jaka je zpétna vazba od statické analyzy a pfipadné vysledky A/B testo-
vani a aktualni procentudlni podil. Dle téchto tidajii se stanovi divéra na zakladé, které CI
systém (ne)provede zaclenéni zmén. Synchronizuji takto napfiklad jadro Linux a upstream
zavadéce Das U-Boot. Tyto zmény se zpravidla integruji v podobé noc¢nich sestaveni (night
builds). Jde o stovky sestaveni za jednu noc a vzhledem k pravidelnosti se ve spolec¢nosti
Netflix rozhodli provozovat tato sestaveni na self-hosted infrastruktufe. Hlavni motivaci
bylo vyrazné sniZeni vydajt, které méli s cloudovymi prostfedimi a externimi datacentry.
Navic néktera jejich sestaveni trvaji vice jak 8 hodin. Jako CI systém pouzivaji platformu
GitLab, kde vyuzivaji princip Merge request pro validaci novych zmén a funkcionalitu Ap-
prove (manualni schvaleni zmény). Diky GitLab a vySe zminéné konfiguraci mohou paralel-
né sestavovat, a dokonce mohou paralelné sestavovat ten samy systém pro rtizné cilové stro-
je. Sestavené artefakty uklddaji do firemniho sitového tlozisté, kde jsou sestaveni dlouhodo-
bé uchovavana. Nasledné se tyto artefakty vyuzivaji k testovani a poté k ostrému nasazeni.
Jejich desky maji nad sebou jest¢ HW manager. Ten se stara o napajeni dané desky, provadi

validace chovani dle standardniho priibéhu chovani a také verifikuje. Pfi testovani provedou
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nejprve uvedeni zafizeni do tovarniho nastaveni a az poté nasazuji novy obraz. HW ma-

nager poté zacne hlasit pribéh testu a odesila data o chovani desky a jeji periferii [7].

Béhem diskusi na konferenci jsem vypozoroval velké usili, které firmy vénuji pro apli-
kaci principtt SW inZenyrstvi. Hlavni motivaci pro aplikaci téchto principt je potfeba vyssi
miry efektivity oproti konkurenci a také snizeni nakladiti v dlouhodobém horizonu, tedy
minimalizace technologického dluhu. Celkové workflow firem je pak udrZitelnéjsi. Po apli-
kaci principtt by mél byt kdd vysledného produktu prehledny a udrzitelny. Konkrétnim pfi-
kladem z konference je firma Wind River, kde probéhla modernizace a adaptovali si cloud
native nastroje. Zejména mladsi vyvojafi ocenili toto vylepSeni. BEhem pandemie COVID-19
se fada z nich potykala s problémy adaptace. Probéhla také standardizace vyvojového pro-
stfedi, kde se adaptovalo Visual Studio Code. Firma pfipravila také rozsifeni do tohoto na-
stroje. Nabizeny jsou funkce jako zvyraznéni syntaxe, analyza vrstev a receptt s rozsifenimi
pro BitBake. Ve firmdach tak vznikaji jejich uzaviena feSeni DevOps problematiky. Kazda
pouziva néco trochu jiného, dle svych preferenci. Soucasné ale na trhu existuji také IoT plat-

formy a frameworky. Jak komercni, tak i open source [6].

IoT platformy a frameworky existuji a je jich hodné [6]. Nabizeji rtizné véci. Zejména
velci cloudovi poskytovatelé jako Microsoft Azure, Amazon AWS, Google Cloud, Tuya, Ali-
baba poskytuji sva feSeni. Tyto platformy maji standardné API pro moZzné integrace do sys-
tému zakaznika, podporuji riiznoroda zafizeni a role serverti. Soucasné poskytuji i optimali-
zované ulozisté velkych dat. Poskytuji také nastroje ke zpracovani takovych dat pro nasled-

nou analyzu, kterou taktéZ usnadniuji.

1.2.2 POTREBY Z ECS-SRIA

Strategicky program vyzkumu a inovaci v oblasti elektronickych soucastek a systémii (ECS-
SRIA) popisuje hlavni vyzvy, priority a nezbytné usili v oblasti vyzkumu, vyvoje a inovaci
k jejich feSeni v oblasti elektronickych komponent, systému a systému systémti [5]. Rozhodl

jsem se zohlednit jeho znéni a analyzovat potieby tohoto dokumentu.

Dokument tvrdi, ze vétSina dil¢ich systémt bude sjednocena pod jednotnou platformu.
To znamena, Ze platformy budou muset podporovat masivni mnozstvi koncovych zafizeni a

zaroven poskytovat plnohodnotnou funkénost pavodnich dil¢ich systémi. Tyto platformy
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by mély také podporovat moznosti integrace, a to zejména s IoT a se systémy systémti (SoS).
Platformy si tedy budou muset poradit s distribuovanou architekturou, kdy koncova zatize-
ni musi byt také adekvatné zabezpecena. Zabezpeceni se tykd také i komunikace s témito

zatizenimi. Platforma by také méla byt schopna zarucit kvalitu koncovych zafizeni [5].

Dokument také zminuje, Ze je tfeba vice vyuzivat CI na trovni IoT zafizeni a SoS. Vy-
zvu zde tvofi fakt, Ze SoS je ve skutecnosti slozeno ze zavislych subsystémt. Mélo by tomu
byt naopak. Dalsi vyzvou je orchestrace IoT zafizeni a jednotlivych subsystémi. Neméné

dtilezitd je pak i otdzka certifikace takovych systémil a integrace umélé inteligence [5].

Metodiky DevOps, DevSecOps, ChatOps a dalsi jsou standardné pouzivany, aby fesily
vyse zminéné otdzky. Zde je tfeba uvést, Ze tyto metodiky primarné vznikly k produkci ¢isté
SW feSeni. Nejsou tedy primarné urcené pro vyvoj embedded zafizeni a HW. Navic fada
zatizeni je jiz prodana a umisténa v produkénim prosttedi zikaznika. Rada téchto zafizeni a
aplikaci je velmi specifikovana a vyladéna na konkrétni ticel pouziti. Dle principti uvede-
nych metodiky bychom méli drzet kopie kazdého vytvofeného systému. To je ale dlouhodo-

bé neudrzitelné a doslo by k porusenti [5].

V EU je aktudlné nedostatek vhodnych platforem, které zaclenuji do jednotného eko-
systému embedded aplikace a zafizeni rtiznych poskytovatel. Cilem je tedy toto vyfesit.
Proto, aby byl cil naplnén, je tfeba poradit si s fadou dil¢ich vyzev spojenych zejména se za-
jisténim odpovidajici funkcnosti integrovanych systémii. Nastinénym feSenim, které ¢lanek
uvadji, je architektura mikro sluzeb. O to vice je tfeba vénovat pozornost kvalitativnim vlast-
nostem (vykon, bezpecnost, spolehlivost). I bez implementace mikro sluzeb je bezpecnost ve
firmach casto opomijend, a pokud se implementuje, tak je to zejména z funkcniho hlediska,
kdy novéjsi systémy pro to, aby viibec fungovaly, vyZaduji néjaké minimalni zabezpeceni.
Timto minimalnim zabezpecdenim je napfiklad pozadavek na Sifrovanou komunikaci a pro-
tokol HTTPS. Implementace i pouze téchto nutnych mechanismti zabezpeceni byva zejména
pro mensi firmy nakladna. Absence jednotného pristup implementace vyzaduje vice nez
zdkladni znalosti problematiky. Pravé integracni a orchestracni platformy by mohly tuto
problematiku fesit samy a nebylo by potfeba zasahti od uzivatele. Takto by i platforma moh-
la pomoci standardizovat a navést drobné implementace v pfipadech, kdy platforma neni

tteba. Dle dokumentu by platforma méla byt pro uzivatele prevenci pfed dil¢imi problémy a
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vyzvami, se kterymi se setkaji pfi vyvoji a pouZiti jejich proprietarniho reSeni. Také by plat-
forma méla poskytnout fadu integraci, které by jinak musel uzivatel implementovat a or-

chestrovat sam.

Dokument doporucuje vzit vSechny tyto informace v potaz jiz pfi navrhu platformy a
vhodné volit architektu. Uvadi, Ze architektura je nutnosti pro zajisténi funkcniho systému.
Platforma by méla pouzivat standardizované pfistupy a aplikovat ovéfené algoritmy a vzor-
ce. Problematiku by platforma méla feSit co nejvice automatizované, a to plati nejen pro kon-
figuraci systému, ale i dalsi inZenyrské procesy. Automatizované mechanismy pomohou
nejen snizit iniciativni ndklady, ale také standardizuji interni postupy a vcas ukdzou na
mozna rizika a obavy a tim se zvysuje i pravdépodobnost na minimalizaci potencidlnich
ztrat. Cilit by se také mélo na usnadnéni komunikace integrovanych komponent a dil¢ich
systému. Pfi vyvoji platformy je tfeba pfi implementaci zddraznit kvalitativni vlastnosti.
Platforma by méla byt vyvijena za podpory principi automatizaéniho a softwarového inze-
nyrstvi. Jeji funkénost by méla byt validovana pomoci V&V modelu. Jedna se o model, ktery
je slozen z vrstev, kdy na kazdé vrstvé probiha validace a verifikace dané zmény z pohledu
abstrakce systému. Na nejnizsi vrstvé se nachdzi kéd a k nému pfifazené jednotkové testy.
Na nejvyssi trovni jsou pak uZzivatelem definované pozadavky, kterym pfislusi akceptacni
testy. Mezi jsou dalsi vrstvy, které podobné validuji a verifikuji. Dokument upozornuje na

mozné vyuziti Al pro validaci a verifikaci [5].

Vyzvou, kterou dokument vyzdvihuje, je vyfeSeni otazky priibézné integrace (CI) em-
bedded SW. MoZznym feSenim podpory systémové integrace (integrace HW a SW) a spolec-
ného vyvoje HW/SW by mohl byt model zaloZeny na digitalnich dvojcatech. Jedna se o digi-
talné modelovany HW, ktery nasledné simuluje chovani HW. MéZeme tak integrovat nové
technologie a tyto technologie ovéfit pravé na digitalnim dvojceti a az poté na readlném HW.
Prtibézna integrace musi byt automaticka a pracovat s rozdilnymi architekturami, modely a
platformami. PriibéZzna integrace by méla byt schopna validovat zadanou konfiguraci a no-
vou integraci, zejména v oblasti spolehlivosti a prace se sdilenymi zdroji. K tomu by méla
vyvojovému tymu pomoct vizualizace téchto informaci. Pfi priibézné integraci by mélo byt
pouzito standardizované feSeni orchestracnich a integracnich postupti. Mélo by tedy dojit

k oddéleni a vymezeni prostoru SoS a IoT. Platforma by tedy méla byt schopna nepretrzité
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integrace a kontroly kvality u Cyber-physical systems (CPS) diky automatiza¢nimu modelu.

CPS jsou tzce spjaté HW a SW komponenty.

Pro zajisténi Zivotnosti embedded zafizeni je tfeba aktualizovat a udrZovat zafizeni.
K tomu se standardné pouzivaji systémové aktualizace. Proces aktualizace embedded zafi-
zeni musi byt bezpecény a spolehlivy. Pfipadné musi byt nastaveno automatické obnoveni do
predchozi verze. Vysledny SW a jeho bezpecnost je také nutné certifikovat. A to i prtbézné
s kazdou novou aktualizaci a zménou. Zejména u kritickych aplikaci SW je toto nutnost.
Uvedeny model validace a verifikace s digitalnimi dvojcaty toto zajisti. Pro hladsi priichod a

usporu lze opét vyuzit Al [5].

1.2.3 POTREBY TUL

Analyzoval jsem také potieby tymu ptisobiciho na NTI FM TUL. Tento maly tym se kon-
krétné zabyva vyvojem embedded OS Linux za pomoci projektu Yocto Project. Naptiklad
v dobé reSerse se tym konkrétné zabyval vyvojem OS pro automotive a také vyviji embed-
ded OS uréeny pro pouziti v oblasti aerospace. Formou rozhovorti jsem zjistil potfebu jed-

notné platformy a workflow pro tento vyvo;.

Platforma by méla byt jako samostatny nastroj ve verzovacim systému. Jeji nasazeni by
mélo byt popsano pomoci IaC a poté by méla byt platforma snadno nasazena v lokalni in-
frastruktufe. Charakter infrastruktury neni pfedem znan. MtizZe se jednat jak o self-managed
virtualizacni prosttedi, tak i cloud poskytovatele (Azure, AWS aj.). Platforma bude pracovat
s externim verzovacim systémem, kde se budou nachazet jednotlivé projekty. Tedy konkrét-
né OS pro projekt ESA a OS pro projekt BUSKIT. Budou zde také akceptacni a systémové
testy definované skrze Ansible. Soucasné budou jesté v daném verzovacim systému také
repozitafe s aplikacemi, které budou do daného sestaveni OS pfidavany. Tyto aplikace bu-

dou taktéz vyvijeny na TUL.

Vyvojai bude pracovat ve svém lokalnim vyvojovém prostfedi. Toto prostiedi si musi
sam pfipravit. Nasledné si vSe potfebné naklonuje, provede tpravy a zmény posle do cen-
tralniho repozitare. Takto mtize obecné pracovat n vyvojarii na daném projektu. Pro oddéle-
ni verzi lze pak vyuzit vyvojové vétve. Novy pfirtistek bude nutno jednoznacné identifiko-

vat, a to véetné autora zmény.
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Poté by méla automatizace provést sestaveni daného OS. Identifikator sestaveni bude
rozsifeni predchoziho identifikatoru zmény. Na sestavovaci ¢asti infrastruktury, kterou by
méla platforma zajistit, se mtize provadét soucasné vice sestavovani. Je tedy vhodné, aby
platforma zajistila spravnou orchestraci téchto sestaveni a pribéh byl automatizovan. Je také
zadouci, aby systém sestaveni uchovaval a sdilel staZené soubory pro jednotliva sestaveni a

cache. Vystupem sestaveni by mél byt bindrni soubor / obraz.

Soubor je poté tieba nasadit do tlozisté (artifactory), odkud bude distribuovan. Samo-
ztejmosti je dlouhodobé uchovavani obrazii a jednoznacné identifikovani téchto obrazi. Au-
tomatizace by poté méla nasadit takovy obraz na cilovy HW. K tomuto transferu je mozno
vyuzit rizné pfistupy. Mezi zminované moznosti patii proxy transfer s vyuzitim PC, které
provede zapis do zafizeni, pfipadné na SD kartu. Jednd se o push architekturu. Dale pak je
mozno provést sitové nasazeni pomoci TFTP. Jedna se o pull architekturu, kde samo zafizeni
je zodpovédné za sledovani zmén a ndsledny proces staZzeni a pouziti nového obrazu. Diile-
zitou vlastnosti nasazeni musi byt opét jednoznacéna identifikovatelnost v ramci koncového

zarizeni.

Bézici zafizeni poté bude odesilat data. Data mohou byt zpravidla testovaci, produkc-
ni, analyticka, monitorovaci, ladici a aplikacni. Tato data je tfeba odesilat do pfislusnych tlo-

zist. Tym si je nasledné potrebuje prohliZet v pfehlednych vizualizacich dle identifikace se-

alozisté
analytickych dat

staveni / nasazeni.

f

centralizovany lokalni vyvojové
verzovaci systém = ’ prostiedi
centralizovany ulozisté
” — B
server sestaveni artefakt

Obrazek 1.4: Schéma potfeby NTI FM TUL
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1.2.4 SHRNUTI POTREB

Zavérem analyzy jsem se rozhodl shrnout a vybrat nejzadsadnéjsi potfeby, na které se budu

dale v préci soustfedit. Jsou nasledujici:

e Evropska open source platforma pro spravu infrastruktur pro vyvoje embedded SW.

e Pokryti celého DevOps: planovani, kddovani, sestaveni, testovani, vydani, nasazeni,
operativa a dohled.

e Podpora implementace bezpecnosti a spolehlivosti.

e Kazdé sestaveni musi byt jednoznacné identifikovatelné.

e Platforma musi optimalizovat a orchestrovat paralelni sestavovani rtiznych i shod-
nych projektt.

e Béhem kompilace nesmi dojit ke kontaminaci sestavovaciho prostredi.

e Platforma musi mit jednoduchou administraci.

e Platforma bude poskytovat jiz zabudované integrace. Zaroven musi byt rozsifitelna
komunitou o jimi potfebné integrace.

e Platforma musi byt testovatelnd a pokryta zdkladnimi testy. Pouziti platformy musi

byt pro koncové uzivatele podpofeno prehlednou dokumentaci.

1.3 EXISTUJICI RESENI

V soucasné dobé existuje fada feSeni, ktera se zejména soustiedi vzdy na urcity kousek. Tyto
néstroje nejsou navrzeny tak, aby autonomné pokryvaly cely cyklus vyvoje dle DevOps. Ra-
du véci je tfeba délat manudlné. Vétsina existujicich platforem neni open source, pfipadné
neni evropského ptivodu. Tato feSeni netvofi platformu spliiujici pozadavky dle kapitoly

¢. 1.24.

Jiz na konferencich jsem se dozvédél o nastroji Mender, kde jeho prezentace méla mis-
to na hlavni ¢asti programu. Nastroj poskytuje zejména moznosti nasazeni a bezdratového
nasazeni pro IoT (OTA) jak startuptim, tak i velikym firmam. Zde nastroj nabizi pokrocilé
typy nasazeni, jakymi je napfiklad A/B. Samozfejmosti jsou i automatické ndvraty

k predchozi verzi (rollback), pokud pfi aktualizaci doslo k chybé. Spole¢nosti prezentuji na-
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stroj jako spolehlivy a bezpecny. Diky API je snadné Mender implementovat a komunikovat
s nim strojové. Platforma také nabizi vzdalenou spravu a dohled nad bézicim nasazenimi.
Lze ji provozovat jak v rezimu self-managed, tak i jako hostovanou variantu. Z toho tedy
plyne, Ze se nejednd o komplexni platformu, ale pouze o dilek, ktery lze vyuzit zejména na
CD cast DevOps cyklu. Navice je pouze jeho ¢ast vedena jako open source. Pro pokrocilejsi
funkce je tfeba platit mésicni poplatky. Mezi pokrocilé funkce nastroje Mender patii i aplika-
ce v zafizen, ¢ vzijemné ovéfeni pomoci TLS. Jednd se ale o vyspély projekt urceny

k produkénimu pouziti [11].

hlidani novych
aktualizaci SW

/stahovéni aktualizaci SW

pies HTTPS

Obrazek 1.5: Mender a jeho princip aktualizaci

Platforma Memfault poskytuje podobné sluzby jako Mender. Navice pfinasi velmi
propracované dohledové nastroje a uzivateli poskytuje pifehledné automaticky generované
vizualizace naméfenych dat. Je ale spiSe urcena pro pouziti ve velkych spole¢nostech a kor-

poratech. Primarné je urcena ke spravé zafizeni IoT v fadech stovek tisic a vice. V tomto pfi-
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padé se jedna o komeréni produkt bez open source verze [12]. Jeho hlavni pfednost spattuji
v jednoduchém a pfehledném zptisobu vizualizace dtleZitych monitorovacich dat. Tyto vi-
zualizace jsou uzivateli poskytnuty automaticky a Setfi tak jeho naklady. Obdobé existuji
dalsi takové platformy, jakymi jsou Mender a Memfault. V zdkladu jsou podobné, ale lisi se
zaméfenim a funkcionalitami. Napfiklad platforma Balena nabizi spiSe funkce tykajici se
spravy zafizeni na ukor pokrocilych funkci monitoringu. Naopak vsak nabizi open source
edici. Celkové vsak tyto platformy nespliiuji zasadni pozadavky, které jsem vytycil na za-

kladné analyzy pozadavki.
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Obrazek 1.6: Memfault a jeho prehlednd vizualizace dat

Poskytovatelé cloud prostfedi maji také sva feseni. Jednd se o kompletné uzaviené
platformy, které jsou pIné zavislé na daném cloud poskytovateli. Migrace feSeni mezi jednot-
livymi poskytovali, pfipadné do vlastni infrastruktury neni poskytovali podporovéana. Spo-
lecnost Amazon ma své feseni, které vyuziva koncern VW ¢i iRobot. Jedna se o sluzby pro
koncova zafizeni IoT, primyslové procesy a chytrou doméacnost. AWS IoT se vénuje oblas-
tem nasazeni do koncovych zafizeni a naslednému dohledu. Zaroven ale také nabizi moz-
nost vyuzit sluzby pro analyzu dat, kterd koncova zafizeni produkuji. Lze tak analyzovat

napriklad vyrobni procesy a ty nasledné optimalizovat. UZivatel si jen definuje, jaké sluzby
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chce vyuzivat a infrastruktura v cloudu se mu sama sestavuje a propojuje [13]. AWS déle pak
nabizi DevOps platformu pro vyvoj embedded feSeni. Toto feSeni spliiuje vétSinu poZadav-
ki na platformu. K dispozici je také fada moznych integraci, jako jsou virtudlni ARM HW,
GitLab, Azul a dalsi [14]. Nejsou vsak splnény pozadavky na open source a evropsky ptvod.

Takeé uz roste celkova komplexita pro uZivatele, ktefi se nevyznaji v cloud prostfedich.

MozZnou cestou je také vyuziti platformy Azure DevOps. Nejedna se o produkt cileny
na vyvoj pro embedded feSeni. Jedna se o obecnou DevOps platformu v cloudu spolecnosti
Microsoft. Platforma zajistuje kompletni DevOps vyvojovy cyklus pro SW feseni. Lze ji tedy
pomoci konfigurace upravit tak, aby slouzila potfebdm vyvoje pro embedded. To ale vyza-

duje usili a znalost platformy. Navic se nejedna o open source feSeni [15].

Jako mozné feSeni lze zvazovat i DevSecOps platformu GitLab. Platforma poskytuje
kompletni DevOps cyklus. Uzivatel zde musi vénovat pozornost konfiguraci a CI/CD auto-
matizace musi definovat pomoci YAML souboru. Jsou zde i podptirné funkce jako tieba
CRM a kanadly pro zpétnou vazbu. Ackoliv neni primarné platforma uréena pro vyvoj em-
bedded OS, 1ze ji k tomuto ticelu nakonfigurovat a pfidat integrace, které toto umozni. Poté
uz lze tézit z benefitti, kdy platforma fesi i otdzky bezpecnosti a spolehlivosti. Nicméné je
zde tfeba provadét konfigurace [16]. Platforma ma i svou open source verzi. Pro splnéni po-
zadavk je tfeba, aby se nad touto platformou udélala dalsi nadstavba, ktera zajisti automa-

tizaci a bude danou infrastrukturu s GitLab poskytovat jako nakonfigurovanou sluzbu.

Obdobnym fesenim je i GitHub, ale zde v soucasné dobé chybi fada funkci, které by
zajistil plnohodnotny DevOps cyklus. GitHub neni vhodny pro firemni pouziti a misto néj je

vhodné vyuzit Azure DevOps, pfipadné GitLab.

Zuul je systém pro ovéfovani projekti. Nejde jen o testovani navrzenych zmén, ale jde
i o testovani budouciho stavu vétvi a repozitafti s mnoha soucasnymi zménami a jejich zavis-
lostmi. Zuul komunikuje s riznymi systémy pro revize kodu, spousti ulohy a zobrazuje vy-
sledky. Nabizi uzivatelské rozhrani i moznost spousténi tloh. Zuul lze provozovat jak v self-
managed infrastruktufe, tak i v riznych cloud prostfedich. Jednd se o open source projekt.
Zuul pokryva DevOps cyklus a nabizi funkcionalitu pro planovani, kddovani, sestavovani,

testovani, vydani, nasazeni, operace a dohled. Integruje se s riznymi systémy a nabizi pre-
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hledné uzivatelské rozhrani. Je tedy mozné vyuzit Zuul jako klicovou soucast planované

platformy. Nenahradi vSak celou platformu [17].

Skoro vSechny poZzadavky splniuje platforma Wind River Studio. PrekdZkami pouziti
jsou neevropsky puvod a uzavieny kod. Wind River Studio je cloud-native platformou
s podporou celého DevOps cyklu pro embedded zafizeni. Platforma podporuje automatizaci
pro sestaveni testovani a nasazeni software. K tomu uZivateli staé¢i pouze stavebni bloky,
které dle potfeby pouze spravné posklada. Platforma na pozadi zajisti jak infrastrukturu, tak
i cely proces. To plati jak pro malé projekty, tak ale i pro komplexni projekty slozené
z mnoha koncovych zafizeni. Platforma nabizi také snadné zabudované sestaveni kvalitniho
RTOS jménem VxWorks. U Linux OS uZzivatele poté€si propracovany systém sestaveni, ktery
je snadny na pouZiti a je vyladén tak, aby byl co nejrychlejsi a podporuje orchestraci nékolika
paralelnich pozadavki na sestaveni. UZivatel nema starost s infrastrukturou a vécmi na po-
zadi, vSe je mu poskytnuto jako cloud sluzba. Platforma také v rdmci cloudu nabizi moznost
poskytovani fyzického HW pro ucely vyvoje, testovani a nasazeni. K dispozici jsou také i
digitalni dvojcata. Pfi automatizaci se vyuzivd mimo jiné i uméla inteligence. Platforma je
rozsifitelnd a podporuje Siroké spektrum integraci. V cené, kterou uzivatel pravidelné plati,
je dokumentace doplnéna o e-learningové kurzy a lze dokoupit instruktorem vedend skoleni.

Samozriejmosti je podpora na komercni tirovni [18].

PIPELINE MANAGER i APP CENTRAL
PIPELINE MANAGER My Pipeline

* Dashboard

= All pipelines

BUILD
OPENED PIPELINES

> My Pipeline

Virtual
Target
There are several types of building
blocks that you can use to build 5 B3
DevSecOps pipelines Build

==t RUN PIPELINE

O BUILD / Jenkins Job ec, 2 ,08:32:14 AM GMT-5

Obrazek 1.7: Prehledné sestavovani automatizace ve Wind River Studio
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2 NAVRH

Na zdkladé pozadavkt vyplyvajicich ze zaddni a z analyzy potfeb cilové skupiny jsem po-
kracoval navrZenim feSeni a jeho soucasti. Zprvu jsem si ujasnil, jakym zptisobem bych chtél
problematiku fesit. Na tuto tivodni otdzku jsem pak navazal prizkumem, jak vyftesit jednot-
livé dil¢i otazky, které na tu ptivodni navazovaly. Vzdy jsem postupoval definici otazky a
jaké parametry zohledniuji pfi jejim zodpovézeni. Nasledné jsem provedl resersi vhodnych
feSeni. Tato feSeni jsem poté porovnal a zjistil, zda mé pozadavky spliuji. Na zavér jsem
navrhl vodné feSeni vyplyvajici z pfedchozi komparace. To mi pomohlo si pfed implemen-
taci zodpovédét dulezité otazky, jako je volba technologii architektury a dalSich. Diky této
separaci jsem se mohl v implementacni fazi maximalné soustfedit na implementaci samot-

nou.

2.1 ZPUSOB RESENI

Diky tvodni resersi jsem mél zdklad pro rozhodovani nad zplisobem feSeni zadani prace.
Zvazoval jsem pouZiti existujicich feSeni, kterd by problém fesila. Také jsem hodnotil i tvor-
bu vlastniho nastroje. V reSersi jsem zaroven upozornil na zasadni nedostatky zminénych
feSeni. Pro splnéni poZadavki dle kapitoly 1.2.4 jsem musel zvaZit tvorbu vlastniho feSeni —
tvorbu vlastni open source specializované platformy. Respektive vytvofit framework, kdy by

pouziti takového frameworku znamenalo vyteSit problémy uvedené v ttvodni analyze.

Reseni jsem mohl realizovat pomoci existujicich TaC néstrojti, nebo pomoci naprogra-
movani nastroje, ktery by mou platformu vytvarel a konfiguroval. Stanovil jsem si tedy kri-
téria, dle kterych jsem provedl komparaci v Tabulka 2.1. Primdrné jsem pozadoval, aby na-
stroj dokazal autonomné pokryt vSechny tkoly nad platformou a maximalné odstinil uziva-
tele od implementace. Reseni by tedy mélo byt silné deklarativni. Uzivatel by mél Fict, jaky-
mi zdroji disponuje a jaké jsou jeho potieby. Napfiklad by mél pfedat informaci o své pri-
vatni infrastruktufe a informaci o tom, Ze chce vyvijet embedded OS Linux za pomoci pro-
jektu Yocto Project. Nastroj by se poté mél postarat o zbytek definice, konfigurace a propoje-
ni infrastruktury. Celkové pouziti nastroje by mélo byt jednoduché. Tedy jednoducha dekla-
race, ale i pfiprava prostfedi pro nastroj, jeho nastaveni, instalace jeho zavislosti a pfenosi-

telnost. Reseni by mélo byt schopno na pozadi definovat infrastrukturu a tuto infrastrukturu
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sestavit. Zaroven je tfeba takovou infrastrukturu spravné nakonfigurovat. To feSeni musi
také umét. Reenim by také mélo byt open source a idedlné evropského pivodu dle tivodni
reSerse. Dale by feSeni mélo byt optimalizovano z pohledu rychlosti sestaveni a mélo by pa-
ralelizovat jednotlivé kroky, pokud je to mozné. Reseni by mélo hlidat spravnost definice a
také propojeni jednotlivych dil¢ich ¢asti. Napiiklad hlidani vazby projektu na verzovacim
systému. Reseni by mélo byt schopné tizce cilit na problematiku definovanou tvodni resersi

a mélo by dokdazat splynuti poZadavkt z kapitoly ¢. 1.2.4.

Tabulka 2.1: Porovnani IaC nastrojt a vlastniho feSeni
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Nastroj Ansible je automatizacni nastroj, ktery vyuziva deklarace soubory YAML. Je
napsan v jazyce Python. Jedna se o open source projekt a ma silnou uZivatelskou zakladnu.
Je standardem ve svété DevOps. UZivatel si definuje automatizace sestaveni a konfigurace
infrastruktury, ale i servisni ikony pomoci konceptii Ansible Playbook a roli. Podporuje také
orchestraci ukolt. Silnou deklaraci by $lo zajistit pomoci dopsani vlastnich moduld. Ansible
vyzaduje interpret jazyka Python vcetné doinstalovanych balickti a zavislosti dle uZitych
moduldi. Toto musi uzivatel instalovat sdm. To samé plati i o hlidani verzi Python. Nestaci
tedy pouze stahnout jeden binarni soubor, ktery vie pfipravi za nas. ReSenim by mohla byt
distribuce vyvojového kontejneru, kde by bylo vSe pfiplavené k pouZziti. Ansible je primarné
navrzen na konfiguraci, nastavovani a administra¢ni tkony. Lze jim infrastruktury také de-
finovat, ale to neni jeho primdrni poslani. Ansible nehlidé logické zavilosti. Napfiklad zda
pred zaloZenim projektu v platformé GitLab jiz platforma GitLab existuje. To si musi uziva-
tel sam dodefinovat [19]. Ansible vyuziva interpretovany jazyk Python, ktery je pomalejsi
nez jiné jazyky orientované na rychlost, mezi které se fadi tteba Golang [20]. UZivatel také
sam musi definovat orchestraci [19]. Pomoci Ansible by $lo zacilit na problematiku této pra-
ce, nicméné by nebyly pfirozené splnény vSechny pozadavky a feSeni by muselo byt formou

zaobaleni tohoto nastroje do mnou vytvofeného nastroje.

Terraform je nastroj pro definici infrastruktury vyvinuty spolecnosti HashiCorp. Je to
rozsiteny a vyspély IaC DevOps nastroj. Infrastruktura je popsana konfiguracnim souborem
s proprioertalni jazykem HCL. Prace s Terraformem zacina definici infrastruktury v konfigu-
rac¢nich souborech. Poté se provadi inicializace projektu, ktera nacte potfebné providery a
moduly. Nasleduje faze planovani zmén. Po schvéleni zmén je mozné zmény automatizova-
né aplikovat. Terraform lze rozsifovat pomoci moduld, které umoznuji opakované pouziti a
abstrakci infrastrukturnich konceptti. Lze také implementovat vlastni poskytovatele. Zasad-
nim nedostatkem je jeho orientace na definici a poskytovani infrastruktury. Nema zabudo-
vané mechanismy pro plnohodnotné konfigurace. To lze vyfesit v praxi hojné uzivanou
symbidzou s nastrojem Ansible. Terraform definuje, Ansible konfiguruje [21]. Druhym za-
sadnim nedostatkem je uzaviena licence. Plivodné se jednalo o open Source projekt. V roce
2023 se vsak licence zménila na uzavienou. Komunita vsak vytvofila z posledni open source

verze nastroj Open Tofu, ktery je plnohodnotnou ndhradou a je zastitén Linux Foundation
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[22]. Samostatné tedy ndstroj nelze vyuzit ke splnéni pozadavki a ani jim nelze pfimo zacilit

na konkrétni problematiku.

Ansible " | stroj

SSH

playbook

Obrazek 2.1: Princip fungovani Ansible

Chef je dals$i nastroj pro automatizaci infrastruktury. Pomoci IaC umoznuje spravu
konfigurace. Na rozdil od Terraform, ktery se zamétuje spisSe na infrastrukturni arovné, Chef
se specializuje na konfiguraci softwaru na jednotlivych strojich. Definice jsou drzeny v texto-
vych souborech. Ty popisuji pozadavky na instalaci SW na daném stroji, také jsou zde
popsany sluzby, které maji byt spustény, a i jaké maji byt konfigurac¢ni soubory a nastaveni.
Chef pouziva architekturu klient — server. Centralni server uchovava konfiguraci a na klien-
tech je nainstalovan Chef klient, ktery komunikuje se serverem a aplikuje konfiguraci na da-
ném stroji. Pomoci roli 1ze stavét vysoce deklarativni feSeni. Chef lze rozsifovat pomoci ko-
munitnich a vlastnich pluginii a rozsifeni. Jedna se tedy o robustni nastroj, ktery ma ale zby-
tecné slozitou architekturu. Navic soucasny trend ukazuje na jeho zmensSujici se uzivatelskou

zakladnu [23].

Jako horky kandidat se ukazal i Puppet. Jedna se open source platformu uréenou pte-
devsim pro automatizaci konfigurace systémi, ale pomoci této platformy lze i pfehledné
definovat infrastrukturu. Uzivatel definuje poZzadovany stav pomoci jazyka DSL. Je to jazyk,
ktery vznikl jako soucast platformy. Puppet si takto definovanou infrastrukturu vnitiné pfe-
lozi a poté kontroluje a pfipadné méni na pozadovany stav. Puppet je ale platforma, ne na-

stroj. Je tfeba tuto platformu nejprve ve své infrastruktufe pripravit. Pouziva architekturu
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master — slave a vyZaduje, aby uZivatel drZel definice v néjakém repozitafi. To je u ostatnich

nastroju vzdy rozhodnuti vyvojare a neni to povinnost [24].

agent
2. zpétna vazba 1. fakta 2. katalog
rimarni
P ~t  soubory
SlE R 4. zpétna vazba

Obrazek 2.2: Architektura Puppet

Nastroj Pulumi poskytuje alternativni pohled na danou problematiku. OdliSuje se de-
finici pozadovaného stavu infrastruktury. UZivatel totiz definuje infrastrukturu jednim
zjazykt Node.js, Python, Golang, C#, nebo Java. Pokud uZivatel preferuje YAML, mtZe po-
uzit jej. Spolupracuje s vice jak 120 cloudy, technologiemi, nastroji a platformami. Diky tomu,
Ze je open source, je mozné integrovat dalsi platformy dle potfeby. Jeho pfednostni je také
rychlost a efektivita, a to také diky tomu, Ze je napsan v jazyce Golang. Lze jej také provozo-
vat v podobé online sluzby. Poskytuje také grafické rozhrani. Pulumi by Sel pouzit jako feSe-
ni, ale opét by bylo nutné nad nim sestavit strukturu, ktera by poskytovala vyssi miru dekla-
rativity a zaroven pouziti pro koncové uzivatele by znamenalo nutnost znalost programova-

ni [25].

Mimo Terraform spolec¢nost HashiCorp vyvinula také uzavieny produkt Vagrant. Jeho
pouziti je jednoduché a silné deklarativni. Na pozadi 1ze nadefinovat infrastrukturu véetné
jeji konfigurace. Produkt je ale ucen k pfenositelnosti vyvojovych prostfedi ve virtualizac-

nich platformach [26]. Nelze jej tedy pfevést na mnou potiebné feSeni.
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Jak plyne z Tabulka 2.1, vyplati se mi vytvofit vlastni feSeni, tedy nepouzit jiz existujici
IaC DevOps nastroje a platformy. Budu tak moci cilit co nejpfesnéji na splnéni potteb a zaro-

ven jednotné pokryt cely proces.

2.2 PROGRAMOVACI JAZYK

JelikoZ jsem se rozhodl pro tvorbu vlastniho ndstroje, musel jsem uéinit volbu jazyka, ve kte-
rém takovy ndstroj napisi. Zacal jsem definici zdkladnich pozadavki, které jsem kladl na
vysledny jazyk. Ddle jsem nasel jazyky, které se bézné pouzivaji na obdobné typy uloh, ¢i
které by mohly byt pouzity na mou problematiku. Vystupem je pak Tabulka 2.2, ktera po-

rovnava tyto jazyky na zdkladé definovanych pozadavkd.

Tabulka se vénuje pozadavkiim na jazyk, ktery jsem hledal. Zacnéme popisem tak, aby
bylo jasné, co jednotlivé parametry znamenaji, a také pfiblizné v jakém rozsahu je parametr
zohlednén. Zakladni problematikou je tedy DevOps nastroj, ktery cte / generuje konfiguraci
a generuje sled ¢innosti véetné ndvaznosti. Nastroj dale generuje ukoly, které vykonava. Na-
stroj musi umét komunikovat s externimi systémy a vyuzivat principy distribuovaného pro-

gramovani. Ukoly maji vzajemné vazby a nékteré Ize vykonavat paralelné.

Jednoduchost je parametr, ktery vysvétluje, zda je mozné jednoduse a intuitivné napsat
vySe zminény nastroj v daném jazyce. Také zda je nutné vyuZzivat pokrocilé postupy a kon-

strukce.

Prehlednost vyjadfuje, zda vysledny kod bude pfirozené snadno Citelny, a to nejen

pro autora, ale i pro budouci mozné pfispévatele.

Snadna pfenositelnost fikd, zda bude mozné nastroj snadno prenaset a spoustét na

rtiznych platformach a architekturach a zda je tato prenositelnost dlouhodobé udrzitelna.

Bohatost toolchainu fikd, zda ma jazyk néjaké oficidlni podptirné nastroje, mezi které

se napfiklad fadi build system, linter, formatovac, nastroje na statickou analyzu kodu a dalsi.

Snadné skalovani vyjadfuje, zda je mozné snadno vytvofit nové vldkno a v ném spustit
né&jaky kus kodu, ¢i zda je nutné psat rozsahlejsi syntaxe a myslet nad vlaknem vice kom-

plexné. Nebo dokonce myslet nad skalovanim na jinych tirovnich nez v kodu.
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Tabulka 2.2: Porovnani programovacich a skriptovacich jazyk

Golang Python  Bash PS Perl Java C++

Jednoduchost

Priehlednost

Prenositelnost

Bohaty toolchain

Snadné skalovani

Rychlost

Statické typovani

Preference struktur

Rychlost vyvoje

Rychlost vyjadfuje, zda je vykonavani kodu oproti ostatnim jazykt rychlejsi. Pfipo-

menme, Ze bereme v potaz jiz zminénou situaci aplikace jazyka na DevOps ndstroj.

Statické typovani fik4, zda je pouzita staticka typova kontrola, ¢i nikoliv. Tento poza-

davek eliminuje chyby v béhovém prostiedi, kde mtize dojit k nechténému pfetypovani.
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Preference struktur ukazuje, zda jazyk pouZziva obecné spiSe struktury, tfidy, ¢i néco ji-
ného. Jazyk by mél pouzivat struktury misto tfid. Pokud jsou tfidy pfitomny, pak by mély

byt struktury preferovany a vyhradné pouZzivany.

Zavérecny radek tabulky vyjadfuje, zda by bylo rychlej$i napsat nastroj v daném jazy-
ce, ¢i v ostatnich porovnavanych jazycich. To plati i pro rychlost pfidani dalSich rozsifeni a

funkci.

Jak z tabulky plyne, jazyk Golang spliuje vSechny pozadavky a je tak nejlepsim kan-
didatem. Z porovnani je pak dalsi v potfadi Java, kterd je nicméné vice tézkopadnd. Fragmen-
ty kodu jsou komplexné€jsi a obsahlejsi nez v jazyce Golang. Python, umistény na tfeti pozici,
je naopak jednoduchy, ¢itelny a nastroj by v ném Sel napsat rychle, nespliuje ale dalsi poza-
davky, mezi kterymi je i zdsadni skdlovatelnost a rychlost. Dalsi v pofadi je pak C++, ktery
poskytuje vykon, ale prace v ném neni jednoduchd, proces psani kédu neni rychly, a to mi-
mo jiné muze i zapfi¢init chybovani vyvojafe. Na dalSich mistech se umisti PowerShell a
Bash. Na prvni pohled by se mohlo zdat, Ze tyto jazyky by mohly stacit a splnily by vSe, co
nastroj vyzaduje. Museli bychom ale slevit z fady pozadavku (Skalovatelnost, rychlost, sta-
tické datové typy apod.). Posledni misto obsadil Perl. Hlavnim ddvodem neni, Ze vysel z
mody a je oznacovan za zastaraly a nemoderni. PouZiti jazyka Perl by zejména vedlo na po-
malejsi kod, ktery neptijde dobfe Skalovat, jeho vyvoj bude v dlouhodobém horizontu kom-

plikovany nejen pro autora, ale i pro pfipadné dalsi pfispévatele [20].

Mimo jiné jsem se také inspiroval spolecnosti Google. Ta pouZzivala na DevOps nastroje
prevazné jazyka Python. Nicméné dosli k zavéru, Ze dlouhodobé udrzitelna pfenositelnost a
synchronizace verzi interpretd jazyka Python na koncovych strojich pro né byla narocna.
Navic nebylo mozné snadno skalovat nastroje a také potfebovali vyssi vykon. Zvazovali po-
uziti jazyka C++, ale ten byl na dané ulohy pfili§ komplexni. Kéd nebyl dobfe a rychle citel-
ny. Navic k jazyku neexistuje nativni a zaroven jednoduchy toolchain. Proto se v Google
rozhodli vytvorit vlastni jazyk Golang, ktery by spliioval jejich pozadavky na moderni jazyk,

ktery spliiuje vySe uvedené pozadavky [20].

Pfi volbé jazyka, ve kterém je nastroj Oasis napsan, jsem se rozhodoval mezi fadou ja-
zykd. V kazdém z nich je mozné fesit danou problematiku specifickymi zptlisoby. Protoze

jsem cilil na jednoduchost, Citelnost, vykon a Skalovatelnost, zvolil jsem jazyk Golang. Dle
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prazkumi se také trend DevOps néstrojii napsanych v jazyce Golang, kterym je i Oasis,

zvétsuje [20].

Pfi navrhu jazyka Golang se autofi inspirovali jazykem C++. PouZiti samotného C++
nebylo vhodné. Hlavnim d@ivodem je pfilis velkd komplexita. U vétSich éasti kodu se ztraci
prehlednost a casto nelze jednoduchy problém vyfesit jednoduse a prehledné na par fadcich.
Golang tak prejal fadu vlastnosti jako napfiklad casté vyuziti pointerti. Naproti tomu pouzi-

va ale i garbage collector [20].

ProtoZe se jedna o kompilovany jazyk a nestaci jej pouze interpretovat, jako to je tfeba
u Pythonu. Je tfeba fesit kiizovou kompilaci a Sifeni sestavené aplikace. V soucasnosti je toto
velice jednoduché. Typicky mtizeme mit kéd ulozeny v prostfedi GitLab, kde také mame
automatizaci, kterd ndm kod kompiluje dle deklarovanych architektur a OS. Nasledné vy-
sledné binarni soubory vyda a nabizi je ke staZeni. Stejné tak mtiZeme v automatizaci vytvo-
fit kontejnerizovanou verzi. Tu pak §ifit pres GitLab Registry. Pokud bychom pouzivali Pyt-
hon, musime fesit a hlidat verze jazyka Python na koncovych stanicich, coz mtize byt do

budoucna neudrzitelné [20].

Build system jazyka a celkovy toolchain je propracovany a odpovida pozadavka mo-
derniho programovaciho jazyka. Golang bere jako standard automatickou statickou analyzu
kédu, automatické formatovani kodu a dalsi. Zaroven ale nabizi moznosti potlaceni této au-
tomatické kontroly. Nicméné takovy pristup se nedoporucuje. Pokud je naptiklad importo-
vany balicek, ktery se v kodu nepouzivd, je z kodu tento import automaticky odebran. Lze
ovSem explicitné fict, Ze se i tak ma bali¢ek importovat. To se ovSem nedéje az u kompilace,
ale uz pfi psani nezkompilovaného kédu ve Visual Studio Code. Obdobné na tom jsou i ne-
pouzité proménné. Regeny jsou ale i véci jako odfadkovani, mezery a podobné. To vie se

automaticky kontroluje a je to jiz standardni soucasti jazyka [20].

Pfi zacatcich s jazykem Golang je mozné vyuzit online prostfedi na adrese

https://go.dev/play/ pro sezndmeni se sjazykem. Proto to, aby si uzivatel vyzkousel praci

s jazykem Golang, tedy neni nutné, aby si musel pfipravit lokalni vyvojové prostfedi a fe-

Sit kompilaci [20].
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Jazyk ma bohatou standardni knihovnu. Na fadu uloh si tak vyvojar vystaéi pravé
s touto standardni knihovnou. Je také mozné importovat volné dostupné balicky. ProtoZe je
hodné nastrojii a aplikaci pro cloud a DevOps napsano praveé v jazyce Golang (Docker, K8s
aj.), existuji balicky pravé pro prdci s témito technologiemi. To byl jeden z dalSich benefitt,
které jsem vyuZil pfi tvorbé nastroje, na kterém pracuji sdm a musi byt hotovy relativné

rychle [20].

Tvirci jazyka se chtéli vyhnout dynamickému typovani, které je charakteristické na-
ptiklad pro Python, Perl aj., a tak zvolili cestu statického typovani. Diky tomu je mozné

pti kompilaci zajistit vy3$si bezpecnost ve smyslu pouziti a prace s datovych typy [20].

Dalsi vyhodou je opét jednoduchost a pfehlednost pii praci s vice vlakny a synchroni-
zaci takovychto tloh. Java a C++ maji naopak syntaxi pro vytvoreni nového vldkna mnohem

kosSatéjsi a kod se pak stava hiife Citelnym [20].

Golang nepouziva tfidy, ale jejich alternativu, a tou jsou struktury. Objevuji se kritické
nazory vudi principtim a pouziti klasického objektové orientovaného programovani. Jednim
z argumentti je prilisSné komplikovani jednoduchych véci. Tvtrci jazyka Golang tak zvolili
pouziti struktur. To je pro tvorbu DevOps nastrojii idedlni. Chceme totiz jednoduchost, citel-
nost a pocitame s tim, Ze nebudeme pracovat s komplexnimi objekty, u kterych budeme de-
tailné modelovat jejich chovani [20]. V pfipadé, Ze bychom chtéli detailnéji modelovat cho-
vani, je doporucovano vyuzivat principy Domain-driven design, kde chovani definujeme na

doménové vrstve [27].

2.3 ARCHITEKTURA

Pfi tivodni analyze jsem si stanovil také pozadavek na vhodnou architekturu nastroje. Nyni,
kdyz jsem stanovil programovaci jazyk, mohu vybrat i adekvatni architekturu. Volba struk-
tury je dtilezita i z hlediska udrzeni pfehlednosti celého feSeni a mtize pomoct zajistit jedno-
duchost, zejména u juniornich a mediornich vyvojaiti. Pokud novy vyvojaf, ktery se
s projektem setkdva poprvé, zna danou architekturu, zrychli se jeho zapojeni do projektu a
snizi se tak nadklady na jeho zaskoleni. Velice diilezité je, aby se architektura implementovala
s rozumem a maximalné odrazela a fesila poslani projektu. Je vhodné a nékdy i zddouci ar-

chitektu pfizptsobovat a modifikovat dle potieb [28].
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Jazyk Golang nema standard, ktery by doporucoval, ba dokonce vyZadoval specifickou
architekturu. Dostupnd IDE také nepracuji s preferovanou architekturou. Bez zasahu vyvoja-
fe se pouziva architektura ploché struktury. Vyvojafi maji tak svobodu ve vybéru architektu-
ry a zaroven ji mohou implementovat dle svych potteb. Vznikne tak struktura, ktera je jed-
nak vhodnd pro vyvojafe samotné, ale také struktura, kterd je vhodna pro vyvijeny produkt

a jeho obchodni cile [27].

Plochu struktur 1ze chdpat jako adresaf, ve kterém jsou vSechny zdrojové soubory. Ne-
ni zde hierarchie, vzhledem k absenci organizace je tato architektura pro zacatek vyvoje a
prototypovani. Pfipadné pokud vyvijime takzvané “drobecky”, aplikace s velmi kratkym
kédem obsazenym v jednom souboru. Tato struktura se vyuziva i pro malé knihovny. Jakmi-
le projekt roste, je vhodné zvolit jiz architekturu, kterd se vénuje organizaci a zajisti logické

oddéleni tak, aby vSe neovliviiovalo v3e, ale jen to, co by mélo [28].

Tuto plochou architekturu mtizeme upravit tak, abychom seskupili celky podle funkdi,
které spolu logicky souvisi a tyto celky nasledné separujeme do balickti struktur. Jako pii-
klad 1ze uvést projekt, ktery by mél REST APIL V takové situaci by bylo nutné separovat
komponenty odpovédné za zpracovani pozadavkii (Controller), logiku aplikace (Service),
praci s daty (Repository) a definice datovych modeli (Model). Jak si 1ze vS§imnout, ziskame
lepsi pfehlednost. Stale se ale nevyhneme potiebé hlidat si inicializace, praci se sdilenymi
proménnymi a polemi jejich plisobnosti. Proto je tfeba strikiné dodrZovat doporucené po-

stupy [28].

Dal$im krokem je moZnost seskupovat podle modult. Tvofime balicky, které obsahuji
souvisejici funkce a vSe, co je nutné k jejich provedeni. Vyhodou je snadna adrzba a miizeme
delegovat praci pfi vyvoji a celkové tak proces vyvoje urychlit. Zde se jiz za¢inaji projevovat
prvni nevyhody architektur. Toto feSeni je jiz komplexnéjsi, nez pfedesld. Musime rozumét,
jak v jazyce funguje separace, co to jsou moduly a jak je pouzit. Zaroven nas zacinaji svazo-

vat pravidla [28].

Vyuzit mizeme i nadstavbu pfedeslého seskupeni a tim je seskupeni podle kontextu.
Tento piistup tizce souvisi s metodikou Domain Driven Design (DDD). Pokud tento pfistup
pouzijeme, ziskdme hlubsi porozuméni dané problematice, kterou ma kod fesit (doména),

zaroven vznikne kod, ktery toto reflektuje a je tak 1épe organizovany. DDD se totiz zaméfuje
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na to, jak navrh systému mapuje redlny svét. Vznikaji tak kontexty odpovidajici konkrétnim
oblastem domény problému. KazZdy kontext obsahuje vSechny souvisejici funkce a entity,
které spolu tizce souviseji a tvofi uzavieny celek. Tyto kontexty mohou byt oddélené do rtiz-
nych modulti ¢ balickti v kodu, coZ umoziiuje snadnou spravu a adrzbu systému. Domain
Driven Design pfina$i mnoho vyhod, jako je lepsi organizace kodu, snazsi tdrzba a testova-

telnost a hlavné lepsi porozuméni doméné problému a potfebam uzivateld [27].

Tento pristup mi pfisel vhodny pro tvorbu néstroje, jakym je Oasis. Jazyk Golang tento
pfistup nativné podporuje a konkrétni implementaci je Hexagondlni architektura, kterou
jsem se rozhodl na zdkladé reSerSe pouzit. Jednd se o softwarovy designovy vzor, ktery se
zaméfuje na oddéleni doménové logiky od vnéjSich zavislosti a infrastruktury. Jadro systé-
mu (doména) je obklopeno adaptéry, které slouzi k pripojeni k vnéjsim systémiim nebo ke
komunikaci s uzivateli. Doména / Jadro systému je tvofeno z doménové logiky a entit. Mo-
hou zde byt dalsi typy objekt(, jakymi je napiiklad value object. Zde jsou implementovana
veskera obchodni pravidla a operace. Nad touto vrstvou je vrstva sluzeb. Jedna se o vrstvu,
kde jsou funkce, které operuji nad doménovou logikou. Zaroven tyto funkce poskytuji roz-
hrani, které slouzi pro komunikaci s doménovou vrstvou vrstvam vyssim. Nejvyssi vrstvou
Hexagonalni architektury jsou adaptéry. Adaptéry poskytuji komunikaci mezi aplikaci a
vnéjsim svétem. Jsou zde vstupni adaptéry, které slouzi pro interakci uZivatele se systémem
nebo externim systémem, ktery ovlada tuto aplikaci. Logicky zde jsou také adaptéry vystup-

ni, které naopak slouzi pro pristup k externim sluzbam [27].
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pravé
adaptéry

Obrazek 2.3: Hexagonalni architektura

Diky Hexagonalni architektufe jsem mohl oddélit konkrétni implementace od domény.
Mohl jsem tak oddélené modelovat chovani a jindy zase oddélené implementovat komuni-
kac¢ni adaptéry. Zména chovani jedné ¢asti pak neméla vliv na fungovani jiné. Touto archi-
tekturou jsem ziskal také moznost snadného rozsifeni adaptérti pro komunikaci s dal$imi
externimi systémy. Nezavisle na doméné jsem mohl ménit uzivatelské rozhrani. Také jsem
mohl cely nastroj lehce testovat. Oasis je navrzen jako rozsifitelny nastroj, ktery navic miize
rozsifovat komunita. Z tohoto diivodu je vyhodné vyuzit pravé Hexagonalni architekturu.
Nastroj, respektive jeho kdd, tak bude moct byt dlouhodobé udrzitelny. Postup dokumenta-
ce bude intuitivnéjsi. Vzhledem k trendu je tfeba pocitat s tim, Ze napojované sluzby mohou
rychle starnou a prestat byt aktudlni, naopak je mozné, ze pfibude fada dalsich novych tech-
nologii. Je tedy zdsadni, aby architektura pocitala se snadnou rozsifitelnosti [27]. Podobné
jako to naptiklad fesi nastroje Terraform a Ansible [21]. Navic je tfeba brat v potaz i fakt, ze
kazda firma, kazdy domaci hobby nadsenec pracuje s jinymi technologiemi. Mnou dodané
zakladni napojeni by nemuselo ve specifickych pfipadech nékomu vyhovovat. I proto je tedy

dtilezité, aby adaptér Slo snadno a rychle dopsat dle potfeby i nékym jinym, neZ mnou.
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2.4 ADAPTERY

Dale bylo tfeba, abych navrhnul referencni sadu adaptérti. Pfi ndvrhu jsem se rozhodl po-
kryt cely DevOps cyklus. Konkrétné faze planovani, kédovani, sestaveni, testovani, vydani,
nasazeni a dohled. Nutnosti byla také vhodnd volba adaptéru pro praci s infrastrukturou. Pfi
volbé adaptért jsem vychdzel ze zadani prace a pozadavku cilové skupiny. VZdy jsem im-
plementoval jednoho referenéniho zastupce. Ostatni vyvojafi tak mohou dle predlohy snad-

no doimplementovat sviij potfebny adaptér.

Pro fazi planovani jsem zvolil technologii Jira. Tuto volbu jsem podminil Sirokym roz-
Sifenim technologie Jira. Také béhem rozhovort byl zdjem pravé o tuto technologii. Kon-
krétné by mél adaptér zalozit novy projekt tak, aby jej mohl uzivatel plnit tikoly a také by

mél adaptér provést uvodni konfiguraci [29].

Fazi kodovani jsem se rozhodl pokryt technologiemi GitLab a Dev Container. Kédy
vyvojafe se umisti do repozitafe uvniti GitLab. Vyvojové lokalni prostfedi vyvojafe jsem se
rozhodl definovat pomoci Dev Container. Vyvojar tak bude moci vyvijet uvnitf kontejneru,
ktery obsahuje vSechny potfebné instalace a konfigurace. Vyhodou GitLab je i jeho projekto-
vé Registry. Jedna se o uloZzisté pro Docker obrazy (image). Definice vyvojovych prostfedi
jsem zvolil na zakladé rostouci obliby a trendu. GitLab jsem zvolil jako referenc¢ni adaptér
z dtivodu, Ze dokaze pokryt velkou ¢ast DevOps cyklu a lze tak uZivateli poskytnout jednot-

ny nahled na pouZziti adaptéru této technologie [16].

Z pohledu automatizace sestaveni jsem se rozhodl vyuzit GitLab, dle pfedchozi faze.
Z pohledu sestaveni jako takového jsem zvolil BitBake. BitBake je nativni systém sestaveni
pro projekty vyvijené pod projektem Yocto Project [6]. Technologicky adaptér jsem tedy volil

tak, aby bylo mozné splnit cil této prace.

U testovani jsem se opét pro automatizaci rozhodl vyuzil GitLab. Pro testy jako testy

kédu, hlidani CVE a dalsi jsem zvolil realizaci skrze nastroje Yocto Project.

Nasazeni jsem se rozhodl realizovat standardni cestou, a to skrze tag. Uzivatel tak vy-
da tag a spusti se mu automatizace, kdy se na jejim konci spusti faze pro nasazeni. Zde jsem
zvolil vice adaptérti, a to podle oblasti. Jako poskytovatele infrastruktury jsem zvolil napoje-

ni na sluzbu Hetzner. Jednd se o ekonomicky vyhodné cloud protfeni. Je tedy idedlni
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pro demonstracni ucely. Navic mi bylo doporuceno béhem rozhovori a prezentaci.
Pro komunikaci se stroji jsem zvolil dle pfistupu nastroje Ansible protokol SSH [19]. U nasa-
zeni jsem se rozhodl implantovat staging nasazeni pomoci QEMU. Opét se jednd o pfimoca-

ré a intuitivni predvedent [1].

Fazi dohledu jsem se rozhodl implementovat pomoci sady nastrojii Prometheus, Gra-
fana a Node Exporter. Jedna se o rozsifené a vyspélé nastroje, které dokonale poslouzi vyty-

¢enym cilim prace [30].

2.5 FUNKCIONALITY

Pfed implementaci ndstroje jsem se rozhodl, mimo architektury, také navrhnou i jeho funk-
cionality. Diky této separaci jsem se vzdy mohl vice soustfedit na danou ¢innost. Diky pfe-
hlednému a jasnému navrhu funkcionalit jsem mohl rychle a jasné provést implementaci.
Hlavnim tkolem nastroje je zjistit, co uzivatel pozaduje, a nasledné toho systematicky doci-

lit. Tento ukol se vSak rozpada na diléi ukoly.

Prvnim diléim tkolem Oasis je pfijeti deklarace od uzivatele. Tato deklarace obsahuje
silné deklarativné popsany pozadovany stav. Deklarace bude realizovdana pomoci soubort,
kterych mtiZze byt vice. Dalsim dil¢im tkolem Oasis je pfijeti hlavniho defini¢niho souboru
skrze konzolové rozhrani. Nasledné dle umisténi na disku tohoto souboru musi Oasis projit

vSechny dalsi soubor v umisténi, které také obsahuji definice.

iskani vytvoreni
deklarace . z1s i stromu
>> informaci zévislosti
uréeni vytvoreni ., )
akolit fronty vykonani infrastruktura

Obrazek 2.4: Chronologicky sefazené funkce nastroje Oasis

Z nactenych deklaracnich souborti musi Oasis vytézit informace. Tyto informace musi

ulozit do vhodnych struktur po pozdéjsi vyuziti. Nadbyte¢né informace musi nastroj igno-
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rovat. Informace, které chybi, musi rozlisit na podstatné a volitelné. U volitelnych musi na-
stroje pokracovat ve své ¢innosti s vychozi hodnotou dané polozky. Pokud chybi podstatna

poloZka, je tfeba informovat uZivatele a ukoncit ¢innost.

Soucasné musi vznikat také vazby mezi jednotlivymi soucastmi, které si nastroj auto-

maticky vyvodi. V paméti si tak nastroj musi tvofit strom zavislosti.

Dal$im krokem je pfiprava fronty tikolti. Nejprve tedy ndstroj urci dle deklarace dilci
kroky, které je nutno splnit. Tyto kroky priibézné fadi do fortny a jejich poradi zohledniuje
pomoci stromu zavislosti z pfedchoziho kroku. Fronta musi také umoznit paralelni zpraco-

vavani a pfi implementaci se musi pocitat s rozvétvenim a paralelizaci.

Fronta je nasledné pfeddna do vykondvaci ¢asti nastroje. Nastroj dle fronty zacne vy-
konavat sekvencné jednotlivé kroky. Pokud zjisti, Ze se fronta rozvétvuje, zacne ndastroj para-

lelizovat svou ¢innost a orchestrovat spousténi a vykonavani dalsich ukold.

2.6 ALGORITMY

Pfi navrhu nastroje jsem se rozhodl pro pouziti existujicich algoritmti. Hlavnim tkolem na-
stroje je vygenerovani posloupnosti tkolii. Tyto tikoly maji zohlednéné pofadi ndvaznosti a
paralelni vykonavani. Algoritmus bych mohl zkusit vmyslet sam, ale feSeni problematiky jiz
existuje a je optimalni. Dale je ikkolem nastroje provést vySe zminéné kroky. Vykonavani se
musi také orchestrovat. Zde jsem se inspiroval feSenimi, jako jsou balickovaci systémy ci
BitBake. V kapitolach 2.6.1 a 2.6.2 se nachdzi podrobnéjsi vysvétleni danych algoritmti. Né-
které algoritmy jsem si pro své ucely castecné upravil. Nékteré jsem castecné doplnil o mnou

potfebné naleZitosti, jiné jsem zase ocistil o nepotfebné vétve.

2.6.1 GRAFOVE ALGORITMY

Nastroj Oasis obsahuje struktury reprezentujici zavislosti. Konkrétnim prikladem je zavilost
repositafe na verzovacim systému. Oasis také musi vykonat sled udalosti, kdy urcity kol
vyzaduje splnéni predchozich. Mohli bychom vySe uvedenou modelovou situaci pfevést na

¢innosti: Vytvoreni verzovaciho systému > konfigurace verzovaciho systému > vytvoreni
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repositafe ve verSovacim systému. Jak je vidét, pokud bychom vynechali tikol vytvoreni ver-

zovaciho systému, nemohli bychom vytvofit repositaf. Verzovaci systém totiZ neexistuje.

Nevymyslel jsem nové algoritmy, ale vybral jsem jiz existujici algoritmy a struktury.
Na tento typ ukoli se nejlépe hodi topologické fazeni vyuZzivajici grafové algoritmy [31].
Spravce balicku APT pracuje s baliky, kdy kazdy balik ma soubor, ve kterém jsou definova-
ny pfimé zavilosti. Pfi feSeni zavislosti baliku se postupuje rekurzivné. Zjisti se nejprve pii-
mé zavislosti tohoto baliku. Nésledné se to samé déje pro tyto pfimo zdavislé baliky. Nasled-
né se provadi vzestupné fazeni balik(i podle poctu zavislosti. Poslednim krokem je instalace
sefazenych balikti, kdy se tedy nejprve instaluji baliky bez pfimych zavislosti. Jako posledni
se instaluje pozadovany balik. Obdobné funguje i DNF, ktery je urceny pro baliky RPM. Tim
vSim jsou bali¢kovaci nastroje silné spjaté s OS. U problematiky vyvoje aplikaci se také vy-
skytuje podobny princip. Napfiklad sprava zavilosti balicku pro programovaci jazyk Go-
lang, softwarovy systém Node.js a Python. Nastroj Helm, spravce baliki pro Kubernetes,
také fesi tuto problematiku. Opét velice podobnym zptisobme. Jak Ize vidét, i kdyz se zvySu-
je aroven abstrakce a posouvdme se na vyssi vrstvy nad OS, jadro problému a princip jeho

feSeni ztistava stejny [32].

V teorii grafti bychom vysSe zminéné baliky mohli pfivést na uzly grafu. Zavislosti lze
reprezentovat jako hrany mezi dvéma uzly, respektive baliky. Nutnou podminkou je také,
aby graf, ktery ndm vznikd, byl orientovany. Nestac¢i ndm totiZ pouze informace, Ze dva bali-
ky maji mezi sebou vazbu. Musime védeét, ktery balik je ten zavisly. Musime ale jesté zajistit
absenci zacykleni vazeb. Tedy aby nenastala napfiklad situace, kdy mame tfi baliky A, Ba C.
Balik A by byl zavisly na baliku B, B by byl zavisly na C a C by byl zavisly na A. Tim by nam
vznikl cyklus. Graf, ktery ma takovou vlastnost, se nazyva acyklicky. Rozhodl jsem se tedy

pri pozdéjsi implementaci nastroje vyuzit orientovany acyklicky graf [31].
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Obrazek 2.5: Orientovany acyklicky graf

Obrazek 2.6: Orientovany graf s cykly

2.6.2 TOPOLOGICKE RAZENI

V kapitole 2.6.1 jsem popsal moznost vyuziti orientovaného acyklického grafu. Graf ndm
fikd, jaké jsou uzly a jaké jsou jejich vazby. Je to matematicka struktura. VyuZzijeme-li mode-
lovou situaci s baliky tak, abychom spravné urcili pofadi instalace jednotlivych balikd, mu-

sime provést topologické fazeni.

Algoritmus topologického fazeni sefadi uzly grafu nasledujicim zptsobem: Nejprve se
spocitaji pfichozi hrany pro kazdy vrchol. Tedy na kolika balicich je dany balik zavisly. Poté
se postupné zacnou prochazet jednotlivé vrcholy. U sousedi daného vrcholu se nasledné
snizi pocet zavislosti o 1. Pokud je pocet zavislosti rovny nule, pak tento sousedni vrchol
prida do fronty. Takto se postupné tvoii a prochazi fronta. Vysledné sefazeni neni unikatni.
Je pouze korektni. Slozitost takového algoritmu je rovna O (V+E), kdy V je pocet uzla a E je
pocet hran. Pokud se algoritmus upravi, je mozné jim prochdazet tak, ze vysledné sefazeni
bude obsahovat vice vrcholli na urcité pozici, to lze vyuzit napfiklad pro paralelni instalaci

dvou balikti ¢i vykondvani dvou tloh [31].

Obrazek 2.7 obsahuje vrcholy A az G. Jsou zde orientované vazby. Napriklad vazba z B
na A. Dle algoritmu tedy umistime do sefazené fady vrcholt takové vrcholy, které nemaji
odchozi hrany. To jsou A, D, a G. Vrcholy z grafu odebereme a postupujeme takto dale. Slo-
zitost tohoto konkrétniho pfipadu by byla O (11). Jako vysledek jsme na obrazku dostali fa-
du A, D, G B, E F, C. Spravné by ale byloiD, G, A, B, F, E, C. Pokud bychom pouzili modi-

fikovanou verzi algoritmu, tedy tu, ktera je vhodna pro paralelni vykonavani, vysledné sefa-
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zeni by mohlo vypadat takto: [{A, D, G}, {F, E, F}, {C}]. Dostavame tfi mnoziny, tedy na po-
fadi vykonani tkolt / instalaci balikti dané mnoziny nezélezi, ale na pofadi mnozin zalezi.

To reflektuje nase pozadavky [32].

O-0-©
® ©
/7 N\

® ©
[A,B,C,D,EF, GI

Obrazek 2.7: Demonstrace topologického fazeni

2.7 FORMATY SOUBORU

UZivatelem deklarovana infrastruktura je nastrojem Oasis uloZena do souboru. Pfipadné
uzivatel sdm mtiZze takovy soubor vytvofit. Také je mozné, aby definice byla rozdélena do
vice souborti. Musel jsem tedy vhodné zvolit format takového souboru. Soubor predstavuje
popis infrastruktury, ktery je mozno manualné upravovat, verzovat ve verzovacim systému,

opakované spoustét, ¢ist ¢i zpracovavat pomoci Al

Pfi volbé jsem zohlednit snadné strojové zpracovani. Tedy abych mohl snadno praco-
vat s danym souborem na urovni aplikace a v jazyce Golang. Soucasné jsem ale také hledal
format, ktery je lidsky citelny, a to co nejvice jednoduse a prehledné. Nejen ze tak bude moz-
né kontrolovat obsah souboru pouhym okem, ale navic ¢tendf dostane jasné definovanou a

prithlednou strukturu. Kombinace pfedchozich vlastnosti vede mimo jiné i ke snadné do-
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kumentaci daného formatu souboru pro koncové uzivatele. Pfi zvaZovani formatu souboru
jsem také vzal v potaz i rozsifenost formatu. Tedy aby co mozna nejvétsi pocet uzivatelt jiz
nékdy takovy format vidél a dokdazal jej ¢ist. Format musi také podporovat minimdalné za-
kladni datové typy. Vzhledem k pouZiti je také vhodné, aby jednotlivé soubory mohly obsa-
hovat komentare, diky kterym by v praxi bylo snadnéjsi a rychlejsi se zorientovat v obsahu

souboru.

Jak ukazuje Tabulka 2.3, format YAML splniuje vSechny predpoklady, a proto jsem se
jej rozhodl vyuzit. Pfipomenme, Ze bereme v potaz uziti formatu pro definici pozadavku
uzivatele na infrastrukturu. Mimo jiné se YAML obecné pouziva na podobné problematiky.
Mfizeme jej vidét v manifestech pro Kubernetes, v definicich CI/CD pipeline v prostiedi

GitLab, ¢i ve tvorbé automatizacnich procesti v Ansible Playbook [19].

Alternativou by mohlo byt vytvorfeni vlastniho formatu souboru. Rozhodl jsem se ale
pro vyuziti jiz existujiciho feSeni, které spliiuje vSechny pozadavky. Navic jazyk YAML je

standardizovany a globalné pouzivany. Mtj vlastni format by toto nespliioval [16].

Format TOML, podobny formatu YAML, se jevi také jako vhodny kandidat. Achillo-
vou patou je zde jeho pfilisna jednoduchost a pfehlednost. Pokud bych se rozhodl jej vyuZzit,
pak by paradoxné jeho nejvétsi pfednosti nejvice zkomplikovaly jednoduchou a prehlednou
lidskou citelnost. Zacaly by totiZ oproti formatu YAML delSi popisy bez struktur a vhodnych

datovych typu.
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Tabulka 2.3: Porovnani formdat souboru

JSON postrada nativni moznost komentari. Jeho struktura je sice lidsky Citelna, ale re-
prezentace dat ve formatu YAML je pfehlednéjsi a méné komplikovand. Podobné na tom je i
format XML. Format je sice Citelny lidskym okem, ale zapisy se stavaji nepfehlednymi a

v fadé pfipadt i mélo intuitivnimi.
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Format CSV je urcen zejména na reprezentaci tabulkovych dat. Z toho plyne, Ze na
mou problematiku by sice byl aplikovatelny, ale vzniklo by tak jiZ mnoho komplikaci. Za-
sadnim nedostatkem je nemoznost tvorby struktur a vazeb. Mezi nedostatky se dale fadi
absence tvorby komentarti. V tomto pripadé je tedy CSV jasnou ukazkou situace, kdy kazdy
format ma své pole ptisobnosti a kde fesi skvéle danou problematiku. Kazdy format byl na-
vrZen na feSeni urcité problematiky. Je tedy vhodné pouzit format na problémy, ke kterym

byl pfedurcen.

Nejméné vhodnou reprezentaci je bindrni soubor. Ten spliiuje pouze pozadavky
pro strojovou citelnost. Ale i tato strojova citelnost by znamenala pro vyvojare nutnost psani
podrobné dokumentace bindrniho souboru a implementaci ¢teni a zdpisu do souboru dle
takové dokumentace. Pro splnéni ostatnich pozadavki by byly nutné podptirné prostredky.

To by znamenalo dalsi nezddouci komplikace pii tvorby a pouziti ndstroje Oasis.

YAML je jazyk, ktery byl navrzena na reprezentaci konfigurace. Pisi se v ném konfigu-

racni soubory a reprezentace infrastruktury. Oficidlni specifikace jazyka je dostupna online

na odkaze https://vaml.org/. Ctenaf se tak dozvi veskeré podrobnosti. Zakladni vlastnosti je
reprezentace dat pomoci seznamu. Také se data a seznamy fidi hierarchii. Tyto vlastnosti

jsou implementovany pomoci odsazeni a dvojice kli¢ a hodnota [16].

Nasledujici ukdzka formatu YAML reprezentuje seznam kacenek riiznych typti. Sou-
bor zacina trojici symbolii -. Nasleduje kratky popisek ve formé komentare. Dale pak kli¢
reprezentujici skupinu kacenek, ktery v sobé obsahuje vnofené klice reprezentujici kacenky 1
az 3. Alternativé lze toto zapsat pomoci listu. Vlastnosti kazdé kacenky jsou pak definovany

jako klice a fetézcové hodnoty. Pfipadné jako dalsi vnorené klice.
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ducks:
duckl:
name: Jack
material: rubber
duck?2:
name: Ian

material: rubber

spec:
style: gandalf
duck3:
name: Andy
material: rubber
spec:
style: gollum

Zdrojovy kéd 2.1: Struktura YAML souboru

2.8 LICENCE

Zadani prace jednoznacné urcuje fakt, Ze ma byt ndstroj open source. Tedy, Ze se ma jednat
o0 nastroj s otevienym zdrojovym kddem, nikoliv o ndstroj proprietarni. Aby mohl byt nastroj
volné Sifen a pouzivan, bylo tfeba, abych vybral vhodny typ licence. Licence je pravni do-
kument a upravuje prava udélena autorskym zakonem. Nastroj tak muze byt v urcitych oh-
ledech méné ¢i vice omezen oproti nepouziti licence. Open source obecné rozvolnuje autor-
ské pravo a dava uzivateli vice volnosti. Na druhé strané licence pro proprietarni software

naopak castéji omezuje. Existuji samozrejmé i vyjimky [33].

Komplexitu vymy3leni licence jsem se rozhodl odstinit vyuzitim jiz existujici SW licen-
ce. GPL licence, kterou je licencovano linuxové jadro, umoznuje redistribuovat zrodovy kod,
bindrni soubory a software. To je pfiklad rozvolnéné autorského prava. V soucasné dobé jsou
relevantni verze ¢. 2 a ¢ 3. VétSina GPL je pravé ve verzi 3. GPL ve verzi 2 umoznuje pouzi-
vat linuxové jadro k libovolnym tcelti. Umoziuje také ¢ist zdrojovy kod a editovat jej. Stejna
svoboda pak plati i pro Sifeni jadra jako takového, ale i jeho tiprav. Tedy ze, odvozena dila

musi byt uvolnéna také pod GPL. Tato vlastnost pfedchazi situaci, kdy by si vyvojar chtél
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pfivlastnit néjaky open source software. Zde se zac¢ind objevovat pro nékoho prvni nevyho-
da. Licence nafizuje, Ze pokud se provede tprava linuxového jadra, respektive software li-
cencovaného GPL, pak tato tiprava musi byt zvefejnéna a musi byt také licencovana jako
GPL. Néco jiného je pak ale situace, kdy mame distribuci OS Linux. Jedna se totiZ o kolekci
aplikaci, kdy kazda aplikace ma svou licenci a ty se vztahuji vZdy a jen pouze k dané aplika-
ci, nikoliv k celé distribuci. GPL ve verzi 3 navic eliminuje slabosti pfedchozich verzi
v otdzce hardwarového omezeni. LGPL je rozvolnénéjsi variantou GPL, kdy program mfize
pracovat s knihovnou s licenci GPL a takovy program mitize byt vydan i pod jinou licenci

vietné té komercni [33] [34].

Licence BSD byla vytvofena pro operacni systém BSD. Oproti GPL umoznuje modifi-
kace distribuovat i pod jinymi licencemi. Licence Apache umoznuje Sifeni pod stejnou, ¢i
jinou licenci, ale za podminky pfedani textového souboru s ndzvem dodani ptivodniho sou-
boru vcetné dajii ptivodnich autort a jejich kontaktnich informaci. Zndmym zastupcem je

projekt Apache HTTP Server [34].

Na Massachusetts Institute of Technology vznikla licence MIT. Tato licence je kratka a
velmi volnd. Podminkou je nutnost dodat text licence MIT spolu s aplikaci a jménem autora.

Takto licencované je napriklad sjednocené grafické rozhrani X11 [34].

Svou praci jsem se rozhodl licencovat pomoci MIT. Tato licence nepfinasi komplikace
ani pro mé a mé budouci vyuZziti, ani pro vyuZiti a pfipadné rozsifeni ostatnimi vyvojafi a
uzivateli. Je jednouchd, jasna a prithlednd. Smyslem mé prace je poskytnou nastroj, ktery
bude uzitecny a jsou vitany jakakoliv vyuZziti, rozsifeni, pfevzeti a Sifeni. Do repositate pro-
jektu jsem vlozil soubor LICENSE, ktery obsahuje definici MIT licence. Jedna se o textovy
soubor, kde je fadek s ndzvem licence, fadek, kde je mé jméno jako autora projektu a nasled-
né text licence MIT. GitLab si automaticky tuto licenci vycte a navstévniky o této licenci in-

formuje.

Diky vhodné volbé licence, tedy MIT, jsem umoznil Sifeni a vyuziti nastroje Oasis tak,

aby nastroj nebyl svazan autorskymi pravy a byl vyuzitelny.
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3 IMPLEMENTACE

V této kapitole popisuji postup implementace. Plynule navazuji na kapitolu ¢. 2, kde jsem
nastroj Oasis navrhoval. Dle ndvrhu mym tkolem bylo implementovat néstroj Oasis. UZiva-
tel si tento ndstroj musi stahnou jako bindrni soubor, ktery mu staéi pouze spustit a nemusi
instalovat dalsi balicky a knihovny. Tento ndstroj bude uzivatel pouzivat jako konzolovou
aplikaci. Ndastroj bude od uZivatele pfebirat deklaraci toho, co chce vyvijet a jakymi techno-
logiemi disponuje. Deklarace budou v podobé soubortt YAML. Oasis si tuto deklaraci na-
sledné musi pfebrat a interné prevést na strom celkové infrastruktury. Tento strom nasledné
prevadi na strom ukolt, které je tfeba vykonat. Pfi vykondvani ndstroj musi zohledni nejen
poradi, ale i moznosti paralelizace. K tomuto tkolu musi ndstroj pouzivat topologické faze-
ni. Ndstroj musi byt implementovan v jazyce Golang. V nadvrhu jsem také urcil, ze kod bude
strukturovan do Hexagondlni architektury. Nastroj také musi implementovat technologie ve

formé adaptérua dle kapitoly ¢. 2.4.

verzovaci
systém

monitorovaci
systém

uzivatelska
deklarace

poskytovatel
cloud prostfedi

.
\

Obrazek 3.1: Obecny piehled nastroje Oasis

V naslednicich kapitolach nejprve popisuji implementaci DevOps metodiky pro vyvoj
a dalsi podptirné prostfedky. Ctenat tak dostane moZnost pochopit vyhody implementace

DevOps nejen z pohledu vyuziti Oasis, ale také z pohledu vyvoje takového nastroje. Dale
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pak popisuji implementaci nastroje Oasis, kdy se vzdy zamétuji na dil¢i ¢ast tak, jak chrono-

logicky probiha prijeti a vykonani deklarace.

3.1 PODPURNE PROSTREDKY

Pfi vyvoji SW jsem se rozhodl vyuzZit DevOps pfistup. Mé potifeby nezahrnovaly vsechny
kroky cyklu DevOps. Oasis je nastroj, ktery si uzivatel stdhne a pouzivad pro své potfeby.
Mou potfebou nebylo v tuto chvili ziskdvat analytickd data. Proto jsem neimplementovat
pravé dva posledni kroky cyklu, kterymi jsou operativa a monitoring, které se zejména stara-

ji o béh a kvalitu béhu nastroje.

Obrazek 3.2: DevOps cyklus

Rozhodl jsem se vyuzit krok pldnovani. Tento krok davéa sice nejvétsi smysl pfi préci
nastroji Jira [29]. Systematicky jsem mohl pracovat dle takto pfipraveného planu. Osobné mi
d€la problém vénovani piili§ velkého usili diléim tkoltim na tikor celkového vysledku. Diky
planovani jsem védél, kolik ¢asu jakym cinnostem vénovat. Pfi planovani jsem si také utfidil
myslenky a ziskal prehled nad celkovou cestou implementace. Je vSak dtilezité, Ze tento pfi-

stup nemusi vyhovovat kazdému [29].
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Projekty / Diplomova prace

Casova osa 4% Poskytnout zpétnou vazbu o Sdilet () Exportovat
Q DDB & Piidat Géastniky Kategorie stavu ~ Epic + Stitek ~ Typ ~ 22 Nastaveni zobrazeni
PROSINEC '23 LEDEN UNOR BREZEN
Sprinty
48 QD ukoLy B
19 Uvodni dokumentace UkoLy &8
Generovani konfigurace Koy @
Generovani posloupnosti kroki UKoy &
8 Testovani - zéklad Ukoy @B
> Dokumentace - zaklad Ukoly 88
Napojeni na adaptéry KoLy @
Napojeni na platformy pro infrastrukturu UkoLy &
52 Napaojeni na platformy pro verzovéni Ukory &8
8 Napojeni na platformy CI Ukowy B
55 Napojeni na platformy pro Deploy Ukoy &8 o Dnes Tydny Mésice Cturtleti o 2

6 Napojeni na platformy pro Menitor Ukowy B

Obrazek 3.3: Cést planu v podobé ¢asové osy Jira

Dal$im krokem, pro mé nutnym, bylo kédovani. Krok je zejména o procesu psani kodu
nastroje, ktery jsem realizoval skrze editor Visual Studio Code a DevOps platformu GitLab.
V kapitole 3.1.1 detailnéji rozebirdam vyuziti platformy GitLab. Pro tcely testovani jsem si
také vytvoftil vyvojovy kontejner, ktery obsahoval veskeré nutné nastroje, balicky, dtlezita
nastaveni a systémové proménné. Stacilo tedy, abych pouze naklonoval kéd, ktery jsem ote-
viel ve Visual Studio Code (Ize i jiny editor) a uvnitf editoru jsem spustil vyvojovy kontejner.
To mi také zarucilo cisté pracovni prostfedi. Nutnou podminkou je vSak v systému pfitomna

instalace nastroje Docker.

Implementoval jsem také kroky sestaveni, testovani a vydani. V kapitole 3.1.2 popisuji
detailné tuto kontinualni integraci. Hlavni motivaci byla automatizace krokt pro zaclenéni

nové zmeény a zajisténi jeji funkcénosti a kvality, a to ve smyslu multiplatformnim.

Poslednim krokem pospanym v kapitole 3.1.4 bylo nasazeni. Vyuzil jsem minimalistic-
ky pfistup vystaveni bindrnich souborti a kontejnerti volné ke staZeni. S danym krokem vsak
souvisi i podpora koncovych uzivatel. Proto jsem priibézné psal také dokumentaci pro

koncové uzivatele.

Podstatnym benefitem metodiky DevOps je i lepsi organizace tymové spoluprace

pri vyvoji a operativé. Protoze jsem nastroj implementoval jako jednotlivec, tento benefit
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jsem nevyuzil. Pokud by se v3ak tento open source produkt rozsifil a vyvojafri by jej postup-

né doplnovali o jimi potfebné pfirtstky, zacal by se tento benefit pozitivné projevovat.

3.1.1 VERZOVACI SYSTEM

Pfi tvorbé nastroje jsem se rozhodl vyuzit vhodny verzovaci systém. Konkrétné jsem zvolit
platformu GitLab. Tuto volbu jsem podminil osobni preferenci. V praxi jako DevOps engine-
er jsem se s platformou GitLab setkal nejcastéji. Navic jsem s platformou obezndmen nejvice
do hloubky. Platformu zndm nejlépe oproti jinym. Mimo to také nabizi vice zabudovanych

nastrojii nez alternativni GitHub.

V platformé GitLab jsem vytvofil vefejny repozitdf pro ndstroj Oasis s adresou

. Vrepozitdfi se nachazi kompletni kéd vcetné jeho

verzovani. GitLab také zobrazuje zdkladni dokumentaci, kterou jsem sepsal v jazyce Mar-
kdown. To umozni pfichozimu uzivateli rychle se sezndmit s timto projektem. V platformé
GitLab jsem vytvoril i dal$i separatni repozitafe. Naptiklad repozitd¥ s mou vlastni Yocto

Project vrstvou, Sablonové repozitare a dalsi. Odkazy na né jsou dale v textu.

Git je pouze dilek skladaci platformy GitLab. Rozhodl jsem se vyuzit i dalsi dilky, re-
spektive funkce platformy. Diky tomu jsem se mohl nasledné vice soustfedit na samotny
vyvoj a nefesil jsem napriklad manudlni sestavovani a nasazovani aplikace. Platforma mi
také umoznila lépe pracovat s odhalenymi problémy pfi vyvoji. Tyto problémy jsem mohl

evidovat ve formé Issues a pozdéji se k nim vratit.

3.1.2 CI

Abych mohl pracovat rychleji a kontinudlné se mi validovaly kousky kdédu, rozhodl jsem se
pouzit CI. Konkrétné jsem CI implementoval pfimo v nastroji GitLab (GitLab CI). Tato au-
tomatizace pokryva sestaveni produktu, jeho otestovani a také statickou analyzu. VSechny
tyto casti jsem definoval v souboru .gitlab-ci.yml. Vuvodu souboru nastavuji dtilezité
proménné, které jsou pozdéji pouzity. Nasleduji definovanim jednotlivych fazi a poté uz
konkrétné specifikuji jednotlivé automatizace. Kazda c¢ast automatizace ma také definovany

kontejner, ve kterém se dana automatizace provadi.
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linux:build

windows:build

Obrazek 3.4: Schéma fazi procesu CI

Automatizace linux:build sestavi Oasis jako aplikaci uréenou pro OS Linux
s architekturou amdé4. Pouzivam nativni nastroj sestaveni jazyka Golang, kdy jej konfiguruji
pro své potieby proménnym prostiedim. Vystup je sdilen do ostatnich ¢asti automatizace
pomoci artefakt(i. Velmi podobné jsem fesil i sestaveni pro platformu Windows. Zde jsem
musel ale upravit konfiguraci a pouzit jiné proménné. Zaroven jsem musel doinstalovat pre-
kladace pro kiiZovou kompilaci. Mohl jsem kompilovat ve Windows kontejnerech, ale linu-

xové kontejnery jsou univerzalnéjsi a jedna se o doporuceny postup [16].

Jako dalsi krok faze CI jsem implementoval testovani. Faze se sklad4 ze dvou casti.
Cést test spusti viechny tesy projektu pomoci zabudovaného Golang testovaciho néstroje.
Druha ¢ast 1lint provede statickou analyzu kédu. K tomuto pouZzivam nastroj golangcli-run,
ktery vautomatizaci do kontejneru instaluji. Nastaveni nastroje drzim v souboru
.golangci.yml a jeho obsah jsem vytvofil pomoci doporuceného postupu [27]. Tuto kontrolu
jsem implementoval jako nepovinnou. Tedy pokud by doslo k registraci problémt, bude
pouze signalizovano, ale cely priibéh CI/CD nebude zastaven. Ackoliv linter miize odhalit

nedostatky, v piipadé Oasis tyto nedostatky nebudou kritické pro béh aplikace.

Diky CI jsem rychleji pfiSel na pfipadné problémy, které se nachdzely v novych pfi-
rstcich kodu. Tyto problémy jsem vyftesil a vysledné vydani verze bylo bez téchto odhale-

nych problémt. Automatizace mi tedy pomohla soustfedit se na cile diplomové prace. Pro-
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toZe jsem vytvoril nastroj s otevienym zdrojovym kdédem a kdokoliv muze vytvaret nové

prirtstky, tak i tomuto pfispévateli se provede CI faze a nemusi ji sam konfigurovat.

3.1.3 TESTY

Abych zajistil kontrolu funkcnosti ndstroje, rozhodl jsem se priibézné psat testy. Realizoval
jsem zejména jednotkové testy a v menSim mnozstvi také testy akceptacéni. Pfi vybéru testt
jsem vychdzel z V modelu, ktery pfifazuje dle abstrakce jednotlivé typy testt. Pfi testovani
jsem vybral ty testy, které pro mé meély nevyssi miru pfinosnosti. Ostatni bych doporucil
implementovat ve chvili, kdy je na dany tikol podstatné vice ¢asu a v komeréni sféfe také,
kde firma ovlivni vy$si rozpocet. Nejde pouze o to testy bezhlavé vytvofit. Testy by mély
vyvojafi poskytnout co nejvice uzitku a vyvojar by mél zvazit, zda vynalozené usili a pro-
stftedky pfinesou adekvatni benefity. Akceptacni testy jsem pouzil na celkové otestovani.
Tedy zda byla splnéna konkréini funkcionalita. Jednotkové (unit) testy jsem pouzival na
otestovani funkci v kéddu. Kdéd jsem se rozhodl nepokryt 100 %. Vytipoval jsem si kriticka
mista, jakymi jsou napfiklad operace nad stromy zavilosti a tikolti. Testoval jsem také sprav-

né detekce faktti z deklarace a jejich spravné vyhodnocenti [3].

pozadované _ akceptacni
funkcionality o testy

2 navrh \ / systémové @
o systému \ / testy o
i
- o

e kS
‘g navrh integraéni E’
% architektury testy -~
navrh jednotkové

moduli testy
kédovani

Obrazek 3.5: V model
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Golang je jazyk, ktery nativné podporuje psani testli, a proto ma také zabudované
funkcionality pro jejich vytvareni. Nechal jsem si tedy nastrojem vZdy vygenerovat automa-
ticky tyto testy. Generator pohlid4d vSechny ndleZitosti jako jsou ndzvy testovacich funkci,
jejich propojeni z funkce, obsah testu a nazev souboru s testy. Nasledné jsem musel ovéfit,
zda test skutecné testuje spravnou funkcionalitu. Generator testti nepozna chybu v logice.
Poté jsem pfripravil testovaci sadu dat. Sada dat byla vzdy ve formatu tabulky, kde vstupnim
datlim nalezi ocekdvany vystup. Tento pfistup, nativni pro Golang, se nazyva Table driven
testing. Takto pfipravené testy jsem nasledné spoustél priibéZné ve svém vyvojovém pro-
stfedi. Diky rozsifeni Visual Studio Code jsem dostaval piehledné zpétné vazby o pribéhu
testu. Po odeslani pfirtistku koédu do repozitafe byly tyto testy spoustény béhem procesu

kontinualni integrace [3].

3.1.4 CD

Poté, co se provedla CI faze, nasleduje automatizované nasazeni (faze CD). Rozhodl jsem se
realizovat tuto fazi opét pomoci GitLab CI. Do souboru .gitlab-ci.yml jsem pfidal novou
stage snazvem deploy a pripravil jsem dalsi dvé komponenty job. Ukolem
contianer:deploy je kontejnerizovat sestavenu aplikaci a uloZit sestaveny obraz do registru,
ktery je piimo u projektu v platformé GitLab. Ukolem bin:deploy je nahrani sestavenych
bindrnich souborti (aplikace) na vefejné pfistupny server, odkud si jej mohou uzivatelé stah-
nout. K nahrani jsem vyuZil zabezpeceny protokol SSH a nastroj SCP. K ovéfeni vyuzivam
SSH kli¢. V automatizaci musi byt privatni kli¢, ktery automatizace pouziva ke komunikaci
se serverem, kde se nachazi vefejny kli¢. Aby SSH spojeni bylo jeSté vice zabezpeceno a ne-
doslo k tniku tohoto klice, musel jsem kli¢ ulozit jako protected file v nastaveni automatiza-
ce. To zajisti uvolnéni souboru pouze pfi automatizaci a pouze pro verze, které jsou vytvo-
feny ovéfenymi prispévateli. Proces CD se spousti vzdy, pokud je vytvofena nova verze
(tag) a obé casti vyzaduji tspésny priibéh predchozich fazi (build i test). Tato ¢ast automati-
zace dle definice také vyZzaduje sestavené soubory z pfedchozich fazi, které jsou sdileny mezi

jednotlivymi fazemi. Takto sdilené soubory se nazyvaji artefakty.
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Obrazek 3.6: Propagacni web Oasis

Jakmile jsou soubory dorudeny na vefejné pfistupny server, ma k nim jiz pfistup we-

bova aplikace, kterou jsem vytvofil jako rozcestnik. Adresa webu je: https://oasis.rodina-

dlouha.cz/. Web jsem realizoval pomoci nastrojiit Golang, Gin, React, Tailwind CSS a Dai-
syUL Je rozdélen na frontend a backend. Také jsem jej kontejnerizoval a pfipravil mu kom-
pletni CI/CD. Hlavnim tkolem webu je prfehledné a jednoduSe seznamit uzivatele

s nastrojem a s tim, jak jej pouZit. Pro detailnéjsi praci se pak web odkazuje na dokumentaci.

Download QOasis

First you need to download the Oasis tool. Below, select the platform
you will be running Qasis on.

\
Windows Docker

Use the latest build for Linux, or discover other versions.

e

QOr type

wget https://oasis.rodina-dlouha.cz/api/files/oasis-0-3-2

Obrazek 3.7: Ukazka rozhrani slouziciho ke stazeni nastroje Oasis
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Na webu jsem vytvoril také sekci, kde si navstévnik vybere platformu, pro kterou si
chtéji nastroj stdhnout a web jim nabidne rozhrani pro stazeni nejnovéjsi verze Oasis a také
moznost prohliZzeni a staZeni starSich verzi. Web také poskytuje ndvod, jak pouzit kontej-

nerizovanou verzi.

0
S

Obrazek 3.8: QR kod odkazujici na stranku https://oasis.rodina-dlouha.cz

3.1.5 DOKUMENTACE

Jak ukazala reSerSe a tivodni analyza, je tfeba uzivateli poskytnou pfehledny navod, jak na-
stroj vyuZzit. Z tohoto diivodu jsem se rozhodl vytvorit dokumentaci. Zarover smyslem do-
kumentace také mélo byt poskytnout informace, jak postupovat, pokud by chtél nékdo pro-

dukt rozsifit.

Dokumentace  je  vefejné  pfistupna na  adrese  https://oasis.rodina-

dlouha.cz/docs/index.html. Zvolil jsem dokumentacni nastroj Sphinx. V tomto nastroji se pisi

jednotlivé dokumentacni stranky pomoci formatu RTF s vyuzitim jazyka Python. Poté dle

definice nastroj generuje vystup, kterym je v mém piipadé staticka webova stranka [35].

Platformu jsem zvolil na zdkladé jeji znalosti. V praxi tuto platformu vyuzivam. Oproti
soubortim README Sphinx poskytuje vice moznosti, provadzanosti, stavebnich blokt a doku-
mentaci poskytuje jako jeden uceleny a piehledny zdroj. Soubory README jsem vyuzil
pro velmi rychlé popsani obsahu repozitafe a jako referenci na pfislusné ¢asti dokumentace

[36].
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Sphinx vsak pfinasi prekazky ve smyslu sestaveni a nasazeni. Tuto problematiku jsem
opét vytesil pomoci CI/CD, kdy se automatizace spousti, pokud je vydan tag. Jednotlivé ver-

ze oznacuji dle sémantického verzovani. Dokumentaci uchovavam v oddéleném repozitar,

na ktery se odkazuji v README Oasis. Adresa je https://gitlab.com/david.dlouhy1/oasis-docs.
Vyhodou tohoto feSeni je separace verzovani dokumentace a separace verzovani Oasis. Lze
uchovavat obé ¢asti v jednom repozitafi, nicméné tim se zhorsi prehlednost a musi se fesit
riizné automatizacni podminky. Prostfedi pro psani dokumentace jsem opét definoval po-

moci vyvojového kontejneru.

Nastrojem lze generovat rtizné vystupni formaty (web, PDF, Markdown aj.). Také lze
oddélené drzet vzhled a obsah. Vyuzil jsem moznosti pouzit Sablonu Read the Docs. Tato

kombinace nastroje a Sablony je oblibend u linuxovych vyvojara [36].

2. Declare

Search docs
Create a directory named oasis and inside it, create configuration files named oasis/oasis.yml |

casis/technologies.yml and oasis/project.yml .

# oasis/oasis.yml
oasis:
name: “"Example Embedded QOasis™
Details description: "This is an example of the infrastructure defined by the Oasis tool for embedded 05 de

3

Intro

Requirements
It is possible to replace variables with plaintext data, but this is not recommended. There is a risk

Declare yours needs . P .
of leaking sensitive information!

Apply declaration

# oasis/technologies.yml

How to use? N
technologies:

Embedded OS project
- name: Gitlab
type:
- ves
- cicd
Contact definition:
_ . #akan: $OASTS GTTI AR TOKFN

Obrazek 3.9: Dokumentace nastroje Oasis

Dokumentacni platformu jsem pouzil také pro jeji schopnosti ¢tenafe lépe soustredit
na jeji obsah. Hezkou ukazkou je pouziti blokd, jakymi jsou poznamka, varovani ¢i nebezpe-

&. Ctenaf je tak prehledné informovan, a to zvysuje jeho spokojenost s nastrojem Oasis. UZi-
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te¢nym blokem je také vizualizace kusti kodt a obsahti souborti. Jedna se o blok, ktery dle
nastaveného jazyka formatuje a vykresluje syntaxi. Oproti obrazku ma toto obrovskou vy-
hodu v mozZnosti kopirovani. Dale pak platforma nabizi funkce, které jsem vyuzil minimal-
né, a naopak také hojné uzivané, avsak klasické bloky, jakymi je nadpis, odstavec, odkaz a
dalsi. Nespornou vyhodnou je také moznost systematické reference na rtizné ¢asti dokumen-
tace. Platforma také poskytuje pfehlednou automaticky generovanou navigaci a funkci vy-

hledavani skrze celou dokumentaci [36].

Obsah jsem systematiky rozdé€lil na sekce, dle zadjmu uZivatele. V prvni informativni
¢asti popisuji obecné informace o dokumentaci a projektu. V dalsi sekci referuji na tuto pi-
semnou praci. Sekce ma totiz za cil sezndmit étendfe s nastrojem, jeho ndvrhem, implementa-
ci a procesem jeho vzniku. Ctenat by po pfecteni dané sekce mél byt schopen dopsat vlastni
adaptéry. Treti sekce vysvétluje, jak ndstroj Oasis pouzit. Po pfedani zdkladnich informaci
¢tendfi mu jsou nejprve predstaveny pozadavky na néj jako uzivatele, pozadavky na HW a
také pozadavky na SW. Preddvam tak informaci o tom, co predpokladam, Ze by ctenar mél
znat. Nasleduje popis deklaracnich moznosti. Ctenéf je tak jiz schopen sepsat vlastni dekla-
racni soubory a vi, jaky ma byt jejich obsah. Zavérem sekce pak popisuji, jak deklaraci apli-
kovat. Do dokumentace jsem také zahrnul sekci, ve které popisuji, jak nastroj vyuZzit pro
konkrétni problémy. Jako referen¢ni priklad pouZiti jsem zvolil OS vytvofeny pomoci pro-

jektu Yocto Project.

Dokumentaci jsem psal pro potenciadlni koncové uZivatele, ktefi budou Oasis pouzivat
pro budovani DevOps a maji technické vzdélani. Jeji obsah cili na rychlé a jednoduché pou-

ziti. UZivateli se snazim piehledné pfedavat jednoduché navazujici kroky.

3.2 DEKLARACE POZADAVKU

Nastroj Oasis pozadoval jednoznacnou strukturu, kterou by poté mohl prochazet a vyditat
informace. Na ndzvu souboru nezalezi. Vzdy ndstroj pracuje s obsahem souboru. Je ale tfeba,

aby soubor byl ve formatu YAML a mél nésledujici strukturu.

Soubor s definici Oasis musi zacinat kli¢em oasis, tim nastroj pozna, Ze se jedna o sou-
bor s definici Oasis. Poté uzivatel musi vlozit do tohoto klice kli¢ name, ktery reprezentuje

jméno projektu. Druhym vnofenym klicem je description, ktery slouzi pro uzivatelsky po-
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pis. V obou pfipadech se jedna o fetézce znaki. Tento definiéni soubor musi byt pouze je-

den.

oasis:

name: "Example Embedded Oasis"
description: "This is an example."

Zdrojovy kdd 3.1: Struktura souboru s definici metadat Oasis

Soubor s definici pouzitelnych technologii musi zacinat klicem technologies. Nasle-
duje vnoreny list technologii, kdy kazda technologie ma vzdy kli¢e name, type a definition.
Kli¢ name urcuje nazev technologie. Jedna se o fetézce znakt, ktery nastroji pomtize urcit
technologicky adaptér, ale také funguje jako reference pro pozdéjsi odkazovani v souboru
s definici projektu. KIi¢ type je list fetézti znaki. Polozka ¥ika, jaky port Oasis pouzije. Ude-
lem je také spravné propojit technologie a projekt. Kli¢ definition md individudlni obsah,
dle dané technologie. Nékteré technologie vyzaduji vice specifikaci od uzivatele, naptiklad
jim nestac¢i pouze ovéfovaci token. Pro vétsi bezpecnost nastroj pracuje se systémovymi
proménnymi, tedy v kli¢i definition lze vytvaret vnofené klice, kdy obsah nemusi byt feté-
zec znakil pfimo v souboru, ale lze pouzit fetéz uloZeny v systémové proménné. Na tuto
proménnou se nasledné staci v souboru referovat. Souborti s definici technologii mtize byt

vice. Nastroj provede spojeni.
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technologies:

- name: GitLab
type:
- VCS
- cicd
definition:
token: $O0ASIS_GITLAB_TOKEN

- name: Jira
type:
- plan
definition:
url: $0ASIS_JIRA_URL
mail: $OASIS_JIRA_MAIL
token: $0ASIS_JIRA_TOKEN

Zdrojovy kod 3.2: Struktura souboru s definici technologii

Poslednim typem, je soubor, ktery reprezentuje projekty. Tento soubor musi zacinat
klicem projects. Nasleduje vnofeny list konkrétnich projektii. Nazev projektu je reprezento-
van klicem name. KIi¢ type fika, o jaky typ projektu jde. Hodnotu musi vybrat uzivatel dle
dokumentace nebo ukdzkovych pfikladi. Nastroj bude dle tohoto typu vytvaret obsah repo-
zitafe. Kli¢ vcs 1ika, jaky verzovaci systéme ma byt vyuZit. Jedna se o referenci na definova-
nou technologii. Kli¢ infra projektu pfifadi technologicky adaptér pro praci
s infrastrukturou, kli¢ plan projektu povoli a pfidéli technologii pro DevOps fazi planovani.
Kli¢ monitor provede to samé, ale pro fazi monitoring. Klice plan a monitor jsou nepovinné,
a pokud nejsou zadany, technologicka funkce nebude projektu pfidélena. VSechny klice pro-

jektu jsou fetézce znakti. Souborti s projekty miize byt vice. Nastroj je pfipadné spoji.
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projects:
- name: "Oasis example Embedded OS project"
type: "Embedded 0S (Linux)"

vcs: GitLab

infra: Hetzner
plan: Jira

monitor: Prometheus

Zdrojovy kod 3.3: Struktura souboru s definici projektu

3.3 JADRO

Pfi implementaci jadra néstroje jsem dle ndvrhu vyuzil programovaci jazyk Golang a Hexa-
gonalni architekturu. Snazil jsem se ndstroj psat podle doporucenych postuptl. Implementaci
jsem se snazil realizovat tak, aby byl chod snadno citelny a jednoduché véci byly feseny jed-

noduse.

Jadro jsem vytvofil tak, aby bylo spravné implementovano viici architektufte, ale zaro-
ven aby jednotlivé komponenty jadra byly snadno nahraditelné, ¢i aby se na né daly napojit

dalsi systémy. Diky tomu je nastroj snadno rozsifitelny naptiklad o grafické rozhrani.

Dle chronologického postupu pozadavku uzivatele jaddrem jsem nejprve implemento-
val subsystém zodpovédny za analyzu deklarace uzZivatele. UzZivatel komunikuje
s adaptérem CLI a ten s vnitini logikou aplikace. Vnitini logika zajisti postupné zajisténi po-

zadovaného stavu.

Po analyze pozadavki jsem implementoval navazujici logiku zjiSténi vazeb. Kéd jsem
doplnil také o moznosti grafického vystupu (nakresleni strom). Nasledné jsem tyto informa-
ce musel zpracovat. Implementoval jsem tedy generator konkrétnich tkolti. Vystupem gene-
ratoru vznikl strom s tikoly, ktery bylo uz jen tfeba spravé pouzit. Naimplementoval jsem
tedy komponentu, kterd tento strom prochdzi, a tvofil optimalizovanou frontu s podporou
paralelniho spousténi. Frontu néasledné predavam komponenté vykonavac. Vykonavac jsem
implementoval tak, aby dokdazal spravné sekvencné zpracovat prichozi tkoly, ale také aby i

celé vykonavani dokazal orchestrovat a pracovat s neCekanymi a chybovymi stavy. Pfi im-
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plementaci jsem se inspiroval problémem dvou generalii, ktery se tyka problémi synchroni-
zace a spolehlivosti v distribuovanych systémech. Dva generalové, ktefi chtéji spolecné tto-
¢it na nepftitele, musi komunikovat pres diivéryhodny kandl. Problém spociva v tom, jak
dosdhnout dohody na spolecném planu ttoku pfi absenci zptisobu, jak ovéfit, zda zpravy
dorazily bez tiprav. Jednim z mnoha feSeni je vyslani nékolika posli. Tim se zvysi Sance na
uspéch. Ma to sice sva tiskali a nefesi to vse, ale u téchto distribuovanych problémti musime
vZzdy pocitat s urcitou pravdépodobnosti ztraty spojeni a uzivatele tak informovat o netspeé-

chu a chybé sitového spojeni [37]. Podobné feSeni vyuziva také Ansible [19].

Oasis
uZivatel —_—t cli
l l spousti
v — analyzator
uzivatelska deklarace ite Y
l generuje
oasis.yml
struktura
. Qasis
technologies.yml
I sleduje
project.yml
plinovaé

l generuje

ukoly

I vykonavd

vykonavaé

Obrazek 3.10: Schéma pribéhu vykonani pozadované deklarace v nastroji Oasis

3.3.1 HEXAGONALNI ARCHITEKTURA

Pfi implantaci nastroje jsem nejprve dle kapitoly ¢. 2.3 pouzil plochou strukturu. Vytvoril
jsem prvni prototyp a postupné s novymi pfirtstky jsem architekturu modifikoval. Postupné
jsem timto rektorovanim s implementaci vytvofil aplikaci s Hexagonalni architekturou. Ten-

to postup jsem zvolil na zdkladé doporuceného postupu [27].
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Vysledna architektura obsahuje v kofenovém adresari soubor main.go. Soubor iniciali-
zuje celou aplikaci a pracuje s dalsimi komponentami. Déle se zde nachdzeji soubory pro
definici pouzitych balick{t a podptirné soubory. Obsahem jsou také podptirné adresare, které
se architektury netykaji. Architektury se tykd pouze adresat internal. Jednd se o doporuce-

ny postup, jak drZet systematicky jednotlivé ¢asti architektury.

V internal jsem pfipravil adresar app. Ten obsahuje strukturu, ktera reprezentuje

Oasis. Tim jsem zvysil pfehlednost aplikace. Navic tento balicek app je mozné importovat i

v jinych projektech.
internal
--'.'. "" : ~"'n. -..."--
= ? (] - -
—'—- O‘ ' e ..-"-
.'- " L ‘\ ..t
- * (] e
oe=" e ' Yo Seed
-‘—' Pid L] “; -""
adapters app domain ports services

Obrazek 3.11: Adresafova struktura Hexagonalni architektury

Porty jsem definoval pomoci rozhrani. Pro lepsi organizaci mam tfi rizné soubory
pro fidici a fizené adaptéry a také rozhrani pro sluzby. V3e drzim v balicku ports. Pozdéji
v kédu tato rozhrani vyuZzivam k dependenci injection. Tedy béhem béhu aplikace spojuji
konkrétni technologicky zavislé adaptéry s obecnym predpisem (porty). VSe se spojuje
ve strukturach sluzeb, adaptérti a definice aplikace. Jednotlivé soucasti na sebe museji drzet

reference.

V adapters, kde jsou jednotlivé adaptéry, mam od sebe oddélené fidici a fizené adap-
téry pro lepsi Citelnost. Také mam v podadresarich i adresare seskupujici adaptéry dle portt.
Tedy adaptéry pro verzovaci systémy, pro virtualizacni platformy a dalsi. Kazdy adaptér
tvofi vlastni balicek a realizoval jsem jej jako strukturu, kterd ma své funkce a kontraktor.
Konstruktor dle doporuceného postupu vraci ukazatel na vytvofenou strukturu [27]. Adap-
téry maji portem definované funkce. Tyto funkce jsem implementoval jako vefejné (velké

pismeno). Pomocné funkce jsem neexportoval a realizoval je jako interni funkce (zacinaji
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malym pismenem). Adaptéry komunikuji se zbytek aplikace vyhradné pomoci doménovych
objektli. Museji si také drzet reference na jednotlivé sluzby. Vzhledem k tomu, Ze jsem jako
CLI framework pouZil nastroj Cobra, provedl jsem vlastni implementaci napojeni na Cobra
tak, aby toto napojeni bylo realizovano jako adaptér. Standardné tomu tak neni. Hlavni mo-
tivaci, pro¢ pouzit framework Cobra, byla potfeba funkce autocomplete pro rtizné konzole a

poZiti vyladéného CLI namisto vlastni implementace.

internal
adapters
driving driven
E :
console.go console fs -4 fs.go
plan - jira.go
:
vep . "7|  bitbucket bitbucket.go
i ‘.“‘ github github.go
' [}
' k gitlab --  gitlab.go
]
infra " vmware - vmware.go
R hetzner - hetzner.go

Obrazek 3.12: Adresarova struktura adaptér

Doménovou vrstvu (balicek domain) jsem implementoval v adresafi domain. Zde jsem
jesté dle kontextu rozdélil jednotlivé ¢asti domény na separdtni soubory. Nadefinoval jsem
dle Domain Driven Design [27] jednotlivé objekty a jejich chovani. Opét jsem vyuzil praci
s ukazateli a tvorbu struktur skrze konstruktor. Implementaci jsem ale nedrzel striktné dle
definice a optimalizoval jsem ji pro snadné&jsi pouziti. Konkrétné jsem u primitivnich dato-
vych typt netvofil jejich ekvivalent v podobé struktury. To by mélo smyslu u vétSich projek-
td a je mozné, Ze pokud se nastroj bude rozsifovat, pak bude nutny refaktoring [27].

V doméné jsem také nadefinoval dtilezité konstantni hodnoty v podobé konstant a také jsem
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zprehlednil néjaké hodnoty pomoci reprezentace vyctovymi hodnotami. Jednotlivym ¢astem

struktur jsem také pridruZil jejich kli¢e pro soubor formatu YAML.

Sluzby jsem umistil do adresare service, kde kazda sluzba ma vlastni adresaf. Napfi-
klad sluzba zodpovédna za sestaveni infrastruktury a za naplanovani a spusténi jednotli-
vych ukolt BuildService ma sviij adresar builder a soubor service.go, kde je jednak struk-
tura s konstruktorem reprezentujici BuilderService, ale také tu jsou zde rozhranim defino-
vané funkce. Sluzba si drzi referenci na adaptéry pravych stran a svlij vystup vraci typicky

adaptértim levych stran, které jej predadvaji volajicimu aplikace.

Uzivatel tedy zavold ndstroj Oasis a skrze parametry navoli poZzadovanou cinnost a
preda referenci na cestu k soubor s ndzvem 0Oasis.yml. Aplikace se po zavolani spusti a se-
stavi za béhu hexagon. Tedy sluzby, potfebné adaptéry atd. Pozadavek uzivatele je pfijat
adaptérem CLI. Adaptér vola sluzbu pro nacteni a vykonani deklarace. Sluzba se postara o
logiku a pracuje s objekty definovanymi v doméné. Pokud potfebuje sluzba komunikovat
s externimi systémy, vyuziva k tomu adaptéry pravych stran. Referenci na adaptéry jsem
umistil do struktury sluzby. Takto bézi pozadavek zleva doprava a pak nazpét a uzivatel je

informovan o prubéhu.

3.3.2 SKENER SOUBORU YAML

Poté, co aplikace registruje pozadavek na sestaveni infrastruktury a pfijme soubor
Oasis.yml, zavold se z adaptéru sluzba zodpovédna za nacteni dat ze soubortit YAML. Konk-
trétné se tato cinnost déje v obsluzné funkci HandleApply obsazené v adaptéru s nazvem

console. Definice adaptéru, tedy jeho port, se jmenuje ConsolePort.

Console Port Builder SVC Domain
o] — =

Obrazek 3.13: Schéma komunikace komponent v Hexagondlni architektufe pfi skenovani
soubortit YAML
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Dale jsem implementoval komunikaci konzolového adaptéru se sluzbami, dle principti
Hexagonalni architektury. Tedy konzolovy adaptér vola funkci LoadOasis. Tato funkce je
soucasti sluzby BuilderService. V této sluzbé jsem implementoval dle ndvrhu doménovou
logiku. Tedy praci s adaptérem systému souborti a nalezeni vSech souborti s definicemi a
prevedeni dat z téchto soubortt do paméti aplikace v podobé doménovych struktur (kolekce

polozek) [20].

Struktury jsem definoval v doménové vrstvé v souboru oasis.go. Pro jednoduché po-
ziti jsem dodélal o funkci, kterd se stara o vytvoreni struktury, tedy “konstruktor”. Strukturu
také rovnou pfeddvam timto “kontraktorem” jako ukazatel na danou struktur. Tim jsem za-
jistil efektivnéjsi praci s paméti po vzoru C/C++ [20]. Kazdé struktute jsem ptidélil jeji poloz-
ky véetné prislusnych datovych typt. Kazda struktura ma také pfifazené klice, podle kte-

rych se pozdéji provadi prevod souboru YAML na strukturu v paméti aplikace.

Typy struktur jsem implementoval dle principti Domain Driven Design s modifikaci
[3]. Neimplementoval jsem pro kazdou polozku struktury vlastni datovy typ, ale vyuzil jsem
zabudované datové typy jako je string, int a dalsi. Implementoval jsem pouze tehdy, pokud
se nejednalo o zbytecné komplikovani. Pokud by se pozdéji tato potfeba projevila, diky He-
xagonalni architektufe by refaktoring byl snadny a rychly. Zaroven by tento ukol byl také

vhodny i pro umélou inteligenci [27].

Sluzbu jsem implementoval tak, aby konkurentné spustila dvé podulohy. Timto pfi-
stupem jsem optimalizoval rychlost sestaveni struktury Oasis [20]. Tyto dvé podulohy bylo
tfeba synchronizovat. Tedy funkce sluzby musela pockat na jejich kompletni dokonceni. To
jsem zajistil pomoci WaitGroup, coZ je synchronizacni primitivum jazyka Golang. Jedna se o
jednoduché pocitadlo, které se da inkrementovat, deklarovat a zjiStovat, zda je nastaveno na
hodnotu 0 [27]. Protoze jsem spoustél podulohy dvé, inkrementoval jsem WaitGoup o 2 a na-
sledné jsem spustil dvé podulohy, kdy kazda poduloha dostala referenci na WaitGroup a po-
moci konceptu defer toto pocitalo o 1 dekretovala pfi ukonceni své ¢innosti. Konstrukce
defer je koncept Golang, kdy 1ze nastavit v libovolném misté v kédu funkce prikaz, ktery se
vykona tésné pied ukoncenim funkce [20]. Jakmile tedy obé funkce dokond¢i svou ¢innost,
bude WaitGroup nastaven na 0. Cekani na to, az bude WaitGroup nastaven na 0, jsem zajistil

zavolanim funkce Wait na daném WaitGroup. Poté je ¢ekani ukonceno a pokracuje se ve vy-
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konavani kédu, respektive ukonceni funkce LoadOasis a vraci se reference na strukturu ob-

sahujici popis Oasis.

GetOasisFiles | | ||~ | LoadOasisFiles

cesty

Obrazek 3.14: Schéma komunikace dvou poduloh skrze kandl

Obé podulohy spolu musi komunikovat a pfeddvat si data. K tomu jsem vyuzil kandl.
V tomto kandlu priubézné posila podaloha, zodpovédnd za nalezeni Oasis souborti, cesty
k soubortim. Jakmile je jeji ¢innost ukoncena, uzavie kanadl a tim signalizuje, Ze jiz zadna
dal$i data nebude tfeba zpracovavat. Funkce zodpovédna za nacteni véetné prevodu dat
na struktury naslouchd kanalu, a pokud se objevi nova cesta, provede svou ¢innost, pokud se

objevi signal, ktery fikd, Ze byl kanal uzavfen, pak ukon¢i svou ¢innost.

Béhem vykondvani miize také dojit k chybam. Pro spravné zpracovani téchto chyb
jsem vytvofil opét kanal, do kterého mohou obé podulohy zasilat chyby, ke kterym doslo.
Tyto chyby bylo také nutné zpracovat. Proto jsem ke dvéma ptivodnim podaloham spustil
treti, kterd naslouchd na kanalu, dokud je otevfena, a pokud se objevi chyba, provede ob-
sluznou akci. Cinnost této podulohy je ukonéena uzavienim kanalu. Toto uzavieni jsem im-
plementoval v podulohach. Nebylo tfeba, abych zde pracoval s WaitGroup. Z principu neni
problém, aby poduloha “pfezila” svou rodicovskou tlohu. Navic je vzdy ukoncdena uzavte-

nim kanalu.

Vsimneme si, ze doted jsme nefesili implementaci poduloh. Spravnad implementace
Hexagonalni architekty totiz musi odstinit logiku od konkrétni technologické implementace.
Samotnd prace se systémem soubort, jako je prichod adresdft a prace se souborem, je

v kompetenci adaptéru pro systém souborti.

Poduloha zodpovédna za nacteni cest k soubortim volad funkci adaptéru s nazvem

GetOasisFiles. Tato funkce adaptéru parametrem piebirda cestu zadanou uzivatelem
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z konzole. Pokud je cesta neplatnd, dojde k predani chyby do chybového kanalu a ¢innost je
ukoncena. Pokud je cesta platnd, pak se projde aktudlni adresar a ziskaji se vSechny soubory
a adresare. Zde bylo tfeba, abych rozlisil chovani funkce, pokud pfi priichodu narazi na sou-
bor ¢i na adresar. Pokud funkce narazi na soubor, preda cestu k souboru do kandlu a svou
¢innost ukondi. Pokud funkce dostane vstupnim parametrem cestu, kterd vede do adresare,
provede se prohleddni tohoto adresafe a rekurzivné se spusti pro kazdou polozku opét tato
funkce. Toto rekurzivni volani jsem navic realizoval jako podulohu (gorutina). Pro celkovou
synchronizaci jsem musel navySovat vZdy pro kazdou podulohu vyse zminénou instanci

WaitGroup o 1.

Nyni, kdyZ je jasné, jakym zptisobem se plni fronta tloh, vysvétlim poslani funkce
adaptéru systému souborii s ndzvem LoadOasisFiles. Jeji zodpovédnosti je zpracovat soubo-
ry a nacist struktury do paméti (parsing) programu. Tato funkce si drzi mapu zpracovanych
cest, aby nedoslo ke kolizi. Tu vyuziva pfi naslouchani kandlu, kde zpracovava ptichozi ces-
ty. Zpracované cesty nasledné v mapé oznadi jako zpracované. To je diilezité v pripadech,

kdy uzivatel navic vyuziva symbolické cesty a jiné referenéni pomiicky.

Pokud cesta jes$té nebyla zpracovana, provede se privatni funkce loadOasisFile. Tato
funkce jiz pfimo zpracovava soubory YAML. Pfi implementaci jsem vyuzil balik
github.com/go-yaml/yaml a konkrétné funkci Unmarshal, ktera provede konverzi souboru
YAML na strukturu domény dle definovanych klic(i, které jsem implantoval pfimo v definici
struktury dle doporuceného postupu [20]. Soubory jsou tfidény podle svého obsahu a identi-
fika¢niho popisu dle kapitoly 3.2. Pokud se nejednd o defini¢ni soubor, ¢ soubor YAML, je
uzivatel informovan o detekci vadného souboru. Rozhodl jsem se toto fesit jako propustnou
chybu, kterd nema vliv na pokracovani vykonavani sestaveni platformy. UZivatel vi, Ze se
soubor nenacet, ale miize mit v adresafi i jiné soubory nez ty pro Oasis. Protoze soubory
mohou byt pro rizné struktury (Oasis, Technology, Project apod.), implementoval jsem
konstrukci switch, kterd podle kofenového klice souboru YAML fikd, do jaké struktury se
ma provést Unmarshal. Jamile je vytvofena, struktura je pfidana do vychozi struktury Oasis.
Musi existovat praveé jeden soubor YAML s rodicovskym klicem oasis. Pokud toto splnéno
neni, dojde k ukonceni nastroje a uzivatel je o tomto faktu informovan. U kazdého prevodu

souboru YAML na strukturu jsou kontrolovany spravné datové typy formou nepropustné
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chyby. Kontrolu povinnych prvkia YAML jsem implementoval na tirovni definice struktury.
Pokud struktura neobsahuje povinny prvek, jednd se o nepropustnou chybu. Pokud naopak
soubor YAML osahuje néjaky kli¢, ktery je navic, a ndstroj s nim nepracuje, je tento fakt igno-
rovan a neni s nim ddle pracovano. Na této trovni jsem se rozhodl neimplementovat kontro-
lu povolenych hodnot danych klicti. V tuto chvili se nejedna o zasadni kritérium. Pokud se
pozdéji narazi na nepodporovanou hodnotu, je uzivatel upozornén, aplikace ukonéi sviij béh
a uzivatel tak ma informaci, kde si svou hodnotu v kodu mtize doimplementovat. Tim uZziva-
tele motivuji pro jeho doplnéni kdédu do platformy. Pokud by se ukdzalo, Ze je tfeba imple-

mentovat tuto kontrolu, implementoval bych opét pfimo v definici struktury (doménova

¢ast), kde bych nadefinoval konkrétni omezeni pro dané polozky vcetné pifipadné gramatiky.

Oasis takto postupné konstruuje strukturu Oasis, kterd popisuje deklarovanou plat-
formu. Struktura se skladd z uzivatelem definovaného jména instance platformy Oasis (Name)
a popisku (Description). Soudasti je také struktura, kterd obsahuje pole technologii
(Technologies), a struktura, kterd obsahuje pole projektti (Projects). Pole technologii jsem
opét dle Domain Driven Design implementoval jako strukturu, kterd obsahuje pole struktur

Technology. Obdobné jsem implementoval také projekty.

Struktura Technology se pak sklada z textového fetézce reprezentujiciho nazev techno-
logie (Name). Diky nazvu jsem pozdé&ji mohl implementovat vazby. To samé plati i o poli fe-
tézcli reprezentujicich typy dané technologie (Definition). Posledni polozkou je pak mapa,
kde je popsana definice dané technologie. Mapu jsem vyuZil z divodu rozmanitého mnoz-
stvi volitelnych polozek pro danou technologii. Kazda technologie ma své specifické para-

metry a podobné.

Struktura Project se podobné sklada z nazvu, kterym je fetézec znakii a jeho poslanim
jsou referencni moznosti. Pomoci fetézce VCS je projektu prifazena technologie pro verzova-
ni. Infra definuje pouzitou technologii pro infrastrukturu a pomoci Plan jsem definoval pou-
zitou technologii pro planovani. Soucasti struktury je také Type. Jednd se o definici typu pro-
jektu, zda se jedna o projekt pro Yocto Project a jiné. Tuto polozku jsem implementoval od-
liSné. Posupoval jsem zde striktné dle Domain Driven Design [27] a vytvofil struktur
ProjectType, ktera dany typ reprezentuje. ProjectType je struktura vychdzejici pfimo

z fetézce znakl. Smyslem zde bylo udélat vétsi prehled a propojit s konstantnimi hodnotami.

83



V hodnotach jsou naptiklad reference na projekty, nazvy kli¢ti a jiné. Smyslem takové im-
plementace bylo zlepsit prehlednost a udélat kod dlouhodobé udrzitelngjsi [3]. Z téchto
hodnot jsem vytvorfil enum (vyctovy typ) pro piehlednou praci a komparace zejména

v konstrukcich switch [3].

Diky této implementaci jsem mimo jiné ziskal moZnost ulozit struktury do binarniho
souboru a pozdéji je snadno nacdist bez nutnosti provadét prevod soubor YAML. Také je tato
reprezentace vhodna pro strojové zpracovani, ale lze ji predat nastroji, ktery by platformé

realizoval GUI.

3.3.3 GENERATOR STROMU ZAVISLOSTI

Poté, co dojde knacteni struktury Oasis, konzolovy adaptér =zavold funkci
GenerateDependencyGraph. Jedna se opét o funkci sluzby BuildService. Tento krok jsem ne-
paralelizoval s nactenim ani s pozdéjsim generovanim stromu ukolti. VSechny tfi kroky musi
pracovat vzdy se vSemi informacemi ziskanymi pfedchozich fazi. Pokud bych paralelizoval,

mohlo by dojit k poruseni konzistence dat.

Funkce GenerateDependencyGraph vytvofi nejprve orientovany acyklicky graf jako
prazdnou doménovou strukturu s ndzvem domain.DAG. Respektive pro lepsi praci jsem vy-
tvofit kontraktor, ktery mi vraci ukazatel na nové vytvorenou strukturu v paméti a s touto
referenci se dale pracuje. Funkce sekvencné detekuje uzly grafu pomoci interni funkce
detectVertexes. Té se v kodu pfedava ukazatel na Oasis a na graf (strom zavilosti). Pokud
tedy funkce provede tpravy techno struktur, bude referovana struktura upravena a dalsi

funkce budou pracovat s témito ipravami.

Detekovani uzli grafu projde technologie a projekty a pro kazdy vyskyt vytvofi novy
uzel, ktery je do grafu pfidan. Aby uzel mohl reprezentovat jak projekty, tak i technologii,
musel jsem uzel reprezentovat jako strukturu DAGVertex, ktery ma polozku Value typu roz-
hrani (interface{}). Pozdé&ji lze datovy typ zajisStovat pomoci konstrukce switch. Jedna se

o standardni pfistup. Golang neni navrzen pro praci s OOP [20].

Poté interni funkce detectEdges projde projekty obdobné jako predchozi funkce a de-

tekuje orientované hrany mezi uzly. K tomuto tcéelu vyuzivam vnoreni cykli. Pfi prichodu
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projekttl prochazim jednotlivé technologie a paruji typ technologie a typ urcité vlastnosti
dané technologie. Tedy pokud projects.VCS obsahuje fetézec GitLab a technology.Name, je
také GitLab, dojde ke spdrovani. Porovndvam retézce prevedené na pouze mald pismena.
Pro porovnavani vyuzivam konstrukce switch. Pokud dana vlastnost nebyla jesté implemen-
tovana, aplikace ukonci svou ¢innost a uZivatel je o této informaci zpraven. K tomu vyuzi-

vam mechanismus panic.

plan infra
ves monitor

Oasis Project

Obrazek 3.15: Ukazka stromu zavislosti

Takto vytvofeny strom zavislosti se pfedava zpét konzolovému adaptéru. Ten jej pre-
dava k dalSimu zpracovani. Strom je také uzivateli vygenerovan ve formatu SVG. Tuto funk-
cionalitu jsem implementoval v adaptéru systému soubor(i, kde vyuzivam knihovnu
graphviz, ktera takovy graf dokdze vizualizovat. V adaptéru tedy provadim konverzi struk-
tury DAG na struktury dané knihovny. Tvorba souboru je spusténa konkurentné pfi vykona-

vani stromu ukoli ve vlastnim vldkné (gorutina).

3.3.4 GENERATOR STROMU UKoLU

Konzolovy adaptér ddle vola funkci GenerateTaskTree sluzby BuilderService a predava ji
obdobné jako u predchoziho kroku ukazatele na strukturu Oasis a strom zavilosti. Funkce

nejprve pomoci konstruktoru vytvofi ukazatel na strukturu TaskTree z doménové vrstvy.
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Dale najde kotenové uzly. Tedy uzly, do kterych nevedou zadné hrany. Pro efektivity vyu-

zivam strukturu mapa (map).

Nasledné je voldna interni funkce bfs, ktera vyZaduje parametry pfedané reference
na kofenové uzly, referenci na strom zavislosti a referenci na strom tkoli. Funkce prochézi
strom zavilosti a strukturu Oasis. Nejprve funkce vytvori pole struktur QueueVertex. Tento
uzel ve fronté ma referenci na uzel, ke kterému se vztahuje. Struktura dale obsahuje referenci
na rodicovsky uzel. Dale struktura nese referenci na hranu mezi aktualnim vrcholem a rodi-

¢em. Posledni polozkou je reference na kol ve stromu tkol{i, na ktery tento ukol navazuje.

Funkce do vysledného stromu pfidé inicializa¢ni kol. Tento tikol nema Zadny vykon-
ny smysl. Pfi zpracovani stromu z n€j vSak vychdazi vykonavac tikolti. Funkci si pfebere pte-
dané reference na uzly grafu a pfida je do fronty. ProtoZe se jedna o uzly bez rodicti, a tedy i
bez ptichozich hran, jsou tyto vlastnosti nastaveny na nil. Rodi¢ovskym tkolem ze stromu

ukolti je vySe zminény inicializac¢ni tikol.

N _7_,_,--—-"" h -~ ~ — — ~
(prepare (prepare (prepare ~" prepare
‘\ GitLab // 'A‘\‘ Jira /,' . Eler/nur/f ‘\\ [’mm&theus'/*
o — r— ~— —
> / \
- \ \
T R S R W 7_,_\L —
~ create repository ~ create plan for ™~ create infra for N prepare monitoring for ™
“__ Oasis example Embedded OS project _ “~___ Oasis example Embedded OS project _~ 4 \ Oasis example Embedded OS project

example Embedded OS project

create monitor infra for N
“~___ Oasis example Embedded OS project _~

create build infra for
\___ Oasis example Embedded OS project

/ create deploy infra for
“~.__ Oasis example Embedded OS project _~

W/

- create test infra for T
“__ Oasis example Embedded OS project __~

Obrazek 3.16: Ukazka stromu tikold, ktery byl vygenerovan nastrojem Oasis

Nasleduje cyklus, ktery bézi, dokud jsou polozky ve fronté. Cyklus odebere prvni uzel
z fronty a pomoci konstrukci switch vygeneruje konkrétni kroky. Tyto kroky nasledné funk-
ce pfida do vysledného stromu tkold, a to véetné hran prechodu. Détské uzly tohoto uzlu
jsou nasledné predany do fronty. Zde jsou vsak k dispozici jiz informace o rodi¢ovském uzlu
a typu hrany. Také rodic¢ovsky tikol v tomto pfipad€ jiz neni inicializac¢ni tikol, ale predesly

ukol. Cely cyklus se nasledné opakuje.
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Vnorené konstrukce switch detekuji typ aktudlniho uzlu stromu zavilosti. PouZiva se
k tomu hodnota, ktera fika datovy typ dané polozky. V Golang lze tuto informaci zjistit
snadno pomoci item. (type) a navratovou hodnotu porovnavat konstrukci switch, kde se

testuji rlizné datové typy. Implementoval jsem takto dle doporuceného postupu [20].

Pokud se jedna o projekt, pouZije konstrukci switch k detekci typu rodice. Povolena je
v tuto chvili pouze kombinace technologie jako rodice a potomka jako projektu. Dale se po-
moci dalsi vnofené konstrukce switch ovéfi typ hrany. Pokud se jedna o hranu typu “projekt
ma verzovaci systém”, typu “projekt md infrastrukturu v “, typu “projekt ma monitoring” a
dalsi. Jakmile je jasné o taky typ vazby jde, je potieba jesté vybrat konkrétni technologii.
K tomu opét vyuzivam vnorenou konstrukci switch. Nepodporované technologie vyvolaji
panic. V této nejvice vnofené ¢asti se pfipravi technologicky adaptér a vezmou se informace
z definiéni mapy. Vytvari se takto vzor vkladani zavilosti (dependency injection) a krati se
tak z4pis kédu. Neopakuji se ty samé kousky kodu. V konstrukci je vytvorena vzdy alespon
jedna, ale i vice doménovych struktur Task. Tyto struktury jsou nasledné pfidany do stromu
ukolti (struktura TaskTree). Také se pfida hrana rodi¢ovského tkolu a aktudlné vytvoreného.
Struktura Task ma sviij ndzev, ktery je pfi vykonavani uzivateli vypsan, a také v sobé nese
anonymni funkci, kterou uzivatel vloZi pomoci dependency injection. Tato funkce je kon-
krétni sada volani sluZeb a adapterti, které vedou k poZadovanému tkolu. Napftiklad vytvo-

feni nového projektu v technologii GitLab. Takto je zabalen tikol a pfipraven na vykonani.

Pokud se jedna o technologii, pouZije funkce konstrukci switch k detekci konkrétni
technologie a zjisti technologické pfedpoklady, které jde splnit pfed pouzitim technologie.
Pokud takové pfedpoklady existuji, vygeneruji se obdobné jednotlivé kroky ke splnéni a

vSechny se nasledné ve spravném potadi pfidaji do stromu tkoli.

Pokud typ neni ani projekt, ani technologie konstrukce panic, ukonci béh aplikace a
upozorni na tuto skutecnost vyvojafe. Aby mohlo dojit k vyskytu nového typu, musi pravé

dojit k zdsahu vyvojare.

U stromu ukolti, jeho operacich a tkolech jako takovych jsem postupoval dle doporu-
¢eni Domain Driven Design [27]. Mdm tedy strukturu slozenou z dil¢ich doménovych struk-
tur, které maji nad sebou definované funkce a také konstruktor, ktery vraci referenci na noveé

vytvorenou strukturu.
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Vysledny strom ukolti je opét orientovany acyklicky graf, kdy se vzdy vychdzi
z inicializa¢niho kofenového uzlu. Inicializacni uzel se vétvi na diléi tikoly a takto se postu-
puje ddle az na nejvice zavislé trovné. Lze takto snadno reprezentovat paralelizovatelné
ukoly. Lze také reprezentovat nutné posloupnosti vykonadvani a vykonani tkold pfedpokla-

danych jinym ukolem.

3.3.5 VYKONAVAC 0OKoOLU

Nyni je jasné definovano, jaké ukoly je tfeba udélat a mame jejich obsluzné funkce.
Z adaptéru konzole jsem implementoval volani funkce BuildOasis, ktera je soucasti sluzby

(struktury) BuildService.

Tato funkce pfijimd jako vstupni parametr ukazatel na vyse zminény strom tkolt.
Ukazatel jsem pouzil z divodu efektivni prace s paméti a zrychleni procesu. Ve funkci se
volaji konkurentné dva podulohy. Data si mezi sebou posilaji pfes Golang kanal. Synchroni-
zaci jsem realizoval pomoci uzavfeni kanalu a Golang synchronizaéniho primitiva Wait-

Group.

topSort — () () — doTask

Task

Obrazek 3.17: Komunikace dvou poduloh tlohy vykonavani tkold

Prvni konkurentné spusténou podulohou (gorutina) je topologické fazeni nad stromem
ukolti. Funkce se jmenuje topSort. Jakmile je topologické fazeni hotovo, funkce uzavira ka-
nal a tim fika i druhé poduloze o konci své ¢innosti. K uzavéru kanalu jsem vyuzil Golang
konstrukci defer, kterd je doporucenym zptisobem [20]. Topologické fazeni si nejprve zjisti,
jaké uzly jsou bez rodicti. Konkrétné si zjisti pocet zavislosti, které jsou toho charakteru. Po-
kud jich je 0, pak se tato uloha posila do kanalu ke zpracovani. Pfi odeslani je také tloha
ohodnocena drovni. Tato informace je zdsadni pro pozdéji konkurentni vykonavani dloh

druhou podulohou. Dilezitym krokem je nejprve odebrat vSechny vazby pro tento uzel,
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tedy vSechny vazby, kdy rodi¢em je pravé dany uzel. Poté v kédu odebirdm tento aktudlni
uzel z celého stromu a zvysuji ¢islo arovné. Tim vznikaji opét uzly bez rodi¢t. Proto tuto

¢innost opakuji do doby, kdy je pocet uzlii roven 0.

Druhou konkurentné spusténou podulohou (gorutina) je vykonavani kol z fronty
s ndzvem doTasks. Funkce bere sekvenc¢né jeden ukol z fronty za druhym, a pokud je tikol
ze stejné urovné jako ta predtim, pak se spusti poduloha (gorutina), ktera se stara o vykonani
konkrétniho tikolu, a také se nastavi interni WaitGroup pro synchronizaci. Vychozi arovni je
aroven 0. Pokud se narazi na ulohu, kterd neni ze stejné tirovn€, pockd se na dokonceni
vSech poduloh spusténych touto podulohou. Nasledné se nastavi nova uroven dle této a tak-
to se postup déle opakuje. Svou c¢innost poduloha konéi ve chvili, kdy je fronta uzavfena
prvni podulohou a zaroven doslo k dokonéeni vSech mechanismti WaitGroup. Tedy provedly

se vSechny gorutiny, které byly zodpovédné za provedeni tikolu z fronty.

Vyse zminéna poduloha zodpovédna za provedeni konkrétniho tikolu je doTask. Funk-
ce je velmi jednoduchd a pouze vola obsluznou funkci daného tkolu. Obsluzna funkce je
soucasti struktury a nastavuje se béhem generovani stromu ukola (kapitola 3.3.4). Podaloha

signalizuje dokonceni své ¢innosti pomoci defer a WaitGroup.

Diky Hexagonalni architektufe jsem nefesil na této trovni vitbec implementaci komu-
nikace s externimi systémy a pouze jsem dostaval informace o (ne)aspésném provedeni dané

tilohy.

Pfi implementaci jsem také ovéfil, Ze sekvencni zpracovani bez konkurentniho spous-
téni bylo vyrazné pomalejsi. Vétsina uloh byla totiz komunikace s externimi distribuovanymi
systémy. Vzhledem k tomu, Ze systémy maji odezvu a nedéli se pfimo o vykon mezi sebou,
bylo by neefektivni ¢ekat na dokonceni jednoho tkolu a poté pokracovat jinym. Je ale velmi
dtilezité hlidat splnéni vSech predchozich tloh = nelze spustit vSe paralelné, protoze tlohy

maji mezi sebou vazby.
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4 REFERENCNI pPouUZITI

Poslednim cilem prace bylo ovéfeni nastroje na vyvoji embedded OS za pomoci Yocto Pro-
ject. Proto v nasledujici ¢asti popisuji toto vyuziti. Nejprve detailnéji popiSi modelovu situa-
ci. Poté popisi jednotlivé kroky ndstroje. Rozhodl jsem se také popsat i mozné dlouhodobé
vyuziti. Na zavér pak nastroj a celkové feSeni porovnavam s jinymi. Cilem této casti je pre-
dani uceleného postupu ¢tendfi pro splnéni konkrétni situace véetné popisu chovani nastro-

je.

4.1 DEFINICE MODELOVE SITUACE

Zadani prace vyzaduje, aby nastroj podporoval distribuci OS Linux vyvijenou s podporou
Yocto Project a DevOps. Sestaveni a konfigurace vysledné infrastruktury musi byt také cas-
te¢né automatizovany. Pokryty musi byt systémy pro fizeni vyvojového kdédu a jeho verzi,
dale systém urceny ke kompilaci a sestaveni produktu, a nakonec systém urcéeny k testovani

vysledného SW.

Modelovou situaci jsem nad rdmec zadani rozsifil o monitoring nasazeného zafizeni a
sestaveni infrastruktury vcetné grafickych dashboards. DalSim rozsifenim je i staging nasa-
zeni a kontrola zranitelnosti. Poslednim rozsifenim je vytvoreni prostoru pro fizeni projektu
a planovani. Modelova situace je také vybrana tak, aby u ni bylo moZzné provést plnou auto-
matizaci (nikoliv semi-automatizaci). V zadani neni specifikovdna self-hosted nebo cloud

infrastruktura.

V nasledujici ukazce demonstruji vyuziti poskytovatele cloudovych sluzeb Hetzner.
Pro planovani bude vyuzit nastroj Jira. Pro automatizaci, CI/CD, bezpecnost a repozitare
projektu bude vyuzit GitLab. Testovani bude realizovano pomoci nastrojii ptest a statické
analyzy CVE. Proces nasazeni pak bude pokryt nasazenim do QEMU, které bude ptes speci-
ficky port vystaveno pro externi pfistup. Monitoring zafizeni bude realizovan pomoci sady

nastroji Prometheus, Node Exporter a Grafana.

Nastroje Jira a GitLab budou pouzity jako oficidlni sluzby (nikoliv self-hosted). Ndstro-
je QEMU, GitLab Runner, Prometheus, Node Exporter a Grafana budou na ekonomicky vy-

hodném typu virtudlniho serveru se sdilenym procesorem. Béhem zkusebnich provozl jsem
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toto vyhodnotil jako nejlepsi kompromis. Navic je mé feSeni do budoucna skalovatelné, a to

jak horizontalné, tak i vertikalné.

Od uzivatele se pfepokladéd zdkladni znalost spravy OS Linux, princip cloud sluZzeb,
pracovni stanice s pfipojenim do internetu. Stanice musi mit OS Linux nebo OS Windows.
Pocitd se s architekturou amd64. Také se predpoklada vytvoreny tcet u oficidlnich sluzeb
GitLab a Jira véetné moznosti tvorby tokent a kli¢ti. Také pokud by se chtél uzivatel pfimo
pripojit na jednotlivé servery, je nutné, aby disponoval SSH klientem, stejné tak aktudlnim

webovym prohlizeéem. Pro nastroj Oasis toto vSak neni podminkou.

4.2 APLIKACE NASTROJE

Nejprve je nutné, aby si uZzivatel stahl nastroj. To provede intuitivné pomoci propagacénich

stranek, které jsem vytvofil jako soucast prace. Nachdzi se na adrese: https://oasis.rodina-
dlouha.cz/. Zde si uzivatel vybere sviij OS a verzi 1.0.0. Doporucuji uzivateli prtibézné nahli-

zet do oficidlni dokumentace na adrese: https://oasis.rodina-dlouha.cz/docs/index.html.

Po stazeni je nutné vytvofit deklaraci. Pro tuto modelovou situaci jsem pfipravil jiz ho-
tovu deklaraci ve sloZce demo/embedded-os v oficidlnim repozitafi nastroje Oasis. Uzivatel si

tedy stahne tuto slozku do svého zafizeni.

Z hlediska bezpecnosti je nutné, aby uzivatel nastavil systémové prostfedi. Tento krok
lze obejit nahrazenim proménnych v YAML deklaracich. Je nutné, aby uzivatel dikladné
zvazil bezpecnostni rizika. Konkrétné musi mit uzivatel nastaven pfistupovy token GitLab
(proménnd OASIS_GITLAB_TOKEN), pfistupovy token Hetzner (OASIS_HETZNER_TOKEN), svoji
adresu cloud Jira (OASIS_JIRA_URL), mailovou adresu pfifazenou Jira (OASIS_JIRA_MAIL) a

pristupovy token Jira (OASIS_JIRA_TOKEN).

Je nutné je taky vytvofit slozku data. Tuto slozku je nutné vytvofit v umisténi nastroje

Qasis.

Nyni je mozné nastroj spustit pomoci piikazu oasis apply --file=demo/embedded-
os/oasis.yml. Oasis zaCne nacitat interni strukturu. Sestavi strom zavislosti a strom ukola.

Aplikace komunikuje vyhradné s uzivatelem skrze konzolovy adaptér.
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Oasis nejprve pripravi technologické adaptéry GitLab, Jira, Hetzner a Prometheus.
Jedna se o 4 konkurentné vykondvané ukoly. Poté se pfechdzi na dalsi troven, kdy se vytvari
konkrétné zdroje a konfigurace nad témito technologiemi. Jmenovité se vytvofi repozitaf
v GitLab. Vyuzivam k tomuto princip fork. Mdm pfipravné projektové sablony, které se uzi-
vateli nakopiruji do jeho jmenného prostoru. Pokud by v Sabloné doslo k néjaké zméné, mi-
Ze si uzivatel tuto zménu také prebrat. Druhou tlohou je vytvofeni planu na platformé Jira.

Jedna se o Kanban projekt.

Dal$im tkolem je vytvoreni infrastruktury v cloud prostfedi Hetzner. Nejprve se vy-
generuje novy par SSH kli¢ti. Tyto klice se nahraji do cloud prostiedi. Za asistence GitLab
adaptéru se vytvoii GitLab Runner pro automatizaci build, test a deploy faze. V platformé
Hetzner adaptér vytvofi novy server typu cpx4l s OS Rocky Linux 9.3. Jednd se o server
se sdilenym CPU s architekturou x86 a konfiguraci 8 CPU, 16 GB RAM, 240 GB disk. Cena je
cca 30 € za mésic provozu. K serveru je pfifazena vefejnd IPv4 adresa. Automatizace si tuto
informaci zjisti sama. Uzivatel IP adresu zjisti v platformé Hetzner. Poté, co dojde

k vytvofeni serveru, pfipoji se nastroj pomoci SSH k danému serveru a vyuzije k tomu vyge-

nerovaného klice. Poté se spusti sada pripravenych ptikazi.

V tuto chvili se miiZze objevit chybovy vypis, ktery obsahuje podfetézec connect:

connection refused. Pokud se objevi, staci nastroj opétovné spustit a chyba se vyftesi.

Nejprve se manaZerem dnf aktualizuji balicky a systém. Poté se nainstaluje technologie
Docker s kontejnerizacni platformou contianerd. Nainstaluji se také zdkladni nastroje
pro spravu serveru (wget, htop, rsync...). Automatizace také vytvoii chybéjici slozky pro
nasazeni staging a test. Dojde také k detekci volnych portii a jsou navrzeny volné porty
pro pouziti. Pfipravi se také adresare pro nasazeni GitLab Runner a pro potfeby Yocto Pro-
ject se nastavi Runner tak, aby pracoval s perzistentné uloZzenymi daty typu DL_DIR a
SSTATE_CACHE. Nasledné se spusti registracni kontejner a provede registraci za pomoci dat
vytvofenych z pfedeslé ulohy. Po registraci se Runner nasadi ne jako registra¢ni, ale vykon-
ny. Je oznacen jedinecnym identifikdtorem a kazdy projekt ma tak sviij vlastni Runner para-

lelné na serveru.

Pro potfeby monitoringu se opét pomoci SSH zavolaji pfikazy pro nasazeni Grafana

stack. Nejprve se vytvofi potfebné adresafe pro perzistentni data, dale se vytvofi konfigu-
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racni soubory a naplni se pfislusnymi daty. Poté se nasadi kontejnery s Prometheus, Node
Exporter a Grafana. UZivatel se musi pfihldsit na portu 3000 do Grafana. Pfi prvnim pfihla-
Seni vyuZzije kombinaci admin a admin. Po pfihlaseni tidaje doporucuji zménit a dale si zde
udélat pfipadné konektor a dashboard na technologii Prometheus. Poté jiz uzivatel uvidi
vSechna sva data. Metriky vSak mtize sledovat i bez nastroje Grafana, a to na portu 9100 a

9090 a portech pro metriky.

Data projektu (porty projektu, SSH klice, slozky nasazeni a dalsi) jsou drzena na bez-
pecném misté, a to v nastaveni v GitLab v sekci CI/CD Variables. Uzivatel si zde data muze
prohlédnout. Nastroj je na toto misto nahraje, aby je mohlo vyuzivat CI/CD, potazmo Run-

ner.

Jakmile je vSe dokonceno, ukondi aplikace svou ¢innost kddem @ a uzivatel muze in-
frastrukturu plné vyuzivat. Klasickd ¢innost by tedy byla naklonovani kédu, spusténi vyvo-
jového kontejneru a vyvoj samotny. Kod také obsahuje napojeni na vrstvu meta-oasis, kte-
rou jsem vytvofil pro potfeby CI/CD, a je tfeba ji mit zahrnutou. Tato vrstva je drzena

v separatnim repozitafi (https://gitlab.com/david.dlouhyl/meta-oasis) a je automaticky klo-

novana do vyvojového kontejneru. Poté, co uzivatel provede zmény, nahraje kéd do repozi-
tafe (commit & push). Aby uzivatel spustil CI/CD, musi vytvofit v repozitafi tag. Pro pfe-

hlednost by uZivatel mél vyuZzit sémantické verzovani.

Po spusténi automatizace se nejprve vykond faze sestaveni. Tuto ¢innost vykonava
Runner v infrastruktufe v platformé Hetzner. Automatizace probiha v kontejneru stejném,
ktery je pouZit jako vyvojovy kontejner. Provedou se prikazy sestaveni pro OS vyvijeny za
podpory Yocto Project. Nasledny vystup je uloZen jako artefakt, ktery je mozné stahovat a
nasazovat. Automatizace provede testovani CVE a ptest. K tomu musi udélat automatizace
testovaci nasazeni na server v platformé Hetzner. Pro jednoduchost vSe béZi na jednom ser-
veru a vyziva se nasazeni do kontejneru, ktery zprostiedkovdva QEMU. Ke spojeni automa-
tizace vyuziva vygenerovany privatni kli¢ a SSH. K lepsi orientaci a pro mozné uzivatelské
upravy jsem v Sablonovém repozitdfi vytvofil soubor docker-compose.yml, pomoci kterého
je nasazeni do QEMU definovano. Takto se nasazuje i staging. Uzivatel se pak na tento kon-

tejner mlize pripojit pomoci SSH a vygenerovaného privatniho klice. Metriky jsou rovnéz
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vystaveny na prislusnych portech z Variables. Lze je také vycitat v nastroji Grafana. Zde au-

tomatizace propoji pouze staging. Testovaci nasazeni nikoliv.

GitLab (cloud)| | Jira (cloud) Hetzner

 rromethens
o]
o Exporer
Gt Rammer

OASIS_DEPLOY_HOST:0ASIS_MONITORING_PORT (testing) Node Exporter (testing)
OASIS_DEPLOY_HOST:0ASIS_MONITORING_PORT (staging) — Node Exporter (staging)
OASIS_DEPLOY_HOST:OASIS_DEPLOY_PORT (testing) —— QEMU (testing)

OASIS_DEPLOY_HOST:OASIS_DEPLOY_PORT (staging) — QEMU (staging)

OASIS_DEPLOY_HOST:9090

OASIS_DEPLOY_HOST:3000

OASIS_DEPLOY_HOST:9100

Obrazek 4.1: Pfehled infrastruktury vytvofené nastrojem

4.3 DLOUHODOBE VYUZITI

Nastroj Oasis 1ze vyuzivat i dlouhodobé. Nastroj bude zajisStovat deklarovany stav a apliko-
vat jej. U moznych budoucich rozsifeni je tfeba, aby uzivatel i vyvojaf na tuto zpétnou kom-
patibilitu myslel a pokud hrozi néjaké problematické stavy, musi byt tato informace

v dokumentaci.

Lze pridavat nové projekty a technologie. Staci tedy deklarovat novy projekt a nasled-
né spustit ndstroj Oasis. Kazdé spusténi také provadi pribézné aktualizace komponent. Kon-

tejnery Docker se neaktualizuji.
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Editace existujicich casti infrastruktury jsem neimplementoval. Nelze provozovat ¢in-
nosti jako je zména nazvu existujictho projektu. Oasis tuto upravu pochopi jako novy pro-

jekt. To samé plati i pro technologie, ale i jednotlivé atributy.

4.4 KOMPARACE S JINYMI NASTROJI

Oproti jinym nastrojim je Oasis zaméfen na rychlost zajisténi poZadovaného stavu. UZivatel
také oceni jednoduchost v pouziti. UZivatel silné deklarativné popiSe svou potfebu a ndstroj
zajisti vSe potfebné, bez nutnosti specifikace. Tyto dvé vlastnosti byly Achillovou patou

zminénych nastroji uvedenych v kapitole ¢. 1.3 a kapitole ¢. 2.1.

Vyhodou nastroje oproti jinym je jeho architektura, ktera je dle kapitoly ¢. 2.3 optimalni
pro open source vyvoj takového nastroje. Diky vhodné volbé programovaciho jazyka je na-
stroj nativné multiplatformni a lze jej sestavit pro rtizné OS a architektury. Sta¢i pokud da-
nou kombinaci podporuje kompildtor jazyka Golang. Nastroj jsem také kontejnerizoval a

uzivatel miize pouzit tuto oficidlné kontejnerizovanou verzi.

Nastroj je reprezentovan jednim bindrnim souborem, ktery neni zavisly na knihovnach
a aplikacich systému. Uzivatel komunikuje s cloud infrastrukturou pravé pfes tento binarni
soubor. Oproti jinym nastrojiim je tak instalace nastroje trivialni a sta¢i pouze stahnout jeden
soubor. Nutnym krokem je vSak také vytvoreni deklara¢nich soubori a pfipadné nastaveni

systémovych proménnych.

Nastroji jsem také pripravil podptirné DevOps nastroje a nastavil pfislusné automati-
zace tak, aby bylo mozné snadno nastroj udrzovat a rozsifovat, a to i véetné DevOps cyklu

pro dokumentaci.

Mg¢ feSeni je ale také potieba jeSté rozsifit o dalsi adaptéry a jejich napojeni na proces
sestaveni a konfigurace infrastruktury. Nastroj také potfebuje doladit do podoby, kterou si
predstavuji koncovi uzivatelé a musi vyspét. Nelze jej tedy aktualné nasadit pIné do praxe a
pocitat s maximalni spolehlivosti. Jedna se o funkcni feSeni, které je pokryto testy, ale bylo
pouzito na pfili§ malém vzorku projektti a koncovych uzivatelich. Je tedy tfeba do vyvoje a

pouziti nastroje zapojit komunitu. Nastroj tak mtize byt postupné rozsifovan a ladén. Diky
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architektufe a vhodnému rozdéleni na komponenty a paralelizaci 1ze dodélat celému nastroji

grafické webové rozhrani.
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ZAVER
Vsechny cile vytycené v uvodu této prace se mi podafilo tspésné naplnit a nastroj jsem

uspésné otestoval na poZadované modelové situaci.

Vytvoril jsem pfehled existujicich ndastrojii a feSeni a popsal jsem jejich strukturu. Re-
Sersi jsem doplnil o analyzu potfeb koncovych uZivateli a analyzu problematiky vyvoje em-

bedded OS za podpory DevOps.

Vytvoril jsem obecny ndvrh nastroje, ktery své cinnosti sestaveni a konfigurace in-
frastruktury pro vyvoj SW produktu separuje na komponenty a vyuziva efektivni prace
s paméti a paralelizaci ¢innosti. Na zdkladné reSerse a komparace jsem navrhl pouZziti jazyka
Golang, pouziti Hexagonalni architektury, definoval jsem funkcionality nédstroje a zvolil jsem
vhodnou open-source licenci. Navrhl jsem také zakladni technologické adaptéry, které po-
kryly vSechny faze DevOps cyklu. Zadani vyzadovalo pouze faze kédovani, sestaveni a tes-
tovani. Navrhl jsem také vyuziti existujicich grafovych algoritmti a topologického fazeni.

Vénoval jsem se i ndvrhu komunikace uzivatele s nastrojem.

Dle navrhu a principtit SW inzZenyrstvi jsem nastroj implementoval. Mé feSeni zohled-
nuje bezpecnost komunikace, a také adekvatné pfistupuje k heslim tokentm a dal$im taj-
nym adajim. Kod jsem doplnil o kddové testy a vytvofil jsem zdkladni dokumentaci ve
Sphinx. Také jsem pfi implementaci vytvofil CI/CD pro vyvoj nastroje a propagacni web,

ktery uzivateli pomtzZe s rychlym startem s nastrojem.

Na zavér jsem uspésné ovéfil pouZiti nastroje pfi vyvoji embedded OS za podpory
Yocto Project. Nastroj vytvoril kompletni DevOps infrastrukturu, a to pIné automatizované.
Vyjimku tvofi vytvofeni defini¢nich soubor(i uzivatelem a manudlni nastaveni v grafickém
prostfedi Grafana zfaze monitoring. Vénoval jsem se také porovnani svého feSeni

s ostatnimi a popsal jsem dlouhodobé vyuziti nastroje.

Tato prace je navrzena tak, aby byla rozsifitelnd komunitou. Rozsifeni spatfuji
v doplnéni dalsich typti projekti, v implementaci dalSich technologickych adaptéri a ve
funkci dynamického vertikalniho a horizontalniho skalovani. Také web by bylo mozné rozsi-

fit tak, aby poskytoval GUI pro néstroj.
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PRILOHY

Tato prace neobsahuje Zadné prilohy. Veskeré zdrojové kody a soucasti jsou ve vefejnych

repozitafich uvedenych v textu prace.
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