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Nazev diplomové prace:
Analyza vyuziti Microsoft Virtual Desktop Infrastructure ve firemnt siti
Anotace prace:

Tato diplomova prace se zabyva analyzou nasazeni technologie virtualnich desktopi
ve firemni siti a porovnanim tohoto reSeni s klasickymi pevnymi osobnimi pocitaci.
V préci jsou uvedeny zakladni principy virtualizace, které jsou zaméreny piredevsim na

technologii Hyper-V a technologii Microsoft Virtual Desktop Infrastructure.

V ramci diplomové prace vznikl navrh technického reSeni virtualnich desktopt, ktery
je zaloZen na teSeni za pouziti nastroji spolecnosti Microsoft, a tento navrh byl

porovnan piredevsim z finan¢niho hlediska s feSenim za pouziti klasické infrastruktury.

Title of diploma thesis:

Analysis of Microsoft Virtual Desktop Infrastructure Usage in the corporate network

Annotation:

This diploma thesis analyzes the deployment of Virtual Desktop Infrastructure
technology in a corporate network and comparing this solution to traditional personal
computer infrastructure. Thesis presents basic principles of virtualization which are

primarily focused on Hyper-V technology and Microsoft Virtual Desktop Infrastructure.

Within the diploma thesis technical proposal virtual desktop solution was created
which is based on solutions by using Microsoft tools. This proposal has been compared

with traditional personal computer solution primarily from a financial point of view.
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1 Uvod

Jednim z trend@ v informacnich technologiich je virtualizace desktopti, ktera vychazi
z tradi¢nich principli virtualizace, ovSem neni zaméfena na tradi¢ni virtualizaci

servert, ale na virtualizaci klientskych operacnich systémii.

Virtualizace desktoptli je téZ oznacovana zkratkou VDI, kterd vychazi z anglického
nazvu Virtual Desktop Infrastructure. Tento anglicky nazev jiz napovida, Ze se nejedna
pouze o jeden nastroj, ktery se implementuje, ale jedna se o celou infrastrukturu, tedy
souhrn nékolika nastroju a principt, diky kterym se docili implementace virtualizace
desktoptli a vyhodam pouziti tohoto FeSeni, které jsou prenaseny nejenom do bézného

provozu podniku, ale ovliviiujii finan¢ni stabilitu podniku a podporuji isporu nakladi.

VDI reSeni tedy zahrnuje konsolidaci a virtualizaci klientskych operacnich systémd,
které jsou provozovany v datovém centru spolec¢nosti a uzivatelé k témto desktopiim
pristupuji bud’ pomoci tzv. tenkych nebo zero klientl, pomoci protokolu pro vzdalené

v v

pripojeni nebo pomoci webového prohliZece.

Virtualizace desktopti napomaha k eliminaci potiebnych zdrojt, zajistuje automatizaci
v oblasti dorucovani aplikaci, dale napomaha v oblasti bezpecnosti a dalSich benefit

spojenych s VDI.

Tato diplomova prace se zabyva virtualizaci desktopli v podani spole¢nosti Microsoft,
kdy predstavuje virtualizaci obecné a VDI feSeni od spolecnosti Microsoft a pouziti
dalSich nastroji od této spolecnosti, které s virtualizaci desktopti a virtualizaci obecné

souviseji.
Samotna prace je ¢lenéna do nékolika ¢asti, které odpovidaji kapitolam této prace.

Druha kapitola bude vénovana analyze pozadavkli podniku na IT infrastrukturu
predevSim z manaZerského pohledu, vyhodam vyuziti virtualizace virtualnich

desktoptli a isporam nakladi.

Treti kapitola se bude vénovat obecnym principim virtualizace, predevSim

zamérenym na platformu Hyper-V.



Ctvrta kapitola bude obsahovat popis komponent infrastruktury virtualnich desktopi
od spolecnosti Microsoft a nastrojlim, které s virtualizaci desktopi a servert piimo

nebo neprimo souviseji.

V paté kapitole bude popsan navrh feseni pro stiredné velkou spolecnost, zanalyzovany

pozadavky a popsana technicka implementace navrhu pro pilotni provoz.

Sesta kapitola porovna virtualizované a klasické reSeni a nasledné budou vyvozeny
zavéry o vhodnosti reSeni, které budou zaméreny predevsim na funk¢ni a finané¢ni

hlediska obou reseni.

Teoreticka Cast prace bude vénovana predevsim principim rizeni IT, principim IT
infrastruktury, principim virtualizace a architektuie virtualnich desktopt. Teoreticka

cast bude predevsim rozvrhnuta v kapitolach 2, 3 a 4.

Prakticka ¢ast prace bude vénovana virtualizaci desktopii a virtualizaci systém, které
poskytuji podporu virtualizaci desktopti. V praktické ¢asti bude vychazeno z principti
popsanych v teoretické casti této diplomové prace. V praktické c¢asti bude popsana
implementace virtualizace ve fiktivni firmé a dale porovnani virtualizovaného

a klasického reSeni. Praktické ¢asti budou vénovany piredevsim kapitoly 5 a 6.

Cilem prace je provést analyzu technického reseni infrastruktury virtualnich desktopt
ve fiktivnim prostiredi, které vychazi za standardnich potfeb podniki v oblasti IT
a predevsim pracovnimu ndastroji vétSiny pracovnikd, tedy pocitaci. Toto reSeni poté
porovnat s klasickym a stavajicim reSenim pomoci klasickych osobnich pocitaci, a to

predevsim z hlediska finan¢niho a funk¢niho.



2 Analyza pozadavkl podniku

Tato kapitola je vénovana pozadavkiim podniku na sluzby poskytované IT oddélenimi,

které podporuji primarni naplil podniku, tedy jeho vydélecnou €innost.

Uvedené poZadavky jsou orientované na provozované aplikace, sitovou infrastrukturu
a dostupnost sluzeb a v neposledni fadé mobilitu a efektivitu prace pracovnikd.
Dilezitym faktorem jsou ale predevSim ndklady na jednotné informacni zdroje

a sluzby.
2.1 1IT strategie

VoriSek a Pour (2012, s. 48) rozdéluji strategii IT na 3 moZna zamétenti a cile, na které

se strategie IT mliZe zamérit za Uicelem zefektivnéni a vyssich prinost pro podnik:

e SniZzeni IT nakladi a zaroven udrzeni dosavadnich IT sluzeb, coZz muze
zahrnovat zastaveni planovanych projektd, které nemaji podstatny efekt na
zvySeni vykonosti podniku, konsolidaci aplikaci, centralizaci a virtualizaci
zdroji, cenovy tlak na dodavatele sluZzeb, snizeni parametri smluv
o poskytovani sluzeb, pripadné propusténi neproduktivnich pracovnik.

e ZvySeni vykonosti podnikové informatiky pfi stejnych nakladech, coz zahrnuje
zménu IT Governance modelu, ktery bude zefektiviiovat praci IT oddéleni,
zvysSeni efektivity IT procesti a sluzeb, moznost zavedeni outsourcingu IT
sluZeb, zajisténi Skalovatelnosti IT infrastruktury a sluzeb, zefektivnéni prace
uzivatelli pripadnym Skolenim a motivaci a revize a zefektivnéni smluv
s dodavateli sluZeb.

e Optimalni IT podporu nového byznys modelu, coZ zahrnuje prosadit novy
byznys model organizace za podpory IT, naptiklad zavedenim novych sluZeb,

outsourcingem celého nebo ¢asti IT.
2.2 Aplikacni pozadavky podniku

Vyznam IT technologii a jejich vlivu na ¢innost podniku se lisi podle sektoru, ve kterém

podnik vykonava svou ¢innost. (Vorisek a Pour, 2012, s. 41)



Lze ale urcit nékolik aplikaci a systémi, které podniky vyuZivaji bez rozdilti vyznamu

IT technologii.

Mezi tyto aplikace patii editory pro tvorbu dokument(i, kterymi jsou produkty
z kancelarského baliku Microsoft Office, mezi které patri predevsSim textovy editor
Microsoft Word, tabulkovy editor Microsoft Excel, ndstroj na tvorbu prezentaci
Microsoft PowerPoint, klient elektronické posty Microsoft Outlook nebo dalsi aplikace.
Tento kancelaifsky balik lze pripadné nahradit open source freSenim Apache

OpenOffice.

Podnikové aplikace by predevsim meély zjednodusSovat praci uzivatell a zefektiviiovat

a podporovat podnikové procesy.

Dal$im typem aplikaci jsou aplikace pro komunikaci uzivateld v redlném case, kterymi

miiZe byt napriklad Microsoft Lync, Skype, pripadné dalsi jiné aplikace pro komunikaci.

Vyznamnym prvkem v aplikacich a strategiich IT je existence a vybér infrastrukturnich
aplikaci, kterymi jsou naptiklad programy pro antivirovou ochranu pocitacii a servert
v siti nebo webové prohliZece, které slouzi zaroven pro pristup do aplikaci, které jsou
piistupné z webového prohliZece, ¢imz miize byt naptiklad Microsoft Dynamics nebo

i samotny Internet.

Samotné pouzivané podnikové aplikace urcuje predevsim IT strategie, ktera urcuje,
které aplikace budou pattit do zakladnich aplikaci pouzivanych ve spole¢nosti, aplikace
které budou podporované, anebo aplikace, které budou v podniku ptimo zakazané.
Z tohoto hlediska bude také poskytovana podpora téchto aplikaci provoznim IT
oddélenim a v pripadé pozadavkil na novou aplikaci by méla byt zvaZena predevsim
mozna existence jiZ pouzivané aplikace v podnikovém prostiedi, ktera nabizi stejnou

nebo podobnou funkénost, tak aby se dbalo na konsolidovanou spravu aplikaci.

Samotna strategie v ohledu aplikaci je predevSim ale dana jiZ zminénym zamérenim
spolecnosti a dale velikosti organizace a IT strategii a IT Governance, tedy pristup

ke sladéni IT a obchodni strategie podniku.

Z pohledu dorucovani aplikaci Ize aplikace rozdélit na nasledujici typy:



o Aplikace, které je potreba nainstalovat na pocita¢ a jsou samostatné provozu
schopné.

o aplikace, které se instaluji na pocita¢ uzivatele, ale slouZi jako klient pro
pripojeni k serveru,

e webové aplikace, které jsou pristupné pires webové rozhrani,

e virtualizované aplikace, které se spousti na pocitaci uzivatele, ale pro béh jsou

vyuzivany zdroje serveru.

Dale ze zakladniho pohledu porizeni aplikaci 1ze rozdélit aplikace na aplikace porizené
nakupem hotového softwaru, vlastnim vyvojem softwaru, objednanim a nakupem
softwaru na zakazku nebo vyuZzitim néjakého open source nastroje volné dostupného

pro komerc¢ni vyuZiti.
2.3 Modely architektury

Mezi zakladni modely architektury ICT patfi jednotna infrastruktura, privatni cloud

a hybridni cloud. (Smoot a Tan, 2012, s. 2-9)
Jednotna infrastruktura

Infrastruktura je vytvofena pouze pro pouzivani virtualnich stroj, ktery lze rozdélit
do nékolika segmentt, ale je potifeba teSit selhani a predchazeni selhani tohoto
prostredi, takZe mezi nevyhody tohoto reSeni je potifeba mit dostatecné kvalifikovany

personal. Oproti tomu vyhodou jsou nizsi ndklady na vlastnictvi.
Privatni cloud

Tento model ptinasi snizeni rizika chyby diky kombinaci nékolika systémi na stejném

hardwaru, ale to prinasi potrebu vykonnych zarizeni a zkuSenosti.

Dale je v tomto modelu potifeba rozdélit zdroje do nékolika datacenter, coZ pfinese
vyhodu v tom, Ze pokud by jedno datacentrum selhalo, tak uZivatelé mohou
pristupovat k vypocetnimu vykonu v datacentru druhém, coZ u jednotné infrastruktury

nelze.



Hybridni cloud

Tento model kombinuje vlastni infrastrukturu a vyuziva i zdroje hostované néjakym
poskytovatelem sluzeb. TakZe ¢ast infrastruktury béZi v datacentru spolecnosti a Cast

v datacentru poskytovatele.
Verejny cloud

DalSim modelem je verejny cloud, kdy spolefnost vyuZiva infrastrukturni vypocetni
zdroje hostované v datacentru poskytovatele sluzeb, kdy sluzby a vypocetni zdroje jsou

nabizeny vice spole¢nostem.
2.4 Vzdaleny pristup k aplikacim a zdrojiim

Jednim z typl pracovniki, ktefi pristupuji k firemni infrastrukture, jsou taci, kteri
pristupuji k aplikacim a zdrojim, které bézi v sidle spole¢nosti nebo v datacentru pies

vzdalené rozlehlé sité, kterymi jsou napiiklad WAN sité.

Tito pracovniky musi navrh infrastruktury a aplikaci respektovat a optimalizovat

datové pienosy pro limitace rozlehlych siti. (Smoot a Tan, 2012, s. 100)

Smoot a Tan (2012, s. 122) tyto architektury infrastruktury oznacuji jako
optimalizované pro rozlehlé pocitacové sité (WAN), a dale je déli na 3 zakladni typy,
kterymi jsou Kkonsolidovand architektura, architektura virtuadlnich desktopi
a architektura virtualnich servert a rozliSuji se podle toho, kde jsou uloZena data

aplikaci a kde probiha vypocet nad témito daty.
2.4.1 Konsolidovana architektura

Prvnim typem je konsolidovand architektura, kterd respektuje, jak jsou sluzby
nabizeny pifimo servery, které nabizeji sluzby pfimo do WAN sité (napf. Internetu).
Mezi tyto sluzby patri napriklad poStovni servery, databaze a dal$i. Samotny hlavni

aplikacni a vypocetni vykon poté probiha na klientském pocitaci uzivatele.

Optimalizace je zde cilena na protokoly, jakymi jsou napriklad CIFS, MAPI, FTP, http
a dalsi. Tato konsolidace nabizi vyhody, mezi které patii ispora nakladi, kvalitnéjsi

zalohovani, vyssi pruznost a dalsi. Nevyhodou je ovSem plna zavislost na WAN siti.
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Jedna z optimalizovanych architektur za pouZiti jednoucelového hardwaru, ktery

optimalizaci provadi, je vidét na nasledujicim obrazku 1: Optimalizace WAN.

LAN WAN LAN
Connection Connection Connection

i

Server Side
Optimizer

\~\/ Client Side

Optimizer

,¢ Server

End-to-end =
~. _ Virtual Connection __-~’

™

Obrazek 1: Optimalizace WAN, prevzato z: Smoot a Tan (2012, s. 113)

Optimalizace dat probiha predevSim pomoci deduplikace, komprese, optimalizace

latence spojeni, ukldadanim obsahu do mezipaméti a dalsimi technikami.

Napftiklad spolecnost Microsoft nabizi technologii BranchCache, ktera optimalizuje
datovy tok pro WAN spojeni pomoci ukladani kopii dat z hlavni lokality to vzdalenych
lokalit (napriklad vzdalenych kancelari). Tyto kopie se nemusi poté nékolikrat denné
stahovat z hlavni lokality, ale jsou uloZeny na serveru, ktery je ve vzdalené umistén
lokalité a ze kterého jsou nabizeny klientliim v této vzdalené lokalité. (Minasi et al.,

2014, s. 14)

Technologie BranchCache je obsaZena v systému Windows Server 2012 R2, ovSem hodi

se pouze pro souborové systémy.
2.4.2 Architektura virtualnich desktopi

Druhym typem je architektura virtualnich desktopt (VDI), kde jsou zdroje, tedy
vykonové a souborové servery centralizovany, resp. také konsolidovany v datacentru,
ale pristup je rizen pres protokoly pro vzdalené pripojeni, mezi které patii Microsoft

Remote Desktop Protocol, VMware View nebo Citrix ICA.



U téchto typtl protokolli je optimalizace cilena pravé na ty protokoly, kterymi jsou
uzivatelé pripojovani do datacentra. Vyhody jsou podobné jako u konsolidované
architektury, ale navic je zde zredukovana cena spravy vzdalenych pocitacii a zlepsena

bezpecnost.

Mezi dilezité vlastnosti patfi VDI komprese, ktera dokaze zredukovat vyuZiti linek
nativnimi aplikacemi o 60 azZ 80 %. Dale dochazi ke zlepSeni zavedenim kvality sluZeb
(anglicky Quality of Service, tedy QoS) uvniti VDI streamovani, které dokaze zlepSit
odezvu virtudlniho desktopu uZzivateli. Mezi dalsi techniky patfi tradi¢ni techniky pro

WAN sité v oblastech, jakymi jsou tisk, nahravani soubort a dalSich.

Vsechny tyto techniky prinaseji predevsim tsporu a zlepSeni navratnosti investic (RO],

Return on investment) a dale zlepSeni produktivity uzivatelt diky lepsi reakci aplikaci.
2.4.3 Architektura virtualnich serveri

Poslednim, tedy tfetim typem, je VSI architektura, tedy architektura virtualnich
servert, kdy data serverti jsou uloZena na konsolidovanych uloZistich v datacentru, ale
samotné aplikacni servery jsou u uzivateli a mezi datacentrem a témito servery je

rozlehla WAN sit.

V této architektufe probiha optimalizace na turovni protokolu iSCSI nebo
komunikac¢niho rozhrani Fibre Channel, tedy technologie pro pripojeni sitového

ulozného pole (respektive diskii).

Diky konsolidaci sitovych tulozist toto reSeni piinasi usporu nakladil, jednodussi

management a zlepSeni moznosti spojenych se zalohovanim.
2.5 Uspora nakladd v oblasti ICT

V oblasti analyzy nakladt v ICT, a nejenom v této oblasti, jsou zakladni ukazatele

celkovych nakladli na potizeni a ndvratnost investic. (Pettivalsky, 2007)
Celkové naklady na vlastnictvi

Celkové naklady na vlastnictvi, anglicky Total Cost of Ownership (TCO) jsou celkové

naklady na pofrizeni a drzeni daného aktiva. Tento ukazatel tedy zahrnuje nejenom
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naklady na pofrizeni, ale i budouci naklady na drzeni, které miiZe byt sloZité vycislit

v dobé porizeni.
Navratnost investic

Oproti tomu navratnost investic, anglicky Return On Investment (ROI) je ukazatel,

ktery ukazuje navratnost investice.

Rozdil mezi TCO a ROI je predevSim v tom, v jakych jsou uvadény jednotkach. TCO je
suma vesSkerych nakladi a je uvadéna v urcité méné, napriklad korunach. Oproti tomu

ROI je pomérovy ukazatel, ktery se uvadi v procentech.
Ukazatel ROI je spocitan jako pomér mezi naklady a prinosy, tedy:
ROI = (Prinosy/Ndklady) * 100

Ve vzorci se jedna o prinosy, které reSenim problematiky danému podniku prinese

dodatecné uspory, takzZe jsou v nich zohlednény i pocatec¢ni vydaje.

V pripadé, Ze by se jednalo o investicni zameér, ktery prinasi podniku zisk, by bylo

potieba vzorec rozsirit o vypocet prinosi:
ROI = ((Zisk - Ndklady)/Ndklady) * 100
Naklady
Mezi naklady v oblasti IT uvadi Petrivalsky (2007) predevsim nasledujici poloZky:

e Hardware,

e software,

e technicka podpora a upgrady,

¢ naklady na instalaci,

¢ ndaklady na Skoleni,

e implementace a konzultace,

e zaloZni, vyvojové, testovaci a Skolici prostredi,
e r0zv0j, Zmény a rozsireni,

o lidské zdroje,



e energie.
PFinosy

Oproti tomu mezi ptrinosy, které informac¢ni a komunikacni technologie podnikiim

prinaseji, patii predevsim:

e Uspory,
e odvracené ztraty,

e zvySeni obratu a vynost.

Alander (2013, s. 31) poukazuje, Ze celkové vyjadieni celkovych nakladi na porizeni
(TCO) a navratnosti investic (ROI) se formuluje jiZ ve fazi planovani projektu v oblasti

ICT nebo alespoii jeho hruby odhad.
Metody a nastroje snizovani nakladd v oblasti IT

Jak jiz bylo zminéno v kapitole 2.1 IT strategie, je jednou z moZnych strategii podniku
snizeni IT nakladd pfi stejné tGrovni IT sluzeb, které jsou dulezité pro

konkurenceschopnost podniku. (VoriSek a Pour, 2012, s. 48)

Mezi zakladni nastroje, které lze pouzit pro snizeni nakladd na informacni technologie

a souvisejici sluzby a zdroje pouZit patfi:

e Zastaveni IT projektd, které nemaji zasadni vliv na zvySeni vykonnosti podniku.
Pro uspéch této metody je dlilezité zanalyzovat nejenom planované vydaje na
IT projekt, ale i planovany efekty, které ovlivni Cinnost a hlavné vykonnost
podniku.

e Konsolidace aplikaci, coz znamena snizeni poctu aplikaci, kde je dulezité
pouzivané aplikace standardizovat (napiiklad vybér jednotného
podporovaného webového prohliZece) a dale ukonceni provozu aplikaci, které
nejsou v podniku standardizovany a uSetrit tim vydaje na provoz téchto
aplikaci. S konsolidaci aplikaci souvisi i jejich integrace tak, aby vSechny

aplikace vyuzivaly stejnou datovou zakladnu a eliminovala se duplicita dat.
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DalSim nastrojem je centralizace IT zdroji a sdileni softwarovych,
hardwarovych a lidskych zdroji efektivnéji s ohledem na moZné negativni
dopady na flexibilitu a provoz.

Mezi moderni nastroje k eliminaci ndkladd na IT patfi virtualizace, ktera
poskytuje predevsim zvysSeni vyuziti zdroji a zjednoduSeni spravy téchto
zdroji. Virtualizaci je mozné vyuzit ke zvySeni efektivity vyuzivani lidskych
zdroji  tvorbou virtudlnich tymid. Samotnému vyuZziti virtualizace
hardwarovych zdroji jsou vénovany dalsi ¢asti této prace, které jsou vénovany
virtualizaci serveri a virtualizaci desktopt.

Dal$im modernim a neméné diileZitym ndastrojem je outsourcing IT zdroji
a sluzeb, ktery vede k ziskani potifebné IT sluzby bez nutnosti vlastnictvi IT
zdroje, resp. zdroji, kterymi mohou byt napriklad aplikace, infrastruktura nebo
lidsky kapital. Samotny outsourcing je oznacovan jako XaaS, neboli Everything
as a Service (Cesky cokoliv jako sluzba). Napriklad se miiZe jednat o software
jako sluzbu (SaaS), infrastrukturu jako sluzbu (IaaS), desktop, tedy klientsky
operacni systém jako sluzbu (DaaS) nebo dalsi. Spolecnost tedy mize vyuzit
sluzeb, které by pro ni nebylo efektivni samotné nakupovat, at' uz z diivodu
vyuziti, cenové nedostupnosti a neefektivnosti porizeni. Na takto porizenych IT
sluzbach lze uSetrit i diky platbé za jejich realné vyuZiti a v pripadé, Ze podnik
nepotrebuje vyuZit celou kapacitu, tak tuto odebiranou kapacitu sniZi.

Dal$i metodou, kterd ma navic témér nulové ndaklady, je cenovy tlak na
dodavatele, kdy podniky mohou nabizené sluzby vybirat na trhu od vice
dodavatelti a tim vznika tlak na dodavatele na zlepSeni cenovych a platebnich
podminek.

Moznost sniZeni parametrti smlouvy o IT sluzbé a jejim poskytovani (Service
Level Agreement, SLA) diky kterym lze ovlivnit naklady sniZzenim poZadavki na
kvantitativni a kvalitativni parametry sluzby, ¢imz Ize usetrit na ndkladech za
sluzby, které nejsou nutné a kritické pro potteby a provoz podniku a tudiz jejich
pripadny vypadek neovlivni kratkodobé ¢innost podniku.

Poslednim moznym nastrojem pro sniZzeni nakladid IT je propusténi
neproduktivnich pracovnikili, které je ovSem nutné peclivé zvazit, protoze
s pracovnikem odchazi nejenom naklady na ného, ale i v mnoha pripadech

podstatné a pro podnik kritické know-how.
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Green IT a energeticka GUspora

Pojem Green IT zahrnuje postupy a pristupy, které jsou zaméreny na ekologické
inovace v oblastech informacnich technologii, které vedou k tuUsporam energii
a eliminaci ekologické zatéze a které definuji uzivatelsky akceptovatelné zmény

a podporuji inovativni pristup. (Faucheux a Nicolai, 2011, s. 2026)

Uspora energii vede predevsim k dsporam nakladd v oblastech, kam zasahuje
predevs$im moznost vyuziti regulace, méreni a sledovani spotreby, vyuZiti technologii

s malou energetickou narocnosti a dalsi.

Typické plytvani elektrické energie je v pripad€, Ze ma spolecnost mnoho zastaralych

fyzickych serveri bézicich v datacentru. (Minasi et al., 2014, s. 9)

Tyto béZici servery spotfebovavaji elektrickou energii, ktera také prinasi dalsi naklady,
které by mohly byt vyuZity k nakupu nového fyzického serveru, ktery by lépe vyuZil

mozné kapacity zdroju, usporil energii a snizil potrebu chlazeni.

2.6 Zakladni vyhody Vvirtualizace serverli pro

obchodni a provozni ¢innost podniku

Marshall (2006, s. 47) uvadi jako prvni krok pro nasazeni serverové virtualizace
uvédomeéni si, jak mize byt nasazena v souladu s obchodnimi cili podniku a tim

vytreSeni obchodnich a provoznich problémi v ¢innosti podniku.

Serverova virtualizace byla vytvorena predevsim jako pomoc s feSenim obchodnich
problémt, kterymi jsou napiiklad konsolidace servert, kdy se Setii naklady béhu
nékolika systémi na svém dedikovaném hardwaru pouZitim virtualizovanych instanci

pro tyto systémy na jednom hardwarovém zdroji.

Virtualizace také prinasi moznost reSeni problémi s nedostupnosti a nedosazitelnosti
systému a dale prinasi moznosti v oblasti zotaveni po havarii, vysoké dostupnosti

a automatizace v pripadé havarie nebo nezaddoucim chovani systém.

DalSi vyhodou virtualizace je abstrakce mezi fyzickou a virtualni vrstvou, kde je

nepodstatné na jakém hardwaru virtualni stroj bézi.
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Mnohé podniky musi pouzivat aplikace, pro které jeSté nebyla, anebo nikdy nebude,
vytvorena verze pro aktualni operacni systémy. Pomoci virtualizace je moZné zachovat

béh téchto aplikaci.

2.7 Zakladni vyhody Vvirtualizace desktopl pro

obchodni a provozni cinnost podniku

Problematika reSena v této diplomové praci se tyka virtualizace desktopii a jejich
piinost pro podniky, v nasledujici ¢asti jsou shrnuty zdsadni a zakladni prinosy, které

by nasazeni této technologie podniku prineslo.

Piedevsim by ale mélo byt mezi klicovymi otazkami feseno, jaky problém dany projekt

dokaze vytesit a co bude jeho prinosem. (Alander, 2013, s. 31)

Mezi zakladni vyhody virtualizovanych desktopti, které ovSsem nesou sebou i dalsi

moznosti a povinnosti patii nasledujici oblasti.
Uspora naklada

Uspora nakladi je jednim z hlavnich moZnych vyhod. Usporu nakladd lze docilit

i vyuzitim stavajicich zdroj(, jakymi jsou napiiklad servery a pocitace.

Samoziejmosti je tedy celkovd minimalizace ndkladii na vlastnictvi dané technologie
(TCO) a maximalizaci navratnosti investice (ROI), které byly probirany v predchozi

kapitole.
Upgrade operacnich systému

Diky upgradu operacnich systémi, ke kterému dojde, mliZe nastat zlepSeni stavajici
infrastruktury a predevsim sluZzeb poskytovanym ICT oddélenim, diky vyuziti

funkcionalit novych systémii.
Dale upgradem dochazi k eliminaci nepodporovanych operacnich systémi.

Mobilita

Zavedenim virtualnich desktop miiZe dojit k vétsi mobilité pracovnik, ktefi se tak

mohou pripojit ke svému pracovnimu desktopu odkudkoliv a dokonce ani nemusi mit
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pridéleny pracovni hardware a mohou se pripojit z vlastniho zarizeni diky novému

konceptu BYOD (vice v kapitole 2.6.3 - Koncepce BYOD).

Bezpecnost

vivs

protoZe dochazi v prvé radé pouze k prenosu obrazu k uZzivateli.
2.7.1 Uspora naklad@ v oblasti virtualnich desktopti

Projekty v oblasti virtualizace desktopt maji vysoké prvotni ndklady a navratnost
investice nemusi byt pokryta do 4 az 5 let, takZe je potieba sladit tento projekt se

strategickymi cili organizace.

Mezi dilezité faktory k uspésnému projektu v oblasti virtualnich desktopt Alander

radi predevsim nasledujici faktory:

e Sledovani poptavky po vypocetnich zdrojich, tedy vyuziti hardwaru
a softwaru a dalSich sluzeb uzivateli.

e Ovéreni proveditelnosti navrhu reseni, které ukaze, jestli je pozadovany
navrh na architekturu virtualniho prostiedi realizovatelny. Pro ovéreni je dobré
rozdéleni projektli do nékolika mensich fazi a pilotni ovérovani funkénosti.

e Nastaveni ocekavanych prinosti, které dané teSeni a projekt prinese.
Zakladnim predpokladem by ale mél byt fakt, Ze kone¢né reseni bude mit vétsi
aktudlni aroven sluzeb, nez bylo pted zapocetim projektu.

e Predstava o konecném navrhu, coz znamend drzet se jasné predstavy
0 kone¢ném navrhu reSeni a zamérit se predevsim na klicové oblasti, kterymi
jsou pocitacové sité, model architektury, koncova zarizeni, kterymi se budou

uzivatelé moci pripojit do virtudlniho prostiredi a zdlohovani celého prostredi.
2.7.2 Koncova zarizeni

Podstatnou problematikou architektury virtudlnich desktopi a predevsim pristupu
k ni je problematika koncovych zarizeni, protoZe je nutné dopredu promyslet, jak se

uzivatelé budou do infrastruktury pripojovat.
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Tato problematika se netyka jenom IT sluZeb, ale ovliviiuje fungovani celého podniku

a zavedeni virtualnich desktopii miZe zménit fungovani napric celou spolecnosti.
Mezi moZna koncova zarizeni Ize zaradit a zvazovat nasledujici typy:

e Pristup pres software, ktery je nainstalovany na uZzivatelovu zarizeni.

e Zero klient, coZ jsou zarizeni, ktera se spoustéji ze sité a pripojuji se primo do
virtualniho prostredi.

e Tenky klient, ktery oproti zero klientu ma nainstalovany vlastni operacni
systém a predevsSim umoznuje vyssi vykon.

e Stavajici pocitace, pomoci kterych se uzivatelé pripojuji do virtudlniho prostredi

(napriklad pomoci specidlniho softwaru nebo pomoci protokolu RDP).
2.7.3 Koncepce BYOD

Koncepce BYOD, coZ je zkratka anglického spojeni Bring Your Own Device, znamena
vyuzivani chytrych telefond, tabletdi, prenosnych pocitaci a dalSich zarizeni

zaméstnanci k pracovnim povinnostem. (Waterfill a Dilworth, 2014, s. 26-36)

Spolecnost by ale neméla resit v pripadé, Ze uvazuje zavedeni koncepce BYOD, pouze
technicka reSeni zavedeni, ale predevSim zavést komplexni politiku, ktera bude
zahrnovat vSechny aspekty koncepce, kterymi jsou napriklad: jaka zarizeni budou
podporovana, co bude uZivatel muset zarucit v tomto zarizeni (naptiklad funkénost
a aktualnost antiviru), jak bude kontrolovana €innost uZivatele, kdy se uZivatel bude
moci do virtudlniho prostredi pripojit, jak se bude postupovat, pokud uZivatel zatizeni
ztrati nebo mu bude odcizeno, jak bude IT podpora spole¢nosti reSit technické

problémy s témito zaiizenimi a fadu dalSich aspektd.

Ve spojitosti s architekturou virtudlnich desktopli lze koncept BYOD vyuzit jako
koncové zarizeni uZivatele pri pripojeni se do virtudlniho prostredi, kdy se uzivatel
muze pripojit pomoci specialniho softwaru nebo pomoci protokolu Remote Desktop
Protocol k virtualnimu pocitaci v datacentru a na ném pracovat. Toto feSeni prinasi
i bezpecnostni ochranu, protoZe jedina data, ktera se do zatizeni dostanou, je pouze

stream obrazovky virtualniho pocitace.
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Waterfill a Dilworth poukazuji na ptinosy, které piinaseji flexibilni pracovni prostiedi

a dalsi vyhody, kterymi jsou napriklad:

e Uspora nakladii na potizeni pracovnich zatizeni pro zaméstnance,

e Uspora nakladl na opravy zarizeni, protoZe zameéstnanci se pak o tato zatizeni
lépe staraji, protoZe jsou jejich vlastni,

e spokojenost zaméstnancti, protoZe si tato zarizeni vybiraji sami,

o efektivita zaméstnanci, protoZe jsou na praci s timto zatizenim zvykli,

o vétsi flexibilita zaméstnanci v pracovnim case,

e zaméstnanci jsou vice kreativni a inovativni.

Oproti tomu nevyhody nebo rizikem koncepce BYOD je predevSim bezpecnost, protoze
tato zarizeni nemusi byt pod takovym dohledem, jako jsou standardni zarizeni

zameéstnavatele.

Dale pak kontrola vyuziti téchto zarizeni, protoZe nelze efektivné kontrolovat, co

uzivatelé délaji a zda se vénuji pracovnim nebo soukromym zaleZitostem.

Politika BYOD také musi zohlediniovat, Ze data spole¢nosti mohou byt uloZena na téchto
zatizenich a je potfeba tedy reSit moZnost navratu téchto dat nebo jejich smazani

spolec¢nosti v pripadé, Ze napriklad zaméstnanec spole¢nost opusti.
2.8 SWOT analyza reseni virtualnich desktopi

Pro analyzu pftileZitosti, hrozeb silnych a slabych stranek feseni virtualnich desktopt
byla vyuzita SWOT analyza zavedeni feSeni virtudlnich desktopii, ktera je vidét
v nasledujici tabulce 1: SWOT analyza reSeni virtudlnich desktopli - silné a slabé
stranky VDI feSeni a v tabulce 2: SWOT analyza reSeni virtudlnich desktopl -

prileZitosti a hrozby VDI feSeni.
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Silné stranky Slabé stranky

Jednoducha sprava klientskych
operacnich systémi a distribuce
aktualizaci Windows a aplikaci.
Uspora elektrické energie

v pripadné pouZiti tenkych nebo
zero klientd.

Vypadek klienta uzivatele
zZnamena pouze vyménu
terminalu a uZivatel se poté
pripoji ke svému virtualnimu
desktopu.

Dynamické pridélovani
vypocetnich zdroju a sdileni
vykonu.

Skalovatelnost Fesent.
Bezpecnost dat diky uloZeni

v datacentru a data nemusi byt
ukladana lokalné a jednoduse
zcizena.

ProdlouZeni doby vymény
klientskych systémi (tedy

klienti pro ptipojeni).

Vyssi prvotni investi¢ni naklady.
Nutnost licencovani nékterych
doposud nepouzivanych
technologii.

V pripadé vypadku celé
virtualiza¢ni infrastruktury mtize
dojit k vypadku fungovanti celé
spolec¢nosti.

Vyssi naroky na IT personal,
piedevsim IT administratory.
Nemoznost provozu nékterych
vice hardwarové naro¢nych
aplikaci.

V mnoha ptipadech je
implementace VDI spojena

s nakupem doposud neznamych
technologii pro spolecnost, coZ
zvySuje naklady na licence a

externi konzultace.

Tabulka 1: SWOT analyza reseni virtudlnich desktopil - silné a slabé stranky
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Prilezitosti Hrozby

Konsolidace a standardizace
prostiedi klientskych operacnich

systému a aplikaci.

vV

podporu jednotlivym uzivatelim.

Oddéleni zavislosti na jediném
hardwaru (typicky jediny disk
v klasickém PC a dalsi).
MozZnost vyuziti deduplikace
uzivatelskych dat.

MoZnost integrace zalohovani.
Krat$i doba pro migraci mezi
verzemi operacnich systémi.
MozZnost vyuziti konceptu BYOD.
Jednodussi integrace principt
vysoké dostupnosti systémi a

aplikaci.

Nutnost spravné identifikace a
eliminace slabych mist
infrastruktury.

Nespravny navrh infrastruktury.
Opomenuti zakladnich principii a
dosavadniho fungovani
spolec¢nosti.

V pripadé vyuziti koncepce BYOD
je nutné zajistit procesy kontroly
pripojovanych zarizeni.

V pripadé implementace je
mnohdy potireba se obratit na
externiho partnera v pripadé
nevlastnéni know-how ohledné
virtualizace desktopii a

souvisejicich technologii.

Tabulka 2: SWOT analyza reseni virtudlnich desktopii - prileZitosti a hrozby
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3 Principy virtualizace

V nasledujici kapitole budou rozebrany a predstaveny jednotlivé typy virtualiza¢nich

konceptt a technologil.
3.1 Definice virtualizace

Nejdrive je potieba virtualizaci jako takovou definovat. Amit Singh, autor portalu
kernelthread.com, definuje virtualizaci jako rdamec nebo metodologii déleni zdroj
pocitacii do nékolika vykonnych prostiedi aplikovanim jednoho nebo vice koncepti
nebo technologii, mezi které patii hardwarové nebo softwarové déleni, sdileni Casu,
Castecna nebo kompletni simulace pocitacli, emulace, kvality sluzeb a mnoha dalSich.

(Olzak et al., 2010, s. 3)

Dale ovsem Olzak dodavai, Ze tato definice nezvazuje obchodni pohled a méla by byt

vice zaloZena na o¢ekavané prinosy.

Podle Olzaka je tedy virtualizace konfigurace serveri nebo klientskych systémd, jejimz
vysledkem je rozdéleni zdroji do nékolika izolovanych vykonovych prostiedi, diky
¢emuZ dojde pomoci aplikovani jednoho nebo vice konceptii nebo technologif
k redukovani ndakladli a zvySeni flexibility spojené se ziskdvanim, implementaci,

Fizenim, rozSirovanim a obnovou kritickych podnikovych systémi.

Dal$i moZna definice virtualizace popisuje, Ze se jedna o metodu abstrakce fyzickych

zdroji od ostatnich kooperujicich prostiredki. (Panek, 2013, s. 367).
Panek dale déli virtualizaci na 4 typy virtualizace:

e Serverova virtualizace, kterd umoziiuje béh nékolika virtualizovanych
operacnich systémi na jednom fyzickém zdroji, tedy serveru. Typickym
prikladem v podani spolec¢nosti Microsoft je technologie Hyper-V.

e Prezentacni virtualizace, ktera umoznuje oddéleni béhu aplikace a vysledek
vypoctl, které aplikace provadi na jiném fyzickém zdroji. Prikladem této
virtualiza¢ni technologie je naptiklad Microsoft Remote Desktop Services pro

vzdalené pripojeni k virtualizovanym operacnim systémtm v datacentru.
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¢ Desktopova virtualizace, kterd poskytuje vyuziti virtualizace na klientském
operac¢nim systému. Diky ¢emuz uZivatel miiZze na jednom klientském pocitaci
vyuzivat vice instanci operacnich systémi nebo vice platforem (napt. Windows
a Linux). Tento typ virtualizace je podobny serverové virtualizaci a od Windows
8 se technologie Hyper-V nachazi i v typicky klientském operacnim systému.

e Aplikacni virtualizace, kterd umoziuje spousténi aplikaci v oddéleném rezimu
a pomaha chranit béh aplikaci a konflikty mezi nimi. Dale umoZiiuje izolovat béh
aplikace od béhu operac¢niho systému a reSit nekompatibilitu mezi aplikacemi.

Prikladem miize byt napiiklad technologie App-V od spole¢nosti Microsoft.
3.2 Serverova virtualizace

Definice virtualizace napovidaji, Ze virtualizace je pfedevsim o déleni zdrojd, které
fyzicky server poskytuje. Komponenty serverd jsou déleny (Marshall, Reynolds,
McCrory, 2006, s. 27) do nékolika vrstev hardwaru a softwaru, které spolu vytvareji

systém serveru.

VoriSek a Pour (2012, s. 49, s. 174) oznacuje virtualizaci vypocetnich strojli jako
metodu, kterd dopomaha k centralizaci IT zdroji, ¢imZ snizZuje naklady na IT. Dale pak
poskytuje snadno Skalovatelnou platformu poZadovanych charakteristik, kterymi jsou

poZadovany operacni systém béZici ve virtudlnim prostiedi a jeho nastaveni.
3.3 Vyhody vyuziti virtualizace

Vyhody vyplyvajici z vyuZiti virtualizace v podnikovém prostfedi jsou popsany

v nasledujici ¢asti. (Marshall, Reynolds, McCrory, 2006, s. 6)

Pienosnost systémii,

zjednodusSena sprava prostredi,

efektivnost vyuziti zdrojq,

konsolidace servert,

podpora starsich typu aplikaci,

podpora nékolika operacnich systémi na jednom hardwaru,

vyvoj, testovani a ladéni softwartj,

©® N o ;e W N

technické vzdélavani a E-Learning.
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Dale ovSem Marshall zminuje, Ze neni dobré a efektivni vyuzivat virtualizaci pro vyuziti
se specializovanym hardwarem a periferiemi, pro vykonnostni testovani a pro feseni

problémii s ovladac¢i hardwarovych prostiredku.
3.4 Typy virtualizace

Virtualizace je technologie, kde software simuluje hardware individualniho pocitace na
jednom pocitaci, kde bézi néjaky typ virtualiza¢ni technologie. Tento pocitac se nazyva

hostitel a pocitace, které na ném bézi, se nazyvaji virtualni stroje, anglicky virtual

Machines, resp. VM, nebo host. (Finn et al., 2013, s. 6)

KaZdy tento host ma simulovany hardware, ktery je specifikovany alokaci procesoru,
uloZisté, operacni paméti a siti. Dale ma vlastni operacni systém, ktery je izolovan od

operacniho systému hostitele.

Vv

Na hostiteli bézi nékolik hosti, ktefi konzumuji hardwarové zdroje hostitele podle
svych nastaveni a priorit. Principtim alokace zdrojt se zamérenim na platformu Hyper-

V je vénovana kapitola 3.5 Komponenty virtualniho serveru v Hyper-V.

Existuji 2 typy virtualizace - typ 1 a typ 2. Oba typy se od sebe rozlisuji predevsim tim,
jestli hypervizor bézi primo na hostitelském hardwaru nebo hypervizorem

a hostitelskym hardwarem béZi jeSté hostitelsky operacni systém, coZ je vidét na

nasledujicim obrazku 2: Typy virtualizace 1 a 2.

Virtualni stroj (host)
Ridici opera¢ni systém | Virtualni stroj (host) Typ virtualizace 2
Typ virtualizace 1 Ridici opera¢ni systém
Hostitelsky hardware Hostitelsky hardware
Typ virtualizace 1 Typ virtualizace 2

Obrazek 2: Typy virtualizace 1 a 2, prevzato z: Finn at el. (2013, s. 6)

Vlevo je znazornén typ virtualizace 1 a vpravo je znazornén typ virtualizace 2 a oba

obrazky nastinuji rozdily ve vrstvach v obou typech virtualizace.
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Typ virtualizace 1

Virtualizace typ 1 bézi pfimo na hostitelském hardwaru a mezi produkty, které tento
typ virtualizace pouZzivaji, patfi napriklad ESXi od spolecnosti VMware nebo Hyper-V

od verze operac¢niho systému Windows Server 2008.

Mezi jeho vlastnosti patii dobra skalovatelnost, dobré vykonové vlastnosti a stabilita,
protoZe se zde neobjevuje mezivrstva mezi virtudlnim operacnim systémem

a hostitelskym hardwarem.
Typ virtualizace 1 je znam téz jako hypervizor.
Typ virtualizace 2

Oproti tomu virtualizace typu 2 se objevuje napriklad ve starSich verzich Hyper-V pro
operacni systémy Windows Server 2003 R2 a star$i nebo produkt VMware

Workstation od spole¢nosti VMware.

Tento typ virtualizace ma limitovanou Skalovatelnost a vykonové limity a je zavisly na

hostitelském opera¢nim systému.
3.5 Komponenty virtualniho serveru v Hyper-V

Samotna hardwarova konfigurace virtualniho serveru je podobna fyzickému serveru,
tedy virtudlnimu serveru se také pridéluje procesor, operacni pamét, pevné disky,

sitové adaptéry a dalsi.

Mezi zakladni komponenty virtualnich stroji v Hyper-V jsou operacni pamét, procesor,

radic diski a sitovy adaptér.
Operaéni pamét
Jednim z dtilezitych atributt virtudlniho stroje v Hyper-V je operacni pamét.

Mezi atributy, které se nastavuji v oblasti operacni paméti, je velikost paméti pri
spusténi virtualniho pocitace. Po nastaveni této hodnoty si systém alokuje tuto pamét

po celou dobu béhu virtualniho stroje bez ohledu, zda ji vyuZije nebo nevyuZije.
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Diky moZnosti povoleni dynamické paméti miizeme systému urcit, jak bude nakladat

dynamicky s pridélenou paméti.
Povolenim dynamické paméti ziskame moZnost urcit:

e Minimalni velikost paméti, coZz indikuje minimalni alokovanou pamét
virtualniho pocitace, ktera bude alokovana pri béhu systému, kterd miiZze byt
dokonce nizsi nez pamét pii spusténi, diky cemuz zajistime moZnost vraceni
nevyuzité paméti hostitelskému systému.

e Maximalni velikost paméti, coZ indikuje maximalni velikost operacni paméti,
kterou si mlze dany virtudlni pocitac alokovat ze zdrojl hostitele.

e Vyrovnavaci pamét, coZ je procento paméti, které technologie Hyper-V pokusi
vyhradit jako vyrovnavaci pamét pro dany virtualni pocitac.

e Vahu paméti, coZ urcuje prioritu dostupnosti paméti pro dany virtualni pocitac.
Procesor
V oblasti procesoru lze urcit pocet virtualnich procesori, které lze virtuadlnimu pocitaci
pridélit.
Déle je mozné ridit prostredky pro vyvazeni zatiZeni procesoru mezi virtualnimi

pocitaci pomoci nasledujicich atributt:

e Vyhrazeni pro virtualni pocitac v procentech,
e limit virtualniho pocitace v procentech,

e relativni vahu.

Dale lze v rozSifenych moznostech povolit virtudlnimu pocitaci, aby mohl byt migrovan

na fyzicky pocitac s jinou verzi procesoru.

Dals$i rozSifenou moZnosti je moZnost konfigurace NUMA technologie, coZ je
architektura neuniformniho ptistupu k paméti virtualniho pocitace. Mezi atributy,
které je mozné nastavit, patfi maximalni pocet procesorti, maximalni velikost operacni

pameéti a maximalni pocet uzli NUMA, které jsou povolené v soketu.
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Technologie NUMA je navrZena pro multiprocesorové systémy, kde je mozné nastavit
moZznost piistupu procesory do jinych pamét'ovych bank, nez které jsou vyhrazené pro

jeho socket. (Finn et al., 2013, s. 97)
Virtualni Glozisté

Jako radi¢ pro disky v technologii Hyper-V lze vyuZit v generaci 1 virtualniho radi¢ IDE
nebo SCSI a pro generaci 2 radi¢ SCSI a oba radi¢e umoZznuji pripojit virtualni disk,
fyzicky nebo optickou mechaniku, respektive ISO image nebo fyzickou optickou

mechaniku. (Finn et al,, 2013, s. 100)
Technologie Hyper-V nabizi moZnost pouziti 3 typl disku pro virtudlni pocitac:

e Pass-through disk, coz je fyzicky disk pripojeny k danému pocitaci,

o format VHD, coZ je virtualni disk, ktery se vyuZziva v Hyper-V od verze Windows
Server 2008 a mize mit velikost pouze 2 TB,

e format VHDx, ktery byl pridan do Windows server 2012, podporuje velikost aZ
64 TB, ma lepSi vlastnosti v pripadé nenadalého vypnuti pocitace neZ predchozi

verze.

Virtualni disky ve formatech VHD a VHDx poté nabizeji moZnosti v alokaci jejich

velikosti, ktera maze byt:

e Fixni disky, kdy je kapacita disku alokovana jiz p¥i jeho vytvoreni, diky cemuz je
disk rychlejsi nez ostatni typy virtualnich diskil a je doporucovan pro aplikace,
které jsou ndro¢né na Cteni (Microsoft SQL Server nebo Microsoft Exchange).

e Dynamicky expandujici se disk, kdy je nastavena maximalni kapacita a disk se
zvétSuje aZz do této kapacity, diky ¢emuz zabird jen skute¢nou potiebnou
kapacitu.

e Rozdilovy disk, kdy se vytvori matersky disk, ke kterému se poté vytvari
rozdilové disky se zménami v tomto matei'ském disku. Tento disk se hodi pro

nékteré scénare vyuziti VDI reSeni.

Pro virtualni disky lze dale nastavit maximalni a minimalni pocet vstupné-vystupnich
operaci, diky emuz lze spravovat a eliminovat nezadouci vyuZiti a zatiZeni fyzickych

diskt, na kterych jsou virtualni disky uloZeny.
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Déle je moZné v piipadé diski, které jsou pripojeny pies rozhrani SCSI, povolit sdileni

virtualniho disku mezi vice virtualnimi pocitaci.
Sitovy adaptér

Pripojenim virtualnich pocitact k siti v Hyper-V lze zajistit pridélenim syntetického
sitového adaptéru nebo emulovaného starSiho sitovy adaptéru v generaci 1

a v generaci 2 pouze pomoci syntetického sitového adaptéru.

Typy virtudlnich sitovych adaptérii v Hyper-V lze zajistit pomoci nasledujici typa

virtualnich prepinaci:

e Externi prepinac, kterému se alokuje primo fyzicky adaptér pripojeny fyzicky
k hypervizoru, ktery mliZe bud’ dedikovan pouze danému VM, nebo miize byt
zapnuto sdileni v rdmci vice VM.

e Interni prepinac, ktery komunikuje v ramci daného prepinace, tzn. virtualnich
strojli, které maji dany prepinac pridélen a se serverem Hyper-V.

e Privatni prepinac, ktery komunikuje pouze v ramci daného prepinace, tzn.

virtualnich stroji, které maji dany piepinac pridélen.

Na urovni sitového adaptéru lze zapnout tagovani VLAN, omezit minimalni
a maximalni $ifrku pasma a zajistit bezpecnost fyzické sité pomoci zapnuti ochrany

DHCP a ochranu smérovace.
Dalsi komponenty

Mezi dal$i komponenty patii napfiklad BIOS nebo Firmware, kde se nastavuje poradi

spusténi, ze kterych komponent se ma systém spustit.

Dale adaptér Fibre Channel pro pristup k uloZisti zaloZzenim na technologii Fibre

Channel.

V generaci 1 lze navic priradit disketovou jednotku a COM porty.
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4 Architektura infrastruktury virtualnich

desktopl

Tato kapitola se prevazné vénuje virtualizaci v podani spole¢nosti Microsoft a je zde

popisovana technologie Hyper-V v navaznosti na predchozi kapitolu.

Dale je zde prevazné popsano vyuziti dalSich technologii, které se vyuzivaji pro spravu
celého virtualniho prostredi a jak napomahaiji k virtualizaci desktopovych operacnich

systému a dorucovani téchto sluzeb koncovému uzivateli.

Mezi tyto technologie patii predevSim nastroje z rodiny System Center mezi které patri
Configuration Manager, Operation Manager, Data Protection Manager, Service

Manager a predevsim Virtual Machines Manager.
4.1 Windows Server 2012 R2

Operacni systém Windows Server je zakladem sitovych technologii zaloZenych na

platformé Windows.
Aktualni verzi je verze Windows Server 2012 R2, ktera vysla v rijnu 2013.

Windows Server nabizi nékolik roli a nastroji, které se vyuzivaji predevsim
v infrastrukturni ¢asti vypocetnich technologii. Mezi tyto role napriklad patii Active
Directory Domain Services pro spravu celé sité a vytvoreni domény, DHCP server pro
pridélovani IP adres, DNS server pro pieklad nazvi pocitaci a serveri v siti na IP
adresy, role souborovych sluzeb pro spravu ptipojenych diski a sitovych tlozist a role

Hyper-V serveru pro aktivaci virtualizace a platformy Hyper-V a mnoha dalSich.
4.1.1 Edice Windows Server 2012 R2

Windows Server 2012 R2 ma 4 hlavni edice - Datacenter, Standard, Essentials

a Foundation. (Panek, 2013, s. 9)
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Windows Server 2012 R2 Datacenter

Tato edice ma plnou funkcionalitu a hodi se pro spolecnosti, které maji vysoce
virtualizovanou infrastrukturu, protoZe umoZiuje instalaci neomezeného poctu

instanci virtualnich strojt.
Windows Server 2012 R2 Standard

Edice Standard se hodi pro spolecnosti, které maji spiSe fyzické neZ virtualni servery.
Dale ma také neomezenou funkcionalitu, ale umoziuje aktivaci pouze dvou virtualnich

instanci.
Windows Server 2012 R2 Essentials

Pro malé podniky, které maji minimum uzivatelii, se hodi edice Essentials, ktera
umoznuje pouze 25 uzivatelli a 50 zatizeni. Edice mlze byt zvirtualizovana, ale nemtize

na ni byt aktivovana role Hyper-V.
Tato edice ma zabudované jednoduché rozhrani pro integraci s cloudovymi sluzbami.

Windows Server 2012 R2 Foundation

Edice Foundation se hodi pro podniky, které maji méné jak 15 uZivateld, kde jsou
potireba pouze zakladni funkce (napiiklad DHCP a DNS server, doména, souborové

sdileni a dalsi).
4.1.2 Virtualizace ve Windows Server

Aktivace virtualizace ve Windows Server se provadi aktivaci (priddnim) role Hyper-V
Windows Serveru, ktera lze ovSem aktivovat pouze v edicich Datacenter a Standard,
nebo pripadné lze vyuzit specidlni edici Microsoft Hyper-V 2012 R2, kterad je
zminovana dale v samostatné kapitole 4.1.3 - Microsoft Hyper-V 2012 R2. (Panek,
2013,s.373)

Hardwarové pozadavky Hyper-V

Minimalni hardwarové poZadavky pro aktivaci role Hyper-V jsou (Finn et al, 2013,

s. 11; Panek, 2013, s. 372):
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e Procesor, ktery umoznuje béh 64 bitovych aplikaci s podporou technologie Intel
VT nebo AMD-V technologie. Minimalni frekvence procesoru musi byt
minimalné 1,4 GHz, ale doporuceny jsou 2 GHz a vyssi.

e Minimalné 1 GB RAM, ale doporuceno je 2 GB RAM a vice.

e Minimalné 8 GB mista na harddisku, ale doporuceno je 20 GB a vice.

e Funkce zabranéni spusténi dat - pro chranéni pred spusténim skodlivého k6du
je potieba, aby byl povolen Data Execution Protection (DEP), kde data v paméti
jsou oznaceny tak, aby procesor je nemohl spustit. Toto je potieba povolit
v BIOS nastaveni serveru. Tato funkcionalita chrani procesor od dtoku zevnitt

virtualniho stroje.
4.1.3 Microsoft Hyper-V 2012 R2

Microsoft vytvoril a vydal edici pouze pro pouziti jako hypervizor Hyper-V, tato edice
se jmenuje Microsoft Hyper-V 2012 R2 a je dostupna zdarma ke stazeni a obsahuje
stejné Hyper-V funkcionality jako Hyper-V role v placeném Windows Server 2012 R2,

ale ma nékolik omezeni. (Finn et al.,, 2013, s. 23)

Tato edice neobsahuje zadna virtualiza¢ni prava, takze nemtiZe byt nainstalovana jako

virtualni host, 1ze ji ovSem vyuzit:

e Jako hostitel pro licencovany host pro Windows Server 2008 R2,
e pro vyukové ucely virtualizace trial verzi operacnich systémfi,
e pro virtualizaci linuxovych operacnich systémi,

e pro virtualizaci VDI reSeni.

Dal$im omezenim je, Ze Hyper-V Server 2012 R2 nema Zadné grafické rozhrani a jedna
se tedy o core instalaci, kde existuje zakladni textové rozhrani pro zakladni spravu, ale
rozsitena sprava je nutnd bud’ pomoci PowerShellu, nebo pomoci nastroje Remote
Server Administration Toolkit (RSAT) pro Windows Server 2012 R2 nebo naptiklad

pomoci nastrojli z rodiny System Center 2012 R2.

Pokud by spolecnost chtéla virtualizovat na produktu Hyper-V Server 2012 R2 klasicky

Windows Server 2012 R2, musela by nakoupit licenci pro tento operacni systém.
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4.1.4 Licencovani Windows Server 2012 R2

Licencovani Windows Server 2012 R2 je zaloZeno na procesorech, kdy jedna licence

miZe byt ptifazena aZ 2 procesoriim na jednom fyzickém serveru.

Samotny zakladni prehled licencovani je vidét v nasledujici tabulce 3: Licencovani

Windows Server 2012 R2.

Edice Licencovani Serverové role, Virtualiza¢ni prava  Orientacni
nastroje a moznosti cena
Skalovatelnosti
Standard 1 licence = 2 Bez omezeni 2 volné virtualni $900
procesory na serveru instance
Datacenter | 1licence =2 Bez omezeni Nelimitovany pocet $ 4800
procesory na serveru virt. instanci

Tabulka 3: Licencovdni Windows Server 2012 R2, prevzato z: Finn et al. (2013,s.22) a
Microsoft© (2015b)

Nelimitovany pocet virtualnich instanci v pripadné edice Datacenter znamena virtualni
instance pouze pro Windows Server. Virtualizace desktopli neni zahrnuta a je nutné ji

licencovat na zakladé klientskych pristupovych licenci (CALs) a VDA licenci.

Samotné srovnani roli a omezeni edici Windows Server 2012 R2 a produktu Microsoft

Hyper-V Server 2012 R2 je uvedeno v prilohach 1, 2 a 3.

4.2 Hyper-V

Platforma Hyper-V je zdakladni virtualizacni technologii pro virtualizaci Cisté na

platformé Windows.

Jak jiZ bylo uvedeno, technologii Hyper-V lze ziskat bud’ instalaci opera¢niho systému
Windows Server a nasledné aktivovanim role Hyper-V nebo pomoci samostatného

volné dostupného produktu Microsoft Hyper-V.

K pochopeni architektury technologie Hyper-V patii zakladni pojmy, kterymi jsou
hypervizor, host a matersky oddil, téZ nazyvan ridici opera¢ni systém. (Cerling et al.,

2010, s.9)
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Hypervizor je softwarova vrstva mezi fyzickym (hostitelskym) hardwarem
a minimalné jednim opera¢nim systémem a jeho hlavnim ucelem je izolace prostiredi

do oddilu.

Host je operacni systém, ktery bézi na oddilu hypervizoru a c¢asto byva nazvan téz

virtualni stroj nebo VM.

Matersky oddil je oddil, kde se nachazi fidici operacni systém a chova se jako vlastnik
fyzickych hardwarovych zdroji. Po vytvoreni hostovaného oddilu ptiradi mateisky

oddil zdroje tomuto hostovanému oddilu, ktery se o né poté stara sam.
4.2.1 Architektura technologie Hyper-V

Architektura technologie Hyper-V sestava z nékolika zakladnich ¢asti.

Na nasledujicim obrazku 3: Hyper-V architektura je vidét architektura technologie

Hyper-V, ktera je tedy virtualizaci typu 1.

Management 0S Virtual Machines
VM Worker | |,
Processes I
g | | |
= ([ wmi provider ||! Enlightened Non-Enlightened Linux
5 ! Guests Guests
3| Virtual Machine ||
Management |||
Service I
I
S e _
|
S || Windows || VSPs VSCs -VSCs -LinuxVIS
é Drivers E
£ || windows l Windows Windows Linux
2| Kernel : Kernel Kernel Kernel
|
( wwmsus () wmBus  ()( Emuation ()(  vmBus ()
| Hyper-V/ |

| Host Hardware |

Obrazek 3: Hyper-V architektura, prevzato z Finn et al. (2013, s. 13)
Rezimy pro ridici operacni systém

V Hyper-V existuji 2 zakladni stupné opravnéni — Kernel Mode, tedy rezim jadra, a User

Mode, tedy uZivatelsky rezim. (Minasi et al., 2014, s. 1354)
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YO 4

Rezim jadra pro ridici operacni systém

vV v v/

ReZim jadra, téZ nékdy oznacovan jako ring 0, je nejnizsi blok, ktery bézi s nejvySSimi

opravnénimi k hostitelskému hardwaru a zahrnuje 4 bloky:

e Jadro Windows,

e rozhrani VMBus, které slouzi k datové komunikaci mezi hostem a hostitelem,

e ovladace Windows pro ridici operacni systém,

e poskytovatele virtualiza¢nich sluzeb (VSPs), ktery se stard o pieklad dat mezi
VMBus a ovlada¢i Windows a klientech virtualizacnich sluzeb (VSCs) ve

virtualnich hostech.

Uzivatelsky rezim pro ridici operacni systém

opravnéni k hostitelskému hardwaru a zahrnuje:

e SluZzbu management virtualnich stroji (VMMS), ktera se stara o spravu vsech
virtualnich strojq,

e pracovni procesy virtudlnim stroji (VMWP), ktery spravuje procesy pro
konkrétniho virtualniho hosta,

e poskytovatel WMI, ktery se stara o prenos ze vstupnich zarizeni (mysi

a klavesnice), pristup do BIOSu VM, spravu konfigurace a stavu VM.

Typy virtualnich strojl v Hyper-V a rezimy pro

hostované oddily

Na obrazku architektury Hyper-V jsou uvedeny 3 typy virtudlnich stroji, které jsou

vyuzivany v Hyper-V (Finn etal, 2013, s. 13):

e Enlinghtened Windows Guest, tedy tzv. osviceny host zaloZeny na Windows,
e Non-Enlightened Windows Guest, ktery byva oznacovan jako emulovany host,

e Linux Guest, ktery byva také oznacovan jako osviceny host zaloZeny na Linux.
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Osviceny Windows host

Tento virtudlni stroj ma instalované integra¢ni komponenty, které zajistuji, Ze
operacni systém si uvédomuje, Ze je virtualizovan v Hyper-V, takZe tyto komponenty
pridavaji podporu ovladacli pro virtudlni zatizeni, které Hyper-V mize nabidnout

hostu.

DalSimi moZnostmi, které integracni komponenty pridavaji, jsou napriklad moznost
Cistého vypnuti z konzole Spravce technologie Hyper-V bez nutnosti se do VM
pripojovat, moznost sdileni informaci s ridicim operacnim systémem, kterym jsou
prezencni signal o stavu VM, synchronizace ¢asu, vyména dat, moZnost vytvareni

kontrolnich bodi a dalsi.

Tento operacni systém ma rozhrani VMBus, které slouzi k datové komunikaci mezi
hostem a hostitelem, dale jadro v hostu instalovaného opera¢niho systému Windows
a klienta virtualizacnich sluZzeb (VSCs), ktery komunikuje s poskytovatelem

virtualiza¢ni sluZeb (VSPs) v ridicim opera¢nim systému.

Emulovany Windows host

e

Emulovany Windows host je takovy host, pro kterého neexistuji integracni
komponenty a je vyuZivan pro virtualizaci naptiklad Windows 2000 Server a dalSich

zastaralych operacnich systémd.

Takto emulované virtudlni systémy bez integracnich komponent nemohou vyuZzit
naplno vSechny vlastnosti technologie Hyper-V, kterymi jsou naptiklad podpora SCSI

rozhrani, syntetického sitového adaptéru nebo dynamické paméti.

Emulovana zarizeni v téchto hostech potrebuji zvlaStni rozhrani mezi uzivatelskym
reZimem a rezimem jadra, coZ sniZuje vykon virtudlniho stroje v porovnani

s osvicenym Windows hostem.

Emulovany Windows host nemda nainstalované integracni komponenty, takZze nema
klienta virtualiza¢nich sluzeb, a nevyuziva ani rozhrani VMBus, takze vyuziva pouze

emulace, nad kterou béZzi jadro hostovaného operacniho systému.
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Osviceny Linux host

Poslednim typem virtudlnich stroji v Hyper-V jsou osviceni virtualni hosté, ktet{ jsou

zaloZeni na néjaké podporované linuxové distribuci.

Pro tyto virtualni stroje existuji linuxové integracni komponenty, které nabizeji takika
shodnou funkcionalitu pro linuxové distribuce jako hostitelé zaloZeni na Windows

s integracnimi komponenty.

Linuxovy host s instalovanymi integra¢nimi komponenty ma rozhrani VMBus, jadro

systému Linux a klienta virtualiza¢nich sluZeb.
4.2.2 Funkce technologie Hyper-V

Vycet klicovych funkci, které umoZiiuje a poskytuje nejnovéjsi verze technologie

Hyper-V, je uveden v nasledujici kapitole. (Panek, 2013, s. 368; Tulloch, 2013b, s. 5)
Nova architektura Hyper-V

Architektura zaloZena na hypervizoru, ktery ma 64 bitové jaddro a umoznuje nové

moznosti podpory zarizeni a zlepsuje vykon a bezpecnost.

Nova architektura dale provadi zvétSeni efektivnosti vyuZiti zdrojii, kterymi jsou

napriklad disky a pocitacové sité.
Novy format diski virtualnich strojti VHDX
Novy format virtudlnich disktit VHDX nahrazuje ptedchozi verzi VHD.

Format VHDX podporuje velikost az 64 TB, ma vestavénou ochranu pied poskozenim
z dlivodu nasilného vypnuti a ochranu pted sniZenim vykonu pti pouziti fyzickych

diski s velkymi sektory.
Zlepseni skalovatelnosti

Hyper-V hostitel, ktery béZzi na operacnim systému verze Windows Server 2012,

podporuje az 320 logickych procesorti a 4 TB operacni paméti.

33



Dale virtudlni stroje, které na tomto hostiteli bézi, mohou mit pridéleno az 64

virtualnich procesorti a 1 TB opera¢ni paméti.
Podpora operacnich systému

Podpora 32 a 64 bitovych operacnich systémt, které mohou bézet najednou na jednom
fyzickém zdroji a také multiplatformni podpora, tedy rizné platformy (Windows,

Linux, apod.) na jednom zdroji v jeden cas.

Hyper-V ve verzi 2012 R2 podporuje operacni systémy Windows XP se Service Packem
2 (SP 2) v 64 bitové verzi a vyssi nebo Windows XP se Service Packem 3 (SP3) v 32
bitové verzi. (Microsoft, © 2015a)

Dale pak edice Windows Server 2003 se Service Packem 2 a vyssi, vCetné produktt

Windows Small Business Server 2011 a Windows Home Server 2011.
Mezi linuxové distribuce, které jsou podporované v Hyper-V patfi:

e Red Hat Enterprise Linux ve verzich 5.7 az 6.4,
e SUSE Linux Enterprise Server 11 SP2,

e (CentOS ve verzich 5.7 az 6.4,

e Ubuntu Server 12.04,12.10 a 13.04,

e Debian 7.0.

S podporou operacnich systémi v Hyper-V souvisi i otazka integracnich komponent,

které slouzi pro komunikaci mezi hypervizorem a virtualnim strojem.
Podpora pro symetrické mikroprocesory

Podpora az ¢tyt procesorti podporuje rychlejsi vypocty a tudiz i béh aplikaci je rychlejsi
ve virtuadlnim prostiedi. Fyzicky zdroj dokdZe nabidnout virtudlnim systémim vyssi

vypocetni vykon.
RozlozZeni sitové zatéze

Hyper-V provadi podporu pro rozloZeni sitové zatéze, aby rozlozila zatiZeni sité mezi

instancemi virtualni systémi na rtiznych serverech.
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Rozsiritelny virtualni prepinac

Hyper-V nové podporuje rozsiritelny virtualni sitovy prepinac, ktery zahrnuje nové
funkcionality, kterymi jsou monitoring sitovych pakett, pieposilani pakett a filtrovani

paketl na trovni virtualniho prepinace.
Rychlé prepnuti

Funkce rychlé migrace provadi moZnost presunuti a prepnuti instance virtualniho
systému mezi rozdilnymi fyzickymi zdroji v klastru pri selhani, coZ redukuje dopad na
béh aplikace, redukuje cas, kdy aplikace, kterou systém poskytuje, je nedostupna

a zvySuje dostupnost virtualizovaného systému.

S touto funkcionalitou souvisi Hyper-V replika, kterd umoziuje replikaci virtualnich
stroji mezi ulozisti, klastry a datacentry, které jsou geograficky rozdilné umisténé, coz

zarucCuje zlepSeni v oblasti kontinuity podnikani a zotaveni po havarii.

Snimkovani virtualnich stroju

Vs 7

Tato funkcionalita poskytuje moznost vytvoreni snimku béZiciho virtualniho systému,
ktery je poté mozné rychle a jednoduSe obnovit do stavu, v jakém byl v dobé porizeni

snimku systému.
MérFeni vyuzivanych zdroju

Méreni vyuzivanych zdroji poskytuje sledovat vyuziti zdroji jednotlivymi uZzivateli,
takZe je mozné nejenom toto vyuZiti sledovat, ale i poskytovat informace pro tvorbu

dalsi strategie a planovani zdroj.
Skriptovani

S vyuzitim Windows Management Instrumentation (zkracené WMI) rozhrani a API lze

jednoduse vytvorit skripty pro automatizaci procesu v celém virtualnim prostiedi.

Nedilnou a velice dulezitou soucasti skriptovani ve Windows Server, ale i vSech
systémech zaloZenych na Windows, je Windows PowerShell, coZ je nastroj pro

zadavani prikazi z prikazové radky a slouzi tak pro spravu systému a jeho nastaveni.
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Windows PowerShell je zaloZen na .NET Framework common language runtime (CLR)
a .NET Framework a vyuziva, tzn. cmdltety, coZ jsou jednoduché a jednoucelové

prikazy, které jsou zadavany do piikazové radky. (Panek, 2013, s. 23)

Vyhody, které PowerShell prinasi, jsou moZnost spravy nékolika zatizeni najednou,
moZnost automatizace a spravy nékolika systému nebo komplexni spravy celého
vypocetniho prostiedi. Dale je to moZnost automatizace zotaveni po chybé, kdy je
moZzné naskriptovat, co se ma stat v pripadé nezadouci akce v systému (napiiklad
prepnuti na zaloZni server v pripadé padu serveru vcetné dodatecné konfigurace

zalozniho serveru).

Navic sila PowerShellu v pokrocilé spravé systémi roste, jelikozZ ve Windows server

2012 existuji funkce, které jinak, nez za pouziti PowerShellu, zapnout nelze.

Ve Windows Server 2012 PowerShell zahrnuje vice nez 160 ptikazli pro praci

a automatizaci platformy Hyper-V.
Vyuziti optickych viaken

Tato funkcionalita umoziiuje pripojit zarizeni pres rozhrani Fibre Channel pfimo do
virtualizovaného systému. Mezi tato zarizeni prevazné patii uloziSté dat, ktera

vyuzivaji rychlé rozhrani Fibre Channel.
Dynamicka pamét

Dynamicka pamét umoziuje automatizovat pridélovani opera¢ni paméti virtualnim
systémutm, diky ¢emuz mohou systémy, které aktualné pridélenou pamét nevyuzivaji,

tuto pamét poskytnout jinym systémii, které ji efektivné vyuziji.

Dale doslo k zavedeni tzv. minimalni paméti, ktera umoznuje nastavit nizsi pridéleni
paméti béhem béhu virtualniho stroje. Diky tomuto je moZné nastavit virtualnimu

systému vysSi pamét pri startu, kterou poté systém podle potieby vrati k dalSimu

vyuziti.
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Single-root I/0 virtualizace

Tato technologie umoznuje sitovému adaptéru, ktery podporuje Single-root 1/0
virtualizaci (SR-10V), pridélit adaptér primo virtualnimu stroji, ktery bézi na Hyper-V
hostiteli, coZ umoZni maximalizaci sitové propustnosti a minimalizaci sitové latence

a nutnosti zapojeni procesorového €asu pro zpracovani sitového provozu.

4.2.3 Strategické zameéreni vyvoje technologie

Hyper-V

Nejnovéjsi verze technologie Hyper-V je verze 2012 R2, ktera je zaméfena na nékolik
strategickych zaméreni, kterd jsou vyjmenovany v nasledujici ¢asti (Finn et al, 2013,

s. 10):
Automatizace

Automatizace je ve Windows Server feSena predevsim pomoci skriptovaciho jazyka
PowerShell, ktery obsahuje pies 2500 prikazi a pres 160 jich je zaméreno na

technologii Hyper-V.
Sitovani

V nové verzi Hyper-V a OS Windows Server doslo ke zlepSeni vykonnosti, byla pridana
funkce tymovani sitovych adaptérii na urovni operacniho systému, byly piidany

partnerska reSeni pro sitovani v Hyper-V (napft. Cisco Nexus 1000V).
Datové uloziste

Diky zlepSeni v sitovani doslo ke zlepSeni souborového systému, jako ekonomicky
a Skalovatelny systém, ktery je schopen neustdle bez vypadki skladovat data
virtudlnich systémi. Dale diky implementaci priimyslovych standardd byla pridana

podpora Fizeni a vykonu datového tloZiste.

Hyper-V v opera¢nim systému Windows Server 2012 podporuje pouZiti souborového
sdileni Server Message Block 3.0 (SMB 3.0) pro uloZeni dat virtualnich strojl, coz
umoziuje vyuZzit cenové dostupny Scale-Out File Server vestavény ve Windows Server

na misto nutnosti ndkupu drahych SAN (storage area network) reSeni.
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Pracovni mobilita

Reseni VDI v pfedchozi verzi Windows Server 2008 R2 bylo sloZité a komplikované,
Microsoft zjednodusil architekturu VDI a zlepSil protokol Remote Desktop Protocol

(RDP), ktery je vyuzivan pro pripojeni k virtualnimu stroji.

Microsoft zlepSil vyuzivani periferii, které jsou pripojeny na strané klienta, dale
streamovani médif a kvalitu sluzeb pfi vyuZiti pomalych linek, jako jsou linky WAN

a Internet.
Byly ptidany komponenty, které zlepsuji pracovni mobilitu uZivateld.
Cloud

Mnoho zlepSeni v Hyper-V bylo provedeno v kombinaci s modely cloudovych sluzeb.

a hybridni. Tyto zlepSeni jsou naptiklad méreni vyuziti zdroji na trovni virtualnich

strojt.
4.2.4 Pozadavky Hyper-V

Mezi pozadavky pro vyuzivani Hyper-V patii (Finn et al, 2013, s. 11) :

Hardwarova podpora systému Windows Server 2012,

e 64 bitovy procesor,

e podpora virtualizace na strané CPU (coZ znamena podpora VT-x pro procesory

Intel a AMD-V pro procesory AMD),

e funkce zabranéni spusténi dat - pro chranéni pred spusténim Skodlivého kédu
je potfeba, aby byl povolen Data Execution Protection (DEP), kde data v paméti
jsou oznaceny tak, aby je procesor nemohl spustit. Toto je potfeba povolit
v BIOSu serveru. Tato funkcionalita chrani procesor od utoku zevnitr

virtualniho stroje.
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4.2.5 Generace virtualnich stroji v Hyper-V

Technologie Hyper-V od verze operacniho systému Windows Server 2012 R2

poskytuje dvé generace virtualnich strojt.

Obé generace maji spole¢né rysy, ale obé maji i rozdilné vlastnosti. Rozdil je ale

predevsim v poskytovani virtualniho hardwaru kazdé generaci.

Vybér generace se provadi pri vytvareni virtualniho stroje a automaticka konverze

neni mozna. Proces konverze zahrnuje mnoho manualni prace.

Generace 1 i generace 2 mohou fungovat na stejném hostitelském hypervizoru
soubézné, ale mezi obéma generacemi nelze jednoduse prepinat a je potieba generaci

vybrat jiZ pti vytvareni virtualniho stroje.
Generace 1
Generace 1 vychazi z ptivodnich standartnich virtualnich strojt a je identicka.

Tato generace vyuzivd emulaci hardwarovych zdrojli, které jsou k dispozici
virtualnimu stroji. Tato emulace predevSim sniZuje vykon hardwaru a zvySenou

konzumaci procesorového casu.
Generace 2
Oproti generaci 1 nabizi generace 2 lepsi vykon, nasazeni a bezpecnost.

Mezi vlastnosti generace 2, které uvadi Tulloch (2013b, s. 7) patii podpora UEFI, takze

umoznuji bezpecné startovani systému a jeho ochranu jizZ od startu systému.

Dalsi vlastnosti je odebrani emulovanych hardwarovych zdroji, které byly nahrazeny

syntetickymi ovladaci a softwarové zaloZenymi zdroji.

Generace 2 virtudlnich stroji také umoziiuje bootovani virtudlniho stroje ze SCSI
virtualntho zarizeni (predchozi generace umozinovala pouze bootovani z IDE
virtudlniho disku). Toto zatizeni miiZe byt SCSI virtudlni disk nebo SCSI virtualni

optické médium.
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Dale tato nova generaci piinasi rychlejsi nasazeni diky moZnosti sitové instalace
operacniho systému a standardni sitovy adaptér umoziuje PXE boot (bootovani ze
sité), takZe neni nutné virtudlnimu stroji pridélovat starsi sitovy adaptér (Legacy
Network Adapter). Diky podpote SCSI fadice je instalace opera¢niho systému rychlejsi

nez v predchozi generaci.

Limitaci generace 2 je fakt, Ze na takto vytvoreném hostiteli lze provozovat pouze

operacni systémy Windows 8 a vy$sia Windows Server 2012 a vyssi a jeSté k tomu v 64

bitové verzi.
4.3 Nastroje System Center

Dilezitymi a mocnymi nastroji pro pouziti v datacentrech a podnicich jsou nastroje

z rodiny System Center, které dokazi pomoci s automatizaci, spravou a zjednodusenim

rutinnich ¢innosti v oblasti IT a informatické infrastruktury podniku.

Mezi tyto zakladni nastroje patii Virtual Machines Manager pro spravu virtualnich
strojli a virtualizované infrastruktury, Configuration Manager pro spravu a konfiguraci
operacnich systémii, Operation Manager pro spravu a monitoring sluzeb a aplikaci,
Data Protection Manager pro zalohovani systémf, Service Manager jako nastroj pro

spravu incidentti a problém{, ktery vychazi z ITIL.

Nastroje System Center nabizi moZnost spravy napric¢ celou infrastrukturou, at' uz se
jedna o on-premise reSeni, které ma spolec¢nost pod vyhradni kontrolou, reSeni, které
poskytuje poskytovatel sluzeb nebo tfeSeni pomoci prostredi Windows Azure. Tato
sprava je jednoducha, cenové efektivni, aplikacné zamérena a je zaloZena na podnikové

urovni. (Tulloch, 2013a, s. 4)

Na nasledujicim obrazku 4: Nastroje z rodiny Systém Center je vidét provazanost vSech

nastroju z rodiny System Center.
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Obrazek 4: Ndstroje z rodiny Systém Center, pirevzato z: Acevedo (2015)
4.3.1 System Center Virtual Machines Manager

System Center Virtual Machines Manager (didle VMM) nabizi moZnost zajisténi
a moznost spravy virtualizacnich hostitel(i, hostitelskych klastra a infrastrukturnich

zdrojl. (Tulloch, 2013a, s. 9)

VMM slouZi ke spravé virtualiza¢niho prostfedi a umoziiuje vytvaret a nasazovat

virtualni stroje a sluzby.

Tento nastroj umoZiuje spravovat nejenom virtualizacni platformu spolecnosti

Microsoft — Hyper-V, ale umi pracovat i s platformami Citrix XenServer a VMware ESX.

Nastroj umoziuje dale spravu sitovych zdroji a datovych tuloziSt pro virtualizacni

platformu.

Pro spravu tohoto nastroje slouzi Management server, na kterém je VMM
nainstalovand, a tento server se stara o komunikaci s VMM databazi, knihovnou

serverd a virtualnimi stroji.
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4.3.2 System Center App Controller

Tento nastroj umoZnuje vytvoreni samoobsluzné platformy, ktera umoZiuje
koncovym uzivatelim nasadit a spravovat virtualni stroje a sluzby v cloudovém

prostredi - privatnim, verejném i hostovaném. (Tulloch, 20133, s. 25)

App Controller provadi rozhrani mezi vSemi cloudovymi reSenimi, tedy privatnim
cloudu, ktery je vytvoren pouze pro danou spolecnost a spole¢nost se o ného stara
svépomoci, verejném cloudu, tedy Windows Azure, a hostovaném cloudu, ktery je
mozné vytvorit pomoci balicku Windows Azure Pack. Diky tomu umoZiiuje spolecnosti

spravovat zdroje s pouzitim konzistentni a jednotné praxe a postupt.

System Center App Controller zahrnuje jeden nebo vice serveri, webovych stranek
hostovanych na Internet Information Services (IIS), Microsoft SQL databazi a Microsoft

PowerShell modul.
4.3.3 System Center Configuration Manager

Nastroj Configuration Manager (dale jen CM) umoZiiuje komplexni feSeni pro rizeni
zmén a spravu konfiguraci na Urovni operacnich systémi, aplikaci a softwarovych

aktualizaci. (Tulloch, 201343, s. 39)

Dale je pomoci CM mozné provadét inventarizaci hardwaru a softwaru, zajistit
monitorovani a napravu skod v pripadé nestandardnich nastaveni, provadét vzdalenou

administraci a spravu Kklientd ptes Internet.

CM umi pracovat nejenom s fyzickymi zdroji, ale i virtudlnimi, a to na urovni
serverovych operacnich systémi nebo i klientskych operacnich systémii. Pro zajiSténi
spravy zarizeni je potfeba na néj nainstalovat klienta, ktery bude komunikovat se

serverem, ktery slouzi pro spravu klientd.

Mezi zarizeni, se kterymi CM umi pracovat, patri poc¢itace s Windows nebo i Mac 0SX,
tablety s Windows, Windows RT, Apple iOS nebo Android a chytré telefony s Windows
Phone, Apple i0OS nebo Android.
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Dale CM podporuje servery Windows, Linux a UNIX systémy. Mezi podporované
linuxové distribuce patii Red Hat, SUSE, CentOS, Ubuntu, Debian a Oracle a mezi
podporované unixové systémy patii AIX, HP-UX a Solaris, ale pro tyto systémy nenabiz{

CM stejné moZnosti spravy jako pro systémy zaloZzené na Windows.
4.3.4 System Center Operation Manager

System Center Operation Manager (dale jen OM) slouzi pro monitorovani prostredi
v redlném case a umi monitorovat stav operacnich systémd, sluzeb, aplikaci, zatizeni

a provoz zatizeni a systému v IT prostredi. (Tulloch, 20133, s. 67)

Nastroj OM miize byt vyuzit nejenom ve velkych spolecnostech, ale i malych,
v datacentrech a pro monitoring privatniho, verejného a hostovaného cloudového

reSeni.

OM umi monitorovat serverové i klientské operacni systémy, které bézi na platformé
Windows a dale i podporované linuxové a unixové operacni systémy a virtualizacni

platformy VMware a Citrix.

Pomoci OM Ize monitorovat také zarizeni fyzické sité, kterymi jsou smérovace,

prepinace, firewally a zatizeni starajici se o rozdéleni zatéze (tzv. load balancery).
4.3.5 System Center Advisor

Nastroj System Center Advisor slouZi pro proaktivni monitoring zatiZeni systému

v prostiedi a identifikaci potencialnich problémi v budoucnu. (Tulloch, 2013a, s. 81)

Mezi sledované systémy, které umi Advisor monitorovat, patfi Windows Server 2008
a noveéjsi, Microsoft Hyper-V Server 2008 R2 a novéjsi a dale je mozné sledovat zatiZeni
Microsoft SQL Server, Microsoft Exchange Server, Microsoft Lync server a Microsoft

SharePoint.

Samoziejmosti je také sprava nastroje System Center 2012 SP1 Virtual Machine

Manager.

43



4.3.6 System Center Data Protection Manager

Data Protection Manager (dale jen DPM) je nastroj pro zalohovani a obnovu servert,
virtualnich strojli, Microsoft SQL databazi, Microsoft Exchange a Microsoft SharePoint.

(Tulloch, 20133, s. 55)

Server DPM umi zalohovat jak virtualni, tak fyzické stroje, které umi zalohovat na disky,
pasky nebo na kombinaci diskli a pasek. Také umi data zalohovat na jiny DPM server

nebo zalohovat do Windows Azure.
4.3.7 System Center Orchestrator

Tento nastroj slouzi pro automatizaci prostredi pomoci predefinovanych

a vytvorenych pracovnich postupt, tzv. workflow. (Tulloch, 2013a, s. 113)

Automatizace prostiedi zahrnuje oblasti vytvoreni, konfiguraci, spravu a monitoring
IT systémi, planovani nového hardwaru, softwaru, uzivatelskych uctd, datovych

ulozist a dalsich zdrojt, se kterymi Orchestrator pracuje a dokaZe pracovat.

Orchestrator je klicovd komponenta pro vytvoreni privatniho cloudu pomoci nastroja
z rodiny System Center protoZe dokaze komplexné propojit akce a procesy,

zautomatizovat je pomoci vytvoreni planovanych tloh nebo uZivatelskych Zadosti.

Nastroj Orchestrator pracuje s tzv. runbooky, coz jsou logické reprezentace sekvenci
aktivit, které vytvari tzv. workflow, coZ je série akci, které jsou pomoci Orchestratoru
a spusténim daného runbooku provedeny na cilovém systému, resp. systémech nebo

dalsich zdrojich.

Pomoci Orchestratoru a integracnich balickil 1ze ovladat naptiklad Active Directory,
Microsoft Exchange, Microsoft SharePoint, System Center nebo i Microsoft Windows
Azure a dalsi. Ddle lze ovlddat nejenom systémy spolecnosti Microsoft, ale i dalsi
produkty, mezi které patri IBM Tivoli, HP Operations Manager, HP Service Manager,
VMware vSphere, BMC Remedy, CA Service Desk, Cisco UCS, Dell AIM a dalsi.
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4.3.8 System Center Service Manager

Nastroj System Center Service Manager (dale jen SM) je integrovana platforma pro
automatizaci, samoobsluhu systémii, standardizaci a jejich dodrZovani a hlavné je to

nastroj pro dorucovani IT jako sluzby. (Tulloch, 2013a, s. 99)
System Center Service Manager umozinuje organizaci:

e Automatizaci IT Service Management procest, jako jsou Incident, Problem,
Change management a dalsi,

e vytvoreni samoobsluzného portalu pro uZzivatele, ktery jim umoZni zadavani
poZadavki na IT oddélenti,

e standardizovani IT Service Management procest,

e uchovavani a logovani kazdé akce v tomto systému pro pozdéjsi analyzu nebo

ptripadné pro proaktivni zlepSovani sluZeb a reporting.
4.3.9 Windows Azure Pack

Balicek Windows Azure Pack poskytuje vytvoreni privatniho nebo hostovaného
cloudu, ktery je podobny a je zaloZen na platformé Windows Azure. (Tulloch, 2013a,

s. 127)

Windows Azure Pack zahrnuje predevSim moZnost vytvorit privatni cloud se
samoobsluznymi funkcemi pro poskytovani a spravu instanci webovych sluZeb,
virtualni strojli, rozhrani mezi sluzbami, SQL a MySQL databazemi a dalsi cloudovych

sluZeb zaloZenych na platformé Windows Azure.
4.4 Dalsi komponenty VDI infrastruktury

Tato kapitola je vénovana dalSim technologiim a principlim, které s infrastrukturou

virtualnich desktopti v podani spole¢nosti Microsoft tizce souvisi.

Na nasledujicim obrazku 5: Architektura VDI feSeni je vidét mozny navrh zakladni
infrastruktury virtudlnich desktopi. Na tomto obrazku je vidét nékolik komponent,

které budou nasledné v kapitole rozebrany.
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Obrazek 5: Architektura VDI reSeni, pirevzato z: Finn at el. (2013, s. 529)

Na obrazku jsou vidét jednotlivé komponenty reSeni VDI desktopti, které budou

nasledné predstaveny v kapitole 4.4.2: Role Remote Desktop Services.
4.4.1 Typy virtualnich desktopi

Na obrazku ve spodni Casti jsou vidét persondlni virtudlni desktopy, které jednim
z typl virtudlnich desktopli a scénari. Témito scénari jsou sdruZzend kolekce
virtudlnich strojl, osobni kolekce virtudlnich stroji a rela¢ni virtualiza¢ni nasazeni.

(Finn atel,, 2013, s. 522)
Sdruzena kolekce

V tomto scénafi vSichni uZivatelé sdili jednu hlavni image a zmény uZzivatell jsou

uchovavany na virtualnim disku a po odhlaSeni uZivatele jsou tyto zmény smazany.

Vyhodou je zde mensi ¢as nutny ke starani se o tuto jednu image, mensi naroky na

diskové ulozisté a levnéjsi cena nasazeni.
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Osobni kolekce

Tento scénar je zaloZen hlavnim virtualnim stroji, kde se nasledné uzivateli vytvori
osobni instance tohoto stroje a nasledné je tento virtualni stroj v podstaté identicky

s fyzickym pocitacem a vSechny zmény jsou v ném zachovany.

Relac¢ni nasazeni

v

Scénar relacniho nasazeni je zaloZen na relacich technologie Remote Desktop Services,

které jsou znamy jako terminalové sluzby.

Windows Server 2012 nabizi jednodussi zplsob vytvoreni této architektury

integrovanim scénare nasazeni.

Porovnani typt VDI scénari

7V O

V nasledujici tabulce 4: Porovnani VDI scénart je vidét porovnani typi scénart

7 V. O

virtualnich desktopi. Kazdy z téchto scénart se hodi v jinych situacich.

SdruZena kolekce Osobni kolekce Rela¢ni nasazeni
Personalizace Priimérnd Dobrd Priimérnd
Kompatibilita aplikaci Dobrd Dobrd Priimérnd
Sprava image Priimérnd Spatnd Dobrd
Cenova efektivnost Priimérnd Spatnd Dobrd

Tabulka 4: Porovndni VDI scéndrii, prevzato z: Finn atel. (2013, s. 522)

4.4.2 Role Remote Desktop Services

Technologie Remote Desktop Services, coZ je role ve Windows Server, nabizi

samostatné role pro vzdalené pripojeni. Finn at el. (2013, s. 525)
Témito rolemi jsou:

e RD Management Services, ktera ma na starosti spravu vzdalenych pripojeni

a poskytuje konzoli pro tuto spravu,
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e RD Connection Broker, ktera ma na starosti pripojeni VM k uZivatelim a jedna
se o centralni feseni spravy pro RDS scénare ve Windows Server 2012,

e RD Web Access, ktera povoluje pristupovat do prostredi virtualnich desktopti
a aplikaci pomoci webového prohliZece,

e RD Virtualization Host, ktera se stara o Hyper-V,

e RD Gateway, kterd umoZiiuje se pripojit z nespravovanych zarizeni pres
Internet pomoci protokolu vzdaleného pripojeni (RDP),

¢ RD Licensing, ktera se stara o spravu pripojeni a potfebny pocet licenci.
4.4.3 RemoteFX

Technologie RemoteFX nabizi zvySeny graficky vykon pies protokol RDP diky vyuziti
specialni grafické karty, kterd podporuje RemoteFX. (Finn at el,, 2013, s. 527)

RemoteFX nabizi vyuziti virtudlniho desktopu na podobné trovni jako je béZny osobni
pocita¢ diky 3D virtudlnimu adaptéru, inteligentnich kodecich a dostupnosti
piesmérovani USB zatizeni do virtudlniho stroje a podporu multidotykového ovladani

obrazovky.
4.5 Licencovani architektury VDI

DalSim dtlezitym faktorem pro reseni architektury virtualnich desktopt a naklady na
implementaci VDI feSeni je samotné licencovani feSeni a jednotlivych komponent.

(Daquas, 2015)

Licencovani systému Windows Server bylo predstaveno v kapitole 4.1.4 Licencovani

Windows Server 2012 R2 ovSem toto nejsou jediné licence, které je potieba poridit.
Licence desktopového operacniho systému

Koncova zarizeni, ze kterého bude uZivatel do prostredi pristupovat, musi byt

licencovany tfemi moznymi zptlisoby:

e Koncovému zarizeni je pridélena licence desktopového opera¢niho systému

v edici Professional a vys$si véetné Software Assurance.
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e Pokud je zarizeni bez desktopového OS (tenci nebo zero klienti), neni mozné
dokoupit Software Assurance pro edici Professional, nejedna se o edici
Professional nebo se jedna o néjaké non-Microsoft OS zarizeni, tak je potieba
dokoupit licenci Windows VDA (Virtual Desktop Access).

e Nakup sluzby Windows Intune, ktera zahrnuje prava na upgrade operacniho

systému vcetné Software Assurance.
Licence desktopovych aplikaci

Aplikace by mély byt porizeny vcetné licenci pro jejich virtualizaci a idedlné potizeny
pomoci multilicen¢ni smlouvy pro uplatnéni naroku spusténi treti kopie na sitovém

zarizenim.

Déle je vhodné poridit Software Assurance, ktery zahrnuje roamingova prava pro

piistup z vice zarizeni.
Licence pro serverovou infrastrukturu

Licencovani serverové infrastruktury bylo jiZ zminéno v souvislosti s Windows Server
2012 R2, ale je potieba zohlednit licence pro vzdalené pripojeni (Remote Desktop
Services, virtualizaci aplikaci App-V, technologie System Center nebo pripadné

Microsoft SQL Server.

Toto licencovani Ize vytesit pomoci licence VDI Suite, ktery se pridéluje koncovému
zatizeni a zahrnuje potfebné pristupové licence pro VDI infrastrukturu s vyjimkou
Windows Server CAL). Jednd se ovSem ale o pristupové licence, tedy nejednd se
o licence pro balik nastroji System Center, Microsoft SQL Server 2014 a dalSich

nastroju.
4.6 Infrastrukturalni a dalsi aplikacni systémy

S virtualizaci v podani Microsoftu, podnikovou informatikou a IT infrastrukturou
souvisi nékolik dalSich zakladni systémi a nastroju, které slouzi v dalSich ohledech IT

a obchodni ¢innosti podniku.
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Microsoft SQL Server

Systém Microsoft SQL Server nabizi mozZnost vytvoreni databazového serveru, ktery
miuZe slouZzit jako databaze pro podnikové aplikace, jako databaze pro nastroje System

Center nebo jako databaze pro Remote Desktop.
Microsoft Exchange

Produkt Microsoft Exchange slouZi predevSim pro elektronickou poStovni komunikaci
mezi uzivateli uvnitf nebo i mimo spole¢nost, dale pro praci s kalendari, kontakty

a dalSi moZnosti, které produkt nabizi.
Microsoft SharePoint

Microsoft SharePoint slouzi pro tymovou spolupraci, ukladani dokumentt, sdileni
informaci, tvorbu intranet a extranet portalti, webovych stranek a dalsich moZnosti

napriklad v ohledu Business Intelligence.
Microsoft Lync Server

Produkt Microsoft Lync slouzi pro komunikaci v redlnim case, tedy pro zasilani zprav
a predevsim telefonovani, bud’ v ramci spolecnosti, nebo je mozné telefonovat mimo

spolecnost a na pevné telefonni linky.
Windows ADK

Windows Assessment and Deployment Kit je sada nastroji pro nasazeni operacnich

systému Microsoft Windows. (Stanek, 2012, s. 8) Mezi tyto nastroje patfi:

e Application Compatibility Toolkit (ACT) pro otestovani kompatibility aplikaci,
e nastroje pro nasazeni a spravu image Windows,

e User State Migration Tool (USMT) pro migraci stavu uzivateld,

e Volume Activation Management Tool (VAMT) pro hromadnou aktivaci,

e Windows Assessment Services pro vzdalenou inventarizaci SW a HW,

e Windows Assessment Toolkit pro analyzu a simulaci zatiZeni aktivity uZzivatele,
e Windows Performance Toolkit (WPT), coZ jsou ndastroje pro monitorovani

zatiZeni systému a aplikaci,
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e Windows Preinstallation Environment (Windows PE), coZ je minimalisticky
zakladni operacni systém, ktery je vytvoien pro piipravu pocitace béhem

instalace OS.
Microsoft Deployment Toolkit

Microsoft Deployment Toolkit je bezplatny nastroj, ktery umoziuje a poskytuje

nastroje pro nasazeni operacnich systémi Windows.

Tento nastroj umoziuje v kombinaci s roli Windows Deployment Services ve Windows
Serveru nebo Systém Center Configuration Manager vytvorit automatizovanou

instalaci operacnich systémd.
Microsoft Desktop Optimization Pack

Microsoft Desktop Optimization Pack je balik nastrojti pro spravu operacniho systému

Windows a zahrnuje:

e Microsoft Diagnostics and Recovery Toolset (DaRT), coZ jsou nastroje pro
opravu systému,

e Microsoft Advanced Group Policy Management pro rozsifrené moznosti spravy
skupinovych politik,

e Microsoft BitLocker Administration and Monitoring pro monitorovani a spravu
technologie BitLocker,

e Microsoft Application Virtualization (App-V) pro virtualizaci aplikaci,

e Microsoft Enterprise Desktop Virtualization (MED-V) pro rozsifenou
virtualizaci na desktopu,

e User Experience Virtualization (UE-V) pro virtualizaci uzivatelskych profili pro

prenos mezi nékolika rozdilnymi zarizenimi.

Licence MDOP je moZné poridit v ramci Software Assurance s porizenim operacniho

systému Windows.
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5 Navrh reseni pro stredné velkou

spolecnost

Tato kapitola zahrnuje navrh a technologické reSeni virtualizované architektury pro
fiktivni firmu, kterd vznikla predevSim pro definovani aplikacnich a funkénich

pozadavki na budouci infrastrukturu.

V této kapitole je nejdrive tato spolecnost popsana a pozadavky definovany, dale byl
popsan navrh fyzické infrastruktury, ktera zahrnuje virtualiza¢ni vrstvu a aloZisté, dale
navrh logické infrastruktury, ktera obsahuje vSechny infrastrukturni virtualizované
servery, dale byl navrhnut postup implementace a prechodu na virtualizované
desktopy a tato implementace detailné popsana. Nakonec byla provedena analyza

reSeni a popsany moznosti dalSiho rozvoje a Skalovatelnosti resent.
5.1 Navrh postupu implementace

Samotny navrh postupu implementace by mél vychazet predevsim z analyzy prostredi
a potireb zdrojtl pro infrastrukturu provoznich servert a pro infrastrukturu virtualnich

desktopi.

Postup navrhu implementace a vytvoreni sluzby virtualnich desktopi by meélo
zahrnovat nékolik zakladnich krokd, které jsou nezbytné pro funkcni a spravny navrh
a implementaci sluzby virtualnich desktopii a souvisejicich infrastrukturalnich zmén,
které dana technologie do fungovani podniku a IT infrastruktury prinese. Témito

zakladni kroky jsou:

1. Analyza prostredi a pozadavku na sluzbu virtualnich desktopi, ktera je v této
praci v zakladnim konceptu zahrnuta predevsim v kapitole 5.2 Analyza
prostiredi a pozadavkd.

2. Navrh infrastruktury a technologie tak, aby sluzba virtualnich desktopti plnila
presné to, co uZivatel poZaduje. Této casti je vénovana predevsim kapitola 5.3
Navrh infrastruktury.

3. Dal8im krokem by méla byt pilotni faze implementace reSeni, kdy dojde

k zakladnimu otestovani ndvrhu feSeni. Tato problematika je popsana
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predevsim v kapitolach 5.4 a 5.5, které se vénuji detailnimu popisu
technologické implementaci v pilotni fazi.

4. Funkdni testovani testovaciho feseni, kdy dojde predevsim k otestovani
zakladnich funkcionalit FeSeni, otestovani potiebnych aplikaci a pripadné
pripominkovani pro dalsi faze. Z tohoto bodu miize dojit k akceptaci reSeni
nebo jeho prepracovani.

5. V pripadé akceptace reSeni by mélo dojit k implementaci infrastruktury, které
miiZe byt reSeno kompletni implementaci, kdy by celd infrastruktura byla
postavena a implementovana najednou, nebo piipadné po ¢astech, kdy by
byly jednotlivé ¢asti postupné vertikalné implementovany?, nebo
implementaci plné funkcni, ale omezené infrastruktury a jejim postupnym
horizontalnim rozsifovanimz2.

6. Nakonec by mélo dojit ke zhodnoceni celého projektu a navrhnuti dalSiho
moZzného budouciho rozsireni implementace. Této ¢asti se vénuje ¢astecné
kapitola 5.6 Skalovatelnost a dal$i mozny rozvoj. Dale piipadné miize byt
navrhnuta analyza pravidelné udrzby teseni a jeho priibézné hodnoceni, coz

ale je spisSe otazkou provozu infrastruktury virtualnich desktopti

V kazdém kroku reSeni by méla byt také uvaZovana rizika a jejich analyzovani, dalsi
nové informace, které se objevi béhem dané faze projektu, technickd dokumentace

feSeni a predevsim sledovani rozpoctového hlediska, finan¢ni a funkéni analyza.

Hlavnim vystupem této analyzy by tedy mélo byt zjisténi, jestli za cenu jaka byla

predpokladana, spole¢nost dostala funkcionalitu, kterou oc¢ekavala.

Technickd dokumentace feSeni by méla zahrnovat predevsim zakladni nastaveni

o

a atributy vSech C¢asti infrastruktury a priibézné by méla byt aktualizovana v ptipadé

zmén nebo tyto zmény by mély byt rizeny naptiklad pomoci procesu fizeni zmén. Tato

1 Vertikalni implementaci je mysleno vystaveni infrastruktury postupné od nejnizSich c¢asti, tedy
naptiklad v prvotni fazi vybudovani fyzické infrastruktury virtualnich desktopli (napft. ulozisté dat,
virtualiza¢ni platforma, zakladni infrastrukturalni sluzby a dals{) a dale vybudovani dalSich rozsirujicich
feSeni implementace (napf. dohled a automatizovana sprava infrastruktury a feSeni, moznost
vzdaleného pripojeni se i z Internetu, a dalsich).

2 Horizontalni implementace znamena vytvoieni funkéniho, ale omezeného a Skalovatelného reSeni
(napf. mensi pocet virtualizacnich serverd, mensi kapacita tlozisté a dalsi), které sice omezi mozZnost
nabidnout sluzbu virtudlnich desktopli omezenému poctu uzivateld, ale zajisti priibézné dotestovani
funkcionality a pripadné rozdéleni prvotni investice do nékolika obdobi.
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dokumentace by méla zahrnovat dale bézné provozni postupy, které zajisti béZny chod

infrastruktury a ptipadné reSeni a odstraniovani potiZzi.
5.2 Analyza prostredi a pozadavku

Pro navrh reSeni byla vytvorena fiktivni spolecnost, ktera ma klasické pozadavky na
aplikace a funkce, které nabidne navrhované technologické treSeni virtualnich

desktopi a dalSich nastroji.

Pred zapocetim projektu vSichni uZivatelé vlastni standardni desktopovy pocitac a ¢ast

uzivatell pracuje z notebooku (cca 20% z celkového poctu zaméstnanci).
5.2.1 Popis spolecnosti

Spole¢nost se zabyva financnimi sluzbami, takze vétSina zaméstnancli vykonava
pirevazné kancelarskou ¢innost a tudiz k ni potiebuji standardni kancelarské nastroje,
mezi které patii Word, Excel, PowerPoint a Outlook a dals$i nastroje z baliku Microsoft

Office.

Pocet zaméstnanci ve spolecnosti je 200 a vSichni tito zaméstnanci potiebuji k praci
standardni balik nastroji pro kancelarskou ¢innost a komunikaci napti¢ spole¢nosti

a mimo spolecnost s externimi partnery.

Samotné IT oddéleni, které se stara o podporu uzivateldi, se sklada ze 4 pracovnika,
kteri jsou pracovniky kontaktniho centra IT (helpdesk), a ze 4 administratord, ktefi se

zabyvaji infrastrukturou IT prostiedi spole¢nosti.
Zakladni napli prace pracovnikid kontaktniho centra IT je:

e Zakladni podpora uzivateld,

e feSeni nefunkcnosti pracovnich stanic uzivateld,

e feSeni problémi s nefunk¢nimi aplikacemi,

e konzultace uZivatelim,

e rfeSeni ostatnich nefunk¢nich periferii (tiskarny, skenery a dalsi),

e kontaktni misto prvni rovné podpory pro reSeni incidentd.

Zakladni naplii prace IT administratori je:
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e Rozsirena podpora uZzivatelli na druhé drovni,

e teSeni nefunkcnosti infrastrukturalnich aplikaci a systémf,
e analyza provozu infrastruktury,

e zmény a optimalizace infrastruktury,

e druhd droven podpory pro feseni incidentt.
5.2.2 Aplikacni pozadavky

Mezi standardni aplika¢ni vybaveni pracovnika patii operacni systém Windows a balik

Microsoft Office Standard a dale komunikacni nastroj, napiiklad Microsoft Lync.

Antivirovy program by mél byt pouzivan naptiklad Windows Defender, ktery je

integrovan ve Windows 8.1.

Jako podporovany webovy prohliZze¢ bude pouzit Internet Explorer, ktery je také
integrovan ve Windows 8.1, ¢imZ se zajisti vyvoj a optimalizace webovych aplikaci pro

tento prohlizec naptic celym podnikem.

Toto je zakladni popis standardu, ktery budou mit dostupni vSichni uzivatelé, ale dalsi

aplikace mohou byt poskytnuty na vyzadani v pripadé potieby.

Dale by uzivatelé méli mit pristup do dalSich aplikaci pomoci klienta, kterym je

napriklad SAP Front End pro pripojeni k systémiim SAP.

Do dalSich systémi by mély byt pristupové aplikace primarné reSeny pomoci tzv.
tenkych klientdi, coZ jsou aplikace, které se neinstaluji, ale slouZi k pripojeni do
pokrocilych systémii, takZe bez nutnosti instalace sloZzitych aplikaci (tzv. prezentac¢ni

virtualizace).
5.2.3 Funkcni pozadavky

UZzivatelé by méli mit moZnost pracovat kdykoliv v béZny pracovni den v prostredi, ve
kterém maji vSechny potiebné nastroje pro svou pracovni ¢innost, tedy predevsim

pristup k aplikacim, ptistup k firemnim, osobnim, ale i pracovnim datim.
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Dale by navrh mél respektovat poZadavky v kontinuité podnikani, a tudiZ by mél byt
odolny vii¢i hardwarovym a softwarovym chybam a meéla by byt moZnost obnoveni

vétsSiny soucasti v co nejkratsi dobé.

Nékteri uzivatelé by méli mit pristup ke svym pracovnim desktoplim skrz Internet

pomoci webového prohliZece.
Zakladnimi moZnostmi, jak se pripojit k virtudlnimu desktopu by mély byt:

e Pomoci zero nebo tenkého klienta (pro moznosti tenkého klienta lze pripadné
vyuzit stavajici pocitace),

e pres webovy portdl,

e pomociprotokolu pro vzdalenou plochu z jakéhokoliv jiného pocitace v siti, tedy

pracovnich notebookd.

VSechny systémy a nastroje by mély byt pouzivany v nejnovéjsich verzich, coz znamena
Windows 8.1, Windows Server 2012 R2, Hyper-V Server 2012 R2, nastroje z rodiny
System Center ve verzich 2012 R2, databazovy systém Microsoft SQL Server 2014

a dalSich nastroji a systému.

Dale se predpoklada, Ze virtualizacni vrstva nebude slouZit pouze virtualnim
desktoptlim, ale celé infrastruktuie a fyzické servery se omezi pouze na servery, které

slouZi jako hostitelé pro virtualni servery.

Cela infrastruktura by méla byt centralné rizena a spravovana pomoci pokrocilych
nastroju pro centralizovanou spravu, tedy Systém Center Configuration Manager nebo

System Center Virtual Machines Manager a dalSich.
5.3 Navrh infrastruktury

Samotny navrh infrastruktury je rozdélen na 2 ¢asti, které budou vzajemné oddélené -

fyzicky a logicky navrh resent.

Fyzicky navrh reSeni obsahuje vrstvu uloZisté dat a virtualiza¢ni vrstvu, tedy sadu
hypervizori, které budou nabizet zdroje logické vrstvé. Jedna se tedy o mnozinu
fyzickych serverd, které nabizi moznost Skalovatelnosti, ktera poskytuje moZnost
dalSiho rozsiteni v ptipadné nutnosti rozsirit vypocetni zdroje infrastruktury.
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Oproti tomu logicky navrh, predstavuje virtualizované servery, které zajistuji
infrastrukturu pocitacové sité. Tato vrstva bude kompletné virtualizovana a bude
vyuzivat zdroje fyzické vrstvy a zaroven poskytovat své zdroje uzivatelli a ostatnim

virtualnim serverum.

Navrh infrastruktury je vidét na nasledujicim obrazku 6: Celkovy navrh reSeni.

Virtualizovana \

infrastruktura

Logicky navrh reSeni

Firewall

—
5 C

Firewall

Hyper-V
| Cluster Internet

I
Sitovy
prepinac

Sitovy
prepinac

—

L, v v ., Storage
Fyzicky navrh feSeni  ¢juster

Obrazek 6: Celkovy navrh reseni (zdroj: autor)

Na predchozim obrazku navrhu freSeni je nékolik soucasti, které jsou pro

infrastrukturu dilezité. Témito soucastmi jsou:

e Storage cluster - vysoce dostupné resSeni ukladani dat,

e Hyper-V cluster - vysoce dostupné reSeni virtualiza¢ni platformy Hyper-V,

e Virtualizovand infrastruktura - mnozina virtualizovanych servert,

e Sitovy prepinac - vysoce dostupné reSeni sitového propojeni mezi Hyper-V
a Storage clusterem,

e Firewall - zajistujici oddéleni provozu fyzické (virtualizacni) a logické

(virtualizované) vrstvy,
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e Internet - representuje pripojeni infrastruktury do verejného Internetu a také

pripojeni k dal$im verejné poskytovanym informacnim sluzbam.
5.3.1 Fyzicky navrh reseni

Fyzicky navrh reSeni obsahuje 3 zakladni komponenty - infrastrukturni server,
souborové ulozisté a mnoZzinu serverd, na kterych bézi hypervizor, tedy virtualiza¢n{

platforma Hyper-V.

Na nasledujicim obrazku 7: Navrh zapojeni fyzické vrstvy je vidét fyzicky navrh reSeni,
které bude pouzito pro testovani zakladni funkcionality feSeni na podmnoZiné

virtualnich strojt, tedy virtudlnich servert a virtualnich desktopu.

HyperV01 HyperV02 HyperV03

I
10.0.0.21 10.0.0.22 10.0.0.23

/N

10.0.0.11 10.0.0.12
/

STGO02

Obrazek 7: Navrh zapojeni fyzické vrstvy (zdroj: autor)

Tento nadkres a jeho implementace umozni otestovat zdkladni funkce reseni a diky své
Skalovatelnosti bude moZné tuto strukturu dale rozsirit pro potfebny pocet virtualnich

strojt.
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Na obrazku jsou vidét dva servery, pojmenované jako STG01 a STGO02, které budou
slouzit hlavné jako uloZzisté dat pro virtualizované stroje, jejichZ instance pobéZi na

serverech ve virtualiza¢nich platformé Hyper-V.

Virtualiza¢ni platforma je na obrazku zastoupena tfemi servery, které jsou

pojmenované jako HyperVO01, HyperV02 a HyperV03.

Dale bylo potieba vytvorit doménu, kterd bude na serveru, ktery neni umistén v
zadném clusteru, takze bylo nutné do infrastruktury pridat jesté server DCO1, ktery

bude mit roli doménového radic¢e a DNS serveru.

Vsechny servery jsou pripojeny pomoci virtudlniho piepinace SW1 v jedné siti, ktera je

tvorena IP rozsahem 10.0.0.0/24 a jsou pripojeny v jedné doméné HyperV.local.
Datové ulozisté
UloZisté poskytuje predevsim prostor pro data virtudlnich strojfi a data uZivateld.

Na obrazku 7 je uloZisté tvoreno servery STGO1 a STGO02, které maji oba 4 disky - jeden

pro systém a dalsi tii pro data virtualnich stroja.

Z téchto tii diski je vytvoren jeden disk v RAID5 a dale je z tohoto disku pomoci sdileni

vytvoren sitovy prostor pro moznost uloZeni dat pres sit.
Oba servery jsou v clusteru z divodu zajisténi vysoké dostupnosti.
Virtualizacni platforma Hyper-V

Virtualiza¢ni platforma Hyper-V slouzi pro virtualizaci virtualizovanych stroji a na

obrazku 7 je tvorena tato vrstva servery HyperV01, HyperV02 a HyperV03.

V navrhu pro testovaci fazi je pocitano s tremi hypervizory, nicméné toto fesSeni je diky

Skalovatelnosti moZné rozsirit podle potreb vypocetniho vykonu.

Mezi témito servery by mélo byt mozné presouvat virtualni stroje a dale by méla byt
popsana implementace Hyper-V repliky pro moznost prepnuti virtualizovaného

systému na jiny hypervizor.
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Infrastrukturni sluzby

Jak jiZ bylo zminéno, bylo potfeba vytvorit doménu pro vytvoreni clusteru, takze byl

do infrastruktury pridan server, ktery se bude starat o infrastrukturni sluzby.

Tento server byl pojmenovan DCO1, bude mit pouze jeden systémovy disk a bude na

ném nainstalovana role Active Directory Domain Services a role DNS serveru.
5.3.2 Logicky navrh reseni

Logicky navrh, tedy virtualizované servery a celou infrastrukturu, ktera nabizi zdroje

a sluzby uzivatellim zahrnuje piredevsim nasledujici servery a role:

e Doménovy radic,

e DNS server, pro pieklad jmen,

e DHCP server, pro dynamické pridélovani IP adres,
e SQL server, pro databaze,

e System Center Virtual Machine Manager,

e System Center Configuration Manager.

Dalsi systémy, kterymi jsou napiiklad Microsoft Exchange, Microsoft SharePoint,
ostatni nastroje z rodiny System Center a dal$i nejsou v navrhu uvaZovany, protoze
pfimo nesouvisi s virtudlnimi desktopy, nicméné tyto systémy je moZné

implementovat.

Samotna implementace téchto systémi do infrastruktury by byla provedena
vytvofenim virtudlnich stroji s poZadovanymi parametry ve fyzickém navrhu
v hypervizoru, instalaci potiebnych soucasti téchto nastrojli a pripadné dalsi

konfiguraci s nimi souvisejici.

Samoziejmou nutnosti v logickém navrhu je pritomnost hypervizoru pro instance
virtudlnich desktopli. Pro testovaci fazi bude vyuZit jeden virtualizacni hostitel
v logickém navrhu reSeni, ale v realném navrhu by tento virtualiza¢ni hostitel mél byt
soucasti fyzického navrhu reSeni, které bude nabizet fyzické zdroje nejenom

virtualnim serveriim v infrastrukture, ale i virtudlnim desktoptm.

60



Toto samé platii pro ulozisté pro data virtualnich desktopii a uzivateli. V testovaci fazi
bude ulozisté dat implementovdno piipojenim jednoho virtudlniho souborového

uloZisté k jednomu ze serveri a jeho sitové sdileni.

5.4 Detailni popis technologické implementace
pilotni faze - fyzicky navrh reseni
Konfigurace fyzického navrhu reSeni pro pilotni fazi projektu zahrnuje konfiguraci
a instalaci Sesti serverli - serveru DCO1 pro infrastrukturni sluzby, serverti STGO1
a STGO2, které zajistuji vysoce dostupné souborové ulozisté pro ukladani

virtualizovanych serverti, a serverti HyperV01, HyperV02 a HyperV03, které zajistuji

virtualiza¢ni infrastrukturu pro virtualizované systémy.

Postup byl implementovan na omezené moznosti vypocetnich zdrojl, které nabizi
notebook s procesorem Intel Core i7-4700MQ (4 jadra o frekvenci 2,4 GHz), 12 GB
operacni paméti a 2 disky - jeden primarni integrovany 500 GB a externi USB 3.0 disk

s kapacitou 500 GB.
5.4.1 Konfigurace serveru DCO1

Server DCO1 slouzi jako doménovy radic¢ pro snadnéjsi spravu ostatnich serverti a je na

nich instalovana role DNS serveru pro pieklad doménovych jmen.
Jedna se o doménu HyperV.local, ktera slouZi pouze pro fyzickou vrstvu.
Hardwarova konfigurace serveru DCO1

V nasledujici tabulce 5: Konfigurace serveru DCO1 je vidét hardwarova konfigurace

virtualniho stroje pro server DCO1.
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Hardware Server DC01

Nazev VM

DCO1

Operacni pamét

1024 MB

Procesor

Virtualni procesor: 1

Radi¢ SCSI - pevny disk

DCO01_C.vhdx (velikost 25 GB)

Sitovy adaptér

Swi1

Doinstalované role3

Active Directory Domain Services

DNS server

Doinstalované nastroje

Failover Clustering

Hyper-V Management Tools

Tabulka 5: Konfigurace serveru DC01

Jak je vidét v tabulce, tak server ma pouze jeden disk, ktery je urfen pro operacni

systém Windows Server 2012 R2 Datacenter.

Systémova konfigurace serveru DCO1

Po nainstalovani operacniho systému bylo zménéno heslo lokalniho administratora na

Password1 a dale byla provedena zakladni konfigurace operac¢niho systému, tedy:

1. Prejmenovani nazvu serveru z prikazové radky:

- netdom renamecomputer %COMPUTERNAME% /NewName:DC01

2. Zjisténi ID sit'ové karty pro nasledujici nastaveni statické IP adresy:

- netsh interface ipv4 show interfaces

3. Nastaveni statické parametrt sitové karty adresy z ptikazové radky:

- netsh interface ipv4 set address name="12" source=static

address=10.0.0.1 mask=255.255.255.0 gateway=10.0.0.1

Po tomto zakladnim nastaveni serveru je potreba restartovat server napriklad
z prikazové radky pomoci:

- shutdown /r /t 0
Instalace role Active Directory Domain Services a role DNS Server vcetné
potirebnych nastroji pomoci priivodce, ktery je dostupny z konzole Server

Manager, ktera slouZi pro zakladni spravu serveru.

3 Server obsahuje i role a nastroje, které jsou standardné obsaZeny jiZ po instalaci (napf. File Services).
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6. Konfigurace role Active Directory Domain Services, bud’ pomoci priivodce pro
povyseni serveru na doménovy radi¢ nebo pomoci PowerShell prikazi:
- Import-Module ADDSDeployment
- Install-ADDSForest -CreateDnsDelegation:$false -DatabasePath
"C:\Windows\NTDS" -DomainMode "Win2012R2" -DomainName
"HyperV.local” -DomainNetbiosName "HYPERV" -ForestMode
"Win2012R2" -InstallDns:$true -LogPath "C:\Windows\NTDS" -
NoRebootOnCompletion:$false -SysvolPath "C:\ Windows\SYSVOL" -
Force:$true
- Béhem druhého ptikazu je uZivatel pozadan o zadani hesla pro obnovu
domény a po dokonceni prikazu se stroj restartuje.
7. Nastaveni primarniho DNS serveru z prikazové radky:

- netsh interface ipv4 add dnsserver name="12" address=10.0.0.1 index=1

Diky témto ptikaziim je nyni server nainstalovan a pripraven k zakladnimu pouZziti a je

tedy mozné vytvorit vrstvu uloZzisté dat a virtualiza¢ni vrstvu.
5.4.2 Konfigurace serverli STGO1 a STG02

Servery ST01 a ST02 poskytuji predevSim sitové souborové uloZisté, které poskytuje
prostor pro ukladani virtualizovanych serverl, které bézi na virtualizacni

infrastrukture serverd HyperV01, HyperV02 a HyperV03.

Aby bylo moZné oba tyto servery doinstalovat a nastavit, tak je potieba, aby byl pred

pripojenim do domény jiZ nainstalovan server DCO1 a doména funkéni.
Hardwarova konfigurace serverdi STGO1 a STG02

Na nasledujicim obrazku 8: Nastaveni virtualniho stroje pro server STGO2 je vidét
konfigurace virtudlniho stroje STGO2 v testovacim prostredi na platformé Hyper-V
a v nasledujici tabulce 6: Konfigurace STGO1 a STG02 je vidét souhrn parametrii obou

virtualnich stroji pro ulozisté dat.
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% Hardware
Hll pridat hardware

1 Firmware
Spustit z: Soubaor
W Pamét’
1024 MB
n Procesor
Virtudlni procesor: 1
= B Radi¢ 5Cs1
—a Pevny disk
STG02_C.vhdx
&% Jednotka DVD
en_windows_server_2012 r2_...
w Pevny disk
C5V3.vhdx
—a Pevny disk
C5V4.vhdx
s Pevny disk
CSv6.vhdx
@ Sitovy adaptér
SW1
# Sprava
|I| Nazev
5TGO2
|| Integraéni sluzby
Byly nabidnuty nékteré sluzby.
13| Umisténi souboru kentrolnho bodu

C:\Hyper-V stg
émé Umisténi souboru inteligentniho str...
C:\Hyper-V stg

§) Automaticka akee spusténi
Restartovat, pokud jiZ byla spuiténa
i-) Automaticka akce zastaveni
Ulozit

% Fiidat hardware

Toto nastaveni lze poudit k pfiddvani zafizen do virtudiniho poditade.
Vyberte zafizeni, kterd cheete pidat, a kiknéte na taditko Pfidat.
Radi¢ 5CS1

Sit'ovy adaptér

Adaptér Fibre Channel

/1. Mékterd nastaveni nelze zménit, protoZe pfi otevieni tohoto okna byl stav
virtudlniho podtade nasledujic spudténo. Cheete-i zménit nastaveni, které neni'k
dispozidi, vypnéte virtulni poditaé a potom znovu oteviete toto okna.

Obrazek 8: Nastaveni virtudlniho stroje pro server STG0Z2 (zdroj: autor)

Hardware

Nazev VM

Server STGO1 Server STGO02
STGO1 STGO2

Operacni pamét

1024 MB 1024 MB

Procesor

Virtualni procesor: 1 Virtualni procesor: 1

Radi¢ SCSI - pevny disk | STG0O1_C.vhdx STG02_C.vhdx

(velikost 25 GB) (velikost 25 GB)

Radi¢ SCSI - pevny disk | STGO1_E.vhdx STGO2_E.vhdx

(velikost 100 GB) (velikost 100 GB)
STGO1_F.vhdx STGO2_F.vhdx
(velikost 100 GB) (velikost 100 GB)
STGO01_G.vhdx STGO02_G.vhdx
(velikost 100 GB) (velikost 100 GB)

Sitovy adaptér

Sw1 Sw1

Doinstalované nastroje | Failover Clustering Failover Clustering

Tabulka 6: Konfigurace serverii STGO1 a STGO2
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Dalsi konfigurace fyzickych zdrojii nejsou na virtualnich strojich v testovacim prostredi

nastaveny.

Systémova konfigurace serveru STGO1

JelikoZ jsou pro servery STGO1 a STGO2 pouzity v podstaté identické prikazy jako pro

server DCO1, tak nebudou jednotlivé kroky jejich konfigurace dale bliZze popisovany

a popis vsech prikazi je uveden v ¢asti vénované konfiguraci serveru DCO1.

Postup pro systémovou konfiguraci serveru STGO1 je nasledujici:

=

w

N o s

netdom renamecomputer %COMPUTERNAME% /NewName:STGO1

netsh interface ipv4 show interfaces

netsh interface ipv4 set address name="12" source=static address=10.0.0.11
mask=255.255.255.0 gateway=10.0.0.1

Instalace nastroje Failover Clustering véetné vSech potfebnych nastroja.
netsh interface ipv4 add dnsserver name="12" address=10.0.0.1 index=1
shutdown /r /t 0

netdom join %COMPUTERNAME% /domain:HyperV.local
/userd:Administrator /passwordd:*

shutdown /r /t 0

Vytvoreni RAIDS5 disku ze tfi sekundarnich diski a jeho sitové sdileni.

Systémova konfigurace serveru STG02

Dale prikazy pro systémovou konfiguraci serveru STG02jsou nasledujici:

=

w

N o ok

netdom renamecomputer %COMPUTERNAME% /NewName:STG02

netsh interface ipv4 show interfaces

netsh interface ipv4 set address name="12" source=static address=10.0.0.12
mask=255.255.255.0 gateway=10.0.0.1

Instalace nastroje Failover Clustering vcetné vSech potfebnych nastroja.
netsh interface ipv4 add dnsserver name="12" address=10.0.0.1 index=1
shutdown /r /t 0

netdom join %COMPUTERNAME% /domain:HyperV.local

/userd:Administrator /passwordd:*
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8. shutdown /r /t0

9. Vytvoreni RAID5 disku ze tii sekundarnich disk a jeho sitové sdileni.
Vytvoreni clusteru pro servery STGO1 a STG02

Pro vysokou dostupnost uloziSté mezi servery STGO1 a STGO2Z je potieba vytvorit

cluster pro tyto servery.

Cluster se vytvaii z konzole Failover Cluster Manager, kde se spusti priivodce pro
validaci vybranych clend v clusteru. V pripadé validni konfigurace je mozné dale
pokracovat vytvorenim clusteru pomoci privodce, pomoci kterého se tento cluster

nakonfiguruje.

Béhem priivodce je potieba nejdrive vybrat servery, které maji byt v clusteru, zvolit
jestli je vyZadovana podpora od spole¢nosti Microsoft pro tento cluster (zvoleno, Ze

neni vyZadovana), nazev clusteru (zvoleno FSCLUSTER) a jeho IP adresu (10.0.0.10).

Dale byl v clusteru vytvoren vysoce dostupny souborovy prostor Cluster Shared
Volumes, ktery je dostupny v siti pod cestou \\FSCLUSTER\VM a je tvoien z diskii pro

data virtualnich strojq, které jsou ptipojeny k servertim STGO1 a STGO2.

Timto feSenim se docili vysoké dostupnosti, ktera ochrani od padu virtualizované
servery, které dokazi byt odolné chybé jednoho ze serverti STGO1 nebo STG02 nebo
vypadku jednoho z diskii.

5.4.3 Konfigurace serverd HyperV01l, HyperV02 a
HyperVvVo0o3

Servery HyperVO01, HyperV02 a HyperV03 jsou identické, 1isi se pouze nazvem

a prirazenou IP adresou.
VSechny 3 servery jsou zaloZeny na edici Microsoft Hyper-V® Server 2012 R2.
Hardwarova konfigurace

V nasledujici tabulce 7: Konfigurace serverti HyperV01, HyperV02 a HyperV03 je vidét

hardwarova konfigurace servert virtualiza¢ni platformy Hyper-V.
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Hardware Server HyperV01 Server HyperV02 Server HyperVo03

Nazev VM HyperVO01 HyperV02 HyperVo03

Operacni pamét | 2048 MB 2048 MB 2048 MB

Procesor Virtualni procesor: | Virtualni procesor: | Virtualni procesor:
1 1 1

Radi¢ SCSI - HyperV01.vhdx HyperV02.vhdx HyperV02.vhdx

pevny disk (velikost 20 GB) (velikost 20 GB) (velikost 20 GB)

Radi¢ SCSI - ISO soubor ISO soubor ISO soubor

jednotka DVD instalace instalace instalace

Sitovy adaptér SW1 SW1 SwW1

Dalsi nastroje Failover Clustering | Failover Clustering | Failover Clustering

Tabulka 7: Konfigurace serverti HyperV01, HyperV02 a HyperV03

Systémova konfigurace serveru HyperVvVo1

VSechny virtualiza¢ni servery maji nainstalovany systém Microsoft Hyper-V® Server

2012 R2, ktery je dostupny zdarma a nepodléha Zadnému licencovani.

Po instalaci systému a zméné hesla nabéhne v tomto systému rozhrani pro zakladni
zménu nastaveni serveru sconfig.cmd a okno piikazové radky. Tato obé okna jsou vidét

na obrazku 9: Microsoft Hyper-V® Server 2012 R2.

Administrator: CA\Windows\system32\cmd.exe

C:sUserssAdministrator?

CA\Windows\System32\cmd.exe - C\Windows\system32\sconfig.cmd
Server Configuration

; Domain Workgr Workgroup [

= WORK
8 gumputer Name WIN-BT 3PFJUEDHZ

dd Local Administrator
4> Configure Remote Management Enabled

5> Windows Update Settings: Manual
6> Download and Install Updates
7> Remote Desktop: Disabhled

8> Hetwork Settings
2> Date and Time
18> Help improve the product with CEIF Mot participating

11> Log Off User

12> Restart Server

13> Shut Down Server

14> Exit to Command Line

Enter number to select an option:

Obrazek 9: Microsoft Hyper-V® Server 2012 R2 (zdroj: autor)
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V Kkonfiguracnim dialogu sconfig.cmd se naviguje pomoci zadavani cisel, ktera

odpovidaji volbam pro zménu a spravu tohoto serveru. Pro konfiguraci ale bylo pouZito

prikazii, které byly predstaveny v jedné z predchozich kapitol, ktera se vénuje

konfiguraci serveru DC01, tedy:

=

w

N o ok

®©

netdom renamecomputer %COMPUTERNAME% /NewName:HyperV01
netsh interface ipv4 show interfaces

netsh interface ipv4 set address name="13" source=static address=10.0.0.21
mask=255.255.255.0 gateway=10.0.0.1

Instalace nastroje Failover Clustering véetné vSech potiebnych nastroj.
netsh interface ipv4 add dnsserver name="13" address=10.0.0.1 index=1
shutdown /r /t0

netdom join %COMPUTERNAME% /domain:HyperV.local
/userd:Administrator /passwordd:*

shutdown /r /t0

Pro dalsi spravu serverti HyperV1, HyperV2 a HyperV03, tedy platformy Hyper-V, bude

vyuzita konzole Hyper-V Manager, ktera je nainstalovana na serveru DCO1.

Systémova konfigurace serveru HypervV02

Pro nastaveni systému serveru HyperV02 jsou prikazy nasledujici:

=

w

N o ok

netdom renamecomputer %COMPUTERNAME% /NewName:HyperV02
netsh interface ipv4 show interfaces

netsh interface ipv4 set address name="13" source=static address=10.0.0.22
mask=255.255.255.0 gateway=10.0.0.1

Instalace nastroje Failover Clustering vcetné vSech pottebnych nastroja.
netsh interface ipv4 add dnsserver name="13" address=10.0.0.1 index=1
shutdown /r /t 0

netdom join %COMPUTERNAME% /domain:HyperV.local
/userd:Administrator /passwordd:*

shutdown /r /t 0
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Systémova konfigurace serveru HyperV03

Zakladni nastaveni serveru HyperV03 se provede témito prikazy:

=

netdom renamecomputer %COMPUTERNAME% /NewName:HyperV03

2. netsh interface ipv4 show interfaces

w

netsh interface ipv4 set address name="13" source=static address=10.0.0.23
mask=255.255.255.0 gateway=10.0.0.1

Instalace nastroje Failover Clustering véetné vSech potfebnych nastroju.
netsh interface ipv4 add dnsserver name="13" address=10.0.0.1 index=1
shutdown /r /t 0

netdom join %COMPUTERNAME% /domain:HyperV.local

N o s

/userd:Administrator /passwordd:*

8. shutdown /r /t 0
Vytvoreni clusteru pro servery HyperV01, HyperV02 a HyperVvV03
Nasledné byl vytvoren cluster pro servery, kde bézi Hyper-V.

Tento cluster byl pojmenovan HV a adresa mu byla pridélena 10.0.0.20 a poté na ném
byla vytvorena role Hyper-V Replica Broker, ktera povoluje vytvorit vysoce dostupné

virtualiza¢ni reSeni, které umoziuje replikaci mezi Hyper-V hostiteli.
Tento broker byl pojmenovan BROKER a adresa mu byla ptidélena 10.0.0.2.

Nakonec je potieba povolit replikaci, coZ se provede v konzoli Failover Cluster Manager
pro dany cluster, tedy HV.HyperV.local a roli BROKER, kde se v nastaveni vybere
poloZka Replication Settings.

Nasledné se spusti Hyper-V Replica Broker Configuration dialog, kde se povoli
replikace v clusteru, zada se typ ovéfeni (pomoci Kerberos nebo certifikatu)
a autorizuje se datové uloZisté, které bude pouZito pro replikaci a ukladani replika¢nich

soubort, tedy jiz vytvorené sitové ulozisté \\FSCLUSTER\VM.
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5.5 Detailni popis technologické implementace

pilotni faze - logicky navrh reseni

Konfigurace logického navrhu reSeni pro pilotni fazi projektu obsahuje instalaci
nékolika servert, pripravu prostiedi, instalaci klientského operac¢niho systému pro

otestovani funkc¢nosti

Postup a pocet serveri byl dimenzovan na fyzické moZnosti zarizeni pro testovani,
které bylo popsdno na =zacatku Kkapitoly 5.4, tedy standardniho notebooku
s procesorem se Ctyfmi jadry a 12 GB RAM.

Pro testovani logického navrhu resSeni byla vytvorena pocitacova infrastruktura, ktera
tvori doménu CORP.local a vyuziva IP rozsahu sité 192.168.1.0/24, ktera je tvoiena
rozsahem 192.168.1.1 - 192.168.1.99 pro statické ptidélovani a adresnim rozsahem
192.168.1.100 - 192.168.1.254 pro dynamické pridélovani protokolem DHCP.

Dale byl vyuZit jeden fyzicky stroj, ktery v logickém navrhu reprezentuje hypervizor,
protoZe nelze vyuZzit pro virtudlni desktopy Hyper-V, které je virtualizované v jiném

Hyper-V.

Serverové zapojeni pro testovaci fazi logického navrhu reseni infrastruktury je vidét
na obrazku 10: Navrh zapojeni logické vrstvy, kde jsou vidét vSechny zapojené servery

a jeden klient pro testovani pripojenti.

@ I 192.168.1.11 192.168.1.31 @

\\RDO1\VDI g SQLO1
RDO1
VM hosted on HVO1

‘: ]l— 192.168.1.1 g g

SW2 SW3
DCO01

< 192.168.1.41 DHC <
h s 192.168.1.21 \‘
SCo1 CLIENT HVO1

Obrazek 10: Navrh zapojeni logické vrstvy (zdroj: autor)
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Na obrazku je vidét i farma serverii VM hosted on HVO01, které jsou fyzicky
virtualizované na hypervizoru HV01 a které nejsou exaktné jmenovany, protoze se

miiZe jednat o virtudlni desktopy nebo virtualni servery.

Déle je zde zobrazen doménovy tadi¢ DCO1, databazovy server SQLO1, server pro
nastroje System Center SCO1 a server RD01 pro Remote Desktop Services, ke kterému
je navic pripojen a sdileny disk pro uklddani dat virtudlnich strojli, které jsou

hostovany na serveru HVO01.

Na obrazku je dale vidét stroj CLIENT pro testovani pripojeni do infrastruktury VDI
z Klientského operacniho systému a 2 virtualni prepinace, které se staraji o sitovy

provoz.
5.5.1 Seznam stroji v logickém navrhu

V této kapitole jsou vyjmenovany virtualni stroje, které jsou vyuZzity pro testovani

v logickém navrhu a jejich zakladni popis a nastaveni.
Virtualni stroj DCO1

Virtualni stroj DCO1 ma nainstalovany systém Windows Server 2012 R2 Datacenter
a slouzi jako doménovy tadi¢, takZe ma nainstalovanou roli Active Directory Domain

Services, DNS server a DHCP server.

Dale tento server bude slouzit jako centralni spravce ostatnich serverq, takze tyto
servery odtud budou spravovany pomoci pripojeni do nastroje Server Manager, ¢imz
se eliminuje nutnost Castého prepinani mezi pripojenimi mezi virtudlnimi stroji
a omezi se tim i naroky virtualnich stroj, na kterych nebude nainstalovano uzivatelské

rozhrani, ale pouze Core Edice systému Windows Server.
[P adresa serveru DCO1 je 192.168.1.1.
Virtualni stroj RDO1

Tento stroj, ktery je postaven na systému Windows Server 2012 R2 Datacenter a slouZzi

primarné pro poskytovani roli, které slouzi pro vzdalené pripojeni, takZe ma
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nainstalovanou roli serveru Remote Desktop Services a dale obsahuje nasledujici role

pro vzdalené ptipojeni:

e Remote Desktop Web Access,
e Remote Desktop Gateway,
e Remote Desktop Licensing,

e Remote Desktop Session Host.

Déle tento server slouZi jako sitové ulozisté pro data virtudlnich serverti, takZe ma

pripojeny dalsi virtudlni disk, ktery je sdileny do siteé.
Server RD01 ma pridélenou IP adresu 192.168.1.11.
Virtuaini stroj SQLO1

Dalsi virtualni stroj SQLO1 slouZi jako databazovy server pro vSechny potiebné

databaze v infrastrukture.

Pro tento stroj je vyuzita edice Windows Server 2012 R2 Datacenter a dale je zde

nainstalovan SQL server v edici Microsoft SQL Server 2014 Enterprise Edition.
[P adresa databazového serveru je 192.168.1.31.
Virtuaini stroj SC01

Pro dal$i virtualni stroj SCO1 je pouZita edice Windows Server 2012 R2 Datacenter a

jsou zde hostovany nastroje z rodiny System Center, tedy predevsim:

e System Center Virtual Machine Manager,

e System Center Configuration Manager.
SCO01 server ma nastavenou IP adresu 192.168.1.41.
Virtualni stroj CLIENT

Tento virtualni stroj ma jako jediny nainstalovany klientsky operacni systém Windows
8.1 a slouZi pro otestovani pripojeni k virtudlnim desktoptim pomoci RDP protokolu,

pres Remote Desktop Gateway a pres webovy prohliZec.
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Pro asociaci IP adresy pro tohoto klienta je vyuZito protokolu DHCP.
Fyzicky stroj HVO1

Pro stroj HV01 je vyuZita edice Microsoft Hyper-V® Server 2012 R2 a slouZi predevSim

jako hypervizor pro hostovani instanci virtudlnich desktopfi.

Dale zde je nainstalovana serverova role Remote Desktop Services, ktera poskytuje roli

Remote Desktop Virtualization Host.

[P adresa serveru je 192.168.1.21.
5.5.2 Hardwarova konfigurace virtualnich strojt

Hardwarova konfigurace vsech virtualnich stroji, které byly vyuzity pro testovani
funkcionalit v logickém navrhu fteSeni, je pro vSechny virtualnich stroje stejna
s menSimi odliSnostmi, které jsou uvedeny dale. Standardni konfigurace je vidét

v tabulce 8: Standardni konfigurace virtualnich stroji v logickém navrhu.

Hardware Atribut

Nazev VM ,Nazev VM"“

Operacni pamét 1024 MB

Procesor Virtualni procesor: 1

Radi¢ SCSI - pevny disk ,Nazev VM“.vhdx (dynamicka velikost)

Radi¢ SCSI - jednotka DVD ISO soubor s instalaci opera¢niho systému

Sitovy adaptér SW2

Tabulka 8: Standardni konfigurace virtudlnich strojii v logickém ndvrhu

Odlisnosti v jednotlivych konfiguraci jsou:

e Virtudlni stroj RDO1 ma pfipojen druhy disk STORAGE.vhdx, ktery slouZi

ukladani virtualnich stroja a je sdileny v siti. Tento stroj byl vybran z divodu

vV

GB.
e Virtualni stroj RDO1 ma pridéleno 2048 MB RAM z divodu nutnosti obslouzit

vice relaci vzdaleného pripojeni v jeden cas.
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e Virtudlni stroj SCO1 ma ptidéleno 4096 MB RAM z dlivodu kontroly velikosti
opera¢ni paméti béhem instalace nastroje System Center Virtual Machine

Manager, kde je potieba alespont 4000 MB RAM.

5.5.3 Konfigurace jednotlivych virtualnich stroju

v logickém navrhu

Zakladni konfigurace virtudlnich stroji v logickém navrhu vyuZiva stejné nebo
podobné prikazy, které byly pouZity uz v logickém navrhu, takze dalSi popis téchto

piikazli neni uveden a jsou uvadény pouze jednotlivé prikazy.
Konfigurace stroje DCO1

Systémova konfigurace stroje DCO1 zahrnuje:

=

netdom renamecomputer %COMPUTERNAME% /NewName:DC01
2. netsh interface ipv4 show interfaces
3. netsh interface ipv4 set address name="12" source=static
address=192.168.1.1 mask=255.255.255.0 gateway=127.0.0.1
4. shutdown /r /t0
5. Instalace role Active Directory Domain Services, DNS Server a DHCP server
vcetné potiebnych nastroji pomoci privodce, ktery je dostupny z konzole
Server Manager, ktera slouZzi pro zakladni spravu serveru. Dale instalace
Hyper-V Management Tools pro pozd€jsi spravu serveru HVO01.
6. Konfigurace role Active Directory Domain Services, bud’ pomoci privodce pro
povyseni serveru na doménovy fadi¢ nebo pomoci PowerShell piikazii:
- Import-Module ADDSDeployment
- Install-ADDSForest -CreateDnsDelegation:$false -DatabasePath
"C:\Windows\NTDS" -DomainMode "Win2012R2" -DomainName
"CORP.local" -DomainNetbiosName " CORP " -ForestMode "Win2012R2"
-InstallDns:$true -LogPath "C:\Windows\NTDS" -
NoRebootOnCompletion:$false -SysvolPath "C:\Windows\SYSVOL" -
Force:$true
- Béhem druhého prikazu je uZivatel poZadan o zadani hesla pro obnovu

domény a po dokonceni prikazu se stroj restartuje.
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7.

Konfigurace role DHCP serveru zahrnuje povoleni vytvoreni bezpe¢nostnich
skupin v Active Directory a dale vytvoreni pridélovaného adresniho rozsahu,
ktery obsahuje ptidélované IP adresy. Tento rozsah byl zvolen v rozmezi IP
adres 192.168.1.100 aZ 192.168.1.254 a jako defaultni brana je propagovana
IP adresa 192.168.1.1 a jako DNS server 192.168.1.1. Nakonec byl DHCP

server autorizovan v Active Directory.

Konfigurace stroje RDO1

Virtualni stroj RD01 byl nakonfigurovan nasledujicimi prikazy:

=

10.

netdom renamecomputer %COMPUTERNAME% /NewName:RD01

netsh interface ipv4 show interfaces

netsh interface ipv4 set address name="12" source=static
address=192.168.1.11 mask=255.255.255.0 gateway=192.168.1.1

netsh interface ipv4 add dnsserver name="12" address=192.168.1.1 index=1
shutdown /r /t 0

netdom join %COMPUTERNAME% /domain:CORP.local /userd:Administrator
/passwordd:*

shutdown /r /t 0

Pripojeni serveru RD01 do spravy konzole Server Manager na serveru DCO1.
Vzdalené nainstalovani serverové role Remote Desktop Services a jeho roli
Connection Broker, Gateway, Licensing, Session Host a Web Access. V ramci
této instalace bylo potieba jesté vybrat sluZzbu role Network Policy and Access
Services a sluzbu role Web Server Role (IIS), kde u obou roli byly ponechany
defaultni role.

K serveru je pripojen druhy disk pro ukladani dat v siti. Tento disk byl ve
virtualnim stroji RDO1 inicializovan, vytvoien svazek, pripojen jako jednotka
N, pojmenovan jako VDI a zformatovan na souborovy systém NTFS. Nasledné
byl v siti sdilen jako souborové uloZisté \\RD01\VDI. Dale bylo potreba
nastavit plné opravnéni na tuto sdilenou slozku pro v§echny Hyper-V

hypervizory, aby mély pristup do téchto sloZek.
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Konfigurace stroje HVO1

Konfigurace systému na serveru HV01 obsahuje:

=

10.

netdom renamecomputer %COMPUTERNAME% /NewName:HVO01

netsh interface ipv4 show interfaces

netsh interface ipv4 set address name="13" source=static
address=192.168.1.21 mask=255.255.255.0 gateway=192.168.1.1

netsh interface ipv4 add dnsserver name="13" address=192.168.1.1 index=1
shutdown /r /t 0

netdom join %COMPUTERNAME% /domain:CORP.local /userd:Administrator
/passwordd:*

shutdown /r /t 0

Pripojeni serveru HV01 do spravy konzole Server Manager na serveru DCO1.
Vzdalené nainstalovani serverové role Remote Desktop Services a jeho role
Virtualization Host.

Nakonec bylo zménény v nastaveni technologie Hyper-V cesty pro ukladani

virtualnich stroji a virtualnich diska.

Konfigurace stroje SQLO1

Server SQLO1 je mozZné nastavit nasledujicimi prikazy:

=

netdom renamecomputer %COMPUTERNAME% /NewName:SQLO01
netsh interface ipv4 show interfaces

netsh interface ipv4 set address name="12" source=static
address=192.168.1.31 mask=255.255.255.0 gateway=192.168.1.1

netsh interface ipv4 add dnsserver name="12" address=192.168.1.1 index=1

5. shutdown /r /t0

netdom join %COMPUTERNAME% /domain:CORP.local /userd:Administrator
/passwordd:*
shutdown /r /t 0

Ptipojeni serveru SQLO1 do spravy konzole Server Manager na serveru DCO1.
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Instalace a konfigurace SQL databaze na stroji SQLO1

Na serveru SQLO1 doSlo k instalaci databazového serveru, ktery bude hostovat
databaze v infrastrukture. Tento databazovy server je zaloZen na produktu Microsoft

SQL Server 2014 Enterprise Edition.

Instalace a konfigurace byla provedena pomoci instala¢niho privodce, ktery béhem
svého béhu kontroluje stav systému a kontroluje poZadavky na operacni systém

a hardwarové a softwarové zdroje.

Na serveru byly nainstalovany vSechny nastroje se zakladnim nastavenim, kviili cemu
musel byt doinstalovan Microsoft .NET Framework 3.5, ktery neni standardnim
vybavenim instalace Windows Server, ale musi byt doinstalovan, coZ lze provést

napiiklad pomoci priivodce pro pridanim roli a nastrojti ve Windows Server.
Nazev instance SQL serveru byl zvolen MSSQLSERVER.
Konfigurace stroje SC01

Virtualni stroje SCO1 byl nakonfigurovan nasledujicim postupem:

=

netdom renamecomputer %COMPUTERNAME% /NewName:SC01

2. netsh interface ipv4 show interfaces

3. netsh interface ipv4 set address name="12" source=static
address=192.168.1.41 mask=255.255.255.0 gateway=192.168.1.1

4. netsh interface ipv4 add dnsserver name="12" address=192.168.1.1 index=1

5. shutdown /r /t0

6. netdom join %COMPUTERNAME% /domain:CORP.local /userd:Administrator
/passwordd:*

7. shutdown /r /t0

8. Pripojeni serveru SCO1 do spravy konzole Server Manager na serveru DCO1.
Instalace a konfigurace VDI infrastruktury
Nasledné bylo potreba vytvorit samotnou VDI infrastrukturu, kterd lze vytvorit

z privodce pridanim roli a nastrojt ve Windows Serveru.
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Na serveru RDO1 byl tento priivodce spustén a byl vybran typ instalace zaloZeny na
Remote Desktop Services (Remote Desktop Services installation), nasledné bylo
vybrano standardni nasazeni (Standard deployment) a nasledné typ nasazeni Virtual

machine-base desktop deployment.

V dalsich krocich bylo potieba vybrat server, ktery bude mit roli Remote Desktop
Connection Broker, tedy RDO1, roli Remote Desktop Web Access, tedy také RDO1
a nakonec Remote Desktop Virtualization Host, takze server, kde budou béZet

virtualizované desktop, tedy server HVO1.

Souhrn vsech servert je vidét na obrazku 11: Priivodce nasazeni VDI infrastruktury,
kde je vidét souhrn vSech vybranych servert a u serveru HVO1 je vidét, Ze na tomto
serveru neni jesSté instalovana role RD Virtualization Host a server bude tedy béhem

instalace restartovan.

[ Add Roles and Features Wizard = || = -
L I P DESTINATION SERVER
Confirm selections Standard deplayment seected

Before You Begin To complete the installation, the RD Virtualization Host servers must restart. Once installation is

complete on the remote servers, the local server will be restarted.

RD Connection Broker (1 server selected)
enario RDO1.CORP.local

RD Web Access (1 server selected)

roker RDO1.CORP.local

RD Virtualization Host (1 server selected)

i tinn Host . . .
22100 RO 1. The following servers may restart after the role service is installed.

HYO1.CORPloc
| Joca

New virtual switch

Ne

Restart the destination server automatically if required
£ g

< Previous Next > Deploy Cancel

Obrdzek 11: Priivodce nasazeni VDI infrastruktury (zdroj: autor)

Stejny postup byl poté zopakovan pro typ nasazeni zalozeném na relacich (session-

based desktop deployment).
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Dalsim krokem je pridani RD Gateway serveru, kterym bude server RD0O1. Béhem
privodce pridanim serveru se zde generuje certifikdt pro komunikaci mezi Remote

Desktop Services klienty a RD Gateway serverem.
Nakonec je potteba pridat licen¢ni server, kterym bude také server RDO1.

Po dokonceni zakladni konfigurace je nyni mozZné pokracovat dal v nasazeni
infrastruktury virtualnich desktopu. Jak je vidét na nasledujicim obrazku 12: Rozhrani
Remote Desktop Services, dalsim krokem je mozZné pridani dalSich virtualizacnich

hostli nebo serverl pro relacni nasazeni, ovSem v tomto testovacim scénari bylo

pokracovano rovnou ve vytvoreni kolekci virtualnich desktopt a vytvoreni rela¢ni

kolekce.

v Server Manager * Remote Desktop Services * Overview

Overview

Servers

iﬁET STARTED WITH REMOTE DESKTOP SERVICES

) Set up a Remote Desktop Services deployment

Collections

Virtual machine-based desktop deployment assion-based desktop deployment
| QUICK START ’
e Add RD Virtualization Host servers e Add RD Session Host servers
e Create virtual desktop collections e Create session collections
LEARN MORE

DEPLOYMENT OVERVIEW DEPLOYMENT SERVERS
RD Connection Broker server: RDO1.CORP.Iocal TASKS ¥ Last refreshed on 4/25/2015 5:53:38 PM | All RDS role sen
Managed as : CORP\Administrator
Filter o -
r ] . Server FODN Installed Role Service
A HVO1.CORPacal RO Virtualization Host
RD Web Access RD Gateway RD Licensing RDO1.CORP.LOCAL RD Connection Broker

RDO1.CORP.LOCAL RD Session Host
RDO1.CORP.LOCAL RD Gateway
RDO1.CORP.LOCAL RD Licensing
RDO1.CORP.LOCAL RD Web Access

()

RD Connection Broker

I

RD Session Host

L

RD Virtualization Host

Obrazek 12: Rozhrani Remote Desktop Services (zdroj: autor)

Nasledné byla vytvorena rela¢ni kolekce s nazvem Relacni kolekce, pro skupinu
uzivateld, ktefi jsou v doméné ve skupiné ,VDI - session, ktera byla pro tyto ucely
vdoméné vytvoiena. Dale bylo nastaveno, Ze data uzivateli se ukladaji do sitové slozky

\\RDO1\VDI\Users a kazdy uzivatel mtize mit alokovano maximalné 20 GB.
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Pro relac¢ni kolekci byly dale vypublikovany aplikace Kalkulacka, Malovani a WordPad.

Pro vytvoreni kolekce virtudlnich desktopt je potreba nejdrive vytvorit na serveru
HV01 predlohu virtudlniho desktopu WIN8-template. DalSi postup spociva ve
vytvoreni kolekce , VDI - kolekce“, ktera je typu sdruzené kolekce, nasledné se vybere
vzor virtudlniho desktopu, tedy vytvoreny WIN8-template. Dale se vybere, podle
jakého souboru ma byt stroj nastaven a nastavi se dals$i nastaveni, kterymi jsou
napriklad ¢asova zdéna, organizacni jednotka v doméné. Dale uZivatelé, ktei'i maji pravo
se k desktopu pripojit, tedy uzivatelé ve skupiné ,skupiné ,VDI - kolekce" prifazeni
zdrojli, umisténi soubord virtudlniho stroje a uzivatelli, kde bylo vybrano

\\RDO1\VDI\VMs a \\RDO1\VDI\VMusers.

Instalace a konfigurace nastroje System Center Virtual Machine

Manager

Instalace nastroje System Center Virtual Machine Manager byla provedena na server
SCO01, kdy byl nainstalovan VMM management server, ktery se stara o spravu prostiedi,

a nastroj VMM console pro spravu systému Virtual Machine Manager.

Pred samotnou instalaci nastroje bylo potfeba na server nainstalovat Windows
Assessment and Deployment Kit for Windows 8.1 a Microsoft SQL Server 2012

Command Line Utilities.

Nastroj byl pripojen k databazi na serveru SQLO1 a instanci MSSQLSERVER, kde byla

vytvorena nova databaze VirtualManagerDB.

Dale bylo potieba nastavit servisni ucet, pod kterym nastroj pobézi, nastavit porty pro
komunikaci serveru pro spravu nastroje s ostatnimi komponentami a zatizenimi

a nastavit slozku pro sdileni knihovny Virtual Machine Manager.

Po nainstalovani je potieba pripojit virtualiza¢ni hostitele do spravy nastrojem Virtual
Machine Manager, coZ se provede v nainstalované konzoli, ktera se pripoji k serveru,

kde je nastroj provozovan.
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Po spusténi konzole se klikne v menu VMs and Services pravym tlacitkem mysi na
volbu All Hosts a vybere se volba Add Hyper-V Hosts and Clusters, coZ spusti priivodce

pridanim hypervizort Hyper-V.

V priivodci se zadaji prihlasovaci idaje, pod kterymi bude sluzba béZet a komunikovat
s hypervizorem, a dale jak maji byt nalezeny hypervizory v Active Directory nalezeny

nebo je moZné zadat primo jejich nazev.

Po pridani hypervizoru je v konzoli tento hypervizor vidét a byly piidany také jeho
virtudlni stroje. Na obrazku 12: Konzole Virtual Machine Manager jsou po pridani
hypervizoru HVO1.CORP.local vidét virtualni stroje hostované na tomto serveru a je

mozné s nimi z této konzole dale pracovat a diagnostikovat.

7| Server Tools Virtual Machine Tools Administrator - SC01.CORP.local - Virtual Machine Manager (Evaluation Version - 180 days remaining) - | @
Home  Folder  Host Virtual Machine -~ @
(P Power Off ) Reset o Migrate Storage 3 ~3 (U Refresh ﬁ
[lPause |l Save State ¥ Migrate Virtual Machine - 3= Repair
Create | Shut Power _ Create _Manage ) Connect | Delete | Properties
B Down  On Resume  J¢jDiscard Saved State jm Store in Library Checkpoint Checkpoints |& Install Virtual Guest Services | | or View -
Create Virtual Machine Window | Delete | Properties
VMs and Services < | VMs (2)
12 Tenants [ ]
— | Mame | Status | Virtual., | Availabilit.. | Host | Gloud | Job Status | Owner  ~ | UserR.. ~|CPUAver.. |Service | Operating..
5 WINS-templ... Unsupported VM Config.. Running hv01 CORPied...  Administra.. 0% Unknawn
< VM Networks " " s
oW Running Running CORP\ad... Administra... 0%
Storage
4 1 All Hosts
U

Jwm v
Virtual machine information Logical networks Recent job
Status: Running Name:  Start virtual machine
o Vs ond Servi Qwner: CORP\zdministrator Job status: 100 % Completed
& VM= ond Services Pracessors: 1
4. Fabric Memory: 51200 MB -
& Library
] Jobs Go to related object Storage (1 disks) Daily performance (CPU)
Settings Host  hvOl.corplocal Total storage (40.00 GB): ! Avzrage
- 0% used 05 "
- — = = ENG  407PM
| &3 qﬂ”ﬂmu L“«l || A s ymems

Obrazek 13: Konzole Virtual Machine Manager (zdroj: autor)

Nyni je moZné spravovat virtualni stroje a virtualiza¢ni platformu pfimo z této konzole,
ktera nabizi spravu vice hypervizori z jednoho mista bez nutnosti se na dané zdroje

primo pripojovat.
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Instalace a konfigurace nastroje System Center Configuration

Manager

Na server SCO1 byla nainstalovana a zkonfigurovana centralni administrativni lokalita

nastroje System Center Configuration Manager.

Pred samotnou instalaci bylo potieba jeSté na server doinstalovat Microsoft .NET

Framework 3.5 Service Pack 1.

Po spusténi instalace byly nejdrive staZeny z Internetu potrebné soubory, poté byla
vytvorena samostatna primarni lokalita CORP s kédem COD a dale byla na serveru

nainstalovana konzole pro spravu nastroje System Center Configuration Manager.

Dale byl nastroj pripojen k databazi serveru SQLO1.CORP.local na portu 4023,

vytvorena zde instance SCCM12 a nazev databaze byl nastaven na CM_COD.

Server SCO1 byl zvolen také jako distribu¢ni bod a bod spravy pro hierarchii nastroje
Configuration manager. V ramci instalacniho privodce byly dale vybrany slozky, kde
budou uloZeny data, jakym protokolem budou klienti komunikovat s bodem spravy

a dalsi nastaveni.

Pired samotnym spusténi instalace probéhla jesté kontrola, kterd odhalila nespravny

béhovy ucet databazového serveru, ktery bylo potreba prenastavit na doménovy.

Kontrola také odhalila potiebu rozsifeni schématu Active Directory o dalsi atributy,
vytvofeni kontejneru System Management v doméné a instalaci funkce serverové

Remote Differential Compression (RDC).

Po Uspésném nainstalovani a spuSténi konzole nastroje System Center Configuration
Manager se zobrazila konzole, ktera je vidét na obrazku 14: Konzole Configuration

Manager, kde jsou vidét dvé pripojené zarizeni ve spravé.
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|1 System Center 2012 R2 Configuration Manager (Connected to CZE - SCCM12) (Evaluation, 180 days left)
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== v L — # ) Clear Required PXE Deployments < Delete ~
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Obrdzek 14: Konzole Configuration Manager (zdroj: autor)

Na obrazku jsou vidét ctyri zakladni komponenty nastroje Configuration Manager,
kterymi jsou Assets and Compliance pro spravu zatizeni a uzivateld, Software Library
pro spravu aplikaci, aktualizaci a operacnich systémii, které mohou byt nasazovany
pomoci Configuration Manageru, dale poloZku Monitoring pro monitorovani klientt

a poloZzku Administration pro spravu nastroje System Center Configuration Manager.
Konfigurace stroje CLIENT

JelikoZ stroj CLIENT je stroj s klientskym opera¢nim systémem, tak nejdrive bylo
potieba projit konfiguraci systému Windows 8.1 a nasledné az prejit ke konfiguraci

systému, kdy byl pocitac prejmenovan a ptidan do domény CORP.local.

5.5.4 Otestovani funkcionality virtualnich desktopt

Pro testovani byl vytvofen doménovy uzivatel userl, ktery je clenem skupiny ,VDI -

session®, a uZivatel user2, ktery je ¢clenem skupiny , VDI - kolekce"

Po prihlaSeni uzivatele do portalu https://rd01.corp.local/RDWeb se uZivateli userl
zobrazi portal s jeho vypublikovanymi aplikacemi, ktery je vidét na obrazku 15: Portal
RemoteApp and Desktop Connection, kde uzivatel vidi jeho aplikace a dale ma moZnost

se pripojit ke vzdalenému virtualnimu desktopu.
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& RD Web Access X .

E%f"‘ Work Resources

“~/ RemoteApp and Desktop Connection

R App and Desk C to a remote PC Help Sign out

Current folder: /

g B B

Calculator Paint WordPad VDI -
personalni

Obrazek 15: Portdl RemoteApp and Desktop Connection (zdroj: autor)

Dale bylo otestovani ptripojeni se k vypublikovanému virtualnimu desktopu pomoci
ikony VDI - personalni, kdy po kliknuti na tuto ikonu se spustil virtualni pocitac

a uzivatel se k nému pripojil.

Otestovani pripojeni k virtudlnimu desktop bylo provedeno uZivatelem user2
pripojenim se k IP adrese Connection Brokeru, ktery provedl presmérovani

k virtualnimu stroji, ktery se automaticky vytvoril pro daného uZzivatele.

Pro otestovani nastroje System Center Virtual Machine Manager byl pomoci tohoto

nastroje vytvoiren kompletné novy virtualni stroj, v€etné vSech zdrojt.

Dale byl stroj spustén a po instalaci opera¢niho systému byla otestovana zakladni

sprava virtualni stroje,
5.6 Skalovatelnost a dalsi mozny rozvoj

Dilezitym faktorem fteSeni bylo stanovit takové reSeni, které bude Skalovatelné

a nebude znac¢né limitovano pro dalsi rozvoje infrastruktury.

Zakladnim kritickym konceptem bylo neomezit infrastrukturu na fyzické vrstvé
a navrhnout takové reseni, které bude mozné rozsirit v budoucich obdobich, kdy se

identifikuje potreba infrastrukturu rozsirit.
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5.6.1 Fyzicky navrh reseni

Testovaci koncept, ktery je predstaven na obrazku 7: Navrh zapojeni fyzické vrstvy
a ktery vychazi z celkové koncepce reSeni znazornéného na obrazku 6: Celkovy navrh
FeSeni, je navrhnuto zapojen je nékolika malo serveri a tudiZ omezené moznosti toto

reSeni vyuZit pro celou infrastrukturu.

Tento koncept bude potieba doplnit predevSim dal$im tloZistém pro data virtualnich
servert, navySenim fyzickych zdrojt vSech serverti a predevsim rozsireni poc¢tu Hyper-
V hostitelq, tak aby vykonové pokryly celkovou naro¢nost infrastruktury virtualnich

desktopti a virtudlnich servert.

Dale je nutné v tomto konceptu odstranit neredundantni zapojeni, takZze do tohoto
konceptu pribude dalsi sitovy prepinac a vSechny servery budou muset byt sitové

zapojeny do obou prepinact.

Koncept je také vybudovan pouze na jedné siti a jednom adresnim rozsahu, coz je
nezadouci a mély by byt oddéleny datové toky, které by mély byt jiZ ze své podstaty

izolovany. Tato izolace by se méla tykat predevsim:

e (Oddélenti sité pro spravu infrastruktury,

e oddéleni sité pro oba clustery tak, aby replikace v clusteru nebyla limitovana
dal$im provozem,

e oddéleni sité, ktera se stara o kontrolu ¢innosti ¢lend v clusteru (tzv. heartbeat)
idealné za pomoci piimého propojeni servert,

e oddéleni sité zajiSt'ujici veskerou komunikaci mezi servery starajici se o datova

uloZisté a mezi servery starajici se o virtualiza¢ni platformu Hyper-V.

DalSi otazkou implementace je mozZnost reSeni komunikace mezi fyzickou a logickou
vrstvou, tedy virtualizacni a virtualizovanou platformou, ktera by méla byt feSena
pomoci filtrovani sitového toku, ¢imz dojde k eliminaci nezadoucich chovani systému

na sitové vrstveé a k zajisténi bezpecnosti jednotlivych systémi.

Tyto zakladni kroky by mély byt v redlném prostfedi implementovany, coZ ale

reflektuje redlné pozadavky na infrastrukturu, pouzivané aplikace a dalsi poZadavky
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na infrastrukturu virtualnich desktopti. Tyto poZadavky se mohou liSit v zavislosti na

spolecnosti, ve které bude reSeni implementovano.
5.6.2 Logicky navrh reseni

Kritické servery by mély byt redundantni a tudiz v clusteru nebo by méla byt reSena

vysoka dostupnost a odolnost vii¢i chybam.

Dale by oproti testovacimu scénari mélo byt vyuZito rozdéleni roli vzdaleného
pripojeni mezi nékolika servery, ¢imz bude mozné konfigurace serverd uzptlisobit
jejich ucelu a logicky shlukovat na serverech stejné role, atributy a podobny vyznam.
TakZe je mozné napriklad roli RD Web Access, ktera zahrnuje serverovou roli Internet
Information Services (IIS), dat na stejny server naptiklad s webovymi strankami dané
spolec¢nosti, ¢im se vyuZije dana serverova role dvakrat a nemusi byt instalovana na

vice serverd.

Dale by podle potieb mél nebo mohl byt portal podle potieb spolecnosti dostupny pres
Internet, ¢imz se docili moznosti pripojeni se uzivatelli bez nutnosti mit firemni pocitac
stale u sebe nebo nutnosti VPN spojeni. OvSem v tomto piipadé by se mélo zajistit

zabezpeceni tohoto webu a zvaZzit vicefaktorova autentifikace.

Sitovani v logickém navrhu fteSeni, které by meélo vychazet ze skutecnych potreb
podniku, by mélo rozdélit adresy do rtznych oddélenych siti. Mélo by byt pocitano, Ze
jedna sit' bude urcena pro virtualni servery, kde bude vyuzito statického pridélovani [P
adres, a druha sit by méla byt urCena pro virtudlni desktopy, kde bude vyuZito

dynamického pridélovani IP adres.

Fyzické servery (hypervizory, servery poskytujici ulozZisté dat a pripadné dalsi) by
mély mit také sviij adresni rozsah a také by mélo byt pocitano s oddélenou siti pro

fyzické klienty podle potieb a pozadavki spolecnosti.

V technologickém popisu implementace nastroji System Center byly popsany pouze
nastroje Virtual Machine Manager a Configuration Manager, takZze v detailni
implementaci by mély byt vyuzity i del$i nastroje, predevSim Data Protection Manager,

Service Manager, App Controller a dalSich.
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6 Porovnani virtualizovaného a klasického
reseni

Tato kapitola je vénovana predevsim porovnani virtualizovaného a klasického reSeni
klientskych operacnich systémi, které bylo provedeno z hlediska funk¢niho

a financ¢niho.

Obé reSeni maji své vyhody a nevyhody, ke kterym se musi prihlédnout v pripadé

implementace jednoho nebo druhého resSeni.
6.1 Funkcni porovnani

Funk¢ni porovnani zohlednuje fakt, jak klientsky operac¢ni systém funguje z pohledu

zaméstnance a jeho béznych pracovnich povinnosti a podnikovych procesi.

Z funkniho pohledu jsou si obé reSeni velice podobné, coZ je ovSem zavislé na

implementaci a zvoleném navrhu infrastruktury.

Hlavni rozdil, kde miiZe byt z pohledu uzivatele vniman nejvétsi rozdil, je komfort
prace se zarizenim a sloZitost prihlaSeni se a pripojeni se, takzZe je vhodné se zamérit

predevsim na intuitivni ovladani klasického nebo virtualniho desktopu.

Vyhody a nevyhody obou resSeni v ohledu funkce jsou nastinény v nasledujici ¢asti

prace, kde je zakladni vycet jednotlivych vlastnosti.
Vyhody virtualizovaného reSeni jsou:

e Jednoducha centralni sprava, podpora a dohled,

e uzivatelské prostiedi stejné pri pripojeni z vice fyzickych mist,
e vysoka dostupnost feseni,

e Skalovatelnost feSeni,

e jednodussi zabezpeceni infrastruktury a dat,

e moznost nasazeni deduplikace dat,

e nizsi energeticka narocnost,

e menSi tepelna narocnost.
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Mezi funkéni nevyhody virtualizovaného reseni patfi:

e NemoZnost béhu nékterych aplikaci,

e umisténi dat v siti zvySuje ndroc¢nost na sitové pirenosy a zménu zptlisobu prace,
e odkazani na infrastrukturni sluzby a pocitacovou sit,

e limitace sitového pripojeni obzvlast pri pripojeni pies Internet,

e prace pomoci protokolu vzdaleného pripojeni je mnohdy nekomfortni.
Vyhody klasického reSeni z funkéniho pohledu:

e DostateCny vypocetni vykon pro vice narocné aplikace,
e moznost prace i pti vypadku centralnich infrastrukturnich sluzeb,
¢ moznost mobility bez pocitacové sité v pripadé notebookdi,

e zazity zplisob prace a fungovani a tim i vyssi efektivita,

e nizsi pravdépodobnost zaneseni globalni chyby konfigurace.
Nakonec nevyhody klasického reSeni jsou:

e Madlo standardizované prostiedi,
e nizka aroven automatizace,
e datajsou uloZena mnohdy na jednom disku fyzického pocitace,

e vySsi energetickd naroc¢nost,

o velikost klasického pocitace.

Mnoho z téchto vyhod a nevyhod je spojeno s faktem, jak je pocita¢ virtualni nebo
klasicky vniman, takZe je dllezité uvédomit si, jak dané reSeni funguje a kde jsou jeho
vyhody, nevyhody a ptripadné limitace. Po tomto uvédoménti si je mozné poté vyuzivat

dané reseni efektivnéji s prevahou vyhod daného fesenti.
6.2 Financni porovnani

Finan¢ni porovnani obou fteSeni vychdzi z analyzy soucasnych nakladi

a predpokladanych budoucich nakladl v pripadé implementace virtualnich desktopi.

V nasledujici tabulce 9: Finan¢ni analyza - klasické reSeni je vidét predpokladany

a planovany finan¢ni vyvoj klasické infrastruktury.
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Klasické feseni

0. rok

1. rok

2. rok

3. rok

4, rok

5. rok

servery + hardware 1 000 000 500 000 600 000 700 000 800 000 | 1 000 000
desktopy 0| 1125000| 1125000| 1125000( 1125000| 1125000
celkem 1000000 1625000| 1725000| 1825000| 1925000 2 125000
licence - servery 0 150 000 150 000 150 000 150 000 150 000
licence - desktopy 800 000 800 000 800 000 800 000 800 000 800 000
celkem 800 000 950 000 950 000 950 000 950 000 950 000
administratofi 0| 1320000| 1372800| 1427712| 1484820 1544213
helpdesk 0| 1848000| 1921920| 1998797 | 2078749 | 2 161 899
celkem 0| 3168000| 3294720| 3426509 | 3563569| 3706112
nova instalace -
administratofi 0 20 000 25000 30000 35000 40 000
nova instalace -
helpdesk 0 105 000 105 000 105 000 105 000 105 000
udrzba -
administratofi 0 125 000 137 500 150 000 162 500 175 000
udrzba - helpdesk 0 280 000 280 000 280 000 280 000 280 000
celkem 0 530 000 547 500 565 000 582 500 600 000
IT zaméstnanci 0 0 0 0 0 0
ostatni uZivatelé 0 0 0 0 0 0
celkem 0 0 0 0 0 0
externi podpora 100 000 100 000 100 000 100 000 100 000 100 000
0 20 000 20 000 20 000 20 000 20 000
rozvoj 0 200 000 200 000 200 000 200 000 200 000
servery 0 224 256 224 256 224 256 224 256 224 256
desktopy/klienti 0 432 000 432 000 432 000 432 000 432 000
0 656 256 656 256 656 256 656 256 656 256
3700000 | 14178512 | 14666952 | 15165530 | 15674650 | 16 394 736

Tabulka 9: Finan¢ni analyza - klasické reseni

Pro klasické reseni je predpokladana rocni vymeéna ctvrtiny pocitaci ve Ctyrletém

cyklu a v nultém roce zahrnuje pofizeni nastrojt System Center.

V tabulce 10: Financ¢ni analyza - virtualizované reSeni je vidét predpokladany

a planovany finan¢ni vyvoj virtualizovaného reSeni infrastruktury.
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Virtualizované feseni

2. rok

3. rok

4, rok

5. rok

servery + hardware 5 000 000 50 000 100 000 150 000 180 000 200 000
desktopy 2100000 0 0 42 000 105 000 105 000
celkem 7 100 000 50 000 100 000 192 000 285 000 305 000
licence - servery 2 000 000 0 0 0 0 0
licence - desktopy 4 000 000 0 0 0 0 0
celkem 6 000 000 0 0 0 0 0
administratofi 0| 1760000| 1830400| 1903616| 1979761| 2058951
helpdesk 0 739 200 768 768 799 519 831499 864 759
celkem 0| 2499200| 2599168 | 2703135| 2811260| 2923711
nova instalace -

administratofi 250 000 100 000 100 000 120 000 120 000 120 000
nova instalace -

helpdesk 52500 10500 12 250 14 000 15750 17 500
udrzba -

administratofi 0 300 000 200 000 200 000 250 000 300 000
udrzba - helpdesk 0 35000 26 250 17 500 17 500 17 500
celkem 302 500| 445500 338 500 351500| 403250 455 000
IT zaméstnanci 0 120 000 0 0 0 0
ostatni uZivatelé 0 200 000 0 0 0 0
celkem 0 320 000 0 0 0 0
celkem 480000| 480000 480 000 480 000| 480000 480 000
celkem 200 000 100 000 100 000 100 000 100 000 100 000
celkem 0 0 50 000 50 000 50 000 50 000
servery 0 336 384 336 384 336 384 336 384 336 384
desktopy/klienti 0 144 000 144 000 144 000 144 000 144 000
celkem 0| 480384 480 384 480384 | 480384 480 384
CELKEM 27485000 8170168 | 7666104 8084037 8589788| 8958189

Tabulka 10: Financ¢ni analyza - virtudini eSeni

Obé predchozi tabulky vychazi z celkové analyzy a zahrnuji vSechny vydaje, které jsou

relevantni problematice pracovnich stanic, takze nezahrnuji dalsi aplikac¢ni servery,

dalsi naklady tykajici se ostatnich procesti a zdroj.
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Obé predchozi tabulky jsou shrnuty nasledujici tabulce 11: Celkovy souhrn nakladi

a celkova uspora, kde jsou vidét celkové naklady obou reSeni a dspora v jednotlivych

letech.
Celkovy 0. rok 1. rok 2. rok 3. rok 4. rok 5. rok Celkem
souhrn
Klasické 3700 14178 14667 15165 15675 16395 | 79780
reseni

Virtualizované | 27 485 8170 7 666 8 084 8 590 8958 | 68953
reSeni

Uspora -23 785 6 008 7001 7 081 7 085 7437 | 10827

Tabulka 11: Celkovy souhrn ndkladii a celkovd uspora (v tisicich KC)

Jak je vidét v tabulce vySe, tak jedina zaporna uspora je v nultém roce, coz ukazuje

naklady, které jsou spojeny s implementaci feseni.

Celkova uspora za celé sledované obdobi je 10 827 000 K¢, coz nasvédcuje vyhodnost

piechodu na virtualizované reSeni.

V kazdém obdobi jsou naklady virtualizovaného reseni podstatné nizsi, a jelikoZ je
pravdépodobnéjsi dodatecny vyssi nartst nakladd v klasické resSeni z divodu
zastaralejsich zarizeni, tak by mélo byt rozhodnuto pro virtualizaci pracovnich

desktopt.

DalSim podstatnym parametrem pro rozhodnuti by ale mél byt i fakt, jestli ma
spolecnost dostatecné finance pro implementaci reSeni, protoze pripadné financovani

z cizich zdroji by mohlo celé modelové reSeni podstatné ovlivnit.
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7 Zaveér

Cilem diplomové prace bylo provést analyzu technického reSeni nasazeni virtualni
desktopové infrastruktury ve firemnim prostfedi a dale predstaveny principy
virtualizace predevSim od spolefnosti Microsoft. Toto reSeni bylo dale komparativné

porovnano s klasickym reSenim osobnich pocitact.

V druhé kapitole prace byly zanalyzovany principy zakladni principy informatiky a IT
strategie predevSim zamérené na financni uUsporu a bézné fungovani obecného
provozu podniku. Tyto principy byly analyzovany se zamérenim na dalsi Casti prace -

tedy virtualizace servert a hlavné virtualizace desktopi.

Treti kapitola se vénuje obecnym principtim virtualizace a popisuje co virtualizace je,
jeji principy a typy, vyhody jejiho vyuZiti a jsou popsany komponenty virtualniho

serveru v Hyper-V.

Ctvrtd kapitola predstavuje architekturu infrastruktury virtualnich desktopi
a predstavuje predevSim nastroje spoleCnosti Microsoft, které jsou vyuZivany
v podnikové IT infrastrukture, tedy Windows Server 2012 R2, Hyper-V, nastroje

Systém Center a dal$i nastroje a aplika¢ni systémy.

Pata kapitola je vénovana navrhu reSeni pro stredné velkou fiktivni spole¢nost o 200
zaméstnancich. V ramci této kapitoly je navrhnut fyzicky a logicky navrh reSeni, takze
ve fyzickém navrhu je zahnuta vrstva uloZisté dat a virtualizacni vrstva a v logickém

virtualizovana vrstva virtualnich servert a stroju.

Dale je zde popsan navrh postupu implementace a detailné popsana celda implementace
pilotniho projektu v testovacim prostiedi, které ovsem reflektuje omezené, predevsim

fyzické, zdroje pro testovani.

Ze zavérl a zjisténi, které z implementace vyplyvaji 1ze usoudit, Ze nejdtlezitéjsi fazi je
navrh fteSeni, protoze pokud neni implementace virtudlnich desktopl nalezité
a komplexné zanalyzovana, tak je mozZné se dostat do stavu, kdy podnikova
infrastruktura ma nejenom méné komfortni reSeni, ale mize dojit i k prudkému

narustu nakladua.
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Navrh feSeni musi zahrnovat nejenom komplexni pohled na celou infrastrukturu, ale
musi se zabyvat i nejniZSimi prvky infrastruktury, které sice nejsou v praci piimo
zameéreny, ale mély by byt v ramci projektu feSeny. Mezi tyto prvky patii napriklad

sitovani, datové uloZisté, graficky vykon a dalsi.

Dilezita je zde také analyza potiebného vykonu jednotlivych fyzickych zdroji celé
infrastruktury predevsim se zamérenim na odezvu pfi praci s virtudlnim desktopem,
ktera dopomiize k efektivnimu vyuziti vSech zdrojii - hardwarovych, softwarovych,

financ¢nich a také personalnich.

Sesta kapitola shrnuje a porovnava rozdil mezi virtualizovanym a klasickym fesenim

a porovnava ho predevsim v oblasti finan¢nim a funkénim.

Funk¢ni porovnani feseni virtudlnich a klasickych desktopli ukazuje nékolik vyhod
Feseni virtudlnich desktopli, ovSem tyto vyhody musi byt podpoieny spravnym

navrhem a spravnym fungovanim.

Podporu virtualizace pracovnich desktopii podporuje i provedena financni analyza

nakladi, které je mozné odhadnout pro nasledujici obdobi.

Béhem této analyzy byla sice zjiSténa podstatné vysoka pocatecni investice do reSeni
virtualizovanych desktopi a infrastruktury, ale tuto vysokou investici kompenzuji
takika polovi¢ni ro¢ni ndklady, takze v kone¢ném dlisledku dojde k vysoké usporie

financ¢nich zdroju.

Virtualizace desktopt a virtualizace obecné prinaseji mnoho moznosti v optimalizaci
a zlepSeni efektivity vyuzivani vSech zdroji spolecnosti, ve které byla implementovana,
ale z textu prace je ziejmé, Ze tato problematika je velice zavisla na spravném navrhu

reseni a jeho optimalizaci pro budouci rozvoj.
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Prilohy

Priloha 1: Porovnani zakladnich edic Windows Server 2012 R2 -

limity a omezeni

Windows Server 2012 R2 Windows Server 2012 R2 Microsoft Hyper-
Edice Datacenter Edice Standard V® Server 2012 R2

Maximalni pocet ZaloZeno na licenci ZaloZeno na licenci Neomezeno

uzivateld

Maximalni pocet 16777 216 16777 216 16777 216

SMB spojeni

Maximalni pocet Neomezeno Neomezeno 250

RRAS spojeni

Maximalni pocet 2147 483 647 2147 483 647 50

IAS spojeni

Maximum 64 64 64 64

bitovych soketii

Maximalni pocet 4TB 4TB 4 TB

operacni paméti

Pripojeni do Ano Ano Ano

domény

DirectAccess Ano Ano Ne

Pievzato z: Microsoft© (2015b).

Priloha 2: Porovnani zakladnich edic Windows Server 2012 R2 -

serverove role

Windows Server 2012 R2

Windows Server 2012 R2

Microsoft Hyper-

Edice Datacenter Edice Standard V® Server 2012 R2
Active Directory Ano Ano Ne
Certificate Services
Active Directory Ano Ano Ne
Domain Services
Active Directory Ano Ano Ne
Federation
Services
AD Lightweight Ano Ano Ne
Directory Services
AD Rights Ano Ano Ne
Management Serv.
Application Server | Ano Ano Ne
DHCP Server Ano Ano Ne
DNS Server Ano Ano Ne
Fax Server Ano Ano Ne
File Services Ano Ano Limitovano
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Hyper-V Ano Ano Ano
Network Policy and | Ano Ano Ne
Access Services

Print and Ano Ano Ne
Document Services

Remote Access Ano Ano Ne
Terminal Services Ano Ano Ne
Application

Sharing

Terminal Services Ano Ano Ne
Gateway

Web Services (IIS) | Ano Ano Ne
Windows Ano Ano Ne
Deployment

Services

Windows Ano Ano Ne
Essentials

Windows Media Limitovano Limitovano Ne
Services support

WINS Server Ano Ano Ne

Pievzato z: Microsoft© (2015b).

Priloha 3: Porovnani zakladnich edic Windows Server 2012 R2 -

serveroveé funkce

Windows Server 2012 R2 Windows Server 2012 R2 Microsoft Hyper-
Edice Datacenter Edice Standard V® Server 2012 R2

RODC - read only Ano Ano Ne

domain controller

Automatic Virtual Hostitel i host Pouze jako host Ne

Machine Activation

Best Practices Ano Ano Ano

Analyzer

BranchCache Ano Ano Ne

Hosted Server

BranchCache P2P Ano Ano Ne

Cache

Windows Control Ano Ano Ne

Panel

Distributed File Ano Ano Ne

System Replication

Data Deduplication | Ano Ano Ne

ISCSI target Ano Ano Ne

support

DirectAccess Ano Ano Ne
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Dynamic Memory Ano Ano Ne

(in virtualization)

Failover Clustering | Ano Ano Ano

"Hot" add/replace | Ano Ano Ano

RAM

IPAM (IP Address Ano Ano Ne

Management)

Microsoft Ano Ano Pouze vzdalené

Management

Console

Minimal Server Ano Ano Ne

Interface

Network Load Ano Ano Ne

Balancing

Support for Non- Ano Ano Ano

volatile Memory

Express

Windows Ano Ano Ano

PowerShell

Server Core mode | Ano Ano Ano (pouze tento
mod)

Server license Ano Ano Ano

logging

Server Manager Ano Ano Pouze vzdalené

SMB Direct and Ano Ano Ano

SMB over RDMA

Storage Management | Ano Ano Pouze zakladni

Service souborovy server

Storage Spaces Ano Ano Ano

Volume Activation | Ano Ano Ne

Services

Volume Shadow Ano Ano Ne

Copy Service

Windows Server Ano Ano Ne

Update Services

Pievzato z: Microsoft© (2015b).
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