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Abstrakt

Tato prace se zabyva databazi pro systém inteligentni domécnosti, ktery je vyvijen na
FIT VUT v Brné. Prace popisuje ndvrh a implementaci databaze inteligentni doméacnosti
v systému PostgreSQL a zaméfuje se na urychleni dotaz a vkladani do databaze. Na-
vrzend databaze je schopna, na procesoru Intel Xeon E5410 s 12GB RAM a jednim diskem,
obslouzit ptiblizné 16000 domacnosti. Dale prace popisuje serverovou aplikaci, kterd komu-
nikuje s uzivatelskymi zafizenimi a poskytuje jim data uloZend v databézi. Cely systém
inteligentni domacnosti byl dikladné otestovan redlnymi uZivateli. Bylo provedeno néko-
lika mési¢ni testovani alfa a beta verze. Serverova aplikace je zaroven zanesena do systému
kontinualni integrace Jenkins.

Abstract

This thesis deal with database for smart homes, that is developing at FIT VUT in Brno.
Thesis describes design and implementation of database for smart home in PostgreSQL and
focus on speeding up queries and inserting to database. Designed database, on processor
Intel Xeon E5410 with 12GB RAM and one hard drive, is capable to serve about 16000
homes. The thesis describes server application, which comunicate with user devices and
provides data stored in database. Whole smart home system was thoroughly tested by real
users. Several months of testing was made on alpha and beta versions. Server application
is also integrated to system of continual integration Jenkins.
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Kapitola 1

Uvod

Lidé se odjakziva snazi zvétSovat své pohodli. Diky této vlastnosti se vyviji stale nové
vynalezy, které maji za kol zvySovat komfort jejich uzivateltm. Casto se jedna o ¢innosti,
které kdysi ¢lovek musel délat sam, ale nyni je za nas délaji stroje. Jedna se napiiklad
o pracky, mycky nadobi, kdvovary, apod. V posledni dobé€ tento trend zachézi jesté o néco dal
a vznikaji systémy takzvané inteligentni domacnosti, které se snazi pohodli svych uzZivatela
jeSté o néco zvysit.

Vize inteligentnich doméacnosti je fidit vSechny spotfebi¢e domacnosti v souladu se za-
jmem uzivatele a to nejlépe bez jeho zasahu. Naptiklad pfi pfijezdu ke svému domu vase
inteligentni doméacnosti automaticky otevie garaz, rozsviti v ni a v momenté, kdy zaparku-
jete, vam odemkne a otevie dvefe do domacnosti, pusti hudbu, vyhieje saunu, pfipravi vas
oblibeny ¢aj nebo kévu, pusti televizi, nebo cokoliv, co si dokazete predstavit.

Tyto automatizované systémy jiz néjakou dobu existuji, ale jejich inteligence je zna-
¢né omezend. Uzivateli umoznuji ovladat své spotfebice pres mobilni telefon nebo pocitac,
pfipadné navic umoziuji definovat néktera pravidla, kterymi se domécnost ¥idi. Mze se
jednat o automatické zavirani oken pii desti, zabezpeceni objektu pti odchodu a podobné.
K opravdovym inteligentnim doméacnostem jim vSak jesté chybi umeéni rozhodovat o objektu
bez uzivatelova zasahu, ¢i definovanych pravidel.

Diky miniaturizaci, sniZeni spotieby a ceny ¢ipu i bezdratovych technologii se v posled-
nich nékolika letech na trhu oteviraji nové moznosti pro feseni inteligentnich doméacnosti a
pocet komercénich firem na této ¢asti trhu se zvysuje. Zajem vSak nezustal pouze v komercéni
sféfe a i na fakulté informacnich technologii v Brné vznikl projekt IoT, ktery se zacal vé-
novat systému inteligentni domacnosti a zacal ho vyvijet a dale zkoumat. Jednou c¢asti je
databéaze, které se se tato prace vénuje.

Cilem této prace je navrhnout a vytvorit databazi, kterd slouzi inteligentnim doméc-
nostem jako 1lozisté dat. Databaze je umisténa na serveru a tim padem jsou data dostupna
vSem uzivateliim, af se nachazi kdekoliv, jediné co musi mit, je pfipojeni k internetu.

Text prace je rozdélen do vicero logickych celkt. V druhé kapitole je predstaven kon-
cept internetu véci a jeho minulost. Navazujici pojem inteligentni domécnosti je probiran
v kapitole tfeti, ve které jsou zaroven uvedeny soucasnd existujici feseni inteligentnich do-
macnosti a jsou popsany jejich vlastnosti. Déle se prace zabyva architekturou a podrobné;ji
popisuje feSeni inteligentni domacnosti vyvijené na fakulté informacnich technologii v rdémci
projektu IoT. Soucasnym databazovych technologiim se vénuje ¢tvrta kapitola. Pozadavky
na databazi inteligentni domacnosti a jeji navrh jsou popsany v paté kapitole. Funkcionalita
serveru a jeho aplikace jsou probirany v Sesté kapitole. V této kapitole je blize popsana serve-
rova aplikace slouzici ke komunikaci s uzivatelskymi zafizenimi, ktera byla implementovana



v ramci této prace. V sedmé kapitole jsou popsany moznosti optimalizace produkéniho sys-
tému, které mohou vést ke zvySeni vykonu a jsou podrobnéji popsany moznosti optimalizace
na urovni databaze. Posledni osma kapitola obsahuje testovani a vyhodnoceni dosazenych
vysledkt.



Kapitola 2

Internet véci

Internet véci (Internet of things) mize byt vniman jako koncept vzajemného propojeni
velkého mnozstvi objektl (véci) pomoci sité internet. To zahrnuje vSechno od mobilnich
telefonti, pfes lednicky, teploméry, kavovary, zarovky az po témér cokoli co si predstavite.

Presto vSak internet véci nemad zadnou jednotnou definici. Lisi podle toho, jaka vy-
zkumnd komunita ji vytvaii a na jaké cilové ctendaie cili. Timto vznik& nejednoznacnost,
co to vlastné internet véci je. Jako vhodné cesta pro porozuméni celému internetu véci a
ruznych pohledi na néj se jevi nahled na problematiku ze t¥i pohledi, které jsou zobrazeny
na obrazku 2.1 [19]. Na zékladé ¢lanku The Internet of Things: A survey[19] se d& internet
véci rozdélit na:

Vécné orientovany pohled se zaméfuje na jednotlivé véci, jejich identifikaci, nizkotro-
vilovou komunikaci atd.

Internetoveé orientovany pohled se zaméfuje na komunikaci a propojeni vSech prvka
internetu véci.

Sémanticky orientovany pohled se zaméfuje na technologii pro uchovani, vyhledani,
tfidéni a interpretovani dat generovanych vSemi pfipojenymi zafizenimi.

Je zfejmé, ze ani jeden pohled nepostac¢i pro komplexni definici internetu véci, ale
musi se tyto pohledy propojit. Jedny z prvnich definic byly vécné orientované a vycha-
zely z pramyslu, kde bylo potfeba monitorovat a sledovat objekty zadjmu, proto se zejména
zameétovaly na jednoduché senzory, které odesilaly informace o své pozici. Tento pohled je
rozhodné kli¢ovy pro internet véci, protoze bez koncovych zarizeni by nemohl IoT existovat.
Avsak neni jediny a mnoho aspekti internet véci nezahrnuje. Na reprezentaci, uchovavani,
vyhledavani, organizaci a zpracovavani informaci ziskanych z internetu véci se zamétuje
sémanticky pohled. ProtoZe se ocekava, ze pocet objektt v internetu véci bude nesmirné
nartstat, tak sémantické technologie v tomto ohledu budou hrat klicovou roli. Propojeni a
komunikaci mezi objekty se vénuje internetové orientovany pohled. V ramci tohoto sméru
se zrodila napfiklad IPSO alliance (IP for smart objects), ktera se snazi prosazovat IP pro-
tokol pro chytré objekty. Dalsimi technologiemi v tomto sméru jsou 6LoWPAN, Internet 0
a dalsi.[19]
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Obrazek 2.1: Pohledy na Internet véci

2.1 Minulost internetu véci

Internet véci je povazovan za novinku poslednich desetileti. Je ale vhodné si pfipomenout,
7ze nad konceptem podobnym internetu véci premyslel tfeba myslitel a vynélezce Nikola
Tesla jiz v roce 1926, kdy v rozhovoru pro casopis Colliers fekl: ,Kdyz bude bezdratova
technologie dokonale rozvedena, cely svét se zméni v jeden velky mozek, kde vSechny véci
budou soucésti redlného a rytmického celku ...a néstroje, skrze které bychom toho byli
schopni, budou v porovnéani se sou¢asnym telefonem tzasné jednoduché. Clovék jej bude
moct nosit ve své kapse.“ [21] Na svou dobu se tato myslenka velice blizi popisu stavu, kdy
je internet véci vSudypritomny, dokaze sledovat a vyhodnocovat data, ktera sbirad po celé
Zemi.

O 24 let pozdéji, v roce 1950, se Alan Turing, zakladatel moderni informatiky, ve svém
¢lanku Vypocetni mechanismy a inteligence v Oxford Mind Journal vyjadril: ,,...Zze mize
byt dobré poskytnout stroj s nejlepsimi smyslovymi organy, jaké se daji za penize koupit a
pak je ucit rozumét a mluvit anglicky. Tento proces muze byt podobny jako béZné vychova
déti.“ [24] Turing se v této myslence pfiblizuje k predstavé, Ze stroje dokazi myslet, lépe
Feceno, ze stroje jsou schopny ucit se na zakladé slozitych algoritmu ze svého okoli a pak
tyto znalosti aplikovat. Tento pristup se velmi blizi budoucim predstavam o internetu véci,
kdy stroje spolu komunikuji pfimo, bez zasahti ¢lovéka.

V roce 1966 Karl Steinbuch fekl: ,,V par desetiletich budou pocitace integrovany do skoro
veskerého primyslového produktu.“, coz je jedna z dalsich mysSlenek internetu véci, kdy
mohou byt témér vSechny véci vybaveny vypocetni jednotkou, kterad je miniaturni a dokaze
komunikovat se svym okolim. V internetu véci jsou tyto vypocetni jednotky reprezentovany
svoji adresou a jsou schopny komunikovat pfes internet.

V roce 1969 byla spusténa poditacova sit ARPANET, kterou vnimame jako predchidce
dnesniho internetu. Tato sit umoznila pfipojeni spotfebi¢t a senzori. Jeden z prvnich pro-



jektl, ktery tuto moznost vyuzil byl napojovy automat na univerzité Carnegie Melon pfi-
blizné v roce 1982. Tento automat umozioval lidem kontrolovat inventaf automatu a zdali
jsou nové vlozené napoje jiz vychlazeny. Tyto informace bylo mozné(a stéale je) ziskat vzda-
lené pomoci Finger protokolu.

Pojem sit ,internet“, ktery vychézi z ARPANETu vznikd aZz v roce 1987 a za dalsi 3
roky se do této sité pripoji prvni spotfebi¢ jiny nez pocita¢. Jedna se o toustovac, ktery
pripojili John Romkey a Simon Hackett a umoznuji jej skrz internet zapinat a vypinat.

I pfesto, Ze se myslenka internetu véci vyviji a formuje jiz par desitek let, jeho jméno
vzniklo az v roce 1999 Kevinem Ashtonem jako titulek prezentace vytvorené pro spolec¢nost
Procter & Gamble.

V dalsich letech se vyvoj zna¢né urychlil a na svét prichazelo ¢im dal vice produkti,
vynalezll a udalosti, které meénili tvar internetu véci. Nékteré z nich jsou:

e LG predstavila plany na prvni inteligentni lednic¢ku. (2000)

e Zalozena IPSO alliance. (2008)

e Google predstavil samofidici auto. (2010)

e Vznikl Bluetooth low energy. (2010)

e NEST koupeno spole¢nosti Google, predstavili inteligentni termostat. (2011)
e Spusténi IPV6. (2011)

e Apple predstavuje produkty: ibeacon, homekit, healthkit. (2014)



Kapitola 3

Inteligentni domacnost

Pojmem inteligentni doméacnost, chytry dim nebo smart home se rozumi prostfedi domu,
které zvysuje komfort svym uzivateliim a reaguje na jejich podnéty a potfeby. M4 za kol
umoznit uzivateli kontrolovat jeho domov, zabezpecit objekt, zprijemnovat zabavu, snizit
naklady na provoz a dalsi. Aby toto mohl inteligentni dium spliiovat, musi mit k dispozici
data, ktera urcuji stav objektu a pfistup k Fizeni jednotlivych ¢asti domova. Pro sbér dat se
pouzivaji rizné typy senzori, které dokazi zaznamenat riizné veli¢iny a digitalizovat je. Pro
ovladani jednotlivych ¢asti doméacnosti byvaji instalovany aktuatory, které dokazi ovladat
zalizeni.
Soucasné Feseni téchto systému se rozdéluji predevsim na dva pristupy:

e Systémy s centralni fidici jednotkou
e Systémy s decentralizovanym inteligentnim Fidicim systémem

Oba pristupy se vsak potykaji se stejnym tkolem, a to jakou formou bude vytvoreno
spojeni mezi senzorem, aktuatorem a piipadné ¥idici jednotkou. Reseni této komunikace se
provadi bud dratovou nebo bezdratovou formou. Casto se pfistupuje i k fesenim hybridnim,
kdy se mohou pouzivat obé formy, aby bylo zarucena interoperabilita systému.[20]

Pro dratové technologie se muzZe pouzit jiz existujici telefonni kabeldz, kde vétsinou
komunikuji zafizeni inteligentni domécnosti v pasmu, které nerusi pfipadné hovory ¢i DSL
komunikaci. MiZe byt vyuzita elektrické sit, kde se jednotlivé prvky inteligentni domdacnosti
vlozi do elektrickych zastréek a dokazi spolu komunikovat pomoci elektrické sité. Jinym
FeSenim dratové komunikace muze byt pouzitim ethernetového nebo jiného kabelu. Jejich
pouziti vSak vétsinou znamené zasah do soucasné elektroinstalace pfi montazi.

U bezdratovych technologii je nutné dbat na dostate¢nou propustnost sité, jeji zabez-
peceni, odolnost viici ruseni, nizkou spotfebu a adekvatni dosah. Bezdratové technologie
umoziuji dynamickou rekonfiguraci sité, coz znamené jednoduché pridani, odebrani nebo
premisténi zarizeni. Umoznuji pouziti baterii napajenych moduli, které nevyzaduji Zadnou
kabelaz. Mezi pouzivané bezdratové technologie patii naptriklad WLAN, Bluetooth, Z-Wave
nebo ZigBee.



3.1 Existujici FresSeni

vidualnim projektim pro kazdého zadkaznika a instalaci provedou jejich zaméstnanci nebo
odbornici. Témér vzdy maji centralni jednotku s moznostmi pfipojeni zafizeni pomoci riiz-
nych sbérnic. Projektové feseni vSak nebyva jedinym obchodnim modelem téchto firem,
ale z jejich prezentaci vyplyva snaha jit spiSe timto smérem. Zaroven se vsak snazi byt i
moduldrni a umoznit klientiim si zafizeni prikupovat a vklddat do jejich feseni inteligentni
doméacnosti.

Reseni poslednich let spise pouzivaji bezdratové technologie a snazi se zdkazniky nalédkat
na vyssi modularitu a podporu zafizeni jinych firem. Zafizeni tohoto typu jsou navrhnuty
takovym zptsobem, aby i pro zadkaznika-amatéra nebyl problém dany vyrobek nainstalovat
do své domacnosti a zacit jej pouzivat. Oslovuji zadkaznika moZnosti zakoupit si minimalni
pocet zafizeni, vyzkouset je a v pfipadé spokojenosti dokoupit dalsi. Zafizeni modularnich
feSeni jsou vétSinou navrzeny tak, aby je nebylo slozité kdykoliv pfemistit a nainstalovat
na jina mista.

mFi

Reseni mFi od spole¢nosti Ubiquiti Networks je ovladano softwarem mFi Controller. Tento
software se instaluje do uzivatelova pocitace a pracuje se s nim pres internetovy prohliZzec.
Umoznuje ovladat domécnost a nastavovat pravidla, podle kterych se inteligentni objekt
bude tidit. Ubiquiti Networks bohuzel neposkytuji Zddnou aplikaci na mobil, kterou by
uzivatel mohl doméacnost ovladat.[3]

Ubiquiti Networks rozdéluje svd mF'i zatfizeni do nékolika skupin:

e In-Wall Devices zahrnuje dvé zarizeni s Wi-Fi pojmenované Mfi Outlet, jedna se
o zasuvku ve zdi, kterd dokaZze monitorovat spotfebovanou energii a mFi Switch,
ktery funguje jako spina¢/stmiva¢ umoznujici ovladat rizné druhy svételnych zdroji.

e mPower jsou vzdalené ovladatelné zasuvky pres Wi-Fi, podobné mFi Outlet, ale
nejsou ve zdi a zaroven poskytuji vétsi pocet zdirek.

e mPort je centralni jednotka, kterd vytvari sif inteligentni domécnosti. K jednotce se
muzou zafizeni pfipojit bezdratoveé pres Wi-Fi, kabelem RJ45 nebo pfes mFi port.

Haidy Home

Reseni HAIDY Home je modularni sbérnicovy systém. Sbérnice HAIDY Home je typu CIB
a muze byt jak dratova, tak bezdratova. Mozna je i kombinace. Bezdratové feseni vyuziva
frekvenci 868 MHz a je dostupné pfiblizné od poloviny roku 2014. Prvky jsou pripojeny
bud piimo v rozvadédi, nebo v podomitkovych krabicich v mistnostech, podle toho, co
je vyhodnéjsi z hlediska instalace. Na sbérnici v jednotlivych mistnostech tak mohou byt
pripojeny jak ovladdaci a snimaci prvky (napf. vypinace, senzory teploty nebo CO2), tak
i akéni ¢leny ovladajici pFislusny spotfebi¢ (napi. servohlavice topeni, spinace osvétleni a
zasuvek, stmivace). Haidy Home se da ovladat prostfednictvim pocitace nebo mobilu skrz
android nebo 108 aplikaci.[7]
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iNELS

Elko EP nabizi dvé feSeni, jedno je dratové, iNELS Bus systém, které je vhodné pro no-
vostavby nebo rozsahlé rekonstrukce budov. Bezdratové feseni se jmenuje iNELS RF con-
trol, které nevyzaduje zadny zasah do stavajiciho objektu. Tyto systémy jsou fizeny ridici
jednotkou, ke které jsou dalsi zafizeni pfipojena skrz sbérnici CIB nebo bezdratové. Toto
FeSeni inteligentni domécnosti lze ovladat pomoci mobilu pres Android nebo iOS aplikace,
pres chytrou televizi, ovladaci jednotky RF Touch, které jsou vybaveny dotykovym dis-
plejem a déale je moznost ovladat domacnost pomoci bezdratovych klicenek, kterym jde
nastavit funkce.

WeMo

WeMo od spolecnosti Belkin je feSeni, kde se téméi kazdé WeMo zatizeni pripojuje k in-
ternetu pomoci bezdratové technologie Wi-Fi a tim je nezavislé na ostatnich zafrizenich.
Pomoci Android nebo iOS aplikace si uzivatel dané zafizeni prida do své sbirky a mize ho
zacit nastavovat, spinat atd. Velkd modularita a nezavislost jednotlivych zafizeni je vSak
vykoupené pozadavkem na Wi-Fi pfijimac /vysila¢ v kazdém WeMo zafizeni a to ma dopad
na cenu zafizeni.

Pro rozsifeni funkcénosti vsadilo WeMo na podporu technologie IFTTT, ktera umoziuje
propojit WeMo aplikaci s velkym mnozstvim dalSich sluzeb. V IFTTT si uZivatel muize
nastavit spoustéc a akci ktera se vykona. Spousté¢ muze byt napriklad zmacknuti tlacitka,
aktualni teplota nebo hodina. Akce pak muzZe byt napriklad zména stavu néjakého spotie-
bi¢e v domacnosti.

Nest

Firma Nest je zndma predevsim svym chytrym termostatem, ktery mé sofistikovany soft-
ware, ten se uci podle toho jakym zptisobem uZivatel nastavuje teplotu v pribéhu dne a na
zakladé tohoto se uc¢i pozadavky uzivatele a potom je aplikuje na automatické nastavovani
teploty v domécnosti. Svoji nabidku firma jesté rozsifila o detektor koure a CO2. Termostat
a detektor mohou byt ovladany pomoci aplikace pro android nebo iOS. Termostat Nest
podporuje Siroké zastoupeni protokoli, které se vyuzivaji v tomto odvétvi a proto vétsiné
uzivatelii (podle Nestu vice nez 95%) stac¢i pouze vyménit stavajici termostat, pripadné
pak lze vyuzit zarizeni Heat Link, které se pfipoji pfimo ke kotli a bezdratové komunikuje
s termostatem. Firma Nest spolupracuje i s dal$imi firmami, aby mohla nabidnout svym
uzivatelim vétsi pohodli. Nékteré z spolupracujicich firem jsou: Mercedes-Benz, Dropcam,
Jawbone, Google, IFTTT, Logitech.

Insteon

Insteon ptichazi s FfeSenim, které vyuziva svij vlastni protokol jménem Insteon. Tento pro-
tokol pracuje s dvéma frekvenc¢nimi pasmy a kombinuje soucasnou doméci elektrickou sit
a bezdratovou technologii. Toto feSeni firma zvolila pro zvysSeni odolnosti systému proti
rusSeni bezdratového signalu. Sit je typu peer-to-peer a nevyzaduje zadny Fidici prvek, mé
vétsi dosah neZ bluetooth a je levnéjsi nez Wi-Fi. Aby se tato Insteon sit dala ovladat i
z mobilniho telefonu pres i0S, Android nebo Windows Phone aplikaci, nabizi firma Insteon
hub, ktery se stane branou mezi internetem a Insteon siti. Na obrazku 3.1 [6] je v popfedi
vidét Insteon hub a v pozadi rtiznéd zafizeni tohoto feSeni.
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Obréazek 3.1: Zafrizeni Insteon

SmartThings

SmartThings podporuje ZigBee, Z-Wave, Wi-Fi zafizeni a umoznuje i dal$im firméam, aby
se staly soucasti tohoto FeSeni, v soucasnosti nabizeji zafizeni od Honeywell, GE, Kwikset,
Schlage, Trane a ve vyvoji jsou zafizeni od firem Philips hue, Sonos, Dropcam, Belkin,
Withings, Ecobee. Zafizeni ZigBee a Z-Wave se pripojuji pomoci brany SmartThings Hub.
SmartThings se da ovladat pomoci aplikace na Android, iOS nebo Windows Phone a jde
napojit na sluzbu IFTTT, kterd vyrazné rozsifuje funkcionalitu feSeni. Na obrazku 3.2 [5]
jdou zobrazeny zafizeni a zafizeni vpravo je brana SmartThings Hub.

Obrazek 3.2: Zarizeni SmartThings

3.2 Inteligentni domacnost na FIT VUT

Tento projekt si klade za cil vytvorit systém, ktery bude slouzit jako platforma pro vyuku a
vyzkum v dané oblasti. Vyvijené feseni musi byt schopno podporovat Sirokou fadu senzort
a aktoru (koncovych zafizeni), a to nejen zafizeni vytvofené v ramci tohoto projektu, ale
i zarizeni vytvofené tfetimi stranami, které se budou do tohoto feseni integrovat. Koncova
zafizeni budou pfipojena pomoci bezdratové sit€ k brané inteligentni domacnosti. Tato
brana bude pfijimat a odesilat data koncovych zafizeni a zaroven komunikovat se serverem,
ktery bude senzoricka data uchovavat v databazi a zprostfedkovéavat je mobilnim zafizenim
nebo jinym prezentac¢nim platformam. Na serveru bude zaroven umoznén vypocet riznych
algoritmu z uzivatelskych a senzorickych dat.
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3.2.1 Architektura inteligentni domacnosti

Architektura inteligentni domacnosti vyvijené na FIT mé Ctyfi vrstvy, které jsou zobra-
zeny na obrazku 3.3. Nejnizsi vrstva se sklada z koncovych zafizenich, které obsahuji ¢idla
snimajici veliéiny ve svém okoli a aktory, které se daji ovladat a Fidit pomoci informaci
poslanych z brany.

Dalsi vrstvou je brana inteligentni domacnosti, v ramci tohoto projektu je brana také
nazyvana adaptér. K adaptéru jsou jednotliva koncova zafizeni pfipojena a podle potieby
mezi sebou komunikuji. Adaptér je pfipojen na server, kterému posild data o senzorech
a pfipadné pfijima informace o nastaveni koncovych zarizenich. Server data zpracovava a
ukladda do databaze a v ptipadé pozadavku z prezentacni vrstvy z ni data Cte.

Prezentacni vrstva

Smartphone Tablet m smart TV

Internet
_ ' Internet
Domacnost
A
Brana - Adaptér
Z-Wave, WiFi,
MiWi, ZigBee, ...

Koncova zafizeni

[Motor] [LedniékaJ [Senzor teplotyJ J

Obrazek 3.3: Architektura inteligentni domacnosti
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Koncova zarizeni

Zarizeni inteligentni doméacnosti se daji rozdélit do dvou skupin, jedna se o senzory, které
monitoruji své okoli pomoci internich a externich cidel a aktivni prvky, které své okoli
ovlivnuji.

Tyto prvky jsou napojeny na adaptér, se kterym komunikuji a jsou reprezentovany svym
jedineénym identifikatorem. Koncova zatizeni vzdy komunikuji pouze s jednim adaptérem,
se kterym jsou sparovana. Pro sparovani musi uzivatel uvést adaptér i dané koncové zarizeni
do péarovaciho rezimu, coz se muze provadét napriklad zmacknutim tlacitka. Adaptér se do
parovaciho rezimu uvede aktivaci v prezentacéni vrstve.

Komunikace na této vrstvé probiha bezdratove a je kladen dtiraz na odolnost vii¢i ruseni,
plochu pokryti signalu a odolnost vici odposlechu posilanych informaci.

Zafizeni mohou byt napajeny bud baterii, nebo napéjenim z elektrické sité. Pro pro-
dlouzeni zivotnosti zafizeni s baterii se pouziva spankovy rezim, p¥i kterém se nevysilaji
data, ani nerealizuje néjaky uZitecny vypocet. Ze spankového rezimu se v pravidelnych in-
tervalech probouzi, aby poslalo data adaptéru. Zatizeni v elektrické siti neni potieba uvadét
do spankového rezimu a diky tomu je mozné je pouzit jako zafizeni pro zvétSeni dosahu sité
inteligentni domécnosti.

Brana (Adaptér)

Adaptér je branou mezi zafizenimi inteligentni domécnosti a internetem. Jeho zékladni
funkce je jako mezivrstva mezi sparovanymi koncovymi zafizenimi a serverem. Na server
posila naméfend data a zarizenim posila data, ktera ptijal ze serveru.

Rozsitenad funkcionalita spocivd v offline rezimu, ktery umozni uzivateli komunikovat
s koncovymi zarizenimi i bez internetové konektivity. Adaptér komunikuje p¥imo s mobilnim
telefonem, tabletem, chytrou televizi nebo pocitacem.

Oproti koncovym zafizenim musi byt adaptér spolehlivy a funkéni po celou dobu, to
vylucuje moznost napajeni pomoci baterie, a proto se voli pfipojeni do elektrické sité.

Server

Server jednak komunikuje s adaptérem, ktery mu posila data inteligentni domécnosti. Zaro-
ven prostiednictvim adaptéru nastavuje zarizeni v domacnosti podle podnéti od uzivatele.
Prichozi data jsou ukladany do databéze, aby mohly byt na dotaz poslany na prezentacni
vrstvu.

Kromé komunikace typu dotaz-odpovéd mezi serverem a prezenta¢ni vrstvou, mé ser-
ver moznost asynchronné komunikovat s uzivatelem pomoci takzvanych push notifikaci.
Tato moznost je vyuzivana pro udalosti, o kterych chce uzivatel okamzité védét, muze se
naptiklad jednat o neopravnéné vniknuti do objektu apod.

Zabezpeceni komunikace je nezbytné, protoze pokud by se ito¢nikovi povedlo pfistoupit
k nezasifrovanym dattim, mohl by ziskat pFistup k inteligentni doméacnosti daného uzivatele
a ziskana data zneuzit, pripadné ovladat domacnost nebo vypnout bezpecnostni prvky a
tim si objekt zpfistupnit.

Server podporuje vypocet riznych algoritmu, které maji rozsifit moznosti inteligentni
domacnosti a zvysit komfort uZivatele, jednd se o tlohy jako je pfedpovéd podcasi, automa-
tické zavirani oken pokud prsi nebo fouka silny vitr, Setfeni nakladi na vytapéni objektu a
podobné.
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Prezentaéni vrstva

Slouzi k ovladani inteligentni domécnosti uzivatelem prostfednictvim riznych aplikaci, na-
piiklad na mobilu, chytré televizi, poc¢itaci nebo na jiné platformé. Uzivatel v téchto aplika-
cich vidi stav své inteligentni doméacnosti a je mu umoznéno ji nastavovat a ovladat sluzby,
které server uzivateli zpiistupni.
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Kapitola 4

Databaze

Databaze inteligentni domécnosti slouzi jako perzistentni tlozisté dat, které musi byt scho-
pno uchovavat velké mnozstvi historickjch dat namérenych nainstalovanymi senzory. Da-
tabaze musi byt schopna provadét rizné agregacni dotazy, které zpristupni velké mnozstvi
dat. Ziskana data slouzi pro zisk informaci v intervalu nékolika dni, tydnt nebo delsich
obdobi.

V této kapitole jsou probirany nékteré soucasné databaze, které by mohly byt vhodnym
kandidatem na databézi inteligentni domacnosti.

4.1 Relacni databaze

Technologie rela¢nich databézi byla ptivodné navrzena E.F.Coddem a pozdéji ji implemen-
tovala firma IBM a dalsi. Standard SQL je popsan ANSI a ISO normou, ¢astéji se na ni
ovSem odvolavame jako na ,,SQL“ a ¢islo verze.

Relaé¢ni systém Fizeni baze dat (RSRBD) uchovavéa data v databazi sklddajici se z fadki
a sloupcti. Rddek odpovida zaznamu (record, tuple) a sloupce odpovidaji atributéim (polim
v zédznamu). Kazdy sloupec mé urcen datovy typ. Datovych typl je omezené mnozstvi a
jsou zavislé na konkrétnim reSeni databaze. Kazdy atribut zdznamu muze uchovavat jedinou
hodnotu. Vztahy nejsou explicitni, ale spiSe plynou z hodnot ve specialnich polich, tzv. cizi
klice (foreign keys) v jedné tabulce, ktery se rovnd hodnotdam v jiné tabulce. Pohled (view)
je podmnozina databéaze, ktera je vysledkem vyhodnoceni dotazu.
V RSRBD je pohled tabulka. RSRBD vyuzivd SQL pro definici a fizeni dat, pro piistup
k dattim a ziskdvani dat. Data jsou ziskdvana na zédklad€ hodnoty v urcéitém poli zdznamu.

Veskeré zpracovavani je zalozeno na hodnotach poli zdznamt. Zaznamy nemaji jednotné
identifikatory, které jsou neménné po dobu existence zdznamu. Neexistuji zadné odkazy
z jednoho zaznamu na jiny. Vytvoreni vysledku je provadéno pod kontrolou kurzoru, ktery
umoziuje uzivateli sekvencné prochézet vysledek po jednotlivych zadznamech. Totéz plati
pro update.|9]

4.2 Objektové-relaéni databaze

,Rozsifend relacni“ a ,objektové-relacni“ jsou synonyma pro databazové systémy, které
se snazi sjednotit rysy jak rela¢nich, tak objektovych databdzi. ORSRBD je specifikovan
v rozsiteni SQL standardu — SQL3.
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ORSRBD vyuziva datovy model tak, Ze ,pfidava objektovost do tabulek. Vsechny
trvalé informace jsou stale v tabulkach, ale nékteré polozky mohou mit bohatsi datovou
strukturu, nazyvanou abstraktni datové typy (ADT). ADT je datovy typ, ktery vznikne
zkombinovanim zakladnich datovych typt. Podpora ADT je atraktivni, protoze operace a
funkce asociované s novymi datovymi typy mohou byt pouzity k indexovani, ukladani a
ziskévani zaznami na zédkladé obsahu nového datového typu. ORSRBD jsou nadmnoZinou
RSRBD a pokud nevyuzijeme zadné objektové rozsifeni jsou ekvivalentni SQL2. Proto
ma omezenou podporu dédi¢nosti, polymorfismu, referenci a integrace s programovacim
jazykem.

ORSRBD podporuje rozsifenou verzi SQL — SQL3. Diivodem je podpora objektii (tj.
dotazy obsahujici atributy objekti). Typické rozsifeni zahrnuji dotazy obsahujici vnotené
objekty, atributy, abstraktni datové typy a pouziti metod. ORSRBD je stale relaéni, protoze
data jsou uloZena v fadcich a sloupcich tabulek a dotazy SQL, véetné zminénjch rozsireni,
pracuje pravé s nimi.

Jazyk SQL s rozsifenim pro pfistup k ADT je stale hlavnim rozhranim pro praci s da-
tabazi. Pfima podpora objektovych jazyku stale chybi, coz nuti programatory k prekladu
mezi objekty a tabulkami.[9]

4.3 Objektové databaze

V objektovém SRBD jiz nejsou informace uchovavany v tabulkach jako tomu bylo u rela-
¢nich a rela¢né objektovych databazi, ale ve formé objekti, které jsou snadnéji pristupné
v objektové orientovaném jazyce a pro programaéatora snadnéji pouzitelné. Objektové da-
tabaze maji plnou podporu objektt, jejich zapouzdieni, dédi¢nosti, polymorfismu, jedno-
znacné identifikace objektu a reference mezi objekty. Kazdy vloZzeny objekt do databaze jiz
neni identifikovan pomoci primarniho kli¢e, ale pomoci svého OID, které na logické trovni
odpovidé ukazateli do virtualni paméti pocitace.

Podobné jako v relac¢nich databézich ukazal vyvoj databazovych systému nutnost stan-
dardizace. Pro objektové databaze vznikl standard ODMG. V ramci standardu ODMG byl
navrzen dotazovaci jazyk OQL. Jedné se o ¢isté dotazovaci jazyk, tedy OQL kromé vyhle-
davani a vybéru neumoznuje zadné manipulace s objekty v databazi. Centralnim prikazem
jazyka je prikaz select, ktery je zobecnénou variantou selectu z jazyka SQL. Jazyk podporuje
kvantifikatory, agrega¢ni funkce, konverzni funkce, pojmenované dotazy, mnozinové operace
a dalsi. Soucasti jazyka jsou i syntaktické konstrukce umoznujici definice novych objekt
a literald, avsak vznikaji pouze jako tranzientni objekty podilejici se na vzniku navratové
hodnoty vybérového prikazu, a nejsou tedy vkladany do databaze. OQL je silné typovany
jazyk, vysledkem kazdé operace je objekt nékteré tiidy, typicky kolekce objekti.[!]

4.4 NoSQL databaze

NoSQL databéaze pfichazeji v dobé, kdy mnozstvi zpracovavanych a ukladanych dat je pro
rela¢ni databaze netinosné velké. NoSQL v sobé zahrnuje mnoho rozdilnych systémi, které
se hodi na rtzné problémy. Tyto systémy se vytvarely zejména kviili feSeni problémi, pro
které jsou rela¢ni databaze nevhodné. Vétsina NoSQL databéazi pouziva ne-relacni datovy
model a nemé definici databazového schéma. Kazdé NoSQL feseni ma odlisny model, ktery
pouziva.[23]

NoSQL databéze jiz nejsou vazany principem ACID(Atomicity, Consistency, Isolation,
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Durability) jako to bylo u relacnich databéazi. Na tkor konzistence tedy ziskavaji vétsi
rychlost a mohou zarucit lepsi dostupnost a Skalovatelnost. Skalovani v tomto piipadé
probiha pridavanim dalsich servert, neboli skdlovani na horizontalni rovni.

NoSQL databéze nepodporuji standard SQL jako rela¢ni databaze. Néktera feSeni jsou
vsak inspirovana jazykem SQL a byly vytvofeny podobné jazyky, které nemaji plnou funk-
cionalitu jako SQL, napfiklad nenabizi vlastnosti jako jsou operace agregace, sefazeni nebo
spojeni(join). P¥ikladem téchto jazyki mtze byt GQL (Google Query Language) nebo HQL
(Hypertext Query Language).

Jiny zpusob dotazovani muzZe byt pomoci NoSQL API, které typicky podporuje operace:

e Get(kli¢, hodnota) — Ziskej hodnotu daného klice
e Set(kli¢, hodnota) — Uloz nebo aktualizuj hodnotu k danému kli¢i
e Delete(kli¢) — Smaz dany kli¢ a k nému navazanou hodnotu

e Execute(kli¢, operace, parametry) — Nad hodnotou danou kli¢em vykonej zvolenou
operaci

e Multi-get(keyl, key2, ..., keyN) — Ziskej mnozinu hodnot danou kli¢i
NoSQL databaze se rozdéluji do ¢tyr zakladnich skupin:

Sloupcové orientované jsou vhodné pro operace, které pracuji se sloupci, jednéa se o agre-
gace a upravy dat v mensim poctu sloupct.

Typu klié-hodnota, kde jsou data reprezentovana jako asociativni pole. Vyhledava se
pomoci kli¢e, pres hash tabulky, coz byva velice rychlé.

Dokumentové, které jsou podobné jako typ klic-hodnota, ale hodnota je v tomto pFipadé
strukturovana a jde pristupovat do polozek této ,struktury“.

Grafové jsou pouzivany pro data, kterd se daji reprezentovat jako objekty s vzajemnymi
vztahy.

Mimo téchto zékladnich skupin se nékdy vyskytuji jesté skupiny XML databéaze, které
uchovavaji data jako XML dokumenty a RDF databaze, které podporuji standard W3C
RDF.

V diagramu 4.1 [3] jsou zobrazeny typy databézi a nékteré z existujicich databazovych
FeSeni.
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Kapitola 5

Navrh databaze pro inteligentni
domacnost

Navrh kazdé databaze zacind sbérem pozadavkl. V této kapitole jsou uvedeny pozadavky
na databézi, které byly ziskany na zakladé analyzy pripadd pouziti a diskuzi s konzultan-
tem. Na zakladé téchto pozadavkl a existujicich databazovych systému byl vybran systém
databéaze inteligentni doméacnosti. Dale je v této kapitole ukazano konceptualni schéma,
ve kterém jsou zobrazeny entity a vztahy mezi nimi. Zavérec¢na ¢ast kapitoly je vénovana
popisu logického schématu, které obsahuje primarni klice, cizi klice, vazebni tabulky a da-
tové typy jednotlivych atributi. Navazujicim krokem je fyzicky navrh, jehoz vysledkem je
zptsob ulozeni objektd a pristup k nim v konkrétnim databidzovém systému.

5.1 Pozadavky na databazi

Databaze musi byt schopna uchovavat informace o uzivatelich, u kterych je mozno ulozit
jejich jméno, prijmeni, pohlavi a odkaz na jejich profilovy obrazek. Uzivatelé budou mit vice
moznosti registrace a prihlaseni: pomoci mailu a hesla, pomoci sluzeb Google a Facebook.
Zaroven se jim bude pocitat, kolikrat se do aplikace ptihlasili.

Uzivatelé budou vyuzivat komunikacéni zafizeni, které budou mit jedinec¢ny identifikator.
K zarizenim se dale bude ukladat jejich typ, lokalizace a identifikaci sezeni se serverem. Po-
slednim parametrem zafizeni bude fetézec slouzici serveru k iniciaci komunikace se zatizenim
pomoci takzvanych push notifikaci. Zpravy notifikaci se budou ukladat spoleéné s trovni
dilezitosti notifikace, ¢asovym razitkem a informaci, zdali si uzivatel zpravu ptecetl.

Uzivatel miize mit pfistup k vice inteligentnim domacnostem, které jsou reprezentovany
adaptérem. Na kazdém pristupném adaptéru musi mit uzivatel jednu z roli: host, uzivatel,
spravce, nebo majitel domécnosti. K adaptérium se ukladaji informace o jménu domacnosti,
verzi jeho software, Cisle socketu, ¢asovém pasmu a dobé uklddani historickych dat.

K adaptéru mohou byt pfipojena koncové zafizeni, kterd jsou identifikovana svou MAC
adresou a jsou k nim uloZeny informace o dobé spanku zafizeni, stavu baterie, kvality
bezdratového signalu, inicializaci, ¢asu piipojeni do sité a volitelném zarazeni zafizeni do
nékterého z pokoju. Pokoje jsou pfifazeny k dané domécnosti a mohou mit svij typ, ktery
urcuje, zdali se jedna o kuchyn, obyvak, koupelnu apod.

Koncova zafizeni se skladaji z ¢idel a aktivnich prvkd, které jsou rozliSovany svym ty-
pem. Uzivatelé je mohou pojmenovat a nastavit jejich viditelnost ve svém prezentac¢nim
zalizeni. Prichozi data z ¢idel a aktivnich prvka budou uklddiny spolecné s ¢asovym ra-
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zitkem. Historickd data senzort bude databéaze uchovavat po dobu jednoho mésice. Starsi
data se budou z databize mazat.

Kromé vysSe zminénjch pokojii, muze uzivatel rozdélovat ¢idla a aktivni prvky do tak-
zvanych pohledi. Uzivatel mize pohledy vytvaret, pojmenovat je, pfiradit k nim typ ikony
a urcit jaka c¢idla a aktivni prvky bude pohled obsahovat.

V inteligentnich domécnostech budou uzivatelim dostupné funkce, které napriklad do-
kézi ovladat inteligentni domécnost na zakladé uzivatelskych pokynt nebo upozornit uziva-
tele na udalost, kterd v domacnosti nastala. Funkce maji své jméno, typ a mohou byt nasta-
vovany v ramci celé domacnosti, takze s nimi mohou pracovat vSichni uzivatelé doméacnosti
a algoritmus mize pracovat se vSemi zafizenimi v domacnosti. Druhou moznosti pouzivani
funkci je individualni, kdy kazdy uzivatel ovladd algoritmus zvlast, definuje podmnozinu
zafizeni, se kterymi muze funkce pracovat v ramci domécnosti a ostatni uzivatelé o tomto
nastaveni nevi a nemtzou jej meénit.

Pro podporu gamifikace v FeSeni inteligentni domécnosti je potfebné uchovavat tispéchy,
které jednotlivi uzivatelé ziskavaji, kdyz pracuji s prvky inteligentni doméacnosti. Uspéchy
jsou rozdélovany na uspéchy uzivatele a tspéchy celé doméacnosti. Maji svij identifikator,
kategorii, dil¢i body pokroku v daném uspéchu, pocet bodu k naplnéni tspéchu a vysi
zisku virtualni odmény v pfipadé splnéni. Obsahuji informaci o tom zdali mé byt uzivatel
informovén, ze Gspéch existuje a je splnitelny za danych podminek, nebo jestli o existenci
aspéchu nevi a bude pro néj jeho pripadné splnéni prekvapenim. Obsahuje polozku, ktera
oznacuje, jestli ma byt splnéni ispéchu odeslano jako notifikace.

Hlavni metrika feSeni databaze je jeji odezva na dotazy. Z rozhovorti s konzultantem
a Cleny tymu se doslo k predpokladanému zatiZeni feSeni, podle kterého musi databaze
obsluhovat vSechny dotazy do 1000 milisekund a to z divodu dostatecné rychlé odezvy na
zafizeni prezentacni vrstvy.

5.2 Vybér databaze

Vybér databaze ovliviiuje mnoho prvka a jeji dobry vybér mé dopad na rychlost vyvoje a
kvalitu vyvijeného systému.

Vzhledem k poZadavkiim na co nejvyssi vykon databéze nelze do uzsiho vybéru zaradit
objektové databaze, které na tkor svého vykonu podporuji objektové principy a vytvareji,
pro programatora v objektovém jazyce, bohatsi prostfedi. Dalsi databaze jsou typu noSQL,
kde nelze vyuzit potencidlu sloupcovych databéazi, protoze nejsou pozadavky na zpracova-
vani velkého mnozstvi hodnot v sloupcich. Obdobné je to s grafovymi databazemi, protoze
v systému inteligentni domacnosti neni pozadavek na udrzovani husté sité mezi entitami.
U dokumentovych databéazi by také neslo vyuzit jejich vyhod. Posledni z rodiny noSQL
jsou databaze typu klic-hodnota, nebo pfipadné databéaze, které kombinuji vice pristupi
dohromady. Tento typ se pfiblizuje pozadavkiim, piresto vSak ani tento typ databéaze nebyl
zvolen, protoze v dotazech na historickd data, se vyhledava velky pocet poloZek podle ¢aso-
vého intervalu a tento typ databazi, respektive jeho nejvétsi predstavitelé nejsou na tento
typ pristupu optimalizovany.

Zbylé typy databazi jsou relacni, pripadné objektové-rela¢ni. Jejimi nejznaméjsimi za-
stupiteli jsou komercéni databazové systémy: Oracle, IBM DB2, Microsoft SQL Server a
open-source: PostgreSQL, MySQL a SQLite.

Pfi vybéru mezi témito predstaviteli bylo rozhodovano podle toho, zdali je databazovy
systém dostupny zdarma a jestli dokdze generovat vystup ve formatu XML, pomoci kterého
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se bude komunikovat na serveru v systému inteligentni domacnosti. Vlastnost databaze po-
skytnout vystup ve formatu XML usnadnuje praci aplikac¢ni logice. Jedinou databazi, ktera
splnila tyto poZzadavky byla databaze PostgreSQL. Tento systém je jiz vyvijen velice dlouho
a existuje pro néj mnozstvi pomocnych nastroju. Za dobu jejiho vyvoje a pouzivani vzniklo
mnoho navodt jak s databazi pracovat, vytvaret tyto databaze a jak fesit vzniklé problémy,
coz urychluje vyvoj. PostgreSQL se vyviji jako univerzitni projekt uz témér dvacet let, pra-
videlné vychéazeji nové verze tohoto software. Je povazovano za jedno z prednich feSeni
relacnich databazi.

5.3 Konceptualni model inteligentni domacnosti

Na zéakladé pozadavk® na databazi byla identifikovina mnoZina entit a vztaht mezi nimi
a byl vytvoren konceptualni model, ktery je vidét na obrazku 5.1. Model obsahuje entity
inteligentni domécnosti a ukazuje vztahy mezi nimi.

PN

Prezentacni
zarizeni

Algoritmus

Adaptér 4—<>—e< Zatizeni

S
L T T

Uspéch

<>—o< Pohled

X

UzZivatel

D

©

VN

Cidlo/
aktivni prvek °

Historicka
data

Y

Obrazek 5.1: Konceptualni model inteligentni domécnosti
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5.4 Popis entit a vztah mezi nimi

Tato ¢ast se bude vénovat entitdm a vztahy mezi nimi, které jsou vyznaceny v konceptu-
alnim modelu 5.1. P¥i popisu bude diagram dekomponovan na logické celky, které budou
podrobnéji popsany.

Pristup uzZivatele k domacnosti

Zékladnimi entitami jsou uzivatel a adaptér. Entita uzivatele reprezentuje osoby, které pou-
zivaji a ovladaji prvky inteligentni domécnosti prostfednictvim adaptéru. Uzivatelé mohou
mit ptistup k vice adaptérim a na kazdém z nich mohou mit jiné pravomoci. Pravomoci
se rozdéluji na ¢tyri trovné: host, uzivatel, spravce a majitel. Stupen pravomoci ovliviiuje
miru moznosti ovladani a nastavovani dané inteligentni domacnosti.

Adaptér v tomto systému reprezentuje i celou domacnost jako celek, proto se k této
entité vaze i pojmenovani dané domacnosti. Pomoci vazby mezi entitami uzivatel a adaptér
je umoznéno uzivateli pracovat se zarizenimi, které se vyskytuji v dané domacnosti.

Obrazek 5.2 obsahuje tabulky databaze a jejich atributy odpovidajici uzivateliim a adap-
térim. Tyto dvé tabulky jsou propojeny pomoci vazebni tabulky, kterd uchovava troven
pristupu uzivatele k adaptéru.

users
user_id serial PK

signin_count int adapters

given_name varchar(255) N - - -
family_name varchar(255) N users_adapters adap:er_ld decﬂlpal[gg_l.ﬂ_: E]K
DiCtLéFE varcpar@gﬁ:H fk_user_id int PK FK i = ar(a) N
gender varchar(10}) o] fk_adapter_id decimal(20,0) PK FEso— . o )

mail varchar(2s5) N role smallint e oo
password_hash  char(64) N l'””fG““ wriod ?‘Ta in
google_id varchar(255) N 0oging_pero in

faceboolk_id varchar(255) N

Obrazek 5.2: Uzivatelé a adaptéry

Zarizeni a data v inteligentni domacnosti

Cela inteligentni domacnost reprezentovana adaptérem, se dale ¢leni na koncova zafizeni,
které v sobé muizou agregovat vice komponent. Témito komponentami jsou ¢idla a aktivni
prvky. Senzory snimaji veli¢iny svého okoli a aktivni prvky se pouzivaji pro zménu svého
okoli. Jedna se o jednoduché prvky, které vétsinou nemaji pokrocilejsi aplikac¢ni logiku a jsou
fizena Tidici jednotkou, ktera je spoleéné pro vSechny komponenty na koncovém zarizeni.

Data cidel a aktivnich prvki se posilaji na server pomoci adaptéru. Na serveru se na-
méfené hodnoty ukladaji do databaze s Casovym razitkem jako historicka data. Ta slouzi
pro vizualizaci stavu domacnosti prostfednictvim grafti, které si uzivatel mize prohlizet
napftiklad v mobilu nebo pocitac¢i. Dalsi vyuziti téchto dat je v algoritmech, které mohou
data z minulosti pouzivat pro svij (pfesnéjsi) vypocet.

Pro zvyseni prehlednosti grafického uzivatelského rozhrani v prezentac¢nich aplikacich se
muze inteligentni domacnost rozdélit na mistnosti, pfipadné jiné ¢asti jako gardz, zahrada
a podobné. Do téchto mistnosti se poté mohou pritadit koncova zafizeni.

Na obrazku 5.3 jsou zobrazeny tabulky odpovidajici entitAm vyskytujicich se v inteli-
gentnich domacnostech. Jedné se o doméacnost reprezentovanou adaptérem, kterd se roz-
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déluje na mistnosti, koncova zafizeni obsahujici ¢idla/aktivni prvky a naméfend historicka
data.

facilities
adapters mac decimal(10) PK
adapter_id decimal{20,0) PK Lef{ﬁ.s'? !”} devices 1ogs
nams varchar(50) N atery n —
version int N quality int fic_facilities_mac decimal(10} PK FK fk_faciliies_mac  decimal(10) PK FK
socket int N init boolean type smallint  PK fk_devices_type  smallint PK FK
timezone smallint involved bigint o< name varchar(50) ——0<] timestamp bigint PK
logging_period int fk_room_id bigint N FK visibility boolean value real
T o= fk_adapter_id decimal{20,0) FK
rooms
room_id bigserial PK
fk_adapter_id decimal(20,0) PK FK
type smallint
name varchar(50)

Obrazek 5.3: Entity inteligentni domécnosti

Uzivatelska data

Kromé dat konkrétniho uzivatele se ukladaji i informace o prezenta¢nim zarizeni, se kterym
server komunikuje. Pro spravu vsech pouzivanych zarizeni, v systému inteligentni domac-
nosti uzivatelem, se uklada typ pripojeného zarizeni do databéaze.

Aby server mohl iniciovat komunikaci s klientskym zarizenim, vyuziva se sluzeb posky-
tovatell tzv. push notifikaci. Adresace zafizeni se provadi pomoci specidlniho Fetézce, ktery
se uklada do databéaze.

Notifikace mohou uZivatele okamzité informovat o riznych udalostech a zménach v do-
macnosti. Notifikace se ukldadaji do databaze, aby je mél uzivatel k dispozici, pokud se je
nepovede odeslat na jeho mobilni zafizeni, naptiklad z divodu vypnuti aplikace na tele-
fonu nebo nedostupnosti internetu. Tyto notifikace obsahuji informace o dilezitosti, ¢asu
vytvofeni a obsahu poslané zpravy.

Na obrazku 5.4 jsou zobrazeny tabulky uzivatele, mu pridruzenych zafizenich a posla-
nych notifikaci.

users
mabile_devices user_id serial PK notifications
P o signin_count int e N text text
S = given_name varchar(255} lewvel smallint
mobile_id text PK family_name varchar(255) N o message_id  bigint PK
type varchari255) N 20— picture varchar(255) N timestamp  bigint
locale _ _varchar(10) N gender varchar(10) N fi_user_id it FK
push_no_tmcatmn Fext N mail varchar(265) N read boolean
fk_user_id int PKFK password_hash  char({G4) N name varchar(255)
google_id varchar(255) N
facebook_id varchar(255) N

Obrazek 5.4: Osobni data uzivatele
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Uzivatelské pohledy

Pohledy uchovéavaji mnozinu ¢idel/aktivnich prvki, které si uzivatel zvolil. Slouzi pro pre-
hlednéjsi zobrazeni dat v aplikacich prezentacni vrstvy a umoznuji uzivateli pifijemnéjsi
kontrolu stavu své domécnosti.

Kazdy pohled miize obsahovat libovolny pocet &idel nebo aktivnich prvki. Cidla a
aktivni prvky mohou byt souc¢asti vice pohledi. Tento vztah vzniké a zanika na uzivateluv
podnét.

Obrazek 5.5 obsahuje tabulky uzivatele, jeho pohledt, sledovanych c¢idel, aktivnich
prvkl a vazebni tabulku mezi pohledy a ¢idly/aktivnimi prvky.

users
user_id serial PK
signin_count int -
given_name varchar(255) N views views_devices SLE
family_name varchar(255) N name varchar(s0) PK o] F_view_name [E— =T fk_faciliies mac  decimal(10) PK FK
picture varchar(255) N | 1 e #_user_id int PK FK k_user_id int " pK Fr O— trpe smallint  PK
gender varchar(10) N icon smallint f_facilifies_mac decimal(10} PK FK name ;ml“arﬁ”:
mail varchar(255) N c | cas by visibility oolean
password_hash  enarty N f_devices_type smallint  PKFK|
google_id varchar(255) N
facebook_id varchar(255) N
, ve ,
Obrazek 5.5: Uzivatelské pohledy
.
Algoritmy

Entita algoritmy reprezentuje aplikac¢ni logiku na serveru, ta piinasi do doméacnosti dalsi
funkce, které dokazi ziskat odvozené informace z dostupnych dat. Tuto logiku mohou uziva-
telé nastavovat a pouzivat ve své domécnosti. Rozd€luje se na algoritmy, které slouzi pouze
jednomu uzivateli a na algoritmy, které jsou pro celou domécnost.

Uzivatelé si mohou nastavovat rtizné algoritmy, které pak sleduji hodnoty na vybranych
zafizenich, tato data zpracovavaji a podle uzivatelem definované akce mohou zasdhnout do
chodu inteligentni domécnosti nebo uzivatele informuji o vzniklé udalosti pomoci notifikace.

Nékteré algoritmy pracuji v rdmci jedné doméacnosti a proto se vztahuji na dany adaptér.
Maji k nim pfistup uzivatelé dané domécnosti a algoritmus mize pracovat s daty v celé
doméacnosti.

Obrazek 5.6 zobrazuje tabulku algoritmt a vazebnich tabulek, které vytvareji vztahy
s uzivateli a inteligentnimi domacnostmi.

users_alg| t 0] algo_devices
f_user_id int PKFK algorithms fi_users_algorithms_id int PKFK
fk_algorithm_id int PKFK]| d int PKFK]|
=2 = algorithm_id int PK] —
users_algorithms_id serial PK h - int PKFK|
210 - Eo—} name varchar(50
parameters fext type int decimal(10) PK FK|
data fext smallint PKFK]|
name varchar(50)
f_adapter_id decimal(20,0) FK
state int
algorithms_adapters
fk_adapter_id decimal(20,0) PK FK|
email_list text PK
fk_algorithm_id it FK
users ——
user_id serial PK]| facilities
signin_count int — 1
given_name varchar(255) N } adapters mac decimal(10) PK
family_name  varchar(255) N adapter_id decimal(20,0) PK eteen m devices
picture varchar(255) N users_adapters name varchar(50) N attery in -
gender varchar(10) N e I quality int fk_facilities_mac decimal(10) PKFK|
mail char (2551 N fk_user_id int KFK version int N [t e boolean e smalint . PK
e e T N o) ficadapier i decimal(20,0) PKFK - sock nt N involved bigint name varchan(so)
password_hash  char(64) N role smallint timezone smallint P e . e
google_id rehar(256) N logging_period nt fik_room_id bigint N FK]| visibility boolean
facebook_id varchar(255) N T f_adapter_id  dacimal(20,0) FK

Obrazek 5.6: Algoritmy v inteligentni domacnosti
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Uspéchy uZivatele

Uspéch reprezentuje ¢in vykonany uzivatelem pii pouzivani inteligentni doméacnosti. Mtze
se jednat o zakoupeni nového senzoru, prvni pouziti aktivniho prvku nebo pravidelné pou-
7ivani mobilni aplikace. Uspéchy jsou prvky gamifikace, které vkladaji do pouzivani inteli-
gentnich domacnosti méfitelny prvek. Pomoci Gspéchii mohou uzivatelé mezi sebou soutézit
a porovnavat se.

Uspéchy, které uzivatelé doséhli ve svém uzivani chytré domécnosti se zaznamenavaji
do databéaze a jsou k dispozici pro uzivatele k nahlédnuti. Kazdy uZivatel ma pfifazeno vice
aspéchu, nékteré z nich mohou mit delsi a postupny pribéh, proto se zaznamenava i jejich
diléi stav.

Uspéchy mohou byt zaznamenavany i v ramci jedné domécnosti, kdy se na ném mohou
podilet vsichni uzivatelé a najednou jej také ziskaji.

Na obrazku 5.7 jde vidét tabulka tispéchii a vazebni tabulky, které vytvaii vztah s uzi-
vatelem nebo adaptérem.

users_adapters
e _adapf adapters
fk_user_id int PK FK i o 3
user_id serial PK T daTrar o N adapter_id decimal(20,0) PK
signin count int —H——o=] ﬂ\deapt,r_ld d,..,llr;jatl[2tl.u_. PRFKED—— name varchar(50) N
given_name varchar(255) N role =matin version int N
family_name varchar(255) N gocj’et . int int N
picture varchar(255) N adapters_achievements I'OP;;T;':':"DQFM fnTa n
gender varchar(10}) N T —— HYiNy_pe
mail varchar(255) N ﬂ.\_auhu\.r,r*'_unt_m int ) . PK FK;0—|—
) N fk_adapter_id decimal(20,0) PK FK
password_hash  char{64) N :
) . progress_current int
google_id varchar(255) N date bigint N
facebook_id varchar(255) N = =
achievements
achievement_id int PK
parent_id int N FK
users_achievements catlegar-,- !nt
points int
fk_achievement_id int PKFK progress_total int
fk_user_id int  PKFK visibility boolean
progress_current int range boolean
date bigint N =) }— notification boolean

Obrézek 5.7: Uspéchy uzivatelti inteligentni domacnosti
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5.5 Logicky model databaze

7 konceptualniho modelu vychézi logicky model 5.8, ktery kromeé vSech entitnich mnozin a
vztaht obsahuje i definice vSech atributi, priméarnich a cizich kli¢t.

Model je barevné rozdélen na diive popsané ¢asti: uzivatelé, uzivatelska data a pohledy,
zafizeni inteligentni domécnosti, historickad data, algoritmy a tspéchy. Model ukazuje na-
vaznost tabulek databaze inteligentni doméacnosti.

algo_devices
fk_users_algorithms_id int PK FK]|
fi_user_id int PKFK|
fk_algorithm_id int PKFK]|
k_faciliies_mac decimal(10) PK FK
mobile_devices users_algorithms algorithms fi_devices_type smalint =EES
token text fi_user_id int PK FK| algorithm_id int PK|
mobile_id fext PK fi_algorithm_id int PK FKE0—+— name varchar(50) g
type varchar(255) N users_algorithms_id serial PK type int
locale varchar(10) N parameters text
push_notification text data text
fk_user_id int PKFK name taxt ﬁ
fk_adapter_id decimal(20,0) FK algorithms_adapters
state ext
fk_adapter_id decimal(20,0) PK FK
email_list text PK
fk_algorithm_id int FK
users ¥
user_id serial PK]| adapters
signin_count int adapter_id decimal(20,0) PK
given_name varchar(250) N name varchar(s0) N
family_name varchar(250) N version int
picture varchar(250) N festEatapia sockst int N :
gender varchar(10) N fk userid int PKF timezone smallint fHER e
mail varchar(250) N —+——0O=] fk_adapter_id decimal(20,0) PK FK } logaing_period int mac decimal(10) PK
password_md5  text N role varchar(15) refresh int
google_id text N battery int
facebook_id text N -+ quality int
init char(1)
involved bigint
} fk_room_id bigint N FK
— fk_adapter_id  decimal(20,0) FK
rooms
T adapters_achievements room_id bigserial PK
fik_achievement_id int PK FK| fk_adapter_id decimal(20,0) PK FK|—o——o=
fi_adapter_id decimal(20,0) PK FK type smallint
progress_current int
date bigint N
notifications

text text 1
level smallint
tmess;gefld Elglni PK]| e
imestam igin -
fk_user, ig img FK achievements fi_facilities_mac  decimal(10) PK FK
read boolean achievement_id int PK type smallint PK

R parent_id int N FK name varchar(50)

users_achievements category int visibility char(1)
r— points int
e o o P

progress_current int :’;‘?"Eg'w Ezg}z‘::
i unit Eo—— | notification boolean
views logs
name varchar(50) PK views_devices *_faciifies_mac _ decimal(10) PK FK]
rléagser_\d Isnnt'lallmt PKFK } 0o fl_view_name varchar(50) PK FK| #_devices_type  smallint PK FK|
flk_user_id int PKFK timestamp bigint PK
fk_facilities_mac decimal(10) PK FK| value real
fk_devices_type smallint PK FK]|

Obrazek 5.8: Logicky model inteligentni doméacnosti
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Kapitola 6

Server

Server je vrstva, kterd komunikuje s prvky inteligentnich domécnosti skrz adaptéry, uklada
data do databaze, poskytuje data uzivatelim prostfednictvim jejich telefont, pocitaci nebo
jinych zafizeni a umoznuje nad daty v databéazi vykonavat riizné vypocty.

Na obrazku 6.1 jsou zobrazeny jednotlivé ¢asti serveru, jejich pracovni nazvy a Sipkami
nastinéné komunikace s adaptéry a prezentacnimi zatfizenimi. V této kapitole jsou tyto ¢asti
a jejich tlohy popsany. Podrobnéji se kapitola vénuje serverové aplikaci ui_server, ktera byla
v ramci této prace implementovéana.

Adaptér ada_server

Prezentacni

ui_server oTes
zarizeni

notificator

achievements
iot_algorithms

Obrazek 6.1: Zjednodusené schéma serveru inteligentni domacnosti

Komunikace s adaptéry

Serverova aplikace ada_server ma za kol obousmérnou komunikaci s adaptéry. Prvni ko-
munikaci navaze adaptér ihned po piipojeni do sité, aby zaregistroval novou inteligentni
domaécnost na server. Ada_server prijima data z koncovych zafizeni inteligentnich domac-
nosti a uklddd data do databaze. Komunikace smérem k adaptéru pak probihd dvojim
zpusobem v zavislosti na typu koncového zafizeni, se kterymi chce ada_server komunikovat.
Pokud se jednad o zarizeni s baterii musi komunikovat v dobé, kdy se zarizeni nenachézi
v rezimu spanku. Ada_server se viu¢i témto zafizenim chova pasivné a cekd az tyto zari-
zeni iniciuji komunikaci a poslou sva namérena data. Odpovédi ada_serveru je potvrzeni, ze
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data dorazila a zaroven je mozna pripadna zmeéna nastaveni zarizeni, jako napiiklad doba
spanku. Jestlize zarizeni méa staly pfisun napajeciho napéti, neni tento zpusob feSeni nutny,
a proto muze ada_server iniciovat spojeni a posilat data asynchronné. Tento zptisob komu-
nikace u stale napdjenych zafizenich je stézejni, protoZe se jedna zejména o zafizeni, ktera
nastavuji aktivni prvky domaéacnosti a nizké doba odezvy je pro tuto komunikaci dtlezita.

Algoritmy inteligentni domacnosti

Aplikace iot_algorithm slouzi jako prostfedi a rozhrani pro rizné algoritmy, které budou
vykonavat vypocty nad inteligentnimi domacnostmi. Vypocty se budou moci provadét nad
aktualnimi ptichozimi daty nebo nad historickymi daty uloZenymi v databézi. Tato apli-
kace se sklada ze dvou ¢asti, a to takzvany framework, ktery komunikuje s ada_serverem
nebo databazi a z obsluhovanych algoritmu. Algoritmy jsou zasuvné moduly frameworku a
uzivatel si je muZe spoustét a nastavovat skrz sviij mobilni telefon nebo jiné zafizeni prezen-
ta¢ni vrstvy. Algoritmy se déli na dva druhy. Prvnim jsou algoritmy, které jsou piistupné
kazdému uZzivateli zvlast a kazdy uzivatel jej ovlada a nastavuje podle sebe. Druhym ty-
pem algoritmt jsou takové, které se nastavuji na adaptéru, tedy pro kazdou inteligentni
domécnost a vSichni uzivatelé této doméacnosti maji pristup k nastaveni téchto algoritmii.

Knihovna notifikaci mobilnich telefonu

Notificator je knihovna , kterou mohou vyuzivat aplikace na serveru pro komunikaci s mo-
bilnimi telefony pomoci takzvanych push notifikaci. Jedné se o zpisob komunikace, ktery
neiniciuje klient, ale server. Push notifikace umoznuji okamzité doruceni zprav na mobilni
telefony. Protoze se u mobilnich zafizeni dba na jejich spotfebu, neni vhodné, aby kazdy
poskytovatel aplikace vytvarel s mobilnim telefonem trvalé spojeni nebo aby se mobilni apli-
kace pravidelné dotazovala na server, zdali neni pfitomna nové notifikace Tyto notifikacni
sluzby jsou pfimo implementované poskytovateli operacnich systém, ktefi timto pfistupem
zamezi pretézovani mobilu. Knihovna vyuziva sluzeb poskytovateli a nabizi jednotné API,
které zapouzdruje odlisné sluzby riznych poskytovatelt. API je pak vyuzivano ostatnimi
aplikacemi serveru pro okamzitou komunikaci s mobilnim telefonem.

Webové rozhrani

Webové stranky tohoto projektu budou slouzit pro propagaci a prezentaci vyvijeného sys-
tému inteligentnich domacnosti. Uzivatel je bude moci pouzivat pro registraci, a po ptihla-
Seni uzivatele budou slouzit i pro ovladani a nastavovani inteligentni domécnosti.

Gamifikace

Gamifika¢ni aplikace achievements monitoruje uzivatelovu aktivitu a zaznamenava jeho
dil¢i tspéchy v praci s inteligentni domacnosti. Uzivatel riznymi akcemi jako muze byt
pravidelné pouzivani aplikace, spousténi riznych algoritmi, ndkup novych senzort nebo
i jinymi akcemi ziskdva virtualni odménu, se kterou se muze porovnavat se svymi kama-
rady, prateli, spolubydlicimi nebo se chlubit na socidlnich sitich. Kromé odmény bude moci
ziskavat i virtualni penize, za které si bude moci poridit nékteré prémiové sluzby. Cely
systém gamifikace slouzi pro uzivatele jako zdbavny pruvodce aplikaci, ktery motivuje uzi-
vatele nejen k aktivnimu pouzivani aplikace a vyzkouseni si vSech ovladacich prvki, ale i
k ndkupu dalsich zaiizeni do domacnosti.
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Komunikace s prezenta¢ni vrstvou

Ui_server slouzi zejména pro komunikaci s prezenta¢ni vrstvou a poskytuje ji vSechna po-
trebnd data pro zobrazovani stavu a nastaveni inteligentni domaéacnosti uzivateli. Komu-
nikace je Sifrovdna a se serverem probihd pres protokol typu dotaz—odpovéd. Prezentacni
zalizeni posle zpravu ve formatu XML a server poté adekvatné odpovi.

6.1 Serverova aplikace

V ramci této prace byla implementovana serverova aplikace ui_server, ktera obsluhuje poza-
davky aplikaci prezentac¢ni vrstvy. Tato aplikace neuchovava zadné stavové informace a
jedina perzistentni vrstva je databaze.

. / Sifrovaci vrstva \ / Logicka vrstva N\ rstva pristupu k dattimy
posli
odpoved

e

ukonéi TLS

®

VytvoF 7

odpoved

éekej na pfipojeni vytvoi TLS

pracuj s daty v
databazi

zpracuj dotaz
A

\ 4

precti dotaz

Obrazek 6.2: Diagram aktivity aplikace ui_server

Aktivita ui_serveru je zjednoduSené znéazornéna na obrazku 6.2. Zafizeni prezentac¢ni
vrstvy (klienti) mohou s aplikaci ui_server komunikovat pfes socket. Pfi pfipojeni nového
zafizeni se vytvori nové vldkno, které zacne zafizeni obsluhovat, nejdiiv zabezpeci komuni-
kaci pomoci TLS a nésledné pfijme klienttv pozadavek. Ovéri se zdali ma klient pravomoc
k zaslani svého pozadavku a jedné-li se o prava na daném adaptéru a s nim sparovanymi kon-
covymi zafizenimi. Pokud klient tyto prava mé, zacne se pozadavek vykonavat. Pristoupi
se k databézi, do které se data bud vlozi nebo pre¢tou a poslou zpét klientovi. Jelikoz
pii vytvareni zabezpecené komunikace si musi klient vyménit nékolik zprav, je tato rutina
pomeérné casoveé narocné. Z tohoto diivodu server neuzavird spojeni okamzité po odeslani
odpovédi, ale chvili pocka a zkontroluje, zdali klient nemé zajem poslat dalsi dotaz. Pokud
nema, zabezpecené spojeni se uzavie a vlakno se ukondi.

Bezpecnostni vrstva

Bezpecénostni vrstva zajistuje Sifrovanou komunikaci mezi serverem a prezentacnimi zakize-
nimi. V této vrstvé se pouziva knihovna OpenSSL, pomoci které se vytvori SSL kontext,
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jehoZ nastaveni se skladé z privatniho a vefejného klice Sifrované komunikace a metody
Sifrovaného pfenosu dat.

Jakmile je Sifrovani nastaveno, ¢eké tato vrstva na pripojeni zafizeni prezenta¢ni vrstvy
na predem zvoleném portu. Jakmile se zafizeni pfipoji, zaCne si server domlouvat s pro-
tistranou zptisob zabezpeceni. Potom, co se komunikace zabezpeci, miize po tomto kanalu
zacit probihat komunikace aplika¢ni vrstvy a server zacne prijimat zpravu od prezentacniho
zalizeni.

Komunikace pies socket je uzptisobena tak, ze server nemiize védét, jak dlouhé je pfi-
chozi zprava a musi byt definovan bud koncovy symbol, ktery se ve zpravé nikde jinde
nevyskytuje a oznaci konec zpravy, nebo se na zacatku zpravy posle informace o jeji délce.
Protoze komunikace pouziva format XML, je pouzivana prvni varianta, kde koncovym sym-
bolem je definovany element XML, ktery zahrnuje veskerou komunikaci.

Sifrovana komunikace mezi serverem a zafizenimi prezenta¢ni vrstvy je realizovana po-
moci knihovny OpenSSL, kterd je open source implementace protokola SSL a TLS. Zaklad
knihovny, ktery poskytuje kryptografické funkce je napsan v jazyce C. Knihovna vSak lze
pouzivat i v jinych programovacich jazycich pomoci specidlnich adaptéra.

OpenSSL podporuje mnoho ruznych kryptografickych algoritmt, jedna se o Sifry: Blow-
fish, Camellia, DES, RC2, RC4, RC5, IDEA a AES. Kryptografické hashovaci funkce: MD5,
MD2, SHA a MDC-2. A asymetrickou kryptografii: RSA, DSA, Diffie-Hellman a eliptické
kfivky. Ui_server pouziva tuto knihovnu pro Sifrovanou komunikaci, kterd je realizovana
pomoci certifikati, které jsou uloZzeny na serveru. Pomoci privatniho kli¢e desifruje prichozi
Zpréavy zafizeni prezentacni vrstvy a Sifruje zpravy, které zpét odesila na tato zarizeni.[16]

Logicka vrstva

Hlavni aplikac¢ni logika v této vrstvé zpracovava data, kterd pfisla z bezpecnostni vrstvy.
Podle definovaného protokolu vykonava operace nad databdzi a vraci odpovéd. Jestlize jsou
prichozi zpravy urceny pro jiné moduly na serveru, preposila je déle do jinych aplikaci na
serveru.

Zpracovani prichozich zprav ve formatu XML probiha pomoci knihovny pugixml. Jedna
se o jednoduchou knihovnu zpracovavajici XML dokumenty. Pugixml zpracovava doku-
menty pomoci rozhrani podobnému DOM s bohatymi rozsifenimi. Vstupni soubor zpracuje
dokumenty umoznuje pouzit implementaci XPath 1.0, kterd mtiize usnadnit zpracovani.
Knihovna dale plné podporuje formét Unicode a umoziiuje automatické konverze.[10)]

Podle hlavicky prichozi zpravy se rozhodne o jaky typ zpravy se jednd a vytvori se
objekt, ktery odpovida funkci pfijaté zpravy. Objekt zpracovava prijatou zpravu na néko-
lika Grovnich. Prvné se zkontroluje, jestli odpovida verze komunikac¢niho protokolu, déle se
provede kontrola, zdali ma uzivatel pravo na provedeni zadané operace.

Kontroly opravnéni se provadi ve dvou fazich, prvni faze kontroluje, jestli uzivatel musi
byt k provedeni akce prihlasen nebo musi mit i pFistup k adaptéru. Tato faze je v aplikacni
logice implementovana na Grovni hierarchie abstraktnich tiid, kterou lze vidét na diagramu
t¥id 6.3. Tato hierarchie zahrnuje ¢tyfi Grovné ptichozich zprav. Nejvyssi iroven je pouze
vzorem pro ostatni zpravy. Druhd droven nekontroluje autentizaci uzivatele a slouzi pro
zpravy jako je registrace. Tteti tiroven vyzaduje autentizaci uzivatele na arovni komunikac-
niho Tetézce, ktery identifikuje sezeni mezi serverem a klientem. Tento druh ovéfeni obvykle
odpovida zpravam, které pracuji s daty pouze daného uzivatele. Vyssi opravnéni je reali-
zovano posledni trovni, ve které se provadi i druha faze kontroly, ta kontroluje i stupen
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Obrazek 6.3: Diagram tfid

opravnéni nad danym adaptérem.

Zpravy registrace a prihldSeni umoznuji autentizaci uzivatele i pomoci sluzeb tfetich
stran jako je Google nebo Facebook. Pro komunikaci s poskytovateli externi autentizace
uzivatele je pouzita knihovna libcurl. Libcurl poskytuje funkce pro zisk dokumenti nebo
soubort ze serveru.[l?2]

Pro potteby serverové aplikace a komunikace s poskytovateli externi autentizace uzi-
vatele staci zabezpecend komunikace pomoci protokolu HTTPS. Vétsina poskytovatela
nabizi ovéfeni autentizace pomoci webového rozhrani, které na zakladé tajemstvi uziva-
tele zpfistupni nékteré jeho data. Knihovna dokéze korektné zpracovat hlavicku protokolu
HTTP a usnadnuje praci s odpovédi poskytovatele.

Poskytovatelé externi autentizace uzivatele posilaji data o uzivatelich ve formatu JSON.
Tato uzivatelskd data se na ui_serveru zpracovavaji pomoci knihovny Jansson, coz je kniho-
vna pro kédovani, dekédovani a zpracovavani dat ve formatu JSON napsand v jazyce C.
Nabizi jednoduché a intuitivni API, neni zavisla na jinych knihovnéach a podporuje kédovani
Unicode.[11]
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Vrstva pristupu k datim

Vrstva pro piistup k dattim v databazi je slozena z objekti DAO(database access object),
které slouzi k oddeéleni aplikac¢ni logiky od dat nachéazejicich se v databézi. Timto pfistupem
DAO objekty poskytuji abstraktni rozhrani pro pfistup k dattim, aniz by aplikac¢ni logika
védéla jakym zpuisobem jsou data ulozena. DAO objekty jsou implementovany podle vzoru
singleton a zapouzdfuji v sobé funkci fondu spojeni a tim snizuji ¢asovou narocnost na
provedeni operace nad databazi.

Server inteligentni domécnosti vyuziva pro komunikaci protokol XML, a proto existuje
moznost vyuzivat tyto objekty i pro serializaci dat do formatu XML. Dalsimi moZnostmi
pristupu k dattim z aplika¢ni vrstvy je zisk datovych struktur, které odpovidaji n-ticim
v databazi nebo zisk dat v elementarnich datovych typech.

Pro pristup a ovladani databaze se v aplikaci ui_server pouziva knihovna SOCI, jedna se
o knihovnu pro manipulaci a pfistup k datiim nachézejicich se v databazich pomoci jazyka
C++. Diky této knihovné se mohou vytvaret SQL dotazy v C++ kédu pomoci fetézcti, které
se posilaji jako dotazy do databéaze.

I presto, ze SOCI je hlavné C++ knihovna, tak umoziiuje pouziti pres jiné programovaci
jazyky. SOCI podporuje vétsi okruh databazi, mezi které patii: DB2, Firebird, MySQL,
ODBC, Oracle, PostgreSQL, SQLite.[18]

Knihovna poskytuje dobte pouzitelné rozhrani vyuzivajici principi objektového progra-
movani, podporuje techniky jako je ORM(Object-relational mapping), ktery zpiijemiiuje
uzivateli pouzivani databaze tim, ze dokaze mapovat fadek v tabulce na objekt nebo struk-
turu v jazyce C++ definovanou programatorem. K této struktufe se mize naprogramovat
dalsi funkcionalitu atd.

Dalsi vlastnosti knihovny je pfitomnost fondu spojeni (connection pool), ktery umoziuje
znovu-pouzivani jiz navazanych sezeni k dané databézi a tim Setii zdroje. Jedna se o pristup,
kdy aplikace nenavazuje sezeni vzdy, kdyz chce provést dotaz, ale vytvori fond, ktery obsa-
huje sadu sezeni. Sezeni ve fondu se pouzivaji pro vykonani dotazu, a po jeho ukonceni se
neché sezeni oteviené a navrati se do fondu, ze kterého muze byt znovu pouzito. Timto se
Set¥l nejen zdroje, ale i snizuje Cas, ktery uplyne od vzneseni pozadavku k jeho ukonceni.
Pouziti knihovny je ukdzano na zdrojovém kédu 6.1 [18], kde je znézornéno vytvoreni fondu
sezeni o velikosti deset, a nasledné navazani sezeni s databazi mydb. Druha ¢ast kédu uka-
zuje poslani dotazu SELECT do databaze. Nejdiive se z fondu odebere jedno sezeni a nad
nim se vykona dotaz, pokud skonc¢i platnost objektu sezeni, je sezeni automaticky navraceno
zpét do fondu.

// 1:Vytvoreni fondu pripojeni

const size_t poolSize = 10;
connection_pool pool(poolSize);

for (size_t i = 0; i != poolSize; 4++i)

{
session & sql = pool.at(i);
sql.open(” postgresql://dbname=mydb” );

// 2:Pouziti pripojeni z fondu

{

session sql(pool);
int count;

int id = ...;
string name;
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int salary;

sql << ”select name, salary from persons where id = :person_id” ,
use (" person_id” ,id),
into (name), into(salary);

} // Pripojeni je vraceno do fondu automaticky

Zdrojovy kéd 6.1: Ukéazka pouziti knihovny SOCI

Podpora kontinualni integrace

Protoze je ui_server soucasti vétsiho systému, na kterém pracuje vétsi pocet vyvojari, je
dobré, aby byl vyvoj ¢astecné fizen nékterym z nastroji kontinualni integrace, ktera dokaze
nékteré chyby vcas odhalit a upozornit na né vyvojare.

Jako nastroj pro kontinualni integraci vyvoje inteligentni domécnosti na fakulté informa-
¢nich technologii se pouziva Jenkins, coz je open source nastroj, pouzivany pro kontinudlni
integraci softwarovych projektti, napsany v Javé. Jenkins pozoruje spousténi opakovanych
procest, jako je napriklad preklad, testovani nebo balickovani softwaru. Jenkins se zejména
soustfedi na dva procesy. Prvnim je pribézny preklad a testovani, ¢imz usnadiuje integraci
zmén projektu a umoznuje uzivatelim pohodlnéji ziskavat nové verze. Druhym procesem je
sledovani provadéni externé spousténych procesu, jako jsou tlohy spousténé cronem nebo
sluzbou procmail, a to i v pfipadé, ze bézi na vzdéalenych strojich.[14]

Vyvojové prostiedi

Pro vyvoj ui_serveru bylo pouzito integrované vyvojové prostfedi Netbeans, které je sice
primarné uréeno pro programovaci jazyk Java, ale diky dalsim pfidavnym modultim jej lze
pouzit i pro vyvoj jazyktu PHP, C, C++ nebo webovych technologii HTML, CSS, JavaScript.
Pro vyvoj aplikace ui_server je vyuzita pouze ¢ast pro C++. Dalsi zdsuvné moduly mohou
roz$ifit funkcionalitu prostfedi o modelovani v UML, refaktoring, poskytovani pfistupu a
obsluhu repozitéii jako jsou SVN, Git nebo Mercurial. [17]

Aplikace ui_server je pomérné rozsahla a obsahuje mnoho tfid. Proto je pouziti takového
vyvojového prostfedi ulehceni préace, zvyseni efektivity prace a zlepSeni prehlednosti.
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Kapitola 7

Optimalizace

Pred pouzitim databéaze je vhodné se zamyslet, jakym zptisobem bude databaze vyuzivana a
jaké dotazy se budou provadét nejéastéji. Snazit se identifikovat tizka hrdla, kteréa by mohla
systém omezovat a snazit se je odstranit vhodnym nastavenim, zménou hardwaru nebo
jinymi Upravami. Podle stroje, na kterém bude databaze spusténa a na zpusobu uzivani,
se voli vhodné konfigurace databaze. Nékteré dotazy se daji urychlit pouzitim vhodné
nastavenych indext. Rychlost pfistupu k datim se da ovlivnit zptisobem uloZeni datovych
souborti na disku atd.

V této kapitole je popsano nékolik tirovni optimalizace produkéniho systému a jsou
podrobnéji popsany metody optimalizace databaze, které mohou zvysit jeji vykon.

7.1 Optimalizace rychlosti databaze

Zrychleni pristupu k datiim v databazi se d4 pfistoupit na riznych drovnich. Na obrazku 7.1
jsou urovné optimalizaci, které uvedl Josh Berkus ve své prezentaci ,,Five steps for Postgre-
SQL performace“[4]. V této prezentaci rozdéluje optimalizaci celého systému do nékolika
vrstev:

e Hardware - Jedné se o fyzické prvky ovliviiujici rychlost prace s databazi. VylepSeni
na tomto stupni zahrnuje vyménu procesoru za rychlejsi, zvétSeni velikosti operacni
paméti nebo zvySeni vykonu tulozisté pomoci rychlejsich diskt, technologii RAID,
NAS, SAN apod.

e Operacni systém a souborovy systém - Na této tirovni je mozno zvysit vykon pou-
Zitim vhodnéjsiho souborového systému, vybéru vstupné/vystupniho planovace nebo
nastavenim jadra, kdy napfiklad zvolime vyssi sdilenou pamét(shmmax, shmall).

e Databaze - Nastaveni databéaze se provadi zejména pomoci konfigurac¢nich soubord,
které ovliviiuji rizné aspekty chovani databaze nebo pfipojenych klienti.

e Middleware - Pfidana funkénost k databazi, mezi kterou mize patfit fond pfipojeni,
dalsi vrstva vyrovnavaci paméti, partitioning a dalsi.

e Aplikace - Optimalizace, které zalezi na vyuzivani databaze aplikaci, ktera s ni pra-
cuje. Jedna se o vhodné navrzené schéma databaze, indexovani, optimalizace napsa-
nych dotazi nebo pouzivani predpracovanych dotazi.
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Obrazek 7.1: Vrstvy optimalizace produkéniho systému

7.2 Optimalizace databaze

Pied zacatkem pouzivani databaze je vhodné upravit nékteré proménné, které ovliviiuji
jejl vlastnosti a vykon. Databaze PostgreSQL umozZnuje upravit svou konfiguraci pomoci
souboru postgresql.conf, ten se rozdéluje na nékolik bloku. Zakladni z nich jsou nastaveni
pripojeni klientti a jejich pfipadnou autentizaci, logovani, vyuziti operacni paméti a disku,
WAL (Write-Ahead Logging) a vakuovani.

Zde budu popisovat moznosti nastaveni konfiguracniho souboru a jejich doporucované
hodnoty, které byly ¢erpany z oficidlnich stranek databaze PostgreSQL[15].

Prvnim duleZitym nastavenim je moznost pripojeni k databéazi, ta ve vychozim nasta-
veni povoluje pripojeni pouze z lokalniho pocditace. Pokud je zadouci, aby se k databazi
pfipojovalo i vzdalené, povoli se pfipojeni z zddoucich adres.

Velikost vyrovnévaci paméti databaze se doporucuje nastavit na 25% dostupné opera-
¢ni paméti. V této paméti se ukladaji data, ke kterym databéze Casto pristupuje a tim
zmensuje Cas potfebny k precteni. Ve vyrovnavaci paméti se mizou u mensich databézi
drzet celé tabulky, ale u vétsich databazi se nejcastéji uchovavaji pouze indexy. Pro lepsi
vybér provadéciho planu dotazi se nastavuje parametr, ktery je zaloZen na odhadu volné
paméti pro vyrovnavaci pamét souborového systému. Doporucuje se nastavit podle vzorce
TRAM — (DRAM — PGRAM), kde TRAM je celkova pamét, DRAM je pamét potiebna
opera¢nim systémem a aplikacemi a PGRAM je pamét potiebné pro PostgreSQL.

Velikost pamétového prostoru kazdého klienta vyuzivaného pro fazeni dotazovanych dat
se nastavuje podle pouzivanych dotazi. Pokud je tato hodnota mald, musi fazeni probihat
na disku a znac¢né se zpomali.

Operace udrzby databaze jako jsou vytvoreni indexu, ciziho klie nebo vakuovani po-
tfebuji ke své funkci jistou ¢ast paméti. Nastaveni vétsi ¢asti paméti pro tyto ulohy vede
k jejich urychleni.

PostgreSQL zapisuje data nejprve do rychlého logu a po néjakém case do datovych sou-
bori, této udalosti se Fikd kontrolni bod(checkpoint). Kontrolni bod se skldda z nékolika
WAL segmentii, jehoZ pocet i velikost se da nastavit. Aby se zapisy téchto logt do datovych
soubort rozptylily v ¢ase a tim se sniZilo narazové zatizeni disku, se pouziva parametr uda-
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vajici rozloZeni zapisu v ¢ase pred dalSim kontrolnim bodem. Okamzity zapis dat na disk
ovliviiuje parametr synchronniho commitu, ktery pfi zapnuti zarucuje, Ze vSechny prove-
dené transakce nemohou byt ztraceny pfi vypadku. Vypnuti tohoto nastaveni vede k pouziti
asynchronniho commitu, ktery zrychli systém, ale pfi padu databéaze vede ke ztratam dat
poslednich transakci. Pfesto garantuje konzistenci databéaze pri padu a zapis dat na disk
nejpozdéji do trojnasobku maximalniho zpozdéni zapisu, které lze taky nastavit. Ve vycho-
zim nastaveni se jedna 600 milisekund. U nékterych aplikaci mize byt tento kompromis
ztraty poslednich dat akceptovatelny.

Nastaveni indexu

Dalsim nastavenim databéaze jsou indexy, které slouzi pro rychlejsi vyhledavani dat. Bez
indexu musi totiz databaze prochézet vSechna data v tabulce sekvencné a to je velice nee-
fektivni a ¢asové naroc¢né.

Pouzitim indexu se v databazi vytvoii pomocné vyhledavaci struktury jako je hash,
B-strom, GiST, SP-GiST, GIN a jiné. Kazda z téchto vyhledavacich struktur je vhodna na
jiny typ dat, protoZe k vyhledavani pouzivaji jiné algoritmy. Tyto vyhledavaci struktury
neméni samotnad zakladni data, ale ovliviiuji praci databaze, kterd dokéaze data rychleji
dohledat. Samotné struktury vsSak zabiraji dalsi prostor na disku a v pripadé vkladani
dat nebo aktualizace sloupct, na kterych je index postaven se musi kromé tohoto uloZeni
aktualizovat i struktura indext, coZ zvysSuje ¢asovou naroc¢nost.

Shlukovani

Shlukovani(Clustering) je metoda, pii které se data fyzicky usporadaji na disku do stano-
venych posloupnosti a tim se zvysi efektivita pfi ¢teni dat z disku. Tato metoda je vhodna
pokud se pouziva na tabulky, u kterych se vyhledava vétsi pocet rfadku podle intervalu
hodnot nékterého z atributi.

Dosahnuti shlukovanych tabulek 1ze pomoci takzvaného shlukovaného indexu, ktery rika
databazi, aby ukladala data fyzicky na disk sefazena ve stejném poradi jako je definovany
index. Tato vlastnost vynucuje pouziti maximéalné jednoho shlukovaného indexu na tabulku,
protoze miZeme vynutit uchovavani dat pouze v jednom poradi. Tento index zvySuje efekti-
vitu ¢teni vétsiho mnozstvi fadkt s pouzitim operatorid jako jsou BETWEEN, <, >=, <, a
<=. Jakmile se pomoci indexu najde prvni hodnota, je garantovano, ze nasledujici hodnoty
budou fyzicky sousedit a proto miize databaze data prochézet sekven¢né. Index vsak zaro-
venl muze zpomalovat zapis, protoze vklad novych dat mize vynutit fyzické preusporadani
dat. Databaze PostgreSQL bohuZel nepodporuje shlukovany index, ale preusporadani dat
1ze dosdhnout pomoci ptikazu CLUSTER nebo jinych nastroja.

Tuto metodu je vhodné pouzit i u databaze inteligentni doméacnosti zejména u tabulky
historickjch hodnot, ktera je pouzivana témér vyhradné pro vybér dat urcitého casového
intervalu na daném senzoru nebo aktivnim prvku. Data budou vétsinou vybirdna po vétsich
sadach a metoda by méla zvysit jeji rychlost. Zaroven se ocekava, ze prichozi data budou
vkladana podle casu potizeni a tim nebudou zpomalovat vklady dat v piipadé, Ze by se
pouzil shlukovany index.
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Partitioning

Partitioning je technika logického nebo fyzického rozdéleni dat na oddily, ke kterym se
da lépe pristupovat a udrzovat je. Rozdélovani dostatecné velkych tabulek databaze na
vice oddili vede ke zvySeni vykonu databaze diky mozZnosti prace pouze s ¢asti dat. Da-
tabazové dotazy se mohou provadét pouze nad relevantnimi oddily a tim se zmensi pocet
pristupovych operaci k dattim. Operace spravy, jako vytvareni indexi nebo vytvareni za-
lohy, se mohou provadét pouze nad danym oddilem a budou stat databazi méné casu i
prostiedk.[22] Zpisob partitioningu se rozdéluje na:

e Horizontalni partitioning - Rozdéluje oddily podle fadka. Tento zpusob je vhodny
u rozdéleni napriklad na Casto ¢tend nova data a na starsi data, ke kterym je pristu-
povano ziidka. Oddily novéjsich dat lze pak ukladat na rychlejsi disk a tim zrychlovat
doby pfistupu.

e Vertikalni partitioning - Rozdéluje oddily podle sloupcti. Obdobné jako u horizontal-
niho, jenom se data rozdéluji naptiklad podle ¢etnosti pouzivani dat v jednotlivych
sloupcich.

e Staticky partitioning - Pocet oddili je pfedem znidm a neméni se. U tohoto zpisobu
rozdélovani je vhodné jej zvolit zptisob tak, aby byly vSechny oddily stejné vyuzity,
Ize napriklad pouzit vhodna hashovaci funkce.

e Dynamicky partitioning - Pocet oddili se s béhem databaze méni. Pouziva se v pii-
padech, kdy se data rozdéluji podle rostouciho atributu. Podle néj se provadi déleni,
a v pripadé prekroceni urcité hranice se vytvori novy oddil.

Partitioning se v objektové-relacnich databazich ¢asto provadi pomoci dédi¢nosti mezi
tabulkami. Vytvori se zakladni tabulka a dalsi oddily z ni dédi a diky tomu maji stejnou
datovou strukturu jako zakladni tabulka. Tento pfistup dovoluje provadét dotazy typu
SELECT a UPDATE na zéakladni tabulce a dédi¢nost se jiz postara o vhodny vybér dat
z jednotlivych oddild.

Pro vkladani novych dat nelze dédi¢nost vyuzit, protoze zékladni tabulka nemuzZe urcit
kam méa danad data ulozit a podle ¢eho se rozlisuje, kam maji byt data vloZena. Tento
problém se da vyreSit vice pristupy: pomoci triggeru s dynamickymi SQL dotazy, pomoci
triggeru bez dynamickych SQL dotazl, pomoci pravidel a vkladani do spravnych oddilu na
aplika¢ni trovni. Jednotlivé metody se lisi svymi vlastnostmi i rychlostmi pfi pouzivani.[2]

Triggery s dynamickymi SQL dotazy vyhodnoti v dobé zac¢atku vkladu do jakého od-
dilu se maji data umistit a vlozi do néj data, ptivodni vklad do zakladni tabulky nebude
proveden. Rozdil v pouZiti triggeru bez dynamického SQL je v tom, Ze misto dynamického
vyhodnoceni se vytvoii fada explicitnich dotazti INSERT do adekvatnich oddili. Takovy
trigger ma pak pocet podminek roven poc¢tu oddili, do kterych je mozno vkladat.

V pripadé pouzivani pravidel se pro kazdy novy oddil vytvori nové pravidlo, které
presmérovava data ze zadkladni tabulky do patfiéného oddilu. Pravidla jsou zaloZena na
prepisovani vyhodnocovaciho planu v dobé, kdy se klient snazi vlozit data do zékladni
tabulky. Pravidla se vytvareji zpusobem jaky je znazornén ve zdrojovém kédu 7.1. Vyhodou
oproti triggertim je, Ze se nespousti zadné procedury, ale plan dotazu je prepsan jesté v dobé
planovani.
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CREATE OR REPLACE RULE rule_p0 AS ON INSERT TO table_base
WHERE (id > 0 AND id <= 86400)
DO INSTEAD INSERT INTO table_p0 VALUES (NEW.x);

Zdrojovy kod 7.1: Vytvoreni pravidla pro partitioning
Rizeni partitioningu jiz v aplikaci vede ke zvySeni rychlosti, protoZe se nemusi provadét
zddné kontrola na drovni databédze, nemusi se kontrolovat pravidla ani spoustét specialni

triggery, ale zvysuji se tim naroky na samotnou aplikaci a pouzivani databaze jiz neni tak
jednoduché a transparentni.
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Kapitola 8

Vysledky

Dalsim krokem, po navrzeni databazového schématu, je testovani vykonu databéze a pii-
padnd optimalizace. V této kapitole je popsdna analyza predpokladaného vyuziti celého
systému a testovaci scénaf. Je ukdzan vliv optimalizaci na databazi a vyhodnoceni méfeni.

8.1 Analyza vytiZeni databaze

Databéaze je vytézovana aplikacemi na serveru, které ji vyuzivaji pro uchovani dat. Jedna se
o aplikace sbéru namérenych dat, komunikace s prezentacnimi zafizenimi, spravy algoritmu
a gamifika¢ni aplikace.

Zatizeni vzniklé uklddanim naméfenych dat neni tolik zavislé na pocCtu pripojenych
adaptéri, ale spiSe na poctu pripojenych senzori, které pravidelné skrz adaptéry posilaji
naméfend data. Cas pravidelného zasilani je zde pro vytizeni databaze velice dtlezity. Dru-
hymi pfipojenymi prvky k adaptéru jsou aktory, u kterych se vSak neptredpoklada vyssi
zatiZzeni vic¢i databéazi, protoze svd data zasilaji pouze v pripadé zmény svého stavu. Coz
v pripadé nejcastéjsiho pouziti na ovladani svétel nebo zasuvek nebude prilis casté.

Komunikace s prezentac¢nimi zafizenimi vytézuje databazi v momentu, kdy uzivatel na
prezentacnim zafizeni pracuje. Jedna se predevSim o rutinni dotazy jako pfihlaSeni, zisk
seznamu dostupnych adaptéri, zisk koncovych zafizeni, ¢idel a aktivnich prvka spolecéné
s posledni namérenou hodnotou apod. Tyto operace vSak budou z databaze ¢ist mensi
mnoZstvi dat z relativné malych tabulek. Vétsim vytiZenim bude posilani historickych dat,
které se v prezenta¢nim zafizeni budou zobrazovat do grafi. Tento typ dotazi jiz neni tak
Castym, ale jedné se o dotazy na velké mnozstvi polozek do tabulky historickych hodnot,
kterd zabird naprostou vétSinu databaze. Efektivni vybér historickych dat z databaze bude
klicovy pro plynulou praci uzivatele s prezenta¢nim zafizenim. Pokud se aplikace prezenta-
¢nich zarizeni dotazuje na historicka data, vétsinou posild pozadavek na denni, tydenni a
meésicni statistiky.

7 testovaciho provozu systému inteligentni doméacnosti vyplyva, Ze nejcastéjsi dotaz je
na aktudlni hodnotu, nékolika malo zarizeni, v pravidelnych intervalech, ktery vytvareji
takzvané widgety v uzivatelové mobilu. Déale bylo zjisténo, ze uzivatel aplikaci pouziva je-
nom parkrat denné a na grafy historickych domacnosti se diva jen zfidka, jednou az t¥ikrat
tydné. Ukéazalo se, Ze uzivatelé neméni nastaveni spanku senzoru a vyuzivaji prednasta-
veny pétiminutovy interval. Tato perioda je vice nez dostatecna pro jemnost zobrazeni dat
v grafu, zaroven prili§ nezatézuje baterii zarizeni a uzivatel ji nemusi ¢asto vyménovat.
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Druhy domacnosti

Pro acely testovani je vhodné odhadnout, jakym zptisobem bude cely systém pracovat a
s jakymi problémy se miuze potykat. Pro zjednodusSeni redlného stavu byly definovany tii
druhy domacnosti, které se mohou vyskytovat v nasem systému. Druhy domacnosti, pocty
jejich uzivateltl, ¢idel a aktivnich prvki jsou ukazany v tabulce 8.1.

Typ domacnosti #uzivateli | #zafizeni | #senzoru | Faktivnich
prvku

Zacinajici domécnost 1 2 4 0

Pokrocila domacnost 2 5 12 2

Plné vybavend domécnost 4 18 18 20

Tabulka 8.1: Typy domacnosti

Tyto typy domécnosti se budou v systému vyskytovat proménlivym zastoupenim v zé-
vislosti na Case zivota inteligentni domécnosti. D4 se ocekavat, Ze ze zacatku budou mit
nejvetsi zastoupeni zacinajici domacnosti a ¢asem, az uzivatelé ziskaji divéru v dané feseni,
lze predpokladat, ze pocty zafizeni v jejich domacnostech budou nartistat, stejné jako po-
mér pokrocilych domacnosti v systému. Odhaduje se, Ze plné vybavené domacnosti budou
zabirat nejmensi podil, ale jejich zastoupeni bude mit postupny a mirny nartust.

8.2 Testovaci konfigurace

Testovani a prace s databazi probihala vzdéalené na stroji ant-1 na Fakulté informacnich
technologii. Konfigurace stroje ant-1:

e Operacni systém: centos 5.3 (kernel 2.6.18-194.26.1.el5)
e Procesor: Intel Xeon CPU E5410 2.33GHz

e Opera¢ni pamét: 12GB

Disk: Seagate Barracuda ES.2 - 500GB ST3500320NS
e Databaze: PostgreSQL 9.3

Testovani vykonu databaze bylo provadéno dvéma zptsoby. Pomoci programu pgbench,
ktery byl pouzit na testovani maximalniho poctu transakci za sekundu. A pomoci vytvore-
ného programu, ktery simuloval chod systému inteligentni domécnosti.

Inteligentni domacnost je nejvice zatézovana pripojenymi adaptéry a uzivatelskymi pre-
zentacnimi zarizenimi, a proto i program simulace systému inteligentni domacnosti vytvari
tyto dva zdroje zatéze souCasné. Zatéz generovana pripojenymi adaptéry je zejména tvorena
senzorickymi daty, které musi databaze ukladat. Mnozstvi ulozenych dat je kromé poctu
pripojenych senzord ovliviiovana intervalem spanku. ProtoZze nejcastéjsi nastaveni inter-
valu spanku je pét minut, je v simulaci pouZit stejné dlouhy interval. Druhy typ zatéze
vytvareji uzivatelskd prezentac¢ni zarizeni, které pristupuji k datim v databazi pomoci
serverové aplikace. Tento druh zatéze je vytvaren pomoci ndhodného piistupu k datim
v databézi, pomoci pfedem pripravenych dotazi, které prezentacni zafizeni posilaji. Pocet
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dotazi v této Casti simulace je ovliviiovan poctem uzivateli v systému. Primérny uzivatel
kontroluje domécnost jednou denné a na grafy senzorickych dat se koukéa dvakrat tydné.

Program pgbench fidi spousténi vykonnostnich testd na databéazi PostgreSQL. Je in-
stalovan spole¢né s balickem databéaze PostgreSQL a nabizi testovani pomoci predpfiprave-
nych testl, které vyuzivaji pfedem navrzené tabulky. Druhym zptsobem testovani pomoci
pgbench je pouzitim uzivateli napsanych skripti, které nabizi SirSi moznosti. P¥i spusténi
zacne pgbench spoustét SQL dotazy a testuje pocty provedenych transakci za sekundu.
Umoznuje upravovat nastaveni jako je pocet soucasnych databazovych pfipojeni, pocet vla-
ken, ve kterych se spousti SQL skripty, zdali se budou spoustét pouze dotazy typu SELECT
a dalsi.

Pii pouziti zakladnich testi, které nabizi pgbench se pouzije schéma databaze, které ma
Ctyfi tabulky: branch, teller, account a history. Tyto tabulky slouZi k testovani vykonu na
prikladu bankovniho institutu obsahujici pobocky(branch), na kterych jsou trednici(teller)
a ti se staraji o penize svych klientd na zalozenych tc¢tech(account). Vybéry a vklady penéz
jsou uchovéavany v tabulce historie(history).

Pripravené tabulky se plni daty pomoci pfikazu pgbench -i -s <8kdla>, kde 8kédla
urcuje velikost naplnéné databaze. Kazda jednotka skaly je rovna naplnéni databaze jednou
pobockou, deseti ifedniky a 100000 Gcty, coz na disku odpovidé priblizné velikosti 16MB.
Zvysovanim ¢isla skaly mtzeme dosahnout pozadované velikosti databéze.

Zakladni skript, ktery pouziva pgbench pro testy vykonu je znazornén ve zdrojovém
kédu 8.1 [13]. Jeho funkce je takova, Ze simuluje jednu bankovni transakci, kdy klient
prijde na pobocku(bid) za ufednikem(tid) a chce na svém uctu(aid) provést vklad nebo
vybér(delta). Jednotlivé parametry této transakce jsou nastaveny funkci \setrandom, ktera
je vybira podle zadané $kaly. Po nastaveni téchto parametri se provadi SQL transakce, ve
které se atomicky provadi n€kolik dotazti, jedna se o aktualizaci ztistatku na klientové ti¢tu,
dotaz na aktudlni ztstatek, aktualizaci zistatku penéz u tfednika, na celé pobocce a poté
se zaznamena tato bankovni transakce do tabulky historie souc¢asné s ¢asovym razitkem.

Chovéani tohoto testu se da ovlivnit pomoci prepinac¢e -N, ktery nebude provadét aktu-
alizaci zustatku penéz u Gfednika a na pobodce, nebo prepinac¢em -8, ktery spousti pouze
dotazy typu SELECT a tim se provadi test, ktery se zaméfuje jenom na ¢teni.

\set nbranches :scale

\set ntellers 10 * :scale

\set naccounts 100000 x :scale

\setrandom aid 1 :naccounts

\setrandom bid 1 :nbranches

\setrandom tid 1 :ntellers

\setrandom delta —5000 5000

BEGIN ;

UPDATE pgbench_accounts SET abalance = abalance + :delta
WHERE aid = :aid;

SELECT abalance FROM pgbench_accounts WHERE aid = :aid;

UPDATE pgbench_tellers SET tbalance = tbalance + :delta
WHERE tid = :tid;

UPDATE pgbench_branches SET bbalance = bbalance + :delta
WHERE bid = :bid;

INSERT INTO pgbench_history (tid, bid, aid, delta, mtime)
VALUES (:tid, :bid, :aid, :delta, CURRENT.TIMESTAMP);

END;

Zdrojovy kéd 8.1: Zakladni test pgbench
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8.3 Testovani

Serverova aplikace byla vyvijena iteracné a byla vydavana ve dvou verzich: alfa a beta.
K testovani byly pouZity mobilni aplikace na Android a Windows Phone, které ovladali
testeri. V alfa verzich se pridavala nova funkcionalita systému a byla v prubéhu vyvoje
testovana skupinou 22 vyvojara. Alfa testovani odhalilo velky pocet chyb, které se priubézné
opravovaly a po jejich opraveni byla vydana stabilni beta verze. Beta verze aplikace byly
testovany péti uzivateli, ktefi méli doma nainstalovany prvky inteligentni domécnosti a
ovladali je pomoci svého mobilniho telefonu.

8.4 Optimalizace

V této Casti jsou popsany optimalizace databaze pomoci konfigura¢niho souboru, shluko-
vani, partitioningu a optimalizace jsou vyhodnoceny.

Nastaveni databaze PostgreSQL

Databaze PostgreSQL se nastavuje pomoci konfigura¢niho souboru postgresql.conf, ktery
se standardné nachéazi ve slozce dat databaze, pfipadné jde jeho umisténi nalézt pomoci
dotazu v databézi SHOW config_file;. Nastaveni vychazi ze stroje, na kterém se databéze
které byly udélany oproti pfednastavenému konfigurac¢nimu souboru.

Hodnota shared_buffers vychdzi z doporu¢eného nastaveni a to 25% dostupné opera-
¢éni paméti, maintenance_work_mem je nastavena na vySsi hodnotu nez byva, kvili rych-
lejsimu vykonéni operaci idrzby. Vlastnost synchronniho commitu synchronous_commit je
v pripadé databaze inteligentni domacnosti vypnuta, protoze se nejedna o diilezita data
a jestlize dojde k vypadku, tak ztrata dat, kterd se vlozila do databaze za poslednich
600 milisekund nebude nijak kritickd. Asynchronni commit zvysi vykon databaze, co se
tyce vkladani do ni, coz je dilezité vzhledem k zatézi databaze ze sméru koncovych za-
Fizeni, které neustale budou posilat sva data. Effective_cache_size je odvozen ze vzorce
TRAM — (DRAM — PGRAM) popsaného v kapitole 7.1. Pamétovy prostor kazdého kli-
enta work_mem je nastaveno na 8MB. Nastaveni kontrolnich bod@ checkpoint_segments,
checkpoint_completion_target a wal_buffers je nastaveno podle doporuceni pfi neustalé za-
tézi databaze vkladem dat.

Nastaveni hodnota hodnota puvodniho
optimalizovaného konf. souboru
konf. souboru

shared_buffers 3GB 32MB
maintenance_work_mem 1GB 16MB
synchronous_commit off on
effective_cache_size 6GB 128MB
work_mem 8MB 1MB
checkpoint_segments 32 3
checkpoint_completion_target 0.9 0.5
wal_buffers 16MB 2MB

Tabulka 8.2: Zmény konfigura¢niho souboru
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Po zméné konfigura¢niho souboru byly spustény testy pomoci programu pgbench, ktery
meétil pocet ¢tecich transakei za sekundu.

Testovani probihalo s nastavenim 16 klienti, ktefi vyuzivali 4 jadra procesoru na testo-
vacim stroji ant-1. Testy byly spoustény se skdlou(viz 8.2) od 100 do 800 a s krokem 25 az
100 podle miry zmén mezi jednotlivymi kroky.

Na grafu 8.1 jde vidét vliv operacni paméti na chod databéze a pocty transakci za
sekundu. Pokud ma databéze velikost mensi nez 8 GB, data se uchovavaji na raznych trov-
nich vyrovnavacich paméti systému a jejich ¢teni je velice rychlé, pokud databaze prekroci
tuto hranici velikosti, pocet transakci se rapidné snizi.

Dalsi testy v této kapitole pouzivaji databaze, které obsahuji tisic nebo vice doméacnosti.
Databaze obsahujici tisic domécnosti, ma priblizné 13GB, takZe neni mozné, aby byla cela
ulozena do operacni paméti na stroji ant-1.

45000 - 14000
40000
- 12000
35000
= -+ 10000
£ 30000 + =
3 =
Q
© 25000 - + 8000 8
N K-}
ke B
© ©
£ 20000 - 4 6000 %
[ o
= =
k] o
8 15000 + S
o -+ 4000
10000 -
+ 2000
5000
0 Lo
0 100 200 300 400 500 600 700 800 900

Skalovaci faktor

—o—TPS —e—Velikost DB

Obréazek 8.1: Graf zavislosti TPS a velikosti databaze

Nastaveni indexu

Indexy databéaze byly nastaveny podle pouzivanych dotazi, vétsinou se jednalo o dotazovani
pres cizi klice. Vyjimkou je tabulka users, ktera obsahuje dalsi jednoznac¢né identifikatory od
externich poskytovateli autentizace. Tyto identifikdtory jednoznac¢né identifikuji uzivatele
a casto se podle nich uzivatelé vyhledavaji, proto je zde vhodné pouzit unikatni index,
ktery kromé zrychleného vyhledavani garantuje, ze v databazi nemohou byt dva uzivatelé
se stejnym identifikdtorem od stejného poskytovatele.

Ve verzi PostgreSQL 9.2 a vysSe se vyskytuje funkce vyhledavani dat nazvana Index-Only
scan, kterd umoznuje zvysit vykon vyhledavani dat a to takovym zpusobem, Ze pokud jsou
vyhledavana data obsaZena rovnou v indexu, nemusi jiz databaze pristupovat k datovym
soubortim.
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V krabicovém grafu 8.2 je porovnani pouzivani dotazt bez indexu a s pouzitim klasic-
kého indexu, ktery je znézornén v grafu jako index1 a k indexaci pouzivéa sloupce vyskytujici
se v dotazu SELECT za klauzuli WHERE, v pfipadé historickych dat je to mac adresa kon-
cového zafizeni, typ senzoru nebo aktivniho prvku a Casové razitko. V grafu je porovnani
s druhym indexem, ktery je v grafu zapsan jako index2 a umozZnuje pouziti novéjsiho pro-
hledavani pomoci Index-Only scan. Tento graf byl méfen na databazi s jednim tisicem
pokrocilych domacnosti. Logaritmicky graf porovnéavéa tfi druhy indexu na tfech typech do-
tazu SELECT, ty se dotazuji na historicka data v ¢asovém rozsahu posledniho dne, tydne a
mésice. Krabicova ¢ast grafu je shora ohranicena 3. kvartilem, zespodu 1. kvartilem a mezi
nimi se nachézi ¢ara predstavujici median. Cary vychézejici z krabice se oznacuji jako vousy
a znazornuji jakym zpusobem se vyskytuji data pod spodnim kvartilem nebo nad hornim
kvartilem, jsou vSak omezeny 1,5 nadsobkem rozpéti mezi hornim a spodnim kvartilem, déle
je na grafu zndzornéna minimalni a maximéalni doba trvani dotazu, ale to pouze v pripadé,
ze nebyla shodna s vousem.
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Obrazek 8.2: Graf trvani dotazi v zavislosti na typu dotazu a pouzitém indexu

Z grafu lze vidét, ze nepouziti indexu vede k velice dlouhym dobam vyhodnoceni dotazu,
ktery v pripadé mési¢nich historickych hodnot je vyssi nez dvacet sekund. Tento stav je
zpusoben tim, Ze se data hledaji v tabulce sekvenéné a musi se prohledat celd tabulka. Sek-
venc¢ni prohledavani mé dopad na to, Ze vSechny dotazy stejného typu maji velice podobnou
dobu vyhodnoceni.

7 porovnani dvou druhii indexti jde vidét, Ze index2 ma rychlejsi doby vykonani dotaz,
a proto bude v databazi inteligentni domacnosti pouzit.
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Shlukovani

Metodu shlukovéani je vhodné vyuzit u tabulky historickych hodnot. U této tabulky dochézi
k dotazim na mnoho radkd v databazi a v pripadé, ze tyto fadky budou za sebou rfazeny
podle stejného klice, jakym se data vyhledavaji, mohlo by dojit ke zrychleni ¢teni téchto
dat.

Databaze PostgreSQL umoznuje shlukovani pomoci pfikazu CLUSTER, ktery fyzicky
preusporada data v tabulce podle vybraného indexu, ktery je nad tabulkou nastaven. Bo-
huzel tento prikaz pouziva pii provadéni zamek, ktery znemozni provadéni jakykoliv jinych
operaci, coz je u databaze inteligentni doméacnosti nemyslitelné, protoze data z koncovych
zafizeni proudi neustale a omezovat uzivatele tim, Ze se mu znemozni p¥istup k historickym
hodnotam je velice nevhodné.

Alternativa k pfikazu CLUSTER je pfidavny modul do databize PostgreSQL, ktery
se jmenuje pg_repack. Ten poskytuje podobnou funkci, ale s tim rozdilem, Ze nepouziva
exkluzivni zamykani tabulky. Tento modul se navic d& pouzit i bez definovaného indexu a
zpisob uloZeni dat na disku se da zvolit pomoci vyjmenovani sloupct v tabulce. P#i spusténi
vytvoii pg_repack stinovou tabulku, na kterou se za¢nou kopirovat data z ptivodni tabulky
takovym zpusobem, aby bylo dosaZeno definované umisténi dat na disku. Zaroven se vytvori
trigger, ktery jakoukoliv zapisovou operaci na pivodni tabulce provede i na tabulce stinové,
tim je zaruceno, Ze vSechna data, kterd se vlozila ¢i modifikovala po spusténi programu
pg-repack, nebudou zahozena. Po skonceni kopirovani do stinové tabulky se tabulky prohodi
a ptvodni tabulka je smazana.

Na krabicovém grafu 8.3, ktery byl méfen pomoci simulace na databazich s daty dvou
tisic pokrocilych domaéacnosti, 1ze na ose x vidét ¢asy dotazi na denni, tydenni a mésicni
historicka data senzorti. Na levé piilce jsou Casy bez pouziti shlukovani a na pravé s jeho
pouzitim. Vliv shlukovani na ¢asy dotazi jsou minimélni.

Domnivam se, ze miniméalni vliv shlukovani je zptisoben pouzitim vhodného indexu,
ktery pouzivd Index-Only scan. Negativem shlukovani je nutnost jej provadét pravidelné,
protoze nové ulozena data se jiz neukladaji uspotfddané. Provadéni shlukovani zvysuje na-
roky na disk a to jak na jeho vykon tak i na kapacitu, protoze kopiruje celou tabulku.
Protoze je vliv shlukovani na rychlosti nepatrny nebude v databazi inteligentni domacnosti
pouzivat.

Partitioning

U databéaze inteligentni domacnosti je vhodné pouzit horizontalni, dynamicky partitioning,
ktery rozdéluje tabulku historickych dat na oddily podle dnti, protoze je denni objem pri-
chozich dat ze senzoru velky a je to vhodné logické rozdéleni.

Dalsim divodem pouziti partitioningu je nutnost starsi data ze systému odstranovat
nebo premistovat k zalohovani, pokud bychom to délali v rdmci jedné velké tabulky a
odstraniovali nebo premisfovali nejstarsi data, musela by databdze pfeindexovavat sva data
a jeji vykon by rapidné klesl.

Partitioning v databazi PostgreSQL lze implementovat riznymi zpusoby, které byly po-
psany v kapitole 7.2. Pro tuto praci bylo zvoleno pouziti pfidavného modulu pg_partman,
ktery umoznuje staticky a dynamicky partitioning podle ¢iselného atributu nebo casu.
Pg_partman pouziva pro partitioning jednu zakladni tabulku a na zakladé definice této
tabulky vytvari oddily, do kterych se data presmérovavaji pomoci triggerti bez dynamic-
kého SQL.
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Obrazek 8.3: Graf trvani dotazt v zavislosti na typu dotazu a pouZiti shlukovani

U dynamického partitioningu v programu pg_partman se triggery nepouzivaji jenom na
presmérovani dat, ale obsahuji i kontroly, zdali neni potfeba vytvorit novy oddil. Protoze
neni vhodné vytvaret novy oddil az v dobé nutnosti, vytvari pg_partman nové oddily jiz
v predstihu, kdyz je pfedchozi oddil zaplnén z poloviny. Tento pfistup zarucuje, ze noveé
prichozi data nemusi ¢ekat, az se vytvori novy oddil.

Dalsimi moznostmi modulu pg_partman je nastaveni po¢tu aktivnich oddil. Jakmile je
oddil oznacen jako neaktivni, data z né€j jdou ¢ist, ale jiz nejdou vlozit pomoci presmérovani
pres trigger. Tento pristup Setfi ndrocnost pouzivani triggeru a zamezuje ukladani dat, které
by se v systému jiz nemély vyskytovat. Volitelné se da nastavit retenc¢ni politika, podle které
se starsi oddily budou z databaze automaticky mazat.

Nastaveni modulu pg_partman vychézi z pozadavktl na databazi inteligentni domac-
nosti. Pouziva se dynamicky partitioning nad tabulkou historickych dat, ktery rozdéluje
data senzorti a aktivnich prvkt do oddili podle ¢isla ¢asového razitka. Protoze je casové
razitko rovno poctu sekund od pilnoci 1. 1. 1970 GMT, jsou oddily vytvareny s rozdilem
86400 sekund, coz je pocet sekund v jednom dni. Jako nastaveni poctu aktivnich oddild
sta¢i dvé, protoze data budou prichazet pouze v aktudlnim dni. Vyjimkou je stav, kdy se
adaptér odpoji od sité internet a data si uklada do své paméti. Po odeslani opozdénych
dat nemusi byt uz odpovidajici oddil aktivni. Pro vkladani opozdénych dat by vyhovoval
pouze maximalni pocet oddilli, protoze se neda ocekavat, jak stard data se budou v paméti
adaptéru vyskytovat, a proto je vhodnéjsi data starsi ptuldne zahazovat, vkladani osetrit
aplika¢né nebo data vkladat do zékladni tabulky, kde mohou byt pomoci rutiny pfesmeéro-
vavany do prislusnych neaktivnich oddili. ProtoZe neni vhodné data uZivatelt zahazovat

47



ani zvySovat naroky na aplikac¢ni logiku je zvolen tieti zpiisob a to vyuzivani rozfazovacich
rutin.

Vliv partitioningu na ¢asy odstranovani historickych dat lze vidét v tabulkich 8.3 a
8.4. Odstranéni jednoho dne v databézi, kde je partitioning pouzit vede ke smazani celé
tabulky. Pokud se vSak odstranuji data z databaze bez partitioningu, musi se stard data
dohledat a odpovidajicim zptisobem zménit index,. Kromé vyssiho ¢asu spotfebuje odstra-
novani dat z databéaze bez partitioningu vyznamné vic procesorového ¢asu a vice zatizi
disk. Dalsim dvodem je rychlejsi operace tdrzby a lepsi skalovatelnost celého systému pti

pouziti partitioningu.

#pokrocilych | ¢as s partitioningem | ¢as bez partitioningu
domacnosti

1000 0,71 s 12,19 s

2000 5,32 s 204,82 s

3000 4,34 s 221,98 s

4000 6,9 s 618,15 s

Tabulka 8.3: Casy odstranéni jednoho dne historickych dat

#pokrocilych | ¢as s partitioningem | ¢as bez partitioningu
domacnosti

1000 5,61 s 130,45 s

2000 13,06 s 482,41 s

3000 15,28 s 540,51 s

4000 16,25 s 859,93 s

Tabulka 8.4: Casy odstranéni jednoho tydne historickych dat

8.5 Shrnuti a vysledky méreni

Na zéakladé zjisténych dopadt optimalizaci databaze byl pro databézi inteligentni domac-
nosti pouzit optimalizovany konfigura¢ni soubor, index vyuzivajici techniku index-only scan
a horizontalni dynamicky partitioning.

Pro testovani maximéalniho poc¢tu pripojenych domécnosti se pouzivaly databaze po-
krocilych domacnosti naplnéné daty, které odpovidaly odhadu po mésici pouZivani. Pfi
testu byla databaze vytézovana simulaci provozu systému inteligentni domécnosti.

V testech se méfily casy dotazli a kontrolovalo se, zdali je databaze schopna vkladat
prichozi data. NeulozZeni pifichozich dat by znamenalo selhdni databdze inteligentni do-
senzoru v rozmezich jednoho mésice, které musely byt vykonany do jedné sekundy.

Na grafu 8.5 jsou zobrazeny ¢asy trvani dotazu na historické data jednoho mésice v za-
vislosti na poc¢tu pokrocilych domécnosti v optimalizované databazi. Z namérenych hodnot
vyplyva, ze maximalni po¢et pokrocilych domécnosti na testovacim stroji ant-1 je priblizné
16000 (asi 200GB na disku). Coz je vysledek asi 13kréat lepsi nez pii pouziti feSeni, které
vyuziva nastaveny konfiguracni soubor a index v tabulce historickych hodnot pouzivajici
k vyhledavani MAC adresu, typ a ¢asové razitko. Casy dotazti na mési¢ni historicka data
v méné vykonném feSeni lze vidét na grafu 8.4. Z téchto vysledku soudim, Ze v pripadé
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databéze s 1250 domacnosti se skoro cela databaze vesla do operac¢ni paméti, a proto byly
dotazy dostatecné rychlé. Pokud se vyznamné ¢ast databaze do paméti nevesla, ¢asy dotazi
se vyrazné prodlouzily.
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Obrazek 8.4: Graf trvani dotazt v zavislosti na po¢tu domacnosti
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Kapitola 9
Zaver

Cilem prace bylo seznamit se s FeSenim inteligentni domécnosti, které je vyvijeno v ramci
projektu IoT na Fakulté informacnich technologii, definovat pozadavky, navrhnout a imple-
mentovat databazi inteligentni domacnosti. VSechny cile prace se mi povedlo splnit. Navic
byla v rdmci prace implementovana serverova aplikace, kterd obsluhuje uzivatelskd komu-
nikacéni zafizeni.

Reseni prace zacalo studiem systému inteligentni domacnosti, které se vyviji na FIT a
pokracovalo studiem jiz existujicich systému. Ze ziskanych znalosti byly definovany poza-
davky na databéazi, které jsou shrnuty v kapitole 5.1.

Byly nastudovany soucasné pouzivané typy databazi a vytvoren ptehled, ktery se na-
chazi v kapitole 4. Na zékladé ziskanych informaci, o souc¢asnych databazovych systémech
a pozadavki na databazi, byl pouzit systém PostgreSQL.

Dalsim krokem byl navrh a implementace databaze. Byly identifikovany entity a vztahy
v inteligentni domécnosti a na jejich zadkladé byl vytvorfen konceptualni model. Model je roz-
délen do logickych celkt, podrobné popsan a nasledné vytvoren logicky model. Na zakladé
logického modelu byl vytvoten fyzicky navrh databaze.

Navrzena databaze byla testovana na stroji s procesorem Intel Xeon E5410, 12GB RAM
a jednim diskem. Vykonnostni testy ukazaly, Ze je databaze schopna obslouzit ptiblizné
16000 domacnosti, coz je asi 13krat vice nez pfi pouziti neoptimalizovaného feseni. Opti-
malizované feSeni navic vykazuje vyrazné lepsi skalovatelnost.

V ramci této prace byla, kromé ndvrhu a implementace databaze, vytvofena serverova
aplikace a softwarova vrstva, kterd slouzi pro pristupu k datim v databéazi. Aplikace vy-
tvari sifrovanou komunikaci mezi ni a mobilnimi zafizenimi a p¥es tento komunikacéni kanal
zprostredkovava data inteligentni domacnosti uzivateltim, a piipadné méni uzivatelska na-
staveni, kterd se v databazi vyskytuji.

Serverova aplikace a databaze byla prubézné testovana pomoci alfa testovani, které
bylo dostupné pouze mezi vyvojari a pomoci beta testovani, které ovéfovalo funkénost
pravidelné vydavanych stabilnich verzich systému. Serverova aplikace byla zaroven zasazena
do kontinualni integrace pomoci softwaru Jenkins.

V pokracovani této prace by mohly byt dalsi moZnosti optimalizace jako napriklad
ukladani senzorickych dat pfimo do souborového systému bez pouziti databazového systému
nebo pouziti specializovanych databazi uréenych pro internet véci.
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Priloha A

Logicky model databaze
inteligentni domacnosti

A.1 Entity

Entity databaze inteligentni doméacnosti jsou:

Uzivatelé (users)
reprezentuji osoby, ktefi pouzivaji a ovladaji prvky inteligentni domécnosti prostied-
nictvim adaptéru.

Adaptéry (adapters)
jsou vstupnimi branami inteligentnich domécnosti. Reprezentuji nejen fyzicky prvek,
ktery slouzi ke komunikaci se zafizenimi, ale i celou doméacnost, protoZze v jedné do-
macnosti je jeden adaptér, ktery ji fidi a pfes které proudi vSechna data koncovych
zafizenich v dané domacnosti.

Mobilni zafFizeni (mobile_devices)
reprezentuji zafrizeni prezentac¢ni vrstvy prostfednictvim kterych komunikuji uziva-
telé s inteligentnimi domécnostmi, jedna se predevsim o mobily, tablety nebo chytré
televize.

Koncové zarizeni (facilities)
reprezentuji jednotliva zarizeni inteligentni doméacnosti. Jedna se o reprezentaci fy-
zickych prvki, které v sobé mizou agregovat vice komponent jako jsou ¢idla nebo
aktivni prvky. Koncova zafizeni lze taky chépat jako ridici a komunikacni jednotka,
kterd dokéze pracovat s ¢idly/aktivnimi prvky, zpracovévat jejich data a poslat na
adaptér.

Cidla a aktivni prvky (devices)
reprezentuji umisténa na koncovych zarizenich, pouzivaji se pro monitorovani svého
okoli(¢idla) nebo zménu svého okoli(aktivni prvky). Jednéd se o jednoduché prvky,
které vétsinou nemaji schopnost komunikovat se svym okolim a jsou Fizena Fidici
jednotkou, ktera je spolecna pro koncové zarizeni.

Mistnosti (rooms)
reprezentuji rozdéleni domécnosti na mistnosti, pripadné jiné ¢asti jako garaz, zahrada
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nebo jiné. Pouzivaji se pro rozfazeni zarizeni podle toho, kde jsou v domécnosti na-
instalovany a tim zvysuji prehlednost grafického uzivatelského rozhrani a aplikacich.

Historicka data (logs)
reprezentuji hodnoty namérené v minulosti ¢idly nebo minulé stavy aktivnich prvka.
Slouzi k vizualizaci stavu domacnosti prostfednictvim grafti, které si uzivatel muze
prohlizet napiiklad v pocitaci. Druhé vyuziti téchto dat je v algoritmech, které mohou
data z minulosti pouzivat pro sviyj (pfesnéjsi) vypocet.

Pohledy (views)
uchovavaji mnozinu ¢idel/aktivnich prvki, které si uzivatel zvolil. Slouzi pro piehled-
néjsi zobrazeni dat v aplikacich prezentac¢ni vrstvy a umoznuji uzivateli pifijemnéji
kontrolovat stav své domécnosti.

Algoritmy (algorithms)
reprezentuji typy algoritmi, které mohou uzivatelé pouzivat ve své domacnosti. Ty se
rozdéluji na algoritmy, které slouzi pouze jednomu uzivateli nebo na algoritmy, které
jsou pro celou doméacnost.

Uspéchy (achievements)
reprezentuji ispéchy, které uzivatelé dosahli ve svém uzivani chytré domacnosti.

Notifikace (notifications)
reprezentuji notifikace, které se zasilaji na mobilni zaFizeni.

A.2 Vztahy

Vztahy mezi entitami inteligentni domécnosti jsou:

Uzivatel-Adaptér (N:M)
Kazdy uzivatel muZe mit pristup k vice adaptérum. Kazdy adaptér muze byt sdi-
len mezi vice uzivateli. Tento vztah obsahuje atribut role, kterd omezuje moznosti
pouzivani inteligentni domacnosti.

Uzivatel — Mobilni zarizeni (1:M)
Kazdy uzivatel muze ovladat inteligentni domécnost pres mobilni zarizeni. Neni oce-
kévano, ze by byl mobil sdilen mezi vice uzivateli.

Adaptér—Mistnost (1:M)
Adaptér zastupuje inteligentni domacnost. Zde je proto prifazovan k vice mistnostem,
které se v doméacnosti nachézeji. Neocekava se, ze v jedné domacnosti budou dva
adaptéry, proto mistnost nemtize mit vztah s vice adaptéry.

Adaptér — Koncové zarizeni (1:M)
Pies adaptér miize komunikovat vice koncovych zafizenich(musi byt sparovana s adap-
térem). Koncové zafizeni nemohou byt sdilend mezi vice adaptéry a z bezpeénostnich
dtivodu pfes né nesmi ani komunikovat.

Koncové zafizeni — Mistnosti (M:1)
Vice zatizeni se miize nachézet ve stejné mistnosti. Neni mozné umistit zafizeni zaro-
veni do vice mistnosti, na podobnou funkcionalitu se daji pouzit pohledy.
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Koncové zatizeni — Cidla a aktivni prvky (1:M)
Koncové zafizeni miize obsahovat vice ¢idel nebo aktivnich prvka. Cidla ani aktivni
prvky nemohou byt sdileny mezi vice koncovymi zarizenimi.

Cidla a aktivni prvky — Historicka data (1:M)
Cidla a aktivni prvky mohou mit libovolny pocet naméfengch dat v minulosti. Jedna
hodnota nemtize byt spojena s vice ¢idly/aktivnimi prvky.

Uzivatel-Pohled (1:M)
Kazdy uzivatel si muZe nastavit vice pohledi. Pohledy neni moZno mezi uzivateli
sdilet, proto pohled nemtze mit vice uzivateli.

Pohled — Cidla a aktivni prvky (M:N)
Kazdy pohled muZe obsahovat libovolny pocet &idel nebo aktivnich prvka. Cidla a
aktivni prvky mohou byt soucasti vice pohledt. Tento vztah vznika a zanika na uzi-
vateliv podnét, ktery si nastavuje obsah pohledd podle svého uvazeni.

Algoritmus — Uzivatel — Zarizeni (M:N:O)
Uzivatelé si mohou nastavovat rtizné algoritmy, které pak sleduji hodnoty na vy-
branych zafizenich. Zafizeni mohou byt soucasti vice algoritmi a algoritmus muize
sledovat libovolny pocet zarizeni.

Algoritmus — Adaptér (M:N)
Neékteré algoritmy pracuji v ramci jedné domécnosti a proto se vztahuji na dany
adaptér. Maji k nim pristup uzivatelé dané doméacnosti a algoritmus mize sledovat
zafizeni v celé domacnosti

Uspéchy — Uzivatel (M:N)

Kazdy uzivatel ma prifazeno vice uspéchti. Nékteré ispéchy se mohou mit delsi pribéh
a proto se zaznamenava i jejich dilci stav.

Uspéchy — Adaptér (M:N)
Uspéchy mohou byt zaznamenavany i v ramci jedné domécnosti, kdy se na ném mohou
podilet vSichni uzivatelé. V jedné domacnosti a tedy na adaptéru se muze nachéazet
libovolné mnozstvi tispéchi.
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