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ÚVOD 

T é m ě ř každý, internetem znalý uživatel ví, že existují zařízení zvané servery. Ně

kteř í dokonce vědí, že na nich běží aplikace, k te ré poskytuj í k l i en tům různé funkce. 

Mezi nejznámější serverové služby pa t ř í např . webový server, k te rý poskytuje W W W 

stránky, nebo souborový server, k t e rý slouží jako centrální úložiště např . ve firmě. 

Nicméně na serveru běží t aké spousta j iných služeb, k teré klienti využívají, aniž by 

o nich vůbec věděli. Mez i tyto „nevidi te lné" služby můžeme zařadi t např . s lužbu 

D H C P , k t e rá zajišťuje automatickou konfiguraci síťových p a r a m e t r ů , nu tných pro 

funkčnost zařízení v síti. Dříve byly servery specializované pro běh úzkého okruhu 

služeb, k teré nabízely. Hlavním důvodem byly technické parametry počí tačů . Sou

časný hardware je však dos ta tečně výkonný, aby umožňoval mnohem větší funkcio

nali tu v j ed iném serveru. 

Cílem bakalářské práce je seznámení se s v y b r a n ý m i serverovými s lužbami, jejich 

instalací a konfigurací v operačn ím sys tému Windows Server 2008 R2 a linuxové 

distribuci Debian. N a základě získaných zkušenost í navrhnout l abora to rn í úlohy 

v obou operačních systémech pro p ředmě t Architektura sítí ( B A R S ) . 

Bakalářská práce je rozdělena na dvě hlavní části , p rvn í část je čistě teoret ická 

a popisuje serverové operační systémy, protokol T C P / I P včetně adresování v pro

středí IPv4 a IPv6 a jednot l ivé tes tované služby. Popis služeb je poměrně rozsáhlý 

a detai lní , jelikož po t é tvoří základ pro teoret ický úvod jednot l ivých labora torn ích 

úloh. D r u h á část je zaměřena na popis a obsah labora torn ích úloh, jejichž pracovní 

postup je do bakalářské práce přiložen jako pří loha. 
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1 SERVEROVÉ OPERAČNÍ SYSTÉMY 

V dnešní době už t éměř každá síť obsahuje prvek, do k te rého jsou soust ředěny in

formace a síťové služby, takovému prvku se říká server. Dříve bylo použi t í serverů 

výsadou jen větších nebo speciálně zaměřených sítí, ale dnes se využívají servery 

i v menších sítích a dokonce v některých domácnostech . P o d pojmem server si před

stavujeme počí tač př ipo jený k síti, k te rý poskytuje nebo při j ímá informace od j iných 

poč í tačů v síti. Obvykle na něm běží speciálně upravený operační sys tém, k te rý je 

opt imal izován právě pro sdílení p ros t ř edků v počí tačové síti. Server může plnit různo

rodé funkce, např . může fungovat jako souborový server, webový server, da tabázový 

server, k autentizaci uživatelů atd. 

Archi tek tuře , ve které jeden prvek posílá žádost i d r u h é m u prvku a ten na žá

dosti odpovídá se říká klient/server. Větš ina operací se prování na s t r aně serveru, 

klientu při jdou již zpracovaná data, k t e r á si převede do vhodné formy. Nejznámějším 

př ík ladem klienta v tomto modelu, může být např . webový prohlížeč, k te rý odesílá 

dotazy na webový server. 

V současnost i pa t ř í mezi nejznámější a nejpoužívanější serverové operační sys

t é m y předevš ím nejrůznější typy Unixových systémů, serverové produkty od softwa

rového giganta Microsoft, nebo síťový operační sys tém Novell Netware. 

1.1 Operační systémy Windows Server 

Jeden z nej používanějších operačních sys témů pro servery je vyvíjen americkou spo

lečností Microsoft. Ak tuá ln í verzí operačního sys tému je Windows Server 2008 R2, 

k te rý běží na p o d o b n é m j á d r u jako klientský operační sys tém Windows 7, sdílí spolu 

tedy své funkce a architekturu a jejich společné nasazení př ináší některé výhody. 

Stejně jako klientské systémy, i operační sys témy jsou rozděleny na edice 1: 

• S t a n d a r d E d i t i o n - je p ř ímou n á h r a d o u sys tému Windows Server 2003, je 

určen ke sdílení služeb a zdrojů j i ným sys t émům v síti. M á b o h a t é možnost i 

nas tavení a funkcí. 

• E n t e r p r i s e E d i t i o n - rozšiřuje poskytované služby oproti Standard edici, 

podporuje služby jako Cluster Service 2 , Active Directory FS . Podporuje vy

měni te lnou R A M za běhu systému. 

• D a t a c e n t e r E d i t i o n - m á vylepšené clusteringové funkce a podporuje kon

figurace s velkým množs tv ím operační pamět i , až 2 T B při použi t í 64bitové 

architektury. Pro svůj běh vyžaduje min imálně 8 C P U , a max imá lně j ich pod

poruje až 64. 

Bližší informace např. na [1] [2]. 
2Servery mají uložena všechna potřebná data na jednom datovém úložišti. 
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• W e b Se rve r - edice u rčená pro poskytování webových služeb, tato edice 

podporuje pouze související funkce jako např . IIS, A S P . N E T atd. Neobsahuje 

např ík lad Active Directory. 

Mezi novinky, k te ré Windows Server 2008 R2 nabízí , p a t ř í např ík lad technologie 

Direct Access, k t e rá slouží k př ipojení koncové stanice do firemní sítě bez nutnosti 

konfigurovat V P N spojení a bez interakce s uživatelem. Podporuje pokročilejší ser-

verovou virtualizaci Hyper-V, technologii RemoteFX, k t e rá dovoluje využívat 3D 

grafiku a video ve vysokém rozlišení v pros t řed í vzdálené plochy. IIS nabízí podporu 

SSL a IPv6 pro F T P server a mnoho dalšího [3]. 

Microsoft dokonce nabízí serverový operační sys tém do domácnos t í a S O H O 

podnikate lský segment, k te rý nese název Windows Home Server (ak tuá lně ve verzi 

2011). Je založený na operačních systémech Windows Server. Je zaměřený na po

kročilé domácí uživatele a nabízí např . central izované úložiště dat, vzdálený p ř í s tup 

k d a t ů m přes internet ( F T P , H T T P ) , au tomat ické zálohování poč í t ačů v síti . I jeho 

cena je re la t ivně př i ja te lná, pohybuje se kolem 1500 Kč (k 14.11.2011). 

1.2 Operační systémy na bázi U N I X 

Unixové sys témy jsou hojně využívány jako operační sys témy pro server, pracovní 

stanice a dnes i pro osobní počí tače . P r v n í Unixový operační sys tém byl vyvinut 

už v roce 1969. Pod pojmem Unix , je t aké chápáno označení velké skupiny př íbuz

ných operačních systému, k te ré vycházejí z přesně definovaných vlas tnost í . Systémy 

založené na U n i x u jsou charakter is t ické t ím, že: 

• je j ednoduchý 

• je víceúlohový (podporuje multitasking) 

• je víceuživatelský (na počí tač i s Unixem může pracovat více lidí současně) 

• m á hierarchický souborový sys tém 

a mnoho dalších charakter is t ických vlas tnost í . Mez i nejznámější operační systémy 

Unixového typu se dnes řadí předevš ím sys témy B S D a sys témy založené na j ád ře 

Linux. 

1.2.1 Linux 
Linux je víceuživatelský operační sys tém vycházející ze standardu Unix . Autorem 

prvního linuxového j á d r a s názvem M i n i x z roku 1991 je Linus Torvald, k te rý byl 

v té době studentem informatiky v Helsinkách. Systémy založené na j ád ře Linux, 

se souhrnně označují jako G N U / L i n u x (název označuje spojení j á d r a Linux se soft

warem vyvíjeného v rámci projektu G N U z dílny nadace Free Software Foundation). 
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Dnes se používá jen zkrácený název Linux, k t e rý je chápán jako celý operační sys tém 

(jádro + základní software). 

Linus Tovarlds se rozhodl poděl i t se s odbornou veřejností o své linuxové j ádro . 

Projekty vy tvářené na základe G N U / L i n u x se dnes nazývaj í jako distribuce. Dis t r i 

buce je operační sys tém G N U / L i n u x obohacený o admin is t rá to rské programy, k teré 

umožňují snazší instalaci, správu software a nas tavení hardware. V dnešní době je 

několik stovek nekomerčních i komerčních distr ibucí , k te ré stále prochází vývojem 

[4]. Mez i nejznámější p a t ř í např . : 

• Debian 

• Fedora 

• Ubuntu 

• Gentoo 

• S U S E 

• RedHat 

V t é to práci budeme pracovat s dis t r ibucí Debian, k t e rá je jednou z nejstar-

ších distr ibucí . N a jej ím vývoji pracuje velké množs tv í dobrovolníků z celého světa. 

Používá v las tn í balíčkovací sys tém nazvaný jako A P T (Advanced Packaging Tool). 

Softwarové repozi táře jsou jedny z nejrozsáhlejších a jsou rozděleny do t ř í větví: sta

bilní, testovací a nestabi lní software. Jde o velmi obl íbenou distribuci jak na servery 

tak i na osobní počí tače . Dokonce z něj vychází asi nejznámější a nej používanější 

distribuce mezi běžnými uživateli s názvem Ubuntu [5]. 
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2 T C P / I P P R O T O K O L 

T C P / I P (Transmission Control Protocol/'Internet Protocol) je rodina protokolů, na

vržena pro komunikaci v počí tačových sítí. Je to konkurenční protokol k referenč

n ímu I S O / O S I 1 modelu. Jeho počá tek je da tován v 60. letech minulého století a je 

spojen s činnost í agentury A R P A ministerstva obrany Spojených s t á t ů amerických, 

k t e rá si tento protokol nechala vyvinout pro svou počí tačovou síť A R P A N E T 2 . Pro

tokol se nejdříve používal pouze v akademickém pros t ředí , ale později se začal im

plementovat do B S D Unixu . Díky své obl íbenost i se začal dos távat i na os ta tn í 

platformy a je implementován snad ve všech zařízeních, k te ré jsou určené pro komu

nikaci v síti. 

2.1 Architektura T C P / I P 

Jak již bylo zmíněno, T C P / I P je konkurent k I S O / O S I modelu, ale jeho filozofie je 

poněkud odlišná. Nesnaží se zajistit spolehlivý charakter služeb již na úrovni síťové 

vrstvy, ale až na úrovni t r a n s p o r t n í vrstvy. T í m nemusí komunikační podsíť z t rácet 

svojí přenosovou kapacitu pro zajištění spolehlivého přenosu (potvrzování , opě tovné 

přeposí lání paketu) a t aké není tak složitá. T C P / I P p ředpok ládá nespojovaný cha

rakter přenosu v síti. Protokol se dělí na čtyři vrstvy, vrstva síťového rozhraní , síťová 

vrstva, t r a n s p o r t n í a aplikační viz obr. 2.1 [6]. 

2.1.1 Vrstva síťového rozhraní 
Je to nejnižší vrstva architektury T C P / I P , slučuje v sobě funkci fyzické a linkové 

vrstvy. Zabývá se elektr ickými, e lek t romagnet ickými či opt ickými signály používané 

při komunikaci mezi bezpros t ředními sousedy. Popisuje kabely a konektory, délku 

vlny a způsob kódování b i tů . Také m á na starosti vše, co je spojeno s ov ládáním 

konkré tn í přenosové cesty a s p ř í m ý m vysí láním a př í jmem datových rámců . Vzhle

dem k čas tému připojování uzlů na lokální sítě typu Ethernet, je vrstva síťového 

rozhraní označována také jako E the rne tová vrstva. 

2.1.2 Síťová vrstva 
Síťová vrstva zabezpečuje přenos dat mezi vzdálenými počí tači v rozsáhlých sítí -

W A N 3 . Základní jednotkou je IP datagram, k te rý je zapouzdřen do linkového rámce. 

1 Sedmivrstvý referenční model pro komunikaci v počítačových sítí. 
2 Počí tačová síť spuštěná v roce 1969, která byla zárodkem toho, čemu dnes říkáme Internet. 
3 Wide Area Network - počítačová síť, která pokrývá rozlehlé geografické území, nejznámějším 

příkladem je síť Internet. 
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1 
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Ethernet Frame Relay 

: 
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S "S 
Vrstva sitového 

rozhraní Token Frame A T M 

Obr. 2.1: Vrstvový model I S O / O S I a T C P / I P s něk te rými protokoly 

Hlavním úkolem je, aby se jednot l ivé pakety dostaly od odesílatele až ke svému 

sku tečnému příjemci, přes p ř ípadné směrovače (routery). N a t é t o úrovni je přenos 

realizován jednoduchou nespolehlivou datagramovou službou. V Internetu obvykle 

leží mezi komunikujícími počí tač i jeden nebo více směrovačů. Směrovač vybal í pa

ket z da tag ramového rámce a p řed odes láním do j iné l inky ho opět zapouzdř í do 

j iného linkového protokolu. Síťová vrstva nevidí zařízení pracující na nižších vrs tvách 

(opakovače, přepínače , modemy atd.). 

Síťová vrstva zajišťuje směrování mezi jednot l ivými sí těmi a vyšším v r s tvám tak 

vytvář í i luzi j edno tné homogenní sítě. A b y mohla provádět směrování (routování) 

mezi sí těmi, musí zavést j e d n o t n ý způsob adresování. T ě m t o ad re sám se říká tzv. IP 

adresy, proto se někdy i síťové vrs tvě říká IP nebo Internet vrstva. V dnešní době 

se používají dvě verze adresování na síťové vrs tvě a to IPv4 a IPv6, k teré budou 

podrobněj i popsány v kapitole 2.2 a 2.3. Dále na t é t o vrs tvě p rob íhá segmentace 

a skládání d a t a g r a m ů do/z r á m c ů specifikovaných vrstvou síťového rozhraní . Další 

protokoly, k teré mohou běžet na t é to vrs tvě jsou např . A R P , R A R P , I C M P , I P S E C 

[6] [7]. 

14 



2.1.3 Transportní vrstva 
Tře t í vrstva T C P / I P modelu je vrstva t r anspo r tn í . Hlavním úkolem je zajistit spo

jení dvou koncových bodů . Vrstva se spoléhá na funkce nižších vrstev, n e m á žádné 

informace o topologii sítě, t akže při přenosu j í nezaj ímají síťové prvky jako směro-

vače nebo přepínače, celá síť se j í jeví jako jedna homogenní síť. Je j í tedy jedno, 

jestli jsou koncové body v lokální síti, nebo v internetu. T r a n s p o r t n í vrstva nabízí 

dvě varianty spojení: 

• T C P (Transmission Control Protocol) - protokol poskytuje t r a n s p o r t n í s lužbu 

se spojením - vytvoř í se v i r tuá ln í okruhy. Jednot l ivé bajty jsou číslovány a po

škozená nebo z t racená data jsou znovu vyžádána . Integrita dat při p řenosu je 

zaj iš těna kontrolními součty. Poskytuje tedy spolehlivý charakter přenosu dat. 

Protokol je vhodné použí t tam, kde vyžadujeme aby odesí laná zpráva měla 

stejnou informační hodnotu u odesílatele i pří jemce. Používá se např . u F T P , 

S M T P , H T T P . 

• U D P (User Datagram Protocol) - poskytuje jednoduchou t r a n s p o r t n í s lužbu 

bez spojení. Protokol nezaručuje, že se přenášený datagram nez t r a t í nebo ne

změní po řad í doručených d a t a g r a m ů . Zodpovědnost nad spolehlivostí p řenosu 

dat maj í aplikační protokoly. M á nižší režii sítě než T C P , protože zde není 

žádné řazení nebo sledování spojení. Je v h o d n ý pro videokonference nebo pře

nos hlasu po síti [6]. 

2.1.4 Aplikační vrstva 
Účelem č tv r t é vrstvy je poskytnout apl ikačním procesům př í s tup ke komunikačnímu 

sys tému a t í m umožni t jejich vzá jemnou spolupráci . Aplikační vrstva požádá nižší 

vrstvu o vytvoření spojení, do k te rého pak vkládá aplikační data. Předepisuje dialog 

a formát dat předávaných mezi aplikacemi. V t é t o vrs tvě mohou funkce v aplikační 

vrs tvě provádět nejen programy a technické prost ředky, ale i lidé. 

Pro rozlišení aplikačních protokolů se používají tzv. porty, což jsou domluvená čí

selná označení aplikací. Každé síťové spojení aplikace je j ednoznačně určeno adresou, 

číslem portu (rozsah 0-65535) a t r a n s p o r t n í m protokolem. Porty jsou rozčleněny do 

t řech skupin: dobře známé porty, registrované a dynamické /p r ivá tn í . Dobře známé 

porty (well known ports), jsou porty v rozsahu 0 až 1023 a jsou vyhrazené pro nej-

běžnější služby např . F T P (port 21 a 20), S M T P (port 25), D N S (port 53) a H T T P 

(port 80). Za přidělování p o r t ů j edno t l ivým s lužbám se v dnešní době s t a r á nezisková 

organizace I C A N N 4 . 

^Internet Corporation for Assigned Names and Numbers - organizace dohlížející na přidělování 
IP adres, správu kořenových zón DNS, přidělování portů a další náležitosti internetových protokolů. 

15 



2.2 Protokol IPv4 
IPv4 je č t v r t á revize IP protokolu a zároveň první , k t e rá se začala hojně využívat . 

Společně se za t ím méně použ ívaným IPv6 vytvářej í základ pro komunikaci v rámci 

sítě Internet. IPv4 je specifikován v R F C 791. IP protokol dokáže dopravit data mezi 

dvěma libovolnými počí tač i v Internetu. Př i cestě prochází přes mnohé L A N sítě, 

aby byly data od odesílatele doručeny k příjemci, musí protokol vybrat nejvhodnější 

cestu ke koncovému zařízení. Tomuto procesu se říká směrování a zařízení, k t e rá toto 

vykonávají jsou směrovače (routery). Směrovače vzá jemně propojuj í jednot l ivé sítě 

do rozsáhlé sítě, ke svojí činnosti po t řebuj í j e d n o t n ý styl adresování, bez ohledu na 

skutečné M A C 5 adresy. Protokol IP poskytuje s lužbu bez spojení, tedy nenavazuje 

ani neudržuje spojení a ani neudržuje informace o pos laných datagramech. Spoleh

livost doručení musí zajistit protokoly vyšších vrstev (např. již zmíněný T C P ) . 

Každé zařízení, k teré chce odeslat nějakou informaci j inému zařízení, musí zná t 

adresu svého pří jemce. Adresy odesílatele (zdrojová) i pří jemce (cílová) jsou uloženy 

v hlavičce IP datagramu. Každý směrovač, ke k te rému přijde datagram si přeč te 

informace o cílové adrese a podle použ i tého typu směrování vybere nejvhodnější 

cestu pro doručení datagramu. IP datagram nese i další důležité informace k doručení 

dat viz obr. 2.2. 

2.2.1 Adresace v IPv4 
Protokol IP verze 4 používá k adresování IP adresu o délce 32 b i tů . IP adresa 

jednoznačně určuje síťové rozhran í systému. Takovéto j ednoznačné adrese se říká 

unicast. V IPv4 m á m e ješ tě následující adresy: 

• b r o a d c a s t (všeobecný oběžník) - je určený všem s tanic ím v lokální síti. 

Broadcast obecně nedokáží směrovače předáva t do dalších, muže se tedy ší

řit jen v rámci L A N . Používá se např ík lad při identifikaci zařízení v síti, také 

může způsobi t zahlcení sítě, pokud není vhodně rozdělena nebo chráněna . 

• m u l t i c a s t (skupinový oběžník) - je to metoda přeposí lání dat z jednoho zdroje 

vybrané skupině koncových stanic. O d zdroje jdou datagramy jen j edn ím da

t o v ý m tokem, až síťový prvek (směrovač, přepínač) replikuje data pro zájemce. 

• l o o p b a c k (vir tuální p rogramová smyčka) - obvykle běží na adrese 127.0.0.1 

(ale může používat libovolnou adresu z rozsahu 127.0.0.0-127.255.255.255), 

slouží jako v i r tuá ln í síťové rozhraní . Nejčastěji slouží k tes tování funkčnosti 

v las tn ího síťového rozhraní . 
5 K a ž d é zařízení navržené pro komunikaci v síti, má svojí „neměnnou" 48bitovou adresu přidě

lenou již z výroby. 
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Adresa IPv4 je tvořena č tyřmi bajty. Zapisuje se notací , kde se jednot l ivé bajty 

od sebe oddělují tečkou. Zápis může být v b inární , dekadické nebo hexadecimální 

soustavě. Nejčastější a nejjasnější zápis je v dekadickém tvaru, b inárn í je naopak 

v h o d n ý při poč í t án í adres. IP adresa se skládá ze dvou částí: 

1. A d r e s a s í t ě (Network ID) - p rvn í část adresy, k t e rá slouží k identifikaci 

pods í tě a směrování. Adresa se dá vypoč í t a t z masky sítě, v b iná rn ím tvaru 

obsahuje jedničky tam, kde se v adrese nachází síť a podsíť, a nuly tam, kde 

je uzel. 

2. A d r e s a u z l u v s í t i (Host ID) - adresa zařízení v rámci konkré tn í sítě. 

Vzhledem k r ů z n ý m p o ž a d a v k ů m na počet pods í t í či hos tů , se adresný rozsah rozdělil 

do pě t i t ř íd viz Tab. 2.1. 

Tab. 2.1: T ř í d y IP adres 

T ř í d a P r v n í o k t e t P r v n í o k t e t (b in ) S í ť o v á ( N ) a 

hos t ( H ) č á s t 

M a s k a s í t ě 

A 1-127 00000000-011111111 N . H . H . H 255.0.0.0 

B 128-191 10000000-101111111 N . N . H . H 255.255.0.0 

C 192-223 11000000-110111111 N . N . N . H 255.255.255.0 

D 224-239 11100000-111011111 multicast — 

E 240-255 11110000-111111111 experimenty — 

• T ř í d a A - m á pro adresu sítě vyhrazeno 7 b i tů a pro host část 24 bi tů . Může 

tedy adresovat 128 (2 7) sítí a zhruba 16 miliónů (2 2 4 — 2) koncových zařízení. 

Je tedy u rčena pro rozlehlé sítě. 

• T ř í d a B - používá p rvn í dva oktety adresy pro identifikaci sítě, další dva 

pro identifikaci rozhraní . Je zde asi 16 tisíc (2 1 4 ) možných sítí a asi 65 tisíc 

koncových zařízení (2 1 4 — 2). 

• T ř í d a C - tato t ř í da poč í t á s velkým p o č t e m sítí, a jen s 254 (2 8 — 2) koncovými 

zařízení v každé síti. Čas té použi t í v malý sítích, domácnostech . 

• T ř í d a D - tento rozsah adres slouží pro skupinovou adresaci (multicast). 

• T ř í d a E - t ř í da s ne jmenším rozsahem adres, slouží jen pro exper imentá ln í 

účely. 

Z těch to t ř íd , byly ješ tě z důvodu nedostatku veřejných adres vyčleněny adresy 

pr ivátních sítí Tab. 2.2. 
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Tab. 2.2: IP adresy pr ivátních sítí 

T ř í d a A 10.0.0.0/8 10.0.0.0 až 10.255.255.255 

T ř í d a B 172.16.0.0/12 172.16.0.0 až 172.31.255.255 

T ř í d a C 192.168.0.0/16 192.168.0.0 až 192.168.255.255 

Tyto sí tě se nemohou nikdy objevit v Internetu. Jsou to adresy určené pro in

tranet 6 , tedy za použi t í technologie N A T 7 , n á m pro celou pr ivá tn í síť s tačí j ed iná 

veřejná IP adresa pro komunikaci v Internetu. Nejen že to zásadně oddáli lo vyčer

pán í adres IPv4 („pouze" 2 3 2 všech možných adres), ale t aké to zvyšuje bezpečnost 

pr ivátní sítě [8] [9]. 

I přes veškeré snahy uše t ření veřejných adres, jsme se dočkali doby, kdy už je 

vyp rázdněn globální registr adres I A N A . Vše tedy míří k rychlejšímu zavádění pro

tokolu IPv6, „konečnému" řešení p rob lému s nedostatkem veřejných IP adres. 

2.3 Protokol IPv6 

Už v 90-tých letech se začalo přemýšle t o problémech protokolu IPv4, k t e rý souvisel 

s nedostatkem adresného prostoru a jeho technickými nedostatky v p r ů b ě h u vývoje 

IT světa. Úsilí směřovalo do vzniku nového protokolu, IP protokolu nové generace 

(IP Next Generation), k t e rý se začal označovat jako IPv6. IP protokol verze 6 byl 

poprvé specifikován už v roce 1995, a i když už je několik let implementován snad 

na všech běžných systémech, stále není příliš rozšířený. 

Hlavním požadavkem na nový protokol, bylo zvětšení rozsahu adresného pro

storu, ta je stanovena na 128 bi tů , tedy č tyřnásobek délky používané v IPv4. Je 

tedy k dispozici 2 1 2 8 adres, což je asi 3,4 • 10 3 8 . Takto obrovské číslo n á m asi moc 

neřekne, ale když si p ředs tav íme, že počet adres v IPv4 je roven objemu látky, k t e r á 

se vejde na kávovou lžičku, tak adresný prostor v IPv6 předs tavuje objem Měsíce. 

Nebo si můžeme předs tav i t , že na jeden milimetr čtvereční zemského povrchu při

p a d á 667 • 10 1 5 adres. 

Změnou prošel i formát datagramu, počet jeho položek byl minimalizován a roz

ložení upraveno pro kons tan tn í délku hlavičky datagramu. Volitelné položky byly 

p řesunu ty do samos t a tných hlaviček, k teré se mohou připojovat k pevnému základu. 

Více v kapitole 2.3.1. 

6 Počí tačová síť, která používá stejné technologie jako Internet, ale je privátní, je omezena na 
malou skupinu lidí, např. školy, firmy, domácnosti. 

7Network Address Translation - je způsob úpravy síťového provozu skrz bránu přepisem výchozí 
nebo cílové IP adresy a portu. 
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Další změnu proděla la au tomat i cká konfigurace, aby byla pokud možno bez

pracná . IPv6 zavádí dvě možnost i , p rvn í je stavová konfigurace, což je v las tně D H C P 

upravené pro po t ř eby nového protokolu. Druhou možnost í je bezstavová konfigurace, 

kdy si poč í tač dokáže sám stanovit adresu a naučí se směrovat bez jakéhokoli zá

sahu správce. Poč í tač na základě objevování směrovačů, p a r a m e t r ů sítě a tes tování 

jednoznačnos t i adresy dokáže přiděli t volnou adresu z konkré tn í sítě. 

Svým vývojem prošlo samozřejmě i zvýšení bezpečnost i . IP datagram obsahuje 

rozšiřující au ten t izačn í a šifrovací hlavičky. Auten t i začn í ověřuje pravost odesílatele 

dat a zda nedošlo b ě h e m přenosu k pozměnění dat. Šifrovací hlavička dokáže to 

samé, jen ješ tě př idává možnost zašifrovat celá p řenášený obsah datagramu [10]. 

2.3.1 Datagram IP 
Formát datagramu se stále skládá z hlavičky za kterou následují p řenášená data. 

IP datagram verze 6 se skládá ze čtyřiceti b a j t ů základního záhlaví následovaného 

rozšířeními. Oproti IPv4 hlavičky m á nová verze kons t an tn í délku základní hlavičky, 

nemusí bý t tedy v každé hlavičce kontrolní součet, k te rý každý směrovač musel pře

poč í ta t . P rvky k te ré byly nepovinné jsou p řesunu ty do rozšiřujících hlaviček, k teré 

se přidávaj í podle potřeby. Díky tomu se hlavička u IPv6 zvětšila jen na dvojnásobek 

i při skutečnost i , že adresný prostor vzrostl č tyř ikrá t . Struktura záhlaví obou verzí 

protokolu je na obr. 2.2 [10]. 

Hlavička IPv4 
8 bitů 8 bitů 8 bitů 8 bitů 

Verze Délka hl. | Typ služby 

Identifikace Volby Fragment 
Kontrolní součet 

Zdrojová adresa (32 bitů) 
Cílohá adresa (32 bitů) 

Dala 

Hlavička IPv6 
Verze Třída provozu Značka toku 

Délka dat Další hlavička Počet skoků 

Zdrojová adresa 
(128 bitů) 

Cílová adresa 
(128 bitů) 

Data 

Obr. 2.2: Porovnání datagramu IPv4 a IPv6 

19 



V e r z e - začátek datagramu, k te rá nese číslo verze protokolu. Pro protokol IPv6 

nese hodnotu 6. 

T ř í d a da t - nabývá hodnost 0-15 a specifikuje p řenášená data pro p ř ípad rozhodo

vání při zahlcení sítě. V okamžiku zahlcení sítě zahazují směrovače datagramy, 

pole tedy specifikuje, k teré IP datagramy je možné zahodit dříve než j iné. 

Interval 0-7 je určený pro klasický provoz např . provoz na pozadí , uživate

lem prováděné přenosy dat nebo řízení sítě. Rozsah 8-15 je určen pro přenosy 

v reá lném čase. Datagramy s nižší hodnotou se zahazují dříve než datagramy 

s vyšší hodnotou. 

Z n a č k a t o k u - umožňuje označit da tový tok pro rychlejší zpracování směrovací. 

Funguje tak, že datagramy se stejnou značkou nemusí procházet každý zvlášť 

směrovací tabulkou, vždy jí projde jen prvn í datagram, a os t a tn í ho „následují" 

bez nutnosti procházet znovu tabulku. Tok je určen adresou odesílatele, adre

sou příjemce, polem identifikace toku dat a t ř ídou dat. 

D é l k a da t - specifikuje délku IP datagramu bez základního záhlaví. Pole je dlouhé 

2 bajty, největší délka přenášeného datagramu je tedy 65 635 ba j tů . 

D a l š í h l a v i č k a - nese informace o následující hlavičce, p ř ípadně o protokolu vyšší 

vrstvy. Např . hodnota 6 specifikuje T C P protokol, 17 U D P protokol. 

P o č e t s k o k ů - odpovídá položce T T L 8 v IP verze 4. Určuje kolik skoků (přes kolik 

projde směrovačů) může datagram absolvovat, než bude zahozen. P ř i p růchodu 

každým směrovačem se jeho hodnota sníží o 1 a při vypršení p o č t u skoků je 

datagram zahozen a odesílatel dostane I C M P zprávu o vypršení maximáln ího 

p o č t u přeskoků. 

Z d r o j o v á a c í l o v á ad resa - největším př ínosem IPv6 je právě obrovský adresný 

prostor. Z celkové velikosti hlavičky tvoř í adresy až 80 %. Podrobnějš í proble

matice adresace se bude věnovat kapitola2.3.2. 

2.3.2 Adresace v IPv6 
Stejně jako u předchůdce jsou adresy přidělovány j edno t l ivým rozhran ím zařízení. 

Jak již bylo zmíněno, IPv6 nabízí obrovský adresný prostor, ten byl navržený pro 

dělení do hierarchické směrovací domény, k teré odrážejí současný mode rn í Internet. 

Díky 128-bitové délce dovoluje navrhnout mnoho úrovní v hierarchii a flexibilitě při 

tvo rbě topologie sítí, toto v dnešn ím Internete založeném na protokolu IPv4 chybí. 

Stejně jako v IPv4, i zde rozeznáváme několik d ruhů adres: 

• un i ca s t - individuální j ednoznačná identifikace síťového rozhraní . 

• anycas t - adresa skupiny síťových rozhraní . Datagram adresovaný adresou 

typu anycast bude doručen jednomu z těch to rozhran í („nejbližšímu" z hlediska 

8 Time To Live - omezuje maximální dobu existence IP datagramu. 

20 



topologie sí tě) . 

• m u l t i c a s t - pakety adresované skupinovou adresou (multicast) jsou doručené 

všem rozhran ím identifikovaných touto adresou. 

V IPv6 protokolu neexistuje všeobecný oběžník (broadcast), ten je nah razený sku

pinovými adresami. 

Adresa u protokolu IPv6 je tvořena na p o d o b n é m principu jako předchozí verze. 

Celý 128-bitový blok se rozděluje na menší část i o délce 16 b i tů , k teré jsou převe

dené na čtyřciferné čísla v hexadec imáln ím tvaru a jednot l ivé části jsou odděleny 

dvojtečkou. P ř ík lad IPv6 adresy je: 

0123:0000:0000:0000:fedc:ba98:7654:3210 

Již na p rvn í pohled se očekává, že uživatelé budou využívat au tomat ických konfi

gurací a ručn ímu psaní budou ušetřeni . Jelikož už t v ů r c ů m se zdál takový zápas 

zdlouhavý a poměrně čas tá hodnota je nula, začaly se adresy psá t ve zkráceném 

tvaru. Jsou dvě možnost i zkracování zápisu. U první se mís to „0000" píše jen „0". 

Dokonce, když se vyskytuje několik nulových bloků za sebou, lze je nahradit zápisem 

„::" (dvě dvoj tečky) . Např ík lad již zmíněnou adresu, můžeme zkrá t i t na 

123:0:0:0:fedc:ba98:7654:3210 

nebo dokonce v tomto př ípad , kdy jdou po sobě t ř i nulové skupiny, může psá t 

123::fedc:ba98:7654:3210 

koncovou nulu však již vynechat nelze, jelikož by to změnilo adresu. 

Adresy se zapisují ve tvaru prefixu (podobně jako u IPv4). Prefix je vždy násle

dován lomítkem a p o č t e m bi tů , k teré tvoř í adresu sítě. Např . 

fa98::ff02/64 

Adresný prostor byl rozdělen do několika skupin Tab. 2.3 K a ž d á skupina sdružuje 

adresy se společnou charakteristikou. Př ís lušnost k j edno t l ivým skup inám určuje 

prefix adresy. 

Největší část zabíraj í globální individuální adresy, jsou to adresy, k te ré jedno

značně identifikují svého nositele v rámci celého Internetu, a musí být tedy celo

světově jednoznačné . Globální adresy jsou přidělovány hierarchicky, p o d o b n ě jako 

veřejné adresy u protokolu IPv4, k teré jsou již dnes vyčerpané . 

Jak již bylo zmíněno, IPv6 m á také přepracovaný sys tém au tomat ické konfigu

race. M á m e na výběr dokonce dva typy. P r v n í možnost í je s tavová konfigurace, jejím 

zák ladem je server spravující konfigurační parametry. Je to tedy obdoba dnes použí

vaného D H C P . Pro stavovou konfiguraci byl navržen protokol D H C P v 6 . Pracuje na 
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Tab. 2.3: Část i adresního prostoru v IPv6 

prefix v ý z n a m 

::/128 nedefinovaná adresa (nepoužívá se pro komunikaci) 

::1/128 lokální smyčka (lookback) 

2000::/3 j ednoznačná globální adresa 

fc00::/7 lokálně j ednoznačné adresy 

fe80::/10 individuální lokální linkové adresy 

ff00::/8 skupinové adresy (multicast) 

shodném principu jako předchozí verze, koncové zařízení rozešle na obecnou adresu 

dotaz ohledně svých konfiguračních p a r a m e t r ů a server mu je sdělí. 

Druhou možnost í je bezstavová konfigurace, k t e r á je založena na tom, že jsou 

v síti směrovače, k te ré vědí vše po t ř ebné pro konfiguraci. Směrovače v pravidelných 

intervalech rozesílají ohlášení směrovače, ve k terých identifikují síť [10]. 
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3 F T P 
File Transfer Protocol je s t a n d a r d n í síťový protokol určený pro přenos souborů mezi 

počí tači přes počí tačovou síť založenou na T C P spojení. Je postaven na modelu 

klient-server, může bý t provozován nezávisle na použ i t ém operačn ím sys tému (je 

platformě nezávislý). 

Protokol F T P vznikl v roce 1971 a byl definován v dokumentu R F C 959 v roce 

1985. Je to protokol z aplikační vrstvy T C P / I P modelu, zapouzdřuje se do nižší, 

spolehlivé spojově orientované vrstvy T C P . Pro svůj běh využívá T C P porty 20 a 21. 

Port 21 slouží k navázání spojení a přenosu řídících př íkazů (např. výpis adresáře , 

s tažení souboru). Pro s a m o t n ý přenos dat slouží port 20. 

Př ihlášení může být anonymní nebo autor izované pomocí uživatelského j m é n a 

a hesla. Samotný přenos p rob íhá v b inárn í nebo textové formě. V ý h o d a použi t í 

znakové formy spočívá v j e d n o d u c h é m zajištění kompatibil i ty různých operačních 

sys témů s r ů z n ý m typem kódování. V dnešní době hraje protokol stále důleži tou roli 

především v síti Internet. Velice často se setkáváme s jeho implementac í u hostingo-

vých služeb, kdy odesí láme zdrojové soubory webových s t ránek na server. 

Největší nevýhodou protokolu je jeho bezpečnost , hesla a soubory jsou ve stan

d a r d n í m protokolu zasí lána jako běžný text, je tedy poměrně j ednoduché odposlech

nout citlivá data. Z tohoto důvodu dnes existuje hned několik možnos t í jak přenos 

zabezpeči t . 

3.1 Aktivní a pasivní režim 

Jak již bylo zmíněno, F T P využívá pro svojí funkci příkazový a da tový kanál . Př í 

kazovým kanálem klient posílá na server požadavky. D a t o v ý m kaná lem se přenáší 

požadovaná data, a může být vytvořen buď inicializací serverem nebo s a m o t n ý m 

klientem. Proto rozeznáváme dva režimy komunikace F T P protokolu: ak t ivn í a pa

sivní. 

• A k t i v n í r e ž i m - v t é t o situaci navazuje př ipojení pro přenos dat server, 

klient naslouchá. Klient posílá příkaz PORT, k te rý serveru říká na jakou IP 

adresu a na j aký port se server musí zpá tky př ipoj i t ke klientu pro zahájení 

da tového spojení. Po přijetí tohoto př íkazu serverem se vytvoř í datové spojení 

z lokálního portu 20 na klientskou IP adresu a port, k te rý byl obsažen v př íkazu 

PORT. P r ů b ě h spojení viz obr. 3.1 [12]. 

1. Klient požádá správu volných p o r t ů v ope račn ím sys tému o přidělení 

volného portu, ten musí být větší než 1023. 

2. Po té klient odesílá na server příkaz ve tvaru např . PORT 109 238 148 

132 4 12, kde p rvn í čtyři skupiny čísel udávaj í IP adresu klienta a zbylá 
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CLIENT SERVER 

Control 
>1023 

K -

Data 
>1023 

150 

Data 
= 20 

Open Control connection 
PORT command 

2 00 PORT command succesful 

Opening ASCII mode data connection 

Open data connection 

Data t r a n s f e r 

Close data connection 

Control 
= 21 

Obr. 3.1: Akt ivn í režim spojení s F T P serverem 

dvojice čísel udává port, na k t e r ém naslouchá. V tomto př ípadě klient 

naslouchá na portu 1036 (Číslo portu je p řenášeno ve dvou bajtech tj. 

1036 je 04 0C šestnáctkově, ale F T P protokol uvádí každý bajt desítkově, 

tedy 4 12) 

3. Server naváže protokolem T C P spojení s klientem na uvedené adrese 

a portu. Server tedy navazuje datové spojení s klientem! 

Pro správnou funkci ak t ivního režimu je požadováno, aby měl klient veřejnou 

IP adresu. P ř i použi t í klienta z pr ivá tn í sítě, kdy je jeho IP adresa p řek ládána 

( N A T ) může nastat problém. Taktéž se může p rob lém objevit ve „špa tně" 

nakonfigurovaném firewallu pro příchozí spojení. 

• P a s i v n í r e ž i m - v tomto režimu navazuje klient spojení jak pro příkazový 

kanál , tak i pro da tový kanál . Tento režim se v Internetu vyskytuje častěji 

a je vhodný i pro klienty, k teř í jsou schovaní za b ránou N A T . Př i zahájení 

spojení je odeslán příkaz PASV, k te rý serveru říká, že komunikace m á prob íha t 

v pas ivním režimu. Server si musí alokovat port pro da tový kanál a klientu 

odesílá příkaz PORT se svojí IP adresou a číslem alokovaného portu, na k terý 

m á klient navázat datové spojení. P r ů b ě h spojení na obr. 3.2 [12]. 
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CLIENT SERVER 

Control 
>1023 

Data 
>1023 

150 

Data 
>1023 

Open Control connection 

PASV command 
Entering Passive Mode 

Open data connection 

Opening ASCII mode data connection 

Data t r a n s f e r 

Close data connection 

Control 
= 21 

Obr. 3.2: Pas ivní režim spojení s F T P serverem 

3.2 Bezpečnost F T P 

S a m o t n ý F T P protokol neobsahuje žádné mechanizmy pro zabezpečený přenos dat. 

P ř i př ipojování pomocí F T P protokolu jsou přihlašovací úda je (jméno a heslo) i data 

p řenášena v textové podobě . Není tedy velký p rob lém tyto informace odchytit a ná

sledně zneužít . Proto byly zavedeny různé rozšíření zajišťují zabezpečený přenos 

citlivých informací protokolem F T P . 

3.2.1 FTP s SSL/TLS 
F T P s S S L / T L S nebo zkráceně F T P S obsahuje plnou podporu pro kryptografické 

protokoly SSL i T L S (průběh inicializace T L S spojení na obr. 3.3) včetně ověřování 

veřejného klíče certifikátu na s t raně serveru i klienta. S S L / T L S protokol běží nad 

t r a n s p o r t n í vrstvou, ale pod aplikační vrstvou. Proto lze re la t ivně snadno implemen

tovat pro všechny druhy aplikačních protokolů jako je H T T P , Telnet, P O P 3 , I M A P 4 

a F T P . Certifikáty jsou použi ty nejen jako veřejné klíče pro autentizaci asymetric

kou šifrovací metodou a vygenerování klíčů sezení, ale t aké jako podpis to tožnost i . 

Certifikát může vydat ověřená C A (Certifikační autorita), nebo si můžeme vytvoř i t 

v las tn í certifikát. F T P S rozlišuje dvě metody připojení : explici tní a implicitní . 
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C l i e n t 

Client.Hello-

Server.Hello 

Server.Certificate 

Server.KeyExchange 

Server.Done 

-Client.KeyExchange-

"Client.ChangeCipherSuite-

„ .Server.ChangeCipherSuite-

- Client.Finished 

-Server.Finished-

Server 

Obr. 3.3: P r ů b ě h T L S spojení 

E x p l i c i t n í F T P S 

Je označováno t aké jako F T P E S . V tomto režimu musí klient výslovně požáda t 

o aktivaci T L S před t ím, než budou posí lána citlivá data, viz obr. 3.4. Jinak bude 

serverem o d m í t n u t , nebo bude komunikace prob íha t nezabezpečeně. Tento mechani

zmus vyjednávání ověřování byl p ř idán v doporučení R F C 2228, k terý také zahrnuje 

nový příkaz AUTH. U explici tní metody se k př ipojení využívají výchozí porty pro 

F T P [13]. 
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I m p l i c i t n í F T P S 

V implic i tním režimu začne SSL připojení , jakmile se klient př ipoj í k F T P serveru, 

viz obr. 3.4. A b y nedocházelo k nekompat ib i l i tě s existujícími F T P klienty nepod

porující T L S / S S L , využívá tento režim port 990 pro navázání řídícího kanálu a na 

portu 989 nas louchá pro da tový kanál [13]. 

Explicitní 
FTPS 

-"ose connection-

Implicitní 
FTPS 

-Connect-

Download Fil
ť 

i f 

<ŕ 
0<r 

/f 

-Close connection* 

Nezabezpečený prenos dat 

Zabezpečený prenos dat 

Obr. 3.4: Porovnání p růběhu navázání spojení u explici tního a implici tního režimu 
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3.2.2 FTP přes SSH 
Další možnost í zabezpečení F T P spojení je jeho tunelování skrze S S H 1 protokol. 

Je to v p o d s t a t ě vytvoření zabezpečeného tunelu, do k te rého jsou směrovány porty 

pro komunikaci. Pro vytvoření S S H spojení je obvykle n u t n é nainstalovat speciální 

software jak na s t raně serveru, tak i u klienta, např . OpenSSH. SSH tunelování se 

používá při pas ivn ím režimu spojení F T P obr. 3.5 [14]. 

Obr. 3.5: P řenos F T P protokolu přes S S H kanál 

Velice často se F T P přes SSH označuje zkratkou S F T P 2 , což je špa tně . Jelikož 

S F T P je n á h r a d o u za velmi j ednoduchý protokol S C P 3 k te rý rovněž pracuje s pro

tokolem S S H ale s b ě ž n ý m F T P protokolem n e m á nic společného (až na obdobné 

využi t í ) . 

lSecure Shell - protokol, který slouží k zabezpečení dat při přenosu přes nedůvěryhodnou síť 
2SSH File Transfer Protocol - novější verze protokolu S C P pro zabezpečený přenos dat 
3Secure Copy - slouží k bezpečnému přenosu souborů mezi dvěma počítači pomocí protokolu 

SSH 
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4 D H C P 
Dynamic Host Configuration Protocol je protokol aplikační vrstvy z rodiny T C P / I P 

a používá se pro automatickou konfiguraci síťových p a r a m e t r ů zařízení př ipojených 

do počí tačové sítě. Výrazně tak ulehčuje práci síťovým správcům, jelikož př ipojené 

klienty informuje o sadě p a r a m e t r ů nu tných pro komunikaci pomocí IP protokolu, 

správci o d p a d á ruční konfigurace každé stanice př ipojené do sítě. Klient tedy vůbec 

nemusí zná t informace o síti, aby se k ní mohl bezproblémově př ipoj i t . Konfigurace 

se k l i en tům přiděluje na urč i tou dobu, po vypršení časového intervalu si klient musí 

opě t zažáda t o obnovení konfiguračních p a r a m e t r ů (mohou se změni t ) [15]. 

V ý z n a m n ý m způsobem tak zjednodušuje a centralizuje správu počí tačové sítě, 

např . při př idávání nových stanic, h r o m a d n é změně p a r a m e t r ů atd. Pomoc í D H C P 

se nejčastěji nas tavuj í tyto parametry sítě: 

• IP adresa 

• maska sítě 

• výchozí b r á n a 

• seznam dos tupných D N S serverů 

• a další úda je jako N T P , W I N S , . . . 

D H C P server m á celkem tř i mechanismy pro přidělení správné IP adresy klientovi. 

Ty to mechanismy jsou: 

• M a n u á l n í a lokace - v tomto př ípadě se nevyužívá D H C P serveru, ale konfi

gurace je ručně zapisována na jednot l ivé stanice. Používá se tam, kde by změna 

adresy ohrozila chod s í tě /apl ikací např . servery, směrovače, t iskárny. 

• S t a t i c k á a lokace - D H C P je nakonfigurováno tak, aby k l ien tům přidělovalo 

stále stejnou IP adresu na základě jejich fyzické M A C adresy nebo podle D U I D 

identifikátoru používaného v IPv6 sítí. Musí být tedy vytvořen seznam, k terý 

obsahuje záznamy, j aká IP adresa pa t ř í konkré tn ímu identifikátoru. Tato me

toda je v h o d n á všude tam, kde je klient stále př ipojen k síti, ale zároveň 

p ř í p a d n á změna adresy neovlivní funkčnost apl ikací /s lužeb. 

• D y n a m i c k á a lokace - D H C P server přiděluje volné IP adresy z vymezeného 

rozsahu. Adresy jsou přidělovány na omezenou dobu, dovoluje tedy právě ne

použi té adresy přidělit j i ným stanicím. Používá se např ík lad tam, kde je po

t ř e b a sdílet l imitované množs tv í adres mezi větší skupinu kl ientů, k teř í ke své 

funkčnosti nepot řebuj í stále stejnou adresu [16]. 

V protokolu D H C P rozeznáváme 3 typy zařízení, k teré se mohou účas tn i t spojení: 

• K l i e n t - může být např . počí tač , využívá D H C P pro získání konfiguračních 

p a r a m e t r ů . 

• Se rve r - odpov ídá na žádost i D H C P klienta a poskytuje konfigurační para

metry sítě. 
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• R e l a y agent - používá se v situaci, kdy existují dvě nebo více sítí oddělené 

směrovačem (viz obr. 4.1) a jen jedna síť obsahuje D H C P server. V takovém 

př ípadě správce na směrovací zapne relay agenta a nas tav í jej tak, aby vše

směrové (broadcast) D H C P dotazy ze sítí bez D H C P serveru přeposílal D H C P 

serveru. Agent k přepos í lanému dotazu p ř idá číslo sítě a masku sítě, na k teré 

klienta zaslechl, aby D H C P server poznal, ze k te rého adresného rozsahu m á 

klientovi adresu př i řadi t . 

4.1 Princip výměny zpráv při konfiguraci klienta 
Klien t i žádaj í D H C P server o přidělení p a r a m e t r ů sítě, server u každého klienta 

udržuje záznam o zapůjčené IP adrese a čase, po k te rý je př idělená adresa p la tná . 

Po up lynu t í t é to doby zapůjčení (ang. lease time) musí klient zažáda t o prodloužení 

platnosti, j inak může server tuto IP adresu přiděli t dalš ímu klientu. P ř i výměně 

zpráv klient komunikuje na U D P portu 68 a server nas louchá na U D P portu 67. 

P rvo tn í proces přidělení IP adresy tvoř í celkem čtyři kroky, viz obr. 4.1, při kte

rém prob íhá v ý m ě n a D H C P zpráv: 

1. Klient vyšle broadcastem D H C P D I S C O V E R paket, k t e r ý m „osloví" D H C P 

servery v síti. 

2. Všechny D H C P servery, k te ré obdrží D H C P D I S C O V E R zprávu, posílají k l i 

entu zprávu D H C P O F F E R (nabídka) . Zpráva obsahuje M A C adresu klienta, 

po které následuje IP adresa, kterou server nabízí , masku pods í tě a časový l i 

mit po k te rý bude adresa p l a t n á a IP adresu serveru, k te rý nab ídku učinil. 

3. Po obdržení nab ídek od serverů, klient musí oznámit pomocí zprávy 

D H C P R E Q U E S T serveru, že nab ídku přijal. Klient může dostat nab ídku od 

spousty D H C P serverů, ale může př i jmout pouze jednu, os t a tn í nab ídky musí 

odmí tnou t . Zpráva se odesílá jako broadcast, ale musí obsahovat informaci 

o IP adrese serveru, ze k te rého klient přijal nab ídku na konfiguraci. 

4. Po obdržení zprávy D H C P R E Q U E S T serverem, se spoušt í finální proces kon

figurace. Server po tv rd í všechny parametry a nás ledně je odešle klientovi ve 

zprávě D H C P A C K . T í m je proces přidělení IP adresy dokončen. 

Po vypršení platnosti IP adresy, může klient pomocí zprávy D H C P R E Q U E S T 

zažáda t o prodloužení doby zapůjčení. Tento dotaz server opět potvrzuje zprávou 

D H C P A C K . 
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Klient DHCP server DHCP relay agent Klient2 

Obr. 4.1: Proces výměny zpráv při přidělení IP adresy 

4.2 Automatická konfigurace v IPv6 

V pros t ředí IPv4 existuje jen j ed iná možnost au tomat ické konfigurace síťových para

m e t r ů kl ientů př ipojených do sítě, ta se nazývá zkráceně D H C P . P ř i použi t í nového 

protokolu IPv6 m á m e na výběr ze dvou různých metod pro automatickou konfigu

raci, stavovou a bezstavovou metodu. 

Stavová konfigurace není nic nového, její základ je server, k t e rý obs ta rává konfi

gurační parametry a ty po t é k l i en tům na požádán í sděluje. Pr incip všech mechani

zmů je p o d o b n ý jako u D H C P v pros t řed í IPv4, k t e rý byl již popsán výše. Proto se 

stavová konfigurace IPv6 označuje jako D H C P v 6 . 

Naopak bezstavová konfigurace je novinkou v tomto protokolu. Základem je za

řízení (např. směrovač), k teré v pravidelných intervalech vysílá informace o síti 

(tzv. Router advertisement) jako prefix sítě nebo výchozí b rána . Po obdržení in

formace, v j a k é m prefixu se klient nachází , si dokáže klient vygenerovat v las tn í IPv6 

adresu, bez použi t í D H C P serveru [10]. 
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4.2.1 Bezstavová konfigurace 
Jej ím zák ladn ím pil ířem je objevování sousedů. K a ž d ý směrovač v urči tých interva

lech rozesílá do sítí, k n imž je př ipojen, t akzvané ohlášení směrovače ( R A - Router 

Advertisement). V n ě m jsou obsaženy základní informace, předevš ím prefixy adres 

dané sítě, a zda on sám může sloužit pro předávání pake tů ven (default gateway). 

Z ohlášení směrovačů, p ř ípadně při startu může klient ak t ivně požáda t pomocí 

výzvy směrovací (RS - Router Solicitation), se poč í tač dozví, jaké adresy používá 

zdejší síť. K n im si doplní identifikátor rozhraní (typicky 64 b i tů ) , k te rý si jedno

značně vygeneruje ze své M A C adresy. Tak získá p la tné IPv6 adresy pro své rozhraní . 

Veškerá komunikace při vyjednávání p a r a m e t r ů sítě p rob íhá s využ i t ím protokolu 

I C M P v 6 . Jednoznačnos t IPv6 adresy ověří pomocí detekce duplicit. Pomocí výzvy 

sousedovi se dotáže , zda vytvořenou adresu již někdo nepoužívá, pokud nepři jde ze 

sítě ž ádná odpověď, je adresa volná a může se v síti používat [10]. 

8 bitů 8 bitů 16 bitů 
Typ - 134 Kod = 0 Kontrolní součet 

Omo/jt-ní skoků Q O Rezerva = 0 Životnost implicitního směrovače 
Trvání dosažitelnosti 
Interval opakování 

Další volby 

Obr. 4.2: Paket ohlášení směrovače 

N a obr. 4.2, je zobrazena část paketu používaných jako ohlášení směrovače. Mez i 

jednu z nej důležitějších položek paketu pa t ř í Životnost implici tního směrovače (Rou

ter Lifetime). Udává dobu, jak dlouho bude směrovač sloužit jako implici tní pro uzly 

z t é t o sítě. Za nej důležitější položky paketu R A se d á považovat dvojice p ř íznaků M 

a O. P ř í znak M (Managed address configuration) oznamuje, že všechny konfigurační 

parametry (IPv6 adresu, masku atd.) přidělí D H C P v 6 . P ř í znak O (Other stateful 

configuration) udává, zda se budou některé doda tečné informace nač í t a t z D H C P v 6 

serveru. 

Možná si větš ina z vás teď řekne, k čemu to v las tně je, tak buď použiji stavo

vou nebo bezstavovou konfiguraci, tak proč používat kombinace těchto dvou me

tod. Odpověď je j ednoduchá , jelikož ani jedno řešení není „dokonalé" . U bezstavové 

konfigurace nedokáže R A poskytovat informace o D N S serverech (nově je sice do 

R A implementován R D N S S podle doporučení R F C 6106, n icméně některé operační 

sys témy nedokážou s t ěmi to informacemi pracovat. J e d n á se předevš ím o operační 

sys témy od společnosti Microsoft). P ř i použi t í stavové konfigurace ( D H C P v 6 ) obdrží 
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Tab. 4.1: V ý z n a m možných kombinací p ř íznaků M a O 

M O V ý z n a m 

1 Informace bude poskytovat pouze D H C P v 6 server 

0 1 Kombinace bezstavové konfigurace (adresa, prefix, výchozí b rána ) 

a D H C P v 6 (os ta tn í parametry, např . DNS) 

0 0 Použi t í pouze R A , D H C P v 6 není k dispozici 

klient t éměř všechny po t ř ebné parametry pro běh v síti, až na informace o výchozí 

b ráně , což je t aké vážný nedostatek. Proto se nejčastěji používá kombinace obou 

metod, např . informace o prefixu a výchozí b ráně n á m sděluje R A parametry D N S 

serverů právě D H C P v 6 . 

4.2.2 DHCPv6 
D H C P v 6 realizuje v pros t ředí IPv6 tak zvanou stavovou automatickou konfiguraci. 

Jak již bylo zmíněno, princip protokolu je velice p o d o b n ý protokolu D H C P , k terý 

známe z pros t řed í IPv4. Pro svoji činnost vyžaduje specializovaný server, k terý 

přiděluje j edno t l ivým kl ien tům jejich konfigurační parametry. 

Podobně jako v IPv4 p rob íhá základní D H C P v 6 konfigurace ve čtyřech kro

cích. Jen s t í m rozdílem, že v p rvn ím kroku klient neodesílá D I S C O V E R paket na 

broadcastovou adresu (v pros t ředí IPv6 se broadcas tové adresování nepoužívá) , ale 

na s t a n d a r d n í skupinovou adresu všech D H C P agentů a serverů na lince, k t e r á je 

fř02::l:2. Zbytek procesu au tomat ické konfigurace je s tejný jako v IPv4. 

V ý z n a m n o u změnou v protokolu D H C P v 6 je způsob identifikace kl ientů a ser

verů. Dříve se k tomuto účelu používala M A C adresa, na jejímž základě se např . 

mohla definovat s ta t ická adresa pro konkré tn í ethernetovou adresu (zařízení v sítí 

obdrželo vždy stejnou IP adresu). Pro tento účel se v D H C P v 6 zavádí pojem Unique 

Identifier (DUID) , k t e rý by měl být s tá lý a neměl by se měni t ani při výměně sí

ťové karty počí tače . D U I D je uloženo v d a n é m operačn ím sys tému (u Windows je 

informace uložena v registru). Je definováno několik způsobů, jak D U I D identifiká

tor vytvoř i t , např . výrobce udělí zařízení jedinečnou identifikační hodnotu (výrobní 

číslo), nebo se D U I D vytvoř í na základě linkové adresy, což nejvíce odpov ídá praxi 

ze světa IPv4 [10]. 
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5 V P N 
Virtual Priváte Network (česky Vi r tuá ln í pr ivá tn í síť) je pros t ředek k propojení pri

vátních sítí ( L A N ) např íč nedůvěryhodnou počí tačovou sítí Internet. Je možné tedy 

dosáhnou t stavu, kdy počí tače v Internetu budou moci mezi sebou komunikovat, 

jako kdyby se nacházely v j edné uzavřené pr ivá tn í síti viz obr. 5.1. 

Veškerá komunikace je šifrovaná a ověřování p rob íhá pomocí digitálních certifi

kátů . V P N je síťové tunelování , kdy se p ros t ředn ic tv ím s t anda rdn ího síťového spo

jení vytvoř í v i r tuá ln í linka mezi dvěma zařízeními, v rámci k te ré pak lze navázat 

další síťová spojení. 

V P N může mí t široké využi t í , používají j i např . firmy pro vzdálené př ipojení 

svých mobilních pracovníků do firemní sítě. Př ipo jen í může prob íha t z jakéhoko

liv m í s t a na světě př ipojeného k Internetu. Data ve V P N tunelu jsou šifrovaná 

a nemohou být zneuži ta neoprávněnou osobou. V P N spojení může také mezi sebou 

propojovat jednot l ivé pobočky firmy, t ím to řešením může firma ušetř i t nák lady za 

pronajatou l inku [17] [18]. 

Mobilní pracovníci 

Obr. 5.1: V P N spojení 

Rozlišujeme dva typy sí tě V P N : 

• R e m o t e - A c c e s s - sítě pro př ipojení vzdálených uživatelů k síti. Uživatelé se 

mohou např . z domu př ipoj i t se serverem v organizaci. Spojení je větš inou 

34 



dvoubodové (point-to-point), používají se protokoly d ruhé vrstvy OSI modelu 

(L2TP, L 2 F , P P T P ) nebo řešení založené na vyšších vrs tvách (IPSec, SSL 

V P N ) . 

• S i t e - t o - S i t e V P N - v rámci architektury Site-to-Site V P N můžeme rozlišovat 

dva druhy použi t í s í tě V P N : 

— I n t r a n e t - slouží ke spojení poboček v různých geografických lokalitách 

pomocí spojení V P N . Spojení vzniká vy tvořen ím tunelu mezi h ran ičn ími 

uzly (směrovač, firewall) a používají se řešení založené na IPSec, M P L S . 

— E x t r a n e t - vytvoření sítě vně podnikového intranetu, p ř í s t upný pouze 

d ů v ě r y h o d n ý m p a r t n e r ů m [19]. 

5.1 Tunelování V P N 
Tunelování je obecně technika používaná v počí tačových sítí, k t e r á zapouzdřuje 

jedno nebo více síťových spojení do j iného síťového spojení. V P N využívá mecha

nizmu tunelování mezi koncovými kl ientskými sí těmi, kdy tunel předs tavuje logický 

dvoubodový spoj, k te rý ve skutečnost i může vést přes komplexní p ropojené sítě. 

Tunel definují dva koncové body: vstup a výs tup z tunelu a mechanizmus přenosu 

paketu tunelem. Hraniční body tunelu zodpovídaj í za zapouzdřen í / rozba len í původ

ních pake tů přenášených přes t r a n s p o r t n í síť, autentizaci a řízení p ř í s tupu a dojed

návání dalších bezpečnostn ích služeb. 

Tunelování se používá jako t r a n s p o r t n í mechanizmus při budování V P N , ale lze 

jej využít i pro zajištění bezpečnost i , kdy se nezabezpečený paket vk ládá do bez

pečného paketu (nejčastěji zašifrovaného). K zabalení se používají protokoly G R E , 

IPSec, L 2 F , P P T P , L 2 T P . 

GRE, IPSec, L2F, 
PPTP, L2TP 

IP, TCP, SMTP, PPP IP, TCP. SMTP, PPP IP, TCP, SMTP, PPP 

Vysílač V P N Brána VPN brána Přijímač 

Obr. 5.2: J ednoduché schéma zapouzdřen í pake tů 

35 



Nejběžněji použ ívaným typem tunelování pro spojení mezi zdrojovým a cílovým 

směrovačem je G R E (Generic Routing Encapsulation) [21]. 

5.1.1 GRE 
Generic Routing Encapsulation je protokol ze skupiny T C P / I P určený k zapouz

dřování pake tů jednoho protokolu do protokolu druhého . Nejčastěji se používá ve 

V P N , k přenosu IPv6 pake tů v sítí IPv4 a k tunelování obecně. Originální paket je 

už i tečným obsahem výsledného paketu viz obr. 5.3. 

Informace o 
tunelu 

Adresa 
vstup./výst. 
bodu tunelu 

Šifrování 

Paket 
vnitřní sítě 

Hlavička 

Data 

Hlavička 

Data 

Původní paket Nový paket 

Obr. 5.3: P řenos dat tunelem 

Tunely G R E jsou budovány směrovací, k teré slouží jako vs tupn í a výs tupn í body 

do pá te řn í sítě pro jednot l ivé část i V P N . Speciálně zabalené pakety přenášené tune

lem obsahují p ř ídavnou G R E hlavičku ( G R E Header) a cílovou adresu, odpovídaj ící 

směrovací na konci tunelu. V koncovém bodě tunelu dojde k rozbalení paketu a ná

sledné směrování paketu do cíle již pokračuje podle informací ve své původn í IP 

hlavičce [18]. 
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Paket ve vnitřní síti 

IP TCP DATA 

Paket v tunelu 

Hlavička 
tunelu 

Hlavička 
GRE IP TCP DATA 

Užitečná data 

Obr. 5.4: Vytvoření G R E paketu 

5.2 P P T P 

Point to point tunneling protokol je jednou z nejrozšířenějších realizací v i r tuálních 

pr ivátních sítí, využívá zapouzdřen í dat na d ruhé (linkové) vrs tvě OSI modelu. Tu

nely operující na d ruhé vrs tvě mohou teoreticky tunelovat libovolný druh paketu. 

K e spojení s druhou stranou tunelu využívá P P T P vi r tuá ln í point-to-point ( P P P ) 

zařízení. P P T P používá pro zapouzdřen í mechanizmus G R E . 

Původni paket 

—Rámec protokolu PPP— 

PPP Původní paket 
hlavička z aš i f rovaný 

J l 1 
IP GRE PPP Původní paket 

hlavička hlavička hlavička z aš i f rovaný 

Obr. 5.5: Zapouzdření protokolu P P T P 

P ů v o d n í paket je nejprve pomocí protokolu P P T P zapouzdřen do d iagramů P P P . 
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R á m e c P P P je vnořen do hlavičky protokolu G R E a hlavičky IP protokolu. V hla

vičce protokolu IP je uvedena zdrojová a cílová adresa klienta a V P N serveru. 

P P T P je realizováno dvěma síťovými relacemi, jedna pro data, d r u h á relace 

na T C P portu 1723 je použ ívána pro zahájení a řízení G R E relace. Pro tože P P T P 

vyžaduje dvě síťové relace, je pro něj někdy nesnadné proniknout síťovým firewallem. 

P P T P umožňuje pouze jeden tunel současně mezi komunikujícími stranami [22]. 

Spojení P P T P jsou ověřována pomocí autent izačních metod P A P , C H A P , Micro

soft C H A P V I / V 2 nebo E A P - T L S . P řenos je povinně chráněn šifrováním M P P E 

(Microsoft Point-to-Point Encryption). Nicméně už jsou známy zranitelnosti proto

kolu P P T P a některé au ten t izační metody ( C H A P a M S C H A P v 2 ) lze napadnout 

slovním ú tokem. Za t ím bezpečnou volbou pro P P T P předs tavuje certifikované E A P -

T L S . 

Protokol P P T P pa t ř í mezi nejrozšířenější realizace a to zejména díky společnosti 

Microsoft, k t e rá ho propaguje ve svých operačních systémech. Jeho velkou v ý h o d u 

je poměrně s n a d n á rozšiři telnost a implementace na s t raně klienta, proto je protokol 

P P T P často k vidění u firem s požadavkem na snadný p ř í s tup svých zaměs tnanců 

do firemní sítě. 

5.3 L2TP 

Layer 2 Tuneling Protocol kombinuje výhody protokolu P P T P a L 2 F (od firmy 

Cisco). Sám o sobě neposkytuje žádné bezpečnos tn í mechanismy, ale může být 

kombinován s j inými protokoly zajišťující bezpečnost , nejčastěji se k tomu využívá 

protokol IPSec. IPsec zajišťuje důvěryhodnos t , integritu a autentizaci přenášených 

dat. Kombinace protokolu L 2 T P a zabezpečení IPSec se označuje jako př ipojení 

L 2 T P / I P S e c . Zapouzdřen í pake tů př ipojení L 2 T P / I P S e c se skládá ze dvou vrstev 

viz obr. 5.6: 

1. Z a p o u z d ř e n í L 2 T P - R á m e c P P P je vnořen do hlavičky protokolu L 2 T P 

a do hlavičky protokolu U D P . 

2. Z a p o u z d ř e n í I P S e c - Zpráva protokolu L 2 T P je vnořena do hlavičky a do 

koncové část i protokolu IPSec E S P (Encapsulating Security Payload) a opat

řena koncovou částí zabezpečení IPSec, k t e r á zajišťuje integritu a ověření 

zprávy, a koncovou hlavičkou protokolu IP. V hlavičce protokolu IP je uve

dena zdrojová a cílová adresa IP, k t e rá odpovídá klientovi a serveru V P N [22]. 
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Původni paket 

IP 
hlavička 

Rámec protokolu PPP 

PPP 
hlavička 

Původni paket 
zašifrovaný 

i 

IPSeo 
ESP 

hlavička 
UDP 

hlavička 
L2TP 

hlavička 
PPP 

hlavička 
Původni paket 
zaši frováný 

UDP L2TP PPP Původni paket 
hlavička . hlavička hlavička zaši frováný 

IPSeo 
ESP 

hlavička 

-Zašifrováno pomoci protokolu IPSec-

Obr. 5.6: L 2 T P / I P S e c zapouzření paketu 

5.4 IPSec 

IP security je bezpečnos tn í rozšíření IP protokolu založené na autentizaci a šifrování 

každého IP datagramu. V arch i tek tuře OSI se j e d n á o zabezpečení na síťové vrstvě, 

poskytuje proto t r a n s p a r e n t n ě bezpečnost jakémukoliv typu přenosu. IPSec využívá 

různé kryptografické technologie a zajišťuje následující bezpečnos tn í služby: 

• Důvěryhodnos t dat (šifrováním přenášených dat) 

• Integritu dat (autent izační hlavičkou) 

• Autentizaci zdroje dat 

• Ochranu proti opakovanému posí lání dat 

• Kontrolu p ř í s tupu 

Základem IPSec jsou protokoly AH (Autentification Header) a ESP (Encapsulating 

Security Payload), k teré pozměňuj í původn í IP hlavičky pake tů a celkově paket 

zabezpečují . 

1. A H - zajišťuje autentizaci a integritu dat odesílatele, ochranu proti opětov

nému poslání datagramu, ale v las tn í data nejsou šifrována. Využívají se k tomu 

hashovací algoritmy H M A C - M D 5 a H M A C - S H A 1 . 

2. E S P - Poskytuje důvěryhodnos t zapouzdřených dat IP datagramu, pro šifro

vání využívá symetr ické šifrovací algoritmy D E S , 3DES a asymetrickou R S A . 

Pro IPsec tunel jsou definovány dva přenosové módy. Jde to t r a n s p o r t n í a tune-

lovací mód . Z obr. 5.7 je zřejmý rozdíl mezi o b ě m a módy. V ý h o d o u t r anspo r tn ího 

m ó d u jsou nižší ná roky na přenosové pásmo. T ím, že jsou k dispozici informace 
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o cílovém zařízení, lze rovněž b ě h e m přenosu paketu sítí aplikovat některé nadstan

da rdn í mechanismy (např . QoS). V tunelovacím m ó d u je celý IP datagram šifrován 

a je vy tvořena nová hlavička. Tento m ó d zase umožňuje , že něk te rá zařízení mohou 

fungovat jako IPsec proxy. Tyto zařízení pak pošlou rozšifrovaný paket cílovému zaří

zení. T í m t o způsobem lze používat IPsec bez nutnosti implementovat jej na všechna 

koncová zařízení. V současnost i je nejčastěji používán tunelovací m ó d [17]. 

Originální 
IP 

hravička 
IPSec 

Hlavička TCP Data Transportni 

í 

Transportni 

í 1Šifrováno 

Transportni 

Originální 
IP TCP Data Původni paket 

hravička 

C 1 i 
Nová IP 
hlavička 

IPSec 
hlavička 

Originálni 
IP 

hravička 
TCP Data 

Šifrováno 

Tunelovaci 

Obr. 5.7: Tunelovací a t r a n s p o r t n í m ó d 

5.5 SSL 
Secure Socket Layer je bezpečnos tn í protokol, k te rý definuje šifrování a autentizaci 

komunikujících stran. Následovníkem SSL je protokol T L S (Transport Layer Secu-

rity), T L S 1.0 je až na malé rozdíly shodný se SSL ve verzi 3.0. Čas to se proto uvádí 

složený zápis S S L / T L S . 

Z hlediska bezpečnost i nabízí SSL slabší ochranu než IPSec, ale je méně ná ročná 

na implementaci. V h o d n é pro zabezpečení webové nebo emailové komunikace, pří

padně sdílení souborů. Pro zajištění bezpečnost i využívá protokol SSL asymetrickou 

a symetrickou kryptografii. P ř ed v las tn ím přenosem si obě strany (aplikace) ověří to

tožnost pomocí asymetr ické kryptografie (za pomoci veřejných a soukromých klíčů). 

Po úspěšné autentizaci dále pokračuj í v komunikaci pomocí symetricky šifrovaných 

zpráv (např. s využ i t ím algor i tmů 3 D E S , R C 4 ) . Integrita přenášených dat pak bývá 

zaj iš těna pomocí hashovacích funkcí (např. S H A , M D 5 ) . 
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Nejznámější implementac í v i r tuálních pr ivátních sítí založených na protokolu 

SSL je O p e n V P N . O p e n V P N umožňuje vy tváře t topologie sítí remote-access a Sito-

to-Site, pracuje na d ruhé nebo t ře t í vrs tvě referenčního modelu OSI zajištěné proto

koly S S L / T L S , podporuje au ten t izačn í metody založení na certifikátech, smart kar

t ách a autentizaci j m é n e m / h e s l e m . Spojení lze tunelovat přes t éměř každý firewall, 

pro příchozí spojení s tačí mí t o tevřený jeden port. O p e n V P N je mul t ip la t fo rmním 

nás t ro jem. 
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6 N A T 
Network Address Translation (česky překlad síťových adres) je proces předk ládán í 

adresy z vn i t řn ího adresného rozsahu do veřejného a naopak. Větš inou se používá 

pro p ř í s tup více poč í tačů z lokální sítě do Internetu pod jedinou veřejnou IP adresou. 

N A T upravuje síťový provoz, přepisuje zdrojovou a cílovou IP adresu a často mění 

i čísla T C P / U D P p o r t ů příchozích pake tů . Pracuje na 3. vrs tvě referenčního modelu 

OSI. 

Funkci překlad síťových adres plní běžně směrovače nebo různé sys témy nazvané 

jako b rány (gateway). Tento mechanizmus vznikl jako důsledek omezeného p o č t u 

veřejných IP adres. Dovoluje n á m tedy „zamaskovat" celou vn i t řn í síť (např. rozsah 

192.168.1.0/24) za jedinou veřejnou IP adresu, pod kterou bude každé zařízení vystu

povat v Internetu. Z toho vyplývá, že není možné se zvenčí p ř ímo spojit s poč í t ačem 

za N A T e m , bez dalších úprav . 

S N A T e m velice blízce souvisí i P A T (Port address translation). Díky přek ladu 

por tů , můžeme právě „zamaskovat" naši vn i t řn í síť za zařízení s veřejnou IP adresou. 

Pro jednot l ivá spojení si vytvář í pá ry veřejných a soukromých adres a jejich síťových 

p o r t ů viz obr. 6.4. P A T je podmnož inou N A T u , někdy se jejich spolupráce označuje 

jako N A P T , p ř ípadně souhrnně jen jako N A T [23] [24]. 

6.1 Princip činnosti 

.25 port: 23541 

Komu: 212.20.96.34 port: 22 

Od: 212.20.96.32 port: 22 

Komu: 10.0.0.25 port: 23541 

Od: 147.32.127.131 port: 12300 

Komu: 212.20.96.34 port: 22 

147.32.127.131 

212.20.96.34 

Směrovač s funkcí NAT 

Od: 212.20.96.32 port:22 

Komu: 147.32.127.31 port:12300 

Obr. 6.1: Pr incip činnosti N A T 
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• Klient z vn i t řn í sí tě odešle paket do Internetu (212.20.96.34) se svojí adresou 

(10.0.0.25) na mís tě odesílatele. 

• P ř i p růchodu N A T e m se přepíše adresa a port odesílatele (147.32.127.131) 

na v las tn í veřejnou IP adresu a číslo portu, k te ré přidělil odesílateli . Zá

roveň si do tabulky zapíše, j aká vn i t řn í adresa a port se právě překládaj í 

(10.0.0.25:23541<-> 147.32.127.131:12300). 

• Odpověď se po t é směruje na ten samý port, N A T opět přepíše hlavičky, do 

cílové adresy a portu vloží informaci podle převodní tabulky a paket p ředá do 

lokální sítě. 

• Kl ientovi tudíž dorazí odpověď s jeho adresou a nepozná tedy, že pakety byly 

b ě h e m přenosu upravovány [23]. 

6.2 Statický a dynamický N A T 

Př i s t a t i c k é m N A T u obr. 6.2 se mapuje vn i t řn í IP adresa na konkré tn í vnější IP 

adresu, jde o tzv. mapován í 1:1. P ř í s ta t ickém mapován í nedochází ke změně čísla 

po r tů . Pro každou vn i t řn í adresu musí bý t př idělena jedna vnější (veřejná) IP adresa. 

Je to uži tečné, když požadujeme, aby zařízení ve vn i t řn í síti bylo p ř í s tupné z vnější 

sítě (Internetu). 

Obr. 6.2: Sta t ický překlad adres 

V s ta t ickém N A T u , poč í tač s adresou 192.168.1.20 bude vždy přeložen na veřej

nou IP adresu 213.22.128.111. 

V d y n a m i c k é m N A T u obr. 6.3 se mapuj í vn i t řn í IP adresy na urči tý přidělený 

rozsah veřejných adres. Počet současných spojení je omezen p o č t e m veřejných IP 

adres. Poč í tač s adresou 192.168.1.20 může být přeložen na něk te rou volnou adresu 

z veřejného rozsahu 213.22.128.100-213.22.128.150 [25]. 
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Obr. 6.3: Dynamický překlad adres 

Jednou z forem dynamického N A T u je P A T (nebo také N A P T , Masquerade 

N A T nebo IP maška ráda ) . Pr incip je jednoduchý, více vni t řn ích adres se mapuje 

na jedinou vnější adresu, ale na různých portech. Komunikace musí bý t iniciována 

z vn i t řn í sítě, příchozí datagramy, bez záznamu v N A T tabulce jsou zahozeny. 

í 
rt H< 3 

192.168.1.10 

192.168.1.20 

192.168.1.30 

213.22.128.110:102 

213.22.128.110:101 

213.22.128.110:103 

ST >->• 

rt- M 

Obr. 6.4: IP m a š k a r á d a 

Každý počí tač ve vn i t řn í síti se p řek ládá na stejnou IP adresu 213.22.128.110, 

ale s j i ným číslem portu [25]. 

6.3 Zdrojový a cílový N A T 

Další možnost í , jak se může překlad adres dělit, je podle toho, j aká IP adresa se při 

p růchodu N A T e m přepisuje. Zdrojový N A T (SNAT) přepisuje při p růchodu zdro-
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jovou IP adresu odesílatele. Např . IP adresa odesílatele z vn i t řn í sítě, se přepíše 

vnější adresou směrovače (s funkcí N A T ) , k t e rý je př ipojen do internetu. Všechny 

pakety z vn i t řn í sítě odesílané do internetu maj í po p růchodu směrovačem stejnou 

zdrojovou adresu. Nejznámější metodou S N A T u je IP maškaráda . 

Cílový N A T ( D N A T ) se používá, když po t řebu jeme měni t IP adresu ad resá ta da-

tagramu. Používá se to při přesměrovávání d a t a g r a m ů na j iného adresá ta . D N A T se 

obvykle používá při zveřejnění služby, umís těné v pr ivá tn í síti, pro veřejně p ř í s tupnou 

IP adresu. Např . budeme mí t v pr ivá tn í síti W W W server s adresou 192.168.1.10, 

k te ré je n a m a p o v á n a veřejná IP 213.22.128.110. Všechny dotazy na W W W server 

z Internetu maj í jako cílovou adresu 213.22.128.110, po p růchodu směrovačem (s 

funkcí N A T ) se cílová adresa změní na lokální adresu 192.168.1.10 a putuje vni t řn í 

sítí až k serveru [25]. 

Vnitřní siť 

192.168.1.10 
DNAT-̂  

192.168.1.10 
SNAT • 

Fi rewal 1 /NAT 

Obr. 6.5: Zdrojový a cílový N A T 
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7 S N M P 
Simple Network Management Protocol je s tandard izovaný in ternetový protokol apli

kační vrstvy, k te rý slouží ke správě a získávání informací týkajících se stavu síťových 

prvků. Umožňuje p růběžný sběr nejrůznějších informací pro po t ř eby správy sítě, 

a jejich následné vyhodnocování . Je implementován do většiny zařízení určených 

pro komunikaci v síti jako např . ve směrovacích, přepínačích, t i skárnách, operač

ních systémech, meteostanic ích atd. N a tomto protokolu jsou dnes založeny téměř 

všechny nás t ro je pro správu sítě. 

Protokol je založený na modelu klient-server, kdy serverem je zde S N M P mana

žer a klientem je S N M P agent viz obr. 7.1. Veškeré hodnoty poskytované agentem 

jsou jednoznačně definované pomocí un iká tn ího číselného identifikátoru OID (06-

ject IDentifier), k te ré je tvořeno pos loupnost í čísel oddělených tečkou. Celá s t romová 

struktura OID identifikátorů je uložena v M I B da tabáz i . M I B obsahuje j m é n a a po

pisy jednot l ivých identifikátorů [26] [27]. 

Manažer (NMS) 

S N M P A g e n t i 

Obr. 7.1: Archi tektura S N M P 
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7.1 Princip činnosti 
N a moni torované s t raně (agent) jsou shromažďovány informace o stavu zařízení, 

jako např . vyt ížení procesoru, da tový provoz na lince, stav disků atd. T y jsou po t é 

v pravidelných intervalech odesí lány jako odpovědi na požadavky od manažera . Zís

kaný obsah zpráv se na s t raně monitorovací může dále zpracovávat do přehledných 

grafů a tabulek. Běžně je tedy komunikace zahajována dotazem ze strany mana

žera v časových intervalech, ale je t aké možné , aby agent na základě předdefinované 

událost i (výpadek některé linky, překročení mezních hodnot atd.) zasílal informace 

manažerovy. Takovéto konfiguraci agenta se říká S N M P T R A P . 

Pro výměnu S N M P zpráv se využívá komunikace založená na U D P protokolu. 

Vzhledem k tomu, že U D P poskytuje nespojovou, nepotvrzovanou komunikaci, hodí 

se tedy do komunikace při velkém množs tv í agentů a m a n a ž e r ů v síti, protože neza

těžuje síť tolik jako T C P . 

S N M P agenti naslouchaj í na portu 161, manažeř i využívají dynamického přiřa

zení po r tů , aby mohli současně komunikovat s více agenty. Zprávy T R A P se posílají 

na N M S , k te rý tyto zprávy očekává na portu 162. 

7.2 M I B databáze - Management Information Base 

K a ž d á hodnota v S N M P je j ednoznačně identifikována pomocí číselného identifiká

toru OID - Object Identifier. O I D je tvořeno pos loupnost í čísel oddělených tečkou, 

tato hodnota vznikne tak, že se vezme OID nadřazeného prvku a doplní se tečka 

a ak tuá ln í číslo. Celá tato s t romová struktura je uložena v M I B da tabáz i . Navíc 

M I B da t abáze obsahuje j m é n a a popisy jednot l ivých hodnot (OID) viz obr. 7.2 [27]. 

P ř ík l adem OID může bý t t ř e b a hodnota 1.3.6.1.4.1.9.3.3.1, k te ré odpovídá tex

tová verze z M I B da t abáze 

iso. identified-organization. dod. internet.priváte, enterprise.cisco... 

7.3 S N M P operace 

V protokolu S N M P jsou definovány tyto operace: 

• G e t - slouží k získání informace z M I B agenta. 

• G e t N e x t - umožňuje manažerovi získat informace o objektech v M I B bez zna

losti jejich přesných jmen, umožňuje pos tupné procházení celým hierarchickým 

stromem. 

• G e t R e s p o n s e - reakce agenta na zprávy typu Get, odpověď obsahuje i dotaz, 

protože protokol nezajišťuje souvislost mezi dotazem a odpovědí . 
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variables (3) 
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- atlnput (1) 
- atLocal (£1 

atBcastin (3) 
atForward (4) 

Obr. 7.2: Hierarchie M I ß (P řevza to z [30]) 

Set - nabízí možnost manažerovi měni t nas tavení jednot l ivých zařízení a ne 

z nich jen číst data. Manažer je tak schopen pomocí zprávy SetRequest změni t 

některé hodnoty v agentově M I B tabulce. 

T r a p - j ed iný typ př íkazu vysí laný bez předchozího vyžádání , agent jej za

sílá manažerovi jako reakci na specifikovanou událos t (výpadek některé linky, 

přet ížení atd.). 

G e t B u l k - Umožňuje vyžáda t si k přeč tení celou skupinu informací z M I B , 

čímž se urychluje komunikace. 

I n f o r m - zpráva odes lána m a n a ž e r e m k j inému manažerovi za účelem výměny 

informací uložených v jejich M I B . 

R e p o r t - slouží opě t ke komunikaci mezi manažery, nejčastěji je využívána 

k hlášení chyb při zpracování S N M P zpráv. 

18 



V prvn í verzi S N M P protokolu, je definováno jen prvních pě t operací , zbylé jsou 

podporovány až v novějších verzích S N M P v 2 a S N M P v 3 [28] [29]. 

SNMP manažer SNMP agent 

UDP port 162 

UDP port 162 

get-reguest 

get-response 

get-next-reguest 

get-response 

set-request 

get-response 

get-bulk-request A 

v 
trap 

get-response 

UDP port 161 

UDP port 161 

UDP port 161 

UDP port 161 

inform-request 

inform-request SNMP 
manažer 

Obr. 7.3: S N M P operace 

7.4 Formát zprávy S N M P 
S N M P zpráva se skládá ze dvou částí - hlavička paketu a vlas tn í P D U (Protocol 

Data Unit) viz obr. 7.4. V hlavičce jsou uloženy informace o verzi S N M P a tzv. 

Community string, k t e rý slouží k zabezpečení . Vlas tn í da tová část zprávy obsahuje 

jeden ze specifikovaných S N M P příkazů a př ís lušný operand (položku objektu, k t e r á 

je p ř e d m ě t e m transakce). P D U obsahuje hodnoty [29]: 

• T y p P D U - určuje, o jakou se j e d n á operaci (get, trap atd.) 

• ID dotazu - označuje příslušné dvojice dotazu a odpovědi 

• Error status - udává, zda byl požadavek úspěšný nebo skončil chybou 
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• Error ID - podrobnějš í informace o chybě a přiřazuje j í urč i tou hodnotu 

• O I D - identifikátor objektu 

• Hodnota - konkré tn í hodnota p roměnné 

Verze Community SNMP PDU SNMP zpráva 

typ ID Error Error Hodnoty typ 
dotazu OID Hodnoty 

PDU dotazu status ID 
Hodnoty PDU 

Názevl Hodnotal Název2 Hodnota2 NázevN HodnotaN Proměnné 

Obr. 7.4: Formát S N M P zpráv 

7.5 Verze S N M P 
S N M P v l - p rvn í verze protokolu specifikována v roce 1990. P ř i dotazování vyu

žívá pě t základních t y p ů operací (GetRequest, GetNextRequest, GetResponse, Se-

tRequest a Trap), k teré jsou zapouzdřeny v datové jednotce P D U . Hlavní nevýhodou 

S N M P v l bylo jeho nízké zabezpečení . Sys tém autorizace p ř í s tupu uživatelů byl na 

velmi nízké úrovni , hesla byla p řenášena společně s daty nezabezpečenou cestou 

a bylo tak možné je zachytit. 

S N M P v 2 - Vychází z p rvn í verze protokolu, k zák ladn ím operac ím př idává další 

jako Get-Bulk, InformRequest, Report, Notification (blíže viz 2.3.4), k teré pomohly 

zvýšit efektivitu protokolu. Umožňuje v jednom paketu přenés t více než jednu do

tazovanou hodnotu. Do druhé verze protokolu byla zahrnuta funkce potvrzování na 

aplikační vrs tvě, t akže stanice již mohly rozpoznat, zda byla nebo nebyla zpráva 

doručena. Nej větší nevýhodou je nekompatibilita mezi S N M P v 2 a S N M P v l . 

S N M P v 3 - Nejvýznamnějš í změnou oproti s ta rš ím verzím je nový p ř í s tup k zajiš

těn í bezpečnost i . Zabezpečení v přenosu zprávy je aplikováno jako Access Control 

(ověření pomocí j m é n a a hesla) a je začleněno do protokolových operací . 

50 



8 LABORATORNÍ ÚLOHY 

V ý s t u p e m bakalářské práce, jsou l abora to rn í úlohy navržené pro jednot l ivé serve-

rové služby rozebírané v rámci t é t o práce. Komple tn í l abora to rn í úlohy včetně teo

retického úvodu , postupem práce a doplňujících otázek se nachází jako pří loha na 

C D d o d a n é m s bakalářskou prací . V samotné práci se nachází v příloze A pouze 

„pracovní postup" jednot l ivých úloh. B y l y navrženy následující l abora to rn í úlohy: 

• Konfigurace F T P ( S ) serveru v sys tému Windows Server a Debian 

• Konfigurace D H C P serveru v sys tému Windows Server a Debian 

• Konfigurace V P N spojení v sys tému Windows Server a Debian 

• Konfigurace N A T a firewallu v sys tému Windows Server a Debian 

• Konfigurace S N M P v sys tému Windows Server a Debian 

V t é to části bakalářské práce bude p o p s á n a náp lň jednot l ivých úloh, výběr po

uži tého software a t aké př ínos úloh při budouc ím použi t í v laboratoř ích. 

8.1 Výběr operačních systémů 

V labora torn ích úlohách jsou popsány realizace jednot l ivých serverových služeb 

v operačn ím sys tému Windows Server 2008 R2 a linuxové distribuce Debian 6. Oba 

operační sys tému běží vir tual izovaně pomocí mul t ip la t formního nás t ro je VirtualBox. 

Změny provedené ve vir tual izovaných systémech tedy neomezí běh „hos tovaného" 1 

operačního systému. 

Ve v i r tua l izačním nás t ro j i byla nakonfigurována dvě síťová rozhraní , p rvn í slouží 

jako síťový most do školní sítě, d ruhé vytvář í v i r tuá ln í propojení vir tal izovaných 

operačních sys tému. V operačn ím sys tému Windows Sever byly po instalaci pro

vedeny následující změny, ve firewallu došlo k povolení odpovědí na příchozí icmp 

pakety, pro lepší přehlednost byla pře jmenována síťová rozhraní na ethO (síťový 

most) a e th l (spojení mezi systémy) a bylo povoleno př ipojení ke vzdálené ploše, 

jinak nebyly oproti „čisté" instalaci provedeny žádné doda tečné změny. 

Použi tý operační sys tém Debian 6.0.4 (kernel 2.6.32-5-686) byl instalovaný z tzv. 

businesscard 2 média . P ř i instalaci byly na ins ta lovány pouze základní součást i pro 

běh systému, vše os ta tn í bylo n u t n é doinstalovat ručně . Po instalaci byly doinstalo

vány součást i jako pros t ředí G N O M E 2.30.2, gnome- te rminá l , podpora pro P P T P 

a O p e n V P N spojení, in terne tový prohlížeč Chromium a další nás t ro je např . Putty, 

F i leZi l la , nmap, Wireshark atd. Stejně jako u Windows Serveru i zde byla přejme

nována síťová rozhraní . 
1 Hlavní operační systém, nainstalovaný na fyzickém hardwaru. 
2 Médium obsahu pouze samotný instalátor, vše ostatní je nutné stáhnout z internetu, proto se 

velikost média pohybuje kolem 50 M B . 
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8.2 F T P 
V labora torn í úloze se student seznámí s j e d n í m z nej známějších přenosových pro

tokolů založený na a rch i tek tuře klient-server, jde o protokol F T P . V teoret ickém 

úvodu jsou uvedeny také možnos t i zabezpečení tohoto protokolu. 

V prakt ické část i se nakonfiguruje nezabezpečený F T P server v operačn ím sys

t é m u Windows Server 2008 R2 za pomocí vestavěných nás t ro jů v systému, kon

kré tně s použ i t ím IIS7 (Internet Information Services 7). Pake tovým ana lyzá to rem 

se zachytí p r ů b ě h navazování spojení a přenos souborů, t í m se ověří, že přenášené 

informace skutečně putu j í v o tevřené p o d o b ě a je tedy poměrně snadné tyto in

formace zneužít . D r u h á část je zaměřena na konfiguraci F T P serveru s podporou 

šifrovaného přenosu dat v operačn ím sys tému Debian. K vytvoření F T P serveru byl 

použi t zdarma dos tupný software proftpd a jako podporu pro šifrované spojení byl 

použi t nás t ro j openssl. Konfigurace p rob íhá formou úp ravy konfiguračních souborů, 

nás t ro j em openssl se vygeneruje p o t ř e b n ý klíč a certifikát pro realizaci šifrovaného 

přenosu. 

8.3 D H C P 

Labora to rn í ú loha zaměřená na službu D H C P seznámí studenta s principem fungo

vání D H C P protokolu a také jak funguje tento protokol v pros t ředí IPv6. 

Dále s praktickou realizací D H C P serveru v operačn ím sys tému Windows Server 

za pomocí vestavěných služeb v ope račn ím systému. Ověřování konfigurace bude 

prob íha t z d ruhého operačního systému, kde se budou také zachytávat pakety při 

přidělování konfigurace z D H C P . V linuxové distribuci Debian se po t é seznámí s au

tomatickou konfigurací v protokolovém pros t řed í IPv6, za pomocí tzv. ohlášení smě-

rovače (RA) a D H C P v 6 . Jako software zde byl použi t nás t ro j radvd a isc-dhcp. R A 

démon bude nakonfigurovaný tak, aby poskytoval pouze informace o výchozí b ráně 

a vše os t a tn í (jako IP, masku, DNS) bude nabízeno D H C P v 6 serverem. 

8.4 V P N 

V úloze zaměřenou na V P N se student seznámí s obecnými vlastnostmi tunelování 

síťového provozu a nej používanějších V P N řešení, včetně jejich výhod a nevýhod. 

V prakt ické části po t é nakonfiguruje v operačn ím sys tému Windows Server 2008 

R2 P P T P server, jehož funkčnost ověří z d ruhého systému. P P T P byl zvolen kvůli 

jeho velkému rozšíření v tomto operačn ím systému. V sys tému Debian se bude rea

lizovat V P N spojení založené na S S L / T L S šifrování, za pomocí nás t ro je OpenVPN. 
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Zde bude také nu tné vytvoř i t infrastrukturu veřejného klíče pomocí skr ip tů obsaže

ných v OpenVPN. 

8.5 N A T 

V úloze zaměřené na překlad síťových adres, se student dozví metody, j a k ý m mohou 

být adresy přek ládány a také základní informace o firewallech a práci s nás t ro jem 

iptables. 

V prakt ické části je nejprve n u t n é upravit adresování a síťová rozhraní , aby 

mohla být ú loha na N A T vůbec realizovaná. Vi r tuá ln í zapojení je n u t n é u s p o ř á d a t 

tak, aby konfigurovaný operační sys tém sloužil jako b r á n a do internetu. V operač

n ím sys tému Windows server se po t é nakonfiguruje překlad adres, včetně ukázky 

přesměrování konkré tn ího portu. Ověření bude prob íha t ze dvou vi r tuálních ope

račních systému, jeden se bude nacházet p řed N A T e m (ve vnější síti) a d ruhý ve 

vni t řn í . V sys tému Debian bude po t é pomocí nás t ro je iptables nakonfigurována IP 

maška ráda (typ SNATu) a j ednoduché nas tavení firewallu. 

8.6 S N M P 

V té to l abora to rn í úloze se student dozví, k čemu slouží protokol S N M P , jak pracuje, 

jaké typy operací podporuje a jak v y p a d á formát S N M P zpráv. V prakt ické části 

se po té seznámí, jak nakonfigurovat S N M P agenta v operačn ím sys tému Windows 

Server a jak nainstalovat a zprovoznit moni torovací nás t ro j Cacti v sys tému Debian. 

Úloha také obsahuje zachytávání pake tů při vyměňovaní S N M P informací. 
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9 ZÁVĚR 

V rámci t é t o práce jsem se seznámil s principem činnosti serverových služeb typu 

D H C P , F T P , V P N , N A T a S N M P , jejich instalací a konfiguracích ve dvou různých 

operačních systémech. V práci jsem se také nově seznámil s protokolem IPv6 a jeho 

adresováním, novými vlastnostmi a výhodami oproti s tarší verzi protokolu. 

Pro pochopení všech souvislostí nu tných k porozumění a realizaci jednot l ivých 

služeb jsem do prvn í část i zahrnul i teoret ický popis T C P / I P protokolu, se zaměře

n ím na dva nejpoužívanější protokoly síťové vrstvy IPv4 a IPv6. 

V prakt ické část i jsem všechny vybrané služby implementoval. P ř i implemen

taci služeb v operačn ím sys tému Windows Server byly použi ty vestavěné nás t ro je 

v systému, nebylo tedy n u t n é hledat programy t ře t ích stran. V operačn ím sys tému 

Debian byla práce poněkud zajímavější, jelikož existuje celá ř a d a p rogramů pro re

alizaci. 

N a základě získaných zkušenost í jsem navrhl celkem 5 labora torn ích úloh ve dvou 

operačních systémech. V labora torn í úloze zaměřené na přenosový protokol F T P se 

konfiguruje nezabezpečený i zabezpečený F T P server, aby bylo možné poukáza t na 

nevhodnost použi t í nezabezpečené formy přenosu dat, ať už při př ihlašování nebo 

přenosu samotných souborů. V další úloze jsem se zaměři l na konfiguraci D H C P ser

veru v protokolu IPv4 tak i IPv6, kvůli stále častějšímu pronikání tohoto „nového" 

protokolu do běžného použi t í . Úloha se také zaměřuje na zachytávání pake tů při 

D H C P komunikaci pro lepší pochopení principu fungování i fo rmátu jednot l ivých 

zpráv. P ř i návrhu labora torn í úlohy zaměřené na V P N spojení jsem v operačn ím 

sys tému Windows Server navrch konfiguraci P P T P serveru, ačkoliv nejde o nejbez-

pečnější protokol, ale je nejpoužívanějším typem V P N spojení v tomto systému. 

Druhou částí úlohy je vytvoření spojení založené na S S L / T L S šifrování. P ř i reali

zaci p řek ladu síťových adres v sys tému Debian jsem zahrnul do návrhu i základní 

konfiguraci s tavového firewallu. Největší p roblémy při návrhu úloh nastaly u S N M P 

protokolu, jelikož jsem nebyl schopen naj í t žádný zdarma dos tupný software pro 

moni torování zařízení, k te rý by splňoval moje požadavky. 
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S E Z N A M SYMBOLŮ, VELIČIN A Z K R A T E K 

D H C P Dynamická konfigurace kl ientů - Dynamic Host Configuration Protocol 

D N A T Cílová překlad adres - Destination Network Address Translation 

D N S Sys tém doménových jmen - Domain name system 

D U I D Identifikace v D H C P v 6 - Demand Unique Identifier 

F T P Protokol pro přenos souborů - Fi le Transfer Protocol 

G N O M E Pros t ř ed í pracovní plochy - G N U Network Object Model Environment 

G R E Tunelovací protokol - Generic Routing Encapsulation 

I A N A Autor i t a pro přidělování čísel na internetu - Internet Assigned Numbers 

Author i ty 

IP In te rne tový protokol - Internet Protocol 

L 2 T P Tunelovací protokol d ruhé vrstvy - Layer 2 Tunneling Protocol 

M A C Identifikátor síťových karet - Media access control 

N A T Přek lad síťových adres - Network Address Translation 

N T P Protokol pro synchronizaci vni t řn ích hodin - Network Time Protocol 

P P T P Tunelovací protokol bod-bod - Point-to-Point Tunneling Protocol 

S N A T Zdrojový překlad adres - Source Network Address Translation 

S N M P Protokol pro moni torování zařízení - Simple Network Management 

Protocol 

S O H O Segment malých a domácích sítí - Small Office/Home Office 

SSL Vrstva bezpečných socketů - Secure Sockets Layer 

T C P Jeden z in ternetových protokolů - Transmission Control Protocol 

U D P Jeden z in ternetových protokolů - User Datagram Protocol 

V P N Vir tuá ln í pr ivá tn í sítě - V i r tua l private network 

W I N S Name server pro j m é n a poč í tačů v síťi - Windows Internet Naming Service 
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A . l Konfigurace F T P (S) serveru v systému Win
dows Server a Debian 

Cíl: 
Seznámení se s přenosovým protokolem FTP a jeho možnostmi zabezpečení. Dále seznámení se 
s implementací protokolu v operačním systému Windows Server 2008 R2 a linuxové distribuce 
Debian. 

Požadavky na vybavení pracoviště: 
• PC se softwarem Virtual Box 
• Virtualizovaný operační systém Microsoft Windows Server 2008 R2 SPI 
• 2x Virtualizovaný operační systém Debian 6 (kernel 2.6.32-5-686) 

Zapojení pracoviště 
V každém virtuálním operačním systému jsou 
aktivována dvě síťová rozhraní, rozhraní ethO je 
přímo spojeno s učebnou (případně přes NAT) do 
tohoto rozhraní nebude nutné během úlohy 
zasahovat, obvykle bude sloužit jen jako „zdro j" 
internetu. Síťové rozhraní ethl slouží jako 
virtuální propojení běžících virtualizovaných 
operačních systému na jednotlivých stanicích. 
Rozhraní ethl má tedy planost pouze na 
konkrétním počítači a není možné se pomocí 
něho spojit z jiného počítače v učebně, na tomto 
rozhraní se budou tedy konfigurovat všechny 
parametry, aniž bychom zasáhli běh školní sítě. 

Přihlašovací údaje 
Windows Server 2008 R2 - účet: Administrátor, 
heslo Barsl23456789 
Debian (klient i server) - účet: bars, heslo bars (učet bars je členem skupiny sudo, má tedy 
správcovská oprávnění) 

Úkoly: 
• Seznámit se protokolem FTP, s jeho režimy a s možnostmi zabezpečení 
• Nakonfigurovat nezabezpečený FTP server v operačním systému Windows Server 

• Nakonfigurovat zabezpečený FTPS server v prostředí Debian 
• Ověřit funkčnost obou řešení pomocí FTP klienta 
• Zachytit a rozpoznat přenášená data pomocí nástroje Wireshark 

Teoretický úvod: 
Viz kapitola 3. 

Hostitelský počitač (Windows 7) 

Virtuální OS 

Debian 

< 0 k ethl 

Virtuálni OS 

Windows Server 

W\ 7 

Siťové rozhraní 
fyzického PC 
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Postup práce: 
Úkol č. 1: 

V první části úlohy nakonfigurujeme jednoduchý FTP server v operačním systému Windows Server 
2008 R2 SPI, pomoci nástroje MS (Internet Information Services) který je součástí operačního 
systému. Ověření funkčnosti provedeme z druhého operačního systému Debian, FTP klientem 
FileZilla. Pomocí síťového analyzátoru Wireshark zachytíme průběh spojení, ze kterého budeme 
schopni zjistit obsah přenášeného souboru a přihlašovací údaje. 

Instalace a konfigurace 
• Spusťte virtualizovaný operační systém Windows Server 2008 R2 SPI a přihlaste se k němu 

(Heslo pro Administrátorský účet je Barsl23456789). 
• Před samotnou konfigurací FTP serveru je nejprve nutné vytvořit uživatelský účet, případně 

skupinu uživatelů, kteří se budou moci připojovat na FTP server. Otevřete tedy nástroj Server 
Manager (např. přes nabídku Start -> Administrativě Tools -> Server Manager). V levém panelu 
rozklikněte nabídku Configuration a dále položku Local Users and Groups. Zde vytvořte pod 
položkou Users nového uživatele nazvaného jako barsftp s heslem Passwordl23456 (heslo musí 
kvůli nastavení bezpečnostních politik splňovat určitou složitost) a odškrtněte položku User must 
change password at next logon, jinak nebude možné využít účet pro připojení. 

• Zůstaňte v nástroji Server Manager a přidejte novou roli serveru. V levém panelu položka Roles a 
následně Add Roles. Zde vyberte roli Web Server (MS) a pokračujte dále až k výběru jednotlivých 
služeb. Zde vyberte na konci seznamu položku FTP server včetně jeho služeb viz obr. 6. 
Pokračujte dále a dokončete instalaci tlačítkem Install. 

r Select Role Services 

Before You Begin 

Server Roles 

Web Server {IIS; 

Confirmation 

^OQ'eSS 

Resets 

Select the roie services to install tor WebSer\er (IIS;: 

Pole services; 

| IIS Client Cerbf-cate Mapping Autlienrxatori 
|__, LRL Authorization 

Re-quest Fiftering. 
| IP and Dontarr Restittons 

- |LJ Performance 
\V_ StaticCo-ite^t Compresaon 
| , Dynamic Content CcnpresEiori 

.-, Li. Management Tools 
[V_ IIS Management Console 
|_ IIS Management Scripts and Tcofs 
|_ Mariagement Service 

B D DS* Management Compatibihtv 
i IIS 6 Meiabase Compatibility 
| IIS 6 WMI Compatbilitj-
! IIS 6.Stripling Tools 

IIS 6Managerrent Console 

~3 

FTPSevKe 
[V FTP FiLensibihty 

I ns rViitable VYen Cure 

More about role services 

Description' 

FTP Server enables the transfer of 
files befr.een a cl 1 ent sr. d server hv 
usfng the FTF protocol. Users cw 
establish AT FTP connection and 
transfer files by using an FTP client or 
FTP-enab!ed Web browser. 

obr. 6 Služby Web serveru 

• Vše potřebné máme nainstalováno, vrhneme se tedy na samotnou konfiguraci FTP serveru. 
Otevřete nástroj Internet Information Services (MS) Manager (Start -> Administrativě Tools), 
rozklikněte náš server a přejděte na položku Sites. Zde v pravém menu vyberte položku Add FTP 
site, tím pustíte průvodce pro vytvoření našeho FTP. Vyplňte název a vyberte složku, která bude 
sloužit jako FTP úložiště, např. C:\FTP (složku musíte vytvořit) . Na další straně můžete vybrat, 
pro jaké rozhraní bude FTP fungovat a na jakém portu, nechejte výchozí nastavení, jako typ SSL 
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šifrování zvolte No SSL. V dalším kroku, jako typ ověřování zvolte Basic a v sekci autorizace 
vyberte možnost Specified users a vyplňte název vytvořeného účtu pro přístup na FTP server a 
povolte mu zápis a čtení viz obr. 7 a dokončete konfiguraci. 

Add FTP Site jLJxj 

Authentication and Authorization Information 

Authentication -

V Anonymous 

R Basic 

Authorization — 

Allow access to: 

[specified users "3 
Jbarsftp 

Permissions 

17 Read 
R Write 

obr. 7 Průvodce přidání nového FTP 

• Po instalaci se do firewallu automaticky přidají pravidla pro příchozí komunikaci na portu 21 
a také se vytvoří pravidlo povolující rozsah portů nutný pro běh pasivního spojení FTP protokolu. 
Nicméně je ještě nutné přidat do příchozích pravidel pravidlo povolující spojení pro program 
svchost.exe, který je součástí Windows. Otevřete ovládací panely (Start -> Control Panel), zvolte 
kategorii System and Security a dále Allow a program through Windows Firewall. Zde přidejte 
nový záznam tlačítkem Allow another program a vyberte program svchost.exe (cesta k souboru 
je C:\Windows\System32) a přidejte ho do seznamu výjimek pro příchozí spojení. Tím je 
konfigurace FTP serveru kompletní. 

Ověření konfigurace a zachytávání paketů 
• Ve složce určené pro FTP, vytvořte obyčejný textový soubor s jednoduchým obsahem (vhodné 

volit text bez diakritiky), který budeme později zachytávat. 
• Spusťte operační systém Debian (klient) a přihlaste se pod uživatelským jménem bars s heslem 

bars. Uživatelský účet bars, je členem skupiny sudo, je to tedy účet se zvýšenými oprávněními, 
která budeme při některých krocích potřebovat. 

• Po přihlášení spusťte FTP klienta FileZilla (v terminálovém okně napište filezilla, případně přes 
ikonu na panelu), v hlavním okně vyplňte položky Hostitel (IP adresa FTP serveru), Uživatelské 
jméno a heslo a případně port (nevyplněno znamená výchozí port 21) a připojte se. 

• Pokud se úspěšně připojíte, zapněte síťový analyzátor Wireshark přes konzoli, příkazem: 

sudo wireshark 
nástroj je nutné spustit se zvýšenými právy. 

• Spusťte zachytávání paketů (Capture -> Interface) pro ethernetové rozhraní ethl. 
• Nyní se přepněte do nástroje FileZilla a opět se připojte na server a přeneste vámi vytvořený 

textový soubor do domovského adresáře /home/bars a ukončete spojení. 
• Vraťte se zpět do programu Wireshark a zastavte zachytávání paketů (Capture -> Stop). Nyní 

přestoupíme k samotné analýze zachycených paketů. 
• Díky filtrům, které aplikace umožňuje, se dá zachycená komunikace poměrně dost zpřehlednit. 
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Např. filtr nazvaný ftp - zobrazí všechny pakety FTP spojení 
ftp-data - zobrazí pouze pakety přenesených souborů viz obr. 8 
ftp contains "USER" - pakety při kterých se vyjednává přihlašovací jméno 

Podívejte se, jaké informace je možné zachytit při použití „běžného" nešifrovaného přenosu 
souborů pomocí protokolu FTP. 

1 Filter: |[ftp-data j v U Expression... 1 Clear 1 Apply 1 

No. t 1 Time Source Destination 1 Protocol Info 

I 42 3 .629859 1 9 2 . 1 6 8 . 1 . 1 6 9 FTP-DATA FTP D a t a : 

> E t h e r n e t I I , S r c : CadmusCo_90:3e:91 [ D 8 : 0 0 : 2 7 : 9 0 : 3 e : 9 1 ) , D s t : CadmusCo_2f :56 :04 [ 0 8 : 0 0 : 2 7 : 2 f : 5 6 : 0 4 ) 
> I n t e r n e t P r o t o c o l , S r c : 1 9 2 . 1 6 8 . 1 . 1 6 9 ( 1 9 2 . 1 6 8 . 1 . 1 6 9 ) , D s t : 1 9 2 . 1 6 8 . 1 . 2 0 2 ( 1 9 2 . 1 6 8 . 1 . 2 0 2 ) 
" T r a n s m i s s i o n C o n t r o l P r o t o c o l , S r c P o r t : 49168 (49168) , Dst P o r t : 58114 (58114) , Seq : 1 , Ack : 1 , L e n : 11 

Source p o r t : 49168 (49168) 
D e s t i n a t i o n p o r t : 58114 (58114) 
[Stream i n d e x : 2] 
Sequence number: 1 ( r e l a t i v e sequence number) 
[Next sequence number: 12 ( r e l a t i v e sequence number)] 
Acknowledgement number: 1 ( r e l a t i v e ack number) 
Header l e n g t h : 32 b y t e s 

> F l a g s : 0x18 [PSH, ACK) 
Window s i z e : 66560 ( s c a l e d ) 

t> Checksum: 0xdd85 [ v a l i d a t i o n d i s a b l e d ] 
> O p t i o n s : (12 b y t e s ) 
> [SEQ/ACK a n a l y s i s ] 

" FTP Data 

ftp D a t a : H e i i o word! ^ ^ ^ ^ Obsah přenášeného souboru. 

obr. 8 Zachycená data z nástroje Wireshark 

Samostatná práce: 

1. Pro vytvořený FTP server, definujte pravidlo povolující přístup pouze z jedné konkrétní IP 
adresy (Debian Klient). 
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Úkol č. 2: 

V druhém úkolu vytvoříme FTP server s podporou šifrovaného přenosu v operačním systému Debian 
pomocí zdarma dostupného software ProFTPd. Certifikáty a šifrovací klíče budeme generovat 
nástrojem openssl. Ověření funkčnosti se opět provede pomocí nástroje FileZilla a také ověříme 
pomocí analyzátoru Wireshark, zda je komunikace skutečně šifrovaná. 

Instalace a konfigurace 
• Spusťte operační systém Debian (server) a přihlaste se (User bars, heslo bars). 
• Po přihlášení se automaticky spustí Terminálové okno, pokud se tak nestane, zapněte jej ručně. 

Téměř celá úloha bude probíhat právě v terminálu zadáváním příkazů a editací konfiguračních 
souborů. 

• Nainstalujte podpůrný software ProFTPd a openssl přes terminál: 

sudo aptitude update 
sudo aptitude i n s t a l l proftpd openssl 

po zadání příkazu budete dotázání na heslo, vyplňte jej a potvrďte instalaci. 
• Při instalaci ProFTPd budete dotázání, jakým způsobem bude program spouštěn, zvolte možnost 

Samostatně. 
• Během instalace se vytvoří uživatelský účet ftp s domovským adresářem /home/ftp, který 

použijeme pro přihlašování na FTP server (účet ftp, má automaticky nastavený shell na 
/bin/false, není tedy možné se tímto účtem běžně přihlásit do systému). 

• Účet ftp nemá přidělená žádné heslo, vytvořte tedy pro tento účet nějaké heslo. 

sudo passwd f t p 

• Nyní se vrhneme na samotnou konfiguraci FTP. Konfigurace se provádí editací konfiguračního 
souboru. 

sudo gedit /etc/proftpd/proftpd.conf 
Soubor již obsahuje základní konfiguraci, nicméně některé poměrně důležité položky jsou 
zakomentovány, případně chybí. 

• V souboru „odkomentujte" (smažte znak #) u následujících položek: 
• RequireValidShell off 
• DefaultRoot ~ 

A dále přidejte řádky: 

R o o t L o g i n o f f 
M a x L o g i n A t t e m p t s 5 
U s e r A l i a s p e p i k f t p 
A l l o w S t o r e R e s t a r t o n 

Význam a funkce jednotlivých řádků v konfiguračním souboru, jsou vysvětleny na konci laboratorní úlohy, případně na 
http://www.proftpd.org/docs/directives/linked/bv-name.html. 

• Po provedení všech úprav konfigurační soubor uložte a restartujte FTP server. 

sudo / e t c / i n i t . d / p r o f t p d r e s t a r t 

• Funkčnost této konfigurace ověřte z druhého systému nástrojem FileZilla, obdobně jako 
v Úkolu č. 1. 
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• Pokud vše proběhlo bez chyb, přejdeme k implementaci šifrování pro náš FTP server. 
Vygenerujte certifikát a šifrovací klíč příkazem: 

sudo openssl req -new -x509 -days 365 -nodes 
-out /etc/proftpd/server.crt.pem 
-keyout /etc/proftpd/server.key.pem 

Význam jednotlivých parametrů programu a podrobný popis je možné nalézt na 
http://www.openssl.org/docs/apps/openssl.ritml . 

• Dále je nutné přidat následující řádky do konfiguračního souboru proftpd.conf, které povolují a 
dále upravují funkci šifrování přenosu dat. 

<IfModule mod_tls.c> 
TLSEngine on 
TLSLog / v a r / l o g / p r o f t p d - t l s . l o g 
T L S P r o t o c o l T L S v l 
T L S R e q u i r e d o f f 
T L S R S A C e r t i f i c a t e F i l e / e t c / p r o f t p d / s e r v e r . c r t . p e m 
T L S R S A C e r t i f i c a t e K e y F i l e / e t c / p r o f t p d / s e r v e r . k e y . p e m 
T L S V e r i f y C l i e n t o f f 
TL S R e n e g o t i a t e r e q u i r e d o f f 
TLSOptions N o S e s s i o n R e u s e R e q u i r e d 

</IfModule> 

• Po dokončení úpravy konfiguračního souboru, restartujte FTP server pro aplikaci provedených 
změn v konfiguraci. 

Ověření konfigurace a zachytávání paketů 
• V druhém operačním systému Debian 

spusťte FTP klient FileZilla a přidejte 
nové připojení přes Správce míst 
(Soubor -> Správce míst), vyplňte IP 
adresu FTP serveru, u položky Server 
Type, zvolte možnost FTPES a vyplňte 
přihlašovací údaje pro přístup na FTP 
viz obr. 9 a klikněte na tlačítko Spojit. 

• Pokud připojení k serveru proběhne 
úspěšně, můžete se od něj odpojit. 

• Zapněte paketový analyzátor 
Wireshark a spusťte zachytávání 
paketů na příslušném rozhraní a 

proveďte stejný proces jako při 
zachytávání paketů v prvním úkolu. 
(Připojit na FTP, přenést soubor, odpojit) Podařilo se vám i tentokrát zachytit přihlašovací jméno 
a heslo, případně obsah souboru? 

Správce míst 
Základní Pokročile Transfer Settings Znaková sada 
Hostitel: | Port: | 
Server Type: FTPES - FTP přes explicitní TLS/SSL £ 

Logon Type: 
Uživatelské jméno; |ftp 
Heslo: |««. 
Konto: 

Normální 

Poznámky: 

3 

obr. 9 Správce míst v nástroji FileZilla 
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Samostatná práce: 
1. Upravte konfigurační soubor proftpd.conf tak, aby bylo možné přihlašovat se k FTP pouze a 

jedině přes účet/řp. (Nápověda: hledejte v sekci LIMIT v manuálových stránkách programu 
na http://www.proftpd.org/docs/howto/ ) 

2. V konfiguračním souboru vytvořte alias s názvem Franta pro účet/řp. Přes vytvořený alias se 
zkuste přihlásit k FTP. 

Kontrolní otázky: 
1. K čemu slouží protokol FTP. 
2. Na kterých portech FTP pracuje a jaké je jejich využití. 
3. Jakým způsobem jsou zabezpečená data u základního protokolu FTP. 
4. Hlavní rozdíl mezi aktivním a pasivním režimem FTP. 
5. Jaké znáte možnosti zabezpečení přenosu pomocí protokolu FTP. 
6. Jaký je rozdíl v protokolu TFTP oproti protokolu FTP? 

Popis položek v souboru proftpd.conf 
RequireValidShell Požadavek na platný shell uvedený v souboru /etc/shells 
DefaultRoot Adresář, ve kterém bude uživatel „zamčen" po připojení 
RootLogin Povolí/zakáže přihlašování přes uživatele root 
MaxLoginAttempts Nastavuje počet pokusů při zadávání chybného hesla, než nastane odpojení 
UserAlias pepik ftp Vytvoř í „přezdívku" pro účet ftp 
AI lowSto re Restart Umožňuje znovunavázání při přerušeném nahrávání souboru 

Literatura: 
[1] POUSEELE, Stefaan. ISAserver.org [online]. 2002 [cit. 2011-12-02]. How the FTP protocol 
Challenges Firewall Security. Dostupné z W W W : 
<http://www.isaserver.org/articles/how the ftp protocol challenges firewall security.html>. 

[2] ROUSEK, Petr. Aktivní x Pasivní režim komunikace protokolu FTP [online], [cit. 2011-12-02]. 
Dostupné z W W W : <http://www.peugeot-club.com/forum/files.php?pid=377013&aid=11397>. 

[3] NurdleTech.com [online], [cit. 2011-12-02]. Securing FTP using SSH Dostupné Z W W W : 
<http://www.nurdletech.com/ftp.html>. 

Manuály k použitým nástrojům 
http://www.proftpd.org/docs/howto/ 
http://www.proftpd.org/docs/directives/linked/by-name.html  
http://www.openssl.org/docs/HOWTO/  
http://wiki.wireshark.org/  
http://wiki.filezilla-proiect.org/Using 
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A.2 Konfigurace D H C P serveru v systému Windows 
Server a Debian 

Cíl: 
Cílem laboratorní úlohy je seznámit se s protokolem DHCP v protokolovém prostředí IPv4 a 
problémem automatické konfigurace v prostředí IPv6 a jejich konfiguraci v operačním systému 
Windows Server a linuxové distribuci Debian. 

Požadavky na vybavení pracoviště: 
• PC se softwarem Virtual Box 
• Virtualizovaný operační systém Microsoft Windows Server 2008 R2 SPI 
• 2x Virtualizovaný operační systém Debian 6 (kernel 2.6.32-5-686) 

Zapojení pracoviště 
V každém virtuálním operačním systému jsou 
aktivována dvě síťová rozhraní, rozhraní ethO je 
přímo spojeno s učebnou (případně přes NAT) do 
tohoto rozhraní nebude nutné během úlohy 
zasahovat, obvykle bude sloužit jen jako „zdro j" 
internetu. Síťové rozhraní ethl slouží jako 
virtuální propojení běžících virtualizovaných 
operačních systému na jednotlivých stanicích. 
Rozhraní ethl má tedy planost pouze na 
konkrétním počítači a není možné se pomocí 
něho spojit z jiného počítače v učebně, na tomto 
rozhraní se budou tedy konfigurovat všechny 
parametry, aniž bychom zasáhli běh školní sítě. 

účet: Administrator, 

Hostitelský počitač (Windows 7) 

Virtuální OS Virtuální OS 

Debian Windows Server 

J O k ethl ethl J O \ 

/ 

Siťové rozhraní 
fyzického PC 

Přihlašovací údaje 
Windows Server 2008 R2 
heslo Barsl23456789 
Debian (klient i server) - účet: bars, heslo bars (učet bars je členem skupiny sudo, má tedy 
správcovská oprávnění) 

Úkoly: 
• Seznámit se s možnostmi automatické konfigurace v prostředí IPv4 a IPv6 
• Nakonfigurovat DHCP server v operačním systému Windows Server 
• Implementovat automatickou konfiguraci v IPv6 v operačním systému Debian 
• Zachytit výměny zpráv DHCP a ověřit platnost poznatků z Teoretického úvodu 

Teoretický úvod: 
Viz kapitola 4. 
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Postup práce: 
Úkol č. 1: 

V první části laboratorní úlohy se pokusíme nakonfigurovat DHCP server v operačním systému 
Windows Server 2008 R2 SPI . Dále se seznámíme s vytvářením filtrů a rezervací IP adres pro 
konkrétní MAC adresu. Ověření funkčnosti konfigurace provedeme v operačním systému Debian, ve 
kterém budeme také zachytávat pakety nástrojem Wireshark pro potvrzení znalostí z teoretického 
úvodu. 

Instalace a konfigurace 
• Spusťte operační systém Windows Server 2008 R2 SPI a přihlaste se. 
• Dříve než se pustíme do samotné instalace a konfigurace DHCP serveru, je nejprve nutné pro 

námi zvolené síťové rozhraní (ethl) definovat statickou IP adresu a masku, aby mohlo DHCP 
korektně fungovat. Otevřete Centrum síťových připojení a sdílení (Network and Sharing Center), 
např. přes ikonu na hlavním panelu nebo přes Ovládací panely. Zde klikněte na síťové rozhraní 
ethl a zvolte Properties a dále otevřete Internet Protocol Version 4 a vyplňte IP adresu a masku 
(192.168.1.1/24) a konfiguraci potvrďte. 

• Nyní již přejdeme k samotnému DHCP, spusťte nástroj Server Manager (např. přes nabídku Start 
-> Administrativě Tools -> Server Manager) a přidejte novou roli serveru. V levém panelu položka 
Roles a následně Add Roles. Zde vyberte roli DHCP Server a pokračujte dále. Na dalším okně 
vybereme naše síťové rozhraní s IP adresou 192.168.1.1, dále vyplňte název Parent domain 
(např. bars.vutbr.cz) a pokračujte beze změny až na nabídku DHCPv6 Stateless Mode, kde zvolte 
Disable DHCPvô stateless... (DHCPv6 není náplní této části úlohy). V okně Confirmation můžeme 
zkontrolovat naše nastavenia službu nainstalujte. 

• Po instalaci můžete nástroj Server Manager zavřít a otevřete konzoli pro samotnou konfiguraci 
DHCP (Start -> Administrativě Tools -> DHCP). „Rozklikněte" náš server a označte protokol IPv4 a 
přes nabídku Action definujte nový rozsah (New Scope). 

F i le A c t i o n V i e w H e l p 

" g ? D H C P 

• ^ w i n - 7 q e 4 n h 2 s v b 3 

^ S e r v e r O p t i o n s 

E l F i l t e r s 

H % I P v 6 

0 
A s c o p e is a r a n g e o f IP a d d r e s s e s a s s i g n e d t o c o m p u t e r s r e q u e s t i n g a d y r 

s c o p e b e f o r e d y n a m i c IP a d d r e s s e s c a n b e a s s i g n e d . 

T o a d d a n e w s c o p e , o n t h e A c t i o n m e n u , cl ick N e w S c o p e , 

F o r m o r e i n f o r m a t i o n a b o u t s e t t i n g u p a D H C P s e r v e r , s e e o n l i n e H e l p . 

obr. 3 Konfigurační konzole DHCP 
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Rozsah pojmenujte a na další stránce 
vyplňte rozsah, z jakého budou přidělovány 
IP adresy a masku sítě (192.168.1.100-
192.168.1.150 s maskou 255.255.255.0) viz 
obr. 4. 
Na další stránce je možné definovat rozsah 
IP adres, které budou „vyloučené" při 
přidělování, tuto nabídku nechejte 
nevyplněnou. Stejně tak i další stránku pro 
nastavení doby přidělení konfigurace nechte 
výchozí. 
V dalším kroku zvolte, že chcete 
konfigurovat další volby DHCP serveru. A 
přidejte IP adresu výchozí brány, která bude 
stejná jako IP serveru obr. 5. 
Další stránky pro konfiguraci DNS serverů a 
WINS serverů necháme ve výchozím 
nastavení. 
V posledním kroku zvolte, že chcete 
aktivovat konfigurovaný rozsah. Tím je 
základní nastavení DHCP serveru hotovo, 
nyní přistoupíme k ověření funkčnosti 
konfigurace. 

IP Address Range 

You define the scape adr. s range by identifying a set of consecutive IP addre 

Configuration settings for DHCP Server 
Enter the range of addresses that the scope distributes. 
Start IP address: | 192 .168. 1 .100 
End IP address: I 132 . 1GS . 1 . 

Configuration settings that propagate to DHCP Client -
Length: 
Subnet mask: 

-CT 

1 
obr. 4 Konfigurace rozsahu IP adres 

Mew Scope Wizard 

Router (Default Gateway) 
You can specify the routers, or default gateways, to be distributed by this scope. 

To add an IP address for a router used by clients, enter the address below. 

IP address: 

| ' ' ' | 

Up 

Down 

obr. 5 Přidání výchozí brány 

Ověření konfigurace a zachytávání paketů 
• Spusťte operační systém Pá, 20. duben, 09:41 tjs ED 

Debían (klient) a přihlaste Se Drátová síť (Intel 82540EM Gigabit Ethernet Controller) 
_. . . . . , Auto ethO 
Zkontrolujte, zda je rozhraní 
ethl aktiVOVane. Drátová síť (Intel 82540EM Gigabit Ethernet Controller) 

• Spusťte Terminál a ověřte, že Auto ethi 
síťové rozhraní ethl 0 c | p ° i i t 

obdrželo IP adresu Připojeni k V P N 

z nakonfigurovaného rozsahu příkazem: 

sudo i f c o n f i g 
po zadání příkazu budete dotázání na heslo. 

• Pokud máme přiřazenou IP adresu z vytvořeného DHCP serveru, přejdeme k zachytávání DHCP 

paketů pro ověření znalostí z teoretického úvodu. 

• Zapněte paketový analyzátor Wireshark příkazem: 

sudo wireshark & 
analyzátor je nutné spustit se zvýšeným oprávněním. A spusťte zachytávání paketů pro rozhraní 
ethl. 
Nyní nejprve uvolníme přidělenou konfiguraci příkazem 

sudo dhclient - r 
a následně zažádáme DHCP server o novou konfiguraci příkazem 

sudo dhclient e t h l 
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Po obnovení IP adresy se vraťte zpět do programu Wireshark a zastavte zachytávání paketů 
(Capture -> Stop). Nyní přestoupíme k samotné analýze zachycených paketů. 

• Pro zobrazení pouze DHCP paketů slouží filtr s názvem bootp, aplikujte jej a prohlédněte si jaké 
typy DHCP paketů byly přenášeny a také se podívejte, které informace přenáší jednotlivé pakety, 
převážně se zaměřte na sekci Bootstrap Protocol. 

Filter bootp FILTR •v || Expression.,, Clear Appiy 

Na. . Time Source Destination Protocol Info 

3 0.000313 192.168.1 .100 1 9 2 . 1 6 8 . 1 . 1 DHCP DHCP Release - T ansact ion ID 

S 9.2G4595 1 9 2 . 1 6 8 . 1 . 1 255.255,255,255 DHCP DHCP Of fe r - T ansact ion I Ď 0xa9ef3541 

9 9.29658? 

10 9.297329 

0 . 0 . 0 . 0 

1 9 2 . 1 6 8 . 1 . 1 

255.255.255.255 

255.255.255.255 

DHCP 

DHCP 

DHCP 

DHCP 

Request 

AC K 

- T 

T 

ansact ion ID 

ID 

0xa9ef3541 

0xa9ef3541 

9 9.29658? 

10 9.297329 

0 . 0 . 0 . 0 

1 9 2 . 1 6 8 . 1 . 1 

255.255.255.255 

255.255.255.255 

DHCP 

DHCP 

DHCP 

DHCP 

Request 

AC K ansact ion 

0xa9ef3541 

0xa9ef3541 

t- Frame 7 (342 bytes on w i r e , 342 bytes captured) 

l> Ethernet I I , S r c : CadmusCo_4c:9d: lb ( O S : 0 0 : 2 7 : 4 c : 9 d : l b ) , Dst : Broadcast ( f f : f f ; f f ; f f i f f ; f f ! 

l> In ternet P r o t o c o l , S r c : Q . 0 . 0 . 0 (Q.Q.Q.O) , Dst : 255 .255.255.255 (255.255.255.255) 

t- User Datagram P r o t o c o l , Src P o r t : bootpc (6a) , Dst P o r t : bootps (57] 

^ Bootst rap P r o t o c o l -^^^^^^^^3 
Message type : Boot Request ( l ) 

Hardware type : Ethernet 

Hard-vare address l e n g t h : 5 

Hops: 0 

T r a n s a c t i o n ID: 0xa9ef3541 

5econds e l a p s e d : 0 

l> Bootp f l a g s : 0x0000 (Unicast) 

C l i e n t IP address : 0 . 0 . 0 . 0 ( 0 . 0 . 0 . 0 ) 

Tour ( c l i e n t ) IP address : 0 . 0 . 0 . 0 ( 0 . 0 . 0 . 0 ) 

Next server IP address : 0 . 0 . 0 . 0 ( 0 . 0 . 0 . 0 ) 

Dále změňte v nastavení DHCP serveru 

čas, po který bude přidělaná konfigurace 

platná (Lease Time). V konzoli DHCP 

klikněte pravým tlačítkem myši na 

vytvořený rozsah (Scope) a zvolte 

Properties. Zde nastavte čas na 1 minutu 

viz obr. 7. 

Zapněte zachytávání paketů, obnovte 
konfiguraci klienta podle příkazů výše a 
zjistěte, které DHCP pakety se vyměňují 
při znovu konfiguraci klienta po vypršení 
doby přidělení. 

obr. 6 Zachycená komunikace při obnovení IP adresy 
D H C P 

- I mr-7íp<lnh2svb3 

Gcope [19?, l&S. l.'j] BARS 

Add: en- Poo 
, Address Leeses 

•+ Reserve-tons 
. Scope Op bont 

j Server O 
S i Filters 

:ti jb Í(M-

.- •'t-1. '. .vi» : 

Scope j tH.lM.l.fl] BARS P 

Score 

Scope name: 

192 1 

125?. 25E 29 

Start IPattn*: | 192 tG3 1 T5T 

End IP eddre&s 

Subne* mast 

Lease duration for DHCF dienta 
F Limited la 

•ays Hours: Minutes. 
p=3 p i p 3 

f Lhimied 

De3cr*lBn: 

Úkol č. 2: obr. 7 Změna doby platnosti konfigurace 

V operačním systému Debian nakonfigurujeme DHCP server v protokolovém prostředí IPv6. 
Využijeme tzv. bezstavové DHCPv6, tj. IP adresu a informace o DNS bude klient přebírat od DHCPv6 a 
informace o výchozí bráně od Router Advertisement (RA). Jako DHCP server použijeme software od 
firmy ISC a router advertisement démona. 

• Spusťte operační systém Debian (server) a přihlaste se. 
• Stejně jako v první úkolu, nejprve přiřaďte rozhraní ethl statickou IPv6 adresu (fdfe:: l 

s maskou 64). To můžete udělat přes grafické rozhraní pro konfiguraci sítě (NetworkManager) 
nebo přes Terminál příkazem: 

sudo i p addr add fdfe::l/64 dev e t h l 
a rozhraní zapněte 
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sudo i p l i n k set e t h l up 

Nainstalujte potřebný software: 

sudo aptitude update 
sudo aptitude i n s t a l l isc-dhcp-server radvd 

Nyní již přejdeme k samotné konfiguraci, nejprve nakonfigurujte Router Advertisement démona. 
Vytvořte konfigurační soubor radvd.conf 

sudo gedit /etc/radvd.conf 

a vložte do něj následující obsah a soubor uložte: 

##/etc/radvd.conf 
i n t e r f a c e e t h l 
{ 

AdvSendAdvert on; 
AdvManagedFlag on; 
A d v O t h e r C o n f i g F l a g on; 
p r e f i x f d f e : : / 6 4 { 

AdvOnLink on; 
AdvAutonomous o f f ; 
}; 

}; 
Vysvětlení konfiguračního souboru: Položka i n t e r f a c e udává, pro které rozhraní bude RA posíláno. 
AdvSendAdvert povoluje posílání periodických RA zpráv, AdvManagedFlag (příznak M) zapíná stavovou 
konfiguraci z DHCPv6, AdvOtherConf i g F l a g (příznak 0) povolení dodatečných informací ze stavové konfigurace 
jako DNS, WINS atd., AdvOnLink povoluje použití daného prefixu, AdvAutonomous zakáže automatickou 
konfiguraci pomocí RA. 

Před samotným spuštěním RA démona je nutné v systému povolit předávání IPv6 paketů, to se 
provede příkazem: 

sudo s y s c t l -w net.ipv6.conf.all.forwarding=l 

Nyní se již může RA spustit 

sudo /etc/init.d/radvd s t a r t 
Další kroky budou věnovány konfiguraci DHCPv6. Po nainstalování ISC serveru se automaticky 
vytvoří soubor /etc/dhcp/dhcpd.conf, který obsahuje vzorové nastavení pro konfiguraci DHCPv4, 
pro naše účely je tedy jeho obsah nepodstatný. Celý jeho obsah vymažte a nahraďte vlastní 
konfigurací určenou pro prostředí IPv6: 

##/etc/dhcp/dhcpd.conf 
d e f a u l t - l e a s e - t i m e 600; 
max-le a s e - t i m e 7200; 

# Podsíť, kde se s e r v e r n a c h a z i 
subnet6 f d f e : : / 6 4 { 

range6 f d f e : : 2 f d f e : : 2 5 5 ; 
o p t i o n dhcp6.name-servers fecO:0:0:1::1; 
o p t i o n dhcp6.domain-search " b a r s . v u t b r . c z " ; 

} 
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Vysvětlení konfiguračního souboru: Položka d e f a u l t - l e a s e - t i m e udává dobu, po kterou je přidělená 
konfigurace rezervovaná pro klienta, max - lease - t ime udává maximální dobu pronájmu konfigurace. subnet6 
definuje síť, pro kterou bude DHCPv6 přidělovat konfiguraci, range6 je rozsah adres spravovaných serverem. A 
poslední dvě položky v souboru určují adresy DNS serverů a doménové jméno dané sítě. 

Před spuštěním DHCP je ještě nutné vytvořit prázdný soubor, kdo kterého se budou ukládat 
informace o přidělených IP adresách, cesta k souboru je ,,/var/lib/dhcp/dhcpd6.leases". Nyní 
můžete spustit samotnou službu DHCP serveru, která bude naslouchat na rozhraní ethl. 

sudo dhcpd -6 e t h l 

Po spuštění DHCP serveru zapněte paketový analyzátor Wireshark (viz Úkol č. 1) a spusťte 

zachytávání pro rozhraní ethl. 

Ověření konfigurace a zachytávání paketů 
• Spusťte operační systém Debian (klient) a přes grafickou konzoli Připojení k síti (Systém -> Volby 

-> Připojení k síti) zakážte pro síťové rozhraní ethl přebírání konfigurace u protokolu IPv4 a 
naopak v záložce Nastavení IPv6 zvolte Automatickou metodu. 

si Úprava Auto ethl Úprava Auto ethl 
Název připojeni: 'Auto eth l 

!/' Připojit automaticky 

Název připojení: jAuto e th l 

l/i Připojit automaticky 
Drátová Zabezpečeni 802. lx Nastaveni IPv4 Nastaveni IPv6 

Metoda: Disabled y. | 

Drátová Zabezpečeni 802.1A Nastavení IPV4 Nastaveni I P V Ó 

Metoda: Automaticky J | 

/ \ 

obr. 8 Konfigurace pro IPv4 obr. 9 Konfigurace pro IPv6 

Spusťte Terminál a ověřte, že síťové rozhraní ethl obdrželo IPv6 adresu z nakonfigurovaného 
rozsahu příkazem: 

sudo i f c o n f i g 

Pokud rozhraní obdrželo konfigurační parametry z DHCP serveru, přepněte se do operačního 
systému Debian (server) a zastavte zachytávání paketů. 
Na zachycené pakety aplikujte filtr dhcpv6 a prohlédněte si, jaký typ paketů se vyměňuje při 
vyjednávání konfiguračních parametrů sítě a také jaký typ IPv6 adres se při tom využívá. 

[/t] ethl - Wireshark (jako superuzivatel) 
File Edit View Go Capture Analyze Statistics Telephony Tools Help 0(1® 

B £ K g e Q i±j a Lsj 

Filter: | dhcpv6 I v I) Expression... || Clear || Apply | 

12 1 9 . 2 G 7 2 Q 3 

2 5 2 0 . 2 2 3 8 8 2 

26 2 0 . 2 2 4 2 5 2 

f e 8 0 : : a Q G : 2 7 f f : f e 4 c : 9 d l b f e8G; 

f a 8 G : : d 0 f 7 : l a 2 7 : 5 1 6 1 : c e c e f f 0 2 ; 

f e S Q : : a 0 G : 2 7 f f : f e 4 c : 9 d l b f e S G : 

rtion Protocol | Info 
d Q f 7 : 1 3 2 7 : 5 1 6 1 : DHCPv6 A d v e r t i s e 

1 : 2 DHCPv6 Ftequest 

d 0 f 7 : l a 2 7 : 5 1 6 1 : DHCPv6 F lep ly 

T > 

> E t h e r n e t I I , S r c : C a d m u s C o _ 1 9 : I B : 1 3 ( 0 8 : 0 0 : 2 7 : 1 9 : 1 8 : 1 3 ) , D s t : I P v Q n c a s t _ 0 0 : 0 1 : 0 0 : Q 2 ( 3 3 : 3 3 : 0 0 : 0 1 : 0 0 : 0 2 ) 

> I n t e r n e t P r o t o c o l V e r s i o n 6 

> U s e r D s t a g r a m P r o t o c o l , S r c P o r t : d h c p v 6 - c l i e n t ( 5 4 6 ) , D s t P o r t : d h c p v 6 - s e r v e r (547) 

DHCPV6 

M e s s a g e t y p e : S o l i c i t (1) 

T r a n s a c t i o n - I D : 0x008b31Q>; 

t* E l a p s e d t i m e 

> C l i e n t I d e n t i f i e r 

l> i d e n t i t y A s s o c i a t i o n f o r N o n - t e m p o r a r y A d d r e s s 

> F u l l y Q u a l i f i e d Domain Name 

l> V e n d o r C l a s s 

O p t i o n F lequest 

obr. 10 Zachycení průběhu přidělování adresy v prostředí IPv6 
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• V zachycených paketech by se měl nacházet i Router Advertisement pakety, které server posílá 
v pravidelných intervalech. RA pro svoji činnost využívá ICMPv6 protokol, pro jednodušší 
nalezení paketů aplikujte tento filtr. Po nalezení patřičného paketu analyzujte přenášené 
informace jako např. příznaky M a O. 

NO.. Time Source Destination Protocol Info 

2 
3 
4 

5.764165 
5.7643G7 
5.764324 

: : f f G 2 : : l : f f B l : c e c e 
fe80: :dof7: la27:51El :cece f f G 2 : : 2 
feSO::dGf7:la27:5161:cece f fG2: :1B 

ICMPvS 
ICMPvG 
ICMPVS 

Neighbor s o l i c i t a t i o n 
Router s o l i c i t a t i o n 
Multicast Listener Report Message v2 

-1 ... 1 T> 
> 

> Ether 
> Inter 

et II, Src: Cadrr usCo 4c:9d: lb (OB:••:27:4c:9d:lbj , Dst: IPvCmcast •B:BG:C 
ion 6 

3:31 £ 33 QCJ: CJD: ••: Ql) 

f Inter et Control Messa ge Protocol v6 
Type: 134 (Router advertisement) 
Code: 0 
Checksum: QxceOa [correct] 
Cur hop l i m i t : 64 

•=• Flags: GxcQ 
1 = Managed ^ ^ ^ ^ ^ ^ ^ ^ 
.1 = Other ^ ^ ^ ^ ^ M 
. .0 = Mot Home Agent 
. . . 0 0 . . . = Router preference: Medium 

Router l i f e t ime : 1800 
Reachable time: 0 
Retrans timer: G 

^ ICMPv6 Option (Prefix information) 
Type: Prefix information (3) 
Length: 32 
Prefix length: 64 

•=• Flags: GxaO 

1 = Onlink 
.0 = Not auto ^ ^ ^ ^ ^ ^ M 
. . 1 = Router address 
. . . 0 = Not s i te prefix 

Val id l i f e t ime : 864GG 
Preferred l i f e t ime : 14400 

obr. 11 Zachycený paket nesoucí RA 

Kontrolní otázky: 
1. K čemu slouží DHCP a jaké informace může poskytovat. 
2. Jaké znáte metody přidělení IP adresy zařízení. 
3. Popište proces přidělení parametrů sítě klientovi od DHCP serveru. 
4. Jaké jsou typy automatické konfigurace v IPv6. 
5. K čemu slouží tzv. Ohlášení směrovače (Router Advertisement). 
6. K čemu slouží příznaky M a O v hlavičce RA zprávy. 
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[1] DROMS, R., LEMON, T. DHCP - Příručka administrátora. 1. vydání. Brno: Computer Press, a.s., 
2004. 490 s. ISBN 80-251-0130-4. 

[2] SATRAPA, P. IPv6 [online]. 3. vydání. Praha: CZ.NIC, z.s.p.o., 2011 [cit. 2012-04-13]. Dostupné 
z W W W : < http://knihy.nic.cz/files/nic/edice/pavel satrapa ipv6 2011.pdf >. 
ISBN 978-80-904248-0-7. 

[3] BŘEZINA, Pavel, pavka.shotzone.cz [online], [cit. 2012-04-15]. DHCP. Dostupné z W W W : 
< http://pavka.shotzone.cz/dhcp/dhcp-uvod.html >. 
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A.3 Konfigurace V P N spojení v systému Windows 
Server a Debian 

Cíl: 
Cílem laboratorní úlohy je seznámit se s virtuálními privátními sítěmi, jejich typy, zabezpečením, 
tunelováním paketů a implementací v operačním systému Windows Server 2008 R2 a linuxové 
distribuci Debian. 

Požadavky na vybavení pracoviště: 
• PC se softwarem Virtual Box 
• Virtualizovaný operační systém Microsoft Windows Server 2008 R2 SPI 
• 2x Virtualizovaný operační systém Debian (kernel 2.6.32-5-686) 

Zapojení pracoviště 
V každém virtuálním operačním systému jsou 
aktivována dvě síťová rozhraní, rozhraní ethO je 
přímo spojeno s učebnou (případně přes NAT) do 
tohoto rozhraní nebude nutné během úlohy 
zasahovat, obvykle bude sloužit jen jako „zdro j" 
internetu. Síťové rozhraní ethl slouží jako 
virtuální propojení běžících virtualizovaných 
operačních systému na jednotlivých stanicích. 
Rozhraní ethl má tedy planost pouze na 
konkrétním počítači a není možné se pomocí 
něho spojit z jiného počítače v učebně, na tomto 
rozhraní se budou tedy konfigurovat všechny 
parametry, aniž bychom zasáhli běh školní sítě. 

Přihlašovací údaje 
Windows Server 2008 R2 - účet: Administrátor, 
heslo Barsl23456789 
Debian (klient i server) - účet: bars, heslo bars (učet bars je členem skupiny sudo, má tedy 
správcovská oprávnění) 

Úkoly: 
• Seznámit se druhy virtuálních privátních sítí a jejich zabezpečením 
• V operačním systému Windows Server 2008 R2 nakonfigurovat PPTP VPN server 
• Nakonfigurovat VPN spojení typu SSL/TLS v systému Debian 

Teoretický úvod: 
Viz kapitola 5. 

Hostitelský počitač (Windows 7) 

Virtuální OS 

Debian 

<0 k ethl 

Virtuálni OS 

Windows Server 

W\ 7 

Síťové rozhraní 
fyzického PC 
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Postup práce 
Úkol č. 1 

V první části laboratorní úlohy nakonfigurujeme VPN spojení na bázi PPTP v operačním systému 
Windows Server R2 SPI, ověření spojení bude probíhat z operačního systému Debian. Naneštěstí oba 
operační systému jsou již propojeny v lokální síti, tudíž nemůžeme simulovat reálnou situaci, kdy se 
připojujeme na server z Internetu a až poté se budou nacházet oba systémy ve stejné privátní síti. 

Instalace a konfigurace 
• Spusťte virtualizovaný operační systém Windows Server 2008 R2 SPI a přihlaste se k němu. 

(Heslo pro Administrátorský účet je Barsl23456789) 
• Nejprve je nutné vytvořit skupinu uživatelů, kteří se budou moci připojovat pomocí VPN spojení. 

Otevřete nástroj Server Manager (např. přes nabídku Start -> Administrativě Tools -> Server 
Manager). V levém panelu rozklikněte nabídku Configuration a dále položku Local Users and 
Groups. Pod položkou Users vytvořte nového uživatele nazvaného jako bars s heslem 
Passwordl23456 (heslo musí kvůli nastavení bezpečnostních politik splňovat určitou složitost) a 
odškrtněte položku User must change password at next logon, jinak nebude možné využít účet 
pro připojení. Také vytvořte novou skupinu (Groups) nazvanou VPN a přidejte do ní vámi 
vytvořený účet. 

• Zůstaňte v nástroji Server Manager a přidejte novou roli serveru. V levém panelu položka Roles a 
následně Add Roles. Vyberte roli Network Policy and Access Services a pokračujte dále, v okně 
výběru služeb označte položky Network Policy Server a Routing and Remote Access Services viz 
obr. 8 a dokončete instalaci. 

Add Roles Wizard 

Select Role Services 

Before You Begin Select the role services to install for Network Policy and Access Servic 

Server Roles Role services: 

Network Policy and Access Services F71 Network Policy Server 

Role Services •EJlRouting and Remote Access Services ^1 
W\ Remote Access Service 

Confirmation F71 Routing 
Progress 1 1 Health Registration Authority 

Results 1 1 Host Credential Authorization Protocol 

obr. 8 Výběr jednotlivých služeb 

• Po dokončení instalace vytvořte pravidlo povolující přístup na VPN server. Otevřete konzoli 
Network Policy Server (NAP) (Start -> Administrativě Tools), rozklikněte položku Policies a 
v Network Policies vytvořte nové pravidlo. Pravidlo pojmenujte jako VPN a jako typ serveru pro 
přístup k síti zvolte Remote Access Server (VPN-Dial up). Na další stránce přidejte skupinu 
uživatelů (User Groups), kterou jste vytvořili na začátku úlohy a v dalším kroku udělte přístup 
(Access granted) pro toto pravidlo. 

• V okně metod ověřování přidejte jako typ protokolů EAP položku Microsoft: Secured Password 
(EAP-MSCHAP v2). V dalším okně pod položkou NAS Port Type, vyberte jako typ tunelu Virtual 
(VPN), toto okno slouží k vytváření časových pravidel pro VPN spojení, je zde možné definovat, 
v jakých časech bude možné se k VPN připojovat, po jaké době nečinnosti se spojení zruší atd., 
pro naše účely necháme výchozí hodnoty. 
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H e w H ť t w o r k Po l i cy 

Configure Constraints 
Ccnstrarrts arc addition*! parameters of the r:et™orV-policvtb*t ate required to fated the t o n recti OH- request. If a 
ccrsträirt is r>ot matched try tret&nr.ectior request.. N P? auto rati call ľ rejects the request. torstrsirtE are 
• pti on a •: if you do not war-t to co pf i g L,re coTfstrai nrtsr cl! ck N ea±. 

Configure the constraints for this network pdicy. 
If all constraints are not matched by the connection request, network access is demed 

constraints 
Idle Timeout 

Ses ř i or Tin^eout 

C'alleo Stäihor IG 

restrictions 

X N A 5 Port T H K 

Soecŕv tne access rr>edia types squired ít>match trus poicy 

Commorrdial-urj and VřNtumel types 

ISEJMSync 
Sync ÍT 1 Lrnej 

Tion B̂ Z IX connection tunnel type 
:z:-e~_e: 

obr. 9 Konfigurace pravidla pro přístup k VPN 

• V dalším kroku nastavení můžeme definovat další pravidla, např. filtry IP adres, RÁDIUS server a 
další, opět pro naše účely není třeba nic měnit a na poslední stránce zkontrolujte nastavení a 
dokončete konfiguraci pravidla. 

• Nyní již přistoupíme k vytvoření samotného VPN spojení. Otevřete konzoli Routing and Remote 
Access, označte náš server a přes nabídku Action zvolte Configure and Enable... Zvolte vlastní 
konfiguraci (Custom configuration), dále vyberte typ služby VPN access a dokončete konfiguraci 
a spusťte službu. Server automaticky povolí ve firewallu potřebné protokoly (GRE) a porty pro 
připojení vzdálených klientů. 

• Nyní ještě nadefinujeme rozsah IP adres, které se budou přidělovat připojovaným klientům. 
Označte náš lokální server a přes nabídku Action zvolte Properties. Přejděte na záložku IPv4, zde 
přepněte na Static address pool a přidejte nový rozsah (192.168.2.10-192.168.2.20). 

l i m i t i n g a n d H e n t o t r Ai.i.e-st 

Jĵ _ Routing and Remote -Access 
•_j Server Status 

- 1$ ViTN-7QE4NH2SVE3 fbcůlí 
j £ Network Interfaces 
^ Remote Access Clients ft) 
^ Ports 

Remote Access Logging i F 
i±) J E D * * 
- J I IPV& 

jji :SeneraJ 
jj£ Static Routes 

General | Security fPv4 j JFvG | IKEvZ | PPP | Logging \ 

W Enable IPv4 Forwarding 

IPv4 address assignment 
This server can assgn IPv4 addresses by using 
P Dynarrnc Host Configuration Protocol FDHCP) 
f* Static address pool 

J? Jx ] 

From To Number IP.Mdre... Mask 

1 M 

1^ Enable broadcast name resolution 

Use the following adapter to obtain D HCP .DNS. and Wl N S addresses for 
tSakjp cfpents. 

Adapter- | Allow RASlo select adapter "3 

obr. 10 Přidání rozsahu přidělovaných IP adres 

• Tímto je konfigurace kompletní a zbývá funkčnost konfigurace ověřit. 
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Ověření spojení 

• Spusťte operační systém Debian (klient) a přihlaste se pod uživatelským jménem bars 
s heslem bars. 

• Přes nástroj NetworkManager odpojte rozhraní ethO od sítě. Zůstane nám tedy jen vnitřní 
spojení mezi systémy skrze rozhraní e t h l . 

•H II Ĵ ] Po, 14. kv 

Dlátová síť (Intel 82540EM Gigabit Ethernet Cont/fcei) 
ethO 
Odpojit ^^^^^3 

Drátová síť (Intel 82540EM Gigabit Ethernet Controller) 
ethl 
Odpojit 

Připojení k VPN > 

• Vytvořte nové VPN připojení, jako typ připojení vyberte PPTP. Vyplňte IP adresu brány (IP adresa 
serveru na rozhraní ethl ) , uživatelské jméno a heslo. V nabídce Pokročilé zaškrtněte položku 
Použít Point-to-Point šifrování (MPPE) a nastavení potvrďte. 

• Připojte se k vytvořenému VPN spojení, po úspěšném navázání spojení se u ikony 
NetworkManageru objeví zámek. 

• Dále spusťte Terminál, a ověřte konfiguraci IP adres pro rozhraní pppO. 

sudo i f c o n f i g 

Úkol č. 2 

V druhém úkolu nakonfigurujeme VPN spojení typu SSL/TLS v operačním systému Debian. Využijeme 
k tomu multiplatformní, zdarma dostupný software OpenVPN. Spojení bude realizováno co možná 
nejbezpečněji, k tomu využijeme infrastrukturu veřejného klíče (PKI). Ověření konfigurace bude poté 
probíhat z operačního systému Debian (klient). 

Instalace a konfigurace 

• Spusťte operační systém Debian (server) a přihlaste se. 
• Kromě samotného OpenVPN je nutné nainstalovat ještě open source implementaci protokolů 

SSL a TLS s názvem OpenSSL. Instalace obou nástrojů se provede příkazem v Terminálu (avšak 
software je již nainstalován): 

sudo aptitude i n s t a l l openvpn openssl 

• Jako další je nutné vytvořit infrastrukturu veřejného klíče (PKI), což znamená vytvoření vlastní 
certifikační autority (CA), klíčů a certifikátů serveru i klienta. OpenVPN obsahuje sadu skriptů, 
které správu PKI značně zjednodušují. 

• Přejděte do složky s umístěnými skripty 

cd /usr/share/doc/openvpn/examples/easy-rsa/2.0/ 

• Pro zjednodušení práce a zkrácení zadávaných příkazů, se přihlásíme k Terminálu jako root 
(heslo barsbars) příkazem: 

su root 

• Otevřete soubor vars (gedit vars) ve kterém nadefinujeme některé parametry, které se poté 
promítnou do námi vytvářené CA a všech certifikátů. V souboru upravte řádky definující zemi, ve 
které certifikáty vytváříme, kraj, město, organizaci a email (tyto parametry se nachází na konci 
souboru). Po dokončení soubor uložte. 
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e x p o r t KEY_COUNTRY="CZ" 
e x p o r t KEY_PROVINCE="JM" 
e x p o r t KEY_CITY="Brno" 
e x p o r t KEY_ORG="VUTBR" 
e x p o r t KEY EMAIL="me@myhost.mydomain" 

Pro aplikaci změn soubor spusťte, 

source ./vars 

Nyní přistoupíme k vytvoření všech potřebných certifikátů a klíčů. Při vytváření není potřeba nic 
vyplňovat, použijí se parametry ze souboru vars, pouze je nutné potvrdit podpis certifikátů 
klávesou y. Postupně vkládejte do Terminálu následující řádky: 

. / c l e a n - a l l 

./build-ca 

./build-key-server server 

./build-key k l i e n t 

./build-dh 
cd keys/ 
openvpn --genkey --secret ta.key 

Vysvětlení jednotlivých příkazů: . / c l e a n - a l l - slouží ke smazání obsahu složky, do které se budou generovat 
certifikáty. . / b u i l d - c a - vytvoří certifikát a klíč certifikační autority. . / b u i l d - k e y - s e r v e r s e r v e r -
vygeneruje certifikát a privátní klíč pro server (server.key, server.crt). . / b u i l d - k e y k l i e n t - certifikát a klíč 
pro klienta, . / b u i l d - d h - Diffie-Hellmanův parametr, umožňuje přes nezabezpečený kanál vytvořit mezi 
komunikujícími stranami šifrované spojení, bez předchozího dohodnutí šifrovacího klíče. Příkaz openvpn - -
genkey - - s e c r e t t a . key vygeneruje klíč pro TLS autentikaci. 

Vytvořené certifikáty překopírujte do pracovní složky nástroje openvpn [/etc/openvpn/keys): 

cp -r /usr/share/doc/openvpn/examples/easy-rsa/2.0/keys/ /etc/openvpn/keys/ 

Vytvořte soubor /etc/openvpn/vpn_server.conf, nakopírujte do něj následující obsah a 
restartujte službu openvpn (/etc/init.d/openvpn restart): 

mode s e r v e r #režim činnosti 
t l s - s e r v e r #režim činnosti 
dev tapO #režim typ virtuálního rozhraní 
p o r t 1194 #port, na kterém server naslouchá 
p r o t o udp #typ spojení 

i f c o n f i g 10.0.1.1 255.255.255.0 #definice IP konfigurace serveru 
i f c o n f i g - p o o l 10.0.1.100 10.0.1.200 255.255.255.0 
d u p l i c a t e - c n #povoluje současné přihlášení více klientů se stejným certifikátem 
#klíče systému 
ca / e t c / o p e n v p n / k e y s / c a . c r t 
c e r t / e t c / o p e n v p n / k e y s / s e r v e r . c r t 
key / e t c / o p e n v p n / k e y s / s e r v e r . k e y 
dh /etc/openvpn/keys/dhl024.pem 
t l s - a u t h / e t c / o p e n v p n / k e y s / t a . key 0 #TLS autentizace před samotným 
spojením 

log-append / v a r / l o g / o p e n v p n #umisteni logování 
s t a t u s /tmp/vpn. s t a t u s 10 #zpusob logovani 
mute 2 0 
comp-lzo #Nastaveni komprese toku dat 
v e r b 3 #Míra podrobnosti logu 
k e e p a l i v e 1 120 
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Ověření konfigurace 
• Spusťte operační systém Debian (klient) a přihlaste se. 
• I zde je OpenVPN s OpenSSL již nainstalováno, přejdeme rovnou k přemístění certifikátů a klíčů 

potřebných po vytvoření spojení. 
• U klienta vytvořte složku keys v pracovním adresáři OpenVPN (sudo mkdir /etc/openvpn/keys) 
• Nyní je nutné bezpečně přenést certifikáty a klíče (hlavně klíče se nesmí dostat do rukou cizích 

osob), ideální scénář je zajít si pro certifikát osobní cestou, případně využitím různých smart 
karet atd. My použijeme překopírování souborů pomocí šifrovaného spojení scp. 

• Přepněte se na Debian (server), přejděte do složky (cd /etc/openvpn/keys/) a následujícím 
příkazem (nutno doplnit IP adresu klienta) zkopírujte certifikát a klíč klienta, certifikát 
certifikační autority, a klíč pro TLS autentizaci. 

scp klient.crt klient.key ta.key ca.crt root@[IP_adresa_klienta]:/etc/openvpn/keys/ 

• Po překopírování se vraťte zpět ke klientovi a vytvořte soubor /etc/openvpn/vpn_client.conf a 
naplňte ho následujícím obsahem: 

remote 192.168.1.2 #IP adresa OpenVPN serveru 
t l s - c l i e n t 
dev t a p 
p u l l #povoluje stažení konfigurace ze serveru 

ca / e t c / o p e n v p n / k e y s / c a . c r t 
c e r t / e t c / o p e n v p n / k e y s / k l i e n t . c r t 
key / e t c / o p e n v p n / k e y s / k l i e n t . k e y 
t l s - a u t h / e t c / o p e n v p n / k e y s / t a . k e y 1 

mute 2 0 
comp-lzo 
v e r b 3 
n s - c e r t - t y p e s e r v e r 

• Spuštění OpenVPN klienta s naší konfigurací a připojení k serveru se provede: 

sudo openvpn /etc/openvpn/vpn_client.conf 

• Spusťte nové terminálové okno, a ověřte IP konfiguraci pro rozhraní tapO. 

80 



Kontrolní otázky: 
1. K čemu slouží virtuální privátní sítě (VPN) 
2. Co je to tunelování paketů, a popište obecný princip tunelování. 
3. Popište zapouzdření protokolu PPTP. 
4. Které bezpečnostní služby (mechanizmy) může zajišťovat protokol IPSec. 
5. Jaký je rozdíl mezi transportním a tunelovacím módem, který má vyšší nároky na přenosové 

pásmo. 
6. Kde se nejčastěji setkáte se SSL protokolem. 

Literatura 
[1] PUŽMANOVÁ, Rita. Virtuální privátní sítě pro vzdálený přístup. DSL.cz: Telekomunikace [online]. 
2006 [cit. 2012-05-14]. Dostupné z: < http://www.dsl.cz/clanek/511-virtualni-privatni-site-pro- 
vzdalenv-pristup >. 

[2] HABRMAN, Robert. Síťové protokoly (XXV. část): Protokol L2TP. OWEBU.cz [online]. 2008 [cit. 
2012-05-18]. Dostupné z: http://owebu.bloger.cz/PC-site/Sitove-protokoly-XXV-cast-Protokol-L2TP. 

[3] MIKULEC, Martin. VPN - virtuální privátní sítě. OWEBU.cz [online]. 2009 [cit. 2012-05-18]. 
Dostupné z: <http://owebu.bloger.cz/stitek ?s=VPN+-
+virtu0/oC30/oAlln0/oC30/oAD+priv0/oC30/oAltn0/oC30/oAD+s0/oC30/oADt0/oC4%9B>. 

[4] LUHOVÝ, Karel. Virtuální privátní sítě VPN. Svět sítí [online]. 2003 [cit. 2011-12-02]. Dostupné z 
W W W : < http://www.svetsiti.cz/rubrika.asp?rid=17&tid=219 >. 

[5] PRŮCHA, Ondřej . Vše co jste chtěli vědět o VPN, ale báli jste se zeptat. O VPN [online]. 2005 [cit. 
2011-12-02]. Dostupné z W W W : < http://home.zcu.cz/~ondrous/index.php?vyber=0 >. 

[6] Virtual Priváte Networking. Technet.microsoft.com [online]. 2001 [cit. 2012-05-18]. Dostupné z: 
< http://technet.microsoft.com/en-us/library/bb742566.aspx >. 

81 

http://DSL.cz
http://www.dsl.cz/clanek/511-virtualni-privatni-site-pro-
http://OWEBU.cz
http://owebu.bloger.cz/PC-site/Sitove-protokoly-XXV-cast-Protokol-L2TP
http://OWEBU.cz
http://owebu.bloger.cz/stitek
http://www.svetsiti.cz/rubrika.asp?rid=17&tid=219
http://home.zcu.cz/~ondrous/index.php?vyber=0
http://Technet.microsoft.com
http://technet.microsoft.com/en-us/library/bb742566.aspx


A.4 Konfigurace N A T a firewallu v systému Win
dows Server a Debian 

Cíl: 
Seznámení se s principem a možnostmi překladu síťových adres, jeho konfiguraci v operačním 
systému Windows Server 2008 R2 a linuxové distribuci Debian. Dále také seznámení s konfigurací 
firewallu pomocí nástroje iptables v Debianu. 

Požadavky na vybavení pracoviště: 
• PC se softwarem Virtual Box 
• Virtualizovaný operační systém Microsoft Windows Server 2008 R2 SPI 
• 2x Virtualizovaný operační systém Debian 6 (kernel 2.6.32-5-686) 

Zapojení pracoviště 
V každém virtuálním operačním systému jsou 
aktivována dvě síťová rozhraní, rozhraní ethO je 
přímo spojeno s učebnou (případně přes NAT) do 
tohoto rozhraní nebude nutné během úlohy 
zasahovat, obvykle bude sloužit jen jako „zdro j " 
internetu. Síťové rozhraní ethl slouží jako 
virtuální propojení běžících virtualizovaných 
operačních systému na jednotlivých stanicích. 
Rozhraní ethl má tedy planost pouze na 
konkrétním počítači a není možné se pomocí 
něho spojit z jiného počítače v učebně, na tomto 
rozhraní se budou tedy konfigurovat všechny 
parametry, aniž bychom zasáhli běh školní sítě. 

Přihlašovací údaje 
Windows Server 2008 R2 - účet: Administrátor, 
heslo Barsl23456789 
Debian (klient i server) - účet: bars, heslo bars (učet bars je členem skupiny sudo, má tedy 
správcovská oprávnění) 

Úkoly: 
• Seznámit se principem NAT a konfigurací firewallu pomocí nástroje iptables 
• Nakonfigurovat NAT a směrování portů v systému Windows Server 
• V systému Debian nakonfigurovat překlad adres včetně nastavení firewallu 

Teoretický úvod: 
Viz kapitola 6. 

Hostitelský počitač (Windows 7) 

Virtuální OS 

Debian 

<0 k ethl 

Virtuálni OS 

Windows Server 

ethli^ l l \ 

W\ 7 

Síťové rozhraní 
fyzického PC 
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Postup práce: 
Úkol č. 1: 

V prvním úkolu nakonfigurujeme NAT v operačním systému Windows Server 2008 R2 a pokusíme se 
přesměrovat porty pro SSH spojení. V této úloze bude nutné spouštět všechny 3 virtualizované 
operační systémy, abychom byli schopni ověřit funkčnost konfigurace. 

• Spusťte operační systém Debian (klient) a přihlaste se k němu. Přes nástroj NetworkManager 
(ikona sítě vedle data a času) odpojte síťové rozhraní ethl. 

• Dále spusťte operační systém Debian (Server) a odpojte síťové rozhraní ethO a pro síťové 
rozhraní ethl nastavte statickou konfiguraci IP adres (IP adresa 10.0.0.10, maska 255.0.0.0, 
brána 10.0.0.1, DNS 8.8.8.8). 

• Zapněte také Windows Server 2008 R2 a nastavte statickou adresu pro rozraní ethl (IP adresa 
10.0.0.1, maska 255.0.0.0, brána ani DNS není nutné vyplňovat) . 

• Po nastavení bude naše síť vypadat následovně: 

Š K o l n i s i t 

Debian (Kl ient) Windows Server 200B R2 Debian (Server) 
S f u n k c i NAT 

Nyní když ověříme funkčnost internetu na Debian Serveru, zjistíme, že nefunguje. Pro 
zprovoznění je nutné na Windows Serveru nakonfigurovat NAT, kdy ethO na Windows bude 
sloužit jako zdroj internetu a ethl je rozhraní do vnitřní sítě. 
Přepněte se do operačního systému Windows Server a spusťte nástroj Server Manager (např. 
přes nabídku Start -> Administrativě Tools -> Server Manager) a přidejte novou roli serveru. 
V levém panelu položka Roles a následně Add Roles. Vyberte roli Network Policy and Access 
Services a pokračujte dále, v okně výběru služeb označte položku Routing and Remote Access 
Services a dokončete instalaci. 
Otevřete konzoli Routing and Remote Access (Start -> Administrativě Tools), označte náš server 
a přes nabídku Action zvolte Configure and Enable Routing and Remote Access. V konfiguračním 
okně vyberte položku Network address translation (NAT) a pokračujte na další stránku. Zde 
vyberte rozhraní, které bude sloužit jako zdroj internetu, v našem případě jde o rozhraní ethO a 
dokončete konfiguraci. 

Routing and Remote Access Server Setup Wizard 

NAT Internet Connection 
You can select an existing interface or create a new demand-dial interface for 
client computers to connect to the Internet. 

f* Use this public interface to connect to the Internet: 
Network Interfaces: 

Name 1 Description I IP Address 
|eth0 InteJ(R) PRO/1000 MT... 192.168.1.169 (DHCP) | 
ethl Intel(R) PRO/1000 MT... 10.0.0.1 

C Create a new demand-dial interface to the Internet 

A demand-dial interface is activated when a client uses the Internet. Select this 
option if this server connects with a modem or by using the Pointto-Point Protocol 
over Ethernet. The Demand-Dial Interface Wizard will start at the end of this wizard. 

obr. 8 Výběr rozhraní připojeného do internetu 
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Tím je základní konfigurace překladu adres hotová, a nyní by měl v Debian Serveru fungovat 
internet (spojení do vnější sítě). Teď je tedy celá síť 10.0.0.0/8 „skryta" za IP adresu Windows 
Serveru přiřazené na rozhraní ethO. 
Nyní přesměrujeme veškerou SSH komunikaci na portu 22 přicházející na ethernetové rozhraní z 
vnější sítě na IP adresu Debian serveru ve vnitřní síti. Požadavek na připojení bude tedy mít jako 
cílovou IP adresu, adresu rozhraní ethO a po průchodu NATem bude směrován na adresu 
10.0.0.10 ve vnitřní síti. 
V konzoli Routing and Remote Access v levém panelu rozklikněte strom IPv4 a přejděte do 
položky NAT, kde se nachází rozhraní, mezi kterými pracuje překlad adres. Poklepejte na 
rozhraní ethO a přejděte do záložky Services and Ports, kde vytvořte novou službu s názvem 
např. SSH, jako protokol zvolte TCP, příchozí a odchozí port nastavte 22 a privátní adresu 
nastavte adresu Debian Serveru. 

Fit Acbcn View Hdp 

•\i Server Status 
~i) iVXN - 2Ľ VE ž ÍDtflľ) 

ľ letv.ork Interfaces 
4 Rerrcíe Ao:ess „ocgirg l>ŕ 

- j£ -
jj£ General 
Ji State Routes 

jj£ General 
Static Routes 

J_ ; •=. I ľ - -K^-T 3 Í W : ; trans'ate 

Select the services in •-:jJr prva:č nesy.-onf, t: Ah-ch JTU want to redirect 
the Internet user? This '.vili create HAT pert redirection mies 

Services 

• Irierrrsi Mail Sever -SMTP; 
• iPSecuntř ilKE; 
• i P Security fIKE MAT Tnmraal) 
Q -Ppsl-Cffrce PiůlůcoJ VwsOrh 3-{POP 3) 
• Pemtxe Ehp|tx* 
• Secure Web Server (HTTP S Í 
• Telnet Ser«r 
l~l . r ' . -V' = _i:TF --Tirig m this fs?rv(if 
Q VPN Gateway íFPTFj 
• Web Ssnr (HTTP; 

I QK I Carrad j 

obr. 9 Konfigurace přesměrování portů 

Ověření konfigurace 

• V operačním systému Debian (Server) 
běží SSH server, na který je směrován 
veškerý provoz na portu 22 z vnější sítě. 
Je tedy možné se k němu připojit 
z vnější sítě ze systému Debian (klient). 

• Přepněte se na operační systém Debian 
Klient a spusťte nástroj Putty (Aplikace -
> Internet). Vyplňte IP adresu Windows 
Serveru a připojte se. 

• Jako přihlašovací jméno a heslo použijte 
bars bars. Pokud se připojíte k serveru, 
ověříte tím funkčnost překladu adres i 
přesměrovaného portu do vnitřní sítě. 

jS§ P L I T T Y Configuration 

C a t e g o r y : B a s i c op t ions for y o u r PuTTY s e s s i o n 

^ É f ; _ J S p e c i f y t h e d e s t i n a t i o n y o u want to c o n n e c t to 

L o g g i n g H o s t N a m e (or IP a d d r e s s ) Eor t 

Te rmina l IIP a d r e s a ethO Win S e r v e r u 22 

K e y b o a r d C o n n e c t i o n t y p e : 

Bell Paw Telnet Rlogin •• S S H S é r i a 

F e a t u r e s L o a d , s a v e or d e l e t e a s t o r e d s e s s i o n 

Window S a v e d S e s s i o n s 

A p p e a r a n c e i 

B e h a v i o u r 
1 Defau l t S e t t i n g s L o a d 

Trans lat ion L J 

S e l e c t i o n S a v e 

C o l o u r s 
D e l e t e 

Fonts 

C o n n e c t i o n 

D a t a 

Proxy 
C l o s e window o n exit : 

Telnet + A lways N e v e r • On ly o n c l e a n exit 
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Úkol č. 2: 

V druhé polovině úlohy nakonfigurujeme překlad adres v operačním systému Debian pomocí nástroje 
iptables a zabezpečíme vnitřní síť a Debian (Server) firewallem. Taktéž se pokusíme přesměrovat 
porty z vnější sítě do vnitřní pro konkrétní službu. 

Před začátkem druhé části vypněte a znovu zapněte operační systém Windows Server 2008 R2, tím 
zrušíte všechny dříve aplikované změny v tomto systému. 

• Jako první krok je potřeba změnit zapojení naší sítě z předchozího úkolu. Operační systém 
Debian (klient) zůstane stále ve vnější síti, není tedy nutné u něj nic měnit. 

• V systému Debian (Server) je nutné aktivovat ethernetové rozhraní ethO (např. přes 
NetworkManager) a také je nutné upravit statickou konfiguraci adres pro rozhraní ethl (IP 
adresa 10.0.0.1, maska 255.0.0.0, brána ani DNS není nutné vyplňovat) 

• U Windows Serveru zakážte (deaktivujte) rozhraní ethO a pro ethl nastavte následující 
parametry, IP adresa 10.0.0.10, maska 255.0.0.0, výchozí brána 10.0.0.1 a DNS 8.8.8.8 . 

• Po provedení všech úprav bude síť zapojená jako na obr. 10. Pokud zkusíme z každého systému 
funkčnosti internetu, zjistíme, že z Windows Serveru se nedostaneme z vnitřní sítě, ve vnitřní síti 
bude internet fungovat až po zprovoznění NATu. 

Š k o l n í s í ť 

Debian ( K l i e n t ) Deb ian (Server) Windows Serve 
2008 R2 

obr. 10 Zapojení sítě pro Úkol č. 2 

• Přepněte se do systému Debian (Server) a spusťte Terminál. Nejprve je nutné zapnout předávání 
paketů mezi síťovými rozhraními, to se provede příkazem: 

sudo s y s c t l -w net.ipv4.conf.all.forwarding=l 

• Nyní se již dostáváme ke konfiguraci NATu pomocí nástroje iptables. Předtím než začneme 
vytvářet nové řetězce pravidel, pro jistotu zadejte příkazy, které všechna uživatelsky definovaná 
pravidla vymažou. 

sudo iptable s -F 
sudo iptable s -F - t mangle 
sudo iptable s - X - t mangle 
sudo iptable s -F - t na t 
sudo iptable s - X - t na t 
sudo iptable s -F - t f i l t e r 
sudo iptable s - X - t f i l t e r 

• Změňte výchozí nastavení politik firewallu tak, aby veškeré příchozí a směrované pakety byly 
zahozeny, pouze odchozí pakety budou povoleny. Tzn., že všechny příchozí a směrované pakety, 
pro které nebude vytvořené povolující pravidlo firewallem neprojdou, vše co není povoleno, 
bude zahozeno. 
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sudo iptables -P INPUT DROP 
sudo iptables -P OUTPUT ACCEPT 
sudo iptables -P FORWARD DROP 

Nyní vytvořte pravidlo, které bude překládat vnitřní rozsah adres (10.0.0.0/8) za vnější IP adresu 
Debian (serveru). Jedná se tedy o tzv. IP maškarádu. A také vytvořte pravidla pro předávání 
paketů mezi rozhraními vnitřní a vnější sítě. 

sudo iptables -A POSTROUTING -t nat -o ethO -s 10.0.0.0/24 -j MASQUERADE 

sudo iptables -A FORWARD -i ethl -o ethO -j ACCEPT 

sudo iptables -A FORWARD -i ethO -o ethl -m state -state ESTABLISHED,RELATED -j ACCEPT 

Vysvětlení: První řádek je pravidlo, které vytváří samotný SNAT (maškarádu), parametr -A značí přidání nového 
pravidla, POSTROUTING slouží k úpravě odchozích paketů viz Teoretický úvod, -f nat značí, že se pravidlo uloží do 
tabulky NAT, -o udává výstupní rozhraní, -s definuje zdrojovou adresu a parametr-/ je pokyn, pro naložení s paketem. 
Druhý řádek vytváří pravidlo typu FORWARD, které povolí předávání všech paketů z vnitřního rozhraní ethl na 
rozhraní ethO. Poslední pravidlo povoluje předávání paketů z vnější sítě do vnitřní sítě, pro již navázaná spojení, tudíž 
nově vytvořená spojení z vnější sítě do vnitřní z bezpečnostních důvodu neprojdou. 

Nyní by měl začít fungovat internet na Windows Serveru, ale např. ping na Debian (Server) 
nepůjde, jelikož firewall je nastavený aby zahazoval veškerou příchozí komunikaci. Nynější 
nastavení firewallu může být poměrně omezující, např. pokud by nám na Debian (Serveru) běžel 
FTP server, nebylo by možné se k němu připojit ani z vnější ani z vnitřní sítě. Taktéž pokud 
bychom chtěli provozovat nějakou veřejně dostupnou službu na Windows Serveru ve vnitřní síti, 
měli bychom smůlu. 
Vytvořte nová pravidla povolující přístup na server z lokální smyčky (lo), vnitřní sítě a povolení 
průchodu paketů z připojení navázaných serverem. Nyní je Debian (Server) plně přístupný 
z vnitřní důvěryhodné sítě. 

sudo iptables -A INPUT -i lo -j ACCEPT 

sudo iptables -A INPUT -i ethl -j ACCEPT 

sudo iptables -A INPUT -i ethO -m state -state ESTABLISHED,RELATED -j ACCEPT 

V dalším kroku vytvořte pravidlo povolující ping z vnitřní a vnější sítě, které bude mít limit 
maximálně 10 zpracovaných icmp paketů za 1 sekundu. Omezení počtu pingů je vhodné, 
abychom se vyvarovali nadměrné zátěži serveru a sítě při odpovídání na icmp dotazy. 

sudo iptables -A INPUT -p icmp -icmp-type echo-request \ 

-m limit -limit l/s -limit-burst 10 -j ACCEPT 

Na Debian (Serveru) beží SSHd server, vytvořte pravidlo povolující průchod nově příchozího 
spojení na portu 22 využívající protokol TCP. 

sudo iptables -A INPUT -p tep -dport 22 -m state -state NEW -j ACCEPT 

Ve vnitřní síti, na Windows Serveru je spuštěná služba pro připojení ke vzdálené ploše (port 
3398). Aby bylo možné se k ploše připojit z vnější sítě, je nutné vytvořit pravidlo pro předávání 
paketů pro nově příchozí i navázané spojení s cílovou adresou Windows Serveru a cílovým 
portem 3398. Dále je nutné vytvořit pravidlo DNAT pro změnu cílové IP adresy. 

sudo iptables -A FORWARD -m state -p tep -d 10.0.0.10 -dport 3389 \ 

-state NEW,ESTABLISHED,RELATED -j ACCEPT 

sudo iptables -t nat -A PREROUTING -p tep -dport 3389 -j DNAT \ 

-to-destination 10.0.0.10:3389 
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Ověření funkčnosti konfigurace 

• Ověřte funkčnost připojení na SSH server, který běží na Debian (Serveru), musíte se připojovat 
na IP adresu pro rozhraní ethO. 

• Dále ověřte správné fungování směrování portu 3389 na vnitřní adresu Windows Serveru. 
Zapněte nástroj Remmina, jděte do nabídky Akce -> Rychlé připojení, jako protokol zvolte RDP, 
vyplňte IP adresu a přihlašovací údaje na Windows Server (Opět se musíme připojovat na IP 
adresu Debian (Serveru) na rozhraní ethO!!!) 

Kontrolní otázky: 
1. Co je to NAT a k čemu slouží. 
2. Popište, jak se mění IP adresy odesílatele a příjemce při průchodu NATem. 
3. Rozdíl mezi statickým a dynamickým překladem adres. 
4. Co je to IP maškaráda a kde se nejčastěji využívá. 
5. Co je to firewall a jaké typy znáte. 
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A.5 Konfigurace S N M P v systému Windows Server 
a Debian 

Cíl: 
Cílem úlohy je seznámit se s protokolem SNMP, typy operací a formátem zpráv. Dále pak 
nakonfigurovat monitorovací nástroj Cacti v systému Debian. 

Požadavky na vybavení pracoviště: 
• PC se softwarem Virtual Box 

• Virtualizovaný operační systém Microsoft Windows Server 2008 R2 SPI 

• 2x Virtualizovaný operační systém Debian 6 (kernel 2.6.32-5-686) 

Zapojení pracoviště 
V každém virtuálním operačním systému jsou 
aktivována dvě síťová rozhraní, rozhraní ethO je 
přímo spojeno s učebnou (případně přes NAT) do 
tohoto rozhraní nebude nutné během úlohy 
zasahovat, obvykle bude sloužit jen jako „zdro j" 
internetu. Síťové rozhraní ethl slouží jako 
virtuální propojení běžících virtualizovaných 
operačních systému na jednotlivých stanicích. 
Rozhraní ethl má tedy planost pouze na 
konkrétním počítači a není možné se pomocí 
něho spojit z jiného počítače v učebně, na tomto 
rozhraní se budou tedy konfigurovat všechny 
parametry, aniž bychom zasáhli běh školní sítě. 

Přihlašovací údaje 
Windows Server 2008 R2 - účet: Administrátor, 
heslo Barsl23456789 
Debian (klient i server) - účet: bars, heslo bars (učet bars je členem skupiny sudo, má tedy 
správcovská oprávnění) 

Úkoly: 
• Seznámit se s protokolem SNMP 

• Nakonfigurovat SNMP agenta v operačním systému Windows Server 

• Monitorovat zařízení pomocí nástroje Cacti 

Teoretický úvod: 
Viz kapitola 7. 

Hostitelský počitač (Windows 7) 

Virtuální OS 

Debian 

<0 k ethl 

Virtuální OS 

Windows Server 

ethlj-l^J k 
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Postup práce 
V laboratorní úloze nakonfigurujeme SNMP agenta v operačním systému Windows Server, jako 
manažer nám bude sloužit nástroj Cacti nainstalovaný v systému Debian. Cacti je nástroj pro tvoření 
grafů vytížení CPU, využití pásma ethernetových rozhraní, pro monitoring volného místa na harddisku 
nebo počtu dotazů za sekundu na MySQL server a mnoho dalšího. 

• Spusťte operační systém Windows Server 2008 R2 SPI a přihlaste se k němu (Heslo pro 
Administrátorský účet je Barsl23456789). 

• Jako první přidejte podporu pro SNMP služby, otevřete nástroj Server Manager (např. přes 
nabídku Start -> Administrativě Tools -> Server Manager). V levém panelu klikněte na položku 
Features a přidejte novou vlastnost (Add Features). Ve výběru vlastností vyberte SNMP Services 
včetně přidružených položek a dokončete instalaci. 

• Konfigurace SNMP agenta se provádí přes konzoli Services (Start -> Administrativě Tools -> 
Services), zde vyhledejte službu SNMP Service a otevřete ji. V záložce Agent můžete vyplnit 
kontaktní údaje (email) na osobu zodpovědnou na server a umístění serveru. Na záložce Security 
přidejte novou komunitu s názvem public s právy číst a dále zaškrtněte volbu Accept SNMP 
packets from any host viz obr. 5. 

SNMP Service Properties [Local Computer) 

General | Log On | Recovery | Agent | Traps Security | Dependencies | 

[• Send authentication trap 

"Accepted community names 
Community Rights 
public READ ONLY 

f* Accept SNMP packets from any host 
C Accept SNMP packets from these hosts • 

Add... Edit.. Remove 

Learn more about SNMP 

OK Cancel Apply 

obr. 5 Nastavení SNMP 

• Tím se konfigurace SNMP agenta hotová a přejdeme k instalaci nástroje Cacti. 
• Spusťte operační systém Debian (Server) a přihlaste se. 
• Přes Terminál proveďte instalaci nástroje Cacti příkazy: 

sudo aptitude update && sudo aptitude i n s t a l l c a c t i 
Systém si sám vyřeší všechny závislosti balíčku a automaticky nainstaluje další potřebné balíčky 
jako apache2, mysql, php atd. 

• Při instalaci budete dotázáni na heslo pro mysql roota, pro jednoduchost zvolte bars, jako typ 
webového serveru zvolte Apache2, při dotazu zda chcete nastavit databázi pomocí dbconfig-
common zvolte Ano. Při dalším dotazu na heslo administrátora databáze volte opět bars. 

• Po instalaci spusťte webový prohlížeč Chromium a přejděte na adresu http://127.0.0.1/cacti 
kde dokončíte instalaci. 

• Po dokončení instalace se ocitnete na přihlašovací stránce do nástroje Cacti, výchozí přihlašovací 
jméno a heslo je admin/admin, heslo musí být z bezpečnostních důvodů při prvním přihlášení 
změněno (volte opět bars). 
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• Prvním krokem při přidání nového monitorovaného zařízení, je vytvoření nového zařízení 
v nabídce Devices. Přejděte tedy do Devices a tlačítkem Add (v pravo nahoře) přidejte nové 
zařízení, proveďte nastavení, viz obr. 6. 

Devices [edit: Windows Server 2003 R2] 

Descr ip t ion 
Give th is host a m e a n i n g f u l d e s e r t i o n . Windows Server 2008 R2 

H o s t n a m e 
Fully qual i f ied h o s t n a m e or IP address for this device. 1 P_a dres a_Wi n_S e iveru 

Host T e m p l a t e 
C h o o s e what t y p e o f host, host t e m p l a t e this is The host t e m p l a t e will g o v e r n w h a t ki 
should be g a t h e r e d f r o m th is t y p e o f host. 

ids o f d a t a Windows 2Ü0Q/XP Host 

Disable Host 
C h e c k this bo* t o disable all checks for th is host . Disable H o s t 

D o w n e d D e v i c e D e t e c t i o n 
The m e t h o d C a c t i will LISÍ t o d e t e r m i n e if a host is avai lable for polling. 
NOTE: ft is recommended that, at a minimum. SNMP always be selected. 

Ping and SNMP » 

Ping M e t h o d 
The t y p e o f ping packet t o sent. 
NOTE: /CMPon Lim: </iJ.'<:.!X requires root privileges. 

ICMP Ping T 

Ping T i m e o u t V a l u e 
The t i m e o u t va lue t o use for host K M P a n d U D P pinging. This host SI IMP t i m e o u t val le appl ies for 400 
S N M P pings. 

Ping R e t r y C o u n t 
A f t e r an initial fai lure, t h e n u m b e r o f ping retr ies C a c t i will attemint b e f o r e failing. 

SNMP V e r s i o n 
C h o o s e t h e S N M P vers ion for th is device. Version 7 » i 

SHMP C o m m u n i t y 
S N M P r e a d c o m m u n i t y for th is device. public 

SNMP Por t 
E n t e r t h e U D P port n u m b e r t o use for S N M P i default is 161] . 161 

SHMP T i m e o u t 
The m a x i m u m n u m b e r o f mil l iseconds C acti will wart for an S N M P r e s p o n s e i does not 
p h p - s n m p support i. 

ŕŕOľk with 500 

M a x i m u m OlD's Per G e t R e q u e s t 
Spec i f ied t h e n u m b e r o f O l D ' s t h a t c a n be obta ined in a single S N M P G e t request . 

obr. 6 Přidání monitorovaného zařízení 

• Při vybrání šablony Windows 2000/XP Host, se automaticky přidají i šablony pro zachytávaná 
data ze SNMP agenta. Nyní je potřeba z těchto dat vytvořit grafy, pro lepší přehled o zařízení. Ve 
vytvořeném zařízení klikněte na položku Create Graphs for this Host, na další stránce vyberte 
požadované grafy (např. grafy počtu přihlášených uživatelů, běžících procesů, vytížení procesoru 
a statistik z ethernetových rozhraní) „zatržítkem" na pravé straně a klikněte na tlačítko Create. 

• Nyní je ještě nutné přidat vytvořené grafy do tzv. Graph Tree, otevřete tedy tuto položku, 
klikněte na Default Tree a přidejte novou položku, jako Tree Item type zvolte Host a vyberte naše 
zařízení Windows Server 2008 a klikněte na Create. 

• Přepněte se na záložku graphs a změňte položku Presents (časová osa grafů) na půl hodiny. A 
zhruba po 5-10 minutách se začnou generovat první statistiky do grafů, viz obr. 7. 

• Během čekání na vygenerování grafu, zapněte nástroj Wireshark (sudo wireshark) a aplikujte 
filtr snmp a prohlédněte si formát vyměňovaných zpráv. 
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Kontrolní otázky: 
1. K čemu slouží SNMP protokol. 
2. Co je to OID identifikátor. 
3. K čemu slouží MIB databáze. 
4. K čemu slouží operace Get a GetBulk. 
5. Popište formát SNMP zpráv. 
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