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ABSTRAKT

Tato bakalarska prace je zamérena na vybrané serverové sluzby typu FTP, DHCP, VPN,
NAT a SNMP a jejich realizaci v operacnim systému Windows Server 2008 R2 a linuxové
distribuci Debian. V teoretické Casti prace je rozebrana problematika protokolu TCP/IP
vCetné adresovani v prostredi IPv4 a IPv6. V dalSich kapitolach jsou podrobné popsany
jednotlivé sluzby, jejich princip, zabezpeceni atd. Posledni ¢ast je zamérena na popis
laboratornich aloh, jejich napln a pfinos pro studenta a také software pouzity pfi realizaci
aloh.

Vysledkem prace jsou vytvorené laboratorni alohy na konfiguraci jednotlivych sluzeb v
obou operacnich systémech. Ulohy jsou tvofené stylem, aby i student, méné znaly této
problematiky byl schopen tGspésné alohy nakonfigurovat a otestovat.

KLICOVA SLOVA

DHCP, FTP, VPN, NAT, SNMP, IPv4, IPv6, server, Linux, Windows Server, PPTP,
IPSec, IP maskarada.

ABSTRACT

This bachelor thesis focuses on selecting server services such as FTP, DHCP, VPN, NAT
and SNMP and their implementation in operating system Windows Server 2008 R2 and
linux distribution Debian. The theoretical part analyzes the problems of TCP/IP protocol
including addressing in IPv4 and IPv6 environments. In next chapters, thesis contains
detailed descriptions of individual services, their principles, security, etc. The last part
is focused on the description of the laboratory task, their activities and contribution to
student and also software used in the implementation tasks.

The result of laboratory work is created job on the configuration of individual services
in both operating systems. Tasks are made for students without previous knowledge of
the problem, so they can successfully configure and test these tasks.
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UVOD

Témer kazdy, internetem znaly uzivatel vi, Ze existuji zafizeni zvané servery. Né-
ktefi dokonce védi, ze na nich bézi aplikace, které poskytuji klientim rizné funkce.
Mezi nejznaméjsi serverové sluzby patii napt. webovy server, ktery poskytuje WWW
stranky, nebo souborovy server, ktery slouzi jako centralni ilozisté napt. ve firmé.
Nicméné na serveru bézi také spousta jinych sluzeb, které klienti vyuzivaji, aniz by
o nich vibec védéli. Mezi tyto ,neviditelné” sluzby muzeme zaradit napt. sluzbu
DHCP, ktera zajistuje automatickou konfiguraci sitovych parametri, nutnych pro
funkénost zafizeni v siti. D¥fve byly servery specializované pro béh tizkého okruhu
sluzeb, které nabizely. Hlavnim divodem byly technické parametry pocitaci. Sou-
casny hardware je vSak dostateéné vykonny, aby umozinoval mnohem vétsi funkcio-
nalitu v jediném serveru.

Cilem bakal&rské préace je sezndmeni se s vybranymi serverovymi sluzbami, jejich
instalaci a konfiguraci v operac¢nim systému Windows Server 2008 R2 a linuxové
distribuci Debian. Na zakladé ziskanych zkuSenosti navrhnout laboratorni tlohy
v obou opera¢nich systémech pro prfedmét Architektura siti (BARS).

Bakalarska prace je rozdélena na dvé hlavni ¢asti, prvni ¢ast je Cisté teoreticka
a popisuje serverové opera¢ni systémy, protokol TCP/IP v¢etné adresovani v pro-
stfedi IPv4 a IPv6 a jednotlivé testované sluzby. Popis sluzeb je pomérné rozsahly
a detailni, jelikoz poté tvori zaklad pro teoreticky tvod jednotlivych laboratornich
tloh. Druha ¢ast je zamérena na popis a obsah laboratornich tloh, jejichz pracovni

postup je do bakalarské préace prilozen jako pfiloha.



1 SERVEROVE OPERACNI SYSTEMY

V dnesni dobé uz témér kazdé sit obsahuje prvek, do kterého jsou soustiedény in-
formace a sitové sluzby, takovému prvku se rika server. Diive bylo pouziti serveru
vysadou jen vétsich nebo specidlné zamérenych siti, ale dnes se vyuzivaji servery
i v mensich sitich a dokonce v nékterych domécnostech. Pod pojmem server si pred-
stavujeme pocitac pripojeny k siti, ktery poskytuje nebo prijimé informace od jinych
pocitacu v siti. Obvykle na ném bézi specialné upraveny opera¢ni systém, ktery je
optimalizovan pravé pro sdileni prostiedki v poc¢itacové siti. Server miize plnit rizno-
rodé funkce, napt. miize fungovat jako souborovy server, webovy server, databazovy
server, k autentizaci uzivatelu atd.

Architektute, ve které jeden prvek posila zéddosti druhému prvku a ten na 7za-
dosti odpovida se ika klient/server. VétSina operaci se provani na strané serveru,
klientu prijdou jiz zpracovana data, ktera si prevede do vhodné formy. Nejznaméjsim
prikladem klienta v tomto modelu, mtze byt napt. webovy prohlize¢, ktery odesila
dotazy na webovy server.

V soucasnosti patii mezi nejznameéjsi a nejpouzivanéjsi serverové operacni sys-
témy predevsim nejruznéjsi typy Unixovych systémi, serverové produkty od softwa-

rového giganta Microsoft, nebo sitovy operac¢ni systém Novell Netware.

1.1 Operacni systémy Windows Server

Jeden z nejpouzivanéjsich opera¢nich systému pro servery je vyvijen americkou spo-
le¢nosti Microsoft. Aktualni verzi opera¢niho systému je Windows Server 2008 R2,
ktery bézi na podobném jadru jako klientsky operacni systém Windows 7, sdili spolu
tedy své funkce a architekturu a jejich spole¢né nasazeni piinasi nékteré vyhody.

Stejné jako klientské systémy, i opera¢éni systémy jsou rozdéleny na edice!:

e Standard Edition — je piimou nahradou systému Windows Server 2003, je
urcen ke sdileni sluzeb a zdroju jinym systémtm v siti. Ma bohaté moznosti
nastaveni a funkeci.

e Enterprise Edition — rozgifuje poskytované sluzby oproti Standard edici,
podporuje sluzby jako Cluster Service?, Active Directory FS. Podporuje vy-
ménitelnou RAM za béhu systému.

e Datacenter Edition — méa vylepSené clusteringové funkce a podporuje kon-
figurace s velkym mnozstvim opera¢ni paméti, az 2 TB pii pouziti 64bitové
architektury. Pro sviij béh vyzaduje minimélné 8 CPU, a maximalné jich pod-

poruje az 64.

IBlizsf informace napf. na [1] [2].
2Servery maji uloZena viechna potiebna data na jednom datovém tlozisti.
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e Web Server — edice urcena pro poskytovani webovych sluzeb, tato edice
podporuje pouze souvisejici funkce jako napt. IIS, ASP.NET atd. Neobsahuje
napiiklad Active Directory.

Mezi novinky, které Windows Server 2008 R2 nabizi, patii napiiklad technologie
Direct Access, ktera slouzi k pripojeni koncové stanice do firemni sité bez nutnosti
konfigurovat VPN spojeni a bez interakce s uzivatelem. Podporuje pokrocilejsi ser-
verovou virtualizaci Hyper-V, technologii RemoteFX, ktera dovoluje vyuzivat 3D
grafiku a video ve vysokém rozliseni v prostiedi vzdalené plochy. IIS nabizi podporu
SSL a IPv6 pro FTP server a mnoho dalsiho [3].

Microsoft dokonce nabizi serverovy operacni systém do domécnosti a SOHO
podnikatelsky segment, ktery nese nazev Windows Home Server (aktualné ve verzi
2011). Je zalozeny na opera¢nich systémech Windows Server. Je zaméfeny na po-
krocilé doméci uzivatele a nabizi napt. centralizované ilozisté dat, vzdéaleny pristup
k datum pfes internet (FTP, HTTP), automatické zalohovani pocitac¢u v siti. I jeho

cena je relativné piijatelna, pohybuje se kolem 1500 K¢é (k 14.11.2011).

1.2 Operacni systémy na bazi UNIX

Unixové systémy jsou hojné vyuzivany jako operacni systémy pro server, pracovni
stanice a dnes i pro osobni pocitace. Prvni Unixovy operac¢ni systém byl vyvinut
uz v roce 1969. Pod pojmem Unix, je také chapano oznaceni velké skupiny piibuz-
nych operacnich systému, které vychézeji z presné definovanych vlastnosti. Systémy
zalozené na Unixu jsou charakteristické tim, zZe:

e je jednoduchy

e je vicedlohovy (podporuje multitasking)

e je viceuzivatelsky (na pocitaci s Unixem miuze pracovat vice lidi soucasné)

e ma hierarchicky souborovy systém
a mnoho dalsich charakteristickych vlastnosti. Mezi nejzndméjsi opera¢ni systémy
Unixového typu se dnes fadi predevsim systémy BSD a systémy zaloZené na jadie

Linux.

1.2.1 Linux

Linux je viceuzivatelsky opera¢ni systém vychézejici ze standardu Unix. Autorem
prvniho linuxového jadra s nédzvem Minix z roku 1991 je Linus Torvald, ktery byl
v té dobé studentem informatiky v Helsinkach. Systémy zalozené na jadie Linux,
se souhrnné oznacuji jako GNU /Linux (nézev oznacuje spojeni jadra Linux se soft-

warem vyvijeného v ramci projektu GNU z dilny nadace Free Software Foundation).
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Dnes se pouziva jen zkraceny nazev Linux, ktery je chdpan jako cely operacni systém
(jadro + zakladni software).

Linus Tovarlds se rozhodl podélit se s odbornou verejnosti o své linuxové jadro.
Projekty vytvarené na zéklade GNU/Linux se dnes nazyvaji jako distribuce. Distri-
buce je operacéni systém GNU /Linux obohaceny o administratorské programy, které
umoznuji snazsi instalaci, spravu software a nastaveni hardware. V dnesni dobé je
nékolik stovek nekomercnich i komercnich distribuci, které stéle prochazi vyvojem
[4]. Mezi nejznaméjsi patii napf.:

e Debian

e Fedora

e Ubuntu

e Gentoo

e SUSE

e RedHat

V této praci budeme pracovat s distribuci Debian, ktera je jednou z nejstar-
$ich distribuci. Na jejim vyvoji pracuje velké mnozstvi dobrovolnikt z celého svéta.
Pouziva vlastni balickovaci systém nazvany jako APT (Advanced Packaging Tool).
Softwarové repozitare jsou jedny z nejrozsahlejSich a jsou rozdéleny do tii vétvi: sta-
bilni, testovaci a nestabilni software. Jde o velmi oblibenou distribuci jak na servery
tak i na osobni pocitace. Dokonce z néj vychézi asi nejznaméjsi a nejpouzivanéjsi

distribuce mezi béznymi uzivateli s nazvem Ubuntu [5].
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2 TCP/IP PROTOKOL

TCP/IP ( Transmission Control Protocol/Internet Protocol) je rodina protokold, na-
vrzena pro komunikaci v pocitacovych siti. Je to konkurenéni protokol k referenc-
nimu ISO/OSI! modelu. Jeho pocétek je datovan v 60. letech minulého stoleti a je
spojen s ¢innosti agentury ARPA ministerstva obrany Spojenych stati americkych,
ktera si tento protokol nechala vyvinout pro svou poéitacovou sit ARPANET?2. Pro-
tokol se nejdfive pouzival pouze v akademickém prostiedi, ale pozdéji se zacal im-
plementovat do BSD Unixu. Diky své oblibenosti se zacal dostédvat i na ostatni
platformy a je implementovan snad ve vSech zafizenich, které jsou urcéené pro komu-

nikaci v siti.

2.1 Architektura TCP/IP

Jak jiz bylo zminéno, TCP /IP je konkurent k ISO/OSI modelu, ale jeho filozofie je
ponékud odlisna. Nesnazi se zajistit spolehlivy charakter sluzeb jiz na trovni sitové
vrstvy, ale az na trovni transportni vrstvy. Tim nemusi komunikac¢ni podsit ztracet
svoji prenosovou kapacitu pro zajisténi spolehlivého prenosu (potvrzovéani, opétovné
preposilani paketu) a také neni tak slozita. TCP/IP predpokladéa nespojovany cha-
rakter pfenosu v siti. Protokol se déli na ¢tyti vrstvy, vrstva sitového rozhrani, sitova

vrstva, transportni a aplika¢ni viz obr.2.1 [6].

2.1.1 Vrstva sitového rozhrani

v

vrstvy. Zabyva se elektrickymi, elektromagnetickymi ¢i optickymi signaly pouzivané
pii komunikaci mezi bezprostfednimi sousedy. Popisuje kabely a konektory, délku
viny a zpusob kédovani bitu. Také mé na starosti vSe, co je spojeno s ovladanim
konkrétni pfenosové cesty a s pfimym vysilanim a pfijmem datovych ramci. Vzhle-
dem k castému pfipojovani uzli na lokalni sité typu Ethernet, je vrstva sitového

rozhrani oznac¢ovana také jako Ethernetova vrstva.

2.1.2 Sitova vrstva

Sitova vrstva zabezpecCuje prenos dat mezi vzdalenymi pocitac¢i v rozsahlych siti —

WANS3. Zakladni jednotkou je IP datagram, ktery je zapouzdien do linkového ramce.

!Sedmivrstvy referencni model pro komunikaci v poéitacovych siti.

2Pocitacova sif spusténa v roce 1969, ktera byla zarodkem toho, Gemu dnes fikdme Internet.

3Wide Area Network — pocitacova sit, ktera pokryva rozlehlé geografické tizemi, nejznaméjsim
prikladem je sit Internet.
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Obr. 2.1: Vrstvovy model ISO/OSI a TCP/IP s nékterymi protokoly

Hlavnim tkolem je, aby se jednotlivé pakety dostaly od odesilatele az ke svému
skutetnému piijemci, pfes pfipadné smérovace (routery). Na této drovni je prenos
realizovan jednoduchou nespolehlivou datagramovou sluzbou. V Internetu obvykle
lezi mezi komunikujicimi pocitaci jeden nebo vice smérovaci. Smérovacé vybali pa-
ket z datagramového ramce a pied odeslanim do jiné linky ho opét zapouzdii do
jiného linkového protokolu. Sitova vrstva nevidi zafizeni pracujici na nizsich vrstvach
(opakovace, prepinace, modemy atd.).

Sitova vrstva zajistuje smérovani mezi jednotlivymi sitémi a vysSsim vrstvam tak
vytvari iluzi jednotné homogenni sité. Aby mohla provadét smérovani (routovani)
mezi sitémi, musi zavést jednotny zpusob adresovani. Témto adresam se 1ika tzv. IP
adresy, proto se nékdy i sitové vrstveé fika IP nebo Internet vrstva. V dnesni dobé
se pouzivaji dvé verze adresovani na sitové vrstvé a to IPv4 a IPv6, které budou
podrobnéji popsény v kapitole 2.2 a 2.3. Dale na této vrstvé probiha segmentace
a skladani datagramt do/z ramcu specifikovanych vrstvou sitového rozhrani. Dalsi
protokoly, které mohou bézet na této vrstvé jsou napt. ARP, RARP, ICMP, IPSEC

[6] 7].

14



2.1.3 Transportni vrstva

Tteti vrstva TCP /IP modelu je vrstva transportni. Hlavnim tkolem je zajistit spo-
jeni dvou koncovych bodi. Vrstva se spoléha na funkce nizsich vrstev, nemé zadné
informace o topologii sité, takze pii prenosu ji nezajimaji sitové prvky jako sméro-
vaCe nebo pfepinace, cela sit se ji jevi jako jedna homogenni sit. Je ji tedy jedno,
jestli jsou koncové body v lokalni siti, nebo v internetu. Transportni vrstva nabizi
dvé varianty spojeni:

e TCP (Transmission Control Protocol) — protokol poskytuje transportni sluzbu
se spojenim — vytvori se virtualni okruhy. Jednotlivé bajty jsou ¢islovany a po-
Skozena nebo ztracena data jsou znovu vyzadana. Integrita dat pii prenosu je
zajisténa kontrolnimi soucty. Poskytuje tedy spolehlivy charakter prenosu dat.
Protokol je vhodné pouzit tam, kde vyzadujeme aby odesilana zprava méla
stejnou informacni hodnotu u odesilatele i pfijemce. Pouziva se napt. u FTP,
SMTP, HTTP.

e UDP (User Datagram Protocol) — poskytuje jednoduchou transportni sluzbu
bez spojeni. Protokol nezarucuje, Ze se prenaseny datagram neztrati nebo ne-
zméni pofadi dorucenych datagrami. Zodpovédnost nad spolehlivosti prenosu
dat maji aplika¢ni protokoly. Ma nizsi rezii sité nez TCP, protoZze zde neni
zadné tazeni nebo sledovani spojeni. Je vhodny pro videokonference nebo pie-

nos hlasu po siti [6].

2.1.4 Aplikac¢ni vrstva

Ucelem ¢tvrté vrstvy je poskytnout aplikaénim procestim piistup ke komunikaénimu
systému a tim umoznit jejich vzajemnou spolupréci. Aplikaéni vrstva pozada nizsi
vrstvu o vytvofeni spojeni, do kterého pak vklada aplika¢ni data. Predepisuje dialog
a format dat pfedavanych mezi aplikacemi. V této vrstvé mohou funkce v aplika¢ni
vrstveé provadét nejen programy a technické prostiedky, ale i lidé.

Pro rozliseni aplikac¢nich protokolt se pouzivaji tzv. porty, coz jsou domluvena ¢i-
selna oznaceni aplikaci. Kazdé sitové spojeni aplikace je jednoznacné urc¢eno adresou,
¢islem portu (rozsah 0-65535) a transportnim protokolem. Porty jsou rozélenény do
tfech skupin: dobfe zndmé porty, registrované a dynamické/privatni. Dobfe znamé

porty (well known ports), jsou porty v rozsahu 0 az 1023 a jsou vyhrazené pro nej-

(port 80). Za pridélovani portt jednotlivym sluzbam se v dnesni dobé stara neziskova
organizace ICANN?,

4 Internet Corporation for Assigned Names and Numbers — organizace dohliZejici na ptidélovani

IP adres, spravu kofenovych zon DNS, ptidélovani portt a dalsi nalezitosti internetovych protokola.
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2.2 Protokol IPv4

IPv4 je ¢tvrta revize IP protokolu a zaroven prvni, ktera se zacala hojné vyuzivat.
Spolecné se zatim méné pouzivanym IPv6 vytvareji zdklad pro komunikaci v ramci
sité Internet. IPv4 je specifikovan v RFC 791. IP protokol dokaze dopravit data mezi
dvéma libovolnymi poéita¢i v Internetu. P¥i cesté prochézi pfes mnohé LAN sité,
aby byly data od odesilatele doruc¢eny k piijemci, musi protokol vybrat nejvhodnéjsi
cestu ke koncovému zarizeni. Tomuto procesu se fika smérovani a zafizeni, ktera toto
vykonavaji jsou smérovace (routery). Smérovace vzajemné propojuji jednotlivé sité
do rozsahlé sité, ke svoji ¢innosti potfebuji jednotny styl adresovani, bez ohledu na
skutecné MAC? adresy. Protokol IP poskytuje sluzbu bez spojeni, tedy nenavazuje
ani neudrzuje spojeni a ani neudrzuje informace o poslanych datagramech. Spoleh-
livost doruceni musi zajistit protokoly vyssich vrstev (napf. jiz zminény TCP).

Kazdé zarizeni, které chce odeslat néjakou informaci jinému zaiizeni, musi znat
adresu svého piijemce. Adresy odesilatele (zdrojova) i prijemce (cilova) jsou ulozeny
v hlavicéce IP datagramu. Kazdy smérovac, ke kterému piijde datagram si precte
informace o cilové adrese a podle pouzitého typu smérovani vybere nejvhodnéjsi
cestu pro doruceni datagramu. IP datagram nese i dalsi dulezité informace k doruceni
dat viz obr. 2.2.

2.2.1 Adresace v IPv4

Protokol IP verze 4 pouziva k adresovani IP adresu o délce 32 bitti. IP adresa
jednoznac¢né urcuje sitové rozhrani systému. Takovéto jednoznacné adrese se fika
unicast. V IPv4 méame jesté nasledujici adresy:

e broadcast (vSeobecny obé&znik) — je urCeny vSem stanicim v lokalni siti.
Broadcast obecné nedokézi smérovace predavat do dalsich, muze se tedy Si-
it jen v ramci LAN. Pouziva se napiiklad pfi identifikaci zafizeni v siti, také
miuze zpusobit zahlceni sité, pokud neni vhodné rozdélena nebo chranéna.

e multicast (skupinovy obéznik) — je to metoda preposilani dat z jednoho zdroje
vybrané skupiné koncovych stanic. Od zdroje jdou datagramy jen jednim da-
tovym tokem, az sitovy prvek (smérovaé, prepinac) replikuje data pro zéjemce.

e loopback (virtualni programova smycka) — obvykle bézi na adrese 127.0.0.1
(ale muze pouzivat libovolnou adresu z rozsahu 127.0.0.0-127.255.255.255),
slouzi jako virtualni sitové rozhrani. Nejcastéji slouzi k testovani funkénosti

vlastniho sitového rozhrani.

5Kazdé zafizeni navrzené pro komunikaci v siti, ma svoji ,,neménnou* 48bitovou adresu piidé-

lenou jiz z vyroby.

16



Adresa IPv4 je tvorena Ctyfmi bajty. Zapisuje se notaci, kde se jednotlivé bajty

od sebe oddéluji teckou. Zapis muze byt v binarni, dekadické nebo hexadecimalni

soustavé. Nejcastéjsi a nejjasnéjsi zapis je v dekadickém tvaru, binarni je naopak

vhodny pii pocitani adres. IP adresa se sklada ze dvou ¢asti:

1.

2.
Vzhle
do pé

Adresa sité (Network ID) — prvni ¢ast adresy, ktera slouzi k identifikaci
podsité a smérovani. Adresa se da vypocitat z masky sité, v binarnim tvaru
obsahuje jednicky tam, kde se v adrese nachézi sit a podsit, a nuly tam, kde
je uzel.

Adresa uzlu v siti (Host ID) — adresa zafizeni v ramci konkrétni sité.

dem k riznym pozadavkim na pocet podsiti ¢i hostii, se adresny rozsah rozdélil
ti t¥id viz Tab.2.1.

Tab. 2.1: Tridy IP adres

Tiida || Prvni oktet | Prvni oktet (bin) | Sitova (N) a | Maska sité

host (H) ¢ast

1-127 00000000-011111111 | NH.H.H 255.0.0.0

128-191 10000000-101111111 | N.N.H.H 255.255.0.0

192-223 11000000-110111111 | N.N.N.H 255.255.255.0

224-239 11100000-111011111 | multicast —

240-255 11110000-111111111 | experimenty —

Z

Trida A — ma pro adresu sité vyhrazeno 7 biti a pro host ¢ast 24 bitu. Muze
tedy adresovat 128 (27) siti a zhruba 16 milioni (224 — 2) koncovych zaiizen.
Je tedy urcena pro rozlehlé sité.

Tiida B — pouziva prvni dva oktety adresy pro identifikaci sité, dalsi dva
pro identifikaci rozhrani. Je zde asi 16 tisic (2!*) moZnych siti a asi 65 tisic
koncovych zafizenf (24 — 2).

Tiida C - tato tiida pocita s velkym poctem siti, a jen s 254 (28—2) koncovymi
zafizeni v kazdé siti. Casté pouziti v maly sitich, domécnostech.

Trida D — tento rozsah adres slouzi pro skupinovou adresaci (multicast).
Tiida E - tiida s nejmensim rozsahem adres, slouzi jen pro experimentalni
ucely.

téchto t¥id, byly jesté z divodu nedostatku vefejnych adres vy¢lenény adresy

privatnich siti Tab. 2.2.
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Tab. 2.2: TP adresy privatnich siti

Trida A | 10.0.0.0/8 10.0.0.0 az 10.255.255.255
Trida B || 172.16.0.0/12 172.16.0.0 az 172.31.255.255
Trida C || 192.168.0.0/16 192.168.0.0 az 192.168.255.255

Tyto sité se nemohou nikdy objevit v Internetu. Jsou to adresy urcené pro in-
tranet®, tedy za pouziti technologie NAT?, nam pro celou privatni sit staci jedina
vefejna [P adresa pro komunikaci v Internetu. Nejen Ze to zasadné oddélilo vycer-
panf adres IPv4 (,,pouze” 23 viech moZnych adres), ale také to zvySuje bezpecnost
privatni sité [8] [9].

I pfes veskeré snahy uSetfeni vefejnych adres, jsme se dockali doby, kdy uz je
vyprazdnén globalni registr adres TANA. Vse tedy mifi k rychlejsimu zavadéni pro-

tokolu IPv6, ,koneénému‘ feseni problému s nedostatkem vefejnych IP adres.

2.3 Protokol IPv6

Uz v 90-tych letech se zacalo premyslet o problémech protokolu IPv4, ktery souvisel
s nedostatkem adresného prostoru a jeho technickymi nedostatky v prib&hu vyvoje
IT svéta. Usili sméfovalo do vzniku nového protokolu, IP protokolu nové generace
(IP Next Generation), ktery se zacal oznacovat jako IPv6. IP protokol verze 6 byl
poprvé specifikovan uz v roce 1995, a i kdyz uz je nékolik let implementovan snad
na vsech béznych systémech, stale neni prili§ rozsifeny.

Hlavnim pozadavkem na novy protokol, bylo zvétSeni rozsahu adresného pro-
storu, ta je stanovena na 128 bitl, tedy ¢tyinasobek délky pouzivané v IPv4. Je
tedy k dispozici 2!%® adres, coZ je asi 3,4 - 103, Takto obrovské ¢islo nam asi moc
netekne, ale kdyz si predstavime, ze pocet adres v IPv4 je roven objemu latky, ktera
se vejde na kavovou 1zi¢ku, tak adresny prostor v IPv6 predstavuje objem Mésice.
Nebo si muzeme predstavit, Ze na jeden milimetr ¢tvereéni zemského povrchu pri-
pada 667 - 10'° adres.

Zmeénou proSel i forméat datagramu, pocet jeho poloZzek byl minimalizovan a roz-
loZzeni upraveno pro konstantni délku hlavicky datagramu. Volitelné polozky byly
presunuty do samostatnych hlavicek, které se mohou pfipojovat k pevnému zékladu.
Vice v kapitole 2.3.1.

6Pocitacova sif, kterd pouziva stejné technologie jako Internet, ale je privatni, je omezena na
malou skupinu lidi, nap¥. skoly, firmy, domacnosti.
" Network Address Translation — je zpusob tpravy sitového provozu skrz branu piepisem vychozi

nebo cilové IP adresy a portu.
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Dalsi zménu prodélala automaticka konfigurace, aby byla pokud mozno bez-
pracné. IPv6 zavadi dvé moznosti, prvni je stavovéa konfigurace, coz je vlastné DHCP
upravené pro potieby nového protokolu. Druhou moznosti je bezstavova konfigurace,
kdy si pocita¢ dokaze sam stanovit adresu a nauci se smérovat bez jakéhokoli za-
sahu spravce. Pocita¢ na zakladé objevovani smérovaci, parametri sité a testovani
jednoznacnosti adresy dokéze pridélit volnou adresu z konkrétni sité.

Svym vyvojem proslo samoziejmé i zvySeni bezpecnosti. IP datagram obsahuje
roz8ifujici autentizacni a Sifrovaci hlavicky. Autentiza¢ni ovéfuje pravost odesilatele
dat a zda nedoslo béhem pfenosu k pozménéni dat. Sifrovaci hlavicka dokaze to

samé, jen jeSté pridava moznost zaSifrovat celd prenaSeny obsah datagramu [10].

2.3.1 Datagram IP

Format datagramu se stale sklada z hlavicky za kterou nasleduji prenasena data.
IP datagram verze 6 se sklada ze CtyTiceti bajtu zakladniho zahlavi nasledovaného
rozsitenimi. Oproti IPv4 hlavicky ma nova verze konstantni délku zékladni hlavicky,
nemusi byt tedy v kazdé hlavi¢ce kontrolni soucet, ktery kazdy smérova¢ musel pie-
pocitat. Prvky které byly nepovinné jsou presunuty do rozsifujicich hlavicek, které
se pridavaji podle potieby. Diky tomu se hlavicka u IPv6 zvétsila jen na dvojnasobek
i pii skutecnosti, Ze adresny prostor vzrostl ¢tyfikrat. Struktura zahlavi obou verzi
protokolu je na obr. 2.2 [10].

Hlavicka IPv4

8 biti 8 biti 8 biti 8 bitt
Ve Detko 1. R I
Identifikace Volby Fragment

Zdrojova adresa (32 biti)
Ciloh4 adresa (32 bitt)
Volitelné moznost
Data

Hlavicka IPv6
Verze Tiida provozu Znacka toku
Délka dat Dalsi hlavicka Pocet skoku

Zdrojova adresa
(128 bitit)

Cilova adresa
(128 biti)

Data

Obr. 2.2: Porovnani datagramu IPv4 a IPv6
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Verze — zacatek datagramu, které nese ¢islo verze protokolu. Pro protokol IPv6
nese hodnotu 6.

Trida dat — nabyva hodnost 0-15 a specifikuje prenasena data pro p¥ipad rozhodo-
vani pri zahlceni sité. V okamziku zahlceni sité zahazuji smérovace datagramy,
pole tedy specifikuje, které IP datagramy je mozné zahodit diive neZ jiné.
Interval 0-7 je urceny pro klasicky provoz napf. provoz na pozadi, uzivate-
lem provadéné prenosy dat nebo Tfizeni sité. Rozsah 815 je urcen pro pirenosy
v realném case. Datagramy s nizsi hodnotou se zahazuji diive nez datagramy
s vy$si hodnotou.

Znacka toku — umoziuje oznacit datovy tok pro rychlejsi zpracovani smérovaci.
Funguje tak, ze datagramy se stejnou znackou nemusi prochazet kazdy zvIast
smérovaci tabulkou, vzdy ji projde jen prvni datagram, a ostatni ho ,nasleduji“
bez nutnosti prochazet znovu tabulku. Tok je ur¢en adresou odesilatele, adre-
sou piijemce, polem identifikace toku dat a tiidou dat.

Délka dat — specifikuje délku IP datagramu bez zakladniho zédhlavi. Pole je dlouhé
2 bajty, nejvétsi délka prenaseného datagramu je tedy 65 635 bajti.

Dalsi hlavicka — nese informace o nésledujici hlavicce, pfipadné o protokolu vyssi
vrstvy. Napf. hodnota 6 specifikuje TCP protokol, 17 UDP protokol.

Poéet skokii — odpovida polozce TTL® v IP verze 4. Urcuje kolik skokii (pres kolik
projde smérovacii) muze datagram absolvovat, nez bude zahozen. P¥i prichodu
kazdym smérovacem se jeho hodnota snizi o 1 a pfi vyprSeni poc¢tu skoki je
datagram zahozen a odesilatel dostane ICMP zpravu o vyprseni maximalniho
poctu preskokii.

Zdrojova a cilova adresa — nejvétsim piinosem IPv6 je pravé obrovsky adresny
prostor. Z celkové velikosti hlavicky tvoii adresy az 80 %. Podrobnéjsi proble-

matice adresace se bude vénovat kapitola2.3.2.

2.3.2 Adresace v IPv6

Stejné jako u predchudce jsou adresy pridélovany jednotlivym rozhranim zafizeni.
Jak jiz bylo zminéno, IPv6 nabizi obrovsky adresny prostor, ten byl navrzeny pro
déleni do hierarchické smérovaci domény, které odrazeji soucasny moderni Internet.
Diky 128-bitové délce dovoluje navrhnout mnoho tirovni v hierarchii a flexibilité pfi
tvorbé topologie siti, toto v dnesnim Internete zaloZeném na protokolu IPv4 chybi.
Stejné jako v IPv4, i zde rozeznavame nékolik druhu adres:

e unicast — individualni jednoznac¢né identifikace sitového rozhrani.

e anycast — adresa skupiny sitovych rozhrani. Datagram adresovany adresou

typu anycast bude dorucen jednomu z téchto rozhrani (,,nejblizsimu* z hlediska

8 Time To Live — omezuje maximalni dobu existence IP datagramu.
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topologie sité).
e multicast — pakety adresované skupinovou adresou (multicast) jsou dorucené
vSem rozhranim identifikovanych touto adresou.
V IPv6 protokolu neexistuje vSeobecny obéznik (broadcast), ten je nahrazeny sku-
pinovymi adresami.

Adresa u protokolu IPv6 je tvorena na podobném principu jako pfedchozi verze.
Cely 128-bitovy blok se rozdéluje na mensi ¢asti o délce 16 bitu, které jsou preve-
dené na ctyfciferné cisla v hexadecimalnim tvaru a jednotlivé ¢asti jsou oddéleny
dvojteckou. Piiklad IPv6 adresy je:

0123:0000:0000:0000:fedc:ba98:7654:3210

Jiz na prvni pohled se ocCekava, ze uzivatelé budou vyuzivat automatickych konfi-
guraci a ruénimu psani budou uSetfeni. Jelikoz uz tvircim se zdél takovy zapas
zdlouhavy a pomérné casta hodnota je nula, zacCaly se adresy psat ve zkraceném
tvaru. Jsou dvé moznosti zkracovani zapisu. U prvni se misto ,,0000“ piSe jen ,,0“.
Dokonce, kdyz se vyskytuje nékolik nulovych bloku za sebou, lze je nahradit zapisem

i (dvé dvojtecky). Napiiklad jiz zminénou adresu, mizeme zkratit na
123:0:0:0:fedc:ba98:7654:3210
nebo dokonce v tomto pripad, kdy jdou po sobé tii nulové skupiny, muze psat
123::fedc:ba98:7654:3210

koncovou nulu vsak jiz vynechat nelze, jelikoz by to zménilo adresu.
Adresy se zapisuji ve tvaru prefixu (podobné jako u IPv4). Prefix je vzdy nasle-

dovan lomitkem a poc¢tem biti, které tvori adresu sité. Napf.
fa98::1f02 /64

Adresny prostor byl rozdélen do nékolika skupin Tab. 2.3 Kazdéa skupina sdruzuje
adresy se spole¢nou charakteristikou. Pfislusnost k jednotlivym skupinam urcuje
prefix adresy.

Nejvétsi cast zabiraji globalni individualni adresy, jsou to adresy, které jedno-
znacné identifikuji svého nositele v ramci celého Internetu, a musi byt tedy celo-
svétové jednoznacné. Globalni adresy jsou pridélovany hierarchicky, podobné jako
vefejné adresy u protokolu IPv4, které jsou jiz dnes vycerpané.

Jak jiz bylo zminéno, IPv6 méa také prepracovany systém automatické konfigu-
race. Mame na vybér dokonce dva typy. Prvni moznosti je stavova konfigurace, jejim
zékladem je server spravujici konfiguracni parametry. Je to tedy obdoba dnes pouzi-

vaného DHCP. Pro stavovou konfiguraci byl navrzen protokol DHCPv6. Pracuje na
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Tab. 2.3: Casti adresniho prostoru v IPv6

prefix | vyznam

::/128 | nedefinované adresa (nepouziva se pro komunikaci)
::1/128 | lokalni smy¢ka (lookback)
2000::/3 | jednozna¢na globalni adresa
fc00::/7 | lokélné jednozna¢né adresy
fe80::/10 | individualni lokaln{i linkové adresy
ff00::/8 | skupinové adresy (multicast)

shodném principu jako predchozi verze, koncové zafizeni rozesle na obecnou adresu
dotaz ohledné svych konfigura¢nich parametri a server mu je sdéli.

Druhou mozZnosti je bezstavova konfigurace, ktera je zalozena na tom, Ze jsou
v siti smérovace, které védi vSe potiebné pro konfiguraci. Smérovace v pravidelnych
intervalech rozesilaji ohlaSeni smérovace, ve kterych identifikuji sit [10].
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3 FTP

File Transfer Protocol je standardni sitovy protokol urcéeny pro prenos soubort mezi
pocitaci pfes pocitacovou sit zaloZzenou na TCP spojeni. Je postaven na modelu
klient—server, muze byt provozovan nezavisle na pouZitém opera¢nim systému (je
platformé nezavisly).

Protokol FTP vznikl v roce 1971 a byl definovan v dokumentu RFC 959 v roce
1985. Je to protokol z aplikacni vrstvy TCP/IP modelu, zapouzdiuje se do nizsi,
spolehlivé spojové orientované vrstvy TCP. Pro sviij béh vyuziva TCP porty 20 a 21.
Port 21 slouzi k navazani spojeni a prenosu fidicich piikazi (napf. vypis adresafe,
staZeni souboru). Pro samotny pifenos dat slouzi port 20.

Prihlaseni mize byt anonymni nebo autorizované pomoci uzivatelského jména
a hesla. Samotny prenos probiha v bindrni nebo textové formé. Vyhoda pouziti
znakové formy spoc¢iva v jednoduchém zajisténi kompatibility riznych operacnich
systému s ruznym typem kdédovani. V dnesni dobé hraje protokol stéale dilezitou roli
predevsim v siti Internet. Velice Casto se setkavame s jeho implementaci u hostingo-
vych sluzeb, kdy odesilame zdrojové soubory webovych stranek na server.

Nejvétsi nevyhodou protokolu je jeho bezpecnost, hesla a soubory jsou ve stan-
dardnim protokolu zasilana jako bézny text, je tedy pomérné jednoduché odposlech-
nout citliva data. Z tohoto divodu dnes existuje hned nékolik moznosti jak prenos

zabezpecit.

3.1 Aktivni a pasivni rezim

Jak jiz bylo zminéno, FTP vyuziva pro svoji funkci piikazovy a datovy kanal. Pii-
kazovym kanalem klient posila na server pozadavky. Datovym kandlem se prenési
pozadovana data, a muZe byt vytvoren bud inicializaci serverem nebo samotnym
klientem. Proto rozeznavame dva rezimy komunikace FTP protokolu: aktivni a pa-
sivni.

e Aktivni rezim — v této situaci navazuje pripojeni pro pienos dat server,
klient nasloucha. Klient posila pifikaz PORT, ktery serveru iika na jakou IP
adresu a na jaky port se server musi zpatky pfipojit ke klientu pro zahéjeni
datového spojeni. Po prijeti tohoto piikazu serverem se vytvoii datové spojeni
z lokalniho portu 20 na klientskou IP adresu a port, ktery byl obsazen v p¥ikazu
PORT. Prabéh spojeni viz obr. 3.1 [12].

1. Klient pozada spravu volnych porti v operacnim systému o pridéleni
volného portu, ten musi byt vétsi nez 1023.

2. Poté klient odesild na server piikaz ve tvaru napi. PORT 109 238 148
132 4 12, kde prvni ¢tyti skupiny ¢isel udavaji IP adresu klienta a zbyla
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Obr. 3.1: Aktivni rezim spojeni s FTP serverem

dvojice ¢isel udava port, na kterém naslouché. V tomto piipadé klient
nasloucha na portu 1036 (éislo portu je pfenaSeno ve dvou bajtech tj.
1036 je 04 0C Sestnéctkove, ale FTP protokol uvadi kazdy bajt desitkové,
tedy 4 12)
3. Server navaze protokolem TCP spojeni s klientem na uvedené adrese
a portu. Server tedy navazuje datové spojeni s klientem!
Pro spravnou funkei aktivniho rezimu je pozadovano, aby mél klient vefejnou
IP adresu. Pii pouziti klienta z privatni sité, kdy je jeho IP adresa prekladana
(NAT) muze nastat problém. Taktéz se muZe problém objevit ve ,Spatné“
nakonfigurovaném firewallu pro piichozi spojeni.
Pasivni rezim — v tomto rezimu navazuje klient spojeni jak pro ptikazovy
kanal, tak i pro datovy kanal. Tento rezim se v Internetu vyskytuje castéji
a je vhodny i pro klienty, ktefi jsou schovani za branou NAT. Pfi zah&jeni
spojeni je odeslan piikaz PASV, ktery serveru 1ika, ze komunikace ma probihat
v pasivnim rezimu. Server si musi alokovat port pro datovy kanél a klientu
odesila piikaz PORT se svoji IP adresou a ¢islem alokovaného portu, na ktery
ma4 klient navazat datové spojeni. Prubéh spojeni na obr. 3.2 [12].
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Obr. 3.2: Pasivni rezim spojeni s FTP serverem

3.2 Bezpecnost FTP

Samotny FTP protokol neobsahuje Zaddné mechanizmy pro zabezpeceny pirenos dat.
Pfi pfipojovani pomoci FTP protokolu jsou pfihlasovaci udaje (jméno a heslo) i data
prenasena v textové podobé. Neni tedy velky problém tyto informace odchytit a na-
sledné zneuzit. Proto byly zavedeny rizné rozSiteni zajistuji zabezpeceny pirenos

citlivych informaci protokolem FTP.

3.2.1 FTP s SSL/TLS

FTP s SSL/TLS nebo zkracené FTPS obsahuje plnou podporu pro kryptografické
protokoly SSL i TLS (prubéh inicializace TLS spojeni na obr. 3.3) véetné ovéfovani
vefejného kli¢e certifikdtu na strané serveru i klienta. SSL/TLS protokol bézi nad
transportni vrstvou, ale pod aplika¢ni vrstvou. Proto lze relativné snadno implemen-
tovat pro v8echny druhy aplika¢nich protokolu jako je HT'TP, Telnet, POP3, IMAP4
a F'TP. Certifikaty jsou pouzity nejen jako vefejné klice pro autentizaci asymetric-
kou sifrovaci metodou a vygenerovani klict sezeni, ale také jako podpis totoZnosti.
Certifikat muze vydat ovéfena CA (Certifika¢ni autorita), nebo si muZzeme vytvorit

vlastni certifikat. FTPS rozlisuje dvé metody pfipojeni: explicitni a implicitni.
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Obr. 3.3: Prubéh TLS spojeni

Explicitni FTPS

Je oznacovano také jako FTPES. V tomto rezimu musi klient vyslovné pozadat
o aktivaci TLS pfed tim, nez budou posilana citliva data, viz obr.3.4. Jinak bude
serverem odmitnut, nebo bude komunikace probihat nezabezpecené. Tento mechani-
zmus vyjednavani ovérovani byl pridan v doporuceni RFC 2228, ktery také zahrnuje
novy pifkaz AUTH. U explicitni metody se k pfipojeni vyuzivaji vychozi porty pro
FTP [13].
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Implicitni FTPS

V implicitnim rezimu za¢ne SSL pfipojeni, jakmile se klient pripoji k FTP serveru,
viz obr. 3.4. Aby nedochézelo k nekompatibilité s existujicimi FTP klienty nepod-
porujici TLS/SSL, vyuziva tento rezim port 990 pro navézani ridictho kanalu a na

portu 989 nasloucha pro datovy kanal [13].
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/ /
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\ ]
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I Zabezpeceny prenos dat

\J \/

Obr. 3.4: Porovnani pribéhu navazani spojeni u explicitniho a implicitniho rezimu
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3.2.2 FTP pres SSH

Dalsi moznosti zabezpeteni FTP spojeni je jeho tunelovani skrze SSH! protokol.
Je to v podstaté vytvoreni zabezpeceného tunelu, do kterého jsou smérovany porty
pro komunikaci. Pro vytvoreni SSH spojeni je obvykle nutné nainstalovat specialni
software jak na strané serveru, tak i u klienta, napt. OpenSSH. SSH tunelovani se

pouzivé pii pasivnim rezimu spojeni FTP obr. 3.5 [14].

N WAN/Internet

Control| ~~

Py

SSH Tunel

Firewall

Obr. 3.5: Pfenos FTP protokolu pfes SSH kanal

Velice ¢asto se FTP pres SSH oznacuje zkratkou SFTP?, coZ je $patné. JelikoZ
SFTP je nahradou za velmi jednoduchy protokol SCP? ktery rovnéZ pracuje s pro-
tokolem SSH ale s béznym FTP protokolem nemé nic spole¢ného (az na obdobné

vyuziti).

LSecure Shell — protokol, ktery slouzi k zabezpedeni dat pii pfenosu pies nedtvéryhodnou sit
28SH File Transfer Protocol — novéjsi verze protokolu SCP pro zabezpedeny pienos dat
3Secure Copy — slouzi k bezpetnému pienosu soubortt mezi dvéma poéitaci pomoci protokolu

SSH
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4 DHCP

Dynamic Host Configuration Protocol je protokol aplikaéni vrstvy z rodiny TCP /IP
a pouziva se pro automatickou konfiguraci sitovych parametri zatizeni pripojenych
do pocitacové sité. Vyrazné tak ulehcuje praci sitovym spravcum, jelikoz pripojené
klienty informuje o sadé parametri nutnych pro komunikaci pomoci IP protokolu,
spravei odpadéa ruéni konfigurace kazdé stanice pripojené do sité. Klient tedy vibec
nemusi znat informace o siti, aby se k ni mohl bezproblémové pfipojit. Konfigurace
se klientum pfidéluje na urc¢itou dobu, po vyprseni ¢asového intervalu si klient musi
opét zazadat o obnoveni konfiguracnich parametri (mohou se zménit) [15].

Vyznamnym zpusobem tak zjednodusSuje a centralizuje spravu pocitacové sité,
napf. pfi pfidavani novych stanic, hromadné zméné parametri atd. Pomoci DHCP
se nejcastéji nastavuji tyto parametry site:

e [P adresa

e maska sité

e vychozi brana

e seznam dostupnych DNS serveri

e a dalsi udaje jako NTP, WINS, ...

DHCP server ma celkem tfi mechanismy pro pfidéleni spravné IP adresy klientovi.
Tyto mechanismy jsou:

e Manualni alokace — v tomto piipadé se nevyuziva DHCP serveru, ale konfi-
gurace je ruc¢né zapisovana na jednotlivé stanice. Pouziva se tam, kde by zména
adresy ohrozila chod sité/aplikaci napf. servery, smérovace, tiskarny.

e Staticka alokace — DHCP je nakonfigurovano tak, aby klientum piidélovalo
stale stejnou IP adresu na zakladé jejich fyzické MAC adresy nebo podle DUID
identifikdtoru pouzivaného v IPv6 siti. Musi byt tedy vytvoren seznam, ktery
obsahuje zaznamy, jaka IP adresa patii konkrétnimu identifikitoru. Tato me-
toda je vhodna vsSude tam, kde je klient stale pfipojen k siti, ale zaroven
pfipadna zména adresy neovlivni funkénost aplikaci/sluzeb.

e Dynamicka alokace - DHCP server ptidéluje volné IP adresy z vymezeného
rozsahu. Adresy jsou pridélovany na omezenou dobu, dovoluje tedy pravé ne-
pouzité adresy pridélit jinym stanicim. Pouziva se naptiklad tam, kde je po-
treba sdilet limitované mnozstvi adres mezi vétsi skupinu klientt, kteri ke své
funké¢nosti nepotfebuji stale stejnou adresu [16].

V protokolu DHCP rozeznavame 3 typy zafizeni, které se mohou tcastnit spojeni:

e Klient — muze byt napf. pocitac¢, vyuzivi DHCP pro ziskani konfigura¢nich
parametri.

e Server — odpovida na zadosti DHCP klienta a poskytuje konfiguracni para-

metry sité.
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e Relay agent — pouziva se v situaci, kdy existuji dvé nebo vice siti oddélené
smérovacem (viz obr.4.1) a jen jedna sit obsahuje DHCP server. V takovém
pripadé spravce na smeérovaci zapne relay agenta a nastavi jej tak, aby vse-
smérové (broadcast) DHCP dotazy ze siti bez DHCP serveru pieposilal DHCP
serveru. Agent k preposilanému dotazu piida ¢islo sité a masku sité, na které
klienta zaslechl, aby DHCP server poznal, ze kterého adresného rozsahu ma

klientovi adresu prifadit.

4.1 Princip vymeény zprav pri konfiguraci klienta

Klienti zaddaji DHCP server o pfidéleni parametru sité, server u kazdého klienta
udrzuje zadznam o zapujcené IP adrese a Case, po ktery je pfidélend adresa platna.
Po uplynuti této doby zapujéeni (ang. lease time) musi klient zazadat o prodlouzeni
platnosti, jinak muze server tuto IP adresu pridélit dalsimu klientu. P¥i vyméné
zpréav klient komunikuje na UDP portu 68 a server nasloucha na UDP portu 67.

Prvotni proces pridéleni IP adresy tvoii celkem ¢tyii kroky, viz obr. 4.1, pii kte-

rém probiha vyména DHCP zprav:

1. Klient vysle broadcastem DHCPDISCOVER paket, kterym ,,0slovi“ DHCP
servery v siti.

2. Vsechny DHCP servery, které obdrzi DHCPDISCOVER zpravu, posilaji kli-
entu zpravu DHCPOFFER (nabidka). Zprava obsahuje MAC adresu klienta,
po které nasleduje IP adresa, kterou server nabizi, masku podsité a ¢asovy li-
mit po ktery bude adresa platna a IP adresu serveru, ktery nabidku ucinil.

3. Po obdrzeni nabidek od serveri, klient musi oznamit pomoci zpravy
DHCPREQUEST serveru, ze nabidku pfijal. Klient muze dostat nabidku od
spousty DHCP serverii, ale muze prijmout pouze jednu, ostatni nabidky musi
odmitnout. Zpréava se odesila jako broadcast, ale musi obsahovat informaci
o IP adrese serveru, ze kterého klient ptijal nabidku na konfiguraci.

4. Po obdrzeni zpravy DHCPREQUEST serverem, se spousti finalni proces kon-
figurace. Server potvrdi v8echny parametry a nasledné je odesle klientovi ve
zpravé DHCPACK. Tim je proces ptridéleni IP adresy dokoncen.

Po vyprseni platnosti IP adresy, muze klient pomoci zpravy DHCPREQUEST

zazéddat o prodlouzeni doby zapujceni. Tento dotaz server opét potvrzuje zpravou
DHCPACK.
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Obr. 4.1: Proces vymeény zprav pii pridéleni IP adresy

4.2 Automaticki konfigurace v IPv6

V prostredi IPv4 existuje jen jedind moznost automatické konfigurace sitovych para-
metri klient pripojenych do sité, ta se nazyva zkracené DHCP. Pri pouziti nového
protokolu IPv6 méme na vybér ze dvou ruznych metod pro automatickou konfigu-
raci, stavovou a bezstavovou metodu.

Stavova konfigurace nenf nic nového, jeji zaklad je server, ktery obstarava konfi-
guracni parametry a ty poté klientim na pozadéani sdéluje. Princip vSech mechani-
zmu je podobny jako u DHCP v prostiedi IPv4, ktery byl jiz popsan vyse. Proto se
stavova konfigurace IPv6 oznacuje jako DHCPv6.

Naopak bezstavova konfigurace je novinkou v tomto protokolu. Zakladem je za-
Fizeni (napf. smérovac), které v pravidelnych intervalech vysila informace o siti
(tzv. Router advertisement) jako prefix sité nebo vychozi brana. Po obdrzeni in-
formace, v jakém prefixu se klient nachézi, si dokéze klient vygenerovat vlastni IPv6

adresu, bez pouziti DHCP serveru [10].
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4.2.1 Bezstavova konfigurace

Jejim zakladnim pilifem je objevovani sousedu. Kazdy smérova¢ v urcitych interva-
lech rozesila do siti, k nimz je pfipojen, takzvané ohldseni smérovace (RA - Router
Advertisement). V ném jsou obsaZeny zékladni informace, predevsim prefixy adres
dané sité, a zda on sdim muze slouZit pro predavani paketu ven (default gateway).
Z ohlaseni smérovaci, piipadné pii startu muze klient aktivné pozadat pomoci
vyzvy smérovaci (RS - Router Solicitation), se poé¢ita¢ dozvi, jaké adresy pouZiva
zdejsi sit. K nim si doplni identifikdtor rozhrani (typicky 64 bita), ktery si jedno-
znacné vygeneruje ze své MAC adresy. Tak ziska platné IPv6 adresy pro své rozhrani.
Veskera komunikace pii vyjednavani parametru sité probiha s vyuzitim protokolu
ICMPv6. Jednoznacnost IPv6 adresy ovéii pomoci detekce duplicit. Pomoci vyzvy
sousedovi se dotaze, zda vytvorenou adresu jiz nékdo nepouziva, pokud nepfijde ze

sité zadna odpovéd, je adresa volna a muZe se v siti pouzivat [10].

8 bitd ‘ 8 biti ‘ 16 bitt

. |
Omezeni skokn ‘. 0} ! Rezerva = ) | Zivotnost implicitniho smérovace

Trvani dosazitelnosti
Interval opakovdni

Dalsi volhy

Obr. 4.2: Paket ohldSeni smérovace

Na obr. 4.2, je zobrazena ¢ast paketu pouzivanych jako ohlaSeni smérovace. Mezi

vvvvvv

ter Lifetime). Udava dobu, jak dlouho bude smérovaé slouzit jako implicitni pro uzly
z této sité. Za nejdulezitéjsi polozky paketu RA se da povazovat dvojice pfiznaku M
a O. Priznak M (Managed address configuration) oznamuje, ze vSechny konfigura¢ni
parametry (IPv6 adresu, masku atd.) pridéli DHCPv6. Pfiznak O (Other stateful
configuration) udava, zda se budou nékteré dodateéné informace nacitat z DHCPv6
serveru.

MozZné si vétina z vas ted Fekne, k ¢emu to vlastné je, tak bud pouZiji stavo-
vou nebo bezstavovou konfiguraci, tak pro¢ pouzivat kombinace téchto dvou me-
tod. Odpovéd je jednoducha, jelikoz ani jedno FeSeni neni ,,dokonalé”. U bezstavové
konfigurace nedokéze RA poskytovat informace o DNS serverech (nové je sice do
RA implementovan RDNSS podle doporu¢eni RFC 6106, nicméné nékteré operacni
systémy nedokazou s témito informacemi pracovat. Jedna se predevsim o operacni

systémy od spolecnosti Microsoft). Pfi pouZiti stavové konfigurace (DHCPv6) obdrzi

32



Tab. 4.1: Vyznam moznych kombinaci pfiznaki M a O

M | O | Vyznam
1 | — | Informace bude poskytovat pouze DHCPv6 server

1 | Kombinace bezstavové konfigurace (adresa, prefix, vychozi brana)
a DHCPv6 (ostatni parametry, napt. DNS)
0 | 0 | Pouziti pouze RA, DHCPv6 neni k dispozici

klient témér vSechny potfebné parametry pro béh v siti, az na informace o vychozi
brané, coz je také vazny nedostatek. Proto se nejcastéji pouziva kombinace obou
metod, napr. informace o prefixu a vychozi brané nam sdéluje RA parametry DNS
serveru pravé DHCPvG.

4.2.2 DHCPv6

DHCPv6 realizuje v prostiedi IPv6 tak zvanou stavovou automatickou konfiguraci.
Jak jiz bylo zminéno, princip protokolu je velice podobny protokolu DHCP, ktery
znadme z prostiedi IPv4. Pro svoji ¢innost vyzaduje specializovany server, ktery
pridéluje jednotlivym klienttim jejich konfigura¢ni parametry.

Podobné jako v IPv4 probiha zakladni DHCPv6 konfigurace ve ¢tyfech kro-
cich. Jen s tim rozdilem, Ze v prvnim kroku klient neodesila DISCOVER paket na
broadcastovou adresu (v prostiedi IPv6 se broadcastové adresovani nepouziva), ale
na standardni skupinovou adresu vsech DHCP agentti a serveri na lince, které je
ff02::1:2. Zbytek procesu automatické konfigurace je stejny jako v IPv4.

Vyznamnou zménou v protokolu DHCPv6 je zpusob identifikace klienti a ser-
verd. Drive se k tomuto ucelu pouzivala MAC adresa, na jejimz zakladé se napft.
mohla definovat staticka adresa pro konkrétni ethernetovou adresu (zafizeni v siti
obdrzelo vzdy stejnou IP adresu). Pro tento ucel se v DHCPv6 zavadi pojem Unique
Identifier (DUID), ktery by mél byt staly a nemél by se ménit ani pii vymeéné si-
tové karty pocitace. DUID je ulozeno v daném operacnim systému (u Windows je
informace ulozena v registru). Je definovano nékolik zptisobt, jak DUID identifiké-
tor vytvorit, nap¥. vyrobce udéli zafizeni jedinec¢nou identifika¢ni hodnotu (vyrobni
¢islo), nebo se DUID vytvoii na zakladé linkové adresy, coz nejvice odpovida praxi
ze svéta [Pv4 [10].
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5 VPN

Virtual Private Network(¢esky Virtualni privatni sit) je prostiedek k propojeni pri-
vatnich siti (LAN) napfi¢ nedivéryhodnou pocitacovou siti Internet. Je mozné tedy
dosdhnout stavu, kdy pocitace v Internetu budou moci mezi sebou komunikovat,
jako kdyby se nachézely v jedné uzaviené privatni siti viz obr. 5.1.

Veskera komunikace je Sifrovana a ovéfovani probihé pomoci digitalnich certifi-
kata. VPN je sitové tunelovani, kdy se prostfednictvim standardniho sitového spo-
jeni vytvori virtualni linka mezi dvéma zafizenimi, v ramci které pak lze navazat
dalsi sitova spojeni.

VPN miize mit Siroké vyuziti, pouzivaji ji napf. firmy pro vzdalené piipojeni
svych mobilnich pracovniki do firemni sité. Piipojeni muze probihat z jakéhoko-
liv mista na svété pripojeného k Internetu. Data ve VPN tunelu jsou Sifrované
a nemohou byt zneuzita neopravnénou osobou. VPN spojeni muze také mezi sebou
propojovat jednotlivé pobocky firmy, timto feSenim muze firma uSetrit naklady za

pronajatou linku [17] [18].

Pobocka

VPN server/klient
WAN/Internet

Hlavni firemni sit

VPN server
Firewall

Pobocka

VPN server/klient

Mobilni pracovnici

Obr. 5.1: VPN spojeni

Rozlisujeme dva typy sité VPN:
e Remote-Access — sité pro pfipojeni vzdalenych uzivatelt k siti. Uzivatelé se

mohou napft. z domu pfipojit se serverem v organizaci. Spojeni je vétsinou
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dvoubodové (point-to-point), pouzivaji se protokoly druhé vrstvy OSI modelu
(L2TP, L2F, PPTP) nebo feSeni zalozené na vyssich vrstvach (IPSec, SSL
VPN).

e Site-to-Site VPN — v ramci architektury Site-to-Site VPN miizeme rozlisovat
dva druhy pouziti sité VPN:

— Intranet — slouzi ke spojeni pobocek v riznych geografickych lokalitach
pomoci spojeni VPN. Spojeni vznikd vytvorenim tunelu mezi hrani¢nimi
uzly (smérovag, firewall) a pouzivaji se FeSeni zaloZené na IPSec, MPLS.

— Extranet — vytvoreni sité vné podnikového intranetu, piistupny pouze

davéryhodnym partneram [19].

5.1 Tunelovani VPN

Tunelovani je obecné technika pouzivana v pocitacovych siti, kterda zapouzdiuje
jedno nebo vice sitovych spojeni do jiného sitového spojeni. VPN vyuZziva mecha-
nizmu tunelovani mezi koncovymi klientskymi sitémi, kdy tunel predstavuje logicky
dvoubodovy spoj, ktery ve skute¢nosti miize vést pres komplexni propojené sité.
Tunel definuji dva koncové body: vstup a vystup z tunelu a mechanizmus prenosu
paketu tunelem. Hrani¢ni body tunelu zodpovidaji za zapouzdieni/rozbaleni pavod-
nich paketi prenaSenych pres transportni sit, autentizaci a Fizeni p¥istupu a dojed-
navani dalsich bezpecnostnich sluzeb.

Tunelovani se pouzivéa jako transportni mechanizmus pii budovani VPN, ale lze
jej vyuzit i pro zajisténi bezpecnosti, kdy se nezabezpeceny paket vklada do bez-
pecného paketu (nejéastéji zasifrovaného). K zabaleni se pouzivaji protokoly GRE,
IPSec, L2F, PPTP, L2TP.

GRE, IPSec, L2F,
PPTP, L2TP

IP, TCP, SMTP, PPP —08M8@™ ™——— IP, TCP, SMTP, PPP —— IR, TCP. SMTP, PPP

Vysilag VPN Brana VPN brana Prijimac

Obr. 5.2: Jednoduché schéma zapouzdieni paketi
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Nejbéznéji pouzivanym typem tunelovani pro spojeni mezi zdrojovym a cilovym
smérovacem je GRE (Generic Routing Encapsulation) [21].

5.1.1 GRE

Generic Routing Encapsulation je protokol ze skupiny TCP/IP uréeny k zapouz-
drovani paketu jednoho protokolu do protokolu druhého. Nejcastéji se pouziva ve
VPN, k prenosu IPv6 paketu v siti IPv4 a k tunelovani obecné. Origindlni paket je
uzitetnym obsahem vysledného paketu viz obr. 5.3.

Adresa

Informace o vstup. /vyst.

tunelu bodu tunelu
ﬂ :> D
iihl
!:> Data
Sifrovani
Hlavicka Hlavicka
Data Paket [ Data
vnitfni sité
Pivodni paket Novy paket

Obr. 5.3: Pfenos dat tunelem

Tunely GRE jsou budovany smérovaci, které slouzi jako vstupni a vystupni body
do paterni sité pro jednotlivé ¢asti VPN. Specialné zabalené pakety prenasené tune-
lem obsahuji pfidavnou GRE hlavicku (GRE Header) a cilovou adresu, odpovidajici
smérovaci na konci tunelu. V koncovém bodé tunelu dojde k rozbaleni paketu a na-
sledné smérovani paketu do cile jiz pokracuje podle informaci ve své puvodni IP
hlaviéce [18].
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Paket ve vnit¥ni siti

Paket v tunelu

Uziteénia data

Obr. 5.4: Vytvoreni GRE paketu

5.2 PPTP

Point to point tunneling protokol je jednou z nejrozsifenéjsich realizaci virtuélnich
privatnich siti, vyuZiva zapouzdfeni dat na druhé (linkové) vrstvé OSI modelu. Tu-
nely operujici na druhé vrstvé mohou teoreticky tunelovat libovolny druh paketu.
Ke spojeni s druhou stranou tunelu vyuziva PPTP virtualni point-to-point (PPP)
zatizeni. PPTP pouziva pro zapouzdieni mechanizmus GRE.

PPP
hlavicka

PPP
hlavicka

Obr. 5.5: Zapouzdieni protokolu PPTP

Pivodni paket je nejprve pomoci protokolu PPTP zapouzdien do diagramt PPP.
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Ramec PPP je vnotfen do hlavicky protokolu GRE a hlavicky IP protokolu. V hla-
vicce protokolu IP je uvedena zdrojova a cilova adresa klienta a VPN serveru.

PPTP je realizovano dvéma sitovymi relacemi, jedna pro data, druha relace
na TCP portu 1723 je pouzivana pro zahéajeni a fizeni GRE relace. Protoze PPTP
vyzaduje dvé sitové relace, je pro néj nékdy nesnadné proniknout sitovym firewallem.
PPTP umoziuje pouze jeden tunel soucasné mezi komunikujicimi stranami [22].

Spojeni PPTP jsou ovéfovana pomoci autentiza¢nich metod PAP, CHAP, Micro-
soft CHAP V1/V2 nebo EAP-TLS. Ptenos je povinné chranén Sifrovanim MPPE
(Microsoft Point-to-Point Encryption). Nicméné uz jsou znamy zranitelnosti proto-
kolu PPTP a nékteré autentizacéni metody (CHAP a MSCHAPv2) lze napadnout
slovnim utokem. Zatim bezpec¢nou volbou pro PPTP predstavuje certifikované EAP-
TLS.

Protokol PPTP patii mezi nejrozsitenéjsi realizace a to zejména diky spole¢nosti
Microsoft, ktera ho propaguje ve svych operac¢nich systémech. Jeho velkou vyhodu
je pomérné snadné rozsifitelnost a implementace na strané klienta, proto je protokol
PPTP casto k vidéni u firem s pozadavkem na snadny piistup svych zaméstnanci

do firemnf sité.

5.3 L2TP

Layer 2 Tuneling Protocol kombinuje vyhody protokolu PPTP a L2F (od firmy
Cisco). Sam o sobé neposkytuje zadné bezpe¢nostni mechanismy, ale muze byt
kombinovan s jinymi protokoly zajistujici bezpecnost, nejc¢astéji se k tomu vyuziva
protokol IPSec. IPsec zajistuje duvéryhodnost, integritu a autentizaci prenaSenych
dat. Kombinace protokolu L2TP a zabezpeceni IPSec se oznacuje jako pripojeni
L2TP /IPSec. Zapouzdieni paketu pripojeni L2TP /IPSec se sklada ze dvou vrstev
viz obr. 5.6:

1. Zapouzdieni L2TP — Rémec PPP je vnofen do hlavicky protokolu L2TP
a do hlavicky protokolu UDP.

2. Zapouzdieni IPSec — Zprava protokolu L2TP je vnorena do hlavicky a do
koncové ¢asti protokolu IPSec ESP (Encapsulating Security Payload) a opat-
fena koncovou ¢asti zabezpeceni IPSec, kterd zajistuje integritu a ovéreni
zpravy, a koncovou hlavickou protokolu IP. V hlaviéce protokolu IP je uve-

dena zdrojova a cilova adresa IP, ktera odpovida klientovi a serveru VPN [22].
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Puvodni paket
Ramec protokolu PPP

PPP Puvodni paket

hlavicéka zasifrovany

UDP L2TP PPP Puvodni paket

hlaviéka | hlaviéka | hlavidka zasifrovany
Ip IE:? UDP L2TP PPP Pivodni paket IE:?
hlavicéka . hlaviéka @ hlaviéka | hlavidka zasSifrovany L

hlavicka hlavicka

zasifrovano pomoci protokolu IPSec

Obr. 5.6: L2TP/IPSec zapouzieni paketu

5.4 1IPSec

IP security je bezpecnostni rozsiteni IP protokolu zaloZené na autentizaci a Sifrovani
kazdého IP datagramu. V architekture OSI se jedna o zabezpeceni na sitové vrstve,
poskytuje proto transparentné bezpecnost jakémukoliv typu pfenosu. IPSec vyuziva
ruzné kryptografické technologie a zajistuje néasledujici bezpec¢nostni sluzby:

e Duvéryhodnost dat (Sifrovanim prenasenych dat)

e Integritu dat (autentizac¢ni hlavickou)

e Autentizaci zdroje dat

e Ochranu proti opakovanému posilani dat

e Kontrolu pristupu

Zakladem IPSec jsou protokoly AH (Autentification Header) a ESP (Encapsulating
Security Payload), které pozmeénuji puvodni IP hlavicky paketi a celkové paket
zabezpecuji.

1. AH — zajistuje autentizaci a integritu dat odesilatele, ochranu proti opétov-
nému poslani datagramu, ale vlastni data nejsou Sifrovana. Vyuzivaji se k tomu
hashovaci algoritmy HMAC-MD5 a HMAC-SHAL.

2. ESP — Poskytuje duvéryhodnost zapouzdienych dat IP datagramu, pro Sifro-
vani vyuziva symetrické Sifrovaci algoritmy DES, 3DES a asymetrickou RSA.

Pro IPsec tunel jsou definovany dva prenosové mody. Jde to transportni a tune-
lovaci méd. Z obr.5.7 je zfejmy rozdil mezi obéma mddy. Vyhodou transportniho

modu jsou nizsi naroky na prenosové pasmo. Tim, Ze jsou k dispozici informace
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o cilovém zafizeni, lze rovnéz béhem prenosu paketu siti aplikovat nékteré nadstan-
dardni mechanismy (napt. QoS). V tunelovacim modu je cely IP datagram Sifrovan
a je vytvorena nové hlavicka. Tento mod zase umoziuje, zZe nékterd zatrizeni mohou
fungovat jako IPsec proxy. Tyto zafizeni pak poslou rozsifrovany paket cilovému zaii-
zeni. Timto zptsobem lze pouzivat IPsec bez nutnosti implementovat jej na vSechna

koncové zafizeni. V souasnosti je nejéastéji pouzivan tunelovaci mod [17].

Originalni T
Ip . TCP Data Transportni
352 Hlavicka
hravicka
\ T Téif rovano
Originalni
P TCP Data Puvodni paket
hravidka
e Originalni
o IP TCP Data Tunelovaci
hlavicka .o
hravicka

‘ Sifrovano

Obr. 5.7: Tunelovaci a transportni mod

5.5 SSL

Secure Socket Layer je bezpecnostni protokol, ktery definuje Sifrovani a autentizaci
komunikujicich stran. Nésledovnikem SSL je protokol TLS (Transport Layer Secu-
rity), TLS 1.0 je az na malé rozdily shodny se SSL ve verzi 3.0. Casto se proto uvadi
slozeny zapis SSL/TLS.

Z hlediska bezpecnosti nabizi SSL slabsi ochranu nez IPSec, ale je méné naro¢na
na implementaci. Vhodné pro zabezpeceni webové nebo emailové komunikace, pii-
padné sdileni soubori. Pro zajisténi bezpec¢nosti vyuziva protokol SSL asymetrickou
a symetrickou kryptografii. Pfed vlastnim pfenosem si obé strany (aplikace) ovéri to-
toZznost pomoci asymetrické kryptografie (za pomoci vefejnych a soukromych klic¢i).
Po tspésné autentizaci dale pokracuji v komunikaci pomoci symetricky Sifrovanych
zprav (napf. s vyuzitim algoritmi 3DES, RC4). Integrita prenasenych dat pak byva
zajisténa pomoci hashovacich funkei (napt. SHA, MD5).
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Nejznaméjsi implementaci virtualnich privatnich siti zaloZzenych na protokolu
SSL je OpenVPN. OpenVPN umoznuje vytvaret topologie siti remote-access a Sito-
to-Site, pracuje na druhé nebo tfeti vrstvé referenéniho modelu OSI zajisténé proto-
koly SSL/TLS, podporuje autentiza¢ni metody zaloZeni na certifikitech, smart kar-
tach a autentizaci jménem /heslem. Spojeni lze tunelovat pres témér kazdy firewall,
pro prichozi spojeni sta¢i mit otevieny jeden port. OpenVPN je multiplatformnim

nastrojem.
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6 NAT

Network Address Translation (¢esky pieklad sitovych adres) je proces predkladani
adresy z vnitfniho adresného rozsahu do vefejného a naopak. Vétsinou se pouziva
pro piistup vice poc¢itaci z lokalni sité do Internetu pod jedinou vetfejnou IP adresou.
NAT upravuje sitovy provoz, piepisuje zdrojovou a cilovou IP adresu a ¢asto méni
i ¢isla TCP /UDP portu ptichozich paketii. Pracuje na 3. vrstvé referenéniho modelu
OSI.

Funkeci preklad sitovych adres plni bézné smérovace nebo rizné systémy nazvané
jako brany (gateway). Tento mechanizmus vznikl jako disledek omezeného poctu
vefejnych IP adres. Dovoluje nam tedy ,,zamaskovat® celou vnitini sit (napf. rozsah
192.168.1.0/24) za jedinou verejnou IP adresu, pod kterou bude kazdé zatizeni vystu-
povat v Internetu. Z toho vyplyvé, Ze neni mozné se zvenc¢i piimo spojit s poc¢itacem
za NATem, bez dalsich tprav.

S NATem velice blizce souvisi i PAT (Port address translation). Diky piekladu
porti, muzeme praveé ,zamaskovat® nasi vnitini sit za zafizeni s vefejnou IP adresou.
Pro jednotliva spojeni si vytvari pary vefejnych a soukromych adres a jejich sitovych
portd viz obr. 6.4. PAT je podmnozinou NATu, nékdy se jejich spoluprace oznacuje
jako NAPT, pfipadné souhrnné jen jako NAT [23] [24].

6.1 Princip ¢innosti

0d: 10.0.0.25 port: 23541 Od: 147.32.127.131 port: 12300

Komu: 212.20.96.34 port: 22 Komu: 212.20.96.34 port: 22

DATA DATA

B
[:::] 10.0.0.1] Q 147.32.127.131
3 fa— — — — ‘

10.0.0.25 212.20.96.34
S
Smérova¢ s funkci NAT

Klient

)

Server

0d: 212.20.96.32 port: 22 0d: 212.20.96.32 port:22
Komu: 10.0.0.25 port: 23541 Komu: 147.32.127.31 port:12300
DATA DATA

Obr. 6.1: Princip ¢innosti NAT
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e Klient z vnitini sité odesle paket do Internetu (212.20.96.34) se svoji adresou
(10.0.0.25) na misté odesilatele.

e Pii prichodu NATem se prepiSe adresa a port odesilatele (147.32.127.131)
na vlastni vefejnou IP adresu a ¢islo portu, které pridélil odesilateli. Za-
roven si do tabulky zapiSe, jakd vnitini adresa a port se pravé prekladaji
(10.0.0.25:23541<—>147.32.127.131:12300).

e Odpovéd se poté sméruje na ten samy port, NAT opét prepiSe hlavicky, do
cilové adresy a portu vlozi informaci podle prevodni tabulky a paket pfeda do
lokalni sité.

e Klientovi tudiz dorazi odpovéd s jeho adresou a nepozna tedy, Ze pakety byly

béhem prenosu upravovany [23].

6.2 Staticky a dynamicky NAT

Pri statickém NATu obr.6.2 se mapuje vnitini IP adresa na konkrétni vnéjsi IP
adresu, jde o tzv. mapovani 1:1. Pi{ statickém mapovani nedochazi ke zméné ¢isla
porti. Pro kazdou vnitini adresu musi byt pridélena jedna vnéjsi (vefejna) IP adresa.
Je to uzitecné, kdyz pozadujeme, aby zafizeni ve vnitini siti bylo pristupné z vnéjsi

sité (Internetu).

192.168.1.10 213.22.128.110

192.168.1.20

——)

192.168.1.30

213.22.128.111

(3ux=3zur)
ATs pulsgep

213.22.128.112

® o O

Obr. 6.2: Staticky preklad adres

V statickém NATu, pocitac¢ s adresou 192.168.1.20 bude vzdy pieloZen na verej-
nou IP adresu 213.22.128.111.

V dynamickém NATu obr. 6.3 se mapuji vnitini [P adresy na urcity pridéleny
rozsah verejnych adres. Pocet soucasnych spojeni je omezen poctem verejnych IP
adres. Pocita¢ s adresou 192.168.1.20 muze byt preloZzen na nékterou volnou adresu
z verejného rozsahu 213.22.128.100-213.22.128.150 [25].
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192.168.1.10

213.22.128.100

192.168.1.20 213.22.128.150

—)

192.168.1.30

AR L

Obr. 6.3: Dynamicky pfeklad adres

Jednou z forem dynamického NATu je PAT (nebo také NAPT, Masquerade
NAT nebo IP masgkarada). Princip je jednoduchy, vice vnitinich adres se mapuje
na jedinou vnéjsi adresu, ale na riznych portech. Komunikace musi byt iniciovana

z vnitini sité, prichozi datagramy, bez zaznamu v NAT tabulce jsou zahozeny.

192.168.1.10 213.22.128.110:10

192.168.1.20 213.22.128.110:102

——)

192.168.1.30
213.22.128.110:103

©o O

Obr. 6.4: IP maskarada

Kazdy pocita¢ ve vnitini siti se preklada na stejnou IP adresu 213.22.128.110,
ale s jinym ¢islem portu [25].

6.3 Zdrojovy a cilovy NAT

Dalsi moznosti, jak se muze preklad adres délit, je podle toho, jaka IP adresa se pfi
prichodu NATem piepisuje. Zdrojovy NAT (SNAT) piepisuje pii prichodu zdro-
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jovou IP adresu odesilatele. Napt. IP adresa odesilatele z vnitini sité, se pTepiSe
vnéjsi adresou smérovace (s funkci NAT), ktery je pfipojen do internetu. VSechny
pakety z vnitini sité odesilané do internetu maji po prichodu smérovacem stejnou
zdrojovou adresu. Nejznaméjsi metodou SNATu je IP maskarada.

Cilovy NAT (DNAT) se pouziva, kdyZ potfebujeme ménit IP adresu adresata da-
tagramu. PouZiva se to pii presmérovavani datagramu na jiného adresata. DNAT se
obvykle pouziva pii zvefejnéni sluzby, umisténé v privatni siti, pro vefejné pristupnou
IP adresu. Napt. budeme mit v privatni siti WWW server s adresou 192.168.1.10,
které je namapovana vefejna IP 213.22.128.110. VSechny dotazy na WWW server
z Internetu maji jako cilovou adresu 213.22.128.110, po pruchodu smérovacem (s
funkci NAT) se cilova adresa zméni na lokéalni adresu 192.168.1.10 a putuje vnitini
siti az k serveru [25].

el SelE 192.168.1.10 213.22.128.110
192.168.1.10 213.22.128.110
- —— B
Server DNAT
Firewall/NAT

Obr. 6.5: Zdrojovy a cilovy NAT
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7 SNMP

Simple Network Management Protocol je standardizovany internetovy protokol apli-
ka¢ni vrstvy, ktery slouzi ke spravé a ziskavani informaci tykajicich se stavu sitovych
prvki. Umoznuje pribézny sbér nejriznéjsich informaci pro potieby spravy sité,
a jejich nésledné vyhodnocovani. Je implementovan do vétSiny zafizeni urcenych
pro komunikaci v siti jako napf. ve smérovacich, prepinacich, tiskarnach, operac-
nich systémech, meteostanicich atd. Na tomto protokolu jsou dnes zalozeny témér
vSechny nastroje pro spravu sité.

Protokol je zalozeny na modelu klient—server, kdy serverem je zde SNMP mana-
zer a klientem je SNMP agent viz obr.7.1. Veskeré hodnoty poskytované agentem
jsou jednozna¢né definované pomoci unikatniho ¢iselného identifikatoru OID (Ob-
ject IDentifier), které je tvoreno posloupnosti ¢isel oddélenych teckou. Cela stromova
struktura OID identifikatori je ulozena v MIB databazi. MIB obsahuje jména a po-
pisy jednotlivych identifikatora [26] [27].

Manazer (NMS)

1

SNMP Agenti

Obr. 7.1: Architektura SNMP

46



7.1 Princip ¢innosti

Na monitorované strané (agent) jsou shromazdovany informace o stavu zafizeni,
jako napf. vytizeni procesoru, datovy provoz na lince, stav disku atd. Ty jsou poté
v pravidelnych intervalech odesilany jako odpovédi na pozadavky od manazera. Zis-
kany obsah zprav se na strané monitorovaci muze dale zpracovavat do prehlednych
grafu a tabulek. BéZné je tedy komunikace zahajovina dotazem ze strany mana-
Zera v Casovych intervalech, ale je také mozné, aby agent na zékladé preddefinované
udalosti (vypadek nékteré linky, prekro¢eni meznich hodnot atd.) zasilal informace
manazerovy. Takovéto konfiguraci agenta se ikda SNMP TRAP.

Pro vyménu SNMP zprév se vyuziva komunikace zalozena na UDP protokolu.
Vzhledem k tomu, ze UDP poskytuje nespojovou, nepotvrzovanou komunikaci, hodi
se tedy do komunikace pfi velkém mnozstvi agenttt a manazeru v siti, protoze neza-
tézuje sit tolik jako TCP.

SNMP agenti naslouchaji na portu 161, manazefi vyuzivaji dynamického pfifa-
zeni portid, aby mohli souc¢asné komunikovat s vice agenty. Zpravy TRAP se posilaji

na NMS, ktery tyto zpravy ocekava na portu 162.

7.2 MIB databaze - Management Information Base

Kazda hodnota v SNMP je jednoznacné identifikovidna pomoci ¢iselného identifika-
toru OID - Object Identifier. OID je tvofeno posloupnosti ¢isel oddélenych teckou,
tato hodnota vznikne tak, Ze se vezme OID nadfazeného prvku a doplni se tecka
a aktualni ¢islo. Cela tato stromova struktura je ulozena v MIB databéazi. Navic
MIB databaze obsahuje jména a popisy jednotlivych hodnot (OID) viz obr. 7.2 [27].

Prikladem OID miize byt tfeba hodnota 1.3.6.1.4.1.9.3.3.1, které odpovida tex-
tova verze z MIB databaze

1so0.1dentified-organization.dod.internet. private. enterprise. cisco...

7.3 SNMP operace

V protokolu SNMP jsou definovany tyto operace:

e Get — slouzi k ziskani informace z MIB agenta.

e GetNext — umoziuje manazerovi ziskat informace o objektech v MIB bez zna-
losti jejich presnych jmen, umoznuje postupné prochazeni celym hierarchickym
stromem.

e GetResponse — reakce agenta na zpravy typu Get, odpovéd obsahuje i dotaz,

protoze protokol nezajistuje souvislost mezi dotazem a odpovédi.
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Obr. 7.2: Hierarchie MIB (Ptevzato z [30])

Set — nabizi moznost manaZerovi ménit nastaveni jednotlivych zafizeni a ne
z nich jen ¢ist data. ManaZer je tak schopen pomoci zpravy SetRequest zménit
nékteré hodnoty v agentové MIB tabulce.

Trap — jediny typ piikazu vysilany bez ptredchoziho vyzadani, agent jej za-
sild manazerovi jako reakci na specifikovanou udalost (vypadek nékteré linky,
pretizeni atd.).

GetBulk — Umoznuje vyzadat si k pfecteni celou skupinu informaci z MIB,
¢imz se urychluje komunikace.

Inform — zprava odeslana manazerem k jinému manazerovi za tc¢elem vymeény
informaci uloZenych v jejich MIB.

Report — slouzi opét ke komunikaci mezi manaZery, nejcastéji je vyuzivana

k hlaseni chyb pii zpracovani SNMP zprav.
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V prvni verzi SNMP protokolu, je definovano jen prvnich pét operaci, zbylé jsou
podporovany az v novéjsich verzich SNMPv2 a SNMPv3 [28] [29].

SNMP manaZer SNMP agent

get-reguest

P! UDP port 161

get-response

<
«

get-next-request

> UDP port 161

et-response
> g P

set-request

P UDP port 161

get-response

<

get-bulk-request

! UDP port 161

get-response

UDP port 162 |« trap

inform-request

> SNMP

inform-request =
UDP port 162 |« I manazer

Obr. 7.3: SNMP operace

7.4 Format zpravy SNMP

SNMP zprava se sklada ze dvou ¢asti - hlavicka paketu a vlastni PDU (Protocol
Data Unit) viz obr.7.4. V hlaviéce jsou ulozeny informace o verzi SNMP a tzv.
Community string, ktery slouzi k zabezpeceni. Vlastni datova ¢ast zpravy obsahuje
jeden ze specifikovanych SNMP piikazi a pislusny operand (polozku objektu, ktera
je predmétem transakce). PDU obsahuje hodnoty [29]:

e Typ PDU — urcuje, o jakou se jedné operaci (get, trap atd.)

e ID dotazu — oznacuje prislusné dvojice dotazu a odpovédi

e Error status — udava, zda byl pozadavek tspésny nebo skoncil chybou
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e Error ID - podrobnéjsi informace o chybé a prirazuje ji ur¢itou hodnotu
e OID — identifikiator objektu

e Hodnota — konkrétni hodnota proménné

Verze Communi ty SNMP PDU ‘ SNMP zprava
t ID E E
YP FEOL BITOT| 51D Hodnoty PDU
PDU | dotazu | status| ID
Nazevl Hodnotal | Nazev2 Hodnota2| ... | NazevN HodnotaN| Proménné

Obr. 7.4: Format SNMP zprav

7.5 Verze SNMP

SNMPv1 - prvni verze protokolu specifikovana v roce 1990. Pti dotazovani vyu-
7iva pét zakladnich typu operaci (GetRequest, GetNextRequest, GetResponse, Se-
tRequest a Trap), které jsou zapouzdieny v datové jednotce PDU. Hlavni nevyhodou
SNMPv1 bylo jeho nizké zabezpeceni. Systém autorizace pristupu uzivatelu byl na
velmi nizké trovni, hesla byla pfenasena spole¢né s daty nezabezpecenou cestou
a bylo tak mozné je zachytit.

SNMPv2 - Vychazi z prvni verze protokolu, k zakladnim operacim pridava dalsi
jako Get-Bulk, InformRequest, Report, Notification (bliZe viz 2.3.4), které pomohly
zvysit efektivitu protokolu. Umoznuje v jednom paketu prenést vice nez jednu do-
tazovanou hodnotu. Do druhé verze protokolu byla zahrnuta funkce potvrzovani na
aplikacni vrstvé, takze stanice jiz mohly rozpoznat, zda byla nebo nebyla zpréava
dorucena. Nejvétsi nevyhodou je nekompatibilita mezi SNMPv2 a SNMPv1.
SNMPv3 — Nejvyznamnéjsi zménou oproti starSim verzim je novy piistup k zajis-
téni bezpecnosti. Zabezpeceni v prenosu zpravy je aplikovano jako Access Control

(ovéfeni pomoci jména a hesla) a je zaclenéno do protokolovych operaci.
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8 LABORATORNI ULOHY

Vystupem bakalaiské préace, jsou laboratorni dlohy navrzené pro jednotlivé serve-
rové sluzby rozebirané v ramci této prace. Kompletni laboratorni tlohy véetné teo-
retického tivodu, postupem prace a dopliujicich otazek se nachazi jako priloha na
CD dodaném s bakalaiskou praci. V samotné préci se nachazi v priloze A pouze
,pracovni postup® jednotlivych tuloh. Byly navrzeny nésledujici laboratorni tlohy:

e Konfigurace FTP(S) serveru v systému Windows Server a Debian

e Konfigurace DHCP serveru v systému Windows Server a Debian

e Konfigurace VPN spojeni v systému Windows Server a Debian

e Konfigurace NAT a firewallu v systému Windows Server a Debian

e Konfigurace SNMP v systému Windows Server a Debian

V této Césti bakalarské prace bude popsana napln jednotlivych tloh, vybér po-

uzitého software a také piinos tuloh pii budoucim pouziti v laboratofich.

8.1 Vybér operac¢nich systémi

V laboratornich tlohach jsou popsany realizace jednotlivych serverovych sluzeb
v opera¢nim systému Windows Server 2008 R2 a linuxové distribuce Debian 6. Oba
opera¢ni systému bézi virtualizované pomoci multiplatformniho néstroje VirtualBoz.
Zmény provedené ve virtualizovanych systémech tedy neomezi béh ,hostovaného*!
operacniho systému.

Ve virtualiza¢nim nastroji byla nakonfigurovina dvé sitova rozhrani, prvni slouzi
jako sitovy most do Skolni sité, druhé vytvari virtualni propojeni virtalizovanych
operacnich systému. V opera¢nim systému Windows Sever byly po instalaci pro-
vedeny nésledujici zmény, ve firewallu doslo k povoleni odpovédi na prichozi icmp
pakety, pro lepsi prehlednost byla piejmenovéna sitova rozhrani na ethQ (sitovy
most) a ethl (spojeni mezi systémy) a bylo povoleno pfipojeni ke vzdalené plose,
jinak nebyly oproti ,,¢isté“ instalaci provedeny zadné dodatecné zmeény.

Pouzity operac¢ni systém Debian 6.0.4 (kernel 2.6.32-5-686) byl instalovany z tzv.
businesscard? média. Pii instalaci byly nainstalovany pouze zakladni soucésti pro
béh systému, vSe ostatni bylo nutné doinstalovat ru¢né. Po instalaci byly doinstalo-
vany soucasti jako prostfedi GNOME 2.30.2, gnome-terminal, podpora pro PPTP
a OpenVPN spojeni, internetovy prohlize¢ Chromium a dalsi nastroje napr. Putty,
FileZilla, nmap, Wireshark atd. Stejné jako u Windows Serveru i zde byla pfejme-

novana sitova rozhrani.

'Hlavni operac¢ni systém, nainstalovany na fyzickém hardwaru.
2Médium obsahu pouze samotny instalator, vie ostatni je nutné stahnout z internetu, proto se

velikost média pohybuje kolem 50 MB.
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8.2 FTP

V laboratorni tloze se student sezndmfi s jednim z nejznaméjsich prenosovych pro-
tokoli zaloZeny na architektuie klient—server, jde o protokol FTP. V teoretickém
ivodu jsou uvedeny také moznosti zabezpeceni tohoto protokolu.

V praktické ¢asti se nakonfiguruje nezabezpeceny FTP server v operac¢nim sys-
tému Windows Server 2008 R2 za pomoci vestavénych néastroju v systému, kon-
krétné s pouzitim IIS7 (Internet Information Services 7). Paketovym analyzatorem
se zachyti prubéh navazovani spojeni a pfenos soubori, tim se ovéii, Zze prendsené
informace skuteéné putuji v oteviené podobé a je tedy pomérné snadné tyto in-
formace zneuzit. Druha ¢ast je zamérena na konfiguraci FTP serveru s podporou
Sifrovaného prenosu dat v operacnim systému Debian. K vytvoteni FTP serveru byl
pouzit zdarma dostupny software proftpd a jako podporu pro Sifrované spojeni byl
pouzit néastroj openssl. Konfigurace probiha formou tpravy konfigura¢nich soubori,
néastrojem openssl se vygeneruje potiebny kli¢ a certifikat pro realizaci Sifrovaného

prenosu.

8.3 DHCP

Laboratorni tiloha zamérena na sluzbu DHCP seznami studenta s principem fungo-
vani DHCP protokolu a také jak funguje tento protokol v prostiedi IPv6.

Déle s praktickou realizaci DHCP serveru v operacnim systému Windows Server
za pomoci vestavénych sluzeb v operacnim systému. Ovérovani konfigurace bude
probihat z druhého operacniho systému, kde se budou také zachytavat pakety pri
pridélovani konfigurace z DHCP. V linuxové distribuci Debian se poté seznami s au-
tomatickou konfiguraci v protokolovém prostiedi IPv6, za pomoci tzv. ohlaseni smé-
rovac¢e (RA) a DHCPv6. Jako software zde byl pouzit nastroj radvd a isc-dhcp. RA
démon bude nakonfigurovany tak, aby poskytoval pouze informace o vychozi brané

a vSe ostatni (jako IP, masku, DNS) bude nabizeno DHCPv6 serverem.

8.4 VPN

V tloze zamérenou na VPN se student seznami s obecnymi vlastnostmi tunelovani
sitového provozu a nejpouzivanéjsich VPN feseni, véetné jejich vyhod a nevyhod.
V praktické ¢asti poté nakonfiguruje v operacnim systému Windows Server 2008
R2 PPTP server, jehoz funkénost ovéii z druhého systému. PPTP byl zvolen kvili
jeho velkému rozsifeni v tomto operac¢nim systému. V systému Debian se bude rea-

lizovat VPN spojeni zalozené na SSL/TLS sifrovani, za pomoci nastroje OpenVPN.
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Zde bude také nutné vytvorit infrastrukturu verejného klice pomoci skripti obsaze-
nych v OpenVPN.

8.5 NAT

V tloze zamérené na preklad sitovych adres, se student dozvi metody, jakym mohou
byt adresy prekladany a také zakladni informace o firewallech a praci s nastrojem
iptables.

V praktické ¢asti je nejprve nutné upravit adresovani a sitova rozhrani, aby
mohla byt tloha na NAT viubec realizovana. Virtualni zapojeni je nutné usporadat
tak, aby konfigurovany operacni systém slouzil jako brana do internetu. V operac-
nim systému Windows server se poté nakonfiguruje preklad adres, véetné ukazky
presmérovani konkrétniho portu. Ovéfeni bude probihat ze dvou virtudlnich ope-
racnich systému, jeden se bude nachéazet pred NATem (ve vnéjsi siti) a druhy ve
vnitfni. V systému Debian bude poté pomoci néstroje iptables nakonfigurovana IP

maskarada (typ SNATu) a jednoduché nastaveni firewallu.

8.6 SNMP

V této laboratorni tiloze se student dozvi, k ¢emu slouzi protokol SNMP, jak pracuje,
jaké typy operaci podporuje a jak vypada format SNMP zprav. V praktické ¢asti
se poté seznami, jak nakonfigurovat SNMP agenta v opera¢nim systému Windows
Server a jak nainstalovat a zprovoznit monitorovaci nastroj Cacti v systému Debian.

Uloha také obsahuje zachytavani pakett pii vymeéiiovani SNMP informaci.
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9 ZAVER

V ramci této prace jsem se seznamil s principem ¢innosti serverovych sluzeb typu
DHCP, FTP, VPN, NAT a SNMP, jejich instalaci a konfiguracich ve dvou rtznych
operacnich systémech. V préaci jsem se také nové seznamil s protokolem IPv6 a jeho
adresovanim, novymi vlastnostmi a vyhodami oproti starsi verzi protokolu.

Pro pochopeni vsech souvislosti nutnych k porozuméni a realizaci jednotlivych
sluzeb jsem do prvni ¢asti zahrnul i teoreticky popis TCP/IP protokolu, se zaméfe-
nim na dva nejpouzivanéjsi protokoly sitové vrstvy IPv4 a IPv6.

V praktické ¢éasti jsem vSechny vybrané sluzby implementoval. Pfi implemen-
taci sluzeb v operanim systému Windows Server byly pouzity vestavéné nastroje
v systému, nebylo tedy nutné hledat programy tretich stran. V operac¢nim systému
Debian byla prace ponékud zajimavéjsi, jelikoz existuje cela fada programt pro re-
alizaci.

Na zakladé ziskanych zkusenosti jsem navrhl celkem 5 laboratornich tloh ve dvou
operacnich systémech. V laboratorni tiloze zamérené na prenosovy protokol FTP se
konfiguruje nezabezpeceny i zabezpeceny FTP server, aby bylo mozné poukazat na
nevhodnost pouziti nezabezpecené formy pienosu dat, at uz pri pfihlasovani nebo
prenosu samotnych souborii. V dalsi tloze jsem se zaméril na konfiguraci DHCP ser-
veru v protokolu IPv4 tak i IPv6, kvili stale ¢astéjsimu pronikani tohoto ,nového*
protokolu do bézného pouziti. Uloha se také zaméfuje na zachytavani paketi pii
DHCP komunikaci pro lepsi pochopeni principu fungovani i formatu jednotlivych
zprav. Pfi navrhu laboratorni dlohy zamérené na VPN spojeni jsem v opera¢nim
systému Windows Server navrch konfiguraci PPTP serveru, ackoliv nejde o nejbez-
pecnéjsi protokol, ale je nejpouzivanéjsim typem VPN spojeni v tomto systému.
Druhou ¢asti tlohy je vytvoreni spojeni zaloZzené na SSL/TLS Sifrovani. Pfi reali-
zaci prekladu sitovych adres v systému Debian jsem zahrnul do navrhu i zékladni
konfiguraci stavového firewallu. Nejvétsi problémy pii navrhu tloh nastaly u SNMP
protokolu, jelikoz jsem nebyl schopen najit Zadny zdarma dostupny software pro

monitorovani zafizeni, ktery by spliioval moje pozadavky.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

DHCP Dynamicka konfigurace klienti — Dynamic Host Configuration Protocol
DNAT Cilova preklad adres — Destination Network Address Translation

DNS Systém doménovych jmen — Domain name system

DUID Identifikace v DHCPv6 — Demand Unique Identifier

FTP Protokol pro pfenos souboru — File Transfer Protocol

GNOME Prostiedi pracovni plochy — GNU Network Object Model Environment
GRE Tunelovaci protokol — Generic Routing Encapsulation

IANA Autorita pro pridélovani ¢isel na internetu — Internet Assigned Numbers
Authority

IP  Internetovy protokol — Internet Protocol

L2TP Tunelovaci protokol druhé vrstvy — Layer 2 Tunneling Protocol
MAC Identifikator sitovych karet — Media access control

NAT Preklad sitovych adres — Network Address Translation

NTP Protokol pro synchronizaci vnitinich hodin — Network Time Protocol
PPTP Tunelovaci protokol bod-bod — Point-to-Point Tunneling Protocol
SNAT Zdrojovy pieklad adres — Source Network Address Translation

SNMP Protokol pro monitorovani zafizeni — Simple Network Management

Protocol
SOHO Segment malych a domacich siti — Small Office/Home Office
SSL  Vrstva bezpec¢nych socketu — Secure Sockets Layer
TCP Jeden z internetovych protokoli — Transmission Control Protocol
UDP Jeden z internetovych protokoli — User Datagram Protocol
VPN Virtualni privatni sité — Virtual private network

WINS Name server pro jména pocitacu v siti — Windows Internet Naming Service
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A.1 Konfigurace FTP(S) serveru v systému Win-

dows Server a Debian
Cil:
Sezndmeni se s pfenosovym protokolem FTP a jeho moZnostmi zabezpeceni. Dale seznameni se

s implementaci protokolu v operaénim systému Windows Server 2008 R2 a linuxové distribuce
Debian.

PoZadavky na vybaveni pracovisté:

e PCse softwarem VirtualBox
e Virtualizovany operacni systém Microsoft Windows Server 2008 R2 SP1
e 2x Virtualizovany operacni systém Debian 6 (kernel 2.6.32-5-686)

Zapojeni pracovisté
V kazdém virtualnim operacnim systému jsou
aktivovana dvé sitova rozhrani, rozhrani ethO je

Hostitelsky pocéita¢ (Windows 7)

primo spojeno s ucebnou (pripadné pres NAT) do Virtualni os Virtualni OS
tohoto rozhrani nebude nutné béhem ulohy g e e
zasahovat, obvykle bude slouzit jen jako ,zdroj” x

internetu. Sitové rozhrani ethl slouzi jako im ) ethi eth1§m ;
virtudlni propojeni bézicich virtualizovanych @ o S
operacnich systému na jednotlivych stanicich. % 0-59

Rozhrani ethl ma tedy planost pouze na

konkrétnim pocita¢i a neni mozZné se pomoci == =
v .. e vr v . v Sitové rozhrani
ného spojit z jiného pocitace v ucebné, na tomto fyzického BC
rozhrani se budou tedy konfigurovat vsechny
parametry, aniz bychom zasahli béh skolni sité.

Pfihlasovaci udaje

Windows Server 2008 R2 — ucet: Administrator,
heslo Bars123456789

Debian (klient i server) — Gcet: bars, heslo bars (ucet bars je ¢lenem skupiny sudo, ma tedy
spravcovska opravnéni)

Ukoly:
e Seznamit se protokolem FTP, s jeho reZimy a s moznostmi zabezpeceni
e Nakonfigurovat nezabezpeceny FTP server v operacnim systému Windows Server
e Nakonfigurovat zabezpeceny FTPS server v prostiedi Debian
e QOveéfit funkénost obou Ffeseni pomoci FTP klienta
e Zachytit a rozpoznat prenasend data pomoci nastroje Wireshark

Teoreticky uvod:
Viz kapitola 3.
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Postup prace:
Ukol &. 1:

V prvni ¢asti Ulohy nakonfigurujeme jednoduchy FTP server v operacnim systému Windows Server
2008 R2 SP1, pomoci nastroje IIS (Internet Information Services) ktery je soucasti operacniho
systému. Ovéreni funkcnosti provedeme z druhého operacniho systému Debian, FTP klientem
FileZilla. Pomoci sitového analyzatoru Wireshark zachytime prabéh spojeni, ze kterého budeme
schopni zjistit obsah prenaseného souboru a prihlasovaci udaje.

Instalace a konfigurace

e Spustte virtualizovany operacni systém Windows Server 2008 R2 SP1 a prihlaste se k nému
(Heslo pro Administratorsky ucet je Bars123456789).

e Pred samotnou konfiguraci FTP serveru je nejprve nutné vytvorfit uZivatelsky ucet, pripadné
skupinu uzivatel(, ktefi se budou moci pripojovat na FTP server. Oteviete tedy ndastroj Server
Manager (napf. pres nabidku Start -> Administrative Tools -> Server Manager). V levém panelu
rozkliknéte nabidku Configuration a dale polozku Local Users and Groups. Zde vytvorte pod
polozkou Users nového uzivatele nazvaného jako barsftp s heslem Password123456 (heslo musi
kvuli nastaveni bezpecnostnich politik splfovat urcitou sloZitost) a odskrtnéte polozku User must
change password at next logon, jinak nebude mozné vyuzit ucet pro pfipojeni.

e Zustante v nastroji Server Manager a pridejte novou roli serveru. V levém panelu polozka Roles a
nasledné Add Roles. Zde vyberte roli Web Server (11S) a pokracujte ddle az k vybéru jednotlivych
sluzeb. Zde vyberte na konci seznamu polozku FTP server vcetné jeho sluzeb viz obr. 6.
Pokracujte dale a dokoncete instalaci tlacitkem Install.

Add Roles Wirard — k)

igi-r Select Role Services

Befiore You tiegin Sefect the role services to instal for Web Server (IIS):
Server Roles Robe services: Description:

FTF Server enables the transfer of
files between a dlient and server by

|| 1IS Client Certificate Mapping Authentication d

L LRt Aathorization using the FTP protocol, Users can

L. Request Filtering establish an FTF conaection and

| IP and Domsain Restrictions transfer files by using an FTP clientor
= [@ Performance FTP-enabled Web brawser.

|| Static Content Compression

| Drynamic Confent Compression

= & Management Tools
1| IS Management Corsoie
IIS Management Scripts and Tools
Management Service
= || IIS & Management Compatibiity
|| IS 6 Metshaze Compatibility
L 1S 6 WMI Compatbiity
L | 15 6 Scripting Tools
L 1S 6 Management Console

| FIF Service
|| FTF Extensibility
| IIS Hostabie Web Care

More aboot role services

<Prev‘ms| Mext > I J Cancel

obr. 6 Sluzby Web serveru

e Vse potfebné mame nainstalovano, vrhneme se tedy na samotnou konfiguraci FTP serveru.
Oteviete nastroj Internet Information Services (IIS) Manager (Start -> Administrative Tools),
rozkliknéte nas server a prejdéte na polozku Sites. Zde v pravém menu vyberte polozku Add FTP
site, tim pustite prlvodce pro vytvoreni naseho FTP. Vyplite nazev a vyberte slozku, kterd bude
slouzit jako FTP ulozZisté, napt. C:\FTP (slozku musite vytvofit). Na dalsi strané mdzete vybrat,
pro jaké rozhrani bude FTP fungovat a na jakém portu, nechejte vychozi nastaveni, jako typ SSL
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Sifrovani zvolte No SSL. V dalsim kroku, jako typ ovérovani zvolte Basic a v sekci autorizace
vyberte moznost Specified users a vyplite nazev vytvoreného Uctu pro pristup na FTP server a
povolte mu zdapis a ¢teni viz obr. 7 a dokoncete konfiguraci.

Add FTP Site 2=l

. i . Authentication and Authorization Information

— Authentication

r Ancnymous
¥ Basic

— Authorization

Allow access to:

ISpedﬁed users j

|barsﬁ:|:|

Permissions

¥ Read
v wirite

I Finish I Cancel

Previous

m

obr. 7 Priivodce pfidani nového FTP

Po instalaci se do firewallu automaticky pfidaji pravidla pro pfichozi komunikaci na portu 21
a také se vytvofi pravidlo povolujici rozsah portl nutny pro béh pasivniho spojeni FTP protokolu.
Nicméné je jesté nutné pridat do prichozich pravidel pravidlo povolujici spojeni pro program
svchost.exe, ktery je soucasti Windows. Oteviete ovladaci panely (Start -> Control Panel), zvolte
kategorii System and Security a dale Allow a program through Windows Firewall. Zde pridejte
novy zaznam tlacitkem Allow another program a vyberte program svchost.exe (cesta k souboru
je C:\Windows\System32) a ptidejte ho do seznamu vyjimek pro pfichozi spojeni. Tim je
konfigurace FTP serveru kompletni.

Ovéreni konfigurace a zachytavani pakett

Ve sloZce urcené pro FTP, vytvorte obycejny textovy soubor s jednoduchym obsahem (vhodné
volit text bez diakritiky), ktery budeme pozdéji zachytavat.

Spustte operacni systém Debian (klient) a pfihlaste se pod uzivatelskym jménem bars s heslem
bars. UZivatelsky ucet bars, je ¢lenem skupiny sudo, je to tedy uUcet se zvySenymi opravnénimi,
ktera budeme pfi nékterych krocich potrebovat.

Po ptihlaseni spustte FTP klienta FileZilla (v termindlovém okné napiste filezilla, pfipadné pres
ikonu na panelu), v hlavnim okné vyplnte polozky Hostitel (IP adresa FTP serveru), UZivatelské
jméno a heslo a pripadné port (nevyplnéno znamena vychozi port 21) a pfipojte se.

Pokud se Uspésné pfipojite, zapnéte sitovy analyzator Wireshark pres konzoli, pfikazem:

sudo wireshark
nastroj je nutné spustit se zvySenymi pravy.
Spustte zachytavani paketd (Capture -> Interface) pro ethernetové rozhrani eth1.
Nyni se prepnéte do nastroje FileZilla a opét se pripojte na server a preneste vami vytvoreny
textovy soubor do domovského adresare fhome/bars a ukoncete spojeni.
Vratte se zpét do programu Wireshark a zastavte zachytavani paketd (Capture -> Stop). Nyni
prestoupime k samotné analyze zachycenych paketu.
Diky filtrim, které aplikace umoznuje, se da zachycena komunikace pomérné dost zprehlednit.
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Napt. filtr nazvany ftp — zobrazi vSechny pakety FTP spojeni

ftp-data — zobrazi pouze pakety prenesenych soubor( viz obr. 8

ftp contains "USER" — pakety pfi kterych se vyjednava prihlasovaci jméno
Podivejte se, jaké informace je mozné zachytit pfi pouZiti ,béZzného” nesifrovaného prenosu
soubor( pomoci protokolu FTP.

| Filter: ||ftp-data | ~ | Expression... || Clear || Apply |

Na. . Time Source Destination Protocol | Info

>

b Ethernet II, Src: CadmusCo_90:3e:81 (08:00:27:90:3e:91), Dst: CadmusCo_2f:56:04 (08:00:27:2f:56:04)
P Internet Protocol, Src: 182.168.1.169 (192.168.1.169), Dst: 192.168.1.202 (192.168.1.202)

-

Transmission Control Protocol, Src Port: 49168 (49168), Dst Port: 58114 (58114), Seq: 1, Ack: 1, Len: 11
Source port: 49168 (49168)
Destination port: S8114 (58114)
[Stream index: 2]

Sequence number: 1 (relative sequence number)
[Mext seguence number: 12 (relative sequence number)]
Acknowledgement number: 1 (relative ack number)

Header length: 32 bytes
b Flags: 0x18 (PSH, ACK)
Window size: 66560 (scaled)
b Checksum: Oxddss [validation disabled]
b Options: (12 bytes)
b [SEQ/ACK analysis]
< FTP Data

FTP Data: Hello word! wig==] Obsah pFfenaseného souboru.
obr. 8 Zachycena data z nastroje Wireshark

Samostatna prace:

s

1. Pro vytvoreny FTP server, definujte pravidlo povolujici pfistup pouze z jedné konkrétni IP
adresy (Debian Klient).
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Ukol ¢&. 2:

V druhém ukolu vytvorime FTP server s podporou Sifrovaného prenosu v operac¢nim systému Debian
pomoci zdarma dostupného software ProFTPd. Certifikaty a Sifrovaci klice budeme generovat
nastrojem openssl. Ovéreni funkénosti se opét provede pomoci nastroje FileZilla a také ovéfime
pomoci analyzatoru Wireshark, zda je komunikace skutecné sifrovana.

Instalace a konfigurace

Spustte operacni systém Debian (server) a pfihlaste se (User bars, heslo bars).

Po prihlaseni se automaticky spusti Termindlové okno, pokud se tak nestane, zapnéte jej rucné.
Témér celad uloha bude probihat pravé v termindlu zadavanim pfikaz(i a editaci konfiguracnich
soubord.

Nainstalujte podpurny software ProFTPd a openssl pres terminal:

sudo aptitude update
sudo aptitude install proftpd openssl

po zadani prikazu budete dotazani na heslo, vyplnite jej a potvrdte instalaci.

Pti instalaci ProFTPd budete dotazani, jakym zplisobem bude program spoustén, zvolte moznost
Samostatné.

Béhem instalace se vytvofi uZivatelsky ucet ftp s domovskym adresarem /home/ftp, ktery
pouZijeme pro prihlasovani na FTP server (Ucet ftp, ma automaticky nastaveny shell na
/bin/false, neni tedy mozné se timto Uctem bézné prihlasit do systému).

Ucet ftp nema pridélend zadné heslo, vytvorte tedy pro tento tGcet néjaké heslo.

sudo passwd ftp

Nyni se vrhneme na samotnou konfiguraci FTP. Konfigurace se provadi editaci konfiguracniho
souboru.

sudo gedit /etc/proftpd/proftpd.conf

Soubor jiz obsahuje zakladni konfiguraci, nicméné nékteré pomérné dilezité polozky jsou
zakomentovany, pfipadné chybi.
V souboru ,odkomentujte” (smazte znak #) u nasledujicich polozek:

= RequireValidShell off

= DefaultRoot ~

A dale pridejte radky:

RootLogin off
MaxLoginAttempts5
UserAlias pepik ftp
AllowStoreRestart on

Vyznam a funkce jednotlivych fadka v konfiguraénim souboru, jsou vysvétleny na konci laboratorni Glohy, pfipadné na
http://www.proftpd.org/docs/directives/linked/by-name.html .

Po provedeni vsech Uprav konfiguracni soubor uloZte a restartujte FTP server.
sudo /etc/init.d/proftpd restart

Funkénost této konfigurace ovérte z druhého systému nastrojem FileZilla, obdobné jako
v Ukolu €. 1.
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e Pokud vse probéhlo bez chyb, prejdeme kimplementaci Sifrovani pro nas FTP server.
Vygenerujte certifikat a Sifrovaci kli¢ prikazem:

sudo openssl req —-new -x509 -days 365 -nodes
-out /etc/proftpd/server.crt.pem
-keyout /etc/proftpd/server.key.pem

Vyznam jednotlivych parametrd programu a mozné nalézt

http://www.openssl.org/docs/apps/openssl.html .

podrobny popis je na

7 vz

e Dale je nutné pridat nasledujici radky do konfiguracniho souboru proftpd.conf, které povoluji a
dale upravuji funkci Sifrovani prenosu dat.

<IfModule mod tls.c>
TLSEngine on
TLSLog /var/log/proftpd-tls.log
TLSProtocol TLSv1
TLSRequired off
TLSRSACertificateFile /etc/proftpd/server.crt.pem
TLSRSACertificateKeyFile /etc/proftpd/server.key.pem
TLSVerifyClient off
TLSRenegotiate required off
TLSOptions NoSessionReuseRequired
</IfModule>

e Po dokonceni Upravy konfiguracniho souboru, restartujte FTP server pro aplikaci provedenych
zmén v konfiguraci.

Ovéreni konfigurace a zachytavani pakett
e Vdruhém operaénim systému Debian
spustte FTP klient FileZilla a pridejte

a

Select Entry:

Spravce mist

Zakladni | pokrogilé  Transfer Settings  Znakova sada
- Moje mista

nové pripojeni pres Spravce mist
(Soubor -> Spravce mist), vyplnite IP
adresu FTP serveru, u polozky Server
Type, zvolte moznost FTPES a vyplnite
prihlasovaci Udaje pro pfistup na FTP
viz obr. 9 a kliknéte na tlacitko Spojit.
Pokud pripojeni kserveru probéhne
Uspésné, mlzete se od néj odpojit.

Zapnéte paketovy analyzator
Wireshark a spustte zachytavani
paketll na prislusném rozhrani a

provedte stejny proces jako pfi
zachytavani paketl v prvnim ukolu.

(PFipojit na FTP, prenést soubor, odpojit) Podarilo se vam i tentokrat zachytit pfihlasovaci jméno

a heslo, pripadné obsah souboru?

MNove misto
New Bookmark

Qdstranit
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Hostitel: [ Port: |

Server Jype: FTPES - FTP pfes explicitni TLS/SSL

Logon Type: Narmalni

~
v

Uzivatelské jmene: |ftp

Heslo: |oeoee

Konto:

Poznamky:

Nova slozka
Prejmenovat

Kopirovat

Spojit Budiz

Zrusit

obr. 9 Spravce mist v nastroji FileZilla
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Samostatna prace:

1. Upravte konfiguracni soubor proftpd.conf tak, aby bylo mozné prihlasovat se k FTP pouze a
jediné pres ucet ftp. (Napovéda: hledejte v sekci LIMIT v manudlovych strankach programu
na http://www.proftpd.org/docs/howto/ )

2. V konfigura¢nim souboru vytvorte alias s nazvem Franta pro ucet ftp. Pfes vytvoreny alias se
zkuste prihlasit k FTP.

Kontrolni otazky:

1. K céemu slouzi protokol FTP.
Na kterych portech FTP pracuje a jaké je jejich vyuZiti.
Jakym zplsobem jsou zabezpecdena data u zakladniho protokolu FTP.
Hlavni rozdil mezi aktivnim a pasivnim rezimem FTP.
Jaké znate moznosti zabezpeceni prenosu pomoci protokolu FTP.
Jaky je rozdil v protokolu TFTP oproti protokolu FTP?

ok wnN

Popis poloZek v souboru proftpd.conf

RequireValidShell Pozadavek na platny shell uvedeny v souboru /etc/shells
DefaultRoot Adresar, ve kterém bude uZzivatel ,,zamcen” po ptipojeni
RootlLogin Povoli/zakaze ptihlaSovani pfes uZivatele root

MaxLoginAttempts Nastavuje pocet pokust pfi zadavani chybného hesla, nez nastane odpojeni

UserAlias pepik ftp Vytvoti ,prezdivku” pro ucet ftp

AllowStoreRestart Umoznuje znovunavazani pfi preruseném nahravani souboru

Literatura:
[1] POUSEELE, Stefaan. ISAserver.org [online]. 2002 [cit. 2011-12-02]. How the FTP protocol
Challenges Firewall Security. Dostupné z WWW:

<http://www.isaserver.org/articles/how the ftp protocol challenges firewall security.html>.

[2] ROUSEK, Petr. Aktivni x Pasivni reZim komunikace protokolu FTP [online]. [cit. 2011-12-02].
Dostupné z WWW: <http://www.peugeot-club.com/forum/files.php?pid=377013&aid=11397>.

[3] NurdleTech.com [online]. [cit. 2011-12-02]. Securing FTP using SSH Dostupné Z WWW:
<http://www.nurdletech.com/ftp.html>.

Manualy k pouZitym nastrojim
http://www.proftpd.org/docs/howto/
http://www.proftpd.org/docs/directives/linked/by-name.html
http://www.openssl.org/docs/HOWTO/
http://wiki.wireshark.org/
http://wiki.filezilla-project.org/Using
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A.2 Konfigurace DHCP serveru v systému Windows

Server a Debian
Cil:
Cilem laboratorni ulohy je seznamit se s protokolem DHCP v protokolovém prostiedi IPv4 a

problémem automatické konfigurace v prostiedi IPv6 a jejich konfiguraci v operacnim systému
Windows Server a linuxové distribuci Debian.

PoZadavky na vybaveni pracovisté:

e PCse softwarem VirtualBox
e Virtualizovany operacni systém Microsoft Windows Server 2008 R2 SP1
e 2x Virtualizovany operacni systém Debian 6 (kernel 2.6.32-5-686)

Zapojeni pracovisté
V kazdém virtudlnim operacnim systému jsou
aktivovana dvé sitova rozhrani, rozhrani ethO je

Hostitelsky po&itacé¢ (Windows 7)

pfimo spojeno s uéebnou (ptipadné pres NAT) do Virtualni os Virtualni oS
tohoto rozhrani nebude nutné béhem ulohy i D T
zasahovat, obvykle bude slouzit jen jako ,zdroj“ R

internetu. Sitové rozhrani ethl slouZi jako §D yethl ethl Qh :
virtudlni  propojeni béZicich virtualizovanych @ S S
operacnich systému na jednotlivych stanicich. % 559

Rozhrani ethl ma tedy planost pouze na

konkrétnim pocitac¢i a neni moZné se pomoci = :

v - e, vr v . v Sitové rozhrani
ného spojit z jiného pocitace v ucebné, na tomto fyzického BC
rozhrani se budou tedy konfigurovat vsechny
parametry, aniz bychom zasahli béh skolni sité.

Pfihlasovaci udaje

Windows Server 2008 R2 — ucet: Administrator,
heslo Bars123456789

Debian (klient i server) — Gcet: bars, heslo bars (ucet bars je ¢lenem skupiny sudo, ma tedy
spravcovska opravnéni)

UKkoly:
e Seznamit se s moznostmi automatické konfigurace v prostredi IPv4 a IPv6
e Nakonfigurovat DHCP server v operacnim systému Windows Server
¢ Implementovat automatickou konfiguraci v IPv6 v operacnim systému Debian
e Zachytit vymény zprav DHCP a ovéfit platnost poznatkl z Teoretického Uvodu

Teoreticky uvod:
Viz kapitola 4.
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Postup prace:
Ukol &. 1:

V prvni Casti laboratorni Ulohy se pokusime nakonfigurovat DHCP server v operacnim systému
Windows Server 2008 R2 SP1. Dale se seznamime s vytvarenim filtrd a rezervaci IP adres pro
konkrétni MAC adresu. Ovéreni funkcnosti konfigurace provedeme v operacnim systému Debian, ve
kterém budeme také zachytavat pakety nastrojem Wireshark pro potvrzeni znalosti z teoretického
uvodu.

Instalace a konfigurace

Spustte operacni systém Windows Server 2008 R2 SP1 a ptihlaste se.

Dfive neZ se pustime do samotné instalace a konfigurace DHCP serveru, je nejprve nutné pro
nami zvolené sitové rozhrani (ethl) definovat statickou IP adresu a masku, aby mohlo DHCP
korektné fungovat. Otevrete Centrum sitovych pfipojeni a sdileni (Network and Sharing Center),
napf. pres ikonu na hlavnim panelu nebo pres Ovladaci panely. Zde kliknéte na sitové rozhrani
ethl a zvolte Properties a dale oteviete Internet Protocol Version 4 a vyplite IP adresu a masku
(192.168.1.1/24) a konfiguraci potvrdte.

Nyni jiz pfejdeme k samotnému DHCP, spustte nastroj Server Manager (napr. pres nabidku Start
-> Administrative Tools -> Server Manager) a pfidejte novou roli serveru. V levém panelu polozka
Roles a nasledné Add Roles. Zde vyberte roli DHCP Server a pokracujte dale. Na dalsim okné
vybereme nase sitové rozhrani s IP adresou 192.168.1.1, dale vyplrite nazev Parent domain
(napf. bars.vutbr.cz) a pokracujte beze zmény az na nabidku DHCPv6 Stateless Mode, kde zvolte
Disable DHCPvé6 stateless... (DHCPv6 neni naplini této casti ulohy). V okné Confirmation mlizeme
zkontrolovat nase nastaveni a sluzbu nainstalujte.

Po instalaci mUzZete nastroj Server Manager zavtit a oteviete konzoli pro samotnou konfiguraci
DHCP (Start -> Administrative Tools -> DHCP). ,,Rozkliknéte” nas server a oznacte protokol IPv4 a
pres nabidku Action definujte novy rozsah (New Scope).

T pHop

File  Acton View Help

== |#EE o E

% DHCP
E 3 win-7gednh2svb3 e
a ib I | Add a Scope
-3 Server Options N
+| Filters A scope is a range of IP addresses assigned to computers requesting a dyr
i’i IF‘_VE- scope before dynamic IP addresses can be assigned.

To add & new scope, on the Action menu, dick Mew Scope,

Far mare information about setting up a DHCP server, see online Help,

obr. 3 Konfiguracni konzole DHCP

69


http://bars.vutbr.cz

Rozsah pojmenujte a na dalsi strance

Vyplnte rozsahl ZJakeho' k\)'Udou prldelovany * Y\jude‘finmsecnpeaddmssmngehyidarrt'rfyingaseiufcunse[:mive\PEddrESSES @]
IP adresy a masku sité (192.168.1.100-

192.168.1.150 s maskou 2552552550) viz - Configuration settings for DHCP Server

o br- 4 Enter the range of addresses that the scope distributes.

Start IP address: | 192168 . 1 . 100

Na dalsi strance je mozné definovat rozsah
IP adres, které budou ,vyloucené” pfri
pridélovani, tuto  nabidku nechejte

End IP address: | 192.168. 1 . 150

nevyplnénou. Stejné tak i dalsi stranku pro .

nastaveni doby pridéleni konfigurace nechte .

vychozi.

Vdalsim  kroku zvolte, Ze chcete

konfigurovat dalsi volby DHCP serveru. A cBack [ Nets | Concel
pridejte IP adresu vychozi brany, kterd bude - obr. 4 Konfigurace rozsahu IP adres

stejna jako IP serveru obr. 5.

Dalsi stranky pro konfiguraci DNS server(l a Router (Default Gateway)

Wl NS Serverﬁ neChéme ve Vy’ChOZim *You can specify the routers, or default gateways, to be distributed by this scope.
nastaveni.

V pOSlednl'm krOkU ZVOIte, ze Chcete To add an IF address for a router used by clients, enter the address below.

aktivovat konfigurovany rozsah. Tim je
zakladni nastaveni DHCP serveru hotovo,
nyni  pristoupime kovéreni funkcnosti
konfigurace.

IP address:

Add
Femove
Up

Daown

Hil

obr. 5 Pfidani vychozi brany

Ovéreni konfigurace a zachytavani pakett

Spustte operani  systém =0 /2) Pa. 20. duben. 09:41 fm
Debian (kllent) a pFthaste se. Dratova sit (Intel 82540EM Gigabit Ethernet Controller)
. . , Auto etho
Zkontrolujte, zda je rozhrani }
Odpojit

ethl aktivované. Dratova sit (Intel 82540EM Gigabit Ethernet Controller)
Spustte Terminal a ovérte, ze Auto ethl

sitové rozhrani ethl Odpojit
obdrzelo P adresu Pfipojent k VPN
z nakonfigurovaného rozsahu pfikazem:

sudo ifconfig

po zadani prikazu budete dotazani na heslo.

Pokud mame pfifazenou IP adresu z vytvoreného DHCP serveru, prejdeme k zachytavani DHCP
paketl pro ovéreni znalosti z teoretického Uvodu.

Zapnéte paketovy analyzator Wireshark prikazem:

sudo wireshark &

analyzator je nutné spustit se zvySenym opravnénim. A spustte zachytavani paket( pro rozhrani
ethl.
Nyni nejprve uvolnime pridélenou konfiguraci ptikazem
sudo dhclient -r
a nasledné zazadame DHCP server o novou konfiguraci pfikazem

sudo dhclient ethl
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Po obnoveni IP adresy se vratte zpét do programu Wireshark a zastavte zachytavani paketd
(Capture -> Stop). Nyni prestoupime k samotné analyze zachycenych paketa.

Pro zobrazeni pouze DHCP paket( slouzi filtr s nazvem bootp, aplikujte jej a prohlédnéte si jaké

typy DHCP paketl byly prenaseny a také se podivejte, které informace prenasi jednotlivé pakety,

prevainé se zamérte na sekci Bootstrap Protocol.

Filter: |bootp FILTR ~ | Expression...| Clear | Apply|
No, . Time Source Destination Protacel  Info
3 0.000313 .192.168.1.100 192,168.1.1 DHCP DHCP Release - Transaction ID 0xBc7a4361
[ ]
8 9,294585 192.168.1.1 255,255,255.255 DHCP DHCP Offer - Transaction ID Oxafef3541
9 9.296589 0.0.0.0 255,255, 255,255 DHCP DHCP Request - Transaction ID QxaZef3s4l
19 9.297329 192.188.1.1 255,255,255.255 DHCP DHCP ACK - Transaction ID Oxafef3541
Frame 7 (342 bytes on wire, 342 bytes captured)
Ethernet II, Src: CadmusCo_d4c:9d:1b (08:00:27:4c:9d:1b), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

User Datagram Protecol, Src Port: bootpc (88), Dst Port: bootps (67)
Bootstrap Protocol

Message type: Boot Request
Hardware type: Ethernet
Hardware address length: &
Hops: 0

Transaction ID: OxaSef354l
Seconds elapsed: 0

Bootp flags: Ox0000 (Unicast)

client IP address: 0.0.0.0 (0.0.0.0)

Your (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)

P e i O A

{vwww

(1)

-

Dol st 30

Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

obr. 6 Zachycena komunikace pfi obnoveni IP adresy

Dale zménte v nastaveni DHCP serveru S —— [ Contents of scope —
. , v xl s ) S B rope 2lx|
¢as, po ktery bude pf¥idélana konfigurace iy — e fos i
7 . . 1] Address Paal
platna (Lease Time). V konzoli DHCP b .
kliknéte pravym tlacitkem mysi na i
M ’ # F Filters Soope name HARS)
vytvofeny rozsah (Scope) a zvolte 5 B e [T
Properties. Zde nastavte ¢as na 1 minutu frd Ponddemss:. [T52 161750
viz obr. 7.
v s s s o Lease duration for DHCF dients
Zapnéte zachytavani paketl, obnovte ¥ fotatic
. . . N o A% Diays: Hours:  Minutes:

k9nf’:gurau k!lenta podle pfikazl vyvsve ‘a' = [ [
zjistéte, které DHCP pakety se vyménuji i
pfi znovu konfiguraci klienta po vyprseni

ve v , Description: |
doby pridéleni.

ok | Cancel
Ukol & 2: obr. 7 Zména doby platnosti konfigurace

V operacnim systému Debian nakonfigurujeme DHCP server v protokolovém prostiedi IPv6.
VyuZijeme tzv. bezstavové DHCPv6, tj. IP adresu a informace o DNS bude klient pfebirat od DHCPv6 a
informace o vychozi brané od Router Advertisement (RA). Jako DHCP server pouZijeme software od
firmy ISC a router advertisement démona.

Spustte operacni systém Debian (server) a pfihlaste se.

Stejné jako v prvni Ukolu, nejprve pfifadte rozhrani ethl statickou IPv6 adresu (fdfe::1
s maskou 64). To mliZzete udélat pres grafické rozhrani pro konfiguraci sité (NetworkManager)
nebo pres Terminal prikazem:

sudo ip addr add fdfe::1/64 dev ethl

a rozhrani zapnéte
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sudo ip link set ethl up

Nainstalujte potfebny software:

sudo aptitude update
sudo aptitude install isc-dhcp-server radvd

Nyni jiz prejdeme k samotné konfiguraci, nejprve nakonfigurujte Router Advertisement démona.
Vytvorte konfiguracni soubor radvd.conf

sudo gedit /etc/radvd.conf
a vlozte do néj nasledujici obsah a soubor ulozte:

##/etc/radvd. conf
interface ethl
{
AdvSendAdvert on;
AdvManagedFlag on;
AdvOtherConfigFlag on;
prefix fdfe::/64 ({
AdvOnLink on;
AdvAutonomous off;
bi
bi

Vysvétleni konfiguracniho souboru: PoloZka interface udavd, pro které rozhrani bude RA posilano.
AdvSendAdvert povoluje posilani periodickych RA zprdv, AdvManagedFlag (pfiznak M) zapind stavovou
konfiguraci z DHCPv6, AdvOtherConfigFlag (pfiznak O) povoleni dodatecnych informaci ze stavové konfigurace
jako DNS, WINS atd., AdvOnLink povoluje pouzZiti daného prefixu, AdvAutonomous zakaze automatickou
konfiguraci pomoci RA.

Pfed samotnym spusténim RA démona je nutné v systému povolit predavani IPv6 paketd, to se
provede prikazem:

sudo sysctl -w net.ipv6.conf.all.forwarding=1
Nyni se jiz mGze RA spustit
sudo /etc/init.d/radvd start

Dalsi kroky budou vénovany konfiguraci DHCPv6. Po nainstalovani ISC serveru se automaticky
vytvori soubor /etc/dhcp/dhcpd.conf, ktery obsahuje vzorové nastaveni pro konfiguraci DHCPv4,
pro nase Ucely je tedy jeho obsah nepodstatny. Cely jeho obsah vymazte a nahradte vlastni
konfiguraci uréenou pro prostredi IPv6:

##/etc/dhcp/dhcpd.conf
default-lease-time 600;
max—lease—-time 7200;

# Podsit, kde se server nachazi

subnet6 fdfe::/64 {
range6 fdfe::2 fdfe::255;
option dhcp6.name-servers fec0:0:0:1::1;
option dhcp6.domain-search "bars.vutbr.cz";
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Vysvétleni konfiguraéniho souboru: Polozka default-lease-time udavd dobu, po kterou je pfridélend
konfigurace rezervovana pro klienta, max-lease-time udava maximalni dobu pronajmu konfigurace. subneto
definuje sit, pro kterou bude DHCPv6 pridélovat konfiguraci, range6 je rozsah adres spravovanych serverem. A
posledni dvé polozky v souboru urcuji adresy DNS serverd a doménové jméno dané sité.

e Pred spusténim DHCP je jesté nutné vytvofit prazdny soubor, kdo kterého se budou ukladat
informace o pridélenych IP adresach, cesta k souboru je ,/var/lib/dhcp/dhcpd6.leases”. Nyni
mUZete spustit samotnou sluzbu DHCP serveru, ktera bude naslouchat na rozhrani eth1.

sudo dhcpd -6 ethl

e Po spusténi DHCP serveru zapnéte paketovy analyzator Wireshark (viz Ukol €. 1) a spustte
zachytavani pro rozhrani ethl.

Ovéreni konfigurace a zachytavani pakett

e Spustte operacni systém Debian (klient) a pres grafickou konzoli Pfipojeni k siti (Systém -> Volby
-> Pripojeni k siti) zakaZzte pro sitové rozhrani ethl prebirani konfigurace u protokolu IPv4 a
naopak v zéloZce Nastaveni IPv6 zvolte Automatigkou metodu.

=] Uprava Auto ethl il B Uprava Auto ethl

Nazev pfipojeni: |Auto ethl | Mazev pfipojeni: |Auto athl 5 |
V| Pfipojit automaticky 1 Pfipoiit automaticky
Dratova Zabezpeceni802.1x MNastaveni|Pv4 | Nastaveni IPvé Dratova | Zabezpeteni 802.1x Nastaveni IPv4 | Nastaveni IPvé
Metoda; | Disabled o Metoda: | Automaticky %
obr. 8 Konfigurace pro IPv4 obr. 9 Konfigurace pro IPv6

e Spustte Termindl a ovérte, Ze sitové rozhrani ethl obdrzelo IPv6 adresu z nakonfigurovaného
rozsahu prikazem:

sudo ifconfig

e Pokud rozhrani obdrZelo konfiguracni parametry z DHCP serveru, prepnéte se do operacniho
systému Debian (server) a zastavte zachytavani paketa.
e Na zachycené pakety aplikujte filtr dhcpv6 a prohlédnéte si, jaky typ paketl se vyménuje pfri
vyjedndvani konfiguracnich parametrd sité a také jaky typ IPv6 adres se pfi tom vyuZiva.
i

ethl - Wireshark (jako superuZivatel) [;]@
Fle Edit View Go Capture Analyze Statistics Telephony Tools Help
B el BaxXxcEeg Q¢ a2 |E8B &= @Al v
|Hheanhcpv6 |VIHE;pm3$on“¢|Cba[”Appb|
No. . Time Source Destination Protecol | Info
12 19.207203 fe80: :200:271f: fedc:odlb feg0::daf7:15a27:5161: DHCPv6  Advertise E
25 20.223882 fe80: :dof7: 1a27:5161:cece  ffoz::1:2 DHCPv6  Request
26 20.224252 fe80: :200:27ff: fedc:ad1b fego: :dof7:12a27:5161: DHCPwG  Reply
@ | Dl
4
b Ethermet II, Src: CadmusCo_19:18:13 (08:00:27:19:18:13), Dst: IPv6mcast _00:01:00:02 (33:33:00:01:00:02)
b Internet Protocol Version 6
b User Datagram Protocel, Src Port: dhcpvs-client (S546), Dst Port: dhcpvé-server (547)
< DHCPvG

Message type: Solicit (1)

Transaction-ID: 0x008b310c

Elapsed time

Client Identifier

Identity Assoclaticn for Mon-temporary Address
Fully Qualified Domain Name

Vendor Class

Option Request

v v v v v

obr. 10 Zachyceni pribéhu pridélovani adresy v prostiedi IPv6
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e V zachycenych paketech by se mél nachazet i Router Advertisement pakety, které server posila
v pravidelnych intervalech. RA pro svoji Cinnost vyuZivda ICMPv6 protokol, pro jednodussi
nalezeni paketl aplikujte tento filtr. Po nalezeni patficného paketu analyzujte prenasené
informace jako napf. pfiznaky M a O.

No. . Time Source Destination Protocol  Info
2 5.764165 a8 ffo2::1:ff61:cece ICMP¥6 Neighbor solicitation
3 5.764307 fego: :dof7:1a27:5161:cece  ffo2::2 ICMPv6 Router solicitatien
4 5,764324 fe80::d0f7:1a27:5161:cece  ff02::16 ICMPv6 Multicast Listener Report Message v2

b

b Ethernet II, Src: CadmusCo_dc:Sd:1b (08:00:27:4c:9d:1b), Dst:

b Internet Protecel Version 6
v Internet Control Message Protocol vé
Type: 134 (Router advertisement)
Code: O
Checksum: Oxceda [correct]
cur hop limit: 64
= Flags: OxcO

21 ... = Other c—
..0. .... = Not Home Agent
...0 0... = Router preference: Medium
Router lifetime: 1800
Reachable time: @
Retrans timer: O
v ICMPv6 Option (Prefix information)
Type: Prefix information (3)
Length: 32
prefix length: 64
< Flags: 0xa0
1. .. = onlink
.. = Not auto —
. .. = Router Address
...0 .... = Not site prefix
valid lifetime: 856400
preferred lifetime: 14400

IPv6mcast_00:00:00:01 (33:33:00:00:00:01)

obr. 11 Zachyceny paket nesouci RA

Kontrolni otazky:
1. K cemu slouzi DHCP a jaké informace m(zZe poskytovat.
2. Jaké znate metody pridéleni IP adresy zafizeni.
3. Popiste proces pridéleni parametru sité klientovi od DHCP serveru.
4. Jaké jsou typy automatické konfigurace v IPv6.
5. K cemu slouZi tzv. Ohlaseni smérovace (Router Advertisement).
6. K cemu slouZi pfiznaky M a O v hlavicce RA zpravy.
Literatura:

[1] DROMS, R., LEMON, T. DHCP - Pfirucka administrdtora. 1. vydani. Brno: Computer Press, a.s.,
2004. 490 s. ISBN 80-251-0130-4.

[2] SATRAPA, P. IPv6 [online]. 3. vydani. Praha: CZ.NIC, z.s.p.0., 2011 [cit. 2012-04-13]. Dostupné
z WWW: < http://knihy.nic.cz/files/nic/edice/pavel satrapa ipv6 2011.pdf >.
ISBN 978-80-904248-0-7.

[3] BREZINA, Pavel. pavka.shotzone.cz [online]. [cit. 2012-04-15]. DHCP. Dostupné z WWW:
< http://pavka.shotzone.cz/dhcp/dhcp-uvod.html >.
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A.3 Konfigurace VPN spojeni v systému Windows

Server a Debian
Cil:
Cilem laboratorni ulohy je sezndmit se s virtudlnimi privatnimi sitémi, jejich typy, zabezpedenim,

tunelovanim paketll a implementaci v operacnim systému Windows Server 2008 R2 a linuxové
distribuci Debian.

PoZadavky na vybaveni pracovisté:

e PCse softwarem VirtualBox
e Virtualizovany operacni systém Microsoft Windows Server 2008 R2 SP1
e 2xVirtualizovany operacni systém Debian (kernel 2.6.32-5-686)

Zapojeni pracovisté
V kazdém virtualnim operacnim systému jsou
aktivovana dvé sitova rozhrani, rozhrani ethO je

Hostitelsky pocéita¢ (Windows 7)

primo spojeno s ucebnou (pripadné pres NAT) do Virtualni os Virtualni OS
tohoto rozhrani nebude nutné béhem ulohy g e e
zasahovat, obvykle bude slouzit jen jako ,zdroj” x

internetu. Sitové rozhrani ethl slouzi jako im ) ethi eth1§m ;
virtudlni propojeni bézicich virtualizovanych @ o S
operacnich systému na jednotlivych stanicich. % 0-59

Rozhrani ethl ma tedy planost pouze na

konkrétnim pocita¢i a neni mozZné se pomoci == =
v .. e vr v . v Sitové rozhrani
ného spojit z jiného pocitace v ucebné, na tomto fyzického BC
rozhrani se budou tedy konfigurovat vsechny
parametry, aniz bychom zasahli béh skolni sité.

Pfihlasovaci udaje

Windows Server 2008 R2 — ucet: Administrator,
heslo Bars123456789

Debian (klient i server) — Gcet: bars, heslo bars (ucet bars je ¢lenem skupiny sudo, ma tedy
spravcovska opravnéni)

Ukoly:
e Seznamit se druhy virtualnich privatnich siti a jejich zabezpeéenim
e Voperacnim systému Windows Server 2008 R2 nakonfigurovat PPTP VPN server
e Nakonfigurovat VPN spojeni typu SSL/TLS v systému Debian

Teoreticky uvod:
Viz kapitola 5.
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Postup prace
Ukol €. 1

V prvni ¢asti laboratorni Ulohy nakonfigurujeme VPN spojeni na bazi PPTP v operacnim systému
Windows Server R2 SP1, ovéreni spojeni bude probihat z operacniho systému Debian. Nanestésti oba
operacni systému jsou jiz propojeny v lokalni siti, tudiz nemiZeme simulovat realnou situaci, kdy se
pripojujeme na server z Internetu a aZ poté se budou nachazet oba systémy ve stejné privatni siti.

Instalace a konfigurace

Spustte virtualizovany operaéni systém Windows Server 2008 R2 SP1 a pfrihlaste se k nému.
(Heslo pro Administratorsky ucet je Bars123456789)

Nejprve je nutné vytvofit skupinu uzivatel(, ktefi se budou moci pfipojovat pomoci VPN spojeni.
Otevrete nastroj Server Manager (napt. pres nabidku Start -> Administrative Tools -> Server
Manager). V levém panelu rozkliknéte nabidku Configuration a dale polozku Local Users and
Groups. Pod poloZzkou Users vytvoite nového uZivatele nazvaného jako bars s heslem
Password123456 (heslo musi kvali nastaveni bezpecnostnich politik splfiovat urcitou slozitost) a
odskrtnéte polozku User must change password at next logon, jinak nebude mozné vyuzit ucet
pro pripojeni. Také vytvorte novou skupinu (Groups) nazvanou VPN a pfidejte do ni vami
vytvoreny ucet.

Z(stante v nastroji Server Manager a pridejte novou roli serveru. V levém panelu poloZzka Roles a
nasledné Add Roles. Vyberte roli Network Policy and Access Services a pokracujte dale, v okné
vybéru sluZeb oznacte polozky Network Policy Server a Routing and Remote Access Services viz
obr. 8 a dokoncete instalaci.

Add Roles Wizard

=
! Select Role Services

Before You Begin Select the role services to install for Network Policy and Access Servic
Server Roles Role services:
Metwark Policy and Access Services [#] Network Policy Server
Role Services [ERFIRR outing and Remote Access Services
P IZ Remote Access Service
onfirmation [¥] Routing
Progress [] Health Registration Autharity

[ Host Credential Authorization Protocol

Results

obr. 8 Vybér jednotlivych sluzeb

Po dokonceni instalace vytvorte pravidlo povolujici pristup na VPN server. Oteviete konzoli
Network Policy Server (NAP) (Start -> Administrative Tools), rozkliknéte polozku Policies a
v Network Policies vytvorte nové pravidlo. Pravidlo pojmenujte jako VPN a jako typ serveru pro
pristup ksiti zvolte Remote Access Server (VPN-Dial up). Na dalsi strance pridejte skupinu
uZivatelQl (User Groups), kterou jste vytvofili na zac¢atku dlohy a v dalsim kroku udélte pfistup
(Access granted) pro toto pravidlo.

V okné metod ovérovani pridejte jako typ protokol(l EAP polozku Microsoft: Secured Password
(EAP-MSCHAP v2). V dalSim okné pod polozkou NAS Port Type, vyberte jako typ tunelu Virtual
(VPN), toto okno slouzi k vytvareni ¢asovych pravidel pro VPN spojeni, je zde moZné definovat,
v jakych casech bude mozné se k VPN pfipojovat, po jaké dobé necinnosti se spojeni zrusi atd.,
pro nase Ucely nechame vychozi hodnoty.
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New Network Policy x
Configure Constraints
'
"\d Constraints are additionsl parameters ofthe network policy thet are required to match the conmection request. Ifa
—

conetraint is not matched by the connection reguest, NPS automatically refects the request. Constraints are
optional; if you do not want ta configure constraints, click Next.

¥ &ll constraints are not matched by the connection request. network access is deried.

Constraints:
Coestrsioy Specify the acoess media ‘types required to match this policy
iy e Timeout
G, Sessicn Timeaut Common disl-up and VPN tunnel types
A 71 Asyne (Madem)
(&) Called Statior 1B [ ISDH Syne
Dizy and iime L1 e (T4 Linsl
restrictions v
Common 802 1X connediion tunnel types
|;. | Bthemet
71 FOM

obr. 9 Konfigurace pravidla pro pfistup k VPN

e V dalsim kroku nastaveni miZeme definovat dalsi pravidla, napf. filtry IP adres, RADIUS server a
dalsi, opét pro nase ucely neni tfeba nic ménit a na posledni strance zkontrolujte nastaveni a
dokoncete konfiguraci pravidla.

e Nyni jiz pfistoupime k vytvoreni samotného VPN spojeni. Oteviete konzoli Routing and Remote
Access, oznacte nas server a pres nabidku Action zvolte Configure and Enable... Zvolte vlastni
konfiguraci (Custom configuration), dale vyberte typ sluzby VPN access a dokoncete konfiguraci
a spustte sluzbu. Server automaticky povoli ve firewallu potfebné protokoly (GRE) a porty pro
pripojeni vzdalenych klienta.

e Nyni jesté nadefinujeme rozsah IP adres, které se budou pridélovat pfipojovanym klientim.
Oznacte nas lokalni server a pres nabidku Action zvolte Properties. Prejdéte na zalozku IPv4, zde
prepnéte na Static address pool a pridejte novy rozsah (192.168.2.10-192.168.2.20).

;-‘!b |

H Routing and Remote Access | win-7qEan25vE3 (local) Properties 2lx]
D WINTOEHISVES focd) | Gererd | Securty PvA |iPve | KEv2 | PPP | Logarg |
B Network Interfaces
) Remote Access Clients () | ¥ Enable 1Pv4 Forwarding

= ros
.f;ﬁ?p?mmml_mm Bl Pty
=B e This sarver can assign IPv4 addresses by using”
g Geraral " Dynamic Host Carfiguration Protocel (DHCP)
B StaticRoutes % Static addeess pool

Add.. Eit. | Remove |

¥ Enable broadcast niame resolution

Lise the following adapter to obtain DHCP, DNS, and WINS addresses for
dishup chents.

Adapter:  [Alow RAS to select sdapter |

obr. 10 PFridani rozsahu pridélovanych IP adres

e Timto je konfigurace kompletni a zbyva funkénost konfigurace ovéfit.
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Ovéreni spojeni

e Spustte operacni systém Debian (klient) a pfihlaste se pod uZivatelskym jménem bars
s heslem bars.

e Pfes nastroj NetworkManager odpojte rozhrani ethO od sité. Z(stane nam tedy jen vnitini
spojeni mezi systémy skrze rozhrani eth1.

PESEEEEN ok

Dratova sit (Intel 82540EM Gigabit Ethernet Cont er)
eth0

Odpojit =)
Dratova sit (Intel 82540EM Gigabit Ethernet Controller)
athl

Odpaoijit
Pfipojeni k WPM >
e Vytvorte nové VPN pfipojeni, jako typ pfipojeni vyberte PPTP. Vyplnte IP adresu brany (IP adresa
serveru na rozhrani eth1), uZivatelské jméno a heslo. V nabidce Pokrocilé zaskrtnéte polozku
Pouzit Point-to-Point Sifrovani (MPPE) a nastaveni potvrdte.
e Prfipojte se k vytvorenému VPN spojeni, po Uspésném navazani spojeni se u ikony
NetworkManageru objevi zdmek.
e Dale spustte Terminal, a ovérte konfiguraci IP adres pro rozhrani ppp0.

sudo ifconfig

Ukol &. 2

V druhém Ukolu nakonfigurujeme VPN spojeni typu SSL/TLS v operacnim systému Debian. VyuZijeme
k tomu multiplatformni, zdarma dostupny software OpenVPN. Spojeni bude realizovdano co mozna
nejbezpecnéji, k tomu vyuzijeme infrastrukturu verejného klice (PKI). Ovéreni konfigurace bude poté
probihat z operacniho systému Debian (klient).

Instalace a konfigurace

e Spustte operacni systém Debian (server) a pfihlaste se.

e Kromé samotného OpenVPN je nutné nainstalovat jesté open source implementaci protokolt
SSL a TLS s ndzvem OpenSSL. Instalace obou nastroju se provede prikazem v Termindalu (avsak
software je jiz nainstalovan):

sudo aptitude install openvpn openssl

e Jako dalsi je nutné vytvorit infrastrukturu verejného kli¢e (PKI), coz znamena vytvoreni vlastni
certifikacni autority (CA), kli¢h a certifikatl serveru i klienta. OpenVPN obsahuje sadu skriptd,
které spravu PKI zna¢né zjednodusuiji.

e Prejdéte do slozky s umisténymi skripty

cd /usr/share/doc/openvpn/examples/easy-rsa/2.0/
e Pro zjednoduseni prace a zkraceni zadavanych prikaz(i, se prihlasime k Terminalu jako root
(heslo barsbars) prikazem:
su root
e Otevrete soubor vars (gedit vars) ve kterém nadefinujeme nékteré parametry, které se poté
promitnou do nami vytvarené CA a vsech certifikatd. V souboru upravte radky definujici zemi, ve

které certifikaty vytvarime, kraj, mésto, organizaci a email (tyto parametry se nachazi na konci
souboru). Po dokonceni soubor ulozZte.
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export KEY COUNTRY="Cz"

export KEY PROVINCE="JM"

export KEY CITY="Brno"

export KEY ORG="VUTBR"

export KEY EMAIL="me@myhost.mydomain"

Pro aplikaci zmén soubor spustte.

source ./vars

Nyni pristoupime k vytvoreni vSech potiebnych certifikatd a klic¢h. Pti vytvareni neni potreba nic
vyplnovat, poufZiji se parametry ze souboru vars, pouze je nutné potvrdit podpis certifikat(
klavesou y. Postupné vkladejte do Terminalu nasledujici radky:

./clean-all

./build-ca

./build-key-server server
./build-key klient

./build-dh

cd keys/

openvpn --genkey --secret ta.key

Vysvétleni jednotlivych pfikazi: . /clean—all — slouZi ke smazani obsahu slozky, do které se budou generovat
certifikaty. . /build-ca — vytvofi certifikat a kli¢ certifikaéni autority. . /build-key-server server -
vygeneruje certifikat a privatni kli¢ pro server (server.key, server.crt). . /build-key klient — certifikat a kli¢
pro klienta, ./build-dh - Diffie-Hellmandv parametr, umoZfiuje pfes nezabezpeéeny kandl vytvofit mezi
komunikujicimi stranami Sifrované spojeni, bez prfedchoziho dohodnuti Sifrovaciho klice. Pfikaz openvpn --
genkey —-secret ta.key vygeneruje kli¢ pro TLS autentikaci.

Vytvorené certifikaty prekopirujte do pracovni slozky nastroje openvpn (/etc/openvpn/keys):
cp -r /usr/share/doc/openvpn/examples/easy-rsa/2.0/keys/ /etc/openvpn/keys/

Vytvorte soubor /etc/openvpn/vpn_server.conf, nakopirujte do néj nasledujici obsah a
restartujte sluzbu openvpn (/etc/init.d/openvpn restart):

mode server #rezim Cinnosti
tls—server #reZim Cinnosti

dev tapO #rezim typ virtudlniho rozhrani
port 1194 #port, na kterém server nasloucha
proto udp #typ spojeni

ifconfig 10.0.1.1 255.255.255.0 #definice IP konfigurace serveru
ifconfig-pool 10.0.1.100 10.0.1.200 255.255.255.0

duplicate—-cn #povoluje soucasné prihlasenivice klientl se stejnym certifikatem

#klice systemu

ca /etc/openvpn/keys/ca.crt

cert /etc/openvpn/keys/server.crt

key /etc/openvpn/keys/server.key

dh /etc/openvpn/keys/dhl1024.pem

tls—auth /etc/openvpn/keys/ta.key O #TLS autentizace pred samotnym
spojenim

log—append /var/log/openvpn #umistenilogovani
status /tmp/vpn.status 10 #zpusob logovani
mute 20

comp—1zo #Nastaveni komprese toku dat

verb 3 #Mira podrobnostilogu
keepalive 1 120
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Ovéreni konfigurace

Spustte operacni systém Debian (klient) a pfihlaste se.

| zde je OpenVPN s OpenSSL jiz nainstalovano, prejdeme rovnou k premisténi certifikat( a kli¢d
potiebnych po vytvoreni spojeni.

U klienta vytvorte slozku keys v pracovnim adresari OpenVPN (sudo mkdir /etc/openvpn/keys)
Nyni je nutné bezpecné prenést certifikaty a klice (hlavné klice se nesmi dostat do rukou cizich
osob), idealni scénar je zajit si pro certifikat osobni cestou, pfipadné vyuzitim rdznych smart
karet atd. My pouZijeme prekopirovani souborl pomoci sifrovaného spojeni scp.

Pfepnéte se na Debian (server), prejdéte do slozky (cd /etc/openvpn/keys/) a nasledujicim
prikazem (nutno doplnit IP adresu klienta) zkopirujte certifikdt a klic klienta, certifikat
certifikacni autority, a kli¢ pro TLS autentizaci.

scp klient.crt klient.key ta.key ca.crt root@[IP_adresa_klienta]:/etc/openvpn/keys/

Po prekopirovani se vratte zpét ke klientovi a vytvorte soubor fetc/openvpn/vpn_client.conf a
naplite ho nasledujicim obsahem:

remote 192.168.1.2 #IP adresa OpenVPN serveru
tls-client

dev tap

pull #povoluje stazeni konfigurace ze serveru

ca /etc/openvpn/keys/ca.crt

cert /etc/openvpn/keys/klient.crt
key /etc/openvpn/keys/klient.key
tls-auth /etc/openvpn/keys/ta.key 1

mute 20

comp—-1lzo

verb 3

ns-cert-type server

Spusténi OpenVPN klienta s nasi konfiguraci a pfipojeni k serveru se provede:

sudo openvpn /etc/openvpn/vpn client.conf

Spustte nové termindlové okno, a ovéfte IP konfiguraci pro rozhrani tap0.
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Kontrolni otazky:
1. K ¢emu slouzi virtudlni privatni sité (VPN)
Co je to tunelovani paket(, a popiste obecny princip tunelovani.
Popiste zapouzdreni protokolu PPTP.
Které bezpecénostni sluzby (mechanizmy) mize zajistovat protokol IPSec.
Jaky je rozdil mezi transportnim a tunelovacim mddem, ktery ma vyssi naroky na prenosové
pasmo.
6. Kde se nejcastéji setkate se SSL protokolem.

vk wn
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A.4 Konfigurace NAT a firewallu v systému Win-

dows Server a Debian
Cil:
Sezndmeni se s principem a moznostmi prekladu sitovych adres, jeho konfiguraci v operaénim

systému Windows Server 2008 R2 a linuxové distribuci Debian. Dale také seznameni s konfiguraci
firewallu pomoci néastroje iptables v Debianu.

PoZadavky na vybaveni pracovisté:

e PCse softwarem VirtualBox
e Virtualizovany operacni systém Microsoft Windows Server 2008 R2 SP1
e 2x Virtualizovany operacni systém Debian 6 (kernel 2.6.32-5-686)

Zapojeni pracovisté
V kazdém virtualnim operacnim systému jsou
aktivovana dvé sitova rozhrani, rozhrani ethO je

Hostitelsky pocéita¢ (Windows 7)

primo spojeno s ucebnou (pripadné pres NAT) do Virtualni os Virtualni OS
tohoto rozhrani nebude nutné béhem ulohy g e e
zasahovat, obvykle bude slouzit jen jako ,zdroj“ x

internetu. Sitové rozhrani ethl slouzi jako im ) ethi eth1§m ;
virtudlni propojeni bézicich virtualizovanych @ o S
operacnich systému na jednotlivych stanicich. % 0-59

Rozhrani ethl ma tedy planost pouze na

konkrétnim pocita¢i a neni mozZné se pomoci == =
v .. e vr v . v Sitové rozhrani
ného spojit z jiného pocitace v ucebné, na tomto fyzického BC
rozhrani se budou tedy konfigurovat vsechny
parametry, aniz bychom zasahli béh skolni sité.

Pfihlasovaci udaje

Windows Server 2008 R2 — ucet: Administrator,
heslo Bars123456789

Debian (klient i server) — Gcet: bars, heslo bars (ucet bars je ¢lenem skupiny sudo, ma tedy
spravcovska opravnéni)

Ukoly:
e Seznamit se principem NAT a konfiguraci firewallu pomoci nastroje iptables

e Nakonfigurovat NAT a smérovani portud v systému Windows Server
e V systému Debian nakonfigurovat preklad adres véetné nastaveni firewallu

Teoreticky uvod:
Viz kapitola 6.
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Postup prace:
Ukol &. 1:

V prvnim ukolu nakonfigurujeme NAT v operacnim systému Windows Server 2008 R2 a pokusime se
presmérovat porty pro SSH spojeni. V této uloze bude nutné spoustét vsechny 3 virtualizované
operacni systémy, abychom byli schopni ovéfit funkénost konfigurace.

e Spustte operacni systém Debian (klient) a prihlaste se k nému. Pfes nastroj NetworkManager
(ikona sité vedle data a ¢asu) odpojte sitové rozhrani ethl.

e Ddle spustte operacni systém Debian (Server) a odpojte sitové rozhrani eth0 a pro sitové
rozhrani ethl nastavte statickou konfiguraci IP adres (IP adresa 10.0.0.10, maska 255.0.0.0,
brana 10.0.0.1, DNS 8.8.8.8).

e Zapnéte také Windows Server 2008 R2 a nastavte statickou adresu pro rozrani ethl (IP adresa
10.0.0.1, maska 255.0.0.0, brana ani DNS neni nutné vyplriovat).

e Po nastaveni bude nase sit vypadat nasledovné:

Skolni sit

ethl

Debian (Klient) Windows Server 2008 R2 Debian (Server)
S funkci NAT

v v/

e Nyni kdyZ ovéfime funkénost internetu na Debian Serveru, zjistime, Ze nefunguje. Pro
zprovoznéni je nutné na Windows Serveru nakonfigurovat NAT, kdy eth0 na Windows bude
slouZit jako zdroj internetu a eth1l je rozhrani do vnitini sité.

e Pfepnéte se do operacniho systému Windows Server a spustte nastroj Server Manager (napf.
pres nabidku Start -> Administrative Tools -> Server Manager) a pfidejte novou roli serveru.
Vlevém panelu polozka Roles a nasledné Add Roles. Vyberte roli Network Policy and Access
Services a pokracujte déle, v okné vybéru sluZzeb oznacte polozku Routing and Remote Access
Services a dokoncete instalaci.

e Otevrete konzoli Routing and Remote Access (Start -> Administrative Tools), oznacte nas server
a pres nabidku Action zvolte Configure and Enable Routing and Remote Access. V konfiguracnim
okné vyberte polozku Network address translation (NAT) a pokracujte na dalsi stranku. Zde
vyberte rozhrani, které bude slouzZit jako zdroj internetu, v nasem pfipadé jde o rozhrani ethO a
dokoncete konfiguraci.

Routing and Remote Access Server Setup Wizard

NAT Intemet Connection
You can select an existing interface or create a new demand-dial interface for
client computers to connect to the Intemet.

' |se this public inteface to connect to the Intemet:
Metwork Interfaces:

| Description | IP Address |
Intel(R) PRO/1000 MT...  192.168.1.169 (DHCF)

ethl Irtel(R) PRO/1000 MT...  10.0.0.1

€ Create a new demand-dial interface to the Intemet

A demand-dial interface is activated when a client uses the Intemet. Select this
option i this server connects with a modem or by using the Point-to-Point Protocol
over Ethemet. The Demand-Dial Interface Wizard will start at the end of this wizard.

obr. 8 Vybér rozhrani pripojeného do internetu
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Tim je zakladni konfigurace prekladu adres hotova, a nyni by mél v Debian Serveru fungovat
internet (spojeni do vnéjsi sité). Ted je tedy celd sit 10.0.0.0/8 ,skryta” za IP adresu Windows
Serveru pfifazené na rozhrani ethO.

Nyni presmérujeme veskerou SSH komunikaci na portu 22 prichazejici na ethernetové rozhrani z
vnéjsi sité na IP adresu Debian serveru ve vnitini siti. PoZzadavek na pfipojeni bude tedy mit jako
cilovou IP adresu, adresu rozhrani ethO0 a po prichodu NATem bude smérovan na adresu
10.0.0.10 ve vnitfni siti.

V konzoli Routing and Remote Access v levém panelu rozkliknéte strom IPv4 a prejdéte do
polozky NAT, kde se nachazi rozhrani, mezi kterymi pracuje preklad adres. Poklepejte na
rozhrani eth0 a prejdéte do zalozky Services and Ports, kde vytvoite novou sluzbu s ndzvem
napf. SSH, jako protokol zvolte TCP, pfichozi a odchozi port nastavte 22 a privatni adresu
nastavte adresu Debian Serveru.

S| 2 [ RE o = | H
"5 Routing andRemote Access
74 Server Status
= jj WINTQEANHZSVES focel)  |meriace = Totslmappings | Inbound packets ranslater
H network Interfaces = =l B g
Betho i 140
i Remote Access Loggng &7 |
2 H P 2 1niternal 0 o
= Corerdl 1%
' StaticRoutes ;
B e NAT | Address Pool Services and Pars |
L NAT )
o T ek Select the services on your private networis to which you wart o redirect
Al the Intemet users This wil create NAT port rediection nules
E ceneral
' statcRoutes )
[ irtemet Mail Servar (SMTP] :‘
1P Seourty (IKE}

[11P Secusty (IKE NAT Troversal)

[ Post Ofice Protocol Version 3 [POPE)

[0 Remaie Dieskiop

[ Secure Web Server (HTTPS)

[ Teinet Server

1 VPN Gatewsy [L2TP/Pssc - nunning o this server)

1 VP Gateway PPTP)

[ Web Server HTTP <

obr. 9 Konfigurace pfesmérovani portu

Ovéreni konfigurace

V operacnim systému Debian (Server) & PUTTY Configuration
béil' SSH server, na kter\'/ je SmérOVén Category: Basic options for your PUTTY session
¥ . My v = || Specify the destination you want to connect to
veskery provoz na portu 22 z vnéjsi sité. . i e
Je tedy mozné se knému prlpojlt > Terminal |IP_adresa_eth0_Win_Serveru f22 |
z vnéjsi sité ze systému Debian (klient). Keyboard Eeencisiymal | ‘
. v v , . Il  Raw o Telmet O Rlogin ® SSH | Seria
Pfepnéte se na operacni systém Debian o .
. , , R . Features Load, save or delete a stored session
Klient a spustte nastroj Putty (Aplikace - = window Saved Sessions
> Internet). Vyplite IP adresu Windows Appearance (i} |
S v, it Behaviour " Default Settings =1 Load
erveru a pripojte se. feraiiion
Jako pfihlasovaci jméno a heslo pouzijte Selection Save
e . | 4
bars bars. Pokud se pfipojite k serveru, :jn‘z:'s Delste
oveéfite tim funkénost prekladu adres i« connection
presmérovaného portu do vnitini sité. Deta
Proxy

Close window on exit:
Telnet * Always 1 Mever 1 Only on clean exit
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Ukol ¢&. 2:

V druhé poloviné ulohy nakonfigurujeme preklad adres v operacnim systému Debian pomoci nastroje
iptables a zabezpedime vnitini sit a Debian (Server) firewallem. Taktéz se pokusime presmérovat
porty z vnéjsi sité do vnitini pro konkrétni sluzbu.

Pred zacatkem druhé casti vypnéte a znovu zapnéte operacni systém Windows Server 2008 R2, tim
zrusite vSechny dfive aplikované zmény v tomto systému.

e Jako prvni krok je potfeba zménit zapojeni nasi sité z predchoziho uUkolu. Operacni systém
Debian (klient) zUstane stale ve vnéjsi siti, neni tedy nutné u néj nic ménit.

e Vsystému Debian (Server) je nutné aktivovat ethernetové rozhrani ethO (napf. pres
NetworkManager) a také je nutné upravit statickou konfiguraci adres pro rozhrani ethl (IP
adresa 10.0.0.1, maska 255.0.0.0, brana ani DNS neni nutné vyplnovat)

e U Windows Serveru zakazte (deaktivujte) rozhrani ethO0 a pro ethl nastavte nasledujici
parametry, IP adresa 10.0.0.10, maska 255.0.0.0, vychozi brana 10.0.0.1 a DNS 8.8.8.8 .

e Po provedeni vSech Uprav bude sit zapojena jako na obr. 10. Pokud zkusime z kazdého systému
funkcnosti internetu, zjistime, Ze z Windows Serveru se nedostaneme z vnitfni sité, ve vnitfni siti
bude internet fungovat aZz po zprovoznéni NATu.

Skolni sit

ethl ethl @

Debian (Klient) Debian (Server) Windows Server
2008 R2

obr. 10 Zapojeni sité pro Ukol &. 2

e Pfepnéte se do systému Debian (Server) a spustte Terminal. Nejprve je nutné zapnout predavani
paket( mezi sitovymi rozhranimi, to se provede pfikazem:

sudo sysctl -w net.ipv4.conf.all.forwarding=1

e Nyni se jiz dostdvame ke konfiguraci NATu pomoci nastroje iptables. Predtim nez zacneme
vytvaret nové retézce pravidel, pro jistotu zadejte prikazy, které vSechna uZivatelsky definovana
pravidla vymazou.

sudo iptables -F

sudo iptables -F -t mangle
sudo iptables -X -t mangle
sudo iptables -F -t nat
sudo iptables -X -t nat
sudo iptables -F -t filter
sudo iptables -X -t filter

e Zmeénte vychozi nastaveni politik firewallu tak, aby veskeré prichozi a smérované pakety byly
zahozeny, pouze odchozi pakety budou povoleny. Tzn., Ze vSechny pfichozi a smérované pakety,
pro které nebude vytvorené povolujici pravidlo firewallem neprojdou, vSe co neni povoleno,
bude zahozeno.
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sudo iptables -P INPUT DROP
sudo iptables -P OUTPUT ACCEPT
sudo iptables -P FORWARD DROP

Nyni vytvorte pravidlo, které bude prekladat vnitfni rozsah adres (10.0.0.0/8) za vnéjsi IP adresu
Debian (serveru). Jedna se tedy o tzv. IP maskaradu. A také vytvorte pravidla pro predavani
paketl mezi rozhranimi vnitfni a vnéjsi sité.

sudo iptables -A POSTROUTING -t nat -o eth0 -s 10.0.0.0/24 -j MASQUERADE

sudo iptables -A FORWARD -i eth1 -o ethO -j ACCEPT
sudo iptables -A FORWARD -i ethO -o eth1 -m state --state ESTABLISHED,RELATED -j ACCEPT

Vysvétleni: Prvni radek je pravidlo, které vytvari samotny SNAT (maskaradu), parametr —A znadi pridani nového
pravidla, POSTROUTING slouzi k Gpravé odchozich paketl viz Teoreticky Gvod, -t nat znaci, Ze se pravidlo uloZi do
tabulky NAT, -0 udava vystupni rozhrani, -s definuje zdrojovou adresu a parametr —j je pokyn, pro naloZeni s paketem.
Druhy radek vytvari pravidlo typu FORWARD, které povoli predavani vsech paket(l z vnitfniho rozhrani ethl na
rozhrani eth0. Posledni pravidlo povoluje predavani paketl z vnéjsi sité do vnitfni sité, pro jiz navazana spojeni, tudiz
nové vytvorena spojeni z vnéjsi sité do vnitini z bezpec¢nostnich dlivodu neprojdou.

Nyni by mél zacit fungovat internet na Windows Serveru, ale napf. ping na Debian (Server)
nepljde, jelikoz firewall je nastaveny aby zahazoval veskerou pfichozi komunikaci. Nynéjsi
nastaveni firewallu mize byt pomérné omezujici, napf. pokud by ndam na Debian (Serveru) bézel
FTP server, nebylo by moiné se k nému pfipojit ani z vnéjsi ani z vnitini sité. Taktéz pokud
bychom chtéli provozovat néjakou verejné dostupnou sluzbu na Windows Serveru ve vnitini siti,
méli bychom smdlu.

Vytvorte nova pravidla povolujici pristup na server z lokalni smycky (lo), vnitini sité a povoleni
prichodu paketll z pfipojeni navazanych serverem. Nyni je Debian (Server) plné pfistupny
z vnitini dGvéryhodné sité.

sudo iptables -A INPUT -i lo -j ACCEPT
sudo iptables -A INPUT -i eth1l -j ACCEPT
sudo iptables -A INPUT -i ethO -m state --state ESTABLISHED,RELATED -j ACCEPT

V dalsim kroku vytvorte pravidlo povolujici ping z vnitfni a vnéjsi sité, které bude mit limit
maximalné 10 zpracovanych icmp paketl za 1 sekundu. Omezeni poctu pingli je vhodné,
abychom se vyvarovali nadmérné zatéZi serveru a sité pti odpovidani na icmp dotazy.

sudo iptables -A INPUT -p icmp --icmp-type echo-request \
-m limit --limit 1/s --limit-burst 10 -j ACCEPT

Na Debian (Serveru) bezZi SSHd server, vytvorte pravidlo povolujici priichod nové pfichoziho
spojeni na portu 22 vyuzivajici protokol TCP.

sudo iptables -A INPUT -p tcp --dport 22 -m state --state NEW -j ACCEPT

Ve vnitfni siti, na Windows Serveru je spusténa sluzba pro pfipojeni ke vzdalené plose (port
3398). Aby bylo mozné se k plose pripojit z vnéjsi sité, je nutné vytvofit pravidlo pro predavani
paketl pro nové pfichozi i navazané spojeni s cilovou adresou Windows Serveru a cilovym
portem 3398. Dale je nutné vytvorit pravidlo DNAT pro zménu cilové IP adresy.

sudo iptables -A FORWARD -m state -p tcp -d 10.0.0.10 --dport 3389 \
--state NEW,ESTABLISHED,RELATED -j ACCEPT

sudo iptables -t nat -A PREROUTING -p tcp --dport 3389 -j DNAT \
--to-destination 10.0.0.10:3389
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Ovéreni funkcnosti konfigurace

e QOvérte funkénost pfipojeni na SSH server, ktery bézi na Debian (Serveru), musite se pripojovat
na IP adresu pro rozhrani ethO.

e Ddle ovérte spravné fungovani smérovani portu 3389 na vnitini adresu Windows Serveru.
Zapnéte nastroj Remmina, jdéte do nabidky Akce -> Rychlé pfipojeni, jako protokol zvolte RDP,
vyplnte IP adresu a prihlasovaci Udaje na Windows Server (Opét se musime pfipojovat na IP
adresu Debian (Serveru) na rozhrani eth0!!!)

Kontrolni otazky:

1. Coje to NAT a k ¢emu sloufZi.
2. Popiste, jak se méni IP adresy odesilatele a prijemce pfi prlichodu NATem.
3. Rozdil mezi statickym a dynamickym prekladem adres.
4. Co je to IP maskarada a kde se nejcastéji vyuziva.
5. Coje to firewall a jaké typy znate.
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A.5 Konfigurace SNMP v systému Windows Server

a Debian
Cil:
Cilem dudlohy je seznamit se s protokolem SNMP, typy operaci a formatem zprav. Déle pak

nakonfigurovat monitorovaci nastroj Cacti v systému Debian.

PoZadavky na vybaveni pracovisté:

e PCse softwarem VirtualBox
e Virtualizovany operacni systém Microsoft Windows Server 2008 R2 SP1
e 2x Virtualizovany operacni systém Debian 6 (kernel 2.6.32-5-686)

Zapojeni pracovisté

V kazdém virtudlnim opera¢nim systému jsou Aoatitaluky FuBitsl (Windaws T3
aktivovana dvé sitova rozhrani, rozhrani ethO je

primo spojeno s ucebnou (pripadné pres NAT) do Virtuilai os virtudlni 0s
tohoto rozhrani nebude nutné béhem ulohy Dapaan Windows Server
zasahovat, obvykle bude slouzit jen jako ,zdroj“ D\ Q
internetu. Sitové rozhrani ethl slouzi jako & yetnt SthieN 3

. PP, . / vvs g . . , o~ ]
virtualni propojeni bézicich virtualizovanych ‘%‘ 3 S
operacnich systému na jednotlivych stanicich. &

Rozhrani ethl ma tedy planost pouze na

konkrétnim pocita¢i a neni moiné se pomoci ST
ného spojit z jiného pocitace v uéebné, na tomto Fyziakeho: PG
rozhrani se budou tedy konfigurovat vsechny
parametry, aniz bychom zasahli béh skolni sité.

Pfihlasovaci udaje

Windows Server 2008 R2 — ucet: Administrator,
heslo Bars123456789

Debian (klient i server) — Gcet: bars, heslo bars (ucet bars je ¢lenem skupiny sudo, ma tedy
spravcovska opravnéni)

Ukoly:
e Seznamit se s protokolem SNMP

¢ Nakonfigurovat SNMP agenta v operac¢nim systému Windows Server
e Monitorovat zafizeni pomoci nastroje Cacti

Teoreticky uvod:
Viz kapitola 7.
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Postup prace

V laboratorni udloze nakonfigurujeme SNMP agenta v operacnim systému Windows Server, jako
manaZer nam bude slouzit nastroj Cacti nainstalovany v systému Debian. Cacti je nastroj pro tvoreni
graf( vytizeni CPU, vyuZiti pdsma ethernetovych rozhrani, pro monitoring volného mista na harddisku
nebo poctu dotazl za sekundu na MySQL server a mnoho dalsiho.

Spustte operacéni systém Windows Server 2008 R2 SP1 a prihlaste se k nému (Heslo pro
Administratorsky ucet je Bars123456789).

Jako prvni pridejte podporu pro SNMP sluzby, oteviete nastroj Server Manager (napf. pres
nabidku Start -> Administrative Tools -> Server Manager). V levém panelu kliknéte na polozku
Features a pridejte novou vlastnost (Add Features). Ve vybéru vlastnosti vyberte SNMP Services
véetné pridruzenych polozek a dokoncete instalaci.

Konfigurace SNMP agenta se provadi pres konzoli Services (Start -> Administrative Tools ->
Services), zde vyhledejte sluzbu SNMP Service a oteviete ji. V zdloZce Agent miZete vyplnit
kontaktni udaje (email) na osobu zodpovédnou na server a umisténi serveru. Na zaloZce Security
pridejte novou komunitu s nazvem public s pravy Cist a dale zaskrtnéte volbu Accept SNMP
packets from any host viz obr. 5.

SNMP Service Properties (Local Comp x|

" General I Log On I Reco\rery' Agent I Traps Securty |Dependencies|

W Send authentication trap

— Accepted community names
Communi |_Rights |
public READ CNLY
Add... Edit... Remove

& Accept SNMP packets from any host
—{" Accept SNMP packets from these hosts

Add... Edit... Remaove

Leam more about SNMP

QK I Cancel | Apply

obr. 5 Nastaveni SNMP

Tim se konfigurace SNMP agenta hotova a prejdeme k instalaci nastroje Cacti.
Spustte operacni systém Debian (Server) a pfihlaste se.
Pfes Terminal provedte instalaci nastroje Cacti prikazy:

sudo aptitude update && sudo aptitude install cacti

Systém si sam vyresi vSechny zavislosti balicku a automaticky nainstaluje dalsi potiebné balicky
jako apache2, mysql, php atd.

PFi instalaci budete dotazani na heslo pro mysql roota, pro jednoduchost zvolte bars, jako typ
webového serveru zvolte Apache2, pfi dotazu zda chcete nastavit databazi pomoci dbconfig-
common zvolte Ano. Pfi dalSim dotazu na heslo administratora databaze volte opét bars.

Po instalaci spustte webovy prohlize¢ Chromium a prejdéte na adresu http://127.0.0.1/cacti
kde dokoncite instalaci.

Po dokonceni instalace se ocitnete na pfihlasovaci strance do nastroje Cacti, vychozi pfihlasovaci
jméno a heslo je admin/admin, heslo musi byt z bezpecnostnich dlvodd pfi prvnim pfihlaseni
zméneéno (volte opét bars).
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e Prvnim krokem pfti pfiddni nového monitorovaného zafizeni, je vytvoreni nového zafizeni
v nabidce Devices. Prejdéte tedy do Devices a tlacitkem Add (v pravo nahore) pridejte nové
zatizeni, provedte nastaveni, viz obr. 6.

Description

Give this host a maaningful deseription. Wwindows Server 2008 R2
Hostname "

Fully qualified hostname or IP address for this device [IP_adresa_Wm_Serveru

Host Template - P —

Choose what type of host, host template this is. The host termplate will govern what kinds of data Windows 2000/XP Host =
Wil i guErad Frisen bhis by of ot

Disable Host ..

Check this box to disable all checks for this host. ~ Disable Host

Downed Device Detection

The rmethod © acti will use to determine if a host is available for polling. Ping and SNMP
NOTE: 1t is rec that, at 3 mini . SWMP aiways he selected. T
Ping Method F

The type of ping packet to sert. ICMP Ping »

NOTE: JCHP on Linux/UNIX requires root privileges,

Ping Timeout Value .

Tha timeout valus to use for host ICMP and UDP pinging. This host SHMP timesut valis sppiies for (400
SHMP pings.

Ping Retry Count ; 1
After an initial failure, the number of ping retries Cacti will atternpt before failing.

SNMP Version f
Cheose the SNMP version for this device. Version2

RSP ot SO |public
SNMP read community for this device, P

SNMP Port r 161
Enter the UDP port number to use for SMMP [ default is 161).

SHMP Timeout 2t =
The raxirourn rumber of milliseconds Cacti will wait for an SHMP response | does not wark with 1500
php-srimip suppart),

Maximum DID's Per Get Request g 3] 4 10
Specified the nurnber of DID's that can be obtained in & single SHMP Get request.

obr. 6 Pfidani monitorovaného zafizeni

e Pti vybrani Sablony Windows 2000/XP Host, se automaticky pfidaji i $ablony pro zachytavana
data ze SNMP agenta. Nyni je potfeba z téchto dat vytvorit grafy, pro lepsi prehled o zafizeni. Ve
vytvoreném zatizeni kliknéte na polozku Create Graphs for this Host, na dalsi strance vyberte
pozadované grafy (napt. grafy poctu prihlasenych uZivatel(l, béZicich proces(, vytizeni procesoru
a statistik z ethernetovych rozhrani) ,zatrzitkem” na pravé strané a kliknéte na tlacitko Create.

e Nyni je jeSté nutné pridat vytvorené grafy do tzv. Graph Tree, oteviete tedy tuto polozku,
kliknéte na Default Tree a pridejte novou polozku, jako Tree Item type zvolte Host a vyberte nase
zatizeni Windows Server 2008 a kliknéte na Create.

e Prepnéte se na zdlozku graphs a zménte polozku Presents (Casova osa grafll) na pul hodiny. A
zhruba po 5-10 minutach se za¢nou generovat prvni statistiky do grafQ, viz obr. 7.

e Béhem cekani na vygenerovani grafu, zapnéte nastroj Wireshark (sudo wireshark) a aplikujte
filtr snmp a prohlédnéte si format vyménovanych zprav.
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Localhost - Load Average

Localhost - Logged in Users
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obr. 7 Grafy z monitorovaciho nastroje Cacti
, z
Kontrolni otazky:

1. K cemu slouzi SNMP protokol.

2. Coje to OID identifikator.

3. K cemu slouZi MIB databaze.

4. K cemu slouzi operace Get a GetBulk.

5. Popiste format SNMP zprav.
Literatura

[1] STEPANEK, Jakub. Sledovani sité. Fi.muni.cz [online]. [cit. 2012-05-22]. Dostupné z:
http://www.fi.muni.cz/~kas/p090/referaty/2011-jaro/ut/snmp.html

[2] LICEHAMMER, Slavek. SNMP - Simple Network Management Protocol. Fi.muni.cz [online]. [cit.
2012-05-22]. Dostupné z: http://www.fi.muni.cz/~kas/p090/referaty/2010-podzim/po/snmp.html|

[3] BOUSEK, Petr. SNMP - Simple Network Management Protocol. Samuraj.cz [online]. 2006 [cit.
2012-05-22]. Dostupné z: http://www.samuraj-cz.com/clanek/snmp-simple-network-management-

protocol/

[4] SNMP protokol a jeho wyuziti. Hw.cz [online]. 2003 [cit. 2012-05-22]. Dostupné z:
http://www.hw.cz/Produkty/ART957-SNMP-protokol-a-jeho-vyuziti.html

[5] KLASKA, Lubos. Vznik a principy SNMP. Svetsiti.cz [online]. 2000 [cit. 2012-05-22]. Dostupné z:
http://www.svetsiti.cz/clanek.asp?cid=Format-SNMP-zprav-1462000

[6] What is SNMP?. Pulsewan.com [online]. [cit. 2012-05-22]. Dostupné z:
http://www.pulsewan.com/datal01/snmp basics.htm

91


http://Fi.muni.cz
http://www.fi.muni.cz/~kas/p090/referaty/2011-iaro/ut/snmp.html
http://Fi.muni.cz
http://www.fi.muni.cz/~kas/p090/referaty/2010-podzim/po/snmp.html
http://Samuraj.cz
http://www.samuraj-cz.com/clanek/snmp-simple-network-management-
http://Hw.cz
http://www.hw.cz/Produktv/ART957-SNMP-protokol-a-ieho-vyuziti.html
http://Svetsiti.cz
http://www.svetsiti.cz/clanek.asp?cid=Format-SNMP-zprav-1462000
http://Pulsewan.com
http://www.pulsewan.com/datal01/snmp

