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Abstrakt

Diplomova prace se zamétuje na navrh sitové infrastuktury pobockové sité spolecnosti
Obcanim, s.r.o. Navrh spociva ve vytvoreni kompletni dokumentace k implementaci
pocitacové sité dle pozadavkl investora a obsahuje jak aktivni, tak pasivni prvky a

konkrétni zpsoby zabezpeceni.
Abstract

This master's thesis focuses on computer network design of multiple ObCanim, s.r.o.
company branches. The design consists of creating complete implementation
documentation according to investor demands, which also includes passive and active

network components, and specific security technologies.
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pocitaCova sit, komunikacni infrastruktura, LAN, zabezpeceni sité, 802.1x
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UvVoD

Spravné fungujici pocitacova sit’ je dulezitou soucasti kazdé spolecnosti, do jejich
postupného rozvoje a zabezpeceni smefuji nezanedbatelné finan¢ni prostfedky. Pfinasi
vyS$si pracovni efektivitu, snazsi ptistup k informacim, umoziuji sdileni softwarovych i
hardwarovych prostiedki a z toho plynouci uspory. Efektivné a spolehlivé fungujici

pocitaCova sit je tedy zakladnim stavebnim kamenem podniku.

Ve svoji diplomové praci se zabyvam néavrhem sitového feSeni pro vznikajici sit
malych firemnich pobocek, od kterych si spolecnost slibuje zejména stabilni zdzemi pro

obchodniky a usnadnéni kontaktu se zakaznikem.

Pocitacova sit bude vybudovana profesionalné firmou, ktera se timto zabyva, nicméné k
tomu je tfeba dobfe vypracovaného navrhu a dokumentace nové sité, ktery bude pocitat
1 s jistou rozdilnosti téchto pobocek, zeyména v ohledu jejich rozlohy. V navrhu je tfeba
pocitat nejen s vybérem aktivnich a pasivnich prvk, ale také s vclenénim do stavajici

infrastruktury spolecnosti.
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1 VYMEZENI PROBLEMU A CILE PRACE

Cilem diplomové prace je navrh feSeni pocitaCové sité¢ pro vznikajici malé pobocky
spoleCnosti. Na zakladé analyzy souCasného stavu navrhnu a zadokumentuji takové
sitové feSeni, které bude odpovidat pozadavkim investora a zaroven jej bude mozné

vclenit do stavajici infrastruktury spolecnosti.
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2 ANALYZA SOUCASNEHO STAVU

V této kapitole je provedena analyza spolecnosti, pro jejiz pobocky budu provadét navrh

pocitaCove site.

Predstavim samotnou spoleCnost, tedy investora, jeji pozadavky a taktéz popisu
konkrétni vzorové pobocky, pro které budu navrh provadét. Na lokalitaich se zadné
stavajici feSeni pocitacové sit€ nevyskytuje. Poté popisu aktualni sitovou infrastrukturu

spoleCnosti (holdingu), do které bude potieba sit'ové feseni novych pobocek zaclenit.

2.1 Popis firmy

Spole¢nost Obcaniim, s.r.o. se zabyva zejména poradenstvim v oblasti energetiky pro
vSechny typy klientd. Cestou k této Cinnosti byla liberalizace trhu v roce 2007, kdy bylo
vSem odbératelim elektfiny ¢i plynu umoznéno svobodné zménit dodavatele komodit
zejména diky zménam dvou energetickych smérnic Evropské unie, 2003/54/ES
(spole¢na pravidla pro trh s elektrickou energii) a 2003/55/ES (spolecna pravidla pro trh

se zemnim plynem).

Soustfedi se na 3 nejbéznéj§i komodity: elektfinu, plyn a vodu. Specializuje se na
stlateni cenikovych cen za komodity na velkoobchodni urovenl pomoci tzv.
energetickych aukci, kde soutézicimi jsou dodavatelé energii. Diky sdruzovani
zakaznik pod vétsi celky maji dodavatelé vyrazné lepsi motivaci k nabidnuti nizSich

cen, nez jakych by byl schopen dosahnout jednotlivec.

Formou se jedna o spoleCnost s ruCenim omezenym se zhruba 250 zaméstnanci.
Obcanim, s.r.o., je dcefinou spolecnosti holdingu TG Community Holding a.s. a

zarovei investorem vytvoreni sitové infrastruktury na svych pobockach.
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2.1.1 Marketingova strategie

Spolecnost oslovuje nové, potencialni zakazniky zejména pomoci sit€ obchodnich
zastupcu, tedy aktivnim prodejem sluzeb a pozdéji také aktivnim telemarketingem,
jehoz funkci je domluvit schizku klienta s obchodnim zastupcem. Pozdéji pribyla i
pasivni marketingova strategie v podob¢ e-piihlasky na webu a zapojeni obci jako celkt

do aukci.

Firma jako zdroj novych zakaznikd vyuziva také doporuceni, diky své dobré poveésti,
kterou si za dobu pusobeni na trhu ziskala. Mezi takto ziskané zakazniky se fadi hlavné

obce a firmy.

2.2 Zakladni udaje spolecnosti
Datum vzniku a zdpisu: 28. srpen 2017
Obchodni firma: ObCantim s.r.0.

Sidlo: Videiiska 995/63, Styfice, 639 00 Brno
Identifikacni Cislo: 06380964

Pocet zaméstnancu: 250

2.3 Popis objekti

V planu je pronajem az dvaceti takika identickych pobocek, vzdy pujde o kancelaiské
pfizemni prostory o velikosti maximalné dvou mistnosti, z nichz jedna bude slouzit pro
setkavani s klienty. Prostory zpravidla obsahuji socidlni zdzemdi, tyto mistnosti jsou ale z
hlediska navrhu sitové infrastruktury nezajimavé, naopak z davodu prostorovych

omezeni neni mozné vytvorit dedikovanou telekomunika¢ni mistnost.

V prvni fazi dojde k pronajmu tii pobocek, které se pouze nepatrné lisi rozlohou:

15



e Jihlava, Masarykovo nameésti
e Bmo, Mojmirovo namesti
e Zlin, ndm. T. G. Masaryka

Stény mezi mistnostmi i obvodové zdivo je ve vSech tfech piipadech zdéné z plnych
cihel. Pouze na jedné z pobocek (Jihlava) se nachazi sadrokartonovy podhled, na jeho

pfitomnost se pii tvorbe navrhu tedy nelze spoléhat.

2.3.1 Popis mistnosti

Z pudorysu je ziejmé, ze pobocky maji dvé mistnosti, pfiCemz vstup do prostor se

nachazi vzdy v mistnosti 1.

Obrazek ¢. 1: Padorys poboc¢ky Jihlava

(Zdroj: vlastni zpracovdni)
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Obrazek ¢&. 2: Pudorys pobocky Zlin

(Zdroj: vlastni zpracovani)

Obrazek ¢. 3: Pudorys pobo¢ky Brno

(Zdroj: vlastni zpracovani)

Z pudorysu déle vyplyvéd, ze mistnost 1 je reprezentativnim prostorem pro setkavani s
klienty. Mistnost 2 slouzi jako zazemi, ve kterém je v pfipadé pobocCek v Brn¢ a Jihlavé
umisténo druhé pracovni misto. V pifipadé Zlinské pobocky toto prozatim planovano
neni, protoze druhé pracovni misto je taktéz v mistnosti 1, dle domluvy s investorem

zde ale presto dojde k umisténi dvou datovych zasuvek.
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Tabulka ¢. 1: Popis mistnosti (Zdroj: vlastni zpracovéni)

Pobodka Cislo Plocha  Pocet PFipojena zaFizeni
mistnosti pripojnych
mist
Jihlava 1 24 4 PC, tiskarna, access
point
Jihlava 2 26 2 PC
Brno 1 25 4 PC, tiskarna, access
point
Brno 2 17 2 PC
2xPC, tiskarna, access
Zlin 2 30 2

Kromé jiz zminéného pokryti vSech mistnosti bezdratovym wifi signadlem investor

pozaduje rozvrzeni dle pfiloZzenych pudorysu, tedy:

Jihlava, mistnost 1

V této mistnosti bude umisténo jedno PC, tiskarna a access point ptripevnény ke stropu,

u pficky mezi mistnostmi. U PC ma byt tézZ umistén stolni VOIP telefon.

Jihlava, mistnost 2

V této mistnosti je pozadovano umisténi PC se stolnim telefonem, tedy kompletni druhé

pracovni misto, nicméné taktéz se zde musi nachazet maly datovy rozvadéc.

Zlin, mistnost 1

Zde je pozadovano umisténi dvou pracovnich mist, tedy 2x PC, 2x VOIP telefon a

tiskarny. Taktéz zde bude tfeba umistit access point, k pficce mezi mistnostmi 1 a 2.

18



Zlin, mistnost 2

Zde bude umistén pouze datovy rozvadé¢ a dle domluvy s investorem budou téz v rohu

mistnosti (u stolu) umistény datové zasuvky.

Brno, mistnost 1

V mistnosti 1 bude umisténo PC, stolni VOIP telefon a tiskarna. Na rozhrani mistnosti 1

a 2 téz dojde k montazi access pointu na strop.

Brno, mistnost 2

V této mistnosti dojde k montazi datového rozvadéce, taktéz zde ma byt umisténo druhé

plnohodnotné pracovni misto, tedy PC a VOIP telefon.

2.3.2 Internetové pripojeni

Holding vyuziva sluzbu MPLS IP VPN od spolecnosti T-Mobile, tedy propojeni vSech
firemnich pobocek do jedné privatni sité, pficemz tato technologie zarucuje oddéleni od
ostatnich VPN a od internetu. Na perimetru sité, tedy na spoji mezi VPN a internetem,
se nachazi pokrocily hrani¢ni firewall.

Pobocka |
Sméravac

==

GT5

IP/MPLS Pobocka Il
Smérovat S
Centralni Y merovac
kancelar - EER [::: -]
/sidlo [] []

Vzdaleny pfistup

Smerovat
E Internet [z -] : D
"

RAS
Secure IP SEC

tunel

Obrazek ¢. 4: Obecné schéma sluzby MPLS IP VPN T-Mobile, diive GTS
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(Zdroj: 1)

Pokud si zakaznik objednal sluzbu MPLS IP VPN a na dané lokalit¢ neni moznost
pfipojeni pfimo prostiednictvim T-Mobile, fesi to T-Mobile prondgjmem linky nebo
ptimo fyzické vrstvy od dostupného poskytovatele pfipojeni. Bez tohoto neni mozné

koncovému zakaznikovi sluzbu IP VPN nabidnout.

Na zminénych pobockach je moznost pfipojeni pouze pomoci technologie ADSL, tedy
klasickym pevnym piipojenim pies telefonni kabely. Optickd vldkna na dané lokality

nejsou zavedena.

V ptipad€, ze nedojde k dohodé mezi T-Mobile a dostupnym poskytovatelem pfipojeni
nebo je stavajici pripojka svymi parametry nevhodna k ucelu profesionalniho internetu,

existuje varianta bezdratového piipojeni pomoci technologie LTE.

2.4 Stavajici sitova infrastruktura spolecnosti

Servery, na kterych bézi veskeré sitové sluzby, jsou umistény uvnitt VPN v datacentru
T-Mobile v prostfedi Infrastructure as a service (IaaS), tato sluzba je nabizena pod
nazvem “virtualni datové centrum®. Platforma, na které je datacentrum provozovano, se

nazyvd VMware vCloud.

ﬁlaaiﬁ—‘
o @& 9% &

Obrazek €. 5: Srovnani IaaS s ostatnimi cloudovymi modely

(Zdroj: 3)
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V tomto datacentru jsou umistény fadice domény Windows, servery DNS, DHCP, NPS
a NTP. Jde v podstaté o nahrazeni fyzickych serveri témi virtualnimi. Poskytovatel
spravuje infrastrukturu, zatimco zakaznik instaluje, konfiguruje a spravuje sviij vlastni

software — operacni systémy a aplikace (3).

Holding vyuziva dvé oddélena virtudlni datacentra, pficemz jedno je vyhrazeno pro

vefejné weby a aplikace.

Internet

FortiGate
(edge firewall)

Pobocka |

Firewall
(pfSense HA cluster) Virtudlni datacentrum
(vefejné sluzby)

Smérovaé

Pobocka Il Firewall

(pfSense HA cluster)

. ) Virtualni datacentrum
Smérovac {privétni slufby)

Obrazek ¢. 6: Architektura privatniho segmentu sité spole¢nosti

(Zdroj: vlastni zpracovani)

2.4.1 Doménové radice

Holding vyuziva adresarovou sluzby Active Directory. V doméné jsou celkem dva
doménové tadiCe, oba jsou umistény v datacentru T-Mobile uvnitt VPN na virtudlnich
strojich, pfi¢emz tyto virtualni stroje jsou spustény na rozdilnych hostitelich. Pokud tak

dojde k ndhodnému restartu hostitele (VMware node), nedojde k restartu obou DC.

Na obou téchto serverech je spusténa sluzba DNS, klientské pocitace v doméné vSak na

tyto servery nejsou odkazovény.

Servery jsou aktualn€ provozovany na opera¢nim systému Windows Server 2012 R2.
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2.4.2 Servery se sitovymi sluzbami

Na téchto serverech jsou provozovany role DNS, DHCP a NPS. Jsou provozoviany
v redundantni dvojici, stejné jako doménové radiCe a taktéz jsou provozovany na

operac¢nim systému Windows Server 2012 R2.

DHCP servery jsou synchronizovany vrezimu DHCP failover, jako design tohoto
feSeni byla zvolena varianta load balance, kazdy ze servert tedy obsluhuje pfiblizné
50% dostupnych IP adres v kazdém DHCP scope. Klientské zadosti o piideleni IP
adresy jsou rozdeleny mezi servery na zakladé MAC adresy, kdy kazdy server provede
hash MAC adresy prichoziho DHCP pozadavku, jehoz vysledkem je Cislo v intervalu 1-
256. Prvni DHCP Server odpovidd pouze na vysledky zintervalu 1-128, druhy na
vysledky z intervalu 129-256.

NPS (radius) servery jsou téz provozovany redundantné s duplicitni konfiguraci,
z principu protokolu radius zde neni tfeba zadna synchronizace. Pokud radius client
neobdrzi do stanoveného Casového limitu odpovéd od serveru, automaticky se pokusi

komunikovat se serverem druhym.

2.4.3 Sit pro hosty

Sit pro hosty umoziuje navstévnikim pobocCek pouzivat internet bez nutnosti se
pfipojovat na soukromou neboli interni sit’. Zafizeni pfipojend k siti pro hosty nemaji

pfistup ke zdrojim sdilenym v interni siti, jako jsou napftiklad sdilené disky.

V praxi je toto feSeno pomoci VLAN, kdy je guest VLAN (sit’ pro hosty) oddélena od
interni sité pomoci striktniho seznamu pravidel, ktera provoz fidi na zakladé zdrojové ¢i
cilové IP. Tato pravidla jsou definovana na aktivnich prvcich jednotlivych pobocek. Z
této sit¢ taktéz neni pristup k serverové infrastruktufe, coz znamenalo potiebu vytvofit
dedikovany DHCP server umistény uvniti této VLAN. Klienti vyuzivaji DNS servery

poskytované spolecnosti T-Mobile.
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V soucasné dobé je planovano maskovani provozu, ktery z této sit€¢ sméfuje do
internetu, za odliSnou vefejnou IP adresu od interni sité. Toto feSeni vyrazn€ zvysi miru
separace siti, napfiklad z divodu odchoziho spamu ¢i jiného Skodlivého provozu z

nékterého zafizeni ptipojeného k siti pro hosty.

2.4.4 Edge Firewall

Jako firewall na perimetru sité, tedy firewall oddélujici privatni segment sité od
vefejného internetu, je vyuzivan FortiGate 1500D. Komunikace uvnitt sité (mezi

pobockami a virtualnim datacentrem) ptes tento firewall neni smérovana.

Jelikoz pofizeni této jednotky by bylo velice nakladné, byl zvolen prondjem tohoto
zafizeni od spole¢nosti T-Mobile v ramci sluzby s ndzvem managed firewall. Firewall je

plné ve spraveé zakaznika, s vyjimkou ndsledujictho:

e veskeré aktualizace firmware zafizuje vyhradné T-Mobile

e FortiGate je zapojen v high availability (HA) clusteru, tzn. pfi jeho poruse dojde

k ptechodu na druhou jednotku s takika nulovou dobou vypadku
Kromé zakladni funkcionality stavového firewallu jsou zejména vyuzivany funkce
webfilteringu, SSL inspekce (kontroly Sifrovaného SSL provozu), SSL VPN pro

vzdaleny pfistup a centralniho managementu WiFi pfistupovych bodu.

Kvili priznivé cené feSeni bylo zvoleno tzv. sdilené feSeni, kdy je jedina jednotka
FortiGate rozdé€lena virtualné na vice virtualnich domén pro nékolik zakaznik. Toto
feSeni ma vSak také n€kolik omezeni, z nichz nejpodstatnéj§im je absence moznosti

zasilat vygenerované logové zpravy na jakykoliv syslog server.

Protoze toto omezeni bylo vyhodnoceno jako bezpecnostni hrozba, jedna se nyni o
prechodu na dedikovany FortiGate, ktery je vyhrazen pouze pro jednoho zakaznika a

dovoluje odesilani logovych zprav na libovolny kolektorovaci server.
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2.4.5 SSL-VPN

Jako platforma pro bezpecny vzdaleny pristup je vyuzivano SSL-VPN feSeni od
spoleCnosti Fortinet. Uzivatelé tak maji moznost se prostiednictvim zminéné jednotky
FortiGate, kterd plnd dlohu VPN koncentratoru, pfipojit do interni sit€¢ takika
odkudkoliv z internetu. Pfipojeni je mozné pouze pomoci proprietdrniho software

FortiClient, ktery musi byt na pracovnich stanicich nainstalovan.

Internet

1
FortiGate

Remote user Z_j__:f:_]
G

Internal Network

Obrazek ¢. 7: Diagram SSL VPN

(Zdroj: 2)

2.4.6 Pobockova infrastruktura

Spolecnost na svych dvou dosavadnich pobockach o 50 a 150 zaméstnancich vyuziva
aktivnich prvki Aruba a WiFi pfistupovych bodid FortiAP. Pouzité technologie
zahrnuji:

e Spanning tree (STP)

e ochranu pfes sitovymi smyckami loop protection

e zabezpeceni pristupu pomoci 802.1x + dynamic VLAN

e DHCP snooping, ARP protect

e WPA2 Enterprise zabezpeceni WiF1
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e 802.11q VLAN

Protoze mezi pobockami neni provoz nijak fizen, jsou na pobockovych aktivnich
prvcich nastavena staticka ptistupova pravidla, tzv. ip access lists (IP ACL). Tyto ACL
jsou statickymi pravidly, ktera definuji pfistupova prava na zakladé zdrojové a cilové IP
adresy v siti, typicky mezi jednotlivymi VLAN, na které je sit rozdelena dle

jednotlivych oddéleni ve firme.

2.5 Pozadavky investora

e Funk¢ni a spolehliva sit’ z pohledu spravcee i uzivatele
e Moznost piipojeni PoE IP kamer

e Pokryti bezdratovym signdlem WiFi

e Dostatecny pocet piipojnych mist

e Diraz na nizkou cenu

Prongjem vétsiho mnozstvi pobocek je pro spole¢nost novinkou, je tedy nejisté nakolik
bude jejich vlastnictvi rentabilni. Také z tohoto divodu je v ramci sitového feSeni
pomérné velky tlak na cenu, ktery by ale nemél kompromitovat celkovou funkc¢nost
feSeni. Zaroveni by feSeni mélo byt v souladu se zabezpeCenim sité na ostatnich

pobockach v holdingu.

Pozadavkem jsou pouze 4 pfipojna mista pro PC, coz je vzhledem k velikosti pobocky
dostate¢né. Pozadovano je zaroven piipojeni sitové tiskarny a VOIP brany pro rucni

telefony.

2.6 Shrnuti analyzy sou¢asného stavu

Z analyzy vyplyva pozadavek investora na vybudovani pocitacové sité ve tfech malych
pobockach v riznych lokalitach, pficemz ani na jedné z lokalit se v tomto ohledu zadné

stavajici feSeni nevyskytuje.
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Pozadavkem na tuto sit' je zejména funkCnost a spolehlivost pfi pfipojeni riznych
zafizeni, a to jak z pohledu bézného uzivatele, tak z pohledu spravce této sit€. Neni
urCena maximalni vySe rozpocCtu, ale je kladen pomémé velky diraz na nizkou cenu

celého feseni z divodu nejisté rentability konceptu malych pobocek.

Z pohledu stavajici architektury interni sité spolecnosti je dulezité zachovat stavajici
urovein zabezpeceni. K tomuto je nezbytné pfipojit i tyto malé pobocky do VPN, vyuzit
existujicich sitovych sluzeb, jako je napfiklad radius, a zabezpecit aktivni prvky na

téchto pobockach z hlediska druhé i treti sitové vrstvy.
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3 TEORETICKA VYCHODISKA PRACE

Pro porozumeéni principii komunikacni infrastruktury a pochopeni technologii, na
kterych bude sitové feSeni pobocek vystavéno, v této kapitole rozeberu klicové pojmy,

které jsou dulezité pro pochopeni problematiky.

3.1 Pocitacova sit’

Definice pocitaCové sit€ je podle vétSiny autord jednoznaCna. Lowe definuje
pocitacovou sit’ jako dva a vice propojenych pocitaci takovym zpusobem, ze mezi

sebou mohou vyménovat informace (4, s. 7).

Podobné Horak a Kerslager popisuji pocitacovou sit’ jako souhrn nejen hardwarovych,
ale i softwarovych prvka, které zprostiedkovavaji vzajemnou spolupraci vice pocitacu

(5, s. 10).

Tanenbaum tvrdi, Ze pocitaCova sit je systém, ktery obsluhuje veskeré vypocetni
potieby spolecnosti a sklada se z mnoziny propojenych, autonomnich pocitaci. Navic
dopliiuje, ze pocitacova sit je takovy systém, ve kterém nefiguruje jasnd role

master/slave (6, s. 2).

Ucelem je zejména snadné sdileni informaci, prostfedkd nebo aplikaci a usnadnéni

prace uzivatelum (4, s. 7).

3.2 Déleni pocitacovych siti

Pocitacové sit€ je mozné rozde€lovat podle mnoha kritérii. Témi nejdilezit€jSimi jsou

ovSem rozsah site, topologie a vzdjemny vztah mezi stanicemi.
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3.2.1 Podle rozsahu
Site jsou bézné rozdélovany dle geografické velikosti, kterou pokryvaji:
LAN (local area networks)

Jsou omezeny na jeden podnik, mistnost ¢i budovu. Pocitace ¢i zafizeni v siti jsou tedy
umistény relativné blizko sebe. Svym rozsahem jsou nejmensi a slouzi zejména ke

sdileni lokalnich prostfedku (5, s. 9).

WAN (wide area networks)

Tyto sité pokryvaji velké geografické vzdalenosti, jako jsou napfiklad cela mésta nebo
regiony. Jejich ucelem je typicky propojeni vice LAN, napiiklad propojeni dvou
pobocek v rozdilnych méstech (4, s. 13).

MAN (metropolitan area networks)

Tento typ sité je rozsahem zafazen mezi WAN a LAN. MAN se vyuziva pro propojeni
dvou a vice LAN v ramci jednoho mésta, které jsou ale vzdaleny natolik, ze nelze

k propojeni vyuzit kabelovou linku nebo bezdratovy propoj (4, s. 13).

3.2.2 Podle topologie

Topologie je zpusob, jakym jsou pocitaCe v siti propojeny a z velké Casti urcuje

vysledné vlastnosti sité.

Sbérnicova topologie

Ke spojeni stanic je vyuzito prubézné vedeni, od stanice ke stanici. Pfimo k vedeni se

pak stanice piipojuji odbocovacim prvkem, napt. T-konektorem (5, s. 18).
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Vyhodou je pomérné mala spotieba kabelaze. Nevyhodu predstavuje pocet spoju, coz
pfinasi mnozstvi obtizi a poruch. Topologie je také ze svého principu nespolehliva,

jakékoliv preruseni sbérnice totiz znamena havarii celé sité (5, s. 18).

= y
L) L L]

AT L 2 A

Obrazek ¢. 8: Sbérnicova topologie

(Zdroj: 5, s. 18)

Hvézdicova topologie

Kazda stanice je pripojena vlastnim kabelem. VSechny kabely jsou pak soustiedény do
rozbocovace (dnes nejCastéji switche), ktery tak tvori defacto stfed sit€¢. Hvézda je ze

vSech topologii tou nejcastéji pouzivanou (5, s. 19).

Vyhodou je zejména nizkd nachylnost k chybdm a vysokd spolehlivost. Jednoducha je

zejména také lokalizace poruch, v porovnani se sbérnicovou topologii (5, s. 19).

koncentrator, HUB, Switch

L] Higsy .

< 7

Obrazek €. 9: Hvézdicova topologie
(Zdroj: 5, 5. 19)
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Kruhova topologie

Vedeni mezi stanicemi tvoii souvisly kruh, coz dovoluje pouzit mezi stanicemi metodu
postupného predavani zprav (token). Nevyhoda této sité€ je ovSem velmi podobna jako u
sbérnice, preruseni vodi¢e znamena poruchu celé sité, coz se v praxi zpravidla fesi

zdvojenim kabelu (napf. u siti IBM Token Ring) (5, s. 19).

B

L]

< 7

Obrazek ¢. 10: Kruhova topologie

(Zdroj: 5, 5. 19)

3.2.3 Podle vzajemného vztahu mezi stanicemi

Jde o rozdéleni dle vzdjemného vztahu stanic v siti na dva modely architektury

pocitaCove site.

Model Peer-to-Peer

V ramci tohoto modelu je ke vSem stanicim na siti pfistupovano tak, jako by byly sobé
rovny. Znamena to, ze mezi sebou mohou napfiklad sdilet data formou zpfistupnéni

urcitych slozek jinému pocitaci, nebo je mozné povolit tisk na jedné tiskarné vice
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stanicim. Dnes, 1 pfes dominanci modelu client/server, maji peer-to-peer sit€¢ své misto

zejména v prostiedi s 10 klientskymi stanicemi a méné (7, s. 35).

Vyhodou je velkd jednoduchost a nizké ndklady na takovéto feSeni sité, neni nutné
kupovat servery a serverové operacni systémy. Nevyhodou je ovSem obtizna sprava

pristupovych prav, které se musi fesit na kazdém z pocitact, a také sprava dat (7, s. 35).

Model Client/Server

Jde o architekturu, ktera soustiedi data a veskeré sluzby na nékolik pocitacu (servert)
v siti, od kterych je pak to sluzby mozné nabizet klientim. Toto feSeni je dnes
nejpouzivanéj$i a velkou mérou nevyhnutelné, coz prameni z jeho vyhod — bezpecnost
dat, snazsi a prehledné;si sprava a konfigurace. Nevyhodou jsou vysoké ndklady na

nakup serveru a serverového operacniho systému (7, s. 32).

3.3 Modely sit’ové architektury

PocitaCové sit€ zprvu vyvijelo vice spoleCnosti jako wuzaviené a vzajemné
nekompatibilni systémy. Hlavnim ucCelem siti je ale propojeni pocitacl, proto bylo
nezbytné stanovit pro tyto sit€¢ pravidla tak, aby mezi nimi bylo data mozné pfenaset.
Referen¢nim sitovym modelem je tzv. model Open Systems Interconnection (OSI),

ktery vytvotila mezinarodni organizace pro normalizaci ISO (5, s. 18).

3.3.1 Model OSI

OSI model byl vytvoren jako sedm vrstev nebo Grovni, pficemz na kazdé z nich pracuji
protokoly z né€kolika riznych sad protokolti. Nejznaméjsi z nich je TCP/IP. Princip
spoCiva zejména v tom, ze kazda vrstva vyuziva sluzby vrstvy nizsi a poskytuje své

sluzby vrstveé vyssi (7, s. 46).
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Model OSI specifikuje také horizontalni komunikaci mezi sitémi, pficemz dvé stejné

vrstvy modelu mezi riznymi sitémi musi umét spolupracovat (5, s. 18).

Transmitting Receiving
Computer Computer
v

Application Application
Presentation »Presentation
Session Session
Transport .Transport
Network 'Network
Data Link Data Link
Physical —7L——Physical

Obrazek ¢. 11: OSI model sité
(Zdroj: 7, s. 48)

Fyzicka vrstva

Tato vrstva je fyzickym a elektrickym médiem pro prenos signalu. Zahrnuje kabelaz,
konektory, zdsuvky, patch panely a dalsi fyzické vybaveni nezbytné pro pfenos signalu.
Kromé mechanickych vlastnosti ale popisuje také ty funkcni, jako napftiklad bitovou
synchronizaci, koédovani a modulaci prenosu dat. Zjednodusené lze fici, ze ikolem této
vrstvy je zajistit prenos jednotlivych biti mezi pfijemcem a odesilatelem. Méfitelnymi

jednotkami této vrstvy jsou bity (7, s. 46).

Linkova vrstva

Vrstva zajistuje, udrzuje a rozhoduje o prenosu dat pomoci vrstvy fyzické, k ucelim

adresace vyuziva fyzické adresy sitovych rozhrani, tzv. MAC adresy (7, s. 46).

Jejim hlavnim udkolem je transformace pfenosového zafizeni fyzické vrstvy na linku,

kterou poté prezentuje vrstve sitové. Tohoto je dosazeno rozdélenim dat na tzv. ramce,
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coz jsou obvykle bloky dat o velikosti stovek nebo tisict bitd, sekvencnim pfenosem
téchto ramct a zpracovanim potvrzeni o pfijeti od adresita. Méfitelnymi jednotkami

této vrstvy jsou ramce (6, s. 30).

Sitova vrstva

Utelem sifové vrstvy je prenos paketd mezi odesilatelem a piijemcem napii¢ sitémi
nebo celym internetem. KliCovym prvkem této vrstvy je rozhodovdni o smérovani
paketd na zakladé smeérovacich tabulek, které mohou byt statické (ve forme statického
seznamu pravidel) nebo dynamické, tak aby napfiklad reflektovaly zatizeni sité (6, s.

30).

Adresace probiha na zakladé logickych IP adres, které jednozna¢né identifikuji sitova

rozhrani v pocitacové siti. Méfitelnymi jednotkami této vrstvy jsou pakety (7, s. 47).

Transportni vrstva

Vrstva slouzi zejména k rozdéleni dat na men$i segmenty, odeslani skrze sit' a
bezchybnému piijmu na strané€ adresata. Spravuje tedy prenos té€chto segmentt pies tii
nizsi vrstvy. Vyuziva také port, identifikatori v rdmci zafizeni, aby mohlo dojit
k pfenosu pravé mezi konkrétnimi aplikacemi. Méfitelnymi jednotkami této vrstvy jsou

segmenty (6, s. 32).

3.3.2 Model TCP/IP

Sitovy model TCP/IP je tzce spjat se sadou protokolt pro komunikaci v pocitacové siti,
vychazi z modelu OSI. Ve srovnédni se sedmivrstvym modelem OSI mé vsak pouze 4
vrstvy, prficemz toto usporadani je dnes nejrozsifenéjsi a prosadilo se napiiklad v oblasti

internetu (9).
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U nejnizsi vrstvy (vrstva sitového rozhrani) byly vyuzity existujici mechanizmy, které
nejsou soucasti pfimo TCP/IP. Jde napftiklad o technologie Wi-Fi, DSL nebo Ethernet
(8).

el RM ISO/OSI
aplikadni

aplikaéni prezentaéni
i relacni

transportni transportni
B sitova
vrstva sit ového linkova
rozhrani | | fyzicka

Obrizek €. 12: Srovnani modela OSI a TCP/IP

(Zdroj: 9)

Vrstva sit'ového rozhrani

Ukolem této vrstvy je vie, co souvisi s piimym vysilanim a piijmem datovych paketd.
V ramci TCP/IP je specifikovana zejména pouzitou technologii. Vzhledem k velmi
Castému vyuziti rodiny technologii Ethernet, kterd specifikuje architekturu pro fyzickou

a linkovou vrstvu, se této vrstve také fika vrstva ethernetova (10).

Ethernet se stal dominantni technologii pro dratové sité a dnes je prakticky synonymem
pro lokalni sit, specifikuje napt. vyuziti kabelti s kroucenou dvojlinkou a optickych

kabeld (11, s. 141).

Vrstva sit'ova

Vrstva sitova stavi na schopnosti sitového rozhrani prenaSet ramce mezi dvéma

sousednimi uzly, které mezi sebou maji pfimé spojeni, tim zplsobem, ze zajistuje
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prenos dat oznacenych jako pakety napfii¢ sitémi. To zahrnuje hledani nejlepsi cesty

mezi odesilatelem a adresatem (smérovani) (9).

Protokolem této vrstvy je v rdmci TCP/IP zejména IP protokol, ktery zajistuje adresaci
pomoci IP adres, fragmentaci velkych datagramti a nespolehlivé (tzv. best-effort)

doruceni datagram napfic sit€émi (11, s. 666).

Vrstva transportni

Sluzby transportni vrstvy jsou nejcastéji realizovany pomoci protokolu Transmission
Control Protocol (TCP). Ukolem této vrstvy je zajistit pfenos mezi odesilatelem a
adresitem, coz jsou v piipadé TCP/IP piimo entity vrstvy vyssi (programy). Podle jejich
narok muze regulovat tok dat, zajistit spolehlivost pfenosu (v pfipadé protokolu TCP)

a zménit nespolehlivy charakter prenosu vrstvy sitové na spolehlivy (10).

Druhym protokolem, ktery na této vrstv€ muze zajistit pienos, je User Datagram
Protocol (UDP). Ten slouzi zejména pro takové aplikace, kde by spolehlivost prenosu

byla nezadouci (10).

Vrstva aplikacni

Na urovni této vrstvy jsou provozovany jednotlivé aplikace nebo jejich soucasti, které
musi byt navzdjem kompatibilni. Nalezneme zde protokoly nejvyssi trovné, jako je

napt. FTP (protokol pro ptenos souborit) nebo SMTP (postovni protokol) (6, s. 37).

3.4 Aktivni sitové prvky

Cast ukolt prvnich tfech vrstev sitovych modeld je integrovana do elektroniky sitové
karty, kterou jsou uzly pfipojeny k siti, a data jsou prenaseny po kabeldzi. Vybér trasy,

pristupova opravnéni pro jednotlivé pakety nebo kontrola jejich spravnosti jsou vsak
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ukony, které museji provadét dalsi prvky vlozené do sité. Tyto prvky aktivné ovliviiuji

déni v siti, proto jsou nazyvany aktivnimi prvky (5, s. 21).

3.4.1 Switch

Zakladni funkci switche je vétveni signalu, nebo také rozboCovani sité. Eliminuje
zdkladni nevyhodu rozbocovace (hubu) a defacto prevzal jeho roli. Switch dokaze
vytvorit virtualni okruh mezi komunikujicimi stanicemi, dokaze odeslat data na port,

kterému jsou urcena (5, s. 21).

Switch je zafizenim druhé, linkové vrstvy referenéniho modelu OSI. Adresace tedy
probiha na zakladé MAC adres jednotlivych zafizeni, které si switch v priabéhu procesu
zvaného Address Resolution Protocol (ARP) uklada do své vnitini tabulky. Dokaze tak

ramce odeslat pouze na ten port, za kterym je umisténo cilové zatfizeni (12).

3.4.2 Router

Router (smeérovac) pracuje na urovni tfeti vrstvy OSI modelu. Jeho ukolem je
shromazdéni informaci o pfipojenych sitich a vybér nejvhodnéjsi cesty pro posilany

paket, neziidka také obsahuje funkcionality filtrace paketa (5, s. 22).

Pomoci téchto informaci zajistuje IP routing, tedy smérovani paketd napfic sit€émi na
zakladé IP adresy a pravidel ve smérovaci tabulce. Bézné je jeho vyuziti v roli vychozi
brany (default gateway). Té vyuzivaji uzly v pfipad€, ze potiebuji odeslat paket do
vzdilené sit€ a zaroven neznaji konkrétni cestu, kterou k ni paket mohou odeslat.
Odeslou jej tedy vychozi brané, ktera sitovou cestu k této vzdélené siti md zapsanou ve

své smerovaci tabulce (13).

3.4.3 Access Point

Access Point (AP) je zafizeni definované v ramci standardu 802.11 pro bezdratové sité.

Slouzi jako most mezi dratovou a bezdratovou siti, sklddd se zrddia a dritového
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sitového rozhrani. Jeho ucelem je poskytovani bezdritového pristupového bodu k siti

pro nékolik klientskych stanic (11, s. 383).

3.5 Komunikaé¢ni infrastruktura

Komunikaéni infrastruktura je pojem zastfeSujici mnozinu technickych prostredki,
které zajistuji komunikaci v ramci jednotlivych systému a subsystému. Defacto se jedna

o kabelazni systémy a dalsi fyzické prostiedky pro prenos komunikace (14, s. 8).

Infrastrukturu tvori kabely, konektory, rozvadéce, kabelové trasy nebo naptiklad prostor
u bezdratovych siti. VSechny tyto soucasti pak tvoii tzv. kabelazni systém. Krom toho

také do infrastruktury patii aktivni prvky jako switche, routery a firewally (14, s. 8).

3.5.1 Kabelazni systémy

Kabelazni systémy se obecné déli do dvou skupin — jednoucelové a univerzdlni.
Univerzalni se vyznacuji zejména vyssi aplikacni mnozinou, nez je jeden typ pienosu.
Technické feSeni takovéto kabelaze se nazyva strukturovana kabeldz nebo
multimedialni strukturovand kabelaz, pfi¢emz druhd varianta podporuje svymi
pfenosovymi parametry rozsiahly okruh analogovych i digitdlnich aplikaci. Toto feseni
je z velké miry univerzalni a dokaze propojit cokoliv s cimkoliv. V soucasné dobé je
toto Casto jedina kabeldz, ktera se v objektech vyskytuje mimo silového rozvodu (14, s.

9).

3.5.2 Zakladni pojmy

Zakladnim prvkem kabelu je krouceny par. Ten tvoii dva zkroucené izolované vodice,

z nichz kazdy mize byt samostatné stinén. Stinén muze byt i kabel jako celek. Mezi
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pary muaze byt vlozen prvek pro prostorové oddé€leni part. Variabilni je téz plast kabelu,

muze byt napf. armovany nebo vicenasobny (14, s. 16).

Tabulka ¢. 2: tiidy pouziti sité a kategorie kabelize (Zdroj: 14, s. 15)

tfida kategorie frekvencni rozsah obvyklé pouziti
A 1 do 100kHz analogovy telefon
B 2 do 1MHz ISDN
C 3 do 16MHz Ethernet 10 Mbit/s
- 4 do 20MHz Token ring 16 Mbit/s
D 5 do 100MHz FE, GE
E 6 do 250MHz ATM1200
EA 6A do 500MHz 10GE
F 7 do 600MHz 10GE
Fa 7A do 1000MHz 10GE

Kategorie — klasifikace linky a kandlu, rozliSovacim kritériem je frekvencni rozsah

v MHz (14, s. 15)

Trida — klasifikace aplikaci siti, hodnoti parametry nainstalovaného celku vcetné

zpusobu a preciznosti instalace (14, s. 15)

Datovy rozvadé¢ — skiin (rack), ve které jsou umistény prepojovaci kabely, prvky

organizace kabelaze, aktivni prvky a dalsi zafizeni (14, s. 19)
Horizontalni vedeni — propojuje datovy rozvadéc se zasuvkou na pracovisti (14, s. 19)
Paterni vedeni — propojuje datové rozvadece (14, s. 19)

Pracovni oblast — pfipojovaci kabely na pracovistich a v datovém rozvadéci (14, s. 19)

3.5.3 Sekce kabelazniho systému

Sekcemi rozumime logické €lenéni infrastruktury komunikacniho systému. Zakladnim
rozdelenim jde o horizontalni, pracovni a pateini sekci. Pfenosovym prostfedim v tomto
pfipadé muze byt metalicka kabelaz, optické vlakno nebo prostor v piipadé

bezdratovych siti, které vyuzivaji radiovy signal (14, s. 19).
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Horizontalni sekce s metalickymi parovymi kabely

Tvoii ji linka o maximalni délce 90m, pfi¢emz vzdy musi byt pouzit vodi¢ typu drat.
Jedna strana této linky je zakoncCena v zdsuvce v jacku RJ45, druh4 strana je zakonc¢ena
v zasuvce v datovém rozvadéCi, coz je obvykle taktéz jack RJ45 prepojovaciho panelu.
V pripadé pouziti stinenych kabell je tfeba stinéni linky uzemnit pouze v datovém
rozvadéci. Od rozvadéce je veden k datové zasuvce takovy pocet kabelt, jaky je pocet

porta datové zasuvky (14, s. 21).

Na linku navazuje pracovni vedeni, které tvoti pfipojovaci kabel v datovém rozvadéci a
ptipojovaci kabel na pracovisti, kterym do datové zasuvky pfipojujeme zafizeni.
Horizontalni linka vCetné pracovniho vedeni na obou koncich tvofi horizontdlni kanal,
maximdlni povolend délka tohoto kandlu je 100m. Fyzicka topologie je vzdy hvézda

(14, s. 21).

Paterni sekce

Normou CSN EN 50173 je definovana topologie pateini sekce jako hierarchicka
hvézda, s moznosti doplnéni dalSich redundantnich vedeni a uzlt. Pateini sekce typicky
propojuje jednotlivé komunikacni uzly, které jsou tvoreny datovymi rozvadéci

s potfebnym vybavenim (14, s. 24).

Zakladni pateini rozvod budovy ¢i aredlu je vzdy zéasadné realizovan na optickych
kabelech. Divodem je piedevsim galvanické oddéleni jednotlivych uzla sité a ochrana
pred prepétim, ale i moznost rychlejSich systému prenosu nez na UTP kabelech (14, s.

25).

3.5.4 Prvky konektivity IKS

Prvkem konektivity rozumime vybaveni, které ukoncuje linku horizontalni trasy.

Radime mezi né zejména piepojovaci panely a datové zasuvky (telecommunication
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outlets). Dle zvoleného feSeni kabelaze jsou bud’ optické, nebo metalické. Provedenim
mohou byt integrované (pevné osazené) nebo modularni, které dovoluji vymenit dil¢i

prvky panelt a zasuvek (14, s. 67).

3.5.5 Datové rozvadéce IKS

Datové rozvadéce jsou umistény v jednotlivych uzlech IKS, slouzi k ochrané
umisténych zafizeni pfed poskozenim, ale 1 ochrané prostfedi vné rozvadéce. Slouzi
k ulozeni prvki konektivity IKS, aktivnich prvka, prvki organizace kabelaze, zaloznich

zdroju elektrické energie nebo treba servert (14, s. 197).

Vnitfni montazni vyska (prostor pro prvky IKS) je uddvédna v jednotkdch zvanych UNIT
(1U=44,45mm). Montazni §itka je udavana v palcich (14, s. 197).

3.5.6 Trasy kabelaze IKS

Z pohledi jednotlivych sekci kabelaze IKS je mizeme rozdélit na patefni trasy arealu,
patefni trasy budovy a horizontdlni trasy. Protoze se kazdy typ trasy nachazi v rizném

prostiedi, vyzaduje odli§né instala¢ni i technické postupy (14, s. 270).

Pro trasy horizontalni sekce se nejCasteji vyuzivaji draténé zlaby ¢i roSty ulozeni ve
zdvojené podlaze ¢i podhledech, pficemz je tfeba dodrzovat zasady ohybu kabelt. Pro
trasy vedené po povrchu omitky se vétSinou vyuzivaji plastové listy, u nich je ovSem
tieba vybrat takovy systém, ktery umozni dodrzet zminéné zasady ohybu kabelt (14, s.
279).

Reseni patefnich tras pak uzce souvisi s konstrukci budovy. VétSina feSeni je shodna
s feSenim horizontalni trasy, je ovSem vhodné ulozit patefni vedeni do samostatnych
zlabu a chranicek tak, aby nebyly ulozeny v jednom svazku s vedenim horizontaln{

sekce (14, s. 269).
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3.5.7 Znaceni prvkua IKS

Pozadavky znaceni IKS vychdazeji z evropskych norem EN 50174. IKS je rozsahly
systém a zejména z provoznich divodu je dilezité mit jej prehledné a fadné oznacen.
Znaceni se zaznamenava jiz v projektu, instalacni technik pouze zaznamenava piipadné
zmény. Pti vybirani zptisobu znacéeni je dobré myslet na skutecnost, ze IKS je v provozu
Casto mnoho let, z toho divodu je dobré aby znaceni bylo odolné otéru i vnéjsim vlivim

a dobre Citelné (14, s. 285).

Norma neurCuje zpusob znaceni, uruje pouze co vSechno musi byt oznaceno (14, s.
285):

e Vsechny kabely minimalné na obou koncich,

e kabelové svazky na koncich a v misté kiizeni tras,

e patch panely a jejich porty,

e zasuvky a jejich porty,

e datové rozvadéce

e technologické mistnosti,

e aktivni prvky (14, s. 285).

Identifika¢ni kod, vyuzivany ke znaceni, mize mit dvé podoby: reverzni a piimy (14, s.

285).

Primy identifikacni kod

Vychéazi zfilozofie pfitazeni portu datové zdsuvky kurcitému portu datového
rozvadéce. Piikladem je kéd O.PP.MMM.ZZ.X, kde O je cislo objeku, PP je cislo
podlazi, MMM je ¢islo mistnosti, ZZ je Cislo zasuvky v mistnosti a X je Cislo portu
v zasuvce. Tento typ kodu ma zpravidla 8 az 12 znaku a lze jej tedy pouzit pouze u
malych instalaci, protoze diky své délce je nevhodny ke znaCeni vét§iho mnozstvi portt

(14, s. 286).
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Reverzni identifika¢ni kod

Filozofie tvorby tohoto kodu je zcela opacna, protoze ptifazuje portu piislu§né zasuvky
port urCitého patch panelu v ur¢itém datovém rozvadéCi. Prikladem muze byt kod
RPXX, kde R je oznaceni datového rozvadéce, P je oznaCeni patch panelu a XX je Cislo
portu patch panelu. Diky své délce kolem 5 znakl spliluje podminku Citelnosti a je

mozné jej pouzivat i v instalacich, kde se nachazi vét§i mnozstvi zasuvek (14, s. 287).
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4 VLASTNI NAVRH

Z provedené analyzy soucasného stavu je ziejmé, ze spolecnost disponuje potiebnou
infrastrukturou, ktera umoziuje pfipojeni dalSich pobocek do firemni VPN.
V tomto navrhu se tak budu zabyvat nékolika oblastmi, které dohromady vytvori
nejlepsi mozné feSeni komunikacni infrastruktury v souladu s firemnimi standardy,
pficemz budu respektovat prani a pozadavky investora. Na jednotlivych planovanych
pobockach urcim trasy vedeni kabelaze, rozmisténi sitovych zasuvek, datovych
rozvadécu a dalSich prvku fyzické vrstvy. Budu se také vénovat aktivnim prvkim a
jejich konkrétnimu nastaveni vcetné navrhu ACL 1 zaclenéni novych pobocek do

stavajici sitové infrastruktury. Na zavér provedu ekonomické zhodnoceni tohoto feseni.

4.1 Vybér aktivnich prvki

Vzhledem k cilovému poctu pobocek (vyhledové az dvacet) a vzhledem k pomérné
malému tymu pracovnikt, ktery se stara o technicky provoz spolecnosti, bude nejlepsi
vyuzit pronagymu nekterych zafizeni od spole¢nosti T-Mobile. Tuto sluzbu je mozné
ziidit spolu s managementem téchto zatizeni, nevyhodou je ztrata kontroly nad vybérem
konkrétnich modeld. Jelikoz jedinymi dvéma aktivnimi prvky na kazdé pobocce bude

switch a pfistupovy bod wifi, budu se dale vénovat praveé jim.

4.1.1 Switch

V ptipad€é prongjmu je nezbytné stanovit pozadované funkcionality, které budou na

zafizeni vyzadovany. Jde zejména o:

e |P routing

e VLAN support

e DHCP relay

e RADIUS authentication (802.1x), MAC-based authentication
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e Loop protection, ARP protection, DHCP snooping, user number limit per
interface

e VLAN assignment based on NPS policies and MAC addresses

e Source/destination IP based packet filtering (IP ACL)

e Bridge ACL or port isolation

e Dynamic ACL assigment based on NPC policies

e PoE+

Z ptedchozich zkuSenosti s timto typem sluzby od stejného dodavatele odhaduji, ze
bude zvolen switch fady Huawei S5300 bez moznosti vyjednani alternativy. Dostacujici

pocet portt na switchi je 8, vzhledem k poCtu ptipojnych mist.

4.1.2 WiFi Access Point

Vzhledem k pozadavku investora na pokryti poboCek bezdratovym WiFi signdlem se

musi na kazdé z pobocCek nachézet pristupovy bod.

Aktudlné je na vSech ostatnich pobockéach vyuzivané teSeni od spoleCnosti Fortinet,
jako kontrolér pristupovych bodu slouzi jednotka FortiGate, ktera je zarover firewallem
na perimetru site. Jelikoz nové ziizované pobocky budou téz soucasti VPN a budou tedy

schopny komunikovat s kontrolérem, je mozné toto feSeni vyuzit i zde.
V tomto pripadé jsou pozadované klicové funkcionality ndsledujici:

e Dual radio 2,4 + 5 GHz 802.11a/b/g/n/ac

e WPA2-PSK + WPA2-Enterprise (802.1x support)
e 802.1x dynamic VLAN support

e Multiple SSID support

e 1000baseT PoE port

e Local-bridge standalone SSID mode

e Per-client rate limiting
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Jelikoz se access point (AP) bude nachazet vzdy zhruba uprostied kancelafi, je zbyte¢né
aby mél externi antény, protoze nebude tfeba nijak upravovat vyzatfovaci

charakteristiku.

Dulezitou funkcionalitou je zde local-bridge rezim, ve kterém veskery provoz klientt
neni smeérovan pres kontrolér. Toto dovoluje AP fungovat ve volitelné omezené mite 1
pii vypadku kontroléru (FortiGate), coz dovoli klientim v této situaci alespori

komunikovat uvnitf VPN.

e.’ ‘ TMCZ CPE Router

Untagged traffic

Gio/o/8

Default route: TMCZ CPE Router

Trunk
Tagged VLANSs:

Z, &4, 16, 24, 26, 28, 32, 36, 37, 40, 56, 6L, 68, 72, 74, =0, =4

Enterprise WLAN SSID

16, 24, 26, 28, 32, 7,40

g4, 68, 7

Obrazek ¢. 13: Obecné schéma pobockové sité

(Zdroj: vlastni zpracovani)
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Zvolil jsem model Fortinet FortiAP 221E s pfedpokladanou montéazi na strop a dobrym
pomérem cena/vykon. Jelikoz opétovna vyuzitelnost FortiAP je velkd, neni nezbytné

tento hardware pronajimat.

4.2 Adresni plan pobocek

Vnitini sit’ vyuziva privatniho adresniho rozsahu 10.0.0.0/8, pfiCemz sitové adresy ttidy
B jsou rezervovany pro jednotlivé pobocky, zatimco adresy tfidy C jsou vyhrazeny pro

jednotlivé VLAN, na které je sit’ segregovana.

Toto rozdéleni dovoluje vytvoreni teoreticky az 255 VLAN s prefixem /24 na kazdé

pobocce, coz by v kazdé siti dovolilo pfifazeni az 254 adres klientskym stanicim.

Pro dosavadni (velké) firemni pobocky byl rezervovan rozsah 10.240.0.0/12. Vzhledem
k zcela jiné povaze nové zfizovanych pobocek, nejisté prognéze budouciho vyvoje a
pravdépodobné mensiho poctu potiebnych VLAN je nejlepsi volbou alokovat tomuto
projektu samostatny adresni rozsah 10.208.0.0/12. Toto je znazornéno tabulkou v

ptiloze ¢.1.

4.3 Adresni plan jednotlivych VLAN

Podnikova sit’ je segregovana na 27 virtualnich siti (VLAN), pficemz zafizeni nebo
uzivatelé jsou rozfazeni do téchto siti dle opravnéni, kterd pro svoji praci potiebuji,
protoze sitové prostupy jsou povolovany nebo blokovany praveé na zakladé klientskych

IP adres.

Na téchto menSich pobockach se, narozdil od kmenovych pobocek spolecnosti, budou
vyskytovat z 99% klienti zatfazeni do jediné z téchto siti, bylo by tedy zbyte¢né planovat
na téchto pobockach se vSemi 27 virtudlnimi sit€émi. Stejné tak by bylo zbytecné

alokovat na kazdou z té€chto malych lokalit celou sitovou adresu tiidy B.
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Rozd¢lil jsem tak z pridéleného rozsahu 10.208.0.0/12 mensi skupiny adres s prefixem
/19. Toto dovoluje vytvoreni az 32 VLAN, kazdou s prefixem /24, pro kazdou pobocku,
coz je vice nez dostatecné. Zaroven dojde i k efektivn€jSimu vyuziti adresniho prostoru.

Presné rozdéleni je znadzornéno tabulkou v ptiloze ¢.1.

Konkrétni sité, které budou muset byt nastaveny na aktivnich prvcich jednotlivych

pobocek, popisuji v tabulce nize.

Tabulka ¢. 3: popis jednotlivich VLAN (Zdroj: vlastni zpracovani)

Oznaceni VLAN |VLAN ID Popis

int-mgmt 2 Management sit, uréend ke spravé zatizeni (aktivnich prvka)
int-guest 4 Sit pro navstévniky a neautorizovana zafizeni
int-prnt 8 Sit pro tiskarny

int-voip 9 Sit pro VOIP brany a dalsi zafizeni ur¢ena k telefonii
int-security 10 Sit pro IP kamery

zs-user 16

zs-dev 24

zs-devops 26

ZS-0pS 28

tgi-user 32

tgi-dir 36

tgi-acc 37

tgi-ext 40 UZivatelské VLAN

ke-user 56

ob-user 64

ob-dir 68

or-user 72

or-dir 76

zo-user 80

zo-dir 84

4.4 ACL - Access Control Lists

Seznam pravidel, na zakladé kterého switch filtruje sitovy provoz, je Uzce spjat
s existenci VLAN. Bohuzel neni mozné ACL piifazovat jednotlivym klientim
dynamicky z radius serveru, ackoliv switch je na toto pfipraven — dynamické ACL se

konfiguruji pro jednotlivé porty pfi procesu autentizace, coz by znamenalo, Ze
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uzivatelim pfipojenym pies AP (které je samostatnym radius clientem a feSi si

autentizaci klient po své ose) by tyto ACL nebyly nastaveny.

Vybrané AP zadnou podobnou funkcionalitou neoplyvd, k tomu by bylo tfeba vybrat
zcela nové feseni a koupit novy kontrolér. Cena by ale v tomto pfipad€ nebyla vyvazena

piinosy.

Je tedy tfeba konfigurovat ACL na urovni switche pifimo pro jednotlivé VLAN. Toto
feSeni zajisti filtraci veskerého provozu konkrétni VLAN dle konkrétnich pravidel,
provoz uzivateld pfipojenych pies WiFi AP je v tomto tedy obsazen. Nevyhodou je
nutnost udrzovat seznamy pravidel na potencialné az dvaceti zafizenich (dle poctu

pobocek), coz se ale da wvyfeSit distribuci pravidel zTFTP serveru.

Server

o]

A
>< ez bl

)

VLAN 1 CoViAN2 | VIAN3

-

Obrazek ¢. 14: Zakladni koncept IP ACL

Py

(Zdroj: vlastni zpracovani)

V névrhu je vyuzito pouze jedné ze dvou koncepci ACL — extended (filtrace na zakladé
zdrojové a cilové IP adresy). Switche Huawei maji obecné moznost nastaveni ACL ve
smérech inbound (vstup) nebo outbound (vystup). Toto je vzdy posuzovano z pohledu
switche. Pfi nastaveni “inbound” tedy srovnava provoz, ktery do dané VLAN vstupuje
(at uz z uzivatelského zafizeni, nebo z jiné VLAN), se seznamem pravidel na Grovni
L3, pfi smérovani. Tuto skutecnost je tfeba vzdy zohlednit pfi navrhu, v mém piipadée
jsou vSechny ACL nastaveny pravé na smér “inbound” a v ACL filtruji provoz dle

cilové IP adresy.

48



Nékteré switche umi nastavit ACL takovym zplisobem, aby byla filtrovana pfima
komunikace na urovni L2, tedy komunikace mezi zafizenimi ve stejné VLAN. V
ptipad¢, ze dodavatelem vybrané zafizeni tuto funkcionalitu nepodporuje, musi dle
pozadavka podporovat alespon funkcionalitu “port isolation”, tedy izolaci porti, coz
docili (v tomto konkrétnim pripad€) stejného vysledku - jednotliva zatizeni v lokalni siti

v ramci jedné VLAN spolu nebudou moci komunikovat.

WVLIAN ACL

ROUTEDACL
VLAN ACL

Obrizek €. 15: Srovnani schopnosti filtrace provozu VLAN ACL a Routed ACL

(Zdroj: vlastni zpracovani)

Tabulka nize obsahuje pfifazeni jednotlivych ACL na konkrétni VLAN. Konkrétni
navrth ACL vcetné komentait jednotlivych pravidel je obsahem pfilohy ¢. 2. Port
isolation je tfeba nastavit tak, aby byla znemoznéna komunikace mezi zatfizenimi uvnitf
jednotlivych VLAN, ale aby komunikace napfi¢ VLAN byla stdle umoznéna, jelikoz ta

je v mnoha piipadech zadouci a je fizena na arovni ACL.

Tabulka ¢. 4: Asociace ACL a VLAN (Zdroj: vlastni zpracovani)

ACL to VLAN association
VLAN Name |[ID |ACL Port isolation
int-mgmt 2 | int-mgmt-acl no
int-guest 4 | int-guest-acl yes
int-prnt 8 | int-prnt-acl yes
int-voip 9 | int-voip-acl yes
int-security |10 | int-security-acl yes
zs-user 16 | user-acl yes
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zs-dev 24 | zs-dev-acl yes
zs-devops 26 | zs-dev-acl yes
Z5-0ps 28 | zs-ops-acl yes
tgi-user 32 | user-acl yes
tgi-dir 36 | tgi-dir-acl yes
tgi-acc 37 | tgi-acc-acl yes
tgi-ext 40 | user-acl yes
ke-user 56 | user-acl yes
ob-user 64 | user-acl yes
ob-dir 68 | user-acl yes
or-user 72 | user-acl yes
or-dir 76 | user-acl yes
zo-user 80 | user-acl yes
zo-dir 84 | user-acl yes

K navrhu ACL jsem piistoupil konzervativnim zptsobem, kdy jsem nejdiive zakazal
ptistup do vnitini sit€, povolil pfistup do internetu a poté jsem dle potieb jednotlivym
VLAN pridéloval opravnéni k pfistupu do vnitfni sit€¢ nebo datacentra. VLAN pro
tiskarny, IP kamery nebo VOIP zafizeni nemaji povolen ani pfistup k internetu, protoze

pro jejich funkénost neni nezbytny.

Zvlastnim ptipadem je VLAN int-mgmt, ve které se nachdzeji management rozhrani
sitovych zafizeni a zaroven se do ni pfipojuji administratofi, ktefi je potiebuji

spravovat.

4.5 Autentizace klientu v siti

Protoze vSechna zafizeni pfipojena k siti nebudou pod fyzickou kontrolou, je nezbytné
nastavit fizeni pfistupu k pocitacové siti. Zabrani se tak pfistupu neautorizovanych osob
do interni sité bez toho, aby byla udrzovana fyzicka bezpecnost vSech pfipojek, coz je
v tomto pfipadé nemozné. Pii navrhu vyuziji standardu 802.1x, ktery se vztahuje nejen

na pevné (dratové), ale i na bezdratové sit¢ WiFi.

Spolecnost disponuje dvéma Microsoft NPS servery, coz je implementace RADIUS

serveru od Microsoftu. Databaze uzivateld a pfistupovych udaju je v tomto piipadé
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cerpana z Active Directory, takze pfihlasovaci udaje pro pfistup k interni siti jsou stejné

jako udaje pro ptihlaseni k doménovému PC.

Primary radius

Datacenter 10.224.0.10

Pt ’ Firewall

VPN

L3 Switch
(RADIUS client)

I

|

I

| Backup radius
| 10.224.0.11
I

Enterprise devices

Obrazek ¢. 16: Umisténi RADIUS serveru v siti

(Zdroj: vlastni zpracovani)

Autentizace pomoci protokolu 802.1x bude zapnuta na vSech portech pro koncova
zafizeni, pfiCemz neautorizovand VLAN pro klienty, ktefi neposkytnou zadné
ptihlasovaci udaje nebo poskytnou chybné udaje, je sit’ s oznacenim int-guest (VLAN

ID 4).

Protoze v siti se nachazi NPS servery dva, je mozné tohoto vyuzit pro pfipad selhani
jednoho z nich. Radius klient (switch) vyuziva primarni server do chvile, kdy od né¢j
ptrestanou prichazet odpovédi. V tom piipadé se zatne dotazovat sekundarniho. Toto

chovéani lze ovlivnit ndsledujicimi parametry:
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Dead-time

Specifikuje ¢as v minutich, po ktery se switch nebude snazit komunikovat se serverem
od kterého nepiichazi odpovédi. Typicky je mozné nastavit takika libovolnou dobu,

v mém piipade€ bude nastaveno 60 minut.

Radius-server timeout

Specifikuje maximalni dobu, po kterou switch ¢eka na odpovéd od serveru, nez pokud

zaznamena jako selhani. Defaultni doba je 5 vtefin.

Radius-server retransmit

Pokud nepfijde od radius serveru odpoveéd, tento parametr uruje pocet opakovani pred

uzavienim spojeni. Defaultni pocet je 3.

4.5.1 Dynamické prirazeni VLAN koncovym stanicim

V ptipad€ uspé€Sné autentizace nabizi radius klienti zpravidla dva rezimy. Prvnim je
pfifazeni klientd do jedné konkrétni VLAN, ktera je urCena pro autentizované klienty, a
druhym je rezim dynamickych VLAN, kdy je v odpovédi od NPS serveru zarovefi

klientovi (switch) predano VLAN ID sité, do které ma sitové zafizeni umistit.

Kvili velkému mnozstvi VLAN, které zaroven urcuji pro uzivatele nebo zafizeni jejich
opravnéni v ramci sitovych pfistupi, je v mém navrhu nezbytné vyuzit rezimu

dynamickych VLAN.

V ramci switche zpravidla pro tento rezim neni tfeba provadét zaddnou konfiguraci,
rezim dynamickych VLAN je defaultnim rezimem. Ze strany radius serveru je VLAN

ID predano v rdmci atributu Tunnel-Pvt-Group-ID, jak ukazuje obrazek nize. Clenstvi
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ve VLAN je ekvivalentni cClenstvi v konkrétnich radius skupindch vramci AD -

pfifazenim uzivatele do radius skupiny jej zaroven pfiradime do VLAN.

Attribtes:
Marme Walue
Turnel-t ediurm-Type 802 [includes all 802 media plus Ethernet canonical for...
Turnel-Pyt-Group- 0 9
Turrel-Type Wirtual LAM s [WLAN]
Add... Edit... Remove

Obrazek ¢. 17: Ukdzka nastaveni RADIUS atributu
pro VLAN 9, int-voip

(Zdroj: vlastni zpracovani)

4.5.2 Autentizace tiskaren a VOIP telefoni pomoci MAC adresy

Ne vSechna zafizeni jsou kompatibilni se standardem 802.1x. Zejména tiskarny, VOIP
telefony a dalSi podobna zafizeni tento typ piihlasovani neovladaji, a tak jedinou
moznosti, jak je pfifadit do spravné VLAN dynamicky, je autentizace pomoci MAC

adresy.

Tento zpusob piihlasovani piinasi bezpecnosti riziko, jelikoz je MAC adresu velmi
snadné zménit, nicméné v ptipadé mého navrhu bude pouzit pouze pro VLAN int-prnt a
int-voip, tedy pravé pro tiskarny a VOIP telefony. Tyto VLAN jsou velmi restriktivni

svymi sitovymi pristupy, a tak riziko z toho plynouci je piijatelné.

Terminal Access device RADIUS server
[ ] - —

—a EK

| == | S—)‘

1. Triggers MAC address
authentication.

Y

2. Sends a RADIUS Access-
Request packet (containing the user
name, password encrypted ance,
and MD5 challenge).

3. Returns a RADIUS Access-
Accept packet.

Obrizek ¢. 18: Diagram MAC autentizace
(Zdroj: 15)
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V pripadé switchii Huawei odesle switch na radius server MAC adresu noveé
pfipojeného zafizeni jako jméno a heslo standardné€ pomoci protokolu 802.1x. Pokud
v databazi uzivateld toto zafizeni existuje, je pristup ksiti povolen a zafizeni je

pfitazené do spravné VLAN, podle ID obsazeného v odpovédi od serveru.

Switch tedy celou autentizaci provede za koncovou stanici. Protoze ta neumi poskytnout

své jméno a heslo, pouzije misto toho jeho MAC adresu jako jednoznacny identifikator.

Tento typ autentizace bude nastaven na vSech portech a bude vyuzivan pouze v piipade¢,
ze standardni autentizace pomoci 802.1x selze (tzv. mac authentication bypass).
Defaultni timeout (parametr mac-bypass-delay) pro selhani 802.1x je 30 vtefin, cozZ je
velmi dlouhd doba, po které uz vétSina zafizeni neodesila DHCP discover pakety a

nikdy jim tedy neni pfifazena IP adresa. Z tohoto divodu bude timeout snizen na 10

vtefin.
Endpoint Switch RADIUS Server
= =
re— g

A EAPoL: EAP Request-ldentity

o bz EAPolL: EAP Reguest-Identity

‘ EAPolL: EAP Request-ldentity

®)
EEE 802.1X Timeout

Packet

e MAC Address RADIUS Access-Request
Learning [AVP: source MAC]
Q RADIUS Access-Accept
[AVP: VLAN 10, dACL-n]

RADIUS Accounting-Request

o A t [Start]

_RADIUS A ing-Resp

Obrazek ¢. 19: Diagram MAC authentication bypass

(Zdroj: 16)

4.6 Zabezpeceni linkové vrstvy

ZabezpecCeni na nizSich vrstvach zahrnuje zejména opatieni pro protokoly DHCP a
ARP, ale také do néj mlizeme zahrnout ochranu proti sitovym smyckam a limit poctu

MAC adres na vSech portech pro koncova zafizeni.
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4.6.1 DHCP Snooping

Jako ochranu pted utokem pomoci pripojeni dalstho DHCP serveru do sité je nezbytné
tuto funkcionalitu nastavit na pristupovém switchi. Divéryhodny pro pfichod odpovédi
od DHCP serveru bude pouze port, kterym je switch pfipojen do VPN - vSechny ostatni
porty budou oznacCeny jako nedtvéryhodné. V konfiguraci se téz specifikuji povolené IP

adresy serverd, které mohou na DHCP pozadavky od klientt odpovedét.

Switch taktéz buduje DHCP Snooping tabulku, kde zaznamenava MAC adresu zafizeni
a jemu pfifazenou IP adresu. Pokud se zafizeni pokousi komunikovat z jiné IP adresy,
nez jakou ma pfifazenou v binding tabulce, je tato komunikace blokovana.
DHCP servers:
10.224.0.10

10.224.0.11
10.253.4.4

Obrazek €. 20: Princip funkce DHCP Snoopingu

(Zdroj: 20)

4.6.2 Dynamic ARP Inspection

Jakozto opatieni proti ARP utokim je nezbytné na switchi nastavit tuto funkcionalitu na
vSech portech, kromé& portu kterym je switch pfipojen do VPN. Switch kontroluje

veSkeré ARP pozadavky a odpovédi tim zptusobem, Ze je porovnava s tabulkou MAC
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adres a pfifazenych IP adres, kterou udrzuje DHCP snooping. Pokud néktery z ARP

paketd neni validni, nedojde k aktualizaci lokalni ARP cache a preposlani paketu.

DHCP Snooping enabled
Dynamic ARP Inspection Enabled

Untrusted port rrrw "I“ Q
......................... PN
Rogue ARP: \

10.1.1.2is MACA

10.1.1.1
MAC A

<

10.1.1.2
MAC B

Obrazek ¢. 21: Princip funkce dynamic ARP inspection

(Zdroj: 21)

4.6.3 Loop protection

V piipadé switcht Huawei tato funkcionalita odesila v pravidelném intervalu na vSech
portech specialni “loop detection” pakety. Pokud tyto pakety poté detekuje jako ptichozi
na jiném portu, automaticky predpokladd ze je na switchi sitova smycka a vypina

ptislusny port. Tato funkcionalita bude zapnuta na vSech portech.

S tim uzce souvisi i nutnost zapnuti spanning tree protokolu, oznaCeni portl pro
koncova zafizeni jako “edge” porti a konfigurace automatického vypnuti téchto portt

pfi obdrzeni BPDU (spanning tree information) pakett.
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4.7 Konfigurace WiFi AP

Na kazdém AP budou nastaveny 2 SSID, jedno pro interni sit a jedno pro hosty.

Koncept popisuje obrdzek nize.

— Wireless controller

I |

g FortiGate
I I
| I

L3 Switch

ﬁ)) Access point

Guest network
SSID

Internalm

SSID

Dynamic VLAN assignment VLAN ID 4 (int-guest network)
Obrazek ¢. 22: Nastaveni WiFi AP

(Zdroj: vlastni zpracovani)

4.7.1 Sit pro hosty

Konfiguraci bude tato sit’ standardné zabezpecCena pomoci WPA2-PSK, tedy pomoci
predsdileného hesla. Uzivatelé budou staticky zatfazeni do VLAN 4, tedy do int-guest
sité. SSID bude nakonfigurovano v “local bridge” modu, kdy je po vypadku spojeni s

kontrolérem schopno fungovat samostatné.
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551D tgi_guest

Security Mode WPA2 Personal -
Pre-shared Key € ssssssssses @
Local Standalone @ [ o)

Local Authentication €
Client Limit per Radio (@ ]
Multiple Pre-shared Keys

Schedule € fo always -
Block Intra-S51D Traffic »

Optional VLAN 1D 4
Security profile group [® ]
Broadcast Suppression & | ARPs for known clients ®
DHCP Uplink x
-

Obrazek ¢. 23: Nastaveni guest SSID

(Zdroj: vlastni zpracovéni)

4.7.2 Interni wifi sit’

Tato sit bude zabezpeCena v rezimu WPAZ2-Enteprise, tedy pomoci uzivatelského
jména a hesla, ovéfovaného RADIUS serverem. Podobné jako na dratové siti bude i na
tomto SSID nastaven rezim dynamickych VLAN, kdy VLAN ID je pro zafizeni
ziskdvano z RADIUS serveru v parametru odpovédi. Stejné jako sit pro hosty, 1 toto

SSID bude nakonfigurovano v médu “local bridge”.

Security Made WPAZ Enterprise -
Local Standalone € »
Client Limit @ ]
Authentication Local
& TGl Radius -
Dynamic VLAN assignment €@ @
Schedule @ [ always -
Block Intra-SSID Traffic @ ]
Optional VLAN 1D 4]
Security profile group @ ]
Broadcast Suppression & | ARPs for known clients o
DHCP Uplink x
-

Obrazek ¢. 24: Nastaveni internal SSID

(Zdroj: vlastni zpracovani)



4.8 Technologie prenosu a topologie fyzické vrstvy

Vzhledem k malému rozsahu bude infrastruktura kazdé pobocCky tvofena jednou
horizontalni sekei, ktera bude mit topologii typu hvézda, jak stanovuje norma CSN EN
50173. Vzhledem k topologii a pozadavkim investora navrhuji pro pfenos vyuzit

metalické kabely a technologii WiFi.

Pocitacova sit’ bude vyuzivana k béznému kancelarskému provozu, zcela dostacujici
tedy bude Gigabit Ethernet. K provozu této technologie je nezbytné vyuzit materidly
kategorie 5 k dosazeni tfidy D. Pro pokryti pobocek WiFi signdlem doporucuji vyuzit
standard 802.11ac/n/a na obou frekven¢nich pasmech, tedy 2,4 GHz a 5 GHz.

4.9 Pocet pripojnych mist

Navrh v tomto ohledu vychazi z pozadavki investora pro jednotlivé pobocky, kdy na
kazdé z (prozatim budovanych) pobocek budou pomoci kabelu pfipojeny nanejvyse dva
pocitaCe a tiskarna. Zbytek uzivatelskych zafizeni (notebooky konzultanti nebo mobilni
telefony) bude pfipojen bezdratove. Se zasuvkami pro VOIP stolni telefony neni
pocitano, protoze je vyuzivano systému, kdy k siti je pfipojena pouze VOIP zakladna,

se kterou telefony komunikuji bezdratové v kmitoctovém pasmu 1880-1900 MHz.

Tabulka ¢. 5: Popis mistnosti (Zdroj: vlastni zpracovéni)

Pobodka Cislo Plocha  Pocet Piipojena zafizeni
mistnosti pripojnych
mist

Jihlava 1 24 4 PC, tiskarna, access
point

Jihlava 2 26 2 PC

Brno 1 25 4 PC, tiskarna, access
point

Brno 2 17 2 PC
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2xPC, tiskarna, access

Zlin 2 30 2

4.10 Rozmisténi pripojnych mist

Schéma rozmisténi se nachdzi v pfiloze ¢. 3, piiloze ¢. 4 a ptiloze €. 5. Vzhledem k
pozadavku investora na nizkou cenu feSeni a celkové nejistoté rentability pobocek do
budoucna budou pfipojna mista umisténa na vSech pobockach v plastovych instalacnich
listach, vedenych po zdech podél zemé. Jedinou vyjimkou jsou porty pro WiFi AP,

které budou umistény na strop€, vzdy jako zakoncCeni pfislusné instalacni listy.

Obrazek ¢. 25: Ukazka feSeni piipojného mista

(Zdroj: 17)

4.10.1 Kabelové trasy

Kabeldz je rozmisténa na kazdé z pobocek do nékolika tras vedeni kabelaze. Ty byly
navrhnuty tak, aby bylo vyhovéno pozadavkim investora v ohledu predpokladaného
rozmisténi techniky a zaroven bylo pifihlédnuto k faktu, ze mistnost 1 bude vzdy slouzit

ke kontaktu se zakaznikem. Z toho divodu je v navrhu patrna snaha o minimalizaci
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viditelnych instalacnich list v této mistnosti. Pro jednotlivé pobocky trasy detailné

popisuji nize. Délky tras vCetné znaceni jsou pak zaneseny v pfiloze €. 6.

Brno

Kabelov4 trasa A je svedena z datového rozvadécCe k zemi, v mistnosti 2 pak pokracuje
podél obvodové stény az k planovanému pracovnimu mistu. Na jejim konci jsou
umistény dvé zasuvky, 3.01 a 3.02. Do mistnosti 1 je vedena prurazem stény (32x20
mm), kterd rozdéluje ob€ mistnosti, bezprostfedné pod datovym rozvadécem. Za timto
prurazem je umisténa zasuvka 2.01. Dale pokracuje podél obvodové stény u zemé az do
poloviny mistnosti, kde se nachdzi zasuvky 1.01 a 1.02. Kabelova trasa B je vedena od
datového rozvadéce u stropu, podél stény odde€lujici mistnosti 1 a 2, na jejim konci se

nachazi datova zasuvka pro AP. Detailni rozkresleni se nachazi v piiloze €. 3.

Jihlava

Kabelova trasa A je vedena od datového rozvadéCe prirazem u stropu do mistnosti 1,
pokracuje 30 cm a na jejim konci je umisténa datova zasuvky pro AP. Trasa B pak vede
z datového rozvadéce u stropu do kuchyné a z ni pak do mistnosti 1. IThned za prirazem
do této mistnosti je rohem vedena k zemi a dale pokracuje podél obvodové stény, aby
mohlo dojit k instalaci zdsuvek 2.01, 1.01 a 1.02. Trasa C je pak od rozvadéce vedena u
stropu v ramci mistnosti 2, v druhém ohybu je vSak svedena k zemi a pokracuje dale k
predpokladanému pracovnimu mistu, kde jsou umistény zasuvky 3.01 a 3.02. Veskeré
otvory ve zdech musi byt v rozméru 32x20 mm. Detailni nakres je umistén v pfiloze C.

4,

Zlin

Kabelova trasa A vede z rozvadéce k zemi, kde je vedena prirazem piimo do mistnosti

1, pokracuje cca 50 cm za sténu a je zakoncena zasuvkou 2.01. Trasa B je vedena z
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datového rozvadéce u stropu ke stén€, ktera rozdéluje mistnosti 1 a 2, a podél této stény
pokracuje. Zhruba 10-20 cm za prichodem mezi obéma mistnosti uhyba prirazem do
mistnosti 1, kde je po 20 cm zakoncena zasuvkou 4.01 pro AP. V mistnosti 2 pak
pokracuje az k protéjsi obvodové stén€, kde je svedena rohem k zemi a prirazem
vedena do mistnosti 1, kde je po 80-100 cm zakoncena zasuvkami 1.01 a 1.02. Veskeré

otvory ve zdech musi opét byt v rozméru 32x20 mm.

4.11 Znaceni kabelaze a tras

Vzhledem k velmi malému rozsahu kazdé sit€¢ jsem zvolil nejjednodussi mozné, ale
stale velice prfehledné znacCeni ve formatu Z.X, kde Z je Cislo pfipojného mista a X je
Cislo portu. Takto znacen bude port v prepojovacim panelu i zasuvce, stejné znaCeni

ponese na obou koncich i samotny kabel.

Ptepojovaci panely budou znafeny ve formatu PPx, kde x je Cislo panelu. Podobné

znaceny budou 1 datové rozvadéce ve formatu DRx.

4.12 Kabelaz

Pro realizaci kabelovych rozvoda se budu vénovat sekci horizontalni a pracovni. Kazda
z pobocek bude mit pouze jeden datovy rozvadec, pateini sekci tedy nemd smysl se
zabyvat. Vzhledem k béznému kancelarskému provozu postaci kabelaz kategorie 5, sit

bude tvorena fyzickou topologii typu hvézda.

4.12.1 Horizontalni sekce

Horizontalni sekce je realizovana pomoci nestinéného parového krouceného kabelu
kategorie 5 typu drat. Vybral jsem kabel Belden 1583E, ktery ma plast z PVC a jako
takovy je vhodny pro vnitini rozvody, nebot’ nevede oheil a je samozhaSivy. Zaroveii

podporuje Gigabit Ethernet.
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Obrazek ¢. 26: Kabel Belden 1583E

(Zdroj: 18)

4.12.2 Pracovni sekce

Pro pracovni sekci bude nezbytné zakoupit hotové kabely rizné délky, tzv. patch cordy
typu lanko, které jsou pro tuto sekci nejvhodnéjsi. K propojeni koncovych zafizeni a
zasuvek budou pouzity rizné délky Sedych patch cordi. K propojeni v datovém
rozvadéCi budou prevazné vyuzity Sedé patch cordy délky 20-50 cm. Jedinymi
vyjimkami bude propojeni switche s koncovym zafizenim T-Mobile, které bude
realizovano patch cordem Cervené barvy, a propojeni switche s WiFi AP, které bude
realizovano patch cordem zluté barvy. Navrhuji vyuzit nestinéné kabely kategorie 5 od

spoleCnosti Panduit. Katalogové Cislo se v tomto ptipadé lisi dle barvy a délky.

63



T

Obrazek ¢. 27: Patch Cord Panduit

(Zdroj: 26)

4.13 Datovy rozvadéc

Z davodu omezeného prostoru jsem ve svém navrhu vybral rozvadéC nasténny s
oznacenim RUA-09-AS5 od vyrobce Triton, ktery bude umistén cca 30 cm od stropu.
Jde 0 19” rozvadéc o vySce 9U a hloubce 500 cm, coz vzhledem k malému poctu prvka,
které bude obsahovat, dostacuje. Vyznacuje se odnimatelnymi bocnicemi pro snazsi
instalaci jednotlivych prvkd, pficemz je kompletné uzamykatelny. Dilezita pro realizaci
navrhu je pfiprava na vyvod kabelli v horni i spodni Casti rozvadéce, jelikoz obou

variant je na pobockach vyuzivano.

Rozmisténi jednotlivych prvki v rdmci rozvadéce detailn€ popisuje obrazek nize,
pfiemz toto rozmisténi bude pro vSechny pobocky identické. V horni casti je
ponechdno 2U volného mista, ndsleduje patch panel, switch, 1U volného mista a police
pro koncové zatizeni (CPE) T-Mobile. Dle mych zkuSenosti je dodavané zafizeni pro
takto malé instalace ne vzdy montovatelné na vertikalni liS§ty rozvadéce, je tedy
bezpecnéjsi pocitat s umisténim na polici. V nejspodnéjsi ¢asti bude rozvadéc obsahovat
zasuvkovou listu (PDU) k napgjeni jednotlivych zafizeni. VOIP zakladna pro rucni

telefony bude umisténa vné rozvadéce (na jeho stropnici), protoze jeji umisténi uvnitt
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by mélo negativni dopad na signal mezi zakladnou a telefony. Jde o relativné malé

zafizeni, a tak je toto feSeni akceptovatelné.

Patch panel 1U 24 port
Switch

Police 1U (CPE T-Mobile, Router)

Obrazek ¢. 28: Rozmisténi prvki uvniti datového rozvadéce

(Zdroj: vlastni zpracovéni)

Soucasti rozvadéce bude 1 zasuvkova lista (PDU), pomoci které bude feseno napajeni
aktivnich prvka a pripadné daléich zafizeni. Zasuvkova lista bude téz od spolecnosti

Triton s oznaCenim RAB-PD-X11-Al. Jde o li§tu se 7 zasuvkami, vypinadem a

pfepétovou ochranou.

Obrazek €. 29: Zasuvkova lista Triton

(Zdroj: 25)
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4.14 Prvky vedeni kabelaze

Vzhledem k pozadavkim investora bylo k vedeni tras vybrano nejlevnéjsi mozné
feSeni, kterym jsou plastové instalacni liSty na stény. Na vybranych lokalitach zpravidla
nelze pocitat s vyuzitim zdvojenych stropt nebo podlah a instalace sité “pod omitku” by

byla v tomto druhu projektu pfili§ nakladna.

4.14.1 Trasy kabeldze

K vedeni tras od datového rozvadéfe az po prfipojna mista jsem vybral systém
instalaCnich minilist DLPlus od spole¢nosti Legrand v rozméru 32x20mm, které se

vyznacuji snadnou instalaci a velkym mnozstvim pfislusenstvi.

Obrizek €. 30: Systém instalacnich list DLPlus

(Zdroj: 17)

Protoze pfipojna mista budou instalovana pifimo na instalacnich liStach, je zaroveri
nezbytné zakoupit adaptéry systému DLPlus s katalogovymi Cisly 31611 (zdsuvky u
zem¢) a 31646 (stropni zasuvky pro AP), pomoci kterych budou na liSty zasuvky

namontovany.

Obrazek ¢. 31: Zasuvkovy adaptér DLPlus
(Zdroj: 19)
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4.15 Spojovaci prvky

Spojovaci prvky slouzi obecné k ukonceni linky, v pfipadé mého navrhu se tedy bude
jednat o konektory, zasuvky a pfepojovaci panel. Datové zasuvky a pfepojovaci panely
budou modularni, ale protoZe spoleCnost Legrand vyrabi ramecky pouze pro svij

proprietarni systém modul(i Mosaic, budou typy moduli rozdilné.

4.15.1 Datové zasuvky

Datové zasuvky byly vybrany kvuli kompatibilité se systémem instalac¢nich list taktéz
od spole¢nosti Legrand. Jde o feSeni urCené k montazi na povrch stény, kdy se datova
zasuvka skladd z plastového ramecku pro modularni systém zasuvek Mosaic. Pro
realizaci navrhu bude potreba zakoupit ramecky pro 2 moduly. Tam, kde bude osazena

pouze jedna pozice, bude prazdné misto zaslepeno (17).

Obrazek ¢. 32: Ramecek pro systém Mosaic

(Zdroj: 22)

4.15.2 Prepojovaci panel

Do datového rozvadéce jsem zvolil modularni patch panel pro konektory typu keystone
od vyrobce Panduit s oznacenim KP24WSBL, ktery obsahuje vyvazovaci hrazdu. V
datovém rozvadéci se vzdy bude nachazet jeden patch panel o vysce 1U s 24 pozicemi
pro konektory. Nevyuzité pozice budou zaslepeny. Rozvrzeni patch panelu je detailné

popséno v piiloze €. 7, pfi¢emz pro vSechny pobocky je stejné.
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Obrazek ¢. 33: Modulérni patch panel Panduit KP24WSBL

(Zdroj: 23)

4.15.3 Konektory

Pro instalaci budou potieba dva typy konektort, jelikoz datové zasuvky a prepojovaci

panely jsou navrzeny pro rozdilné typy moduld.

Pro terminaci linky na strané patch panelu jsem vybral keystone moduly od vyrobce
Panduit s ozna¢enim NKSE88MBLY. Jde o modul kategorie 5 se zlacenymi kontakty v

éerné barve.

Obrazek ¢. 34: Keystone modul Panduit NKSE§SMBLY

(Zdroj: 24)

V datovych zasuvkach bude vyuzito moduld systému Mosaic od spolecnosti Legrand,
které jsou kompatibilni s vybranymi ramecky. Moduly jsou kategorie 5 a je garantovana

vydrz 2 500 odpojeni/zapojeni patch cordu.
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Obrazek €. 35: RJ45 modul systému Mosaic

(Zdroj: 17)

4.16 Ekonomické zhodnoceni

Tato sekce pojednava o veSkerych materialnich nakladech, které by vznikly pfi realizaci
navrhu feseni. Do rozpoctu neni zapocitana cena za samotny ndvrh a fyzickou instalaci.
Naopak je v nakladech zahrnut veskery material, cena aktivnich prvkd i mési¢ni naklad
na provoz sit€¢. Navrh aktivnich prvkid pocita s vyuzitim jiz existujici infrastruktury,
jako je naptiklad RADIUS server, v tomto ohledu ale nevzniknou zadné dodatec¢né

ndklady.

Podrobné rozepsani vSech polozek rozpoctu se nachazi v ptiloze €. 8 pro pobocku Brno,

v priloze €. 9 pro pobocku Jihlava a v pfiloze ¢. 10 pro pobocku Zlin.

Investor pozaduje feSeni sco nejniz§imi naklady, coz by ale zaroven nemélo
kompromitovat celkovou funkcnost sit€. V ndvrhu jsou vybrdny kvalitni produkty
renomovanych vyrobct, pfesto je cena za realizaci funkéni, spolehlivé a bezpecné sité

velmi pfijatelna, jak ukazuje tabulka nize.
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Tabulka ¢. 6: Prredpoklidané niklady (Zdroj: vlastni zpracovani)

Jednorazova platba pfti zavedeni pobocky bez DPH 34,158.00 K¢

Brno | Mésicni platba se zavazkem na dva roky bez DPH 4,000.00 K¢
Celkova cena za dva roky provozu bez DPH 130,158.00 K¢
Jednorazova platba pfti zavedeni pobocky bez DPH 36,027.00 K¢

Jihlava | Mésicni platba se zdvazkem na dva roky bez DPH 4,000.00 K¢
Celkova cena za dva roky provozu bez DPH 132,027.00 K¢
Jednorazova platba pfti zavedeni pobocky bez DPH 34,937.00 K¢

Zlin Meésicni platba se zavazkem na dva roky bez DPH 4,000.00 K¢
Celkova cena za dva roky provozu bez DPH 130,937.00 K¢

Jednordzovou platbou se rozumi cena za materidl a aktivni prvky. Mésicni platba se

sklad4 z platby za ptipojeni k IP VPN a ceny za sluzbu Managed LAN, coz je pronajem,

konfigurace a sprdva switche.

Cena za IP VPN je vzdy stanovena dle podminek na konkrétni lokalit¢ a dle

pozadované rychlosti, obvykle se pohybuje kolem 500-1000 K¢ mési¢né.

Cena za konfiguraci a spravu switche je stanovena pro zadkaznika individualne dle
konkrétnich pozadavka a dalSich kritérii, dle mych zkuSenosti se pohybuje kolem
hranice 3000 K¢ mésicné. Zakaznik neplati zadny jednorazovy poplatek pii ziizeni,

vysoké vstupni ndklady poskytovatele (ndkup switche a jeho konfigurace) jsou

rozpocitany do meési¢nich plateb.
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ZAVER

Cilem mé diplomové prace byl navrh feSeni pocitacové sit€¢ pro vznikajici sit malych

pobocek spolecnosti.

V teoretické Casti prace jsem se zaméfil zejména na podrobny popis principd
komunika¢ni infrastruktury a popis technologii, jejichz pochopeni je pro komplexni
navrh pocitacové sité nezbytné. Prakticka ¢ast prace se pak zabyvala analyzou stavajici
sitové infrastruktury spoleCnosti a taktéz popisem objektl, jejichz novou sitovou
infrastrukturu je dle pozadavku investora potieba navrhnout. Analyza soucasného stavu
odhaluje rozmisténi a rozsah pobocek, pro které je navrh tfeba vypracovat a taktéz
technické prostredi, do kterého je nezbytné nové lokality po strance komunikacéni
infrastruktury zaclenit. Spolecné s konzultacemi s investorem piedstavuje analyza

zakladni opérny bod pro samotné feSeni.

Navrh teseni pak predstavuje komplexni feSeni pobockové komunikaéni infrastuktury,
které spliiuje veskeré pozadavky investora na funk¢nost, spolehlivost a snadnou spravu,
pfi¢emz predstavuje vyvazeny kompromis mezi naklady a pfinosy. Koncept je téz
jednoduSe vyuzitelny pro vétsi mnozstvi dalSich lokalit, které jsou v budoucnosti v

ramci roz§ifeni spoleCnosti planovany.
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Priloha ¢. 1: Adresni plin nové zrizovanych pobocek

Branches, 10.192.0.0-10.255.0.0

JIH/BRN/ZLN - 10.208.0.0/16

12 A3 /14 15 /16 /19 [720 /21 /22 /23 /24
192 int-mgmt 0
193 int-guest 1
194 int-prnt 2
195 int-voip 3
196 int-security 4
197 zs-user 5
198 zs-dev 6
199 zs-devops 7
200 Zs-0ps 8
201 tgi-user 9
202 tgi-dir 10
203 tgi-acc 11
204 tgi-ext 12
205 ke-user 13
206 ob-user 14
207 ob-dir 15
208 JIHO1 or-user 16
209 or-dir 17
210 z0-user 18
211 zo-dir 19
212 20
213 21
214 22
p ” 215 23
branches see “JIH/BRN/ZLN” table 216 24
217 25
218 26
219 27
220 28
221 29
222 30
223 31
PRIVATE 224 int-mgmt 32
VHE DMZ 225 int-guest 33
PUBLIC 226 int-prnt 34
not used 227 int-voip 35
228 int-security 36
229 zs-user 37
230 zs-dev 38
Datacenter 231 zs-devops 39
MANAGED SERVICES 232 ZS-0ps 40
233 tgi-user 4
234 tgi-dir 42
235 tgi-acc 43
236 tgi-ext 44
237 ke-user 45
INTERCONNECTIONS 238 ob-user 46
Fortigate 239 ob-dir 47
240 BRNO4 or-user 48
241 or-dir 49
242 zo-user 50
243 zo-dir 51
244 52
245 53
246 54
247 55
LOCALITY 248 56
249 57
250 58
251 59
252 60
BRNO02 253 61
BRNO1 254 62
REMOTE VPN 255 63
int-mgmt 64
int-guest 65
int-prnt 66
int-voip 67
ZLNO1 int-security 68
zs-user 69
zs-dev 70
zs-devops 71
ZS-0ps 72




II

tgi-user 73
tgi-dir 74
tgi-acc 75
tgi-ext 76
ke-user 77
ob-user 78
ob-dir 79
or-user 80
or-dir 81
z0-user 82
zo-dir 83
84

85

86

87

88

89

90

91

92

93

94

95




Priloha ¢. 2: Navrh ACL

Prefix Prefix
Nazev ACL ID pravidla Akce Zdrojovy rozsah __ zdroje Cilovy rozsah cile Poznamka
12 permit 10.253.4.4 30 DHCP
20 permit 10.225.0.4 32
30 permit 10.226.0.4 32 pristup k proxy serverim v datacentru
40 permit 10.226.1.4 32
int-guest-acl
50 deny 10.0.0.0 8
51 deny 172.16.0.0 12 odepreni pristupu do privatnich siti
52 deny 192.168.0.0 16
60 permit 0.0.0.0 0 implicitni povoleni (pfistup k internetu)
10 permit 10.224.0.10 31 DHCP, DNS, Radius
11 permit 10.224.0.4 30 NTP servers
20 permit 10.224.0.12 31 pristup k file serveru a print serveru
70 permit 10.255.28.0 24 pristup pro management tiskaren z VPN
int-prnt-acl 80 permit 10.255.240.4 30 pristup pro dodavatele tiskovych feseni z VPN
100 permit 10.208.2.0 24 10.208.14.0 23 pristup pro uZivatele tiskaren (Jihlava)
101 permit 10.208.34.0 24 10.208.46.0 23 pristup pro uZivatele tiskaren (Brno)
102 permit 10.208.66.0 24 10.208.78.0 23 pristup pro uZivatele tiskaren (Zlin)
260 deny 0.0.0.0 0 implicitni zamitnuti
10 permit 10.224.0.0 14
] pristup k serverim v datacentru (doménové fadice,
130 permit 10.232.0.2 31 file servery, sitové sluzby a jiné)
140 permit 192.168.1.0 24
30 permit 10.253.3.0 24 pfistup k serverim na jinych lokalitach
40 permit 10.254.3.0 24
zs-dev-acl 110 permit 10.253.30.0 24 . A . I "
pristup k vyvojovym serverim na jinych lokalitach
120 permit 10.254.30.0 24
150 deny 10.0.0.0 8
151 deny 172.16.0.0 12 odepieni pfistupu do privatnich siti
152 deny 192.168.0.0 16
160 permit 0.0.0.0 0 implicitni povoleni (pfistup k internetu)
10 _permit 10.224.0.0 14
160 permit 192.168.1.0 24 pristup k serverim v datacentru (doménové fadice,
161 permit 192.168.0.2 32 file servery, sitové sluzby a jiné)
162 permit 192.168.7.0 24
30 permit 10.253.3.0 24 pfistup k serverim na jinych lokalitach
40 permit 10.254.3.0 24
120 permit 10.253.30.0 24 pristup k vyvojovym serverdm na jinych lokalitach
130 permit 10.254.30.0 24
51 permit 10.253.28.0 23
| 52 permit 10.254.28.0 23
P!
53 permit 10.255.28.0 23 pfistup do stejné VLAN na jinych lokalitach
54 permit 10.208.8.0 24
55 permit 10.208.40.0 24
56 __permit 10.208.72.0 24
150 permit 10.224.16.16 30 management pfistup k VOIP ustredné
170 _permit 172.25.34.52 32 management pfistup k edge firewallu
200 deny 10.0.0.0 8
201 deny 172.16.0.0 12 odepieni pfistupu do privatnich siti
202 deny 192.168.0.0 16
250 permit 0.0.0.0 0 implicitni povoleni (pfistup k internetu)
10 permit 10.224.0.4 30
] pristup k vybranym serveriim v datacentru
20 permit 10.224.0.8 29 (doménové fadice, file servery a sitové sluzby)
310 permit 192.168.7.0 24
user-acl 60 _permit 10.224.0.64 32
70 _permit 10.225.0.4 32 - o
pristup k proxy serverim v datacentru
80 permit 10.226.0.4 32
90 permit 10.226.1.4 32

III



40 _permit 10.258.3.0 24 pfistup k serverim na jinych lokalitach
50 permit 10.254.3.0 24
290 permit 10.224.1.0 24 piistup k VOIP tstfednam
300 permit 10.224.16.16 30
400 permit 10.208.14.0 23 10.208.2.0 24 pristup k tiskarnam (Jihlava)
401 permit 10.208.46.0 23 10.208.34.0 24 pristup k tiskarnam (Brno)
402 permit 10.208.78.0 23 10.208.66.0 24 pristup k tiskarnam (Zlin)
550 deny 10.0.0.0 8
551 deny 172.16.0.0 12 odepieni pristupu do privatnich siti
552 deny 192.168.0.0 16
600 permit 0.0.0.0 0 implicitni povoleni (pfistup k internetu)
10 permit 10.224.04 30 piistup k vybranym serverim v datacentru
20 permit 10.224.0.8 29 (doménové radice, file servery, sitové sluzby a
dalsi)
30 permit 10.224.0.18 31
190 permit 10.224.0.64 32
200 permit 10.225.0.4 32 - o
pristup k proxy serverim v datacentru
210 permit 10.226.0.4 32
220 permit 10.226.1.4 32
50 permit 10.258.3.0 24 pristup k serverim na jinych lokalitach
60 permit 10.254.3.0 24
71 _permit 10.253.10.0 24
72 _permit 10.254.10.0 24
73 _permit 10.208.4.0 24 pristup k IP kameram
rgidir-adl 74 _permit 10.208.36.0 24
75 _permit 10.208.68.0 24
131 permit 10.253.36.0 24
132__permit 10.254.36.0 24
133 permit 10.255.36.0 24 pristup do stejné VLAN na jinych lokalitach
134 permit 10.208.10.0 24
135  permit 10.208.42.0 24
136__permit 10.208.74.0 24
240 permit 10.224.1.0 24 piistup k VOIP tstfednam
250 permit 10.224.16.16 30
260 deny 10.0.0.0 8
261 deny 172.16.0.0 12 odepieni pfistupu do privatnich siti
262 deny 192.168.0.0 16
270 permit 0.0.0.0 0 implicitni povoleni (pfistup k internetu)
10 permit 10.224.0.4 30 pristup k vybranym serverim v datacentru
20 permit 10.224.0.8 29 (doménové fadice, file servery, sitové sluzby a
dalsi)
30 permit 10.224.0.18 31
100 permit 10.224.0.64 32
110 permit 10.225.0.4 32 - o
pristup k proxy serverim v datacentru
120 permit 10.226.0.4 32
130 permit 10.226.1.4 32
tgi-acc-acl i
50 permit 10.258.3.0 24 pristup k serverim na jinych lokalitach
60 permit 10.254.3.0 24
150 permit 10.224.1.0 24 piistup k VOIP tstfednam
160 permit 10.232.0.2 31
180 deny 10.0.0.0 8
181 deny 172.16.0.0 12 odepieni pfistupu do privatnich siti
182 deny 192.168.0.0 16
200 permit 0.0.0.0 0 implicitni povoleni (pfistup k internetu)
10 permit 10.224.0.10 31 DHCP, DNS, Radius
11 permit 10.224.0.4 30 NTP servers
int-voip-acl 60 permit 10.255.28.0 23 pfistup pro management VOIP z VPN
80 _permit 10.224.1.0 24 pristup k VOIP tstiednam
90 permit 10.224.16.16 30
100 deny 0.0.0.0 0 implicitni zamitnuti
int-security- 10 permit 10.224.0.10 31 DHCP, DNS, Radius
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11 permit 10.224.0.4 30 NTP servers
21 permit 10.253.10.0 24
22 _permit 10.254.10.0 24
23 permit 10.208.4.0 24 pfistup do stejné VLAN na jinych lokalitach
24 permit 10.208.36.0 24
25 permit 10.208.68.0 24
81 permit 10.253.36.0 24
82 permit 10.254.36.0 24
83 permit 10.255.36.0 24 pristup k IP kameram z vybranych uzivatelskych
84 permit 10.208.10.0 24 VLAN
85 permit 10.208.42.0 24
86 permit 10.208.74.0 24
140 permit 10.255.28.0 23 pristup pro management IP kamer z VPN
150 deny 0.0.0.0 0 implicitni zamitnuti
10 permit 10.224.0.10 31 DHCP, DNS, Radius
20 permit 10.224.0.4 30 NTP servers
30 permit 10.225.1.12 32 zélohy konfiguraci, ACL a DHCP binding tabulek
40 permit 10.253.2.0 24
50 permit 10.254.2.0 24
70 permit 10.208.0.0 24 pristup do stejné VLAN na jinych lokalitach
80 permit 10.208.32.0 24
90 permit 10.208.64.0 24
int-mgmt-acl 120 permit 10.254.1.2 32
130 _permit 10.253.1.2 32 pristup k sitovym zafizenim na jinych lokalitach
140 permit 10.253.1.3 32
150 permit 10.253.1.4 32
100 permit 10.255.2.0 24 pristup pro management sitovych zafizeni z VPN
110 permit 172.25.34.52 32 management pristup k edge firewallu
160 permit 195.144.99.128 2 pristup k firewallim na perimetru datacentra
170 permit 10.238.0.8 29
180 deny 0.0.0.0 0 implicitni zamitnuti




Priloha ¢. 3: Schéma tras a pripojnych mist, pobocka Brno
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Priloha ¢. 5: Schéma tras a pripojnych mist, pobocka Zlin
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Priloha ¢. 6: Kabelova tabulka

o Délka
Lokalita  Mistnost Patch  Port patch Zasuvka Port Znacen Urceni portu  Znaceni kabelu kabelu v
panel panelu portu
metrech
1 1 1 1 1.01 PC 1.01 4.6
1 2 1 2 1.02 Volny port 1.02 4.6
1
1 3 2 1 2.01 Tiskdrna 2.01 24
Brno
1 4 4 1 4.01 AP 4.01 3.7
1 5 3 1 3.01 PC 3.01 7.3
2
1 6 3 2 3.02 Volny port 3.02 7.3
1 1 1 1 1.01 PC 1.01 8.2
1 2 1 2 1.02 Volny port 1.02 8.2
1
1 3 2 1 2.01 Tiskdrna 2.01 6.2
Jihlava
1 4 4 1 4.01 AP 4.01 0.8
1 5 3 1 3.01 PC 3.01 13.2
2
1 6 3 2 3.02 Volny port 3.02 13.2
1 1 1 1 1.01 PC 1.01 12.2
1 2 1 2 1.02 Tiskdrna 1.02 12.2
1
1 3 2 1 2.01 PC 2.01 6.2
Zlin
1 4 4 1 4.01 AP 4.01 7.4
1 5 3 1 3.01 Volny port 3.01 5.2
2
1 6 3 2 3.02 Volny port 3.02 5.2
Celkova délka 128.1
+20% rezerva 153.72
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Priloha €. 8: Naklady projektu — pobocka Brno

Cenazam.j Celkova cenaza
bez DPH uvedeny pocet
Nazev polozky Pocet M.j bez DPH
Mésicni Managed LAN (Pronajem switche a jeho sprava, zavazek 2 roky) 1 ks 3,000.00 K¢ 3,000.00 K¢
platba Profesiondlni internet (MPLS IP VPN, zavazek 2 roky) 1 ks 1,000.00 K¢ 1,000.00 K¢
Fortinet FortiAP 221E 1 ks 13,000.00 K¢ 13,000.00 K¢
Datovy rozvadéc Triton RUA-09-AS5 1 ks 3,600.00 K¢ 3,600.00 K¢
19" Rack police Triton RAX-UP-350-A1, h. 350mm 1 ks 500.00 K¢ 500.00 K¢
Patch panel 1U 24 port, Panduit KP24WSBL 1 ks 2,500.00 K¢ 2,500.00 K¢
Keystone zaslepka Panduit, NKBMBL-X 18 ks 15.00 K& 270.00 K¢
Keystone modul Panduit NK5E88MBLY 6 ks 150.00 K¢ 900.00 K¢
PDU Triton RAB-PD-X11-A1, 7x230V 1 ks 1,700.00 K& 1,700.00 K&
Patch cord Panduit UTPCH1Y (Sedy, 0.3m) 6 ks 150.00 K¢ 900.00 K&
Patch cord Panduit UTPCH1YLY (Zluty, 0.3m) 1 ks 150.00 K¢ 150.00 K¢
Patch cord Panduit UTPCH2RDY (Cerveny, 0.6m) 1 ks 180.00 K¢ 180.00 K¢
Legrand DLPlus instalaéni lista 30017, 32x20mm 20 m 80.00 K¢ 1,600.00 K¢
Legrand DLPlus, spojka krytu pfima 33604 22 ks 25.00 K& 550.00 K¢&
Jednorazova . N N
platba Legrand DLPlus vnitfni/vnéjsi variabilni roh 30271 2 ks 45.00 K¢ 90.00 K¢
Legrand DLPlus odbocka T 30274 1 ks 80.00 K¢ 80.00 K¢
Legrand DLPlus koncovy dil (zaslepka) 31209 2 ks 50.00 K¢ 100.00 K¢
Legrand DLPlus zasuvkovy adaptér na konec listy 31646 1 ks 60.00 K¢ 60.00 K¢
Legrand DLPlus zasuvkovy adaptér 31707 3 ks 70.00 K¢ 210.00 K¢
Legrand DLPlus zasuvkovy rdmecek pro 2 moduly 31611 4 ks 140.00 K¢ 560.00 K¢
Legrand zaslepka Mosaic, 1 modul 77070 2 ks 30.00 K¢ 60.00 K¢
Legrand RJ45 modul Mosaic 76561 6 ks 270.00 K¢ 1,620.00 K¢
Patch cord Panduit UTPCHA4Y (Sedy, 1.2m) 6 ks 150.00 K¢ 900.00 K¢
Patch cord Panduit UTPCH8Y (Sedy, 2.4m) 6 ks 200.00 K¢ 1,200.00 K¢
Patch cord Panduit UTPCH12Y (Sedy, 3.6m) 6 ks 240.00 K¢ 1,440.00 K¢
Patch cord Panduit UTPCH15Y (3edy, 4.6m) 6 ks 300.00 K¢ 1,800.00 K¢
UTP kabel Belden 1583E 40 m 4.70 K¢ 188.00 K¢
Jednorazova platba pfi zavedeni pobocky bez DPH 34,158.00 K¢
Meésicni platba se zavazkem na dva roky bez DPH 4,000.00 K¢

Celkova cena za dva roky provozu bez DPH

X1

130,158.00 K¢



Priloha ¢. 9: Naklady projektu — pobocka Jihlava

Celkova cena za

Cenazam.j uvedeny pocet bez

Nazev polozky Pocet M.j. bez DPH DPH

Mésicni Managed LAN (Pronajem switche a jeho sprdva, zdvazek 2 roky) 1 ks 3,000.00 K¢ 3,000.00 K¢

platba Profesionalni internet (MPLS IP VPN, zavazek 2 roky) 1 ks 1,000.00 K¢ 1,000.00 K¢

1 ks 13,000.00
Fortinet FortiAP 221E Ké 13,000.00 K¢
Datovy rozvadéc Triton RUA-09-AS5 1 ks 3,600.00 K¢ 3,600.00 K¢
19" Rack police Triton RAX-UP-350-A1, h. 350mm 1 ks 500.00 K¢ 500.00 K¢
Patch panel 1U 24 port, Panduit KP24WSBL 1 ks 2,500.00 K¢ 2,500.00 K¢
Keystone zaslepka Panduit, NKBMBL-X 18 ks 15.00 K& 270.00 K¢
Keystone modul Panduit NK5E88MBLY 6 ks 150.00 K¢ 900.00 K¢
PDU Triton RAB-PD-X11-A1, 7x230V 1 ks 1,700.00 K& 1,700.00 K&
Patch cord Panduit UTPCH1Y (3edy, 0.3m) 6 ks 150.00 K¢ 900.00 K¢
Patch cord Panduit UTPCH1YLY (Zluty, 0.3m) 1 ks 150.00 K¢ 150.00 K¢
Patch cord Panduit UTPCH2RDY (Cerveny, 0.6m) 1 ks 180.00 K¢ 180.00 K¢
Legrand DLPlus instala¢ni lista 30017, 32x20mm 30 m 80.00 K& 2,400.00 K&
Jednorazovs Legrand DLPlus, spojka krytu piimd 33604 40 ks 25.00 K¢ 1,000.00 K¢

platba Legrand DLPlus vnitfni/vnéjsi variabilni roh 30271 5 ks 45.00 K¢ 225.00 K¢
Legrand DLPlus plochy roh 30273 6 ks 70.00 K¢ 420.00 K¢
Legrand DLPlus koncovy dil (zaslepka) 31209 3 ks 50.00 K¢ 150.00 K¢
Legrand DLPlus zasuvkovy adaptér na konec listy 31646 1 ks 60.00 K¢ 60.00 K¢
Legrand DLPlus zasuvkovy adaptér 31707 3 ks 70.00 K¢ 210.00 K¢
Legrand DLPlus zasuvkovy rdmecek pro 2 moduly 31611 4 ks 140.00 K¢ 560.00 K¢
Legrand zaslepka Mosaic, 1 modul 77070 2 ks 30.00 K¢ 60.00 K¢
Legrand RJ45 modul Mosaic 76561 6 ks 270.00 K¢ 1,620.00 K¢
Patch cord Panduit UTPCH4Y (Sedy, 1.2m) 6 ks 150.00 K¢ 900.00 K¢
Patch cord Panduit UTPCH8Y (Sedy, 2.4m) 6 ks 200.00 K¢ 1,200.00 K¢
Patch cord Panduit UTPCH12Y (Sedy, 3.6m) 6 ks 240.00 K¢ 1,440.00 K¢
Patch cord Panduit UTPCH15Y (3edy, 4.6m) 6 ks 300.00 K¢ 1,800.00 K¢
UTP kabel Belden 1583E 60 m 4.70 K& 282.00 K&
Jednorazova platba pfi zavedeni pobocky bez DPH 36,027.00 K¢
Mésicni platba se zavazkem na dva roky bez DPH 4,000.00 K¢
Celkova cena za dva roky provozu bez DPH 132,027.00 K¢é

XII



Priloha ¢. 10: Naklady projektu — pobocka Zlin

Cenazam.j Celkova cenaza
bez DPH uvedeny pocet bez

Nazev polozky Pocet M.j. DPH

Mésicni Managed LAN (Prondjem switche a jeho sprava, zdvazek 2 roky) 1 ks 3,000.00 K¢ 3,000.00 K¢

platba Profesionalni internet (MPLS IP VPN, zavazek 2 roky) 1 ks 1,000.00 K¢ 1,000.00 K¢

1 ks 13,000.00
Fortinet FortiAP 221E Ké 13,000.00 K¢
Datovy rozvadéc Triton RUA-09-AS5 1 ks 3,600.00 K¢ 3,600.00 K¢
19" Rack police Triton RAX-UP-350-A1, h. 350mm 1 ks 500.00 K¢ 500.00 K¢
Patch panel 1U 24 port, Panduit KP24WSBL 1 ks 2,500.00 K¢ 2,500.00 K¢
Keystone zaslepka Panduit, NKBMBL-X 18 ks 15.00 K¢ 270.00 K¢
Keystone modul Panduit NKSE88MBLY 6 ks 150.00 K¢ 900.00 K¢
PDU Triton RAB-PD-X11-A1, 7x230V 1 ks 1,700.00 K& 1,700.00 K&
Patch cord Panduit UTPCH1Y (Sedy, 0.3m) 6 ks 150.00 K¢ 900.00 K¢
Patch cord Panduit UTPCH1YLY (Zluty, 0.3m) 1 ks 150.00 K¢ 150.00 K¢
Patch cord Panduit UTPCH2RDY (Cerveny, 0.6m) 1 ks 180.00 K¢ 180.00 K¢
Legrand DLPIus instala¢ni lista 30017, 32x20mm 25 m 80.00 K¢ 2,000.00 K¢
Legrand DLPlus, spojka krytu pfimda 33604 25 ks 25.00 K& 625.00 K¢
Jednloral';zové Legrand DLPlus vnitfni/vnéjsi variabilni roh 30271 2 ks 45.00 K¢ 90.00 K¢

platba Legrand DLPlus plochy roh 30273 3 ks 70.00 K¢& 210.00 K&
Legrand DLPlus odboc¢ka T 30274 1 ks 80.00 K¢ 80.00 K¢
Legrand DLPlus koncovy dil (zaslepka) 31209 2 ks 50.00 K¢ 100.00 K¢
Legrand DLPlus zasuvkovy adaptér na konec listy 31646 1 ks 60.00 K¢ 60.00 K¢
Legrand DLPlus zasuvkovy adaptér 31707 3 ks 70.00 K¢ 210.00 K¢
Legrand DLPlus zdsuvkovy rdmecek pro 2 moduly 31611 4 ks 140.00 K¢ 560.00 K¢
Legrand zaslepka Mosaic, 1 modul 77070 2 ks 30.00 K¢ 60.00 K¢
Legrand RJ45 modul Mosaic 76561 6 ks 270.00 K¢ 1,620.00 K¢
Patch cord Panduit UTPCHA4Y (Sedy, 1.2m) 6 ks 150.00 K¢ 900.00 K¢
Patch cord Panduit UTPCH8Y (Sedy, 2.4m) 6 ks 200.00 K¢ 1,200.00 K¢
Patch cord Panduit UTPCH12Y (Sedy, 3.6m) 6 ks 240.00 K¢ 1,440.00 K¢
Patch cord Panduit UTPCH15Y (3edy, 4.6m) 6 ks 300.00 K¢ 1,800.00 K¢
UTP kabel Belden 1583E 60 m 4.70 K& 282.00 K¢
Jednorazova platba pfi zavedeni pobocky bez DPH 34,937.00 K¢
Meésicni platba se zavazkem na dva roky bez DPH 4,000.00 K¢
Celkova cena za dva roky provozu bez DPH 130,937.00 K&

XIII



