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Abstrakt

Tato bakalarska prace predstavuje zaklady prace s distribuci operacniho systému
Linux zvanou Ubuntu. Ctenafim vysvétluje, jak nakonfigurovat a spravovat systém.
Laboratorni ulohy obsahuji kromé teoretického vykladu také praktické ukoly a
otazky na ovéreni znalosti ziskanych zlaboratornich uloh. Teoreticky vyklad
diikladné popisuje postupy, které ¢tenar miize vyuZit pii pouzivani Ubuntu a také
vysvétluje rtizné moznosti ke kterym by mohly byt dané ptikazy a postupy vyuZity.
Nejcastéjsi postupy jsou diikladnéji vysvétleny a mély by byt pfi ¢teni provadény,
aby si je Ctenar lépe osvojil. Praktické ulohy jsou podobné tém uvedenym
v teoretickém vykladu a ¢tenar by si tim mél ovérit, zda chape teoreticky vyklad a
dokaZe ho také provést. Teoretické otazky souvisejici s danou laboratorni tlohou by
mél byt ¢tenar schopen zodpovédét po precteni dané laboratorni ulohy. Cilem je, aby
Ctenar po precteni dokazal provést zakladni postupy pri praci s touto distribuci a

také chapal teoreticky vyklad, jenZ by nasledné dokazal predvést.
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Abstract

Title: Practical tasks about configuration and administration of
GNU/Linux Ubuntu

This Bachelors thesis presents the basics of working with the distribution of the
Linux operating system called Ubuntu. It explains to readers how to configure and
manage said system. In addition to the theoretical explanation, the laboratory tasks
also contain practical tasks and questions to verify the knowledge obtained from the
laboratory tasks. The theoretical explanation thoroughly describes the procedures
that the reader can use when using Ubuntu and explains the various possibilities for
which the given commands and procedures could be used. The most common
procedures are explained more thoroughly and should be performed while reading
so that the reader becomes familiar with them. The practical tasks are alike to those
given in the theoretical explanation. The reader should verify that he understands
the theoretical explanation and can execute said tasks by performing the practical
tasks. The reader should be able to answer the theoretical questions related to the
given laboratory task after reading the laboratory task. The goal is for the reader,
after reading, to be able to execute the basic procedures for working with this
distribution and also to understand the theoretical interpretation, which he would

then be able to demonstrate.

Key words:

Linux, distribution Ubuntu, system administration, Ubuntu configuration



Obsah

1

2

UIVOM.utrsrevevessssssessssssssesses s ssssss s 858888 R8RSR 1
Cil @ MetodiKa PraCe. ... s s 2
501 D PRSP 3
3.1 HiStorie LINUXU .t ss s ss s s 3
3.2 SYSTEM VEIZOVANL ..ot ssss s s s s s 4
3.3 PatCh SYSTEML.ucuicececer bbb bbb 5
R U 0 U1 | PP 5
3.4.1 ZaKladni architeRtura ... 5
3.4.2 Vnéjsi rozhrani jAdra.......ssss 5
Piedstaveni laboratornich Gloh........ s 7
Instalace, bootovani a tvodni nastaveni SYSTEMU ......ccinniissnsenns 8
5.1 BOOL PIOCES wouueurersreeesees s sessssssssssss st sttt ssss st st ssss b ssss st ssss s ssss st st sssssess s e 8
5.1.1 FIrMWAre fAZe.....ooninsecs s s sses 8
51.2 20T 6 (oY= U L) il v V= 8
513 G g A =) i /LT 10
5.14 0 Lo 7 VTP 11
5.1.5 001 (=L T2=Y C 12
5.1.6 Kernel ZPravy .....sssssssssssssssssssssssees 14
5.2 INStalace UDUNTU ..ot sssssss s sssssssss st saes 14
5.3 Prace s termiNalem ..ot ssssns 17
5.4 Instalace webového prohliZece........cu s 18
5.5 Odinstalace webovEého prohliZece ..., 19
5.6 Dalsi operace s baliCKy ... 20
LT 0 v Vot T4 =Te L L0) =) oo PR 20
5.8 MaAN PAZES covurrerrrersreeseeseessss s sssssss s ssass s s s s s s s s s s s s 21



59.1 1\ 770 T DO 22
5.10 OtazKy na overeni ZnaloSti....i s 24
Konfigurace systému a hardwarl........ s 26
6.1 Konfigurace hardwarl......iiii s 26
6.1.1 INfOrmace 0 CPU ...t st ssss s 26
6.1.2 INformace 0 PAMELi.......ccmmiii i ————— 27
6.1.3 Vytvareni 0ddilll ... s 28
6.2 SYStEMOVE IOGOVANT .....vvvieririiisns s s 34
6.3 Planovani UKol pOMOCT CTON ... s 35
6.4 PraKtiCKa GlONa. ... sssssss s s s sss s ssssssns 37
6.4.1 N\ AT 1o SO 37
6.5 0tazky na overeni ZnaloSti. ... s 38
Konfigurace sité a zabezpeceni SyStEMU......cciieeneinssnnss s 39
7.1 ZaKklady konfigurace Sité........miii s 39
7.2 KONfiGurace SIté ... s 41
7.3 RACIUS SEIVET ..ottt b b b s s s s 42
7.4 SifrovANT POMOCT SSH vmvvrrrrereeecrsssssssssssssssesssssss s 42
7.5 GPG KICTE wuerreereereerreesssssss s s s s s 44
7.6 Prakticka Ul0Na....e s sss s 47
7.6.1 A\ 170 PP 47
7.7 OtdzKy na ovéreni znaloSti....i s 48
PIACE S€ SOUDOTY ..ovuiveeereeiserr et s s s s s 50
8.1 GlODOVANT SOUDOIT ..cuiuuieereriiese it 50
8.2 REGUIAINT VYTAZY ...oovvvririrririississs st ss s ssss s s 50

8.3 Prace se soubory @ adreSari. ..., 51



8.3.1 VYPSANT SOUDOT U ..o.vvvrevrirrissssisss s s 51
8.3.2 Ureni tyPU SOUDOTU ... ssssss s s ssssssssnss 51
8.33 1= 2 01 Lol FO 52
8.4 OPErace S SOUDOIY ..o s 54
8.4.1 HIedAn1 SOUDOTT ..ovuvereeesie e ssssens 54
8.4.2 KOPIroVANT SOUDOT T ..ouuiiiririssssisisssisssissssss s ssssssesess 55
8.4.3 PFeSOUVANT SOUDOTT covvvereiiereeser et ssens 56
8.4.4 OdStran@ni SOUDOTT. .. rerersrers st ssss sttt st sssssesssssssnssas 56
8.4.5 Prace S adreSaTi. s 56
8.5 KOMPIeSE SOUDOI T ccuiieirrisiisssisissssssssssss s ss s s 57
8.5.1 Typy komprimovanych SOUDOT ... 57
8.5.2 ArChiVT SOUDOTY oot s 58
8.5.3 Tar PIKAZ eoceeeeverrrssss s s s 59
8.5.4 P¥ikazy pro rizné typy KOmMpPresi ... 59
8.6 PraktiCKa Ul0Na.....ccviieiricreessessese s sss s s 61
8.6.1 NAVOW c..vviteeee s ss st s b s bR 61
8.7 OtazKy na overeni ZnaloSti.....ii s 62
9 AdMINIiStrace SYSTEMUL.....ouimisiisiisi s 63
9.1 Uzivatelské GCty @ SKUPINY ... 63
9.1.1 Vytvareni a Uprava uZivatelsK€ho GCtU .. 64
9.1.2 SPIava heSEl ... 65
9.1.3 Vytvaieni a Uprava SKUPIN ... 66
9.1.4 Opravnéni skupiny UZiVatell.... s 67
9.1.5 OAKRAZY vvvvvrersseeeesssmssesssssess s sssssssssssssss s s ssss s ssssssss s s ss s s ss s ss e 69
9.1.6 Firewall Konfigurace ... 69



9.3 OtazKky na ovEreni ZNaloSt ... e es e ee s sessees 72
/1) 74
SeZNam POUZITE LHEETATUITY ..cuveeereecerereerereeresese s ses s es s ss s sss s sss s ssssessesees 75

Zadani prace z IS (€VSKP) oeveveeeresesssssssssssssssssssssssns Chyba! Zalozka neni definovana.



Seznam obrazku

Obrazek 1: ukdzka grub.cfg souboru [19] ... 9
Obrazek 2: soubory s piiponou .target v adresari /usr/lib/systemd/system/
(ZAT0J: QULOT) covereeeee s s s s s s 13
Obrazek 3: ukdzka vystupu piikazu Iscpu [28] ... 26
Obrazek 4: ukazka ¢asti vystupu piikazu cat /proc/cpuinfo BOl.......iiiiniinnnnns 27
Obrazek 5: priklad zapsani FeSeni v termindlu (zdroj: autor)....n. 30

Obrazek 6: vystup piikazu p a uloZeni zmén (Zdroj: aULOr)...ieciiesinsieesssssesiens 31



1 Uvod

v o v__ 7

UZivatele pocita¢li v dneSni dobé miiZeme rozdélit podle jejich pouZivaného
operacniho systému a to macOS, Windows a Linux. Néktefi uZzivatelé vyuZzivaji
i vicero operacnich systémt zarover.

Tato prace je zamérena na uzivatele systému Linux a jeho distribuci. Tato skupina
uZivatelll neni nejpocetnéjsi, ale je nejvice zamérena na ochranu svych dat a vétsi
moZnosti uprav svého opera¢niho systému.

Operacni systém Linux, ktery vznikl v roce 1991, je zaloZeny na principech systému
Unix a jedna se o jeden z nejroz$ifenéjSich a nejvyznamnéjSich open-source
systému. Linux je také rozdélen do distribuci, z nichZ mezi nejznadmé;jsi patii Ubuntu,
Fedora nebo Debian. Linux je vyuZivan na pocitacich a serverech, ale také na
mobilnich zafizenich vyuzivajicich Android.

V této bakalarské praci jsou vysvétleny zakladni postupy pro praci se systémem
Linux, pfredstavené na distribuci Ubuntu a formatované do laboratornich uloh. Tyto
postupy jsou vytvoreny predevSim pro zacatetniky, a proto nemusi byt pro
pokrocilé uZzivatele pfinosné. Laboratorni ulohy také obsahuji praktické a teoretické
otazky na konci, které maji ovérit znalosti ¢tenare obsaZené v dané uloze. Po
preCteni a vypracovani laboratornich uloh by ctenari méli byt schopni prace
s distribuci Ubuntu na svém systému.

Postupy popsané vtéto praci vdobé psani bakalarské prace jsou funkcni
a vyuzivané, v dobé vzniku prace ale nemusi tomu tak byt v dobé Cteni této prace.
Dale jsou nékteré odborné vyrazy pouzité v anglicting, jelikoZ se tak bézné vyuzivaji
a je vhodné se s nimi sezndmit v jejich ptivodni podobé. V této préci jsou vyuZity ve

veétsi ¢asti Cisco kurzy pro ziskani obecnych informaci. [1-3]



2 Cil a metodika prace

BéZny uZivatel pocitace nema potiebu vybirat si mezi riiznymi opera¢nimi systémy,
uZivatelé operacniho systému Linux tedy vétSinou spadaji do kategorie odborniki v
oboru vypocetni techniky. VyuZziti Linuxu by pfitom mohlo byt pro béZné uZzivatele
piinosem. Operacni systém si uZivatel miiZe prizplisobit svym poZadavkiim. Systém
je stabilni, bezpe¢ny a vétSinou Uplné zdarma. Linux je také znamy jako velmi
vykonny i na starSich zarizenich, jelikoZ nezabira mnoho paméti a je zaméren na
optimalizaci vykonu.

Cilem této bakalarské prace je predstavit zacate¢nikim praci s Ubuntu
formatovanou do laboratornich uloh zabyvajicich se rliznymi tématy. Dané
laboratorni ulohy nejdrive vysvétluji jejich téma na praktické ukazce doplnéné
o teorii a dal$i moZnosti ptrikazli. Na konci kaZdé laboratorni tlohy jsou otazky na
ovéreni ziskanych znalosti a také prakticka uloha, kterou by ¢tenar mél byt schopen
po precteni laboratorni tulohy samostatné provést. K praktické uloze je pridano i jeji

reSeni, pokud by si s tim Ctenal nemél rady.



3 Linux

Linux je open-source operacni systém, vytvoreny v roce 1991 Linusem Torvaldsem
a roku 1992 licencovany pod GNU General Public License. Tato licence umoZnuje
uZzivatelim vyuZzivat, upravovat a redistribuovat zdrojovy kéd systému. Linux je
jeden z nejvice stabilnich, bezpe¢nych a spolehlivych operacnich systémfd, jenZ je
hojné vyuZzivan na serverech, superpocitacich a v podnikovych prostredich. Kromé
pocitach vyuZivajicich systém Linux také mezi jeho uZivatele fadime ty, ktefi
pouzivaji Android zarizeni, jelikoZ zakladem opera¢niho systému Android je pravé
Linux. [4]

Pro vice funkci je moZné si nainstalovat rozsitujici distribuce, které jizZ systém Linux
obsahuji. Distribuce jsou kolekce bali¢kli a aplikaci na standardnim Linuxu, cilené
na rizné potieby uzivatell. LiSi se poskytovanymi sluZbami, procesem instalace
a aktualizace aplikaci, poskytnutim podpory a aktualizaci systému. Mezi popularni
distribuce patfi napiiklad Red Hat Enterprise Linux, CentOS, Fedora, SUSE, Debian,
Ubuntu a Arch. [5]

3.1 Historie Linuxu

Zacatky Linuxu se se datuji jeSté pred rok 1991. Pocate¢nim bodem je vznik
operacniho systému Unix v 60. a 70. letech 20. stoleti. Unix vyvinuli Ken Thompson
a Dennis Ritchie. Jedna se o operacni systém s hierarchickym souborovym
systémem, umoznujici spuSténi vice soubéznych tuloh, tzv. multitasking, a pristup
vice uzivatelli na jednom zatizeni. Linux z Unixu vychazi, dokonce i jméno je
spojenim kiestniho jména Linuse Torvaldse a systému Unix.

Dal$im bodem je operac¢ni systém Minix, ktery navrhl v 80. letech profesor Andrew
S. Tanenbaum. Minix je zaloZen na Unixu a jeho cilovou skupinou ptivodné méla byt
akademicka sféra, pozdéji byl rozsifren i pro uzivatele mimo tuto sféru, avSak nyni
jiZ neni dale vyvijen.

Vroce 1991 Torvalds zverejnil Linux. Zpoc¢atku mél byt bezplatnou alternativou
k operacnimu systému Minix. Pozdéji vroce 1993 byla vydana prvni komerc¢ni

distribuce Linuxu zvana Slackware. [6]



Déale se Linux rozristal diky dalS$im jiZ zminénym distribucim a také zasluhou
oddané komunity vyvojar.

V roce 2005 Google Inc. koupil spole¢nost Android Inc., ktera se nasledné rozhodla
zaloZit svlij operatni systém na bazi Linuxu. Vroce 2012 se Android stal
nejpopularnéj$im opera¢nim systémem na mobilnich zafizenich a dodnes tuto
pozici drzi. [7]

Mezi dalsi zafizeni, na kterych miiZeme najit Linux, patii naptiklad herni konzole
Steam Deck, jeZ pouZiva distribuci SteamOS, vyvijenou spole¢nosti Valve. [8] Ddle je

Linux pouZzivan i ve Smart TV, jelikoZ nékteré z nic maji nainstalovany operac¢ni

systém Android TV nebo Tizen OS. [9]

3.2 Systém verzovani

V dobé, kdy Linux upravoval pouze sam Torvalds, byl verzovaci systém sloZen
z rostoucich proménnych od nuly, coZ pro tehdejsi potieby stacilo. Pozdéji se vSak
k nému pripojilo vice vyvojari, tudiZ bylo tfeba systém pro prehlednost zménit.
Od Linuxu verze 1.0 se zacal pouzivat systém se tifemi proménnymi a syntaxi A.B.C.
Proménna A reprezentuje hlavni verzi, proménna B vedlejSi a proménna C
reprezentuje cislo revize. Jako priklad bude uvedena kernel verze 1.1.95, jeZ je
v prvnim hlavnim vydani, v prvnim vedlej$im vydani a v 95. revizi. [10]

Od verze 2.4 byla pridana ctvrta proménna, ktera reprezentuje vydani patchel
a tento systém byl pouzivan az do verze 2.6. Linux verze 3.0 zacal pouzivat novy
systém verzovani. Ctvrtad proménna jiZ neni pouZivana a verzovani se vratilo zpét
k syntaxi A.B.C. Dale se také zacaly pouzivat pre-patch verze kernelu pro vyvoj,
oznaleny zkratkou rc. Cislo hlavni verze se zvysi, pokud pocet vedlej$ich verzi
dosahne 20. Toto pravidlo je také pouZivano pro Cislo kernel verze. V dobé psani

této prace je hlavni verze kernelu na ¢isle 5. [10]

1 Patch je aktualizace softwaru, ktera se vétSinou provadi z divodu bezpecnosti, opravy chyb nebo
kviili pfechodu na novéjsi verzi softwaru. (1%



3.3 Patch systém

Patchovani je proces upravy kodu pro opravy chyb nebo pro upgrade softwaru.
Tyto tpravy jsou diileZité pro bezpecnost zatizeni, jelikoZ vynalézavi ttocnici stale
vyviji nové utoky na zranitelna mista softwaru. [11]

Patch je textovy dokument, ktery obsahuje rozdily mezi dvéma verzemi zdrojového
kédu, z nichZ prvni verze obsahuje ptivodni kéd a druha jeho upravenou podobu.
V Linuxu se vytvari pomoci diff programu. Pro vytvoreni spravného patche je treba
porovnavat patii¢ny zdrojovy soubor s jeho novou verzi. Pro aplikovani patche se
pouzije patch program. Tento program si precte diff soubor a aplikuje zmény do
zdrojového souboru. Pro vraceni jiZ provedenych zmén je pouzivan argument -R

programu patch. [12]

3.4 Ubuntu

Ubuntu je jedna z distribuci Linuxu vytvorena v roce 2004 skupinou Canonical Ltd.
Tento operacni systém jako prvni zavedl pravidelné zverejnéni vydani, a to kazdych
6 mésicli. Dale kazdé ctvrté vydani, tj. jednou za dva roky, je dlouhodobé
podporovano, a to az na 10 let. Tato vydani jsou oznacena jako LTS - long term

support. [13]

3.4.1 Zakladni architektura

Jadro Linuxu ma monolitickou architekturu, coZ znamena, Ze v reZimu jadra bézi
vSechny ulohy v jednom programu, tudiZ neni potieba vyuZzivat mechanismy vnitro-
procesové komunikace. Monoliticka jadra také diky tomuto nabizi vyS$si vykon
arychlejSi provadéni systémovych volani. Jsou dale jednodu$$i na udrZzbu
a implementaci. OvSem maji i své slabé stranky, naptiklad zvySené bezpecnostni
riziko. JelikoZ program béZi v reZimu jadra, mlZe se pripadny uto¢nik dostat do
jadra a znicit cely systém c¢i ohrozit integritu dat. Dal$i nevyhodou je, Ze chyba jedné

sluzby miiZe napachat Skody v systému. [14]

3.4.2 Vnéjsirozhrani jadra

Virtudlni pamét operacniho systému je rozdélena do dvou reZiml. Prvnim z nich je

rezim jadra, ktery je vyuZivan na spousténi ovladacii, jadra opera¢niho systému



a dalSich rozsifeni jadra. Tento pamétovy prostor je vyhrazen na vykonavani
a poskytovani sluzeb jadra opera¢niho systému. Druhym reZimem je uZzivatelsky
rezim. Tento rezim je vyuzivan uzivatelskymi aplikacemi a ma limitovany pristup
k paméti a k jadru. Ten ma povolen pouze pres systémové volani. Kromé jadra zde
vSe béZzi. Jadro ma za povinnost spravovat vSechny uzivatelské procesy a aplikace
v uzivatelském reZimu, aby doslo zabranéni michani v reZimu jadra. [15]

Jednim z hlavnich rozdilt mezi uZivatelskym reZimem a reZimem jadra jsou CPU2
ringy. Ringy jsou vrstvy mezi nainstalovanymi aplikacemi na systému a procesy
jadra systému. Jsou rovnéZ jednou ze sloZek ochrany procesti pred rusenim. V x86
modu3 je vZdy CPU v jednom ze Cty¥ ringli. Linux jadro napiiklad pouZiva jenom ring
0 a 3. Ring 0 je vyuZivan pro rezim jadra a ring 3 je vyuzivan pro uZzivatelsky rezim.

[15]

2 CPU je centralni procesorova jednotka. Obsahuje hlavni pamét, kontrolni a aritmeticko-logickou
jednotku. [16]
3x86 mad je typ architektury CPU. [17]



4 Predstaveni laboratornich uloh

V této kapitole si rozebereme jednotlivé laboratorni ulohy. Kazda znich zac¢ina
teorii, ktera vysvétluje vSe potrebné knasledujici praktické uloze. Ke kazdé
laboratorni tloze je také pridan seznam piikazii pro dané ukony. Na konci kazdé
laboratorni tlohy jsou také vypsany vysledky dané praktické ulohy.

Prvni laboratorni tloha uvedena v kapitole 5 se zabyva instalaci a bootovanim
systému Ubuntu. Dale jsou predstaveny kroky jako prace stermindlem a vi
editorem, operace s balicky nebo instalace webového prohliZece. Cilem této kapitoly
je vysvétlit uzivatellim instalaci Ubuntu a tvodni kroky po ni.

Tématem druhé laboratorni ulohy v kapitole 6 je konfigurace hardwaru, logovani
a zjiStovani informaci o CPU a paméti. Dale se zaobird vytvarenim oddili
a vyuzivanim cronu. V této kapitole bude probrana teorie konfigurace systému
a hardwaru.

Treti laboratorni uloha uvedena v kapitole 7 se zabyva konfiguraci sité
a zabezpeceni systému pomociradius serveru. Dale je predstaveno Sifrovani pomoci
GPG klic¢d. V této tloze bude vyklad ke konfiguraci sité a zabezpeceni systému.
Ctvrta laboratorni tiloha v kapitole 8 se zabyva praci se soubory. Je tu pFedstaveno
vypisovani a urceni typli souborti a komprese souborl. Déle je zminéno hledani,
kopirovani, pfesouvani a odstrariovani souborli a adresart. Cilem této ulohy je
prredstavit uzivateliim préci se soubory na systému.

Pata laboratorni uloha uvedena v kapitole 9 se zabyva administraci systému. Je tu
piredstavena sprava uzivatelskych ucti a skupin. Cilem je predstavit spravu systému

a vysvétlit uZivatelim dileZitost zabezpeceni systému pomoci tctli a skupin.



5 Instalace, bootovani a uvodni nastaveni systému

Cilem této laboratorni ulohy je vysvétlit boot proces. Bude ukazan podrobny postup
instalace distribuce Ubuntu na prenosné médium, vCetné tvorby instalacniho média.
Dale bude predstavena prace s packet managerem vyuZivanym pro instalaci

doplitkového software. Na zavér bude ukazana zakladni prace s terminalem (CLI).

5.1 Boot proces

Boot proces je rozdélen do nékolika fazi, které jsou niZe podrobné predstaveny a, je-

li to nutné ¢i mozné, je ukazana jejich parametrizace.

5.1.1 Firmware faze

V prvni fazi hardwarové zarizeni provede tzv. power on self test (POST), aby byla
zajiSténa funkce hardware. Po jeho uspéSném dokonceni je namapovana operacni
pamét, diskova ulozisté a pripadna zapojena USB zarizeni. V dals$i fazi je
z dostupnych zdroji identifikovan bootovaci disk a u systémii vyuZivajicich BIOS se
nacte master boot record (MBR) nebo u zarizeni vyuzivajicich UEFI je nalezen
bootloader z ESP partition (EFI System Partition). Zatizeni vyuZivaji UEFI pak za
vyuziti GRUB bootloadert, nainstaluji své EFl verze do ESP (standardné oznacovano

jako GRUB-EFI). [18]

5.1.2 Bootloader faze

MBR obsahuje prvni ¢ast bootloaderu, jehoZ ukolem je nacist nasledujici ¢asti
bootloaderu. Hlavnim cilem téhle faze je nacteni jadra (kernel) do opera¢ni paméti
a nasledné jej spustit. Dnes je jako bootloader nejbéznéjsi vyuzivan GRUB ve verzi
GRUB2. Vramci této faze je mozné vybrat konkrétni operacni systém, nalezl-li
bootloader vice verzi/typti (dual ¢i multi-boot). Hlavnim tikolem bootloader faze je
nacteni a spuSténi kernelu, kterému v poslednim kroku predava kontrolu nad

nasledujicimi fazemi procesu.

Bootloadery

V této podkapitole budou predstaveny GRUB soubory a prace s nimi. Nékteré
z klicovych GRUB soubort jsou:



e grub.cfg je konfiguratni soubor GRUB a obsahuje informace o nacitani
opera¢niho systému a konfiguraci GRUB. Konfigurace miiZze obsahovat
informace o dostupnych jadrech systému, jejich parametrech a dalSich
volbach.

e grubenv je sloZen z informacich o prostiedi GRUB. MiiZe také obsahovat
proménné a daldi konfigura¢ni udaje ovlivitujici GRUB. unicode.pf2 je soubor
s pismovym fontem, ktery je pouZivan GRUBem pro zobrazeni textu na
obrazovce.

e GRUB také miZe obsahovat soubory stagel, stage2 nebo stage1.5, coZ jsou
¢asti GRUB nachazejici se na samotném zacatku disku a jsou zodpovédné za
zavedeni GRUB do paméti a knacitani dalSich ¢asti GRUB. V GRUB2 jsou

stagel a stage2 nahrazeny jedinym souborem, ktery obsahuje obé funkce.

grub X

# If you change this file, run 'update-grub' afterwards to update
# [boot/grub/grub.cfg.

# For full documentation of the options in this file, see:

# info -f grub -n 'Simple configuration'

GRUB_DEFAULT=0

GRUB_HIDDEN_TIMEOUT=0

GRUB_HIDDEN_TIMEOUT_QUIET=true

GRUB_TIMEOUT=10

GRUB_DISTRIBUTOR= lsb_release -i -s 2> /dev/null || echo Debian’
GRUB_CMDLINE_LINUX_DEFAULT="quiet splash"

GRUB_CMDLINE_LINUX=""|

Obrazek 1: ukazka grub.cfg souboru [19]

Pro zobrazeni grub.cfg souboru vyuZzijeme priikazu cat/boot/grub/grub.cfg.
Pokud na zacatek pridame argument head (namisto cat), uvidime jen cast tohoto
souboru. Pro jeho editaci vyuZijeme prikazu vi /etc/default/grub. V tomto editoru
miiZeme napiiklad zménit grub timeout nastaveni udavajici ¢as, po ktery systém
¢eka na input z klavesnice neZ se nabootuje vychozi menu entry. Pokud zde
nastavime 0, ihned se vybere vychozi entry bez zobrazeni menu, pokud nastavime -

1, bude systém cekat na prvni input.



Recovery mode - praktické vyuziti grub.cfg

Pokud chceme vidét, jak vypadd GRUB menu, miiZeme se tam dostat ptes recovery
mdd. Recovery mod obvykle vyuzivame, pokud ma na$ systém problém s
bootovanim. Abychom se dostali do recovery mddu, musime pfti bootovani systému
stisknout klavesu Esc pred tim, neZ odpocet dosahne 0. Pokud naSe zarizeni pouziva
UEFI fast boot, tak toto bootovani miiZe byt aZ tak rychlé, Ze ndm ani nedd moZnost
stisknout jakoukoliv klavesu. [20] Toto nas dostane do GRUB, kde se pohybujeme
pomoci Sipek a Enteru. Dale zvolime pokrocilé moZnosti, a tam vybereme moZnost

bootovani do recovery médu. Vybereme edita¢ni mdd stisknutim klavesy E namisto

Enteru. Takto uvidime recovery mod.

5.1.3 Kernel faze

Ukolem Kernelu je inicializace ovlada¢i hardware a napojeni KoFenového
souborového systému. Uvodni komponenty kernelu jsou k nému staticky napojeny,
jelikoZ sdilené knihovny nejsou v této fazi dostupné. Kéd kernelu je z diivodii jeho
velikosti zabaleny, tzv. komprimovany, dnes nejcastéji za vyuZziti bzImage a v ramci
této faze realizuje své rozbaleni do opera¢ni paméti. bzImage vychazi z komprese
pomoci bzip2, coZ je jeden z moZnych typl komprese pouZivanych pro tento typ
obrazu. bzImage obsahuje komprimovany obraz jadra a kod pro extrakci a spusténi
jadra. Nasledné tento obraz miiZe byt pouZit bootloaderem (jako napi. GRUB)
k naCteni jadra do paméti a spu$téni operacniho systému. Nazev bzImage se obvykle
pouziva ve spojeni s Linuxem, zatimco v jinych operacnich systémech mohou
existovat odliSné formaty obrazii jadra. Nékteré ovladace, které zatim nejsou

podporovany kernelem, jsou uloZeny na initrd#* disku. Po svém rozbaleni se kernel

4Initrd (initial RAM disc) je docasny systémovy oddil, ktery je do¢asné namontovan do pameéti béhem
bootovani OS. Jeho hlavnim cilem je umoZnit opera¢nimu systému spustit se na hardwaru bez vyuZiti
specifickych ovladaci, které nejsou soucasti jadra. Initrd je v podstaté archiv soubord a skript
potfebnych pro inicializaci a nacteni jddra do paméti. Pro predstavu, initrd se zavadi do paméti
a inicializuje béhem bootloader faze. Po jeho inicializaci se nacte kernel, ktery pokracuje ve spousténi
pocitace.

Mezi dilezitymi prvky, které obsahuje jsou napriklad:
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spusti, namapuje initrd a opétovné namapuje i realny kofenovy souborovy systém.
Na zavér této faze kernel vytvori a spusti proces init, tj. prvni proces, ktery je

soucasti systému aZz do jeho vypnuti.

5.1.4 Init faze

Jedna se o finalni fazi bootovani systému. Proces init ma za ukol zprovoznit
nastavené sluzby, zobrazit login obrazovky a nastavit konzoli. Dale ma za tukol
zavedeni a spuSténi vSech ostatnich systémovych procesii>. V modernich
distribucich je proces init nejcastéji nahrazovan procesem systemd.

[nit je tradicnim systémem pro inicializaci systémi Unix/Linux a je zndmy svou
jednoduchosti, coZ v dne$nich sloZzitéjSich systémech byva spiSe nevyhodou.
Historicky byl pouZzivan ve vétSiné distribuci. Jeho konfigurace definuje, jak jsou
spoustény sluzby a procesy, a je obvykle obsazena vjednom nebo vice
konfiguracnich souborech. Mezi nimi miiZze byt napiiklad /etc/inittab. Jako
alternativa k init byl vyvinut systemd, jehoZ cilem bylo zvysit efektivitu a rychlost
inicializa¢niho procesu. Toho je dosazeno pomoci paralelni inicializace sluZeb.
Systemd rovnéz neni pouze inicializa¢ni systém, ale i systém pro spravu procest
a sluzeb. Dale také obsahuje napriklad nastroje pro sledovani a logovani ¢i spravu
uzivatelskych sessions. Jeho konfigurace je obvykle provadéna pomoci service units
a dalSich konfigura¢nich souborl. Zde také stoji za zminku, Ze i kdyZ je init
nahrazovan Upstart ¢i systemd, jeho nahrady pouzivaji spustitelné soubory
pojmenované init, a to z diivodi kompatibility s legacy procesy.

Pokud kernel vyZaduje ovladace disku, které jsou vSak umistény na ném samotném,
je vyuzivan initramfs® (Initial RAM Filesystem), coZ je pocatectni kofenovy

souborovy systém.

Moduly ovladact, které jsou nezbytné pro inicializaci a podporu hardwaru béhem
bootloader faze. Tyto ovladace miiZou byt dynamicky nacteny do paméti, diky ¢emu miiZze jadro
pracovat s riznym hardwarem.

Skripty a nastroje pro inicializaci, které maji za tkol pripravit systém pro predani kontroly
kernelu.

5 Pokud se néktery z procest odpoji od svého rodi¢ovského procesu, tak ho init musi adoptovat.
6 Initramfs je do¢asny souborovy systém, ktery je nacten do paméti béhem init procesu OS. Hlavnim
ucelem initramfs je poskytnout zakladni prostiedi a nastroje, které jsou nezbytné pro spusténi a
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5.1.5 Runlevels

V systémech zaloZenych na Unixu, tedy v¢etné mnoha linuxovych distribuci, jsou

vyuzivany tzv. runlevels (urovné béhu), které identifikuji specificky stav operac¢niho

systému. Kazda uroven reprezentuje urcity stav systému pri jeho spousténi nebo

vypinani. Systém milZe byt v rlznych runlevels v zavislosti na konfiguraci

konkrétnich sluZeb a procest. Zakladni runlevels jsou standardné oznacovany cisly

od 0 do 6, pricemZ kazda hodnota odpovida urc¢itému stavu systému.

Runlevel 0: Vypnuti systému.

Runlevel 1 nebo S: Single-user reZim, €asto pouZivany pro udrzbu nebo
opravy.

Runlevel 2: Multi-user reZim bez sitovych sluzeb (nékdy vzdaleny pristup
pouze pres textovy terminal).

Runlevel 3: Multi-user rezim s textovym prihlaSenim a vSechny béZzici sluzby.
Runlevel 4: Nékdy je volny pro uZzivatelskou konfiguraci (vyznam miZe
zaviset na konkrétni distribuci).

Runlevel 5: Multi-user reZim s grafickym prihlasenim (X Window System).

Runlevel 6: Restart systému.

V modernéjsich distribucich opera¢niho systému Linux, zejména téch, které

pouZivaji systemd, je koncept runleveli nahrazen nebo doplnén jinymi

mechanismy. Systemd pro organizaci rtiznych stavii systému misto runlevelt

pouZiva tzv. "target units". KaZda target unit miiZe definovat sadu sluZeb, které

maji byt spustény nebo zastaveny v daném stavu systému. Tyto jednotky mohou

byt vyuZivany pro organizaci riznych scénar

V.o

0 jako napriklad start systému bez

grafického uZzivatelského rozhrani, spuSténi v rezZimu jednoho uzivatele, nebo

aktivaci sitovych sluzeb.

Nékolik béZnych target units v systemd zahrnuje: [21]

nacteni kernelu. Kromé moduld, ovladaci a skript pro konfiguraci, také naptiklad obsahuje nastroje
pro montaz a inicializaci kofenového souborového systému, detekci hardwaru.

Rozdil mezi initramfs a initrd je takovy, Ze initramfs je obvykle archiv obsahujici komprimovany
souborovy systém oproti initrd, ktery miiZe byt bud’ archiv nebo obraz disku.
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e multi-user.target: Podobné tradi¢nimu runlevelu 3, spousti multi-user rezZim
s textovym prihlaSenim a v§echny bézici sluzby.

e graphical.target: Podobné tradi¢nimu runlevelu 5, spousti multi-user reZim
s grafickym prihlaSenim (X Window System).

e rescue.target: Podobné tradi¢nimu runlevelu 1 nebo S (single user mode),
slouZi pro single user rezim, obvykle pro udrzbu nebo opravy.

e emergency.target: Nastavuje systém do nejmensiho moZzného running mode
pro zachranné ucely, ¢asto bez sitového pripojeni.

e poweroff.target: Ukoncuje systém a vypina ho.

e reboot.target: Restartuje systém.

Jednotky v systemd jsou definovany konfiguratnimi soubory s priponou .target
v adresafri /etc/systemd/system/ nebo /usr/lib/systemd/system/. PouZitim target
units systemd umoZiiuje efektivnéjsi spravu a organizaci béhovych stavii systému

a poskytuje flexibilnéjsi konfiguraci nez tradi¢ni init systémy.

kaylagkayla-virtual-machine:~$ 1s fusr/lib/systemd/system/*.target

/usr/1ib/systemd/system/basic.target Jusr/lib/systemd/system/kexec. target Jusr/lib/systemd/system/runlevel6.target
/usr/1lib/systemd/system/blockdev@. target Jusr/lib/systemd/system/local-fs-pre.target Jusr/lib/systemd/system/shutdown.target
/usr/1ib/systemd/system/bluetooth.target fusr/lib/systemd/systen/local-fs.target Jusr/lib/systemd/system/sigpwr.target
/usr/1ib/systemd/system/boot-complete.target Jusr/lib/systemd/system/multi-user.target Jusr/lib/systemd/system/sleep.target
/usr/1ib/systemd/system/cryptsetup-pre.target Jusr/lib/systemd/system/network-online.target Jusr/lib/systemd/system/slices.target
/usr/1ib/systemd/system/cryptsetup.target Jusr/lib/systemd/system/network-pre.target Jusr/lib/systemd/system/smartcard.target
Jusr/1ib/systemd/system/ctrl-alt-del.target Jusr/lib/systemd/system/network.target Jusr/1lib/systemd/system/snapd.mounts-pre.target
Jusr/lib/systemd/system/default.target Jusr/lib/systemd/systemn/nss-lookup.target Jusr/lib/systemd/system/snapd.mounts.target
/usr/lib/systemd/system/emergency.target Jusr/lib/systemd/system/nss-user-Llookup.target Jusr/lib/systemd/system/sockets.target
/usr/lib/systemd/system/exit.target Jusr/lib/systemd/system/paths.target Jusr/lib/systemd/system/sound.target
/usr/lib/systemd/system/final.target Jusr/lib/systemd/system/poweroff.target Jusr/lib/systemd/system/suspend. target
/usr/1ib/systemd/system/first-boot-complete.target /fusr/lib/systemd/system/printer.target Jusr/lib/systemd/system/suspend-then-hibernate.target
/usr/lib/systemd/system/friendly-recovery.target Jusr/lib/systemd/systen/reboot.target Jusr/lib/systemd/system/swap.target
/usr/1ib/systemd/system/getty-pre.target fusr/lib/systemd/system/remote-cryptsetup.target Jusr/lib/systemd/system/sysinit.target
/usr/1ib/systemd/system/getty.target fusr/lib/systemd/systen/remote-fs-pre.target Jusr/lib/systemd/system/system-update-pre.target
/usr/lib/systemd/system/graphical.target Jusr/lib/systemd/system/remote-fs.target Jusr/lib/systemd/system/system-update.target
/usr/1ib/systemd/system/halt.target fusr/lib/systemd/system/remote-veritysetup.target [usr/lib/systemd/system/timers.target
/usr/1ib/systemd/system/hibernate.target Jusr/lib/systemd/system/rescue.target Jusr/lib/systemd/system/time-set.target
/usr/lib/systemd/system/hybrid-sleep.target Jusr/lib/systemd/system/rpcbind.target Jusr/lib/systemd/system/time-sync.target
/usr/1ib/systemd/system/initrd-fs.target Jusr/lib/systemd/systen/runlevel®.target Jusr/lib/systemd/system/umount.target
/usr/1ib/systemd/system/initrd-root-device.target Jusr/lib/systemd/system/runlevell.target Jusr/1lib/systemd/system/usb-gadget. target
/usr/1ib/systemd/system/initrd-root-fs.target sr/lib/systemd/system/runlevel2. target Jusr/lib/systemd/system/veritysetup-pre.target
/usr/1ib/systemd/system/initrd-switch-root.target i Jusr/lib/systemd/system/veritysetup.target
/usr/1ib/systemd/system/initrd.target s

/usr/lib/systemd/system/initrd-usr-fs.target Jusr/Llib/systemd/systen/runlevel5. target

Obrazek 2: soubory s priponou .target v adresari /usr/lib/systemd/system/
(zdroj: autor)
A nyni trochu prakticky. Pomoci ptrikazu Is /etc/init.d | more si miiZeme zobrazit

jaké sluzby konkrétni systém vyuzZiva. Pro zobrazeni runlevelli urcité sluzby
vyuZijeme prikazu grep runlevel (cesta k souboru), naptiklad: grep runlevel
/etc/init.d/ssh. Ddale také miiZeme vyzkouSet restartovani sluZby pomoci

/etc/init.d/ssh restart.
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5.1.6 Kernel zpravy

Abychom mohli vidét zpravy generované kernelem prii bootovani, vyuzijeme
piikazu dmesg, ktery zobrazuje tzv. ring buffer?, coZz miiZe byt uZitecné pri
troubleshootingu, sledovani inicializa¢nich procesti nebo zjiStovani chyb systému.
Pfi spuSténi tohoto prikazu uvidime seznam zprav jadra, které byly vygenerovany
od posledniho startu systému. Zpravy souvisejici se systémem jsou uloZeny v
/var/log/messages souboru. Tradi¢né ho updatuji syslogd a klogd démoni. Na
systemd systémech je to binarni soubor a updatuje ho journald démon. Journald
soubory lze prohliZet pomoci journalctl® piikazu a output je podobny dmesg

prikazu.

5.2 Instalace Ubuntu

1. Vtéto kapitole si ukaZeme, jak nainstalovat Ubuntu na své Windows
zarizeni.[22] Ubuntu image stahneme vA

https://ubuntu.com/download/desktop

2. Vytvorime si bootovatelné USB. Lze vyuzit third-party aplikaci nebo téchto
krokii na Windows zafizeni:

a) Otevieme cmd nebo PowerShell jako administratofi. Vyuzijeme
prikazu diskpart, a poté list disk, kde najdeme své USB.

b) Prikazem select disk X, kde X je ¢islo naSeho USB, vybereme své USB.

c) Poté vymaZeme vSechna data na USB pomoci piikazu clean a
vytvofime primary partition®(viz kapitola 6.1.3 Vytvareni oddili)
diky prikazu create partition primary.

d) Vybereme typ oddilu select partition 1.

e) Zformatujeme oddil na NTFS (format fs=ntfs quick) nebo
FAT32( format fs=fat32 quick).

f) Nastavime oddil jako aktivni: active.

7 Ring buffer je misto, ve kterém kernel uchovava rtizné zpravy a informace béhem svého béhu. Data
vring bufferu obsahuji informace o inicializaci hardwaru, detekci zarizeni, chybach a dalSich
relevantnich udalostech ohledné jadra systému.

8 Malé L.

9 Primary partition je oddil disku, na ktery lze nainstalovat operacni systém.
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g) Prifadime disku jeho label automaticky pomoci pfikazu assign nebo
miiZeme vybrat urcité pismeno assign letter= X, kde X pismeno
naSeho vybéru, vyjma pismen, ktera jiZ byla pouZita.

h) Ubuntu image extrahujeme z ISO souboru, a poté zkopirujeme tyto
soubory do naSeho USB.

3. V tomto kroku se musime dostat do BIOSU /UEFI nastaveni a mit pri tom USB
v pocitaci. Do BIOSU se mliZeme dostat pres Nastaveni - spuSténi naptiklad
stisknutim Windows kldvesy + I - a poté v sekci Systém a podsekci Obnoveni
vybereme Spusténi supresnénym nastavenim. Toto nam automaticky
restartuje zarizeni. Po restartu vybereme moznost Troubleshoot. Dale
zvolime variantu Advanced Options, tzv. pokrocCilé moznosti, a poté UEFI
Firmware Settings nebo BIOS Settings. V tomto nastaveni se miZe stat, Ze
nebude fungovat mys, tudiZ bude potreba se orientovat Sipkami.

4. V BIOS/UEFI vybereme Boot nebo Boot Order sekci. MiiZe byt pojmenovana
ijinak, zalezi na daném systému. V této sekci nastavime nejprve bootovani
Ubuntu. Toto nastaventi je pro nas lepsi variantou, jelikoZ se tim sniZuje Sance
piepsani GRUB souborti Windows aktualizacemi. Pokud ndm Windows
alespon Castecné prepiSe GRUB soubory, zabere nam pomérné dost ¢asu je
opravit.

5. UloZime zmény, opustime BIOS/UEFI nastaveni a restartujeme zafizeni.
Pfi bootu by se systém mél nacitat z naSeho USB. Dale by se mél otevrit
instala¢ni program, ktery nas provede dalSim nastavenim.

6. Vybereme si jazyk, ve kterém chceme Ubuntu pouZivat.

7. VdalS$im kroku nam program nabidne moZnost instalace Ubuntu nebo
pouhého vyzkousSeni systému. Vybereme moznost instalace.

8. Dale vybereme rozloZeni klavesnice a pripojime se k Wi-Fi.

9. V dalsich krocich nas miiZe instala¢ni program vyzvat k vypnuti nékterych
funkci (napf. Intel RTS), které Ubuntu nepouziva.

10. Pro instalaci si mZeme vybrat mezi normalni a minimalni instalaci, a také
si milizeme nechat nainstalovat nékteré third-party programy.

11.Je moZné nainstalovat Ubuntu podél souCasné pouZzivaného operac¢niho

systému nebo si jej nainstalovat jako jediny pouZivany operacni systém.
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Pokud si jej nainstalujeme zaroven s jinym opera¢nim systémem, budeme
muset vybrat, na ktery disk a oddil bude nainstalovan a kolik mista bude mit
pridéleno.
12.Dale mame moZnost si zaSifrovat cely disk pomoci LVM a LUKS. K této

moZnosti je tireba byt diikladné obeznamen s problematikou téchto Sifrovani,
v opacném pripadé se tento postup nedoporucujel?.

i. LVM je metoda spravy logickych diski, také je to jeden ze

zplsobi virtualizace diskového prostoru.

ii.  LUKS je software pro Sifrovani pevnych diskt.11

b) Bude tfeba si vybrat bezpecnostni kli¢, ktery bude pfi bootovani
zadan.

c) Mezi dalsi moZnosti také patfi manualni rozdéleni disku do oddild.

13.Pokud instalujeme Ubuntu na zafrizeni, které pouziva operatni systém
Windows a chceme si oba operacni systémy ponechat, je tifeba mit vypnuty
Windows BitLocker, jinak Ubuntu nebude moci ziskat informace o
dostupnych discich. Pfi uplném smazani Windows toto neni tfeba resit.

14.V dals$im kroku uvidime souhrn na$i vybrané konfigurace, kterou jeSté
miiZeme upravit.

15. Dale vybereme polohu a ¢asové pasmo, vytvoiime root login s user loginem
a dokonc¢ime instalace.

a) Je zadouci vytvorit root ucet i user ucet s jinymi hesly. Root ucet je
admin ucet s nejvétSimi opravnénimi, a proto pouzivani tohoto uctu
jako hlavniho uZzivatelského uctu vytvari bezpecnostni rizika. Timto
také zamezime moZnosti omylem zménit diileZitd nastaveni. Pokud

chceme, aby nas user ucet mél moZznost provadéni tkont s pravem

roota, miiZeme nastavit moZnost pouZiti sudo ptistupu. Sudo prikaz -

superuser do - nas na dobu ur€itou zméni na ucet s root pravy, ale

10 How to full encrypt your linux system with lvm on luks - Linux.com
11 How to full encrypt your system with lvim on luks from cli - Linux.com
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narozdil od pouZivani root uctu po provedeni piikazu bude nas ucet
mit opét jen uZivatelska opravnéni. Pri vyuzivani sudo prikazu
budeme dotazani na naSe user heslo pro potvrzeni opravnéni k vyuziti
sudo prikazu.
16. Lze si jeSté vybrat mezi svétlym a tmavym motivem a poté budeme pozadani
o restart zarizeni.
17.Po restartu vysuneme USB, zadame uZivatelské heslo a pripadné Sifrovaci
heslo, ¢imZ dokond¢ime instalaci.
18. Méli bychom také zkontrolovat aktualizace systému. PfrestoZe nainstalujeme
nejnovéjsi verzi Ubuntu, miiZe se stat, Ze nebudou nainstalovany vSechny

aktualizace.

5.3 Prace s terminalem

Terminal patii mezi nejdiileZitéjsi zplisoby prace se systémem Ubuntu. Ve Windows
s terminalem pracujeme jen ojedinéle, zato v Linux distribucich se s terminalem
pracuje na kaZdodenni bazi. Proto si ukdaZeme zaklady prace s terminalem.
Termindal miiZeme oteviit pouZitim klavesové zkratky Ctrl + Alt + T nebo pomoci
hledani ,Terminal“ ¢i ,,Command“ v Menu aplikaci.

V této tabulce jsou vypsany zakladni prikazy a jejich funkce.

Tabulka 1: prikazy terminalu a jejich funkce (zdroj:autor)

Is Vypis souborii v aktualnim adresari
cd xxx Zména adresare na xxx
pwd Vypsani celé cesty (celého jména) k adresari

cp xxxyyy | Zkopirovani souboru nebo adresare xxx do adresare yyy

mv Xxxyyy | Presunuti ¢i prejmenovani souboru xxx do yyy. Pfejmenovani
souboru je brano jako presunuti souboru xxx do nového souboru

yyy

rm xxx Smazani souboru nebo adresare xxx

mkdir xxx | Vytvoreni nového adresare xxx

man Xxx Zobrazeni stranky s manualem pro dany piikaz
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VyuZzivano pro odkazovani na nadfazeny adresar (parent

directory)

VyuZzivano pro odkazovani na aktualni adresar

uname -da Vypsani informaci o systému. Lze pouZit s riznymi moZnostmi,

napf. -a vypiSe vSechny dostupné informace.

Vi XXx Otevreni vi textového editoru pro soubor xxx

history Zobrazeni historie prikazi

Mezi dal$i uzite¢né klavesové zkratky milZou patiit Ctrl + L, jeZ smaZe data
z obrazovky terminalu, nebo Ctrl + C, ktera prerusi pravé bézici prikaz.
V neposledni fadé nezapomenme, Ze prikazy v terminalu jsou citlivé na velka a mala

pismena. Vétsina prikazl je napsana pomoci malych pismen.

5.4 Instalace webového prohlizeée

Vtéto kapitole si ukaZeme, jak nainstalovat aplikace na prikladu webovych
prohliZecd, jelikoZ se miiZe jednat o jednu z prvnich ¢innosti, co uzivatelé v novém
operac¢nim systému udélaji. Existuji riizné pristupy ke stazZeni webovych prohlizeci.
Vétsina prohliZe¢li mliZe byt nainstalovana pomoci APT ptikazi, ale ukaZeme si i
jiné varianty instalace.

Prvni priklad bude instalace Google Chrome z webovych stranek, coZ je asi
nejcastéjsi zpiisob. [23]

1. Nastrance https: //www.google.com/chrome/ vybereme staZeni 64bitového

.deb souboru pro Debian/Ubuntu.

2. Soubor bychom méli pozdéji najit ve Stazenych souborech a po jeho otevieni
se otevie Ubuntu Software aplikace, ktera nam da moZnost instalace.

3. Bude treba zadat naSe heslo, abychom potvrdili souhlas s instalaci aplikace

z neznamého zdroje.

Druhym zpiisobem je instalace Firefoxu a Google Chrome z terminalu.
1. Kinstalaci Firefoxu nam staci jediny prikaz, a to: sudo apt-get install

firefox.
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2. Pokud bychom chtéli nainstalovat Google Chrome, postupujeme podle
nasledujicich krok:

a. Nejdrive vyuZijeme prikazu
wget https://dl.google.com/linux/direct/google-chrome-
stable_current_amdé64.deb

i. Tento prikaz stahne dany .deb soubor.

b. Po staZzeni pouzijeme prikaz sudo dpkg -i google-chrome-

stable_current_amdé64.deb. Budeme dotazani na nase heslo.

c. Posledni prikaz bude sudo apt-get install -f.

Tretim zplisobem miiZe byt v nékterych pripadech instalace pomoci Snap packages.
Nainstalovat takto mtiZeme napiiklad Chromium nebo Firefox. UkaZeme si instalaci
Chromium.

1. Znovu staci pouze jediny prikaz sudo snap install chromium.

Napriklad prohliZe¢ Opera Ize nainstalovat vSemi piredeslymi zpiisoby, ale i pomoci
Ubuntu Software Manageru. [24]
1. Otevieme Ubuntu Software Manager z Panelu aktivit a do vyhledavace
zadame opera nebo opera-beta.
2. Klikneme na tlacitko instalace a po probéhnuti instalace mliZeme prejit do
Panelu aktivit a hledat Operu. Poté staci kliknout na ikonu Opery a otevre se

nam prohlizec.

5.5 Odinstalace webového prohlizeée

V této kapitole si ukazeme, jak odinstalovat webovy prohlize¢ a pro priklad
pouzijeme Firefox. Zde si ukaZeme, jak odinstalovat aplikace v terminalu.
1. Otevieme terminal.
2. PouZijeme prikaz sudo apt-get remove firefox, pokud pouzivame ucet
s opravnénim sudo. Pokud mame root ucet nebo ucet se superuser
opravnénim, pouzijeme prikaz apt-get remove firefox.
a. Pokud nezname presny nazev balicku, lze vyuzit prikazu dpkg -1 |
grep name, kde misto name pouZzijeme nazev aplikace ¢i zkusime

najit jméno v Package manageru.
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3. Vdal$im kroku miiZeme odinstalovat konfiguratni soubory. VyuZijeme
prikazu apt-get purge firefox nebo sudo apt-get purge firefox.
4. Po odinstalovani Firefoxu aktualizujeme seznam balickli pomoci prikazu

apt-get update.

Vyuzili jsme prikazli remove a purge, které mohou vypadat podobné. Piikaz remove
pouze odinstaluje balitek aplikace, ale zachova konfigura¢ni soubory pro pripad
opétovného nainstalovani aplikace. Prikaz purge smaZe balicek aplikace
i s konfigura¢nimi soubory. Smazani aplikace také smaze vSechna nastaveni a data
aplikace, takZe je treba si zkontrolovat, Ze odinstalujeme spravnou aplikaci a Ze

mame vSechna dalezitd data uloZena.

5.6 DalSi operace s baliCky

Mezi dalsi prikazy apt patfi apt-get upgrade, ktery nainstaluje nejnovéjsSi verze
vSech balicki. Vystup tohoto piikazu nabidne seznam balickli, jeZ byly
aktualizované, nové nainstalované ¢i smazané. Dale vam miiZe nabidnout balicky,
které jiZ nejsou potieba a které bychom mohli smazat.

Pokud chceme vidét seznam repositaiili, ze kterych lze nainstalovat aplikace,

pouzijeme piikaz tail /etc/apt/source.list.

5.7 Prace s vi editorem

Vi editor je jeden z nejpouZivanéjsich textovych editorli v Unixovych operacnich
systémech, jenZ ma dva médy, ve kterych lze pracovat. Prvnim z mdédi je prikazovy
mad. V tomto médu miiZzeme vytvorit, pfejmenovat ¢i uloZit soubor. Dale miZeme
napriklad kopirovat a vkladat soubor. Jinymi slovy, 1ze provadét témér vSechny
ukony vyjma upravy textu v souboru. Druhy mdd je tzv. Insert mdd, ve kterém
miiZeme vkladat a upravovat text v souboru. Prvni méd je vychozi, pro vstup do
druhého modu je treba zadat piikaz (viz niZe). [25]

PouZivani vi editoru zahajime piikazem vi [nazev souboru]. Pro vytvoreni souboru
staCi zadat nazev souboru, ktery zatim neexistuje, ¢imzZ se soubor vytvori. Pro editaci
zadame nazev souboru, ktery chceme editovat. Pfi zadani vi prikazu se defaultné
nachazime v pifikazovém moédu. V tomto médu ma vétsina klaves svoji funkci, kterou

je treba potvrdit stisknutim klavesy Enter. Mezi Casto pouZivané prikazy patii :wq
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pro prepsani a zavireni souboru s uloZenim provedenych zmén. Pro uzavieni
souboru bez uloZeni zmén pouZijeme :q. [25]

Pro vstup do insert médu stiskneme klavesu i. V tomto modu se pohybujeme pomoci
Sipek. Pro vystup z insert médu stiskneme klavesu Esc. Poté je tfeba ulozit zmény

a zavrit soubor ¢i jen zaviit soubor. [25]

5.8 Man pages

Man pages jsou soubory s manualem, které pomahaji uzivateli s pouzivanim a
vysvétlenim prikazu. Pro zobrazeni man page prikazu vyuZijeme prikazu man
[nazev prikazu]. Struktura man page obsahuje tyto sekce: nadzev pfikazu (name),
syntax prikazu (synopsis), popis (description), moZnosti piikazu (options), autor
(author), pokyny khlaseni chyb vyvojarim (reporting bugs), informace o
copyrightu (copyright), informace o plné dokumentaci ¢i podobnych prikazech (see
also), konfiguracni detaily prikazu (configuration) a moZnosti hodnot vystupniho
statusu (exit status). KaZdda man page miiZe mit tuto strukturu, nékteré vsak
neobsahuji vSechny uvedené sekce. Skoro vSechny obsahuji aspoii sekce nazev
prikazu, syntax piikazu a moznosti piikazu. Tyto stranky lze prochazet pomoci
mezerniku po strankach ¢i pomoci Sipek na klavesnici po Fadcich. Pro opusténi

man pages vyuZijeme klavesy q. [26]
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5.9 Prakticka uloha

V této praktické uloze si nainstalujeme aplikaci Docker. Nejdrive zkuste praktickou
ulohu provést sami bez navodu.

Kroky postupu jsou:
1.  Upraveni apt repozitare + pridani oficialniho GPG klice pro Docker
2.  Pridanirepozitaie Docker do apt zdrojt
3. Instalace Docker
4.  Spusténi hello-world image

5.9.1 Navod

Postup je z oficialni dokumentace aplikace Docker. [27]

StaZeni aplikace Docker

Nejdrive nastavime apt repozitaf. Pro spravné nastaveni si nejdfive pridame

oficialni GPG kli¢ pro Docker:

1.
2.
3.
4,

sudo apt-get update
sudo apt-get install ca-certificates curl
sudo install -m 0755 -d /etc/apt/Kkeyrings

sudo curl -fsSL https://download.docker.com/linux/ubuntu/gpg -o

/etc/apt/Keyrings/docker.asc
sudo chmod a+r /etc/apt/Keyrings/docker.asc

Poté pridame Docker repozitar do apt zdroji:

etc\ “deb [arch=$(dpkg --print-architecture) signed-
by=/etc/apt/keyrings/docker.asc]
https://download.docker.com/linux/ubuntu \ $(. /etc/os-release &&
echo “$VERSION_CODENAME") stable “ | \

sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

sudo apt-get update
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Nainstalujeme Docker slozky pomoci prikazu sudo apt-get install docker-ce
docKker-ce-cli containerd.io docker-buildx-plugin docker-compose-plugin.

A po instalaci si zkontrolujeme, Ze instalace probéhla spravné pomoci spusténi
hello-world image (sudo docker run hello-world). Tento prikaz stahne testovaci

image, spusti ho a poté vypiSe potvrzovaci zpravu a zavre se.
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5.10 Otazky na ovéreni znalosti

1.

Jak funguje proces bootovani systému?

a)

Proces bootovani je rozdélen do ctyrech fazi: firmware, bootloader,
kernel a init. Ve firmware fazi systém zkontroluje spravnou funkci
hardware a nacte se MBR pro BIOS systémy nebo ESP partition pro UEFI
systémy. UEFI systémy pak pomoci GRUB bootloaderti nainstaluji EFI
verze do ESP. V Bootloader fazi se nacte kernel do opera¢ni paméti a
spusti se. Je ktomu vyuzivan GRUB2 bootloader. Cilem kernel faze je
inicializace ovladac¢t hardwaru a napojeni kofenového souborového
systému. Nejdrive se musi rozbalit bzImage kernelu do opera¢ni paméti.
Poté je tento image pouZit bootloaderem knacteni jadra a spusténi
operatniho systému. Dale kernel namapuje initrd i redlny souborovy
systém. V poslednim kroku vytvofi a spusti init proces. V init fazi se
zprovozni nastavené sluzby a zavedou a spusti se ostatni systémové
procesy. Proces init je dnes nahrazovan procesem systemd, ktery je

rychlej$i a efektivnéjsi diky paralelni inicializaci sluzeb.

Jak poznat runlevely a jak jsou rozdéleny?

a)

Runlevely identifikuji specificky stav opera¢niho systému. Runlevely jsou
rozdéleny ciselné od 0 do 6. Mezi priklady runlevell patfi: O pro vypnuti
systému; 1 Casto pouZivany na udrzbu a opravy a 6 odpovida restartu

systému.

Jaky je rozdil mezi runlevely a target units?

e

.....

Proc¢ jsou diileZité kernel zpravy?

a)

Kernel zpravy mohou byt uzite¢né pfi troubleshootingu, jelikoZ popisuji

vSechno, co je provadéno na systému.

K ¢emu jsou vyuZzivany man pages?
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a) Man pages jsou vyuZzivany pro napovédu k pouzivani piikaziim. Tyto
stranky by méli obsahovat vSechny dostupné informace, které uzivatel

potiebuje k vyuziti daného ptikazu.
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6 Konfigurace systému a hardwaru

Cilem této laboratorni ulohy je vysvétlit, jak zkontrolovat, pripadné opravit
konfiguraci hardwaru. Dale bude vysvétleno, jak vytvorit oddily, tzv. partitions,

zménit souborovy systém a vytvorit swap soubory.
6.1 Konfigurace hardwaru

6.1.1 Informace o CPU
V této kapitole si ukaZeme, jak si zobrazit informace o CPU, zaplnéni paméti a o
pripojenych USB zarizenich.

Pokud si chceme zobrazit nejdlleZitéjsi informace o CPU, vyuZijeme piikazu Iscpu.

Architecture: %86 64

CPU op-mode(s): 32-bit, B84-bit
Byte Order: Little Endian
CPU(s): 8

On-line CPU(s) list: @8-7

Thread(s) per core: 2

Core(s) per socket: 2

Socket(s): 2

MUMA node(s): 1

Vendor ID: GenuineIntel
CPU family: 15

Model: R

Stepping: 8

CPU MHz: 2800.000
BogoMIPS: 5585.82

L1ld cache: 16K

L2 cache: 2048K

MUMA node@ CPU(s): 0-7

Obrazek 3: ukazka vystupu piikazu Iscpu [28]
Tento prikaz vypiSe napriklad architekturu CPU, pocet CPU ¢i kolik mame vlaken na

jadre. Dale miiZeme vidét i vyrobce, model a jeho nazev ¢i sokety a kolik jader v nich
mame. Déle k tomuto piikazu miiZeme pridat argument -e (Iscpu -e) a piikaz bude
v tzv. lidmi Citelném formatu. K tomuto argumentu dale miizeme doplnit nazvy
sloupci, které chceme zobrazit, a tim si nechat zobrazit jen diileZité sloupce. Pokud
bychom vyuzili argumentu -p(Ispcu -p), zobrazi se nam informace v tvaru vhodném
pro zpracovani, jenZ miZeme vlozit do jinych programii pro pomoc s analyzou
problému. Dale také miizeme piikaz pouZit s argumentem -J- (Iscpu -]), ktery nam

vysledek zobrazi v JSON formatu. [29]
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Pro detailnéjsi informace o CPU si miiZeme zobrazit soubor /proc/cpuinfo pomoci

prikazu cat /proc/cpuinfo.

processor HC]

vendor_id ¢ GenuineIntel

cpu family : 6

model : 94

model name : Intel(R) Celeron(R) CPU G3900 @ 2.80GHz
stepping 3 3

microcode 1 Oxea

cpu MHz : 899.999

cache size 1 2048 KB

physical -id 4]

siblings 2

core 1id 1 0

cpu cores 2

apicid 5]

initial apicid (6]

fpu : yes

fpu_exception : yes

cpuid level : 22

wp I yes

flags ¢ fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush dts acpi

mmx fxsr sse sse2 ss ht tm pbe syscall nx pdoelgb rdtscp lm constant_tsc art arch_perfmon pebs bts rep_good
nopl xtopology nonstop_tsc cpuid aperfmperf pni pclmulgdg dtes64 monitor ds_cpl vmx est tm2 ssse3 sdbg cxlé
xtpr pdcm pcid ssed4_1 ssed_2 xZapic movbe popcnt tsc_deadline_timer aes xsave rdrand lahf_lm abm
3dnowprefetch cpuid_fault epb dinvpcid_single pti ssbd 1dibrs ibpb stibp tpr_shadow vnmi flexpriority ept vpid
ept_ad fsgsbase tsc_adjust erms invpcid rdseed smap clflushopt intel_pt xsaveopt xsavec xgetbvl xsaves
dtherm arat pln pts hwp hwp_notify hwp_act_window hwp_epp md_clear flush_1l1d

vmx flags : vnmi preemption_timer dinvvpid ept_x_only ept_ad ept_lgb flexpriority tsc_offset vtpr mtf
vapic ept vpid unrestricted_guest ple pml
bugs : cpu_meltdown spectre_vl spectre_w2 spec_store_bypass 11tf mds swapgs itlb_multihit srbds

Obrazek 4: ukazka ¢asti vystupu piikazu cat /proc/cpuinfo [30]

Zde ve vystupu miZeme vidét napriklad pocet procesori, rychlost konkrétniho
procesoru v MHz, velikost cache a vlajky. [31] Vlajky jsou seznam vlastnosti a
moZznosti CPU. Riizné vlajky oznacuji riizné specifické sety instrukci a rozsireni,
které CPU podporuje. Toto nam miZe pomoci pfi ureni typu softwarové

optimalizace na daném systému. [30]

6.1.2 Informace o paméti

V této kapitole si ukadzeme, jaké prikazy mame pouZit pro zjisténi informaci o
paméti. Toto bychom méli vyuzit, pokud mame problémy s rychlosti zafizeni nebo
pfi vyméné hardwaru ¢i pfi optimalizovani vykonnosti zarizeni. VyuZijeme k tomu

prikazu free. Tento prikaz nam umozZni zjistit jaka ¢ast paméti RAM je pristupna pro

systém. Ve vystupu se zobrazi tabulka paméti RAM s hodnotami celkové, zaplnéné a
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volné kapacity. Dale miizeme vidét sdilenou, dostupnoul? a cache paméti3. Jsou
zobrazeny i statistiky pro swap pamét, podobné tabulce hodnot paméti RAM. [32]
Dale miizeme vyuZit virtudlntho souboru /proc/meminfo pro zobrazeni vice
informaci o paméti. Pfikazem cat /proc/meminfo zobrazime tento soubor. Vystup
1ze rozdélit do nékolika kategorii. [33]

Obecna pamét: Pri pouZiti piikazu cat /proc/meminfo | grep “Mem*“ uvidime
obecné informace o paméti vcetné kapacity. [33]

Buffery a cache paméti: Pri pouZiti prikazu cat /proc/meminfo | grep -e
“Buffers” -we “Cached” se zobrazi informace o paméti vyuZivané bufferyl4a cache
paméti-33]

Swap space: Swap space je zalozni misto pro RAM na disku. Prikazem cat
/proc/meminfo | grep “Swap*“ zobrazime kapacitu swapové mezipaméti, celkové
swap paméti a volné swap paméti. Seznam riiznych dostupnych swap paméti je
v souboru /proc/swap. [33]

Mezi dalSimi body ve vystupu piikazu cat /proc/meminfo miiZzeme také nalézt

informace o aktivni ¢i neaktivni paméti, writeback paméti ¢i sdilené paméti. [33]

6.1.3 Vytvaieni oddila

Navod v této kapitole je pouzit z ¢lanku Create a Partition in Linux. [34] Rozdéleni
disku do oddilii miiZe byt vyhodné pro organizaci soubort ¢i bezpecnosti. Rozdélen{
disku na oddily je moZnosti prevence ztraty dat v pripadg, Ze by jeden oddil byl
poskozeny. V piipadé bootovani vicero operacnich systémi je rozdéleni disku

vétSinou vyZadovano danymi operacnimi systémy. Nejlepsi je provést rozdéleni

12 Dostupna pamét neni synonymem pro volnou pamét. Volna pamét je v daném okamZiku zcela
nevyuZita. Nesmi byt vyuZivana ani pro cache ¢i buffery, tudiZ je jeji hodnota na modernich
operacnich systémech pomérné mala. Dostupna pamét zahrnuje nejen volnou pamét, ale také pamét
aktualné vyuZivanou buffery a cache, ktera miiZze byt snadno uvolnéna. Dostupna pamét proto
poskytuje lep$i pohled na to, kolik paméti je opravdu dostupné pro nové ulohy, aniZ by doslo
ke zpomaleni systému kviili swapovani tzv. pFesunu dat na disk.

13 Cache pamét je mezipamét pro soubory nactené z disku, dale zahrnuje tmpfs (do¢asny souborovy

systém) a shmem(sdilena pamét), ale nezahrnuje SwapCached, coZ ndm znaci, kolik paméti ve swapu
je momentalné tzv. cachovano.

14 Buffery jsou docasny prvek, ktery obecné nepiesahuje 20 MB.
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diski pri instalaci operacniho systému. BEhem procesu rozdéleni diski po instalaci
pracujeme s paméti, ktera jiZ miize obsahovat data, jeZ systém prepiSe. Rozdéleni
disku pfri instalaci jsme si jiz ukazali v prvni laboratorni uloze, a proto si v této
kapitole ukaZeme, jak rozdélit disk po instalaci pomoci prikazu gdisk, jelikoz
pracujeme s GPT?> disky. Jind zafizeni také mohou vyuZit ptrikazu fdisk nebo
parted.

Pred vyuzitim ptikazu gdisk ¢i prikazu jemu podobného zvaZme, zda potiebujeme
nas disk rozdélit, dale zhodnotime rizika ztraty dat, které mame na svém zarizeni, a
vSe diileZité si predem zalohujeme.

Nejdrive si zkontrolujeme oddily na vSech discich pro vybrani spravného disku
k rozdéleni. Toto provedeme pomoci piikazu fdisk -1 [cesta k disku]. Bude tieba
vyuzit sudo privilegii a budeme muset pro kontrolu zadat heslo. Ve vystupu tohoto
piikazu uvidime kaZzdy disk, ktery mliZeme vyuZivat, a jeho zakladni informace, tedy
velikost, geometrii disku ¢i jeho ID. Pro kazdy oddil vidime jeho cestu, zda je tzv.
bootablelt a které cylindry oddilu jsou pocate¢ni a konecné. Dale je zobrazena
velikost oddilu v blocich, ID oddilu a typ souborového systému ¢i jeho pouziti.

Po vybrani disku pouZijeme prikaz sudo gdisk [cesta disku]. Ve vystupu tohoto
pfrikazu uvidime informace o tom, jak postupovat v daném prikazovém modu.
VSechny zmény budou uloZeny v paméti, dokud se nerozhodneme je zapsat a uloZit.
Pfed uloZenim a zapsanim zmén si zkontrolujeme nastaveni. Ptikazovy méd miZe
byt kvili svému rozhrani zpoc¢atku matouci. Tento mdéd pouZiva jednoznakové
prikazy, jejichZ seznam lze zobrazit stisknutim klavesy m.

Pro vytvoreni oddilu vyuZijeme pfikazu n. Poté budeme vyzvani k zadani ¢isla
oddilu nebo stisknutim klavesy Enter miiZeme potvrdit vychozi hodnotu. V naSem
pripadé budeme vytvaret oddil s Cislem oddilu 1. Po vybéru téchto moZnosti

budeme dotazani na specifikovani zacatecniho sektoru naSeho oddilu. Pfi tomto

15 GPT disk je disk, ktery pouZiva metodu pro rozdéleni diskii na oddily zvanou GUID Partition Table
(GPT). Tato metoda nahrazuje tzv. MBR (Master Boot Record). Mezi vyhody GPT patfi moZnost vetsi
velikosti disk® a témé&F nekoneéné mnoho oddilii na disku. %

16 Boot partition, neboli zavadéci oddil obsahuje nezbytné soubory pro zavadéni operacniho systému.
VétSina modernich pocitaci ho vyuZiva k inicializaci operacniho systému béhem startu pocitace.
Tento oddil obvykle obsahuje zavadéci zaznam (boot loader), ktery se spousti pti startu pocitace a
nacita operacni systém do paméti.
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dotazu mame dano na vybér z pristupného volného mista a mame zadanou vychozi
hodnotu, kterou je prvni volny sektor v naSem systému. Pro vybér vychozi hodnoty
stiskneme klavesu Enter. V dal$im kroku vybereme posledni sektor. Pro vybér
zbylého volného mista miiZzeme stisknout klavesu Enter, my si viak v tomto navodu
vytvorime oddil o velikosti 10 MB. Toto provedeme ptikazem +10M. Pokud bychom
nezadali M jako MB, bude systém predpokladat, Ze se tim mini 10 sektorti. Dale

stisknutim klavesy Enter potvrdime vychozi hodnotu GUID.

kayla@kayla-virtual-machine:~$ sudo gdisk
GPT fdisk (gdisk) version 1.0.8

Type device filename, or press <Enter> to exit: /dev/sda3
Partition table scan:

MBR: not present

BSD: not present

APM: not present

GPT: not present

Creating new GPT entries in memory.

Command (? for help): n

Partition number (1-128, default 1):

First sector (34-40886238, default = 2048) or {+-}size{KMGTP}:

Last sector (2048-40886238, default = 40886238) or {+-}size{KMGTP}: +16M
Current type is 8300 (Linux filesystem)

Hex code or GUID (L to show codes, Enter = 8300):

Changed type of partition to 'Linux filesystem'

Obrazek 5: priklad zapsani feSeni v termindlu (zdroj: autor)

Po téchto ¢i vice krocich, které jsme chtéli provést, je tieba potvrdit a ulozit tyto
zmény. VSechny kroky do tohoto bodu byly uloZeny pouze v paméti, ne na disku.
Pred jejich uloZenim je vhodné si zkontrolovat, zda v nich nemame chybu pomoci
piikazu p. Pfi uloZeni novych zmén se miiZe stat, Ze bychom prepsali jiZ existujici

oddily, a tim znepfistupnili jejich data.
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Command (? for help): p

Disk /dev/sda3: 40886272 sectors, 19.5 GiB

Sector size (logical/physical): 512/512 bytes

Disk identifier (GUID): B1D57124-18B0-465C-8E00-187840B61B17
Partition table holds up to 128 entries

Main partition table begins at sector 2 and ends at sector 33
First usable sector is 34, last usable sector is 40886238
Partitions will be aligned on 2048-sector boundaries

Total free space is 40865725 sectors (19.5 GiB)

Number Start (sector) End (sector) Size Code Name
1 2048 22527 10.0 MiB 8300 Linux filesystem

Command (? for help): w

Final checks complete. About to write GPT data. THIS WILL OVERWRITE EXISTING
PARTITIONS!!

Do you want to proceed? (Y/N): y

0K; writing new GUID partition table (GPT) to /dev/sda3.
Warning: The kernel is still using the old partition table.
The new table will be used at the next reboot or after you
run partprobe(8) or kpartx(8)

The operation has completed successfully.

Obrazek 6: vystup prikazu p a uloZeni zmén (zdroj: autor)
Pro nas je dilezité zkontrolovat, zda jsme oddil spravné vytvorili na spravném

misté, s vyZadovanou velikosti a typem oddilu.

Pokud se vSe shoduje s nasimi poZadavky, mliZeme pouZit ptikaz w, ktery uloZi
a zapiSe zmény na disk. Pokud bychom se zménami nebyli spokojeni a chtéli je
opustit, vyuZijeme piikazu q, ktery opusti prikaz gdisk bez uloZeni zmén. Pokud
bychom oddil chtéli odstranit, protoZe ho jiZ nepotfebujeme a chceme jej i jeho data
smazat, pouzijeme prikaz d.

Po vytvoreni oddilu je doporuceno jej naformatovat, protoze vyuZivani jiného
souborového systému miiZe v budoucnu zpiisobit problémy. Toto udélame pomoci
piikazu sudo mkfs -t [typ souborového systému] [cesta k disku]. Mezi
moZnostmi souborového systémy jsou ext4, xfs nebo Btrfs.

Format ext4 (Fourth Extended Filesystem) je jeden znejpouZivanéjsich typi
souborovych systémi. Ext4 je povaZovan za vykonny a spolehlivy souborovy systém

vhodny pro osobni pocitace i pro servery.[36] XFS je v nékterych ohledech lepSi nez
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ext4. Mezi né patii vétsi velikost soubort a oddilti a dynamicky alokované inody?’.
Ma také nékteré nevyhody, které ext4 nema. XFS napiiklad nepodporuje journal
checksum, ktery je pouZzivan na kontrolu spravnosti dat. [38] Btrfs (B-tree
Filesystem) je moderni souborovy systém, vyvinuty za ucelem poskytnuti
pokrocilych funkci a vylepSeni oproti tradi¢nim souborovym systémiim jako ext4.
[39]

Vybér typu souborového systému zaleZi na preferenci uZzivatele a pozadavcich
systému. Dale také zaleZi na opera¢nim systému Ci systémech, které na zarizeni
chceme pouZivat, jelikoZ ne vSechny souborové systémy jsou podporovany vSemi
operatnimi systémy. Ext4, XFS i Btrfs jsou pouzitelné na Linux zarizenich. Na
Windows a macOS zarizenich nejsou standardné podporované, ale miZeme je
pomoci third-party nastroji pouzivat. [40] Tyto systémy sice nemaji vSechny funkce
jako ext4, XFS ¢i Btrfs, ale pro velkou ¢ast uzivatelii budou dostacujici. [41]

V nasem piikladu vybereme ext4 ptrikazem sudo mkfs.ext4 [cesta k oddilu] nebo

piikazem mkfs -t ext4 [cesta k oddilu].

Pripojeni oddilu k souborovému systému

Po naformatovani oddilu je také diileZité jej pripojit k souborovému systému, aby si
na$ operacni systém mohl spojit na$ oddil sjistym adresafem v hierarchii
souborového systému. Pokud bychom toto neprovedli, nedokazali bychom se dostat
k souborlim na daném oddilu. Toto provedeme tak, Ze vyuZijeme ¢i vytvorime
adresar, na ktery budeme chtit pripojit souborovy systém. Pfed upravou a uloZenim
novych zmén v souboru /etc/fstab je vhodné ulozit kopii souboru, protoZe pokud do
tohoto souboru vloZime nespravné zaznamy, miiZou pti bootovani nastat problémy.
V takovém pripadé miliZeme vyuZit tzv. rescue session a zménit nové zmény zpatky
na nasi kopii starého souboru.

Upravime ho pomoci prikazu sudo vi /etc/fstab, kam vypiSeme novy radek (po

stisknuti klavesy i na pouZziti médu vloZeni) ve tvaru

17 Inoda je typ datové struktury na disku, ktera uchovava informace o souboru nebo adresari kromé
jeho jména a dat. KaZdy soubor nebo adresar ma prifazenou pravé jednu inodu. 37
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<adresa oddilu> <adresa adresare><typ filesystemu> <moZnosti> <dump>
<pass> (napriklad: /dev/sdal/mnt/mynewpartition ext4 defaults 0 2).

Do kategorie moznosti je nejlepSi zvolit defaults, pokud neni tfeba specialni
moZznosti. Kategorie dump je vétSinou nastavena na O a je vyuzivana nastrojem pro
zalohovani vypisii. Kategorie pass urcuje, v jakém poradi jsou provedeny kontroly
souborovych systémil pii bootovani. Pokud je nastavena hodnota 0, neni souborovy
systém kontrolovan. Hodnota 1 je kontrolovana jako prvnil8. Hodnotu 219 systém
kontroluje aZ po zkontrolovani vSech souborovych systémi s hodnotou 1 a dale
postupuje obdobnym principem. Souborovy systém se stejnou hodnotou jsou
v dneSni dobé kontrolovany paralelné.[42]

Po zadani na$i upravy souboru jej ulozime pomoci stisknuti klavesy Escape,
napiSeme :wq a znovu stiskneme Enter. Pro otestovani spravného napojeni
vyuZzijeme prikazu sudo mount -a, ktery se pokusi pripojit vSechny souborové
systémy, jeZ jsou v souboru /etc/fstab. Pokud vystup hlasi error zpravy, nastala pri
zadavani uprav chyba a je tfeba tyto zatim provedené zmény opravit. Pro kontrolu
provedeme piikaz mount | grep [adresa adresare]. Vystupem tohoto ptikazu by
mél byt radek s adresou oddilu, adresou adresare, na ktery je napojen, a typem

souborového systému. [43]

Swap oddily a swap soubory

Swap soubory a oddily se pouzivaji pro swapovani, coZ je proces, pii kterém
operacni systém presouva data z paméti RAM na pevny disk. U dat, ktera jsou
v danou dobu méné diileZita ¢i méné pouZzivang, dojde k jejich swapovani. Swap je
vyuzivano pri pretiZzeni RAM ¢i pfi hibernaci pocitace. Pri hibernaci pocitace se cela
RAM ulozi do swap mista. Toto pomaha vypnuti pocitace, ale také zachovani
rychlosti obnoveni prede$lého stavu. Rozdily mezi swap soubory a oddily jsou
hlavné v jejich velikosti a moZnosti upravy. Swap oddil ma velikost ur¢enou pftijeho

vytvareni a neni moZné ji snadno upravit. Oproti tomu swap soubor miiZe mit svoji

18 Pro root souborovy systém je hodnota typicky nastavena na 1, aby byl zkontrolovan jako prvni.
19 Pro adresare /mnt nebo /home a dal$i ‘non-root’ souborové systémy je ¢asto nastavena hodnota
2.
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velikost kdykoli zménénou a tim je vice flexibilni. [ pres to jsou swap oddily ¢astéji
pouZivané, a proto se u nich miiZou objevit bugy se souborovymi systémy. [44]
V dalSich kapitolach si ukazeme, jak vytvorit swap oddily i swap soubory. Vybér

mezi témito variantami je na preferencich uZzivatele a poZadavcich systému.

Vytvoreni swap oddilu

Vytvoreni swap oddilu a normalniho oddilu je témér totozné, tudiZ zde nékteré
kroky nebudou vypsany. Vytvoreni swap space zatneme tim, Ze vytvoiime oddil a
prenastavime jeho typ na 82 (linux swap). Poté ho inicializujeme jako swap oddil
pomoci pfikazu mkswap [adresa oddilu] a povolime swapovani na swap oddil
prikazem swapon /swapfile. Dale je treba zménit soubor /etc/fstab tak, aby
vyuzival swap oddilu pomoci zdznamu <adresa swap oddilu> swap swap defaults
0 0. [45]

Vytvoreni swap souboru

Pro vytvoreni swap souboru vyuZijeme prikazu dd if=/dev/zero of=/var/swapfile
bs=1M count=100. V tomto pripadé vytvorime soubor o velikosti 100 MB. Poté
soubor inicializujeme piikazem mkswap /swapfile a povolime swapovani swapon
/swapfile. Dale je tfeba zapsat novy swap soubor do souboru /etc/fstab pomoci

zaznamu [adresa swap souboru] swap swap defaults 0 0. [46]

6.2 Systémové logovani

Systémové logovani sleduje vSechny aktivity, které se na naSem zarizeni provadi a
zapisuje je do soubori. Tyto soubory jsou generované systémem nebo aplikacemi,
které na ném béz a vétSinou jsou skladovany v adresari /var/log. Soubory také
obsahuji i status vystupu dané aktivity, ¢imZ nam mohou byt napomocné pri hledani
chyb. [47] Na zarizenich s operatnim systémem Ubuntu je systémové logovani
zpracovavano syslog démonem.

Jak jiz bylo receno, systém i aplikace mohou generovat své logovaci soubory, které
lze prochazet v piipadé problémii. Pro zdkladni orientaci v téchto souborech se
podivame na nékteré logovaci soubory bézné pro dany systém. Tyto soubory

obsahuji informace o autorizacich, systémovych démonech a zpravach. Logovaci
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soubor, ktery se zabyva autoriza¢nim systémem je /var/log/auth.log. MiiZete v ném
napriklad najit vSechny pokusy o prihlaSeni a pouZiti sudo piikazu. [48] DalSim
souborem je démon log soubor, jenZ vypisuje informace o aktivitich démoni2°. Mezi
tyto démony miiZou patiit SSH relace, tiskové sluzby, Bluetooth aj. Pro zobrazeni
logtli z kernelu, slouzi soubor /var/log/kern.log. Poslednim diileZitym souborem je
/var/log/syslog. Ten obsahuje vSechny vSeobecné zpravy systému. Lze zde najit
informace ¢i data, ktera nelze najit ve vice specializovanych souborech. Dale je pro
systémové logovani diileZita sluzba logrotate, jeZ spravuje rotovani a komprimovani
soubort, které by jinak zaplnily veskeré dostupné misto na disku. Diky této sluzbé
si u nékterych log soubort, které nejsou vlastnény systémem, miizeme nastavit, jak
¢asto budou rotovany a kolik jich bude uloZenych. Defaultné je longrotate.conf
nastaven na tydenni rotaci log soubort, posledni 4 logy jsou schrafiovany a po rotaci

souborti se automaticky vytvofi novy prazdny soubor.

6.3 Planovani ukoli pomoci cron

Existuji ukoly, které je tieba provadét opakované Ci ukoly, které ke svému provedeni
nepoticebuji uzivatele. K tomuto tucelu vyuZivame planovani tikoli a cron démona,
jenZ dany ukol spusti a nasledné provede. Mezi tyto ukoly patii zalohovani,
aktualizovani ¢i udrzba systému, ale také automatické hlaSeni o stavu systému ¢i
webové stranky. Ukol miiZze byt témé¥ jakykoli.

Pro naplanovani nového ukolu vyuZijeme piikazu crontab -e, ktery upravi jiz
stavajici crontab soubor. Crontab soubor je tabulka, jeZ obsahuje vSechny planované
ukoly pro daného uZivatele a dobu intervalu pouziti ukolu. Editace tohoto souboru
probiha pomoci vi editoru. V hlavi¢ce souboru je nastaveni prostredi, které bude
vyuzivano kprovedeni ukolu. Mezi nastaveni prostredi musime nastavit
proménnou shell, kterou uZivatel zamysli vyuZit a proménnou path, ktera oznacuje,
v jakych adresatich miiZe systém hledat skript ¢i piikaz. Po hlavicce jiZ nasleduje
télo daného souboru, kde je na kazdém radku zaznam ve tvaru [minuty] [hodiny]

[den v mésici] [mésic] [den v tydnu] [prikaz]. PoloZka den v tydnu zacina

20 Démon je program, ktery béZi na pozadi a vétSinou bez interakce s uZivatelem. [49]
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hodnotou 0 pro nedéli. Misto jakékoli hodnoty, kterou neni potreba nastavit ¢i
kterou nelze nastavit, nechame znak “*. Poté existuji i specidlni vyrazy, kterymi
miiZeme definovat intervaly. Mezi tyto patii @reboot, @yearly nebo @annually,

@monthly, @weekly, @daily nebo @midnight a @hourly. [50]
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6.4 Prakticka uloha

V této praktické uloze si ukaZeme planovani uloh pomoci cron.
Nasim ukolem je vytvorit cron ulohu, ktera se kazdou hodinu zepta uzivatele , Dej
mi suSenku.” A uzivatel musi napsat,suSenka“jinak se uloha bude znovu ptat, dokud

to uzivatel spravné nevyplni.

6.4.1 Navod

Nejdrive vytvorime skript s nazev susenka pomoci prikazu vi susenka.sh. Do néj
vloZime tento text:

Until [,$input” == ,susenka“]; do

Echo ,dej mi susenku“

Read input

Done

UloZime soubor (nejdrive stiskneme klavesu Esc pro opusténi insert médu) pomoci
prikazu :wq. Dale skript upravime na spustitelny pomoci chmod +x susenka.sh.
Dale otevieme crontab soubor (crontab -e) nejspiSe pomoci nano a do néj pridame
tento text:

0 * * * * export DISPLAY=:0 && /usr/bin/x-terminal-emulator -e [cesta ke
skriptu]. Cas miiZeme upravit na danou minutu v které chceme skript spustit, ale
timto Ose bude skript spoustétvzdy v celou hodinu. Insert méd opustime stisknutim
klaves Ctrl a O. Poté stisknutim klavesy Enter potvrdime nazev souboru a poté
stiskneme klavesy Ctrl a X pro opu$téni nano editoru. Poté musime restartovat cron

pomoci sudo service cron reload a zadame naSe heslo.
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6.5 Otazky na ovéreni znalosti

1 Jak zobrazime informace o CPU?
a) Pro zobrazeni informaci o CPU vyuzijeme piikazu lscpu, ktery napriklad

vypiSe informace o architekture CPU, poctu vlaken na jadre ¢i vyrobce a

vivs

/proc/cpuinfo.
2 Coje swap oddil a swap soubor?

a) Swap soubory a oddily jsou vyuZivané systémem pro presouvani dat
z paméti RAM na pevny disk v pripadé pretiZeni RAM ¢i hibernace pocitace.
Data, ktera jsou presunovana nejsou v danou dobu pouZivana ¢i jsou
vyhodnocena jako méné diilezitd. Pii hibernaci pocitace se cela RAM uloZi
do swap mista.

3 Jaky je rozdil mezi swap oddily a swap soubory?

a) Rozdil mezi swap oddilem a souborem je hlavné v jejich velikosti, ale také
v moZnosti Upravy. Swap soubor miiZe mit kdykoli zménénou jeho velikost,
zatimco swap oddil ma velikost urcenou pfi jeho vytvoreni a neda se snadno
upravit.

4 Proc¢bychom méli rozdélit disk do oddila?

a) Rozdéleni disku do oddill je vyhodné pro organizaci soubort nebo zlepSeni{
vykonu. V ptipadé korupce oddilu rozdéleni disku mliZe pomoci s prevenci
ztraty dat. Dale je rozdéleni diskli nutné pfi bootovani vicero operacnich
systéml na jeden disk, jelikoZ kaZzdy systém typicky vyZaduje sviij vlastni
oddil.

5 Kc¢emujsou diilezité systémové logy?

a) Systémové logy zapisuji a sleduji veSkerou aktivitu provadénou na zarizeni.
Jsou dtleZzité pri hledani chyb, jelikoZ obsahuji i statusy vystupu aktivit.
Systémové logy jsou generované systémem ale i aplikacemi.

6 Jaké je vyuziti cronu?
a) Cron je vyuZivdn na planovani ukoll jako napiiklad zalohovani Cci

aktualizovani systému. Tyto ukoly jsou vétSinou tieba provadét opakované.
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7 Konfigurace sité a zabezpeceni systému

Cilem této laboratorni ulohy je vysvétleni zakladli prace se sitémi jako jejich
konfigurace, routovani ¢i odstranéni problémt, jenZ p¥i praci mohou nastat. Déle se

kapitola bude vénovat problematice zabezpeceni uctli a systému, a také Sifrovani.

7.1 Zaklady konfigurace sité

V minulosti bychom pro ¢innosti v této kapitole vyuzivali nastroje pojmenované
net-tools. Toto seskupeni nastrojii bylo spojeno za tcelem poskytnuti vSech funkci
potirebnych pro zakladni sitovani, ale vyvoj a strategie jejich pouZiti se liSila, tudiz
se vdnedni dobé obvykle pouziva jind kolekce nastrojli, pojmenovana iproute2.
VSechny nastroje této kolekce byly vyvijeny soucasné, spojuje je tedy syntax a
nenastavaji problémy pfi spolupraci. V této uloze si ukaZeme, jak s kolekci iproute2
pracovat. Tento navod je zpracovan za pomoci ¢lanku ze stranky DigitalOcean. [51]
Pro zobrazeni vSech interface, které nase sit obsahuje, vyuZijeme prikazu ip addr.
Tento prikaz je vlastné ip addr show prikaz. Ve vystupu uvidime zakladni
informace o kazdém interface jako napriklad jejich nazev, index a stav, MAC a IP
adresu aj. Pro zobrazeni informaci o specifickém interface tak mliZeme vyuZzit
piikazu ip link show [nazev interface] a pro zobrazeni statistiky o komunikaci
interface miZeme vyuZit piikazu ip -s link show [nazev interface].

Dale lze zobrazit routovaci tabulku, obsahujici informace o smérovani datovych
balickli v pocitacové siti. Toto 1ze provést piikazem ip route show. Ve vystupu
najdeme informace jako cilovou sitovou adresu a masku jeji podsité, next-hop
adresu, interface a metriku2l. VétSinou zde najdeme i tzv. vychozi trasu, jez je
posledni variantou trasy. Toto se vyuziva hlavné pri vyuziti pristupu k internetu,
jelikoZ adresy na internetu nebyvaji uvedeny v routovaci tabulce. Pokud bychom
chtéli pridat novou trasu do této tabulky, zaddme ptikaz ip route add [cilova
adresa ¢i sit] via [next-hop IP adresa] [interface] [id routovaci tabulky].

Interface a ID routovaci tabulky jsou volitelné komponenty ptikazu. Pokud

21 Metrika urcuje kvalitu dané cesty. Cim je tato hodnota ni%§i, tim obvykle znamena lepsi cestu. Na

rvvs
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nezadame, pres ktery interface chceme smérovat pakety, pokusi se je systém
smérovat do cilové adresy pomoci vychozi trasy. ID routovaci tabulky je treba
zadavat, pokud mame vicero routovacich tabulek a neni Zadouci ptridat novou trasu
do hlavni routovaci tabulky. [51]

Dale si zobrazime soubor /etc/services pomoci prikazu cat /etc/services. Tento
soubor prirazuje protokoly a nazvy znamych sitovych sluZeb k ¢islim portii. Soubor
je strukturné jednoducha tabulka. Typicky ma dva sloupce, ale miize mit azZ 4
sloupce s informacemi o nazvu sluzby, ¢isle portu/protokolu, dale také alias sluzby
a komentar. Nazev sluzby je tvoren zkratkou nazvu, napt. http pro webové servery
& ftp pro file transfer protocol servery. Cislo portu/protokolu je sloupec, ktery
paruje c¢islo portu s protokolem (TCP nebo UDP) na némz sluzba bézi. Naptiklad http
byva na portu ¢islo 80 s pouzitim protokolu TCP. Alias sluzby je volitelny sloupec
obsahujici alternativni nazev sluzby jako napf. www pro http. Komentare jsou
dalS$im volitelnym sloupcem a mohou obsahovat dalsi informace o sluzbé vétSinou
zacinajici ‘#".

Dal$im krokem bude zobrazeni. Toto udélame piikazem nslookup [nazev
domény]. Jako priklad miizeme provést piikaz nslookup google.com. Dale si
vyzkouSime piikaz dig [nazev domény]. Znovu vyzkouSime piikaz s adresou
google.com. Jak se ale tyto dva prikazy liSi? nslookup nam zobrazi pouze nazev
domény a jeji IPv4 a IPv6 adresu, kdeZto prikaz dig nam vypiSe dodatkové
informace o dobé ¢ekani na odpovéd’ serveru a ¢as zadani dotazu. Tento piikaz je
také koncipovan jako otazka a odpovéd,, tudiz jsou odpovédi prehledné razeny ke
spravnym otazkam v pripadé sloZitéjSich dotazi. [52]

V dalSi casti se podivame na soubor /etc/resolv.conf, ktery je konfigura¢nim
souborem Kklienta DNS22. DNS klient (¢i DNS resolver) vyuZiva tento soubor
k prekladu doménovych jmen na IP adresy. Jeho hlavnimi prvky jsou nameserver,
domain, search a options. Nameserver urcuje [P adresu DNS serveru, na néjz budou

sméfovany dotazy, téchto IP adres miiZe byt pro zalohu uvedeno vice. Domain je

lokalni doménové jméno, ne vZzdy bude nastaveno. Search je seznam domén, které

22 DNS je hierarchicky systém doménovych jmen. Tento systém preklada nazvy domén webovych
stranek z ¢iselné podoby na doménové jméno, coZ je ndzev dané webové stranky. [53]
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maji byt vyhledany, pokud jméno hostitele neni plné kvalifikované. Jsou to vlastné
zalohy pro hostitele. Options mohou byt riizné moZnosti konfigurace DNS Kklienta,
napfiklad pocet pokusi ¢i casového limitu. Na nékterych systémech miiZe byt obsah
tohoto souboru dynamicky generovan, a proto miiZe byt jeho manualni editovani

prepsano. [52]

7.2 Konfigurace sité

V této kapitole si ukaZeme, jak zménit nastaveni interface a Upravu systémového
hostname za pomoci vyuziti kurzu Linux II od Cisco[1].

V prvnim kroku si otevieme konfiguraci ens3 interface pomoci pfikazu ip addr
show ens3. Poté si zobrazime konfigura¢ni soubor pro sitové rozhrani prikazem
cat /etc/netplan/01-netcfg.yaml. V dalSim kroku tento soubor zkopirujeme do
naSeho domovského adresare: cp /etc/netplan/01-netcfg.yaml. Originalni soubor
nasledné upravime pomoci vi editoru: vi /etc/netplan/01-netcfg.yaml. Zde
prejdeme do insert médu pomoci klavesy i a zadame novou statickou konfiguraci ve
tvaru ens3: /nl addresses: [10.10.10.2/24] /nl gateway4: 10.10.10.1. Stisknutim
klavesy Esc se vratime zpét do vychoziho médu, kde pomoci klaves :wq uloZime
zmény a opustime vi po stisknuti klavesy Enter. Pro aplikovani novych zmén
budeme muset provést prikaz netplan apply. Poté si zkontrolujeme, zda se
konfigurace ens3 interface zménila a miizeme vyzkousSet nase routovani prikazem
ip route show.

Dale si ukazeme, jak zobrazit a zménit systémové hostname. Hostname si zobrazime
pomoci piikazu hostnamectl?3. Tento pfikaz nam zobrazi informace o naSem

statickém hostname, které je uloZeno v souboru /etc/hostname a dale napf. typ

zarizeni, ID stroje, typ kernelu a opera¢niho systému. Pro zménu naseho hostname
znovu vyuZijeme piikazu hostnamectl s argumenty set-hostname [nazev nového
hostname] a pro kontrolu miZeme opét provést prikaz hostnamectl, tentokrat

vSak bez argumentii. Restartovani zafizeni ndm zméni hostname na novy nazev.

23 Malé L na konci slova.
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7.3 Radius server

Radius server (Remote Authentication Dial-In User Service) je AAA24 protokol, ktery
je pouzivan pro zvySeni zabezpeceni uctu. Tento protokol pouziva sluzby RADIUS
klient a RADIUS server. Klient je pouZivan na autentizaci uzivateldi, zatimco pfes
server lze spravovat databazi s uZivateli. Pfi pokusu o prihlaSeni uzivatele se klient
zepta serveru, zda se uZivatel miiZe pripojit. Server toto pripojeni povoli, pokud je
uZzivatel ovéreny k pripojeni a ma vyZadovanou autorizaci. [54]

Proces autentizace a autorizace pristupu standardné obsahuje tyto kroky:
autentizace pomoci uzivatelského jména a hesla. Klient poté poSle Zadost o pristup
k serveru, ktera obsahuje sdileny secret. Server si precte secret a ovéri, Ze pochazi
z autorizovaného zdroje. Pokud neni z autorizovaného zdroje, zpravu zahodi. Poté
server zjisti, jakou metodu autentizace ma pouzit, a pokud je povolena, precte si
prihlaSovaci udaje uZzivatele. Ty nasledné porovna s daty ve své databazi, a pokud
najde shodu, vyhleda udaje o autorizaci uzivatele. Zpatky odeSle klientovi zpravu,
ktera obsahuje sdileny secret, které se musi shodovat s tim od klienta. Pokud se
secret shoduji, precte si klient hodnotu Filter ID obsaZenou ve zpravé od serveru.
Filter ID ndm ¥ik4, do které skupiny uZivatelli patii uZivatel podle jejich autorizace.

Poté je uZivatel autentizovan a autorizovan, a miiZe pouZivat RADIUS klienta. [55]

7.4 Sifrovéni pomoci SSH

V této kapitole se zamérime na SSH sessions. SSH, neboli secure shell, je sitovy
protokol, ktery se pouZiva zejména pro bezpecné pripojeni na vzdaleny server. [56]
Funguje tak, Ze na mistnim terminalu budou zadany prikazy, které jsou po pripojeni

N

odeslany na vzdaleny server, kde jsou nasledné provedeny. Dale se zamérime na
nastaveni SSH Kkli¢h. Tyto klice jsou pouzivany pro autentizaci. UZivatel ma tajny
soukromy kli¢ a kli¢ verejny. Verejny kli¢ musi byt zkopirovan do souboru ~/.ssh/
v domovském adresari uzivatele. V tomto souboru jsou verejné klice, se kterymi se

lze prihlasit k tomuto uctu. SSH server ovéri, zda se uZzivatel snaZi pripojit se

24 AAA protokol se zabyva autentizaci, autorizaci a u¢tovanim. Autentizace se zabyva ovérovanim
uzivatele. Autorizace udava, co mulze jiz ovéreny uzivatel vyuzivat. UCtovani sleduje, jak uZivatelé
vyuZivaji sitové sluzby.
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spravnym soukromym klicem, jenZ odpovida verejnému kli¢i. Toto udéla pomoci
Sifrovani, kdy si server zkontroluje, ktery kli¢ ma pouZit. Dale vygeneruje nahodny
retézec a zaSifruje ho pomoci daného verejného klice. Tento zaSifrovany retézec
miiZe byt odSifrovan pouze pomoci spojeného soukromého Kklice. Pri prijeti tohoto
Fetézce od serveru se Kklientliv pocita¢ pokusi odSifrovat fetézec pomoci
soukromého klice a zkombinuje odSifrovany retézec, videalnim pripadé se bude
jednat o ptivodni retézec, s ID dané SSH relace, coZ vygeneruje MD5 hash hodnotu a
posle ji zpatky serveru. Server jiZ mél ID relace i ptiivodni ndhodny retézec, tudiz
pouze porovna obé MD5 hash hodnoty. Pokud se tyto hodnoty shoduji, jedna se o
spravny soukromy kli¢ a klient se mliZe pripojit.

Pro generovani SSH kli¢t pouZivame piikaz ssh-keygen -t rsa -b 4096. Argument -
t urcuje typ klice jako naptiklad rsa a argument -b urcuje délku klice v bitech. Mezi
znamymi typy klice jsou RSA, ECDSA a ED25519. Obvykle jsou poreferovany RSA
klice a jsou také vychozi hodnotou. Pokud chceme specifikovat nazev souboru,
pridame argument -f ndsledovany ndzvem souboru. Dale miiZeme pridat komentar
ke kli¢i pomoci argumentu -C. Po zadani prikazu budeme tazani na soubor, kam
chceme ulozit dané klice. Pokud nechceme vybrat zadny specificky soubor, pouze
stiskneme klavesu Enter a tyto klice se uloZi do vychoziho schovaného adresare .ssh
v naSem domovském adresari. Toto také umozni naSemu SSH klientovi tyto klice
automaticky najit. Dale mlZeme vyuZit moZnosti tzv. pristupové fraze. Této
moZznosti bychom méli vyuZzit, jelikoZ tim zvySime uroven zabezpeceni. Pokud
pristupovou frazi nastavime, bude treba ji pri kazdém pripojeni zadat, pokud
nevyuZijeme moznosti ssh agenta2>. Poté se nam vygeneruji oba klice. Verejny kli¢

bude uloZen vsouboru [adresa souboru].pub, zatimco ten soukromy bude

v souboru [adresa souboru] bez koncovky pub.

Zménu Ci odstranéni pristupové fraze lze provést pomoci prikazu ssh-keygen -p,
kde bude poté zadan soubor se soukromym klicem, jehoZ pfistupovou frazi chceme
zménit. Nejdiive zadame stavajici frazi, poté novou frazi, a nakonec potvrdime nasi

volbu opétovnym zadanim.

25 SSH agent je manaZer SSH klict. Uklada si klice a certifikaty v paméti a neni tfeba proto vypisovat
pristupové fraze pii kazdém pripojeni na server. [571
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Pro pripojeni k serveru se pouZiva tzv. otisk. Toto pomaha k autentizaci, ale také se
snaZi zabranovat man-in-the-middle Utok@im26. Pro ziskani otisku vzdaleného
serveru pouZijeme piikaz ssh-keyscan -p [Cislo portu] [nazev vzdaleného
serveru], kde neni nutné pouzit ¢islo portu a argument -p. Vystupem tohoto prikazu
bude hash hodnota odvozena od verejného klice. Pokud se hodnoty otisku a klice
shoduji, je pripojeni k serveru bezpecné.

Po ovéreni bezpecnosti pripojeni navaZeme spojeni se serverem. Pokud se
uZzivatelské jméno na zarizeni shoduje se jménem na serveru, miizeme pouZit piikaz
ssh [IP adresa vzdaleného serveru]. Pokud by se uZivatelské jméno lisilo,
vyuzijeme piikazu ssh [uzZivatelské jméno@IP adresa vzdaleného serveru]. Pri
prvnim pripojeni se zobrazi zprava o autenticité serveru a jeho otisk, ktery

zkontrolujeme a pokud se otisk shoduje, je moZné se pripojit. Dale budeme tazani

na tzv. pristupovou frazi naSeho soukromého klice.

7.5 GPG kli¢e

Tato kapitola se zabird GPG Kli¢i a je ¢erpana z oficidlnich GnuPG stranek [59].
GnuPG je nastroj pro bezpe¢nou komunikaci a zabezpeceni soubort. Tento nastroj
pouziva systém verejného a soukromého klice. GPG klice a podobné nastroje je
vhodné pouzivat kviili zvySeni bezpecnosti vasi komunikace, zajisténi soukromi a
pro ovérovani identity.

Pro vygenerovani paru kli¢t vyuZijeme piikazu gpg --full-generate-key. Poté si
mezi typy kli¢ct RSA, DSA a ElGamal vybereme, ktery kli¢ chceme pouZit. DSA slouZi
pouze pro podepsani a ElGamal pro podepsani a Sifrovani. Pfi vyuZziti moznosti DSA
a ElGamal se vygeneruji pary klicti obou typti, kde DSA klice jsou primarnimi klici
pouzivanymi na podepsani a ElGamal kli¢e jsou podfizené a slouZi na Sifrovani. At
vybereme jakoukoliv moZnost, vZdy mliZeme pozdéji piidat dalsi podiizené klice na
podepisovani a Sifrovani.

Po vybrani typu klice musime také vybrat velikost klice. Klice typu DSA maji

omezeni velikosti kli¢e na hodnotu mezi 512 a 1024 bity. Klic¢e typu ElGamal nemaji

26 Man-in-the-middle utok je utok, kdy se uto¢nik umisti mezi komunikujici strany a sleduje ¢i
manipuluje prenos dat mezi témito stranami. [58]
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zadné omezeni velikosti. Pokud ale vyuzivame GnuPG, tak je vyZadovano, aby
vSechny vyuZivané klice méli velikost vétsi nez 768 biti. Pokud bychom tedy
generovaly klice typu DSA a ElGamal jejichZ velikost klice by piesahla 1024 bitf, tak
kli¢ typu ElGamal bude mit velikost o zadané hodnoté, zatimco kli¢ DSA bude mit
hodnotu 1024 bitt.

Dale je tfeba vybrat dobu expirace kli¢ti. Je moZné vybrat kli¢, jehoZ doba expirace
neexistuje nebo vybrat expiraci v fadech dni, tydnt, mésict Ci let. Vétsina uZivatel
vyuziva moZnosti bez expirace, i kdyZ to pro né neni nejlepsi varianta a méli by
nastavit expiraci hesla naptiklad na kazdy ptl rok.

Poté je nutné nastavit uzivatelské ID, ve kterém bude systém pozadovat celé jméno,
komentar a emailovou adresu. Pri vytvoreni klice je vytvoreno pouze jedno
uzivatelské ID, je vSak moZné pozdéji pridat uZivatelska ID. Po zadani téchto dat dale
zadame naS$i pristupovou frazi. Je ovSem tieba si dat pozor, jelikoZ uzivatelska ID
nemiiZou byt po vytvoreni upravena.

Mezi diilezitymi kroky po vygenerovani a nastaveni zabezpeceni kli¢i je vytvoreni
tzv. odvolaciho certifikatu, ktery mliZeme pouZit v piipadé kompromitace ¢i ztraty
pristupové fraze. Odvolany verejny kli¢ je stale mozné vyuzit na ovéreni byvalych
podpist, ale nemiiZe byt pouZit na Sifrovani budoucich zprav pro uzivatele. Také to
neovliviiuje schopnost odSifrovani zprav, které byly uzivateli poslany v minulosti,
pokud ma stale pristup k soukromému kli¢i. Toto provedeme pomoci prikazu gpg -
-output revoke.asc -gen-revoke [specifikator Kklice], kde Ize jako specifikator
klice vyuzit ID soukromého klite nebo cast uzivatelského ID, ktery identifikuje
uzivatelovy klice. Tento certifikat je vygenerovan do souboru revoke.asc. Pokud
bychom nevyuzili moZnosti vygenerovani certifikatu do daného souboru (vyuZzitim
argumentu --output revoke.asc), bude vysledek vygenerovan do standardniho
vystupu. Certifikat klice je kratky, je vhodné si jej tedy vytisknout a uschovat na
bezpetném misté.

Pro vyménu kli¢h s ostatnimi uzivateli pouZijeme piikaz gpg --list-keys. Ve vystupu
bude patrny primarni verejny kli¢ a podradny verejny kli¢. Pokud bychom chtéli

poslat verejny kli¢ jako soubor v priloze, exportujeme jej pomoci piikazu
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gpg -- output [nazev souboru] --export [email uZivatele]. Tento kli¢ je
exportovany v binarnim formatu, pro exportovani ve formatu ASCII, pouZijeme
prikaz

gpg --armor --export [email uzivatele].

Pro importovani veiejného klice existuje piikaz gpg --import [nazev souborul].
VSechny klice zobrazime prikazem gpg --list-keys, kde uvidime verejné klice
uzivatele a klice, které importujeme. KliCe rozezname pomoci emailovych adres,
které jsou ke kaZzdé dvojici klich pripsané. Po importu Kkli¢h je validujeme, coZ
provedeme dotazanim se vlastnika klice na jeho otisk. Nejdiive musime byt
v editovacim mddu, pokud budeme chtit kli¢ validovat, k ¢emuz vyuZijeme prikazu
gpg --edit [email vlastnika Kklic¢e]. Poté pro zobrazeni klice pouZijeme piikaz fpr.
Pfi zobrazeni tohoto klice provedeme s vlastnikem Kklice kontrolu shody otiskl
mimo editovaci méd. Pokud jsme si jisti, Ze mame stejny kli¢ jako vlastnik, mizeme
kli¢ podepsat a tim ho validovat. Verifikace kli¢t je slabina kryptografie vefejnych
kli¢h, a proto bychom meéli byt velmi opatrni, které klice podepisujeme a vzdy
bychom méli zkontrolovat otisk s vlastnikem pred podepsanim. Podepsani klice
uskuteCnime pomoci prikazu sign. Prostrednictvim prikazu check zobrazime jiz
podepsané Kklice. Zde uvidime seznam Kklici podle vlastniki, u kaZzdého také
informace o podepsani.

Dale mZeme GPG klice pouZit na Sifrovani souborl. Soubor zasifrujeme pomoci
verejného klite uZzivatele, pro kterého je dany soubor. UZivatel si nasledné soubor
deSifruje pomoci svého soukromého klice. Tim se zabrani deSifrovani klice jinou
osobou neZ konkrétnim uZivatelem. Piikaz gpg --output [nazev souboru] --
encrypt --recipient [email prijemce] doc je vyuZivan pro zaSifrovani souboru.
Argument --recipient lze vyuZit pouze pro jednoho uzivatele. Pokud chceme
umoZnit deSifrovani daného souboru vice uZivatelim vcetné sebe sama, je tfeba
pripsat vSechny uZivatele na list piijemct. Pro deSifrovani vyuZijeme piikazu gpg --
output doc --decrypt [nazev souboru], ktery nas vyzve k zadani pristupové fraze.

[59]
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7.6 Prakticka uloha

V této praktické uloze si vytvoirime soubor, ktery poté zaSifrujeme pomoci GPG klice.

Kroky postupu:

1. Vytvorime textovy soubor snazvem tajemstvi, ktery naplnime textem
napfr. ,tajemstvi“

2. Vygenerujeme verejny a privatni GPG kli¢

3. ZaSifrujeme soubor tajemstvi a jako prijemce pouzijeme svoji e-mailovou

adresu

7.6.1 Navod

Soubor vytvorime pomoci vi tajemstvi.txt, do kterého napiSeme text ,Tajemstvi‘.
Tento soubor poté uloZime a zavieme. Poté si vytvorime GPG verejny a privatni kli¢
pomoci prikazu gpg --full-generate-key. Pres moZnosti staCi projit stisknutim
klavesy Enter pfi kazdé mozZnosti. Poté zadame informace o uzivateli a pristupovou
frazi. Zobrazime si verejny kli¢ pro kontrolu spravnosti pomoci gpg --list-keys, pro
privatni kli¢ gpg --list-secret-keys. Poté zaSifrujeme soubor pomoci ptrikazu gpg --
encrypt --recipient [email prijemce] tajemstvi.txt. Jako email pfijemce zadejte
sviij email. Po zadani pristupové fraze bude soubor zaSifrovan verejnym klicem
prijemce. Po zaSifrovani bude vytvoren novy soubor tajemstvi.txt.gpg v daném

adresari a je to dany zaSifrovany soubor.
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7.7 Otazky na ovéreni znalosti

1

Pro¢ bychom méli zabezpecovat systém a ucty?

a) Zabezpeceni systému a uctii je dileZité pro ochranu citlivych dat, zabranéni{
neautorizovaného pristupu ¢i zmirnéni moznosti kybernetického utoku.

Jaky je rozdil mezi net-tools a iproute2?

a) Kolekce nastrojli iproute2 byla vyvijena soucasné, a proto ji spojuje syntax
a nenastavaji problémy pfi spolupraci jejich nastrojli. Oproti tomu kolekce
net-tools byla vyvijena riiznymi autory v riizném obdobi a je povaZovana za
kolekci pouze proto, Ze dané nastroje byli vétSinou vyuZzivany pospolu jako
nejlepSi varianta.

Co je radius server a k ¢emu je vyuZzivan?

a) Radius server je pouzivany pro zvySeni zabezpefeni ucltu pomoci
autentizace, autorizace a accounting. Autentizace je standardné provadéna
pomoci uZivatelského jména a hesla. Autorizaci provadi server pomoci
predem definovanych pravidel v databazi.

Jaky je rozdil mezi autentizaci a autorizaci?

a) Autentizace je proces ovérovani uZivatele pomoci predstaveni
prihlasovacich ¢i pristupovych udajii. Autorizace udava, co miiZe ovéreny
uzivatel vyuzivat tedy je kontrolou pristupu.

Co je SSH a k ¢emu je vyuzivano?

a) SSHjesitovy protokol, ktery je pouZzivan pro bezpecné pripojeni mezi dvéma
zatizenimi pies nezabezpecenou sit. SSH miiZe byt vyuZivano naptiklad pro
vzdaleny pristup k zafizeni ¢i bezpecny prenos soubord.

Jak funguji GPG klice?

a) GPGKlice jsou vyuZivané pro bezpecnou komunikaci a zabezpeceni soubort.
K tomuto ucelu je pouZivan systém verejného a soukromého klice. UZivatel
si vygeneruje par soukromého a verejného klice. Soukromy kli¢ by mél znat
jenom dany uZivatel, zatimco verejny kli¢ mlZe byt sdilen s ostatnimi
uzivateli. Verejny Kkli¢ je pouzivan na Sifrovani zpravy ¢i dat prijemce.

Zpravu, kterd je zaSifrovana vefejnym Kklicem miZe deSifrovat pouze
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vlastnik odpovidajictho soukromého klic¢e. Sifrovani pomoci soukromého

klice umoZiiuje podepsani zpravy ¢i dat, a tedy ovéreni jejich pravosti.
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8 Prace se soubory

8.1 Globovani souboru

Globovani soubori je funkce, jeZ vyhledava soubory podle zadanych vzort. Mezi
vzory miZe byt pouZit jakykoli pocet znaki, jenZ 1ze zadat. Glob je Fetézec obsahujici
vzor a dalsi fetézec. Mezi globy se mliZe pouZit naprtiklad typ soubord, se kterym
chceme pracovat. Pro oznaceni vzori se pouZivaji znaky *, ‘7%, ‘[ ]° a ‘V. Zastupny
znak hvézdicka * se pouZiva pro pocet znakii 0 aZ nekonecno, coZ znamenj, Ze tato
pozice mliZe byt neobsazena. Znak otaznik ‘? zastupuje piesné jeden znak. Mezi
hranatymi zavorkami je uveden rozsah znak ¢i vicero rozsahf, ze kterych systém
vybere jeden ¢i vice znakl. Dale zde miiZe byt uveden rozsah nedovolenych znaki.
Lze zadat Cisla i pismena, ovSem je treba rozliSit mala a velka pismena. Vykricnik
vylucuje znaky, které jsou specifikované v hranatych zavorkach.

Vyuziti mlZeme ukazat na prikladu presunuti vSech .txt souborli zaktualniho
adresare do adresare text. Toto bychom udélali pfikazem mv *.txt text/. Pokud
bychom chtéli, aby dany .txt soubor nemél zadany pocet znakl a zacinal malym
pismenem ‘a‘, upravime piikaz na mv [a]*.txt text/. Pokud by ale pocate¢ni znak
mél byt cokoli kromé pismen ‘a‘aZ ‘n’, tak prikaz bude vypadat mv [!a-n]*.txt text/.

[60]

8.2 Regularni vyrazy

Reguldrni vyrazy (regexy) jsou sekvence znakd, které definuji vzor vyhledavani(61l,
S regularnimi vyrazy se potkame ve velké vétSiné programovacich jazykl a jsou
vyuZivané pievazné na nachazeni shody fetézcli v komplikovanych podminkéch.
Jednotlivé programovaci jazyky mohou pouZzivat mirné odliSné vzory. Regexy
vyuzivame napiiklad pro ovéreni retézcli ¢i pro manipulaci s fetézci. Pokud neni
treba regexy pouZit, je lepsi se jim vyhnout. [61]

Rozdil mezi regularnimi vyrazy a globovanim je, Ze regularni vyrazy vyuzivame pro
shody fetézcli uvnitt souboru, zatimco globovani pro shody fetézcli v ndzvu

souboru ¢i jeho typu v terminalu. [62]
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Prikladem pouZiti regexu miZe byt piikaz cat priklad|grep ,a\+t“ kde regex je
»a\+t“ a vyhledava slova, ktera obsahuji znak a pred znakem t ve slové v souboru

priklad.

8.3 Prace se soubory a adresari

V této kapitole si ukaZeme zaklady prace se soubory a adresari.

8.3.1 Vypsani soubori

Prvnim prikazem je lIs, ktery nam vypiSe vSechny soubory v aktualnim adresari
s vyjimkou skrytych soubort. Pokud bychom chtéli mit na vystupu pouze soubory
néjakého typu ¢i néjakého jména, miZeme piikaz Is spojit s globovanim. Kromé
tohoto Ize také vyuZit argumentt prikazu ls. Pro zobrazeni vSech soubort (i téch
skrytych) pouZijeme prikaz Is -a, kde budou skryté soubory oznacené teCkou na
zacatku. Skryté soubory mohou byt konfiguratnimi soubory, soubory pro verzovani
¢i soubory se zalohami, a proto je vhodné si je zobrazit pri problémech. Pro
zobrazeni posledniho upravovaného souboru ve vystupu na prvnim misté
vyuZijeme prikazu Is -1t. Abychom zobrazili soubory od nejstarsiho data upravy po
nejnovéjsi, pridame k prikazu Is-1t dal$i argument -r(reverse), tedy Is -Irt. VyuzZitim
prikazu lIs-1 si zobrazime vSechny informace o vSech souborech v aktualnim
adresari. Toto se ndAm miiZe hodit pro zobrazeni ptistupovych prav souboru nebo
pro zobrazeni vlastnika a skupiny souboru. Syntax vystupu je [typ souboru,
pristupova prava] [pocet linkii] [vlastnik] [skupina] [velikost v bytech]
[posledni uprava] [nazev souboru] Prvni znak vystupu na kazdém radku ndm
také oznacuje typ souboru, mezi kterymi miiZe byt normalni soubor ‘-, adresar ‘d’,
socketovy soubor ‘s nebo linkovy soubor ‘I'. Pfistupova prava jsou spojena s typem
souboru ve vystupu a jsou vypsana v absolutnim stylu (pouZiti r,w a x), tzv. na
vystupu miize byt naptiklad drw-r-x-r--. Pro zobrazeni velikosti souboru

v jednotkach kB, MB ¢i GB vyuZijeme pfikazu Is -lh. [63]

8.3.2 Urceni typu souboru

Urceni typu souboru miize mit vicero diivodi.. Lze jej vyuZit pro detekovani

Skodlivych souborfi, pro spravné zpracovani souboru nebo pro pomoc pfi
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diagnostice problémi spojenych s kompatibilitou souborii. Pokud bychom chtéli
urcit typ souboru, vyuzijeme ptikazu file [moZnosti] [nazev souboru]. Ve vystupu
miiZe byt kromé typu souboru vypsana i verze daného typu souboru nebo dalsi
obecné informace. Pro zobrazeni pouze typu souboru bez dalSich dopliiujicich
informaci pridame argument -b (file -b [nazev souboru]). Dale si mliZeme
zobrazit typy vSech soubori v adresari. Pro aktudlni adresar vyuZijeme pitikazu file
* a pro jiné adresare [nazev adresare]/*. Zobrazeni komprimovanych souborii
provedeme argumentem -z (file -z [jméno souboru]) a ve vystupu budeme mit typ
souboru. Pokud je dany soubor adresar, bude vystupem komprimovany archiv, ale
tento prikaz ndm nezobrazi typy soubord, které jsou obsaZeny v daném adresari.

[64]

8.3.3 Prikaz touch

Ptikazem touch se da vytvorit novy prazdny soubor nebo zménit informace o ¢asu
posledniho otevieni a ¢asu uUprav souboru. Nejdrive se zaméfime na prazdné
soubory. Pro vytvoreni jednoho ¢i vice prazdnych souborii pouZijeme piikaz touch,
a poté zadame pozZadovany pocet souborli podle jejich jmen, tedy touch [nazev
prvniho souboru] [nazev druhého souboru] atd. Vsechny vypsané soubory se
vytvofi ve stejny ¢as. Pro vytvoreni prazdného souboru také miizeme vyuZit piikaz
cat > [nazev souboru i s jeho priponou] nebo piikaz cat > [nazev souboru]. [65]
Dale miiZeme ménit informace o ¢asu. Toto se vyuZiva pro zachovani ¢asové znacky
originalniho souboru pfi kopirovani nebo pri praci s automatizovanymi skripty, kdy
miiZeme ¢as zménit tak, aby se skript spustil & nespustil. Casové znatky souboru
jsou tri, a to ¢as posledniho pristupu, posledni upravy a posledni zmény. Pro zménu
¢asu pristupu se vyuziva argumentu -a. Pokud chceme, aby ¢as posledniho pristupu
byl aktudlnim &asem, zaddme piikaz touch -a [nazev souboru]. Cas posledniho
pristupu vSak mliZeme zménit na jakykoli jiny ¢as pomoci piikazu touch -a -t
YYYYMMDDhhmm.SS [nazev souboru]. Pro zménu casu posledni tUpravy
vyuzZijeme piikazu touch -m [nazev souboru], respektive touch -m -t
YYYYMMDDhhmm.SS [nazev souboru] pro zménu na zadany &as. Cas posledni
zmény a upravy jsou dvé rtzné hodnoty, jelikoZ ¢as posledni upravy udava dobu

zmény obsahu souboru, zatimco ¢as posledni zmény udava dobu posledni zmény
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metadat souboru. Metadata souboru mohou kromé ¢asti tpravy ¢i pristupu byt také
vlastnictvi souboru ¢ pifstupova prava. Cas posledni zmény se automaticky
aktualizuje pti zménach Castli pristupu a upravy, ale také pokud zménime jakakoli
metadata. Tuto ¢asovou znacku ale nemi@iZeme aktualizovat pomoci ptikazu touch.
Pokud bychom chtéli zkopirovat ¢asy z jiného souboru, vyuZijeme ptikazu touch -r
[nazev souboru, ze kterého chceme data kopirovat] [nazev souboru, kam

chceme data zkopirovat]. [65]
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8.4 Operace se soubory

V této kapitole se zaméiime na kopirovani, pfesun a odstranéni soubort, a také na

hledani soubord.

8.4.1 Hledani souboru

Pokud hledame soubor, adresar ¢i jakykoli objekt na naSem zafizeni, je vhodné
pouZit prikazu find, se kterym miiZeme prochéazet soubory podle jména, typu,
velikosti, ¢asu posledni upravy, vlastnictvi ¢i kombinaci téchto kritérii. MiZeme také
vyuzit prikazu locate, ktery je ve hledani rychlejsi a presnéjsi. Prikaz find
prohledava cely systém, zatimco prikaz locate prohledava databazi s cestami
souborli a nekontroluje, zda soubor stdle existuje i zda existuji nové vytvoiené
soubory, které prozatim nejsou v databazi. Oba prikazy tedy maji své vyuZiti, a proto

si vysvétlime, jak je pouZit.

Prikaz find

Hledani souboru podle jména Ize provést pomoci prikazu find [nazev adresare]
-name [nazev souboru], kdy je hledani citlivé na velkd a mald pismena nebo
pomoci find [nazev adresare] -iname [nazev souboru], kdy hledani nenf citlivé
na velikost pismen. Pokud nezndme plny nazev, miizeme také vyuZit globovani.
Hledani podle typu objektu provadime pomoci argumentu -type a jeho parametrii
(find [nazev adresare] -type [parametr]. Mezi jeho pouZivané parametry patii f
jako normalni soubory, d jako adresare nebo I jako symbolické linky.

Pro vyhledavani podle velikosti pouZivame piikaz find [nazev adresare] -size
[velikost], kde zadame hodnotu velikosti souboru a pred ni pfidame znaménko plus
nebo minus pro soubory vétsi ¢i mensi nez nasSe hodnota velikosti. Pokud bychom
chtéli, aby velikost byla v ur¢itém rozsahu, miizeme vyuZzit argumentu -size dvakrat
ve stejném prikazu, a to naptiklad find [nazev adresare] -size +40M -size -50M.
Jednotky velikosti zadavame jako ¢ pro byte, K pro kB, M pro MB a G pro GB.
Vyhledavani podle ¢asu posledni upravy se provadi piikazem find [nazev
adresare] -mtime [pocet dni], kde pocet dni s pouZitim znaménka minus znamena

pred nejvice kolika dny mohl byt soubor upraven. Pokud bychom pouzili znaménko
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plus misto minus, vyhledavani nam zobrazi soubory, které byly upraveny pred vice
dny, neZ jakou hodnotu jsme zadali.

Vyhledavani souborii podle vlastnictvi mliZze byt uZite¢né, pokud bychom daného
uzivatele potfebovali smazat a chceme jeho soubory prevést na jiného vlastnika.
Soubory vyhledame pomoci ptikazu find [nazev adresare] -user [uZzivatelské

jméno].

Prikaz locate

Hledani souboru podle jména také miiZeme provést pomoci piikazu locate
[mozZnosti] [vzor/nazev souboru]. Pokud pfikaz najde shodu, status vystupu bude
0, pokud vSak prikaz nenajde schodu nebo pfi provadéni probéhne chyba, tak status
vystupu bude 1. Pfikaz miliZeme provést s celym nazvem souboru i jeho priponou
nebo miiZeme vyuZit vzori a globovani. Dale mliZeme nastavit citlivost na malé a
velka pismena pomoci argumentu -i. [66]

Pro zlepSeni naseho vyhledavani miizeme aktualizovat databazi pted vyhledavanim,
coZ provedeme prikazem sudo updatedb. [67]

Pokud bychom védéli, Ze vystup prikazu bude mit vicero vysledkli, miiZeme
limitovat pocet vysledki. Pro to vyuZijeme piikazu locate [nazev souboru/vzor] |
head -n [pocet]. Pro vylouceni nékterych adresaiti z databaze, a tedy jejich

vylouceni z prohledavani, upravime konfiguracni soubor /etc/updatedb.conf. [68]

8.4.2 Kopirovani soubort

Tato ¢ast bude zamérena na kopirovani souborii pomoci ptikazu cp. Syntax tohoto
piikazu je cp [nazev souboru s priponou] [cilova lokace]. Pro zkopirovani vicero
soubort tento piikaz také mlZeme pouZit ve verzi cp [nazev prvniho souboru
s priponou] [nazev druhého souboru s priponou] ... [nazev posledniho
souboru s priponou] [cilova lokace]. Prikaz cp rovnéZ miZeme pouZit na
kopirovani adresari isjejich obsahem. Piikaz musime upravit na cp -r [nazev
adresare] [cilova lokace], kde argument -r musi byt pouZit pro rekurzivni
kopirovani souborli zadresare. Pii kopirovani také miiZeme vyuZit globovani
souborti a vS§echny soubory, které spliiuji dany vzor zkopirovat do naseho cilového

adresare. [69]
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8.4.3 Presouvani soubort

Dal$im typem manipulace soubori je jejich presouvani. Mezi piresouvani se také
pocita pirejmenovani souboru, jelikoZ jej tzv. pfesuneme ze souboru s ptivodnim
jménem do souboru sjinym jménem, coZ provedeme pomoci piikazu mv
[mozZnosti] [nazev souboru] [cilova lokace] pripadné mv [moZnosti] [nazev
prvniho souboru]...[nazev posledniho souboru] [cilova lokace] pro presunuti
vicero soubori. Pfikazem mv také mlZeme presunout adresar do jiného adresare
(mv [moZnosti] [nazev adresare] [cilova lokace]). Pro presun adresari je
potieba prikaz pouZit s argumentem -r pro rekurzivni presun vSech jeho soubortii a
podsloZek. Pro pfejmenovani souboru miizeme vyuZit prikazu mv [nazev souboru]
[novy nazev souboru] a dokonce ho miiZeme pirejmenovat a presunout zarovei
piikazem mv [nazev souboru] [nazev adresare/novy nazev souboru]. Timto
piikazem také miZeme piejmenovat adresai (mv [nazev adresare] [novy nazev

adresare]). [70]

8.4.4 Odstranéni souboru

7 v.O

Pro odstranéni soubortli, adresaiti a dalSich objektli pouZivime prikazu rm.
Piikazem miiZeme smazat jeden ¢i vicero soubort - rm [nazev prvniho souboru s
priponou] ... [nazev posledniho souboru s priponou]. Tento piikaz pracuje
potichu, tzv. nezepta se nas na potvrzeni smazani zadanych soubori. Pokud bychom
chtéli, aby se toto potvrzeni pred smazanim zobrazilo, musime vyuzit argumentu -i
(rm -i [nazev souboru]). V tomto piipadé stisknutim klavesy Y potvrdime smazani,

stisknuti jakékoli jiné klavesy soubor nesmaze. [71]

8.4.5 Prace s adresari

Kromé prikazli pro préci s adresari jiz predstavenych v predchozich kapitolach také
existuji prikazy mkdir a rmdir, které jsou specialné vytvorené pro praci s adresari.
Prvni prikaz mKkdir je pouZivan pro vytvareni novych adresaiii a nastaveni jejich
pristupovych prav. Syntax zakladniho prikazu na vytvoreni nového adresare je
mkdir [mozZnosti] [nazev adresare], coZ vytvori adresar do naSeho aktualniho
adresare. Pokud bychom chtéli mit adresar s urcitymi rodicovskymi adresari, které

miiZou a nemusi jiZ existovat, vyuZijeme argumentu -p, ktery neexistujici adresare z
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piikazu vytvori. Pokud bychom chtéli mit adresarovou strukturu prvni/druhy /treti,

pouzijeme prikaz mKkdir -p prvni/druhy/treti. Pro nastaveni pristupovych prav
pii vytvareni adresare vyuzijeme argumentu -m za pouziti absolutniho nebo
symbolického formatu (mkdir -m [pristupova prava] [nazev adresare]).[72]
Druhym piikazem je rmdir, jenZ pouZivame pro odstranéni adresart. Tento ptikaz
ma syntax rmdir [nazev adresare], kde po pouziti prikazu miiZe vyskocit chybové
hlaSeni, pokud neni dany adresar prazdny, a takovy adresar nebude smazan. Pokud
bychom chtéli smazat adresar, ktery neni prazdny, nemiiZeme vyuZzit prikaz rmdir,
ale musime vyuZit jiZ zminéného piikazu rm -r [nazev adresare]. [73]

Pro smazani adresare také miiZeme vyuzit piikazu rm, ktery musime pouZit
s rekurzivni funkci mazani soubord, tj. pfikaz rm -r * pro smazani aktudlniho
adresafe nebo rm -r [plna cesta k adresari] pro smazani jakéhokoli jiného

adresare. [71]

8.5 Komprese souboru

V.o

Komprese souborli nebo adresarti se pouZiva pro zmenseni jejich velikosti, a tim
padem i snadnéjSimu a rychlejsimu sdileni téchto souborti nebo z diivodu Settreni
volného mista na disku. Nékteré formaty soubord, zvlasté medialni soubory jako
JPEG nebo MP4, jiz komprimované jsou, tudiZ jejich komprese neni potrebna a
nékdy i mlZe zhorsit jejich kvalitu.

Pro kompresi souborli se pouZzivaji piikazy tar, zip, gzip, bzip2 a xz, z nichz
vybirame spravnou moZnost pro naSi kompresi podle typu komprese, kterou
chceme vyuZzit. Vtéto kapitole si vysvétlime rozdily mezi témito riznymi

kompresemi a kdy je vhodné je vyuZit. [74]

8.5.1 Typy komprimovanych soubori

Mezi nejznamé;jsi typy kompresnich néastrojii patti zip, gzip, bzip2 a xz. Rozdil mezi
nimi je jejich vyuziti, jejich kompresni algoritmus a kompresni pomér. PrestoZe to
neni kompresni nastroj, mizeme sem pridat i piikaz tar, jelikoZ jej miZeme spojit
s jinymi kompresnimi nastroji. VétSinou se tar pouziva s gzip, bzip2 nebo xz.

Asi nejznaméjsi a nejpouZzivanéjsi kompresni nastroj je zip. Mezi jeho predni

vlastnosti kromé prijatelného kompresniho poméru a jeho rychlosti patii také jeho
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podpora v riiznych operacnich systémech. [75] Gzip a bzip2 jsou typy kompresnich
nastrojt, které jsou podobné schopné. Gzip je oproti bzip2 rychlejsi pfi kompresi a
dekompresi, ale bzip2 oproti tomu poskytuje lepSi kompresni pomér. Gzip také
podporuje rekurzivni kompresi27. [76] Kompresni nastroj xz poskytuje nejlepsi
kompresni pomér ze zminénych typl, ale je vyrazné pomalejsi. Dalsi jeho
nevyhodou je, Ze neni standardné nainstalovan ve vSech Linux distribucich a je tfeba
jej instalovat pozdéji. [77]

Vybér spravného kompresniho nastroje zaleZi na dané situaci a na preferenci
uzivatele. Pokud nema wuZivatel danou preferenci a chce, aby sdanym
komprimovanym souborem nebyl problém na jinych platformach, je zip soubor
nejlepSi moZnost.

Dale by bylo vhodné zminit konvenci koncovek soubori. Toto je vyuZitelné
pii dekompresi souborii, aby byl soubor dekomprimovan spravnym typem
komprese. Pokud je dany soubor archivhim souborem, bude mit koncovku .tar.
Soubory komprimované zip maji koncovku .zip. Pro bzip2 je koncovka .bz2 a pro xz
je koncovka .xz. Pokud je soubor archivovany a zaroveini komprimovany, budou

koncovky v tomto poradi .tar.[typ komprimace].

8.5.2 Archivni soubory

7 v O

Archivni soubory se pouZivaji na seskupeni vicero souborti a adresarti do jednoho
souboru pro zlepSeni organizace soubori. Tyto soubory také mohou byt
komprimované a poté i mezi jejich vyhody patii zmenseni velikosti tohoto souboru
oproti jejich plné velikosti. Klasické archivni soubory s pfiponou .tar ale nejsou
komprimované. Soubory, které jsou zarchivované maji zachovana sva metadata. Jak
je ziejmé, oba typy téchto soubori jsou spolu provazané v pouziti. Komprimované
soubory se pouZivaji na zmenSeni velikosti kompresivnimi algoritmy. Archivni

soubory se pouZivaji zejména na baleni vicero souborii do jednoho.

27 Rekurzivni komprese provadi kompresi vSech souborii a podadresarti daného adresare. To
znameng, Ze bude zachovana struktura adresart a zaroven budou v§echny soubory zkomprimované.
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8.5.3 Tar prikaz

Tar ptikaz se vyuZiva na archivaci soubort, a také timto piikazem mtiZeme archivni
soubory i zkomprimovat, dekomprimovat, udrZovat a upravovat. Diirazné se
doporucuje pouZivat argument -f pro specifikovani nazvu archivniho souboru a -c
pro vytvofeni nového archivnhiho souboru. Pro vytvoreni nového
nekomprimovaného archivniho souboru pouZzijeme tar prikaz ve tvaru tar -cf
[nazev archivniho souboru] [nazev souborii nebo adresari pro zarchivovani].
Dekomprimace archivniho souboru se provede ptikazem tar -xf [nazev archivniho
souboru], kde argument -x extrahuje soubory z archivu. [74]

Diky tomu je zfejmé, Ze je treba nejdfiv soubor dekomprimovat danym typem
komprese a poté dekomprimovat tar prikazem pro archivni soubory.

Pro vyuZiti komprese pti archivovani souborli pouZijeme argument pro dany typ
komprese. -z je pro gzip kompresi, -j je pro bzip2 a -] pro xz kompresi. Zip komprese
nemiiZeme vytvorit pomoci ptrikazu tar. Pro archivaci a kompresi souboru pomoci
gzip vyuZijeme prikazu tar -czf [nazev archivniho souboru] [nazev soubort
nebo adresari pro zarchivovani] a pro extrahovani tohoto souboru pouZijeme tar
-xzf [nazev archivniho souboru]. Extrahovani mliZeme provést i pro vicero
souborli pomoci ptikazu tar -xzf [nazev prvniho archivniho souboru]...[nazev
posledniho archivniho souboru]. Ostatni typy kompresi se pouZivaji stejné jen se
zaménou argumentti pro kompresi. Dalsi funkce, pro kterou miiZeme vyuZit prikazu
tar, patfi vypsani obsahu archivovaného souboru. Toto provedeme zadanim pfikazu
tar -tf [nazev archivniho souboru]. Pokud je dany soubor i komprimovany,

musime mezi argumenty prifadit znak pro danou kompresi. [74]

8.5.4 Prikazy pro ruzné typy kompresi

Pro pouZiti zip komprese vyuZijeme piikazu zip [moZnosti] [nazev zip souboru]
[nazev soubort nebo adresait pro komprimovani]. Dale miiZeme pfi vytvareni
zip souboru vyuZit ochrany obsahu tohoto souboru pomoci hesla, coZ provedeme
piikazem zip -ex [nazev zip souboru] [nazev zip souboru] [nazev souborii nebo
adresait pro komprimovani] a po zadani tohoto prikazu budeme dotdzani na
heslo. Toto Sifrovani neni vhodné pro velmi citliva data, jelikoZ je pomérné slabé.

Pro dekompresi vyuZijeme ptrikazu unzip [nazev zip souboru]. [74]
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Gzip kompresi souborii provedeme piikazem gzip [moZnosti] [nazev soubort
nebo adresait pro komprimovani]. K tomuto pfikazu nemusime zadavat nazev
komprimovaného souboru, jelikoZ defaultné je nastaven ndazev na nazev
originalniho souboru s koncovkou gz. Standardné jsou originalni soubory pfi
kompresi nahrazeny jejich komprimovanou verzi. Pokud bychom originalni
soubory chtéli zachovat, vyuZijeme argumentu -c, tj. gzip -c [nazev souboru pro
kompresi] > [nazev komprimovaného souboru]. Dekomprese bude provedena
pomoci piikazu gzip -d [nazev komprimovaného souboru] a dekomprimuje
komprimovany soubor do originalni formy. Nebo mliZeme pro dekompresi také
vyuzit pfikazu gunzip [moZnosti] [nazev souboru]. [78] Pokud bychom chtéli
zachovat komprimovany soubor pri dekompresi, vyuzijeme prikazu gzip -dk
[nazev komprimovaného souboru]. [74]

Bzip2 komprese je provadéna pomoci piikazu bzip2 [moZnosti] [nazev
komprimovaného souboru]. Argumenty tohoto piikazu jsou stejné jako u piikazu
gzip tedy ¢, d a Kk, ovSem existuji i dalsi. TotéZ plati pro xz kompresi pomoci prikazu

Xz [moZnosti] [nazev soubort nebo adresari pro kompresi]. [74]
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8.6 Prakticka uloha

V této praktické uloze si ukdZeme prohledavani souborti znamé jako zmocnéni se
vlajky neboli “capture the flag“. Nejdrive najdeme soubor s priponou .txt a
obsahujicim pismena o a kv nazvu. Vyhledavany soubor by mél obsahovat vétu

v Ceském jazyce. Tuto vétu poté zapiSeme do Olivy.

Kroky postupu:

1. Vyhledani souboru s priponou .txt a pismeno 0 a K v nazvu
2. Prohledani vyhledanych soubort

a. Hledany soubor obsahuje vétu v Ceském jazyce

8.6.1 Navod

Pro vyhledani souboru s priponou .txt a pismeny o0 a kv nazvu pouzijeme prikaz

locate -r "\b[oO].*[KK].*\.txt$‘. Pokud tento ptikaz nalezne vicero vysledkd,

prohledame manualné dané soubory. Ve vyhledavaném souboru by méla byt jedna

véta v Ceském jazyce. Timto by se mély eliminovat vSechny odli$né vysledky. Danou

vétou je “Zmocnil jsi se vlajky.“
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8.7 Otazky na ovéreni znalosti

1. Jaky je rozdil mezi globovanim a vyuzivanim regularnich vyrazt?

a) Globovanisoubort vyhledava soubory podle zadanych vzort nebo-li glob.
Reguldrni vyrazy jsou sekvence znakl definujici vzor vyhledavani. Regexy
jsou vice flexibilni a maji komplexnéjSi syntax. Rozdil je v jejich pouZziti
regexy jsou pouZzivané uvniti souborli a zpracovani textu, zatimco
globovani je pouZivano pro operace spravy soubort a skriptovani shellu.

2. Na co je vyuzivan prikaz touch?

a) Prikaz touch je vyuZivan pro vytvareni prazdnych soubort a aktualizovani
informaci o ¢ase uprav a posledniho otevieni souboru.

3. Na co se vyuziva prikaz find a na co prikaz locate? Jaky je mezi nimi rozdil?

a) Prikazy find a locate jsou vyuZivané na vyhledani soubori. Rozdil mezi
nimi je v prohledavani systému. Prikaz find prohledava cely systém,
zatimco prikaz locate prohledava jizZz predvytvorenou databazi cest
souborli a nazvi ato miiZze vytvorit problém s neaktudlnimi daty. Pro
rychlé nalezeni souboru je vyhodnéj$i vyuzit prikazu locate, ale pro
komplexnéjsi vyhledavani s pokrocilym filtrovanim je lepsi prikaz find.

4. PouZiva se rozdilny ptikaz na presunovani soubort a adresar?

a) Pro presunovani souboril je pouZivan piikaz mv a na piesun adresari je
vyuzivan prikaz mv -r, ktery musi byt pouzit sargumentem -r pro
rekurzivni piesun vSech souborl a podsloZek v adresari. Proto bychom
rekli, Ze prikaz se pouZiva stejny jenom pii presunu adresaii musi mit
prikaz jesté atribut -r

5. Jaké typy komprese souborii byly vyuZity v laboratorni uloze?

a) Mezi vyuzitymi typy komprese jsou zip, gzip, bzip2 a xz.

6. Jaky je rozdil mezi kompresi a archivaci?

a) Komprese se pouZiva pro zmenseni velikosti soubori ¢i adresari a jejich

rychlejSimu sdileni. Archivace se pouziva pro organizaci a seskupeni

7 v O

souborti a adresaiti do jednoho souboru.
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9 Administrace systému

9.1 UZivatelské ucty a skupiny

Pro systémy, které vyuZiva vicero uZivatelti s riiznymi pristupy k souboriim
a adresaiim, je vhodné znat principy pro praci s uZivatelskymi ucty a skupinami.
Toto je diilezité pro bezpecnost, také aby neopravnéni uZivatelé neméli pristup
k souborlim, ke kterym nemaji, a neméli tedy moZnost tato pristupova prava ménit.
Dale také aby nemohli smazat ¢i zobrazit citlivé udaje a pousStét skripty.
Rozdéleni uzivatelii do skupin podle jejich pozic a soubort, ke kterym maji piistup
je tedy velmi uZzite¢né.

Uzivatelské ucty jsou v tomto pripadé vytvoreny pro jednu osobu, ktera ma své
prihlaSovaci jméno a heslo s prifazenym uzivatelskym ID (UID). UID se vyuziva
k identifikaci a prifazeni prav uZivatele. K témto u¢tiim by méla mit pristup pouze
dana osoba, pokud se nejedna o uZivatelsky ucet vytvoreny pro jeden ucel, ktery
vykonava vicero osob, napriklad ucet pouzivany k testovani nového systému ci
servisovani stroje. Spravné by se to v praxi z divodu sniZeni bezpec¢nosti nemélo
provadét, ale béZné se to kviili usnadnéni prace praktikuje. Z diivodu bezpecnosti
neni také doporucovano, aby vicero lidi pouzivalo stejny ucet. V Linuxu jsou dva
typy uZivatell. Root uZivatel je na systému jen jeden a ma vSechna privilegia.
V nékterych systémech se jiZ nepouZziva, je nahrazen klasickymi uZzivateli a sudo
privilegii.

BéZni uzivatelé maji limitovany pristup k souboriim a operacim, které mohou
provést. Néktefi z normalnich uZivateld, také maji prava kpouZiti prav root
uzivatele pomoci sudo prikazu.

Uzivatelé také musi patrit do skupin, které rozrazujeme podle prav a privilegii.
Kazda skupina ma své skupinové ID (GID). Skupiny usnadiiuji praci s pristupy
k soubortim. [79]

V systému Linux jsou dva typy skupin, a to primarni a sekundarni. Primarni skupiny
jsou skupiny, do kterych operatni systém prifazuje nové vytvorené soubory

uZivatele. Jeden uZivatel miiZe mit pouze jednu primarni skupinu a musi alespoti do
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jedné patrit. Sekundarni skupiny jsou dal$imi skupinami kam uZivatel mlZe a

nemusi patFit. Téchto skupin miiZe byt az 15. [80]

9.1.1 Vytvareni a aprava uzivatelského uctu

Uzivatelské ucty vytvarime pri pridani nového clovéka do naSeho systému ¢i pri
novém nainstalovani opera¢niho systému. Pri instalaci opera¢niho systému bychom
méli vytvorit root uZzivatele a nemél by to byt na$ hlavni ucet. Root ucet se
nedoporucuje jako hlavni, protoZze ma vSechny prava a tim padem miiZe uZivatel
vyuZzivat vSech operaci a pouZit néco s ¢im nevi, jak pracovat ¢i jaké jsou diisledky
pouZiti. Dale se tim systém otevird bezpec¢nostnim rizikiim. Pokud by uto¢nik ziskal
pristup k nasemu tc¢tu, ma vSechna prava a miZe znicit cely systém ¢i vyuZit dat,
které v ném najde. Mezi bezpetnostni koncepty pouZivané pri uzivatelskych uctech
také patii princip nejnizSich privilegii, ktery rika, Ze by uZivatel mél mit nejnizsi
moZzna prava pro jeho praci. [81] Timto se zamezi lidskym chybam, a také jsou
ochranéna diileZita ¢i citliva data. Root ucet se vytvori vZidy, tudiZ je vhodné vytvorit

v

i béZny uzivatelsky ucet, ktery bude nas$ hlavni. Nedoporucuje se vyuZzivat root ucet
pro kazdodenni pouzivani.

Pro vytvoreni nového uzivatelského uctu vyuzivame prikazu sudo useradd
[moZnosti] [uZivatelské jméno]. MoZnosti mohou specifikovat skupiny, do
kterych tohoto uZzivatele zaradime, ¢i datum expirace tohoto uctu. Pro upravu jiz
vytvoreného tctu miizeme vyuZit prikazu sudo usermod [moZnosti] [uzivatelské
jméno]. VétSina moZnosti, které lze vyuzit, je stejnd jako u predchoziho prikazu.
Napriklad 1ze zménit domovsky adresar uzivatele pomoci prikazu sudo usermod -
d /home/[uzivatelské jméno]. [79]

Pro smazani uctu vyuZzivime piikazu sudo userdel [moZnosti] [uZivatelské
jméno]. Mezi pouZivanéjsi moZnosti tohoto prikazu patii -f nebo -r. MoZnost -f
vynuti smazani uZivatelského tc¢tu v dany okamZik a odebere uZivateltiv domovsky
adresar i tzv. mail spool?8. I kdyby v danou chvili byl uzivatel pfihlaSen, miZeme

tento ucet smazat. Hlavnim cilem mozZnosti -r je odstranéni domovského adresare

28 Mail spool je adresar ¢i systém adresart, ve kterém docCasné najdeme vSechny informace o
emailech pro daného uZivatele. Sendmail pouZiva mail spooly zatimco qmail ne. [82]
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uZivatele, vSech jeho souborii a také odstranéni daného uZivatele. Rozdil mezi
témito moZnostmi je v tom, Ze moZnost -r dava dliraz na smazani soubort, zatimco
moznost -f ddva dliraz na odstranéni uzivatelského tctu a také tim lze obejit nékteré

kontroly, které nam mohou zabramnovat v odstranéni daného uZzivatele. [83]

9.1.2 Sprava hesel

Kazdy uzivatel by mél mit na svém uctu nastavené bezpecné heslo, které nikde jinde
nepouZziva. Toto heslo by se mélo jednou za ¢as ménit. V Linuxu pro spravu hesel
pouzivame piikaz passwd. Nejcastéji je vyuzivan na zménu hesla, ale da se také
pouZit na Upravu doby platnosti hesla ¢i odblokovani zablokovanych uctii. Syntax
tohoto piikazu je jednoduché passwd [mozZnosti] [uzivatelské jméno], kde se za
moZznosti dosadi argument pro danou upravu hesla a na misté uZzivatelské jméno
bude uzivatelské jméno uctu, u kterého chceme zménu provést. UZivatel miiZe

upravovat hesla pro jiné ucty pouze pokud k tomu ma pravomoci. [84]

Zména hesla

Jak jiZ bylo uvedeno vySe, zménu hesla pro naSe zarizeni vykoname pomoci piikazu
passwd. Pokud nepouzivame root ucet, budeme muset po zadani tohoto prikazu
zadat nase stavajici heslo. Poté jiZ miZeme zadat heslo, které chceme nové pouzivat,
a jeSté ho pro kontrolu zadame znovu. Pokud jsme vSechny kroky zadali spravné,
vypiSe nam terminal zpravu, Ze zména hesla probéhla uspésné. Je také dobré védét,
7e pri zadavani hesla do termindlu nejsou z dlivodu bezpec¢nosti vidét Zadné znaky.
Pokud bychom ménili heslo pro jiny ucet nez ten, ktery zrovna pouzivame, musime
mit bud’ sudo privilegia nebo musime pouZzivat root ucet. Pro zménu hesla jiného
uZivatele znovu vyuZijeme piikazu (sudo) passwd [uZivatelské jméno], kde za
uzivatelské jméno patii jméno uctuy, které chceme zménit. Pti vyuziti sudo privilegii
budeme dotazani na heslo k naSemu uctu, aby bylo zabranéno vyuziti tohoto prikazu
neopravnénym uZivatelem. Timto piikazem (sudo passwd root) také miZeme
zménit heslo pro root ucet. Pokud bychom chtéli vynutit zménu hesla u nékterého
uzivatele, nechame jeho heslo expirovat s okamzitou platnosti. UZivatel, pro kterého

toto nastavime, si pri dalSim prihlaSeni bude muset zménit heslo. Toto vynuceni se

provede pomoci piikazu sudo passwd -e [uzivatelské jméno]. Znovu budeme
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dotazani na naSe heslo, jelikoZ vyuzivame sudo privilegii. Pokud bychom chtéli
smazat heslo naSeho uctu ¢i jiného uctu, vyuZzijeme prikazu passwd -d, respektive

sudo passwd -d [uZivatelské jméno]. [84]

Uzamceni a odemceni uctu

Pokud bychom z jakéhokoli dlivodu chtéli uZivateli zamezit pristup k a¢tu, miiZeme
jeho tcet uzamknout. Mezi diivody uzamdéeni tictu mohou patfit riiznd bezpecnostni
rizika ¢i prekroceni pokust o prihlaseni. Pro uzamceni uctu vyuZijeme prikazu sudo
passwd -12° [uzivatelské jméno]. Pokud by diivody uzamceni uctu jiz pominuly
a chtéli bychom ucet znovu zptistupnit, miZeme jej odemknout pomoci ptikazu

sudo passwd -u [uZivatelské jméno]. [84]

Nastaveni doby vyprseni platnosti hesla

Mezi dal$imi pouzivanymi argumenty piikazu passwd patfi -X, jenZ nastavuje dobu
vyprseni platnosti hesla v fadu dni. Toto se doporucuje vyuZivat kviili nebezpeci

odhaleni hesla ¢i nebezpeci hrozici pouZivanim hesla na vicero uctech. [84]

9.1.3 Vytvareni a uprava skupin

Vytvoreni skupiny provedeme pomoci piikazu sudo groupadd [moZnosti] [jméno
skupiny]. Pokud chceme pridat uzivatele do skupiny, je vhodné si nejdiive ovérit,
Ze dana skupina ma opravnéni, které chceme danému uzivateli priradit. Pro pridani
daného uZivatele vyuZijeme piikazu sudo usermod -aG [jméno sKkupiny]
[uzivatelské jméno]. MoZnost -aG piidd uZivatele do konkrétni jiZ existujici
skupiny, aniz by uzivatele odstranila zjeho aktudlni skupiny. MoZnost -G bez
argumentu -a prida uzivatele do jmenované skupiny a pokud je lenem jiné skupiny
nezahrnuté v pfikazu, bude z ni automaticky smazan. [85]

Pokud bychom chtéli zménit skupinu, vyuZijeme prikazu sudo groupmod
[mozZnosti] [jméno skupiny]. Takto mlZeme napiiklad zménit nazev skupiny ¢i

GID skupiny.[85]

29 Malé L.
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Pred odstranénim skupiny je treba zkontrolovat, Ze jiZ neexistuji soubory Ci
uzivatelé spojeni s danou skupinou, jelikoZ by mohli vyvolat problémy s pristupy
k uctlim ¢i soubortim. Pokud smaZeme skupinu, ale ne jeji soubory, pfi vytvoreni
skupiny se stejnym GID jako méla odstranéna skupina se soubory pripoji k této
skupiné a budou si je moci zobrazit pouze uzivatelé této nové skupiny. Pro

odstranéni skupiny vyuzivame piikazu sudo groupdel [jméno skupiny].

9.1.4 Opravnéni skupiny uZivateli

V Linuxu ma kazdy ucet ¢i skupina prifazena jista opravnéni. Tato opravnéni
definuji, co dany uZzivatel ¢i uzivatelé ve skupiné mohou provadét. Opravnéni se
vztahuji na soubory a adresare, a tim padem také na prikazy, které miize dany
uzivatel pouZzit. Existuji tfi druhy opravnéni, a to Cteni (r), zapis (w) a spuSténi
souboru (x). Opravnéni souboru miiZzeme definovat dvéma zptisoby, a to absolutnim
& symbolickym stylem. Absolutn{ styl pouZiva &isla pro specifikaci opravnéni. Ctenf
ma hodnotu 4, zapis 2 a spusténi 1. Kazdy typ identity je definovan souc¢tem hodnot
opravnéni identity. Jsou tri typy identity, a to uzivatel, skupina a ostatni. Pfi pouZziti
symbolického stylu pouzivame pismena r, w a X jako typy opravnéni a identity maji
symbol u (user), g (group) ao (other). Pri pouziti symbolického stylu také
pouZivame operatory ‘+9'-“ a ‘=" ‘+‘ pridava dané opravnéni uZivateli. ‘- uZivateli
odstraniuje opravnéni a ‘= nastavuje dana opravnéni. Pro prifazeni opravnéni
k souboru vyuZivime piikazu chmod [opravnéni] [nazev souboru]. Prikaz pro
nastaveni opravnéni uzivatele na Cteni a zapis, pro skupinu na zapis a pro ostatni na
spusténi souboru vypada v absolutnim stylu takto: chmod 621 [nazev souboru],
v symbolickém stylu takto: chmod u=rw, g=w, 0=x [nazev souboru].[85]

Dal$i opravnéni jsou setuid a setgid. Setuid je opravnéni, které miiZe byt prifazeno
ke spustitelnym souborlim v operacnich systémech Unix. Toto opravnéni nastavi
spusténi souboru s opravnénimi vlastnika souboru, ne s opravnénimi uZivatele, jenz
jej spousti. Toto miiZeme vyuZit pro provadéni prikazli s vy$Sim opravnénim nez
nasim, naptiklad zménu hesla nebo pro pristup k béZné nepristupnym souboriim.
Pokud chceme v opravnéni souboru najit, zda ma nastavené setuid opravnéni,

hledame (s) pro setuid opravnéni misto (X) pro spustitelnou aplikaci. Pro absolutni

styl setuid patii hodnota 4, ktera je svoji vlastni identitou pred dal$Simi tedy
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napriklad chmod 4264 nastavi setuid s hodnotou 4, 2 je opravnéni pro uzivatele, 6
je pro skupinu a 4 je pro ostatni uzivatele. Setgid je velmi podobné setuid. Toto
nastaveni opraviiuje uzivatele ke spuSténi souboru pomoci opravnéni skupiny
vlastnika souboru. PouZitim setgid u adresaiti nastavi stejnd skupinova prava
novych souborti nebo adresarii jako u matefského adresare. Toto opravnéni je
vyuzivano pri skupinové praci na souborech, jelikoZ tim zajistime, Ze vSechny
soubory vytvorené v téchto adresarich budou mit stejna skupinova prava. Pro
zobrazeni setgid opravnéni se podivame na nastaveni skupiny u opravnéni souboru
a pokud je setgid nastaveno, uvidime hodnotu (s). Hodnota pro absolutni styl je 2.
Vyuziti setuid a setgid ma i bezpecnostni rizika, jelikoZ potencidlné miiZeme
uzivateli zpristupnit root pristup k systému, a nejen tato opravnéni k danému
souboru. [86]

Mezi dalsi diilezité opravnéni také patfi sudo. Sudo je piikaz, jenZ nam dovoli
provadét prikazy s privilegii jiného uZivatele, ale stale pomoci naseho uctu a
vétSinou se pouZziva pro pouzivani prikazu s privilegii root uzivatele. Sudo prikazy
by mél uZivatel pouZivat, pouze pokud je k tomu opravnén a ma dtivod tyto prikazy
pouZit. Toto provedeme dvéma rliznymi piikazy za pouZiti uZivatelského uctu se
sudo privilegii, a to pomoci pridani uZivatele do sudo skupiny (sudo usermod -aG
sudo [jméno uZivatele]) ¢i pomoci Upravy Sudoers souboru. Upraveni souboru
vykoname pomoci prikazu sudo visudo3? a zde pridame novy radek na konec
seznamu, ktery obsahuje [nazev uZzivatele] ALL= (ALL) ALL. Pokud bychom
nechtéli, aby uZivatel mél prava na provadéni vsech ptikazli, mliiZeme pfi Gpravé
souboru definovat, které prikazy muZe uZivatel vykonavat. Toto provedeme
zadanim tohoto obsahu Fadku [uzivatelské jméno] ALL=(ALL) [seznam piikazt
oddéleny ¢arkami] misto predchoziho obsahu. Pfi vyuZiti sudo prikazu se nas
systém zepta na naSe heslo. Da se i nastavit, aby se systém neptal vZdy a byla

nastavena urcita Casova prodleva od posledniho dotazu ¢i celkové zruSeni

dotazovani se, ale je silné nedoporucovano toto nastavit. [88]

30 Ptikaz visudo pouZivame pro editaci souboru Sudoers, jelikoZ kontroluje syntax pted uloZenim, a
tim zabrafuje nepouZitelnosti tohoto souboru a také moZnosti vytvoreni nepouzitelného systému.
[87]
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9.1.5 Odkazy

Odkazy jsou ukazatele na soubory nebo adresare v jiném adresari a ulehcuji nam
pristup k jinému souboru. Existuji dva druhy odkazi, a to symbolické a pevné, nebo

mékké a tvrdé. Symbolické odpovidaji mékkym odkazlim a pevné tvrdym odkaztim.

Pevné odkazy

Kazdy pevny odkaz ma stejnou inode hodnotu jako zdrojovy soubor, a tedy odkazuji
na stejnou fyzickou lokaci souboru. To také znamend, Ze maji stejna metadata, a
proto se pri presunuti nebo odstranéni zdrojového souboru porad da pouZit dany
odkaz. Pevny odkaz nezabira Zddné misto navica nemiZeme je vytvorit pro soubory
v jinych souborovych systémech. Pro vytvoreni vyuZijeme piikaz In [zdrojovy

soubor] [nazev pevného odkazu]. [89]

Symbolické odkazy

Symbolicky odkaz nepresmérovava na stejnou fyzickou lokaci souboru, ale odkazuje
na zdrojovy soubor. Pri presunu Ci odstranéni zdrojového souboru se tedy
symbolicky odkaz pokazi, protoZe odkazuje na neexistujici lokaci. Narozdil od
pevnych odkazli také miiZou odkazovat na soubory vjinych souborovych
systémech. Pro vytvoreni vyuZijeme ptikaz In -s [cesta ke zdrojovému souboru]

[cesta k symbolickému odkazu]. [89]

9.1.6 Firewall konfigurace

Firewall sleduje a ridi prichozi a odchozi sitovy provoz. Podle definovanych
bezpectnostnich pravidel mlZe povolit ¢i blokovat dany provoz.[90] Linuxové
firewally pouZzivaji Netfilter subsystém, ktery filtruje pakety a ridi jejich provoz. Dale
je vyuZzivano nastroje iptables, ktery je pouZivan na nastavovani pravidel firewallu.
KdyzZ prijde paketna server, je predan Netfilter, ktery rozhodne o pfijeti ¢i odmitnuti
na zakladé pravidel ziptables. Na konfiguraci firewallu se standardné pouZziva
nastroj ufw (uncomplicated firewall). Pokud uZivatel ufw prozatim na svém zatizeni
nepouZil, je treba jej zapnout pomoci prikazu sudo ufw enable. Pokud chceme
povolit otevieni portu, pouZijeme pfrikaz sudo ufw allow [¢islo portu[/cislo

protokolu]] a piikazem sudo ufw deny [¢islo portu[/cislo protokolu]] port
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zavieme. Pokud se rozhodneme zménit pravidlo a chceme jej smazat, aby se
nepouzivalo, vyuZijeme pfikazu sudo ufw delete [pravidlo, které nechceme
pouzivat]. Napiiklad pro smazani pravidla uzavieni portu 22 vyuZijeme piikazu
sudo ufw delete deny 22. Pokud bychom chtéli povolit pfistup z urcitych hostitel
na port, pouZijeme piikaz sudo ufw allow from [IP adresa] to [cilova IP adresa
nebo any] port [¢islo portu[/¢islo protokolu]]. [91]

Po pridani ¢i zménu pravidel znovu nacteme firewall pro provedeni zmén pomoci
prikazu sudo ufw reload. Pokud si s novymi zménami nejsme jisti, 1ze je vyzkouSet
pomoci tzv. dry run. Pfikaz sudo ufw --dry-run allow [pravidlo] nam simuluje
situaci, kdy by bylo dané pravidlo provedeno, a poté se miizeme podle vystupu
rozhodnout, zda dané pravidlo vytvofime ¢i upravime. Pro zobrazeni nastavenych

pravidel miiZzeme pouzit piikaz sudo ufw status.[91]
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9.2 Prakticka uloha

V této praktické uloze provedeme vytvoreniuZzivatelského uctu, ktery pojmenujeme
uzivatel a vytvofime mu soubory. Poté dany uzivatelsky ucet smaZeme a vyhledame
soubory, jejichz vlastnikem je smazany uZivatel a také je smazeme.

Kroky postupu:

Vytvofime uZivatele jménem uzivatel

Prepneme se do uzivatel uctu

Vytvorime prazdné soubory s nazvy soubor.txt, soubory.txt
Pfepneme se zpét do administrator uctu

SmaZeme uZivatele

Prohledame vSechny soubory pro nalezeni soubort, jehoZ autorem byl uzivatel

N o s W

SmaZeme vyhledané soubory

9.2.1 Navod

Novy uZzivatelsky ucet vytvofime a pojmenujeme uzivatel piikazem sudo useradd
uzivatel. Pfrepneme se do uzivatel uctu pomoci prikazu su uzivatel. Vytvorime
prazdné soubory, které miiZeme ale nemusime naplnit pomoci piikazu vi
soubor.txt a vi soubory.txt. MliZeme jich klidné vytvorit i vice. Pfepneme se zpét
do administrator uctu pomoci piikazu su root.

Dale uZivatelsky ticet smaZeme piikazem sudo userdel uzivatel. A pro prohledani
systému vyuzijeme prikazu sudo find / -user uzivatel. Poté tyto soubory smaZeme
prikazem sudo rm soubor.txt soubory.txt.

Nebo se smazani souborii da provést rovnou pii mazani uZivatele pirikazem sudo

userdel -r uzivatel.
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9.3 Otazky na ovéreni znalosti

1

5

Jaké jsou typy skupin a uzivateli?

a) V Linuxu existuji dva typy skupin, a to primarni a sekundarni. Primarni

skupiny jsou uzivateli prifazeny pfi vytvoreni a kazdy uZivatel musi patrit
alespoii do jedné. Do sekundarnich skupin uZivatel nemusi patfrit, ale mtize
patfit az do 15 skupin. Dale existuji dva typy uZivateld, a to root a béZzny
uzivatel. Root uzivatel ma vSechny privilegia, zatimco béZny uzivatel ma

limitovany pristup k souborim a operacim. Néktefi béZni uZivatelé mohou

vyuzivat sudo privilegii.

K ¢emu jsou vyuZivana sudo privilegia?

a) Sudo privilegia jsou vyuZzivana k provedeni prikazu pomoci prav root

uzivatele.

Jaké jsou vyuziti piikazu passwd?

a) Prikaz passwd se vyuziva pro spravu hesel. Da se pomoci ného zménit heslo,

e o

uprava doby platnosti hesla ¢i zablokovani a odblokovani ucti.

Jaké jsou druhy opravnéni?

a) Existuji tfi druhy opravnéni vztahujicich se k souboriim a adresaitim, a to

jsou read, write a execute nebo-li Cteni, zapis a spuSténi souboru. Tato
opravnéni jsou u souborli a adresaili déale rozdélena podle kategorif
pristupu na uzivatel, skupina a ostatni. Dale existuji opravnéni setuid a
setgid. Setuid miiZe byt prifazeno ke spustitelnym souborim a nastavuje
spusSténi daného souboru s opravnénim vlastnika, a ne sopravnénimi
uzivatele, ktery ho spousti. Setgid nastavuje spu$téni daného souboru
s opravnénim skupiny vlastnika souboru. DalSim dileZitym opravnénim je
sudo. Toto opravnéni nam dovoli provadét prikazy s privilegii jiného

uzivatele, kterym vétSinou byva root.

Jaké jsou styly zapsani opravnéni a jaky je mezi nimi rozdil?

a) Styly zapsani opravnéni jsou dva, a to symbolické a absolutni. Absolutni styl

vyuziva Cisla pro specifikaci opravnéni a dané hodnoty sc¢ita pro kazdou
kategorii pfistupu. Cteni ma hodnotu 4, zapis 2 a spusténi 1. Symbolicky styl

pouziva pismena r(¢teni),w(zapis) a x(spusténi) jako hodnoty pro dané
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opravnéni. Dand pismena jsou zapsana vedle sebe vjednom fetézci pro
kazdou kategorii pristupu.

Jak zjistime a zménime opravnéni?

a) Opravnéni zménime pomoci pfikazu chmod [opravnéni] [nazev souboru],
kde zapiSeme opravnéni pomoci symbolického ¢i absolutniho stylu
dosazeného do ,rovnice“. Pro zjiSténi opravnéni pouZijeme napfiklad
piikazu ls -1 [nazev souboru].

Jaky je rozdil mezi symbolickymi a pevnymi odkazy?

a) Symbolicky odkaz odkazuje na lokaci daného souboru, zatimco pevny
odkaz odkazuje na fyzickou lokaci souboru, s kterym sdili inode hodnotu a
metadata. Rozdil mezi nimi je poznat napfiklad pfi pfesunuti zdrojového
souboru, jelikoZ symbolicky odkaz prestane fungovat, ale pevny odkaz
nadale bude funkéni.

Na co je vyuzivan nastroj iptables?

a) Nastroj iptables je pouZivan na nastavovani pravidel firewallu. Tyto

pravidla rozhoduji naptiklad o prijeti ¢i zamitnuti paketd.
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Zaver

Operacni systém Linux a jeho distribuce Ubuntu ma velmi rozsahlé moznosti nejen
pro zacatetniky. Neni tedy jednoduché obsahnout veskery vyklad prace s timto
systémem do jednoho navodu vhodného pro zacate¢niky. Cilem této bakalarské
prace bylo predstavit zacate¢nikim praci s Ubuntu, coZ bylo docileno pomoci
laboratornich tloh. Uloha 1 se zabirala instalaci a ivodnim nastavenim Ubuntu.
Uloha 2 se zaobirala konfiguraci systému a hardwaru, loha 3 probirala konfiguraci
sité a zabezpeeni systému. Uloha 4 probirala praci se soubory a v posledni tloze
byla probrana administrace systému. Tyto ulohy neprobraly vSechno potiebné a
proto je Zadouci, aby se po prostudovani prace uzivatel dale sam vzdélaval. Ve
vykladové Casti a teoretickych ¢astech kazdé laboratorni ulohy je rozepsan postup
vhodny k vykonani daného ukonu a popripadé jeho dalsi alternativy. Tyto postupy
mohou byt v budoucnosti zastaralé. Naplnéni cile prace bylo formatovano do
laboratornich uloh, které vysvétluji vSe potirebné ke splnéni teoretickych otazek a
praktickych uloh uvedenych na zavéru kazdé laboratorni ulohy. Prakticka uloha
obsahuje latku z vétSiny kapitol dané laboratorni ulohy, pripadné znalosti z

predeslych laboratornich uloh pro spojeni vSech jiZ naterpanych védomosti.

vvvvvv

Roz8iteni by mohlo byt vedeno ve stejném formatu laboratornich uloh s
teoretickymi otazkami a praktickymi ulohami na jejich zavéru. Tento format by byl
pristupny zacatec¢nikiim, ¢imZ by pokracovala jejich vzdélavaci cesta s opera¢nim

systémem Linux.
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