VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INTELIGENTNICH SYSTEMU
DEPARTMENT OF INTELLIGENT SYSTEMS

KLIENT SERVERAPLIKACE PRO TVORBU SPISOVYCH
STRANEK PRO PCR

CLIENT SERVER APPLICATION FOR THE CREATION OF FILE PAGES FOR THE PCR

DIPLOMOVA PRACE
MASTER’'S THESIS

AUTOR PRACE Bc. FILIP TERBR
AUTHOR

VEDOUCI PRACE Ing. STEPAN RYDLO
SUPERVISOR

BRNO 2023



VYSOKE UCENi FAKULTA
TECHNICKE INFORMACNICH
V BRNE TECHNOLOGI|

-r

Zadani diplomové prace I

i i 146220
Ustav: Ustav inteligentnich systému (UITS)

Student: Terbr Filip, Bc.

Program: Informacni technologie a uméla inteligence

Specializace: Informacni systémy a databaze

Nazev: Klient server aplikace pro tvorbu spisovych stranek pro PCR

Kategorie: Uzivatelska rozhrani

Akademicky rok: 2022/23
Zadani:

1. Seznamte se s problematikou vytvareni spisovych zprav k piipadim a pievazné se soustiedte na
vytvareni fotodokumentaci ke spisim.

2. Prostudujte tvorbu aplikaci typu klient-server a rlizné programovaci jazyky pro navrh grafickych
uzivatelskych rozhrani (GUI). Dale prostudujte moznosti exportovani do formatt vhodnych pro tisk
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Abstrakt

Diplomova prace se vénuje navrhu a implementaci systému pro editaci fotografickych do-
kumentaci Policie CR. V préci je obsazen rozbor aktualné pouzivanjch technologii, navrh
klientské aplikace, navrh serverové ¢asti systému a popis realizace klientské a serverové casti
systému. Vyslednd implementace serverové Casti je napsana v jazyce JavaScript s podpo-
rou frameworku Express.JS, vysledna klientska aplikace je napsana v jazyce JavaScript
s pouzitim frameworku Electron.

Abstract

The diploma thesis is devoted to the design and implementation of a system for editing
photographic documentation of the Police of the Czech Republic. The work includes an
analysis of currently used technologies, a design of the client application, a design of the
server part of the system and a description of the implementation of the client and server
parts of the system. The resulting implementation of the server part is written in JavaScript
with support for the Express.JS framework, the resulting client application is written in
JavaScript using the Electron framework.
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Kapitola 1

Uvod

V rémci prace Policie CR se provadéji i kriminalistické ¢innosti, jako jsou vySetfovani a
objasnovani trestné ¢innosti. K témto ¢innostem patii i vytvareni kriminalistické dokumen-
tace, kterd muze obsahovat i fotografickou dokumentaci, jenz se zaméruje na dokumentovani
pomoci potizenych fotografiif na misté ¢inu. Vytvareni takové dokumentace se fidi danymi
pravidly, avsak neexistuje jakékoliv aplikac¢ni feseni pro zjednoduseni prace s fotografickou
dokumentaci.

Cilem této prace je vytvoreni systému, jenz by mohli policisté pouzivat pfi vytvareni
fotografickych dokumentaci. Vysledny systém by mél poskytovat urychleni a zefektivnéni
prace s fotografickymi dokumentacemi.

Tato prace obsahuje kompletni popis vyvijeni systému pro Policii CR. Bylo nutné se-
znamit se s pozadavky na aplikaci piimo od Policie CR, které zahrnovaly i pozadavky na
vystup aplikace. Nasledné bylo potieba vytvorit navrh systému, jenz by spliiovat ziskané
pozadavky na aplikaci. Po tispésném schvaleni ndvrhu systému Policii CR se mohlo prejit
k samotné implementaci systému.



Kapitola 2

Rozbor problému

Uéelem této préice je zjednoduseni prace s fotografickou dokumentaci Policie CR, pro kterou
aktudlné neexistuje zadné aplikacni feseni. Fotografickd dokumentace je obrazovou prilohou
spisového materiall, jenz ma za tkol fixovat dokumentované skutecnosti pro osoby, které
nemohou byt na misté v ¢ase déni. Dle zdkona ¢. 141/1961 Sb., o trestnim fizeni soudnim
(trestni Fad), § 113 odst. 2 [45] ma protokol o ohledéni poskytovat iplny a vérny obraz pred-
métu ohledani, toho lze docilit pomoci fotografické dokumentace. Dle zdkona ¢. 273/2008
Sb., o Policii CR, § 69-70 [46] mé4 policista pred zahdjenim tikont trestniho ¥izeni, za ti¢elem
ziskani poznatkl o trestné ¢innosti, vyhledavat, odhalovat, dokumentovat skute¢nosti na-
svédCujici tomu, ze byl spachdn trestny ¢in a vyhodnocuje poznatky o zajmovém prostiredi
a osobach v ném se pohybujicich. Zajmovym prostfedim je mysleno prostredi, ve kterém
1ze divodné predpoklidat ziskdni poznatka o trestném c¢inu. Dokumentovani fotografiemi
Ize tedy provadét pri procesnich tkonech jako je ohleddni, vySetfovani, provérka na misté,
rekonstrukce, znalecké zkoumani a dalsi.

2.1 Pozadavky na reseni

Reseni ma byt formou desktopové aplikace, zalozené na principech klient-server, bézici
hlavné na opera¢nim systému Windows. Aplikace ma slouzit jak policistiim, tak obsluze
tiskaren. K tomu by méla slouzit sprava uzivatela a pridélovani roli, ke kterym bude mit
pristup pouze administrator. Administrator dokaze vytvaret nové uzivatele, ale heslo si musi
kazdy uzivatel nastavit sdm pri prihlaseni heslem, které mu nastavil administrator.

Hlavni prednosti aplikace méa byt editor dokumentaci, ktery ma nabizet Drag&Drop
mechaniku pro vytvareni dokumentaci. Editor nabizi nékolik pfedem vytvorenych predloh,
které se do dokumentace vklidaji a do kterych se nasledné mohou pridavat fotografie.
Editor ma obsahovat i funkci automatického vlozeni fotografii do dokumentace, kdy se
oznaci fotografie, které ma dokumentace obsahovat a po kliknuti na tlac¢itko se pridaji do
dokumentace. Pri vkladani fotografii do dokumentace mé byt obsah fotografii prozkouman
detekci objekti, pri kterém hledé objekty vypadajici jako Stitky pro oznacovani stop. Pri
nalezeni shody ma byt tato informace predand uzivateli v podobé predvyplnéni textového
pole.

Po tspésném vytvoreni dokumentace musi byt dokumentace zkontrolovina nékterym
vedoucim ze stejného utvaru jako je uzivatel, jenz dokumentaci vytvotil. Po schvaleni do-
kumentace muze vedouci vytvorit pozadavek k tisku. Pozadavek se zobrazi obsluze tisku,
obsluha ji vytiskne a po predani zadateli ji v systému oznaci jako vyTizenou. Schvalené



dokumentace se nasledné nachazeji v archivu dokumentaci, kde lze zobrazovat nahledy,
vytvaret dodatecné pozadavky na tisk, sdilet dokumentace ttvartim ¢i uzivateltim.

2.2 Vzhled fotografické dokumentace

strana 001/001
Fotograficka dokumentace k:

&j. KRPB-123456/T(¢-2022-060071-HOF
e.¢. KRPB-1234/KT-2022

299A2201.jpg fotografie &. 001 299A2202.jpg fotografie ¢. 002

Pohled na palubni kameru
Niceboy Q9 v kabiné vozidla
Nissan Note RZ 1B2 3456.

fotografie &. 003

299A2204.jpg fotografie &. 004

WWhoto:por.Bc. Mattn Elahak, OKTE SKEV KEP Jmk
Zpraccval: por.Be. Mertn Elahak, OKTE SKPV KRP Jmk

Obrazek 2.1: List fotografické dokumentace

Na zakladé konzultace s pracovniky fotografickych expertiz OKTE KRP JmK bylo zji$téno,
ze kazda fotografickd dokumentace musi obsahovat nékolik povinnych nélezitosti, které jsou
definoviny v nevefejném internim aktu rizeni. Témi jsou ¢islo jednaci, kdo dokumentaci
vyhotovil, kdo dokumentaci zpracoval, evidenc¢ni ¢islo nebo ¢islo vyjezdu.

V hlavicce kazdého listu dokumentace se nachézi text ,Fotografickd dokumentace k:*,
kde pod timto textem je v prvnim fadku ¢islo jednaci a v druhém radku je evidenéni ¢islo
nebo ¢islo vyjezdu. V levém hornim rohu se nachézi vodoznak Krajského reditelstvi Policie
CR. V pravém hornim rohu se nachézi strankovani ve formétu ,strana _/_“ kde oznaceni
aktudlni strany a celkovy pocet maji pevny forméat zobrazujici 3 ¢islice. Kazda fotografie ma
svou paticku, kde se nachazi nazev fotografie a ¢islovani fotografie v dokumentaci ve formatu



,fotografie ¢. _“, ¢islo je zobrazeno v pevnych trech ¢islicich. Pokud se u fotografie nachazi
text popisujici fotografii, tak je umistén bud vpravo od fotografie nebo pod fotografii.

Na levé strané listu se nachazi dvé oznaceni pro spojovani s dal$imi listy a v paticce
kazdého listu se nachéazi informace o tom, kdo dokumentaci vyhotovil a zpracoval.

Vzhled a rozméry jednotlivych ¢asti listti fotografické dokumentace se podafilo definovat
na konzultaci s pracovniky fotografickych expertiz OKTE KRP JmK. Vsechny rozméry a
pozadavky na list dokumentace jsou zdokumentovany v priloze A.11. Na konzultaci bylo
také zjisténo, ze export a tisk se provadi do jediného formatu, aby se dosahlo konzistence pri
vytvafeni dokumentace. Pozadovany format vystupu musi mit kvalitu 300DPI'. Pii tisku
se tisknou pouze vSechny stranky, na vysku, barevné a pouze jednostranné.

2.3 Stitky pro oznacovani stop

Jedna se kriminalistickou techniku pouzivanou pii dokumentovani zajmového prostiedi.
Pouzivaji se plastové stitky, na kterych je z jedné strany ¢erné zbarvend cislice na bilym
pozadi a z druhé strany invertované, tedy bile zbarvena &slice na ¢erném pozadi. Cislice
se délaji pouze v rozsahu 0-9, pfi nutnosti oznaceni 10 a vice se stitky skladaji k sobé. Po
predchozi konzultaci bylo zjiSténo, ze se ziidka pouzivaji i Cislice se zlutym pozadim a pri
oznacovani mist s hromadnym nestéstim se mohou pouzit i ¢islice zbarvena razové, zelené
nebo modre, ale ty se zpracovavaji jinak.

V ramci této aplikace méa byt pocitacové vidéni schopné rozpoznat stitky ve fotografiich
a pri uspésné detekovaném Stitku by se mélo predvyplnit textové pole u fotografie.
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Obrézek 2.2: (a) Vzhled stitkil pro oznacovani stop! (b) Praktické vyuziti stitka?

17Zkratka DPI uréuje kolik obrazovych bodi se vejde do délky jednoho palce.

Lpievzato z predchozi konzultace

Zprevzato zZ https://www.gymskutec.cz/o-skole/fotogalerie/ucebny/odborna-ucebna-
kriminalistiky-190cs.html
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2.4 Desktopova aplikace

Jedna se o aplikace, jenz jsou vyvijené tak, aby bézely samostatné na stolnim nebo pre-
nosném pocitac¢i a jsou primo instalované u uzivatele. Instalace aplikace a aktualizace se
provadéji na kazdém systému zvlast, na rozdil od webovych aplikaci, které maji pristup-
nou aktudlni verzi pro vSechny uzivatele. Velkou vyhodou je rychlost a vykon desktopo-
vych aplikaci, jelikoz vypocetni vykon je zavisly na systému, kde je aplikace nainstalovana.
U webovych aplikaci muze rychlost prace se systémem ovliviiovat i rychlosti internetového
pripojeni. Pokud mé cilovy systém maly vypocetni vykon, tak bude slozité pouzivat oba
typy aplikaci. Desktopové aplikace mohou byt nezavislé na internetovém pripojeni a mohou
tak byt funkéni i bez internetu. Diky tomu miize uzivatel pracovat se starsi verzi programu.
Bezpecnost desktopovych aplikaci byva silnéjsi, hlavné kvili moznosti odpojit se od inter-
netového pripojeni a pracovat offline. [11] [17]

V této praci je pozadavkem vytvoreni desktopové aplikace, kterd by pracovala s daty na
prislusném serveru. Nemélo by byt mozné pracovat s aplikaci bez pripojeni do sité, jelikoz
jsou vyzadovana data ze serveru, alespon do lokalni sité musi byt uzivatel pripojen.

2.5 Uzivatelské rozhrani

Stara se o interakci mezi ¢lovékem a pocitac¢em, webovou strankou nebo aplikaci. Mezi hlavni
funkce uzivatelského rozhrani patfi prijmuti uzivatelskych vstupt a zobrazovani uzivateli
vystup aplikace. Existuje nékolik rtiznych typt uzivatelského rozhrani, mezi nejznaméjsi
patii grafické uzivatelské rozhrani, textové uzivatelské rozhrani, ale také naptiklad uziva-
telské rozhrani ovladané hlasem nebo gesty. V pripadé této prace bude navrzeni grafické
uzivatelského rozhrani, sloZzeného z interaktivnich grafickych ovladacich prvki, které budou
ovladany primarné pomoci klavesnice a mysi. Uzivatelské rozhrani se primarné zamétuje
na vzhled a dojem z prezentovaného prostredi aplikace nebo webové stranky. Prikladem
mohou byt webové stranky Airbnb? nebo Dropbox®, které nabizeji velmi pifjemny vzhled
uzivatelského rozhrani. Uzivatelé maji tendenci velmi rychle hodnotit vzhled uzivatelského
rozhrani a chtéji, aby bylo uzivatelské rozhrani prijemné na pohled, tak piijemné na po-
uzivani. [6][41] O vytvofeni uzivatelského rozhrani, které by bylo pfijemné na pouzivani,
se stard uzivatelskd zkusenost. U¢elem uzivatelského rozhrani je tedy, jak aplikace vypad4,
pricemz uzivatelskd zkuSenost se stard o to, jak se aplikace pouzivd. [24]

V ramci této prace by se podle pozadavki Policie CR mélo docilit jednoduchého pou-
zivani aplikace s prijemné vypadajicim vzhledem.

https://www.airbnb.cz/
Shttps://www.dropbox.com/
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2.6 Frontend a backend

Frontend je ¢ast aplikace, ktera urcuje co uzivatel vidi a s ¢im dokaze provadét akce. Mezi
to se pocita pismo, barvy, tlac¢itka, menu, tabulky a dalsi. Snazi se o zjednoduseni uziva-
telské interakce s backendem, ktera by byla jinak uzivatelsky neprivétiva. Backend je ¢asto
v aplikaci oznacCovand jako vrstva pristupujici k datim. Obecné neni viditelna uzivateli a
uzivatel je odkazan pouze na frontend, pomoci kterého je schopen pouzit backend. Backend
obsahuje vétsinu programovacich ¢asti systému a starad se jimi, aby vse fungovalo tak, jak
ma. Snazi se frontendu poskytovat vSechny vyzadované zdroje, se kterymi chce uzivatel
pracovat. Frontend i backend musi tedy spolu uspésné komunikovat, aby se docililo plné
funkéniho systému. [16] [34]

2.7 Architektura klient-server

Jedna se o vypocetni model, ve kterém existuji dva hlavni aktéri, server a klient. Server se
stard o poskytovani a spravovani vétsiny prostredkt, sluzeb, které pozaduje klient. Klienti
vytvari pozadavky na server, ktery jim na né odesild odpoveédi. Typicky je klientt vice a jsou
umisténi na pracovnich stanicich nebo na osobnich pocitacich, zatimco server je umistén na
vykonnéjsich strojich a nachazi se oddélené od klientti. Klienti zasilaji pozadavky na server
pres sit a i proto je tento model nékdy oznacovan jako sifovy vypocetni model. Pozadavky
od klientd je vhodné néjakym zpusobem zabezpecit, k tomu lze napriklad vyuzit JSON
Web tokeny. Klienti mezi sebou nijak nesdili informace, které odesilaji. [7]

Klient-server architektura poskytuje horizontalni skalovatelnost, kterd zvySuje pocet
klientt a vertikalni skalovatelnost, kterd presouva procesy na vykonnéjsi servery nebo na
vice serverti. Skdlovatelnost mize probihat separatné jak pro klienty, tak i pro server. Jedna
se o centralizovany systém, ktery udrzuje vSechny data a sluzby na jednom misté. Umoznuje
znovuziskani dat nebo vyvazeni zatéze na server. Nevyhodou muze byt zranitelnost na DoS
utoky (odepfreni sluzby serveru) nebo nakazeni serveru. Pokud se na server dostane cerv,
virus nebo trojsky kun, je pravdépodobné, ze budou napadeni i klienti. Piikladem této
architektury muzou byt emailové servery, datové servery nebo webové servery. [40]

Vysledny systém méa byt zaloZeny pravé na architekture klient-server. Uzivatelska apli-
kace ma pracovat pouze se dokumentacemi a jinymi daty, které jsou uloZené na serveru.

oy £

Obrazek 2.3: Klient-server architektura



2.8 JSON Web Tokeny

Jednd se o otevieny standard, RFC 7519[21], ktery definuje kompaktni a samostatny zptsob
pro bezpec¢ny prenos informaci mezi komunikujicimi stranami. Vyuziva objektu JSON a
informace v ném lze ovérit a duvérovat jim, protoze jsou digitalné podepsany. Tokeny mohou
byt podepsany pomoci tajemstvi, s pouzitim HMAC algoritmu nebo pomoci para verejného
a soukromého klice, s pouzitim RSA nebo ECDSA sifrovani. Podepsané tokeny mohou ovérit
integritu naroktl v nich obsazenych, Sifrované tokeny tyto naroky skryji pred ostatnimi
stranami. Pokud jsou tokeny podepsany pomoci paru vefejného a soukromého klice, tak
podpis také potvrzuje, zZe pouze strana, jenz drzi soukromy kli¢, jej mohla podepsat.

Struktura tokenu se skldda ze t¥{ ¢dsti oddélené teckami (xxxxx.yyyyy.zzzzz). Obsa-
huje v poradi, hlavicku, anglicky Header, data, anglicky Payload a podpis, anglicky Signa-
ture. Hlavicka se typicky skldda ze dvou ¢asti, témi jsou typ tokenu a pouzity podpisovy
algoritmus. Pred vlozenim hlavicky do tokenu je zakdédovana pomoci Base64Url. Data vét-
Sinou obsahuji prohlaseni o entité (typicky uzivateli) a dalsi udaje, nékdy také oznacované
jako naroky. Tyto naroky se déli do tri kategorii, registrované, vefejné a soukromé. Re-
gistrované naroky obsahuji sadu predem definovanych tvrzeni, které nejsou povinné, ale
doporucované, patii mezi né napriklad exp, ktery nese dobu vyprseni platnosti. Verejné
naroky jsou libovolné definované uzivateli JWT a aby se predeslo kolizim, mély by byt defi-
novany v registru webovych tokenii IANA JSON nebo definovany jako URI, které obsahuje
jmenny prostor odolny proti kolizim. Soukromé naroky obsahuji vlastni naroky vytvorené
za Ucelem sdileni informaci mezi stranami, které se dohodly na jejich pouziti a nejedna
se o registrované ¢i verejné naroky. Prenasena data jsou pred vlozenim do tokenu zakoé-
dovana pomoci Base64Url. K vytvoreni podpisové ¢asti je potfeba zakéodovana hlavicka,
zakodovand prenasena data, tajemstvi a algoritmus specifikovany v hlavié¢ce. Pomoci spe-
cifikovaného algoritmu se vytvori podpis, ktery slouzi hlavné pro ovéfeni, ze zprava nebyla
po cesté modifikovana. V piipadé soukromého klice, mize také ovérit, ze odesilatel JWT je
opravdu, ten ktery ma byt. [3]
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Obrazek 2.4: Struktura JSON Web Tokenu

V tomto projektu budou JSON Web tokeny pouzity hlavné k autentizaci uzivatele a
nasledné k autorizaci pfi pristupu k pozadavkim serveru. Po tUspésném prihlaseni obdrzi



uzivatel svij token, ktery bude pouzivat pro pohyb v aplikaci, kazdy pozadavek vyzadujici
autorizaci bude obsahovat tento token, aby bylo mozné uzivatele autorizovat.

2.9 Zpracovani hesel

Hesla by se neméla nikdy ukladat v oteviené formé, jelikoz to pfinasi vétsi rizika nez
vyhody. Mezi vyhody mutzeme zafadit dohledani a odeslani hesla uzivateli, pokud uzivatel
zapomene heslo. AvSak musime hlidat, kdo m& pristup do databaze, protoze vznika riziko
zneuziti osobou s pristupem do databaze. Pti iniku dat z databéze, atoc¢nik ziskd neomezeny
pristup k uzivatelskym acttim a hesltm. Pti takovych zneuzitich nemusi byt ohrozen pouze
pristup do aktualni aplikace, ale také do jinych sluzeb, jelikoz lidé mohou pouzivat stejna
hesla ve vice sluzbéach.

Pro ukldadani a ovérovani hesel byla zvolena technika ,salting® a hasovani hasovaci
funkci. HaSovaci funkce jsou takové, které maji nasledujici vlastnosti:

o Hasovaci funkce musi vzdy pro stejny vstup vratit stejny vysledek.
o Hasovaci funkce musi pro libovolné dlouhy vstup vzdy vratit vysledek o pevné délce.
¢ I sebemensi zména ve vstupu hasovaci funkce vytvori velkou zménu ve vysledku.

e Odolnost vuci nalezeni vzor: Pro znamy vysledek hasovaci funkce je slozité nalézt
vstup hasovaci funkce.

e Odolnost vic¢i nalezeni druhého vzoru: Pokud je zndm vstup hasovaci funkce a na-
sledné i vysledek hasovaci funkce, je slozité nalézt druhy vstup hasovaci funkce, jenz
by mél stejny vysledek hasovaci funkce.

e Odolnost proti kolizi: Je slozité nalézt dva vstupy hasovaci funkce, které by mély
stejny vysledek hasovaci funkce.

Jelikoz mnoho lidi stale pouziva velmi bézné hesla a vysledek hasovaci funkce bude
pro dany vstup vidy stejny. Utoénik mize vytvorit hashe téchto béznych hesel a nisledné
testovat unikla data z databaze proti témto predem vytvorenym hashtim. Ve skutecnosti
uz existuji celé databaze takto vytvorenych hashi, nazyvajici se anglicky rainbow tables.
Jednou z technik fesici tento problém, je takzvany ,salting“. Jedné se o generovani kratkého
nahodného textu, jenz bude pridan k heslu, jesté pred samotnym hasovanim. Toto genero-
vani textu se provadi pro kazdého uzivatele zvlast a generovany text je ulozen v databazi.
Pri prihlasovani se heslo ovéri, tak Ze se nacte vstup od uzivatele, nacte se salt z databaze,
ke vstupu od uzivatele se prida salt, vytvori se hash a porovna se s ulozenym hashem v da-
tabéazi. Pokud se hashe rovnaji, uzivatel zadal spravné heslo a muze pristoupit do systému.
[38]
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Obrazek 2.5: Postup Saltingu

2.10 REST API

REST je zkratka Representational State Transfer a jedna se o architektonicky styl, jenz
ma své hlavni zasady a omezeni. API, neboli rozhrani pro programovani aplikaci, je sada
pravidel definujici, jak se mohou aplikace nebo zafizeni vzajemné propojit a komunikovat
spolu. Aby bylo API mozné nazyvat REST, musi spliiovat uréité principy [30] [33]:

Jednotné rozhrani Muze byt ziskano splnénim vicero architektonickych omezeni, jednim
z omezeni je identifikace zdroju, které znamend, ze rozhrani musi jednoznac¢né identifi-
kovat kazdy zdroj zapojeny do interakce mezi klientem a serverem. Dal$im omezenim
miize byt manipulace se zdroji pomoci reprezentaci, které je definovano tak, ze zdroje
by mély mit jednotnou reprezentaci v odpovédi serveru, aby jej mohli uzivatelé API
pouzivat k tpravé prostredkil na serveru.

Klient-server Navrhovy vzor umoznujici samostatny vyvoj jak klientské aplikace, tak ser-
verové ¢asti. Zlepsi se tim prenositelnost uzivatelského rozhrani mezi vice platformami
a zvysi se skalovatelnost serverové ¢asti. Vice o klient-server 2.7. PTi vyvoji téchto ¢asti
nezavisle, musi byt rozhrani mezi ¢astmi neporusené.

Bezstavovost Kazdy pozadavek od klienta nese vSechny potfebné informace k pochopeni
a zpracovani pozadavku. Serverova ¢ast nesmi vyuzit informaci z predchozich poza-
davku a klientska aplikace musi udrzovat stav relace.

Mezipamét Kazda odpovéd musi byt implicitné nebo explicitné oznacena jako ulozitelna
nebo neulozitelna do mezipaméti. Pokud je odpovéd ulozitelnd do mezipaméti, klient-
ska aplikace muze po urcitou dobu vyuzit data z odpovédi pro dalsi stejné pozadavky.

Vrstveny systém Zadnd komponenta nevid{ za bezprostiedni vrstvu, se kterou pracuje.

Kéd na vyzadani Volitelny princip, umoznujici poskytnout klientovi funkcionalitu do-
stupnou na serveru. Klientské aplikace tuto funkcionalitu neimplementuje a na vyza-
dani si ji stdhne ze server a spusti.

Zdroj v REST je abstrakce pro informaci, pokud dokazeme néjakou informaci pojmeno-

vat, tak ji mizeme oznacovat jako zdroj. Zdrojem muze tedy byt obrazek, soubor, dokument,
sluzba, osoba a dalsi. Pro manipulaci s témito zdroji se vétSinou pouzivaji HT'TP metody,
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kterymi jsou GET, PUT, POST, DELETE. Vyznam operaci spojenych s metodami by mél
byt stejny napfi¢ celym systémem, aby se udrzel princip jednotného rozhrani. [32]
Vysledny systém by mél vyuzivat REST API pro komunikaci mezi klientem a serverem.

2.11 Zabezpeceni komunikace

Pri prenosu citlivych dat mezi klientem a serverem je vhodné prenasend data a pripojeni
zabezpedit. Zakladni komunika¢ni protokol HTTP, definovany v RFC 2616 [27], neumoz-
nuje Sifrovani ani zabezpeceni integrity dat. Pro zabezpeceni HTTP se pouzivaji SSL/TLS
protokoly, které zajistuji vétsi bezpecnost a diavérnost dat uzivatelti. Po zabezpeceni komu-
nika¢niho protokolu HT'TP, je protokol oznacovan jako HTTPS.

SSL je zkratka pro Secure Sockets Layer a jednd se o protokol, jenz vlozi dalsi vrstvu
mezi transportni a aplika¢ni vrstvu, kterd poskytuje zabezpeceni komunikace sifrovanim a
umozni autentizaci komunikujicich stran. Tim brani uto¢niktim ve ¢teni a tpravé prena-
Senych informaci. SSL mize byt implementovidno pouze pokud ma& server SSL certifikat,
tento certifikat je vefejné dostupny klientim. V certifikdtu se nachazi verejny kli¢, ktery
pouzije pro navazani bezpecnych Sifrovacich kli¢ti se serverem. Server si udrzuje svij sou-
kromy kli¢, ktery pouziva pro rozsifrovani dat, které klient zasifroval verejnym klicem. SSL
je pfimym predchidcem protokolu TLS, ktery je definovdan v RFC 8446 [31]. TLS je pouze
aktualizovand, bezpecnéjsi verze SSL. SSL je jiz zastaraly a nepouziva se, avsak byva nékdy
zminovan jako pouzity protokol, ale ve skutecnosti je pouzivan novy protokol TLS.[12]

V tomto projektu bude komunikace mezi klienty a serverem zabezpecena pravé pomoci
HTTPS s vyuzitim TLS certifikatu.

2.12 Pocitacové vidéni a detekce objekta

Pocitacové vidéni je obor umélé inteligence, ktery umoznuje pocitac¢tim odvozovat smyslu-
plné informace z obrazkd, videf a jinych vizualnich vstupt. Uméla inteligence je védni obor
zabyvajici se vytvarenim stroju a pocitacd, jenz mohou uvazovat, ucit se a jednat zpuso-
bem, ktery by vyzadoval lidskou inteligenci. Pocitacové vidéni umoznuje pocitacim vidét,
sledovat a chapat.

Aby pocita¢ docilil pocitacového vidéni, zpracovava velké mnozstvi dat, na kterych
provadi mnoho analyz, dokud neni schopny rozeznat rozdily. Vyuziva k tomu typ strojo-
vého uceni nazyvany hluboké uceni a konvoluéni neuronové sité. Strojové uceni vyuziva
algoritmické modely, které umoznuji pocitaci, aby se sadm ucil o kontextu vizualnich dat.
Konvoluéni neuronové sité poméhaji hlubokému uceni rozdélenim obrazku na ¢asti, které
maji definovano co se na nich nachazi pomoci $titkd. Neuronova sit provadi konvoluce a
v jednotlivych iteracich kontroluje svou presnost predpovédi. Pro pochopeni jednotlivych
obrazki se pouzivaji konvolucni neuronové sité, u kterych nejprve rozeznava ostré hrany
a jednoduché tvary, nasledné doplnuje informace pti provadéni iteraci. Pro pochopeni, jak
spolu obréazky souvisi v rdmci série snimku se pouzivaji rekurentni neuronové sité. [14]

Detekce objekti se nasledné provadi tak, ze se na vstup prijimd obrazek, na kterém
se ma provést rozpoznani objektl, a vystupem jsou pravdépodobnosti jednotlivych nau-
¢enych objekti. Pokud se dany objekt nachézi v obrazku bude pravdépodobnost vysoka.
Detekce objekti ¢asto vystupuje jako kombinace klasifikace obrazku a lokalizace objektu,
kde klasifikace obrazku bere jako vstup obrazek a vraci vystup obsahujici klasifika¢ni me-
triky, jako jsou pravdépodobnost, ztrata, presnost apod. Zatimco lokalizace objektu hleda
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v obrazku objekt a ten oznaci pomoci souradnic a hran na misté, kde si mysli, Ze se objekt
nachdazi. Detekce objektt tedy prijiméa obrazek a vraci jeden nebo vice ohranic¢ujicich boxu
s vysledkem klasifikace. [29] [13]

Pouziti konvoluénich neuronovych siti se fadi mezi pokrocilejsi metody detekce ob-
jektu, které jsou schopné dosdhnout vyssi presnosti detekce a lépe zvladaji ruzné zmény
v obrazku (rotace, deformace, zmény svételnych podminek). Tradiéni metody vétSinou ne-
vyuzivaji neuronové sité a zaméruji se na extrakci vlastnosti, ze kterych nasledné provadéji
rozpoznavani. Mezi nejznaméjsi metody detekce objektt patii metoda Viola-Jones, ktera
k detekci vyuziva Haarovské priznaky a kaskadovy klasifikator. Metoda je vyuzivana hlavné
k detekci obli¢eji. Nevyhodou je citlivost na velké zmény expozice a metoda je omezena na
bindrni klasifikaci. [1] Mezi dalsi tradiéni metody detekce objekti lze zafadit metodu HOG,
histogram orientovanych gradientt. Jednd se o jednoduchou a efektivni metodu pro detekci
objektl, avSak presnost detekci neni tak vysoka jako u metod s konvolué¢nimi neuronovymi
sftémi a pri zpracovavani obrazkl s vysokym rozliSenim je vypocetni rychlost velmi mala.
23]

V tomto projektu bude vyuzita detekce objektt v obrazku pro rozpozndvani stitku
s kriminalistickym ¢islem ve fotografiich. Vysledek detekce bude pouzit pro predvyplnéni
textového pole u fotografie. Detekce by méla vyuzivat model YOLOvT?, ktery vyuziva
konvoluéni neuronové sité a prekonava vsechny znamé detektory objekti jak rychlosti, tak
presnosti detekci. Diky tomu se stal velmi oblibenym modelem pro detekci objekti. [4]
Podrobnosti modelu jsou dostupné v dokumentu [43]. K detekci bude nutné vytvorit data
set z vlastnich fotografii, které budou obsahovat kriminalistické Stitky s anotacemi. Model
nasledné vyuzije data set k natrénovani detekce a po natrénovani bude nutné pirevést model
do formatu, ktery bude klientské aplikace schopna zpracovat a pouzit.

“https://github.com/WongKinYiu/yolov7
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Kapitola 3

Navrh aplikace

Ukolem je navrhnout desktop aplikaci, jenz by spliiovala pozadavky od Policie CR a zdro-
ven obsahovala frontend slozeny z funkéniho uzivatelského rozhrani tak, aby byla prace se
systémem co nejvice uzivatelsky privétiva. Pro backend by meéla byt navrhnuta databéze,
jenz by obsahovala vsechny vyzadované zdroje aplikace. Pro systém by mély byt definovani
aktéri, jenz budou systém pri nasazeni vyuzivat, i s jejich funkcemi v systému. Navrh by
mél obsahovat vSsechny technologie, které bude systém zahrnovat a vyuzivat. Mély by byt
navrhnuty vsechny obrazovky, ke kterym se uzivatel mize dostat a za jakych podminek.

3.1 AKktéri systému

Systém obsahuje nékolik aktéru:

Administrator - Disponuje schopnosti spravovat uzivatele a ttvary systému. Dokéze
vytvaret, editovat uzivatele a tutvary.

Uzivatel - Pracuje pravé pod jednim utvarem, ktery muze mit vice vedoucich. Ma
moznost vytvaret dokumentace, které nasledné musi odeslat na schvaleni vedoucimi. Se
schvalovanim souvisi také moznost opravovat zamitnuté dokumentace. Po ptihlaseni vidi
vsechny aktivni dokumentace, na kterych se podili. U dokumentaci mize zobrazovat zaznam
zmén dokumentace.

Vedouci - Jedna se o uzivatele, jenz ma schopnost schvalovat fotografické dokumentace,
vytvorené uzivateli. Mize pristoupit do archivu dokumentaci, kde vidi schvilené dokumen-
tace, muze vytvaret pozadavky na tisk, sdilet dokumentace jinym uzivatelim ¢i Gtvaram.
Po prihlaseni vidi vSechny aktivni dokumentace, které ¢ekaji na schvéleni, u téchto doku-
mentaci mtze zobrazit nahled dokumentace s kontrolou.

Tisk - Uzivatel, jenz ma ptistup k tiskdrndm, aby mohl tisknout pozadavky na tisk od
vedoucich. Po prihlaseni vidi vSechny aktivni pozadavky k tisku. Po tispésném vytisknuti a
predani zddajicimu je tiskar povinen potvrdit tuto skutecnost v systému.

K témto aktérim je definovan diagram pripadu uziti a podrobné specifikace pripadu
uziti, které se nachazeji v souboru specifikace_use_case.pdf na odevzdaném médiu.
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Obrazek 3.1: Diagram pripadt uziti
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3.2 Navrhované technologie

express

Electron React PostgreSQL Express.JS

Qt oo | nede

Angular MySQL Node.JS

.NET MAUI Vue.JS

Obrazek 3.2: Navrhované technologie

3.2.1 Tvorba nativnich aplikaci

Electron!

Jednd se o framework pro tvorbu nativnich aplikaci pro vice platforem. K vyvoji vyuziva
webové technologie, jako jsou JavaScript, HTML a CSS. Diky zabaleni Node.js a Chromium
primo do spustitelného souboru, dokaze poskytovat aplikace pro vice platforem bez jakékoliv
znalosti vyvoje na téchto platformach. I kvili témto vlastnostem vyuziva Electronu mnoho
znamych aplikaci, napiiklad Visual Studio Code, Facebook Messenger, Twitch, Discord,
Microsoft Teams a dalsi.

Mezi pozitiva Electronu patii urcité obrovska komunita vyvojait, takze pri dohledavani
néjakych odpovédi na otdzky by nemél byt problém. Dalsim pozitivem muze byt nizka
kiivka uceni, to ve zkratce znamena, ze Electron neni nijak slozity na nauceni. Pro nékoho
a i pro mé muze byt velkym pozitivem, ze pouziva technologie pro vyvoj webu, které mi
jsou celkem blizké. Mezi negativa muzeme zafadit vétsi velikost instalace a to hlavné kvuli
pribalovani Chromium a Node.JS. Dalsim negativem miize byt samotny Chromium, ktery
byva naro¢néjsi na RAM a CPU. [2]

Pomoci hlavniho souboru, definovaného v package.json, jsou vytvarena okna aplikace.
S kazdym oknem je vytvafen proces, nazvany jako ,renderer, tento proces se stard o zob-
razovani HTML, JavaScript soubort, obrazka a dalsich v pridéleném okné. Hlavni proces
spravuje vSechna vytvarena okna a jejich procesy. Jen hlavni proces méa pristup k interakcim
s grafickym uzivatelskym prostiedim, dokaze pristoupit ke vSéem NodeJS modultim, jako je
napriklad prace se souborovym systémem nebo vytvareni HI'TP pozadavku.

Logo v piehledu 3.2 pievzato z https: //uxwing.com/electron-icon/
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Aby mohly mezi sebou procesy komunikovat musi byt zavedena meziprocesorova komu-
nikace. Proto Electron nabizi dva moduly nazvané jako ,ipcMain“ a ,,ipcRenderer*. Modul
ipcMain je pouzit pro asynchronni komunikaci z hlavniho procesu procesiim starajicich se
o renderovani. Pokud je pouzit pifimo v hlavnim procesu, stard se o prichazejici zpravy
do hlavniho procesu. Modul ipcRenderer je pouzit pro asynchronni komunikaci z procesu
starajicich se o renderovani hlavnimu procesu. Zaroven je schopen prijimat odpovédi od
hlavniho procesu. [15]

Alternativy

Qt' Je framework pro tvorbu aplikaci pro vice platforem obsahujici komplexni sadu vysoce
intuitivnich a modularnich C++4 knihoven. Poskytuje API pro Python a Javascript pro praci
s témito knihovnami. Qt nabiz{ velmi ¢itelny, znovupouzitelny a jednoduse udrzovatelny kéd
s velkym béhovym vykonem. Piiklady aplikaci, vyuzivajici pravé Qt, jsou napiiklad VLC
media player, VirtualBox, Wireshark.

Mezi pozitiva muzeme zaradit napriklad vyspélost frameworku, i diky tomu jej vyuziva
mnoho velkych spole¢nosti. Dalsi pozitivem, navazujici na vyspélost frameworku, je vy-
borna dokumentace a pokud selze i dokumentace, velky pocet uzivateli muze zodpovédeét
jakékoliv otazky. Mezi negativa mutzeme zatadit fakt, ze Qt pouziva nékteré casti, které
nejsou soucasti jazyku C++, jenz musi byt prekonvertoviny specidlni kompilaci pomoci
»Meta-Object Compiler®, to se musi provést pred skutecnou kompilaci aplikace. [42]

.NET MAUI? Framework poskytujici tvorbu aplikaci pro vice platforem. Vyuziva jadra
NET 6, jazyku C# a vychézi z projektu Xamarin, ktery uz diive umoznoval vyvoj mul-
tiplatformnich aplikaci, avsak nebyl piilis oblibeny. Jelikoz se jednd o celkem cerstvy pocin,
tak nema moc prikladnych aplikaci. Framework byl predstaven na podcastové aplikaci .NET
Podcasts a aplikaci s pocasim WeatherTwentyOne.

Mezi pozitiva .NET MAUI patii pouziti jedné baze zdrojového kédu pro aplikace na
rizné platformy. Dal$im pozitivem muze byt ,,Hot-reload“, ktery umoznuje rychle zobra-
zovat zmény ve zdrojovém koédu. Mezi negativa patii napiiklad, Ze nepodporuje aplikace
pro platformu Linux. Dal$im negativem muze byt také, ze se jednéd o novy framework a tak
muze byt slozité hledat odpovédi na otazky u uzivateli pouzivajici NET MAUI. [§]

3.2.2 Frontend
React?

Je open-source framework pro tvorbu uzivatelského rozhrani zalozeny na JavaScriptu. Za-
meértuje se pouze na pohledovou vrstvu aplikace, jenz prezentuje data uzivateli a na rozhrani,
ve kterych se rychle méni data. Stejné jako Angular, nabizi techniku jednostrankovych apli-
kaci. Vyuziva komponenty a deklarativni vlastnosti, diky kterym dovoluje vyvojaium vy-
tvaret interaktivni a komplexni Ul. React vyuzivaji aplikace jako jsou napiiklad DropBox,
Faceboook, Instagram, Netflix, Airbnb a jiné.[19]

Togo v prehledu 3.2 pfevzato z https://brand.qt.io/design#logos

Logo v  prehledu 3.2 pfevzato 7z https://styles.redditmedia.com/t5_20dyx7/styles/
communityIcon_19sk0x18irz41.png

3Logo v prehledu 3.2 prevzato z https://w7.pngwing.com/pngs/79/518/png-transparent-js-react-
js—logo-react-react-native-logos—-icon-thumbnail.png
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Vyuziva soubort JSX, JavaScript syntactic extension, do kterych je mozné psat Ja-
vaScript kod a zaroven HTML struktury.

const name = ’React’;
const greet = <h1>Hello, {namel}</h1>;

HTML dokumenty se mohou reprezentovat jako stromova struktura, kde kazdy objekt
reprezentuje jednu ¢ast dokumentu, tato stromova struktura se nazyva DOM, objektovy
model dokumentu. React tvori virtualni DOM, ktery je vlastné odlehcena verzi realného
DOMu a to z duvodu, ze manipulace s redlnym DOMem je vyrazné pomalejsi nez s vir-
tualnim. Pokud se zméni stav objektu, virtudlni DOM se aktualizuje, nasledné se provede
porovnani mezi virtudlnim a redlnym DOMem, pokud se nalezne rozdil, je v redlném DOMu
aktualizovan pouze nalezeny objekt.

React rozdéluje uzivatelské rozhrani do komponent, kde kazda komponenta méa vlastni
atributy a funkce. Timto rozdélenim udéla ladéni kédu jednodussi, umozni znovupouziti,
které zrychli vyvoj celé aplikace. Komponenty lze vkladat do sebe, musi definovat metodu
renderovani v DOMu a mize definovat atributy, které muze rodicovsky komponent vyuzit
pro specifikovani hodnot komponenty. [9]

Alternativy

Angular' Frontend framework, zaloZeny na komponentéch, postaveny na TypeScriptu,
uréeny pro tvorbu skéalovatelnych aplikaci. Nabizi techniku jednostrankovych aplikaci, ve
kterych se méni pouze obsah. Nabizi kolekci integrovanych knihoven a funkci, jako jsou
napriklad klient-server komunikace, smérovani a dalsi. Jedna se o konstantné aktualizovanou
technologii vedenou spole¢nosti Google. Aplikace, jenz vyuzivaji Angular framework, jsou
napiiklad PayPal, Google, HBO, Forbes a jiné. [10]

Vue.js?> Patif do trojice, React, Angular, Vue.js, v soucasnosti nejoblibenéjsich a nej-
vyuzivanéjsich JavaScript frameworkt. Nabizi deklarativni a na komponentich zalozeny
programovaci model. Snazi se poskytovat vétsinu zdkladnich funkci, které by mohly byt
u frontend vyvoji potfeba. Nabizi stejné jako Angular a React, techniku jednostrankovych
aplikaci. Na rozdil od Reactu, kde se cely frontend pise v JSX, tak Vue.js vyuziva nor-
malntho HTML, které nasledné ozivi. Mezi aplikace, které vyuzivaji Vue.js, patii napriklad
Grammarly, Adobe Portfoliom, Trivago, GitLab a dalsi. [22]

3.2.3 Databaze
PostgreSQL3

Je open-source vykonny databazovy systém vyuzivajici jazyk SQL s rozsifenimi pro bez-
pecné ukladani a skalovani komplikovanych pracovnich zatizeni daty. Ziskala si silnou re-
putaci diky své osvédcéené architektuie, spolehlivosti, integrité dat, robustni sadé funkeci a
rozsititelnosti. Podporuje vSechny hlavni operacni systémy a plné podporuje ACID uz od
roku 2001.

'Logo v prehledu 3.2 pfevzato z https://angular.io/presskit

2Logo v prehledu 3.2 pfevzato z https://vuejs.org/images/logo.png

3Logo v prehledu 3.2 pievzato z https://download.logo.wine/logo/PostgreSQL/PostgreSqL-
Logo.wine.png
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Mezi pozitiva lze zafadit podporu velkych systému a s tim souvisejici zapis velkého
mnozstvi dat, avSak strada v rychlosti ¢teni. Dal$im pozitivem muze byt podpora JSON a
ostatnich NoSQL funkci, jako je napiiklad XML. Podporuje jak materializované pohledy,
tak docasné tabulky. [20][25]

Alternativa

MySQL! Je svétové nejpopuldrnéjsi databaze a to i diky tomu, Ze se jedné o databézi,
kterd jednoducha na pouziti a je optimalizovand na rychlost. Je navrhnuta hlavné pro
praci se systémy s velkym zatizenim. Podporuje mnoho opera¢nich systému a je Castec¢neé
kompatibilni s jazykem SQL. Stejné jako PostgreSQL, drzi se modelu ACID, ale to jen
za predpokladu, ze jsou pouzity forméaty ulozisté jako InnoDB a NDB Cluster. Vynika
v rychlosti ¢teni velkého mnozstvi dat, kde PostgreSQL strada. Podporuje datovy typ JSON,
avsak nepodporuje jiné NoSQL funkee.[18] [20]

3.2.4 Backend

Express?

Jedna se o minimalisticky a robustni framework pro NodeJS, ktery nabizi kolekci funkci
pro vyvoj webovych aplikaci. Je postaveny nad NodeJS a snazi se hlavné zjednodusit a
pomahat pri spravé serveru a jeho pozadavki. Dovoluje nastavit prostfedniky, ktefl se
starajl o zpracovani HT'TP pozadavkt od klienta. Definuje tabulku cest k pozadavktm,
které provadéji rizné akce podle HT'TP metody a URL. [36][37]

Alternativa

Node.JS? Node.JS je béhové prostiedi pro spousténi JavaScript kédu mimo prohlizec.
Nejedné se o framework ani programovaci jazyk. Umoznuje vyvoj aplikaci na strané ser-
veru diky svym rozsahlym a vSestrannym funkcim. Mnoho znamych spole¢nosti, jako jsou
napriklad PayPal, Netflix, Twitter, LinkedIn a jiné, pouzivaji Node.JS pro sviij backend.
Je postaven na modelu fizeny asynchronnimi udélostmi, diky ¢emuz lze nad nim vyvijet
skalovatelné sifové aplikace, to umocni jesté Google Chrome V8 engine, ktery poskytuje
Node.JS rychlost a efektivitu.

Mezi pozitiva patii obrovska knihovna JavaScript modult, které mohou rozsitit funkci-
onalitu Node.JS. Dalsim pozitivem muze byt jednoduché lazeni kédu, diky Google Chrome
V8 engine. Mezi negativa miizeme zaradit pouzivani asynchronntho programovactho mo-
delu, ktery mize byt pro nékteré vyvojare slozity. [28][37]

Logo v prehledu 3.2 pievzato z https://10001logos.net/wp-content/uploads/2020/08/MySQL-
Logo.png

2Logo v prehledu 3.2 pfevzato z https://www.pngwing.com/en/free-png-iuofv

3Logo v piehledu 3.2 pfevzato z https://cdnlogo.com/logo/nodejs_42584.html
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3.3 Pouzité knihovny

PDF.js

Je knihovna umoznujici zobrazovat PDF dokumenty. Je postavena na HTML5, fizena komu-
nitou a podporovana spole¢nosti Mozilla. Jejich cilem je vytvorit univerzalni platformu pro
zpracovani a zobrazovani PDF dokumentt zaloZzenou na webovych standardech. V tomto
projektu by méla byt knihovna pouzita pro vytvareni PDF a nasledného zobrazovani PDF
pro néhled dokumentace. [20]

TensorFlow.js

Open-source hardwarové akcelerovand Javascript knihovna pro uceni a nasazovani modela
strojového uceni ve webovém prohlizec¢i nebo pomoci Node.js. Poskytuje flexibilni a intui-
tivni rozhrani k vytvareni novych modeli, dovoluje spustit jiz vytvorené modely TensorFlow
nebo dokéze pretrénovat existujci model pomoci dat na strané klienta. V tomto projektu
by méla byt knihovna pouzita pro nacteni vytvoreného modelu TensorFlow a k provedeni
detekce kriminalistickych stitku ve fotografiich. [39]

CamanJS

Jednd se o knihovnu pro manipulaci s obrazky pomoci HTML5 a Javascript. Pouziva po-
krocilé a efektivni techniky pro tipravu obrazkt. Funkcionalita knihovna miize byt rozsitena
pomoci dodateénych rozsifeni. Samotna knihovna je nezavisla na jinych knihovnach a fun-
guje za pouziti jen NodeJS. V projektu by méla byt pouzita hlavné kvili editoru, ve kterém
se daji vkladat uzivatelem vytvorené fotografie. Pomoci této knihovny by mél byt uzivatel
schopen udélat jednoduché grafické korekce fotografie. [5]

3.4 Obrazovky

?
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Odhlasit se / back() Odhlasit se / back()
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Obrazek 3.3: Stavovy diagram navaznosti obrazovek

[ Flld e T Vratit se / back() Prenled ) Zobrazit dokumentaci / show() T
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Stavovy diagram névaznosti obrazovek zobrazuje vsechny mozné obrazovky, ke kterym se
dokéaze uzivatel v aplikaci dostat. Hlavni obrazovkou je prehled dokumentaci, do které se
dostane kazdy uzivatel hned po prihlaseni. Uzivatel muze v prehledu vybrat dokumentaci
nebo vytvorit novou a tak se dostat na obrazovku s editorem dokumentace. Vedouci se
miize, vybérem dokumentace v prehledu, dostat na obrazovku s nahledem dokumentace.
Tiskovy personal miize v prehledu dokumentaci vidét tiskové pozadavky. Pomoci navigace
v horni ¢asti obrazovky se mohou uzivatelé dostat na prehled archivovanych dokumentaci,
ze kterého se mohou dostat na nahled archivovanych dokumentaci. Administrator se muze
pomoci navigace v horni ¢asti obrazovky dostat na prehled uzivateli a na prehled utvart.

Prihlasovani

Aby uzivatel mohl zacit pracovat s aplikaci musi se nejprve prihlasit, bez prihlaseni by
nemohl byt identifikovan a autorizovan k provadéni akci v systému. K prihlaseni se vyuziva
pridéleny login a nastavené heslo. B.1 Pii dalsim provadéni akci neni nutné zadavat login
ani heslo, uzivatel bude interné ovéren pomoci JWT.

Pokud uzivatel zapomene heslo, bude muset kontaktovat administratora, ten mu nastavi
nové docasné heslo. B.3 Pri dalsim prihlaseni uzivatele do systému, je vyzvan ke zméné hesla,
bez zmény hesla nelze pokracovat dale do aplikace. B.4

Pokud uzivatel zada Spatné heslo nebo neni dostupny ovérovaci server, nad tlacitkem
,Prihlasit se“ se zobrazi informacni zprava o aktudlni chybé. B.2

Prehled dokumentaci

Po tspésném prihlaseni se uzivatelé dostanou na prehled aktivnich dokumentaci. B.5 To
znamenad, ze uvidi dokumentace, které jsou rozpracované, ¢ekajici na schvaleni, zamitnuté
od vedouciho. Uspé&né schvélené dokumentace se archivuji, z archivu mize vedouci vytvorit
pozadavek na tisk a tiskaii dokumentaci vytisknou a predaji.

Jednotlivé dokumentace u sebe uvadéji ¢islo jednaci, evidenéni ¢islo nebo ¢islo vyjezdu,
podle toho, které je specifikované, informace o uzivatelich, ktefi dokumentaci vyhotovily,
zpracovaly a schvilily. Dale ma kazda dokumentace u sebe uveden stav, v jakém se aktualné
nachézi. Je mozné si u kazdé dokumentace zobrazit zaznam provedenych akci, napiiklad
vytvoreni, zamitnuti, schvileni. B.6 Dokumentace lze zobrazovat v nahledu, otevirat editor
dokumentaci a zobrazovat zaznam akci. V celém prehledu dokumentaci lze vyhleddvat podle
vSech zobrazovanych udaji.

Pokud nastane jakakoliv chyba, uzivatel je na to upozornén pomoci upozornéni s vy-
psanou chybou.

K této obrazovce se mohou dostat vSichni uzivatelé systému. Uzivatel zde uvidi své
dokumentace. Vedouci zde uvidi dokumentace, které ¢ekaji na jeho schvaleni. Tiskovy per-
sonal zde uvidi dokumentace, které ¢ekaji na vytisknuti. Administrator zde uvidi vSechny
dokumentace, které jesté nebyly archivované.
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Archiv dokumentace

Po dspésném schvaleni dokumentace vedoucim se dokumentace presune do archivu doku-
mentaci a je ji nastaven stav ,,Archivovano“. V tomto prehledu je umoznéno dokumentace
zobrazovat, sdilet, dodate¢né tisknout, stahovat PDF dokumentace a zobrazovat zaznam
provedenych akci s dokumentaci. B.11 V tomto stavu jiz nelze dokumentace upravovat.

U kazdé dokumentace je zobrazovano ¢islo jednaci, evidené¢ni ¢islo nebo ¢islo vyjezdu,
kdo dokumentaci vyhotovil, kdo dokumentaci zpracoval, kdo dokumentaci schvalil. Dale je
u kazdé dokumentace uvadéno datum vytvoreni, datum schvaleni a aktualni stav. V pre-
hledu archivovanych dokumentace lze vyhledavat podle vSech uvadénych udaju.

K této obrazovce se mohou dostat pouze vedouci a administrator.

Editor dokumentace

Umoznuje uzivateli vytvaret nebo upravovat dokumentace. K této obrazovce ma pristup
pouze bézny uzivatel. B.19

V levé horni ¢asti obrazovky se nachazi informace o pripadu, které musi uzivatel vyplnit,
aby mohl dokumentaci ulozit. B.22 Musi vyplnit jednaci ¢islo, evidenéni ¢islo nebo ¢islo
vyjezdu, kdo dokumentaci vyhotovil. Podle prihlaseného uzivatele se predvyplni zpracovatel
dokumentace.

Pod informacemi lze vybirat a presouvat predlohy, které tvori dokumentaci a do kterych
Ize nasledné presouvat fotografie. Predlohy se déli do tii kategorii. Predloha umoznujici
vlozit pouze fotografii, predloha umoznujici vlozit fotografii a vedle ni popis a poslednim
typem predlohy je pouze vlozeni textu. VSechny mozné varianty predloh jsou definovany od
Policie CR.

Ve spodni ¢asti je prehled listt pravé vytvarené dokumentace. Listy lze pridavat, mazat
nebo ménit jejich poradi. Pomoci prehledu lze prepinat listy, které se zobrazi na editovacim
platné. U aktualné zobrazeného listu se zobrazi tlacitka pro presun v rdamci dokumentace,
pridani listu pfed nebo za aktualni, odstranéni listu a poradi listu v dokumentaci. B.20

Na pravé strané obrazovky je prohlize¢ fotografii nahranych k dokumentaci. Uzivatel
musi fotografie nejdfive nahrat k dokumentaci nez je bude moct pouzit v dokumentaci. Po
nahrani fotografii k dokumentaci lze fotografie pretahovat na dané predlohy. U jednotlivych
fotografii se nachazi zaskrtavaci tlacitko, pomoci kterého lze vybirat fotografie a nasledné
nad témito fotografiemi provést automatické vlozeni. Uzivatel musi mit zvolenou predlohu
kompatibilni s fotografiemi, vybrané fotografie a musi kliknout na tlac¢itko ,,Automatické
vlozeni“ B.21 Tlac¢itkem na fotografiemi lze dodatecné nahravat fotografie. Mazani fotografii
muze uzivatel provést oznacenim fotografie zaskrtavacim tlacitkem a kliknutim na tlacitko
nad fotografiemi.

Uprostied obrazovky se nachazi editovaci platno, které zobrazuje aktualné zvoleny list
dokumentace a lze na néj presouvat predlohy. Predlohy a platno maji urc¢enou velikost,
takze pokud se uzivatel pokusi vlozit predlohu na nedostatecné misto, je akce neprovedena
a musi bud zvolit jinou predlohu, vytvorit misto na platné odstranénim vlozZenych predloh
nebo pridat list, na ktery je mozné predlohu piidat. Do vlozenych predloh lze pretahovat
fotografie. Vlozeni doplni nazev fotografie do paticky predlohy. V horni ¢asti editovaciho
platna se nachézi{ panel nastroji pro praci s listem. Akce umoznuji presun predloh, po-
hyb listu na platné, iprava textu predloh, Gprava obrazovych vlastnosti fotografii, zména
meéritka zobrazovaného listu a vycentrovani listu v okné.
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Nahled dokumentace

Slouzi k zobrazeni nahledu dokumentace. B.15 Zobrazuje se ulozené PDF dokumentace na
serveru. Pokud oteviel ndhled dokumentace vedouci, jenz muze dokumentaci kontrolovat,
tak mé v pravé dolni ¢asti dvé tlacitka, pomoci kterych bud odsouhlasi dokumentaci nebo
zamitne a pridda poznamku pro uzivatele, aby mohl uzivatel chybu napravit. B.16 B.17
Potvrzovani a zamitnuti vyzaduje potvrzeni v dialogu.

K této obrazovce maji pristup vsichni uzivatelé systému, kromé tisku. Vedouci zde uvidi
pripadné schvalovaci tlacitka.

Prehled uzivatelu

Administrator je schopen zobrazit prehled vSech uzivatell, ktefi se mohou prihlasit do
systému. B.24 Mize uzivatele vytvaret nebo upravovat. B.25 B.26 Pti vytvafeni uzivatele
administrator zada docCasné heslo, které pri prihldseni vyvola nastaveni nového hesla. Po-
kud za administratorem dorazi uzivatel s pozadavkem na zménu hesla, mtize mu nastavit
heslo na predem domluvené. Uzivatel bude pti dalsim prihlaseni vyzvan ke zméné hesla.
Nastaveni hesla je pfi upravé uzivatele volitelnd. P tpravé uzivatele mé administrator
nastavovat uzivateli pritazené role. Uzivateli je mozné prifadit vice roli. V pfehledu ma
kazdy uzivatel zobrazen login, jméno, email, telefon, atvar, role, datum vytvoreni, datum
posledniho ptihlaseni.

Jakékoliv vytvareni, upravovani nebo potvrzovani je realizované pomoci vyskakovacich
dialogt.

K této obrazovce ma pristup pouze administrator.

Prehled atvara

Administrator mtize zobrazit piehled ttvart v systému, do kterych jsou nasledné pritazovani
uzivatelé systému. B.27 Prirazeni do utvaru je pro uzivatelé velmi dilezité, protoze uvidi
pouze dokumentace vytvorené v ramci ttvaru. Utvary lze vytvafet a upravovat. B.28 B.29
U kazdého utvaru je uveden nazev, zkratka ttvaru, pripadny popis, piipadna adresa, pocet
uzivatelti v itvaru, pocet vedoucich v itvaru a kdy byl atvar vytvoren.

Jakékoliv vytvareni, upravovani nebo potvrzovani je realizované pomoci vyskakovacich
dialogt.

K této obrazovce ma pristup pouze administrator.
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3.5 Navrh databaze
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X_posun real(10) N|
y_posun real(10) Bﬂ
meritko real(10) IN|
pozice integer(10) Bﬂ
. S

Obrazek 3.4: Diagram navrhu databaze

Hlavni tabulkou v databézi je tabulka s nazvem Dokumentace, reprezentujici vytvarené
dokumentace uzivateli. Obsahuje své oznaceni pomoci primarniho klice a odkazuje se, po-
moci cizich kli¢t, na tabulky Stav a Uzivatel. Tabulka Stav udrzuje informaci o vsech
moznych stavech, které jsou v systému definovany a kterych mohou dokumentace nabyvat.
Tabulka Uzivatel udrzuje informace o vSech uzivatelich systému a z tabulky Dokumen-
tace je na ni odkazovano trikrat a to kvuli informacim, kdo dokumentaci vyhotovil, kdo
dokumentaci zpracoval a kdo dokumentaci schvalil. Dokumentace maji svého vlastnika, ten
je urCen pomoci propojeni na tabulku Utvar. Kazda dokumentace mutze mit u sebe ulozeno
nékolik fotografii, informace o nich jsou ukladany v tabulce Foto. Takto ulozené fotogra-
fie mtze uzivatel pouzivat ve vytvarené dokumentaci. Dokumentace si udrzuji informace
o tom, jak je s nimi zachazeno, a to ukladaji do tabulky Log. Na dokumentaci muze uziva-
tel vytvaret pozadavky na tisk, tyto pozadavky jsou ukladany v tabulce Tisk _pozadavky.
Jelikoz méa byt v systému funkéni sdileni dokumentaci mezi uzivateli a ttvary, tak existuji
M:N propojeni mezi tabulkou Dokumentace a tabulkami Utvar a Uzivatel.

Tabulka Uzivatel udrzuje informace o uzivatelich, ktefi mohou pristoupit do systému.
Kazdy uzivatel je identifikovan pomoci primarniho klice Login. Pomoci ciziho klice na ta-
bulku Utwvar je uzivatel zarazen do tutvaru. Uzivatel disponuje rolemi, které mu jsou prira-
zeny pomoci M:N spojeni na tabulku Role, diky tomu muze mit uzivatel variabilni kombi-
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naci roli. Spojeni na tabulku Dokumentace je zminéno vyse. Uzivatel muze byt pritazen
do tabulky Log, pokud udéla néjakou akci s dokumentaci, ktera je definovana v systému.
Mize vytvaret pozadavky na tisk, poté je odkazovan v tabulce Tisk_pozadavky jako ten,
kdo pozadavek vytvoril. Pokud mé uzivatel roli umoznujici tisk, mize se objevit v tabulce
Tisk pozadavky jako uzivatel, jenz pozadavek tiskne.

Jelikoz ma systém umoznovat sdileni dokumentaci mezi uzivateli a tutvary, tak je vy-
tvoreno M:N propojeni mezi tabulkou Dokumentace a tabulkou Uzivatel, u kterého je
ulozena casova znamka sdileni a kdo sdileni vytvoril. Pro sdileni mezi itvary je vytvoreno
M:N propojeni mezi tabulkou Dokumentace a tabulkou Utvar.

O uzivateli je v databazi ulozeno jméno, heslo a nepovinné email, telefonni ¢islo. Z tech-
nického hlediska je o uzivateli jeSté ulozena Casovd zndmka vytvoreni uzivatele, ¢asovy
znamka posledniho prihlaseni, priznak pro resetovani hesla a ,salt“ pro hasovaci algoritmus
hesla. U M:N spojeni s rolemi je ukladana ¢asova znamka ptirazeni dané role. Samotné role
maji u sebe ulozenou informaci s nadzvem role a popisu role. Kazdy uzivatel patii do ttvaru,
kde o utvaru je uloZen néazev a zkratka Utvaru. Nepovinné muze utvar mit uloZzen popis a
adresa.

Dokumentace maji v datab&zi o sobé ulozené jednaci ¢islo, ¢islo vyjezdu nebo evidenéni
C¢islo. Z technického hlediska maji dokumentace u sebe ¢asovou znamku vytvoreni, ¢asovou
znamku schvaleni. Kazdd dokumentace muze obsahovat nékolik fotografii, o fotografiich
je v databdzi uloZen origindlni nizev souboru nahraného uzivatelem a odkaz na misto na
serveru. Z technického hlediska je u kazdé fotografie uloZzen posun v ose x, posun v ose y,
méritko v jakém ma fotografie byt a pozice, kde se nachézi v dokumentaci. Dokumentace
maji stav v jakém se pravé nachazi, stavy maji u sebe ulozen nazev stavu a nepovinné popis
stavu. Dokumentace maji zdznam o provedenych akcich s dokumentacich, kde kazdy tento
zédznam ma svou ¢asovou znamku provedeni a je spojen s tabulkou akci, kde kazda akce ma
svij nazev. K dokumentaci mize byt prifazen pozadavek na tisk, u kterého je v databazi
ulozen priznak vytisknuti, ktery se zméni poté co tiskovy personal potvrdi vytisknuti.
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Kapitola 4

Realizace

Ukolem bylo implementovat serverovou a klientskou aplikace podle vytvofenych navrhi se
vsemi vyzadovanymi funkcemi. Avsak kvili nékterym funkcim se muselo od navrhu odklonit
a najit jinou cestu, jak funkci implementovat.

4.1 Databaze

-~

( Uzivatel_Roale Uzivatel B a Utvar
'T login varchar pPO——— || login varchar BO - - ———— - — - -] |4 | zkratka varchar
'T role_id int4 ‘ﬁ utvar_zkratka varchar nazev warchar
\ prirazenc  timestamp fmmmmmmmm e |- jmeno varchar popis varchar Dﬂ
| prijmeni varchar IJ adresa wvarchar m
= [ =
f : FoTTTTT T OH email varchar m 1 | vytvoreno  timestamp m
1 = bl— — — 1w — -, =
P ~ : 1 telefon varchar IN| ! : : k vodoznak text N|
ALl ! : | heslo varchar : :
[ id i [ e =
Lo(ea ity "o v reset_heslo  bool ' I
= 1
WD Y \ ' i —H [£] wivoreno timestamp | ! v ( Utvar_Dokumentace A
i = rl=a
BRRS YRy : : : prihlaseni timestamp m | 1 : "ﬁ utvar_zkratka varchar
? o h T s 3 b - O<| "1\ dokumentace_id int4
X 1 1 PRI .
- R N : : : : - ‘ﬁ sdilgjici_login varchar
I I I o 5] sdileno timestam
| pozadavek_id  int4 ! | | | Lo P
- I 1
™ dokumentace id  int4 [ | ) | b
-, ! | 1 | l ! (@ Akce 2
[i1fogin vy | ‘;’2 S% ? . || akce_id int4
= = | 1 I |
'%Iyski,‘ugm L N . A Dok ta N ! ! nazev varchar
vytisknuto bool -2-2- LR e 2 o
N . || dokumentace_id int4 >q‘ -- -
' ‘% vyhotovil_login varchar ! Q
( Uzivatel Dokumentace ) : 'ﬁ zpracoval_login varchar 1 ( Log B
‘T: login varchar PO-- -~ ? schvalil_login varchar m ---- | log_id int4
T dokumentace_id  int4 ™ stav_id intd *™ dokumentace_id int4
; ! O ; ! ; : !
'%-I sdilejici_login varchar '%' utvar_zkratka varchar 'P-‘ login varchar
sdilena i np PO I cislo_jednaci varchar ’ﬁ-‘ akce_id intd
pdf text N F=-=---- cas timestamp
(@ Foto B cislo_vyjezdu varchar N =] popis text Gﬂ,
| foto_id intd 5O - = === = - |4 [£] cislo_evidencni  varchar N
T dokumentace_id  int4 [£] wytvoreno timestamp ( Stav b
baseB4 text schvaleno timestamp 3] O~ = - == — ] | stav_id intd
nazev varchar rozlozeni text IN| nazev  varchar
\ vlozeno timestamp popis varchar m]

Obrazek 4.1: Diagram databéaze

Pro realizaci byla vyuzita PostgreSQL databaze verze 12. Postup instalace a inicializace da-
tabaze je popsan v souboru instalace.pdf, jenz je ptilozen k zdrojovym kédam backendu.

26



Struktura databaze se od navrhu piilis nezménila, avSak doslo ke nékterych atributi primo
v tabulkach.

e V tabulce Uzivatel je odstranén atribut salt, jelikoz pouzitd knihovna pro hasovani
hesel argon2, si salt uklada primo k vygenerovanému hash hesla a pri nasledném
ovéreni si salt z néj nacte. Do databaze tedy staci ukladat pouze tento vygenerovany
hash.

e Tabulka Utvar zménila sviij primarni kli¢ na zkratka a obsahuje atribut vodoznak.
Atribut obsahuje vodoznak utvaru, jenz je poté vyuzivan v editoru dokumentaci pro
automatické doplnéni na listy dokumentace.

e Tabulka Dokumentace nyni obsahuje atribut rozlozeni, do kterého se uklada aktu-
alni rozlozeni elementi na listech. To umoznuje jednoduché opétovné nacteni editoru
dokumentace.

e Do tabulky Log je pridan atribut popis, jenz mé za tkol uklddat naptiklad zpravu
od vedouciho pii zamitnuti dokumentace.

o Tabulka Foto neobsahuje atributy &__posun, y__posun, meritko, jelikoz jsou foto-
grafie zarovnané na stied elementu a orezavani resi editor fotografii. Neobsahuje ani
atribut pozice, jelikoz pozice elementt a prislusnych fotografii jsou ulozené v atributu
rozlozeni primo u dokumentace.

4.2 Server

Zakladem serverové aplikace je Express.JS, ktery se stard o zpristupnéni a poskytovani
REST API klientim. Serverovy skript vyzaduje k instalaci spravce balickii npm a ke svému
spusténi béhové JavaScript prostfedi Node.js alespon verze 19. Cesta k SSL certifikatu se
nastavuje pomoci systémové proménné DP_SSL_KEY a DP_SSL_CRT. Aplikace se pripojuje
na PostgreSQL databazi, ale je nutné specifikovat detaily pripojeni pomoci systémovych
proménnych.

DP_DB_HOST=<adresa databaze>
DP_DB_PORT=<port databaze>
DP_DB_NAME=<jméno databéze>
DP_DB_USER=<jméno uzivatele>
DP_DB_USER_PASSWORD=<heslo uzivatele>

Po spusténi se skript pokusi pripojit k databazi a zac¢ina poslouchat, na portu 3000 pomoci
protokolu HTTPS, pozadavky od klienti. Kompletni postup instalace i s ptikazy pro Linux
Ubuntu jsou obsazeny v souboru instalace.pdf.
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Hasovani hesel

Pro hasovani uzivatelskych hesel je vyuzita knihovna argon2'. Knihovna poskytuje funkci
hash, jenz prijima vstup od uzivatele, nastaveni hasovani a salt. Na tento vstup vrati
vytvoreny hash, ktery miize byt bezpecné ulozen v databdzi. Pro ovéreni hesla je nutné
nacist ulozeny hash z databaze a pouzit dalsi funkci z knihovny argon2, kterd se jmenuje
verify. Funkce pTfijiméd na vstupu nastaveni hasovani, nacteny hash a heslo, které chceme
ovérit. Nastaveni hasovani lze aplikaci upravit systémovymi proménnymi DP_PARALLELISM
(uréuje pocet pouzitych vldken pro haSovani), DP_MEMORY_COST (urcuje velikost paméti
pouzité pro hasovani) a DP_TIME_COST (urcuje kolikrat bude hasovani probihat). Salt je 16
nahodnych bajth, jenz se generuji pomoci knihovny crypto, ktera je soucasti Node.JS.

Prostrednik pro ovéreni pristupu

Jedna se o funkci, jenz se zpracovava pred funkci samotného pozadavku. Stard se o ové-
feni JWT tokenu v pozadavku. Vstupem je pozadavek, ze kterého zkontroluje existenci
cookie s pristupovym JWT. Pokud existuje, zkontroluje se pravost a expirace tokenu. Pri
neexistenci pristupového JWT nebo chybé pfi kontrole tokenu, je pozadavek zamitnut a
je odeslana odpovéd s chybovym kédem 401. Zpracovani JSON Web tokena probiha po-
moci knihovny jsonwebtoken’. Pokud je vSe tGspésné ovéfeno, jsou k pozadavku pfidédna
rozsifrovand data o uzivateli a pozadavek pokracuje déle do systému.

Prostrednik pro ovéreni roli

Pozadavky mohou mit vytvorené omezeni, jakd role muze pozadavek vyuzit. O kontrolu
téchto omezeni se stard tato funkce, kterd je zavolana jesté pred zpracovanim samotného
pozadavku. Pro administratory neexistuji zadna omezeni a maji pristup ke vsem pozadav-
kiim. Funkce nacte uzivatelské role z rozsifrovanych detailii o uzivateli z pristupového JWT
a porovna je na existenci alespon jedné povolené role pozadavku. Pokud je role nalezena,
je pozadavek predan dale ke zpracovani pozadavku, jinak je pozadavek ukoncen odeslanim
odpovédi s chybovym kédem 403.

4.2.1 Ovérovani uzivatele
POST /auth/login

Prihlaseni uzivatele do klientské aplikace. Bez tspésného prihlaseni nebude moct uzivatel
pokracovat do aplikace a pracovat s daty na serveru.

Systém ovéri existenci udaji login a heslo v pozadavku, pokud se tdaje v pozadavku
nenachéazi, je pozadavek ukoncen a je odeslana odpovéd s chybovym kédem 400. Pokud se
udaje v pozadavku nachazi, systém zkusi vyhledat uzivatele v databazi pomoci predaného
prihlasovaciho jména. PTi nenalezeni uzivatele je pozadavek ukoncen a je odeslana odpovéd
s chybovym kédem 404. Pri Gispésném nalezeni uzivatele, systém ovéri jestli predané heslo
souhlasi s heslem ulozenym v databazi. Pokud uzivatel zadal Spatné heslo, je pozadavek
ukoncena v odpovéd obsahuje chybovy kéd 400. Pokud bude heslo tispésné ovéreno, tak
systém zjisti, jestli nema uzivatel ¢ekajici pozadavek na zménu hesla pomoci nastaveného
priznaku reset__heslo u ziznamu v databéazi. Pri existenci ¢ekajictho pozadavku na zménu
hesla je odeslana odpovéd na pozadavek s informaci o existenci pozadavku o zménu hesla.

https://github.com/ranisalt/node-argon2
*https://github.com/auth0/node-jsonwebtoken

28



Avsak pokud uzivatel nemé ¢ekajici pozadavek na zménu, jsou nacteny role uzivatele,
které jsou néasledné pridavany do pristupového JSON Web Tokenu a JSON Web tokenu
pro obnovu pristupového JWT. Pristupovy i obnovovaci token se sklddad ze jména uziva-
tele, loginu uzivatele, seznam roli a zkratky tutvaru. Tokeny pouzivaji rtizné tajné klice pro
generovani. Pristupovy token ma nastavenou dobu expirace na 30 minut a obnovovaci ma
nastavenou dobu expirace na 1 den. Pristupovy token je pouzivan pii dalsich pozadavcich
od klienti a je obnovovan pri aktivnim pouzivani pomoci obnovovaciho tokenu. Pti aktivnim
pouzivani aplikace miize byt uzivatel prihlasen teoreticky az 1 den a 30minut. Po uplynuti
této doby se bude muset uzivatel znovu prihlasit. Tokeny jsou predavany v odpovédi na
pozadavek v podobé cookie s nastavenymi atributy httpOnly, secure a sameSite=strict.
Pri tspésném prihlaseni je v databazi u uzivatele aktualizovan ¢as posledniho prihlaseni.

POST /auth/refresh

Pozadavek umoznujici obnovu pristupového tokenu pro pristup do aplikace. Pokud v po-
zadavku existuje cookie s obnovovacim tokenem, tedy jesté nevyprchala doba expirace, je
ovéren pomoci tajného klice. Pfi nenalezeni cookie nebo pfi netspésném ovéreni obnovo-
vaciho tokenu je pozadavek ukoncen a je odeslana odpovéd s chybovym kédem 401. Kdyz
se podari oveérit obnovovaci token, je vytvoren novy pristupovy token z dat obnovovaciho
tokenu a prida se opét do cookies odpovedi.

POST /auth/reset

Pozadavek vyuzivan, kdyz ma uzivatel ¢ekajici pozadavek na zménu hesla a je v aplikace
vyzvan na zmeénu hesla. V pozadavku musi byt obsazen login uzivatele, heslo nastavené
administratorem a nové heslo uzivatele. Pri nenalezeni vyzadovanych dat je pozadavek
ukoncen a je odeslana odpovéd s chybovym kédem 400. Systém se pokusi nalézt uzivatele
pomoci predaného loginu a néasledné ovéri, zda ma uzivatel nastaveny priznak pro zménu
hesla. Pri pokusu o nastaveni hesla u uzivatele bez nastaveného priznaku je pozadavek
ukoncen a je odesldna odpovéd s chybovym kédem 403. Nésledné se ovéri i predané heslo
nastavené administratorem, pokud je vSe ovéreno, je vytvoren hash nového hesla a je na-
staven jako heslo uzivatele. Pokud uzivatel zadal Spatné heslo nastavené administratorem
je pozadavek ukonc¢en a je odeslana odpovéd s chybovym kédem 403. S nastaveni nového
hesla zanika piiznak pro zménu hesla a uzivatel je schopen prihlasit se do aplikace novym
heslem.

4.2.2 Sprava utvari
POST /utvar

Slouzi pro tvorbu novych ttvara v systému a je omezen na pouziti pouze administratorem.
Soucasti dat predanych pozadavku musi byt nazev, zkratka a vodoznak, bez téchto néle-
zitosti je pozadavek zamitnut a je odeslana odpovéd s chybovym kédem 400. Jelikoz by
meéla byt zkratka jednoznaénym identifikdtorem utvaru, je nejdrive zjisténo, jestli neexis-
tuje utvar s zddanou zkratkou. Pri existenci atvaru s zadanou zkratkou je odeslana odpovéd
s chybovym kédem 400 a zpravou pro systém notifikaci aplikace. Jinak je utvar pridan do
databaze a v odpovédi je navracena zkratka utvaru.
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PUT /utvar/<zkratka>

Uprava udaji o Gtvarech, vyzaduje preddni povinnych nalezitost! o dtvaru, kterymi jsou
nazev a vodoznak. Jinak je pozadavek ukoncen a je odeslana odpovéd s chybovym kédem
400. Lze ménit nazev, vodoznak, popis a adresu tutvaru. Zkratka je pevné vazana na utvar,
nelze ji zménit. Pokud pozadavek probéhne tspésné je v odpovédi navracena zkratka ttvaru.
Pozadavek miize pouzit pouze administrator.

GET /utvar

Nacitani dat do prehledu utvari pro administratora. Pozadavek vyuziva parametry v adrese
pozadavku, kterymi jsou page, size a search. Pomoci téchto parametri lze omezovat
velikost dat v odpovédi, protoze se vraci pouze polozky pomoci strankovani page, o velikosti
stranky size. Parametr search slouzi pro vyhledavani v itvarech a vyhledavat lze pomoci
zkratky, nazvu, popisu a adresy. Pozadavek vraci objekt obsahujici samotné ttvary a dale
celkové mnozstvi ttvart nehledé na strankovani. Kazdy zéznam ttvaru obsahuje zkratku,
nazev, popis, adresu, pocet uzivatel, pocet vedoucich a datum vytvoreni ttvaru.

GET /utvar/vodoznak/<zkratka>

Nacteni vodoznaku tutvaru. Pozadavek vyzaduje zkratku v URL pozadavku, podle této
zkratky probiha vyhledavani v databazi. Pii nalezeni zdznamu v databézi je navracen v od-
povédi pouze vodoznak ttvaru. Hlavni vyuziti je v editoru, do kterého se nacita a dopliuje
vodoznak Utvaru. Pozadavek je omezen na uzivatele.

GET /utvar/list

Slouzici pro ziskdvani zjednoduseného seznamu utvaru, kde data o Utvaru obsahuji pouze
zkratku a nazev. Pozadavek je pouzivan pii pridélovani utvaru uzivateli nebo pii sdileni do-
kumentace ttvaru. Je omezen na pouziti vedoucim. Pfijima page, size a search parametr
pro omezovani vyhledavani. Vyhledava se pouze podle zkratka a nazvu ttvaru.

4.2.3 Sprava uzivatela
POST /uzivatel

Vytvoreni nového uzivatele v systému, pozadavek je omezen pouze na administratora. Vy-
zadovanymi udaji o uzivateli jsou jméno, prijmeni, zkratka utvaru, heslo a role. Pii nalezeni
chybéjicitho udaje je pozadavek ukoncen odeslanim odpovédi s chybovym kédem 400. Po-
zadavek vytvari novy login pro uzivatele, ktery se sklida ze zkratky utvaru a prijmeni
uzivatele, ve tvaru:

<zkratka>-<pfijmeni>-<&islo>

Nasledné se vytvori hash hesla (4.2), ktery je poté ukladan spoleéné s dalsimi udaji o uziva-
teli. Pri vytvareni uzivatele se nastavi priznak pro zménu hesla, ktery zpusobi, ze si uzivatel
bude muset pii prvnim prihlaseni nastavit nové heslo. Po ispésném uloZeni uzivatele se uzi-
vateli pridéli role. Po uspésném vytvoreni uzivatele je v odpovédi vracen login vytvoreného
uzivatele.
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PUT /uzivatel/<login>

Uprava tdajit o uzivateli, omezeno na pouziti pouze administratorem. V pozadavku se
ocekava jméno, piijmeni, zkratka atvaru a role. Jestlize néjaky chybi, je pozadavek ukoncen
odeslanim odpovédi s chybovym kédem 400. Pokud se v pozadavku nachézi heslo, znamena
to, ze je vyzadovdna zména hesla. Je vytvoren novy hash hesla (4.2), ktery se pouZije
pri upraveé dat v databazi, kde je hash nastaven jako nové heslo a je nastaven priznak pro
zménu hesla. Piiznak pro zménu hesla urcuje, ze si uzivatel bude muset pti pristim prihlaseni
nastavit nové heslo. Po Gispésné tipravé uzivatele jsou nacteny aktualné nastavené role a jsou
porovnany s rolemi v pozadavku, aby se urcilo, které role se maji pridat a které odebrat.
Po porovnéani dojde k tpravé pridélenych roli.

GET /uzivatel

Nacteni dat pro prehled uzivatelt vyuzivajici omezené odesilani dat pomoci parametra
page, size a search v pozadavku. Navratovou hodnotou je objekt slozeny z vyhledanych
zadznamu a poctu celkovych zaznamii bez ohledu na strankovani. Zaznam uzivatele obsahuje
login, jméno, pfijmeni, email, telefon, nazev tvaru, ve kterém se aktualné nachézi, role
uzivatele, datum vytvoreni uzivatele a datum posledniho ptihlaseni. Vyhledavani je mozné
podle loginu, jména, prijmeni, emailu uzivatele nebo nazvu utvaru. Pozadavek muze pouzit
pouze administrator.

GET /uzivatel/list

Vyuzivany pro nac¢itani zjednodusenych dat o uzivatelich pro vyhledavani pri sdileni doku-
mentace nebo pri pridélovani zhotovitele dokumentace. Zaznam o uzivateli obsahuje jméno,
piijmeni, login a zkratku ttvaru. Pouziva parametr search v pozadavku pro zizeni vybéru
dat, pomoci kterého lze vyhledavat podle loginu, jména a pi{jmeni. V odpovédi se nachazi
pouze seznam vyhledanych zaznamu.

4.2.4 Sprava dokumentaci
POST /dokumentace

Vytvareni novych dokumentaci v systému. Omezeno na uzivatele. Pozadavek musi obsahovat
login zhotovitele, login zpracovatele, zkratku tvaru, ¢islo jednaci, evidenéni ¢islo nebo ¢islo
vyjezdu, rozlozeni prvka v dokumentaci a ukladané fotografie. Jinak je pozadavek ukoncen
a je odeslana odpovéd s chybovym kédem 400. Pozadavek se pokusi vlozit dokumentaci do
databaze, s tim, ze vlozeni vraci identifikator vlozené dokumentace. Identifikator je nasledné
vyuzit pro prifazeni vkladanych fotografii. Po vloZeni vsech fotografii je vytvoren zaznam
v logu dokumentaci. Pri dspésném provedeni vSech vkladani do databdaze je v odpovedi
vracen identifikdtor dokumentace.
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PUT /dokumentace/share/<id>

Pozadavek pro tupravu sdileni dokumentace, ktery je omezen na pouziti vedoucim. Sdileni
dokumentace je mozné vytvorit mezi uzivateli nebo ttvary. Vstupem pozadavku jsou dva
seznamy, seznam Utvaril a seznam uzivateli. Pokud v pozadavky tyto seznamy nenachazi
je pozadavek ukoncen a je odesldna odpovéd s chybovym kédem 400. Seznamy obsahuji
uzivatele a utvary, jenz maji mit dokumentaci sdilenou. Systém porovna existujici sdileni
se seznamy v pozadavku a zahaji pridavani a odebirani sdilejicich zaznamu v databézi.

PUT /dokumentace/pdf/<id>

Odeslani dokumentace ke kontrole vedoucimu. Omezeno na pouziti uzivatelem. Pozada-
vek musi obsahovat PDF dokumentace, kterou mé vedouci kontrolovat, jinak je pozadavek
zamitnut a je odesldna odpovéd s chybovym kédem 400. Dokumentaci je v databdzi zmé-
nén stav a prifazeno PDF. Po upraveni zaznamu dokumentace je vytvoren zaznam v logu
dokumentace informujici o této ¢innosti.

PUT /dokumentace/<id>

Aktualizovani informaci o dokumentaci. Omezeno na pouziti uzivatelem. V pozadavku je
vyzadovano aktualni rozlozeni, fotografie, ¢islo jednaci, login fotografa a login zpracovatele.
Jinak je pozadavek ukoncCen a je odeslidna odpovéd s chybovym kédem 400. Pozadavek
aktualizuje informace o dokumentaci véetné rozlozeni elementti v dokumentaci. Soucasti
pozadavku je i aktualizace fotografii prifazenych k dokumentaci. Aktualizovani dokumen-
tace je zaznamenano v logu dokumentace. Pri ispésném provedeni pozadavku je v odpovedi
identifikdtor dokumentace.

PUT /dokumentace/review/<id>

Schvéaleni ¢i zamitnuti dokumentace vedoucim. Omezeno na pouziti vedoucim. Pokud se
jednd o zamitnuti dokumentace, je zménén stav dokumentace na ,,Zamitnuto“ a pridan
zaznam do logu dokumentace s pfipadnou zpravou s divodem zamitnuti od vedouciho.
Pri schvaleni dokumentace je zménén stav dokumentace na ,,Archivovano®, je odstranéno
pracovni rozlozeni, jsou odstranény pracovni fotografie, je pfidan k dokumentaci uzivatel,
jenz dokumentaci schvalil, a je vytvoren zdznam v logu dokumentace informujici o schvaleni
dokumentace. Pri tispésném provedeni pozadavku je v odpovédi identifikadtor dokumentace.

GET /dokumentace

Ziskani dat pro prehled aktivnich dokumentaci. Omezeno na uzivatele a vedouciho. Navra-
tovou hodnotou je objekt obsahujici celkovy pocet zdznamu a samotné zaznamy, kde zaznam
obsahuje pouze dulezité tidaje zobrazované uzivateli. Jeden zaznam obsahuje identifikator
dokumentace, ¢islo jednaci, evidenc¢ni ¢islo, ¢islo vyjezdu, datum vytvoreni dokumentace,
zkratka vlastniciho Utvaru, celé jméno fotografa, celé jméno zpracovatele, nizev stavu a
priznak existence PDF dokumentace. Zaznamy jsou omezovany pomoci parametru page,
size a search. Vyhledavani je mozné podle ¢isla jednaciho, ¢isla vyjezdu, evidenéniho éisla,
celého jména fotografa, celého jména zpracovatele nebo stavu dokumentace. Pokud poza-
davek odeslal vedouci, jsou mu navriceny aktivni dokumentace jen z jeho tutvaru. Béznému
uzivateli jsou navraceny jen aktivni dokumentace daného uzivatele.
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GET /dokumentace/archiv

Pozadavek ziskdni dat pro prehled archivovanych dokumentaci. Omezeno na vedouciho.
Vraci objekt obsahujici pocet moznych zdznami a samotné zdznamy. Jeden zaznam obsa-
huje identifikator dokumentace, ¢islo jednaci, evidenéni ¢islo, ¢islo vyjezdu, datum vytvoreni
dokumentace, datum schvaleni dokumentace, zkratka vlastnicitho tutvaru, celé jméno foto-
grafa, celé jméno zpracovatele, celé jméno schvalujiciho vedouciho a priznak existence PDF
dokumentace. Vracené zaznamy jsou omezeny pomoci parametri page, size a search.
Vyhledavat lze pomoci ¢isla jednaciho, ¢isla vyjezdu, evidencniho cisla, jména fotografa,
jména zpracovatele a jména schvalujicitho vedouciho. Zobrazované dokumentace se omezuji
dle prihlaseného vedouciho a aktivniho sdileni dokumentaci.

GET /dokumentace/<id>

Nacteni rozlozeni dokumentace pro funkce editoru. Omezeno na uzivatele. Vraci kompletni
informace o dokumentace i s rozlozenim prvku v editoru dle identifikatoru v URL.

GET /dokumentace/foto/<id>

Ziskani pracovnich fotografii prifazenych k dokumentaci pro editor dokumentace. Omezeno
na pouziti uzivatelem. Nacte fotografie prifazené k dokumentaci dle identifikdtoru z URL
pozadavku. V odpovédi je seznam nactenych zaznamu databaze.

GET /dokumentace/log/<id>

Ziskani zaznamu akci dokumentace. Pozadavek nacte vSechny zdznamy prifazené k doku-
mentaci dle identifikatoru z URL. Kazdy zaznam obsahuje ¢as, popis, login uzivatele, nazev
akce a celé jméno uzivatele. Zaznamy jsou sefazeny dle ¢asu provedeni akce. V odpovédi je
seznam nactenych dat z databaze.

GET /dokumentace/share/<id>

Nacteni uzivateli a Utvard, kterym je dokumentace sdilena. Omezeno na vedouciho. Po-
zadavek nacitd seznam utvaru, kterym je dokumentace sdilena dle identifikatoru z URL.
Zaznam ttvaru obsahuje zkratku a nizev atvaru. Nasledné se nacitaji sdileni jednotlivym
uzivatelim. Zaznam uzivatele obsahuje login, jméno a prijmeni uzivatele. V odpovédi se
odesilaji dva seznamy, seznam uzivatelu a seznam utvart.

GET /dokumentace/pdf/<id>

Nacteni PDF dokumentace. Dle identifikatoru predaného v URL se vyhledd odpovidajici
PDF. V aplikaci se pouziva pro nac¢teni ndhledu dokumentace a pii tisknuti dokumentace
tiskovym personalem. V odpovédi se nachazi PDF dokumentace.
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4.2.5 Sprava tisku
POST /tisk

Vytvoreni nového tiskového pozadavku k dokumentaci. Omezeno pouze na vedouci. V po-
zadavku je vyzadovan identifikdtor dokumentace, ke které se ma vytvorit pozadavek tisku.
Jinak je pozadavek ukoncen a je odeslana odpovéd s chybovym kédem 400. Novy pozadavek
se vlozi do databéaze, i s loginem prihlaseného uzivatele, a do logu dokumentace je vloZena
akce vytvoreni nového pozadavku. Prfi Gspésném vytvoreni je v odpovédi na pozadavek
identifikator pozadavku.

PUT /tisk/confirm/<id>

Potvrzeni ispésného vytisknuti a predani pozadavku na tisk. Omezeno na pouziti tiskovym
personalem. V databaze se u pozadavku na tisk nastavi login tiskového personalu a nastavi
se priznak vytisknuto, tim ho skryje pro dalsi vytisknuti. Akce je zaznamenana v logu
dokumentace.

GET /tisk

Nacteni dat tiskovych pozadavki pro prehled. Omezeno na tiskovy persondl. Vyuziva ome-
zeni zobrazenych vysledkti pomoci parametru page, size a search. Odpovéd obsahuje
seznam vyhledanych zaznami a celkovy pocet nezavisle na strankovani. Zaznam obsahuje
identifikator pozadavku, identifikdtor dokumentace, ¢islo jednaci, evidencni ¢islo, ¢islo vy-
jezdu, ¢asovou znamku vytvoreni, ¢asovou znamku schvaleni, celé jméno zhotovitele, celé
jméno zpracovatele, celé jméno uzivatele, jenz dokumentaci schvalil a celé jméno zadajiciho.
Vyhledavani je mozné podle ¢isla jednaciho, ¢isla vyjezdu, evidenéniho ¢isla, celého jména
fotografa, celého jméno zpracovatele, celého jména schvalujicitho uzivatele a celého jméno
zadajictho uzivatele.

4.3 Klientska aplikace

Zakladem klientské aplikace je Electron React Boilerplate®, jenz je zdkladem skélovatelnych
multiplatformnich aplikaci, které vyuzivaji Electron (3.2.1) a jako frontend React (3.2.2).
Soucésti je i knihovna pro smérovani React Router?, knihovna React Fast Refresh®, kterd
umoznuje upravovat kod aplikace za béhu bez nutnosti opakovaného kompilovani aplikace.
Vyuzivd Webpack 5° pro zabaleni vyzadovanych modul@ do jednoho nebo vice balicki
vyuzivanych jako staticka aktiva.

Shttps://electron-react-boilerplate.js.org/
“https://github.com/remix-run/react-router
*https://www.npmjs.com/package/react-refresh
Shttps://webpack.js.org/
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Prihlaseni

Login

Heslo ®
Zapomenuté heslo?

PRIHLASIT SE

Obrazek 4.2: Prihlaseni

Prihlasovaci obrazovka je jedinou obrazovkou, jenz uzivatel uvidi pfi spusténi aplikace. Po
uzivateli je vyzadovano, aby zadal svij login, ktery mu databdze vygenerovala a heslo.
V textovém poli hesla Ize tlaCitkem prepinat mezi viditelnou a skrytou variantou hesla.
Pokus o prihlaseni se odesild na server skrze pozadavek POST /auth/login (1.2.1). Po-
kud ma uzivatel docasné heslo, je po uzivateli vyzadované nastaveni nového hesla, které
bude moci déle pouzivat. Tlac¢itkem v pravém hornim rohu se otevie dialog s podrobnostmi
o aplikaci (4.3). Kliknutim na tlaé¢itko ,Zapomenuté heslo?“ se uzivateli zobrazi dialog infor-
mujici uzivatele, ze heslo je mozné obnovit pouze skrze administratora, ktery muze nastavit
nové docasné heslo (4.4). Po tspésném prihlaseni jsou v aplikaci ulozeny detaily o uzivateli
ziskané ze serveru a uzivatel je presmérovan na jeden z pristupnych prehledt podle roli uzi-
vatele. Uzivatel nebo vedouci je presmérovan na piehled aktivnich dokumentaci, pficemz
tiskovy persondl je presmérovan na prehled pozadavku na tisk.

O programu

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Etiam commodo
dui eget wisi. Fusce consectetuer risus a nunc. Nunc dapibus tortor vel mi
dapibus sollicitudin. Duis pulvinar. In enim a arcu imperdiet malesuada.
Etiam bibendum elit eget erat. In enim a arcu imperdiet malesuada.
Phasellus rhoncus. Nunc dapibus tortor vel mi dapibus sollicitudin. In
aoreet, magna id viverra tincidunt, sem odio bibendum justo, vel imperdiet

sapien wisi sed libero. Duis condimentum augue id magna semper rutrum
Aenean id metus id velit ullamcorper pulvinar. Duis sapien nunc, commodo
et, interdum suscipit, sollicitudin et, dolor. Integer imperdiet lectus quis
justo. Duis viverra diam non justo. Vestibulum erat nulla, ullamcorper nec,
rutrum non, nonummy ac, erat. Fusce tellus odio, dapibus id fermentum
quis, suscipit id erat. Maecenas sollicitudin. Curabitur ligula sapien, pulvinar
a vestibulum quis, facilisis vel sapien.

ZAVRIT

Obrazek 4.3: Podrobnosti aplikace
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Zapomenuté heslo?

Zapomenuté heslo musi byt feSeno prostfednictvim administratora.

ROZUMIM

Obrazek 4.4: Zapomenuté heslo

Je vyZzadovana zména hesla

Pravé jste pouZili heslo nastavené administratorem. Nastavie si nyni své

nové heslo

Pavodni heslo * ®
Nové heslo ®
Potvzeni nového hesla * ©

POTVRDIT

Obrazek 4.5: Nastaveni nového hesla

Dialog pro zménu nastaveného hesla, ve kterém je po uzivateli vyzadovano znovu zadani
docasného hesla a dvojité zadani nového hesla. Pokud nova hesla v obou textovych polich
nesouhlasi, je na tuto skutecnost uzivatel upozornén, pozadavek na server neni odeslan a
je po uzivateli vyzadovano, aby problém odstranil. Po zadani souhlasnych hesel je odeslan
pozadavek POST /auth/reset (41.2.1). Pii uspésné zméné hesla na serveru je uzivateli
znovu oteviena prihlasovaci obrazovka, kde se jiz mize prihlasit novym heslem.

Hlavni menu

AKTIVNI ARCHIV TISKOVE POZADAVKY UZIVATELE UTVARY ADMIN ADMIN ODHLASIT SE 9

Obrazek 4.6: Hlavni menu

Slouzi hlavné pro navigaci uzivatele po aplikaci. Tlacitka jsou zobrazovana podle roli pri-
hlaseného uzivatele. Role uzivatele umozni ptristup do prehledu s aktivnimi dokumentacemi,
role vedouciho umozni pristup do prehledu aktivnich dokumentaci a archivovanych doku-
mentaci. Uzivatel s roli tiskového persondlu ma pristup do prehledu s tiskovymi pozadavky.
Administrator ma pristup do vSech zminénych prehledu a také m& pristup do prehledu
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s uzivateli a utvary. Po kliknut{ na nékteré z navigacnich tlacitek je zménéna pravé zobra-
zovana komponenta pod menu. Na pravé strané menu je zobrazeno celé jméno prihlaseného
uzivatele, tlac¢itko pro odhldseni uzivatele a tlac¢itko pro zobrazeni dialogu s podrobnostmi
o aplikaci (4.3). Pti kliknut{ na tlac¢itko pro odhlaseni je zobrazen potvrzovaci dialog (4.7),
ve kterém je uzivatel upozornén na moznou ztratu neulozenych zmén.

Odhlasit se?

iu se cheete odhlasit? NeuloZzené zmény nebudou prov

ZRUSIT ODHLASIT SE

Obrazek 4.7: Potvrzeni odhlaseni

Prehled aktivnich dokumentaci

Cislo jednaci Evidenéni &islo Cislo vyjezdu Vyhatovil Zpracoval Vytvoien dne Stav Akce

KPRS-6541654165 KPRS-65445 Test UZivatel Test Uzivatel 29. 4. 2023 Vytvofeno V4

° 0\7 Radkl na stranu 10 ~ 1-1ze1

Obréazek 4.8: Prehled aktivnich dokumentaci

Jedna se o hlavni piehledovou obrazovku pro uzivatele a vedouci. Uzivatelé zde vidi své
aktualné zpracovavané dokumentace a vedouci zde vidi dokumentace utvaru, které cekaji
na jeho schvaleni. Vedouci muze kontrolovat pouze dokumentace z tutvaru, do kterého je
aktualné prirazen, dokumentace z ostatnich Utvari nevidi. Administrator zde muze vidét
vSechny aktivni dokumentace, které jesté nebyly archivovany. V levém dolnim rohu se na-
chazi zelené tlacitko, které je pristupné pouze uzivateli a administratorovi a slouzi pro
otevreni editoru nové dokumentace. Prehled vyuziva dynamické nacitani podle t¥{ parame-
tri, mezi které patri obsah vyhledavaciho pole, pocet zobrazovanych polozek na stranu a
aktudlni strana. Pro nacitdni dat do prehledu je vyuzit pozadavek GET /dokumentace
(4.2.4). Pfed pfedanim dat univerzalni komponenté starajici se o zobrazovani dat v prehle-
dech, je k dattiim pridan sloupec s moznymi akcemi u dokumentace a upravi se reprezentace
stavu z jednoduchého textu na vzhled sStitku.

Prvnim tla¢itkem u dokumentace lze dokumentaci oteviit v editoru (4.23), dostupné
pouze uzivateli a administratorovi. Aby mohl vedouci vytvaret ¢i upravovat dokumentace,
musi ziskat roli uzivatele. Druhym tlacitkem lze oteviit ndhled pripravené dokumentace
(4.20), tuto funkeci pouzivaji primarné vedouci a to z divodu, ze pouze z ndhledu mo-
hou dokumentaci schvalit nebo zamitnout. Avsak nahled mize oteviit kazdy s pristupem
k dokumentaci, pokud je ndhled dostupny, tim se zpfistupni i kliknuti na tlac¢itko. Nahled
dokumentace se bézné stane dostupnym az je dokumentace odeslana ke kontrole. Poslednim
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tlac¢itkem je otevieni dialogu se zdznamem aktivit, toto tla¢itko mize pouzit kazdy, kdo ma
pristup k dokumentaci.

Log - KPRS-6541654165

29. 4. 2023 20:33

Vytvofeno - Test UzZivatel (j-jih-okt-ter-00

30. 4. 2023 13:36

0Odeslano ke kontrole - Test UZivatel (jjih-okt-ter-0C

30. 4. 20231
Zamitnuto - Te

30. 4. 2023 13:42

Odeslano ke kontrole - Test UZivatel (j-jih-okt-ter-0C

ZAVRIT

Obrazek 4.9: Zaznam aktivit dokumentace

Zaznam aktivit zobrazuje vSechny akce provadéné s dokumentaci. Kompletni zaznam
aktivit je ziskdn z pozadavku GET /dokumentace/log/<id> (4.2.4). Zaznamy jsou
sefazeny od nejstarsich a u kazdého zdznamu je zobrazena c¢asova znamka provedeni akce,
druh provedené akce, celé jméno a login uzivatele, jenz akci provedl. U zdznamu zamitnuti
dokumentace a vytvoreni pozadavku na tisk je dostupny i detail akce, kde u zamitnuti se
nachézi zprava od vedouciho, jenz dokumentaci zamitl a u vytvoreni pozadavku na tisk je
uveden identifikator pozadavku pro mozné zpétné dohledani. Zaznamenavané akce jsou:

¢ Vytvoreni dokumentace.

e Odeslani dokumentace ke kontrole.
e Schvaleni dokumentace.

e Zamitnuti{ dokumentace.

o Upraveni dokumentace.

e Vytvoreni pozadavku na tisk.

e VytTizeni pozadavku na tisk.
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Prehled archivovanych dokumentaci

Cislo jednact Evidenéni Gislo Cislo vyjezdu Vyhotovil Zpracoval Schvalil Vytvofen dne Schvaleno dne Akce

KPRS-564564 KPRS-561654 Test UZivatel Test UZivatel Test Vedouci 28.4.2023 28.4.2023 Q

x [}
(3]
b

Radkd na stranu 10 ~ 1-1ze 1

Obrazek 4.10: Prehled archivovanych dokumentaci

Obrazovka zobrazovana vedoucim, jenz zobrazuje jiz schvalené dokumentace. Vedouci zde
vidi schvilené dokumentace ttvaru a dokumentace, které mu ostatni vedouci z jinych Gtvara
sdilely. Pokud méa vedouci ptistup ke sdilené dokumentaci, miize s ni nakladat, jak s doku-
mentaci z vlastniho ttvaru. Administratorovi jsou zobrazeny vsechny schvilené dokumen-
tace ze vsech utvari. Od navrhovaného prehledu se zobrazovana data lis{ pouze v nezobra-
zovani aktualniho stavu, jelikoz se vSechny dokumentace nachézeji ve stavu ,,Archivovano®.
Dokumentace se do prehledu nacitaji postupné, podle tii parametri, obsah vyhledavaciho
pole, pocet Tadki na stranku a zvolena stranka. Pro nacteni je vyuzivan pozadavek GET
/dokumentace/archiv (4.2.4). Pii ziskdni pozadovanych dat ze server a pied preddnim
dat komponenté, starajici se o zobrazovani, jsou k datim pridany vSechny mozné akce
s dokumentaci.

Prvni tlac¢itko u dokumentaci umoziiuje zobrazeni ndhledu dokumentace (4.20). Druhé
tlacitko umoznuje vytvoreni pozadavku na tisk, po kliknuti je zobrazen potvrzovaci dia-
log vytvoreni pozadavku. Po potvrzeni dialogu uzivatelem je odeslan pozadavek POST
/tisk (1.2.5). Nasledné je tiskovy pozadavek pfifazen k prihldSenému vedoucimu a je zob-
razen tiskovému personalu z Utvaru, do kterého je vedouci prifazen. Tretim tladitkem je
stazeni PDF souboru vybrané dokumentace na klientské zarizeni. Jelikoz se samotné PDF
dokumentace nenachazi v datech pro prehled, je PDF dodateéné stazeno ze serveru po-
moci pozadavku GET /dokumentace/pdf/<id> (1.2.4). Vyvolani systémového dialogu
pro ulozeni je provedeno pomoci skryté HTML znacky <a>. Dokumentace je exportovana
v kvalité 300DPI. Ctvrtym tlac¢itkem je sdileni dokumentace uzivatelim ¢ ttvarim, které
otevie novy dialog s moznosti upravovat sdileni dané dokumentace. Poslednim tlacitkem
je zobrazeni dialogu se vSemi zaznamenanymi akcemi, které byly provadény s dokumentaci

(1.9).

Pozadavek na tisk KPRS-564564

Opravdu checete vytvofit poZzadavek na tisk dokumentace. PoZzadavek bude
predan tiskovému personalu.

ZRUSIT VYTVORIT

Obrazek 4.11: Dialog vytvoreni nového pozadavku
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Sdileni KPRS-564564

UZivatelé
> Test Vedouci [] 28 0dbor kriminalistické techniky Brno-venkov []
22 Uzemni odbor Jihlava []
ZRUSIT POTVRDIT

Obrazek 4.12: Dialog pro sdileni dokumentace

V horni ¢asti dialogového okna pro sdileni dokumentace se nachazi vyhledavaci pole pro
vybér uzivateli ¢i utvara. Po zvoleni uzivatele nebo ttvaru se vybér prida do prislusného se-
znamu pod vyhledéavaci pole. Do téchto se seznamu se pii otevieni dialogu nacitaji aktualné
prirazené sdileni a je mozné sdileni odstranovat ikonou u polozek v seznamech. Nacitani
dat pro seznamy probihd pomoci pozadavku GET /dokumentace/share/<id> (1.2.4).
Ulozeni sdileni dokumentace je provedeno az po kliknuti na tlaéitko ,,Potvrdit®, kterym se
vyvold odeslani pozadavku PUT /dokumentace/share/<id> (1.2.4).

Prehled pozadavku na tisk

D Cislo jednaci Evidenéni éislo Cislo vyjezdu Vyhaotovil Zpracoval Schvalil Vytvofen dne Schvéleno dne Zadajict Akce

1 KPRS-564564 KPRS-561654 Test Uzivatel Test Uzivatel Test Vedouci 28.4.2023 28.4.2023 Test Vedouci v

]}

2 KPRS-564564 KPRS-561654 Test Uzivatel Test Uzivatel Test Vedouci 28.4.2023 28.4.2023 Test Vedouci v

]

Radki na stranu 10 ~ 1-22e 2

Obrazek 4.13: Prehled Pozadavku na tisk

Prehled zobrazovany tiskovému personalu. Pivodné se tiskové pozadavky mély zobrazo-
vat v prehledu dokumentaci, ale kvili moznému kombinovani roli by tento pristup byl
neprakticky a nepiehledny. V prehledu jsou zobrazeny vSechny c¢ekajici pozadavky na tisk
od vedoucich ze stejného tutvaru, do kterého je aktudlné ptirazen prihlaseny uzivatel. Od
navrhované verze se v datech nezobrazuje pouze stav dokumentace, jelikoz je stav vzdy ,,Ar-
chivovano“. Data pro prehled se ziskavaji ze serverového pozadavku GET /tisk (1.2.5). Po
prijeti dat ze serveru, se k datim prida sloupec akci a nasledné se data poslou komponenté
pro zobrazovani dat. Pozadavky se postupné nacitaji podle uzivatelského vstupu ve vyhle-
davacim poli, zvolenych Ffadkt na stranu a zvolené strany. Prvnim tlac¢itkem se potvrzuje
vytisknuti dokumentace, findlnimu potvrzeni predchazi potvrzovaci dialog, ve kterém je
uzivatel upozornén, aby dokumentaci predal zadajicimu. Po uzivatelském potvrzeni se ode-
sild pozadavek na server pomoci PUT /tisk/confirm/<id> (4.2.5). Druhym tlac¢itkem
uzivatel zahaji tisk dokumentace.
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Opravdu chcete potvrdit vytisknuti dokumentace?

Pozadavek potvrzujte aZ bude dokumentace pfedana zadajicimu. Po
potvrzeni poZadavku nebude moZné vytisknout dokumentaci a poZadavek
bude oznacen jako splnény.

ZRUSIT POTVRDIT
Obrazek 4.14: Dialog pro potvrzeni vytisknuti

=  26080dd4-21f0-4c21-9dd4-d1a8f1ebccd

strana 001/001
Fotografickd dokumentace k:

& ). KPRS-564564
e.&. KPRS-561654

Printing from Win32 application. - Print

Printer

Microsoft Printto PDF~ ~

Orientation

[ Portrait

Pages

All page: No preview available

fotografie &. 001

Let the app change my printing preferences

Obrazek 4.15: Nové okno pro tisk dokumentace

Po zahajeni tisku dokumentace se otevie nové okno s ndhledem dokumentace, ze kterého
je mozné vyvolat systémovy dialog tisku. Tento pristup byl zvolen z divodu, Ze se nepodafrilo
zprovoznit nahled listi dokumentace primo v systémovém dialogu pro tisk, jak je vidét
na obrazku 4.15. Tiskovy personal by tedy nemél ndhled, jak ma dokumentace vypadat a
nemohl by porovnat predpokladany vzhled dokumentace s vytisténou dokumentaci. Tiskovy
dialog umoznuje tisknout rtzné rozmezi stranek dokumentace, ménit orientaci stranek a
dalsi vlastnosti tisku. Avsak této vlastnosti nebude vyuzivano, jelikoz z pozadavku od Policie
CR bylo zjisténo, ze se provadi tisk pouze vSech stranek, na vysku, barevné a jednostranné.
Tisténé PDF dokumentace odpovida vyzadované kvalité 300DPI.
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Sprava utvart

Zkratka Nazev Popis Adresa Pocet uzivatelll Pocet vedoucich Vytvoren dne Akce
ADMINISTRATOR  Utvar hlavniho administratora 1 0 01.1.2020 /7
b-bv-okt Qdbor kriminalistické techniky Brno-venkov 3 28.4.2023 Vi

JHih-okt Uzemni odbor Jihlava 4 28.4.2023 Vi

° 0‘7 Rédkd na stranu 10 ~ 1-3ze3

Obrazek 4.16: Prehled atvaru

Data zobrazované ve spravé utvara se drzi navrhované verze, avSak zména probéhla v pozici
vyhledavaciho pole a tlacitka vytvoreni nového ttvaru. Nyni se nachazi vlevo dole a tlacitko
pro pridani je vyraznéjsi nez v navrhované verzi. Zobrazované atvary nejsou nacteny vSechny
najednou, ale nac¢teni probihd postupné, podle obsahu vyhledavaciho pole, nastavenych
rfadkt na stranku a nastavené strance. Lze vyhleddvat pomoci zkratky, nidzvu, popisu a
adresy. Ziskdni dat pro prehled probihd skrze serverovy pozadavek GET /utvar (4.2.2).
Po ziskani dat ze serveru, jsou k dattim pridany tlac¢itka pro upravu utvaru. Data jsou
nasledné predany univerzalni komponenté pro zobrazovani prehleda.

Po kliknuti na zelené tlacitko se zobrazi dialog pro vytvoreni nového ttvaru. Vytvoreni
nového utvaru vyzaduje nahrani vodoznaku pro dokumentace, zvoleni zkratky a nazvu
utvaru. Ostatni pole jsou volitelnd. Od navrhu probéhla zména v nutnosti nahrat vodoznak
utvar pro nasledné pouzivani v dokumentacich. Po kliknut{ na tla¢itko ,Vytvorit“ jsou data
odesldna na server pomoci pozadavku POST /utvar (4.2.2). Stejny dialog existuje i pro
upravu dat o Utvaru, ktery je vyvolan kliknutim na tlac¢itko u zdznamu utvaru. Pii otevieni
dialogu jsou nactena aktualni data o atvaru do prislusnych poli. Po Gpravé dat a potvrzenim
dialogu dojde k odeslani pozadavku PUT /utvar/<zkratka> (1.2.2).

Novy utvar

| Choose File | No file chosen

Zkratka *

Nazey

ZRUSIT VYTVORIT

Obrazek 4.17: Novy utvar
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Sprava uzivatelt

Login Jméno Pfijmeni Email Telefon Utvar Role Vytvofen dne Posledni pfihlaseni Akce
admin ADMIN ADMIN Utvar hlavniho administratora Administrator 01.1.2020 30. 4. 2023 13:28:37 Va
b-bv-okt-tis-00 Test Tisk Qdbor kriminalistické techniky Brno-venkov Tisk 28.4.2023 28. 4.2023 13:09:39 7
b-bv-okt-uzi-00 Test Uzivatel 0dbor kriminalistické techniky Brno-venkov Uzivatel 28.4.2023 28.4.2023 13:04:21 rd
b-bv-okt-ved-00 Test Vedouci odbor kriminalistické techniky Brno-venkov Vedouci 28.4.2023 28. 4.2023 13:08:52 Vd
Jih-okt-res-00 Test Reset Heslo Uzemni adbor Jihlava Uzivatel 30. 4. 2023 7
Jjrjih-oki-ter-00 Test Uzivatel Uzemni odbor Jihlava Uzivatel 28.4.2023 30. 4.202313:27:27 Vd
Jih-okt-tis-00 Test Tisk Uzemni odbor Jihlava Tisk 28.4.2023 28.4.2023 13:09:30 Vg
Jjih-okt-ved-00 Test Vedouci Uzemni adbor Jihlava Vedouci 28.4.2023 28.4.2023 13:08:23 7

° 0‘7 Radki na stranu 10 ~ 1-8ze 8

Obrazek 4.18: Prehled uzivatelu

Zobrazovand uzivatelska data jsou identickd navrhované verzi. Tlacitko vytvoreni nového
uzivatele a vyhledéavaci pole je presunuto doleva doli. Uzivatelské data jsou nacitany dy-
namicky podle zvolenych rfadki na stranu, zvolené strany a obsahu vyhledavaciho pole.
V datech lze vyhleddvat pomoci loginu, jména, prijmeni, emailu, telefonu a jména ttvaru.
Data jsou ziskdna ze serverového pozadavku GET /uzivatel (1.2.3), ke kterym je nasledné
pridano vyvolani akce pro Gpravu a reprezentace uzivatelskych roli je zménéna z prostého
textu na stitky. Kliknutim na zelené tlacitko se otevie dialog s vytvofenim nového uzivatele.
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Novy uZivatel

Jméno *

Pfijmeni *

Email

Telefon (s pfedvolbou)

Utvar * -
Prvni heslo * ®
Role*

[ Administrator
[ Vedouci
[ uzivatel

[0 Tisk

ZRUSIT VYTVORIT

Obrazek 4.19: Novy uzivatel

V dialogu je vyzadované zadani jména, prijmeni, utvaru, prvniho hesla a roli. Volitelné
se muze zadat email a telefon. Pokud uzivatel zadava email nebo telefon, probiha ovéreni
zda uzivatelsky vstup odpovidd danému forméatu. Zadavani utvaru vyuziva vyhledavaci
pole, do kterého uzivatel zadava vstup, na ktery mu je zobrazovan seznam nalezenych vy-
sledki. Z téchto vysledkd si mize vybrat utvar, do kterého uzivatele pritadi. Vyhledavani
vyuzivéa serverového pozadavku GET /utvar/list (1.2.2). Uzivateli je mozné priradit vice
roli. Po kliknuti na tlac¢itko ,Vytvorit“ je vytvoren pozadavek na server POST /uziva-
tel (4.2.3). Pii nésledné pokusu o pfihldSeni, nové vytvoreného uzivatele, je vyzadovana
zména hesla. Obdobny dialog je pouzit i pro upravu uzivatele, do kterého jsou pri zobra-
zovani nactena aktualni uzivatelska data, upravend data jsou odesilana pozadavkem PUT
/uzivatel /<login> (1.2.3).
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Nahled dokumentace

| ZPET H LOG | Test Vedouci [ ODHLASIT SE 0

strana 001/001

Fotograficka dokumentace k:

&.J. KPRS-6541654165
e.¢. KPRS-65445

2023-04-07-13-03-39-598.ipg fotografie ¢. 001 |

Obréazek 4.20: Nahled dokumentace

Obrazovka zobrazuje ndhled dokumentace nac¢tené piimo z generovaného PDF, které odpo-
vida vyzadovanym parametrum. K nahledu dokumentace se mohou dostat vSichni uzivatelé
aplikace, pokud maji pristup k néjaké dokumentaci s vytvorenym PDF. V hornim menu
s obrazovkou nahledu se nachazi tlacitko pro navrat do ptrehledu a tlac¢itko pro zobrazeni
zdznamu aktivit s dokumentaci (4.9). Pokud otevie ndhled dokumentace vedouci z utvaru,
do kterého patif i dokumentace a dokumentace je ve stavu ,,Ceka na schvileni“, jsou mu
zobrazena dveé tlacitka pro schvaleni nebo zamitnuti dokumentace. Zelenym tlacitkem doku-
mentaci schvali, pfi¢emz mu je nejdifve otevien potvrzovaci dialog s pouc¢enim. Cervenym
tlacitkem muze dokumentaci zamitnout, avsak nejdiive je mu otevien dialog s poucenim
a s prostorem pro vlozeni zpravy pro uzivatele, aby byl uzivatel informovan, pro¢ byla
dokumentace zamitnuta. Po potvrzeni dialogu je odeslan pozadavek PUT /dokumenta-
ce/review/<id> (41.2.4), ve kterém se nachazi podrobnosti o provedené kontrole.

Opravdu chcete schvélit dokumentaci?

Schvaleni potvrdi spravnost dokumentace a bude umoznén tisk
dokumentace.

‘ ZRUSIT H POTVRDIT

Obrazek 4.21: Potvrzovaci dialog schvaleni dokumentace
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Opravdu chcete zamitnout dokumentaci?

Po zamitnuti dokumentace bude zpracovatel upozornén, aby udélal apravy
dokumentace, které Ize specifikovat nize.

Zprava pro uZivatele..

ZRUSIT POTVRDIT

Obrazek 4.22: Potvrzovaci dialog zamitnuti dokumentace

Po otevreni ndhledu dokumentace je ze serveru stazena aktualni verze ulozeného PDF
u dokumentace, pomoci pozadavku GET /dokumentace/pdf/<id> (1.2.4). Pro sa-
motné zobrazeni je vyuzita knihovna react-pdf’, ktera poskytuje komponenty Document
a Page. Komponenté Document je predano stazené PDF, ktera si jej nacte a po nac¢teni
nastavi do proménné pocet nactenych stranek dokumentu. Komponenté Page je nastavena
proménnd s identifikdtorem pro zobrazeni stranky. V ramci prezentace stranek dokumentace
byla zvolena varianta zobrazené pouze jedné stranky a zména pravé zobrazené stranky se
provadi pomoci tlacitek strankovani uprostred dole. Tlacitka pro strankovani zpracovavaji
celkovy pocet stranek a posuvnymi tla¢itky méni identifikator zobrazované stranky. Samot-
nou stranku lze posouvat a priblizovat, aby bylo mozné prohlédnout si detaily stranky i pri
riznych velikostech okna. Tato funkcionalita je umoznéna pomoci knihovny react-zoom-
pan-pinch®, ktera poskytuje dvé komponenty, TransformWrapper a TransformComponent.
Prvnim komponentou se vytvori prostor, ve kterém je mozné posouvat a priblizovat. Druha
komponenta slouzi pro obaleni samotné komponenty, jenz ma mit funkce posouvani a pri-
blizovani, v tomto pripadé je to samotné stranka, tedy komponenta Page.

"https://projects.wojtekmaj.pl/react-pdf/
Shttps://github.com/prcb/react-zoom-pan-pinch
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Editor

| ZPET || ULOZIT || ODESLAT ‘ ‘ LOG | Test Uzivatel | ODHLASIT SE | (2]
Informace o piipadu — ey e rv ... |Fotoorafie Ny —
Gislo jednac > w i= S el + . W
KPRS-6541654165 o s P

fid i e | 7 KPRS 6541654165
Evidenéni &islo ".‘ e.C. KPRS-65445
KPRS-65445
Cis jezdl 2023-04-07_.. jpg
Vyhotovil (fotograf)

Test UZivatel
Vybér elementd =
Fotografie ~
EET T ot .01
Fotografie s popisem ~

VioZit novy list

Obrazek 4.23: Editor dokumentaci

Slouzi uzivateliim na tvorbu a ipravu dokumentaci. Sklada se z péti ¢asti, v levé horni ¢asti
se nachdazi hlavni informace o pfipadu, pod informacemi je vybér elementii, uprostied obra-
zovky se nachazi upravovana dokumentace, na pravé strané se nachézeji nahrané fotografie
k dokumentaci a na spodni ¢asti obrazovky je prehled stranek dokumentace. V hornim menu
nad editorem je tlac¢itko pro navrat na prehled, tlac¢itko pro ulozeni dokumentace, tlacitko
pro odeslani dokumentace ke kontrole a tlac¢itko pro zobrazeni zdznamu aktivit s dokumen-
taci (4.9). Pro ulozeni dokumentace musi byt vyplnény informace o dokumentaci. UloZeni
vyuziva serverovy pozadavek POST /dokumentace nebo PUT /dokumentace/<id>
(4.2.4), podle existence dokumentace v databéazi. Odeslani dokumentace ke kontrole vyza-
duje, aby byla dokumentace ulozena na serveru, nasledné lze dokumentaci odeslat doku-
mentaci ke kontrole pomoci pozadavku PUT /dokumentace/pdf/<id> (4.2.4). Kvalita
ukldadaného PDF je 300DPI.
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Informace o pripadu

Hlavni informace o pripadu obsahuji pét textovych poli pro definici dokumentace. Uziva-
tel musi zadat ¢islo jednaci pripadu, evidenéni ¢islo nebo ¢islo vyjezdu, které nelze zadat
zaroven, pokud se nachazi text v jednom, druhé je zablokovano. Déle je nutné zadat foto-
grafa dokumentace, ten je vyhleddvan na serveru pomoci zadaného textu v poli a vysledky
jsou zobrazovany v podobé seznamu, ze kterého se nasledné provadi vybér uzivatele. Pro
vyhledavani se pouziva serverovy pozadavek GET /uzivatel/list (4.2.3). Posledni pole
zobrazuje jméno uzivatele jenz dokumentaci zpracoval, v piipadé nové dokumentace se
jednd o jméno prihldseného uzivatele.

Vybér elementt

Vybér elementti obsahuje vSechny elementy, které lze presouvat do dokumentace. Definice
elementt odpovidaji vyzadovanym pifmo od Policie CR a elementy jsou rozdéleny podle
informace, kterou poskytuji. Rozmeéry vsech elementii jsou popsiny v priloze A s pozadavky
od Policie CR. Kategorie ,Fotografie“ obsahuje elementy, jenz obsahuji pouze samotnou
fotografii. Kategorie , Fotografie s popisem® obsahuji elementy, které poskytuji jak prostor
pro fotografii, tak misto pro pripadny popis. Tyto elementy poskytuji automatickou detekci
kriminalistickych ¢isel ve fotografii, kde vysledek je zapsian do textového pole u fotografie,
avSak pouze pokud textové pole neobsahuje uz néjaky text. Pokud se detekce prekryvaji je
vybrana pouze detekce s nejvétsi pravdépodobnosti. K tomuto filtrovani byl vyuzit skript
od Hugo Zanini’. Elementy obsahujici pouze text se nachazeji v kategorii ,, Text“, do téchto
elementti nelze vkladat fotografie a slouzi pouze jako textové pole. Elementy umoznuji
presun do dokumentace technikou tahni a pust nebo dvojklikem na element je jimi vyplnén
zvoleny list.

Nahrané fotografie

Na pravé strané je prostor pro nahravani fotografii k dokumentaci. Nahravani je mozné
vyvolat kliknutim do prostoru ¢asti, pokud se zde nenachazeji zadné fotografie, prvnim tla-
¢itkem v pravém hornim rohu nebo presunem fotografii do aplikace. Pro nahravani fotografii
do aplikace je vyuzita knihovna react-dropzone'’. Zpiistupiuje funkci useDropzone, po-
moci které je mozné nastavit Box komponenté funkci prijimat fotografie pii pfesunu na
komponentu a zviditelnuje funkci pro vyvolani systémové okna, ve kterém lze vybirat fo-
tografie pro nahrani. Funkce je namapovana na prvni tlac¢itko v pravém hornim rohu nebo
na prostor, pokud neni nahrana zadna fotografie. Do aplikace je mozné nahravat pouze
fotografie ve formétu jpg, toto omezeni si definovala Policie CR. Fotografie jsou v prostoru
zobrazovany v ohrani¢eném c¢tverci, pod kterym se nachiazi ptivodni nazev fotografie. Fo-
tografie lze presouvat do vloZenych elementt v dokumentaci. Kazda fotografie ma u sebe
pridano zaskrtavaci pole, pomoci kterého lze vybirat fotografie pro dalsi akce v pravém
hornim rohu. Prvni akci je automatické pridani vybranych fotografii do dokumentace s vy-
uzitim vybraného elementu, vybrany element je oznacen modrym ohrani¢enim ve vybéru
elementti. Pridani probihd na aktualné zvolenou stranku, pokud uz neni mozné vlozit na
aktudlni stranku, vygeneruje se nova stranka, na kterou se pokracuje ve vkladani. Posledni
akci je hromadné odstranéni nahranych fotografii z aplikace.

Shttps://github.com/hugozanini/yolov7-tfjs/blob/master/src/utils/nonMaxSuppression.js
Ohttps://github.com/react-dropzone/react-dropzone
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Prehled stranek dokumentace

Ve spodni ¢asti se nachazi navigace napri¢c dokumentaci. Navigace obsahuje celkové tri
mozné komponenty, tlacitko pro pridani nové stranky, tlacitko s ndhledem stranky do-
kumentace a tlac¢itko s ndhledem stranky dokumentace s akcemi. Tlac¢itkem s ndhledem
dokumentace bez akci lze ménit aktualné zvolenou stranku. Tlacitko s akcemi existuje vzdy
pouze jedno a symbolizuje pravé zvolenou stranku. Vrchni tlac¢itka akci umoznuji presu-
nout zvolenou stranku v rdmci dokumentace, dalsi tlacitka umoznuji pridani stranky pred
Ci za aktualné zvolenou, poslednim tlac¢itkem je odstranéni stranky z dokumentace. V pra-
vém dolnim rohu se nachazi ¢islo poradi aktualni strany z celkového poctu stranek. Po
kliknuti na tla¢itka s ndhledy je editor vycentrovan na zvolenou stranku. Nahledy stranek
dokumentace jsou zmensené varianty realné dokumentace, jenz uzivatel upravuje.

Editor dokumentace

Hlavni ¢ast ve stfedu obrazovky zobrazuje samotny editor dokumentace. Pohyb a priblizo-
vani strankou je umoznéno knihovnou react-zoom-pan-pinch z poznamky pod carou 8.
Stranka je vytvorena pomoci rozméru, které byly ziskany z konzultace s pracovniky fotogra-
fickych expertiz OKTE KRP JmK (A.11) a rozmérové je stranka vytvotena, aby odpovidala
vyzadovanym 300DPI. Do hlavicky stranky se propisuji proménné ¢islo jednaci, evidencéni
¢islo nebo ¢islo vyjezdu. V hlaviéce je pouzitym fontem textu Arial ve velikostech 10 a 18
bodu. Vodoznak je dopliiovan podle uitvaru zpracovatele dokumentace. Nacteni vodoznaku
je provadéno pomoci pozadavku GET /utvar/vodoznak/<zkratka> (1.2.2). Do paticky
stranky se propisuji proménné se jménem fotografa a zpracovatele. Text v paticce pouziva
font Arial ve velikosti 6 bodi.

Pro presouvéani a vkladani elementti je vyuzita knihovna react-grid-layout''. Knihovna
poskytuje komponentu GridLayout, do které lze nasledné presouvat elementy a presouvat
je i v ni. Vkladani je omezeno tak, ze kazdy element ma dané rozméry v ramci stranky,
diky kterym neni mozné na stranku presunout vice elementti nez umoznuje prostor stranky:.
Vlozené elementy jsou vlastni komponentou LayoutElement, ktera si udrzuje detaily vlo-
zené fotografie a text v elementu. Tlacitka v levé horni ¢asti editoru slouzi pro prepinani
aktudlné zvoleného nastroje. Prvni nastroj umoznuje presouvat elementy na strance, zablo-
kuje se pouziti komponenty TransformWrapper pro pohyb se strankou a povoli se pohyb
elementti v komponenté GridLayout. Druhy nastroj umoznuje pohyb a piiblizovani stranky,
to zablokuje presouvani element v komponenté GridLayout a povoli presouvani stranky
pomoci komponenty TransformWrapper. Posledni nastroj slouzi pro tpravu elementu, to
znamena, ze se zablokuji jakékoli pohyby se stranami nebo elementy a kliknutim na textové
pole, lze do pole vpisovat a kliknutim na fotografii se zobrazi editor fotografie. Tlacitka
v pravé horni ¢asti slouzi pro modifikaci zobrazeni. Jedné se o oddaleni, priblizeni, zarov-
nani zvolené stranky na velikost editoru a zména stylu zobrazeni stranek (horizontalné,
vertikalng).

Uhttps://github.com/react-grid-layout/react-grid-layout
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Editor fotografii
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Obrazek 4.24: Editor fotografii

Otevira se v dialogu nad samotnym editorem dokumentace po kliknut{ editovacim nastrojem
na fotografii. Editovaci prostiedi poskytuje komponenta FilerobotImageEditor z knihovny
filerobot-image-editor'”. Piivodné se o tipravu fotografif méla starat knihovna Caman.JS
(3.3), ale nakonec byla zvolena tato knihovna a to hlavné z duvodu velkych moznosti pti-
zpusobeni. Je mozné zvolit, jaké funkce budou uzivateli pristupné a je mozné vytvoreni
vlastniho pfekladu vSech prvkl v editoru. Pro tuto implementaci byly vybrany funkce pro
oriznuti, zmeéna velikosti, pouziti filtrd, doladéni a kresleni do fotografie. Preklad je vytvoren
pouze do ¢eského jazyka a nelze jazyk prepinat. Po kliknuti na tlacitko ,,Ulozit* je prepsan
zdroj fotografie v elementu na novou upravenou fotografii, avSak ptivodni fotografie stale
existuje v seznamu nahranych fotografii, aby se mohl uzivatel pfipadné vratit k ptvodni
fotografii.

2https://github.com/scaleflex/filerobot-image-editor
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4.3.1 Rozpoznani ¢isel ve fotografii

Pri vkladani fotografii do elementd s popisem probiha detekce kriminalistickych c¢isel ve
fotografii a predvyplnéni popisu vysledkem detekce. K tomu slouzi detekéni model, ktery
je zalozeny na modelu YOLOwv7 (4). Postup u¢eni modelu a prevodu do formatu, ktery je
schopny pfijmout knihovna TensorFlow.JS (3.3) je prevzat od Hugo Zanini[44].

Data set je vytvoren z vlastnich fotografii, focenych na mobilni telefon do formatu
JPG. Na fotografiich jsou foceny sStitky kriminalistickych ¢isel, které maji byt detekovany.
Fotografie jsou nasledné zmenseny na rozliseni 480 na 640 pixelt a rozdéleny na trénovaci a
testovaci data v poméru 9:1. Jelikoz samotné fotografie nenesou informaci o tom, co se na
nich nachézi, je nutné vytvorit anotace ke kazdé fotografii. Na vytvoreni anotaci byl pouzit
nastroj CVAT ™, ktery poskytuje prostfedi pro anotaci fotografif a exportu do pozadovaného
formatu YOLOv7. Vysledkem jsou dvé slozky, pro trénovaci a testovaci data, které obsahuji
fotografie a textové soubory s popisem anotaci.

Pro trénovani a export modelu bylo pouzito prostiedi Google Colab a Python Notebook.
Po nainstalovani vSech zavislosti se klonuje repositat YOLOvV7 (4) a instaluji se zévislosti
samotného repositaie. Nasledné jsou stazeny vahy data setu COCO2017", jenz je schopen
detekovat 80 trid objektti. Tyto vahy jsou nasledné pouzivany k inicializaci modelu, tim
dosdhneme urychleného uceni. Pro nastaveni u¢eni modelu je potreba vytvorit konfigura¢ni
soubory. Po vytvoreni konfigura¢nich souborti lze zacéit model ucit, u¢eni modelu podporuje
vyuziti grafické karty.
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Obrazek 4.25: Prubéh trénovani

Grafy z prubéhu trénovani zobrazuji celkem t¥i metriky. Prvni{ metrikou je Precision,
kterd udava jak dobre umi model identifikovat skuteéna pozitiva ze vsech pozitivnich pred-

Bhttps://github.com/opencv/cvat
“https://cocodataset.org/
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povédi. Dalsi metrikou je Recall, jenz udava schopnost identifikovat skutecnd pozitiva
ze vsech predpovédi. Posledni metrikou je mAP, jenz je metrika pouzivand pro vyhodnoco-
vani modelt detekce objektd. Pro vypocet se pouziva vzorec zpracovavajici matici zmateni,
metriku IoU, metriku Precision a metriku Recall. Metrika IoU oznacuje prekryti prediko-
vaného soutadnic ohrani¢ujictho ramecku a realnych soufadnic ohraniceni. [35]

Po ziskani natrénovaného modelu je vhodné provést reparametrizaci vah, repositar YO-
LOv7 nabizi nékolik skriptt pro praci s modely a mezi nimi je i skript na reparametrizaci.
Nésledné je mozné zacit prevadét model do formatu TensorFlow.JS. Prvné se model prevede
do formatu ONNX, ktery lze nasledné pouzit pro prevod do forméatu TensorFlow. Kdyz je
model ve formatu TensorFlow, tak je mozné jej prevést do formatu TensorFlow.JS, ktery
uz je mozné pouzit ve vysledné aplikaci. Vysledny model je uloZen na serveru a klientské
aplikace si k nému pristupuji pomoci pozadavku na server.

Zhodnoceni realizace

Vyslednd klientska aplikace je vytvorena pomoci Electron (3.2.1) a obsahuje veskerou funk-
cionalitu z ndvrhu. Pro frontend byl vyuzit React (3.2.2) a vzhled z vétsiny odpovida na-
vrhu, avsak probéhlo par mensich zmén neovliviiujicich pozadovanou funkcionalitu aplikace.
Byl piidan prehled tiskovych pozadavki, spolecné s hlavni navigaci v horni ¢asti aplikace.
Tento pristup byl zvolen z divodu nepiehledného piehledu dokumentaci pti prirazeni vice
roli uzivateli. Navrhované funkce u pozadavku k tisku zustaly stejné jako v navrhu, jen
se separovaly tiskové pozadavky od prehledu dokumentaci. Dalsi zména probéhla pri vy-
tvareni a Upravé utvard, kde je nyni vyzadované vlozeni vodoznaku, jenz bude pouzivan
pri generovani fotografické dokumentace. Vodoznak nebyl v navrhu viubec vyfesen. Funk-
cionalita byla testovana vuci vytvorenym prijimacim testim z navrhu, které se nachazeji
v souboru prijimaci_testy.pdf na odevzdaném médiu. Instalace aplikace na operac¢ni
systém Windows se provadi pomoci instalatoru, ktery umoznuje jednoduché nasazeni.

Serverova realizace je vytvorena pomoci Express (3.2.4) a odpovida funkciondlné vy-
tvorenému navrhu a kompletné podporuje funkce klientské aplikace. Pouzitou databézi je
PostgreSQL (3.2.3), ve které byl pouzit diagram databaze (4.1). Diagram se témér drzi
navrhovaného ER diagramu (3.4), ale probéhlo par malych zmén v atributech nékterych
tabulek, pricemz se jednalo spise o nevyuziti navrhovanych atributi a v pripadé tabulky
s utvary se pridal atribut pro uklddani vodoznaku. Komunikaci mezi klientem a server se
podafrilo Gspésné zabezpecit pomoci TLS certifikatu a protokolu HT'TPS. Instalace serve-
rové realizace je popsdna v souboru instalace.pdf ve slozce Server se zdrojovymi kody.
Implementace klientské aplikace a serverové ¢asti kompletné odpovida pozadavkum Policie
CR.
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Mozna rozsireni aplikace

Extrakce fotografie z video zaznamu Aplikace aktudlné piijima fotografie ve formatu
jpg. S timto rozsifenim by byl uzivatel schopen extrahovat fotografii z video zdznamu.
Aplikace by nacetla video zadznam a zobrazila uzivateli prehrava¢ videa s moznosti
podrobného prochazeni po snimcich.

Import PDF do aplikace Uzivatel ma k dispozici PDF soubor jiz vytvorené dokumen-
tace. Aplikace by byla schopna PDF nacist, extrahovat dilezita data a vytvorit za-
znam dokumentace v systému.

Sdileni dokumentace pomoci odkazu Vedouci je schopen sdilet dokumentace dalsim
vedoucim a Gtvarim systému. S timto rozsitenim by mél schopnost vytvorit odkaz na
PDF dokumentace, jenz by PDF zptistupnil i mimo aplikaci. K PDF by bylo mozné
pridat heslo.

Dvou-faktorové prihlasovani Vsichni uzivatelé aplikace se nyni prihlasuji pomoci loginu
a hesla. Rozsifeni by pridalo dvou-faktorové ovéreni, naptiklad pomoci sluzebniho
telefonu.

Kontrola dokumentaci s grafickymi prvky Vedouci je v aplikaci schopen pridat k za-
mitnuti dokumentace text, jenz popisuje divod zamitnuti. Toto rozsireni pridéd moz-
nost komentovat problémy dokumentace primo v PDF dokumentace. Moznost vyuziti
grafického tabletu pro oznacovani problémi.

Automatické aktualizace Aplikace by byla schopna zkontrolovat dostupné aktualizace,
stahnout potfebné soubory a aplikovat aktualizaci aplikace bez nutnosti preinstalace.

Webova verze aplikace Aplikace vyuziva bézné vyuzivané webové technologie. Zptistup-
néni aplikace, napiiklad v omezeném rezimu, by rozsitilo pouzitelnost aplikace.
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Kapitola 5
Zaver

Cilem diplomové prace bylo vytvoreni a nasazeni serverové a klientské aplikace, kterd by
odpovidala pozadavkiim Policie CR a zadani diplomové prace. K tomu bylo potieba pro-
studovat techniky pouzivané Policii CR pii vytvafeni fotografické dokumentace. Bylo nutné
porovnat aktualni moznosti vyvoje klient-server aplikace na operacni systém Windows a
vytvorit navrh systému, sloZeny ze serverové ¢asti a klientské aplikace. Nasledné bylo nutné
navrzeny systém implementovat.

Vysledna implementace vyuziva PostgreSQL databazi a Express skript jako serverovou
cast systému. Klientska aplikace je zalozena na Electron a je spustitelnd na Windows ope-
racnim systému. Aplikace umoznuje spravovat dokumentace, tiskové pozadavky, uzivatele a
utvary systému. Editor zjednodusil tvorbu fotografické dokumentace a detekce kriminalis-
tickych ¢isel ve fotografiich je schopna predvyplnit Sablonu dokumentace. Komunikace mezi
klientem a serverem je zabezpecena pomoci TLS certifikdtu a protokolu HT'TPS. Uzivatel-
skd hesla jsou na serveru ukldadana v zabezpecené formé, ktera vyuziva hasovani a ,salting®.
Nad ramec zadani a pozadavkii od Policie CR, aplikace obsahuje editor vlozenych fotografii,
jenz umoznuje upravu fotografii v aplikaci.

Implementovany systém odpovida vytvorenym ndvrhiam, funkcionalita aplikace odpo-
vida pfijimacim testtim a vystupni PDF splnuji pozadavky na vzhled fotografické dokumen-
tace. Do budoucna ma aplikace potencial byt rozsifena o mnoho funkei, v textu je zminéno
par prikladi mozného rozsiteni aplikace. Avsak nyni by se aplikace méla zacit pouzivat,
aby se nalezly pripadné slabiny aplikace a mohly se tyto slabiny opravit pred rozsifovanim
funkcionality.
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Vorem Ipsum Dolor Si | oem Ipsum Do or Si I orem Ipeum Do or Si 31/122027
Lorem Ipsum Dolor Si..  Lovem Ipsum Door Si..  Lorem lpsum Do.or Si..  31/12/2022
Lorem Ipsum Dolor Loem lpsum Dolor Si..  Lorem lpsum Door Si..  31/12/2022
Lorem Ipsum Dolor Si..  Loem Ipsum Door L. Lorem Ipsum Do.or S| 31/12/2022
Lorem Ipsum Dolor .. Lo'em Ipsum Do.or Si..  Lorem Ipsum Do.or Si..  31/12/2022

Lorem Ipsum D
Lorem Ipsum D
Vorem Ipsum N
Lorem lpsum D

Lorem Ipsum D

Pozadavek na tisk Lorem Ipsum Dolor
Opravdu cheete vytvof't pozadavek na tisk dokumentace s &fslem

jednacim Lorem |psum Dolor. Po¥adavek bude preddn tiskovému
persondlu

ZRUSIT  VYTVORIT

Schvélzno dne

21/19p077

31122022

3Y12/2022

311272022

311272022

31/12/2022

31/12/2022

31/12p077

31122022

3Y122022

Status

Lorem Ipsim

Lorem Ipsum

Lorem Ipsum

Lorem Ipsum

Lorem Ipsum

Lorem Ipsum

Lorem Ipsum

Lorem Ipsum

Lorem Ipsum

Lorem Ipsum

Rédkiina stranu 25 ~

Vyhotovil Zpracoval Schvalil Vytvofeno dne
Lorem Ipsum Dolor Si. Lorem Ipsum Do.or Si.. Lorem Ipsum Do.or Si... 31/12/2022
Loren Ipsum Dolor Lurem Ipsum Do.or Si.. Lorem Ipsum Do.or Si 31/12/2022
Lerem Ipsum Dolor Si..  Lo/em Ipsum Do.or Si..  Lorem Ipsum Do.or Si... 31/12/2022
Lorem Ipsum |

- Sdilet dokumentaci Lorem Ipsum Dolor
Lerem Ipsum.

| Ve vyhledavacim poli nize vyberte uzivatele nebo itvar, kterym
LoremIpsum|  cheete tuto dokumentaci zpiistupnit.

Lerem Ipsum.

Lorem lpsum.
Lerem lpsum.

Lorem Ipsum.

Pridat uzivatele nebo Gtvar

Testoy Testovié i
Utvar OKTBO [l
foscling §

ZRUSIT  POTVRDIT

T

Schudleno dne

311222022

311272022

311212022

311272022

31/12/2022

31/122022

31122022

31122022

311272022

311212022

Status

Lorem Ipsum

Lorem lpsum

Lorem Ipsum

Lorem Ipsum

Lorem Ipsum

Lorem Ipsum

Lorem Ipsum

Lorem Ipsum

Lorem Ipsum

Lorem Ipsum
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zPET Test Testovié | Odhlésit se | (@)
Archivované dokumentace Q
Lislo jednadi Evidenén &islo Cislo vijezdu Vyhatovil Log - Lorem Ipsum Schvdlenodne  Status
arem psum Dalor Si avem psum Dalor Si Larem Ipeum | 11/12/2022 @ 12:00pm 1207 orem Ipsum
totur purus sit amet fermentum. Cras justo odic
Lorem peum Door . Lorem Ipsum Door S. Lorem Ipsum|  C3PIbUS ac facilisis in, egestas eget guam. Morbi leo risus, po 31272022 Lorem Ipsum
corsectetur ac, vestibulum at eros
Lorem psum Door 5. Lorem Ipsur Door 5. Loremipsum|  11/12/2022 @ 12:00pm 311272022 Lorem Ipsum
Praesent commodo cursus magna, vel scelerisque nisl consectetur
fivamus sagittis lacLs vel augue laoreet ratrum faudibuis do
Lorem psum Door S. Lorem Ipsum Delor Si...  Lorem fpsum | € Vivamus sagittis lacus vel augue laoreet rutrum faucibus dolor 3111272022 Lorem Ipsum
aucter
Lorem psum Door 5. Lorem psum Detor Si..  Lorempsum|  11/12/2022 @ 12:00pm 1127202 Lorem Ipsum
Aenean Lacinia bibendum nulla sed consectetur. Praesent commodo
Lorem peum Do.or Si. Lorem Ipsum Do.or Si. Lorem psum]|  CUrsus magne, vel scelerisque nisl consectetur et. Donec sed odio 31122022 Lorem Ipsum Q 0 @ T
oui
Lorem peum Do.or Si Loem Ipsum Do.or Si Loremlpsum|  11/12/2022 @ 12:00pm 311202022 Lorem lpsum
Donec ullamcorper nulla non metus auctor fringilla. Cras mattis
orem peum Daar i orem fpsum Davar i Lorem Ipaum|  COTSectelur purus sit amet fermentum. Cras justo odio, dapibus 4 1207 orem Ipsum
actisis in, egestas eget quam
Lorem peum Door . Lorem Ipeum Door S. Lorem Ipsum|  11/12/2022 @ 12:00pm 31272022 Lorem Ipsum
Morbi Leo risus, porta ac consectstur ac, vestibulum at eros.
Lorem psum Door . Lorem Ipsum Doior . LoremIpsum| ~ Praesent commodo cursus magna, vel scelerisque nisl consectetur 311272022 Lorem Ipsum

et
11/12/2022 @ 12:00pm
Vivamus sagiitis lacus vel augue laoreet rutrum faucibus dolo

aucter. Aenean Lacinia bibendum nulla s:

commodo cursus magnz, vel sce'erisque nisl consectetu
sed odio dui

11/12/2022 @ 12:00pm

Donec ullamcorper nulla non metus auctor frngilla. Cras mattis
corsectetur purus sit amet fer;

tum. Cras justo odio, dapibus ac

faclisis in, egestas egel quam. Morbi leo risus, purla ac conse

ac, vestibulum at eros

ZAVRIT
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Obrazek B.14: Prehled archivovanych dokumentaci - log

B.4 Nahled dokumentace

ZPET Test Testovié | Odhlasit se | @

Lorem ipsum

Lorem ipsum Strana 112

Obrazek B.15: Nahled dokumentace
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B Savimaritimareter T, - "

ZRET Test Testovi¢ | Odnld

= Loremipsum

Lorem ipsum Stana 12

Opravdu chcete schvalit dokumentaci?

Schvalen’ potvrd sprévnost dokumentace a bude umoznén tisk

cokumentace

POTVRDIT

Obrazek B.16: Nahled dokumentace - schvaleni

BT rr T - R N

e Test Testovie | Odhls

= Loremipsum

Lorem ipsum Strana 12

Opravdu chcete zamitnout dokumentaci?

e bude u. Lupozormén a bude mu
va definovas

Zpréva pro uzivatele

ZRUSIT  POTVRDIT

Obrazek B.17: Nahled dokumentace - zamitnuti
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ZRET Test Testovié | Odhlésit se | (@)

Log - Lorem lpsum

11/12/2022 @ 12:00pm
tetur purus sit amet fermentum. Cras justo odio, Sy

capibus ac facilisis in, egestas eget cuam. Morbi leo risus, po

corsectetur az, vestibulum at eros

11/12/2022 @ 12:00pm

Praesent commodo cursus magna, vel scelerisque nisl consectetur

et. Vivamus sagittis lacus vel augue laoreet rutrum faucibus dolor

auctor

11/12/2022 @ 12:00pm

Aenean lacinia bibendum nulla sed consectetur. Praesent commodo

cursus magnz, vel scelerisque nisl cansectetur et. Donec sed odio

oui

11/12/2022 @ 12:00pm

Donec ullamcorper nulla non metus auctor frngilla. Cras mattis

corsectetur purus sit amet fermentum. Cras justo odio, dapibus ac

aclisis in, egestas egat quam

11/12/2022 @ 12:00pm

Morbi L2o risus, porta ac consectetur ac, vestibulum at eros

Praesent commodo cursus magna, vel scelerisque nisl consectetur

et.

11/12/2022 @ 12:00pm

Vivarmus sagictis lacus vel augue laoreet rutrum faucibus dolo

aucter. Aenean lacinia bibendum nulla s

commodo cursus magnz, vel scelerisque nisl consectetu

sed odio dui

11/12/2022 @ 12:00pm

Donec ullamcorper nulla non metus auctor frngilla. Cras mattis

corsectetur purus sit amet fers

tum. Cras justo odio, dapibus ac

faclisis in, egestas egel quam. Morbi leo risus, purla ac conse

ac, vestibulum at eros

ZAVRIT

Obrazek B.18: Nahled dokumentace - log

B.5 Editor dokumentace

zpeT uLoaT ODESLAT Lo6 lest lestovic @)

Informace o pipac Fotografic

Cislo jecnaci

Evidenéni éislo

Cislo vyjezdu

Vyhotovil [fotograf|

Zpracoval (kompiloval)

Vibér clomentls
Fotografie v
Fotografie s popisem v

Text - Nahrat fotografie.

Mot novy Lst

Obrazek B.19: Editor dokumentace
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zPET ULOAT  opEsLAT 196

Test Testovit (@)

Informace o pfipack:

Cislo jecnaci

Evidenéni islo

Cislo vyjezdu

Vyhotovil ffotograf)

Zpracoval (kompiloval)

Lorem ipsum

Strene 111

Vibir clomentis
Fotografie ~ i
7 2 n
14 16 18
Fotografie s popisem v
Text ™ s

Viosit nowy list

Cislo vyjezdu

Vvhotovil (fotograf|

Zpracoval (kompilaval)

Vibir dlements
Fotografie
1 72 s
14 16 8

Provést automatické pridan( fotografif?

Opravdu si prejete provést automatické pridani (6} fotograiii s prediohou

(Fotografie - 1/2)?

ZRUSIT  POTVRDIT

2PET uLoaT ODESLAT 106 Test Testovic @)
oo s Y4B “ T+ W
Cislo jecnaci i
Evidentni ¢islo Lorem ipsum Strenz 11

: 1

Obrazek B.21: Nahled dokumentace - automatické pridani

75

Fotografie s popisem v
Text v . <
< >
“ +
Vot g sl
[ ] u
- .



zPET uLoaT

ODESLAT LG

Test Testovit (@)

Iformace o pfipack:

Cislo jecnaci

y¥ e = -
|

Evidenéni islo

Cislo vyjezdu

Vyhotovil {fotograf|

Zpracoval (kompiloval)

[Vr—
Fotografie v i
Fotografie s popisem v
S [ —

Text v | Opravdu cheste dokumentaci uloZit?

‘ Po uloZeni bude spis pFistupny z piehledu dokumsntac.

|

| ZRUST  ULCZIT |

- ’ &

laiit nowy Lt

.

Obrazek B.22: Editor dokumentace - ulozeni

2kl uLoan

OLESLAI

Lo6 Test Testovit (@)

Informace o pigac

Cislo jecnaci

y 4 s

Evidenéni islo

Cislo vyjezdu

Vyhotowil (fotograf|

Zpracoval (kompiloval)

Vi clementis
Fotografie
Fotografie s popisem

Text

v Opravdu chcete dokumentaci odeslat ke schvileni?
Nahra: fetograrie
Odasland dokumentace bude zpfistupnéna vedoucim Vaseho titvaru,
ktef jsou povinnni dokumentaci zkontrolovat. Po dobu, kdy bude

cokumentace odesland ke schvdleni, nebudete modi cokumentaci
upravovat.

ZRUSIT  ODESLAT

Vlaiit novy Let

.

Obrazek B.23: Nahled dokumentace - odeslani ke schvaleni
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B.6 Sprava uzivateli

Login

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

BEalTo

Login

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

Lorem

BEelTa

Usivatelé

peurn Do.or SILAmet

psum Do.or Sit Amet

peum Do.or Sit Amet

psum Do.or Sit Amet

peum Do or Sit Amet

peum Do.or Sit Amat

psum Do.or Sit Amet

peurn Do.or SILAmet

psum Do.or Sit Amet

peum Do.or Sit Amet

psum Do.or Sit Amet

psum Do.or Sit Amet

peum Do.or Sit Amat

psum Do.or Sit Amet

peurn Do.or SILAmet

psum Do.or Sit Amet

peum Do.or Sit Amet

Usivatelé

psum Do.or Sit Amet

psum Do.or Sit Amet

peum Do.or Sit Amet

psum Do.or Sit Amet

peum Do or Sit Amet

peum Do.or Sit Amat

psum Do.or Sit Amet

psum Do.or Sit Amet

psum Do.or Sit Amet

peum Do.or Sit Amet

psum Do.or Sit Amet

peum Do or St Amet

peum Do.or Sit Amat

psum Do.or Sit Amet

psum Do.or Sit Amet

psum Do.or Sit Amet

peum Do.or Sit Amet

UTVARY

Iméno
Lorerm Ipsum Delor Sit Arnel
Lorem Ipsum Delor Sit Amet
Lorem Ipsum Delor Sit Amet.
Lorem Ipsum Delor Sit Amet

I arem Ipsum Delor Sit Amet.

Lorem Ipsum Delor Sit Amat

Lorem Ipsum Delor it Amet

Lorern Ipsum Delor Sit Arnet
Lorem Ipsum Delor Sit Amet
Lorem Ipsum Delor Sit Amet
Lorem Ipsum Delor Sit Amet
Lorem Ipsum Delor Sit Amet
Lorem Ipsum Delor Sit Amet
Lorem Ipsum Delor Sit Amet
Lorern Ipsum Delor Sit Arnet

Lorem Ipsum Delor Sit Amet

Lorem Ipsum Delor Sit Amet

Email

uzivael@zima

uzivarel@zmai.cz

uzivatel@zmai

uzivarel@smai 7

uzivatel@smai.cz

uzivatel@zmai.cz

uzivarel@zmai.cz

uzivatel@zmai.cz

uzivatel@zmai.cz

uzivatel@zmai.cz

ucivalel@zmai.ce

uzivatel@zmai..cz

Telefon Utvar
+420123456789 Loren psum Dolor Sit Amet
+420123456789 Lorem psum Dolor Sit Amet
Lorem psum Dolor Sit Amet
+420123456789 Lorem psum Dolor Sit Amet
+470123456789 Vorem psum Dolor Sit Amet
Lorem psum Dolor Sit Amet
+420123456789 Lorem psum Dolor Sit Amet
+420123456789 Loren psum Dolor Sit Amet
+420123456789 Lorem psum Dolor Sit Amet
Lorem psum Dolor Sit Amet
+420123456789 Lorem psum Dolor Sit Amet
+420123456789 Lorem psum Dolor Sit Amet
Lorem psum Dolor Sit Amet
Lorem psum Dolor Sit Amet
Loren psum Dolor Sit Amet
+420123456789 Lorem psum Dolor Sit Amet
+420123456789 Lorem psum Dolor Sit Amet

Role
Lorem lpsum
Lorem Ipsum
Lorem Ipsum
Lorem Ipsum
Larem Ipsum
Lerem Ipsum
Lerem Ipsum
Lorem lpsum
Lorem Ipsum
Lorem Ipsum
Lorem Ipsum
Lorem Ipsum
Lerem lpsum
Lerem Ipsum
Lorem lpsum
Lorem Ipsum
Lorem Ipsum

Radkdina stranu 25

UTVARY

Iméno

Lorem Ipsum Delor Sit Amet

Lorem Ipsum Delor Sit Amet.

Lorem Ipsum Delor Sit Amet.

Lorem Ipsum Delor Sit Amet

I arem Ipsum Delor Sit Amet.

Lerem Ipsum Delor Sit Amat.

Lorem Ipsum Delor Sit Amet

Lorem Ipsum Delor Sit Amet

Amet

Lorem Ipsum Delor &

Lorem Ipsum Delor Sit Amet

Lorem Ipsum Delor Sit Amet

I arem Ipsum Delor Sit Amet.

Lorem Ipsum Delor Sit Amat.

Lorem Ipsum Delor it Amet
Lorem Ipsum Delor Sit Amet

Lorem Ipsum Delor Sit Amet.

Lorem Ipsum Delor Sit Amet.

Vytveten dne

3111212022

311122022

31/12/2022

31/12/2022

321012/2022

31/12/2022

31/12/2022

3111212022

311122022

31/12/2022

31/12/2022

3111212022

31/12/2022

31/12/2022

3111212022

311122022

31/12/2022

~  1-100f10

I<

Test Testovi¢

a +

Odhlésit se | @

Postedn pfihldseni

3111212022

3111212022

3111212022

3111212022

31119/2022

31/12/2022

3111212022

3111212022

3111212022

3111212022

3111212022

3111212022

31/12/2022

3111212022

3111212022

3111212022

3111212022

<

> >l

Obréazek B.24: Prehled uzivatelu

Email

uzivarel@zmal.cz

uzivatel@zmai.cz

uzivarel@smai

urivarel@smai 7

uzivatal@smai.cz

uzivatel@zmai.cz

uzivael@zmai.cz

Telefon Utvar
+420123456789 Lorem psum Dolor Sit Amet
+420123456/89 Lorem psum Dolor Sit Amet

Novy utivatel

Iménat

Lorem ipsum

Emal
Lorem ipsum

Talefor
Lorer ipsum

Ubvart
Lorer fpsum

Prurt hesio®

uzivatel@smai

uzivatel@szmai.cz

uzlvarel@zmal.cz

uzivatel@zmai.cz

Role

Lorem ipsum

O Loremipsum

O Loremipsum

ZRUSIT

VYTVORIT

Lorem psum Dolor Sit Amet
+420123456/89 Lorem psum Dolor Sit Amet

+420123456789 Lorem psum Dolor Sit Amet

Role
Lorem Ipsum
Lorem Ipsum
Lorem Ipsum
Lorem Ipsum
Larem Ipsum
Lerem lpsum
Lorem lpsum
Lorem Ipsum
Lorem Ipsum
Lorem Ipsum
Lorem Ipsum
Larem Ipsum
Lorem lpsum
Lorem lpsum
Lorem Ipsum
Lorem Ipsum
Lorem Ipsum

Radkdina stranu 25

7

Vytveten dne

3111212022

31122022

31/12/2022

31/12/2022

210122022

31/12/2022

31/12/2022

3111212022

31122022

31/12/2022

31/12/2022

210122022

31/12/2022

31/12/2022

3111212022

311212022

31/12/2022

~  1-100f10

I<

Test Testovit

Rl

Odhlésit se | @

Postedn piinldseni

3111212022

311212022

3111212022

3111212022

31119/2022

31/12/2022

3111212022

3111212022

311212022

3111212022

3111212022

31119/2022

31/12/2022

3111212022

3111212022

311212022

3111212022

<

Obrazek B.25: Prehled uzivatelt - vytvofeni




T uTvaRY Test Testovit
Utivatels Qo+
Login Iméno Email Telefon Utvar Role Vytvren dne Posledn prihlagent
| orem peum Do or Sit Amet L arem Ipsum Delor Sit Amet uivarel@smai 7 +4701734567R9 Lorem poum Dolor Sit Amet Larem Ipsim 31/12/2077 31172007
Lorem peum Do.or St Amat Lorem Ipsum Delor Sit Amat  uziva‘el@smai Lorem Ipsum 31/12/2022 31112/2022
Upravit ugivatele |

Lorem psum Do.or it Amet Lorem Ipsum Delor Sit Amet Lorem Ipsum 31/12/2022 3111272022

| iménot i
Lorem psum Do.or it Amet Lorem Ipsum Delor Sit Amet  uzivarel@zmal..cz Loram ipsum Lorem Ipsum 3111272022 3111272022
Lorem psum Dolor Sit Amet Lorem Ipsum Dolor Sit Amet  uzivatel@zmai.cz ) Lorem Ipsum 311272022 311272022

| Lorenipsum I
Lorem psum Do.or St Amet Lorem Ipsum Delor Sit Amet  uzivarel@zmai e Lorem Ipsum 31/12/2022 3111212022 4

Lorem ipsum

Lorem psum Do.or St Amet Lorem Ipsum Delor Sit Amet i Lorem Ipsum 31/12/2022 3111272022

1 e i
| orem peum Do or Sit Amet 1 arem Ipsum Delor Sit Amet Lorer ipsum v Larem Ipsum 31/12/5072 31172007
Lorem peum Do.or St Amat Lorem Ipsum Delor Sit Amat  uzivael@smai.cz (B Nestavit heste? Lorem Ipsum 31/12/2022 31112/2022

T bedo 3
Lorem psum Do.or it Amet Lorem Ipsum Delor Sit Amet  uzivarel@zma e Lorem Ipsum 311272022 31112/2022
Lorem psum Do.or Sit Amet Lorem Ipsum Delor Sit Amet  uzivarel@zmal..cz i Lorem Ipsum 3111272022 3111272022
Lorem psum Do.or St Amet Lorem Ipsum elor Sit Amet 8 Loremipsum Lorem Ipsum 311272022 311272022

4 O Loremipsum E
Lorem psum Do.or St Amet Lorem Ipsum Delor Sit Amet O 1 oremipeum Lorem Ipsum 31/12/2022 3111272022
Lorem psum Do.or Sit Amet Lorem Ipsum Delor Sit Amet uzivarel@zmal ZRUSIT - u.C2IT Lorem Ipsum 31/12/2022 31112/2022
| orem peum Do or Sit Amet I arem Ipsum Delor Sit Amet uivarel@smai c7 Vorem psum Dolor Sit Amet Larem Ipsim 31/12/5072 31172007
Lorem peum Do.or St Amat Lorem Ipsum Delor Sit Amat +120123156789 Lorem psum Dolor Sit Amat Lorem Ipsum 31/12/2022 31112/2022
Lorem psum Do.or Sit Amet Lorem Ipsum Delor Sit Amet  uzivael@zmai.cz 420123456789 Lorem psum Dolor Sit Amet Lorem Ipsum 311122022 31112/2022

Rddkina stranu 25 = 1100f10 < < > >l
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Obrazek B.26: Prehled uzivatel - upraveni

B.7 Sprava utvara

Dobumentaéri manaser

ZPET UZIVATELE Test Testovié | Odnlasit se | (@)
Utvary Q.
Nézev Tkratka Popis Adresa Podet usivarelii Pnet vedoucich  Viytvofen dne
Lorem peum Do.or Sit Amet Lorem Ipsum Dolor Sit Amet Lorem ipsum dolor sit amet, consectstuer adipiscing elit. Lorer Ipsum Dolor Sit 1234 1234 31/12/2022
Lorem psum Do.or Sit Amet Lorem Ipsum Dolor Sit Amet Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Lorer Ipsum Dolor Sit 1234 1234 31/12/2022
Lorem psum Do.or St Amet Loren Ipsum Dolor Sit Amet 1234 1234 311272022
Lorem psum Do.or St Amet Loren Ipsum Dolor Sit Amet Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Lorer Ipsum Dolor Sit 1234 1234 31122022
Lorem psum Do.or Sit Amet Loren Ipsum Dolor Sit Amet Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Lorer Ipsum Dolor Sit 1234 1234 31/12/2022
Lorem psum Do.or Sit Amet Lorem Ipsum Dolor Sit Amet Lorem ipsum dolor sit amet. consectetuer adipiscira elit. 1234 1234 31/12/2022 /
I orem peuim Do or Sit Amet Iorem Ipsim Nalor Sit Amet Iorem ipsum dolor sit amet, consectetuer adipiscing elit Larer Ipaum Nalor Sit 1734 1734 112/2027
Lorem peum Do.or Sit Amet Lorem Ipsum Dolor Sit Amet Lorer Ipsum Dolor Sit 1234 1234 31/12/2022
Lorem psum Do.or Sit Amet Lorem Ipsum Dolor Sit Amet Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Lorer Ipsum Dolor Sit 1234 1234 31/12/2022
Lorem psum Do.or Sit Amet Lorer Ipsum Dolor Sit Amet Lorerm ipsurn dolor sit amel, consecteluer adipiscing eliL. 1234 1234 31/12/2022
Lorem psum Do.or St Amet Loren Ipsum Dolor Sit Amet Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Lorer Ipsum Dolor Sit 1234 1234 31122022
Lorem psum Do.or Sit Amet Lorem Ipsum Dolor Sit Amet Lorem Ipsum Dolor Sit 1234 1234 31/12/2022
Lorem psum Do.or Sit Amet Lorem Ipsum Dolor Sit Amet 1234 1234 31/12/2022
| orem peuim Do or Sit Amet Iorem Ipsim Nalor Sit Amet Iarem ipsum dalor sit amet, cansectetuer adipiscing elit. 1734 1734 112/2027
Lorem peum Do.or Sit Amet Lorem Ipsum Dolor Sit Amet Lorem ipsum dolor sit amet, consectstuer adipiscing elit. 1234 1234 31/12/2022
Lorem psum Do.or Sit Amet Lorer Ipsum Dolor Sit Amet Lorer Ipsum Dolor Sit 1234 1234 31/12/2022
Lorem psum Do.or Sit Amet Lorer Ipsam Dolor Sit Amet Lorerm ipsurn dolor sit amel, consecteluer adipiscing eliL. Loter Ipsurn Dolor Si 1234 1234 31/12/2022

Rddkiina stranu 25 ~  1-100f10 < < > >l
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zPET UZIVATELE Test Testovit

Utvary Q £

Nézev Zwatia Popis. Adresa Poletufivateld  Potetvedoucich  Vytvofen dne

I orem peum Do or St Amet Lorem Ipsm Nolor Sit Amet | arem ipsum dolar sit amer, consectetuer adipiscirg slit. 1 orer Insum Dolor Sit 1234 1738 31197027

Lorem peum Do.or Sit Amet Lorer Ipsum Dolor Sit Amet  Lorem ipsum dalor sit amt, consectstuer adipiscirg slit.  Lorers Ipsum Dolor Sit 1231 1231 31/12/2022

Lorem psum Do.or Sit Amet Lorern Ipsum Dolor Sit Amet 1234 1234 31122022

Lorem psum Do.or St Amet Lorem Ipsum Dolor Sit Amet  Lorem Ipsum dalor sit amet. consectetuer adiolscina elit.  Lorer losum Dolor Sit 1234 1234 31/12/2022

Lorem psum Do.or St Amet Lorer Ipsum Dolor Sit Amet Lorem ipsum dolor sitame - NOVY Gtvar 1234 31122022

g 1 e ]

Lorem psum Do.or Sit Amet Lorer Ipsum Dolor Sit Amet  Lorem ipsum dolor sitame | 1o i oo 1234 31122022 7

Lorem psum Do.or St Amet Lorer Ipsum Dolor Sit Amet  Lorem ipsum dalor sitame e 1234 31122022
~ Lorem psum 3

I orem peum Do or St Amet Lorem Ins um Dolor Sit Amet 1738 31197027
4 rops I

Lorem psum Do.or St Amat Lorer Ipcum Dolor Sit Amet  Lorem ipsum dalor sitama  Lorem ipsum s 31122022

Lorem ipsum Dolor Sit Amet Lorem Ipsum Dolor Sit Amet Lorem ipsum dolor sitame %7 1234 31/12/2022

Lorer ipsum

Lorem psum Do.or St Amet Loren Ipsum Dolor Sit Amet Lorem ipsum dolor sitame 1234 311272022
| ZRUSIT  VYTVORIT
Lorem psum Do.or St Amet Loren Ipsum Dolor Sit Amet 1234 31122022
Lorem psum Do.or Sit Amet Lorem Ipsum Dolor Sit Amet 1234 1234 31/12/2022
Lorem psum Do.or Sit Amet Lorem Ipsum Dolor Sit Amet Lorem ipsum dolor sit amet. consectetuer adipiscira elit. 1234 1234 31/12/2022
I orem peuim Do or Sit Amet Iorem Ipsim Nalor Sit Amet Larem ipsum dalor sit amet, cansectetuer adipiscing elit. 1734 1734 31192072
Lorem peum Do.or Sit Amet Lorem Ipsum Dolor Sit Amet Lorer Ipsum Dolor Sit 1234 1234 31/12/2022
Lorem psum Do.or Sit Amet Lorem Ipsum Dolor Sit Amet Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Lorer Ipsum Dolor Sit 1234 1234 31/12/2022
Rddkina stranu 25 = 1100f10 < < > >l
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Obréazek B.28: Prehled utvari - vytvoreni

zpeT UZIVATELE Test Testovic
Utvary Q;

Nizav Zuratia Popis Adresa Polstufivateli  Poetvedoucich  Vytoren dne

Lorem peum Do.or Sit Amet Lorem Ipsum Dolor Sit Amet  Lorem ipsum dolor sit amet, conscctotucr adipiscirg clit.  Lorer Ipsum Dolor Sit 1234 1234 311272022

Lorem peum Dot Sit Amet Lotern lpsum Dolor SiAmet Lorem ipsurn dolor sit ame, consectetuer adipiscing el Lorer: lpsum Dolor Sit 1234 1234 311272022

Lorem psum Do.or Sit Amet Loter Ipsum Dolor Sit Amet 1234 1234 31122022

Lorem psum Do.or Sit Amet Loter Ipsum Dolor Sit Amet  Lorem ipsum dalor sit amet. consectetuer adiviscira elit.  Lorer losum Dolor it 1234 1234 311272022

Lorem psum Do.or St Amet Loter Ipsum Dolor Sit Amet  Lorem ipsum dalor sitame ~ UPravit tvar 1234 31122022
g 1 nowe ]

Lorem psum Do.or Sit Amet Lorers psum Dolor Sit Amet.  Lorem ipsum color sitame | e o 1234 311272022

Lorem psum Do.or Sit Amet Loram lpsum Dolor Sit Amet  Loram ipsum dolor sitama 23,4+ 1231 311272022
Lorem ipsum F

Lorem peum Do.or Sit Amet Lorem Ipsum Dolor Sit Amet 1234 311272022
& pops !

Lorem psum Do.or Sit Amet Lorer Ipsum Dolor Sit Amet  Lorem ipsum dalor sitame  Lorer ipsum 1234 311272022

Lorem peum Dolor St Amet Lorem Ipsum Dolor Sit Amet Lorem ipsum dolor sitame  “**" 1234 31122022
Lorer ipsum I

Lorem psum Do.or Sit Amet Loter Ipsum Dolor Sit Amet  Lorem ipsum dalor sitame 1234 3171272022
1 ZRUSIT uLozIm |

Lorem psum Do.or Sit Amet Loter Ipsum Dolor Sit Amet 1234 311272022

Lorem psum Do.or Sit Amet Loter Ipsum Dolor Sit Amet 1234 1234 311272022

Lorem psum Do.or Sit Amet Loram Ipsum Dolor Sit Amet  Loram ipsum dalor sit amet, consectstuar adipiscirg alit 1230 1234 311272022

Lorem peum Do.or Sit Amet Lorem Ipsum Dolor Sit Amet  Lorem ipsum dalor sit amet, conscctotuer adipiscing clit 1234 1234 311272022

Lorem psum Do.or Sit Amet Lorer Ipsum Dolor Sit Amet Lorer Ipsum Dolor Sit 1234 1234 311272022

Lorem psum Do.or St Amet Loter Ipsum Dolor Sit Amet  Lorem Ipsum dalor sit amer, consectetuer adipiscirg elit.  Loter Ipsum Dolor Sit 1234 1234 311272022

Rddkinastranu 25~ 1-100f10 < < > >l
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Priloha C

Hierarchie odevzdaného média

» /Aplikace
* Obsahuje spustitelny soubor klientské aplikace.
— /Zdrojové kédy

* Obsahuje zdrojové soubory aplikace a soubor README s ptikazy pro pre-
lozeni aplikace.

o /Detekéni model

— /Dataset
* Obsahuje dataset slozeny z fotografii a vytvorenych anotaci.
— YOLOvV7__training.ipynb

/Server

— /Instalace
* Obsahuje soubor instalace.pdf, ve kterém je popsana instalace serveru.
— /Zdrojové kody

* Obsahuje zdrojové soubory serverové implementace.

/Navrh

— Jobrazovky

* Obsahuje vSechny navrzené obrazovky aplikace.

dp__diagramy__ xterbr00.vpp

— er__diagram.pdf

— prijimaci_ testy.pdf

— sekvencni_ diagramy.pdf

— specifikace_use_ case.pdf

— stavovy_ diagram_ obrazovek.pdf

— use__case_ diagram.pdf
o /Text prace

* Obsahuje vSechny soubory pro vytvoreni textu prace.
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