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Abstrakt 
Diplomová práce se věnuje návrhu a implementaci systému pro editaci fotografických do­
kumentací Policie CR . V práci je obsažen rozbor aktuálně používaných technologií, návrh 
klientské aplikace, návrh serverové části systému a popis realizace klientské a serverové části 
systému. Výsledná implementace serverové části je napsána v jazyce JavaScript s podpo­
rou frameworku Express.JS, výsledná klientská aplikace je napsána v jazyce JavaScript 
s použitím frameworku Electron. 

Abstract 
The diploma thesis is devoted to the design and implementation of a system for editing 
photographic documentation of the Police of the Czech Republic. The work includes an 
analysis of currently used technologies, a design of the client application, a design of the 
server part of the system and a description of the implementation of the client and server 
parts of the system. The resulting implementation of the server part is written in JavaScript 
with support for the Express.JS framework, the resulting client application is written in 
JavaScript using the Electron framework. 
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Kapitola 1 

Úvod 

V rámci práce Policie ČR se provádějí i kriminalistické činnosti, jako jsou vyšetřování a 
objasňování trestné činnosti. K těmto činnostem patří i vytváření kriminalistické dokumen­
tace, která může obsahovat i fotografickou dokumentaci, jenž se zaměřuje na dokumentování 
pomocí pořízených fotografií na místě činu. Vytváření takové dokumentace se řídí danými 
pravidly, avšak neexistuje jakékoliv aplikační řešení pro zjednodušení práce s fotografickou 
dokumentací. 

Cílem této práce je vytvoření systému, jenž by mohli policisté používat při vytváření 
fotografických dokumentací. Výsledný systém by měl poskytovat urychlení a zefektivnění 
práce s fotografickými dokumentacemi. 

Tato práce obsahuje kompletní popis vyvíjení systému pro Policii CR . Bylo nutné se­
známit se s požadavky na aplikaci přímo od Policie C R , které zahrnovaly i požadavky na 
výstup aplikace. Následně bylo potřeba vytvořit návrh systému, jenž by splňovat získané 
požadavky na aplikaci. Po úspěšném schválení návrhu systému Policií C R se mohlo přejít 
k samotné implementaci systému. 
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Kapitola 2 

Rozbor problému 

Účelem této práce je zjednodušení práce s fotografickou dokumentací Policie ČR, pro kterou 
aktuálně neexistuje žádné aplikační řešení. Fotografická dokumentace je obrazovou přílohou 
spisového materiálů, jenž má za úkol fixovat dokumentované skutečnosti pro osoby, které 
nemohou být na místě v čase dění. Dle zákona č. 141/1961 Sb., o trestním řízení soudním 
(trestní řád), § 113 odst. 2 [45] má protokol o ohledání poskytovat úplný a věrný obraz před­
mětu ohledání, toho lze docílit pomocí fotografické dokumentace. Dle zákona č. 273/2008 
Sb., o Policii ČR, § 69-70 [46] má policista před zahájením úkonů trestního řízení, za účelem 
získání poznatků o trestné činnosti, vyhledávat, odhalovat, dokumentovat skutečnosti na­
svědčující tomu, že byl spáchán trestný čin a vyhodnocuje poznatky o zájmovém prostředí 
a osobách v něm se pohybujících. Zájmovým prostředím je myšleno prostředí, ve kterém 
lze důvodně předpokládat získání poznatků o trestném činu. Dokumentování fotografiemi 
lze tedy provádět při procesních úkonech jako je ohledání, vyšetřování, prověrka na místě, 
rekonstrukce, znalecké zkoumání a další. 

2.1 Požadavky na řešení 

Řešení má být formou desktopové aplikace, založené na principech klient-server, běžící 
hlavně na operačním systému Windows. Aplikace má sloužit jak policistům, tak obsluze 
tiskáren. K tomu by měla sloužit správa uživatelů a přidělování rolí, ke kterým bude mít 
přístup pouze administrátor. Administrátor dokáže vytvářet nové uživatele, ale heslo si musí 
každý uživatel nastavit sám při přihlášení heslem, které mu nastavil administrátor. 

Hlavní předností aplikace má být editor dokumentací, který má nabízet Drag&Drop 
mechaniku pro vytváření dokumentací. Editor nabízí několik předem vytvořených předloh, 
které se do dokumentace vkládají a do kterých se následně mohou přidávat fotografie. 
Editor má obsahovat i funkci automatického vložení fotografií do dokumentace, kdy se 
označí fotografie, které má dokumentace obsahovat a po kliknutí na tlačítko se přidají do 
dokumentace. Při vkládání fotografií do dokumentace má být obsah fotografií prozkoumán 
detekcí objektů, při kterém hledá objekty vypadající jako štítky pro označování stop. Při 
nalezení shody má být tato informace předaná uživateli v podobě předvyplnění textového 
pole. 

Po úspěšném vytvoření dokumentace musí být dokumentace zkontrolována některým 
vedoucím ze stejného útvaru jako je uživatel, jenž dokumentaci vytvořil. Po schválení do­
kumentace může vedoucí vytvořit požadavek k tisku. Požadavek se zobrazí obsluze tisku, 
obsluha j i vytiskne a po předání žadateli j i v systému označí jako vyřízenou. Schválené 
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dokumentace se následně nacházejí v archivu dokumentací, kde lze zobrazovat náhledy, 
vytvářet dodatečné požadavky na tisk, sdílet dokumentace útvarům či uživatelům. 

2.2 Vzhled fotografické dokumentace 

Obrázek 2.1: List fotografické dokumentace 

Na základě konzultace s pracovníky fotografických expertiz O K T E K R P J m K bylo zjištěno, 
že každá fotografická dokumentace musí obsahovat několik povinných náležitostí, které jsou 
definovány v neveřejném interním aktu řízení. Těmi jsou číslo jednací, kdo dokumentaci 
vyhotovil, kdo dokumentaci zpracoval, evidenční číslo nebo číslo výjezdu. 

V hlavičce každého listu dokumentace se nachází text „Fotografická dokumentace k:", 
kde pod tímto textem je v prvním řádku číslo jednací a v druhém řádku je evidenční číslo 
nebo číslo výjezdu. V levém horním rohu se nachází vodoznak Krajského ředitelství Policie 
CR. V pravém horním rohu se nachází stránkování ve formátu „strana _ / _ " , kde označení 
aktuální strany a celkový počet mají pevný formát zobrazující 3 číslice. Každá fotografie má 
svou patičku, kde se nachází název fotografie a číslování fotografie v dokumentaci ve formátu 
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„fotografie č. _ " , číslo je zobrazeno v pevných třech číslicích. Pokud se u fotografie nachází 
text popisující fotografii, tak je umístěn bud vpravo od fotografie nebo pod fotografií. 

Na levé straně listu se nachází dvě označení pro spojování s dalšími listy a v patičce 
každého listu se nachází informace o tom, kdo dokumentaci vyhotovil a zpracoval. 

Vzhled a rozměry jednotlivých částí listů fotografické dokumentace se podařilo definovat 
na konzultaci s pracovníky fotografických expertiz O K T E K R P JmK. Všechny rozměry a 
požadavky na list dokumentace jsou zdokumentovány v příloze A . l l . Na konzultaci bylo 
také zjištěno, že export a tisk se provádí do jediného formátu, aby se dosáhlo konzistence při 
vytváření dokumentace. Požadovaný formát výstupu musí mít kvalitu 300DPI 1 . Při tisku 
se tisknou pouze všechny stránky, na výšku, barevně a pouze jednostranně. 

2.3 Št í tky pro označování stop 

Jedná se kriminalistickou techniku používanou při dokumentování zájmového prostředí. 
Používají se plastové štítky, na kterých je z jedné strany černě zbarvená číslice na bílým 
pozadí a z druhé strany invertované, tedy bíle zbarvená číslice na černém pozadí. Číslice 
se dělají pouze v rozsahu 0-9, při nutnosti označení 10 a více se štítky skládají k sobě. Po 
předchozí konzultaci bylo zjištěno, že se zřídka používají i číslice se žlutým pozadím a při 
označování míst s hromadným neštěstím se mohou použít i číslice zbarvená růžově, zeleně 
nebo modře, ale ty se zpracovávají jinak. 

V rámci této aplikace má být počítačové vidění schopné rozpoznat štítky ve fotografiích 
a při úspěšně detekovaném štítku by se mělo předvyplnit textové pole u fotografie. 

(a) (b) 

Obrázek 2.2: (a) Vzhled štítků pro označování stop 1 (b) Praktické využití š t í tků 2 

1Zkratka DPI určuje kolik obrazových bodů se vejde do délky jednoho palce. 
1 převzato z předchozí konzultace 
2 převzato z https: //www.gymskutec.cz/o-skole/f otogalerie/ucebny/odborna-ucebna-

kr iminal i st iky-190 c s .html 
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2.4 Desktopová aplikace 

Jedná se o aplikace, jenž jsou vyvíjené tak, aby běžely samostatně na stolním nebo pře­
nosném počítači a jsou přímo instalované u uživatele. Instalace aplikace a aktualizace se 
provádějí na každém systému zvlášť, na rozdíl od webových aplikací, které mají přístup­
nou aktuální verzi pro všechny uživatele. Velkou výhodou je rychlost a výkon desktopo-
vých aplikací, jelikož výpočetní výkon je závislý na systému, kde je aplikace nainstalovaná. 
U webových aplikací může rychlost práce se systémem ovlivňovat i rychlosti internetového 
připojení. Pokud má cílový systém malý výpočetní výkon, tak bude složité používat oba 
typy aplikací. Desktopové aplikace mohou být nezávislé na internetovém připojení a mohou 
tak být funkční i bez internetu. Díky tomu může uživatel pracovat se starší verzí programu. 
Bezpečnost desktopových aplikací bývá silnější, hlavně kvůli možnosti odpojit se od inter­
netového připojení a pracovat offline. [11] [17] 

V této práci je požadavkem vytvoření desktopové aplikace, která by pracovala s daty na 
příslušném serveru. Nemělo by být možné pracovat s aplikací bez připojení do sítě, jelikož 
jsou vyžadována data ze serveru, alespoň do lokální sítě musí být uživatel připojen. 

2.5 Uživatelské rozhraní 

Stará se o interakci mezi člověkem a počítačem, webovou stránkou nebo aplikací. Mezi hlavní 
funkce uživatelského rozhraní patř í přijmutí uživatelských vstupů a zobrazování uživateli 
výstup aplikace. Existuje několik různých typů uživatelského rozhraní, mezi nejznámější 
patří grafické uživatelské rozhraní, textové uživatelské rozhraní, ale také například uživa­
telské rozhraní ovládané hlasem nebo gesty. V případě této práce bude navržení grafické 
uživatelského rozhraní, složeného z interaktivních grafických ovládacích prvků, které budou 
ovládány primárně pomocí klávesnice a myši. Uživatelské rozhraní se primárně zaměřuje 
na vzhled a dojem z prezentovaného prostředí aplikace nebo webové stránky. Příkladem 
mohou být webové stránky Airbnb 2 nebo Dropbox 3, které nabízejí velmi příjemný vzhled 
uživatelského rozhraní. Uživatelé mají tendenci velmi rychle hodnotit vzhled uživatelského 
rozhraní a chtějí, aby bylo uživatelské rozhraní příjemné na pohled, tak příjemné na po­
užívání. [6] [41] O vytvoření uživatelského rozhraní, které by bylo příjemné na používání, 
se stará uživatelská zkušenost. Účelem uživatelského rozhraní je tedy, jak aplikace vypadá, 
přičemž uživatelská zkušenost se stará o to, jak se aplikace používá. [24] 

V rámci této práce by se podle požadavků Policie C R mělo docílit jednoduchého pou­
žívání aplikace s příjemně vypadajícím vzhledem. 

2https: //www.airbnb.cz/  
3https: //www.dropbox.com/ 
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2.6 Front end a backend 

Frontend je část aplikace, která určuje co uživatel vidí a s čím dokáže provádět akce. Mezi 
to se počítá písmo, barvy, tlačítka, menu, tabulky a další. Snaží se o zjednodušení uživa­
telské interakce s backendem, která by byla jinak uživatelsky nepřívětivá. Backend je často 
v aplikaci označovaná jako vrstva přistupující k datům. Obecně není viditelná uživateli a 
uživatel je odkázán pouze na frontend, pomocí kterého je schopen použit backend. Backend 
obsahuje většinu programovacích částí systému a stará se jimi, aby vše fungovalo tak, jak 
má. Snaží se frontendu poskytovat všechny vyžadované zdroje, se kterými chce uživatel 
pracovat. Frontend i backend musí tedy spolu úspěšně komunikovat, aby se docílilo plně 
funkčního systému. [16] [34] 

2.7 Architektura klient-server 

Jedná se o výpočetní model, ve kterém existují dva hlavní aktéři, server a klient. Server se 
stará o poskytování a spravování většiny prostředků, služeb, které požaduje klient. Klienti 
vytváří požadavky na server, který j im na ně odesílá odpovědi. Typicky je klientů více a jsou 
umístěni na pracovních stanicích nebo na osobních počítačích, zatímco server je umístěn na 
výkonnějších strojích a nachází se odděleně od klientů. Klienti zasílají požadavky na server 
přes síť a i proto je tento model někdy označován jako síťový výpočetní model. Požadavky 
od klientů je vhodné nějakým způsobem zabezpečit, k tomu lze například využít JSON 
Web tokeny. Klienti mezi sebou nijak nesdílí informace, které odesílají. [7] 

Klient-server architektura poskytuje horizontální škálovatelnost, která zvyšuje počet 
klientů a vertikální škálovatelnost, která přesouvá procesy na výkonnější servery nebo na 
více serverů. Škálovatelnost může probíhat separátně jak pro klienty, tak i pro server. Jedná 
se o centralizovaný systém, který udržuje všechny data a služby na jednom místě. Umožňuje 
znovuzískání dat nebo vyvážení zátěže na server. Nevýhodou může být zranitelnost na DoS 
útoky (odepření služby serveru) nebo nakažení serveru. Pokud se na server dostane červ, 
virus nebo trojský kůň, je pravděpodobné, že budou napadeni i klienti. Příkladem této 
architektury můžou být emailové servery, datové servery nebo webové servery. [40] 

Výsledný systém má být založený právě na architektuře klient-server. Uživatelská apli­
kace má pracovat pouze se dokumentacemi a jinými daty, které jsou uložené na serveru. 

Obrázek 2.3: Klient-server architektura 
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2.8 J S O N Web Tokeny 

Jedná se o otevřený standard, R F C 7519[21], který definuje kompaktní a samostatný způsob 
pro bezpečný přenos informací mezi komunikujícími stranami. Využívá objektu JSON a 
informace v něm lze ověřit a důvěřovat j im, protože jsou digitálně podepsány. Tokeny mohou 
být podepsány pomocí tajemství, s použitím H M A C algoritmu nebo pomocí párů veřejného 
a soukromého klíče, s použitím R S A nebo E C D S A šifrování. Podepsané tokeny mohou ověřit 
integritu nároků v nich obsažených, šifrované tokeny tyto nároky skryjí před ostatními 
stranami. Pokud jsou tokeny podepsány pomocí párů veřejného a soukromého klíče, tak 
podpis také potvrzuje, že pouze strana, jenž drží soukromý klíč, jej mohla podepsat. 

Struktura tokenu se skládá ze tří částí oddělené tečkami (xxxxx.yyyyy.zzzzz). Obsa­
huje v pořadí, hlavičku, anglicky Header, data, anglicky Payload a podpis, anglicky Signa­
tuře. Hlavička se typicky skládá ze dvou částí, těmi jsou typ tokenu a použitý podpisový 
algoritmus. Před vložením hlavičky do tokenu je zakódována pomocí Base64Url. Data vět­
šinou obsahují prohlášení o entitě (typicky uživateli) a další údaje, někdy také označované 
jako nároky. Tyto nároky se dělí do tří kategorií, registrované, veřejné a soukromé. Re­
gistrované nároky obsahují sadu předem definovaných tvrzení, které nejsou povinné, ale 
doporučované, patř í mezi ně například exp, který nese dobu vypršení platnosti. Veřejné 
nároky jsou libovolně definované uživateli J W T a aby se předešlo kolizím, měly by být defi­
novány v registru webových tokenů I A N A JSON nebo definovány jako URI, které obsahuje 
jmenný prostor odolný proti kolizím. Soukromé nároky obsahují vlastní nároky vytvořené 
za účelem sdílení informací mezi stranami, které se dohodly na jejich použití a nejedná 
se o registrované či veřejné nároky. Přenášená data jsou před vložením do tokenu zakó­
dována pomocí Base64Url. K vytvoření podpisové části je potřeba zakódovaná hlavička, 
zakódovaná přenášená data, tajemství a algoritmus specifikovaný v hlavičce. Pomocí spe­
cifikovaného algoritmu se vytvoří podpis, který slouží hlavně pro ověření, že zpráva nebyla 
po cestě modifikovaná. V případě soukromého klíče, může také ověřit, že odesílatel J W T je 
opravdu, ten který má být. [3] 

H l a v i č k a Data Podpis 

Base64URL({ 
" a l g " : 
" typ" : 

}) 

Base64URL({ 
"sub" : "1234567890", 
"name": "Test Testovič", 

i n " : true, 
"iat": 15687543246 

}) 

Base64URLSafe(HMAC 
SHA(<hlavička>, 
<data>, <tajný klíč>)) 

Obrázek 2.4: Struktura JSON Web Tokenu 

V tomto projektu budou JSON Web tokeny použity hlavně k autentizaci uživatele a 
následně k autorizaci při přístupu k požadavkům serveru. Po úspěšném přihlášení obdrží 
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uživatel svůj token, který bude používat pro pohyb v aplikaci, každý požadavek vyžadující 
autorizaci bude obsahovat tento token, aby bylo možné uživatele autorizovat. 

2.9 Zpracování hesel 

Hesla by se neměla nikdy ukládat v otevřené formě, jelikož to přináší větší rizika než 
výhody. Mezi výhody můžeme zařadit dohledání a odeslání hesla uživateli, pokud uživatel 
zapomene heslo. Avšak musíme hlídat, kdo má přístup do databáze, protože vzniká riziko 
zneužití osobou s přístupem do databáze. Při úniku dat z databáze, útočník získá neomezený 
přístup k uživatelským účtům a heslům. Při takových zneužitích nemusí být ohrožen pouze 
přístup do aktuální aplikace, ale také do jiných služeb, jelikož lidé mohou používat stejná 
hesla ve více službách. 

Pro ukládání a ověřování hesel byla zvolena technika „salting" a hašovaní hašovací 
funkcí. Hašovací funkce jsou takové, které mají následující vlastnosti: 

• Hašovací funkce musí vždy pro stejný vstup vrátit stejný výsledek. 

• Hašovací funkce musí pro libovolně dlouhý vstup vždy vrátit výsledek o pevné délce. 

• I sebemenší změna ve vstupu hašovací funkce vytvoří velkou změnu ve výsledku. 

• Odolnost vůči nalezení vzor: Pro známý výsledek hašovací funkce je složité nalézt 
vstup hašovací funkce. 

• Odolnost vůči nalezení druhého vzoru: Pokud je znám vstup hašovací funkce a ná­
sledně i výsledek hašovací funkce, je složité nalézt druhý vstup hašovací funkce, jenž 
by měl stejný výsledek hašovací funkce. 

• Odolnost proti kolizi: Je složité nalézt dva vstupy hašovací funkce, které by měly 
stejný výsledek hašovací funkce. 

Jelikož mnoho lidí stále používá velmi běžná hesla a výsledek hašovací funkce bude 
pro daný vstup vždy stejný. Útočník může vytvořit hashe těchto běžných hesel a následně 
testovat uniklá data z databáze proti těmto předem vytvořeným hashům. Ve skutečnosti 
už existují celé databáze takto vytvořených hashů, nazývající se anglicky rainbow tables. 
Jednou z technik řešící tento problém, je takzvaný „salting". Jedná se o generování krátkého 
náhodného textu, jenž bude přidán k heslu, ještě před samotným hašováním. Toto genero­
vání textu se provádí pro každého uživatele zvlášť a generovaný text je uložen v databázi. 
Při přihlašování se heslo ověří, tak že se načte vstup od uživatele, načte se salt z databáze, 
ke vstupu od uživatele se přidá salt, vytvoří se hash a porovná se s uloženým hashem v da­
tabázi. Pokud se hashe rovnají, uživatel zadal správné heslo a může přistoupit do systému. 
[38] 
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Obrázek 2.5: Postup Saltingu 

2.10 R E S T A P I 

R E S T je zkratka Representational State Transfer a jedná se o architektonický styl, jenž 
má své hlavní zásady a omezení. A P I , neboli rozhraní pro programování aplikací, je sada 
pravidel definující, jak se mohou aplikace nebo zařízení vzájemně propojit a komunikovat 
spolu. Aby bylo A P I možné nazývat R E S T , musí splňovat určité principy [30] [33]: 

J e d n o t n é rozhraní Může být získáno splněním vícero architektonických omezení, jedním 
z omezení je identifikace zdrojů, které znamená, že rozhraní musí jednoznačně identifi­
kovat každý zdroj zapojený do interakce mezi klientem a serverem. Dalším omezením 
může být manipulace se zdroji pomocí reprezentací, které je definováno tak, že zdroje 
by měly mít jednotnou reprezentaci v odpovědi serveru, aby jej mohli uživatelé A P I 
používat k úpravě prostředků na serveru. 

Klient-server Návrhový vzor umožňující samostatný vývoj jak klientské aplikace, tak ser-
verové části. Zlepší se t ím přenositelnost uživatelského rozhraní mezi více platformami 
a zvýší se škálovatelnost serverové části. Více o klient-server 2.7. Při vývoji těchto částí 
nezávisle, musí být rozhraní mezi částmi neporušené. 

Bezstavovost Každý požadavek od klienta nese všechny potřebné informace k pochopení 
a zpracování požadavku. Serverová část nesmí využít informací z předchozích poža­
davků a klientská aplikace musí udržovat stav relace. 

M e z i p a m ě t Každá odpověď musí být implicitně nebo explicitně označena jako uložitelná 
nebo neuložitelná do mezipaměti. Pokud je odpověď uložitelná do mezipaměti, klient­
ská aplikace může po určitou dobu využít data z odpovědi pro další stejné požadavky. 

Vrstvený s y s t é m Žádná komponenta nevidí za bezprostřední vrstvu, se kterou pracuje. 

K ó d na vyžádán í Volitelný princip, umožňující poskytnout klientovi funkcionalitu do­
stupnou na serveru. Klientská aplikace tuto funkcionalitu neimplementuje a na vyžá­
dání si j i stáhne ze server a spustí. 

Zdroj v R E S T je abstrakce pro informaci, pokud dokážeme nějakou informaci pojmeno­
vat, tak j i můžeme označovat jako zdroj. Zdrojem může tedy být obrázek, soubor, dokument, 
služba, osoba a další. Pro manipulaci s těmito zdroji se většinou používají H T T P metody, 
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kterými jsou G E T , P U T , POST, D E L E T E . Význam operací spojených s metodami by měl 
být stejný napříč celým systémem, aby se udržel princip jednotného rozhraní. [32] 

Výsledný systém by měl využívat R E S T A P I pro komunikaci mezi klientem a serverem. 

2.11 Zabezpečení komunikace 

Při přenosu citlivých dat mezi klientem a serverem je vhodné přenášená data a připojení 
zabezpečit. Základní komunikační protokol H T T P , definovaný v R F C 2616 [27], neumož­
ňuje šifrování ani zabezpečení integrity dat. Pro zabezpečení H T T P se používají S S L / T L S 
protokoly, které zajišťují větší bezpečnost a důvěrnost dat uživatelů. Po zabezpečení komu­
nikačního protokolu H T T P , je protokol označován jako H T T P S . 

SSL je zkratka pro Secure Sockets Layer a jedná se o protokol, jenž vloží další vrstvu 
mezi transportní a aplikační vrstvu, která poskytuje zabezpečení komunikace šifrováním a 
umožní autentizaci komunikujících stran. Tím brání útočníkům ve čtení a úpravě přená­
šených informací. SSL může být implementováno pouze pokud má server SSL certifikát, 
tento certifikát je veřejně dostupný klientům. V certifikátu se nachází veřejný klíč, který 
použije pro navázání bezpečných šifrovacích klíčů se serverem. Server si udržuje svůj sou­
kromý klíč, který používá pro rozšifrování dat, které klient zašifroval veřejným klíčem. SSL 
je přímým předchůdcem protokolu T L S , který je definován v R F C 8446 [31]. T L S je pouze 
aktualizovaná, bezpečnější verze SSL. SSL je již zastaralý a nepoužívá se, avšak bývá někdy 
zmiňován jako použitý protokol, ale ve skutečnosti je používán nový protokol TLS.[12] 

V tomto projektu bude komunikace mezi klienty a serverem zabezpečena právě pomocí 
H T T P S s využitím T L S certifikátu. 

2.12 Počítačové vidění a detekce objektů 

Počítačové vidění je obor umělé inteligence, který umožňuje počítačům odvozovat smyslu­
plné informace z obrázků, videí a jiných vizuálních vstupů. Umělá inteligence je vědní obor 
zabývající se vytvářením strojů a počítačů, jenž mohou uvažovat, učit se a jednat způso­
bem, který by vyžadoval lidskou inteligenci. Počítačové vidění umožňuje počítačům vidět, 
sledovat a chápat. 

Aby počítač docílil počítačového vidění, zpracovává velké množství dat, na kterých 
provádí mnoho analýz, dokud není schopný rozeznat rozdíly. Využívá k tomu typ strojo­
vého učení nazývaný hluboké učení a konvoluční neuronové sítě. Strojové učení využívá 
algoritmické modely, které umožňují počítači, aby se sám učil o kontextu vizuálních dat. 
Konvoluční neuronové sítě pomáhají hlubokému učení rozdělením obrázku na části, které 
mají definováno co se na nich nachází pomocí štítků. Neuronová síť provádí konvoluce a 
v jednotlivých iteracích kontroluje svou přesnost předpovědí. Pro pochopení jednotlivých 
obrázků se používají konvoluční neuronové sítě, u kterých nejprve rozeznává ostré hrany 
a jednoduché tvary, následně doplňuje informace pří provádění iterací. Pro pochopení, jak 
spolu obrázky souvisí v rámci série snímků se používají rekurentní neuronové sítě. [14] 

Detekce objektů se následně provádí tak, že se na vstup přijímá obrázek, na kterém 
se má provést rozpoznání objektů, a výstupem jsou pravděpodobnosti jednotlivých nau­
čených objektů. Pokud se daný objekt nachází v obrázku bude pravděpodobnost vysoká. 
Detekce objektů často vystupuje jako kombinace klasifikace obrázku a lokalizace objektu, 
kde klasifikace obrázku bere jako vstup obrázek a vrací výstup obsahující klasifikační me­
triky, jako jsou pravděpodobnost, ztráta, přesnost apod. Zatímco lokalizace objektu hledá 
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v obrázku objekt a ten označí pomocí souřadnic a hran na místě, kde si myslí, že se objekt 
nachází. Detekce objektů tedy přijímá obrázek a vrací jeden nebo více ohraničujících boxů 
s výsledkem klasifikace. [29] [13] 

Použití konvolučních neuronových sítí se řadí mezi pokročilejší metody detekce ob­
jektů, které jsou schopné dosáhnout vyšší přesnosti detekce a lépe zvládají různé změny 
v obrázku (rotace, deformace, změny světelných podmínek). Tradiční metody většinou ne­
využívají neuronové sítě a zaměřují se na extrakci vlastností, ze kterých následně provádějí 
rozpoznávání. Mezi nejznámější metody detekce objektů patří metoda Viola-Jones, která 
k detekci využívá Haarovské příznaky a kaskádový klasifikátor. Metoda je využívaná hlavně 
k detekci obličejů. Nevýhodou je citlivost na velké změny expozice a metoda je omezena na 
binární klasifikaci. [1] Mezi další tradiční metody detekce objektů lze zařadit metodu H O G , 
histogram orientovaných gradientů. Jedná se o jednoduchou a efektivní metodu pro detekci 
objektů, avšak přesnost detekcí není tak vysoká jako u metod s konvolučními neuronovými 
sítěmi a při zpracovávání obrázků s vysokým rozlišením je výpočetní rychlost velmi malá. 
[23] 

V tomto projektu bude využita detekce objektů v obrázku pro rozpoznávání štítků 
s kriminalistickým číslem ve fotografiích. Výsledek detekce bude použit pro před vyplnění 
textového pole u fotografie. Detekce by měla využívat model Y O L O v 7 , který využívá 
konvoluční neuronové sítě a překonává všechny známé detektory objektů jak rychlostí, tak 
přesností detekcí. Díky tomu se stal velmi oblíbeným modelem pro detekci objektů. [4] 
Podrobnosti modelu jsou dostupné v dokumentu [43]. K detekci bude nutné vytvořit data 
set z vlastních fotografií, které budou obsahovat kriminalistické štítky s anotacemi. Model 
následně využije data set k natrénování detekce a po natrénování bude nutné převést model 
do formátu, který bude klientská aplikace schopna zpracovat a použít. 

4https: //github.com/WongKinYiu/yolov7 
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Kapitola 3 

Návrh aplikace 

Úkolem je navrhnout desktop aplikaci, jenž by splňovala požadavky od Policie ČR a záro­
veň obsahovala frontend složený z funkčního uživatelského rozhraní tak, aby byla práce se 
systémem co nejvíce uživatelsky přívětivá. Pro backend by měla být navrhnuta databáze, 
jenž by obsahovala všechny vyžadované zdroje aplikace. Pro systém by měly být definováni 
aktéři, jenž budou systém při nasazení využívat, i s jejich funkcemi v systému. Návrh by 
měl obsahovat všechny technologie, které bude systém zahrnovat a využívat. Měly by být 
navrhnuty všechny obrazovky, ke kterým se uživatel může dostat a za jakých podmínek. 

3.1 Aktéř i sys tému 

Systém obsahuje několik aktérů: 
Admini s trá tor - Disponuje schopností spravovat uživatele a útvary systému. Dokáže 

vytvářet, editovat uživatele a útvary. 
Uživate l - Pracuje právě pod jedním útvarem, který může mít více vedoucích. Má 

možnost vytvářet dokumentace, které následně musí odeslat na schválení vedoucími. Se 
schvalováním souvisí také možnost opravovat zamítnuté dokumentace. Po přihlášení vidí 
všechny aktivní dokumentace, na kterých se podílí. U dokumentací může zobrazovat záznam 
změn dokumentace. 

Vedoucí - Jedná se o uživatele, jenž má schopnost schvalovat fotografické dokumentace, 
vytvořené uživateli. Může přistoupit do archivu dokumentací, kde vidí schválené dokumen­
tace, může vytvářet požadavky na tisk, sdílet dokumentace jiným uživatelům či útvarům. 
Po přihlášení vidí všechny aktivní dokumentace, které čekají na schválení, u těchto doku­
mentací může zobrazit náhled dokumentace s kontrolou. 

Tisk - Uživatel, jenž má přístup k tiskárnám, aby mohl tisknout požadavky na tisk od 
vedoucích. Po přihlášení vidí všechny aktivní požadavky k tisku. Po úspěšném vytisknutí a 
předání žádajícímu je tiskař povinen potvrdit tuto skutečnost v systému. 

K těmto aktérům je definován diagram případů užití a podrobné specifikace případů 
užití, které se nacházejí v souboru specifikace_use_case.pdf na odevzdaném médiu. 
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Spravovat útvary 

Spravovat uživatele 

{Zobrazit náhled dokumentace 
« E x t e n d » 

Spravovat dokumentace 

« l n c l u d e » 

v 
Zobrazit vytvořené dokumentace 

extension points 
Editovat dokumentaci 
Sdílet dokumentaci 

Zobrazit log dokumentace 

extension points 
Nahrát fotografie 

Odeslat dokumentaci ke schválení 

«Extend>> „ -{Odeslat dokumentaci ke schválení) 

«Extend>> 

« Extend » Zobrazit náhled dokumentace 

> « E x t e n d » 

(Zobrazit log dokumentace 

^-^Výl isknout dokumeňíacT  
extension points 
Potvrdit vytisknutí 

v 
Zobrazit požadavky na tisk) 

Obrázek 3.1: Diagram případů užití 
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3.2 Navrhované technologie 

.NETMAUI V u e . J S 

e x p r e s s 

P o s t g r e S Q L E x p r e s s . J S 

Databáze ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ 

MySQL Lis) 

MySQL Node.JS 

Obrázek 3.2: Navrhované technologie 

3.2.1 Tvorba n a t i v n í c h a p l i k a c í 

Electron 1 

Jedná se o framework pro tvorbu nativních aplikací pro více platforem. K vývoji využívá 
webové technologie, jako jsou JavaScript, H T M L a CSS. Díky zabalení Node.js a Chromium 
přímo do spustitelného souboru, dokáže poskytovat aplikace pro více platforem bez jakékoliv 
znalosti vývoje na těchto platformách. I kvůli těmto vlastnostem využívá Electronu mnoho 
známých aplikací, například Visual Studio Code, Facebook Messenger, Twitch, Discord, 
Microsoft Teams a další. 

Mezi pozitiva Electronu patří určitě obrovská komunita vývojářů, takže při dohledávání 
nějakých odpovědí na otázky by neměl být problém. Dalším pozitivem může být nízká 
křivka učení, to ve zkratce znamená, že Electron není nijak složitý na naučení. Pro někoho 
a i pro mě může být velkým pozitivem, že používá technologie pro vývoj webu, které mi 
jsou celkem blízké. Mezi negativa můžeme zařadit větší velikost instalace a to hlavně kvůli 
přibalování Chromium a Node.JS. Dalším negativem může být samotný Chromium, který 
bývá náročnější na R A M a C P U . [2] 

Pomocí hlavního souboru, definovaného v package.json, jsou vytvářena okna aplikace. 
S každým oknem je vytvářen proces, nazvaný jako „renderer", tento proces se stará o zob­
razování H T M L , JavaScript souborů, obrázků a dalších v přiděleném okně. Hlavní proces 
spravuje všechna vytvářená okna a jejich procesy. Jen hlavní proces má přístup k interakcím 
s grafickým uživatelským prostředím, dokáže přistoupit ke všem NodeJS modulům, jako je 
například práce se souborovým systémem nebo vytváření H T T P požadavků. 

1Logo v přehledu 3.2 převzato z https://uxwing.com/electron-icon/ 
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Aby mohly mezi sebou procesy komunikovat musí být zavedena meziprocesorová komu­
nikace. Proto Electron nabízí dva moduly nazvané jako „ipcMain" a „ipcRenderer". Modul 
ipcMain je použit pro asynchronní komunikaci z hlavního procesu procesům starajících se 
o renderování. Pokud je použit přímo v hlavním procesu, stctrá se o přicházející zprávy 
do hlavního procesu. Modul ipcRenderer je použit pro asynchronní komunikaci z procesů 
starajících se o renderování hlavnímu procesu. Zároveň je schopen přijímat odpovědi od 
hlavního procesu. [15] 

Alternativy 

Qt 1 Je framework pro tvorbu aplikací pro více platforem obsahující komplexní sadu vysoce 
intuitivních a modulárních C++ knihoven. Poskytuje A P I pro Python a Javascript pro práci 
s těmito knihovnami. Qt nabízí velmi čitelný, znovupoužitelný a jednoduše udržovatelný kód 
s velkým běhovým výkonem. Příklady aplikací, využívající právě Qt, jsou například V L C 
media player, VirtualBox, Wireshark. 

Mezi pozitiva můžeme zařadit například vyspělost frameworku, i díky tomu jej využívá 
mnoho velkých společností. Další pozitivem, navazující na vyspělost frameworku, je vý­
borná dokumentace a pokud selže i dokumentace, velký počet uživatelů může zodpovědět 
jakékoliv otázky. Mezi negativa můžeme zařadit fakt, že Qt používá některé části, které 
nejsou součástí jazyku C++, jenž musí být překonvertovány speciální kompilací pomocí 
„Meta-Object Compiler", to se musí provést před skutečnou kompilací aplikace. [42] 

. N E T M A U I 2 Framework poskytující tvorbu aplikací pro více platforem. Využívá jádra 

.NET 6, jazyku C # a vychází z projektu Xamarin, který už dříve umožňoval vývoj mul-
tiplatformních aplikací, avšak nebyl příliš oblíbený. Jelikož se jedná o celkem čerstvý počin, 
tak nemá moc příkladných aplikací. Framework byl představen na podcastové aplikaci .NET 
Podcasts a aplikaci s počasím WeatherTwentyOne. 

Mezi pozitiva .NET M A U I patří použití jedné báze zdrojového kódu pro aplikace na 
různé platformy. Dalším pozitivem může být „Hot-reload", který umožňuje rychle zobra­
zovat změny ve zdrojovém kódu. Mezi negativa patří například, že nepodporuje aplikace 
pro platformu Linux. Dalším negativem může být také, že se jedná o nový framework a tak 
může být složité hledat odpovědi na otázky u uživatelů používající .NET M A U I . [8] 

3.2.2 Frontend 

React 3 

Je open-source framework pro tvorbu uživatelského rozhraní založený na JavaScriptu. Za­
měřuje se pouze na pohledovou vrstvu aplikace, jenž prezentuje data uživateli a na rozhraní, 
ve kterých se rychle mění data. Stejně jako Angular, nabízí techniku jednostránkových apli­
kací. Využívá komponenty a deklarativní vlastnosti, díky kterým dovoluje vývojářům vy­
tvářet interaktivní a komplexní UI. React využívají aplikace jako jsou například DropBox, 
Faceboook, Instagram, Netflix, Airbnb a jiné. [19] 

1Logo v přehledu 3.2 převzato z https: //brand.qt.io/design#logos 
2Logo v přehledu 3.2 převzato z https://styles.redditmedia.com/t5_2odyx7/styles/  

communitylcon_19sk0xl8irz41.png 
3Logo v přehledu 3.2 převzato z https://w7.pngwing.com/pngs/79/518/png-transparent-js-react- 

j s-logo-react-react-native-logos-icon-thumbnail.png 
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Využívá souborů JSX, JavaScript syntactic extension, do kterých je možné psát Ja­
vaScript kód a zároveň H T M L struktury. 

const name = 'React ' ; 
const greet = <hl>Hello, {name]-</hl>; 

H T M L dokumenty se mohou reprezentovat jako stromová struktura, kde každý objekt 
reprezentuje jednu část dokumentu, tato stromová struktura se nazývá D O M , objektový 
model dokumentu. React tvoří virtuální D O M , který je vlastně odlehčená verzí reálného 
D O M u a to z důvodu, že manipulace s reálným DOMem je výrazně pomalejší než s vir­
tuálním. Pokud se změní stav objektu, virtuální D O M se aktualizuje, následně se provede 
porovnání mezi virtuálním a reálným DOMem, pokud se nalezne rozdíl, je v reálném D O M u 
aktualizován pouze nalezený objekt. 

React rozděluje uživatelské rozhraní do komponent, kde každá komponenta má vlastní 
atributy a funkce. Tímto rozdělením udělá ladění kódů jednodušší, umožní znovupoužití, 
které zrychlí vývoj celé aplikace. Komponenty lze vkládat do sebe, musí definovat metodu 
renderování v D O M u a může definovat atributy, které může rodičovský komponent využít 
pro specifikování hodnot komponenty. [9] 

Alternativy 

Angular 1 Frontend framework, založený na komponentách, postavený na TypeScriptu, 
určený pro tvorbu škálovatelných aplikací. Nabízí techniku jednostránkových aplikací, ve 
kterých se mění pouze obsah. Nabízí kolekci integrovaných knihoven a funkcí, jako jsou 
například klient-server komunikace, směrování a další. Jedná se o konstantně aktualizovanou 
technologii vedenou společností Google. Aplikace, jenž využívají Angular framework, jsou 
například PayPal, Google, H B O , Forbes a jiné. [10] 

Vue.js 2 Patř í do trojice, React, Angular, Vue.js, v současnosti nej oblíbenějších a nej-
využívanějších JavaScript frameworků. Nabízí deklarativní a na komponentách založený 
programovací model. Snaží se poskytovat většinu základních funkcí, které by mohly být 
u frontend vývoji potřeba. Nabízí stejně jako Angular a React, techniku jednostránkových 
aplikací. Na rozdíl od Reactu, kde se celý frontend píše v JSX, tak Vue.js využívá nor­
málního H T M L , které následně oživí. Mezi aplikace, které využívají Vue.js, patří například 
Grammarly, Adobe Portfoliom, Trivago, GitLab a další. [22] 

3.2.3 D a t a b á z e 

PostgreSQL 3 

Je open-source výkonný databázový systém využívající jazyk SQL s rozšířeními pro bez­
pečné ukládání a škálování komplikovaných pracovních zatížení daty. Získala si silnou re­
putaci díky své osvědčené architektuře, spolehlivosti, integritě dat, robustní sadě funkcí a 
rozšiřitelnosti. Podporuje všechny hlavní operační systémy a plně podporuje A C I D už od 
roku 2001. 

1Logo v přehledu 3.2 převzato z https://angular.io/presskit  
2Logo v přehledu 3.2 převzato z https://vuejs.org/images/logo.png 
3Logo v přehledu 3.2 převzato z https://download.logo.wine/logo/PostgreSQL/PostgreSQL- 

Logo.wine.png 
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Mezi pozitiva lze zařadit podporu velkých systému a s t ím související zápis velkého 
množství dat, avšak strádá v rychlosti čtení. Dalším pozitivem může být podpora JSON a 
ostatních NoSQL funkcí, jako je například X M L . Podporuje jak materializované pohledy, 
tak dočasné tabulky. [20] [25] 

Alternativa 

M y S Q L 1 Je světově nej populárnější databáze a to i díky tomu, že se jedná o databázi, 
která jednoduchá na použití a je optimalizovaná na rychlost. Je navrhnuta hlavně pro 
práci se systémy s velkým zatížením. Podporuje mnoho operačních systémů a je částečně 
kompatibilní s jazykem SQL. Stejně jako PostgreSQL, drží se modelu A C I D , ale to jen 
za předpokladu, že jsou použity formáty úložiště jako InnoDB a N D B Cluster. Vyniká 
v rychlosti čtení velkého množství dat, kde PostgreSQL strádá. Podporuje datový typ JSON, 
avšak nepodporuje jiné NoSQL funkce. [18] [20] 

3.2.4 Backend 

Express 2 

Jedná se o minimalistický a robustní framework pro NodeJS, který nabízí kolekci funkcí 
pro vývoj webových aplikací. Je postavený nad NodeJS a snaží se hlavně zjednodušit a 
pomáhat při správě serveru a jeho požadavků. Dovoluje nastavit prostředníky, kteří se 
starají o zpracování H T T P požadavků od klienta. Definuje tabulku cest k požadavkům, 
které provádějí různé akce podle H T T P metody a U R L . [36][37] 

Alternativa 

Node.JS 3 Node.JS je běhové prostředí pro spouštění JavaScript kódu mimo prohlížeč. 
Nejedná se o framework ani programovací jazyk. Umožňuje vývoj aplikací na straně ser­
veru díky svým rozsáhlým a všestranným funkcím. Mnoho známých společností, jako jsou 
například PayPal, Netfiix, Twitter, Linkedln a jiné, používají Node.JS pro svůj backend. 
Je postaven na modelu řízený asynchronními událostmi, díky čemuž lze nad ním vyvíjet 
škálovatelné síťové aplikace, to umocní ještě Google Chromé V8 engine, který poskytuje 
Node.JS rychlost a efektivitu. 

Mezi pozitiva patří obrovská knihovna JavaScript modulů, které mohou rozšířit funkci­
onalitu Node.JS. Dalším pozitivem může být jednoduché lazení kódu, díky Google Chromé 
V8 engine. Mezi negativa můžeme zařadit používání asynchronního programovacího mo­
delu, který může být pro některé vývojáře složitý. [28] [37] 

1Logo v přehledu 3.2 převzato z https://10001ogos.net/wp-content/uploads/2020/08/MySQL- 
Logo.png 

2Logo v přehledu 3.2 převzato z https://www.pngwing.com/en/free-png-iuofv  
3Logo v přehledu 3.2 převzato z https://cdnlogo.com/logo/nodejs_42584.html 
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3.3 Použi té knihovny 

P D F . j s 

Je knihovna umožňující zobrazovat P D F dokumenty. Je postavena na H T M L 5 , řízena komu­
nitou a podporovaná společností Mozilla. Jejich cílem je vytvořit univerzální platformu pro 
zpracování a zobrazování P D F dokumentů založenou na webových standardech. V tomto 
projektu by měla být knihovna použita pro vytváření P D F a následného zobrazování P D F 
pro náhled dokumentace. [26] 

TensorFlow.js 

Open-source hardwarově akcelerovaná Javascript knihovna pro učení a nasazování modelů 
strojového učení ve webovém prohlížeči nebo pomocí Node.js. Poskytuje flexibilní a intui­
tivní rozhraní k vytváření nových modelů, dovoluje spustit již vytvořené modely TensorFlow 
nebo dokáže přetrénovat existujcí model pomocí dat na straně klienta. V tomto projektu 
by měla být knihovna použita pro načtení vytvořeného modelu TensorFlow a k provedení 
detekce kriminalistických štítků ve fotografiích. [39] 

CamanJS 

Jedná se o knihovnu pro manipulaci s obrázky pomocí H T M L 5 a Javascript. Používá po­
kročilé a efektivní techniky pro úpravu obrázků. Funkcionalita knihovna může být rozšířena 
pomocí dodatečných rozšíření. Samotná knihovna je nezávislá na jiných knihovnách a fun­
guje za použití jen NodeJS. V projektu by měla být použita hlavně kvůli editoru, ve kterém 
se dají vkládat uživatelem vytvořené fotografie. Pomocí té to knihovny by měl být uživatel 
schopen udělat jednoduché grafické korekce fotografie. [5] 

3.4 Obrazovky 
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Obrázek 3.3: Stavový diagram návaznosti obrazovek 
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Stavový diagram návaznosti obrazovek zobrazuje všechny možné obrazovky, ke kterým se 
dokáže uživatel v aplikaci dostat. Hlavní obrazovkou je přehled dokumentací, do které se 
dostane každý uživatel hned po přihlášení. Uživatel může v přehledu vybrat dokumentaci 
nebo vytvořit novou a tak se dostat na obrazovku s editorem dokumentace. Vedoucí se 
může, výběrem dokumentace v přehledu, dostat na obrazovku s náhledem dokumentace. 
Tiskový personál může v přehledu dokumentací vidět tiskové požadavky. Pomocí navigace 
v horní části obrazovky se mohou uživatelé dostat na přehled archivovaných dokumentací, 
ze kterého se mohou dostat na náhled archivovaných dokumentací. Administrátor se může 
pomocí navigace v horní části obrazovky dostat na přehled uživatelů a na přehled útvarů. 

P ř i h l a š o v á n í 

Aby uživatel mohl začít pracovat s aplikací musí se nejprve přihlásit, bez přihlášení by 
nemohl být identifikován a autorizován k provádění akcí v systému. K přihlášení se využívá 
přidělený login a nastavené heslo. B . l Při dalším provádění akcí není nutné zadávat login 
ani heslo, uživatel bude interně ověřen pomocí J W T . 

Pokud uživatel zapomene heslo, bude muset kontaktovat administrátora, ten mu nastaví 
nové dočasné heslo. B.3 Při dalším přihlášení uživatele do systému, je vyzván ke změně hesla, 
bez změny hesla nelze pokračovat dále do aplikace. B.4 

Pokud uživatel zadá špatné heslo nebo není dostupný ověřovací server, nad tlačítkem 
„Přihlásit se" se zobrazí informační zpráva o aktuální chybě. B.2 

P ř e h l e d d o k u m e n t a c í 

Po úspěšném přihlášení se uživatelé dostanou na přehled aktivních dokumentací. B.5 To 
znamená, že uvidí dokumentace, které jsou rozpracované, čekající na schválení, zamítnuté 
od vedoucího. Úspěšně schválené dokumentace se archivují, z archivu může vedoucí vytvořit 
požadavek na tisk a tiskaři dokumentaci vytisknou a předají. 

Jednotlivé dokumentace u sebe uvádějí číslo jednací, evidenční číslo nebo číslo výjezdu, 
podle toho, které je specifikované, informace o uživatelích, kteří dokumentaci vyhotovily, 
zpracovaly a schválily. Dále má každá dokumentace u sebe uveden stav, v jakém se aktuálně 
nachází. Je možné si u každé dokumentace zobrazit záznam provedených akcí, například 
vytvoření, zamítnutí, schválení. B.6 Dokumentace lze zobrazovat v náhledu, otevírat editor 
dokumentací a zobrazovat záznam akcí. V celém přehledu dokumentací lze vyhledávat podle 
všech zobrazovaných údajů. 

Pokud nastane jakákoliv chyba, uživatel je na to upozorněn pomocí upozornění s vy­
psanou chybou. 

K této obrazovce se mohou dostat všichni uživatelé systému. Uživatel zde uvidí své 
dokumentace. Vedoucí zde uvidí dokumentace, které čekají na jeho schválení. Tiskový per­
sonál zde uvidí dokumentace, které čekají na vytisknutí. Administrátor zde uvidí všechny 
dokumentace, které ještě nebyly archivované. 
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Archiv dokumentace 

Po úspěšném schválení dokumentace vedoucím se dokumentace přesune do archivu doku­
mentací a je j i nastaven stav „Archivováno". V tomto přehledu je umožněno dokumentace 
zobrazovat, sdílet, dodatečně tisknout, stahovat P D F dokumentace a zobrazovat záznam 
provedených akcí s dokumentací. B . l l V tomto stavu již nelze dokumentace upravovat. 

U každé dokumentace je zobrazováno číslo jednací, evidenční číslo nebo číslo výjezdu, 
kdo dokumentaci vyhotovil, kdo dokumentaci zpracoval, kdo dokumentaci schválil. Dále je 
u každé dokumentace uváděno datum vytvoření, datum schválení a aktuální stav. V pře­
hledu archivovaných dokumentace lze vyhledávat podle všech uváděných údajů. 

K této obrazovce se mohou dostat pouze vedoucí a administrátor. 

Editor dokumentace 

Umožňuje uživateli vytvářet nebo upravovat dokumentace. K této obrazovce má přístup 
pouze běžný uživatel. B.19 

V levé horní části obrazovky se nachází informace o případu, které musí uživatel vyplnit, 
aby mohl dokumentaci uložit. B.22 Musí vyplnit jednací číslo, evidenční číslo nebo číslo 
výjezdu, kdo dokumentaci vyhotovil. Podle přihlášeného uživatele se předvyplní zpracovatel 
dokumentace. 

Pod informacemi lze vybírat a přesouvat předlohy, které tvoří dokumentaci a do kterých 
lze následně přesouvat fotografie. Předlohy se dělí do tří kategorií. Předloha umožňující 
vložit pouze fotografii, předloha umožňující vložit fotografii a vedle ní popis a posledním 
typem předlohy je pouze vložení textu. Všechny možné varianty předloh jsou definovány od 
Policie ČR. 

Ve spodní části je přehled listů právě vytvářené dokumentace. Listy lze přidávat, mazat 
nebo měnit jejich pořadí. Pomocí přehledu lze přepínat listy, které se zobrazí na editovacím 
plátně. U aktuálně zobrazeného listu se zobrazí tlačítka pro přesun v rámci dokumentace, 
přidání listu před nebo za aktuální, odstranění listu a pořadí listu v dokumentaci. B.20 

Na pravé straně obrazovky je prohlížeč fotografii nahraných k dokumentaci. Uživatel 
musí fotografie nejdříve nahrát k dokumentaci než je bude moct použít v dokumentaci. Po 
nahrání fotografií k dokumentaci lze fotografie přetahovat na dané předlohy. U jednotlivých 
fotografií se nachází zaškrtávací tlačítko, pomocí kterého lze vybírat fotografie a následně 
nad těmito fotografiemi provést automatické vložení. Uživatel musí mít zvolenou předlohu 
kompatibilní s fotografiemi, vybrané fotografie a musí kliknout na tlačítko „Automatické 
vložení". B.21 Tlačítkem na fotografiemi lze dodatečně nahrávat fotografie. Mazání fotografií 
může uživatel provést označením fotografie zaškrtávacím tlačítkem a kliknutím na tlačítko 
nad fotografiemi. 

Uprostřed obrazovky se nachází editovací plátno, které zobrazuje aktuálně zvolený list 
dokumentace a lze na něj přesouvat předlohy. Předlohy a plátno mají určenou velikost, 
takže pokud se uživatel pokusí vložit předlohu na nedostatečné místo, je akce neprovedena 
a musí bud zvolit jinou předlohu, vytvořit místo na plátně odstraněním vložených předloh 
nebo přidat list, na který je možné předlohu přidat. Do vložených předloh lze přetahovat 
fotografie. Vložení doplní název fotografie do patičky předlohy. V horní části editovacího 
plátna se nachází panel nástrojů pro práci s listem. Akce umožňují přesun předloh, po­
hyb listu na plátně, úprava textu předloh, úprava obrazových vlastností fotografií, změna 
měřítka zobrazovaného listu a vycentrování listu v okně. 
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N á h l e d dokumentace 

Slouží k zobrazení náhledu dokumentace. B.15 Zobrazuje se uložené P D F dokumentace na 
serveru. Pokud otevřel náhled dokumentace vedoucí, jenž může dokumentaci kontrolovat, 
tak má v pravé dolní části dvě tlačítka, pomocí kterých bud odsouhlasí dokumentaci nebo 
zamítne a přidá poznámku pro uživatele, aby mohl uživatel chybu napravit. B.16 B.17 
Potvrzování a zamítnutí vyžaduje potvrzení v dialogu. 

K této obrazovce mají přístup všichni uživatelé systému, kromě tisku. Vedoucí zde uvidí 
případné schvalovací tlačítka. 

P ř e h l e d u ž i v a t e l ů 

Administrátor je schopen zobrazit přehled všech uživatelů, kteří se mohou přihlásit do 
systému. B.24 Může uživatele vytvářet nebo upravovat. B.25 B.26 Při vytváření uživatele 
administrátor zadá dočasné heslo, které při přihlášení vyvolá nastavení nového hesla. Po­
kud za administrátorem dorazí uživatel s požadavkem na změnu hesla, může mu nastavit 
heslo na předem domluvené. Uživatel bude při dalším přihlášení vyzván ke změně hesla. 
Nastavení hesla je při úpravě uživatele volitelná. Při úpravě uživatele má administrátor 
nastavovat uživateli přiřazené role. Uživateli je možné přiřadit více rolí. V přehledu má 
každý uživatel zobrazen login, jméno, email, telefon, útvar, role, datum vytvoření, datum 
posledního přihlášení. 

Jakékoliv vytváření, upravování nebo potvrzování je realizované pomocí vyskakovacích 
dialogů. 

K této obrazovce má přístup pouze administrátor. 

P ř e h l e d ú t v a r ů 
Administrátor může zobrazit přehled útvarů v systému, do kterých jsou následně přiřazováni 
uživatelé systému. B.27 Přiřazení do útvaru je pro uživatelé velmi důležité, protože uvidí 
pouze dokumentace vytvořené v rámci útvaru. Útvary lze vytvářet a upravovat. B.28 B.29 
U každého útvaru je uveden název, zkratka útvaru, případný popis, případná adresa, počet 
uživatelů v útvaru, počet vedoucích v útvaru a kdy byl útvar vytvořen. 

Jakékoliv vytváření, upravování nebo potvrzování je realizované pomocí vyskakovacích 
dialogů. 

K této obrazovce má přístup pouze administrátor. 
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3.5 Návrh da tabáze 
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Obrázek 3.4: Diagram návrhu databáze 

Hlavní tabulkou v databázi je tabulka s názvem Dokumentace, reprezentující vytvářené 
dokumentace uživateli. Obsahuje své označení pomocí primárního klíče a odkazuje se, po­
mocí cizích klíčů, na tabulky Stav a Uživatel. Tabulka Stav udržuje informaci o všech 
možných stavech, které jsou v systému definovány a kterých mohou dokumentace nabývat. 
Tabulka Uživatel udržuje informace o všech uživatelích systému a z tabulky Dokumen­
tace je na ni odkazováno třikrát a to kvůli informacím, kdo dokumentaci vyhotovil, kdo 
dokumentaci zpracoval a kdo dokumentaci schválil. Dokumentace mají svého vlastníka, ten 
je určen pomocí propojení na tabulku Utvař. Každá dokumentace může mít u sebe uloženo 
několik fotografií, informace o nich jsou ukládány v tabulce Foto. Takto uložené fotogra­
fie může uživatel používat ve vytvářené dokumentaci. Dokumentace si udržují informace 
o tom, jak je s nimi zacházeno, a to ukládají do tabulky Log. Na dokumentaci může uživa­
tel vytvářet požadavky na tisk, tyto požadavky jsou ukládány v tabulce Tisk požadavky. 
Jelikož má být v systému funkční sdílení dokumentací mezi uživateli a útvary, tak existují 
M : N propojení mezi tabulkou Dokumentace a tabulkami Utvař a Uživatel. 

Tabulka Uživatel udržuje informace o uživatelích, kteří mohou přistoupit do systému. 
Každý uživatel je identifikován pomocí primárního klíče Login. Pomocí cizího klíče na ta­
bulku Utvař je uživatel zařazen do útvaru. Uživatel disponuje rolemi, které mu jsou přiřa­
zeny pomocí M : N spojení na tabulku Role, díky tomu může mít uživatel variabilní kombi-
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naci rolí. Spojení na tabulku Dokumentace je zmíněno výše. Uživatel může být přiřazen 
do tabulky Log, pokud udělá nějakou akci s dokumentací, která je definována v systému. 
Může vytvářet požadavky na tisk, poté je odkazován v tabulce Tisk požadavky jako ten, 
kdo požadavek vytvořil. Pokud má uživatel roli umožňující tisk, může se objevit v tabulce 
Tisk požadavky jako uživatel, jenž požadavek tiskne. 

Jelikož má systém umožňovat sdílení dokumentací mezi uživateli a útvary, tak je vy­
tvořeno M : N propojení mezi tabulkou Dokumentace a tabulkou Uživatel, u kterého je 
uložena časová známka sdílení a kdo sdílení vytvořil. Pro sdílení mezi útvary je vytvořeno 
M : N propojení mezi tabulkou Dokumentace a tabulkou Utvař. 

O uživateli je v databázi uloženo jméno, heslo a nepovinně email, telefonní číslo. Z tech­
nického hlediska je o uživateli ještě uložena časová známka vytvoření uživatele, časový 
známka posledního přihlášení, příznak pro resetování hesla a „salt" pro hašovací algoritmus 
hesla. U M : N spojení s rolemi je ukládána časová známka přiřazení dané role. Samotné role 
mají u sebe uloženou informaci s názvem role a popisu role. Každý uživatel patř í do útvaru, 
kde o útvaru je uložen název a zkratka útvaru. Nepovinně může útvar mít uložen popis a 
adresa. 

Dokumentace mají v databázi o sobě uložené jednací číslo, číslo výjezdu nebo evidenční 
číslo. Z technického hlediska mají dokumentace u sebe časovou známku vytvoření, časovou 
známku schválení. Každá dokumentace může obsahovat několik fotografií, o fotografiích 
je v databázi uložen originální název souboru nahraného uživatelem a odkaz na místo na 
serveru. Z technického hlediska je u každé fotografie uložen posun v ose x, posun v ose y, 
měřítko v jakém má fotografie být a pozice, kde se nachází v dokumentaci. Dokumentace 
mají stav v jakém se právě nachází, stavy mají u sebe uložen název stavu a nepovinně popis 
stavu. Dokumentace mají záznam o provedených akcích s dokumentacích, kde každý tento 
záznam má svou časovou známku provedení a je spojen s tabulkou akcí, kde každá akce má 
svůj název. K dokumentaci může být přiřazen požadavek na tisk, u kterého je v databázi 
uložen příznak vytisknutí, který se změní poté co tiskový personál potvrdí vytisknutí. 
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Kapitola 4 

Realizace 

Úkolem bylo implementovat serverovou a klientskou aplikace podle vytvořených návrhů se 
všemi vyžadovanými funkcemi. Avšak kvůli některým funkcím se muselo od návrhu odklonit 
a najít jinou cestu, jak funkci implementovat. 

4.1 Databáze 
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Obrázek 4.1: Diagram databáze 

Pro realizaci byla využita PostgreSQL databáze verze 12. Postup instalace a inicializace da­
tabáze je popsán v souboru i n s t a l ace .pdf, jenž je přiložen k zdrojovým kódům backendu. 
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Struktura databáze se od návrhu příliš nezměnila, avšak došlo ke některých atr ibutů přímo 
v tabulkách. 

• V tabulce Uživatel je odstraněn atribut salt, jelikož použitá knihovna pro hašování 
hesel argon2, si salt ukládá přímo k vygenerovanému hash hesla a při následném 
ověření si salt z něj načte. Do databáze tedy stačí ukládat pouze tento vygenerovaný 
hash. 

• Tabulka Utvař změnila svůj primární klíč na zkratka a obsahuje atribut vodoznak. 
Atribut obsahuje vodoznak útvaru, jenž je poté využíván v editoru dokumentací pro 
automatické doplnění na listy dokumentace. 

• Tabulka Dokumentace nyní obsahuje atribut rozloženi, do kterého se ukládá aktu­
ální rozložení elementů na listech. To umožňuje jednoduché opětovné načtení editoru 
dokumentace. 

• Do tabulky Log je přidán atribut popis, jenž má za úkol ukládat například zprávu 
od vedoucího při zamítnutí dokumentace. 

• Tabulka Foto neobsahuje atributy x posun, y posun, meritko, jelikož jsou foto­
grafie zarovnané na střed elementu a ořezávání řeší editor fotografií. Neobsahuje ani 
atribut pozice, jelikož pozice elementů a příslušných fotografií jsou uložené v atributu 
rozloženi přímo u dokumentace. 

4.2 Server 

Základem serverové aplikace je Express.JS, který se stará o zpřístupnění a poskytování 
R E S T A P I klientům. Serverový skript vyžaduje k instalaci správce balíčků npm a ke svému 
spuštění běhové JavaScript prostředí Node.js alespoň verze 19. Cesta k SSL certifikátu se 
nastavuje pomocí systémové proměnné DP_SSL_KEY a DP_SSL_CRT. Aplikace se připojuje 
na PostgreSQL databázi, ale je nutné specifikovat detaily připojení pomocí systémových 
proměnných. 

DP_DB_HOST=<adresa da tabáze> 
DP_DB_PORT=<port da tabáze> 
DP_DB_NAME=<jméno da tabáze> 
DP_DB_USER=<jméno u ž i v a t e l e > 
DP_DB_USER_PASSWORD=<heslo u ž i v a t e l e > 

Po spuštění se skript pokusí připojit k databázi a začíná poslouchat, na portu 3000 pomocí 
protokolu H T T P S , požadavky od klientů. Kompletní postup instalace i s příkazy pro Linux 
Ubuntu jsou obsaženy v souboru ins ta lace .pdf . 
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H a š o v á n í hesel 

Pro hašování uživatelských hesel je využita knihovna argon2 . Knihovna poskytuje funkci 
hash, jenž přijímá vstup od uživatele, nastavení hašování a salt. Na tento vstup vrátí 
vytvořený hash, který může být bezpečně uložen v databázi. Pro ověření hesla je nutné 
načíst uložený hash z databáze a použít další funkci z knihovny argon2, která se jmenuje 
verify. Funkce přijímá na vstupu nastavení hašování, načtený hash a heslo, které chceme 
ověřit. Nastavení hašování lze aplikaci upravit systémovými proměnnými DP_PARALLELISM 
(určuje počet použitých vláken pro hašování), DP_MEM0RY_C0ST (určuje velikost paměti 
použité pro hašování) a DP_TIME_COST (určuje kolikrát bude hašování probíhat). Salt je 16 
náhodných bajtů, jenž se generují pomocí knihovny crypto, která je součástí Node. JS. 

P r o s t ř e d n í k pro o v ě ř e n í p ř í s t u p u 

Jedná se o funkci, jenž se zpracovává před funkcí samotného požadavku. Stará se o ově­
ření J W T tokenu v požadavku. Vstupem je požadavek, ze kterého zkontroluje existenci 
cookie s přístupovým J W T . Pokud existuje, zkontroluje se pravost a expirace tokenu. Při 
neexistenci přístupového J W T nebo chybě při kontrole tokenu, je požadavek zamítnut a 
je odeslána odpověď s chybovým kódem 401. Zpracování JSON Web tokenů probíhá po­
mocí knihovny jsonwebtoken2. Pokud je vše úspěšně ověřeno, jsou k požadavku přidána 
rozšifrovaná data o uživateli a požadavek pokračuje dále do systému. 

P r o s t ř e d n í k pro o v ě ř e n í rolí 

Požadavky mohou mít vytvořené omezení, jaká role může požadavek využít. O kontrolu 
těchto omezení se stará tato funkce, která je zavolána ještě před zpracováním samotného 
požadavku. Pro administrátory neexistují žádná omezení a mají přístup ke všem požadav­
kům. Funkce načte uživatelské role z rozšifrovaných detailů o uživateli z přístupového J W T 
a porovná je na existenci alespoň jedné povolené role požadavku. Pokud je role nalezena, 
je požadavek předán dále ke zpracování požadavku, jinak je požadavek ukončen odesláním 
odpovědi s chybovým kódem 403. 

4.2.1 O v ě ř o v á n í u ž i v a t e l e 

P O S T /auth/login 

Přihlášení uživatele do klientské aplikace. Bez úspěšného přihlášení nebude moct uživatel 
pokračovat do aplikace a pracovat s daty na serveru. 

Systém ověří existenci údajů login a heslo v požadavku, pokud se údaje v požadavku 
nenachází, je požadavek ukončen a je odeslána odpověď s chybovým kódem 400. Pokud se 
údaje v požadavku nachází, systém zkusí vyhledat uživatele v databázi pomocí předaného 
přihlašovacího jména. Při nenalezení uživatele je požadavek ukončen a je odeslána odpověď 
s chybovým kódem 404. Při úspěšném nalezení uživatele, systém ověří jestli předané heslo 
souhlasí s heslem uloženým v databázi. Pokud uživatel zadal špatné heslo, je požadavek 
ukončena v odpověď obsahuje chybový kód 400. Pokud bude heslo úspěšně ověřeno, tak 
systém zjistí, jestli nemá uživatel čekající požadavek na změnu hesla pomocí nastaveného 
příznaku reset heslo u záznamu v databázi. Při existenci čekajícího požadavku na změnu 
hesla je odeslána odpověď na požadavek s informací o existenci požadavku o změnu hesla. 

xhttps: //github.com/ranisalt/node-argon2 
2https: //github.com/authO/node-j sonwebtoken 
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Avšak pokud uživatel nemá čekající požadavek na změnu, jsou načteny role uživatele, 
které jsou následně přidávány do přístupového JSON Web Tokenu a JSON Web tokenu 
pro obnovu přístupového J W T . Přístupový i obnovovací token se skládá ze jména uživa­
tele, loginu uživatele, seznam rolí a zkratky útvaru. Tokeny používají různé tajné klíče pro 
generování. Přístupový token má nastavenou dobu expirace na 30 minut a obnovovací má 
nastavenou dobu expirace na 1 den. Přístupový token je používán při dalších požadavcích 
od klientů a je obnovován při aktivním používaní pomocí obnovovacího tokenu. Při aktivním 
používání aplikace může být uživatel přihlášen teoreticky až 1 den a 30minut. Po uplynutí 
této doby se bude muset uživatel znovu přihlásit. Tokeny jsou předávány v odpovědi na 
požadavek v podobě cookie s nastavenými atributy httpOnly, secure a sameSite=strict . 
Při úspěšném přihlášení je v databázi u uživatele aktualizován čas posledního přihlášení. 

P O S T /auth/refresh 

Požadavek umožňující obnovu přístupového tokenu pro přístup do aplikace. Pokud v po­
žadavku existuje cookie s obnovovacím tokenem, tedy ještě nevyprchala doba expirace, je 
ověřen pomocí tajného klíče. Při nenalezení cookie nebo při neúspěšném ověření obnovo­
vacího tokenu je požadavek ukončen a je odeslána odpověď s chybovým kódem 401. Když 
se podaří ověřit obnovovací token, je vytvořen nový přístupový token z dat obnovovacího 
tokenu a přidá se opět do cookies odpovědi. 

P O S T /auth/reset 

Požadavek využíván, když má uživatel čekající požadavek na změnu hesla a je v aplikace 
vyzván na změnu hesla. V požadavku musí být obsažen login uživatele, heslo nastavené 
administrátorem a nové heslo uživatele. Při nenalezení vyžadovaných dat je požadavek 
ukončen a je odeslána odpověď s chybovým kódem 400. Systém se pokusí nalézt uživatele 
pomocí předaného loginu a následně ověří, zda má uživatel nastavený příznak pro změnu 
hesla. Při pokusu o nastavení hesla u uživatele bez nastaveného příznaku je požadavek 
ukončen a je odeslána odpověď s chybovým kódem 403. Následně se ověří i předané heslo 
nastavené administrátorem, pokud je vše ověřeno, je vytvořen hash nového hesla a je na­
staven jako heslo uživatele. Pokud uživatel zadal špatné heslo nastavené administrátorem 
je požadavek ukončen a je odeslána odpověď s chybovým kódem 403. S nastavení nového 
hesla zaniká příznak pro změnu hesla a uživatel je schopen přihlásit se do aplikace novým 
heslem. 

4.2.2 S p r á v a ú t v a r ů 

P O S T / u t v a ř 

Slouží pro tvorbu nových útvarů v systému a je omezen na použití pouze administrátorem. 
Součástí dat předaných požadavku musí být název, zkratka a vodoznak, bez těchto nále­
žitostí je požadavek zamítnut a je odeslána odpověď s chybovým kódem 400. Jelikož by 
měla být zkratka jednoznačným identifikátorem útvaru, je nejdříve zjištěno, jestli neexis­
tuje útvar s žádanou zkratkou. Při existenci útvaru s žádanou zkratkou je odeslána odpověď 
s chybovým kódem 400 a zprávou pro systém notifikací aplikace. Jinak je útvar přidán do 
databáze a v odpovědi je navrácena zkratka útvaru. 
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P U T /utvar/<zkratka> 

Úprava údajů o útvarech, vyžaduje předání povinných náležitostí o útvaru, kterými jsou 
název a vodoznak. Jinak je požadavek ukončen a je odeslána odpověď s chybovým kódem 
400. Lze měnit název, vodoznak, popis a adresu útvaru. Zkratka je pevně vázaná na útvar, 
nelze j i změnit. Pokud požadavek proběhne úspěšně je v odpovědi navrácena zkratka útvaru. 
Požadavek může použít pouze administrátor. 

G E T / u t v a ř 

Načítání dat do přehledu útvarů pro administrátora. Požadavek využívá parametry v adrese 
požadavku, kterými jsou page, size a search. Pomocí těchto parametrů lze omezovat 
velikost dat v odpovědi, protože se vrací pouze položky pomocí stránkování page, o velikosti 
stránky size. Parametr search slouží pro vyhledávání v útvarech a vyhledávat lze pomocí 
zkratky, názvu, popisu a adresy. Požadavek vrací objekt obsahující samotné útvary a dále 
celkové množství útvarů nehledě na stránkování. Každý záznam útvaru obsahuje zkratku, 
název, popis, adresu, počet uživatelů, počet vedoucích a datum vytvoření útvaru. 

G E T /utvar/vodoznak/<zkratka> 

Načtení vodoznaku útvaru. Požadavek vyžaduje zkratku v U R L požadavku, podle této 
zkratky probíhá vyhledávání v databázi. Při nalezení záznamu v databázi je navrácen v od­
povědi pouze vodoznak útvaru. Hlavní využití je v editoru, do kterého se načítá a doplňuje 
vodoznak útvaru. Požadavek je omezen na uživatele. 

G E T /utvar/list 

Sloužící pro získávání zjednodušeného seznamu útvaru, kde data o útvaru obsahují pouze 
zkratku a název. Požadavek je používán při přidělovaní útvaru uživateli nebo při sdílení do­
kumentace útvaru. Je omezen na použití vedoucím. Přijímá page, s i z e a search parametr 
pro omezování vyhledávání. Vyhledává se pouze podle zkratka a názvu útvaru. 

4.2.3 S p r á v a u ž i v a t e l ů 

P O S T / u ž i v a t e l 

Vytvoření nového uživatele v systému, požadavek je omezen pouze na administrátora. Vy­
žadovanými údaji o uživateli jsou jméno, příjmení, zkratka útvaru, heslo a role. Při nalezení 
chybějícího údaje je požadavek ukončen odesláním odpovědi s chybovým kódem 400. Po­
žadavek vytváří nový login pro uživatele, který se skládá ze zkratky útvaru a příjmení 
uživatele, ve tvaru: 

< z k r a t k a > - < p ř i j m e n í > - < č í s l o > 

Následně se vytvoří hash hesla (4.2), který je poté ukládán společně s dalšími údaji o uživa­
teli. Při vytváření uživatele se nastaví příznak pro změnu hesla, který způsobí, že si uživatel 
bude muset při prvním přihlášení nastavit nové heslo. Po úspěšném uložení uživatele se uži­
vateli přidělí role. Po úspěšném vytvoření uživatele je v odpovědi vrácen login vytvořeného 
uživatele. 
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P U T / u ž i v a t e l / < l o g i n > 

Úprava údajů o uživateli, omezeno na použití pouze administrátorem. V požadavku se 
očekává jméno, příjmení, zkratka útvaru a role. Jestliže nějaký chybí, je požadavek ukončen 
odesláním odpovědi s chybovým kódem 400. Pokud se v požadavku nachází heslo, znamená 
to, že je vyžadována změna hesla. Je vytvořen nový hash hesla (4.2), který se použije 
při úpravě dat v databázi, kde je hash nastaven jako nové heslo a je nastaven příznak pro 
změnu hesla. Příznak pro změnu hesla určuje, že si uživatel bude muset při příštím přihlášeni 
nastavit nové heslo. Po úspěšné úpravě uživatele jsou načteny aktuálně nastavené role a jsou 
porovnány s rolemi v požadavku, aby se určilo, které role se mají přidat a které odebrat. 
Po porovnání dojde k úpravě přidělených rolí. 

G E T / u ž i v a t e l 

Načtení dat pro přehled uživatelů využívající omezené odesílání dat pomocí parametrů 
page, size a search v požadavku. Návratovou hodnotou je objekt složený z vyhledaných 
záznamů a počtu celkových záznamů bez ohledu na stránkování. Záznam uživatele obsahuje 
login, jméno, příjmení, email, telefon, název útvaru, ve kterém se aktuálně nachází, role 
uživatele, datum vytvoření uživatele a datum posledního přihlášení. Vyhledávání je možné 
podle loginu, jména, příjmení, emailu uživatele nebo názvu útvaru. Požadavek může použít 
pouze administrátor. 

G E T /uzivatel/list 

Využívaný pro načítání zjednodušených dat o uživatelích pro vyhledávání při sdílení doku­
mentace nebo při přidělování zhotovitele dokumentace. Záznam o uživateli obsahuje jméno, 
příjmení, login a zkratku útvaru. Používá parametr search v požadavku pro zúženi výběru 
dat, pomocí kterého lze vyhledávat podle loginu, jména a příjmení. V odpovědi se nachází 
pouze seznam vyhledaných záznamů. 

4.2.4 S p r á v a d o k u m e n t a c í 

P O S T /dokumentace 

Vytváření nových dokumentací v systému. Omezeno na uživatele. Požadavek musí obsahovat 
login zhotovitele, login zpracovatele, zkratku útvaru, číslo jednací, evidenční číslo nebo číslo 
výjezdu, rozložení prvků v dokumentaci a ukládané fotografie. Jinak je požadavek ukončen 
a je odeslána odpověď s chybovým kódem 400. Požadavek se pokusí vložit dokumentaci do 
databáze, s tím, že vložení vrací identifikátor vložené dokumentace. Identifikátor je následně 
využit pro přiřazení vkládaných fotografií. Po vložení všech fotografií je vytvořen záznam 
v logu dokumentaci. Při úspěšném provedení všech vkládání do databáze je v odpovědi 
vrácen identifikátor dokumentace. 
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P U T /dokumentace/share/<id> 

Požadavek pro úpravu sdílení dokumentace, který je omezen na použití vedoucím. Sdílení 
dokumentace je možné vytvořit mezi uživateli nebo útvary. Vstupem požadavku jsou dva 
seznamy, seznam útvarů a seznam uživatelů. Pokud v požadavky tyto seznamy nenachází 
je požadavek ukončen a je odeslána odpověď s chybovým kódem 400. Seznamy obsahují 
uživatele a útvary, jenž mají mít dokumentaci sdílenou. Systém porovná existující sdílení 
se seznamy v požadavku a zahájí přidávaní a odebírání sdílejících záznamů v databázi. 

P U T /dokumentace/pdf/<id> 

Odeslání dokumentace ke kontrole vedoucímu. Omezeno na použití uživatelem. Požada­
vek musí obsahovat P D F dokumentace, kterou má vedoucí kontrolovat, jinak je požadavek 
zamítnut a je odeslána odpověď s chybovým kódem 400. Dokumentaci je v databázi změ­
něn stav a přiřazeno P D F . Po upravení záznamu dokumentace je vytvořen záznam v logu 
dokumentace informující o této činnosti. 

P U T /dokumentace/<id> 

Aktualizování informací o dokumentaci. Omezeno na použití uživatelem. V požadavku je 
vyžadováno aktuální rozložení, fotografie, číslo jednací, login fotografa a login zpracovatele. 
Jinak je požadavek ukončen a je odeslána odpověď s chybovým kódem 400. Požadavek 
aktualizuje informace o dokumentaci včetně rozložení elementů v dokumentaci. Součástí 
požadavku je i aktualizace fotografií přiřazených k dokumentaci. Aktualizování dokumen­
tace je zaznamenáno v logu dokumentace. Při úspěšném provedení požadavku je v odpovědi 
identifikátor dokumentace. 

P U T /dokumentace/review/<id> 

Schválení či zamítnutí dokumentace vedoucím. Omezeno na použití vedoucím. Pokud se 
jedná o zamítnutí dokumentace, je změněn stav dokumentace na „Zamítnuto" a přidán 
záznam do logu dokumentace s případnou zprávou s důvodem zamítnutí od vedoucího. 
Při schválení dokumentace je změněn stav dokumentace na „Archivováno", je odstraněno 
pracovní rozložení, jsou odstraněny pracovní fotografie, je přidán k dokumentaci uživatel, 
jenž dokumentaci schválil, a je vytvořen záznam v logu dokumentace informující o schválení 
dokumentace. Při úspěšném provedení požadavku je v odpovědi identifikátor dokumentace. 

G E T /dokumentace 

Získání dat pro přehled aktivních dokumentací. Omezeno na uživatele a vedoucího. Návra­
tovou hodnotou je objekt obsahující celkový počet záznamů a samotné záznamy, kde záznam 
obsahuje pouze důležité údaje zobrazované uživateli. Jeden záznam obsahuje identifikátor 
dokumentace, číslo jednací, evidenční číslo, číslo výjezdu, datum vytvoření dokumentace, 
zkratka vlastnícího útvaru, celé jméno fotografa, celé jméno zpracovatele, název stavu a 
příznak existence P D F dokumentace. Záznamy jsou omezovány pomocí parametrů page, 
size a search. Vyhledávání je možné podle čísla jednacího, čísla výjezdu, evidenčního čísla, 
celého jména fotografa, celého jména zpracovatele nebo stavu dokumentace. Pokud poža­
davek odeslal vedoucí, jsou mu navráceny aktivní dokumentace jen z jeho útvaru. Běžnému 
uživateli jsou navráceny jen aktivní dokumentace daného uživatele. 
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G E T /dokumentace/archiv 

Požadavek získání dat pro přehled archivovaných dokumentací. Omezeno na vedoucího. 
Vrací objekt obsahující počet možných záznamů a samotné záznamy. Jeden záznam obsa­
huje identifikátor dokumentace, číslo jednací, evidenční číslo, číslo výjezdu, datum vytvoření 
dokumentace, datum schválení dokumentace, zkratka vlastnícího útvaru, celé jméno foto­
grafa, celé jméno zpracovatele, celé jméno schvalujícího vedoucího a příznak existence P D F 
dokumentace. Vracené záznamy jsou omezeny pomocí parametrů page, size a search. 
Vyhledávat lze pomocí čísla jednacího, čísla výjezdu, evidenčního čísla, jména fotografa, 
jména zpracovatele a jména schvalujícího vedoucího. Zobrazované dokumentace se omezují 
dle přihlášeného vedoucího a aktivního sdílení dokumentací. 

G E T /dokumentace/<id> 

Načtení rozložení dokumentace pro funkce editoru. Omezeno na uživatele. Vrací kompletní 
informace o dokumentace i s rozložením prvků v editoru dle identifikátoru v U R L . 

G E T /dokumentace/foto/<id> 

Získání pracovních fotografií přiřazených k dokumentaci pro editor dokumentace. Omezeno 
na použití uživatelem. Načte fotografie přiřazené k dokumentaci dle identifikátoru z U R L 
požadavku. V odpovědi je seznam načtených záznamů databáze. 

G E T /dokumentace/log/<id> 

Získání záznamu akcí dokumentace. Požadavek načte všechny záznamy přiřazené k doku­
mentaci dle identifikátoru z U R L . Každý záznam obsahuje čas, popis, login uživatele, název 
akce a celé jméno uživatele. Záznamy jsou seřazeny dle času provedení akce. V odpovědi je 
seznam načtených dat z databáze. 

G E T /dokumentace/share/<id> 

Načtení uživatelů a útvarů, kterým je dokumentace sdílena. Omezeno na vedoucího. Po­
žadavek načítá seznam útvarů, kterým je dokumentace sdílena dle identifikátoru z U R L . 
Záznam útvaru obsahuje zkratku a název útvaru. Následně se načítají sdílení jednotlivým 
uživatelům. Záznam uživatele obsahuje login, jméno a příjmení uživatele. V odpovědi se 
odesílají dva seznamy, seznam uživatelů a seznam útvarů. 

G E T /dokumentace/pdf/<id> 

Načtení P D F dokumentace. Dle identifikátoru předaného v U R L se vyhledá odpovídající 
P D F . V aplikaci se používá pro načtení náhledu dokumentace a při tisknutí dokumentace 
tiskovým personálem. V odpovědi se nachází P D F dokumentace. 
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4.2.5 S p r á v a tisku 

P O S T /tisk 

Vytvoření nového tiskového požadavku k dokumentaci. Omezeno pouze na vedoucí. V po­
žadavku je vyžadován identifikátor dokumentace, ke které se má vytvořit požadavek tisku. 
Jinak je požadavek ukončen a je odeslána odpověď s chybovým kódem 400. Nový požadavek 
se vloží do databáze, i s loginem přihlášeného uživatele, a do logu dokumentace je vložena 
akce vytvoření nového požadavku. Při úspěšném vytvoření je v odpovědi na požadavek 
identifikátor požadavku. 

P U T /tisk/confirm/<id> 

Potvrzení úspěšného vytisknutí a předání požadavku na tisk. Omezeno na použití tiskovým 
personálem. V databáze se u požadavku na tisk nastaví login tiskového personálu a nastaví 
se příznak vytisknuto, t ím ho skryje pro další vytisknutí. Akce je zaznamenána v logu 
dokumentace. 

G E T /tisk 

Načtení dat tiskových požadavků pro přehled. Omezeno na tiskový personál. Využívá ome­
zení zobrazených výsledků pomocí parametrů page, size a search. Odpověď obsahuje 
seznam vyhledaných záznamů a celkový počet nezávisle na stránkování. Záznam obsahuje 
identifikátor požadavku, identifikátor dokumentace, číslo jednací, evidenční číslo, číslo vý­
jezdu, časovou známku vytvoření, časovou známku schválení, celé jméno zhotovitele, celé 
jméno zpracovatele, celé jméno uživatele, jenž dokumentaci schválil a celé jméno žádajícího. 
Vyhledávání je možné podle čísla jednacího, čísla výjezdu, evidenčního čísla, celého jména 
fotografa, celého jméno zpracovatele, celého jména schvalujícího uživatele a celého jméno 
žádajícího uživatele. 

4.3 Klientská aplikace 

Základem klientské aplikace je Electron React Boilerplate 3, jenž je základem škálovatelných 
multiplatformních aplikací, které využívají Electron (3.2.1) a jako frontend React (3.2.2). 
Součástí je i knihovna pro směrování React Router , knihovna React Fast Refresh0, která 
umožňuje upravovat kód aplikace za běhu bez nutnosti opakovaného kompilování aplikace. 
Využívá Webpack 5 6 pro zabalení vyžadovaných modulů do jednoho nebo více baličku 
využívaných jako statická aktiva. 

3https: / /e lectr on-react-boilerplate.js.org/  
4https: //github.com/remix-run/react-router 
5https: //www.npmj s.com/package/react-ref resh 
6https: //webpack. j s.org/ 
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P ř i h l á š e n í 
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P Ř I H L Á S I T S E 

Obrázek 4.2: Přihlášení 

Přihlašovací obrazovka je jedinou obrazovkou, jenž uživatel uvidí při spuštění aplikace. Po 
uživateli je vyžadováno, aby zadal svůj login, který mu databáze vygenerovala a heslo. 
V textovém poli hesla lze tlačítkem přepínat mezi viditelnou a skrytou variantou hesla. 
Pokus o přihlášení se odesílá na server skrze požadavek POST /auth/login (4.2.1). Po­
kud má uživatel dočasné heslo, je po uživateli vyžadované nastavení nového hesla, které 
bude moci dále používat. Tlačítkem v pravém horním rohu se otevře dialog s podrobnostmi 
o aplikaci (4.3). Kliknutím na tlačítko „Zapomenuté heslo?" se uživateli zobrazí dialog infor­
mující uživatele, že heslo je možně obnovit pouze skrze administrátora, který může nastavit 
nové dočasné heslo (4.4). Po úspěšném přihlášení jsou v aplikaci uloženy detaily o uživateli 
získané ze serveru a uživatel je přesměrován na jeden z přístupných přehledů podle rolí uži­
vatele. Uživatel nebo vedoucí je přesměrován na přehled aktivních dokumentací, přičemž 
tiskový personál je přesměrován na přehled požadavků na tisk. 

O programu 

Lorem ipsum dolor sít a met, consectetuer adipiscing elit, Etiam commodo 
dui eget wisi. Fušce consectetuer risus a nunc. Nunc dapibus tortor vel mi 
dapibus sollicitudin. Duis pulvinar. In enim a areu imperdiet malesuada. 
Etiam bibendum elit eget erat. In enim a areu imperdiet malesuada. 
Phasellus rhoncus. Nunc dapibus tortor vel mi dapibus sollicitudín. In 
laoreet, magna id viverra tincidunt, sem odio bibendum justo, vel imperdiet 
sapien wisi sed libero. Duis condimentum augue id magna semper rutrum. 
Aenean id metus id velit ullamcorper pulvinar, Duis sapien nunc, commodo 
et, interdum suscipit, sollicitudin et, dolor. Integer imperdiet lectus quis 
justo. Duis viverra diam non justo, Vestibulum erat nulla, ullamcorper nec, 
rutrum non, nonummy ac, erat. Fušce tellus odio, dapibus id fermentům 
quis, suscipit id erat, Maecenas sollicitudin. Curabitur ligula sapien, pulvinar 
a vestibulum quis, facilisis vel sapien. 

ZAVŘÍT 

Obrázek 4.3: Podrobnosti aplikace 
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Zapomenuté heslo? 

Zapomenuté heslo musí být řešeno prostřednictvím administrátora. 

R O Z U M Í M 

Obrázek 4.4: Zapomenuté heslo 

Je vyžadovaná změna hesla 

Právě jste použili heslo nastavené administrátorem. Nastavte si nyní své 
nové heslo. 

Původní heslo * 

Nové heslo* 

Potvzení nového hesla * 

POTVRDIT 

Obrázek 4.5: Nastavení nového hesla 

Dialog pro změnu nastaveného hesla, ve kterém je po uživateli vyžadováno znovu zadání 
dočasného hesla a dvojité zadání nového hesla. Pokud nová hesla v obou textových polích 
nesouhlasí, je na tuto skutečnost uživatel upozorněn, požadavek na server není odeslán a 
je po uživateli vyžadováno, aby problém odstranil. Po zadání souhlasných hesel je odeslán 
požadavek POST /auth/reset (4.2.1). Při úspěšné změně hesla na serveru je uživateli 
znovu otevřena přihlašovací obrazovka, kde se již může přihlásit novým heslem. 

H l a v n í menu 

TISKOVÉ POŽADAVKY ADMIN ADMIN ODHLASITSE 

Obrázek 4.6: Hlavní menu 

Slouží hlavně pro navigaci uživatele po aplikaci. Tlačítka jsou zobrazována podle rolí při­
hlášeného uživatele. Role uživatele umožní přístup do přehledu s aktivními dokumentacemi, 
role vedoucího umožní přístup do přehledu aktivních dokumentací a archivovaných doku­
mentací. Uživatel s rolí tiskového personálu má přístup do přehledu s tiskovými požadavky. 
Administrátor má přístup do všech zmíněných přehledů a také má přístup do přehledu 
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s uživateli a útvary. Po kliknutí na některé z navigačních tlačítek je změněna právě zobra­
zovaná komponenta pod menu. Na pravé straně menu je zobrazeno celé jméno přihlášeného 
uživatele, tlačítko pro odhlášení uživatele a tlačítko pro zobrazení dialogu s podrobnostmi 
o aplikaci (4.3). Při kliknutí na tlačítko pro odhlášení je zobrazen potvrzovací dialog (4.7), 
ve kterém je uživatel upozorněn na možnou ztrátu neuložených změn. 

Odhlásit se? 

Opravdu se chcete odhlásit? Neuložené změny nebudou provedeny. 

ZRUŠIT ODHLÁSIT S E 

Obrázek 4.7: Potvrzení odhlášení 

P ř e h l e d a k t i v n í c h d o k u m e n t a c í 

Číslo jednací Evidenční číslo Číslo výjezdu Vyhotovil Zpracoval Vytvořen dne Stav 

KPRSÓ5416541Ó5 KPRS-65445 Test Uživatel Test Uživatel 29 4.2023 Vytvořeno; / Q. = 

Řádků na stranu IDT 1-1 ze 1 

Obrázek 4.8: Přehled aktivních dokumentací 

Jedná se o hlavní přehledovou obrazovku pro uživatele a vedoucí. Uživatelé zde vidí své 
aktuálně zpracovávané dokumentace a vedoucí zde vidí dokumentace útvaru, které čekají 
na jeho schválení. Vedoucí může kontrolovat pouze dokumentace z útvaru, do kterého je 
aktuálně přiřazen, dokumentace z ostatních útvarů nevidí. Administrátor zde může vidět 
všechny aktivní dokumentace, které ještě nebyly archivovány. V levém dolním rohu se na­
chází zelené tlačítko, které je přístupné pouze uživateli a administrátorovi a slouží pro 
otevření editoru nové dokumentace. Přehled využívá dynamické načítání podle tří parame­
trů, mezi které patř í obsah vyhledávacího pole, počet zobrazovaných položek na stranu a 
aktuální strana. Pro načítání dat do přehledu je využit požadavek GET /dokumentace 
(4.2.4). Před předáním dat univerzální komponentě starající se o zobrazování dat v přehle­
dech, je k da tům přidán sloupec s možnými akcemi u dokumentace a upraví se reprezentace 
stavu z jednoduchého textu na vzhled štítku. 

Prvním tlačítkem u dokumentace lze dokumentaci otevřít v editoru (4.23), dostupné 
pouze uživateli a administrátorovi. Aby mohl vedoucí vytvářet či upravovat dokumentace, 
musí získat roli uživatele. Druhým tlačítkem lze otevřít náhled připravené dokumentace 
(4.20), tuto funkci používají primárně vedoucí a to z důvodu, že pouze z náhledu mo­
hou dokumentaci schválit nebo zamítnout. Avšak náhled může otevřít každý s přístupem 
k dokumentaci, pokud je náhled dostupný, t ím se zpřístupní i kliknutí na tlačítko. Náhled 
dokumentace se běžně stane dostupným až je dokumentace odeslána ke kontrole. Posledním 
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tlačítkem je otevření dialogu se záznamem aktivit, toto tlačítko může použít každý, kdo má 
přístup k dokumentaci. 

Log - KPRS-6541654165 

29. 4. 2023 20:33 

Vytvořeno - Test Uživatel (j-jih-okt-ter-00) 

30. 4. 2023 13:36 

Odesláno ke kontrole - Test Uživatel (|-jih-okt-ter-00) 

30. 4. 2023 13:39 

Zamítnuto - Test Vedoucí fj-jih-okt-ved-00) 

Popis li 2. fotografie je nedostatečný. 
30. 4. 2023 13:42 

Upraveno - Test Uživatel (j-jih-okt-ter-00) 

30. 4. 2023 13:42 

Odesláno ke kontrole - Test Uživatel (J-jih-okt-ter-00) 

ZAVŘÍT 

Obrázek 4.9: Záznam aktivit dokumentace 

Záznam aktivit zobrazuje všechny akce prováděné s dokumentací. Kompletní záznam 
aktivit je získán z požadavku GET / dokumentace/log / <id> (4.2.4). Záznamy jsou 
seřazeny od nejstarších a u každého záznamu je zobrazena časová známka provedení akce, 
druh provedené akce, celé jméno a login uživatele, jenž akci provedl. U záznamu zamítnutí 
dokumentace a vytvoření požadavku na tisk je dostupný i detail akce, kde u zamítnutí se 
nachází zpráva od vedoucího, jenž dokumentaci zamítl a u vytvoření požadavku na tisk je 
uveden identifikátor požadavku pro možné zpětné dohledání. Zaznamenávané akce jsou: 

• Vytvoření dokumentace. 

• Odeslání dokumentace ke kontrole. 

• Schválení dokumentace. 

• Zamítnutí dokumentace. 

• Upravení dokumentace. 

• Vytvoření požadavku na tisk. 

• Vyřízení požadavku na tisk. 
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P ř e h l e d a r c h i v o v a n ý c h d o k u m e n t a c í 

Číslo jednací Evidenční číslo Číslo výjezdu Vyhotovil Zpracoval Schválil Vytvořen dne Schváleno dne Akce 

KPRS 564564 KPRS 561654 Test Uživatel Test Uživatel Test Vedoucí 28.4.2023 28.4.2023 O, Ä I? i : 

Řádků na stranu 10 •» 1-1 ze 1 

Obrázek 4.10: Přehled archivovaných dokumentací 

Obrazovka zobrazovaná vedoucím, jenž zobrazuje již schválené dokumentace. Vedoucí zde 
vidí schválené dokumentace útvaru a dokumentace, které mu ostatní vedoucí z jiných útvarů 
sdílely. Pokud má vedoucí přístup ke sdílené dokumentaci, může s ní nakládat, jak s doku­
mentací z vlastního útvaru. Administrátorovi jsou zobrazeny všechny schválené dokumen­
tace ze všech útvarů. Od navrhovaného přehledu se zobrazovaná data liší pouze v nezobra­
zování aktuálního stavu, jelikož se všechny dokumentace nacházejí ve stavu „Archivováno". 
Dokumentace se do přehledu načítají postupně, podle tří parametrů, obsah vyhledávacího 
pole, počet řádků na stránku a zvolená stránka. Pro načtení je využíván požadavek GET 
/dokumentace/archiv (4.2.4). Při získání požadovaných dat ze server a před předáním 
dat komponentě, starající se o zobrazování, jsou k da tům přidány všechny možné akce 
s dokumentací. 

První tlačítko u dokumentací umožňuje zobrazení náhledu dokumentace (4.20). Druhé 
tlačítko umožňuje vytvoření požadavku na tisk, po kliknutí je zobrazen potvrzovací dia­
log vytvoření požadavku. Po potvrzení dialogu uživatelem je odeslán požadavek POST 
/tisk (4.2.5). Následně je tiskový požadavek přiřazen k přihlášenému vedoucímu a je zob­
razen tiskovému personálu z útvaru, do kterého je vedoucí přiřazen. Třetím tlačítkem je 
stažení P D F souboru vybrané dokumentace na klientské zařízení. Jelikož se samotné P D F 
dokumentace nenachází v datech pro přehled, je P D F dodatečně staženo ze serveru po­
mocí požadavku GET /'dokumentace/pdj'/'<id> (4.2.4). Vyvolání systémového dialogu 
pro uložení je provedeno pomocí skryté H T M L značky <a>. Dokumentace je exportována 
v kvalitě 300DPI. Čtvr tým tlačítkem je sdílení dokumentace uživatelům či útvarům, které 
otevře nový dialog s možností upravovat sdílení dané dokumentace. Posledním tlačítkem 
je zobrazení dialogu se všemi zaznamenanými akcemi, které byly prováděny s dokumentací 
(4.9). 

Požadavek na tisk KPRS-564564 

Opravdu chcete vytvořit požadavek na tisk dokumentace, Požadavek bude 
předán tiskovému personálu. 

ZRUŠIT VYTVOŘIT 

Obrázek 4.11: Dialog vytvoření nového požadavku 
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Sdílení KPRS-564564 

Už vatelé Útvary 

Tes! Vedoucí lží Odbor krimiralistické techniky Bmo-venkov 

lží Územní odbor Jihlava 

ZRUŠIT POTVRDIT 

Obrázek 4.12: Dialog pro sdílení dokumentace 

V horní části dialogového okna pro sdílení dokumentace se nachází vyhledávací pole pro 
výběr uživatelů či útvarů. Po zvolení uživatele nebo útvaru se výběr přidá do příslušného se­
znamu pod vyhledávací pole. Do těchto se seznamů se při otevření dialogu načítají aktuálně 
přiřazené sdílení a je možné sdílení odstraňovat ikonou u položek v seznamech. Načítání 
dat pro seznamy probíhá pomocí požadavku GET / dokumentace /share / <id> (4.2.4). 
Uložení sdílení dokumentace je provedeno až po kliknutí na tlačítko „Potvrdit", kterým se 
vyvolá odeslání požadavku PUT /dokumentace /share / <id> (4.2.4). 

P ř e h l e d p o ž a d a v k ů na tisk 

ID Číslo jednací Evidenční číslo Číslo výjezdu Vyhotovil Zpracoval Schválil Vytvořen dne Schváleno dne Žádající Akce 

1 KPRS-564564 KPRS-561654 Test Uživatel Test Uživatel Test Vedoucí 28. 4. 2023 28 4. 2023 TestVedojcí 

2 KPRS-564564 KPRS-561654 Test Uživatel Test Uživatel Test Vedoucí 28. 4. 2023 28 4. 2023 TestVedojcí 

<^ Řádků na stranu 10 - 1 -2 ze 2 < > 

Obrázek 4.13: Přehled Požadavků na tisk 

Přehled zobrazovaný tiskovému personálu. Původně se tiskové požadavky měly zobrazo­
vat v přehledu dokumentací, ale kvůli možnému kombinování rolí by tento přístup byl 
nepraktický a nepřehledný. V přehledu jsou zobrazeny všechny čekající požadavky na tisk 
od vedoucích ze stejného útvaru, do kterého je aktuálně přiřazen přihlášený uživatel. Od 
navrhované verze se v datech nezobrazuje pouze stav dokumentace, jelikož je stav vždy „Ar­
chivováno". Data pro přehled se získávají ze serverového požadavku GET /tisk (4.2.5). Po 
přijetí dat ze serveru, se k datům přidá sloupec akcí a následně se data pošlou komponentě 
pro zobrazování dat. Požadavky se postupně načítají podle uživatelského vstupu ve vyhle­
dávacím poli, zvolených řádků na stranu a zvolené strany. Prvním tlačítkem se potvrzuje 
vytisknutí dokumentace, finálnímu potvrzení předchází potvrzovací dialog, ve kterém je 
uživatel upozorněn, aby dokumentaci předal žádajícímu. Po uživatelském potvrzení se ode­
sílá požadavek na server pomocí PUT /tisk/confirm/<id> (1.2.5). Druhým tlačítkem 
uživatel zahájí tisk dokumentace. 
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Opravdu chcete potvrdit vytisknutí dokumentace? 

Požadavek potvrzujte až bude dokumentace předána žádajícímu, Po 
potvrzení požadavku nebude možné vytisknout dokumentaci a požadavek 
bude označen jako splněný 

ZRUŠIT POTVRDIT 

Obrázek 4.14: Dialog pro potvrzení vytisknutí 

Obrázek 4.15: Nové okno pro tisk dokumentace 

Po zahájení tisku dokumentace se otevře nové okno s náhledem dokumentace, ze kterého 
je možné vyvolat systémový dialog tisku. Tento přístup byl zvolen z důvodu, že se nepodařilo 
zprovoznit náhled listů dokumentace přímo v systémovém dialogu pro tisk, jak je vidět 
na obrázku 4.15. Tiskový personál by tedy neměl náhled, jak má dokumentace vypadat a 
nemohl by porovnat předpokládaný vzhled dokumentace s vytištěnou dokumentací. Tiskový 
dialog umožňuje tisknout různé rozmezí stránek dokumentace, měnit orientaci stránek a 
další vlastnosti tisku. Avšak této vlastnosti nebude využíváno, jelikož z požadavku od Policie 
ČR bylo zjištěno, že se provádí tisk pouze všech stránek, na výšku, barevně a jednostranně. 
Tištěné P D F dokumentace odpovídá vyžadované kvalitě 300DPI. 
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S p r á v a ú t v a r u 

Zkratka Název Popis Adresa Počet jž ivatel í i Počet vedoucích Vytvořen dne Akce 

ADMINISTRÁTOR Útvar hlavního administrátora 1 D 01.1.2020 / 

b-bv-okt Odbor kriminalistické techniky Erno-venkov 3 1 23. 4. 2023 / 

j-jih-okt Územríodbor Jihlava 4 1 23. 4. 2023 / 

O Řádků na stranu 10 - 1-3 ze 3 < > 

Obrázek 4.16: Přehled útvarů 

Data zobrazované ve správě útvarů se drží navrhované verze, avšak změna proběhla v pozici 
vyhledávacího pole a tlačítka vytvoření nového útvaru. Nyní se nachází vlevo dole a tlačítko 
pro přidání je výraznější než v navrhované verzi. Zobrazované útvary nejsou načteny všechny 
najednou, ale načtení probíhá postupně, podle obsahu vyhledávacího pole, nastavených 
řádků na stránku a nastavené stránce. Lze vyhledávat pomocí zkratky, názvu, popisu a 
adresy. Získání dat pro přehled probíhá skrze serverový požadavek GET /utvař (4.2.2). 
Po získání dat ze serveru, jsou k da tům přidány tlačítka pro úpravu útvarů. Data jsou 
následně předány univerzální komponentě pro zobrazování přehledů. 

Po kliknutí na zelené tlačítko se zobrazí dialog pro vytvoření nového útvaru. Vytvoření 
nového útvaru vyžaduje nahrání vodoznaku pro dokumentace, zvolení zkratky a názvu 
útvaru. Ostatní pole jsou volitelná. Od návrhu proběhla změna v nutnosti nahrát vodoznak 
útvar pro následné používání v dokumentacích. Po kliknutí na tlačítko „Vytvořit" jsou data 
odeslána na server pomocí požadavku POST /utvař (4.2.2). Stejný dialog existuje i pro 
úpravu dat o útvaru, který je vyvolán kliknutím na tlačítko u záznamu útvaru. Při otevření 
dialogu jsou načtena aktuální data o útvaru do příslušných polí. Po úpravě dat a potvrzením 
dialogu dojde k odeslání požadavku PUT /utvař/<zkratka> (4.2.2). 

Nový útvar 

Choose File No file chosen 

Popis 

ZRUŠIT V Y T V O Ř I T 

Obrázek 4.17: Nový útvar 
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S p r á v a u ž i v a t e l ů 

Login Jméno Příjmení Email Telefon Útvar e Vytvořen dne Poslední prihlásení Akce 

č c n r A I) ľv' 1N ADMIN Útvar hlavního administrátora i Administrátor ] 31 . 1. 2020 30.4. 202313:28:37 

b-bv-okt-tis-00 Test Tisk Odbor kriminslisti-:kě techniky Brno-venkov Tl.k 26. 4. 2023 23.4.202313:09:39 • 

b-bv-okt-uzi-00 Test ^íiVLi:el OcIber k ln i nelisrk-íe Techniky Bno-venkav Li varel 28 4 2023 28.4.202313:04:21 / 

b-bv-okt-ved-00 Tesi Vedoucí Gdb-Dľ k lm nellstkké techniky Bnc-venkov Vedouc 1 28. 4. 2023 28.4. 2023 1 3:08:52 / 

j-jih-ukt-res-00 "ŕ-.t Reset Heslo Územní odbor Jihlava Lž varel 30. 4. 2:23 / 

j-jiii-okt-ter-00 Test Uživatel Územní odbor Jihlava i.í va:el 28. 4. 2023 30.4.202313:27:27 • 

j-jih-okt-tis-00 Test Ti:,k Územní odbor Jihlava Tisk 28 4 2023 28.4.202313:09:30 / 

j-jih-okt-ved-oo Tesi Vedoucí Uzemni odbor Jihlava Vedouc 1 28. 4. 2023 28.4.202313:08:23 / 

O Řádků na stranu 10 T 1-8 ze B < > 

Obrázek 4.18: Přehled uživatelů 

Zobrazovaná uživatelská data jsou identická navrhované verzi. Tlačítko vytvoření nového 
uživatele a vyhledávací pole je přesunuto doleva dolů. Uživatelské data jsou načítány dy­
namicky podle zvolených řádků na stranu, zvolené strany a obsahu vyhledávacího pole. 
V datech lze vyhledávat pomocí loginu, jména, příjmení, emailu, telefonu a jména útvaru. 
Data jsou získána ze serverového požadavku GET /uživatel (4.2.3), ke kterým je následně 
přidáno vyvolání akce pro úpravu a reprezentace uživatelských rolí je změněna z prostého 
textu na štítky. Kliknutím na zelené tlačítko se otevře dialog s vytvořením nového uživatele. 
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Nový uživatel 

J m é n o * 

Příjmení * 

Email 

Telefon (s předvolbou) 

napr. +4201234567B9 

Útvar * 

První heslo * <•> 

Role* 

• Administrátor 

• Vedoucí 

• Uživatel 

• Tisk 

ZRUŠIT VYTVOŘIT 

Obrázek 4.19: Nový uživatel 

V dialogu je vyžadované zadání jména, příjmení, útvaru, prvního hesla a rolí. Volitelně 
se může zadat email a telefon. Pokud uživatel zadává email nebo telefon, probíhá ověření 
zda uživatelský vstup odpovídá danému formátu. Zadávání útvaru využívá vyhledávací 
pole, do kterého uživatel zadává vstup, na který mu je zobrazován seznam nalezených vý­
sledků. Z těchto výsledků si může vybrat útvar, do kterého uživatele přiřadí. Vyhledávání 
využívá serverového požadavku GET /utvař/list (4.2.2). Uživateli je možné přiřadit více 
rolí. Po kliknutí na tlačítko „Vytvořit" je vytvořen požadavek na server POST /uživa­
tel (4.2.3). Při následné pokusu o přihlášení, nově vytvořeného uživatele, je vyžadována 
změna hesla. Obdobný dialog je použit i pro úpravu uživatele, do kterého jsou při zobra­
zování načtena aktuální uživatelská data, upravená data jsou odesílána požadavkem PUT 
/uživatel/<login> (4.2.3). 
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N á h l e d dokumentace 

Obrázek 4.20: Náhled dokumentace 

Obrazovka zobrazuje náhled dokumentace načtené přímo z generovaného P D F , které odpo­
vídá vyžadovaným parametrům. K náhledu dokumentace se mohou dostat všichni uživatelé 
aplikace, pokud mají přístup k nějaké dokumentaci s vytvořeným P D F . V horním menu 
s obrazovkou náhledu se nachází tlačítko pro návrat do přehledu a tlačítko pro zobrazeni 
záznamu aktivit s dokumentací (4.9). Pokud otevře náhled dokumentace vedoucí z útvaru, 
do kterého patří i dokumentace a dokumentace je ve stavu „Ceká na schválení", jsou mu 
zobrazena dvě tlačítka pro schválení nebo zamítnutí dokumentace. Zeleným tlačítkem doku­
mentaci schválí, přičemž mu je nejdříve otevřen potvrzovací dialog s poučením. Červeným 
tlačítkem může dokumentaci zamítnout, avšak nejdříve je mu otevřen dialog s poučením 
a s prostorem pro vložení zprávy pro uživatele, aby byl uživatel informován, proč byla 
dokumentace zamítnuta. Po potvrzení dialogu je odeslán požadavek PUT /dokumenta-
ce/review/<id> (4.2.4), ve kterém se nachází podrobnosti o provedené kontrole. 

Opravdu chcete schválit dokumentaci? 

Schválení potvrdí správnost dokumentace a bude umožněn tisk 
dokumentace. 

ZRUŠIT POTVRDIT 

Obrázek 4.21: Potvrzovací dialog schválení dokumentace 
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Opravdu chcete zamítnout dokumentaci? 

Po zamítnutí dokumentace bude zpracovatel upozorněn, aby udělal úpravy 
dokumentace, které lze specifikovat níže. 

Zpráva pro uživatele.. 

ZRUŠIT ZRUŠIT POTVRDIT 

Obrázek 4.22: Potvrzovací dialog zamítnutí dokumentace 

Po otevření náhledu dokumentace je ze serveru stažena aktuální verze uloženého P D F 
u dokumentace, pomocí požadavku GET / dokumentace/pdf/<id> (4.2.4). Pro sa­
motné zobrazení je využita knihovna react-pdf', která poskytuje komponenty Document 
a Page. Komponentě Document je předáno stažené P D F , která si jej načte a po načtení 
nastaví do proměnné počet načtených stránek dokumentu. Komponentě Page je nastavena 
proměnná s identifikátorem pro zobrazení stránky. V rámci prezentace stránek dokumentace 
byla zvolena varianta zobrazené pouze jedné stránky a změna právě zobrazené stránky se 
provádí pomocí tlačítek stránkování uprostřed dole. Tlačítka pro stránkování zpracovávají 
celkový počet stránek a posuvnými tlačítky mění identifikátor zobrazované stránky. Samot­
nou stránku lze posouvat a přibližovat, aby bylo možné prohlédnout si detaily stránky i při 
různých velikostech okna. Tato funkcionalita je umožněna pomocí knihovny react-zoom-
pan-pinch8, která poskytuje dvě komponenty, Transf ormWrapper a Transf ormComponent. 
Prvním komponentou se vytvoří prostor, ve kterém je možné posouvat a přibližovat. Druhá 
komponenta slouží pro obalení samotné komponenty, jenž má mít funkce posouvání a při­
bližování, v tomto případě je to samotná stránka, tedy komponenta Page. 

7https: //projects.wojtekmaj .pl/react-pdf / 
8https: //github.com/prc5/react-zoom-pan-pinch 
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Editor 

1/1 1/2A 1/2B 

<+ 
> 

+> Vložil nový list 

• vi 

Obrázek 4.23: Editor dokumentací 

Slouží uživatelům na tvorbu a úpravu dokumentací. Skládá se z pěti částí, v levé horní části 
se nachází hlavní informace o případu, pod informacemi je výběr elementů, uprostřed obra­
zovky se nachází upravovaná dokumentace, na pravé straně se nacházejí nahrané fotografie 
k dokumentaci a na spodní části obrazovky je přehled stránek dokumentace. V horním menu 
nad editorem je tlačítko pro návrat na přehled, tlačítko pro uložení dokumentace, tlačítko 
pro odeslání dokumentace ke kontrole a tlačítko pro zobrazení záznamu aktivit s dokumen­
tací (4.9). Pro uložení dokumentace musí být vyplněny informace o dokumentaci. Uložení 
využívá serverový požadavek POST /dokumentace nebo PUT /dokumentace/<id> 
(4.2.4), podle existence dokumentace v databázi. Odeslání dokumentace ke kontrole vyža­
duje, aby byla dokumentace uložena na serveru, následně lze dokumentaci odeslat doku­
mentaci ke kontrole pomocí požadavku PUT /dokumentace/pdf/<id> (4.2.4). Kvalita 
ukládaného P D F je 300DPI. 
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Informace o případu 

Hlavní informace o případu obsahují pět textových polí pro definici dokumentace. Uživa­
tel musí zadat číslo jednací případu, evidenční číslo nebo číslo výjezdu, které nelze zadat 
zároveň, pokud se nachází text v jednom, druhé je zablokováno. Dále je nutné zadat foto­
grafa dokumentace, ten je vyhledáván na serveru pomocí zadaného textu v poli a výsledky 
jsou zobrazovány v podobě seznamu, ze kterého se následně provádí výběr uživatele. Pro 
vyhledávání se používá serverový požadavek GET /uživatel/list (4.2.3). Poslední pole 
zobrazuje jméno uživatele jenž dokumentaci zpracoval, v případě nové dokumentace se 
jedná o jméno přihlášeného uživatele. 

V ý b ě r e l e m e n t ů 

Výběr elementů obsahuje všechny elementy, které lze přesouvat do dokumentace. Definice 
elementů odpovídají vyžadovaným přímo od Policie C R a elementy jsou rozděleny podle 
informace, kterou poskytují. Rozměry všech elementů jsou popsány v příloze A s požadavky 
od Policie CR . Kategorie „Fotografie" obsahuje elementy, jenž obsahují pouze samotnou 
fotografii. Kategorie „Fotografie s popisem" obsahují elementy, které poskytují jak prostor 
pro fotografii, tak místo pro případný popis. Tyto elementy poskytují automatickou detekci 
kriminalistických čísel ve fotografii, kde výsledek je zapsán do textového pole u fotografie, 
avšak pouze pokud textové pole neobsahuje už nějaký text. Pokud se detekce překrývají je 
vybrána pouze detekce s největší pravděpodobností. K tomuto filtrování byl využit skript 
od Hugo Zanini 9 . Elementy obsahující pouze text se nacházejí v kategorii „Text", do těchto 
elementů nelze vkládat fotografie a slouží pouze jako textové pole. Elementy umožňují 
přesun do dokumentace technikou táhni a pusť nebo dvojklikem na element je jimi vyplněn 
zvolený list. 

N a h r a n é fotografie 

Na pravé straně je prostor pro nahrávání fotografií k dokumentaci. Nahrávání je možné 
vyvolat kliknutím do prostoru části, pokud se zde nenacházejí žádné fotografie, prvním tla­
čítkem v pravém horním rohu nebo přesunem fotografií do aplikace. Pro nahrávání fotografií 
do aplikace je využita knihovna react-dropzone10. Zpřístupňuje funkci useDropzone, po­
mocí které je možné nastavit Box komponentě funkci přijímat fotografie při přesunu na 
komponentu a zviditelňuje funkci pro vyvolání systémové okna, ve kterém lze vybírat fo­
tografie pro nahrání. Funkce je namapována na první tlačítko v pravém horním rohu nebo 
na prostor, pokud není nahrána žádná fotografie. Do aplikace je možné nahrávat pouze 
fotografie ve formátu jpg, toto omezení si definovala Policie CR . Fotografie jsou v prostoru 
zobrazovány v ohraničeném čtverci, pod kterým se nachází původní název fotografie. Fo­
tografie lze přesouvat do vložených elementů v dokumentaci. Každá fotografie má u sebe 
přidáno zaškrtávací pole, pomocí kterého lze vybírat fotografie pro další akce v pravém 
horním rohu. První akcí je automatické přidání vybraných fotografií do dokumentace s vy­
užitím vybraného elementu, vybraný element je označen modrým ohraničením ve výběru 
elementů. Přidání probíhá na aktuálně zvolenou stránku, pokud už není možné vložit na 
aktuální stránku, vygeneruje se nová stránka, na kterou se pokračuje ve vkládání. Poslední 
akcí je hromadné odstranění nahraných fotografií z aplikace. 

9https: //github.com/hugozanini/yolov7-tf j s/blob/master/src/utils/nonMaxSuppression. j s 
1 0 https: //github.com/react-dropzone/react-dropzone 
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Přeh led s tránek dokumentace 

Ve spodní části se nachází navigace napříč dokumentací. Navigace obsahuje celkově tři 
možné komponenty, tlačítko pro přidání nové stránky, tlačítko s náhledem stránky do­
kumentace a tlačítko s náhledem stránky dokumentace s akcemi. Tlačítkem s náhledem 
dokumentace bez akcí lze měnit aktuálně zvolenou stránku. Tlačítko s akcemi existuje vždy 
pouze jedno a symbolizuje právě zvolenou stránku. Vrchní tlačítka akcí umožňují přesu­
nout zvolenou stránku v rámci dokumentace, další tlačítka umožňují přidání stránky před 
či za aktuálně zvolenou, posledním tlačítkem je odstranění stránky z dokumentace. V pra­
vém dolním rohu se nachází číslo pořadí aktuální strany z celkového počtu stránek. Po 
kliknutí na tlačítka s náhledy je editor vycentrován na zvolenou stránku. Náhledy stránek 
dokumentace jsou zmenšené varianty reálné dokumentace, jenž uživatel upravuje. 

Editor dokumentace 

Hlavní část ve středu obrazovky zobrazuje samotný editor dokumentace. Pohyb a přibližo­
vání stránkou je umožněno knihovnou react-zoom-pan-pinch z poznámky pod čarou 8. 
Stránka je vytvořena pomocí rozměrů, které byly získány z konzultace s pracovníky fotogra­
fických expertiz O K T E K R P JmK (A. 11) a rozměrově je stránka vytvořena, aby odpovídala 
vyžadovaným 300DPI. Do hlavičky stránky se propisují proměnné číslo jednací, evidenční 
číslo nebo číslo výjezdu. V hlavičce je použitým fontem textu Aria l ve velikostech 10 a 18 
bodů. Vodoznak je doplňován podle útvaru zpracovatele dokumentace. Načtení vodoznaku 
je prováděno pomocí požadavku GET /utvař/vodoznak/ <zkratka> (4.2.2). Do patičky 
stránky se propisují proměnné se jménem fotografa a zpracovatele. Text v patičce používá 
font Ar ia l ve velikosti 6 bodů. 

Pro přesouvání a vkládání elementů je využita knihovna react-grid-layout11. Knihovna 
poskytuje komponentu GridLayout, do které lze následně přesouvat elementy a přesouvat 
je i v ní. Vkládání je omezeno tak, že každý element má dané rozměry v rámci stránky, 
díky kterým není možné na stránku přesunout více elementů než umožňuje prostor stránky. 
Vložené elementy jsou vlastní komponentou LayoutElement, která si udržuje detaily vlo­
žené fotografie a text v elementu. Tlačítka v levé horní části editoru slouží pro přepínání 
aktuálně zvoleného nástroje. První nástroj umožňuje přesouvat elementy na stránce, zablo­
kuje se použití komponenty Transf ormWrapper pro pohyb se stránkou a povolí se pohyb 
elementů v komponentě GridLayout. Druhý nástroj umožňuje pohyb a přibližování stránky, 
to zablokuje přesouvání elementů v komponentě GridLayout a povolí přesouvání stránky 
pomocí komponenty Transf ormWrapper. Poslední nástroj slouží pro úpravu elementu, to 
znamená, že se zablokují jakékoli pohyby se stranami nebo elementy a kliknutím na textové 
pole, lze do pole vpisovat a kliknutím na fotografii se zobrazí editor fotografie. Tlačítka 
v pravé horní části slouží pro modifikaci zobrazení. Jedná se o oddálení, přiblížení, zarov­
nání zvolené stránky na velikost editoru a změna stylu zobrazení stránek (horizontálně, 
vertikálně). 

n h t t p s : //github.com/react-grid-layout/react-grid-layout 
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Editor fotografií 

" . < ) [ > 4000 x 2250 px • — 22% + X 

T Text ^ ] Fotografie Q Čtverec O E I Í P 5 a O Potygori ^ Pero / Čára ŕ Šípka 

Obrázek 4.24: Editor fotografií 

Otevírá se v dialogu nad samotným editorem dokumentace po kliknutí editovacím nástrojem 
na fotografii. Editovací prostředí poskytuje komponenta F i le robot lmageEdi tor z knihovny 
filerobot-image-editor12. Původně se o úpravu fotografií měla starat knihovna Caman.JS 
(3.3), ale nakonec byla zvolena tato knihovna a to hlavně z důvodu velkých možností při­
způsobení. Je možné zvolit, jaké funkce budou uživateli přístupné a je možné vytvoření 
vlastního překladu všech prvků v editoru. Pro tuto implementaci byly vybrány funkce pro 
oříznutí, změna velikosti, použití filtrů, doladění a kreslení do fotografie. Překlad je vytvořen 
pouze do českého jazyka a nelze jazyk přepínat. Po kliknutí na tlačítko „Uložit" je přepsán 
zdroj fotografie v elementu na novou upravenou fotografii, avšak původní fotografie stále 
existuje v seznamu nahraných fotografií, aby se mohl uživatel případně vrátit k původní 
fotografii. 

1 2 https: //github.com/ scalef lex/f ilerobot-image-editor 
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4.3.1 R o z p o z n á n í č í se l ve fotografii 

Při vkládání fotografií do elementů s popisem probíhá detekce kriminalistických čísel ve 
fotografii a předvyplnění popisu výsledkem detekce. K tomu slouží detekční model, který 
je založený na modelu YOLOvl (4). Postup učení modelu a převodu do formátu, který je 
schopný přijmout knihovna TensorFlow.JS (3.3) je převzat od Hugo Zanini[44]. 

Data set je vytvořen z vlastních fotografií, focených na mobilní telefon do formátu 
J P G . Na fotografiích jsou foceny štítky kriminalistických čísel, které mají být detekovány. 
Fotografie jsou následně zmenšeny na rozlišení 480 na 640 pixelů a rozděleny na trénovací a 
testovací data v poměru 9:1. Jelikož samotné fotografie nenesou informaci o tom, co se na 
nich nachází, je nutné vytvořit anotace ke každé fotografii. Na vytvoření anotací byl použit 
nástroj C V A T 1 3 , který poskytuje prostředí pro anotaci fotografií a exportu do požadovaného 
formátu Y O L O v 7 . Výsledkem jsou dvě složky, pro trénovací a testovací data, které obsahují 
fotografie a textové soubory s popisem anotací. 

Pro trénování a export modelu bylo použito prostředí Google Colab a Python Notebook. 
Po nainstalování všech závislostí se klonuje repositář Y O L O v 7 (4) a instalují se závislosti 
samotného repositáře. Následně jsou staženy váhy data setu COCO2017 1 4 , jenž je schopen 
detekovat 80 tříd objektů. Tyto váhy jsou následně používány k inicializaci modelu, t ím 
dosáhneme urychleného učení. Pro nastavení učení modelu je potřeba vytvořit konfigurační 
soubory. Po vytvoření konfiguračních souborů lze začít model učit, učení modelu podporuje 
využití grafické karty. 

Prec is ion Reca l l 

0 100 200 0 100 200 

m A P @ 0 . 5 m A P @ 0 . 5 : 0 . 9 5 

Obrázek 4.25: Průběh trénování 

Grafy z průběhu trénování zobrazují celkem tři metriky. První metrikou je P r e c i s i o n , 
která udává jak dobře umí model identifikovat skutečná pozitiva ze všech pozitivních před-

1 3 https: //github.com/opencv/cvat 
1 4 https: //cocodataset.org/ 

51 



povědí. Další metrikou je R e c a l l , jenž udává schopnost identifikovat skutečná pozitiva 
ze všech předpovědí. Poslední metrikou je mAP, jenž je metrika používaná pro vyhodnoco­
vání modelů detekce objektů. Pro výpočet se používá vzorec zpracovávající matici zmatení, 
metriku IoU, metriku Precision a metriku Recall. Metrika IoU označuje překrytí prediko-
vaného souřadnic ohraničujícího rámečku a reálných souřadnic ohraničení. [35] 

Po získání natrénovaného modelu je vhodné provést reparametrizaci vah, repositář Y O -
LOv7 nabízí několik skriptů pro práci s modely a mezi nimi je i skript na reparametrizaci. 
Následně je možné začít převádět model do formátu TensorFlow. JS. Prvně se model převede 
do formátu O N N X , který lze následně použít pro převod do formátu TensorFlow. Když je 
model ve formátu TensorFlow, tak je možné jej převést do formátu TensorFlow. JS, který 
už je možné použít ve výsledné aplikaci. Výsledný model je uložen na serveru a klientské 
aplikace si k němu přistupují pomocí požadavku na server. 

Zhodnocení realizace 

Výsledná klientská aplikace je vytvořena pomocí Electron (3.2.1) a obsahuje veškerou funk­
cionalitu z návrhu. Pro frontend byl využit React (3.2.2) a vzhled z většiny odpovídá ná­
vrhu, avšak proběhlo pár menších změn neovlivňujících požadovanou funkcionalitu aplikace. 
B y l přidán přehled tiskových požadavků, společně s hlavní navigací v horní části aplikace. 
Tento přístup byl zvolen z důvodu nepřehledného přehledu dokumentací při přiřazení více 
rolí uživateli. Navrhované funkce u požadavků k tisku zůstaly stejné jako v návrhu, jen 
se separovaly tiskové požadavky od přehledu dokumentací. Další změna proběhla při vy­
tváření a úpravě útvarů, kde je nyní vyžadované vložení vodoznaku, jenž bude používán 
při generování fotografické dokumentace. Vodoznak nebyl v návrhu vůbec vyřešen. Funk­
cionalita byla testována vůči vytvořeným přijímacím testům z návrhu, které se nacházejí 
v souboru p r i j i m a c i _ t e s t y . p d f na odevzdaném médiu. Instalace aplikace na operační 
systém Windows se provádí pomocí instalátoru, který umožňuje jednoduché nasazení. 

Serverová realizace je vytvořena pomocí Express (3.2.4) a odpovídá funkcionálně vy­
tvořenému návrhu a kompletně podporuje funkce klientské aplikace. Použitou databází je 
PostgreSQL (3.2.3), ve které byl použit diagram databáze (4.1). Diagram se téměř drží 
navrhovaného E R diagramu (3.4), ale proběhlo pár malých změn v atributech některých 
tabulek, přičemž se jednalo spíše o nevyužití navrhovaných atr ibutů a v případě tabulky 
s útvary se přidal atribut pro ukládání vodoznaku. Komunikaci mezi klientem a server se 
podařilo úspěšně zabezpečit pomocí T L S certifikátu a protokolu H T T P S . Instalace serve-
rové realizace je popsána v souboru i n s t a l ace .pd f ve složce Server se zdrojovými kódy. 
Implementace klientské aplikace a serverové části kompletně odpovídá požadavkům Policie 
ČR. 
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Možná rozšíření aplikace 

Extrakce fotografie z video záznamu Aplikace aktuálně přijímá fotografie ve formátu 
jpg. S tímto rozšířením by byl uživatel schopen extrahovat fotografii z video záznamu. 
Aplikace by načetla video záznam a zobrazila uživateli přehrávač videa s možností 
podrobného procházení po snímcích. 

Import P D F do aplikace Uživatel má k dispozici P D F soubor již vytvořené dokumen­
tace. Aplikace by byla schopna P D F načíst, extrahovat důležitá data a vytvořit zá­
znam dokumentace v systému. 

Sdílení dokumentace p o m o c í odkazu Vedoucí je schopen sdílet dokumentace dalším 
vedoucím a útvarům systému. S tímto rozšířením by měl schopnost vytvořit odkaz na 
P D F dokumentace, jenž by P D F zpřístupnil i mimo aplikaci. K P D F by bylo možné 
přidat heslo. 

Dvou-faktorové přihlašování Všichni uživatelé aplikace se nyní přihlašují pomocí loginu 
a hesla. Rozšíření by přidalo dvou-faktorové ověření, například pomocí služebního 
telefonu. 

Kontrola dokumentac í s grafickými prvky Vedoucí je v aplikaci schopen přidat k za­
mítnutí dokumentace text, jenž popisuje důvod zamítnutí. Toto rozšíření přidá mož­
nost komentovat problémy dokumentace přímo v P D F dokumentace. Možnost využití 
grafického tabletu pro označování problémů. 

Automat i cké aktualizace Aplikace by byla schopna zkontrolovat dostupné aktualizace, 
stáhnout potřebné soubory a aplikovat aktualizaci aplikace bez nutnosti přeinstalace. 

W e b o v á verze aplikace Aplikace využívá běžně využívané webové technologie. Zpřístup­
nění aplikace, například v omezeném režimu, by rozšířilo použitelnost aplikace. 
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Kapitola 5 

Závěr 

Cílem diplomové práce bylo vytvoření a nasazení serverové a klientské aplikace, která by 
odpovídala požadavkům Policie C R a zadání diplomové práce. K tomu bylo potřeba pro­
studovat techniky používané Policií C R při vytváření fotografické dokumentace. Bylo nutné 
porovnat aktuální možnosti vývoje klient-server aplikace na operační systém Windows a 
vytvořit návrh systému, složený ze serverové části a klientské aplikace. Následně bylo nutné 
navržený systém implementovat. 

Výsledná implementace využívá PostgreSQL databázi a Express skript jako serverovou 
část systému. Klientská aplikace je založená na Electron a je spustitelná na Windows ope­
račním systému. Aplikace umožňuje spravovat dokumentace, tiskové požadavky, uživatele a 
útvary systému. Editor zjednodušil tvorbu fotografické dokumentace a detekce kriminalis-
tických čísel ve fotografiích je schopna předvyplnit šablonu dokumentace. Komunikace mezi 
klientem a serverem je zabezpečena pomocí T L S certifikátu a protokolu H T T P S . Uživatel­
ská hesla jsou na serveru ukládána v zabezpečené formě, která využívá hašování a „salting". 
Nad rámec zadání a požadavků od Policie CR, aplikace obsahuje editor vložených fotografií, 
jenž umožňuje úpravu fotografií v aplikaci. 

Implementovaný systém odpovídá vytvořeným návrhům, funkcionalita aplikace odpo­
vídá přijímacím testům a výstupní P D F splňují požadavky na vzhled fotografické dokumen­
tace. Do budoucna má aplikace potenciál být rozšířená o mnoho funkcí, v textu je zmíněno 
pár příkladů možného rozšíření aplikace. Avšak nyní by se aplikace měla začít používat, 
aby se nalezly případné slabiny aplikace a mohly se tyto slabiny opravit před rozšiřováním 
funkcionality. 
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Příloha A 

Požadavky od Policie ČR 
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167x6 mm * fotografie č 001 

x Arial, 10 pt, R G B #000 

Obrázek A . l : Rozměry 1/1 elementu 
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Obrázek A.2: Rozměry 1/2 elementu 
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Obrázek A.3: Rozměry 1/3 elementu 
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Obrázek A.4: Rozměry 1/4, 1/6 a 1/8 elementu 
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Obrázek A.5: Rozměry 1/1 elementu s textem 
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Obrázek A.6: Rozměry 1/4 elementu s textem 
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Obrázek A.7: Rozměry 1/2 elementu s textem 
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Obrázek A.8: Rozměry 1/2 elementu s textem 
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Obrázek A.9: Rozměry 1/3 elementu s textem 
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Obrázek A . 10: Rozměry 1/1 textového elementu 
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Obrázek A . 11: Rozměry listu 
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Příloha B 

Navrhovaný vzhled obrazovek 

B . l Přihlašovací obrazovka 

Obrázek B . l : Přihlašovací obrazovka 
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KoTDinace Icghu a hesla ie špatrai 

Obrázek B.2: Přihlašovací obrazovka se špatným heslem 

Zapomenuté heslo? 

Obrázek B.3: Přihlašovací obrazovka - zapomenuté heslo 
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Je vyžadovaná změna hesla 

Právě jste použili heslo nastavené adr-iini;\'á.c 

H J U T I • s 

Obrázek B.4: Přihlašovací obrazovka - nastavení nového hesla 

B.2 Přeh led aktivních dokumentac í 

DOKUMENTACE 
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Lorem psum Do 

12/2022 

12/2022 

TOM TOGICVÍĚ Odhlásit si 

Sádků na stranu 25 - 1-10 of 10 |< 

Obrázek B.5: Pohled uživatele na přehled dokumentací 
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psurr Dolor Si... 

Log - Lorem Ipsum 

11/12/2022 @ 12:00pm 
Cras mattis consecttrtur purug sit a met fermentům. Cras jugto odio. 
capious ac facilsis in, egestas eget cuarri. Morbi leo risus, parta ac 

11/12/2022 @ 12:00pm 

et. Vivamus sagittis lacLS vol au;;..c .;icroc. r.r.ium faucitus dolci 

11/12/2022 @ 12:00pm 
nul.ii sod conscctotur. 

•IXII-;. v 

is auotur fr ngilla. Cras mattis 

TestTestavlč | Odhlásit se | Q 

11/12/2022 ítů 12:00pm 

Praesent commodo cursus mogtij. vel ;ccloris;i'j< 

11/12/2022 @ 12:00pm 

conmodo cursus magna, vel sce.erisque 

11/12/2022 @ 12:00pm 
Doncc •r nulla i 
oorsectetur purus :-it JÎ -C: 'c-rmonluirs. Ĉ as justo odio, dapibus ai 

Obrázek B.6: Pohled uživatele na přehled dokumentací - log 

H 0 J L J 1 

Obrázek B.7: Pohled vedoucího na přehled dokumentací 
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Dokumentace 

Ěf-Lojednad 

psum Do.i 

psům Do.i 

psuir Dolor Si... 

psuir Dolor Si... 

Log - Lorem Ipsum 

11/12/2022 @ 12:00pm 
Cras mattis consecttrtur purug sit a met fermentům. Cras jugto odio. 
capious ac facilsis in, egestas eget cuarri. Morbi leo nsus, porta ac 

11/12/2022 @ 12:00pm 

et. Vivamus sagittis lads vol au:;..c .;icroc-'. r.r.ium faucibjs dolor 

11/12/2022 @ 12:00pm 
nulla sed consectetur. Praesentcommodo 

•IXII-;. v 

is auctorfr ngilla. Cras mattis 

TestTestavlč | Odhlásit se | Q 

11/12/2U22 @ 12:UUpm 

Praesentcommodo cursus mogrij. vel :;olo-io::.ii 

11/12/2022 @ 12:00pm 

conmodo cursus magna, vel sce.erisque 

11/12/2022 @ 12:00pm 
Doncc •r nulla i 
corsectetur purus :-it JÎ -C: 'c-rmonluirs. Cras justo odio, dapibus ai 

Obrázek B.8: Pohled vedoucího na přehled dokumentací - log 

É L & J L J 1 

Obrázek B.9: Pohled tisku na přehled dokumentací 
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Řádku na stranj 25 - 1-10 of ID , < < > > ! 
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Obrázek B.10: Pohled tisku na přehled dokumentací - potvrzení vytisknutí 

B.3 Přeh led archivovaných dokumentac í 

ZPÉT lest lestavič j OrJrilásit se | Q 

ft,chi„„„éd.kum=„„c d = = = £ o 

f M „ W „ , „ &,..(1„a„ w— « - «-
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lorem psum Do.oi S Lorem Ipsum Dolor Si... Lcreti psum DoLor Si... Lo-em psum Do.orSi... Lorem psum Do.oi S 31/12;2Q22 31/12/202; Lorem 1 psum 

Lorem psum Do.oi S Lo-em psum Do.orSi... Lorem psum Dolor Si... Lo-em psum Do.orSi... Lorem psum Do.oi S 31/12/2022 31/12/2022 L remlpsLm | D 1 - i ' . = 
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„.„DoLorS,... Lo,m ,„m»....Si... Lorám prum Do.or S . 31/13A023 Lor.m,.,rm 

„ . „ M . r S . . . Lo-em .„m». . . . S i . . . L.r.m .sum Da .or 5 . 3 U 1 ! f l » K iMmlpsum 

_ imm psum Dolor 51.- „ , . „ , » . , = . . . . L „ . . „ psom C,..,*... U™„, „,.,„»..., S .. S U 1 M . « Lorem ,.,.m 

Řádků na stran 25 - 1-10 of ID |< < > >| 

Obrázek B . l l : Přehled archivovaných dokumentací 
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Obrázek B . 12: Přehled archivovaných dokumentací - požadavek tisku 

Arii'iivsvcinŕ ::o<jiTonl:icc 

psum Do.i 

přurn Do.i 

Dsum Do.i 

Do.orSi... 

Du.ur Si... 

mlp;um Dek 

m losům Dek 
Sdílet dokumentaci Lorem Ipsum Dolor 

Vr: vyhladil v,i; "i po i i'7c /ybritn uživ n t de rr.b.-j Jtv,-; •. -tnrýir 
chceie tuto dokumentaci 7pi s:iipr t. 

Přidat uživatele nebo úl 

Testov Testoví č 

Útvar O KT BO 

Test Test 

m 
ZRUŠIT POTVRDIT 

TestTestoviĚ | Odhlásit se j Q 

Q. = = = TĚ D 

Obrázek B.13: Přehled archivovaných dokumentací - sdílení 
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Arii'iivsvcinŕ ::o<jiTonl:icc 

Ěíslojednad B 

ium Do 

-em psum Do 

H a n • s 

Log - Lorem Ipsum 

11/12/2022 @ 12:00pm 
Cras mattis consecttrtur purus si 
capious ac facilsis in, egestas eget cuarri. Morbi leo nsus, porta ac 

11/12/2022 @ 12:00pm 

et. Viuamus sagittis lads vol au:;..c .;IOIOC". r.r.ium fauribjs dolor 

11/12/2022 @ 12:0Dpm 

Aenean lacinia bioendum nulla sed consectetur. Hraesent commodo 

11/12/2022 @ 12:00pm 

Donee ujliamcorper nulla non metus auctor fr ngilla. Cras mattis 
LoriseLlelui purus sit amet fermentum. Cras juste odio, dapious at 
facilisisin, egestas egetquan. 
11/12/2022 @ 12:00pm 

Praesent commodo cursus magna, vd xclerisqut 

11/12/2022 @ 12:00pm 

.i-., ľii-.:(ii\ . •;••.:{ 5-:c.o'i';o-jo 

11/12/2022 @ 12:00pm 

corsectetur purus :-it JÎ -C: 'c-rmonlurrs. Ĉ as- justo odio, dapibus ai 

TestTestovIc j Odhlásit se j Q 

Q. = = = I £ D 

O, O I +2. 

Obrázek B.14: Přehled archivovaných dokumentací - log 

B.4 Náhled dokumentace 

Obrázek B.15: Náhled dokumentace 
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Obrázek B . 16: Náhled dokumentace - schválení 

Obrázek B.17: Náhled dokumentace - zamítnutí 
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Log - Lorem Ipsum 

11/12/2022 @ 12:00pm 
Cras mattis consecttrtur purug sit a met fermentům. Cras jugto odio. 
capitius ac facilsis in, egestas eget cuam. Morbi leo risus, parta ac 

11/12/2022 @ 12:00pm 

et. Vivamus sagittis lacLS vol ďu:;..o .;icroc. rj".ium faucibjs dolor 

11/12/2022 @ 12:00pm 
Donec ulia incomer nulls non metus auctor fr ngilla. Cras mattis 
curisectetui purus sit amet fermentům. Cras justo odio, dapiuui; au 
facilisis in, egestas egetquan. 
11/12/2022 @ 12:00pm 

Praesent commodo cursus magna, vel ::oloi:-::je risl consectetur 

11/12/2022 @ 12:00pm 

Vivamus sagktís Lacus vsi augue laureel rutrum faucíljus dolu-

con IT ode cu li JÍ m,;gnc. vol ÍIC.OIÍÍ: JO •li;. coricacL..' ca. Doioc 
11/12/2022 @ 12:00pm 

corsectetur purus :-it J^.C: 'c-rmonluirs. Cras justo odio, dapibus ai 

Obrázek B.18: Náhled dokumentace - log 

B.5 Editor dokumentace 

Číslo výjezdu 

Vyhotovil (fotografl 

Zpracoval (kompiloval) 

TestTestoviř Q 

V I / ES S - s 

B B L « I _ I 

Obrázek B.19: Editor dokumentace 
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Vyhotovil ifotografl 

Zpracoval (kompiloval) 

• • 
in in in 

y I / s s S + 13 w*. ô Ej 

• • 

Obrázek B.20: Editor dokumentace - vložený list a fotografie 

Obrázek B.21: Náhled dokumentace - automatické přidání 
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Vyhotovil (fotograf! 

Zpracoval, (kompiloval) 

I / S $ 

E d u • i 
Obrázek B.22: Editor dokumentace - uložení 

Vyfntovil (totogratl 

Zpracoval Ikompiloval) 

Fotografie s 

y é / s is 

Opravdu chcete dokumentaci odeslat ke schválení? 

ZRUŠIT ODESLAT 

Obrázek B.23: Náhled dokumentace - odeslání ke schválení 

76 



B.6 Správa uživatelů 



B.7 Správa ú tvarů 
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Test Teste Vit 
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Příloha C 

Hierarchie odevzdaného média 

• / Aplikace 

* Obsahuje spustitelný soubor klientské aplikace. 

— /Zdrojové kódy 
* Obsahuje zdrojové soubory aplikace a soubor R E A D M E s příkazy pro pře­

ložení aplikace. 

• /Detekční model 

— /Dataset 
* Obsahuje dataset složený z fotografií a vytvořených anotací. 

— YOLOv7_training.ipynb 

• /Server 

— /Instalace 
* Obsahuje soubor instalace.pdf, ve kterém je popsaná instalace serveru. 

— /Zdrojové kódy 
* Obsahuje zdrojové soubory serverové implementace. 

• /Návrh 

— /obrazovky 
* Obsahuje všechny navržené obrazovky aplikace. 

— dp_diagramy_xterbrOO.vpp 

— er _diagram.pdf 

— prijimaci_testy.pdf 
— sekvenční diagramy.pdf 

— speciflkace_use_case.pdf 

— stavový diagram_obrazovek.pdf 
— use_case diagram.pdf 

• /Text práce 

* Obsahuje všechny soubory pro vytvoření textu práce. 
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