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Abstrakt

Tato bakalarska praca sa zaobera implementaciou priemyselného komunikacného
protokolu Modbus TCP a komunikaciou s PLC rady Logix od Allen-Bradley. Ciel'om
prace bolo vytvorit prototyp hardvéru, implementovat komunikaény protokol do
mikrokontroléru a overit’ funkcénost” samotn¢ho zariadenia a jeho komunikacie cez
Modbus TCP.

Vytvorené zariadenie je vybavené digitalnymi vstupmi a vystupmi, ktoré je mozné
ovladat’ pomocou protokolu Modbus TCP. Overenie komunikacie sa zameriava na
spravne ovladanie tychto vstupov a vystupov prostrednictvom PLC rady Logix.

KrPuacové slova
Firmware, ESP32-POE, Modbus TCP, priemyselna komunikacia, 12C, digitalne vstupy
a vystupy, PLC, Logix, ethemet

Abstract

This bachelor's thesis focuses on the implementation of the industrial communication
protocol Modbus TCP and communication with Allen-Bradley's Logix PLC series. The
aim of this work was to create a hardware prototype, implement the communication
protocol into a microcontroller, and verify the functionality of the device itself and its
communication through Modbus TCP.

The developed device is equipped with digital inputs and outputs that can be
controlled using the Modbus TCP protocol. The verification of communication focuses
on the proper control of these inputs and outputs through the Logix PLC series.
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Uvobp

Tato bakalarska praca sa zaobera priemyselnym komunikacnym protokolom Modbus
TCP, s dorazom na PLC rady Logix od Allen-Bradley. Cielom je vytvorit” prototyp
hardvéru, implementovat’ komunikaény protokol do zariadenia a overit® funkénost
samotného zariadenia a jeho komunikacie cez Modbus TCP.

Zariadenie je vybavené digitalnymi vstupmi a vystupmi, ktoré je mozné ovladat
pomocou protokolu Modbus TCP. Overenie komunikacie sa zameriava na spravne
ovladanie tychto vstupov a vystupov prostrednictvom PLC rady Logix.

Praca poskytuje prinos v oblasti implementacie protokolu Modbus TCP na
mikrokontroléroch, konkrétne na platforme ESP32-POE. Vyuzitie existujucej kniznice
umoziuje efektivne a spolahlivo realizovat’ komunikaciu cez Modbus TCP.

Pred samotnym testovanim na realnom PLC rady Logix od Allen-Bradley, bolo
potrebné overit’ spravnost’ implementacie pomocou programov, ktoré simuluja Modbus
TCP klienta a virtualne PLC. Tato simulacia poskytuje priblizenie sa k realnemu
prostrediu a umoziuje overit’ funkénost” a spolahlivost’ systému pred jeho testovanim na
skutoénom hardvéri.

Okrem samotnej funkCnosti zariadenia, bola pozornost” venovana aj diagnostike
komunikacie. Ta bola testovana na realnom PLC rady Logix. Bola overena spol'ahlivost’
a efektivita komunikacie a vyhodnotené spravne fungovanie diagnostickych nastrojov.
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1. PRIEMYSELNA KOMUNIKACIA

Komunikacia medzi r6znymi systémami a perifériami v priemysle je velmi dolezita,
zvySuje efektivitu aproduktivitu vdaka overenym Standardom a Setri mnoZzstvo
potrebného hardware (vodic¢ov), nakol'ko sa informacie prenasaju pomocou konkrétnych
protokolov v sérii. Komunikacia v priemysle musi byt bezpecna, spol'ahliva a hlavne
odolna voci ruseniu z okolitého prostredia. [1]

1.1 Naroky na komunika¢né zbernice

e Prenos udajov v realnom cas,

e odolnost’ vo¢i ruSivym vplyvom prostredia, kde sa komunika¢na zbernica
nachadza,

e odstranenie moznej chyby, napr. redundancia,

¢ Standardizované komunikacné protokoly, ktoré¢ funguju pre vsetkych vyrobcov

2]

1.2 Sériové komunikacné protokoly

V sériove] komunikacii sa spravy odosielaju v podobe postupnosti bitov, kde kazda
sprava moze obsahovat urceny pocet bitov pre data, riadiace bity a kontrolné sucty na
zabezpeCenie integrity prenesenych dat. Spravy mozu byt jednosmemé (odosielané z
jedného zariadenia na druhé) alebo obojsmerné (s oboma zariadeniami, ktoré moézu
posielat’ a prijimat’ spravy). [3]

1.2.1 Modbus RTU

Open-source protokol, ktory dokaze zabezpecit’ komunikaciu z 247 zariadeniami, ktoré
st zapojen¢ za sebou. Dokaze komunikovat’ rychlostou 115 kb/s a to po komunikacne;j
zbernici RS-232, RS-422 a RS-485. Tento protokol bude este podrobnejsie vysvetleny
v d’al$ej Casti prace 1.2.1. [3]

1.2.2 Zbernica CAN

Spol'ahlivy komunikac¢ny protokol vyvinuty do automobilového priemyslu, ale naSiel
vyuzitie aj inych oblastiach priemyslu. Kvoli jeho rychlosti sa pouziva aj na komunikaciu
medzi frekvenénymi meni¢mi a PLC pri polohovani. Zbemica CAN moéZe vyuzivat
CANopen protokol a DeviceNet protokol, ktoré st Standardizované na tato zbemicu.
Rychlost” komunikacie je az 1Mb/s. CANopen protokol dokaze obsluhovat’ 127 zariadeni
nakol’ko DeviceNet je obmedzeny na 64 zariadeni. [3]
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1.2.3 Profibus
Rychly sériovy protokol, ktory zabezpecuje komunikaciu procesnych a pomocnych dat
medzi zariadeniami do rychlosti az 12 Mb/s. Umoziiuje komunikaciu so 126

zariadeniami. ZvyCajne ho moézeme spoznat podla fialového kablu a Specialneho
konektora. [3]

1.24 CC-Link

Protokol vyvinuty firmou Mitsubishi, rozsireny v Japonsku a po celej Azii. Pracuje na
zbernici RS-485 a komunikuje maximalne so 64 zariadeniami do rychlosti 10 Mb/s. [3]

1.3 Priemyselny Ethernet

Komunikacia cez priemyselny Ethernet sa tyka prenosu dat v priemyselnych prostrediach
pomocou ethemnetovych sieti. Ethernet je bezny Standard pre prenos dat v pocitacovych
sietach a priemyselny Ethernet je jeho aplikacia vo vyrobnom a priemyselnom prostredi.

[3]

1.3.1 Modbus TCP

Rozsirenie protokolu Modbus. Tento protokol umoziuje zasielanie sprav cez TCP / IP na
Ethemete. Hoci je jednoducha implementacia na Standardnej sieti Ethernet, casova a
deterministicka komunikacia nie je zarucena, pri komunikacii méze vznikat’ casové
oneskorenie. [3]

1.3.2 Profinet

Je siroko pouzivany hlavnymi vyrobcami zariadeni v priemyselnom Ethemete. Aby bolo
mozné zaruCit’ pozadovany vykon siete musi byt spravne vybrata topoldgia systému.
Topologia méze byt typu Branch alebo Star. Deli sa na tri triedy.

Trieda A pouziva vzdialené volanie procedur TCP/IP a vytvara most medzi rozhranim
Ethemet a PROFIBUS, kedy proxy zaisti pristup k sieti PROFIBUS. Pouziva sa vic¢§inou
na nastavenie parametrov a cyklicku obsluhu vstupov/vystupov, kedy cyklus trva
priblizne 100 ms. PROFINET triedy A sa obvykle pouziva pre infrastrukturu a
automatizaciu budov.

Trieda B madobu cyklu priblizne 10 ms a je zaloZeny na softvéri, ktory pracuje v realnom
Case. Trieda B je tieZ oznaCovana ako PROFINET Real-Time (PROFINET RT). Tento
protokol je mozné pouzit’ v aplikaciach typu PLC. Obvykle sa pouziva v tovami a
automatizacii procesov.

Trieda C vyzaduje Specialny hardvér, aby bolo mozné skratit” dobu cyklu na menej ako 1
ms, ¢o mu umozni dostatoéne prenasat’ vykon v realnom case pre operacie riadenia
pohybu. [3]



1.3.3 EtherCAT

Umoziiuje spracovanie paketov pre aplikacie v automatizacii v realnom case. Je
optimalizovany pre procesné¢ data a pouziva Standardné ramce IEEE 802.3 Ethernetu.
Umoziiuje komunikaciu s 65 535 uzlami systému. [3]

1.3.4 EtherNet/IP

Protokol aplika¢nej vrstvy, ktory pouziva protokol Common Industrial Protocol (CIP)
cez protokol TCP/UDP. CIP je mozné pouzivat vo viacerych fyzickych médiach, ako je
zbernica CAN DeviceNet ¢i ControlNet alebo Ethernet (EtherNet/IP). EtherNet/IP méze
mat’ neobmedzeny pocet uzlov systému, pretoze pouziva Standardny ethernet a switche.
Hoci je kompatibilny s radom Standardnych intemetovych a ethemetovych protokolov,
ma obmedzené schopnosti v realnom cCase. 3]

1.3.5 Powerlink

Umoziuje volna volbu topologie sicte, pretoze bezi nad IEEE 802.3. Tento protokol
vyuziva §pecidlnu techniku dotazovania, ktora umoziiuje vymenu dat v realnom case. Je
vhodny pre rad automatizaénych systémov od PLC fo PLC komunikaciu na riadenie
pohybu a ovladanie vstupov / vystupov. [3]
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2. KOMUNIKACNE MOZNOSTI RIADIACEHO
SYSTEMU LOGIX

Programovatel'né automaty rady Logix znacky Allen Bradley, ktor¢ aktualne patria firme
Rockwell Automation maju r6zne moznosti komunikacie medzi d’al§imi zariadeniami
v automatizovanom systéme. PLC rady Logix dokazu komunikovat sériovymi
protokolmi, ale aj protokolmi zalozenymi na ethemete.

Prepojenie s komunikacnymi sietami je modulame, s vynimkou tzv. sériového portu
RS-232 (protokol DF1) zabudovaného v prednej casti PLC Logix. Samostatné
komunika¢né moduly st prepojené cez Ethemet, ControlNet, DeviceNet alebo DH+
s PLC. [4]

RSView MMI

6181 Industrial
Computer/
ProcessLogix
Server

ne
Remote 1O

Data Highvay Plus

e R ControiNet to
1336 DeviceNet Bricge
1 ControiNet to FF

Linking Device

Orive

DeviceNet

Transducer

Micrologix Valve

Bulletin 160  nrtrodie
Smart Speed M o c|‘5m’“m
Controlier SahtT™™ Point VD o

Eg}me'clmc Sensor Operator Intertace

Flowmeter

Obrazok 1 Komunikacia v automatizovanom systéme pre rady Logix [Priloha A , str. 39]

2.1 Komunikaéné protokoly rady Logix

2.1.1 Protokol DF1

Ide o komunikacny protokol uréeny pre klasicku sériovu linku (RS232/RS422). Protokol
umoziuje komunikaciu Full-duplex (typ spojenia point to point, po zbemici RS232) alebo
Half-duplex (Master to Slave) s adresaciou PLC.

Tento protokol podporuju automaty, ktoré pracujii s datovymi oblastami (DataFile),
napriklad: SLC500 (obr. 3), MicroLogix, atd’. [4]
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2.1.2 Protokol Ethernet/IP

Je vybudovany na architekture NetLinx, ktory je implementovany aj v sietach DeviceNet
a ControlNet. Ethernet/IP je spravovany nezavislou organizaciou ODVA, ktora ma na
starosti aj DeviceNet.

Tento protokol podporuji automaty, ktoré pracuju s datovymi objektmi (na rozdiel od
datovych oblasti pre protokol DF1).

Napriklad sa jedna o PLC: Micro820, ControlLogix (obrazok 2), CompactLogix,
SoftLogix, DriveLogix, GuardLogix, atd’. [4]

Obrazok 2 Allen Bradley ControlLogix 5580 komunikujuci cez Ethernet/IP [5]

2.1.3 Protokol Modbus

Modbus je Standardny, vel'mi Casto pouzivany protokol pre Ethernet-klienta a pre sériovi
linku (PLC automat méze pracovat’ ako Master, ale aj ako Slave).

Protokol Modbus RTU podporuje napriklad: Micro820, MicroLogix 1200/1100/1500.
Protokol Modbus TCP podporuje napriklad: Micro820, Micrologix1400. [4]

2.1.4 DeviceNet

Zabezpecuje komunikaciu PLC so vstupno-vystupnymi modulmi, bezpecnostnymi
modulmi, snima¢mi alebo akénymi ¢lenmi systému. Rychlost” prenosu dat moze byt 125
kbit/s, 250 kbit/s alebo 500 kbit/s. Komunikacia funguje aj na vzdialenosti vacsie ako 100
metrov. [4]

2.1.5 Protokol ASCII

Ide o volne konfigurovatelny znakovy komunikaény protokol uréeny pre klasicku
sériova linku (RS232/RS422). Tento protokol podporuju niektoré PLC. Napriklad:
Micro820, CompactLogix (na druhom porte sériovej linky), MicroLogix
1100/1200/1500, atd’. [4]
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2.1.6 Protokol DH+

Podporuje max 64 uzlov, 230 kB/s (nevie SLC 501 az 3). Je to interny protokol Allen-
Bradley. [4]

2.1.7 Protokol DH485

Ide o komunika¢ny protokol urCeny pre sériovii linku. Podporuje max. 32 uzlov,
komunikuje rychlostou 19 kB/s (multi-master = komunikacia kazdy s kazdym). Je to

interny protokol Allen-Bradley. [4]
i

o

SLC5/03

PLC-5

SLC5/05

Obrazok 3 Komunikacia PLC Logix [6]
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3. MODBUS

Komunikacia Modbus bude vysvetlena podrobnejsie nakol’ko je zakladom tejto prace.
Modbus je komunikacny protokol zaloZzeny na architekture master/slave alebo
klient/server. Hlavnym ucelom protokolu je zaistovat’ jednoduchu, spolahliva a rychlu
komunikaciu medzi automatizatnymi zariadeniami a zariadeniami na procesnul
inStrumentaciu.

RozliSujeme dva rézne typy tejto komunikacie Modbus RTU a Modbus TCP. Hoci
bol povodne vyvinuty pre Schneider Electric Modicon PLC, mnohé znacky vratane Allen
Bradley m6zu komunikovat’ cez Modbus, ¢o z neho robi univerzalny a pomerne asto
pouzivany protokol.[7]

3.1 Modbus RTU

Na prenos dat pomocou Modbus RTU sa vyuzivaji rozhrania RS-485, RS-422, RS-232.
Sprava protokolu Modbus RTU (Tabul'kal) sa sklada z adresy zariadenia SlavelD, kodu
funkecie, Specialnych dat v zavislosti od kodu funkcie a kontrolného suctu CRC. [8]

Tabul'ka 1 Sprava protokolu Modbus RTU [8]

SlavelD Kéd funkce Specialni data CRC

Bez adresy SlavelD a kontrolného stiéetu CRC, zostava PDU (protocol data unit)
alebo datova jednotku protokolu. SlavelD je adresa zariadenia, ktora méze mat’ hodnotu
od 0 do 247, adresy od 248 do 255 st vyhradené. Komunikacia funguje tak, ze master
posle poziadavku na slave a slave odpoveda. Data v module su ulozené v 4 tabul’kach
(registroch). Dve tabul’ky su iba na ¢itanie a dve umoziuju Citanie aj zapis. V kazdej
tabul'ke je umiestnenych 9999 hodnot.[8]

Tabul'ka 2 Registre protokolu Modbus [§]

Cisto HEXADECIMALNI{

_ YP NAZEV TYP
REGISTRU ADRESA REGISTRU
o Smycky
. éteni- o
1-9999 0000 az 270E . diskrétniho DO
zapis <
vystupu
Kontakty
10007- " o b
0000 az 270E cteni diskrétniho DI
19999
vstupu
Registr
30001- . o S
0000 az 270E ¢teni analogového Al
39999
vstupu
Holding registry
40001- Cteni-
0000 az 270E ) analogového AO
49999 zapis

vystupu
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3.2 Modbus TCP

Tento typ komunikacie bude vyuzity aj v tejto praci na komunikaciu s PLC Logix. V sieti
Ethernet je adresou zariadenia jeho IP adresa. Zariadenia su obvykle umiestnené v
rovnakej podsieti, kde sa adresy IP lisia podl'a poslednych ¢islic napr. 192.168.1.20 pri
pouziti najbeznejsej masky podsiete 255.255.255.0. Rozhranie je siet’ Ethemet, protokol
pre prenos dat je TCP/IP. Pouzivany port TCP je: 502, vyhradeny konkrétne pre Modbus
TCP. [8]

3.2.1 Klient/server model (master / slave)
Modbus zabezpecuje komunikaciu medzi klientom a serverom pripojenym k sieti
Ethernet TCP/IP. Tento model je zaloZeny na Styroch typoch sprav:

e poziadavka,

¢ indikacia,

e odpoved,

e potvrdenie.

Request Indication

MODBUS Client Confirmation Response MODBUS Server

Obrazok 4 Typy sprav protokolu Modbus TCP/IP [9]

Poziadavka je sprava s poziadavkou na server odoslana klientom.
Indikacia je sprava s poziadavkou prijata na strane servera.
Odpoved je sprava odpovede odoslana serverom.

Potvrdenie je sprava s odpoved’ou prijata na strane klienta.

Modbus (klient — server model) sa vyuziva na vymenu informacii v realnom case:
e medzi dvoma aplikaénymi zariadeniami,
e medzi aplikaénym zariadenim a inym zariadenim,
e medzi SCADA aplikaciami a zariadeniami,
e medz PC a programom zariadenia poskytujiicim online sluzby. [9]
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3.2.2 Datovy ramec protokolu Modbus TCP/IP

Existuju dve datové jednotky. Jednoducha datova jednotka protokolu (PDU), ktora je
nezavisla od zakladnych komunikaénych vrstiev. Mapovanie protokolu MODBUS na
Specifické zbemice alebo siete moze zaviest niektoré d’alSie polia na aplikac¢nej datovej
jednotke (ADU). [9]

- >
ADU

Addtional aderess | [[Fincion code | [FTData ] | Error check

< >
PDU

Obrazok 5 Zakladny ramec protokolu Modbus TCP [9]

.....

(ADU). Funké¢ny kod indikuje serveru, aky druh akcie ma vykonat. Na identifikaciu
aplikacnej datovej jednotky v sieti TCP/IP sa pouziva vyhradena hlavicka nazyvana
MBAP. [9]

< T
< >

MODBUS TCP/IP ADU

< b
<+ -+

PDU

Obrazok 6 Ramec s hlavickou MBAP pre Modbus TCP [9]

3.2.3 Popis hlavicka MBAP

Je dlha 7 bajtov. Umoziuje prepojenie komunikacie pomocou routerov, bridgeov a brany
v sieti TCP/IP. Vsetky poziadavky a odpovede su rieSené tak, ze prijemca moze overit’
dokoncenie spravy.

Pre funkéné kody, kde ma PDU pevnu dizku, stadi samotny funkény kod. Ak funkény
kéd ma premenlivé mnozstvo dat v ziadosti alebo odpovedi zahriiuje datové pole pocet
bajtov.

V hlavicke MBAP sa prenasaju dalie informacie o dizke. Prijemca je schopny
rozpoznat' hranice sprav aj ked’ bola sprava rozdelena do viacerych paketov. Vsetky
MODBUS/TCP ADU sa odosielaji prostrednictvom TCP do registrovaného portu 502.

20



Hlavicka MBAP obsahuje nasledujice polia:

Tabul’ka 3 Hlavicka MBAP [8]

Fields Length | Description - Client Server
Transaction 2 Bytes | Identification of a Initialized by the | Recopied by the
Identifier MODBUS Request / client server from the
Response transaction. received
request
Protocol Identifier 2 Bytes | 0 = MODBUS protocol | Initialized by the | Recopied by the
client server from the
received
request

Length 2 Bytes | Number of following Initialized by the | Initialized by
bytes client ( request) the server (

Response)

Unit Identifier 1 Byte | Identification of a Initialized by the | Recopied by the
remote slave client server from the
connected on a serial received
line or on other buses. request

Transaction Identifier (identifikator transakcie)

Vyuziva sa pre parovanie transakcie, server Modbus skopiruje identifikator transakcie

poziadavky.

Protocol Identifier (identifikator protokolu)

Ak zariadenie komunikuje pomocou protokolu Modbus identifikator protokolu je
nastaveny na ‘0.

Length (dizka)
Pole dizky je po&et bajtov nasledujicich poli vratane identifikatora jednotky a datovych
poli.

Unit Identifier (identifikator jednotky)

Toto pole sa pouziva na ucely smerovania v ramci systému. Zvyc¢ajne sa pouziva na
komunikaciu so slave zariadenim Modbus, cez branu medzi sietou Ethernet TCP/IP a
sériovou linkou Modbus. Toto pole je nastavené klientom Modbus v Ziadosti a musi byt
vraten¢ s rovnakou hodnotou v odozve serverom.
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4. HARDVER ZARIADENIA

Zariadenie je schopné prijimat’ poziadavky Modbus klienta, spracovat ich a nasledne na
zaklade prijatej spravy obsluhovat’ digitalne vstupy a vystupy. Je napajané Standardne z
24V zdroja a je mozné menit’ IP adresu zariadenia pri jeho spusteni.

Obrazok 7 Prototyp - Modbus TCP server [Priloha G |

4.1 Popis zariadenia

Zariadenie sa sklada minimalne z dvoch dosiek plosnych spojov, ktoré sa daju rozsirit’
o d’alSie rozsirujuce dosky s r6znymi funkciami. Dosky st uloZené nad sebou a prepojené
pomocou zbemice I2C. Spodna doska obsahuje hlavny procesor, ktory prijima
poziadavky cez protokol Modbus TCP a nasledne komunikuje so serverom I12C
(obrazok 8), pripadne viacerymi servermi.

4.1.1 Blokové schémy

ZAKLADNA DOSKA ROZSIRUJUCA DOSKA
ZDROJOVA CAST DI
ETHERNET E nc
DO

Obrazok 8 Blokova schéma zariadenia
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J’N v

ZDROJOVA CAST
sV 5V
MODBUS TCP. ESP 32 - POE 12C ARDUINO VSTUPNY
NANO OBVOD
PREPINANIE j -
ADRESY VYSTUPNY
OBVOD

Obrazok 9 Hlavné Casti zariadenia

4.2 7Zakladna doska

Jej ulohou je spracovavat poziadavky Modbus TCP klienta, napajat” vSetky rozSirujice
dosky aprepinat” adresu Modbus serveru. Kompletna schéma zapojenia sa nachadza
v Priloha B .

4.2.1 Vyber procesoru

Dolezitou otazkou pri navrhu nového zariadenia je aky bude obsahovat procesor. Ciel'om
pri navrhu dosky pre Modbus TCP server je moznost modularity, ¢ize uzivatel’ bude mat
moznost’ rozSirenia funkcii, napr.: zvySenie pocétu vstupov a vystupov, pripojenie
externych zariadeni na zbernicu 12C, atd’.

Modbus TCP moéze komunikovat” pomocou ethernetu alebo WIFI. Komunikacia
pomocou WIFI v priemyselnom systéme nie je uplne bezpecna, pretoze na nu moze
pOsobit’ rusenie z prostredia. Preferovana bude teda komunikacia pomocou ethernetu.
Prieskum trhu pre vyber procesora bude zamerany na tie, ktoré¢ podporuju aj WIFI,
v pripade vyuzitia zariadenia na mieste, kde bude mozné a bezpecné pomocou WIFI
komunikovat’.

Po preskumani aktualneho trhu dostupnych procesorov bolo rozhodnuté, Ze
najvhodnej$im bude ESP32. Je v puzdre spolu s anténou na WIFI a bluetooth, ¢o je velmi
vyhodné. Ma dostacujuci vypoctovy vykon pre realizované zariadenie.
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4.2.2 ESP32

ESP32 zahria 32-bitovy LX6 mikroprocesor, pracujuci od 160 az 240 MHz, pamit RAM
320KiB a ROM 448 KiB. Ma 34 programovatel'nych vstupno-vystupnych portov,
komunikaéné rozhranie SPI, I2C, UART. Obsahuje vstavanu zbemicu pre ethernet RMI.
[10]

Obrazok 10 Procesor ESP32 s anténou WIFI [10]

Dal3ou otazkou je, & pouzit’ samotny procesor v puzdre alebo vyvojovu dosku, ktora
obsahuje uz aj periférie, ktor¢ by sa museli v kazdom pripade umiestnit’ na dosku
plosného spoja napr.: oscilator, stabilizator napitia, prevodnik na programovanie, atd’.
V tejto praci bude uréite vyhodnejsie pouzit” vyvojovu dosku nakolko bude vytvarané
zariadenie, ktor¢ho funk¢nost nie je overena.

Prieskumom trhu zameranym na vyvojové dosky ESP32 bolo zistené, Ze
najidealnejSou moznostou pre danu pracu je vyvojova doska ESP32-POE od vyrobcu
OLIMEX, ktora obsahuje ethernetovy konektor.

4.2.3 OLIMEX ESP32-POE

Obrazok 11 Vyvojova doska OLIMEX EPS32-POE [11]
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ESP32-POE je vyvojova doska podporujuca WIFI, bluctooth a ethernet. Ma funkciu
POE - power over ethernet, je mozné napajat’ zariadenie pomocou ethernetu. Na
napajanic zariadenia pomocou POE musi byt napitic v ethemetovom kabli
asponn 37V. Doska obsahuje vstupno-vystupné piny pre pripojenie roznych snimacov
a akcnych ¢lenov.

UEXT connector

note it share same pins with EXTL and EXT2

GPiO16 BeseL | BESOA | epio1s
Gro1s | [EHETENBY HEIIBATAG) | srio2

omors | [FSEERE - NEEESON oS

[
P36
GPIzS
)
GPI033 EMAC RXD3
Grioz EMAC_TXD2
ceols ST oATAS] [SERNEI | =ac_cus ouT 180 EMAC_RX_ER
criors  [ADEICHS)| (RTcionony (OUGEN  +srcse (TGN [ HSEMET soovo
Griola  (JADCICHE) [RiciarioNs (IRGUCHER) secix  (NmTEE (THSIEK ) S0 ik
ADc2 o R a4 | TOCHAL |

ceioa [ HSPiD (TR [ESEATAS)| 0 _oahs

s0_paTao [HE2IGATAG) [INOUCHEN) (RTEIGRO12 nsPwe  FADCIIGHRY  oPioz

e nes e s e

EMC T ER 5D DATAL (FiSEiDATAL) [NOUGHON) (EIGHDI0)  rseio  (WBG2LGHD)  orioa
Fuc_txcuk (HELLDATAS) [NERIESAN  crio

B used
wired to UEXT also

free to use

Obrazok 12 ESP32-POE vystupné piny [12]

Programuje sa cez micro USB konektor, ¢o je vyhodou, pretoZe nie je potreba externy
programator.

EPS32-POE nema galvanicky oddelené ethernetové napajanie, pri programovani
dosky cez micro USB konektor, by mal byt ethernetovy kabel odpojeny, ak je doska
napajana pomocou POE. [13]

4.2.4 Prepinanie adresy

Poziadavkou na novi dosku pre komunikacné rozhranie bola moznost prepinania
poslednych troch &islic IP adresy zariadenia. RieSenie spociva v troch BCD prepinacoch,
na ktorych uZzivatel’ zada presne adresu poslednych troch Cislic. Adresa sa na zaciatku
programu nacita a v priebehu komunikacie uz nebude mozné adresu menit’, len v pripade
restartu.

Pri testovani vy¢itania adresy pomocou ESP32-POE sme zistili nedostatok v navrhu
atak je mozné menit’ posledné tri Cislice IP adresy len v rozsahu 0 — 9. Na nastavenie
pozadovanej adresy je potrebné nastavit’ adresu len na jednom BCD prepinadi, nezalezi,
na ktorom prepinaci je nastavena adresa, ale ostavajiice dva musia byt nastavené na 0.
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Chyba navrhu spociva v tom, Ze vystupy vSetkych BCD prepinacov su spojené a pri
¢itani, prepnutie jedného prepinaca ovplyviiuje vystup druhého. Nemdzeme pouzit’ na
vy¢itanie metddu multiplexovania.

Opravou navrhu by bolo priviest’ vSetky vystupy z jednotlivych BCD prepinacov na
vstupy ESP32-POE. Bolo by potrebné vyuzit” 3 vystupy a 12 vstupov. Realizované
zariadenie nema dostatok volnych vstupov a tak by bolo potrebné pridat” expandér pre
vstupy a vystupy (obrazok 13).

—c  BCD I ¢ BCD2 \—)v BCD 3

18 17 I6 15

110 . L 3
Lt Expandér /O

12 i
01 02 SDA  SCL o3

SDA SCL

ESP 32
POE

Expandér 10

Obrazok 13 Moznost’ opravy prepinania adresy

4.2.5 Indikacia na doske plo§ného spoja

Po pripojeni napajacicho napétia do zariadenia sa rozsvietia dve ¢ervené LED diddy
ajedna zelena, ktoré signalizuji spravnu funkciu zdrojovej casti a pritomnosti
napajacicho napitia. Jedna LED didda signalizuje spravnu funkciu stabilizatora napétia
z 24V na 5V, druha stabilizatora z 5V na 3,3V atretia je zelena, ktora sa nachadza pri
napajacich svorkach. Na zakladnej doske sa nachadza este jedna zelena LED dioda, ktora
signalizuje, ze Modbus server beZi a je pripojeny v ethernetovej sieti (obrazok 20).

Rozsirujuca doska obsahuje len indikaciu napajania pre 5V, ktora je zabezpecena
¢ervenou LED diddou (obrazok 25).

4.2.6 Zdrojova Cast

Napajacie napitie dosky je 24V, napajanie vyvojovej dosky s ethemetom je 5V, ale
vstupy a vystupy su len na 3,3V, a taktieZ by niektoré¢ rozsirovacie dosky mohli byt na
3,3V. Kvoli tomu je na doske stabilizovany zdroj 5V a 3,3V.
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Pre stabilizovan¢ napétie 5V pouzijeme stabilizator LM25968S, ktory potrebuje
nastavit’ spravny pomer rezistorov pre 5V vystupné napatie. Tento stabilizator je pomermne
komplikovany na vyhotovenie na doske plosného spoja, nakolko potrebuje vela
komponentov pre spravne fungovanie. Ma vSak pomeme vysoky vystupny prad az 3A.

o

Napajanie

= ;
==
.
-

Obrazok 14 Schéma zapojenia stabilizatora 5V [Priloha B |

Je to impulzny zdroj, ktory vyuziva zakladnu vlastnost cievky. Zmena pradu cievkou
nesmie byt skokova a preto pri rozopnuti sa obvod uzatvara cez diodu D1 ako je vidiet
na obrazku 14 a nasledne sa napiétie vyfiltruje na kondenzatore C14. Integrovany obvod
LM2596 je spinaé, ktory vystupné napétie spina na zaklade spétnej vazby. Spétna vizba
je tvorena odporovy delicom s rezistormi R11 a R12 ich pomerom nastavujeme vystupné
napétie stabilizatora podl'a vzorca 1.

Vypocet rezistorov pre stabilizované napétie 5V:

R12
Uour = 1,23(1 + m) (D

R11 bolo zvolené 1 k() podl'a katalogu [Priloha B |, vypoéet R12 z rovnice 1:

Uouyr
1,23

5
1,23

R12 = ( —1>-R11 = ( —1)-R11 = 3065,04 2

Zvolené bolo R12 = 3 kQ.
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Napitie 3,3V zabezpecuje linearny stabilizator AMS1117 z 5V.

+5V +3V3
US /T\
3 % 282 g & =
VIN  VOouT
5
: i j_ﬂ 130R
C1 Cc2 100n"
c1 | [ AMS1117 == €2 2
LED2
¥
GND

Obrazok 15 Schéma zapojenia stabilizatora 3,3V [Priloha B |

4.2.7 Prevodnik napit’ovej urovne

Rozsirujuce periférie zariadenia budiu komunikovat’, s procesorom na zakladnej doske,
pomocou zbernice 12C. Vystup procesoru, na zakladnej doske, je 3.3V avystup na
roz§irujucej doske je 5V. Je potrebné prevadzat napitové urovne na jednotlivych
doskach pri vzajomnej komunikacii. Bude na to vyuzity prevodnik napédtovej urovne
PCA9306.

Pri ozivovani vyrobku boli stymto prevodnikom problémy akomunikacia 12C
nefungovala. Prevodnik bol odstraneny (obrazok 16) nakolko bolo zistené, ze 12C
komunikacia funguje aj bez prevodnika napédtovej urovne. Komunikacia funguje, pretoze
aktivnou logickou troviiou pri zbernici I2C je 0V. Neaktivnu urovenn sme ponechali na
3.3V, Co procesor na rozsirujucej doske zaznamenava ako logické jednotku.

+3V3 +5V
3.3Vto 5V I12C
100?1 g R24 [»] R2Z ﬁ] R23‘L i\gﬁn
I us 200K 1k5 IKSI
[ESP scL GRD é » /512 i/ =l 1l RD SCL |
[EsF_son i SDA S ARD_SDA |
G
/(’;Avaob‘
GND

Obrazok 16 Odstranenie prevodnika napit'ovej irovne [Priloha B |
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Obrazok 17 Odstranenie prevodnika napatovej urovne na DPS

4.2.8 Procesorova cast’

Piny GPIOO-GPIO3 sa nemdézu vyuZzivat, pretoze sa vyuzivaju na programovanie
a debugovanie. Zelena LED didda na GPIOS signalizuje, ze Modbus server bezi
a zariadenie je pripojené na ethernetovi siet’.

+5vF

A Procesorova cast’

; +5V GPI39
—{ +3vs GPIZ6
- eno GPI35
41 En GPI34
1 g— GPIOD  GPIO33
- S 1 crio1  cPIO32
GND —;— GPIO2  GPIOL6
—— crios  criols
GPIO4  GPIO14
GPIOS  GPIO13
ESP32_ETH
N
7 +LED_RUN
¥

GND

Obrazok 18 Pripojenie vyvojovej dosky ESP32-POE [Priloha B |

29



4.2.9 Navrh DPS

ETHERNE

LL
O
O
N_
'8P
Q.
)
LL

Madbus TCP

Obrazok 19 Navrh DPS - procesorova cast’ [Priloha C |

4.2.10 Popis dosky a svorkovnic — zakladna doska

“THERNE
ETHERNET ov lov|+v |+v

X1

BCDI usn[]
ESP32
BCD2 POE & i
BCD3
sv 33V RUN

LED LED LED

o o o o
o 0 o o

1
JPI

Obrazok 20 Popis dosky a svorkovnic - zakladna doska

Tabulka 4 JP1 - popis pinov

1

GND

NC

NC

3.3V

5V

I2C-SCL

2C_SDA

R | | N W

GND




4.3 RozSirujuca doska pre digitalne vstupy a vystupy

Doska je ur¢ena na ¢itanie digitalnych vstupov a spinanie digitalnych vystupov. Obsahuje
obvod digitalnych vstupov a obvod digitalnych reléovych vystupov. Obsluhu tychto
obvodov zabezpecuje vyvojova doska Arduino Nano s procesorom Atmega 328P, ktora
bola vybrana na zaklade malych rozmerov, pomerne velkému poctu vstupno-vystupnych
pinov a moznosti programovania cez USB. Obsahuje taktiez 8 analogovych pinov, ktoré
mozno vyuzivat’ ako analogovy vstup alebo vystup. Dva z nich A0 a Al su vyvedené na
doske. Kompletna schéma sa nachadza v Priloha B .

15

14
- 13
=) RESE ==
19 =Rl 12
GND T )
D2/INTO

D3/INT1

ARDUINO_NANO1

Obrazok 21 Pripojenie vstupov a vystupov do Arduina Nano [Priloha B |

4.3.1 Digitalne vstupy

Poziadavkou pre digitalne vstupy je galvanické oddelenie procesoru od vstupu. V tomto
pripade je oddelenie zabezpecené optoclenom TLP293. Na vstup procesoru nesmie byt
pripojen¢ napitie vacSie ako 5V. Do série so vstupom optoclenu je potrebné pripojit’
vhodny rezistor aby znizil napitic na vstupnej didde. Vystup optoclenu je pripojeny
priamo do digitalnych vstupov Arduina Nano.

31



™
Pl
=
le
TN
Sou

R38' R39
11k H x:m‘{l 10K

GND_IN1

Obrazok 22 Vstupny obvod [Priloha B |

Vypocet velkosti rezistoru R38:

[Priloha B |
Imax=50 mA maximalny prad vstupom optoclenu
Ip=5mA pozadovany prud vstupom optoclenu
Un=24V vstupné napiétie
Up =125 napétie na diode v priepustnom smere
R3g= Zn-Un _ 27125 _ 4550 () ()
Ip 51073

Bol zvoleny R38 =4,7 kQ.

4.3.2 Digitalne vystupy

Podobne ako pri vstupnom obvode aj vystupny musi byt galvanicky oddeleny od
procesora. Vystup je oddeleny pomocou relé, to znamena, ze vystup nebude mat’ vel'ka
spinaciu frekvenciu, ale dokaze spinat’ vel'ky prud. Na spinanie cievky relé je vyuzivany
bipolamy NPN tranzistor BC817, cez ktory moze tiect’ prad Imax = 500 mA.
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GND
Obrazok 23 Vystupny obvod [Priloha B |
Tranzistor spina Arduino Nano digitalnym vystupom, ktory je pripojeny na deli¢ napétia,

ktory jemne zniZi napétie na baze tranzistora, pretoZe vystup Arduina ma 5V a maximalne
napétie na baze tranzistora je Ugg = 5V.

4.3.3 Navrh DPS

Obrazok 24 Navrh DPS - Rozsirujuca doska [Priloha B |
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4.3.4 Popis dosky a svorkovnic — rozSirujuca doska

1| NO[COM|NC | NOCOM| NC | NO |COM | NC | NO [COM| NC |,
1 2 3 4 -
X3
! s
)
m
Lo
' s
o
ARDUINO . e
NANO ! s
' ;
X2 5V
oo oV oV g lov | ing | OV |8
INEf N2 f o [ ™3 f s INd e O
g L
| N—

Obrazok 25 Popis dosky a svorkovnic - rozSirujuca doska

Tabulka 5 JP1 a JP2 - popis pinov

1 5V
I2C-SCL
I2C-SDA
GND
GND
NC
NC
3,3V

R ||| WD

Tabulka 6 JP3 - popis pinov

1 GND
2 GND
3 Al
4 A0




5. FIRMWARE

Na tvorbu softwaru bolo vyuzité vyvojové prostredie Visual Studio Code s rozsirenim
Platform IO pre programovanie vyvojovych dosiek ako je Arduino a ESP32. Pouzity
programovaci jazyk je C++. Vyvojové prostredie je prehladné a velmi ulahcuje
programovanie doplfianim slov. Kompletny program s doxygen dokumentaciou pre
ESP32-POE a Arduino Nano je v Priloha E .

5.1 Komunikdcia zdkladnej dosky s rozSirujucimi doskami

Pre komunikaciu medzi jednotlivymi doskami je vyuZzita komunikacia I2C. Na prenos dat
vyuziva dva vodie. Zakladna doska je master (klient), bez konkrétnej adresy,
arozsirujuce dosky su vSetky slave (server) s konkrétnou adresou.

5.1.1 Komunika¢ny protokol 12C

Skratka "Inter-Integrated Circuit" je to sériovy komunikaény protokol, ktory
umoziuje prenasat’ data medzi réznymi zariadeniami. I2C protokol bol vyvinuty
spolo¢nostou Philips a bol pdévodne navrhnuty na komunikaciu medzi réznymi
CasovaCmi, obvodmi pre spracovanie signalov a inymi zariadeniami na jednej doske
plosnych spojov.

12C bol povodne navrhnuty pre komunikaciu 100 kb/s, v priebehu rokov vSak
dosiahol rychlosti az do 3,4 Mbit/s.

12C protokol pouziva dva vodice - SDA (Data) a SCL (Clock). SDA vodi¢ sluzi na
prenos dat a SCL vodi¢€ sluzi ako hodinovy signal na synchronizaciu komunikacie medzi
zariadeniami. Aktivna uroven signalu je OV. Znamena to, Ze nie je problém
s komunikaciou medzi zariadeniami, ktoré¢ nemaji zhodné napatové arovne. Je to presne
pripad komunikacie medzi ESP32 a Arduinom v tejto praci. Komunikacia prebicha pocas
tzv. "transakcii", ktor¢ sa skladaju z posielania adresy zariadenia a dat.

Kazdé zariadenie na zbernici ma svoju unikatnu 7-bitovu adresu (alebo 10-bitovii

adresu v rozSirenom mode), ktora sa pouziva na identifikaciu zariadenia pocas

komunikacie. Z tychto 7 bitov sa ale jeden pouziva na oznacenie zapisu alebo Citania
. . « [ « . . P 6

zariadenia, takze skutoény pocet adries pre slave zariadenia je 2°, teda 128. [ 14]

5.1.2 Implementacia 12C

Pre ESP32 a Arduino je dostupna kniznica Wire.h, ktora zabezpecuje komunikaciu
cez 12C. Pri ESP32-POE je potrebné nastavit’ piny SDA a SCL prikazom:

Wire.begin (13, 16); //spustenie i2c komunikacie pre piny SDA->13 a
CLK->16

Obrazok 26 Nastavenie pinov 12C pre ESP32-POE



Zakladna doska nema konkrétnu adresu, pretoze je master a len posiela poziadavky
na zapis alebo citanie na zariadenie slave.

Rozsirujuca doska ma uz konkrétnu adresu, v tomto pripade 0x02. V pripade, ze
prijme poziadavku od zariadenia master odpovie na fiu. Ukazka komunikacie medzi
ESP32-POE a Arduinom Nano je na obrazku 20, bola ziskana pomocou logického
analyzatora.

«-335:824ms
-02ms -0.1ms -1ms 0.9ms -0.8ms -0.7ms -0.6ms -05ms -0.4ms -03ms -02ms -0.1ms -1ms -0.9ms

wmm
Do Channel 0

Channel 1

® I2C-SCL

-0.5ms 4ams -02ms 0.1ms -09ms -0.8ms -07ms -0.6ms -0.5ms -0.4ms

xso+Ac

ot
[
|

oo Channel 0

® 12C-SDA

Channel 1

® 12C-sCL

Obrazok 28 Poziadavka na éitanie v zbernici 12C

Na obrazku 20 vidiet” poziadavka na zapis (write), nasleduje adresa zariadenia 0x02
a nasledne sprava: “OUTPUT, 00007,

Na obrazku 21 vidiet’ poziadavku na ¢itanie (read), nasleduje adresa zariadenia 0x02 a
nasledne sprava: “INPUT, 0000

Sprava pozostava z dvoch Casti. Prva Cast’ rozliSuje vstupy a vystupy, za ktorou nasleduje
ich hodnota. Procesory spracuji spravy a nasledne rozSirujuca doska nastavi reléové
vystupy podl'a spravy od zariadenia master. Stcastne prijati spravu spracuje master a
nastavi modbusovy register diskrétnych vstupov na pozadované hodnoty.
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5.2 Pripojenie do lokdlnej siete

Aby bolo mozné pripojit ESP32-POE do lokalnej ethemetovej siete, je vyuzita kniznica

ETH h a Wili.h. Pre inicializaciu pripojenia je potrebné nastavit’ pevnu IP adresu, branu

a podsiet. Pevnu IP adresu musi mat” aj Modbus klient. Kniznica Wifi.h sa vyuziva na

kontrolu pripojenia na siet’.

Délezité je nastavenie pinov pre hodinové impulzy integrované obvodu LAN8710A,

ktory sa nachadza na vyvojovej doske ESP32-POE a obsluhuje ethemetovy port.

Nasledne nastavenie pinu, ktory spina napajanie k tomuto integrovanému obvodu.
Definicia pinov pre obvod LAN8710:

#define ETH CLK MODE ETH CLOCK GPIO17 OUT

fidefine ETH PHY POWER 12

//pin CLK pre ethernetovy cip LAN8710A

Obrazok 29 Inicializacia pinov pre LAN8710A

//pin pre spinanie napajania pre ethernetovy cip LAN8710A

Pripojenie do siete overime na konzole ESP32-POE pri pripojeni do siete vypise
parametre pripojenia do siete alebo z prikazového riadku pomocou prikazu ping.
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MODE: All capable(10/100Base)
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Obrazok 30 Schéma zapojenia ethrnetového modulu LAN8710A [Priloha D |
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5.3 Komunikacia cez Modbus TCP

Na implementaciu Modbusu TCP je viac kniznic, vic¢sina je urcena pre Arduino ana
platforme ESP32-POE sa nespravaju vhodne. Bolo rozhodnuté pouzit kniZznicu
ModbusIP ESP8266.h, ktora je urcena pre procesory rodiny ESP.

Komunikacia vyzaduje stale pripojenic na ethernetovii siet, nezalezi C¢i
prostrednictvom ethernetu alebo wifi.

Na zaciatku je potreba inicializovat’ adresy a registre, ktoré¢ sa budi vyuzivat.
Nasledne mozeme spustit’ server prikazom, ktory sa opakuje s periodou Ims:

mb.task(); //beh server

Obrazok 31 Prikaz pre spustenic Modbus TCP serveru

Ked' server bezi, uz je mozné zapisovat do registrov a na adresy, ktoré sme
inicializovali.

5.3.1 Implementované funkcie Modbusu

Pouzita kniznica pre Modbus TCP server podporuje vSetky funkcie Modbusu. V praci je
vyuzity len register diskrétnych vstupov (discrete inputs) a register cievok (coils), ¢o
obmedzuje vyuzitie vSetkych funkcii Modbusu. Pre vyhotoveny prototyp je mozné vyuzit
styri funkcie. Su nimi:

e Read coils (funény kod 01),

e Read Discrete Inputs (funkcény kod 02),

e Write Single Coil (funkény kod 05),

e  Write Multiple Coils (funkény kod 15).

5.3.2 Nastavenie vystupov a vstupov

Na obsluhu digitalnych vstupov a vystupov su vyuzité vytvorené funkcie ReadInput()
a SetRelay().

Pri zavolani funkcie ReadInput, ktora nema vstupné parametre sa do globalnych
premennych vstupov zapiSu aktudlne hodnoty vstupov. Nasledne sa prepiSu hodnoty
v registri diskrétnych vstupov (discrete inputs) na hodnoty globalnych premennych.
Peridda vzorkovania je 1 ms.

Funkcia SetRelay, sa vola takticz s periodou 1 ms, vstupnymi parametrami su
hodnoty registra cievok (coils) na pozadovanych adresach, v tomto pripade adresy 1 — 4
a podl'a nich sa nastavia reléové vystupy.



6. TEST KOMUNIKACIE

Pri tvorbe softwaru bolo potrebné priebezné testovanie, predovsetkym funkénosti
samotného protokolu Modbus TCP. Pocas hl'adania vhodnej kniznice bol vyuzivany
testovaci program QModMaster, ktory simuluje poziadavky na server a dokaze vypisat’
poziadavky klienta a odpovede serveru. Monitorovanie komunikacie bolo este overené
programom Wireshark (obrazok 32).

Ked’ server fungoval spravne, bolo potrebné odskusat’ pripojenie serveru k PLC. Na
otestovanie pripojenia k PLC bolo vyuzité virtualne PLC v programe Codesys a nasledne
vytvoreny jednoduchy program, ktory dokazal spinat’ jednotlivé relé a Citat' digitalne
vstupy. Hned” ako zariadenie dokazalo bezchybne komunikovat s virtualnym PLC bolo
mozn¢ pristipit’ k testovaniu na realnom PLC od Allen-Bradley.

A Capturing from Wi-Fi
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mee QenEge = ol

[ A [ip-addr == 102.163.1.8

No. Time Source Destination Protocol Length Info
22 8.339747 192.168.1.10 192.168.1.8 Modbus/TCP 68  Query: Trans: 109; Unit: 1, Func: 15: Write Multiple Coils
23 8.347263 192.168.1.8 192.168.1.10 Modbus/TCP 66 Response: Trans:  109; Unit: 1, Func: 15: Write Multiple Coils
24 8.387792 192.168.1.18 192.168.1.8 e 54 60576 - 502 [ACK] Seq=15 Ack=13 Win=64397 Len=0
38 17.387696 192.168.1.108 [192.168.1.8 " |Modbus/TCP 68  Query: Trans: 110; Unit: 1, Func: 15: Write Multiple Coils
39 17.398940 192.168.1.8 192.168.1.10 Modbus /TCP 66 Response: Trans:  110; Unit: 1, Func: 15: Write Multiple Coils
40 17.438777 192.168.1.18 192.168.1.8 TP 54 60576 > 502 [ACK] Seq=29 Ack=25 Win=64385 Len=0

Obrazok 32 Vypis z programu Wireshark

6.1 Program QModMaster

Je to simulator pre Modbus klienta, ktory podporuje Modbus RTU a Modbus TCP.
V prvom rade je potrebné nastavit mod TCP a spravnu IP adresu serveru. Nasledne je
mozné zadat’ kod funkcie, pre jej vykonanie, napr.: zapis do viac cievok (write multiple
coils), ¢o ma koéd OxOF. Este pred odoslanim poziadavky je potrebné nastavit’, od ktorej
adresy sa zacina prepisovat register a pocet adries, ktoré chceme prepisat’. Pozor v tomto
programe je adresa o jeden vécsia ako realne na serveri. Napriklad ak je potreba prepisat’
Styri cievky od adresy 1 na realnom serveri, musim do programu QModMaster zadat’:
Start Address =2 a Number of Coils = 4.
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&* QModMester = X (=] Bus Monitor = %

File Options Commands View Help B %Y 0
FE 2B C DA EH V= L0 0 Raw et
[TCPI>Tx > 22 7-00 70 00 00 00 08 01 OF 00 01 00 04 O1 OF
- = (TCPI>RX > 2 88 -00 70 00 00 00 06 01 OF 00 01 00 04
Modbus Mode | TCP UnitID |1 < | Scan Rate (ms) |1000 3 | Sys > 22:16:10 alues written correctly.

— [TCPJ>Tx > 22:16:23:523 - 00 71 00 00 00 08 01 OF 00 01 00 04 01 00
= [TCPp>Re 31-00 71 00 00 00 06 O1 OF 00 01 00 04
Function Code |Write Multiple Coils (0x0f) v| Start Address |2 || Dec v Sys > 221623531 - values written correctly.

Number of Coils (4 [+] Data Format |ir

10 0 1 R Ux Xk x %
ADU

Type : Tx Message
Timestamp : 22:16:10:947
Transaction ID : 0070
Protocol ID : 0000
Length : 0008
Unit1D: 01
Function Code : OF
Starting Address : 0001
Quantity of Registers : 0004
8yte Count : 01

©® TCP:192.168.1.8:502 Base Addr: 1 Packets : 101 Endian : Little Errors: 1 Output Values : OF

Obrazok 33 Program QModMaster a vypis komunikacie

6.2 Codesys a virtuialne PLC

Codesys je softvérove prostredie pre vyvoj a programovanie automatizaénych systémov,
ktoré sa pouzivaju v priemyselnej automatizacii a v riadeni procesov. Ide o integrované
vyvojové prostredie (IDE), ktoré¢ umoziiuje programatorom vytvarat’ a testovat” aplikacie
pre rézne typy automatov, ako su napriklad PLC (programovatelné logické automaty),
CNC stroje, HMI (rozhranie medzi ¢lovekom a strojom) a d’alSie.

Je mozné vyuzivat virtualne PLC. Simulator PLC umoziiuje simulovat’ a testovat’
PLC programy bez fyzického PLC, ¢o zjednodusuje a zrychl'uje vyvoj aplikacii.

Simulator PLC pontka mnozstvo funkcii, ktoré su typické pre realne PLC, vratane
digitalnych a analégovych vstupov a vystupov, komunikacnych protokolov a mnoho
d’alsich. Okrem toho, simulator PLC umoziiuje programatorom testovat” a ladit aplikacie

v simulovanom prostredi, ¢o prispieva k vicsej kvalite a spolahlivosti vyslednej
aplikacie. [15]
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6.2.1 Konfiguracia pre Modbus TCP server

Pripojenie k Modbus serveru si vyZaduje spravnu konfiguraciu programu, predovsetkym
samotné¢ho projektu. Je potrebné nastavit' akym sposobom bude virtualne PLC

komunikovat, vtomto pripade bude zvolena mozZnost’ Ethernet. Pridat’ do projektu
zariadenie Ethernet a nasledne je potrebné do ethernetu pridat’ Modbus TCP Master. Ked’
projekt obsahuje ethernet a Modbus TCP Master, tak do Modbus TCP Master je mozné
pridat’ pozadovany server teda Modbus TCP Slave, kde je potrebné nastavit’ IP adresu

a port.
Jevices v & x
=) ModbusTCP_TEST I~
= pevice (CODESYS Control Win V3 x64)
=B pLC Logic
=} Application

m Library Manager
fF) PLC_PRG (PRG)
= ﬂ Task Configuration
= & MainTask (IEC-Tasks)
4] pLC_PRG
=8 VISU_TASK (IEC-Tasks)
@’] VisuElems.Visu_Prg
= ﬁ] Visualization Manager
@ Targetvisu
& webvisu
@] visualization
= 3 Ethernet (Ethernet)
= __'] Modbus_TCP_Master (Modbus TCP Master)
() Modbus_TCP_Slave_2 (Modbus TCP Slave)

[ Modbus_TCP_Slave_2 x

General

Modbus TCP
Modbus Slave Channel Slave IP address 192 .168. 1 . 8
Response timeout (ms) '1000 ]
Modbus Slave Init e —
Port 502 }

ModbusTCPSlave Parameters

ModbusTCPSlave 1/0 Mapping

ModbusTCPSlave IEC Objects

Status

Information

Obrazok 34 Nastavenie komunikacie s Modbus TCP serverom

Po nastaveni IP adresy a portu by malo byt mozné sa pripojit' na server. Dal§im

krokom je nastavenie poziadaviek na server. V tomto pripade je vyuzité zapisovanie do

viac cievok (Write Multiple Coils) s koédom 15 a ¢itanie Styroch diskrétnych vstupov
(Read Disctrete Inputs) s kodom 2.

J Modbus_TCP_Slave_2 X

General Name Access Type

0 Channel3  Write Multiple Cois (Function Code 15)
1 Chamel1  ReadDisrete Inputs (Function Code 02)

Modbus Slave Channel
Modbus Slave Init
ModbusTCPSlave Parameters
ModbusTCPSlave I/O Mapping
ModbusTCPSlave IEC Objects
Status

Information

Trigger READ Offset  Length  EmorHandling WRITE Offset  Length  Comment
Cydic, t#100ms 1650001 4
Cydic, t#100ms 1620001 4 Keep last value

Obrazok 35 Nastavenie poziadaviek na server

Aby bolo mozné vyuzit pozadované hodnoty z registrov Modbusu, je potrebné

priradit’ premenné na konkrétne adresy. Priklad priradenia premennych na adresy

registrov je na obrazku 36.
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[ ™Modbus_TCP_slave_2 x

General Find Filter Show all ~ ok Add FB for 10 Channel. Go to Instance
Madbus Siave Chaandl Variable Mapping  Channel Address Type Unit Description
=" Channel 3 %QBO ARRAY [0..0] OF BYTE Wirite Multiple Coils
Modbus Slave Init = Channel 3[0] %QB0 BYTE Write Multiple Coils
"% Application.PLC_PRG.RELAY_1 "®  Bito Tlen BOOL 0x0001
ModbusTCPSlave Parameters "% Application,PLC_PRG.RELAY_2 ® sit1 e BOOL 0x0002
"% Application.PLC_PRG.RELAY_3 ®  Bit2 e BOOL 0x0003
ModbusTCPSlave /0 Mapping "% Applcation.PLC_PRG.RELAY_4 ® Bt3 %Q¥e:3  BOOL 0x0004
=% Channel 1 %IB0 ARRAY [0..0] OF BYTE Read Disrete Inputs
AL IR 2 =" Channel 1[0]  %IBO BYTE Read Disrete Inputs
S p Applcation.PLC_PRG.INPUT_1 » Bit0 [ISIS-Y BOOL 0x0001
“p Application.PLC_PRG.INPUT_2 s st1 et BOOL 0x0002
Wiformation *p Application.PLC_PRG.INPUT_3 “» Bit2 e BOOL 0x0003
% Application.PLC_PRG.INPUT_4 ® B3 s BOOL 0x0004

Obrazok 36 Priradenie premennych na adresy registrov

6.2.2 Vizualizacia testovacieho programu

Pre jednoduchsie ovladanie a kontrolu funkcionality bola vytvorena jednoducha
vizualizacia, ktora ukazuje stav vstupov a vystupov servera a umoziuje spinanie
vystupov.

DO1 DO2 DO3 DO4

Obrazok 37 Vizualizacia testovacicho programu v Codesyse [Priloha F |

6.3 Testovacia aplikacia na redlnom PLC

Testovacia aplikacia na realnom PLC rady Logix od Allen-Bradley, ma dve hlavné oblasti
test samotnej komunikacie s vizualizaciou adiagnostika pripadnych chyb pri

komunikacii.
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Allen-Bradley ma pre komunikaciu pomocou Modbusu TCP vytvoreni Add-on
inStrukciu, ktora sa lisi pre klienta a server. Add-on insStrukcia [Priloha F | zahfia
podrobnu dokumentaciu na spravne nastavenie apopis jednotlivych premennych
v §truktare.

Po nahrani Add-on instrukcie do projektu mézeme pomocou Struktur v globalnych
premennych nastavit' IP adresu a poZiadavky na server. Kazda poziadavka na server
obsahuje diagnostiku chyb. Add-on inStrukcia pre klienta aserver musi byt
v periodickom tasku ako je vidiet’ na obrazku 39.

4 ] Controller Modbus_TCP
& Controller Tags
Controller Fault Handler R e
Power-Up Handler HOGDUS 1LF Chent
4 £ MainTask —] ra letModbusTCP. Client_01
b 4 MainProgram Client_01_EN = b
4 ® ModbusTCP_task (10 ms) 14
4 % ModbusTcP_program o D=
<? Parameters and Local Tags s Client 01 Transactio
& ModbusTCP_routine T ns HC >—
4 © SafetyTosk (20 ms) Ciient_01_Data )
& J:Si;‘:z“:zg”'" Ciient_01_WSG_Create [...] | —
X Client_01_MSG_Connec | ...
4 Motion Groups 4 3
Ungrouped Axes ) t B :
o &l Assets Client_01_MSG_Read |...
b 1 Add-On Instructions Client_01_MSG_Write |...
4 1 Data Types Client_01_MSG_Delete |...
b 1 User-Defined gle Client_01_MSG_SetSin |...
b 1z Strings g
b 1 Add-On-Defined
D 15 Predefined
Type Ladder Diagram (Main)
i Lot Obrazok 39 Add-on instrukcia pre klient
Program ModbusTCP_program

Number of Rungs 1

Obrazok 38 Program pre
Modbus TCP v periodickom
tasku
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6.3.1 Nastavenie poziadavky na server

Klient umoziuje vykonavat’ maximalne Styri poZiadavky (transakcie) na server. Na
obrazku 28 je vidiet’ nastavenie poziadaviek na zapis do Styroch cievok (Write Multiple
Coils) od adresy 1 a strukturu diagnostiky tejto poziadavky.

Name 22 « Value * Force Mask * Style Data Type Class Description
b Client_01_Parameters {} (o} raC_UDT ModbusClie... Standard
4 Client 01 Transactions {d () raC_UDT ModbusClie... Standard

4 Client 01_Transactions(0) () () raC_UDT_ModbusClie... Standard

1
b Client 01 Transactions{0).Count 4 Decimal INT Standard

b Client 01_Transactions[0].BeginAddress Decimal DINT Standard
4 Client 01 Tiansactions{0) Diagnostic () {w) 1aC_UDT_ModbusClie... Standard
Client_01_Transactions{0].Diagnostic.IntervalTimer (- () TIMER Standard
_01_Transactions{0].Diagnostic.NoReplyCountes (- {) COUNTER Standard
.01_Transactions{0}.Diagnostic.Overlap 0 Decimal B0OL Standard
Trensactions{0}.Diagnostic.Overload 0 Decimal B0OL Standard
Transactions{0].Diagnostic.Pending Timer (] {) TIMER Standard
Transactions{0].Diagnostic.ReqBuilt 0 Decimal 800L Standard
Transactions{0].Diagnostic.Request SFES00S0050050850050F S00501500504501501 {) STROS00 Standard

b Chient 01_Trensactions{0} Dizgnostic.TransiD 443 Decimal INT Standard

b Client 01_Transactions{0}.Diagnostic. IransLastError 0 Decimal INT Standard
Client 01 Transactions{0) Enabled 1 Decimal Bo0L Standard

b Client 01 Transactions{0] LocalAddress 0 Decimal INT Standard
b Client 01 Transactions[0]Pollinterval 1000 Decimal DINT Standard
b Client 01 Transactions{0} StationiD 0 Decimal SINT Standard
Client 01 Transactions{0].TansComplete 1 Decimal BOOL Standard

b Client 01 Transactions{0).Transstat 0 Decimal INT Standard
b Client 01 Transactions[0].TransType 15 Decimal INT Standard
¥ Client_01_Transactions{1) {-} {-) 1aC_UDT_ModbusCli... Standard
b Client_01_Transactions(2] (-} ) raC_UDT_ModbusClie... Standard
b Client_01_Trensactions{3] (- {) 12C_UDT_ModbusClie... Standard
b Client_01_Transactionsld] () ) raC_UDT_ModbusClie... Standard
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6.3.2 Diagnostika chyb pri komunikacii

Diagnostika je rozdelena na dve Casti. Prva Cast” kontroluje chyby pri jednotlivych
poziadavkach (Obrazok 28) a druha spojuje chyby jednotlivych poZiadaviek a kontroluje
pripojenie do siete (Obrazok 29). Premenna LastError v Struktire Client, uruje aktualny
stav komunikacie a z tejto premennej je mozné vytvorit’ historiu chyb.

Overenie diagnostiky spocivalo v zadavani chybnych dat do poziadavky na sever,
napriklad zly kod funkcie alebo pristup k neplatnej adrese registra. Nasledne to bolo
vyhodnotené ako chyba transakcie a v premennej TransLastError (obrazok 28) sa objavil
kod pre konkrétnu chybu.

4 Client 01 () L) raC_Opr_ NetModbus... Standard
Client 01.Enablein 1 Decimal 8OOL Standard
Client 01.EnableOut 1 Decimal 800L Standard
Client_01.Inp_Enable 1 Decimal 800L Standard
Client 01.5ts_Connected 1 Decimal 800L Standard
Client 01,5t EN 1 Decimal 80OL Standard
Client 01,5t Faulted 0 Decimal 800L Standard

b Client_01.5ts_LastError 0 Decimal DINT Standard
Client 01.5ts_Overlop 0 Decimal 80OL Standard
Client_01.5ts_Overload 0 Decimal 80OL Standard

5 Clians 41 ata " 2 1OT Maduectia Srandard

Obrazok 41 Globalna diagnostika pre Modbus TCP klienta
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6.3.3 Vizualizacia komunikacie

Obsahuje tri okna, prvé zobrazuje aktualny stav klienta, jeho IP adresu a port
(obrazok 43). Druhé zobrazuje jednotlivé poziadavky, ich aktualny stav a parametre
(obrazok 44). Posledné okno udava hodnoty v jednotlivych registroch (obrazok 45).

[Priloha F |

Modbus TCP Client

@ Client Status

Enabled
Connected

Local Slot 0
Server Address 192.168.1.8
Server Port 502

Obrazok 43 Client status

Modbus TCP Client
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<>
<>

Poll Interval (ms)
Modbus Function
Station ID

Remote Server Data
Beginning Address
Count

Modbus Range

Local Client Data
Local Address
Local Tag Range

Enabled
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7.ZAVER

Bakalarska praca sa zaoberala implementaciou priemyselného komunikaéného protokolu
Modbus TCP na platformu ESP32-POE a jeho komunikaciu s PLC rady Logix od Allen-
Bradley. Hlavné ciele boli vytvorenic prototypu hardvéru, implementacia
komunikaéného protokolu do zariadenia a overenie funkcénosti samotného zariadenia a
jeho komunikacie cez Modbus TCP.

Vysledkom prace je uspesna implementacia protokolu Modbus TCP na platforme
ESP32 POE. Vyuzitie existujicej kniznice umoznilo efektivne a spolahlivo realizovat’
komunikaciu s PLC rady Logix. Pred samotnym testovanim na realnom hardvéri bola
overena spravnost’ implementacie pomocou simulaciec Modbus TCP klienta a nasledne
pomocou virtuadlneho PLC. Tato simulacia umoznila priblizenie k realnemu PLC a
zabezpeCit, ze systém funguje spravne a spolahlivo.

Okrem samotnej funkcnosti zariadenia bola venovana pozornost’ aj diagnostike
komunikacie. Na realnom PLC rady Logix bola overena spolahlivost’ a efektivitu
komunikacie a vyhodnotil spravne fungovanie diagnostickych nastrojov.

Uspesne bolo ukazané, Ze je mozné efektivne a spol'ahlivo komunikovat' s PLC rady
Logix pomocou tohto protokolu. Implementacia umoziuje ovladanie digitalnych vstupov
a vystupov zariadenia prostrednictvom Modbusu TCP, ¢o otvara moznosti pre rézne
priemyselné aplikacie.

V buducnosti by bolo zaujimavé rozsirit’ tato pracu o d’alSie funkcie a moznosti
protokolu Modbus TCP, napriklad podporu analégovych vstupov a vystupov. Taktiez by
sa dalo zamerat na optimalizaciu komunika¢ného procesu, prepracovat prepinanie adresy
a vytvorit nov¢ rozsirujuce dosky s réznymi funkciami.
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Z.0ZNAM SYMBOLOV A SKRATIEK

Skratky:

Symboly:

FEKT
VUT
TCP
IP

RT
PLC
RTU
ID
ADU
PDU
MBAP
I2C
WIFI

ROM
SPI
UART
POE
USB
BCD
LED
NPN
kb/s

KiB
DPS

Fakulta elektrotechniky a komunikacnich technologii
Vysoké uceni technické v Bmé
Trasmission control protocol
Internetovy protokol

Real time

Programmable Logic Controller
Telemetry unit

Identifikator

Aplikaéna datova jednotka
Protokolova datova jednotka

hlavicka Modbus ramca
Inter-Integrated circuit

Wireless fidelity

Random access memory

Read only memory

Special peripheral interface

Universal asynchronous receiver-transmitter
Power over ethernet

Universal serial bus

Binary code decimal

Light-emitting diode

usporiadanie polovodicov v tranzistore
Kilobajt za sekundu

Megabajt za sekundu

Kibibajt

Doska plosnych spojov

napétie V)
prud (A)
odpor Q)
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Z.0ZNAM PRILOH

PRILOHA A
PRILOHA B
PRILOHA C
PRILOHA D
PRILOHA E
PRILOHA F
PRILOHA G

DOKUMENT OD FIRMY ALLEN BRADLEY
SCHEMA ZAPOJENIA PROTOTYPU

DPS PROTOTYPU

SCHEMA ZAPOJENIA ESP32-POE

SOFTVER

TESTOVACIE PROGRAMY

PROTOTYP ZARIADENIA

T 7 Y
S =@

9]}
2
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Priloha A Dokument od firmy Allen Bradley

Manual pre PLC rady ControlLogix, ako elektronicka priloha na CD.
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Priloha B Schéma zapojenia prototypu

Ako elektronicka priloha, navrh v programe Eagle.

52



Priloha C DPS prototypu

Ako elektronicka priloha, navrh v programe Eagle.



Priloha D Schéma zapojenia ESP32-POE

Ako elektronicka priloha na CD.
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Priloha E Softvér

Ako elektronicka priloha na CD.
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Priloha F Testovacie programy

Ako elektronicka priloha na CD.
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Priloha G

Fyzické zariadenia.

Prototyp zariadenia
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