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Cloudové datové ulozisté v podminkach zakladni Skoly

Souhrn

Spolecnosti ¢i organizace produkuji denné mnozstvi dat, ktera maji riznou finan¢ni
i nefinan¢ni hodnotu. Tato data by m¢la byt bezpecné ulozena, zalohovana, ale také by
méla byt v piipad¢ potieby co nejrychleji k dispozici. Soucasna doba umoziuje ukladani
informaci v digitalni podobé. Diplomova prace je proto ve své teoretické ¢asti zaméfena na
prehled a charakteristiku riznych moznosti ukladani digitalni dat s dirazem na aktualni

trend, jimz jsou datova tlozisté v cloudu.

Prakticka ¢ast charakterizuje vybér nejvhodnéjsiho ulozisté, respektive
poskytovatele cloudové sluzby dle naroki zadavatele, tj. malé zakladni Skoly, a dale
pfinasi podrobny postup pii realizaci ptechodu dané organizace do cloudu. Opomenuta
neni ani bezpe€nostni strdnka — samostatnd kapitola se vénuje Sifrovani dat piimo

V pocitaci uzivatele.

Klic¢ova slova: cloud, datové ulozisté, poskytovatel, zakladni skola, zdlohovani



Cloud Data Storage in the Elementary School Conditions

Summary

Companies as well as organizations produce daily a lot of data of various financial
or non-financial value. These data should be safely stored, and backed up but at the same
time be at one’s disposal as quickly as possible when needed. Nowadays, we are able to
store information in digital form. This diploma thesis therefore focuses in its theoretical
part on the overview and characterization of different options of storing digital data with an
emphasis on a current trend, which is the data storage in the cloud.

Practical part then characterizes selection of the most suitable data storage, or more
precisely the best provider of this cloud service according to the customer’s requirements,
a small primary school, and describes in detail the process of implementing the school’s
transition into the cloud. A separate chapter is also dedicated to security and deals with

encrypting data directly on the computer of the user.

Keywords: backup, cloud, data storage, elementary school, provider
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1 Uvod

Maloktery obor se vsoucasné dob¢ rozviji takovym tempem jako oblast
informacnich a komunikacnich technologii (dale jen ICTl). Tato skutecnost nuti
jednotlivce, ale i firmy a rizné jiné organizace pruzné reagovat. A to nejen z divodu
udrzeni kroku stempem doby, ale také proto, aby byl zajistén bezproblémovy chod

spole¢nosti a predevsim udrzeni konkurenceschopnosti. Nejinak je tomu v oblasti Skolstvi.

Skoly podobné jako jiné organizace pracuji s mnozstvim rtiznych dat, a to jak ve
fyzické, tak predevsim digitalni podobé, ktera s sebou pfinaSi mnoho vyhod: uSetfeni mista
za objemné fyzické archivy a kartotéky, finanéni uspory za ndkup papiru a nédplni do
tiskaren (zde je ptresah i do green computingu), ale ptedevSim zpiehlednéni, zrychleni

a zefektivnéni prace s daty samotnymi.

Se vzristajicimi objemy digitalnich dat umérné stoupaji i naroky na kapacity
ulozi$t' integrované v osobnich stolnich a pienosnych pocitacich, které nejcastéji

zaméstnanci kol vyuzivaji. Proto odpovédni pracovnici mnohdy stoji pied rozhodnutim,

.....

Vyrazné€jsim handicapem skol byvaji kromé finan¢nich a pfipadné i technickych
limith velmi Casto nedostatecné pocitacové a informaéné gramotni zaméstnanci. VétSina
Znich se vubec neorientuje v soucasnych moznostech ICT ani v nabidce souvisejicich
produktli bézné dostupnych na trhu. Pfi vybéru uloZisté je tedy nutné brat ohled i na jeho

jednoduchou a ptehlednou obsluznost.

V praci je uveden piehled béznych datovych tulozist” a jejich analyza. Dale je na
zakladé provedené analyzy vybrano vhodné uloZisté a charakterizovano jeho technické
1 ekonomické hledisko provozu tak, aby mohl tento text slouzit i jako inspirace pro dalsi

Skoly s obdobnym problémem.

L ICT - Information and Communication Technologies (informa&ni a komunika&ni technologie).



2 Cile prace a metodika

2.1 Cile prace

Hlavnim cilem prace je poskytnout pichled moznosti pro ukladani dat, vybrat

vhodné datové ulozisté pro potieby zakladni Skoly a provést jeho implementaci.
Dil¢i cile:

e piehled a analyza bézné dostupnych datovych ulozist, véetné cloudovych feseni;
e uvedeni moznosti zalohovani dat;

e definovani pozadavku cilového feseni;

e implementace funkéniho datového tlozisté v prostiedi ZS;

e konfigurace a nastaveni uloziste;

e zpusoby vyhledavani ulozenych dat a jejich sdileni;

e zabezpeceni dat Sifrovanim;

e formulace zavéru.

2.2 Metodika

V prvni ¢asti je uveden piehled dostupnych datovych tlozist. Opomenut neni ani
cloud computing a nabidka jeho sluzeb v oblasti ukladani dat. VSechna zminéné ulozisté
jsou analyzovana z hlediska technickych parametrl, bezpecnosti a ekonomické narocnosti.
Dale jsou uvedeny moZznosti, jak data zdlohovat a nasledné vyhledavat. V zavéru teoretické

Casti jsou uvedeny zakladni ptedpisy pro ochranu osobnich dat v cloudu.

Druha &ast prace obsahuje implementaci zvoleného feSeni. Ulozisté je
konfigurovano s ohledem na ptehlednost a uzivatelskou nendrocnost nové vzniklého
ulozného prostoru. Pozornost je vénovana i moznostem vyhledavani uloZenych dat, véetné
navrhu jejich zabezpeceni pomoci Sifrovani. Na zakladé teoretickych poznatkd,
provedenych analyz a vysledkii vlastni implementace budou formulovany zavéry

a doporuceni.
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3 Teoreticka vychodiska

Akademicky slovnik cizich slov vymezuje pojem data jako udaje, symboly, fakta
nebo jednotky informace zpracovavané na pocitac¢i. Ukladani dat mtzeme chapat jako
obecné oznaceni pro archivaci dat v digitalnim formatu s moznosti jejich pozdéjsiho
opétovného vyvolani. V kapitole je uzit i termin pamét'ové ¢i datové médium. Tento pojem
oznacuje shodné¢ Akademicky slovnik cizich slov i Slovnik spisovné cestiny jako

prostiedek, na ktery je mozno zaznamenavat udaje.

3.1 Vyvoj datovych médii a uloZzist’

Lidstvo se od pocatki svého vyvoje snazi riznymi zptisoby uchovavat sva data.
Prvni zdznamy se dochovaly v podobné jeskynnich maleb, pozd&ji doslo i na pfenosnd
média v podobné hlinénych tabulek, pergamenti ¢i papyrii. Nize je uvedeno nékolik
vSeobecné¢ znamych vynalezti, které mély vliv na dalsi vyvoj dané oblasti oboru
informacnich technologii, protoze nové technologické trendy se nejlépe odhaduji podle

technologii starSich.

3.1.1 Dérny Stitek

Dérny Stitek je pro mnohé spjat s druhou polovinou minulého stoleti, jeho historie
vSak saha mnohem dale do minulosti. V roce 1725 se Basile Bouchon, délnik z textilni
tovarny v Lyonu ve Francii, inspiroval rotujicimi valci hudebnich automat (jako je
naptiklad flasinet) a pouzil dérovany papir, ktery kodoval informaci o vzorech, které bylo
potieba utkat. V roce 1801 Joseph Maria Jacquard pouzil v tkalcovském stavu prvni dérny
Stitek.

V souvislosti s timto vynalezem je potifeba zminit i Hermana Holleritha, ktery

vroce 1890 pouzil svij pocitaci stroj a pravé dérné Stitky K hromadnému zpracovani

a uchovani dat pfi s¢itani lidu v USA. Hollerith byl téz jednim ze zakladatelti spole¢nosti
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Computing Tabulating Recording Corporation, dnes znamé jako IBM?. Bez zajimavosti
neni ani fakt, ze dérné Stity byly pouzivany ve ctyficatych letech minulého stoleti pfi
vyvoji jaderné bomby v ramci projektu Manhattan. Ackoliv se v prub¢hu Sedesatych let
zaCaly dostavat do popredi magnetické pasky, dérné stitky byly pfesto pouzivany do

poloviny osmdesatych let. Evidentni nevyhodou §titkd byla nemoznost jejich prepisu.

3.1.2 Magneticka paska

Podobné¢ jako tomu bylo u dérnych $titkt, tak i za vznikem magnetické pasky stoji
hudba. Kdyz v roce 1878 Thomas Alva Edison ptedstavil ve své laboratofi milovnikovi
hudby Oberlinu Smithovi svilij vynalez zvany fonograf, Smith si jej hned oblibil. Nebyl
vSak spokojen s kvalitou zvuku, proto béhem pouhych deseti mésict badani prisel
s mys$lenkou ukladani zdznamu na magnetickém nosi¢i. Své zavéry zveiejnil v ¢asopise

Electrical World.

Na Smitha navazal dansky vynalezce Valdemar Poulsen, ktery v roce 1894 objevil
princip magnetického zdznamu. Sestavil pfistroj, ktery umél nahravat telefonni zpravy,
a nazval jej Telegrapone. Poulsen pozdé&ji vyvinul i jiny magneticky rekordér. V roce 1900
tak nahral v Pafizi hlas cisafe FrantiSka Josefa. Dodnes je tento zaznam uchovavan

v Déanském muzeu védy a techniky jako nejstarsi existujici magneticka nahravka viibec.

V souvislosti s pocitacem byla magneticka paska pouzita az v roce 1951. Konkrétné
Slo o pocitac UNIVAC 1.2 O rok pozdéji spolecnost IBM piedstavila magnetopaskové

jednotky, které mély schopnost ukladat data na médium (vyrdbéna firmou 3M).

V dal$im vyvoji se pasky uzaviraly do kazet, jeZ jsou pro mnohé spojeny s prvnimi
osobnimi domacimi pocitaci. Ty se zacaly rozsifovat predevsim na konci osmdesatych let
minulého stoleti. Kazety mohly nést celkové aZz 2 MB dat a zpravidla obsahovaly nékolik
programu (piipadné her). Ackoliv bylo mozné na pasky, respektive kazety nahrat vétsi

mnozstvi dat nez na predchozi média (data bylo moZzné navic piepisovat), vyhledavani

2 IBM - International Business Machines Corporation — spolenost zabyvajici se po&itatovymi
technologiemi.

¥ UNIVAC - Universal Automatic Computer, prvni sériové vyrabény poéita.
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jednotlivych programl nebylo, feceno dne$ni terminologii, uzivatelsky piivétivé, a to
z divodu linearnosti paskového systému (sekvenéni pfistup). Kazdy program mél
definovany svilij zacatek poctem otacek kazetové civky. Prehravac byl schopen tyto otacky
pocitat, bylo vSak nutné vzdy kazetu pietocit na zacatek, aby souhlasil pozadovany pocet
otacek s umisténim programu. Toto vyhledavani dat bylo tedy nejen nepohodiné, ale
1 Casoveé narocné. Cely proces se navic mohl zkomplikovat pomackanim pasky, ¢i dokonce

jejim zachycenim a naslednym poskozeni mechanikou.

3.1.3 Magneticky disk

V roce 1968 experimentoval David L. Noble na zaklad¢ ukolu piidéleného
produktovym manaZerem firmy IBM inZenyrem Alanem Shugartem s paskovymi
kazetami, az vytvofil vlastni feSeni diskety. Ve skutecnosti vznikl prvni pamétovy disk,
ktery byl komer¢né¢ predstaven v roce 1971 pod ndzvem Minnow. Disk (pozdéji disketa ¢i
floppy disk) slouzil pouze pro ¢teni zaznamu. Veslo se na n¢j 80 kB dat a v priméru méfil
dvacet centimetri (osm palcit). Zakladem bylo pruzné kruhové magnetické médium, které
bylo pozdé&ji uzavieno do pevného &tvercového Kkrytu, jenz mél ¢isté praktické vyuziti —
zabranit mechanickému poskozeni magnetického média. Pro ¢teni dat, pfipadné pozdéji
jejich zapis, bylo vyuzivano elektromagnetickych hlav, které se pohybovaly nad povrchem
mechanikou roztoéeného magnetického média. Pfistup k datim se stal mnohem

pohodInéjSim, nez tomu bylo u magnetické pasky.

Vyzkumnik Allan Shugart piesidlil z IBM do spoleénosti Memorex®, kde v roce
1972 ptedstavil prvni piepisovatelnou disketu Memorex 650 s datovou kapacitou 175 kB.
Ackoliv byly diskety stale zlepSovany, nebyl vyfeSen jejich rozmér. V roce 1976 se
v Bostonu sesli Jim Adkisson a Don Massaro (inzenyti z noveé zalozené spolecnosti Allana
Shugarta) se svym klientem Dr. An Wangem®. Ten je upozornil na piilisnou velikost
stavajiciho disku a jako optimalni velikost udal rozméry slozeného ubrousku, ktery mel

zrovna pii ruce. Adkisson si vzal ubrousek s sebou do Shugartovy laboratofe a navrhl

* Spole¢nost Memorex byla zaloZena vroce 1961 v Silicon Valey; znama byla predevsim diky svym
zapisovatelnym diskiim. Nyni je soucasti spolecnosti Imation.

> An Wang — zakladatel spol&enosti Wang Laboratories.
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2,25palcovou disketu s kapacitou 110 kB. Tento model byl jesté téhoz roku uveden na trh
pod nazvem SA 400 a jeho cena stanovena na 390 americkych dolart.

O dalsi posun ve vyvoji disket se zaslouZila spolecnost Sony® jez vyvinula
3,5palcovou disketu, na kterou se veslo 348 kB, pozdéji dokonce 720 kB, respektive
1,44 MB. Urcitych vylepSeni se dockal i obal zminéného média. Ackoliv diskety
zaznamenaly v osmdesatych letech velky boom, v druhé poloviné devadesatych let zacaly

byt vytlatovéany prepisovatelnymi CD’, DVD? a flash disky.

3.1.4 Pevny disk

Pevny disk, oznacovany také jako hard disk ¢i jen zkratkou HD, ptipadn¢ HDD
(Hard Disk Drive), je druh pocitacové paméti z oblasti tzv. non-volatile ¢ili takové paméti,
ktera dokaze uchovat data i po odpojeni od napajeciho napéti. Za jeho vznikem stoji
Reynold B. Rohnson a jeho tym ze spole¢nosti IBM. Prvni zafizeni, které touto paméti
disponovalo, neslo nazev IBM 350 Disk File, a bylo uréeno pro salové pocitace IBM 305
RAMAC®. Tento nasledovnik magnetickych pasek mél na dnesni poméry piimo gigantické
rozmeéry: vyska 175 cm, Sitka 152 cm, vaha vice nez 1 t. Datové 0lozisté Citalo 4,4 MB.

Zatizeni tvotilo 60 diskovych ploten, které byly umistény nad sebou.

Spolecnost IBM si byla védoma problémd, které s sebou dosud pouZivany systém
pfinasel (vysoké nédklady, prostorova narocnost, ¢etna poruchovost i fakt, Ze systém bylo
mozné pouze pronajimat), proto v roce 1962 ptedvedla model s oznacenim IBM 2310,
ktery mél vyjimatelné plotny a daleko mensi prostorové naroky. Dal$i vyznamny posun

vpied znamenal disk IBM 3340 - Winchester'?, jenz kone¢n& umoziioval komer&ni

® Sony — japonska spole¢nost zam&kena na vyrobu elektroniky.

" CD - compact disc (kompaktni disk).

8 DVD - Digital Versatile Disc nebo Digital Video Disc (Digitalni univerzalni disk nebo Digitélni video
disk).

¥ RAMAC - Random Access Memory Accounting System.

1% Winchester — jelikoz mél tento disk kapacitu 30/30 MB, Alaun Shugartovi pfipominala tato &isla pusku
Winchester 30/30, proto nazev pouzil pii oznaceni disku IBM 3340.
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vyuziti. Winchester se skladdal z pevného nevyjimatelného disku o kapacité 30 MB, druhy
disk byl vyjimatelny, téz s kapacitou 30 MB.

Dal$im milnikem ve vyvoji pevnych diski je rok 1979, kdy pamét modelu
IBM 3370 piekrocila hranici 500 MB datového prostoru. Velikost plotny se naopak
zmens$ila na 14 palct (oproti 24 u modelu IBM 305). Jesté mensich ploten — konkrétné 2,5
palce — dosahla v roce 1988 spole¢nost Prairie Tek se svym diskem Prairie Tek 220. Pamét
sice dosahovala i na tehdej$i dobu piekonanych 20 MB, ale velikost zafizeni jiz dovolovala
vyzkumnym tymam pomyslet na zdokonaleni jiz vyvijenych prvnich notebookii. Soucasné
pevné disky nabizi ulozny prostor v fadech terabytti a rychlost az 7200 otac¢ek za minutu,
coz je v porovnani S 1200 otackami za minutu u disku IBM 305 velky posun vpied. Data

jsou ukladana do stop, které jsou €lenény na sektory. O zapis dat a jejich Cteni se staraji

tzv. hlavy. Viz obrazek ¢islo 1.

Schéma pevného diskun

Osa disku Cteci a zipisova hlava

§5 8\
2 2%
[ j f
| 11 |
\ 1Y
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|} |
A
A 4
] i
(1} (i

Obrazek 1 - Schéma pevného disku (zdroj vlastni)
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3.1.5 Kompaktni disk

Zaznamové médium nazvané kompaktni disk, zkracené¢ CD, je nejcastéji spojovan
se spol¢enostmi Sony a Phillips a rokem 1979. Skute¢né kofeny je vSak nutné hledat
Vv Sedesatych letech minulého stoleti u amerického fyzika Jamese T. Russella. Tento
zaniceny poslucha¢ vazné hudby pocitoval velké rozhotéeni nad skutecnosti, ze dochazi
k velkym opotiebenim jeho gramofonovych desek, a zaroven trpél nevalnou kvalitou jimi
vydavaného zvuku. Po sérii netspé$nych pokust dosel k zavéru, Ze vhodnym feSenim bude
zamezit fyzickému kontaktu jehly s deskou. Jako nejvhodnéjsi se Russellovi jevilo pouziti
svételného paprsku. Na zdkladé svych znalosti o digitdlnich datech vizi rozsiftil

o napad zaznamenat hudbu téz digitalné.

Ackoliv Russell pro své myslenky ziskal urcité publikum, na jeho népad optického
digitalniho média bylo stale nahlizeno dosti skepticky. Russell se v§ak nevzdaval. Podatilo
se mu pomoci laserového paprsku pie¢itat drobny binarni k6d™. Poté po¢ita& preménil data
na elektricky signal, ktery jiz nebylo obtizné ptevést do slysitelného ¢i viditelného pirenosu.
Vzniklo tak prvni opticko-digitalni nahravani, které si vroce 1970 nechal Russell

patentovat. Spolecnost Sony si v€as uvédomila potencial této novinky a zakoupila licenci.

Roku 1974 zahajila i firma Phillips ve svych vyzkumnych laboratofich vyvoj
optického digitalniho disku (spole¢nost do jeho rozvoje investovala 60 miliont dolari).
Obdobn¢ vyzkumy byly paralelné zahajeny 1 v fadé jinych firem. Prvni spolCenosti, ktera
predstavila opticky digitdlni audiodisk, se vSak stala firma Sony. Ucinila tak na Audio
veletrhu roku 1977. Nasledujici rok sviyj disk piedstavila i spole¢nost Phillips. V roce 1980
spole¢nosti Phillips a Sony uzaviely dohodu a vydaly spole¢nou Cervenou knihu (Red
Book™), ktera popsala fyzikalni specifikace kompaktnich diski (Audio CD).

1 Binarni soustava je ¢iselny systém vynalezeny v 17. stoleti G. Leibnitzem. Ten se snazil vymyslet pievod
slovniho vyjadfeni na matematické. V binarni soustavé jsou C¢iselné hodnoty vyjadieny rdznymi
kombinacemi 1 a 0 (ON — OFF). Jde o primarni (zékladni) jazyk pocitact.

12 Cervena kniha (anglicky Red Book) je prvni knihou z kolekce tzv. Duhovych knih (Rainbow Books), které
byly vydavany postupné a které 1ze chapat jako standardy definujici formaty riznych druhti kompaktnich
disk.
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Compact Disc Read-Only Memory neboli CD-ROM je nepiepisovatelné médium,
které slouzi K ¢teni a uchovavani pocitacovych dat, ¢imz se odlisuje od vyse zminéného
zakladniho CD. Format CD-ROM je stejny jako u audio CD ¢ili standardni primér
120 mm s tloustkou 1,2 mm. Data jsou na ném vylisovand jizZ z vyroby, jejich zména je
tedy nemozna. Pivodni kapacita 650 MB byla pozd¢ji rozsifena na 700 MB. Potfebné

technické specifikace jsou uvedeny v dalsi z barevnych knih, a to ve Zluté (Yellow Book).

Rozmeér stopy CD
A =0.6 pm
B=1.6 um

C =min. 0.83 pm — max. 3.3 pm
C
BL-U- -:Tii A

T-— Gl 0 o o

Obrazek 2 — Rozmér stopy CD (zdroj vlastni)

Informace jsou na CD zakddované binarné ve spiralové stop€, a to systémem
mikroskopickych prohlubni (pits) a ploskami (lands). Piechod mezi mezerou a hranou (¢i

opacné) predstavuje jednicku, klidové casti, tj. ploska ¢i prohluben pak nulu.

010001000000100010000000000010010  binarni kod (hrana 1, klidovy stav 0)

Land | Pit prabch digitalniho signalu

Land | Pit

Obrazek 3 - Schéma digitalniho zaznamu na CD-ROM (zdroj vlastni)
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Disk je jiz pfi vyrobé indexovan prostfednictvim tabulek, ve kterych jsou ulozeny
cesty kdané adresafové struktufe. Tim je zrychlen piistup K jednotlivym soubordm.

Adresare se spolu s dalSimi jinymi informacemi nachazi na zac¢atku média.

Dalsi arovni CD se stal Compact Disc ReWritable (CD-RW) ¢ili ptepisovatelné
CD, na némz je zapis mozné provést opakované (prosttednictvim vypalovaci mechaniky).

Standardy jsou pro toto médium obsazeny v Oranzové knize (Orange Book).

Samostatnou linii vyvoje zaznamenal DVD nosi¢, ktery poprvé predstavila v roce
1997 spole¢nost Pioneer'®. Médium je na prvni pohled shodné s CD. Naopak velky rozdil
je ve velikosti tlozného mista, a to ve prospéch DVD. Zatimco na CD bylo mozné ulozit
650 — 700 MB dat, DVD dokaze pojmout az 4,7 GB. Ackoliv je DVD spojovano
pfedevsim s filmovym primyslem, velky uspéch zaznamenalo 1 jako médium pro archivaci
a zalohovani dat. Toto znatelné navySeni kapacity bylo mozné diky pouziti laseru s kratsi
vlnovou délkou (650 nanometrd oproti 780 u CD). Mohlo tedy dojit k zuzeni a zahus$téni

datové stopy.

Rozmér stopy DVD
A=0.32 pm
B=0.74 um

C = minimalni délka pitu 0.4 pm

%w- e

T-_ Gl 0 & o

Obrazek 4 — rozméry stopy DVD (zdroj vlastni)

3 Pioneer Corporation je japonska spolenost, kterou roku 1937 zaloZil Nozomu Matsumoto.
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Jesté kratsi vilnovou délku (405 nanometrtl) vyuziva dalsi ze skupiny optickych
datovych médii, a to Blu-ray disk, ktery byl na trh uveden v Japonsku roku 2003. Opét
tedy mohlo dojit ke zmenseni jamek (pits), a tim soucasné k navyseni velikosti tlozné¢ho
mista na 25 GB u jednovrstvého nosice. V piipadé dvouvrstvého a zaroven oboustranného

disku nartista datova kapacita na 100 GB.

Nézev Blu-ray* znamena v prekladu modry paprsek. Odkazuje tak na pouZity
modry laser (CD a DVD jsou zaloZeny na vyuziti laseru ¢erveného). Pro ¢teni a zapis na
Blu-ray disk se potieba specialni mechanika, které je ovsem obvykle schopna komunikovat
sCD i DVD.

Rozmeér stopy Blu-ray
A=0.13 ym
B=0.32 ym
C = minimalni délka pitu 0.15 pm

ﬂ;-;u%- | ¢

T-_ G & o

Obrazek 5 — Rozmér stopy Blu-ray (zdroj vlastni)

Na obrazku ¢islo 5 je znazornéna hloubka priniku laseru v zavislosti na jeho
vinové délce. Cim kratsi je vinova délka, tim mél&i je prinik paprsku. S mensi hloubkou
priniku je mozné zmenSit a pfiblizit jamky. Tim vznikne misto pro vé&ét§si mnoZstvi
prohlubni a zvysi se tak datova kapacita, aniz by muselo byt fyzicky zvétSeno samotné

médium.

¥ Blu-ray - slovo Blu je zamérné psano bez ,,¢“, aby bylo mozné udglit ochrannou znamku.
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CD - 700 MB

vinowa délka

DVD —-4.7 GB

laser

vinowa délka

Blu-Ray - 25 GB

| \

vinowa délka

FB0 nm 650 nm 405 nm
. 1- :
L @ — =
— o .3 — o0 o

wzdalenost jamek

1,6 pm

wvzdalenost jamek

0,74 pm

wrdalenost jamek

0,32 um

Obrazek 6 - Odlisné typy laserti a zmenSeni velikosti i vzdalenosti jamek - pits (zdroj vlastni)

Ackoliv se muze zdat, Ze zajem o optické disky uvada, spolecnosti Panasonic
a Sony pfichazi s novinkou, ktera nese nazev Archival Disc (AD). Toto optické médium je

zalozené na technologii Blu-ray, jeho datova kapacita je vSak n€kolikandsobné vyssi.

3.1.6 USB flash disk
V osmdesatych letech dvacatého stoleti pracoval ve spolecnosti Toshiba®® Fujio
Masuoka. Jeho ukolem byl vyvoj polovodiCovych pamétovych cipt (nazyvanych

16 Co < . y V, o
DRAM™) pro osobni pocitate. OvSem Masuoka se vice a piedev§im radéji zajimal

!> Toshiba Corporation byla zalozena roku 1875 v Japonsku. Zabyva se technologiemi z oblasti informa¢nich
a komunikac¢nich systémtl, véetné digitalni spotiebni elektroniky.

18 Polovoditovy paméfovy &ip DRAM (Dynamic Random Access Memory; Sesky dynamickd pamét
s nahodnym pfistupem) je typ paméti oznaCovany jako volatile, tj. energeticky zavisla pamét’. Informace se
uklada v buiice, ktera obsahuje kondenzator a tranzistor, proto je potfeba neustaly pfisun energie, aby bunky

sva data udrzely. Pokud je pamét’ odpojena od napajeni, informace v paméti se ztrati.
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0 takové Cipy, které udrzi informaci i po odpojeni od pfivodu energie (non-volatile).

V roce 1981 si nechal patentovat EEPROM*’.

Posléze zacal Masuoka pracovat na NOR a NAND flash paméti (kde slovo flash
znamena zablesk, mzik). Oba druhy paméti vychazi z EEPROM. Ackoliv prvni flash disky
obsahovaly typ paméti NOR, pozdéji se pteslo na typ NAND, protoze je nejen rychlejsi,
ale i levnéjsi. Data se zapisuji do tzv. buné€k, z nichz kazd4 pojme 1 bit. Tento druh paméti
ma dodnes velmi Siroké uplatnéni, mimo jiné pravé ve forme tlozného zatizeni znamé jako

USB*® flash disk.

Technologie USB je protokol pro pfipojeni perifernich zafizeni k pocitac¢i. USB
port je zkonstruovan tak, aby byl vyuzitelny v mnoha hardwarovych zafizenich, jako jsou
naptiklad digitalni fotoaparaty, tiskarny, chytré telefony a dal$i. Spojeni USB s flash
paméti bylo vetejnosti piedstaveno spoleénostmi IBM a Trek Technology v roce 2000.
Sbérnice USB umoziiuje nahravani dat do paméti typu NAND. Toto piepisovatelné
zatizeni disponovalo zpocéatku kapacitou jen 8 MB a jmenovalo se DiskOnKey. Soucasné
USB flash disky nabizi az 1 TB paméti a rychlost zapisu 160 MB/s.

3.2 Soucasné moznosti ukladani dat

Domacnosti, organizace i podniky mohou volit z mnoha moznosti, jak ukladat ¢i
zalohovat sva data v souladu s nejnovéjsimi trendy. Vybér mohou pfizpisobit svym
pozadavklim, kombinovat rGzna fteSeni. Nasledujici kapitola proto piinasi piehled
a analyzu v soucasnosti nejbéznéjSich zptisobt dlouhodobého ukladani dat. Pozornost je
vénovana technickym parametrim, ekonomickému i bezpe¢nostnimu hledisku. Data je
totiZ nutné chranit nejen pred odcizenim, ale i pfed jejich ztratou v disledku poskozeni

zafizeni.

" EEPROM - Electrically Erasable Programmable Read-Only Memory, Gesky elektronicky vymazatelna
programovatelna pamét’ pouze pro ¢teni (druh non-volatile paméti).

1! . . v . S PSR 4 X
8 USB - Universal Serial Bus, Gesky univerzalni sériova sbérnice.
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3.2.1 Interni pevné disky

Nejjednodussi zptisob ukladani dat je na svém vlastnim pocitaci. Je vSak mozné
vyuzit zaznamu na opticka média (CD, DVD) nebo flash disku atd., ale tento zpusob
ukladani zde neni pro svoji nepiehlednost spojenou s nutnosti dal§iho (tentokrat fyzického)
skladovani, tfidéni vlastnich nosic¢li a ¢asovou naroc¢nost pti obnoveni dat vice rozveden.
Kapitola se vénuje dvéma typtim diski, které mohou byt interni soucéasti pocitace (nejedna
se tedy o periferni zafizeni): klasickym pevnym diskim - HDD a dale SSD (Solid State

Drive).

HDD - magnetickd pamét s rotujicim médiem

Soucasny trh nabizi mnozstvi pevnych diskii rGznych vyrobcl. Zatizeni se lisi
velikosti tloZzného prostoru, cenou, rychlosti ¢teni a zdpisu, spotiebou elektrické energie

poruchovosti atd. Pro bézného uzivatele proto mize byt problém se v nabidce zorientovat.

Velmi dilezité je si uvédomit, pro jaké zafizeni bude pevny disk potfizen: zda pro
stolni pocita¢ ¢i notebook (existuji i serverové disky). Samoziejmosti by méla byt
kompatibilita disku se zakladni deskou pocitace, respektive zohlednéni znacky/modelu
notebooku. Je tedy potifeba mit na paméti, ze ackoliv se za moderni rozhrani povazuje

SATA III*, zvoleny pocitac jej nemusi podporovat.

Kapacita ¢ili velikost ulozného prostoru, je v soucasnosti nabizena v tadech TB. Pfi
pofizovani disku by mélo byt zohlednéno jeho budouci vyuziti. Naptiklad podnik, ktery
zpracovava pouze béznou textovou ¢i tabulkovou dokumentaci, miize klast na datovy
prostor disku mensi naroky nez spoleCnost, ktera uklada udaje v podobé fotografii ¢i

zvukovych souborti.

Doba pfistupu k datim je cas, za ktery dojde K vyhledani pfislusné informace, a je
zavisld na rychlosti otdCeni ploten disku. Aktudlni pfistupové doby se na béznych

pocitacich pohybuji do 10 miliseknud, u velmi rychlych diski miize byt hodnota polovicni.

9 SATA — Serial ATA (Serial Advanced Technology Attachment, &esky Sériova pokrocila technologické

ptiloha) = standard pro pfipojeni a pienos dat z pevnych diski.
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Z praxe vSak vyplyva, ze realna pfistupova doba byva zpravidla o néco delsi nez ta, ktera

je udavana vyrobcem.

Rychlost ota¢eni ploten za jednu minutu (rpm) se u rtiznych zafizeni lisi. Cim je
doba otoceni krat$i, tim mensi je i Casovy usek pro zpiistupnéni dat. Na soucasném trhu se
Ize setkat se rychlostmi 5 400, 7 200, 10 000 i 15000 otacek za minutu. Pro bézny
desktopovy pocita¢ ¢i notebook je aktudlné¢ obvykld hodnota 7 200 rpm. Nutno
podotknout, Ze vyssi rychlost otaceni sice piinasi rychlejsi pfistup k datiim, ale nezarucuje

vetsi uloznou kapacitu disku. Jde tedy o rozdilna srovnani.

Pokud ma disk slouzit predev§im pro ukladani ¢i zalohovani dat, neni rychlost
otaCek prioritnim kritériem. Rychlejsi otaceni vyzaduje intenzivnéjsi chlazeni, ¢imz se
zvySuje spotieba energie, tudiz rostou i naklady. Nedokonalym chlazenim se zkracuje
zivotnost zafizeni. Re§enim by tak mohlo byt pofizeni tzv. Low-Energy Hard Drive &ili
nizkoenergetického pevného disku. Tyto ,zelené disky* piinadsi mimo jiné kombinaci
velkého datového prostoru, piijatelné ceny, tichého chodu, nizkou produkci tepla pfi

provozu a spotieby energie i 0 25 % niz§i nez u béznych internich disk.

S ptistupovou paméti souvisi i vyrovnavaci pamét, tzv. cache, ktera téz ovliviiuje
rychlost pfenosu dat mezi procesorem a hlavni paméti, proto byva vyhodné pii potizovani
zafizeni brat na tento udaj zfetel. Plati, Ze ¢im vyS$i hodnota vyrovnavaci paméti, tim kratsi

pristupové doba.

Mezi vyhody magnetickych paméti S rotujicimi médii 1ze obecné zatradit cenovou
dostupnost, a to i u velkokapacitnich zatizeni, a kratkou pfistupovou dobu k datim. Na

trhu jsou k dostani i disky, které nejsou naro¢né na spotiebu energie, tudiz je jejich provoz

vvvvv

Nevyhodou téchto zafizeni je jejich samotna konstrukce - konkrétné pohyblivé
¢asti, které jsou velmi nachylné na otfesy, stejn¢ tak jako na Casté vypindni a zapinani
pocitace. Bézné disky byvaji hlucné, také maji tendenci se zahtivat, je tedy nutné chlazeni,
které se promita do provoznich naklada. V ptipadé notebookii se kvili vyssi energetické
narocnosti zkracuje doba vydrze baterie. Vhodné neni ani spousténi pocitace po skokovych

zménach teploty (typické pfechody z mrazivého pocasi do vyhtaté mistnosti ¢i naopak
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Z horkého vzduchu do klimatizované mistnosti). Jelikoz zminéné zatizeni zapisuje data
pomoci magnetické indukce, dal§i hrozbou, byt vzhledem k odstinéni spise teoretickou,

muzZze byt jeho zmagnetizovani.

SSD — pameét bez pohyblivych casti

Tato média nevyuzivaji Zadné mechanické, pohyblivé ¢asti pro zapis a ¢teni dat, ale
NAND flash pamét’. Stejné jako u HDD soucasny trh nabizi mnoho modeli SSD diskt
v riznych cenovych relacich, datovych kapacitich a dalSich odliSnostech. Zaroven jde
vyvoj SSD velmi rychle kuptedu. Zakladni kritéria vybéru zlstavaji stejna: zhodnoceni,
pro jaké zatizeni bude disk zakoupen, jak bude vyuzivan a jaké jsou finanéni moznosti

kupujiciho.

Kapacity soucasnych SSD se sice pohybuji téz v fadech TB, ale pofizovaci cena
diskl s nejvétsim datovym prostorem vétSinou neumozinuje malym a mikro podnikim

o koupi tohoto zafizeni uvazovat.

Rychlost pfenosu dat je u toho typu paméti velmi vysoka. Mnoho uzivatelt poklada
pfi ndkupu zafizeni dany ukazatel za kliCovy. Je vSak tfeba zvazit, zda bude této vyhody
Vv bé&Zném provozu plné vyuzito - je disk zamySlen pouze jako datové ulozisté, ¢i jde

piedevsim o zrychleni celého systému pocitace (vyhodné napiiklad u notebook).

SpiSe nez 0 bézné pienosové rychlosti je vyhodnéjsi zajimat se o I0PS® ¢ili udaj
ukazujici na cteci a zapisovaci operace s nahodné umisténymi datovymi bloky, které
dokaze SSD disk zpracovat béhem jedné sekundy. Tyto hodnoty jsou mnohem piinosnéjsi,
nebot’ reflektuji skutecné uzivatelské prostredi. Bézné dostupné disky soucasnosti vykazuji
IOPS okolo 100 000. Na prestiznim veletrhu CES 2017%* v Las Vegas byl predstaven
superrychly SSD s hodnotou I0OPS okolo 200 000 (a kapacitou 512 GB).

2 |OPS — Input/Outpus Operations Per Second (vstupni/vystupni operace za sekundu); hodnoty se pii
porovnavani obvykle scitaji.

21 CES — Consumer Technology Association (Asociace spotiebitelskych technologif).
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Nespornou vyhodou SSD diskt je jich zminéna rychlost a dale pak uspora energie,
nehlucnost a absence prehfivani, protoze oproti mechanickym diskiim odpada cas potiebny
pro pfesun ramene s ¢teci hlavou a neni potifeba ani motorek umoziujici pohyb ploten.
Odlisna konstrukce zarovenn vyznamné zvySuje odolnost vii¢i otfesim a dalSim vnéjSim

vliviim.

Ponejvice uvadénou nevyhodu SSD je jejich Zivostnost omezend poctem zapist.
SSD disky vyuzivaji n€kolik druhti pamétovych bunck, které je mozno rozdé€lit do tii
hlavnich kategorii, a to SLC??, MLC? a TLC?, kdy nézev vyjadfuje, kolik bitli je mozné
ulozit do jedné pamét'ové bunky ¢ili jeden, dva, respektive ti bity. Zjednodusené feceno je
z hlediska zivotnosti nejvyhodnéjsi kategorie SLC sjednim bitem v bufice, nebot

Kk piepisovani nedochazi tak ¢asto, jako u dalSich dvou typu.

Pokud jiz neni pamét'ova buiika vlivem opakovaného piepisovani v potradku, dojde
K jejimu zablokovani. Soucasné technologie jiz dokazou korigovat zapis a mazani bun¢k
tak, aby bylo opotiebeni na celém disku rovnomérné. Z vyzkumu, ktery v roce 2013
provedl server The Tech Report, vyplynulo, Ze diive nez k vyznamnému opotiebeni disku

a ztraté rychlosti dojde k jeho moralnimu zastarani.

Ackoliv 1 SSD v soucasné dob¢ nabizi velkorysy datovy prostor, V prepoctu ceny za
jednotku ulozného mista stale vitézi klasické pevné disky. Pro nazornost je nize porovnan

Western Digital 500GB, WD5003AZEX a Samsung 850 EVO 500GB, MZ-75E500B.

Jedinym kritériem vybéru prave téchto dvou zafizeni je shodna kapacita datového prostoru.

?2 SLC - Single-level Cell — jednotiroviiové buiika.
2 MLC — Multi-level Cell — vicetroviiova bufika.

2 TLC — Triple-level Cell — trojuroviiova buiika.
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Vyvoj cen HDD a SSD disku
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Graf 1 — Vyvoj pramérnych cen Samsung 850 EVO 500GB, MZ-75E500B (SSD)
a Western Digital 500GB, WD5003AZEX (HDD) od 12/2014 do 2/2017 (zdroj Heureka.cz)

Z grafu je na prvni pohled patrné, Ze ackoliv cena SSD od prosince roku 2014
pomérné vyrazné klesla, rozdil je oproti klasickému pevnému disku stale znatelny. Je-li
disku na 8,42 K& Naopak za HDD v jeho cenovém maximu za dané obdobi zaplatil
zakaznik 4,12 K¢, zhruba tedy o polovinu méné nez za stejny prostor na SSD. Na pocatku
sledovaného obdobi, tj. v prosinci roku 2014 ¢inila hodnota 1 GB u SSD disku 13,98 K¢,
u HDD pak 3,64 K¢. Na konci sledovaného obdobi, tj. v inoru 2017 ¢inila pofizovaci cena
1 GB 9,78 K¢ (SSD), respektive 4,12 K¢ (HDD).

Bezpecnost a zalohovani

Ulozenim dat ve vlastnim pocitaci je mozné udrzet kontrolu nad tim, kdo k nim ma
pfistup. Za ptredpokladu osobni discipliny v dodrZzovani bezpecnostnich pravidel pii praci
s pocitatem se riziko ukradeni ¢i zneuziti dat podstatné¢ snizuje. Pokud jsou data
koncentrovdna na jednom disku jediného pocitace, nariista pravdépodobnost, ze dojde
k mechanickému poskozeni datového nosice, a tim k nenavratnému poskozeni ¢i Gplné

ztraté ulozeného obsahu.

Resenim je pravidelné zalohovani, a to minimalné tak, aby byla prioritni data
uloZena ve stejném okamziku na dvou riznych mistech - v idedlnim piipadé fyzicky

odlisnych. Ulozené udaje by mély byt rychle obnovitelné.
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Je-li pominuto zalohovani na optickd média (CD, DVD), existuje moznost
uchovavat zalozni kopie na vlastnim pocitaci a alesponl ¢aste¢né eliminovat riziko ztraty
dat v disledku poruchy datového nosice. Logicky nejméné bezpecnou variantou je ulozeni
zalohy na stejném (byt rozdéleném) pevném disku. LepSim feSenim muze byt utvoieni

diskového pole pomoci technologie RAID®.

Principem je rizny zpusob seskupovani fyzickych pevnych diski v jeden RAID,
tedy v jeden logicky disk. Nejb€znéjsim typem je RAID 1 tvofeny dvéma pevnymi disky,
na kterych je udrZzovéan totozny obsah. Disk jedna je ptesnou kopii disku dva. Jedna se
o tzv. zrcadleni, kdy v pfipadé poruchy jednoho disku ztstanou zachovana data na disku
druhém. Kapacita kazdého disku zapojen¢ho do feSeni RAID 1 je vyuzita vzdy jen
z poloviny. Pokud ma tedy kazdy z obou diski kapacitu 500 GB, celkova kapacita
diskového pole je také 500 GB (nedochazi ke s¢itani).

RAID 1
Blok 1
_—
« Blok 2

Obrazek 7 - Schéma RAID 1 — zrcadleni (zdroj vlastni)

Tento zpiisob zalohovani nete$i ztratu dat z divodu napiiklad kradeze celého
pocitace ¢i zivelné katastrofy. Dal$i nevyhodou je pfistup k datim pouze ze zafizeni, na

kterém jsou umisténa.

% RAID - Redundant Array of Independent Disks, &esky vicenasobné pole nezavislych diski. Existuje
nékolik typi RAID.
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3.2.2 Vlastni lokalni si’ové ulozisté

Sitovy disk je pamétové zafizeni, které je provozovano a zptistupnéno pres lokalni
pocitatovou sit, obvykle LAN?®. Uzivatelé, at’ jiz vSichni s pristupem k siti, & jen vybrani,
maji piistup k datim, jako by byla umisténa na bézném disku. Obvykle se rozliSuji dva
hlavni druhy lokdlnich sitovych ulozist: Network Attached Storage — NAS
a Storage Area Network — SAN. Analyzovano je zde vSak jen ulozist¢ NAS, protoze feSeni
SAN je pro potieby zékladniho Skolstvi pfili§ nakladné, nebyl by plné vyuzit cely jeho

potencial a taktéZ jeho sprava vyzaduje vice nez jen bézné uzivatelské schopnosti.

Network Attached Storage — NAS je zafizeni svlastni zakladni deskou,
procesorem a vlastnim opera¢nim systémem (nejéastéji Linux). Jedna se o malé vypocetni
zatizeni, které obsahuje jeden nebo nékolik pevnych diski uréenych k ukladani dat a jejich
sdileni. Tyto disky mohou byt uspotddany do logického celku, naptiklad diskového pole
RAID. NAS tilozidté byvé nejéastdji piipojeno prostiednictvim Wi-Fi?’ &i sitového kabelu
k LAN routeru (piipadn& pres switch®) pod vlastni IP adresou®. Schéma zapojeni do

lokalni sité je patrné z obrazku ¢islo 8.

=
router ﬁl NAS uloZiste

T
o = E

|

lokalni sit (LAN)

Obrazek 8 - Schéma zapojeni NAS 1loziste do lokalni sité (zdroj vlastni)

% AN — Local Area Network — mistni, lokalni pogitatova sit’ malého rozméru (podnikové & doméci).

T Wi-Fi - Wireless Fidelity (doslovny pieklad: bezdratova vérnost); zpiisob komunikace mezi bezdratovymi
zafizenimi.

%8 Switch je sifovy piepinad, ktery je na rozdil od routeru schopen komunikovat se zafizenimi pouze v ramci
jedné sité. Router je také pfepinac, ale se schopnosti i mimosit'ové komunikace.
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Konfigurace jednotky probiha obvykle pohodiné pfes webové rozhrani (obrazek
¢islo 9, 10). Vlastni pfistupy pak prostfednictvim lokalni sité (obrazek ¢islo 11). K datam
tak maji pristup bud’ vSichni uzivatel¢ dané LAN, ¢i jen ti vybrani. Pfipojeni je mozné
nejen pres pocita¢/notebook, ale i chytry telefon. Vyhodou je, Ze uzivatelské stanice

nepotiebuji pro ptipojeni kromée sitovych karet zadna dalsi specialni zafizeni.

Néktera ulozisté je mozné zpfistupnit i prostfednictvim internetu. Pak je mozné
pracovat s daty z libovolného mista na Zemi (kde je Kk dispozici internetové pripojeni).
V tomto p¥ipadé je nutné zabezpetit sva data silnymi hesly, pripadné pouzit certifikaty®® &

Sifrovani.

= Dschip MY BOOK® LN X 4

- =B
<« O @ | ohp | = B 8 -

. MYBOOK' LIVE

Obrazek 9 — Pristup k NAS pies webové rozhrani (zdroj vlastni)

%0 Certifikat — bezpecnostni prvek; digitalni identifikace informacniho systému.
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Chip [MY BOOK® L\ X | + - o

O @ | dchip | = 4 O

WD MYBOOK LIVE'

Nastaveni

m UzZivatelé

8 Sdilené slozky

@ Body obnoveni

B Podpora

0 Dovolte nam, abychom
vam pomohli

Vytvorit body obnoveni

107T8/27T8

Obrazek 10 — Uvodni obrazovka po pfihlaseni na jiz nastaveném a pouzivaném zafizeni (zdroj vlastni)

e = | Public

m Domd Sdileni Zobrazeni
_J 4 Vyimout x L":"JNova' poloZka *

T | Snadny pfistup ~

Pfipnout k Kopirovat VloZit Presunout Kopirovat Odstranit Prejmenovat Mova
rchlému pfistupu 7] Vio da - slofka
Schranka Usporadat MNové
- v 4 0 » St » dschip » Public »
[ Plocha ~ Nazev Datumn zmény Typ Velikost
=] Dokumenty Shared Music 27.11.201616:18  Slozka soubori
&=| Obrazky Shared Pictures Slozka soubord
|| HUAWEIVNS Shared Videos Slozka soubord
Diplomka Software Slozka souboni
Dp

Mistni finance

Zkouika

Obrazek 11 — Lokalni pfistup k datovému ulozisti (zdroj vlastni)
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Na trhu jsou dostupnd NAS ulozisté o kapacité¢ az nekolik TB. Plati zde stejné
pravidlo jako pfi vybéru pevného disku: zvazit, jak velky ulozny prostor je redln¢ potieba.
Ridit se predev§im cenou neni v daném piipadé vzdy vyhodné, nebot’ je mozné zakoupit
zafizeni bez pevnych diski, které je nasledné potteba dokoupit zvlast (logicky dojde
k navySeni vysledné Castky). Z toho divodu je pro bézného uzivatele jednodussi poridit
zatizeni s jiz vlozenym diskem, respektive disky. Bezdiskovy NAS vsak nemusi byt vzdy
nevyhodou, protoze umoznuje uzivateli vybér diskti dle vlastniho uvazeni, coz mimo jiné
piinasi 1 moznost pozitivné ovlivnit rychlost celého zatizeni NAS. Je ovSem nutné hlidat

kompatibilitu diskového tlozisté a pofizovanych disku.

Ackoliv je mozné zakoupit jednodiskové zafizeni, coz se na prvni pohled pfiznivé
promita do ceny, je leps$i hned pii jeho pofizovani myslet na zalohovani a investovat do
NAS, ktery ma disky (¢i prostory pro vloZzeni diskt) alesponn dva. Pomoci technologie
diskového pole RAID 1 (zrcadleni) Ize rovnou ukladané data chranit pred ztratou z diivodu
poskozeni jednoho z diskii. Moderni NAS zafizeni nabizi komfort v podobé automatického

zalohovani.

Cim vice diski zafizeni obsahuje, tim vysii je potieba energie. Spravné nastavené
vypinani NAS zafizeni po dobu jeho neclinnosti vSak muZze tento problém uspésné
eliminovat. Soucasna moderni zatizeni jsou vSak schopna nepfetrzitého provozu za udrzeni
nizké spotfeby a minimalni hlucnosti. V porovnani s pevnymi disky urenymi pro
desktopové pocitace je vSak spotieba elektrické energie u zatizeni NAS dle udaji vyrobcii
vyrazné niz§i. Vykon NAS je urovan zejména procesorem a velikosti systémové paméti.

Rychlost pfenosu dat je pak limitovana rychlosti sité, ve které je zatizeni zapojeno.

Bezpecnost a zalohovani

Spravné nastavené NAS ulozisté funguje jako soukromy cloud. Ten je vSak potieba
chrénit pfed ptistupem neopravnéné osoby. Vhodné je zalozZit zvlastni ucet administratora
a dale ucty pro bézné uzivatele. Samoziejmosti je zabezpeceni uctu silnym heslem, které je
vhodné po urcité dobé meénit. Dalsim nezbytnym krokem k udrZzeni bezpecnosti patii

pravidelnd aktualizace firmware na daném zafizeni. Neméné dileZitou roli hraji vzdy
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aktualni aplikace. Pozornost by méla byt vénovana i spravnému nastaveni bezpec¢nostni
brany, tzv. firewall. Zalohovani v ramci NAS je mozné pomoci RAID diskovych poli a je

popséna vyse.

3.2.3 Datova ulozisté v cloudu

V poslednich letech jsou vyrazy cloud a cloud computing velmi médni. Slovo cloud
lze povazovat za metaforu ke slovu internet. Jednoznaéné uréeni pojmu cloud computing
stanoveno neni. Lacko ve své knize Osobni cloud pro domaci podnikani a malé firmy
uvadi nasledujici definici: ,,Cloud computing je metoda poskytovani IT ve formé sluzby,
priGemz zakaznik plati jen za to, co pravé vyuziva“. NITS*! vymezuje stejny termin jako
»model, ktery umoziiuje vSudypfitomny a pohodlny piistup do sdileného fondu
konfigurovatelnych vypocetnich zdroji (naptiklad servery, sité, aplikace a sluzby), které
mohou byt poskytnuty a vyuzity s minimalnim usilim poskytované sluzby*. Jedna se tedy
o odkaz na sluzby poskytované z datovych center po celém svété, nabizené on-line pies
internet. Jelikoz jsou sluzby casto propojené, uzivatelé mohou sdilet své informace

s dal§imi, a to napfi€ riznymi systémy.

uzivatele patii emailové schranky. Ty jsou obvykle pfiistupné pies webové rozrani
a zabezpecCené heslem. Dale jsou uzivateli hojné¢ vyuzivana riznéd wlozisté pro sdileni

filmd, hudby a dalSich dat.

L NTIS - National Institute of Standards and Technology - Narodni institut standardi
a technologie.
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Obrazek 12 — Architektura cloud computingu (zdroj vlastni)

NITS dale uvadi, Ze cloud se sklada mimo jiné ze ¢tyf modelt nasazeni:

- soukromy: vyhradni pouziti jednou organizaci,

- komunitni: uzivatelé zné€kolika organizaci, kdy jsou tito spojeni spole¢nym
zajmem,

- verejny: urcéeno Siroké verejnosti,

- hybridni: cloud sloZen ze dvou ¢i vice odliSnych infrastruktur.
a tf1 zékladnich modell sluzeb (SaaS, IaaS a PaaS):
- Saas - Software as a Service (software jako sluzba)

Model distribuce software, ve kterém poskytovatel hosti aplikace a dava je
zakaznikiim K dispozici pfes internet. Odpada tak nutnost pofizovani vlastnich datovych
center ¢i spousSténi aplikaci na vlastnich pocitacich, vcetné¢ sniZeni ndkladid o jinak
potiebny hardware. S tim souvisi omezeni nakladi na vlasti IT odborniky. Sluzba zahrnuje

téz pravidelné aktualizace software, licencovani a celkovou spravu.

33



- laaS - Infrastructure as a Service (infrastruktura jako sluzba)

Forma cloud computingu, kterd poskytuje virtualizované vypocetni zdroje
prostiednictvim internetu. Poskytovatel mize hostit hardware, software, ulozisté, stejné tak
jako virtualni pocitace, aplikace uzivatel, dale udrzuje systém ¢i jej zalohuje. Velkou

vyhodou je moznost dynamické Skalovatelnosti (podobné jako u SaaS).
- PaaS - Platform as a Service (platforma jako sluzba)

Tento model nabizi komplexni hardwarové i softwarové nastroje na vlastni
infrastruktufe jako sluzbu urcenou piedev§im pro vyvoj aplikaci. Je téz pfistupny pies

webové rozhrani. Je zde rozdil oproti SaaS, kde je nabizena hotova aplikace jako sluzba.

Vyhody cloud computingu

Mezi jednozna¢né vyhody se tadi tispora nakladti na vlastni hardware a software (¢i
jeho obnovu, respektive upgrade). S tim souvisi eliminace nakladti na nutné provozni
vydaje, jako jsou napiiklad chlazeni servert, licenéni platby ¢i jina administrativa. Uspofit
tak Ize 1 za vlastni IT pracovniky. Zakaznik plati vzdy jen za to, co skute¢né spotiebuje.
Vzhledem ke skuteCnosti, ze neni potieba potizovat nakladny hardware a software, neni

uZzivatel nucen chapat jeho mnohdy slozité fungovani.

Data jsou pristupna odkudkoliv, kde je dostupny internet. Nezalezi ani na zafizeni,
pres které je spojeni realizovano. Potifebnou aplikaci je mozné stahnout do chytrého
telefonu, tabletu, notebooku ¢i jakéhokoliv pocitace. PiihlaSeni pfes webové rozhrani je
velmi jednoduché. Dostupnost sluzby byvéa oSetfena smlouvou. Data jsou automaticky
zalohovana, mnohdy lze jiZz smazané¢ informace do urcit¢ doby obnovit. Nekteti

poskytovatelé nabizi moznost navratu k diive vytvofené verzi souboru (tzv. verzovani).
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Nevvhody cloud somputingu

Jednoznacnou slabinou je zavislost na internetovém piipojeni — jeho dostupnosti
a rychlosti. V nékterych piipadech mize dojit ke zvySeni nakladi jejich vynaloZenim pravé
na zrychleni pfipojeni ¢i zvySeni limitu pifenosu dat. Stejné nepfijemnou komplikaci jako je

vypadek internetového spojeni, mize byt technicky vypadek na strané poskytovatele.

Jakkoliv je vySe vyzdvihovano ekonomické hledisko, pfi dlouhodobém vyuzivani
cloudovych sluzeb mohou platby v nékterych piipadech v souctu pifesahnout naklady
spojené s ndkupem vlastniho hardware ¢i software. Vyjimkou neni ani zdrazeni
poskytovanych sluzeb ¢i zanik hostitelské spole¢nosti. Piechod k jinému poskytovateli

mize byt pak obtizny a finan¢né¢ nakladny.

Vzhledem ke skutecnosti, ze jsou data ulozena na uzivatelem nevlastnénych
a vzdalenych serverech, miize dojit k jejich napadeni a zneuziti. Bezpecnostni hledisko je
nutné brat v iivahu jiz pii vybéru poskytovatele sluzby. Nejen v souvislosti s ochranou dat
a soukromi je nutné pozorné¢ ¢ist smluvni podminky. Né&kteti poskytovatelé si vyhrazuji
pravo pfistupovat k ulozenym datliim. Obecné by mél kazdy uzivatel zvazit, s jakymi daty
bude v cloudu pracovat. Citliva data musi byt fadné zabezpecena v souladu s pravnim

fadem.

Cloudové sluzby v rizném rozsahu poskytuje v soucasné dobé mnoho spolecnosti.
V Ceské republice je aktudlng velmi podporovanym trendem ,,cloud do $kol“. NiZe je proto
vénovana pozornost spole¢nostem a jejich sluzbam, které by mohly byt vhodnym feSenim

jako ulozisteé dat pro zakladni skoly.

Google Disk

Google Disk je cloudové tulozisteé, které nabizi mimo jiné propojeni s Gmailem,

Fotkami Google, ¢i kanceldiskym balikem online. Zdarma poskytuje datovy prostor
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15 GB, ktery je vsak spole&ny pro ulozists, e-mail i fotky. S Chromebookem®” Ize ziskat az
100 GB mista pro fotografie a soubory na dobu 2 let.

vewr

Datovy prostor Ize za mési¢ni poplatek zv¢étsit na 100 GB, 1 TB ¢i 10 TB. Naro¢néjsi
Klientela maze disk rozsitit az na 20, respektive 30 TB. Ukladat zde 1ze libovolné soubory
s maximalni velikosti 5 TB pro jeden soubor. Jak vyplyva z nize uvedené tabulky, nejméné
vyhodna nabidka je prondjem datového prostoru o velikosti 100 GB. Vétsi ilozna mista se

jiz cenou nelisi.

datovy prostor {15 GB | 100 GB 1TB 10TB 20TB 30TB

mesicni poplatek | 0 K¢ 59,99 K¢ (299,99 K¢ |2 999,99 K¢ |5999,99 KE |8 999,99 K¢
cenazal
GB/mésic
(zaokrouhleno) 0 K¢ 0,60 K¢ 0,30 K¢ 0,30 K¢ 0,30 K¢ 0,30 K¢

Tabulka 1 — Google Disk: vyse poplatku za datovy prostor (tinor 2017)

Velmi efektivni je vyhledavani v ulozenych materialech. Disk je schopen rozeznat
rizné objekty na fotografiich, stejné tak jako text v naskenovanych dokumentech. Vitanym
pomocnikem pii praci s daty je moznost verzovani, a to az o 30 dni nazpét. Pfi praci
Vtymu uZivatelé pravdépodobné oceni mozZnost soucasné spolecné prace na jednou

dokumentu.

Ulozené soubory je mozné zpiistupnit i pro off-line rezim; prace s nimi bude tedy
nezavisla na internetovém ptipojeni. Je-li k Disku pfistupovano z riznych zafizeni, jsou
vytvofena data obratem synchronizovana, vzdy je tedy k dispozici nejaktualnéjsi verze dat.

Ani ptipadna porucha ¢i Gplna ztrata pocitace tak ulozené soubory neohrozi.

Google pamatuje i na zabezpeCeni uloZenych souboru, proto je Sifruje
prostiednictvim protokolu SSL*. Dalsim ochrannym prvkem je dvoufizové zabezpedeni

pomoci telefonniho ¢isla a hesla. Pfistup k U¢tu je mozny pies webové rozhrani

%2 Chromebook — notebook s opera¢nim systémem Google Chrome OS.
% SSL - Secure Sockets Layer - zajiituje bezpetnost komunikace v internetové siti, predchiidce TLS

(tj. Protokol Transport Layer Security).
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(http://drive.google.com), piipadné prostfednictvim stazenych aplikaci (Google Drive pro
PC*, 0S¥ & Android™®).

Microsoft OneDrive

Sluzba spole¢nosti Microsoft je tizce spjata s opera¢nim systémem Windows 10,
kde je aplikace jiz integrovana. Je ji tedy mozné vyuzit jak na tabletech, tak na chytrych
telefonech. Ukladat do cloudu lze data riznych typt a velikosti, je vSak potfeba mit
u spolecnosti Microsoft zaloZzeny ucet, ktery je mozny ziidit zdarma na adrese

http://onedrive.live.com. OneDrive lze vyuzivat nejen jako osobni ulozisteé, ale i jako

prosto pro sdileni dat - at’ jiz soukromé v uzaviené skuping ¢i naprosto vetrejné.

Zakladni ulozny prostor o velikosti 5 GB pro jednotlivce je k dispozici zcela
zdarma. Za poplatek jej lze rozsitit na 50 GB, 1 TB ¢i 5 TB s tim, ze posledni dvé
jmenované varianty jsou oznacované jako Premium a maji v cen¢ zahrnuty tlozné misto,
Office 365%" pro jednotlivce, respektive pro domécnost a dale prémiové funkce
v OneDrive. Ulozisté s Office 365 pro domacnost méa dalsi specifikum, a to moznost
pfipojeni az péti pocitaci, péti tableti ¢i péti telefont. Maximalni velikost jednoho
ulozeného souboru je stanovena na 10 GB. Z nize uvedeného cenového pichledu je ziejmé,

ze vyhodnost nabidky stoupa spolu s velikosti pronajatého datového prostoru.

datovy prostor 5 GB 50 GB 1TB 5TB
mésicni poplatek 0 K¢ 4999 K¢ (189,99 K& (269,99 K¢
cena za 1 GB/m¢sic 0 K¢ 0,99 K¢ 0,18 K¢ 0,05 K¢

Tabulka 2 - OneDrive: vyse poplatku za datovy prostor pro jednotlivce (inor 2017)

34 PC - personal computer (osobni pogitag).
% i0S — operacni systém spole¢nosti Apple.
% Andriod — opera¢ni systém pro mobilni telefony zalozeny na platformé Linux.

37 Office 365 — moderni kancelafsky software spole¢nosti Microsoft.
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Jak jiz bylo vySe zminéno, za uplatu lze vyuzit kancelaiského baliku Office 365,
S maximalnim moznym vyuzitim az pro pét pocitacli nebo Mac® a tabletii & telefoni
(s operacnim systémem Android ¢i 10S). Je tedy mozna i synchronizace dat mezi
platformami a jejich vezovani — to ale pouze u dokumentd Microsoft Office.
Samoziejmosti je zdlohovani souborti 1 nastaveni pocitace (pokud je na ném nainstalovan

operacni systém Windows).

Spole¢nost Microsoft mysli i na bezpecnost dat, ale bohuzel pouze béhem jejich
prenosu. Na ulozisti nijak Sifrovana nejsou. Samotny ucet je zabezpeCen pomoci hesla.
Ptidanou zabezpecovaci informaci miize byt telefonni Cislo, dals§i e-mailova adresa nebo
kontrolni otazka. I zde existuje moznost aktivace dvoustupiiového zabezpeceni Uétu
(pokud neni zafizeni, ze kterého je k uctu pfistupovano, divéryhodné, je vyzadovan

bezpecnostni kod).

hubiC

Toto cloudové ulozists vyvinula spolecnost OVH, jejiZ je hubiC souéasti, a ktera
sidli ve Francii. JelikoZ jsou zde umisténé i servery hostujici spole¢nosti, vztahuje je na né
francouzska legislativa, kterd je v oblasti nakladani se soukromymi daty pomérné piisna.
Naptiklad nelze ptistupovat k datim bez vyslovného souhlasu jejich majitele (naopak
majitel nese za uloZeny obsah plnou zodpovédnost). Zaroven odpadaji obavy z afér okolo
NSA%, kdy bylo vrzeno negativni svétlo napiiklad na sluzby poskytovateld OneDrive.
Google Disk ¢i Dropbox. Vysoké naroky jsou kladeny i na zabezpeeni vSech téi datovych
center spolecnosti. Provoz serverl je monitorovan po cely rok nonstop. Pfendsené soubory

jsou chranéné protokolem SSL.

Aktualné nabizi hubiC 25 GB ulozného prostoru zcela zdarma. V piipadé, ze je
sluzba nékym prokazatelné doporucena, lze ziskat zdarma az 30 GB mista. Za poplatek

pak misto 100 GB ¢ 10 TB mista. Uétovani je mozné vzdy jedenkrat za mésic a neni dano

% Mac nebo také Macintosh — osobni pogitae spole¢nosti Apple.
% OVH — francouzské spole¢nost poskytujici sluzby v oblasti cloud domputingu, zaloZena v roce 1999.

0 NSA - The National Security Agency (Narodni bezpe¢nostni agentura) — vladni organizace USA.
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zadné zavazné obdobi. Nebo Ize prostor pronajmout na dobu jednoho roku a uctovani pak
probiha jednou roc¢né. Spolecnost uvadi ceny v eurech (EUR), proto je pro lepsi orientaci
nize uveden piepocet na ¢eské koruny (CZK) dle kurzovniho listku Ceské narodni banky
(dale jen CNB) platného k 14. 2. 2017.

mésiéni uctovani

datovy prostor 25GB |100 GB 10TB
mésicni poplatek v EUR 0€ 1€ 5€

cena za 1 GB/meésic v EUR 0€ 0,01 € 0,0005 €
cena za 1 GB/meésic v CZK 0 K¢ 0,272 K¢ 0,0135 K¢

poznamka: kurz EUR dle kurzovniho listku CNB
ke dni 14. 2. 2017 (1 € = 27,020 K¢)

Tabulka 3 - hubiC: vyse poplatku za datovy prostor; Gctovano mésiéné (inor 2017)

ro¢ni uctovani

datovy prostor 25GB | 100GB 10TB
ro¢ni poplatek v EUR 0€ 10 € 50 €
cena za 1 GB/meésic v EUR 0€ 0,0083 € 0,005 €
cena za 1 GB/mésic v CZK 0Ke¢ | 0,2242 K¢ 0,0004 K¢&

poznamka: kurz EUR dle kurzovniho listku CNB
ke dni 14. 2. 2017 (1 € = 27,020 K<)

Tabulka 4 - hubiC: vyse poplatku za datovy prostor; u¢tovano ro¢né (anor 2017)

Z uvedenych tabulek je na prvni pohled ziejmé, Ze z ekonomického hlediska je
vyhodnéj$i pronajmout si vétsi datovy prostor s ro¢nim Uctovanim. Vzdy je vSak potieba
zaroven zvazovat (stejné jako u vysSe zminénych nabidek), jak velké tlozné misto bude

skute¢né vyuzito.

Do cloudového ulozisté hubiC lze ukladat jakékoliv soubory. Maximalni velikost
jednotlivych souborl neni nijak omezena. Pfistup k datiim je mozny pies rizné platformy

na internetové adrese https://hubic.com/ (po zadani e-mailové adresy a piistupového hesla).

| tato sluzba poskytuje v zakladni nabidce automatickou synchronizaci dat.
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Dropbox

Tato hostingova sluzba poskytovand stejnojmennou spolecnosti se sidlem
v Kalifornii je pfistupna pres rtzné¢ platformy (napiiklad iPhone, Android, iPad,
BlackBerry, Linux ¢i Apple Mac OS). Samoziejmosti je synchronizace dat a snadny

piistup pies webové rozhrani (http://dropbox.com/). Nepifijemnym zjisténim pro ¢eského

zakaznika miize byt absence varianty sluzby v ¢eském jazyce. Prostiedi Dropboxu je vSak
natolik pfehledné a jednoduché, Ze jeho pouzivani by nemélo €init problém ani méné

zkuSenym uzivatelam.

Zakladni ucet lze zalozit bezplatné¢ a zahrnuje 2 GB ulozného prostoru zcela
zdarma. Toto volné misto Ize jesté vice rozsitit napiiklad doporu¢ovanim sluzby pratelim
& pridavanim minirecenzi na twitterové™ stranky Dropboxu. Za poplatek je pro
jednotlivce nabizen ulozny prostor 1 TB, pro tymy pak 2 TB, pfipadné neomezeny prostor.
Pro podniky plati zvlastni nabidka (feSeni na miru), jejiz specifikace je mozna pouze na
konkrétni dotaz. Ceny za tloziste jsou uvedeny v americkych dolarech a je mozné je hradit
jako mési¢ni ¢i rocni platbu. Pied zaplacenim sluzby je mozné zkusit nabizené feseni po

dobu 30 dni zdarma.

ro¢ni uctovani
datovy prostor 2 GB 1TB 2TB neomezeno
mé&sicni poplatek v USD 0% [8,25% 1250 % 20%
cena za 1 GB/mé&sic v USD 0% |0,0068 % 0,005 $ nelze uréit
cena za 1 GB/mésic v CZK 0K¢ 0,172 K¢ 0,127 K¢ nelze urcit
poznamka: kurz USD dle kurzovniho listku CNB
ke dni 14. 2. 2017 (1 $ =25,437 K¢&)

Tabulka 5 - Dropbox: vySe poplatku za datovy prostor; u¢tovano ro¢né (inor 2017
[ yse pof Y1

1 Twitter - socialni , ktera umoZiuje uZivatelim publikovat kratké zpravy, které jsou viditelné ostatnim
uzivatelim.
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mésiéni actovani
datovy prostor 2 GB 1TB 2TB| neomezeno
mésiéni poplatek v USD 0$ 1999% 15% 25%
cena za 1 GB/mé&sic v USD 0% |0,0099% 0,0075 $ nelze urcit
cena za 1 GB/mésic v CZK 0 K¢ [0,251 K¢ 0,190 K¢ nelze uréit
poznamka: kurz USD dle kurzovniho listku CNB
ke dni 14. 2. 2017 (1 $§ =25,437 K¢&)

Tabulka 6 - Dropbox: vyse poplatku za datovy prostor; G¢tovano mési¢né (anor 2017)

.....

nabizeného Ulozisté s ro¢nim predplatnym. Pronajmuti vétsiho datového prostoru s sebou
nese dalsi vyhody. Napftiklad obnoveni smazanych dat ¢i jejich verzovani je mozné v délce
az 120 dni, déle je nabizena moznost spravovat pristup a sdileni ovladacich prvki pro
jakoukoliv slozku ¢i podslozku, pfipadné snadny pienos opravnéni na jinou osobu. Jako
dalsi vyhoda k placenému prondjmu 2 TB a vice je pomoc s dodrzovanim ptedpisii

HIPAA®,

PfenaSend data jsou chranénd protokolem SSL ¢i TLS*. Pro ulozené informace se
pouziva Sifrovani AES™. Standardem je i dvoufizové zabezpeceni Giétu. Mimo hesla je
pozadovan Sestimistny bezpe€nostni kod, ptipadné jiny bezpecnostni kli€. Spole¢nost na
svych strankach uvadi, ze jeji tym pravidelné automaticky 1 manualné testuje bezpecnost
aplikaci, snazi se vyhledavat slaba mista a feSit potencialni hrozby. Pokud dojde k odcizeni

pfistroje, je mozné na dalku data ze zafizeni smazat.

2 HIPAA - The Health Insurance Portability and Accountability Act (zdkon o prenosu
a uchovavani informaci o zdravotnim pojiSténi); pravidla ochrany osobnich udaji vydané ve Spojenych
statech americkych (roku 1996) k ochran¢ informaci osobniho zdravi pacientli (v angli¢tiné oznaCovanych
zkratkou PHI - personal health information), respektive k omezeni pouZivani a prozrazeni téchto citlivych
udajl. Zakon téz PHI piesné¢ definuje a dale stanovuje sankce za jeho poruseni.

* TLS - Protokol Transport Layer Security — zajistuje bezpe¢nost komunikace v internetové siti.

* AES - Advanced Encryption Standard (Sesky standard pokrogilého Sifrovani).
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MEGA

Hostingova sluzba a cloudové ulozisté spole¢nosti Mega Limited. Tato instituce ma
zékladnu na Novém Zélandu a v roce 2013 ji zalozil Kim Dotcom®. Mega nahradila
datové ulozisté stejného zakladatele - Megaupload, které zaniklo kviili skandalu s udajnym
porusovanim autorskych prav. Nov€é vznikld sluzba se naopak prezentuje silnou
a nepretrzitou ochranou soukromi v podobé automatického Sifrovani dat, které je fizené
pfimo uzivatelem (UCE46). Soubor je zakddovan jesté diive, nez je ulozen do cloudu.
K desifrovani dat je pak potieba specidlniho (vygenerovaného) klice. Poskytovatel tak
nema k ulozenym datim ptistup. Vzhledem K $ifrovani na stran¢ uzivatele vSak nelze
obnovit zapomenuté heslo, proto samotny poskytovatel apeluje na dobré zapamatovani
zvoleného bezpec¢nostniho tdaje. V ptipadé zapomenutého hesla ztraci uzivatel piistup ke

svému uctu a tim 1 datlim, o ktera tak nenavratné pftijde.

Mega nabizi zdarma lozny prostor o velikosti 50 GB bez jakékoliv moznosti jeho
bezplatného navysSeni. LITE
s kapacitou 200 GB, PRO | s 500 GB, PRO Il s 2 TB a PRO Ill s 4 TB. Nutno

Za tuplatu je mozno pronajmout cloudové tulozisté

poznamenat, ze i U placenych variant je omezen objem pienesenych dat. Velikost
jednotlivého souboru omezena neni. Z niZze uvedené tabulky je ziejmé, ze ekonomicky

v

nejvyhodnéjsi je nabidka PRO III se 4 TB ulozného prostoru a mési¢ni platbou 29,99 €.

mésicni uctovani
datovy prostor 50GB |[200GB |500GB |2TB 4TB
mésicni poplatek v EUR 0€ 4,99 € 9,99 € 19,99 € 2999 €
cena za 1 GB/mésic v EUR 0€ 0,024 € 0,0199 € 0,0099€ | 0,0074€
cena za | GB/mésic v CZK 0Ke¢ 1]0,674Ke [0,539Ke | 0,270 KE| 0,202 K&
poznamka: kurz EUR dle kurzovniho listku CNB
ke dni 14. 2. 2017 (1 € = 27,020 K¢)

Tabulka 7 - Mega: vySe poplatku za datovy prostor; i¢tovano mési¢né (tnor 2017)

** Kim Dotcom — vlastnim jménem Kim Schmitz; kontroverzni finsko-némecky podnikatel.

* UCE - User Controlled Encryption (uZivatelsky kontrolované Sifrovani).
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V piipadé, ze zdkaznik pln€ vyuzije ucet PRO a zakoupi si ro¢ni plan nckteré
z nabidek PRO, je mu umoznéno dvoumeésicni uzivani ulozisté zdarma, coz se samoziejme
promitne do vysledné ceny za 1 GB. Jak je patrné z tabulky ¢islo 8, i tak ovSem zustava

finan¢né€ nejvyhodnéjsi variantou nejveétsi nabizeny ulozny prostor.

ro¢ni uctovani (icet PRO)
datovy prostor 500GB|2TB 4TB
ro¢ni poplatek v EUR 99,9 € 199,9 € 2999 €
cena za 1 GB/mésic v EUR 0,0166 € 0,0083 € 0,0062 €
cena za 1 GB/meésic v CZK 0,449 K¢ 0,2250 K¢ 0,1688 K¢
poznamka: kurz EUR dle kurzovniho listku CNB
ke dni 14. 2. 2017 (1 € =27,020 K¢)

Tabulka 8 - Mega: vyse poplatku za datovy prostor; actovano ro¢n¢ (inor 2017)

Uget je piistupny pies webové rozhrani (na adrese https://mega.nz/). Pro prohlize¢e

Google Chrome a Mozilla Firefox je potieba nainstalovat do pocitace prislusné aplikace,
které jsou k dispozici na strankach poskytovatele. Dostupné jsou i aplikace pro mobilni
telefony s riznymi operacnimi systémy. Obdobné jako ostatni cloudova ulozisté i Mega
pracuje se synchronizaci dat, a to pomoci speciadlniho synchroniza¢niho klienta, ktery je
opét dostupny na webu sluzby Mega. UloZena data lze sdilet s ptateli ¢i pracovnimi tymy

a zaroven v realném case sledovat jejich aktualizace.

Sluzba Mega je dostupna ¢aste€né 1 v Ceském jazyce. Bohuzel nékteré dulezité
informace, jako napfiklad podminky uZivani, zasady ochrany osobnich udaji, centrum
napovédy ¢i zprovoznéni dalSich sluzeb (chat, synchroniza¢ni klient atd.), jsou k dispozici

Vv angli¢ting.

Capsa

Capsa.cz, s.r.o. je ¢eskd spole¢nost nabizejici stejnojmennou cloudovou sluzbu

dostupnou od roku 2007 na ceském webovém rozhrani http://www.capsa.cz/. Pro
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vyuzivani tlozisté je nutné se na vyse zminéné adrese zaregistrovat jménem a e-mailovou
adresou. Registrovany uzivatel nese plnou zodpovédnost za sva data, kdezto poskytovatel
se naopak jakékoliv zodpovédnosti ziikd. V pfipadé¢ nedodrzeni podminek ukladani

soubort si spole¢nost vyhrazuje pravo tyto z ulozist¢ smazat.

Spole¢nost nabizi variantu Zadax s 5 GB ulozného prostoru zdarma pro pét
uzivateli soucasné. V piipad¢ studentskych skupin lze pro danou variantu zvysit pocet
uzivatelli jednoho Uctu az na tiicet. Podminkou je vSak doloZeni potvrzeni o studiu tii
uzivateld, z nich je jeden zakladatelem projektu na Capsa. Varianta Sejf nabizi 50 GB pro
padesat uzivatelit (doporucovano Skolam, organizacim ¢i neziskovym organizacim).
100 GB pro pét set uzivatelii poskytuje feSeni Profi. Luxus (500 GB) a Enterprise (3 TB)

pak pocet uzivatelll nijak neomezuji.

datovy prostor 5GB 50 GB 100GB 500 GB 3TB
mésicni poplatek y rx wx % %
(véetn& DPH) 0 K¢ 303,- K¢ |666,- K& |2420,- K¢ 9196,- K¢
cena za 1 GB/mésic 0 K¢ 6,06 K¢ 6,66 K¢ 4,84 K¢ 3,06 K¢

Tabulka 9 — Capsa.cz: vySe poplatku za datovy prostor (unor 2017)

Capsa je Ceska spolecnost, ma tedy své servery umisténé v datovych centrech
v Ceské republice’’. Tato centra jsou zabezpeGena proti vniku neopravnénych osob.
Spolecnost také nepietrzité monitoruje nabizené sluzby. Na ptipadny vypadek ¢i poruchu
tak mohou okamzité reagovat pfitomni specialisté. Capsa na svych strankach zarucuje
minimalné 99,5% dostupnost vsech sluzeb. Soubory se po nahrani uzivateli do zminéného
cloudu okamzit¢ zalohuji na dalsi fyzicky oddélené misto (diskové pole). Data jsou

Sifrovéna jako u vétSiny podobnych sluzeb SSL/TLS protokolem.

* Servery jsou umistény v centrech spole¢nosti Master Internet a VSHosting, které se pravé na serverhosting

specializuji. Datova centra jsou umisténa v Praze a Brné.
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Jak jiz bylo vySe zminéno, cloud je dostupny pies webové rozhrani. Dal§i moznosti
je pristup pies FTP* klienta & piipojeni sluzby jako sitového disku a vyuZit jej tak pro
zalohovani. Tato moznost je vSak vyuzitelna pouze pro tymové Uty vyuzivajici na svych

pocitacich operacni systém Windows.

Sluzba je dostupna ptes ruzné platformy (kromé zminéného operacniho systému
Windows také Linux, Android ¢ Mac OS*®). Prosttednictvim aplikace easyCapsa je moZna
synchronizace souborii umisténymi na pocita¢i stémi v cloudu. Poskytovatel vSak
upozoriiuje, Ze tato aplikace naopak nelze vyuzit pro tymové projekty, ale pouze ve spojeni

S osobnim uctem. Samoziejmosti je i verozvani soubort.

U vétsiny poskytovateli cloudovych sluzeb je obtizné zjistit, zda uvadi své ceny
vcetné DPH ¢i bez. Jelikoz naprosta vétSina zakladnich Skol nejsou platci DPH, neni pro né

tento udaj dulezity. Zadvazn4 je pro né€ cena uvedena na internetu.

Osobni data v cloudu

Ukladani dat v ramci Evropské unie je upraveno smérnici &islo 95/46/ES. V Ceské
republice je to pak zakon cislo 101/2000 Sb., o ochrané osobnich tdaji a o zméné
nékterych zakont, ve znéni G€inném od 6. fijna 2016. Tento zakon V souladu se zminénou
evropskou smérnici mimo jiné plné vymezuje pojem osobni udaje i zplsoby nakladani

s nimi.

Pokud jsou tato data ukladana do cloudovych Wlozist, je dle vyjadieni Utadu pro
ochranu osobnich udajii (dale jen UOOU) doporugeno nahlizet na poskytovatele sluzby
jako na zpracovatele. Subjekt, ktery s udaji naklada, rozhoduje o jejich umisténi, je chapan
jako jejich spravce, tudiz mé& povinnost data zabezpecit podle § 13 zakona Cdislo
101/2000 Sh. UOOU téz doporuduje pronajimat tulozisté spadajici pod jurisdikci
evropského prava, protoze v takovém piipad€ doje 1 k naplnéni pozadavka vyse zminéného

zakona.

* FTP - File Transfer Protocol: sitovy protokol pro pienos dat v po&itatové siti (mezi serverem a klientem).
FTPS (FTP Secure) je pak Sifrovana varianta daného protokolu.

4 “ .
® OS — operaéni systém.
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25. kvétna 2018 vstupuje v platnost Obecné nafizeni na ochranu osobnich tdaji
(dile jen GDPR)®, kterym bude nahrazena smérnice 95/46/ES a esky zéakon
¢islo 101/2000 Sh., 0 ochrané osobnich udaju. Vzhledem ke skuteCnosti, Ze se jedna
0 nafizeni, jde o jednotny pravné zavazny akt pro vSechny staty Evropské unie. Jednotlivé
zemé si tedy nesmi toto nafizeni jakkoliv upravovat; nafizeni se budou muset podiidit
vSichni evropsti poskytovatelé cloudovych sluzeb. GDPR bude muset dodrzovat
1 spravce a poskytovatel dat. Na nové podminky se jiz mnozi aktivné pfipravuji.
Spolec¢nost Microsoft se zavazala, ze pokud bude nafizeni v kvétnu 2018 spusténo, jeji

cloudové sluzby budou s GDPR kompatibilni. Obdobné prohlaseni ucinil i Google.

Zvlastni pozornost je nutné vénovat smluvnim podminkdm, pfipadné pozdéjsim
pozadavkiim poskytovatele cloudovych sluzeb, kdy by mohlo dojit k pfesunu uloZenych
dat do zemi mimo Evropsky hospodarsky prostor. V téchto tzv. tietich zemich nemusi byt
data dostatecn¢ zabezpecena. Je tedy velmi dulezité smluvni podminky pfedem dikladné
analyzovat a zvazit pfipadna rizika, protoze pravé spravce je primarné za zpracovani dat

zodpovédny.

Poskytovatelé cloudovych sluzeb IaaS vydali Kodex chovani CISPE (plnén je od
roku 2017), ktery piedchazi vyse zminénému GDPR a je s nim pIn¢ kompatibilni. Hlavni
myslenkou je ochrana dat spotiebiteld tak, aby nedoSlo ke zneuZzivani informaci pro ucely
reklam, marketingu ¢i jejich postoupeni tfetim strandm. Zakaznik pfedem dostava
informaci, zda je nabizena cloudovéa infrastruktura vhodna pro zpracovani osobnich dat.
Poskytovatel¢é, ktefi jsou nositeli certifikatu CISPE, musi svym klientim nabidnout
mozZnost uloZeni jejich dat na izemi Evropské unie, respektive v Evropském hospodaiském
prostoru. VSechny sluzby cloudové infrastruktury, které jsou v souladu

s Kodexem chovani pro ochranu dat CISPE, jsou oznaceny logem (obrazek ¢islo 13) a jsou

% Obecné nafizeni na ochranu osobnich udaji, anglicky General Data Protection Regulation (b&Zné& uZivana
zkratka GDPR). Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaju piisluSnymi organy za ucelem prevence,
vySetfovani, odhalovani ¢i stihani trestnych ¢inti nebo vykonu trestl, o volném pohybu téchto udajt
a o zruseni ramcového rozhodnuti Rady 2008/977/SVV.

L CISPE - Cloud Infrastructure Services Providers in Europe (Poskytovatelé cloudové infrastruktury

Evropg).
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k dispozici ve vefejném registru CISPE, ktery je dostupny na adrese:
www.cispe.cloud/PublicRegister .

data protection

DECLARED I

Obrazek 13 — Logo sluzeb splnujici kritéria Kodexu CISPE (zdroj:
https://www.forpsicloud.cz/company/novinky/poskytovatele-cloudovych-infrastruktur-pusobici-v.aspx)

Ne vSechny spole¢nosti nabizejici cloudové sluzby maji sva datova centra na uzemi
Evropské unie. Spojené stity americké jsou jiz fazeny mezi zemé¢, které maji
nedostate¢nou uroven ochrany osobnich udaji. UloZeni dat v této oblasti, pokud se neoSetii
napiiklad smluvné, mize byt tedy rizikové. Je proto vyhodné predem zjistit, zda se
spolecnost, jiZz hodla uZivatel svéfit sva data, pfihlasila k dodrzovani pravniho ramce pro
transatlanticky pfenos dat — tzv. Privacy Shield (Stit pro ochranu osobnich tdaji, nékdy
jen Stit soukromi). Ten je vyjadfen Rozhodnutim Komise 2016/1250 z 12. &ervence 2016.
Dany ochranny systém byl vytvofen ve spolupraci Evropské komise a vladnich organt

USA; tyka se tedy pienost dat mezi EU a USA.

V této souvislosti byla Evropskou komisi vydédna ,,Ptirucka ke stitu EU-USA na
ochranu soukromi®, kde jsou mimo jiné definovana prava majitele dat, feSeni stiznosti ¢i
mechanismus ombudsmana. Spole¢nosti piihlasené do systému Privacy Shield musi svou
certifikaci kazdy rok obnovovat. Seznam registrovanych spolecnosti je dostupny na adrese:

https://www.privacyshield.gov/welcome .
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4 Prakticka ¢ast

Tato ¢ast prace fesi prechod zakladni $koly na uzivani datového ulozisté v cloudu.
Konkrétni feSeni je vybrano na zdkladé¢ pozadavki dané organizace, a to tak, aby byly

zaroven co nejlépe vyuzity moznosti zvoleného datového prostoru.

4.1 Predstaveni zadavatele

Zakladni skola, pro jejiz potieby je datové ulozisté zfizovano, se nachazi v obci, ve
které zije zhruba 420 stalych obyvatel. Spadovou oblast tvoii dalSich sedmnéct menSich
obci z okoli. Ve skolnim roce 2016/2017 ji navstévuje 170 zakd, neni vSak o¢ekavan vétsi
nartst. Kapacita Skoly ¢ini sice 450 zakl, ale z demografickych divodi k naplnéni
dlouhodobé nedochazi. Plisobi zde 13 uciteltl (pii vyuziti plné kapacity Skoly je pocitano
S 29 uciteli). Primérny vék pedagogii €ini zhruba 48 let. K zékladni Skole organizacné
nalezi matefska Skola, Skolni druzina a $kolni jidelna. Vzhledem k nedostatku finanénich
prostfedkill je vybaveni Skoly zastaralé, a to v¢etn€ vybaveni informac¢nimi technologiemi.

Na vsech skolnich pocitacich je nainstalovan opera¢ni systém Windows.

Reditelka $koly vyuziva jeden starsi osobni stolni poéitaé, na jehoz pevny disk bez
dalsiho zalohovani uklada veskerou $kolni dokumentaci. Skola nevyuziva Zadné centralni
datové ulozisteé, a to ani cloudové. Pristup K internetu ma feditelka zfizen pies Wi-Fi (kdy

download ¢ini 40 Mb/s a upload 50 Mb/s) a alternativné pies mobilniho poskytovatele.

Zastupce teditelky nedisponuje pocitatem ani notebookem, jeho znalosti v oblasti
informacnich  technologii jsou na velmi nizké durovni. Vzhledem k jeho
preddtichodovému véku neni nadéje, Ze se situace zméni. Ucitelsky sbor ma k dispozici
sedm starSich notebooku s pfistupem k internetu prostiednictvim Wi-Fi. Az na vyjimky
jsou schopnosti danych uzivatelti v oblasti informacnich technologii na nizké Grovni —
vétSinou omezené na zékladni vyhledavani na internetu a komunikaci prostiednictvim
e-mailt. Veskera data souvisejici s vyukou ¢i praci tfidniho ucitele ukladaji pedagogové

individuélné - vétSinou piimo ve svém pocitaci, ptipadné na své vlastni flash disky.
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Sileni dat vramci celého pedagogického sboru spociva v rlizném pieposilani
prostfednictvim e-maili. Pokud soubory pfesahuji kapacitni limity pro pfesun
elektronickou postou, vyuzivaji néktefi ucitelé uloZeni dat na flash disk, ktery pak osobné

predavaji kolegtim, s nimiz chtéji dané soubory sdilet.

Zaci maji v pocitaové ucebné k dispozici celkem sedmnact po¢itadi, jejichz stafi
presahuje deset let. Piistup k internetu je téz pouze pies Wi-Fi. Zaci sva data na $kolnich
pocitaCich neukladaji. Fotografie ze Skolnich akci sdileji prostiednictvim Instagramu.52
Skola pted nékolika lety ziidila osm multimedialnich u¢eben, ale jejich zatizeni zatina byt
téZ zastaralé. Ziizovatel, tedy obec, do vybaveni Skoly investuje pouze v nejnutnéjSich
ptipadech. Skola se proto piilezitostn& snazi vyuzivat riizné granty ¢&i se hlasi do vypsanych

operacnich programil.

4.2 Pozadavky zadavatele

Zadavatel z ekonomickych divodua preferuje datové tlozisté v cloudu nékterého ze
zavedenych poskytovateli. Vzhledem k chystanému nafizeni GDPR a avizovanym
zavazkiim spole¢nosti Google 1 Microsoft neni zadavatelem kladena podminka, aby byla
data uloZena v datovych centrech pouze v ramci Evropského hospodatského prostoru. Obé

vyse jmenované spolecnosti jsou v roce 2017 aktivnimi ucastniky systému Privacy Shiled.

Ukladani a vyhleddvani

Je pozadovano kvalitni a renomované ulozisté, na které budou ukladany textové
dokumenty, tabulky, elektronické kopie dokumentti ve formatu pdf % a pouze vyjimecne
fotografie. Jelikoz vedeni Skoly aktualné uklada veskera data na zakladé svého vlastniho
(osobniho) systému slozek a podslozek, pii pfipadné zmeéné vedeni bude pro nového

feditele velky problém pozadovana data spravovat a vyhledavat. Ulozisté by tedy mélo

52 Instagram — aplikace pro sociélni sit& uréena pro sdileni fotografii a videi.

%% pdf - Portable Document Format (pfenosny format dokumentir).
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disponovat systétmem pro rychlé a efektivni vyhledavani ulozenych dat. Prozatimni
pozadavek na ulozné misto je alesponn 10 GB, ovSem S moznosti jeho dalsiho pfipadného

rozsifeni.

Zalohovani a bezpeénost

Jak bylo zminéno vyse, data jsou uloZena pouze na pevném disku jediného
pocitace, tudiz nejsou systematicky zalohovéana. Pouze nejdilezit€jsi dokumenty jsou
ukladany na CD, pfipadné vytiStény a ulozeny v kancelafi feditelky Skoly. Tento systém je
vyhodny pouze v tom smyslu, Ze vlastnik ma sva data u sebe, tudiz pod vlastni kontrolou.
Nové vzniklé ulozisté by mélo poskytovat ochranu pied zneuzitim ¢i kradezi dat i jejich

ztratou z diivodu fyzického poskozeni jejich nosice.

Sdileni a pfistup

Nové vzniklé ulozisté bude slouzit predev§im vedeni $koly. Reditelka viak chce mit
moznost sdilet urcita data s vybranymi uzivateli. Sama chce urcovat, kdo kterd data bude
mit k dispozici. Zaroven by uvitala pfistup k uloZenym soubortim a slozkam z rtiznych

pocitaci, a to i z mist mimo $kolni budovu (naptiklad pti praci z domova).

Ekonomické hledisko

Jak bylo vySe zminéno, dana $kola se dlouhodobé potyka s nedostatkem finan¢nich
prostiedkli (stejné jako ostatni mensi Skoly v okoli), proto musi byt vybrané feSeni
ekonomicky nenaro¢né. Ptesto by plné neméla chybét moznost ulozisté ¢i poskytované
sluzby rozsifit, a to i1 za predpokladu urcitych investic (v zdvislosti na aktualnich
moznostech $koly). Spole¢nost poskytujici danou cloudovou sluzbu by méla byt silna,
stabilni a s uréitou tradici, aby se pokud mozno eliminovalo riziko ukonceni podpory

danych sluzeb, a tim i vynucené investice do ndhradniho feSeni.
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Uzivatelské prostiedi

Jelikoz vedeni Skoly 1 vétSina ucitell nema potiebné znalosti v oblasti ICT, mélo by

byt uzivatelské prostiedi zvolené¢ho feSeni nenarocné, prehledné a intuitivni.

Na zakladné¢ vySe jmenovanych pozadavkli zadavatele a vysledku analyzy
jednotlivych moznosti feSeni v teoretické ¢asti byl zavrhnut interni pevny disk
a vlastni lokalni uloziste, a to pro relativné vysoké potizovaci naklady a predevsim pak pro
vy$$i ndroky na zprovoznéni a udrzbu. V tivahu tak pfichazely nabidky poskytovatell
cloudovych tlozist. Capsa.cz a Dropbox nevyhovovaly pozadavkiim na vysi tlozného
mista zdarma. OneDrive je sice sluzbou zavedené a znamé spolecnosti, ale taktéz jeji volné
uloZzné misto neni pro potieby zadavatele zcela vyhovujici; ptipadné navysSeni tlozného
mista je ekonomicky méné vyhodné. Také je zde nejista prognoza podpory aplikaci pro
mobilni zatizeni (ukonceni postupného vyvoje Windows 10 Mobile). Dalsi nevyhodou je
souCasny stav aktualizaci (oprav) platformy Windows — ty sice probihaji
v pravidelnych intervalech, Casto a zdarma, ale nezfidka obsahuji chyby, které spolec¢nost
fesi vydanim dalsich aktualizaci (obvykle mimo plan). Z hlediska budouci perspektivy
cloudového ulozisté se v souCasnosti jevi feSeni na bazi operacniho systému Microsoft
Windows (OneDrive) jako znacné nejisté. Spolecnost Mega Limited sice nabizi bezplatné
velkorysych 50 GB uloZzného mista, ale jako jiz bylo zminéno, jeji zakladatel Kim Dotcom
prosel v minulosti se svym datovym tlozisttm Megaupload velkym skandalem

v souvislosti s poruSovanim autorskych prav, ¢imz klesa i jeho soucasna divéryhodnost.

Velmi vyhodné se jevi nabidka spole¢nosti OVH — hubiC. Zdarma nabizi volny
datovy prostor o velikosti 25 GB, pifipadné dalSi navySeni je oproti konkurenci
ekonomicky vyhodné&jsi; servery jsou ulozeny ve Francii a je poskytovan vysoky
bezpecnostni standard. Zadavatel se tedy rozhodoval mezi touto sluzbou a sluzbou Google
Disk. Ten umoznuje ulozit az 15 GB dat zdarma, rozsifeni je sice ekonomicky méné
vyhodné nez v piipad¢ hubiC, ale je nutné vzit v tvahu i fakt, ze spole¢nost Google nabizi
aplikaci pro vzdélavani (Apps pro vzdélavani). Jelikoz Skola usiluje o grant na zakoupeni
tabletd, je vhodné myslet na ptipadnou kompatibilitu obou sluzeb. Dalsi argumentem pro

vybér spolecnosti Google jsou dalsi nabizené produkty jako napiiklad Gmail, Google
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Hangouts™, Kalendaf Google a Dokumenty Google (v zakladnich verzich jsou tyto
produkty k dispozici zdarma). Dalsi nabizena aplikace mimo jiné umoznuje praci v rezimu
off-line ¢i pfistup k ulozenym datim prostiednictvim chytrého mobilniho telefonu, ktery
lze navic vyuzit i jako mobilni skenovaci zatizeni. Placena aplikace Quickoffice je
specialné vytvotrena pro pfistup, Vytvareni a tpravy vSech dokumentli ve formatu Word,
Excel a PowerPoint prostfednictvim mobilnich zafizeni s dotykovym displejem. Velkou
vyhodou je 1 moznost sdileni soubort (véetné moznosti presné urcit, kdo a v jakém rozsahu

bude mit k datim piistup). Google+ je pak vlastni socialni sit’ jmenované spole¢nosti.

4.3 Zprovoznéni uloZzisté

Kapitola podrobné zpracovava proces registrace do sluzby Google Disk. Postup je
pro nazornost a snazS§i pochopeni doplnén o snimky obrazovky. Déle je vénovana
pozornost nastaveni a zptisobiim vyuziti nejdulezitéjsim funkci daného tlozisté. Vzhledem
ke skuteCnosti, Zze je Disk pfistupny ptes webové rozhrani, je po zadani uZzivatelského
jména a hesla pfistupné z kteréhokoliv mista na Zemi (za ptedpokladu piistupu

k internetu).

4.3.1 Registrace ulozisté

Sluzba Google Disk je dostupna na adrese: https://www.google.com/drive/ . Na této
strance se lze, jesté pfed samotnou registraci, seznamit s Diskem, moznostmi jeho vyuziti
¢1 aktudlnimi cenami. V zdkladnim ptehledu lze nalézt i napovédu, ktera vSak neni
v soucasné dob¢& dostupna v Ceském jazyce, coz muze byt pro nékteré uzivatele
komplikaci. Nouzové€ lze tento problém feSit pouzitim pirekladace Google (dostupny na

adrese: https://translate.google.cz/m/translate). Nabidkovy panel je umistén v horni ¢asti

webové stranky (obrazek ¢islo 14). Modré tladitko ,,Pfejit na Disk Google* pfivede

uzivatele na stranku, kde je mozné provést vlastni registraci.

> Google Hangouts - nastroj pro textové, hlasové a video konverzace.
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https://www.google.com/drive/
https://translate.google.cz/m/translate

Goog|e Drive Seznimeni s Diskem  VyuZiti Disku

\

VSechny vase soubory k d|sp02|c:|

at jste kdekoli

Plejit na Disk Google

Obrazek 14 — Uvodni obrazovka Disku Google (zdroj vlastni)

Pon¢kud matouci a uzivatelsky nepfili§ intuitivni mize byt skuteCnost, Ze se
nejprve zobrazi okno, které nabizi pifihlaseni jiz registrovanym uZivatelim. Zde je nutné
vybrat ,,Dal$i moznosti“. Objevi se mensi dialogové pole, které jiz poskytuje moznost

,»Vytvorit ucet” (obrazek ¢islo 15).

Google Google
Prihlaste se Prihlaste se
Pokratovat na Disk Google Pokraovat na Disk Google

E-mail nebo telefon E-mail nebo telefon

e @

3
. MNeni to vase zafizeni?

Obrazek 15 — Pfistup k registra¢ni strance Disku Google (zdroj vlastni)
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Teprve nyni se uzivatel dostava k registracni strance (obrazek Cislo 16). V jeji pravé
¢asti je zobrazen formulaf, ve kterém registrujici se osoba vyplni své jméno a piijmeni
a zvoli si své uzivatelské jméno. To je zaroven zdkladem pro e-mailovou adresu e-mailové
sluzby Gmail (se kterou je Disk propojen). Pii jeho vytvafeni by mél mit autor na paméti,
ze vznikéd jeho elektronickd identita, osobni vizitka. Neni tedy vhodné volit infantilni
prezdivky, ale zaroven ani pfili§ osobni identifikaci (napfiklad jméno a piijmeni
v kombinaci s datem narozeni). Uzivatelské jméno musi obsahovat Sest az tficet znakid. Za
znak je povazovano pismeno, Cislice a tecka. Pokud je navrzené jméno jiz obsazené,
systém na tuto skute¢nost Cervené upozorni a zaroven navrhne jiné, ale podobné jméno,
které vSak neni nikterak zavazné a uzivatel jej nemusi brat v uvahu. Vlastnik uctu také
mize pouZit jiz svoji existujici e-mailovou adresu. V daném piipadé byla po konzultaci se
zadavatelem pouzita adresa uplné nova, nesouci nazev zakladni Skoly, pro kterou je

ulozisté zakladano.

Dulezitym krokem je vytvofeni dostatecné silného a bezpeného hesla. Systém
Google prostiednictvim dialogového okna pozaduje minimalné osmiznakovy textovy
fetézec. Zaroven varuje pied snadno odhadnutelnymi slovy (jména doméacich mazli¢ka ¢i
hesla z jinych webt). Prostfednictvim modrého ,,Pro¢” se lze dostat na stranku, kde je
jasné a dostatecné vysvétleno, pro¢ a jak vytvofit silné a bezpe¢né heslo. Zminény jsou
1 zplusoby zabezpefeni UCtu. Idedlni heslo obsahuje kombinaci znakt, &isel, velkych
a malych pismen, ale zaroven je pro jeho autora zapamatovatelné (napi. K4r3L@J3nD4 —
mozno Cist jako Karel a Jenda). Rozhodné neni vhodné nechat si vygenerovat bezpecnostni
textovy fetézec na internetu. Webova stranka si miize spolu s vytvofenym heslem ulozit IP
daného pocitace, pfipadné¢ muze dojit k ,,odposlechu” komunikace mezi pocitatem

uZzivatele a skriptem generujicim textové fetézce. Zneuziti je pak jen otdzkou Casu.

Dalsimi povinnymi poli jsou datum narozeni a pohlavi. V kolonce pohlavi je mozné
vyuzit z nabidky: ,,Zena, muz, jiné, nechci uvadét”. Systém pozaduje uvedeni platného
¢isla mobilniho telefonu. Bylo vsak vyzkouSeno, registrace prob&éhne uspésné i po zadani
¢isla pevné linky. Vyplnéni dalSi e-mailové adresy jiz povinné neni. Vhodné je vénovat
pozornost zaskrtnutému ctverci, jehoZ prostfednictvim se automaticky nastavuje Google
jako domovska stranka. Toto nastaveni lze zruSit, a tim se vyhnout pfepsani nastaveni

domaci stranky, kterou si uzivatel sam zvolil. V poslednim poli osoba zakladajici ucet
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vybere svoji zemi ¢i oblast bydlist¢ a pokracuje prostfednictvim modrého odkazu ,,Dalsi
krok“. Pokud nejsou vyplnéna vSechna povinna pole, systém v pokracovani registrace

zabrani.

Po vyplnéni vSech povinnych poli je nutné precist text, ktery se na obrazovce objevi
a ktery nese nazev ,,Ochrana soukromi a smluvni podminky*“. Pokud s podminkami
uzivatel souhlasi, mize pokraCovat v registraci. Pokud nesouhlasi, zvoli nabidku zrusit, ale
tim pfichdzi o moznost sluzbu Google Disk pouzivat. Tento bezvyhradny souhlas muze
nékteré zdjemce o dany ucet odradit. Stavi totiz uzivatele do plné podiizené role. Resenim
by mohla byt alespon ¢astecnd volba podminek ze strany uzivatele, byt preddefinovana

poskytovatelem, a to i za cenu omezené funk¢énosti dané sluzby.

Vytvoreni uctu Google

Zvolte si své ulivatelské jméno

Chci poudit svoji aktudini e-mailovou adresu

Vytvoite heslo

Potvrdte heslo

Datum narozeni

Mésic

Pohlavi

Jsem..

Mobilni telefon
|

+420

Vase aktudini e-mailova adresa

Obrazek 16 — Vytvoreni uctu Google; formular (zdroj vlastni)
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Poslednim, ale dtlezitym krokem je ovéteni uctu (obrazek ¢islo 17). Do prazdného
pole je nutné vyplnit libovolné funkéni telefonni ¢islo. To nemusi byt shodné s ¢islem
uvedenym v predchozim kroku, ale je tieba pocitat s tim, ze systém bude pozdéji navrhovat
ovéfeni 1 Cisla uvedeného pfi registraci. Pii oveéfovani GcCtu je uzivateli nabidnut vybeér,
jakym zplsobem chce obdrzet ovéfovaci kdéd — zda prostfednictvim textové zpravy
(SMS™; ta miize byt zpoplatnéna dle tarifu) &i prostfednictvim hlasového volani. Po

zvoleni zptisobu doruceni kodu pouzije uzivatel tlaCitko ,,Pokracovat®.

Ovérte lcet
UZ jsme skoro u konce. NeZ zaénete st pouZivat, je potfeba jej jefté ovéfit.
Telefonni islo napf. 212 345 £78

e -

« Zpravy mohou byl zpoplatnény podle standardning larifu.

Jakym zplsobem vam mame kody zasilat?
Textova zprava (SMS)

(®) Hlasové volani

==

Obrazek 17 — Ovétovani uzivatelského uctu (zdroj vlastni)

Pro zde zakladany ucet byla zvolena moznost doruceni prostfednictvim hlasového
volani, aby byla vyzkousena kvalita hovoru pii sdélovani koédu. Po odeslani pozadavku byl
po nékolika desitkach vtefin telefonat pfijat (uskutecnén by mél byt nejpozdéeji do patnacti
minut od odeslani pozadavku, pokud se tak nestane, je nutné zazadat o kod opakovang).
Hlasovy automat oznamil divod hovoru a nasledné sdélil Sestimistny kod. Zensky hlas,
jenz nesl stopy moravského dialektu, v kombinaci s nepfili§ zietelnou vyslovnosti zt€zoval
sluchové zaznamenéni Ciselného kodu. Soubor Cisel byl sdélen totoznym stylem jeste
jednou, poté byl hovor automaticky ukoncen. Lepsi variantou se tedy zda byt ovéreni kodu

pomoci SMS na mobilni telefon (textova zprava bude dorucena 1 na ,,pevnou linku*, avSak

> SMS - Short Message Service (kratka textovéa zprava).
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jako hlasové, tudiz bude opét Ctena automatem). Ziskany kod je nutné vlozit do

ovétovaciho pole (obrazek Cislo 18).

Ovérte Ucet

Zadejte ovérovaci kéd

| ==

Meobdrzeli jste kod? Doruéeni mize nékdy trvat az 15 minut. Pokud jiz uplynula del$i doba, zkuste to znovu.

Obrazek 18 — Pole pro vlozeni ovétovaciho kddu (zdroj vlastni)

Pokud ovéteni probéhlo uspésn€, zobrazi se uvitaci obrazovka nové zalozeného
uctu. Je na ni pfipomenuta e-mailové adresa, na kterou je ucet veden, podeékovéni za
zaloZeni Uctu (coz je vhodné zvolenym projevem ucty smérem k uzivateli) a modré tlacitko
»Pokracovat do sluzby Dokumenty Google”. Po jeho pouziti dojde k pfesmérovani na
vlastni stranku ulozisté. Zde jsou znovu piipomenuty zdkladni informace tykajici se
pouzivani uctu: velikost loZzného mista zdarma, zalohovani a bezpec€nost, tfidéni souborti
a slozek ¢i video o Disku. Zminéné piipomenuti plsobi spiSe nadbyte¢nym, mozna az
obtézujicim dojmem, protoze dané informace jsou kdykoliv pohodIn¢ zjistitelné z hlavniho
menu. Predpoklada se, Ze se s nimi uzivatel seznamil jiz pii vybéru alozisté. Nyni je Disk

zcela pfipraven k uzivani.

4.3.2 Struktura uZivatelského prostiredi
Uzivatelské prostiedi Google Disku je v souladu s pozadavky zadavatele piehledné

a intuitivni. Datovy prostor lze rozdé€lit na dvé hlavni casti: ,,M1j disk™ a ,,Sdileno se

mnou“. Takto pfehledné¢ a uzivatelsky piijemné lze €lenit 1 ulozené soubory a slozky.
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Prostor ,,MUj disk™ je uren pro soubory nahrané piimo uzivatelem z pocitace,
ptipadné naptiklad externiho disku do ulozisté. Lze zde uplatnit i vlastni fazeni
a hierarchii. Prostor ,,Sdileno se mnou“ je vyhrazen pro data, ktera s majitelem daného uctu
sdili jiny uzivatel. Tato data nijak nezmensuji datovou kapacitu Disku, coZ je pro majitele
uctu prizniva informace. Teoreticky je mozné takto propojit nékolik riznych ulozist’ bez
nutnosti platit poplatky za dalsi datovy prostor. Soubory a slozky v oblasti ,,Sdileno se
mnou* Ize tadit stejné jako v sekci ,,M1j disk®, ale nelze z nich tvofit systém nadfazenosti

a podfizenosti. Hierarchizovat je 1ze az po pfesunuti do sekce ,,M1j disk®.

Ukladani dat

Nahravani dat do sekce ,,Muj disk™ je mozné prostiednictvi modrého tlacitka

,Pridat” (levy horni roh obrazovky; obrazek ¢islo 19).

Go gle Disk Q, Vyhledat na Disku -

Mova slofka.,
Prostfednictvim Disku Google ziskdte pfistup ke
B Nahréni souboru g:ﬁu;r;?bsanu na kaZdém poditadi a mobilnim

B3 Nahréni shozky Soubory mii2ete plidat pomocd taditka Phidat

B Dokumenty Google
B Tabulky Google
Prezentace Google

Wice

Obrazek 19 — Muj disk: pfidani soubort ¢i slozek (zdroj vlastni)
Nabizi se nékolik variant. Prvni moZnosti je zalozit novou slozku a do ni pak
nahréavat jednotlivé soubory. Dale je moZné nahravat soubory samostatné, a to bez tfidéni

do slozek. To vSak muze pozd¢ji ucinit dané prostiedi nepifehlednym a chaotickym.

Dobrou variantou je nahravani celych slozek najednou. Stejné menu jako pod tlacitkem
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,Pridat” se rozbali i po stisku tla¢itka ,,MUj disk®. Vybér zpiisobu nahravani slozek je tedy

zalezitosti osobnich preferenci majitele uctu.

Slozky lze vybirat a nahravat pouze jednotlivé, tj. kazdou slozku zvlast. Stav
nahravanych slozek se zobrazuje v pravém dolnim rohu obrazovky (obrazek ¢islo 20).
Vkladané slozky se zobrazuji pod svym ndzvem, uveden je pocet dokumentd, které slozka
obsahuje, a postupné se zobrazuje i podet prenesenych soubortl. Usp&$né prenesena slozka
je oznacena zelenym kruhem s bilym symbolem odskrtnuti. Pfi umisténi kurzoru na zeleny
kruh se tento zméni na symbol lupy a je nabidnuta moznost danou slozku na Disku
okamzité vyhledat. Usp&$né nahrané slozky se téz zobrazuji v pravé &asti obrazovky

a Vv hlavnim poli plochy.

Pokud z ngjakého divodu dojde k zastaveni procesu pienosu dat, slozka je
V seznamu oznacena Cervenym kruhem s bilym vykfi¢nikem. Na zruSené nahravani je
upozornéno i v ¢erném poli nad seznamem pienesenych slozek. Pfi umisténi kurzoru na
cervené kolecko se objevi symbol pro obnoveni a nabidka zkusit slozku nahrat znovu.
Dany systém zobrazovani stavu pienasenych slozek a soubord lze hodnotit vysoce
pozitivné, nebot’ pfinasi uZivateli rychlou a zfetelnou moznost kontroly Uspé&Snosti
nahravani dat. Zaroven se tak eliminuje moznost vyskytu problémi zplsobenych

nekompletnimi soubory.
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Milj disk ~
Sozky

BB  Almanachy +..

BB tlady zachra...
1 nahravani zruseno

BB Miedy zdchrangi 91z 91

Almanachy + soutdde 24224

SWF

Inamkovani tesid

WNahrévéni zrugenao

ikolni dokum..,

Obrazek 20 — Kontrola stavu nahravanych slozek (zdroj vlastni)

Organizace slozek a dokumenti

V pravém hornim rohu hlavniho pole (nad vlastnimi slozkami) je mozné volit
zpiisob fazeni jednotlivych slozek, a to podle ndzvu, posledni zmény, posledni zmény
majitelem Gétu & posledniho otevieni slozky majitelem uétu (obrazek &islo 21). Razeni je
mozné volit jak vzestupné, tak sestupné. MoZnost individualni volby organizace

a hierarchizace poskytuje urcitou uzivatelskou svobodu, ¢imz opét ¢ini dané prostiedi

privetivejsim.

Mij disk -

Slodky

B Zndmkovinit. B s

A

Mizev

Mézev

MNaposledy upraveno

Maposledy zménéno mnou

Maposledy otevieno mnou

Obrazek 21 — Vybér zpisobu fazeni slozek (zdroj vlastni)
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Pfi kliknuti pravym tlacitkem mysi na konkrétni slozku dojde k rozbaleni nabidky
pro jeji editaci (obrazek 22). Slozku je mozné nejen smazat, pfejmenovat ¢i presunout, ale
také sdilet ¢i ziskat odkaz pro jeji sdileni. Mozné je téZ pro lepsi orientaci ménit barvy
jednotlivych slozek. Pokud dojde v pravém menu pied nazvem slozky ke kliknuti na Sipku,

zobrazi se dal$i podslozky (pokud je kmenova obsahuje).

Google Disk Q, Vyhledat na Disku
PRIDAT Muj disk ~
- g Wi disk Slodky Oteviil v aplikaci
b Almanachy + soutéle Sdileni...
BB Zndmkovdnit ] 3P
» Bl Miady zéchranad Ziskat odkaz ke sdileni
» Svp Pfesunout do...

Pfidat hvézdicku

¢+ Il Znamkovéni testh

Zménit barvu

-_ Sdilena se mnou

(©  MNedivné

'..- Fotky Googie

Pfejmencwvat...

Zobrazit podrobnosti

Stahnout

w S hvézdickou

Odstranit

Obrazek 22 - MozZnosti editace slozky v sekci Miij disk (zdroj vlastni)

Podobnym zpiisobem, jako jsou spravovany celé slozky, lze editovat jednotlivé
dokumenty uvnitf sloZzek. Nabidka je rozsifena o moznost staZzeni dokumentli do pocitace,
na kterém uzivatel pravé pracuje, ¢i spravovani verzi. Tzv. verzovani znamena, Ze jsou
stale k dispozici predchozi stadia zpracovani souboru. K jednotlivym verzim se lze vratit,
a to az o tficet dni zpé€t, coz je pro uzivatele vyhodné. V zobrazeni historie revizi je mozné
vybrat libovolné stadium dokumentu. VSechny provedené uUpravy jsou zietelné

a srozumitelné oznaceny (obrazek ¢islo 23).
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Historie revizi

Calkem: 3 Gpravy AW Dnes

b 18 Zervna, 10:40
L

ni ANGFTYMNT Wil

b 18. &ervna, 10:03
W Doinil
Kezipfedmétows vatahy - WV (2. stuped)

18. dervna, 9.47
W Deini
mporicang soub « . Zobrazit
Tv - pahybavé vyjadfen pisné, rytmické cviteni s hudbou original
Vv - llustrace hud-edebni dila (opera) & pisné
M - potitani hudebnich jednotek - rytrmus
€} - wyhledivani Informaci, price s encyklopediemd, vyprévéni obsahu dila

O » Vénoce, Velikonoce, dalii wyznamné switky - jejich vyznam, rogvoj charaktenowych a wolnich
wiastnasti

Obrazek 23 — Historie revizi dokumentu (zdroj vlastni)

Sdileni soubori a sloZek

Pro nastaveni sdileni je potieba oznagit jen ty soubory &i slozky™, které jsou uréeny
ke sdileni. Pomoci ikony osoby se symbolem plus, rozbalenim nabidky (Sipky) vpravo od
nazvu slozky (zde ,,Znamkovani testii) nebo pomoci pravého tlacitka mysi je vyvolano
dialogové okno, do jehoz prazdného pole lze doplnit jména zadresafe ¢&i celé
e-mailové adresy osob, se kterymi chce uzivatel data sdilet. Zaroven je mozné nastavit
opravnéni zasahu do dokumentt, a to prostfednictvim povoleni oprav, komentovani ¢i jen

samotného prohlizeni (obrazek ¢islo 24).

% Soubor — mnozina dat ulozena pod ur¢itym nadzvem, ktery ma rizné piipony.

Slozka — adresaf; obsahuje soubory ¢i dalsi slozky.
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Sdilet s ostatnimi (2 polofky) Ziskal odkazy ke sdilenl oo

Lk

Zadejie jména nebo e-maikyvé adresy "’ -

" Mida upravovat

Micke komentoval

Obrazek 24 — Nastaveni opravnéni pfi sdileni dokumentt (zdroj vlastni)

Totoznym zptisobem je mozné dokumenty sdilet prostiednictvim odkazi (nastavit
Ize ve stejném dialogovém okné vpravo nahoie). Po zvoleni nabidky se zobrazi adresa

odkazu. Pokrocilé nastaveni dava na vybér ze tii zptsobu sdileni:

e vefejné na webu - pristup je mozny vSem uzivatelim internetu, a to 1 bez
ptihlaseni (odkaz je zjistitelny pies vyhledava¢ Google),

e vsichni, kdo znaji odkaz — opét bez nutnosti piihlaseni (odkaz neni mozné
najit prostfednictvim vyhledavace),

e pouze konkrétni lidé — pokud neni nikomu pfidéleno Zadné opravnéni, je
dokument chéapan jako uzamceny a piistupny je pouze vlastnikovi (majiteli

aétu).

Zvolené nastaveni je nutné ulozit prostfednictvim modrého tlacitka ,,Hotovo®. Dané
moznosti tak dovoluji uzivateli mit sva data pod kontrolou tim, ze si miZe sdm urcit miru

zvetejnéni a piistupnosti ulozenych dat.

Pokud je jinému uzivateli umoznéno sdileni daného souboru prostfednictvim

zaslani upozornéni pfes e-mail, Gpravy ¢i komentovani jsou podminény registraci
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(ptihlasenim) daného uzivatele prostfednictvim jeho Gctu ve sluzbé Gmail. V pripade, ze je
ptistup do sdileného souboru realizovan prostiednictvim odkazu, upravy i komentate je

mozné provadet jako ,,anonymni®,

Vlastnik mize V rozSifeném nastaveni zakazat kopirovani ¢i tisk dokument t€ém
uzivatelim, ktefi dostali opravnéni upravovat dokument, ménit nastaveni piistupu ci
pridavat nové uzivatele, stejné tak jako uzivatelim s opravnénim pouze pro cteni
a komentovani. Zpusob, kdy je mozné nastavovat pfistup a opravnéni v riznych
kombinacich, chrani nejen soubor ¢i dokument, ale mél by chrénit i uzivatele samotné.
I pres zakazané kopirovani a tisk je vSak velmi snadné potiebna data pohodIné ukrast, a to

napiiklad pomoci tzv. print screen””.

Sdileni slozek lze realizovat obdobnym zplisobem jako u soubor. Vybranym
osobam majitel uctu vystavi opravnéni, a to bud’ pouhé zobrazovani, ptipadné povoleni
obsah slozky uspotadavat, ptfidavat ¢i upravovat. Rozsifené nastaveni umoziuje sdileni

prostfednictvim Gmailu, Google+, Facebooku ¢i Twitteru (obrazek ¢islo 25).

%" Print screen (n&kdy nazyvané téZ screenshot) — otisk, snimek obrazovky; screenshot aktivniho okna je

mozné vytvorit za pouziti klaves [Alt]+[Prt Sc].
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Nastaveni sdileni

Odkaz pro sdileni (dostupny pouze spolupracovnikim)

Sdilet odkaz pomoci M @ n ,

Kdo mé pistup

Zménit

o Soukromé — piistup méte pouze vy

(vy)

-
— 23, 3@gmail com

Pozvat uZivatele:

Zadejte jména nebo e-mailové adresy g -~

Nastaveni, Klerd miZe ménit viastnik Dalsi informace

UZivatelé s opravnénim upravovat nemohou ménit nastaveni pfistupu ani pfidavat nové
uZivatele

Obrazek 25 — Rozsifené nastaveni sdileni slozek (zdroj vlastni)

Vyhleddvani

Pro komfortni vyhledavani dat ulozenych na Disku Google je mozné vyuzit funkci
,»Vyhledat na Disku“ (pole se symbolem lupy v horni ¢asti obrazovky). Pro zakladni
vyhledavani staci zadat nazev pozadované polozky a potvrdit vybér. Vyhodou je moznost
najit pozadované dle typu souboru: textovy soubor, format pdf, tabulky, prezentace, videa,

obrazky a fotky (obrazek Cislo 26).
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Google Disk Q,  \yhledat na Disku

e @E Soubory PDF

El Textové dokumenty
» B Mg disk

~*  sdileno se mnou Tabulky

(©  Nedavné

a Fotky Google

Prezentace

H S hvézdickou B3 Fotky a obrazky
8 koS B Videa
d@b Zilohy

Vice ndstroji pro vyhledavani

Obrazek 26 — Vyhledavani dle typu souboru (zdroj vlastni)

Pii vyuziti funkce ,,Vice nastroji pro vyhledavani® je k dispozici rozsifena nabidka
vyhledavani dle typu souboru. Potfebné polozky je mozné vyhledavat napiiklad podle
jejich vlastnika (vSichni, jsem vlastnik, nejsem vlastnik ¢i konkrétni uzivatel). Mezi zbylé
vyhledavaci funkce patfi 1 lokalita umisténi souboru, nazev polozky, slova obsaZena
v souboru, piipadné¢ vyhleddvani dle osoby (e-mailové adresy), se kterou je polozka
sdilena. Vyhledavani na Disku je tedy moZné hodnotit jako snadné, rychlé a velmi

efektivni.

Jeste vetsi efekt viak prinese prace s tzv. vyhledavacimi operatory®®. Jejich vyuziti
je vyhodné zejména v téch ptipadech, kdy uzivatel spravuje velké mnozstvi soubori. Jejich
seznam a popis zpusobu pouziti je k dispozici na strankach podpory spole¢nosti Google

(https://support.google.com/vault/answer/2474474?hl=en).  VSechny vySe zminéné

moznosti velmi usnadniuji uzivateli praci a Setii tak jeho cas.

58 Vyhledavaci operatory jsou znaky, které¢ se pouzivaji v dotazu pro zuzZeni zaméteni vyhledavani.
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Propojeni s Gmailem

Jak je uvedeno vySe, zalozenim uctu Google Disk ziskava uzivatel zaroven
novou e-mailovou adresu. Ve svém uctu vybere z nabidky ,,Aplikace Google* v pravém
hornim rohu obrazovky moznost ,,Gmail“. V prohlize¢i se otevie zcela nové okno, kde

muze uzivatel zacit pouzivat ucet elektronické posty.

Pokud e-mail obsahuje piilohu, je mozné ji jednoduchym zptusobem stahnout,
upravit ve sluzbé Dokumenty Google ¢i okamzité premistit do ulozi§té (prostiednictvim
trojihelnikové ikony typické po tlozisté Google Disk). Vybere-li uzivatel moznost ,,Ulozit
na Disk®, pfiloha se ulozi, ale je zaroveil nabidnuta i moznost ,,Uspotfadat™ (obrazek cislo
27). Piiloha je rovnou pfevedena do patii¢né slozky v cloudovém ulozisti, kde s ni mize
byt dale nakladano dle potieb uzivatele, a to stejnym zptisobem jako s kterymikoliv jinymi
daty.

Google
Priloha byla ulozena na Disk Google. Dalsi informace
Gmail ~

NOVA ZPRAVA

Dorucena posta (4)

W Rozvrhy Hn 2017 - 2018
(1).docx

S hvézdickou - “F
Odeslana postar~ puig
i . - ,
. L2 s ] 2] -
% Muj disk

Almanachy...+ soutéze

B Miady zachranaf

Svp
Pouziva se 0,24 GB (1%
Spravovat . o % Posledni aktivita G¢tu: pfed 13 minutami
B Znamkovani testl Podrobnosti

Obrazek 27 — Dialog pii ukladani ptilohy e-mailu na Disk (zdroj vlastni)
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4.4 Software pro synchronizaci obsahu uloZisté a praci off-line

Jelikoz je na vsech Skolnich pocitacich nainstalovan operacni systém Windows, je
V této kapitole popsan zpusob instalace a pouziti software pro synchronizaci dat mezi
osobnim pocitatem (vyuzivajici pravé vyse zminény systém) a datovymi centry Google
(tedy s daty uloZzenymi v cloudu). Tento desktopovy klient umoziuje uzivateli pracovat
I v rezimu off-line. Po opétovném piipojeni k internetu se data automaticky synchronizuji.

StaZeni 1 uzivani je poskytovano zdarma.

Klient Ize stahnout piimo z prostfedi vlastniho Gc¢tu pomoci odkazu s ikonou
monitoru a nazvem ,,Stahnout Disk do PC* (v levém dolnim rohu — viz obrazek ¢islo 28),

nebo prostiednictvim internetové adresy https://tools.google.com/dIpage/drive?hl=cs

kliknutim na tlacitko ,,Stdhnout”. Po rozbaleni nabidky zvoli uzivatel moznost ,,PC* (viz

obrazek 29).

» B mijdisk Rychly pristup

Sdileno se mnou

-

Najdéte presné to, co potiebujete

@®©  Nedivné Ziskejtovpribihudne viasné R

navrhy diky Rychlému pfistupu f - e
“" Fotky Google . =] TR povie =]

o rvp rz &j.docx

W Shvézditkou VYPNOUT ROZUMIM Tento mésic jste upravil
i Kos

Slozk,
& zilohy oy

B  Znémkovani test.. B Sve BB Miady zéchranad? Almanachy + sou

&= Piejit na vy$si verzi GloZisté Soubory

Stahnout Disk pro PC

Obrazek 28 - Vlastni tcet — u misténi tlacitka pro stahnuti Disku do PC (zdroj vlastni)
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GO g’e Dri Ve eznamte se s Diskerr PouZivani Disku  Stdhnout  Proprdcl  Napovéda

Méjte Disk
kdekoli

Nainstalujte si Disk do chytrého telefonu

@ Zasizenis Androide
W' Zafizenis Androidem

.’ iPhone aiPad

Obrazek 29 — Stazeni Disku do PC prostiednictvim internetové adresy (zdroj vlastni)

Nasledné se zobrazi dialogové okno ,,Smluvni podminky pro sluzby Disk Google*.
Po preCteni podminek a zvazeni moznosti, zda zaskrtnutim ptislusSného policka uzivatel
svoli s automatickym odesilanim statistik o pouzivani a odesilam zprav o selhani do
spole¢nosti Google, je potfeba podminky pfijmout prostfednictvim modrého tlacitka
»Prijmout a nainstalovat™. Nabidnuta je i moznost ,,Zrusit”, ale tato volba nevede ke

stazeni Zddaného souboru.

Po pfijeti podminek se na monitoru objevi podékovani za stazeni Disku. Zaroven se
zobrazi inzerce K ziskani dané aplikace i pro mobilni zafizeni (mobilnim zafizenim se
vénuje prace nize). Prostfednictvim nabidkové listy v dolni ¢asti obrazovky uzivatel zvoli
cestu, kam stahovany instala¢ni soubor s nazvem ,,googledrivesync.exe® do svého pocitace

ulozi (obrazek ¢islo 30).
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=

Dékujeme, ze jste si stahli Disk
Pokud se stahovani nespusti, zkuste to znovu kliknutim sem

Kdyz ted mate Disk pro poéitaé, vyzkousejte jej i v mobilnim zafizeni.

Ziskat aplikaci v

Co cheete délat s: googledrivesync.exe (1,07 MB)?
Z: dl.google.com

UloZit UloZit jako

Obrazek 30 — UloZeni souboru ,,googledrivesync.exe* do pocitace uzivatele (zdroj vlastni)

Po uspé$ném stazeni souboru je opét dialogovou listou nabidnut vybér, zda
»googledrivesync.exe® spustit ¢i oteviit slozku. Spusténi zobrazi uzivatelsky dialog
,Rizeni uzivatelskych aéti“. V piipadé, ze ma dany uZivatel opravnéni pro instalace, tedy
je na daném pocitaci administratorem, reaguje na dotaz dialogového okna ,,Chcete povolit,
aby nasledujici program provedl zmény Vtomto pocitaci“ zvolenim moznosti ,,Ano®.
Pokud uzZivatel nemd pfiisluSné opravnéni, bude systémem vyZadovano zadani hesla
spravce. Teprve po jeho zadani se rozb&éhne stahovani pfislusného software a instalacni
proces, o jehoz stavu informuje indikator prib&éhu. Po dokonceni instalace a zavieni
indikatoru systém otevie ptihlasovaci formulaf a vyzve uzivatele, aby se piihlasil pomoci

svého Google uctu.

Po piihlaseni se zobrazi uvitaci (informacéni) pole o Ctyfech ¢astech. V kroku ¢&islo
dva je opct moznost ziskat dany software pro mobilni zafizeni, krok ¢islo Ctyfi nabizi
,»MozZnosti synchronizace®. Je znovu zobrazeno umisténi slozky se stazenym software, ale
pomoci tlacitka ,,Zménit* Ize slozku pfemistit. Dale je nabidnuto bud’ synchronizovat
vSechny slozky najednou, nebo jen vybrané (vybér lze uskuteénit ptimo v tomto kroku;

obrazek ¢islo 31). Kliknutim na tlacitko ,,Spustit synchronizaci® je proces dokoncen.
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(@] Synchronizovat vie na Mém disku (243 MB)

B0 viechny sloZky nize:

0 almanachy + soutéze

B Miady zachranaF >
o v

9 Znamkavani testd

MNa tomto poditadi je k dispozici 612,8 GB.

Soubory na Disku Google, které nejsou ve sloice, se budou synchronizovat vidy.

< Zpét Spustit synchronizaci

Obrazek 31 — Dialogové okno pro vybér moznosti synchronizace (zdroj vlastni)

Na plose pocitace, kam byl klient stazen, se objevi ¢tyfi nové ikony rozdélené podle
typu obsazenych soubort: zelena Google Sheets (tabulky), modra Google Docs
(dokumenty), oranzova Google Slides (prezentace) a Disk Google. Stejné polozky piibyly
I v nabidce ,,Start“. VSechna data, ktera je potieba zalohovat a synchronizovat, by se méla
ukladat do Disk Google. Otevienim slozky Google Docs se uzivatel pohybuje pouze
v prostiedi slozky, ve které se vyskytuji (jsou ulozeny) jen dokumenty. Na obrazovce se
prehledné zobrazi jejich velké nihledy s ndzvem a datem, kdy byl ten ktery dokument
naposledy otevien (nahledy 1ze pohodIn¢ zménit na seznam). Vyhledavani, tfidéni a sdileni
je stejné jako pfi pfistupu pies webové rozhrani. Pti rozbaleni menu v pravé horni ¢asti
obrazovky je mozné pohodiné piechazet mezi typovymi slozkami a téz lze prestoupit

ptimo do webového prostiedi Disku (obrazek ¢islo 32).
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umenty Vlastnikem je kdokoli +

Dokumenty

Tabulky

Prezentace

Nastaveni

Napovéda a zpétna vazba

cX ) Mezipiedmétové vztahy.d...

1.7.2017 ’ B 25 otevieno 18.6.2017

Obrazek 32 — Rozbalené menu pro piechod mezi typovymi slozkami (zdroj vlastni)

4.4.1 Google Disk pro mobilni zaFizeni

Jak jiz bylo zminéno vySe, ucet Google, a tedy i ulozist¢ Google Disk, lze
spravovat i prostfednictvim mobilnich zafizeni (chytry mobilni telefon, tablet). Pfi instalaci
Disku je nutné respektovat platformu daného zafizeni — iOS, Android. StaZzeni aplikaci
z App Store, respektive Google Play Store® se nabizi jiz pii instalaci do poéitace (jak je

patrné i z obrazku ¢islo 28).

Pro platformu Android je Google Disk vétSinou predinstalovan z tovarniho
nastaveni, uzivatel jej pouze zprovozni zadanim ptihlasovacich udaji k jiz vytvorenému
Google tétu. Ten je i zde oznaCen znamou ikonou modro-zeleno-zlutého trojuhelniku.

Sprava a pouzivani Disku na mobilnim zafizeni se pfili$ nelisi od pocitacové verze.

% App Store, Google Play Store — online distribuéni sluzba nabizejici aplikace pro platformu iOS, respektive
Android.
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Vyhodou mobilni aplikace je moznost skenovani dokumenta (je-li telefon vybaven
fotoaparatem). Praktické ovéieni této funkce je provedeno na telefonu Huawei P9 Lite. Po
piihlaSeni do sluzby Google a nacteni Disku zvoli uZivatel ikonu modrého kruhu s bilym
symbolem plus a v nové naétené nabidce pak ikonu fotoaparatu s popiskem ,,Skenovani‘
(obrazek 33). Systém telefonu mize zobrazit pozadavek na povoleni piistupu aplikaci Disk
k fotoaparatu za ucelem poftizeni fotografie (skenu). Povoleni pfistupu je nezbytné pro

dalsi spravné fungovani pozadované sluzby.

aEo
= Mjdisk Q =

Rychly pfistup

&FS

¥ gm
BGL

IMG_2273.JPG P6190318.jpg
Tent Tento tyden jste ot

e

Vitejte, vas Disk je pripraveny.
Zkuste nahrat soubor.

Ke svym souborim na webu se dogfanete na
http://drive.google.cot

Obrazek 33 — Pristup do Google Disk prostiednictvim mobilniho zatizeni (zdroj vlastni)

Dokument 1ze prostfednictvim ikony ve tvaru malifské palety ulozit jako fotografii,
cernobily ¢i barevny dokument nebo jako barevny ndkres. Sken je mozné i libovolné
ofezdvat a poté ulozit jako pdf pifimo na Disk. Rozdil mezi klasickou fotografii

a cernobilym skenem dokumentu je patrny z obrazku ¢islo 34:
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Vyrazy l ‘ Vyrazy

Kolik metra litky je v baliku? Kolik latky zbude, kdyz Kolik metrii latky je v baliku? Kolik latky zbude, kdyz
7z nf usiji jen halenky? z ni usiji jen halenky?
Reicnﬁ li)l halenek: 137,5 m; 1 m] Reseni: [91 halenek; 137.5 m: 1 m]

69. Do restaurace dovezli 7,5 kg vepfové pecené po 73 K¢é 69. Do restaurace dovezli 7.5 kg vepiové pecené po 73 K¢
za | kg, 12,8 kg zadniho hovéziho po 52 K¢ za 1 kg za | kg, 12,8 kg zadniho hovéziho po 52 K¢ za 1 k'g
a 3,7 kg Sunkového saldmu po 82 K¢ za 1 kg. Kolik a 3.7 kg Sunkového saldmu po 82 K& za 1 kg. Kolik
Stz majifel sestausce! K& zaplatil majitel restaurace?
Reseni: [1 516,50 K¢] Regeni: [1 516.50 K&

Obrazek 34 — Ukazka rozdilu mezi prostou fotografii (vlevo) a ¢ernobilym skenem (vpravo). Zdroj vlastni

Cernobily sken zabira podstatné méné tlozného mista nez fotografie. Velikost pfd
skenu celé stanky &ini 509 kB, zatimco barevna fotografie ve formatu JPG® totozného
dokumentu zabira 3,52 MB. Pfi pofizovani fotografie je mozné sice nastavit niz$i rozliseni,
¢imz klesne velikost daného souboru, ale zaroven klesa i Citelnost vyfotografovaného
textu. MenSi velikost souboru je vyhodna nejen z hlediska tspory mista v Glozném
prostoru. V piipadé zasilani e-mailem je mozné pfipojit mnohem vice souborti najednou,

tisk probiha rychleji a v piipadé ¢ernobilého dokumentu i ekonomicté;i.

Instalace a nastaveni na platformé iOS zde nebyla prakticky zkouSena, protoze
piistroje Apple, které zminé€ny operacni systém vyuzZivaji, si men$i Skoly nemohou

z ekonomickych diivoda dovolit.

Vyuzivani Google Disku na mobilnich zatizenich se velmi blizi moznostem plné¢ho
vyuziti na pocitaci ¢i notebooku. Velkou vyhodou a ptednosti je moznost skenovani
dokumentd, ale tézko Ize ocekavat, ze bude mozné prostiednictvim mobilniho telefonu
plnohodnotné a pohodIné tvofit a spravovat dokumenty tak, jako na béznych pocitacich ¢i
noteboocich. Piesto je vyhodné mit dilezité dokumenty vzdy a kdekoliv po ruce, moci je
kdykoliv sdilet, odeslat e-mailem ¢i vytisknout. UZivatel by vSak mél mit na paméti, ze
pfenos dat miiZze byt zpoplatnén (v zavislosti na danych podminkach). Pouzivani vefejnych

Wi-Fi siti neni z bezpecnostniho hlediska doporucovano.

% JPG (n&kdy téz JPEG) — zptisob komprimace digitalniho obrazu.
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4.5 Sifrovani dat v cloudu

Spole¢nost Google nezarucuje ulozeni dat v prostoru Evropské unie, respektive
zemich Evropského hospodarského prostoru. Ackoliv je piistup k datovému ulozisti
zabezpecCen dvoufazovym ovétenim (heslo a telefonni ¢islo), pfenos dat je Sifrovan
protokolem HTTPS® a spole¢nost Google mé pro rok 2017 platnou registraci v systému
Privacy Shield, 1ze bezpe¢nost ukladanych dat zvysit vlastnim Sifrovanim pomoci nékteré
z voln& dostupnych aplikaci. Sifrovani 1ze doporuéit nejen v ptipadé ukladani dokument
s citlivymi udaji, ale i z divodu pfistupu do ulozisté prostiednictvim mobilniho zafizeni,

protoZe tato zafizeni jSOU ze své podstaty vice ohrozena odcizenim ¢i ztratou.

Nemén€ padnym divodem k vlastnimu Sifrovani je skutecnost, Ze spolecnost
Google ve svych smluvnich podminkach jasné uvadi, Zze k veSkerému obsahu, ktery
uzivatel spoji se sluzbami jmenované spolecnosti, zaroven piedava celosvétovou licenci
K uzivani i upravovani. Toto se tyka i obsahu e-maill. K zaSifrovanym datim vsak jiz
nemize piistupovat zadna dalSi strana, a to ani poskytovatel Sifrovaci aplikace, ani

poskytovatel cloudovych sluzeb.

Pro dané ulozisté byla vybrana némecka Sifrovaci aplikace Boxcryptor, a to na
zaklad¢ piiznivych recenzi a skute¢nosti, ze 1ze zminény program stahnout v zakladni verzi
zdarma (tj. jeden cloudovy poskytovatel a dvé zafizeni). Podobné jako u cloudového
ulozisté zde existuje moznost za rocni poplatek 36 € (Cervenec 2017) rozsiteni sluzeb

(neomezené poskytovatelll i ziizeni).

Aplikace pouziva Sifrovaci standard AES®® s délkou klide 256 bitd a RSA®,
Vsechna data jsou Sifrovana v zafizeni samotného uzivatele, a to jesté pied tim, nez jsou
pfenesena do cloudového tlozisté. K datim tak nema pfistup nikdo tieti, dokonce ani jeji
poskytovatel. Aplikaci je mozné vyuzit mimo Google Disku i pro ulozist¢ Dropbox,

OneDrive, Amazon Cloud Drive, Box, iCoud Drive & HubiC. Uplny seznam

U HTTPS - Hypertext Transfer Protocol Secure (Sesky hypertextovy pienosovy protokol je bezpegny).
%2 AES (Advanced Encryption Standard, esky pokro¢ily Zifrovaci standard) — symetricka ifra vytvotena
Vincentem Rijmenem a Joanem Daemenem.

% RSA (inicialy autorii Rivest, Shamir, Adleman) — asymetricka Sifra (dva kli¢e — vefejny a soukromy).
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podporovanych tlozist’ je dostupny na strankach poskytovatele aplikace. Podporovanymi
platformami jsou mimo Windows (7, 8 a 10) a Android i i10S, Windows Phone, Blackberry
atd. Uzivatel ma tedy Siroké moznosti uplatnéni dané aplikace. Urcitou nevyhodou miize
byt fakt, ze domovska stranka Boxcryptor neni k dispozici v ¢eském jazyce. Prostredi

zminéného webu je vSak natolik intuitivni, Ze jazykova bariéra nehraje zasadni roli.

Aplikace pro Windows a Disk Google je dostupna na internetové adrese

https://www.boxcryptor.com/en/google-drive/. Prostiednictvim modrého tlagitka

,Download Boxcryptor se zahaji stahovani instala¢niho bali¢ku (obrazek ¢islo 35).

-t

Encrypt Google Drive for Higher D;ta
Privacy

Full control over your Qata in the cloud with encryption by
Boxcryptor OB 3
\ A

S

EE DOWNLOAD BOXCRYPTOR

For Windows 10, 8.1, 7

Download for another platform

Obrazek 35 — Zahdjeni stahovani instalacniho balicku Boxcryptor pro Windows 7,8 ¢i 10 (zdroj vlastni)

Dalsi postup je podobny stahovani instalaéniho balicku pro klienta Google Disk. Ve
spodni ¢asti obrazovky se objevi dialogova lista pro moznosti uloZeni souboru
»Boxcryptor_v2.15.578_Setup*. Uzivatel soubor umisti na vybrané misto ve svém pocitaci
a poté jej obvyklym zpiisobem spusti. Zacatek procesu je signalizovan novym dialogovym
oknem, kdy je potieba kliknout na ,,Next®, souhlasit s licen¢nimi podminkami a poté opét
zvolit ,,Next* (obrazek c¢islo 36). Licen¢ni podminky lze vytisknout prostfednictvim

tlacitka ,,Print®.
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4 Boxcryptor 2.15.578 Setup - K |48 Boxcryptor 2.15.578 Setup - x

End-User License Agreement
Welcome to the Boxcryptor 2.15.578 | Please read the following kcense agreement carefuly
Setup Wizard

The Setup Wizard vl instal Boxaryptor 2.15.578 on your Secomba Terms and Conditions

computer. Clidk Mext to continue o Cancel to exit the Setup
Wizard.

LAny agreement between Secomba GmbH, Wemervon-Siemens-Str. 6,
— 86159 Augsburg, Germany (*Secomba’) and you ("User’) conceming
the Software Boxcryptor and the Product Whisply shall be governed by

these Terms and Conditions.

< glxtwtmmhmmwm: >

S m = e [ s ] [ one

WS
W

Obrazek 36 — Dialogové pole Boxcryptor: ,,Privodce nastavenim™ a ,,Licen¢ni podminky* (zdroj vlastni)

Nasledujici okno pfinasi informace o zasadach ochrany osobnich tidaji koncového
uzivatele. Opét je zde moZnost vytiSténi danych informaci. Po zaSkrtnuti policka se
souhlasem o podminkach nakladani s osobnimi idaji uzivatel pokracuje znamym tlacitkem
»Next*. V dalsim kroku musi byt vybrana cilova slozka, kam je program Boxcryptor
ulozen. Ackoliv je adresa pro jeho umisténi v pocitaci jiz nabidnuta, I1ze ji pfesto jednoduse
zménit. Na instalacni proces se prechdzi v dalsim dialogovém okné prostiednictvim
tlacitka ,,Install“. Samotna instalace mlze byt spuSténa az pomoci nového dialogového
pole zabezpecCovaciho systému Windows (obrazek c¢islo 37). Uzivatel by mél vénovat
pozornost zaskrtdvacimu policku ,,Vzdy davétovat softwaru od spolecnosti EldoS
Corporation®. Ud¢leni divéry neni pfili§ vhodné z diivodu vyssi kontroly nad stahovanym
software jmenované spolecnosti (v daném konkrétnim piipad€ divéra povolena nebyla).

Nakonec je nutné spustit instala¢ni proces tlac¢itkem ,,Instalovat®.

[=] Zabezpeéeni systému Windows X

Cheete nainstalovat tento software zafizeni?

Nazev: EldoS Corporation Systémova zafizeni
.m Vydavatel: Eldo5 Corporation

Instalovat Meinstalovat

[Vidy duvérovat softwaru od spolecnosti EldeS
Corporation

@) Doporuéujeme in Guze software zafizeni od divéryhodnych vydavateld. Jak rozhodnout, kiery

software zafizeni je moZné bezrpedné nainstalovat?

Obrazek 37 — Dialogové pole zabezpecovaciho systému Windows (zdroj vlastni)
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Po dokonceni instalaéniho procesu je potieba vytvofit uzivatelsky ucet
prostiednictvim automaticky zobrazené¢ho formulédfe. NezkuSeného uzivatele mize zmast
skutecnost, ze dany formuldf slouzi zéaroven i1 jako piihlasovaci. Pro vytvofeni zcela
nového uctu je potieba kliknout na nenapadny zeleny napis ,,Create your Boxcryptor
account. Teprve poté je mozné zadat uzivatelské jméno a heslo (kvili ovéteni dvakrat).
Déle je potieba souhlasit s podminkami uzivani a potvrdit ptecteni zdsad ochrany osobnich

udaju (obrazek 38).

(€) it r Be ptor accour
{.(‘)‘
+gJ boxcryptor 2 v /
z @gmail.com v
LA AR A AL A L L L L L) ‘/’.\
SN NRNNININININTS \/’.\
Remember password
%)
Yes, inform me about news and promotions

| ——— 1

Obrazek 38 — Vytvoteni nového uctu Boxcryptor (zdroj vlastni)

Vybrani hesla je v daném ptipadé naprosto klicovou zalezitosti. Nejen, ze by mélo
spliiovat vySe zminéné naroky, ale uZivatel jeji nesmi zapomenout (heslo neni totiz
Z bezpecnostnich diivodl uloZeno na serverech poskytovatele sluzby). Na tuto skutecnost
upozoriiuje samotny pruvodce vytvorenim nového uctu — jak je patrné z obrazku cislo 39.
Zapomenuté heslo nelze nijak obnovit a uzivatel tak ztraci ptistup ke svym zasifrovanym
souborim a slozkam. Pro pokracovani je tedy nutné oznacCit policko o vlastni
zodpovédnosti za pripadné zapomenuti hesla. V dalsim kroku pak uzivatel vybere
pozadovanou verzi Boxcryptoru (v daném ptipadé byl zvolena varianta free). Vybranim

planu je zakladni nastaveni dokonceno. Zarovei je zobrazen QR kod® pro ziskani aplikace

* QR kod (Quick Response — kod rychlé reakce); slouzi pro snadny piistup k informacim prostiednictvim

mobilniho zafizeni.
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Boxcryptor do mobilniho zatizeni. Nasleduje ptihlaSovaci formular (stejny jako na obrazku

¢islo 38).

@ Remember your password Choose plan

Your password never leaves your computer in order to
protect your privacy. It is absolutely not possible for us
to restore or reset your password in case you forget it!

| If you forget your password, you will lose
access to your encrypted files!

€36/ 548
We recommend to store your password with a secure e year
password manager or to write it down on paper and
keep it in a secure place (e.g. in a safe).
& I understand that it is my own l_...JI'IIII.IT‘IItEd Business €12 1 856
responsibility to remember my password, Commercial Use por yeur

More information on plans and prices.

Obrazek 39 — Upozornéni dulezitost zapamatovani hesla; vybér planu Boxcryptoru (zdroj vlastni)

Po pfihlaseni k uctu je prostfednictvim informacnich oken spusténa uzivatelska
ptiru¢ka. Boxcryptor vytvoii virtualni disk na pocitaci (na plose pocitace se objevi zelena
ikona nové nainstalovaného software), automaticky detekuje poskytovatele cloudového
uloziste a otevie pristup k souborim na Google Disku (jehoz klient je jiz nainstalovan). Po
otevieni programu systém vyzve k dalSimu nastaveni, které zahrnuje ptihlaseni na Disk,

aby mohlo dochazet k synchronizaci.

Samotné Sifrovani je jiz nendro¢né: na pozadovany soubor ¢i slozku v Boxcryptoru
klikne uzivatel pravym tlacitkem mysi, z nabidky vybere moznost ,,Boxcryptor a poté
»~Encrypt“ (obrazek cislo 40). Zasifrovany soubor roz$ifi svij nazev o ,, ecrypted”
a u ikony se objevi symbol zeleného zamku. Ve webovém prostiedi Google Disk pak
Sifrovany soubor ziskava dalsi pfiponu ,,.bc*. Nelze vSak u néj zobrazit nahled a pro jeho

otevfeni je potieba jej stdhnout do zatfizeni disponujici programem Boxcryptor.
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Tento pocitad > Boxcryptor (X:) > Google Drive v O Prohledat: G/

~ Nazev Dlatiuna xeadn. Toom Mialilenct
Otevrit

Almanachy + soutéie

- 3 - Oteviit v novém okné

Miady zachranaf

Pfipnout k Rychlému pfistupu
. p y: pristup

Znamkovani testd & Biek Googhe
-'g‘j ABSOLVENTSKA PRACE - ko Sdilet s
& P6190336 Obnovit predchozi verze
I Najit yiry v Almanachy + soutéfe
Q Encrypt >
Zahrnout do knihovny > Show original in Google Drive
Pfipnout na Start @ Create Whisply link

B Piidat do archivu...

Settings
Q Piidat do "Almanachy + soutéie.rar"

& Zkomprimovat a odeslat e-mailem...

g Zkomprimovat do "Almanachy + soutéierar” a odeslat e-mailem

Odeslat >

Obrazek 40 — Postup zasifrovani vybrané slozky (zdroj vlastni)

Sifrované soubory je mozné pomérné jednoduse sdilet, a to i s uZivateli, ktefi
nemaji nainstalovanou aplikaci Boxcryptor. Na vybrany soubor je opét potteba kliknout
pravym tla¢itkem mysi, vybrat moznost ,,Boxcryptor® a poté moznost ,,Create Whisply
link*“ (jak je patrné z obrazku cislo 40, jde o nabidku s ikonou modré sovy). Dojde

k pfesm&rovani na webovou stranku https://whisp.ly/ (Secure File Transfer)®®, kde se

zobrazi nahled na vybranou slozku. Pomoci oranzového tlaé¢itka ,,Proceed* dojde k pfesunu
na pole, kde je mozné nastavit moznosti sdileni: doba, po kterou je sdileny dokument ¢i
slozka k dispozici, a kolikrat 1ze stahnout. Opét prostiednictvim oranzového tlacitka dojde
Kk posunu na panel, kde je moznost zvolit Groven zabezpeceni (obrazek ¢islo 41), a to od
pouhého zaslani odkazu, odkazu a PINu®® ¢&i odkazu a hesla. Vybérem jedné z moznosti
dojde k vygenerovani odkazu a nabidce moznosti, jakym zpusobem odkaz odeslat - zda
prostiednictvim e-mailu, SMS &i nakopirovanim do clipboardu®’. JelikoZ systém nabizi
zaslani PIN prostfednictvim stejnych sluzeb jako zaslani odkazu, z dtvodu vyssi
bezpecnosti byl v daném pripadé zvolen zpisob pomoci zaslani osobniho identifika¢niho

¢isla pomoci SMS ¢ili pfes mobilni telefon.

% Secure File Transfer — bezpeény pienos soubord.
% PIN - Personal Identification Number, Gesky osobni identifikagni &islo.

%7 Clipboard — néstroj pro ukladani online textd.

80
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Select Your Security Level

Link (@ Link & PIN @ Link & Password ©)
« End-to-end encryption « End-to-end encryption + End-to-end encryption
« Generated 4-digit PIN + Custom password
Only indiviuals who receive the link can Only indiviuals who receive the 4-digit PIN Only indiviuals who receive the custom
download the file. and the link can download the file. password and the link can download the
file.

\
m et N

Obrazek 41 — Vybér urovné zabezpeceni pii sdileni sifrovaného souboru (zdroj vlastni)

Po doruceni e-mailu sta¢i pouze kliknout na odkaz. Opét se nacte stranka

https://whisp.ly, kde je uzivatel vyzvan k zadani ctyfmistného cisla (PIN). Pomoci

oranzového tlacitka ,,Unlock now* se tidaje odesSlou. Po kratké chvili je k dispozici tlacitko

pro stazeni souboru do pocitace. Soubor se pii stahovani zaroven desifruje.

Sifrované soubory &i slozky lze sdilet i hromadng. Je v$ak potieba, aby osoby,
snimiz je sdileni zamysleno, mély zalozeny ucet Boxcryptor, a majitel slozky je
prostiednictvim funkce ,,Manage presmissions* ptidal do skupiny uzivatell, se kterymi

zamysli data sdilet.

Sluzba Boxcryprot nabizi uzivatelim téZ pravidelné aktualizace, jejichZ spusténi

(instalace) je pIné zavisla na vili majitele uctu. NespousSti se tedy automaticky.
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5 Zhodnoceni vysledkii a doporuceni

Soucasna doba nabizi mnoho moznosti ukladani digitalnich dat. Kazdy zptisob ma
sva specifika. Nezanedbatelné neni ani ekonomické hledisko. Pro bézného uzivatele, ktery
se prili§ neorientuje Vv soucasnych trendech a vyvoji v oblasti informac¢nich technologii,
muze byt naro¢né zvolit technicky optimalni a pfitom ekonomicky vyhodné teSeni. Pii
vypoctu celkovych nakladl nemiize byt zohlednéno pouh¢é zakoupeni potiebného zatizeni,
ale je potfeba zahrnout finanéni odménu pro specialistu, ktery zafizeni zprovozni,
nakonfiguruje a bude udrzovat v chodu. Déle je nutné pocitat s omezenou zivotnosti
hardware a pfipadnou ztratou dat pii poSkozeni ¢i odcizeni zafizeni (pokud data nejsou

dale zalohovana).

Pouzivani cloudovych sluzeb, respektive ulozist¢ v cloudu je v soucasné dobé
moderni a velmi popularni. Odpada investice do vlastniho hardware a jeho spravy. Riziko
ztraty dat vinou poSkozeni datového centra je minimalni. Spravu loZzisté obvykle zvladne
I uzivatel s primérnou ICT gramotnosti. K dispozici je pomérné velka $kala riznych
poskytovatell, ktefi nabizi rizné velky datovy prostor za rizné ceny, ¢asto i zcela zdarma.
Rozhodnuti vyuzivat tyto sluzby tak vyzaduje nejen zodpovédné porovnani nabidek mezi

sebou, ale téZ porovnani nabidek ve vztahu ke konkrétnim potifebam uzivatele.

Skola, pro niz bylo ulozi§té vybirano, je velmi limitovana finanénimi prosttedky,
kter¢ miize do oblasti informacnich technologii investovat. Najit spolecnost, ktera
poskytuje tlozné misto zcela zdarma, nebylo nijak obtizné. Zohlednéna byla vSak velikost
bezplatn¢ poskytovaného prostoru. Jelikoz zadavatel chtél mit moZnost sluzbu rozsifit,
bylo nutné porovnat ceny za jednotku ulozného prostoru a vzdy za stejny ¢asovy usek. Zde
je vhodné ptipomenout, Ze cenové tarify jednotlivych poskytovateli se stale mirné meéni,
stejné tak jako velikost ulozného mista zdarma. Poplatky jsou velmi Casto uvadéné
Vv eurech ¢i dolarech. Je tedy dilezité ovérovat aktualni ceny i obchodni podminky pfimo

u spole¢nosti poskytujici danou sluzbu a zaroven sledovat aktualni meénovy listek, aby
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v v N v ’ v v 68 v ’ r r
doslo k co nejpresnéjsimu prevedeni na ménu Ceskou™™. Rozhodné€ neni vhodné spoléhat se

pouze na internetové ¢lanky porovnavajici rizna uloziste.

Registrace a zalozeni Gi¢tu u spolec¢nosti Google neni pfili§ intuitivni. Pfihlasovaci
formular na prvni pohled nenabizi moznost ,,Registrovat se“. Ta je skryta az pod modrym
napisem ,,Dalsi moznosti“, kdy se zobrazi navigacni pole. Teprve az volbou ,,Vytvofit
ucet“ se objevuje registracni formuldf. Za zminku stoji i vyjadfeni plného souhlasu
s uzivatelskymi podminkami. To je nutnou podminkou pro registraci u dané spole¢nosti.
Piijjemnym zjiSténim je naopak skuteCnost, ze uzivatel nemusi pozorn¢ sledovat rizné
umisténa zaskrtavaci pole (kromé nabidky zvoleni Googlu jako domovské stranky)
a vystavovat se riziku, Ze diky své nepozornosti omylem odsouhlasi naptiklad pravidelné
zasilani novinek. Jako uzivatelsky nepohodlné se ukéazalo i ovéfeni koédu hlasovym
volanim. Zensky hlas disponuje mirnym piizvukem a nep#ili§ dobrou artikulaci. Kod zazni

pouze dvakrat, poté se hovor pierusi.

Samotné pouzivani Google Disku je pak jiz uzZivatelsky ptivétivé, relativné
jednoduché a intuitivni. Nespornou vyhodou je mozZnost pfistupu k ulozenym dokumentim
odkudkoliv ze Zemé, kde je kdispozici internet. Kladn¢ Ize hodnotit moznost sdilet
vybrané dokumenty ¢i slozky 1 S uZivateli, ktefi nemaji cet u spole¢nosti Google. Sluzba
funguje bezproblémové. Timto zplsobem je podpofena tymova prace, lze tak vyfizovat
1 urgentni zaleZitosti bez nutnosti fyzické pfitomnosti na pracovisti. Usnadnéni
a zjednoduseni prace pak piinasi desktopovy klient Google Disk. Umoziuje préaci se
soubory a slozkami i v rezimu off-line a synchronizaci dat mezi pocitaem a datovym

centrem.

Obsah Disku je moZzné zpfistupnit i prostiednictvim mobilniho zafizeni. Bez
vétSiho displeje a externi klavesnice je prace se soubory oproti béznému pocitaci ¢i
notebooku daleko méné pohodlna. Piesto je vyhodné Disk v mobilnim zafizeni aktivovat
a pouzivat, a to zejména kvili funkci skenovani dokumentii. Ty sta¢i jednoduse vyfotit,
¢imz dojde Kjejich automatickému ulozeni na cloud, odkud mohou byt okamzité
zptistupnény zvolenym uzivatelim. Neni potifeba pofizovat zaddna dalsi zafizeni c¢i

propojovaci kabely, coz znamena jistou finan¢ni i ¢asovou usporu.

% Ceska koruna v obdobi 2/2017 — 1/2018 posilila vigi dolaru i euru, tudiz doilo ke zmén& cen oproti

uvedenym v teoretické Casti.
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Velmi dilezité je vénovat pozornost smluvnim podminkam, zejména pak ochrané
osobnich udaji a autorskych prav. Jelikoz pouzivanim sluzeb Google dava uzivatel
spole¢nosti zaroven i plnou licenci K pouziti ulozenych dat, je vhodné zvazit, jaké
informace do cloudu nahravat. S nastupem platnosti GDPR bude toto téma jesté
ozehavéjsi. Proto zde bylo zvoleno feSeni vlastniho Sifrovani vybranych slozek jesté pied
jejich samotnym ulozenim na Disk. Zvolena aplikace Boxcryptor pouziva moderni
a pokrocily Sifrovaci standard. Vyhodou je poskytnuti zakladni sluzby zdarma. Ac¢koliv lze
v ramci balicku Sifrovat pouze v oblasti jednoho poskytovatele ulozisté a jen na dvou
zatizenich, jde v danych podminkach o dostacujici sluzbu. AvSak pro ¢eského uzivatele,
ktery neni nijak jazykové vybaven, mize byt jeji instalace a pouziti zpocatku narocné;jsi,
nikoliv v8ak nemoZné. Samotné staZeni instalaéniho balicku je jednoduché. Pivodné byl
stahovan soubor pro Windows 10. Po instalaci Sifrovani sice fungovalo, ale byl problém se
synchronizaci do cloudu. Nepomohl ani restart pocitate. Proto bylo pfistoupeno
k opétovnému stazeni souboru, ktery byl jiz jmenovité urCen nejen pro Windows, ale
i pro Google Disk. Instalace i nastaveni prob&hly bez problému. Zdafilo se také propojeni
s tlozistém. Zde je téz velkou vyhodou, Ze lze pracovat s Sifrovacim programem piimo ve
svém poé¢itadi. Sifrovana data je mozné pohodiné sdilet i s uZivateli, ktefi Boxcryptor

nepouzivaji. Je nesporné, ze 1 Vramci bezplatné verze lze udrzet vysoky bezpecnostni

standard.

Celkové lze vyuziti datového ulozisté v cloudu doporucit. Jednotlivei ¢i malé
organizace mohou vystacit s bezplatnymi tloZisti 1 bezplatnou Sifrovaci aplikaci. USetii tak
nemalé finan¢ni prostiedky za zakoupeni vlastniho hardware piipadné software, v ptipadé¢
mén¢ zkusenych uzivateld i za finan¢ni odménu pro IT technika. Pokud bude rozhodnuto
0 povyseni sluzeb do placené verze, nejsou Vv soucasnosti ceny tak vysoké, aby piekonaly

naklady na poftizeni a udrzbu soukromého ulozisté.

Bude-li Google Disk rozsiten na 1 TB ulozného mista, zaplati uzivatel pii

aktudlnich cenéch (Cervenec 2017) 299,99 K¢ za mésic, tj. 0,30 K¢ za 1 GB/mésic.

Je-li uvazovdno o pofizeni srovnatelného vlastniho (soukromého) cloudového
uloziste, je potieba zakoupit alespoit dvoudiskové NAS zatizeni o kapacité 1 TB a zalozni
zdroj napajeni. Jelikoz aplikace Google Disk pro mobilni zafizeni umoziuje skenovani

dokumentd, je do kalkulace zahrnuta i koupé ptenosného skeneru. Dale je nutné zapocitat
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do néakladu spotiebu elektrické energie. Naopak naklady na odbornou pomoc s instalaci,
zprovoznénim, zaskolenim a podporou zde zohlednény nejsou. Zivotnost zafizeni je

uvazovana na dobu trvani zaruc¢ni lhity, tj. na dva roky.

Predpoklidané niklady

Synology DiskStation DS216j 2x1TB 8 990,- K¢ Alza*
Xerox Travel Scenner 3329,- K¢ Alza*
Zalozni zdroj a ochrana APC Back-UPS CS 500 | 2 809,- K¢ CZC.cz*

Spotieba energie za 2 roky
pii primérné denni spotiebé

10 KWh** 634,- K¢
celkovy naklad 15 762.- K&

* Cenyplatné k 11. 7. 2017

** Aktualni primérna cena 3,62 K¢ za 1 kWh

(k 11. 7. 2017;

zdroj http/Aww.energie123.cz/elektrina/ceny-elektricke-energie/cena-1-kwh/ )

Tabulka 10 — Predpokladané finan¢ni naklady na pofizeni soukromého datového tlozisté (domaci cloud).

Ceny jsou uvedené véetné DPH.

Cini-li pfedpokladany naklad na domaci cloud o velikosti 1 TB 15 762,- K& na dva
roky, potom cena na jeden mésic dosahuje vyse 656,75 K¢, tj. 0,65675 K¢ za 1 MB/mésic.
Svéti-1i uzivatel na stejnou dobu sva data do velikostné odpovidajiciho Disku Google, jeho
naklady budou méné nez polovicni. Pfestoze se jednd pouze o ilustracni vypocet (ceny se
Vv zavislosti na rliznych zafizenich velmi lisi), za téchto okolnosti se jednoznacné vyplati

upgrade Disku oproti ndkupu vlastniho zatizeni.
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6 Zavér

Prace pfinesla v souladu se svym hlavnimi cili pfehled a analyzu soucasnych
moznosti ukladani dat. Na zaklad¢ porovnani dostupnych informaci bylo vybrano dle
pozadavka zadavatele vhodné datové ulozisté v cloudu. Jelikoz se dand zékladni Skola
potyka s nedostatkem financi, nemize plnohodnotné soutézit s vétsimi Skolami v okoli ¢i
vétsich méstech. Vyuziti cloudu tak danou organizaci ¢ini konkurenceschopnéjsi,
modernéjsi, a to i bez vynalozeni vétSich financnich prostiedkli. Prace s online
technologiemi neustdle nuti uzivatele drzet krok s aktualnimi trendy, dovoluje rychle

a pruzn¢ reagovat na pfichazejici zmény.

V piipad¢ vyuzivani Disku, ktery je propojen s mnoha jinymi aplikacemi
spolecnosti Google, dochazi k zefektiviiovani a Casto 1 zrychlovani prace, kdyZ odpada
manudlni zélohovani dat, zdlouhavé skenovani ¢i sdilené dokumentt fyzickym
pfedavanim. Registrace 1 zprovoznéni Disku probéhlo bez vétSich problémd.
Neékolikanasobnym praktickym vyzkouSenim byla ovéfena funk¢nost nabizenych sluzeb,
véetné prace off-line a sdileni souborti a slozek. V dobé, kdy je trendem pouZzivani
mobilnich zafizeni, nebyla opomenuta ani tato moznost. Chytry mobilni telefon
se s potfebnou aplikaci stdva prenosnym skenovacim zatizenim, coz opét pfinasi uzivateli

vyznamnou finan¢ni Gsporu.

Prace pamatuje i na bezpecnost dat ulozenych mimo zafizeni jejich majitele, a to
prostfednictvim aplikace na Sifrovani dat jeSté v zafizeni uzZivatele. Toto relativné
jednoduché zabezpeceni byva uzivateli ¢asto opomijené, mnohdy dokonce oznaCované za
zbyte¢né. Spravce dat, tedy ta osoba, ktera je do lozisté nahrava, je povinen dle platnych
pravnich norem veskeré ulozené informace zabezpecit. Jelikoz se ne vzdy dafi dodrzet
doporuceni svéfovat je pouze spole¢nostem, jejichz datova centra se nachazi na uzemi
Evropské unie, a jelikoz dochdzi stile Castéji k riznym hackerskym utokiim, stava se
Sifrovani ve vlastnim zafizeni naprostou nezbytnosti. Prace dokazuje, Ze je mozné data

chranit velmi snadno, efektné a pfitom zcela zdarma.
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Lze konstatovat, ze pro potieby zakladni Skoly je mozné pofidit velkorysy Glozny
prostor v cloudu, a to s nulovymi naklady, ale zaroven za dodrzeni pravidel bezpecného
nakladani s osobnimi €i citlivymi adaji. V piipadé zlepSeni financni situace Skoly je mozné
velmi jednoduse a pohodIné ptejit na placené sluzby, které oteviou svym uzivatelim dalsi

nové mnoznosti.
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Seznam pouzitych zkratek

AES Advanced Encryption Standard
CD Compact Disc

CES Consumer Technology Association
CISPE Cloud Infrastructure Services

Providers in Europe
CNB Ceskd narodni banka
CzZK Ceské penize

DRAM Dynamic Random Access Memory

DVD Digital Versatile Disc
nebo Digital Video Disc

EEPROM Electrically Erasable Programmable
Read-Only Memory

EU Evropska unie
EUR
FTP File Transfer Protocol

GDPR General Data Protection Regulation

HD Hard Disk
HDD Hard Disk Drive

HIPAA The Health Insurance
Portability and Accountability Act

HTTPS Hypertext Transfer Protocol Secure
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standard pokrocilého Sifrovani
kompaktni disk

Asociace spottebitelskych
technologii

poskytovatelé cloudové
infrastruktury v Evropé

koruna

dynamicka pamét’ s nahodnym
piistupem

digitalni univerzalni disk
nebo digitalni video disk

elektronicky vymazatelna
programovatelna pamét’ pouze pro
Cteni

euro (€)

protokol pienosu soubort

Obecné nafizeni na ochranu
osobnich udajl

pevny disk
pevny disk

Zakon o prenositelnosti
a odpovédnosti v oblasti
zdravotniho pojisténi

hypertextovy ptenosovy protokol
je bezpecny



IBM International Business Machines spolec¢nost zabyvajici se
pocitacovymi technologiemi.

ICT Information and informacni a komunikacéni
Communication Technologies technologie
IOPS Input/Outpus Operations Per Second  vstupni/vystupni operace za
sekundu
i0S opera¢ni systém mobilnich
multimedialnich zatizeni firmy
Apple
IP Internet Protocol internetovy protokol
IT Information Technology informacni technologie
JPG zptisob komprimace digitalniho
obrazu
LAN Local Area Network mistni, lokalni pocitacova sit’
MLC Multi-level Cell vicetroviova builka
NAS Network Attached Storage ulozisté ptipojené do sité
NSA The National Security Agency Narodni bezpe¢nostni agentura
NTIS National Institute of Narodni institut standarda
Standards and Technology a technologie
0S Operating System opera¢ni systém
PC Personal Computer osobni pocita¢
pdf Portable Document Format prenosny format dokumentu
PHI Personal Health Information informace osobniho zdravi pacientl
PIN Personal Identification Number osobni identifikacni ¢islo
QR Quick Response kod rychlé reakce
RAID Redundant Array of systém Uctovani paméti s ndhodnym
Independent Disks pristupem
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RSA

SAN

SATA

SLC

SMS
SSD
SSL

TLC

TLS
UCE
UooU
USA
USB
usD

Wi-Fi

Rivest, Shamir, Adleman

Storage Area Network

Serial Advanced Technology
Attachment

Single-level Cell

Short Message Service
Solid State Drive

Secure Sockets Layer

Triple-level Cell

Transport Layer Security

User Controlled Encryption
Urad na ochranu osobnich uidajii
The United States of America
Universal Serial Bus

United States Dollar

Wireless Fidelity
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sériova pokrocila technologicka
ptiloha

jednotroviova buiika
kratka textova zprava

polovodicova jednotka

zajisténi bezpecnosti komunikace
v internetové siti - predchidce TLS

trojaroviiova burka

zajisténi prepravné vrstvy

uzivatelsky kontrolované Sifrovani

Spojené staty americké
univerzalni sériova sbérnice
americky dolar (3)

doslovné bezdratova vérnost
(standardy popisujici bezdratovou
komunikaci)
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