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Autor bakalaiské prace si klade za cil ucelenym zplsobem vysvétlit proces implementace Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich (idaj( (GDPR) u konkrétniho typu prévnické osoby — $kolského
zafizeni.

Zaroveri se bude snafit o zjiSténi, zda po Gcinnosti zakona o zpracovéni osobnich tidajl (adaptacniho
zdkona €. 110/2019 Sh.) pfedstavuje implementace nafizeni GDPR u konkrétni pravnické osoby
vyznamnou zménu v procesech zpracovani a principech ochrany osobnich Udaji, a v neposledni fadé
odpovédét na otazku, zdali se s G€innosti nafizeni GDPR zvysila administrativni a financni zatéz této
konkrétni pravnické osoby.

Obecnym zadmérem je pak vysvétleni principu nafizeni GDPR a rozdild v pfistupu k problematice ochrany
osobnich tdaj v Ceské republice pfed a po Géinnosti GDPR.

Metodika
Prace je metodicky rozdélena do nékolika ¢asti.

Prvni &ast je literarni reSersi zaloZenou na analyze dokument a pravnich pfedpis(. Bakalafska prace pracuje
s riznymi typy zdrojd, z nichZ hlavnim je obecné nafizeni o ochrané osobnich Gdajl a navazujici vnitrostat-
ni legislativa. Cennym pramenem informaci jsou stanoviska Evropského shoru pro ochranu osobnich udajd
a Ufadu pro ochranu osobnich Gdaji. Kromé sezndmeni se zakladnimi pravnimi predpisy se v teoretické
roviné zabyva pfiblizenim problematiky ochrany osobnich Gdaji pfi aplikaci nafizeni GDPR po adaptaci za-
konem o zpracovéni osobnich udaji. Mimo jednotlivych pojmi vysvétluje tato ¢ast také princip nafizeni
GDPR a zékladni rozdily mezi zdkonem €. 101/2000 Sb., o ochrané osobnich Gidaji a samotnym predmét-
nvm nafizenim.

Druha ¢ast popisuje pfipravu na implementaci nafizeni GDPR spocivajici v nezbytné detailni analyze orga-
nizace, zdlrazfiuje vyznam odpovidajiciho financovani a podpory vrcholového managementu/vedeni orga-
nizace. Zde bude pfi psani prace Cerpano také z praktickych zkusenosti ziskanych pfi implementaci nafizeni
GDPR u nékolika pravnickych osob vystupujicich v pozici orgdnu vefejné moci.

Treti ¢ast je analyticka, cerpa z redlnych dat ziskanych pfi vzorovych implementacich GDPR a praktickym
zplsobem popisuje proces implementace. Detailnéji se vénuje analyze nejtastéjSich probléma pfi imple-
mentaci GDPR, charakterizuje Glohu jednotlivych zaméstnancd z pohledu nezbytné spoluprace na procesu
implementace, vysvétluje vyznam jejich dalsiho vzdélavani a fesi jeden z nejvyznamnéjiich dkold — zavadéni
technicko-organizacnich opatfeni nejen s ohledem na samotné nafizeni GDPR, ale veSkerou legislativu vzta-
hujici se na konkrétni pravnickou osobu véetné pravidel pro zajisténi kybernetické bezpetnosti v prostredi
ICT technologii.

Zavéretna tast hodnoti dopad implementace nafizeni GDPR na pravnickou osobu, objasfiuje pozitivni i ne-
gativni ddsledky implementace GDPR a odpovida na otazku, zda se s u¢innost nafizeni GDPR opravdu zvy-
Sila administrativni a financni zatéZ konkrétni pravnické osoby.
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GDPR a jeho implementace v pravnické osobé
Abstrakt

Tato prace se vénuje tématu implementace nafizeni GDPR ve $kolskych zatizenich
a souvisejici revizi jiz piijatych opatieni ¢i nastavenych postupti vV ramci diive realizované
implementace.
ochrany a zpracovani osobnich udaji v¢etné piehledu povinnosti spravcu a prav subjekti
osobnich tdaji. Literarni reserSe je doplnéna 0 analyzu souvisejici i navazujici legislativy.
V reakci na obecné $patné povédomi 0 smyslu a principech fungovani obecného natizeni
propojeni zdroji do podoby relevantniho teoretického vymezeni pojmu a pravidel
vyplyvajicich  z pfedmétné pravni uGpravy byly jiz Vvtéto Casti aplikovany
analyticko-syntetické metody. Cennymi zdroji byla literatura vztahujici se Kk dané
problematice doplnéna o formalni prameny ¢eského i evropského prava.

Vlastni ¢ast prace, analyticko-prakticka, zasazuje zasady zpracovani osobnich udaju
a dil¢i teoreticka vymezeni do redlného provozu Skol a priblizuje statutdrnim zastupctim
téchto organizaci problematiku ochrany osobnich udaju konkrétnimi doporucenimi.
V nédvaznosti na informace ziskané pii desitkach konzultaci uskute¢nénych na zakladnich
a stiednich skolach, pfi provadénych skolenich a praktickych implementacich GDPR je tato
¢ast doplnéna 0 zcela konkrétni doporuceni a 0 vybrané vzory dokumentd. Souhrnné je
prakticka ¢ast strukturovana do postupu pro svépomocné provedeni celé implementace
GDPR, resp. jeji revize.

Obecnym zamérem celé prace je predstavit nafizeni GDPR a souvisejici adaptaéni
zakon jako smyslupIné normativni pravni akty, které jsou pii spravném vykladu snadno

uchopitelné a pti dobte provedené implementaci nijak nenarusuji ¢innost $kolskych zafizeni.

Klicova slova: GDPR, implementace GDPR, zasady zpracovani, ochrana osobnich udajt,

subjekt udaju, spravce, zpracovatel, piijemce, povéfenec



GDPR and its implementation on a legal person
Abstract

This thesis deals with the topic of the GDPR implementation in the educational
facilities and connected revision of already taken measures or set procedures under the terms
of already realized implementation.

The extensive theoretical introductory part describes the most important key concepts
in the field of personal data protection and processing including the summary of the data
processor duty and personal data subjects rights in detail. The literary research is completed
with the analysis of related and followed legislation and with the complex clarification of the
most important concepts meaning and provisions in the reaction to generally poor awareness
of the meanings and principles of the general regulation working. The analytical-synthetical
methods were applied in this part for the right interconnection of the sources to the form of
the relevant theoretical definition of meanings and rules arising from the concerned
legislation. Highly valued source was the literature related to this topic completed with the
formal sources of the Czech and European law.

The main part of the thesis — the analytical-practical part — implements the personal
data processing principles and partial theoretical determination into the real school operation
and describes the personal data protection issue by the particular recommendation to the
statutory representatives of this establishment. As a result of information gained during tens
of consultations in the primary and secondary schools, during the provided training courses
and practical GDPR implementation, this practical part is completed with absolutely real
recommendations and representative samples of documents. In general, the practical part is
structured into the method for the self-help execution of all GDPR implementation, or its
revision.

General aim of this thesis is to introduce the GDPR and the following adaptation law
as useful normative legal acts that are easily realizable by means of the right explanation and
that do not disrupt educational facilities activity with a perfectly accomplished

implementation.

Keywords: GDPR, GDPR implementation, principles relating to processing, the protection

of personal data, data subject, controller, processor, recipient, DPO
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Seznam pouZzitych zkratek

adaptacni zakon
AR

DS
dozorovy urad
DPIA

DPO
EDPB

EHP
EU
GDPR

HW

ICT

informacni zakon
IS

ISDS

kontrolni rad

Listina zakladnich
prav a svobod

LZPS

MSMT

narizeni GDPR
NDA

NSS

Obcéansky zakonik
obecné narizeni

obecné narizeni
0 ochrané osobnich
udaji

zakon ¢. 110/2019 Sb., 0 zpracovani osobnich udaju
analyza rizik

datova schranka
Uftad pro ochranu osobnich udaji

data protection impact assessment — posouzeni vlivu na ochranu
osobnich udaji

data protection officer — povéfenec pro ochranu osobnich udaju

The European Data Protection Board / Evropsky sbor
pro ochranu osobnich udajt

Evropsky hospodatsky prostor
Evropska unie

General Data Protection Regulation — Natizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochrané¢ fyzickych osob v souvislosti se zpracovanim
osobnich 1dajii a0 volném pohybu téchto tdaji a o zruSeni
smérnice 95/46/ES (obecné nafizeni 0 ochrané osobnich udaji)

hardware

informacni @ komunika¢ni technologie

zakon ¢. 106/1999 Sb., 0 svobodném pfistupu K informacim
informacni systém

Informacni systém datovych schranek

zékon ¢. 255/2012 Sb., zakon o kontrole

Usneseni €. 2/1993 Sb.; Usneseni predsednictva ¢eské narodni
rady ovyhlaseni LISTINY ZAKLADNICH PRAV
A SVOBOD jako soucasti ustavniho potadku Ceské republiky

viz Listina zakladnich prav a svobod

Ministerstvo Skolstvi, mladeze a télovychovy

viz GDPR

Non-disclosure agreement (dohoda o ml¢enlivosti)
Nejvyssi spravni soud

zakon ¢. 89/2012 Sb., obcansky zakonik

viz GDPR

viz GDPR

13



OCTR
OVM

ou
povérenec
prijemce
SLA

spravce
spravni irad
subjekt

SU

SwW

Uoovu
Skolsky zakon

Smérnice 95/46/ES

zakon 0 svobodném
pristupu K informacim

vyhlaska o zakladnim
vzdélavani
zakonik prace

zakon 0 ochrané
osobnich udaja

zakon 0 registru
smluv

zakon 0 svobodném
pristupu k informacim

zakon 0 zpracovani
osobnich udaja

700U
zpracovatel
zpracovani

720U

organy ¢inné v trestnim fizeni
organ vefejné moci

osobni udaje

viz DPO

piijemce osobnich udaji

Service Level Agreement (dohoda o trovni poskytovanych
sluzeb)

spravce osobnich udaju

zakon ¢. 500/2004 Sb., spravni tad, ve znéni pozd¢jsich predpist
subjekt osobnich tidaju (subjekt udajt)

viz subjekt

software

Vviz dozorovy utrad

zakon ¢. 561/2004 Sb., o predskolnim, zakladnim, stiednim,
vys$§im odborném a jiném vzdélavani

Smérnice Evropského parlamentu a rady ¢. 95/46/ES, o ochrané

fyzickych 0sob v souvislosti se zpracovanim osobnich udaju
a volnym pohybem téchto udaja

viz informacni zakon

vyhlaska ¢. 48/2005 Sb., o zakladnim vzdélavani a nékterych
nalezitostech plnéni povinné Skolni dochazky

zakon €. 262/2006 Sb., zakon zékonik prace
zakon €. 101/2000 Sb., 0 ochrané osobnich udaju

%

zakon ¢. 340/2015 Sb., o0 zvlastnich podminkach uc€innosti
nékterych smluv, uvetejiiovani téchto smluv a o registru smluv
(zékon 0 registru smluv), ve znéni pozd¢jSich predpisit

zakon ¢. 106/1999 Sb., 0 svobodném pfistupu K informacim, ve
znéni pozdéjsich piedpist

zakon €. 110/2019 Sb., 0 zpracovani osobnich udaji

viz zakon 0 ochran¢ osobnich udaji

zpracovatel osobnich idaju

Zpracovani osobnich udaji

viz zakon 0 zpracovani osobnich udaji
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1 Uvod

Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a 0 volném pohybu
téchto udajii a 0 zruSeni smérnice 95/46/ES (obecné naifizeni o ochrané osobnich udaji),
znamé pod obecné uzivanou zkratkou GDPR (dale také jako ,,obecné natizeni® nebo
,hatizeni GDPR®), je vefejnosti stile vnimdno vesmés negativné. Jde vSak spise
0 neporozuméni sSmyslu a principu tohoto nafizeni. Nepochopeni problematiky ochrany
osobnich udajii jednotlivymi spravci osobnich udajii spolu s medidlnim tlakem silicim
zejména od poloviny roku 2017 pferdstalo na jaie 2018 az v paniku. Spolu se $patnym
uchopenim implementace to vedlo, a v celé fad¢ organizaci stale vede, k zavadéni zbyte¢né
restriktivnich opatfeni naruSujicich samotné efektivni fungovani organizace. S tim
pochopitelné souviseji neadekvatni jednorazové vydaje na implementaci ¢i periodické vydaje
napfiklad na povéience.

Z této situace V poslednich mésicich ptred ucinnosti GDPR profitovaly rizné
poradenské firmy, ovSem vedle zavedenych pravnich kancelafi a poradenskych spole¢nosti
vznikalo na trhu velké mnozstvi menSich firem S minimalnimi zkuSenostmi S danou
problematikou. Nabizely naptiklad sluzby v podob¢ vstupnich analyz GDPR, ¢asto v§ak bez
schopnosti provést nasledné tzv. GAP analyzu® nebo samotnou implementaci GDPR.

Kromé pozdéjsiho prozieni dochazi v dnesni dobé pii revizich souladu s obecnym
nafizenim 0 ochrané¢ osobnich udaji a po zhodnoceni vysokych vynaloZzenych nékladii
nekorelujicich s kvalitou sluzeb poskytnutych zminénymi firmami leckdy ke zjisténim, ze
pravidla a opatfeni zavedena na zakladé nekvalitnich analyz jsou nejen ¢asto V pfimém
rozporu s GDPR, ale dostavaji se do konfliktu i s dalsi vnitrostatni legislativou. Piikladem
budiZ ¢etné mnoZstvi souhlast se zpracovanim osobnich udajii aplikovanych s pfichodem
obecného natizeni, predevS§im Ve Skolstvi. VyznaCovaly se nejen absenci povinnych
nalezitosti, ale I absenci dodrzeni elementarniho principu, kterym je svobodna vule subjektu
poskytujiciho souhlas. Dokonce byly, aiv dnesni dobé stale jsou, tyto souhlasy hojné
aplikovany na zpracovani osobnich udajl, které je ve skutecnosti provadéno na zakladé
jiného divodu zpracovani, pfipadné se dokonce 0 zpracovani osobnich udajii ve smyslu
nafizeni GDPR vlibec nejedna. Velmi podobné, byt’ s méné negativnim dopadem, byla feSena

problematika spoluprace s externimi dodavateli sluzeb. Ti byli tlaceni svymi zakazniky, tj.

! GAP analyza neboli analyza mezer — metoda komparace skute¢ného stavu s pozadovanym stavem
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spravci osobnich daji, do podepisovani zpracovatelskych smluv, piestoze se fakticky v roli
zpracovatelti nenachazeli.

Obétmi neprofesionalniho pfistupu ze strany nezkusSenych poradenskych firem se
stavali nejen drobni podnikatelé, obecni Gfady, Skolska zatizeni, ale leckdy i vétsi organizace
vV podobé nemocnic ¢i vétSich méstskych uradii. Je ziejmé, Ze prostor pro takovou situaci
vznikl nevhodnym pfistupem vlady, zejména pak vybranych ministerstev, které neieSily
problematiku GDPR bud’ dostate¢né v¢as nebo na potiebné urovni. Politici vyuzivali toto
téma ke zviditelnéni, ¢imz mj. ptizivovali strach z blizici se i¢innosti obecného nafizeni.

V organizacich, které existovaly jiz pfed ucCinnosti nafizeni GDPR, tedy pied
25. kvétnem 2018, rozhodné¢ nemélo dochazet k zdsadnim zméndm pravidel pfi ochrané
a zpracovani osobnich dajli, natozpak k vyznamnému naristu administrativni a financni
zatéze. Pochopitelné hralo vyznamnou roli dodrzovani platné legislativy, zejména zakona
¢. 101/2000 Sb., o ochran¢ osobnich idaji a o zméné nékterych zdkoni (dale také jako
,ZOOU* nebo ,,zdkonu 0 ochran& osobnich udaji*) a zékona ¢. 89/2012 Sb., obcansky
zakonik (dale pouze jako ,,obfansky zakonik*).

Pfichod obecného nafizeni pfinasi mnoha spraveim dokonce zjednoduseni. Je to i diky
pfistupu zaloZenému na odpovédnosti spravce a riziku zpracovani, na némz je téméf celé
nafizeni GDPR vystavéno. Ukazuje tak legislativni strdnku problematiky ochrany
a zpracovani osobnich udaji v ponckud lepSim svétle, neZ tomu bylo v dobé& aplikace
puvodni vnitrostatni legislativy. Pfikladem mulZe byt zruSeni oznamovaci povinnosti
do vefejného registru v den ucinnosti GDPR, podle které museli v minulosti spravci osobnich
idajti povinné oznamovat zahdjeni &i zménu uréitych zpracovani osobnich udaji na UOOU.
Zasadné se také zjednodusila preshrani¢ni vymeéna tidaji mezi spravci tdajli, zejména téch
ze zemi Evropského hospodaiského prostoru (dale jen ,,EHP*)?.

Dnesni pohled na oblast zpracovani aochrany osobnich udaji organizacemi
V postaveni orgdnu vefejné moci Se S ucinnosti zakona ¢. 110/2019 Sb., o zpracovani
osobnich udaju (dale také jako ,,adaptacni zakon®, ,,zdkona o zpracovani osobnich tdaja*
nebo ,,ZZOU*“) méni jesté vyrazngji. Ve srovnani s obdobim, ve kterém se zpracovani
osobnich udaju tidilo pravidly a povinnostmi vyplyvajicimi z puvodniho, téméf dvé dekady
platného, zakona 0 ochran¢ osobnich tdaju, pfinasi aktualné platna legislativa organizacim

a spolec¢nostem vétsi prostor pro nastaveni odpovidajicich pravidel. Pro organy vefejné moci

2 Prostor zaru¢ujici svobodu pohybu, zboZi, sluZeb, osob, kapitalu a znalosti sdruzujici zemé& Evropské Unie a
Islandu, Norska a Lichtenstejnska

16



(dale také ,,OVM®) navic se zasadné mensim rizikem sankcionovani. Velmi k tomu pfispiva
absence kli¢ového represivniho mechanismu v podobé pravomoci Ufadu pro ochranu
osobnich tdaji (dale také ,,dozorovy Gfad“ nebo ,,UOOU*) ukladat kromé napravnych
opatfeni také finan¢ni postihy za poruseni ochrany osobnich udajt.

Praxe nicméné dlouhodob¢ ukazuje, ze se v minulosti problematice ochrany osobnich
daji a dodrzovani diive platného ZOOU obecné nevénovala patfiéna pozornost. Piichod
nové evropské pravni upravy tak vyrazné pomahé dostat pravidla pro ochranu a zpracovani
osobnich 1udaji nejen V organizacich vefejné astatni spravy, ale iV soukromych
spolecnostech, do stavu, ve kterém méla byt mnoho let pied prichodem GDPR.

| kdyz neni mozné z divodu kratkého ¢asového obdobi ucinnosti nafizeni GDPR
a nedostatku pfimo souvisejici judikatury predikovat ptesnéji budouci rozhodovaci praxi
soudtl, snazi se tato prace ¢erpanim z vysledkl Setfeni UOOU a z analyzy vykladovych
stanovisek a komentait k legislativé co nejlépe piiblizit laikim proces implementace GDPR,
respektive revize jeho jiz diive uskute¢néné implementace. Tito laici obvykle nedisponuji
hlubsimi znalostmi v oblasti ochrany a zpracovani osobnich udaji. Snahou této prace je
osobam pifimo odpovédnym za dodrzovani nafizeni poskytnout ucelené informace
ke zvladnuti revize aplikace GDPR a k pfijeti pfiméfené nakladnych napravnych opatieni, a
to bez naruseni chodu organizace.

Vzhledem Kk orientaci prace na skolstvi je feSeno i velmi specifické pojeti aplikace
GDPR, ke kterému piispélo Ministerstvo $kolstvi, mladeze a télovychovy (MSMT) svym
metodickym doporuc¢enim pro Skoly a Skolska zafizeni. Chyby vzniknuvsi tvorbou
doporuceni a postupi pro nakladani s osobnimi udaji, a to zejména v ramci zpracovani
informaci pfi organizaci vzdélavani, se dostavaji do legislativniho souladu jen pozvolna.

Pietrvavajici medidlni nezdjem o toto evropské nafizeni spolu s nutnosti feSit
efektivnéj$i napravovani chybné zavedenych postupti.

Pochopeni fungovani nafizeni GDPR, spolu s celym souborem pravnich predpist
upravujicich oblast ochrany a zpracovani osobnich udaji, neni tak slozité, jak by se mnoho
na prvni pohled zdat. Nevytrhavaji-li se jednotliva ustanoveni z kontextu, ale naopak
vykladaji-li se komplexné pti zohlednéni vazeb na ustanoveni z dalSich casti natizeni
a rovnéz v kontextu souvisejicich pravnich norem, je pomérné jednoduché aplikovat pravidla
na jednotlivé operace zpracovani provadéné spravci osobnich udajli, ptipadné provadéné

najatymi zpracovateli.
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2 Cil prace a metodika

2.1 Cile prace

Obecnym zamérem prace je vysvétlit zakladni principy, na kterych je nafizeni GDPR
postaveno, a propojit abstraktni svét legislativni vrstvy ochrany osobnich tdaja s mnohdy

velmi vzdalenym praktickym prostfedim Skol.

Hlavnim cilem této prace je na zakladé analyzy pravni Gpravy v oblasti ochrany
a zpracovani osobnich udaji vytvofit komplexni soubor praktickych pravidel pro naklddani
s osobnimi udaji doplnény v zavéru o chronologicky sestaveny navod na revizi aplikace
GDPR ve vefejné Skole. V ramci tohoto cile se prace zamétuje na zcela konkrétni zasazeni
zasad zpracovani osobnich udajii a jednotlivych teoreticky vymezenych povinnosti spravce

a prav subjektti osobnich udaji do ¢innosti provadénych Skolskym zafizenim.

Diléim cilem prace je najit vysvétleni pro masivni chybné aplikovani obecného
natizent tisici §kol v Ceské republice v letech 2017 a 2018. Pro realizaci tohoto sekundérniho
cile bude ovétovana hypotéza, ze mohla vyznamnou roli ve Slozitém a nespravném zavadeéni
GDPR ve skolstvi hrat kromé vefejné se Sificich a medidlné pfizivovanych fam také

Metodicka pomiicka k aplikaci GDPR vydanad MSMT na podzim roku 2017.

2.2 Metodika

Prace je metodicky rozdélena do dvou vzijemné provazanych casti, teoretickou
a analyticko-praktickou.

V teoretické casti je vramci sekundarniho vyzkumu informaci vyuZito zejména
rozsahlych a detailnich reSer$i odborné literatury a predpist tykajicich se problematiky
ochrany a zpracovani osobnich udaju zahrnujicich zejména formalni prameny ceského
a evropského prava. Vychozi metodu vykladu evropskych piedpist tvoii vyklad gramaticky
(jazykovy), na ktery navazuje vyklad teleologicky (ti€elovy) a komparativni.

Pro literarni resSerSe doplnéné deskripci jednotlivych pojmtl, povinnosti, zasad atd.
a 0 Vv praxi uchopitelnd vysvétleni ¢i zdivodnéni je Cerpano predev§im z elektronickych
informacnich zdroja.

Vlastni ¢ast prace prechazi od teoretického konstruktu k praktickému pohledu na oblast

ochrany a zpracovani osobnich udaju v prostiedi zakladnich a zakladnich uméleckych $kol,
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propojuje vyklady pojmil a teoreticka vymezeni z prvni ¢asti s konkrétnimi postupy pro
nakladani s osobnimi udaji zaku, jejich zdkonnych zastupcii, ale 1 vedeni a zaméstnanct
Skoly.

Pro primarni, tj. vlastni vyzkum je z kvalitativnich metod vyuzito pozorovani
azejména metoda nestrukturovanych dialogii na téma GDPR s desitkami statutarnich
zastupct skol a rovnéz asymetrické vymény informaci S pracovniky dozorového uiadu.

Analytické metody byly pro splnéni dil¢iho cile doplnény metodou komparace
za uéelem porovnani dvou verzi metodik MSMT, na coZ navazalo explanaéni vyhodnoceni
vlivu zjisténé diskrepance. Jako technicky nastroj pro relevantni identifikaci rozdila mezi
metodikami byl pouzit program ABBYY FineReader PDF 15 Corporate obsahujici modul
pro komparaci PDF soubort.

Zavéry, doporuceni a navrhy v praci se sice opiraji o pravni piedpisy a dostupnou
literaturu, ale diky rozhovoriim, znalosti praktického prostfedi Skol a vlastnich zkuSenosti
a poznatki z provadénych implementaci GDPR jsou sestaveny do podoby podptrného

materialu pro revizi aplikovani GDPR.

Vzhledem ke komplikované situaci zpusobené déle nez rok trvajici pandemii
COVID-19 nebylo mozné realizovat planovany empiricky vyzkum piimo v prostiedi Skol.
PGvodnim zamérem bylo ve dvou vybranych vetejnych skolach (zékladni $kola a zakladni
umélecka Skola) prakticky ovéfit realizovatelnost navrzeného postupu implementace.
Prakticka ¢ast zavérecné prace méla byt doplnéna 0 hodnoceni a komparaci urovné souladu
S obecnym natizenim mezi obéma $kolami, které pfislibily aktivni spolupraci.

S ohledem na vladni nafizeni a obecné slozitou situaci ve Skolstvi byly planované
schizky opakované odkladany. Po opétovném vyhlaseni nouzového stavu na zacatku roku
2021 bylo po konzultaci s vedoucim prace od ptivodniho zaméru upusténo. Teoreticka c¢ast
prace byla rozSifena za icelem komplexniho vysvétleni celé problematiky. Analogicky doslo
aplikovatelnost napfti¢ Skolskymi zatizenimi. Vyuzity byly diive ziskané zkuSenosti

z provadénych implementaci GDPR.
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3 Teoreticka vychodiska

Vznik Evropského nafizeni GDPR nebyl nijak necekany a nahly, jak se mnohdy Siroka
vefejnost mylné domniva. Jiz v roce 1981 byla ve Strasburku pfijata Umluva 0 ochrané osob
se zietelem na automatizované zpracovani osobnich dat, znamé také jako umluva Rady
Evropy ¢&. 108 a ktera vstoupila v platnost v roce 1985. Ceska republika ji oviem ratifikovala
az v roce 20013,

Mezinarodni vnimani ochrany prav a soukromi osob lze dovodit iz vykladu ¢l. 17
Mezinarodniho paktu 0 ob¢anskych a politickych pravech z roku 1988*. Snaha Evropské
Unie (EU) nastavit jednotné podminky pro zpracovani osobnich tdaju a ochranu jejich
nositelt vyustila v klicovy instrument evropského prava, kterym se stala na témét 23 let, tedy
az do ucinnosti obecného nafizeni 0 ochran¢ osobnich udaji, Smérnice Evropského
parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich daji @ 0 volném pohybu téchto udaji®. Na rozdil od natizeni, ktera
jsou pfimo ucinnd i bez implementace do narodni legislativy, vSak smérnice predstavuje
pouze urcity soubor pravidel a doporuceni. Pravé tuto roli hrala smérnice 95/46/ES od
24. fijna 1995 az do 25. kvétna 2018, tedy do ucinnosti nafizeni GDPR, které je jiz pfimo
aplikovatelné, ato bez jakychkoliv zasah do narodni legislativy jednotlivych ¢lenskych

zemi.

3.1 Legislativa pied a¢innosti GDPR

Oblast ochrany soukromi je upravena V mnoha pravnich odvétvich. Prolind se
obCanskym pradvem hmotnym a procesnim, trestnim pravem, pracovnim pravem, ale
I pravem spravnim. Vyskytuje se V pravu informaénim, tyka se svobody sdruZzovani,
vefejnopravni kontroly, vetejnopravni databaze, svobodného piistupu k informacim, oblasti
dani, ucCetnictvi a poplatkli, finan¢niho trhu a dohledu, zdravotni, socidlni oblasti
a bezpecnostni oblasti.

Ve vztahu Kk obecnému natizeni byly po analyze legislativnich norem zahrnuty

do teoretické Casti pouze predpisy bezprostiedné souvisejici S GDPR, dale predpisy, které

3 Sdé&leni Ministerstva zahrani¢nich véci &. 115/2001 Sb. m. s., o piijeti Umluvy o ochrang osob se zietelem na
automatizované zpracovani osobnich dat. In: Shirka mezindrodnich smluv. 2001, ¢astka 52, 115/2001 Sb. m. s.
4 Poleak, R. Pravo informacnich technologii. Praha: Wolters Kluwer, 2018, kapitola 9.3.6. Pravni monografie
(Wolters Kluwer CR).

5 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995. In: EUR-Lex. Lucemburk, 1995, Ut.
vést. L 281, Svazek 015, 95/46/ES.
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mu predchazely akteré snim aktudlné souvisi nebo na néj adaptuji Cesky pravni fad.
Dokumenty pifimo neupravujici ochranu osobnich udaji zpusobem hodnym vyzkumu
za ucelem naplnéni cil této prace vSak byly zohlednény pii celkovém posuzovani dopadii
GDPR, a to ptedevsim V praktické ¢asti.

Nasledujici deskriptivni ptehled pravnich norem zastfeSeny adaptacnim zdkonem se
soustiedi pfevazené na tii posledni dekady a nepfedstavuje taxativni vycet legislativnich

norem piimo ¢i nepfimo dopadajicich na ochranu a zpracovani osobnich udaju.

3.1.1 Listina zakladnich prav a svobod

V souvislosti s aplikaci pravnich pfedpisti na zpracovani a ochranu osobnich udaju je
vhodné zminit 2. a 3. odstavec ¢1. 10 Usneseni predsednictva Ceské narodni rady ¢. 2/1993
Sb. o vyhlageni LISTINY ZAKLADNICH PRAV A SVOBOD jako sousti Gistavniho
potadku Ceské republiky (dale také jako ,,LZPS* nebo , listina zakladnach prav a svobod®),
které pojednavaji o ochrané pied neopravnénym zasahovanim do soukromého Zzivota, resp.
0 informacénim sebeurceni. Odstavec 3 ¢l. 10 vyslovné fika, ze ,.kazdy ma pravo na ochranu
pfed neopravnénym shromazd’ovanim, zvetfejiovanim nebo jinym zneuzivanim tdaji o své
osobg*.5

V komentati k LZPS se hovoti 0 pravu na informacni sebeurceni jako 0 sou¢asti osobni
a soukromé sféry. Pfi omezovani ¢i zasahovani do této sféry jsou poZadovana ptisna kritéria
na hodnoceni opodstatnénosti naruseni prava na informaéni sebeurdent.’

Evropsky soud pro lidské prava dovozuje z prava na soukromy Zivot reprezentovaného
pravem na informacni sebeurceni také roli statu, ktery musi za vybranych okolnosti
zpfistupnit subjektim informace zjejich osobni sféry, tedy osobnich udaji, jejichz

shromazd’ovani piislusny stat provadi.®

3.1.2 Obcansky zakonik

Obcansky zakonik se explicitné ochrané osobnich udajii nevénuje, nicméné jako tplny
kodex soukromého prava obsahuje celou fadu ustanoveni zasahujicich do této problematiky.

Jiz prvni Casti v hlavé | hovoii 0 pravu na ochranu soukromi, pfiemz toto pravo stavi na

8 Usneseni piedsednictva Ceské narodni rady ¢. 2/1993 Sb., o vyhlaseni LISTINY ZAKLADNICH PRAV A
SVOBOD jako souasti tistavniho poiadku Ceské republiky. In: Shirka zdkonii. Praha, 1992, &astka 1, &islo 2, €.
10, odst. 3.

7 Pospisil, ., Langagek, ., Simi¢ek, ., Wagnerova a kol., . Listina zdkladnich prav a svobod: komentdr. Praha:
Wolters Kluwer Ceské republika, 2012. Komentate (Wolters Kluwer CR).

8 The European Court of Human Rights. JUDGMENT - CASE OF ROTARU v. ROMANIA [online].
STRASBOURG [cit. 01.03.2021].
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rovell prav na ochranu Zivota, zdravi, svobody, cti a distojnosti.® Zcela zasadni je pak oddil
6 hlavy Il, vénujici se osobnosti ¢lovéka. Pro spravnou implementaci GDPR ve $kolském
zafizeni bude relevantni vyklad paragrafii 84 az 90 podstatny. Upravuji totiz aspekty
mozného potizovani a pouzivani zvukového ¢i obrazového zdznamu, opravnénosti zasahu do
soukromi a pravidla pro $ifeni podobizny ¢&i pisemnosti osobni povahy.°

Obzvlasteé fotografovani, (detailné viz kapitola 4.6), bylo s pifichodem GDPR casto
skloniovano. Stalo se zdrojem, v mnoha ptipadech jim stale je, pro velmi ne$t’astna rozhodnuti
spravcti  vedouci napt. k neodiivodnénému ukonceni zpracovavani fotografii nebo

k opatfovani nevalidnich souhlasti se zpracovanim osobnich udaju.

3.1.3 Trestni zakonik

S blizici se ucinnosti GDPR silily reakce na vysi sankci uvedenych v GDPR (blize se
této otazce vénuje kapitola 3.8). Malokdo si uvédomoval, ze deliktni odpovédnost
za neopravnéné nakladani s osobnimi udaji nestoji pouze na pripadnych pokutach, ale na
potencidlnim odnéti svobody, pficemz toto riziko zde bylo davno pted ucinnosti GDPR
a vztahuje se pfenesené i na pravnické osoby. Ze miize byt jako trestny &in kvalifikovano
I nedbalostni neopravnéné zvefejnéni, sdéleni ¢i zptistupnéni osobnich udaji, je patrné
z § 180 zakona ¢&. 40/2009 Sb., trestni zdkonik (dale jen , trestni zakonik*).!!

Zahrnuti i nedbalostni varianty této skutkové podstaty do trestniho zakoniku je jisté
pozitivnim signalem a posunem ve snaze fesit nezodpovédny, v CR velmi rozsifeny, piistup
k ochrané osobnich tidajii ze strany spravci ze soukromého i vefejného sektoru.'?

Cilem této prace neni dovozovat, Ze by Skoly mohly pfi zpracovavani osobnich udaji
zpisobovat zavaznd pochybeni, na kterda by bylo mozné aplikovat paragrafy trestniho
zakoniku z ¢asti ,,Trestné ¢iny proti praviim na ochranu osobnosti, soukromi a listovniho
tajemstvi, je vSak vhodné mit 0 ptipadnych dusledcich nezakonného nakladani s osobnimi
udaji povédomi. Po schvdleni vyjimky z mozného ukladani finan¢nich postthi OVM
ze strany UOOU pfi poruseni obecného natizeni by mohli néktefi spravci osobnich udaji

dospét k nazoru, Ze neni nutné se souladem s obecnym nafizenim pftili§ zabyvat.

9 Zakon ¢. 89/2012 Sb., obéansky zakonik. In: Shirka zikonii Ceské republiky. Praha: Ministerstvo vnitra, 2012,
Castka 33, ¢islo 89, § 3, odst. 2.

10 |bid., § 84-90.

11 7akon &. 40/2009 Sb., trestni zakonik. In: Shirka zdkonii Ceské republiky. Praha: Ministerstvo vnitra, 2009, &astka
11, ¢islo 40, § 180.

2 Smejkal, V. Kybernetickd kriminalita. Plzeit: Vydavatelstvi a nakladatelstvi Ales Cengk, s.r.0., 2018, s. 254.
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3.1.4 Smérnice 95/46/ES

Stavebnim kamenem GDPR byla Smérnice Evropského parlamentu a Rady 95/46/ES
ze dne 24. fijna 1995 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaja
a o volném pohybu téchto tdaji (dale jen ,,smérnice 95/46/ES*). Zrusena byla nafizenim
GDPR k 25. kvétnu 2018. Jeji transpozice Vyustila na konci minulého tisicileti ve vSech
¢lenskych statech EU k vytvoifeni narodni legislativy regulujici nakladani s osobnimi udaji.
Unijni staty vSak k implementaci do svého pravniho fadu ptistupovaly odlisné. Mnoho jich
Slo pfi stanovovani pravidel na ochranu osobnich udajii nad ramec povinnosti stanovenych

touto smérnici.®®

To vsak stézovalo orientaci v predmétné problematice pii preshranicni
spolupraci a pii vyméné dat nejen jednotlivym spravciim osobnich daju, ale i samotnym
subjektim pfi posuzovani opradvnénosti a zékonnosti nakladéni s jejich osobnimi udaji
V jinych evropskych statech.

V Ceské republice, ktera se v dobé vydani smérnice 95/46/ES na vstup do EU teprve
piipravovala, byla oblast ochrany a zpracovani osobnich udaji upravena kromé ustanoveni
v LZPS av obanském zakoniku zejména zakonem ¢. 256/1992 Sb., 0 ochrané osobnich
idajt v informacnich systémech.* Ten viak nevyhovoval nartistajicimu objemu a rozsahu
zpracovavani osobnich udaji akcelerovaného prekotnym rozvojem ICT. Komplikovana byla
také jeho vymahatelnost, neobsahoval totiz sank¢ni ustanoveni, ani nestanovoval dozorovy
ufad, jako to pozdéji napravil zakon o ochrané osobnich tdaji. Neposkytoval rovnéz soulad
se zminénou smérnici 95/46/ES, jejiz transpozice V predvstupni fazi, tedy v obdobi
harmonizace &eského pravni fadu s fadem EU pied vstupem CR do EU, byla zavr$ena v roce

2000 prijetim vyse zminéného zakona 0 ochrané osobnich tdaju.

3.1.5 Zakon 0 ochrané osobnich udaji

Z0O0U transponoval evropskou smérnici 95/46/ES a upravoval v Eeské legislativni
historii pravidla pro zpracovani a ochranu osobnich tdaji bezmala devatenact let. Diky
mnoha novelam udrzoval krok s rozvojem ICT a nartstajicim objemem zpracovavanych
osobnich udaji az do jeho zruseni v dubnu 2019. Obsahoval, a to v dostate¢ném rozsahu,
sank¢ni ustanoveni za poruseni zakona a zajistil nezbytny vznik dozorového uradu. Jak se

vSak s pfichodem GDPR ukézalo, fada spravcu dlouhodobé nevénovala problematice

13 Governance, 1. EU General Data Protection Regulation (GDPR), third edition: An Implementation and
Compliance Guide. 978-1-78778-193-1: IT GOVERNANCE Publishing, 2019, s. 12.

1% Ditvodova zprava k viddnimu navrhu zékona o ochrané osobnich vdajii a o zméné nékterych zdkonii. In: . Praha,
1999, ¢islo 374.
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ochrany osobnich tdajii prakticky Zadnou pozornost'®. Obdobny piistup mély ovsem
i subjekty, s jejichz udaji bylo nakladano. Aktivnéji zacaly vnimat sva prava az s blizici se
ucinnosti medidlné sledované¢ho GDPR.

Pii porovnani s GDPR slouzil ZOOU dozorovému tiadu Vv uréitych aspektech jako
represivngjsi nastroj na regulaci zachazeni s osobnimi udaji, subjektim zajistoval
odpovidajici prava, spravetim osobnich udajt ukladal adekvétni povinnosti a UOOU zajistil
prostor pro sankcionovani. Piestoze tedy ptichod GDPR neznamenal pro CR fakticky
zasadni zmény Vv pristupu K otazce ochrany osobnich udaji, hovotilo se 0 GDPR doslova jako
o revoluci v ochrané osobnich tdaji.*® ZZOU vsak nastavoval pravidla velmi podobng, jako
to dnes déla GDPR.

3.2 Legislativa po ucinnosti narizeni GDPR

Utinnost GDPR mél pavodné doprovazet i &esky adaptaéni zékon, ktery mél nahradit
Z00U. Jeho piipravu viak doprovazely komplikace kvili politickym neshodam a proces
schvalovani byl ovlivnén velkym poétem pozménovacich navrhi. Mezi platnou legislativu
v obdobi po t¢innosti GDPR tak patfil i ZOOU (blize viz ,,ETAPA IL.“ v kapitole 3.3.4).

Jesté pred Ucinnosti GDPR bylo oznameno souvisejici evropské nafizeni ePrivacy
(nazev vychazi z anglického Regulation on Privacy and Electronic Communications), celym
nazvem NARIZENI EVROPSKEHO PARLAMENTU ARADY o0 respektovéani
soukromého Zivota a ochran€ osobnich tdaji v elektronickych komunikacich a 0 zrusSeni
smérnice 2002/58/ES (nafizeni 0 soukromi a elektronickych komunikacich). Jeho
schvalovani vSak stale provazeji komplikace a v dob¢ finalizace této prace nebyl znam ani
otekavany termin schvaleni.” V budoucnu bude dopliiovat natizeni GDPR a regulovat

ochranu soukromi G¢inngji v online prostiedi.

3.2.1 Zakon 0 zpracovani osobnich udaji

770U je v Geské legislativé zastfefujicim pravnim dokumentem, ktery formalné
nahradil ZOOU a odstranil tak jeho pfechodny soubéh s nafizenim GDPR (,,ETAPA II*

v kapitole 3.3.4). Jeho ucinnost se piekryva i s jeho platnosti, tedy dnem vyhlaseni ve sbirce,

15 Nezmar, L. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2017, s. 13. Pravo pro praxi.

18 Hospoddrskéa komora Ceské republiky: GDPR — REVOLUCE V OCHRANE OSOBNICH UDAJU [onling]. [cit.
2.2.2021].

7 Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o respektovani soukromého Zivota a ochrang
osobnich udaji v elektronickych komunikacich a o zruseni smérnice 2002/58/ES (nafizeni o soukromi a
elektronickych komunikacich) COM/2017/010 final - 2017/03 (COD) [NAVRH - NAR{ZENI NEN{ ZATiM
SCHVALENO]. In: EUR-Lex. Brussels, 2017.
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ke kterému doslo 24. dubna 2019. Krom¢ adaptace ¢eského prava na GDPR implementuje,
pochopitelné za ptispéni velmi rozsahlého zménového zdkona, dvé evropské smérnice,
konkrétné (EU) 2016/6808 a (EU) 2016/681%°, které jiz ze své povahy piimy dopad nemély.
Povinné mély byt implementovany jednotlivymi staty EHP do 25. kvétna 2018, tj. do nabyti
ucinnosti natizeni GDPR.

Po vzoru ZOOU platného od pocatku milénia je prakticky totozna myslenka vyjadiena
ivZzOU,atoV§ 1., Tento zdkon zapracovava prislusné predpisy Evropské unie, zdrover
navazuje na primo pouzitelny predpis Evropské unie a K naplnéni prava kazdého na ochranu
soukromi upravuje prava a povinnosti pri zpracovani osobnich udajii .

Toto ustanoveni koreluje s o¢ekavanim autort GDPR a doklada konstantnost piistupu
k ochrané osobnich udaju v poslednich dekadach. Hovofit o obecném nafizeni pejorativné

(viz kapitola 3.3.4), neni na misté.

Z4kon 0 zpracovani osobnich idaji mé tfi vyznamné atributy:

a) Doprovodny zakon ¢. 111/2019 Sb. - za Gic¢elem adaptace ¢eského pravniho fadu
na obecné natizeni a za ucelem implementace dvou souvisejicich smérnic zménil
celkem tficet devét zakonG®.

b) Zruseni ZOOU — odstranéni duplicitni pravni Gipravy a vyjasnéni role i pravomoci
UO0OU, kterému ve druhé etapé (kapitola 3.3.4), tedy po G¢innosti GDPR, ale
pred ucinnosti adapta¢niho zakona, komplikovaly provadéni kontrol urcité
nejasnosti ohledné obecné opravnénosti sankcionovani.

C) Zbaveni vSech organu vefejné moci Sankéni odpovédnosti za poruSeni nafizeni
GDPR, a to ustanovenim: ,,Urad upusti od uloZeni spravniho trestu také tehdy,
jde-li o subjekty uvedené v ¢l. 83 odst. T narizeni Evropského parlamentu a Rady
(EU) 2016/679 2

18 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich idajt pfislusnymi organy za ucelem prevence, vysetiovani, odhalovani ¢i
stihani trestnych ¢inli nebo vykonu trestl, o volném pohybu téchto udajt a o zruseni ramcového rozhodnuti Rady
2008/977/SVV. In: EUR-Lex. Brusel, 2016, L 119/89, 2016/680.

19 Smérnice Evropského parlamentu a Rady (EU) 2016/681 ze dne 27. dubna 2016 o pouzivani tidajii jmenné
evidence cestujicich (PNR) pro prevenci, odhalovani, vySetfovani a stihani teroristickych trestnych ¢inti a zavazné
trestné ¢innosti. In: EUR-Lex. Brusel, 2016, L 119/132, 2016/681.

20 73kon ¢&. 111/2019 Sb., kterym se méni nékteré zékony v souvislosti s pfijetim zadkona o zpracovéani osobnich
udaju. In: Shirka zdakonii. Praha: Ministerstvo vnitra, 2019, ¢astka 47, ¢islo 111.

21 74kon ¢&. 110/2019 Sb., o zpracovani osobnich dajil. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2019, ¢astka
47, ¢islo 110, § 61, odst. 3.
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Kromé jiz zminéného, v Ceském pravnim prostiedi netradi¢niho, vytazeni OVM
z okruhu pokutovatelnych spravetl ze strany UOOU vsak nepfinesl tento zédkon Zadné
pfevratné zmény. Upravil prava a povinnosti spravci osobnich udaji Vv oblastech, kde
nafizeni GDPR neposkytuje komplexni pravni tpravu, nebo kde zistalo dispozitivni. Upravil
rovnéz nékteré specifické vyjimky a dokoncil proces prvni viny adaptace ¢eského pravniho
fadu na GDPR. Splnil taktéz jednu vyznamnou tlohu, a to vytvofenim pravniho ramce pro
Utad pro ochranu osobnich tudajio scilem zvySeni efektivity vykonavané dozorové
a kontrolni ¢innosti v oblasti ochrany osobnich udaji, kterd byla do t¢ doby omezena
z ditvodu absence pravni Upravy provadéjici GDPR.?

V reakci na Smérnici 2016/680, resp. 2016/681, je velmi vyznamna ¢ast ZZOU
zaméfena na zpracovani osobnich udaji ,za ucelem predchazeni, vyhleddvani nebo
odhalovani trestné cinnosti, stihani trestnych cinii, vykon trestii a ochrannych opatreni,
zajistovani bezpecnosti Ceské republiky nebo zajistovani verejného porddku a vnitini
bezpecnosti a ochrané osobnich udajit pri zajistovani obrannych a bezpecnostnich zdjmii
Ceské republiky “. %

Jak je patrné z vyétu pravnich predpisti v predchozich podkapitolach, ZZOU neni
aktudlné jedinym pravnim pifedpisem, ktery se zpracovani osobnich udajii pfimo dotyka.
Vytvaii obecny pravni ramec pro ochranu soukromi a je K ostatnim zakoniim ve vztahu
podpirnosti, tedy tzv. subsidiarity. Tento princip lze vysvétlit na vztahu dvou pravnich
norem, ma-li jedna ve vztahu k druhé povahu ptedpisu podpirného, 1ze subsidiarni predpis
pouzit jen tehdy, neupravuje-li pfislusnou otazku piedpis druhy, ktery ma ve vztahu povahu

piedpisu specidlniho.

3.2.2 Pokyny Evropského sboru pro ochranu osobnich udaji

Pokyny nezévislého poradniho organu EU, Evropského sboru pro ochranu osobnich
udaju (The European Data Protection Board — EDPB), piedstavuji velmi dulezity zdroj prava
v oblasti ochrany osobnich idajii a ochrany soukromi.?*

Tento organ kromé metodického vedeni vydava zejména stanoviska a doporuceni
Vv oblasti ochrany osobnich udaji a ochrany soukromi, ktera zasadnim zptisobem pomahaji

s vykladem aaplikaci nafizeni GDPR. Cinnost EDPB rovnéz pfispiva kK jednotnému

22 Jezek, M. Novy Cesky zdkon o zpracovani osobnich tidajii z roku 2019 [online]. [cit. 2021-01-09].

28 73kon ¢&. 110/2019 Sb., o zpracovani osobnich tidaji. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2019, ¢astka
47, ¢islo 110, § 2, pism. b).

24 The European Data Protection Board (EDPB) [online]. [cit. 2021-02-20].
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uplatiiovani pravidel ochrany udaji v celé EU a zkvalitiuje spolupraci mezi mistnimi
dozorovymi ufady v jednotlivych zemich EHP.?®

Sbor vnikl s u¢innosti GDPR transformaci z pracovni skupiny 29 (Article 29 Working
Party — WP29) ziizené podle ¢lanku 29 smérnice 95/46/ES. Odtud plynul i jeji nazev. Néktera
diive vydava stanoviska a doporuceni, kterd jesté¢ pied ti¢innosti GDPR toto nové nafizeni
reflektovala, byla postupné po ptichodu GDPR ze strany EDPB revidovdna a opétovné
publikovana.?® Utad pro ochranu osobnich udajii na svych strankach pokyny, stanoviska
a dalsi materidly vydavané EDPB pravidelné¢ zvetejniuje. Dokonce zajistuje U vybranych
dokumenti ptednostné jejich pieklad do ¢eského jazyka, absentuje-li ceska jazykova mutace.
Zejména stanoviska jsou v dobé turbulentnich zmén cennym zdrojem informaci, protoze
velmi pruzné reaguji na svétové déni. Napiiklad v souvislosti s propuknutim nakazy covid-
19 piipravil EDPB expresné soubor doporuéeni pro nakladani s osobnimi tdaji v boji proti

globalni pandemii.?’

3.3 Zakladni seznameni s narizenim GDPR

Protoze se téméf cela tato prace vénuje detailné pfimo natfizeni GDPR, dava ho do
kontextu s dalsi legislativou v teoretické i praktické ¢asti prace a popisuje jeho realnou
aplikaci, slouzi tato kapitola pouze k obecnému seznameni s GDPR a s historii jeho vzniku,

Kk vysvétleni jeho ticelu a k deskripci nékolika zékladnich atribut.

3.3.1 Historie vzniku GDPR

Prvni vefejné oficidlni ozndmeni planu Evropské komise na zavedeni natfizeni
nahradivsiho tehdy platnou smérnici 95/46/ES pochazi ze 17. listopadu 2011 ze zasedani
35. konference Datenschutzfachtagung, konference o ochrané osobnich udaji, némecké
asociace pro ochranu abezpecnost udaju (Gesellschaft fiir Datenschutz und
Datensicherheit).?

V roce 2012 zapocaly intenzivni piipravy nafizeni GDPR, a ptestoze bylo v roce 2014

témet pripraveno, byla kompromisni varianta po mnoha upravach schvalena az v roce

%5 Obecné pokyny Evropského sboru pro ochranu osobnich udaji. The European Data Protection Board (EDPB) [online].
[cit. 07.01.2021].

% Article 29 working party. Directorate-General for Justice and Consumers European Commission [online]. [cit.
29.12.2020].

27 pokyny evropského Sboru (EDPB). Urad pro ochranu osobnich tidaji: [online].

%8 Gesellschaft fiir Datenschutz und Datensicherheit. 35. DAFTA am 17. und 18. November 2011 in Kéin [onling].
[cit. 2020-11-18].
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2015.% V Utednim véstniku EU byla definitivni podoba nafizeni GDPR podepsana
27. dubna 2016 a zveiejnéna dne 4.kvétna 2016.%° Odlozena ucinnost byla nastavena
na 25. kvétna 2018 tak, aby mély ¢lenské zméné dva roky na adaptaci svého pravniho
prostfedi a na implementaci souvisejici smérnice 2016/680 a 2016/681.

Obrazek 1 interpretuje korelaci vyvoje ICT amezinarodnich pravnich piedpist
regulujicich nakladani s osobnimi tdaji od 70. let dvacatého stoleti do soucasnosti. Obrazek
rovnéz ilustruje, Ze v zavaznych situacich a celospoleCenskych krizich muze dochazet
K vyraznym zasahtim do soukromi a prava osob jsou omezovana. Na ose ,.x“ je znadzornén
teroristicky utok na budovy Svétového obchodniho centra v roce 2001, ktery piesné napliuje
definici kritické situace a podobny trend je mozné pozorovat od roku 2020 v ramci
protipandemickych opatteni. Diive nemyslitelné zpracovani udaji o pouZiti platebnich karet
nebo vyuziti geoloka¢nich tdajii z mobilniho telefonu vyuziva mnoho zemi pfi trasovani
kontaktli s nakazenymi. Z doporuceni Komise (EU) vyplyva, ze itato otazka byla

konfrontovéna s pfisnymi pozadavky na ochranu soukromi osob.3!
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2 Nezmar, L. GDPR: prakticky pritvodce implementaci. Praha: Grada Publishing, 2017, s. 16-19. Prdvo pro praxi.
% Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation) (Text with EEA relevance). In: Official Journal of the
European Union, 2016, L 119/1.

81 Commission Recommendation (EU) 2020/518 of 8 April 2020 on a common Union toolbox for the use of
technology and data to combat and exit from the COVID-19 crisis, in particular concerning mobile applications and
the use of anonymised mobility data. In: EUR-Lex. Brussels: Official Journal of the European Union, L 114/7, ¢islo
518.

82 Nezmar, L. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2017, s. 15. Pravo pro praxi.
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3.3.2  Ug&el, piisobnost a struktura na¥izeni GDPR

UCEL

Jednim z hlavnich divoda vzniku GDPR bylo sjednoceni evropského pravniho
prostiedi ve vztahu k nakladani s osobnimi daji fyzickych osob. Snahou bylo zkvalitnit
vymahatelnost prava a zajistit subjektim vyssi kontrolu nad jejich soukromim.

Pro naplnéni tohoto ucelu byly Evropskou komisi stanoveny dva primarni cile:

a) Ochrana prav, soukromi a svobod fyzickych osob v EU

b) Snizovani prekazek v podnikani zjednodusenim volného pohybu udaji v celé EU

Pokud by se jednotlivé zékony implementujici pfedchtidce GDPR, smérnici 95/46/ES,
dodrzovaly opravdu disledné, jisté by bylo adekvatni hovoftit 0 simplifikaci pohybu osobnich
udaji v EHP s pfichodem GDPR.

Hledisko zjednoduSeni je Vv celé Ffadé Cinnosti zpracovani S nabytim ucinnosti
obecného narizeni relevantni. Je to z velké miry principem, na kterém toto nafizeni
stoji, predev§im piistupem zaloZeném na odpovédnosti spravce a riziku zpracovani.
Uvedené vymezeni vyplyva ze zasad obecného nafizeni (blize viz kapitola 3.5).

Spravee i zpracovatel musi vzit pii své Cinnosti v potaz veskeré aspekty nakladani
s osobnimi udaji, V jejich vzajemné vazbé je vyhodnotit, posoudit pravdépodobna rizika
zasahu do prav a svobod nositelti osobnich idaji a piizptsobit podle toho dalsi provadéné
operace zpracovani. Mezi zminéné aspekty patii pfedev§sim rozsah zpracovavanych dat
a jejich povaha v kontextu s ucelem zpracovani.

S ohledem nadalsi ustanoveni obecného nafizeni je pravdépodobné jedinym

vychodiskem pro spravce a zpracovatele zavedeni alespon zakladniho Fizeni rizik.3*

PUSOBNOST

Mistni pasobnost této evropské pravni harmonizace saha iza hranice EU, diky
inkorporaci na zakladé¢ dohod pokryva cely EHP — kromé unijnich stata tedy i Island,
Lichtenstejnsko a Norsko. Je u¢inné rovnéz ve Svycarsku zdivodu jeho ¢&lenstvi

v Evropském sdruzeni volného obchodu (ESVO)®.

3 Governance, I. EU General Data Protection Regulation (GDPR), third edition: An Implementation and
Compliance Guide. 978-1-78778-193-1: IT GOVERNANCE Publishing, 2019, s. 14.

% Gellert, R. Why the GDPR risk-based approach is about compliance risk, and why it's not a bad thing. Jusletter IT
[online]. Weblaw AG, 2017, February [cit. 2021-02-07].

% Mezinarodni hospodaiska organizace se sidlem v Zenevé zalozena 1. Gervence 1960 ve Stockholmu za téelem
odstranéni cel a kvantitativniho omezeni dovozu a vyvozu zbozi
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Vécna pusobnost ovsem saha daleko za hranice mistni ptisobnosti. Obecné nafizeni se
vztahuje nejen na vSechny spolecnosti se sidlem v EU, resp. EHP, ale na veskeré spravce
osobnich udaju, jejichz zakazniky ¢i klienty jsou ob¢ané zemi EHP. Tento extrateritoridlni
ucinek tak logicky ovliviluje pristup k ochrané a zpracovani osobnich udaji celosvétove.
Napiiklad Velka Britanie musi i po svém odchodu z EU pfi pteshrani¢ni vyméné osobnich
udajt nebo pii poskytovani sluzeb vymezenych mistni ptisobnosti GDPR nadale ctit zasady
zpracovani osobnich udajii vymezené obecnym natizeni.*

Vzhledem Kk urovni elektronizace a globalizace sluzeb je tfeba toto vzit v potaz
pfi vyuzivani online sluzeb, jmenovité pak v piipadé socialnich siti ¢i cloudu, a zvolit si
takové poskytovatele nabizejici odpovidajici zaruky. O to vice v situacich, kdy se v rdmci
ginnosti rozhodne spravce osobnich tdajii puisobici napt. v CR vyuZit sluzeb zahraniénich
spole¢nosti a zapoji je tak fakticky do zpracovani — stanou se zpracovateli osobnich udaji ve
smyslu obecného natizeni.

Pfi deskripci vécné puasobnosti je vhodné upfesnit okruh potencialnich spravcu
a subjektl, na které mlze nafizeni piisobit. GDPR se vztahuje pouze na zpracovani
osobnich udaji Zijicich osob. Primarnim cilem ochrany nejsou samotné osobni udaje,
ale jejich nositelé, tedy fyzické osoby v situacich, kdy jsou jejich osobni tudaje
zpracovavany. Na zpracovani, ktera nejsou obecnym nafizenim pokryta (napt. ochrana
udajl osob zesnulych), se aplikuje jina legislativa (napf. obcansky zakonik).

RovnéZ ochranu udajii pfi zpracovani pro osobni potiebu obecné natizeni nepokryva.
Ptrikladem budiz irozsahlé zpracovani osobnich tdaji v online svété, zejména pak na
socialnich sitich. Ve virtualnim online prostfedi, typicky na socialnich sitich, si mnohdy
subjekty mylné vykladaji principy natizeni GDPR. V situacich, kdy do procesu nakladani
s osobnimi tidaji neni zapojen podnikatelsky subjekt, pravnicka osoba ¢i orgén vetejné moci,
a zpracovani probiha Cisté Vv rovin€ soukromé, aplikuji se pravidla soukromého prava dana

napiiklad obcanskym zdkonikem.

STRUKTURA GDPR
Struktura legislativnich dokumentl neni obvykle natolik odli$na, aby si zaslouzila vétsi

pozornost. Natizeni GDPR je vSak vyznamem arozsahem preambule vyjime¢né. Tato

% Governance, |. EU General Data Protection Regulation (GDPR), third edition: An Implementation and
Compliance Guide. 978-1-78778-193-1: IT GOVERNANCE Publishing, 2019, s. 24-26.
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uvodni cast slouzici jako soubor doporuceni azdivodnéni obsahuje 173 tzv. recitéli.

Nasleduje vlastni text nafizeni slozeny z 99 ¢lank.

3.3.3 Forma pravni normy, narizeni vs. smérnice

Formou normativniho aktu, ktery Evropsky parlament a Rada EU pro GDPR zvolili,
se stalo nafizeni. Ustanoveni V evropskych nafizenich jsou vzdy pfimo uplatnitelna
a aplikovatelna Clenskymi zemémi ibez pfijeti provadécich pravnich piedpisd, jejichz
elementarnim ucelem je ptizpusobit vlastni pravni ¥ad do souladu s kogentnimi ustanovenimi
V nafizenich, pfipadné transponovat ustanoveni dispozitivni. Pfikladem muze byt jeden
z dispozitivnich ¢lankti GDPR obsahujici ustanoveni ,, Podminky pouzitelné na souhlas ditéte
V souvislosti se sluzbami informacni spolecnosti“®', ktery stanovil vékovou hranici 16 let pro
zpusobilost K udéleni souhlasu. P¥ipousti vSak snizeni hranice az na 13 let prostifednictvim
narodni upravy ¢lenského statu (blize k problematice zptsobilosti k poskytnuti souhlasu Vviz
kapitola 4.1.1, zde je ptiklad uveden pro pochopeni vztahu adapta¢niho zakona a
dispozitivnich ustanoveni evropskych natizeni). Ustanoveni, ktera mohou byt navazujicimi
narodnimi zakony upravena, je v GDPR vice.

Celkem osm unijnich stati, CR nevyjimaje, nestihlo své provadéci zakony piipravit
pfed uinnosti natizeni. V rozhovoru pro cesky rozhlas to potvrdila eurokomisarka Véra
Jourova v den tuginnosti GDPR.® V CR mél nakonec adapta¢ni zakon, blize popsany
v kapitole 3.2.1, zpozdéni téméf rok. V médiich zaznivalo v prvni poloviné roku 2018 z ust
politikd i odborniku, Ze to nepfedstavuje problém, protoze je nafizeni pfimo G¢inné. S timto
vsak nelze zcela souhlasit.

Je pravdou, Ze pro samotnou aplikaci GDPR neni tfeba pfijmout adaptacni zakon.
Subsidiarni princip legislativni hierarchie stavi natizeni GDPR do role pravniho ptedpisu
vyssi pravni sily, jeho ustanoveni jsou tak uplatnitelna i v pfipadé, ze pravidla upravuje
paralelng, byt odchylné, normativni akt niz§i pravni sily, tedy napt. v CR v té dobé platny
zakon 0 ochrané osobnich udaji. Kolidujici evropska natizeni s narodnimi zakony, k ¢emuz
dochdzi pted schvalenim zménovych zakonli doprovazejicich adaptacni zakony bézné, maji

vzdy prednost.

3" NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajit a o zruSeni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, ¢l. 8.

% Redakce iIROZHLAS.cz. Zacalo platit GDPR. "Cesko stale nemd potiebnou legislativu”, varuje Jourova.
[online]. [cit. 2020-12-30].
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Pfijeti narodni pravni upravy jesté pred ucinnosti GDPR vsak bylo pro unijni zemé
nejen dulezité, ale i zavazné, ponévadz nafizeni GDPR bylo doprovazeno dvéma dal$imi
pravnimi dokumenty:

a) Smérnici Evropského parlamentu a Rady (EU) 2016/680 (tzv. trestnépravni
smérnice) ze dne 27. dubna 2016 0 ochran¢ fyzickych osob Vv souvislosti se
zpracovanim osobnich 1udaji piislusSnymi organy za ucelem prevence,
vysetiovani, odhalovani ¢i stihani trestnych ¢inti nebo vykonu trestli, 0 volném
pohybu téchto tdaji a 0 zruseni rdimcového rozhodnuti Rady 2008/977/SVV, ve
znéni pozdéjsich uprav, doplitkii nebo zmén a

b) Smérnici Evropského parlamentu a Rady (EU) 2016/681 ze dne 27. 4. 2016
0 pouzivani jmenné evidence cestujicich (PNR) pro prevenci, odhalovani,

vySetfovani a stihani teroristickych trestnych ¢int a zavazné trestné ¢innosti.

K implementaci téchto smérnic doslo v CR az v roce 2019 piijetim ZZOU® a piijetim
doprovodného zékona ¢. 111/2019 Sb., kterym se méni né&které zakony Vv souvislosti
s piijetim zdkona 0 zpracovani osobnich idaja*.

Vybrané zdroje podpofené i judikaty definuji v ramci vertikalni i¢innosti smérnice jeji
ptimou aplikovatelnost. Z konzultaci s odborniky vyplyva nazorovy rozkol na tuto
problematiku. Je nad mozny objem prace toto detailnéji zkoumat a neni to ani predmétem
vytyCenych cild, proto je dale vychazeno v souladu s dokumentem ,,The direct effect of
European law* z premisy, Ze smérnice nejsou piimo u¢inné, pouze v situacich, kdy jsou
ohroZena prava osob necinnosti ¢lenskych statl, které neprovedou nezbytnou implementaci,

rozhoduji evropské soudy v duchu smérnice, ve prospéch 0sob, byt je narodni pravo

piislugného unijniho statu v kolizi.*

3.3.4 Aplikace GDPR v CR pied a po u¢innosti adaptaéniho zikona

Milniky 25. kvétna 2018, tedy den tc¢innosti GDPR a 24. dubna 2019, den ucinnosti
770U, rozdéluji obdobi poslednich péti let od piijeti GDPR (27. dubna 2016) na t¥i etapy.

V kazdém fungoval pfistup k ochran¢ a zpracovani osobnich tidaji trochu rozdilng.

% 7akon ¢&. 110/2019 Sb., o zpracovani osobnich tdajti. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2019, ¢astka
47, &islo 110.

40 zakon ¢. 111/2019 Sb., kterym se méni n&které zakony v souvislosti s piijetim zdkona o zpracovani osobnich
udajt. In: Shirka zdakonii. Praha: Ministerstvo vnitra, 2019, ¢astka 47, ¢islo 111.

41 The direct effect of European law. In: EUR-Lex. Publications Office, 2015.
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Je dobré¢ si v§ak uvédomit, Ze obecné natizeni 0 ochrané osobnich tidaju je retroaktivni
normou, tzn. Ze je aplikovatelné zpétné. Vztahuje se tedy I na zpracovani osobnich tdaju
¢inéna davno pred jeho uc¢innosti. V prosttedi OVM lze zminit napiiklad dopad na velmi
zastaralé spisy ulozené ve spisovnach mnoho let po lhité skartace nebo na elektronické
databaze s dodnes nezmapovanymi udaji, které nemaji desitky let zakonny divod pro

zpracovani, presto jsou strukturované ulozeny a v n¢kterych ptipadech i vyuzivany.

ETAPA I

V prvni etapé, tedy Vv legisvakanéni lhité jesté pied ucinnosti nafizeni GDPR, se bez
vyjimky aplikoval v CR ZOOU, nicméné v ramci piiprav na ptichod GDPR dochazelo
ke zméné piistupu spravcu, zpracovateltl | samotnych subjektt. Tito si na zakladé zvyseného
zajmu o GDPR zacali vice uvédomovat rizika spojend se zpracovanim osobnich Udaju.
Subjekty udaji ve vétsi mife registrovaly sva prava. Piestoze obecné natizeni jesté nebylo
ucinné, jiz zkvalithiovalo obecny vztah k nakladani s osobnimi udaji.

Bohuzel se v tomto obdobi, resp. v druhé poloving legisvakanéni lhity, stalo v CR
mnoho chyb vedoucich k velmi vysokym investicim do zajistovani souladu s GDPR. To
ostatné potvrzuje i vrchni rada pro vladni agendy z Utadu pro ochranu osobnich tudajt,
PhDr. Miroslava Matousova.*? Znadna &ast vefejnosti se zacala vici obecnému nafizeni
vymezovat. Délo se tak kvili Sificim se famam a v kontextu s neadekvatnimi vefejné
prezentovanymi postoji nékterych politikd. Ti téma GDPR vyuzivali ke svému zviditelnéni
a kritizovali ho bez jeho hlubsich znalosti a bez porovnani se stavajici legislativou. Ptikladem
mize byt postoj Vaclava Klause ml., ktery se v rozhovoru pro Cesky rozhlas jesté den pied
ucinnosti GDPR vyjadfoval velmi pejorativné a zastaval nazor, ze GDPR nikdo nepotiebuje.
Na tcet obecného nafizeni mimo jiné uvedl: ,,GDPR je fo naprosta blbost, ktera straslive
organizacné zahlti obce, Skoly, malé firmy“ a ,, Resi se tady problém, ktery V jadru neexistuje.
Protoze kdyz data kradete, je to trestny cin a maji vas za to taky zavrit. To ale neznamend, Ze
musite ubuzerovat K smrti kdejakou malou skolicku.“*®

PrestoZe se vybrani odbornici snazili tyto postoje mirnit a nespravné vnimany obraz
GDPR interpretovat realnéji, dafilo se to omezenég. V této fazi zklamala pfedevSim vlada a
vybrana ministerstva, MSMT nevyjimaje, coZ patologicky piistup k obecnému natizeni jen

podpotfilo.

2 MATOUSOVA, M. Konzultace pro povéience pro ochranu osobnich vidajii, Praha 9. Fijna 2018. Praha: Utad
pro ochranu osobnich udaji, 2018.
4 CESKY ROZHLAS. GDPR je naprosta blbost, tvrdi nastvany Vaclav Klaus ml. [online]. [cit. 2021-01-30].
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ETAPA LI

Druha etapa zapocala 25. kvétna 2018 dnem ucinnosti GDPR a skoncila
24. dubna 2019 ptijetim ZZOU.

Klicové je pro tuto etapu vysvétleni ulohy Vv té dob¢é 18 let starého zakona 0 ochrané
osobnich tdaji. V médiich i z ust odbornikl bylo mozné slyset chybnou informaci, ze byl
ptichodem GDPR zakon ¢. 101/2000 Sb. zrusen. | v aktualnich materialech mohou byt v této
souvislosti informace neptesné, napi. ze byl ZOOU zrusen obecnym naiizenim &asteénd.**
Byl vsak platny a ¢inny od roku 2000 az do ptichodu zakona 0 zpracovani osobnich udaju
v dubnu 2019, a to i pfes nabyti u¢innosti GDPR v kvétnu 2018.

Pouze ustanoveni zakona 0 ochrané osobnich udaju, jez byla upravena zaroven
nafizenim GDPR, nebyla v obdobi paralelni u¢innosti uplatnitelna. P#i aplikaci prava se
pouzila ustanoveni z nafizeni. Ostatni paragrafy nekolidujici s ¢lanky obecného natizeni
nebo neupravujici oblast fesenou natizenim GDPR se uplatiiovaly nadale.

Rozhodovaci praxe UOOU z tohoto meziobdobi také naznaduje, e piichod GDPR
neznamenal pro spravce osobnich udajii v CR zvysena rizika drakonickych sankci, jak bylo
predikovano. Z vysledki ukonéenych kontrol zahéjenych jiz podle GDPR vyplyva, Ze se
UOOU v tomto obdobi drzel s vysi pokut spise zvyklosti z diivéjsich let. Volil &asto
napravna opatfeni a nevyuzil ustanoveni ¢l. 83 obecného nafizeni k exemplarnim finanénim
postihtim.** Kromé¢ snahy uklidnit atmosféru okolo GDPR hréla pravdépodobné svou roli
i absence adaptaéniho zakona, ktera vyvolavala obavy, zda je UOOU kompetentni ukladat

finan¢ni postihy dle obecného natizeni.*

ETAPA III.

Vzhledem k tomu, ze tato etapa zapocala az 24. dubna 2019, tj. jedenact mésict
po G¢innosti GDPR, byla jiz situace V problematice ochrany osobnich udaji vyrazné
klidnéjsi. Postupné byly vyvraceny mnohé myty a famy a pozornost se koncentrovala na jina
témata. Pfelomové zmény zaznamenaly pouze OVM z divodu jejich bezprecedentniho
zbaveni sank¢ni odpovédnosti za poruSeni natizeni GDPR.

Samotna aplikace GDPR od zapoceti této etapy nevyvolava ptili§ otdzek. Dispozitivni

ustanoveni GDPR, kterd byla vnitrostatni legislativou upravena, ptestala plisobit vykladovy

44 Janeckovd, E. GDPR: feSent problémii v praxi $kol. Praha: Grada Publishing, 2020, s. 13 (zdroj nepfesné
informace). Pravo pro praxi.

* Urad pro ochranu osobnich vidajii: Ukoncené kontroly [online]. [cit. 2021-03-11].

% Pattynova, J. Sest mésicti s GDPR: novinky a priibéh kontrol dozorového organu. PRAVNI PROSTOR [online].
ATLAS CONSULTING spol. s.r.o. [cit. 2021-02-26].
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rozkol ajasnéji nastavena pravidla obecné pfispéla K napravé nékterych narychlo
ptipravenych navoda a metodik. Jako piiklad je mozné uvést novelu jiz piedstaveného
metodického doporu¢eni MSMT. Nova verze publikovana V této etapé prehodnotila néktera

kli¢ova doporuéeni. Blize 0 po¢inu MSMT pojednava kapitola 4.9.

3.4 Terminologie v oblasti ochrany a zpracovani osobnich udaju

Spravné osvojeni si zakladnich pojmi a principt je kliCovym krokem K pochopeni
pfedmétného tématu. V nasledujicich podkapitolach je vysvétleno nejen nazvoslovi
pouzivané v GDPR. Je-li to pro naplnéni cili prace vyznamné, ptipadné jedna-li se 0 uzce
souvisejici terminologii, zamé&tuje se popis i na pojmy definované jinymi pravnimi predpisy.
Jsou rovnéz reflektovana specificka pravidla vztazena na oblast ochrany osobnich udaju
vznikla jako prusecik ostatnich zakonnych i podzakonny pravnich piedpist.

Vlastni ¢ast prace zasazuje velkou ¢ast teoretického konstruktu této kapitoly ptimo
do prosttedi skoly a prakticky popisuje vyznam ¢i aplikaci v ramcei procest zpracovani. Proto

je vhled do problematiky v nize uvedenych podkapitolach spise obecny.

3.4.1 Osobni udaje a jejich nositelé

SUBJEKT UDAJU

Pojem ,,subjekt udaju“ ozna¢ovany také jako ,,subjekt osobnich udaji‘ je v obecném
nafizeni skryt do vysvétleni pojmu ,,0sobni tdaj“. Extrahovana definice fika, ze subjektem
udaju je ,, identifikovand nebo identifikovatelna fyzicka osoba, kterou Ize primo ¢i neprimo
identifikovat .7 V ZOOU byl subjekt udaji ozna¢en jako ,,fyzickd osoba, k niz se tidaje
vztahuji “8.

Clovék je identifikovatelny, tedy uréitelny, dokaze-li je pomoci zpracovavanych udaji
spravce, zpracovatel, nebo kdokoliv dalsi, identifikovat. Udaje nutné pro identifikaci nemusi
mit nutné v drzeni sdm spravce, mohou byt soucasti vetejné databaze.

Recital ¢. 26 GDPR upfesnuje, ze potencidlni identifikace dané osoby, byt nepiima,
musi byt rozumnd, resp. rozumné piedpokladatelna. NemiZzeme ji tedy vykladat jako
hypotetickou moznost, jejiz realizace by vyzadovala nepfimétené Usili, naklady, ¢i bézné

nedosazitelné technické prostiedky.

4" NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob vV souvislosti se zpracovdanim osobnich uidajii a o volném pohybu téchto idajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajit). 2016, ¢lanek 4.

48 Zakon ¢&. 101/2000 Sb., o ochrané osobnich tidajii a 0 zméné nékterych zdkont. In: Shirka zakonii. Praha, 2020,
Castka 32, ¢islo 101, § 4, pism. d).
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V pojeti nafizeni GDPR je subjektem vzdy konkrétni zijici fyzicka osoba, podnikajici
fyzickou osobu nevyjimaje, ktera je obéanem/rezidentem EU, potazmo EHP (pisobnost byla
blize vysvétlena v kapitole 3.3.2). Subjektem tdaji nemutze byt osoba pravnicka, je jim ale
nepochybné fyzicka osoba zastavajici konkrétni roli v ramci 0soby pravnické (napf. jednatel

¢i predseda predstavenstva apod.).

OSOBNIi UDAJ

Obecné nafizeni definuje osobni tdaj jako ,,veskeré informace 0 identifikované nebo
identifikovatelné fyzické osobé“. Jako piiklady uvadi v ¢l. 4, ze urcity identifikator je napf.
wJmeno, identifikacni c¢islo, lokacni udaje, sitovy identifikator nebo jeden ¢i vice zvlastnich
prvkii fyzické, fyziologicke, gemetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby “.

Jde o0 vycet Cisté demonstrativni. Pojem ,,0s0bni tidaj* je tfeba chapat jako libovolny
udaj (informaci nebo soubor udajt ¢i informaci), ktery sam o sob¢ nebo v kontextu s jinymi
udaji, byt spravcem ¢i zpracovatelem nezpracovavanymi, vede K pfimému ztotoznéni osoby
nebo k identifikaci subjektu alespon neptimo napomaha.

Proto je zcela nemozné pokusit se optikou obecného natizeni 0 sestaveni taxativniho
vy¢tu osobnich udajt. Definice je natolik obecna, Ze spravei musi tento fakt pecliveé zohlednit
pfi analyze procesii zpracovani. Je vhodné uvazovat logikou vylou€eni zpracovavané
informace z mnoziny udajl, nezli obracenym postupem zatazovat udaje az v ptipadé, ze
prokazatelné napliiuji definici osobniho udaje. Teprve informace, ktera zcela nesporné
nemuize ani pii doplnéni 0 dalsi udaje napomoci k identifikaci fyzické osoby, neni osobnim
udajem.

Je zjevné, ze okruh osobnich udaji dalece piekracuje hranice obvyklého vnimani
zpusobilosti vypovidat 0 jedine¢nosti subjektu. Pokud se omezime na ptimé identifikatory,
jakymi je napfiklad jméno, e-mail, telefonni Cislo, rodné Cislo, adresa, otisk prstu ¢i vzorek
DNA, uniknou nam souvislosti vzajemné kombinace nepiimych identifikatort, které
spole¢né zajisti jednoznaénou identifikaci subjektu.*® Typicky tidaje 0 vysce, véku, barvé
vlastt a modelu osobniho automobilu s velkou pravdépodobnosti povedou k identifikaci
0soby v ramci uzsi skupiny osob, piestoze jednotlivé bez doplnéni 0 dalsi informaci tohoto

schopny nejsou.

4 Novak, D. Zdakon o ochrané osobnich vuidajii a piedpisy souvisejici. Praha: Wolters Kluwer, 2014, s. 88.
Komentate (Wolters Kluwer CR).
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Osobni udaj v§ak mize mit charakter nejen informace objektivni (napt. vyska osoby ¢i
barva vlast), ale i subjektivni (napf. nazor ¢i hodnoceni osoby), pfi¢emz neni nezbytné, aby
informace byla piesna, prokazana ¢&i pravdiva.>

Termin osobni udaj se ve smyslu soukromého prava hmotného do jisté miry prolina
S projevem osobni povahy, jedna se vSak 0 termin daleko $irsi, jelikoz projev osobni povahy
zahrnuje piredevsim udaje vytvorené fyzickou osobou. Ve vybranych situacich se paralelné
S pravem na ochranu osobnich tUdaji pouZzije ipravo na ochranu soukromi fadici se
dle obéanského zakoniku mezi prava na ochranu osobnosti.”! Vhodnym piikladem, ktery
bude popsan v praktické ¢asti, je zachyceni podobizny ¢lovéka, kterou primarné upravuje
HLAVA 11, Oddil 6, ob¢anského zakoniku.

Identifikovat spravné osobni udaj je pro spravce naprosto zasadnim ukolem, musi totiz
spravné ur€it, zda se nejedna 0 Gdaj z tzv. zvlastni kategorie, ke které ptistupuje odlisné

z diivodu velmi ptisnych pravidel zpracovavani téchto udaji.

ZVLASTNI KATEGORIE OSOBNICH UDAJU

Zvlastni kategorie, difive oznaCovana jako ,,citlivé osobni udaje“, je podmnozinou
osobnich udajii. Pravidla pro zpracovani téchto daji jsou natolik specifickd apevné
vymezend, ze je tieba vénovat sprdvnému zatfazovani osobnich udaji do této kategorie
obrovskou pozornost. V piipadé nejasnosti je vhodné zachazet s idajem jako s citlivym, resp.
zaradit jej v ptipad¢ pochybnosti do zvlastni kategorie.

Naftizeni GDPR, jak jiZ predikuje jeho nazev, tedy ,,obecné natizeni 0 ochran€ osobnich
udaju“, je velmi obecné. Neobsahuje piili§ taxativnich vyctd, avsak ¢l. 9 ,,Zpracovani
zvlastnich kategorii osobnich uidajii** je vyjimkou. V odstavci 1 definuje zminénou kategorii
udaju zcela taxativné, resp. kogentné stanovuje okruhy udajii a vyjimky, podle kterych je
jejich zpracovani ptipustné. Jedna se o udaje, které ,,vypovidaji 0 rasovém ci etnickém
pivodu, politickych nazorech, nabozZenskem vyznani ci filozofickém presvédceni nebo
clenstvi v odborech, a zpracovdini genetickych udajii, biometrickych udajii za ucelem
Jjedinecné identifikace fyzické osoby a udajit 0 zdravotnim stavu ¢i 0 sexudalnim Zivote nebo

sexudlni orientaci fyzické osoby ‘.5

%0 Poleak, R. Pravo informacnich technologii. Praha: Wolters Kluwer, 2018, kapitola 9.1.4. Pravni monografie
(Wolters Kluwer CR).

51 Zakon &. 89/2012 Sb., obéansky zakonik. In: Shirka zdkonii Ceské republiky. Praha: Ministerstvo vnitra, 2012,
Castka 33, ¢islo 89, HLAVA 1II, Oddil 6 - Osobnost ¢lovéka.

52 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, ¢l. 9, odst. 1.
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Do ¢eského pravniho fadu nevnasi GDPR ve vztahu ke zvlastni kategorii udaji Zadnou
podstatnou zménu. Smérnice 95/46/ES sice neobsahovala tento piesny vycet, absentovaly
genetické a biometrické udaje, ovSem ty zahrnoval mezi citlivé udaje nas zdkon 0 ochrané
osobnich udaji.>

Obecné Ize zvlastni kategorii udaju, tedy citlivé udaje, charakterizovat jako mnozinu
osobnich udaji, které mohou subjekt tidajii samy 0 sob¢ poskodit ve spole¢nosti, zaméstnani,
ve $kole apod. a mohou zapii¢init jeho diskriminaci.>*

V prosttedi OVM obvykle nevyvolava zpracovani citlivych udaju velké otazky,
protoze je naprostd vétSina osobnich udaji ze zvlastni kategorie zpracovavana z diivodu
plnéni pravni povinnosti. Dilezité je nastaveni piisnéjSich pravidel pro zabezpeceni agend,
ve kterych jsou tyto udaje zpracovavany a dohlizet na Gcely, pro které jsou zpracovavany. Ty
jsou, stejné jako vycet typa citlivych osobnich udaji, uvedeny v obecném nafizeni taxativné.

Konkrétné je mozné osobni udaje ze zvlastni kategorie zpracovavat, pokud:

a) subjekt udajii udelil vyslovny souhlas;

b) zpracovani je nezbytné pro ucely plnéni povinnosti a vykon zvlastnich prav spravce
nebo subjektu udaju Vv oblasti pracovniho prdva a prava V oblasti socidlniho
zabezpeceni a socialni ochrany;

C) zpracovani je nutné pro ochranu zivotné dulezitych zajmai;

d) zpracovani provadi Vv ramci svych opravnénych cinnosti a s vhodnymi zdarukami
nadace, sdruzeni nebo jiny neziskovy subjekt, ktery sleduje politicke, filozoficke,
nabozenské nebo odborove cile;

€) zpracovani se tyka osobnich udajii zjevné zverejnénych subjektem udajii;

f) zpracovani je nezbytné pro urceni, vykon nebo obhajobu prdavnich narokii nebo
pokud soudy jednaji v ramci svych soudnich pravomoct;

Q) zpracovani je nezbytné Z divodu vyznamného verejného zajmu;

h) zpracovani je nezbytné pro ucely preventivniho nebo pracovniho lékarstvi, pro
posouzeni pracovni schopnosti zaméstnance, lékarské diagnostiky, poskytovani
zdravotni nebo socialni péce;

1) zpracovani je nezbytné 7 ditvodii verejného zdjmu V oblasti verejného zdravi, jako

je ochrana pred vaznymi preshranicnimi zdravotnimi hrozbami nebo zajisténi

%3 Pattynova, J., Suchinkova, L., Cemy, J., Ruzi¢ka, M. Obecné narizeni o ochrané osobnich udajii (GDPR). Praha:
Leges, 2019, s. 127. Komentator.
5 Nezmar, L. GDPR: prakticky privodce implementaci. Praha: Grada Publishing, 2017, s. 35. Pravo pro praxi.
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prisnych norem kvality a bezpecnosti zdravotni péce a lécivych pripravkii nebo
zdravotnickych prostredkit;
1) zpracovani je nezbytné pro ucely archivace ve verejném zdjmu, pro ucely

védeckého ¢i historického vyzkumu nebo pro statistické icely.>

Clanek 9 obecného natizeni vyjimky, pro které je zpracovani citlivych udaji povoleno,

jeste vice detailizuje.

RODNE CiSLO

Rodné ¢islo je velmi specificky osobni udaj, ktery ovSem z pohledu natfizeni GDPR
nepoziva zadné zvlastni ochrany. Kli€ova jsou pro spravce pravidla stanovena zdkonem
0 evidenci obyvatel, jenz upravuje podobu rodnych Ccisel, zpisob jejich ptid¢lovani,
a predev$im omezuje piipustné piipady zpracovani rodnych &isel.®® Je nutno uvést, ze byt
rodné Cislo nepatii do zvlastni kategorie osobnich udaji, je mezi citlivé udaje laickou
vetejnosti obcas mylné zatazovano.

| kdyZ obecné natizeni i adaptac¢ni zakon specificka pravidla pro nakladani s rodnymi
Cisly nestanovuji, je dualezité pii jejich zpracovani pfijmout vhodna opatieni a zejména
posoudit nezbytnost s jejich nakladanim, tedy zda neexistuje méné invazivni zptsob
identifikace osoby postacujici naplnéni ucelu zpracovani.

Z rodného Cisla lze vycist nejen datum narozeni a S tim souvisejici veék fyzickych osob,
ale rovnéZ pohlavi subjektu. Ne vzdy jsou vSechny tyto udaje nezbytné a jejich zpracovani
porusuje zasadu minimalizace (bliZze vysvétleno v kapitole 3.5.3).

Za zaklad zvlastnich podminek zpracovani rodnych ¢isel ve smyslu nafizeni GDPR 1ze
povazovat ustanoveni, podle néhoz je mozné rodna Cisla vyuzivat jen ,,a) jde-li 0 cinnost
ministerstev, jinych spravnich uradii, organii poverenych vykonem statni spravy a soudi
vyplyvajici Z jejich zakonem stanovené piisobnosti, nebo notarii pro potiebu vedeni Centralni
evidence zaveti, b) stanovi-li tak zvlastni zakon, nebo c) se souhlasem nositele rodného cisla

nebo jeho zdakonného zastupce .’

5 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovdnim osobnich vidajii a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii. 2016, ¢lanek 9, odst. 2.

% Zakon ¢&. 133/2000 Sb., o evidenci obyvatel a rodnych &islech a 0 zmé&né nékterych zékoni (zakon o evidenci
obyvatel). In: Shirka zdkonii Ceské republiky. Praha: Ministerstvo vnitra, 2000, astka 39, &islo 133.

57 Zakon ¢&. 133/2000 Sb., o evidenci obyvatel a rodnych &islech a 0 zméné nékterych zakont (zékon o evidenci
obyvatel). In: Shirka zdkonii Ceské republiky. Praha: Ministerstvo vnitra, 2000, ¢astka 39, &islo 133, § 13c, odst. 1.
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3.4.2 Zpracovani osobnich udaji, role ve zpracovani

ZPRACOVANI OSOBNiICH UDAJU
jim je. Je to zejména z téchto divodu:

a) Neni-li néjaka cCinnost provadéna spravcem klasifikovana jako zpracovani
osobnich tdaji, nevztahuji se ni piisna pravidla dana nafizenim GDPR &i ZZOU
(dopad jiné pravni upravy neni pochopitelné vyloucen).

b) Zapoji-li spravce do operaci s daty externi subjekt, pfi¢emz takto provadéna
¢innost neni zpracovanim osobnich udajti ve smyslu natizeni GDPR, neni nutné
upravovat vztah zpracovatelskou smlouvou, ktera vzhledem ke konsekvencim
spoluprace mezi spravcem a zpracovatelem obvykle zvySuje naroky na provadéné

procesy a s tim mnohdy souvisi zvySené naklady a naroky na cas.

Zpracovanim osobnich udaju je dle obecného natizeni ,, jakdkoliv operace nebo soubor
operaci S osobnimi udaji nebo soubory osobnich udaju, ktery je provaden pomoci ¢i bez
pomoci automatizovanych postupu, jako je shromazdeni, zaznamendni, usporadani,
strukturovani, uloZeni, prizpusobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti,
ZpFistupneéni prenosem, Sireni nebo jakékoliv jiné zpristupnéni, serazeni ¢i zkombinovani,
omezeni, vymaz nebo znicen. «58

Za zpracovani by mohlo byt dle uvedené definice povazovano témét jakékoliv
predstavitelné nakladani s osobnimi udaji. Jedna se navic 0 demonstrativni vycet, ktery miize
v budoucnu doznat disledkem rozvoje ICT dalSich zmén, které autofi GDPR v dobé jeho
vniku nemohli piedvidat.

Problematiku zpracovani je vSak tieba vnimat v $ir§im kontextu a spatfovat analogii
s definici uvedenou v ustanoveni § 4 v diive platném zakoné 0 ochrané osobnich udaju.
Praxe v posuzovani operaci provadénych sosobnimi udaji se dle aktualniho vyjadieni
dozorového titadu vyznamné s ptichodem GDPR od tohoto pojeti neodklonila.*

Zpracovani ve smyslu obecného narizeni nelze definovat jako libovolné nakladani

s osobnimi udaji, je tfeba jej chapat jako jiz sofistikovanéjsi proces provadény

8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajit a o zruSeni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, €l. 4, odst. 2).

vvvvvv

osobnich udajii [online]. kapitola "Co je zpracovani osobnich tdaju?", 2. odstavec [cit. 2021-01-30].
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spravecem systematicky suréitym cilem, tedy pro naplnéni konkrétniho tucelu
zpracovani. Nelze tak za zpracovani pausalné oznacit veskeré nahodilé operace s daty.
Nakladani s osobnimi udaji, které vykladem této definice za zpracovani neozna¢ime, nebude
upravovat natizeni GDPR, avSak ochranu dat bude obvykle pokryvat jiny pravni ptedpis,
napiiklad ob&ansky zakonik.®

Zcela praktickym piipadem nahodilého pfistupu K osobnim tdajum, ktery neni
povazovan za zpracovani osobnich udaji, je nahlizeni do osobnich dokladl ¢i rtznych
prukazi za ucelem ovéfeni totoznosti subjektu. Pfi této Cinnosti je sice k osobnim tdajim
pfistupovano aje dle nich provadéna jednoznacnd identifikace subjektu, nicméné
nedochazi-li k opisovani udaji nebo dokonce ke kopirovani dokladd, které je vétSinou
dokonce nepfiipustné, o zpracovani dle GDPR nejde. Rovnéz fotografovani osob nebude
obvykle zatazeno mezi operace zpracovani, nedochazi-li k naslednému propojovani
zachycenych subjektd s dalS§imi identifikdtory nebo nejsou-li fotografie pouzivany
k systematickému ztotoziiovani osob (blize viz kapitola 4.6).

Spravna identifikace ¢innosti, které maji byt klasifikovany jako zpracovani osobnich

udajl, na které se aplikuje GDPR, je zdkladem kazdé vstupni analyzy zpracovani tidaju.

SPRAVCE OSOBNICH UDAJU

Spravce ma ve vztahu Kk ¢innostem provadénym s osobnimi udaji tu nejduleZitéjsi roli,
ostatné napii¢ celym nafizenim GDPR je vétSina povinnosti a pravidel adresovana praveé
spraveum. Dle natizeni GDPR se za spravce povazuje ,, fyzickd nebo pravnicka osoba, orgdn
verejné moci, agentura nebo jiny subjekt, ktery sam nebo spolecné S jinymi urcuje ucely
a prostiedky zpracovani osobnich vidajii .5

Timto vymezenim tzv. osobni pusobnosti arovnéZ uptfesnénim okruhu vécné
pusobnosti jsou pomérné jednoznaéné charakterizovani adresati pravniho ptedpisu. V praxi
to znamena, ze dopada na veskeré subjekty zpracovavajici osobni udaje bez ohledu na jejich
formu ¢i zda takova osoba disponuje pravni subjektivitou.®?

To mj. vysvétluje nutnost urceni vybranych organli vefejné moci za samostatné

spravce, 1kdyz jsou napf. umistény podfizené v urCité hierarchii, nemaji vlastni pravni

60 Nejdiilezit&jsi pojmy: Definice pojmii jsou obsazeny v &lanku 4 odst. 1 obecného natizeni. Urad pro ochranu
osobnich udajii [online]. [cit. 2021-01-30].

81 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
o0sob v souvislosti se zpracovdnim osobnich vidajii a o volném pohybu téchto uidajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, €l. 4, odst. 7).

62 Janeckova, E. GDPR: feseni problémii v praxi $kol. Praha: Grada Publishing, 2020, s. 23. Pravo pro praxi.
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subjektivitu, ale fakticky jsou samostatnym organem vykondvajicim vlastni pasobnost.
Spravcem mizZe byt icisté soukroma fyzicka osoba, tedy osoba nepodnikajici,
neprovadi-li zpracovani vyhradn¢ pro osobni ucely.

Je-li néjakd spoleCnost, organizace ¢i firma fyzicky rozdélena na mensi Casti ¢i
umisténa na nékolika mistech, vystupuje-li navenek jako jeden subjekt prava, je rovnéz
jednim spravcem osobnich udaji. Jednotlivda oddé€leni, odbory, pracovisté a vSichni
zaméstnanci jsou spole¢né jednim uskupenim a jednim spravcem osobnich tdajia. Toto je
tteba zdliraznit zejména pro spravné oznacovani zpracovatelli (pojem vysvétlen nize), kdy
byli za zpracovatele toliko oznaovany chybné napiiklad ekonomicka ¢i Géetni oddéleni
jedné spolecnosti, piestoze nevystupovaly jako externi subjekt.

V souvislosti s roli spravce a nize popisovanou tlohou zpracovatelli je Zadouci zminit
jesté specificky rezim spoluprace dvou subjekti podilejicich se na zpravovani. Tim je tzv.
spole¢né spravcovstvi, tedy situace, kdy neni ani jedna strana v postaveni zpracovatele,
na piislusné agendé zpracovani tyto dva spravci Gzce spolupracuji a vici subjektim
vystupuji vV podstaté jako jeden spravce osobnich tidaji. Smluvné si ve smlouvé 0 spole¢ném

spravcovstvi rozdéli povinnosti a vymezi podily na odpovédnosti.

ZPRACOVATEL OSOBNiCH UDAJU

Zpracovatel je natizenim GDPR definovan jako ,, fyzicka nebo pravnicka osoba, organ
verejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce “.

Pokud se tedy spravce rozhodne svéfit urcitou Cinnost, pii které bude dochazet ne
k nahodilému pfistupu, ale k systematickému zpracovavani udaju, stava se tento externi
subjekt ,,zpracovatelem osobnich tidaji“. Neni-li takovy zpracovatel uréen ptimo pravnim
predpisem, je nutné mezi spravcem a zpracovatelem vytvofit smluvni vztah, a to pisemny.
Ptipadnému zapojeni dalSiho zpracovatele ze strany jiZ existujiciho zpracovatele, tedy vzniku
tzv. sub-zpracovatele, musi rovnéz piedchazet pisemné schvaleni ze strany spravce.

Spravce je odpovédny za své zpracovatele, musi je vybirat pe¢livé a kontrolovat, zda
dodrzuji stanovena pravidla a zda poskytuji odpovidajici zaruky.5

V praxi je n¢kdy nesnadné kontrolovat velké zpracovatele poskytujici naptiklad
cloudové sluzby (typicky spole¢nosti jako Google nebo Microsoft), nicméné neni-li si

spravce jist, do zpracovani je zapojit nesmi @ musi hledat jiné technické prostifedky ¢i externi

83 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajit a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, ¢l. 28.
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poskytovatele sluzeb pro své procesy zpracovani (prakticka cast je v kapitole 4.7 doplnéna

0 zcela konkrétni piiklady zpracovatelu v prostiedi $kol).

PRIJEMCE OSOBNiCH UDAJU

Tento ¢asto opomijeny, pfitom zcela klicovy pojem, mnohdy unikd odpovidajici
pozornosti povéfencl |1 samotnym spravcum. Pfitom vnitini pfedpisy tvofené jako jedny
Z technickoorganizacnich opatieni musi ve vztahu k zaméstnancim feSit aspekty
poskytovani informaci, zejména pak osobnich idajii, mnohem detailnéji, nez je tieba vénovat
problematice uréovani zpracovateld.

Poskytuje-li jakékoliv osobni udaje spravce nebo zpracovatel na zakladé povéteni
jakémukoliv subjektu, stava se tento piijemcem. Vyjimku tvofi pouze zakonem uréeni
ptijemci (vysvétleni je obsazeno pfimo v nize uvedené definici). Drtiva vétSina zaméstnanct
nema v ramci plnéni svych povinnosti v gesci tvorbu zpracovatelskych smluv nebo obecnou
kontrolu zpracovatelti. Dohled nad ¢innostmi spravce je jesté vice na odpovédnosti jen malé
skupiny osob ptevazné z fad vedeni. Poskytovani informaci je ovsem naplni prace nékdy
I vétSiny zaméstnancu pracujicich pro konkrétniho spravce. Tito by méli byt velmi dobie
obeznameni S pravidly pro pfedavani informaci a méli by byt schopni identifikovat, kdo je
jejich opravnénym piijemcem, resp. zda subjekt, kterému tdaje poskytuji, je opravnén je
ziskat a zda neporusi pravidla, poskytnou-li takova data jménem spréavce, tedy jménem svého
zaméstnavatele.

V nafizeni GDPR se uvadi, Ze pfijemcem je ,,fyzicka nebo pravnicka osoba, organ
verejné moci, agentura nebo jiny subjekt, kterym jsou osobni udaje poskytnuty, at'uz se jedna
0 trreti stranu ci nikoli. Avsak organy verejné moci, které mohou ziskavat osobni udaje

V ramci zvlastniho Setieni v souladu s prdavem clenského statu, se za pirijemce nepovazuji .5

3.4.3 Profilovani, pseudonymizace, anonymizace

PROFILOVANI

Tento pojem si zaslouzi vysvétleni zejména z diivodu, Ze prave profilovani je obecnym
nafizenim relativné pfisné regulovano. Problematika profilovéani je vSak natolik obsahla, Ze
je pro potieby této prace zobecnéna jen pro pochopeni navazujicich doporuceni

v analyticko-praktické ¢asti popisem zakladnich rozpoznavacich znakd profilovani.

% lhid., ¢l. 4, odst. 9).
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Dle nafizeni je profilovanim ,,jakdkoli forma automatizovaného zpracovani osobnich
udajii spocivajici V jejich pouziti K hodnoceni nékterych osobnich aspektit vztahujicich se
k fyzické osobé, zejména K rozboru nebo odhadu aspektii tykajicich se jejiho pracovniho
vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci, zajmii, spolehlivosti,
chovani, mista, kde se nachdzi, nebo pohybu *“.%°

Za profilovani muZzeme tedy oznalit zpracovani osobnich udaji, splnuje-li dva
pojmové znaky. Prvnim je automatizované zpracovani, kterym je v praxi jakékoliv
zpracovani provadéné pomoci technickych prostiedkti, zejména prostfednictvim vypocetni
techniky. Nevztahuje se na zpracovani provadéné Gplné nebo ¢asteéné manualné v analogové
(listinné) podob&. Druhym atributem je nasledné pouZiti zpracovanych dat k hodnoceni
urcitych osobnich aspektl fyzické osoby, pfi¢emz jejich vycet (viz vySe uvedena definice)
dava velky prostor pro celou Skalu udaji.

Typicky se jedna o sledovani aktivit uzivateli webovych stranek (napiiklad pomoci
tzv. cookies soubori®) a zptisobu jejich chovani. Provozovatel webu, zaroven spravce
osobnich udaju, takto profiluje napiiklad udaje 0 navstévnicich e-shopti nebo zpravodajskych
webl S cilem ovlivnit jejich chovani.

Ve vztahu K profilovani je vhodné uvést, ze definici nenapliiuje napiiklad profilovani
zaku Skol ve smyslu hodnoceni jejich vykona slovné ¢i béznym znamkovanim, leda ze by
bylo pln€ automatizovano, coz je V soucasné dobé nepiedstavitelné. Rovnéz profilovani
uchazece 0 zamé&stnani nelze ptimo slucovat s profilovanim dle vyznamu pojmu v GDPR.

Jedna se sice 0 zpracovani osobnich idajti, avsak nikoliv pln¢ automatizované.

PSEUDONYMIZACE
legislativou. Nebyl definovan smérnici 95/46/ES a nepracoval s nim ani ZOOU. To oviem
neznamend, Ze by se pseudonymizace diive nevyuzivala, jen se pro ni mnohdy nespravné
pouzival nize vysvétleny pojem anonymizace.

Obecné natizeni definuje pseudonymizaci jako ,,zpracovani osobnich udajii tak, ze jiz
nemohou byt prirazeny konkrétnimu subjektu udajii bez pouZiti dodatecnych informaci,

pokud jsou tyto dodatecné informace uchovavany oddélené a vztahuji se na né technicka

8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, Cl. 4, odst. 4).

6 kratké textové soubory, ktery prostiednictvim internetového prohlizede uklada webova stranka do zatizeni
navstévnika stranky
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a organizacni opatieni, aby bylo zajisténo, zZe nebudou prirazeny identifikované ci
identifikovatelné fyzické osobé %’

Pseudonymizace je hojné pouzivany a zcela piirozeny postup pii mnoha ¢innostech
provadénych spravci. Piikladem budiz situace, kdy jsou odesilany genetické vzorky
do laboratote, pficemz jméno subjektu je nahrazeno poradovym ¢islem ¢i jinym jedine¢nym
identifikatorem. Po obdrzeni vysledku z laboratofe jsou tyto piid€leny zpét ke konkrétnimu
subjektu osobnich tdajii. Béhem transportu/ptenosu je tak zcela eliminovano riziko zneuziti
jakychkoliv informaci. Dalsim obecnym piikladem je Sifrovani dat nebo obdobné
zabezpeceni klicem potiebnym pro zpétné pievedeni.

Pseudonymizovana data jsou chranéna, pokud je zajisténo oddéleni konkrétnich
osobnich udaji od klict, kterymi jsou nahrazeny/zabezpe€eny. Také pseudonymizovana data
tak lze za jistych podminek zneuzit, nebude-li zajiSténa dostate¢na ochrana prostredkli ¢i
udaju nutnych K jejich zpétnému spojeni s konkrétnimi subjekty osobnich udaji (napf.
zpristupnéni Spatné zabezpeceného hesla k zasifrovanému souboru).

Praktické piiklady pseudonymizace jsou uvedeny v kapitole 4.8.

ANONYMIZACE
Anonymizace je na rozdil od pifedchoziho pojmu zakotvena neptimo Vv pravni Gpraveé

anonymni daj vysvétluje smérnice 95/46/ES, Ze na anonymni udaje se jiz nevztahuji zdsady
zpracovani, tedy jedna se fakticky o opak pojmu ,,0sobni udaj«.%®

Zakon 0 ochran€ osobnich udaji definoval zcela konkrétné vyznam pojmu ,,anonymni
udaj* jako ,takovy udaj, ktery bud’ v pitvodnim tvaru nebo po provedeném zpracovani nelze
vztahnout K urcéenému nebo urcitelnému subjektu vidajii %

Protoze se tato deskripce piekryva sjiz vysvétlenou pseudonymizaci, upiesiiuje
nafizeni ve svych recitdlech anonymni informace jako ,informace, které se netykaji

identifikované ci identifikovatelné fyzické osoby “, logicky se tak na né¢ nevztahuji zasady

7 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajit a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, €l. 4, odst. 5).

%8 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995. In: EUR-Lex. Lucemburk, 1995, Ut.
vést. L 281, Svazek 015, 95/46/ES, recital (26).

69 Z4kon ¢&. 101/2000 Sb., o ochrané osobnich idajii a 0 zméné nékterych zdkond. In: Shirka zakonii. Praha, 2020,
Castka 32, ¢islo 101, § 4, psim. ¢).
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ochrany osobnich udaji. Recital 26 také vyslovné uvadi, ze se natizeni GDPR netyka
zpracovani anonymnich informaci.”

Proces anonymizace predstavuje upravu osobnich tdaja zpusobem, ktery je zbavi
vypovidaci hodnoty, tedy eliminuje vSechny zptsoby, jak vratit t€émto udajiim identifika¢ni
schopnost napomahajici pfifazeni informace ke konkrétni fyzické osobé.

Nelze pochopitelné tvrdit, Ze je toto zcela absolutni a nezvratny proces. Natizeni GDPR
vychazi z premisy, Ze za pouziti myslitelnych a pfedpokladatelnych technickych a finanénich
prostiedkt véetné dostupnych technologii nelze piedpokladat proveditelnost rekonstrukce
anonymizovanych dat do podoby osobnich tdaji. Pokud by takova obnova byla teoreticky
moznd, at’ jiz ze strany spravce nebo tieti osoby, bude se jednat nikoliv o anonymni ¢i

anonymizovany Udaj, ale 0 osobni Udaj s atributem ,,pseudonymizovany*.

Praktické ptiklady pseudonymizace jsou uvedeny v kapitole 4.8.

3.4.4 Problematika povérence a postaveni §koly jako organu verejné moci

Pro pochopeni divodl, pro¢ musi Skoly a Skolskd zafizeni povinné jmenovat
povétence, spojuje tato podkapitola dvé ne pfili§ souvisejici problematiky, a to povefence

pro ochranu osobnich udajii a postaveni Skol a Skolskych zafizeni jako organti vefejné moci.

JMENOVANI POVERENCE

Institut povéfence neni vilbec novy, respektive neobjevil se az s pfichodem GDPR.
Povétence, v originalni anglické verzi GDPR oznacovaného jako ,,data protection officer
(DPO), znala jiz smérnice 95/46/ES. Ta jej definovala jako ,,personal data protection
official®, tedy jako osobu povéfenou ochranou osobnich udaji. Jeji jmenovani bylo
dobrovolné, umoziiovala-li to viak vnitrostatni uprava.’*

Zakotveni institutu povéfence v zdkon¢ implementujicim dotéenou smérnici vyuzilo
pouze pét zemi, konkrétnd Némecko, Nizozemi, Svédsko, Lucembursko a Francie.”

Ceska republika ve svém ZOOU s povéfencem nepoditala, misto toho byla zachovana

povinnost oznamovat zpracovani osobnich udaji dozorovému tfadu.

7 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, recital 26.

™ Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995. In: EUR-Lex. Lucemburk, 1995, Ut.
vést. L 281, Svazek 015, 95/46/ES, ¢l. 18, odst. 2.

2 Mole, A., Stella, D., Boardman, R. DPO in Europe [online]. Bird & Bird [cit. 2021-02-18].
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Aktualni §iroky okruh spravet povinnych jmenovat povétence byl s blizici se u¢innosti
GDPR velmi Casto kritizovan, piitom kromé nepatrné zvySenych naklada, které vSak nemusi
byt nijak vysoké, jak bude vysvétleno v analytické ¢asti, jde naopak o urcité zjednodusSeni.
Se zavedenim funkce povétence souvisi praveé zruseni oznamovaci povinnosti a spravce ma
mnohem jednodussi situaci pii zahajovani ¢innosti zpracovani.

Smérnice z 90. let dokonce vyslovné hovofila 0 zjednoduseni nebo 0 uplné vyjimce
Z oznamovaci povinnosti, ,, pokud sprdavce urci, v souladu s vnitrostatnim pravem, kterému
podléha, osobu povérenou ochranou vidajii, ktery je zejména povéren“."

V nafizeni GDPR je povéfenec zakotven kogentné pro vymezeny okruh spravci.
Vzhledem k ne zcela jednoznac¢né definici okruhu toto téma vyvolavalo velké diskuse.

V ¢lanku 37 obecného nafizeni je uvedeno, ze spradvce nebo zpracovatel jmenuji
povétence pro ochranu osobnich udajii, pokud ,,zpracovani provadi orgadan verejné moci ci
verejny subjekt”, pokud ,, hlavni ¢innosti spravce nebo zpracovatele spocivaji Vv operacich
zpracovani, ktere kwiili své povaze, svému rozsahu nebo svym uceliim vyzaduji rozsahlé
pravidelné a systematické monitorovini subjekti udajii, nebo pokud ,hlavni cinnosti
spravce nebo zpracovatele spocivaji V rozsahlém zpracovani zvlastnich kategorii udajii
a osobnich tidajii tykajicich se rozsudkii V trestnich vécech a trestnych cinii ™

Interpretacni nejasnosti vyvolaval pro ¢eské pravo ne zcela obvykly pojem ,vefejny
subjekt*, ktery pti extenzivnim vykladu zahrnoval mezi spravce povinné jmenovat povéfence
V podstaté kazdou organizaci, spoleCnost, piispévkovou organizaci atp., pokud byla
vlastnéna €1 zfizena organem vetejné moci nebo financovana vétsinove z vetrejného rozpoctu.
To v kone¢ném dusledku smétovalo k povinnosti jmenovani povéfence i ze strany obecnich
ptispévkovych organizaci, jako jsou muzea ¢i knihovny, pfestoze tyto nejsou Vv postaveni
organu vefejné moci a jmenovani povéfence z jejich strany nema obvykle zadny prakticky
pfinos.

Problematiku ¢aste¢né vyjasnil adaptacni zakon, ktery okruh povinnych spravci
upravil na ,, orgadny verejné moci a organy zrizené zakonem, které plni zakonem stanovené

tikoly ve verejném zajmu .

Bviz 71

™ NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajit a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, clanek 37.

75 Z4kon ¢&. 110/2019 Sb., o zpracovani osobnich dajil. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2019, ¢astka
47, ¢islo 110, § 14.
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POSTAVENI A UKOLY POVERENCE

Narizeni GDPR vyzaduje po spravci, aby povéience zapojil do vSech procest
souvisejicich s ochranou osobnich udaji dostatecné v¢as, musi mu poskytnout nezbytné
zdroje pro plnéni ukoll, zajistit piistup k udajim a podpofit jeho odborné vzdélavani.
V souvislosti s plnénim jeho ukold ho spravce ¢i zpracovatel nesmi ovliviiovat, ani
sankcionovat nebo zbavit funkce. Pochopitelné¢ tim neni vyloucen postih pii nedodrzovani
smluvnich zévazku ¢i zdkoniku prace, je-1i povéfenec v pracovné-pravnim vztahu. V rdmci
plnéni svych kol povéfenec poskytuje informace a poradenstvi ucastnikiim zpracovani,
sleduje soulad s obecnym nafizenim a dal§imi pravnimi piedpisy. Je rovnéz kontaktni osobou
pro dozorovy uiad a zejména pro subjekty tdaji, pfiemz se podili na vykonu jejich prav.’

Pti své ¢innosti se nesmi dostat do stietu zajmu, tedy nesmi se naptiklad podilet sdm

na zpracovani, na které ma dohlizet.

SKOLA V POSTAVENI ORGANU VEREJNE MOCI

Dle $kolského zakona maji feditelé¢’” §kol a $kolskych zafizeni povinnost rozhodovat
Vv souladu se spravnim fadem ve spravnim fizeni. Tato povinnost se po novele skolského
zakona ucinné od 1.kvétna 2015 tyka nejen vefejnych Skol, ale i8kol soukromych
a cirkevnich.”® Vechny $koly a §kolska zafizeni jsou tedy organy vefejné moci ve smyslu
zdkon €. 111/2009 Sb., o zdkladnich registrech (dale také jako ,,zdkon o zdkladnich
registrech”), ktery definuje OVM jako ,, stdtni organ, vizemni samospravny celek, fyzickou
nebo pravnickou 0soba, byla-/i ji sverena piisobnost v oblasti verejné spravy, notare, soudni
exekutory a archiv<.”® V souladu s timto zakonem jsou vedeny v zékladnim registru prav

a povinnosti §koly jako organy vefejné moci. &

POVINNOST SKOLSKEHO ZARIZENI JMENOVAT POVERENCE
Vzhledem k vy$e uvedenému je nesporné, Ze jsou vSechny $koly (véetné matetskych)

a Skolska zafizeni povinny jmenovat povéience. Je dokonce ziejmé, Ze povéfence musi

8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovdnim osobnich vidajii a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, ¢lanek 38-39.

TV zajmu genderové vyvazené kultury vyjadfovani je pro udely této prace pojem ,feditel* dale chapan vzdy jako
statutarni zastupce Skoly, kterym je feditelka ¢i feditel Skoly. Neni-1i vyslovné uvedeno jinak, jsou analogicky
vnimany i dal$i oznaceni osob bez ohledu na fakt, zda je v dané pozici, postaveni ¢i funkci Zena nebo muz.

78 7akon &. 561/2004 Sb., o ptedskolnim, zakladnim stiednim, vy$§im odborném a jiném vzdélavani (skolsky
zéakon). In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2004, ¢astka 190, ¢islo 561, § 165, odst. 2).

™ Zakon &. 111/2009 Sb., o zékladnich registrech. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2009, &astka 33,
¢islo 111, § 2, odst. c); § 50.

80 Sprava zdkladnich registrii : Informacni systém zakladnich registrii (ISZR) [online]. [cit. 2021-01-03].
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jmenovat napiiklad i Dim déti a mladeze (DDM), protoze se jako $kolské zafizeni pro
zajmove a dalsi vzdélavani nachazi rovnéz v pozici organu verejné moci. Konkrétné mu
ptislusi rozhodovani 0 pfijimani ke vzdélavani a dalsi rozhodovani 0 pravech a povinnostech
déti, zakt a studenti. Mezi samostatné OVM jsou dle zaznamu V zékladnich registrech
zatazeny dokonce i Skolni jidelny, jsou-li samostatnou pfispévkovou organizaci, tedy nejsou-
li soucasti Skoly. Vzhledem ke standardné piifazenym c¢innostnim rolim vSak fakticky
vefejnou moc nevykonavaji.

Ze neni v problematice jmenovani povéfenct ze strany $kolskych zafizeni do dne$niho
dne zcela jasno, vsak doklada stale publikované (i pies upozornéni na chybu jiz v roce 2019)
vyjadieni UOOU ze dne 19. fijna 2018. Mezi zpracovani, ktera nepodléhaji povinnosti
jmenovat povétence, nalezi dle U0o0U ,, bezné provozni cinnosti domii deti a mladeze,
Skolnich jidelen... 8" Ani tato informace, byt je uvefejnéna na oficilnich strankach
dozorového ufadu, vSak povinnosti jmenovat povéfence dotfené organizace nezbavuje

a pozice DDM jako OVM je nesporna.

3.5 Zasady a zakonnost zpracovani osobnich udaji

V nasledujicich podkapitolach budou vysvétleny hlavni zdsady zpracovani osobnich
udaju, které piedstavuji interpreta¢ni principy pro vyklad dalSich ustanoveni obecného
nafizeni. Pfestoze poruseni téchto zasad podléha sankcim, neméla by hrozba postihu byt tou
primarni motivaci pro dodrzovani pravidel. Jejich pochopeni ve vzajemnych souvislostech je

rozhodné pro realné naplnéni smyslu GDPR.

3.5.1 Zasada zakonnosti, korektnosti a transparentnosti

Tuto zasadu je vhodné rozdélit na tii samostatné zasady a vykladat je zcela oddélené.
Klicovou roli pro aplikaci celého obecného nafizeni ma zasada zakonnosti nasledovana

zasadou transparentnosti, coz nijak zasadné nesnizuje vyznam korektnosti zpracovani.

ZASADA TRANSPARENTNOSTI

Tuto zésadu je tfeba vykladdat jako povinnost spravce transparentnim zplsobem
informovat subjekty o zpracovani jejich osobnich udaji. V praxi se tato zasada napliiuje
vydanim souboru informaci apravidel nazyvaného obvykle jako ,informacni

memorandum®, ,,zasady zpracovani osobnich udaju“, pfipadné ,,pouceni 0 zpracovani

81 K povinnosti jmenovat povérence vybranymi méstskymi a krajskymi organizacemi [online]. [cit. 18. 02. 2021].
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osobnich udaji*. Tyto informace o0 zpracovani jsou zakladnim institutem pro realizaci prava
subjektu na informace.®? Detailngji je popsano v podkapitole 3.6.1.

Transparentni piistup spravce K subjektu vystihuje i zpusob, jakym spravce piipravuje
¢i distribuuje informace pro subjekty. Spociva také ve spravném pouceni subjektu 0 rozsahu
jeho prav a 0 moznostech jejich uplatnéni. Poskytované informace by mély byt srozumitelné
i pro laika neorientujiciho se V problematice prava (psany jednoduchymi a jasnymi
jazykovymi prostiedky) a mély by byt jednoduSe dostupné — typicky dalkovym piistupem
na webovych strankach spravce nebo ve stru¢né listinné podobé pii osobnim kontaktu

spravce a subjektu.

ZASADA KOREKTNOSTI

Na zasadu korektnosti Ize nahlizet jako na ur¢ity moralni statut spravce. Smyslem neni
jen striktni dodrzovani kogentnich ujednani pravnich norem, ale zejména eticky a lidsky
ptistup k problematice ochrany osobnich udaji. Pfi zpracovani osobnich tdaji je tieba
zohlednit dopad na jednotlivé konkrétni fyzické osoby. Piestoze by zpracovani osobnich
udajii v ramci jedné agendy spliiovalo veskeré zasady a ndleZitosti legislativy upravujici
ochranu a zpracovani osobnich udaji ve vztahu k 99 subjektiim ze 100, je piistup spravce

nekorektni, pokud nepiiméiené zasahuje do prav ¢i svobod, byt jen jediného subjektu.

ZASADA ZAKONNOSTI

Jde o0 nejobsahlejsi zasadu GDPR. Pro spravce provadéjici implementaci GDPR je
pochopeni této zasady doplnéné 0 pravni diivody zpracovani kritické.

Pro dodrzeni zakonnosti zpracovani je tieba posuzovat kombinaci tii aspekti nakladani
s osobnimi daji. Je nutno ur¢it acel, pro ktery dochazi ke zpracovani, nalézt ¢i zajistit
pravni zaklad daného zpracovani a vymezit okruh dotfenych osobnich udaju, ktery
musi byt pfiméfeny tomuto tcelu a podlozeny pravnim zakladem.®

V praxi to znamena, ze zpracovani osobnich tdajii je mozné provadet na zakladé
alespon jednoho pravniho ditvodu zpracovani, a to transparentné vii€i subjektu a zarovein
korektné. Spravce musi zachazet s udaji zpiisobem, ktery nemd pro subjekt neptiznivé

disledky.

8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajit a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajit). 2016, recital 39.

8 Polgak, R. Prdvo informacnich technologii. Praha: Wolters Kluwer, 2018, kapitola 9.4.5. Pravni monografie
(Wolters Kluwer CR).
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Osobni udaje nelze zpracovavat, pokud tato obecnd podminka zdkonnosti vystavéna na
jednotlivych dale uvedenych pravnich divodech neni splnéna. Vzijemna kombinace
nekterych z nize uvedenych pravnich divodi je bézna v ramci jediného zpracovani, nékteré
pro jedno zpracovani naopak kumulovany byt nesmi, typicky souhlas se zpracovanim
osobnich udaju.

Problematika pravnich divodl zpracovani byva nékdy nespravné zaménovana s ucely
zpracovani. Pro detailnéjsi pochopeni prozatim postaci znalost zakladniho principu zapoceti
zakonného zpracovani, pro které je tfeba mit i€el zpracovani a legitimni pravni titul.

Ugely definuje spravce ajsou jimi standardné uréité cile, ke kterym zpracovéni
osobnich udaji smétuje (naptiklad sbér udaja a jejich nasledné zpracovani pro ucely vedeni
mzdové agendy, pro Gcely pfijimani do pracovniho poméru, pro komunikaci s dodavateli,
pro zajisténi bezpecnosti osob a informaci, pro vykon Skolni matriky atd.). Pro naplnéni ucelli
je zapottebi disponovat uréitym rozsahem informaci 0 subjektu, které budou zahrnovat témér
bez vyjimky i osobni udaje.

Skoly se prace vénuje v analyticko-praktické ¢asti v kapitole 4.1.

Pravnich titula vSak neni nekoneéné mnoho. Narizeni GDPR jich taxativné

definuje pouze Sest a jejich spravné urceni je zakladnich pozadavkem pro legitimni

zpracovani osobnich udaju.

ZAKONNOST ZPRACOVANI DLE CLANKU 6 OBECNEHO NARIZEN{

Vycet pravnich divoda zpracovani je zde uveden bez detailniho rozboru pouze pro
navaznost na zasadu zakonnosti. Protoze je identifikace pravniho divodu zpracovani
provadéna obvykle v prib&éhu analyzy zpracovani, je materie zakonnosti zpracovani dle
¢lanku 6 obecného nafizeni detailnéji rozpracovana spolu se zcela konkrétnimi a praktickymi
ptiklady v analytické ¢asti v kapitolach 4.1.1 az 4.1.6.

Natizeni GDPR oznacuje zpracovani za zakonné, je-li splnéna alespon jedna z téchto
podminek a pouze v odpovidajicim rozsahu:%*
a) subjekt udaju udelil souhlas se zpracovanim svych osobnich udajii pro jeden ci vice

konkrétnich ucelu,

8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajit). 2016, ¢l. 6, odst. 1.
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b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajii, nebo
pro provedeni opatreni prijatych pred uzavienim smlouvy na zadost tohoto subjektu udajii,
¢) zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje,

d) zpracovani je nezbytné pro ochranu zivotné dulezZitych zajmii subjektu udaju nebo jiné
fyzické osoby;

e) zpracovani je nezbytné pro splnéni ukolu provadeného ve verejném zdajmu nebo pri vykonu
verejné moci, kterym je poveren spravce;

1) zpracovani je nezbytné pro ucely opravnénych zajmii prislusného spravce ci treti strany,
kromé pripadu, kdy pred témito zajmy maji prednost zdjmy nebo zdkladni prdava a svobody

subjektu udaju vyzadujici ochranu osobnich udajii, zejména pokud je subjektem udaju dite.

3.5.2 Zasada ucelového omezeni

Podle této zasady musi byt osobni udaje ,,shromazdovany pro urcité, vyslovné
vyjadrenée a legitimni ucely a nesméji byt dale zpracovavany zpusobem, ktery je S temito
uicely neslucitelny . 8

Vyjimku pro nasledné operace s Osobnimi udaji, které nejsou povazovany
za neslucitelné, tvoii zpracovani provadeéné ,,pro ucely archivace ve verejném zdajmu, pro
licely védeckého ¢i historického vyzkumu nebo pro statistické vicely .8

Spravce tak musi jiz pfi shromazdéni udaji jasn€ stanovit, pro jaky ucel je
shromazd’uje. Tento Gi¢el musi mit legitimni charakter (v souladu s pravnim fadem®’) a musi
byt rovnéz urcity a vyslovné vyjadieny. Z této zasady vyplyva, ze S osobnimi udaji nesmi byt
nasledné nakladano zptisobem, ktery je s takto stanovenymi ucely neslucitelny a pro subjekty
nepfedvidatelny. Natizeni GDPR rozSifuje podminky zpracovani bez posuzovani
slucitelnosti ucelu, nicméné se jednd spiSe 0 dispozitivni formulace, které by mély byt
upraveny vnitrostatnim predpisem.

7ZOU reaguje na prostor pro upravu dopadu obecného nafizeni vyjimkami
z povinnosti posuzovani slucitelnosti, je-li zpracovani osobnich 1daji provadéno
pfi zajistovani chranénych zajmu, kterymi jsou naptiklad ochranné a bezpecnostni zajmy
Ceské republiky, vefejny poradek, vnitini bezpeénost, vefejny zdjem EU nebo &lenského

statu EU atd. Dtlezita je explicitné uvedend vyjimka pifi ochrané vetejného zdravi nebo

8 Ibid., €l. 5, ods. 1, pism. b).

8 Ibid., ¢l. 6, odst. 1.

87 pravni ¥ad v irokém vyznamu, tedy véetng veskerych zdkonnych i podzakonnych norem, vyhlasek, nalezi
Ustavniho soudu a Gstavnich principi
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v ramci socialniho zabezpeceni, coz je obzvlasté v dob& nutnosti pfijimani tvrdych opatieni
pii boji S infek¢nimi chorobami kliCovy institut. ZZOU rovnéz ptipousti prolomeni zasady
ucelového omezeni pii zpracovani Vramci ukolu provadéného ve vefejném zajmu,

stanoveného pravnim predpisem nebo pii vykonu vefejné moci, kterym je spravee povéten.8®

3.5.3 Zasada minimalizace udaji

Minimalizaci osobnich udaju je mySleno piiméiené a relevantni omezeni na zcela
nezbytny rozsah ve vztahu K uéelu, pro néz jsou zpracovavany.®® Tato zasada je typickym
piikladem navazujicim na samu podstatu obecného nafizeni, tedy na princip odpovédnosti
spravce za zpracovani a na piistupu zalozeném na riziku zpracovani. Spravce sam rozhoduje
0 tom, jaky rozsah osobnich udajii povazuje za pfiméteny a odpovidajici a musi pfitom zvazit
veskera rizika a ptipadné dusledky plynouci ze zpracovani. Musi byt mj. schopen prokazat
relevantnost stanoveného rozsahu. Na tuto otdzku navazuje kapitola 3.6.7 vénovana pravu
vznést namitku pii deskripci testu proporcionality (podkapitola ,,BALANCNI TEST*).

Zasada minimalizace se aplikuje na zpracovani na zaklad€ vsech Sesti pravnich titult
zpracovani. V praxi ma nejveétsi dopad na zpracovani tidaji na zéklad€ souhlasu naptiklad
v oblasti marketingu.

Povinnost minimalizace tdaju ale neni absolutni, jde spiSe 0 povinnost minimalizovat
shromazd’'ovani udaji na odpovidajici Groven ve vztahu Kk ucelim zpracovani. Je tedy
vyzadovano vyhodnoceni piimétenosti piedpoklddanych cinnosti zpracovani. Spravci
| zpracovatelé by si méli polozit otazku, zda jsou shromazdéné tidaje nezbytné pro dosazeni
ucelu zpracovani. Cilem minimalizace dat je sniZeni sbéru dat na nejniZ§i moZnou
tiroveii pro stale odpovidajici naplnéni ucelu zpracovani.*®

Jak bude upfesnéno v druhé ¢asti prace u pravnich duvoda zpracovani (kapitola 4.1),
pripadny sbér nadbyte¢nych tidaji nelze legitimizovat ani aplikaci souhlasu se zpracovanim
osobnich udajt. | kdyby takovy souhlas splioval veskeré dalsi nalezitosti a subjekt udaji by
jej spravci aktivné poskytl, neexistuje-li pro zpracovani dot¢enych tdaji ucel ¢i nejsou-li tyto

udaje pro naplnéni ti¢elli potfebné, jedna se 0 poruseni zdsady minimalizace.

8 7akon ¢&. 110/2019 Sb., o zpracovani osobnich tdajti. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2019, ¢astka
47, ¢islo 110, § 6.

8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajit a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajit). 2016, ¢l. 5, odst. 1, pism. c).

% Voigt, P., Bussche, A. The EU General Data Protection Regulation (GDPR) [eBook]. Cham: Springer
International Publishing AG, 2017, s. 90-91.
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Nejsou-li naptiklad pro ucely poskytnuti sluzby nebo vykonu vetejné moci urcité udaje
nutné a spravce je fakticky pro naplnéni ti¢elu nepotiebuje, ale rozhodne se je zpracovavat,
jde o nedodrzeni zasady minimalizace a poruSeni GDPR, a to bez ohledu na existenci

védomého souhlasu subjektu.

3.5.4 Zasada presnosti

Pro dodrzeni této zasady je spravce povinen piijmout veSkera rozumna opatieni, aby
daje byly ptesné a aktualizované, pfi¢emz nutnost aktualizace vyplyva z Gicelu zpracovani.®*

Povinnost zpracovavat pouze presné osobni udaje ale neznamena, ze je vzdy nezbytné
zpracovavat jen absolutné spravné udaje. Neptfesnosti mohou vzniknout uz pii samotném
shromazd’'ovani tdaji a z toho nelze vyvozovat odpoveédnost daného spravce. Opatienim
K tomu, aby byly tdaje spravné a aktualni, je zajisténi prava na opravu (viz kapitola 3.6.3),
které se zasadou presnosti izce souvisi.®?

V této souvislosti je tieba zdliraznit nezbytnou soucinnost samotného subjektu. Pokud
dojde ke zméné osobnich udaji, které ziskava spravce od subjektu, a ten tuto zménu spravcei
nenahlasi, neni spravce odpovédny za zpracovavani nepiesnych osobnich udaju, neuklada-li
jiny pravni ptedpis pravidelnou aktualizaci vybranych osobnich udajii z jinak dostupnych

zdroju (napf. ze zékladnich registru).

3.5.5 Zasada omezeni uloZeni

Osobni Udaje musi byt ulozeny ve form& umoznujici identifikaci subjektl tdajh
po dobu ne delsi, nez je nezbytné pro ucely, pro které jsou zpracovavany. Pokud se
zpracovani provadi vyhradné pro ucely archivace ve vefejném zajmu, pro ucely védeckého
¢1 historického vyzkumu nebo pro statistické ucely 1ze osobni udaje ulozit po delsi dobu, a to
za predpokladu provedeni pfisluSnych technickych a organizac¢nich opatfeni poZzadovanych
timto nafizenim s cilem zaruéit prava a svobody subjektu udaji.%?

Spravce musi Stanovit lhity pro pravidelny pfezkum nebo vymaz. K tomu v praxi

slouzi zejména U spravcu s postavenim OVM povinné vedené archivacni a skartacni fady.

Y NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovinim osobnich udajit a o volném pohybu téchto tidajit a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajir). 2016, €l. 5, odst. 1. pism. d).

%2 Nuli¢ek, M., Nonnemann, M., Lichnovsky, B., Tomigek, J. Obecné naiizeni o ochrané osobnich iidajii (GDPR):
Prakticky komentar [Systém ASPI]. Praha: Wolters Kluwer, 2018, komentat ¢l. 5 GDPR. Prakticky komentaf.

% NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovdnim osobnich uidajii a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, €l. 5, odst. 1. pism. e).
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Obvykle je tento proces zapracovan do celkového feseni vykonu spisové sluzby, jejiz spravné
vedeni a neduplikovani fyzickych analogovych i digitalnich dokumentt ¢i jejich spravna

evidence v pripadé duplicit je zakladnim pifedpokladem pro dodrzovani této zasady.

3.5.6 Zasada integrity a divérnosti

Natizeni GDPR vyslovné uvadi, Ze zpracovani musi byt provadéno zptisobem, ,, ktery
zajisti nalezité zabezpeceni osobmich udajii, vietné jejich ochrany pomoci vhodnych
technickych nebo organizacnich opatieni pred neoprdavnénym i protipravnim zpracovanim
a pred nahodnou ztratou, znicenim nebo poskozenim “.

Tato opatfeni musi byt stanovena pfiméfené v souladu s finan¢nimi a technickymi
moznostmi spravce a odpovidajicim rizikim ptislusnych zpracovani. Takovy pfistup je
velmi dilezity, nebot’ nelze oc¢ekavat, ze pro absolutni eliminaci rizika pfijme spravce nebo
zpracovatel az likvidaéni opatfeni, tedy opatfeni svymi naklady prevySujici jeho redlné
moznosti. Jind opatieni logicky pfijima nadnarodni korporace s miliardovymi obraty a jina
pfijme mald matefska §kola. Uroveii nastavenych pravidel a bezpe¢nostnich mechanismi
musi tedy korelovat s potencidlnim dopadem na subjekty 0daji v pfipadé kompromitace
nebo poskozeni dat. Neni-li spravce schopen bezpeénost a integritu zajistit, musi zpracovani
zanechat. Je-li vSak takovym zpracovanim povinovan zakonem nebo v ramci vykonu vetejné
moci, musi zajistit dostate¢nou eliminaci rizik zpracovani, byt’ s tim souvisi urcita investice
nebo vyssi administrativni zatéz.

S touto zésadou Uizce souvisi ustanoveni uvedena Vv €l. 32 obecného natizeni zabyvajici
se zabezpecenim zpracovani osobnich udaju, ktera mj. navrhuji aplikaci pseudonymizace
(viz kapitola 3.4.3) a sifrovani.®* Doporuceni v analyticko-praktické &asti na tuto zasadu
navazuji a Sifrovani jako velmi G¢inny prostfedek s relativné nizkymi implementa¢nimi
naklady zahrnuji.

V piipadg, Zze dojde k prolomeni této zasady, tedy k naruseni ditvérnosti nebo integrity
osobnich udajt, je spravce povinovan fidit se zejména ustanovenim ¢l. 33 obecného natizeni.
Tuto problematiku shrnuji kapitoly 3.7 a 4.4 popisujici zabezpeceni zpracovani a ohlasovani
jeho ptipadného poruseni.

Poruseni zasady integrity a diivérnosti ma zavazné disledky na samu zidkonnost

zpracovani a zaklada spravci povinnosti ptijmout neprodlena opatieni na snizeni nasledkt

% NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajit). 2016, ¢l. 32.
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poruSeni ochrany zabezpeceni osobnich udajii véetn€¢ povinnosti informovat 0 nékterych

téchto porusenich dozorovy trad ¢i dokonce subjekt zasazeny bezpecnostnim incidentem.

3.5.7 Zasada odpovédnosti a vedeni ziznamii 0 ¢innostech zpracovani

Zasada odpovédnosti byla zminéna v ramci deskripce zakladniho principu GDPR, tedy
pfistupu zalozenému na odpoveédnosti spravce ariziku zpracovani. Je uvedena
v ¢lL. 5 odst. 2 obecného nafizeni a zcela jednozna¢né sméfuje K zavedeni dokumentovani
svych postupti | postupii najatych zpracovateli. V praxi tento princip dolozitelné
odpovédnosti za zpracovani znamena, ze spravce své zpracovani i zpracovani provadéné
smluvnimi zpracovateli kontinualné monitoruje, aby dokazal v budoucnu dolozit legitimitu
nejen probihajiciho, ale i v minulosti provadéného, zpracovani.

Obecné nafizeni v ramci svych recitalti doporucuje spravetim a zpracovatelim, aby pro
doloZeni souladu s obecnym nafizenim vedli zdznamy 0 provadénych ¢innostech zpracovani.
Daéle uvadi, ze ,, kazdy sprdvce a zpracovatel by mél byt povinen spolupracovat s dozorovym
uradem a na jeho zZadost mu tyto zaznamy zpristupnit, aby na jejich zakladé mohly byt tyto
operace zpracovani monitorovany %

Zaznamy 0 ¢innostech zpracovani piedstavuji urcitou dokumentaci dodrzovani zasad
zpracovani uvedenych v ¢l. 5 odst. 1 obecného nafizeni (viz kapitoly 3.5.1 - 3.5.7).

Je tfeba pfipomenout povinnost udrzovat vS§echny zaznamy aktualni, tj. zejména
vV dokumentaci promitat legislativni zmény a priibézné€ dopliovat nové agendy zpracovani.
Zaznamy jsou ve své podstaté interni dokumentaci. Neni a z bezpe¢nostnich diivodii by ani
neméla byt bez odpovidajici Gpravy poskytovana piimo subjektim udaji nebo dokonce
zvefejnovana naptiklad na webovych strankach, jak nespravné nékteii spravei ¢ini®®.

S ohledem na zasadu integrity a davérnosti lze divodné piedpokladat, ze zdznamy
mohou konkretizovat opatieni pro zajisténi bezpecnosti informaci, pticemz jejich
zvetejnénim mize dojit ke sniZzeni UCinnosti vybranych opatfeni nebo pfimo k naruSeni
bezpecnosti poskytnutim informaci 0 zpsobu ochrany dat. V odpovidajicim rozsahu,
nevyluCuje-li to jiny pravni predpis, jsou zdznamy O Cinnostech zpracovani dostupné

dozorovému ufadu.

% NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajit). 2016, recital 82.

% Pro ovéfeni postaéi do internetového vyhledavade Google zadat dotaz ,,zaznamy o &innostech zpracovani gkola“
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Vedeni zminénych zdznamu vSak neprobiha pouze s cilem byt schopen dolozit soulad
s nafizenim GDPR, jde i0 uziteCny nastroj pro povéfence, kterému poskytuje vhled
do zpracovani, tedy jakousi orientaéni mapu. Ta je uzite¢na zejména pii vyfizovani zadosti
subjektl nebo v ptipadé bezpecnostnich incidentt.

V kone¢ném dusledku poskytuji tyto zaznamy cenné podklady pro tvorbu
informa¢niho memoranda urc¢eného subjektim udaja (blize viz kapitola 3.6.1 vénujici se
informacni povinnosti a 4.2.1 popisujici vykon prava na informace).

Pravdépodobné nejucinnéjsi cesta ke vzniku téchto zdznamu je inventura procesu
zpracovani a identifikace jednotlivych ¢innosti, pfi kterych dochazi ke zpracovani osobnich
udaju (blize postup vysvétlen vramci tvorby vstupni analyzy zpracovani V procesu

implementace GDPR, zejména Vv kapitole 4.10.2).

3.6 Prava subjekta udaji

Pravim subjektt a pravidlim vykonu téchto prav se vénuje podstatna ¢ast obecného
nafizeni, predevsim ¢lanky 12 az 23 v KAPITOLE Il a ¢lanky 77 az 79 a 82 v KAPITOLE
VII1.% Piedstavuji prava fyzické osoby, 0 niz jsou zpracovavany osobni udaje, a tato mohou
byt dle své povahy subjektem uplatnéna vuci spravci, dozorovému ufadu nebo u soudu.

ProtoZe je pro naplnéni cild této prace predmétna role spravce, detailizuje kapitola 3.6

prava subjektu uplatnitelna pfimo u spravce, nikoliv u dozorového ufadu nebo soudu.

Subjekt tdaji muze pozivat svych prav

a) proaktivné, napiiklad dotazuje-li se aktivné spravce ¢i uplatiiuje sva prava, aniz
by z informaci od spravce vyplyvalo, ze jeho tidaje tento zpracovava, nebo si
preventivné vyzada kopii svych osobnich tUdaji zpracovavanych spravcem ci
upftesiiujici informace k rozsahu zpracovani,

b) reaktivné, uplatni-li sva prava na zaklad¢ podnétu, tedy reaguje-li na vzniklou
situaci, dozvi se naptiklad, ze spravce zahajil zpracovani jeho osobnich udaju, které
nemohl diivodné o¢ekavat,

C) pasivitou, zahaji-li spravce zpracovani, které subjekt neinicioval ani ho nemohl
divodné ocekavat a ma tedy pravo byt spravcem informovan 0 zapoceti takového

zpracovani.

" NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, KAPITOLA Il a VIII.
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Néktera prava musi byt spravcem vuéi subjektu vykonavana aktivné, ato i smérem
k tém pasivnim. Caste¢né bychom tedy 0 téchto pravech mohli hovofit jako 0 zasadach
zpracovani, kterymi se spravci musi obecné fidit.

Préava subjektt udaji maji za cil ptredevsim zvysit informovanost 0 operacich tykajicich
se jejich udaju a pripadné jim dat moznost ur¢ité miry kontroly nad formou a rozsahem
tohoto nakladani.%®

Spravce odpovida za kontrolu opravnénosti pozadavki subjektd, uplatiuji-li tito sva
prava, jelikoz naptiklad poskytnuti informaci (osobnich idajti) 0 subjektu idaji neopravnéné
tieti osob¢ na zéakladé jeji zadosti predstavuje poruSeni zabezpeceni zpracovani osobnich
udajii se vSemi svymi dusledky (viz kapitola 3.7 ,,.Zabezpeceni osobnich udajli, poruseni
zabezpeceni a jeho ohlaSovani*).

S ohledem na objem materie vykonu prav subjektd je ¢ast rozhodna pro soulad
s natfizenim GDPR ptesunuta do vlastni ¢asti prace. Teoreticka ¢ast dale stru¢né piiblizuje
pouze obecny popis jednotlivych prav. Detailizuje pouze prioritni ,,pravo na informace*
a,,pravo na piistup k osobnim udajim®, jehoz vykon pii nespradvném ztotoznéni subjektu
ptedstavuje pro spravce velké riziko. Vys$si pozornost je poskytnuta jesté¢ pravu na podani
namitky z divodu urcité nejednotnosti v postupu vyfizovani namitek po schvaleni

adaptacniho zakona a rovnéz s cilem pftiblizit princip balan¢niho testu.

Natizeni GDPR piimo hovoii 0 téchto zakladnich pravech subjekti tdajt®®:

a) pravo na informace,

b) pravo na pristup K osobnim udajiim,

c) pravo na opravu, resp. doplnéni,

d) pravo na vymaz (byt zapomenut),

e) prdvo na omezeni zpracovani,

f) pravo na prenositelnost udaju,

g) pravo vznést namitku,

h) pravo nebyt predmétem automatizovaného individualniho rozhodovani s pravnimi, ¢i
obdobnymi ucinky, zahrnujice i profilovani,

i) pravo podat stiznost U dozorového uradu,

% Poleak, R. Pravo informacnich technologii. Praha: Wolters Kluwer, 2018, kapitola 9.4.11. Pravni monografie
(Wolters Kluwer CR).

% NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajit a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, KAPITOLA Il a VIII.
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j) pravo na ucinnou soudni ochranu viici dozorovému uradu,

k) prdvo na ucinnou soudni ochranu vuci spravci nebo zpracovateli,

) pravo subjektu byt zastupovan (pravo poverit neziskovy subjekt, organizaci nebo
sdruzeni vyvijeji cinnost V oblasti ochrany prdav a svobod subjektii udajii k podani
stiznosti ¢i uplatnéni prav)

m) pravo na nahradu ujmy a odpovédnost

Pravo ,,j, ,.k* a,,1* nebude vzhledem k povaze této prace detailizovano.

V souvislosti s moznym uplatnénim prav je vhodné pfipomenout, zZe organy veiejné
moci zpracovavajici osobni tidaje naptiklad na zéklad€ pravniho divodu ,,plnéni smlouvy*
(viz kapitola 4.1.2) se obvykle vramci smluvniho vztahu nenachéazeji v postaveni
svrchovaného organu autoritativné rozhodujiciho 0 pravech a povinnostech fyzickych ¢i
pravnickych osob. Jako soukromopravni subjekty naptiklad pti ndkupech sluzeb, zbozi,
pronajmu, prodeji majetku ¢i v rdmci pracovnépravnich vztahl apod. totiz v drtivé vétSing
situaci nevykondvaji svou piisobnost ani nechrdni vetejny z4jem. Tento aspekt je tieba vzit
V potaz pfi posuzovani zadosti subjektu ve snaze realizovat vybrana prava. Nafizeni GDPR
pfipousti v mnoha ptipadech nevyhovéni zadostem subjektt, jedna-li se o0 zpracovani
provadéné ve vefejném zajmu nebo pii vykonu vefejné moci, piipadné pii plnénd pravni

povinnosti.

3.6.1 Pravo nainformace

Toto pravo predstavuje zcela elementarni institut celého natizeni GDPR a je vychozim
pravem subjektu udaji. V Givodu explanace tohoto podstatného naroku subjektu ,,byt
informovan 0 zpracovani jeho osobnich idaju je tfeba zdlraznit, ze jej nelze zaménovat ani
sluovat s pravem na informace podle informacniho zédkona, zakona ¢. 106/1999 Sb. Bohuzel
se n¢kdy uplatnéni obou prav prolina, avSak Castou chybou spravci, ktefi jsou zaroven
V postaveni povinného subjektu ve smyslu informacniho zakona, je chybna identifikace
podani ¢i zadosti subjektu a vyfizeni dle nevhodné pravni upravy.

Lze konstatovat, Ze pravo na informace ve smyslu pravni Gipravy ochrany a zpracovani
dle natizeni GDPR, ale také podle ZZOU. Je tfeba mu vénovat naleZitou pozornost
v kontextu s veskerymi provadénymi operacemi zpracovani osobnich udajt, protoze zptisob

realizace prava na informace je velmi snadno kontrolovatelny. Je to z divodu obvykle
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vefejného publikovani informaci 0 zpracovani, navic zpGsobem umoznujicim dalkovy
pristup.
Celkova urovein informaci poskytnutych subjektim (urcitych zasad zpracovani),

0 spravci nékdy prozradi mnohem vice nezZ samotny vécny obsah dokumentu.

Smyslem realizace prava na informace je vS§ak naplnéni zasady transparentnosti,
nikoliv neopodstatnéné zahlceni subjektu idaji, ani nepiimérené zatiZeni spravce. Neni
nutné poskytovat informace, kterymi jiz subjekt disponuje, které vyplyvaji piimo z pravnich
piedpisti nebo jejichz poskytnuti by vyzadovalo nepiiméfené usili ze strany spravce. 1%

Forma a rozsah realizace prava na informace je odvisla od zdroje osobnich udaju, tedy

zda jsou osobni tdaje ziskavany pfimo od subjektu udaji nebo od tfeti osoby.

Pii ziskavani idaji pfimo od subjektu udaju je povinnosti spravce poskytnout
subjektu v okamziku ziskani jeho udajt piehled 0 zakladnich parametrech uziti dat, zejména
pak o ucelu zpracovani, totoznosti spravce véetné kontaktnich tidaja svych i povétence, byl-li
tento jmenovan. Rovnéz musi byt poskytnuty informace 0 dalSich pfipadnych piijemcich.

Podrobny seznam povinné poskytovanych informaci obsahuje ¢lanek 13 natizeni GDPR. 10

V pripadé, Ze osobni iidaje poskytla spravci tieti osoba, musi byt okruh informaci
poskytovanych subjektu dle pfedchoziho bodu rozsifen, je-li to pro zajisténi spravedlivého

a transparentniho zpracovani vyznamné, 0 zdroj, ze kterého spravce tyto udaje ziskal.

Na rozdil od nékterych nize uvedenych prav nebo od prava na poskytovani informaci
podle informaéniho zakona, kde je ve vybranych piipadech odpovidajici zpoplatnéni

akceptovatelné, je pravo na informace podle GDPR a ZZOU vykonavano zasadné bezplatng.

3.6.2 Pravo na pristup k osobnim udajim

Pravo na informace o zpracovani (viz predchozi kapitola) je komplementarnim pravem
K pravu na pfistup k osobnim udajim. Predstavuje pravo subjektu udaju ziskat od spravce
potvrzeni, zda osobni udaje, které se ho tykaji, jsou ¢i nejsou zpracovavany. Pokud

zpracovani udaju skuteéné probiha, ma subjekt pravo ziskat ptistup ke svym osobnim

100 NAR[ZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajit a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, €l. 13, odst 4; recital 62.

01 polgdk, R. Pravo informacnich technologii. Praha: Wolters Kluwer, 2018, kapitola 9.4.11. Pravni monografie
(Wolters Kluwer CR).

60



udajiim, a to bud’ potvrzenim 0 zpracovavani nebo obdrzenim piesn¢ vymezené informace
0 soucasném i dosavadnim zpracovani. Mize jit 0 dopliujici informace 0 zakladnich
parametrech zpracovani (napt. kategorie zpracovavanych osobnich udajt, tcely zpracovani
a dostupné informace 0 zdroji udajti). Alternativou je také vyzadani si kopie zpracovavanych
Gidajii od spravce, piicemz jednu bezplatnou kopii je spravce povinen vyhotovit.1%2

Omezujici pro aplikaci prava na ptistup je v celé v fadé situaci podminka, ze tim nesmi
byt nepfiméfené a nepiiznivé dotfena prava jinych osob. U komplikovanéjSich systému
riznych skupin osob neni ziejmé, jak bez vynaloZeni nepfiméfeného usili nebo nakladi
vy€lenit odvozené osobni udaje, tedy udaje piimo ¢i nepiimo se vztahujici k subjektu
uplatiiujicimu pravo na piistup, a to bez zasahu do prav ¢&i svobod jinych osob.%®

Prakticky ptiklad poskytovani daji na Zadost subjektu, konkrétné¢ piedavani

kamerovych zaznami, je uveden v kapitole 4.6.

Vykon tohoto prava je pro spravce tim nejrizikovéj§im, protoze vyzaduje naprosto
nezpochybnitelné ztotoznéni subjektu vyuzivajiciho pravo, resp. je zcela zasadni zajistit
poskytnuti daji pravé tomu subjektu, kterému opravdu nalezi. Eliminace rizika podvrzeni
identity zadatele 0 uplatnéni prava na pfistup tak musi byt v procesu realizace prava
na prvnim miste.

Neopravnéné vyuzivani prava na piistup, tzv. blagging, je v kombinaci s kradezi
identity pifi nedostatecném zabezpeCeni zpracovani ze strany spravce potencialné velmi
uspésné. Treti osobé piedstirajici narok subjektu tidaju umozni ziskat od spravce soubor jeho

zpracovavanych udaji.’®* V analytické ¢asti v kapitole 4.3 jsou pospany pravidla

komunikace se subjekty snizujici toto riziko.

3.6.3 Pravo na opravu, resp. doplnéni

Pravo na opravu, pravo na doplnéni azdsada spravnosti a piesnosti zpracovani
osobnich udaji spolu velmi uzce souvisi (viz kapitola 3.5.4). Subjekt ma v kontextu téchto

pravidel pravo pozadovat po spravci bezprostiedni opravu ¢i doplnéni nepiesnych udaju.

102 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto uidajit a o zruSeni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, Clanek 15.

103 polgdk, R. Pravo informacnich technologii. Praha: Wolters Kluwer, 2018, kapitola 9.4.11. Pravni monografie
(Wolters Kluwer CR).

104 Cormack, A. Is the Subject Access Right Now Too Great a Threat to Privacy?. European Data Protection Law
Review [online]. 2016, ¢. 1 [cit. 2021-01-05].
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Natizeni GDPR k pravu na opravu uvadi, ze ,, subjekt udajit ma pravo na to, aby spravce bez
zbytecného odkladu opravil nepresné osobni udaje, které se ho tykaji. S prihlédnutim
K ticeliim zpracovani ma subjekt uidajii pravo na doplnéni netviplnych osobnich udajii, a to
i poskytnutim dodatecného prohliseni 1%

Vychazime-li z premisy, ze subjekt ani spravce nemaji zajem na zpracovavani
nepfesnych a netplnych informaci, nemélo by za béznych okolnosti ¢init uplatiiovani téchto

prav komplikace.

3.6.4 Pravo na vymaz (byt zapomenut)

Smyslem prava na vymaz je moznost subjektu udaji domoci se v duchu zasady
minimalizace rozsahu (viz kapitola 3.5.3) a doby uchovavanych tdaji odstranénim osobnich
udaji, které jiz neslouzi k pfimétenému ¢i legitimnimu zpracovani.

Vystizné k tomuto pravu doc. Polcak dodava: ,,Je tedy nutné mit na pameéti, ze toto
pravo neni mocnou gumou, kterd skryje z paméti internetu ¢i jinych databazi nechténou
minulost jedince, ale veskrze toliko smetackem, se kterym lze uklidit nekteré opomenuté
zaznamy, které jiz ztratily na vyznamu. “1%

Uvedeny princip je vykladem posledniho odstavce ¢lanku 17 obecného nafizeni, ktery
obsahuje pomérné rozsahly piehled situaci vynatych z mozné aplikace prava na vymaz.

Z moznosti vykonu prava na vymaz je vynato naptiklad zpracovani nezbytné pro vykon
prava na svobodu projevu €i prava na informace, pro splnéni pravni povinnosti, pro plnéni
ukoll provadénych ve vefejném zajmu ¢i v ramci vykonu vetejné moci, jakoz i pro urceni,
vykon nebo obhajobu pravnich narokd. %

Uvazime-li, Ze pro realizaci vymazu na zakladé predmétného prava musi byt splnéna
alespon jedna z nasledujicich podminek, a to nepotiebnost pro ptvodni Gcel, protipravnost

zpracovani ¢i odvolani souhlasu, je okruh piipadi realného uplatnéni prava na vymaz citelné

redukovan.

105 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, ¢lanek 16.

106 polgdk, R. Pravo informacnich technologii. Praha: Wolters Kluwer, 2018, kapitola 9.4.11. Pravni monografie
(Wolters Kluwer CR).

07 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajii a o zruSeni smernice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, €l. 17, odst. 3.
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3.6.5 Pravo na omezeni zpracovani

Vyuziti tohoto prava iniciuje pieruSeni a zakonzervovani vétSiny forem zpracovani
udaju stizenych bud’to namitkou opravnénosti (viz pravo vznést namitku v kapitole 3.6.5),
ptipadné vytkou nepfesnosti (viz pravo na opravu, resp. doplnéni, v Kapitole 3.6.3). Prava lze
vyuzit rovnéz U zpracovani udaji urcenych K likvidaci pro nepotiebnost (v souladu se
zasadami minimalizace, resp. omezeni ulozeni, viz kapitola 3.5.3, resp. 3.5.5) ¢i v piipadé
protipravnosti zpracovani (nedodrzeni zasady zakonnosti — viz kapitola 3.5.1). Subjekt
uplatnénim tohoto prava projevuje zajem na zachovani udaji, avSak nesouhlasi s jejich

dal§im zpracovanim, a to zejména pro potieby vykonu &i obhajoby svych pravnich narok.1%

3.6.6 Pravo na prenositelnost udaju

Pravo na pfenositelnost udaji je specifickou a novou formou préva na kopii udaja.
Pivodni legislativa toto pravo nepfipoustéla. Dava subjektu udaji moznost za urcitych
podminek spustit pfenos udaji vztazenych k jeho osobé od stavajiciho spravce ke spravci
jinému. JiZ sama povaha prava na ptfenositelnost vSak zjevné vylucuje jeho aplikaci na udaje
zpracovavané spravcem V ramci vykonu vetfejné moci nebo pii plnéni ukolu ve vetejném
zajmu.

Vykonem prava na pienositelnost nesmi byt, stejné jako v ptipad€ prava na pfistup
k udajim, dotCena neptiznivé prava asvobody dal$ich subjektd. Kumulativné musi byt
splnény i dal§i podminky, naptiklad musi jit 0 data, které spravci poskytl v minulosti sam
subjekt a musi jit 0 zpracovani zalozeném na pravnim titulu ,,souhlas se zpracovanim
osobnich udaju“ (viz kapitola 4.1.1) ¢i na zakladé smlouvy uzaviené mezi spravcem
a subjektem tdaji (viz pravni divod plnéni smlouvy v kapitole 4.1.2).

Rozsah prava je také redukovan neuplatnitelnosti na udaje, které neziskal spravce
pfimo od subjektu, ale pochdzeji z jinych zdroji. RovnéZ je pouZiti prava limitovano ve

vztahu k odvozenym a vyvozenym udajim.1%®

3.6.7 Pravo vznést namitku

V souladu s nafizenim GDPR muze subjekt udaji podat namitku proti zpracovani

provadéném na zaklad€ pravnich tituld "opravnény zajem" ¢i "plnéni tkold ve vefejném

108 polgdk, R. Pravo informacnich technologii. Praha: Wolters Kluwer, 2018, kapitola 9.4.11. Pravni monografie
(Wolters Kluwer CR).

109 pattynova, J., Suchdnkova, L., Cerny, J., RuZi¢ka, M. Obecné narizeni o ochrané osobnich vidajii (GDPR).
Praha: Leges, 2019, s. 207. Komentator.
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zdjmu nebo pii vykonu vefejné moci”. Namitka je pfipustnd rovnéz proti zpracovani
provadéném pro ucely védeckého ¢&i historického vyzkumu nebo pii statistickém
zpracovani. 't

Obdrzi-li spravee namitku subjektu proti zpracovani a je-li tato piipustna, tedy zejména
je-li podana proti odpovidajici kategorii zpracovani, musi spravce V prvé fad¢ prezkoumat
zakonnost zpracovani, namitku posoudit a zvazit, ma-li pro takové operace s daty legitimni
divody, které prevazuji nad uréitym zasahem do prav a svobod subjektu udaji. Do doby
prokazani zakonnosti a opravnénosti musi spravce predmétné zpracovani prerusit.
V tomto piipadé je nepochybné dikazni bfemeno prokdzani opravnénosti zpracovani na
spravci. V ndvaznosti na ptipadnou namitku je toliko nucen zvazit provedeni tzv. balan¢niho
testu blize vysvétleného na konci této podkapitoly.

Trochu jina situace nastava, je-li ndmitka podana vi¢i zpracovani pro novindiskeé,
akademické, umélecké nebo literarni ucely. Subjekt tdaji musi za uvedenych okolnosti
relevantné zdivodnit a prokazat, ze jeho zajem na nezpracovavani osobnich udaji prevazi
nad zajmy spravce, tedy ze zasah do jeho prav asvobod zjevné piekracuje priméfenost
korelujici s vefejnym zajmem dotéené udaje zpracovavat a zvefejiiovat.

Tento obraceny postup, tedy vyména strany zatizené dikaznim bifemenem, je reakci na
vyjimku, kterou ptipousti &l. 85 obecného natizeni, a které ZZOU v § 17 vyuzil 11!

770U tak ota¢i zminéné dikazni biemeno ze spravce na subjekt vznasejici namitku,
navic pfipousti podani namitky az ve chvili, kdy spravce tdaje zvefejni nebo zptistupni.'t?

Na pravo podat namitku véetné kontaktnich udajii pro podadni musi byt subjekt udaji
specificky upozornén v ramci prvni komunikace se spravcem, idealné formou informaéniho

memoranda, poucenim ¢i seznamenim se zasadami zpracovani (viz kapitola 3.6.1).

BALANCNI TEST neboli test proporcionality je testem pfiméfenosti, v ramci néhoz
porovnava spravce svlj zajem na zpracovavani S vylicenym zajmem dotcené osoby nebyt
predmétem zpracovani. V pfipad¢ prevazeni z4jmu subjektu, resp. V situaci zjevné

nepiiméien¢ho zasahu do jeho prav a svobod, ktery neni pfevazen nespornym opravnénym

10 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich uidajii a o volném pohybu téchto tidajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, Clanek 21.

111 74kon ¢&. 110/2019 Sb., o zpracovani osobnich 0idajii. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2019, ¢astka
47, ¢islo 110, § 17, § 22.

112 Nuligek, M., Donat, J., Lichnovsky, B., Nonnemann, F., Habarta, ,., Kasparkova, K. Zdkon o zpracovani
osobnich udajii [E-KNIHA]. Praha: Wolters Kluwer, 2019, § 17, § 22. Prakticky komentat.
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zajmem spravce nebo tfeti osoby ¢i nezpochybnitelnym vefejnym zdjmem, musi spravce
zpracovani ukoncit.

Zpracovava-li spravce osobni tidaje na zaklad¢ pravniho divodu "opravnény zajem",
musi nejdiive (pred zahdjenim zpracovani) vyhodnotit, zda nad jeho opravnénym zijmem
nepievazuji zajmy (prava, svobody) subjektu osobnich udajti, soukromé fyzické osoby, jejiz
osobni udaje jsou takto zpracovavany. Test proporcionality se provadi automaticky, nikoliv
az v reakci na vykon prav subjektii. V ptipad¢ zpracovavani pii plnéni tkoll ve vefejném
zajmu nebo pfi vykonu vefejné moci se balan¢ni test pouzije pouze v pripadé namitky
subjektu, neprovadi se pied zahajenim zpracovani, jako je to U opravnéného zajmu.

Natizeni GDPR ve svych recitalech vysvétluje, Ze existence opravnéného zajmu musi
byt disledné¢ vyhodnocena, ato vcetné¢ posouzeni divodného ocekéavani subjektu, Ze ke
zpracovani pro dané uéely maze dojit. 113
Test proporcionality musi obsahovat minimalné:

e zaznam O omezeni/pozastaveni zpracovani do vyhodnocené testu (bylo-li jiz
zpracovani zahajeno),

e Vvyjadieni opravnéného zajmu spravce,

e rizika vyplyvajici ze zpracovani a dopadajici potencialné na subjekt tdaju,

e popis zabezpeceni a opatieni pro snizeni rizik,

e vyjadfeni ocekavani subjektu na zpracovavani jeho osobnich tidaju,

e vyhodnoceni testu a posouzeni povétence, je-li jmenovan,

e rozhodnuti 0 spusténi/nespusténi zpracovani, resp. 0 pokra¢ovani i

nepokracovani zpracovani.

3.6.8 Pravo nebyt predmétem automatizovaného rozhodovani a profilovani

Toto pravo definované konkrétné jako ,,Pravo nebyt predmétem zZadného rozhodnuti
zaloZeného vyhradné na automatizovaném zpracovani véetné profilovani*''** predstavuje
jakysi ,,zajiStovaci institut”, ktery uklada, aby se 0 pravnich ucincich nerozhodovalo
automatizovanymi postupy bez lidského zasahu. Snazi se tedy 0 zmirnéni rizik automatizace

pfiméfenym doplnénim procesnich krokt o lidsky faktor. Nafizeni GDPR za tim ucelem

13 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajit a o zruseni smérnice 95/46/ES

(obecné narizeni o ochrané osobnich udajii). 2016, recital 47.
14 1bid., ¢l. 22, odst. 1.

65



uvadi, ze jednotlivym osobdm musi byt umoznéno uplatnit vici spravei pravo na lidsky
zasah, na vyjadfeni svého nazoru a pravo napadnout rozhodnuti vzeslé z automatizovaného
zpracovani.'?®

Ustanoveni § 39 ZZOU zakazuje zasah na zékladé automatizovaného zpracovani se
zavaznymi pravnimi dasledky pro subjekt udajii s vyjimkou ptipadd, kdy by tak zvlastni
zakon vyslovné umoznoval. Opatieni ovliviiujici pravni postaveni subjektii nebo podobné
zavazné jiné opatieni s dopadem na subjekt nelze piijmout pouze na zakladé pocitacového
profilovani.

Pro naplnéni tohoto prava je tieba =zajistit, aby subjekt tdaji mohl pozadat
0 pfezkoumani rozhodnuti k tomuto Gc¢elu spravecem poucenou a povérenou osobou a mohl
vyjadfit sviij nazor ve vztahu k automatizovanému rozhodnuti.

V praktickém Zivoté se tento typ zpracovani vyskytuje pfedevS§im V ramci cileného

marketingu (personalizace reklam).

3.6.9 Pravo podat stiznost U dozorového tiradu

Aniz by to jakkoliv omezilo dalsi prava subjektu, miiZe se tento obratit se svou stiznosti
na dozorovy ufad, domniva-li se, Ze byly pfi zpracovani osobnich udaji poruSeny pravni
predpisy.1!® Tento institut se v praxi vyuZiva zejména nekomunikuje-li &i nespolupracuje-li
spravce pii pokusu 0 realizaci prav ze strany subjektu, ptipadné v situacich, kdy spravce neni
znam. V této souvislosti je spravcim dirazné doporuceno, aby se snazili situaci vzdy fesit

vzajemnou dohodou a pokusili se zamezit eskalaci problémii az k UOOU.

3.6.10 Pravo na niahradu djmy a odpovédnost

Natizeni vyslovné uvadi, ze ,, kdokoli, kdo v diisledku poruseni tohoto narizeni utrpél
hmotnou ¢i nehmotnou ujmu, ma prdavo obdrzet od spravce nebo zpracovatele nahradu
utrpéné wjmy .14

Uplatnéni tohoto prava piiznaného subjektim c¢lankem 82 obecného nafizeni je
ze strany subjektu zna¢né komplikované. Subjekt musi prokazat onu vzniklou Gjmu a je-li

tato finan¢né¢ nevycislitelnd, nastdva velmi abstraktni vypocet ijmy nemajetkové.

115 1bid., ¢l1. 22, odst. 3.
116 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovdnim osobnich udajit a o volném pohybu téchto tidajii a o zruseni smérnice 95/46/ES

(obecné narizeni o ochrané osobnich udajii). 2016, €lanek 77.
7 1bid., ¢lanek 82.
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Této problematice se cilené nevénuje natizeni GDPR, Cerpat se vSak da z obcanského
zakoniku a pro potieby této prace je vhodné alespon piiblizit mozné zavazné dusledky
prehlizeni uvedeného ustanoveni.

Pokud cinnosti sprdvce nebo zpracovatele vznikne subjektu vycislitelnd Skoda
na majetku, mize subjekt narokovat kompenzaci dle ustanoveni ¢l. 82 po spravci. Nebude-li
uspeésny, miize se obratit na soud. Obdobné bude postupovat v ptipad¢ uslého zisku, tedy
dolozitelné ztraty, ktera by jinak nevnikla, neporusil-li by spravce ¢i zpracovatel natizeni
GDPR. Nebude-1i subjekt schopen vysi Skody dolozit, tedy ptjde-li napiiklad o hypoteticky
usly zisk nebo nemajetkovou Gjmu (zejména porusenim osobnostnich prav), bude nastup
satisfakce lezet na vzajemné dohod¢ subjektu a spravce nebo na rozhodnuti soudu.

Jak jiz bylo uvedeno v pribéhu predchozich kapitol a jak je dale uvedeno v kapitole
3.8 vénujici se sankcim, nemize byt organ vetejné moci, kterymi jsou i $koly, v souvislosti
s porusenim GDPR pokutovan. Pravo subjektu na nahrady ujmy ze strany spravce tim
v§ak neni dot¢eno. Snizovat dopad tohoto institutu na spravce, piipadné ho zcela ignorovat,

vvvvvv

rozhodovaci praxe soudu jisté ur¢i smér pro uplatiiovani predmétného prava.

3.7 Zabezpeceni osobnich udaji, poruseni zabezpeceni a jeho ohlaSovani

ZABEZPECENI OSOBNICH UDAJU A RIZIKA ZPRACOVANI

Problematika zabezpeceni osobnich udajii v SirSim vyznamu Se prolind napfi¢ celym
natizenim GDPR a ZZOU, je to stéZejni myslenka V piistupu ke zpracovani informaci.
V uzsim vyznamu, tedy ve vztahu ke konkrétnimu ptistupu k ochrané osobnich udajt, je
otazka zabezpeceni detailn€ji upravena cldnkem 32 obecného nafizeni a soucasné
v ustanoveni § 40 ZZOU. Na zabezpedeni osobnich udajii je obéma témito piedpisy kladen
velky duraz, pfesto jsou pravidla pro dosazeni bezpe€nosti upravena vesmeés obecné,
konkretizovana jsou spiSe mozna rizika doplnéna o vybrané cile k jejich eliminaci.

Spravujici organ a obdobné zpracovatel maji povinnost pfijmout adekvatni opatieni
avyuzit odpovidajici prostiedky na zabezpeteni zpracovani osobnich tdaji. Urovein
piislusnych technickoorganiza¢nich opatteni musi korelovat zejména s povahou, rozsahem,
okolnostmi zpracovani, s ucely a jmenovité s riziky, které s sebou kazdé zpracovani nese.
Povaha opatfeni do zna¢né miry vychazi z analyzy rizik pfedmétnych zpracovani, pficemz
nafizeni GDPR hovoii 0 posuzovani vhodnosti a pfiméfenosti nastavenych pravidel

eliminujicich hrozici poruseni zabezpeceni.
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Zabezpeceni osobnich udaji predstavuje trvaly proces, nemize byt jednorazovym
aktem, nejedna-li se o zcela nahodilé zpracovani. Spravce musi zohlednit neustale se ménici
prostiedi, technologie astim isouvisejici vyvoj rizik. Dle novych okolnosti musi
ptizplsobovat technicka a organiza¢ni opatfeni pro udrzeni adekvatni trovné zabezpeceni.
Zpracovani osobnich udaji musi provadét pouze opravnéné osoby, resp. nesmi mit
k osobnim udajim pfistup jiny pracovnik spravce, neni-li k tomu objektivni divod plynouci
z predmétu jeho cCinnosti. Je tfeba pfijmout opatfeni v oblasti fyzické bezpecnosti,
administrativni bezpe¢nosti a bezpe¢né archivace i skartace dokumenti.**8

Dospéje-li spravce ¢i zpracovatel v kontextu ptijatych opatieni K zavéru, Ze zpracovani
piedstavuje stale nepfimétené riziko pro prava a svobody 0sob, je povinen provést v souladu
s ¢l. 35 obecného nafizeni tzv. DPIA — Data Protection Impact Assessment, tedy Posouzeni
vlivu na ochranu osobnich udaji. Dozorovy tfad pro tyto ucely pfipravil velmi kvalitni
névod.®

Vycet dale uvedenych oblasti hodnych feSeni je pouze demonstrativni a slouzi jako
voditko pro spravce ¢i zpracovatele, jejichZ odpovédnosti je hledat cesty k odpovidajicimu
snizeni rizik zpracovani. Neni ani ulohou GDPR poskytovat odpovéd na kazdy typ

zpracovani a na veSkeré druhy predstavitelnych rizik.

PORUSEN{ ZABEZPECENI OSOBNiCH UDAJU A JEHO OHLASOVANi

Poruseni zabezpeceni dle definice obecného natizeni ,,vede K ndhodnému nebo
protipravnimu zniCeni, ztrdté, zméné nebo neopravnénému poskytnuti nebo zpristupnéni
prrendSenych, uloZenych nebo jinak zpracovavanych osobnich udaji “ %

Subjektu mize takové poruSeni zabezpeceni zplsobit majetkovou i nemajetkovou
ujmu (K ptipadné nahradé Gjmy viz kapitola 3.6.10), zejména pak ztratu kontroly nad jeho
osobnimi udaji, v nékterych piipadech i kradez ¢i dokonce zneuziti identity.

Narizeni GDPR uklada v§em spravcim povinnost hlasit bezpec¢nostni incidenty,
resp. poruSeni zabezpeceni, prolomeni ochrany, kompromitaci dat atp., dozorovému

uradu, a to neprodlené, nejdéle vSak do 72 hodin od zjiSténi, Ze k takovému incidentu

doslo. Vyjimka je pfipustnd pouze v ptipad¢, ze povaha incidentu nebo nasledné piijata

118 Nuli¢ek, M., Donat, J., Lichnovsky, B., Nonnemann, F., Habarta, ,., Kaparkova, K. Zdkon o zpracovini
osobnich udajii [E-KNIHA]. Praha: Wolters Kluwer, 2019, koment. § 40. Prakticky komentaf.

119 Uiad pro ochranu osobnich iidajii: Navod k posouzeni viivu na ochranu osobnich vidajii u névrhii pravnich
predpisii (DPIA) [online]. [cit. 06. 03. 2021].

120 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajit a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajit). 2016, €l. 32, odst. 2.
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opatfeni minimalizuji rizika dopadu do prav asvobod dotéenych osob, tedy ze je
nepravdépodobné, ze by mohla subjektu vzniknou jakakoliv Gjma.

Naopak v ptipad¢, kdy je riziko zasahu do prav ¢i svobod subjekti vysoké, musi
prislu$ny spravce ohlasit takové poruseni i dot¢enému subjektu ¢i subjektum.

Vzhledem Kktomu, Ze spradvce ma povinnost zavést vhodna bezpecnostni
a technickoorganiza¢ni opatfeni, musi S ohledem na zpracovavané osobni udaje pied
zahajenim zpracovani zvazit, zda by soucasti zabezpeceni nemély byt rizné formy detekce
incidentt. Je nezbytné edukovat veSkeré zaméstnance, najaté zpracovatele a spolupracujici
osoby, jak maji v pfipad¢ podezieni na incident postupovat, aby byl proces fesSeni efektivni
a dostate¢né rychly. Tlak na zkraceni lhity potiebné pro identifikaci a Setfeni incidentu nelze
vnimat jen ve vztahu ke splnéni 72 hodin dlouhé¢ lhlity na ozndmeni poruseni zabezpeceni.
Primarnim cilem je zkratit dobu, po kterou jsou data subjekti ohroZena a zejména
potlacit rizika dopadu na nositele udaji, na fyzické osoby.

V4

Postup feSeni incidenti a jejich hlaseni je v praktické casti v kapitole 4.4.

3.8 Sankce a pravomoci UOOU

Na sankce spojené s porusovanim nafizeni GDPR je mozné se divat z mnoha pohledi.
Detailni analyza rozhodovaci praxe dozorového tufadu a sSni souvisejicich pravidel
pro udélovani sankci by vydala na samostatnou praci, proto se tato kapitola omezi
na pfiblizeni sank¢nich ustanoveni v natizeni GDPR, na rekapitulaci vyjimky v moznosti
ukladani sankci OVM ana vybrané pravomoci UOOU. Pojem ,,sankce* nelze rozhodnd
zuzovat vylu¢né do oblasti finan¢nich postihd, proto jsou v tieti ¢asti této kapitoly piiblizena

napravna opatfeni vydavana dozorovym ufadem.

FINANCNI SANKCE

Natizeni GDPR znaéné posunulo obvyklou hranici vyse pokut, a to ve snaze o0 zvyseni
ucinnosti represivnich finan¢nich postihli na spole¢nosti s velkymi zisky, pro které b&Zna
pokuta neni dostatecnym impulzem k néprave ptistupu k ochrané osobnich udaja.

S blizici se ucinnosti GDPR silily tendence k dramatizovani likvida¢nich nasledki

121

GDPR na spravce. Zaznamy V registru smluv==- z prvni poloviny roku 2018 dokladaji, Ze

Vv obavach z ptichodu obecného nafizeni a Souvisejicich vysokych sankci byly zakladnimi i

121 MINISTERSTVO VNITRA. Registru smluv [online]. [cit. 2021-03-02].
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matetfskymi Skolami schvalovany jindy neakceptovatelné investice do diskutabilnich feseni
ochrany siti, informa¢nich systémd, ale i fyzické bezpec¢nosti.

UOO0U a veiejnopravni média'®® se ve spolupraci s oborniky na problematiku
ochrany osobnich udaji pokouseli jesté pred Gcinnosti GDPR vyvracet mytus o riziku
astronomickych sankci (horni hranice finan¢nich postihli uvedenych v ¢lanku 83 obecného
natizeni je nastavena na 20 miliontt EUR nebo 4 % z globalniho obratu spole¢nosti). | samo
natizeni definuje, Ze sankce nemaji byt likvidacni, ale adekvatni k povaze a zavaznosti
konkrétniho poruseni.

Pokuta ma byt odrazujici, i¢inna, nicméné primérena.?

Zabyvat se dale vysokymi pokutami je pro naplnéni cilti prace bezpiedmétné, jejich
uziti V nepfiméfené vysi je nejen zhusta nepravdépodobné, ale ve vztahu ke Skolam
a Skolskym zatizenim dokonce Upln€ nemozné. Jak jiz bylo vysvétleno v Givodu, a pfedevsim
vramci kapitoly 3.2.1 vénované ZZOU, nemiize byt od ué¢innosti adapta¢niho zikona
pokutovan v CR Zadny OVM za poruseni obecného natizeni a $koly se v postaveni OVM

nachazeji (blize viz kapitola 3.4.4).

JINE TYPY SANKCI

Kazdy spravce véetné OVM by si mél byt védom, Ze absence hrozby finan¢niho
postihu neni impulzem pro laxni pfistup k nakladani s osobnimi idaji. Dopad na spravce i na
osoby, které jsou se spravcem V pracovnépravnim vztahu, je diky dal§im pravomocim tGfadu
uvedenym zejména v €l. 58 GDPR, dale diky pravu subjektll na ndhradu 0jmy (viz kapitola
3.6.10) a v neposledni fadé diky § 180 trestniho zakoniku (viz kapitola 3.1.3) zcela realné.

Zpusobi-li zaméstnanec spravce ¢i zpracovatele natolik zavaznou situaci, ze bude
kvalifikovana jako trestny €in ,,neopravnéné nakladani s osobnimi tidaji*, pfipadna vyjimka
ze sankcionovani OVM je irelevantni a hrozbou je kromé penézitého trestu ulozeného
soudem i zdkaz &innosti nebo dokonce trest odnéti svobody na jeden rok az pét let.!?® Toto
ustanoveni se vztahuje i na neopravnéné zvetejnéni nebo zpiistupnéni osobnich udaja, a to

I nedbalostni, nikoliv imysIné.

122 7akladni piirucka k ochrang: Sankce, pokuty. Urad pro ochranu osobnich tidajii [online]. [cit. 2021-01-21].

123 CESKA TELEVIZE. Nejvétsi myty o GDPR. Kviili Spatné piipravé je nové ochrana dat zahalena nejasnostmi
[online]. [cit. 2021-03-06].

124 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajit a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, 1. 83, odst. 1.

125 74akon &. 40/2009 Sb., trestni zékonik. In: Shirka zdkonii Ceské republiky. Praha: Ministerstvo vnitra, 2009,
¢astka 11, ¢islo 40, § 180.
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Rovnéz hrozici realizace prava subjektu na nahradu Gjmy v kombinaci ustanovenimi
zakoniku prace upravujicim nahradu vzniklé Skody svému zaméstnavateli, ato dokonce

,,pouze* vV ramci nedbalostniho zavinéni, nelze podcetiovat.'?®

PRAVOMOCI UOOU

Vazny dopad, mnohdy citelné;jsi nez pfiméfena pokuta, ma na spravce ¢i zpracovatele
piipadné uloZeni napravnych opatieni ze strany UOOU. S témi se poji negativni publicita.
UOOU totiz pravidelné zvefejiiuje vysledky svych kontrol i druhoinstanénich rozhodnuti.

V souladu s nafizenim GDPR mize UOOU po spravci i zpracovateli vyzadovat
poskytnuti veskerych informaci o zpracovani a pristup k datim, systémtim i fyzicky vstup do
prostor pro provedeni auditu. Ve smyslu obecného nafizeni jde 0 ur€ity typ inspekce.

V ptipadé zjisténi pochybeni mlze kromé jiz popsaného finan¢niho postihu ulozit
napravna opatieni, ato od upozornéni na poruSovani obecného nafizeni pies udéleni
napomenuti az K nafizeni vyhovéni zadostem subjektli a uvedeni zpracovani do souladu
s obecnym natizenim. V ptipadé zjisténi protipravniho zpracovani osobnich tdaji muze
UOOU dokonce vyslovit zikaz pro dalsi zpracovani avydat stim souvisejici piikaz

K vymazu tdaju.

3.9 Teorie implementace GDPR

Implementace GDPR, pfipadné revize diive provedené implementace, je velmi
komplexni disciplina apro jeji uspénou realizaci nedostacuje pouze seznameni Se
s legislativou v oblasti ochrany a zpracovani osobnich udaji. Zcela kli¢ova je znalost dalsich
pravnich piedpisi, které se na predmétného spravce vztahuji. Neméné dulezita je také znalost
metodickych pokynid a vzorovych projektti z oblasti ochrany a zpracovani osobnich udaji
vztahujicich se na konkrétni typ spravce. Rovnéz je vhodné mit alesponl zékladni povédomi

0 fizeni projektli a analyze rizik.

V této posledni kapitole teoretické Casti budou stru¢né shrnuty dalsi pravni predpisy
upravujici ¢innosti $kol, které je tfeba pii implementaci GDPR, resp. pfi revizi implementace,
analyzovat auplatnit, ato pifi vstupni analyze zpracovani, pii aplikaci

technickoorganiza¢nich opatieni a pii tvorbé zaznamti 0 ¢innostech zpracovani.

126 74kon &. 262/2006 Sb., zakonik prace. In: Shirka zakonii Ceské republiky. Praha: Ministerstvo vnitra, 2006,
Castka 84, ¢islo 262, § 257.
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3.9.1 Analyza pravnich predpisi upravujicich ¢innost spravce

Castou chybou, kterou pii aplikaci pravnich piedpisii piimo upravujicich ochranu
a zpracovani osobnich udaji spravci ¢i zpracovatelé Cini, je omezeni Se pravé jen na ony
ptredpisy, tedy vtomto pfipadé pouze na obecné nafizeni ana adaptacni zédkon. Kazda
pravnicka osoba, kazdy organ vefejné moci, kazd4 organizace se musi fidit celou fadou
pravnich norem, vefejnopravni subjekty obzvlast, a naiizeni GDPR a ZZOU jsou jen jedny
z mnoha téchto predpisi.

Stejnd pravidla, tedy znalost souboru piedpist dopadajicich na subjekt cinici
zpracovani, plati i pro povétence pro ochranu osobnich udaju, je-li spravcem jmenovan. Toto
mj. zduraziuje v ramci svych seminait i vrchni rada pro vladni agendy, doktorka Matousova,
z Utadu pro ochranu osobnich udaji.*?’

Proto je velmi Zadouci, aby implementaci provadél piimo spravce sam, resp. se
svym povéirencem, piipadné pouze s pomoci odborniki, a nikoliv formou externiho
nakupu sluzby. Spravce znéd nejlépe vlastni prostiedi, systémy a pravni ptredpisy, které

upravuji jeho ¢innost. V organizacich, jako jsou $koly, toto plati dvojnasob.

PRAVNI PREDPISY UPRAVUJICI CHOD SKOLY
Pii zavadéni pravidel pro zajisténi souladu s obecnym natizenim je tfeba znat kromé
nafizeni GDPR a adapta¢niho zdkona minimalné tyto dal$i pravni ptfedpisy. Vycet neni
taxativni, pouze nazorné¢ piiblizuje ty legislativni dokumenty, bez kterych neni mozné
vytvofit relevantni prvotni vstupni analyzu zpracovani a z ni vyplyvajici sestaveni zdznamu
0 ¢innostech zpracovani. Rovnéz by nebylo moZné zdlvodnit pfifazovani pravniho zakladu
zpracovani ,,pravni povinnost®, ktery je nejcastéjSim zakonnym divodem zpracovani
osobnich tidaju v prostiedi skol.
Demonstrativni pfehled pravnich predpist, které je tieba analyzovat pii zavadeéni
pravidel pro zajisténi souladu s obecnym nafizenim (abecedni fazeni, nikoliv dle vyznamu):
e NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) &. 910/2014 ze dne 23.
cervence 2014, o elektronické identifikaci asluzbach vytvérejicich divéru pro
elektronické transakce na vnitinim trhu a o0 zruseni smérnice 1999/93/ES
e Nafizeni vlady ¢. 201/2010 Sb., 0 zplisobu evidence trazi, hlaSeni a zasilani zaznamu

0 urazu

2T MATOUSOVA, M. Konzultace pro povéience pro ochranu osobnich tidajii, Praha 9. ijna 2018. Praha: Utad
pro ochranu osobnich udaji, 2018.
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Natizeni vlady ¢. 341/2017 Sb., o platovych pomérech zaméstnanci ve vetejnych
sluzbach a sprave

Nartizeni vlady ¢. 75/2005 Sb., o stanoveni rozsahu piimé vyucovaci, piimé
vychovné, pifimé specialn¢ pedagogické a pfimé pedagogicko-psychologické ¢innosti
pedagogickych pracovniki

Vyhlaska ¢. 114/2002 Sb., Ministerstva financi 0 fondu kulturnich a socialnich potteb
Vyhlaska ¢. 259/2012 Sb., 0 podrobnostech vykonu spisové sluzby

Vyhléaska ¢. 263/2007 Sb., kterou se stanovi pracovni fdd pro zaméstnance Skol
a Skolskych zafizeni zfizenych Ministerstvem Skolstvi, mladeze a télovychovy,
krajem, obci nebo dobrovolnym svazkem obci

Vyhléaska €. 27/2016 Sb., 0 vzdélavani zaki se specidlnimi vzdélavacimi potfebami
a zaki nadanych

VyhlaSka ¢. 317/2005 Sb., odals$im vzdélavani pedagogickych pracovniki,
akreditac¢ni komisi a kariérnim systému pedagogickych pracovnikli

Vyhlaska €. 48/2005 Sb., o zakladnim vzdélavani a ncékterych naleZitostech plnéni
povinné Skolni dochazky

Vyhlaska ¢. 64/2005 Sb., 0 evidenci urazh déti, zaki a studentt

Vyhlaska ¢. 72/2005 Sb., o poskytovani poradenskych sluzeb ve skolach a Skolskych
poradenskych zatizenich

Zakon €. 106/1999 Sb., 0 svobodném piistupu k informacim

Zakon ¢. 218/2000 Sb., 0 rozpoétovych pravidlech a 0 zméné nékterych souvisejicich
zékont (rozpoctova pravidla)

Zakon €. 258/2000 Sb., 0 ochrané veifejného zdravi a 0 zméné nékterych souvisejicich
zakonl

Zakon €. 262/2006 Sb., zakonik prace

Zakon €. 297/2016 Sb., 0 sluzbéch vytvaiejicich duveru pro elektronické transakce
Zékon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentil

Zakon €. 309/2006 Sb., 0 zajisténi dalsich podminek bezpecnosti a ochrany zdravi pfi

praci
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e Zakon ¢. 340/2015 Sb., 0 zvlastnich podminkach ucinnosti nékterych smluv,
uvefejiovani  téchto smluv aoregistru smluv (zdkon o0 registru smluv)
(je-1i skola povinnym subjektem pro zvefejiiovani smluv Vv registru smluv)

e Zakon €. 359/1999 Sb., 0 socialné-pravni ochrané déti

e Zakon ¢. 435/2004 Sb., 0 zaméstnanosti

e Zékon €. 499/2004 Sb., 0 archivnictvi a spisové sluzbé a 0 zmeéné nékterych zékoni

e Zakon ¢. 500/2004 Sb., spravni fad

e Zdikon ¢. 561/2004 Sb., o predskolnim, zakladnim, stiednim, vys$Sim odborném
a jiném vzdélavani (Skolsky zakon)

e Zikon €. 563/1991 Sb., 0 ucetnictvi

e Zékon €. 563/2004 Sb., 0 pedagogickych pracovnicich a 0 zméné nékterych zdkonl

Zpracovani V ramci provoznich agend, tedy mimo hlavni pfedmét ¢innosti a pti vykonu
pusobnosti, ovliviluje pochopitelné jest¢ cela fada dalSich zdkont a podzakonnych norem,
napiiklad zdkony upravujici zdravotni, socidlni a diichodové pojisténi, vyhlaska o pozarni
prevenci atd., je vSak nad akceptovatelny rozsah prace se jimi pfi analyze zabyvat a neni to
ani nezbytné pro naplnéni cilti prace. Uvedeny byly pro zdiraznéni rozsahu legislativy
vztahujici se na Skolska zafizeni a vyznamu orientace v platnych ptedpisech pro nasledné
spravné pfifazeni pravnich titull zpracovani, predevSim zakonného diivodu ,,plnéni pravni

povinnost®.

3.9.2 DalSi podpiirné materialy pro zavadéni GDPR

Kromé pravnich ptedpist uvedenych v ptedchozi podkapitole, je k dispozici cela fada

podpirnych materialti usnadniujicich aplikaci, resp. revizi aplikace GDPR ve skolstvi.

1) Metodické pokyny a doporudeni zrizovatele — zde hraje zasadni roli aktivita
a ptistup zfizovatele. Je-1i Skola zfizovana krajem nebo vét§im krajskym méstem,
jsou obvykle zpracovany velmi komplexni podklady. Neékteré prispévkové
organizace diky centralnimu uchopeni problematiky ze strany ztizovatele vzajemné
spolupracuji a vyrazné tim zkvalitiuji prakticky pfistup k ochrané osobnich tdajt

spolu s tsporami nakladd.
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2) Webové stranky dozorového uradu — www.uoou.cz, které obsahuji obrovské

mnozstvi prehledné strukturovanych informaci avsekci ,,GDPR (obecné

«128 129.

nafizeni)“*“° v ¢asti ,,Zakladni informace* rovnéz velmi praktické rubriky
a. Obecné natizeni (GDPR) stru¢né

b. Zakladni pfirucka k ochrané udaju

c. Desatero omyli

d. Otazky a odpovédi k obecnému natfizeni (GDPR)

e. Role UOOU.

3) Webové stranky ministerstva vnitra, sekce GDPR — www.mvcr.cz/gdpr, které

kromeé celé fady vypotadanych dotazi, riznych dokument a podkladl ze seminati
¢i Skoleni obsahuji dvé dilezité sekce:

130 _ jde 0 vzorové analyzy zpracovani osobnich udaji

a. Systémové analyzy
a pripravenosti na obecné natizeni.
Tato rubrika nabizi vystupy dvou rozséhlych projekti:
I. Systémova analyza kraju
ii. Systémova analyza obci — byt to znazvu projektu neni patrné,
obsahuje v souboru ,,Piiloha & 6— Podiizené organizace“!®!
¢astecnou vzorovou analyzu agend zpracovani V pfispévkovych
organizacich obci, mj. i matefskych a zakladnich Skolach.

b. Metodicka podpora a konzultace

4) Metodicka pomucka k aplikaci obecného nafizeni 0 ochrané osobnich udaja
(GDPR)'¥ — jednad se orozsahly materidl popisujici velmi komplexné
problematiku ochrany a zpracovani osobnich udaji ve Skolstvi. Jak vysvétli ve
vlastni ¢asti prace kapitola 4.9, jedna se o zna¢né kontroverzni dokument, ktery,
byt to neni ze strainek MSMT na prvni pohled ziejmé, doznal po necelych dvou

letech své existence velmi zasadnich zmén.

128 Uiad pro ochranu osobnich iidajii: GDPR (obecné narizeni) [online]. [cit. 2021-01-13].

2 Utad pro ochranu osobnich tidajii: Zakladni informace [online]. [cit. 2021-01-13].

130 Ministerstvo vnitra: Systémové analyzy [online]. [cit. 2020-12-28].

181 Ministerstvo vnitra: Systémové analyzy - Priloha ¢. 6 Systémové analyzy piisobnosti obci z hlediska obecného
narizeni o ochrané osobnich udaji [online]. [cit. 01.03.2021].

132 Metodickd pomiicka k aplikaci obecného narizeni o ochrané osobnich vidajii (GDPR) (aktudini web) [online].
Praha: Ministerstvo Skolstvi, mladeze a t€lovychovy, 2019 [cit. 01.03.2021].
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3.9.3 Rizeni projektu implementace, resp. revize implementace GDPR

Proces zavadéni GDPR ¢i revize souladu s timto nafizenim je relativné naro¢nym
projektem. Musi byt tedy adekvatnim zpisobem fizen. Pies existenci mnoha principt fizeni
projekti se vzdy urcité prvky projektového managementu shoduji. Navrh implementace
GDPR pro potieby naplnéni cilt této prace ptivodné vznikal na zaklad€ principu pro sestaveni
logického ramce dle projektového fizeni IPMA. 13

Dle této teorie je pied zahajenim obdobnych projekta je obecné doporuceno™*

1. definovat cil projektu,

stanovit konkrétni vystupy projektu,

stanovit okruhy nezbytnych ¢innosti pro dosazeni jednotlivych vystupt projektu,
urcit zamér projektu,

ovérit dodrzeni vertikalni logiky testem "jestlize — pak™,

stanovit pozadované predpoklady na kazdé arovni,

N g B~ WD

definovat objektivné ovéftitelné indikatory na Grovni: cil; vystupy, zamér, ¢innost

(¢asovy a finan¢ni ramec),

o

definovat prosttedky a zptisoby pro mentoring a ovéfovani,

9. sestavit rozpocet auréit zdroje (vytvorit kalkulaci nédkladii na provedeni
jednotlivych ¢innosti),

10. realizovat ovétovaci test navrhu pomoci kontrolniho soupisu dotaz,

11. provést redesign navrhu projektu dle zkuSenosti z minulych projektt.

Pro Cisté teoretické vymezeni kroku a jejich posloupnost je projektové tizeni IPMA
dobrym voditkem, nicméné ve vlastni ¢asti prace v kapitole 4.10 je navrzen trochu odlisny

postup nez v této podkapitole uvedeny.

Lze diivodné predpokladat, ze osoby provadéjici aplikaci GDPR ve $kolstvi budou bud’
pfimo z vedeni Skoly, pfipadné budou na tuto nejvyssi slozku fizeni organizace tak uzce
napojeni, 7e je neznalost nebo neschopnost koordinace kolektivu osob ani nezkuSenost
S fizenim administrativnich procesii nepravdépodobna. Proto je ve vlastni casti prace

navrzeno zjednoduseni procesniho managementu pii aplikaci GDPR. Jednotlivé kroky jsou

138 Mezinarodni sdruZeni narodnich asociaci projektovych manaZerti — International Project Management
Association (IPMA), https://www.ipma.world/

13 Dolezal, J., Machal, P., Lacko, B. Projektovy management podle IPMA. Praha: Grada, 2012, s. 67-78. Expert
(Grada).
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voleny a chronologicky fazeny pro co nejSir§i pokryti problematickych oblasti
administrativnich i vzdélavacich procesu ve skolskych zatizenich. Pro efektivni naplnéni cild
prace bez ohrozeni uspéSnosti realizace celého procesu uvadéni Cinnosti zpracovani

do souladu s GDPR svépomoci jsou ve vybranych oblastech piiméfené detailizovany.

HIERARCHIE PROCESU

Pro ucely orientace v hierarchii procesu jsou zejména v ¢asti prace popisujici proces
implementace (kapitola 4.10) pouzivana pifedev§im oznaceni ,proces®, ,,subproces®,
»cinnost®, okrajovée pak ,,operace* a ,,krok*, pficemz uziti t€chto pojmi v procesni hierarchii

je vyjadieno na nasledujicim obrazku.1%

Y A A

Subproces 1 Subproces 2 Subproces x
Operace Operace
1

!

y :

-~

Obrdzek 2: Hierarchie procesu'®

135 K¥iz, J. Rizeni administrativnich a spravnich procesii. V Praze: Ceska zemé&délska univerzita, Provozng
ekonomicka fakulta, 2012, s. 12.

136 Vlastni zpracovani dle: K¥iz, J. Rizeni administrativnich a spravnich procesii. V Praze: Ceska zemédélska
univerzita, Provozné ekonomicka fakulta, 2012, s. 12.
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4 Vlastni prace

Tato analyticko-prakticka ¢ast prebira teoreticky vymezené, byt v mnoha ptipadech jiz
konkrétn&ji popsané, konstrukty z prvni ¢asti azasazuje pfimo do realného prostiedi
zakladnich a zakladnich uméleckych S$kol. Vysvétluje tak nejen samotny postup
implementace natizeni GDPR, ale zaroven zcela prakticky pohled na dennodenné provadéné
operace zpracovani.

V ramci naplnovani cili prace, predevsim cile hlavniho, je proveden detailni rozbor
pravnich tituli zpracovani, ato s cilem edukovat osoby provadéjici implementaci (revizi
implementace) GDPR za pomoci zde navrzenych postupt natolik, aby zvladli k jednotlivym
identifikovanym procesim zpracovani korektné piifazovat nejen obecné znamé ucely
zpracovani, které jsou V prostiedi $koly Vv drtivé vétsin€¢ zakonem urceny, ale predevsim
pravni tituly zpracovani.

Obsahem této &asti je rovnéz rozbor metodického doporu¢eni MSMT zminéného mj.
v kapitole 3.9.2 v bodu 4). Komparaci dvou verzi metodického dokumentu, pficemz jedna
Z nich sehrala vyznamnou tlohu Vv uvadéni Skolskych zafizeni do souladu s GDPR, jsou

ziskavany informace cenné pro naplitovani dil¢iho cile préce.

Pfed piipravou na samotnou implementaci, jejiz deskripce je rozdélena do jednotlivych
krokl v zavéru analyticko-praktické casti, je tieba detailizovat a na praktickych ptikladech
a nejrozsahlejsi zasadu zakonnosti (teoreticky vymezena v kapitole 3.5.1). Po zasazeni
pravidel do praktického prosttedi piestanou byt onim suchym abstraktnim vykladem. Vedeni
Skoly v tymu s vybranymi kmenovymi zaméstnanci by tak nemélo ¢init velké komplikace
provedeni implementace obecného natizeni svépomoci.

Analyticko-prakticka ¢ast jiz téméf neCerpa z dostupné literatury. Zaveéry v ni uvedené
jsou vysledkem analyzy pravnich ptedpisti pfi znalosti redlného prostfedi Skol. Na rozdil
od teoretické ¢asti jiz neni vétSinou aplikovan obecny pohled na problematiku, téméf vse je
vidéno optikou Skolniho prostfedi. Byt se nékteré podkapitoly, naptiklad ty vénujici se
pravnim tituliim zpracovani, jevi hodny zafazeni do teoretické ¢asti, bylo po peclivém
uvazeni rozhodnuto 0 zaclenéni do vlastni Casti prace. P¥inos plynouci z jejich struktury
a neoddélitelné provazanosti s praktickym prostiedi Skoly by integraci mezi teorii dosti

utrpél.
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4.1 Zakonnost zpracovani dle ¢l. 6 obecného natizeni v praxi

Kapitola 3.5.1 teoreticky vymezila princip zakonnosti a predstavila Sest pravnich
divodu definovanych ¢l. 6 obecného nafizeni. Jejich znalost a pfedstavitelnost je zcela
rozhodna pro pochopeni smyslu nafizeni, pro jeho implementaci a pro vykon prav subjektu.

Je zcela bézné, ze v ramci jediné agendy, dokonce i jednoho procesu zpracovani, je
uziti konkrétniho tidaje legitimizovano soucasné vice pravnimi diivody. V ptipad¢ skoly se
muze jednat napiiklad 0 prolinani vetejného a opravnéného zajmu pii provozu kamerového
systému (viz kapitola 4.6) nebo prekryvani pravniho zakladu plnéni tkolu provadéného ve
vefejném z4jmu nebo pii vykonu vefejné moci S plnénim pravni povinnosti.

Detailni popis pravnich tituld zpracovani spolu s praktickym pouzitim je
v nésledujicich Sesti podkapitolach. Razeny nejsou na zakladé své vyznamnosti, chronologie

byla pievzata z piislusného &lanku GDPR.*¥’

4.1.1 Souhlas se zpracovanim osobnich udaji

ZAKLADNI PRAVIDLA PRO APLIKACI SOUHLASU SE ZPRACOVANIM
Pravni diivod zpracovani ,, subjekt udaju udelil souhlas se zpracovanim svych osobnich

11138 je obecné naduzivanym pravnim titulem,

udajii pro jeden ci vice konkrétnich ucel
ve skolstvi obzvlast. Duvodu je vice. V prvé fad¢ jsou to zvyklosti dle pivodniho zakona
0 ochrané osobnich udaji. Dale je to domnénka, ze fotografovani osob lze tzv. piikryt
souhlasem se zpracovanim osobnich idaji ve smyslu nafizeni GDPR, pficemz tato mylna
hypotéza se stala pomalu axiomem. V prostiedi kol je to také chybnymi instrukcemi
v metodickém materidlu MSMT, které byly opraveny az v zati 2019 (blize viz kapitola 4.9).

Souhlas by mél byt oproti tomu vyuzivan okrajové aV podstaté az ve chvili, kdy
neexistuje jina cesta k legitimizaci zpracovani. Aby mohlo byt zpracovani zaloZeno na
souhlasu subjektu, musi byt souhlas jednoznacnym svobodnym védomym konkrétnim
projevem jeho viile.®

Subjekt tedy musi mit vlastni zijem na zpracovani, souhlasu nelze vyuZivat
v situaci, kdy skola udaje potiebuje pro efektivni vykonavani ¢innosti, nicméné je

radéji podpori souhlasem. Takovy pfistup porusSuje natizeni GDPR, v dasledku jde

7 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajit a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajit). 2016, ¢l. 6, odst. 1.

138 |bid., &l. 6, odst. 1., pism. a).

139 1hid., ¢l. 4, odst. 11).
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0 nepravdivé a nedostate¢né naplnéni informacéni povinnosti. Nadbyte¢né souhlasy jsou
deliktem, ktery miiZe vyistit ve spravni Fizeni s UOOU. V subjektech vyvolavaji falesny
dojem, Ze maji zpracovani svych osobnich udaji pod kontrolou a mohou ho zastavit
odvolanim souhlasu. Patologické pojeti tohoto pravniho titulu potvrzuji i zastupci UOOU.*0

Forma souhlasu neni pevné stanovena, nemusi byt tedy pisemna, souhlas lze uzavfit
i konkludentné, avSak dukazni bfemeno lezi na spravci osobnich tdaji. Z toho divodu je
doporuceno uzavirat souhlasy pisemné (Vv elektronické ¢i listinné podobg¢).

V prostiedi $koly bychom se se souhlasy méli setkavat minimalné, protoZe
absolutni vétSina zpracovani probiha v ramci plnéni pravni povinnosti v kombinaci
S vefejnym zajmem a vykonem verejné moci.

Pouziti souhlasi je administrativné naro¢né a zpracovani na nich zalozené neposkytuje
Skole silny pravni zdklad pro zpracovéani. Pripadné odvolini souhlasu musi byt pro
subjekt stejné snadné jako jeho poskytnuti a pripadné neposkytnuti souhlasu ze strany
subjektu pro néj nesmi mit nep¥iznivy dopad. Skola tedy nemtize podminit poskytnuti
néjaké sluzby, UCast na né&jaké akci ¢i Cerpani urcitych vyhod udélenim souhlasu se
zpracovanim osobnich tdaju. Souhlas lze kdykoliv odvolat azpracovani na ném
postavené musi byt neprodlené ukonceno a osobni udaje prislusného subjektu,
neexistuje-li pro né jiny legitimni pravni divod zpracovani, musi byt zlikvidovany.
Proto se pravni diivod ,,souhlas se zpracovanim osobnich divodia‘ aplikuje az v ptipadé, ze

neexistuje jina cesta, tedy jiny zakonny divod zpracovani (viz podkapitoly 4.1.2 az 4.1.6).

Obecné plati, Ze existuje-li jiny zakonny diivod pro zpracovani, nesmi byt

za Zadnych okolnosti vyuZivan institut souhlasu.

VEKOVA HRANICE ZPUSOBILOSTI ZAKA K UDELENiI SOUHLASU SE
ZPRACOVANIM OSOBNiICH UDAJU A SLUZBY INFORMACNI SPOLECNOSTI

V praxi se ukazuje, ze urCeni vékové hranice zptsobilosti ditéte kK poskytnuti souhlasu
se zpracovanim neni viibec snadné. Je to mj. dispozitivnim ustanovenim obecného nafizeni
definujicim pravidla pro poskytnuti souhlasu ditétem, ovSem pouze ve vztahu ke sluzbam
informacni spolecnosti.

Konkrétné ¢lanek 8 v kontextu té€chto sluzeb nabizenych ditéti definuje jako legitimni

zpracovani osobnich udaju ,, je-li dité ve véku nejméné 16 let . V piipad¢, ze je mladsi, ,, je

Y MATOUSOVA, M. Konzultace pro povéience pro ochranu osobnich tidajii, Praha 9. ijna 2018. Praha: Utad
pro ochranu osobnich udaji, 2018.
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takové zpracovani zdakonné pouze tehdy a do té miry, pokud byl tento souhlas vyjadien nebo
schvalen osobou, ktera vykondva rodicovskou zodpovédnost k ditéti, piicemz GDPR
piipousti, ze ,, clenské staty mohou pro uvedené ucely pravnim predpisem stanovit nizsi vek,
ne vsak nizsi nez 13 let** 1*!

Problematické je obdobi mezi G¢innosti GDPR a pfijetim ZZOU (viz ,,ETAPA II*
v kapitole 3.3.4), ale isamotny pojem ,sluzby informacni spole¢nosti®. Takové sluzby
poskytuje iskola aV praxi jsou nejcastéjSim prostorem, mnohdy dokonce jedinym, pro
ptipadny souhlas se zpracovanim. Pfitom je pravé v tomto ptipadé mnohdy opomijeny.

Ve smyslu evropského prava je sluzbou informacni spoleénosti sluzba poskytovana
zpravidla za Gplatu, ne vSak vyluéné (Skoly je pochopitelné nezpoplatiuji), dale poskytovana
na dalku a elektronicky.*? Zejména v obdobi pandemie covidu-19, kdy je elektronizace

Skolnich systémi a vyukovych kanali na vzestupu, je vhodné pfi revizi souladu s GDPR

ucinit inventuru zpracovani a posoudit pravidla pro zakladani uc¢tt zakim do téchto systémii.

Jde naptiklad o tyto vzdalené ptistupné Skolni, ¢i Skolou fizené, systémy:

e Skolni e-mailové schranky (mnohdy navazané na dalsi sluzby),

e cloudové sluzby zprostiedkované skolou, naptiklad od spolecnosti Microsoft
(Microsoft 365 ¢&i Office 365 Education!*®) nebo Google (G Suite ¢ Google
Apps pro vzdélavanil**), véetnd uéti pro online lozisté, jako jsou Microsoft
OneDrive, Google Disk ¢i Apple iCloud,

e systémy pro distan¢ni vyuku, ve kterych je zakim vytvoten $kolni ucet (mezi
nejznamé;jsi patii napiiklad Google Meet, Microsoft Teams, Zoom Meeting),

e Skolni systémy pro testovani zakl,, pro organizaci vyukovych materiald,
ptipadné pro poskytovani informaci 0 prospéchu zakim i jejich zakonnym
zastupcum (naptiklad Moodle, Google Classroom a Bakalafi),

e systémy pro elektronické zakovské knizky,

o dalsi webové aplikace, Skolni portaly apod.

Y NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajir). 2016, ¢l. 8. odst. 1.

142 EVROPSKA UNIE. SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2015/1535 ze dne 9. zaii
2015 o postupu pti poskytovani informaci v oblasti technickych ptfedpisi a pfedpist pro sluzby informa¢ni
spoleénosti (kodifikované znéni). In: EUR-Lex. Strasburk, U, vést. L 241/1, 2015/1535, ¢l. 1, odst. 1., pism. b).

143 Microsoft: Office 365 Education (https://www.microsoft.com/cs-cz/education/products/office) [online]. [cit.
2021-03-07].

144 Google Workspace for Education (https://edu.google.com/products/workspace-for-education/education-
fundamentals) [online]. [cit. 2021-03-07].
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Pokud vsak bude Skola aplikovat pravni titul ,,souhlas se zpracovanim osobnich udaju‘
zakl na zpracovani, kterd nejsou sluzbou informacni spole¢nosti, pravidla jsou upravena
odlisn¢. Nebude-li z oficialnich stanovisek dozorového ufadu a z rozhodovaci praxe soudu
naprosto ziejmé, ze bude akceptovan nize uvedeny vyklad § 31 obCanského zakoniku, tedy
ze bude legitimni ¢isté subjektivni posuzovani rozumové a volni vyspélosti déti poskytujicich
Skole souhlas, nelze v zadném piipadé doporucit Skolam se k tomuto pravnimu divodu
jakkoliv upinat. Aktualné by souhlas se zpracovanim nespadajicim mezi sluzby informac¢ni
spole¢nosti méla poskytovat pouze osoba vykonavajici rodi¢ovskou povinnost (jde-li o
zpracovani osobnich udaju nezletilych). Osoba mladsi 18 let k poskytnuti souhlasu neni

zpusobila.

| v ptipadé, Zze jde nesporné 0 souhlas se zpracovanim V ramci sluzeb informacni
spole€nosti, je ptesto ureni spravné veékové hranice komplikované. V obdobi mezi
25. kvétnem 2018 (den ucinnosti GDPR) do 24. dubna 2019 (den u¢innosti adapta¢niho
zakona) byla konkrétni vékova hranice velmi nejasna a jeji urceni bylo spise na subjektivnim
posouzeni spravce. Byt nafizeni GDPR stanovilo piislusny veék na 16 let, i pies absenci
adaptacniho zakona existovalo, a stale existuje, ustanoveni ob¢anského zakoniku, které je na
tuto problematiku vramci ,spravného” odvazngjsiho pravniho vykladu uplatnitelné.
Adekvatnost aplikace § 31 ob&anského zakoniku mj. potvrdil opakované i dozorovy ufad*®.

Ustanoveni ,,ma se za to, Ze kazdy nezletily, ktery nenabyl plné svépravnosti, je
zpusobily K prdavnim jednanim co do povahy primérenym rozumové avolni vyspélosti

“146 v podstaté znamend, Ze zak, ktery je sto posoudit nasledky

nezletilych jeho véku
poskytnuti souhlasu se zpracovanim osobnich udaji Skole napftiklad pii zakladani Skolniho
e-mailu, jej mtze toliko poskytnout. Lze pochopitelné doporucit obezietné aplikovani tohoto
zpusobu opatfovani souhlasti a podpofit jej vzdy kvalitnim informovanim zakonnych
zastupcu. V celé této problematice hraje velkou ulohu i povédomi rodi¢t 0 online prostiedi,
kdy nejsou tito mnohdy schopni objektivné posoudit, s ¢im vlastné souhlas ud¢luji, protoze

virtudlnimu svétu informac¢nich a komunikacnich technologii rozumi méné neZ jejich

nezletili potomci.

S Rozhovor moderdtora CT Tomdse Drahoriovského s Veronikou Kiizovou v poradu 90° CT24 [online]. &as videa
01:10.

146 7akon &. 89/2012 Sb., ob&ansky zakonik. In: Shirka zdkonii Ceské republiky. Praha: Ministerstvo vnitra, 2012,
castka 33, ¢islo 89, § 31.
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S uginnosti ZZOU je predmétny problém upraven ustanovenim , dité nabyva
zpuisobilosti K udéleni souhlasu se zpracovanim osobnich udajii v souvislosti s nabidkou
sluzeb informacni spolecnosti primo jemu dovrsenim patnactého roku véku “**',

Pokud tedy Skola souhlasy déti ve zde uvedenych pripadech pouZziva, a predev§im
aplikovala-li je pred u¢innosti ZZOU nebo dokonce pied pF¥ichodem GDPR, méla by

provést revizi na soulad se stavajici pravni upravou S retroaktivhim ucinkem

a respektovat hranici 15 let véku.

PRAKTICKE PRIKLADY SPRAVNEHO POUZITi SOUHLASU SKOLOU
Souhlas se zpracovanim osobnich tdaji Skola muze Skola pouzit
(a) ve vztahu ke zpracovani osobnich tidaji zZaka zpravidla jen ve trech piipadech:

e pii zfizovani piistupil k online sluzbam (viz vyse)

e pii nasledném zpracovani jinak legitimné pofizenych fotografii, Casové
omezenych audiovizualnich zdznami ¢i opravnéné ziskanych uméleckych
praci (napf. vykresy) opatfenych identifikaci Zdka nebo umoznujici jeho
identifikaci, a to pro jiné nez bézné Gcely — napiiklad bude-li chtit $kola tyto
udaje vyuzit pro reklamni ucely nebo komeréni ¢innost (blize viz také kapitola
4.6 vénovana fotografovani)

e zpracovani udajii pfi dobrovolnych akcich, napt. dotaznikovych Setfenich

(b) Ve vztahu k pedagogiim se souhlasy aplikuji ojedinéle, piikladem muze byt:
e zvefejnéni fotografii spolu se jmény ucitelii na webovych strankéach Skoly
e vyslani zaméstnance Skoly na zahrani¢ni sluzebni cestu a pfedavani jeho
osobnich tidajti na zaklad¢ jeho souhlasu se zpracovanim osobnich tdajt dal§im
spraveum (napiiklad za ucelem uzavieni cestovniho pojisténi ¢i odbaveni

zavazadel u leteckého piepravce)

(c) Ve vztahu navstévnikiim webovych stranek:
e souhlas s rozsitenym zpracovanim tzv. cookies pfi sledovani aktivit uzivatelt
webovych stranek
V této souvislosti je doporuCeno zpracovavat pouze nezbytné informace, napf.

technické cookies soubory, nebot’ Evropsky sbor pro ochranu osobnich udajiu (EDPB) se jiz

147 74kon ¢&. 110/2019 Sb., o zpracovani osobnich 0idaji. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2019, ¢astka
47, ¢islo 110, § 7.
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vyjadril k zakonnosti velmi rozsitené praxe tzv. ,, cookie walls ** a oznacil ji za nepfipustnou.

Jde o vyskakovaci okno umisténé pres webovou stranku za uc¢elem informovani navstévnika

www stranky 0 pouziti soubori cookies, ato bez moznosti odmitnuti. Jedinou cestou

k zobrazeni obsahu je kliknuti na tlacitko ,,pfijmout®, ,,souhlasim“ apod. Tuto techniku

vynuceného souhlasu vyuziva cela fada webi a bude se pravdépodobné stavat predmétem

Setieni UOOU. 148

PRIKLADY CHYBNEHO POUZITI SOUHLASU SKOLOU

Pti prakticky provadénych analyzach byly zaznamenany az kuriozni ptipady aplikace

souhlasti se zpracovanim osobnich udaji. Jejich vycet by vydal na samostatnou praci,

nicméné ty nejcastéji opakované je vhodné pro priklad uvést.

Ptiklad nespravného pouziti institutu ,,souhlas se zpracovanim*:

souhlas s fotografovanim — natizeni GDPR ani navazujici adaptacni zakon
nef'e§i samu podstatu pofizovani fotografii (blize vysvétleno v kapitole 4.6)
souhlas se zpracovanim osobnich idaji zakonnych zastupcti déti pro potieby
kontaktovat je Skolou (disponovat kontaktnimi udaji na nositele rodicovské
povinnosti je i v zajma déti)

souhlas se zpracovanim osobnich dajii osob vyzvedavajicich déti ze Skolni
druziny (je povinnosti Skoly takové udaje zpracovavat, nelze na né aplikovat
souhlas)

souhlas se zpracovanim jména ditéte na kresbach umisténych napiiklad
na nasténce ve Skole

souhlas s vyuzitim fotografii pro reportazni ¢innost (napf. oznameni jména
vitéze v matematické olympiadé spolu s uvefejnénim fotografie v mistnim tisku
¢i na Skolnim webu)

souhlas se zpracovanim udaji vradmci poradenskych sluzeb (napf. pii
spolupraci s Pedagogicko-psychologickou poradnou)

souhlas se zpracovanim pii uschovani prukazl pojisténce u pedagoga naptiklad
na skolnim vyleté, skole v ptirod¢ apod. (jde o depositum, ne o zpracovani,
uschovani osobnich dokladu i dal$ich cennosti, bez ohledu na jejich obsah, tedy

zda obsahuji osobni udaje, upravuje ob¢ansky zakonik v § 2402—-2408)

148 Guidelines 05/2020 on consent under Regulation 2016/679. European Data Protection Board Guidlines [online].
2020, €. 05 [cit. 2021-02-19].
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e souhlas se zpracovanim udaji poskytovanych OCTR nebo zdravotnickym
pracovnikim pfi testovani zakd na pritomnost ndvykovych latek

e souhlas se jmenovkami na skiinkach zaka

e generalni obecné souhlasy srozsahlym vyétem udaji definované na dobu
Skolni dochazky — s ukon¢enim dochazky v 9. tfid¢ takovy souhlas automaticky
exspiruje askola musi likvidovat veskeré udaje zpracovavané pod timto

souhlasem i bez jeho odvolani.

V praxi byly zachyceny ivelmi absurdni souhlasy se zpracovanim sestavené
ve smyslu narizeni GDPR, proto je dirazné doporuceno jim spolu s informacemi pro

subjekty nastavit p¥i revizi souladu s GDPR vysokou prioritu.

4.1.2  Plnéni smlouvy nebo opatieni pied uzavicenim smlouvy

Na zéklad¢ tohoto pravniho titulu, v obecném natizeni definovaného jako zpracovani
., nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajii, nebo pro provedeni
opatieni prijatych pred uzavienim smlouvy na Zadost tohoto subjektu udajii “**°, je mozné
zpracovavat osobni idaje nezbytné pro uzavieni smlouvy ¢i pro jeji plnéni.

Osobni udaje smluvnich stran je mozné zpracovavat jesté pred samotnym uzavienim
smlouvy, pokud je to pro jeji pfipravu nezbytné, proto je v ramci toho zakonného zakladu
zmingno ,,opatieni prred uzavienim smlouvy na zadost subjektu . Pokud K uzavieni smlouvy
nakonec nedojde, je tfeba osobni tidaje zlikvidovat, neexistuje-li pro né dalsi pravni divod
zpracovani. Je bézné, Ze jsou Udaje zpracovavané b&hem procesu piipravy smluv ukladany
piiméfenou dobu i Vv piipadé nasledného neuzavieni smluv. Je to pro piipadné dokazovani
transparentnosti a zakonnosti jednani Skoly, jakozto OVM asubjektu financovaného
z vetejného rozpoctu, a pro piipadnou obhajobu pravnich nérokd.

V situacich, kdy smlouvy exspiruji ¢i jsou vypovézeny, zanika pravni divod
zpracovani ,,plnéni smlouvy*, avSak velka ¢ast osobnich tidajii prfechazi standardné pod jiné
tituly zpracovani. Existuje celd fada legitimnich divodi, pro¢ jsou smlouvy a v nich uvedené
nebo na zakladé nich zpracovavané osobni udaje ulozeny ¢i zpracovavany ipo

vyprseni/ukon¢eni smlouvy. Jednd se naptiklad 0 povinnost archivace, prokazani naroku

na uplatnéni zaruky a v opravnéném zajmu také jako podklady pro pfipravu nové smlouvy.

19 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovdanim osobnich iidajii a o volném pohybu téchto tidajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajit). 2016, ¢l. 6, odst. 1., pism. b).
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PRIKLADY ZPRACOVAVANI NA ZAKLADE SMLUV:
e pracovni smlouvy (zpracovani na zaklad¢ pracovnich smluv probiha vétSinou
z dtivodu plnéni pravni povinnosti, jedna se naptiklad 0 piipravu téchto smluv)
e smlouvy s dodavateli sluzeb nebo zbozi
e najemni smlouvy
e prodej nepotfebného majetku
e smlouvy s pojistovnami

e smlouvy s poradateli riznych akci (napt. umélecka vystoupeni)

Pfi revizi souladu s GDPR je vhodné zkontrolovat platné smlouvy proti evidenci
ve spisové sluzbé a revidovat nastaveni skartacnich lhit, nikoliv za Géelem jejich likvidace
pfesné s uplynutim doby uloZeni, ale naopak pro spravné nastaveni data skartace, aby nebyla

zlikvidovana smlouva, kterou si v opravnéném zajmu potiebuje Skola ponechat.

4.1.3 Plnéni pravni povinnosti

Ustanoveni ,,zpracovani je nezbytné pro splnéni prdavni povinnosti, ktera se na spravce
vztahuje “**° je nejsnaze aplikovatelnym a nejéist&ji pouzivanym pravnim titulem zpracovani
Vv prostiedi spravct z vefejného sektoru, skoly nevyjimaje. Pouzije se na zpracovani osobnich
udaju nezbytna pro splnéni zakonné povinnosti, ktera se na skolu vztahuje. Tento pravni
duvod je vsak u organti vefejné moci velmi tzce provazany S pravnim divodem ,,vefejny
zajem nebo vykon vefejné moci“ (viz podkapitola 4.1.5.).

Pomérné rozsahly piehled pravnich ptedpist upravujicich ¢innosti skoly je uveden
v kapitole 3.9.1, pro ptedstavu je zde pouze nékolik piikladi. V praxi probiha zpracovani
absolutni vétSiny osobnich tidaji pravé na zakladé tohoto pravniho zakladu.

Zpracovanim tdaja zaku je Skola povinovana piedevs§im na zakladé€ Skolského zédkona
a vyhlasce 0 zakladnim vzdélavani, nize uvedené nazvy agend v podstaté odpovidaji ucelim

zpracovani.

PRIKLADY ZPRACOVAVANI NA ZAKLADE PRAVNI POVINNOSTI:
e zapisy Kk povinné skolni dochazce a rozhodovani o odkladech

e Skolni matrika

150 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajit a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, €l. 6, odst. 1., pism. c).
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e tiidni kniha

e evidence omluvenek a zadosti 0 uvolnéni

e evidence urazil

e [VP (individudlni vzdélavaci plany)

e poskytovani podplirnych opatieni

e pfestupy zakl na jinou Skolu

e organizace akci konanych mimo Skolu (napf. Skolni vylety, umélecka
vystoupeni, sportovni soutéze, Skoly V ptirod¢, lyzarské vycviky apod.; zde je
typicky piekryv s pravnim titulem v kapitole 4.1.5)

e povinna skoleni zaméstnancti (BOZP, PO)™!

e vedeni Gcetnictvi

e mzdova agenda

e personalistika

e spisova sluzba

e agenda informac¢niho zdkona

e agenda registru smluv

... desitky dalSich procest zpracovani pii plnéni zdkonnych povinnosti

Zpracovani osobnich udaji provadéné na zdkladé¢ pravni povinnosti muzeme
zjednoduSené€ vnimat jako téméf neomezitelné ze strany legislativy vztahujici se na ochranu
a zpracovani osobnich udajii a ze strany subjekti v ramci vykonu jejich prav. Je vsak tteba
dodrzovat zakladni principy, pfedevS§im bezpecnost zpracovani, ochranu udaju pied
zneuzitim a zajisténi duveéryhodnosti a integrity téchto tdaji. Tato obecné pravidla ovSem

platila davno pfed ucinnosti obecného nafizeni.

4.1.4 Ochrana zivotné dulezitych zajmu

Je-li zpracovani ,, nezbytné pro ochranu Zivotné diilezitych zajmu subjektu udaju nebo
Jjiné fyzické osoby “,**? piijde pravdépodobné o situace, kdy je okamzité posuzovéni souladii
S obecnym nafizenim zcela irelevantni, nicméné pravni divod takového potencialniho

zpracovani miize byt pro vybrané agendy deklarovan predem.

151 Bezpecnost a ochrana zdravi pfi praci, poZarni ochrana

152 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajit). 2016, ¢l. 6, odst. 1., pism. d).
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Zivotng dulezity zajem iniciujici zpracovani osobnich wdajii nastivd V piipadé
nezbytnosti zpracovavani za u¢elem piedejiti vzniku zavazné Gjmy subjektu udajia nebo
jiné osoby a pravo na ochranu téchto zajmi stoji nad pravem na ochranu osobnich udaja
dalsich osob, pfipadné piimo ohrozeného subjektu. Typicky jde o ohroZeni zivota a zdravi.

Tohoto pravniho titulu je obvykle vyuzivano nahle a ptirozen¢ a vzdy jen za situaci

neumoziiujicich aplikaci jiného pravniho titulu zpracovani.

PRIKLADY ZPRACOVANi PRI OCHRANE ZIVOTNE DULEZITYCH
ZAIMU (VE VZTAHU K OSOBNIM UDAJUM ZAKU):

e Zak utrpél traz nebo je z jiného diivodu ve stavu vyzadujicim 1ékaiskou pomoc
— V takovém piipad¢ dochazi k nelimitovanému zpracovani tdaji nutnych pro
naplnéni ucelu zpracovani, kterym je odvraceni neptiznivého, zdravi ¢i zivot
ohrozujiciho stavu. Muze jit 0 udaje z osobnich dokladd, pritkazu pojisténce
nebo citlivych informaci o0 zdravotnich omezenich, alergiich apod., tedy udaju
ze zvlastni kategorie osobnich idaji (viz kapitola 3.4.1).

e 74k nizkého véku se nachazi ve §kolni druZing a zakonni zastupci se nahle
ocitnou Vv situaci zabranujici jeho vyzvednuti. Telefonicky nahlasi osobé
odpovédné za provoz druZiny osobni udaje jiné osoby, ktera bude schopna dité
vyzvednout. Uéelem zpracovani bude ovéfeni totoznosti 0soby pii prevzeti

ditéte z druZiny.

Byt druhy wuvedeny ptipad nevyvolavd pochybnosti 0 pravu ditéte neutrpét
neopodstatnénou ujmu, které nesporné pievySuje pravo jiné osoby na ochranu osobnich
udaju, je zde uveden z duvodu, ze k takové situaci skute¢né doslo. V ramci konzultaci
s povéfenci to potvrdili pracovnici UOOU.

S odivodnénim, Ze Skola nema souhlas se zpracovanim osobnich tdaji osoby, ktera
pievezme dité v druzing, byla situace eskalovdna na OSPOD a dité& nebylo ndhradni osobé

urcené rodic¢i s odvolanim na GDPR piedano.

Obecné¢ a piirozen¢ se predmétny pravni zaklad uplatni, nachazi-li se fyzicka osoba
v takovém zdravotnim stavu, Ze neni St0 poskytnout souhlas se zpracovanim, piipadné

subjekt, jehoz udaje maji byt zpracovany, neni piitomen, avyzadani si souhlasu se

158 Organ socidln&-pravni ochrany déti
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zpracovanim provadénym V zajma ochrany zivota ¢i zdravi jiné fyzické osoby by vyzadovalo

nepfimétené usili.

4.1.5 Plnéni ukolu ve vefejném zajmu nebo pri vykonu vefejné moci

Prévni divod ,,zpracovani je nezbytné pro splnéni ukolu provadeného ve verejném

“154 e, jak jiz bylo uvedeno

zdjmu nebo pri vvkonu verejné moci, kterym je poveren spravce
v podkapitole 4.1.3, velmi uzce provazan s plnénim pravni povinnosti.

Duvody, pro¢ je nutné tyto pravni tituly spravné identifikovat a oddélovat, jsou
piedevsim zasada transparentnosti (viz kapitola 3.5.1) a pravo subjektu podat namitku proti
zpracovani (viz kapitola 3.6.7). Subjekt musi obdrZet relevantni informace O pravnim
zakladu, aby nebyl zkrdcen na vykonu svych prav. Prdvo na podani namitky je totiz
U zpracovani provadéném pii plnéni pravni povinnosti potlaceno.

OVM jsou nuceny pti vykonu své piisobnosti velmi ¢asto zpracovavat Sirokou skalu
osobnich tdaju, které jsou kli¢ové pro spravné rozhodovani a efektivni vykon vetejné moci.
Taxativni vycet takovych udaji by nebyl vV ramci pravnich piedpist zfizujicich pfislusny

OVM ¢i tidicich jejich ¢innost prakticky realizovatelny.

V prostiedi zakladnich $kol je prikladem vykonu vetfejné moci rozhodovani feditele
Skoly o pfijeti/nepfijeti ditéte k zakladnimu vzdélavani. Rozhodovani probiha dle spravniho
fadu a v souladu se $kolskym zakonem, ovSem tyto predpisy nikdy nemohou predikovat
a taxativné uveést celé penzum osobnich idajii nezbytnych pro rozhodovani. To se projevuje
obzvlasté¢ pii rozhodovani 0 negativnich kazenskych opatienich, tedy napiiklad
0 podminéném vylouceni, ptipadné vylouceni (pochopitelné aplikovatelné az po splnéni
deviti let $kolni dochézky). Reditel musi v takto zavaznych piipadech posuzovat peélivé
celou fadu okolnosti, rozhodnuti ma velmi zavazné dusledky na takto vylouc¢eného zéka.
Pokud je pro spravné rozhodnuti a jeho zdivodnéni dilezité, bude Skola zpracovavat osobni
udaje dalsich osob v kontextu s jejich roli v konkrétnim feSeném piipadu poruseni skolského
zékona, pfipadné dojde k opodstatnénému rozsifeni rozsahu zpracovavanych informaci

0 ucastnicich spravnich fizeni a neni nutné hledat oporu ptimo v pravnich pfedpisech.

14 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto tidajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, €l. 6, odst. 1., pism. e).
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Pojem ,,vefejny zajem* je ponékud abstraktnéjsi nez ,,vykon vefejné moci“. Piestoze
jsou oba pojmy soucasti jediného ustanoveni, jejich aplikace je dle okolnosti odlisna. Veiejny
zajem lze chapat jako ,,soubor vsech zajmii, které se slucuji a potkavaji Vv pojmu obecné
dobro “*%°. Uloha vefejné $koly v ramci systémil bezplatného vzdélavani je pro tzv. ,,obecné
dobro* celé spolecnosti nezpochybnitelna.

Poslanim $kol, umélecké $koly nevyjimaje, je déti nejen ,,plnit* védomostmi, ale
vzdélavat je rovnéZ kulturné, vychovavat je, socializovat, integrovat je do spolecnosti
a pripravovat na cely budouci Zivot. V ramci téchto ukoli je nutné reSit predem
nespecifikovatelné situace, se kterymi prirozené souvisi zpracovavani osobnich udaju.
Je-li takové zpracovani provadéno pravé v duchu vefejného zajmu, je zcela legitimni a neni
pro n¢ tieba hledat jiny pravni diivod.

Prestoze nafizeni GDPR nevyzaduje provadéni tzv. balan¢niho testu (blize popsan
v kapitole 3.6.7 ,,Pravo vznést namitku“) pfed zapoCetim zpracovani, jako je to u dale
popisovaného pravniho titulu ,,opravnény zajem spravce ¢i teti strany®, je vhodné spatfovat
Vv téchto titulech urcitou paralelu. Zpracovani je vhodné zrychlené¢ posoudit analogicky
S postupy pro balancni test jesté pred spusténim zpracovani, U kterého neni zcela zjevné, ze

K naru$eni prav a svobod osob nemuize dojit.

PRIKLADY ZPRACOVANI PRI PLNENI UKOLU VE VEREJNEM ZAJMU
NEBO PRI VYKONU VEREJNE MOCTI:
e Veskera rozhodovani podle spravniho fadu?®® 15718

Zakladni Skoly — rozhodovani 0:

o vychovnych opatieni
= pochvaly nebo jina ocenéni
= napomenuti, ditky
= rozhodnuti 0 podminéném vylouceni nebo 0 vylouceni (podminéno splnéni
povinné Skolni dochéazky)

o pretazeni zaka do vys§iho ro¢niku

15 Rychetsky, P., Langasek, T., Herc, T., Mlsna, P. Ustava Ceské republiky. Praha: Wolters Kluwer, 2015, odstavec
3. komentafe &l. 30. Komentaie (Wolters Kluwer CR).

156 74kon ¢&. 561/2004 Sb., o ptedskolnim, zakladnim stfednim, vy$§im odborném a jiném vzdélavani (§kolsky
zakon). In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2004, ¢astka 190, ¢islo 561.

157 pygkinova, M., Rigel, F. Sprdvni #izeni v praxi skol a Skolskych zarizeni [PDF]. Praha: Wolters Kluwer, 2016, s.
286, 535, 573. Rizeni 8koly (Wolters Kluwer).

158 Vyhlaska ¢&. 48/2005 Sb., o zdkladnim vzd&lavani a n&kterych ndleZitostech plnéni povinné $kolni dochazky. In:
Shirka zakomi. Praha: Ministerstvo vnitra, 2005, ¢astka 11, ¢islo 48.
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o zamitnuti zadosti 0 pfefazeni zaka do vyssiho rocniku

o povoleni/nepovoleni vzdélavani podle individualniho vzdélavaciho planu (zék
se specialnimi vzdélavacimi potiebami)

o povoleni/nepovoleni odkladu povinné skolni dochazky

o povoleni ,,dodate¢ného" odkladu povinné skolni dochazky

o prijeti/nepfijeti k zakladnimu vzdélavani

o povoleni/nepovoleni piestupu do jiné zékladni Skoly

o prevedeni/neptfevedeni zéka do jiného vzdélavaciho programu

o povoleni/nepovoleni pokra¢ovani v zakladnim vzdélavani

o povoleni/nepovoleni opakovani ro¢niku

o povoleni/nepovoleni individudlniho vzdélavani zdka

o ukonceni individualniho vzdélavani zaka

o zafazeni/nezafazeni ditéte do pfipravné tiidy zakladni Skoly

o zafazeni/nezafazeni ditéte do pfipravného stupné zékladni Skoly specidlni

Zakladni umélecké Skoly — rozhodovani o:

o vychovnych opatieni
= pochvaly nebo jina ocenéni
= napomenuti, ditky
= rozhodnuti 0 podminéném vylouceni nebo 0 vylouceni
o prijeti/neptijeti k zakladnimu uméleckému vzdélavani
o prominuti/nepovoleni prominuti, snizeni Uplaty za zékladni umélecké

vzdélavani

Skolni druziny — rozhodovani o:

o vychovnych opatteni
= rozhodnuti 0 podminéném vylouceni nebo 0 vylouceni
o prijeti/neptijeti k zajmovému vzdélavani ve Skolni druzing ¢i Skolnim klubu
o prominuti/nepovoleni prominuti, Snizeni Uplaty za zajmové vzdélavani
e Pofizovani zdznaml kamerovym systémem za ucelem ochrany déti azvySeni
bezpecnosti ve Skole (systém neni provozovan V opravnéném zajmu napt. pro kontrolu

zaméstnancl — blize viz kapitola 4.6)
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e Pouzivani fotografii zakd a casové omezenych audiovizualnich zaznamu a jejich
pfiméfené zvefejnovani, a to pro ucely reportazni ¢innosti, informovani o ¢innostech
Skoly, dokumentovani pedagogickych postupti apod.)

e Pouzivani apfiméfené zvefejiiovani autorskych dél zakt (typicky umélecka,
akademicka a literarni ¢innost)

e Zpracovani udaju pii poradani akci mimo Skolu (napt. Skolni vylety, umélecka
vystoupeni, sportovni soutéze, Skoly V ptirodé, lyzarské vycviky apod.)

e Zpracovani udaju Vv souvislosti s opatienimi pfijimanymi v ramci boje s infekénimi
chorobami a pii ochrané vetejného zdravi (velmi aktualni téma v souvislosti s globalni
pandemii covidu-19)

e Dalsi zpracovani provadéna za tcelem vzdélavani a organizace vzdélavani, nejsou-li

explicitn¢ urcena pravnim predpisem

Jak bylo vysvétleno v ivodu této kapitoly, zpracovani dle zde popisovaného pravniho
titulu je izce svazano s plnénim pravni povinnosti a u mnoha agend budou uvedeny oba tyto
pravni divody. Jejich odliseni by bylo mozné pouze v piipad¢ analyzy zpracovani nikoliv na
urovni agend, ale na urovni jednotlivych ¢innosti v rdmci procesti zpracovani, a to detailné
K jednotlivym osobnim tdajum, coz je prakticky nerealné. Takto zevrubné monitorovani
a analyzovani by bylo nepfiméfené av konecném dusledku by bylo administrativné

a technologicky naro¢néjsi nez samo zpracovani.

4.1.6 Opravnény zajem spravce Ci tieti strany

Tento pravni titul se pouzije na zpracovani, které je ,, nezbytné pro ucely opravnénych
zdjmu prislusného spravce ci treti strany, kromé pripadii, kdy pred temito zdjmy maji
prednost zajmy nebo zdkladni prava a svobody subjektu udajit vyzadujici ochranu osobnich
lidajii, zejména pokud je subjektem vdajii dité“*>°. Vyznaduje se obecné velmi Sirokym
pravnim zakladem, avSak s nemalou mirou rizika, v prostfedi skoly umocnénou dovétkem
V nazvu pravniho titulu ,,pokud je subjektem udaju dité“. Presto zpracovani provadénych
V opravnéném zajmu neni v prostiedi skol malo (viz praktické priklady nize).

Riziko spoc¢iva ve velmi snadném napadeni zpracovani provadéném v opravnéném

zajmu, protoze piipadna nadmitka subjektu pterusi zpracovani do doby vyporadani namitky.

159 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajit a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, ¢l. 6, odst. 1., pism. f).
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Onim vypotfadanim je mj. povinné provedeni testu proporcionality, tzv. balan¢niho testu,

blize popsaného v kapitole 3.6.7 ,,Pravo vznést namitku®.

Skoly sahaji k tomuto pravnimu zakladu zpracovani v situacich, kdy se nenachazeji

ve vrchnostenském postaveni organu vefejné moci, ale napf. vroli zaméstnavatell

V pracovnim pravu nebo vystupuji-li jako soukromopravni subjekt v ramci dodavatelsko-

odbératelskych vztahd. Nejcastéji jde 0 zpracovani Vtzv. provoznich agendach pii

zajistovani bézného provozu skoly, které¢ ovsem neni explicitné stanoveno zakonem.

Casto jde 0 nezbytné nutné zpracovani osobnich udaji pro uéely zamezeni podvodim,

kradezim, vyzrazeni tajemstvi, ochrany majetku a efektivni komunikace.

PRAKTICKE PRIKLADY ZPRACOVANI PROVADENYCH SKOLOU

NA ZAKLADE OPRAVNENEHO ZAJMU:

Pofizovani zaznaml kamerovym systémem provozovanym primarné zaucelem
ochrany majetku a kontroly osob (kamery umistény obvykle naplasti budovy ¢i
V provoznich prostorech, systém neni primarné uréen pro ochranu déti)

Marketingova ¢innost a propagace skoly komer¢niho charakteru

Sledovani sluzebnich vozidel (napt. GPS pro omezeni zneuzivani vozidel
k soukromym uceltim)

Dochazkové systémy (evidence pracovni doby je zakonna povinnost, ale provoz napf.
elektronického dochazkového systému je opravnénym z4jmem Skoly, nikoliv
povinnosti)

Provoz zabezpecovacich systémi (pii aktivaci/deaktivaci dochazi ke sbéru informaci
0 osobg¢, ktera tak Cini, a to spolu s geoloka¢nim tidajem — tedy kde se v danou chvili
osoba nachazi)

Sledovani provozu pocitaCovych siti (napf. sbér bezpe¢nostnich logi a sledovani
pfistupu do informacnich systémil)

Sledovani telekomunika¢niho provozu (napt. podrobné vypisy pro kontrolu ptipadného
zneuzivani sluzebnich telefoni)

Pfiméfené monitorovani zameéstnancti v souladu se zakonikem prace (bez
nepiiméteného zasahu do soukromi je ptipustné)

Sbér kontaktnich udaji (blize rozvedeno na konci této podkapitoly)

o obchodnich partnert (napt. dodavatelt zbozi a sluzeb)
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o zakonnych zastupct déti nad ramec povinného rozsahu (telefonni ¢islo a e-
mailova adresa; adresa bydlisté je povinnym tdajem)
o vlastnich zamé&stnanct (soukroma telefonni ¢isla a e-mailové adresy)
o na dal$i osoby (napf. z jinych Skol ¢i spolupracujicich organizaci)
e Obchodni korespondence v ramci soukromopravnich vztaht (Vv situaci, kdy Skola
nevystupuje ve vrchnostenském postaveni OVM)
e Uchovani Zivotopisi neuspé$nych uchaze¢ti 0 zaméstnani (mozZnost obhajovat
ptipadné pravni naroky pii prokazovani transparentnosti vybérového ftizeni; pouziti
Vv ptipad¢ uvolnéni pracovniho mista v horizontu nékolika mésicii po vybérovém
fizeni; pfiméfena doba uloZeni byva stanovovana na 1 rok)
e Zaznamy 0 provedenych Skolenich (obecné dobrovolnych, tedy ne zdkonem urcenych
Skolenich; pfikladem je zdznam o absolvovani $koleni v oblasti ochrany a zpracovani

osobnich tdaji nebo kybernetické bezpecnosti).

Vycet je velmi ilustrativni, potencialné existuje mnoho dalSich agend, které Skola
nevede v ramci vykonu vefejné moci nebo z divodu ulozeného pravnim piedpisem, ale ¢ini
tak v opravnéném zajmu a v dobré vife, Ze jeji zajem pievazuje nad zajmy subjektt nebyt
pfedmétem zpracovani a nezasahuje nepfiméfené do jejich prav asvobod. O zpracovani
osobnich Uidaji zakl se vSak jedna zfidka, s vyjimkou kamerovych systémi, u kterych nejde

zamezit jejich zachyceni, pohybuji-li se ve stfeZeném prostoru.

KONTAKTY NA SUBJEKTY - TELEFONNI CISLA, E-MAILOVE ADRESY

Protoze dochazi k ¢astym diskusim ohledné sbéru kontaktnich udajii na rodice déti,
ptipadné jejich dalsi piibuzné (napf. kvili prebirani déti ze skoly nebo Skolni druZziny), ale
i na zaméstnance $koly, jakou jsou soukroma telefonni ¢isla a e-mailové adresy, je Vv této
souvislosti vhodné vyvratit dvé zcela protichiidné domnénky.

Jsou néazory, Ze je nutné opatfit napiiklad kontakty na rodi¢e zakd nebo na vlastni
zaméstnance souhlasem se zpracovanim osobnich udajd, naproti tomu stoji presvédceni, ze
sbér téchto udaji je pravni povinnosti a Skola je zpracovavat musi. Ani jeden z téchto
konceptii neni spravny.

Uchovani této kategorie kontaktnich udaji na rodice a dal$i rodinné piisluSniky
(typicky telefonni cisla a e-maily) neni zakonnou povinnosti, ale opravnénym zajmem
Skoly. Ve vybranych ptipadech muize jit i 0 zajem vetejny, ktery 1ze dovodit ze zajmu déti,

aby v ptipadé nenadalych situaci mohla skola s rodi¢i a dalsimi osobami efektivné a rychle
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komunikovat. O vetejny zajem pujde i v piipadé kontaktt na specifickou skupinu zakonnych
zastupct spolu s udaji 0 zaméstnani pro piipad krizového fizeni a pro nenadalé situace. Pfi
zivelnich katastrofach miiZze vyvstat potfeba zvlastniho ptistupu k détem, jejichz rodiée jsou
¢leny integrovaného zadchranného systému ¢i ozbrojenych slozek.

Argumentem, pro¢ neni moZné telefonni ¢islo a e-mailovou adresu na rodice ani
zaméstnance zpracovavat pod pravnim titulem ,pravni povinnost“, je absence
pravniho p¥edpisu, ktery by v CR ukladal osobam disponovat telefonnim &islem nebo
e-mailovou adresou. Odmitne-li rodi¢ tyto udaje poskytnout, musi to $kola respektovat bez
ohledu na to, zda zakonny zastupce telefonni ¢islo a e-mail ma ¢i nikoliv. Jedna se 0 dva
z udaju, na které lze jednoduse aplikovat i pravo na vymaz.

U zaméstnancl pifipadd v uvahu zpracovani téchto kontaktnich udaji pod pradvnim
titulem ,,pInéni smlouvy*, definuji-li si obé& strany podminky pro pfedmétné osobni tdaje
v pracovni smlouvé. Evidence sluzebnich telefonnich ¢isel a e-mailovych adres je nesporné
opravnénym zajmem a zde 0 opravnénosti Skoly nikdy pochyb nebude, dokonce ani pfi
uvefejnéni na strankéch skoly.

Ostatni kontaktni udaje (rodi¢e ani zaméstnancti) nejsou zadnymi uvahami o aplikaci
spravného pravniho titulu dotéeny. Zpracovani adres bydlisté a jmen 0sob je povinnosti
Skoly. Natizeni GDPR k tomuto jesté uvadi, Ze ,, existenci opravnéného zajmu je V kazdém
pripadé tireba peclivé posoudit“, tedy provést jiz zminény test proporcionality (viz kapitola
3.6.7 ,,Pravo vznést namitku) ,, véetné toho, zda subjekt uidajii mize v okamziku a v kontextu
shromazdovani osobnich udajit ditvodné ocekdvat, Ze ke zpracovani pro tento ucel miize
dojit.“*% Je nepravdépodobné, Ze by v dnesni dobé& né&jaky subjekt nepfedpokladal, Ze ve

vySe uvedenych piipadech budou zpracovavany soukroma tel. ¢isla a e-mailové adresy.

4.2 Prakticky vykon prav subjekti v prostredi verejnych kol

Tato kapitola uzce navazuje na teoretické vymezeni prav subjektd udaja v kapitole 3.6
arozvadi déale prava uplatnitelnd subjektem piimo U spravce, tedy Skoly. Pro spravné
nastaveni pravidel zajiStujicich legislativni soulad je pochopeni vykonu prav subjektl
v praktickém prostiedi skoly velmi dulezité, obzvlasté pravo na informace, kterému je zde

vénovana nejvetsi pozornost, predstavuje pro Skoly urcitou vyzvu.

160 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajii a o zruSeni smernice 95/46/ES
(obecné narizeni o ochrané osobnich udajit). 2016, recital 47.
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Obecné lze doporucit, aby vykon veskerych prav koordinovalo nejvyssi vedeni
Skoly spolu s povéirencem. S vyjimkou prava na informace by se na jejich realizaci nemély

podilet jiné osoby, nejsou-li vedenim skoly pfimo povéteny.

4.2.1 Realizace prava na informace

vvvvvv

ménécennost dale uvedenych. Praxe nicméné ukazuje, ze kvalitni informovani subjekta
ucinné predchazi snaze 0 uplatnéni dalSich prav a snizuje rizika konflikta. V subjektech
precizné a srozumitelné vyhotovené pouceni o zpracovani vyvolava opodstatnény dojem
solidnosti spravce. V ptipadé pozdéjsich pochybnosti voli subjekty smirnéjsi feSeni,
nikoliv uplatiiovani zpracovani omezujicich prav (typicky pravo na namitku, na omezeni
zpracovani, vymaz nebo pravo podani stiznosti k dozorovému tradu).

Transparentni a korektni ptistup Skoly k détem a rodi¢tim Vv souvislosti se zpracovanim
jejich osobnich udaji je tedy vniman jako samoziejmost, ne jako povinnost.

To je mj. diivod skodlivosti souhlasti se zpracovanim udaju v situacich, kdy jsou udaje
fakticky pro zpracovani nutné. Pravo na informace je tim zna¢né naruSeno a subjekt je
uvadén v omyl. Domnénka, Ze souhlas se zpracovanim nahradi efektivnéji informovani
subjekti je licha, piestoZe byl ze strany MSMT tento postup dlouho doporucovan?eL,

Préavo byt informovén 0 zpracovani osobnich udajl je typickym piikladem prava, které
Skola v postaveni spravce osobnich udaji vuci détem, jejich rodi¢im, vlastnim
zamé&stnanciim, ale i dal§im subjektim, napliiuje nejen reaktivng, tedy az na zaklad¢ jejich
jednani, pozaduji-li naptiklad informace v souvislosti se zahajenim divodné ocekavaného
zpracovani, nebo o zpracovani, 0 kterém byli informovani. Rovnéz se nejedna o pravo, jehoz
vykon je podminén proaktivnim piistupem subjektll, tj. zejména pfi preventivnim vyuZziti
prava za stavu, kdy ke zpracovani osobnich udaji nedochazi, ale subjekty se mohou
domnivat, Ze spravce jejich tdaji disponuje, ¢i v situaci, kdy se obavaji, ze zpracovani jiz
neni zakonné nebo dochazi k nedovolené zméné uceli zpracovani. Toto pravo musi byt
napliiovano zcela automaticky bez ohledu na pasivitu subjektu.

K priméarni automatické realizaci pradva na informace 0 zpracovani dochdzi nejcastéji
pii prvnim kontaktu zaki, jejich zakonnych zastupct a dalSich subjektt se Skolou, kdy jsou

jim toliko poskytnuty informace o rozsahu zpracovani, 0 jeho ucelu, totoznosti spravce,

181 Metodickd pomiicka k aplikaci obecného narizeni o ochrané osobnich vidajii (GDPR) (aktudini web) [online].
Praha: Ministerstvo Skolstvi, mladeze a télovychovy, 2019 [cit. 01.03.2021].
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0 ptipadnych opravnénych zajmech a piijemcich osobnich udaji. Aktivita je zde obvykle
na stran¢ Skoly, ktera naplnéni prava docili transparentnim zveiejnénim zasad zpracovani
osobnich udaju, piipadné¢ vydanim memoranda s informacemi o zpracovani, ato na své
webové strance, na elektronické ufedni desce, prostiednictvim aplikace nebo napiiklad
zaslanim elektronickou postou, tedy obecné tzv. zplisobem umoznujicim dalkovy piistup.

Pii osobnim kontaktu Vv prostorach $koly muze byt subjekt seznamen s analogovou
podobou zasad viditelné umisténou standardné u vchodu na sekretariat, na nasténce nebo
na jiném viditelném misté v prostoru, kde ke kontaktu dochézi.

Rodicim muize byt také poskytnuto tzv. pouceni 0 zpracovani osobnich tidaju jiz pfi
procesu jejich sbéru, které bude obsahovat obvykle velmi podobné informace jako zminéné
memorandum poskytované elektronicky. Nabizi se vV ném vsak pfilezitost ke specifictéjSimu

zaméfeni informaci, tedy ke konkrétnéjSimu pouceni.
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informace
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internetowych

= stranek
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‘- _
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Obrazek 3: Informacni povinnost spravce
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Ptesny proces poskytovani informaci neni stanoven. ,,Obrazek 3* se snazi interpretovat
vykon prava subjektu na informace o zpracovani prostfednictvim webové stranky skoly (pro

piipady ziskavani udaju piimo od subjektu i pro ziskavani od tieti osoby).

V souvislosti s timto pravem je vhodné upozornit, Ze jej napliuji vSichni zaméstnanci
skoly, ziskavaji-li v ramci své pracovni Cinnosti od subjekti (zakl, osob vykonavajicich
rodi¢ovskou povinnost nebo dalsich subjektit) osobni udaje. Analogicky postupuji, zahajuji-li
zpracovani jiz v minulosti ziskanych udaji (podminkou je pochopitelné dodrzovani zasady
ucelového omezeni). Ostatni nize uvedena prava subjektt v praxi vyfizuji ¢i realizuji pouze
vybrani pracovnici §koly, obvykle 0soby pfimo z vedeni Skoly ¢i 0soby vedenim povérené.
Neni vylouceno, ze tak ¢ini povétenec pro ochranu osobnich udaja.

VSichni ostatni zaméstnanci Skoly by vyfizovani dotazl subjektid osobnich udaji ¢i
zadosti na uplatnéni jejich prav provadét neméli.

Na konkrétni provedeni informaci 0 zpracovani se nazory rtizni. Ani Vv jejich nazyvani
neni shoda. Lze doporucit, aby nekonkrétni obecné informace nabizené subjektu (napf.
na webu skoly nebo na nasténkach) byly oznaceny jako ,,Zasady zpracovani osobnich
udaji“. Verze urcené pro specifi¢téjsi zpracovani nebo predavané subjektiim osobné je
vhodné prezentovat jako ,,Pouceni 0 zpracovani osobnich udaja“.

Z hlediska struktury a dostupnosti maji byt tyto dokumenty stru¢né, srozumitelné
a subjektim jednoduSe pfistupné. Obecné nafizeni vyslovné poZaduje pouZiti jasnych
a jednoduchych jazykovych prostiedki®3,

V obsahové strance se informac¢ni memoranda li$i podle zdroje zpracovanych udaji
(blize viz kapitola 3.6.1) a podle kategorie subjektd. Skola by méla vytvoFit minimalné dvé
rizné verze informaci pro subjekty, a to pro zaky a jejich zakonné zastupce a dale pro
vlastni zaméstnance. Doporuceno je vydani jest¢ specifické verze pro uchazece

0 zamé&stnani a pro subjekty dodavatelsko-odbératelskych vztahu.

V ramci hlavni c¢innosti, tedy pfi organizaci vzdélavani, by mély informace
0 zpracovani pro zaky a zakonné zastupce V prostfedi kol obsahovat!®*:

e informace o Skole (v¢. kontaktnich udajt)

163 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES

(obecné narizeni o ochrané osobnich udajir). 2016, €l. 12, odst. 1.
184 Ibid., ¢l. 13-22, 33-34.
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e informace o0 povéienci (v¢. kontaktnich udajt)
e ptehled uceld, pro které probiha zpracovani
e aplikované pravni tituly zpracovani
e vyjadieni opravnénych zajmu (pouziva-li se tento pravni zaklad zpracovani)
e informace o ptfijemcich osobnich udaju
e platnou dobu uloZeni nebo kritéria pro stanoveni této doby
e informace o pfipadném automatizovaném rozhodovani, véetné profilovani
e pouceni 0 existenci prav subjektd a 0 moznosti jejich uplatnéni
o pravo pozadovat ptistup K osobnim udajim
o pravo na opravu a doplnéni
O pravo na vymaz
O pravo na omezeni zpracovani
O préavo na prenositelnost udaji
o pravo vznést namitku proti zpracovani

o pravo podat stiznost U dozorového

Soucésti informaci pro subjekt musi byt také transparentni informovani zakd,
piedevsim pak jejich zakonnych zastupci, jakym zptisobem a pii jakych ptilezitostech budou
potizovany fotografie a audiovizualni zaznamy a jaka pravidla jsou skolou nastavena pro
vyuziti tzv. opt-out'®®, tedy bude-li zakonny zastupce Zadat 0 jejich nezvefejitovani a dalsi

nezpracovavani (blize viz kapitola 4.6 vénovana fotografovani).

Pozadavek na jednoduchost, stru¢nost a srozumitelnost informa¢niho memoranda je
v opozici s vyétem informaci, které by mélo obsahovat, proto je doporuceno ve vztahu
k Zakiim a zakonnym zastupcum zaku tvofit zestru¢nénou verzi spolu s instrukcemi
pro uplatnéni prav a zplisobu vyzadani si detailnéjSich informaci. Takto sestaveny vzor je

ptilohou této prace (,,Pfiloha 1 - Vzor informaci pro subjekty na stran¢ 180).

4.2.2 Realizace prava na pristup k osobnim udajim

Pozada-li subjekt skolu 0 vykon tohoto prava, musi $kola vyloucit pochybnosti 0 jeho

totoznosti, tedy Ze budou informace (osobni udaje zakl nebo jejich zakonnych zastupcti)

185 Opt-out piedstavuje princip vyjadieni ¢i rozhodnuti osoby nebyt predmétem nebo udasten uréité innosti

99



poskytnuty neopravnénému piijemci, a to bez ohledu na mozny imysl (podvrzeni identity)

nebo pouhy omyl. Detailni pravidla divéryhodné komunikace jsou uvedena v kapitole 4.3.
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Obrdzek 4: Prdvo na pristup k osobnim tidajiim*®®
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Ptipadné Zadosti 0 pristup k osobnim udajim musi posoudit povéefenec, a 0 zptisobu
vyfizeni rozhodnout feditel Skoly. Je nepiipustné, aby uplatnéni tohoto prava vyfizoval
ve Skole jiny nezli povéfeny pracovnik, pfi¢emz pravo na informace mnohdy nevédomky
vykonavaji fadovi zaméstnanci vramci béznych telefonnich hovori nebo e-mailové
komunikace, a to obvykle bez moznosti prokazatelné ztotoznit subjekt.

Poskytovani konkrétnich osobnich udaji je v prostiedi Skol zna¢né omezeno
Vv zavislosti na pravnim duvodu zpracovani. Do procesu (viz Obrazek 4) je jiz v jeho pocatku
vhodné doplnit krok ,vyjadieni povéfence 0 opravnénosti zadosti subjektu o ptistup

K tidajtim®,

4.2.3 Realizace prava na opravu, resp. doplnéni

Pozada-li subjekt o doplnéni informaci nebo 0 opravu vybranych tdaji, je také ticba
subjekt ztotoznit, nicméné ve vét§ing ptipadl toto pravo neznamena pii chybné identifikaci
subjektu zavazné dopady do prav a svobod fyzickych osob.

Relevantnost doplnéni udaji nebo provedeni jejich oprav by mél posoudit pracovnik
odpovédny za ptislusSnou agendu. Opravnénost zZadosti subjektu posuzuje povétenec, proto
je vhodné v procesu vykonu tohoto prava (viz Obrazek 5) doplnit krok, v némz povéfenec
provede kontrolu naleZzitosti Zadosti, pficemz zplisob vyftizeni je opét na fediteli Skoly.

V praxi byvaji tyto Zadosti vzacné, protoze ke korekcim chyb v tdajich ¢i k jejich

doplilovani dochazi obvykle pfirozené bez nutnosti uplatnéni institutu Z obecného natizeni.

101



Subjekt Udajl Sprévce DPO

z Phijeti 2zadosti
Zadost o oprawy © opravu nebo
nebo dopinéni OU dopinéni OU

2=

B Kontrola
Sprévee, 0 koho jde?
e
Ne  “Ano
Zadost o doplnéni v
informaci nutnych i
k ovéfeni totoznosti
Zadatele Zadost o dopinéni
informaci nutnycl
k ov&feni totonost
Zadatele
Cekani, 2da bude
identffikace
Zadatele dopinéna
Identifikace
nebyla dopinéna
jet{ informaci
poll‘c nych k ovéfeni
totonosti Zadatele v
——DgE
i
|
|
Identifikace: E
S, s g
informace? 1
H
H
=, -
Ne Ano |
H
i
)

Byl poplatek
Zzaplacen?
odesla'r:;‘ h Ne
pozadoval
Informaci Spravel
Wava k zaplaceni Wava k zaplaceni
L4 poplatku poplatku

Phijeti zadosti SU

Cekani na
mpln:’enl f @
Nezaplaceny |
=T g
i
z Kontrola
: P st
|
|

, CESRERE

aji se dotéené
T&a}e Zadatele?

Konec procesu

Cekani na vyfizen( £ Eekani na Y Jsou dotéené OU
zadosti E rozhodnuti DPO naph:;‘: nebo

|

| ano

!

H Informace, e

mmw:bum
)4 Doruéeni no s 2
odnuti, ze z'a";:m“:.;ﬁ \ Zadosti bude
3adosti nebylo vty ) oy
o = Fadosti nebude
whovéno
Doplnéni
informaci: Jsou
ddl( na
Konec procesu Konec procesu
Ne
Dodateéné otazky Odeslani
Sprévce ohledné
Zadosti otazek SU
Pfijeti odpovédi
na dop!ﬂu]l:r
od & ky (6 Piuetlf informace ¥
M dyed “‘a o realizaci oprs =
P \9 ebo dopinén 00
Spravces

MomMnf iod.tele

4
- Pﬂmu infonnl:c
o prove nebo opravé ne
f nebo daplntn( ou m‘ doplnim qnthnych

Konec procesu Informovani DPO
0 provedené op!
nebo dcplnlm ou

Obrdzek 5: Prdavo na opravu a doplnéni*®’

167 Skubal, J., Loebl, Z. PRK Partners: ASPI Navigdtor - Obecné narizeni o ochrané osobnich tidajii (GDPR).
Wolter Kluwer, 2020.

102



4.2.4 Realizace prava na vymaz (byt zapomenut)

Vychazime-li z ptedpokladu, Ze $kola nezpracovava udaje nezdkonnym zpusobem
nebo bez podloZzeni pravnim titulem zpracovani (zasada zakonnosti), ze je neuchovava déle,
nez je pro dany ucel nutné (zadsada omezeni ulozeni) nebo Vv neadekvatnim rozsahu (zasada
minimalizace), |ze uplatnit toto pravo na naprosté minimum udaju.

Ptredpokladem je rovnéz automatické smazani udaji ze strany Skoly, které byly
zpracovavany na zaklad¢ souhlasu a tento byl odvolan.

V praxi se tak v prostiedi $koly mizeme setkat s opravnénou zadosti 0 vymaz
soukromych telefonnich ¢isel a e-mailovych adres Zakad nebo jejich zakonnych zastupci
(blize vysvétleno v kapitole 4.1.6 v podkapitole ,, KONTAKTNI UDAJE NA SUBJEKTY —
TELEFONNI CISLA A E-MAILOVE ADRESY*), které §kola zpracovava v opravnéném
zajmu za Ucelem zvySeni efektivity a rychlosti komunikace. V takovém piipadé vsak
postacuje, aby subjekt podal namitku proti zpracovani a piipadnd nepifiméfenost bude
zodpovédné posouzena.

Proto se Ize s opravnénym vykonem tohoto prava setkat ve $kolach jen velmi vzacné,
obvykle jsou zadosti 0 vymaz pro neznalost problematiky ze strany subjektl nedivodné.
Jsou-li validni a pteci jen dojde K jejich realizaci, posuzuje opravnénost naroku subjektu
povéfenec, zpusob a rozsah vykonu prava urcuje feditel Skoly.

| u tohoto prava je pochopitelné nutné odpovidajicim zpisobem, ztotoZnit subjekt, aby
nedoslo k mylnému vymazu dat jiného subjektu nebo 0 pokus Zadatele s podvrzenou

identitou poskodit skutecny subjekt.
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4.2.5 Realizace prava na omezeni zpracovani

Obdrzi-li skola platnou zadost 0 omezeni zpracovani, je vhodné dukladné zvazit
veskeré dopady takového omezeni bude-li omezeni vyhovéno, a zejména proveéfit veskera
Skolou provadéna zpracovani osobnich tdaji konkrétniho zadatele 0 vyuziti tohoto prava.

Nejedna se 0 Casto uplatiiované pravo, v prostiedi kol je spiSe raritni, ale dojde-li
k jeho vyuziti, ma to obvykle konsekventni nasledky. Pravdépodobné tak subjekt ¢ini,
protoze se domniva, Ze jsou jeho udaje zpracovavany neopravnéné. Za snahou zamezit
vymazu takovych dat se muize skryvat zamér zachovani dikazi pro nasledné Setfeni
dozorového uradu, ke kterému da subjekt podnét, nebo dokonce pro ptipadny soudni spor.
V prostiedi $kol je omezenim zpracovani postizitelna jen velmi omezena skupinu tdaju.

Postup vyfizeni Zadosti je tfeba konzultovat s povéfencem, proto je vhodné jiz
v zacatku procesu (viz Obrazek 7) doplnit jeden krok, ve kterém bude mit povétenec prostor
na vyhodnoceni relevantnosti omezeni zpracovani. Nasledn¢ musi byt vyzadano stanovisko
osob odpovédnych za ptislusné agendy, tedy za ta zpracovani, ktera maji byt omezenim
zasazena. Rozhodnuti 0 vyhovéni ¢i nevyhovéni je, jako obvykle, na statutarnim zastupci.

Data, jejichZ zpracovani je omezeno, museji byt skolou ve vSech systémech a fyzickych
ulozistich blokovana proti dal§imu zpracovavani aproti vymazu. V praxi toto mnoho
informacnich systémut nedokaze, proto je nezbytné pfijmout vhodna technickoorganizacni
opatfeni, ktera nahradi chybéjici funkcionalitu aplikace odpovidajicim pftistupem

zaméstnanct Skoly.
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4.2.6

Realizace prava na pienositelnost udaji
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Obrdazek 8: Pravo na prenositelnost osobnich tidajii*™
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Obrazek 8 znazoriuje procesni mapu vykonu prava na pienositelnost. V prostiedi skol
muze dojit k pfenosu udajii naprosto ptirozené pii piestupu zdka na jinou zakladni Skolu.
V takovém piipad¢ se vSak nejednd 0 vyuziti prava na prenositelnost udaji ve smyslu
obecného natizeni.

Proces vykonu tohoto prava se sice od prava na piistup k osobnim tidajam 1isi, nicméné
obecna pravidla pro aplikaci pienositelnosti tidajii jsou prakticky shodna. Udaje se pouze
neposkytuji ptimo subjektu, ale jinému spravci, které¢ho subjekt uréi.

Pokud subjekt tohoto prava vyuzije, je vhodné si vyzadat upiesiiujici informace
0 pozadovaném formatu a struktufe dat asnazit se 0 dohodu se subjektem na zménu
pozadavku z ,,prava na pfenositelnost* na ,,pravo na ptistup*. Subjektu tak budou poskytnuty
vSechny pozadované udaje, avsak za pienos k novému spravci jiz piebird odpovédnost sam.

K realizaci tohoto prava v prostiedi kol odchazi velmi ztidka, proto neni nezbytné pro
n¢j vytvéfet slozitd pravidla. V pfipadé jeho vyuziti je optimalni pozddat povéefence

0 individualni vyfizeni zadosti a koordinaci procesu.

4.2.7 Pravo subjektu vznést namitku, stiZznosti subjektt v praxi

Poda-li subjekt namitku proti zpracovani, pfipadné stiznost, je nutné ji velmi rychle
posoudit, protoZe je ve vétSin€ piipadli nepifipustné ve zpracovani pokracovat pied
vypotradanim namitky (stiznosti). Proces posouzeni zahrnuje provedeni testu proporcionality
(viz kapitola 3.6.7, podkapitola ,BALANCNI{ TEST).

Namitku I stiZznost posuzuje povéfenec, rozhodnuti 0 ptipadném
pozastaveni zpracovani, resp. 0 Vyhovéni/nevyhovéni namitce, <cini feditel Skoly
na doporuceni povéfence. Vyfizeni stiznosti je rovnéZ v gesci feditele, nicméné se
doporucuje, aby ptipadné stiznosti subjekti fesil povéfenec a v celém procesu disledné dbal
na presné dodrZovani obecného natizeni. V ptfipad€ zamitnuti stiznosti ¢i namitky jako
neodiivodnéné je vhodné postupovat v souladu s pravidly pro spravni fizeni.

Uspé&sné uplatnéni tohoto prava je v prostiedi vefejnych $kol vzacné, je velmi
nepravdépodobné, Ze by Skola cilené provadéla zpracovani postavené na kiehkém pravnim
zakladu ,,opravnény zajem‘ bez pfedchoziho vyhodnoceni testu proporcionality takového
zpracovani. V piipadé zpracovavani ve vetejném zajmu je akceptovatelnost namitky subjektu
jeste abstraktnéjsim institutem.

Proces vytizovani stiznosti, podnéti a namitek ilustruje ,,Obrazek 9%.
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4.3 Divéryhodna komunikace se subjekty (nejen) pri vykonu prav

Komunikace majici pravni dusledky vyZaduje nastaveni striktnich pravidel. Je-li
jednou ze stran orgéan vefejné moci, jsou pravidla o to pfisnéjsi. Pii sbéru osobnich udaju,
a predevsim pti vykonu vétSiny prav subjekti, je tieba volit zpiisob komunikace umoziujici
jednoznacnou identifikaci jednajicich stran.

S vyjimkou prava na informace musi byt prakticky pfi veskeré komunikaci obsahujici
osobni udaje, nebo souvisejici s vykonem prav, zvolen takovy komunika¢ni kanal, ktery
skole tuto jednoznaénou identifikaci umozni. Re§enim je také zavedeni dal§iho podptirného

faktoru pro ovéfeni identity stran jednajicich prostfednictvim bézné komunikace.

4.3.1 Osobni jednani se subjektem tudaji

Uplatiyje-li subjekt prava vici skole osobné, nebo poskytuje-li timto zptisobem osobni
udaje a zaroven existuje nejistota o identité subjektu, je pfiméfenou reakci Skoly ztotoznéni
proti ptedlozenému dokladu totoznosti.

Jedna-li Skola sdomnélymi zdkonnymi zastupci Zdka, pfiCemZ existuje urcitd
pochybnost o skute¢ném vykonu rodicovské povinnosti téchto osob, je pfiméfené vyuzit
udaje ze zakladnich registr pro ovéfeni subjektem deklarovanych informaci.

Jedna-li statutarni zastupce, jim povéfena osoba nebo povéfenec jménem Skoly se
subjekty tdaji pfi uplatiiovani jejich prav (ve smyslu obecného natizeni), musi byt jednani
dokumentovano. Kromé dodrzeni povinnosti evidence ve spisové sluzbé jsou divodem
pravni nasledky takového jednani aaZz na vyjimky je dikazni bfemeno legislativné

souladného postupu pii zpracovani osobnich tdajii na spréavci, tedy Skole.

4.3.2 Komunikace se subjektem tidaju Vv listinné podobé

Pfi pisemném jednani v analogové podobé, tedy za pomoci hmotného substratu,
obvykle papiru, odpada komplikace se zadokumentovanim jednani, avsak piibyva jeden
novy problém, a tim je autentizace jednajicich. Ovéfeni identity subjektu s vysokou tGrovni
diavéry témér vylucuje prosté pouziti obycejného podpisu, neni-li vyuzit dalsi ovéfovaci
faktor. Nelze predpokladat, ze Skola bude ovérovat grafologickym rozborem pravost
vlastnoru¢nich podpistu, proto musi byt tento tfedné ovéfen. Jako ptipadny dalsi faktor
ovéfeni, neni-li vlastnoru¢ni podpis ufedné ovéfen, muze Skola pro verifikaci pavodce
listinného dokumentu pfistoupit ke kontaktovani subjektu telefonicky, pticemz je k tomu

vyuzito telefonni ¢islo uloZené v interni Skolni databézi, naptiklad v systému Bakalafi.
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4.3.3 E-mailova komunikace se subjektem udaji

Bézné e-mailova komunikace, tedy zasilani elektronickych zprav prostfednictvim
internetu, neni bez dalSiho zabezpeceni obecné piilis duvéryhodnym zptasobem komunikace.
Je to z diivodu relativné snadného podvrzeni totoznosti a chybi i potfebné zaruky dorucent,
resp. bez kooperace piijemce neni mozné dovodit doruceni zpravy.

Problém ma dv¢ roviny. Tou prvni je schopnost skoly prokazat, ze e-mail odeslany
subjektu, vyzadal-li si takovy zpusob komunikace, mu byl skute¢né doru¢en. Druhou
komplikaci je ovéfeni identity odesilatele U e-maili, které Skola obdrzi.

Predpokladem dale uvedeného je pochopitelné evidence ve spisové sluzbé, tato otazka
zde nebude vzhledem Kk cilim prace piili§ detailizovana, nicméné je vhodné se spisovou

sluZzbou specialné ve vztahu ke komunikaci zabyvat podrobné.

Obcansky zakonik pfipousti platnost pravniho jednani u¢inéného v elektronické forme
nahrazenim jinak vyzadovaného podpisu osoby na listinném dokumentu podpisem
elektronickym.’? Kli¢ové je tedy vymezeni spravného pouziti elektronického podpisu, aby
zamyslené pravni jednani vyvolavalo ocekavané ucinky. Pokud tedy neni v souladu

s nafizenim eIDAS!"®

a zakonem o0 sluzbach vytvarejicich davéru pro elektronické
transakce!’® zasilka opatfena ze strany $koly uznavanym podpisem, ktery je pro OVM
zminénym zdkonem definovan jako zaruCeny elektronicky podpis zalozeny
na kvalifikovaném certifikatu pro elektronicky podpis aumistény na kvalifikovaném
prosttedku, nelze uplatnit pro tuto pisemnost nevyvratitelnou domnénku pravosti.
Soukromopravni subjekty mohou diky zakonné vyjimce'”® ukladat své certifikaty
mimo kvalifikované prostfedky a vi¢i OVM ¢init podani pouzitim elektronického podpisu,
ktery je uloZen napft. v lozZisti operaniho systému (nemusi si zajiSt'ovat ¢ipovou kartu nebo
USB token). To ¢ini jejich pouziti pro soukromé osoby jednodussim a neni tedy neptimérené
je po subjektech vyzadovat v situacich, kdy by diky nedtveéryhodné e-mailové komunikaci

hrozil zasah do prav a svobod subjektil, jejichZ identita mliZze byt potencialné zneuzita.

172 74kon &. 89/2012 Sb., obéansky zékonik. In: Shirka zdkonii Ceské republiky. Praha: Ministerstvo vnitra, 2012,
Castka 33, ¢islo 89, § 561, 562.

173 Natizeni Evropského parlamentu a Rady (EU) &. 910/2014 ze dne 23. &ervence 2014. In: EUR-Lex. Brusel, 2014,
UK. vést. L 257/73, &islo 910.

174 7akon &. 297/2016 Sb., o sluzbach vytvatejicich ditvéru pro elektronické transakce. In: Shirka zdkonii Ceské
republiky. Praha: Ministerstvo vnitra, 2016, ¢astka 115, ¢islo 297.

178 1bid., § 6.
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Praktickym ptikladem budiz situace, kdy Skola obdrzi e-mailem zadost 0 pfistup

k osobnim udajim z e-mailové adresy josef.novak.75@email.cz, které se rozhodne vyhovét.

V zéadosti subjekt uvede, Ze je Josef Novak, ronik 1975, a ze je zdkonnym zéastupcem zaka,

Jana Novaka, ro¢nik 2010, navstévujiciho pfedmétnou Skolu. E-mail, ve kterém pozaduje

ptistup k osobnim udajim svého syna, v§ak neni opatien elektronickym podpisem.

Skola ma nékolik moznosti, jak situaci vyfesit, tedy jak pfiméfenym zptiisobem ovéfit

identitu zadatele a tim opravnénost naroku.

a)

b)

d)

Vyhleda si ve vlastni databazi kontaktnich udaji na rodice telefonni cislo
na zakonné zastupe zaka Jana Novaka, pokud tyto udaje existuji, panu Josefu
Novakovi zavola a pozada ho 0 potvrzeni, ze je autorem zadosti.

Disponuje-li e-mailovym kontaktem (databaze viz bod ,,a*), odpovi panu Josefu
Novakovi na adresu, ktera je prokazatelné spojena se zakonnymi zastupci
subjektu, tedy zaka Jana Novaka. V ptipadé, ze se budou e-mailové adresy lisit,
tedy adresa, ze které ptisla zadost nebude korespondovat s adresou ulozenou ve
Skolnim informaénim systému, pouzije Skola tu z vlastni databaze. V nejhor§im
ptipadé bude osloven skute¢ny pan Novak, rodi¢ zaka, ktery nebude 0 své zadosti
tusit, nebot’ byla jeho identita zneuzita. Je vSak opravnénym piijemcem a nebude
se jednat 0 poruseni zabezpeceni.

Skola kontaktuje pana Novaka odpovédi na jeho e-mail, ktery pouzil pro zadost
(nebude ovétfovat pravost e-mailové adresy) a instruuje ho, aby pouzil jiny zpusob
komunikace. Tedy aby se dostavil do Skoly s dokladem totoZnosti, aby svtij e-mail
podepsal elektronickym podpisem, aby vyuzil datovou schranku nebo zaslal
listinnou Zadost opatienou vlastnoru¢nim Gfedné ovéfenym podpisem.

Zasle panu Novakovi pozadované informace datovou schrankou, ovéfti-li skola
isp&$né v seznamu datovych schranek’®, e ji ma zpfistupnénu.

Odesle panu Novakovi listinny dokument S pozadovanymi udaji na adresu
bydlisté, kterou ma Skola v databazi, ptipadné si ji oveéfi prostfednictvim

informaéniho systému zékladnich registrti (ISZR)*"",

Ve vztahu ke-mailové komunikaci je vhodné podtrhnout jeste¢ jedno riziko

nesouvisejici s vykonem prav subjekti. Je jim hromadna e-mailova korespondence.

18 Seznam drzitelii datovych schranek (https://www.mojedatovaschranka.cz/sds/) [online]. [cit. 2021-03-09].
YT Sprava zakladnich registrii : Informacni systém zakladnich registrii (ISZR) [online]. [cit. 2021-01-03].
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V naprosté vétSing piipadd je hromadny e-mail zaslany Skolou s otevienou hlavickou zpravy
(vSichni adresati zpravy uvidi cely seznam piijemct) na adresy zakonnych zastupct zakt
porusenim natizeni GDPR. Tento vyklad se s pfichodem obecného nafizeni nezménil.

Takové praktiky byly porusenim ZZOU dlouho pied piichodem GDPR.

4.3.4 Komunikace se subjektem udaju prostiFednictvim datové schranky

Povinnosti kazdého organu vefejné moci, Skoly nevyjimaje, je pred odeslanim
jakékoliv pisemnosti libovolnému subjektu ovéfit, zda ma tento ziizenu a zptistupnénu
datovou schranku a vyuzit ji jako jediny komunika¢ni prostiedek. Vyjimka se pouzije,
neumoznuje-li pfenos datové zpravy povaha pisemnosti, tedy nevylucuje-li to velikost
zpravy, nestandardni format nebo zvl4stni okolnost.!’® Kontrolu existence DS provadéji
obvykle sofistikované informacni systémy zajist'ujici provoz spisové sluzby zcela
automatizovang. Neni-li tomu tak, musi Skola, kromé pfipadu, kdy vystupuje jako subjekt
soukromého prava (jednajice napt. v ramci dodavatelsko-odbératelskych vztaht), diisledné
kontrolovat, zda ma subjekt zptistupnénu datovou schranku. Pravni disledky nedodrzeni této
povinnosti v ramci vykonu ptsobnosti mohou byt napiiklad divodem pro nevykonatelnost
rozhodnuti nebo nenabyti pravni moci.

Pokud s$kola jednajici pfi vykonu vetfejné moci odesSle fyzické osobé, kterd ma
zpfistupnénu datovou schranku, dokument jinym zptisobem, dojde kromé poruseni zakona k
absenci fikce doruceni. Ptikladem budiz situace, kdy je subjektu odeslana pisemnost
Vv analogové formé, tedy jako listinny dokument prostfednictvim doporuc¢ené poStovni
zasilky. Pokud si subjekt takovou zésilku nepfevezme, nastdva standardné podle povahy
zasilky domnénka dojiti €1 fikce doruceni. Dle okolnosti je subjekt vyzvan ozndmenim
0 ulozeni zasilky a ptipadné rozhodnuti mize byt, opét podle okolnosti, pro nabyti prvni moci
napiiklad doru€eno vetejnou vyhlaskou. BliZe toto upravuje napt. spravni fad v § 23. PouZije-
li vSéak OVM zminény zptisob doruéeni ipfesto, ze ma subjekt zpfistupnénu datovou
schranku, nenastava pravni fikce doruceni, ale vyvratitelna domnénka doruceni, tedy subjekt
mize napadnout tento postup U soudu a je velmi pravdépodobné, ze diky poruseni zakona ze
strany OVM zvréti ptipadny neptiznivy dopad nepievzeti listinné zasilky.

Je diskutabilni, zda se ma pii komunikaci se subjekty tykajici se vykonu prav ve

smyslu obecného natizeni uplatnit toto ustanoveni, protoze fakticky nejde 0 vykon vefejné

178 74kon ¢&. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentti. In: Shirka zdkonii. Praha:
Ministerstvo vnitra, 2008, ¢astka 98, ¢islo 300, § 17.
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moci. Skola se v§ak nenachazi ani v roli soukromopravniho subjektu. Pokud se komunikace
se subjekty tyka zpracovani provadéného v ramci organizace vzdélavani a vSech s tim
souvisejicich ¢innosti, je diirazné doporuceno postupovat v souladu s vySe uvedenymi
pravidly.

Komunikace datovou schrankou je velmi divéryhodnd, dorucovani datovych zprav

je garantovano a o identit¢ jednajicich stran neni pochyb.

4.3.5 Telefonickda komunikace se subjektem uidaji

Telefonickou komunikaci Ize z pohledu divéryhodnosti antagonisticky rozdélit na dva
typy. Pokud Skola vyuzije kontakt na subjekty, obvykle zakonné zastupce déti, které ma
v databazi jesté z doby podani zadosti o piijeti ditéte, ptipadné ma toto ¢islo ulozeno
v mobilnim telefonu, je komunikace divéryhodna. Stejné divéryhodnosti dosahuje, vola-li
subjekt do Skoly na mobilni telefon, pfipadné pevnou linku, umoznujici zobrazeni Cisla
volajiciho. Ma-li Skola toto ¢islo ulozeno, mtize tim pifimétené ovéfit identitu.

Na opacéné stran¢ stoji telefonni hovor z neznamého ¢isla nebo na pevnou linku, ktera
nepodporuje identifikaci volajiciho. Byt se subjekt predstavi, neni mozné takovou
komunikaci povazovat za divéryhodnou a jde o velké riziko, které na sebe $kola bere, pokud
si v ramci takové komunikace vyménuje zneuzitelné informace nebo poskytuje osobni tdaje.

V praxi bylo ve skolskych zafizenich zaznamenano jesté jedno velmi primitivni, av§ak
ucinné, feseni. Byl zaveden mechanismus vicefaktorového ovéfeni pomoci piedem

domluveného jedine¢ného hesla, které méla skola uloZeno ve Skolni matrice u kazdého zéka.

4.4 Bezpecnostni incidenty a ohlasSovani poruSeni zabezpeceni

Disledky poruseni zabezpeceni, tedy vzniku bezpecnostnich incidentd, jsou teoreticky
charakterizovany v kapitole 3.7. Potencial pro vznik bezpe¢nostnich incidentt je v prostredi
Skol tak obrovsky, ze se nelze ilustrativnim vyétem ani piiblizit jeho rozsahu. Pro napInéni
cila prace je vSak dulezité vysvétlit alespon n€kolik piikladu spolu s postupem feseni, ktery
Ize aplikovat analogicky na obdobné situace.

Mezi nejlastési poruseni zabezpeceni patii:

e ztrata pienosného pamét'ového ulozisté, obvykle USB flash disku, obsahujiciho
nezabezpecena data zahrnujici i osobni udaje

e zavirovani osobniho pocitace S hrozici kompromitaci ulozenych dat
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e napadeni pocitacové sité pres nezabezpefena zafizeni (Casto jde o IP kamery
nebo zdznamova zafizeni, pfipadn¢ zastaralé aktivni sitové prvky
s neaktualizovanym firmwarem)

e ztrata listinnych dokumenti obsahujicich osobni udaje

e zasilani hromadnych e-maill (zvetejnéni adres vice piijemcit)

e Spatnd anonymizace dokumenti vkladanych do registru smluv (je-li skola
povinnym subjektem — zavislost na kategorii zfizovatele)

e chybna anonymizace vytizenich zadosti podle informacniho zakona

e zvefejnéni identity zadatele podle informac¢niho zakona

e nepfiméefené zvetejiovani udaji 0 zacich prostfednictvim socialnich siti

e invazivni ptistup k zakladani G¢tt Zakiim bez informovani zakonnych zastupct
nebo bez souhlasu subjektu (napt. zaklddani uzivatelskych ucti ve Skolnich
systémech jmeno.prijmeni@domenaskoly.cz)

e nevyhovuyjici zabezpeCeni systémul, zejména téch dalkové pfistupnych
(nedostatecna délka nebo komplexita hesla vedouci k prolomeni hesla, ptipadné

snadno uhodnutelné ¢i omylem zvefejnéné heslo)

Dojde-li k podobnym situacim, vznikne podezieni na bezpecnostni incident. Dokud
neni tento potvrzen, je situace hodnocena jako bezpec¢nostni udalost. Teprve po prokazani,
ze k poruSeni zabezpeceni skutecné doslo, je situace kvalifikovdna jako bezpecnostni
incident se v§emi dusledky.

Skola musi pfijmout takové pravidla, aby byla schopna koordinovat &innost povéfence,
obvykle iexternich IT firem nebo internich IT pracovnikd (spravcu sit€) aklicovych
vedoucich pracovnikii, aby eliminovala eskalaci problémt a zabranila konsekventnim
Skodam. Zaroven je tfeba postupovat dostatecné rychle pro splnéni lhity 72 hodin na
oznameni porudeni UOOU. Piipady poruseni zabezpeéeni s vysokym rizikem zasahu do prav
a svobod subjektl je tfeba hlasit pfimo subjektim.

Prioritou vSak je nastavit svoje systémy a pravidla zpracovani tak, aby k incidentim

vibec nedochézelo. Je tedy tieba zavést priméfend pravidla fyzické bezpecnosti.

Ulohou $koly je také motivace vlastnich zaméstnanci k nezatajovéni, ale naopak k co
nejrychlejsimu oznamovani bezpeénostnich udalosti. Rychlou reakci je mozné napiiklad

snizit dasledky uniku dat.
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Obrazek 10) sice nezdaraziiuje ulohu povéience, Skoly by vsak jeho sluzeb mély
Vv podobnych situacich vyuZzivat. Povéfenec by mél v nejlepsim ptipade na cely postup feSeni

incidentu dohlizet.
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Obrazek 10: Oznamovani porusent zabezpeceni'™®

179 Skubal, J., Loebl, Z. PRK Partners: ASPI Navigdtor - Obecné narizeni o ochrané osobnich tidajii (GDPR).
Wolter Kluwer, 2020.
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4.5 Povérenec pro ochranu osobnich udaji v praxi Skol

Kapitola 3.4.4 v teoretické ¢asti vymezila problematiku povérence relativné detailné.
Z praktického hlediska je vhodné pfipomenout zejména povinnost ozndmeni povéeience, resp.
provedeni revize, zda k tomuto oznameni doslo azda byl spravny kontakt na aktualné
jmenovaného povétrence sdélen dozorovému uradu. Vzor ozndmeni je ptilohou této prace
(viz ,,Piiloha 4 - Oznameni o jmenovani povéfence® na stran¢ 185).

Oznameni 0 jmenovani provadi vyhradné¢ Skola, a to idedln¢ prostfednictvim datové
schranky. Povéfenec nikdy nemiize oznamovat sam sebe. Udaje na povéfence je tieba
zvefejnit na webovych strankach Skoly nejlépe v sekci kontaktli a zaroven v zasadach
zpracovani ¢ v poudeni 0 zpracovani. 1&

Z bezpecnostnich divodu (pro piipadnou jednoduchost vymény povétence a pro
udrZeni informovanosti statutarniho zastupce) by mél byt e-mail na povéfence zalozen
neutralng, tedy nikoliv na konkrétni jméno 0soby a zaroven by mé byt vytvoren na doméné
Skoly — typicky poverenec@domenaskoly.cz. Neni vylou¢ena anglicka zkratka dpo@...,
dozorovy tiad se vsak K pouzivani ne¢eskych pojma z obecného natizeni (kromé zazitého
,,GDPR“) vyjadiuje negativn&.'® Ma-li v &eském prekladu obecného nafizeni zkratka
ekvivalent, méla by byt vyuzivana.

Prakticky pohled je tfeba zaméfit na naklady na povéfence ana zplsob jeho
zasmluvnéni. Pies pocatecni vysoké ceny za sluzby povéfencu se cena pro Skoly ustaluje
na jednotach stokorun mési¢né. Asi nejlepsi forma spoluprace s povéfencem je na bazi
pracovnépravniho vztahu, obvykle formou dohod konanych mimo pracovni pomeér.

Pro funkci povéfence neni doporuc¢ovano vyuzivani vlastnich zaméstnancti. Podileji-li
se totiz na zpracovani, dostavaji se do stfetu z4jmu. Navic vznika komplikovany vztah
nadfizenosti vedeni Skoly anezavislosti povéfence kontrolujictho V opodstatnénych
ptipadech i operace zpracovani provadénych svymi nadiizenymi. Povéfenec ma pii své praci
navic témér neomezeny piistup k osobnim udaju svych kolegii (napf. v personalni agend¢),
coz v realném provozu skoly skyta prostor ke vniku konfliktim v kolektivu.

Nasledujici obrazek zndzoriuje rozhodovani o jmenovani a odvoladvani povétence.

180 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajit a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, €l. 37, odst. 7.

81 MATOUSOVA, M. Konzultace pro povéience pro ochranu osobnich tidajii, Praha 9. ijna 2018. Praha: Utad
pro ochranu osobnich udaji, 2018.
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Obrazek 11: Jmenovani a odvolavani povéience®?

182 Skubal, J., Loebl, Z. PRK Partners: ASPI Navigdtor - Obecné narizeni o ochrané osobnich iidajit (GDPR).
Wolter Kluwer, 2020.
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Chce-li skola minimalizovat naklady na povéience, je vhodné se domluvit s podobnou
organizaci a kiizove€ si vymeénit pracovniky z vlastnich fad.

Velmi Casto byva k vidéni model, kdy zfizovatelé, tedy krajské, méstské i obecni
urady, poskytuji hromadné bezplatné¢ povéfence vSem svym piispévkovym organizacim.
Jedna-li se o kvalifikovanou osobu, 1ze tento postup jen doporucit.

Protip6élem zde uvedeného jsou smlouvy uzavirané kratce pied Ucinnosti obecného
nafizeni, na zéklad¢ kterych byly Skoldm poskytovany sluzby povéiencii za mnohatisicové
mésicni Castky.

V ramci revize implementace GDPR by Skola méla hledat vyvazené tfeSeni kvality
povétence a nakladii na jeho sluzby. Vzhledem k tomu, Ze povéienec na rozdil od Feditele
Skoly za dodrZovani narizeni neodpovida, je vhodné diikladné provérit jeho kvality.
Jednim z doporucenych zpisobu je zapojit ho do inventury procesi zpracovani,
postoupit mu tvorbu zasad a pouceni a pienechat mu za tikol proskoleni vSech

~r o7 Al

zaméstnancu $koly. Kombinace téchto tfi ukoli obvykle provéri jeho erudovanost.

4.6 Fotografie, video a kamerové systémy ve $kole

Materie fotografovani je velmi obsahla a komplikovana. Téma zachyceni podobizny
Cloveka je vSak v prostiedi Skol natolik nepochopené, Ze je nutnosti se alespoil pokusit
0 narovnani n¢kterych pochybeni a 0 vyvraceni §ificich se fam.

Kapitolu je proto vhodné uvést narusenim jednoho skolniho postulatu, Ze fotografovani
je zpracovanim osobnich tdaji aje vhodné zadat zakonné zastupce déti o souhlas se
zpracovanim osobnich tdajl pro ucely potfizovani fotografii pti riznych Skolnich aktivitach.

V nasledujicich podkapitolach bude postupné vysvétlena problematika fotografovani
anataceni déti ve Skole ina Skolnich akcich, zvefejiovani fotografii ¢i zaznamd,
fotografovani zaméstnancti $koly a zdznamu z kamerovych systémul.

Legislativné jsou pravidla zachycovani podobizny clovéka zakotvena v obanském
zakoniku, konkrétn¢ v § 84-90. Vztahu tohoto kodexu prava a GDPR se stru¢né vénuje

Vv teoretické rovin¢ kapitola 3.1.2, nasledujici podkapitoly budou zaméfeny vice prakticky.

V prostfedi Skoly se obvykle setkdvame se Ctyfmi reZimy, ¢tyfmi obecnymi ucely,
potizovani fotografii nebo videa. Detailngji jsou popsany nize. Kromé ¢tvrtého uvedeného,
popisujiciho kamerové systémy, jde vzdy o fotografie nebo ¢asové omezené audiovizudlni

zaznamy. Tim je mySleno pofizovani standardnich fotografii a bézné nataceni videa pomoci
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mobilnich telefontl, pfenosnych fotoaparatii a priru¢nich kamer. Do této kategorie nespadaji

kontinualn€ pofizované zaznamy z kamerovych systému.

4.6.1 Fotografovani a nataceni na soukromych akcich

Fotografovanim a natacenim na soukromych akcich, byt konanych v prostiedi skoly,
jsou myslena soukroma setkani ucitelti v ramci riznych oslav, ale i bézné konana soukroma
setkani pedagogu s rodic¢i a jejich détmi v ramci akci neorganizovanych oficialné Skolou
(pousténi draki, opékani vuitd, majalesy apod.). Pedagogové se jich obvykle Géastni ve svém
volnu. V téchto ptipadech se na nakladani s fotografiemi a zaznamy uplatiuji Cisté pravidla
obCanského zakoniku, ato ina piipadné nasledné zvefejnovani pofizenych fotografii
doprovéazené ztotoziiovanim osob. Skola zde neni v postaveni spravce. Fotografovani
probiha bez vyslovného souhlasu osob, ale neni skryté. Kazdy, kdo je takové akce ti¢asten,
muze davodné predpokladat, ze bude soukromymi osobami pro soukromé ucely déni
dokumentovano. Pienesené¢ mizeme hovoftit 0 konkludentni formé souhlasu, nevyhybaji-li
se subjekty fotografovani. Pokud si nékdo fotografovani nebo nataceni své osoby nepieje
a sviij nesouhlas da najevo, pravidla moralky standardné a zcela piirozené postaci na regulaci
takového po¢inani. Skola neni v nakladani s fotografiemi, ani s jejich pofizovanim, nijak
spojena. Ucastnici obdobnych setkani tak &ini pouze pro vlastni osobni uéely. Pravidla

z natizeni GDPR se tak neaplikuji.

4.6.2 Fotografovani a natac¢eni zaméstnanci na oficialnich $kolnich akcich

Déje se tak naptiklad za Ucelem dokumentovani postuplti na riiznych Skolenich,
poradach apod. a jde o0 zcela piirozené, v drtivé vétsing pripadi také ucelu priméfené jednani.
Obcansky zakonik toto piipousti bez souhlasu osob. Fakt, ze tak ¢ini zaméstnavatel ve vztahu
ke svym zaméstnanciim, nepfedstavuje problém, jsou-li zaméstnanci na toto upozornéni
a maji-li prostor se k takové cinnosti vyjadfit, aniz by to na né¢ mélo negativni dopad.
Piipadné nasledné pouziti fotografii spolu s identifikaci osob, tedy pii doplnéni podobizny
jménem 0S0by, je sice zpracovanim osobnich tdaju v duchu nafizeni GDPR, ale jsou-li
takové materidly vyuzivany pro interni potfebu Skoly nebo jako soucast priméreného
neinvazivniho zvetejiiovani v rdmci reportazni ¢innosti, je zcela legitimni.

Ptikladem muize byt uvefejnéni fotografii G¢astnikii pedagogické rady ve skolnim

Casopisu nebo na webovych strankach Skoly spolu s ¢lankem o ucasti, 0 feSenych tématech

a vystupech. Jde 0 jednoznacny opravnény zajem Skoly (viz kapitola 4.1.6). Ve vybranych
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ptipadech, jde-li naptiklad o akce fesici vefejné diskutované problémy nebo dotykajici se
vzd€lavani, mize byt takové pouziti fotodokumentace v ramci informovani v médiich
provadéno pod pravnim titulem ,,vefejny zajem* (viz kapitola 4.1.5).

V naprosté vétsin¢ piipadu se tedy takové zpracovani neprovadi na zakladé souhlasu
se zpracovanim osobnich udaji. Pravnimi divody jsou dle okolnosti opravnéné zajmy Skoly
nebo vetejny zajem.

Ditlezité je ovSem spravné informovani zaméstnanctl, ze k takovymto zpracovanim
dochazi (viz kapitola 3.6.1 vénujici se pravu na informace), v ramci kterého jsou seznameni
se svymi pravy, pfedevsim pak pravem podat namitku proti zpracovani provadéném

V opravnéném nebo vefejném zajmu.

Pokud zaméstnanec svého prava na namitku vyuzije abude S$kolu zadat
0 nezvefejnovani a dalsi nezpracovavani jeho fotografii nebo zaznamd, je nejen povinnosti
Skoly tuto zadost odpovédné posoudit, ale i projevem slusného transparentniho pfistupu ji
vyhovét, neohrozi-li to nepiimétené Cinnost $koly. Pravo na ochranu soukromi osob je

obvykle nadfazeno uvedenym zajmam Skoly. Vyhodnoceni je vSak spiSe subjektivni.

4.6.3 Fotografovani a nataceni déti pri Skolnich aktivitiach

Na skolou organizovanych akcich, nebo téch, kterych se $kola ucastni v pfimé
souvislosti s organizaci vzdélavani, ptipadné pii dokumentovani pedagogickych postupd,
které nelze efektivné zachytit jinym zptisobem, je fotografovani provadéno v souladu
s obCanskym zakonikem, ato bez souhlasu osob. Nasledné zpracovani fotodokumentace
zachycujici podobizny subjektd, byt jde o déti, je legitimni, i kdyz jsou ve vybranych
ptipadech snimky doplnény o dalsi identifikatory (typicky jméno, vék, nazev Skoly apod.).
Legitimita je dana ustanovenim § 89 obcanského zékoniku ,, Podobizna nebo zvukovy ci
obrazovy zaznam se mohou bez svoleni clovéka také poridit nebo pouzit primeérenym
zpuisobem téz K védeckému nebo uméleckému ucelu a pro tiskové, rozhlasove, televizni nebo

obdobné zpravodajstvi. “1&

Je tfeba zdiraznit, Ze takto porizené fotografie z probihajici vyuky, Skolnich
vyletii, Skol v prirodé, uméleckych vystoupeni, soutézi, olympiad a dalSich podobnych

W

akci nesmi byt vyuzivany pro komerc¢ni ucely, nesmi byt zpracovavany neprimérené

183 7akon &. 89/2012 Sb., ob&ansky zakonik. In: Shirka zikonii Ceské republiky. Praha: Ministerstvo vnitra, 2012,
Castka 33, ¢islo 89, § 89.
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a k jinym uc¢elim a nesmi zachycovat osoby v nediistojnych, nevhodnych nebo jakkoliv

ponizujicich situacich.

V této kategorii pofizovani fotografii délaji Skoly nejvice chyb. Pies laxni pfistup
a nefeSeni této problematiky, tedy ponechani ji bez pravidel, se objevuje spise protipdl, tedy
piehnan¢ opatrny postup, ktery Skodi zamyslenym uceltim.

Pokud S$koly nespravné vyzaduji po zakonnych zastupcich zakd souhlas se
zpracovanim osobnich tdajt pro ucely fotografovani, coz je v podstaté oxymoron, dopoustéji
se porusovani obecného natizeni. Ma-li byt fotografovani z n¢jakého diivodu postaveno na
souhlasu, musi se jednat 0 ,,souhlas se zachycenim podobizny ¢lovéka®_ve smyslu § 84
obcanského zakoniku. Teprve nasledné pouziti fotografii pro ucely jednozna¢né identifikace
0soby nebo spolu s dalsimi osobnimi tdaji identifikujicimi subjekt 1ze oznacit za zpracovani
osobnich udaju. Vyzaduji-li to okolnosti, je postaveno na souhlasu se zpracovanim dle
GDPR, v prostiedi $kol je vSak obvykle provadéno pod pravnim divodem ,,vetejny zajem*
(viz kapitola 4.1.5).

Hranice mezi zpracovanim provadéném bez a se souhlasem je sice tenka, je vSak tieba
ji rozliSovat a neuvadét rodice déti v omyl vyzadovanim souhlast v rozporu s obecnym
nafizenim.

Skola by pochopitelné méla respektovat piipadna piani zakonnych zastupcti déti
na nezveifejiiovani fotografii svych déti, tedy vyjadieni opt-out principu, je-li k tomu
opodstatnény duavod. V praxi byly zaznamenany situace, kdy byla rodina v programu
na ochranu svédkt a bylo nutné eliminovat vefejnou publicitu jakychkoliv ¢lenit dotéené
rodiny. Je to vSak spiSe vzacnosti asrodi¢i je tfeba 0 dusledcich takového rozhodnuti
diskutovat. Deklarovany vefejny zajem U nasledného zpracovavani/zveiejiovani fotografii
dava osobam vykonavajicim rodicovskou povinnost dostate¢ny prostor pro podani namitky
proti zpracovavani fotografii jejich déti. Opét je dileZité vSechny zainteresované spravné
informovat, tedy pravidla fotografovani déti prehledné popsat v informacich 0 zpracovani

osobnich udaj.

Vychazime-li z premisy, ze skola fotografie pouziva opravdu s rozumem a zejména je
nikdy neprezentuje na socidlnich sitich nebo prostfednictvim obdobnych
nekontrolovatelnych kanali, je v zajmu vsech, ten tsek détského Zivota straveného ve

Skolach dokumentovat. Hodnota takovych fotografii je nevycislitelna a je velkou skodou
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oné déti pripravit jen diky nesmysiné prisnému vyklidani pravnich norem nebo

chybné komunikaci $koly s rodici.

Potizovani fotografii déti by ve Skolach nemélo byt doteno vyjadienim namitky, resp.
Skola by méla déti iV takovych piipadech fotografovat dal, avSak jejich fotografie smi

poskytnout pouze zakonnym zastupciim. Sama by je neméla dale zpracovavat.

Pro pochopeni celé sife problematiky je tfeba uvazZovat 0 vaznych dusledcich
na psychiku déti, které jsou vylouceny z kolektivu, vyjadii-li rodi¢e nesouhlas s jejich
fotografovanim. Prostor pro takovy nesouhlas je dan pravé zcela nadbyteCnym
dotazovanim. V situaci, kdy je ve t¥idé tficeti déti jedno dit€ vyfazeno z moznosti
fotografovani, dochazi ke zcela patologickym situacim. Typicky v ptipad¢, kdy je dité
umisténo stranou fotografovaného déni, aby fotografujici osoby dostily vyjadienému
nesouhlasu. Jde o zjevnou diskriminaci ditéte vylou¢enim ze skupiny déti narusujici
vzajemné socialni vztahy.

Bez vyslovného souhlasu zakonnych zastupci by se vSak nikdy nemély objevit
fotografie avideozaznamy na socialnich sitich (typicky Facebook, YouTube,
Instagram, Pinterest, TikTok, Twitter aj.), nebo na webovych strankach, které nema
Z hlediska obsahu $kola pod vlastni kontrolou. VVzhledem Kk licen¢nim ujednanim vétSiny
socialnich siti (obsah se stava jejich vlastnictvim nebo k nému ziskavaji neomezené pravo
pouziti) avzhledem k téméf trvalé stop€, kterou zanechava obsah na nich umistény, je
durazné doporuceno, je zcela vyfadit z pouzivani pro tcely distribuce fotografii déti. Souhlas
rodic¢d sice tzv. ,,piikryje* nakladani s pfedmétnym obsahem, ale ten se dostava mimo
kontrolu a détem muze v budoucnu zna¢né zkomplikovat snahy 0 ochranu jejich soukromi.
Roztomila fotografie z détstvi muze byt v jejich vyssim v€ku zneuzita ke kybersikané apod.

Déti obvykle nedostavaji prostor se k této otazce vyjadrit. Rodice poskytujici souhlas
pro plnéni Skolniho tc¢tu na Facebooku fotkami jejich ratolesti ¢asto nechdpou zradnosti
online prostiedi, které se dlouhodobé nedati zkrotit ani evropskymi nafizenimi, jakymi je
naptiklad GDPR nebo chystané nafizeni ePrivacy*8

V zavéru prace jsou obdobné situace zhodnoceny v kontextu dalsich povinnosti

vyplyvajicich z natizeni GDPR. Zdiraznéna je i tloha povéfence pii posuzovani spravnosti

184 Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o respektovani soukromého Zivota a ochrangd
osobnich udaji v elektronickych komunikacich a o zruseni smérnice 2002/58/ES (nafizeni o soukromi a
elektronickych komunikacich) COM/2017/010 final - 2017/03 (COD) [NAVRH - NAR{ZENI NEN{ ZATiM
SCHVALENO]. In: EUR-Lex. Brussels, 2017, .
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nakladani s osobnimi Udaji déti. Pravé povéfenec by mél hledat cesty Kk efektivnimu
fungovani Skoly v souladu s GDPR, nikoliv argumenty, pro¢ nékteré Cinnosti zastavit
s odiivodnénim ,,pro jistotu“ nebo naopak opatfovat rozporuplnd pocinani pravné

,neprastielnymi‘ souhlasy.

4.6.4 Kamerové systémy

Pravidla pro provoz kamerového systému se zaznamem se odviji od ucelu, pro ktery je
provozovan. Ve Skole se vyskytuji obvykle dva divody, tedy dva ucely. Je mozné se vSak
setkat i s tfetim typem pouziti popsanym nize.

Prvnim je zajisténi bezpecnosti $koly, primarné ochrana déti. V takovém ptipadé je
pravnim divodem zpracovani ,,vefejny zajem*.

Druhym ptipadem miiZe byt pofizovani zdznamu z kamer za uc¢elem ochrany majetku,
tedy piipadné zachyceni pachatelli pro ucely dokazovani. Pokud je v imyslu poskytovat
zdznamy vyhradnd OCTR a kamerovy systém chrani primarné majetek vefejné $koly, je
mozné zpracovani provadet opét na zaklade ,,vefejného zajmu.

Tteti situaci je pofizovani nebo nasledné pouzivani zdznamu v oprdvnéném zijmu
naptiklad pro kontrolu dodrzovani pracovni doby zaméstnanct nebo obecné pro kontrolu
pohybu osob. V takovém piipadé je pravni zaklad velmi slaby aje dilezité testem
proporcionality prokazat opravnénost takového zpracovani.

Bez ohledu na ucel, pro ktery je systém provozovan, je tieba respektovat prava osob na
ochranu soukromi a peclivé zvazovat pouziti kamer vné Skoly. Umisténi kamer na plasti
budovy, zachycuji-li vetejné prostranstvi, musi byt adekvatné¢ zdivodnéno a musi byt
zajisténo, aby kamery nesledovaly naptiklad okna vedlejSich budov.

Ur¢ita pravidla plati i pro vnitini kamery, ty nesmé&ji byt umistény v mistech, kde by
dochdzelo k naruSeni soukromi (kabinety pedagogii, prostory k pfevlékani apod.).
Problematické a komplikované obhajitelné¢ je také umistovani kamer do tfid, proto se
dtrazné nedoporucuje.

O pritomnosti kamerového systému musi byt osoby upozornény pii vstupu do
stfezenych prostor a informace o ucelech a pravnich diivodech je tfeba zapracovat do vefejné
ptistupnych informaci 0 zpracovani. V této souvislosti je dulezité ptipomenout zasadu
ucelového omezeni. Pokud je zdznam pofizovan ve vefejném z4jmu za Gelem zajisténi

bezpecnosti déti a subjektim je takto deklarovan, je nepfipustné jej nasledné pouZzivat
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V opravnéném zajmu naptiklad pro kontrolu dochazky zaméstnanci nebo kontrole spatného
parkovani na dvofte skoly.
Poskytovéani zdznamu policii v piipadé podezieni na trestnou ¢innost tim samoziejmé

neni dotceno a posuzovani slucitelnosti ucelti zpracovani se v takovych situacich neprovadi.

Zvl1astni situace muZze nastat pii pokusu subjektu 0 vykon prava na piistup k osobnim
udajum. Vyzada-li si ¢ast zaznamu z kamerového systému, ktery je provozovan ve veiejném
zajmu, bude takové poskytnuti obvykle zamitnuto. Je-li zdznam zkamer provadén
pod opravnénym zajmem $koly, bude subjektu obvykle vyhovéno, av§ak nastava povinnost
Skoly diisledné anonymizovat dal$i osoby na zdznamu, coz piindsi zvysené naklady na vykon

prava a v takovém piipad¢ je pfimétené pozadovat po zadateli jejich uhradu.

4.7 Zpracovatelé v prostredi Skol

Urcit v praxi, které spolupracujici osoby, organizace, spole¢nosti, dodavatelé ¢i
poskytovatelé¢ sluzeb atd. jsou vroli zpracovateli osobnich udaji nebo pouze v roli
pfipadnych piijemct, stoji primarné na pochopeni, co je a co neni zpracovdnim osobnich

udaju. Teoreticky je tato otazka feSena Vv kapitole 3.4.2.

V praxi $kol je moZné se setkat s redlnou potiebou uzavirdni zpracovatelskych smluv:

e sposkytovateli cloudovych ¢&i hostingovych sluzeb obvykle pii provozu
e-mailovych a webovych sluzeb, a predevSim Skolnich informac¢nich systému
na serverech poskytovatelii (napf. systém Bakalati'®® nebo iZUS),

e sSexternimi ucetnimi (nema-li $kola zajisténo vedeni ucetnictvi o0sobami
V pracovné-pravnim vztahu).

Jen zfidka je v pozici pfimého zpracovatele externi IT firma. Sprava vypocetni
techniky ainformacnich systému, tedy obvykly servis vypocetni techniky, neprobiha
za ucelem zpracovavani osobnich udaji skoly. Neni vylouceno, ze by Skole IT firma takové
sluzby poskytovala, tedy ze se by se dostala do role zpracovatele, obvykle je vsak se spravou
IT a ICT spojen pouhy piistup k osobnim tidajiim, ktery je vhodné fesit pomoci NDA®’, tedy

dohodou 0 ml¢enlivosti.

185 \www..bakalari.cz
186 \Wwww.izus.cz
187 Non-disclosure agreement — dohoda o ml&enlivosti
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Obrdzek 12: Uzavirdani zpracovatelskych smluv*8®

a na obsah smluv dohlizel povétenec.

127

Obrazek 12 zobrazuje postup najimani zpracovatele. Je doporuceno, aby na cely postup

4.8 Pseudonymizace a anonymizace ve §kolach

Pseudonymizace a anonymizace se Vv praxi provadi velmi podobné, ovSem se zcela

odlisnymi vysledky, jak teoreticky vysvétluje kapitola 3.4.3.

188 Skubal, J., Loebl, Z. PRK Partners: ASPI Navigdtor - Obecné narizent o ochrané osobnich udajii (GDPR).
Wolter Kluwer, 2020.




PSEUDONYMIZACE

Konkrétnim piikladem pseudonymizovani osobnich tdaju Vv prostiedi kol je
zabezpeCeni jmen ucastnikd pfijimacich fizeni, zkousek, testti ¢i olympiad. Pfi znalosti
specialniho identifikatoru, kterym je jméno po cely prubéh vyhodnocovani nahrazeno, je
nasledné zak nebo zakonny zastupce schopen vyhledat vysledky v seznamu, ktery je jako
pseudonymizovany kompletné zvetejnén. Zneuziti udaji je minimalizovano, protoze jen
Skola a konkrétni subjekt znaji ptisluSny identifikator, tedy uréity kod, kterym je nahrazeno
skutecné jméno zéka.

Dalsim ptikladem je zabezpeceni souboru §ifrovanim ¢i heslem. Takové soubory sice
mohou obsahovat osobni tdaje, ale bez piisluSeného hesla nebo desifrovaciho kli¢e jsou
pro ostatni zcela necitelné.

Takto lze zabezpec€it nejen soubory uklddané na prenosné flashdisky ¢i zasilané
e-mailem, lze Sifrovat celé disky, pfenosné ipevné instalované v osobnich pocitacich.
Bezplatny Sifrovaci nastroj BitLocker je soucésti operacniho systému Microsoft Windows 10
Professional. K dispozici jsou vSak i jiné bezplatné programy nebo jina technicka feseni,

napiiklad pienosné Sifrované USB flashdisky, které Ize oteviit az po zadani pfisluSného hesla.

TRIDNI™ SAMOSPRAVA :

TYDEN:
SLUZBA
VE TRIDE

L-122/96%

4 DNES, MILE DET|, PROZIVAME OPRAVDU RADOSTNY
DEN : NASE $KOLA DOSTALA POCHVALU OD URADU
PRO OCHRANU OSOBNICH UDAJU - A VASE
spoLUEACKA 1-XB4/963 DNES SLAVI NAROZENINY !'

Obrazek 13: Pseudonymizace v pojeti kresliie a ucitele Milana Kocmdanka
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Pseudonymizace nesmi byt pochopitelné naduzivana, jeji pouziti musi byt ptimétené
ucelu a ptipadnému riziku zneuziti konkrétnich osobnich udaji. Na nize uvedeném obrazku
kreslite a dlouholetého ucitele z Masarykovy zakladni Skoly v Lanzhotu, Mgr. Milana
Kocmanka, je vidét mozné nepochopeni smyslu pseudonymizace (viz Obrazek 13).

Byt se jedna o vtip, pfesné takovy pfistup byl v praxi matetskych a zdkladnich kol
zaznamenan dozorovym uradem. V ramci setkani povéfenct popsala doktorka MatouSova,
vrchni rada pro vladni agendy, praxi nahrazovani jmen déti Cisly, které se zdkonni zéastupci

musi naudit, aby napiiklad védéli, ktera sk¥inka v $atné patif jejim détem.*®®

ANONYMIZACE

Spravné provedend anonymizace musi, pokud mozno, vyloucit nasledné
deanonymizovani osobnich udaji. V praxi provadéji anonymizaci $koly napiiklad pti
vyfizovani Zadosti 0 informace podle informa¢niho zadkona. Anonymizuji se vzdy a velmi
diisledné osobni udaje Zadateli o informace!®®. Opomenuti tohoto kroku je porusenim
obecného natizeni a rozhodovaci praxe soudu toto potvrzuje.

Anonymizace je nutnid rovnéz pii zvefejiiovani v registru smluvi®l, je-li skola
povinnym subjektem. V menSich Skoldch byva technicky spravné provedeni anonymizace
pfi absenci programti urcenych pro editovani skenovanych PDF soubord obvykle

192

komplikované. Pro tyto ucely Ministerstvo vnitra vypracovalo metodiku™“, a predevs§im

poskytlo pro viechny organy vefejné moci, tedy i skoly, bezplatny anonymizaéni nastroj'®.

4.9 Metodicka pomiicka MSMT

Nékolik piedchozich kapitol nastinilo ur€itou specifickou ulohu dokumentu

,Metodicka pomiicka K aplikaci obecného naiizeni 0 ochrané osobnich udajii (GDPR)“!%,

Mgélo jit 0 nastroj, ktery pomitize $kolam s praktickou implementaci GDPR. MSMT jej vydalo

189 MATOUSOVA, M. Konzultace pro povéience pro ochranu osobnich iidajii, Praha 9. fijna 2018. Praha: Utad
pro ochranu osobnich tidaju, 2018.

190 74kon &. 106/1999 Sb. , o svobodném piistupu k informacim. In: Shirka zdkonii. Praha: Ministerstvo vnitra,
1999, ¢astka 39, ¢islo 106.

191 73kon ¢&. 340/2015 Sb., o zvlastnich podminkach uéinnosti n&kterych smluv, uvetejiovani téchto smluv a o
registru smluv (zakon o registru smluv). In: Shirka zdkonii Ceské republiky. Praha: Ministerstvo vnitra, 2015, &astka
144, ¢islo 340.

192 Metodicky navod k aplikaci zdkona o registru smiuv. In: . Praha: Ministerstvo vnitra, 2021, 1.11.

193 Ministerstvo vnitra: Ndstroj pro anonymizaci dokumentii [online]. [cit. 2021-01-10].

19% Metodickd pomiicka k aplikaci obecného narizeni o ochrané osobnich vidajii (GDPR) (aktudlni web) [online].
Praha: Ministerstvo Skolstvi, mladeze a t€lovychovy, 2019 [cit. 01.03.2021].
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6. listopadu 2017% a ve velmi kratké dob& mél tisice stazeni. Tyden pted Géinnosti obecného
nafizeni, konkrétn¢ 17. kvétna 2018, Cinil pocet jeho staZzeni ze stranek MSMT 29 096%
kratce po Gc¢innosti GDPR, 11. ¢ervna 2018 (bliz§i snimek WAYBACK MACHINE na

serveru ,, The Internet archive* neni bohuzel k dispozici) byl stazen jiz 34 209x%

ado vydani
nové verze (v srpnu 2019) piekrocil 42 tisic stazeni’®®. Na dokument bylo okazovéano pii
riznych seminafich a Skolenich — stal se primarnim zdrojem informaci pro implementaci
GDPR ve skolstvi.

Pro srovnani, nova verze metodiky*°

obsahujici opravu nize uvedenych zavaznych
nedostatkt byla za posledni rok a pul (od vydani v zati 2019 do biezna 2021) stazena 3 190x.

Z uvedenych ¢isel je zjevné, ze opravené metodické pomtcce je, pravdépodobn¢ diky
malé medialni publicit¢ avlaznému zajmu 0 problematiku ochrany osobnich udaji,

vénovana minimalni pozornost.

4.9.1 Komparace dvou verzi metodiky

Pro pfesné porovnani star$i a nové verze metodiky byl pouzit program ABBYY
FineReader PDF 15 Corporate obsahujici kompara¢ni modul pro identifikaci rozdilu v PDF
souborech (viz Obrazek 14). Sktruktura i délka obou verzi je podobna, obsahem a vyznamem
pro aplikaci GDPR jsou vSak dokumenty diametralné odlisné. Bylo nalezeno 355 zmén, pro
naplnéni cild prace vSak budou dale zkoumany pouze zmény, které mély piimy dopad na
posuzovani zpracovani osobnich idajl ve Skolach a uréovani pravnich diivodi zpracovani.

Obé verze metodiky svorn€ a spravné deklaruji, Ze ,, Novd pravni uprava neznamena
zasadni predél v pristupu k ochrané osobnich udajii, pouze se nad ramec dosavadni praxe

stanovi néekolikero novych povinnosti pro sprdavce a zpracovatele a prav subjekti, jejichz

195 Metodickda pomiicka k aplikaci obecného narizeni o ochrané osobnich tidajii a zdkona o zpracovani osobnich
udajit v podminkdch Skolstvi - 2017 (stranka s informacemi o soboru www.msmt.cz/file/44592) [online]. Praha:
Ministerstvo $kolstvi, mladeze a télovychovy, 2017 [cit. 01.03.2021].

1% The Internet Archive [MAY 17 2018]:
http://web.archive.org/web/20180517095207/http:/www.msmt.cz/file/44592 [online]. [cit. 2021-03-03].

197 The Internet Archive [JUN 11 2018]:
http://web.archive.org/web/20180611091356/http://www.msmt.cz/file/44592/ [online]. [cit. 2021-03-03].

1% The Internet Archive [SEP 22 2019]:
http://web.archive.org/web/20190922122703/http:/www.msmt.cz/file/44592 [online]. [cit. 2021-03-03].

199 Metodickd pomiicka k aplikaci obecného narizeni o ochrané osobnich tidajii (GDPR) - 2019 (strdanka s
informacemi o souboru www.msmt.cz/file/51137) [online]. Praha: Ministerstvo $kolstvi, mladeze a télovychovy,
2019 [cit. 01.03.2021].
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osobni udaje se zpracovavaji. Zakladni principy spojené s nakladanim s osobnimi udaji,

kterymi se ochrana osobnich udaju dosud 7idila, se nikterak nemeéni.

1+ un

+

«200

- +=

B v -~ 4 1 W%

NVIT

STVO SKOLSTVI

Nova privni Gprava neznameni zasadni piedél v piistupu k ochrané osobmich ndaji,
pouze se nad ramec dosavadni praxe stanovi nékolikero movych povinnosti pro spravce
a zpracovatele a prav subjektd, jejichz osobni udaje se zpracovavaji. Zikladni principy
spojené s nakladanim s osobnimi udaji, kterymi je nutne se fidit v soucasné dobe se nikterak
neméni. Lze tedy shmout, Ze pokud byly osobni udaje zpracovavany v souladu se zakonem
o ochrané osobnich udaji, pak nebude nutné piilis do ych postupt 1| .V této
souvislosti je nutné si nicméné uvédomit, Ze osobnim ndajem je napiiklad i jméno a piijmeni
konkrétni osoby. piip. jakykoliv jiny udaj, ktery umozni konkrétni osobu ztotoZnit (tedy i
telefonni &islo, emailova adresa. bydli§té atp.). Z novinek obsaZenych v nové pravni upravé

1ze uvést povinnost spravece vést zdznamy o innostech zpracovéni, povinnost jmenovat
povéfence pro ochranu osobnich udaji. Novym postupem je potom ohlaSovani pfipadi
poruseni zabezpeceni osobnich widaji Uradu pro ochranu osobnich udayi. Rozsifeni prav
subjektu udaju lze spatiovat v pravu na pfenositelnost osobnich tdaji od jednoho spravee
k druhému.

Skola ¢i skolské zafizeni obvykle zpracovava predevsim osobni udaje uéitehi, zaki, rodich
zak a dalsich zakonnych zastupcii nebo dokonce tietich osob (babicka, dedecek, teta, chiiva,
sousedka). Tito lidé maji mimo jiné pravo na to, aby jejich osobni udaje byly po ur¢ité dobé
vymazany, resp. bylo na né zapomenuto. Nejedna se viak o pravo nové. nebot jej znala jiz
pfedchazejici pravni uprava,

Ackoli se tedy jedna o kontinuitu v pfistupu k ochrané osobnich udaji, nelze odhlizet od
toho. Ze nova pravni uprava je mnohem podrobné&jii. nez byla ta dosavadni. Z tohoto diivodu

-

rovnéz Mini Skolstvi. mladeZe a t&lovychovy (dale jen ,ministerstvo™) pfistoupilo ke
o ini této dické pomticky. 5
>
MSMT\MSMT_Metodicka pomicka_GDPR_08_19 (1).pdf ~
- e +|=

aovolném pohybu téchto udajii a o zrufeni smérnice 95/46/ES (obecné nai‘izeni
0 ochrané osobnich udaji) (dile jen ,nafizeni*), které k datu nabyti u¢innosti nahradilo
zékon €. 101/2000 Sb., o ochrané osobnich udajii. Tuto evropskou pravni ipravu pak doplituje
zakon €. 110/2019 Sb., o zpracovani osobnich tdaji, ktery nabyl uinnosti dne 24. dubna
2019.

Nova privni Gprava neznamena zasadni predél v piistupu k ochrané osobmich udaja,
pouze se nad ramec dosavadni praxe stanovi nékolikero movych povinnosti pro spravce
a zpracovatele a prav subjekti, jejich? osobni udaje se zpracovavaji. Zdkladni principy
spojené s nakladénim s osobnimi udaji, kterymi se ochrana osobnich udajii dosud fidila, se
nikterak neméni. Lze tedy shrmout, ze pokud byly osobni udaje zpracovavany v souladu se

Al o ochrang bnich 0daji, pak nebude nutné piili§ do zavedenych postupl
zasahovat. V této souvislosti je nutné si nicméné uvédomit, Ze osobnim udajem je nejen
jméno a piijmeni konkrétni osoby, pfip. jakykoliv jiny udaj, ktery umozni konkrétni osobu
ztotoznit (tedy i telefonni &islo, emailové adresa, bydlisté atp.), ale i dalsi udaje. které se
konkrétni osoby tykaji (které by Skola shromazd'ovala v souvislosti s takto identifikovanym
zakem ¢i jinou fyzickou osobou). Znovinek obsazenych v nové pravni upravé lze uvést

povinnost spravee vést zaznamy o ¢innostech zpracovani nebo povinnost jmenovat povéfence
pro ochranu osobnich udaji.; ve Skolstvi plati povinnost jmenovat povéfence u skol; pokud
jde o %kolska zafizeni, tam je tfeba pi . zda rozhoduji o pravech a povi
subjektii ¢1 zpracovavaji zejména tzv. udaje zvlastni kategorie (roz. citlivé uidaje) ve znatném
rozsahu. Z vys$e uvedeného vyplyva. Zze $kolska zaiizeni budou mit povinnost jmenovat

il

povéience v minimilnim poétu piipadii. Novym postupem je potom ohlaSovani piipadi
poruseni zabezpeZeni osobnich udaji Ufadu pro ochranu osobnich udaji, piipadné
v nékterych piipadech dotéené fyzické osobé. Rozsifeni prav subjektu udaji lze spatfovat
v pravu na pr itel bnich Gdaji od jednoho spravee k druhému, kieré viak ve
skolstvi zpravidla nebude nalézat uplatnéni.

Skola ¢i skolské zafizeni obvykle zpracovava predevsim osobni udaje uéiteli, zaki, rodich
2zakh a dalsich zakonnych zastupeii nebo dokonce tietich osob (babi¢ka, dédeek, teta, chiiva,
sousedka). Tito lidé maji mimo jiné pravo na to. aby jejich osobni udaje byly po ur¢ité dobé
vymazany. Nejedna se viak o pravo nové, nebot’ jej znala jiz pfedchézejici pravni Gprava,
vyjadfena pfedeviim v povi ti, Ze osobni udaje lze zpracovavat po dobu, kterd je nezbytna
ke splnéni uéelu, pro ktery byly shromézdény. Nic se také nemeéni na tom, Ze Skola
zpracovava osobni udaje ve vétSiné piipadii piimo za ucelem plnéni povinnosti, které ji

stanovi pravni predpisy, resp. ve vefejném zajmu nebo v opravnéném zajmu 3koly;
zpracovani osobnich idaji na zdkladé souhlasu ve smyslu narizeni je v prostiedi $kol
zcela okrajové (k tomuto v podrob h viz niZze k

i k ¢l 6 nafizeni).

4 Zdkladni text (267)

Text byl upraven str.1

+azikona o zpracovani osobnich
Gdaji v podminkach skolstvi

~+(GDPR)
Text byl upraven sr1

~pomicka
=metedika

« Textbylodstrangn 571

nadehazejici

+ Textbylodstrangn St 1

budouci

- Text byl pfidin st 1

Metodické doporuéen, které prévé
&ete, je doplnéno ryze ..

Text byl upraven St 1
“nabyva
~nabylo
Text byl upraven St i<>2

+spolu s zékonem o zpracovni ..
~+k datu nabyt/ ueinnosti .

Text byl upraven str1<x2
-t

~+pak dopliuje

Text byl upraven St i<>2

+101/2000
+110/2019

Text byl upraven Sr1<>2

«~ochrang
~zpracovéni

Text byl upraven Str.1<>2

2 0 zméné nékterych zakoni, ve ...
=, kiery nabyl déinnosti dne 24. ..

Text byl upraven str.2

*je nutno se fidit v soucasné dobé
=se ochrana osebnich Gdaji ...

Text byl upraven st 2
«napiiklad i

“nejen

-+ Text byl pridén str. 2

, ale i daléf idaje, které se konkrétni
osoby tjkeji (Které by tkola

Text byl upraven st 2
-

“nebo

- Text byl piiddn str.2

; ve ikolstvi plati povinnost
jmenovat povéience u ikol; ..

~ Text byl pfidn St 2
, piipadné v nékterych pripadech
dotéené fyzické osobé

- Text byl pfiddn str.2

, které viak ve skolstvi zpravidla
nebude nalézat uplatnéni

+ Textbylodstrangn 5.2

, resp. bylo na né zapomenuto

-+ Text byl pridan str.2

, vyjédiend predevéim v povinnosti,
Ze osobn tidaje Ize zpracovdvat .

Text byl upraven str.2

«Ministerstvo kolstvi, misdeie a
~ministerstvo pistoupilo ke

+ Text byl odstranén Str. 4

zda

Text byl upraven st 4

«zskana nebo se souhlasem (
~prévniho predpisu -

Text byl upraven st 4

+Ize bez daléiho zpracovévat, ke ..
~+nebo je nezbytné k plnéni kol ...

¥ Zdhlavi a zapati (88)

Obrazek 14: Ukdzka 7 procesu komparace metodik MSMT?

20 Metodickd pomiicka k aplikaci obecného nafizeni o ochrané osobnich tidajii a zdkona o zpracovani osobnich
udajit v podminkdch Skolstvi - 2017 (stranka s informacemi o soboru www.msmt.cz/file/44592) [online]. Praha:

Ministerstvo $kolstvi, mladeze a télovychovy, 2017, s. 2 [cit. 01.03.2021].
201 Vlastni zpracovani v programu ABBYY FineReader PDF 15 Corporate
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4.9.2 Obrat v metodice stanovovani pravnich diivodi zpracovani

Velky obrat nové metodiky v postoji Kk pravnim diivodim zpracovani lze spatfit
uz na druhé stran€ doplnénim odstavce, ktery v prvni verzi zcela chybél:

,,Nic se také neméni na tom, Ze Skola zpracovava osobni udaje ve vétsiné pripadii primo za
ucelem plnéni povinnosti, které ji stanovi pravni predpisy, resp. ve verejném zdajmu nebo

V opravnéném zdajmu Skoly; zpracovani osobnich udajii na zakladé souhlasu ve smyslu narizeni

ie V prostiedi skol zcela okrajové “*%

Nejvétsi vypovidaci hodnotu 0 vychodiscich obou metodik méa Obrazek 16 a Obrazek
17. Obrazek 15 pro piehlednost nejprve rozhodujici zménu zvyraziuje. Starsi verze metodiky
témeért dva roky své existence nabadala jeji adresaty ke generovani souhlast se zpracovanim
vzdy, neni-li zpracovani provadéno dle ¢l. 6, odst. 1., pism. ¢), tedy ,,zpracovani nezbytné
pro splnéni pravni povinnosti, kterd se na spravce vztahuje “*%

Dalsi ¢tyfi pravni divody jsou metodikou v jejich klicovych ¢astech ignorovany,
pricemz napiiklad zakonny divod zpracovani provadéného ,,pro splnéni ukolu provadeného
ve verejném zdjmu nebo pii vykonu verejné moci‘“?® je pro $koly stéZejni a jeho aplikaci by
se sblizici se U¢innosti GDPR v kvétnu 2018 neodstartoval ptedem prohrany zavod

V uzavirani vysokého mnozZstvi souhlasi.

KONTROLA UDAJU,
KTERE ZPRACOVAVAM

TITUL KE ZPRACOVANI

BYLY SOUHLASY UDELENY?

Obrazek 15: Obrat v metodice MSMT?%

22 Metodickda pomiicka k aplikaci obecného naiizeni o ochrané osobnich tidajii (GDPR) - 2019 (stranka s
informacemi o souboru www.msmt.cz/file/51137) [online]. Praha: Ministerstvo $kolstvi, mladeze a télovychovy,
2019, s. 2 [cit. 01.03.2021].

203 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 0 ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajii). 2016, €l. 6, odst. 1., pism. c).

24 1pid., ¢l. 6, odst. 1., pism. ).

205 Vlastni zpracovani — vyiez z obrazki ,,Co se musi udélat do dne nabyti uc¢innosti naiizeni (tedy do dne 25. 5.
2018)? “ (Metodika MSMT z listopadu 2017) a ,, Postup pied nabytim ticinnosti narizeni (tedy do dne 25. 5. 2018) —
co se musi udélat “? (Metodika MSMT ze zaii 2019)
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CO SE MUSI UDELAT?

NASTAVENI JMENOVAT
VNITRNICH POVERENCE PRO
MECHANISMU KE OCHRANU OSOBNICH

KONTROLA UDAJU,

KTERE ZPRACOVAVAM SN DL

V ROZPORU

i ZPRACOVANI UpAlU
S NARIZENIM

TITUL KE ZPRACOVANI

ZAKON
dle &. 6 odst. 1 pism. ¢) nafizeni

SOUHLAS
dle €. 6 odst. 1 pism. a) nafizeni

BYLY SOUHLASY
UDELENY?

ZANSTENI CHYBEJICICH KONTROLA NALEATOSTI
SOUHLASU SOUHLASU

V SOULADU
S NARIZENIM

V ROZPORU
S NARIZENIM

ZANSTENI ZMENY
SOUHLASU

Obrazek 16: Co se must udélat do dne nabyti vi¢innosti narizeni? (starsi metodika)**®

CO SE MUSI UDELAT?

NASTAVENI JMENOVAT
VNITRNICH POVERENCE PRO
MECHANISMU KE OCHRANU OSOBNICH

KONTROLA UDAJU,
KTERE ZPRACOVAVAM

KONTROLA SMLUV

V SOULADU
S NARIZENIM

V ROZPORU

g ZPRACOVANI UDAJU
S NARIZENIM

TITUL KE ZPRACOVANI

SOUHLAS **
die £l. 6 odst. 1 pism. a) nafizeni

ZAKONNY DUVOD* ZMENA SMLUV

BYLY SOUHLASY UDELENY?

ZANSTENI CHVB%J\CiCH KONTROLA NN.E;ITDSTi
SOUHLASU SOUHLASU

V SOULADU
S NARIZENIM

Obrdzek 17: Postup pred nabytim ii¢innosti narizeni — co se musi udélat? (novda metodika

V ROZPORU

* D x | 5 —_— ;
S NARIZENIM Davody jsou vymezeny v €l 6 odst. 1 pism. b) aZ f) nafizeni. Jedna se

o zpracovani pro spin&ni smiouvy, spin&ni prévni povinnosti, ochranu Zivotng
dllezitych zajmd, spinéni Gkolu provadéného ve vefejném zajmu nebo pfi vwkonu
vefejné moci, a pro Géely opravnénych zajmi spravce - tedy jedna se nejenom
o situace. kdy ke sbéru a zpracovani osobnich udaju vyslovné opraviiuje text
pravniho predpisu, ale také napfiklad o situace, kdy se zpracovavaji osobni ddaje
na zakladé povinnosti wyplyvajicich z uzavienych smluv & pokud zpracovavani
osobnich Udajd vyZaduje vefejny zajem.

** Ve §kolstvi je souhlas uZivan v minimalnim poétu piipadd.

ZAJNSTENI ZMENY SOUHLASO

)207

26 Metodickda pomiicka k aplikaci obecného naiizeni o ochrané osobnich udajii a zakona o zpracovani osobnich
tdajii v podminkdch Skolstvi - 2017 (stranka s informacemi o soboru www.msmt.cz/file/44592) [online]. Praha:
Ministerstvo $kolstvi, mladeze a télovychovy, 2017 [cit. 01.03.2021].

27 Metodickéa pomiicka k aplikaci obecného naiizeni o ochrané osobnich tidajii (GDPR) - 2019 (stranka s
informacemi o souboru www.msmt.cz/file/51137) [online]. Praha: Ministerstvo $kolstvi, mladeze a télovychovy,
2019 [cit. 01.03.2021].
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Vzhledem k tomu, Ze je tato metodika dle MSMT uréena viem, kdo ptijdou ve skolstvi

do styku s problematikou osobnich idajti, napiiklad pro®%:

o Jeditele skol a Skolskych zarizeni,

e rektory vysokych skol a dalsi akademicke pracovniky,

e ucitele,

e hospodare a ucetni skol,

e zamestnance krajskych a obecnich uradi,

e spravce site, jiné pracovniky IT a dalsi,

je potencial jejiho dopadu na soulad obecnym nafizenim obrovsky.

Star$i metodika nabadala ke kontrole zpracovavanych udaji a provéteni, ,,zda je tak
cinéno na zdklade zakona nebo se souhlasem (osobni udaje, jejichz zpracovani vyplyva ze

zdakona lze bez dalsiho zpracovavat, ke zpracovani ostatnich tidajii je tieba souhlas) %%

Nov¢jsi metodika ve stejném odstavei spravné uvadi, ze ma byt ovéfeno, zda je
zpracovani ,, ¢inéno na zakladé pravniho predpisu - osobni udaje, jejichz zpracovani vyplyva
ze zdkona nebo je nezbytné K plnéni ukolii providenych ve verejném zdjmu ¢i pri vykonu
verejné moci, Yesp. V opravneném zajmu Skoly, lze zpracovavat, aniz by bylo nezbytné
zajistovat souhlas subjektii udajii [jde 0 jakékoli jiné divody nez je zpracovani na zaklade
souhlasu dle ¢l. 6 odst. 1 pism. a) narizeni]; zpracovani pro plnéni smlouvy je bez souhlasu,

nebo v okrajovych pripadech se souhlasem subjektu tidajii . >*°

V tomto duchu pokracuje cely dokument a odpovidajicim zplsobem narovnava
piedchozi nedostatky.

V kapitole vénované rozliSovani zpracovani osobnich udaji na zakladé zakona
dokonce nova metodika ostfe kritizuje aplikaci souhlasi, kdyz uvadi, ze ,,V pripade
zdakonného zpracovani souhlas subjektu udajii neni potrebny ani relevantni; vyzadovani

souhlasu v takovych piripadech by naopak mohlo byt nezdakonné “.*'*

28 Metodickda pomiicka k aplikaci obecného narizeni o ochrané osobnich tidajii a zdkona o zpracovani osobnich
udajit v podminkdch Skolstvi - 2017 (stranka s informacemi o soboru www.msmt.cz/file/44592) [online]. Praha:
Ministerstvo skolstvi, mladeze a télovychovy, 2017, s. 1 [cit. 01.03.2021].

29 1pid., s. 4 [cit. 01.03.2021].

20 Metodickd pomiicka k aplikaci obecného narizeni o ochrané osobnich tidajii (GDPR) - 2019 (strdnka s
informacemi o souboru www.msmt.cz/file/51137) [online]. Praha: Ministerstvo $kolstvi, mladeze a télovychovy,
2019, s. 4 [cit. 01.03.2021].

211 |bid., s. 11 [cit. 01.03.2021].

134



Mezi dalsi pfinosy nové€jsi metodiky patii kvalitngj$i vysvétleni zpusobilosti

k poskytnuti souhlasu ve vztahu ke specifickym sluzbam informacni spole¢nosti.

V kapitole vénované souhlasu se zpracovanim osobnich udaji nova metodika pfi
hodnoceni tzv. ,,pfesouhlasovani‘ oteviené kritizuje postupy doporucované piedchozi verzi.

, Zpracovani osobnich udaju na zaklade souhlasu je obecné ve Skolstvi ojedinélé.
Prikladem spatné praxe, kdy skola nadbytecné vyzaduje souhlas se zpracovanim osobnich
udaju, je napr. situace, kdy je vyzadovan souhlas pro zverejnéni jména a prijmeni Zaku
ucastnicich se za Skolu soutézi aolympiad, c¢i pro zverejneni vytvarnych dél zaiki
V prostorach skoly. Konecné, je tireba nezamenovat udéleni souhlasu ke zpracovani osobnich

udaju pro konkrétni ucely S plnénim informacni povinnosti spravce udajii. V praxi Skol se

totiz ukdzalo, Ze pricinou vyzadovani nadbytecnych aZ nesmysinych souhlasu je casto

absence informaci pro rodice, kdy souhlas de facto plni roli informacni povinnosti.“**?

Postupoval-li ieditel §koly nebo povérenec pii implementaci GDPR dle pomicky

MSMT, ,piidinou vyiadovini nadbyteénych ai nesmysinych souhlasi“ nebyla absence

informaci pro rodice, ale kvalita metodické pomoci ministerstva Skolstvi.

Jakkoliv byla situace pfed uc¢innosti natizeni GDPR nepiehledna, existovalo v té dobé
mnoho literatury vykladajici obecné nafizeni spravné. Cilem této prace neni hledat vinika,
resp. autora chyb v metodickém doporudeni MSMT. Cilem je upozornit na zavazné
nedostatky materialu, podle kterého v Ceské republice postupovaly pii implementaci tisice
$kol. Ukolem komparace metodik je upozornit na existenci nové verze, verifikovat jeji
relevantnost a pouzitelnost a pripravit i'editele $kol na nezbytnost revize implementace

GDPR, byla-li tato v jejich §kole motivovana starsi verzi navodu od MSMT.

Zavérem komparace je tieba upozornit, Ze i ptes katarzi, kterou nova metodika prosla,
stale ztistala problematika souhlasii nepochopena z pohledu rozhodovani skoly o aplikaci
souhlasu a ,,potirebou* nebo ,,chténim* jejich zpracovani. Mezi tim je propastny rozdil,
protoze potitebuje-li Skola néjaké udaje a onou potiebou je jakakoliv smysluplnd ¢innost
souvisejici s organizaci vzdélavani, efektivnim fungovanim Skoly, napliiovanim poslani
skoly apod., potom je souhlas se zpracovanim evidentné nespravnym titulem zpracovani.

Nepotiebuje-li predmétné udaje Skola viibec (pouze je tzv. chce), davalo by pouziti souhlasu

22 Metodickd pomiicka k aplikaci obecného naiizeni o ochrané osobnich tidajii (GDPR) - 2019 (strdanka s
informacemi o souboru www.msmt.cz/file/51137) [online]. Praha: Ministerstvo $kolstvi, mladeze a télovychovy,
2019, s. 13 [cit. 01.03.2021].
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smysl. Nespravné se K tomu stavi pivodni i aktualni metodika (viz Obrazek 18) a pied

takovym pocinanim je nutno varovat nejen skoly, ale veskeré spravce.

0SOBNI UDAJ SE ZPRACOVAVA
NA ZAKLADE

ZAKONNEHO DUVODU *

BEZ DALSIHO MOHU ‘ POTREBUJI SKUTECNE TENTO UDAJ
UDAJ ZPRACOVAVAT ZPRACOVAVAT?

0OSOBNI UDAJ

IR L L NEZPRACOVAVAM

NEBYL UDELEN

BYL UDELEN

OSOBNI UDAJ MOHU 0SOBNI UDAJ NEMOHU
ZPRACOVAVAT ZPRACOVAVAT

Obrazek 18: Rozhodovdni 0 potiebé zpracovavat (nova metodika)*3
4.10 Postup revize implementace GDPR v prostiedi kol

Pro potieby této prace je prakticky doporucovany postup vedeni projektu implementace
GDPR, jak jiz bylo vysvétleno v kapitole 3.9.3, na zékladé empirickych poznani pti
vzorovych implementacich GDPR v komparaci s projektovym tizenim IPMA, zjednodusen.
Pro naplnéni cilt prace neni po odborné strance detailizovan procesni management, navrh se
orientuje na podstatu a ucel jednotlivych ¢innosti, nikoliv na zplsoby provedeni a principy
jejich fizeni. Neni feSena otazka reportingu ani kontroly jednotlivych fazi ze strany manazera
projektu. Samotna revize implementace GDPR je v prostiedi skoly relativné snadna a pfili$
komplikované a precizni procesni fizeni by mohlo zpiisobit vétsi alokaci ¢asu nez revize
implementace samotna.

Postup je rovnéz vice optimalizovan s ohledem na o¢ekavany prakticky piinos prace,

kterym je zejména podpora feditelit Skol pii prvni revizi diive uskute¢néného zavadéni

213 Metodickda pomiicka k aplikaci obecného narizeni o ochrané osobnich tidajii (GDPR) - 2019 (stranka s
informacemi o souboru www.msmt.cz/file/51137) [online]. Praha: Ministerstvo $kolstvi, mladeze a télovychovy,
2019, s. 5 [cit. 01.03.2021].
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GDPR, tedy s ptedpokladem, ze od aplikace GDPR provedenou jesté pied jeho G¢innosti
v kvétnu 2018 neprobéhla komplexni kontrola souladu. Nasledna opakovana revize obvykle
nepiedstavuje velkou zatéz, dodrzuje-li se od posledni provedené revize nastaveny standard.
Zde doporuceny komplexni postup lze presto bez obav aplikovat.

Naopak provadéni zcela nové implementace GDPR ve Skolském zafizeni neni pfilis
pravdépodobné, leda by se jednalo 0 nové zfizenou organizaci. NiZe navrzeny postup je vSak
univerzalni, na drobné odlisnosti je v piislusnych subprocesech pti deskripci upozornéno,
a je mozné jej aplikovat i na nov¢ ziizené Skoly nebo na Skoly, ve kterych k implementaci
GDPR v minulosti viibec nedoslo, coz je zhusta nepravdépodobné, ne-1i nemozné.

Predpokladem uspésného zvladnuti celého procesu je angazovanost vSech zaméstnanct
na projektu, zejména pak osobni Gcast feditele Skoly na vSech jeho fazich. Pro schopnost
nasledného dodrzovani standardu ochrany osobnich udajii je porozuméni celé problematice
klicové. Nejlepsi cestou K uvedeni Cinnosti do souladu s natizenim GDPR je provedeni
implementace svépomoci za prispéni povétence, pripadné za ¢astecného prispéni specialisti.
Ti by v8ak neméli provadét jednotlivé kroky formou externé poskytované sluzby, ale vést
a vzdélavat aktéry ke svépomocné aplikaci obecného natizeni. Zaméstnanci skoly tak 1épe
pochopi vyznam a podstatu obecného nafizeni abudou schopni reagovat pruznéji na

ptipadné legislativni zmény, zejména pak na vykon prav subjektti udajt.

FAZE PROJEKTU REVIZE IMPLEMENTACE GDPR
1) Priprava na implementaci, resp. revizi implementace (podkapitola 4.10.1)
a. Prvotni zaSkoleni vedeni Skoly specialistou na danou problematiku
b. Sestaveni a zaskoleni projektového mini tymu
€. Jmenovani povéfence / ovéfeni oznameni 0 jmenovani povéience a jeho
zapojeni do procesu
d. Konzultace se zfizovatelem
e. Sestaveni rozpoctu
f. Stanoveni osoby odpovédné za analyzu zpracovani
g. Rozdéleni ukoll a nastaveni termini
2) Analyza zpracovani osobnich udaja (podkapitola 4.10.2)
a. Analyza vzorovych materialt
b. Informovani zaméstnancti 0 vstupni analyze zpracovani

c. Identifikace agend zpracovani (definice ucell)
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d. Sbér informaci 0 zpracovani osobnich udaju

e. Kompletace informaci do organizované datové struktury
f.  Doplnéni atributti zpracovani (pravni divody)

g. Identifikace zpracovatell a piijemct

3) GAP analyza (podkapitola 4.10.3)

a. Kontrola zdkonnosti zpracovani

b. Inventura a kontrola souhlast se zpracovanim
c. Inventura a kontrola balan¢nich testt

d. Analyza vztah se zpracovateli a piijemci

e. Kontrola elektronickych i fyzickych tlozist’ dat
f. Kontrola informac¢nich systémi

g. Kontrola odpovédnosti a roli ve zpracovani

h. Revize dokumentace

Rozbor ziskanych informaci, posouzeni legislativniho souladu a tvorba
vystupu GAP analyzy
4) Analyza rizik (podkapitola 4.10.4)
a. Posouzeni jednotlivych agend z hlediska rizika zpracovani
b. Vyhodnoceni rizik a navrh opatteni
5) Tvorba a tiprava dokumentace (podkapitola 4.10.5)
a. Plnéni informac¢ni povinnosti
b. Uzavieni a revize zpracovatelskych smluv, uzavieni NDA
c. Uzavfeni chybé&jicich souhlasti, ruseni nadbytecnych souhlast
d. Tvorba aktualnich zaznamu 0 ¢innostech zpracovani
e. Aktualizace smluv v pracovnépravnich vztazich
6) Zjednoduseny audit a revize ICT (podkapitola 4.10.6)
a. Inventura HW a SW
b. Ovéfeni moznosti kontroly pfistupu k informacim
c. Inventura a evidence pfistupt
d. Tvorba a ovéfeni obalkovych ucti
e. BYOD a vyuzivani sluzebnich pocitact pro soukromé ucely
f. Tvorba dokumentace
7) Uprava procesii a pFijeti opatieni (podkapitola 4.10.7)

a. Kontrola a nastaveni pravidel pro praci s informacemi

138



b. Kontrola a nastaveni pravidel pro spisovou sluzbu
c. Specificka uprava pravidel pro agendu informacniho zédkona a zakona
0 registru smluv
d. Kontrola a nastaveni pravidel pro praci s ICT
e. Nastaveni pravidel pro vykon prav subjekti
f. Nastaveni pfenesené odpovédnosti
g. Vydani vnitiniho piedpisu a pfijeti opatteni
8) Post-implementaéni faze (4.10.8)
a. Kontrola plnéni ukolt
b. Kontrola dokumentace a publikace povinnych dokumenta

¢. Uprava postupti pro budouci revizi

Detailngji se jednotlivym fazim vénuji nésledujici podkapitoly 4.10.1 az 4.10.8
predstavujici subprocesy celého procesu implementace GDPR, resp. revize implementace.
Na zédkladé své nédvaznosti jsou jednotlivé cinnosti slucovany do téchto subprocest
pii dodrzeni chronologické posloupnosti.

Protoze tato prace piimo nezohlediuje velikost Skoly, ale poskytuje co nejvice
univerzalni postupy, jsou od sebe oddéleny a samostatné popsany ¢innosti, které mohou byt
v mensich Skolach jednoduSe slouceny. Analogicky ovliviiuje velikost $koly role osob
v subprocesech. V popisech se mohou vyskytnout pozice, které na né€kterych skolach nemusi
existovat. V takovych piipadech jsou ukoly téchto osob standardné vykonavany osobou
Vjiné existujici pozici. Neni tedy obtizné pftifadit spravné vybrané operace a kroky
popisovanych subprocest spravnym aktérim. S ohledem na velikost $koly se mize rovnéz

ménit Cas potifebny pro dokonceni subprocesu.

4.10.1 Priprava na implementaci, resp. revizi implementace

PRVOTNIi ZASKOLEN{ VEDENI SKOLY

Uvodni edukace je pro nastaveni spravného sméru a kvality subprocesii zdsadni.

Vzhledem Kk bifemenu piimé odpovédnosti za dodrZzovani pravnich ptedpist
upravujicich ¢innost Skoly lezicim na fediteli $koly, musi byt tento schopen cely projekt vést,
nebo alespon kontrolovat a vyhodnocovat jeho vystupy, svéti-1i jeho vedeni naptiklad svému
zastupci. Musi znat principy fungovani obecného natfizeni, zejména pak veSkeré povinnosti
spravce. V pocate¢ni fazi (pii pfipravé na samotnou implementaci) musi dostate¢né
vzdé¢lavat v piredmétné problematice sebe, své zastupce i dalsi vedouci a kli¢ové pracovniky.
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Toto prvotni zaskoleni standardné provadi najaty externi pracovnik nebo povéienec pro
ochranu osobnich udaji, ma-li odpovidajici edukativni schopnosti bez ohledu na jeho
profesni kvality. Samotna zptsobilost k vykonu povéfence a precizni znalost problematiky
ochrany a zpracovani osobnich udaji automaticky nepredikuje prezentacni schopnosti

a dovednosti v ptedavani informaci.

SESTAVENI A ZASKOLENi PROJEKTOVEHO MINI TYMU

V ramci této ¢innosti je sestavovan maly tym slozeny z osob, které budou koordinovat
sbér informaci vV navazujicim subprocesu analyzy zpracovani osobnich daji. Kromé vedeni
Skoly byva jeho soucasti spravce vypocetni techniky, povétenec, zastupce pedagogti, vybrany
pracovnik ekonomického tseku a v pripadé obav ze zvladnuti implementace také specialista
na oblast ochrany osobnich udaji (ovSem pouze v postaveni konzultanta). Sestavovanim
mini tymu se odehraje vétSinou zcela ptirozené a v fadu minut, vice ¢asu pochopitelné zabere

jeho proskoleni ohledné pravidel posuzovani operaci zpracovani a analyzy dokumentt.

JMENOVANI POVERENCE (OVERENI OZNAMENi O JMENOVANI
POVERENCE) A JEHO ZAPOJENI DO PROCESU

Postup v ramci této ¢innosti je zavisly na faktu, zda je provaddéna revize implementace
GDPR v dfive existujici organizaci nebo zda je organizace Cerstvé ziizena.

Organizace v roli OVM, které svou ¢innost prave zahajuji, musi pochopitelné jmenovat
povéience pro ochranu osobnich tidajli a toho oznamit UOOU. Vzor oznameni je p¥ilohou
této prace (viz ,,Ptiloha 4 - Oznameni o jmenovani povéfence na stran¢ 185).

Byl-li jiz v minulosti povéfenec jmenovan, je diurazné doporufeno provéfit tuto
skutecnost ve spisové sluzbg. Jsou-li 0 oznameni povétence dozorovému tiradu pochybnosti
nebo byl-li jmenovan jiny povétenec, je tfeba toto oznameni neprodlené odeslat.

Po uvedeni povéfence do funkce je tfeba jej zapojit do dalSich subprocest

implementace GDPR a zajistit mu piistup ke v§em dilezitym informacim.

KONZULTACE SE ZRIZOVATELEM

Je vhodné, aby zrizovatelé §kol co nejvice kooperovali se svymi piispévkovymi
organizacemi (dale také ,,PO*) a prispéli tak k co nejjednodussi aplikaci obecného
narizeni. Neni pfimo zadouci, aby neSetrné zasahovali do procesu implementace
(odpovédnost a pravomoci jsou na strané feditelit $kol), nicméné poskytnutim pomoci

formou konzultaci, vypracovdnim vzori potiebné dokumentace nebo zprostfedkovanim
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spole¢nych konstruktivné vedenych setkani fediteld PO lze proces revize implementace
GDPR zrychlit, zjednodusit a zkvalitnit. V pFipadé, Ze ziizovatel poskytuje svym PO
bezplatné povérence (viz doporudeni v kapitole 0), je primo zZadouci néktera pravidla
a postupy sjednocovat.

Reditelim je doporudeno Vramci moZnosti se ziizovatelem spolupracovat
a synchronizovat pristup k problematice ochrany a zpracovani osobnich udaji.

V praxi vSak byly zachyceny velmi patologické pfistupy K natizeni GDPR, ato
zejména pi1 nabizeni sluzeb povéience pro ochranu osobnich tdajii. Byly zaznamenany
pripady vypisovani netransparentnich vybérovych fizeni ze strany zfizovatelli na analyzy
zpracovani osobnich udajii v PO nebo na externi piedrazené zajistovani sluzeb povétrence.
Dokonce byla pozorovana situace, kdy magistratni zameéstnanci uzavirali dohody
0 provedeni prace ¢i dohody 0 pracovni Cinnosti S PO, prostfednictvim kterych sluzby
povétence nabizeli anaPO nasledné vyvijeli natlak, aby téchto sluzeb vyuzivaly.
Z objektivnich divodii neni Zadouci toto prinejmensim neetické, spiSe vSak nezakonné
pocinani dale konkretizovat a neni to ani v z4jmu napliiovani cilii prace.

Pokud je vztah mezi zfizovatelem a PO naruSen podobné zavadnymi skute¢nostmi, je
vhodné od takové spoluprace upustit a vybirat pouze nezévislé specialisty na provadéni

Skoleni a zcela nezavislé povétence pro ochranu osobnich udajt.

SESTAVENI ROZPOCTU

S ohledem na sledované cile prace nebude uvazovana alternativa implementace GDPR
formou outsourcingu. Sestaveni rozpoctu tedy bude zahrnovat obvykle mirné zvySené
naklady na externi dodavatelskou firmu nebo na osobu provadé€jici spravu audrzbu
vypocetni techniky a dale naklady na povéfence, nejsou-li sjednany fixn€. Rovnéz je tfeba
pocitat s vydaji na specialistu provad¢jiciho Skoleni zastupci vedeni Skoly anasledné
i jednotlivych zaméstnanct, pfipadné poskytujiciho konzultace. V neposledni fadé je tfeba
myslet na mozné vydaje spojené s nové piijimanymi technickoorganiza¢nimi opatfenimi.
Jejich urceni a provedeni odhadu souvisejicich nakladu, byt jen hrubého, bude realizovatelné
obvykle az v zavérecnych fazich celého procesu. | ve stiedne velkych skolach vsak naklady
na cely projekt dosahuji obvykle jednotek tisic K¢, zcela vyjimecné se pohybuji v fadu

desitek tisic.
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STANOVENI OSOBY ODPOVEDNE ZA ANALYZU ZPRACOVANI

Analyza zpracovani osobnich udajt predstavuje v celém procesu implementace velmi
naronou cast. Obvykle pii této Cinnosti dochdzi k rozsdhlému sbéru a vyhodnocovani
informaci. Zpracovani téchto dat a jejich ukladani do snadno editovatelné datové struktury
pak vyzaduje nejen zakladni orientaci v problematice ochrany osobnich udajii, ale rovnéz
zkuSenosti pii praci s tabulkovymi procesory (napt. Microsoft Excel nebo LibreOffice Calc),
ptfipadné s jinymi aplikacemi, bude-li zvolen sofistikovanéj$i zptisob sbéru a zpracovani
informaci (napf. specializované aplikace, jako je Xeelo GDPR?* nebo upravené databazové
prostiedi Microsoft Access s grafickou nadstavbou). O zpracovavani analyzy Vv analogové
(listinné) podobé se pro naslednou neudrzitelnost aktualnosti daji bez vynalozeni

nepiiméteného usili neuvazuje.

ROZDELEN{ UKOLU A NASTAVENi TERMINU

S ohledem na sledované cile prace neni uvazovana alternativa implementace GDPR
formou nakupu externi sluzby. Protipolem by pak bylo provedeni implementace zcela
svépomoci, tedy bez ptispéni specialisty a bez aktivniho zapojeni povetence. K této varianté
dochézelo asto jeste pred ti¢innosti obecného natizeni, v dobé, kdy Skoly nemély jmenované
povétence. Dnes tuto alternativu rovnéz nelze doporucit.

V tvahu tedy piipadaji dvé moznosti provedeni implementace (revize implementace):

a) ve spolupréci s externim specialistou na problematiku ochrany osobnich udaji

b) pod vedenim povéience

Optimalni je vyvazena kombinace obou variant.

Reditel §koly musi v tomto kroku uréit osoby odpovédné za jednotlivé fize, tedy
definovat osoby odpovédné za fizeni a dokonceni subprocest, nebude-li vykonavat tyto
ulohy sam. Jakkoliv se zda byt tento krok slozity, vzhledem ke schopnostem, kterymi obvykle
feditelé Skol disponuji, nebot’ jsou pro jejich funkci nezbytné, se tato faze odehraje v nékolika
minutéach.

Stanoveni piisnych termini je nezbytné pro eliminaci zbyteéného odkladani
dokoncovani jednotlivych fazi a k zamezeni potencialniho zvySovani nakladi na externi

konzultanty, jsou-li do procesu zapojeni. |v pomémé velké skole se da pii znalosti

214 Xeelo GDPR (http://www.xeelo.com/gdpr/) [online]. [cit. 2021-01-11].
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problematiky dokoncit cely proces implementace za 2-3 tydny, proto by mély byt lhity

na splnéni dil¢ich ukoli co nejkratsi.

4.10.2 Analyza zpracovani osobnich udaji

Tento subproces piedstavuje ¢asové nejnarocnéjsi ¢ast v celém projektu. Sklada se
ze sedmi vzajemné navazujicich Cinnosti, bez kterych nelze nasledné provést posouzeni
souladu s obecnym nafizenim. Analyticka tabulka sestavena v prub&hu tohoto subprocesu
bude pozdéji vyuzita kromé GAP analyzy pii sestavovani zdznami 0 ¢innostech zpracovani

a pii analyze rizik.

ANALYZA VZOROVYCH MATERIALU

Vzhledem k dostupnosti materialti vénujicich se analyze zpracovani Vv prostiedi $kol
(viz kapitola 3.9.2) je vhodné vlastni analyzu zacit ptipravou tabulky agend vychazejici
ze vzorovych podkladi. Nésledné budou pouze vyrazeny agendy zpracovani, které konkrétni

Skola neprovadi, nebo naopak doplnény agendy chybéjici.

INFORMOVANi ZAMESTNANCU O VSTUPNi ANALYZE ZPRACOVANI

Ptfed sbérem informaci pro analyzu zpracovani je tfeba vSem zaméstnancim Skoly
dikladné vysvétlit, jak zasadni roli budou pfi tomto sbéru hrat, co tato ¢innost predstavuje
a jaka data se pfi ni budou sbirat. Kvalitni komunikace vedeni skoly se v§emi pedagogickymi
i nepedagogickymi pracovniky je pro relevantnost ziskavanych udaji zcela zasadni. Je
vhodné, aby byli zamé&stnanci spraveni 0 zakladnich ndlezitostech zpracovani osobnich

udajt, coz jim nasledné pomtize pfi popisu jimi provadénych zpracovani.

IDENTIFIKACE AGEND ZPRACOVANI (DEFINICE UCELV)

Tato ¢innost se sklada z n€ékolika provazanych operaci:

e pfiprava aktudlniho seznamu vSech zaméstnanct

e analyza pracovnich naplni a organiza¢nich ¢&i pracovnich fadu

e vypis agend zpracovani ptfidélenych konkrétnim pracovnikiim (U nepedagogickych
pracovniku jde typicky o vedeni spisové sluzby, vedeni ucetnictvi, personalistiku,
dodavatelsko-odbératelské vztahy; u pedagogickych 0 vedeni S$kolni matriky,
vedeni Skolni druziny, agendy vychovného poradce apod.)

e vypis nezbytnych ptistupt k datim v jednotlivych agendach ze strany zaméstnanct
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e sepsani ucelit zpracovani (ucely predstavuji obvykle operace zpracovani v ramci
vétSich agend — blize se této problematice vénuji podkapitoly s pravnimi divody
zpracovani v kapitole 4.1)

e piiprava analytické tabulky nebo pfislusné databaze pro sbér udaju

SBER INFORMACI O ZPRACOVANI OSOBNICH UDAJU
ale v celém projektu. Sebelepsi piiprava bude znehodnocena, pokud nebude sbér informaci
0 zpracovani proveden zodpovédné. Rovnéz budou devalvovany témeét vSechny navazujici
subprocesy, protoze jsou vétSinou piimo zavislé na kvalité a uplnosti sbéru informaci
0 zpracovani. Nelze posuzovat soulad s natizenim GDPR, pokud spravce nema odpovidajici
ptehled orozsahu jim zpracovavanych osobnich udaji azpisobech, jakym jsou tyto
zpracovavany.

V praxi byva aplikovana velmi efektivni a i¢inna metoda sbéru dat a na zakladé
empirického ovéieni z prakticky provadénych aplikaci GDPR ji lze jen doporudit.
Spociva v umisténi papirového sesitu na pracovisté kazdého zaméstnance Skoly, ktery
pri své praci provadi sbér osobnich udaji nebo zasahuje do jejich zpracovavani.
V prostiedi Skoly tak ¢ini pfimo témér kazdy zaméstnanec. Velmi okrajové do procest
zpracovani zasahuji obvykle Skolnici, uklize¢ky a kuchaiky ve skolnich jidelnach. Ani tyto
pracovniky vSak nelze pfi sbéru informaci opomenout. Do tohoto seSitu pracovnici kazdy
den zapisuji, jaké operace zpracovani provadéji, jaké typy udaji pii ném vyuZivaji
a jakych subjektu se tyka.

Dtlezitou roli pfi sbéru informaci 0 zpracovani hraje pfipadna existence odlou¢enych
pracovist’ a specificky do analyzy zpracovani zasahuje i dopliikova ¢innost $koly, ktera byva
b&zné komercéniho charakteru. VSechny tyto skute¢nosti je tfeba peclivé zaznamenat, aby
mohly byt jednotlivé agendy zpracovani spravné popsany a posouzeny z pohledu
legislativniho souladu.

Je velmi nepravdépodobné, Ze by jednotlivi pracovnici dokazali ve velmi kratkém Case
popsat veskera zpracovani. K efektivnimu zachyceni operaci zpracovani dochéazi prave
v situacich, kdy takové zpracovani realné probiha, a proto je doporuceno alokovat na tuto

¢innost 1-2 tydny pii plném provozu skoly a neprovadét sber naptiklad v obdobi prazdnin.
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Informace ziskané v pfedchozich krocich je tfeba zkompletovat a ulozit do prehledné
strukturované podoby. Bez ohledu na zpiisob sbéru, tedy zda probihal elektronicky nebo
v analogové podobé, je tfeba informace setiidit podle tcelt zpracovani do pfipravené
analytické tabulky (vzor viz Obrazek 19 a ,,Ptiloha 2 - Vzor tabulky pro analyzu zpracovani

osobnich daji* na strané 182) nebo do specialniho SW.

Pted dal$im nakladénim s analytickou tabulkou je diirazn¢ doporuceno konzultovat
ziskané informace a postup finalizace analyzy zpracovani se specialistou na problematiku

ochrany osobnich udaji nebo ptimo zapojit povéience.

DOPLNENI ATRIBUTU ZPRACOVANI (PRAVNi DUVODY)

Po zkompletovani ziskanych dat je nezbytné do analytické tabulky doplnit
Kk jednotlivym uceltiim a agendam zpracovani také zakonny dtivod zpracovani. V pifipadé jeho
absence je konkrétni zpracovani protipravni. Pfid€leni pravnich tituld musi nasledné
Zkontrolovat povéfenec nebo najaty specialista. V ramci upfesnéni pravniho zakladu
pro zpracovani je dirazné doporuceno uvadét prislusné pravni predpisy ukladajici danou
povinnost, pfipadné odkazovat na souvisejici smlouvy, souhlasy ¢i balancni testy (vSe

Vv zavislosti na pouzitém pravnim divodu, blize vysvétleno v kapitole 4.1).

Identifikované agendy je vhodné viditelné rozd¢lit na:

a) agendy provozni (typicky zpracovani provadéna pii zajistovani provozu Skoly, pfi
spravé budov, majetku, pti vedeni spisové sluzby a v ramci pracovnépravnich vztahi),

b) agendy pfimo souvisejici s organizaci vzdélavani (napf. vedeni Skolni matriky,
spravy dat zaki a agendy rozhodovani feditele Skoly)

c¢) agendy dopliikové ¢innosti skoly

Jednotlivé zdznamy musi byt jeSte¢ doplnény 0 popis technickych prostiedkii vyuzitych
na konkrétni zpracovani, 0 odpovédné osoby, osoby s pristupem, 0 lokalitu a technické
prostiedky pro uloZeni dat a Vv neposledni fad¢ také doplnény 0 dobu ulozeni a skartacni
znak, jsou-li tyto informace k dispozici (viz polozky v ptilozené tabulce pro analyzu -

,,Priloha 2 - Vzor tabulky pro analyzu zpracovani osobnich udaji‘ na stran¢ 182).

IDENTIFIKACE ZPRACOVATELU A PRIJEMCU
Dal§im nezbytnym krokem je doplnéni udaju o piipadnych zpracovatelich zapojenych

do zpracovani a piijemcich osobnich udaji. U jednotlivych agend je tfeba vyznacit, k jakym
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osobnim tdajim maji pfistup externi subjekty (pfijemci osobnich tidaji), a tyto identifikovat.
Analogicky musi byt uvedeny identifika¢ni tdaje zpracovatelii propojené s konkrétni
agendou nebo s procesem zpracovani. Tyto informace budou mj. vyuzity pii revizi

zpracovatelskych smluv a dohod o0 mic¢enlivosti.

4.10.3 GAP analyza

GAP analyza, tzv. analyza mezer, piedstavuje subproces slozeny z velkého mnozstvi
¢innosti, pfi kterych se analyzuje diskrepance mezi aktualnim stavem a mezi o¢ekavanym
cilovym stavem. |kdyz to neni vylouceno, je znacné nepravdépodobné, ze by nebyly
nalezeny zadné nedostatky, tedy ze by nebyla zaznamenana zadna ,,mezera“. Ony mezery
zjisténé pti kontrole veskerych provadénych zpracovani i v existujici dokumentaci vyjadiuji
odchyleni se od souladu s GDPR — od o¢ekavaného stavu. Vystupem musi byt kromé
piehledu zjisténych nedostatkd rovnéz doporuceni na jejich odstranéni. Je dulezité, aby GAP
analyzu po celou dobu monitoroval feditel, a to v zké spolupraci s poveéfencem, ptipadné se
specialistou na tuto problematiku. Pokud jsou vystupy z piedchoziho subprocesu sbéru

informaci kvalitni, je mozné celou GAP analyzu ve stiedné velké skole dokoncit za 2-3 dny.

KONTROLA ZAKONNOSTI ZPRACOVANI
V ramci této Cinnosti je tfeba proveétit spravnost pridéleni pravnich divodi
k jednotlivym identifikovanym zpracovanim, provétit adekvatnost rozsahu zpracovavanych
udaju a zkontrolovat dodrZzovani veskerych povinnosti vyplyvajicich z platné legislativy,
obzvlasté pak téchto zasad obecného natizeni:
e |, Zasada zakonnosti, korektnosti a transparentnosti (viz kapitola 3.5.1),
e ,Zasada ucelového omezeni“ (viz kapitola 3.5.2),
e ,Zasada minimalizace udaju‘ (viz kapitola 3.5.3),

e . Zasada omezeni ulozeni (viz kapitola 3.5.5).

INVENTURA SOUHLASU SE ZPRACOVANIM

U vSech zpracovani, ktera byla pfi analyze navazana na pravni divod ,,souhlas se
zpracovanim osobnich udaji“, je tfeba zkontrolovat legitimitu jeho pouziti, zejména pak,
neexistuje-li jiny aplikovatelny pravni titul. Néasledné¢ musi dojit k inventute stavajicich
souhlast a kontrole jejich nalezitosti (blize viz kapitola 4.1.1), na coz navaze mj. subproces

,»Tvorba a uprava dokumentace* (viz podkapitola 4.10.5).
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INVENTURA BALANCNICH TESTU
Obdobné jako U souhlast (pfedchozi cCinnost) je nezbytné provéfit zpracovani
provadénad na zaklad¢ opravnéného zajmu spravce, piredevsim pak existenci a naleZzitosti

balancnich testl (blize kK balanénimu testu a opravnénému zajmu Viz kapitoly 3.6.7 a 4.1.6).

ANALYZA VZTAHU SE ZPRACOVATELI A PRIJEMCI

Tato Cinnost se zaméiuje na ovéfeni vztahli Snajatymi zpracovateli a piijemci.
Zahrnuje potvrzeni existence a nalezitosti zpracovatelskych smluv se zpracovateli, dohod
0 mlcenlivosti ¢i obdobnych ujednani s pfijemci informaci (blize se problematice vénuje
kapitola 4.7), dale pak spravnému zafazeni nékterych piijemci mezi zpracovatele
a Vv neposledni fad¢ také posouzeni zaruk, ktefi tito zpracovatelé a pfijemci poskytuji.
Ptijemci, ktefi nejsou Vv postaveni zpracovatelli, musi byt rovnéz zavazani k dodrzovani
pravidel pro ochranu osobnich udajt, k ¢emuz se v praxi pouzivaji rizné smluvni dolozky

nebo samostatné NDA (dohody o mléenlivosti).

KONTROLA ELEKTRONICKYCH | FYZICKYCH ULOZIST DAT

Do této ¢innosti nespada posuzovani technické urovné ICT prostiedi, tomu se vénuje
samostatny subproces v ramci auditu ICT. Kontrola ulozist’ se zaméfuje na obecné principy
zabezpeceni, na schopnost monitorovani pfistupu k osobnim tdajim a na nastaveni pravidel
pro dobu ukladani. Skola musi zajistit pfiméfenou uroven bezpeénosti elektronickych
ulozist, typicky serverti nebo datovych sitovych tlozist NAS (Network Attached Storage),
musi byt schopna evidovat, kdo mé k témto uloZistim pfistup, a musi mit piehled, jakéa data
se na nich nachazeji. Jakkoliv zni toto zcela logicky a analogii 1ze spatfovat ve fyzickych
spisovnach, kde je evidence ulozenych listin pfirozena a obvykle dobie zpracovana, je ve
Skolach iobdobnych organizacich zcela b&ézné, Ze ani zastupci vedeni neznaji rozsah
a zpusob ukladani elektronickych dat, natoz pak mechanismy jejich zalohovani. Mnohdy
témito informacemi nedisponuji ani Zzadni kmenovi zaméstnanci Skoly a zcela
nezdokumentované postupy jsou pouze v hlavach externich spravci vypocetni techniky
(blize tuto problematiku rozvadi subproces ,,Zjednoduseny audit ICT*).

Ve vztahu K prostoram s uloZzenymi listinnymi dokumenty je tieba provétit priméfenost
fyzického zabezpeCeni a uroven organiza¢nich opatieni nastavujicich pravidla pro vstup do
téchto prostor, a to vcetn¢ odpovidajici evidence vstupujicich pro ucely dodatecné

identifikace osob pfi feseni bezpecnostnich udalosti a incidentd.
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Problematika ukladani dat v elektronické i listinné podobé jsou dvé samostatné
discipliny, byt v mnoha ohledech tzce provazané. Jejich detailni deskripce by vydala
na samostatnou praci. Pro ucely navrhované GAP analyzy se doporu¢eni omezuji velmi
obecné pouze na dvé vySe uvedené oblasti. Je proto diurazné doporuceno svétit kontrolu
ukladani, zalohovani, archivace a likvidace digitalnich ianalogovych dat specialistim
na danou oblast. Je Zadouci nastavit pro neviditelny svét ,jedni¢ek anul® apro trochu
hmatatelny ekosystém Skolni vypocetni techniky, ktery je vSak pro mnohé feditele

neprithlednym svétem ,,black boxt“?!®, jasna a kontrolovatelna pravidla.

KONTROLA INFORMACNICH SYSTEMU

Ani tato Cinnost se v ramci subprocesu ,,GAP analyza“ nesnazi konkurovat ,,ICT
auditu® popisovanému dale. Informa¢nim systémem (IS) je pro zjednoduSeni v rdmci GAP
analyzy myslen pocitacovy software ¢i soubor programového vybaveni tvotici urcity celek.
Kontrolou IS se pro ucely této ¢innosti rozumi ovéfeni nalezitosti nutnych pro soulad
S obecnym nafizenim, pfedevsim pak vlastnosti nezbytnych pro vykon prav subjektii. Neni
vyjimkou, Ze starsi IS nepodporuji obecné potfebnou evidenci pistupu k datlim, tedy Ze nelze
zpétné ovefit, kdo a k jakym datim prostiednictvim piislusné aplikace ptistupoval. Velmi
Casto také absentuje funkcionalita omezeni zpracovani (blize je pravo na omezeni zpracovani
vysvétleno v kapitole 3.6.5), tedy zablokovani ur¢itych udaju pted dalsi zménou nebo pied
vymazem. Dokonce byly v praxi zaznamenany velmi zavazné nedostatky systémd, jako napf-.

nemoznost provadét vymaz urcitych informaci (blize k pravu na vymaz viz kapitola 3.6.4).

KONTROLA ODPOVEDNOSTI A ROLI VE ZPRACOVANI

Podstata této ¢innosti spociva v kontrole roli osob uvedenych v analyze zpracovani
u jednotlivych agend, pfedevsim pak V revizi role odpovédnostni. Pro kazdou agendu
zpracovani osobnich tdaji musi byt znam okruh osob s pfistupem k datim a 0sob s pravem
zpracovani dat v dané agendé. Zcela zasadni je pak uréeni 0soby odpovédné za agendu,
ptiemz jeji urCeni musi vyplyvat z pracovniho fadu, z pracovni naplné nebo pracovni
smlouvy piislusného zaméstnance. Urceni odpoveédné osoby je podminkou aplikovatelnosti
nékterych technickoorganizaénich opatfeni (viz subproces ,Uprava procesti a pfijeti

opatieni* v podkapitole 4.10.7).

215 ye smyslu elektronického zatizeni se vstupy a vystupy, o kterém nikdo nevi, jak funguje, z &eho se sklada a

mnohdy neni znam ani dtivod, pro€ je v organizaci umisténo
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REVIZE DOKUMENTACE

Ve skole existuje cela fada dokumenti souvisejicich s problematikou ochrany
a zpracovani osobnich udaju. Velka ¢ast byla provéfovana pii predchozich ¢innostech
subprocesu ,,GAP analyza“, doposud vSak nebyla feSena kontrola plnéni informacni
povinnosti viuéi zaktm, jejich zakonnym zastupctim a rodinnym ptislusnikim a ani smérem
k zam¢stnancim Skoly. Kromé téchto pisemnosti je tfeba pii revizi dokumentace
zkontrolovat piipadné dodatky k pracovnim smlouvam, protokoly o absolvovani
zamé&stnaneckého Skoleni v oblasti ochrany azpracovani osobnich udaji, smlouvu
S povéfencem pro ochranu osobnich tdaji a v neposledni fad¢ vnitini pfedpis upravujici

specificky pravidla pro nakladani s osobnimi tudaji.

ROZBOR ZIiSKANYCH INFORMACI, POSOUZENI LEGISLATIVNIHO
SOULADU A TVORBA VYSTUPU GAP ANALYZY

V zavéru GAP analyzy je tieba vypracovat piehled nedostatk a soubor doporuceni
najejich odstranéni. Nesmi chyb& navrh napravnych opatieni arevidovana podoba
kontrolovanych dokumentli s vyznacenim doporucenych zmén. V piipad€ zjiSténi
subproces ,,GAP analyza“ otevieny, piistoupit k realizaci napravnych opatieni, odstranit

zjisténé nedostatky a opakovat nékteré ¢innosti GAP analyzy pro verifikaci napravy.

4.10.4 Analyza rizik

POSOUZEN{ AGEND Z HLEDISKA RIZIKA ZPRACOVANI

Analyza rizik je velmi komplexni disciplina védniho oboru rizikologie. Je nad
akceptovatelny rozsah prace vénovat se analyze rizik detailnéji, avSak vzhledem k jiz
nékolikrat sklonovanému principu nafizeni GDPR, tedy ,pfistupu zalozenému
na odpoveédnosti spravce a riziku zpracovani, je nezbytné si z nauky o riziku vypujcit
alespon definici pojmu ,,riziko* a teoreticky stru¢né ptiblizit postup jeho hodnoceni.

Existuje velké mnoZzstvi pojmovych vymezeni, pro ucely analyzy rizik zpracovani
osobnich 1daji se jako ptihodné jevi znéni ,, Riziko je pravdeépodobnost vzniku
nestandardniho stavu konkrétni entity V daném case a prostoru“.2*® Onou entitou je zdroj

nebezpeci, ktery s uréitou pravdépodobnosti piedstavuje nositele rizika.

216 Janigek, P., Marek, J. Expertni inZenyrstvi v systémovém pojeti. Praha: Grada, 2013, s. 306. Expert (Grada).
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Negativnim udalostem je nutné ptedchazet opatfenimi nejen pro snizeni nasledkt
rizika, ale pfedev§im eliminaci pravdépodobnosti vzniku nepfiznivych stavii potlacenim
zdroje nebezpe¢i aredukci cest pifenosu nebezpeci fetézcem rizika. Model vniku rizika

znazoriuje Obrazek 20.

Zdroj

[nebezpedi | Rizikova || —
nebezpeénost entita egativni jev

nebezpeéi

PRICINNY RETEZEC RIZIKA MODEL VZNIKU RIZIKA

Obrazek 20: Model vzniku rizika?'

Posuzovani rizik je velmi subjektivni zalezitost. Proto je analyticka tabulka (,,Ptiloha
2 - Vzor tabulky pro analyzu zpracovani osobnich tidaju‘ na strané 182) opatiena nejen ¢asti
pro vypocet rizika zpracovani (viz Obrazek 21), ale v samostatném listu je pfipraven
i vzorovy ¢iselnik rizik (viz Obrazek 22), ktery osobam hodnoticim zpracovani pomuze

stanovit rizikovost agendy zpracovani z pohledu dopadu na subjekt udaju.

POCET
OSOBNI SSSLE]ET UDAJl | ZPRACOVANI C,E,;:,TTZ}\K'
UDAJE (dle (dle listu V AKTUALNi| OSOBNiCH OPATRENI
listu "giselnik") EVIDENCI UDAJU "
ngiselnikm) | <M (dle listu e
"Ciselnik")

Obrazek 21: Vypocet rizika zpracovani (dopadu na subjekt) v analytické tabulce®®

27 Janigek, P., Marek, J. Expertni inZenyrstvi v systémovém pojeti. Praha: Grada, 2013, s. 305. Expert (Grada).
218 Vastni zpracovani (r. 2017, revize 2018 a 2021)
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Zpracovavané osobni tidaje

zakladni kontaktni
osobni Udaje (zejména
verejné dostupné)

Dopad na subjekt udaji

zpracovani Udajl véetné predani dat externimu zpracovateli
neidentifikuje konkrétni subjekt Gdajd

standarni osobni Gdaje,
) jejichZ zvéfejnéni ) zpracovani Udajl véetné predani dat externimu zpracovateli
nepredstavuje rizika pro nemad vliv na subjekt udajd
subjekty
. s zpracovani udajl véetné pfedani dat externimu zpracovateli
bézné osobni Udaje s L. i L . L. _p
3 v - 3 mUZe mit za nasledek mald rizika pro subjekt Udajd (zneuziti
vySSim rizikem zneuZiti , L.
pro marketingové ucely, spam)
. X zpracovani Udaji véetné predani dat externimu zpracovateli
agenda obsahuje rodné ey, , . ey a
o i L mUZe mit za nasledek stfedni rizika pro subjekt Udajd
4 |Cislo nebo jeden udaj ze 4 . it g ia  viw e ; -
e . (moZnost zneuZiti idajl a zjisténi informaci o chovani
zvlastni kategorie . . . P
subjektu, jeho preferencich a dennich ¢innostech)

agenda obsahuje vice
udajl ze zvlastni
kategorie

do 100 udaju

Pocet zaznam s osobnimi udaji v a Riziko zpracovani osobnich tidaji

zpracovani udajl véetné predani dat externimu zpracovateli
mUZe mit za nasledek znaéna rizika pro subjekt tdajd
(zneuziti 4dajd ze zvlastni kategorie pro vydirani nebo
manipulaci se subjektem Gdajt, kradez identity)

Rozmezi

bodu Riziko

2 101 - 1 000 udajd 3-12 nizké
3 |1001-5 000 udaja 13-36 [stfedni- nutné pfijmout organizacni opatfeni
4 |5001 - 10 000 udajh 37-64 |vysoké - nutné pfijmout organizacni a technickd opatfeni

vice neZ 10 000 udajl

kritické - nutné pfijmout organizacni a technicka opatreni,
zvafit konzultaci s UOOU a provedeni DPIA, v pFipadé kritické
hodnoty 125 nutné provést DPIA

Obrazek 22: Ciselnik rizik zpracovani v analytické tabulce?!®

VYHODNOCENI RIZIK A NAVRH OPATRENI

219 Vlastni zpracovani (r. 2017, revize 2018 a 2021)
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Pro navrh nezbytnych opatfeni je nutné vysledné hodnoty analyzy rizik zpracovani (viz
ptedchozi ¢&innost ,,POSOUZENI JEDNOTLIVYCH AGEND Z HLEDISKA RIZIKA
ZPRACOVANI“ kombinovat je§té s rizikem prostiedi, ve kterém zpracovani probiha,
s urovni fyzického zabezpeceni a s piihlédnutim ke stavu techniky, ktera je na zpracovani
vyuzita. Kombinaci téchto aspektd je mozné stanovit nejen riziko dopadu poruSeni
zabezpecCeni na subjekt, které je predmétem vySe popisované analyzy rizik, ale je mozné
odhadnout pravdépodobnost vzniku takového rizika.

Na nasledujicim obrazku (Obrazek 23) je procesni mapa analyzy rizik sestavena
advokatni kancelaii PRK Partners, kterd zohlediiuje i pfipadnou nutnost provedeni DPIA,
tedy posouzeni vlivu na ochranu osobnich udaju (blize k DPIA viz kapitola 3.7), ktera se
v prostiedi $kol provadi ojedinéle (zcela vyloucit ji nelze). Na navrhu AK PRK Partners je

vidét zdsadni zapojeni povétence do analyzy rizik, se kterym Ize jen souhlasit.

Zadavate! DPO IT oddélent Prévni oddéleni

Zpracovani 0U Pijet névrhu AR

i
= | ( -
} Posouzeni navrhu
Nawh AR @-----—-—- bedenes AR: Je potfeba
dopinit?
Ano “Ne

Zadost o doplnéni .
névrhu AR B<7

Zadost o doplnéni
Pijeti dopinéného
navrhu

Doplnéni néwhu AR | G- >

L2 T I v Pfijeti zadosti
B2 Pfijeti findini AR (dopinéné) AR

,,,,,, == (1) o pfipominky
K piipominkam k névrhu AR
Konec procesu A e Prigr zidom
K nawrhu AR
| Pfijeti pfipominek
1 k AR
,,,,,,,,,,,,, pripominky PApominky
E‘&q OB | navrhu AR B navrhu AR

|-
i Zpracovani finalnf
‘<9 ARajejirozeslani @---------f-]--------mmmmmm—m e -L>[Z] Phijeti findlni AR =2 Phjeti finalni AR
ostatnim oéastnbkeden ¢, [ | o | I A
procesu
[ Bylo doparuéeno

standartni
nebo nizsi Pfijeti potadavicu
Jak velka jsou zpracovani 0U
()‘ —X " ke 2O zavést, phip, v ném B3 na wpracovint
T
Doporugenc e ZavedenijpokraZovant e pokratovat Vypracovani DPIA A
zpracovani zavést : v zpracovévani OU ¢ [odkaz] T
nebo vném
pokratovat

Povinné
wypracovani DPIA
[odkaz]

Cekéni na wﬂs\edk,
DPIA [odkaz]

Zadéni DPIA
Prévnimu odd&leni

Obrdzek 23: Analyza rizik dle AK P/R/K Partners??

220 Skubal, J., Loebl, Z. PRK Partners: ASPI Navigdtor - Obecné naiizeni o ochrané osobnich iidajii (GDPR).
Wolter Kluwer, 2020.
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Na zavéreném vyhodnoceni rizik se musi podilet vedeni Skoly. Detailni znalost
prostiedi je klicova aexterni pracovnici touto znalosti obvykle nedisponuji. Najaty
specialista nebo externi povéfenec maji pouze poradni roli, teprve ve spolupraci s mini
tymem provadéjicim implementaci GDPR mohou s vedenim skoly identifikovana rizika
vyhodnotit a navrhnout opatieni k jejich potlaceni.

Navrzena opatifeni lze kategorizovat na opatieni technickd (naptiklad nakup nové
techniky, zvySeni fyzického zabezpeCeni, pofizeni nového programového vybaveni)
a organizacni (proskoleni osob, uprava procesi zpracovani, prijeti vnitinich ptredpist,
nastaveni kontrolnich mechanismt apod.). Vzajemnou kombinaci jsou potom
technickoorganizacni opatreni ptedstavujici zékladni instrument v rukou feditele Skoly

K fizeni rizik zpracovani a k udrzeni trvalého souladu s obecnym natizenim.

4.10.5 Tvorba a uprava dokumentace

Tento subproces ptimo reaguje na vystup GAP analyzy.

PLNENI INFORMACNI POVINNOSTI

Ulohu dokumenti slouZicich pro napInéni prava subjektd na informace vyzadvihly jiz
kapitoly 3.6.1 a4.2.1. Jedna se 0 nejviditelnéjsi pisemnosti, kterymi prezentuje spravce
osobnich udaju svij ptistup K nakladani s osobnimi udaji. V ramci této Cinnosti musi byt
odstranény nedostatky existujicich informac¢nich memorand odhalené GAP analyzou
a zapracovany nové pozadavky ¢i vytvorena uplné nova pouceni 0 zpracovani pro kategorii
subjektli, ktera nebyla plivodni dokumentaci pokryta (napft. specifické zasady zpracovani
uchaze¢ti 0 zaméstnani nebo osob spolupracujicich v ramci doplitkové ¢innosti).

V dobé¢ pandemie Coronaviru SARS-Cov-2 je Casto tieba dopracovat velmi specifické
informace 0 zpracovani provadéném v souvislosti s testovanim na onemocnéni COVID-19,
tedy pro ucely ,,vytvareni bezpecného a zdravi neohrozujiciho pracovniho prostiedi®.

Pii dobré znalosti agend zpracovani, tedy v pfipad¢ kvalitné provedené analyzy
zpracovani (subproces v kapitole 4.10.2), je finalizace informa¢niho memoranda otazkou

nékolika minut (vzor viz ,,Ptiloha 1 - Vzor informaci pro subjekty* na stran¢ 180).

UZAVRENI A REVIZE ZPRACOVATELSKYCH SMLUV, UZAVRENI NDA
Tato cinnost reaguje na chybé&jici zpracovatelské smlouvy se zpracovateli

vykonavajicimi pro spravce ¢innost klasifikovanou jako ,,zpracovani osobnich udaju®,
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pficemz tato neni aktualné regulovana smluvnim ujednanim v souladu s obecnym natizenim.
Analogicky se fesi zpracovatelské smlouvy, které nemaji pozadované nalezitosti.

Rovnéz jsou ¢inény kroky pro ruseni nadbyteéné uzavienych zpracovatelskych smluv
S ptijemci, kterym je nespravné pfisuzovana role zpracovatel, piestoze fakticky pro spravce
zadna zpracovani neprovadéji. S takovymi piijemci musi byt uzaviena dohoda o ml¢enlivosti
nebo musi byt existujici smluvni zadvazek doplnén 0 podobné fungujici ujednéni. Obdobn¢ je
tieba postupovat u nov¢ identifikovanych pfijemct, se kterymi doposud Zzadné smluvni
ujednani uzavieno neni.

Je-1i skola v existujicim vztahu ,,spole¢né spravcovstvi®, nebo chysta-li se do takového
rezimu vstoupit, je nutné revidovat smluvni dokumenty, ptipadné iniciovat jejich vznik,
a Vv ramci této ¢innosti zajistit uzavieni smlouvy 0 spole¢ném spravcovstvi.

Ptipadna nemoZznost nebo neochota jedné ze stran uzavtit zpracovatelskou smlouvu,

smlouvu o spole¢ném spravcovstvi nebo NDA dohodu povede k ukoncéeni spoluprace.

UZAVRENI CHYBEJiICICH A RUSENI NADBYTECNYCH SOUHLASU

Otézce souhlasti se zpracovanim osobnich udajti v prostredi Skol se detailné vénovala
kapitola 4.1.1, a neni pochyb 0 jejich nadbyteéném uzivani. Zejména Vv prvnich dvou letech
po ucinnosti obecného natizeni bylo Casto sklofiovéno tzv. ,,pfesouhlasovani®, coz vysvétluje
mj. i kapitola 4.9 komparujic dvé verze metodickych pomiicek od MSMT.

Vramci této cCinnosti musi byt odstranény vSechny nadbytecné souhlasy.
U opodstatnénych souhlast musi byt zkontrolovany potiebné nalezitosti. Souhlasy, jejichz
pouziti jako pravniho zakladu pro zpracovani je legitimni, nicméné nespliiuji povinné
nalezitosti, musi byt revidovany a opétovné piedloZzeny subjektim K posouzeni s zadosti
0 potvrzeni. Na subjekty nesmi byt vyvijen zadny natlak k podpisu a skola musi apriori
predpokladat, Ze souhlas neobdrzi, tedy nezakladat na ném zpracovani, které neni svym
vyznamem pro $kolu marginalni (blize viz kapitola 4.1.1 a4.9.2). Osobni tdaje, jejichz
zpracovani bylo chybné provadéno pod pravnim davodem ,souhlas®, budou nyni
zpracovavany na zaklad¢é jiného legitimniho pravniho divodu nebo musi dojit k jejich
vymazu. O tomto kroku je tfeba subjekty transparentné informovat prostfednictvim zasad
zpracovani nebo pouceni 0 zpracovani.

Jak jiz v8ak bylo vysvétleno V ¢asti prace vénujici se zakonnosti zpracovani, uziti
souhlasti ve Skolnim prostiedi je spiSe okrajové. Administrativni naro¢nost s uzavirdnim

chybgjicich souhlast se tudiz nepiedpoklada.
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TVORBA AKTUALNICH ZAZNAMU O CINNOSTECH ZPRACOVANI

O roli a dilezitosti zdznamu 0 ¢innostech zpracovani hovotila zejména kapitola 3.5.7.
Jako o dulezitém zdroji informaci pro tyto zaznamy a 0 dvoji Gloze analytické tabulky se pak
zminovala kapitola 4.10.2.

Spravné vyplnéna analyza zpracovani, tvofena dle piilozeného vzoru v (viz ,,Pfiloha 2
- Vzor tabulky pro analyzu zpracovani osobnich udaju‘ na stran¢ 182), je idealnim zdrojem
podkladii pro zdznamy o0 Cinnostech zpracovani. Dokonce se témito zdznamy miize
PO nepatrné Gprave piimo stat.

Vzhledem Kk tomu, Ze jsou zaznamy O ¢innostech zpracovani neveiejné, prestoze je
nékteré skoly nevhodné publikuji, je jejich struktura velmi volna. Obecné nafizeni se vénuje
pouze nalezitostem. Jejich absence nepiedstavuje pro skolu bezprostiedni riziko, je ovSem
V zajmu poveéfence, aby zaznamy byly vyhotoveny kvalitné a aby jemu i vedeni skoly byly

vzdy pfistupny.

AKTUALIZACE SMLUV V PRACOVNEPRAVNICH VZTAZICH

Cesky zakonik prace explicitné nestanovuje zaméstnanciim b&znych zaméstnavateli
podminky mléenlivosti aplikovatelné na problematiku obecného natizeni. V § 303 stanovuje
specialni podminky pouze ve vztahu K vybranym taxativné uvedenym vefejnopravnim
zaméstnavateliim, resp. jejich zaméstnanctim nastavuje piisnéjsi podminky.??! Pro vyssi
ochranu statutarniho zastupce — feditele Skoly, a pro zvySeni odpovédnosti zaméstnancii, se
doporucuje alespoii S témi zaméstnanci Skoly, ktefi se na zpracovani osobnich idajl podili,
uzaviit dodatek k pracovni smlouvé. Tento zavaze pracovniky k dodrzovani piisnéjsich
pravidel zejména ve vztahu ke zpracovani osobnich udaji avyfesi tak znacnou
nedostate¢nost a komplikovanou uplatnitelnost § 301, pism. d) zakoniku prace, ktery hovoti
pouze obecné O povinnosti zaméstnance , nejednat Vrozporu S oprdvnénymi zdjmy
zaméstnavatele “*??. Vzor dodatku k pracovni smlouvé, ktery se snazi situaci fesit, je piilohou

této prace (viz ,,Pfiloha 5 - Dodatek k pracovni smlouvé* na strané 186).

4.10.6 ZjednodusSeny audit a revize ICT

Rychlost atroven elektronizace V prostfedi $kol se zvySuje jiz mnoho let. Tlak

na pouzivani modernich technologii se zavedenim distan¢ni vyuky jako jednoho z opatieni

22 74kon €. 262/2006 Sb., zakonik prace. In: Shirka zakonii Ceské republiky. Praha: Ministerstvo vnitra, 2006,
Castka 84, ¢islo 262. § 303.
222 1pid., § 301, pism. d).
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v boji s COVID-19 pisobi jako akcelerant. Masivni rozvoj vypocetni techniky se tak dotkl
i Skol, které byly zvyklé vyuzivat spiSe zastaralejSi technologie atradi¢ni zpusoby
komunikace ¢i nakladani s informacemi. Obecné tak sméfovaly zpracovani informaci
do analogovych forem. Praxe ovSem ukazuje, Ze ani inovatorsky pfistup k ICT vybaveni
nepredikuje automaticky, ze bude mit Skola tyto moderni technologie pod kontrolou.

Jelikoz je pristup ktéto problematice velmi individualni a disproporce mezi
schopnostmi a znalostmi kmenovych zaméstnancu Skol jsou znacné, je Skolam durazné
doporuc¢eno provedeni zakladniho auditu  Skolou pouzivanych informaénich
a komunikaénich technologii, zjednodusené inventuru a kontrolu veskerého hardwaru (HW)
a softwaru (SW).

Obecnym a empiricky ovétenym pravidlem je, ze by tento mini audit neméli provadét
sami stavajici spravci vypocetni techniky, a to bez ohledu na fakt, zda jsou internimi
zaméstnanci nebo externimi subjekty. Reditel $koly by mél pozadovat zcela nezavislé
informace o stavu IT infrastruktury nezkreslené piipadnou snahou 0 maskovani nedostatk

ze strany osob aktudlné zajist'ujicich jeji spravu.

INVENTURA HW A SW

Tato ¢innost nepiedstavuje nic jiného nez prosty soupis vesSkerého aktivné pouzivaného
nebo zalozniho HW(s potencialem vyuziti) a soupis veSkerého aktualné instalovaného nebo
zakoupeného (S moznosti budouciho vyuZiti) programového vybaveni, ato vcetné
hostovanych aplikaci nebo pronajatého IT vybaveni (v¢. sluzeb Cloud computingu). HW
vybavenim se v této souvislosti rozumi i veskeré aktivni sitové prvky, IP kamery, zaznamova
zafizeni, tiskarny, ale I trvale nezapojena zafizeni, jako jsou externi harddisky nebo pienosné
flashdisky, datové projektory, skenery apod. Pfi analyze pouzivaného programového
vybaveni je tfeba zahrnout i bezplatny software, ktery standardné v majetku organizace neni,
nelze tedy jeho existenci dovodit jinak nez pifimou znalosti prostiedi.

Inventuru ICT nelze v tomto piipadé sluovat s postupy obvyklymi pii evidenci
majetku, nicmén€ vypis z inventarizace pomize pii kontrole uplnosti sbéru informaci.

Smyslem inventury HW a SW je ziskani ucelené¢ho ptehledu o0 prostiedcich, které jsou
vyuzivany nebo jsou vyuzitelné pro zpracovavani informaci, a mohou byt i potencialnim
rizikem vedoucim az k poruseni zabezpecéeni udaju.

Podklady ziskané pfi této Cinnosti jsou velmi cennym materialem pro povéfence pii
Setfeni bezpecnostnich udalosti a incidentt, slouzi fediteli Skoly pfi orientaci ve vyuzivanych
technologiich a pomahaji i pfi sestavovani plani obnovy vypocetni techniky (z hlediska
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moralniho zastaravani HW a SW), planu obnovy v ptipadé havarie (tzv. IT Disaster
Recovery Plan) a Vv neposledni fadé pii detailizovani popisu procest zpracovani osobnich
udaju (zejména pro Gcely analyzy rizik).

Obrovskym piinosem je tato dokumentace pii nenadéalé potfebé zmény, nahrazeni ¢i
docasného zastoupeni spravce vypocetni techniky (napt. pii dlouhodobém onemocnéni).
Podklady slouzi krychlé orientaci v IT infrastruktufe apomahaji eliminovat i tzv.
vendor lock-in, tedy situace, kdy je prostiedi vytvofeno natolik neprihledné nebo kdy jsou
pouzity natolik specifické komponenty ¢i technologie, ze je vyména dodavatele IT sluzeb
prakticky znemoznéna, piipadné je vykoupena vynalozenim velkého usili a finan¢nich
nakladt. Na tuto problematiku navazuji dal$i ¢innosti v subprocesu ,,Zjednoduseny audit

ICT*, zejména pak ty zamé&fujici se na dokumentaci a obalkové cty.

OVERENI MOZNOSTI KONTROLY PRISTUPU K INFORMACIM

Obecné natizeni vyzaduje po spravcich plnéni celé fady povinnosti. Nékterym vsak
nelze dostat, neni-li spravce schopen efektivné sledovat, kdo ke zpracovavanym udajim
ptistupuje. Obvykle neni slozité evidovat piistup k fyzicky uloZzenym informacim. Typicky
se zavadi sprava kli¢i od prostor sulozenymi listinnymi dokumenty, instaluji se EZS
(elektronické zabezpecovaci systémy) nebo je provozovan kamerovy systém se zdznamem
sledujici vstup do spisoven, na sekretariat, do feditelen apod.

Ekosystém elektronické komunikace je pro mnohé feditele velkou nezndmou, je proto
vhodné konzultovat s IT specialisty zavedeni pfiméfeného monitoringu sit¢ a sledovani
provozu serverti a IS, minimalné¢ pak systémut pro vykon spisové sluzby a vedeni $kolni
matriky. Ziskavané udaje nesmi byt nesetrné preventivné vyhodnocovany, a vyuzivany smi
byt pravé v piipad¢ feSeni bezpecnostnich udalosti a incidentd. Zaméstnanci musi byt o
existenci sledovéani informovani (bliZe toto upfesiiuje napt. § 316 zakoniku prace??®).

V ramci této Cinnosti je tieba ovéfit, Ze je zavedené sledovani provozu sité a evidence

piistupu k datim funk¢ni, je v adekvatnim rozsahu a je vyuzitelné pro zamyslené ucely.

INVENTURA A EVIDENCE PRISTUPU
Tato faze predstavuje kontrolu uzivatelskych ucti urenych pro vstup do prostiedi
operac¢nich systému sluzebné vyuzivanych osobnich pocitacii (v€etné notebookt) s cilem

redukovat nepouZzivané u¢ty, nastavit omezena (jen nezbytné nutna) opravnéni pro vyuzivani

223 74kon &. 262/2006 Sb., zakonik prace. In: Shirka zakonii Ceské republiky. Praha: Ministerstvo vnitra, 2006,
Castka 84, Cislo 262, § 316, ost (2) a (3).
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Skolou ur¢enych aplikaci. Obdobné musi byt provedena kontrola a evidence piistupt do 1S,
serveri, do cloudového prostredi apod. Evidence musi postihnout i pfistupy na skolni WiFi.

Specificky je tfeba evidovat a kontrolovat tzv. privilegované ucty, tedy uzivatelské
pfistupy s vys$S§im opravnénim urcené pro spravce sité, administratory, ICT koordinatory
a vybrané pokrocilé uzivatele s pravy provadét udrzbu, zmény V nastaveni, instalovat nové
aplikace atp. Tyto ucty by nikdy nemély byt vyuzivany pii bézné praci, tedy ani spravci
vypocetni techniky ¢i ICT koordinatofi, kteti administratorské ucty objektivné potiebuji, by

je nem¢éli vyuzivat pii béznych uzivatelskych ¢innostech.

TVORBA A OVERENI OBALKOVYCH UCTU

Pii spravé ICT je nezbytna existence tzv. privilegovanych uctl, jak je upfesnéno
Vv ptedchozi ¢innosti, které jsou také predmétem evidence. Tyto uéty jsou vsak piidéleny
pouze vybranym osobam a slouzi pro velmi specifické Ucely. V praxi byly velmi casto
zaznamenany zcela nesystémové ptistupy k problematice privilegovanych uctd, kdy nikdo
z vedeni Skoly nedisponoval ziloznim administratorskym uctem s pravy ménit ostatnim
internim i najatym externim spravcim vypocetni techniky hesla k jejich G¢tim, tyto uéty
zakladat nebo rusit. To muze zpusobit velmi zavazné komplikace v kritickych situacich
azcela paralyzovat nékteré¢ cinnosti provadéné skolou. Pokud zhavaruje server nebo
informacni systém a ptislusny IT spravce je z jakéhokoliv divodu nedostupny nebo je nutné
z jakychkoliv divodii provést nezavislou kontrolu systémi, kterou nesmi administratofi
ovlivnit, ma skola bez odpovidajicich piistupti zasadné limitované moznosti.

Pro tyto Gcely musi byt ziizeny a pravidelné ovétovany tzv. obalkové ucty, které jsou
bezpecné ulozeny bud’ v elektronické podobé ve specializovanych aplikacich umisténych
mimo spravovanou techniku (napt. KeePass s databazi uloZzenou na flashdisku feditele skoly)
nebo v listinné podobé v zapeceténé obalce ve Skolnim trezoru (odtud pochazi obecné
pouzivany termin ,,obdlkové ucty”). Tyto uCty musi disponovat nejvyS$Simi moznymi
opravnénimi a jejich pouZiti musi byt pfisné regulovano a protokolovano. AZ na naprosté

vyjimky tidi a kontroluje jejich vyuziti feditel Skoly.

BYOD A VYUZIVANI SLUZEBNICH POCITACU PRO SOUKROME UCELY
Byt je tento bod vnofen hluboko do procesu implementace GDPR, je tfeba mu vénovat
velkou pozornost. Vypocetni technika mize byt v prostiedi Skol vyuzivana zaméstnanci

Vv téchto tfech nejbéznéjsich rezimech:
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1) Vyuzivani svéfené vypocetni techniky (osobnich nebo prenosnych pocitacii)
vyhradné pro pracovni ucely —jedna se 0 nejméngé rizikovy zpusob vyuziti. Pokud
je pocita¢ spravné zabezpeCen aje zajistén rovnéz dostateny pichled
o0 informacich na ném uloZenych, nepiedstavuje to pifi feSeni bezpecnostnich
udalosti velké komplikace a jejich vzniku je navic snazsi piredchazet. Nastaveni
pravidel pro legislativni soulad i kontrola jejich dodrZzovani nevyzaduje zvySené
usili a v ptipad¢, Ze je na pocitaci instalovan kvalitni antivirovy program, pevny ¢i
polovodi¢ovy disk je Sifrovan (bezplatné Sifrovani je napf. soucasti opera¢niho
systému Microsoft Windows 10 Professional), uzivatel je proskolen a jsou
dodrzovéna pravidla pro bezpecnou praci V online prostiedi, je mozné pomérné bez
obav vyuZzivat tyto pocitace i v domacich sitich naptiklad pii praci na homeoffice
nebo pii organizaci distan¢niho vzdélavani.

2) Pouzivani svérené vypocetni techniky dle predchoziho reZimu rozsifeného
0 vyuzZivani pro soukromé ucely — takové pouziti je bez ptredchoziho schvaleni
zaméstnavatelem V rozporu s ustanovenim §316 zakoniku prace??*. Pokud takovy
zpusob vyuzivani pracovni vypocetni techniky zaméstnavatel umozni, zvysSuje
riziko vzniku bezpecnostnich udalosti, nedodrzuje-li zaméstnanec disledné
nastavena pravidla. Soukromé aktivity provadéné na sluZebnich pocitacich nikdy
nesmi ohrozit ulozena data, ktera zahrnuji obvykle i osobni udaje zakl. Soubor
podminek pro takové pouziti musi byt sestaven po konzultaci se specialistou na IT
a zameéstnanec S nimi musi byt prokazatelné seznamen.

3) BYOD?® — v tomto rezimu zaméstnavatel dovoluje zaméstnanclim vyuZivat pro
pracovni ucely vlastni soukroma zatizeni. Jakkoliv se mizZe zdat pro Skolu toto
feSeni vyhodné, je zdrojem obrovského rizika pro zpracovavani osobnich tdajt
a informaci obecné. Kromé nezbytného povoleni zaméstnavatele pro zpracovavani
a ukladani Skolnich dat na soukromych zafizenich a napf. pro jejich zapojeni do
Skolni sité je zcela klicové vytvofeni seznamu piisnych pravidel a podminek
pro tento specificky rezim. Zaméstnanec musi respektovat, ze jeho zafizeni nesmi
byt nasledné svéreno piedem neschvalenému servisu vypocetni techniky, jsou-li
na ném ulozena Skolni data a tato nejdou naptiklad kvili poruSe bezpecné smazat

pred predanim k servisu. Vyuziti servisu neni akceptovatelné dokonce ani

224 74akon &. 262/2006 Sb., zakonik prace. In: Shirka zakonii Ceské republiky. Praha: Ministerstvo vnitra, 20086,
castka 84, &islo 262, § 316, odst. (1).
225 Bring Your Own Device = pfines si vlastni zafizeni
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V ptipadé, Ze je zafizeni v zaruce, coz miize piedstavovat pro zaméstnance velkou
komplikaci a zvySené naklady pii uplatiovani vyrobcem poskytované garance.
Vyjimkou je pfipad, kdy jsou data bezpecné =zaSifrovana ariziko jejich
kompromitace je eliminovano ipfi opravach zafizeni v externim Servisu.
Zaméstnanec musi rovnéz respektovat urcita omezeni v pouzivani neschvalenych

aplikaci na svém vlastnim zafizeni, pokud jej pouziva soub&zné pro pracovni ucely.

TVORBA DOKUMENTACE

V zavéru tohoto subprocesu je tfeba vypracovat souhrnnou dokumentaci kK celému IT
ekosystému. Tato musi obsahovat popis vSech systémi, vyznam a konfiguraci jednotlivych
zatfizeni, informace 0 ulozenych datech a provozovanych systémech, ptehled pftistupti
a rovnéz mapu sité s vypisem sitovych zatizeni. Soucasti musi byt zalozni deSifrovaci klice
pro odemceni pevnych a polovodi¢ovych diskli z osobnich pocitaci pro pifipad nutnosti
nouzové obnovy. Ptilozeny musi byt i informace o zalohovani s popisem procesu obnovy.

Dokumentace musi byt bezpe¢né€ ulozena mimo vypocetni techniku, aby byla ptistupna

v listinné podob¢ i v ptipadé nefunk¢nosti vSech systému.

4.10.7 Uprava procesi a pFijeti opati-eni

KONTROLA A NASTAVENI PRAVIDEL PRO PRACI S INFORMACEMI

V navaznosti na vystup subprocesu analyzy rizik asohledem na zjiSténi
ziskana auditem ICT musi byt pfijata opatfeni technického razu pro odstranéni vsech
nedostatkil, ptipadné, neni-li to bez vynalozeni nepfiméteného usili nebo bez vynalozeni
neadekvatnich finan¢nich prosttedkt mozné, musi byt pfijata opatieni pro eliminaci nasledkt
potencialnich rizik.

Typicky se muZe jednat 0 pouZivani zastaralého programového vybaveni, které
vykonava ve Skole nezastupitelnou funkci anejsou knému vydavany bezpecnostni
aktualizace, pficemz jeho nahrazeni by bylo velmi komplikované. Takovy SW se da pro
snizeni rizika zpracovavanych informaci relativné snadno izolovat od dalSich zatizeni Vv siti.

Technické opatfeni jsou dale doplnéna opatfenimi organiza¢nimi, kterymi feditel Skoly
nastavuje vSechny procesy Scilem nenarusit efektivni chod Skoly, avSak nastavit
akceptovatelnou hranici rizik zpracovani informaci. Pfikladem budiz pfiméfena pravidla pro
zachazeni s dokumenty, ktera nejsou postavena na nepodlozenych a naduzivanych

pravidlech typu ,,politika ¢istého stolu® nebo ,,kvalitni zamky na skiinich v kabinetech®.
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Pokud se nékdo bude chtit k informacim dostat aptfekond zdmek na dvefich
od kabinetu (ten musi byt zcela logicky zabezpeCen v pfipad¢é nepfitomnosti zaméstnance

Skoly), pravdépodobné ho nezastavi ani uzamcena skiin.

KONTROLA A NASTAVENI PRAVIDEL PRO SPISOVOU SLUZBU

Téma spisova sluzba piedstavuje materii presahujici zaméfeni a rozsah této prace.
Detailni popis spisové sluzby by nebyl ani v zdjmu naplnéni cilti, proto se deskripce faze
,hastaveni pravidel pro spisovou sluzbu* v procesu implementace GDPR omezuje na obecna
doporuceni. Spisova sluzba vsak pfedstavuje prosttedek pro zpracovavani velkého objemu
dat ve Skolach a pravidla pro jeji povinné vedeni jsou z pohledu legislativy, pfedevsim pak
zédkona ¢. 499/2004 Sb., 0 archivnictvi a spisové sluzb&®?®, velmi p¥isnd. Rizika vyplyvajici
z nedodrzovani povinnosti pfi vykonu spisové sluzby jsou nezanedbatelna. Piesto jde Casto
0 téma velmi podcenované.

Nastaveni spisové sluzby by mélo zahrnovat mj. kroky:

e proskoleni osob vedoucich spisovou sluzbu (se zaméfenim na specifika
komunikace se subjekty pii vykonu prav ve smyslu obecného nafizeni),

e revizi spisového fadu (pravidla pro nakladani s pisemnostmi v souladu
s legislativou),

e revizi skartaéniho fadu (zejména z pohledu spravného piidélovani skarta¢nich
znakl a dodrzovani doby ulozeni pisemnosti),

e kontrolu elektronické spisové sluzby na soulad se standardem NSESSS%2 228
(tento standard mj. poskytuje garance legislativniho souladu konkrétniho
programového vybaveni uréeného pro vykon spisové sluzby).

e kontrola pfistupll jednotlivych uzivateli (ovéfeni, zda ptistupy ke spisim
koresponduji s pracovni naplni ¢i organizacnim nebo pracovnim fadem,;
zamezeni piistupu uzivatelim, ktefi jej pfi své praci nepotiebuji),

e revize metodiky k vedeni spisové sluzby (zejména se zaméfenim na principy
oznacovani spisit a pouzivani osobnich udaji v poli ,,véc* — to by nemélo

obsahovat zneuzitelné informace nebo osobni udaje, neni-li to vzhledem

226 74kon &. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakontl. In: Shirka zakonii Ceské
republiky. Praha: Ministerstvo vnitra, 2004, ¢astka 173, ¢islo 499.

221 Narodni standard pro elektronické systémy spisové sluzby

228 Ozndment Ministerstva vnitra, kterym se zverejiiuje ndrodni standard pro elektronické systémy spisové sluzby
VMYV éa. 57/2017. Znéni ucinné od 4. cervence 2017. In: . Praha: Ministerstvo vnitra, 2017, ¢islo 57.

162



k povaze spisu nezbytné; kontrola pravidel prioritizace komunikace — viz
spravné zpusoby komunikace se subjekty v kapitole 4.3),

kontrola zalohovani a obnovitelnosti databazi (v¢. pravidel pro ukladani
a likvidaci zaloh dat spisové sluzby),

kontrola pouzivani certifikatt a Casovych razitek pfi vypravovani
elektronickych pisemnosti,

kontrola formatu uklddanych pisemnosti ve formatu PDF/A pomoci validatoru

narodniho archivu (dostupny na adrese https://www.nacr.cz/verejnost/2-

predarchivni-pece/verejnopravni-puvodci/nastroje-narodniho-digitalniho-

archivu?®),

kontrola napojeni na zakladni registry (napf. ovéieni pravidel pro ztotoznovani
subjektt dle evidence obyvatel),

kontrola nastavenych pravidel pro ukladdni dokumentl pii zachovani prévni
vahy adomnénky pravosti (napiiklad instrukce Kk provadéni autorizované
konverze dokumentii z moci Gifedni v prostfedi CzechPOINT@Office?*),
ovéfeni funkcionalit ,,omezeni zpracovani, ,,vymaz* a vyhledavani informaci
0 osobach pfistupujicich k informacim ulozenym ve spisové sluzbg,

kontrola a nastaveni pravidel pro nakladani s analogovymi spisy (vynaseni

pisemnosti ze spisovny, zejména pak odnaSeni mimo Skolu).

Zde uvedeny seznam rozhodné neni taxativnim vyctem, jde 0 ndvodny soubor oblasti,

kterymi je tfeba se pii revizi vykonu spisové sluzby zabyvat sohledem na pfesnost

a bezpecnost zpracovani.

SPECIFICKA UPRAVA PRAVIDEL PRO AGENDU INFORMACNIHO
ZAKONA A ZAKONA O REGISTRU SMLUV

Je velkou chybou opomenout zdanlivé nesouvisejici téma v podobé téchto dvou agend

s GDPR. Obé zminéné agendy jsou prostorem pro velmi &asta pochybeni. Skola musi nastavit

jasna pravidla pro provadéni anonymizace vyfizovanych zadosti subjektii o informace a musi

postupovat analogicky pii anonymizaci dokumenti zvefejiiovanych v registru smluv (je-li

Skola povinnym subjektem ve smyslu zakona 0 registru smluv).

2 Narodni archiv: Néstroje narodniho digitalniho archivu [online]. [cit. 2021-02-13].
230 Czech POINT: Konverze z moci tifedni [online]. [cit. 2021-02-11].

163


https://www.nacr.cz/verejnost/2-predarchivni-pece/verejnopravni-puvodci/nastroje-narodniho-digitalniho-archivu
https://www.nacr.cz/verejnost/2-predarchivni-pece/verejnopravni-puvodci/nastroje-narodniho-digitalniho-archivu
https://www.nacr.cz/verejnost/2-predarchivni-pece/verejnopravni-puvodci/nastroje-narodniho-digitalniho-archivu

Blize se této problematice vénuje kapitola 4.8, kterd zmifuje i metodiku MVCR

a bezplatny anonymizacéni nastroj.

KONTROLA A NASTAVENI PRAVIDEL PRO PRACI S ICT

V ramci této ¢innosti musi dojit k vydani ¢i Gprave vnitiniho predpisu zejména v reakci
na subproces ,,Zjednoduseny audit a revize ICT* (viz podkapitola 4.10.6).
poskytnut samostatné. Jeho vzorovy navrh je v kapitole 4.11.

Se znénim vnitiniho pfedpisu musi byt zaméstnanci nejen prokazatelné seznameni, ale
je vhodné mu vénovat podstatnou ¢ast §koleni. Ctenost smérnic a predpisti nebyva vysoka
a k jejich vytvareni nedochazi pro ucely jejich ,,existence®, ale pro ucely jejich praktického
dodrzovani. S tim souvisi i nasledné ziskavani zpétné vazby od zaméstnancti a urcita reflexe
zaméstnavatele v pfipadé ndmitek k nepfiméfenym nebo Spatn€ argumentovanym
ustanovenim vnitinich pfedpisi. Jejich nedodrzovani miize mit v reakci na direktivni ptistup
Skoly podobu pasivni rezistence. Piedpis, ktery nelze v praxi dodrzovat nebo v jeho

dodrzovani nevidi zamé&stnanci smysl, riziko zpracovani objektivné nesnizi.

NASTAVENI PRAVIDEL PRO VYKON PRAV SUBJEKTU

Jak bylo objasnéno kapitolou 4.2 ,,Prakticky vykon prav subjektid v prostedi vefejnych
Skol®, je nutné vytvofit metodiku pro piijem Zadosti subjekti apro realizaci jejich
pozadavkl. Kromé prava na informace, které bude a mlZe napliiovat prakticky kazdy
zaméstnanec Skoly, musi feditel spolu s povéfencem vytvofit soubor instrukci andvod,
jakym zpisobem bude se subjekty komunikovano, ato spolu se seznamem osob
odpovédnych za pfijimani a vyfizovani zadosti subjektd. S témito pravidly je tfeba
zamé&stnance seznamit, aby mohli subjekty odkazovat na publikované zasady zpracovani a na
konkrétni odpovédné osoby. Neni vyjimkou, Ze je pro ucely vykonu prav subjektt a pro

komunikaci se subjekty uréen pouze povéienec.

NASTAVENI PRENESENE ODPOVEDNOSTI

V ramci této Cinnosti jsou z dat ziskanych pii analyze zpracovani, ato v kontextu
S povinnostmi zaméstnanci plynoucich z pracovnich naplni, pracovnich ¢i organiza¢nich
rada a pracovnich smluv, vytvateny odpovédnostni role. Kazda agenda zpracovani musi byt
pridélena osobé¢, kterd za ni bude v pfedem definovanych mezich odpovédna. Timto krokem

prenasi statutarni zastupce — feditel Skoly, odpoveédnost na své podtizené. V ptipadé, Ze by
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tyto odpovédnosti nebyly definovany a nesly by nesporné dovodit z vyse uvedenych zdroj,
zustala by odpovédnost na statutarnim zastupci. Pro potieby této prace je zde popisovana
problematika pracovniho prava zjednoduSena. Reditelim 8kol je doporueno tuto
problematiku nepodcenovat akombinaci vnitfnich ptedpist, kvalitn¢ sestavenych
pracovnich naplni ¢i obdobnych zavaznych dokumentti a za podpory dodatki k pracovnim
smlouvam (viz ~AKTUALIZACE SMLUVNICH DOKUMENTU
V PRACOVNEPRAVNICH VZTAZICH*“ v subprocesu ,,Tvorba a tprava dokumentace*
v podkapitole 4.10.5) prokazatelné zajistit odpovidajici pfesun odpovédnosti za agendy

zpracovani na pracovniky, kteti maji pfedmétnou oblast fakticky na starosti.

VYDANI VNITRNIHO PREDPISU A PRIJETi OPATREN{

Finalni fazi subprocesu ,,Uprava procest apiijeti opatfeni® je piijeti napravnych
a technickoorganiza¢nich opatieni pokryvajicich vySe uvedené oblasti, tedy feSici bud’
zjisténé nedostatky nebo nastavujici preventivni opatieni. Nasledn¢ musi dojit k oficialnimu
vydani vnitinich ptedpist (Synonymicky vnimame pojmy ,interni smérnice®, ,,interni
pfedpis®, ,vnitini smérnice ¢i ,interni normativni akt™) upravujicich povinnosti
zaméstnancl | zamé&stnavatele V souvislosti s regulaci a kontrolou zpracovani osobnich
udaji, vypocetni technikou a listinnymi materialy. Po prokazatelném seznameni
zamé&stnancl s témito predpisy dojde snabytim jejich G¢innosti V podstaté k dokonceni

revize implementace obecného natizeni, pfipadné k jeho prvni aplikaci.

4.10.8 Post-implementacni faze

Nazev této podkapitoly napovida, ze je ve své podstaté pocatkem samostatného
procesu udrzitelnosti souladu s obecnym natizenim a nespada jiz do procesu implementace.
Post-implementa¢ni faze vychazi zpremisy, ze implementace, resp. jeji revize, byla
zakonéena subprocesem ,,Uprava procest a pfijeti opatieni® (viz piedchozi podkapitola
4.10.7). Pokud nebude nastavena relativné jednoducha zasada periodické kontroly vybranych
oblasti, kontroly, které se miize zhostit po dohodé povétenec, hrozi do nékolika let opakovani
revize souladu s GDPR v obdobném rozsahu, jak jej popisuje kapitola 4.10. Budou-li vsak

vvvvvvvvvv

aplikace obecného natizeni predejit.

KONTROLA SPLNENI UKOLU
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Post-implementacni faze by méla byt zahajena kontrolou splnéni ukolt vyplyvajicich
z piedchozich ¢innosti implementa¢niho procesu, pfedevsim pak ovéfenim ,,zaplnéni mezer*
odhalenych GAP analyzou a narovnanim nedostatki v ICT prostfedi a ve vedeni spisové
sluzby. Odstranéni chyb a nedostatki je v prostfedi $kol mnohdy velmi banalni a nevyzaduje
obvykle ani nepfiméfené naklady.

Nejveétsim nedostatkem byva Spatna vzajemna komunikace. Celé fada chyb vznika jen
Z nevédomosti, proto by soucasti tohoto post-implementa¢niho subprocesu mélo byt zatazeni

problematiky ochrany osobnich udaji na program pravidelnych porad.

KONTROLA DOKUMENTACE A PUBLIKACE POVINNYCH
DOKUMENTU

Byt zni zcela logicky, ze schvalené finalizované povinné dokumenty, jmenovité
informace o zpracovani, jsou zaroven odpovidajicim zptisobem publikovany, praxe ukazuje,
ze je tato oblast velmi podcenovana.

Pfi vzorovych kontrolach webovych stranek Skol i listinnych pouceni uréenych
pro osobni kontakt se subjektem byly zaznamenany zavazné nedostatky. Fakticky existujici
aktualni dokumenty nebyly dany do ob&hu nebo byly umistény nepiehledné vedle piivodnich
verzi a subjekt na prvni pohled nerozeznd, kterymi se mize a ma fidit. Mnohdy nebyly
zvetejnény aktualni kontakty na povétence.

Kontrola nezbytnych dokumentii a informaci pro subjekty musi probihat periodicky
alespon dvakrat roéné€ a ad hoc v ptipadé zasahti do webovych stranek $koly.

Nelze zapominat ani na distribuci aktudlnich zasad zpracovani vlastnim

zaméstnancim, které se standardné nezvetejnuji a distribuuji se vyhradné€ interni cestou.

UPRAVA POSTUPU PRO BUDOUCI REVIZI

Sebelépe piipravené projekty obvykle neprobihaji na 100 % dle ptedstav jejich
manazera a autori. Komplikace, chybné ptedpoklady a nedostatky jednotlivych subprocest
je dilezité zaznamenat a promitnout je do procesni mapy, ktera bude vyuzita pii budoucim
opakovani procesu. Je nutné zachytit zpétnou vazbu od vsech aktéri, tedy od pedagogickych
I nepedagogickych zaméstnancii $koly, od povéfence i pfipadnych externich specialistd, a to

jakkoliv by byla tato zpétna vazba kriticka. Jen tak se 1ze vyhnout opakovani stejnych chyb.
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4.11 Nastaveni povinnosti a proskoleni zaméstnancu

Dulezitost nasledné uvedenych cCinnosti a krokti nesmi byt snizovana pro jejich
nezafazeni do samotné implementace. O niZe popisovaném $koleni zaméstnancti zaméteném
na problematiku ochrany osobnich udaji a kybernetickou bezpecnost se d4 dokonce hovotit
jako o0 nejdilezitéjsim organizatnim opatfeni vibec. Absence kvalitniho $koleni
zaméstnancl @ absence jednoduchého a piehledného seznamu jejich povinnosti vede
k patologickym pfistupim V podobé extrémné nedostateénych nebo naopak zbyteéné
ptehnanych reakci na rizné situace spojené se zpracovanim ¢i ochranou osobnich tdaja.
Nemén¢ zavazné je prehlizeni kybernetické bezpecnosti. Naprosto nevyhovujici povédomi
uzivatelt 0 rizicich spojenych s ICT technologiemi, pfedevsim pak s online svétem, se stavaji
pricinou bezpec¢nostnich incidentu.

V ramci napliovani cilii této prace neni provadén vyzkum pfi¢in neuspokojivych
znalosti uzivatelt a nedodrzovani elementdrnich principti bezpené prace s vypocetni
technikou. Nasledujici doporuéeni vychazeji ¢isté z empirickych zjisténi pti provadéni auditd

ICT ve Skolskych zatizenich a ze zpétné vazby od ucastnikll Skoleni.

SKOLENI ZAMESTNANCU

Skoleni zaméstnanct $koly musi byt kvalitni, dobfe strukturované, pravidelné
a pfiméfené interaktivni. Je vhodné do né&j zahrnout iexterni spolupracujici subjekty,
napiiklad externi spravce vypocetni techniky ¢i externi G€etni.

Po obsahové strance musi v teoretické roviné pfibliZit smysl a principy obecného
nafizeni, vysvétlit redlné dopady na fungovani Skoly ana zcela praktickych piikladech

vysvétlit aplikaci GDPR pii kazdodenné provadénych ¢innostech.

Problematika GDPR nesmi byt p¥i vzdélavani zaméstnancu bagatelizovana, ale
ani precefiovana na ukor jinych zcela nepokrytych témat, typicky kybernetické
bezpecnosti, socialnich siti a obecné internetu. Jmenovité témto tfem prikladim by
méla byt vénovana zna¢na ¢ast Skoleni. Na edukaci zaméstnancu skoly ve spravném
nakladani s pracovni vypocetni technikou a v pouzivani programového vybaveni by
méla navazovat samostatna ¢ast zamérena na rizika ¢ihajici v online prostredi na déti.
Ty jsou iza béZného fungovani Skoly vedeny k vyuzivani ICT, v obdobich naiizené
distan¢ni vyuky jsou vSak k tomuto pFimo nuceny. Velka ¢ast Zaki bohuZel nedisponuje

potiebnymi znalostmi 0 nastrahach internetu, a ne kazdy ma doma rodice erudované
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V této problematice. Uloha koly je tedy neoddiskutovatelna aprvnim krokem ke

spravnému vedeni déti zapojenych do online vyuky je ovladnuti Kyberprostoru

ze strany pedagogi.

TVORBA JEDNODUCHEHO PREHLEDU POVINNOSTI A PRAVIDEL PRO
ZAMESTNANCE

Pfi zpracovani osobnich tdajii a obecné pii praci s dokumenty a s vypocetni technikou

by méli byt zaméstnanci po nezbytném dikladném proskoleni vybaveni stru¢nym pirehledem

zasad prace sinformacemi astechnikou. Ten by mél kromé specifickych pravidel

vyplyvajicich z konkrétni pracovni pozice obsahovat alespon tyto body:

Zaméstnanec musi:

pracovat pouze pod vlastni pfidélenou uzivatelskou identitou (nepouzivat
spole¢né Ucty nebo ucty kolegii pti vstupu do informacnich systému a dalSich
Skolnich aplikaci),

udrzovat sva hesla v tajnosti a dodrzovat pravidla pro jejich tvofeni a zménu,
zabezpecit svij uzivatelsky ucet pfed pouzitim jinou osobou (Vv pfipadé
opusténi pracovisté, byt na velmi kratkou dobu, zajistit uzamceni prostredi
operaniho systému na osobnim pocita¢i nebo zabezpecit mistnost pied
vstupem dal$ich osob),

hlasit nadfizenému nebo povéfenému pracovnikovi neprodlené jakékoliv
zjisténi neopravnéného piistupu kK tidajum ¢i podezieni na naruseni bezpecnosti,
zajistit, aby k systému ¢i udajim (v elektronické i listinné podob¢) nemohla
ziskat pfistup neopravnéna osoba,

odebirat vytisky se zneuZitelnymi informacemi nebo osobnimi udaji
ze sdilenych tiskaren ihned po vytiSténi nebo vyuzivat funkci ,,bezpecny tisk*
(vytisténi po zadéani hesla),

hlasit neprodlené svym nadfizenym pracovnikim, IT pracovnikim nebo
povefenym osobam veskeré chybové stavy, podezieni na bezpecnostni udalosti
a incidenty (napft. zneuziti ptistupovych udaji, svétenych zdrojli a podezieni na
naruseni bezpe¢nosti, ztratu kontroly nad daty v listinné i elektronické podobg,

poruchy systému a techniky).
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Zaméstnanec nesmi:

pifipojovat neschvalena zafizeni do pocitacli, souvisejici techniky ani
do pocitacové sité (napi. soukromé flashdisky, externi pevné disky, mobilni
telefony),

instalovat samostatné bez povoleni nadiizeného aplikace nebo ménit nastaveni
jiz nainstalovanych aplikaci,

obchazet Civypinat bezpecnostni mechanismy, technickd a administrativni
opatieni,

spoustét aplikace, které zaméstnanci nebyly nainstalovany pro vykon jeho
pracovni ¢innosti,

pouzivat pro pracovni ucely nebo na vypocetni technice zaméstnavatele jinou
nez e-mailovou schranku ptidélenou zaméstnavatelem (zejména soukromy
e-mail),

otevirat podezielé prtilohy elektronické posty a podezielé odkazy, ato ive
zpravach pochazejicich z dvéryhodnych adres,

pfistupovat na pracovnim pocita¢i na internetové zdroje nesouvisejici s jeho
pracovni naplni,

sdélovat informace jinym neZ opravnénym piijemctm.
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5 Zavér

O GDPR se v roce 2017 a v prvni poloviné roku 2018 hovofilo doslova jako o revoluci
V ochran¢ osobnich udaji. [ kdyz se s blizici u¢innosti GDPR zacal pouzivat vhodnéjsi
termin ,,evoluce®, celkovy vefejné vnimany obraz obecného natizeni se ménil pomalu. Ulohu
sehrala média a zi$tné pocinani nekterych ,,poradci, kteti vyuzili pfilezitosti a pfipravovali
spravce na ptichod GDPR zpisobem, ktery neni pii znalosti jeho principti, zasad a dopadu
odivodnitelny. Vysledkem byly ndkladné a chybné implementace GDPR.

Toto zjisténi, podpoiené zdroji v teoretické Casti prace, napliiuje spolu s vystupem
analyzy ,.Metodické pomicky k aplikaci obecného nafizeni o ochrané osobnich udaji
(GDPR)“ vydané v roce 2017 MSMT dil&i cil prace — hledani vysvétleni pro rozsahlé chybné
zavadéni GDPR ve skolstvi.

Komparaci star$i verze metodiky MSMT s jeji opravenou verzi (z druhé poloviny roku
2019), byla potvrzena jeji vyznamna uloha v defektnim ptistupu §kol k implementaci GDPR.
Nespravna doporuceni k aplikaci pravnich divodi zpracovani osobnich tidaji v prostredi
Skol akcelerovala generovani enormniho mnozstvi souhlast, kterymi Skoly zaplavily
zékonné zastupce déti. Navod od MSMT byl diky autorité ministerstva povazovéan $kolami
za divéryhodny zdroj, cozZ jeho Skodlivost umocnilo, a nevalidni postupy nebyly fediteli Skol
prili§ rozporovany. O novou verzi napravujici nedostatky neni bohuzel zajem, coz oddaluje
soulad s GDPR ve skolstvi.

Dtvodem volby sekundarniho cile bylo hledani argumentii nezbytnosti revize diive
provadénych implementaci GDPR. To posiluje i vyznam primarniho cile prace, ktery na tuto
evidentni potfebu revize odpovida chronologicky sestavenym nédvodem na zavadéni GDPR.

Navrzeny proces implementace, resp. revize implementace, ve velké mife odrazi
zku$enosti autora prace ziskané pii desitkach osobné provadénych aplikaci GDPR v letech
2017 a 2018 apfi naslednych revizich, Skolenich apfi vykonu prav subjektl. Navrhy
a doporuceni vznikaly za ptispéni zpétné vazby od feditelti Skol a dalSich pedagogickych
I nepedagogickych pracovniki. Velkou pomoci byly konzultace s povéfenci pusobicimi
ve skolstvi 1V dalSich institucich vefejné spravy. Reflektovany byly rovnéz ndzory
pracovnikl dozorového tradu, ktefi ochotné poskytovali rady na odbornych seminafich a pti
osobnich konzultacich.

Zamérem bylo také vysvétlit podstatu obecného natfizeni. Nebude-li po piecteni této

préce slovo ,,GDPR* pro feditele $kol abstraktnim pojmem, cil Ize povaZovat za splnény.
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Samotné téma ,, GDPR a jeho implementace Vv pravnické osobé* je velmi Siroké, a to
i kdyZ je zkoumano ,,pouze‘ optikou $kolského zafizeni. Na Skolska zafizeni cilil i uceleny
piehled pojmu, zasad, pravidel a souvisejicich oblasti doplnény o ryze praktické ptiklady
prave z prostiedi Skol. Smyslem bylo nastinit stiet s realitou, se svétem pietizenych feditelek
a feditel skol, jejichz hlavnim poslanim je vzdélavat a pfipravovat déti na zivot, nikoliv
studovat evropska natizeni a desitky souvisejicich zakond, s jejichz aplikaci si neumi poradit
ani velkd ministerstva, jak dokazuje kvalita jimi produkovanych doporuceni.

Préace proto Cerpa z prakticky provadénych implementaci a univerzalnost konstrukce
zde prezentovaného procesu je prusecikem rozdilnych pozadavka rizné velkych a odlisné
specializovanych Skol. Zakladni Skoly orientované na sport nebo Skoly umélecké tesi
mnohem castéji zpracovani osobnich udaji mimo bézné Skolni vzdélavaci procesy.
Organizuji celou fadu uméleckych vystoupeni nebo sportovnich udalosti, pfi kterych se
vzajemné predavaji osobni udaje zakl zjinych S$kol, ve vétSim rozsahu dochazi
k fotografovani nebo nataceni videozaznamu a také k Castéj$imu vyuziti reportazni ¢innosti
pfi informovani vetejnosti o pofddanych aktivitach a 0 uspeSich zak. Jakkoliv se navrzeny
postup snazi pokryt potieby vSech zakladnich a zdkladnich uméleckych $kol, je nutné jej ve
spolupraci s odborniky na pfedmétnou problematiku ¢i povéfencem pro ochranu osobnich
udajti optimalizovat pro konkrétni skolu.

Obecnym pravidlem pro zde popisovany projekt, bez ohledu na velikost a zaméteni
Skoly, je pfiméfenost piistupu pti snaze o trvalé udrzeni legislativniho souladu v oblasti
ochrany a zpracovani osobnich udaji. Bagatelizovani dopadu GDPR na $kolu nebo naopak
zavadéni prehnané ptisnych organizacnich opatfeni adresovanych zaméstnancim ve snaze
uSetfit na opatfenich technickych (typicky kvalitnim programovém vybaveni, antivirovych a
jinych bezpecnostnich systémech) posiluje vynalézavost pracovnikil pii obchazeni vnitinich
predpisii nebo liknavost pfi jejich dodrzovani. Vyvazené nastaveni technickoorganizacnich
opatieni a adekvatni kontrola jejich dodrZzovani je cestou k efektivnimu a nenakladnému
souladu s obecnym natizenim i dal$imi pravnimi predpisy.

Chova-li se Skola dle zde uvedenych doporuceni k subjektim (zakim, jejich zakonnym
zastupctim 1 vlastnim zaméstnanciim) transparentné, respektuje-li jejich prava, zejména pak
obecné pravo na ochranu osobnosti, je velkou pfidanou hodnotou spravné zvladnuté
implementace GDPR kladné vnimany obraz Skoly ze strany vefejnosti.

Prakticky pfinos této prace lze spatfit i v konstrukci implementac¢niho procesu GDPR.

Ten nebyl navrzen jako jednorazovy plan aplikace GDPR ukonceny v Case nic nefeSicim
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vystupem v podobé ,,papirového narazniku* maskujiciho nedostatky v procesech zpracovani
pied subjekty. Kazdy spravce osobnich tdaji, Skoly nevyjimaje, by mél usilovat o udrzeni
nastaven¢ho standardu piedstavujiciho efektivni chod organizace pii dodrzovani pravnich
ptredpisii. Morfuje-li problematika obecného natizeni v zapraseny Sanon umistény v nejnizsi
polici ve spisovné nebo v zapomenutou slozku na sitovém disku, dojde diive ¢i pozdéji
Kk poruSeni zabezpeceni osobnich udajt a zasahu do prav a svobod subjekti, v prostiedi kol
bohuzel téch nejohrozenéjsich — déti.

Smyslem revize souladu s obecnym nafizenim neni jen instantni odstranéni nedostatkd,
ale nastaveni trvale udrZitelného standardu ochrany osobnich udaji. Uroven zapojeni
a edukace vSech aktérti se odrazi nejen na finan¢nich a casovych ndkladech projektu, ale
pfedevs§im na kvalité jeho vystupu. Zaméstnanci Skoly, ktefi nebudou participovat, omezi
v budoucnu svou schopnost posoudit legislativni souladnost jejich po¢inani. Pravdépodobné
nebudou v rozhodujicich situacich s to vyhodnotit, Ze se odchylili od $kolou nastavenych
pravidel, a mohou tak zbytecné ohrozit cely Skolni ekosystém tvofeny velkym mnozstvim
¢innosti zpracovani osobnich tidajii déti. Ukolem pedagogi je s jejich tidaji nakladat nad
ramec zakonnych norem, a to citlivé s ohledem na jejich rozumovou a emoc¢ni vyspélost,
na mozné dusledky pro jejich osobnost, na postaveni v kolektivu, na vztahy se spoluzaky
a na celou fadu dalSich atributl jejich osobniho Zivota.

S ohledem na problematiku ochrany osobnosti musi na zaky celd Skola plisobit rovnéz
edukativné. Nesmi byt zleh¢ovan smysl pravniho ramce ochrany osobnich tdaj, byt’ by tak
néktefi pedagogové Cinili nevédomé pouze svou lhostejnosti k dodrZzovani nastaven¢ho
standardu ochrany osobnich udaji nebo naopak piehnanym neodiivodnénym odmitanim
nékterych ¢innosti s odkazem na natfizeni GDPR. Typickym ptikladem je fotografovani déti,
kterému se tato prace detailné vénovala.

Mezi zavére¢na doporuCeni urcend feditelim Skol lze zaradit absolvovani Skoleni
na problematiku GDPR a kybernetické bezpe€nosti, provedeni revize GDPR ve zde
pfedstaveném rozsahu avzdélavani zaméstnancli Skoly v pfedmétné problematice.
Vysledkem bude pochopeni GDPR a zptsobilost kjeho jednoduché svépomocné
aplikovatelnosti zajist'ujici ve vzdjemné kombinaci soulad s pravnimi ptedpisy pii zachovani
zdravého rozumu a bez zatéze pro Skolni rozpocet.

I pfes nutnost piepracovani piavodniho konceptu prace v reakci na pandemii
COVID-19, ktera vyloucila empiricky vyzkum s osobni ucasti ve Skolach a s tim souvisejici

nemoznost praktického ovéfeni navrzenych postupt, 1ze povazovat cile prace za splnéné.
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7 Prilohy

Piiloha 1 - Vzor informaci pro subjekty

Zasady zpracovani osobnich udaji a informace o poiizovani fotografii a audio-video zaznami
platné ode dne xx. xx. 20xx

Spravecem vaSich osobnich idaju je:

Nazev skoly

se sidlem: Ulice 123, 456 78, Mésto

ICO: 98765432

pravni forma: piispévkova organizace
ziizovana: Nazev zfizovatele

zastoupena: Titul. Jméno Prijmeni (feditelem)
kontaktni udaje:

e-mail: email@domenaskoly.cz

telefon: +420 987 654 321

(dale také ,,Spravce* nebo ,,Skola)

PovéfFencem pro ochranu osobnich idaju spravce jmenoval:

Titul. Jméno Prijmeni

kontaktni ndaje:

e-mail: email@domenaskoly.cz

telefon: +420 987 654 321

(dale jen ,,Povéienec™)

Skola Vis timto v souladu s platnymi pravnimi piedpisy, zejména se zdkonem &. 110/2019 Sb., o zpracovéni
osobnich udaju a s nafizenim Evropského parlamentu a Rady EU 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto udaji, znamym jako nafizeni GDPR, informuje, Ze pro
splnéni zakonné povinnosti, pfi plnéni dkolu provadénych ve vefejném zajmu nebo pfi vykonu vefejné moci,
pro ochranu Zivotné dileZitych zajmi nebo pro iucely opravnéného zajmu (,,Pravni diivod zpracovani*) bude
zpracovéavat osobni udaje (dale také ,,0U*) Zaki v rozsahu: jméno, piijmeni, rodné ¢islo, datum narozeni, misto
narozeni, narodnost, statni obc¢anstvi, misto pobytu, druh pobytu, telefonni ¢islo, e-mailova adresa, zdravotni
pojiStovna, obrazovy zaznam prostiednictvim kamerového systému a piipadné dalsi 0Odaje, které uvedete
v dokumentu ,.Piihlaska do ZS/ZUS*. Déle pak osobni Gidaje ze zvlastni kategorie (citlivé OU): udaje o zdravotnim
stavu, vyjadieni PPP! nebo SPC2.

U zakonnych zastupcti zakfi evidujeme kromé vétiiny vyse uvedenych zakladnich OU povolani a pracovisté
(z divodu zajisténi civilni ochrany) a pfipadné informace o svéreni ditéte do péce.

Skola Vas informuje, ze OU budou zpracovavany pro tucely splnéni viech zakonnych povinnosti vyplyvajicich
z provozu skoly, z organizace zakladniho .../uméleckého vzdélavani, vedeni Skolni matriky, pro organizaci soutézi,
exkurzi, seminaii, workshopt, uméleckych vystoupeni, zajisténi bezpeénosti v budové skoly, provozovani
kamerového systému se zdznamem v budovach skoly scilem zajistit nezbytnou ochranu osob a prav zaka
i navitévnikd skoly ve vefejnych a spoleénych prostorach (,,U¢el“), a to na zakladé legitimniho Pravniho dévodu
zpracovani. Osobni udaje budou zpracovavany automatizované i ruéné, a to pii dodrzeni viech bezpecnostnich
zasad pro spravu a zpracovani osobnich udaju.

Skola Vas informuje, Ze bude pofizovat a pouzivat fotografie, ¢asové omezené videozaznamy a audiozaznamy
béhem prace s zaky skoly bez souhlasu se zpracovanim osobnich udajii a bez souhlasu se zachycenim podobizny
¢lovéka v souladu s § 89, zdkona &. 89/2012 Sb. (obéansky zdkonik) a v souladu s nafizenim GDPR formou
reportaznich fotografii nebo zaznaml zejména v téchto piipadech:

pro umélecké ucely, akademickou nebo literarni ¢inpost:

dokumentace kulturnich a soutéZnich vystoupeni;

pfiméfenym zpusobem pro nekomeréni propagacni Giely a prezentaci Skoly a skolského zafizeni;
publikovéani poznatkt v odbornych publikacich;

dokumentace pracovnich (pedagogickych) pfistupt v pfipadé nemoznosti demonstrovat praci s zaky pfimo;
zpracovani védeckych, diplomovych a podobnych praci.

! Pedagogicko-psychologicka poradna
2 Specialné pedagogické centrum
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V jingch piipadech bude vzdy Spravcem osobnich udaju (v souladu s § 84-90 zdkona ¢. 89/2012 Sb., obcansky
zakonik) jesté pfed zapodetim zpracovani fotografii a audio/video zaznamt vyzadovan souhlas subjektu udajt se
zpracovanim takovych idaji a pfed pfipadnym zapocetim fotografovani nebo nahravani audio/video zaznamu bude
vyZadovan souhlas fyzické osoby se zachycenim podobizny ¢lovéka ¢i s pofizenim zaznamu.

Zak nebo zakonny zastupce ma pravo pozadovat bezodkladné zablokovani ¢i odstranéni informace, fotografie ¢i
zaznamu tykajiciho se jeho osoby, ktery zvetejiiovat nechce. Plati to i o fotografiich ¢i zaznamech Zaka bez uvedeni
jména v ramci obecné dokumentace skolnich akci a Gspechu.

Skola Vas jakozto zakonné zastupce déti (zaki) informuje, ze bude zvefejiiovat vysledky skolnich praci a uspéchii
Vaseho syna/dcery (jde zejména o vykresy, literarni dila, umélecké a reportdzni fotografie a audio/video zdznamy)
v ramei skolnich a mimoskolnich soutézi, vystav a prehlidek, a to formou uvedeni jména, pfijmeni, véku, ukazky
prace, umisténi v soutézi, fotografie a popf. videozaznamu v propagac¢nich materialech skoly, ve vyroéni zpravé
Skoly, na internetovych strankach Skoly, na nasténkach umisténych ve Skole, na vefejnych vystavach pofadanych
Skolou a v publikacich, zabyvajicich se ¢innosti $koly.

Skola Vis informuje o tom, Ze na zakladé vzijemné spolupraci a platné smlouvy bude predavat osobni udaje
SRPDS? v rozsahu: jméno, prijmeni, adresa, kontaktni idaje, rodné ¢islo (pro jednoznacnou identifikaci zaka), ¢islo
bankovniho u¢tu a Gidaje o zakonnych zastupcich.

Skola Vas informuje o tom, Ze mezi dalsi piijemce OU patii externi poskytovatelé sluzeb, s nimiz ma Skola
uzavienou smlouvu o zpracovani osobnich udaji (dale jen ,,Zpracovatel*) a poskytuji dostate¢né zaruky ochrany
Vasich osobnich udajt, dale piijemci, kterym je umoZnén pfistup z divodu plnéni zakonnych povinnosti a piijemci,
ktefi nejsou zpracovateli, ale zprostiedkovavajici ¢i vykonavajici pro skolu sluzby nebo dodavky zboZi a maji se
Skolou uzavienou dohodu o mléenlivosti.

Skola Vés informuje, e nebude predivat bez Vaseho vyslovného souhlasu Vase OU pifjemeiim nebo
zpracovatelim do tfeti zem¢é mimo Evropsky hospodaisky prostor (EHP), pokud maji horsi pravidla pro nakladani
s osobnimi udaji neZ Ceské republika.

Skola Vas informuje, ze OU uloZi po dobu nezbytné nutnou pro splnéni daného uéelu zpracovani, a Ze mate pravo
pozadovat piistup k OU, Jejich opravu nebo vymaz, omezeni zpracovani nebo vznest namitku proti zpracovani
a pravo na prenositelnost OU (tj. ziskat od Spravce OU ve strukturovaném, bézné pouzivaném a strojové ¢itelném
formatu a predat je jinému spravci), Ze lze podat stiznost u Utadu pro ochranu osobnich udajt (.Dozorovy tirad*),
7e poskytnuti OU neni povinnosti a ze nedochazi k automatickému rozhodovani ani k profilovani. Skola sdéluje, ze
mate pravo ziskat potvrzeni, zda OU jsou & nejsou zpracovavany. Pravidla se fidi nafizenim GDPR a souvisejici
legislativou.

Skola sdéluje, Ze mate pravo na vymaz OU:

o jestlize OU jiz nejsou potiebné pro Ucel;

e jestlize odvolate souhlas a neexistuje dalsi pravni diivod pro zpracovani;

o jestlize vznesete namitky proti zpracovavani OU na zakladé opravnéného zajmu Spravce nebo namitky

proti automatizovanému individualnimu rozhodovani nebo proti profilovani;

o jestlize OU byly zpracovavany protipravné;

o jestlize OU musi byt vymazany ke splnéni pravni povinnosti;

o jestlize OU byly shromézdény v souvislosti s nabidkou sluzeb informaéni spole¢nosti.
Skola vyslovné upozoriiuje, Ze mate pravo vznést kdykoli namitku proti zpracovani OU, které se Vas tykaji, a byly
ziskany ke splnéni tikolu ve vefejném zajmu nebo na zakladé opravnéného zajmu Spravce, véetné profilovani. Dale
mate pravo vznést kdykoli ndmitku proti zpracovani OU, které se vas tykaji, pro marketingové wiéely. Skola
upozoriluje, Ze mate pravo nebyt pfedmétem Zadného rozhodnuti zaloZeného vyhradné na automatizovaném
zpracovani véetné profilovani, které pro vas ma pravni u¢inky nebo se vas vyznamné dotyka, ledaZe je to nezbytné
k vzavieni nebo plnéni smlouvy nebo je zaloZeno na vyslovném souhlasu.

Skola sdéluje, Ze pii poruseni zabezpedeni OU, které bude piedstavovat riziko zasahu do Vasich prav a svobody,
oznami toto porudeni bez zbyteéného odkladu Dozorovému ufadu a v pfipadé vysokého rizika budete Skolou
neprodlené informovani.

3 Sdruzeni rodicd, pratel a déti skoly
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Piiloha 2 - Vzor tabulky pro analyzu zpracov

List AGENDY

e

AGENDA PRAVNI DUVOD A POPIS SUBJEKT SPRAVCE OSOBNICH R PRIJEMCE ARCHIVACE, UMISTENI/ULOZENT SEZNAM
el e p a a o ZPRACOVATEL OSOBNICH UDAIO o - = o -
ZPRACOVANI ZPRACOVANI UDAJU UDAJU UDAIU ULOZENI DOKUMENTU/DAT ou
POPIS FLEKTRO: POPIS RS (N POCET
upREsRuIict POPIS DEFINICE 0s0BY 0S0BY VZTAH MEZI . 2VLASTNI
; POPIS PROCESU | SUBIEKTD oopovont | 308Y EPRACOVA- | 2pRacova O0BY  SprAveima | aOr LISTINNA [Med SR POPIS PREHLED KATEGORIC BEEl
OleL PRAVNIIIO  ZPRACOVANI i ik, popls  7AAGENDU | STRAVCE S e TELE ZPRACOVA 2 pRacov rRliEmCE DOVOD / popoBA | "OPOBA-  SDILENEHO | \pony | sranparonict PRacovh  |CTRACOVA| DOPAD > WYHODNO-
(ZPRACOVANT S| PRAVNI ; . PRISTUPEM[  {nazev TELES (nazev = TYZICKE NEBO ; VANE NA | OSOBNIMI|  RiZIKO
STRUCNY TTULY [ruénifaulomal SPRAVCE [osoby spravee ODPOVE DN TELEM oce, FYZICKE SYSTEMU /| OSOBNICH | VANYCH V AGENDI CENT RIZIK,
OFICIALNI - . (osoy organizace, PRISTUPEM organizace, DOBA  SKARTAC. LOKALNI EXTERNIHO @ OSOBNI | SUBJEKT UDAN | ZPRACOVANI
POPIS {nazev N ZA AGENDU ( 5 ROZSAH ULOZENT APLIKACE oAl (ZDRAVOTNI STAV, PRUATA
NAZEV | |y 2 pouze spoleénosti, (0saby pouze spelednosti, oo, |UCHOVANT znak | = 000 UMISTENI  OLOZIETE FES ZeracovA. | TRESTRI DELIKTY, | CDRE Idie v OS0BNICH | e i
AGENDY B vAND R " | LET? . spravem | uvdétviechny ; s privem wddet | e PP ipopis zafizenia  DAT e o istu u | AKTUALNT | ODAJO
ZPRACOVANI| sakona, Cisla a p: dodavatel, spol editace nebn te watel prévem rakan, vypsat . b PRISTUPU 7piisal StEni- N " UCHOVANI VANYCH BIOME TRICKE “eiselnik™ EVIDENCI atp.
platnast | charakteri zakonny predavani dat znﬂn_w,; N_,UHH,HM,,% wKladani, & smlouvy: unm,ﬂuu_ rmistnesti] “Hma“_gﬂmm ?mﬂ_ﬂ:““ﬂﬂ AT V AGENDF INFORMACE, selnik’) =y T
smiouwsy)  zpracovavan) | zastupce) 2pracovat.) subzpracovateley| YPTAvEvani) neho §) Yancela?) slutby al] OCASTV “Ziselnik”)
ol 4 d d| = i - o - ODBORECH) . L
0
o
0
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o
0
o
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o
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List CISELNIK:

Zpracovavané oscbni udaje

zakladni kontaktni
osobni Udaje (zejména
vefejné dostupné)

Dopad na subjekt udaja

zpracovani udajll véetné predani dat externimu zpracovateli
neidentifikuje konkrétni subjekt Gdaji

agenda obsahuje vice
udaju ze zvlastni
kategorie

do 100 udaju

standarni osobni udaje,
2 jejichz zvérejnéni 2 zpracovani Udajd véetné predani dat externimu zpracovateli
nepredstavuje rizika pro nema vliv na subjekt udaja
subjekty
e L zpracovani Udajd véetné predani dat externimu zpracovateli
béziné osobni udaje s o i L ] L L
3 e . 3 muzZe mit za nasledek mala rizika pro subjekt udaji (zneuziti
vyssim rizikem zneuZiti ) ..
pro marketingové ucely, spam)
. i zpracovani Udajd véetné predani dat externimu zpracovateli
agenda obsahuje rodné ., , TV . Py a
N ] L maZe mit za nasledek stfedni rizika pro subjekt udaju
4 |Cislo nebo jeden Udaj ze 4 N Sirr o 4 e ivix o . -
. . (moznost zneuZiti udajl a zjisténi informaci o chovani
zvlastni kategorie . . . T
subjektu, jeho preferencich a dennich éinnostech)

zpracovani Udajd véetné predani dat externimu zpracovateli
muze mit za nasledek znacna rizika pro subjekt udajui
(zneuziti udaju ze zvlastni kategorie pro vydirani nebo
manipulaci se subjektem udajQ, kradez identity)

Poéet zaznami s osobnimi udaji v a Riziko zpracovani osobnich udaja

Rozmezi
bodu

zanedbatelné

vice nez 10 000 udajd

2 101 - 1 000 udaji 3-12 |nizké
3 |1001-5000 udajd 13- 36 [stredni- nutné pfijmout organizacni opatieni
4 5001 - 10 000 udajt 37 - 64 |vysoké - nutné pfijmout organizacni a technicka opatfeni

kritické - nutné pfijmout organizacni a technicka opatreni,
zvagit konzultaci s UOOU a provedeni DPIA, v pFipadé kritické
hodnoty 125 nutné provést DPIA

232 Vlastni zpracovani (r. 2017, revize 2018 a 2021)
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Ptiloha 3 - Vzor souhlasu se zpracovanim osobnich adaji

W

Souhlas fyzické osoby se zpracovanim osobnich udajua €. ...........

Ja, niZe podepsana/y

Jméno, piijmeni: ...........coiveinnn.

Datum narozeni: ...............

BydLiSte: Loveitiiietie e ]
(,,Subjekt tidajia‘)

Ndzev Skoly

se sidlem: Ulice 123, 456 78, Mésto

ICO: 98765432

pravni forma: pfispévkova organizace
ziizovana: Nazev zrizovatele

zastoupena: Titul. Jméno Prijmeni (feditelem)
kontaktni udaje:

e-mail: email(@domenaskoly.cz

telefon: +420 987 654 321
(dale také ,,Spravce™ nebo ..Skola*)

v souladu s platnymi pravnimi pfedpisy, zejmeéna se se zakonem ¢. 110/2019 Sb., o zpracovani osobnich fidajti a
s nafizenim Evropského parlamentu a Rady EU 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich daji a o volném pohybu téchto udajii, znamym jako nafizeni GDPR timto vyslovné prohlasuji,

Ze souhlasim se zpracovanim téchto osobnich adaju v rozsahu jméno, pFijmeni, datum narozeni, bydlisté,
telefonni cislo, e-mailovd adresa ...................... (dale jen OU) pro G€el weueuemnnneceeeaeeeeeeeeeeeeaaeeaeeeanens
................................................ (dale jen ,,che]“) a prohlasuji, Ze mé Spravce informoval, Ze oUj jsou
Zpracovavany pro Ucel, a to na zakladé mého souhlasu, ktery je pravmm titulem zpracovam 0U. Dile pak
souhlasim s tim, aby OU byly poskytnuty dal§im pfijemctim OU, mezi které patii zpracovatelé, s nimiz méa Spravce
uzavienu smlouvu o zpracovani osobnich udajii (,,Zpracovatel) a poskytuji dostate¢né zaruky ochrany OU,
a piijemeiim, ktefi nejsou pro Spravce Zpracovatelé, ale zprostiedkovavajici & vykonavajici pro Spravee sluzby
nebo dodavky zboZi a maji se Spravcem uzavienou dohodu o mlc¢enlivosti. Dale beru na védomi, ze budou OU
poskytnuty piijemctm, kterym je umoznén piistup z divodu plnéni zakonnych povinnosti.

Spravce mé informoval, Ze:

a) mam pravo pozadovat informaci, kterym zpracovatelim byly mé OU poskytnuty v ramci jejich dalsiho
zpracovani a dal3i informace stim souvisejici a e nebude piedavat bez mého vyslovného souhlasu mé OU
piijemcim nebo zpracovatelim do tfeti zemé mimo Evropsky hospodaisky prostor (EHP), pokud maji horsi
pravidla pro nakladani s osobnimi tidaji nez Ceska republika.

b) osobni idaje uloZi po dobu ...... roku/rokii/let / do doby odvoldni souhlasu se zpracovinim u Spravce.

¢) mam pravo pozadovat od Spravee piistup k OU, jejich opravu nebo vymaz popi. omezeni zpracovani nebo vznést
namitku proti zpracovani a pravo na prenositelnost OU (4. ziskat od Spravce OU, které jsem mu poskytl,
ve strukturovaném, bézné pouzivaném a strojove Citelném formatu a predat je jinému spravei), Ze souhlas mohu
kdykoliv odvolat osobné v sidle Spriavce nebo zaslinim Zidosti prokazujici totoZnost Subjektu tddaji
na adresu sidla nebo kontaktni e-mail Sprivce, e mohu podat stiznost u Ufadu na ochranu osobnich tdajt, e
poskytnuti OU neni povinnosti a Ze nedochdzi k profilovani OU. Spravee mi sd&lil, ze mam pravo ziskat od Spravee
potvrzeni, zda OU jsou & nejsou zpracovavény.

d) mam pravo na vymaz OU, jestlize odvolam souhlas a neexistuje dalsi pravni diivod pro zpracovani.

Tento souhlas ¢inim svobodné, pro konkrétni ticel a v konkrétnim rozsahu, pii plné informovanosti o vSech mych
pravech ze zpracovani osobnich udaji plynoucich.

Podpis Subjektu
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Piiloha 4 - Oznameni o jmenovani povérence

Nazev Skoly
Ulice 123, 456 78, Mésto, datovd schrdanka, kontaktni tidaje

Uiad pro ochranu osobnich udaji
Pplk. Sochora 27

170 00 Praha 7

Datova schranka: gkbaa2n

OZNAMENI O IMENOVANI POVERENCE
PRO OCHRANU OSOBNICH UDAJU

Nizev Skoly, zastoupena Titul. Jméno Piijmeni (feditelem), jako spraveem osobnich udaju timto dle ¢lanku 37,
odst. 7 natizeni Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto idaji a o zruSeni smérnice 95/46/ES
sdéluje dozorovému uiadu kontaktni idaje na povérence pro ochranu osobnich udaju.

Povérencem pro ochranu osobnich Gdaji byl/a jmenovan/a:
Titul Jméno Prijmeni

Sviij souhlas se jmenovanim do funkce povéfence pro osobnich udaji vyjadiuje Titul. Jméno Prijmeni
podpisem této listiny.

Titul. Jméno Prijmeni

Nazev skoly
Povefenec pro ochranu osobnich udaji

zastoupena Titul. Jméno Prijmeni
234
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Piiloha 5 - Dodatek k pracovni smlouvé
Dodatek k pracovni smlouve ¢. xxx ze dne: 01. 01. 2020

(dale jen ,,Dodatek™)

Zaméstnavatel:

Nazev skoly

se sidlem: Ulice 123, 456 78, Mésto

ICO: 98765432

zastoupena: Titul. Jméno Prijmeni (feditelem)
(dale jen ,,Zaméstnavatel”) a

Zaméstnanec:

Titul. Jméno Prijmeni

datum narozeni: 01. 01. 2000
bydlisté: Ulice 123, 456 78, Mésto
(dale jen ,,Zaméstnanec™)

I.  Predmét dodatku
Zamestnavatel a Zaméstnanec timto dodatkem ujednali nasledujici rozsifeni vzajemnych prav
a povinnosti ve vztahu k ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajt.

II. Mil&enlivost a ochrana osobnich idaju

1. Zaméstnanec je povinen pii vykonu prace zajistit, aby nedosSlo k neopravnénému zpiistupnéni
osobnich udaju tietim osobam a dodrzovat ml¢enlivost o osobnich tdajich vsech fyzickych osob, se
kterymi piijde pfi vykonu prace do styku. Zaméstnanec je rovnéz povinen dodrZzovat ml¢enlivost
o svych pristupovych Gdajich a heslech do pocitacovych systemil zaméestnavatele.

2. Zamgstnanec zpracovava osobni daje fyzickych osob pouze na pokyn zaméstnavatele a pii dodrZeni
zakladnich zasad zpracovani osobnich tdaji, tj. zakonne, korektné, transparentné, kuicelu,
ke kterému byly udaje subjektem tdaji poskytnuty, v minimalnim nezbytném rozsahu, piesné,
po dobu ne delsi, nez je nezbytné pro ucel zpracovani, a zpisobem, ktery zajisti nalezité zabezpecteni
osobnich tdaji vcetné jejich ochrany pfed ztratou, zni¢enim, poskozenim nebo neopravnénym
Zpiistupnénim.

3. Zamgstnanec je povinen listinné nosi¢e osobnich udaji (dokumenty) v dobé, kdy s nimi nepracuje,
odpovidajicim zptisobem zabezpedit pred neopravnénym piistupem.

4. Zaméstnanec je povinen se odhlasit z poéitacového systému nebo uzamknout prostiedi operaéniho
systému pii vzdaleni se od pocitace zamestnavatele, na kterém pracuje a prostrednictvi ktereho muize
vzniknout riziko neopravnéného piistupu k osobnim tdajim fyzickych osob.

5. Zameéstnanec je povinen dodrzovat veskeré povinnosti spojené s ochranou osobnich udajt fyzickych
osob ulozené zaméstnavatelem ¢&i pravnimi predpisy, zejména pak povinnosti vyplyvajici z vnitfnich
piedpisti zaméstnavatele, jakoZ i z pravnich piedpisti upravujicich ochranu osobnich tidaju.

6. Zamgestnanec je povinen veskeré povinnosti vztahujici se k ochrané osobnich udaji plnit pecliveé
a odpovédné, pricemz je srozumeén, Ze v piipadé poruseni povinnosti v oblasti ochrany osobnich
udajti odpovida zameéstnavateli za skodu tim zptsobenou.

7. Povinnost mléenlivosti dle tohoto dodatku trva i po skonéeni pracovniho poméru.

III.  Zavérecna ustanoveni
Tento dodatek je sepsan ve dvou vyhotovenich, z nichz kazda ze smluvnich stran obdrzi po jednom

vtisku.

V Meésto dne 01. 01. 2020 V Meésto dne 01. 01. 2020

Zameéstnavatel Zameéstnanec 235
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