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Abstrakt

Bakalarska prace se zabyva zajiSténim a zpracovanim digitalnich stop
pro bezpecnostni dohledy organizaci. Analyzuje a porovnava znamé publikace
a standardy pro zajiSténi digitalnich stop, navrhuje vlastni procesni postupy a nabizi
pro né technologicka reSeni. Teoreticka ¢ast prace definuje pojem digitalni stopy,
vysvétluje jejich vyznam v ramci bezpec¢nostnich dohledli organizaci a popisuje
vybrané standardy a doporuceni pro zajis$téni digitalnich stop. V praktické casti tyto
standardy analyzuje a porovnava. Na zakladé zjiSténych informaci a vysledki
analyzy navrhuje vhodné procesni postupy a technologicka reSeni pro zajiSténi
digitalnich stop. Posledni ¢ast prace pak obsahuje table-top cviceni, které simuluje
krizovy scénar bezpelnostniho incidentu a demonstruje vyznam spravné
nastavenych procesi a technologii popsanych a navrZenych v predeslych kapitolach

prace.

Klic¢ova slova
Bezpecnostni dohled, bezpecnostni incident, bezpe¢nostni ramec, digitalni stopa,

kyberneticka bezpecnost, sbér logt.



Abstract

Title: Process and technology solutions for securing data for

retrospective investigations

This Bachelor Thesis covers the processing and collection of digital footprints
in the security operation centres of organizations. It compares well-known
publications and standards for collecting digital footprints and designs its own
process of digital footprint collection with technological solutions for it. The
theoretical part of the thesis defines the concept of digital footprints, explains their
importance in the context of cyber security surveillance of organizations and
describes selected standards and recommendations. The practical partanalyses and
compares these standards. Based on the information found and the results of the
analysis, it then designs suitable process and technological solutions for collection
and analysis of digital footprints. The last part of the thesis includes a table-top
exercise that simulates a crisis scenario of a security incident and demonstrates the
importance of the properly set processes and technologies described and designed

in the previous chapters of the Bachelor Thesis.
Key words

Cybersecurity, cybersecurity framework, digital footprint, log management, security

incident, security monitoring.
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1 Uvod

Bakalatska prace se zabyva tématem procesnich a technologickych postupii pro
zajisténi digitalnich stop v ramci bezpecnostniho dohledu. Téma povaZuje autor za
aktualnivzhledem k dobé vSeobecné podporované digitalizace a rozvoje technologii
napric¢ vSemi odvétvimi. Tento rozvoj prirozené vede k vétsi zavislosti na digitalnich
datech a IT systémech. Se soucasné se zvysSujicim pocltem Kkybernetickych utoki
a jejich naristajici sofistikovanosti roste zaroven i potieba tyto systémy a data
chranit. Autorovi prace je zjeho dosavadni praxe znamo, Ze povédomi mnoha
organizaci o spravném kybernetickém zabezpecCeni je vSak stale nedostate¢né. Tato
situace vede autora kvybéru tfi publikovanych standardl, které vznikly jako
privodce pro spolecnosti kvytvoreni procesu zajisténi digitdlnich stop
a implementace bezpec¢nostniho ramce. Zamérem autora je seznamit s informacemi
a pozadavky, skterymi organizace mohou prijit do styku pri freSeni této
problematiky a navrhnout vhodny proces pro zajiSténi digitalnich stop. Zkoumané
publikace jsou autorem vybrany, nebot jsou celosvétové znamé a organizacim
snadno dostupné.

V teoretické Casti tato prace popisuje, co jsou to digitalni stopy a proC jsou
vyznamné z pohledu oddéleni bezpec¢nostniho dohledu, ktery je sttedobodem prace
s digitalnimi stopami pro zajisténi kybernetické bezpecnosti organizace. Dale prace
popisuje vybrané standardy a uvadi jejich hlavni charakteristiky a obsah.

V praktické ¢asti je provedena SWOT analyza zkoumanych norem a vysledky
jsou pro prehled porovnavany v tabulce vlastnosti. Nasledné autor navrhuje
optimalni proces sbéru digitalnich stop v organizacich. Procesni navrh je v dalSich
kapitolach doplnén priklady technologii, které se pro zpracovani digitalnich stop
vyuzivaji. V posledni Casti prace je zpracované table-top cviceni, které ma za ukol
proveérit pripravenost spole¢nosti na kybernetické incidenty a zdliraznit diileZitost

spravné nastaveného procesu sbéru a vyhodnocovani digitalnich stop.



2 Cil prace

Cilem prace je analyzovat znamé standardy spojené se sbérem digitalnich stop
anavrhnout procesni a technologické postupy pro zajiSténi digitalnich stop

a pripadné vytvorit table-top cviceni, které by tcel téchto procesti demonstrovalo.



3 Metodika zpracovani

Prace zkouma obsah a poZadavky urcenych standardi, zahrnuje jejich SWOT
analyzu a komparaci vystupii analyzy v tabulce. Na zakladé vysledkd, zjiSténych
informaci a zkuSenosti ze své praxe poté autor navrhuje vhodny proces
a technologie pro sbér a vyhodnocovani digitalnich stop. Pro demonstraci ucelu
a uZzite¢nosti postupii z navrhové ¢asti je na konci bakalarské prace vytvoreno table-

top cviceni.



4 Digitalni stopy

Definice pojmu digitalni stopa, nebo digitdlni dlikaz, neni nikde jednotné
stanovena. Na tyto pojmy se pohliZi z rliznych uhli pohledu vzhledem k jejich
interdisciplinarité, nebo na zakladé pouziti. Nejcastéji se definuje vzhledem
k pohledu pravnimu spojeného s vySetifovanim Kkriminalnich ¢int. Napriklad
americky NIJ (Novak etal., 2018) uvadi, Ze digitalni diikaz je ,informace uloZend nebo
prendsend v bindrni podobé, o kterou se Ize oprit u soudu.” (vlastni preklad)!. Pro Sirsi
pouziti, které je vhodnéjsi v technickych oborech, jako je kyberneticka bezpecnost,
se spiSe hodi popis, ktery uvadi Vladimir Smejkal (2018, s. 825) ,KaZdé
technologické zarizeni, které ziskdvd, zpracovdvd, preddvd nebo uchovdvd data,
zanechdvd zdznamy (odrazy) o své cinnosti. V oblasti IS/IT jsou tedy predevsim
digitdini stopy, které Ize definovat podle SWGDE (Scientific Working Group on Digital
Evidence) jako jakékoliv informace s vypovidajici hodnotou, uloZené nebo prendsené

v digitdlni podobé.”

4.1 Vyznam digitalnich stop v ramci bezpeénostniho dohledu

Kyberneticka prostredi se v dnes$ni dobé neustale rychleji vyvijeji a organizace
vSech velikosti a sektorli se stavaji ¢im dal ¢astéji tercem rliznych bezpecnostnich
hrozeb. Kybernetické utoky, jako jsou phishingové emaily, sofistikované
ransomware kampané a dal$i podobné hrozby, jsou stale vice na vzestupu a maji
stale kritictéjsi dopad na fungovani organizaci, jak vyplyva napriklad i z reportu
hrozeb 2023 (ENISA, 2023). Z téchto dlivodi je stéle vice potfebné, aby organizace
feSily svou ochranu proti kybernetickym utokiim zavadénim opatieni skrze
vytvoreni bezpecnostniho ramce pro ochranu svych dat.

Jak popisuji Jarpey a McCoy (2017, s. 3-10), zakladem takovéto ochrany jsou
pravé kybernetickd bezpecnostni centra, kterd mohou mit rlznou formu
a kompetence. ZaleZi na velikosti organizace, potiebé a rozsahu, v jakém potiebuji

kybernetickou bezpec¢nost feSit. Mohou mit podobu jednoho pracovnika v ramci IT

1 Originalni znéni ,Digital evidence is information stored or transmitted in binary form that may be
relied on in court.”



oddéleni, ktery je aktivni pouze ve standardnich pracovnich hodinach, ale také se
mohou skladat z nékolika tymi, které spolupracuji a funguji v reZimu 24 /7 /365.

Svoji podstatou se ale shoduji - jsou to mista urtena pro kontinualni
monitorovani, detekci, analyzu a reakci na bezpecfnostni hrozby v sitovém
a informac¢nim prostiedi organizace. Klasické oddéleni bezpe¢nostniho dohledu, tak
jak ho popisuji napriklad Bhatt et al. (2014), je hierarchicky zorganizované do
nékolika tymi rlznych drovni, uspoifadanych podle stupné jejich odbornosti,
zkuSenosti a jejich ucelu. Tymy trovné L1 (dale jako tymy L1) maji vétSinou za ukol
aktivni monitoring a vyhodnocovani vSech upozornéni, ktera jsou generovana
automatizovanymi nastroji pro vyhodnocovani kyberbezpecnostnich udalosti
a incidentli. Provadi takzvanou zakladni tridaZ udalosti. To je ¢innost, pti které tymy
L1 rozhoduji, zda je upozornéni takzvané redlné pozitivni a miiZe se jednat
o potencialni hrozbu, nebo je faleSné pozitivni, vzniklo naptiklad néjakym
provoznim zasahem a neni potieba se s nim dale zabyvat. Tymy na urovni L2 (dale
jako tymy L2) pak provadi detailnéjsi analyzu udalosti, které L1 tymy vyhodnotily
jako relevantni. Pokud L2 potvrdi a rozhodnou, Ze se jedna o bezpec¢nosti incident,
zahajuje se vySetfovani a analyza. Ta mlZe skoncit napriklad jen upozornénim
uzivatele na smazani softwaru z pocitace, odpojeni zarizeni od sité, karanténou
soubort, ale také miiZze pokracovat v odhaleni velkého bezpecnostniho incidentu.
V takovém pripadé je kompetenci tymt L2 pripravit podklady ze své analyzy a déle
komunikovat s dal$imi pracovniky, jako jsou napfiklad tymy na L3 trovni (dale jako
tymy L3). To uZ jsou zpravidla expertni role a tymy specializované pro reakci na
incidenty. Spoletné tak tyto tymy =zaStituji monitoring, detekci a analyzu
kybernetickych udalosti a tvori zakladni prvek celého kyberbezpetnostniho ramce
organizace.

Pro vSechny tyto Cinnosti jsou pravé digitalni stopy naprosto nezbytné.
Aktivné sbirané digitalni stopy, jako jsou zejména logy ze systémij, sitového provozu
a aplikaci, tvori zaklad pro detek¢ni pravidla bezpe¢nostnich nastroji. S témi tymy
bezpecnostniho dohledu pracuji a mohou tak zajistovat detekci udalosti a incidentii
vreadlném case, od kterych se odviji dalS$i Cinnosti popisované vySe. Dal$im
dilezitym aspektem je moZnost takovéto digitdlni stopy uklddat dlouhodobé na
zabezpecené uloZzisté v nezménéné formé. Kombinaci vyhodnocovani a ukladani

digitalnich stop pak zajiStuje dostate¢nou viditelnost v IT prostredi organizace,



moZnost detekce udalosti a incidenti v redlném case a moZnost digitalni stopy

vyuzit pro zpétnou analyzu a vySettovani. (Cichonski et al., 2012)

4.2 Potreba zajisténi digitalnich stop pro zpétné vySetiovani a
modelovani incidentu

Zpétné vySetrovani a modelovani incidentii jsou dalsi klicové ¢innosti v ramci
kybernetické bezpecnosti organizace. V piipadé, Ze dojde ke kybernetickému
incidentu v siti organizace, je velmi diileZité mu porozumét. I v tomto procesu maji
hlavni ulohu digitalni stopy, protoZe pravé jejich analyzou jsou bezpelnostni
oddéleni schopné vySetfit rozsah Skod a pocet moZnych napadenych zarizeni, aby
se vyloucila moZnost, Ze v prostiedi zlistdva Skodlivy koéd. Déle jsou diky nim
schopna bezpecnostni oddéleni zanalyzovat a popsat priibéh utoku, stanovit jeho
pocatek, a tim napfiklad i zranitelné misto v siti organizace. Tento proces miiZe
zahrnovat analyzu digitalnich diikazi, jako jsou logy ze servert, sitového provozu,
e-mailli a dalSich. Z téchto nalezii se poté mohou vydefinovat dalsi vybrana opatieni
k zabezpeceni téchto slabych mist v systému. Pochopenim presného rozsahu
a chovani a priibéhu incidentu umoziuje organizacim transparentné komunikovat
s internimi i externimi subjekty, jako jsou zakaznici, obchodni partnefi i regula¢ni
organy. Diky jasné a v€asné komunikaci zvySuje organizace svoji diivéryhodnost
amlZe zamezit reputacnim Skoddm po Kkybernetickém incidentu organizace.
(Cichonski etal., 2012)

Pfi sbéru digitdlnich stop je dllezitym aspektem také délka jejich uchovavani.
V pripadé bezpecnostniho incidentu je totiZ moZné, Ze udalosti, které k nému vedly,
se mohly stat dlouho pred tim, neZ samotny incident nastal nebo neZ byl odhalen.
(NUKIB, 2023, s. 23). Digitalni stopy je proto vhodné uchovavat po deldi asové
obdobi, coZ vS§ak miiZe byt velmi narocné na kapacitu tloZisté. Organizace mohou
zvolit pro efektivni uchovani logii rlizné strategie, naptiklad ur¢enim hodnoty logii
vzhledem k bezpecnosti, zvolit dobu uchovani podle jejich kriti¢nosti anebo podle
poZadavkd, které na né miiZe klast zdkon.

Z pohledu digitalnich stop pouzitelnych ke zpétnému vySetfovani se nejcastéji
pouzivaji systémové logy. Jak popisuji Schmidt et al. (2012, s. 29-48), logy jsou

sbirky zaznamt o udalostech, které obsahuji diileZité informace o stavech systému,



chybach, bezpecnostnich incidentech a dalSich vyznamnych informacich o provozu.
Maji formu textovych zaznam@ a mohou byt v rtiznych souborovych formatech. Diky
informacim, které logy obsahuji, a diky tomu, Ze se daji snadno sbirat z témér vSech
zarizeni v siti, se logy stavaji idealnimi pro ukladani jako digitalni stopy.

Pro jejich ukladani existuji rliznd doporuceni, kterd logy rozdéluji do kategorii
a stanovuji jim doporu¢enou minimalni dobu jejich uloZeni. Naptiklad NIST SP 800-
92 (Kent, 2006) rozdéluje minimalni retence logli a dat podle dlleZitosti zdroje, ze

kterého digitalni stopy sbirame.

Tabulka 1: Minimalni doba uchovani logti podle NIST SP 800-92. Zdroj: Kent
(2006)

DiileZitost systému Minimalni doba uchovani
Nizka 1-2 tydny

Stredni 1-3 mésice

Vysoka 3-12 mésici

Zdroje logli také miizeme rozdélit na kategorie, jak uvadi NUKIB ve svém

minimalnim bezpe&nostnim standardu. (NUKIB, 2023)

Tabulka 2: Minimalni doba uchovani logii podle Narodniho uradu pro
kybernetickou bezpecnost. Zdroj: Narodni ufad pro Kybernetickou
bezpecnost (2023)

Typ logii Minimalni doba uchovani
Security logy 60 dni

OS logy 30 dni

Aplika¢ni logy 7-30 dni

V Ceské legislativé také existuje vyhlaSka ¢. 82/2018 Sb., o bezpectnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen
»,vyhldaSka o Kkybernetické bezpecnosti“) kterd vustanoveni § 22 subjektlim
spadajicim pod zdkon o kybernetické bezpecnosti minimalni dobu retence logii

primo nafizuje.



Tabulka 3: Minimalni doba uchovani logii podle vyhlasky o kybernetické
bezpecnosti. Zdroj: Vyhlaska o kybernetické bezpecnosti (2018)

Provozovatel Minimalni narizeni doba uchovani
Kritické informacni infrastruktury 18 mésict
Vyznamnych informac¢nich systému 12 mésict




5 Komparace existujicich postupu pro zajisténi
digitalnich stop

Pro pomoc organizacim s vytvofenim postupii zajisténi digitalnich stop existuji
rtizné ramce. V nasledujicich kapitolach byla k popsani a komparaci vybrana tri
konkrétni doporuceni: standard ISO/IEC 27002:2022 vydany Mezinarodni
organizaci pro normalizaci ISO a Mezinarodni elektrotechnickou komisi IEC.
Priivodce NIST 800-92, ktery vydal americky Narodni institut standardi
a technologie; a webovy ramec Device Security Guidance, spravovany Narodnim
centrem pro kybernetickou bezpetnost NCSC ve Velké Britanii. Tato doporuceni,
vCetné ramci, byla vybrana z diivodu, Ze se jedna o snadno dostupna doporuceni
pochazejici z rliznych instituci, kterd jsou uznavana na celosvétové urovni. Tvofi tak
globalni vzorek poZadavki, obecné prijimanych postupii a doporuceni pro

zajiStovani digitalnich stop organizacemi pro kybernetickou bezpec¢nost.

5.1 Prehled dostupnych standardi a doporuéeni v oblasti
bezpecnostniho dohledu

5.1.1 ISO/IEC 27002

ISO/IEC 27002 je mezinarodni standard pro spravu informac¢ni bezpec¢nosti.
Slouzi jako doplinkovy dokument k ISO/IEC 27001 a poskytuje konkrétni
doporuceni a navody implementace bezpecnostnich kontrol, které ISO/IEC 27001
pozaduje v ramci Fizeni bezpec¢nosti informaci. Dale definuje postupy na zavedeni,
provadéni, udrzovani a kontinualni zlepSovani fizeni bezpecnosti informaci
v organizacich. V ramci téchto pozadavki také definuje potiebu zajisténi digitalnich

stop ve formé systémovych logt. (CSN EN ISO/IEC 27002, 2023)

Sbér logti
Prvnim krokem v ramci sbéru digitalnich stop je podle ISO/IEC 27002 urcit
ucel jejich vytvareni, jaka data se zaznamenavaji a jaké jsou specifické poZzadavky na

ochranu a zpracovani téchto dat. To by mélo byt zaznamenano v konkrétnich



politikach pro logovani. Dale stanovuje, Ze by logy mély zahrnovat informace, jako
jsou identifikatory uzivateli, systémové aktivity, ¢asové tudaje a podrobnosti
o relevantnich udalostech, jako prihlaSeni a odhlaSeni, identita zarizeni, systémové
identifikatory, umisténi, sitové adresy a protokoly. Z téchto udalosti by organizace
mély byt schopné zaznamenavat podstatné udalosti v jejich IT prostredi. Standard
zminuje udalosti, jako jsou pokusy o pristup k systému a datlim, zmény v konfiguraci
systému, pouzivani privilegii, alarmy zabezpecovaciho systému a deaktivace, nebo
i aktivace bezpecnostnich systémi. V souvislosti se sbérem logii dale ISO/IEC 27002
klade dliraz na ¢asovou synchronizaci zdroji pro vSechny systémy. To je diilezité
zejména pro spravnou korelaci logli mezi jednotlivymi systémy a pro spravnou

analyzu p¥i vy$etfovani incidentfi. (CSN EN ISO/IEC 27002, 2023)

Ochrana logt

Z hlediska ochrany logli by uZivatelé, vCetné téch s privilegovanymi
pristupovymi pravy, neméli mit moZnost mazat nebo deaktivovat logy svych
vlastnich aktivit pro udrZeni jejich dostupnosti. Mezi techniky ochrany logi
standard zdiraziiuje kryptografické haSovani a manipulaci se soubory omezenou
pouze pro pridavani a cteni, diky ¢emuz se posiluje zachovani jejich integrity
a nechténé prepsani dat. Dalsim krokem, ktery by mély brat organizace v potaz, je
podle standardu anonymizace logti, napiiklad pomoci maskovani dat. Logy mohou
obsahovat citliva data a osobni informace osob, prostrednictvim kterych mohou byt
identifikovany a je potieba pFijmout opatieni na ochranu jejich soukromi. (CSN EN

ISO/IEC 27002, 2023)

Analyza logii

Analyza logi by méla dle doporuceni zahrnovat spravnou interpretaci
informacnich  bezpec¢nostnich udalosti, identifikaci neobvyklych aktivit
a anomalniho chovani, které mohou byt indikatorem kompromitace. K tomu je
potieba zohledilovat nezbytné dovednosti expertd, ktefi ji provadéji. Do analyzy by
kromé podezrelych udalosti méli experti zahrnovat i dal$i monitorovaci aktivity,
jako je kontrola tispésnych a neuspésnych pokusti o pristup ke chranénym zdrojiim,
kontrola DNS logti a prohliZzeni vykazli od poskytovatelli sluZzeb pro neobvyklou

aktivitu. Podezrelé a skutecné incidenty informacni bezpecnosti by mély byt
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identifikovany a stat se pfedmétem daliho vySetfovani. (CSN EN ISO/IEC 27002,
2023)

5.1.2 Device Security Guidance od NCSC

Device Security Guidance NCSC poskytuje doporuceni pro zabezpecleni
koncovych zafizeni v rdmci organizace. M4 formu elektronickych ¢lankd na
webovych strankach Narodniho centra pro bezpecnost v Britanii. Pristup
doporuceni v oblasti sbéru logli je srovnatelny s metodami spravy logli podle NIST
800-92 a ISO/IEC 27002, ale je zaméren specificky na zabezpeceni zarizeni, takZe

jsou jednotliva doporuceni spiSe obecna.

Sbér logti

V oblasti sbéru digitdlnich stop privodce zdlraziiuje vyznam
shromazd’'ovani, analyzy a spravy logl jako zakladni soucasti ochranného
monitorovani. Organizace by si podle néj mély urcit, jaké logy jsou pro né klicové.
Jako priklad kritickych logli zmitiuje hostitelské logy, servisni logy a infrastrukturni
logy. Klade diiraz na sbér dat z co nejvice riznych zdroji pro efektivni detekci
a reakci na bezpecnostni incidenty. (NCSC, 2021)

Pro pomoc organizacim definovat jaké logy pro né mohou byt kritické, nabizi
NCSC na doprovodném priivodci také systém kladeni otazek, kterymi by se
organizace mély zabyvat pri setkani s incidentem, nebo pfi jeho vySetirovani. (NCSC,

2018)

Ukladani a ochrana

NCSC zdiiraziiuje vyznam pouZivani nastroji a technik pro obecnou ochranu
dat a zarizeni pred neopravnénou manipulaci a zajiSténi jejich integrity
a dostupnosti. Device Security Guidance doporucuje pokyny pro konfiguraci
logovacich trovni na riznych druzich zatizeni, jeho hlavnim zamérenim pak jsou
koncové stanice, které déli podle jejich opera¢niho systému. Vramci obecnych
instrukci doporucuje uchovavani logli a jejich bezpe¢né archivovani, které zajisti
organizacim efektivni vyhodnocovani bezpec¢nostnich incidentii a pripravi je i na

pripadné auditovani. (NCSC, 2021)
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5.1.3 NIST SP 800-92 - Guide to Computer Security Management

Tato publikace vydana Narodnim institutem pro standardy a technologie
poskytuje velmi technicky podrobny ramec o tom, jak efektivné spravovat logy
z bezpecnostniho hlediska. V mnoha ohledech se toto doporuceni shoduje
s ISO/IEC 27001 a ISO/IEC 27002, avSak NIST SP - 800-92 jde mnohem vice do

technického detailu.

Sbér logti

Podle NIST 800-92 je diilezitym krokem definovat politiky a procedury pro
logovani. Mély by vsobé obsahovat informace, jaké udalosti se maji logovat
a v jakém detailu, jak se majilogy uchovavat a jak se maji analyzovat. Logy z rtiznych
typii zatizeni obsahuji riiznou hloubku informaci a je potieba prihliZet k tomu, jaké
udaje se z nich daji vyuzit pro korelovani udalosti, které umoziuji sledovani chovani
systémi a detekci potencidlnich bezpecnostnich incidentt.
(KENT, 2006 kapitola 4.2)

Standard doporucuje sbirat autentizacni a autoriza¢ni logy, systémové logy,
aplikacni logy, sitové logy a logy ze zabezpeCovacich zarizeni, jako jsou napriklad
firewally, systémy pro detekci a prevenci tniki a antivirové programy. (KENT, 2006,

kapitola 2.1)

Ochrana a Sifrovani logt

NIST SP 800-92 radi, jak zajistit, aby nedochazelo k neopravnénému
pristupu, dUpravam nebo odstranéni logl. Zahrnuje techniky jako pouZiti
kryptografického hasovani pomoci funkci, jako jsou MD5, SHA-1 nebo moderné;jsi
SHA-256. Diky témto algoritmlm Ize ovérovat, Ze logy po jejich vytvoreni nebyly
nechténé upraveny. Standard zminuje i dleZitost zabezpeceni jejich prenosu
napriiklad pri ukladani do centralnitho uloziSté. Pro takovéto zabezpeceni
doporucuje napriklad vyuziti kryptografického protokolu TLS. (KENT, 2006,
kapitola 3.3.2)

Analyza a monitorovani
Pravidelna nebo také kontinudlni analyza logi pro identifikaci podezielé

aktivity, bezpecnostnich incidenti nebo i nedostatkii v konfiguraci je podle
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publikace kli¢ova pro plné vyuZiti potencialu digitalnich stop ve formé logii. (KENT,
2006, kapitola 5.2)

Provadét analyzu manualné je neefektivni, a proto NIST SP 900-92
doporucuje pouziti automatizovanych nastrojii, jako je SIEM. Ty jsou diky
agregacnim a korelatnim funkcim schopny vyhodnocovat velké mnoZstvi dat
vrealném case. Diilezité je také srovnani a vizualizace logli v riiznych ¢asovych
obdobich, diky ¢emuz je podle tohoto standardu mozné identifikovat anomalie
v infrastruktufe organizace, které mohou naznacovat bezpecnostni incidenty.

(KENT, 2006, kapitola 3.4)

5.2 Hodnoceni pfednosti a omezeni standardu — SWOT

KaZdy z téchto standardli nabizi rtizné pojeti a hloubku detailu metod pro
zpracovani, ukladani a analyzu digitdlnich stop ve formé logli. Tato kapitola se
zabyva pochopenim jejich silnych a slabych stranek, prilezitosti a potencialnich
vyzev z pohledu jejich aplikovatelnosti a efektivity pro nastaveni sbéru logi

v organizacich.

5.2.1 ISO/IEC 27002

Silné stranky

Silnou strankou ISO/IEC 27002 je jeho prakticka orientace. Napriklad
v oblasti logovani poskytuje konkrétni doporuceni, jaké typy logli ma organizace
sbirat, coz usnadniuje jejich aplikaci v realném prostredi.

Stejné jako ISO/IEC 27001 je i tento standard navrzen tak, aby byl
aplikovatelny napii¢ rlznymi typy organizaci bez ohledu na jejich velikost nebo
odvétvi, dalsi silnou strankou je tedy jeho univerzalni aplikovatelnost.

Velmi silnou strankou je vysoka mira takzvané compliance, tedy souladu
s pravidly a natizenimi. Aplikovani doporuceni ISO/IEC 27002 pomaha organizacim
splnit pravni a regula¢ni poZadavky, diky ¢emuz tak miiZe organizace potencialné

zvysit dlivéru a postaveni u svych zdkaznikil a partnert.
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Slabé stranky

Presto, Ze jeho univerzalnost je vyhodou, néktera z doporu¢eni mohou byt
stale priliS obecna nebo vyZadovat specifickou interpretaci pro konkrétni prostredi
organizace, coZ komplikuje jeho aplikovatelnost.

Dal8i slabou strankou je skutetnost, Ze pro uspéSnou implementaci
standardu jsou zapotiebi hluboké odborné znalosti a porozuméni bezpecnostnim
konceptiim. Obecné miiZe byt implementace standardd z rodiny ISO/IEC 27000
nakladnd, obzvlast v pripadé, kdy organizace zacina tvorit procesy sbéru logti nové

od zakladu.

PrileZitosti

S rostoucim poctem kybernetickych hrozeb se klade ¢im dal vétsi diiraz na
robustni bezpecnostni opatieni se silnou compliance. To do budoucna zvySuje
relevanci doporuceni vydavanych v ISO/IEC 27002 a diky univerzalnosti lze

efektivné kombinovat s dal§$imi standardy a frameworky.

Vyzvy

Rychly vyvoj technologii miiZe zplisobit neaktudlnost a sniZit relevanci
nékterych doporuceni v ISO/IEC 27002. Jiné standardy a frameworky, které jsou
svoji formou vice inovativni nebo jdou do technické hloubky, mohou nékteré

organizace v budoucnu vice preferovat.

5.2.2 Device Security Guidance

Silné stranky
Forma jednotlivych stranek NCSC umoZiiuje pravidelné aktualizovat obsah,
a reagovat tak na nejnovéjsi hrozby a moderni postupy v kybernetické bezpec¢nosti.
Priivodce pokryva riizné typy zatizeni, coZ umoZiiuje organizacim aplikovat

doporuceni napric¢ celym spektrem jejich technologického prostiedi.

Slabé stranky

Stranky maji nekonzistentni formu a hloubku obsahu, néktera doporuceni

mohou byt pro technologicky méné zdatné organizace obtiZné implementovatelna.
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Utel téchto doporueni je zejména pro obecnou podporu oblasti
kybernetické bezpecfnosti v organizacich a nema prakticky Zadné certifika¢ni
moZnosti. Zabezpeceni pouze podle tohoto doporuceni miliZe organizacim pozdéji
zplsobit komplikace s plnénim regula¢nich predpisii, a nutnost opfit se nakonec

také o jiné standardy.

PrileZitosti

Diky formatu, ktery je moZné lehce aktualizovat, miize Device Security
Guidance prinaSet jednotliva relevantni doporuceni bez nutnosti vydavani celého
ramce, a tim si tak udrzet aktualnost nad ostatnimi standardy.

Platforma, na které Device Security Guidance je umistén, se da organizacemi
vyuzivati pro spolupraci a sdileni informaci o hrozbach. Diky novinkam a udalostem
sdilenych na této platformé se tak posiluje komunita kyberbezpecnosti. To miiZe

v budoucnu zvysit navstévnost a relevanci téchto doporuceni.

Vyzvy
Vétsi dliraz na regulatorni predpisy miize byt vyzva pro relevanci Device
Security Guidance. Pro plnéni compliance bude tieba, aby doporuceni sledovalo

zmény v regula¢nim a pravnim prostredi a prizptisobovalo jim své postupy.

5.2.3 NIST SP 800-92

Silné stranky

NIST je uznavanou autoritou v oblasti bezpe¢nostnich standardd, coZ dodava
SP 800-92 vysokou troveii diivéryhodnosti.

Ramec poskytuje podrobné a praktické pokyny pro spravu logli. Organizace
tak mohou najit podrobné navody na implementaci jednotlivych feSeni.

[ pres velkou miru technického detailu je NIST SP 800-92 navrzen
univerzalné tak, aby byl aplikovatelny v riznych typech organizaci
a technologickych prostredich. V nékterych kapitolach pfimo pojednava o rozdilech
velikosti IT infrastruktury, ajaky to miZe mit dopad pro rozhodovani

o implementaci jednotlivych doporucent.

15



Slabé stranky

Detailnost a sloZitost pokynli ramce mohou byt pro nékteré organizace
prekazkou. Nékteré jeho kapitoly zase naopak nezminuji konkrétni postupy, to
miiZe byt pro organizace komplikaci pro implementaci.

Stejné jako u dalSich ramci tohoto formatu miiZe byt problém s aktudlnosti
nékterych doporuceni v dlisledku rychlého vyvoje IT technologii a kybernetickych

hrozeb.

PrileZitosti

Rostouci diiraz na kybernetickou bezpecnost vede k vétsi poptavce po
spolehlivych a osvédcenych standardech, jako je NIST SP 800-92. Tento standard
také lze uc¢inné kombinovat s dal$imi standardy nejen z rodiny NIST, diky cemuZ je

moZné vytvoreni komplexniho ramce kybernetické bezpecnosti.

Vyzvy
Stale se vyvijejici kybernetické prostiredi bude vyzadovat rychlejsi
prizplisobovani a aktualizaci standardu, aby byla zachovéna jeho relevance

a efektivita i v modernich IT prostredi organizace.
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5.3 Komparace standardu

Pro prehlednéjsi viditelnost rozdilii je v této kapitole vypracovano porovnani

jednotlivych vlastnosti popisovanych ve SWOT analyze.

Tabulka 4: Komparace vybranych standardii. Zdroj: vlastni zpracovani

Vlastnost ISO/IEC 27002 Device Security NIST SP 800-92
Guidance

Prakticka orientace | Ano Ano Ano
Univerzalni Ano Ne Ano
aplikovatelnost
Specifitnost Castetné Ne Ano
doporuceni
Soulad s predpisy Ano Ne Ano
Certifika¢ni moZnosti | Ano Ne Ne
Potfeba odbornych | Ano Ano Ano
znalosti
Nakladnost Vysoka Nizka Stredni az vysoka
implementace
Podpora Ano Ano Ano
standardnich
technologii
Detail  technickych | Stredni Nizky Vysoky
pokynt
Reakce na nové | Pomala Rychla Pomala
hrozby
Komunitni Ne Ano Ne
spoluprace
Aktualizovatelnost Pomala Rychla Pomala
UdrZovani Vyzva Prilezitost Vyzva
aktualnosti

Z komparace vyplyva, k jakym ticeltim se jednotlivé standardy nejlépe hodi.
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5.4 Shrnuti nedostatkd v souéasnych postupech

Pfi analyze jednotlivych standardi je ziejmé, Ze kaZdy z nich plni specificky
ucel a ma své vymezené oblasti pokryti. VyuZiti téchto standardd pro kompletni
proces zajiSténi digitdlnich stop izolované tak miiZze prinést pro organizace
nekompletni pohled a obtiZné pochopeni rozsahu problematiky spravného zajiSténi
digitalnich stop.

Napfiklad standard ISO/IEC 27002 ma velmi obecnou povahu a nezachazi do
velkych technickych detaild ani metodik pro implementaci jednotlivych doporuceni.
Zavedeni doporuceni v ISO/IEC 27002 vyZaduje hluboké znalosti a porozuméni
bezpecnostnim konceptiim, a proto zavadéni pro mensi organizace miiZe byt podle
tohoto standardu sloZité. Postupy nezminuji konkrétni technologie moZzné k vyuziti
a naplnéni poZadavkd, které stanovuji.

NIST SP 800-92 poskytuje pokyny pro spravu logti konkrétnéji, ale nepokryva
procesni postupy jako stanoveni hlavnich informacnich aktiv organizace, ani
analyzu jejich rizik.

V potaz je potreba také brat rychly vyvoj IT technologii a prostredi, v kterych
organizace sva data spravuji. To miiZe vést k tomu, Ze nékteré doporucené postupy
se mohou stat zastaralymi nebo netplnymi.

Aktualnosti se dari v pripadé Device Security Guidance, ktery je vydavany
formou aktualizovanych a revidovanych ¢lankdi na webovych strankach NCSC.
V porovnani s publikacemi ISO/IEC a NIST vSak neni obsah Device Security

Guidance tak dobre uceleny a chybi mu dal$i podpora pro compliance a certifikace.
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6 Navrh procesnich postupu pro zajisténi digitalnich
stop

Nasledujici kapitola obsahuje navrh procesu pro zajisténi digitalnich stop. Autor
vychazi z informaci, které ziskal z pracovnich konzultaci, odbornych konferenci,
technologickych fér nebo podcastii. VyuZiva ale také informace ziskané z teoretické

c¢asti prace, které koresponduji s jeho zkuSenostmi z praxe.

6.1 Definice vhodneho procesu pro zachytavani a ukladani
digitalnich stop

6.1.1 Pocatecni analyza a priprava

Sprava aktiv

Rizeni aktiv je v ramci spravy zabezpe&eni informac¢nich systémi kli¢ové,
jelikoZ umoznuje organizaci ziskat o aktivech komplexni prehled, a diky tomu l1épe
porozumét a mapovat své IT prostredi. V kontextu zachytavani a ukladani
digitalnich stop je diikladna administrace aktiv nezbytna pro efektivni identifikaci
toho, kde a jak mohou byt digitalni stopy generovany a v jakém mnoZstvi je potreba
je sbirat, analyzovat a uchovavat. Kvalitni spravou aktiv navic lze predejit slepym
mistiim pfi dal$im $kadlovani IT infrastruktury.

Najit postup, jakym zplisobem Fidit sva aktiva, v Ceské republice pomaha
napiiklad Narodni ufad pro kybernetickou bezpeénost (NUKIB, 2022), ktery pro
spravu aktiv vydal priivodce. V tom ukazuje detailni metodiku v¢etné praktickych
prikladt.

V ramci procesu sbéru digitalnich stop je podstatné urceni a inventarizace
vSech aktiv, coZ zahrnuje nejen hardwarové a softwarové komponenty, ale i data,
informace a sluzby, mezi které mohou patfit mimo jiné pravé i digitalni stopy a logy.
Tim organizace ziska prvotni piehled o moZnych zdrojich a typech logl. Pro kazdé
aktivum je pak nutné urcitjeho vyznam, umisténi, zptisoby ochrany a garanta aktiva,

ktery za néj zodpovida.
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Dals$im dilezitym krokem je klasifikace aktiv podle jejich hodnoty, citlivosti
a kriti¢nosti pro organizaci. Klasifikace umoziiuje urcit uroven ochrany, ktera by
méla byt pro riizna aktiva aplikovana, a prioritizovat zabezpeceni téch nejcitlivéjsich
a nejkritictéjsich aktiv. Efektivni zabezpeceni vyZaduje nejen technicka opatreni, ale
i Skoleni zaméstnancii a vytvareni bezpec¢nostniho povédomi v ramci organizace.
Efektivni sprava aktiv je kontinualni proces, ktery vyZaduje pravidelné aktualizace

a dodrZovani principu neustalého zlepSovani.

Analyza rizik

Proces analyzy rizik se zahajuje identifikaci vSech moZnych hrozeb
a zranitelnosti, které mohou ohrozit cenna aktiva organizace. To zahrnuje
rozpoznani potencidlnich zdroji hrozeb, jako jsou interni chyby nebo vnéjsi
utocnici, a identifikaci zranitelnych mist v systémech a procesech, jeZ by mohla byt
vyuzita k jejich kompromitaci. Nasledné se provadi hodnoceni a klasifikace
identifikovanych rizik na zakladé jejich pravdépodobnosti a potencialniho dopadu
na organizaci, coZ umoziuje prioritizaci rizik a efektivni alokaci zdrojt.

Analyza rizik je také uzce spojena s procesem sbéru a analyzy digitalnich stop
ve formé logl. To je nezbytné pro efektivni detekci a reakci na bezpecnostni
incidenty. Porozuméni rizikiim umoZiiuje organizacim lépe identifikovat, ktera
aktiva a systémy vyzaduji zvySenou pozornost a odkud a jaké logy je potieba sbirat

a analyzovat, aby bylo moZné rychle identifikovat a feSit bezpeCnostni incidenty.

Prehled regulatornich a legislativnich pozadavki

Pirehled regulatornich a legislativnich poZadavkli predstavuje zasadni
a zavéretny krok v pocatecni analyze procesu zachytavani a ukladani digitalnich
stop. Tento krok je nezbytny pro zajiSténi, Ze vSechny aktivity souvisejici
s logovanim nejen spliiuji technické a bezpecnostni standardy, ale jsou také v plném
souladu s platnymi zdkony a nafizenimi. Legislativa miZe mit znacny vliv na
rozhodovaci procesy organizace tykajici se toho, jaka data jsou sbirana, jakym
zplisobem jsou uklddédna, jak s nimi nakladat a jak dlouho je uchovavat.

V kontextu Ceské republiky jsou organizace povinny respektovat fadu
pravnich predpisii, v¢etné Obecného nafizeni o ochrané osobnich udajii (Narizeni

Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
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fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu
téchto Udajli a o zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich
udajii)), ktery klade d@iraz na principy minimalizace dat a omezeni jejich
uchovavani. To miiZze vést organizace k tomu, aby zvaZily miru logovani. DalS$im
dilezitym pravnim piedpisem je zakon o kybernetické bezpecnosti. Ten stanovuje
povinnosti pro poskytovatele zakladnich sluzeb a digitalnich sluzeb v oblasti
kybernetické bezpecnosti. Klade zaroveni dliraz na zabezpeceni informacnich
systétmli a nafizuje, aby organizace implementovaly adekvatni technické
a organizacni opatifeni pro prevenci kybernetickych utokd a incidenti. V ramci
procesu zachytavani a uchovavani digitalnich stop je dileZité, Ze udava povinnost
retence. Vsoucasném znéni se jednd o 12 a 18 meésicli podle kategorie, kam

organizace miZe spadat. (§ 22 vyhlasky o kybernetické bezpecnosti)

6.1.2 Vytvorenilogovaci politiky

Stanoveni cilii logovani

V prvnim kroku je potreba vyspecifikovat ucel logovaci politiky. Skrze
stanoveni cili by méla organizace urcit a odpovédét na to, proc¢ vlastné logovaci
politika vznikla. Informace v této kapitole by mély reflektovat to, co bylo zjiSténo
v predchozich analyzich. Jeden zuceli tedy miZe byt plnéni legislativnich
a regulacnich poZadavki, které se vztahuji na organizaci. Dale by méla popisovat
nalezena rizika, hrozby, kterym organizace celi, a urcit, jak logovani miize pomoci
tyto hrozby mitigovat — napriklad skrze umoZnéni forenzni analyzy a zpétného
vySetiovani. Dale mlZou byt pridany potfeby operacniho monitorovani uréenych
aktiv. Cile logovani by mély byt pravidelné prezkoumavany a aktualizovany, aby
odpovidaly dynamickému prostredi kybernetické bezpefnosti a ménicim se
obchodnim potfebam organizace, ¢imZz se zajisti, Ze logovaci praxe zlstane

relevantni a efektivni.
Urceni rozsahu logovani

Urceni rozsahu logovani by mélo obsahovat informace o tom, jaké systémy,

aplikace a udalosti budou monitorovany. To je zasadni pro zajiSténi, Ze logovaci
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proces pokryva vSechny klicové informace, které by mohly byt kritické pro
organizaci. Rozsah by mél opét vychazetz pocatectni analyzy aktiv, rizik a legislativy.

V ramci urceni rozsahu je nutné definovat, které typy udalosti budou
logovéany, véetné uspésnych a nedspésnych pokusti o pristup, zmén konfigurace
systému, bezpeclnostnich incidentii a dalSich udalosti, které mohou ovlivnit
bezpecnostni stav organizace. Pfi stanoveni rozsahu logovani je také dtleZité vzit
v uvahu technologické moZnosti a omezeni, jako je kapacita ulozisté a vliv logovani
na vykon systémd.

Efektivni rozsah logovani nejenZe podporuje bezpecnostni a operativni cile

organizace, ale také pomaha pri detekci a reakci na incidenty, zlepSeni vykonu

systéml a splnéni legislativnich poZadavkd.

Vybér urovné logovani

Vybér turovné logovani je rozhodujicim procesem, ktery urcuje, kolik
informaci bude zaznamenavano do logl. Tento vybér by mél reflektovat specifické
potteby organizace v oblasti bezpe&nosti, provozu a dodrZovani piedpisti. Uroveii
logovani musi byt nastavena tak, aby bylo moZzné efektivné monitorovat
a analyzovat chovani systémii a zachytit diileZité udalosti, zatimco se minimalizuje
objem dat a zatéZ na systémové zdroje. Vysoka troven detailu mlzZe byt potiebna
pro kritické systémy, kdeZto niZ$i droveinn miiZe byt adekvatni pro méné kritické
aplikace. Pri vybéru urovné logovani je klicové najit rovhovahu mezi potiebou

detailnich informaci pro analyzu a potfebou udrZet systém efektivni a reagujici.

Retence a rotace logii

Politika retence a rotace logt je klicova pro spravu uloZisté logli a zajisténi,
Ze logy jsou dostupné pro analyzu a audit po potiebnou dobu. Retence urcuje, jak
dlouho jsoulogy uchovavany pred jejich odstranénim nebo archivaci, zatimco rotace
se zabyva mechanismem obnovy logli pro optimalizaci uloZisté. Efektivni strategie
musi vyvazit legislativni a provozni poZadavky s omezenimi uloziSté
a zabezpecenim dat. Nastaveni adekvatnich intervalli retence a rotace pomaha

v prevenci ztraty diileZitych informaci a zajiStuje soulad s regula¢nimi poZadavky.
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Bezpecnostni a ochranna opatieni

Zajisténi bezpecnosti logli je nezbytné pro ochranu proti neautorizovanému
pristupu, modifikaci nebo ztraté dllezitych dat. Bezpecnostni opatieni by méla
zahrnovat Sifrovani logli, kontrolu pristupu k logovacim souboriim a pravidelné
auditovani logli. Dale je dileZité zvazit vyuZiti bezpecnych protokoll pro pirenos
logli a implementaci integritnich kontrol pro detekci neopravnénych zmén. Tyto
kroky pomadhaji zajistit, Ze logy zilistanou diivéryhodnym zdrojem informaci pro

bezpecnostni analyzy a auditovani.

6.1.3 Vybér a implementace logovaci infrastruktury

Implementace a konfigurace logovaci infrastruktury vyZaduje promySleny
vybér a nasazeni logovacich nastrojli a feSeni. Tento proces zacind rozhodovanim
mezi interné vyvinutymi a externé ziskanymi logovacimi nastroji, pricemz kazda
mozZnost piinasi specifické vyhody v kontextu kontroly, ndklad@ a podpory. DalSim
kliCovym rozhodnutim je vybér mezi centralizovanym a decentralizovanym

e

logovanim. Zatimco centralizované freSeni nabizi lepSi prehlednost a usnadnéni
spravy, decentralizované systémy mohou poskytovat vétsi flexibilitu v urcitych
provoznich situacich.

Dilezitym aspektem je také zajiSténi, Ze vybrana logovaci feSeni jsou plné
kompatibilni s existujici IT infrastrukturou a Ze se snadno integruji s ostatnimi
systémy pro bezpecnostni monitorovani a spravu. Vybér nastroji by mél také
zahrnovat uvahy o jejich funkcionalité a moZnostech rozsiteni, aby byly schopné
plnit aktualni i budouci potieby organizace v oblasti logovani.

Bezpecnost logovanych dat je pritom kritickou soucasti celého procesu, coz
vyZaduje, aby byla zvolena feSeni schopna efektivné chranit logy pred
neopravnénym pristupem, modifikaci a ztratou. To zahrnuje vyuziti Sifrovani,
kontrol pristupu a pravidelné auditovani logt.

Nakonec je nezbytné provést diitkladné testovani a validaci nasazenych
logovacich mechanismii, aby se ovérilo, Ze funguji spravné a Ze logy jsou spravné
shromazd'ovany, uchovavany a jsou pristupné pro analyzu a auditovani. To
zajiStuje, Ze logovaci infrastruktura spliiuje vSechny pozadavky na bezpecnost,

provoz a dodrZovani predpisii organizace.
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6.1.4 Sbér a analyza logt

Nastaveni sbéru logt

Nastaveni sbéru logli vyZaduje promySlenou strategii, kterd zahrnuje
identifikaci vS8ech zdroji logovani, jako jsou servery, sitova zatizeni, aplikace
a bezpecnostni systémy. Pro kazdy zdroj je nutné urcit typy udalosti, které jsou pro
organizaci nejrelevantnéjsi, a zajistit, aby byly logy shromaZzd'ovany v konzistentnim
a strukturovaném formatu. DileZitym aspektem je také vybér a konfigurace
nastrojii pro sbér logli, které mohou automaticky agregovat a normalizovat data

z riznych zdrojl. To umoZiiuje efektivnéjsi spravu a analyzu logt.

Monitorovani a analyza

Monitorovani a analyza logl jsou kritické pro detekci bezpecnostnich
incidenti, monitorovani vykonu systémii a sledovani dodrZovani internich
a externich politik. PouZiti sofistikovanych analytickych nastrojii, v¢etné softwaru
pro spravu logli a bezpe¢nostni informacni a event management systémy (SIEM),
umoziiuje organizacim automatizovat proces monitorovani a rychle identifikovat
podezrelé aktivity. Pokrocilé techniky, jako je korelace udalosti, behavioralni
analyza a strojové uceni, mohou dale zvySit schopnost organizace rozpoznavat
sloZité vzorce chovani a potencialni hrozby. Efektivni analyza logii také zahrnuje
pravidelnou revizi a audit logovacich zdznami, aby se ovérila jejich presnost

a uplnost a zajistilo se, Ze jsou v souladu s politikami ochrany a zabezpeceni dat.

6.2 Specifikace roli a odpovédnosti v procesu

Specifikace rolia odpovédnostiv procesulogovani je dalsim dtileZitym krokem
v celém procesu zachytavani stop. Spravné rozdéleni povinnosti zajiStuje, Ze
vSechny vydefinované body logovaci politiky jsou efektivné spravovany a maji
urcené osoby, které za jejich implementaci a dodrzovani nesou zodpovédnost. Pocet
roli a osob, které budou v procesu figurovat, bude zaleZet na velikosti a potrebach

organizace, diilezity ale zlistava fakt, Ze je pokryty cely proces.
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Rozdéleni roli ve vySe navrhovaném procesu miiZe vypadat napiiklad takto:

e Reditel pro informaéni technologie: Zodpovida za celkovou strategii IT
a integraci technologickych feSeni v souladu s obchodnimi cili.

e Reditel bezpecnosti: Odpovédny za vytvoreni a udrzovani bezpetnostnich
politik, strategii a programii.

e Systémovy a sitovy administrator: Spravuje a konfiguruje logovani na
systémech a sitovych zafizenich, zajistuje sbér a predavani logt.

e Aplika¢ni vyvojar: ZajiStuje, Ze aplikace generuji logy v souladu
s pozadavky logovaci politiky.

e Architekt kybernetické bezpecnosti: Navrhuje bezpec¢nostni architekturu,
vCetné logovaci infrastruktury, pro splnéni specifickych bezpecnostnich
poZadavkd.

e ManaZer kybernetické bezpecnosti: Je zodpovédny za dohled nad tim, Ze
jsou informacni systémy a operace organizace v souladu se zakony
a regulatornimi opatrenimi.

e Garant aktiva: Zodpovida za urCeni urovné ochrany aktiva, za monitorovani
jeho vyuzivani a udrzovani jeho bezpecnosti a integrity.

e Security analytik L2: Provadi hloubkovou analyzu logli a reaguje na
sloZitéjsi bezpecnostni incidenty.

e Security analytik L1: Monitoruje logy na béZné bezpelnostni udalosti
a prvotni analyzu incidentd.

e Tym pro reakci na incidenty: Specializovany tym reagujici na bezpe¢nostni
incidenty, vyuZziva logy pro analyzu a feSeni incidentd.

¢ Auditor kybernetické bezpecnosti: Provadi audit logii a procesti logovani

pro ovéreni dodrzovani internich politik a externich regulaci.

Kazda role by méla mit jasné definované odpovédnosti, jako je konfigurace
logovacich nastrojii, sledovani a analyza logli, reakce na incidenty a udrZovani
compliance. Timto zplisobem se zajiStuje, Ze vSechny ¢innosti spojené s logovanim
jsou pokryty a efektivné rizeny.

Dale je potieba bratv potazirole, které mohou byt pevné stanovené legislativou.
V Ceské republice naptiklad vyhlaska o kybernetické bezpeénosti stanovuje

bezpecnosti role, které povinna osoba vramci systému frizeni bezpecnosti
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a informaci musi urcit. (§3 a §7 vyhlasky o kybernetické bezpecnosti). Jsou to role
manazer kybernetické bezpecnosti, architekt kybernetické bezpecnosti, garant
aktiva a auditor kybernetické bezpecnosti. VyhlaSka dale stanovuje, jaké musi
zaméstnanec spliiovat podminky pro moZznosti plnéni této role i jaké ma povinnosti
a zodpovédnosti. Priloha ¢islo 7 vyhlasky o kybernetické bezpecnosti pak bliZe
popisuje doporucené klicové cinnosti, znalosti, zkuSenosti, vzdélani a priklady
relevantnich certifikaci, ke kterym miiZe organizace prihlédnout pti hledani

vhodnych kandidatl pro tyto role.

6.3 Stanoveni kontrolnich bodu a audit procesu

Stanoveni kontrolnich bodii a audit procesu jsou klicovymi kroky k zajiSténi,
Ze proces zachytavani a ukladani digitalnich stop je efektivni, bezpetny a v souladu
s internimi i externimi poZadavky. Tato kapitola poskytuje prehled o tom, jak
stanovit efektivni kontrolni body a provadét audit celého procesu logovani, coz

zahrnuje sbér, analyzu, uchovavani a ochranu logt.

6.3.1 Vytvoi‘eni kontrolnich bodi

Kontrolni body by mély byt stanoveny na klicovych mistech procesu logovani,
aby bylo moZné pravidelné ovérovat jeho spravnost a efektivitu. Kontrolni body by

mély zahrnovat:

e Kontrola spravnosti konfigurace logovani: Ovéreni, zda jsou vSechny
systémy a aplikace spravné nastaveny pro logovani pozadovanych udalosti.

e Ovéreni uplnosti sbéru logii: Zajisténi, Ze jsou logy shromaZdovany ze
vSech relevantnich zdrojt bez vypadkd.

e Kontrola efektivity analyzy logii: Hodnoceni, zda analytické nastroje
a procesy efektivné identifikuji a reportuji bezpecnostni incidenty a jiné
vyznamné udalosti.

e Audit bezpecnostnich a ochrannych opatieni: Kontrola, zda jsou logy
adekvatné chranény pred neautorizovanym pristupem, ztratou nebo

poskozenim.
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e Ovérenidodrzovani politiky retence a rotace logii: Kontrola, zda jsou logy
uchovavany a archivovany v souladu s internimi politikami a externimi

regulacemi.

6.3.2 Proces auditu

Audit procesu logovani by mél byt pravidelné provadén internimi nebo
externimi auditory s cilem ovérit jeho soulad s nastavenymi politikami,

bezpecnostnimi standardy a legislativnimi poZadavky. Audit by mél zahrnovat:

o Revize dokumentace a politik: Ovéreni, Ze vSechny dokumenty a politiky
logovani jsou aktualni, kompletni a v souladu s nejnovéj$imi poZadavky.

¢ Rozhovory s klicovymi osobami: Diskuse s osobami odpovédnymi za rtizné
aspekty logovani, aby se ziskal prehled o praktickém provadénti politik.

e Technicka ovéreni: PouZiti nastrojii a procedur k provéreni technického
nastaveni a efektivity logovacich systémii a procest.

e Analyza incident a reakci na né: Posouzeni, jak efektivné organizace
reagovala na detekované incidenty, v€etné analyzy logii.

¢ Vyhodnoceni dodrzovani legislativy a regula¢nich pozadavkii: Kontrola,

zda jsou vSechny aktivity v souladu s relevantnimi zakony a nafizenimi.

6.3.3 Doporuceni a zlepSeni

Nazavér auditu by méla byt pripravena zprava, ktera shrnuje zjisténi a poskytuje

doporuceni pro zlepSeni. Tato zprava by méla:

¢ Identifikovat slabé stranky a rizika: Upozornit na oblasti, kde proces
logovani neni dostatec¢né efektivni nebo bezpecny.

e Nabidnout konkrétni opatieni: Poskytnout praktické navrhy na zlepseni,
vCetné technickych uprav, aktualizace politik a Skoleni personalu.

e Stanovit casovy plan pro implementaci: Urcit realistické terminy pro

provedeni doporucenych zmén a zlepSeni.
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Stanoveni kontrolnich bodti a pravidelny audit jsou nezbytné k zajisténi toho, Ze
proces logovani je aktudlni a funkéni vzhledem k rozvoji technologii a moznych
zmén v infrastruktufe organizace. Diky témto bodiim se organizace zaroveil miiZe

pripravit na pozdé&jSi mozné extern{ audity spojené s compliance a legislativou.
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7 Navrh technologickych postupu pro zajisténi
digitalnich stop

Aby byly pokryty veSkeré body urCené v procesu, je zapotirebi takova
technologie, ktera umi bezpectné sbirat a dlouhodobé ukladat digitalni stopy ze

zarizeni organizace, ale také nad nimi umoznovat analyzu v realném case.

7.1 Technologie SIEM

Jako nejvhodnéjsi pro tyto ucely se ukazuje byt technologie SIEM, ktera
spojuje prvky managementu logli a vyhodnocovani incidenti. UmoZiiuje sbér
a konsolidaci logli zvelkého poctu druhli zdroji, vcetné sitovych zarizeni,
bezpecnostnich systémii, databazi nebo koncovych zatizeni, diky ¢emuZ zajistuje
velkou viditelnost v IT infrastruktuie organizace. Nad témito daty je pak schopna
aplikovat sofistikované algoritmy a korela¢ni pravidla, diky kterym umoZiuje
automatizovany monitoring a zpracovani dat pro IT pracovniky organizace.

SIEM je kombinaci dvou technologii:

e SIM (Security Information Management) - technologie zajiStujici sbér
a ukladani logt. (Vielberth, 2021)

e SEM (Security Event Management) - slouZi k analyze a vyhodnocovani
kybernetickych bezpecnostnich incidentli vredlném case. (Vielberth,

2021)

7.2 Zajisténi a zpracovani dat technologii SIEM

Sbér dat

Prvnim krokem je logy ziskat. Logy se sbiraji ze zarizeni pomoci kolektort.
Kolektor miiZe byt napiiklad formou serveru v siti. Jak dale popisuji napiiklad Miller
et al. (2010), zdkladnimi vlastnostmi je schopnost logy prijimat ze zdrojt, které je
umi odesilat metodou push, aktivné sbirat pomoci metody pull ze zatizeni, které
odesilatlogy samy neumi, a posilat je dal do databazi a uloZzist. Kolektor by mél umét

data i zaSifrovat kviili bezpe¢nému prenosu.

29



Normalizace

Logy se do nastroje SIEM ziskavaji z rtiznych zdrojli od odliSnych vendord,
a maji tak i riznou podobu a format. Pro jejich dalsi zpracovani je nutné informace
z logli strukturovat a zaradit do standardizovanych poli tak, aby vyhledavani

a analyza mohla probihat jednotnymi dotazy nehledé na vendora.

Ukladani

Ukladani logli je FeSeno vétSinou dvéma databazemi, z ¢ehoZ je jedna pro
zpracovani logli v redlném case. Z ni se data zpracovavaji pro vytvareni alerti
a vyhodnocovani incidentii v redlném case. Tato databéze se také vyuZiva v pripadé
analyzy v kratkém ¢asovém obdobi. Podobnou architekturu doporucuje napriklad
i Swift (2006), ktery popisuje, Ze v této databazi se ukladaji data vétSinou po dobu
30 dni. Klade se zde diiraz prevaZzné na velkou vypocetni rychlost, tedy CPU a RAM.

Druhd databaze bude slouZzit pro dlouhodobé ukladani logt, které pak mohou
byt pouZity pro forenzni analyzu za dlouhé Casové obdobi. Zde se klade diiraz
prevazné na velkou kapacitu. Data se proto také pred uloZenim vétSinou
komprimuji. Podle Swifta (2006) zde logy miiZeme chtit uchovavat po dobu az 18

meésicu.

Korelace

Velmi silnou vlastnosti SIEM technologii je moZnost odhalit podezrelé
chovani v siti vrealném case. To zajiStuji korelacni pravidla, ktera jsou schopna
zachytit souvislosti mezi rtiznymi udalostmi i z rliznych zdroji. Korela¢ni pravidla
mohou byt vytvorena napfiklad z podminek spojenych funkcemi IF, AND, OR a NOT.
Pokud jsou pak vSechny podminky splnény, korelacni pravidlo sepne a vytvofi se

alert.

Analyza

Alerty poté prebiraji L1 pracovnici a délaji takzvanou triage (tfidéni), pfi
které na zakladé priorit aletry analyzuji a rozhoduji, zda se jedna o fale$Sné pozitivni
alert, nebo miZe jit o redlnou hrozbu. Alert vyhodnoceny jako relevantni, je
eskalovan na seniornéjsi uroven L2, ktera provadi hloubkovou analyzu a zkouma,

zda udalost nemohla vést ke kybernetickému bezpe¢nostnimu incidentu. V takovém
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piipadé miiZe incident eskalovat na dalS$i urovné a vést k dalsim krokiim jako je

forenzni analyza.

7.3 Priklady technologie SIEM

Technologii SIEM nabizi mnoho poskytovateld v rliznych variantach. Diky
tomu také umoznuje Sirokou Skalu implementa¢nich moZnosti, od velkych
robustnich feSeni pro velké organizace srozsahlou IT infrastrukturou, aZ po
opensource feSeni, ktera mohou byt vhodnéjsi pro organizace stiredni a malé.

Reseni pro velké organizace prinaseji vendo¥i, jakou jsou Splunk, IBM,
QRadar, FortiSIEM nebo ArcSight. Tyto systémy nabizi velkou sadu pokrocilych
analyzacnich funkci, sofistikovanych korelaci s velkym zamérenim na automatizaci,
vétSinou je nabizeji s moznosti kombinace dalSich doprovodnych technologii, jako
je SOAR. Jejich vyhodou je vysoky pocet funkcionalit, moZnosti vysokého Skalovani
a klientsky servis. Nevyhodou je velka porizovaci cena a vysoké poplatky za licence.

Pro malé a stredné velké organizace mohou byt lepSi cestou opensource
reSeni, ktera poskytuji veSkeré potrebné zakladni funkce, vyzaduji vSak vice
manualni spravy a konfigurace. Pfikladem mtiZe byt OSSIM od AT&T, nebo reSeni
postavené na sbéru logli skrze ELK Stack (Kombinace nastrokii ElasticSearch,
Logstach, Kibana) doplnéné o bezpecnostni analyzy z nastrojl jako je Wazuh, nebo
Security Onion. Vyhodou téchto systémi je mensi pofizovaci cena a vétsi flexibilita

pro konkrétni potieby mensSich firem.

7.4 Technologie XDR

[ kdyZ SIEM systémy poskytuji vynikajici schopnosti sbéru a analyzy logi,
mohou mit obtiZe s detekci sofistikovanéjSich hrozeb, které vyzaduji pokrocilou
analyzu chovani procesti. XDR miiZe byt tak dalsi vhodna dopliiujici technologie
SIEMu.

Stejné jako SIEM maji za ucel poskytnuti viditelnosti v kybernetickém
prostiredi, centralizované vyhodnocovani udalosti a poskytovani alertli. Zaméruje se
vSak vice na hlubokou behavioralni analyzu procesti a dat v IT prostiredi organizace.

Diky strojovému uceni je tak schopny zachytit pokrocilé techniky v realném case.
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Navic nabizi moZnosti takzvané response, coZ znameng, Ze vyskytujicim se utokiim
miiZeme automaticky anebo centralné zabranit, naptiklad tim, Ze koncové stanici
zablokujeme pristup k internetu, nebo ji izolujeme od ostatnich zatizeni v siti. Jedna
se 0 moderni bezpecnostni Feseni, které umoziiuje L1 a L2 analytiklim provadét
analyzu mnohem komplexnéjsiho chovani v hlidaném kybernetickém prostredi.

XDR je velmi ¢asto kombinaci a rozsireni nastroji EDR a NDR.

EDR - Endpoint Detection and Response

EDR se zaméruje pouze na koncova zarizeni, pro ktera nabizi komplexnéjsi
vyhodnocovaci mechanismy i za pomoci strojového uceni. Data ziskava pomoci
agentu nainstalovaného na koncovém zarizeni, a nabizi tak moZnost automatické
reakce na detekované bezpecnostni hrozby. Velmi Casto je jeho soucasti i antivirus.

(Aarness, 2023)

NDR - Network Detection and Response
Funguje podobné jako EDR, je vSak zaméreny na sitovou vrstvu
infrastruktury. Stejné jako EDR umi automaticky reagovat, napriklad zablokovanim

provozu z urcité IP adresy. (Neuman, 2023)

XDR - Extended Detection and Response

Spojenim vlastnosti EDR, NDR a dal$ich modernich bezpec¢nostnich nastrojt
do jednoho reSeni dodava nejsirsi perspektivu a komplexitu vyhodnocovani hrozeb
napri¢ kybernetického prostredi organizace. Nabizi monitoring koncovych zafizeni,
sitového provozu, e-mailové komunikace a cloudu. (George etal.,, 2021, st. 494-495)

Nevyhodou XDR je velka naro¢nost na uloziSté. Metadata, se kterymi pracuje,
jsou uchovavana pouze po omezenou dobu, neZ jsou zna¢né agregovana. Pro ucely
dlouhodobého uklddani jsou formaty logti vyuZivané v SIEM vhodnéjsi, protoZe jsou
navrzeny tak, aby podporovaly rozsahlé historické analyzy a moZnosti auditniho

sledovani.
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7.5 Priklady technologii XDR

XDR je relativné novym konceptem v oblasti kybernetické bezpecnosti
amoznosti nema tolik jako SIEM. Mezi predni vendory patii spolecnosti jako,
CrowdStrike s Falcon platformou, SentinelOne, Trend Micro a dalSich. Tato reSeni

jsou casto zamérena na velké organizace s rozsahlymi IT prostiedimi a vy$Simi

bezpecnostnimi pozadavky.
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8 Zpétné vysetiovani a modelovaniincidentu s vyuzitim
digitalnich stop

Poté, co jsou digitalni stopy procesné a technologicky sesbirany a zpracovany,
daji se vyuZit pro cely proces zpracovani kybernetickych incidentii od analyzy aZ po
jejich vySetrovani a modelovani. Zpétné vySetrovani je vétSinou poslednim krokem
celého procesu zpracovani incidentu a jeho ucelem je pochopeni, jak a proc
kincidentu doSlo. UmoZiiuje také identifikovani moZnych krokd pro prevenci

podobnych udalosti v budoucnosti.

8.1 Postup vySetiovani a modelovani incidentu

V oblasti zpracovani incidentii existuji rizné postupy a doporuceni, kterymi se
firmy mohou ridit. Naptiklad ENISA (2010) rozdéluje a popisuje proces vySetrovani

incidentu nasledujicim zptisobem:

Registrace

Proces zacina zpravou o mozné bezpecnostni udalosti, organizace by méla
mit nastavené komunika¢ni matice a prostiredky, jako je napriklad e-mail, telefon,
nebo tiketovy systém. Po prijeti zpravy by méla byt udalost formalné zaznamenana

v systému pro spravu incidentd.

Triage

V této fazi probiha zakladni ovéreni udalosti, jeji klasifikace a rozhodnuti, zda
se jedna o takzvany false-positive, nebo skute¢ny bezpecnostni incident. Triage je
kritickym krokem, protoZe urcuje, jak vazny incident je, jaké ma dopady a jak rychle
se mulZe Sifit. Na zakladé téchto informaci se nastavuji priority a rozhoduje se

o dal$im postupu.
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Reseni incidentu
Ve fazi reSeni incidentu se shromaZzd'uji veSkera dostupna data, analyzuji se
digitalni stopy a provadi se vyzkum potfebnych opatreni. Svolavaji se potirebné

tymy a specialisté, ktefi se snaZi incident vyreSit a obnovit normalni stav.

Uzavreni a post-analyza

Po obnoveni normalniho stavu a vyreSeni aktivniho incidentu by mélo
probéhnout praveé zpétné vySetrovani a modelovani utoku. Témito kroky by se mély
identifikovat mozna zlepSeni a strategie, jak podobnym incidentiim v budoucnosti

predejit.

8.2 Vyuziti ramce MITRE ATT&CK pro modelovani incidentu

MITRE ATT&CK je nastroj, ktery mohou organizace vyuZzit pri vySetrovani
amodelovani incidentli. Tento ramec obsahuje globdlné uzndvanou znalostni
databazi, ktera popisuje rlizné taktiky a techniky pouZivané Kkybernetickymi
utoc¢niky a je zaloZena na skute¢nych incidentech. (The MITRE Corporation, c2015 -
2024)

MITRE ATT&CK popisuje utoky tfemi informacemi:

o Taktiky: Predstavuji cile, kterych se utoc¢nici snazi dosahnout, napiiklad
ziskani pristupu nebo exfiltrace dat.

e Techniky: Predstavuji metody, které tito¢nici pouZivaji k dosaZeni svych cili.
Napriklad Sifrovani dat.

e Procedury: Popisuji priklady implementace technik. Kazda technika mtZe
byt realizovana rlznymi zptisoby. Procedury jsou obvykle zaloZené na

skute¢nych incidentech.

Praktického vyuziti ramce ukazuje napiiklad Cindy Ou (2023) rozborem utoku
typu spearphishing.2

2 Taktiky a techniky jsou volné preloZeny autorem. Originalni anglické nazvy jsou dohledatelné podle
zminénych ID na strankach https://attack.mitre.org/
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Tabulka 5: Spearphishing utok - prvni taktika. Zdroj: Cindy Ou (2023)

Taktika: Pocatecni pristup (ID: TA0001)

Technika: Spearphishingova piiloha (ID: T1566.001)

Procedura: Utocnik odeSle vytipovanému zaméstnanci financ¢ni instituce

spearphishingovy e-mail se $kodlivou prilohou.

Tabulka 6: Spearphishing utok - druha taktika. Zdroj: Cindy Ou (2023)

Taktika: SpuSténi utoku (ID: TA0002)

Technika: Spusténi Skodlivého souboru uZzivatelem (ID: T1204.002)

Procedura: Uto¢nik ¢ekd a spoléha na to, Ze zaméstnanec otevie Skodlivou

prilohu v emailu. Po otevieni prilohy se spusti kéd, ktery umoZni uto¢nikovy

ziskat vzdaleny pristup do sité spolec¢nosti

Tabulka 7: Spearphishing utok - treti taktika. Zdroj: Cindy Ou (2023)

Taktika: Lateralni pohyb (ID: TA0O008)

Technika: Lateralni pienos nastrojt (ID: T1570)

Procedura: Pomoci nastroje umoZnujici kopirovani souborii z riiznych systémi

uto¢nik ukradne citliva financ¢ni data.
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Tabulka 8: Spearphishing utok - ¢tvrta taktika. Zdroj: Cindy Ou (2023)

Taktika: Impakt utoku (ID: TA0040)
Technika: ZaSifrovani dat jako dopad utoku (ID: T1486)

Procedura: Uto¢nik zasifruje originalni data na systémech finanéni instituce,

atim je znepristupni. Poté vyzaduje od firmy penéZni nahradu, vyménou za

deSifrovaci kli¢, ktery by jim data opét zpristupnil.

Takto popsany model umozZziiuje organizacim identifikovat klicové body utoku
a prijmout odpovidajici bezpecnostni opatfeni. To miliZe byt napfiklad vytvoreni
novych korelacnich pravidel v technologii SIEM, organizace Skoleni pro
zaméstnance na téma phishing, zavedeni pravidelnych phishingovych simulaci pro
Skolici uclely, nebo vytvoreni table-top cviceni se stejnym scénarem. Takto
proaktivni pristup vede k neustalému zdokonalovani a zvySovani odolnosti proti

budoucim hrozbam.
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9 Table-top cvi€eni

Table-top cvicCeni je forma interaktivni simulace ve formatu skupinové diskuse,
ktera slouZi k otestovani reakce na kybernetické bezpectnostni udalosti. Probiha tak,
Ze UcCastnici cviceni, vétSinou zrlznych oddéleni organizace, jsou uvedeni do
pribéhu podle predem pripraveného scénare, ktery simuluje vybrany incident.
Scénar by mél byt zaloZen na realistickych udalostech a mél by ucastniky vtahnout
do déje.

Na zakladé ziskanych informaci jsou ucastnici vyzvani k diskusi o tom, jak by na
situaci reagovali podle stavajicich plant a firemnich politik. Na zakladé jejich reakci
moderator odkryva dalsi scénare, eskaluje situaci, nebo jinak urcuje dalsi déj
piib&hu. Utelem je identifikovat moZné slabiny v reakénich planech, posilit
spolupraci a komunikaci mezi tymy a zlepSit pripravenost organizace na reSeni
skute¢nych incidentli. Dilezitym aspektem table-top cvi¢eni je otevirena

komunikace a bezpectné psychologické prostiredi pro diskusi bez obav z kritiky jejich

rozhodnuti a moznych chyb.

Role v cviceni

Moderator: Ridi priibéh cviteni, pfedstavuje scénéfe, zasahuje s dodate¢nymi
informacemi nebo otazkami a zajiStuje spravny smér a bezpecné prostiedi pro
diskusi.

Ucastnici: Jednotlivi zaméstnanci organizace zriiznych tymfi a oddéleni. Jejich
ukolem je reagovat na scénar podle svych zodpovédnosti a plant.

Pozorovatelé: Ve cviceni mohou byt i nezavisli pozorovatelé, napiiklad z externi
konzultantské firmy, nebo nestranny zastupce organizace. Cvi¢eni se ucastni
neaktivné s cilem ziskat prehled o priibéhu a poskytnout nezavislou zpétnou vazbu.
Zapisovatel: Zaznamenava klicové body diskuse, rozhodnuti a dle jeho pohledu
slabiny. Takovy zapis je poté pouzit pro zpétné hodnoceni a debriefing celého

cviceni.
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Tabulka 9: Table-top - Uvodni scénar. Zdroj: vlastni zpracovani

Uvodni scénar

Jste soucasti klicovych pracovniki v, Banka Securita“, ktera je jednou z vedoucich
financ¢nich instituci ve staté Modra. Vase banka se pySni $pickovymi systémy
a dlirazem na kybernetickou bezpecnost. Pro své sluzby vyuZiva technologie, jako
jsou cloudové sluzby, chytré aplikace pro mobilni bankovnictvi, strojové uceni pro
personalizaci sluZeb a Spickové zabezpeceni transakci. Zakaznicka data a klicové
systémy jsou fizeny v rozlehlé IT infrastrukture s centralnimi servery obsahujici
nejnovéjsi verzi Windows Server 2022. Banka ma také komplexni systém
Logamangementu a SIEM pro ukladani digitalnich stop a vyhodnocovani alertii

pomoci korela¢nich pravidel.

Banka se nachazi v prostiedi, kde vdisledku mezindrodnich konflikt{
a politického napéti stale roste riziko kybernetickych hrozeb a tutokli od APT
skupin zameérujicich se na klicovou infrastrukturu organizaci ve finan¢nim
sektoru. Tyto okolnosti predstavuji hrozbu i pro ,Banka Securita“. Jakykoliv
incident, ktery by mohl vést k poruseni dlivérnosti, integrity nebo dostupnosti
zakaznickych dat a sluZeb, by mohl mit pro banku devasta¢ni reputa¢ni nasledky
a mohla by ztratit své postaveni na trhu. Je proto nesmirné diilezité, aby byl vas
tym vzdy o krok napred pred utocniky diky rychlé detekci, analyze a adekvatni

reakci na jakékoliv neobvyklé incidenty.

Jako Kklicovi pracovnici ,Banky Securita”, tedy hrajete zasadni roli v ochrané
finan¢nich a osobnich ddajii zdkaznik{. Vase odborné znalosti a rozhodovaci
schopnosti budou diileZité pro zachovani bezpecnosti a stability vasi banky

a budou rozhodujici pro udrZeni diivéry ve finan¢ni systém ve staté Modra.
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Tabulka 10: Table-top - Uvodni informace pro uéastniky. Zdroj: vlastni
zpracovani

Uvodni informace pro jednotlivé i¢astniky

Informace SOC tym:
V priibéhu noci se zacaly vyskakovat alerty na dohledu SIEM, ohledné neobvyklé
aktivity na kritickém serveru Windows Server 2022. Na tomto serveru jsou

uloZena zakaznicka data a systémy, které spravuji zakladni zakaznické sluzby.

Informace pro reditele kyberbezpecnosti:

O vikendu si u snidané precetl noviny, které odebira a docetl se v nich o konfliktu
mezi staty Cervena a Modra. Psalo se v nich, Ze kromé vojenského napjeti se
konflikt prenesl také do kyberprostoru, kde se snaZi paralyzovat rizné klicové

sluzby statu. CISA vydala varovani pro bankovni instituce statu Modra.

Informace pro manaZera kyberbezpecnosti:

Z jeho informacnich zdroji ptislo upozornéni o zranitelnosti na technologii SMB,
ktera za urcitych podminek umoZiiuje uto¢nikiim vzdalené spustit libovolny kéd
na Windows Server 2022. Na tuto zranitelnost by mél v nejbliz8i dobé vydat

Microsoft opravny patch.
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Tabulka 11: Table-top - Spravna reakce dle ISMS. Zdroj: vlastni zpracovani

Reakce dle ISMS/standardu/metodik (,,Spravna reakce*)

Rana faze - pocatek incidentu

e Analyza alerti

e Identifikace problému

e Odpojeni od sité /vypnuti systému

e Sbérrelevantnich logli a dat pro dalsi analyzu (spravny postup)

e Informovanivedeni a doporuceni dal$itho postupu

Stiredni faze - incident response plan

e Svolani Incident Response tymu (Bezpecnost, IT, pravni, externi
komunikace)
e Aktivovani Incident Response planu:
o Sdéleni informaci vyzkoumanych z logii
o Zahajeni dlikladné forenzni analyzy na pochopeni rozsahu utoku
a jeho zdroje
o IT abezpeclnosti tym vytvareji plan obnovy ze zaloh
o Priprava interni a externi komunikace

e Aktivovani Incident Response planu

Pozdni faze - stabilizace incidentu

e Spoluprace s externimi partnery (NUKIB a dal$i pipadné autority)
e Aktualizace poti‘ebnych patchii systémi

e ZvySené monitorovani sité a systémi

Post faze - hodnoceni incidentu

e Hodnoceniincidentu
e Analyza pricin

e Aktualizace fidici dokumentace

Realné kroky dané role:

Zpétné vyhodnoceni krok:
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Tabulka 12: Table-top - Situac¢ni udalost IT. Zdroj: vlastni zpracovani

Situacni udalost: IT

OSetieno: IT je informovano a jedna podle piesné koordinovanych krokti shodné

s incident response planem.

Disledek: Zadny

NeoSetreno: V diisledku nedostate¢né komunikace mezi IT a bezpec¢nostnimi
tymy dochazi k nedorozuménim ohledné rozsahu incidentu a nejsou pfrijata

vhodna opatreni. IT tym se snaZi server obnovit ze zalohy a zapnout.

Diisledek: Zplisobena dvoji prace a zmatek, miize vést kdalSim Skodam

a pokracovani incidentu.

Tabulka 13: Table-top - Situa¢ni udalost média. Zdroj: vlastni zpracovani

Situacni udalost: Média

Osetieno: V médiich se objevuji ¢lanky o vypadku sluzby, diky v€asné komunikaci
maji dostatek informaci a popisuji udalost jako fizeny zasah proti moZné

kybernetické udalosti.

Disledek: Zadny

NeoSetfeno: V médiich se objevuji clanky o vypadku sluzby a spekuluji

o pricinach. Verejnost v komentarich kritizuje vypadek a ml¢eni organizace.

Diisledek: Verejnost v komentarich kritizuje vypadek a ml¢eni organizace, coZ

vede k reputacni ztraté.
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Tabulka 14: Table-top - Situa¢ni udalost forenzni kopie. Zdroj: vlastni
zpracovani

Situac¢ni udalost: Forenzni kopie - spravny postup

OSetieno: Forenzni tym spravné zajistil bitovou kopii potiebnych dat a logii ze

zatizeni a miiZe zacCit s detailni forenzni analyzou.

Disledek: Vice ziskanych informaci o incidentu pro pozdéjsi komunikaci

s externimi subjekty - zvySeni reputace a diivéryhodnosti.

NeoSetreno: Nedostatkem vybaveni nebo Spatnym postupem byly nezajistény,
nebo dokonce ztraceny data logy ze serveril. Forenzni analyza ztraci podstatu.

Dilikazy byly upraveny.

Diisledek: Omezena znalost incidentu, horsi podminky pro pozdéjsi napravna

opatieni, komunikaci s externimi subjekty.

Tabulka 15 Table-top - Situa¢ni udalost plan obnovy. Zdroj: vlastni zpracovani

Situac¢ni udalost: Plany obnovy

OSetieno: Na jiném serveru uspésné obnoveny systémy a moznost prepnuti zpét

do provozu.

Diisledek: Zvyseni dlivéryhodnosti, spokojenost klientii pti obnové sluzby.

NeoSetreno: Netliplné plany obnovy, zalohy se nezdatily, data jsou ztracena.

Diisledek: Ztrata kritickych dat a mnohem delsi doba obnovy sluzby vedouci

k finan¢nim ztratam a poSkozeni povésti banky.

Debriefing a zpétna vazba

Po skonceni simulace scénare nasleduje debriefing. Ten je kliCovym
momentem pro celé cviCeni. Moderator spoletné s pozorovateli a zapisovatelem
predstavuje zjisténi z cviceni a vede diskusi o tom, jaké kroky se béhem cviceni
podnikly, jaké byly reakce tymu a jak efektivni byly v kontextu daného scénare.
MiiZe se také rozvést cely ocekavany postup a porovnat ho s postupem ucastnikd.

Pii vyhodnoceni je velmi diileZité uznat uspéchy a pozitivni akce ucastnikd.
Pochvala za dobrou praci a efektivni rozhodovani posiluje sebevédomi a motivuje

ucastniky k dalSimu zlepSovani. Je diileZité, aby si ucastnici odnesli pocit, Ze jejich
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usili bylo cenéno a Ze chyby v simulaci jsou cennymi lekcemi, ne diivodem pro

kritiku.
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10 Zaveér

Spravné procesni a technologické zajisténi digitalnich stop a jejich
vyhodnocovani je zakladem dobrého kybernetického bezpecnostniho ramce
organizace. Diky témto procestim ziskavaji organizace viditelnost udalosti v jejich
IT prostredi, moZnost identifikovat bezpecnostni incidenty v realném case
a schopnost na né adekvatné reagovat.

Autor prace ze své praxe v oblasti kybernetické bezpec¢nosti vnima, Ze znalost
spravnych postupli mnoha organizaci je nedostatecna. Cilem prace tedy bylo
identifikovat mozné nedostatky ve znamych standardech, ze kterych mohou
spolecnosti vychazet pii implementaci procesti sbéru a zpracovani digitalnich stop,
navrhnout procesni a technologické postupy pro zajisténi digitalnich stop
a pripadné vytvorit table-top cviceni, které by tcel téchto procesti demonstrovalo.

Z vysledkli zkoumani, SWOT analyzy a nasledné komparace bylo zjiSténo, Ze
jednotlivé standardy sice obsahuji uZzite¢né informace, navody a doporuceni pro
zpracovani digitalnich stop, nékteré se vSak zaméiuji pouze na omezeny ucel
a nékteré podstatné kroky popisuji nedostate¢né. Z vysledkl je patrné, Ze jsou
rozdily také v podrobnosti, obecnosti a technickém popisu jednotlivych doporuceni.
Informace v nich tak nemusi urcité kroky dostatecné pokryvat, coZ podle autora
miiZe zplsobit demotivaci organizaci vytvaret proces podle uznavanych postupf,
miiZe je to vést k zanedbani nékterych dilezitych procesnich krokii a mohou se
rozhodnout spoléhat na jednodu$si nedostatecné reSeni.

Informace ziskané vyzkumem koresponduji s praktickymi zkuSenostmi
autora prace, ktery se zjiSténé nedostatky pokusil pokryt vlastnim navrhem
procesnich a technologickych postupt.

Posledni Cast prace se zamérila na table-top cviCeni, které simuluje scénar
moZného bezpecnostniho incidentu. Jeho smyslem je umoZnit ucastnikiim
odzkouSet svoji pripravenost na reSeni takového incidentu a demonstrovat jim

dileZitost spravné nastavenych postupii z navrhové ¢asti této prace.

10.1Nastin dalSiho vyzkumu a rozvoje tématu

Jednim z identifikovanych nedostatkl zjiSténych vyzkumem, ktery autor

nemohl pokryt ve svych procesnich a technologickych navrzich, je moZnost
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standardy udrZovat aktualni srychlym vyvojem bezpecnostnich hrozeb pri
zachovani jejich compliance pro ucely auditu. DalSim rozvojem tématu této prace by
mohlo byt zkoumani a vyvoj vhodné platformy, kterd by standardim a doporucenim
umoZnovala flexibilni a rychlejsi integraci novych nastrojli a postupti, a zarovein jim
udrZovala vysokou miru compliance a zachovavala moZnost pouZiti standardi pro
auditni ucely.

Jinym pokracovanim vyzkumu navrhové ¢asti by mohlo byt provedeni studie
s pouZitim navrZenych procesnich a technologickych postupli ve vice typech
organizaci riznych velikosti, jako jsou naptiklad korporaty, malé a stredni podniky,
statni instituce a neziskové organizace. Metodologie takové studie by mohla
zahrnovat rozhovory a dotaznikové Setreni, které by zkoumalo -efektivitu
a uZzivatelskou privétivost navrhovanych postupii. Vysledky by mohly identifikovat
bariéry a nedostatky ptiimplementaci v riiznych IT prostiedich a umoZnily by vznik
navrhii zmén, které by procesy mohly zlepsit a ucinit je intuitivné;si.

Stejnou metodikou by se mohlo také zkoumat, jak vytvorené table-top cviceni
ovliviiuje vniman{ jednotlivych ti¢astnik(i ohledné diileZitosti a uZite¢nosti spravné

nastavenych procesti a technologii pro zpracovani digitalnich stop.
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1) APT - Advanced Persistent Threat

2) CERT - Computer Emergency Response Team

3) CISA - Cybersecurity and Infrastructure Security Agency
4) CPU -Central processing unit

5) CSN - Ceské technické normy

6) DNS - Domain Name System

7) EDR - Endpoint Detection and Response

8) ENISA - The European Union Agency for Cybersecurity
9) GDPR - General Data Protection Regulation

10) IBM - International Business Machines Corporation
11) IDS - Intrusion Detection System

12) IEC - International Electrotechnical Commission

13) IP - Internet Protocol

14) IPS - Intrusion Protection System

15) IS/IT - Informacni systémy/Informacni technologie
16) ISO - International Organization for Standardization
17) L1 - Level 1

18) L2 - Level 2

19) L3 - Level 3

20) NCSC - National Cyber Security Centre

21) NDR -Network Detection and Response

22) NIJ - National Institute of Justice

23)NIST-National Institute of Standards and Technology
24) NUKIB - Narodnf tifad pro kybernetickou a informaéni bezpetnost
25) OS - Operacni systémy

26) RAM - Random-access memory

27) SEM - Security Evenet Management

28) SHA1 - Secure Hash Algorithm 1

29) SIEM - Security Information and Incident Management
30) SIM - Security Information Management

31) SMB - Server Message Block

32) SOC - Security Operations Center
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33) SP - Special Publications

34) SWGDE - Scientific Working Group on Digital Evidence
35) SWOT - Strengths, Weaknesses, Opportunities, Threats
36) TLS - Transport Layer Security

37) TLS - Transport Layer Security

38) XDR - Extended detection and response
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