Univerzita Hradec Kralové
Fakulta informatiky a managementu

POSUDEK VEDOUCIHO BAKALARSKE PRACE

Jméno studenta: Denis Sabacky

Nazev prace: Procesni a technologické feseni zajisténi dat pro zpétné vysetrovani
Autor posudku: doc. Mgr. Josef Horalek, Ph.D.

Cil prace: Cilem prace je analyzovat a navrhnout procesni a technologické postupy pro

zajisténi digitalnich stop z bezpecénostniho dohledu L1 a L2 pro zpétné vysetfovani a modelovani

incidentd.
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Vyuzitelnost vysledkl prace v teorii (v praxi)

Vyjadreni k vysledku anti-plagiatorské kontroly

Antiplagiadtorska kontrola eVSKP identifikovala celkovou podobnost: 4%. Jedna se shodu v obecnych a
citovanych deklaracich a pojmech, zejména pfi citovani norem a standardu.

Dilci pfipominky a naméty:
Vedouci prace nema zadné zavazné pripominky k predlozené praci.
Celkové posouzeni prace a zdGvodnéni vysledné znamky:

Cilem prace tedy bylo identifikovat mozné nedostatky ve zndmych standardech, ze kterych mohou
spolec¢nosti vychazet pfi implementaci procesl sbéru a zpracovani digitalnich stop. Dale navrhnout
procesni a technologické postupy pro zajisténi digitalnich stop a vytvofit table-top cviceni, které by
nastaveni téchto procest demonstrovalo. Autor realizoval SWOT analyzu nejvyznamnéjsich standardu
a norem, ze které plyne, Ze jednotlivé standardy obsahuji uzitecné informace, ndvody a doporuceni
pro zpracovani digitdlnich stop, avSak Castou jsou zaméfeny na omezeny sektor ¢i uziti, a hlavné
nékteré dil¢i korky nedostatecné popisuji. Tyto nedostatky se autor pokousi odstranit v kapitolach 6, 7
a 8, které obsahuji navrh technologickych, resp. procesnich postupl pro zajisténi digitalnich stop a
vyuziti rdmce MITRE ATT&CK pro modelovani incidentl. V posledni ¢asti prace se autor zaméfil na



navrh table-top cviceni, jehoZ ukolem je simulovat moZzné bezpecnostni incidenty a ovéfit relevantnost
a vhodnost reakci na né. Autor splnil vSechny vytyéené cile a bakalarska prace spliuje vSechny
pozadavky.

Otazky k obhajobé:
Nejsou
Praci doporucuji k obhajobé.

NavrZena vysledna znamka: B
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