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Anotace

Prace se zabyva tvorbou aplikace pracujici s WiFi databazemi. Cilem je
vytvoreni webové aplikace, ktera bude ziskavat data z dostupnych databazi
Wifileaks a Wigle a lokalizac¢nich sluZeb Google, priCemz uzivatel bude mit moZnost
o data poZzadat. Ziskané pristupové body budou zobrazeny na mapé s moZnosti
zobrazeni jejich detailnich informaci.

Obsah prace je délen do nékolika Casti. V prvni ¢asti bude ¢tenar seznamen
s ucelem a zptisobem tvorby WiFi databazi a pouzitymi sluzbami. Druhou ¢asti bude
analyza aplikace a seznameni s pouzitymi technologiemi. Treti ¢ast se tyka samotné
implementace aplikace a v zavéru prace budou data, ziskana z pouzitych zdrojt,

porovnana se znamymi daty a porovnana piesnost jednotlivych zdroji dat.

Annotation

Title: Wireless Networks Map

This thesis deals with development of application working with WiFi
databases. The objective is to create a web application that will retrieve the data
from the available databases such as Wifileaks and Wigle, and from Google
localization services. User will have option to create requests for data. Gained access
points will be displayed on the map with option to show detailed information about
it.

The content of this thesis is divided into several parts. In the first part the
reader will be familiar with the purpose and ways of creating WiFi databases and
with used services. Second part is about analysis of the application and description
of used technologies. The third part concerns the application implementation and at
the end there will be data obtained from sources compared with known data and

comparison of resources accuracy.
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Seznam pojmu

AJAX - Asynchronous JavaScript and XML, asynchronni zpracovani pozadavkl na
webu

Altitude - Nadmorska vyska

API - Application Programming Interface, funkce programu nebo knihovny,
poskytované vyvojarim

BTS - Base Station System - systém zakladnovych stanic mobilnich siti

Cache - mezipamét aplikace slouzici k urychleni nacitani dat

CSV - souborovy format pro vyménu dat, 1ze s nim pracovat naptiklad v Excelu
CURL - knihovna slouzici k vyméné dat s pouzitim rtiznych protokoli

DHCP - Dynamic Host Configuration Protocol, protokol pro automatickou
konfiguraci sité

DOM - Document Object Model, objektové orientovana reprezentace HTML
dokumentu

Excel - tabulkovy procesor od spolecnosti Microsoft, soucast kancelarského baliku
Office

GPS - Global Position System, globalni polohovy systém

GUI - Graphical User Interface, grafické uzivatelské rozhrani, ¢ast aplikace s kterou
pracuje uzivatel

Haversiniiv vzorec - metoda vypoctu vzdalenosti mezi dvéma body na kulové
plose

HTML - HyperText Markup Language, znackovaci jazyk slouZici k tvorbé webovych
stranek

Interval beacon - c¢asovy interval, v kterém pristupovy bod rozesila informace o
vysilané siti

JQuery - JavaScript knihovna usnadnujici manipulaci s DOM, udalostmi, a dalsi
JSON - JavaScript Object Notation, datovy format urCeny pro prenos dat, byva
pouzivan v kombinaci s jazykem JavaScript

Kanal sité - rozsah frekvenci, na kterych pristupovy bod vysila signal

Latitude - zemépisna Sifka

Longitude - zemépisna délka



MAC adresa - jedinecny identifikator sitového zarizeni, takzvana fyzicka adresa, je
48biti dlouhy, zapisuje se jako Sestice dvoucifernych hexadecimalnich Ccisel,
napriklad: 01:23:45:67:89:ab

MVC - model view controller, softwarova architektura, ktera rozdéluje aplikaci na
datovy model, uZivatelské rozhrani a ridici tridy

MySQL - databazovy systém, ¢asto nasazovan v kombinaci s PHP

PHP - PHP: Hypertext Preprocesor, skriptovaci jazyk urceny predevSim pro tvorbu
dynamickych webovych stranek

PDO - PHP Data Objects, rozhrani jazyka PHP pro pohodInéjsi praci s databazi, pri
spravném pouziti chrani pred utoky typu SQLInjection

PNG - Portable Network Graphics, graficky format pro bezeztratovou kompresi
rastrové grafiky, umoznuje prithlednost, je uréeny pro pouziti na webu

QoS - Quality of Service, funkce ktera v pocitacovych sitich slouZzi k fizeni datovych
toki podle typu dat

Regularni vyraz - retézec popisujici mnoZinu fetézcli pomoci zastupnych znakt
SQLInjection - Utok na databazovou vrstvu vyuzivajici vsunuti (injection) kédu
pres neoSetfeny vstup a vykonani vlastniho SQL dotazu

SSID - Service Set Identifier, identifikator bezdratové sité, nazev sité vysilany
pristupovym bodem

StreetView - Sluzba spolecnosti Google integrovana v Google Maps, nabizi
panoramatické pohledy do ulic

otevirena, WEP,WPA1,WPA2 - typ zabezpeceni bezdratové sité

URL - Uniform Resource Locator, retézec slouzici k specifikaci umisténi zdroji
WiFi - oznaceni pro nékolik standardi IEEE 802.11 bezdratové komunikace
v pocitacovych sitich

XML - Extensible Markup Language, rozsiritelny znackovaci jazyk, slouzi k vyméné
strukturovanych dat mezi aplikacemi

XSS - Cross-site scripting, metoda vyuziti neoSetfenych vstupl k podstréeni

vlastniho kddu narusujiciho chovani aplikace



1 Uvod

Dnesni aplikace vyzaduji stale vétsi personalizaci obsahu, vysledki vyhledavani
a vneposledni radé také reklam urcenych pro konkrétniho uZivatele. K tomuto
ucelu se, mimo jiné, vyuziva i geograficka poloha, na které se zarizeni nachazi.
Polohu Ize zjistit nékolika moZnymi zptlsoby, které se liSi svou presnosti a
moZzZnostmi pouziti.

Nejpresnéjsi metoda zjisténi polohy je pomoci GPS. Ta vSak nemusi byt presna
na vSech mistech, a zejména v budovach ztraci na efektivité. DalSi mozZnosti je
zjisténi polohy pomoci pristupovych bodi WiFi, k ¢emuz se vyuziva WiFi databazi.
S jejich pomoci Ize na zakladé pristupovych bodi v okoli zatizenti a sily jejich signalu
urcit pribliZnou polohu. U této metody se primo nabizi jeji nevyhoda, a to klesajici
moZnosti v mistech s nizkou hustotou obyvatel a tim padem i niz$i hustotou
pristupovych bodd. Posledni, ale relativné nepresnd metoda, je zjiSténi polohy

pomoci bodi pripojeni k telefonnimu signalu, takzvanych BTS. Pro presnéjsi zjisténi

polohy se metody c¢asto kombinuji [1].

2 Cil prace

Cilem prace je vytvorit webovou aplikaci, vyuzivajici rlizné zdroje dat
k naplnéni vlastni databaze WiFi siti. Aplikace bude rozdélena na 2 Casti - cast,
slouzici k ziskavani dat z vybranych zdrojl a ¢ast prezentujici ziskana data, ktera
bude z velké ¢asti tvorend mapou. Aplikace bude umoZiiovat ovlivnit zobrazena data
pomoci raznych zobrazovacich médi.

UZzivatel bude pfimo pracovat pouze s vizualni ¢asti aplikace, ale v uZivatelském
prostredi bude mit moZnost vytvorit poZadavek na ziskani dat pro ohranicenou
oblast, kterou uréi v mapé. Cast ziskani dat bude pracovat automaticky pomoci
opakované spousténych skripti.

Poslednim cilem prace je porovnani ziskanych dat ze zdroji, se zndmymi daty,

zejména pak porovnani presnosti jednotlivych zdrojt.



3 Prehled WiFi databazi

Existuje spousta WiFi databazi, nékteré jsou urcené kvyzkumnym nebo
statistickym uceliim, jiné slouzi uzivatelim napiiklad Kk nalezeni volného

pristupového bodu k pripojeni k internetu.

3.1 Uéel WiFi databazi

WiFi databaze jsou velmi uZitecny zdroj informaci, ovSem je vysoce Zadouci

tato data aktualizovat. Maji Siroké moZnosti vyuziti, vyuzivaji se naprtiklad pro:

- Urcovani polohy (nebo vylepseni urceni polohy)
- Nalezeni zdroje ruseni (analyza vytiZeni pasem)
- Nalezeni volného piistupového bodu

- Analyza vyuZiti pasem, vyuziti typ zabezpeceni a dalsi analyzy

3.1.1 Urcovani polohy

Informace z WiFi databazi se vyuZivaji klokalizaci osob nebo zarizeni.
Pomoci seznamu pristupovych bodt nachazejicich se v okoli, a sily jejich signalu, lze
pribliZzné urcit polohu, kde se dané zarizeni nachazi. Tyto informace jsou tim
data mohou byt velmi nepiesna nebo dokonce Zadna. Proto je tato metoda vhodna
pouze k zjiSténi ptiblizné polohy.

Pokud je potireba zjistit pfesnou polohu, je vhodnéjsi pouzit GPS senzor.
Casto se tyto metody kombinuji, kdy se tidaje o poloze ziskané z polohy WiFi siti
vyuzivaji ke zrychleni funk¢nosti GPS senzoru nebo jeho zpiesnéni, pokud se nedaii
ziskat z GPS informace o poloze s dostatecnou presnosti. To se stava napriklad

v husté zastavbé, kde neni presnost GPS tak velka.

3.1.2 Nalezeni zdroje ruseni

Pomoci WiFi databazi 1ze urcit, které WiFi sité se nachazi v urcité oblasti a
diky dal$im informacim z téchto databazi je lze vyuZit jako zdroj dat pri hledani

zdroje ruSeni. U toho se vyuzivaji zejména informace o pouZivaném kanadluy,



a pokud problém s rusenim vznika v této oblasti, lze pomoci informaci z WiFi

databazi prekonfigurovat ruseny zdroj za ucelem odstranéni ruseni.

3.1.3 Hledani volnych siti

WiFi databaze casto obsahuji i informace o zabezpeceni siti. Proto je Ize
vyuzit k nalezeni volného pristupového bodu k internetu. Nékteré mapové sluzby
maji funkci k zobrazeni volnych siti v okoli pfimo integrovanou ve svych mobilnich
aplikacich. Tato funkce je dostupna naptiklad v mapach Bing v mobilnim operacnim

systému Windows Phone ve verzi 8.1 [2]. Ukazka aplikace je na obrazku ¢. 1.

ol iz ® — 17:39

Obrazek ¢. 1 WiFi hotspoty v aplikaci Mapy na Windows Phone

3.1.4 Analyzy

V neposledni fadé Ize informace z WiFi databazi vyuzit k rGznym analyzam.
A to bud analyzy nastaveni pristupovych bodi - jako napriklad pouZzivany kandl,
pouzivany typ zabezpeceni, nejpouZzivanéjsi SSID a dal$i, nebo analyzy pokryti

uzemi nebo sily signalu.

3.2 Vytvareni WiFi databazi

K tomu, aby mohly byt WiFi databaze vyuzity, je nutné je nejprve naplnit daty.
Informace o poloze WiFi siti jsou ziskavany nékolika metodami a ziskava, uklada a

nasledné pouZiva je nékolik spolec¢nosti. Tyto informace mohou byt pouZity pro



zpiesnéni, pri pouZiti GPS, nebo pro urceni pribliZzné pozice osoby podle toho, které
WiFi se v jeji dostupnosti nachazi.

Vlastni databaze WiFi siti a informaci o nich pouzivaji a ziskavaji, mimo jiné
mensi spolecnosti i velké IT spolecnosti jako jsou Google, Apple a Microsoft pomoci

uzivateld, ktef{ pouzivaji jejich operacni systémy.

3.2.1 Metody ziskavani WiFi siti

Existuji 3 zakladni zplsoby ziskavani informaci o WiFi sitich: ru¢ni zadavani,
ziskavani pomoci dopravniho prostredku a ziskavani s pomoci Siroké verejnosti

(crowdsourcing).

3.2.1.1 Rucnizadavani

Rucni zadavani je pomérné neefektivni metoda zaloZena na tvorbé databaze
lidmi, ktefi ru¢né naplni databazi. Jeji vyhodou je vysoka presnost informaci, ale

velkou nevyhodou je vysoka pracnost a nizka efektivita ziskavani dat.

3.2.1.2 Dopravni prostiedek, nejcastéji auto, upravené k tomuto ucelu

Styl ziskavani dat o WiFi sitich pomoci dopravniho prostfedku se podoba
zplsobu ziskavani fotografii ulic pro funkci street view na mapach Google. Misto
fotografii se zachytavaji nalezené WiFi sité. Tuto metodu ziskdvani dat pouZivaji i
mensi spolecnosti, napriklad Wifileaks. Dfive metodu vyuZival i Google, kdy pri
vytvareni snimki pro street view odchytaval i WiFi sité v okoli, nyni uz tuto metodu
Google nepouziva [3]. Vyhodou je zvySeni efektivity oproti ru¢nimu zadavani,

nevyhodou je sniZeni presnosti.

3.2.1.3 Ziskavani pomoci veiejnosti a jejich chytrych telefonii

Tato metoda je zaloZzena na ziskavani dat od uzivateli chytrych telefont,
které maji operacni systém urcité spolecnosti. To znamena, Ze tuto metodu pouzivaji
zejména Google v operacnim systému Android, Apple v 10S a Microsoft ve Windows
resp. Windows Phone.

Funkce urcend klokalizaci chytrého telefonu pravidelné zjiStuje polohu
zarizeni s pouZitim GPS, informaci od BTS a WiFi. Pfi odeslani téchto informaci

operacni systém zaroven odesle seznam nalezenych WiFi siti. Tim maji spolecnosti



obé potrebné informace (polohu uZivatele a seznam WiFi siti) a sestavuji z nich své
databaze. K tomuto procesu neni nutné zapinat zadnou dalsi aplikaci, operacni
systém to provede sam. Spolecnosti ale verejnost ujiSt'uji, Ze ziskana data jsou zcela
anonymni [3].

Vyhodou je vysoka efektivita a obrovské mnoZstvi siti, které lze ziskat.
Nevyhodou je nutnost uzivatele pouzivat konkrétni operani systém, protoZe

systémy nejsou navzajem propojeny.

3.3 Pouzité databaze

Existuje fada WiFi databazi, nékteré z nich jsou pristupné primo (naprtiklad
Wifileaks), jiné jsou pristupné s omezenimi (Wigle) a nékteré jsou pristupné

nepiimo pomoci lokaliza¢nich sluZeb (Google).

3.3.1 Wifileaks

Wifileaks je ceska sluzba, jejiz databaze se neustdle rozSiruje. Za touto
sluzbou stoji Jakub CiZek, zndmy naptiklad z ¢eského IT portalu Zivé.cz. Wifileaks
ma databazi ¢itajici pires dva miliony WiFi siti z celé Ceské Republiky. Ziskavat data

pomdaha komunita pomoci mobilni aplikace pro operacni systémy Android a i0OS [4].

3.3.2 Wigle

Wigle je celosvétova sluzba, kterd poskytuje mnohem vice dat nez Wifileaks, ale
ziskavani dat je omezené. K ziskani dat musi byt uzivatel zaregistrovan a prihlasen
na webu. Zarovenn musi zadat parametry, podle kterych chce vyhledavat. Wigle
umoznuje ziskat hruba data, coZ jsou vypoctené polohy siti, nebo i jednotlivé
naméiené hodnoty pro urcitou MAC adresu. Bohuzel ziskavani dat z Wigle je velmi

omezené a z toho dlivodu je proces ziskani dat z Wigle zdlouhavy.

3.3.3 Google
Google neposkytuje sluzbu, ktera by pfimo umoznovala ziskat data z jeho WiFi
databazi. Lze vSak vyuZit jeho lokaliza¢ni sluzby k upresiiovani polohy siti, o kterych

jiz informace v databazi aplikace jsou.



Z tohoto diivodu neumoZniuje aplikace ziskat data pfimo z Google na zakladé
rozsahu zemépisnych souradnic, ale pouze na zakladé jiz existujicich ptistupovych
bodu. Funkcionalita ziskani dat z Google na zakladé rozsahu zemépisnych souradnic
tedy funguje tak, Ze se nejprve ziskaji data z Wigle a poté se tato data rozsiri o udaje

z lokaliza¢nich sluZeb Google.



4 Analyza

Aplikace bude zaloZena na datech ziskanych ze zdroji Wifileaks, Wigle a Google.
Je tedy nutné, aby aplikace dokdzala data ztéchto zdroji ziskat a zpracovat.

Zpracovana data poté budou vyuZivana v prezentacni ¢asti aplikace.

4.1 Pozadovana funkcionalita

Aplikace bude mit dvé zakladni funkce: ziskavani dat a vizualizace dat.
Ziskavani dat je velmi dileZitd soucast aplikace, ktera bude z velké €asti probihat
automaticky na pozadi aplikace. Vizualizace dat je c¢ast aplikace, s kterou primo
pracuje uzivatel. Mezi dalsi funkcionality patii export vyfiltrovanych dat do souboru
ve formatu CSV, zobrazeni detailli pro kazdy bod v mapé, nastaveni riznych méda
zobrazeni, nebo napftiklad zobrazeni statistickych uadajii. Ve statistickych udajich
bude celkovy pocet bodi v databazi, pouzivané typy zabezpeceni a rozdéleni podle

zdroju.

4.1.1 Ziskavani dat

Do ziskavani dat bude uZivatel zasahovat pouze moZnosti urcit, ktera data ma
aplikace ziskat. Zpracovani pozadavki a nasledujici ziskani dat jiz probéhne
automaticky, na pozadi aplikace, bez zasahti uzivatele.

Data budou ziskavana ze zdroji Wifileaks, Wigle a Google. Zdroje se od sebe

1i$1 zplisobem prace s nimi, daty, ktera poskytuji a omezenimi.

4.1.1.1 Wifileaks

Ziskani dat z Wifileaks probéhne jednorazové, uZivatel nema moZnost
poZadat o data ze zdroje Wifileaks. SluzZba neposkytuje API, proto je moZné ziskat
pouze vSechna data najednou ve formé TSV souboru umisténého na subdoméné
webovych stranek sluzby Wifileaks. VTSV souboru jsou zaznamy oddélené
radkovanim, na kazdém radku je jeden zaznam, konkrétni hodnoty jsou oddélovany
tabulatorem, ktery byva oznaCovan jako \t.

Poskytovana data z Wifileaks jsou MAC adresa, SSID sité, typ zabezpeceni
vyjadreny Ciselnou hodnotou v intervalu od 0 do 4, zemépisna Sirka, zemépisna

délka, nadmorska vySka a datum posledni aktualizace.



Kazda MAC adresa se miiZe v datech vyskytovat vicekrat, napriklad pokud
jedna MAC adresa odpovida vice SSID. To se stava v pripadé, kdy byl signal ze
stejného zarizeni naméren rGzné v case a mezi tim se zménilo SSID vysilané
zarizenim.

Poloha u jednotlivych bodt bude s velkou pravdépodobnosti vypocitavana.
Zplsob vypoctu neni zndm. Z 83 006 981 méreni je v databazi k 17. bireznu 2016
celkem 2 092 208 bodti [4].

ProtoZe data budou ziskana jednorazové, pripadné opakované, ale ne

s castou frekvenci, omezeni u tohoto zdroje nejsou diilezita.

4.1.1.2 Wigle

vvvvvv

kterému je mozné ziskavat poZadovana data urcena parametry. UZivatel bude mit
moZnost vytvorit poZadavek na ziskani dat z Wigle.

Wigle API umoznuje ziskat hromadné seznam piistupovych bodi, u kterych
jsou zemépisné souradnice vypoctené ze vSech méreni tohoto bodu, ale umoznuje i
ziskat vSechna tato méreni pro urcitou MAC adresu. Aplikace bude pouZivat obé tyto
funkce. Nejprve ziska hruba data, diky kterym ziska seznam MAC adres na daném
uzemdi, a poté pro vSechny tyto MAC adresy ziska i konkrétni méreni.

Informace, které Wigle poskytuje kjednotlivym bodim, jsou poloha,
vypocCtend jako vazeny primeér poloh vSech méteni, kde vahami jsou sily signalu
umocnéné na druhou [5]. Dalsi poskytované informace jsou pouZity kandl, nastaveni
funkce QoS, typ zabezpeceni, MAC adresa, SSID sité, uzivatel, ktery bod naméril,
datum a c¢as prvniho a posledniho méreni, datum a ¢as posledni tUpravy, typ site,
pouziti DHCP, informace o tom jestli je sit volna nebo placena a beacon interval.
U jednotlivych méreni pro danou MAC adresu je vypoCtena poloha nahrazena
nameéifenou polohou a jsou pridany dalS$i informace, konkrétné sila signdlu,
nadmofska vyska, presnost méreni a informace o ruseni. Ziskanych dat je mnohem
vice nez ze zdroje Wifileaks, ale ne vSechna data jsou podstatna pro pouZiti v této
aplikaci, proto jsou pouzity a uloZeny pouze nékteré hodnoty. Typ zabezpeceni je
urcen nékolika hodnotami, proto je nutné sjednotit typ zabezpeceni na jeden format,

odpovidajici vSem zdrojim.



Wigle sice poskytuje vice dat nez Wifileaks, ale bohuZel ma velmi piisna
omezeni. Pro jakoukoliv komunikaci s Wigle API je nutné mit vytvoren uZivatelsky
ucet a byt prihlaSen. DalSi omezeni je moZnost ziskat jednim poZadavkem informace
pouze o 100 pristupovych bodech s vypoctenou polohou. Konkrétni namérené
hodnoty je moZné ziskat vSechny, ale pouze na zakladé MAC adresy, takZe jednim
dotazem pouze pro jeden bod. Posledni omezeni je pocet pozadavkd, kterych miize
za jeden den byt pouze 50.

Kvili témto omezenim je nutné pozadavky pro ziskani dat, vytvorené pro
zdroj Wigle, predzpracovat a minimalizovat jejich pocet. Proto budou poZadavky od
uzivateld rozdéleny na nékolik mensich, na zakladé analyzy pirekryvné vrstvy,
kterou Wigle generuje do své mapy a také od sebe budou poZadavky navzijem
odecitany, aby nebylo v jednu dobu aktivnich nékolik pozadavki pro Wigle na stejné
uzemi. Pokud tedy jizZ existujici poZadavky pro ziskani dat z Wigle budou zasahovat
do nové vytvareného pozadavku, tak bude novy pozadavek rozdélen tak, aby se tyto

Casti nepridavaly do fronty znovu.

4.1.1.3 Google

Pro ziskani dat z Google budou vyuzity lokaliza¢ni sluzby Google, které slouZzi
k urceni polohy uzivatele na zdkladé pristupovych bodii nachazejicich se v jeho
okoli. Uzivatel bude mit moZnost vytvorit pozadavek pro zdroj Google, ovSem
funkcionalita bude rozdélena na 2 Casti: nejprve se vytvoii stejny poZzadavek pro
zdroj Wigle, a aZ po dokonceni ziskavani vSech dat z Wigle tykajicich se tohoto
poZadavku, zapoc¢ne ziskavani dat z Google. Z toho dlivodu je nutné implementovat
funkci blokovani pozadavki, kterd bude vysvétlena v casti zabyvajici se
implementaci aplikace.

Lokaliza¢ni sluzby Google vyzaduji predani alespon dvou pristupovych bod.
Podle jejich umisténi a sily signalu poté vrati odhadovanou polohu. Ziskani dat
z Google tedy probéhne na zakladé jiz existujiciho bodu v databazi, k némuz se
nalezne druhy bod. Bodliim se vygeneruje fiktivni sila signalu takovym zplisobem, Ze
bod, jehoZ informace potrebujeme ziskat, bude simulovan jako bod s velkou silou
signalu a druhy bod je simulovan jako bod s velmi slabym signalem. Tim se docili co

nejmensiho zkresleni vracené polohy z Google.



Z lokalizac¢nich sluZzeb Google je vracena pouze poloha a jeji presnost. Z toho

diivodu je bod ziskany z Google uloZen s ostatnimi informacemi zdédénymi z jiz

existujiciho bodu ziskaného ze zdroje Wigle, o kterém byla poloha zjiStovana.

4.1.1.4 Shrnuti zdrojt dat

Zdroje se od sebe lisi v omezenich, pfesnosti dat a poskytovanych datech.

Porovnani téchto tdajii z pouzivanych zdrojt je znazornéno v tabulce ¢. 1.

Typ zabezpeceni
Zemépisna Sifka
Zemépisna délka
Nadmoiska
vyska

Datum posledni

Typ zabezpecleni
Zemépisna Sitka a délka
Nadmoi'ska vyska
Pfesnost méieni
Pouzity kanal

Datum prvniho méteni

Placend/volna sit

Zdroj dat Wifileaks Wigle Google
Ziskana data MAC adresa
MAC adresa
SSID
SSID

Zemépisna Sirka
Zemépisna délka

Presnost informaci

ziskani dat

Nizka

Vysoka

aktualizace
Beacon Interval
Lze ziskat
KkonKkrétni NE ANO NE
méieni
Format dat TSV soubor JSON JSON
Omezeni Maximalné 50 API
pozadavki denné
Na jeden pozadavek
umr;:irrlr}: ;E?ig; I;?S Nutnost predat v dotazu
Nelze pozadat minimalné 2 MAC
pouze 0 jeden Nutnost ziskavat nejdrive adresX (yy cha.21 o
bod v y z pouZiti lokaliza¢nich
vypoctené polohy a az N
Lo L e sluZeb)
poté po jedné ziskavat
detaily
Nutné vytvoreni
uzivatelského uctu
Pracnost

Stredni

Tabulka ¢. 1 Porovnani zdroji dat
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Jaklze vidét z tabulky, nejjednodussi je ziskat informace z Wifileaks. Zarovern
ale jako jediny zdroj predava Wifileaks data vjiném formatu neZ JSON a nelze
poZadat pouze o jeden bod ani ziskat vSechna konkrétni méreni. Omezeni u zdroje
Wifileaks nejsou podstatnd, protoZe data budou ziskana jednou.

Princip vyuZiti lokalizacnich sluZeb byl popsan v ¢asti popisu zdroje Google. Data
z lokalizaCnich sluzeb jsou ziskana ve formatu JSON a pocet pozadavkl na server
pravdépodobné neni omezen.

Wigle jako jediny zdroj umoznuje ziskani i konkrétnich méreni pro kazdou
MAC adresu. Pracnost ziskani dat je ale vysoka. Data z Wigle jsou ziskdna ve formatu

JSON a o jednom bodu lze ziskat nejvice informaci pravé z Wigle.

4.1.2 Vizualizace dat

S Casti, ktera se tyka vizualizace dat, pracuje primo uzivatel aplikace. Grafické
rozhrani bude tvoieno prevazné mapou a panelem s ovladacimi prvky.

Mapa bude umoznovat nékolik zplsobii zobrazeni. Konkrétné zobrazeni
vSech bodil, zobrazeni bodl podle nastaveného filtru, oznaceni bodu podle
parametri, zobrazeni pouze jedné sité a zobrazeni vypoctené polohy bodu.

Panel ovladacich prvki bude tvoren vyhledavacim formularem, tlacitky
slouzicimi k iniciovani pozadavku na ziskani dat a poloZkami menu. UZivatel bude
kliknutim na vybrany bod, na néjz aplikace zareaguje zobrazenim okna s detailnimi

informacemi.
4.1.2.1 Médy zobrazeni

1. Zobrazeni vSech bodii - Méd zobrazeni vSech bodt je vychozi, vtomto mdédu
budou zobrazeny vSechny body odliSené barevnymi odstiny podle zdroje dat,
z kterého pochazi.

2. Zobrazeni vyfiltrovanych bodii - Zobrazeni vyfiltrovanych bodi se nebude
nijak lisit od médu zobrazeni vSech bodi. Jediny rozdil je v tom, které body se
budou zobrazovat. Filtrovat bude moZné podle SSID, MAC adresy, pouZivaného

kanalu, pouZivaného typu zabezpeceni a podle zdroje, z kterého byly body
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ziskany. Filtry bude moZné kombinovat, napriklad: vSechny sité ze zdroje Wigle,
se zabezpecenim WPAZ2, pouzivajici kanal 9.

3. Oznaceni bodu podle parametri - V zobrazeni typu oznaceni bodl podle
parametrl budou zobrazeny vSechny body stejné jako v médu zobrazeni vSech
bodt. Pricemz body, odpovidajici vybranému typu oznaceni, budou zobrazeny
jinou barvou neZ vSechny ostatni body. Oznacit body bude moZné podle SSID,
MAC adresy nebo kanalu.

4. Zobrazeni pouze jedné sité - V mddu zobrazeni pouze jedné sité se budou
zobrazovat pouze body s urcenym SSID. Body od sebe nebudou nijak barevné
odlisené, ale budou vétsi. Toto zobrazeni bude simulovat pokryti oblasti pro
danou konkrétni sit.

5. Zobrazeni vypoctené polohy - V zobrazeni vypoctené polohy se budou body
zobrazovat podobnym zplisobem jako v moédu zobrazeni pouze jedné sité.
Tentokrat vsak budou body urcené MAC adresou, a navic se knim, z poloh
méreni bodd, které maji stejnou MAC adresu a lezi v okoli, vypocte poloha, na
kterou se odliSnou barvou zobrazi bod. Pomoci tohoto zobrazeni bude mozZné

presnéji urcit polohu konkrétniho pristupového bodu.

V uZivatelském rozhrani nesmi chybét tlac¢itko na zruseni vSech nastavenych
filtrii, ¢cimz dojde k odebrani vSsech podminek a nastaveni médu zobrazeni vSech siti.

Poslednim tla¢itkem bude moZné exportovat vyfiltrované body do souboru CSV.
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4.2 Pouzité technologie

Aplikace bude naprogramovana v jazyce PHP s pouZitim jednoho z frameworki
a jako databaze bude pouzito MySQL. Soucasti uzivatelského rozhrani bude zejména
mapa, z ¢ehoz vyplyva, Ze dalsi potrebna technologie je nékteré z dostupnych API

map.

4.2.1 Framework

Framework je cast softwaru, jejiz tikolem je usnadnit praci vyvojarim a
umoznit jim vice se soustredit na konkrétni funkénost softwaru misto programovani
obecnych funkci jako je napriklad prihlasovani uzivateli nebo zakladni osSetiFovani
vstupl z uZivatelského rozhrani.

Velkou vyhodou frameworkil je implementace MVC architektury, kterou
nemusi programatofi programovat sami, coz vyrazné zkrati dobu potfebnou pro
VyVoj.

Nevyhodou frameworkl byva jejich velkd robustnost a slozitost, ¢imz
dochazi ke zpomaleni aplikace. Dalsi ¢astecna nevyhoda je nutnost programatora
naucit se framework pouzivat a nastudovat si jeho dokumentaci. Doba nutna
k nastudovani frameworku se v budoucnu vrati, pokud bude stejny framework
pouzivan u vice projekta.

Vzhledem k vypocetni narocnosti nékterych frameworki se jejich pouziti
nehodi pro kazdou aplikaci. Zejména u aplikaci, kde se klade nejvyssi dliraz na co

nejvyssi odezvu, nemusi byt pouziti frameworku vhodné.

4.2.2 PHP frameworky

Frameworkli uréenych pro programovaci jazyk PHP je celad rada, z nichz
vétSina je licencovana jako open source. Ptiklady PHP frameworki jsou: Symfony,

CakePHP, Kohana, YII, Laravel, Zend nebo cesky Nette Framework.

4.2.2.1 Symfony

Framework Symfony je open-source framework vychazejici z MVC vzoru.
Jeho filozofii je podpora profesionality, osvédCenych postupii a standardizace psani

aplikaci. Symfony je produktem firmy Sensio Labs sidlici v Parizi [6].
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4.2.2.2 CakePHP

Open-source framework CakePHP vznikl v roce 2005. Inspiraci pro vyvojare
byl framework Ruby on Rails. CakePHP je zaloZeny na architektonickém vzoru MVC.

Zameéruje se zejména na prehlednost a kratky zapis kédu [7].

4.2.2.3 Zend Framework

Zend framework se radi mezi nejznaméjsi PHP frameworky. Je licencovany
jako open-source a vyviji se od roku 2005. Licencovan je pod New BSD licenci. Hlavni
sponzor projektu je spolecnost Zend Technologies, ale dohromady se na vyvoji a
jeho podpore podilelo vice spole¢nosti, mimo jiné naptiklad i Google a Microsoft [8].

Zend framework je =zaloZzeny na pouziti moduli, coZ umoZiiuje
programatorovi vyuZivat pouze ty ¢asti Zend frameworku, které potiebuje. Mezi
jednotlivymi moduly vSak mohou byt ¢astecné zavislosti. Zend je navrzen tak, aby si

ho programatofi mohli sami rozsirovat podle potieby [7].

4.2.2.4 Nette Framework

Nette Framework je ¢esky PHP framework urceny pro tvorbu webovych
aplikaci vjazyce PHP 5. Jeho autorem je David Grudl, ktery k Nette frameworku
porada skoleni. Framework Nette je open-source framework s MVC architekturou
dale rozvijeny organizaci Nette Foundation. V Ceské Republice ma Nette framework
Sirokou podporu programatorii a je velmi oblibeny.

Nette se skladd z moduli a vyuZziva udalostmi fizené programovani, ma
vlastni Sablonovaci systém nazyvany Latte, soustiedi se na oSetfeni proti utokiim
typu XSS a SQL injection a obsahuje silné nastroje pro ladéni chyb [9].

Z divodl poskytovanych funkci, srozumitelnosti dokumentace a velké
podpore ceskych vyvojara byl vybran k tvorbé této aplikace framework Nette, ktery
bude bliZe popsan.

4.2.3 Funkce a principy Nette Frameworku

Nette umoznuje programatoriim pouzit pouze nékteré jeho moduly a nenuti
je pouZzivat framework jako celek. To znamen4, Ze pokud programator chce pouZit

pouze modul pro formulare, miize vyuZzit modul Nette/Forms samostatné [10].
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Nette funguje na principu architektury MVC (MVP), to znamend, Ze se

aplikace déli na 3 zakladni soucasti [11].

1. Modely (model) - Model obsahuje doménové tridy pro jednotlivé entity, ale
také aplikac¢ni funkce pro vypocty nebo pro praci s databazi. Model aplikace
by mél byt znovupouzitelny a nezavisly na uZivatelském rozhrani.

2. Pohled, $ablona (view) - Sablona uZivatelského rozhrani, urcujici vzhled
aplikace. Vyuzivaji se Sablonovaci jazyky, u Nette se jedna o jazyk Latte.

3. Rizeni (controller nebo presenter) - Controller je ¢ast aplikace
komunikujici s uZivatelem pomoci view. Uzivatel si pomoci uZivatelského
rozhrani vyzada néjakou operaci a preda parametry, které jsou pro vykonani
potiebné. Presenter rozhodne o akci, vybere model, pomoci kterého akci

provede, ziska data od modelu a preda je zpét Sabloné.

Dalsi dtilezZitou soucasti frameworku Nette je tzv. Routovani. Routovani je

vlastné proces mapovani URL adres na konkrétni presenter, ktery udalost obslouZzi.

4.2.3.1 Zivotni cyklus Nette aplikace

Zivotni cyklus aplikace je velmi podobny u vSech aplikaci implementujicich MVC

architekturu.

1. Nejdrive uzivatel aplikace vytvoti poZadavek, ktery je urceny URL adresou.

2. PoZzadavek prijde k routeru, ktery znad mapovani URL adres na presentery,
takZe vybere presenter prirazeny tomuto poZzadavku a preda mu fizeni.

3. Presenter rozhodne, ktera akce se ma provést, ziska potrebny model a zavola
na ném pozadovanou udalost.

4. Model provede akci, napriklad ziska data z databaze a vrati je presenteru.

5. Presenter urci Sablonu a preda ji data.

6. Sablona zpracuje data (sestavi z nich vysledny HTML kéd), a vrati ho
presenteru.

7. Presenter prijme HTML kéd a vrati ho uzivateli.
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4.2.4 API map

Uzivatelské rozhrani bude tvoreno i mapou, v které jsou polohy bodi

zobrazeny, z toho dlivodu je potiebné vyuzit i nékteré API map.

4.2.4.1 Funkce API map

Vsechna API map maji podobné funkce. Zakladni funkci je zobrazeni mapy,
které lze nastavit takovym zplisobem, aby se napriklad pribliZilo konkrétni mésto.
Dalsi uZitecnou funkci je moZnost zobrazeni satelitnich nebo leteckych snimkd.

Do mapy lze pridat znacky slouzici k oznaceni zajimavych mist nebo zobrazit
naplanovanou trasu z mista A na misto B. Dalsi velmi uZiteCné vyuZiti map je

vizualizace dat, coZ je predmétem této prace.

4.2.4.2 Existujici API map

K pouziti map existuji propracovana API a obsahlé dokumentace o jejich
pouZiti. Po celém svété znamé je Google Maps APL. Mapy Google maji obrovské
mnozstvi moznosti, mapy a satelitni snimky celého svéta, API pro pouZiti na webu,
pro mobilni operacni systémy Android a iOS a velmi znamou funk¢nost zvanou
StreetView, ktera umoznuje prohliZeni ulic z lidského pohledu.

V Ceské Republice velmi znamé Mapy.cz, vlastnéné spole¢nosti Seznam.cz,
maji také své vlastni API. To ma sice mensi mnoZstvi moZnosti nez API od Google,
ale i tak jsou funkce dostacujici. Od 27. 5. 2015 obsahuji Mapy.cz mapy celého svéta,
letecké snimky jsou vsak kvalitni pouze v Ceské Republice, kde je v nékterych
méstech moZnost prepnout i na pohled z ptaci perspektivy. Nové Seznam zavadi 3D
mapy a rozsifuje pokryti svou obdobou funkce street view, zvanou Panorama.

Posledni vybrané mapy jsou mapy Bing. Bing ma mapy celého svéta, letecké
podklady jsou viak v Ceské Republice velmi $patné. Vyhodou je kvalitni pohled
z ptaci perspektivy, ktery je dostupny pouze ve vybranych méstech po celém svété
(zejména v USA). Mapy Bing maji API pro Windows Phone, webové stranky a
desktopové aplikace pro operacni systém Windows.

Vzhledem k ucelu této aplikace a poCtu moZnosti a pouzitelnosti map bylo
pro tvorbu této aplikace vybrano API Google Maps, jehoZ nékteré funkce budou bliZe

popsany dale v textu.
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4.2.5 Google Maps API

Mapy Google, patrici spolecnosti Google, 1ze pro nekomerc¢ni pouziti vyuzivat
zdarma. Nabizi mapy ulic celého svéta, kvalitni satelitni snimky a funkci street view.
Kjejich API je velmi propracovana dokumentace dostupna na internetu.

Pouziti Google map je velmi jednoduché. Pokud chceme pouZivat pokrocilejsi
funkce, jako napftiklad sledovani statistik pouzivani, mizeme na webu ziskat
takzvané API KEY. Celé API se poté nacte jako jeden skript, kterému se dané API_KEY
preda. Do urcitého poctu zobrazeni je pouziti API_KEY nepovinné. Ukazka skriptu
pro nacteni API Google Maps je na obrazku ¢. 2.

cseript type="text/javascript” src="https://maps.googleapis.com/maps/api/js?key=APT_KEY"></script>

Obrazek ¢. 2 Kod pro nacteni API Google Maps

Poté staci na strance vytvorit blok, nastylovat ho podle potieby a na stranku
pridat skript, ktery lze nalézt v dokumentaci. Jak je vidét na obrazku ¢. 3 postup je

jednoduchy.

1. Vytvoreni nastaveni mapy - zde se nastavi napriklad mira pribliZeni a bod, na
ktery bude mapa vycentrovana.

2. Pomoci funkce Google Maps API je vytvorena mapa, jako prvni parametr je
predan drive vytvoreny blok, ktery bude obsahovat mapu, a jako druhy
parametr je pfeddno nastaveni mapy.

3. Nastaveni akce, ktera se ma stat pii udalosti. V tomto pripadé se pri nacteni

okna spusti funkce initialize, ktera obsahuje nastaveni a vytvoreni mapy.

¢<script type="text/javascript">
function initialize() {
var mapOptions = {
center: { lat: -34.397, lng: 150.644 },
zoom: 8
b

var map = new google.maps.Map(document.getElementById( 'map-canvas'), mapOptions);

google.maps.event.addDomListener(window, 'load",initialize);

</script>

Obrazek ¢. 3 Kéd pro nastaveni a zobrazeni mapy
Tyto 3 jednoduché kroky staci k zobrazeni mapy na webu, jeji vycentrovani

a pribliZeni podle predaného nastaveni.
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4.2.5.1 Google Maps API - Markers

Markers neboli znacky jsou zakladnimi prvky, které lze do mapy pridat.
Slouzi k oznaceni bodu na konkrétni pozici urcené zemépisnymi souiadnicemi.
Google Maps APl umoZiiuje znackdm pridat animace a zménit jejich vzhled. Znacky
se Casto kombinuji s funkci Info Windows takovym zplisobem, Ze po kliknuti na
znacku se otevie informacni okno s podrobnéjsimi informacemi o daném bodu [12].

Znacky jsou uZitecna funkcionalita, ale bohuZel jsou velmi naro¢né na vykon
a proto se nehodi k pouziti v této aplikaci. Znacek by na mapé bylo vice neZ milion.
Z toho divodu budou body zobrazeny pomoci pirekryvné vrstvy, ktera je vysvétlena

dale v textu.

4.2.5.2 Google Maps API - Info Windows

Informacni okna slouzi k zobrazeni podrobnéjsich informaci. Objevuji se
v kombinaci se znackami, kde znacka urcuje pozici na mapé a info okno obsahuje

ostatni podrobnéjsi informace. Obsah info okna miize byt strukturovan pomoci

HTML entit [13].

4.2.5.3 Google Maps API - Udalosti

Google Maps APl podporuje odchytavani wudalosti a umozZnuje
programatorovi na né reagovat. Toho lze vyuZit pravé pri kombinaci znacky a info
okna. Znacce je pridan event listener! na udalost kliknuti a jako reakce bude
otevieni info okna.

Dals$i moznosti vyuziti je nacitdni podrobnéjsSich informaci do mapy az pfri
urcitém pribliZeni. Z mapy lze pomoci funkce getBounds() ziskat viditelné okraje a
diky tomu je mozné napiiklad odstranit body, které nejsou vidét pii daném
pribliZeni. Casto se nacitaji i body leZici mimo viditelnou oblast za ti¢elem eliminace
viditelnosti nacitani dalSich bodi, které miiZe néjakou dobu trvat.

Zakladni udalosti, na které lze reagovat, jsou napriklad udalosti pti posouvani
mapy mysi, pohybu kurzorem pies mapu, zméné viditelnych okraji mapy a dalsi.

Udalosti jsou popsany v dokumentaci Google Maps [14].

1 Funkce, kterd je vykonana pfi urcité udalosti
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4.2.5.4 Google Maps API - prekryvna vrstva

Mapy Google umoznuji prekreslit mapu vlastni vrstvou, coZ umozZnuje
zobrazit uzivateli néjaka data navic, napiiklad poukazat na body zajmu. Tato funkce
umoZnuje zobrazit cokoliv, co je do prekryvnych dlazdic vygenerovano.
Funkcionalita je zaloZzena na principu tvorby castecné prihlednych dlazdic, na
kterych se v pozadovanych mistech nakresli poZadovany objekt.

O umisténi dlazdic na spravné misto v mapé i o vytvoreni poZadavkd na
server se stara samotné Google Maps API. Nutné je pouze nastavit, Ze se ma vrstva

vykreslovat, a implementovat metodu pro ziskani konkrétni dlazdice [15].

4.2.6 Dalsi pouzité technologie

Pfi implementaci aplikace budou pouZity i dalsi technologie, konkrétné
databaze MySQL. Pracovat se bude také pomoci AJAXovych poZadavkul s vyuzitim
javascriptové knihovny JQuery. Dale také v procesu ziskavani dat, ale i pri

implementaci uZivatelského rozhrani bude pouZivan format JSON.

4.2.6.1 MySQL databaze

MySQL je svétové nejoblibenéjsi open-source databaze vlastnéna spolecnosti
Oracle [16]. Je licencovana pod GPL licenci a podporovana komunitou vyvojar.

MySQL databazi pouZiva mimo jiné napriklad socialni sit Facebook [17].

4.2.6.2 JQuery a AJAX

,JQuery je knihovna s otevienym zdrojovym kédem urcend pro jazyk
JavaScript, ktera zjednodusSuje interakci mezi dokumentem HTML, presnéji feCeno
objektovym modelem dokumentu (model DOM), a jazykem JavaScript“ [18].

JQuery je neustdle vyvijeno, existuje k nému mnoho rozsireni a vzhledem
k poctu funkci je JQuery pouzivano na velkém mnoZstvi webovych stranek.

Mimo praci s HTML dokumentem umoZnuje JQuery napftiklad zpracovani
udalosti, animace v uZivatelském rozhrani, nebo naptiklad zjednodusSuje praci
s technologii AJAX.

Pro vétsi uzivatelsky zazitek a sniZeni pozadavkii na server se vyuZziva

technologie AJAX. AJAX je zkratka z ,,asynchronni JavaScript + XML“. AJAX umoziuje
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provést na webu asynchronni akci. Pii takové akci neni nac¢itana cela stranka znovu,
ale pouze nékteré jeji ¢asti. AJAX nemusi slouzit pouze k nacitani obsahu do casti
webu, ale i jako moZnost vykonani €innosti. Synchronni funkcionalitu zaloZenou na
odkazani uzivatele na skript, ktery pouze provede svou Cinnost a poté presméruje
uZzivatele zpét na plivodni stranku, 1ze nahradit pravé pomoci AJAXu a uzivatel viibec
nemusi zaznamenat, Ze se dana ¢innost provedla.

AJAX je zaloZzen na vyuziti objektu XMLHttpRequest (XHR). ,Objekt
XMLHttpRequest byl pivodné implementovan v Internet Exploreru 5 jakoZto
komponenta ActiveX“ [19]. Ztoho vyplyva, Ze technologie AJAX neni Zadnou
novinkou. Casto je vyuZzivan pravé v kombinaci s knihovnou JQuery, ktera velmi
usnadiiuje implementaci technologie AJAX na webu. Ukazka pouziti JQuery

v kombinaci s technologii AJAX je na obrazku ¢. 4.

$.ajax("download/time2down™, {
data: {
latl: userEditableRectangle.getBounds().getSouthWest().lat(),
lat2: userEditableRectangle.getBounds().getNorthEast().lat(),
lonl: userEditableRectangle.getBounds().getSouthWest().1lng(),
lon2: userEditableRectangle.getBounds().getNorthEast().1lng(),
sourceDownloadFrom: %("#createDownloadRequest”).attr("data-source”)

filter: getUrlvVars(),

}).done(function(data) {
eval(data);

13H
Obrazek ¢. 4 AJAX s vyuzitim JQuery
4.2.6.3 Format JSON

JSON je format urceny pro vyménu dat. ,JSON je navrzen tak, aby bylo jeho
pouziti ¢lovékem a parsing strojem snadné“ [19]. Format JSON je oproti XML
jednodussi, vysledny soubor obsahuje méné rezijniho kédu, a proto se JSON pouziva
stale Castéji.

Format JSON Ize snadno pouZivat v jazyce JavaScript. ,Dvé béZné ulohy pfi praci
s formatem JSON jsou zakédovani objektu do textového retézce a dekddovani
textového retézce do literalu objektu“ [18].

Format JSON Ize pouzit i v PHP, kde k dekédovani formatu JSON slouzi funkce

json_decode a k zakédovani funkce json_encode. ,Kromé samotnych dat je vhodné
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poslat hlavicku informujici prohlizec o typu pienasenych dat“ [20]. Ukazka dat ve

formatu JSON se nachazi na obrazku ¢. 5.

"lat": 5@.1967098,
"lng": 15.8068965
})

"status": "OK"
}
Obrazek ¢. 5 Data ve formatu JSON

4.2.6.4 PHP CURL

K ziskavani dat je nutné komunikovat s jinymi aplikacemi a vyuzivat jejich API.
K tomu Ize v PHP pouZit CURL rozsireni. Extenze CURL se umi postarat i o prenos
cookies [20]. To je nutné napftiklad pri vytvareni pozadavki na Wigle API, k jejichz
provedeni je nutné, aby uzivatel byl prihlaSen. Prihlaseni je uloZeno do souboru
cookie, ktery je vyuZzivan u dalSich pozadavku. Piiklad pouziti PHP CURL je na
obrazku ¢. 6.

$ch = curl_init();

curl_setopt($ch, CURLOPT_URL,"https://wigle.net/api/vl/jsonlLocation"};

curl_setopt($ch, CURLOPT_POSTFIELDS,http_build_gquery(array( netid"=>"41:9E:@1:52:65:CC")));
curl_setopt($ch, CURLOPT_HEADER, true);

curl_setopt($ch, CURLOPT_COOKIESESSION, true);

curl_setopt($ch, CURLOPT_RETURNTRAMSFER, true);

curl_setopt($ch, CURLOPT_SSL_VERIFYPEER, @);

curl_setopt(%ch, CURLOPT_SSL_VERIFYHOST, 2);

curl_setopt (%ch, CURLOPT_COOKIEJAR, "coockie.txt");

curl_setopt (%ch, CURLOPT_COOKIEFILE, “"cookie.txt™);

$result = curl_exec($ch);

curl_close (%ch);

Obrazek €. 6 Priklad pouziti PHP CURL pro ziskani méireni pro MAC adresu z Wigle

21



4.3 Databazova vrstva aplikace

Aplikace se sklada ze dvou zakladnich ¢asti - ziskavani dat a vizualizace. Z toho
vyplyva i fakt, Ze databaze bude obdobné strukturovana. Databaze bude rozdélena
na 2 ¢asti - jedna bude ¢ast tykajici se ziskavani dat, to znamena struktury potiebné
pro ukladani pozadavki uzivateld, k ukladani predzpracovanych dat a dalsi. Druhou
casti jsou tabulky vyuzivané k ulozeni konkrétnich bod, které se budou zobrazovat
do mapy, a dalSich tabulek slouZicich k vedlejSim funkcionalitdm, které aplikace

bude poskytovat.

4.3.1 Databaze pro ziskavani dat

V prvni radé je nutné ukladat pozadavky od uZzivateld. Tyto pozadavky na sebe
také mohou cekat a blokovat se, tim padem je nutné umoznit pozadavky blokovat
mezi sebou. U pozadavku se odliSuje také zdroj dat, z kterého jsou data pozadovana.

Vznikaji 3 tabulky: tabulka zdroji dat, pozadavkii a propojovaci tabulka
poZadavek-pozadavek, ktera slouzi pro ukladani blokovani pozadavki mezi sebou.
Tabulka zdroji bude obsahovat pouze identifikator, nazev zdroje a dale také
sloupec, ktery bude slouzit k uloZzeni nazvu souboru, ktery byl jako posledni
zpracovan ze zdroje Wifileaks. Tabulka blokovani pozadavkl bude obsahovat ID
blokovaného pozadavku a ID blokujiciho poZadavku, dale identifikdtor oznacujici
stav blokovani a datum a ¢as kdy byl blokujici poZadavek dokoncen. Struktury

téchto tabulek jsou zobrazeny na obrazku ¢. 7.

a source b cl download_request_waiting D
|/ id tinyint P id_downioad_request int(10)
name varchar(20) ] P id_downioad_request_waitfor  int{10)
latest_download_data  varchar(255)  [] completed enum (YN}

T completed_date datetime N|
| : g
FK_down Io:ldl_req ue st_source FK__download_request i
|
\ I

a download_request b !

U Iint{10) :

‘ﬁ-l id_source tinyint |

date datetime :

lat_start double \

lat_end double !

lon_start double FK__download_request_2 :

lon_end double S L L T T T T T N

processed anum(TY",'N°}

processed_date datetime m

total_count int(11)

k downloaded_count  int{11}

~

Obrazek ¢. 7 Databaze - pozadavky od uzivateli
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V tabulce konkrétnich poZadavki jsou hodnoty, kterymi je pozadavek urcen.
To znamend rozsah souradnic, zdroj dat, datum vytvoreni pozadavku a dalsi
hodnoty, s kterymi se bude pracovat pii zpracovavani pozadavku. Vyznamy sloupcii

jsou vysvétlené v tabulce C. 2.

Nazev sloupce Vyznam hodnot

processed Stav zpracovani pozadavku.

processed_date Datum a €as zpracovani poZadavku.

total_count Hodnota vyplnéna azZ po zpracovani pozadavku. Znamena

pocet zaznami vytvoreny ve fronté pozadavkl konkrétné

pro zdroj Wigle.

downloaded_count | Pocet dokoncenych zaznami ve fronté pozadavki pro zdroj
Wigle, vytvorenych zdaného poZadavku. Pokud tato
hodnota je stejnd jako hodnota vesloupci total_count
znamena to, Ze byl cely poZadavek jiZ zpracovan a data jsou

ziskdna v databazi.

Tabulka €. 2 Vyznam hodnot databazové tabulky pozadavki

Pt zpracovani pozadavku vznikaji dalsi data, ktera jsou rozdélena do nékolika
dal$ich tabulek. Konkrétné do tabulky s frontou pozadavki pro zdroj Wigle (tabulka
wigle_download_queue), po jejichZ zpracovani vznika tabulka MAC adres, jejichZ
méfend budou ziskdna ze zdroje Wigle (tabulka wigle_aps). Pokud jsou data
poZadovana i ze zdroje Google, vznikaji dalsi data, ktera slouzi jako poZadavky pro
zdroj Google (tabulka google_request). Posledni zptisob tvorby pozadavkii je import,
takZe je nutné uloZit importované MAC adresy (tabulka download_import).

Struktura téchto tabulek je ukazana na obrazku ¢. 8.
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L] Int{10)
(a googhe request | ‘P Id_source Hinyint
W Int{10} [5] date datatime
[£] rested dae (5] tat stan doutle
> d_wil] ity PO e CH 9] lat_end doubie
w2 Intj11) [ | F_googie request_downcad request | [E] lon stent double E] iAo mlerED
2] acwnicaced Y N} [5] ton_ena doutle | Int{10)
¥ i cownbsd request  nif10) N 7] precessed anum(Y', N} T ld_downioad_request intf10) ]
[5] pricrty nyint [ processed date  camtime ] [5] cresled daigime |}
z 2] totsl_coent 1) [5] processed datetime ]
1 [F] downloadsd_count  ini{11) [£] st stan LR
' ‘0. [ it ena doutie
FK_downioad_i 11:01_9053;5_'&.5@1 . ] Jon gtant double
rK_Wg e _Cownicad quews downioad red west
. [&] lon_end double
' "~ 0d [ downloaded tinyint
@ wigle_aps 0 ] cakcutated_nets_count o) [
@ Sowmican_mpon i) i in(10) [3] dowmicaded_nets_count ) 0
i Int(10) [5] id_wigle dowricad_quee in18) ] [5] fom 1) ]
5] mae char(17) ] mec char(17) Fe i) |
REE gt PORToToomommomoseemoees Oh B ceskea daketme [] ] count downioaded cbaarvatons  int(11)
0‘;:.., id_wigle_aps In{10) m FK_download_mport_wigle_aps H downloaded tnyint
'ﬁl _google_request  inf(10) ﬁﬂ E downloaded _dale daetme [
(3] printy tnyin

Obrazek ¢. 8 Databaze - rozpracované poZadavky

V tabulce wigle_download_queue je rozsah soutadnic, informace o stavu
zpracovani, poZadavek z kterého byl zaznam vytvoren a dalsi hodnoty. Hodnoty
sloupct from a to jsou hodnoty nutné kviili omezenim Wigle API, které umoziuje
ziskat pouze 100 siti najednou. Hodnota ve sloupci calculated_nets_count je pouze
orientac¢ni udaj, znacici kolik bylo vypocteno bodl na dlazdici ziskané z Wigle.
Hodnota v sloupci downloaded_nets_count je realny pocet siti, ktery z poZadavku
byl ziskan. Sloupec count_downloaded_observations je pocet jiZ zpracovanych MAC
adres, znichz byly ziskdny i vSechna méreni. Pokud je hodnota sloupce
count_downloaded_observations stejna jako hodnota \% sloupci
downloaded_nets_count, znamena to, Ze tento poZadavek jiz byl zpracovan.

Tabulka download_import je spolecna pro zdroj Wigle i Google. Jsou do ni
importovany pozadované MAC adresy vytvorené poZadavkem typu import MAC
adres. V tabulce je diilezitad hodnota sloupce state, kterda nabyva nékolika hodnot,

jejichZ vyznam je popsan v tabulce ¢. 3.

Hodnota | Vyznam hodnoty

1 Pridano do fronty Wigle MAC adres (tabulka wigle_aps)
2 Méreni byla ziskana z Wigle

3 MAC adresa byla pridana do fronty pro ziskani z Google
4 Udaje byly ziskany z Google

Tabulka €. 3 Vyznam hodnot stavu importu MAC adres
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Dalsi udaje, které se tykaji ziskani dat a vytvareni pozadavkil jsou pozadavky na
notifikaci po ziskani dat. Pro ty je vytvorena dalsi datova struktura obsahujici email,
informaci zda jiz byl uZivatel informovan a vazby s pozadavky, po jejichZ zpracovani

ma byt uzivatel informovan. Struktury jsou popsany na obrazku . 9.

(@ wigle_aps A (@ downiload_import )
| id int(10) | id int{10)
[ _wigle_downkad_queve  int(10) [ £ mac char(17)
[E mac char(17) E state tinyint
[ cmaes e ' i i g e | e s i L
[£ downkadad tinyint = id_google_request it [
[ downloadad_date datetime  [}] T
[ priarity tinyint FK_  wrilbad_import
i

(@ natify_smail_download_impart

| id int(10) |
2 id_download import  int(10) |
FE_natify_amail_wigla_aps_wigk_aps ‘l‘#l id_notify email H[’ImJ

1
FK__nofifly_amail
1
1

L
(@ nolify_smail_wigle_aps ) @ ndiFy_émai )
U id int(10) | id int(10)
i wigle_aps  Wl10) By o - - o oo o oo _________ 14 [ addad datatima N
‘P id_notty_email _intf10) FK_notiy_amai_wigke_aps_notty_emai | =, @mal S )
[ sent anum("Y", W)
[ sent_date datetima IN|

Obrazek ¢. 9 Databaze - notifikace po ziskani dat

Nakonec jsou ziskané body uloZeny do tabulky wifi, ktera obsahuje vSechny
informace o pristupovych bodech. Tabulka wifi je spolecnd pro vSechny zdroje.
Z Casti ziskavani dat jsou do ni pridavany zaznamy, které jsou vyuzZivany ve
vizualizacni casti aplikace. Tato tabulka je nejdllezitéjsi, proto bude popsana
podrobnéji. Struktura tabulky se nachazi na obrazku ¢. 10. Tabulka je propojena
se zdrojem dat a tabulkou zabezpeceni, coZ jsou pouze Cciselnikové tabulky,

ve kterych je vycet hodnot, kterych hodnota sloupce nabyva a popis, ktery se bude

zobrazovat v GUI.
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_

El wifi

| id int(11)
‘ﬁ'l id_source tinyint ‘g
[F] date_added date INK&
[£] mac char{17} =+
5] ssid varchar(255) [\ =]
fa“ - SOUe T \ % latitude double g
U z | longitude double
= (R od ="
— — m FK_wifi_source j altiude double m
latest_download_data  varchar(255) [ _wifi_ * sac tinyint
ﬂ comment wvarchar(255) m
ﬂ name varchar(255) m
[E] type varchar(10) ]
[F] freenet char{1} N
[5] paynet char(1) N
[5] firsttime datetime IN|
[£] lasttime datetime IN|
5] flags varchar(255) [
[F] wep char(1) N
Ellasupdt  vamharso) ]
_ _ 7] channel int(11)
H N2
T
5] qes char(1) IN|
fabel varchar(20) [F] accuracy smallint(6) IN|
[F] calculated tinyint
"

Obrazek ¢. 10 Databaze - tabulka s pristupovymi body

Vyznam nékterych hodnot jednotlivych sloupcti je popsan v tabulce ¢. 4. Pro

nepopsané hodnoty je dosti vypovidajici jiz jejich nazev.

Nazev sloupce

Vyznam hodnot

sec

Vazba s tabulkou zabezpeceni sité (tabulka

wifi_security)

comment, name, type, flags

NepouZivané hodnoty ziskané z Wigle,

ukladané pro moznost dalsiho rozsireni

freenet, paynet, wep

Zabezpeceni podle Wigle, v aplikaci je

zpracovano a sjednoceno v hodnoté sec

firsttime, lasttime, lastupdt

’

Casové hodnoty Wigle, prvni méfeni,

posledni méreni a posledni aktualizace

channel Pouzity kanal

bcninterval Interval beacon

accuracy Pfesnost polohy (pokud byla ze zdroje
zjisténa)

calculated UloZeni vypoctené polohy z Wigle pred

ziskanim vSech méreni.

Tabulka €. 4 Vyznam hodnot v tabulce piistupovych bodu
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4.3.2 Databaze vizualizace dat

7 vz vs s

Vizualni ¢ast aplikace vyuziva data z diive popsané tabulky ptistupovych bodi.
Dalsi soucasti GUI jsou také statistiky a seznam vytvorenych pozadavki. Aplikace si
také nékteré udaje (zejména pribéh ziskavani dat a pripadné chyby) zaznamenava.

Pro tyto funkce byly vytvoreny struktury zobrazené na obrazku ¢. 11.

a source 0
| d tinyint
varchar(20) ]
latest_download_data varchar(255) [}Y]
=
<
I
I
FK_statistics source source
| ) log b
i | id int{10)
created  datefime
@ statistics_source al varchar(255)
| d int{10) - - [Z] url varchar(255)
¥ id_statistics  int{10) - - - type enum(ERROR',"W.
?.', id_source tinyint ] ] int{10) operation varchar(255)
total_nets  int{10) date message  text

free_nets int{10) int{10)
int{10)

FK_statistics_secunty_statistics

@ statistics_security i

| id int(10)
¥ id_statistics int{10)
ﬁ id_wifi_security  tinyint
total_nets int{10}

| id tinyint
Iabal varchar(20) FK_statistics_security_wifi_security

Obrazek ¢. 11 Databaze - ostatni tabulky

Nékteré funkcionality tykajici se ziskavani dat a zpracovani poZadavkd,
zejména pak zmény hodnot znamenajicich pocet zpracovanych MAC adres
z pozadavku a dalsi, jsou provadény pomoci databazovych triggeri. Cela struktura

databaze, vCetné triggerd, je prilozena v priloze 1.

4.4 Aplikacni vrstva aplikace

JiZ z MVC architektury vyplyva rozdéleni do c¢asti model, kontrolér (v Nette
Frameworku presenter) a pohled. Pohledy slouZi pouze jako prezentace dat, pro
popsani funkce jsou diilezitéjsi prezentéry a modely. Vrstva model se dale déli do 3
Casti - entity, reprezentujici zakladni pouZivané objekty, servisni tridy, v nichz je
vétSina aplikacni funkcionality, a utility (nékdy nazyvané helpery), které slouZi jako
pomocné nastroje. V tabulkach ¢. 5, 6 a 7 jsou popsany odpovédnosti a funkcionality

jednotlivych prezentéri, utilit a servisnich tiid.
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Nazev tridy | Odpovédnost a funkcionality

ArrayUtil Prace s poli

Color Modelova tifida a zaroven utilita, kterd umoZiiuje vygenerovat

ndhodnou barvu.

Coords Trida reprezentujici rozsah souradnic. Obsahuje funkce pro
automatické urcovani pocatecni a koncové latitude i longitude,
zvySovani rozsahu na k-nasobek, vypocet stiedu a velikosti plochy

a vypocet vzdalenosti v metrech.

MyUtils DalS8i pomocné metody jako prace s MAC adresou, vytvareni klice

pro cache, prevod obrazku do textu nebo zmény nastaveni serveru

Tabulka €. 5 Utility - odpovédnost, funkcionalita

Nékteré vyse popsané tiidy jsou kombinaci dat a funkcionality, jiné pouze
funkcionalita. Modelové tridy reprezentujici samotné entity neni nutno popisovat,
protoZe jejich odpovédnost je velmi nizka. V tabulce €. 6 je popis prezentéru.

VSechny prezentéry dédi od tifidy BasePresenter, ktera poskytuje zakladni
funkce a nastaveni pouZivané ostatnimi prezentéry. Funkci prezentéri je logicky
oddélit ¢asti aplikace a delegovat tikoly dalsim modelovym tfidam. VétSina funkce
prezentérli je tedy zaloZzena na zpracovani dat, predanych pozadavku
z uzivatelského rozhrani, vyuziti servisni tfidy k néjaké ¢innosti a pouziti zobrazeni

k navraceni vysledku uZzivateli.

Nazev prezentéru Odpovédnost a funkcionality

ApiPresenter Export dat do CSV, import pozadavki pro ziskani dat

DownloadPresenter Ziskavani dat, zpracovani pozadavki

HomepagePresenter Domovska stranka s mapou

RequestsPresenter Stranka vytvorenych poZzadavki

StatisticsPresenter Stranka statistik, generovani novych statistik

WifiPresenter Prekryvna vrstva mapy, zpracovani kliknuti do mapy
a zobrazeni detailu

Tabulka €. 6 Prezentéry - odpovédnost, funkcionalita
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NejvétsSi pocet trid obsahuje servisni vrstva aplikace. Servisni tfidy slouzi
k praci s daty, ziskavani a ukladdani dat do databaze a zpracovani dat. Odpovédnosti
trid servisni vrstvy jsou vypocCty, zpracovani dat a transformace dat. VétSina
servisnich trid potfebuje ke své praci spojeni s databazi, které je zajisténo pres tridu
BaseService. Servisni tfidy jsou do prezentéri injektovany, to zajiStuje Nette

Framework. Nékteré servisni tridy jsou popsany v tabulce €. 7.

Nazev servisni tridy Odpovédnost, funkcionalita

Download Ukladani pristupovych bodl do databaze. Ttidy pro
ziskavani dat ze zdrojl od této tridy dédi a vyuzivaji

jeji funkce.

DownloadRequest, Vytvareni a zpracovani pozadavki pro ziskani dat.

WigleDownloadQueue Analyza prekryvné vrstvy Wigle.

DownloadImportService | Sprava pozadavkil vytvarenych pomoci importu MAC

adres.
GoogleDownload, Ziskavani dat z konkrétnich zdroji. Tyto tiidy jsou
WigleDownload, potomKy tridy Download.
WifileaksDownload
NotifyEmailService Sprava notifikaci a pozadavki o notifikaci od uzivatele.
WifiManager, Prace s konkrétnimi body.

OptimizedWifiManager | Ttida OptimizedWifiManager vynechava databazovou

vrstvu Nette a data vraci jako asociativni pole misto

objektt.
OverlayRenderer Generovani dlazdic prekryvné vrstvy.
Logger Logovani udalosti a chyb.
StatisticsManager Generovani statistik a prace se statistikami.

Tabulka €. 7 Servisni tridy - odpovédnost, funkcionalita

V aplikaci jsou i dalsi servisni tfidy, napriklad SourceManager pro praci se zdroji
dat v databazi a dalsi. Ty slouZi pouze k tvorbé objektl z databazovych dat, a proto
nejsou tak podstatné a neni nutné je podrobnéji popisovat.

Konkrétnéjsi funkcionalita nékterych c¢asti aplika¢ni i datové vrstvy aplikace je

popsana v ¢asti Navrh a Implementace.
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5 Navrh a implementace

Jakjiz vyplyva z analyzy tak se aplikace bude délit na dvé zakladni ¢asti a to c¢ast
urcenou pro ziskavani dat a ¢ast pro jejich vizualizaci. Stejné tak bude rozdélena i
databaze. UZivatel v aplikaci bude mit moZnost vytvaret pozadavky pro ziskani dat
a ve vizualni ¢asti aplikace bude moci pomoci nastavenych filtrti ovlivnit zptisob
zobrazeni a urcit, ktera data budou zobrazena. Tato struktura aplikace je ukazana

na diagramu na obrazku ¢. 12.

Zobrazeni uivateli

W'm:lrenl poZadaviu ZDI:HEZI‘I:{IEIE
pra zlskarn dat podle pammetru

Aplikace

Servery

Databdze
pofadaviai pro

ziskAni dat
Wifileaks

Prekryvna
VIStVa

HTTF
mecmnl pozadavku

Automaticky
spousteéng Generovani
Wiglke skripty Nastavens parametry T T prekryvne
) l I I wrstwy
/ mec\uvam dat ze zdrojd

Googk

Odpovidajici
pfistupoveé
body

Databaze
pristupovych
bod

Vyfiltrovani dat podle
pfedanych parametril

Obrazek ¢. 12 Diagram funkcionality aplikace

Na diagramu lze vidét, Ze uZivatel ma mozZnost vytvorit poZadavek pro ziskani
dat. Ten bude uloZen do ¢asti databaze, ktera slouzi k ukladani pozadavku. Nasledné
bude tento pozadavek pomoci automaticky spousténych skriptii zpracovan, a tyto
skripty zajisti ziskani a zpracovani dat ze zdroji. Nakonec jsou ziskana a zpracovana

data uloZena do databaze pristupovych bodf.
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Dalsi funkci, kterou lze vidét na diagramu je ovlivnéni zobrazeni. UzZivatel
aplikace vytvori poZadavek na zobrazeni dat, pricemz v aplikaci nastavi parametry
zobrazeni a filtr dat. Aplikace predané parametry zpracuje a sjejich pomoci
vyfiltruje poZadovana data z databaze pristupovych bodi. Z toho vznikne seznam
poZadovanych dat, ktery je predan casti starajici se o generovani prekryvné vrstvy.

A po vygenerovani je tato prekryvna vrstva zobrazena uZzivateli.

5.1 Ziskavani dat

vvvvvv

probiha automaticky pomoci periodicky spousténych skriptl. Proces od zadani
poZadavku az po ziskani konkrétnich informaci je velmi komplikovany a zdlouhavy
a lisi se podle zdroje dat. Obecné se zacina ur¢enim pozadovanych dat, poté se tyto

poZadavky zpracuji a nasledné se za¢nou ziskavat data.

5.1.1 Urceni dat - vytvoieni pozadavki

Aby bylo mozné néjaka data ziskat, je nejprve nutné urcit, ktera data jsou
poZadovana. PoZadovana data lze urcit nékolika zptlsoby, jeZ se 1isi jak samotnym
vytvofenim poZadavku, tak i jeho naslednym zpracovanim. Tyto zptlsoby jsou:
zadani rozsahem zemépisnych soufadnic, zadani na zakladé jiZ existujiciho
pristupového bodu nebo pomoci importu MAC adres piistupovych bodi, o kterych
je pozadovano zjisténi dalsich informaci.

K ziskani dat z Wifileaks se Zddné pozadavky nevytvari, k uloZeni dat dojde
jednorazové pomoci zpracovani souboru, ktery lze ziskat na webu Wifileaks. Z toho

diivodu jsou pozadavky vytvareny pro zdroj Wigle a Google.

5.1.1.1 Importem konkrétnich MAC adres

Pri vytvoreni pozadavkl importem konkrétnich MAC adres aplikace nacte
soubor s MAC adresami, kde na kazdém tadku je jedna MAC adresa, ktera se po
zpracovani ulozi do databaze. PozadavKky vytvoiené timto zplsobem maji vyssi
prioritu. Data jsou ziskdna nejprve z Wigle, do jehoZ fronty se pozadavky pridaji
automaticky, protoZe neni tfeba je dale zpracovavat. A nasledné se informace ziskaji

i zGoogle. Ktomu je vdatabazi specidlni tabulka, do které jsou pridavany

31



importované MAC adresy, a podle priznaku, ktery znamena aktualni stav kazdého

radku, jsou s nimi provadény akce.

5.1.1.2 Zadani rozsahem zemépisnych souradnic

Metoda urceni dat rozsahem zemépisnych souradnic je nejobecnéjsi. Staci zadat
pozadovany zdroj dat a obdélnik urceny pocatecni a koncovou zemépisnou sirkou a
pocatecni a koncovou zemépisnou délkou. V aplikaci je pro usnadnéni moznost tyto
souradnice urcit graficky v mapé pomoci obdélniku, kterym lze pohybovat a ménit

jeho rozméry. Na obrazku ¢. 13 je ukazka vytvareni poZzadavku pomoci rozsahu

zemeépisnych souiadnic.
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Obrazek ¢. 13 Vytvoreni pozadavku zadanim rozsahu zemépisnych souradnic

PoZadavky vytvorené zadanim rozsahu zemépisnych souradnic se od sebe lisi v
nasledném zpracovani pozadavku podle zdroje dat. Pro ziskani dat z Google nejprve
musi byt v databazi pristupové body z Wigle, proto se pri vytvareni pozadavku na
data z Google vytvori poZzadavky dva - a to jak na Wigle, tak na Google. Proto je nutné
poZadavek na Google blokovat dokud neni zpracovan poZadavek na Wigle (viz
Blokovani pozadavki). Z divodi omezeni Wigle API jsou pozadavky uz pfi

vytvareni predzpracovany (popsano dale v textu).
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Blokovdni poZadavkii

Blokovani pozadavki je funkcionalita, kterd umoznuje pozadavky navzijem
blokovat. Jeden pozadavek mize byt blokovan i vice pozadavky najednou. Takovy
poZadavek bude blokovan do té doby, nez budou zpracovany vSechny poZadavky, na
které blokovany pozadavek ceka. Konkrétné se tedy pozadavek na ziskani dat
z Google nezacne zpracovavat, dokud se pro stejnou plochu nezpracuje pozadavek

na ziskani dat z Wigle.

Predzpracovani poZzadavku zadaného rozsahem zemépisnych souradnic

JiZ pti vytvareni projde pozadavek ¢aste¢nym piedzpracovanim skladajicim se
z nékolika kroki.

Nejprve dojde k zaokrouhleni zadanych souradnic na 2 desetinna mista. Poté se
aplikace pokusi nalézt v databazi jiz existujici poZadavek presné odpovidajici nové
vytvarenému. Pokud takovy poZadavek existuje, ale jeSté nebyl zpracovan nebo byl
zpracovan pred méné neZ triceti dny, vytvareni poZadavku se zrusi. Pokud proces
vytvareni poZadavku v této fazi neskonci, postupuje se do treti faze.

Ve tieti fazi miiZe dojit k rozdéleni pozadavku na nékolik mensich podle potieby.
Pii zahajeni treti faze se ziskaji vSechny jiZ existujici a zaroven nezpracované
pozadavky, které zasahuji do plochy vytvareného poZadavku. Poté dojde
k mapovani zemépisnych souradnic na indexy v poli, ¢imZ dojde k odstranéni
problému s riznymi rozsahy soutadnic. V prvni fazi mapovani se mapuje vytvareny
poZadavek a poté vSechny dalsi pozadavky, které byly nalezeny v daném rozsahu
souradnic. Nakonec dojde k serazeni mapovaného pole podle velikosti. Toto se
provede pro zemépisnou $ifku (X) i zemépisnou délku (Y).

Na zakladé téchto poli dojde k vytvoreni dvourozmérného pole, které se naplni
hodnotami 0 a 1 podle toho jestli v dané oblasti jiZ je existujici poZadavek. Nula
znamena, Ze v dané oblasti neni Zadny existujici poZadavek, jednicka znamen3, Ze
existuje. V tomto poli se ndsledné vyhledaji spojité bloky nul, pomoci pole mapovani
zemépisnych souradnic na indexy v poli se indexy téchto blokd zpétné prevedou na
zemeépisné souradnice a vSechny tyto nalezené bloky se pridaji jako pozadavek.

Ukazka rozdéleni vytvarené plochy na nékolik mensSich je znazornéna na

obrazku ¢. 14.
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2

Existujici nezpracované pozadavky

UZivatelem zadany rozsah soufadnic Rozdé&leni plochy Vytvorené poZadavky

Obrazek ¢. 14 Rozdéleni poZadavku na nékolik mensich
5.1.1.3 Zadani rozsahem zemépisnych souradnic - s aplikovanym filtrem

Zadani rozsahem souradnic lze pouzit i pri aplikovaném filtru. V tomto
pripadé se uZivateli zobrazi informace, Ze bude vytvoren poZadavek pouze na
vyfiltrované body. Tyto poZadavky se vytvori svysSSi prioritou, takZe jsou
zpracovany prednostné a také Ize odhadnout cas, ktery bude trvat ziskani dat. Proto
se tato metoda vytvoreni poZadavku funkcéné déli na 2 €asti - ¢ast pro vypocet ¢asu
a Cast, ktera prida poZzadavky s vyssi prioritou do databaze. U tohoto mdédu ma
uzivatel moZnost nechat se informovat emailem poté, co budou vSechna poZadovana
data ziskana v databazi.

Tato metoda bude pouZita automaticky v pripadé, Ze uzivatel bude mit
nastaveny filtr na data a zdroven iniciuje vytvoreni pozadavku pro ziskani dat

z Wigle nebo Google.

Vypocet ¢asu nutného k ziskani dat

Pri vytvoreni a pri kazdém nasledném pohybu obdélniku, nimz uZzivatel
zadava rozsah souradnic, bude asynchronné volana funkce, jejiZ iCelem je vypocet
¢asu, nutného k ziskani dat do databaze. Cas bude zobrazovan ve formé ,¢as nutny
k ziskani vyfiltrovanych dat + cas, nutny kzpracovani jeSté nezpracovanych
poZadavku se stejnou nebo vyssi prioritou”. Funkci jsou predany aktualni oznacené
zemépisné soutadnice, zdroj, z kterého budou data poZadovana, a aktudlné
nastaveny filtr.

Funkce zpracuje obdrzené hodnoty, nalezne vSechny aktudlné vyfiltrované

body, které leZi v zadaném rozsahu souradnic, a spocita pocet unikatnich MAC adres.
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Poté nasleduje vypocet casu v minutach, ktery je urcen podle poZzadovaného zdroje
dat. Pokud uzivatel poZaduje data z Wigle, tak je cas vypocten jako pocet
vyfiltrovanych unikatnich MAC adres krat cas, v ktery je periodicky volan skript pro
ziskani konkrétnich bodl z Wigle, aktualné je to 30 minut, k tomu je pficten stejnou
metodou vypocteny pocet minut nutny k ziskani jiz aktualnich pozadavkd.

Pokud uZivatel poZaduje data z Google, je Cas vypocten jako soucet ¢asu
nutného k ziskani téchto dat z Wigle, protoZe pred kazdym poZadavkem na Google
se nejprve data ziskaji z Wigle, a ¢asu, ktery bude ziskani trvat z Google. Cas, ktery
bude ziskani trvat z Google je urCen periodou, v které je spoustén skript na ziskani
dat z Google.

Po vypoctu doby nutné k ziskani dat v minutach je tento Cas preveden na
pocet hodin a pocet minut. Vysledny retézec vypada napriklad takto: ,Ziskani dat
bude trvat 5 hodin a 30minut + 9 hodin a 35 minut“. Vypocten a zobrazen je pro
usnadnéni i soucet téchto casu.

JelikoZ nedava smysl, aby uzivatel vytvarel pozadavek, jehoZ zpracovani bude
trvat nékolik mésici, byl maximalni ¢as nutny Kk ziskani dat stanoven na 1 tyden
(168 hodin). Pokud vypocteny cas tuto hodnotu presahne, je tlacitko, kterym
uzivatel doopravdy pozadavky vytvori, skryto. Skryti nastava i v pripadé, kdyz

uZzivatel zada rozsah souradnic, v kterém nema vyfiltrovany ani jeden bod.

Vytvoreni poZadavkii s nastavenym filtrem

Poté, co uZzivatel vybere oblast s vyfiltrovanymi pozadavky a ¢as neptesahuje
maximalni povoleny €as, miliZe uZzivatel navic zadat sviij email, na ktery si pieje byt
informovan, aZ budou data ziskana. Po kliknuti na tlacitko ,Pozadat o stazeni” je
vyvolana akce, které jsou predany stejné parametry, jako akci pro vypocet ¢asu
nutného kziskani dat. Tato akce je stejna pro vytvareni pozadavku rozsahem
souradnic bez nastaveného filtru i pro vytvoreni pozadavku rozsahem soutradnic
s nastavenym filtrem. Akce se podle obdrzenych dat rozhodne, a pokud Zadny filtr
nastaveny neni, dojde Kkvytvoreni pozZadavku zakladnim zplisobem (bez
nastaveného filtru).

V opacném piipadé se provede podobna Cinnost jako v piipadé vypoctu

Casu: nejprve se podle rozsahu souradnic a nastaveného filtru ziskaji vSechny
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odpovidajici unikatni MAC adresy a pokud uZivatel vyplnil i email pro notifikaci, tak
je v databazi vytvoren zdznam o notifikaci, ke kterému dale budou prifazeny data,
ktera souvisi s vytvarenym pozZadavkem. Poté je rozhodnuto podle zdroje, z kterého
jsou data poZadovana - pokud je to Wigle tak jsou MAC adresy pridany do tabulky
pozadavkii na konkrétni meéreni z Wigle, ale svys$si prioritou. Pokud jsou
poZadovana data z Google, tak jsou MAC adresy pridany stejné, jako kdyby byly
importovany ze souboru. Pokud uZivatel vyplnil email, tak jsou nakonec vSechny

vytvorené zaznamy prirazeny k zaznamu o poZadované notifikaci.

Informovani uzivatele o ziskdni dat

Dalsi funkce, kterd bude spousténa opakované, je funkce kontrolujici
notifikace. Pro kazdou neodeslanou notifikaci ziska diky propojeni pocet jesté
nezpracovanych MAC adres. Pokud je tento pocet nulovy znamena to, Ze vSechny
pozadavky tykajici se této notifikace byly zpracovany a uzivateli je odeslan

informacni email.

5.1.1.4 Na zakladé existujiciho pristupového bodu

Urceni pozadavku na zakladé jiz existujictho bodu je velmi podobné metodé
zadani importem MAC adres. Rozdil je v tom, Ze MAC adresa se urci z jiz existujicitho
pristupového bodu v mistni databazi. Z toho dlivodu je tato metoda pouzita pouze
pro vytvoreni poZadavku pro zdroj Google.

Google neumoziiuje ziskat informace na zdkladé jediné MAC adresy,
vzhledem k vyuziti funkce pro urceni polohy vyzaduje Google alespon 2 pristupové
body v okoli. PoZadavek na Google je tedy urCen dvéma jiz existujicimi pristupovymi
body, kdy prvni je pozadovany bod a druhy je bod, ktery je nejblize
k poZzadovanému. Algoritmus vychazi z ¢clanku Automated WiFi-based Localization

and Visualization of Wireless Network [21].

5.1.2 Zpracovani pozadavkii

Po vytvoreni pozadavki, je nutné pozadavky zpracovat. To probiha zcela
automaticky, pomoci opakovaného automatického spousténi uloh starajicich se o

zpracovani. Kviili tomu, Ze pozadavky lze vytvorit nékolika odliSnymi zpiisoby, jsou
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pozadavky rozmistény do vice databazovych tabulek podle typu poZadavku.
Pricemz kazdy typ pozadavku musi byt zpracovavan odliSnym zptsobem.

K zpracovani dochazi pouze u pozadavki, které se tykaji zdroji Wigle a
Google a byly vytvoreny na zakladé rozsahu zemépisnych souradnic. VSechny

ostatni zplisoby vytvoreni pozadavk jsou jiz dostate¢né konkrétni.

5.1.2.1 Zpracovani pozadavkii - Wigle

Zpracovani pozadavki pro ziskani dat ze zdroje Wigle je zdlouhavy proces.
Vykonava se automaticky jednou za hodinu.

Nejprve se z databaze pozadavki ziska jeden pozadavek, ktery neni blokovan
a jeSté nebyl zpracovan. Ten projde zpracovanim, po kterém vznikne nékolik
mensich pozadavkd, které jsou urceny hustotou siti v dané ploSe. Toto zpracovani je

zaloZeno na analyze prekryvné vrstvy, kterou Wigle generuje do své mapy.

Analyza prekryvné vrstvy

Nejprve dojde kzjisténi barev, kterymi Wigle oznacuje ve své prekryvné
vrstvé jednotlivé body. Barvy jsou urceny obrazkem umisténym na webu Wigle,
ktery projde analyzou, a vSechny barvy jsou uloZeny do pole. Toto pole se poté

vyuziva pri analyze prekryvné vrstvy. Rozsah analyzovanych barev se nachazi na

obrazku ¢. 15.

Obrazek ¢. 15 Rozsah barev piistupovych bodi v prekryvné vrstvé Wigle

Poté dojde k zdkladnimu rozdéleni rozsahu souradnic pozadavku na plochy
o velikosti odpovidajici 0,05° zemépisné sirky i délky, pokud je to moZné. V piipadé,
Ze to mozné neni, nebo v ptipadé Ze plocha neni presné délitelnd timto cislem,
zlistane cela plocha nebo pouze zbyvajici ¢ast nerozdélena.

Plocha srozsahem zemépisné sirky 50,15 - 50,23 a zemépisné délky

s rozsahem 15,65 - 15,77 tedy bude rozdélena na 6 ploch, viz tabulka ¢. 8.
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Plocha Rozsah zemépisné Sirky | Rozsah zemépisné délky
1 50,15 -50,20 15,65 - 15,70
2 50,15 -50,20 15,70 - 15,75
3 50,15 -50,20 15,75 - 15,77
4 50,20 - 50,23 15,65 - 15,70
5 50,20 - 50,23 15,70 - 15,75
6 50,20 - 50,23 15,75 - 15,77

Tabulka ¢. 8 Ukazka pocatec¢niho rozdéleni plochy

Po tomto rozdéleni projde toto pole mensich ploch analyzou, pii které mohou
nékteré plochy byt dale rozdéleny. Pro kazdou plochu se ziska z Wigle prekryvna
vrstva (viz obrazek €. 16). Na ni se spocita pocet pixelti, které maji nékterou z barev,
kterymi jsou oznaceny pristupové body, a pokud celkovy pocet pixeli s nékterou
z urCenych barev je vice neZ urcena hodnota, tak je plocha rozdélena na 4 mensi
plochy a cely proces analyzy prekryvné vrstvy se pro kazdou tuto plochu spusti
znovu. Takto proces pokracuje rekurzivné az do doby, neZ se zpracuji vSechny

plochy z pocate¢niho rozdéleni i plochy vygenerované v priibéhu analyzy.

"WwWIGLC. NMCET

Obrazek ¢. 16 Ukazka prekryvné vrstvy Wigle

Po dokonceni analyzy pirekryvné vrstvy jsou data, vznikla analyzou,
zpracovana a vznika pole s menSimi plochami urenymi hustotou pristupovych
bodl v oblasti. U kazdé plochy se pamatuje vypocteny pocet pristupovych bodi.
Tato hodnota je uZite¢na pouze jako statisticky udaj, ktery lze pouzit k vylepSeni

algoritmu pro analyzu prekryvné vrstvy. VSechny vygenerované plochy jsou
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nasledné uloZzeny do databaze, a poZadavek, na jehoz zdkladé byly plochy
vygenerovany, je oznacen jako zpracovan a rozsifen o hodnotu, na kolik mensich
ploch byl rozdélen. Této hodnoty se vyuziva k urCeni, zda jsou jiZ vSechna data
ziskana. Pozadavky, které jsou blokovany tim, Ze cekaji na tento poZadavek,
nemohou byt zpracovany do té doby, nez budou v databazi i data pristupovych bod.
Cely postup zpracovani poZadavku pro ziskani dat ze zdroje Wigle je znazornén

v diagramu na obrazku ¢. 17.

Server Wigle

Aplikace I
Vygeneruj
prekryvnou vrstvu E]

—
» Prakryvna vrstva
Databdze pofadavkll  pg3adovand plocha Rozdé&leni plochy na
pro ziskani dat mensi éasti ‘

Velki
hustota

siti

Databdze poZadavkd pro Dostatefn® mala Pofadovana w

zdroj Wigle plocha hustota siti

Analyza
prekrywné vrstvy

Obrazek ¢. 17 Zpracovani pozadavku - Wigle

5.1.2.2 Zpracovani pozadavku - Google

Zpracovani pozadavkl pro zdroj Google je snazs$i. Jeho implementace je
podobna jako vytvareni pozadavku pro zdroj Google zjiného existujiciho
pristupového bodu. Vytvoreni pozadavki z piistupovych bodi na zadané plose ale
probéhne automaticky. Tyto poZadavky jsou zpracovavany automaticky kazdych 30
minut.

Opét se zacind nalezenim neblokovaného a nezpracovaného poZadavku,
srozdilem, Ze se hledd pozadavek urCeny pro zdroj Google. Poté se naleznou
vSechny existujici pristupové body v zadaném rozsahu zemépisnych souiadnic
a pro kazdy bod je vygenerovan pozadavek, stejné jako v piipadé urceni pozadavku

z existujiciho bodu.
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Nakonec se pozadavek oznaci jako zpracovany a tim je zpracovani pozadavku

pro zdroj Google dokonceno.

5.1.3 Ziskani pristupovych bodi

Po vytvoreni pozadavkil a jejich predzpracovani je na radé ziskavani dat
z vybranych zdroji. Data z Wifileaks jsou ziskdvana najednou, takZe zdroje
Wifileaks se vytvareni pozadavki ani jejich zpracovani netykalo. Ziskani informaci
o pristupovych bodech je poslednim krokem, po kterém jiz budou v databazi

konkrétni pouzitelna data.

5.1.3.1 Wifileaks

Data z Wifileaks jsou uloZena v TSV souboru, ktery lze bud’ mit lokalné

uloZeny v adresari temp, nebo ho aplikace dokaZe ziskat z webu Wifileaks.

00:00:00:00:00:00 HPA44DA4 4 49,2833983377  16.629932187956 268 2012-81-13 15:12:52
00:00:00:00:00:00 HPEFBAD3 4 49,185362802448 16.611118352567 238 2012-81-10 15:48:53
00:00:00:00:00:00 MTG 4 49,389743394517 16.385127262934 267 2015-81-89 86:41:52
00:00:00:00:00:00 HP58D28B 4 50.0862774720427 14.442662881776 265 2012-81-12 208:69:18
00:00:00:00:00:00 HP-nomodel.17368D 4 50.669847382339 13.998148219669 232 2012-081-12 15:21:48
00:00:00:00:00:00 HP-nomodel. D1C8SE 4 49,744869313945 18.614248382624 332 2012-01-12 18:18:55

Obrazek ¢. 18 Ukazka struktury TSV souboru

Soubor ma jednoduchou strukturu (viz obrazek ¢. 18). Na zacatku je
komentat popisujici vyznam hodnot a pod nim je na kazdém novém radku jeden
zdznam se vSemi daty. Oddélovacem jednotlivych hodnot je tabuldtor. Hodnoty
vkazdém zdznamu jsou: MAC adresa, SSID sité, typ zabezpeleni, zemépisné
souradnice a datum aktualizace. Pokud dany radek je komentar, je oznacen
hvézdickou jako prvnim znakem radku. Typ zabezpeceni je udan hodnotou

z intervalu od 0 do 4. Vyznam jednotlivych hodnot je popsan v tabulce €. 9.

Hodnota Typ zabezpeceni
0 Otevrena sit (Zadné zabezpeceni)
1 WEP
2 WPA1
3 WPA?2
4 Jiné zabezpeceni

Tabulka €. 9 Vyznam hodnot zabezpeceni
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Zpracovani lokalniho souboru probiha jednoduse. Soubor se otevie pro cteni
a postupné se zpracovavaji jednotlivé radky. Pokud je radek komentar nebo nema
zadny obsah, nezpracovava se. U ostatnich radki dojde ke zpracovani a nasledné
jsou data ukladdana do databaze. Z diivodu optimalizace probihd uklddani dat
hromadné po tisici zaznamech. Nakonec je soubor uzavren.
Nejprve aplikace otevie odpovidajici webovou adresu a pomoci regularniho vyrazu
nalezne vSechny soubory s odpovidajicim nazvem, napriklad wifileaks_150709.tsv.

Ciselna hodnota znamena datum, v tomto piipadé tedy 9. 7. 2015. Ze viech
nalezenych souborii se za pomoci této ¢iselné hodnoty vybere nejnovéjsi soubor.
Jeho nazev je porovnan s nazvem naposledy zpracovaného souboru, ktery je ulozen
v databazi. A pokud je nazev stejny znamena to, Ze jiz jsou aktualni data v databazi
a soubor se tedy nebude zpracovavat. V opacném piipadé je soubor otevien a
zpracuje se stejnym zpusobem, jako kdyby byl soubor uloZen lokdlné. Nakonec se
aktualizuje hodnota naposledy zpracovaného souboru u zdroje Wifileaks na nazev

pravé zpracovaného souboru a tim je proces u konce.

5.1.3.2 Wigle

Po zpracovani pozadavku pro zdroj Wigle je v databazi spousta malych ploch,
pro které jsou pozadovany data z Wigle, a které maji informaci o tom, z jakého
uzivatelského pozadavku byly vygenerovany. Dalsi proces ziskani dat z Wigle se déli
na dvé ¢asti - ziskani MAC adres vSech siti podle rozsahu zemépisnych souradnic a
poté ziskani konkrétnich dat pro kazdou MAC adresu.

Kvili omezenim, ktera Wigle m4, je skript pro ziskavani dat z Wigle spoustén

kazdych 30 minut.

Ziskani MAC adres vsSech pristupovych bodii v plose ze zdroje Wigle

Pred jakoukoli dal$i komunikaci s Wigle API je nutné provést prihlaSeni.
Ptihlaseni je uloZzeno do souboru cookie, ktery se ve vSech dalsich poZadavcich na
Wigle API vyuziva. Komunikace s Wigle API probih4d pomoci PHP CURL dotazii na

server s predanim potrebnych hodnot, podle kterych API vrati poZadované udaje.
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Po autorizaci uzivatele se z databaze vezme nahodny nezpracovany rozsah
soufadnic, ktery byl zpracovanim pozadavku vygenerovan. Zadost na Wigle API je
poté sestavena pomoci nékolika povinnych a ptripadné nepovinnych udajti. Povinné
jsou atributy longrangel, longrange2, latrangel a latrange2, coZ jsou rozsahy
zemépisné délky a Sirky. DalSi dva nepovinné udaje jsou oznacované jako first a last,
coZ je prvni a posledni vraceny zaznam. Ty je potfeba zadat pokud je v daném
rozsahu souradnic vice nez 100 pristupovych bodi. Wigle API totiZ neumoziiuje
jednim dotazem vratit vice neZ 100 zdznami. Vraceny udaj je JSON s hodnotami

popsanymi v tabulce ¢. 10.

Hodnota Vyznam

resultCount Pocet vracenych zaznamu

success Uspésnost dotazu

first Cislo prvniho vraceného zaznamu
last Cislo posledniho vraceného zaznamu
results Konkrétni zaznamy

Tabulka €. 10 Hodnoty vracené z Wigle API pro rozsah zemépisnych souradnic

Pokud byl dotaz uspésny, vSechny vracené zdznamy jsou uloZeny do
databaze. Tyto zdznamy maji polohu vypoctenou z konkrétnich méreni. Cilem je
ziskat vSechna tato méteni, a proto aplikace MAC adresy vSech ziskanych bodii uloZi
do stejné tabulky, jako pozZadavky, které byly pro zdroj Wigle vytvofeny importem
MAC adres (tabulka wigle_aps).

Vygenerovana plocha, kterd byla zpracovana, se rozsiti o idaj poctu MAC
adres ziskanych na zakladé této plochy. Dale je ptiznak oznacujici pocet MAC adres,
z nichz jiz byly ziskany z Wigle i vSechna méreni nastaven na 0 a plocha je oznacena
jako zpracovana.

Pokud vracena hodnota atributu resultCount je 100, coZ je maximalni pocet
vracenych zaznami, je vytvorena dalsi plocha zalozena na zakladé praveé
zpracované plochy, a je rozsifena o parametry first a last. Tim je zajisténo, Ze budou
pro tento rozsah souradnic ziskany vSechny zaznamy. Nakonec musi byt upraven
ptivodni pozadavek, na jehoz zakladé tato plocha vznikla, takovym zptsobem, Ze je

navySena hodnota oznacujici celkovy pocet ploch, na kolik byl pozadavek rozdélen.
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Poloha u vSech téchto zaznami je pouze vypoctena poloha ze vSech méreni
daného pristupového bodu a proto je u zdznamu nastaven piiznak, ktery znaci, Ze
dany bod ma vypoctenou polohu. Cilem je ziskat presné Uidaje z téchto méreni a

k tomu slouZi funkce ziskani konkrétnich dat.

Ziskani konkrétnich dat pro kazdou MAC adresu

Ziskani konkrétnich dat pro kazdou MAC adresu je automaticky spousténa
funkcionalita zajist'ujici ziskani vSech méreni, které Wigle poskytuje pro danou MAC
adresu. Takto zpracovany jsou vSechny MAC adresy, které byly ziskany na zakladé
pozadavki, nebo importovany. Importované MAC adresy maji vyssi prioritu, a proto
maji pri zpracovani touto funkci prednost.

Pro komunikaci s Wigle API je opét nutné se prihlasit. Poté se podle priority
vybere jedna MAC adresa z databaze. Tato MAC adresa je preddna Wigle API
v parametru netid. Wigle API vrati JSON se vSemi mérenimi tykajicimi se dané MAC

adresy. Vracena data jsou popsana v tabulce ¢. 11.

Parametr Vyznam

Success PoZadavek byl aspésny

Wifi Jedna se o WiFi sit’

GSM Jedna se o GSM pristupovy bod
Result Nalezené body s touto MAC adresou
CDMA CDMA mobilni sit

Tabulka ¢. 11 Vyznam hodnot - Wigle API detail MAC adresy

Pro tuto aplikaci jsou zajimavé pouze WiFi sité, proto hodnoty parametri
GSM a CDMA nejsou dulezité. Vracend hodnota parametru result obsahuje
informace o pristupovém bodu, jako napriklad SSID sité, pouZivany kandl,
zabezpeceni, vypoCtenou polohu a vnorené pole locationData, které obsahuje
konkrétni méreni, presné zemépisné souradnice, silu signalu a presnost méreni.
Data pro kazdé méreni se uloZi do databaze. Nasledné se zpracovana MAC adresa ve
fronté MAC adres pro Wigle oznaci jako zpracovana.

Pokud byla MAC adresa vytvorena na zakladé importu, tak je stavu dané MAC

adresy v tabulce importu zménén na ,staZeno z Wigle“ a je z ni vytvoren poZadavek
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pro zdroj Google. Poté se opét zméni stav u importované MAC adresy v tabulce
importu na ,priddno do Google fronty“.

Pokud byla MAC adresa vygenerovana na zakladé pozadavku, zvysi se pocet
zpracovanych MAC adres, které byly vygenerovany na zakladé tohoto pozadavku, o
jedna. Pokud hodnota v tomto sloupci je stejna jako pocet vygenerovanych MAC
adres z vybrané plochy pro zdroj Wigle znamena to, Ze tato mensi plocha jiZ byla
zpracovana. V takovém pripadé je pomoci databazového triggeru upraven i ptivodni
pozadavek, z kterého tato plocha vznikla, a to tak, Ze hodnota ve sloupci oznacujicim
pocet zpracovanych ploch se zvysi o jedna. Pokud upravena hodnota je stejna jako
hodnota ve sloupci, ktery znamena pocet ploch, na ktery byl uzivatelsky poZadavek
rozdélen, znamena to, Ze jiZ cely tento pozadavek pro zdroj Wigle byl zpracovan. A
proto vSechny poZadavky, které na tento ¢ekaly, jsou odblokovany, pokud jiZ nemusi
cekat na zadny jiny.

Po ziskani konkrétnich méreni je cely proces ziskani dat z Wigle dokoncen.

5.1.3.3 Google

Ziskani dat z Google probiha aZ jako posledni, protoZe je zavislé na datech,
kterd jiz v databazi jsou. To je proto, Ze data z Google nejsou ziskdna ptimo, ale
pomoci lokaliza¢nich sluZeb Google.

Dotaz pro lokaliza¢ni sluzby Google musi obsahovat data minimalné dvou
pristupovych bodl. Konkrétné to je MAC adresa, SSID sité a sila signalu. Sila signalu
je vyuzita k tomu, aby byla ziskana data o spravném pristupovém bodu. Dotaz je
vygenerovan z dvou jiz existujicich boda v databazi: cilového bodu, jehoZ poloha je
poZadovana a druhého bodu, ktery je nejblize k poZadovanému. Cilovy bod je
simulovan jako bod, ktery je nejbliZe zjistované poloze, proto mu je vygenerovana
vysoka sila signalu (75 - 85dBm) a druhému bodu je vygenerovana nizka sila
signalu, aby prilis§ neovlivnil ziskana data.

Takto sestaveny dotaz se odesle na servery Google, z kterych je vracen JSON
s udaji. Vracené udaje jsou: presnost v metrech, status pozadavku, jestli byl ispéSny
nebo neudspésny a poloha. Pokud v databazi Google Uidaje nejsou, nebo nejsou

dostatecné presné, je vracena poloha s velmi nizkou presnosti. Takova data jsou
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ignorovana a nebudou se ukladat. Pokud je presnost vracenych dat vysok3, jsou data
uloZena a poZadavek na Google se oznaci jako zpracovany.

Pocet pozadavkd na Google neni vyznamné omezen. Informace se ziskavaji
pro 10 boda zaroven a funkce pro ziskdni dat zlokaliza¢nich sluzeb Google se

provadi kazdych 5 minut.

5.2 Vizualizace dat

Vizualizace dat miliZe byt v mapach Google reprezentovana nékolika zpisoby.
Zakladni zplisob je pomoci znacek (markers). Tento zpisob ale neni vhodny
k zobrazovani velkého mnozstvi dat a s nartistajicim poCtem znacek vysoce nartsta
naroc¢nost webu na hardwarové prostiedky. Proto bude vyuZita druha moznost, a to

generovani obrazki prekryvné vrstvy, které bude probihat na serveru.

5.2.1 Generovani pirekryvné vrstvy

Generovani obrazkii probihd na serveru, na pozadani. Google mapy maji
integrovanou funkci, pomoci které si Google Maps API samo urci dlazdice, které
potrebuje vygenerovat a ndsledné je i automaticky umisti na spravné misto v mapé.
Tim padem je nutné se postarat pouze o samotné vygenerovani dlazdice. Jeji
spravné umisténi i o Zadost na vygenerovani zajisti Google Maps API [15].

Kazda dlazdice bude mit velikost 256 x 256 pixelG. Server obdrzi vzdy
pocatecni a koncové souradnice odpovidajici souradnicim, na které bude dlazdice
umisténa, hodnotu ptibliZzeni mapy a podle nastaveného médu zobrazeni obdrzi
dalSi potiebné tidaje. Samotné vygenerovani se sklada ze dvou ¢asti - nejprve je dle
parametrl nutné ziskat spravné body, lezici v této ploSe, a poté z nich vygenerovat
danou dlazdici.

Nejprve server zpracuje nastavené parametry a také dojde k zvétSeni
rozsahu souradnic ve vSech smérech o0 12,5 %. Toto zvétSeni je nutné proto, aby byly
skutecné zobrazeny vSechny body. Pokud by napriklad néjaky bod odpovidal primo
okraji poZadované dlazdice, tak by ve vysledné dlazdici byl ofiznuty nebo témér
nebyl vidét. Proto dojde k vygenerovani vétsi dlazdice, ktera je nakonec oriznuta do

ptivodni velikosti. Tim se docili toho, Ze ¢ast zobrazeni tohoto bodu bude na jedné
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dlazdici, a zbytek na druhé, a ve vysledku to na prekryvné vrstvé neptlijde poznat

(viz Obrazek ¢. 19).
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Obrazek ¢. 19 Ukazka navaznosti dlazdic

Z nastavenych parametrl, zemépisnych souradnic a miry ptibliZzeni dojde
k vygenerovani klice pro cache. Kli¢ se sklada z nékolika hodnot, prvni je nastaveny
mod, poté dvojteCkou oddélené souradnice, a nakonec pribliZeni, poté nasleduje
CtyiteCka, a za ni vSechny dalsi parametry ve formatu ,~[nazev
parametru]=[hodnota parametru]“. Priklad vygenerovaného klice v cache je:
»,MODE_SEARCH:50.21206:50.21909:15.809326:15.820312:15::~ssidmac=eduroa
m~channel=3". Pod vygenerovanym klicem se server pokusi nalézt zdznam v cache.
Pokud ho nalezne, tak vrati zaznam z cache, odpovidajici poZadované dlaZdici.
V opacném pripadeé skript pokracuje ve své ¢innosti.

Pokud skript neskoncil, nasleduje ziskani dat, odpovidajicich nastavenym
parametriim, z databaze. Ziskani dat je specifické pro kazdy mod zobrazeni.
Ziskavana data jsou: zemépisna Sifka, zemépisna délka, SSID sité, MAC adresa a
zdroj, z kterého bod pochazi.

V médu zobrazeni vSech siti, médu pouze jedna sit a médu zobrazeni
vyfiltrovanych bodl staci pouze ziskat data podle parametrii a poté pokracovat
v tvorbé dlaZdice.

U moédu zvyraznéni bodi podle parametri nejprve dojde k zjisténi, jestli jsou
k dispozici vSechny potrebné parametry, pokud ne, tak vygenerovana dlazdice bude
stejnd jako u mddu zobrazeni vSech bodi. Pokud k dispozici vSechny potrebné
parametry jsou, ziskaji se nejprve vSechny body, které budou zvyraznéné, a poté i

vSechny ostatni body odpovidajici generované dlazdici.
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Pfi pouZiti médu zobrazeni vypoctené polohy bodu je proces nejslozitéjsi.
Nejprve jsou ziskany vSechny body odpovidajici dané MAC adrese. Navic je podle
bodu, z kterého byl vypocet iniciovan, vygenerovan rozsah souradnic, v kterém jsou
nalezeny body s odpovidajici MAC adresou. A nasledné je z téchto bodli vypoctena

poloha pro nové vygenerovany bod.

5.2.1.1 Tvorba obrazka v PHP

K tvorbé obrazki je v Nette Frameworku k dispozici API, které usnadiiuje
praci s obrazky. Z diivodu optimalizace rychlosti vykresleni dlazdice nebylo pouZito
API Nette Frameworku, ale piimo funkci které k praci s obrazky nabizi PHP.

Funkci pro praci s obrazky je cela rada, popsany budou pouze funkce pouZzité
priimplementaci aplikace.

K vytvoreni obrazku slouzi funkce imagecreate, které jsou predany hodnoty
$irky a délky v pixelech. ,Po vytvoreni obrazku a pred pridanim tvaru nebo textu
musite zadat barvy, které se budou pouzivat, nejlépe pridélenim proménnym® [22].
Ktomu existuje funkce imagecolorallocate, které je nutné predat referenci na
obrazek a hodnoty barev v RGB spektru. Je vhodné vysledek funkce uloZit do
proménné, kterd bude pouZita pri kresleni objektu dané barvy. Pro alokaci
prihledné barvy je vyuzivana funkce imagecolortransparent.

Po vytvoreni obrazku a alokaci barev je mozné zacit do obrazku kreslit
objekty. V této aplikaci se do obrazku budou kreslit 3 druhy objektl - vybarveny
Ctverec, vybarveny kruh a text. Nakresleni vybarveného Ctverce probéhne
vykonanim funkce imagefilledrectangle, které je nutno jako atributy predat
referenci na obrazek, pocatecni a koncové souradnice na osach X i Y a barvu.
Vybarveny kruh je nakreslen funkci imagefilledellipse, které jsou predany podobné
parametry. Zména je v udani pouze souradnic X a Y, na kterych se nachazi stred
kruZnice a poté sirka a vyska elipsy, ktera v pripadé vykreslovani kruhu je totoZna.
Poslednim vykreslovanym objektem je text. Text je vykreslen funkci imagestring,
které je nutno predat referenci na obrazek, typ fontu, soutfadnice levého horniho
rohu kde bude text za¢inat, samotny text a barvu, kterou bude text vykreslen.

Nakonec bude obrazek jesté ofezan. Ofezani je zajiSténo pomoci vytvoreni

nového obrazku o mensich rozmérech, alokaci stejnych barev jako v pripadé vétSiho
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obrazku, a poté bude vyrez vétsSiho obrazku zkopirovan do nového mensiho obrazku
funkci imagecopy. Funkci imagecopy jsou predany reference na novy i plivodni
obrazek, souradnice v novém obrazku, na které bude vyrez kopirovan, souradnice
ptivodniho obrazku a vyska a Sifka ptivodniho obrazku. Souradnice do piivodniho
obrazku jsou v tomto pripadé vypoctené jako (Sifka velkého obrazku - Sitka malého
obrazku)/2, stejny vypocet je i pro vySku obrazku.

Po nakresleni vSech objektli do obrazku se provede navrat obrazku ve
formatu PNG funkci imagepng a nakonec se provede funkce imagedestroy, jejiz
ucCelem je uvolnéni pouzitych zdroji. Obéma témto funkcim je nutné predat

referenci na obrazek.

5.2.1.2 Samotné vygenerovani dlazdice

Po vybrani spravnych dat, ktera se budou zobrazovat, je nutné vygenerovat
poZadovanou dlazdici. Generovani se liSi podle m6du zobrazeni, ale zaklad je stejny.

Nejprve je vytvoren obrazek v rozmérech 320 krat 320 pixeld, to je stejny
pomér o jaky se zvétSoval rozsah souradnic (12,5 % ve vSech smérech). Obrazku
jsou prirazeny potrebné barvy a pozadi je nastaveno na prihlednou barvu.

Vdruhém kroku je nutné vypocitat konverzni pomér pro prevod
zemépisnych souradnic do pixelového rastru. Tento pomér je vypocten jako podil
absolutni hodnoty rozdilu koncové a pocatecni zemeépisné Sirky a rozmért obrazku.
Vzhledem k malé velikosti dlazdic je moZné vypocet provést timto zplisobem.

50.28933925329177 — 50.233151832472245
320

= 0.000175585690061015625
Obrazek ¢. 20 Vypocet konverzniho poméru zemépisné $irky a pixelu

Timto vypoctem ziskdme, jak velké zemépisné plose odpovida 1 pixel
obrazku (viz obrazek ¢. 20). Stejny vypocet je pouzit i pro zemépisnou délku.
VypocCtem jsou ziskdny udaje, potfebné k mapovani polohy bodl, urcené
zemeépisnymi souradnicemi, do obrazku.

Nasleduje prochazeni vsech bodt, které se maji na dlazdici zobrazit. Pro
kazdy tento bod je vypoctena poloha v pixelové mriZce odpovidajici zemépisnym

soufadnicim bodu. Jedna souradnice je vypoctena jako velikost obrazku minus podil
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mezi rozdilem zemépisné Sifky bodu a hodnotou, ktera odpovida okraji poZzadované

dlazdice, a hodnotou které odpovida jeden pixel.

(zemépisna Sirka bodu — pocatecni zemépisna Sitka dlazdice)

Y = vyska dlazdice — ——— —— -
zemépisna Sitka odpovidajici jednomu pixelu

Odecteni je nutné z diivodd posunuti bodu [0,0] do levého spodniho rohu
z pivodniho levého horniho rohu. Mapovani souradnic X neni nutné otacet a proto
se X vypocte pouze jako podil rozdilu zemépisné délky bodu a pocatecni zemépisné
délky a zemépisné délky, ktera odpovida jednomu pixelu. Tento vypocet a nasledné
umisténi konkrétniho bodu na dlaZzdici neni presné, velikost chyby zavisi na realné
velikosti plochy, které dlazdice odpovida.

Praveé ve zpusobu vykreslovani jednotlivych bodi je rozdil mezi jednotlivymi
mody zobrazeni. U nékterych moda se lisi pouze barva, u jinych i obrazec, ktery
predstavuje jedno méreni bodu.

Médy zobrazeni vSech bodt a zobrazeni vyfiltrovanych bodt jsou z hlediska
vykreslovani nejjednodussi. Pro kazdy bod jsou vypocteny souradnice v dlaZzdici a
podle zdroje dat daného bodu se barvou, urcenou pro tento zdroj (viz tabulka ¢. 12),
vykresli ¢tverec. VSechny takovéto body maji ¢ervenou barvu, jednotlivé zdroje se

od sebe lisi konkrétnim odstinem.

Zdroj dat Wifileaks Wigle Google
Koéd barvy #f0000 #d00000 #c00000

Tabulka ¢. 12 Odstiny barvy bodii podle zdroje dat

Pii pouZziti médu zvyraznéni bodli v mapé podle parametrd, je navic pro
kazdy bod provedena kontrola, zdali ma byt bod oznacen. Pokud ano, tak se bod
vykresli modrou barvou, jinak je vykreslen barvou odpovidajici zdroji dat tohoto
bodu. Body v tomto mdédu jsou opét zndzornény barevnym ctvercem o velikosti 4
krat 4 pixely. Ukazka prekryvné vrstvy v médu zvyraznéni bodi podle parametrd je

na obrazku ¢. 21.
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Obrazek ¢. 21 Body oznacené podle parametri (SSID eduroam)

V médu zobrazeni pouze jedné sité neni dileZity zdroj dat. Cilem je pouze
znazornit pokryti Uzemi, kde se nachazi sité se stejnym SSID. Z toho diivodu jsou

vSechny body vykresleny jako kruh o priiméru 16 pixeli stejnou modrou barvou
(viz obrazek ¢. 22).
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Obrazek ¢. 22 Zobrazeni pouze jedné sité

Poslednim médem je zobrazeni vypoctené polohy bodu. Vykresleny jsou
pouze body, ze kterych byla poloha vypoctena, a to stejnou modrou barvou i ve
stejnych rozmérech jako pri pouZiti médu jedné sité. Nakonec je vykreslen bod

umistény na soufadnicich vypoctenych jako primeér z odpovidajicich bodi - to
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znamena bodi, které leZi v okoli iniciacniho bodu a maji stejnou MAC adresu. Viz

obrazek ¢. 23.
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Obrazek ¢. 23 Moéd vypoctena poloha bodu

U vSech bodd se pti dosazeni dostatecného ptiblizeni, zobrazi i odpovidajici
SSID sité, do které patfi tento bod. Pokud SSID sité u daného bodu nenti k dispozici,
misto néj se zobrazi MAC adresa. Nazev sité je automaticky zkracovan na délku 20
znakd.

Po vykresleni v§ech bod, které na dlazdici maji byt, je dokonceno vykresleni
dlaZdice. Dlazdice ma ale stdle vétSi rozméry, neZ jsou potieba, jak bylo psano
v predchozich odstavcich. Pred vracenim je tedy nutno nejprve dlazdici orezat do
spravnych rozméri. Ofezani probéhne tak, Ze je vytvotrena dlaZdice o poZadovanych
rozmérech (256 krat 256 pixelli) a do ni je namapovan vyiez o téchto rozmérech

z vygenerované vétsi dlazdice.

Po vytvoreni dlazdice o poZadovanych rozmérech je dlazdice uloZena do
cache, pokud je cache aktivovana a pro dany mdd se maji dlaZzdice ukladat do cache.
Nasledné uz je vygenerovany obrazek ve formatu PNG vracen prohliZeci a pomoci
Google Maps API zobrazen jako pirekryvna vrstva na spravném misté mapy. Ukazka

mapy s prekryvnou vrstvou nad Hradcem Kralové je na obrazku ¢. 24.
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Obrazek ¢. 24 Mapa s piekryvnou vrstvou
5.2.2 Prekryvna vrstva - optimalizace

Generovani prekryvné vrstvy je stéZejni ¢ast, na které je zaloZena vétSina
funkcionality, s kterou pracuje uzivatel webu. Proto je nutné, aby generovani dlazdic
do mapy bylo co nejrychlejsi.

Optimalizace je vyreSena pomoci cachovani, optimalizace skriptu, ktery
dlazdice generuje a posledni zptisob jak je vyieSeno sniZeni narocnosti na server, je
pouziti polohy uzivatele, kterou lze vyZadat od prohliZece. Pokud zjisténi své polohy
uzivatel umozni, bude mapa automaticky pribliZena na jeho polohu a tim se snizi
mnoZstvi pristupovych bod{, které celkem na dlazdicich jsou a tim padem i zvysi
rychlost vykreslovani, ktera je na poctu bodl primo zavisla.

Dal$i pouzitd funkcionalita, kterd sniZuje vytiZeni serveru, je omezeni
vykreslovani prekryvné vrstvy podle priblizeni mapy. Pri velmi malém priblizeni

bude generovana vrstva s textem nabadajicim uZivatele pro ptibliZeni mapy.

5.2.2.1 Cachovani prekryvnych dlazdic

Nejjednodussi zpiisob optimalizace je cachovani. Tento zpiisob se hodi pro
aplikace s velkym mnozZstvim poZadavki vracejicich stejna data, a také tam, kde se
samotna data moc ¢asto neméni.

V této aplikaci nenf o¢ekdvano nijak obrovské mnozstvi pozadavkd, ale bude

7

vyuzito cachovani, a to zejména z dlivodu, Ze generovani prekryvné vrstvy vyuziva
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systémové zdroje serveru. A pokud uZivatel mapu nékolikrat posune, oddali, priblizi
na stejném misté, tak neni Zadouci, aby se pro kazdou takovou udalost generovaly

V Nette Frameworku je cache jiZ implementovana. Jeji pouziti je velmi
jednoduché. Stali pouze urcit uloZisté, vtomto pripadé bude pouzita slozka na
serveru, kterou pokud neexistuje, skript automaticky vytvori. Poté staci vytvorit
objekt z tridy Nette\Caching\Cache, predat mu ulozisté, s kterym bude pracovat a
nasledné tento objekt vyuZzivat. Objekt ma k praci s cache implementovano nékolik
metod, napriklad save() pro uloZeni dat do cache a load() pro nacteni dat z cache.
Nacitani i ukladani je zaloZeno na pouZiti unikatniho klice, pod kterym budou data
uloZena [23]. V této aplikaci je kli¢ pro cache dlazdic prekryvné vrstvy generovan
automaticky na zakladé nastaveného mdédu a parametrii prekryvné vrstvy. Pri
pouziti médu vypocteni polohy se dlazdice necachuji.

Pfi ukladani hodnot do cache je moZné nastavit Cas expirace, to znamena cas,
po ktery konkrétni data zlistanou v cache. Ten je v této aplikaci v rozsahu 30 minut
az 1 den, podle nastaveného pribliZeni, viz Tabulka ¢. 13. Ciseln4 hodnota drovné
pribliZzeni znamena hodnotu podle map Google. V zavorce je poté vysvétleni irovné

pribliZeni vztaZené na oblast.

Uroven priblizeni Doba uloZzeni v cache
0 - 9 (cela planeta az uroven krajii) 1 den

10 (konkrétni kraj) 16 hodin

11, 12 (Groven oKkresii) 8 hodin

13 (troven vétstho mésta, napriklad Hradec Kralové) | 4 hodiny

14, 15 (Groven méstské ¢asti) 2 hodiny
16, 17, 18 (droven bloku budov) 1 hodina
19, 20, 21 (droven ulic) 30 minut

Tabulka ¢. 13 Cas expirace cache podle irovné priblizeni mapy

5.2.2.2 Optimalizace skriptu

Dal$i metodou optimalizace, kterda byla pouZzita, je samotna optimalizace

kodu casti aplikace, ktera se stara o generovani dlazdic prekryvné vrstvy.
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K optimalizaci kédu byly pouZity dva zptisoby - optimalizace ziskani dat z databaze
a optimalizace tvorby obrazka v PHP.

Optimalizace ziskani dat z databaze byla provedena pomoci odstinéni od
Nette databaze, ktera vSechny vysledky automaticky vraci v objektech Row, a také
pomoci vybrani pouze sloupcli potrebnych pro tvorbu prekryvné vrstvy.
Nahrazenim Nette databaze za PDO a nahrazenim objekt asociativnim polem doslo
k vyraznému zrychleni aplikace. Diky této optimalizaci bylo dosaZeno sniZeni ¢asu
potiebného pro vygenerovani prekryvné vrstvy pribliZzné na desetinu a zaroven
bylo sniZeno zatiZeni serverové operacni pameéti.

Posledni kédova optimalizace, ktera pomohla jesté vice snizit ¢as potrebny
k vygenerovani prekryvné vrstvy, bylo pouziti pfimo funkci PHP ke generovani

obrazku, misto tiidy Image z Frameworku Nette.

5.2.2.3 Zjisténi polohy uZivatele

Zjisténi polohy uzivatele neni optimalizace kddu, ktera by primo zrychlovala
nacteni konkrétnich dlazdic. Ve vysledku ale mtze pomoci hodné, protoze prvni
nacteni nebude muset nacitat dlazdice pro celou republiku, coZ je nastaveno
v pripadé, Ze uzivatel polohu nepovoli, nebo prohliZe¢ tuto funkcionalitu nema4, ale
pouze dlazdice okoli zjiSténé polohy uzivatele. Vzhledem ktomu, Ze rychlost
vykresleni dlazdice je pfimo zavislad na poctu pristupovych bodl na dlazdici, neni
tato optimalizace zanedbatelna.

Funkce je zaloZena na pouziti HTML lokaliza¢niho API, které funguje tak, Ze
uzivatel je pozadan o poskytnuti informaci o poloze. Pokud informace poskytne, tak
prohliZze¢ pomoci svych funkci ziskd polohu a vrati ji, pokud ne tak je vyvolana
obsluzna udalost pti chybé. V pripadé této aplikace je ve vychozim nastaveni mapa
vycentrovana a priblizena tak, aby byla vidét cela Ceska Republika. Pokud uzivatel
povoli polohu a podafi se ji zjistit, tak je mapa vycentrovana na polohu uzivatele a
pribliZzena na troven okresli az vétSich mést. Funkcionalitu Ize vyuzit v kombinaci

s Google Maps naprtiklad zplisobem uvedenym na obrazku ¢. 25.
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if (navigator.geolocation) {

navigator.geolocation.getCurrentPosition(

function (position) {
map. setCenter(new google.maps.Llatlng(position.coords.latitude, position.coords.longitude));
map. setZoom(12);
map.overlayMapTypes.insertAt(@, new CoordMapType(new google.maps.Size(256, 236)1);

T,

function () {

map.overlayMapTypes.insertAt(@, new CoordMapType(new google.maps.Size(256, 256))):

T
else {

map.overlayMapTypes.insertAt{@, new CoordVapType(new google.maps.Size(256, 2561));

Obrazek ¢. 25 Pouziti HTML geolokace v kombinaci s Google Maps

5.2.3 Detail bodu

Aplikace umoZnuje zobrazeni detailu bodu v mapé, kde je moZné zjistit, jestli
poloha bodu je vypoltena nebo jde o konkrétni méreni. Také zde jsou dalsi
informace, napriklad typ zabezpeceni, pouZzity kanal, datum pridani bodu, MAC
adresa, SSID sité, nadmoiska vySka a presnost polohy. Nékteré hodnoty nejsou
dostupné u vsech zdrojli, zejména pouzivany kandl a piesnost polohy. Vsechny
detaily se zobrazuji v info okné, coZ je funkcionalita Google Maps API.

Pri kliknuti do mapy jsou na server odeslany zemépisné souradnice bodu
kliknuti, rozsah soutadnic viditelné ¢asti mapy a nastavené ptibliZzeni. Vzhledem
k tomu, Ze je vysoce pravdépodobné, Ze uZzivatel svym kliknutim neklikne na misto
odpovidajici presnym souradnicim, tak skript vytvori okolo bodu kliknuti okoli,
které je pouzivano jako rozsah soufradnic, v kterém je hledan pristupovy bod. Jako
dal$i parametry se pouziva nastaveny méd. Pokud je nastaveny méd vyhledavani
nebo zobrazeni pouze jedné sité, bude se tento filtr aplikovat i pfi zobrazovani
detailu. Pokud by se filtr neaplikoval, mohlo by se stat, Ze uzivatel klikne do plochy,
v které nic nevidi z dvodu nastaveného filtru, ale i pfesto by mu byl zobrazen detail
bodu, ktery neodpovida nastavenému filtru.

Ke kazdému nalezenému bodu z databaze je pomoci Pythagorovy véty
vypoctena vzdalenost k plvodnimu bodu kliknuti. Zobrazeny detail odpovida

nejbliz§imu nalezenému bodu k bodu kliknuti. Pocet ostatnich nalezenych bodi je
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zobrazen v info okné detailu také. A pro 5 nejbliZsich bodii je v tabulce zobrazeno
SSID, pripadné MAC adresy, v piipadé, Ze bod SSID nema. Divodem tohoto vypisu je
moZznost chyby, kdy jsou dva body vedle sebe, a uZivatel chtél na néktery z nich
kliknout, ale k bodu kliknuti byl bliZe jiny bod. Proto by byl zobrazen detail jiného
bodu nez uzivatel zamyslel a v seznamu dalSich tak mize na pozadované SSID nebo
MAC adresu kliknout pro zobrazeni detailu daného bodu.

Data do info okna jsou vracena ve formatu JSON. Konkrétné jsou vraceny 3
hodnoty - samotny obsah info okna vygenerovany na serveru, informace o ispéchu
nebo neuspéchu poZadavku a souradnice bodu, jehoZ detail je zobrazovan. Na tyto
soufadnice je umistén pocatek info okna tak, aby zobrazeni vychazelo z daného
bodu.

V info okné se nachazi ovladaci prvky, pomoci kterych je mozné provést akci,
kterou lze iniciovat jediné na zakladé nékterého bodu. Konkrétné se jedna o akci
vypocteni polohy, zobrazeni pouze dané sité, nebo pozadavek pro ziskani dat
z Google. Dale zde jsou ovladaci prvky pro nastaveni moédu oznaceni podle
parametru a piipadné je moZné tyto hodnoty pouzit jako filtr. Na obrazku ¢. 26 je
ukazka zobrazeni detailu bodu.
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Obrazek ¢. 26 Okno s detailem bodu

5.2.4 Zobrazeni aktualniho nastaveni mapy

Aplikace umoznuje zobrazeni aktualné nastavenych parametri mapy.

Funkcionalita je v grafickém rozhrani umisténa v modroCerveném bloku vpravo
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nahofe na mapé. Tento blok je ve vychozim stavu skryty. Funkce slouZi pouze k
usnadnéni orientace uZivatele na webu. Na tomto bloku se uzivatel dozvi, ktery mod
je pravé aktivni a sjakymi parametry. Informace se do bloku nacitaji pri kazdé

zméné nastaveni zobrazeni. Ukazka informacniho bloku je na obrazku €. 27.

Mdd: Vyhledavani

SSID/MAC: internet

Kanal: 5
Zdroj: Wigle

Obrazek ¢. 27 Zobrazeni aktualniho nastaveni mapy

5.2.5 Vyhledavani v Google mapach

Vyhledavat lze nejen podle udajt tykajicich se bodi, ale také podle mista.
K tomu slouzi vyhledavani mist podobné jako v klasickych mapach Google. Funguje
zde napovidani mist a prechazeni na vybrané misto. Funkcionalitu poskytuje Google
Maps API jen je nutné pri nacitani API pridat parametr libraries s hodnotou places,
coz je knihovna, v které je funkce implementovana. API vrati JSON s informacemi o
poloze a dalsimi ddaji, pficemz o posun mapy na misto, oznaceni mista a dalsi se uz

musi postarat konkrétni aplikace.

5.3 Dalsi funkce aplikace

Kromé ziskavani dat a jejich vizualizace ma aplikace také dalsi funkce. Jedna
se o stranku statistik, stranku vytvorenych poZadavkd, funkci pro export dat do CSV

a sdileni nastaveni mapy pomoci odkazu.

5.3.1 Statistiky

Stranka statistik slouZi jako informacni stranka, kde uZivatel nalezne dalsi
informace o sitich z databaze. Statistiky jsou automaticky generovany kaZdou
ptilnoc a jsou ukladany do databaze. To je z divodu optimalizace, protoze provadét
na tak velkém mnozstvi dat vypocty pii kazdém nacteni stranky statistik by bylo
velmi naroc¢né.

Na strance statistik lze zjistit celkovy pocet bodli v databazi, pocet

nezabezpecCenych bodd, zménu od predchoziho dne, graf s vyvojem téchto pocti
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v Case, a graf s podilem zabezpecCenych a nezabezpecenych siti. Dale jsou zde
statistiky podil jednotlivych zdroji dat a typli zabezpecleni siti, vidy s grafem

vyvoje v case a kolacovym grafem znazornujicim podil.

5.3.2 Vytvorené pozadavky

Dalsi soucasti aplikace je stranka vytvorenych pozadavkd. Zde je mozné nalézt
seznam vytvorenych poZadavkll pro ziskdni dat ze zdroji Wigle a Google
vytvorenych rozsahem souradnic. Stranka se sklada ze dvou blokd, jeden pro Wigle
a druhy pro Google. V kazdém bloku se nachazi tabulka pozadavkd, v které jsou
zobrazovany informace jako datum vytvoreni pozadavku, rozsah zemépisné sirky a
délky, informace o zpracovani pozadavku a pokud je pozadavek jiZ zpracovany tak
datum zpracovani pozadavku.

Déale se zde nachazi mapa s grafickym zvyraznénim pozadavkl. PoZadavky
jsou v mapé vykresleny jako obdélniky nachazejici se nad poZadovanou plochou.
Obdélniky jsou vybarveny ¢ervenou nebo zelenou barvou podle stavu zpracovani -
nezpracované cervené, zpracované zelené.

Vykresleni obdélniku do Google mapy je jednoduché, staci urcit barvy, mapu,
v které bude obdéInik vykreslen, a poCatecni a koncové souradnice. Ukazka skriptu

pro vykresleni obdélniku je na obrazku ¢. 28.

var rectangle = new google.maps.Rectangle({
strokeColor: '#FFOEE0",
strokeOpacity: 0.8,
strokebleight: 2,
fillColor: '#08FFEE",
fillOpacity: ©.35,
map: maplligle,
bounds: {
north: 58.5,
south: 58.22,
east: 16.11,
west: 15.83
¥
1

Obrazek ¢. 28 SKkript pro pridani obdélniku do Google Mapy

5.3.3 Exportdo CSV

Dalsi funkci aplikace je export dat do souboru formatu CSV. Pti exportu budou

aplikovany filtry zvyhledavaciho formulare. Viditelny rozsah souradnic je pri
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exportu ignorovan a jsou exportovana skutecné vSechna data z databaze, ktera
odpovidaji nastavenému filtru.

Nejprve jsou zpracovany parametry, podle kterych bude filtrovano, a
vygenerovan nazev souboru, ktery odpovida aktualnimu datu, ¢asu a nastavenym
parametriim. Na prvni fadek souboru je zapsana hlavicka s vysvétlivkami sloupcii a
poté jsou podle parametrii ziskany body. Body jsou po tisici zapisovany do souboru.
Nakonec je soubor uloZen na serveru do sloZky temp a cesta k nému predana
prohlizeci, ktery iniciuje staZzeni souboru do pocitace uZzivatele.

Format CSV dokaZi zpracovat programy pro praci s tabulkami, naptiklad Excel
[20]. Vytvoreni souboru funguje stejné jako vytvareni jakéhokoliv jiného souboru
v PHP. Slouzi ktomu funkce fopen, které je predan nazev souboru a metoda
otevieni. Pokud soubor neexistuje tak je automaticky vytvoien. Pro zapis CSV je
potieba sestavit pole hodnot. Poté stac¢i pouzit metodu fputcsv, které je predan
soubor, pole hodnot a oddélova¢ hodnot. Po zapisu je nutné soubor uzavrit funkci

fclose. Ukazka vytvoieni CSV souboru v PHP je na obrazku ¢. 29.

$file = fopen("soubor.csv","w");

fputcsv($file,array("hodnota 1. sloupce”,"hodnota 2.sloupce”,"hodnota 3.sloupce”), ";"

fclose($file);

Obrazek ¢. 29 Vytvoreni CSV v PHP
5.3.4 Sdileni pomoci odkazu

Pro usnadnéni sdileni informaci je v aplikaci implementovana moZnost sdilet
nastaveni mapy pouhym zkopirovanim odkazu. Nastaveni mapy vCetné umisténi,
priblizeni, pouzitého médu a parametra je pridavano do URL i presto, Ze tyto
poZadavky probihaji asynchronné. Diky tomu je mozné zkopirovat obsah adresniho
radku v prohliZeci a poslat ho jako odkaz nékomu jinému. Pri nacteni aplikace, kde
v URL jsou nastavené néjaké parametry, jsou tyto parametry zpracovany a
aplikovany. Diky tomu bude aplikace otevirena na stejném misté a se stejnym filtrem

jako u osoby, ktera odkaz posilala.
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5.4 Problemy pri implementaci

Pii implementaci bylo nutno vyresit nékteré problémy. Nékolik problémi
nastalo hned v Gvodni ¢asti aplikace. Napriklad problém s vyuzitim lokaliza¢nich
sluzeb Google, které neposkytuji jiné informace neZ polohu a jeji presnost, a
k ziskani této polohy je nutno predat alesponn 2 existujici MAC adresy. DalSim
problémem implementace byly rozdily vdatech a omezeni Wigle API. V Casti
uzivatelského rozhrani nastal problém srychlosti vykreslovani dlazdic pro
prekryvnou vrstvu mapy.

Problém s vyuZitim lokaliza¢nich sluzZeb tkvi v tom, Ze je nutné predat alespon
2 MAC adresy a silu jejich signalu, podle kterych lokaliza¢ni sluzby Google urci
polohu. Idealni je pouzit bod, jehoZ poloha je poZadovana, jako bod s velkou silou
signaluy, a bod, ktery je v blizkosti poZadovaného simulovat jako bod s nizkou silou
signalu. Problém byl vyfeSen tim, Ze u pozadavki, které jsou zadané rozsahem
souradnic pro zdroj Google, jsou nejprve data ziskana z Wigle, protoZe pokud by na
vybrané plose nebyly Zadné body tak z Google neni moZné nic ziskat. Proto jsou data
ziskana z Wigle a poté je pro kazdy ziskany bod vytvoren poZadavek na Google.

Proto také bylo nutné implementovat funkci blokovani pozadavki, kdy pri
vytvoreni poZadavku, zadaného rozsahem zemépisnych souradnic, pro zdroj
Google, jsou vytvoreny pozadavky dva: jeden pro Wigle a jeden pro Google.
PoZadavek pro Google je blokovan do té doby, neZ je zpracovan poZadavek pro
Wigle. Problém s neposkytnutim jinych informaci nez polohy byl vyreSen tak, Ze
z bodu, o kterém byly poZadovany informace, jsou kopirovany informace jako SSID
sité, pouZity kanal a dalsi, a jako poloha bodu je nastavena poloha ziskana z Google.

Rozdily v datech se tykaji predevsim zptlisobu urceni zabezpeceni. U dat
z Wifileaks je zabezpeceni udano jako c¢iselnd hodnota, ktera znamena urcity typ
zabezpeceni, ale z Wigle je informace o zabezpeceni rozdélena do nékolika
parametrli. Byl tedy naprogramovan algoritmus, ktery hodnoty sjednocuje. U
hodnot ziskanych z Wigle se jedna o priznak freenet a paynet a hodnotu vracenou
v atributu wep. Priznak paynet a freenet je jedna z hodnot {,Y“, ,N“ nebo ,?},

hodnoty v atributu wep jsou popsany v tabulce ¢. 14. U vétSiny hodnot sta¢i hodnota
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atributu wep, ale pokud je hodnota atributu wep ,?“ nebo ,N* tak je nutno dale

rozhodnout.

Hodnota atributu wep | Vyznam hodnoty (pouZité zabezpeceni)

-~

neznamé

WEP

Neni WEP, otevriena sit
WPA1
WPA2

NS 2 <

Tabulka €. 14 Vyznam atributu wep ziskaného z Wigle

Pokud hodnota atributu wep je ,?“ a zaroven priznak freenet nastaven na , Y,
pak je hodnota zabezpeceni nastavena jako ,oteviend sit“. V opatném pripadé je
zabezpeceni klasifikovano jako neznamé. Pokud je hodnota atributu wep ,N°,
priznak freenet je jina hodnota nez,N“ a zaroven sit nenf oznacena jako placeng, tak
je hodnota zabezpeceni nastavena jako oteviena sit, jinak neznama.

Omezeni Wigle API jsou velmi prisna a ztoho divodu jsou v aplikaci
funkcionality pro minimalizaci poZadavki. Pokud novy poZadavek urceny
zemépisnymi souradnicemi zasahuje do jiz existujictho pozadavku, tak je pozadavek
rozdélen tak, aby byly pridany pouze casti, o které jesté zddano nebylo. Také je zde
analyza prekryvné vrstvy, kterd slouzi k odhadu hustoty bodd v dané ploSe. Podle
hustoty je velky rozsah soutadnic rozdélen na nékolik mensich ploch.

V uzivatelském rozhrani nastal problém srychlosti vykreslovani dlazdic
prekryvné vrstvy. Rychlost vykreslovani byla optimalizovana nékolika zpiisoby.
Konkrétné vynechanim databazové vrstvy Nette. Dale také na prekryvnou vrstvu
staci z databaze ziskavat pouze hodnoty polohy, SSID sité a MAC adresy bodu. Tyto
hodnoty jsou predany vykreslovaci metodé v asociativnim poli misto objektu, ¢imZ
se naroc¢nost sniZila. Samotna vykreslovaci metoda byla optimalizovana tim, Ze
misto tiidy Image z Nette Frameworku, kterd usnadiiuje praci s obrazky, bylo
pouzito metod, které pro praci s obrazky poskytuje jazyk PHP. Dale je zde také snaha
minimalizovat plochy, které budou generovany. Toho je docileno tim, Ze uZivatel
miiZe povolit svou polohu prohliZe¢i a mapa bude pribliZena na zjiSténou polohu.

Jednotlivé dlazdice prekryvné vrstvy jsou také ukladany do cache.
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6 Zhodnoceni vysledku

Porovnavana budou data sité hkfree.org. Nejprve bude urcena metoda
porovnavani dat, poté vypocet ukazan na konkrétnim pripadu a nasledné jiz shrnuti
vysledki pro vybrané porovnavané body. Nakonec bude zhodnoceni vsSech

ziskanych vysledkd.

6.1 Metoda porovnani zdroju dat

K porovnani presnosti zdrojli dat byla pouzita data sité hkfree.org. Je Zadouci
porovnavat data, kterda jsou kdispozici ze vSech zdrojii, takZe nejprve z
poskytnutého souboru vsech SSID byly vyfiltrovany pouze ty zaznamy, ke kterym je
k dispozici MAC adresa ze zdroje Wifileaks. K témto pristupovym bodim nasledné
byly prifazeny znamé polohy podle druhého souboru obsahujiciho polohy bodi.
V analyzovanych datech mohou nékteré pristupové body mit stejnou polohu,
napiiklad pokud je jich vice ve stejné budové. Porovnani se bude tykat pouze
nékolika vybranych bodd, o kterych se podatilo ziskat data ze vSech zdroj.

Pro usnadnéni porovnani byla do aplikace pridana funkcionalita, ktera vypocte
vzdalenosti vSech bodi s ur¢itou MAC adresou od zadanych zemépisnych souradnic
a seradi vysledky podle vzdalenosti vzestupné, aby nahofe byl nejpresnéjsi
vysledek. Vypocet vzdalenosti pro sefazeni je provadén pomoci Pythagorovy véty.
Tento vypocet sice pro Ucely sefazeni postaCuje, protoze tak malé plochy témér
zadné zaobleni nemaji a proto je lze povaZovat za rovinu. Ale je nepfesny a hodnota
rozdilu zemépisnych souradnic pro clovéka neni moc vypovidajici. Z toho diivodu
byla implementovdna metoda pro vypocet vzdalenosti v metrech. Kvypoctu

vzdalenosti po kulové plose slouzi takzvany Haversintv vzorec.

6.1.1 Haversinuv vzorec

Haversintv vzorec slouZzi k vypoctu vzdalenosti mezi dvéma body na kulové
ploSe. Vypocet neni presny, protoZe povazuje planetu Zemi za hladkou kouli -
ignoruje jakékoli kopce [24]. To v pripadé této aplikace neni problém, protoZe

dutlezita je prima vzdalenost vzdusnou carou.
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Kéd metody pro vypocet vzdalenosti vychazi z algoritmu popsaného na webu
[24], za polomér zemé je zde povaZovana hodnota 6 371 000 metrl. Kéd algoritmu

je na obrazku ¢. 30. Vypocet je nutné provadét v radidnech.

@return int

public function getDistanceInMetres() {
4r = self::EARTH_RADIUS;
$dlat = $this->toRad($this->getDeltalat());
%dlon = $this->toRad($this->getDeltalon());
$a = sin(%dlat/2) * sin(%dlat/2) +
cos($this-»toRad($this->lat_start)) cos($this->toRad($this->lat_end))
sin ($dlon /2) * sin($dlon / 2);

$c = 2 * atan2(sqrt($a),sqrit(l-fa));

public function toRad($degrees) {
$degrees * pi() / 180;
¥

Obrazek ¢. 30 Implementace Haversinova vzorce v PHP

6.2 Porovnani presnosti zdroju

Porovnani presnosti probiha pro vSechny body stejné, proto staci algoritmus
vypoCtu ukazat na jednom bodu. U ostatnich bodd zde budou pouze vysledky.
Hodnoty, z kterych bylo pocitano, a soubory s daty jsou priloZeny na CD.

6.2.1 Porovnani pro jeden bod

Chyba jednotlivych zdroji pro kazdy bod je pocitana jako vzdalenost od
realné polohy. Pokud v databazi pro jednu MAC adresu je vice zaznami ze stejného
zdroje (tyka se zdroji Wigle a Google), je vypoctena minimalni, maximalni a
primeérna chyba pro tyto zdroje. Pokud je k dispozici vypoctena poloha z Wigle, jako
primeérna chyba je urcena vzdalenost vypoctené polohy od realné, jinak je chyba
vypoctena jako aritmeticky primeér chyb vSech bodl ziskanych pro MAC adresu
z daného zdroje. Smérodatna hodnota porovnani bude pravé primérna chyba.

Pfesné hodnoty chyby jsou aktudlni pouze v dobé porovnani. Z diivodu
pribézné aktualizace dat se namérené vysledky mohou liSit od aktualnich.

Priklad vypoctu s MAC adresou 00:0b:6b:81:c4:09: znamé souradnice bodu
jsou latitude 50.17732 a longitude 15.84642. V databazi je celkem 7 zaznamt pro
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tento pristupovy bod, 1 z Wifileaks, 4 z Wigle a 2 z Google. Viz Obrazek ¢. 31 Body v

databazi pro urcitou MAC adresu.

MAC: |00:0b:6b:81:c4:09

| Redlna latitude: |50.17732

Realna longitude: |15.84642

Chyba Wifileaks  Chyba Wigle MIN  Chyba Wigle MAX  Chyba Wigle AVG

Chyba Google MIN

|| Odeslat ‘

Chyba Google MAX

Chyba Google AVG

1949.6930536412  101.62700748473  26452854086261 1039.8456356793 58.436370046527 113.9789552706 86.207662658563
ID Zdroj latitude lengitude ssid mac vypoétena? vzdalenost od realne vzdalenost v metrech
3390674 Google  50.1778439 15.8463554 hrbitov2.hkfree.org 00:0B:6B:81:C4:08 0 0.0005278677580581553  58.436370046527
3390570 Wigle 5017776871 15.8451767 hrbitov2.hkfree.org 00:0B:6B:81:C4:09 0 0.001321792553353878  101.62700748473
3390673 Google  50.1778553 15.845055 hrbitov2.hkfree.org 00:0B:6B:81:C4:08 0 0.0014662097701198628  113.9789552706
3390572 Wigle 50.18061828 1585078812  hrbitov2.hkfrec.org 00:0B:6B:81:C4:09 0 0.005473498813234G795  480.89262796604
3390569 Wigle 50.18050385 1583431911 hrbitov2.hkfree.org 00:0B:6B:81:C4:08 0 0.012512731101347136  931.57749864031
1624622 Wifileaks 50.1939146667 15.8375772593 hrbitov2 hkfree.org 00:0b:6b:81:c4:09 0O 0.0188036G43954605737  1949.6930536412
3390571 Wigle 5019797516 1582798576  hrbitov2 hkfree.org 00:0B:6B:81:C4:09 0 0.027684956908094565  2645.2854086261

Obrazek ¢. 31 Body v databazi pro urcitou MAC adresu

Z téchto udaji byly vypocteny chyby pro jednotlivé zdroje, u Wifileaks chyba

¢ini priblizné 1950 metrd, pro Wigle je minimalni chyba 102 metr®, maximalni 2645
metrd a primérnd 1040 metrd a pro data z Google ¢inf minimalni chyba 58 metrt,
maximalni 114 metrid a primérna 86 metri. Z toho vyplyva, Ze pro tento konkrétni

bod byla nejpresnéjsi data ziskdna z lokaliza¢nich sluzeb Google.

6.2.2 Vysledky porovnani vsech bodi

Nékteré body nebylo moZné ziskat ze zdroje Google s dostate¢nou presnosti,

’

a nékteré se nepodarilo ziskat ani ze zdroje Wigle. Tyto body jsou z porovnani

vyjmuty. Porovnavany budou primérné chyby, ¢im nizsi primeérna chyba, tim

presnéjsi data z daného zdroje jsou. Porovnani pro vybrané body je v tabulce ¢. 15.
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MAC adresa SSID sité Chyba Chyba | Chyba
Wifileaks | Wigle | Google
[m] [m] [m]
00:0b:6b:86:5b:6¢ | andre5g- 174 801 343
s1.kocourkov.hkfree.org
00:0c:42:2b:38:86 | fugas2.hkfree.org 252 298 295
00:0b:6b:81:c4:09 | hrbitov2.hkfree.org 1950 1040 86
00:0b:6b:37:03:2 | hrubinova.kocourkov.hkfre | 148 784 301
9 e.org
00:0c:42:8d:f3:bf | hrubinova5g- 213 491 466
s2.kocourkov.hkfree.
00:0c:42:8d:f4:03 | hrubinova5g- 85 759 249
s3.kocourkov.hkfree.
00:0c:42:8e:d6:69 | hrubinova5g- 992 882 507
s6.koc.hkfree.org
90:a4:de:7d:8d:b9 | lesopark.hkfree.org 50 451 189
00:0c:42:8e:b0:8d | list-5G-S.hkfree.org 735 682 94
d4:ca:6d:11:a8:95 | male.s2.hkfree.org 115 254 209
00:1b:b1:04:be:96 | naviZ.stezirky.hkfree.net 434 2984 321
00:1b:b1:01:6c:e9 | ne2g.ap.plch.hkfree.org 1182 1297 1200
d4:ca:6d:30:2c:57 | piletice-350.hkfree.org 901 819 286
d4:ca:6d:30:0b:0b | sl.bretislavova.hkfree.org 166 119 203
00:0b:6b:df:2a:83 | sl.lesopark.hkfree.org 53 248 105
d4:ca:6d:30:89:al1 | s4.bretislavova.hkfree.org 47 14 56
4c:5e:0c:11:1f:b8 | severni.sl.hkfree.org 202 575 201
00:1b:b1:05:52:bf | severni.s3.hkfree.org 612 536 181
00:0b:6b:df:ba:d8 | sokolik.s1.hkfree.org 119 115 118
00:0b:6b:df:ad:ce | sokolik.s2.hkfree.org 436 145 140
00:1b:b1:04:c7:bf | sramkuv.statek.hkfree.org 8 48 108
00:0c:42:49:1:54 | StaraVoda.hkfree.org 554 1053 278
00:0c:42:23:1f:3c | sw2g.ap.plch.hkfree.org 1527 1282 1184
00:1b:b1:00:b1:4a | msplaciceS1.hkfree.org 611 1033 40614

Tabulka €. 15 Porovnani zdroji pro vybrané pristupové body

U nékterych bodu Ize vidét, Zze chyby zdroji se liSi pouze v fadu jednotek
metrd (00:0b:6b:df:ba:d8 - sokolik.s1.hkfree.org), naopak u jinych bodl se
chyba pohybuje i v fadech kilometrt (00:1b:b1:00:b1:4a - msplaciceS1.hkfree.org).

U posledniho jmenovaného bodu dosahuje chyba ze zdroje Google extrémni

hodnoty a to vice nez 40km. Tento bod by mohl byt povazZovan za chybu.
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6.2.3 Porovnani zdroja dat

Pocty nejlepsich a nejhorsich vysledki pro vSechny zdroje se nachazi v tabulce ¢. 16.

Zdroj dat Nejlepsi Nejhorsi
Wifileaks 11x 8x

Wigle 3x 12x
Google 10x 4x

Tabulka ¢. 16 Porovnani zdrojt dat

Z tabulky porovnani zdroji vyplyva, Ze zdroj Wifileaks podal nejlepsi
vysledek 11krat, Google 10krat. Zaroven ale data z Wifileaks byly 8krat nejméné
presna. Z toho vyplyva, Ze data z Google jsou presnéjsi. Data ze zdroje Wigle byly
nejpiesnéjsi pouze ve 3 pripadech a zaroven ve 12 piipadech byla nejhorsi.

Porovnani konkrétnich hodnot chyby se nachazi v krabicovém grafu na
obrazku ¢. 32. Rozsah osy Y grafu byl sniZen, aby byly patrné rozdily mezi
jednotlivymi pristupy (mimo rozsah Y se nachazi jediny bod z Google s chybou

40km). Konkrétni vypoctené hodnoty jsou v tabulce ¢. 17.

Presnost jednotlivych zdrojl dat

2500m
2000 m *
1500m
1000m |
X
500 m *
o == 1 é
Wifileaks Wigle Google

Obrazek ¢. 32 Graf porovnani presnosti zdroji

Z grafu je vidét, Ze median zdroje Google a Wifileaks je velmi podobna
hodnota. Stfedni hodnota zdroje Google je zde velmi ovlivnéna extrémni chybou

v jednom pripadé. Také je vidét, Ze data ze zdroje Google nemaji velky rozptyl chyby,
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to miZe byt zplisobeno tim, Ze porovnani bylo provedeno pouze u siti, které
lokaliza¢ni sluzby Google dokazaly lokalizovat na zdkladé predanych informaci o

WiFi sitich.

Zdroj Wifileaks Wigle Google
Minimum 8 14 56
Maximum 1950 2984 40614
Prvni kvartil (1Q) | 116 250 123
Median (2Q) 233 629 229
Treti kvartil (3Q) | 704 995 338
Stredni hodnota 482 696 1989

Tabulka ¢. 17 Porovnani piresnosti zdroji (uvedena chyba v metrech)

V tabulce je vidét, Ze zdroje Wifileaks a Google jsou podobné presné (median
233 a 229 metra). Vyhra Google se potvrzuje tietim kvartilem, z ¢ehoz vyplyva, Ze
v datech z Google je u 75 % chyba mensi nez 338 metrq, u zdroje Wifileaks je tato

hodnota 704 metru.
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7 Zavéry a doporuceni

Data ze zdroje Google, jsou pro testovana data prekvapivé nejpresnéjsi a to i
pres to, Ze tato aplikace nepouziva primo WiFi databaze spolecnosti Google, jako u
ostatnich zdrojli, ale pouze lokaliza¢nich sluzeb Google. Pro ziskdni vSech
potirebnych dat je ale nutné vyuzit informace ziskané z jiného zdroje.

Kvili velkym omezenim zdroje Wigle a zarovenli nejhor$im vysledkim
z porovnavanych zdroji nelze zdroj Wigle doporucit pro samostatné pouziti.
Vzhledem k tomu, Ze data z Google byla ziskdvana na zakladé jiZ existujicich bodl
z databaze, tak nelze vyloucit moZnost, Ze presnost dat z Google je vylepSena pravé
diky velkému mnoZstvi bodii ze zdroje Wigle.

Diky informacim tykajicim se pristupovych bodt, které jsou v databazi, 1ze
aplikaci rozsitit o dal$i funkcionality pouzivajici data jinym zplisobem. Dalsi
moznosti vylepSovani aplikace tykajici se zejména efektivity aplikace v ziskavani dat
jsou napriklad pridani dalSich zdrojt dat nebo sniZeni omezeni, ktera pri ziskavani
dat nastavaji pomoci vice paralelnich miniaplikaci, ktera by data ziskavala.

Mezi mozna rozsiteni aplikace patii pridani dalsich m6di zobrazeni - naptiklad
zobrazeni pouze volnych siti. Dalsi zptisoby vyuziti dat, jako napiiklad urceni polohy
uzivatele webu, ktery by vyplnil nazvy WiFi siti, které ma v dosahu a jejich silu
signalu, a aplikace by se na zdkladé vlastnich dat v databazi pokusila urcit polohu
uzivatele. Dale také piidani dalSich zdroji dat nebo metod ziskavani dat - konkrétné
napriklad pridani moZnosti vytvorit bod uzivatelem webu - zde by bylo nutné zavést
kontrolu validity a presnosti dat.

Aplikaci je mozné vylepsit také z hlediska optimalizace. Casy, po které se do
cache ukladaji dlazdice prekryvné vrstvy, by mohly byt delsi. K tomu by bylo nutné
vZzdy po ziskani novych dat do databaze zneplatnit cache pro vSechny dlaZdice
prekryvné vrstvy, na kterych se nové body budou nachazet.

UZite¢né by bylo také vylepSeni, které by odstranilo nebo sniZilo omezeni Wigle
API. MoZnym FeSenim je vytvoreni vice miniaplikaci, jejichZ ucelem by bylo pouze
ziskavat data, a jejich rozmisténi na vice serverech, nebo vytvoreni vice
uzivatelskych uctd, pod kterymi by data byla ziskavana. Mozné by bylo tyto metody

také zkombinovat.
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Vzhledem k tomu, Ze bezdratové sité jsou nejcastéji vyuzivany na mobilnich
zatizenich, jako jsou napriklad chytré telefony, tak stoji za zminku moZnost vytvorit
mobiln{ aplikaci. UziteCnost aplikace by vSak velmi zavisela na zplisobu vyuziti dat
o pristupovych bodech.

Jako posledni vybrana mozZnost rozsireni je rozsireni API, které zatim slouzi
pouze pro import MAC adres, jejichZ informace jsou pozadovany, a pro export
pristupovych bodl z databaze, naptiklad o moznost ziskani konkrétnich dat pro
urc¢itou MAC adresu, nebo podle jinych parametri. K tomu by bylo vhodné v aplikaci
pridat dalSi rozhrani, v kterém by se data nezobrazovala do mapy, ale v tabulce.

Cilem prace bylo vytvorit aplikaci, ktera bude vyuzivat databaze Wifileaks,
Wigle a lokaliza¢ni sluzby Google, s tim, Ze uZivatel bude mit moZnost poZadat o
ziskani dat. Dale také byla vytvorena vizualni ¢ast aplikace, kde uzivatel miize vidét
piistupové body v mapé a ovlivnit zptisob jejich zobrazeni.

Pro tvorbu aplikace byl pouzit PHP framework Nette, ve vizualni ¢asti pak Mapy
Google. Jak mapy, tak aplikace vyuzivaji JavaScript, v kombinaci s knihovnou JQuery,
proto aplikace pro sviij béh poZzaduje povoleny JavaScript v prohliZeci.

Podarilo se vytvorit aplikaci, ktera dokaze na pozadi ziskavat data na zakladé
uzivatelem vytvorenych pozadavki, které aplikace sama zpracuje. Aplikace také
obsahuje vizualni ¢ast, ktera umoznuje riizné mody zobrazeni dat, zobrazeni detailu
bodd, filtrovani dat, export dat do CSV a dalsi funkcionality.

Z porovnani zdroji vyplynulo, Ze nejpiresnéjsim zdrojem porovnavanych dat
byly lokaliza¢ni sluzby Google a nejméné presnym zdrojem byl Wigle, ktery také pro

ziskani dat ma nejvétsi omezeni.
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Priloha ¢. 1
9 Pfilohy

Struktura databaze
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CREATE TRIGGER " download_request_after_update’ AFTER UPDATE ON ~download_request” FOR EACH ROW BEGIN

IF MELW.downloaded _count = MNEW.total_count THEM
UPDATE download_reguest_weiting SET completed_date = MOW(
END IF;

END

b
i

completed="%Y" WHERE id_download_request_waitfor

Trigger pro oznaceni poZadavku jako dokonceny

CREATE TRIGGER "wigle download_gueus_after_update” AFTER UPDATE OM "wigle download_gueus” FOR EACH ROW BEGIN

IF MNEW.count_downlosded_observations = NEW.downlosded_nets_count THEN

UPDATE download_reguest SET downloaded_count = downloaded_count + 1 WHERE id = MEW.id_download_reguest;

END IF;

END

Trigger pro zvySeni poctu jiz ziskanych dat
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Priloha ¢. 2
Obsah prilozeného CD

Zdrojové kédy aplikace v souboru ZIP
. Export databaze (struktura, struktura a data)

. Analyzované soubory

1.
2
3
4. Navod k nasazeni aplikace
5. Text prace v PDF

6

. Soubor TSV s daty Wifileaks
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