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Abstrakt

Této diplomové priaca sa zaoberd ndvrhom auditného systému, pomocou ktorého bude
mozné detegovat’ bezpeCnostné medzery v pocitacovej sieti. Detekcia bude prebiehat na
zdklade kontroly vopred urCenych portov a sluzieb na nich beziacich. Na zaklade vystupu
z auditného systému, dojde k navrhnutiu moznych opatreni a pravidiel, nutnych k naprave
bezpecnostnych medzier. Samotny systém bude navrhnuty tak, aby bola zabezpeCena

jeho jednoduché implementacia u akéhokol'vek zadkaznika.

KJlucové slova

Pocitacova siet, audit, detekcia, skenovanie, bezpecCnost, sluzby, porty, kontajner,

docker, nmap, virtualizicia

Abstract

This diploma thesis deals with the design of an audit system with which it will be possible
to detect security gaps in a computer network. Detection will take place on the basis of
checking predefined ports and services running on them. Based on the output of the audit
system, possible measures and rules necessary to correct security gaps will be proposed.

The system itself will be designed to ensure its easy implementation for any customer.

Keywords

computer network, audit, detection, scanning, security, services, ports, container, docker,

nmap, virtualization
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Uvob

Hacking, a teda hl'adanie zranitelnosti, je v ramci IT odvetvia takmer rovnako staré ako
samotnd pocitacova siet. Prva experimentalna siet ARPANET vznikla v roku 1969
a v danej dobe prepdjala len 4 uzly. Uz dva roky na to vznika prvy pocitacovy Cerv
,,Creeper Worm*“, ktory bol schopny autonémneho Sirenia pomocou ARPANET na d’alSie
pocitaCe. Odpoved’ou na to bol ,,Reaper”, ktory sa taktiez dokézal §irit’ sietou podobne
ako Creeper, avSak s tym rozdielom, ze jeho ucelom bolo odstraiiovanie autonémne sa

roz§irujuceho Cerva. V podobnom duchu to pokracuje az dodnes.

Motivacia pre kybernetické dtoky byva rozna, niekedy je to vidina finanéného zisku
pomocou vydierania, inokedy je to ziskanie citlivych dat pre dosiahnutie vyhody nad
obetou aniekedy je to samotnd deStrukcia a poSkodenie obete. Nech je motivacia
akakol'vek, tak sa dotyka kazdého z nds. Hacking, ako uz bolo spominané, je hl'adanie
zranitel'nosti, ¢i uz je to zranitel'nost’ spojena s l'udskym, technologickym alebo inym
faktorom.

Ludsky faktor byva Gasto najzranitelnej$i a prinasa najvicsie rizika. Ci uz je to
neimyselné zavinenie, napriklad v ddsledku phishingu alebo dmyselné ajednd sa
o crackera. Vplyv prvého T'udského faktoru moze do znacnej miery zamedzit vhodné
skolenie. Co viak moZe zamedzit' obom vplyvom, & uZ imyselnému zavineniu ¢loveka
zvnutra alebo zneuzitiu zranitelnosti vyuzivanej technoldgie, je dobre nastavena

bezpecnostna politika a nadstavenie pravidiel a opravneni.

Zakladnym pravidlom pre nastavovanie opravneni je zakazat vsetko, Co nie je
nevyhnutné. Pre takéto nastavenie, a taktiez pre kontrolu dodrziavania, je nutné dokazat’
spracovavat’ audit siete a prvkov, ktoré sa na nej nachddzaji. Prave z dovodu aktudlnosti
danej problematiky je tato diplomové praca zamerand prave na tému vytvorenia nastroja

a pripadnej metodiky pre skenovanie a audit siete.

DalSie detaily o zdmere, metodike a Struktire prace budi spracované v Casti ,,Ciele préce,

metddy a postupy spracovania®.
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CIELE PRACE, METODY A POSTUPY SPRACOVANIA

Hlavnym cielom tejto diplomovej prace je vytvorit program umoziujuci kontrolu
pocitaCovej siete a prvkov na nej implementovanych. Na zdklade kontroly bude
vypracovand metodika ndpravy odhalenych zranitelnosti a nadstavenie vhodnych
pravidiel pre to, aby sa zamedzilo ich opdtovnému vyskytu. Tvorba ako samotného
programu, tak metodiky bude zalozena na spracovanej analyze bezpecnosti pocCitacove;j
siete u klienta spolocnosti C SYSTEM CZ a.s., d’alej len CSYSTEM. Viac informacii

o spolocnosti CSYSTEM a spominanom klientovi je dostupnych v tvode kapitoly 2.

Metodicky postup pre spracovanie diplomovej prace je zlozeny z viacerych krokov.
Prvym krokom je pomocou literatury ziskat rozhlad v problematike bezpecnosti
potitadovych sieti a analyzy rizik. Dalou astou je prakticka Gast, ktora sa sklada
z analyzy sucasného stavu. Tato analyza sa zameriava primarne na stav vyvojového
a technologického prostredia spoloCnosti. Vd’aka danej analyze je mozné nadstavit
zékladné poziadavky na tvorbu prostredia a samotného skenovacieho skriptu. Dalsou
Castou analytickej Casti je analyza rizik, ktord sa skladd z identifikdcie aktiv, hrozieb,
zranitelnosti a ich zhodnotenie. Vystupom je hodnota rizik pre jednotlivé aktiva. Vd'aka
tomu je mozné vytvorit a nastavit skript tak, aby ¢o najlepsie spifial podmienky pre
Specificka siet’ v spolo¢nosti. Cielom poslednej, navrhovej Casti, je na zdklade analyz
spracovat’ zariadenie tak, aby bolo l'ahko prenosné, zabezpecené a taktiez aj v Co
najvacSe] miere komplexné pre buduce upravy. Druhym cielom néavrhovej Casti je
nastavenie skriptu tak, aby ¢o najlepsie spiiial poziadavky analyzovanej siete. Taktie sa
v ramci danej Casti prace odprezentuje prikladny vystup zo skenovania a predstavia sa

mozné opatrenia na napravu.
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1 TEORETICKE VYCHODISKA PRACE

Tato Cast’ prace je urCend na poucenie o vyzname jednotlivych pojmov, ktorym je

potrebné rozumiet pre spravnu orientaciu a porozumenie vo zvysku diplomovej prace.

1.1 Monitorovanie a audit

Jedna sa o pravidelné preskimavanie ucinnosti opatreni, pri com sa berie ohlad na
vysledky bezpecnostnych auditov, merania ucinnosti opatreni, incidentov a podnetov
zainteresovanych stran (1, s. 73).

K urceniu toho, ¢i je predmet skimania primerany, efektivny a v koneCnom ddsledku
vhodny k dosiahnutiu stanovenych cielov sluzi Preskiimanie (Review) (1, s. 73).
Nésledne, na zdklade auditu je mozné usudit’ to, ¢i si splnené poziadavky. V pripade
nesplnenia poziadavkou, dochadza k stavu nezhody. Opatrenie ktoré je urcené na

odstranenie nezhody sa nazyva naprava (1, s. 73).

1.2 Definicia a Kklasifikacia aktiv

Aktivum je slovo, ktoré reprezentuje majetok, ¢i uz hmotny alebo nehmotny. V skratke
ide o Cokolvek, ¢o méa pre danu spolocnost hodnotu. Prvym azdkladnym krokom
k vhodnej sprave a hodnoteni aktiv je ich identifikdcia (1, s. 82).
Pre uspesné spracovanie tohto kroku, alebo inak aj etapy, je odporucané:
e Najskor je vhodné zoskupit’ vSetky aktiva, ktoré spadaji pod jednotlivé logické
mnoziny (obchodné aktiva, bezpeCnostné aktiva, programové aktiva, sluzby
a podobne) (1, s. 82).
e Nisledne je potrebné identifikovat' a priradit’ vlastnika ku kazdému aktivu.
Osoba oznacena ako vlastnik aktiva je priamo zodpovedna nie len za dané

aktivum, ale taktiez aj za urcenie konkrétnej hodnoty daného aktiva (1, s. 82).

1.2.1 Hodnotenie aktiv

K hodnoteniu aktiv sa odporaca pouzivat softwarové nastroje. Idedlne je vyuzitie

Specializovanych programov, ako je napriklad CRAMM metodika. V pripade absencie
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prostriedkov, alebo spracovdvania jednoduchého hodnotenia je mozné pouzit’ aj volne

dostupné prostriedky, ako je na priklad MS Excel a podobne (1, s. 82).

Po navoleni softwarového nastroju je d’alsim krokom stanovanie stupnice a hodnotiacich
kritérii. Tieto kritéria buda nasledne vyuzité pre priradenie ohodnotenia urcitého aktiva.
Stupnica samotna, méze byt vyjadrend kvantitativne, napriklad peniazmi, alebo inymi
kvalitativnymi hodnotami. Prikladom kvalitativneho ohodnotenia méze byt na priklad
stupnica, vyjadrujica hodnotu v Skale od vel'mi nizka az po kriticka. To, ¢i bude zvolena
kvantitativna metdda, kvalitativna metéda, popripade ich kombindcia, zdvisi na

rozhodnuti organizécie (1, s. 82.).
Priklad tabul'ky vhodnej pre kvalitativne hodnotenie:

Tabulka ¢. 1 Priklad hodnotenia aktiv
(Zdroj: Vlastné spracovanie podla 1, s. 82)

1 Ziaden dopad na organizaciu bezvyznamné riziko

2 zanedbatelny dopad na organizaciu akceptovatelné riziko

3 problémy alebo financné straty nizke riziko
J vazne problémy alebo citelné financné straty neziaduce riziko

5 existencné problémy neprijatelné riziko

Najvacsi doraz sa pri hodnoteni aktiv berie na ndklady vzniknuté v dosledku porusenia
hlavnych informacénych kritérii. Tymi su:
e Dovernost’ — zaistenie toho, Ze informécie su pristupné len pre oprdvnené
subjekty (1, s. 83).
e Dostupnost’ — zaistenie toho, ze informdcia, popripade ndstroj je pre
opravneného uzivatel'a ihned’ dostupny (1, s. 83).
o Integrita — zaistenie toho, ze informécie su spravne a Uplne. To znamena, ze nimi

nebolo nijak neoprdvnene manipulované (1, s. 83).

1.2.2 Vypocet hodnoty aktiva

K vypoctu hodnoty aktiva existuje mnozstvo rdoznych postupov. Najjednoduchs§im
a najpouzivanej§im je suctovy algoritmus. Ten je zalozeny na matematickom principe
suctu podeleného poctom prvkov: (x + y + z)/3 - (dostupnost’ + dovernost’ + integrita)/3

(1, st. 83).
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Ako je mozné vidiet' v tabul'ke ¢. 1, tak hodnotiaca Skala je v rozmedzi 1-5 pre kazdé

informacné kritérium. Ku prikladu:

e Doévernost — 5

e Dostupnost — 3

e Integrita—4
Pri aplikacii vypoctu: (5+3+4)/3=4. Ztabulky ¢. 1 opiat’ vieme vycitat ze sa jedna
0 ,,vdZne problémy alebo citelné financné straty”. Vyslednou hodnotou je taktiez definovany aj

dopad (1, st. 84).

1.3 Bezpecnostné hrozby

Hrozbou je mozné nazvat’ akukol'vek udalost, ktora ma potencial ohrozit' bezpecnost,
a tym sposobit’ neziaduci incident. Nasledkom takéhoto ohrozenia moze byt poSkodenie

aktiv spolocnosti (1, st. 86).

1.3.1 Delenie hrozieb

Z hl'adiska povodu je mozné delit’ na zavinenie l'udskym faktorom, ako je na priklad
chyba uzivatel'a, popripade umyselné poskodenie, a zavinené prirodnym faktorom.
U zavinenia prirodnym faktorom figuruji vplyvy ako na priklad povodne, zemetrasenie,
poziar, silny vietor a podobné (1, st. 86).
Z hladiska imyslu dochddza k jednoduchému deleniu na imyselné a neimyselné, ¢o
znamend ndhodné. Dalsie delenie je mozné z pohl'adu zdroja a to na vonkajsie a vniitorné
(1, st. 86).
Ako uz bolo v kapitole Definicia a klasifikacia aktiv uvadzané, tak je d’alej potrebné delit’
hrozby aj podl'a toho, na aké aktiva pdsobia. Takéto delenie je zalozené na logickom
zoskupeni aktiv:

o siet

e operacny systém

e aplikdcie

e databdza

e Kklient (1, st. 86).

14



1.4 Analyza rizik

Zakladom pre proces znizovania rizik je ich analyza. V rdmci analyzy rizik sa pracuje
s definovanymi hrozbami, pravdepodobnostami ich realizicie a taktiez aj so samotnym
dopadom na aktiva. V principe ide o stanovenie rizik a ich zavaznosti (9, s. 93).
Proces analyzy rizik sa sklada z nasledujicich krokov:

1.) Identifikdcia aktiv — jednd sa o definiciu aktiv (9, s. 94).

2.) Stanovenie hodnoty aktiva — klasifikacia a vypocet hodnoty aktiva (9, s. 94).

3.) Identifikdcia hrozieb a slabin — identifikdcia a definicia udalosti ohrozujicich

bezpecnost’, popripade inak znizovat hodnotu aktiva (9, s. 94).
4.) Stanovenie a ohodnotenie zdvaznosti hrozieb a miery zranitelnosti — ohodnotenie

pravdepodobnosti vyskytu hrozby a toho, ako je dané aktivum voci nej zranitel'né

(9,5.94).

1.4.1 Pojmy spojené s analyzou rizik

Medzi zakladné pojmy mozeme zaradit Aktivum, hrozba, zranitel’'nost’ a riziko.
Aktivum a hrozba st popisané vyssie, z toho doévodu sa tu budem venovat uz len

zranitel'nosti a riziku.

1.4.1.1 Zranite’nost’

Zranitel'nostou je mozné nazvat nedostatok, slabinu alebo iny analyzovany stav aktiva,
ktory je potencionalne zneuzitelny hrozbou, ¢o ma za ndsledok uvedenie aktiva do

neziaduceho stavu. Zranitel'nost’, sa da v skratke definovat’ ako veli¢ina, ktord vyjadruje

to, ako je citlivé aktivum na pdsobenie danej hrozby (9, s. 95).

Zranitelnost vznikd pri interakcii aktiva a hrozby. Danu veli¢inu ohodnocujeme na
zdklade drovne zranitelnosti. Ta zavisi na dvoch faktoroch, ktorymi su citlivost

a kritiCnost” aktiva (9, s. 95).
1.4.1.2 Riziko

Rizik4 su sposobené vzadjomnym pdsobenim hrozieb a aktiv. Z toho dovodu sa pri analyze

neberu do tvahy hrozby, ktoré nijakym sposobom nepOsobia na aktivum.

,,...Tiziko vyjadiuje miru ohroZeni aktiva, miru nebezpeci, zZe se uplatni hrozba a dojde

k nezdadoucimu vysledku vedoucimu ke vzniku Skody. “ (9, s 96)
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Riziko, podobne ako zranitel'nost’, je merané pomocou urovne rizika. Uroven rizika je
definovand hodnotou aktiva, Uroviiou hrozby a zranitelnostou aktiva. Tuto urovein je
mozné znizovat’ len za pomoci protiopatreni. Ich naklady by vsak nemali byt vysSie, ako

Skoda, ktora by mohla byt napachana dopadom hrozby (9, s 96).

1.5 Internet

V dnesnej, informaciami nabitej dobe, berieme technologické zdroje tychto informacii
ako samozrejmost. Ku prikladu, chcete vediet kedy ide autobus, ako sa dostat do
najbliz§ej predajne s elektronikou alebo si chcete kupit listok na vlak? Tieto a d’alSie pre
nas uplne bezné a prirodzené ¢innosti byvajui zalozené prave na internete a technolégiach
s nim spojené (10, s. 3).

Internet mozeme povazovat za aktualne najvacsi technicky systém, aky Tl'udstvo
vytvorilo. Jeho stcast'ou su miliony pocitacov, notebookov, telefénov, tabletov, hernych
konzol, kamier a v neposlednej rade miliardy uzivatel'ov ktoré ich vyuzivaju (3, s. 23).
Internet je pocitaCova siet, prepojujica stovky milionov pocitacovych zariadeni
rozmiestnenych po celom svete. Povodne pocitacové siete tvorili predovSetkym vel'ké
pracovné stanice, ktoré boli zalozené na operacnom systéme Linux, a servery sluziace na
uschovu adistribiciu informécii. V pritomnosti zacinaji dominovat zariadenia
ul'ahcujuce uplne bezné a zakladné Cinnosti ako su notebooky, tablety, smartphony,
kamery, automobily, zabezpeCovacie systémy a taktiez aj zariadenia uréené na zdbavu.
Takéto koncové uzly, alebo inak aj systémy, sd prepojené prostrednictvom
komunikacnych liniek. Takéto linky mo6zu byt tvorené fyzickymi médiami, ako su kabely
roznych prevedeni, ¢i uz optické alebo metalické, alebo médiami ako su ku prikladu

radiové viny (3, s. 24).

1.5.1 Prostriedky prepojujice siet’

Koncové uzly byvaju prepojené prostrednictvom komunikacnych liniek a paketovych
prepinacov. Komunikaéné linky sa daju delit’ nie len podla spominaného prevedenia
fyzického média, ale taktiez aj podl'a prenosovej rychlosti. Takato rychlost sa meria
v bitoch za sekundu. Komunikacné linky prenasaju takzvané pakety, ktoré obsahuju

potrebnu informéciu. Tieto pakety si pomocou linky preddvané prepinacom paketov.
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Existuje velké mnozstvo druhov prepinacov paketov, avSak najCastejSimi typmi su
smerovace, inak aj routery, a prepinace, inak aj switche. Tieto zariadenia ndsledne, po
spracovani a pripadnom nasmerovani pakety posielaji na d’al§iu komunikacnu linku a tak
dookola. Takéto prepojenie medzi odosielajicim uzlom, a prijimajicim, koncovym

uzlom sa nazyva trasa (3, s. 26).

1.5.2 Protokoly

Koncové wuzly asystémy vyuzivaju k spracovaniu paketov protokoly. Medzi
najdolezitejSie protokoly patri TCP (Transmission Control Protocol), a IP (Internet
Protocol). Internet Protocol ma na starosti urCenie formatu paketov pudiacich medzi
smerova¢mi a koncovymi uzlami. Z dévodu ddlezitosti prave tychto dvoch protokolov

zacalo dochadzat’ k suhrnnému oznaceniu TCP/IP protokol (3, s. 26).

Protokol v podstate definuje ,.formdt a poradi zprdav vvménovanych mezi dvéma nebo vice
komunikujicimi subjekty a také akce, které budou provedeny pri odesldni nebo prijeti
zpravy nebo pri vyskytu jiné udalosti . (3, s. 29)

Blizsie informécie o TCP/IP a protokoloch su uvedené v Casti TCP/IP a nélezitych

podkapitolach.

Kazda ¢innost, ktora sa udeje na internete, a prebieha za ucasti viac ako jedného uzlu, sa
riadi protokolom. Protokoly st implementované na kazdej vrstve. Ku prikladu, na
fyzickej vrstve, Cize na spojeni dvoch fyzicky pripojenych pocitacov, riadi protokol tok
bitov medzi danymi zariadeniami. Na vrstve linkovej zasa dochddza k riadeniu rychlosti
prenosu paketov medzi uzlami a na vrstve sietove] dochadza k uréovaniu cesty paketov
k ciel'u (3, s. 29).

Viac sa téme vrstiev a ich delenia podl'a referencného ISO/OSI modelu budem venovat’
v d’alSich Castiach prace.

Dalezitou ulohou protokolov je Standardizacia a kompatibilita zariadeni, a tym umoznena
ich komunikdcia. Z toho dovodu vznikli §tandardy a normy, ktoré zaistuju, ze systémy

budu skuto¢ne kompatibilné (3, s. 26).
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1.5.3 Siet'ové sluzby

Internet je nutné popisovat’ taktiez z hladiska infrastruktary, ktora umoziuje
poskytovanie sluzieb aplikdcidam. Medzi takéto aplikédcie na priklad patri elektronicka
posta, socidlne siete, IP telefonovanie, streamovanie, zdielanie suborov a obrovské
mnozstvo d’al§ich. Takéto aplikacie sa nazyvaju distribuované aplikacie. Takyto nazov
dostali prave vdaka tomu, ze obsluhuji viacero koncovych uzlov, medzi ktorymi

,distribuuju® déta a informadcie (3, s. 31).

Viac informadcii o sietovych sluzbach bude obsahovat’ téma TCP/IP a jej podkapitoly.

1.6 Porty

Internetové, prenosové protokoly, ako si TCP a UDP, pouzivaju pre identifikaciu
aplikdcii Cisla portov. Takéto Cisla portov si nasledne po spojeni s IP adresou zariadenia
uzavreté do takzvaného socketu. Tieto prvky nasledne zaist'uji unikdtnu identifikdciu pre

odosielajuce zariadenie, ale taktiez aj to, o aku aplikaciu ide (10, s. 477).

TCP/UDP

32/128 bitova IPv4/IPvE IP Adresa 16 bitové Eislo portu

- Socket B

Obrazok ¢. 1 TCP/UDP socket
(Zdroj: Vlastné spracovanie podla 10, s. 477)

Cisla portov, ako také mozeme rozdelit’ do troch asti. Tymi si Dobre Zname Porty,
Registrované Porty a Dynamické Porty, inak aj Privatne Porty. Kazda z tychto Casti
existuje na urcitom rozsahu portov. U Dobre Znamych Portov je to rozsah ¢isiel portov
v rozmedzi 0 az 1023. Registrované Porty funguji v rozmedzi 1024 az po 49151. Na
zaver, Dynamické/Privatne Porty zase pouzivaju Cisla portov od 49152 az po 65535.
Prikladom Dobre Zndmych Portov a protokolov, ktoré ich bezne pouzivaju sdi porty

21 —ftp, 22 — ssh, 23 — telnet, 80 — http a podobne (10, s. 477).

Viac sa téme konkrétnych protokolov venujem v kapitole TCP/IP a prilahlych
podkapitolach.
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1.7 Vrstvy ISO/OSI modelu

Siet ainternet obecne tvori obrovské mnozstvo prvkov, ktoré spolu tvoria velmi
komplikovany systém. Pre potrebu spoluprdce a prepojenia velkého mnozstva
heterogénnych systémov je nutné siete usporaduvat’ do Standardizovanej architektiry. Za
tymto ucelom vznikol ISO/OSI model, ktory siete rozdel'uje do vrstiev.

Referenény model ISO/OSI je obecnym modelom definujiicim sietovi komunikaciu.
Tvori ho sedem vrstiev, ktoré navzdjom na seba nadvizuji. Vrstvy vieme rozdelit na dve

Casti. Prvé Styri vrstvy su urCené na prenos signalu. Zvysné, vrchné tri vrstvy su zase

orientované aplikacne (4, s. 13).

[ Aplikaéna vrstva

6 Prezenta¢na vrstva

5  Relaéna vrstva
4 Transportna vrstva
3  Sietova vrstva
?  Linkova vrstva
Fyzicka vrstva

Obriazok ¢. 2 ISO OSI model
(Zdroj: Vlastné spracovanie podla 4, s. 13)

Takéato vrstvend architektira ndm poskytuje podrobne definované konkrétne sucasti
vel'kého a komplexného systému ako je internet. Rovnako tak umoziiuje modularitu ktora
zavisi na poskytovanych sluzbach vrstvy pod sebou, a na sluzbach ktoré poskytuje vrstve
nad sebou. Vd'aka tomu je mozné pri zachovani takychto sluzieb na vstupoch a vystupoch

menit samotnu implementaciu jednej vrstvy bez zmeny vrstiev ostatnych (3, s. 59).
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1.7.1 Vrstvenie protokolov

Z dovodu potreby zaistenia Struktiry navrhu sietovych protokolov boli nielen protokoly
ale aj hardware a software ktory ich implementuje, usporiadané do vrstiev. Vrstvy si
totozné s vrstvami ISO/OSI modelu a kazdy protokol patri prave do jednej vrstvy (3,
s. 59).

Pre potreby internetovych protokolov vznikol patvrstvovy model, ktory explicitne

nevyjadruje vrstvu prezentaénu a rela¢nu (3, s. 60).
5 Aplikaéna vrstva
4 Transportna vrstva
3  Sietova vrstva

?  Linkova vrstva
Fyzicka vrstva

Obrazok €. 3 Pitvrstvovy model internetovych protokolov
(Zdroj: Vlastné spracovanie podla 3, s. 60)

Samotnu komunikaciu medzi vrstvami zaist'uju sluzby, ktoré vrstva poskytuje vrstve nad
sebou (3, s. 60).

Priame naviazanie protokolov na jednotlivé vrstvy je mozné vidiet na obrazku nizsie.

Obrazok obsahuje aj priklady toho, aké adresovanie dané protokoly pouzivaju.
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Internet Architecture Internet Protocols Addresses

Domain Mames

Py—— FTP DNS
i proa Telnet = SNMP .
) SMTP TFTP philia n'rldgr-r\,f'rr,ul
hostl, widgets.co,uk
Ports
Transport
or T™CP Unp €x-
Service Laver 23-Telnet, 25-SMTP
’ 20:21-FTP etc.
Network ICMP IP Address
or 2
. Ir &
Routing 192.168.86.251
Layer T 160 156.9
ARP
e MAC Address
MNetwork Access . .}'“" rn!.l
or Ink!.'n Ring ep.
Physical Layer FDDI 08-00-87-01-02-03
’ . Etc. 08-00-20-5F-D6-93

Obrizok €. 4 Internetové protokoly vo vztahu s viizbami a adresovanim
(Zdroj: 11, 5. 539)

1.8 TCP/1IP

TCP/IP, alebo inak aj stprava internetového protokolu, sa zameriava na poskytovanie
zmysluplne] komunikacie medzi pocitaémi. IP (Internet Protocol) je bez debat
najdolezitejSim protokolom v danej oblasti. Bez preharnania sa da povedat, ze vSetky
ostatné protokoly st zdvislé prave na IP protokole. Dal§im, vel'mi déleZitym protokolom,
je TCP (Transmission Control Protocol), na ktorom zavisi spol'ahlivé dorucovanie dat
a informaécii (10, s. 3).

TCP/TP vznikol ako ndsledok snahy vyvojarov o spolahlivy ale zaroven jednoduchy
sposob komunikacie medzi pocita¢ovymi sietami a zariadeniami v nich. Medzi skupinou,
ktord na vyvoji danej sady pracovala, bola aj University of California. Prdve to bol
kI'icovy element k tomu, aby doslo k rychlemu arozsiahlemu zavedeniu TCP/IP do
obehu. Doévodom bolo to, ze vicSina univerzit, ¢o znamend aj vac¢Sina uzivatel'ov
pocitaCového prepojenia v osemdesiatych rokoch, pouzivala operacny systém UNIX.
Prave zaclenenim TCP/IP do systému UNIX doslo k tomu, ze dochddzalo k masivnemu

testovaniu danej sipravy na univerzitach, a to dokonca ¢asto aj bez toho aby o tom vedeli.
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Vd'aka tomu doslo k zaisteniu rychleho, efektivneho a lacného za¢lenenia TCP/IP medzi

uz existujuce technologie tej doby (10, s. 4).

1.8.1 TCP/IP protokoly

Sada internetového protokolu sa skladd z velkého mnozstva réznych protokolov.
Protokoly ako také, byvaju obecne zoskupené podla funkcii, aplikacii, sluzieb a tak
podobne. Pre upresnenie je treba uviest, ze sada internetového protokolu obecne
nedefinuje nové podliehajice sietové technoldgie. Prave naopak, sada pouziva uz

existujuce, Standardizované a overené sietové technoldgie (10, s. 4).

Nalezity priklad protokolov, vrstiev a ich prepojenia je mozné vidiet' na nasledujucom

obrazku.
Internet
Protocols
IPv4 or IPv6
ARP/RARP
ol Legacy PPP
t':llgl'.\:::;:a Bus Technologies Token Passing Wireless
Technolosies Ring Technologies Technologies
B Ethernet . . R02.11a/b/g WAN
Token Ring Technologies

Obriazok €. 5 Sada internetovych protokolov
(Zdroj: 10, 5. 5)

Jednotlivym protokolom a ich definicii st venované nasledujice podkapitoly.
1.8.1.1 DNS

Obecne sa da prehlésit, ze pamiat cloveka ajeho schopnost’ uchovavania je pomerne
obmedzena. A to je tvrdenie, ktoré sa vztahuje uz na bezné veci, ktorym rozumieme

a davaju nam zmysel. Teraz si predstavte ze by sme boli niteni si pamétat nie len ndm
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prirodzené alfanumerické nazvy webovych stranok, ale ich IP adresy. To znamena, ze

miesto google.com by ste si museli pamétat’ adresu 172.217.23.238.

Prave z vyssie spomenutych dévodov vznikol protokol DNS (Domain Name System),
ktory md na starosti preklad doménovych mien na IP adresy, ktorym naSe pocitace

rozumeju. Takyto proces byva zastreSovany Name Serverom (11, s. 539).
1.8.1.2 Telnet

Telnet protokol pouziva pre svoje funkcie TCP spojenie, ktoré bezne bezi na porte 23.
Takéto spojenie zaistuje spol'ahlivé prostredie pre zdielanie dat. Zdkladnou funkciou,
ktord Telnet poskytuje je obojstranna komunikacna cesta, ktora spaja termindlové
zariadenia s termindlovo-orientovanymi procesmi na hostitelskom zariadeni. To
umoziiuje pracu s danymi procesmi aj bez toho, aby mali uzivatelia fyzicky pristup
k hostitel'skému zariadeniu. Takéto prepojenie nasledne vytvara ilaziu, ze je uzivatel

lokdlne so zariadenim spojeny (11, s. 585).

Telnet protokol definuje Standardizovani metodu pre spojenie viacerych systémov
dokopy. V drioch vzniku daného protokolu a internetu celkovo v podstate existovali len
dva protokoly, a tymi boli préave Telnet a FTP protokoly. Uprimne sa da prehlasit, Ze tieto
dva protokoly tvoria hlavné aplikacné protokoly, ktoré boli zdkladom pre vznik HTTP
protokolu, ktory je zdkladom pre ,,World-Wide Web“, ako ho v dneSnej dobe pozname
(11, s. 605).

1.8.1.3 FTP

Jednym zo zdkladnych motivatorov pre vznik internetu bola tuzba po zdielani dat. Data
ako také tvoria sibory (files), z toho dovodu ¢asom vznikol File Transfer Protocol (FTP)

(11, s. 607).

FTP, ako uz bolo aj v popise Telnetu spomenuté, bol jednym zo zdkladnych protokolov
v internetove] sade protokolov. Vznikol za ucelom zdielania suborov a taktiez aj ako
podpora pre pouzivanie vzdialenych pocitacov (11, s. 614).

1.8.1.4 HTTP

HTTP (Hypertext Transfer Protocol) zacal byt pouzivany v roku 1990 ako zdkladny
stavebny kamen pre ,,World-Wide Web*“. Obecne funguje HTTP v server-klient
prostredi. Bezne byva takéto prostredie zastupené na priklad webovym prehliadacom

(klientom) na strane uzivatela a serverom, ktory uchovéava vsetky data a informicie.
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Tieto data mozu byt distribuované na priklad na restovom rozhrani, ktoré je zalozené na
systéme dotaz/odpoved (11, s. 645).
Na obrazku nizsie je mozné vidiet zakladny princip komunikacie dotaz-odpoved. UA

zastupuje tzv. ,,User Agent“, a teda na priklad prehliadac¢ a OS zastupuje server.

Requesit »
Chain
h Connection 08 \
_ Response
- Chain

Obrazok €. 6 Jednoduchy dotaz/odpoved mechanizmus
(Zdroj: 11, s. 645)

Najcastejsie byva HTTP implementované cez TCP a pouziva port 80. Takéto spojenie
medzi klientom a serverom pozaduje spolahlivy prenos dat, ¢o zaistuje prave TCP.
Taktiez aj to, ze spojenie byva vac§inou pomerne kratke a zije len pocas konkrétneho
dotaz/odpoved retazca (11, s. 646).

Povodny protokol HTTP neposkytuje Sifrovani komunikaciu. To znamena, ze utocnik,
ktory ma priestor a moznost’ odpocuvat nasu komunikéaciu, tak méd priamy pristup
k datam ktoré zasielame, a to v CitateI'nej forme. Medzi takymito ditami si predstave
svoje rodné cislo, Cislo kreditnej karty a d’alSie sukromné informacie. Z toho dévodu
vznikol protokol HTTPS, ktory je v podstate to isté ako HTTP, avSak vyuziva prepojenie
cez TLS (Transport Layer Security). TLS poskytuje end-to-end S§ifrovanie medzi
serverom a klientom a tym sposobom zaist'uje to, ze napriek tomu Ze Gtocnik ziska vasu
komunikdciu, tak nebude pre neho CitateI'na. Takéto spojenie vacsinou poziva port 443

(11, s. 652).
1.8.1.5 SMTP

Ako uz boli protokoly popisané vyssie, Telnet je kritickou sucast’'ou sietového manazéra,
ktorému umoziuje vzdialend spravu zariadeni a serverov, FTP zase poskytuje obrovské
moznosti v oblasti zdielania dat a siborov, HTTP nadm umoziuje komunikéciu cez
internet tak ako ho v dneSnej dobe pozname. Netreba vSak zabudat na jednu
z najzakladanejSich a najrozsiahlejsie pouzivanych funkcii, a tym je mail. Urcite sa najde
niekto kto by mohol nesuhlasit, a pouzil by argumentaciu Ze v dnesnej dobe sa ¢im d’alej

tym viac prechdadza na tzv. ,,Cetovu“ komunikaciu, popripade priamo video hovory. Preto
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treba brat dotycné tvrdenie skor z historického hladiska a toho ako sa internet rokmi
vyvijal.

Email adana technoldgiu mozeme rozdelit na dve hlavné Casti — mechanizmus na
zasielanie mailov a mechanizmus na ich prijimanie. Jedna z danych casti zaistuje
dorucenie mailu z nasho zariadenia na server. Prave tato Cast je zastipena SMTP (Simple
Mail Transfer Protocol). Druha Cast zase zaistuje roztriedenie danej poSty na serveri
a distribiciu na sprdvne mailové adresy. Tento proces je zastipeny pomocou POP (Post
Office Protocol), popripade alternativne IMAP (Internet Message Access Protocol) (11,
s. 655).

Na obrazku nizsie je zndzornenda SMTP komunikacia medzi odosielatelom, zvacsa
klientom a prijimatelom, ktorého zastupuje server. Takéto spojenie funguje vd’aka tomu,

Ze server pocuva na porte 25, ktory umoziuje klientom TCP spojenie.

= 5]

| e e | § Fgri s 1

SMTP SMTP Commands and Responses SMTP

- Sender Mail Receiver
— a

Obrazok €. 7 Priklad jednoduchej SMTP vymeny
(Zdroj: 11, s. 655)

1.8.1.6 SNMP

SNMP (Simple Network Management Protocol), ako uz ndzov napoveda, jedna sa
o pomerne jednoduchy protokol, uréeny na spravovanie siet ovych zariadeni. SNMP berie
zariadenie ako skupinu objektov, ktoré maju urcité vlastnosti a nastavenia. Komunikacia
medzi takzvanym agentom manazérom a spravovanym zariadenim je opét zalozena na
baze dotaz/odpoved’. V pripade potreby sa vie manazér dopytovat priamo na pozadované
zariadenie. To mu nésledne zasle vietky pozadované informacie. V pripade ze sa manazér
rozhodne menit nastavenie zariadenia, tak sa opat’ manazér dopytuje na dané zariadenie,
avSak pridava aj identifikator objektu, ktory chce zmenit. Spolu s identifikdtorom

prirodzene zasiela aj hodnotu, s ktorou chce dany objekt modifikovat’ (11, s. 713).

Pre uplnost’ je taktiez nutné uviest’, ze SNMP nepracuje len na principe dotaz/odpoved’,

ale taktiez pouziva aj na priklad takzvané ,, Traps“. Trap v slovenskom jazyku znamena
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pasca, a ako uz nazov napoveda, tak sa jednd o spravy, ktoré si manazérovi zasielané na
zaklade nezvycCajnych aktivit, popripade priamo aktivit, na ktoré si pasce nastavené aby

reagovali (11, s. 713).

1.9 Nmap

Nmap, alebo inak aj ,,Network Mapper* je bezplatna open-source funkcionalita, sluziaca
na prieskum a audit siete. Vyuzitie taktiez poskytuje v oblasti manazovania a spravovania
sietovych zariadeni. Taktiez poskytuje nastroje podporujuce pravidelné updaty zariadeni
a ich sluzieb (7).

Nmap funguje na principe zasielania IP paketov, vd’aka ktorym dokaze identifikovat’ to,
aké zariadenia su dostupné na sieti, aké sluzby a v akych verziach poskytujd, na akom OS
bezia, aké filtre popripade firewall si implementované a celkovo poskytuje nahlad na
vel'ké mnozstvo d’alSich uzitocnych informaécii (7).

Nmap vznikol primarne za ufelom skenovania velkych sieti, avSak umoziiuje aj
skenovanie jednotlivych zariadeni. Taktiez bol vyvinuty pre vSetky znamejSie operacné

systémy, ako su na priklad Windows, Linux alebo v neposlednej rade Mac OS (7).

1.10 Kali Linux

Kali Linux je open-source linux zalozeny na baze Debianu. Primarne je zamerany na
rozsiahlejSie a pokrocilejSie penetracné testy a bezpecnostné audity v oblasti ICT. Kali
Linux obsahuje vel'ké mnozstvo prostriedkov a nédstrojov, zameranych prave na ¢innosti
ako sui penetracné testovanie, bezpecnostné prieskumy, audity a podobne. Ako uz
z pojmu open-source vychddza, jednd sa o vol'ne dostupny a bezplatny multiplatformovy

ndstroj (8).

1.11 Virtualny stroj

Virtudlny stroj (Virtual machine), d’alej len VM, je virtualne prostredie, ktoré funguje ako
virtualny pocita¢ s vlastnym procesorom, paméitou, internetovym rozhranim
a uloziskom, vytvorenym na fyzickom hardware pocitaca. Proces rozdelovania

a distribicie zdrojov z hardware mé na starosti software nazvany hypervisor (5, 9-11).

26



Fyzicky stroj, na priklad pocitac, ktory poskytuje vsetky fyzické zdroje pre virtualizaciu
sa nazyva host. Naopak, VM, ktoré pouzivaju zdroje daného pocitaca sa nazyvaju guests.
Hypervisor, ako uz bolo spominané ma za ulohu prave rozdelovanie vykonu, ako na
priklad z procesoru, alebo pamite hosta medzi vSetky VM a teda guestov. Takéto VM su
od zdrojového systému oddelené aje mozné, aby existovalo viacero VM na jednom
pocitaci. Prave toto umoziiuje to, aby dokazal jeden stroj, na priklad server, obsluhovat’
viacero heterogénnych systémov, ktoré nedokdzu pracovat’ na rovnakom operacnom
systéme (5, 9-11).

Dalsou velkou vyhodou je prenositelnost’ celého guesta medzi zariadeniami. Takyto
prenos umoziuje preniest cely systém, ktory obsahuje vSetky potrebné programy,
funkcionality a nastavenia nutné pre sprdvne fungovanie celého prostredia a jeho
kIiovych aplikacii. Tymto spdsobom je mozné zaistit kompatibilitu za takmer
akychkol'vek podmienok a taktiez to zamedzuje nutnosti konfiguricie a debugovania

rieSenia po kazdom prenose a nasadeni na novom zariadeni (5, 9-11).

Bins/Libs Bins/Libs

Guest 05 Guest 0S5 Guest 0S5

Host OS5

Server

Obrazok ¢. 8 Grafické zobrazenie schémy fungovania VM
(Zdroj: Vlastné spracovanie podla 6)

Ako je mozné vidiet’ na obrazku, tak VM pouzivaju pre kazdé virtudlne prostredie vlastny

operacny systém a taktiez aj kniznice. Tymto sposobom dochadza k ich ¢astej duplicite,
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ktora zbytocne zahlcuje systém nie len z hl'adiska uloziska, ale taktiez aj paméte a vykonu

zariadenia.

1.12 Docker

Docker je softwarova open-source platforma vyvinutd pre budovanie aplikdcii. Platforma
je zalozena na baze tzv. kontajnerov. Jedna sa o malé individudlne prostredia, ktoré spolu
zdiel'aju kernel operacného systému, avSak mimo to funguju vsetky samostatne
a izolovane. Kernel je pocitaCovy program, ktory zaistuje komunikaciu medzi
hardwarom a softwarom zariadenia (6).

Pre pochopenie toho, ¢o je kontajner a na o sluzi, je nutné najskor pochopit’ motivaciu
jeho vzniku. V dnesnej dobe sa kladie vysoky doraz na to, aby bolo mozné pri vyvoji
drzat’ aplikacie oddelené, ale zarover na jednom zariadeni. Cielom takejto snahy je to,
aby nedochdadzalo ku konfliktom aplikdcii pri vyvoji (6).

Takyto konflikt by mohol vzniknut' v pripade, ze dve, alebo viacero aplikacii zdiel'a jeden
podporny program, na priklad NodeJS. Pri novom update v rdmci jednej aplikdcie dojde
k zmene poziadavkou na takyto program a zacne pozadovat’ vysSiu verziu, av§ak druha
aplikacia, ktora rovnako pouziva NodeJS, nevie pracovat s vysSou verziou. V takomto
pripade nemd vyvojar moznost’ mat’ obe verzie na jednom zariadeni zaroven a teda moze

jedna aplikéacia obmedzovat aplikaciu druhu.

Riesenim takéhoto problému su na priklad VM, ktoré popisujem v kapitole vyssie. Ako
uz bolo spominané v danej kapitole, tak kazdd VM pozaduje vlastny OS, ¢o sposobuje
razantny ndrast potrebnej paméte a taktiez narokov na zdroje.

Naopak, ako je mozné vidiet na obrazku niz§ie, kontajnery sice funguji na separovanej
baze, avSak zdielaju spolocny OS a taktiez aj kernel. Vd'aka tomu zaberaju takéto
kontajnery neporovnatelne menej miesta, to zaruCuje 'ahku portabilitu a taktiez znizuju

poziadavky na zdroje na minimum (6).
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Bins/Libs

Docker Engine

Host OS

Server

Obrazok €. 9 Grafické zobrazenie schémy fungovania docker kontajnerov
(Zdroj: Vlastné spracovanie podla 6)
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2 ANALYZA SUCASNEHO STAVU

Ako uz bolo v ivode spominané, analyza prebieha u klienta spolo¢nosti C SYSTEM CZ
a.s., ktory nebude z dovodov bezpecnosti menovany. Z toho dovodu je v celej praci
oznacovany len ako klient.

Prvu Cast’ tejto kapitoly venujem charakteristike spolo¢nosti C SYSTEM CZ a.s., ktora
obsahuje zdkladné informdcie a taktiez aj zamer firmy s vystupom diplomovej prace.
Zarovenl sa tato kapitola zameriava na samotnu analyzu pocitaCovej siete klienta

a potencionalnych hrozieb, ktoré by mohli na fiu pdsobit’.

2.1 Zakladné informacie o spolocnosti

Nazov spolo¢nosti: C SYSTEM CZ, a.s.
Pravna forma: Akciova spolo¢nost’

Sidlo: Otakara Sev¢ika 56, 636 00
Rok zalozenia: 1996 (2).

[HSYSTEM :

Obrazok €. 10 Logo organizacie
(Zdroj: 2)

2.1.1 Predstavenie organizacie

Spolo¢nost’ vznikla v roku 1996 v Brne. Jej hlavnym zdmerom bolo dodavanie
hardwarovych rieSeni nie len pre podnikatel'ské subjekty ako su dodavatelia
komunikaénych sluZieb, ale taktiez pre §tatnu spravu. Casom sa zacala spolo¢nost
vyraznejSie zameriavat' na dodavanie ¢i uz dielCich alebo komplexnych informaénych
systémov. Casom sa CSYSTEM rozrastol o d’alsich 8 pobogiek rozmiestnenych po celej
Ceskej Republike. V poslednom obdobi bolo pre spolo¢nost najvacsim krokom

vytvorenie novej IT divizie zameranej na zdravotnicke informacéné systémy (2).
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2.2 Organizacna Struktara

Generalny riaditel

k4 b

Finan&ny riaditel ManaZén regionalnych

centier
v v v ¥ v
Ekonomické T
oddelenie Emo Fraha Fizei dalsich
b 4 b 4 v
Obchodna divizia Technicka divizia Softwarova divizia

Obrazok €. 11 Organizacna Struktira spolocnosti
(Zdroj: Vlastné spracovanie)

2.3 Analyza poziadaviek spoloCnosti

Spolo¢nost’ C SYSTEM CZ a.s. poskytuje vlastné softwarové rieSenia nie len stkromnym
subjektom, ale taktiez aj verejnym in§titiciam, ako st na priklad nemocnice. Pri praci na
nemocni¢nych systémoch ¢asto dochadza k spoluprace viacerych spolo¢nosti na jednom
produkte a teda je nutné zdiel'at’ Casto sukromné a citlivé data. Ked'ze spadaji nemocnice
pod kritickt infrastruktaru, tak je potrebné aby niesol zodpovednost za citlivé data cely
dodavatel'sky retazec. Mnoho spolocnosti to aktudlne riesi len formou zmluv, SLA
(service level agreement) a obdobnych dohod, ktoré maju z legislativneho hladiska
chranit’ spolo¢nosti v pripade tniku dét a informécii. Spolo¢nost C SYSTEM si zaklada
na kvalite poskytovanych sluzieb a preto hl'ada aj iné sposoby, ktoré nechrinia len
samotnu spolo¢nost, ale taktiez aj klientov. Z toho dovodu sa rozhodli pre hl'adanie
rieSenia, ktoré dokaze zabezpecit aspon jednoduchy, rychlo a l'ahko implementovatelny

néstroj pre zdkladné skenovanie siete a hl'adanie moznych zranitel'nosti, ktoré v danej

pocitaCovej sieti mozu posobit’.
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2.4 Analyza technickych prostriedkov

V aktudlnej Casti prace budu analyzované moznosti a prostriedky spoloCnosti a jej
partnerov pre vyvoj prostriedku pre analyzu sieti. Primdrne sa tu zameriavam na rieSenie

toho, v akom prostredi a za pomoci akych prostriedkov bude dany néstroj vyvinuty.

2.4.1 VolI’ba skenovacieho softwaru

Pri vybere vhodného ndstroju pre skenovanie siete bolo stanovenych viacero zdkladnych

podmienok:

e Flexibilita

e Prenositelnost’

e Jednoduchost’

e Podpora a dokumentécia

e Opensource prostriedok

Po stanoveni podmienok a poziadaviek som zacal s vyberom vhodného ndstroju. Medzi
prvymi ndjdenymi a taktiez aj najznamejSimi figuruje Nmap. To mdze byt odoévodnené
viacerymi faktormi. Ci uz to bolo spopularizovanim vo filmoch ako na priklad The Matrix
Reloaded, alebo velkym mnozstvom ziskanych oceneni. Ku prikladu Nmap ziskal

ocenenie ,,Security Product of the Year* (7).

Z hladiska vlastnosti, spifia nastroj vietky stanovené podmienky. Jednotlivé podmienky
a to, ako ich nastroj spiiia bude popisané niZsie.

Flexibilita: Nmap podporuje desiatky pokrocilych metdd pre mapovanie sieti. Takéto
metddy atechniky umoziuju reagovat a obchadzat' prekazky ako su rézne IP filtre,
firewally, routre a podobne. Podporuje taktiez TCP a UDP skenovanie, zistovanie OS,
verzii sluzieb a mnozstvo d’alSich ukonov (7).

Prenositel’'nost’: Nmap je podporovany vac§inou operacnych systémov, to zarucuje to,
ze ho bude mozné pouzivat’ a prenasat’ medzi velkym spektrom zariadeni. Taktiez to, ze
je v zéklade implementovany vo viacerych systémoch, ako na priklad Kali linux,
popripade to, ze je velmi I'ahko stiahnutel'ny z verejnej repository, zarucuje vysoku

urovei portability (7).
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Jednoduchost’: Nastroj sice umoziiuje aj vel'mi zlozité operacie, avSak taktiez poskytuje
vel'mi zakladné a jednoduché prikazy a kniznice pre zakladné skenovanie a audit (7).
Podpora a dokumentacia: Ked'Ze sa jedna o globalne pouzivany prostriedok, tak
k Nmap existuje velké mnozstvo zdrojov, navodov a dokumenticii. Podporu zase
zaistuje rozsiahla komunita vyvojarov, ktory aktivne reaguji na nahlasované chyby
a taktiez pokracuju vo vyvoji (7).

Opensource prostriedok: Nmap je opensource nastroj, ktory vd’aka tomu zaist'uje to, ze
je bezpecny, ze nebude dochadzat k dnikom alebo zberu dat a taktiez aj to, ze bude
pokracovat jeho podpora a vyvoj (7).

Vdaka tymto vSetkym aspektom a taktiez aj vd’aka tomu, ze planujem tvorit len
obmedzeny nastroj zalozeny na préci s prikazovym riadkom, som doSiel k rozhodnutiu

ze pre analyzu pouzijem prave nastroj Nmap (7).

2.4.2 Vol’ba platformy

Spolo¢nost’ a taktiez aj jej zékaznici a partneri pracuju prevazne na serveroch na
platforme windows. Z toho ddovodu je obmedzena moznost pouzitia linuxovych

prostriedkov, ktoré su pre pouzivanie NMAP funkcionalit omnoho vhodnejsie.

Vyvoj, ktory neprebieha priamo na serveri, prebieha v sucinnosti s aplikdciou docker.
Tato aplikacia ulahcuje zdielanie rieSeni medzi jednotlivymi vyvojarmi, testermi
a kymkol'vek d’alsim, kto ma pristup do firemnej repository. Jednym z nedostatkov tohto
rieSenia je to, ze vyuziva Hyper-V, ktoré naopak zamedzuje fungovaniu inych
vyvojarskych prostriedkov, ako je na priklad virtualbox.

Pokial’ si stanovime operacny systém linux ako podmienku, tak do dvahy prichddza
niekol'’ko moznosti. Jednou z nich je vyuzitie prostriedkov ako je spominany virtualbox.
Ten, ako uz bolo spomenuté nefunguje v kombinécii s Hyper-V, ktory je zase potrebny
pre pracu s dockerom. Tento problém je mozné vyrieSit pomocou dual-boot systému,
kedy mame na vyber, ¢i chceme spustit’ systém s Hyper-V alebo bez neho. Druhou
moznostou je pouzitie priamo prostredia docker, ¢o vSak opat prindSa mnoho
negativnych aspektov.

Doslednejsia analyza jednotlivych rieSeni bude prebiehat’ v nasledujicich podkapitolach.
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2.4.2.1 Analyza vyuzitia virtualbox

Vyhodou pouzitia virtualbox je grafické rozhranie, a aj to ze je mozné kali-linux ziskat’
uz vpomerne dobre nakonfigurovanej forme. Rovnako tak prichddza
s implementovanou vac§inou potrebnych funkcionalit. Taktiez pouzitie virtualboxu je
pomerne jednoduché, a v pripade Ze je uzivatel obozndmeny s OS linux, tak nebudui
nutné nijak vysoké naroky na Skolenie a oboznamovanie sa s prostredim.
Nevyhodou, ako uz bolo spominané je prave obmedzenie fungovania aplikacie docker,
ktora je pre vyvoj elementarne dolezitd. Takyto nedostatok sa da rie§it pomocou uz
spominaného dual-boot systému, ktory vSak vyzaduje restartovanie zariadenia. To by
mohlo mat’ negativny vplyv na efektivnost’ a vykonnost’ uzivatel'ov popri inak zvycajnej
ndplne préice.
Dalsou nevyhodou je velkost prednastaveného virtudlneho zariadenia, ktoré moze mat
uz v zdklade tri az Styri gigabajty. Rovnako tak samotné nasadenie daného rieSenia do
virtualboxu moze trvat’ v slabsich zariadeniach aj desiatky minat.
Na zdver nemozno zabudat na to, ze samotny spusteny virtualbox dokaze byt pre slabsie
zariadenia pomerne naro¢ny a za ndsledok by mohol mat’ opat’ obmedzenie d’alSej prace
na zariadeni.
2.4.2.2 Bezpecénost virtualizacie
Pre problematiku bezpecnosti v rdmci virtualizacie vznikla norma ISO/IEC 21878:2018,
ktord sa zaoberd postupmi k bezpeCnému navrhu a implementiciu virtualizovanych
serverov. V rdmci normy sa spominajui nasledujuce rizika:

e Utok na fyzicky server

e Utok na hypervizora

e Spustenie nezabezpeceného systému

e Nedostatocna segregicia serverov

e Vyssia chybovost

e Zle nastavené prava
Vseobecne sa da zhrnut, ze problematika pri zabezpeceni virtualnych prostredi prameni
prevazne zobdv znedostatku kontroly a dohl'adu nad danym zariadenim. Této

kombindcia spolu vytvéra pocit nezndma, ktory moze vyvolavat’ d’alSie obavy.
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Z hladiska neznama je vhodné spomenut zdkladné rozdiely medzi fyzickymi

a virtudlnymi servermi:

e Existencia novej vrstvy sprdvy, ktord je tvorend hypervizormi, konzolami
a rozhranim pre spravu.
e Koncentricia viacerych serverov na jednom fyzickom stroji.

e Nutnost’ presunov virtualnych pocitatov medzi fyzickymi servermi.
Tieto aspekty vytvdraju prave spominany pocit nezndma a nedostatku dohl'adu.

Dalsim aspektom v ramci bezpeénosti virtualizacie je absencia fyzickych kontrolnych
prvkov zabezpecenia. To je sposobené tym, ze vSetky prvky su virtualne, ¢i uz server,
pocitaC alebo siet. Jediné miesto, kde je mozné umiestnit’ fyzické kontrolné body, je
perimeter virtualnej infrastruktiry, kde konci virtualne prostredie a zacina fyzické.
Dal§imi bezpenostnymi problémami su:
e Slepé skvrny komunikacie — medzi roznymi VM na rovnakom hostitel'ovi
e Vzijomné ttoky medzi VM a napadnutie hypervizoru — jeden VM dokaze
preniest nakazu na d’alS§ie VM na rovnakom hostitel'ovi
e Rozny uroven doéveryhodnosti VM — vramci jedného hostitela dochddza
k mieSaniu dat s roznou troviiou dolezitosti
e Siperenie o prostriedky — na priklad pri spusteni antivirovych prostriedkov
dochddza k antivirovej burke, ktord obmedzuje vykon systému
Tieto vSetky aspekty vo velkej miere ovplyviiuji narocnost implementicie prave
virtualizovaného rieSenia a vytvaraju vysoké naroky na bezpecnostne korektné riesenie.
2.4.2.3 Analyza vyuzitia docker
Jednym zo zdkladnych kladov pouzitia dockeru je velmi jednoduché rieSenie prenosu
a implementdcie rieSeni medzi zariadeniami. To je zalozené na principe zdielanych
repositories, a teda ulozisk, odkial je mozné dané rieSenie stiahnut. Taktiez svojim
sposobom zdiel'ania zdrojov, OS a kniznic medzi kontajnermi Setri zariadenie a jeho
vykon. To umoziluje nasadenie aj na slabsie zariadenia.
Dalsia délezita vyhoda sa viaze priamo na prostredie spolognosti, v ktorom sa aktualne
prave docker pouziva. To ulahcuje nie len Skolenie, ale taktiez eliminuje potrebu

nasadzovania nového aplika¢ného prostredia na zariadenia vyvojarov.
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Vyhod by sa dalo ndjst’ skutocne este mnoho, avSak pre uplnu analyzu je nutné uviest’ aj
nevyhody daného rieSenia. Prvou alen velmi tazko kompenzovatelnou je absencia
grafického rozhrania. Taktiez pomerne silnym nedostatkom je to, ze sa jedna o vcelku
nové rieSenie v kombindcii s kali linux ateda neexistuje velké mnozstvo zdrojov
z ktorych by sa dalo &erpat. Dalfou vecou je nutnost instalacie vacsiny kniznic
a programov a mierne naro¢nejsia prvotna konfiguricia systému.

2.4.2.4 Bezpecnost kontajnerizacie

V pripade, ze dojde k pouzitiu dockeru, a teda kontajnerizécie, tak je nutné brat’ ohl'ad na
viacero bezpecnostnych zasad. Tieto zdsady st spracované na zdklade normy NIST SP
800-190.

Bezpecnostné hrozby spojené s image.

Pouzitie v maximalnej miere okresaného operac¢ného systému. Vicsina zdrojovych
systémov v rdmci kontajnerizdcie je poskytovanych aj v takzvanej Cistej forme. To
znamena Ze neobsahuju ani zakladné kniznice a programy, ktoré Casto berieme ako
samozrejmost. Na takyto systém je nasledne mozné nainstalovat’ a implementovat len tie
nastroje, ktoré budeme realne potrebovat’ a pouzivat. Vdaka tomu je mozné znizit

moznosti utoc¢nika v pripade infekcie kontajneru.

Pravidelny update image. Pri spustani bezného systému dochadza k pravidelnej
kontrole dostupny aktualizicii, ktoré v pripade potreby stiahne a nainStaluje. Vd'aka
tymto aktualizdcidm dochddza k oprave identifikovanych chyb, ktoré mali Casto potencial
pre zneuzitie a infekciu zariadenia. V rdmci dockeru aimages k takémuto niComu
automaticky nedochddza. Pre to je nutné to, aby dochddzalo k pravidelnej inStalacii
aktualizacii spravcom. Tento postup by sa dal automatizovat’ kazdym vytvorenim
kontajneru, avSak to by zabralo pomerne vel'a ¢asu a tym by sa vo vel'kej miere znizila
miera pohodlnosti daného rieSenia.

Nastavenie uzivatel’a pri spust’ani kontajneru. Pri spustani kontajneru je mozné vzdy
navolit’ to, s ktorym uzivatelom sa spusti. Vd'aka tomu je mozné zamedzit tomu, aby

pripadny uto¢nik mohol upravovat’ kontajner a jeho nalezitosti.

Instalacia a implementacia len overenych programov. Tento bod je uz z Casti zahrnuty
v prvom bode tohto zoznamu. PresnejSie v pouziti okresaného OS. Treba vSak explicitne

spomenut’ to, Ze je nutné sa vyvarovat stahovaniu a instalacii balikov a siborov od
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nezndmych vydavatelov. V pripade Ze to nebude dodrzané, je mozné aby sa medzi
takymito subormi nachadzal aj infikovany subor, ktory mdze nepozorovane napadat

ostatné kontajneri a taktiez aj hostitel'ské zariadenie.

Zamedzenie vkladaniu nechranenych citlivych dat a idajov do image. Napriek tomu,
Ze to moOze zniet absurdne, aby niekto vkladal do image citlivé udaje a nédsledne ich
zdielal, avSak prax ukazuje zZe sa to deje. Jednym z prikladov toho, kedy sa to deje je
spojenie klient-server. V pripade Ze je server dobre nastaveny, tak automaticky pozaduje
identifikator klienta. Takymto identifikdtorom byva na priklad aj client secret, ¢ize jeho
heslo. Pre to, aby mal klient v rdmci jedného kontajneru Sifrované spojenie so serverom
v druhom kontajneri je nutné, aby bol v rdmci klientského kontajneru pristupny prave
dany kl'u¢. Tento kl'u¢ by bol nasledne dostupny akémukol'vek uzivatel'ovi danej image,
kto by mal dostatoné opravnenia. Tym by mohlo ddjst k jeho tiniku a ndsledne by sa ako
overeny klient mohol tvarit’ ktokol'vek, a tak ziskavat’ data zo serveru. V takomto pripade

je preferovanou moznost'ou Sifrovanie daného kl'ica pomocou hesla.

Pouzivanie overenych a doveryhodnych images. Casto dochadza k tomu, Ze z dovodu
pohodlia dochddza k pouzivaniu images od tretich stran. Niekedy je to z toho dovodu, ze
dany image uz je nakonfigurovany na nase potreby. V takomto pripade v§ak nie je mozné
zaistit' to, ze dand image neobsahuje Skodlivé subory. Tym sposobom by mohlo dojst’
k tomu, ze vd’aka jednému kontajneru moze dojst’ k infikovaniu celého hosta, popripade
az celej siete.

Bezpecnostné hrozby spojené s registry.

Nezabezpecené spojenie s registry. V ramci image cCasto byvaju zakomponované
firemné aplikdcie, pristupové koédy a dalsie citlivé udaje. Sice by sa tomu malo
zabraniovat’, av§ak niekedy to nie je mozné. Z toho dovodu je nutné to, aby bolo pri §ireni
image zabezpecCené spojenie. Takéto spojenie zabezpeCuje nutnost’ byt na internej
firemnej sieti, popripade na VPN. Taktiez je vhodné to, aby bola samotna komunikacia
Sifrovana a bol riadeny pristup do registry.

Neefektivna autentifikacia a autorizacia. Vd'aka tomu ze je registry Casto uloziskom
vSetkych images s ktorymi firma pracuje, tak je velmi podstatné nastavit spravnu
pristupovu politiku. V pripade ze by sa dostal utoCnik k registry, popripade by bol
schopny do nej vkladat' upravené images, tak by dokazal nie len ziskat’ citlivé firemné

data a know-how, ale taktiez aj podstrcit’ Skodlivé programy, popripade odstranit’ alebo
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Sifrovat’ jej obsah. VSetci ostatni uzivatelia, ktori by s danymi poskodenymi images
pracovali, tak by nemali ani len tuSenia, ze je na priklad celd ich aktivita skenovana, ze
aktivne vyzradzaju citlivé déta, popripade nevedome napddaju ostatné zariadenia v sieti.
Tomuto sa da zamedzit’ spravnym nastavenim autentifikdcie voci uzivatelom a registry.
Dalsim stupfiom zabezpeSenia je pridelovanie prav k jednotlivym projektom
a udel'ovanie pristupu len uzivatel'om, ktory potrebuju s danym projektom pracovat’. Tym
je mozné zabezpecCit autorizaciu.

Bezpecnostné hrozby spojené s kontajnermi.

Nekontrolovany beziaci kontajner. Jednd sa o problematiku, kedy ostiva kontajner
bezat na pozadi pocas dlhSieho obdobia. Vd’aka tomu ma utocnik priestor a ¢as na
napadnutie a zneuzitie daného kontajneru pre ziskanie pristupu do zvysku systému.

Aplika¢né hrozby. Jednd sa o hrozby spojené s aplikdciami beziacimi v ramci
kontajnerov. Preto je nutné dbat' zvySenu pozornost aj pri zabezpecovani samotnych

aplikdcii a softwaru, ktory bude na kontajneri fungovat’.

Z1a konfiguracia kontajneru. V ramci spustania kontajneru si umoznené rdzne
moznosti ako konfigurovat kontajner. Ci uZ je to uZivatel’ s ktorym sa spusti, tak aj to,
s akymi privilégiami popripade na akej sieti bude kontajner figurovat. Tieto aspekty
dokazu vo velkej miere spristupnit’ a ul'ah¢it infikovanie vSetkych ostatnych kontajnerov
a dokonca aj samotného systému, z jedného zle konfigurovaného kontajneru.

Z vyssie popisanych odstavcov je jasné, ze takéto rieSenie prinaSa mnozstvo
bezpecnostnych rizik. Niektoré si vSak spolo¢né nehl'adiac na to, na akej platforme by
bolo riesenie postavené. Co je viak velmi dolezité je to, Ze boli dané rizika identifikované

a vd’aka tomu je mozné ich eliminovat’ a navrhnut’ opatrenia.

2.4.3 Zhodnotenie a vyber platformy

Zhrnutie analyz jednotlivych platforiem je mozné vidiet' na obrdzku niz§ie.

Virtualbox vedie z hl'adiska uzivatel'ského komfortu a taktiez aj z hladiska naro¢nosti
pouzivania. Jeho slabé stranky pozostavaju prevazne v komplikovanej implementacii
v danej spolocnosti a v porovnani s dockerom taktiez aj naroCnejSieho zdielania

a presunu nastroju.

38



Docker zase vedie vd’aka tomu e uzje v spoloGnosti vyuzivany. Rovnako tak lepsie spliia
poziadavku na flexibilitu a portabilitu skenovacieho néstroju. Dal§im bonusom je jeho
nenaro¢nost’ na zariadenie na ktorom bezi a velmi rychla implementicia na novom
zariadeni. Nevyhody plynd primarne z narocnejSieho vyvoju daného skenovacieho
zariadenia a jeho prostredia. Z hl'adiska bezpecCnosti vytvaraju obe rieSenia podobne
vysoké naroky, avSak u dockeru je rieSenie bezpecnosti l'ahSie, a to z toho dévodu, ze
disponujem vacsimi znalost'ami v oblasti kontajnerizacie ako v pripade virtualizacie cez
virtualbox. Vdaka tomu sa mierne straca obava z nezndma, nedostatku kontroly

a dohl'adu.

Po zvéazeni vSetkych kladov a zdporov jednotlivych platforiem doslo k rozhodnutiu, ze
platformou, na ktorej budem skener vyvijat je docker. Najvac§iu vahu na tomto
rozhodnuti méa to, ze je docker aktivne pouzivany v spolo¢nosti a vdaka internej
repository poskytuje vel'ka moznost’ portability. Co sa tyka negativ tak beriem do Gvahy
to, ze pre dany nastroj postacuje prikazovy riadok a taktiez aj to Ze sa jedna o jednorazovy

vyvoj, ktory nebude pozadovat’ vac¢siu udrzbu.

Silné stranky Slabé stranky

* Obmedzené s Hyper-V
»  Nutnost reitartovania zariadenia pred

E o Grafické rozhranie pouZitim

% * Predpripravené prostredie s NaroZnd prenositelnost medzi

E » Jednoduché pouiivanie zariadeniami

‘:_: » Jednoduchy wvyvoj * Dlha doba nasadenia riedenia v novom

zariadeni
»  Vyifie naroky na vykon zariadenia

docker

Neobmedzuje vyvoj

Jednoducha prenositefnost
Mizke naroky na wykon zariadenia
Kompatibilita s celym wyvojovym
timom

Rychla implementacia na novom
zariadeni

Absencia grafického rozhrania
Nutnost nainitalovat a nastavit velké
mnoéstvo funkcionalit a programov
Pomerne noveé riesenie v kombinacii s
kali linux

Absencia rozsiahlejsich zdrojov a
navodov

Obrazok €. 12 Graf. zobrazenie silnych a slabych stranok jednotlivych rieSeni
(Zdroj: Vlastné spracovanie)
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2.5 Analyza rizik

Vel'mi podstatnou ¢astou analyzy rizik je identifikdcia a hodnotenie aktiv, v tomto
pripade sietovych prvkov a sluzieb, ktoré na nich bezia. V prvom kroku doslo k analyze
samotnych sietovych prvkov nachéadzajucich sa na beznej firemnej sieti. Z dovodu
bezpecnostnych opatreni nie su vypisané skutocné sietové prvky spoloc¢nosti, ale ide len

0 obecnu analyzu bezného stavu v spolo¢nostiach.

V druhom kroku dochddza k identifikdcii hrozieb a zranitelnosti. Téato analyza je
postavend na zdklade analyzy portov a sluzieb, ktoré mézu byt na danych prvkoch
otvorené a spustené. Opat ide o obecné zhodnotenie, vd'aka ktorému je mozné nastavit

skenovaci nastroj co najkomplexnejsie.

2.5.1 Hodnotenie aktiv

Prvym krokom hodnotenia aktiv, je ich identifikdcia. Vd'aka identifikacii aktiv je mozné
spracovat ich ndsledné ohodnotenie. Aktiva budu ¢lenené na Styri zékladné skupiny,
ktorymi su: data, hardware, software a sluzby. Hodnota jednotlivych aktiv je vypocitana
na zdklade troch informacnych kritérii. Tymi su: dovernost, integrita a dostupnost.
Nasledny vypocet hodndt aktiv je mozné vidiet na vzorci nizsie.

(Ddvernost + Integrita + Dostupnost)
3

Hodnota aktiva =

Farebné oznacenie jednotlivych aktiv aich hodnot, ktoré je vidiet v tabulke niZsie,

vychdadza z tabul’ky rieSenej v teoretickej Casti prace.
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Tabul’ka €. 2 Identifikacia a hodnotenie aktiv
(Zdroj: Vlastné spracovanie)

Typ Aktivum (A) Zdroj Divernost’| Integrita|Dostupnost] Hodnota

Dita o zamestnancoch  |Server 4 4 3 4

- Interné data Server, notebook 4 4 3 4

‘E Kad Gitlab, notebook 5 4 5 -
Zilohy kodu NFS. notebook 5 5 3 4
Daocker images Docker registry, notebook 3 4 4 4
Gitlab server 5 5 5

@ Gitlab client 4 3 3

= AD server 3 3 4

£ [roP 5 3 3 4

o |INFS server 5 5 3 4
SMTP server 4 4 3 4
Notebook 4 3 2 3

» Operaény svstém Server, notebook 3 3 2 3

g Vivojova platforma RDP, Docker registry, notebook 3 4 4 4

g Vyvinuté aph'keic%e RDP, Gitlab, NFS. notebook 5 5 5 -
Informaény systém Server 4 3 3 3
Mailova shuba SMTP server 4 4 3 4

& Autentifikaénd shitha  |AD server 5 5 3 4

- Zilohovacia shuzba NFS server, Gitlab server 5 3 3 4

Z Internetové pripojenie | Sidlo spolonosti 5 3 4
Gitové shuzby Gitlab server, Gitlab client 5 3 5

Medzi bezné sietové prvky, ktoré sa na sieti nachadzaju patria mailové (SMTP) servery,
AD servery, tlaCiarne a bezné RDP. Prirodzene byva na sieti viacej prvkov, avSak ako uz
bolo spominané pdjde o obecnt analyzu. Ohlad na Specifické prostredie a sietové
zariadenia bude nutné brat’ uz priamo pri vytvarani jednotlivych skenovacich skriptov.

Z vystupu je zrejmé, ze vSetky aktiva, ktoré si bezne vyuzivané pri vyvoji maji hodnotu
vyS$Siu ako tri. To znamend, Ze naruSenie fungovania ktoréhokol'vek z vymenovanych
aktiv, bude mat’ za nasledok problémy a financné straty. Niektoré dokonca spdsobia

vazne problémy, vel'ké straty popripade az existen¢né problémy firmy.

2.5.2 Identifikacia hrozieb a zranitel’nosti

V beznom firemnom prostredi existuje nespocetné mnozstvo hrozieb a zranitelnosti.
V diplomovej praci sa vSak budem venovat' len tym, ktoré pramenia z nedostatkov
v ramci sietovej infraStruktiry a nastavenia jednotlivych zariadeni v pocitacovej sieti.
Z toho dovodu budem v rdmci identifikdcie hrozieb a zranitel'nosti nadvdzovat priamo
na hrozby a zranitel'nosti suvisiacej s jednotlivymi portami a sluzbami, ktoré na

zariadeniach bezia.

Vel'ké mnozstvo hrozieb, ako na priklad zaSifrovanie dat, ich odcudzenie popripade

zniCenie, prameni prave z toho, ze Gto¢nik ziska pristup do zariadenia. Moznosti na to,
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aby sa do zariadenia dostal je mnoho. Ci uZ sa jedna o osobu z vnitra organizicie,
popripade niekoho, kto zneuzije zraniteI'nost’ posobiacu na dané aktivum. Z dovodu, ze
sa jednd o naozaj komplexnu a rozsiahlu tému, tak sa pokusim v nasledujicich riadkoch
popisat’ asponi zakladné hrozby a zranitel'nosti, ktoré na aktiva posobia.

Medzi zranitel’nosti je mozné zaradit”:

e Nedostato¢né Skolenie a podl'ahnutie phishingu

e Instalacia neovereného softwaru

e ZI¢é zabezpecenie siete (firewall)

e Zle nastavenie pristupovych prav

e Zle nastavend politika hesiel

e Absencia pravidelnej aktualizicie systémov

e Zle nastavené sluzby

e Otvorené neziaduce porty
Opét niektoré z hrozieb, ktoré z vysSie popisanych zranitel'nosti vyplyvaju:

o Kradez dat

e Znehodnotenie dat

e Modifikacia dat

e Zamedzenie pristupu k datam a sluzbam

e Narusenie fungovania sluzieb

e Neopravnené pouzitie a pristup k datam a sluzbam

e Zlyhanie sluzieb a zariaden{
V nasledujucej tabulke st zndzornené hrozby vo vzt'ahu k jednotlivym zranitelnostiam.
V ramci tabul'ky je mozné vidiet’ aj hodnotu, ktora znazoriuje moznu pravdepodobnost’,

Ze dojde k ich naplneniu.
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Tabulka ¢. 3 Identifikacia hrozieb vo vzt'ahu so zranitel'nostami
(Zdroj: Vlastné spracovanie)

Hrozba (T) Priklad zranitel'nosti

Nedostatoénd ochrana siefovej infradtlniry
Absencia logovania, nespravne nastavens
pristupy, slabd kontrola zamestnancov

Napadnutie ransomwarom

Znehodnotenie dat
nehodnoterie da Neodborna manipulacia

Strata dat Zlvhanie zilohovania

Modifikdcia dat utoénikom Nedostatofne zabezpedeny pristup

Napadnutie AD

Zamedzenie pristupu B s .
prstip Utoénik zmeni oprdvnenia ufivatelov

Narfenie dostupnosti shifieb DDo8 utok

Utoénik si vytvori backdoor na zariadeni
Absencia logovania, nespravne nastavens
pristupy, slabd kontrola zamestnancov

Neopravnené poufitie a pristup k datam a shuzbam

mmm.hmmmml-h-hm*d

MNedostatofnd aktualizicia

Zlyhanie sluFeb

Weschopnost detekeie problému Absencia logov
opt pr 4 | Absencia dohl'adu nad zariadeniami na sieti

Ako je mozné pozorovat, vacSina hrozieb ma priamy vplyv na tri zdkladné kritéria
hodnotenia aktiv, ktorymi su dovernost, integrita a dostupnost. Mnozstvo zo
zranitelnosti, z ktorych vyplyvaji dané hrozby, je mozné identifikovat vdaka
skenovaciemu ndstroju, ktory je tvoreny v d’alSich cCastiach prace. Vdaka spravnej
a vCasnej identifikacii je nasledne mozné navrhnut’ opatrenia, ktorymi sme schopni v ¢o
najvacse] miere eliminovat dané hrozby.

Farebné rozlisenie jednotlivych pravdepodobnosti je opat’ podobné ako v hodnoteni
aktiv. Pre prehl'adnost’ pridavam nasledujucu klasifikacnti schému.

Tabulka ¢. 4 Klasifikacna schéma pravdepodobnosti vzniku hrozieb
(Zdroj: Vlastné spracovanie)

Pravdepodobnost’ hrozby | Klasifikacny stupei
Nihodna 1
Nepravdepodobna 2
Pravdepodobna 3
Welmi pravdepodobnd 4
Trl - —

2.5.3 Matica zranitel’nosti

Na zdklade identifikovanych hrozieb a aktiv je mozné spravit’ maticu zranitel'nosti. Tato
matica udédva to, ktord hrozba ma vplyv na ktoré aktivum a taktiez aj to, ako vysoka je

zranitelnost’ aktiva voci danej hrozbe.
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Tabulka ¢. 5 Matica zranitel'nosti

(Zdroj: Vlastné spracovanie)

Data Hardware Software Sluzby
N 32 e
& s Z[2 AN
o I e L |BlE 2= |2
HHEE SEEl || IBIED
Z(2|2 & ZIZE| [2]-|5|2]|2
Zranitel'nost’ [V] 2z lE|E|& == E == |z
g AREIRE
3 N 5 B =|& |E|=|E|=
i1z 121215l |52l |22 B2 12 2|58
E 2|E|5|2 |8 Elg|E ez E|E|E 8|2 |5
2| |=zlzlz|2 Bl |2z |2 BB |E|2|2 15|22z
SBIEIZIEIZEI2IBIEIEIE SR IE|E 2|22
SEEAEEIRIBIEIEZISRS = || |E |5
A 4|5 4) 4[5 [3|5]4)4[4[3]3]4)3 4141453
Hrozba T|
Spionds z vonlm 3 ERER N E 1[2|3[2]3]3 3
Spioni# = vmitra 4] |4 4(2]4 2 144 4
Znehodnotende dit - dmyselné 4 20331253
Znzhodnotenis dit - nedmysslng 5 1[4 412
Strdta dt 3 3P 323
Modifikicia dat Gtoénikom 3l [2]3]4]2]4 | E
Zamedzene prisupo - AD ; HEHEBH 5]
Zamedzenie priztupu - oprivnenia 3 41433 |4]2]3
Narudenie dostupnosti sluZieb 4 413 |3 4
Neopravnens pouditie a pristup k datam
3 EREEN
2 shuShim - = vorks 213 4 L3334 il4
}\eo;ira?mmepm_lzmeapnglupkdatam 3 lalalala
a shizbam - = vaotra
Zlyhanie shizieb 4 413 |3
Neschopnost' detelicie problému - legy 3
Neschopnost datelciz problému - prehfad 4
zariaderd

Hodnoty a farebné rozliSenie zranitel'nosti odpoveda schéme na tabulke nizsie.

Tabul’ka €. 6 Klasifikacna schéma pre hodnotenie zranitelnosti

(Zdroj: Vlastné spracovanie)

Velmi vysoka

Zranitel'nost’ Klasifika¢ny stupei
Velmi nizka |
Nizka 2
Stredna 3
Wysoka 4
5 ]
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2.5.4 Matica rizik

Pre zndzornenie a vypocet rizik, sluzi matica rizik. T4to matica je takmer zhodnd
s maticou zranitelnosti, stym rozdielom, Ze miesto hodndt zranitelnosti obsahuje
hodnotu rizika. Tato hodnotu je mozné ziskat vyndsobenim troch zakladnych
parametrov. Tymi su A (hodnota aktiv) x T (pravdepodobnost hrozby) x V (zranitel'nost).
Vystupom z tohto vypoctu bude hodnota 0-125. Pre klasifikdciu jednotlivych hodndt
rizika priddvam nasledujtcu tabulku.

Tabul’ka €. 7 Klasifikacna schéma pre hodnotenie rizik
(Zdroj: Vlastné spracovanie)

Uroveii rizika Klasifikacny stupeii
Bezvvznamné riziko 0-10
Alkceptovatelné riziko 11-20
Nizke riziko 21-30
NeFiadice riziko 31-60
Nepiteln ik E—CET—

V tabul'ke nizSie je mozné vidiet’, ze vacSina rizik spada pod uroven ,, Neprijatel'né riziko™
a uroven , Neziaduce riziko“. To, ¢im je to zapriCinené a taktiez aj to, akym spdsobom je

mozné dané rizika eliminovat’ popiSem v Casti ,,Zhodnotenie®.
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Tabul’ka ¢. 8 Matica rizik
(Zdroj: Vlastné spracovanie)

5
%

Sluzhy

Ldroj
RDP, Docker registry, notebook

Docker registry, notebook
REP, Gitlab, NFS, notebook
Semver

NFS server, Gritlab server
Gitlab server, Gitlab client

Semver

Server, nokebook
Ciitlab, notebook
NF&, notebook
Semver, notebook
SMTP semver
A server

Sidlo spoloénosh

Riziko [R]

ni sluiha

Aktivom
4= | Dita o mmestmancoch
ab client
ar

L |Internetone pripojenie

ws [Operadny systém
ua |Informadny systém

4 | Interne dita

& [Zalohy kadu

& |Docker images

4= |SMTF server

us |[Notebook

& |V yvojova

wn [V yvinute aplikacie
4 | MAailond slusba
g | Aotentifi

4 | Zilohowacia sluiba
U Gritoneé sludby

K ad

| Gritlah server
| MDD semVET
&= |[NF5 server

wa |t

Hrozba

Spiona# = vonku

Spqcmai = viitra

Znehodnotenie dat - dmyselne
Znehodnotenis dit - negnrysslng

Strata dat

Meodifikdcia ddt Gtonikom

Zamedzenie pristupu - AD

Zamedzenie pristupu - opravnsnia
Narienie dostupnosti sluFish
Neoprdvnens pouzitie a pristup k ddtam
a shuzbam - z venku

MNeopravnens pouZitie a pristup k datam
a shuFbdm - z vmitra

Zlyhanie sluzish 4

K

i |t | s | s | e | | | e e [

i

Lad

Neschopnost detekcie problému - logy
Neschopnost' detekcie problému - prehfad
zariadeni

2.5.5 Zhodnotenie analyzy rizik

Ako uz som poznamenal nad maticou rizik, vel'ka Cast analyzovanych rizik spada do
kategorie neziaducich alebo neprijatel'nych rizik. To m6ze byt sposobené tym, ze v rdmci
hodnotenia aktiv identifikujem len tie aktiva, ktoré byvaji priamo naviazané na vyvoj
v spolo¢nosti. Takéto aktiva si prirodzene pre vyvojovu spolocnost’ kritické, a teda
vietky dosahuju vysokt hodnotu. Dal§im aspektom, ktory tieto hodnoty vyrazne
ovplyviiuje je to, ze vo viacsine beznych spolo¢nosti neexistuje dohl'adovy, alebo iny
systém, ktory by umoznioval detegovat, popripade eliminovat pokusy o utok na siet’.

Z toho dovodu je nutné vytvorit systém kontroly, vd’aka ktorému bude mozné detailnejSie
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identifikovat’ zranitel'nosti jednotlivych aktiv, a tak navrhnut' opatrenia znizujuce rizika

na prijatel'nt troveri.
2.6 Zhodnotenie analyzy

V ramci analyzy doslo k predstaveniu spolo¢nosti a jej poziadaviek. Z tych vyplynulo, ze
hlavnymi kritériami pre skenovaci nastroj su flexibilita, jednoduchost a prenositelnost’.
Na zdklade definovanych kritérii doslo k rozhodnutiu, ze systém bude implementovany
na jednej z virtualizacnych platforiem, vd'aka ¢omu bude mozné zaistit' flexibilitu
a prenositelnost. Pri findlnom zhodnoteni vSetkych kladov a zdporov pomohlo k
rozhodnutiu to, Ze v ramci spolo&nosti uz sa pouziva docker, &o znamena, e lepsie spina
posledné kritérium, ktorym je jednoduchost’.

Taktiez doSlo k vyberu skenovacieho prostriedku, ktorym je nmap. Ten poskytuje
komplexny skenovaci nastroj, ktory sa velmi Tahko pouziva azaberd minimdlne

mnozstvo paméite. Vd'aka tomu takisto spliiuje vSetky pozadované kritéria.

Po vol'be prostredia a skenovacich prostriedkov, bolo potrebné identifikovat aktiva, ktoré
budd skenované. K tomu pomohla identifikdcia a hodnotenie aktiv spolocnosti. Na
zdklade identifikovanych aktiv doslo k identifikacii hrozieb a zranitel'nosti vplyvajucich
na dané aktiva. Vystupom toho celého je matica rizik, ktord ukézala, ze na vel'ku cast
aktiv vplyvaju neziaduce az neprijatelné rizika. To je spdsobené tym, ze doslo k analyze
uzkej skupiny aktiv, ktoré priamo suvisia s vyvojom, a teda su pre vyvojova spolo¢nost’
kriticky doélezité. Druhym faktorom, ktory bol identifikovany ako zdroj tak vysokych
rizik, je absencia monitorovacieho zariadenia na sieti. Takyto néstroj poskytuje nie len
moznost reaktivne reagovat na aktudlne hrozby, ale taktiez podsobi ako jediny
prostriedok, akym je mozné zhodnotit’ skuto¢ny stav zariadeni v sieti. Vd'aka takémuto

zhodnoteniu je nasledne mozné vytvarat opatrenia, a tak proaktivne chranit’ aktiva v sieti.

Na zdklade analyzy rizik je mozné vyhodnotit, ze poziadavky spolo¢nosti na skenovaci
nastroj su legitimne. Takyto nastroj skuto¢ne poskytuje prostriedky pre zvySenie
bezpecnosti sietového prostredia a aktiv v sieti pritomnych. Taktiez je mozné zhodnotit,
ze spolocnost disponuje prostriedkami, vdaka ktorym je mozné projekt uspeSne

uskutocnit’.

47



3 VLASTNE NAVRHY RIESENIA

Finalna Cast’ prace sa venuje vlastnému ndvrhu a tvorbe rieSenia. Tento proces je zalozeny
na vystupoch z analyz. Prostrednictvom analyzy poziadaviek spolocnosti a analyzy
technickych prostriedkov je mozné navrhnut’ a vytvorit prostredie, v rdmci ktorého bude
nastroj pracovat. Nasledne, v nadviznosti na analyzu rizik, v ktorej doslo k identifikacii
a hodnoteniu aktiv, hrozieb, zraniteI'nosti a taktiez aj vypoctu samotnych rizik, je mozné
vytvorit' nastroj, ktory bude Specificky pre potreby daného sietového prostredia.
Vystupom z ndstroju bude vystup s moznymi zranitelnostami, ku ktorym bude

identifikovanych niekol'ko prikladov toho, ako ich zabezpecit' pomocou opatreni.

3.1 Priprava prostredia

Pri priprave prostredia treba brat’ ohl'ad na viacero faktorov. Prvym z nich, je vytvorenie
takého docker image, ktory bude schopny spustit a ovladat aj uzivatel, ktory nema

obsirnejsie znalosti ¢i uz v oblasti dockeru alebo linuxu.

Druhou vecou na ktoru je treba hl'adiet’ je zaistenie prenositelnosti a dostupnosti pre
vSetkych opravnenych uzivatelov. K tomu sa pri dockeri pouzivaji docker registry.
Takéto registry existuju ¢i uz verejné, tak aj interné. Vd'aka tomu ze spolo¢nost’ pouziva
pre vyvoj prave docker, tak je velmi jednoducho dostupna aj forma interna.

Po ziskani, adaptécii a spristupneni vhodnej image nasleduje potreba automatizicie
vytvorenia a zostavenia kontajneru prdve z danej docker image. K tomu sluzia
prostriedky ako sd subor yaml, Dockerfile a env file. Takéto sibory spolu s popisom
v README je taktiez nutné niekde umiestnit tak, aby boli opédt dostupné pre
opravnenych uzivatel'ov. Pre tieto ucely existuje platforma git, ktora je interne vyuzivana
v ramci spolocnosti.

Nutnost'ou pre spravne fungovanie je nastavenie dockeru na linux kontajnery.

3.1.1 Nastavenie image

Ako prvé je nutné stiahnut’ kali-linux image. Pre moje potreby posluzi oficidlny image,
ktory vytvoril vyvojovy tym kalilinux. Jeho stiahnutie a aj vSetky upravy prebiehaji

v prikazovom riadku PowerShell.
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» CivUsersype

ng default

Pull comp
6:c958988e7 cde7adBd6cddfefIeBadfe@302]144 08 7@17bl: 2c499b

Obrazok €. 13 Stiahnutie zakladného image
(Zdroj: Vlastné spracovanie)

Ako je na obrazku vidno, pre stiahnutie sa pouziva docker prikaz pull s ndizvom image.
V pripade ze by obsahoval nazov aj adresu, na priklad
myregistry.local:5000/kalilinux/kali-rolling, tak by automaticky docker vyhl'adaval dana
image na lokdlnej registry.

Po stiahnuti je mozné z danej image vytvorit a spustit kontajner. Pre spustenie sa pouziva

docker prikaz run.

Ps C:\Usershipeter> docker run kalilinux/kali-rolling /bin/fbash

Som vo wnutri kontajneru a pisem do prikazoveho riadku

Obrazok €. 14 Spustenie kontajneru v interaktivnom méde
(Zdroj: Vlastné spracovanie)

Ako je mozné vidiet, tak v prikaze pouzivame taktiez -it, ktoré umoziuje interakciu
a taktiez spustenie terminalového spojenia. Poslednou Castou prikazu je /bin/bash, ¢o
umoziuje to, aby sa v rdmci kontajneru spustil shell a teda prikazovy riadok. Vd'aka tomu
je mozné s kontajnerom interagovat, upravovat ho ainStalovat dalSie nastroje
a kniznice.

Po vytvoreni a spusteni kontajneru prichadza ¢as na jeho upravu. Zakladom bude
inStalacia kniznic a balickov. Takato insStalacia prebieha rovnako ako na beznom
zariadeni, ktoré bezi na platforme linux. V nasledujucich riadkoch budu vypisané aspori
niektoré kroky, ktoré som spravil pre to, aby bol kontajner asponi z minimalnej Casti
kompletny a prisposobeny pre potreby skeneru. Tieto kroky taktiez prezentuju aj jedno
z negativ rieSenia v rdmci docker, ktoré bolo v analyze spominané. Tym je absencia

vacsieho mnozstva zékladnych nastaveni a nutnost’ budovania systému od zédkladu.

# apt update — pomocou prikazu si systém stiahne a aktualizuje zoznam balikov ktoré
existuju v ramci systému. Taktiez ziska informécie o ich najnovsich verziach, vd’aka

comu vie zaznamenat to, ktory balik bude mozné aktualizovat'.
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# apt dist-upgrade — vdaka zoznamu, ktory bol ziskany pomocou apt update stiahne
vSetky najnovsie verzie uz existujucich balikov na danom zariadeni. Taktiez vd’aka

predpone dist, odstrani zastaralé baliky, popripade nainstaluje ich nahrady.

# apt autoremove — pre zachovanie Co najnizSej velkosti kontajneru je nutné aby
neobsahoval ziadne nadbytoCné balicky a software. Pri apt (popripade apt-get) sa
nestahuju a neinstaluju len pozadované baliky, ale taktiez aj software, na ktorom tieto
baliky zdvisia. Vd'aka autoremove bude dochadzat’ k tomu, ze ked odstranim jeden balik,
alebo aplikaciu, tak sa odstrani aj vSetok ostatny software, ktory je na danom baliku alebo
aplikdcii zavisly.

# apt clean — opat’ pomaha uchovavat velkost kontajneru na minime, a to vdaka tomu,

ze premaze vSetky baliky, ktoré st drzané v cache.

# apt install kali-tools-top10 — umoziiuje instalovat’ desat’ zakladnych néstrojov pre
bezpecnostnu analyzu a audit. Medzi nimi sd na priklad nmap, sqlmap, wireshark, hydra
a podobné. V ramci diplomovej prace sice s vacSinou danych nastrojov nebudem

pracovat, avsak pre budici vyvoj a rozsirenie daného rieSenia tvoria absolutny zaklad.

Ako je mozné vidiet' na obrazku, uz pri inStalacii wireshark sa berie ohl'ad na bezpecnost’.
Vdaka tomu, ze bola zvolend moznost’ nie, tak bolo zaistené to, ze aj ked’ sa ku kontajneru
dostane niekto neautorizovany, tak nebude schopny pouzivat dané nastroje bez

spravcovskych oprdvneni.

Dumpcap can be =talled in a £ the "wi m group to capture pack
the alternative running Wi d y oot, be z of the code will run with

For more detailed information please see / fs e/doc/wireshark-common/README .Debian.gz once the package is

Enabling this feature may be a security risk, so it is disabled by default. If in doubt, it is suggested to leave it disabled.

Should non-superusers be able to capture pack

Obrazok €. 15 Instalicia wireshark a nastavenie opravneni
(Zdroj: Vlastné spracovanie)

Pri prvom teste prikazu nmap zacalo dochadzat’ k chybe s opravnenim. To bolo
sposobené tym, ze dané zariadenie, v tomto pripade linuxkit-00155d380106 nebolo
evidované medzi hostami. Z toho dovodu nevedel systém priradit’ to, z akého zariadenia
sa snazim prikaz nmap vykonat'. Chyba sa nasledne tvorila pri kazdom sudo prikaze, na
obrazku nizsie je mozné ju vidiet v kombindcii s prikazom kill, ktorym sa poktSam

ukoncit’ proces.
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sudo kill

sudo: unable to res 5 808186: MName or service not known

Obrazok €. 16 Chyba s chybajicim hostom
(Zdroj: Vlastné spracovanie)

Pre napravu bolo nutné ziskat’ nastroj nano, ktory umoziiuje editovat’ sibory. Nastroj bol
ziskany pomocou apt install nano. Samotné rozdelenie a priradenie doménovych mien
k adresdm sa nachddza v zlozke /etc/hosts. Pre upravu som teda pouzil prikaz nano

/etc/hosts, o umoznilo vidiet obsah suboru a taktiez aj jeho textova editaciu.

Ako je mozné vidiet na obrazku, tak subor naozaj neobsahuje priradenie adresy k hostovi

linuxkit-00155d380106.

localhost
localhost ipB-localhost ip6-loopback
ip6-localnet

ipB-mcastprefix
ip6-allnodes
12 ip6-allrouters

Obriazok €. 17 Otvorenie hosts pomocou nano bez hosta
(Zdroj: Vlastné spracovanie)

Pomocou nano som ndsledne sibor upravil a pridal hosta na adresu 127.0.0.1, ktord

figuruje taktiez ako localhost.

GHNU nano 5.4 fetc/hosts
B i localhost

localhost ip6-localhost ip6-loopback

ipG-localnet

ipB-mcastprefix

= =h =h
=h =k
o S 5

ipB-allnodes
2 ipG-allroute
.1 lin

i o
=y
= &

Obriazok €. 18 Hosts po tprave a doplneni
(Zdroj: Vlastné spracovanie)

Dalej som este nainstaloval zakladné kniznice a néstroje, ktoré pravdepodobne budi
potrebné pre beznu €innost’ pri praci na skenovani. Prikladom balikov su: iputils-ping,
ipcalc, arp-scan, exploitdb a taktiez bolo potrebné ziskat -y procps. Mimo beznych
balikov som sa eSte rozhodol stiahnut’ dva skripty, ktoré je mozné pouzit v spoluprici
snmap avo velkej miere ulahcuju skenovanie. Postup pre sprevadzkovanie danych
skriptov je nasledujuci:

1.) cd /usr/share/nmap/scripts/

a. Ako prvé je nutné sa dostat’ do umiestnenia nmap skriptov
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2.) git clone https://github.com/vulnersCom/nmap-vulners.git

a. Nasledne je mozné stiahnut spominané skripty. Tie su dostupné na

verejnej github repository
3.) git clone https://github.com/scipag/vulscan.git
4.) cd vulscan/utilities/updater/

a. Po stiahnuti je vhodné aktualizovat’ databazy so zraniteInost'ami. K tomu
sluzi skript updateFiles.sh. Z toho dovodu sa premiestiiujem do zlozky,
ktora ho obsahuje

5.) chmod +x updateFiles.sh

a. Samotny subor je najskdr nutné povolit’ ako spasitelny program. Na to
sluzi chmod +x

b. V pripade ze by som to nespravil, tak by som dosiel k hlaske viditeI'nej na

nasledujicom obrazku

fscripts/vulscanfutilities/updater

.fupdateFiles.s
bash: . updateFiles.sh: Permission denied

Obrazok €. 19 Znizornenie hlasky bez pouzitia chmod
(Zdroj: Vlastné spracovanie)

6.) ./updateFiles.sh
a. Po povoleni spustenia stiahne vSetky najnovSie databazy so
zranitenostami.

share/nmap/scripts/vulscanfutilities/fupdater
chmod +x updateFiles

.fupdateFi
ing http
ing http W.git .
ing http ]

ing http

ing htt .git . com/
ing . 2] . com/
ing

ing

Obrazok €. 20 Povolenie spustenia skriptu a jeho nasledné spustenie
(Zdroj: Vlastné spracovanie)

Po nastaveni celého prostredia v roli root, je nasledne mozné vytvorit’ uzivatela, ktory
bude mat opravnenia na spustanie danych skriptov, avsak zaroven bude mat zamedzené
stahovanie a dpravu balikov a programov. Tym sposobom je mozné zaistit’ to, ze dand

image neupravi nijakd neoprdvnend osoba. V pripade Ze by to bolo mozné, tak by
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vznikalo enormné riziko toho, ze moze byt dany kontajner zneuzity a bolo by umoznené

aby unikali citlivé vysledky z auditov tretim stranidm.

Ako prvé nastavujem heslo pre root, ktoré bude dostupné len mne, popripade inym
autorizovanym osobam. K zmene hesla pouzivam prikaz passwd root, ktory, vd’aka tomu
Ze je spustany z root uzivatel'a, nepozaduje staré heslo, ale len nové. To je mozné vidiet
aj na obrazku nizsie. Heslo by malo byt ¢o najdlhSie, kombinovat’ znaky, vel'ké a malé

pismend a Cisla, tak aby bol v ¢o najvicsej miere stazeny bruteforce utok.

d root

Obriazok €. 21 Zmena hesla u root uzivatel’a
(Zdroj: Vlastné spracovanie)

Nasledne je mozné vytvorit' uzivatela s obmedzenymi prdvomocami. Pre vytvorenie
uzivatel'a pouzivam prikaz useradd -s /bin/bash skener, moznost -s sluzi na to aby bol
vytvoreny so spravnym , shellom* /bin/bash. V pripade ze by som ho nezadal, tak by sa
nastavil zakladny ,,shell /bin/sh, ktory by nemal niektoré funkcionality, ako na priklad
histériu a podobne. Posledna ¢ast’ prikazu — skener, definuje nazov uzivatel'ského konta.
Po vytvoreni mozem opét menit’ heslo pomocou passwd a nastavujem ho na priklad na
,,Heslo123..“. Jeho vytvorenie je mozné overit pomocou zobrazenia zlozky passwd, ktora

sa nachadza v etc. Obsah zlozky je vyobrazeny na nasledujicom obrazku.
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Jetc/passwd

GNU nano 5.4
S

bin/nologin

f1ib/fgnats sbin/nologin

in/nologin

Obrazok €. 22 Uzivatelia v ramci kontajneru
(Zdroj: Vlastné spracovanie)

Na obrazku je mozné vidiet ze domacim adresarom pre nového uzivatela je adresa
/home/skener. Tento adresar sa vSak automaticky pri useradd netvori, a preto je nutné
vytvorit’ aj dant zlozku. Pre priklad ¢o by sa stalo v pripade Ze sa prihlasim na uzivatel'a

skener, bez toho aby som mu vytvoril dany adresar je mozné vidiet’ na obrazku nizsie.

su - skener
warning: cannot change directory to fhomefskener: Mo such file or directory

Obrazok ¢. 23 Prihlasenie bez vytvorenia domovského adresaru
(Zdroj: Vlastné spracovanie)

Pre vytvorenie adresaru, je nutné ist do zlozky home. Tam je mozné vytvorit novu zlozku
pomocou prikazu mkdir a ndzvu zlozky. Na obrazku niz§ie je mozné vidiet to, ako
prechadzam do zlozky home, v nej zobrazujem vSetky aktualne zlozky, v tomto pripade
ziadne neexistuju, nasledne tvorim zlozku s mkdir aopat zobrazujem zlozky
nachddzajice sa v home. Ako je vidiet, tak dana zlozka uz tam existuje, preto dochddza

k prihlaseniu na uzivatel'a skener, u ktorého uz nevypisuje hlasku ako na obrazku nizsie.
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cd ../home

Shome
sudo 1s

Shome

mikdir skener

Shome
sudo 1s

Shome

Obrazok €. 24 Vytvorenie a kontrola domaceho adresaru pre uzivatel’a skener
(Zdroj: Vlastné spracovanie)

Novo vytvoreny uzivatel moze pouzivat’ nmap, ipcalc, ping a vSetky dostupné nastroje
(az na wireshark, u ktorého sme to zakazali), ale zaroven nemoze pridavat nové, alebo
upravovat’ stavajuce baliky a aplikacie. Vdaka tomu dochadza k pomerne dobrej
eliminacii toho, aby neopravneny uzivatel’ vlozil do daného kontajneru nejaké neziadtce
prostriedky.

V tomto bode povazujem kontajner ako plne pripraveny na pouzitie. Dal§im a poslednym
krokom, ktory je nutné vykonat je pretvorenie kontajneru na image, ktora sa da zdiel'at’.
K tomu sluzi docker prikaz commit. Priklad prikazu je nasledujuci ,,docker commit

38b5d4052d92 registry.server.local/security/kalilinux/kali_linux “.

e Cislo 38b5d4052d92 reprezentuje ID kontajneru ktory chcem pretransformovat
na image.

e registry.server.local/security/kalilinux/kali_linux zastupuje ndzov image. BeZne
sa zadava jednoduchsi nazov, avSak pre potreby zaslania image do registry je
nutné, aby sa ndzov image zhodoval s ndzvom a adresou adresdru. Téato adresa
a aj to ako sa tvori budu lepSie popisané v nasledujicej kapitole.

Priklad vytvorenia image a aj jeho zobrazenia v zozname images je vidiet' na obrazku

db83dbed

CREATED

/security/kalilin X test eab88cE8clcd 7 minutes ago

Obrazok €. 25 Vytvorenie image a jej zobrazenie v zozname s images
(Zdroj: Vlastné spracovanie)
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3.1.2 Umiestnenie image v Docker registry

Po vytvoreni image prichadza ¢as na jeho spristupnenie. Pre takéto spristupnenie
pouzijem lokalnu Docker registry, ktora sa pouziva aj pre uchovdvanie inych image,
pouzivanych pri vyvoji. Prave vd’aka tomu, Ze je lokalna a ze je k nej pristup len v rdmci
lokalnej siete, Cize za pouzitia VPN, alebo za fyzickej pritomnosti v budove s pristupom
k heslu siete zaistujem zakladny stupen bezpecnosti dané¢ho rieSenia.

Prvym krokom, ktory je treba podstupit’ je vytvorenie vlastnej skupiny pre dany projekt.
Tento proces prebieha v platforme gitlab, ktord je v spolo¢nosti pouzivana. Tvorba
skupiny je zndzornend na obrazku. Ddvam jej ndzov Security a taktiez zaSkrtavam
dodlezité nastavenie Private, vd’aka comu bude dand skupina a jej obsah dostupnd len pre

vybratych uzivatel'ov.

New group

Groups allow you to manage and collaborate Group name
across multiple projects. Members of a group )
have accass to all of its projects. Security
Groups can also be nested by creating Group URL

subgroups.
htps:// . -ccurity
Projects that belong to a group are prefixed
with the group namespace. Existing projects Group description (optional)
may be moved into a group.

Group avatar

Choose file... No file chosen

Visibility level

Who will be able to see this group? View the documentation

@ @ Private
The group and its projects can only be viewed by members.

(@] U Internal

The group and any internal projects can be viewed by any logged in user,

O (@ Public

The group and any public projects can be viewed without any authentication.

Obrazok €. 26 Tvorba skupiny pre aktualny projekt
(Zdroj: Vlastné spracovanie)

V ramci skupiny je nasledne nutné vytvorit’ projekt. Takyto projekt moze obsahovat nie

len image, ale aj iné subory, ktoré budu dostupné na beznej gitovej baze. Tvorba projektu
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prebieha podobne ako tvorba skupiny. Volime URL cestu pre projekt a taktiez nastavenie

bezpecnosti, ktora je po skupine zdedena na ,,Private®.

Blank project Create from template Import project
Project name
KaliLinux
Project URL Project slug
hitps:/ | =cu'ity kalilinux

nouse several dependent projects under the same namespace? Create a group.

Project description (optional)

Visibility Level @

@ @ Private
Project access must be granted explicitly to each user. If this project is part of a group, access will be granted to members of the group.

[J Initialize repository with a README
Allows you to immediately clone this project’s repository. Skip this if you plan to push up an existing repository.

Create project Cancel

Obrazok €. 27 Tvorba projektu v gitlabe
(Zdroj: Vlastné spracovanie)

Nasledne je mozné do daného projektu pridavat’ nové images, popripade iné zlozky
a subory. Pre pristup do danej registry je nutné prihlasenie. To opit’ zvySuje bezpecnost
daného rieSenia a znizuje riziko jeho zneuzitia. To, ako sa autentifikovat’ je zobrazené na

obrazku niz$ie.

er login

Obrazok €. 28 Prihlasenie do docker registry
(Zdroj: Vlastné spracovanie)

Po vytvoreni prostredia pre ulozenie a taktiez aj samotného kontajneru, moézem dany
image zaslat’ do registry. Tento ukon sa vykonava pomocou prikazu ,,docker push
registry.server.local/security/kalilinux/kali _linux “.

. registry.server.local/security/kalilinux/kali_linux“ zastupuje ndzov image a zaroven
ndzov registry aj s miestom pre ulozenie. Proces odosielania do registry je mozné vidiet

aj na obrazku nizsie.
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Obrazok €. 29 Zasielanie image do registry
(Zdroj: Vlastné spracovanie)

Nasledne je mozné vidiet’ dant image aj v ramci gitlab, v projekte ktory som vytvoril. To
ako to vyzera je opat’ mozné vidiet' na obrazku nizsie.
Security > Kalilinux » Container Registry

Container Registry

‘With the Docker Container Registry integrated into GitLab, every project can hawve its own space to store its Docker images. More Information

A _security/kalilinux/kali linux [g | luj |
] Tag Image ID Size Last Updated o

O latest [f 2a588ch8C 1.45 GiB 21 minutes ago

Obrazok ¢. 30 Image v gitlabe
(Zdroj: Vlastné spracovanie)

Dal§im bodom zabezpelenia je nastavenie rol jednotlivym uzivatefom. Gitlab uz
v zéklade obsahuje role, ktoré maju kazda iné opravnenia. Na priklad rola ,,Guest™ alebo
inak aj host’, umoziuje stahovat’ projekty, av§ak uz neumoziuje jeho Upravu a spravu.
Tymto sposobom je mozné zaistit' to, ze sice k danym nastrojom bude mat uzivatel
pristup, avSak nebude moct upravovat’ obsah projektu, ¢o sa tyka aj docker images.
Vdaka tomu viem zaistit' to, ze nikto neopravneny nebude do danej image vkladat
neziaduce prostriedky. Na obrazku je vidiet priklad r6znych rol, ako aj to ze im je mozné
nastavit’ aj obmedzeny Cas platnosti.

Existing members and groups

Members of KaliLinux 3 Sortby Name, ascending

Ji 43 Jan Necas
cee . N Guest 2021-04-30
« «»  Given access 3 minutes ago - Expires in 25 days

G:"Q Jarmil Skop [N

> Given access just now

1e

Maintainer E ] e

Peter Simkovi¢ I [T - security -

9% Given access 1 day ago

Obrazok €. 31 Zobrazenie ¢lenov projektu a ich rol
(Zdroj: Vlastné spracovanie)
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3.1.3 Nastavenie prostriedkov Docker

Docker poskytuje viacSie mnozstvo prostriedkov ktoré ul'ahcuju a pomadhaji
automatizovat’ kontajnerizaciu. Jednym z prvych prostriedkov, ktory tu opiSem je subor
.env. Pokracovat’ budem s Docker Compose a Dockerfile. Taktiez budem popisovat’ aj
shell skript ktory ulahCuje celt automatizaciu. Tato ¢ast’ zakon¢im popisom README
suboru, ktory bude sluzit' ako navod pre uzivatel'ov, ktori sa s danym rieSenim stretnq.
Popri tomto navode taktiez opiSem ako sa dany kontajner spust’a, a ako je z neho mozné
ziskat’ logové vypisy.

3.1.3.1 Suabor .env

Subor .env (environment), slizi na deklardciu zdkladnych premennych pre budovanie
kontajneru. Vd'aka takémuto stiboru je mozné to, aby si uzivatel nastavil svoju Specificki
konfiguraciu na jednom mieste. Pre lepSie pochopenie prikladam obrazok s .env siborom,
ktory som vytvoril prave pre tento projekt.

BRI HREHESHARED FOLDERSH#AHHHHH R TE

FOLDER_IN=C:\Users\peterigit\security\kalilinux\IOfiles\in
FOLDER_OUT=C: \Users\peter\git\security\kalilinux\IOfiles\out

HHHEARHHAHHREHAINMAP SCRIPT PARTSIHHEHABHHHHHARHHE
#NMAP_CODE Subor s kodom pre spustenie
#NMAP_IPs Subor s IP adresami pre scan
#NMAP_QUTPUTFile Nazov vystupneho suboru

NMAP_CODE=Code. txt
NMAP_IPs=IP.txt
NMAP_OUTPUTFile=vystup

IR HRRHEEERHEDEY  ENVIROMENTH#HHRHHR HRRHHER
#Stanovuje to, ¢€i spusti kontajner tak, aby sa v fom dalo pracovat, alebo spusti len NMAP_CODE sdbor
I5_DEVELOP=8

Obrazok €. 32 env siibor vytvoreny pre potreby skenovacieho kontajneru
(Zdroj: Vlastné spracovanie)

Ako je mozné vidiet’ na obrazku, tak subor obsahuje viacero premennych. Riadky, ktoré
zaCinaju so znakom # alebo su prazdne, sluzia len ako poznamky alebo st systémom
ignorované. Ostatné riadky reprezentuji vztah <ndzov premennej>=<hodnota
premennej>.

Medzi premenné patri na priklad cesta k zlozke, do ktorej vkladdm subory, ktoré chcem
dostat’ do kontajneru, a taktiez aj cesta k zlozke, do ktorej chcem ukladat’ vystupné
subory. V dalsich Castiach vysvetlim prave to, ako sa nadstavuje mapovanie medzi

danymi sibormi vo vntri kontajneru a medzi hostitel'skym systémom.
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Dalsie premenné, ako na priklad NMAP_CODE a NMAP_IPs slizia na definovanie toho,
z akého suboru mé systém brat’ nmap kdd pre spustenie skenovania a taktiez aj to, odkial
ma brat’ systém subor s IP adresami, ktoré bude skenovat. Takdto premennd existuje pre
to, aby bolo mozné uchovavat viacero nmap kodov a len si vd’aka premennej medzi nimi
vyberat’. Taktiez NMAP_IPs ulah¢i presun rieSenia medzi viacerymi sietami bez toho,
aby sme stratili pracu z predoslej siete. DalSou z premennych je NMAP_OUT, ktord
definuje nazov suboru, do ktorého bude ukladany vystup zo skenovania. RieSenie taktiez
obsahuje opatrenia voci tomu, aby nedochddzalo k prepisu vystupu s rovnakym ndzvom.

Dané riesenie bude predstavené v Casti run.sh.

Poslednou z premennych je IS DEVELOP, ktora stanovuje to, ¢i chce uzivatel spustit
kontajner na editdciu, popripade na normdlnu pracu v nom, ako v beznom systéme.
V pripade ze je zadana 0, tak dojde iba k spusteniu kédu z premennej NMAP_CODE

a uloZeniu vystupu do vopred nadefinovaného suboru.
3.1.3.2 Docker Compose

Dal$im z néstrojov, ktoré poskytuje Docker, je Docker Compose. Docker Compose
umoziuje spustenie aplikdcii, ktoré sa skladaji zviacerych kontajnerov. Taktiez
umoziuje zakladné nastavenie toho, ako vytvorit' kontajner pri tom, ako sa buduje
z image. V mojom pripade ho pouzijem primarne na to, aby bolo rieSenie v o najvacse;
miere zautomatizované. Tym spdsobom je mozné to, aby dané rieSenie pouzila aj osoba,

ktora nema hlboké znalosti a skisenosti s dockerom.

Nasledujici obrdzok obsahuje moje nastavenie suboru yaml, ktory sluzi prave pre

definiciu prostriedkov pre Docker Compose.
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Obrazok ¢. 33 YAML subor definujici zakladné nastavenia pre budovanie kontajneru
(Zdroj: Vlastné spracovanie)

Prvym nastavenim je env_file, ktoré umoziuje menit subor, z ktorého systém prevezme
premenné .env. Tymto Stylom je mozné flexibilne pouzivat' viacero prednastavenych

skenovani a menit’ len tento jeden parameter.

Druhym nastavenim je ,,image®, to urCuje to, z akého image ma vybudovat kontajner.
V pripade ze image s tymto ndzvom nendjde, tak ho vybuduje zo zdroju, ktory je uvedeny
v Dockerfile a pomenuje podla danej hodnoty, v tomto rieSeni kali_linux. Dockerfile
bude predstaveny o pdr stran niz§ie.

Dalgimi ddlezitymi nastaveniami je , restart”, ktoré stanovuje to, Co ma robit’ kontajner
po vykonani prikazu, ktory spusta pri Starte. V pripade, kedy by bolo v env sibore zadané
IS_DEVELOP=0 apre restart: always, tak by dochddzalo k stile opakovanému
vykondvaniu kddu, ktory je umiestneny v Code.txt, to znamend k skenovaniu siete. Tomu

sa snazim prirodzene zabranit’, a preto nastavujem restart na ,,no".

Medzi zakladné nastavenia nutné pre skenovanie patri taktiez aj nastavenie ,,privileged*

ako true. Takéto nastavenie dava kontajneru rovnaké prava ako ma hostitel'ské zariadenie.
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To je potrebné pre to, aby mal kontajner pristup k siefovym prvkom a podobne.
Prirodzene to prinaSa aj negativne aspekty, a tymi si moznost zneuzitia a napadnutia
zariadenia. To v mojom rieSeni eliminujem tym, ze sa kontajner buduje a spusta
s uzivatel'om, ktory nema spravcovské opravnenia.

Dalsimi nastaveniami su ,container_name“ a ,network_mode“. Container name
stanovuje to, ako bude kontajner po vybudovani pomenovany. Network_mode uz je pre
rieSenie doblezitejsi. Vd'aka nastaveniu na ,host* dostava kontajner rovnaké sietové
nastavenie ako hostitel'ské zariadenie. To mu umoziuje vidiet aj na siete mimo docker.
V pripade ze by bolo nastavenie iné, na priklad , bridge®, tak by kontajner neumozroval
skenovanie vonkajSich sieti, ale len sieti, ktoré su vytvorené vo vnitri dockeru. Ako
priklad rozdielu medzi nastaveniami prikladdm vystup z prikazu ifconfig, z kontajneru
spusteného so sietovym nastavenim ako bridge, a z kontajneru spusteného ako host. Pre

pochopenie, ifconfig slizi na zobrazenie a konfiguraciu sietového rozhrania systému.

Na prvom obrazku je mozné vidiet’ vystup z kontajneru nastaveného na ,,bridge*.

ifconfig

'_'|'
dropped @

26 by B (18.7 )
dropped @ ov i @ collisions @

netmask
en 1 (L
d by
dropped
2884 byt (16 )
X errors dropped T 5 B collisions @

Obrazok €. 34 ifconfig z kontajneru so sieCovym nastavenim bridge
(Zdroj: Vlastné spracovanie)

Na obrazku druhom, je vystup z kontajneru so sietovym nastavenim host.
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skenerfilinuxkit-88155d380166: /tmp/I0files/in% ifconfig
br-64e76ccd4515: UP,BROADCAST ,MULTICAST> miu I
3 3 255.8.8 broadcast 172
txqueuelen 8 (Ethernet)
B)
verruns @ frame @
.8 B)
erruns @ carrier @ collisions @

br-f3527febdald: = < AST MULTICAST>
i y 5.8.8 broadcas
prefixlen 64 sco
txqueuelen @ (Ethernet)
1491 (1.4 KiB)
overruns @ frame @
8 (6.8 KiB)
druppwd overruns @ carrier @ collisions @

IP, BROADCAST , RUNNIMNG, MULTICAST> mtu 1

tm 255.255. broadcast 17

i en 64 scopeid

6:5b {Ethernet)
bytes

dropped @ overrun

782648 h

dropped E ave 5 e @ collisions @

ne
peff
18

miu 15686
.255.2 broadcast
prefixlen 64 scopeid @
txqueuwelen 1888 (Ethernet)
bytes 1244284199 (1.1 GiB)
overrun frame @
476860 (45.4 MiB)
s @ carrier @ collisions @

hvinte: flags=41¢
inet
pFHfl(lHﬂ h4
len 1888 (Ethernet)
f |'|1El‘l
z erppHd frame @
18974 bytes (3.@ MiB)
dropped @ overruns carrier 8 collisions @

Obrazok €. 35 Vystup z ifconfig v kontajneri so sieCovym nastavenim host
(Zdroj: Vlastné spracovanie)

Je mozné si v§imnut ze vystup obsahuje nie len vnutorné siete v ramci dockeru, Cize

172.X.X X, ale taktiez aj vonkajsie siete, ktoré si z dovodu bezpecnosti prekryté.
Medzi d’al§ie nastavenia yaml suboru patri ,,build®, ktory obsahuje informécie o tom, ako
zostavit’ image. Tieto informacie su obsiahnuté v stibore dockerfile, ktory sa nachiddza

v rovnakej zlozke ako kali.yml. Z toho dovodu obsahuje len ., ktora definuje

umiestnenie daného dockerfile. V inom pripade by mohol build obsahovat aj cestu
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andzov suboru, z ktorého ma zostavit image. Na obrdzku znazoriiujem to, ako su
jednotlivé subory a zlozky v projekte rozmiestnené.

~ CONTAIMER

~ [Ofiles

Obrazok €. 36 Rozmiestnenie siborov a zloziek v projekte
(Zdroj: Vlastné spracovanie)

Nasleduje nastavenie ,,environment®, ktoré definuje systémové premenné, ktoré budi
dostupné aj vramci spusteného kontajneru. Opidt maja vztah <Nazov
Premennej>=<Hodnota Premennej>. Medzi jednotlivymi premennymi je mozné vidiet aj
normdlnu hodnotu ako na priklad /tmp/IOfiles/in, ale aj hodnotu, ktord sa nachddza
v premennej. Tieto premenné, na priklad NMAP_CODE, pochadzaju prave zo siboru

.env a tymto spdsobom su d’alej predavané systému.

Poslednym nastavenim v ramci suboru yaml je , volumes“. Dané nastavenie definuje
mapovanie zloziek medzi hostitel'skym zariadenim a kontajnerom. Opét’ je mozné vidiet
spojenie premennej, ktord pochddza z .env stboru. Na priklad SFOLDER_IN, ktora
obsahuje cestu v ramci hostitel'ského zariadenia, a cestou v kontajneri. Takéto nastavenie
funguje tak, ze cokol'vek sa v rdmci nastavenych zloziek, ¢i uz v kontajneri alebo
hostitel'skom zariadeni zmeni, tak dojde k zmene aj na druhej strane. Tymto spdsobom je

mozné pomerne jednoducho predavat’ subory zo zariadenia do kontajneru a naopak.
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3.1.3.3 Dockerfile
Dockerfile, ako uz bolo viacej krat spominané sluzi na zostavenie image. Taktiez
poskytuje prostriedky pre nastavenie toho, ako sa ma zachovat kontajner pri spusteni. Pre
dany projekt som vytvoril nasledujici dockerfile.

Dockerfile

1/security/kalilinux/kali_linux

run.sh /frun.sh
chmod +x frumn.sh

skener

["frun.sh"]

Obrazok €. 37 Zobrazenie dockerfile vytvoreného pre potreby projektu
(Zdroj: Vlastné spracovanie)

Prvou polozkou, ktora sa v dockerfile nachadza je ,, FROM* a priradend hodnota. FROM
definuje to, odkial ma Cerpat’ image. V takomto pripade sa jednd o internd registry, do
ktorej som nahrdval mnou upravend image. Tej som sa venoval v Casti ,,Nastavenie
image* a nasledujucej Casti ,,Umiestnenie image v Docker registry®.

Dalsim prvkom je prvok ,,COPY*, ktory umoziiuje kopirovat' sibory z hostitel'ského
zariadenia do kontajneru. Oproti ,, Volumes* je rozdiel ten, Ze sa jedna len o jednorazovy
proces, ktory d’alej nereaguje na zmeny suboru, ¢i uz v kontajneri, alebo v zariadeni.
V tomto pripade do kontajneru kopirujem stubor run.sh, ktory obsahuje skript, ktory sa
ma spustit’ pri Startovani kontajneru. Tento skript bude popisany a zobrazeny nizsie.

Po ,,COPY" nasleduje , RUN“. Ten umoziuje spustat prikazy priamo v ramci
kontajneru. V danom pripade pomocou chmod +x, ktory uz som popisoval pri tvorbe
image, nastavujem subor run.sh ako spustitel'ny.

Jednou z posledny poloziek je ,,USER", prave tato polozka umoziuje to, aby sa kontajner
spustal suzivatelom, ktory nema spravcovské opravnenia. Jeho tvorbe a nalezitym
procesom som sa venoval opét’ v ¢asti Nastavenie image.

Poslednou polozkou je , ENTRYPOINT*, ktora stanovuje to, ¢o sa stane po spusteni
kontajneru. V tomto rieSeni je polozka nastavena na ,,/run.sh®, to znamena, ze hned po

vytvoreni kontajneru dojde k spusteniu stiboru so skriptom, ktory som vytvoril.
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3.1.3.4 run.sh

Dany subor uz nemdzeme zaradit medzi prostriedky poskytované dockerom. Jednd sa
o bezny subor obsahujuci shellovsky skript. Popisovany skript som napisal tak, aby som
v ¢onajvacse] miere zautomatizoval spustanie skenovania a zaroven bral ohl'ad na mozné

komplikécie. Samotny skript s jednotlivymi Castami je obsiahnuty na obrazku nizsie.

echo IS_DEVELOP je nastaveny na 1, z toho dovodu spustam kontajner pripraveny na editaciu.
tail -f /dev/null
elif [ -s $IN_FOLDER/$CODE ]

echo IS_DEVELOP je nastaveny na @ a zaroven obsah $CODE nie je nulovy, preto spustam scan s kdédom z $CODE.

cd $0UT_FOLDER

if [ -f $OUTPUTFile.xml ] || [ -f $OUTPUTFile.nmap ] || [ -f $OUTPUTFile.gnmap ]

then

OUTPUTFile.xml ] || [ -s $OUTPUTFile.nmap ] || [ -s $OUTPUTFile.gnmap ]

NOW="_" date +
echo $OUTPUTFile uz existuje, preto novy wvystup ukladam ako $OUTPUTFile$NOW.
OUTPUT=$0UTPUTFile$NOW

echo $OUTPUTFile uz existuje, avsak je prazdny, preto dochadza k jeho prepisu.
OUTPUT=$0UTPUTFile
fi

echo Ako vystupny subor nastavujem $OUTPUTFile
OUTPUT=$0UTPUTFile

cd $IN_FOLDER
tr -cd [:print:] < $CODE > CodeTRIM.txt && cp CodeTRIM.txt $CODE &% rm CodeTRIM.txt

read line < $CODE
eval echo Volam $line

eval $line

printf "$CODE je prazdny, z to lu nie ti nkonta n" && exit

Obrazok €. 38 run.sh skript, ktory sa spusta pri Starte kontajneru
(Zdroj: Vlastné spracovanie)

Prvym riadkom skriptu je ,,#!/bin/bash“, tento text stanovuje to, o aky typ shellu bude
dany kod spracovavat’. Samotny skript sa skladd z niekol’kych zakladnych podmienok.

Prvou z nich riesim to, ¢i chce uzivatel’ spustat’ kontajner na editaciu a normalne pouzitie,
alebo ¢i chce spustit’ priamo prednastaveny skener. V aktudlnom rieSeni kontrolujem
hodnotu $DEV. Jednd sa o premennd, ktorii nastavujem v kali.yml. Tam ju nastavujem
z premennej ktord zaddvam v .env stibore. V pripade ze uzivatel' zadal hodnotu 1, tak

vypiSe hlasku, ze je kontajner spusteny pre editaciu.
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Taktiez spusta prikaz ,,tail -f /dev/null®. Tento prikaz zaist'uje to, Ze kontajner bude bezat’
neustale. Bezne by kontajner spracoval nastaveny prikaz a doslo by k jeho vypnutiu,
popripade k jeho restartovaniu. Prikaz tail funguje tak, zZe zobrazi niekol'ko poslednych
riadkov zo suboru, ktory identifikujem v rdmci prikazu. Parameter -f (--follow), zase
sluzi na to, aby sa nejednalo o jednorazovu akciu, ale aby dochddzalo k neustidlemu
sledovaniu a zobrazovaniu obsahu siboru. V kombinécii s /dev/null, ktory sa v ramci
kontajneru nepouziva dochadza k procesu, ktory nikdy neskonci, a zaroven nedéava
ziaden vystup. Tymto sposobom som schopny drzat’ kontajner spusteny, a tak ho mdzem
upravovat’ a pracovat v iom ako v normdlnom systéme. Samotnd podmienka a jej

vyhodnotenie je lepSie viditeIna na nasledujucom vlozenom kode:

if [ $DEV == 1 ]

echo IS DEVELOP je nastaveny na 1, z toho dovodu spustam kontajner pripraveny na editaciu.
tail -f /dev/null

Obrazok €. 39 Podrobnejsie zobrazenie prvej podmienky
(Zdroj: Vlastné spracovanie)

Priklad vypisu pri spusteni kontajneru s nastavenou premennou $DEV na 1 je mozné
vidiet na obrazku nizsie.

PS C:\Users\peter\git\scan\container> docker logs kali_linux

IS DEVELOP je nastaveny na 1, z toho dowvodu spustam kontajner pripraveny na editaciu.

Obriazok €. 40 Vypis kontajneru pri spusteni s nastavenou premennou DEV na 1
(Zdroj: Vlastné spracovanie)

Obecnejsi postup budovania, spustania a napdjania sa na kontajner je vysvetleny
v d’al§ich Castiach prace.

V pripade ze podmienka neprejde, a teda ze $DEV nie je nastavené na 1, tak dochadza
k druhej podmienke , elif [ -s SIN_FOLDER/$CODE ]“. Tato podmienka kontroluje to,
¢i existuje subor s kddom, ktory sme zaddvali do siboru .env, a taktiez aj to ¢i nieCo
obsahuje a nie je prazdny. Pokial subor nie je prazdny, a teda podmienka prejde, tak opat
dochadza k vypisu a informovani o tom, ze ddjde k spusteniu skenovania. V rdmci tejto
podmienky sa taktiez kontroluje premennd, ktord sme v .env nadefinovali ako nizov
vystupného suboru. Prvou kontrolou je to, ¢i existuju sibory s danym ndzvom. K tomu

sluzi nasledujuci riadok:

if [ -f $OUTPUTFile.xml ] || [ -f $OUTPUTFile.nmap ] || [ -f $OUTPUTFile.gnmap ]
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V pripade ze subor existuje, tak d’alej kontrolujem to, ¢i dané sibory obsahuji nejaké

déta. K tomu slazi nasledujici riadok:

if [ -s $OUTPUTFile.xml ] || [ -s $OUTPUTFile.nmap ] || [ -s $OUTPUTFile.gnmap ]

V pripade ze je dana podmienka vyhodnotena ako pravdiva, a teda ze subor obsahuje
déta, tak dojde k automatickému ziskaniu aktudlneho datumu a ¢asu, a doplni ho k nami
predvolenému ndzvu vystupu. Priklad toho, ako systém na to reaguje je mozné vidiet na

nasledujicom obrazku.

staveny na @ ve e.txt nie je nul stam scan s kddom z Code.txt.

tuje, preto novy vy cladam a stup_86-84

Obrazok €. 41 Vypis systému v pripade Ze subor existuje a nie je prazdny
(Zdroj: Vlastné spracovanie)

Naopak, v pripade Ze dana podmienka nie je vyhodnotena ako pravdiva, a teda ze subory
sice existuju ale neobsahuju ziadne data, tak dojde k ich prepisu. Reakcia na dand situdciu

je zachytend na obrazku nizSie.

I5 DE e nast

vystup uz exis

Obrazok €. 42 Vypis systému v pripade Ze subor existuje a je prazdny
(Zdroj: Vlastné spracovanie)

Vyssie zmienené scenare sa uskutoCnia len v pripade, ze vyhodnotilo podmienku
o existencii suborov ako pravdivi. V pripade ze podmienku vyhodnoti ako nepravdivu,
tak situacia nevyzaduje nijaké zlozitejSie procedury a jednoducho priradi nazov
vystupného suboru z nami nadefinovanej premennej. Vypis systému v takomto pripade
je nasledujici.

PS C:\Users\peter\git\scan\container> docker logs kali linux
IS DEVELOP je nastaveny na @ a zaroven obsah Code.txt nie je nulovy, preto spustam scan s kddom z Code.txt.

Ako vystupny subor nastavujem vystup

Obrazok €. 43 Vypis systému v pripade Ze subor neexistuje
(Zdroj: Vlastné spracovanie)

Kompletny proces kontroly a nastavovania nazvu vystupného suboru, je mozné vidiet' na

nasledujicom obrazku.
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if [ -f $0UTPUTFile.xml ] || [ -f $OUTPUTFile.nmap ] || [ - $OUTPUTFile.gnmap ]

OUTPUTFile.xml ] || [ -s $OUTPUTFile.nmap ] || [ -5 $OUTPUTFile.gnmap ]

NOW="_"" te
echo $OUTPUTFile uz e3 je, preto novy wystup ukladam ako $OUTPUTFile$NOW.
OUTPUT=$0UTPUTFilefNOW

echo $OUTPUTFile uz existuje, avsak je prazdny, preto dochadza k jeho prepisu.
OUTPUT=$0UTPUTFile

echo Ako vystupny subor nastavujem $OUTPUTFile
OUTPUT=%0UTPUTFile

Obriazok €. 44 Proces vyhodnocovania a nastavovania nazvu vystupného siiboru
(Zdroj: Vlastné spracovanie)

Nehl'adiac na to, ako dopadne vyhodnocovanie existencie vystupného stiboru s danym
nazvom, tak dochddza k volaniu kédu. Samozrejme len v pripade, ze sa nachadzame
v podmienke, ktora overila to, ¢i existuje subor s kddom a taktiez aj to, ¢i obsahuje nejaké
data. Pred volanim pre istotu robim osekavanie suboru, pre pripad Ze by sa ndhodou kod

nenachadzal na prvom riadku. Pozadované osekdvanie zabezpecuje nasledujuci riadok.

tr -cd [:print:] < $CODE > CodeTRIM.txt & cp CodeTRIM.txt $CODE & & rm CodeTRIM.txt

Tento jednoduchy koéd najskor spracuje a osekd nami navoleny sibor s kédom a vystup
vlozi do suboru CodeTRIM.txt. Nasledne kopirujem obsah CodeTRIM.txt do mnou

definovaného suboru s kodom. Na konci mazem pomocny CodeTRIM.txt sibor.

Vyssie spominana Uprava je nutna z toho dovodu, ze nasledne nacitavam obsah daného
suboru do premennej. Takéto nacitavanie vSak prebieha po riadkoch a preto bolo nutné
to, aby sa kod nachadzal vzdy na prvom riadku. Po nacitani premennej je mozné ju
spustit. Problém vsak nastava v tom, ze kod ktory volam, obsahuje d’al§ie premenné.
Z toho dovodu je nutné k volaniu pridat’ taktiez prikaz eval, ktory dokaze takéto
premenné v ramci premenne] spracovat, a fungovat s nimi ako s hodnotami. Priklad

volaného kddu v rdmci suboru s textom je na nasledujicom obrazku.

unprivileged -ilL ${IN FOLDER}/${IPs} -oA ${OUT_FOLDER}/${OUTPUT}

Obrazok €. 45 Sabor obsahujici kéd s premennymi
(Zdroj: Vlastné spracovanie)
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Na obrazku je mozné vidiet’ ze obsahuje viacero premennych. Jednou z premennych je
,,OUTPUT", ktory obsahuje nazov vystupného suboru. Dany ndzov sa nastavoval na
riadkoch vys§ie. Dalsou z premennych je na priklad ,IPs“. Tato premenna obsahuje

nazov suboru, ktory v sebe uklada IP adresy ktoré chceme skenovat'.

Pre lepSiu prehl'adnost’ opat’ prikladam obrazok, ktory obsahuje vyssie popisanu logiku.

cd $IN_FOLDER
tr -cd [:print:] < $CODE > CodeTRIM.txt && cp CodeTRIM.txt $CODE && rm CodeTRIM.txt

read line ¢ $CODE
eval echo Volam $line
eval $line

Obrazok €. 46 Spracovanie siboru s kodom a volanie daného kédu
(Zdroj: Vlastné spracovanie)

Pre priklad vypisu takéhoto kompletného volania prikladdm nasledujuci obrdzok.

eter\git\scan\containe
nastaveny na @ a zaroven
astavujem tup

Vo amdnmap -sV --unprivileged -iL /tmp/IOfile / xt -oA /tmp/I0files/out/
Starting Mmap 7.91 ( https://nmap.org ) at B4-B6 18:58 UTC

Obrazok €. 47 Celkovy vypis zo spustenia kontajneru a zavolania nmap skenu
(Zdroj: Vlastné spracovanie)

Dalsie riadky by obsahovali samotny vystup zo skenovania. Vystup sa taktieZ vygeneruje
aj do jednotlivych suborov. Viac informdcii a taktiez popis nmap skenovania a jeho
vystupov popiSem v kapitole ,, Tvorba skenovacieho nastroju®.

Ako posledné vramci run.sh je eSte nutné uviest a popisat’ situaciu, kedy systém
vyhodnoti nie len podmienku ,,if [ $SDEV == 1 ]“, ale taktiez aj podmienku elif ,,[ -s
$IN_FOLDER/$CODE ] ako nepravdivid. To by znamenalo to, Zze stbor, ktory sme
zadali ako zdroj skenovacieho kodu je bud’ to prazdny, alebo neexistuje. Pre taky pripad

som vytvoril nasledujacu Cast’ skriptu.

a.\n" && exit

Obrazok €. 48 Reakcia na prazdny Code subor a zaroven DEV nerovnajici sa 1
(Zdroj: Vlastné spracovanie)

Toto rieSenie neobsahuje ziadnu zlozitu logiku. Jeho tcelom je primarne informovat
uzivatel'a o tom, z akého dovodu nedoslo k mienenému skenovaniu. Vystupny vypis je

mozné vidiet’ na nasledujicom obrazku.
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file:///cont
https://nmap.org
file:///nKontajner

PS C:‘\Wsershpeter\git\scan\container> docker logs kali linux

Code.txt je prazdny, z toho dovodu nie je mozne spustit scan.
Kontajner sa wvypina.

Obrazok €. 49 Vypis z kontajneru v pripade Ze siibor Code.txt neobsahuje kéd
(Zdroj: Vlastné spracovanie)

Na obrazku nizsie prikladam taktiez aj priklad toho, ako by to vyzeralo, keby neexistovala
dand podmienka. Kontajner by sa jednoducho vypol a uzivatel'ovi by neposkytol o tom

ziadnu informaciu.

r logs kali linux

Obriazok €. 50 Spustenie kontajneru bez upozornenia na chybajici sibor Code
(Zdroj: Vlastné spracovanie)

3.1.3.5 README.md

Navod toho, ako kontajner spustat, ako funguje a ako sa s nim pracuje je obsiahnuty
v sibore README.md. Jednd sa o subor, ktory sa bezne pouziva pre zakladnu
dokumentéciu k projektom v ramci gitu. Jeho Struktira vyzera nasledovne:

README.md > [=]
1

- Definuje z né brat
sibor sa musi nachadza loZke, ktora je definovand ako FOLDER_IN
- Definuje sibor s IP adresami ktoré chceme mapovat
sibor sa musi nachadzat v zloZke, ktora je definovana ako FOLDER_IN
- Definuje nazo tup 0 sdboru
* V pripade Ze sidbor s danym r istuje a obsahuje data, tak vori nové sibo
sibor sa musi nachadzat 7ke, ktord je definovand ako FOLDER_OUT
- Definuje to, akym usti kontajner
< zadame hodnotu 1 - kontajn
kontajner sa sp
< zadame ind hodnotu ako 1 - kontajner automat

obsahovat prave jeden nmap kod

ivate] prioraveny iacera rdznvch ckenoy

Obrizok &. 51 Struktira README.md
(Zdroj: Vlastné spracovanie)

71


file://C:/Users/peter/git/scan/containerr
file:///cont

Takyto subor je Specificky hlavne tym, ze z vysSie zobrazenej Struktiry, si automaticky
gitlab vygeneruje prehl'adny popis projektu. Priklad toho, ako zobrazi dany stibor gitlab
je nasledujuci:

= README.md

Kontajner pre mapovanie siete

Prerekvizity:

* nastavené hosts pre gitlab a docker registries
* byt na VPN popripade na interngj sieti

Subor .env

Sdbor sldZi na nastavenie zdkladnych vstupnych parametrov pre systém.

* FOLDER_IN - Definuje cestu k suboru, ktory chceme mapovat’ do kontajneru ako vstupny
* FOLDER_OUT - Definuje cestu k siboru, ktory chceme mapovat z kontajneru ako vystupny
* NMAP_CODE - Definuje ndzov suboru, z ktorého sa bude brat kéd pre mapovanie
© POZOR subor sa musi nachadzat' v zloZke, ktora je definovand ake FOLDER_IN
* NMAP_IPs - Definuje subor s IP adresami ktoré chceme mapovat’
o POZOR subor sa musi nachadzat' v zloZke, ktord je definovanad ake FOLDER_IN
* NMAP_QUT - Definuje nazov vystupného siboru
© \ pripade Ze sibor s danym nazvom ui existuje a obsahuje data, tak vytvori nové sibory s datumovou priponov
o POZOR sibor sa musi nachadzat' v zlozke, ktora je definovana ako FOLDER_OUT
* IS_DEVELOP - Definuje to, akym spdsobom spusti kontajner
© Ak zadame hodnotu 1 - kontajner spusti tak, Ze je moZné ho editovat, popripade spiitat nmap a iné prikazy priamo z neho
" POZOR kontajner sa spiita s non-root uzivatelom, takZe bude moZnost editacie cbmedzena

© Ak zaddme ind hodnotu ako 1 - kontajner automaticky spusti kdd z NMAP_CODE a vytvori vystup do NMAP_OUT

Obrazok €. 52 Zobrazenie README v gitlabe
(Zdroj: Vlastné spracovanie)

V ramci daného README opisujem aj to ako sa mé kontajner spustat’ a ako funguji
jednotlivé prikazy s tym spojené. Pre porozumenie prikladam obrazok ¢asti z README,

ktora sa prave spustaniu kontajneru venuje.
Spustanie kontajneru

Pri spistani a spravovani kontajneru postaduju nasledujlice docker prikazy:

* docker-compose -f kali.yml build --no-cache
@ Pomocou tohoto prikazu déjde k vybudovaniu image podla dockerfile
* docker-compose -f kali.yml up -d
© Pomocou tohoto prikazu déjde k spusteniu kontajneru
© priznak -d - stanovuje to ¢i ho chceme v detach méde. To znamena, Ze kontajner sa spusti na pozadi a my mdZeme dalej pouZivat’

terminal na pracu

=V pripade Z2 nds zadjima vystup z mapovania v termindli a neplanujeme upravovat kontajner, tak je moiné zadat dany prikaz bez -
d

* POZOR docker-compose prikazy sd viazané priamo na subor. Z toho ddvodu je nutné to, aby bol uZivatel v rdmci terminélu v zlozke, kde sa
nachadza Dockerfile, Kali.yml, .env a run.sh
* docker logs kali_linux

© Zobrazi informacie z kontajneru, v principe to isté, éo by nam zobrazilo v pripade Ze nepouZijeme pri splistani -d
* docker exec -it kali_linux /bin/bash

© V pripade Ze je |5_DEVELOP nastaveny na hodnotu 1, tak tento prikaz umoZriuje terminalové spojenie s kontajnerom. Vdaka tomu je
mozZné v fiom pracovat ako v beinom systéme

Obrazok €. 53 Popis spast’ania kontajneru v ramci README
(Zdroj: Vlastné spracovanie)
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3.1.4 Umiestnenie prostriedkov v GIT repository

Pre zachovanie I'ahkej prenositel'nosti je nutné, aby boli vysSie popisované prostriedky
dostupné vsSetkym opravnenym uzivatelom. Projekt, ktory som vytvoril v Casti
,,Umiestnenie image v Docker registry” umoziuje nie len ulozenie a distribiciu docker
image, ale taktiez aj bezného kodu a stiborov. V ramci projektu v gitlabe staci prejst’ do
uvodnej Casti projektu. V ramci danej Casti existuje tlacidlo, ktoré poskytuje adresu nutni
pre klonovanie danej repository zariadenia. Priklad takejto tivodnej stranky s tlacidlom je
mozné vidiet’ na obrazku nizsie.

Securty > Kellinux > Details

KaliLinux &
K

Project ID: 48

o~ ¥ Star 0

The repository for this project is empty

You can get started by cloning the repository or start adding files to it with one of the following options.

B New file [ Add README B Add LICENSE @ Add CHANGELOG B Add CONTRIBUTING

Clone with S5H

I -

Clone with HTTPS

1sing the instructions below.

Obrizok & 54 Uvodna projektova stranka v ramci gitlab
(Zdroj: Vlastné spracovanie)

Vd'aka danej adrese je mozné to, aby som si v rdmci zariadenia vytvoril lokdlnu képiu.
To je mozné pomocou nasledujiceho prikazu:

-fgit/security

:security/kalilinux.git

Obrazok €. 55 Prvotné klonovanie gitového projektu
(Zdroj: Vlastné spracovanie)

Vystupom ztohto prikazu je vytvorena prazdna zlozka s ndzvom daného prikazu.
Nasledne je mozné danu zlozku vyplnit so subormi, ktoré som vytvoril v predoslych
Castiach. Po vyplneni je nutné to, aby sa nahrali vSetky subory do lokalnej kopie gitu. Na
to sluzi nasledujuci postup:
1.) gitadd .
o ,,.“ Znazornuje to, ze chcem pridat’ vSetky stbory, ktoré sa nachadzaju
v danej zlozke a jej pod-zlozkach

o Samotné add sluzi na pripravu vybranych siborov na zapisanie
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2.) git commit -m , Sprava ktora bude zaevidovana v gitlab*
o commit zapiSe zmeny ziskané pomocou add do adreséra gitu

3.) git push origin NazovDanejBranch

o Tento prikaz zaSle zapisané subory zlokdlneho adresdra do adresira

vzdialeného

Néslednym vystupom je to, ze sa kopia vSetkych stiborov nachadza v git repository,
z ktorej si moézu dané rieSenie jednoducho stahovat’ vSetci opravneny uzivatelia. To ¢i je
uzivatel opravneny na pristup k danému projektu je zabezpeCené z viacerych hladisk.
Prvym znich je to, ze kazdy uzivatel, nehl'adiac na projekt, musi mat k dispozicii
privatny klu¢, ktory odpovedd verejnému klticu zadanému v rdmci gitlab. Tymto
sposobom je mozné spracovat autentifikaciu pomocou asymetrického Sifrovania.
Druhym krokom, ako sa da rieSenie zabezpecCit, je samotna autorizicia a nastavenie
opravneni pre kazdého uzivatel'a. Dany proces popisujem v ramci ,,Umiestnenia image
v Docker registry* kde nastavujem jednotlivym uzivatelom role. Pokial nie je uzivatel
clenom projektu, tak k nemu nema pristup a dokonca ani nevie o jeho existencii. Priklad

toho, ako vyzera gitlab s danym projektom je mozné vidiet na nasledujucom obrazku.

Security * Kalilinux * Details

K KaliLinux & o~ % Star | O Y Fork | O
-9 Commits F 1Branch &? 0Tags [ 5 MB Files
L]

develop kalilinux + v Hista Q Find file Web IDE LI
‘f,f'va uprava readme sd2ecdeo )
w9 Peter Simkovié
E README Add LICEMSE @ Add CHAMNGELDG Add CONTRIBUTING able Auto Devl Add Kubernete: =
Set up CI/CD
MName Last comir Last update
m (Ofile otove readme 52 tes o
_r] enwv ortove re. me 45 e5 o
S Dockerfile ozenie pred u o Eru naz e file day ago
=] README.md uprava readme 2 tes o
) kaliym zobrazenie README our ago
=) run.sh zobrazenie README

# README.md

Kontajner pre mapovanie siete

Obrazok €. 56 Projekt v ramci gitlabu
(Zdroj: Vlastné spracovanie)
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Riesenie taktiez poskytuje logové zaznamy pre kazdu Cinnost’, ktora je s danym kédom
vykonana. Taktiez obsahuje aj historiu zmien, a tak umoziuje v pripade straty, alebo
zavedenia chyby do rieSenia jeho opravu a navratenie do predoslého stavu. Zobrazenie
historie zmien je vidiet na d’alSom obrazku.

05 Apr, 2021 3 commits

AT, s
:E:":i‘ Ready' -na upt.'avu NMAP skriptu b23f4972 ] B
% Peter Simkovic

fizf:?; Ulozenie pred upravou vyberu nazvu pre file 9583c4bl ) ~

Peter Simkovid

X6 init
E.'. 3 f8eGacde [ B
-9 i? (:) o

Peter Simkovié

Obrazok €. 57 Histéria zmien v ramci gitového projektu
(Zdroj: Vlastné spracovanie)

Priklad zobrazenia samotnych zmien a stavu pred a po zmene je mozné vidiet na

nasledujicom obrazku.

v [3 README.md [ ®  View file @ 4d6012a3

## Subor .env
Subor sluzi na nastavenie zakladnych vstupnych parametrov pre systém.
* FOLDER_IN - Definuje cestu k suboru, ktory chceme mapovat do kontajneru ako vstupny

* *FOLDER_IN* - Definuje cestu k siboru, ktory chceme mapovat do kontajneru ako vstupny

FOLDER_OUT - Definuje cestu k suboru, ktory chceme mapovat z kontajneru ako vystupny

NMAP_CODE - Definuje nazov suboru, z ktorého sa bude brat kéd pre mapovanie

* **pOZOR** subor sa musi nachadzat v zlozke, ktora je definovana ako FOLDER_IN

Obrazok €. 58 Zobrazenie zmien v ramci jednotlivych siborov
(Zdroj: Vlastné spracovanie)

Takéto rieSenie je teda zabezpecCené nie len z pohl'adu neopravneného pristupu, ale taktiez
aj zpohladu neziaducich zmien. Taktiez dochadza k pravidelnému zdlohovaniu
repository, o opat’ prispieva k bezpecnosti dat a informadcii.

V ramci gitu je eSte nutné nastavit to, aby nedochddzalo k zasielaniu vystupnych siborov
do repository. Tym by mohlo dojst’ k neopravnenému nakladaniu s datami ziskanymi
u klienta. K tomu sluzi subor .gitignore, v ktorom sta¢i zadat to, o chceme aby git

ignoroval a nezasielal do vzdialenej repository.

* _gnmap
* . nmap
4 *  xml

Obrazok €. 59 Subor .gitignore zaistujici to, aby sa nezdielali vystupy zo skenu
(Zdroj: Vlastné spracovanie)
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3.2 Tvorba skenovacieho skriptu

Z analyzy je zrejmé, ze pre ucely tohto systému bude najlepsou vol'bou nastroj Nmap.
Nastroj samotny poskytuje velké mnozstvo nastrojov, ktoré ulahcuju a zefektiviiuju
proces skenovania.

V ramci Casti, kde je popisovany algoritmus a zmysel run.sh siboru, je taktiez vysvetlené
aj to, akym Stylom bude do systému preneseny a spusteny skript. Vd’aka tomu zostava uz
len navrhnit' a nastavit nmap tak, aby co najlepSie odpovedal podmienkam beznej

spolocnosti. Zakladna Struktura volania skenovania vyzerd nasledujico:

nmap -sV --unprivileged -iL S{IN_FOLDER}/S{IPs} -0A S{OUT_FOLDER}/S{OUTPUT}-A

e -5V —jednd sa o detekciu verzie sluzieb, ktoré bezia na otvorenych portoch.

o Informdcia o verzii umoziuje identifikovat, to ak systém pouziva
neaktualizované sluzby, ktoré tak mozu byt potencionalnym rizikom pre
aktivum.

e --unprivileged — pouziva sa v pripade, ze uzivatel nema dostato¢né opravnenia.

o 'V aktudlnej situdcii je to pouzité z toho dévodu, ze v pripade ze dochadza
k skenovaniu z dockeru, tak samotné skenovanie prechadza cez d’alSieho
hosta. Nasledne, ked’ dochadza k skenovaniu celého subnetu, tak docker
rozpozndva spustenych hostov cez TTL, a ked’Ze je medzi skenovanym
subnetom, a dockerom d’alSie zariadenie, tak docker eviduje kazdé volanie
ako uspesné, pretoze prichadza odpoved’ od prostrednika s TTL a neriesi
obsah odpovede. Z toho dévodu eviduje vSetky zariadenia v sieti ako
online a nasledne na tom skenovanie spadne.

e -iL — _input from list“ oznamuje nmapu, Ze zoznam ip adries je umiestneny
v stbore

e ${IN_FOLDER}/${IPs} — oznaCuje samotny subor sip adresami a jeho
umiestnenie. V tomto pripade st cesta a subor reprezentované premennymi, ktoré
su braté z .env siboru. Takéto riesenie je efektivne hlavne v tom pripade, ze mame
pripravené skenovanie viacerych sieti a nechceme prepisovat jednotlivé ip
adresy, ale staci len v .env zmenit zdrojovy subor a skenovanie prebehne s novym

suborom.
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e -0A — umoziuje vytvorit subory s vystupom zo skenovania. V pripade oA sa
jedna o tri subory, kde kazdi je vhodni pre iné pouzitie.

e ${OUT_FOLDER}/${OUTPUT} - obdobne ako IN_FOLDER, reprezentuje
ndzov acestu kulozeniu suboru sjednotlivymi vystupmi. Taktiez sa jedna
o premenné, ktoré je mozné zmenit v rdmci .env, a tak zaistit' Ze budd vystupy
pre uzivatel'a I'ahko rozpoznatel'né a prehl'adné.

e -A - invokuje takzvané agresivne skenovanie. Vdaka tomu bude wvystup
skenovania obsahovat' viaceré informécie o jednotlivych zariadeniach aich
sluzbach, ako su na priklad informéacie o OS, verzidch, tracerouts a podobne.

o Nevyhodou takéhoto skenovania je to, ze je I'ahSie detekovatelné v ramci
siete. To vSak v mojom pripade nevadi, kedze sa jedna o schvilené

skenovanie.

Vystup z takéhoto skenovania je naozaj obsiahly a obsahuje vel'ké mnozstvo informacii.
Na obrazku nizsie bude mozné vidiet len par riadkov z vystupu skeneru.

8a8/tcp open http Microsoft IIS httpd 8.5
http-methods:

|_ Potentially risky methods: TRACE

|_http-server-header: Microsoft-IIS/8.5

| _http-title: Ensembles

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

443/tcp open ssl/htips?

ssl-cert: Subject: commonMame=

Not valid before: 2815-88-18T88:44:42

_Not walid after: 28156-82-17T88:44:42

_ssl-date: 2821-85-82T14:58:87+86:08; 8s from scanner time.
open microsoft-ds Windows Server 2812 R2 Datacenter 9688 microsoft-ds

1717/tcp open fj-hdnet?

1972/tcp open intersys-cache InterSystems Cache database
open tcpwrapped
open ssl/ms-wbt-server?

| ssl-cert: Subject: commonName=

| Mot valid before: 2821-81-88T18:59:87

_Not wvalid after: 2821-87-18T10:59:87

5868/tcp open tcpwrapped

8443/tcp open ssl/http Jetty 0.4.8.v28161208

Obrazok €. 60 Zobrazenie vystupu zo skenovania bez vyuzitia skriptov
(Zdroj: Vlastné spracovanie)

Na takomto vystupe je mozné pozorovat jednotlivé otvorené porty, verzie sluzieb ktoré
na nich bezia, a taktiez aj OS. Pre skusent osobu by to boli dostato¢né informacie pre

spracovanie solidnej analyza a k navrhu opatreni a Uprav. Tento nastroj v§ak nie je uréeny
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len pre takéto osoby, ale taktiez aj pre l'udi, ktori nie s v rdmci danej problematiky
dostato¢ne znaly. Pre to je nutné nmap volanie rozsirit' o skripty, ktoré overuji dané
informécie o skenovani s databazou zranitelnosti, a aktivne vypisuju jednotlivé
zranitelnosti na jednotlivych zariadeniach. Instalaciu a pripravu pre takéto skripty bolo
mozné vidiet v Casti ,,Nastavenie image®, kde stahujem a aktualizujem skripty nmap-
vulners a vulscan z github repozitara. Oba skripty aktivne overuju jednotlivé sluzby a ich
verzie voci online a offline databazam so zranitelnostami. V pripade ze dojde
k identifikacii takejto zranitel'nosti, tak dojde aj k vypisaniu CVE kodu zranitel'nosti, na
zaklade ktorého je mozné si zranitelnost vyhl'adat, zistit' ako funguje a primarne zistit
to, ako je mozné chybu napravit’.

Volanie nmap so skriptami je nasledujice:

nmap --script nmap-vulners/vulners.nse,vulscan/vulscan.nse --script-args vulscandb=scipvuldb.csv -
sV --unprivileged -iL S{IN_FOLDER}/${IPs} -oA ${OUT_FOLDER}/S{OUTPUT}-A

Takéto volanie uz obsahuje aj vysSie popisované skripty. V ramci argumentov doslo
k pridaniu ndzvu zdrojovej databazy so znamymi zranitelnostami, v tomto pripade

scipvuldb.

3.3 Spracovanie vystupov a znazornenie opatrenia

Po dprave skriptu o nmap-vulners avulscan zacali byt vystupy o nieCo lepSie
spracovatelné pre bezného uzivatel'a. Obsahuju informécie o jednotlivych sluzbach, o ich
zranitelnostiach a taktiez odkazuju na jednotlivé opatrenia. Ked'Zze sa jedna o velmi
citlivé data, tak nie je mozné zobrazit podrobny a redlny vystup zo skenovania. Ako
priklad je uvedené to, ako je mozné spracovat’ vystup zo skenovania.

22/tcp open ssh OpenSSH 7.4p1 Debian 18+deb9u4 (protocol 2.8)

| vulners:

|  cpe:/a:openbsd:openssh:7.4p1:

MSF:ILITIES/UBUNTU-CVE-2019-6111/ 5.8 https://vulners.com/metasploit/MSF:ILITIES/UBUNTU-CVE-2019-6111/ *EXPLOIT*
MSF:ILITIES/SUSE-CVE-2019-6111/ 5.8 https://vulners.com/metasploit/MSF:ILITIES/SUSE-CVE-2 111/ *EXPLOIT*

|

|

| MSF:ILITIES/SUSE-CVE-2819-25817/ 5.8 https://vulners.com/metasploit/MSF:ILITIES/SUSE-C 25817/ *EXPLOIT*

| MSF:ILITIES/REDHAT LINUX-CVE-2819-6111/ 5.8 https://vulners.com/metasploit/MSF:ILITIES/REDHAT LINUX-CVE-2819-6111/ *EXPLOIT*

Obrazok €. 61 Znazornenie vystupu s prikladom zranitel’nosti
(Zdroj: Vlastné spracovanie)

V ramci obrazku je mozné vidiet nazov chyby, jej kéd, a aj to, akej sluzby sa priamo

tyka. Vdaka linku k zranitenosti je velmi jednoduché sa s danou zranitelnostou
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https://vulners.COHl/netasplo�t/tt5F:ILITIES/UEUHTU-CVE-2819-6111/
https://vulners.cpm/metasploit/MSF:ILITIES/SUSE-CVE-2019-6111/
https://%5eliters.com/netasploit/HSF:ILITIES/SU5E-CVE-2819-25817/
https://vulngrs.com/metasploit/HSF:ILITIE5/REDHAT_LIHirX-LVE-2fll9-6111/

oboznamit’ a najst’ jej popis aj s moznou ndpravou. Taktiez vystup obsahuje aj uroven
zranitel'nosti, v prezentovanom pripade 5.8, ¢o znamena ze sa jedna o zranitelnost

kategorie ,,Medium®. Samotné rozpétie je v rozsahu 0-10.
Po otvoreni linku so zraniteI'nost’ou je mozné dojst’ k popisu samotného problému.

., Problém bol zisteny v OpenSSH 7.9. Kvoli implementdcii scp odvodenej od 1983 rcp si
server vyberd, ktoré siibory / adresdre sa odoshi klientovi. Klient scp vSak vykondva iba
zhezné overenie vrdateného ndzvu objektu (zabrdnené si len iitoky na priechod
adresdarom). Skodlivy server scp (alebo titocnik typu Man-in-The-Middle) méze prepisat
lubovolné subory v cielovom adresari klienta scp. Ak sa vykond rekurzivha operdcia (-
r), server mozZe manipulovat aj s podadresdrmi (napriklad prepisat’ subor .ssh /
authorized_keys). “ (12)

Prikladom rieSenia takéhoto problému je jednoduché aktualizicia, popripade zvazenie
toho, €i je nutné mat’ dany port otvoreny. V ramci danej zranitel'nosti je vel'mi jednoduché
dohl'adat’ aj to, akych sluzieb a akych verzii sa to tyka, a podl'a toho vyhl'adat’ vhodnu
aktualizaciu. V popisovanom pripade je dand zraniteI'nost’ oSetrena od verzie OpenSSH

8.0.

V redlnom prostredi by stacilo, aby osoba, ktora skenovanie spracovdva, predala
spravcovi danej siete, ktory by si prevzal zodpovednost za eliminovanie danych

zranitelnosti.

3.4 Zhrnutie

V ramci navrhovej Casti doSlo k vytvoreniu systému, ktory umoziuje jednoduché
skenovanie sieti a hl'adanie zranitel'nosti. Systém je vytvoreny tak, aby bol velmi
jednoducho arychlo implementovatelny akoukol'vek opravnenou osobou v rdmci
spolocnosti. Taktiez sa bral ohl'ad na to, ze vacSina zamestnancov nedisponuje
dostatoCnymi znalostami ¢i uz v oblasti linuxu, tak v oblasti bezpeCnosti. Preto bol
systém v €o najvacse] miere zautomatizovany.

V ramci celého procesu tvorby systému bol braty ohlad na bezpecnostné zasady
a principy. Pri vytvédrani a dprave prostredia v rdmci Dockeru doslo k zabezpeceni na
vietkych Grovniach. Ci uZ na Grovni vytvorenej image, spusteného kontajneru, ulozenia

v ramci repozitara, tak aj zdielania medzi uzivatel'mi.
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3.5 Ekonomické zhodnotenie

V ramci navrhovania opatreni z hl'adiska bezpecnosti, nie je mozné pocitat’ so ziskom
z danej investicie. DolezitejSim faktorom, ako vytvoreny zisk, su v tejto oblasti uSetrené
ndklady, ktoré by vznikli v pripade bezpecnostného incidentu. Preto je nutné pri ndvrhu
opatreni brat’ ohl'ad na to, aby ndklady na opatrenia neboli vyssie ako ndklady z incidentu,

ktorému mali zabranit’.

Pri spracovavani tohto projektu nie je mozné presne vycislit usetrené naklady. Pre priklad
je vSak mozné uviest, ze vyska pokuty v pripade porusenia, nezavedenia alebo
nepripravenosti na nariadenie GDPR moze dosahovat’ az 20 000 000 eur, alebo 4%
z celkového roéného obratu spolo¢nosti. Dal§im problémom, ktory z nezabezpelenej
siete vyplyva, mdze byt ukradnutie projektov vo vyvoji, popripade hotovych projektov.
To znamena, Ze by spolo¢nost mohla prist’ nie len o renomé, ale taktiez aj o know-how
a samotny produkt, ktory poskytuji. Opat su takéto Skody len tazko vycislitelné, ale
v pripade vyvojovych spolo¢nosti v danom obore, sa jednd o Skody v rddoch desiatok
milionov Ceskych korun.

Samotné ndklady, ktoré z projektu plynd sd v porovnani s vymenovanymi stratami
minimalne. Vd'aka tomu, ze spoloCnost’ disponuje potrebnou infrastrukturou, ako je
gitlab, docker registry a podobne, tak nie je nutné nijakym spdsobom zvysovat naklady,
¢iuz na hardware, tak aj na software. Jediné naklady, ktoré pri realizécii projektu vznikli,
st ndklady na l'udsku pracu. Z toho dévodu, ze sa jednalo o néstroj v ramci dockeru, ¢o
aktudlne nie je v kombindcii s nmap v globalnej miere pouzivané, tak som sa stretdval
s viacerymi problémami, na ktoré bolo pomerne naro¢né najst’ rieSenia. Napriek tomu
trval ndvrh a implementacia priblizne 10 pracovnych dni, ¢o znamena priblizne 80 hodin.
Hrubé néklady na hodinu price sd v tomto pripade 250 K& Co sa tyka ndkladov na
Skolenie, tak tie nie je nutné pocitat’, ked’ze je nastroj navrhnuty tak, aby ho dokézal
pouzivat akykol'vek zamestnanec podielajici sa na beznej vyvojove] cinnosti
v spolo¢nosti. Vo vysledku sd teda ndklady na projekt vo vyske 20 000 K¢. Je mozné teda
prehlésit, ze naklady na nastroj su nizSie ako pripadne naklady vzniknuté v sdvislosti

s bezpeCnostnym incidentom.
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ZAVER

Hlavnym cielom prace bolo vytvorit' jednoduchy, komplexny a kompaktny néstroj pre
audit pocitacovej siete a prvkov na nej umiestnenych. Pre splnenie hlavného ciel'u prace

bolo nutné si rozdelit’ pracu na viacero diel¢ich ciel'ov.

Prvym diel¢im cielom bolo spracovanie teoretickej zdkladne, vd’aka ktorej budu praci
rozumiet’ aj osoby, ktoré nie st v oblasti bezpecnosti a pocitacovych sieti dostato¢ne

zorientované.

Dal§im, druhym dieléim cielom diplomovej prace bolo spracovanie analyz, na ktorych
podklade bude mozné ¢o najefektivnejSie navrhnit a vyvinat pozadovany skenovaci
nastroj. Prvou analyzou bola analyza poziadaviek spolocnosti, na zaklade ktorych bolo
mozné navrhnit fundamentdlne parametre pre funkcionalitu systému. Na dand analyzu
nadvéizovala analyza technickych prostriedkov spolo¢nosti, v ktorej bolo mozné na baze
firemnej infrastruktary, vybrat co najvhodnejSie prostriedky na vyvoj systému.
Poslednou c¢astou analyzy bola analyza rizik, v rdmci ktorej doslo k identifikacii
a zhodnoteniu aktiv spolo¢nosti a rizik, ktoré na dané aktiva vplyvaji. Vd’aka tomu bolo
mozné identifikovat’ aktiva, ktoré budu skenované, ale taktiez aj potvrdit to, ze jednym

z najzavaznejsich zdrojov rizik je absencia monitorovacieho systému.

Poslednym diel¢im cielom prace sd vlastné navrhy na rieSenie. V prvej Casti navrhu sa
venujem tvorbe prostredia pre implementaciu skenovacieho skriptu. Vd'aka spracovanej
analyze bolo mozné zvolit a spracovat také prostredie, ktoré v plnej miere vyuziva
infrastrukturu spolo¢nosti. Nasledkom toho je, ze vyvoj systému nevytvaral ziadne
dodato¢né naroky na hardware alebo software spolocnosti. Celkovym vystupom z danej
Casti prace je komplexny, I'ahko prenasatel'ny, dostupny a jednoducho pouzitelny systém.
Po spracovani systému ostaval uz len navrh skenovacieho skriptu. Z dévodu, ze mal byt
systém co najjednoduchsi, zvolil som taky nmap skript, ktory priamo vypiSe odhalené
zranitelnosti aj s hodnotou CVE. Vdaka tomu je vystup zo skenovania schopny
spracovat takmer ktokol'vek. Samotny ndvrh na opatrenia bude pre kazdu siet jedinecny.
Vseobecne sa v§ak da povedat’, ze zakladnymi opatreniami pre aktkol'vek siet’ je spravne
nastavenie politiky hesiel, pravidelné aktualizicie a princip restrikcii, kedy je zakdzané

vSetko, Co priamo nesuvisi s vykonom povolania.
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