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Uvod

Pocitace jsou dnes vyuzivany ve vsech oblastech lidského zivota, at’ jiz vV pracovnich nebo
soukromych. Mnohdy si ani uzivatelé neuvédomuji, Ze pouzivaji pocitac, ani ze je tento pocitaé
prave piipojen do néjakeé sité. Dnes uz je velka vétSina vSech pocitacl propojena riiznymi druhy
siti. V posledni dob¢ se nutnost pfipojeni pocitacii k siti stale vice zduraziiuje a je vyzadovana
pro fungovani riznych zafizeni.

Pocitacové sité vznikly pro umoznéni komunikace mezi pocitaci, propojeni a sdileni
prostiedkli. Jsou dnes prakticky zdkladem jakéhokoliv podniku a jejich vyuzivani je stale
Cast¢jsi. Stejné tak se déje 1 ve Skolach, kde se do téchto siti pfipojuji Skolni zafizeni k podpote
vyuky, elektronicka zatizeni ucitell 1 zafizeni studentll. A stejn€ jako ve spolec¢nostech i ve
Skolach jsou tato zafizeni uzivana stdle Castéji a k stale SirSimu spektru uloh. To vede
Kk usnadnéni a urychleni prace. Tyto vyhody s sebou vSak nesou i nemala rizika.

Prakticky kazdy den se dozviddme o utoku na pocitaCové sité organizaci spolecnosti
pusobicich na Internetu. I my jako uzivatelé se téchto itoki mizeme nevédomky tcastnit. At
jde o sifeni virt,, nevyzadanych e-mailt nebo o cilené utoky, vzdy se jednéd o problém, jehoz
netfeSeni mize mit zavazné diisledky. Bezpecnost sitového provozu by méla byt prioritou kazdé
organizace a podniku. K zabezpeceni pocitatové sité je nezbytné splnit nékolik podminek:
pochopit fungovani pocitacovych siti a presvéd¢it ¢i donutit uzivatele, kteti budou v této
pocitacové siti pracovat, o nutnosti konat podle danych bezpecnostnich pravidel.

Toto téma bakalaiské prace jsem si zvolil pravé z toho divodu, Ze pfi spolupraci na
praktické realizaci riznych siti jsem se osobné piesvédcCil o neznalosti a nékdy i naivité
uzivateld, ktefi jsou navadéni reklamami k uzivani sluzeb bez toho, aniz by tusili, co se na
pozadi déje. Z toho vyplyva pro projektanty a spravce sité¢ nutnost zabezpeceni siti, aby byli

schopni zajistit jejich provoz a ochranu.



Cil prace

Hlavnim cilem bakaléi'ské prace je ptiblizeni problematiky bezpecnosti poc¢itacovych siti
na Skolach.

Cilem teoretické ¢asti je shrnout technické prosttedky pro budovani siti. Definovat Skolni
pocitaCovou sit’ a zjistit, jak moc se 1i8i Skolni sit’ od podnikové. Popsat typické struktury sité a
obvyklé zplsoby vyuzivani vypocetni techniky ve Skolach, jejich typické uzivatele a problémy.
Shrnout vyuzivanou vypocetni techniku ve §kolach. Doplnit moznosti a divody vyuziti VPN.
Popsat moznosti zabezpeceni sité¢ 1 bezpecného piistupu do ni. Priblizit bezdratovou
komunikaci a jeji moznosti zabezpeceni, typy autentizace uzivateld a pocitacl pripojovanych
do sité. Charakterizovat nejcastéjsi problémy a uzivané ttoky na pocitatové sité. Nakonec
shrnout doporuceni odbornikii pro bezpeénou spravu sité.

Cilem praktické casti je popsat sit¢ budované ve skolach a specifikovat pfitom pouzité
prostiedky a uzita zabezpeceni. Sit’ jako celek zhodnotit, poukazat na slabiny a chyby v navrhu
a provozu. Na zéklad¢ teoretické Casti navrhnout mozna zlepsSeni provoznich vlastnosti a
zabezpeceni sité pfed zneuzitim. Z nasbiranych poznatkli a zkuSenosti spravcii pocitacovych
siti navrhnu modelovy pfiklad, jak budovat Skolni pocitaCovou sit. Jak vyuZit strukturu sité

jako zaklad jejiho zabezpeceni, které¢ bude pokraovat zabezpecenim aktivnich prvku sité.



1 Definice Skolni pocitacové sité

Pocitaové sité jsou s nami uz néjaky ¢as. Pronikly uz do vSech odvétvi lidské ¢innosti
a jejich vyznam nartsta doslova kazdym dnem. Jak vlastné¢ mizeme definovat pocitacovou
sit? Co vlastné poji Skolu s pocitacovymi sitémi? LiSi se v né€em od siti firem? Na tyto a
dalsi otazky se zamé&iuje tato kapitola. V této bakalatské praci predpokladam urcitou znalost
problematiky na stran¢ Ctenaie. I tak myslim, Ze je na misté kratké ptiblizeni zafizeni a

pojmd, které se v Skolni pocitacové siti vyskytuji.

1.1 Pocitacova sit’
Pojmem pocitatova sit’ chapeme spojeni dvou a vice pocitaci tak, aby mohly
realizovat vyménu informaci. Umoznuje tak uzivateli podle jistych pravidel komunikaci za

ucelem sdileni softwarovych a hardwarovych zdroji (ManagementMania.com, 2011).

1.2 Vznik a vyvoj poc¢itacovych siti
K vytvofeni prvni pocitacové sité doslo 2. zati 1969 (Roubal, 2010). Tento pokus nesl
nazev Arpanet, pojmenované podle americké Agentury ministerstva obrany. B¢hem
podzimu se takto spojily Ctyfi americké univerzity.
K dalsimu velkému pokroku doslo v roce 1973. V tomto roce byl pfestaven protokol
TCP/IP (Roubal, 2010). Od tohoto okamziku se hovoii o Internetu v tom smyslu, jak ho
zname a dnes pouzivame. V roce 1983 se Arpanet déli na dvé sit¢ — jedna pro vojenské

vyuZiti, Z druhé vznika internet v dneSni podobé.

1.3 Rozdéleni pocitacové sité
Na sité se lze divat z podle riznych hledisek. Dé&lime je podle ptepojovani, druhu
signald, uzivatele, rozlehlosti. Pro nas jsou dilezité v této praci dilezité rozdéleni z hlediska

velikosti, a proto se ji budeme vénovat obSirné;ji.

1.3.1 Déleni podle rozlehlosti sité

Podle velikosti a ucelu rozliSujeme sité na ¢tyfi zakladni skupiny (Roubal, 2010):

e PAN (Personal Area Network) — Osobni sit’ je velice mala pocitacova sit’, je to sit’
pouzivand pro propojeni osobnich elektronickych zafizeni laptop, mobil atd.
Ptikladem tyto sité jsou realizovany pomoci technologii Wi-Fi, Bluetooth, Infraport
(SvétHardware, 2005).



e LAN (Local Area Network) — Lokalni poc¢itacova sit’, n¢kdy téz oznaovana jako
mistni sit’, je sit’ spojujici uzly v ramci jedné budovy nebo nékolika blizkych budov
typu pocitac, tiskarna, server. Pfipojena zatizeni pracuji v rezimu bez navazovani
spojeni, sdili jeden pienosovy prostiedek (drat, radiové vlny), ke kterému je

umoznén mnohonasobny ptistup (SvétHardware, 2005).

e MAN (Metropolitan Area Network) — ,,Sit, kterd spojuje jednotlivé LAN, ale
neprekracuje hranice mésta ¢i metropolitni oblasti, se oznacuje jako metropolitni sit
- MAN. V ramci MAN se casto pouziva bezdratové spojent nebo opticka vidkna. MAN
miize byt viastnéna jednou organizaci, ale vétsinou se jednd o propojeni nékolika
nezavislych objektii. Miizeme mit napriklad nékolik pobocek firmy v jednom mésté
propojenych do MAN sité. Diive se vyuzivalo technologii jako ATM a FDDI, ale dnes
Jjsou vetsinoveé nahrazovdny ethernetem oznacovanym jako metro-ethernet (Bousek
2007, s. neuvedena).

e WAN (World Area Network) - Bousek (2007) tuto sit’ definuje takto: ,,WAN je
komunikacni sit, ktera pokryvad rozsahlé vuzemi, jako je spojeni zemi ¢i kontinentil.
Obecné miizeme Fict, Ze jednotlivé LAN sité se propojuji pres WAN sit, aby se
zajistila komunikace na velké vzdalenosti. Timto zpusobem pracuje internet jako
nejrozsahlejsi a nejznaméjsi WAN. Nejvice se dnes asi pouziva technologie Frame

relay pripadné ATM.

1.4 Architektury pocitacovych siti
Sitova architektura je navrh komunikacéni sit€. Komunikace v pocitacovych sitich
probiha v n€kolika fazich. Jde o otevieni ptenosu, pfenos dat a ukonceni prenosu. Na zaklade

téchto fazi 1ze rozdelit ulohy rozdélit do vrstev (Owebu, 2006).

1.4.1 Architektura OSI
Referen¢ni model ISO/OSI byl vyvinut instituci International Standards Organization
(Jelinek, 2005). Model dava ucelenou predstavu o tom, jak by pocitacové sit¢ mély byt
koncipovany a teSeny. Je tvofen sérii standardl, které definuji pravidla pro propojovéani
systémil. Referenéni se sklad4 ze sedmi vrstev, kde je kazdd vymezena svou funkci. Ctyfi

v

koncovych aplikaci.



1.4.2 Architektura TCP/IP

Rodina protokolta TCP/IP (anglicky Transmission Control Protocol/Internet Protocol

— protokol sitové vrstvy) obsahuje sadu protokold pro komunikaci v pocitacové siti a je

hlavnim protokolem celosvétové sité Internet (SvétHardware, 2005). Komunikacni protokol

je mnozina pravidel, ktera urcuji syntaxi a vyznam jednotlivych zprav pti komunikaci.

1.5 Sifova zarizeni

Pojmem sit'ové zafizeni se oznacuji vSechna zafizeni (prvky) piipojené do pocitacové

sité, které pfijimaji a vysilaji data. Lze je rozdé¢lit na aktivni a pasivni (Roubal, 2010).

1.5.1 Aktivni sitové prvky

Jejich hlavni cile je pfevod informaci z fyzického média a nasledné zaslani této

informace prostfednictvi fyzického média k cili. Velmi zjednodusen¢ se tedy da fici, Ze

aktivni prvky zajist'uji logiku posilani dat z jednoho mista do druhého co nejvétsi rychlosti

a co nejefektivnéjsim zptisobem. Aktivni prvky zajist'uji tedy ¢innost, ktera je pro kone¢ného

uzivatele relativné skryta, ale pro nejriznéjsi aplikace velmi dilezita pravé z hlediska

rychlosti, spolehlivosti a efektivité ptenosu (Roubal, 2010).

Hub (rozbocovac) - je aktivni sitovy prvek umoziujici vétveni sité (SvétHardware,
2005). Je zakladem sité topologie hvézda. Tento prvek se chova jako opakovac, coz
V praxi znamend, ze data, ktera piijdou na jeden z portd, zkopiruje na porty ostatni.
U této ulohy se hub nezajima, kterému data nélezi. To znamen4, Ze vSechny pocitace
sdileji vSechna sit'ova data.

Bridge (most) - je sitové zafizeni, které propojuje dvé ¢asti sité na druhé (linkové
vrstv€) modelu ISO/OSI (SvétHardware, 2005). Most oddéluje provoz dvou
segmentl sit¢ a zmensuje tim tak zatiZeni sité.

Switch (pfepina¢) - Prvek pocitacové sité, ktery propojuje jednotlivé prvky do
hvézdicové topologie (Roubal, 2010). Switch obsahuje vétsi nebo mensi pocet
sitovych portll na néz se pripojuji dalsi casti sit€. Na rozdil od hubu vsak switch
pteposild sitovy provoz jenom do téch sméri, do kterych je potieba.

Router (smérovac) - Jde o sitové zatizeni, které procesem oznaCovanym routovani,
sméruje datagramy K jejich cili (SvétHardware, 2005). Routovani probiha na tfeti
vrstvé modelu ISO/OSI. Oproti switchi, jenz spojuje pocitace v mistni siti, router

spojuje dv¢ sité a pfendsi mezi nimi data.
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1.5.2 Pasivni sitové prvky
Pasivni sitové prvky jsou nezbytnou soucasti kazdé pocitacové sité. Slouzi k pienosu
informace v podobé elektrického signalu (Hardware pocitacovych siti, 2012). Data ale

zadnym zplsobem neméni ani neovlivni.

e Kroucena dvojlinka — je tvofena pary vodici, které jsou po své délce pravidelnym
zpusobem zkrouceny a nasledné jsou do sebe zakrouceny 1 vysledné pary. Kroucena
dvojlinka patii mezi tzv. symetrickd vedeni. Signal ptfenaseny po kroucené dvojlince
je vyjadren rozdilem potencialii obou vodici.

e Koaxialni kabel - je souosy elektricky kabel s jednim valcovym vnéjSim vodi¢em
a jednim dratovym nebo trubkovym vodi¢em vnitfnim. Tyto vrstvy jsou oddéleny
nevodivou vrstvou.

e Optické vlakno - je sklenéné nebo plastové vlakno, které prostfednictvim svétla
pfenasi signaly ve sméru své podélné osy. Vldkna se pouzivaji misto kovovych
vodicl, protoze signaly jsou pfendSeny s mensi ztratou a zaroven jsou vldkna imunni

vuci elektromagnetickému ruseni.

Obrazek 1 Typy datovych kabelii (pievzato z www.samuraj-cz.com, 2007)

1.6 Topologie siti
Topologie siti (Satrapa, 2008) se zabyva zapojenim rtznych prvka do pocitatovych
siti a zachycenim jejich skutecné (redlné) a logické (virtudlni) podoby (datové linky, sitové
uzly). Jako takova je soucasti teorie grafii a zasahuje tedy i do matematiky.
Topologii Ize uvazovat jako urcity tvar ¢i strukturu dané sité. Takovyto tvar nemusi
nutn¢ korespondovat se skuteCnym tvarem sité. Jde vSak o tvar logicky. Na topologie lze

nahlizet ze dvou hledisek.

e Fyzicka topologie - popisuje redlnou konstrukci sité, jednotlivé uzly a fyzicky

zapojena zafizeni a jejich umisténi.
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e Logicka topologie - se vztahuje k tomu, jak jsou data v siti pfenaSena a kudy

protékaji z jednoho zatizeni do druhého.

Satrapa (2008) je také dé€li na zakladé tvaru:

Dvoubodové spoje

e Kruh Oznacuje logické zapojeni, pii némz je kazdy uzel spojen se dvéma
dalsimi tak, aby spole¢né vytvortily kruh. Pienos dat je relativn€ jednoduchy.
Vyhodou je, Ze nevznikaji kolize a naklady jsou nizsi nez napft. u hvézdicové
topologie.

e Hvézda Nejpouzivanéjsi zpluisob propojovani pocitacti do pocitacové site.
Kazdy pocitac je ptipojeny pomoci kabelu k centralnimu prvku - hubu nebo
switchi. Mezi kazdymi dvéma stanicemi existuje vzdy jen jedna cesta.

e Strom Casto vyuzivana v rozsihlejich pocitatovych sitich. Vychazi z
hvézdicové topologie spojenim aktivnich sitovych prvki, které jsou v
centrech jednotlivych hvézd. V ptipadé, Ze selZe jeden sitovy prvek, vypadek

ovlivni pouze ¢ast sité pod né&j spadajici.

Sdilené spoje
e Sbérnice Spojeni zprostfedkovava jediné pienosové médium (sbérnice), ke
kterému jsou piipojeny vSechny uzly sit€. Ma nizké potizovaci naklady, ale
omezenou rychlost pfenosu a také v ni mize dochézet ke kolizim.

e S centralnim vysilacem.

1.7 Skolni poé¢itadova sit’

Skolni pogitadova sit’ je sit stfedniho aZz velkého rozsahu. Budeme-li se bavit
0 skolnich sitich, uvazujeme velkou mnozinu aktivnich a pasivnich sitovych prvki. Do
Skolni sité zahrnujeme pocitacové ucebny, jenz jsou obvykle ptipojeny pies ethernet. Sit’
byva zavedena i pro vyucujici do jejich kabinetli. Zde byva tato sit’ zavedena jak ptes kabel
tak 1 bezdratov€. V soucasné¢ dobé dochdzi na Skolach k digitalizaci Skolnich uceben.
V posledni dobé¢ Skoly reaguji na rozvoj tzv. chytrych zatizeni (mobily, tablety) a zacaly
zakim poskytovat ptistup do jeji sit€ a k internetu. Pro vyuku Skoly zfizuji Skolni emaily,
ulozné prostory pro data a servery, na které tyto sluzby poskytuji a fidi. Oproti podnikovym

sitim, které fadime velikostné do stejnych kategorii siti, se ve Skole objevuje daleko
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variabiln¢j§i mnozina koncovych zafizeni. Zaci, vyuzivajici tato zafizeni, nemusi mit

praktické dovednosti a mohou svym konénim ohrozit bezpecnost a provoz site.
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2 Zakladni technologické charakteristiky Wi-Fi siti

Bezdratové sit¢ jsou dlouhodobé na vzestupu, protoze poskytuji velkou miru svobody,
komfortu vyplyvajici z nezavislosti na fyzické kabelazi. Prvni bezdratové sité byly pomérné
finan¢n€ naro¢né a pomalé. Od té doby vsak technologie v této oblasti pokrocila a vétSina
spolecnosti 1 jednotliveil objevila pozitiva této technologie. Ke kazdé bezdratové siti musi
mit provozovatel od statu patii¢nou licenci pro vysilani v urc€ité frekvenci, tzv. licencované
pasmo (Cizek, 2014). Piivodné bylo Wi-Fi alternativou pro bezdratové piipojeni notebooku
K siti vyuzivajici radiové spektrum, za které se nemusi platit. V soucasné dobé se Wi-Fi
nadale vyviji. Roste jeho rychlost, bezpecnost 1 vyuziti. Stale vice je tato technologie
vyuzivana ve Skolach jak pro jeji zaméstnance, tak pro zaky. Proto se v této ¢asti budu
zabyvat charakteristikou Wi-Fi sité. Nadefinuji pojem Wi-Fi a standard 802.11, WLAN.
Piedstavim rezimy WLAN siti jako ad-hoc sité a infrastrukturni sité. Své jisté misto ziskaly

ve Skolnich pocitacovych sitich.

2.1 Definice Wi-Fi

Wi-Fi (Rehak, 2003) je v informatice oznageni pro lokalni bezdratové sité a vychazi
ze standardu IEEE 802.11. Samotny nazev vytvofila WECA (Wireless Ethernet
Compatibility Alliance). V principu jde o bezdratovou technologii v bezlicenénim
nekoordinovanych pasmech 2,4 GHz 5 GHz. Hlavni vyhodou této technologie je jeji nizka

cena, coz je zpusobeno mimo jiné tim, ze certifikovana zatizeni jsou k dispozici ve velkych

sériich.

Standardy Wi-Fi

teoreticka

rok frekvence rychlost

802.11b 1999 2,4 GHz 11 Mby/s
802.11g 2003 2,4 GHz 54 Mb/s
Bo2.11a 2009 5 GHz 54 Mb/fs
802.11n 2009 2,4 (5) GHz 300 (600) MB/s
8o02.11ac 2013 5 GHz 1300 Mb/s

Obrazek 2 Standardy Wi-Fi (prevzato z www.cnews.cz/hardware, 2014)
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Vétsina  Wi-Fi funguje na buiikovém principu (Rehak, 2003). Centralni bod
zprostifedkovava piipojeni vS§em stanicim v dosahu a body dohromady tvoii jakousi pléstev.
Propojeni téchto ptistupovych bodii mizeme fesit riiznymi zplisoby: po lokalni kabelové siti,

optickym vlaknem nebo ptenaset i sdilena data vzduchem.

2.2 Struktura bezdratovych siti

Bezdratovou sit’ Ize vybudovat riznymi zpusoby v zévislosti na zadané funkci.
V rozliSeni jednotlivych siti ma klicovou roli identifikator SSID (Thomas, 2005). Tento
identifikator je v pravidelnych intervalech vysilan jako broadcast. Diky tomu si klienti

mohou zobrazit dostupné bezdratové site, ke kterym je mozné se pfipojit.

2.2.1 Ad hoc sité
WLAN sité podle 802.11B pracuji ve dvou zékladnich rezimech. Prvni z nich je méd
“ad hoc’’, ktery je ureny pro sité typu peer-to-peer (Soom, 2008). Ad hoc rezim Ize pouzit
napiiklad v situacich, kdy budujeme sit’, v niz mame propojit notebook a dva stolni pocitace.
Vyhneme se tak instalaci kabeldze. I v porovnani s jinymi typy bezdratovych siti je jeji
vyhodou hlavné nizkd cena, jelikoz jedinymi prvky, které je nutné instalovat, jsou

bezdratové sitové adaptéry.

2.2.2 Infrastrukturni sité
Druhym rezimem WLAN sité je mod “infrastructure* (Soom, 2008). Tato sit’ obsahuje
jeden nebo vice pristupovych bodi (Access Point), tedy zafizeni, které je schopné zajistovat
komunikaci vSech pfipojenych klientl. Tyto body pravidelné vysilaji své SSID. Klient si
pak na zékladé nazvu siti vybira, ke které se ptipoji. N&kolik ptistupovych bodii mize mit
stejny SSID identifikator a klient se rozhoduje, ke kterému z bodu se pfipoji. Kritériem

proto, ktery bod vybrat, je nejCastéji sila signalu.
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3 Zakladni bezpec¢nost pocitacové sité

Pocitacové sité¢ se staly samoziejmosti bézného zivota jedincti i organizaci. Jejich
vyvojem dochazi ke zrychlovani komunikace. Bohuzel s tim pfibyly moznosti napadenti sité.
Proto je nutno pii budovani sité myslet na bezpecnost. Dtilezité je vSak nezapomenout na
potieby samotného uzivatele. Proto je nutné pii zabezpeCovani najit zdravy kompromis mezi
bezpecnosti a funkénosti.

Pti zabezpecovani je nutné definovat, jakou sit’ zabezpecujeme, o jak velkou sit’ se
jedna, jaka data budeme piendset. Na zakladé toho se budeme zabyvat poctem
implementovanych bezpec¢nostnich vrstev. To nam fekne, kolik prostiedkli finan¢nich

a casovych do zabezpeceni investovat.

Pokud budeme definovat, co je to zabezpedeni sité, méli bychom se zaméfit na
nejproblematictéjsi ¢ast a to jsou provozované aplikace a funkce. Zabezpeceni sité tedy je
ve své podstaté minimalizace zranitelnych mist sitovych prostiedki.

Podle Puzmanové (2005) je pro spravné zabezpeceni sité nutné ochranit tyto prvky:

- Informace a data (véetné dat spojenych s bezpe¢nostnimi opatienimi).
- Sluzby ptenosu a zpracovani dat.
- Zafizeni.

- Uzivatele (z hlediska svého majetku a identity).

3.1 Bezpecnostni politika

Autorka Puzmanova (2005, s. 15) definuje bezpe€nostni politiku nasledujicim
zpusobem: ,.Bezpecnostni politika je obecné zaloZena na principu rozpoznani
autorizovaného a neautorizovaného chovani. Dohodnuta bezpecnostni politika se
implementuje za pouziti riiznych mechanismii, které slouzi k prevenci, detekci nebo naprave.
Bezpecnostni politika podnikové site musi podporovat cile celého podniku, musi byt jasné
definovana jako soucast organizacniho vizeni a odpovédnosti musi byt jasné deklarovany.
Politiku je treba také periodicky proverovat, nejlépe externimi zdroji. Soucasné musi byt
pouczité bezpecnostni prostiedky i nakladove efektivni, s vedomim, Ze 100% zabezpeceni
nelze nikdy dosahnout. Bezpecnostni politika musi byt také naplnitelna a pouzitelna
zaméstnanci, proto pri jeji priprave musi byt bran ohled na potreby vsech podnikovych

oddeleni. *
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Podle Puzmanové (2005) mezi bezpec¢nostni sluzby v sitich patfi:

e Autentizace — Ovéfeni totoznosti druhé strany, se kterou mame v umyslu otevit
komunikac¢ni kanal.

e Rizeni p¥istupu — Identifikace uZivatele, umoziujici p¥istup do systému a na jehoz
zéklad¢ jsou pridélena prava.

e Zajisténi utajeni a diivérnosti prenasenych dat — Ochrana pfed neautorizovanym
unikem informaci, vétSinou feSeno Sifrovanim.

e Zabezpeleni integrity — Ochrana dat pted jakoukoliv modifikaci, duplikaci nebo
zni¢enim dat.

e Ochrana proti odmitnuti ptivodni zpravy — Snaha o zabranéni odesilateli nebo
piijemci odmitnout potvrzeni o vyslani nebo pftijeti zpravy, napiiklad pomoci diikazu

o puvodu nebo ditkazu o doruceni.

3.2 Sifrovani
Existuji dva zakladni ptistupy k Sifrovani: symetricky (soukromym klicem)
a asymetricky (dvéma kli¢i soukromym a vefejnym) — (Sosinsky, 2010). To mulzeme

uplatiiovat na riznych vrstvach sitové infrastruktury.

3.2.1 Symetrické Sifrovani

Symetrické Sifrovani (Microsoft support, 2007) je nejstarsi a best-known techniku.
Ob¢ strany komunikace sdileji stejny kli¢, kterym se zprava jak Sifruje tak deSifruje.
Symetrické Sifrovani je jednoduché a vypocetn€ nenaro¢né. Problémem je nutnost sdileni

tajn¢ho klice.

Sifrovany text

Sifrovany text

Obrazek 3 Symetrické Sifrovani (prevzato z www.wikipedia.org, 2016)
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Ptiklady Sifrovani soukromym klicem (Puzmanova, 2005):

e DES (Data Encryption Standard) — V sou¢asnosti se jiz nevyuziva. Sifrovani uziva
56bitovy kli¢ na blok o délce 64 biti.

o 3DES - Je vylepSenim pro Sifrovani uziva trojité uziti klice DES.

e AES (Advanced Encryption Standard) - Vyuziva délky klica 128, 192, 256 bita
k sifrovani bloku o délkach 128, 192, 256 bitt. Dnes se pouziva v ramci zabezpeceni

WPAZ2 dle standardu IEEE 802.11i

3.2.2 Asymetrické Sifrovani

Asymetrické Sifrovani (Microsoft support, 2007) ke své funkci pouziva par vzajemné
korespondujicich souvisejicich klict. Vetejny kli¢ je volné zptistupnény vSem uzivatelim,
ktefi budou chtit posilat zpravy. Druhy soukromy kli¢ je udrzovan v tajnosti, a znd pouze
majitel. VSechny zpravy (text, binarni soubory nebo dokumenty), které jsou zasifrovany
pomoci vetejného klice, lze desifrovat pomoci verejného algoritmu, ale pouze odpovidajicim
soukromym klicem. A naopak vsechny zpravy, které jsou zasifrovany pomoci soukromého
klice, 1ze desifrovat pouze pomoci odpovidajiciho vefejného kli¢e. To znamend, Ze se
nemusite starat o pfedavani vetejnych kli¢i v siti Internet (kli¢e maji byt Vefejné).
Problémem je, Ze asymetrické Sifrovani je pomalejsi a vyzaduje vice vykonu.

Pro pouziti asymetrického Sifrovani je nutné najit zptisob, jak uzivatelé zjisti Vetejny

kli¢. Typickym zptsobem je distribuce pouzitim digitalnich certifikatu.

Asymetrické sifrovani

Hal§ text o
Zadifrovani autorem
Tajna > > JIsDCT
Tprava XY ZAF
Vefejny k&
prjemee Mezabezpeteny

— leanal
Hol§ text Tany kit
piijemce
Tajna JIsDCT
zpréva -l — - | oap

Dedifrovini pfijemcem

Obrazek 4 Asymetrické Sifrovani (prevzato od sandbox.cz/~varvara/El_podpis, 2001)
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3.3 Firewall

Firewall (Svéthardware, 2005) je bezpecnostni brana, ktera definuje pravidla
komunikace mezi sitémi s riznou trovni divéryhodnosti nebo zabezpec€eni a také urcuje,
ktera komunikace je povolena a ktera ne. Tim chréani zafizeni pfed tinikem dat nebo jinym
zneuzitim. Firewall kontroluje zdrojovou a cilovou IP adresu, zdrojovy a cilovy port,
informace o stavu spojeni, dale mize obsahovat kontrolu protokold, systém pro detekci
utoku a dalsi. Firewally Ize zaradit do nékolika kategorii: paketové filtry, aplikacni brany,

stavové paketové filtry a stavové paketové filtry s kontrolou protokoli a IDS.

e Softwarovy firewall je integrovan v opera¢nim systémech nebo jej miiZzeme
stahnout jako software z internetovych stdnek. Takovéto firewally jsou piedem
pfednastaveny a mohou byt poskytnuty i zdarma. Podle vyzkumu (Peek, 2016)
patii mezi nejlépe hodnocené Comodo Firewall, Kasperky Internet Security,
ZoneAlarm. Vyhodou téchto systému je vétsi mnozstvi funkci.

e Hardwarovy firewall je oproti softwarové verzi efektivnéjsi. Hardwarova verze

béZi na vlastnim stroji, které ma pouze tento jediny ucel. Kvili tomuto oddéleni

24

T
.

4
7

WAN

4

Imi e
4

Obrazek 5 Firewall (prevzato z www.wikipedia.org, 2015)
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3.3.1 Funkece firewallu

e Paketové filtry

Paketovy filtr je nejstarsi a nejjednodussi forma firewallu (Piskac, 2008). Jeho
nastaveni a pravidla urcuji, z jaké adresy a z jakého portu mtize byt paket pfijat.
Vyhodou tohoto typu je rychlost zpracovani. I pies svou zastaralost se pouziva i dnes,
nejcastéji na mistech, kde ma prochazet velké mnozstvi dat s velkou rychlosti.
Nevyhodou je nizka uroven kontroly, ktera se tyka kontroly prochazejicich spojeni.
kontrole vlastniho spojeni, ale pro takové spojenti je tfeba oteviit i porty, které mohou
byt vyuzity jinymi protokoly, nez spravce sité¢ zamyslel.

Mezi tyto paketové filtry patii napt. Access Control Lists
e Aplika¢ni Brany (Proxy firewally)

Aplikacéni brdna je specializovanou aplikaci, kterd zajiStuje komunikaci
internetovych protokolti mezi vnitini chranénou siti a vnéj$Sim svétem, Internetem
(Piska¢, 2008). Pti pouziti aplikacni brany probiha komunikace formou dvou spojeni.
Klient se nejprve ptipoji k proxy. Proxy toto spojeni zpracuje a dale podle pozadavkl
klienta otevie nové spojeni k serveru, kde klientem je aplikacni brana. Brana dostane
data od serveru, které pak pieda klientovi.

Jak nazev napovida, kontrola probihd na sedmé vrstvé sitového modelu OSI.

Vyhodou je dobré zabezpeceni znamych protokolii. Kvili své hardwarové
narocnosti se pouziva ve velice specializovanych nasazenich.

Mezi zéastupce aplikanich bran patii napf. The firewall Toolkit

(FWTK.ORG, 2015).

Aplikaéni brana =2 Aplikacni

Prezentacni

Relacni

Transportni £ =2 Stavovy firewall

Paketovy filtr Sitova

Fyzicka

Obrdzek 6 Firewally pracujici na riiznych vrstvach OSI (prevzato z www.wikipedia.org, 2014)
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e Stavové paketové filtry

Tyto filtry funguji stejné jako paketové filtry, ale navic ukladaji informace o
spojich, které jsou povolené (Piska¢, 2008). Ty se nésledn¢ pouzivaji pfti
rozhodovéni, zda jde o povolené spojeni a miize byt propusténo nebo zda musi projit
procesem rozhodovani. Tento systém urychluje zpracovani paketa jiz povolenych
spojeni. Dale Ize v pravidlech pro firewall uvadét jen smér navazani spojeni a ten
pak bude schopen povolit i odpovédni pakety.

Vyhodou tohoto typu je vysoka rychlost, sluSnd uroven zabezpeceni
a jednoducha konfigurace.

Mezi predstavitele patii napt. FireWall.

3.4 1DS a IPS Sondy

., IDS (Intrussion Detection System) je systém, ktery detekuje naruseni (potencionalni
utok) (4safety, 2011, s. neuvedena). IDS jsou centradlné orientované systémy, které se skladaji
ze sond detekujicich utoky, databadze, do které jsou tyto zdaznamy ukladdany a centralni
management konzole, ze které je mozné do databazi nahlizet, ale také generovat vystupy.
Tyto vystupy maji formu, kterou si stejné jako typ informaci, které obsahuji, miize
administrator prizpusobit. Nekteré tyto konzole disponuji vyspélymi analytickymi nastroji.

Pod pojmem IPS (Intrussion Prevention systém) je pokracovani IDS. Zatimco ukolem
IDS je utoky detekovat, pak ukolem IPS, je utoky detekovat a zastavit. Na prvni pohled to
vypada, ze IDS nemaji na trhu jiz misto. Realita je ale zcela odlisna. IPS rozhodné neni

vhodnym resenim pro kazdou implementaci. “ (4safety, 2011, s. neuvedena)
e Network IDS

Jde o systém pracujici na tirovni sitové komunikace. Prichozi provoz je analyzovan
technologii Protokol Anomaly Detection (PAD) a pifi spravném nastaveni odhaluje
nekorektni sitovy provoz. To miiZze byt uZiteCny ndstroj pro zabezpeceni, bohuZel tato
technologie ma slabiny, které mohou provoz na siti zastavit. Hlavni slabinou je, ze standardy
protokolu jsou vyvijeny rychleji nez ptipadné aktualizace pro PAD. Kvili tomu pak mutze
byt korektni provoz oznacovan jako nekorektni a je vyhodnocen jako utok. Pfi analyze
technologii PAD je paket otestovan na ptitomnost nékteré signatury, které vybira z databaze

pouzivanych signatur. Tyto signatury piedstavuji otisky znamych utokd.
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e Host IDS

Tyto sondy se instaluji pfimo na server, kde detekuji ptfedevSim lokalni utoky, jenz

neni mozné detekovat na sit'ové trovni.

e Hybrid IDS
Hybridni systém, ktery kombinuje HostIDS i NetworkIDS a zajist'uje detekci titoku
komplexn¢ (4safety, 2011). Spojeni probiha pies centralni konzoli, a proto neni nutné mit

Network IDS a HostIDS od stejného vyrobce.
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4 Virtualni privatni sité (VPN)

Prvoradou povinnosti pocitacové sité je propojeni prostfedkii za ucelem usnadnéni
prace a uSeteni financi. S tim musime k zabezpecovani pfistupovat. Nemiizeme tedy sit’
zabezpecit absolutné a odstfihnout ji od internetu. Potom by sit’ ztratila sviij vyznam. Proto
se V této Casti budu vénovat tomu, jak se bezpeén¢ pfipojit do vzdalené sité. Definuji vyznam

virtualni privatni sit¢ a popisi jejich funkci a fungovani.
4.1 Definice

., VPN jsou propojeni mezi dvéema body realizoviana pres verejnou nebo privatni sit
(Microsoft, 2008, s. neuvedena). Jsou zdsadni pro realizaci bezpecného vzdaleného
pristupu. Klient VPN pomoci specialnich protokolu zalozenych na protokolu TCP/IP a
oznacovanych jako protokoly tunelovych propojeni virtudlné vola virtudlni port na serveru
VPN. Pri typickém nasazeni site VPN iniciuje klient pres Internet virtudalni propojeni mezi
dvéma body k serveru vzdaleného pristupu. Server vzdaleného pristupu prijme volani, overi

volajiciho a prenese data mezi klientem VPN a privatni siti organizace.

4.2 Princip ¢innosti

Pfi pouziti technologie VPN jsou data zapouzdiena pomoci hlavicky obsahujici
smérovaci informace, které umoznuji pruchod dat pies tranzitni sit’ (Microsoft, 2008).
PfenaSena data jsou z diivodu utajeni Sifrovana. Pakety zachycené ve sdilené nebo veiejné
siti nelze bez Sifrovacich klich deSifrovat. Propojeni, ve kterém jsou privatni data

zapouzdriena a zaSifrovana, je oznaovano jako pfipojeni VPN.

Smérovad
VPN

Smeérovac WPN

Fripojeni wirtualni
privatni sité
~Tunel

Eal:uézq:u_eﬁéné Eahezpeené
nebo skrytd sit nebo skrytd it

Obrazek T Propojeni dvou mist pres VPN (prrevzato z technet.microsoft.com, 2008)
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Pfipojeni VPN pro vzdaleny pfistup umoziiuje uzivatelim pracovat se serverem
V privatni siti pomoci infrastruktury vefejné sité jako je internet (Werner, 1996). Z pohledu
uzivatele Ize VPN chapat jako propojeni mezi dvéma body, tedy mezi pocitacem (klientem
VPN) a serverem organizace.

VPN lze pouzit pro feSeni riznych pozadavka. Tyto pozadavky zahrnuji bezpecnou

komunikaci pfes veifejnou sit’ a jsou tyto:

e Propojeni pobockovych intranett (site-to-site) do jedné velké podnikové sité.
e Vzdileny pfistup (remote acess) pfipojeni vzdaleného uzivatele k podnikovému
intranetu.

e Extranet — vytvoreni sit¢ vn¢ podnikového intranetu.

4.3 VPN brany

Ukolem bran VPN je dohodnuti a poskytnuti bezpeénostnich sluzeb (Microsoft, 2008).
Brany se staraji o bezpecny pfistup do sité pro opravnéné uzivatele a udrzeni neopravnéného
provozu vn¢ sité. Dale maji na starost Sifrovani komunikace mezi sitémi
apreklad NAT adres. Totoznost dvou koncovych bodi, VPN brany a uzivateld, ktefi posilaji
zpravy pres VPN, ovéfuje autentizace. Pro ptistup uzivatele do internetu otevie VPN server

port firewallu az po autentizaci.
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5 Zabezpeceni bezdratové komunikace

Problém bezpec¢nosti Wi-Fi technologie, bez ohledu na velikost instalace, vychazi
z toho, ze jeji signal se S$ifi 1 mimo zabezpeceny prostor. Radiovy signal se nezastavi
obvodovym zdivem. Zprovoznéni piistupového bodu tak miize znamenat stejné nebezpeci
jako instalace internetové zasuvky na vefejném misté. Utoénik dokonce se dokonce nemusi
k AP ptiblizit. Dalsim problémem této oblasti je, ze bezdratova zafizeni se prodavaji bez
zabezpeCeni. Vyrobci tak Cini, aby jejich zatizeni fungovala hned po zapnuti. Z téchto
a dalsich dtvodu ptedstavuje bezdratova komunikace mozné bezpecnostni riziko. V této

kapitole popisi moznosti, jak toto riziko co nejvice snizit.

5.1 Omezeni uniku radiovych vin

Jak bylo naznaceno v tivodu, radiovym vlnam nelze ptikézat, aby se nesitily mimo
hranice pozemku. Existuji v§ak opatieni, kterda mohou miru nezddouciho uniku omezit. AP,
umistény blize ke stfedu budovy, bude vné vyzatfovat mén¢, nez AP u okna. Namisto antén
vyzaiujici na vSechny strany je mozné pouzit smérové antény a omezit vyzafovani smérem
dovniti budovy. Na nékterych AP (Barken, 2004) je navic mozné snizit vyzafovany vykon.
Signal vSak musi byt dostate¢n¢ silny, aby dosahl na v§echny klienty. I pies tato opatieni je
nutné vychazet z predpokladu, Ze signal lze stale zachytit i mimo budovu nepovolanymi

osobami.

Moznosti zabezpe€eni bezdratovych siti mtizeme rozd¢lit do dvou skupin:
Sifrovani = zabezpeceni ptenaSenych dat pied odposlechem

Autorizace = fizeni pfistupu opravnénych uzivatelt

5.2 Skryti SSID
SSID je vindikator bezdratové sit¢ (Tech-FAQ, 2012). Ptistupovy bod vysila

Vv pravidelnych intervalech tento indikator v majdkovém ramci (beacon frame). Klienti si na
zéklad¢ tohoto indikatoru vybiraji sit’, ke které se ptipoji. Tato funkce tak zjednodusSuje
ptipojeni k né&jakému piistupovému bodu. To je pomérné pohodlna funkce, pokud se
vyskytujete v okoli piistupového bodu. Na druhou stranu je tato funkce nepohodlna
z hlediska bezpecnosti. Nechtény klient mé okamzitou moznost k nalezeni a identifikovani

sité. Vyrobci hardware proto zavedli moznost, ktera se nazyva uzaviena sit’.
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,Smysl potlaceni SSID (Barken, 2004, s. 20) spociva vtom, Ze snizuje
pravdépodobnost detekce sité riznymi ,, war drivers' nebo Ze se k vam pripoji klient jdouci
okolo.

Jde o nejjednodussi moznost zabezpeceni bezdratove site tak, ze zdanlivé skryjeme
SSID. Klientim se tak sit’ nezobrazi v seznamu dostupnych siti, a to proto, Ze nepfijimaji
broadcasty s SSID. Takto lze odradit vétSinu nezvanych hosti. Pokud se vSak klient snazi
pripojit k ptipojnému bodu, je SSID ptenaSeno v oteviené podobé a lze ho zachytit. Experti
proto povazuji pouze Vvypnuti vysilani SSID za bezpecnostni slabinu. M¢ly by tak byt

pouzivany i dalsi druhy Sifrovani a identifikace.

5.3 Filtrace MAC adres

MAC adresa ptedstavuje jedine¢ny identifikator kazdého zatizeni obsahujici sitovou
kartu. Tento identifikdtor, n€kdy nazyvany jako hardwarova adresa je pfifazovana
vyrobcem.

Filtrace MAC adres byla vytvofena na principu, ze AP si udrzuje Seznam
autorizovanych adres, kterym je povolen provoz.

Problémem tohoto zabezpeceni je, Ze vétSina bezdratovych karet umoznuje uzivateli
zménu této adresy a to bud” pfimo v operacnim systému nebo pomoci aplikaci jako jsou
MAC Adress Changer, SMAC a dals$i. Zdrojova a cilova adresa se posila nesifrované a mize
dojit k tomu, Ze uto¢nik miiZze odposlechnout hodnoty povolenych MAC adres. Po
odposlechnuti mu pak staci, aby zménil adresu na bezdratové sitové karté na platnou. AP

pak novou kartu nerozpozna a bude si myslet, Ze jde o normalni provoz.

5.4 Protokol WEP
WEP (Wired Equivalent Privacy) je oznaceni pro starsi zabezpe€eni bezdratovych siti
podle puvodniho standardu IEEE 802.11 zroku 1997 (Wikipedie, 2015). To mélo
poskytnout podobné zabezpeceni jako ma dratova pocitaova sit. Protokol WEP pracuje

V bezdratové siti na linkové vrstvé a Sifruje prenasené ramce pomoci proudové Sifry RC4.

L Wardriving je prosté hledani bezdratovych siti. Tento termin v daném kontextu jako prvni pouZil Peter

Shipley, ktery tak chtél poukazat na bezpecnostni rizika otevienych bezdratovych siti.
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LYAlgoritmus pouziva proudovou symetrickou Sifru s délkou klice 40, 104 a 232 bitu
(Security-portal.cz, 2005, s. neuvedena). Jiz v roce 2001 vsak bylo v algoritmu objeveno
hned nekolik bezpecnostnich nedostatkii. Se symetrickym Sifrovanim je problém v tom, Ze
nekde musi mit klient ulozeny staticky klic, kterym Sifruje a zdaroven desifruje komunikaci.
WEP bohuzel nijak neresi distribuci klice a tak je musime ve vétsiné pripadit manualné
zapsat do konfigurace zarizeni. Tim trochu odpadd podstata Sifrovani. Utocnik sice zatim
klic nezna, ale opravnény uzivatel ano a tak pro néj neni sloZité komunikaci desifrovat.

Dalsi slabinou tohoto $ifrovani je prolomeni kli¢e brutalni silou, tedy pii dostate¢ném
pocitatovém vykonu miize Gto¢nik testovanim rtznych klict najit ten spravny. K tomu se
da pouzit program Aircrack. Podle Straucha (2008) pti pouziti WEP zabezpedeni vypocet
128 bitového klice trval pfiblizn€¢ 10 minut pii napadeni zevnitf sit€¢. Pfi napadeni zvenku
vypocet trval n€kolik desitek minut. Podobné zkuSenosti mi potvrdili ptatelé studujici na
Ptirodovédecké Fakulté.

WEP byl v srpnu 2001 prolomen, proto se od jeho pouzivani ustoupilo a byl nahrazen
protokolem WPA.

5.5 Protokol WPA

Po prolomeni zabezpe¢eni WEP, bylo v roce 2002 zavedeno zabezpeceni WPA (Wi-
Fi Protected Access) jako soucast piipravovaného standardu IEEE 802.11i (Security-
portal.cz, 2010; Wikipedie, 2015).

WPA byl navrzen tak, aby podporoval stavajiciho vyrabény hardware, ktery byl
zabezpecovan protokolem WEP se §ifrou RC4. Standardné pouziva 128 bitovy dynamicky
kli¢, jenZ je ménén po kazdych 10 000 paketech. Pro odstranéni slabych mist byl vyvinut
protokol TKIP (Temporal Key Integrity Protokol). Ten ma funkce jako dynamické
regenerovani kli¢h, kontroly integrity zprav a ¢islovani paketd proti utoktim.

Vadou WPA je, Ze i ptes prodlouZeni klict a inicializa¢nich vektord, sniZzeni poctu
zaslanych pakett s pribuznymi kli¢i a systému ovéfujicimu integritu zprav je dnes snadné
WPA prolomit, pokud je pouzito spoleéné s TKIP. Pouziti kombinace téchto protokolu je

povazovano za stejné¢ nebezpecné jako u protokolu WEP a je doporuceno pouzivat

wvewr
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5.6 Protokol WPA2

WPA2 implementuje vSechny povinné prvky IEEE 802.11i (nékdy se zabezpeéeni
WPA2 oznacuje jak 802.111) (Puzmanova, 2005). K protokolu TKIP a algoritmu Michael
ptibyl novy algoritmus CCMP zalozeny na AES, ktery je povazovan za bezpecny. WPA2
certifikace je povinna na vSech novych zafizenich, ktera chtéji byt certifikovana jako Wi-Fi.

Zabezpeceni WPA?2 je povazovano za velmi bezpecné a je proto vhodné zvolit toto

zabezpeceni pti budovani Wi-Fi sité (Security-portal.cz, 2010).

5.7 Autentizace klienta

Pro autentizace Klienti (Puzmanova, 2004) je u protokoly typu 802.11i navrzeno dvoji
moznost autentizace Bud’ pouzitim piedsdilené fraze (tzv. PSK — Pre-shared key) anebo
rezim 802.1x. Usp&$nost autentizace PSK zavisi na jeho uZivatelich. Proto by toto heslo
mélo znat jen maly pocet lidi. Neméné dulezita je pak volba samotného hesla. Pokud je PSK
vytvofeno na zakladé fraze, mize byt nachylné ke slovnikovym ttokiim. Pokud ma Wi-Fi
sit’ sdilet vétsi mnozstvi lidi, nabizi se feSeni s pouzitim autentizaCnim serverem (napf.

RADIUS) pomoci protokolu IEEE 802.1x.

5.8 RADIUS

RADIUS je protokol pro pienos autentizacnich, autorizacnich, konfiguracnich
a eviden¢nich informaci mezi ptistupovym serverem (RADIUS klient) a spolecnym
autentiza¢nim serverem (RADIUS server) (Puzmanova, 2005). Tento protokol je popsan

v dokumentech RFC 2138 a RFC 2139.

AP Galeway AP2 __yﬁ'mh Galeway Home PC

Radius . Radius

Aradial
Radius Server

Obrazek 8 Radius server (prevzato od info.sks.cz, 2010)
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5.9 RADIUS protokol

RADIUS pracuje vrezimu klient/server, ve kterém jsou autentiza¢ni informace
posilany mezi RADIUS serverem a RADIUS klientem (Havelkova, 2010). Autentiza¢ni
server oveli srovnanim udaji ze své databazi a identitou klienta a oznami bezdratovému
pristupovému bodu (RADIUS klientu), zda klient je nebo neni opravnén k pfistupu ke
sluzbam sit€. RADIUS klient funguje jako prostfednik mezi klientem a autentizacnim
serverem. Autentizacni server zadé identifika¢ni informace od klienta a posild zpét klientovi.
RADIUS klient je odpovédny za zapouzdieni/rozbaleni Extensible Authentication Protocol
(EAP) ramce a za komunikaci s autentizacnim serverem. PROTOKOL je pouzivany
z divodu jeho vysoké sitové bezpecnosti. Ta vyplyva z toho, Ze transakce mezi klientem a
RADIUS serverem je autentizovana pomoci sdilené¢ho tajemstvi, které neni posilano pies
sit. Navic jsou vSechny autentizacni udaje zasilany Sifrované¢ se sdilenym heslem

symetrickym algoritmem.

5.10  Digitalni certifikat
Digitalni certifikat (SSL certifikat) je digitalné podepsany kli¢ ve formatu X.509
(Interval.cz, 2003). Certifikat vydava certifikacni autorita. Certifikat slouzi k ovéfeni
identity protistrany pro navazani zabezpe¢ené komunikace. Jeho kvalita je ur¢ena nékolika

faktory. Certifikat Ize hodnotit t€émito parametry:

e Divéryhodnost certifika¢ni autority, ktera certifikat vydala.
e Kovalita pouzitych kryptografickych algoritmi.
e Transparentnost softwarového procesu ovéteni certifikatu.

e Chovani uzivatele, ktery certifikat ovétuje.

Aplikace, ktera vyuziva certifikaty, nabidne postup, jak certifikat automaticky ovéii.
Uzivatel dostane moznost ovéteni zkontrolovat. Kazdy certifikat ma urc¢itou dobu platnosti.

Tento interval urCuje majitel a certifikacni autorita.
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6 Utoky na pocitaCové sité
V této Casti se budeme zabyvat diivody, pro€ je nutné sité zabezpecovat. Podivame se
na to, jakymi zptsoby se narusSitelé dostavaji do site.

Puzmanova (2009) rozdélila atoky na:

e Utoky na hardware

K utoku na hardware dochézi tehdy, pokud se hacker dostane do kontaktu s pocitacem
k siti. Nejcastéji pak takovyto hacker provadi utok tak, ze prepne sitovou kartu do
promiskuitniho rezimu nebo ze si na pocitac piida vlastni zafizeni, naptiklad hardwarovy
keylogger. Zde se vyplati pouzivat Sifrované spojeni a investice do zabezpeceni objektu.

Patii sem utoky jako sniffing a keylogging a podobné.
e Utoky na software

Velmi Casto pouzivané utoky, pii kterych se vyuziva nedokonalosti programi ¢i

sitovych protokolt k priniku do systému. Zde se podivame na nékteré z nich.

6.1 Utoky na bezdratové sité

e FalSovani identity zdroje (address spoofing) — tutok prostfednictvim falesné
adresace méni skute¢nou zdrojovou adresu datagramu z adresy zakazané pro vstup
do sité na adresu povolenou (Puzmanova, 2009). Utoénik tak dostane moznost
k uzivani sluzeb jako divéryhodny uzivatel. Dalsimi dopady mize byt ziskani
informaci o opravnénych uzivatelich a jejich Gctech, ptidani ¢i zména konfigurace
zafizeni v siti.

e Man-in-the-middle (MITM) — Gtoénik se vydava za jednu z dtvéryhodnych stran
v konverzaci. Utoénik timto wtokem zachytiva zpravy pienaSenych v siti.
(Puzmanova, 2005, s. 31) ,,Utok je tispésny, pokud se iitocnikovi podaii udrzet
konverzaci po potiebné dlouhou dobu. Utocénik musi byt schopen posilat pakety a
odposlouchavat odpovédi, takze bud umisti svoje zarizeni na cesté mezi opravnénym
uzivatelem a cilovou stanici-obét’ nebo zmeéni cestu mezi obéma komunikujicimi
stranami tak, aby vedla pres jeho zarizeni.

e Utoky na piistupova hesla — Slaba hesla jsou dnes stale ¢ast&j§im problémem
sitovych systémi, coz se pifimo odviji od zvySovani rychlosti bezdratové
komunikace. Hesla lze odhalit riznymi zptsoby jako falesné IP adresace,

prostiednictvim programt jako jsou Trojsky ktin nebo opakujicimi pokusy (brutalni
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silou). Posledni zminovany je dvojnasob nebezpecny. Opakovanymi pokusy
ptihlasit se blokuje opravnénym uzivatell pfistup ke sluzbam.
Utok vedouci k odmitnuti sluzby (Dos, Denial of service ) - Tento druh Gitoku neni
veden K ziskani pfistupu do sité, ale k znemoznéni prace ostatnich uzivateld na
cilovém systému (Security-portal, 2013). Nejcastéji je to provedeno vycerpanim
zdroji zafizeni, nebo jejim zahlcenim.

Utoky prostiednictvim odposlechu — ,.pro ziskdni piendSenych datagramii nékde
po ceste nebo vypracovanou odbockou. Tak je mozné ziskavat informace primo
Z datagramii, menit je nebo nicit, ziskavat pristup ke zdrojiim site v ramci otevienych
spojeni a také analyzou datagramii odhalovat informace o vnitini siti a jejich

uzivatelich. * (Puzmanova, 2005, s. 32)

6.2 Utoky z internetu

Technika DDOS - Jde o techniku (Security-Portal.cz, 2013), pro niz je cilem
odstaveni poskytované sluzby. Timto odstavenim mulze byt restart zafizeni, jenz
zpusobi zastaveni ¢i preruseni poskytovani sluzby. Obvyklé zptisoby této techniky
jsou predevsim v piehlceni dané sluzby pozadavky a daty. Dalsi zplisobem této
techniky je umélé vytizeni procesoru serveru, zmeéna konfigurace a ruSeni

komunikace.

Client/
Aftacker

Handlers

Agents/
Zombies

Victim

Obrazek 9 Princip utoku DDoS (prevzato z www.tkelement.com, 2010)
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Technika SYN flood (zaplava) — Tato technika (Security-Portal.cz, 2013) vyuziva
principu navazovani tcp spojeni mezi pocitaci. Toto navazovani funguje tak, ze
klient odesle paket s ptiznakem SYN. Server mu odpovi paketem SYN-ACK. Klient
ve tietim kroku odesila paketem ACK. Utok se provadi tak, Ze klient odesle paket
SYN, ale jako svou adresu uvede neexistujici adresu, na kterou server odpovi, ale
sam se odpovédi nedo¢ka. Utoénik sviij krok opakuje. Timto zptisobem dochazi
k vytvofeni fronty ¢ekajicich a tu drzi az do vyprseni platnosti. Tato fronta ma
omezenou délku. Po jejim naplnéni uz nelze navéazat nova spojeni.

Technika UDP flood - Utok uZiva pro svou ¢innost User Datagram Protocol (UDP)
(Spondr, 2013). Zakladem je zahlceni obvykle libovolné vybraného portu pakety
UDP. Hostitel zkontroluje, zda n&jakéa aplikace vyzadala pakety a zjisti, Ze ne.
Vygeneruje reply paket IMP o nedorucitelnosti. Pii znasobeni velkym poctem
paketd UDP muze dojit k ochromeni systému.

Technika Ping of death (PoD) - V soucasné dob¢é malo uzivany utok, dne$ni
systémy umi s ptikazem pracovat pomérné bezpeéné (Security-Portal.cz, 2013).
PoD lze rozdé€lit na dva druhy. Prvni varianta spo¢iva v zahlceni pakety. Druhy typ
spoc¢iva v umélém navyseni velikosti paketu, ve kterém dojde k odeslani ptikazu
ping. Ve starsich systémech se pod jedinym pingem zhroutila sluzba.

Technika Tear Drop (slza) - Utok vyuziva logiky rozd&lovani velkych paketi
(fragmentace) (Spondr, 2013). Pokud je paket pfili§ velky, odesil4 se po &astech tzv.
fragmentech. Tyto €asti jsou po obdrzeni znovu sestaveny. Technika Tear drop
posila fragmenty, které se piekryvaji. To vede k tomu, Ze nékteré Césti dorazi
dvakrat. Systém tyto fragmenty sestavi za sebe. Takto sestaveny paket je v§ak vétsi,
neZ misto které si na né systém ptipravil. Systém ptijimajici takovéto pakety se

zhrouti.

6.3 Typy utoki K piistupu do systémi

Zde se budu vénovat k Gtokiim zevnitf sité. Tyto Gtoky vedou k pfistupu do systému,

jenz by mél vyzadovat autentizaci.

Utok hrubou silou (Brutal Force Attack)

Spondr (2013) popisuje tento utok jako pomérné snadny, ale ¢asové a zdrojové

narocny typ utoku. K utoku se vyuzivaji password crackery (louskace hesel) - ty zkousi

kombinace znakt jako hesla. Tyto Utoky se daji optimalizovat, pokud tyto programy zkousi
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hesla ze slovniku. Proto se nedoporucuje pouzivat hesla jako ,, 0000, 12345678, abcdefgh “.
Takovato hesla jsou poté prolomena Vv jednom prichodu. Slovnikové utoky ale nezaberou,
pokud je dany uZivatel dostateéné chytry a tyto hesla nepouziva. Pak tato¢nikovi nezbyva
nez opravdovy utok brutdlni silou. Tento utok je zavisly na délce hesla. Odbornici se shoduji,
ze zvolené heslo by mélo byt minimalné¢ 8 znakt dlouhé a mélo by v sobé kombinovat velka
a mala pismena, ¢isla a dalsi symboly. Tato metoda je pomérné nebezpecna pro samotného
utocnika. Moderni systémy si takovéto utoky zaznamendvaji do logi, protoze jsou snadno

vypatratelné.
e Socialni inZenyrstvi (Social Engineering )

Hacker n&jakym svym ¢inem nebo chovanim dostane od urcit¢ho Elovéka piistup
k systému (Spondr, 2013). K tomu vétsinou dojde prostiednictvim prozrazenim hesla. Jak
takovato situace nastane? Velmi pravdépodobné se hacker bude at’ uz v redlném svété nebo
na internetu vydavat za nékoho, kym neni. Na systém pak nainstaluje keylogger ¢i sniffer.
Uvedu zde modelovou situaci.

Osoba se pfipojila k urcité sluzbé a Gtocnik zapocne sviij utok a odesle jednoduchy
pocitacovy virus. Ten samotny zadnou Skodu nenapachd, zobrazi se vSak nasi pracujici
osobé. Utoénik posle mailem dokument nasi osobg, ve které se prezentuje jako spravce sité.
Informuje nasi nic netu$ici osobu, Ze na jeho ucet byl veden utok a Ze je nutné z divodu
bezpecnosti zménit svoje piihlaSovaci heslo a jak tuto zménu hesla provést. Soucasné se do
systému nainstaluje keylogger. Utoénikovi pak stadi vyckat az keylogger zasle ziskané
informace zpét. DalSi moznosti je hra na city ¢i nabidka finan¢ni odmény.

Jak se proti témto Utokiim branit? Zakladni obranou na pocitaci by mél byt antivirovy
program. Ten by mél rozpoznat pomérné zndmé viry. Dulezité je vSak chovani uzivatele,

aby byl alespoii trochu podeziravy a podobnou udalost si provéfil.
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7 Doporuceni pro zabezpeceni sité

V této Casti priblizim zékladni principy a postupy, které ndm pomohou sit’ chranit.
Obrana pred témito Utoky neni snadnd. Prvnim problémem je rozlisit bézny provoz od
cileného utoku. Jak uz bylo zminéno v ptedchozi kapitole, vétsina Gtoki vychazi z principt
navrzeni sitovych protokolii. To mliZe na prvni pohled vypadat hrtizostrasné. Ve skute¢nosti

1ze dodrzovat nékolik pravidel.

e Pii budovani sité je vhodné vybirat prostiedky tak, ze sdm vyrobce na nich nastavi
alespon zakladni pravidla zabezpeceni.

e Utokd je cela fada a spravce sité nema prostiedky ani dostatek ¢asu hledat kazdou
techniku ttoku a hledat na né patficnou obranu. Prvnim krokem ke zdarné ochrané
sit¢ a zafizeni je pravidelnd instalace zaplat vyddvanych vyrobcem, ktery ma
prostiedky k nalezeni moznosti oprav.

e Prvnim obrannym prostiedkem v nasi siti by mé&l byt dobie nastaveny firewall. Ten je
pak schopny ochrénit velkou mnozinu cilt tak, Ze pfipadnému tto¢nikovi se nevyplati
investovat do utoku. I v pfipad¢, Ze se uto¢nik snazi o utok, mize dobie nastaveny
firewall utok zpomalit, ¢i dokonce zastavit. V zédkladnim nastaveni firewallu by méla
byt zakdzana UDP komunikace (PCtunning, 2008).

e Zménit defaultni jména a hesla pro pfipojeni k zatizeni v siti.

e U bezdratovych siti nastavit nejmodernéjsi a nejsilnéjsi zabezpeceni. S tim souvisi 1
volba Sifrovaci protokolu (Puzmanova, 2009). V soucasnosti se pouziva protokol
WPAZ2 a Sifrovani AES.

e Podle vyzkumu az 70% utokt pochazi od zafizeni v LAN (Security-portal.cz, 2005).
Proto by samoziejmosti mélo byt pouzivani aktualizovaného antiviru. Vybér
provéteného antiviru od znamého vyrobce muze zabranit vétsing ptipadnych atokd.

e U velkych siti je také mozné zvazit nasazeni IDS nebo IPS. Jejich spravovani vSak
vyzaduje zkuSenosti. Nespravné nastavené sondy mohou vést k nefunk¢énosti sité.

e Dilezitou ¢asti je obrana na urovni sluzeb. Zakazani nékterych nepouzivanych sluzeb
se zmens$i mnozina cili, které by mohl uto¢nik pouzit k napadeni sité ¢i jejich prvkd.
Zaroven tak uleh¢ite samotnému serveru.

e V posledni dobé dochazi ke stale ¢astéjSimu pouzivani DDoS tGtoktum. Podle serveru
je obranou nastaveni restrikci na sitové trovni (Security-portal.cz, 2013). Pro dany

typ utoku je vhodna restrikce prvniho paketu z nové IP adresy — utocnici obvykle
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muze pokryt velkou ¢ast utoku hned v pocatku.
e V oblasti obrany serverti existuji profesionalni prostfedky pro sledovani, filtrace
komunikace a blokovani utokd. Tyto prostfedky jsou jak hardwarové tak softwarové.
e Vypnout funkci WPS (Wi-Fi protected setup). Tato funkce ma za cil zjednodusit
zabezpeceni bezdratové sité. Je vSak velmi nachylna na utok hrubou silou a je proto

oznadovana za bezpeénostni riziko (Sipek, 2012).

35



8 Prakticka cast

V této ¢asti budeme popisovat zkusenosti s vystavbou, modernizaci a zabezpecovani
dvou skolnich pocitacovych siti, jejichz budovani jsem se osobné zucastnil v soucinnosti
s firmou Kohra Group s.r.o.. Pfi tom budeme vychazet ze zkuSenosti spravca siti. Pti
popisovani vystavby jsme se zaméfili na to, jaké bylo zadani vystavby pocitacové sité, jaka
byla zafizeni pouzita. Dale se zabyvame otdzkou jejich bezpecnosti. Pti popisovani jsme se
vénovali tomu, jak je nastaven firewall, jak probiha autentizace klientd, jak jsou feSeny
pristupy do jednotlivych siti, jaké aplikace bézi v ramci sité. Na zavér jsou tyto sité
zhodnoceny a budou k nim navrzena zlepSeni z hlediska jejich zabezpecéeni, coz bude slouZit
jako zpétna vazba pro spravce siti, kterym bude tato prace poskytnuta. Nakonec bude

navrzen model pocitacové site.

8.1 Vystavba prvni sledované pocitacové sité

Prvni popisovana pocitacova sit’ byla budovana v Prostéjové ve Skolnim zafizeni,
jehoz soucasti je internatni ubytovani. Pro zaddost vedeni zde nebude z diivodu bezpecnosti
uvadéno jméno.

O tuto fazi modernizace pocitacové sit¢ se postarala firma Kohra Group s.r.0., ktera
dal zajistuje spravu pocitacové sité. Tato firma mi poskytla informace o modernizaci sité
a jejim zabezpeceni.

Pozadavek tohoto projektu bylo pokryti celého objektu Wi-Fi signalem pro ubytované
klienty (Zaky). Modernizace probéhla v prosinci roku 2014 a bylo zde pouZita moderni, ale
zaroven osvédcena zafizeni a prostiedky:

Router - Mikrotik RB 450G pouzit 1x.

Switch - Zyxel GS 1910 — 24 pouzit 1x.

Pouzita WiFi — Ubiquiti UniFI AP 2,4 Ghz pouzit 6x.

Dalsi instalace - Kabel UTP CATb5e.

8.1.1 Piivodni stav
Pifi modernizaci byla vyuzita difive zbudovand pocitacova sit' postavend na
strukturované kabelazi Cat5e. Cela sit’ byla propojena centralnim switchem OvisLink Ether
FSH2400R. Na tuto LAN uz byly pfipojeny pracovni stanice zaméstnancli s opera¢nim
systémem Microsoft Windows 7, pocita¢ s OS Windows v roli serveru a sitové tiskarny.

Pivodné tuto LAN sit’ vyuzivali pouze pracovnici Skoly. Na tomto serveru byly aplikace
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K vnitinimu fungovani Skoly (ucetnictvi, pokladna, evidence, atd.). K internetu byla sit’

pfipojena pfes adsl router a konektivitou od poskytovatele O2.

8.1.2 Modernizace

Skola pozadovala vybudovani bezdratové sité pro zaky tak, aby tito ziskali piistup na
internet z mobilnich telefond, tableti a notebookl. Toto zadani bylo dale rozvinuto
a zaroven s touto siti byla vytvofena bezdratova sit’ pro zaméstnance. Z toho divodu byly
navrzeny prvky podporujici VLANYy, které umoznily odd¢lit provoz stavajici sité¢ LAN, Wi-
Fi sité€ pro zaméstnance a sité pro studenty.

Ve skole doslo k vybudovani bezdratové sit€. Pro své vlastnosti a dobré moznosti
spravy byla zvolena zafizeni UniFi AP, pracujici na frekvenci 2,4 GHz. Pro pokryti skoly
WiFi signalem bylo pouzito celkem 6 téchto zafizeni. Pro piipojeni AP byla vyuzita jak
stavajici strukturovana kabeldz, tak kabeldZz nové doplnéna tak, aby bylo mozno vyuzit
napéjeni pies centralni PoE panel, umisténé¢ho v datovém rozvadéci.

Z diivodu nedostatecné ptipojné kapacity stavajiciho switche byla sit’ doplnéna
o fiditelny, 24 portovy Gbitovy switch Zyxel GS1910-24.

Aktudlné jsou v provozu tfi IP sit&, jejichZz provoz fidi router Mikrotik RB450G.
Zaroven je na tomto routeru v provozu firewall.

Doslo ke zméné poskytovatele pfipojeni a pro propojeni S internetem je nyni feSeno

pres WiFi.

8.1.3 Zabezpeceni sité

e Firewall

Na routeru Mikrotik RB450G, ktery zajist'uje pfistup na internet, je v provozu firewall.
Jsou na ném nastavena zdkladni pravidla. Povoleny jsou porty 80(http), 443(https),
25(SMTP), 110(POP3), 143(IMAP). Port 53 (DNS) je povolen pouze z vnitinich siti. Ostatni
porty byly zakazany.

e Zabezpeceni bezdratovych siti

Pti zabezpeCovani bezdratové sit€¢ bylo provedeno oddé€leni provozu do dvou
oddélenych bezdratovych siti. Prvni sit’ je ur€ena pro zaméstnance Skoly a k pfipojeni
zafizeni, které jsou soucésti vyuky. Druhd je navrzena pro zéky a jejich zafizeni jako

notebooky a mobily a umoziuje jim prvoradé pfistup k internetu. Zatfizeni Wi-Fi je

37



zabezpecena WPA2. Déle je zde uzit zabezpecovaci protokol TKIP. Autentizace klientt je

provedena pouzitim ptedsdilenych frazi.

8.1.4 Zhodnoceni zabezpeceni:

Pii hodnoceni zabezpeceni jsme museli brat na zietel nékolik faktord. V prvé fad¢ je
nutné uvédomit si, ze jde o sit’ malého rozsahu a pro popisovanou modernizaci byl vy¢lenén
jen maly rozpodet. Skola je navic specificky zaméfena. Z toho diivodu nebyl piistup
K internetu vice omezen.

Zabezpeceni pocitaCové sit¢ na této Skole jsou na zakladni urovni. Kladné lze
zhodnotit oddéleni provozu do tif siti pomoci VLAN. Zaci tak maji piistup k internetu
a zaroven nemohou béznym provozem ohrozit dalsi zatizeni k siti. Zaméstnanci Skoly tuto
sit’ také vyuzivaji ovSem s moznosti komunikovat s ostatnimi zafizenimi na siti. Na Wi-Fi je
spravné nastaveno nejnovéjsi zabezpeceni WPA2. OvSem k zabezpeceni spravce sité vyuzil
starSi protokol TKIP, ktery je pfekonany a piedstavuje bezpecnostni riziko. Ob¢é bezdratové
sité pouzivaji rizné piihlaSovaci kli¢e. Spornym bodem je autentizace klienti pouZzitim
predsdilenych frazi. Tady je opravdu na zvazeni vyuziti RADIUS serveru. S ptihlédnutim
k velikosti sité, poétu osob, které se do sité piipojuji a odlehlosti objektu, je tato volba
dostacujici.

ZabezpeCeni nastavena na routeru Ize hodnotit jako zakladni. Na firewallu jsou
povoleny pouze zadkladni porty. Firewall vSak neobsahuje zadna pravidla pro filtrovani

provozu. Pfipadny DDoS utok by mohl pfedstavovat vazny problém.
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8.2 Vystavba druhé pocitacové sité

Druhéd modernizace sité, kterd je zde popisovana, probihala na vétsi Skole s vice jak
160 zaky a okolo 25 zaméstnanci. Modernizace probihala od zati 2014 az do ¢ervna 2015.
Pouzita teSeni jsou aktualni a mohla by slouzit jako modelovy ptiklad, jak Skolu
digitalizovat. Modernizace byla provedena na stars$i stiedni $kole s odbornym zaméfenim.
Na prani Skoly nebude z divodu bezpe¢nosti dana $kola jmenovana.

Pozadavek tohoto projektu bylo pokryti Skoly Wi-Fi signdlem a propojeni
pocitatovych uceben. Bezdratova sit’ je uréena pro zaméstnance i pro klienty (zéky).
Modernizace probéhla v prosinci roku 2014 a byla zde pouzita moderni, ale zaroven
osveédcend zafizeni a prostredky:

Prostiedky pro vystavbu sité:

e Router CCR 1016.

e Switch CISCO 2950.

e Switch CISCO 2960.

e Wi-Fi Mikrotik RB 951.
e  Wi-Fi UBNT Unifi.

Na $kole bylo v ramci projektu Tablety pro vzdélavani rozsifena bezdratova sit’. Skola
sidli v budové, ve které jiz byla k dispozici kabelaz Cat6. O ftizeni sité se stara router CCR
1016. Ve skole jsou dvé pocitacové ucebny. Zdejsi pocitace jsou do sité piipojeny pres dva
Switche CISCO 2950. Na tyto Switche jsou pfipojeny i PC zaméstnanci. Ve skole byla
zbudovana bezdratova sit. Zde byla pouzita Wi-Fi zatizeni od spole¢nosti Mikrotik a
Ubiquiti.

8.2.1 Provedeni sité

Sit’ na této Skole byla navrzena jak pro zaméstnance, tak pro vyuZzivani studenty.
Jelikoz skola je tematicky zaméfena, sit’ je urCena i pro firmu, ktera tuto modernizaci
podporovala a ktera se stara o dalsi fungovani §koly. Zakiim byly §kolou zaptjéeny tablety
pro pfipojeni k internetu i kolni LAN. Z4ci maji také p¥istup k tilozisti dat. Toto wiloZisté je
zprostfedkovano zafizenim Synology DS1813+. Ve Skole jsou dva servery pro zajisténi

fungovani Skoly.
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8.2.2 Zabezpeceni sité
Sit’ je stiedni az velké velikosti a do sité ma piistup velké mnozstvi lidi. Provoz na siti
byl oddélen VLANkou do dvou LANek. Prvni LAN je urcena pro zaméstnance Skoly.
V ramci této sit€ maji pfistup k zafizenim urcenych vyuce i internetu. Druhd sit’ je ur¢ena

pro klienty skoly (zaky).
e Nastaveni firewallu

Stejné jako u predchozi sité byl firewall zfizen na routeru Mikrotik zde typu CCR
1016. Na ném byly povoleny pouze doporucené porty a pravidla. Na ném jsou nastaveny

port 80, port 443, port 22.
e Zabezpeceni bezdratovych siti

Pti zabezpecovani bezdratové sité bylo provedeno oddé€leni provozu do dvou
oddélenych bezdratovych siti. Jedna sit’ je ur€ena pro zaméstnance a umoziuje pristup
zam&stnancim k zafizenim.  Zafizeni Wi-Fi je zabezpeceno WPA2. Autentizace

uzivatelskych zatizeni probiha ptes predsdilenou frazi.

8.2.3 Zhodnoceni zabezpeceni

Pokud budeme hodnotit tuto sit’ z hlediska jejiho zabezpeceni, musime v prvé fadé
zminit jeji velikost. Do sité je pfipojeno velké mnoZstvi zatfizeni.

Zabezpeceni na této Skole je na velmi nizké trovni. Proti napadeni zvenci je sit
chranéna pouze firewallem nastavenym na routeru, ktery ma funkci fizeni provozu v siti. To
muze piedstavovat bezpe€nostni problém i problém z hlediska rychlosti sité. Vzhledem
k velikosti, mnozstvi uzivateli a aplikacim, které na siti bézi, je takovéto zabezpeceni
nedostatecné. Coz se ukazalo pii utoku na tuto sit’.

Pozitivné 1ze hodnotit rozdéleni provozu do dvou oddé€lenych siti. Za ivahu by stala
moznost oddélit jesté sit’ pro zaméestnance pracujici ve vedeni, ktefi maji ptistup k citlivym
informacim.

Dalsi problém v tak velké siti pfedstavuje autentizace pomoci ptfedsdilené fraze
a volba zabezpe€ovaciho protokolu TKIP. Tato volba znehodnocuje zabezpeceni WPA2.
K tlozisti, které v této siti funguje, je zatim zajistén piistup pouze webovym rozhranim. To

pouziva Sifrovani HTTPS. Do budoucna se planuje pfistup piimo ze sité, a proto je nutné
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fesit ochranu, kterou na zafizeni Ize spustit. Jde pfedevsim o Prevenci odmitnuti sluzby,

Automatické blokovani IP adres a Branu firewall.

8.2.4 Navrhy na zlepSeni

Na routeru, na kterém bézi firewall, je nutné zavedeni pravidel pro filtraci provozu.
Na ném je tieba nastavit pravidla filtrovani. Je nutné zabranit toktim, které jsem popisoval
V teoretické Casti. Jak tuto filtraci provést, uvadi vyrobce na svych strankach. Pro tak velkou
sit’ je vhodné potizeni specializovaného zafizeni firewall.

Na Wi-Fi zafizenich je tfeba zménit zabezpeCovaci protokol TKIP, je zastaraly,
piekonany a jeho pouziti pfedstavuje bezpecnostni riziko. Dobrou nahradu piedstavuje
protokol AES. Vzhledem k vyssimu poctu lidi je nutné zménit zplsob autentizace. Mozny

zpusob piihlasovani predstavuje autentizace RADIUS serverem.

8.2.5 Utoky na sit’

Na zacatku roku 2015 doslo k utoku na tuto sit’. Cilem tohoto utoku byl webovy
server, ktery mél na starost fungovani nékterych aplikaci a ziskani dat. Uto¢nik se snazil
0 ptihlaseni do systému ptes protokol SSH. Pro ptfihlaseni na server pomoci SSH bylo nutno
zadat devitimistné heslo. Uto&nik pouzil Gtok hrubou silou a ve svém snaZeni byl Gsp&sny.
Cely utok hrubou silou trval vice jak 10 hodin. Po této dobé doslo k nalezeni spravného
hesla. Na tomto serveru se zatim nenachazela Zadna citliva data, ale i tak doslo k nepfijemné
situaci, nebot’ itocnik tento stroj zneuzil k spamovani a DOS utokiim na jiné stroje. Spravci
sité¢ se o tomto utoku dozvédéli, az kdyz server zacal spamovat dal$i zafizeni v internetu
z nadmérného poctu navazovanych spojeni. Tento problém nakonec byl vyfesen kompletni
reinstalaci napadeného systému a obnovou dat ze zalohy.

Utoku se dalo predejit nastavenim filtrace provozu a logovani ve firewallu. Takovato
pravidla by umozZnila zastaveni pfihlasovani a zamezeni provozu z Uto¢nikovy adresy.
V soudasnosti je k pfihlaseni nutné zadat vice nez 15mistné heslo, to tvoii moznych 256°
variaci a je tedy prakticky nepfekonatelné. Zaroven firewallu bylo nastaveno logovani a filtr
ktery po x pokusech (fadové jednotky piihlaseni) takovy provoz zablokuje. I nadale je vSak

sit’ nechranéna pred utoky typu DDoS a dalsich.
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8.3 Vzorova Skolni pocitacova sit’

V této Casti jsme na zaklad¢ teoretického studia a praktickych poznatkti navrhli
vzorovou strukturu pocitacové sité. Dany model by mél byt inspiraci, jak vystavét Skolni
pocitacovou sit’ pottebné velikosti. Pfi tom odhlizime od konkrétnich typl zafizeni. Jejich
kapacity a vykony je tfeba navrhnout podle pozadavki konkrétni situace.

Kazdou skolu je mozné rozdélit na tfi funkéni casti — ekonomickou, zajist'ujici
administrativni provoz Skoly, ucitelskou, které slouzi k vyuce a zakovskou. Pokud
navrhneme strukturu vypocetni techniky a ostatnich prostfedki podle téchto ¢asti, ziskame
strukturu pokryvajici pozadavky vyse uvedenych sekci a zaroven hranice mezi nimi.
Vytvotfenim takovéto struktury ziskdme zakladni vnitini bezpe€nost uz na trovni navrhu

sité.
ekonomicka
cast

ucitelska
cast

zakovska
cast

Obrazek 10 Struktura Skoly (viastni tvorba)

Pokud budeme reflektovat tuto strukturu, pak by pocitacova sit’ mohla vypadat takto:
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prostredky
spravy skoly

Ekonomicka cast

evidence
sudent(

prezentace

(Systém bakalF) Ucitelska cast

prostfedky pro
vyuku

Zakovska ¢ast

zarizeni zakl

Obrazek 11 Struktura PC sité skoly (vlastni tvorba)

Pokud se nyni podivime na provedeni takové sité, budeme z takové struktury
vychazet. Je tieba vzit v ivahu moznosti sdileni prostfedkd. Pti navrhu takovéto sité¢ bychom
méli mit na paméti funkéni nezavislost jednotlivych ¢asti. Takovy navrh ndm zajisti
funkénost a jednoduchou spravu celé LAN 1 pfi napadeni nebo poskozeni jedné ¢asti. Proto
bychom provoz v takové siti méli oddélit. Zaroven je vhodné mit v siti minimalni mozné

mnozstvi zarizeni.

8.3.1 Pristup k internetu

Tato ¢ast bude zajiStovat piistup jednotlivych €asti. Pfi navrhu sité je nutné zvazit
a vybrat vhodny prostfedek zajist'ujici rychly a bezpecny pfistup k internetu. Jelikoz bude
toto zafizeni branou k internetu, je velmi dulezité toto zatizeni zabezpecit. Toto zabezpeceni
by mélo obsahovat firewall, na kterém by mél byt otevieny pouze zakladni porty. Dale je
bézné pouzivani IPS sond pro ochranu servert. Na zafizeni by se pravideln¢ mély instalovat
zaplaty. V ptipadé serverd je vhodné instalovat ovéfeny antivirus.

V dalsi ¢asti se budu vénovat zabezpeceni aktivnich prvki v siti pred Gtoky zevnitf.

Zékladni ochrana spociva v ovéfeni, kdo do nasi sit¢ vstupuje. K tomuto ovéeteni 1ze
vyuzit funkci Network Admission Control (NAC). Pro ovéteni pouzijeme standard 802.1x.
Pro nejlepsi zabezpeceni budeme autentizovat uzivatele pomoci EAP proti RADIUS

serveru. Praveé zde je vhodné oddélit provoz na siti pomoci VLAN.
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Dalsi obranou je vyuzivani zabezpeceného pfistupu na aktivni prvky a protokoly SSH
nebo HTTPS.

Moznym nebezpedim je podvrzeni DHCP serveru. Utoénik na svém poéitadi spusti
vlastni DHCP server a ostatnim uzivateli zacne piid¢lovat nesmysiné IP adresy.
Zabezpeceni tohoto zafizeni je propojeno s vhodnou volbou zafizeni switchii umoznujici
vyuzit funkci DHCP snooping.

Nyni se uz zamétim na strukturu skoly a od ni odvijejici se strukturu sité.

8.3.2 Ekonomicka c¢ast

Ekonomické ¢ast ma funkci spravy Skoly a evidence. Proto by i provoz na jeji Casti
sit¢ mel tomu odpovidat. V této Casti dochédzi ke zpracovani citlivych dat. Jak jsme
naznacovali ve schématu, tento tsek ma dvé hlavni naplné prace, spravu skoly a evidenci
klientd, tedy zakt. Provoz by zde mél byt od ostatnich ¢asti sit¢ oddé€len a ptistup povolit
pouze osobam povolanym, jejiz okruh by mél byt co nejmensi. Provoz na této ¢asti sité by
m¢él byt Sifrovany. Pokud je v této Casti osazen server, mély by byt na ném spustény pouze
uzivané aplikace. Cast, starajici se o evidenci 74k, je vyuZivana jak ekonomickym

oddélenim, tak uciteli, to by méelo byt zohlednéno na databazové urovni.

8.3.3 Utitelska cast
Ucitelska ¢ast ma funkci vyuky a evidence. Zaméstnanci, uZivajici tuto sit’, vyuzivaji
zatizeni usnadiujici vyuku. Zaroven se ktéto casti sit€ pfipojuji ucitelé s vlastnimi
zatizenimi jako notebooky, mobily a tablety. To je velké mnozstvi zafizeni a tedy
I potencidlnich problematickych mist. Zaroven maji pfistup k citlivym datim z evidence
zakl, a proto nelze tuto sit’ odpojit od ostatnich. Z téchto diivodi by i zde mél byt provoz

Sifrovan, piistup do evidence umoZnén pouze z vybranych zabezpecenych zatizeni.

8.3.4 Zakovska &ast

Tato ¢ast slouzi zaktim k pfistupu na internet a prostfedktim, ktefi zaci vyuzivaji ke
studiu. Tato Cast je nejvice problematickd. Do této Casti se pfipojuje nejveétsi mnozstvi lidi
s velkou mnozinou zatizeni. Navic musime piedpokladat, Ze do této sité se budou ptipojovat
lidé, ktefi nebudou chapat a rozumét pravidlim bezpecnosti. Proto je vhodné mit tuto sit’
odd¢lenou od ostatnich. Pistup do sité autentizovat pomoci EAP proti serveru RADIUS.
V nasem schématu jsme zaznacili, Ze by zaci méli mit pfistup k prostiedkim pro vyuku.
Tento pfistup by vSak mél byt omezeny a pfipojeni k zatizenim by mélo byt povoleno

provéfenou autentizaci.
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Zavér

Bakalatska prace priblizuje problematiku zabezpecéeni $kolnich pocitacovych siti.

Skolni prostiedi je specifické svym zakladnim ukolem vzdélavat, podporovat tvofivost
a rozvoj schopnosti zakt. Spravci Skolnich siti musi pocitat s riznorodym prostfedim a
zpusobem vyuziti siti. Je tfeba vzit v potaz rliznou uroven znalosti a schopnosti zaki.
Pozadavky na zabezpeceni funkcéniho prostiedi pro vyuku a fungovéni skoly jdou mnohdy
proti zvidavosti a kreativit¢ studentll. Znemoznit snahy studentli o sebevzdélavani a
samostatny rozvoj védomosti by $lo piimo proti zakladni loze Skoly vychovavat samostatné
a tviir¢i osobnosti.

Teoreticka ¢ast této prace Ctenaie seznamuje S charakteristikou skolni pocitacové site.
Jsou zde nadefinované dulezité technologie pocitacovych siti. Zaroven se Skolni sit
porovnava se siti podnikovou. Skolni sit’ je oteviendjsi a pfistupuje do ni v priméru vétsi
mnozstvi lidi riznymi zptsoby — stejny uzivatel sité¢ mtize byt ptipojen jednou pies ethernet,
jindy ptes Wi-Fi. Zajisténi sité se komplikuje i tim, ze uzivatel se mize do sité ptipojovat se
zatizenim patiicim Skole nebo ze svého vlastniho.

Pozornost byla vénovana Wi-Fi sitim, jez se vyuzivaji u stale vétsiho mnozstvi
zafizeni.

Hlavnim ukolem této prace je ale predevsim problematika zabezpeceni. Prace popisuje
technologii pro zabezpeceni pocitacovych siti. Pfedpoklad, Ze tato problematika se tyka
zejména piistupovych bran, se potvrdil. Charakterizuji se zde uzivané technologie pro jejich
zabezpeceni i zpusoby Sifrovani komunikace.

Prace se také zabyva aktualnimi utoky hackert. Ze studia problematiky vyplynulo, ze
vétSina utokd je zalozena na principech chyb ve fungovani protokold. Pfi vytvafeni této
prace bylo zjisténo, Ze utoky na Skolni sité jsou pfedevSim cileny nanaruSeni jejiho
fungovani.

V praktické ¢asti jsme porovnali pocitacové sité dvou odlisnych $kol co do stupné
vzdélani, odbornosti, moznosti vybaveni, velikosti. Ze zjisténych skute¢nosti jsme dosli
k zavéru, ze zabezpeceni skolnich pocitacovych siti neni pfilis feseno.

Nakonec jsme vytvorili strukturu modelové skolni sité. U toho jsme popsali moznosti
jejiho zabezpeceni. Pfi navrhu struktury jsme brali vvahu potieby Skoly, jejich

zamestnanct 1 zakl a to tak, aby struktura sité byla zaroven pilifem jejiho zabezpeceni.
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Seznam pouzitych zkratek

AES
AP
DES
DoS
DDoS

EAP
Ethernet
IEEE

IEEE 802.11

IDS
IPS
ISO/OSI

LAN
MAN
SMTP

SSID
SSH
TCP/IP

UDP
VPN
WAN
WEP
Wi-Fi
WLAN
WPA
WPA2

Advanced Encryption Standard, symetricka blokova Sifra

Access point (piistupovy bod) zdklad Wi-Fi sité

Data Encryption Standard, symetricka Sifra

Denial of Service, technika toku na internetové sluzby ¢i stranky
distributed Denial of Service, je charakterizovan zapojenim vétsiho
poctu pocitact do utoku

Extesible Authentication Protokol

Souhrny nazev pro ptrenos dat po kabelovém vedeni

Institute of Electrical and Electronics Engineers

IEEE 802.11 je standard pro Wi-Fi s dalsimi dopliiky pro lokalni
bezdratové sité

Intrussion Detection System, systém detekujici naruSeni sité
Intrussion Prevention systém, naslednik IDS

Referen¢ni model organizace ISO, piiklad feSeni komunikace v

pocitacovych a telekomunikacénich sitich pomoci vrstevnatého modelu

Local Area Network - Lokalni po¢ita¢ova sit’

Metropolitan Area Network — metropolitni sit’

Simple Mail Transfer Protocol, internetovy protokol uréeny pro pienos

zprav elektronické posty
Service Set Identifier - identifikator bezdratové sité

Secure Shell, protokol pro zabezpecnou komunikaci

Protokolova architektura definovana sadou protokolti pro komunikaci v

pocitacove siti.

User Datagram Protocol, protokol ze sady protokolil internetu
Virtual Private Network

Wide Area Network, sit’ pokryvajici rozsdhla izemi

Wired Equivalent Privacy, zabezpeceni bezdratovych siti
Wirelless fidelity. Oznaceni pro bezdratové sité

Lokalni bezdratové sité

Wi-Fi Protected Access

WPA verze 2, nastupce WPA
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