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ABSTRAKT

V soucasné dobé dochazi k vyraznému pokroku v oblasti digitalnich systémi a krypto-
grafie, vyzadujici adekvatni zabezpeceni pred rliznymi formami Gtokl. Zvlastni pozor-
nost je vénovana rozvoji na platformé FPGA (Field-Programmable Gate Array), ktera
poskytuje flexibilitu a vykon pro implementaci rliznorodych aplikaci, véetné kryptografic-
kych algoritm(i. Tato semestralni prace se zaméruje na systematickou analyzu moznych
anik( citlivych informaci z implementace kryptografického schématu na platformé FPGA.
V préci je predstavena platforma FPGA, v¢etné programovacich jazykt HDL (Hardware
Description Language) jako Verilog nebo VHDL. Poté je zde predstaven obecny pre-
hled o postrannich kandlech a jejich typech, opattenich proti Gtokiim a podrobny popis
bezpeénostnich technik. Dalsi kapitolou je kryptografické schéma AES a popsani jeho
operaci. Je zde vénovana kapitola i srovnani aktudlnich ¢lank( dané problematiky. Na-
sleduje popis odborného pracovisté, jako je napt. osciloskop nebo hardwarova deska
Sakura-X (Sasebo-Glll). V zavére¢né Casti jsou prezentovany vysledky méreni bez jaké-
hokoliv opatfeni, pouze je implementovany algoritmus AES a nasledné v dalsi Casti je
navrh protiopatfeni, ktery je implementovan a zméren. Vysledky jsou nasledné popsany
a zobrazeny v grafické podobé.

KLICOVA SLOVA
analyza, FPGA, kryptoanalyza, postranni kanaly, atok, AES, navrh, VHDL, Sakura-X

ABSTRACT

Currently, significant progress is being made in the field of digital systems and cryptog-
raphy, requiring adequate security against various forms of attacks. Special attention is
paid to development on the FPGA (Field-Programmable Gate Array) platform, which
provides flexibility and performance for implementing diverse applications, including cryp-
tographic algorithms. This semester thesis focuses on the systematic analysis of possible
leaks of sensitive information from the implementation of a cryptographic scheme on the
FPGA platform. The FPGA platform is presented in the work, including HDL (Hard-
ware Description Language) programming languages such as Verilog or VHDL. It then
presents a general overview of side channels and their types, countermeasures, and a de-
tailed description of security techniques. The next chapter is the AES cryptographic
scheme and a description of its operations. There is a chapter devoted to a comparison
of current articles on the issue. The following is a description of a professional workplace,
such as an oscilloscope or a Sakura-X (Sasebo-GllIl) hardware board. In the final part,
the measurement results are presented without any measures, only the AES algorithm
is implemented, and then in the next part there is a countermeasure proposal, which
is implemented and measured. The results are described and subsequently displayed in
graphic form.

KEYWORDS
analysis, FPGA, cryptanalysis, side channels, attack, AES, design, VHDL, Sakura-X
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Uvod

V dnesni dobé lze pozorovat znacny vyvoj na poli digitalnich systémi a krypto-
grafie. Tyto oblasti se velmi vyviji a je potifeba prichazet i s kvalitnimi zabezpe-
¢enimi proti riznym typtm tutoku. Mezi klicovou oblast této problematiky patii
vyvoj na platformé FPGA (Field-Programmable Gate Array), kterd poskytuje flexi-
bilitu a vykonnost pro implementaci rtiznych typt aplikaci, véetné kryptografickych
algoritmi.

Tato diplomova préce se vénuje analyze moznych uniku informaci z kryptografic-
kého schématu na platformé FPGA a néaslednému néavrhu a implementaci protiopat-
feni zamérenych na ochranu proti ttokim postrannimi kanaly. Postranni kanaly,
jako jsou proudova analyza a casova analyza, predstavuji potenciadlni hrozbu pro
bezpecnost implementaci, nebot umoznuji odhalit citlivé informace na zakladé ne-
chténych efektii, které vznikaji pti provadéni kryptografickych operaci.

V ramci diplomové prace bude nejprve popsan vyvoj na platformé FPGA, na-
sledovat bude popis programovacich jazyki, zvanych HDL (Hardware Description
Language), mezi které patii napr. Verilog nebo VHDL. Navazuje obecny popis po-
strannich kanali a jejich typt, opatfeni proti utokiim a podrobnéjsi popis technik
zabezpeceni, kterymi jsou maskovani a skryvani, jejichz cilem je minimalizovat ri-
ziko tniku citlivych dat. Dalsi kapitola bude zamérena na popis kryptografického
schématu AES (Advanced Ecryption Standard), srovnani aktudlnich ¢lanki a popis
pracovisté, mezi které patii komponenty jako je osciloskop, zesilovac¢, hardwarova
deska Sakura-X (Sasebo-GIII), vyvojové prostiedi Vivado Design Suite a pocitac.
V dalsi ¢asti budou zdokumentovany vysledky méreni bez jakéhokoliv protiopatieni.
Koneénym vystupem prace bude navrh protiopatfeni, jeho implementace, analyza

a nasledné srovnani vysledkt mezi sebou.
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1 Uvod do vyvoje na platformé FPGA

1.1 Architektura FPGA karet

Field-programmable gate arrays (FPGA), také nazyvané programovatelnd hradlova
pole, jsou inovativni pocitacové ¢ipy, které umoznuji dynamickou rekonfiguraci je-
jich logickych funkci. Tyto ¢ipy mohou byt naprogramovany tak, aby provadély
riuzné digitdlni hardwarové operace dle potieby. Struktura FPGA, jak ilustruje ob-
razek zahrnuje rizné druhy programovatelnych bloki, jako jsou logické bloky,
vstupné-vystupni bloky a dalsi. Tyto bloky lze flexibilné propojovat pomoci predem
pripravenych smérovacich cest a programovatelnych prepinaci. Funkce v téchto blo-
cich a konfigurace prepinacii jsou rizeny miliony bunek statické pameéti s nahodnym
pristupem (SRAM), které lze programovat v prubéhu procesu tak, aby vykonavaly
konkrétni tkoly [1], [2].
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Obr. 1.1: Architektura FPGA [I]
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1.1.1 Vyvoj na FPGA

Uzivatel muze popsat pozadovanou funkénost FPGA pomoci jazyka popisu hard-
waru (HDL), jako je Verilog nebo VHDL. Alternativné lze pouzit vysokoturoviiovou
syntézu k prevodu programu napsané¢ho v jazyce jako C nebo OpenCL do HDL.
Tento HDL navrh je nasledné kompilovan za pouziti komplexniho CAD toku (Computer-
Aided Design), ktery vytvari soubor bitového toku. Soubor bitového toku je dale
pouzit k programovani SRAM bunék a konfiguraci FPGA tak, aby vykonavaly po-
zadované tkoly [1].

Celkové lze FPGA povazovat za univerzalni nastroj, ktery umoznuje inzenyrim
a vyvojarum vytvaret a optimalizovat digitalni obvody na tirovni hradlovych obvodt
podle konkrétnich pozadavki a aplikaci. Diky flexibilni konfiguraci a provadéni pro-
gramovatelné digitalni logice je FPGA vyuzit v mnoha odvétvich. Casto je pouzivan
v pruamyslové automatizaci, pro rizeni a monitoring zatizeni a procesu. Také je hojné
vyuzivan k detekci poruch nebo k rychlému zpracovani signalti. Pro kryptografické
operace, jako je Sifrovani a desifrovani, se FPGA vyuziva pro zajisténi bezpecnosti
nebo pro ochranu proti itokim postrannimi kanaly [1], [2].

Mezi hlavni vyhody FPGA patii flexibilita, mohou byt tedy programované tak,
aby provadély dané tkoly a funkce. Dalsi prednosti je rychlost, jelikoz FPGA prova-
déji operace paralelné, a tak mohou dosahovat velmi vysokych rychlosti zpracovani.
Nizka latence a nizké néklady na vyvoj patii mezi dalsi zdsadni vyhody FPGA [1].

K nevyhodam FPGA patii jisté cena, jelikoz jsou drazsi nez standardni procesory
a mikrokontroléry. Navic spotfeba energie je casto vétsi nez maji jiné ¢ipy, coz mize
hrat roli v rozhodovani o pouziti FPGA. Ke zpomaleni vyvojového procesu miize
prispét i programovani a navrh FPGA, jelikoz se jedna o nérocny proces, ktery

vyzaduje odborné znalosti [I].

1.2 Hardware Description Language

HDL, neboli jazyk pro popis hardware, je jazyk urceny pro popis a navrh elektro-
nickych obvodi. Umoznuje popsat chovani a strukturu digitalniho hardwaru, diky
¢emuz lze navrhnout a simulovat elektronické systémy na trovni hradlovych obvodi.
Mezi nejznaméjsi a nejpouzivanéjsi HDL patii Verilog a VHDL.

Verilog je programovaci jazyk, fadici se do skupiny HDL, jenz se pouziva pro na-
vrh a simulaci digitalnich elektronickych obvodi. Umoznuje popsat chovani a struk-
turu digitalniho hardware na ruznych drovnich abstrakce, véetné funkéniho cho-
vani a hradlové irovné. Je vyznacovan modularitou, kterd umoznuje vytvaret slozité

hardware designy, a to tak, Ze se ruzné ¢asti popisuji jako samostatné moduly [3].
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Tento jazyk podporuje simulaci, diky niz si mohou uzivatelé ovérit funkénost
a spravnost hardware designu pred jeho fyzickou implementaci. Verilog je vyuzi-
van s prumyslovymi nastroji pro syntézu, které prevadéji abstraktni popis hardware
na konkrétni logické brany a prepojeni. Pomoci paralelniho popisu lze modelovat
soucasné probihajici operace, coz je pro digitalni hardware klicové. Verilog je ne-
zavisly na cilové platformé, hardware 1ze tedy implementovat na rtznych c¢ipovych
variantach, véetné FPGA nebo ASIC (Application-Specific Integrated Circuit) [3].

VHDL (VHSIC HDL) je jazyk pro popis hardware, jenz byl vyvinut v 80. le-
tech 20. stoleti jako soucast projektu VHSIC (Very High-Speed Integrated Circuit),
aby umoznil navrh a simulaci komplexnich digitalnich obvodi. Jedna se o stan-
dardizovany jazyk s podporou IEEE (Institut pro elektrotechnické a elektronické
inZenyrstvi) a fadi se mezi nejpouzivanéjsi. Pomoci moduldrniho pristupu je mozné
vytvaret slozité hardware designy tim, Ze jsou riizné ¢asti popsany jako samostatné
entity a architektury, coz usnadnuje opakované pouziti kédu. VHDL podporuje pro-
ces syntézy, kde dochazi k prevodu abstraktniho popisu hardware na konkrétni lo-
gické brany a prepojeni. Jednd se o dilezity proces, ktery je klicovy pro implemen-
taci na ¢ipech, jako jsou napr. FPGA a ASIC. Je zde podporovana funkénost ovéreni
spravnosti a funkcénosti hardware designu a detekci chyb pred fyzickou implemen-
taci pomoci simulace. Hardware design mize byt implementovan na rtiznych typech
¢ipt, protoze VHDL je nezéavisly na cilové platformé [4].

Oba tyto jazyky se navzajem velmi podobaji, muze se zdat, ze jsou prakticky
totozné, avSak jsou mezi nimi i urcité odlisnosti. Verilog je jednodussi a kompaktnéjsi
syntaxi, coz je vyhoda pro zacatecniky. Naopak VHDL ma silnéjsi podporu pro
hierarchii a modularitu, to z néj ¢ini vhodnéjsi volbu pro komplexni projekty. VADL
podporuje statickou typovou kontrolu, coz pomaha odhalit chyby v rané fazi vyvoje,
naopak Verilog mé& omezenou typovou kontrolu, ktera mize vést k neocekavanym
chybam. Oba maji silnou podporu pro syntézu, ale VHDL v nékterych ptipadech
muze vyzadovat vice optimalizace pro konkrétni cilovou platformu. Verilog je vice

vyuzivan v USA nebo Asii, naopak VHDL je preferovan zejména evropskymi staty.
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2 Postranni kanaly v kryptografii

Postranni kanaly je kazda nezadouci vyména informaci mezi kryptografickym mo-
dulem a jeho okolim. Jedn4 se tedy o nezadouci metody, jakymi miize tito¢nik ziskat
citlivé informace o systému, ktery je jinak chranén. Postrannimi kandly mohou ttoc-
nici provadét atok bez ptimého priniku do systému [5].

Analyza postranniho kanalu predstavuje cely postup, kterym utoc¢nik na-
sledné ziska cenné informace ze signalu postranniho kandlu, jako je napt. méfend,

zpracovani, vyhodnoceni atd. [6], [7].

2.1 Typy postrannich kanala

Déleni postrannich kanalt vychazi z fyzikalni veli¢iny nebo typu informace proni-
kajici skrze postranni kanal. Muzou byt tedy klasifikovany podle ptivodu, vlastnosti
nebo mechanismii.

Casova analyza

Pomoci ¢asové analyzy (TA) je méfena a analyzovana potifebnd doba k vyko-
névani urcitych operaci ve sledovaném kryptografickém modulu. Utok ¢asovym po-
strannim kandalem je realizovany tehdy, pokud existuje souvislost mezi senzitivni
informaci (kli¢) a dobou vypoctu [7]. Tento titok lze vykonat, protoze kazda logicka
operace vyzaduje urcity casovy usek k provedeni. Instrukce procesoru maji rizné
casové naroky a i vétveni programu, tedy provadéni podminénych operaci, trva ur-
¢itou dobu. Mezi tyto logické operace patii napriklad ¢teni dat a nasledny zapis do
paméti. Casovy interval potiebny k provedeni téchto operaci se lisf v zavislosti na
vstupnich datech a ulozeném kli¢i pouzitém k Sifrovani nebo desifrovani.

Mezi typické priklady ttoku se fadi napt. implementace algoritmu RSA (modu-
larni ndsobeni) nebo algoritmus verifikace hesla [6].

Proudova analyza

Proudova analyza (PA) byla predstavena v roce 1998 a fesi proudovou spotfebu
kryptografického modulu v zdvislosti na jeho ¢innosti 2.1} Jiz v dnes$ni dobé pred-
stavuje efektivni a Gispésny zptisob utoku cileny na "bezpecné'algoritmy, napr. RSA
nebo AES (Advanced Enryption Standard). Mezi zafizeni, které jsou cilem utoku,
tedy patii mobilni telefony, ATM nebo ¢ipové karty [7]. Proudovou analyzu lze roz-
délit na diferen¢éni (DPA) a jednoduchou (SPA). Jednoducha proudova analyza
se pouziva k analyze s jednim tranzistorem nebo jednim aktivnim prvkem. Pracuje
primo s ode¢tenymi hodnotami dat. V tomto pripadé se jedna o primou interpretaci
datovych hodnot a frekvenci. Naopak Diferen¢ni analyza vyzaduje praci s Sa-
blonami a je potieba hlubsi porozuméni kryptografického modulu, jeho funkcim

a metodam. Je nutné mit prehled a znalost o implementovaném algoritmu s jeho
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operacemi. Proudova spotieba kryptografického modulu neni nahodné, protoze je
piimo zavisld na probihajicim algoritmu (operacich) a jiz zpracovanych datech. To
znamena, ze je zde Siroka aplikovatelnost na vsSechny elektronické kryptografické

zatizeni [7].

| | | | |
A o L ] . [ I T B 1 L

L 1. Runda | 2. Runda | 3. Runda | 4. Runda‘ 5. Runda | 6 Runda | 7.Runda | & Runda | 9 Runda 10. Runda
L

ik A RPRIN, ORI~ AN WP T . |

@ .00y @ ooy ]

Obr. 2.1: Proudova analyza [7]

Elektromagneticka analyza

Elektromagneticky postranni kanal je vyuzivan v armadeé pod vojenskym stan-
dardem TEMPEST ve snaze zabezpecit elektronicka zarizeni proti odposlechu. Jedna
se 0 obdobu PA. Zakladnim principem je, Ze nasledkem nabijeni a vybijeni parazitni
kapacity (invertor) vznikne v obvodu skokovd zména proudu, projevujici se vysila-
nim elektromagnetického pole [7]. Kryptograficky modul se sklada z elektronickych
soucastek, jenz manipuluji s elektrickym proudem, ktery jimi protéka. Tento proud
je citlivy na aktudlné zpracovavana data. Jednou z klicovych soucéasti je napiiklad
tranzistor, ktery béhem své ¢innosti prechézi mezi logickymi stavy 0 a 1 v sou-
ladu s provadénymi operacemi. Tato zména stavu tranzistoru se odrazi v intenzité
elektromagnetického pole, které je generovano. Vyznam tohoto pole spociva v tom,
ze C¢ast z néj pronikd do okolniho prostredi, kde mize byt zachycena, analyzovana
a vyuzita ke ziskani informaci.

Opticka analyza

Opticka analyza predstavuje analyzu rozptyleného odrazu svétla na prekazce, je-
hoz zdrojem je katodova trubice (CRT). Integrované obvody (Ic) se skladaji z tran-
zistoru, pri zméné stavu dojde k vyzareni nékolika fotont [7].

Chybova analyza

Jedna se o specificky postranni kanal, kdy je itok zalozen na vyuziti chyby nebo
poruchy v zafizenich nebo procesech k odhaleni citlivych informaci. Tyto chyby vzni-
kaji v dusledku provddéni kryptografickych operaci nebo jinych tkonu [7]. Zatimco
se vétsina analyz zaméruje na fyzikalni charakteristiky kryptografickych zarizeni,
chybovy postranni kanal se soustiedi na nepldnované chybové signaly, které mohou

slouzit jako indikatory pro uzivatele. Aby utoc¢nik odhalil tajny kli¢, musi generovat
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chyby a zkoumat nésledné chybové hléseni. Utoénik nemusi nutné provadét inva-
zivni zasahy do kryptografického modulu, sta¢i mu odstranit obal a vyslat opticky
signal nebo se rozhodnout pro frézovani. Uspéch ttoénika je vyrazné ovlivnén jeho
schopnosti vytvaret a interpretovat chybové signaly.

Akusticka analyza

Radi se mezi jedny z nejstarsich Gtoki. Je vyuzivana k odposlechiim, napf. v roce
1956 ziskali Britové informace z egyptského sifratoru nebo v roce 1961 byl odpo-
slech s vyuzitim tustifedniho topeni. V dnesni dobé jsou to utoky na optické kabely,

klavesnice pocitact nebo vnitini komponenty PC [7].

2.2 Opatreni proti atokiim postrannimi kanaly

Opatreni proti itoktim na postranni kanaly jsou velmi dulezitym zptsobem pro za-
bezpeceni elektronickych zarizeni a kryptografickych operaci, které by mohli pomoci
analyz odhalit senzitivni tdaje, jako jsou napr. kryptografické klice.

Mezi hlavni opatfeni muze pattit fyzicka izolace. Ta se snazi izolovat zari-
zeni a kryptografické operace od vnéjsiho prostiedi. Miize tim tedy minimalizovat
vedlejsi postranni kandly, jsou tim namysli napt. teplotni zmény nebo elektromagne-
tické zarizeni. Toto zabezpeceni mize byt dosazeno pouzitim krytt nebo specialnich
mistnosti s ochranou pred elektromagnetickym zarenim. Dalsim druhem opatieni je
Sum a pridavani falesnych dat, které miize ito¢nikovi znesnadnit extrahovani
citlivych informaci. To muze byt zahrnuto pridanim falesnych operaci nebo datovych
bodt. Kazdé zarizeni a kryptografické implementace by mély byt testovany a cer-
tifikovany na odolnost proti utokiim na postranni kanaly. V dnesni dobé existuji
standardy a certifikace, které umozni vyhodnotit odolnost zarizeni proti témto tto-
ktm. Dilezitymi technikami protiopatieni kryptografického modulu proti toktm

postrannim kanélem lze rozdélit do skupiny maskovéani a skryvani [5], [§].

2.3 Maskovani x skryvani

Maskovani a skryvani jsou techniky zabezpeceni proti itokim na chybovy postranni
kanal. Maji za cil minimalizovat riziko uniku citlivych informaci, zejména krypto-
grafickych kli¢i, pomoci vedlejsich informaci, jako je spotieba proudu, elektromag-
netické zareni apod. [9].

2.3.1 Maskovani

Maskovani spoc¢iva v aplikovani ndhodnych maskovacich hodnot na senzitivni data

nebo operace béhem kryptografickych vypocti. Tato technika ttocnikim znesnad-
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nuje analyzu postrannich kanald, jelikoz tto¢nik nema k dispozici presné informace
o operacich a puvodnich datech. Cilem této techniky je, aby proudova spotieba
byla nezavisla na hodnoté mezivysledku a operacich pravé zpracovavanych krypto-
grafickym modulem. Maskovani 1ze provadét na trovni biti, byt v datech nebo na
urovni operaci bez jakychkoliv zmén proudové spotteby jako jsou aritmetické operace
v kryptografickém algoritmu. Dochazi tak ke zndhodnéni mezivysledku zpracovanym
kryptografickym modulem. Maskovani tedy umoznuje vytvoreni proudové analyzy,
kterd je nezavisla na mezivysledcich, ackoli ma zarizeni proudovou spottebu zavislou
na zpracovanych datech [10].

K vypocétu maskovani je potieba znat mezivysledek v, jenz je zamaskovan hodno-
tou m, kterd je ndhodnd a je nazyvana jako maska vm = v * m. Tato maska m m4
pokazdé jinou hodnotu a je generovana interné v kryptografickém modulu. To je
divod, pro¢ tutocnik tuto hodnotu nezna. Mezi hlavni operace v kryptografickém
modulu patii exklusivni soucet XOR nebo nasobeni XORu. Dochézi tedy bud k adi-
tivnimu maskovani nebo multiplikativnimu maskovani. Pfi implementaci maskovani
musi byt mirnd zména algoritmu, kvili jinym maskovanym mezivysledkum. Ke zjis-
téni kryptogramu je potfeba masku kryptografického algoritmu odstranit [10].

Maskovani méa dva typy, aritmetické a booleanovské. Obé techniky maskovani jsou
dilezité, protoze nékteré algoritmy jsou zaloZeny na obou operacich a je nutné je
pouzit, coz je problematické kvili zvysenému poctu operaci. Tyto techniky skryvaji
mezivysledek, a to bud exklusivnim souc¢tem s maskou vm, nasobenim nebo sc¢itanim

v modulu n.

2.3.2 Skryvani

Skryvani je dalsi technika, ktera se pouziva pro ochranu proti ttokiim na postranni
kanaly. Zajistuje, aby proudova spotieba nebyla zavisla na hodnoté mezivysledkii,
hodnotéch dat a operacich zpracovanych kryptografickym modulem. Skryvani pfti-
dava nahodné ¢i nezajimavé informace do kryptografickych operaci nebo datovych
prvki. Tato technika utoénikim ztizi extrahovani uzitecnych informaci z postran-
nich kanali. Prikladem skryvani je napt. pti provadéni operace s kryptografickym
klicem muze byt kli¢ zkombinovan s nahodnymi daty pied vypoctem [10].

Existuji dvé moznosti, jak dosdhnout nezavislosti mezivysledkt. Prvni moznosti
je vyroba zaTizeni, kde proudova spotieba bude pro vsechny operace konstantni.
Druhy zptsob je zaloZzen na ndhodnosti proudové spotieby. Tyto zplisoby maji vliv
na okamzitou velikost proudové spotreby a na ¢asovou oblast proudové spotieby.

Okamzita velikost proudové spotreby

Jedna se o techniku, ktera méni vlastnosti proudovych otiskii provadénych ope-

raci a instrukei. Cilem je snaha o sniZzeni unikajicich informaci z postrannich kanéli,
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kdy se snizuje odstup signalu od sumu provadénych operaci.

Casovéa oblast proudové spotieby

Tato technika ma za cil vytvorit kryptografické zarizeni, jenz provadi instrukce al-
goritmu v ndhodném potadi. Pokud by nameérené proudové pribéhy nebyly spravné
synchronizovany, utoc¢nik by nepotteboval tolik namérenych pribéhi a bylo by pro
néj jednodussi utok realizovat. Proto je dulezité provést jednotlivé instrukce na-
techniky, které vedou ke zndhodnéni, patii presouvani operaci nebo vlozeni prazd-
nych operaci [10].

Technika presouvdni operaci je operace, kterd znahodnuje provadéni instrukci
algoritmu, jenz muzou byt provedeny v libovolném case. Ptikladem muze byt operace
SubByte u algoritmu AES, kde jsou substituce na sobé nezavislé a jsou provadény
nezavisle na sobé. Pomoci této techniky jsou generovana nahodna ¢isla pti kazdém
spusténi algoritmu, jenz jsou pouzity k urc¢eni potradi této substituce.

Technika vloZeni prazdnych operaci je zalozena na vkladani prazdnych instrukeci
do algoritmu. Nahodna cisla, jenz jsou vzdy generovany, pokud je algoritmus spus-
tén, jsou urceny k vlozeni prazdnych instrukci na pritazenou pozici. Pocet téchto
instrukei musi byt vzdy stejny. Tato technika ttocénikovi znemozni zjistit jakoukoli
informaci o vlozenych instrukcich za pomoci opétovného meéreni ¢asu vykonanim
celého algoritmu [10].

Obé tyto techniky maskovani a skryvani jsou soucasti tzv. maskovacich schémat,
které definuji, jak maskovani a skryvani provést. Dilezité je zajistit spravné prove-
deni maskovani nebo skryvani a také, aby nedoslo k vytvoreni dalsiho postranniho
kanalu.
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3 Kryptografické schéma AES

AES neboli Advanced Enryption Standard je symetricky kryptograficky algoritmus,
ktery se vyuziva k Sifrovani dat. V zavislosti na délce klice se rozlisuje AES-128,
AES-192 a AES-256, napt. pokud ma kli¢ délku 128 bitu, je iterace po 10 rundach,
192b je pro 12 rund a 258b pro 14 rund. Jelikoz se jedna o symetrickou sifru, pouziva
stejny kli¢ jak k Sifrovani, tak i k desifrovani dat. Kazda runda se sklada z vrstev
(layers), jednd se o Operace substituce byti, Prohozend radki, Kombinace sloupcii,

Rundovni klic. AES funguje na principu substituce a permutace.

3.1 Operace substituce bytu

Tato vrstva (SubBytes layer) zavisi na substituci, kterd je zalozena na nahrazeni
kazdého bytu v matici stavu jinym bytem z preddefinované tabulky (tzv. S-box).

Tato operace zajistuje nelinearitu ve vysledném sifrovaném textu.

Q0,0 | Q0,1 | Q0,2 Qo3 bo,o | bo, bo> bgs

Q10 | Q1,1 | Q1,2 Qi3 SubBytes bio | by | b1 by,s

3 L

A0 | @21 | 32 A3 byo | by | b2z | D23

azo | @31 | @3, 33 bso L#5: | bs, b33

oo

Obr. 3.1: Operace SubBytes

3.2 Prohozeni radku

Prohozeni tadkt, neboli ShiftRows, zajistuje bajtovou permutaci a rotaci radk.
Permutace posunuje radky matice stavu tak, ze jsou prvky v kazdém radku posunuty
o ruzné offsety. Tato operace zajistuje, ze je kazdy byte v kazdém tadku zménén,

coz zvysuje difuzi dat.
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Beze

zmény| Qg0 | Q0,1 | Q0,2 | Ao,3 Q0,0 | o1 | Q0,2 Qo3
Posun o 1 hift

H Q10 | 911 | Q12 A3 ShiftRows Q11 | @12 | 13 Ay
Posun o 2 >

< Q0 | @21 | A2 923 A2 | @23 | A0 A1
Posun o 3

Q0 | 831 | @32 333 Q33 | @30 | @31 A3

Obr. 3.2: Operace ShiftRows

3.3 Kombinace sloupci

MixColumns, tedy kombinovani sloupct, provadi nasobeni matici. MixColumns je
operace, ktera manipuluje s kazdym sloupcem matice stavu. Kazdy byte ve sloupci
je nasoben konstantni matici v Galoisové télese (GF) a nasledné jsou pridavéany dalsi
operace. Tato operace pomaha zajistovat, ze zmény v jednom bytu ovlivni vSechny

byty ve stejném sloupci, coz opét zvysuje difuzi.

T
80,0 | Q0,1 | 30,2 Qo3 boo | bos | bPo2  bos

MixColumns
Q1,0 | Q1,1 | Q1,2 Q13 bio | byi | b1z bys

o

a0 | A1 | @2 A3 byo | bas | b2z | ba3

a30 | @31 aaN bso L#51 | bsy b33
P
\®c(x) /

Obr. 3.3: Operace MixColumns
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3.4 Pridani rundovniho klice

AddRoundKey pridava k aktualnimu stavu matice kli¢. Jedna se o jednoduchou
operaci bitového XOR mezi jednotlivymi bity matice stavu a odpovidajicimi bity

klice.

Q0 | @,1 | Qo2 Aos3 boo | bos | o2 bos

AddRoundKey| by o | by,y | byz  bys

—

Ao | A1 A2 93 b0

Q1,0 | 91,1 | 912 QA3

b2 1
p”
azo | 931 33N by//é b3,2 b3,3

Obr. 3.4: Operace AddRoundKey
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4 Srovnani aktualnich ¢lanku

Zabezpecenim postrannich kanali pomoci AES se zabyva mnoho odbornych, védec-
kych c¢lankt a praci, jez jsou verejné k dispozici, proto je vhodné nékteré z nich
porovnat.

Toto srovnani se zamétuje na analyzu a porovnani dostupnych ¢lankt z oblasti
zabezpeceni postrannich kandla, které se zabyvaji pouzitim algoritmu AES. Prozkou-
many jsou ruzné pristupy, techniky a prinosy, které tyto ¢lanky ptrinaseji, a nasledné
jsou zhodnoceny jejich ti¢innosti a relevance v kontextu stavajicich bezpec¢nostnich
vyzev. Toto studium si klade za cil poskytnout uceleny pohled na soucasny stav

vyzkumu a vyvoje v této klicové oblasti kryptografie a bezpecnosti dat.

4.1 Nové hardwarové architektury a techniky pred
utoky SCA

V ¢lanku [I1] autofi predstavuji novou hardwarovou architekturu navrzenou k ochrané
kryptografickych kli¢u pred ttoky SCA (Side-Channel Attacks). Utoky postrannim
kanalem vyuzivaji informace unikajici prosttednictvim spotieby energie nebo elek-
tromagnetického zareni k analyze a ziskavani kryptografickych kli¢i. Navrhovana
architektura se snazi takovym tutokim celit odhalenim falesného klice namisto klice
skutecného.

Architektura vyuziva statistickou metodu pro analyzu informaci o uniku, ktera
zahrnuje spotfebu energie nebo elektromagnetické zareni. Sledovani spotfeby ener-
gie nebo elektromagnetické sledovani nevykazuje zadné vyznamné znamky ochrany,
takze je pro utocéniky obtizné rozlisit mezi faleSnym klicem a skute¢nym klicem.

Autofi provedli experimenty s pouzitim FPGA Virtex 5 s implementaci 128bi-
tové verze sifrovaciho algoritmu AES. Ukazuji, Ze architektura dokaze tispésné skryt
skutecny kli¢, kdyz je vystavena riznym utoktim na algoritmus AES. Statistickymi
metodami pouzitymi v analyze jsou Welchuv t-test a rozdil priméri, oba zalozené
na korelaci.

V ¢lanku je pojednavano o dilezitosti protiopatieni k ochrané kryptografickych
klict proti itoktim z postranniho kanalu. Zminuji se predchozi pristupy, které se za-
meéruji na prolomeni korelace mezi zpracovanim dat hardwarovym zarizenim a kryp-
tografickym klicem. Tyto pristupy casto vedou ke zvysSené spotiebé energie nebo
pouzivaji ndhodné masky ke skryti hodnot zpracovavanych zarizenim.

Clanek také odkazuje na dalsi souvisejici vyzkum ttokd na postranni kanaly

a protiopatfeni implementovanych na FPGA. Zduraznuje vyzvy a zranitelnosti spo-
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jené s ruznymi pristupy a navrhuje metodu odhaleni falesného klice jako nové pro-
tiopatTeni.

Dalsim ¢lankem je [12], ve kterém se autofi konkrétné zaméruji na prvni rundu
sifrovani AES a navrhuji techniku, ktera zahrnuje definovani funkce iniku na zakladé
uplného klice a pouziti analyzy korelac¢ni sily k odhaleni Sifrovaciho klice. Je dosa-
hovano tspésnosti 0,788, coz je vyssi hodnota nez u podobnych aplikaci v soucasné
literature. Predstavuji také koncept Kullback-Leiblerovy entropie jako rozlisovac,
jenz je vyuzivan k rozliSeni mezi mérenim vykonu a odhadovanou silou klicovych
odhad.

Clanek zejména pojednava o riiznjch metodéach analyzy vykonu, jako je diferenci-
alni analyza vykonu (DPA), korela¢ni analyza vykonu (CPA) a analyza vzdjemnych
informaci (MIA), které byly pouzity pti titocich na postranni kandly proti kryptogra-
fickym algoritmtm. Autofi vyuzivaji CPA a demonstruji jeji i¢innost pti identifikaci
kandidatského klice.

Clanek také fesi problém zmenseni kliového vyhleddvaciho prostoru pro zlep-
seni efektivity utoku. Zatimco utoky hrubou silou jsou vzhledem k velkému poctu
moznych kli¢ii nepraktické, autori navrhuji techniku ttoku po jednom bajtu, ¢imz
vyrazné snizuji pocet odhadovanych klici potfebnych pro jednu operaci. Autori od-
kazuji na predchozi prace, které aplikovaly techniky vyctu klica a klasifikace ke sni-
zeni sady klict potfebné k ttoku na softwarové Sifrovani.

Cilem tohoto dokumentu bylo zejména demonstrovat ttok na prvni rundu sif-
rovani AES, kterd je prakticky uzitecnd, jakmile se prostor pro vyhledavani klict
zmensi na proveditelnou velikost, a nasledné navrhnout metodu zmenseni prostoru
pro hledani klict pomoci fazeni kli¢l, zejména v souvislosti s itoky postrannimi
kanaly na implementace kryptografickych algoritmt na FPGA.

Autori se v ¢lanku [I3] zaméfuji na optimalizaci implementace k obrané proti
glitch dtokim a analyzy napajeni. Dokument predstavuje podrobnosti implemen-
tace maskovaného AES na FPGA. Autori popisuji portovani maskovaciho schématu
pro S-box pres GF(24) na Xilinx Virtex-5 FPGA. Hardwarové implementace jsou
poskytovany pro ruzné sitky datovych cest: 8bitové, 32bitové a 128bitové. Konkrétni
detaily hardwarové implementace, jako je navrh obvodu, konfigurace a optimalizace,
nejsou v uryvku zminény.

V urcité ¢dsti autofi navrhuji architekturu maskovaného S-boxu nad GF(2%).
Implementace maskovaného S-boxu vychazi z praci uvedenych v odkazech daného
clanku. Predchozi prace, jenz jsou v ¢lanku zminény, se sice zabyvaly moznostmi
implementace maskovaného S-boxu, ale zamétfovaly se predevsim na softwarovou
platformu pro ¢ipové karty a chybél v nich podrobny prizkum navrhu hardwarové
implementace.

Byly tedy ucinény nékteré pokusy o primém pouziti vyhledavaci tabulky pro
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implementaci nechranéného S-boxu, coz vyzadovalo velikost tabulky 256 bajta. Pri
pouziti maskované metody se dvéma maskami s vyuzitim implementace vyhledavaci
tabulky by v8ak vyZadovala podstatné v&tsi velikost paméti 28x28x256 bajtti, coz by
ji ¢inilo nepraktickou pro hardwarovou implementaci.

Pro feseni tohoto problému autori navrhuji prevést operace z GF(2%) na GF(2%),
¢imz se vyrazné zmensi potirebna plocha. V jednom z odkazt v ¢lanku se jiz disku-
tovalo pouziti Sesti predpocitanych tabulek pro implementaci maskovaného S-boxu
nad GF(2%). Tyto tabulky zahrnuji Td1, Td2, Tm, T’inv, T'map a T'map~'.

Tdl, Td2, Tm a T’inv provadéji potfebné operace pro transformaci maskova-
ného S-boxu nad GF(28) na GF(2*). T'map provaddi maskované izomorfn{ mapovan{
z GF(2%) na GF(2*) x GF(2*). T’'map~! naopak provadi maskované izomorfni ma-
povani z GF(2%) x GF(2*) na GF(2%) s dodate¢nou maskovanou afinni transformac.
Modifikovand operace inverze nad GF(2%), oznacovand jako T’inv, se piepocitava
pomoci vstupni masky m’ a vystupni masky m. K ulozeni vSech moznych hodnot
pro T’inv je tieba 2*x2*x2%x4 bit. Pokud je véak m = m’, pamétova narocnost se
snizi na 2*x 24x4 bit. Viechny tyto piedem vypoctené tabulky lze uloZit do paméti
jen pro ¢teni (ROM).

Vyuzitim téchto predpocitanych tabulek a implementaci maskovaného S-boxu
nad GF(2%) se autofi snazi optimalizovat hardwarovou implementaci p¥i zachovani
bezpecnosti proti ttokim vykonové analyzy.

Navrzena implementace je vyhodnocena a porovnana s jinymi pristupy. Autori
demonstruji, ze jejich navrh vyzaduje méné hardwarovych zdroj ve srovnani s alter-
nativnimi implementacemi. Experimentélni vysledky ukazuji, Ze navrhovany design
ma schopnost branit se proti diferencidlni analyze vykonu a glitch ttokam.

Autori se v dokumentu [14] zabyvaji opatfenim proti utokim elektromagnetické
analyzy (EM) na implementace AES zalozené na FPGA. Clanek navrhuje nékolik
protiopatieni a ovéfuje je pomoci realnych experimentalnich kampani na FPGA
Xilinx.

Clanek zavad{ schéma dynamické relokace dat, které funguje na dvou tirovnich,
v rdmci rundovych vypocti AES a napri¢ nimi. Cilem tohoto protiopatreni je, aby
korelace mezi daty a méfenou aktivitou (uniklé informace vedlejsich kandli) nebyla
tak zfejma. Je zalozeno na prostorovém pristupu, ktery vyuziva vlastnosti analyzy
EM. Jsou zde vyuzivana maskovaci schémata ke zvyseni odolnosti navrhu. Protiopat-
feni navrzena v ¢lanku se zaméruji konkrétné na analyzu EM. EM emise poskytuji
kromé ¢asovych a frekvenénich informaci také informace prostorové. Resenim pro-
storovych charakteristik analyzy EM se protiopatieni zaméruji na zlepseni ochrany
proti utoktim vedlejsimi kanaly.

Pro zlepseni globalni propustnosti je implementovano vice instanci rund bez sé-

riového pipeliningu. Instance jsou pripojeny ke spolec¢né sbérnici, coz umoznuje fle-
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xibiln{ prenos dat. Sitku sbérnicovych pruhii lze nastavit tak, aby byla vyvazena
rychlost pfenosu dat a naklady, pricemz kazdy pruh slouzi jako vstupni zdroj pro
konkrétni rundovou instanci.

Bylo testovano nékolik protiopatieni, véetné linearniho maskovani, dynamického
mapovani, dynamického premisténi a kombinace vsech. Jako nejodolnéjsi se uka-
zalo linedrni maskovani s vysokou entropii hadani 52, coz svédéi o silné ochrané
proti utoktum. Pri aktivaci vSech protiopatreni dosahla primérna entropie hadani
94, coz pro uspésny utok vyzaduje velky pocet stop EM. To naznacuje, ze navrzena
protiopatieni poskytuji vyznamnou troven zabezpeceni proti analyzam postrannich
kanala.

Tato studie zdlraznuje vyznam robustnich protiopatfeni pri ochrané krypto-
grafickych algoritmii pfed utoky postrannimi kandly. Schéma dynamické relokace
v kombinaci s maskovacimi technikami vykazuje slibné vysledky pti zvysovani bez-
pecnosti proti analyze EM.

Clének [15] se zaméruje na Teseni bezpecnostnich vyzev, kterym celi [oT (Internet
of Things) zafizeni v kontextu tutokia CPA. Je zde zduraznéna dilezitost odlehcené
kryptografie pro i¢innou ochranu tajnych dat v zarizenich IoT pred tinikem k ttoc-
nikiim. Je zminéno, Ze predchozi navrhy na zabezpeceni implementaci AES proti
utokim postrannim kanalem, véetné maskovanych technik AES, vedly ke znacné re-
zii energie, plochy a vykonu. Tato protiopatfeni, vhodna pro univerzalni vypocetni
zatizeni, nejsou proveditelnd pro zarizeni IoT s omezenymi zdroji.

Navrhovany pristup zavadi techniku AES zalozenou na falesném kli¢i. Zahrnuje
pridani konstantnich mezilehlych dat ke vSem spravnym kulatym kliciim, aby se
vygenerovaly falesné kulaté klice. Tyto falesné kulaté klice nahrazuji spravné kulaté
klice béhem sifrovani. Maskovaci operace se provadi ve vSech cyklech Sifrovani, ¢imz
se odlisuje od konvencénich maskovanych technik AES.

Implementace vyuziva hradla XOR zalozend na WDDL (Wave Dynamic Dif-
ferential Logic) ve fazi rekonstrukce, aby skryla mezilehld data a zmirnila tniky
z postranniho kandlu. Brany WDDL jsou vybirdny selektivné v ramci rekonstruke-
niho bloku, aby se minimalizovala plocha a rezie vykonu a zaroven se a¢inné snizil
pomeér signalu k sSumu dynamického tniku energie bo¢éniho kanélu.

Navrhovana implementace lehkého maskovaného AES ukazuje slibné vysledky.
Vysledky dosahuji minimélni hodnoty méreni k odhaleni vice nez 150 miliont proti
utokum CPA, coz naznacuje, ze k extrakci tajného klice je zapotfebi podstatné
vétsi pocet méreni. Navic implementace vykazuje zanedbatelny vykon, plochu a rezii

vykonu ve srovnani s nechranénym AES enginem.
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4.1.1 Vysledky srovnani

Nésledné bylo provedeno srovnani ¢tyf implementaci, o nichZ pojednéavaly ¢lanky
[11], [13], [14] a [15]. Jednalo se zejména o vyhledévaci tabulku (LTU), tedy ¢ést pro-
gramovatelného logického bloku (PLB) FPGA, kterd implementuje logické funkce.
Nésledné prepinaci klopny - Flip-Flops (FF), obvody pouzivané k uchovéani jednoho
bitu dat, slices (bloky), zdkladni stavebni bloky FPGA obsahujici logické a rou-
tingové zdroje. Block RAM (blokovd RAM), jez jsou specializované pamétové bloky
FPGA pouzivané pro ukladani dat, maximalni frekvenci pti které je systém schopen
spravné fungovat a propustnost, neboli rychlost, kterou miize systém prenaset data,
obvykle méfend v megabitech za sekundu (Mbps)

Clénck AES-128 LUTs (Lookup table) | FF (Flip-Flops) Slices BRAM | Fmax (MHz) | Propustnost [Mbps|
[IT] | Nechrdnény systém s vyjimkou falSovani (jeden registr) 2664 (9,2%) 2610 (9.2%) | 1193 (15,6%) - 167
[II] | Nechrdnény systém s vyjimkou falSovéni (dva registry) 2609 (9.1%) 2740 (9,5%) 1096 (15,2%) 192
11 Systém chranény falSovanim (jeden registr) 3963 (13,8%) 2750 (9,5%) 1535 (21,3%) | 16 (33%) 167
11 Systém chranény falSovdnim (dva registry) 3806 (13,2%) 2880 (10%) 1332 (18,5%) | 16 (33%) 192
3] Virtex-5 XCVLXSO 128 bit 4992 (9,01%) 116 1350
m Virtex-5 XCVLXSO 32 bit 885 (4,43%) 103.3 300.4
[14] Xilinx-Spartan3 9457 5694 (10%) 54.15

Tab. 4.1: Srovnani danych implementaci

Procento (%) vudi celkovému poctu zdroju v FPGA.

Architektura, jez ma nechranény systém s jedinym registrem, viz. [I1], vyza-
duje méné zdroju, jako jsou LUT, FF a Slices, ve srovnani s chranénymi systémy.
Miize nabidnout relativné jednodussi implementaci algoritmu AES. Jelikoz se ale
jedna o nechranény systém, je zranitelny vici utokim postrannim kanalem, jelikoz
neobsahuje zadna protiopatreni. Mize byt nachylny k tniku informaci v disledku
spotieby energie nebo elektromagnetického zareni.

Nechrénény systém se dvéma registry, viz. [11], podobné jako nechrdnény sys-
tém s jednim registrem, vyzaduje méné zdrojii a mize mit primou implementaci.
Postrada taky protiopatfeni proti titokiim postrannim kandlem, takze je zranitelny
vici tniku informaci. Pouziti dalsich registrtt mize mirné zvysit vyuziti zdroju.

Tato architektura, jez je Systém chranény jednim registrem, viz. [11], obsahuje
protiopatteni proti itokim postrannim kandlem a poskytuje lepsi zabezpeceni ve
srovnani s nechranénymi systémy. Vyuziti registru pomaha utajit citlivd data a chra-
nit pred unikem informaci. Nevyhodou vsak je, Ze implementace vyzaduje vice
zdroji, véetné LUT, FF a Slices, ve srovnani s nechranénymi systémy. Muze to
zpusobit dalsi slozitost a potencialné ovlivnit vykon.

Systém chranény dvéma registry, viz. [I1] podobné jako Systém s jednim regis-
trem, obsahuje tato architektura protiopatieni proti itoktim postrannim kanalem.
Avsak pouziti dvou registrii mize poskytnout zvysenou bezpecnost a pomoci zmirnit

unik informaci. S tim ale koreluje vyuziti dalsich registri, které zvysuji pozadavky
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na zdroje ve srovnani s nechranénymi systémy. Systém se tak muze stat vice slozitym
a diky tomu ovlivnit vykon.

V ¢ldnku [I3] architektura vyuzivd maskovaci techniky k ochrané pred utoky
postranniho kandlu. Pouziti Virtex-5 XCVLXSO FPGA poskytuje flexibilitu a ska-
lovatelnost. 128bitova verze nabizi vyssi propustnost ve srovnani s 32bitovou verzi.
Konkrétni podrobnosti o vyuziti zdrojiu pro LUT, FF a fezy nejsou uvedeny, coz
ztézuje presné posouzeni kompromisiu. Optimalizace mize vyzadovat vice zdroju ve
srovnani s nechranénymi systémy.

Architektura v ¢lanku [I4] je specidlné navrzena tak, aby celila atokim EM a
nabizi ochranu proti iniku EM. Pro implementaci vyuziva Xilinx-Spartan3 FPGA.
Konkrétni podrobnosti o vyuziti zdroju pro LUT, FF a Slices nejsou uvedeny, tu-
diz je obtizné plné vyhodnotit kompromisy. AvSak architektura muze mit omezeni
z hlediska propustnosti a skalovatelnosti.

Posledni clanek [I5] v tabulce uvadi z danych hodnot pouze frekvenci, ktera je
196,4 MHz. Vyraz ,lehky“ naznacuje, ze cilem navrhovaného provadéni je dosahnout
rovnovahy mezi bezpecnosti a i¢innosti zdroju. Lehké kryptografické algoritmy jsou
navrzeny tak, aby byly vypocetné efektivni a vyzadovaly méné zdroji, diky ¢emuz
jsou vhodné pro zafizeni s omezenymi zdroji, jako jsou zarizeni IoT. Avsak dle
dosazenych vysledkt v ¢lanku, navrhovana implementace vykazuje slibné vysledky.
Meérteni ukazuji, ze minimalni pocet titoktt CPA potiebnych k odhaleni tajného klice,
presahuje 150 milionil, coz naznacuje, ze je zapotiebi provést podstatné vétsi pocet

meéreni k tspésné extrakei klice.

4.2 SCA na hardwarové implementace AES pomoci

technik hlubokého uceni

Autori v ¢lanku [16] reaguji na utoky postrannim kandlem, které vyuzivaji novy
pristup, nazvany ,,tandemovy ttok na postrannim kanalu hlubokého uceni®. Tento
utok kombinuje nékolik model hlubokého uceni trénovanych na riznych ttoénych
bodech. Pouzitim souboru modelu se zlepsila efektivita ttoku a pocet stop potieb-
nych k obnoveni tajného klice z implementace AES na FPGA se vyrazné snizil
(v experimentech primérné sniZeni o 33,5 %).

Autoti také zkoumaji riizné kombinace klasifikatori v ramci tandemového mo-
delu a hodnoti jejich vliv na efektivitu itoku. Demonstruji tspésné utoky na AES-
128 implementované na Xilinx Artix-7 FPGA, které jsou obzvlasté narocné kvili
pouzité pokrocilé 28 nm procesni technologii.

Clanek poskytuje zakladni informace o AES-128, srovnava hardwarové a softwa-

rové implementace. Vysvétluje tok algoritmu AES-128 a popisuje tfi ttoc¢né body
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pouzité v experimentech. Zdiraznuje rozdily mezi hardwarovymi a softwarovymi
implementacemi, pokud jde o Uniky postrannich kanali a vyzvy, které predstavuji
pro analyzu postrannich kanald.

Déle dokument pojednava o hlubokém uceni a konvolué¢nich neuronovych sitich
(CNN), které jsou Siroce pouzivany pri ttocich na postranni kandly s hlubokym
ucenim. Vysvétluje, jak se modely hlubokého uc¢eni umi ucit reprezentativni prvky
ze zachycenych stop a jak je lze trénovat k provadéni klasifika¢nich nebo predikénich
ukolt.

V dalsim ¢lanku [I7] jenz byl vybran, se autofi zaméftili na dtoky postrannimi
kanaly, které jsou zalozené na hlubokém uceni proti hardwarovym implementacim
AES. Tento ¢lanek zkouméd zranitelnosti hardwarovych implementaci vici atoktim
postrannim kanalem a navrhuje pristup hlubokého uceni k ziskavani tajnych in-
formaci. Nasledné je zdraznéna zranitelnost takovych implementaci, jez zvysuji
poveédomi o potiebé zdatnych protiopatieni proti témto typtm utoku.

Dokument zac¢ina vysvétlenim pokroku v hlubokém uceni a jeho aplikaci v riz-
nych oblastech, zejména rozpoznavani obrazu. Zduraznuje tspéch CNN v tlohach
rozpoznavani obrazu. Déle predstavuje koncept ttok postrannim kandlem, které
vyuzivaji nezamysleného tniku informaci z fyzickych implementaci kryptografickych
systému. Metoda DL-SCA (Deep Learning SCA) mé za cil vyuzit vysokou pfesnost
rozpoznavani hlubokého uceni k ziskani funkci, jako jsou tajné klice, z informaci
postranniho kandalu. Je povazovan za uc¢innou alternativu ke konvencénim utoktm
postrannim kanalem, které se spoléhaji na statistické techniky a techniky zpraco-
vani signalu. Pristup DL-SCA zahrnuje trénovani neuronové sité pomoci vykonovych
ktivek zachycenych z cilového kryptografického modulu a pouziti trénované sité k ex-
trakci netésnych casti, které zavisi na tajném klici.

Clanek zdtraziuje, Ze se predchozi studie zaméfovaly hlavné na softwarové im-
plementace kryptografickych systému a postradaly zkoumani hardwarovych imple-
mentaci, jako jsou integrované obvody specifické pro aplikaci (ASIC). Predstavuje
vyzkum autori tykajici se pouziti DL-SCA na hardwarové implementace AES a dis-
kutuje problémy souvisejici s modelem Hammingovy vzdalenosti a operaci ShiftRow
AES.

K feseni téchto problémil autori navrhuji novou metodu sifového tréninku. Je
ukazano, ze jejich navrhovand metoda fesi problém a zvysuje schopnost itoku neu-
ronovych siti. Dokument také porovnava vykon a charakteristiky DL-SCA s ji-
nymi konven¢nimi metodami analyzy postrannich kanal, jako je analyza korela¢ni
sily a utoky na Sablony.

Experimenty provadéné v dané studii vyuzivaly vyhrazeny ¢ip ASIC pro ana-
Iyzu postrannich kanali, ktery je vybaven protiopatfenim AES postranniho kanélu.

Vyzkumnici demonstrovali, jak muze DL-SCA obnovit tajné klice i v pritomnosti
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protiopatieni postranniho kanalu. Vysledky naznacuji, ze DL-SCA miize byt ve srov-
nani s konven¢nimi utoky na postrannim kanalu vykonnéjsi moznosti pro utoky na

implementace protiopatfeni postrannim kanalem.

30



5 Popis pracovisté

Realizace této diplomové prace probihala na odborném pracovisti, které se sklada
z nasledujicich komponent - osciloskop, hardware deska Sakura-X, zesilova¢, vy-
vojové prostfedi Vivado Design Suite a pocita¢. Tyto komponenty budou detailné

popsany v ramci kapitoly.

5.1 Osciloskop

Jedna se o elektronicky pristroj, ktery se pouziva pro zobrazeni elektronického sig-
nalu v ¢ase a jeho analyzu. Mize byt dilezitym nastrojem k méteni riznych elektro-
nickych systémui a nebo pri diagnostice. Osciloskopem lze mérit amplitudu a frek-
venci elektrického signalu nebo detekovat poruchy a chyby v obvodech. Navic po-
maha zobrazovat zmény v signalech, coz mtze pomoct k odhaleni problémt. V dnesni
dobé se nejvice pouzivaji digitalni osciloskopy, které se mohou propojit s PC. Méri
signal pouze v urcitych okamzicich. Je zde analogové-digitalni prevodnik, ktery upra-

vuje signal do digitalni podoby a uchovava je v ¢islicové paméti.

5.2 Sakura-X (SASEBO-GIII)

SASEBO-GIII, neboli Side-channel Attack Evaluation Board, je hardwarova deska,
kterd byla vyvinuta za tcelem vyhodnoceni zabezpeceni proti ttokiim postrannimi
kanaly a riznym dalsim hrozbam. Deska je vybavena 28nm zafizenim Xilinx Kintex-
7 FPGA [5.1] které umoziiuje pokro¢ilé méfeni s on-the-edge technologii. Deska je
ovladéna hostitelskym pocitacem a komunikuje s ni prostiednictvim portu USB [19].
Jedna z hlavnich vyhod je podpora paralelnich vypoct, coz je klicové pro aplikace,

které vyzaduji zpracovani velkého mnozstvi dat soucasné.

5.3 Vivado Design Suite

Jednd se o integrované vyvojové prostiedi (IDE), které vyvinula spolecnost Xilinx
a je urc¢eno pro navrh a implementaci programovatelnych logickych obvodu (FPGA)
a také pro vyvoj digitalnich obvodi. Mezi klicové komponenty prostiedi patii High-
Level Synthesis (HLS). Tato funkce umoznuje vyvojarum navrhovat FPGA pomoci
vyssich programovacich jazyki, napt. C, C++4, misto tradi¢nich jazyki jako je Veri-
log nebo VHDL. Vivado navic podporuje nékolik moznosti zadavani navrhi, véetné
grafického rozhrani pro blokové schémata, textovych jazykt a vyvoje vysokotrovio-

vych jazykt pomoci HLS.
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LED #2

Obr. 5.1: Hardwarova deska Sasebo-GIII [18]

5.4 Zesilovac

Zesilovac je elektronické zafizeni, které slouzi ke zvySovani amplitudy elektronického
signalu. Hlavnim cilem je zesileni vstupniho signalu a poskytnuti vystupniho signélu
s vyssi amplitudou. Existuje mnoho typt zesilovacl, mezi nejpouzivanéjsi patii ze-
silovace pro audio signaly, radiové frekvence (RF) nebo nizkofrekvenéni zesilovace.
Navic mohou byt pouzity i k zesilovani energetickych signéll, coz je dilezité napt.

pro Tizeni motoru.

5.5 Poditac

Pocita¢ je nedilnou soucasti pracovisté. Zde probihd spusténi implementovaného
zabezpeceni a taky moznost dpravy daného kédu. Je dilezité zvolit vicejadrové
procesory, aby byly tlohy rychleji zpracovany. Také je dilezité zvolit vétsi pamét
RAM (Random Access Memory), aby nedoslo k zahlceni paméti a naslednému pre-
ruseni systému. Nésledné je potieba zvolit i vhodnou zakladni desku, ktera propojuje

vsechny hlavni komponenty pocitace, jako je procesor, RAM nebo graficka karta.
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6 Vysledky poskytnuté implementace AES

Tato prace se zabyvala zabezpecenim postrannich kandlt u kryptografického algo-

ritmu AES na platformé FPGA. V poskytnuté implementaci byl vyuzit hardwarovy

jazyk VHDL. Nejprve bylo provedeno namapovani top komponenty desky Sakura-X

na prislusné piny, aby méfeni mohlo probéhnout. Proto byl vytvofen soubor,

viz. [6.2] jez slouzi k definovani ruznych podminek jako je napf. pfifazeni pint nebo

casovych omezeni.

© 00 N O U = W N
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Vypis 6.1: Vypis rozhrani top komponenty

library ieee;
use ieee.std_logic_1164. all;

use ieee.numeric_std.all;
use work.aes_pkg.all;

entity aes_top is
port (
clk: in std_logic;
rst: in std_logic;

aesvalid_vld: out std_logic;

uart_rx: in std_logic;
led: out std_logic
)

end;

Byl vytvoren signal aesvalid_vld, ktery bylo potreba vyvést, aby bylo mozné

synchronizovat pribéh na osciloskopu.
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Vypis 6.2: Namapovani potfebnych komponent

1 | set_property PACKAGE_PIN AB2 [get_ports clk]

2 |set_property IOSTANDARD LVCMOS15 [get ports clk]

3 |create clock —period 10 —waveform {0.000 5.000} [get ports clk]
4

5 |set__property PACKAGE PIN J21 [get_ports rst]

6 |set_property IOSTANDARD LVCMOS33 [get_ports rst]

7

8 | set_property PACKAGE PIN D19 [get_ports uart_rx]

9 | set_property IOSTANDARD LVCMOS33 [get_ports uart_rx]
10

11 | set__property PACKAGE_PIN N17 [get_ports aesvalid_vld]
12 |set__property IOSTANDARD LVCMOS33 [get_ports aesvalid vld]
13

14 | set__property PACKAGE_PIN P16 [get_ports led]

15 | set__property IOSTANDARD LVCMOS33 [get_ports led]

16

17 | set_property PACKAGE PIN T19 [get_ports led [1]]

18 |set__property IOSTANDARD LVCMOS33 [get_ports led [1]]
19

20 |set_property PACKAGE_PIN T18 [get_ports led [2]]

21 |set__property IOSTANDARD LVCMOS33 [get_ports led [2]]
22

23 |set_property PACKAGE PIN H12 [get_ports led [3]]

24 |set_property IOSTANDARD LVCMOS33 [get_ports led [3]]
25

26 |set_property PACKAGE PIN H11 [get_ports led [4]]

27 |set_property IOSTANDARD LVCMOS33 [get_ports led [4]]

Bylo zapottebi prifadit 8 riznych pint, napt. pin AB2 vytvaii hodinovy signal
clk s periodou 10 ns a s definovanou vlnovou formou, ktera definuje dany signal. Ten

zacind s hodnotou 0.000 ns a po 5.000 ns prechazi na hodnotu 1.

6.1 Jednotlivé casti implementace

Implementace se sklada ze 3 dilezitych komponent, témi jsou aes.vhd,
key expansion.vhd a uwart_rx.vhd. Kazda z téchto komponent predstavuje urcitou
funkcionalitu nebo modul v ramci celkové implementace.

Komponenta uart__rx.vhd pracuje s uré¢itym baudovym tempem, v tomto pri-
padé 115,2 kbps pri 10 MHz hodinovém signalu. Je navrzena pro prijem sériovych
dat z UART ( Universal Asynchronous Receiver-Transmitter) zafizeni. Musela byt
pouzita délicka hodin, protoze zde nastavena frekvence nesedi s tou frekvenci, ktera

je nastavend v souboru constraints. Rozhrani této komponenty zahrnuje hodinovy
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signal CLK, signal resetu RST a signal pro prijem dat UART RX. Komponenta
generuje dva vystupni signaly, tim je 8bitovy vektor BYTE, ktery reprezentuje pri-
jaty byte a signal BYTE VLD indikujici platnost prijatého bytu. Pti prijimani dat
komponenta rozlisuje start bit a nasledné nacita data do internich registri. Pii kom-
pletnim prijeti bytu je nastaven signal BYTFE VLD na vysokou troven, coz indikuje
platnost prijatého bytu.

Dalsi komponenta je aes.vhd, jenz implementuje sifrovaci algoritmus AES s moz-
nosti konfigurace rychlosti operaci pomoci parametru PIPELINE. Jeji rozhrani ob-
sahuje standardni vstupy pro hodinovy signal, signal resetu, pole kli¢t round__keys,
vstupni data rz, vystupni data tx, a signaly vld a rdy.

Key__expansion.vhd je kompomentou, ktera slouzi k planovani kli¢t pro Sif-
rovani ze vstupniho 256bitového klice. Klice jsou planovany v souladu s ¢asovanim
komponenty aes.vhd, kdy lze kazdy cyklus Sifrovat data s odlisnym klicem. Klice jsou
generovany s ohledem na nastaveni PIPELINE. Kazdy kli¢ je odvozen z predchozich
kli¢t, pricemz jsou aplikovany rotace bytt, substituce byti a konstanta RC. Diky
PIPELINE jsou tyto operace planovany s odpovidajicim zpozdénim. Komponenta
inicializuje prvni kli¢ na zédkladé hornich 128 biti vstupniho klice a nasledné gene-
ruje kli¢e pro jednotliva kola Sifrovani. Proces s nabéznou hranou hodin aktualizuje
registry s aktualnimi daty, coz zajistuje synchronizaci generovanych kli¢i s internim
hodinovym signalem.

Byla upravena hodnota g CLKS PFER BIT na 87, kterd vypocitava pocet
hodinovych cykli pottebnych pro jeden bit pfi konkrétni baudové rychlosti. V tomto
pripadé byla baudova rychlost modulu UART 115,2 kbps a frekvence hodinového
signalu 10 MHz. Vypocet pro tpravu hodnoty je zde tedy g CLKS__PER_ BIT
= (10 MHz) / (115,2 kbps) = 87.

6.2 Méreni proudové spotieby

Po vsech jiz zminénych nastavenich mohlo probéhnout méreni. Bylo provedeno né-
kolik méfeni proudové spotieby algoritmu AES, napt. ptivodni, jenz vyuzival para-
lelizaci, avsak u tohotu zptsobu neslo témér nic vidét. Nasledné byla mérena i upra-
vena verze, kterd zpracovavala vzdy jen 128 biti a jako dalsi i varianty s/bez BRAM
(Block Random Access Memory) a s ruznymi typy PIPELINE.

V nasem pripadé algoritmus AES pouziva 256 bitovy kli¢ a v algoritmu je obsa-
zeno 14 cyklickych rund. Na vstupu byly pridany pouze jednicky, které byly sifrovany.
7, obrazku si lze vSimnout, Ze kolisani spotfeby energie je takika minimalni a je
velmi obtizné odhalit, zda se jedné o Sifrovani nebo o Sum. V tomto pripadé se tedy
jedna o velmi kvalitni implementaci, protoze takova minimalni zména proudu je pro

utocénika znacéné obtizna k detekei.
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Obr. 6.1: Proudové méteni algoritmu AES

Tyto vysledky byly zpracovany na zakladé poskytnuté implementace AES,
bez jakéhokoliv navrhu protiopatfeni. AvSsak méreni obsahuje prilis velky pomér
sumu, coz stézuje identifikaci a analyzu skutecnych dat. Tato varianta byla upravend
tak, ze zpracovavala pouze 128 bit1i, jenz vedla ke zjednoduseni a zrychleni algoritmu,

jelikoz implementace je prilis slozita na zpracovani vétsitho objemu dat.

NoBRAM-ch1

0,8

EL. napéti [mV]

10 0,5 1 15 2

cas [us]

Obr. 6.2: Méfeni proudové spotieby bez BRAM - kanal 1

Bez pouziti BRAM jsou data ¢asto uklddana do jinych typu paméti, jako jsou
registry nebo pamétové bunky soubéznych blokii. To miize zvysit zatéz na tyto zdroje
a muze mit vliv na celkovou vykonnost a kapacitu FPGA.
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Obr. 6.3: Méfeni proudové spotieby bez BRAM - kandl 2

Z méteni pro oba kanély [6.2] lze vydist, Ze proudova spotieba je vyrazné
nizsi nez tomu je u varianty Zejména u prvniho kanalu je zobrazen zacatek
spotieby velmi odlisny od zbytku pribéhu, to je zejména déno tim, ze pro tento
kandl bylo na za¢dtku vice Sumu. U druhého kanélu [6.3] 1ze vidét, ze diky Sumu
dany graf vypada, ze se ¢asové odlisuji prvni a posledni dvé rundy od zbylych rund.

Rundy trvaji vSak stejnou dobu, pouze to nejde presné vidét kvili Sumu.

Pipeline2-chl
1,5
I 1.runda|2.runda | 3.runda | 4.runda ] 5.runda | 6.runda |7‘runda 8.runda ] 9.runda m L Dﬁ Ll Rﬂi 12.runda J13.runda |14 runda
1

0,5
s
E
B
S 0
o

-0,5 I

-1,0

-1,5

0 0,5 1 1,5 2

cas [us]

Obr. 6.4: Méreni proudové spotieby s PIPELINE2 - kanal 1

Pro méteni proudové spotieby parametru PIPELINE s hodnotou 2 jsou operace
sifrovani AES a generovani kli¢ii rozdéleny do dvou fazi, coz muize vést ke zrychleni
zpracovani dat. Pipelining je zvlasté uzitecny pti zpracovani toku dat. Zretézeny
obvod muze mit riazné faze Pipelingu pracujici na riuznych vstupnich datovych tocich

ve stejném hodinovém cyklu, coz vede k lepsi propustnosti zpracovani dat.
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Obr. 6.5: Méteni proudové spotieby s PIPELINE2 - kanal 2

Priubéhy obou kanali se nijak vyrazné nelisi, pouze prvni kandl[6.4] je vice hustsi

a zacatek pribéhu ma veétsi rozptyl nez druhy jinak jsou takika totozné.
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7 Navrh nového protiopatreni

P1i zvoleni nového protiopatieni se bylo zapotiebi se rozhodnout, ktery typ bude
z dostupnych moznosti vybran. AES implementace byla velmi kvalitné zpracovana
a dosahovala slusnych vysledki i bez jakéhokoliv opatifeni. Z moznosti aktualnich
opatfeni byla zvolena metoda maskovani, jenz byla popsana v teoretické ¢asti. Je-
likoz metoda maskovani mize byt implementovana mnoha zpiisoby, jako predlohou
bylo vyuzZito maskovani v jazyce C, viz. [20], jenz vyuziva deset masek, kde masky
M a M~ jsou vstupni a vystupni masky pro maskovanou operaci SubBytes, masky
M1, M2, M3, M4 jsou vstupni masky pro operaci MixColumns a masky M1’, M2’,
M3’, M4’ jsou pocitany z M1, M2, M3, M4 a predstavuji vystupni masku pro operaci

MixColumns.

7.1 Jednotlivé casti nové implementace

Nejprve byl vytvoren novy soubor aes opatreni__masking.vhd, ve kterém jsou vsechny
funkcionality této nové implementace. Bylo zapotiebi vytvorit nové signaly, jez bu-
dou potreba k implementaci novych funkci. Mezi takové signaly patii napr. mas-
ked_rz, ktery slouzi pro maskovany prijaty vstup nebo Ifsr_mask, jenz je potreba
pro vystupni data z LFSR (Linear-Feedback Shift Register) pro maskovani. Dulezity
signalem je i combined _mask o velikosti 80 bit1, jedna se o pole mask pro kombi-
novanou masku, ktera je tvorena maskou inverzni z funkce MixColumns s velikosti
32 bita a LFSR maskou o velikosti 48 bitu.

7.1.1 Funkce remask pro maskovani vstupniho stavu algoritmu

Vypis [7.1], ktery obsahuje funkci remask, jenz ma nékolik vstupnich parametru
(masky ml az m8 a vstupni signal state), vraci 128 bitovy vystupni signal. Uvnitt
funkce je definovana proménna stateX, v které je iteracni cyklus. V kazdé iteraci se
provede operace XOR na urcitych ¢astech vstupniho signalu state s odpovidajicimi
vstupnimi signaly m1l az m8, a vysledek se ulozi do proménné stateX. Na konec

funkci je vracen vystupni signal stateX.
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Vypis 7.1: Funkce remask a proménna stateX

1 |function remask

2 (

3 ml: std_logic_vector (7 downto 0);

4 m2: std_logic_vector(7 downto 0);

5 m3: std_logic_vector (7 downto 0);

6 md: std_logic_vector (7 downto 0);

7 m5: std_logic_vector (7 downto 0);

8 m6: std_logic_vector(7 downto 0);

9 m7: std_logic_vector(7 downto 0);

10 m8: std_logic_vector (7 downto 0);

11 state: std_logic_vector (127 downto 0)

12 )

13 return std_logic_vector is

14 variable stateX: std_logic_vector(127 downto 0);

15 begin

16 for i in 0 to 3 loop

17 stateX (i * 32 + 7 downto 32 x i) := state(i * 32 + 7

18 downto 32 x i) xor (m4d xor m8);

19 stateX (i * 32 + 15 downto 32 % i + 8) := state(i * 32 +
15

20 downto 32 % i + 8) xor (m3 xor m7);

21 stateX (1 * 32 + 23 downto 32 % i + 16) := state(i * 32 +
23

22 downto 32 % i + 16) xor (m2 xor m6);

23 stateX (1 * 32 + 31 downto 32 % i + 24) := state(i * 32 +
31

24 downto 32 * i + 24) xor (ml xor mb);

25 end loop;

26 return stateX;

27 end;

Parametry funkce remask zahrnuji osm riznych maskovacich klicu (ml az ms8)
o délce 8 bit1, které slouzi k modifikaci vstupniho stavu algoritmu. Hlavnim tko-
lem funkce je aplikovat maskovani na vstupni stav algoritmu, coz je reprezento-
vano vstupnim parametrem state o délce 128 bitii. Béhem provadéni funkce dochazi
k iterativni manipulaci s jednotlivymi segmenty vstupniho stavu, kde je kazdy seg-
ment podroben XOR operaci s odpovidajicim maskovacim klicem. Vystupem funkce
je novy modifikovany stav stateX, ktery reflektuje aplikaci maskovani na ptivodni
vstupni stav, jenz slouzi jako vstupni data pro dalsi kroky kryptografického algo-

ritmu.
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7.1.2 Vytvoreni nové masky

K vytvoreni masky byla pouzita komponenta LFSR, ktera pouziva pseudonahodny
generator k zajisténi toho, aby nebyla pouzita vzdy stejna maska. Tento pseudona-
hodny generator by se mél nasledné nahradit pravym generatorem nahodnych c¢isel
v realné aplikaci. Tyto masky mohou byt vyuzity jak pro Sifrovani, tak i pro jiné
ucely. Tato komponenta obsahuje tii generické parametry. OUT _BITS urcuje veli-
kost vystupni masky, kterd bude generovana. V tomto ptipadé je nastavena na 48
bitt. Parametr SEC urcuje velikost samotného LFESR, (pocet biti pouzitych ke ge-
nerovani pseudondhodné sekvence). Zde je také nastavena na 48 bitu. CYCLES
specifikuje pocet cykli, které LFSR provede pred tim, nez vygeneruje novou sérii
nahodnych bitid. V tomto pripadé je nastaveno na 1 cyklus, jelikoz vyssi hodnoty by
zvysSovaly ¢asovou naroc¢nost simulace nebo implementace.

Dilezitost operace InvMixColumns viz. [7.2], jez ma 32 bitu a tvoii druhou ¢ast
masky, spociva v tom, Ze je nezbytna pro inverzni transformaci MixColumns, ktera
je soucasti procesu desifrovani dat v AES. Kazdy tadek procesu vypocita 8bito-
vou ¢ast masky inv_miz_col _mask pro operaci InvMixColumns. Pro kazdou c¢ast
masky jsou pouzity rizné kombinace hodnot z masky generované LFSR. Pro vypo-
cet jednotlivych ¢asti masky jsou pouzity funkce gf2 mul by 2, které reprezentuji

nasoben{ v GF(28).

Vypis 7.2: Vypocet inverzni transformace MixColumns

process (all)

begin

3 inv_mix_col_mask(31 downto 24) <= gf2 mul by_2(lfsr_mask
(31 downto 24)) xor gf2 mul by 2(lfsr mask(7 downto
0)) xor Ifsr_mask(15 downto 8) xor Ifsr_ mask(23
downto 16) xor lfsr_mask (7 downto 0)

4 inv_mix_col_mask(23 downto 16) <= gf2 mul by_2(lfsr_mask
(23 downto 16)) xor gf2 mul by 2(lfsr_mask (31 downto
24)) xor lfsr mask(15 downto 8) xor Ifsr mask(7
downto 0) xor Ilfsr_mask(31 downto 24)

5 inv_mix_col_mask(15 downto 8) <= gf2 mul by 2(lfsr_mask (15
downto 8)) xor gf2 mul by 2(lfsr_mask (23 downto 16))
xor Ifsr_mask(7 downto 0) xor Ifsr_mask (23 downto
16) xor 1fsr_mask (31 downto 24);

6 inv_mix_col mask(7 downto 0) <= gf2 mul by 2(1lfsr_mask (7
downto 0)) xor gf2 mul by 2(lfsr_mask (15 downto 8))
xor lfsr_mask (15 downto 8) xor lfsr mask (23 downto
16) xor lfsr mask (31 downto 24);

7 end process;
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7.1.3 Vypocet maskovani

V dalsi ¢asti implementace jsou prirazeny hodnoty dvéma signalum masked_ rx
a masked__round__keys pomoci funkce remask. Tato funkce slouzi k aplikaci masko-

vani na vstupni stav pomoci kombinované masky.

Vypis 7.3: Maskovani na vstupni stavy

1 masked_rx <= remask (combined_mask (6), combined mask(7) ,

combined mask(8), combined mask(9), "00000000", "00000000",

"00000000", "00000000", rx_reg);

3 masked__round_ keys <= remask ("00000000", "00000000", "00000000",

"00000000", combined_ mask(5), combined mask(5), combined mask
(5),

5 combined_mask(5), round_ keys_ reg)

6 when vld_shift_reg(1l) = '1’ else

remask (combined__mask (6) , combined__mask(7), combined_mask(8),
combined__mask (9) , combined_mask(4), combined_mask(4),
combined__mask(4), combined mask(4), round_ keys_reg);

Signal masked rz pouziva funkci remask k aplikaci maskovani na vstupni stav
rr_reg. Maskovani se provadi pomoci ¢ty masek z kombinované masky, pricemz
zbyvajici ¢tyfi masky jsou nastaveny na nulové hodnoty ("00000000"), protoZe nejsou
pouzity.

U signalu masked__round__keys zavisi na podmince, pokud signal vid__shift_reg(1)
je roven 17, aplikuje se maskovani pouze na stav round_keys reg pomoci jedné
z mask kombinované masky, respektive (combined mask(5)).

Pokud neni signal vld_shift reg(1) roven ’1’, pouZije se druhy piipad, tedy apli-
kuje se maskovani na stav round_keys reg pomoci kombinovanych masek (combi-
ned_ mask(6), combined_mask(7), combined__mask(8), combined_mask(9) a com-
bined mask(4)).

7.1.4 Iteracni cast algoritmu AES

SubBytes operace s maskovanim v ramci Sifrovaciho procesu AES, ktera je zobrazena
ve vypisu [7.4] se provadi pomoci kombinované masky, coz prispiva k bezpecnosti
sifrovani tim, ze zavadi dalsi vrstvu nahodnosti a komplexity do Sifrovaciho algo-
ritmu. Maskovani vstupnich dat (masked_round_ data) probiha nasledovné, vstupni
data z aktualni rundy, jez jsou ulozend v signalu round data, jsou maskovana po-
moci hodnoty z kombinované masky na pozici 4 (v signalu combined mask(4)).
Toto maskovani se provadi pomoci operace XOR. Operace SubBytes s maskova-
nim (masked sub_ bytes_data) zajistuje, ze maskovand data z predchoziho kroku

jsou podrobeny operaci SubBytes, ktera nahrazuje kazdy byte vstupnich dat jinym
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bytem, ktery je ulozeny v proménné S BOX. Vysledek této substituce je opét mas-
kovan hodnotou z kombinované masky na pozici 5 (v signalu combined mask(5)),
opét pomoci operace XOR.

Ve vychozi implementaci jazyka C, z které ndvrh implementace vychazi [20], byl
S-Box zvlast predpocitavan, jelikoz v poskytnuté AES implementace tento problém
byl feseny jiny zptsobem, tak S-Box nemusel byt predpocitavan a kody se v tomto
sméru lisi.

Vypis 7.4: Maskovani SubBytes operace

1 gen_sub_bytes: for j in 0 to 15 generate

masked_round_data(7 + 8 *x j downto 8 % j) <= round_data(7
+ 8 x j downto 8 % j) xor combined_mask(4);

3 masked sub_bytes_data(7 + 8 * j downto 8 x j) <= S BOX(

to_integer (unsigned (masked_round_data(7 + 8 * j downto

8 % j)))) xor combined mask(5);

4 end generate;

Po operaci SubBytes nasleduje funkce ShiftRows, ktera provadi cyklicky po-
sun radka ve stavové matici masked__sub_bytes data, kde je kazdy radek posu-
nut o rizny pocet pozic vlevo. Vysledkem ShiftRows operace je nova stavova ma-
tice, kterda je ulozena v signalu shift rows data. Kazdy tadek této matice je vy-
sledkem posunuti odpovidajiciho radku ze stavové matice masked_sub_bytes data.
Po provedeni ShiftRows operace je vysledek jesté maskovan kombinovanou maskou
(predstavujici masku pro tento krok sifrovaciho procesu). Toto maskovéni je pro-
vedeno pomoci funkce remask. Nasledné je vysledek maskovani ulozen v signdlu
shift_rows _mask.

Dalsi pouzitou AES operaci je MixColumns, jez provadi linedrni transformaci
na kazdém sloupci ve stavové matici. Pro generovani MixColumns dat kéd po-
uziva generickou smycku gen_mix_columns, kterda provadi MixColumns operaci
na kazdém sloupci ve stavové matici. Vysledné hodnoty jsou ulozeny do signdlu
miz__columns__data. Funkce gf2 mul by 2 provadi ndsobeni prvki v poli GF(2%)
konstantou 2.

Vypis 7.5: Vypocet AddRoundKey a odmaskovani dat

1 add_round_ key <= masked_rx xor masked_round_keys when
vld_shift_reg(15) = ’1’ else shift_rows_data xor
masked_round_keys when vld_shift reg(l) = ’1’ else

mix_ columns_ data xor masked_ round_keys;

masked_tx <= add_round_ key;
tx <= masked_ tx;
rdy <= vld_shift_reg(1);

T W N
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Operace AddRoundKey, ktera je zndzornéna ve vypisu [7.5] je zasadni ¢asti pro-
cesu sifrovani AES a zahrnuje XOR spojeni mezi stavovou matici (bud to mezi sig-
nalem masked_rx, shift _rows data nebo miz__columns__data) a maskovanymi kli¢i
(masked__round__keys) v zavislosti v jakém stavu se nachdzi signal vld__shift_reg, po-
kud se jedna o zacatek nebo konec Sifrovaciho procesu. Toto XOR spojeni se provadi
s maskovanymi kli¢i odpovidajicimi aktualnimu kroku Sifrovani. Vysledny signal pro
operaci AddRoundKey je ulozen do signalu add_round__key. Nasledné jsou vysledné
sifrovand (resp. desifrované) data maskovana (masked_ tz) a pripravena pro prenos
(tr). Rovnéz je do signédlu rdy ulozen signdl vld_ shift reg(1) ve svém prvnim stavu

a oznacuje, kdy jsou data k dispozici k odeslani.

7.1.5 Synchronizace a fizeni datového toku

V konecné fazi kodu je logika aktualizace stavového registru round_data na zédkladé
hodinového signalu (clk) a dalsich vstupnich signali, zejména signalt resetu (rst),
oznaceni platnosti dat (vld) a registru oznacujictho stav posunu (vld__shift _reg). Po-
kud je signal oznacujici platnost dat (vld) aktivni (nastaven na hodnotu ’1’) nebo
pokud v registru wvld_shift _reg nejsou pouze nuly, je stavovy registr round_data
aktualizovan hodnotou add_round_key. V opacném pripadé je stavovy registr na-
staven na vsechny nuly.

Poslednim procesem, jenz byl implementovan, je mechanismus posunuti registru
vld__shift_reg na zdkladé hodinového signélu (clk) a signalu resetu (rst). Pi kazdé
zméné hodinového signalu z 0 na 1 jsou do registrii rz_reg a round__keys reg nacteny
hodnoty vstupnich signalt rz a round_keys odpovidajici aktualnimu cyklu hodin.
Pokud je signal resetu (rst) aktivni (tedy na hodnoté '1’), signdl vld_shift reg je
resetovan na samé nuly. V pripadé, ze neni aktivni signal resetu, je aktualni hodnota
signalu vld pripojena jako nejvyznamnéjsi bit k existujicim hodnotam v registru
vld__shift _reg. Tim se dosahuje efektu posunuti, kde jsou starsi hodnoty posunuty
o jednu pozici do nizsich biti a na nejvyssi pozici je umisténa aktualni hodnota

signalu wld.
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7.2 Testbench

K otestovani nové vytvorené implementace byl vyuzit testbench. Jeho hlavnim tce-
lem je ovérit, zda implementace funguje dle ocekavani a splnuje dané pozadavky.
Byl tedy vytvoren 256 bitovy kli¢ a 5 testovacich sad a ocekavanych vystupi. Tyto
testovaci data o velikosti 32 byt byla zasifrovana danym klicem v ECB modu.

Vypis 7.6: Testbench

1 constant KEY: std_logic_vector (255 downto 0) := x"1234567890
abcdef1234567890abcdef1234567890abcdef1234567890abcedef”;
2 constant TEST CASES: natural := 5;

type test_data_t is array (0 to TEST CASES — 1) of
std__logic_vector (127 downto 0);

5 constant test_ data: test_data_t := (

6 x"0f0e0d0c0b0a09080706050403020100"
7 x"4b46413¢37322d28231e19140f0a0500"
8 x"14131211100f0e0d0c0b0a0908070605 ",
9 x"78706860585048403830282018100800",
10 x"d2c4b6a89a8c7e70625446382a1c0e00"
11 )

12

13 type expected data_t is array (0 to TEST CASES — 1) of
std_logic_vector (127 downto 0);

14 constant expected data: expected data_t := (
15 x"302dd8e5054440d7155079e060bb1f7c" |

16 x"46d3d9829e342ccd507a6¢c9858b1eb76"

17 x"099dfedae2be29b9657f81ef98b482d2"

18 x"459b0b1a904e106f3799¢cc94476a03d9 ",

19 x"f5f43b872de9a98b15dac58d52d82437"

20 )

Ke generovani testovacich dat je zapottebi, aby se inicializoval reset (aes_rst)
a nasledné se ceka na dva pulsy hodinového signalu, tedy bud na stav 1 nebo 0.
Nésledné jsou nastavena vstupni data pro jednotlivé testovaci pripady a indikator
platnosti dat aes wvld. Pockd se na vzestupnou hranu hodinového signalu a poté
se resetuje indikator platnosti dat. Provede se ¢ekani pro simulaci zpracovani dat
v AES komponenté.

K ovéreni ocekavanych vystupt je prochazen kazdy testovaci pripad, definovany
v poli expected_data. Pro kazdy testovaci pripad se ¢ekd, dokud neni zaznamenéana
hrana vzestupného hodinového signalu a zaroven indikator aes rdy nastaven na lo-
gickou jednicku. To znamena, ze jsou vystupy platné a pripraveny k vyhodnoceni.
Nésledné je provedeno porovnani aktudlnich vystupt (aes_tx) s oc¢ekavanymi daty

(expected__data). Pokud se vystupy neshoduji s ofekdvanymi daty, je generovano
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chybové hlaseni, které obsahuje informaci o selhani testovaciho pripadu (¢islo testu),

to znamena ukonceni testovani a simulace je zastavena.

Tcl Console M

#1

# run 1000ns

Note: Testbench started.

Time: O ps Iteration: O Process: /aes_tb/tb_in File: /home/xkurina/AES_new/AES_new.srcs/sources_l/new/testbench.vhd

Note: Testbench finished.

Time: 422 ns Iteration: 1 Process: /aes_tb/tb_out File: shome/xkurina/AES_new/AES_new.srcs/sources_l/new/testbench.vhd

$stop called at time : 422 ns : File "/home/xkurina/AES_new/AES_new.srcs/sources_l/new/testbench.vhd" Line 113

xsim: Time (s): cpu = 00:00:16 ; elapsed = 00:00:07 . Memory (MB): peak = 6982.148 ; gain = 55.770 ; free physical = 24813 ; free virtual = 38436

Obr. 7.1: Vypis testbenche v konzoli

Po vytvoreni testbenche mohla byt provedena simulace ktera slouzi k ové-
feni spravné funkcionality navrhu pred jeho implementaci na FPGA. Diky tomu
lze testovat a ladit navrhy v prostiedi simuladtoru pfed jejich nasazenim na redlny
hardware. Bylo provedeno testovani i na jind vstupni data, nez pouze na téchto pét
pripadu, které jsou uvedeny v kédu, staci pouze zachovat kli¢, velikost dat a ECB (
Electronic Code Book) mad.

Untitled 1 T |

Q W @ @ X ¥ « |« +

100.000 ns 150.000 ns 250.000 ns 300.000 ns

é aes_clk

4 aes_rst

¥ aes_round_keys[127:0]

¥ aes_rx[127:0] fOeOc ] el...y14131211100f0e

4 aes_vid

i TEST_CASES
* test_data[0:4][127:0]

" expected_coeffs[0:4](127:0] 302dd8e5054440d]
i|CLK_PERIOD 4000 ps

Obr. 7.2: Prehled simulace testbenche

7 vysledné simulace, ktera trvala 422,000 ns, si lze vS§imnout, ze bylo testovano
vsech 5 datovych sad, v takovém poradi, které bylo uréeno v test data. VSechna
testovaci data byla Sifrovana stejnym klicem, ktery nebyl nijak zménén po celou dobu
simulace. Kazda testovaci sada trva cca 88,000 ns a v simulaci dochazi ke stiidani 13
riznych rundovnich kli¢t s Sifrovacim klicem pouze o velikosti 128 biti. Ke zméndm
rundovniho kli¢e dochazelo kazdych 4,000 ns a Sifrovani danym klicem trvalo 36,000

ns.
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7.3 Vysledky méreni s maskovanim dat

Po vytvoreni nového névrhu, implementaci a nasledného spravného ovéreni funkc-
nosti pomoci testbenche, mohlo byt provedeno méreni. Jako u minulého méreni bez
jakéhokoliv opatfeni, byla provedena analyza proudové spotteby [7.3] tentokrat jiz
ale s novou, maskovanou implementaci. Na vstupu byla pridana ndhodna bitova po-
sloupnost, ktera byla postupné Sifrovana. Algoritmus AES pouziva stale 256 bitovy

kli¢, v kterém je obsazeno 14 cyklickych rund a jeden zméreny pribéh trva 2 ps.

El. napéti [mV]
o
———
. ———
.

Cas [us]

Obr. 7.3: Proudova analyza algoritmu AES s protiopatfenim
7 vysledkti nové vytvorené implementace si lze vSimnout, ze velikost proudové

spotreby je vyrazné vétsi oproti jinym typtm, jelikoz takika dosahuje hodnot 3 mV

az -3 mV. Pomér Sumu je zde velmi obsahly, diky cemuz m byt vysledky hiite ¢itelné.
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8 Srovnani vysledkii

7 dosazenych vysledkii s implementaci maskovani si lze vSimnout, Ze oproti
varianté bez protiopatieni jsou si vysledky velmi podobné, jelikoz jiz predtim
byl pomér sumu prilis velky. Avsak u implementace s maskovanim neni pribéh tolik
symetricky a maji mezi sebou vétsi odchylky, tyto zmény tak muzou tutoc¢nika pri
variantu AES. VSechna méreni obsahuji obdobny Sum, avsak proudova spotreba
se lisi u varianty bez BRAM, ta je vyrazné nizsi nez ostatni typy. BRAM tedy
snizuje tedy vykonnost a kapacitu FPGA, coZ se zobrazuje i v danych vysledcich[6.2]
6.3] Varianty s odlisnym parametrem PIPELINE (2), jsou velmi podobné proudové
spottebé [6.1], kterd zpracovavala 128 biti.

Vysledek Typ méreni LUT (Lookup table) | FF (Flip-Flops) | BRAM | Fmax (MHz) | Propustnost [Mbps]

6] | Verze 128 bit 2701 (2,66%) 4027 (1,99%) | 17 (5,2%) 76,52 652,97
l6.4][6.5] | PIPELINE 2 7942 (7,83%) 1697 (0,84%) | 34 (10,5%) 100,88 12912,164
73] | Maskovana verze 4029 (3,97%) 6153 (3,03%) | 13 (4%) 69,64 594,26

Tab. 8.1: Srovnani nameérenych vysledki

Procento (%) vudi celkovému poctu zdroju v FPGA.

Ze srovnani nameérenych vysledkt viz. z pohledu vyuzitych zdroji a pro-
pustnosti je vidét, ze mé verze PIPELINE 2 nejnizsi procentualni vyuziti FFs, ale
jednoznacné nejvétsi vyuziti LUT a BRAM. To muze velmi negativné ovlivnit vykon
a zpusobit dalsi slozitosti. Naopak 128 bitova verze obsahuje vyrazné méné LUT,
coz miize zhorsit rychlost dat, ale naopak usettit misto v paméti. Maskovana verze
dosahuje podobné propustnosti pri vyssim vyuziti zdroji, coz miize naznacovat po-
tencial pro vyssi vykon pti dalSich optimalizacich, zatimco 128 bitova verze ma nizsi
vyuziti zdroji, coz by mohlo vést k nizsim nakladim na implementaci a k jedno-
dussimu ovladani a adrzbé. Obé verze [6.1] a [7.3] maji podobné BRAM, maskovana
verze obsahuje 17 BRAM, coz predstavuje 5,2% dostupnych BRAM a 128 bitova
obsahuje 13 BRAM, coz je 4% dostupnych, ale typ PIPELINE 2 obsahuje o mnoho
vice BRAM, presnéji 34 (dostupnych 10,5%). Mensi vyuziti BRAM naznacuje, ze
maskovana verze potfebuje méné pameéti na ukladani dat nez ostatni verze, avsak
6.4, potfebuje jednoznacné nejvice FF, které miizou zrychlit vykon, ale za cenu
veétsi spotieby energie. U typu PIPELINE je hodnota zpozdéni 1 cyklus, jsou zde re-
gistry, které jsou schopné zpracovavat data kazdy cyklus, proto je jeho propustnost
nejvetsi. Ostatni verze obsahuji vice cykll, protoze bez PIPELINE se musi vzdy
pockat minimalné 14 cykli, jelikoz v tu dobu neni komponenta schopna prijimat

nové data.
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Zavér

Diplomova préce byla zaméfena na zabezpeceni postrannich kandli, které mohou
byt nachylné k ttoktim, diky nimz muze ttoc¢nik ziskat citlivé informace. V prvni
kapitole je v praci popsana platforma FPGA, jeji vyvoj a nasledné hardware ja-
zyky, které slouzi k vytvoreni kodu. Poté byly predstaveny typy postrannich kandla
v kryptografii, opatfeni proti témto ttokum, mezi které patii maskovani a skry-
vani, jez jsou detailnéji popsany. Nasledné byl popsan kryptograficky systém AES,
doplnén o schémata danych operaci. Prace se vénuje i srovnani aktualnich ¢lanki
této problematiky, jako jsou nové hardwarové architektury nebo techniky hlubokého
uceni. Posledni kapitola teoretické ¢asti byla vénovana popisu pracovisté FEKT VUT
v Brné, kde doslo k realizaci této diplomové prace.

Praktickou c¢ast tvori jiz predpripravend implementace AES a nasledné mérent
proudové analyzy bez jakékoliv ochrany s riznymi typy zmén, napt. bez vyuziti
BRAM nebo nastaveni PIPELINE na hodnotu 2. Z vysledkti téchto analyz je zfejmé,
ze se jedna o velmi kvalitni implementaci jiz v zakladnim stavu, jelikoz rozdil mezi
sumem a probihajicimi rundami je skoro zanedbatelny a lze tézko detekovat néjaké
uniky. Jiz tedy tato implementace v zakladnim stavu je pro ttoénika velmi slozité
k detekci a odhaleni citlivych informaci. Jedinou vyraznou zménou je velikost prou-
dové spottfeby u varianty bez BRAM, tato verze dosahuje nasobné mensich hodnot
nez ostatni typy, proto tedy snizuje vykonnost a kapacitu FPGA.

Jednim z tkolit v diplomové praci viz. kapitola 7, bylo navrhnout a implemen-
tovat nové zabezpeceni, které iitocnikovi jesté vice znemozni detekovat citliva data.
K tomu byla vybrana technika maskovani, jelikoz patii mezi rozsitenou techniku
a 1ze o ni najit mnoho ¢lankt. K vytvoreni masky byl v prvni ¢asti pouzit pseudona-
hodny generator k zajisténi toho, aby nebyla pouzita stejnd maska ve vSech pripa-
dech. Nasledné v druhé ¢asti byla maska tvorena inverzni transformaci MixColumns.
K otestovani nové implementace byl vytvoren testbench, ktery ovéruje funkénost vy-
tvofeného navrhu. Uspésné tedy byla vytvofena chranénd implementace, kterd byla
simulacné otestovana a tuspésné nahrana na fyzickou kartu a néasledné promérena
za pomoci proudové analyzy. Z provedeného méteni tohoto zabezpeceni bylo vidét,
ze je prubéh proudové spotreby velmi podobny implementaci bez zabezpeceni, jeli-
koz byl pomér sumu prilis velky. V konecné fazi, tedy v kapitole 8, jsou srovnany
dané implementace z hlediska vyuzitych zdroji a propustnosti. PIPELINE 2 verze
ma nejvice LUT a BRAM a FF nejméné nez ostatni verze a tedy umoznuje rychlejs
goritmy, to vSak znamena i vyssi spotifebu energie a mista v paméti. Celkové neni
mozné jednoznacné tici, zda je lepsi mit vice FF a LUT nebo nizsi pocet. Jedna se

o kompromis mezi vykonem, plochou na ¢ipu, vyvojovym casem a spotiebou ener-
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gie, ktery je tfeba zvazit v rdmci konkrétnich pozadavki. Kazdy projekt provazi

v/

specifické pozadavky a omezeni, které ovlivni zvoleni nejvhodnéjsi implementace.
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Seznam symboli a zkratek

AES

ASIC

BRAM

CAD

CNN

CPA

CRT

standardizovany algoritmus pouzivany k Sifrovani dat v informatice —

Advanced Encryption Standard

zakaznicky integrovany obvod — Application Specific Integrated Circuit
blokova pamét s ndhodnym ptistupem — Block Random Access Memory
pocitacem podporované projektovani — Computer-Aided Design
konvolu¢ni neuronové sité — Convolutional Neural Network

korela¢ni analyza vykonu — Correlation Power Analysis

katodova trubice — Cathode Ray Tube

DL-SCA 1tok postrannim kanalem metodou hlubokého uc¢eni — Deep Learning

DPA

ECB

EM

FF

FPGA

GF

HDL

HDL

HLS

Ic

IDE

IEEE

Tot

Side-channel Attacks

diferencialni proudova analyza — Differencial Power Analysis
elektronicka kédova kniha — Electronic Code Book
elektromagneticka analyza

prepinaci klopny — Flip-Flops

programovatelna hradlova pole — Field Programmable Gate Array
konecné téleso — Galois Field

jazyk pro popis hardwaru — Hardware Description Language
jazyk pro popis hardwaru — Hardware Description Language

proces prekladu vyssi irovné abstrakce do digitalnitho obvodu nebo HDL
— High-Level Synthesis

integrovany obvod — Integrated Circuit
vyvojové prostiedi — Integrated Development Environment

Institut pro elektrotechnické a elektronické inzenyrstvi — Institute of

Electrical and Electronics Engineers

Internet véci — Internet of Things
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LFSR

LTU

MIA

PA

PLB

RAM

RC

RF

ROM

RAM

RSA

SCA

SPA

SRAM

TA

UART

VHDL

VHSIC

WDDL

XOR

linearni zpétnovazebni posuvny registr — Linear-feedback Shift Register
tabulka pro vyhleddvani — LookUp Table

analyza vzajemnych informaci — Mutual information analysis

proudova analyza

programovatelny logicky blok

operacni pamét pocitace — Random Access Memory

casova konstanta obvodu

radiové frekvence

pamét pro ¢teni informaci — Read Only Memory

operacni pamét pocitace — Random Access Memory

sifrovaci algoritmus, pro Sifrovani i podepisovani — Rivest, Shamir,
Adleman

utok postrannim kanalem — Side-channel Attacks
jednoducha proudova analyza — Simple Power Analysis
statickd pamét — Static Random Access Memory
casova analyza — Time Analysis

univerzalni asynchronni ptijimac-vysila¢ — Universal Asynchronous

Receiver-Transmitter

programovaci jazyk k popisu hardwaru — VHSIC Hardware Description

Language

velmi vysokorychlostni integrovany obvod — Very High Speed Integrated

Circuit
vlnova dynamicka diferencni logika — Wave Dynamic Differential Logic

hradlo XOR - eXclusive OR
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