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UvVOD

Valka na Ukrajiné celému svétu a hlavné Evropé ukazala, jak dilezité je klast daraz na
bezpecnost a spolupraci mezi staty v mezinarodnim systému. VSichni Evropané se 24. unora
2022 probudili do reality, kdy se po mnoha letech rozpadl zivot v iluzi, Ze konven¢ni forma
valky je zalezitosti minulosti. Vypuknuti horké faze valky predchazela Cetna vyjadieni mnoha
bezpecnostnich expertt, politika ¢i novinait specializujicich se na Rusko, ze valka ani napadeni
Ukrajiny Ruskou federaci nejsou pravdépodobné. (Timofeev, 2022) Kvuli tomuto okamziku
jsme v pfimém prenosu svédky meéniciho se bezpecnostniho prostiedi. Rozhodnuti Vladimira
Putina anektovat Krym v roce 2014 a nasledné 1 Ctyfi ukrajinské oblasti, Zaporozskou,
Luhanskou, Donéckou a Chersonskou (30. zaii 2022) je porusenim mezinarodniho tadu, ktery
platil po mnoho desetileti. Na takovém se velmoci dohodly pro zaji§téni miru po druhé svétové
valce, pro neopakovani valeCnych hriiz a pro zachovani demokratického svéta jako takového.
(Applebaum, 2022)

Samotné pocatky Evropské unie po druhé svétové valce byly snahou a odhodlanim
evropského kontinentu predejit dalSimu vale€nému konfliktu. Svét nicméné proSel procesem
globalizace, a bezpecnost uvnit EU je tak neoddélitelna od konfliktl odehravajicich se mimo
jeji tzemi. Spoluprace je naopak garanci stability a zasadnim nastrojem pro prosazovani
hodnot, na kterych EU vznikala. Zakladajici staty byly ¢leny nejenom tzv. Zapadoevropské
unie, ale také Severoatlantické aliance (dale jen NATO). Spolupraci na nadnarodni Grovni
v ramci Unie tak nepovazovali jeji Clenové za nezbytné, jelikoz ta byla hlavnim tkolem prave
NATO. Prestoze snahy o zaClenéni bezpecCnosti jako zvlastni agendy se projevily jiz v roce
1954 pii snaze o zalozeni Evropského obranného spolecenstvi, byly nasledné zastaveny
a neschvaleny. Postupné pies zalozeni Evropské politické spoluprace diky dvéma
tzv. Davignonovym zpravam'! byla Spoletna zahraniéni a bezpe¢nostni politika EU (dale
SZBP) vclenéna do aktivit SpoleCenstvi v ramci Smlouvy o EU, kdy byla soucasti tzv. druhého
pilite. V SZDP dodnes plati ve vétsin€ otazek nutnost jednomyslnosti. (European Defence
Agency, 2022; Euroskop, 2022)

Bezpecnostni politika EU byla posilena pfijetim tzv. Amsterodamské smlouvy 1. kvétna
1999. V névaznosti na ni byla na summitu v Koliné¢ nad Rynem ve dnech 3.—4. ¢ervna 1999
definovana , evropska bezpecnostni a obranna politika®“ (EBOP). Bezpecnost jako agenda byla

pak dale prohlubovana napiiklad skrze zalozeni Evropské obranné agentury, zalozeni

! Davignonova zprava navrhovala setkavani ministrii zahrani¢i ¢lenskych zemi Evropského spolecenstvi, ktefi by
se schazeli dvakrat rocn¢ a na jejichz ptiprave by pracoval Politicky vybor. Druhd zprava pak zvySila intenzitu
vzijemnych porad a komunikaci. (Euroskop, 2022)



tzv. battlegroups (bojova uskupeni) nebo zfizenim Vojenského stabu EU v roce 2005.
Lisabonska smlouva pak nasledné piejmenovava EBOP na Spole¢nou bezpecnostni a obrannou
politiku (dale SBOP) a zaklada novou pozici Vysokého piedstavitele Unie pro zahranicni véci
a bezpecnostni politiku. (European Defence Agency, 2022)

Vznik tzv. Vychodniho partnerstvi v ramci Evropské politiky sousedstvi byl navrzen
v ervnu roku 2008. V reakci na ruskou invazi do Gruzie téhoz roku byl pak navrh urychlen,
a doslo tak k posileni regionalni spoluprace mezi EU a neclenskymi zemé&mi vychodni Evropy,
jmenovité Arménii, Azerbajdzanem, Bé&loruskem (Elenstvi pozastaveno v roce 2021), Gruzii,
Moldavskem a Ukrajinou. (Rada Evropské unie, 2022) Z divodu omezeného rozsahu
bakalarské prace, soucasné relevantnosti valky na Ukrajin€ a zvolenim metody pfipadové studie
se bude tato prace zabyvat pouze reakci EU na déni na Ukrajiné v oblasti hybridnich hrozeb.
Instrumenty Vychodniho partnerstvi, které budou analyzovany, jsou strategie a ak¢ni plany,
které mohou cilit na vSechny pfislusné zemé. Nabizi se tedy moznost vztadhnout vyzkum
na vSechny zemé Vychodniho partnerstvi, v tom nam ale brani pravé zvolena metoda piipadové
studie.

Hybridnim hrozbam se Evropska unie zacala vénovat, ostatné jako celd bezpecnostni
komunita, po ruské anexi Krymu v roce 2014. Pfesto, ze formy nekonvencniho vél¢eni byly
pouzivany ve valeCnictvi od nepaméti, hybridnimu plsobeni se zacCala vénovat pozornost
od 90. let 20. stoleti. Internet a socialni sité navic pfispely ke znaénému zintenzivnéni moznosti,
jak prosazovat mocenské zajmy. Hybridni pasobeni je formou boje, ktery bude patrny stale
Cast€ji a v ruznych formach, jelikoz je pro uto¢nika mnohem vyhodné&js§im zptsobem pro
dosazeni svych cilti nez oteviené napadeni statu armadou, jak tomu mohlo byt do 20. stoleti.
(Kurfurst, 2021: 30-38)

Udalosti, kterych jsme nyni svédky, nam pfipominaji, ze naSe bezpecCnost neni
samoziejmosti, 1 kdyz by se to na zakladé mezinarodniho uspotadani, ¢lenstvi v Evropské unii
a NATO dalo predpokladat. Tak jako pii vypuknuti kazdého konfliktu je tfeba poucit se z chyb
a mylnych predikci. Dilezitost tématu prace proto spociva praveé v pravé zufici valce na
Ukrajin€, které predchazelo rozsahlé hybridni ptisobeni ze strany Ruské federace a nutnost

analyzy boje proti hybridnim hrozbam pro budoucnost.



Vyzkumny zamér

Cilem prace je zkoumat konani a pusobeni EU (jako aktéra v mezinarodnim
spoleCenstvi) v oblasti SBOP a jeji pfispivani v boji proti hybridnimu putsobeni v ramci
konfliktu na Ukrajiné od anexe Krymu Ruskem v roce 2014 po vypuknuti horké faze valky
v roce 2022. Prace se bude zamétovat na SBOP EU a jeji néstroje smérem k zemim Vychodniho
partnerstvi, které bylo ustaveno v roce 2009. Konkrétné€ bude prace zamétena na pripadovou
studii Ukrajiny. Stejné tak bude zkoumat nastroje, které EU implementovala pro interni potfeby
na zakladé hybridniho déni na Ukrajiné.

Jelikoz oblast bezpeCnostni a obranné politiky je velmi Siroka, bude oblast zkoumani
dale ziizena pouze na boj proti hybridnim hrozbam. Pfestoze vSeobecné povédomi o hybridnim
pusobeni se zvySuje, stale nemame ustalenou definici, ktera by hybridni hrozby jasné
pojmenovala. Prace se tak nejprve zaméfi na hledani jasné a pro praci relevantni definice.
Jelikoz se jednd o vyzkum evropské bezpecnostni politiky, bude pracovat predevsim
s definicemi pouzivanymi na pudé EU.

Hybridni hrozby jsou tématem poslednich nékolika let a ¢lenské staty EU maji v boji
proti nim vétsi €1 mensSi rezervy. V ramci Strategického kompasu, ktery ma vést bezpecnostni
politiku EU v nasledujicich 5-10 letech, ma byt implementovan EU Hybrid Toolbox (soubor
hybridnich nastroji), jenz by mél koordinovat unijni boj proti hybridnim hrozbam. (Council of
the European Union, 2022) Mimo jiné je Celeni hybridnimu puasobeni aktualnim tématem
eského piedsednictvi v Radé Evropské unie v roce 2022. Ceské republika v dob& psani této
prace predseda Horizontalni pracovni skupiné pro posilovani odolnosti a boje proti hybridnim
hrozbam Rady EU, kde je EU Hybrid Toolbox intenzivné projednavan. (Ceské piedsednictvi
v Radé Evropské unie, 2022) Vyzkum a analyza boje proti hybridnimu pusobeni jsou tedy
velmi aktualnim tématem. M¢li bychom si pokladat otazky, které nam pomohou efektivné Celit
hybridnim hrozbam v budoucnu a analyzovat dosavadni tspéchy a neuspéchy.

Prace odpovida na nasledujici otazku: Jak reagovala Evropska unie na hybridni
puisobeni Ruské federace na Ukrajiné v ramci své bezpecnostni a obranné politiky?

Prace se soustiedi na ¢asovy usek mezi lety 2014 a 2022, ktery ohranicuje prvni ruskou
invazi na Ukrajinu a anexi Krymu, kdy se projevilo hybridni ptsobeni skrze tzv. ,,zelené
muzi¢ky* a atoky na ukrajinskou infrastrukturu az po samotny vrchol, tj. rozpoutani konvencéni

valky v unoru 2022.



Metody vyzkumu

Z metodologického hlediska se jedna o pfipadovou studii (case study). Metoda
ptipadové studie je vhodna pro zkouméani jedinecného fenoménu v celém kontextu, a umoziuje
tak jeho lepSi pochopeni. Znacny vliv na zpopularnéni metody pfipadové studie méla
v sociologii americka chicagskd Skola. Do politologie se jeji vliv vSak promitl az témert
s dvacetiletym zpozdénim ke konci 20. stoleti. (Kotfan, 2019: 99-100)

Pripadova studie se od té doby stala stale uznavané;jsi metodou kvalitativniho vyzkumu
v socialnich védach. Predmétem vyzkumu je urcity piipad (case), tedy konkrétni jev, ktery je
dal detailn€ji zkouman, v tomto piipadé je pfedmétem vyzkumu hybridni ptsobeni. Piipadem
vyzkumu je pak ohraniCenad kapitola historie, na kterou se bude vyzkum soustfedit, tedy
Evropska unie jako aktér bezpecnostni politiky v reakci na déni na Ukrajin€ v letech 2014
az po rok 2022. (Koftan, 2019: 104-105)

Nevyhody metody ptipadové studie jsou dvojiho charakteru. Zaprvé, stale jesté nebyla
vytvorena jasna metodologie pro provadéni vyzkumu piipadové studie. Nemame tak jasny
navod jak postupovat. Za druhé, hlavnim problémem pfipadové studie je nasledna omezena
moznost zobecnéni zaveérd dané prace na dalsi jevy. Neni tak nejvhodné€jsi metodou pro
rozvinuti obecné platnych teorii. Nalezy studie se tak vztahuji pouze k danému zkoumanému
ptipadu. (Kofan, 2019: 120)

Pii zkoumani evropskych dokumentt, tj. strategii a ak¢énich plant pak bude vyuzita
metoda obsahové analyzy. Obsahova analyza zkouma komunikacni sdé€lenti, kdy se vyzkumnik
snazi o objektivni analyzu obsahu textu samotného. Obsahovou analyzu je vhodné kombinovat
s jinymi vysvétlujicimi metodami. Proto v této praci bude dochazet ke kombinaci s jiz vyse
zminénou piipadovou studii, na zakladé¢ které muZeme testovat zni vzeSlé hypotézy
a prohloubit na$ vyzkum. (Varkockova, 2019: 255-256)

Obsahova analyza bude pouzivat spolecna sdéleni, strategické dokumenty, ak¢ni plany,
ustanoveni a spolecné zpravy, které bude nasledné analyzovat z dale stanovenych hledisek
v ramci operacionalizace. Cilem obsahové analyzy bude zjistit, jakym zpisobem a jazykem
se k boji proti hybridnim hrozbam a k jejich pisobeni EU vyjadfovala, jaka rozhodnuti a kroky
piijala a zdali je mozné stanovit dasledky, téchto pfijatych rozhodnuti. To bude nasledné

podrobné popsano v analytické kapitole bakalarské prace.



Literatura a zdroje

Zkoumany koncept hybridniho pisobeni nema jasnou obecné pouzivanou definici.
Z toho diavodu bude praci predchazet kapitola pojednavajici o vyvoji definice hybridniho
pusobeni a nasledné zvoleni té nejvhodnéjsi pro tuto praci s ohledem na zaméfeni vyzkumu
na bezpecnostni politiky na pudé EU. Pro predstaveni vyvoje definice bude nejprve pouzita
prace Williama J. Nemetha Budouci valky a Cecensko: pripad hybridni valky. Dale pak pracemi
Andrase Racze Ruska hybridni valka na Ukrajiné a Marka Galleotiho. Nakonec pak budou
vyuzity definice pouzivané na pudé EU a definice pouzivané Centrem excelence pro boj proti
hybridnimu piisobeni. Tyto prace budou podrobné analyzovany v prvni kapitole.

Jako primarni zdroje budou v praci pouzity dokumenty formulujici politiku EU v oblasti
bezpecnosti, stejné jako dokumenty stanovujici bezpecnostni spolupraci mezi EU a Ukrajinou.
Bude se jednat o ak¢ni plany a strategie, které souvisi s vytvafenim bezpecnostnich struktur
a nastroju krizového managementu. Ty pak stanovuji, kam se ma bezpeCnostni spoluprace
posunout dal s ohledem na pouceni z minulosti. Mezi tyto dokumenty budou zarazeny:

(1) Akcni plan pro strategickou komunikaci;

(2) Spolecny ramec pro boj proti hybridnim hrozbdm: Reakce Evropské unie;

(3) Spolecné sdéleni Evropskému parlamentu a Radé - Odolnost, odrazovani a obrana:

budovani silné kybernetické bezpecnosti EU;

(4) Spolecné sdéleni Evropskému parlamentu, Evropské radé a Radé Evropské unie:

ZvySovani odolnosti a posilovani kapacit pro reseni hybridnich hrozeb;

(5) Akcni plan pro boj proti dezinformacim;

(6) Horizontdlni pracovni skupina pro zvySovdni odolnosti a boj proti hybridnim

hrozbam: Zrizeni a prijeti manddtu ERCHT;

(7) Strategie bezpecnostni unie EU;

(8) Spolecné sdéleni ze strany Evropské komise Posileni odolnosti — Vychodni

partnerstvi, které prinasi vyhody pro vSechny;

(9) Evropsky akcni plan pro demokracii.

Jako sekundarni zdroje budou pouzity publikace expertt, které se vénuji bezpecnostni
politice EU, konfliktu na Ukrajiné a spolupraci mezi Ukrajinou a EU. Budou pouzity texty
akademiku i vystupy think-tankt zabyvajicich se EU, bezpecnosti a vychodni Evropou. Prace
bude Cerpat naptiklad se dvou soborti akademickych texti (1) Ruskd agrese proti Ukrajiné
a(2) Za zrcadlem: hybridni vdlka jako staronovy fenomén. Jedna se o dva soubory

akademickych textd predevsim Ceskych autord a experti v bezpe¢nostnim oboru. Prestoze jsou



soubory analyz napsany uznavanymi odborniky, je ov§em nutné poznamenat, ze neobsahuji
analyzy ukrajinskych experti. Je tedy pravdépodobné, Ze jim tak chybi urcity pohled z Ukrajiny
od pifimych svédka téch, ktefi tamni rusky vliv zazivaji a mohou pfimo sledovat dopady
unijnich politik.

Limity pouzité literatury dale spocCivaji v omezeném mnozstvi zdroji zabyvajicich
se Cisté€ ukrajinskou stranou boje proti tamnimu ruskému hybridnimu pasobeni. Analyticka Cast
se bude zabyvat pouze pohledem na implementace unijnich dokumentd a na jejich dopady
ze strany EU. Vyzkuml a literatury o ruském hybridnim plsobeni na Ukrajiné bylo za
poslednich nekolik let zvefejnéno mnoho a neni v kapacitach této prace pokryt vSechny pfistupy
a pohledy. Prace také nedokaze postihnout vSechna vydana natizeni EU, ktera by pomahala
s budovanim odolné&jsi Unie a sousednich statd proti nepratelskému vlivu. Pfirozené omezeni
vyzkumu, dané jazykovou vybavenosti autorky, také spociva v tom, ze pracuje pouze se zdroji

v anglicting, Cesting, pfipadné€ némcing, nikoliv ale témi ruskojazyCnymi.
Clenéni prace

Bakalatska prace je rozdélena do tii hlavnich kapitol. Prvni kapitola se vénuje vyvoji
definice hybridniho plisobeni a hybridniho valCeni. Ta je rozdélena do péti podkapitol. Prvni
podkapitola pojednava o soucasné akademické diskuzi. Druha podkapitola rozebira definici
konceptu Williama Nemetha, ktery popisuje hybridni val€eni na pripadu cecCenského
separatistického hnuti. Tteti podkapitola je zaméfena na definici Andrase Réacze v jeho praci
pojednavajici o ruské hybridni valce na Ukrajin€. Poslednim teoretikem hybridniho valCeni
je Mark Galeotii, svétové znamy expert na Rusko a bezpecnost, kterému je vénovana treti
podkapitola. Ctvrta podkapitola kapitola se soustiedi na definici evropského Centra excelence
pro boj proti hybridnim hrozbam a definice dokumenti EU. Zavérem je autorkou na zaklade
jejich poznatkt stanovena takova definice hybridnich hrozeb, ktera bude pro ucely prace
pouzita. Zavérem je rozebrana operacionalizace a konceptualizace pro analytickou ¢ast prace
pro praci s metodou obsahové analyzy.

Druha kapitola obsahuje hlavni milniky hybridniho pusobeni Ruské federace
na Ukrajin€ v daném cCasovém rozmezi. To je rozdéleno na tifi Casti hybridni valky
a to na pfipravnou fazi, atoCnou fazi a na hybridni pisobeni Ruska na Ukrajiné v letech
2015-2022. Tyto casti jsou nasledné rozdeleny podle konkrétnich kategorii hybridnich hrozeb
na zakladé konceptu DIMEFIL. (Jires, 2021: 77-78; Oskarsson, 2017: 3—15) Tri ¢asti kapitoly
jsou tedy postupné jesté rozdéleny tak, aby byly pokryty vSechny tyto kategorie hybridnich

hrozeb, tedy diplomatické, vojenské, informacni, zpravodajské, pravni, ekonomické a financ¢ni.

10



Posledni tfeti kapitola se vénuje analytické Casti prace. Je analyzou krokd EU v reakci
na hybridni pisobeni na Ukrajiné. Posupné analyzuje celkem devét dokument EU (a strucné
pro zasazeni do kontextu nékolik dalSich) a je tedy rozdélena na devét podkapitol. Ty jsou

fazeny chronologicky podle data implementace daného dokumentu.
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1. VYMEZENI DEFINICE HYBRIDNIiHO PUSOBENI

1.1. Soucéasna akademicka diskuze

Prestoze zpusob valCeni za pouziti nekonvencnich zptsobli boje neni ve vojenstvi
zadnou novou taktikou, konceptualizace a zavedeni pojmu ,hybridniho val¢eni“ do vetejné
i akademické debaty je zalezitosti poslednich pfiblizné dvaceti let. Za autora konceptu a prvni
rozsahlé studie pojmu s nazvem Konflikt ve 21. stoleti: vzestup hybridnich vdlek je povazovan
Frank Hoffman. Podle Hoffmana zahrnuji hybridni valky ,, celou Fadu ruznych zpiisobii vedeni
vdlky, véetné konvencnich schopnosti, nepravidelnych taktik a formaci, teroristickych cinii
vcetné nerozliSujictho nasili a ndtlaku a kriminalnich nepokojii“. (Hoffman, 2007: 14)
Nesoustiedi se vSak na ruskou hybridni valku, ale na konflikty mezi USA s Irdkem
a Libanonem.

Kromé Hoffmana se hybridnimu zplisobu valceni vénoval John McCuen ve své knize
Uméni protirevolucni valky: Protipovstalecké strategie, Robert G. Walker ve studii The United
States Marine Corps and Special Operations, Timothy McCulloh a Richard Johnson v knize
Hybrid Warfare, Christopher Bowers ve studii Identifying Emerging Hybrid Adversaries,
Nathan Freier v praci 7he Defence Identity Crisis: It’s a Hybrid World. Rozséhlou publikaci
vénujici se konceptualizaci hybridniho valceni pak sepsal Ofer Fridman s nazvem Russian
‘Hybrid Warfare’: Resurgence and Politicization. Kniha vydana v roce 2018 se zaobira
otazkami jako pro¢ Zapad a Rusko vnimé pojem , hybridniho val€eni“ jinak, pro¢ se pojem
od roku 2014 tolik zpolitizoval a jak se lisi vnimani riznych definici konceptu. (Fridman, 2018:
11-13)

Hybridnim putsobenim se v ramci evropskych organizaci kromé dale rozebiraného
Centra excelence pro boj proti hybridnimu piisobeni zabyva také velké mnozstvi think-tanka.
Prikladem je Center for European Policy Analysis (CEPA), které se se sidlem ve Washingtonu
vénuje posilovani transatlantickych vztahd. Hybridnimi hrozbami se zaobiraji studie
The Evolution of Russian Hybrid Warfare nebo jako prvni paper Chaos as a Strategy: Putin’s
“Promethean” Gamble, podle kterych , vedouci predstavitelé Kremlu pouZivaji vojenské
i nevojenské prostiredky jako jedno a totéz* za G€elem vytvoreni chaosu. (Polyakova, 2019: 2)
Jako dalsi ptiklad Ize uvést European Union Institute for Security Studies.

Pro préci byly vybrany koncepty Williama Nemetha, Andrase Racze a Marka Galeottiho
kvuli jejich souvislosti s hybridni valkou vedenou bud’ Ruskem, nebo proti Rusku v piipadé
prace Nemetha. Kvili nasledné analyze unijnich dokumentt pak prace pracuje s definicemi

uvedenymi v komunikaci EU a Centra excelence pro boj proti hybridnimu pitsobeni.
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1.2. William J. Nemeth

Koncept hybridniho valceni jako jeden z prvnich analyzoval plukovnik namotni
pechoty USA William J. Nemeth. Jeho absolventska prace z roku 2002 s nazvem Budouci valky
a Cecensko: pripad hybridni valky slouzi jako prvotni konceptualni uchopeni hybridniho
valeni, na ktery se dalsi teoretici pozdéji odvolavaji. Prace je pfipadovou studii ceCenského
separatistického hnuti z 90. let 20. stoleti, na kterém autor zkouma spojitosti mezi strukturou
spolecnosti, vlivem nabozenstvi a kombinaci tradi€ni a moderni socio-politické organizace
spoleCnosti.

Princip porozuméni vojenské organizaci statu vidi Nemeth v pochopeni struktury
samotné spoleCnosti. Dnesni tradi¢ni spoleCnosti se podle né navraceji k tradicnim formam
organizace, ale zarovenl v sob& nesou prvky politickych a nabozenskych teorii spolecné
s vybavenim modernimi technologiemi. Pravé tato kombinace mezi moderni a tradi¢ni
strukturou €ini hybridni spole¢nost konkurenéni pro moderni staty, prestoze se mezi né netadi.
Autor predvida, ze forma hybridnich spolecnosti a jejich schopnost hybridniho boje bude ¢im
dal cast&jsi a velkou vyzvou. (Nemeth, 2002: 2)

Tradicni spolecnosti jsou charakterizovany urcitou urovni rovnostarstvi, silnymi
rodinnymi vazbami, pravni kontrolou zalozenou na tradicich, kmenovych zvycich,
nabozenstvim ¢i vysokou mirou kazdodenniho nasili. Naproti tomu moderni staty jsou
centralizované, maji silné vedeni a jsou strukturalizované s ur¢itym stupném byrokracie. Jsou
zalozeny na vladé prava, kontrolnich orgénech a mezinarodnich organizacich. Prestoze
centralizace a hierarchie poskytuji moderni spolecnosti mnohem efektivnéjsi veleni, pfinasi jim
také slabiny, které je znevyhodiuji v boji proti asymetrickym hybridnim hrozbam. Cini je toti
pomalejSimi a byrokrati¢téjSimi, coz je v konecném dusledku ¢ini méné efektivnimi a pomalu
reagujicimi. Pravé sila Cedenci pak podle Nemetha spociva v silnych rodinnych vztazich,
spolecném nenavidéném nepfiteli Rusku, absenci statnich instituci, které komplikuji rychla
rozhodnuti, a pievladajicimu islamu. Vsechny tyto spole¢né charakteristiky spojily Ceéence
v soudrznou, az fanatickou véalecnou silu, ktera pouzivala partyzanskd hnuti a hybridni
valecnictvi. (Ibid: 13, 17, 29, 31)

Cegensky zptisob val&eni spociva predeviim v guerillové formé valéeni v kombinaci
s modernimi technologiemi, komunikaci a decentralizovanou formou veleni. Pravé
decentralizace muze byt v boji vyhodnou. Rusové se museli potykat s riznymi zpisoby boje

kvuli absenci jednotné ¢eCenské doktriny a kvuli vedeni mnoha riznych velitelt. Preferovanou
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taktikou pak bylo hlavné prepadavani ze zalohy. Ceenci navic pouzivali i v boji typicky zptisob
hybridniho valceni, a to psychologické a informacni operace. Mezi psychologické operace
se fadilo prevlékani za ruské vojaky, ¢leny Cerveného kiize nebo zastupce nevladnich
organizaci. Hriizné zachazeni s mrtvolami, vystavovani hlav podél silnice smérem k ¢e¢enskym
pozicim byly dé&sivé formy psychologického boje, které Cedenci také Casto pouzivali. Je§té
zakeingj$i pak bylo zastraSovani jadernym terorismem nebo hrozba néabozenské valky
vytvorenim Islamského statu na Kavkaze. (Ibid: 49, 53, 56-58)

Co se ty&e informadni formy valky, byli Cegenci usp&$ni v medialnich kampanich, pii
nichz si navic ziskali 1 velkou soukromou podporu Zapadu. Strategicky jim sice nepomohla
k dosazeni mezinarodniho uznani, byla nicméné efektivni k zaseti strachu mezi Rusy. K tomu
jim napomahal hlavné spoleCny jazyk, diky ¢emuz se jim dokonce povedlo napodobit rusky
mluvici velitele a obelstit Rusy k boji proti vlastnim jednotkam. (Oliker, 2000: 69-70)

Zavérem autor shrnuje nékolik charakteristik hybridni spoleCnosti. Pfipomina také,
7e za takové spoletnosti nelze povazovat pouze Celence, ale také napiiklad Afghanistan nebo
Somalsko. VytyCené charakteristiky 1ze shrnout do nasleduyjicich bodu:

1. Hybridni spolecnosti se pohledem modernich spole¢nosti jevi jako anarchické

a nespravedlivé, vysoka mira nasili je totiz v hybridni spolecnosti Casto povazovana
za normalni.

2. Kladou duraz na tradi¢ni hodnoty, centralni ideologii nebo na nabozenstvi
a vyuzivaji statni instituce a moderni technologie ke svym potrebam.

3. Vojenska organizace odrazi spoleCenské normy a systém vojenstvi neodpovida
zapadnim pfedstavam.

4. Hybridni sily se skladaji z myslenek, jednotlivych charismatickych vidci, odolné
spoleCnosti, silnému presvédCeni o spravnosti boje a z decentralizované taktiky,
pfipadné z pouziti modernich technologii nekonvencnimi zptisoby.

5. Normy hybridnich spolecnosti jsou cizi t€ém, na kterych se shoduje euroatlantické
spoleCenstvi. Paradigma celého hybridniho valCeni pak predpoklada stale vice
konflikti mezi statnimi a nestatnimi aktéry. (Nemeth, 2002: 71-76)

Prestoze kazdy dalsi konflikt bude podle autora odliSny, urcité opakovani a vyuziti
hybridniho boje Celencti proti Rusim lze i nyni pozorovat v ruském boji proti Ukrajing.
Rusové vyuzivaji centralni ideologii stavici na nutnosti znovu pfipojeni Ukrajiny do jakéhosi
maloruského slovanského naroda. Vroce 2014 pouzivali maskovani vojaka, ktefi
se pohybovali v uniformach bez insignii a Rusko za n¢ odmitalo nést zodpovédnost. Rozvoj

socialnich siti a medializace jim umoznila uskutecnéni je§t€¢ masivnéjsi informacni kampang,
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nez ktera byla mozna v 90. letech v Ceensku. Role Ruska v mezinarodnim systému, kterou
Cetenci postradali, jim pfinesla dal§i vyhody tykajici se ovliviiovani zapadni spolednosti,
politikti, zavislosti statu na obchodovani s Ruskem ¢i energetické zavislosti statnich
infrastruktur. Lze tedy spekulovat o tom, zZe ruské valCeni proti CeCenské hybridni spolecnosti
dodalo Rusku ponauceni, ktera nasledné zavedlo do svych pfistich konflikta a valek.

1.3. Andras Racz

Andrés Racz je v soucasné dobé seniornim vyzkumnikem Némeckeé rady pro zahrani¢ni
vztahy (v angli¢tiné German Council on Foreign Relations), kde se dlouhodob& zaméfuje na
ruskou zahrani¢ni a obrannou politiku a na ruské vztahy s postsovétskym prostorem. Vyznam
jeho studie s nazvem Ruska hybridni vdlka na Ukrajiné z roku 2015 spociva v aplikovani
konceptu hybridni valky na déni na Ukrajiné, které specificky ohraniuje v Casovém ramci
od unora 2014 po srpen 2014, kdy, jak sam v textu uvadi, doslo k pfechodu ke konvenéni forme
valky. (Racz, 2015: 14)

Cilem Raczovy prace je zodpovézeni dvou vyzkumnych otazek, a to jaké jsou hlavni
rysy a charakteristiky ruského hybridniho valceni vedeného na Ukrajin€ a zda je ruska hybridni
valka univerzalni metodou vedeni valky, kterou 1ze nasadit kdekoliv, nebo je specificka pouze
specificka pro uzemi Ukrajiny. Konstatuje, ze koncept hybridniho val¢eni sice novym neni,
nicméné zpusob jeho uziti Ruskem na Ukrajiné novym je. Autor odkazuje jiz na praci
Clausewitze, ktery ve svém spise O vdlce piSe, ze ,, vdlka je pouze pokracovanim politiky jinymi
prostiedky “ (Clausewitz, 2007: 7) nebo taktiky vidct jako T. E. Lawrence, Mao Ce-tunga,
Karla Marxe, Tita, Vladimira Ilji¢e Lenina, ktefi vSichni pracovali s konceptem urcitého
asymetrického zptuisobu valCeni (Racz, 2015: 12-13, 21-24)

Hlavnim pfinosem prace je vSak dukladné aplikovani udalosti na Ukrajiné€ k fazim
hybridni valky a popsani provedeni jednotlivych krokd hybridni valky? ze strany Ruska proti
Ukrajin€. Autor v kapitole Hybrid War in Action dukladné diskutuje tfi faze hybridni valky,
pticemz kazda z nich je dale rozClenéna do tfi dil¢ich fazi. Prvni z nich je faze pfipravna, ktera
mapuje strategické slabiny a zranitelnosti zem¢, jiz je cilem utoku. V ptipadé Ukrajiny je pro
Rusko mapovani politickych, ekonomickych ¢i spoleCenskych slabin jednoduché z divodu
spoleCné historie a ekonomickych a socialnich vazeb. Tato faze je roz€lenéna do faze
strategické, kdy probiha prazkum slabych stranek nepfitele, vytvafeni siti loajalnich

neziskovych organizaci a médii a diplomatickych pozic, ze kterych lze ovliviiovat vefejnost.

2 Autor pouZiva tento pojem na zakladé faktu, Ze je hojné pouZivanym, ale pfedevsim kvili adaptaci vyrazu
,hybridni valka® Severoatlantickou alianci. (NATO, 2014; Racz, 2015: 42)
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Nasleduje politicka priprava, kdy je posilovana nespokojenost ob¢ant se statem, koncentrace
mistnich separatisti a spoleCenské napéti. Bé€hem tieti operacni faze je pak spustén
koordinovany politicky natlak a dezinformacni kampané. Jsou mobilizovani loajalni ufednici,
politici, policisté, kriminalni skupiny a ruské ozbrojené sily za zaminkou vojenskych cviceni.
(Ibid: 58-59)

Déale navazuje uto¢na cast hybridni valky, kdy nejprve dojde k vyvrcholeni napéti.
V ptipadé prvni faze valky na Ukrajiné od roku 2014 byly ve vychodnich ¢astech zemé& Ruskem
organizovany masivni protivladni demonstrace, probihala infiltrace specidlnich jednotek,
sabotaze a prvni utoky na administrativni budovy ve spolupraci s kriminalnimi skupinami.
Nadchézela dalsi faze, a to vyhnani centralni vlady, kdy byly obsazeny administrativni budovy
a ovladnuta veskera telekomunikace, média a celkovy tok informaci. Mezinarodni scéna byla
dezorientovana za neustalého prohlaSovani ze strany Ruska, ze s utoky a demonstracemi nema
nic spole¢ného. Jako treti dil¢i krok uto¢né faze byla stanovena alternativni politicka sila. Doslo
k nahrazeni mistnich politikt loajalnimi predstaviteli a jejich legitimitu stvrzovala ovladnuta
média a rusky informa¢ni monopol nad Ukrajinou. (Ibid: 60—-63)

Posledni fazi je tzv. stabilizacni faze. Nejprve musel byt stabilizovan politicky pfevrat.
Doslo k organizovani tzv. referend, ktera ovSem probihala za natlaku a jejich vysledky byly
falSovany. Rusko si muselo zajistit diplomatickou a medialni podporu. To v§e mu pomohlo dale
oddélit ¢ast zemé od centralni vlady a anektovat Krym (v pfipadé vychodni casti Ukrajiny na
Donbase tak uspésni nebyli a nasadili ,,pouze” neustalou vojenskou pritomnost do oblasti). Vse
bylo zavrSeno posledni fazi, kdy de facto doslo k zamezeni svobody pohybu se zbylymi ¢astmi
Ukrajiny, a hrozila tak ekonomické destabilizace, politicka nestabilita a mozna humanitarni
krize. (Ibid: 64—67)

Podle Racze jsou predpoklady pro uspéch ruské hybridni valky na Ukrajin€ armadni
prevaha, slaba centralni vlada a bezpeCnostni struktury, trvala nespokojenost obyvatelstva
s vladou, rusky mluvici mensiny pro zisk legitimity utoku, proruska média na ukrajinském
uzemi 1 ve svéte a korupce, diky které bylo Rusku umoznéno proniknout do administrativnich
slozek a struktur. Rusko vyuzilo momentu piekvapeni, popiralo jakékoliv zapojeni do déni,
rusti Utocnici byli nerozeznatelni od civilisti a ruska propaganda byla silna, ¢imz dokazala
vyvolat pocity strachu a nejistoty. Koncept hybridni valky je tak uplatnitelny i jinde nez proti
Ukrajiné, ostatné k vyuzivani nekonvenénich metod valeni dochazelo po staleti. V pripadé
konfliktu mezi Ruskem a Ukrajinou vSak hraly ve prospéch Ruska faktory, které by jinde
nebyly mozné. (Ibid: 67-83)
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Autorova definice hybridni valky je na zakladé jeho studie potom nasledujici: ,, Hybridni
vdlka je zaloZzena na kombinovaném pouZiti vojenskych a nevojenskych prostredkii, pricemz
se vyuziva celé spektrum politickych prostiedkii stdtu, vcetné diplomatickych, ekonomickych,

politickych, socidalnich, informacnich a také vojenskych. “ (Ibid: 87)
1.4. Mark Galeotii

Mark Galeotti je svétové znamym historikem a odbornikem na sou¢asné Rusko, ruskou
zahrani¢ni politiku, ruskou bezpecnost, organizovany zlocin ¢i na zpravodajské a tajné operace
a bezpecCnostni vyzvy. Je emeritnim profesorem UCL School of Slavonic and East European
Studies. Pusobil na New York University, Keele University, v Moskvée nebo také jako hostujici
veédecky pracovnik Institutu mezinarodnich vztaht v Praze. O konceptu ruské hybridni valky
napsal nékolik publikaci jako knihy Hybrid War or Gibridnaya Voina? Getting Russia’s Non-
Linear Military Challenge Right, Russian Political War: Moving Bayond the Hybrid nebo
Spesnaz: Russia’s Special Forces. (Institute for International Relations Prague, 2022)

Galeotii ve svych pracich rozlisuje ruské vedeni valky a zahrani¢ni politiky na dva
oddélené koncepty, a to na valku hybridni a politickou. Kritizuje zevSeobecnéni terminu
,hybridni valka“ na téméf vSechny soucasné zahrani¢ni aktivity Ruska a opomijeni nékterych
akademiku toho, jak pojem , hybridni valka*“ vnima samotné Rusko. PiSe, ze Rusko hybridni
valceni, tedy pojem gybridnaya vojna, vinima jako souhrnny pojem aktivit Zapadu, které jsou
vedeny proti Ruské federaci. Podle ruského vedeni vede Zapad kampan at’ uz ve formé
podnécovani , barevnych revoluci® nebo Arabského jara az po svrhnuti ukrajinského prezidenta
Janukovice. Mluvi o stfetu civilizaci mezi Ruskem a Zapadem, ktery chce podkopat ruskou
svrchovanost a nezavislost. (Galeotti, 2018: 17)

Galeotti definuje zpsob valceni oznaCovany jako hybridni jako ,,styl vdlceni, ktery
kombinuje politickou, ekonomickou, socidalni a kinetickou vdlku v druhu konfliktu, ktery
neuzndvd zddné hranice mezi civilnim a bojovym, skrytym a zjevaym, valecnym a mirem*.
(Galeotti  2018: 18). Soucasti hybridni valky je tedy podle Galeotttho i prechod
ke konven¢nimu kinetickému val¢eni. Tomu naopak predchazi vySe zminéna politicka valka,
ktera spociva v piipravé pudy pro naslednou invazi. Jejim cilem je zemi demoralizovat, rozdélit
a vytvorit sféru vlivu, ktera mize Rusku umoznit pfechod ke kinetickému valCeni, tedy
k vrcholu hybridni valky. Rozdilem mezi hybridni a politickou valkou tedy je, ze v politické
nedochazi k fyzickému boji, tedy ,, politickd valka je v podstaté hybridni vdlka bez stiileni nebo
mozna hybridni vdlka je politickd vdlka plus pripadni stielba “. (Galeotti, 2019: 2)
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To, co oznacuje za politickou valku, umoziuje Rusku stat se svétovou velmoci, aniz
by muselo rozSifovat své fyzické statni hranice. Vliv ziskava za vyuziti dezinformaci,
manipulaci, rozdélovani a demoralizace téch, ktefi jsou cili utoku. Rusko tak podporuje
jakékoliv roztrzky uvnitf stati ¢i mezi staty, at’ uz se jedna o podporu skotské nezavislosti
na Velké Britanii, nezavislost Katalanska na Spanélsku, vzrist populismu a radikalismu
ve vnitrostatni politice nebo o podporu Brexitu. Cilem ruskych informac¢nich kampani, které
pfispivaji k témto roztrzkam, neni az tak snaha o presvédceni lidi o Ruskem podnicenych 1z,
ale vytvoreni prostiedi, ve kterém si nikdo jiz nemuze byt jisty, co je pravdou a co 1zi. (Galeotti,
2022: 167-169)

Galeotti odkazuje i na praci vySe zminéného Williama Nemetha a jeho absolventskou
praci o hybridni CeCenské spolecnosti. Urcitou hybriditu ruské spolecnosti 1ze pozorovat
na ruském statu skrze politiky 90. let a nastup Vladimira Putina. Jako vysledek vidime stat
se silnym prezidentskym rezimem, ktery nerozliSuje mezi vefejnym a soukromym, legalnim
a nelegalnim. Chybi mu principy pravniho statu a kontrolni mechanismy, které by zaji§tovaly

jakykoliv spravedlivy chod spolecnosti. (Galeotti, 2018: 22)
1.5. Definice hybridniho pusobeni na pudé EU

Prestoze Celeni hybridnimu puasobeni je predevsim kompetenci jednotlivych statd EU,
Unie se snazi usnadfiovat spolupraci mezi témito staty, vyvijet politicka feSeni, vytvaret
postupy a Cinit tento boj sdilenym a spoleCnym. Boj proti hybridnimu ptisobeni v EU je tvofen
dvéma primarnimi dokumenty, kterymi jsou Spolecny rdmec pro boj proti hybridnim hrozbdam
(Joint Framework on Countering Hybrid Threats) z roku 2016 a Spolecné sdéleni o odolnosti
a posileni schopnosti v boji proti hybridnim hrozbdm (Joint Communication on increasing
resilience and bolstering capabilities to address hybrid threats) z roku 2018. Jejich obsah bude
nasledné zkouman v analytické Casti této prace. (European Union External Action, 2022)

Co se tyCe definice pouzivané v EU, podle zminéného Spolecného ramce pro boj proti
hybridnim hrozbam se definice hybridnich hrozeb lisi a museji zustat flexibilni, aby bylo mozné
jednodusSeji reagovat na jejich neustale se promeérujici povahu. Koncept ma nicméné
zachycovat ,,smés natlakovych a podvratnych aktivit, konvencnich a nekonvencnich metod
(1j. diplomatickych, vojenskych, ekonomickych, technologickych), které mohou byt
koordinované pouZzity stamimi nebo nestatnimi aktéry k dosazeni konkrémich cihi, pricemz
zustavaji pod hranici formdlné vyhlasené vdlky “. (EUR-lex, 2016)

Dokument kromé dalSich mnoha krokt pro boj proti hybridnimu ptsobeni stanovuje

vybudovani Centra excelence zabyvajiciho se hybridnimi hrozbami. Centrum excelence pro boj
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proti hybridnimu piisobeni (Hybrid CoE) vzniklo nasledujici rok v dubnu 2017 ve finskych
Helsinkach. Tato mezinarodni autonomni organizace ma za cil spojit spolupraci zemi EU
a NATO pii Celeni hybridnim hrozbam a podporovat celospolecensky pristup. V soucasnosti
se na této spolupraci podili celkem 32 zemi z EU a NATO. Centrum je hlavnim informa¢nim
zdrojem pro posilovani bezpecnosti Clenskych stati v kontextu hybridnich hrozeb, poskytuje
potfebné odborné znalosti a Skoleni pro ¢lenské staty. Dale umoziuje sdileni osvéd¢enych
postupu, ktera predstavuji staty, doporuceni, novych napadu a poradani praktickych cviceni.
Centrum tak lze povazovat za klicovou organizaci, na kterou se EU pii boji proti hybridnimu
pusobeni odkazuje. (Hybrid CoE, 2022a)

Jeho definice hybridnich hrozeb je nasleduvjici: ,, Pojem hybridni hrozba oznacuje akci
provadénou stdatnimi nebo nestdtnimi aktéry, jejimz cilem je podkopat nebo poskodit cil
ovlivnénim jeho rozhodovdani na mistni, regionalni, stdtni nebo instituciondlni urovni. Takové
akce jsou koordinované a synchronizované a zamérné se zaméruji na zranitelnd mista
demokratickych stdtii a instituci. Aktivity mohou probihat napriklad v politické, ekonomické,
vojenské, civilni nebo informacni oblasti. Jsou provddeény s vyuzitim Siroké Skdly prostredki
a jsou navrzeny tak, aby zustaly pod prahem odhaleni a prisouzeni. “ (Hybrid CoE, 2022b)

Pro srovnani dal$i dokumenty, oficialni webové stranky ¢i factsheety k hybridnim
hrozbam urcené pro strategickou komunikaci® EU se Sirokou vefejnosti definuji tyto hrozby
takto: ,,Koncept hybridnich hrozeb se snazi zachytit smés konvencnich a nekonvencnich hrozeb,
vojenskych a nevojenskych, zjevnych a skrytych akci, které mohou byt koordinované pouZity
stdtem nebo nestdtnimi aktéry k dosaZeni konkrétich cili, pricemz ziistdvaji pod hranici

Jormdlné mozného vyhldseni valky.” (EEAS, 2018; European Commission, 2016)

3 Strategicka komunikace je koncept dlouhodobé komunikace s jasné vymezenymi cili, kterych ma dosahnout.
Takova komunikace je na tirovni statu koordinovana napfic jednotlivymi resorty ¢i organizacemi tak, aby stat
vystupoval smérem k obCantim jednotn¢ a jasn¢, a tim omezil ptisobeni protistatnich dezinformaci, a posilil tak
prave boj proti hybridnimu piisobeni.
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1.6. Konceptualizace a operacionalizace

Pfi praci skonceptem hybridniho zpasobu valCeni se setkavame s mnoha
nepiehlednymi terminy jako ,hybridni valka®“, | hybridni pasobeni®,  hybridni valCeni®,
Lhybridni  hrozby®, , politicka valka“ (Galeotti, 2019), ,valCeni bez omezeni“ (Liang
& Xiangsui, 1999)

valCeni Ctvrté generace (Hammes, 2007), , konflikt nizké intenzity*

2 7 2 M

(Dixon, 1989) a dalsimi. Problém konceptualizace pak nastava predevsim v nejasnosti jednotné
definice. Nejen ze tedy neni jasna definice hybridniho plisobeni, ale rizné definice jsou bud’
a) moc Siroké a vagni, jako tomu je u vySe zminéné definice EU, ktera se snazi byt flexibilni
a tim naopak muze byt problematicka, nebo b) pfilis§ uzce definované, které poté postihuji pouze
omezené pripady. Jako hybridni valka je pak Casto pojimana celd zahrani¢ni a bezpeCnosti
politika Ruska, ¢imz dochazi k simplifikaci a nedorozuméni. (Bahensky, 2021: 57-62)

Prace pracuje sjiz zminénou metodou obsahové analyzy. Tato metoda vyzaduje
zkoumani komunikacnich sdé€leni rizného typu, v tomto ptipadé oficialnich dokumentd EU.
Vybérovy soubor zvolenych dokumentd tak bude obsahovat hlavni dokumenty EU reagujici
na hybridni puisobeni a souvisejici s dénim na Ukrajiné v letech 2014 az 2022. Dokumenty
Evropské unie obsahuji predevSim pojmy jako ,hybridni puasobeni® (hybrid
interference/influence) a , hybridni hrozby“ (hybrid threats). Jelikoz je tato prace zamétena
na boj Unie s hybridnimi hrozbami a na analyzu jejich strategickych dokumenta a prohlaseni,
jsou v praci pouzivany pravé tyto dva pojmy. Pojem , hybridni valky* bude slouzit pro analyzu
jazyka, jakym dokumenty EU hovofi.

Hybridni pusobeni tak bude definovano jak definici Centra excelence pro boj proti
hybridnimu pisobeni, tak definici pouzivanou v komunikaci Unie ve vefejné dostupnych

dokumentech. Stanovena definice tedy bude stanovena autorkou prace nasledovné:

Koncept hybridniho pitsobeni oznacuje akce provddeéné statnimi nebo nestatnimi aktéry.
Tyto hrozby mohou byt politické, diplomatické, ekonomické, vojenské i nevojenské, v civilni
nebo informacni oblasti, ve skryté ci zjevné podobé. Takové akce jsou koordinované
a synchronizované a zamérné se soustredi na zranitelnd mista demokratickych stdti, instituct
a pravniho stdatu. Jejich cilem je podkopat nebo poskodit napadeného ovilivnénim jeho

rozhodovani na mistni, regiondlni, statni nebo instituciondlni tirovni.

Hybridni piisobeni je pak tvoreno konkrétnimi hybridnimi hrozbami. Pro stanoveni
konkrétnich hrozeb bude pouzito ramcové spektrum DIMEFIL, které je pouzivano americkym

Ministerstvem obrany pro popis statni sily za tcelem zdUraznéni, ze stat neoplyva pouze
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vojenskou silou. DIMEFIL je zkratkou stojici za pojmy diplomacie, informacni piisobeni,
vojenskd moc, ekonomicky vliv, financni systém, zpravodajstvi a pravni systém (diplomatic,
information, military, economic, financial, intelligence, legal). (Jire§, 2021: 77-78; Oskarsson,
2017: 3-15)

Pod pojem diplomacie budou zatazeny aktivity, které maji za cil ovlivnit mezinarodni
prostiedi a ostatni staty tak, aby se pfiklonily na stranu agresora (v tomto pifipadé snahy Ruska
o ziskani spojenci a aktért, ktefi by uvéfily jeho politice vedené proti Ukrajing).
Do informacniho pusobeni budou zahrnuty vSechny aktivity ovlivilyjici informacni prostor,
tedy kybernetické utoky, Sifeni dezinformaci, informacni kampanég, budovani proruskych médii
na Ukrajiné€ apod. Vojenskd moc je klasickym pojmem, ktery predstavuje armadu statu a jeji
vojenské kapacity. V piipadé Ruska vSak mizeme do vojenské moci také zahrnout nekonvencni
formy vojenstvi jako proruské (guerillové) skupiny neoznacenych zelenych muzickii (tzv.“little
green men*), ktefi bojovali na stran¢ Ruska a byli to rusti vojaci v neoznacenych uniforméach,
aniz by se k nim Rusko pfihlasilo. Ekonomicky viiv a financni systém budou predstavovat snahu
o vybudovani hospodaiské zavislosti Evropy na Rusku. Pfikladem muze byt energeticka
zavislost EU, o kterou se dlouhodobé¢ snazilo a diky které nyni proudi do ruské statni pokladny
evropské penize. EU ziskava své energetické zdroje z Ruska a politiky minulych let zapficinily,
ze nebude jednoduché se od hospodarské zavislosti na Rusku oprostit. Pojem zpravodajstvi
bude znamenat operace ruskych tajnych sluzeb na uzemi jinych statd. A nakonec hybridni
pusobeni v ramci pravniho systému bude obsahovat akce Ruské federace, které cili na pravni
systém a podkopani demokratickych instituci v zahranici.

Po vytyCeni vybérového souboru a zkoumanych koncepta je pro obsahovou analyzu
dulezité stanovit kodovaci schéma, které vymezuje proménné a jejich operacionalizaci, s nimiz
bude analyticka Cast prace pracovat. (Varlockova, 2019: 266-273; Bryman, 2016: 284-295)
Nejprve bude analyzovano téma daného dokumentu. Konkrétné jak dokument pojima hybridni
pusobeni, jakym jazykem o ném mluvi, jaké pojmy pouziva (hybrid influence, hybrid
interference, hybrid threats, information war, political war apod.) Jako dalsi bude zkoumana
otazka, zdali EU konkrétné pricita hybridni pasobeni Ruské federaci a explicitn€ ji zmifiuje
a jestli je explicitné zminéno vedeni hybridni valky (hybrid war).

Pro stanoveni, jestli EU reaguje na hybridni ptisobeni na Ukrajin€, bude zkoumano,
na jaké konkrétni udalosti svym prohlaSenim EU reaguje. Pro operacionalizaci hybridniho
pusobeni budou analyzovany konkrétni hybridni hrozby, které jsou zminény (viz vySe ramec
DIMEFIL) a bude stanoveno, kterym hybridnim hrozbam chce EU celit. Pokud bude zjistitelné,

bude nakonec zkoumano, jaky vliv mél dokument na soucasnost.
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2. HLAVNI MILNIKY HYBRIDNIHO PUSOBENI RUSKA
NA UKRAJINE

Tato kapitola se bude zabyvat konkrétnimi fazemi hybridniho pasobeni Ruska
na Ukrajiné. Rusky vliv na samostatny ukrajinsky stat je pro dosazeni do kontextu nutno
analyzovat jiz od jeho nabyti samostatnosti po rozpadu Sovétského svazu vroce 1991. Tato
tzv. ptipravna faze (toto rozdéleni pouziva napiiklad Racz, 2015: 5859 nebo Polyakova, 2021:
11— 12) bude popsana v prvni podkapitole, kde bude stru¢né analyzovano obdobi od vzniku
nezavislé Ukrajiny po ruskou invazi na Krym na konci tinora 2014. Dalsi fazi se bude vénovat
druha podkapitola, a to tzv. ito¢né fazi od 24. inora 2014, kdy zapocala ruska vojenska aktivita
na poloostrovu Krym az po zacatek roku 2015 a prvni tunorové Minské dohody. (Racz, 2015;
Polyakova, 2021) Posledni, tfeti, podkapitola bude analyzovat konkrétni hybridni hrozby
a utoky vedené Ruskem od roku 2015 po vypuknuti valky vunoru 2022. Druha a tfeti
podkapitola bude rozclenéna po konkrétnich kategoriich hybridniho ptsobeni DIMEFIL

popsaného v predchozi kapitole.
2.1. Pripravna faze

Vyznam Ukrajiny pro Rusko je ndzorny v praci polsko-amerického politologa
Zbigniewa Brzezinského Velka Sachovnice: K cemu dnes Ameriku zavazuje jeji globalni

prevaha. Brzezinski ve své knize piSe:

., Ukrajina, novy a vyznamny prostor na eurasijské Sachovnici, je geopolitickym
ohniskem, protoZe pouhda jeji existence jako nezavislého stdatu napomdhd k transformaci Ruska.
Bez Ukrajiny prestdava byt Rusko eurasijskym impériem. (...) Pokud vSak Moskva opét dosdhne
kontroly nad Ukrajinou s jejimi 52 miliony obyvatel, nerostnym bohatstvim a pristupem
k Cernému mori, ziskd tak automaticky prostredky, jak obnovit své postaveni mocného

imperidlniho statu rozklddajiciho se v Evropé i v Asii. “ (Brzezinski, 1999: 52-53)

Ukrajina je tak historicky jiz od dob Kyjevské Rusi strategickym cilem. Rusové
a Ukrajinci sdili nejen spole¢nou historii a izké historické provazani, ale také kulturni, cirkevni,
energetické a ekonomické vazby. (Stulik, 2021: 308)

Zhroucenim Sovétského svazu a ukrajinskou nezavislosti vyvstaly na povrch palcivé
otazky, které bylo nutno fesit, avSak jejich feSeni nebylo jednoduché. Jednou z nich byla otazka

sidla nyni ruského Cernomotského lod’stva, které bylo najednou situovano na uzemi Ukrajiny.
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Pobyt ruské armady na ukrajinském Uzemi spravovalo nékolik mezistatnich dohod. V jejich
ramci bylo stanoveno, ze zde miZze byt umisténo az 25 000 vojaka, 132 obrnénich vozidel,
24 délostieleckych systému a 22 vojenskych letount. Zvoleni ukrajinského prezidenta Viktora
Janukovyce v roce 2010 navic zapficCinilo, ze jeho oportunisticka az proruska politika umoznila
Rusku drzet prava na tuto vojenskou pfitomnost na Krymu az do roku 2042. Dusledkem toho
se Ukrajing zaviely dvefe do NATO pro dalsi tfi desetileti. (Rovensky, 2014: 7-9; Snyder,
2018: 63-63)

Na Krymu doslo k pokusu o jeho obsazeni jiz pied rokem 2014 a to na podzim roku
2003, kdy se odehraval spor o ostrov Tuzla. Ostrov Tuzla se nachazi v Keréském prulivu
a Rusko se jej snazilo napojit na rusky Tamansky poloostrov. O jeho napojeni usiloval jiz Jurij
Meskov ve své prezidenské kampani, diky které byl zvolen prvnim a poslednim prezidentem
Republiky Krymu v roce 1994. (Polyakova, 2021: 11). Rusko se nicméné az do roku 2007
soustiedilo na Cegensko, nasledné vroce 2008 na Gruzii a vojensky se tedy na Ukrajing
nemohli koncentrovat. Jiz na summitu NATO v Bukuresti v roce 2008 ale rusky prezident
Vladimir Putin avizoval ve svém proslovu, ze ,.na jihu Ukrajiny Zziji pouze Rusové™ a Rusko
tim padem ma jasny zajem o tato izemi (UNIAN, 2008).

Po bukures§t'ském summitu uverejnila ruska média plan, kterym by byla vedena valka
proti Ukrajiné s nazvem , Mechanicky pomeranc®. Jeho cilem nebylo zabrat pouze Krym, ale
cely jihovychod Ukrajiny, vCetné oblasti Donécka, Charkova, Dnépropetrovska, Zaporozi,
Mykolajivu a Chersonu. Avizovany plan na obsazeni vychodni ¢asti Ukrajiny nasledovala Cetna
prohlaSeni o tomto umyslu, a to naptiklad vroce 2009 na televiznim programu Ren-TV.
(Fjodorov, 2017: 116-118; Usenko, 2014)

O ruském hybridnim valceni na Ukrajin€ piSe bezpecnostni analytik David Stulik, ktery
pracoval do roku 2007 do roku 2019 jako tiskovy mluv¢i Delegace EU na Ukrajin€. Stulik jako
jeden z ruskych vliva popisuje véts§inoveé uzivani rustiny jako hlavniho jazyka médii vysilanych
na Ukrajin€. Samotna ukrajinska média mela vétSinou nizsi miru autonomie a tedy mensi vliv.
Dalsi formu hybridniho ptisobeni do anexe Krymu lze spatfovat v nartstajicim vlivu Ruska
v ozbrojenych nebo tajnych slozkach. Béhem prezidentského mandatu Janukovyce se stal
ministrem obrany Dmitrij Salamatin drzici ruské obc¢anstvi, jehoz Ufad omezil ukrajinskou
obranyschopnost. Rusko navic disponovalo informacemi o fungovani ukrajinskych vojenskych
jednotek jiz z dob Sovétského svazu. (Stulik, 2021:308-311)

Vliv Ruska je od Cast Sovétského svazu patrny také v duchovni oblasti. Od rozpadu
Sovétského svazu vznikly ti1 oddélené pravoslavné cirkve, a to Ukrajinska pravoslavna cirkev

Moskevského patriarchatu, Ukrajinska pravoslavna cirkev Kyjevského patriarchatu
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a Ukrajinskd autokefalni pravoslavna cirkev sidlici vKyjeveé, ktera vznikla vroce 2019
a vyvolala silnou nevoli v Moskvé. Ukrajinska pravoslavna cirkev Moskevského patriarchatu
je vSak pod vedenim moskevského patriarchy Kirilla a diky tomu se stalo nabozenstvi moznou
formou vlivu Kremlu pfimo na ukrajinské obyvatelstvo. (Prochazkova, 2022; Stulik, 2021:
309)

V 1ét& roku 2013, které predznamenaval tzv. Euromajdan®, byla zaznamenana silni
ruskd informacéni kamparn presvédcujici Ukrajince o nevyhodach podpisu asociacni dohody.
Tato dohoda, kterou Janukovy¢ slibil, Ze podepiSe, byla nad€ji pro Ukrajinu na pomoc pfi feseni
problému jako korupce a instrumentem, jak podpofit pravni stat. Kdyz Janukovy¢ 21. listopadu
2013 oznéamil rozhodnuti, které ucinil po jednani s Putinem, ze podpis dohody stahuje, vyrazili
Ukrajinci hromadné do ulic. Na pocatku protestovali predev§im studenti, avSak po nasilném
potlaceni protestd policejnimi slozkami 30. listopadu se pfidaly vSechny vékové vrstvy
obyvatel. Dalsi potlaceni protesti nasledovalo 10. prosince. V poloviné prosince byly
schvaleny Janukovyc¢em a dalSimi politiky s vazbami na Rusko zdkony kriminalizujici protesty
a omezujici svobodu projevu. Po n€kolika tydnech protestd, nasilnych potlacenich a masovém
stfileni v ulicich, prezident Janukovy¢ opousti Kyjev 21. tinora. Tou dobou jiz byly na pohybu
ruské jednotky, které piekrocCily hranice na Krymu 24. tnora 2014. (Marshall, 2016: 28-30;
Snyder, 2018: 123-145)

2.2. Utoéna faze
2.2.1. Vojenska moc

Ukrajinci ve své podpore protestim nicméné nebyli jednotni a na druhé strané zacaly
protestovat proruské sily predev§im v krymské oblasti. Dne 25. unora byl dosazen prorusky
Aleksej Chaly do funkce starosty Sevastopolu. O tfi dny pozdéji 27. unora byly obsazeny
krymské vladni budovy v Simferopolu. Dal§i den obsazuji neoznaleni vojaci leti§te
v Simferopolu a budovu statni televize, a tim oficialné Rusko zahajuje vojenské pusobeni
na poloostrové Krym. Tito neoznaeni vojaci jsou oznacovani jako jiz vySe zminéni ,,zeleni
muzicci“. Méli zamérné odstranény veskeré insignie a ruska vlada se k nim nehlésila, nikdo tim
padem nemohl jasné pfisoudit vojenské intervence na Krymu Moskveé, kterd svou pritomnost
naopak zatvrzele popirala a potvrdila az po roce. Toto jednani neoznacenych vojakt

je povazovano za jednu zurcujicich charakteristik pro hybridni ptisobeni Ruska na Ukrajiné

4 Pod pojmem Euromajdan se rozumi ukrajinska revoluce distojnosti, kterd vypukla 21. listopadu 2013 jako
reakce na stazeni podpisu asociatni dohody s EU prezidentem Viktorem Janukovicem.
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a za kliCovou snahu pfipravit pudu pro naslednou invazi ruské konvencni armady. (Barber,
2017: 38-42)

Po &etnych problémech ruskych sil v pfedchozich desetiletich, at’ uz v Ceensku nebo
v Gruzii, prosly tyto sily modernizaci, ktera kladla diraz na schopnost rychlého nasazeni nebo
na vysoce profesionalni pristup. Naopak invaze poukazala na slabiny ukrajinskych sil, které
disponovaly slabym vedeni, nizkou moralkou a neschopnosti koordinace a vedeni, které
poznamenala neschopnost odpovédi na nejasné rozkazy v momentu piekvapeni, protoze
Ukrajina se nedokazala rychle srovnat s realitou, ve které se ocitla. Vojenské hybridni pasobeni
bylo doplnéno o obsazovani vladnich budov, kritické infrastruktury, administrativnich budov
i televiznich a rozhlasovych stanic. Paralelné byla avizovana vojenska cviceni u hranic, ktera
meéla zapficinit strach zmozného vypuknuti konvencni valky. Byly zablokovany ukrajinské
valecné lodé a zKremlu pfichazely vyhruzky pouziti jaderného arsenalu. (Buchar, 2017:

94— 104; Racz, 2015: 60-63)
2.2.2. Diplomacie

Paraleln¢ s udéalostmi na bojisti probihala jednani v nejvyssich patrech mezinarodni
politiky. Mezinarodni pravo se tak stalo jednou z oblasti hybridniho plsobeni s cilem
ospravedlnit ruské kroky. Od roku 1945 nezazila Evropa takovou vyzvu jakym bylo ruské
poruSovani mezindrodné uznavanych statnich hranic. Ruska invaze poruSovala Chartu
Organizace spojenych narodl, ZavéreCny akt konference v Helsinkach z roku 1975, dohody
Rady Evropy, jejimz bylo Rusko v té¢ dobé clenem, Budapest'ské memorandum uzaviené mezi
Ruskem a Ukrajinou roku 1994, Minské dohody zroku 1991, bilateralni dohody Ruska
a Ukrajiny a samotnou ukrajinskou a krymskou ustavu. Rusko vSak zadné poruseni dohod
nikdy neuznalo a naopak ospravedliovalo své jednani na piikladech akci Zapadu, jakym bylo
odtrzeni Kosova od Srbska, intervence do Libye nebo do Syrie. Tato ospravedlnéni ruské strany
smétfovala k ruskému a evropskému obyvatelstvu spiSe nez k mezinarodni komunité, aby mu
byla zajisténa podpora obcant a vyvolan odpor k jejich narodnim vladam. Rusko tak zvladlo
oslabit vahu mezinarodnich dohod svétového spolecCenstvi a vytvorilo nejistotu o tom, zda

je opravdu skute¢nym agresorem. (Barber, 2017: 40—41; Giulani, 2015)
2.2.3. Informacni kampan

Dukazem toho, pro¢ je nyni anexe Krymu povazovana za priiklad hybridni valky,
je Casto zdlraziiovana silna doprovodna informacni kampan. Jiz zminéna kontrola televiznich

a rozhlasovych stanic Rusy umoziovala vysilani podléhajici ruské cenzufe, jejimz cilem byla
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démonizace Euromajdanu, vlady v Kyjevé a Ukrajinct, o kterych prohlasovali, Ze jsou
to antisemité, rusofobové a neonacisti smérem k rusky mluvicimu obyvatelstvu jak na vychodé
Ukrajiny, tak v Rusku. Teréem cetnych kybertutokt se stali i prominentni rusti opozi¢ni lidfi
jako Alexej Navalnyj nebo Garry Kasparov. Rusim se také povedlo zvefejnit telefonni hovory
americkych a estonskych diplomatl, které mély znejistit mezinarodni publikum a odvadeét
pozornost od invaze. Krym se tak stal v podstaté izolovanym od zbytku zem¢, masivni kampan
smérem do svéta se snazila legitimizovat anexi a cela spoleCnost byla destabilizovana
a obranyschopnost zemé zasadné oslabena, aniz by Rusko muselo vyuzit sily. (Franke, 2015:

44-47)
2.2.4. Zpravodajstvi

Dédictvi ruskych zpravodajskych sluzeb z dob Sovétského svazu je ruskou silou,
na kterou zeme pfi svych vlivovych operacich silné spoléha. Ruské zpravodajské sluzby jsou
zapojeny do aktivnich a agresivnich kampani, jejichz cilem je vyvolani podpory ruskych
ekonomickych zajma, podkopani stability evropskych vlad a Utoky na nepratele statu.
V soucasnosti operuji na strané Ruska Ctyfi hlavni zpravodajské agentury, pficemz nejsilngjsi
z nich je stale Federalni sluzba bezpec¢nosti (FSB), ktera ma nejblizsi vazby na Vladimira Putina
a na vladu v Kremlu. Jeji domaci bezpecnostni kompetence se dale roz§ituji jiz 1 na nékteré
vnéjsi aktivity a podili se i na informacnich a kybernetickych operacich. Zahrani¢ni operace
jsou ale primarni praci Zahrani¢ni zpravodajské sluzby (GRU), ktera Casto operuje pod
diplomatickym krytim. Federalni ochrannd sluzba (FSO) zahrnujici Prezidentskou
bezpecnostni sluzbu (SBP) je poslednim zpravodajskym utvarem. Jejich ulohami je hlavné
ochrana klic¢ovych vladnich predstaviteld. (Galeotti, 2016)

Vyhodou pro ruské zpravodajské operace na Ukrajiné€ je pak predevsim sdileny jazyk
a kultura. Rusti agenti se tak jednoduse mohli vméSovat mezi obyvatele Krymu pii jeho anexi
a nasledné valce o Donbas. Praveé tady byly operace tajnych sluzeb nejviditelnéj§i. Béhem
invaze na Krymu nedoslo k zadné pfimé akci, operace byly vedeny tajné a byly zalozeny
na informacich, které¢ byly shromazdény jednotkami napojenymi na ruskou cernomoiskou
flotilu, pfipadné mistnimi agenty. Ruskému zpravodajstvi navic pomohl sam Janukovyc¢, ktery
ukrajinskym tajnym sluzbam nafidil, aby se zamétovaly na USA, nikoliv na Rusko. Jednotky
se zasazovaly o jiz zminéné obsazovani mistnich vladnich a administrativnich budov, velitelstvi
ukrajinské armady a dalSich komplexi. Na Donbase se naopak vénovaly vice pfimym bojim,

prestoze se jim snazily vyhnout. (Bukkvoll, 2016: 13-20)
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Pravni systém

Anexe Krymu vyvrcholila konanim zmanipulovanych , referend* 16. brezna 2014, které
nicmén€ nebyly nikdy uznany mezinarodnim spoleCenstvim. Nasledovala , referenda‘“
v Luhanské a Donécké oblasti 11. kvétna. Ilegalitu referend z téchto dvou oblasti dokazu;ji
napfiklad pfedchazejici ukrajinské vyzkumy vefejného minéni, podle kterych bylo pro pfipojeni
asi 27 az 30 % obyvatel, nikoliv Ruskem predkladanych 89 %. Konflikt dale eskaloval
sestielenim letadla M17 malajsijskych aerolinii 17. Cervence 2014. Nasledkem stiely
z protiletadlového systému Buk zuzemi ovladaného ruskymi vojaky zemfelo vSech
298 pasazéru. Na prelomu roku se Rusko odchylilo od formy hybridniho valceni a vyslalo svou
armadu na pomoc v bojich o donécké letisté. Zamrznuti konfliktu a konec utocné faze ruské
invaze zapficinily dvé tzv. minské dohody, jejichz dohodnuti mélo ukoncit konflikt na Ukrajiné.
Druhé minska dohoda slibovala 13 krokti pro dosazeni pfiméfi, mezi nimiz bylo i ustanoveni

samovlady na Donbase. (Fjodorov, 2017: 128, 131, 132, Mackinnon, 2022, Tran, 2014)

2.3. Hybridni pusobeni Ruska na Ukrajiné v letech 2015-2022
2.3.1. Diplomacie a pravni systém

Po anexi Krymu a konani , referend“ na Donbase odpovidalo Rusko mezinarodnimu
spoleCenstvi vzdorovit€. Stalo si za svym narativem legality anexe, za tim, ze se nijak
neangazovalo a kdy uz, tak pouze jako ,mirotvorci® ve vnitrostatnim ukrajinském konfliktu,
ktery byl vinou Zapadu. Sam Putin mluvil o anexi jako o ,,pravu na sebeurceni“, o ,.vali lidu*
o ,historické spravedlnosti“, o konani na pozvani, o ochrané ruského obyvatelstva a pouzival
analogii Kosova k podpofeni svych argumentt. Prestoze tyto argumenty jsou v mezinarodnim
pravu velmi slabé a nelegitimni, predstavuji hrozbu pro evropsky teritorialni fad, ktery byl timto
poprvé po stanoveni teritorialni integrity poruSen. Rusko se dale snazilo zasadit anexi
do pravniho ramce prostiednictvim konani vySe zminénych manipulovanych , referend”,
na zakladé kterych Rusko pouze ,respektovalo volbu krymského lidu“ nebo prostiednictvim
Deklarace nezavislosti adoptované krymskym parlamentem. (Allison, 2014: 1261; Allison, 5;
Kuzio, D’ Anieri, 2018: 127)

Rusko mohlo tézit z toho, ze zapadni staty vahaly, nez byly ochotny Rusko z vojenské
agrese obvinit. Ukrajina byla navic nabadana k tomu, aby se vyhnula jakékoliv eskalaci situace,
které by kyjevské vedeni mohlo destabilizovat a poskodit. Prikladem vyuziti prava v ramci

hybridniho plisobeni byla vzajemna blokada mezinarodni prepravy mezi Ruskem a Ukrajinou.
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V souvislosti s protesty na vychodé Ukrajiny zacali jednotlivci blokovat pohyb nakladni
dopravy z Ruska na Ukrajinu. Rusko odpovédélo zakazem ukrajinského tranzitu pres své
uzemi. Ukrajina se nasledné odvolala na porusovani zasady svobody tranzitu v ramci Svétové
obchodni organizace. (Allison, 2014: 1260-1261; Tropin, 2021: 19-20)

Jako dalsi ptiklad zneuziti prava ze strany Ruska proti Ukrajiné lze uvést zménu
mezinarodni telekomunikacni pfedvolby Krymu v roce 2015. Pfed zasedanim Mezinarodni
telekomunikacni unie zvySilo Rusko pocet svych zastupcu a tim se Ukrajiné nepodafilo
zablokovat prosazeni pouzivani ruské mezinarodni predvolby na Krymu. V rozporu
se zdkonem také Rusko zacalo provadét zdlouhavé a zamérné inspekce ukrajinskych lodi
v Azovském mori, které jsou ospravedliiovany argumenty, podle kterych se jizjedna o naruseni
teritorialnich vod Ruska. Dal§im vyznamnym piikladem je obviniovani Ukrajiny reagujici
palbou na stfelbu iniciovanou z ruské strany na obydlené oblasti z porusovani mezinarodniho
humanitarniho prava. Nebo pak poskytovani faleSnych dukazi, které mély dokazat,

ze sestfeleni letadla MH-17 mély na svédomi ukrajinské jednotky. (Tropin, 2021: 20-21)
2.3.2. Ekonomicky vliv a finan¢ni pisobeni

Co se tyCe ekonomickych nastroji hybridni valky, tim pravdépodobné
nejvyznamnéj$im je energeticka zavislost nejen evropskych zemi na ruskych zadsobach zemniho
plynu a ropy. V dobé anexe Krymu byla Ukrajina nejdualezit€jsi tranzitni zemi, ptes kterou byl
prevadén rusky plyn do Evropy. Ukrajina v té dob¢ patrila mezi Ctyfi nejvyznamnéjsi importéry
ruského plynu spolu s Italii, Tureckem a Némeckem. Pred rokem 2014 se udaly dva vyznamné
rozpory mezi Ruskem a Ukrajinou ohledné dodéavek plynu, a to v letech 2006 a 2009, kdy se
rusky energeticky koncern Gazprom a ukrajinsky Naftohaz nemohly dohodnout na podminkéach
tranzitu. Krize v roce 2009 vyustila v uzavieni pro Ukrajinu nevyhodné smlouvy pod vladou
premiérky Julie TymoSenkové, kterd pozadovala odstranéni zprostiedkovatelské spolecnosti.
Vysledkem byla dohoda, kvali které Ukrajina platila za rusky plyn vyssi cenu nez ostatni
evropsti pfijemci, jelikoz dohoda byla navazana na cenu ropy. Dohoda také obsahovala klauzuli
take-or-pay, ktera zavazovala Ukrajinu k placeni minimalné 80 % nasmlouvaného roc¢niho
objemu nehledé na skutecny ro¢ni odbér. Tato smlouva meéla ustanovenou platnost do roku
2019. (Pleines, 2014: 2-3; Wolczuk, 2016: 121-123)

V kontextu udélosti na pfelomu roku 2013 a 2014 lze uvést jako jednu z pficin odklonu
prezidenta Janukovyce od podpisu asociacni dohody s EU oznameni ruské vlady 17. prosince
2013, ze jako odménu za odklon stahne Rusko cenu plynu pro Ukrajinu na 269 USD/1000 m?
z dosavadnich 400 USD/1000 m®. Rusko po tutéku Janukovyce reagovalo stazenim slevy
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a na zakladé nového vzorce ¢inila cenu plynu vysi 386 USD/1000 m>. Po anexi Krymu
vypovédélo Rusko Charkovskou dohodu o vyuzivani vojenskych zarizeni v ramci Cernomorské
flotily, kterou po anexi Krymu dale nepotiebovalo, a nemuselo tak platit za pronajem
vojenského prostoru. To zvysilo cenu zemniho plynu na 486 USD/1000 m?. Presto ale nelze
spory o energie vnimat jako divody pro rozpoutani konfliktu. Snaha ziskat Krym, pies jeho
potencialni nalezis§té nerostnych surovin, byla motivaci historickou, kulturni a geostrategickou.
(Pleines, 2014: 3,4, Van de Graaf, 2017: 1-3)

Od invaze doslo k uplatnéni fady obchodnich omezeni, coz vedlo k trojndsobnému
poklesu ukrajinského vyvozu do Ruska. K zastaveni dovozu plynu doslo v Cervnu 2014
a nasledné v Cervnu 2015. Konflikt donutil Ukrajinu, aby zacala svou zavislost na ruskych
zdrojich povazovat za zranitelnost, kterou mize Rusko jednoduse vyuzit. Ukrajiné se podafilo
ziskat plyn z Polska, Mad’arska i Slovenska a dalSich evropskych zemi. Byly uzavieny smlouvy
o dodavkach plynu s EU a dovoz plynu z Ruska byl snizen o polovinu. V roce 2016 Rusko
jednostranné vyloucilo Ukrajinu z Dohody o zoné volného obchodu Spolecenstvi nezavislych
statir, coz vedlo k dalsimu oslabeni obchodnich vztahl a orientaci Ukrajiny na obchod s jinymi
zemémi. Nové obchodni smlouvy s EU donutily Ukrajinu pfijmout také urcita pravidla unijniho
trhu zarucujici konkurenceschopnou politiku v energetice. Prikladem je ,,zakon trhu s plynem*
prijaty v kvétnu 2015, ktery byl vypracovan Sekretaridtem energetického spolecenstvi.
Na zacatku roku 2018 nafidil Arbitrazni institut Stockholmské obchodni komory, aby Gazprom
zaplatil spolecnosti Naftogaz 2,56 miliard dolari za nedodani uréeného mnozstvi plynu pres
Ukrajinu. V roce 2020 byla jako vysledek sporu pfijata trilaterdlni dohoda mezi EU, Ruskem
a Ukrajinou, kterd zarucCovala parametry piepravy plynu z Ruska pifes Ukrajinu do EU
pro nasledujicich pét let. (Grossmann, 2019; Kardas, Iwanski, 2018: 1-6; Wolczuk, 2016: 129,
130)

2.3.3. Informacni plisobeni

Informacni pasobeni lze definovat jako ,, klicovou slozku ruské politiky, ktera zahrnuje
veSkeré vyuziti informaci a dezinformaci ze strany statnich nebo nestatnich aktérii jako nastroje
statni moci “ (Allen, Moore, 2018: 60) Jednim z hlavnich cili tohoto aspektu hybridni valky
je snaha rozmazéavat konflikt natolik, ze bude zaset strach a Zapad bude piesvédcen,
ze pozadavky Moskvy jsou limitované a narokovatelné, pri¢emz uspéch utoku na Ukrajiné
tkvél v koordinaci informacnich operaci s konvencnimi silami. V informacéni vélce proti
Ukrajiné se pak Rusko snazi predevsim cilit na rusky mluvici obyvatelstvo, které ma byt

postaveno proti ukrajinské vladé. Do informac¢niho pasobeni je tieba zaradit také kybernetické
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utoky, které pak proti Ukrajiné byly pouzity s cilem oslabit kritickou infrastrukturu, znemoznit
pfistupy k informacim, destabilizovat spolecnost, zabranit provadeéni rozhodnuti a oslabit
odpor, az psychicky ovliviiovat a manipulovat. (Snegovaya, 2015: 7; Allen, Moore, 2018: 59—
61)

Jednim z klica ruské manipulace s informacemi je centralizovana kontrola medialnich
platforem. Ruské vedeni dba na to, aby eliminovalo zdroje informaci, které se odchyluji
od oficialnich narativii. Tato forma ovliviiovani je velmi ti¢innou, podle dat z roku 2015 véfilo
60 % Rust reportazim na statni televizi. Jejich vliv pak presahuje i do zahrani¢i na Zapad, kde
ovladaji kanaly jako RT, Sputnik nebo Anna News, na Ukrajiné naptiklad kanal Inter. Pracovat
na ovliviiovani informaci méli a dosud maji tzv. trollové, ktefi Sifi prokremelské narativy
na socialnich siti. Po celou dobu anexe Krymu bylo podle znamych ¢isel zaméstnano asi
600 lidi, z nichz kazdy denné mél psat 50 komentait, spravovat Sest facebookovych uctu, kde
meli publikovat tii ptispévky za den, a deset ucti na Twitteru s padesati tweety denné. Rusko
se ve svych narativech snazi démonizovat Zapad, oznacovat ukrajinské vedeni za , fasistické",
apelovat na emoce, popisovat Rusko jako vitéze nad Hilterem, které se snazi pomoci a provadi
pouze , mirové mise“ a poukazovat na udajné krutosti ukrajinskych sil. Narativy se také méni
v zavislosti na regionalnich rozdilech zemé. To, o ¢em se dozvidaji lidé na vychodé zem¢,
nemusi mit na zapadé€ vubec tuSeni. (Buchar, 2017: 105, 107; Hamatova, 2017: 168—171)

Kybernetické operace proti Ukrajin€ probihaly jiz od samotného zacatku invaze, kdy
kvuli utoku DDoS (Cesky ,.distribuované odmitnuti sluzby“ z anglického Distributed Denial-
of-Service) nefungovaly vladni webové stranky celkem 72 hodin a stejné tak i mobilni telefony
&lent parlamentu byly prehlceny SMS zpravami, coZ jim branilo v efektivni komunikaci. Utoky
DDoS byly postizeny také média a zpravodajské agentury, ¢imz bylo branéno v informovani
vefejnosti. Na strané Ukrajiny provadely utoky hackerské skupiny jako Cyber Hunta, Cyber
Hundred, Null Sector nebo Ukrainian Cyber Troops/Army. Naopak za druhou stranu utocily
proruské skupiny CyberBerkut, APT28, APT29, n¢ktefi ¢lenové skupiny Anonymous Ukraine
a dalsi. (Baezner, 2018: 10-12)

Za jeden z nejveétSich kybernetickych atokt je povazovan utok NotPetya z roku 2017.
Utok nezasahl pouze cilovou Ukrajinu, ale zemé& po celém svété jako napiiklad USA, Dansko,
Francii, Velkou Britanii, Spané&lsko, Nizozemsko nebo Indii a $koda byla vy¢islena
na 10 miliard dolard. Na Ukrajin€ bylo zablokovano 90 % pocitacu bank, ¢tyfi nemocnice jen
v hlavnim méste, Sest energetickych spolecnosti, dvé letiSté, vice nez 22 ukrajinskych bank,
bankomaty a systémy pro platby kartou a prakticky kazdy vladni ufad. Celkem bylo odhadem
poskozeno 10 % vsech pocitaci na Ukrajiné. (Greenberg, 2018: 3-9)
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3. ANALYZA KROKU EVROPSKE UNIE V REAKCI NA HY BRIDNI
PUSOBENI NA UKRAJINE

Tato kapitola bude analyzovat oficialni dokumenty vydané EU, které reaguji na hybridni
pusobeni na Ukrajin€ a v Evropé od roku 2014 do vypuknuti valky v roce 2022. Metodologii
této analytické Casti se vénuje zaver prvni kapitoly. Evropska unie disponuje mnoha moznostmi,
jak reagovat na hybridni ptisobeni v ramci své vlastni Spolecné zahrani¢ni a bezpecnostni
politiky (SBOP) ustanovené v roce 1999 Amsterodamskou smlouvu na zékladech polozenych
jiz ve Smlouvé z Maastrichtu. Lisabonska smlouva v roce 2009 stanovila dnesni ramec SBOP
a posilila tlohu Evropského parlamentu. Ustiedni roli hraje Vysoky predstavitel Unie pro
zahrani¢ni véci a bezpeCnostni politiku, ktery je zaroven mistopifedsedou Evropské komise
a koordinuje Radu pro zahrani¢ni véci. Rozhodnuti pak pfijima Evropska rada nebo Rada
Evropské unie jednomysln€, pfipadné Evropskd obranna agentura a stalé strukturované

spoluprace (PESCO) vétsinovym hlasovanim. (Legrand, 2021: 1)
3.1. Akéni plan pro strategickou komunikaci

Na zakladé probihajici ruské dezinformacni kampané od invaze na Ukrajinu zdiraznily
zaveéry Evropské rady v bfeznu 2015, Ze je tfeba ,,zpochybnit pokracujici dezinformacni
kampané Ruska *“ (European Council, 2015: 5) a vyzvaly k vytvoreni ak¢éniho planu strategické
komunikace, a to do Cervna téhoz roku. Jako prvni krok stanovila Rada vytvofeni
komunika¢niho tymu. Rada dale konstatovala, ze neuznava a odsuzuje nezakonnou anexi
Krymu a Sevastopolu. Stejné tak podpotila reformni procesy na Ukrajiné a vyzvala k pfijeti
balicku dalsi ekonomické pomoci. (European Council, 2015)

Akéni pldn pro strategickou komunikaci byl nasledné publikovan 22. Cervna 2015.
Akcni plan si klade za cil efektivni komunikaci a propagaci politiky a hodnot EU smérem
k zemim Vychodniho partnerstvi, obecné posileni medialniho prostiedi a nezavislych médii
azvySeni védomi ohledné Sifeni dezinformaci vné&jSimi aktéry. Akéni plan konkrétné
konstatuje, ze sdéleni obanim zemi Vychodniho partnerstvi by méla ,, umoznit snadno
pochopit, Ze politické a hospoddriské reformy prosazované EU mohou mit casem pozitivhi
dopad na jejich kazdodenni zZivot. Tato sdéleni by méla rovnéz jasné informovat o univerzalnich
hodnotach, které EU prosazuje, véetné zdvazku k demokracii, pravnimu statu, boji proti
korupci, praviim menSin a zdkladnim svobodam projevu a médii. Spise nez vysvétlovat
podrobnosti politik a programit EU by mély jasné vysvétlovat jejich prinosy pro obyvatele
regionu. Tento pozitivni narativ by mél byt sdélovano jasnym jazykem a mél by byt zaloZen

na skutecnych pribézich uspéchu, které budou mit ohlas u cilové skupiny.
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V pripadé potreby by EU méla byt také pripravena predvidat dezinformace tykajici se EU

X6«

a reagovat na né. “ (European External Action Service, 2015: 1)

Jednim z konkrétnich vysledkd akcniho planu je vytvoreni tzv. East StratCom Task
Force. Tyto tymy jsou tvofeny odborniky ze Clenskych statt, jejichz ukolem je vypracovavat
komunikacni materialy k vytyCenym tématim. Tymy maji za cil posilovat medialni prostiedi
v zemich Vychodniho partnerstvi i mimo né ve spolupraci s organy EU. Tymy pak podavaji
zpravy o dezinformacnich narativech, které jsou aktualni, a vysvétluji je. Snazi se také zvySovat
povédomi o negativnim dopadu takovychto dezinformaci, které casto pochazeji
z prokremelskych zdroju. Co se tyCe vysledku jejich prace priblizn€ do roku 2020, lze
konstatovat, Ze se pristup delegaci EU ke komunikaci velmi zménil. Podle prizkumu z biezna
roku 2020 byla EU vyhodnocena jako nejdiveéryhodnéjsi mezinarodni instituce s 60% divérou
obCant zemi Vychodniho partnerstvi. (European Union External Action, 2021)

V ramci skupin East StratCom Task Force Evropské sluzby pro vnéjsi Cinnost byl
vytvoren stézejni projekt s nazvem EUvsDisinfo, ktery funguje dodnes. Jeho cilem je reagovat
na probihajici dezinformaéni kampané Ruské federace a pomoci rozvijet odolnost vii¢i medialni
manipulaci. Podle webovych stranek tohoto portalu disponuje EUvsDisinfo vice nez 12 000
vzorky prokremelskych dezinformaci. (EUvsDisinfo, 2022)

Ak¢ni plan kromé tyml pro strategickou komunikaci ustanovuje nékolik dalSich
klicovych oblasti : (1) Spoluprace s partnery a rozvoj siti, (2) Komunikacni aktivity tykajici
se programi a Cinnosti financovanych EU ve vychodnim sousedstvi, (3) Podpora svobody
sdélovacich prostfedkti a svobody projevu, (4) Iniciativy verejné diplomacie v sousedstvi, (5)
Budovani kapacit pro novinafe a medialni subjekty, (6) Podpora plurality v ruskojazyéném
medialnim prostoru, (7) Zapojeni obCanské spolecnosti, (8) Zvysit informovanost, rozvijet
kritické mysleni a podporovat medialni gramotnost, (8) Posilit spolupraci v oblasti regulace
v Clenskych statech EU. (European External Action Service, 2015)

Akéni plan pro strategickou komunikaci tedy reaguje na hybridni hrozby v ramci
informacniho puasobeni. Plan byl vytvoren v reakci na mnozstvi dezinformacnich kampani
ze strany Ruska vénujicich se déni na Ukrajin€. Dokument explicitné v§ak hybridni hrozby
nezminuje, stejné tak je nezminuji ani zaveéry Evropské rady, na jejichz popud byl vytvoren.
Oba dokumenty vsak zmifiuji informacni piisobeni Ruska, viuci kterému se vymezuji. Vyrazy
jako ,,hybrid war“, | hybrid influence®, ,information war“ dokument neobsahuje. Co se tyce

2 9 2 9

jeho vlivu na soucasnost, tak vysledky, jako bylo vytvoreni projektu EUvsDisinfo, dosud
pozitivné ovliviiuji boj EU proti ruskym dezinformacim svymi pravidelnymi reporty

a pusobenim v klicovych zemich.
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3.2. Spolecné sdéleni Evropskému parlamentu a Radé: Spole¢ny ramec pro boj proti
hybridnim hrozbam — Reakce Evropské unie

Dne 6. dubna 2016 vydala Evropska komise a vysoka predstavitelka Unie pro zahrani¢ni
veéci a bezpecnostni politiku spolecny rdmec pro boj proti hybridnim hrozbam. Ramec
konstatuje, ze prestoze jsou zranitelnosti a slabiny specifické pro jednotlivé zemé, existuji
hrozby, které statni hranice presahuji a kterym je mozné ucinnégji Celit nastroji EU. Cilem
sdéleni je pak , usnadnit vznik komplexniho pristupu, ktery umozini EU v koordinaci
s Clenskymi staty bojovat s konkrémimi hrozbami hybridni povahy tim, vSechny prislusné
ndstroje budou fungovat v soucinnosti a zlepsi se spoluprdce mezi vSemi prislusnymi aktéry “.
(European Commission, 2016: 3)

Dokument je pomérné podrobny a sklada se celkem z 22 opatieni, ktera by mela EU
postupné piijmout. Mezi ty nejkonkrétnéjsi a nejzasadnéjsi opatreni patii ustanoveni Centra pro
hybridni hrozby zfizeného v ramci Strediska Evropské unie pro analyzu zpravodajskych
informaci Evropské sluzby pro vn&jsi &innost (ESVC). Toto stiedisko se nazyva Hybrid Fusion
Cell a pracuje s utajovanymi i otevienymi zdroji. Ty nasledné analyzuje a shromazduje pro
dal3i rozhodovaci procesy. Ugast na jednani je viak zaloZena na bazi dobrovolnosti, staty tak
nemaji povinnost své zpravodajské informace navzajem sdilet. Dal§im konkrétnim opatfenim
je pak vytvoteni Centra excelence pro boj proti hybridnim hrozbdam. To bylo vybudovano o rok
pozdéji v Helsinkach. Ukolem Centra excelence ma byt ptedevsim vyzkum hybridnich hrozeb,
jehoz prispéni by melo pomoci pii vytvoreni efektivnich politik pro vétsi evropskou odolnost.
(Ibid: 4-5)

Jako dalsi opatieni spoleCny ramec zahrnuje aktualizaci a koordinaci strategické
komunikace, zlepSeni odolnosti evropské infrastruktury, diverzifikaci zdroju energie, ochranu
vesmirnych a dopravnich struktur, nutnost pfizptisobeni obrannych schopnosti EU, ochranu
potravinového fetézce a zabezpeCeni l1éCiv. Dale pak stanovuje vytvoreni 28 vnitrostatnich
skupin pro reakci na incidenty v pocitacové bezpe€nosti, ochranu prumyslu a energetickych
infrastruktur pfed kybernetickymi utoky a krizemi, zajiSténi ochrany finan¢nich systému
a sluzeb. Nakonec ramec apeluje na vyuziti akéniho planu pro boj proti financovani terorismu
také pro boj proti hybridnim hrozbam, vytvoreni opatieni proti radikalizaci, posileni spoluprace
s partnerskymi zemémi EU, vytvoreni prevencnich cviceni a operac¢niho protokolu a koordinaci
vojenskych akci v boji proti hybridnim hrozbam. (Ibid: 3—18)

Zavérem ramec vola po spolupraci mezi EU a NATO v oblasti strategické komunikace,

kybernetické bezpecCnosti a prevenci a v reakci na nahlé krizové situace. Pravé posileni
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spoluprace mezi EU a NATO bylo vyzdvizeno prostfednictvim Spole¢ného prohlaSeni
predsedy Evropské rady, predsedy Evropské komise a Generalniho tajemnika Organizace
severoatlantické smlouvy. Prohlaseni bylo podepsano tentyz rok 8. Cervence 2016 Donaldem
Tuskem, Jean.Claude Junckerem a Jensem Stoltenbergem. Co se ty¢e hybridnich hrozeb, chce
spoluprace EU a NATO zvysit schopnost ¢elit témto hrozbam ,, mimo jiné posilenim odolnosti,
spolupraci v oblasti analyzy, prevence a véasného odhalovani, véasnym sdilenim informact
a v ramci moznosti i sdilenim zpravodajskych informaci mezi jednotlivymi Stdby a spolupraci
v oblasti strategické komunikace a reakce. K realizaci naSeho usili vyznamné prispéje
vypracovdni koordinovanych postupii prostrednictvim nasich prislusnych prirucek . (NATO,
2016)

To, jak si konkrétni cile a opatieni Spolecného rdmce pro boj proti hybridnim hrozbdam
vedou a jejich implementace pokracuji, sumarizuji ro¢ni zpravy. Po roce od vydani spolecného
ramce shrnuje dosavadni uspéchy Spolecnd zprdava Evropskému parlamentu a Radé
o provadeénti spolecného rdmce pro boj proti hybridnim hrozbam — reakce Evropské unie vydana
19. cCervence 2017. Zprava napiiklad konstatuje, ze byla stanovena skupina , pratel
predsednictvi“, ktera jiz zaCala pracovat na obecném prazkumu a piehledu, diky kterému
by bylo mozné 1épe identifikovat kli¢ové ukazatele hybridnich hrozeb. Skupina Hybrid Fusion
Cell za dobu od svého vzniku jiz vypracovala vice nez 50 hodnoceni a brifinkii na téma
hybridnich hrozeb. Plné kapacity pak dosahla podle planu v kvétnu 2017. Skupinam East
StratCom Task Force se podatilo v ramci zlepSeni strategické komunikace za posledni dva roky
odhalit vice nez 3 000 ptipadi dezinformaci v 18 jazycich. Presto je pocet dezinformaci
vyrazng€ vys$si. Na nutnost ochrany dopravy podle dokumentu upozornilo sestreleni letu MH17
spoleCnosti Malaysia Airlines nad vychodni Ukrajinou. EU néasledné vypracovala metodiku
spolecného posouzeni rizik informacni bulletiny o konfliktnich zénach, které dale zvazuje
roz§ifit na dal8i druhy dopravy. Zprava ukazuje na urcity pokrok u kazdé z 22 vytycenych
opatfeni. (European Commission, 2017)

Spolecny rdmec pro boj proti hybridnim hrozbdam se tedy zamétuje na vSechny kategorie
hybridnich hrozeb. Dokument pouziva pojem ,hybrid threats“, nicméné o zadnych pivodcich
specificky nemluvi. Nezminiuje ani zadné staty, a to ani Ukrajinu ani Rusko. Mluvi pouze
0 ,,dezinformacnich  kampanich“, ani ne o informacni valce. Co se tyCe ale zpravy
o implementaci spole¢ného ramce vydané o rok pozdéji, v té se pise o sestieleném letu MH17,
ktery poukdzal EU na mozna dopravni rizika a zranitelnosti. Poukazuje také na utok NotPetya

jako na zkusSenost, na kterou je tfeba byt vice pfipraveni. Rusko vSak také neni zminéno, pouze
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Ukrajina jako cilova zemé kyberbezpecnostniho projektu a misto sestieleni letadla MH-17.

(Ibid: 7, 10)
3.3. Odolnost, odrazovani a obrana: budovani silné kybernetické bezpe¢nosti pro EU

Rok 2017 piinesl 13. zati Spolecné sdéleni Evropskému parlamentu a Radé — Odolnost,
odrazovani a obrana: budovani silné kybernetické bezpecnosti EU. To reaguje na narustajici
kybernetické utoky, které, jak pise, behem let 2013 az 2017 narostly az pétinasobné, pricemz
do roku 2019 predikuje dalsi ctyfndsobné zvySeni. Neni vSak prvnim dokumentem EU
zabyvajicim se vzrustajicimi kybernetickymi uroky, jelikoZ reaguje mimo jiné také na Strategii
kybernetické bezpecnosti jiz z roku 2013. Dokument konstatuje, ze kybernetické utoky jsou
vyuzivany jako oblast vedeni valky (jak samostatn€, tak v ramci hybridniho pfistupu).
V dokumentu se piSe, ze ,, kybernetické hrozby pochdzeji jak od nestdtnich, tak i od statnich
subjektii: casto jde o trestmou cinnost motivovanou ziskem, pohnutky mohou vsak byt i politické
a strategické. Hrozbu trestné cinnosti stupriuje stirani hranic mezi kyberkriminalitou
a , tradicnimi “ trestnymi ¢iny, protoze zlocinci pouzivaji internet jednak jako cestu, jak svou
cinnost rozsirit, jednak jako zdroj pro hledani novych metod a ndstrojit pro pdchdni trestnych
cimi. (...) Dezinformacni kampané, falesné zpravy a kybernetické operace namirené
2017:2, 3)

EU je podle dokumentu v dobré pozici, aby se kyberbezpecnosti zabyvala, ptestoze
za ni odpovidaji Clenské staty. Kyberprostor neni totiz omezen statnimi hranicemi, mezinarodni
spoluprace je proto kliCovym aspektem evropské bezpecnosti. Sdéleni si pravé proto klade
za cil, aby cela EU pftesla z reaktivni pozice do proaktivniho pfistupu. Dokument je fazen do tii
Casti, priCemz prvni feSi ,budovani odolnosti EU vuéi kybernetickym tutokim®, druha
,zavedeni ucinného kybernetického odrazovani ze strany EU“ a tfeti ,,posileni mezinarodni
spoluprace v oblasti kybernetické bezpecnosti*. Prikladem konkrétnich kliCovych opattent,
kterymi se posileni kybernetické bezpecnosti ma v ramci EU dosahnout, jsou posileni Agentury
EU pro bezpecnost siti a informaci (ENISA) napfiklad udélenim stalého mandatu, vytvorenim
jednotného ramce pro ovéfovani certifikace kybernetické bezpecnosti, vytvorenim evropského
portalu s dostupnymi nastroji pro zlepSeni kybernetické hygieny a informovanosti ob¢anti nebo
dalsi prohloubeni spoluprace EU-NATO. (Ibid, 2017)

K prezkoumani stalého mandatu agentury ENISA vyzval a nasledné stanovil Akz
o kyberbezpecnosti z dubna 2019. Ten stejné tak poprvé zavedl pravidla pro certifikaci

kybernetické bezpecnosti produkti, procesu a sluzeb EU. Dale také zavedl umoznéni uplatnéni
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sankci jako ucinnych opatieni proti nepratelské kybernetické aktivité. Tento novy rezim sankci
je pak soucasti souboru nastroji kybernetické diplomacie EU. (European Parliament, 2019)

Hybridni hrozby v§ak na nékolika mistech zmifiuje pouze spolecné sdé€leni, nikoliv Akt
o kybernetické bezpecnosti. Ani jeden vsak nepiSe o ruském kybernetickém pisobeni jako
hrozbé ani o déni na Ukrajin€. Je nicmén¢ jasné, ze oba dokumenty jsou cileny na boj proti
hybridnimu pusobeni v kybernetickém prostoru, tedy na kategorii hrozeb informacniho
pusobeni.

3.4. Spolecné sdéleni Evropskému parlamentu, Evropské radé a Radé Evropské
unie: ZvySovani odolnosti a posilovani kapacit pro reseni hybridnich hrozeb

Toto spolec¢né sde€leni, schvalené 13. Cervna 2018, vyzdvihuje potiebu posilit kapacitu
EU a clenskych statii v oblasti boje proti hybridnim hrozbam a reaguje tak na vyzvu Evropské
rady, aby se v této praci pokracovalo. Oblasti, kde je nutno dbat na vétsi odolnost, vSak jeste
rozSifuje a navazuje na Akcni plan pro boj proti chemickym, biologickym, radiologickym
a jadernym hrozbdm. Specificky piSe o utoku nervové paralytickou latkou v bfeznu
2018 v Salisbury na byvalého agenta GRU Sergeje Skripala, kdy Evropska rada 22. bfezna
2018 ,, souhlasila s hodnocenim viddy Spojeného krdlovstvi, Ze je vysoce pravdépodobné, Ze
je za néj odpovédnd Ruskd federace, a Ze neexistuje zZddné pravdépodobné alternativni
vysvétleni“. (European Union External Action, 2018: 1)

Spolecné sdéleni obsahuje konkrétni v blizké dobé proveditelné kroky, které je nutno
ucinit pro aktualizovani a zlepSeni evropské ochrany. Jednim z kroki je naptiklad nutnost
pfinést do rozsahu prace vyse analyzované skupiny Hybrid Fusion Cell také odborné znalosti
z oblasti chemickych, biologickych, radiologickych a jadernych hrozeb. EU si predklada
za ukol, ze vytvori seznam nebezpecnych chemickych latek pro snizeni jejich dostupnosti,
zlepsi systém detekce pro zlepSeni odhalovani chemickych hrozeb a bude v kontaktu
se subjekty, které jsou soucasti dodavatelského tetézce. Hybrid Fusion Cell by dale méla byt
podpofena znalostmi kontrarozvédnymi a podrobnymi analyzami, které by informovaly
o povaze nepiatelské zpravodajské ¢innosti. (Ibid: 5-6, 10)

Dale pak konstatuje, ze jednim ze zranitelnych mist pro mozné hybridni Utoky
se ukéazala volebni obdobi. EU tak chce vydat a definovat spolecné osvédcené pokyny a postupy
pro zajisténi bezpe¢ného prubéhu voleb. V ramci kybernetické obrany EU stanovuje platformu
uréenou pro odbornou piipravu a vzdélavani, ktera ma koordinovat moznosti odborné piipravy
napfi¢ Clenskymi staty. V pifipadé hybridniho utoku si pak EU uvédomuje, ze je tieba zajistit
rychly a spolehlivy zpusob, jak o utoku informovat ob¢any, aby bylo zabranéno potencialnimu

Sifeni dezinformaci vedouci az vyvolani nepokoju. (Ibid: 7, 9)
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Dokument stejné jako predchozi obsahuje pojem , hybrid threats”, nicméné jednou
se objevuje také pojem , hybrid warfare”, kdy konstatuje, ze ,, breznovy incident ve Spojeném
kralovstvi zdiraznil Siroké spektrum hybridni valky“. (Ibid: 10) Otrava byvalého ruského
agenta, kterou méli na svédomi rusti agenti, jak se nasledné podafilo zjistit za pomoci
zpravodajského serveru Bellingcat (Bellingcat, 2018), je tématem prochazejicim napfic¢ celym
dokumentem. Rusko je v dokumentu v této souvislosti samo zminéno. Dale pak jsou zminény
,tuské dezinformace®, kterym uspésné Celi skupiny East StratCom Force. (Ibid, 2). Sdéleni
se zameéfuje na kategorii informacnich (a to jak na dezinformacéni kampan€, zasahy do voleb
i kybernetické tutoky), vojenskych (chemické, biologické, radiologické a jaderné hrozby),
a zpravodajskych hybridnich hrozeb. Déni na Ukrajiné vSak nezmifiuje, ani na n¢& nijak
nereaguje.

3.5. Ak¢ni plan pro boj proti dezinformacim

V navaznosti na Spolecné sdéleni o posileni odolnosti viici hybridnim hrozbam, v némz
byly prioritni strategicka komunikace a boj proti dezinformacim, byl jesté téhoz roku
5. prosince 2018 piijat Akcni pldn pro boj proti dezinformacim, k jehoz vytvoreni vyzvala
Evropska rada. Plan zmitiuje také vytvoreni Kodexu postupii (Code of Practice), které maji
zvySsit transparentnost online prostfedi, zejména s ohledem na volby do Evropského parlamentu
v roce 2019. Plan tika, ze do roku 2020 ma v celé EU probéhnout vice nez 50 voleb rizné
urovné. Je tak podle jeho tvirct dulezité zajistit svobodny a spravedlivy prubéh. (European
Commission, 2018: 1-2)

Akeni plan specificky piSe o ruském Sifeni dezinformaci, a to mimo jiné i na Ukrajiné.
Konkrétné se v ném pise: ,, Ditkazy ukazuji, Ze zahranicni statni aktéri stdale castéji nasazuji
dezinformacni strategie s cilem ovlivnit spolecenské debaty. (...) V souvislosti s nékolika
volbami a referendy v EUI16 byly zaznamendny dezinformace produkované a/nebo Sifené
ruskymi zdroji. Dobre zdokumentované jsou dezinformacni kampané souvisejici s valkou
v Syrii, se sestielenim letadla MH-17 na vychodé Ukrajiny a s pouZitim chemickych zbrani pri
utoku v Salisbury. “ (Ibid: 3) Plan dale cituje také zjisténi Hybrid Fusion Cell skupiny, podle
které jsou dezinformace ze strany Ruska pro EU nejvétsi hrozbou. (Ibid: 4)

Akeni plan pro se konkrétné sklada ze Ctyf pilith. Prvni se zabyva ,,zlepSenim schopnosti
unijnich instituci detekovat, analyzovat a odhalovat dezinformace®. K tomu chce EU posilit jiz
existujici kapacity EU jako StratrCom Task Forces pracovni skupiny, Hybrid Fusion Cell
skupiny (na 50 az 55 zameéstnanct v dalsich dvou letech) a tymy pro strategickou komunikaci

v ramci ESVC. Zarovei vyzyva ¢lenské staty, aby tam, kde je to vhodné, posilily své vlastni
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kapacity a pracovni skupiny pro strategickou komunikaci s ohledem na blizici se volby. Déle
pak chce EU prezkoumat StratCom Task Forces pro jih a zapadni Balkan a najit zpasoby, aby
byly schopny fungovat stejné efektivné jako ty pracujici v zemich ve vychodni Evropé (tedy
i na Ukrajing€), kterym se povedlo analyzovat jiz vice nez 4 500 ptipadi dezinformacnich
kampani ze strany Ruska. (Ibid: 5-6)

Druhy pilif pokryva ,,posileni koordinovanych a spole¢nych reakci na dezinformace®.
Tento pilit se tyka zfizeni tzv. Rapid Alert System (systém rychlého varovani), ktery by mél
upozoriovat na §ifeni dezinformacnich kampani v redlném case. Na zakladé tohoto konceptu
by mél mit kazdy ¢lensky stat urcité kontaktni misto, které by koordinovalo prenaseni a Sifeni
informaci s ostatnimi staty a evropskymi institucemi. Celkové se druhy pilif snazi
o zintenzivnéni sdileni informaci, v€etné téch zpravodajskych, napii¢ Unii. Staty by se od sebe
navzajem mély ucit a zvySovat povédomi o soucasné situaci. Stejn¢ tak proklamuje,
ze proaktivni a objektivni komunikace s obCany o hodnotach a politikach Unie je uCinngjsi,
pokud je komunikovana pfimo staty, které mohou poukazovat na konkrétni aspekty Clenstvi
v EU. (Ibid: 7-8)

Tteti pilif je o mobilizaci soukromého sektoru v boji proti dezinformacim. Pilif apeluje
na online platformy, inzerenty a reklamni pramysl, aby jednaly proti jednoduchému Sifeni
dezinformaci na jejich platformach. Pilit vyzyva tyto platformy k podepsani vyse uvedeného
Kodexu postupii a dodrzovani jeho zasad. Ctvrty pilif ma za cil ,zvySovat povédomi
a zlepSovani  odolnosti  spoleCnosti“. Pro vybudovani spolecenské odolnosti proti
dezinformacim je naprosto nezbytné, aby o nich ve spole¢nosti panovalo povédomi na urcité
urovni. Aby toho bylo dosazeno, chce EU spolupracovat se staty na podpore nezavislych médii,
skupin nezavislych ovéfovateli faktd, vyzkumu dezinformaci, organizaci kampani pro
vefejnost a Skoleni a celkove na zvySeni medialni gramotnosti. (Ibid: 9—-11)

Dokument se tedy zabyva jednou konkrétni kategorii hybridnich hrozeb, kterou
je informacni puasobeni. Dezinformacni kampané akcéni plan pifimo popisuje jako soucast
,hybrid warfare®, jinak vzdy pouziva termin , hybrid threats” nebo ,,hybrid attack”. Ty pak cili
nejen na Clenské staty, ale také na zemé ve vychodnim sousedstvi a jsou ,, vytvdreny a/nebo
Sireny ruskymi zdroji “ (Ibid: 3) Dokument tedy pfimo zmiiuje ruské dezinformacni kampané
Sifené mimo jiné 1 na Ukrajin€. Pfimé vyjadfeni, ze ruské dezinformace jsou podle Hybrid
Fusion Cell pracovni skupiny pro EU nejvétsi hrozbou akéni plan odlisuje od téch predchozich.
Dokument také potvrzuje dulezitost prace EU v zemich Vychodniho sousedstvi a dale apeluje
na jeji posileni. Jedna se o dosud nejSir§i a nejkomplexnéjsi dokument zabyvajici

se dezinformacemi a navrhovana opatfeni jsou konkrétni, cilena a ne moc obecna.
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3.6. Horizontalni pracovni skupina pro zvySovani odolnosti a boj proti hybridnim
hrozbam: Zrizeni a prijeti mandatu ERCHT

Dne 4. Cervence 2019 prestavilo predsednické trio Rady Evropské unie slozené ze stata
Rumunska, Finska a Chorvatska pracovni dokument o zfizeni a pfijeti mandatu Horizontdlni
pracovni skupiny pro zvySovani odolnosti a boj proti hybridnim hrozbdm (ERCHT). Dokument
shrnuje dosavadni praci EU na boji proti hybridnim hrozbam a zdlraziuje jeho dilezitost,
kterou si EU uvédomuje. Pracovni skupinu pro boj proti hybridnim hrozbam navrhovalo trio
zalozit ztoho duavodu, ze ,otdzky souvisejici s hybridnimi hrozbami, dezinformacemi
a zvySovdanim odolnosti statu a spolecnosti se dotykaji oblasti pitsobnosti nékolika pracovnich
skupin a vybori“ a , zZdadnd pracovni skupina dosud neméla odpovédnost za podporu
soudrzného a komplexniho pristupu “. (Council of the European Union, 2019: 4)

Jejim ukolem pak ma byt ptedevsim ,, podporovat komplexni a soudrziny pristup k boji
proti hybridnim hrozbdm a dezinformacim, mimo jiné pokud jde o odhalovani, prevenci,
pripravenost, odolnost, reakci, sdileni informaci a osvédcenych postupii, prispivani
ke spolecnému chdpdni hybridnich hrozeb v EU, spoluprdci na spolecném situacnim povédomi
a hodnoceni hrozeb tykajicich se hybridnich hrozeb v jejich riznych a vyvijejicich
se podobdch“. (Ibid: 6) Ma dale také pokraCovat na provadéni vSech opatieni, které byly
vytvoreny v dokumentech diive zminénych. Vedeni pracovni skupiny se pak ma stfidat podle
toho, ktery stat v danou chvili predseda Radé Evropské unie. Jak Casto se skupina bude schazet,
bude zaviset na zakladé potreby predsednické zeme nebo predsednického tria. (Ibid: 6-7)

Dokument samotny je psan velmi obecné€, pouze s pouzitim pojmu ,hybrid threats®.
Stejné tak nejsou nikde ani pojmy jako ,,hybrid war nebo ,,hybrid warfare®. Nikde nezmiruje
pocinani Ruské federace ani déni na Ukrajin€, nicméné obsahuje shrnuti vSech dulezitych
dokumentt EU, které k hybridnim hrozbam byly pfijaty a které na toto déni reagovaly.

3.7. Strategie bezpecnostni unie EU

Dosud posledni Evropska komise vytvorfila podrobnou strategii, kterd pokryva vSechny
pro EU podstatné bezpecnostni oblasti. Strategie se tyka obdobi let 2020 az 2025 s cilem
vybudovat udrzitelné bezpecnostni prostiedi diky budovani fadnych schopnosti a kapacit. Jako
jedné z oblasti bezpeCnosti se strategie vénuje také kategorii hybridnich hrozeb. V této Casti
textu strategie zminuje predevS§im krizi pandemie COVID-19, kterd poodhalila vyuziti
hybridniho pasobeni jak u statnich, tak nestatnich aktérd napftiklad skrze manipulaci
s informacemi a podryvani davéryhodnosti statnich instituci. Dokument odkazuje na spolecny
ramec pro boj proti hybridnim hrozbdm z roku 2016 a na spolecné sdéleni o posileni odolnosti

vici hybridnim hrozbam z roku 2018. Celkovy pfistup k hybridnim hrozbam je pak podle
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strategie stanoven diky celospoleCenskému pfistupu a uzké spolupraci se zemeémi, kterymi jsou
pravé clenové skupiny G7 nebo NATO. Prabézny postup implementace opatieni jsou pak
po urcitych ¢asovych obdobach zvetfejniovany. (European Commission, 2020b: 2, 14)

Strategie chce vytvofit ,, online platformu, na niz se clenské stdty budou moci odkazovat
na ndstroje a opatreni proti hybridnim hrozbam na urovni EU*. (Ibid, 2020b: 14) Kvuli
neustalému vyvoji hybridniho ptisobeni chce EU, aby tvorba politik drzela krok s bezpecnostni
dynamikou. To ma byt zajisténo pravidelnym a komplexnim zpravodajskym informovanim
nalezitych organu. K tomu maji byt prezkoumany také potencialni informacni toky napftiklad
z agentur ENISA, Europol nebo Frontex. Ustiednim bodem pro analyzu a posuzovani
hybridnich hrozeb ma zistat skupina Hybrid Fusion Cell. Komise také stanovuje plan
prezkoumani operacniho protokolu EU k boji proti hybridnim hrozbam (tzv. EU Playbook).
(Ibid, 2020b: 14-15)

Strategie bezpecnosti pro obdobi péti let v celém dokumentu nejmenuje Rusko jako
statniho aktéra, ktery muze byt ohrozenim evropské bezpecnosti (stejné tak nezmifiuje ani
Cinu). Z pojmt se v ném vyskytuji zejména ,,hybridni hrozby* nebo pojem ,hybridni utok*.
Co se tedy tyCe pouze ¢asti o hybridnich hrozbach, nepredklada strategie velmi konkrétni kroky
pro dalSich pét let v ramci evropské bezpecnosti. Dokument je spiSe shrnutim dulezitych
agentur a instituci, které na praci proti hybridnimu ptsobeni maji nadale pracovat a dokumentd,
podle kterych ma byt postupovano. Konkrétni kroky, které EU ucinila, jsou nicméné kazdy
nasledujici rok shrnuty v roénim zpravach na webovych strankach Evropské komise. (European
Commission, 2022)

3.8. Politika Vychodniho partnerstvi po roce 2020

Toto spole¢né sdéleni ze strany Evropské komise z 18. bfezna 2020 nese podtitul
Posileni odolnosti — Vychodni partnerstvi, které prindsi vyhody pro vSechny. Sdéleni vychazi
z mnoha konzultaci mezi jednotlivymi ¢lenskymi staty, evropskymi institucemi, obCanskymi
spoleCnostmi, finan¢nimi institucemi, think-tanky, akademii a aktéry z businessu v roce 2019
a také ze zpétné vazby od vSech Sesti stati Vychodniho partnerstvi. Jeho cilem je nastinit mozna
feSeni spoleCnych vyzev a hrozeb a budoucnost spoluprace ve vSech moznych oblastech.
Stanovuje pak opatfeni, jiz maji posilit odolnost, udrzitelny rozvoj a piinaset konkrétni

vysledky. (Euroepan Commission, 2020a: 2)

Sdéleni je rozdéleno do péti oblasti dlouhodobé spoluprace po roce 2020, a to:
(1) Spolecné pro odolné, udrzitelné a integrované ekonomiky; (2) Spolecné pro odpovédné

instituce, pravni stat a bezpecnost; (3) Spole¢né usilovat o odolnost zivotniho prostiedi
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a klimatu; (4) Spolecné za odolnou digitalni transformaci a (5) Spole¢né pro odolnou,
spravedlivou a inkluzivni spole¢nost. Kazda kategorie nasledné obsahuje fadu konkrétnich
opatieni. (Ibid: 4)

V boji proti hybridnim hrozbam se sdéleni zameétuje na strategickou komunikaci, ktera
v zemich Vychodniho partnerstvi ziskala za posledni dobu velkou pozornost. Komunikaci
v téchto zemich chce EU posilit skrze jasna, na piibézich zalozena sdé€leni, ktera by zvySovala
povédomi o pozitivnim dopadu politik EU na obyvatele se zastfeSujicim mottem ,,Stronger
Together“ (SpoleCne silngjsi). Dale pak klade duraz na zapojeni mladych lidi z danych zemi
v ramci iniciativy Mladi evropsti velvyslanci, kterych bylo v tu dobu zapojeno na 740. Stejné
tak by mélo byt zvySeno zapojeni obyvatel na lokalni urovni a to i v jazycich mensin, aby byly
narativy Sifeny efektivngji. Informovani o EU ma byt také zafazeno do vzdélavacim programi
na Skolach. (Ibid: 16)

Jako dalsi aspekt hybridnich hrozeb je zminény boj proti organizovanému zlocinu
a kyberkriminalité, soudni reformy pro posileni pravniho statu, boj s korupci a ekonomického
zloCinu, posileni energetické bezpeCnosti skrze energetickou diverzifikaci, budovani
kybernetické odolnosti nebo digitalizace. Sdéleni je tak Siroké a obecné cilené na vétSinu
kategorii hybridnich hrozeb, av§ak pojem ,hybridni hrozby* se v celém dokumentu nachazi
pouze na jednom misté, a to v kontextu: , Budou rovnéz posileny bezpecnostni dialogy
a praktickd spoluprdce v ramci spolecné bezpecnostni a obranné politiky (SBOP) s cilem
podporit prispévky partnerskych zemi do evropskych civilnich a vojenskych misit a operaci. EU
zvdzi moznost poskytovat partnerskym zemim moznosti odborné pripravy a budovani kapacit,
vcetné pripadného boje proti hybridnim hrozbdm “. (Ibid: 10) Dale také presto, Ze je dokument
ptimo o zemich Vychodniho partnerstvi, které jsou ohrozeny ruskym vlivem nejvice, neni vliv
Ruska v dokumentu zminén ani na jednom misté. Je zde pouze zminéna rustina jako jazyk nutny
pro strategickou komunikaci v tomto regionu. Jeho konkrétni vliv na boj proti hybridnimu
pusobeni je tézko analyzovatelny zvlasté s ohledem na zmény dynamiky integrace zemi
Vychodniho partnerstvi, zejména kvuli udéleni kandidatského statusu Ukrajin€é a Moldavsku,

coz neni v dokumentu aktualizovano. (Ibid: 9-10, 12—13)
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3.9. Evropsky akéni plan pro demokracii

Po dosud poslednich volbach do Evropského parlamentu si nové vznikla Evropska
komise vytycila pro svij pétilety mandat Evropsky akcni plan, jehoz implementaci na konci
svého mandatu nalezité zreviduje. Sdéleni Komise Evropskému parlamentu, Radeé, Evropskému
hospoddrskému a socialnimu vyboru a Vyboru regionii, coz je celé znéni Evropského akcniho
planu, vyslo 3. prosince 2020. Pro posileni demokracie jako zakladni hodnoty Evropské unie
jsou vytycCeny tii hlavni cile: (1) Podporovat svobodné a spravedlivé volby a silnou ucast na
demokratickém zivot¢; (2) podporovat svobodné a nezavislé sdé€lovaci prostredky a (3) bojovat
proti dezinformacim. (Evropska komise, 2020: 3)

Vramci boje proti hybridnim hrozbam se plan zaméfuje na ochranu volebnich
infrastruktur pfed moznymi utoky (vCetné kybernetickych utokt) nebo na vytyCeni jasné€jSich
pravidel pro financovani evropskych politickych stran. Komise navrhuje setkavani na vysoké
urovni, kde by se jednalo o vyzvach soucasného volebniho procesu a také o aktivizaci
Evropant. Stejné tak chce posilit spolupraci se zemémi v sousedstvi EU a pracovat
na osveédCenych postupech proti zahranicnimu vmeéSovani a dezinformacim. Toho chce EU
dosahnout napftiklad prostfednictvim pozorovatelskych misi EU. Komise se chce také zameéfit
na vyzkum nespokojenosti lidi s demokracii nebo na bezpecnost novinara. (Ibid: 3-20)
V ramci boje proti dezinformacim se ve sdéleni pise, ze ,, informace mohou byt rovnéz pouzity
Jjako zbraii zahranicnimi aktéry. Napriklad zahranicni aktéri (zejména Rusko a Cina) se zapojili
do cilenych vlivovych operaci a dezinformacnich kampani v souvislosti s COVID-19v EU. (...)
Pouze za predpokladu sdileni stdvajicich znalosti o hybridnich hrozbdch napric riiznymi
odvétvimi (napr. dezinformace, kybernetické operace a vmésovdni se do voleb) miize EU dospét
ke komplexnimu pochopeni hrozeb, které je nutné k tomu, aby mohla ucinné reagovat
na dezinformace a vlivové operace. “ (Ibid: 20-21)

Dokument vyuziva pouze vyrazu , hybridni operace™ nebo zejména , hybridni hrozby®,
pojmy jako ,,valka“ viibec neobsahuje. Rusko pak pfimo spojuje s dezinforma¢nimi kampanémi
a cilenymi vlivovymi operacemi (spolu s Cinou). Ukrajina ani zem& Vychodniho partnerstvi
nejsou jmenovany, nicméné EU chce podle sdéleni nadale podporovat ,,budovéani odolnosti ve
tietich zemi“ a , posilit spolupraci pii vytvareni postupti proti zahrani¢nimu vmeéSovani
a dezinformacim®. Sdéleni tak sice nereaguje na zadnou konkrétni udalost v ramci hybridniho
pusobeni Ruska na Ukrajin€, je pouze akénim planem pro danou Evropskou komisi s mandatem
od roku 2019 do roku 2024. Sdéleni se zabyva informacni kategorii hybridnich hrozeb

a ochranou kritické infrastruktury vcetné té béhem volebnich procesu. (Ibid, 2020)
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ZAVER

V soucasnosti probihajici ruskd valka proti Ukrajiné pfitahuje znacnou pozornost
(at’ uz akademickou nebo laickou) smérem k ruské zahranicni politice a tématu hybridni valky.
Tato témata zaCala pozornost pfitahovat jiz po ruské anexi Krymu v roce 2014, kdy se zacaly
objevovat terminy ,, hybridni hrozby* nebo , hybridni pasobeni“ ¢i ,,hybridni valka, aniz by bylo
jasné, co terminy piesné znamenaji. Pravé zkoumani konceptu hybridniho pusobeni
a naslednych odpovédi na né ma byt poucenim predevsim pro zemé stiedni a vychodni Evropy,
ale i pro celou EU pro dalsi postup proti hybridnim formam utokt. Tato prace se tak zabyvala
ptipadovou studii Ukrajiny a ruského hybridniho ptsobeni pouzivaného proti ni a naslednou
reakci EU v ramci jeji Spole¢né obranné a bezpecnosti politiky.

Cilem prace bylo zkoumat reakce a konani EU v ramci své SBOP na hybridni ptisobeni
proti Ukrajin€ v letech 2014-2022, tedy od pocatku a pfipravy anexe Krymu po vypuknuti
konvenéni valky. Prace se tak zaméfovala na dokumenty, strategie, sdéleni a akéni plany
vydané institucemi EU, které souvisely s bojem proti hybridnim hrozbam a dénim na Ukrajiné
ve vytyCeném ¢asovém obdobi.

Pro umoznéni obsahové analyzy bylo v praci pouzito ramcové spektrum DIMEFIL,
které rozdélilo hybridni hrozby do konkrétnich kategorii (diplomacie, informacni pasobeni,
vojenska moc, finan¢ni systém, zpravodajstvi a pravni systém). Déle bylo analyzovano, jakym
jazykem je dokument napsan, na co reaguje, zdali reaguje na déni na Ukrajiné a na jaké
konkrétn€, zdali zmifniuje hybridni pasobeni Ruska a konkrétné pojem , hybridni valky*
a na zaveér jaké dopady mély ucinéné a implementované kroky.

Prace si pokladala otazku, jak reagovala Evropskd unie na hybridni piisobeni Ruské
federace na Ukrajiné v ramci své bezpecnostni a obranné politiky.

Zodpovézeni této otazky neni jednoduché, jelikoz boj proti hybridnimu pisobeni zacala
Evropa implementovat po ruské invazi na Krym, tedy s ohledem na déni na Ukrajin€. Nicméné
ne ze viech implementovanych dokumentd plyne jasna souvislost s Ukrajinou. Casto jsou
kroky EU v boji proti hybridnimu pasobeni zavadény s ohledem na ruské vlivové pusobeni
ptimo v EU, coz vSak souvislost s paralelnim pusobenim ve vychodni Evropé nevylucuyje.
Jednou z hlavnich metod, kterou EU na hybridni piisobeni zacala reagovat, je rozvoj evropské
strategické komunikace, kdy dochazi k vytvoteni Akcniho planu pro strategickou komunikaci
jiz na zaatku roku 2015 na zakladé vyzvy zpochybnit dezinformacni kampané Ruska. Diky
tomuto planu byly vytvoteny tymy East StratCom Task Force a jejich projektu EUvsDisinfo,

jejichz prace do dnesni doby napoméha zvySovat povédomi o negativnim vlivu dezinformaci
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a vysvétlovat je. Tyto tymy jsou urcité dulezitym faktorem, pro¢ v roce 2020 davérovalo EU
60 % obcanu Vychodniho partnerstvi. Tento plan a kroky, které byly pfijaty, tedy reagovaly
pfimo na dezinformac¢ni kampané Ruska na Ukrajiné.

Klicovym dokumentem EU v boji proti hybridnim hrozbam je z pohledu autorky taktéz
o rok pozdé€ji pfijaty Spolecny rdmec pro boj proti hybridnim hrozbdm zahrnujici
22 konkrétnich opatfeni. Tim nejzasadnéjSim bylo vytvoreni stfediska Hybrid Fusion Cell,
které ma za ukol analyzovat vefejné i utajované informace dulezité pro nasledné rozhodovaci
procesy a také Centrum excelence pro boj proti hybridnim hrozbam v Helsinkach, jez je klicové
pro vyzkum. V roce 2019 byla zfizena také Horizontdlni pracovni skupiny pro zvySovdni
odolnosti a boj proti hybridnim hrozbam (ERCHT) na pudé EU, aby tak hybridni hrozby nebyly
feSeny v ramci nékolika riznych pracovnich skupiny.

Na zakladé vSech poznatki se zda, ze mezi nejefektivnéjsi mechanismy boje proti
hybridnimu pusobeni v ramci zkoumanych dokumenta 1ze zatadit tymy East StratCom Task
Force ajejich projekty, jakym je pravé EUvsDisinfo. Praveé jejich prace umoziiuje EU byt vidét
nejen v zemich Vychodniho partnerstvi, ale také doma. Ukazal se byt kliCovym v potirani
dezinformaci a 1zivych narativu, a to nejen vuci Ukrajine. Dalsim efektivnim krokem je urcité
vzajemna spoluprace napfic staty a predavani si vetejnych i zpravodajskych informaci. Limitem
Hybrid Fusion Cell je ale to, ze ti€ast na této skupiné je zaloZena na dobrovolnosti. Staty tak
nemaji povinnost se jednani ucastnit a pfedavat svoje zpravodajské informace. Ve fungovani
Hybrid Fusion Cell je tedy jisté velky prostor ke zlepseni, pokud k nému v budoucnu staty EU
naleznou vuli. Dulezity je zajisté také samotny vyzkum hybridniho plisobeni a zfizeni
dedikovanych center, na zakladé jejichz poznatkli mize EU dojit k pfijeti co nejefektivnéjsich
opatfeni.

Naopak za mén¢ efektivni 1ze povazovat obecna spolecna prohlaseni EU, ktera pouze
zduraznuji hrozbu hybridniho pasobeni a nutnost se proti nému branit. Tato prohlaseni obsahuji
Casto fraze jako, Ze je ,tfeba budovat odolnost proti hybridnimu ptisobeni® nebo Ze ,je tieba
posilit koordinovanou spolupraci a povédomi o hybridnich hrozbach®, ale jiz nepfichéazeji
s konkrétnimi a hmatatelnymi projekty, coz mize byt EU vytykano. Na druhou stranu je tieba
oponovat, ze je dulezité spolecna prohlaseni mit, jelikoz indikuji shodu napfi¢ ¢lenskymi staty
a mohou byt odrazovym mustkem pro dalsi implementace konkrétnich krokt. Otazkou pak také
je nyni Casto diskutované jednomyslné hlasovani v ramci celé SBOP, které muze pfijimani
efektivnich krokti omezovat a ty musi tak byt kompromisem mezi vSemi Clenskymi staty.

Je tfeba mit na zfeteli, ze kazdy Clensky stat mlize vnimat nebezpeci ruského hybridniho
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pusobeni jinak intenzivné, coz zamezuje ambiciozngj§im projektim na poli hybridniho
pusobeni. Nemusi se totiz k nim najit jednomyslna shoda.

Limitem této prace je bohuzel jeji rozsahova limitace, kterd neumoziiyje, aby se vyzkum
vénoval veskerym opatfenim EU, jez by mohla byt G¢inna v boji proti hybridnimu pasobeni
(ptikladem mulze byt tfeba monitorovani a screening pfimych zahrani¢nich investic,
tzv. Foreign Direct Investment, FDI). Stejné tak je limitujici samotna Site definice , hybridniho
pusobeni®, ktera je natolik rozsahla, ze zkoumani veskerého evropského boje proti hybridnim
hrozbam nemuze byt obsazeno pouze v bakalarské praci. Z toho divodu byla prace zaméfena
pouze na ta hlavni opatifeni a prohlaseni EU a v tématu jisté existuje mnoho moznosti
pro budouci, obsahlejsi vyzkumné pokusy. Prace také ptfimo neméiila efektivitu jednotlivych
rozhodnuti EU, ale jejich obecnou implementaci.

Vyzkum téz vychazi pouze z dokumentt EU, je tak hlavné jednostrannym hodnocenim
krokti EU a nezabyva se jiz literaturou a zdroji ukrajinskymi. Co se tyce literatury, vychazi
prace predevs§im z akademickych texti a oficialnich dokumentd EU. Pravé na vyzkum
hybridniho pisobeni odbornikli a expertti v oboru prace navazuje a jejich poznatky vyuziva
(z Ceského prostredi napiiklad prace Vojtécha Bahenského, Jakuba Kalenského, Davida
Stulika, Jana Sira a dalsich). Vétsina zdroji tykajicich se reakci na hybridni ptisobeni
je od autord ze strany Evropské unie, limitem tak muze byt nedostatek hlast ukrajinskych
expertd nebo akademika.

Vyzkum reakci na hybridni pasobeni a pifesného vyznamu hybridniho pasobeni skyta
do budoucna velky potencial zejména proto, ze se jedna o nové zkoumany jev, ktery
je pouzivanou formou mocenské rivality a vlivového ptasobeni v celém mezinarodnim systému.
V dasledku digitalizace a faktu, ze svét prechazi do kyberprostoru, jsou moznosti hybridniho
pusobeni neustale rozsifovany a obranné akce stale spiSe reaktivni, nez proaktivni. S ohledem
na agresivni a nelegalni valku, kterou Rusko vede na izemi Ukrajiny, jiz pfedchazelo prave
ruské vlivové pusobeni, bude dualezité, aby se cela Evropa poucila ze svych chyb i ze svych
uspécht v ramci politik, které prijala.

Ruské vlivové pusobeni se vSak nevztahuje pouze k Ukrajing, ale i k zemim po celém
svete. Stejné tak hybridnim aktérem, ktery stira hranice mezi valkou a mirem, neni pouze Ruska
federace, ale dalsi svétové mocnosti i nestatni aktéfi. Je tedy dulezité, aby ve vyzkumu téchto
vlivovych operaci bylo pokracovano, abychom mohli efektivné pfijimat opatfeni, které
zabezpeCi evropské kritické infrastruktury, evropsky kyberprostror, dodavky energii
¢i spokojenost obyvatel. Cilem by mélo byt posilit schopnosti EU k piredchazeni extremismu

tak, aby EU ziistala bezpeCnym prostorem pro Zivot.
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ABSTRAKT

Bakalarska prace si klade za cil analyzovat reakce Evropské unie v ramci Spolecné
bezpecnostni a obranné politiky na ruské hybridni ptisobeni na Ukrajin€ v letech 2014 az 2022,
tedy od priprav anexe Krymu po vypuknuti ruské valky a invaze na Ukrajinu.

Text je roz¢lenén do tii hlavnich kapitol. Prvni kapitola analyzuje nekolik raznych
pohledd na hybridni pasobeni a definic. Cilem této kapitoly je nalezeni jasné definice, se kterou
bude prace moci dale pracovat v dalSich kapitolach. Pro objasnéni definice hybridniho ptsobeni
jsou analyzovany texty Williama Nemetha, Andrase Racze a Mark Galeotti. Jelikoz se prace
soustfedi na politiky EU a evropsky thel pohledu, vychazi definice hybridnich hrozeb z definic
pouzivanych v oficidlnim unijnich dokumentech a z definice Centra excelence pro boj proti
hybridnimu piisobeni. Druha kapitola se vénuje hlavnim udélostem v ramci ruského hybridniho
pusobeni na Ukrajiné ve vySe stanoveném Casovém rozmezi. Tato kapitola je rozdélena na
zakladé ti1 Casovych obdobi, a to na pfipravnou fazi, Gto¢nou fazi a na obdobi mezi lety 2015 a
2022. Posledni kapitola je pak analytickou ¢asti, ktera prostfednictvim obsahové analyzy
vybranych unijnich dokumentli, spolecnych sdéleni, prohlaseni a akcnich plani zkouma
jednotlivé kroky, které EU piijala na zaklad€ probihajiciho hybridniho vlivu Ruska.

Na zakladé vsech vysledki prace 1ze konstatovat, ze mezi nejefektivnéjsi mechanismy
boje proti hybridnimu ptasobeni v ramci zkoumanych dokumentd lze zafadit vytvofeni
konkrétnich projekt, které mohou v terénu a realném cCase Celit moznému hybridnimu
pusobeni. Mezi n¢ patii naptriklad boj proti dezinformacim v zemich vychodni Evropy diky
tymum East StratCom Task Force ajejich projektim, jakym je EUvsDisinfo. Pravé jejich prace
umoziiuje EU byt vidét nejen v zemich Vychodniho partnerstvi, ale také doma, kde obcantiim
EU dokazuje konkrétni Ciny, kterymi plsobi. Prace se ale jiz nezabyvala presnym méfenim
efektivity jednotlivych pfijatych opatfeni, ale obecné tim, jaka rozhodnuti v daném obdobi EU

prijala.

Klicova slova: hybridni pasobeni, hybridni hrozby, Ruska federace, Ukrajina, Spole¢na

bezpecnostni a obranna politika EU
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ABSTRACT

The aim of the bachelor thesis is to analyse the European Union's response within the
framework of the Common Security and Defence Policy to Russian hybrid influnce in Ukraine
between 2014 and 2022, i.e. from the preparations for the annexation of Crimea to the outbreak
of the Russian war and invasion to Ukraine.

The text is divided into three main chapters. The first chapter analyses several different
perspectives on hybrid influence and definitions. The aim of this chapter is to find a clear
definition that the thesis will be able to work with in the following chapters. To clarify the
definition of hybrid action, texts by William Nemeth, Andras Racz and Mark Galeotii are
analysed. As the thesis focuses on EU policies and the European point of view, the definition
of hybrid threats is based on the definitions used in official EU documents and the definition of
the Centre of Excellence for Countering Hybrid Threats. The second chapter focuses on the
main events of Russian hybrid action in Ukraine in the timeframe set out above. This chapter
is divided on the basis of three time periods, namely the preparatory phase, the offensive phase,
and the phase between 2015 and 2022. The last chapter is then an analytical section that
examines the various steps taken by the EU in response to Russia's ongoing hybrid influence
through a content analysis of selected EU documents, joint communications, declarations and
action plans.

On the basis of all the results of the thesis, it can be concluded that among the most
effective mechanisms to combat hybrid influence within the framework of the examined
documents is the creation of specific projects that can counter possible hybrid influence on the
ground and in real time. These include, for example, countering disinformation in Eastern
European countries through the East StratCom Task Force and its projects such as EUvsDisinfo.
It is their work that allows the EU to be visible not only in the Eastern Partnership countries,
but also at home, where it demonstrates to EU citizens the concrete actions it takes. However,
the work was no longer concerned with measuring the precise effectiveness of individual

measures taken, but with the general decisions taken by the EU in the period in question.

Keywords: hybrid influence, hybrid threats, Russian Federation, Ukraine, EU Common

Security and Defence Policy
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