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Abstrakt 
B a k a l á r s k a p r á c a sa z a o b e r á vývo jom webovej ap l ikác ie určene j na p r idávan ie L o R a zari­
aden í do L o R a W A N siete. Apl ikác ia sp ĺňa p o ž i a d a v k y p rogres ívnych webových apl ikáci í , 
vďaka k t o r ý m je p r e n o s n á medzi r ô z n y m i s y s t é m a m i , p r i č o m sa m ô ž e správať ako n a t í v n a 
ap l ikác ia . Zariadenia sú p r i d a n é na platformu The T h i n g Stack cloud, k t o r á slúži ako L o ­
R a W A N sieťový server. Apl ikác ia je v y v i n u t á v j azyku TypeScr ip t v p r o s t r e d í Angular . 
V ý z n a m o m p r á c e je zvýšiť efektivitu a rýchlosť registrovania za r i aden í do siete a znížiť 
obt iažnosť procesu. P r á c a bola v y k o n a n á v spo lup rác i s firmou Logimic . 

Abstract 
This Bachelor's thesis deals w i t h developing a web applicat ion designed to add L o R a devices 
to the L o R a W A N network. The applicat ion meets the requirements of progressive web 
applications, which allow the appl icat ion to be portable and yet to behave like a native 
applicat ion. Devices are added to The T h i n g Stack cloud platform, which serves as the 
L o R a W A N network server. The applicat ion was developed i n TypeScr ip t i n the Angula r 
environment. Th is work aims to increase the efficiency and speed of registering devices to 
the network and reduce the difficulty of the process. Work was accomplished i n cooperation 
wi th the company Logimic . 
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C l o u d platformy, chy t r é zariadenia, IoT, L o R A technológia , P W A , webová apl ikácia . 

Keywords 
C l o u d platforms, smart devices, IoT, L o R A technology, P W A , web applicat ion. 

Citace 
M O R A V C Í K , T o m á š . Zpracování a ukládání IoT dat se zaměřením na LoRA senzorové 
sítě. Brno , 2021. B a k a l á ř s k á p r á c e . Vysoké učen í technické v B r n ě , Faku l ta in formačních 
technologi í . Vedoucí p r á c e Ing. J i ř í Hynek, P h . D . 



Zpracování a ukládání IoT dat se zaměřením na 
L o R A senzorové sítě 

Prohlášení 
Prehlasujem, že som t ú t o b a k a l á r s k u p r á c u vypracoval samostatne pod v e d e n í m p á n Ing. 
J i ř ího Hyneka , P h . D . Ďalš ie informácie m i poskytol p á n Ing. M i c h a l Valný, P h . D . Uviedol 
som v š e t k y l i t e rá rne pramene, pub l ikác ie a ďalšie zdroje, z k t o r ý c h som čerpal . 

T o m á š Moravč ík 
17. k v ě t n a 2022 

Poděkování 
Veľmi r á d by som sa chcel poďakovať v e d ú c e m u p r á c e Ing. J i ř í m u Hynkov i , P h . D . a pánov i 
Ing. Micha lov i Va lnému, P h . D , za ich ú s t r e t o v ú o d b o r n ú pomoc pr i r iešení zadania p ráce . 



Obsah 

1 Ú v o d 3 

2 I o T , L o R a a L o R a W A N 4 
2.1 Internet vecí 4 
2.2 L o R a W A N 5 
2.3 A r c h i t e k t ú r a 6 
2.4 Pripojenie zariadenia do siete 8 
2.5 Bezpečnosť 9 
2.6 Triedy L o R a W A N za r i aden í 9 
2.7 M Q T T 10 

3 L o R a C l o u d pla t formy 12 
3.1 C loudové v ý p o č t y 12 
3.2 Cloudové platformy 13 
3.3 Záver 14 

4 P r o g r e s í v n e w e b o v é ap l ikác i e 16 
4.1 Charakter is t iky 16 
4.2 P W A š t a t i s t i ky 17 
4.3 Manifest 17 
4.4 App l i ca t ion Shell 18 
4.5 Service Worker 18 

5 A n a l ý z a p r o b l é m u 19 
5.1 The Things Stack cloud 19 
5.2 Logimic 20 
5.3 Užívateľ 21 
5.4 Súčasné r iešenie 22 
5.5 Zhrnutie pož i adavkov 22 

6 N á v r h r i e š en i a 24 
6.1 A r c h i t e k t ú r a 24 
6.2 K o m u n i k á c i a 25 
6.3 M o d e l toku 25 
6.4 Užívateľské rozhranie 27 

7 I m p l e m e n t á c i a 28 
7.1 Technológie 28 

1 



7.2 Ap l ikačná logika 
7.3 Užívateľské rozhranie 

8 Testovanie 
8.1 Apl ikačné testovanie 
8.2 Referenčné zariadenie 
8.3 N á v r h y na zlepšenie 
8.4 Zhrnutie 

9 Záve r 



Kapitola 1 

Úvod 

V modernom svete technológie a nové zariadenia čoraz viac zasahu jú do b e ž n é h o ž ivota 
ľudí. Internet vecí (IoT) p ráve opisuje v š e t k y tieto zariadenia, s p r í v l a s t k o m chy t ré , k to ré 
d o k á ž u po sieti ovplyvňovať okol i tý svet bez potreby dozoru užívateľa. 

Dig i t á lne technológie p r iná ša jú r a d i k á l n e zmeny do m n o ž s t v a p r i emyse lných odve tv í . 
P e v n é l inky, pap ie rové mapy, t r a d i č n é kamery začal i zanikať , knihy a m a g a z í n y t ak t i ež 
n a b e r a j ú na poklese. Č í m ďalej tak viac za r i aden í je p r ipo jených na Internet. Med iá lny 
obsah je s t r e a m o v a n ý zo serverov, nav igačné s y s t é m y fungujú na senzoroch a satelitoch. 
Vývoj a produkcia nových, p r i emyse lných strojov - od p o ľ n o h o s p o d á r s k y c h za r i aden í po 
lekárske vybavenie - p r e n á š a j ú d á t a na Internet, kde sú u ložené v d a t a b á z a c h p r ip ravené 
na ana lýzu . 

Si la za r i aden í IoT spoč íva v možnos t i mať kontrolu i nad detai lami prostredia ovplyv­
ňujúceho o b r o v s k ý m m n o ž s t v o m zar iaden í , k t o r é po konfiguráci i už n e p o t r e b u j ú fyzickú 
obsluhu na s p r á v n y beh ich č innos t i . N a p r í k l a d z á h r a d n ý sy s t ém, k t o r ý sa vie k a ž d é r á n o 
zapnúť a popol ievať na zák lade vlhkost i pôdy , zmeny teploty. Alebo č innos t i ako kontrola 
kamier, osvetlenia a uzamknutie domova sú m o ž n é bez fyzickej p r í t o m n o s t i užívateľa, k t o r ý 
sa m ô ž e nachádzať na druhej strane sveta. 

Jednou podskupinou IoT technológi í je L o n g Range (LoRa) , u r č e n á pre rozsiahle siete 
s n ízkou ná ročnosťou na energie a m a l ý m objemom p r e n á š a n ý c h d á t zo za r i aden í . T á t o 
t echnológ ia je i nova t ívna pre odvetvia p o ľ n o h o s p o d á r s t v a , zd ravo tn í c tva , chy t rých miest, 
logistiky a m n o h ý c h dalš ích, kde a u t o m a t i z á c i a za r i aden í drasticky zvýši efektivitu p ráce 
t ý m , že pracovníc i n a p r í k l a d nemusia osobne kontrolovať stav inven tá r a , ale m ô ž u sa zame­
rať na p o d s t a t n e j š i e p rob lémy. Z a m e r a n í m tejto p r á c e je analyzovať m o m e n t á l n e r iešenia 
p r ipá j an i a koncových za r i aden í do L o R a siete, poukázať na problematiku procesu a vy­
vinúť r iešenie , k t o r é bude j e d n o d u c h š i e a efektívnejšie než m o m e n t á l n e možnos t i . Riešenie 
bude mať podobu webovej apl ikácie , k t o r á na zák lade nových technológi í nebude v i a z a n á 
na jeden typ webového p r e h l i a d a č a alebo s y s t é m u zariadenia, ale bude p r í s t u p n á v i a c e r ý m 
p o p u l á r n y m voľbám používateľa . 

K a p i t o l a 2 sa z a o b e r á technológiou L o R a , v ktorej sa opisuje a r c h i t e k t ú r a a komun ikác i a 
v sieti. K a p i t o l a 3 obsahuje rozbor v y b r a n ý c h c loudových platforiem schopných pracovať 
s L o R a zariadeniami. V kapitole 4 sa píše o koncepte P W A apl ikáci í a o v ý h o d á c h pou­
žiteľných v r iešení . K a p i t o l a 5 zah rňu je a n a l ý z u p rob l ému , kde sa p r e d s t a v í platforma, na 
k t o r ú sa r iešenie viaže, ana lýzy potrieb apl ikáci i a súča sného r iešenia . K a p i t o l a 6 predostrie 
n á v r h r iešenia na zák l ade s p o m í n a n e j problematiky. I m p l e m e n t á c i a r iešenia a p o u ž i t é tech­
nológie sú op í sané v kapitole 7. K a p i t o l a 8 sa zameriava na testovanie, v k torom sa s k ú m a 
funkcionalita r iešenia a p o s l e d n á kapi tola 9 p r i n á š a zhrnutie p ráce . 
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Kapitola 2 

IoT, LoRa a L o R a W A N 

T á t o kapi tola o b o z n á m i č i ta teľa s tematikou a t echno lóg iami využ i tých v tejto prác i , ob jasn í 
t e rmino lóg iu a vysvet l í koncepty r iešenia . Z á k l a d o m je porozumenie IoT odvetvia, k to ré 
silno naväzuje na L o R a technológie , s k t o r ý m i sa p r á c a zaobe rá . H lavný zdroj p r i tvorbe 
tejto kapi toly p o c h á d z a z d o k u m e n t á c i e [14] poskytnutej priamo od spo ločnos t i Semtech, 
k t o r á vyv inu la a ud ržu je L o R a technológiu . 

2.1 Internet vecí 

Internet vecí reprezentuje elektr ické alebo e lekt ronické zariadenia rôznych velkost í a schop­
nost í , k t o r é sú p r ipo j ené k Internetu [15]. Zariadenia sú schopné identif ikácie s inými zaria­
deniami v sieti a pr i j ímať a posielať d á t a . T ie m ô ž u byť prakt icky čokoľvek — poč í t ače , tele­
fóny, hodinky, žiarovky, z á m k y a mnoho iných. K a ž d é z t ý c h t o za r i aden í m á svoje u n i k á t n e 
ident i f ikačné číslo (UID) a I P adresu. M ô ž u byť p r ipo j ené k á b l o m , l inkou a bezd rô tovo , 
n a p r í k l a d ce lu lá rne , sateli tmi, W i - F i alebo cez Bluetooth . Zariadenia d o k á ž u komunikovať 
vysokofrekvenčnou identif ikáciou ( R F I D ) alebo k o m u n i k á c i o u na bl ízko ( N F C ) [4]. 

Veľký v ý z n a m IoT spočíva v tom, že ked sa zariadenie dokáže reprezentovať d ig i t á lne , 
tak sa s t áva súčasťou n iečoho väčšieho. Už sa nevzťahuje iba na používa teľa ale už aj 
na prostredie, v k torom sa n a c h á d z a , na p r ipo jené objekty v okolí a na d a t a b á z u d á t . 
K e d mnoho objektov pracuje v jednote, hovor í sa, že m a j ú „okol i tú inteligenciu" (ambient 
intelligence). 

Podľa Cisco Systems [4], k t o r é zaviedli Internet of Every th ing (IoE) Index, biznisy 
generu jú o $613 mi l i á rd viac profitu ročne ako nás ledok p r ipo jených za r iaden í , p r i č o m ale 
toto reprezentuje len 50 percent toho p o t e n c i á l u Internetu vecí. Ďalej odhaduje, že hodnota 
môže dos iahnuť $14.4 bi l iónov v profite v nas ledujúce j dekáde . 

Koncept internetu vecí je n á r o č n é jasne definovať, p r e tože k a ž d ý fyzický objekt sa môže 
stať IoT, ak je p r ipo jený k internetu na komun ikác iu , kontrolu alebo v ý m e n u informácií . 
O d c h y t r ý c h spo t r eb ičov po webové kamery, k t o r é m o ž n o kontrolovať z c h y t r é h o mobi lu , sú 
IoT zariadenia. Objekty ako aj s amo- j azdné auto alebo l i e t ad lá sa s táva jú IoT zariadeniami, 
alebo sú m i n i m á l n e o vy lepšené IoT komponentami, ako n a p r í k l a d s ú č i a s t k a m i na kontrolu 
funkčnost i motorov. IoT popisuje svet, v k torom takmer vše tko m ô ž e byť zapo j ené a inte­
ligentne spolu komunikovať . P ô v o d n e s t anovený dô raz na M 2 M apl ikác ie (stroj so strojom 
- machine to machine) bo l p o s u n u t ý od v ý r o b c o v a biznisov už na dosah vše tkých užíva­
teľov. V roku 2021 [7] bolo viac než 10 mi l i á rd a k t í v n y c h IoT za r i aden í a očakáva sa, že do 
roku 2030 bude p o č e t a k t í v n y c h za r i aden í presahovať 25.4 mi l i á rd . IoT zariadenia d o k á ž u 
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zbierať informácie z m e s t s k ý c h a verejných priestranstiev a ovplyvniť prostredie, vere jnú 
bezpečnosť a m a n a ž m e n t zdrojov. Pos tupom času sa firmy, ale i m e s t á s t a n ú c h y t r ý m i a 
zapo jenými do IoT s y s t é m u , p r e m i e ň a j ú c fyzický svet na in fo rmačný sys t ém. 

Internet of Things m o ž n o rozdeliť do 3 h lavných ka tegór i í [2]: 

• IoT pre spo t reb i teľov - chy t r é zariadenia do d o m á c n o s t i ako n a p r í k l a d žiarovky, te­
levízory, spo t r eb i če alebo h r a č k y 

• IoT pre podniky - chy t r é me rače , b e z p e č n o s t n é alebo monitorovacie sys témy. 

• IoR pre priemysel - technológie pre c h y t r é m e s t á ako monitorovanie dopravy, v ý r o b n é 
a u t o m a t i z á c i e , p r e d i k a t í v n e alebo p r e v e n t í v n e zariadenia. 

Ex i s tu jú prvky, k t o r é sa m ô ž u pre l ínať medzi t ý m i t o obš í rnymi ka t egó r i ami , n a p r í k l a d 
k l imat izác ia , osvetlenie a bezpečnosť m a j ú využ i t i e pre spot reb i teľov , podniky a i priemysel. 

Bezdrô tové k o m u n i k a č n é protokoly sa rozdeľujú na dve p r i m á r n e ka t egór i e pre IoT sys­
témy. Sú to protokoly s k r á t k y m a d l h ý m dosahom. Do prvej skupiny p a t r í Bluetooth , W i F i 
a Zigbee. S ich k r á t k y m dosahom sú v h o d n é na zapojenie v d o m á c n o s t i . D r u h á skupina, 
s d l h ý m dosahom komunikác ie pre IoT, sú protokoly L o R a W A N a Sigfox. Koncové zariade­
nia m ô ž u komunikovať v dosahu desiatkach kilometrov, čo ich rob í v h o d n ý m i na vonkajš ie 
použ i t i e . T á t o p r á c a sa zameriava p ráve na L o R a technológ iu s protokolom L o R a W A N . 

2.2 L o R a W A N 

V roku 2010 vo F r a n c ú z s k u traja ľudia založili firmu Cycleo s úče lom vyvinúť spôsob ko­
mun ikác i e na veľkú vzdialenosť s n ízkou cenou energie. Cieľom bolo ovplyvniť priemysel 
merac ích za r i aden í ich z lepšením. Využili na to C h i r p Spread Spectrum (CSS) m o d u l a č n ú 
technológ iu použ ívanú v sonaroch a radaroch. V 2012 bola spoločnosť p r e v z a t á m o m e n t á l ­
nym vlas tn ík , Semtech. V t e d y t ak t i e ž vznikol p r o p r i e t á r n y M A C protokol L o R a M A C . P o 
za ložen ím L o R a Al l iance® v 2015 sa protokol premenoval na L o R a W A N . Zmys lom L o R a 
Al iancie je podpor i ť a p ropagovať g lobá lne využ i t i e L o R a W A N š t a n d a r d u [30]. 

L o R a (Long Range) je t echnológ ia rádio-frekvenčnej m o d u l á c i e u m o ž ň u j ú c a n ízku mieru 
prenosu informáci í na veľkú vzdialenosť . Presne jš ie , je to typ Spread-Spectrum modu lác i e 
používajúci „ch i rp" (čerp) s ignál , k t o r ý sa k o n š t a n t n é m e n í s frekvenciou. V ý h o d o u tejto 
m e t ó d y je to, že odchý lka v čase a frekvencií odosie la teľa a p r í j emcu bude r o v n a k á , č ím sa 
v ý r a z n e zredukuje komplexnosť p r í j emcu [11]. 

Sieť L o R a W A N je typu L o w Power W i d e A r e a Network ( L P W A N ) , k t o r á z a h ŕ ň a zari­
adenia n a p o j e n é na b a t é r i u a za ruču je o b o j s t r a n n ú komun ikác iu . L o R a W A N reprezentuje 
M A C vrs tvu a L o R a fyzickú vrs tvu (čip) ? ? . L o R a sieť je i m p l e m e n t o v a n á hviezdicovou 
topo lóg iou . Š t r u k t ú r o u sa môže L o R a a r c h i t e k t ú r a rozdeliť na back-end a front-end, kde 
back-end rezprezentuje L o R a W A N server, k t o r ý p r i j íma a u k l a d á informácie z í skané zo sen­
zorov. Front-end pozos t áva z b r á n a koncových za r i aden í . B r á n y p remosťu jú zariadenia so 
s ieťovým serverom. 

L o R a W A N poskytuje rýchlosť prenosu d á t medzi 0,3 kbps a 50 kbps. Z a úče lom maxima-
lizovania ž ivo tnos t i b a t é r i e za r i aden í , zariadenia sp ravu jú svoj prenos d á t p r o s t r e d n í c t v o m 
Adapt ive D a t a Rate ( A D R ) mechanizmu. L o R a k o m u n i k á c i a prebieha v ne l icencovaných 
frekvenčných p á s m a c h [10]: 

. E U 863-870 M H z p á s m o 

5 



. E U 433 M H z I S M p á s m o 
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Physical Layer 
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O b r á z e k 2.1: L o R a W A N Pro toko l Stack, p r e v z a n é z Exper iencing L o R a Network Estab­
lishment on a Smart Energy Campus Testbed [9]. 

K h l a v n ý m v ý h o d á m siete L o R a W A N p a t r í jej dosah 15 k m na vidieku a 5 k m v mest­
ských oblastiach. Ďa le j , koncové zariadenia na zák lade prenosu d á t vyd rž i a operovať nie­
koľko rokov na ba té r i í . Kapac i tne sieť L o R a W A N podporuje mi l ióny sp ráv . Tento poče t 
záleží nad p o č t o m použ ívaných b r á n . P o d s t a t n ý m p r í n o s o m je t ak t i e ž r e l a t í vne n ízka cena 
nasadenia a obsluhy. Vďaka svojej a r c h i t e k t ú r e je sieť L o R a W A N ľahko a veľmi škálovateľná 
s podporou t i s í cami za r i aden í a mi l iónov správ . 

2.3 Arch i t ek tú ra 

Siete L o R a W A N m a j ú charakter hviezdicovej topologie. T y p i c k á sieť L o R a W A N pozos t áva 
z nas l edovných prvkov: 

• Koncové zariadenia - senzory alebo a k t u á t o r y pos i e l a júce /p r i j íma júce L o R a modulo­
vané s p r á v y s b r á n a m i . 

• B r á n y - posúva jú s p r á v y z í skané zo za r i aden í na Sieťový Server. 

Ü 



Secure IP 

Dashboard 

End Devices 

O b r á z e k 2.2: A r c h i t e k t ú r a siete L o R a W A N . 

• Sieťový Server - L o R a W A N server ( L N S ) , softvér bežiaci na servery, k t o r ý spravuje 
sieť. 

• Ap l ikačný Server - softvér bežiaci na servery z o d p o v e d n ý za b e z p e č n é spracovanie 
dá t . 

• Jo in server - softvér bežiac i na servery, k t o r ý zabezpeču je vstup za r i aden í do siete. 

2.3.1 K o n c o v é z a r i a d e n i a 

Koncové zariadenia sú senzory alebo a k t u á t o r y zapo j ené do siete L o R a W A N skrze b r á n y 
p r o s t r e d n í c t v o m L o R a R F Modu lác i e . D o k á ž u získavať informácie z prostredia, digitalizovat 
ich a poslať ich na sieť alebo p r í p a d n e mechanicky reagovať. L o R a W A N zariadenie mus í 
spĺňať t r i p r inc ípy aby sieť L o R a W A N mohla byť naplno op t ima l i zovaná . Sú to prenosy 
na veľké vzdialenosti , d l h á životnosť b a t é r i e a n ízka cena. P r í k l a d o m t a k ý c h t o za r i aden í 
sú m e r a č e teploty, vlhkost i , energií , v o d o v o d n é ventily a m n o h é ďalšie. P r i v ý r o b e sú i m 
pr ide lené u n i k á t n e ident i f ikátory, s k t o r ý m i sa b e z p e č n e zapoja do siete. 

2.3.2 B r á n y 

B r á n a n a č ú v a L o R a m o d u l o v a n é R F s p r á v y zo vše tkých koncových za r i aden í v p r í s t u p n e j 
vzdialenosti a p o s ú v a tieto s p r á v y na L o R a W A N server. B r á n a n e m á s t anové priradenie 
k zariadeniam, viacero b r á n m ô ž e obsluhovať jedno k o n k r é t n e zariadenie v dosahu. D u p l i -
k á t n e s p r á v y po tom rieši L N S . A k k a ž d é zariadenie pošle desať sp ráv denne, jedna b r á n a 
dokáže uniesť desaťt is íc za r iaden í . 

Dvoj ica n a j p o d s t a t n e j š í c h typov prenosu na L o R a W A N serveri sú upl ink a downlink 
sp rávy [13]. U p l i n k je prenos d á t z L o R a koncových za r i aden í na b rány . Downl ink je prenos 
d á t v o p a č n o m smere, teda z b r á n na koncové zariadenia. Z d ô v o d u j e d n o d u c h é h o L o R a 
sys t émového M A C protokolu, k t o r ý n e z a h ŕ ň a v ý b e r b r á n , upl ink s p r á v y je m o ž n é prijať 
v š e t k ý m i b r á n a m i v dosahu. Touto v ý h o d o u sa znižuje chybovosti paketov a dovoľuje sa 
n e n á r o č n á geolokácia v p r í p a d e , že b r á n y je m o ž n é lokalizovať. N a zák lade stavu kaná lov si 
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L o R a W A N server v y b e r á o p t i m á l n u b r á n u na downlink komun ikác iu , zvyča jne najbl ižš iu 
k zariadeniu. 

B r á n y tiež skont ro lu jú integri tu správy, na zák l ade čoho j u p o s u n ú na L N S alebo zaho-
dia. 

2.3.3 S i e ť o v ý S e r v e r 

Sieťový Server m á 3 ka tegór ie funkcionalit: sp ráva operác i í , šifrovanie a M A C (Med ium 
Accsess Control ) . Do prvej ka tegór ie s p a d á inš ta lác ia a od in š t a l ác i a ap l ikačných s lužieb a 
za r iaden í . Šifrovanie z a h ŕ ň a ochranu d á t zozb ie raných L o R a t e r m i n á l m i a lgor i tmom A E S -
128. Ú lohou M A C ka tegór i e je sp ráva za r i aden í s úče lom zlepšiť p r i epus tnosť siete. 

K a ž d ý L o R a W A N server sp ĺňa nas ledu júce p rvky [14]: 

• kontrola adresy za r iaden í , 
• potvrdenia o p r i j a tých správach , 
• adaptovanie miery prenosu d á t podľa A D R . protokolu, 
• reagovanie na p o ž i a d a v k y za r i aden í z M A C vrstvy, 
• preposielanie d á t upl ink s p r á v na p a t r i č n é Ap l ikačné Servery, 
• radenie downlink s p r á v z A p l i k a č n é h o Serveru na zariadenie v sieti, 
• radenie join-request a join-accept s p r á v medzi zariadeniami a Jo in Serverom. 

2.3.4 A p l i k a č n ý Se rve r 

V ý z n a m o m A p l i k a č n é h o Servera je zabezpečiť m a n i p u l á c i u , riadenie a i n t e r p r e t á c i u d á t zís­
kaných zo senzorov. U p l i n k s p r á v y sa t u dešifrujú a downlink s p r á v y sa zašifrujú. Ap l ikačný 
Server t iež v y t v á r a obsah downlink sp ráv pre zariadenia v sieti. 

2.3.5 J o i n Se rve r 

Jo in Server zabezpeču je proces pripojenia a ak t ivác iu koncových za r i aden í do siete. Signa­
lizuje Sieťovému Serveru spôsob , a k ý m m a j ú byť zariadenia zapo j ené na Ap l ikačný Server 
a definuje ich reláciu. Informácie , k t o r é Jo in Server vyžaduje , sú [14]: 

• D e v E U I - u n i k á t n y ident i f iká tor zariadenia, 
• A p p K e y - ap l ikačný šifrovací kľúč, 
• N w k K e y - sieťový šifrovací kľúč, 
• ident i f iká tor A p l i k a č n é h o Servera, 
• profil s lužby koncového zariadenia. 

2.4 Pripojenie zariadenia do siete 

Špecifikácia L o R a W A N [14] dovoľuje dva typy ak t ivác ie za r iaden í , preferovane Over-the-Air 
Activation ( O T A A ) a Activation by Personalization ( A B P ) : 

1. Charakter is t iky O T A A : 

• z á k l a d n é parametre sú p o s k y t n u t é v ý r o b c a m i za r iaden í , 
• b e z p e č n o s t n é kľúče m ô ž u byť pravidelne obnovované , 
• zariadenia m ô ž u mať viacero iden t í t v p r í p a d e zmeny siete, 
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• zariadenie je nezfalšovateľné. 

2. Charakter is t iky A B P : 

• b e z p e č n o s t n é s labší proces, 

• ident i f iká tory a kľúče sú pr i v ý r o b e p r i spôsobené p o t r e b á m , 
• zariadenia sú o k a m ž i t e funkčné a k o m u n i k á c i a s Jo in Serverom je v y n e c h a n á , 
• zariadenia sú zav iazané na u r č i t ú sieť alebo s lužbu. 

2.5 Bezpečnosť 

Bezpečnosť siete L o R a W A N sa sk l adá z dvoch h lavných čas t í : p r o c e d ú r a Join a autentifi-
kác ia sp ráv [14]. P r o c e d ú r a Join vy tvo r í zák lad pre v z á j o m n ú au ten t i f ikác iu medzi sieťou 
L o R a W A N a k o n c o v ý m z a r i a d e n í m . D o siete tak m ô ž u vs túp iť len au to r i zované zariadenia. 
L o R a W A N M A C a ap l ikačné s p r á v y sú overené na zák l ade ich zdroja, prebieha kontrola 
integrity a d á t a sú p o č a s prenosu zašifrované. Sieť L o R a W A N zabezpeču je , že d á t a v pre­
nose neboli p o z m e n e n é , zapo jené sú len o p r á v n e n é zariadenia a že sieť n e m o ž n o odpočúvať 
a zachytávať . 

2.6 Triedy L o R a W A N zariadení 

Koncové zariadenia L o R a m ô ž u pracovať v jednom z troch m ó d o v na zák lade ich triedy. 
V š e t k y zariadenia musia podporovať Tr iedu A . Trieda B m u s í podpo rovať m ó d y z Tried 
A a Triedy B . Trieda C mus í podpo rovať v š e t k y 3 m ó d y operác i i . M ó d y sa t ý k a j ú spôsobu , 
a k ý m zariadenia komun iku jú so sieťou [14]. 

2.6.1 T r i e d a A 

V tejto triede, koncové zariadenia t r á v i a väčš inu času v neč innos t i , teda v r ež imu s p á n k u . P o 
akejkoľvek zmene prostredia, k t o r é zariadenie monitoruje, sa zariadenie z o b u d í a inicializuje 
upl ink s d á t a m i o zmene stavu siete. N á s l e d n e zariadenie očakáva odpoveď od serveru, 
zvyča jne po dobu jednej sekundy. A k nedostane downlink s p r á v u p o č a s tohto pr i j ímac ieho 
okna ( R x l ) , zariadenie sa usp í na k r á t k u dobu a znova sa pokús i načúvať na odpoved 
v druhom okne (Rx2) . V p r í p a d e ž iadne j odpovede, zariadenie sa u sp í až d o k ý m nenastane 
ďalšia zmena stavu. Rozd ie l medzi p r v ý m ( R x l ) a d r u h ý m (Rx2) p o č ú v a n í m zariadenia 
sa nastavuje na zák l ade oneskorenia upl ink prenosu. V Triede A nie je m o ž n é ap l ikác iou 
zobudiť zariadenie, preto t á t o t r ieda nie je v h o d n á pre a k t u á t o r y . 

2.6.2 T r i e d a B 

Nadstavba Triedy A , Trieda B p o n ú k a pravidelne r o z v r h n u t é , časovo oh ran i čené pr í lež i tos t i 
pre zariadenie získať downlink s p r á v y zo siete, na zák l ade k t o r ý c h je m o ž n o využiť zaria­
denie aj ako a k t u á t o r . V š e t k y L o R a zariadenia zač ína jú m ó d o m Triedy A . N a Tr iedu B je 
m o ž n é p repnúť na ap l ikačne j vrstve. 

Pre s p r á v n u funkčnosť komun ikác i e Triedy B je p o t r e b n é zaistiť časovo zosynchronizo­
vaný tzv. maják (beacon), k t o r ý m u s í byť pravidelne vys ie laný sieťou cez b rány . Koncové 
zariadenia musia periodicky pr i j ímať s ignál z m a j á k u , aby si mohl i zrovnať svoj v n ú t o r n ý 
čas so sieťou. Tento proces m á m i n i m á l n y vp lyv na životnosť b a t é r u e a zvyča jne ho s tač í 
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vykonať len p á r k r á t denne. A b y mohla sieť L o R a W A N podporovať Tr iedu B , tak vše tky 
jej b r á n y musia mať z a b u d o v a n ý G P S časovací zdroj na p r e snú synchron izác iu ma jákov . 

2.6.3 T r i e d a C 

Zariadenia Triedy C sú v ž d y z a p n u t é a s tá le načúva jú na downlink správy. Preto p o n ú k a j ú 
najnižšie oneskorenie komunikác ie medzi serverom a z a r i a d e n í m . Trieda C t ak t i e ž imple­
mentuje 2 pr i j ímacie okná , k t o r é sa zatovoria len v p r í p a d e , že zariadenie posiela prenos na 
server. Takto m ô ž u získať downlink s p r á v u kedykoľvek. Keďže zariadenia v tejto triede m a j ú 
vysokú spotrebu energie, namiesto b a t é r i e sú ča s to n a p o j e n é k á b l o m . P r í k l a d o m t a k ý c h t o 
za r i aden í je pou l i čné osvetlenie alebo ventily. 

2.7 M Q T T 

V m n o h ý c h L o R a W A N i m p l e m e n t á c i á c h , je k o m u n i k á c i a medzi b r á n a m i a L o R a W A N ser­
verom d o s i a h n u t á p r o s t r e d n í c t v o m M Q T T protokolu. M Q T T (Message Queuing Telemetry 
Transport) je j e d n o d u c h ý k o m u n i k a č n ý protokol u r č e n ý na posielanie d á t medzi zariadeni­
ami. P ro toko l funguje nad T C P / I P , alebo i na protokoloch, k t o r é zabezpeču jú u s p o r i a d a n é , 
b e z s t r a t o v é a o b o j s m e r n é spojenia [3]. B o l v y v i n u t ý v 1999 za úče lom spoľahlivej komun iká ­
cie za r i aden í v o b m e d z e n ý c h oblastiach, s n í z k y m n á k l a d o m na energiu a cenu a pr i nižšej 
šírke p á s m a . A r c h i t e k t ú r a je typu Klient-Server a s p r á v y sú vzoru publish-subscribe [3]. 
Pro tokol z a h ŕ ň a tzv. „ M Q T T Broker" , čo je server, s k t o r ý m klient komunikuje. Väčš inou 
býva i m p l e m e n t o v a n ý na L N S . K l i e n t i n e k o m u n i k u j ú spolu priamo ale cez brokera, k t o r ý 
preposiela komun ikác i e na o s t a t n ý c h klientov. K a ž d ý klient m ô ž e byť publisher (vysielač) , 
subscriber (pr i j ímač) alebo oboje [12]. M Q T T pracuje na zák l ade uda los t í a neex i s tu jú 
per iodické d á t o v é prenosy. Vďaka tomu sú prenosy len m i n i m á l n e . 

Sp rávy pos ie lané v prenose sú t ak t i e ž m i n i m á l n e , len s 2 bytovou hlavičkou. M a x i m á l n y 
obsah s p r á v y m ô ž e byť 256 M B . V M Q T T sú s p r á v y pos ie lané ako Topics, so š t r u k t ú r o u 
v hierarchii podľa lomky, n a p r í k l a d senzory/teplomer/teplota. Topics sú v y t v o r e n é impl i ­
citne a dovoľujú vyberať kl ientom, o aké s p r á v y m a j ú záu jem. Server, k t o r ý bude zbierať , 
spracovať a zobrazovať informácie pre užívateľov, bude v r á m c i M Q T T p r ipo jený ako klient 
- subscriber. 

Pre zaistenie spoľahl ivost i [6], je m o ž n é si vybrať jeden z troch ú rovn í Qua l i ty of Service 
(QoS). 

• QoS 0 - pre m i n i m á l n y d á t o v ý prenos, k a ž d á sp ráva je o d o s l a n á raz, bez potvrde­
nia o pr i ja t í , a s p r á v y nie sú u ložené pre o d p o j e n é zariadenia pre p r í p a d ich znovu 
pripojenie. 

• QoS 1 - broker po odos lan í s p r á v y č a k á na potvrdenie od klienta. A k nedoraz í v ča­
sovom okne, Broker poš le s p r á v u znova. 

• QoS 2 - klient a broker v y k o n a j ú š tvor -krokový handshake na zaistenie pri jat ia s p r á v y 
presne jeden raz. 

Pre oba QoS 1 a QoS 2 sú s p r á v y u ložené pre offline klientov, k t o r ý nadviazal i p e r z i s t e n t n ú 
reláciu. 

A b y bo l protokol čo na jmenš í , existuje len päť možných akcií v komunikác i i : publish, 
subscribe, unsubscribe, ping a disconnect. V ý z n a m t ý c h t o akcií je: 

• Pub l i sh posiela s p r á v u ako blok d á t , k t o r ý je špecifikovaný pre d a n é zariadenie alebo 
imp lemen tác iu . 
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• Subscribe dovolí kl ientovi pr i j ímať Topic. 
• Unsubscribe ukončí pr í jem Topic správy. 
• P i n g slúži na kontrolu pripojenia klienta. 
• Disconnect posiela klient serveru za úče lom oznámiť ukončen ia posielania a p r i j íman ia 

sp ráv . P o u ž i t í m tejto akcie si klient za is t í r o v n a k ú identity p r i o p ä t o v n o m pr ipo jen í . 

Bezpečnosť nebola cieľom p r i vývoj i M Q T T , ale za cenu vyšš ieho d á t o v é h o zaťaženia 
m o ž n o implementovat S S L / T L S . M o m e n t á l n e na jnovš ia verzia je v5.0 v y d a n á v 2019. 
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Kapitola 3 

LoRa Cloud platformy 

Podstatnou ú lohou IoT a L o R a s y s t é m o v je znížiť n á k l a d y na nasadenie a ú d r ž b u za r i aden í . 
Bezdrô tové technológie n a p o m á h a j ú minimal izovať t ú t o cenu vďaka ich k o m u n i k a č n ý m pro­
tokolom. N á p o d o b n é , cena za obsluhu m ô ž e byť zn ížená v y u ž i t í m cloud technológie , k to ré 
p o n ú k a j ú š t a n d a r d n ý framework služieb. 

Podľa prieskumu [31], za rok 2019 bolo na svetovom trhu verejne z n á m y c h 620 IoT 
platforiem. V ý b e r platformy ovp lyvňujú m n o h é faktory ako a p l i k a č n á d o m é n a , protokoly, 
cert if ikovaný h a r d v é r , S D K , pripojenie, ana lýzy a cena. 

3.1 Cloudové výpočty 

Cloudové v ý p o č t y (Cloud computing) sú definované ako dos tupnosť zdrojov poč í t ačového 
s y s t é m u na pož i adan ie , hlavne výpoč tove j si ly a ú ložiska d á t , bez potreby a k t í v n e h o riade­
nia už íva teľom [24]. Všeobecne to z n a m e n á dos tupnosť k d á t o v ý m c e n t r á m na Internete pre 
v iacerých užívateľov. Cloudové v ý p o č t y m a j ú t r i z á k l a d n é typy využ i t i a : IaaS, Paas a SaaS 
(Interface, Pla t form, Software - as a Service). IaaS označuje uce lené c loudové služby, PaaS 
poskytuje rozhranie a softvérové n á s t r o j e pre vývo já rov a SaaS ako užívateľské apl ikácie 
r i adené t r eťou stranou [26]. V dnešne j dobe sú veľké cloudy d i s t r i buované mimo cen t r á lnych 
serverov, teda pre užívateľa p r i po j eného na zák l ade vzdialenosti na jeden z t ý c h t o distr i­
buovaných serverov, sa nazve okra jový server. Ex i s tu jú š tyr i typy cloudov [5]. P r v ý typ je 
verejný cloud, p r í s t u p n ý širokej verejnosti, n a p r í k l a d cloudy p o s k y t n u t é spo ločnosťami Go­
ogle, A m a z o n a Microsoft . D r u h ý typ sú p r i v á t n e cloudy, v y h r a d e n é urč i te j organizáci í na 
p r ivá tne j sieti. Nas ledu jú k o m u n i t n é cloudy, k t o r ý c h infrastruktura je zdieľaná niekoľkými 
o rgan izác iami , čas to so spo ločnými z á u j m a m i . Š t v r t ý a pos l edný typ je h y b r i d n ý cloud, 
k t o r ý je kombinác iou p redchádza júc i ch cloudov, v k t o r ý c h sa spravidla rozdeľujú informá­
cie a s lužby na zvere jnené už íva teľom a p r í s t u p n é len pre podnik. 

Väčš ina IoT cloud platforiem charakterizuje využ i t i e oboch konceptov, L o R a W A N a 
c loudových v ý p o č t o v . Nas l edovné IoT cloud platformy v h o d n é pre k o m u n i k a č n ý protokol 
L o R a b u d ú p o r o v n a n é na zák lade ich si lných a s labých s t r á n o k . 
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3.2 C loudové platformy 

Existuje mnoho IoT c loudových platforiem, avšak nie vše tky p o d p o r u j ú protokol L o R a -
W A N . V tejto čas t i p r ib l íž ime š tyr i p o p u l á r n e L o R a IoT cloud platformy: The Things 
Stack 1 , Openstack 2 , Th ingSpeak 3 a Thethings.io . 

3.2.1 T h e T h i n g s S t a c k 

IoT cloud platforma The Things Network ( T T N ) umožňu je energeticky ú s p o r n ý m zariade­
n iam využiť b r á n y s ve lkým dosahom na pripojenie sa do decentralizovanej siete na v ý m e n u 
d á t s ap l ikác iami . Z a č i a t k o m roku 2021 nastala veľká zmena prechodom z infrastruktury v2 
na na jnovš iu edíciu v3. Ponechala si naďalej aj svoje b e z p l a t n é služby, bez priamej zákazn íc ­
kej podpory alebo S L A , pod n á z v o m „ C o m m u n i t y Edi t ion" . P l a t e n é p l ány pre komerčných 
užívateľov z a h r ň u j ú SaaS (Software as a Service), Enterprise a A W S hosting a zákazn ícku 
podporu. The Things Stack ( T T S ) nie je závislý na certifikovanom ha rdvé r i a zariadenia 
sú voľne p ř ipo j i t e lné . Tento rozbor sa zameriava hlavne na „ C o m m u n i t y E d i t i o n " , k t o r é h o 
z á k l a d n á funkcionalita je p r evažne r o v n a k á ako pr i platenej verzii . 

Nová, The Things Stack v3 infrastruktura, priniesla zmeny ako: 

• podpora v še tkých t r ied A , B a C a podpora L o R a W A N v l .0 .4 a v l . l , 
. R X 1 Delay, 
. p r íkazy M A C , 
• rozš í rený fo rmát ap l ikačných d á t (uplink a downlink) , 
• A P I rozší renia . 

L o R a W A N v l . 0 .4 bola v y d a n á v O k t ó b r i 2020 [33] p r i č o m je ale novš ia než verzia v l . l 
v y d a n á v O k t ó b r i 2017 [32], preto sú z a h r n u t é obidve špecifikácie. 

R X 1 Delay je čas za k t o r ý sa o tvor í p rvé pr i j ímacie okno. V tomto okne m ô ž e L o R a W A N 
server nap lánovať downlink. D r u h é okno sa o tvor í presne 1 sekundu po prvom. Vďaka R X 1 
Delay m o ž n o toto oneskorenie upraviť medzi 1 a 15 sekundami na p r i spôsoben ie sa pr i 
vysokej latencii [18]. T T S očakáva a u p r e d n o s t ň u j e L o R a W A N špecifikované p r í kazy M A C 
Sieťového Serveru na zariadenia. A k zariadenie n e o d p o v e d á na M A C pr íkaz , mohla nas t ať 
porucha prenosu d á t . T ie to nastavenia je ale m o ž n é si upraviť v nastaveniach [17]. 

Správa siete môže byť r i a d e n á skrze webové rozhranie alebo cez p r íkazový riadok ( C L I ) , 
s k t o r ý m m o ž n o využiť skripty. 

3.2.2 O p e n S t a c k 

OpenStack je open-source c loudový m a n a ž m e n t s y s t é m ( C M S ) , k t o r ý bo l n a v r h n u t ý na 
budovanie IaaS cloud modelov. Tieto modely sú n a s a d e n é vo v i r t uá lnych strojoch ( V M ) , 
schopné riadiť celú platformu. Poskytuje p r i m á r n e funkcie a rozhrania pre vývojá rov apl i­
kačných s lužieb na Cloude. OpenStack sa sk l adá z komponentov, k u k t o r ý m si k a ž d ý môže 
pr idať svoje na zák l ade potrieb. Z toho n i ek to ré komponenty sú považované za kľúčové a 
ud rž i avané komunitou, n a p r í k l a d v ý p o č t o v ý Nova, sieťový Neutron, ú ložný Swift a mnoho 
iných. Pozos t áva jú z kolekcie softvérov za ložených na j azyku Py thon , k t o r é r iadia p r í s t u p 

x h t t p s : //www.thethingsindustries.com/  
2 h t t p s : //www.openstack.org/  
3 h t t p s : //thingspeak.com/ 
4 h t t p s : //thethings.io/ 
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k s p o l o č n ý m úlož iskám, v ý p o č t o m a sieťových zdrojov. C loudové nasadenie je posky tované 
spoločnosťou R e d Hat pod n á z v o m R e d Hat OpenStack Pla t form. 

3.2.3 T h i n g S p e a k 

ThingSpeak je IoT p la t fo rmová s lužba u r č e n á na ana lýzu , agregác iu , v izual izáciu d á t o v ý c h 
prenosov na cloude. S in teg rác iou M A T L A B ® analy t iky je m o ž n é vykonať M A T L A B kódy 
na v l a s t n é predspracovanie d á t . S bezplatnou možnosťou je v h o d n ý pre š t u d e n t o v , v ý s k u m ­
níkov alebo n a d š e n c o v IoT, bez potreby nastavovania serverov a webu. D o k á ž e pracovať aj 
s platformami ako Ardu ino , IoBridge, Twit ter a T h i n g H T T P . P la t forma m á dva kľúčové 
prvky, k a n á l y (channels) a pol ia (fields). K a n á l y obsahu jú dá tové , lokačně a s tavové polia , 
a pol ia r ep rezen tu jú d á t a kaná loch , prakt icky fungujúce ako p r e m e n n é . Je m o ž n é zbierať 
d á t a na k a n á l y s 8 p ó l a m i na spracovanie ľubovolných d á t , 1 pole na stav a 3 na lokal i ­
zovanie. P la t forma m á j e d n o d u c h ú konfiguráciu a je ha rdvé rovo-agnos t i cká (je použi teľné 
akékoľvek IoT zariadenie) [19]. 

3.2.4 T h e t h i n g s . i o 

IoT cloud platforma zo Španie lska , p o u ž í v a n á čas to na väčšie pr iemyslové projekty, p o n ú k a 
back-end pre IoT vývo já rov s jednoduchou A P I . Považuje sa za ha rdvé rovo-agnos t i cký 
s y s t é m a dovoľuje zariadeniam využiť WebSockets, H T T P , C o A P alebo M Q T T protokoly. 
Ďalej poskytuje monitorovanie v r e á l n o m čase, s p r á v u za r i aden í a ana lýzu . 

3.3 Záver 

Platformy op í sané v sekcii 3.2 m a j ú j e d n o d u c h é a i n tu i t í vne použ i t i e v sférach vývoju 
apl ikáci í , s p r á v y sys t ému , monitorovania, a n a l ý z y a vizual izácie . 

ThingSpeak m á j e d n o d u c h é užívateľské rozhranie, b e z p l a t n á verzia m á ročný l imi t 3 
mil ióny správ , m a x i m u m 4 kaná lov a interval medzi j e d n o t l i v ý m i sp r ávami je m i n i m á l n e 15 
sekúnd . B e z p l a t n ý The Things Stack verzia m á l imi t na 10 za r iaden í , 1 b r á n u a 1 apl iká­
ciu. OpenStack a Thethings.io n e p o s k y t u j ú ž i adne b e z p l a t n é hosting služby. P re nadšencov 
ale i zač ia točn íkov tejto technológie sú na ma lé , n e k o m e r č n é projekty na jvhodne j š i e plat­
formy ThingSpeak a The Things Stack s ich bezplatnou verziou alebo p r e d p l a t n ý m verziou 
v y p o č í t a n o u na zák l ade p o č t u za r i aden í ( T T S ) alebo p o č t u sp ráv (ThingSpeak). 

N a veľké, p r i emyse lné projekty sú v h o d n é vše tky s p o m e n u t é platformy. ThingSpeak 
využ íva a s p o ň 115 firiem, Thethings.io a R e d Hat OpenStack a s p o ň 16 firiem. The Things 
Stack t v r d í , že m á cez 500 f i remných zákazn íkov a cez 150 000 užívateľov 5 6 7 8 . 

Pre c loudovú s p r á v u na škále chy t rých miest je na j l epšou volbou The Things Stack, za 
k t o r ý m na druhom mieste je ThingSpeak. 

The Things Stack je j e d i n á z v y b r a n ý c h platforiem, k t o r á m á na jvyšš iu aplikovateľnosť 
ako L o R a IoT C l o u d . K o m b i n á c i o u v še tkých v ý h o d ako j e d n o d u c h á konfigurácia za r i aden í , 
p o s k y t n u t é úložisko IoT d á t , ana lýza , v izual izácia a spravovanie, sa The Things Stack stal 
na j zda tne j šou platformou v p o r o v n a n í s inými . Samozrejme, toto hodnotenie nezapiera 
osob i tné v ý h o d y o s t a t n ý c h platforiem. N a záver je p rehľad platforiem v t abuľke 3.1 s ich 
t echn ickými rozdielmi: . 

5 h t t p s : //enlyf t.com/tech/products/red-hat-cloud-suite 
6 h t t p s : //enlyf t. com/tech/pr oduct s/thethings-io 
T h t t p s : //enlyf t. com/tech/pr oduct s/thingspeak 
8 h t t p s : //www.linkedin.com/company/the-things-industries 
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The R H OpenStack ThingSpeak Thethings.io 
Things Stack 

Pro tokoly M Q T T , M Q T T , M Q T T , M Q T T , 
g R P C , H T T P , T C P / I P , H T T P , H T T P , C o A P , 
Websockets, Websockets, T C P / I P Websockets 
T C P / I P , U D P H T T P 

H a r d v é r Agnos t i cký R e d Hat E n ­
terprise L i n u x 
( R H E L ) 

Agnos t i cký Agnos t i cký 

Jazyky Go , JavaScript P y t h o n Ruby Py thon , 
Javascript 

Cena Bezplatne N a zaklade vy- B e z p l a t n é N a zák l ade po­
alebo na beru p l a n u 1 0 nekomerčne , č t u za r i aden í a 
zák lade komerčne cena p l á n u 1 2 

plánu , po­ za unit (33 mi ­
č t u za r i aden í a l iónov sp ráv ) 
nasadenia 9 r o č n e 1 1 

Tabulka 3.1: Charakter is t iky v y b r a n ý c h L o R a platforiem 

https: //accounts, thethingsindustries.com/fee-calculator 
10https://www.r edhat. com/en/blog/red-hat-announces-general-availability-of-new-

in f r a s t r u c t u r e - s o l u t i o n s - r e d - h a t - o p e n s t a c k - c e r t i f i c a t i o n - u p d a t e 
" h t t p s : //thingspeak.com/prices 
1 2 h t t p s : //thethings.io/new-platf orm-plans/ 
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Kapitola 4 

Progresívne webové aplikácie 

Mobi lné apl ikác ie m a j ú veľký ú spech na t rhu, a preto rôzne podniky a spo ločnos t i m a j ú záu­
jem mať svoju v l a s t n ú op t ima l i zovánu ap l ikác iu . Mobi lný užívateľ v priemere s t r áv i až 80% 
času v n á k u p n ý c h ap l ikác iách v y v i n u t ý c h n a t í v n e oprot i 20% času na webe [1]. V p r í p a d e 
tvorby n a t í v n y c h apl ikáci í , cena vývo ja rastie vysoko pre j edno t l ivé platformy. Pokrok vo 
webových technológ iách poskytol nové vlastnosti a rozš í renia , k t o r é bol i doteraz l imi tované 
len pre n a t í v n e apl ikác ie . Toto otvorilo m o ž n o s t i sús t rediť vše tok vývoj na webové apl iká­
cie, k t o r é bež ia vo webových p reh l i adačoch . S p r í c h o d o m progres ívnych webových apl ikáci í 
sa m ô ž u b e ž n é webové s t r á n k y javiť a chovať ako na in š t a lované apl ikác ie . P r o s t r e d n í c t v o m 
nových konceptov a pož iadavok , p r e s a d e n ý c h spoločnosťou Google, sa stali t ieto implemen­
tác ie h o d n é ich úsil ia. Teda P W A je webová s t r á n k a i m p l e m e n t u j ú c a špecifické pož iadavky , 
k to ré b u d ú ďalej s p o m e n u t é . V P W A p o d p o r o v a n ý c h p reh l i adačoch t a k á t o s t r á n k a môže 
byť p r i d a n á na d o m o v s k ú obrazovku zariadenia používa teľa a byť p o u ž í v a n á bez pripoje­
nia na internet. Vyzerá ako b e ž n á ap l ikác ia , avšak bež í v upravenom okne p r e h l i a d a č a so 
s k r y t ý m i k las ickými funkciami jeho rozhrania [25]. 

4.1 Charakteristiky 

M e d z i cha rak te r i s t i cké p rvky P W A s odl išujúce od obyča jných web s t r á n o k je p r i d a n á funk­
cionali ta a použ íva teľská skúsenosť . Webové s t r á n k y p o ž a d u j ú od užívateľa otvor i l prehlia­
dač , zadať U R L a počkať , k ý m sa obsah s t r á n o k stiahne pr i každej návš teve , bez m o ž n o s t i 
prezerania offline. P W A potrebuje vykonať tieto kroky len pr i prvej návš t eve . P o inš ta lác i í 
na d o m o v s k ú obrazovku, p o t r e b n é s ta t i cké s ú b o r y ako H T M L , C S S , JavaScript a o b r á z k y 
webovej s t r á n k y b u d ú u ložené na mobile užívateľa, p r i p r a v e n é fungovať aj offline. Dyna ­
mické d á t a m ô ž e byť u ložené vo vyrovnávace j p a m ä t i a znovu ak tua l i zované n a p r í k l a d 
v p r í p a d e dostupnosti nových d á t alebo keď m á mob i l p r i m e r a n é in t e rne tové pripojenie. 

Bežná webová s t r á n k a by bola z o b r a z e n á v p reh l i adač i ( nap r ík l ad C h r o m é pre Andro id ) , 
s v id i teľnými p rvkami p r e h l i a d a č a ako a d r e s n ý riadok a menu. P W A beží bez t ý c h t o prvkov, 
čo jej p r i n á š a vzhľad bežne j ap l ikác ie . S p r á v n e š ty l izovanú P W A d iza jnovanú podľa smern íc , 
by bolo n á r o č n é rozlíšiť od bežnej n a t í v n e j ap l ikác ie . V p o r o v n a n í P W A s n a t í v n o u mobi lnou 
apl ikác iou , jednou z h l avných čŕ t je m i n i m á l n a stopa z a n e c h a n á na mobile užívateľa, bez 
kompromisu na funkcional i tě . 

Z t echn ického hľadiska, p rog re s ívna webová ap l ikác ia je webová s t r á n k a s meta d á t o v ý m 
J S O N dokumentom, s Application Shell a skr ip tom v JavaScripte (Service Worker) [23]. 
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Application Shell predstavuje s ta t i cké G U I (Grafické Užívateľské Rozhranie) a logiku 
p o t r e b n ú na vykreslenie a zobrazenie apl ikác ie bez d y n a m i c k é h o , na p r ipo jen í závis lom, 
obsahu. Môže obsahovať smerovanie, nav igác iu a U I elementy. Vďaka dostupnosti offline a 
n a č í t a n i a d á t z cache, ap l ikác ia je vykres l ená o k a m ž i t e , č ím sa j av í ako rýchlejš ia ap l ikác ia 
v p o r o v n a n í s webovou. 

Service Worker je skript, k t o r ý r iadi vše tko sieťové pripojenie, ukladanie logiky do cache 
a procesy v pozad í , čo umožňu je funkčnosť apl ikácie bez pripojenia na internet. 

Pre v ý v o j á r a p rogres ívnych webových apl ikáci í je n u t n é viacero zvážiť faktorov. Google 
Set ZctStctVcl n á z o r u optimalizovat čas p o t r e b n ý na ap l ikác iu aby bola i n t e r a k t í v n a s na jväčšou 
priori tou. Toto sa z a k l a d á na obsiahlom u k l a d a n í d y n a m i c k é h o obsahu do vyrovnávace j 
p a m ä t e , chytre jš ích ž iados t í z webového serveru a n a č í t a n i a obsahu. Google t ak t i e ž vyda l 
t es tovac í n á s t r o j pre vývojá rov P W A s zvaný Lighthouse1. N á s t r o j p o m á h a pr i t e s tovan í 
P W A š t a n d a r d o v webovej s t r á n k y a t ý m uľahčuje jej vývoj . 

4.2 P W A štat is t iky 

Nas ledovné informácie p o u k a z u j ú na v ý h o d y a zmysel i m p l e m e n t á c i e P W A , z í skané z v ia­
cerých prieskumov [1, 8]. 

• Konverzný pomer P W A sa priemerne navýš i l o 36%. Tento pomer symbolizuje úspeš ­
nosť spracovania návš t evn íkov webu, čo je pomer p o č t u s t i a h n u t í voči celkovému 
p o č t u z h l i a d n u t í s t r á n k y apl ikác ie . N a p r í k l a d , ak 1000 používateľov zhliadlo s t r á n k u 
produktu a 100 z nich si na inš ta lova lo ap l ikác iu , konverzný pomer je 10%. H l a v n ý m 
d ô v o d o m je väčší čas s t r ávený užívateľmi na mobile než na stolnom poč í tač i . 

• P W A s m a j ú o 50% viac in te rakc i í s užívateľmi oproti n a t í v n y m i ap l ikác iami . Twit ter 
si s P W A zvýšil p o č e t v idených s t r á n o k o 65% a Trivago ma l angažovanosť užívateľov 
zvýšenú o 150%. 

• Rýchlosť, k torou sa n a č í t a s t r á n k a u P W A s sa zníži la 10 n á s o b n e . Až 53% užívateľov 
opus t í s t r á n k u , k t o r á sa n a č í t a viac než 3 sekundy. S v l a s tnosťami P W A je vyr iešenie 
tejto p r e k á ž k y kľúčovým aspektom pr i tvorbe apl ikácie m o d e r n ý c h biznisov. 

• P W A v p o r o v n a n í s n a t í v n o u ap l ikác iou m ô ž e s táť v priemere t r i až š tyr i k r á t menej. 
Okrem nižšej ceny tieto apl ikác ie m ô ž u pracovať na rozl ičných ope račných sys t émoch . 

• P W A s sú po rovna teľne menš ie než n a t í v n e apl ikácie , zvyča jne pod 1 M B . Twit ter 
Li te d o k á z a l dos iahnuť veľkosť len 193 k B oproti 106.5 M B pre ap l ikác iu na A n d r o i d . 

4.3 Manifest 

Manifest je s ú b o r vo f o r m á t e J S O N , k t o r ý p r e d s t a v í p r e h l i a d a č u p rogres ívnu w e b o v ú apli­
kác iu a definuje, ako by sa mala správať pr i inš ta lác i í na užívateľskom za r i aden í [20]. M a ­
nifest obsahuje typicky názov apl ikácie , jej ikonu a U R L , k t o r á sa m á otvoriť p r i š t a r t e 
apl ikácie . P r e h l i a d a č e C h r o m é , Firefox, Edge, U C p reh l i adač , Opera a Samsung p reh l i adač 
p o d p o r u j ú Manifest súbor , p r i č o m Safari podporuje len č i a s točne . Súbor , zvyča jne zvaný 
manifest .j son je u ložený v ko reňovom pr ieč inku s t r ánky . Kľúčovými p rvkami manifestu 
sú [20]: 

• name - názov apl ikác ie pod k t o r ý m bude na inš t a lovaná , 

xhttps://developers.google, com/web/tools/lighthouse 
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• icons - ikony zob razené po na ins t a lovan í . Sú u ložené ako objekt obsahujúc i zdroj, 
velkost a typ o b r á z k u , 

• s t a r t _ u r l - p o ž a d o v a n é aby p r e h l i a d a č mohol vedieť, čo m a l otvoriť a zamedzuje 
otvorenia na p redchádza júce j s t r á n k e navš t ívene j použ íva teľom, 

• background_color - p o u ž i t á na definovanie farby pozadia apl ikácie , využ ívaná n a j m ä 
počas n a č í t a n i a ap l ikác ie pre p r i r odzený prechod od spustenia po n a č í t a n i e obsahu 
apl ikácie , 

• description - opisuje zmysel apl ikácie , 
• m n o h é ďalšie vlastnosti ako display, shortcuts, scope a podobne. 

4.4 Applicat ion Shell 

Application Shell obsahuje loká lne zdroje (zvyčajne H T M L , C S S a JavaScript) p o t r e b n é 
pre n a č í t a n i e kostry apl ikác ie používa teľského rozhrania tak, aby fungovala offline a mohla 
byť v y p l n e n á obsahom s v y u ž i t í m Javascriptu [21]. Obsah s t r á n k y je dynamicky n a č í t a n ý 
počas navigovania užívateľa ap l ikác iou . A k bola app shell u ložená do vyrovnávace j p a m ä t e 
skrze service worker, tak pr i opakovanej n á v š t e v e sa zmys lup lné pixely na displeji n ač í t a j ú 
o mnoho rýchlejšie bez pripojenia siete. Využi t ie app shell nie je n u t n ý m p o ž i a d a v k o m 
P W A s ale p r i s p r á v n o m použ i t í m ô ž e v ý r a z n e zvýšiť v ý k o n apl ikácie . 

4.5 Service Worker 

Service Worker je s ú b o r obsah Javascript , k t o r ý bež í s e p a r á t n e od h l a v n é h o v l á k n a prehlia­
dača , zachy táva sieťové ž iados t i , u k l a d á alebo č e r p á zdroje z vyrovnávace j p a m ä t e a d o d á v a 
push notif ikácie [22]. Keďže je service worker n a v r h n u t ý a s y n c h r ó n n e , loká lna p a m ä ť a syn­
ch rónne X H R {XMLHttpRequest je použ ívaný na stiahnutie d á t bez potreby obnoviť celú 
s t r á n k u ) n e m o ž n o využiť. N a k o m u n i k á c i u so s t r á n k o u m u s í použiť postMessage() me­
t ó d u na poslanie d á t . O d servera m ô ž e dos tať push s p r á v y i v p r í p a d e keď nie je ap l ikác ia 
a k t í v n a , vďaka č o m u použ íva teľ vidieť push notif ikácie bez potreby otvorenia p reh l i adača . 
Service worker je p rog ramova t e ľná sieťová proxy u m o ž ň u j ú c a kontrolu nad sieťovými po­
ž i a d a v k a m i a ich p r i s p ô s o b e n í m . Preto m u s í bežať len nad H T T P S kvôli ochrane pred 
ú t o k m i typu man-in-the-middle ( o d p o č ú v a n i e komun ikác i e medzi ú č a s t n í k m i ) [22]. V prí­
pade potreby u loženia stavov alebo informáci í i po r e š t a r t o v a n í m apl ikácie , je m o ž n é využiť 
IndexedDB d a t a b á z u . Service worker sa z a k l a d á na 2 A P I s aby ap l ikác ia mohla pracovať 
offline: Fetch p r íkaz na z ískanie d á t zo siete a Cache ako p e r z i s t e n t n ě úložisko ap l ikačných 
d á t . Toto Cache je nezávis lé od Cache p r e h l i a d a č a alebo stavu siete. 

Č inný Service Worker pozos t áva z troch krokov: 

1. reg is t rác ia , 
2. inš ta lác ia , 
3. ak t ivác ia . 

Reg i s t r ačný krok hovor í p r eh l i adaču , kde sa service worker n a c h á d z a . A k p r e h l i a d a č po­
k l a d á service worker ako nový, tak nastane pokus o jeho inš ta lác iu . Nakoniec, v a k t i v a č n o m 
kroku sa aktualizuje cache. 
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Kapitola 5 

Analýza problému 

T á t o časť p r á c e sa snaž í opísať problemat iku p r i dávan i a za r i aden í na server L o R a W A N a 
zamyslieť sa nad potrebami užívateľa. V y b r a n á platforma, s ktorou riešenie bude komuni­
kovať, je The Things Stack cloud. O k r e m kva l i tných m o ž n o s t í pre b e z p l a t n ý c h užívateľov 
t ú t o platformu t ak t i e ž využ íva firma Logimic , k t o r á toto r iešenie bude využívať. 

5.1 The Things Stack cloud 

R o l u L o R a W A N serveru v tejto prác i v y p ĺ ň a The Things Stack ( T T S ) C l o u d . K a ž d ý použí ­
vateľ m á svoju v l a s t n ú izolovanú sieť p r i č o m z á k l a d n á infrastruktura je zdieľaná s o s t a t n ý m i 
zákazn íkmi . T T S poskytuje možnosť spravovania za r i aden í , b r á n a d á t . Je rozšíř i telný, bez­
pečný a m á veľkú a k t í v n u komuni tu . Podporuje v š e t k y L o R a W A N triedy, p r e d c h á d z a j ú c e 
L o R a W A N verzie a v še tky reg ioná lne parametre definované L o R a Al i anc iou . P o d s t a t n ý m 
plusom je možnosť využ i t i a A P I s . P r í s t u p na server je m o ž n ý cez konzolu po v y b r a t í (ide­
álne) geograficky najbl ižš ieho zh luku . Spoločnosť Logimic na svoju p r á c u využ íva T T S , čo 
umožn i lo vytvor iť si predstavu o škále a p o t r e b á c h tejto p ráce . S bezplatne v y t v o r e n ý m 
ú č t o m som sa o b o z n á m i l s v l a s tnosťami a funkciami T T S . 

N a o b r á z k u 5.1 je menu po ľavej strane, k t o r é obsahuje v š e t k y p r i m á r n e služby. V Pay-
load Formatters sp racováva jú p r i chádza júce a odchádza júce d á t a na koncových zariadeni­
ach. V ý z n a m o m je konver tovať b i n á r n e d á t a na č i ta teľné informácie . Integrations p o m á h a j ú 
s m a n i p u l o v a n í m d á t a v y k o n á v a n í m akcií na zák l ade s p ú š ť a n í m uda los t í . P r í k l a d o m je na­
časovanie p r íkazov p o s l a n ý m zariadeniam. 

Po z ískaní D e v E U I z koncového zariadenia je m o ž n é kód spracovať a vytvor iť p o t r e b n é 
d á t a na pridanie zariadenia do rozhrania T T S cloudu. A b y sa zab rán i lo s i tuáci í , v ktorej 
sa naskenuje inval idný kód, je p o t r e b n é skontrolovať fo rmát k ó d u , či vyhovuje r e g u l á r n e m u 
v ý r a z u k ó d u d a n é h o zariadenia. T T S C l o u d dokáže toto v y h o d n o t i ť a odpovedať sp rávou 
o n e ú s p e š n o m p r idan í , avšak s jednoduchou kontrolou sa d á predísť potrebe očakávať chybné 
odpovede. 

Po val idáci í k ó d u je n u t n é vytvor iť objekt p r i d á v a n é h o zariadenia vo f o r m á t e J S O N 
podľa šab lóny T T S cloudu. Koncové zariadenia sú p r i d a n é do v iacerých registrov. Iden­
t i ty Server obsahuje register s m e t a d á t a m i koncového zariadenia, Network Server register 
obsahuje M A C konfiguráciu, M A C stav a sieťové re lačné kľúče. App l i ca t i on Server u k l a d á 
fo rmát čas t i p r e n á š a n ý c h d á t (payload) a ap l ikačné re lačné kľúče. Jo in Server u k l a d á kore­
ňové kľúče (root keys) [29]. 
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O b r á z e k 5.1: T T S C l o u d užívateľské rozhranie apl ikác ie „ L o R a _ s e n s o r " . 

P r i regis t rác i í zariadenia sa k a ž d é m u serveru sa poš le jemu špecifická d á t o v á informácia 
v o d p o r ú č a n o m porad í : 

1. Identity Server (IS) 
2. Jo in Server (JS) 
3. Network Server (NS) 
4. App l i ca t ion Server (AS) 

P r i o d s t r á n e n í za r i aden í je d o p o r u č e n é ich ods t r án i ť v o p a č n o m p o r a d í . [29] 

5.2 Logimic 1 

H l a v n ý m produktom firmy je vývoj softvéru na o b j e d n á v k u . Zameriava sa na IoT apl ikácie 
pre obce a priemysel. Kl ien te la firmy Logimic je obš í rna . P o c h á d z a j ú p revažne z eu rópskych 
kra j ín a U S . Logimic sa snaž í čo najviac pr ipraviť r iešenie pre ich nový sys t ém, n a p r í k l a d 
vyvinut ie rozhrania a zaistenie h a r d v é r u . P r i na sadzovan í s lužieb p o t r e b u j ú pr ipraviť velké 
m n o ž s t v á koncových za r iaden í , čo v ý z n a m n e ovplyvňuje čas doby inš ta lác ie a sprevádzkova­
nia sy s t ému . O k r e m d lhého procesu registrovania za r i aden í je t ak t i e ž p o t r e b n é oboznámiť 
klienta o spôsobe pr idania t ý c h t o za r i aden í do siete, p re tože poloha klienta čas to nie je 
p r í s t u p n á p e r s o n á l u firmy Logimic na osobné stretnutie. Logimic teda potrebuje r iešenie, 
k to ré bude j e d n o d u c h é , i n tu i t í vne , ľahko p r e n o s n é a efekt ívne na p r á c u s koncovými zaria­
deniami. 

1 h t t p s : //www.logimic.com/ 
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Applications > LoRa_sensor > Enddevices > Register manual ly 

Register end device 

From The LoRaWAN Device Repository Manual ly 

Frequency plan © * 

Select... 

LoRaWAN v e r s t o n G * 

I Se lec t . . 

Regional Parameters v e r s i o n © ' 

Select... | v 

S-Q'.y 3:lv3n:-=: :•- LcRs'.V.-.N c.3:a c.-:T^r : e : : ' - j : 

DevEUI©' -

0 Generate 0 Generate 

A p p E U I © ' 

Fill with zeros 

AppKey© * 

• ' - T - T ' - | f̂ j Generate 

End device I D ® * 

my-new-device 

This value is automatical ly prefil led using d ie DevEUI 

After registration 

* View registered end device 

Register another end device of this type 

Register end device 

O b r á z e k 5.2: T T S C l o u d rozhranie apl ikác ie pre zapojenie zariadenia do siete. 

5.3 Užívateľ 

So š i rokou šká lou zákazn íkov v rôznych odvetviach nie je m o ž n é očakávať , že užívateľ bude 
technicky z d a t n ý v tejto problematike. Je p o t r e b n é uvažovať o užívateľovi ako o laikovi a 
tak pr ispôsobiť r iešenie. Apl ikác ia preto n e m ô ž e byť príl iš k o m p l e x n á ale naopak, intui­
t í v n a . Užívateľ t ak t i e ž môže p resunúť p r á c u pr i raďovania za r i aden í svoj ím zamestnancom, 
alebo niekomu inému . Preto by ap l ikác ia t ak t i e ž nemala vyžadovať a d m i n i s t r a t í v n u znalosť 
sy s t ému . Keďže kl ientom, respek t íve použ íva teľom, m ô ž e byť každý, r iešenie by malo ľahko 
rozšíri teľné a nezávis lé na h a r d v é r i užívateľa. 
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5.4 Súčasné riešenie 

K na jdôlež i te j š ím funkciám p a t r í r eg i s t r ác ia za r i aden í do siete, k t o r é sa m a n u á l n e p r idá ­
vajú v r o z h r a n í T T S cloudu, ako m o ž n o vidieť na o b r á z k u 5.2. Zariadenia sú sp ravované 
pod ap l ikác iami . Jedna ap l ikác ia m ô ž e mať n e o b m e d z e n ý (podľa k ú p e n é h o p l ánu ) poče t 
za r iaden í . Zariadenia sa p r idáva jú p r o s t r e d n í c t v o m konzoly alebo t e r m i n á l u CLI. 

5.4.1 K o n z o l a 

Konzo la referuje k T T S cloud web o v ému rozhraniu 5.1. P o k l iknu t í na Add end device sa 
dostaneme na 5.2 s t r á n k u . Od t i a ľ to m o ž n o vyhľadať zariadenie v d a t a b á z e T T S cloudu, 
čo n a p o m ô ž e vyplniť n i ek to r é parametre. V p r í p a d e m a n u á l n e h o pridania, treba vyplniť 
niekoľko rôznych parametrov [27]: 

• Frequency pian - p r í s lušné k reg iónu nasadenia, zariadenia a b r á n y musia mať r o v n a k ý 
frekvenčný p l á n na komun ikác iu , 

• LoRaWAN version - t á t o informácia je p o s k y t n u t á so z a r i a d e n í m pod n á z v a m i Lo-
RaWAN version, LoRaWAN specification alebo MAC version, 

• Regional Parameters version - p o s k y t n u t é v ý r o b c o m zariadenia, 
• DevEUI - 64 b i tový u n i k á t n y ident i f iká tor p o s k y t n u t ý v ý r o b c o m zariadenia, 
• AppEUI - 64 b i tový u n i k á t n y ident i f ikátor , m ô ž e byť p o s k y t n u t ý v ý r o b c o m alebo 

vygenerovaný, t ak t i e ž referovaný ako JoinEUI, 
• AppKey - pre zariadenia L o R a W A N verzie 1.0.x, môže byť p o s k y t n u t é v ý r o b c o m 

alebo vygenerovaný, 
• NwkKey - pre zariadenia L o R a W A N verzie 1.1.x, m ô ž e byť p o s k y t n u t é v ý r o b c o m 

alebo vygenerovaný, 
• End device ID - u n i k á t n e I D v y b r a n é užívateľom. 

V ý b e r nesp rávne j L o R a W A N verzie m ô ž e viesť k z lož i tým p r o b l é m o m , k t o r é n a r u š i a kon­
zistenciu komun ikác i e zariadenia. P r i rozš í rených nastaveniach m o ž n o vybrať typ akt ivác ie 
na O T A A alebo A B P a v ý b e r triedy zariadenia (A, B , C ) . Tak t i ež t u m o ž n o nas tav iť R x 2 
mieru prenosu d á t a frekvenciu. T T S cloud m á jeden s p ô s o b pr idania v iacerých za r i aden í na 
server n a h r a n í m s ú b o r u vo f o r m á t e J S O N , v k torom sú informácie o zariadeniach definované 
podľa T T S referencie. 

5.4.2 C L I t e r m i n á l 

Exis tu jú dve verzie T T S C L I : ttn-lw-cliand a t t i - l w - c l i . P r v á verzia je d o s t a t o č n á 
pre väčš inu používateľov a z a h ŕ ň a v š e t k y p r íkazy na s p r á v u T T S . t t i - l w - c l i obsahuje 
d o d a t o č n é p r íkazy pre s p r á v u v iacerých užívateľov (tenants) na s p o l o č n o m T T S ú č t e pre 
p l a t e ný p l á n Enterprise. Po inš ta lác i í kl ienta m o ž n o p o s k y t n u t ý m i p r í k a z m i riadiť T T S 
úče t [16]. 

5.5 Zhrnutie požiadavkov 

P r i p o s k y t o v a n í siet í L o R a W A N na platforme T T S cloud, Logimic ča s to potrebuje spolu­
pracovať s k l ientmi pre zavedenie za r i aden í do siet í u nich lokálne , p r i čom klient m u s í mať 
a s p o ň z á k l a d n é znalosti platformy T T S na pridanie zariadenia. Proces p r i dávan i a konco­
vých za r i aden í na T T S cloud je zd ĺhavý a neprak t i cký . V b e ž n o m p r í p a d e bude skupina 
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rovnakých za r i aden í spadať pod svoju v l a s t n ú ap l ikác iu . Zariadenia pod jednou ap l ikác iou 
b u d ú mať vše tky parametre ident ické okrem troch. O k r e m t ý c h t o zna los t í klient potrebuje 
venovať značný čas tomuto úkonu , keďže je n u t n é regis t rovať zariadenia osobitne a ma­
nuá lne . N a zák l ade veľkosti siete t iež klient m ô ž e prenechať n i ek to r é čas t i p r á c e svoj ím 
zamestnancom alebo i n ý m laikom, k to r í m ô ž u ľahko vyvolať chybu pr i v ý b e r e p o t r e b n ý c h 
parametrov zariadenia pr i jeho regis t rác i i do siete. Riešenie m u s í byť d o s t a t o č n e jednodu­
ché, i n t u i t í v n e a rýchle , aby ho mohol využiť b e ž n ý používa teľ bez potreby poznania, ako 
funguje sieť L o R a W A N alebo T T S cloud platforma. Zariadenia by mal i byť v y p l n e n é na 
zák lade šablóny, k t o r á vyžadu je len D e v E U I zariadenia. Ď a l š í m v ý z n a m n ý m faktorom sú 
rôzne zariadenia a sys témy. K l i e n t i m ô ž u používať macOS zariadenia a iný m ô ž u Windows 
sys témy. Preto by r iešenie nemalo byť v i azané na špecifický h a r d v é r ale malo by byť ľahko 
rozší ř i te lné . 
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Kapitola 6 

Návrh riešenia 

N á v r h o m r iešenia tejto p r á c e je p r e n o s n á webová apl ikác ia , k t o r á s v y u ž i t í m The Things 
Stack cloud A P I s komunikuje s L o R a W A N serverom. T ý m sa v ý r a z n e znižuje potreba 
užívateľa poznať prostredie The Things Stack ( T T S ) a nu tnosť vlas tniť ded ikovaný ha rdvé r . 
W e b o v á ap l ikác ia poskytne j e d n o d u c h ý p r í s t u p k funkc iám na skenovanie a registrovanie 
za r i aden í do T T S cloudu. 

6.1 Arch i t ek tú ra 

Apl ikác ia s p u s t e n á na za r i aden í užívateľa bude p r o s t r e d n í c t v o m kamery skenovať Q R kódy 
koncových za r iaden í , spracuje tieto informácie a pošle ich cez in t e rne tové pripojenie na 
T T S cloud p r o s t r e d n í c t v o m HTTP m e t ó d . A r c h i t e k t ú r a 6.1 je p r e n o s n á medzi v iace rými 
s y s t é m a m i ako n a p r í k l a d macOS a Android. 

LoRaWAN Network Server 
Koncové zariadenia 

O b r á z e k 6.1: A r c h i t e k t ú r a apl ikácie . 

P r i h l á s e n í m sa užívateľ v apl ikáci i dostane na s t r á n k u s v ý b e r o m koncového zariadenia, 
k to ré bude pr idávať do siete. V ý b e r zariadenia t ak t i e ž implici tne vyberie L o R a apl ikác iu , 
do ktorej sa zariadenia pr ih lás ia . Je to z toho dôvodu , že rovnaké zariadenia b u d ú spadať 
spravidla p ráve pod jednu ap l ikác iu . P o v y b r a t í zariadenia užívateľ m ô ž e začať skenovať 
zariadenia p r o s t r e d n í c t v o m kamery na mobi lnom telefóne, p r í p a d n e web kamerou na počí­
t ač i . V p r í p a d e p o š k o d e n é h o Q R k ó d u alebo z iného d ô v o d u kedy užívateľ nie je schopný 
použiť kameru, je m o ž n é zadať kód do apl ikác ie m a n u á l n e , p r e tože zariadenie z a h ŕ ň a i kód 
v či ta teľnej podobe. 
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6.2 Komunikácia 

K o m u n i k á c i a s T T S prebieha cez in t e rne tové pripojenie apl ikác ie . T T S poskytuje referenčnú 
d o k u m e n t á c i u k A P I , presnejš ie gRCP a HTTP APIs. V tomto p r í p a d e sa využi je HTTP 
APIs. N a z a č i a t k u je p o t r e b n é vygenerovať A P I kľúč, s k t o r ý m bude m o ž n é autor izovať 
p o ž i a d a v k y na cloud. Kľúč sa z íska v r á m c i užívateľského rozhrania T T S C l o u d . A P I kľúč 
a O A u t h p r í s t u p o v ý token m a j ú nas l edovný fo rmát : 

<token-type>.<token-id>.<token-secret> 

token-type definuje, či sa j e d n á o A P I kľúč ( N N S X S ) alebo O A u t h p r í s t u p o v ý token ( M F R W G ) . 
token-secret je n u t n é uchovať v tajnosti, kvôli bezpečnos t i pred v n i k n u t í m . P r i au to r i zovan í 
ž iados t i je p o t r e b n é použiť celý tvar tokenu. Rozsah A P I kľúčov určuje entita, z ktorej bol i 
vygene rované [28]. Môžu byť: 

• užívateľský A P I kľúč, 
• ap l ikačný A P I kľúč, 
• A P I kľúč brány , 
• A P I kľúč organizác ie . 

Užívateľský alebo Ap l ikačný A P I kľúč pre potreby apl ikácie sp ĺňa n u t n é p r í s t u p o v é p ráva . 
Tento kľúč je p r i r a d e n ý užívateľovi p r o s t r e d n í c t v o m firmy Logimic a v apl ikáci i by nemal 
byť dos iahnu teľný ani meniteľný. A P I kľúč u m o ž n í apl ikáci i vykonávať m e t ó d y GET, POST 
a PUT, s k t o r ý m i je m o ž n é pr idať zariadenie do siete. 

Vy tvorené s ú b o r y J S O N sa poš lú serverom T T S m e t ó d a m i POST a PUT. Nás l edne 
môže ap l ikác ia očakávať ú s p e š n ú odpoveď v podobe novo v y t v o r e n é h o zariadenia alebo 
odpoveď o z lyhan í pr idania zariadenia. 

M e t ó d a POST je v y u ž i t á na zmenu a ak tua l i zác iu objektu. D á t a sa pos ie la jú sa Indetity 
Server a m e t ó d a PUT sa použ íva na vytvorenie alebo p rep í san ie objektu. T á t o žiadosť sa 
zavolá pre Name Server, Jo in Server a App l i ca t ion Server. 

6.3 Mode l toku 

Užívateľ sa dostane po o tvoren í ap l ikác ie na s t r á n k u s p r ih l á sen ím, tak ako je to nazna­
čené na modeli 6.2. N á s l e d n e si vyberie zariadenie, k t o r é chce oskenovať, a d o s t á v a sa do 
pracovnej slučky. T á pozos t áva zo skenovania a registrovania za r i aden í alebo p í san ia kódov 
m a n u á l n e . Užívateľ p o č a s celého procesu m ô ž e ľubovolne meniť aspekty ako v ý b e r zariade­
nia alebo spôsob z í skania kódu . 
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Dáta sú Užívateľ naskenuje 
aktualizované QR kód 

Zruš 
Zruš alebo 

pošli 

Užívateľ pošle 
dáta na cloud 

Pokračuj alebo 
ukonči -Pokračuj-

'Zmenif modeP 
zariadenia? 

Koniec 

O b r á z e k 6.2: Proces užívateľskej ak t iv i ty a spracovania d á t v apl ikáci i . 
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6.4 Užívateľské rozhranie 

Rozhranie apl ikác ie by malo byť i n t u i t í v n e a užívateľ by sa nemal cítiť s t r a t e n ý v jednotl i­
vých s t r á n k a c h . P o p r ih lásen í so svojimi ú d a j m i , užívateľ bude mať na v ý b e r zariadenia 6.3a, 
k to ré sa c h y s t á p r idať do siete. J e d n o t l i v é zariadenia obsahu jú ob rázok zariadenia s jeho 
n á z v o m alebo popisom. V ý b e r zariadenia implic i tne ovp lyvn í v ý b e r T T S cloud apl ikácie . 

Po v ý b e r e sa užívateľovi zobraz í s t r á n k a so skenerom 6.3b, k t o r á o tvor í kameru alebo 
ho vyzve o povolenie použiť kameru zariadenia. Sn íman ie sa zobraz í v n a z n a č e n o m š tvo­
ruho ln íku a po zachy ten í Q R k ó d u sa zobraz í not i f ikácia o ú s p e š n o m skene. Užívateľ vidí 
výs ledok skenu v čas t i Scan: . Vo v ý b e r o v o m pol i m á možnosť zmeniť ap l ikác iu , pod k t o r ú 
zariadenie bude spadať , a s t l a čen ím t l ač id la Register vygeneruje a odošle p o t r e b n é d á t a na 
T T S cloud. Not i f ikácia informuje užívateľa o ú s p e š n o m alebo n e ú s p e š n o m p r i d a n í zariade­
nia na T T S cloud. N a s k e n o v a n í m nového zariadenia sa d á t a ak tua l i zu jú alebo s t l ač id lom 
Clear sa z rese tu jú do p ô v o d n é h o stavu. 

Užívateľ vždy m ô ž e prejsť späť na s t r á n k u Zariadenia 6.3a alebo prejsť na s t r á n k u 
Manuál 6.3c, k t o r á m u dovolí r u č n é zadanie kódu . Využíva rovnaké funkcie ako s t r á n k a 
Scanner 6.3b, len s rozdielom zmeny s n í m a n i a kamery na užívateľský vstup. 

9:31 . . i l ^ B 

Devices D e » i c e s Scanner M a n u a l 

Devices Manuál Scanner 

(a) Výber zariadenia (b) Skenovanie Q R kódu (c) Manuálne zadanie kódu 

O b r á z e k 6.3: N á v r h grafického rozhrania 
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Kapitola 7 

Implementácia 

I m p l e m e n t á c i a apl ikácie s n á z v o m pwa scanner je webová ap l ikác ia nezávis lá na platforme. 
Je funkčná pre p r eh l i adače ako C h r o m é a Safari. B o l a snaha dodržať vývojový diagram 
6.2 tak, aby r iešenie bolo p rehľadné a i n tu i t í vne . K a p i t o l a ďalej opisuje j edno t l ivé celky a 
funkcionalitu apl ikácie . 

7.1 Technológie 

Apl ikác ia je p r evažne n a p í s a n á v j azyku TypeScr ip t (silne t y p o v a n ý jazyk rozširujúci 
JavaScript) vo webovom frameworku Angular . Angula r je z a m e r a n ý na vývoj m o d e r n ý c h 
webových apl ikáci í . S v y u ž i t í m konceptu P W A je ap l ikác ia ľahko p r e n o s n á . P W A je podpo­
rovaná na s y s t é m o c h ako i O S , A n d r o i d , Windows a M a c , vďaka čomu ap l ikác ia p r í s t u p n á 
m n o h ý m užívateľom. 

V ý z n a m n é knižnice p o u ž i t é v apl ikáci i sú PrimeNG pre š tyl izované komponenty, 
angular2-notifications pre informovanie užívateľa a ngx-scanner, k t o r á u mo žn i l a p r á c u s ka­
merou a z a z n a m e n á v a n i e Q R kódov. P r i m e N G obsahuje m n o ž i n u open-source n a t í v n y c h 
komponentov pre Angular . N iek to ré z využ i tých P r i m e N G komponent sú button, dropdown, 
message a dialog. P r e d s t a v u j ú p ř e d p ř i p r a v e n u š ty l izovanú jednotku užívateľského rozhrania, 
ako sú n a p r í k l a d t l ač id lá p o u ž i t é v r iešení, angularž-notifications je kn ižn ica na p r á c u s noti-
f ikáciami, k t o r á sa s k l a d á z komponentov a s lužieb. Komponenta <simple-notif ications/> 
sa vloží na miesto v apl ikáci i , kde vo l áme upozornenia a so s lužbou Notif icationsService 
riadime logiku notif ikácie. V r iešení sú využ i t é p r i skenovaní a reg is t rovaní za r iaden í . 

Angular t ak t i e ž podporuje vývoj P W A , čo značne uľahčilo in teg rác iu technológie . Dôle­
ž i tým p rvkom pr i v ý b e r e tohto prostredia bo l aj podnet od firmy Logimic , k t o r á využ íva 
Angular , a tak by ap l ikác ia n e v y c h á d z a l a zo zaužívanej normy firmy a mohla byť v bud­
úcnos t i ľahko rozš í ř i te lná . P r o g r e s í v n e webové ap l ikác ia poskytuje možnosť inš ta lác ie apl i­
kácie na zariadenie užívateľa. S ú b o r manifest .webmanifest obsahuje názov, U R L , t é m u 
pozadia a ikony apl ikác ie . Tieto informácie použi je s ú b o r service worker ngsw-worker. j s 
pri inš ta lác i i ap l ikác ie . S ú b o r service worker je dynamicky v y t v o r e n ý p r o s t r e d n í c t v o m mo­
dulu ServiceWorkerModule, k t o r ý sa n a c h á d z a a zavolá v s ú b o r e app.module.ts. Tento 
súbo r z a h ŕ ň a v š e t k y moduly p o u ž i t é v apl ikáci i . 

P r i p rvom o tvoren í ap l ikác ie vo webovom preh l i adač i je užívateľ o b o z n á m e n ý s mož­
nosťou inšta lovať (obrázok 7.1) a pr idať ap l ikác iu na d o m o v s k ú s t r á n k u svojho zariadenia. 
Vytvor í sa ikona apl ikác ie na domovskej s t r á n k e a užívateľ cez ň u m ô ž e ap l ikác iu otvoriť a 
používať, ako keby bola n a t í v n a ap l ikác ia . 
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Devices Manual I Scanner 

(""lnra-lncnmir-sp 

Add pwa-scanner to Home screen X 

• • 4 

(a) Ponuka inštalácie (b) Potvrdenie inštalácie 

O b r á z e k 7.1: In š t a l ác i a apl ikácie 

7.2 Aplikačná logika 

Apl ikačnú logiku p r e d s t a v u j ú hlavne služby, k t o r é komun iku jú s komponentami a The Thin^ 
Stack cloudom. 

7.2.1 D á t a 

T á t o časť popisuje cestu d á t zariadenia v apl ikáci i . Ap l ikác ia p r i j íma d á t a o za r i aden í sní­
m a n í m kamery alebo už íva teľským vstupom. V apl ikáci i tieto d á t a p r e d s t a v u j ú reťazce, 
u ložené v komponente scanner alebo manuál, na zák l ade č innos t i užívateľa. Ďale j je po­
t r e b n é vytvor iť z tohto reťazcu objekt. Objekt je inš t anc ia , k t o r á obsahuje m n o ž i n u p á r o v 
kľúčov a hodnôt. N a jeho vytvorenie sa využ íva jú funkcie s ú b o r u RHF1S001 .ts. Tento s ú b o r 
obsahuje okrem funkcií i p r i p r avené „šab lóny" objektov, k t o r é sú špecifické pre T T S cloud. 
M á m e š tyr i rôzne objekty, jeden pre k a ž d ý T T S cloud server 5.1 (IS, JS , N S a A S ) . Objekty 
m a j ú rozl ičné š t r u k t ú r y , ale v š e t k y p o t r e b u j ú vyplniť t roj icu ident i f iká torov zariadenia. Tie 
sú D e v E U I , A p p E U I ( Jo inEUI) a Device I D . Objekt pre Jo in Server ako j ed iný vyžadu je 
navyše A p p K e y . S ú b o r RHF1S001 .ts obsahuje funkcie, k t o r ý c h n á v r a t o v á hodnota je p ráve 
objekt pre d a n ý server. P r e d p o s l a n í m objektov na T T S cloud, je najprv n u t n é ich previesť 
na reťazce f o r m á t u J S O N . Odoslanie d á t na T T S cloud je pos l edný bod manipulovania 
s d á t a m i zariadenia v apl ikáci i . 
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7.2.2 S l u ž b y 

Veľkou podstatou apl ikác ie a Angu la r frameworku sú s lužby (services). Činnosť s lužieb je 
d is t r ibuovať d á t a a k o m u n i k á c i u medzi komponentami a pr i j ímať d á t a zo serverov. K o m ­
ponenty m ô ž u využívať s lužby p r o s t r e d n í c t v o m tzv. v k l a d a n í m závislost í {dependency in-
jection), čo je koncept v loženia objektov do iného objektu, na k t o r ý c h je závislý. 

Apl ikác ia použ íva š tyr i služby, z k t o r ý c h n a j p o d s t a t n e j š i a je 
the-things-stack. service .ts. Obsahuje funkcie na k o m u n i k á c i u s T T S cloud servermi 
p r o s t r e d n í c t v o m knižnice H T T P z 'Oangular/common/http'. P r í k l a d o m je funkcia, k t o r á 
sa dotazuje s d á t a m i na Identity Server T T S cloudu: 

regIS(data:object, appName:string): 0bservable<any>O 

Parameter data t ypu objekt obsahuje d á t a o za r i aden í u p r a v e n é pre Identity Server a 
appName je reťazec, k t o r ý identifikuje ap l ikác iu na T T S cloude, pod k t o r ú zariadenie bude 
spadať . Observable<any> predstavuje a s y n c h r ó n n u odpoveď od T T S cloudu v podobe re­
ťazcu f o r m á t u J S O N . V ý z n a m zvyšných s lužieb ako ui-devs, ui-manual a ui-service je zob­
razovať a skrývať komponenty, aby ap l ikác ia mohla fungovať ako jedna s t r á n k a bez potreby 
smerovania. 

7.2.3 S p r a c o v a n i e Q R k ó d u 

Podsta tou apl ikác ie je využiť Q R k ó d y pr ide lené zariadeniam, k t o r é ich j e d n o z n a č n e iden­
tifikujú. Ident i f iká tor je o b m e d z e n ý len na veľké p í s m e n á a čísla. V p r í p a d e re ferenčného 
zariadenia 8.2, Q R kód obsahuje len D e v E U I v hexadec imá lne j podobe so 16 znakmi . Podľa 
L o R a W A N Al ianc ie [35], Q R kód na L o R a za r i aden í mus í spĺňať t r i podmienky: Q R kód 
mus í byť preč í t a teľný č í t acom, m i n i m á l n a plocha Q R k ó d u m ô ž e byť 7x7mm a m u s í byť 
m o ž n é efekt ívne pr idávať Q R kód pr i masovej v ý r o b e . 

Hlavnou ú lohou apl ikác ie je zrýchliť a z jednodušiť n a r á b a n i e so zariadeniami, čo sa 
rieši p r o s t r e d n í c t v o m kamery. Kamerou v apl ikáci i užívateľ zosn íma Q R kód zariadenia 
7.3a, p r i čom po ú s p e š n o m n a č í t a n í je užívateľ informovaný p r o s t r e d n í c t v o m notif ikácie. 
V apl ikáci i je skenovanie i m p l e m e n t o v a n é v y u ž i t í m komponentu zxing-scanner z knižnice 
ngx-scanner. 

<zxing-scanner 
#scanner 
[(device)]="currentDevice" 
(scanSuccess)="onCodeResult($event)" 
(permissionResponse)="onHasPermission($event)" 

></zxing-scanner> 

Jedno t l i vé p rvky komponentu sú: 

• [(device)] - predstavuje zariadenie (kameru), k t o r ý m sa bude sn ímať obraz, 

• (scanSuccess) - z n a m e n á zavolanie funkcie onCodeResult ($event) vtedy, ked sa 
ú spešne n a s n í m a Q R kód, 

• (permissionResponse) - spracuje in formáciu o tom, či užívateľ pr idel i l povolenie 
apl ikáci i používať kameru. 

Komponent skenera je p r e p o j e n ý s k ó d o m funkcie onCodeResult ($event) na spracovanie 
Q R kódu . 
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onCodeResult(resultString: string): void { 
this.qrResult = resultString; 
this.gotScan.emit(resultString); 
this.onSuccess(this.qrResult) 

} 

Podsta tou funkcie onCodeResult je v r á m c i komponenty uložiť reťazec sp racovaného Q R 
kódu . S t l ačen ím t lač id la Register Device sa zavolá funkcia registerNewDevice () , k t o r á 
z a h ŕ ň a nás l edovné funkcie: 

• RHFlS001_validate_code(code) - overí kód podľa r e g u l á r n e h o v ý r a z u a v r á t i boo-
leovú hodnotu, 

• RHFlS001_registerIdentityServer (code: string) - vy tvo r í a v r á t i objekt s d á t a m i 
zariadenia pre IS, 

• RHFlS001_register JoinServer (code: string) - vy tvo r í a v r á t i objekt s d á t a m i za­
riadenia pre JS , 

• RHFlS001_registerNetworkServer(code:string) - vy tvo r í a v r á t i objekt s d á t a m i 
zariadenia pre N S , 

• RHFlS001_registerApplicationServer (code: string) - vy tvor í a v r á t i objekt s d á t a m i 
zariadenia pre A S . 

V tejto chvíli je Q R kód uložený v scanner komponente ako š tyr i rôzne objekty. 
registerNewDevice () t iež volá funkcie na prenos d á t a z ap l ikác ie na server. J edno t l i vé vo­
lania tts.reg* sú funkcie zo s lužby the-things-stack. service .ts. Tieto funkcie z a h r ň u j ú 
premenu objektov na reťazce f o r m á t u J S O N , k t o r é sa b u d ú odosielať. Najprv sa dotazu­
jeme na Identity Server a až tak na zvyšné servery. subscribe() dovoľuje a s y n c h r ó n n e prijať 
odpoveď z T T S cloudu pre p r í p a d zachytenia chyby. 

this.tts.regis(this.ISData, this.currentApplication).subscribe((v) => { 
console.info(v) 
this.tts.regJS(this.JSData,devID,this.currentApplication).subscribe( 
(v) => console.info(v)) 
this.tts.regNS(this.NSData,devID,this.currentApplication).subscribe( 
(v) => console.info(v)) 
this.tts.regAS(this.ASData,devID,this.currentApplication).subscribe( 
(v) => console.info(v)) 
this.onRegister(this.qrResult + " registered successfully") 

}) 

Užívateľ je informovaný po úspešne j regis t rác i í zariadenia 7.3b. N a s t r á n k e T T S cloudu po 
obnovení m o ž n o vidieť, že toto zariadenie bolo s k u t o č n e p r i d a n é 7.3c. 

7.3 Užívateľské rozhranie 

Užívateľské rozhranie apl ikácie sa sk l adá z komponentov. Komponenty sú z á k l a d n ý m prv­
kom frameworku Angular , k t o r é sú samostatne vykres lené . Vďaka tomu pr i zmene na užíva­
teľskom r o z h r a n í sa prekres l í len d a n ý komponent a nie celá s t r á n k a . Pozos t áva jú z progra­
movej tr iedy (class), H T M L šab lóny a s ú b o r u C S S (Cascading Style Sheets). Výs ledkom je 
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responzívne jš ia a rýchlejš ia ap l ikác ia . T á t o ap l ikác ia použ íva niekolko komponentov, na jvý­
znamnejš ie sú: dashboard, k t o r ý predstavuje ú v o d n ú stranu so zariadeniami, manuál, k t o r ý 
reprezentuje rozhranie m a n u á l n e h o v loženia k ó d u užívateľom a scanner, k t o r ý predstavuje 
s t r á n k u s možnosťou s n í m a n i a z kamery. N a vrchu apl ikác ie sa n a c h á d z a header kompo­
nent, s k t o r ý m sa používa teľ naviguje v apl ikáci i . Jeho ú lohou je zobrazovať a skrývať d a n é 
komponenty, k t o r é sú Login, Devices, Manuál a Scanner. Login komponenta predstavuje 
len z a s t ú p e n i e miesta, nakoľko Logimic použ íva svoj v l a s t n ý pr ih lasovací modul , s k t o r ý m 
som nemal p r í s t u p použiť . 

7.3.1 D a s h b o a r d k o m p o n e n t 

Ú v o d n á s t r á n k a apl ikácie 7.2, k t o r á obsahuje zoznam zar iaden í , k t o r é m ô ž e užívateľ naske-
novať do siete. V ý b e r o m zariadenia sa nastavuje T T S cloud ap l ikác ia , k torou zariadenie 
bude r i adené . J edno t l i vé zariadenia sú komponenty, k t o r é obsahu jú obrázok , názov a po­
pis zariadenia. N á s l e d n e si užívateľ vyberie m a n u á l n y alebo skenovací proces p r idávan ia . 
Užívateľ si v tomto procese môže zariadenie kedykoľvek zmeniť . 

O b r á z e k 7.2: Výbe r L o R a za r i aden í 

7.3.2 S c a n n e r k o m p o n e n t 

Komponent scanner je j adrom apl ikác ie . V y t v á r a užívateľské rozhranie pre s n í m a n i e a odo­
sielanie d á t . Z užívateľského hľadiska t u použ íva teľ s t r áv i najviac času . Sk ladá sa z scanner 
komponentu, application-selection komponentu a dvoch t lačidiel . 

Kamerou svojho zariadenia v apl ikáci i užívateľ zosn íma Q R kód 7.3a. P o ú s p e š n o m 
n a č í t a n í je užívateľ informovaný p r o s t r e d n í c t v o m notif ikácie. K e d užívateľ s t lač í Register 
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Device t l ač id lo , ap l ikác ia d a n ý kód overí, vy tvo r í z neho reg i s t r ačné s ú b o r y vo fo rmáte 
J S O N a odoš le ich T T S cloud. Užívateľ je informovaný po úspešne j regis t rác i í zariadenia 
7.3b. N a s t r á n k e T T S cloudu po obnovení m o ž n o vidieť, že toto zariadenie bolo s k u t o č n e 
p r i d a n é 7.3c. 

Applications > LoRase End devices > eui-123abcd00 

eui-123abcd000001111 

ID: eui-123abcd000001111 

f n / a sL-n/a No activity yet © 

Overview Live data Messaging Location Paylo 

General information 

End device ID 

Activation informatio 

AppEUI 

DevEUI 

Root key ID 

AppKey 

NwkKey 

eui-123abcd0000Ol... | ft 

Humidity and Temperature 

Vlay 15, 2022 17:15:57 

12 3A BC PS 00... j <> j l j 

12 3A BC D0 00... <> ft 

n/£ 

4 m m 4 

(a) Sken Q R kódu (b) Registrácia na T T S (c) T T S cloud rozhranie 

O b r á z e k 7.3: Proces skenovania zariadenia 

7.3.3 M a n u á l n y p roces 

V s i tuác i í , kedy nie je m o ž n é naskenovať Q R kód, užívateľ m á k dispozíci i m a n u á l n e za­
dať informácie o za r i aden í a odoslať ich na T T S cloud 7.4a. Funkc ioná lně pracuje rovnako 
ako proces skenovania. Užívateľ m ô ž e zmeniť L o R a ap l ikác iu pre p r i d á v a n é zariadenie a 
v p r í p a d e n a p í s a n i a k ó d u v n e s p r á v n o m f o r m á t e je užívateľ upozornený . P o reg is t rovaní za­
riadenia m ô ž e prejsť späť na proces skenovania alebo naďalej skenovať m a n u á l n e . Zariadenia 
sú t ak t i e ž p r i d a n é automaticky po regis t rác i i na T T S cloud 7.4b 
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Kapitola 8 

Testovanie 

Apl ikác ia je n a s a d e n á na A W S cloud front sieti . P o č a s vývoja ap l ikác ia bola t e s t o v a n á 
v e d ú c i m M i c h a l o m Va lným, z a s t u p u j ú c i m firmu Logimic . P r o s t r e d n í c t v o m jeho spä tne j 
väzby sa v apl ikáci i odhaľovali a riešili nedostatky. 

8.1 Aplikačné testovanie 

P o č a s i m p l e m e n t á c i e bol i h l a v n ý m i zameraniami kontrola a funkčnosť skeneru, splnenie 
podmienok P W A a k o r e k t n á k o m u n i k á c i a a p r idávan ie za r i aden í na T T S cloud. 

8.1.1 S k e n e r 

Testovanie skeneru prebiehalo najprv p r o s t r e d n í c t v o m web kamery z webového p reh l i adača . 
O č a k á v a n ý m výs l edkom bolo rozpoznanie ž iados t i ap l ikác ie o použ i t i e web kamery a ná­
s ledné vyvolanie notif ikácie z webového p r e h l i a d a č a o z a p n u t í kamery. Po sp lnen í tohto 
bodu sa kontrolovala schopnosť rozpoznávať a zachytávať Q R k ó d y na zariadeniach. Z tes­
tovania vysvi t lo niekoľko faktorov ovplyvňujúc ich skener: 

1. Q R kód mus í byť d o s t a t o č n e osvetlený, aby ho bolo m o ž n é zosnímať. 

2. Q R kód nesmie byť p o š k o d e n ý alebo nesmie byť iná p r e k á ž k a medzi kamerou a Q R 
kódom. 

3. Veľkosť Q R k ó d u ovplyvňuje schopnosť apl ikácie zosnímať kód, n a p r í k l a d kód s veľkos­
ťou strany 3cm bo l príl iš m a l ý na ú s p e š n é zachytenie, teda väčšie k ó d y mal i v ý h o d u . 

4. Zaostrenie a kval i ta kamery ovplyvni la schopnosť zosnímať kód. P r i veľmi nízkej kva­
lite sa skener stal nespoľahl ivým. 

5. Vzdialenosť kamery od Q R k ó d u v ý r a z n e ovplyvni la proces skenovania. I deá lna vzdi ­
alenosť Q R k ó d u od kamery je 15cm a viac. 

6. Doba , za k t o r ú skener dokáže v ideá lnych podmienkach zosn ímať Q R kód je pod 1 
sekundu, p r i čom ale ak sú podmienky k o m p r o m i t o v a n é , môže t rvať dlhšie . 

Z testovania skeneru vyplynulo, že za u rč i tých podmienok je schopný efekt ívne sn ímať Q R 
kódy za r iaden í . 

x h t t p s : //d2j itm0chsab24.cloudfront.net/ 
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8.1.2 P W A 

P r i sp rávne j imp lemen tác i i konceptu P W A bolo očakávané , že po n a s a d e n í p r o d u k č n e j ver­
zie apl ikácie bude ap l ikác ia s c h o p n á na inš ta lovať service worker do p r e h l i a d a č a a pr idať 
možnosť inšta lovať ap l ikác iu na užívateľské zariadenie. O t e s t o v a n é zariadenia mal i s y s t é m 
A n d r o i d a macOS, p r i č o m na obidvoch sa podari lo ap l ikác iu ú s p e š n e na inš ta lovať z preh­
l iadača . N á s l e d n e sa zopakovalo testovanie skenera tentoraz pre telefóny. Vo v ý n i m o č n ý c h 
s i tuác iách ap l ikác ia neotvorila kameru zariadenia, ale p r i r e š t a r t o v a n í ap l ikác ie sa kamera 
znovu zapla a bola s c h o p n á s n í m a n i a . Testy s n í m a n i a dopadli ú spešne , ale bo l k l adený väčší 
dô raz na vzdialenosť kamery od Q R kódu . A k o P W A sa ap l ikác ia sp ráva la rýchlo a respon-
zívne, a zachovala si aj funkcionali tu offline, samozrejme okrem p r í p a d u posielania d á t na 
T T S cloud. 

8.1.3 T T S c l o u d 

P r i t e s tovan í komunikác ie s T T S cloudom sa zistilo, že zo š ty roch p r í s t u p n ý c h T T S clusters 
povoľuje A P I s k o m u n i k á c i u len jeden, eul, n achádza júc i sa v Dubl ine , í r sku . Testovanie 
muselo p r e b e h n ú ť opatrne, vzhľadom na to, že pr i zas lan í chybných d á t alebo použ i t í ne­
správne j m e t ó d y , cloud mohol splniť p o ž i a d a v k u len č i a s točne alebo chybne, čo by vyvolalo 
kompl ikác ie so sp rávou za r i aden í . D ô k l a d n o u p r í p r a v o u a n a š t u d o v a n í m sa prediš lo t ý m t o 
p r o b l é m o m mohla sa otes tovať komun ikác i a . H l a v n ý m i zameraniami testovania bol i : 

1. Skontrolovať s k u t o č n é pridanie zariadenia na T T S cloud oskenovan ím z apl ikácie . 

2. Kon t ro la pr idania v iacerých za r i aden í p o č a s jednej relácie apl ikácie . 

3. Schopnosť spracovať c h y b o v ú h l á šku pr i naskenovan í j e d n é h o zariadenia v iackrá t . 

4. Schopnosť spracovať chybu pr i naskenovan í Q R k ó d u v n e s p r á v n o m fo rmá te . 

Apl ikác ia splni la vyššie s p o m e n u t é testy a ú s p e š n e spracováva la d á t a a komunikovala s T T S 
cloudom. 

8.2 Referenčné zariadenie 

Zariadenie, k t o r é slúžilo pr i vývoj i apl ikácie je R i s i n g H F model R H F 1 S 0 0 1 , b e z d r ô t o v ý L o -
R a W A N senzor na meranie teploty a vlhkost i v p ros t r ed í . Je n a v r h n u t ý na n ízku spotrebu 
energie s ž ivotnosťou do 5 rokov bez potreby údržby . K r y t so s t u p ň o m ochrany IP64 za­
b r á n i ú p l n é m u preniknut iu prachu a prot i o s t r ekovan ím vody zo v še tkých uhlov, čo ho robí 
v h o d n ý m na vonkajš ie použ i t i e . Senzor p a t r í do Triedy A . Logimic poskytol tento senzor 
8.1 ako referenčné zariadenie pr i p rác i na apl ikáci í . Z a d n á strana senzoru 8.1b obsahuje in­
formácie a Q R kód o za r i aden í , k t o r ý ap l ikác ia využ íva na pridanie senzoru do L o R a W A N 
siete. D e v E U I je kvôli svojej u n i k á t n o s t i z a k r y t é . 
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(a) Predná strana senzoru (b) Zadná strana senzoru 

O b r á z e k 8.1: Senzor R i s i n g H F model RHF1S0011 

8.3 Návrhy na zlepšenie 

N a zák l ade s p ä t n e j väzby užívateľské rozhranie m á veľa priestoru k z lepšeniu pre uspo­
kojivú užívateľskú skúsenosť . Prihlasovaciu formu do apl ikác ie nebolo m o ž n é o tes tovať , 
nakoľko Logimic použ íva svoj v l a s t n ý modu l na au ten t i f ikác iu používateľov, k u k t o r é m u 
som nemal p r í s t u p . Z testovania vyp lynu l n á v r h na ú p r a v u skenera, aby d o k á z a l sn ímať i 
menš ie Q R kódy. Ďalš í n á v r h týka júc i sa P W A je rozší renie ap l ikác ie na podporu lokál­
neho p e r z i s t e n t n é h o d á t o v é h o úložiska, do k t o r é h o by sa ukladal i z o s n í m a n é zariadenia a 
nás l edne po p r ipo jen í na internet by sa mohl i regis t rovať v š e t k y naraz. K o m u n i k á c i a by 
t ak t i e ž mohla byť rozš í rená o tvorbu z á z n a m o v o zariadeniach a posielanie t ý c h t o d á t do 
d a t a b á z y o evidencii alebo podobnej d a t a b á z y . 

8.4 Zhrnutie 

K s t a n o v e n ý m p o ž i a d a v k á m p r á c e bolo vytvor iť ap l ikác iu , k t o r á bude rýchlo a efekt ívne 
spracovávať L o R a zariadenia. V y u ž i t í m s n í m a n i a kamery sa n ač í t a j ú Q R k ó d y do apl ikácie 
a poš lú na T T S cloud, č ím sa or ig iná lny s p ô s o b p r i d á v a n i a koncových za r i aden í stal nepo­
t r e b n ý m . Apl ikác ia nie je závis lá na h a r d v é r i a v y u ž i t í m P W A technológie sa stala ľahko 
p renosná , u d r ž a t e ľ n á a l acná ap l ikác ia s j e d n o t n ý m k ó d o m . Apl ikác ia dokáže komunikovať 
s T T S cloudom, č ím sa nep re ruš í tok d á t od zariadenia na L o R a W A N server a užívateľ nie 
je n ú t e n ý robiť p r á c u navyše . 
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Kapitola 9 

Záver 

Cieľom tejto baka lá r ske j p r á c e bolo n a v r h n ú ť a implementovat ap l ikác iu na p r á c u s L o R a 
zariadeniami, k t o r á by nebola závis lá na h a r d v é r i a d o k á z a l a zapojiť alebo a s p o ň uľahčiť 
p r idávan ie t ý c h t o za r i aden í do L o R a W A N siete. 

P r á c a zahrnula n a š t u d o v a n i e a o b o z n á m e n i e sa s re la t ívne j novou L o R a technológiou , 
porozumenie problematike a využ i t í tejto technológie v prax i . P r e s k ú m a n í m rôznych clou-
dových L o R a platforiem a z í skan ím re fe renčného zariadenia a b r á n y som d o k á z a l vytvor iť 
si m a l ú L o R a W A N sieť a pozorovať t eó r iu a a r c h i t e k t ú r u siete v praxi . O b o z n á m e n í m sa 
s platformou The Things Stack cloud som porozumel s p ô s o b u nasadzovania za r i aden í do 
siete a problematike, k t o r ú t é m a p r á c e chcela riešiť. 

I m p l e m e n t á c i a sa nezaobiš la bez rôznych výziev, k t o r é m i prehĺbi l i poznatky v tejto 
tematike a nauči l i pracovať s n o v ý m i t echno lóg iami . S t r e t áva l som sa s p o z i t í v n y m i a kon­
š t r u k t í v n y m i interakciami pr i d i sku tovan í r iešenia a t e s tovan í apl ikácie , čo kladne ovplyvni lo 
vývoj apl ikácie . 

T á t o p r á c a m á značný p o t e n c i á l v z lepšení efektivity p r á c e s L o R a technológiou a preto 
p l ánu jem pokračovať vo vývoj i a rozšíriť funkcionalitu apl ikácie , naďalej v spo lup rác i s fir­
mou Logimic . V apl ikáci i m o ž n o ďalej implementovat a rozvinúť offline funkcionalitu, rozší­
riť k o m u n i k á c i u o v y t v á r a n i e z á z n a m o v pre t ret iu stranu a m n o h é iné návrhy . Ver ím, že t á t o 
p r á c a priniesla hodnotu do s k ú m a n e j problematiky, a bude prakt icky použ i teľná kl ientmi 
firmy Logimic . P r á c a bola t ak t i e ž pub l ikovaná š tuden t ske j konferencii E x c e l @ F I T [34] pod 
n á z v o m Tool for Easy Device Configuration on LoRaWAN. 
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