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Abstrakt

Bakalarska préaca sa zaobera vyvojom webovej aplikdcie uréenej na pridavanie LoRa zari-
adeni do LoRaWAN siete. Aplikdcia spiiia poziadavky progresivnych webovych aplikcif,
vdaka ktorym je prenosnéd medzi roéznymi systémami, pricom sa moze spravat ako nativna
aplikacia. Zariadenia st pridané na platformu The Thing Stack cloud, ktora slizi ako Lo-
RaWAN sietovy server. Aplikacia je vyvinuta v jazyku TypeScript v prostredi Angular.
Vyznamom prace je zvysit efektivitu a rychlost registrovania zariadeni do siete a znizit
obtiaznost procesu. Praca bola vykonana v spolupraci s firmou Logimic.

Abstract

This Bachelor’s thesis deals with developing a web application designed to add LoRa devices
to the LoRaWAN network. The application meets the requirements of progressive web
applications, which allow the application to be portable and yet to behave like a native
application. Devices are added to The Thing Stack cloud platform, which serves as the
LoRaWAN network server. The application was developed in TypeScript in the Angular
environment. This work aims to increase the efficiency and speed of registering devices to
the network and reduce the difficulty of the process. Work was accomplished in cooperation
with the company Logimic.
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Kapitola 1

Uvod

V modernom svete technolégie a nové zariadenia coraz viac zasahuji do bezného zivota
Tudi. Internet veci (IoT) prave opisuje vSetky tieto zariadenia, s privlastkom chytré, ktoré
dokazu po sieti ovplyviovat okolity svet bez potreby dozoru uzivatela.

Digitalne technoldgie prinasaji radikdlne zmeny do mnozstva priemyselnych odvetvi.
Pevné linky, papierové mapy, tradicné kamery zacali zanikat, knihy a magaziny taktiez
naberaji na poklese. Cim dalej tak viac zariadeni je pripojenych na Internet. Medidlny
obsah je streamovany zo serverov, navigacné systémy funguji na senzoroch a satelitoch.
Vyvoj a produkcia novych, priemyselnych strojov — od polnohospodarskych zariadeni po
lekarske vybavenie — prenasaju data na Internet, kde s ulozené v databazach pripravené
na analyzu.

Sila zariadeni IoT spoc¢iva v moznosti mat kontrolu i nad detailami prostredia ovplyv-
nujiceho obrovskym mnozstvom zariadeni, ktoré po konfiguricii uz nepotrebuju fyzicka
obsluhu na spravny beh ich ¢innosti. Napriklad zdhradny systém, ktory sa vie kazdé rano
zapnuf a popolievat na zéklade vlhkosti pddy, zmeny teploty. Alebo ¢innosti ako kontrola
kamier, osvetlenia a uzamknutie domova st mozné bez fyzickej pritomnosti uzivatela, ktory
sa moze nachadzat na druhej strane sveta.

Jednou podskupinou IoT technolégii je Long Range (LoRa), uréend pre rozsiahle siete
s nizkou naroc¢nostou na energie a malym objemom prendsanych dat zo zariadeni. Tato
technoldgia je inovativna pre odvetvia polnohospodérstva, zdravotnictva, chytrych miest,
logistiky a mnohych dalsich, kde automatizacia zariadeni drasticky zvysi efektivitu prace
tym, Ze pracovnici napriklad nemusia osobne kontrolovat stav inventara, ale mozu sa zame-
rat na podstatnejSie problémy. Zameranim tejto prace je analyzovat momentalne rieSenia
pripajania koncovych zariadeni do LoRa siete, poukazat na problematiku procesu a vy-
vinut riesenie, ktoré bude jednoduchsie a efektivnejsie nez momentalne moznosti. Riesenie
bude mat podobu webovej aplikicie, ktord na zdklade novych technolégii nebude viazana
na jeden typ webového prehliadaca alebo systému zariadenia, ale bude pristupnd viacerym
popularnym volbam pouzivatela.

Kapitola 2 sa zaobera technolégiou LoRa, v ktorej sa opisuje architekttra a komunikacia
v sieti. Kapitola 3 obsahuje rozbor vybranych cloudovych platforiem schopnych pracovat
s LoRa zariadeniami. V kapitole 4 sa pise o koncepte PWA aplikécii a o vyhodach pou-
zitelnych v rieseni. Kapitola 5 zahrnuje analyzu problému, kde sa predstavi platforma, na
ktoru sa riesenie viaze, analyzy potrieb aplikéacii a sic¢asného riesenia. Kapitola 6 predostrie
navrh rieSenia na zdklade spominanej problematiky. Implementéacia riesenia a pouzité tech-
noldgie st opisané v kapitole 7. Kapitola 8 sa zameriava na testovanie, v ktorom sa skiima
funkcionalita riesenia a posledna kapitola 9 prinasa zhrnutie prace.



Kapitola 2

IoT, LoRa a LoRaWAN

Tato kapitola oboznami Citatela s tematikou a technolégiami vyuzitych v tejto praci, objasni
terminologiu a vysvetli koncepty riesenia. Zikladom je porozumenie IoT odvetvia, ktoré
silno navizuje na LoRa technoldgie, s ktorymi sa prica zaobera. Hlavny zdroj pri tvorbe
tejto kapitoly pochadza z dokumentécie [14] poskytnutej priamo od spoloc¢nosti Semtech,
ktord vyvinula a udrzuje LoRa technolégiu.

2.1 Internet veci

Internet veci reprezentuje elektrické alebo elektronické zariadenia réznych velkosti a schop-
nosti, ktoré su pripojené k Internetu [15]. Zariadenia st schopné identifikacie s inymi zaria-
deniami v sieti a prijimat a posielat data. Tie moézu byt prakticky ¢okolvek — pocitace, tele-
fény, hodinky, ziarovky, zdmky a mnoho inych. Kazdé z tychto zariadeni ma svoje unikatne
identifika¢né ¢islo (UID) a IP adresu. Mozu byt pripojené kéblom, linkou a bezdrétovo,
napriklad celularne, satelitmi, Wi-Fi alebo cez Bluetooth. Zariadenia dokazu komunikovat
vysokofrekven¢nou identifikdciou (RFID) alebo komunikaciou na blizko (NFC) [4].

Velky vyznam loT spociva v tom, ze ked sa zariadenie dokaze reprezentovat digitdlne,
tak sa stava sucasfou niecoho vicsieho. Uz sa nevztahuje iba na pouzivatela ale uz aj
na prostredie, v ktorom sa nachidza, na pripojené objekty v okoli a na databazu dat.
Ked mnoho objektov pracuje v jednote, hovori sa, ze maju ,,okolitt inteligenciu® (ambient
intelligence).

Podla Cisco Systems [4], ktoré zaviedli Internet of Everything (IoE) Index, biznisy
generujui o $613 milidrd viac profitu ro¢ne ako nésledok pripojenych zariadeni, pri ¢om ale
toto reprezentuje len 50 percent toho potencialu Internetu veci. Dalej odhaduje, Ze hodnota
moze dosiahnut $14.4 bilibnov v profite v nasledujicej dekade.

Koncept internetu veci je narocné jasne definovat, pretoze kazdy fyzicky objekt sa mdze
stat IoT, ak je pripojeny k internetu na komunikaciu, kontrolu alebo vymenu informaécii.
Od chytrych spotrebi¢ov po webové kamery, ktoré mozno kontrolovat z chytrého mobilu, st
IoT zariadenia. Objekty ako aj samo-jazdné auto alebo lietadla sa stavaji IoT zariadeniami,
alebo st minimélne o vylepsené IoT komponentami, ako napriklad stc¢iastkami na kontrolu
funkénosti motorov. IoT popisuje svet, v ktorom takmer vSetko moze byt zapojené a inte-
ligentne spolu komunikovat. Pévodne stanoveny doraz na M2M aplikécie (stroj so strojom
— machine to machine) bol posunuty od vyrobcov a biznisov uz na dosah vsetkych uziva-
telov. V roku 2021 [7] bolo viac nez 10 milidrd aktivnych IoT zariadeni a oc¢akéva sa, ze do
roku 2030 bude pocet aktivnych zariadeni presahovat 25.4 milidrd. IoT zariadenia dokazu



zbierat informéacie z mestskych a verejnych priestranstiev a ovplyvnit prostredie, verejna
bezpecnost a manazment zdrojov. Postupom casu sa firmy, ale i mesta stand chytrymi a
zapojenymi do IoT systému, premienajuic fyzicky svet na informacény systém.

Internet of Things mozno rozdelit do 3 hlavnych kategérif [2]:

e IoT pre spotrebitelov — chytré zariadenia do domécnosti ako napriklad ziarovky, te-
levizory, spotrebice alebo hracky

e IoT pre podniky — chytré merace, bezpecnostné alebo monitorovacie systémy.

e IoR pre priemysel — technoldgie pre chytré mestd ako monitorovanie dopravy, vyrobné
automatizacie, predikativne alebo preventivne zariadenia.

Existuja prvky, ktoré sa moézu prelinat medzi tymito obsirnymi kategériami, napriklad
klimatizacia, osvetlenie a bezpecnost maju vyuzitie pre spotrebitelov, podniky a i priemysel.
Bezdrotové komunikacné protokoly sa rozdeluji na dve primarne kategérie pre IoT sys-
témy. Su to protokoly s kratkym a dlhym dosahom. Do prvej skupiny patri Bluetooth, WiFi
a Zigbee. S ich kratkym dosahom sti vhodné na zapojenie v domécnosti. Druhd skupina,
s dlhym dosahom komunikéacie pre IoT, st protokoly LoRaWAN a Sigfox. Koncové zariade-
nia moézu komunikovat v dosahu desiatkach kilometrov, ¢o ich robi vhodnymi na vonkajsie
pouzitie. Tato praca sa zameriava prave na LoRa technolégiu s protokolom LoRaWAN.

2.2 LoRaWAN

V roku 2010 vo Francuzsku traja Iudia zalozili firmu Cycleo s Gc¢elom vyvinuf sposob ko-
munikacie na velkd vzdialenost s nizkou cenou energie. Cielom bolo ovplyvnit priemysel
meracich zariadeni ich zlepsenim. Vyuzili na to Chirp Spread Spectrum (CSS) modula¢ni
technolégiu pouzivani v sonaroch a radaroch. V 2012 bola spolo¢nost prevzatda momental-
nym vlastnik, Semtech. Vtedy taktiez vznikol proprietarny MAC protokol LoRaMAC. Po
zalozenim LoRa Alliance® v 2015 sa protokol premenoval na LoRaWAN. Zmyslom LoRa
Aliancie je podporit a propagovat globalne vyuzitie LoRaWAN s$tandardu [30].

LoRa (Long Range) je technolégia radio-frekvenénej modulacie umoznujtca nizku mieru
prenosu informécii na velki vzdialenost. Presnejsie, je to typ Spread-Spectrum modulacie
pouzivajuci ,chirp“ (Cerp) signél, ktory sa konstantne meni s frekvenciou. Vyhodou tejto
metddy je to, ze odchylka v Case a frekvencii odosielatela a prijemcu bude rovnaka, ¢im sa
vyrazne zredukuje komplexnost prijemcu [11].

Siet LoRaWAN je typu Low Power Wide Area Network (LPWAN), ktord zahitia zari-
adenia napojené na batériu a zarucuje obojstrannid komunikiciu. LoRaWAN reprezentuje
MAC vrstvu a LoRa fyzicka vrstvu (¢ip) ??7. LoRa sief je implementovand hviezdicovou
topolégiou. Struktirou sa méze LoRa architektira rozdelit na back-end a front-end, kde
back-end rezprezentuje LoORaWAN server, ktory prijima a uklada informécie ziskané zo sen-
zorov. Front-end pozostava z bran a koncovych zariadeni. Brany premostuju zariadenia so
siefovym serverom.

LoRaWAN poskytuje rychlost prenosu dat medzi 0,3 kbps a 50 kbps. Za ti¢elom maxima-
lizovania zivotnosti batérie zariadeni, zariadenia spravuju svoj prenos dat prostrednictvom
Adaptive Data Rate (ADR) mechanizmu. LoRa komunikécia prebieha v nelicencovanych
frekvenénych pasmach [10]:

o EU 863-870 MHz pasmo



o EU 433 MHz ISM pasmo

e US 902-928 MHz ISM pasmo

Cina 470-510 MHz pasmo

Cina 779-787 MHz ISM pasmo

o Australia 915-928 MHz ISM pasmo
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Obrazek 2.1: LoRaWAN Protokol Stack, prevzané z Experiencing LoRa Network Estab-
lishment on a Smart Energy Campus Testbed [9].

A

K hlavnym vyhodam siete LoRaWAN patri jej dosah 15 km na vidieku a 5 km v mest-
skych oblastiach. Dalej, koncové zariadenia na zaklade prenosu dat vydrzia operovat nie-
kolko rokov na batérii. Kapacitne sief LoRaWAN podporuje miliény sprav. Tento pocet
zalezi nad poc¢tom pouzivanych bran. Podstatnym prinosom je taktiez relativne nizka cena
nasadenia a obsluhy. Vdaka svojej architektire je siet LoRaWAN lahko a velmi skalovatelna
s podporou tisicami zariadeni a miliénov sprav.

2.3 Architektara

Siete LoRaWAN maju charakter hviezdicovej topologie. Typicka sief LoRaWAN pozostéava
z nasledovnych prvkov:

o Koncové zariadenia — senzory alebo aktudtory posielajice/prijimajice LoRa modulo-
vané spravy s branami.
e Brany — postavaju spravy ziskané zo zariadeni na Sietovy Server.
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Obrazek 2.2: Architektura siete LoRaWAN.

o Sietovy Server — LoRaWAN server (LNS), softvér beziaci na servery, ktory spravuje
sief.

o Aplikacny Server — softvér beziaci na servery zodpovedny za bezpecné spracovanie
dat.

o Join server — softvér beziaci na servery, ktory zabezpecuje vstup zariadeni do siete.

2.3.1 Koncové zariadenia

Koncové zariadenia st senzory alebo aktuatory zapojené do siete LoRaWAN skrze brany
prostrednictvom LoRa RF Modulacie. Dokazu ziskavat informaécie z prostredia, digitalizovat
ich a poslat ich na siet alebo pripadne mechanicky reagovat. LoRaWAN zariadenie musi
spitiat tri principy aby siet LoRaWAN mohla byt naplno optimalizovans. St to prenosy
na velké vzdialenosti, dlha zivotnost batérie a nizka cena. Prikladom takychto zariadeni
su merace teploty, vlhkosti, energii, vodovodné ventily a mnohé dalsie. Pri vyrobe st im
pridelené unikéatne identifikatory, s ktorymi sa bezpecne zapoja do siete.

2.3.2 Brany

Brana naciva LoRa modulované RF spravy zo vsetkych koncovych zariadeni v pristupnej
vzdialenosti a posuva tieto spravy na LoRaWAN server. Brana nemad stanové priradenie
k zariadeniam, viacero bran moze obsluhovat jedno konkrétne zariadenie v dosahu. Dupli-
katne spravy potom riesi LNS. Ak kazdé zariadenie posle desat sprav denne, jedna brana
dokaze uniest desaftisic zariadeni.

Dvojica najpodstatnejsich typov prenosu na LoRaWAN serveri st uplink a downlink
spravy [13]. Uplink je prenos déat z LoRa koncovych zariadeni na brany. Downlink je prenos
dat v opacnom smere, teda z bran na koncové zariadenia. Z dovodu jednoduchého LoRa
systémového MAC protokolu, ktory nezahfna vyber bran, uplink spravy je mozné prijat
vSetkymi branami v dosahu. Touto vyhodou sa znizuje chybovosti paketov a dovoluje sa
nenaroc¢na geolokacia v pripade, Ze brany je mozné lokalizovat. Na zaklade stavu kanalov si



LoRaWAN server vybera optimélnu branu na downlink komunikéciu, zvycCajne najblizsiu
k zariadeniu.

Brany tiez skontrolujui integritu spravy, na zdklade ¢oho ju posunt na LNS alebo zaho-
dia.

2.3.3 Sietovy Server

Sietovy Server ma 3 kategérie funkcionalit: sprava operacii, Sifrovanie a MAC (Medium
Accsess Control). Do prvej kategérie spada instalicia a odinstaldcia aplikaénych sluzieb a
zariadeni. Sifrovanie zahffia ochranu dat zozbieranych LoRa terminalmi algoritmom AES-
128. Ulohou MAC kategérie je sprava zariadeni s G¢elom zlepsit priepustnost siete.

Kazdy LoRaWAN server spiia nasledujtice prvky [14]:

e kontrola adresy zariadeni,

e potvrdenia o prijatych spravach,

e adaptovanie miery prenosu dat podla ADR. protokolu,

e reagovanie na poziadavky zariadeni z MAC vrstvy,

e preposielanie dat uplink sprav na patricné Aplika¢né Servery,

o radenie downlink sprav z Aplika¢ného Serveru na zariadenie v sieti,

o radenie join-request a join-accept sprav medzi zariadeniami a Join Serverom.

2.3.4 Aplikacny Server

Vyznamom Aplika¢ného Servera je zabezpecit manipuldciu, riadenie a interpretaciu dat zis-
kanych zo senzorov. Uplink spravy sa tu desifruja a downlink spravy sa zasifruji. Aplikacny
Server tiez vytvara obsah downlink sprav pre zariadenia v sieti.

2.3.5 Join Server

Join Server zabezpecuje proces pripojenia a aktivaciu koncovych zariadeni do siete. Signa-
lizuje Sieftovému Serveru sposob, akym maju byt zariadenia zapojené na Aplikaény Server
a definuje ich relaciu. Informécie, ktoré Join Server vyzaduje, st [14]:

e DevEUI — unikatny identifikator zariadenia,
e AppKey — aplika¢ny Sifrovaci klac,

o NwkKey — sietovy Sifrovaci k¢,

¢ identifikdtor Aplika¢ného Servera,

« profil sluzby koncového zariadenia.

2.4 Pripojenie zariadenia do siete

Specifikécia LoRaWAN [14] dovoluje dva typy aktivacie zariadeni, preferovane Quer-the-Air
Activation (OTAA) a Activation by Personalization (ABP):

1. Charakteristiky OTAA:

o zdkladné parametre si poskytnuté vyrobcami zariadeni,
¢ bezpecnostné kliuce mozu byt pravidelne obnovované,
o zariadenia mo6zu mat viacero identit v pripade zmeny siete,



« zariadenie je nezfalSovatelné.
2. Charakteristiky ABP:

e bezpecnostne slabsi proces,

o identifikdtory a kltuce su pri vyrobe prispdsobené potrebam,

o zariadenia su okamzite funkéné a komunikécia s Join Serverom je vynechana,
o zariadenia su zaviazané na urcitu siet alebo sluzbu.

2.5 Bezpec¢nost

Bezpecnost siete LoORaWAN sa skladd z dvoch hlavnych Casti: procedura Join a autentifi-
kécia sprav [14]. Procedura Join vytvori zaklad pre vzajomnu autentifikdciu medzi sietou
LoRaWAN a koncovym zariadenim. Do siete tak mdzu vstupit len autorizované zariadenia.
LoRaWAN MAC a aplikacné spravy sa overené na zaklade ich zdroja, prebieha kontrola
integrity a data st pocas prenosu zasifrované. Siet LoRaWAN zabezpecuje, ze data v pre-
nose neboli pozmenené, zapojené s len opravnené zariadenia a ze siet nemozno odpocuvat
a zachytavaft.

2.6 Triedy LoRaWAN zariadeni

Koncové zariadenia LoRa moézu pracovat v jednom z troch médov na zaklade ich triedy.
Vsetky zariadenia musia podporovat Triedu A. Trieda B musi podporovat mody z Tried
A a Triedy B. Trieda C musi podporovat vsetky 3 mdédy operacii. Médy sa tykaja spdsobu,
akym zariadenia komunikuji so sietou [14].

2.6.1 Trieda A

V tejto triede, koncové zariadenia travia vac¢sinu ¢asu v ne¢innosti, teda v rezimu spanku. Po
akejkolvek zmene prostredia, ktoré zariadenie monitoruje, sa zariadenie zobudi a inicializuje
uplink s datami o zmene stavu siete. Nasledne zariadenie oCakava odpoved od serveru,
zvycajne po dobu jednej sekundy. Ak nedostane downlink spravu pocas tohto prijimacieho
okna (Rx1), zariadenie sa uspi na kratku dobu a znova sa pokusi nac¢ivat na odpoved
v druhom okne (Rx2). V pripade ziadnej odpovede, zariadenie sa uspi az dokym nenastane
dalsia zmena stavu. Rozdiel medzi prvym (Rx1) a druhym (Rx2) poc¢ivanim zariadenia
sa nastavuje na zaklade oneskorenia uplink prenosu. V Triede A nie je mozné aplikiciou
zobudit zariadenie, preto tato trieda nie je vhodné pre aktuatory.

2.6.2 Trieda B

Nadstavba Triedy A, Trieda B pontka pravidelne rozvrhnuté, ¢asovo ohranicené prilezitosti
pre zariadenie ziskat downlink spravy zo siete, na zdklade ktorych je mozno vyuzit zaria-
denie aj ako aktuator. VSetky LoRa zariadenia zacinaju médom Triedy A. Na Triedu B je
mozné prepnit na aplikacnej vrstve.

Pre spravnu funkénost komunikacie Triedy B je potrebné zaistit ¢asovo zosynchronizo-
vany tzv. majdk (beacon), ktory musi byt pravidelne vysielany siefou cez brany. Koncové
zariadenia musia periodicky prijimat signal z majiku, aby si mohli zrovnat svoj vnatorny
Cas so siefou. Tento proces mé minimalny vplyv na zivotnost batérue a zvycajne ho staci



vykonat len par krat denne. Aby mohla siet LoRaWAN podporovat Triedu B, tak vsetky
jej brany musia mat zabudovany GPS ¢asovaci zdroj na presni synchroniziciu majikov.

2.6.3 Trieda C

Zariadenia Triedy C sa vzdy zapnuté a stale nac¢ivaju na downlink spravy. Preto ponikaja
najnizsie oneskorenie komunikacie medzi serverom a zariadenim. Trieda C taktiez imple-
mentuje 2 prijimacie oknd, ktoré sa zatovoria len v pripade, Ze zariadenie posiela prenos na
server. Takto mozu ziskat downlink spravi kedykolvek. Kedze zariadenia v tejto triede maja
vysoku spotrebu energie, namiesto batérie si Casto napojené kablom. Prikladom takychto
zariadeni je pouli¢né osvetlenie alebo ventily.

2.7 MQTT

V mnohych LoRaWAN implementaciich, je komunikacia medzi branami a LoRaWAN ser-
verom dosiahnuté prostrednictvom MQTT protokolu. MQTT (Message Queuing Telemetry
Transport) je jednoduchy komunika¢ny protokol uréeny na posielanie dat medzi zariadeni-
ami. Protokol funguje nad TCP/IP, alebo i na protokoloch, ktoré zabezpecuji usporiadané,
bezstratové a obojsmerné spojenia [3]. Bol vyvinuty v 1999 za ic¢elom spolahlivej komunika-
cie zariadeni v obmedzenych oblastiach, s nizkym nakladom na energiu a cenu a pri nizsej
sirke pasma. Architektira je typu Klient-Server a spravy su vzoru publish-subscribe [3].
Protokol zahina tzv. ,MQTT Broker®, ¢o je server, s ktorym klient komunikuje. Va¢sinou
byva implementovany na LNS. Klienti nekomunikuji spolu priamo ale cez brokera, ktory
preposiela komunikacie na ostatnych klientov. Kazdy klient méze byt publisher (vysielac),
subscriber (prijimac) alebo oboje [12]. MQTT pracuje na zdklade udalosti a neexistuju
periodické datové prenosy. Vdaka tomu st prenosy len miniméalne.

Spravy posielané v prenose su taktiez miniméalne, len s 2 bytovou hlavickou. Maximalny
obsah spravy moéze byt 256 MB. V MQTT su spravy posielané ako Topics, so struktirou
v hierarchii podla lomky, napriklad senzory/teplomer/teplota. Topics su vytvorené impli-
citne a dovoluju vyberat klientom, o aké spravy maju zaujem. Server, ktory bude zbierat,
spracovat a zobrazovat informacie pre uzivatelov, bude v ramci MQTT pripojeny ako klient
— subscriber.

Pre zaistenie spolahlivosti [6], je mozné si vybrat jeden z troch drovni Quality of Service

(QoS).

e QoS 0 — pre minimalny datovy prenos, kazda sprava je odosland raz, bez potvrde-
nia o prijati, a spravy nie st ulozené pre odpojené zariadenia pre pripad ich znovu
pripojenie.

e QoS 1 — broker po odoslani spravy ¢aka na potvrdenie od klienta. Ak nedorazi v ¢a-
sovom okne, Broker posle spravu znova.

e QoS 2 — klient a broker vykonaju stvor-krokovy handshake na zaistenie prijatia spravy
presne jeden raz.

Pre oba QoS 1 a QoS 2 s spravy ulozené pre offline klientov, ktory nadviazali perzistentni
relaciu.

Aby bol protokol ¢o najmensi, existuje len pat moznych akcii v komunikacii: publish,
subscribe, unsubscribe, ping a disconnect. Vyznam tychto akcii je:

o Publish posiela spravu ako blok dat, ktory je Specifikovany pre dané zariadenie alebo
implementaciu.
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o Subscribe dovoli klientovi prijimat Topic.

o Unsubscribe ukonéi prijem Topic spravy.

o Ping sltzi na kontrolu pripojenia klienta.

« Disconnect posiela klient serveru za ti¢elom oznamit ukoncenia posielania a prijimania
sprav. Pouzitim tejto akcie si klient zaisti rovnaki identity pri opatovnom pripojeni.

Bezpec¢nost nebola cielom pri vyvoji MQTT, ale za cenu vyssieho datového zatazenia
mozno implementovat SSL/TLS. Momentalne najnovsia verzia je v5.0 vydana v 2019.
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Kapitola 3

LoRa Cloud platformy

Podstatnou tlohou IoT a LoRa systémov je znizit ndklady na nasadenie a idrzbu zariadeni.
Bezdrotové technolégie napomahaji minimalizovat tito cenu vdaka ich komunikaénym pro-
tokolom. Napodobne, cena za obsluhu méze byt znizena vyuzitim cloud technolégie, ktoré
pontkaju Standardny framework sluzieb.

Podla prieskumu [31], za rok 2019 bolo na svetovom trhu verejne zndmych 620 IoT
platforiem. Vyber platformy ovplyvnuji mnohé faktory ako aplika¢nd doména, protokoly,
certifikovany hardvér, SDK, pripojenie, analyzy a cena.

3.1 Cloudové vypocty

Cloudové vypocty (Cloud computing) st definované ako dostupnost zdrojov poéitac¢ového
systému na poziadanie, hlavne vypoctovej sily a tloziska dat, bez potreby aktivneho riade-
nia uzivatelom [24]. VSeobecne to znamend dostupnost k ddtovym centrdm na Internete pre
viacerych uzivatelov. Cloudové vypocty maju tri zakladné typy vyuzitia: IaaS, Paas a SaaS
(Interface, Platform, Software — as a Service). IaaS oznacuje ucelené cloudové sluzby, PaaS
poskytuje rozhranie a softvérové nastroje pre vyvojarov a SaaS ako uzivatelské aplikacie
riadené tretou stranou [26]. V dnesnej dobe st velké cloudy distribuované mimo centralnych
serverov, teda pre uzivatela pripojeného na zdklade vzdialenosti na jeden z tychto distri-
buovanych serverov, sa nazve okrajovy server. Existuju Styri typy cloudov [5]. Prvy typ je
verejny cloud, pristupny sirokej verejnosti, napriklad cloudy poskytnuté spolo¢nostami Go-
ogle, Amazon a Microsoft. Druhy typ sa privatne cloudy, vyhradené urcitej organizacii na
privatnej sieti. Nasleduji komunitné cloudy, ktorych infrastruktira je zdieland niekolkymi
organizaciami, ¢asto so spoloénymi zdujmami. Stvrty a posledny typ je hybridny cloud,
ktory je kombinaciou predchadzajicich cloudov, v ktorych sa spravidla rozdeluji informa-
cie a sluzby na zverejnené uzivatelom a pristupné len pre podnik.

Véacsina IoT cloud platforiem charakterizuje vyuzitie oboch konceptov, LoRaWAN a
cloudovych vypoctov. Nasledovné IoT cloud platformy vhodné pre komunikacény protokol
LoRa budt porovnané na zaklade ich silnych a slabych stranok.
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3.2 Cloudové platformy

Existuje mnoho IoT cloudovych platforiem, avsak nie vsetky podporuju protokol LoRa-
WAN. V tejto casti priblizime Styri popularne LoRa IoT cloud platformy: The Things
Stack!, Openstack?, ThingSpeak?® a Thethings.io?.

3.2.1 The Things Stack

IoT cloud platforma The Things Network (TTN) umoziiuje energeticky tspornym zariade-
niam vyuzit brany s velkym dosahom na pripojenie sa do decentralizovanej siete na vymenu
dat s aplikdciami. Zaciatkom roku 2021 nastala velka zmena prechodom z infrastruktiary v2
na najnovsiu ediciu v3. Ponechala si nadalej aj svoje bezplatné sluzby, bez priamej zakaznic-
kej podpory alebo SLA, pod nazvom ,,Community Edition® Platené plany pre komercénych
uzivatelov zahrnuji SaaS (Software as a Service), Enterprise a AWS hosting a zdkaznicku
podporu. The Things Stack (TTS) nie je zdvisly na certifikovanom hardvéri a zariadenia
su volne pripojitelné. Tento rozbor sa zameriava hlavne na ,,Community Edition*, ktorého
zékladna funkcionalita je prevazne rovnaks ako pri platenej verzii.
Nova, The Things Stack v3 infrastruktira, priniesla zmeny ako:

e podpora vsetkych tried A, B a C a podpora LoRaWAN v1.0.4 a v1.1,
o RX1 Delay,

e prikazy MAC,

o rozsireny forméat aplikaénych dét (uplink a downlink),

e API rozsirenia.

LoRaWAN v1.0.4 bola vydand v Oktdbri 2020 [33] pri¢om je ale novsia nez verzia vl1.1
vydand v Okt6bri 2017 [32], preto st zahrnuté obidve Specifikicie.

RX1 Delay je ¢as za ktory sa otvori prvé prijimacie okno. V tomto okne moze LoRaWAN
server naplanovat downlink. Druhé okno sa otvori presne 1 sekundu po prvom. Vdaka RX1
Delay mozno toto oneskorenie upravit medzi 1 a 15 sekundami na prispésobenie sa pri
vysokej latencii [18]. TTS ocakdva a uprednostriuje LoRaWAN S$pecifikované prikazy MAC
Sietového Serveru na zariadenia. Ak zariadenie neodpovedd na MAC prikaz, mohla nastat
porucha prenosu déat. Tieto nastavenia je ale mozné si upravit v nastaveniach [17].

Spréva siete moze byt riadend skrze webové rozhranie alebo cez prikazovy riadok (CLI),
s ktorym mozno vyuzit skripty.

3.2.2 OpenStack

OpenStack je open-source cloudovy manazment systém (CMS), ktory bol navrhnuty na
budovanie TaaS cloud modelov. Tieto modely si nasadené vo virtudlnych strojoch (VM),
schopné riadit celu platformu. Poskytuje primarne funkcie a rozhrania pre vyvojarov apli-
kac¢nych sluzieb na Cloude. OpenStack sa sklada z komponentov, ku ktorym si kazdy moze
pridat svoje na zaklade potrieb. Z toho niektoré komponenty st povazované za klicové a
udrziavané komunitou, napriklad vypoctovy Nova, siefovy Neutron, tlozny Swift a mnoho
inych. Pozostavaju z kolekcie softvérov zalozenych na jazyku Python, ktoré riadia pristup

"https://www.thethingsindustries.com/
*https://www.openstack.org/
Shttps://thingspeak.com/
‘https://thethings.io/
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k spolo¢nym tloziskdm, vypoctom a sieftovych zdrojov. Cloudové nasadenie je poskytované
spolo¢nostou Red Hat pod nazvom Red Hat OpenStack Platform.

3.2.3 ThingSpeak

ThingSpeak je IoT platformova sluzba urcend na analyzu, agregaciu, vizualizaciu datovych
prenosov na cloude. S integraciou MATLAB® analytiky je mozné vykonat MATLAB kody
na vlastné predspracovanie dat. S bezplatnou moznostou je vhodny pre studentov, vyskum-
nikov alebo nadsencov IoT, bez potreby nastavovania serverov a webu. Dokaze pracovat aj
s platformami ako Arduino, IoBridge, Twitter a ThingHTTP. Platforma ma dva klacové
prvky, kandly (channels) a polia (fields). Kanaly obsahuji datové, lokacné a stavové polia,
a polia reprezentuju data kanaloch, prakticky fungujice ako premenné. Je mozné zbierat
data na kandly s 8 polami na spracovanie Iubovolnych dat, 1 pole na stav a 3 na lokali-
zovanie. Platforma méa jednoduchi konfiguriciu a je hardvérovo-agnosticka (je pouzitelné
akékolvek IoT zariadenie) [19].

3.2.4 Thethings.io

IoT cloud platforma zo Spanielska, pouzivana ¢asto na vicsie priemyslové projekty, pontika,
back-end pre IoT vyvojarov s jednoduchou API. Povazuje sa za hardvérovo-agnosticky
systém a dovoluje zariadeniam vyuzif WebSockets, HT'TP, CoAP alebo MQTT protokoly.
Dalej poskytuje monitorovanie v redlnom ¢ase, spravu zariaden{ a analyzu.

3.3 Zaver

Platformy opisané v sekcii 3.2 maji jednoduché a intuitivne pouzitie v sférach vyvoju
aplikacii, spravy systému, monitorovania, analyzy a vizualizacie.

ThingSpeak ma jednoduché uzivatelské rozhranie, bezplatnd verzia ma roc¢ny limit 3
milidny sprav, maximum 4 kandlov a interval medzi jednotlivymi spravami je minimélne 15
sekind. Bezplatny The Things Stack verzia mé limit na 10 zariadeni, 1 branu a 1 aplika-
ciu. OpenStack a Thethings.io neposkytuju ziadne bezplatné hosting sluzby. Pre nadsencov
ale i zaciato¢nikov tejto technoldgie s na malé, nekomercné projekty najvhodnejsie plat-
formy ThingSpeak a The Things Stack s ich bezplatnou verziou alebo predplatnym verziou
vypocitanou na zaklade poc¢tu zariadeni (T'TS) alebo poctu spréav (ThingSpeak).

Na velké, priemyselné projekty st vhodné vsetky spomenuté platformy. ThingSpeak
vyuziva aspon 115 firiem, Thethings.io a Red Hat OpenStack aspon 16 firiem. The Things
Stack tvrdi, Ze méa cez 500 firemnych zakaznikov a cez 150 000 uzivatelov ® 6 7 8,

Pre cloudovi spravu na skale chytrych miest je najlepsou volbou The Things Stack, za
ktorym na druhom mieste je ThingSpeak.

The Things Stack je jedina z vybranych platforiem, ktord ma najvyssiu aplikovatelnost
ako LoRa IoT Cloud. Kombinaciou vsetkych vyhod ako jednoduché konfiguracia zariadend,
poskytnuté tlozisko IoT dat, analyza, vizualizacia a spravovanie, sa The Things Stack stal
najzdatnejSou platformou v porovnani s inymi. Samozrejme, toto hodnotenie nezapiera
osobitné vyhody ostatnych platforiem. Na zaver je prehlad platforiem v tabulke 3.1 s ich
technickymi rozdielmi: .

“https://enlyft.com/tech/products/red-hat-cloud-suite
Shttps://enlyft.com/tech/products/thethings-io
"https://enlyft.com/tech/products/thingspeak
Shttps://www.linkedin.com/company/the-things-industries
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The RH OpenStack ThingSpeak Thethings.io
Things Stack
Protokoly MQTT, MQTT, MQTT, MQTT,
gRPC, HTTP, TCP/IP, HTTP, HTTP, CoAP,
Websockets, Websockets, TCP/IP Websockets
TCP/IP, UDP HTTP
Hardvér Agnosticky Red Hat En- Agnosticky Agnosticky
terprise Linux
(RHEL)
Jazyky Go, JavaScript Python Ruby Python,
Javascript
Cena Bezplatne Na zaklade vy- Bezplatné Na zéklade po-
alebo na beru planu'® nekomercne, ¢tu zariadeni a
zaklade komeréne cena planu'?
planu, po- za unit (33 mi-
¢tu zariadeni a libnov  sprav)
nasadenia? ro¢ne!!

Tabulka 3.1: Charakteristiky vybranych LoRa platforiem

“https://accounts.thethingsindustries.com/fee-calculator

https://www.redhat.com/en/blog/red-hat-announces-general-availability-of-new-
infrastructure-solutions-red-hat-openstack-certification-update

"https://thingspeak.com/prices

2https://thethings.io/new-platform-plans/
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Kapitola 4

Progresivne webové aplikacie

Mobilné aplikacie majua velky tispech na trhu, a preto rézne podniky a spolo¢nosti maju zau-
jem maft svoju vlastni optimalizovanu aplikdciu. Mobilny uzivatel v priemere stravi az 80%
¢asu v ndkupnych aplikdciach vyvinutych nativne oproti 20% ¢asu na webe [1]. V pripade
tvorby nativnych aplikacii, cena vyvoja rastie vysoko pre jednotlivé platformy. Pokrok vo
webovych technolégiach poskytol nové vlastnosti a rozsirenia, ktoré boli doteraz limitované
len pre nativne aplikacie. Toto otvorilo moznosti ststredif vsetok vyvoj na webové aplika-
cie, ktoré bezia vo webovych prehliadacoch. S prichodom progresivnych webovych aplikacii
sa mbzu bezné webové stranky javit a chovat ako nainstalované aplikicie. Prostrednictvom
novych konceptov a poziadavok, presadenych spolo¢nostou Google, sa stali tieto implemen-
tacie hodné ich tusilia. Teda PWA je webova stranka implementujica Specifické poziadavky,
ktoré budu dalej spomenuté. V PWA podporovanych prehliadacoch takito stranka moze
byt pridand na domovskt obrazovku zariadenia pouzivatela a byt pouzivana bez pripoje-
nia na internet. Vyzera ako bezna aplikacia, avSsak bezi v upravenom okne prehliadaca so
skrytymi klasickymi funkciami jeho rozhrania [25].

4.1 Charakteristiky

Medzi charakteristické prvky PWAs odlisujice od obyc¢ajnych web stranok je pridand funk-
cionalita a pouzivatelska skusenost. Webové stranky pozaduji od uzivatela otvoril prehlia-
dac, zadat URL a pockat, kym sa obsah stranok stiahne pri kazdej navsteve, bez moznosti
prezerania offline. PWA potrebuje vykonat tieto kroky len pri prvej navsteve. Po instalacii
na domovski obrazovku, potrebné statické subory ako HTML, CSS, JavaScript a obrazky
webovej stranky budi ulozené na mobile uzivatela, pripravené fungovat aj offline. Dyna-
mické data moéze byt ulozené vo vyrovnavacej paméti a znovu aktualizované napriklad
v pripade dostupnosti novych dat alebo ked ma mobil primerané internetové pripojenie.

Bezna webova stranka by bola zobrazena v prehliadaci (napriklad Chrome pre Android),
s viditelnymi prvkami prehliadaca ako adresny riadok a menu. PWA bezi bez tychto prvkov,
¢o jej prinasa vzhlad beznej aplikicie. Spravne stylizovani PWA dizajnovant podla smernic,
by bolo naro¢né rozlisit od beznej nativnej aplikacie. V porovnani PWA s nativnou mobilnou
aplikaciou, jednou z hlavnych ¢t je minimalna stopa zanechand na mobile uzivatela, bez
kompromisu na funkcionalite.

7 technického hladiska, progresivna webovéa aplikécia je webova stranka s meta datovym
JSON dokumentom, s Application Shell a skriptom v JavaScripte (Service Worker) [23].
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Application Shell predstavuje statické GUI (Grafické Uzivatelské Rozhranie) a logiku
potrebni na vykreslenie a zobrazenie aplikdcie bez dynamického, na pripojeni zavislom,
obsahu. Moze obsahovat smerovanie, navigiaciu a Ul elementy. Vdaka dostupnosti offline a
nacitania dat z cache, aplikicia je vykreslena okamzite, ¢im sa javi ako rychlejsia aplikacia
v porovnani s webovou.

Service Worker je skript, ktory riadi vsetko siefové pripojenie, ukladanie logiky do cache
a procesy v pozadi, ¢o umoznuje funkénost aplikacie bez pripojenia na internet.

Pre vyvojara progresivnych webovych aplikicii je nutné viacero zvazit faktorov. Google
sa zastdva ndzoru optimalizovat ¢as potrebny na aplikiciu aby bola interaktivna s najvéacsou
prioritou. Toto sa zakladd na obsiahlom ukladani dynamického obsahu do vyrovnavacej
paméte, chytrejsich ziadosti z webového serveru a nacitania obsahu. Google taktiez vydal
testovaci néastroj pre vyvojarov PWAs zvany Lighthouse'. Néstroj poméha pri testovani
PWA standardov webovej stranky a tym ulahcuje jej vyvoj.

4.2 PWA statistiky

Nasledovné informacie poukazuji na vyhody a zmysel implementacie PWA, ziskané z via-
cerych prieskumov [1, 8].

o Konverzny pomer PWA sa priemerne navysil o 36%. Tento pomer symbolizuje tispes-
nost spracovania navstevnikov webu, ¢o je pomer poctu stiahnuti voéi celkovému
poctu zhliadnuti stranky aplikacie. Napriklad, ak 1000 pouzivatelov zhliadlo stranku
produktu a 100 z nich si nainstalovalo aplikaciu, konverzny pomer je 10%. Hlavnym
dovodom je vacsi ¢as straveny uzivatelmi na mobile nez na stolnom pocitadi.

o PWASs maji o 50% viac interakcii s uzivatelmi oproti nativnymi aplikdciami. Twitter
si s PWA zvysil pocet videnych stranok o 65% a Trivago mal angazovanost uzivatelov
zvyseni o 150%.

o Rychlost, ktorou sa nacita stranka u PWAs sa znizila 10 ndsobne. Az 53% uzivatelov
opusti stranku, ktora sa nacita viac nez 3 sekundy. S vlastnostami PWA je vyriesenie
tejto prekazky klucovym aspektom pri tvorbe aplikdcie modernych biznisov.

« PWA v porovnani s nativnou aplikdciou moze stat v priemere tri az styri krat menej.
Okrem nizsej ceny tieto aplikdcie mozu pracovat na rozliénych opera¢nych systémoch.

« PWAs st porovnatelne mensie nez nativne aplikacie, zvycajne pod 1 MB. Twitter
Lite dokazal dosiahnut velkost len 193 kB oproti 106.5 MB pre aplikdciu na Android.

4.3 Manifest

Manifest je subor vo formate JSON, ktory predstavi prehliada¢u progresivnu webovi apli-
kéciu a definuje, ako by sa mala sprévat pri instalacii na uzivatelskom zariadeni [20]. Ma-
nifest obsahuje typicky nazov aplikacie, jej ikonu a URL, ktord sa ma otvorit pri Starte
aplikacie. Prehliadac¢e Chrome, Firefox, Edge, UC prehliadac¢, Opera a Samsung prehliadac
podporujui Manifest sibor, pricom Safari podporuje len ¢iastoCne. Subor, zvycajne zvany
manifest. json je ulozeny v korenovom priecinku stranky. KId¢ovymi prvkami manifestu
su [20]:

e name — nazov aplikicie pod ktorym bude nainstalovana,

'https://developers.google.com/web/tools/lighthouse
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e icons — ikony zobrazené po nainstalovani. Su ulozené ako objekt obsahujici zdroj,
velkost a typ obrazku,

e start_url — pozadované aby prehliada¢ mohol vediet, ¢o mal otvorit a zamedzuje
otvorenia na predchadzajicej stranke navstivenej pouzivatelom,

e background_color — pouzitd na definovanie farby pozadia aplikacie, vyuzivana najma
pocas nacitania aplikacie pre prirodzeny prechod od spustenia po nacitanie obsahu
aplikacie,

e description — opisuje zmysel aplikécie,

o mnohé dalsie vlastnosti ako display, shortcuts, scope a podobne.

4.4 Application Shell

Application Shell obsahuje lokélne zdroje (zvycajne HTML, CSS a JavaScript) potrebné
pre nacitanie kostry aplikacie pouzivatelského rozhrania tak, aby fungovala offline a mohla
byt vyplnena obsahom s vyuzitim Javascriptu [21]. Obsah stranky je dynamicky nacitany
pocas navigovania uzivatela aplikaciou. Ak bola app shell ulozend do vyrovnavacej paméte
skrze service worker, tak pri opakovanej navsteve sa zmysluplné pixely na displeji nacitaja
o mnoho rychlejSie bez pripojenia siete. Vyuzitie app shell nie je nutnym poziadavkom
PWASs ale pri spravnom pouzit{ moéze vyrazne zvysit vykon aplikacie.

4.5 Service Worker

Service Worker je stiibor obsah Javascript , ktory bezi separatne od hlavného vldkna prehlia-
daca, zachytéva sietové ziadosti, uklada alebo ¢erpa zdroje z vyrovnavacej paméte a dodava
push notifikacie [22]. KedZe je service worker navrhnuty asynchrénne, lokdlna pamét a syn-
chrénne XHR (XMLHttpRequest je pouzivany na stiahnutie dat bez potreby obnovit celi
stranku) nemozno vyuzit. Na komunikéciu so strankou musi pouzit postMessage() me-
todu na poslanie dat. Od servera moze dostat push spravy i v pripade ked nie je aplikacia
aktivna, vdaka ¢omu pouzivatel vidiet push notifikdcie bez potreby otvorenia prehliadaca.
Service worker je programovatelna siefovd proxy umoznujuca kontrolu nad siefovymi po-
ziadavkami a ich prispésobenim. Preto musi bezat len nad HTTPS kvoli ochrane pred
utokmi typu man-in-the-middle (odpoc¢ivanie komunikacie medzi icastnikmi) [22]. V pri-
pade potreby uloZenia stavov alebo informacii i po restartovanim aplikicie, je mozné vyuzit
IndexedDB databazu. Service worker sa zaklada na 2 APIs aby aplikicia mohla pracovat
offline: Fetch prikaz na ziskanie dat zo siete a Cache ako perzistentné lozisko aplikaénych
dat. Toto Cache je nezavislé od Cache prehliadaca alebo stavu siete.
Cinny Service Worker pozostava z troch krokov:

1. registracia,
2. inStalacia,
3. aktivacia.
Registra¢ny krok hovori prehliadacu, kde sa service worker nachadza. Ak prehliada¢ po-

klada service worker ako novy, tak nastane pokus o jeho instaladciu. Nakoniec, v aktiva¢nom
kroku sa aktualizuje cache.
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Kapitola 5

Analyza problému

Tato cast prace sa snazi opisat problematiku pridavania zariadeni na server LoRaWAN a
zamysliet sa nad potrebami uzivatela. Vybrana platforma, s ktorou riesenie bude komuni-
kovat, je The Things Stack cloud. Okrem kvalitnych moznosti pre bezplatnych uzivatelov
tato platformu taktiez vyuziva firma Logimic, ktora toto riesenie bude vyuzivaft.

5.1 The Things Stack cloud

Rolu LoRaWAN serveru v tejto praci vypliiia The Things Stack (TTS) Cloud. Kazdy pouzi-
vatel ma svoju vlastna izolovant sief pricom zakladna infrastruktira je zdielana s ostatnymi
zakaznikmi. T'TS poskytuje moznost spravovania zariadeni, bran a dat. Je rozsiritelny, bez-
pecény a mé velkd aktivnu komunitu. Podporuje vsetky LoRaWAN triedy, predchadzajtce
LoRaWAN verzie a vSetky regionalne parametre definované LoRa Alianciou. Podstatnym
plusom je moznost vyuzitia APIs. Pristup na server je mozny cez konzolu po vybrati (ide-
alne) geograficky najblizs§ieho zhluku. Spolo¢nost Logimic na svoju pracu vyuziva TTS, ¢o
umoznilo vytvorit si predstavu o skale a potrebach tejto prace. S bezplatne vytvorenym
actom som sa oboznamil s vlastnostami a funkciami TTS.

Na obrazku 5.1 je menu po lavej strane, ktoré obsahuje vsetky primarne sluzby. V Pay-
load Formatters spracovavaju prichddzajice a odchadzajice data na koncovych zariadeni-
ach. Vyznamom je konvertovat binarne data na ¢itatelné informacie. Integrations poméahaja
s manipulovanim dat a vykonavanim akcii na zdklade spistanim udalosti. Prikladom je na-
Casovanie prikazov poslanym zariadeniam.

Po ziskani DevEUI z koncového zariadenia je mozné kéd spracovat a vytvorit potrebné
data na pridanie zariadenia do rozhrania T'TS cloudu. Aby sa zabréanilo situacii, v ktorej
sa naskenuje invalidny kod, je potrebné skontrolovat format kédu, ¢i vyhovuje regularnemu
vyrazu kédu daného zariadenia. TTS Cloud dokéze toto vyhodnotif a odpovedat spravou
o nedspesnom pridani, avsak s jednoduchou kontrolou sa da predist potrebe o¢akavat chybné
odpovede.

Po validéacii kédu je nutné vytvorit objekt pridavaného zariadenia vo formate JSON
podla sablony TTS cloudu. Koncové zariadenia si pridané do viacerych registrov. Iden-
tity Server obsahuje register s metadatami koncového zariadenia, Network Server register
obsahuje MAC konfiguraciu, MAC stav a siefové relacné kluce. Application Server uklada
format Casti prendsanych dat (payload) a aplikac¢né relacné kliuce. Join Server ukladd kore-
nové kluce (root keys) [29].
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Obrazek 5.1: T'TS Cloud uzivatelské rozhranie aplikacie ,,LoRa_ sensor*.

Pri registracii zariadenia sa kazdému serveru sa posle jemu Specifickd datova informécia
v odportc¢anom poradi:

. Identity Server (IS)

. Join Server (JS)

. Network Server (NS)

. Application Server (AS)

=W N

Pri odstrédneni zariadeni je doporucené ich odstrénit v opa¢nom poradi. [29]

5.2 Logimic!

Hlavnym produktom firmy je vyvoj softvéru na objednavku. Zameriava sa na IoT aplikacie
pre obce a priemysel. Klientela firmy Logimic je obSirna. Pochddzaju prevazne z eurépskych
krajin a US. Logimic sa snazi ¢o najviac pripravit riesenie pre ich novy systém, napriklad
vyvinutie rozhrania a zaistenie hardvéru. Pri nasadzovani sluzieb potrebuja pripravit velké
mnozstva koncovych zariadeni, ¢o vyznamne ovplyviuje ¢as doby instalacie a sprevadzkova-
nia systému. Okrem dlhého procesu registrovania zariadeni je taktiez potrebné oboznamit
klienta o sposobe pridania tychto zariadeni do siete, pretoze poloha klienta ¢asto nie je
pristupnd persondlu firmy Logimic na osobné stretnutie. Logimic teda potrebuje riesenie,
ktoré bude jednoduché, intuitivne, lahko prenosné a efektivne na pracu s koncovymi zaria-
deniami.

"https://www.logimic.com/

20


http://www.logimic.com/

Applications » LoRa_sensor » Enddevices » Register manually

Register end device
From The LoRaWAM Device Repository Manually

Frequency plan®*

Select...

LoRaWAN version @ *

Select...

Regional Parameters version @ "

Select...

Show advanced activation, LoRaWAN class and cluster settings v

DevEUI®*

f:J Generate | 4/50used
AppEUI®*

Fill with zeros
AppKey (@ *

) Generate

End device ID®*

=]

his value is automatically prefilled using the
After registration
* | View registered end device

Register another end device of this type

Register end device

Obrazek 5.2: TTS Cloud rozhranie aplikcie pre zapojenie zariadenia do siete.

5.3 Uzivatel

So sirokou skalou zdkaznikov v réznych odvetviach nie je mozné ocakavat, ze uzivatel bude
technicky zdatny v tejto problematike. Je potrebné uvazovat o uzivatelovi ako o laikovi a
tak prisposobit riesenie. Aplikdcia preto nemdze byt prilis komplexna ale naopak, intui-
tivna. Uzivatel taktiez mo6ze presunut pracu priradovania zariadeni svojim zamestnancom,
alebo niekomu inému. Preto by aplikacia taktiez nemala vyzadovat administrativnu znalost
systému. Kedze klientom, respektive pouzivatelom, méze byt kazdy, riesenie by malo lahko
rozsiritelné a nezavislé na hardvéri uzivatela.
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5.4 Stucasné riesenie

K najdolezitejsim funkciam patri registracia zariadeni do siete, ktoré sa manudlne prida-
vaji v rozhrani TTS cloudu, ako mozno vidief na obrazku 5.2. Zariadenia st spravované
pod aplikdciami. Jedna aplikdcia moze mat neobmedzeny (podla kiipeného planu) pocet
zariadeni. Zariadenia sa pridavajui prostrednictvom konzoly alebo termindlu CLIL

5.4.1 Konzola

Konzola referuje k TTS cloud webovému rozhraniu 5.1. Po kliknuti na Add end device sa
dostaneme na 5.2 stranku. Odtialto mozno vyhladat zariadenie v databdze TTS cloudu,
¢o napomoéze vyplnit niektoré parametre. V pripade manualneho pridania, treba vyplnit
niekolko réznych parametrov [27]:

e Frequency plan — prislusné k regiénu nasadenia, zariadenia a brany musia mat rovnaky
frekvencny plan na komunikaciu,

o LoRaWAN wersion — tato informécia je poskytnutd so zariadenim pod nazvami Lo-
RaWAN wersion, LoRaWAN specification alebo MAC version,

e Regional Parameters version — poskytnuté vyrobcom zariadenia,

e DevEUI — 64 bitovy unikatny identifikdtor poskytnuty vyrobcom zariadenia,

o AppEUI — 64 bitovy unikatny identifikator, méze byt poskytnuty vyrobcom alebo
vygenerovany, taktiez referovany ako JoinEUI

o AppKey — pre zariadenia LoRaWAN verzie 1.0.x, m6ze byt poskytnuté vyrobcom
alebo vygenerovany,

o NwkKey — pre zariadenia LoRaWAN verzie 1.1.x, mdze byt poskytnuté vyrobcom
alebo vygenerovany,

e End device ID — unikatne ID vybrané uzivatelom.

Vyber nespravnej LoRaWAN verzie moze viest k zlozitym problémom, ktoré narusia kon-
zistenciu komunikacie zariadenia. Pri rozsirenych nastaveniach mozno vybrat typ aktivacie
na OTAA alebo ABP a vyber triedy zariadenia (A, B, C). TaktieZ tu mozno nastavit Rx2
mieru prenosu dat a frekvenciu. T'TS cloud méa jeden spdsob pridania viacerych zariadeni na
server nahranim siboru vo formate JSON, v ktorom st informacie o zariadeniach definované
podla TTS referencie.

5.4.2 CLI termindl

Existuja dve verzie TTS CLI: ttn-lw-cliand a tti-lw-cli. Prva verzia je dostatocna
pre viacsinu pouzivatelov a zahfna vsetky prikazy na spravu TTS. tti-lw-cli obsahuje
dodatocné prikazy pre spravu viacerych uzivatelov (tenants) na spoloénom TTS téte pre
plateny plan Enterprise. Po instalacii klienta mozno poskytnutymi prikazmi riadit TTS
ucet [16].

5.5 Zhrnutie poziadavkov

Pri poskytovani sieti LoRaWAN na platforme TTS cloud, Logimic ¢asto potrebuje spolu-
pracovat s klientmi pre zavedenie zariadeni do sieti u nich lokalne, pricom klient musi mat
aspon zakladné znalosti platformy TTS na pridanie zariadenia. Proces priddvania konco-
vych zariadeni na TTS cloud je zdlhavy a neprakticky. V beznom pripade bude skupina
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rovnakych zariadeni spadat pod svoju vlastni aplikdciu. Zariadenia pod jednou aplikdciou
budit mat vSetky parametre identické okrem troch. Okrem tychto znalosti klient potrebuje
venovat znac¢ny ¢as tomuto tkonu, kedze je nutné registrovat zariadenia osobitne a ma-
nualne. Na zaklade velkosti siete tiez klient moéze prenechat niektoré casti prace svojim
zamestnancom alebo inym laikom, ktori mo6zu lahko vyvolat chybu pri vybere potrebnych
parametrov zariadenia pri jeho registracii do siete. RieSenie musi byt dostato¢ne jednodu-
ché, intuitivne a rychle, aby ho mohol vyuzit bezny pouzivatel bez potreby poznania, ako
funguje siet LoRaWAN alebo TTS cloud platforma. Zariadenia by mali byt vyplnené na
zéklade Sablény, ktord vyzaduje len DevEUI zariadenia. Dalsim vjznamnym faktorom st
rozne zariadenia a systémy. Klienti mézu pouzivat macOS zariadenia a iny mézu Windows
systémy. Preto by riesenie nemalo byt viazané na Specificky hardvér ale malo by byt lahko
rozsiritelné.
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Kapitola 6
Navrh riesenia

Navrhom riesenia tejto prace je prenosna webova aplikicia, ktora s vyuzitim The Things
Stack cloud APIs komunikuje s LoRaWAN serverom. Tym sa vyrazne znizuje potreba
uzivatela poznat prostredie The Things Stack (TTS) a nutnost vlastnit dedikovany hardvér.
Webova aplikacia poskytne jednoduchy pristup k funkcidm na skenovanie a registrovanie
zariadeni do TTS cloudu.

6.1 Architektara

Aplikécia spustend na zariadeni uzivatela bude prostrednictvom kamery skenovat QR kdédy
koncovych zariadeni, spracuje tieto informacie a posle ich cez internetové pripojenie na
TTS cloud prostrednictvom HTTP metod. Architekttara 6.1 je prenosnd medzi viacerymi
systémami ako napriklad macOS a Android.

i

O =
P
QR sken JSON subor o zariadeni
P
LoRaWAN Network Server

Koncové zariadenia

Obrazek 6.1: Architektira aplikacie.

Prihlasenim sa uzivatel v aplikdcii dostane na stranku s vyberom koncového zariadenia,
ktoré bude pridavat do siete. Vyber zariadenia taktiez implicitne vyberie LoRa aplikaciu,
do ktorej sa zariadenia prihlasia. Je to z toho dévodu, Ze rovnaké zariadenia budi spadat
spravidla prave pod jednu aplikdciu. Po vybrati zariadenia uzivatel moze zacat skenovat
zariadenia prostrednictvom kamery na mobilnom teleféne, pripadne web kamerou na poci-
taci. V pripade poskodeného QR kdédu alebo z iného dovodu kedy uzivatel nie je schopny
pouzit kameru, je mozné zadat kod do aplikdcie manualne, pretoze zariadenie zahina i kéd
v Citatelnej podobe.
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6.2 Komunikacia

Komunikacia s TTS prebieha cez internetové pripojenie aplikacie. TTS poskytuje referencénui
dokumentéciu k API, presnejsie gRCP a HTTP APIs. V tomto pripade sa vyuzije HT'TP
APIs. Na zaciatku je potrebné vygenerovat API kli¢, s ktorym bude mozné autorizovat

poziadavky na cloud. KIu¢ sa ziska v ramci uzivatelského rozhrania TTS Cloud. API kli¢
a OAuth pristupovy token maju nasledovny formét:

<token-type>.<token-id>.<token-secret>

token-type definuje, ¢isa jednd o API klu¢ (NNSXS) alebo OAuth pristupovy token (MFRWG).
token-secret je nutné uchovat v tajnosti, kvoli bezpecnosti pred vniknutim. Pri autorizovani
ziadosti je potrebné pouzit cely tvar tokenu. Rozsah API kltc¢ov urcuje entita, z ktorej boli
vygenerované [28]. Mozu byt:

o uzivatelsky API klac,
o aplika¢ny API klIac,

o API kIG¢ brany,

o API kIt¢ organizacie.

Uzivatelsky alebo Aplikaéng API kIGé pre potreby aplikécie splita nutné pristupové préava.
Tento kli¢ je priradeny uzivatelovi prostrednictvom firmy Logimic a v aplikacii by nemal
byt dosiahnutelny ani menitelny. API kIt¢ umozni aplikacii vykonavat metédy GET, POST
a PUT, s ktorymi je mozné pridat zariadenie do siete.

Vytvorené subory JSON sa posli serverom TTS metédami POST a PUT. Néasledne
moze aplikdcia oCakavat uspesni odpoved v podobe novo vytvoreného zariadenia alebo
odpoved o zlyhani pridania zariadenia.

Metdéda POST je vyuzitd na zmenu a aktualizaciu objektu. Data sa posielaji sa Indetity
Server a metdéda PUT sa pouziva na vytvorenie alebo prepisanie objektu. Tato ziadost sa
zavola pre Name Server, Join Server a Application Server.

6.3 Model toku

Uzivatel sa dostane po otvoreni aplikicie na stranku s prihlasenim, tak ako je to nazna-
¢ené na modeli 6.2. Nasledne si vyberie zariadenie, ktoré chce oskenovat, a dostava sa do
pracovnej slucky. T4 pozostava zo skenovania a registrovania zariadeni alebo pisania kédov
manualne. Uzivatel pocas celého procesu moze Iubovolne menit aspekty ako vyber zariade-
nia alebo spdsob ziskania kédu.
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Autentifikacia uzivatela

Prihlasovacie tdaje

Zobrazenie
dostupnych
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UzZivatel
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Pokracuj alebo
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zariadenia?

Obrazek 6.2: Proces uzivatelskej aktivity a
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6.4 Uzivatelské rozhranie

Rozhranie aplikicie by malo byt intuitivne a uzivatel by sa nemal citif strateny v jednotli-
vych strankach. Po prihlaseni so svojimi idajmi, uzivatel bude mat na vyber zariadenia 6.3a,
ktoré sa chystd pridat do siete. Jednotlivé zariadenia obsahuji obrazok zariadenia s jeho
nazvom alebo popisom. Vyber zariadenia implicitne ovplyvni vyber TTS cloud aplikacie.

Po vybere sa uzivatelovi zobrazi stranka so skenerom 6.3b, ktora otvori kameru alebo
ho vyzve o povolenie pouzit kameru zariadenia. Snimanie sa zobrazi v naznac¢enom Stvo-
ruholniku a po zachyteni QR kédu sa zobrazi notifikdcia o tispesnom skene. Uzivatel vidi
vysledok skenu v ¢asti Scan: . Vo vyberovom poli mé moznost zmenit aplikdciu, pod ktord
zariadenie bude spadat, a stlacenim tlacidla Register vygeneruje a odosle potrebné data na
TTS cloud. Notifikacia informuje uzivatela o tispesnom alebo netspesnom pridani zariade-
nia na TTS cloud. Naskenovanim nového zariadenia sa data aktualizuju alebo s tlac¢idlom
Clear sa zresetuju do povodného stavu.

Uzivatel vzdy moze prejst spit na stranku Zariadenia 6.3a alebo prejst na stranku
Manual 6.3c, ktord mu dovoli ru¢né zadanie kédu. Vyuziva rovnaké funkcie ako stranka
Scanner 6.3b, len s rozdielom zmeny snimania kamery na uzivatelsky vstup.

9:31 Il ==
Devices Devices Scanner Manual .
Devices Manual Scanner
J> DevEUI
Sensor 1
Application
e T
Sensor 2 Scan: ‘ Clear ] Register
Application
i Clear ‘ ‘ Register ]
Actuator 1
(a) Vyber zariadenia (b) Skenovanie QR kédu (¢) Manuélne zadanie kédu

Obrazek 6.3: Navrh grafického rozhrania
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Kapitola 7

Implementacia

Implementacia aplikacie s ndzvom pwa scanner je webova aplikacia nezavisla na platforme.
Je funkéna pre prehliadace ako Chrome a Safari. Bola snaha dodrzat vyvojovy diagram
6.2 tak, aby riesenie bolo prehladné a intuitivne. Kapitola dalej opisuje jednotlivé celky a
funkcionalitu aplikacie.

7.1 Technolégie

Aplikacia je prevazne napisand v jazyku TypeScript (silne typovany jazyk rozsirujuci
JavaScript) vo webovom frameworku Angular. Angular je zamerany na vyvoj modernych
webovych aplikdcii. S vyuzitim konceptu PWA je aplikacia lahko prenosna. PWA je podpo-
rovand na systémoch ako iOS, Android, Windows a Mac, vdaka ¢omu aplikdcia pristupna
mnohym uzivatelom.

Vyznamné kniznice pouzité v aplikdcii si PrimeNG pre Stylizované komponenty,
angular2-notifications pre informovanie uzivatela a ngz-scanner, ktora umoznila pracu s ka-
merou a zaznamendvanie QR koédov. PrimeNG obsahuje mnozinu open-source nativnych
komponentov pre Angular. Niektoré z vyuzitych PrimeNG komponent sa button, dropdown,
message a dialog. Predstavuju predpripravenu stylizovanu jednotku uzivatelského rozhrania,
ako st napriklad tlac¢idla pouzité v rieseni. angular2-notifications je kniznica na pracu s noti-
fikdciami, ktora sa sklada z komponentov a sluzieb. Komponenta <simple-notifications/>
sa vlozi na miesto v aplikécii, kde volame upozornenia a so sluzbou NotificationsService
riadime logiku notifikdcie. V rieseni st vyuzité pri skenovani a registrovani zariadeni.

Angular taktiez podporuje vyvoj PWA, ¢o znac¢ne ulahc¢ilo integraciu technoléogie. Dole-
zitym prvkom pri vybere tohto prostredia bol aj podnet od firmy Logimic, ktord vyuziva
Angular, a tak by aplikicia nevychddzala zo zauzivanej normy firmy a mohla byt v bud-
ucnosti Tahko rozsiritelna. Progresivne webové aplikacia poskytuje moznost instalacie apli-
kacie na zariadenie uzivatela. Sibor manifest.webmanifest obsahuje niazov, URL, tému
pozadia a ikony aplikacie. Tieto informacie pouzije stibor service worker ngsw-worker. js
pri instalacii aplikdcie. Stibor service worker je dynamicky vytvoreny prostrednictvom mo-
dulu ServiceWorkerModule, ktory sa nachddza a zavola v sibore app.module.ts. Tento
stbor zahfna vsetky moduly pouzité v aplikacii.

Pri prvom otvoreni aplikdcie vo webovom prehliadaci je uzivatel oboznameny s moz-
nostou instalovat (obrazok 7.1) a pridat aplikdciu na domovsku stranku svojho zariadenia.
Vytvori sa ikona aplikacie na domovskej stranke a uzivatel cez nu moze aplikaciu otvorit a
pouzivat, ako keby bola nativna aplikécia.
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d2jitmOchsab24.cloudfront.net

Cancel Install

Application
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Add pwa-scanner to Home screen X

(a) Ponuka instaldcie (b) Potvrdenie instalacie

Obrazek 7.1: Instalacia aplikacie

7.2 Aplikacna logika

Aplika¢ni logiku predstavuji hlavne sluzby, ktoré komunikujia s komponentami a The Thing
Stack cloudom.

7.2.1 Data

Tato Cast popisuje cestu dat zariadenia v aplikdcii. Aplikacia prijima data o zariadeni sni-
manim kamery alebo uzivatelskym vstupom. V aplikicii tieto data predstavuja refazce,
ulozené v komponente scanner alebo manual, na ziklade ¢innosti uzivatela. Dalej je po-
trebné vytvorit z tohto retazcu objekt. Objekt je instancia, ktora obsahuje mnozinu parov
klicov a hodndét. Na jeho vytvorenie sa vyuzivaju funkcie siboru RHF1S001. ts. Tento sibor
obsahuje okrem funkcii i pripravené ,Sablény*“ objektov, ktoré su $pecifické pre TTS cloud.
Méme $tyri rozne objekty, jeden pre kazdy T'TS cloud server 5.1 (IS, JS, NS a AS). Objekty
maju rozlicné struktary, ale vsetky potrebuju vyplnit trojicu identifikdtorov zariadenia. Tie
st DevEUI, AppEUI (JoinEUI) a Device ID. Objekt pre Join Server ako jediny vyzaduje
navySe AppKey. Subor RHF1S001.ts obsahuje funkcie, ktorych navratova hodnota je prave
objekt pre dany server. Pred poslanim objektov na TTS cloud, je najprv nutné ich previest
na retazce formatu JSON. Odoslanie dat na TTS cloud je posledny bod manipulovania
s datami zariadenia v aplikacii.
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7.2.2 Sluzby

Velkou podstatou aplikicie a Angular frameworku st sluzby (services). Cinnost sluzieb je
distribuovat data a komunikaciu medzi komponentami a prijimat data zo serverov. Kom-
ponenty moézu vyuzivat sluzby prostrednictvom tzv. vkladanim zavislosti (dependency in-
jection), ¢o je koncept vlozenia objektov do iného objektu, na ktorych je zavisly.
Aplikacia pouziva Styri sluzby, z ktorych najpodstatnejsia je

the-things-stack.service.ts. Obsahuje funkcie na komunikaciu s TTS cloud servermi
prostrednictvom kniznice HT'TP z ’@angular/common/http’. Prikladom je funkcia, ktora
sa dotazuje s datami na Identity Server TTS cloudu:

regIS(data:object, appName:string): Observable<any>{}

Parameter data typu objekt obsahuje data o zariadeni upravené pre Identity Server a
appName je retazec, ktory identifikuje aplikdciu na TTS cloude, pod ktort zariadenie bude
spadat. Observable<any> predstavuje asynchrénnu odpoved od TTS cloudu v podobe re-
tazcu formatu JSON. Vyznam zvysnych sluzieb ako wi-devs, wi-manual a ui-service je zob-
razovat a skryvat komponenty, aby aplikdcia mohla fungovat ako jedna stranka bez potreby
smerovania.

7.2.3 Spracovanie QR kédu

Podstatou aplikacie je vyuzit QR kédy pridelené zariadeniam, ktoré ich jednoznacne iden-
tifikuja. Identifikator je obmedzeny len na velké pismend a Cisla. V pripade referen¢ného
zariadenia 8.2, QR kdéd obsahuje len DevEUI v hexadecimélnej podobe so 16 znakmi. Podla
LoRaWAN Aliancie [35], QR kéd na LoRa zariadeni musi spiiat tri podmienky: QR kéd
musi byt precitatelny ¢itacom, minimélna plocha QR kédu méze byt 7x7mm a musi byt
mozné efektivne pridavat QR kod pri masovej vyrobe.

Hlavnou tlohou aplikacie je zrychlit a zjednodusif naradbanie so zariadeniami, ¢o sa
riesi prostrednictvom kamery. Kamerou v aplikicii uzivatel zosnima QR kdéd zariadenia
7.3a, pricom po uspesnom nacitani je uzivatel informovany prostrednictvom notifikacie.
V aplikacii je skenovanie implementované vyuzitim komponentu zzing-scanner z kniznice
ngzT-scanner.

<zxing-scanner
#scanner
[(device)]="currentDevice"
(scanSuccess)="onCodeResult ($event)"
(permissionResponse)="onHasPermission($event)"
></zxing-scanner>

Jednotlivé prvky komponentu su:
o [(device)] — predstavuje zariadenie (kameru), ktorym sa bude snimat obraz,

e (scanSuccess) — znamend zavolanie funkcie onCodeResult ($event) vtedy, ked sa
uspesne nasnima QR kod,

e (permissionResponse) — spracuje informdaciu o tom, ¢i uzivatel pridelil povolenie
aplikacii pouzivat kameru.

Komponent skenera je prepojeny s kédom funkcie onCodeResult ($event) na spracovanie
QR kédu.
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onCodeResult (resultString: string): void {
this.grResult = resultString;
this.gotScan.emit(resultString) ;
this.onSuccess(this.qrResult)

}

Podstatou funkcie onCodeResult je v rdmci komponenty ulozit retazec spracovaného QR
kédu. Stlacenim tlacidla Register Device sa zavola funkcia registerNewDevice(), ktora
zahfna nasledovné funkcie:

e RHF1S001_validate_code(code) — overi kod podla regularneho vyrazu a vrati boo-
leova hodnotu,

e RHF1S001_registerIdentityServer(code:string) — vytvoria vrati objekt s datami
zariadenia pre IS,

e RHF1S001_registerJoinServer (code:string) — vytvori a vrati objekt s ddtami za-
riadenia pre JS,

e RHF1S001_registerNetworkServer (code:string) — vytvori a vrati objekt s datami
zariadenia pre NS,

e RHF1S001_registerApplicationServer(code:string) — vytvori a vrati objekt s ddtami
zariadenia pre AS.

V tejto chvili je QR kéd ulozeny v scanner komponente ako Styri rozne objekty.
registerNewDevice () tiez vold funkcie na prenos data z aplikacie na server. Jednotlivé vo-
lania tts.reg* st funkcie zo sluzby the-things-stack.service.ts. Tieto funkcie zahrnuja
premenu objektov na retazce formatu JSON, ktoré sa buda odosielat. Najprv sa dotazu-
jeme na Identity Server a az tak na zvysné servery. subscribe() dovoluje asynchrénne prijat
odpoved z TTS cloudu pre pripad zachytenia chyby.

this.tts.regIS(this.ISData, this.currentApplication).subscribe((v) => {
console.info(v)
this.tts.regJS(this.JSData,devID,this.currentApplication).subscribe(
(v) => console.info(v))
this.tts.regNS(this.NSData,devID,this.currentApplication).subscribe(
(v) => console.info(v))
this.tts.regAS(this.ASData,devID,this.currentApplication) .subscribe(
(v) => console.info(v))
this.onRegister(this.qrResult + " registered successfully")

b

Uzivatel je informovany po uspesnej registracii zariadenia 7.3b. Na stranke TTS cloudu po
obnoveni mozno vidiet, Ze toto zariadenie bolo skuto¢ne pridané 7.3c.

7.3 Uzivatelské rozhranie

Uzivatelské rozhranie aplikicie sa sklada z komponentov. Komponenty su zakladnym prv-
kom frameworku Angular, ktoré si samostatne vykreslené. Vdaka tomu pri zmene na uziva-
telskom rozhrani sa prekresli len dany komponent a nie celd stranka. Pozostavaju z progra-
movej triedy (class), HTML sablény a stiboru CSS (Cascading Style Sheets). Vysledkom je
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responzivnejsia a rychlejsia aplikacia. Tato aplikacia pouziva niekolko komponentov, najvy-
znamnejsie su: dashboard, ktory predstavuje ivodnu stranu so zariadeniami, manual, ktory
reprezentuje rozhranie manualneho vlozenia kédu uzivatelom a scanner, ktory predstavuje
stranku s moznostou snimania z kamery. Na vrchu aplikicie sa nachadza header kompo-
nent, s ktorym sa pouzivatel naviguje v aplikacii. Jeho tlohou je zobrazovat a skryvat dané
komponenty, ktoré sa Login, Devices, Manual a Scanner. Login komponenta predstavuje
len zastipenie miesta, nakolko Logimic pouziva svoj vlastny prihlasovaci modul, s ktorym
som nemal pristup pouzit.

7.3.1 Dashboard komponent

Uvodn4 stranka aplikdcie 7.2, ktord obsahuje zoznam zariadeni, ktoré moze uzivatel naske-
novat do siete. Vyberom zariadenia sa nastavuje TTS cloud aplikacia, ktorou zariadenie
bude riadené. Jednotlivé zariadenia si komponenty, ktoré obsahuji obrazok, nazov a po-
pis zariadenia. Néasledne si uzivatel vyberie manudlny alebo skenovaci proces pridavania.
Uzivatel si v tomto procese moze zariadenie kedykolvek zmenit.

8:58 | 12.2KB/s

®
e | e | ot | e

RisingHF

Temp & Humidity
Sensor

Dragino

For Distance Detection

Obrazek 7.2: Vyber LoRa zariadeni

7.3.2 Scanner komponent

Komponent scanner je jadrom aplikacie. Vytvara uzivatelské rozhranie pre snimanie a odo-
sielanie dat. Z uzivatelského hladiska tu pouzivatel stravi najviac ¢asu. Sklada sa z scanner
komponentu, application-selection komponentu a dvoch tlacéidiel.

Kamerou svojho zariadenia v aplikacii uzivatel zosnima QR koéd 7.3a. Po tspesnom
nacitani je uzivatel informovany prostrednictvom notifikdcie. Ked uzivatel stlac¢i Register
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Device tlacidlo, aplikdcia dany koéd overi, vytvori z neho registracné subory vo forméate
JSON a odosle ich TTS cloud. Uzivatel je informovany po tspesnej registracii zariadenia
7.3b. Na stranke T'TS cloudu po obnoveni mozno vidiet, Ze toto zariadenie bolo skuto¢ne

pridané 7.3c.
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Obrazek 7.3: Proces skenovania zariadenia

7.3.3 Manualny proces

V situacii, kedy nie je mozné naskenovat QR kéd, uzivatel ma k dispozicii manudlne za-
dat informacie o zariadeni a odoslat ich na T'TS cloud 7.4a. Funkcionalne pracuje rovnako
ako proces skenovania. Uzivatel moze zmenit LoRa aplikdciu pre priddavané zariadenie a
v pripade napisania kédu v nespravnom formaéte je uzivatel upozorneny. Po registrovani za-
riadenia moze prejst spaf na proces skenovania alebo nadalej skenovat manudalne. Zariadenia
su taktiez pridané automaticky po registracii na TTS cloud 7.4b
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Obrazek 7.4: Manualne pridanie zariadenia
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Kapitola 8

Testovanie

Aplikacia je nasadend na AWS cloud front sieti'. Pocas vivoja aplikicia bola testovana
vedicim Michalom Valnym, zastupujicim firmu Logimic. Prostrednictvom jeho spétnej
vazby sa v aplikacii odhalovali a riesili nedostatky.

8.1 Aplikac¢né testovanie

Pocas implementacie boli hlavnymi zameraniami kontrola a funkcénost skeneru, splnenie
podmienok PWA a korektna komunikicia a pridavanie zariadeni na TTS cloud.

8.1.1 Skener

Testovanie skeneru prebiehalo najprv prostrednictvom web kamery z webového prehliadaca.
Ocakavanym vysledkom bolo rozpoznanie ziadosti aplikacie o pouzitie web kamery a na-
sledné vyvolanie notifikdcie z webového prehliadaca o zapnuti kamery. Po splneni tohto
bodu sa kontrolovala schopnost rozpoznavat a zachytavat QR koédy na zariadeniach. Z tes-
tovania vysvitlo niekolko faktorov ovplyvinujiacich skener:

1. QR kéd musi byt dostatoéne osvetleny, aby ho bolo mozné zosnimaft.

2. QR kéd nesmie byt poskodeny alebo nesmie byt ind prekazka medzi kamerou a QR
kédom.

3. Velkost QR koédu ovplyviuje schopnost aplikacie zosnimat kod, napriklad kod s velkos-
tou strany 3cm bol priliS maly na dspesné zachytenie, teda vécsie kody mali vyhodu.

4. Zaostrenie a kvalita kamery ovplyvnila schopnost zosnimat kéd. Pri velmi nizkej kva-
lite sa skener stal nespolahlivym.

5. Vzdialenost kamery od QR kédu vyrazne ovplyvnila proces skenovania. Idedlna vzdi-
alenost QR kédu od kamery je 15c¢m a viac.

6. Doba, za ktord skener dokaze v idealnych podmienkach zosnimat QR kdéd je pod 1
sekundu, pricom ale ak st podmienky kompromitované, moze trvat dlhsie.

7 testovania skeneru vyplynulo, Ze za urc¢itych podmienok je schopny efektivne snimat QR
kédy zariadeni.

'https://d2jitmOchsab24.cloudfront.net/
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8.1.2 PWA

Pri spravnej implementéacii konceptu PWA bolo ocakavané, ze po nasadeni produkc¢nej ver-
zie aplikacie bude aplikdcia schopna nainstalovat service worker do prehliadaca a pridat
moznost inStalovat aplikdciu na uzivatelské zariadenie. Otestované zariadenia mali systém
Android a macOS, pricom na obidvoch sa podarilo aplikaciu dspesne nainstalovat z preh-
liadaca. Nasledne sa zopakovalo testovanie skenera tentoraz pre telefény. Vo vynimocénych
situaciach aplikacia neotvorila kameru zariadenia, ale pri restartovani aplikacie sa kamera
znovu zapla a bola schopné snimania. Testy snimania dopadli tispesne, ale bol kladeny vacsi
doraz na vzdialenost kamery od QR kédu. Ako PWA sa aplikacia spravala rychlo a respon-
zivne, a zachovala si aj funkcionalitu offline, samozrejme okrem pripadu posielania dat na

TTS cloud.

8.1.3 TTS cloud

Pri testovani komunikécie s TTS cloudom sa zistilo, ze zo Styroch pristupnych TTS clusters
povoluje APIs komunikiciu len jeden, eul, nachadzajici sa v Dubline, frsku. Testovanie
muselo prebehnuif opatrne, vzhladom na to, Ze pri zaslani chybnych dat alebo pouziti ne-
spravnej metddy, cloud mohol splnif poziadavku len ¢iastocne alebo chybne, ¢o by vyvolalo
komplikacie so spravou zariadeni. Dékladnou pripravou a nastudovanim sa predislo tymto
problémom mohla sa otestovat komunikacia. Hlavnymi zameraniami testovania boli:

1. Skontrolovat skuto¢né pridanie zariadenia na T'TS cloud oskenovanim z aplikacie.
2. Kontrola pridania viacerych zariadeni pocas jednej relacie aplikacie.

3. Schopnost spracovat chybovt hlasku pri naskenovani jedného zariadenia viackrat.
4. Schopnost spracovat chybu pri naskenovani QR kédu v nespravnom formaéate.

Aplikécia splnila vyssie spomenuté testy a Gspesne spracovavala data a komunikovala s T'TS
cloudom.

8.2 Referencné zariadenie

Zariadenie, ktoré sluzilo pri vyvoji aplikacie je RisingHF model RHF1S001, bezdrotovy Lo-
RaWAN senzor na meranie teploty a vlhkosti v prostredi. Je navrhnuty na nizku spotrebu
energie s zivotnostou do 5 rokov bez potreby udrzby. Kryt so stupniom ochrany 1P64 za-
brani aplnému preniknutiu prachu a proti ostrekovanim vody zo vSetkych uhlov, ¢o ho robi
vhodnym na vonkajsie pouzitie. Senzor patri do Triedy A. Logimic poskytol tento senzor
8.1 ako referenc¢né zariadenie pri praci na aplikécii. Zadné strana senzoru 8.1b obsahuje in-
formécie a QR kdéd o zariadeni, ktory aplikdcia vyuziva na pridanie senzoru do LoRaWAN
siete. DevEUI je kvoli svojej unikatnosti zakryté.
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(a) Prednd strana senzoru (b) Zadn4 strana senzoru

Obrazek 8.1: Senzor RisingHF model RHF1S0011

8.3 Navrhy na zlepsenie

Na zaklade spétnej vizby uzivatelské rozhranie ma vela priestoru k zlepSeniu pre uspo-
kojivt uzivatelskti skisenost. Prihlasovaciu formu do aplikdcie nebolo mozné otestovat,
nakolko Logimic pouziva svoj vlastny modul na autentifikdciu pouzivatelov, ku ktorému
som nemal pristup. Z testovania vyplynul ndvrh na dpravu skenera, aby dokézal snimat i
mensie QR kédy. Dalsi navrh tykajici sa PWA je rozsirenie aplikécie na podporu lokal-
neho perzistentného datového tloziska, do ktorého by sa ukladali zosnimané zariadenia a
nasledne po pripojeni na internet by sa mohli registrovat vSetky naraz. Komunikacia by
taktiez mohla byt rozsirena o tvorbu zaznamov o zariadeniach a posielanie tychto dat do
databazy o evidencii alebo podobnej databazy.

8.4 Zhrnutie

K stanovenym poziadavkam prace bolo vytvorit aplikaciu, ktord bude rychlo a efektivne
spracovavat LoRa zariadenia. Vyuzitim snimania kamery sa nacitaju QR kédy do aplikacie
a posla na TTS cloud, ¢im sa originalny sposob pridavania koncovych zariadeni stal nepo-
trebnym. Aplikacia nie je zavisld na hardvéri a vyuzitim PWA technolégie sa stala Tahko
prenosna, udrzatelna a lacnd aplikacia s jednotnym kédom. Aplikicia dokéaze komunikovat
s TTS cloudom, ¢im sa neprerusi tok dat od zariadenia na LoRaWAN server a uzivatel nie
je nuteny robif pracu navyse.
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Kapitola 9

Zaver

Cielom tejto bakalarskej prace bolo navrhnit a implementovat aplikdciu na pracu s LoRa
zariadeniami, ktord by nebola zavisla na hardvéri a dokazala zapojit alebo aspon ulahdéit
pridavanie tychto zariadeni do LoRaWAN siete.

Praca zahrnula nastudovanie a oboznamenie sa s relativnej novou LoRa technoldgiou,
porozumenie problematike a vyuziti tejto technolégie v praxi. Preskiimanim réznych clou-
dovych LoRa platforiem a ziskanim referen¢ného zariadenia a brany som dokazal vytvorit
si mald LoRaWAN sief a pozorovat tedriu a architektiru siete v praxi. Oboznamenim sa
s platformou The Things Stack cloud som porozumel spésobu nasadzovania zariadeni do
siete a problematike, ktori téma prace chcela riesit.

Implementacia sa nezaobisla bez réznych vyziev, ktoré mi prehibﬂi poznatky v tejto
tematike a naucili pracovat s novymi technolégiami. Stretdval som sa s pozitivnymi a kon-
struktivnymi interakciami pri diskutovani riesenia a testovani aplikacie, ¢o kladne ovplyvnilo
vyvoj aplikacie.

Tato praca ma znacny potencidl v zlepseni efektivity prace s LoRa technolégiou a preto
planujem pokracovat vo vyvoji a rozsirit funkcionalitu aplikacie, nadalej v spolupraci s fir-
mou Logimic. V aplikacii mozno dalej implementovat a rozvinit offline funkcionalitu, rozsi-
rif komunikaciu o vytvaranie zdznamov pre tretiu stranu a mnohé iné navrhy. Verim, zZe tato
praca priniesla hodnotu do skiimanej problematiky, a bude prakticky pouzitelna klientmi
firmy Logimic. Préca bola taktiez publikovana Studentskej konferencii Excel @QFIT [34] pod
nazvom Tool for Easy Device Configuration on LoRaWAN.
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