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Zalohovani a obnova dat

Data backup and restore

Souhrn

Diplomova prace na téma Zalohovani a obnova dat rozebirdA moZnosti
zalohovani, jaké typy zéloh existuji, jaké metody lze vyuZit, charakterizuje vhodna
média uréena k ukladani dat a analyzuje zpasoby vyuZiti software k ulehceni prace
spojené stouto problematikou. Dale tato prace charakterizuje moznosti firemniho
zalohovani a nazorné rozebira, jak jsou tyto moZznosti vyuzivany ve vybranych
spole¢nostech. U téchto spolecnosti jsou pak navrhnuty mozné zmeény, které by

spolecnosti mohly realizovat.

Pro béZzné uZivatele pocitacu je navrzen zpisob zalohovani podle duleZitosti
jejich dat. Jsou porovndvany jednotlivé moZnosti a doporucena idedlni média ¢i
software. Prace také podrobné rozebird vybrany zalohovaci program, testuje jeho

moZnosti a porovnava s jinymi variantami.

Kli¢ova slova:

zaloha, obnova, data, online zalohovani, zalohovaci software, zalohovaci hardware,
DVD, pevny disk, RAID, virtualizace



Zalohovani a obnova dat

Data backup and restore

Summary

The thesis themed ,,Data backup and restore” focuses on backup options,
existing types of backup, method used as well as on characterization of suitable data
storage media. It also analyses software facilitating routines connected
to the above-mentioned tasks. Furthermore, the thesis individualizes possibilities
of corporate data backup and illustrates practical usage of various means
in demonstration companies. Additionally, it presents proposals of changes in respective

companies.

A suggestion of data backup to common computer users is also presented based
on data importance. It includes a comparison of individual option and suggestion
of suitable media and software. The thesis analyses in detail a selected backup

programme, tests its possibilities and compares it to other alternatives.

Keywords:

backup, restore, data, online, backup software, backup hardware, DVD, hard disk,

RAID, virtualization
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1. Uvod

4

Ztratit data je daleko jednodussi, nez je pozdgji ziskat zpét. Cennd data je nutné
chranit, nebot’ ve svété informacnich technologii na né¢ ¢iha mnoho nebezpeci, ato
v podobé nedmyslnych, umysinych nebo neovlivnitelnych hrozeb. Uspéch firmy zavisi
na informacich a na znalostech. Néktera ztracena data Ize opét ziskat za kratky ¢asovy

interval, u jinych to maZe byt ndro¢néjsi. Jejich obnova pak vyZaduje vysokou ¢asovou

naroc¢nost, nemalé finan¢ni prostredky a ohroZeni provozované ¢innosti.

Nejuacinngji lze tato data chranit jen spravné navrzenym, promyslenym, a hlavné
neustéle dodrZzovanym systémem zalohovani. Minimalizovat tato rizika Ize dnes diky
velmi rozSitenym moZnostem zalohovani, coZ predstavuje kratkodobé a pravidelné
ukladani dulezitych dat na média umoznujici rychlou a bezchybnou obnovu v piipadé

potieby.

vy s

Firemni zé&lohovani vyuZivd modernich a finan¢né néro¢néjSich feSeni nez
v ptipadé osobniho zalohovani soukromych dat béZznych uZivateli. Zatimco uzivatelé
vyuZiji cenové dostupnéjsi teSeni v podobé optickych ¢ pevnych  diski,
IT administratoti firem sdhnou spiSe po péaskovych médiich a technicky naro¢néjsich

moznostech.

DuleZité je rozhodnout se, jaky kvalitni hardware pouZzit v optimalni kombinaci
se softwarem. Po tomto rozhodnuti je neméné dilezité stanoveni vhodnych pravidel
a zpasobu zalohovani, které je nutné dodrZovat po celou dobu existence dat. Béhem
tohoto procesu se také musi dbat na vhodné urceni z&lohovanych souboru, tak aby
nedochéazelo k ukladani duplicitnich souboru, ale také aby nebyla néktera data
opomenuta. Z&lohovani vyZzaduje urcité financni investice. Jak velké tyto investice
budou, se musi kazdy rozhodnout podle dualeZitosti dat, ktera vlastni. V ptipade, Ze
pozdéji dojde k nenavratné ztraté dat, je jiZ pozdé na to si uvédomit, Ze cena zatizeni je

oproti ztraté dat zanedbatelna.
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2. Cil prace a metodika

2.1. Cil prace

Hlavnim cilem diplomové préce je klasifikace a hodnoceni metod zalohovéani dat
jak v podminkach béznych uzivateli na doméacich pogitacich, tak ve firemnim prostredi,

kde je kvalita zalohy existenéné dileZita.

Prvnim cilem feSeni je vlastni problematika zalohovani z pohledu potiebného
technického vybaveni (hardware) a médii k uschové dat. Ta je nasledovana
zhodnocenim ptislusného programového vybaveni (zalohovaci software). Déle je
provedeno porovnani jednotlivych variant zaloh, zjisténi vyhod a nevyhod jednotlivych
moZznosti, rozbor rizik spojenych s podcenénim ochrany vlastnich dat a posouzeni

funkénosti a spolehlivosti obnovy zalohovanych dat.

Dulezitym cilem prace je podrobnd analyza vybraného zalohovaciho
programoveho vybaveni pro bé&Zné uZivatele pocitact, dale analyza a hodnoceni
zalohovaciho teSeni ve vybrané spolec¢nosti a hodnoceni zvoleného komplexniho

systému zalohovani.

2.2. Metodika prace

Nejprve budou prostudovany potrebné materiély, zjistény informace na internetu
a z odbornych ¢asopist a nastudovany vybrané publikace. Z uvedenych zdroja bude
zpracovana tato problematika zalohovani dat a tematicky rozdélena na nékolik ¢asti.
Prvni ¢é&st se bude zabyvat teoretickym rozdélenim metod zalohovani a objasnénim
rozdilu mezi z&lohou aarchivaci dat. Dale budou klasifikovana a charakterizovana
jednotliva media podle typu a bude zhodnocena jejich moZna pouZitelnost. Ve tieti ¢asti
budou rozebrany programy urcené k zalohovani dat a podrobn¢ analyzovan vybrany

software.

DalSi cast prace bude wveénovéna problematice zalohovani dat z hlediska

firemniho prostiedi. Budou zde analyzovany vyuZivané moZznosti piistupa k datim
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a jejich ukladani. Budou rozebrany vybrané realné pripady zalohovani dat, konkrétné ve
spole¢nosti Cembrit a.s. Za pomoci a konzultace IT spravce spole¢nosti Solidea Net
Partner, s.r.0. budou uvedeny mozZnosti kompletnich zalohovacich teSeni, které tato
firma dodala svym obchodnim partnerim. Bude také provedena analyza vybraného
zalohovaciho software, ktery bude testovan na razné typy soubori a druhy zaloh. Poté

dojde ke zhodnoceni vysledki tohoto software.

Zavérec¢na cast se bude vénovat zhodnoceni vysledkt dotaznikového priazkumu
a navrhu systému zalohovani pro bézné uzivatele pogcitaci, doporuceni a zhodnoceni

téchto zptisobu zalohovani.
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3. Uvod do problematiky zalohovani dat

3.1. Teorie zalohovani

Zéloha je kopie ur¢ité mnoZiny dat, které se nachdzeji na zalohovanych
ulozistich. Smyslem je bezpecné uloZeni dilezitych dat, ktera by mohla byt poskozena
nebo jinak zni¢ena. Jednd se o pravidelné a kratkodobé ukladani aktuélnich dat
na zalohovaci média. Zalohovat Ize ru¢né pouze nékteré soubory nebo také plné

automatizovang, a to za pomoci raznych software [5].

Vyhodou automatizovaného ieSeni je samostatnost a zasah uZivatele (spravce)
ve Vétsing pripadi neni nutny. Odpada zde také riziko chyby lidského faktoru, kdy
nemuaze dojit napiiklad k opomenuti z&lohovat nékterd dualezitd data, ¢i dokonce
zapomenout vytvorit zalohu celou. PropracovanéjSi a pIné automatické systémy jsou
schopny zastoupit i okolni ¢innosti spjaté se zalohovanim, napiiklad oznac¢ovani medii,
sledovani jejich Zivotnosti a funkénosti, ¢isténi mechanik aj. Nevyhodou téchto systému
je samoziejme finan¢ni naro¢nost a proto je nutné zvazit dalezZitost dat a posoudit jejich

mnoZstvi [9].

Se zalohovanim je spojen také pojem archivace. Mezi témito dvéma vyrazy je
vyznamny rozdil. Jak jiZz bylo uvedeno, zaloha tvoti ochranu pied ptipadnym
problémem ztraty dat. Jde o proces ukladani kopie dat za Ucelem jejich rychlé obnovy
a data jsou vétSinou ukladdana kratkodobé. Naproti tomu za archivaci lze povaZzovat
soubory uloZené na bezpe¢ném mist¢, a to takovym zptisobem, aby byla zarucena jejich
nezménénd podoba po celou dobu jejich archivace. Data sice mohou byt pouZivana, ale
jiz nemohou byt ménéna. NejcastéjSim davodem pro archivaci je zajisténi

duveryhodnosti archivovanych dat. V nynéjSi dobé je archivace také vyZadovéana ze

zakona a je nutné nektera data archivovat po dobu nékolika let [17].
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3.2. Motivace a Ucel zalohovani

Hlavnim duvodem, pro¢ ukladat sva data i mimo priméarni alozisté, by mélo byt
uveédomeni si, jaké riziko hrozi uZivateli a jaké mohou nastat dusledky, kdyZ o tato data
prijde. U soukromého pocitace piinese ztrata dat spiSe moralni Gjmu, kdy se piijde
napiiklad o digitalni fotografie, hudebni sbirku nebo soukromé dokumenty. Jind situace
viak nastava v pripadé firemnich dat, kde jiz takova ztrata miaZe vést k velkym

existenénim problémam firmy.

V piipadé vyznamné ztraty dat u obchodnich spolec¢nosti by jako motivace méla
slouZit analyza spole¢nosti Gartner Group, IDC a Inside, kterd uvadi, Ze ,,priblizne
50 % spolecnosti, které prijdou o data psi havarii, jiZz nikdy znovu neobnovi provoz
a 40 % dalsich je na 2 roky vyrazeno z provozu. Celych 22 % sledovanych firem v rdmci
Evropské unie muselo na nekolik hodin zavrit své pobocky, aby obnovily zasizeni po
napadeni dat. Témer polovina firem postizenych ztratou dat do 5 let zkrachuje.” [8]

Kazda spole¢nost by proto méla mit komplexni a kvalitni systém zalohovani.
PiestoZe vétSina dat je obnovitelnych, kazda takovato snaha o jejich znovuziskani
s sebou nese naklady. N¢ktera data Ize obnovit lehce béhem kratké doby a s malymi
naklady. Naopak ziskani dat, které jsou spojena s tvorbou, jako naptiklad rizné analyzy
audaje, které firma ziskdvala v prabéhu dlouhych let, je jiz pracngjsi a daleko

nakladngjsi. Posledni skupinu tvofi data nenahraditelnd, ktera jiz neni mozné Zadnym

zpusobem ziskat, nebo by jejich nové vytvoreni znamenalo obrovské nédklady [18].

Primarnim Ucelem pravidelného zalohovani je samoziejmé ochrana dat pied
ptipadnym poSkozenim. Slouzit vSak také miZe k sledovani historie vyvoje
vytvorenych souboru, grafickych modeli ¢i databazi. PomaZe pti sledovani jejich zmén
a evidovani vSech verzi dokumenti. VyuZiti najde i jako ochrana pied nechténou

zménou nebo piepsanim dokumentu.
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3.3. Metody zalohovani

V praxi existuje nekolik zptsobt zalohovani. Zde je pak nutné se rozhodnout,
ktery znich je vdany okamZik nejvhodnéjsi. Jednim z kritérii je mnoZstvi
zalohovanych dat. V piipadé malého mnoZstvi je mozné vytvaiet stale a stile nové
Uplné zalohy. Pii velkém objemu dat by vSak tento zpisob byl ¢asové velmi naro¢ny. Je
zbyte¢né kopirovat identicka ¢i nezménéna data, a proto je moznost promitnout do

zalohovaciho algoritmu pouze ty zmény, které byly provedeny od posledni zalohy [9].

Hlavni typy tvorby zaloh: [16]

3.3.1. Uplna zaloha (Full backup)

Jedna se o kompletni uloZeni vech poZadovanych adresait a soubori v pocitaci

na médium.

3.3.2. Rozdilova zaloha

Rozdilova zaloha uklada vsechna data, kterd se zménila od posledni uplné

zalohy. VSechny tyto rozdily jsou ukladany do jednoho nezavislého souboru.

3.3.3. Priristkova zaloha (Incremental backup)

Prirastkova zaloha postupné uklada jen objekty, které se zmenily od posledni

provedené zalohy (Uplné, ptiristkové nebo
Fi. 2
rozdilové). Je vSak nejprve nutné provest

uplnou zalohu. Po uplynuti ur¢itého casu, :
Piiristkova 1

v zavislosti i na poctu prirastkovych zaloh, je

vhodné opétovné vytvorit novou Uplnou e
P N P Plna zaloha

zalohu.

Casové je tento zpisob mnohem mMéné  oprazek 1 - Pririistkova zaloha
narocny, ale nevyhodou je obnova dat, ktera je
naopak v pripadé velkého mnoZstvi piirastka naroénéjSi a je potieba mit k dispozici

A1)

vdechny piirastky vé. posledni tplIné zélohy. Tim se lii od rozdilové zalohy, kde jsou
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vdechny zmény zaznamenany v jednom souboru. CoZz by mélo prispét i k rychlejsi

obnoveé.

3.3.4. Synteticka zaloha

Tato metoda spojuje vyhody dvou piedchozich moznosti. Po provedeni Uplné
a nasledné prirastkové zalohy dojde k umélému vytvoieni nové kompletni zalohy.

V porovnani s béznym postupem ma pak tato metoda az 90% Usporu ¢asu.

3.3.5. Zrcadleni (Mirroring)

Jedna se o vytvoieni obrazu celého disku pomoci prvotni upIné zélohy
a naslednych prirastkovych. Zalohy, které se nezrcadli, vedou k tvorbé vice ruznych
zaloh. Zrcadleni zajistuje vytvoreni jedné identické zalohy.

3.4. Riziko pro data

Zpusobu, jak lze piijit o sva data, je nékolik. Nejrizikovesi je lidsky faktor,

samoziejme pak ale maze dojit i k selhani softwarovych ¢i hardwarovych prostiedki.

Jak jiz bylo podrobn¢ rozebrano v bakalaiské praci na téma Problematika

zalohovani dat, nejcastéjSim zpasobem ztraty dat jsou tyto faktory: [16]

3.4.1. Selhani hardware

[ AV

Jednim z nejbézngjSich duavodu ztrdty dat je hardwarové selhéni. Obvyklou
pticinou je poskozeni UdloZzného systému (pevného disku, diskety nebo jiného

zaznamového média).

3.4.2. Selhani software

Mén¢ obvykly zptasob jak prijit o svad data. Problémem je skutec¢nost, Ze se
nasledky zpiasobené selhanim software nemusi projevit ihned, ale az po delsi dobg.
Piikladem je wvytvoteni zalohy schybou ¢teni, kdy si uzivatel vSimne problému

s nejveétsi pravdépodobnosti az v dobé, kdy bude tuto z&lohu obnovovat.
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3.4.3. Selhani lidského faktoru

Nejvetsi podil na ztraté¢ dat je zpasoben neumysinym jednanim ¢loveka.
NejbéZnejsi zpasob je neimysiné smazani souboru, nechténé prepsani jinymi daty nebo
uloZeni do docasnych sloZek. Dale se mtZze jednat o neznalost nebo chybné provedeni

nékteré operace v programu, ktera zpasobi nevratnou zménu dat.

3.4.4. Zaskodnici

Po neplanovanych nebo neimysinych chybach existuji také umysina jednani
Cloveka za Ucelem poSkozeni napiiklad néjaké organizace. Mohou byt wvnitini,
pochéazejici ptimo z dané firmy, a vngjsi. VétSinou jde o nespokojeného nebo

odchézejiciho zaméstnance, respektive napiiklad o tzv. pogitacové hackery.

3.4.5. Prirodni a Zivelné katastrofy

Piirodni katastrofy (zéplavy, zemétieseni ¢i tornddo) jsou velmi téZzko
odvratitelné na rozdil od poZaru nebo Uderu blesku, pi¥ed ¢imZ je moZnost se vice

chranit.

3.4.6. Nedostate¢né technické zazemi

Jde napiiklad o kratkodoby vypadek elektrické sité, ktery miaze zpisobit ztratu
neuloZenych dat. Tomu lze piedejit pomoci software. Nékteré programy totiz zvladaji
automatické ukladani po urcitém casovéem okamzZiku a mohou ztraceny dokument
obnovit do pavodni podoby. Uginngjsi obranou jsou pak dodate¢na zaiizeni jako
naptiklad UPS™.

1 UPS (Uninterruptible Power Source) — znamena nepierusitelny zdroj energie, ktery zajistuje souvislou
dodéavku elekttiny pro zatizeni
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4. Technicka specifikace zalohovacich médii

Zélohovat lze prakticky na kazdé médium urcené k ukladani dat. Je viak nutné

se rozhodnout, které kritérium je duleZitéjsi, zda dat piednost cené pied kvalitou, nebo

naopak.

4.1. Kritéria

v s

Kritérii je nekolik a je tieba zvaZzit, ktera varianta je nejvhodnéjsi. Obcasne
zalohovani malého mnozZstvi dat na médium o vysoké kapacité s moznosti velkého
mnoZstvi z&pisi je neekonomickeé. Naopak je riskantni ukladat data, ktera jsou
nevycislitelné dalezita na média, o kterych je zndma kréatkodoba Zivotnost ¢i nevhodnost

pro tento Gcel.

NejdulezitejSi kritéria jsou tato: [5]

vvvvvv

Podle velikosti zalohy, kterd se bude provadét, je nutné zvolit takové médium, které
bude poskytovat dostatecnou kapacitu. Je nutné také prihlédnout k zvySujicim se
poZadavkim na kapacitu v budoucnu. V nékterych piipadech staci dokoupeni nového
média, v jinych je pak nutna i investice naptiklad do novych zapisovacich mechanik,
které podporuji vyssi kapacitu. V piipadé, Ze zaloha pievySuje kapacitu jednoho média
a je nutné jich pouzit vice, dochazi k naruseni pIné automatizace. Toto omezeni je vSak

moZné odstranit pomoci mechanismu pro automatickou vyménu médii.

Zivotnost — jedna se o otazku spiSe ekonomickou, jak ¢asto bude tieba kupovat
nové medium. U pravidelného a ¢astého zalohovani tento faktor neni tak dulezity. Doba
Zivotnosti je pak duleZita v pripadg, Ze zalohy jsou uchovavany po delsi dobu, napiiklad
v kombinaci s archivaci. Zivotnost pak velmi ovliviiuje zptsob skladovani a kvalita

média.
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Odolnost — u nekterych médii hrozi riziko poskrébani (optické disky) nebo
zmagnetizovani (flash paméti), jind mohou byt poSkozena v ptipadé silného nérazu ¢i

pasobenim prachu, vlhkosti aj. (u pevného disku).

Cena — Cenu médii Ize vycislit na jednotku UloZneho prostoru, ktera se obvykle
udavd za 1 GB. DuleZité je vzit v avahu i naklady spojené s vyuZivanim samotné
technologie.

MozZnost automatizace - dulezity faktor pii c¢astém zalohovani hlavné
firemnich dat, kdy je tfeba co nejvice omezit podil ¢loveéka a tim i minimalizovat rizika

spojena s chybou lidského faktoru.

Metoda pristupu k datam - rozliSujeme: sekvencni metodu, kde je k datim
pristupovano vzdy od posledni polohy ¢teci hlavy (typické pro paskova média) — u této
metody je pro precteni ¢asti dat uprostied média nutné projit médium celé od zacatku az
na poZadované misto. Druhy pfistup je ndhodny - k datim je v tomto ptipadé mozné

pristupovat témer okamzZité, at’ se nachazeji na jakémkoliv misté média.

Rychlost zapisu / éteni — ovliviwuje dobu, ktera je nutna k vytvoreni / obnoveni
zalohy. V piipad¢ vysSiho objemu dat je dobré, aby rychlost zépisu i c¢teni byla
na pozadované Urovni. Rychlost ¢teni se vétSinou vyrazné lisi od rychlosti zapisu a byva

obvykle vyssi.

Skladovani — n¢ktera média vyZaduji dodrzovani urgitych zésad pii skladovani,

proto moznosti skladovani pak urcuji, kterd média jsou vhodna a ktera nikoli.

Hardwarova verifikace zapisu — neboli kontrola uloZenych dat. Tu lze
provadét i softwarove, a to pomoci procesu ¢teni. U hardwarové kontroly je pak dileZita
Setrnost pii kontrole, nebot’ pfi tomto procesu miZe dochazet k opotiebeni a snizeni

Zivotnosti média. Casto se tato technologie objevuje u paskovych jednotek.
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4.2. CD (Compact Disc)

Tato technologie se pouZiva od pocétku 80. let a i dnes jsou tyto disky velmi
oblibené. K zalohovani nejsou tolik vhodné, a to hlavné diky dnes jiz nedostatec¢né
kapacité. VyuZziti najdou hlavné v domacnostech, ale spiSe k archivaci dat, fotografii
¢i jiného digitalniho obsahu [20].

Vyhodou kompakt diski je jejich Zivotnost, kterou firma Verbatim vycisluje
na 100 let [19]. Otazkou je, jak je tato doba realnd. Rychlost CD je udavana
v nasobcich zékladni rychlosti (150 kB/s) a dnesni rychlost zapisu i ¢teni dat je az 52x
(tj. 7 800 kB/s). Kapacita je 700 MB a cena disku se pohybuje okolo 4,5 K¢ [7]. Po
prepoctu je cena 6,43 K¢ za 1 GB.

4.3. DVD (Digital Versatile Disc)

Stejné jako u CD se jednd o opticky disk
uréeny k ukladani dat. Oproti kompakt disku vSak
poskytuje efektivngjSi korekci chyb a odlisSny
souborovy systém UDF? ktery neni zp&tng
kompatibilni s 1SO 9660° pouzivanym u CD. Proto
neni mozné ¢ist DVD média v mechanikach
uréenych pro CD, opac¢né si vSak DVD mechaniky
poradi jak s disky DVD, tak i s CD [21].

Disky DVD se podobou nijak nelisi od svého Obrazek 2 - DVD [21]
predchudce, na rozdil od CD vSak maji vyraznou vyhodu ato vysSi kapacitu. Ta
vzrostla nékolikanasobné na 4,7 GB. Existuji také dvouvrstva média DVD DL, na
kterych je 8,5 GB volného mista. Zivotnost je opét podle spolecnosti Verbatim 100 let
[19]. U prepisovatelnych DVD-RW a DVD+RW lIze data piepsat 1 000X, u technologie
DVD-RAM pak az 100 000x. Rychlost téchto médii je udavana v nasobcich zékladni
rychlosti (1 350 kB/s) a nej¢astéjsi rychlost je dnes u DVD 16x, tedy 21 600 kB/s [21].

2 UDF (Universal Disk Format) — otevieny formét souborového systému
¥ 1SO 9660 — standard charakterizujici zptisob uloZeni soubort na CD nebo DVD
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Rychlost ostatnich typa médii je uvedena v tabulce ¢. 1. Cena je pak zavisla na typu
DVD média (tabulka ¢. 1). Detailni technické specifikace jednotlivych formata DVD
byla podrobné rozebrana v Bakalarske praci na téma Problematika zalohovéani dat [16].

Tabulka &. 1 — DVD forméaty

Médium DVD#R DVD-RAM | DVD+RW | DVD+R DL
Rychlost (kB/s) | 16x (21 600)| 8x (15 300) 4x (5 400) 5x (6 750)
Kapacita (GB) 4,70 4,70 4,70 8,50
Cena (K¢é/ks) 7,70 65,50 24,70 36,00
Cena (K¢/GB) 1,64 13,34 5,25 4,24
Vyhody Rychlost, Vl'ce-nésobny Prepisovatel- Kapacita
Cena prepis nost
Zdroj: [7]
4.4. Blu-ray

Blu-ray disky patii k nejnovejSim optickym diskim urcenym pro ukladani dat.
Diky nové technologii ukladani ve stopach tvaru kruznice 0,1 mm pod povrch disku je
moZné zaznamenat aZz 25 GB dat u jednovrstveho disku. V piipadé dvouvrstvé varianty
je kapacita dvojnasobna. Stejné jako u predchiadca neni mozné cist tyto disky ve
starSich mechanikéach, ale nové Blu-ray mechaniky si poradi se viemi typy diskua (CD,
DVD, Blu-ray) [22].

Zivotnost médii Ize téZko odhadovat. Spole¢nost Verbatim opét tvrdi, Ze se
nebude vyrazné liSit od DVD a CD a uvadi moZnost piepisu dat az 10 000x bez poklesu
kvality [19]. Vzhledem k tomu, Ze u této technologie je provadén zapis na jeSté mensi
ploSe nez u DVD a s jesté vy3Si komprimaci, vzniké zde daleko vysSi riziko poSkozeni

dat na disku i pti nepatrném poskozeni. Proto jsou tato média vhodna spiSe pro zéznam
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filmu ve vysokém HD rozliSeni. Zalohovani na tato media neni vhodné i kvili ceng,
kterd je u jednovrstvého disku 173 K¢ a u dvouvrstvého 834 K¢, tj. 6,92 K¢ (respektive
16,68 K¢) na 1 GB dat. V porovnani s DVD+R je cena na GB dat podstatné vyssi [7].

4.5. Flash disky a pamér’ové karty

Flash disk je pamétové médium, které se pouZiva prevazné jako nahrada za
diskety. Obsahuje v sob¢ pamét’ typu flash, kterd vSak neni vhodna pro zélohovani.
Ztrata dat z flash paméti je pomérné snadna, pomoci trochy staticke elekttiny se mohou
veSkerd data nendvratné smazat. DalSi nevyhodou je i kratSi Zivotnost této paméti
a omezeny pocet zapisu. Proto se tato technologie pouZiva spiSe pro kapesni pienosna

zafizeni a piehravace.

Pamétove karty jsou vétSinou zaloZeny také na paméti flash, a proto také

nemohou byt pouZity pro tvorbu spolehlivé zalohy.

4.6. Disketa

Jednalo se o dfive velmi oblibené médium uréené Kk ukladani dat.
S pokrocilejSimi technologiemi se jiz toto médium kuloZeni nebo pienosu dat
nevyuziva. Omezujicimi faktory jsou nizka velikost (pouze 1,44 MB), vysoka cena
6,2 K¢&/ks [7] (4 400 K¢ na 1 GB) a niZsi spolehlivost.

Néastupcem klasickych disket byly velkokapacitni diskety ZIP, které byly pozd¢ji
vytlageny nizkou cenou CD a DVD.

4.7. Externi pevné disky

HDD neboli Hard Disk Drive je pevny disk uréeny kuloZeni operacniho
systému, software a dat v pog¢itac¢i. Pomoci jeho externi varianty ho lze pouZit i jako

prenosné uloZiste. Tim je pouZitelny i k potrebdm zalohovani [5].

Jeho nespornou vyhodou je vysoka kapacita a témeér neomezena moznost éteni

a zapisu. Dnes se bézné vyrdbgji 1 TB disky, ale dostupné jsou jiz i s vySSi kapacitou.
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Naopak nevyhodou je pouziti mechanickych ¢asti, které jsou velmi nachylné na otresy
a narazy. Pienos dat do pocitace ve veétSing externich diskt zajistuje rozhrani USB, diky
kterému je zajisténa kompatibilita na mnoho let. Na rozdil od jinych médii, u kterych
po nékolika letech mtiZze nastat problém jak data z tohoto média ziskat [5].

Dalsi vyhodou je mozZnost zapojit disky do pole RAID a tim zvysit bezpec¢nost
uloZenych dat nebo vykon. Diskovemu poli RAID se podrobngji vénuje kapitola 6.3.

V piipad¢ spravného uloZeni a manipulace s diskem se jedna o jedno z méala
uloZist, kterd nabizeji dlouhou a bezproblémovou Gschovu dat. Vysoka kapacita za nizsi
cenu a rychlost délaji z tohoto média idealni feSeni pro doméaci soukromé zalohovani,

kde uZivatele zajima hlavné cena a jednoduchost.

Novym néstupcem HDD jsou SSD
disky, neboli Solid State Disk. Nesou s sebou
vyhody klasickych pevnych diska a zaroven se
nejednd o UloZisté s pohyblivymi ¢&stmi. To
z tohoto disku déla velmi odolné zatizeni,

které je z&roven rychlejSi nez klasické disky,

u kterych se muselo ¢ekat, nez se ¢teci hlava )

Obréazek 3 - SSD disk [23]
presune na poZadované misto. Oproti pevnym
diskim se zde objevuji dvé zasadni nevyhody. JelikoZ se jedna o novou technologii,
cena téchto diskt se zatim pohybuje na vyssi drovni neZ cena klasickych HDD (85 K¢
za 1 GB [7]). Zé&sadnéjSi nevyhodou je omezeni v poétu zapist na jedno misto. Udava
se hodnota kolem 100 000 z&pist, coZz maZe znamenat velké omezeni a nemusi byt toto

feSeni vhodné pro kazdého [23].

4.8. Online uschovny dat

Na internetu je k dispozici nekolik sluzeb, které poskytuji online Gloziste
aumoznuji z&lohovani dat. Vyhoda tohoto zpusobu spociva v odstranéni jedné

z nevyhod vySe uvedenych médii a to, Ze média je nutné fyzicky umistit mimo pocitac.
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V piipadé, Ze je médium se zalohou ve stejné mistnosti jako pocita¢, miZe nastat
situace, Ze i sebe lepsi zaloha bude k nicemu. Napiiklad pii Zivelné katastrofé, poZaru ¢i

kradeZi. Tuto nevyhodu odstranuje online zalohovani [24].

BohuZel s sebou nese urcité riziko v podobé poskytnuti svych dat tieti osobé
a tim i ztratu kontroly nad daty. Coz ¢asteéné maze vyiesit kvalitni Sifrovani dat. Déle
je zde pak nutnost vlastnit rychlé pripojeni k internetu a to hlavné smérem od uZivatele

(upload).

Ruzné sluzby pak nabizeji i moZnost tyto data sdilet a tim k nim mit kdykoliv
pristup, dale jsou moznosti automatického zalohovani pomoci software, ktery umoziuje
proces zalohovani planovat. Software je vétSinou poskytovan zdarma, stejné jako urcity

prostor k uloZeni dat. VysSi kapacity jsou pak mozné ziskat za ptiplatky. Piklad
nékterych sluzeb poskytujicich online zélohy: [24]

Sluzba Mozy naptiklad poskytuje 2 GB prostoru zdarma, neumoZziuje data sdilet

Vv s

a podporuje moznosti Sifrovani dat, coz miaze vést k vySSimu zabezpeceni.

Dalsi podobnou sluzbou je Xdrive nabizejici 5 GB prostoru v neplacené varianté

s moznosti data sdilet i Sifrovat.

Zajimavy prostor zdarma pak nabizi sluzba ADrive, a to 50 GB. Bohuzel zde

neni moZnost automatického z&lohovani ani ptimé Sifrovani dat.

Vsechny tyto sluzby nejsou bohuZel v ¢eském jazyce. Proto jako alternativa
muze piijit vhod sluzba od spole¢nosti Microsoft - SkyDrive, kterd sice také nenabizi
automatické zalohovani, ale ¢esky jazyk s moznosti data sdilet a 5 GB prostoru zdarma

je zajimavou alternativou.

4.9. Shrnuti médii

Z predchozich kapitol vyplyva, Ze disketa neni vhodna na zalohovani pro svou
nizkou kapacitu a spolehlivost. Spolehlivost neni zajisténa ani u Blu-ray diska a médii

zaloZenych na technologii flash. Zbyvajici moZnosti Ize bréat jako nejvhodné;si varianty.
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CD a DVD jsou pti dodrZzeni hlavnich z&sad pii manipulaci a skladovani velmi
spolehlivé apro uzivatelské zalohovani vlastnich dokumenti i dostacujici svou

kapacitou.

Daleko vysSi spolehlivosti a hlavné kapacitou disponuji pevné disky. Ty se jevi
jako nejvhodngjsi varianty v piipadé, Ze sdiskem bude minimaln¢ manipulovano.
V tabulce ¢. 2 je srovnani jednotlivych médii a graf ¢. 1 zndzoriuje cenu jednoho GB

u téchto meédii, mimo diskety, kde je cena neporovnatelné vyssi.

Tabulka &. 2 — Srovnani jednotlivych médii

Médium Disketa CD-R DVD-R | DVD DL | Blu-ray HDD
Kapacita (GB) 0,0014 0,70 4,70 8,50 25,00 1024,00
Cena (K¢&/ks) 6,20 4,50 7,70 36,00 173,00 2489,00
Cena (K¢/GB) 4408,89 6,43 1,64 4,24 6,92 2,43
Zdroj: [7]
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Graf ¢. 1 — Srovnani jednotlivych médii
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Online zélohovani je pak vhodné v ptipadé vysokorychlostniho ptipojeni (hlavné
upload) a pii plné davére k serverim, na kterd jsou data odesilana.

Pro firemni zalohovani, kde kapacita a spolehlivost ma vysSi prioritu nez
finan¢ni naroc¢nost, jsou vhodné jiné technologie, které jsou podrobné rozebirany
v kapitole 6 — Zalohovaci technologie ve firemnim prostredi.
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5. Zalohovaci software

K zélohovani mensiho mnoZstvi souborti jednou za deldi cas postaci ru¢ni
kopirovani na médium, v pfipadé veétSiho mnozstvi dat je zapotiebi sdhnout po
kvalitnim software. Téch existuje pomérné velké mnoZstvi a je tedy nutné si urgit
funkce, které jsou pozadovany, a podle toho vybrat vhodny produkt. Vybirat Ize
z funkci jako schopnost pravidelnych zaloh, vytvaieni kopie celého disku, komprimace

nebo Sifrovani dat. V neposledni fadé pak v rozhodovani hraje roli cena.

5.1. Acronis True Image 2010

vy Vv s

Acronis True Image je jednim z nerozSiten¢jSich komerénich software. Hlavni
prednosti je mozZnost zélohovat jak jednotlivé soubory ¢i slozky, tak vytvoieni
kompletnich obrazi diska. Na rozdil od dalSich programi nabizi vyznamnou funkci a to
vytvoreni zachranného meédia, diky kterému Ize obnovit i naformatovany disk, dale také
moznost online zalohovani vredlném case. Dale zvladd klonovani disku véetné

operacniho systému a zaheslovani zalohy.

Oproti predchozim verzim nabizi nova verze 2010 nékolik novych vylepSeni.
Tato verze je jiz osmou verzi tohoto oblibeneho software lokalizovaného do ceského
jazyka. Novinkou je podpora noveho opera¢niho systému Windows 7. UZivatelé mohou
rovnéz snadno ze sve puavodni zalohy vytvorit virtudlni stroj a diky tomu spoustét
pavodni instalaci PC v prostiedi Windows 7 pomoci virtualizacnich nastroju Microsoft
[26].

Dalsi z novinek je funkce Acronis Nonstop Backup, ktera nabizi Gplnou ochranu
systéemu a dat diky automatickym ptirastkovym zalohdm, kdy doch&zi k neustalému
zalohovani dat. Je tak moZzné se vratit kdykoliv zpét do jakéhokoliv ¢asového bodu.
Komponenta pro online zalohovani, kter4 je nové zarazena, dovoluje zalohovani
souboru a adresaru pies Internet do zabezpec¢eneho prostoru poskytovaného spole¢nosti
Acronis [26].
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Praktické vyuZiti a testy s timto softwarem jsou déle analyzovany v kapitole 7.1
— Acronis True Image 2010 v praxi.

5.2. Symantec Backup Exec 12.5

Jedna se o zalohovaci systém, ktery se vyuZivd u velkého poc¢tu menSich
a strednich spolec¢nosti. Je velmi zajimavy diky pfijatelné cené a své rozsititelnosti.

Tento systém je sloZen ze tii softwarovych produkt.

Prvni je Veritas Backup Exec — spolehlivy, jednoduchy a cenové dostupny
program, ktery zajisti kompletni obnovu a ochranu dat v sitich SAN nebo LAN. Zalohu
Ize provést na magnetické pasky nebo disky, a to i v Sifrované podob¢. Pro neptetrZitou
ochranu dat MS Exchange a MS SQL Server se nové vyuziva funkce Agenti. Obnoveni
dat je tak mozné béhem nékolika sekund [27].

Druhym je Veritas Backup Exec for Windows Small Business Server. Jedna
se 0 ideélni z&lohovaci variantu uréenou pro instalaci na Microsoft Small business

server [27].

Posledni produkt tvoii software Symantec Backup Exec System Recovery.
UmozZiuje rychlou obnovu celého systému MS Windows v ptipadé jeho havérie.
Obnovu celého systému véetné aplikaci, soubor i nastaveni je mozné provést jak

v lokélnim prostiedi, tak i pomoci vzdaleného piistupu [27].

5.3. ARCserve Backup

ARCserve Backup je serverovy produkt uréeny pro kompletni feSeni zalohovani
na platform¢ Windows a podporujici klienty v heterogennim prostiedi véetné nativni
podpory zalohovani databazi a aplikaci. Ovladani software je centralizovano v ramci
GUI* konzole. Diky ni Ize provéadét veskeré administratorské Gikony véetns zalohovant,

planovani aobnovy. Mezi jeho Klicové vlastnosti patiéi moduly pro ochranu

* GUI - Graphical User Interface - grafické uZivatelské rozhrani vyuzivané jako urgity druh komunikace
s pocitacem v podobg interaktivnich grafickych prvka
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komunikac¢nich servera, moduly pro zalohovani databazi a dale také modul pro zélohu

otevienych soubort a podporu vytvaieni obrazu disku [29].

Spole¢nost CA nabizi dohromady ¢ty sady svych produkta. Zakladni program
se nazyvd ARCserve Backup File Server. Tento softwarovy balik obsahuje vSechny
nastroje potiebné pro zalohu souborového serveru pii ukladaci konfiguraci typu SAN,
NAS nebo DAS ¢i média. Navic od File Serveru sady ARCserve Backup e-mail,
Backup Database a Backup Application obsahuji agenty pro Microsoft Exchange
Server, pro databaze SQL, Oracle®, SAP® aj. [29].

5.4. B-Cup XP 1.4

B-Cup XP je velmi uZite¢ny software pro automatické zalohovani. Jedna se
0 ¢esky produkt, ktery je mozné ziskat zdarma. Nabizi automatizované feSeni a velkou
vyhodou je jeho intuitivni ovladdéani, pomoci kterého lze definovat ruazné rezimy
zalohovani. Vytvéieni pravidelnych kopii dat, coZ vyuZiji ti, kdo potiebuji ¢asto
obnovovat. Vyhoda spo¢iva i v archivaci piedchozich verzi dokumentu, protoZe je pti
zaloze vytvéien novy adresar a puvodni zastavad na mediu. Druhym reZzimem v tomto
software je zrcadleni dat. ReZzim zrcadleni je vyhodnym feSenim pro vétSinu uZivateld,
nebot’ pii kazdé tvorbé zalohy dojde k uloZeni pouze novych soubort a prepisu soubora
zménénych. Tim dojde k uSetteni kapacity z&lohovaciho média i ¢asu potiebného
k zéloze [25].

5.5. Drive Backup 9.0

Tento software zvladne vytvorit kompletni z&lohu pevného disku a néasledné
v ptipadé selhani PC nabizi rychlou obnovu. Je moZno také vytvotit bootovaci CD pro
jednoduchou obnovu. Mezi hlavni funkce programu patii HotBackup neboli online
zaloha, dale moZnost umistit zaloZni obraz na skrytou ¢ast disku. Samoziejmosti je pak

komprimace a zabezpeceni pomoci hesla [28].

® Oracle - systém Fizeni baze dat, moderni multiplatformni databazovy systém
® SAP - softwarovym produkt, ktery slouzi pro fizeni podniku
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5.6. Cobian Backup 10

Dalsi z rady programu, které jsou dostupné zdarma. Jedna se o nejlépe
hodnoceny freeware na serveru Slunecnice.cz. Tento nastroj slouzi pro automatické
i rudni zalohovéni sloZek a soubord. Zalohy lze ukladat na pevny disk nebo na FTP’
server. Lze naplanovat piesny den a hodinu a zlohovat komprimovana data do
ZIP archivu [28].

6. Zalohovaci technologie ve firemnim prostiredi

6.1. Charakteristika zalohovani ve firmach

V rozvijejici se elektronické ére se podniky a organizace potykaji se stéle
rostoucim objemem dat, o kterad je potieba pec¢ovat. Na rozdil od béZznych uZivatel,
ktefi vétSinou toto téma moc neteSi a vystaci si sjednim harddiskem, je u firem
obzvI&sté nutné mit vytvoienou kvalitni a fungujici strategii zalohovani, nebot’ pii ztraté

nekterych dat maze dojit k velkym Skodam.

Pro tyto ucely existuji dalSi mozna feSeni, pri kterych lze ziskat kvalitni zalohu.

VyZaduji zpravidla vyssi finanéni investici, ale v ptipadé vhodného vybéru komponent

je mozné dosédhnout velmi dobré ochrany dat.

6.2. Sir’oveé pristupy

Existuji dvé zékladni metody ukladani dat. Pii prvni je disk napojeny piimo
na aplika¢ni server a jedna se tedy o DAS (Direct Attached Storage). Tato varianta byla
diive velmi popularni, dnes se vyuZiva uz jen v pfipad¢, kdy naroky na velikost diska
nejsou piilis velké. Druhd mozZnost se vyuZiva pii potiebé uskladnit vétsi mnozstvi dat,

a to pomoci separovaného ulozisté (SAN, NAS) [13].

" FTP (File Transfer Protocol) - protokol aplikacni vrstvy (TCP/IP) ur&eny pro pienos soubor mezi
pocitaci
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6.2.1. NAS (Network Attached Storage)

Jednd se o zarizeni pripojené do sité, které se pouziva k ukladani dat. Po jeho
zapojeni je dostupné i jinym pocitacam v siti. NAS je hardwarové zatizeni, které je
schopné pracovat samostatné bez dalSiho fidiciho systému neboli serveru. V tomto
zatizeni je umisténo ndiskt a nachazi se zde i fadi¢ s pfimym vystupem na sit. Pod
pojmem NAS si lze predstavit zarizeni obsahujici jeden disk a jednu sitovou kartu
(napt. pro doméci pouZiti), ale i velky systém, ve kterém disky pracuji v jednom z typtu
diskového pole RAID. Zde je mozné mit vice vystupi pro sit’ i vice vstupt pro napjeni.
Podle typu zatizeni existuje neékolik zptsobu ziskdvani dat, naptiklad pomoci FTP,
UPNP® aj. [13].

6.2.2. SAN (Storage Area Network)

SAN je dalsi mozZnost pristupu k zalohovani. V technologii SAN jsou externi
diskova pole propojena v ramci vlastni sit& s vlastnim protokolem, napt. Fibre Channel®
Protokol. Tato sit’ je pfipojena pomoci specidlnich karet k fidicim systémum, které

zprostiedkovavaji data jednotlivym uzZivatelim [13].

Nejvetsim rozdilem mezi uvedenymi dvéma pristupy je, Ze NAS vyuZiva pro
pristup k datam standardni sitové protokoly umozZiujici ptimy transfer souboru. Timto

v ¥

zpusobem se pak tesi problém s efektivitou a rychlosti z&lohovani [13].

6.2.3. DAS (Direct Attached Storage)

Diskové pole DAS neni oproti predchozim typtim sitové, nybrz je piimo
ptipojeno K fidicimu systému. Tento typ je pouZivany hlavné pro zvySeni datové
kapacity daného zatizeni. Vyhodou pouZivani tohoto pole je jeho potizovaci cena, dale
snadné rozSiteni stavajiciho systemu o dalsi diskové pole, moZnost kombinovani
v RAID se stavajicim diskovym polem a mensi riziko selhani systému kvali chybé
jednoho radice [13].

& UPnP (Universal Plug and Play) — protokol umoziujici sdilet data
° Fibre Channel — technologie propojeni vykonnych zatizeni a serveri optickymi kanaly, které umoziiuji
bezpec¢né prenaSeni dat vysokou rychlosti i na delSi vzdalenosti
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Mozné zapojeni do NAS, SAN a DAS je vidét v priloze ¢. 1.

6.3. Diskové pole RAID

Redundant Array of Independent Disks = vicenasobné diskové pole nezavislych
diski. Jedna se o typy diskovych fadic¢t, které zabezpecuji pomoci urcitych speciélnich
funkci praci dvou ¢i vice fyzickych diskovych jednotek. Diky témto technologiim se
zvySuje vykon a odolnost vici chybam nebo poskozeni dat. Technologie RAID je
nejéastéji pouzivana na pevnych discich, je vSak mozné ji vyuzit i na jiné zdznamové

zarizeni [33].

V soucasné dob¢ se zacinaji i v malych organizacich pouZivat ve vétsi mire
diskova pole na bazi RAID technologie. Ukladani dat na diskové pole piedstavuje
v dnedni dob¢ takika nejbezpecnéjSi misto k uloZeni elektronickych informaci. Pod
pojmem RAID je nutné si predstavit jeho styl pfistupu ukladani dat a také ptipojeni vice
harddiskt do jednoho systému. NejlepSi moZnosti jsou kvalitni disky (nejlépe od
raznych vyrobct) v kombinaci s kvalitnim RAID teSenim. V lepSich variantach lze
meénit disky i béhem ¢innosti, aniZz by doSlo k narudeni béhu systému. Svou roli
v bezpecnosti pole maji také pouzité komponenty. V piipadé levnéjsi varianty je mozné
ziskat vyhody ukladani dat v poli RAID, avsak s pouzitim kvalitngjSich komponentu je

docileno lepsiho a bezpeéngjsiho reseni [33].

Nejcastéji pouzivanymi typy jsou RAID 0, RAID 1 a RAID 5 nebo jejich
kombinace, piedevsim RAID 1+0. Nejvice se pouZivaji na severech, ale v posledni dobé
se objevuji i v osobnich pocitacich, a to hlavné typy 0 a 1. Historie za¢ina v roce 1988,
kdy Univerzita Kalifornia - Berkeley vydala publikaci A Case For Redundant Arrays

of Inexpensive Disks [6].
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Postupem ¢asu se vytvorilo nékolik mechanisma: [6] [33]

6.3.1. RAIDO

Vyhoda tohoto zapojeni spociva
hlavné v rychlosti. Zjednodusen¢ lze tici, Ze
vice je lepSi neZ jeden. V praxi znamena
RAID 0, Ze v ptipad¢ selhani jednoho disku
se prijde o vSechna data, ale piistup k datim
je mnohem rychlejsi, nez kdyby jednotlivé
disky pracovaly samostatné. Vyuziti se najde
napiiklad pii zpracovdvani naro¢né grafiky,

editace HD videa aj.

6.3.2. RAID 1 (zrcadleni)

U tohoto zapojeni je vyhoda naopak
v bezpe¢nosti dat, nikoli rychlosti. Na druhy disk
se ukladaji data shodné jako na disk prvni. Pfti

selhani jednoho zdiska bézi druhy disk dal

a nahrazuje ten poSkozeny. Data se zapisuji

i T ol
iR

.~ Block1 =

soucasné na oba disky a tim je docileno, Ze

presna kopie jednoho disku se nachazi i na disku
druném. Nevyhodou je nutnost dvojnasobné

diskové kapacity. Obrézek 5 - RAID 1 [6]

6.3.3. RAID 0+1

Kombinaci dvou piedchozich moZnosti Ize dosahnout RAID 0+1. Zde jsou
vyuZzity vyhody obou piedchozich teSeni, a to tim zptisobem, Ze jsou data ukladana
proloZen¢ na dva disky a nasledné na dalSi dva zrcadlena. Tim je dosaZzeno bezpeénosti
dat a zaroven sniZena zatéZ jednotlivych diski. Optimalni je pouZiti stejnych diska, jak

kapacitou, tak i rychlosti.
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6.3.4. RAID5

Data jsou zde ukladana st¥idavé na
viechny disky. VyuZiti tohoto zapojeni je
hlavné u diskovych poli se tiemi a vice disky.
Hlavnim kladem je totiZz pouZiti pouze jednoho

disku navic, naopak nevyhodou je, Ze tento =

o | : | i . .
disk je nejvice vytizen pti kazdém zapisu dat, e

i DIl Zani  di 1 oy B . . Biock4

a to i pi zapisu na ostatni disky. V ptipadg, ze _

dojde k poruse libovolného disku, je mMoZné Obrazek 6 - RAID 5 [6]
pomoci zbyvajicich diskt ztracena data zrekonstruovat.

6.3.5. RAID 5+1

Dal$i kombinaci, kterou Ize dosahnout maximalni bezpec¢nosti a rychlosti dat, je
napiiklad RAID 5+1. Zde lIze ziskat vSechny vyhody RAID 5 a RAID 1. Data jsou
uklddéna na vSechny disky stiidavé s pouZitim potiebného poctu diska navySeného
0 jeden disk a zé&roven vznika naprosto stejny obraz pomoci zrcadleni na druhé pole
RAID diski. Nevyhodou je pak obrovské snizeni diskové kapacity, kdy je potieba vice
nez dvojnasobného poctu diska.

6.4. UDO média

Technologie UDO (Ultra Density Optical) je
zameiena predevsim na firemni trh, jehoZ prioritou je
spolehlivé a dlouhodobé uchovavani dat. Vyhodou

téchto diskd je pomérné vysoka kvalita a prijatelna cena.

Stejné jako u vSech optickych diski je i zde verze média
pouze pro jeden zéapis (UDO-R) i piepisovatelné
(UDO-RW). Kapacita téchto diska je 30 GB a Zivotnost Obrazek 7 - UDO médium [12]

médii je udavana na vice nez 50 let. Oproti ostatnim optickym médiim se jedna
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0 bezpecénéjSi médium, nebot’ je chranéné zasobnikem. Uvadi se, Ze disk je mozné
prepisovat az 10 000krat. A cena 30 GB disku od spole¢nosti Verbatim je 1 100 K¢
[12].

6.5. Magnetoopticky disk

U magnetooptickych médii se provadi zdznam zaméienim laserového paprsku
za soucasného pusobeni magnetického pole. Zdznam probihd ve dvou krocich: nejprve
se smaZe misto, kde bude zdznam provadén, a nasledné se na piislusnad mista zapiSi
data. Cteni se provadi pomoci magnetooptickych mechanik a disky se vyrabgji ve

velikostech 3,5 a 5,25 o kapacitach od stovek MB aZ k desitce GB [15].

Existuji dva typy téchto diska, a to disky WORM (Write Once Read Many),
na které lze zaznamenat data pouze jednou, a disky piepisovatelné. Zivotnost téchto
médii se pohybuje v fadu desitek let. Cena disku s 9,1 GB kapacitou od vyrobce HP je
1800 K¢. V soucasné dob¢ se jiz magnetooptické disky pouZivaji méné casto nez

v minulosti, a to hlavné po nastupu levnych DVD disku [15].

6.6. Paskové zalohovaci jednotky

Mezi nedilné soucasti zatfizeni pro z&lohovani, uchovavani nebo archivaci dat
patii paskové jednotky. Ty mohou byt samostatné instalovany p¥imo v serverech nebo

pogitacich a hlavni vyhodou je jejich vysoka kapacita a spolehlivost.

vvvvv

paskova jednotka. V pripadé dosaZeni kapacity jednoho média automaticky vezmou
médium dalSi. Velmi casto jsou instalovany ve stredné velkych firmach a jejich
maximalni kapacita je v soucasné dobé okolo 10 TB (pti pouziti LTO3 média, ve
standardnim Autoloaderu, napi. DELL PowerVault 124). Nejcastéji jsou pfipojeny pies
SCSI*° rozhrani. Dal$i moznosti jsou tzv. Tapelibrary — (paskové knihovny). Jedna se

0 velké systémy obsahujici desitky az stovky médii. Funguji se vSemi operacnimi

19°5CsI (Small Computer Systems Interface) — standardni rozhrani a sada piikazii pro vymenu dat mezi
externimi nebo internimi poéitatovymi zatizenimi a poéita¢ovou shérnici
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systémy, bé&znymi servery i zalohovacimi software. Jde tedy o velké systémy jak
kapacitn¢, tak i prostorové. Nejvétsim rozdilem mezi Tapelibrary a Autoloader systémy
je pocet paskovych jednotek. Tapelibrary jich mohou obsahovat vice, takze je naptiklad
mozné v jeden okamzik zalohovat stejna data na vice médii, popiipadé se data ¢tou
a zaroven zapisuji. N¢které Tapelibrary se mtzou rozSifovat nejen v ramci paskovych
jednotek, ale i pozic pro media. | kdyZ vypadaji jako sloZit zatizeni, v jejich jadru jsou
umistény klasické paskové jednotky, které se pouzivaji i samostatné. Kolem nich je

umisténo zatrizeni na automatickou vymeénu médii [37].

V soucasné dobé je standardni u téchto systémia ctecka carkovych koda

usnadnujici identifikaci jednotlivych medii.

Nejvice pouzivané paskové technologie v téchto knihovnach jsou média AIT,
SDLT, DDS, DAT nebo LTO.

AIT (Advanced Intelligent Tape) je technologie vyvinuta spole¢nosti Sony
a uchovavajici data prostiednictvim spirdlového zaznamu. Vyhodou je mensi velikost,
nebot’ jsou data zapisovana s vétSi podélnou hustotou zdznamu na uZSi pasku. Tyto
mechaniky AIT pouZivaji technologii ALDC' spole¢nosti IBM vyuZivajici pomgr
komprese 2,6 : 1 oproti béZné 2 : 1. Verze Super AIT nabizi kapacitu 500 GB [37].

DDS (Digital Data Storage) je technologie, kterd je mechanicky velmi podobna
zmen3ené VHS kazeté. Ma magneticky pasek na dvou kotoucich a kapacitu od 2 GB
(DDS-1) do 20 GB (DDS-4) — nekomprimovanych dat (s hardwarovou kompresi az
40 GB). JiZz vroce 1989 byl uveden typ DDS-1. V souc¢asné dobé je to velice levny

a relativn¢ bezpecny zpusob [37].

DAT (Digital Audio Tape) vychazi ze systému DDS. Existuji dva typy — DAT
72 a DAT 160 s kapacitou 72 GB respektive 160 GB s pouZitim hardwarové komprese.

1 ALDC (Advanced Lossless Data Compression) - Algoritmus adaptivni bezztratové komprese dat
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DAT 160 je zpétné kompatibilni s DDS-4 i DAT 72. Velkou vyhodou je moZnost

pripojeni jednotek i pies USB a vysSi pienosova rychlost [37].

LTO (Linear Tape Open) je otevieny format média, kde miaze pasku a paskovou
mechaniku vyrabét vice firem a neméla by byt naruSena jejich kompatibilita. Varianta
Ultrium je velkou konkurenci technologie Super Digital Linear Tape (SDLT). Tyto
technologie vyuZivaji linearni serpentinovy vicekanalovy zépis na pulpalcovou pasku.
Soucasna druha generace Ultrium-2 dokaze uchovat v nativnim rezimu 200 GB, pfi
pouZiti komprese az 400 GB [37].

Pro LTO média je mozné pouZit jako jednu z vhodnych zalohovacich jednotek
napiiklad Dell PowerVault 124T.

Obréazek 8 - Paskovéa zalohovaci jednotka Dell PowerVault 124T
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6.7. Virtualizace

Zacatky se datuji na Sedesata léta, kdy se zacalo s virtualizaci na tehdejSich
salovych pocitacich IBM. V poslednich letech se jedna o pojem, ktery se vice a vice
rozSituje. Moderni IT infrastruktura se dnes jiZz bez virtualizace nemaZe obejit. Existuje
nékolik zpasobi virtualizace, které se od sebe zasadné lisi. Virtualizovat Ize na nékolika
arovnich. Od jednotlivych komponent (procesor, disk, pamét), az po cely pogitac.
Duvody k nasazovani virtualizace jsou: [10]

e lepsi vyuziti vykonu nebo jeho zvysent;
e VySSi bezpecnost;
e zvySeni dostupnosti poskytované sluzby;

¢ snadnd prenositelnost celého opera¢niho systému vcetné aplikaci a dat na

jiny hardware bez jakéhokoliv zasahu.

Virtualizace  je v podstaté
moznost vramci jednoho pogitace
vytvorit jeden, dva, nebo i vice
virtualnich pocitaca, na kterych je
moZné spoustét jiné operacni systémy.
Vse bézi v redlném case a podle
potteby i soubéZné nebo také na jedné
obrazovce. Je tedy mozné fungovat na

jednom opera¢nim systému a zaroven

si napiiklad zkouSet jiny. Mezi

Obréazek 9 - Virtualizace [32]

jednotlivymi  virtualnimi  systémy je
mozné libovolné prepinat. Vyhoda muZe byt zejména pii testovani, piipadné pokud
nektery software odmitd pracovat na primarnim opera¢nim systému. Virtualizovat lze

pomoci raznych nastroji, naptiklad VMware Server, Virtual PC nebo XEN [32].
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Hlavnim lidrem vtvorb¢é virtualizacniho software je americkd spole¢nost

VMware, nabizejici mnoho produkti: [10]

e VMware Infrastructure 3 - umoznuji virtualizaci nejen serveru, ale i ¢asti

v sy

infrastruktury a obsahuji rozSitené funkce, jako je tieba migracni nastroj.
Diky témto nastrojaim je mozné dosdhnout maximalni dostupnosti

a minimalizovat dobu vypadku.

e VMware ESX Server - slouzi k vytvaieni virtualnich strojua, instaluje se

na server misto hostitelského operacniho systému a smyslem je vytvoieni
prostiednika mezi hardwarovou vrstvou a virtudlnimi stroji. Na
virtualnim stroji je mozné provozovat opera¢ni systém, jako by bézel
ptimo na fyzickém hardware. Vyhodou jsou uSetiené naklady na potizeni

hostitelského systému.

e VMware Server - umoziuje nad hostitelskym systémem vytvaiet

virtualni stroje podobné¢ jako je tomu u VMware ESX Server, ale tento
nastroj je poskytovan zdarma.

e VMware Workstation — jedna se 0 koncovou stanici, jenZ je vyuzivana

prevdzn¢ vyvojari software, ktefi mohou testovat aplikace na vice

systémech souc¢asné.

e VMware Player - umoZiuje spousténi jiz piedptipravenych virtualnich

stroji. Diky 3D hardwarové akceleraci je mozné na ném spoustét hry

ve virtualizovaném prostiedi.
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Typy virtualizaci: [10]

virtL—JrgI?zace Charakteristika Vyhody Nevyhody
Emulace pInd virtualizace hardware, | neni nutné upravo- | pomalé a sys-
jednd se o absolutni | vat operacni systém | témové naro¢né
oddeleni hostovaného feSeni
operac¢niho  systétmu od
hostitelského
Virtualizace | hostovany systém béZi jako | nizké zatizeni sys- | sdilené jadro
na arovni bézny proces nad | ttmu a vysoky | s hostitelskym
operaéniho | hostitelskym systémem | vykon systémem
systému a VyuZiva stejné jadro
Aplikaéni poskytuje  jen  zakladni | tvorba a provozo- | znatelné sniZeni
virtualizace | komponenty potiebné pro | vani na platformé | vykonu
béh hostovaného programu | nezavislych progra-
(registry, soubory) ma
Paravirtua- | neni virtualizovan hardware, | vysoky vykon u CPU bez
lizace jadro hostovaného systemu podpory virtuali-
komunikuje pres systémova zace je nutna
volani S jadrem Uprava hostova-
hostitelského systému ného jadra opera-
¢niho systému
Nativni je virtualizovana  jen | netieba upravovat | hostovany systém
virtualizace | nezbytn¢ nutna ¢ast | jadro hostovaného | musi byt urcen
hardware pro béh | systemu pro stejny druh

neupraveného hostitelského
systému

CPU jako hosti-
telsky
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7. Vlastni Setreni

7.1. Acronis True Image 2010 v praxi

Acronis True Image je jednim z nejrozSitengjSich a nejpropracovangjSich
programi k zalohovani dat, ktery vyuZziji hlavné bézni uZivatelé, ktefi vlastni svij

pocitac a potrebuji chranit své soukromé fotky, hudebni soubory a dokumenty.

Nova verze 2010 je uzivatelsky velmi ptijemna. Ihned po spusténi je k dispozici
celkem Sest zaloZzek, pomoci nichZ se lze dostat ke viem funkcim. Prvni zaloZzka
s ceskym prekladem Doma obsahuje Uvodni obrazovku, ktera informuje o stavu PC
aptimo zni Ize jednim klikem spustit nékterou z poslednich zaloh. DalSi
a nejdualeZitejsi zalozky jsou Z&lohovani a Obnova. Zde je moZnost vybéru, zda bude
proveden kompletni obraz disku, nebo jen nékterych sloZek. Novinkou v této verzi jsou
pak dve funkce, a to moznost z&lohovat online a nonstop. MoZnosti u zaloZky Obnova
zavisi na vytvorenych zalohdch. Pokud je takova zaloha vytvotena, je moZzné vybrat,
zda obnovit data z disku, z nonstop ¢i online zalohy. Dalsi v nabidce jsou Ulohy
a protokoly, kde se v piehledném kalendafi nachazi seznam uloh, které byly
naplanovany a jejich vysledky. Zda dloha probéhla v potrddku, s problémy, nebo

neprobéhla vibec. Dale tu jsou vidét viechny nasledujici naplanované Glohy.

Funkce Try & Decide piimo nesouvisi se z&lohovanim, ale spiSe s ochranou
pocitace. Pti zapnuti této funkce je na pocitaci sledovana veSkerd ¢innost a vsechny
zmény pak uzivatel musi potvrdit. VyuZit se d& hlavné pii instalovani podezielého
software nebo otevirani nebezpe¢ného mailu. V piipadé, Ze se néasledné objevi problém,
staci pomoci této funkce vrétit pocita¢ do puavodniho stavu. Posledni zaloZkou jsou
Néstroje a pomucky, kde lze vyuZit uZite¢né néastroje. Je zde moZnost vytvorit
zachranné zavadéci médium pro obnovu v pripadé, kdy nelze spustit pocitaé. Déle
klonovani disku, skartova¢ soubord nebo odstranéni historie pouzivani operacniho

systému aj.
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Pii vytvareni zalohy dat jsou v prvnim kroku na vybér adresare, které chce
uzivatel chranit. Po tomto vybéru je nutné zvolit, zda se jedna o prvni zalohu, nebo se
noveé vytvarend zaloha ma pripojit k jiz existujici jiné zaloze. Po vybéru umisténi, kam
se ma zaloha vytvoftit, ma uzivatel moznosti dalSiho nastaveni. Zvolit, zda tloha bude
provadéna v pravidelnych intervalech a zda se jednd o zé&lohu plnou, piirastkovou, ¢i
rozdilovou. Déale mé na vybér nékolik dalSich nastaveni od Sifrovani dat a hesla
k zéloze, pies moZznosti komprese aZ po nastaveni upozornéni o stavu zalohy (napiiklad

na email).

7.1.1. Simulace havarie disku

Pro ptiklad byly vybrany dokumenty ¢itajici 7 400 souboru v 1 340 sloZkach
0 kapacité¢ 2 GB. To predstavuje v praméru 280 KB na jeden soubor. Struktura soubort
byla tvoiena pievazn¢ Microsoft Office dokumenty (Excel, Word, Powerpoint) a PDF.
Déle bylo zalohovano celkem 18 900 JPG fotografii zabirajicich na disku 26,9 GB
mista. Posledni zaloha byla tvofena videi ve formatu AVI. Jednalo se o 42 video

soubori o kapacité 28,6 GB.

Jednotlivé zalohy byly vytvoieny v programu Acronis True Image 2010.
Nejprve byly vytvoreny bez pouZiti komprese a bez Sifrovani dat, nasledn¢ s Sifrovanim
dat, a poté Sifrované i neSifrované s pouzitim komprese. VSechny zalohy byly vytvareny
ptimo na USB 2.0 externi harddisk o kapacit¢ 1 TB s 32 MB vyrovnavaci paméti
arychlosti 5400 otdcek za minut. Rychlost disku a moznosti USB 2.0 piipojeni
poskytuji vyssi rychlosti, nez kterych bylo dosaZeno pti zalohovani. Z toho vyplyva, Ze
rychlost vytvotreni zé&lohy nebyla ovlivnéna volbou externiho Ulozisté, proto casy
vytvorenych zaloh by byly stejné jako v pfipadé zalohovani ptimo na interni disk.

Vysledky jsou vidét v tabulce ¢. 3.
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Tabulka ¢&. 3 — Vysledky jednotlivych zéaloh

. Velikost Rychlost «
Typ zalohy (I?noilrala) V(eglg;st zalohy | Zména vV soIDLJOl)cg:°
' (GB) MB / min u
bez Sif. a kom. 3,3 2,0 1,98| 1,00 % 621
ver 2 0
Dok. Sif. zaloha 6,5 2,0 1,98 1,00 % 315 7 400
kom. zaloha 18,0 2,0 1,29 35,50 % 114
s Sif. a kom. 20,0 2,0 1,29 35,50 % 102
bez Sif. a kom. 25,0 26,9 26,9 0,00 % 1102
e 2 0
Foto Sif. zaloha 57,0 26,9 26,9 0,00 % 483 18 900
kom. zaloha 91,0 26,9 26,7 0,74 % 303
s Sif. a kom. 94,0 26,9 26,7 0,74 % 293
bez Sif. a kom. 24.0 28,6 28,6/ 0,00 % 1220
e 2 0
Video Sif. zaloha 60,0 28,6 28,6/ 0,00 % 488 42
kom. zaloha 109,0 28,6 28,5| 0,35% 269
s Sif. a kom. 188,0 28,6 28,5| 0,35% 156

Jak z tabulky vyplyva, doba tvorby zalohy je zavisla na zvoleném nastaveni.
S pouZitim komprimovani dat vyznamné narastd doba z&lohovani. Nejdelsi ¢as je pak
u zaloh, kde byla pouZita jak komprimace, tak i Sifrovani dat. Nejrychlejsi zalohovani
probihalo u video soubori bez Sifrace a komprimace, a to rychlosti 1 220 MB/min.
Duavodem bylo mensi mnozZstvi velkych soubord, které se pak mohou rychleji zalohovat.
Kapacitni ndroc¢nost vétSiny zaloh byla podobna jako velikost zdrojovych dat, ke snizeni
velikosti doSlo v rozmezi od 0 % do 1 %. Jedina vyznamna zména pak byla u prvni
zalohy (dokumenty) s pouZzitim komprimace dat. Velikost zalohy byla o0 35,5 % mensi

nez zdrojova data (viz graf ¢. 2).
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Graf &. 2 — Porovnani zmény velikost zalohy oproti zdrojovym datim
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Acronis True Image zvladd vytvaiet zalohy velmi vysokou rychlosti. Pro
porovnani bylo vyzkou3eno, jak dlouho by probihalo pouhé kopirovani jednotlivych
soubori ve Windows. Zkopirovani dokumentd, které byly uréeny pro prvni zélohu,
trvalo 6,5 minuty, tj. téméi dvakrat déle. Video soubory byly kopirovany 27 minut, coz
je vice, nezZ trvala tvorba zalohy (24 minut). Velké mnozZstvi fotografii bylo také zna¢né
delSi kopirovat (75 minut), nez zalohovat (25 minut).

Po wvytvoreni jednotlivych zé&loh bylo provedeno obnoveni na jiny pocitac.
Dosazené vysledky jsou pak shrnuty v tabulce ¢. 4.

46



Tabulka ¢&. 4 — VVysledky obnovy dat

Typ zélohy Doba (min.) Rychlost (MB/min)
zaloha obnova rozdil zalohy obnovy
bez Sif. a kom. 33 35 -6 % 621 585
Dok, Sif. zaloha 6,5 5 30 % 315 410
kom. zéloha 18,0 4,75 279 % 114 431
s Sif. a kom. 20,0 4,5 344 % 102 455
bez Sif. a kom. 25,0 42 -40 % 1102 656
Foto Sif. zaloha 57,0 55 4 % 483 501
kom. zaloha 91,0 44 107 % 303 626
s Sif. a kom. 94,0 58 62 % 293 475
bez Sif. a kom. 24,0 34 -29 % 1220 861
Video Sif. zaloha 60,0 45 33% 488 651
kom. zéloha 109,0 47 132 % 269 623
s Sif. a kom. 188,0 52 262 % 156 563
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Graf &. 3 — Porovnani ¢asu zalohy a obnovy u jednotlivych typta souboru
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V grafu ¢. 3 lze vycist, Ze rychlost obnovy dat byla delSi pouze v ptipadé

nepouZziti ani jedné z metod komprimovani ¢i Sifrovani dat. Naopak s pouzitim téchto

moznosti byl ¢as potiebny k obnové vyrazné kratsi nez pti zalohovani. U dokumentu to

pak bylo az 0344 %. Rychlost pfi obnovovani byla u vSech variant v podobném

rozmezi (411 - 861 MB/min.) na rozdil od zalohovani, kde byla velmi dalezitd metoda

zalohovani a pouZitd data. Rychlost se pohybovala v rozmezi 102 — 1220 MB/min.

Software od spolec¢nosti Acronis si se viemi typy zaloh bez probléma poradil a obnovil

veSkera data bez jediné chyby. Na nasledujicich grafech jsou zndzornény rychlosti

zalohovani a obnovovani.
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Graf ¢. 4 — Rychlosti jednotlivych zloh
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Graf &. 5 — Rychlosti jednotlivého obnovovani
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Vyhodou tohoto programu je mozZnost béhem tvorby zalohy odejit od pocitace
a nastavit funkci automatického vypnuti pocitace po uspésné dokoncéené uloze. Déle je
také mozné nastavit, aby po skonceni Glohy doSlo k automatickému spusténi skriptu,

ptipadné odeslani emailu.

Jak jiz bylo uvedeno, tento software umozZiuje vytvoieni identické kopie celého
disku v¢. instalaci a veSkerého nastaveni programi. Tato moZnost byla také
vyzkousena. Byl zalohovan disk o kapacit¢ 90 GB s priblizné¢ 79,2 GB dat, instalaci
operacniho systému Windows XP a dalSimi programy. Mezi hlavni instalace, u kterych
bude vyzkousena funk¢énost po obnové, patii emailovy klient The Bat!, MS Office 2007,
Total Commander, 1CQ klient, Skype a samotny Acronis True Image.

Zaloha celého disku bez pouziti komprese a Sifrovani dat trvala 77 minut.
Béhem procesu nezobrazil program Zadné chyby a Gloha byla v pofadku dokonéena.
Vysledna velikost byla 78,9 GB, coZ predstavuje sniZzeni 0 300 MB. DalSi zaloha disku
s Sifrovanim dat trvala vice neZ dvojnasobnou dobu (166 minut) a s komprimaci dat
268 minut. Sifrovany a komprimovany obraz disku pak trval 301 minutu a vysledna
zaloha byla o velikosti 68,1 GB, tj. o vice nez 11 GB (14 %) mén¢ neZ zdrojovy disk.

Obnova celého disku je mozZna pouze na stejné zatizeni, jako na kterém byla
zaloha vytvoiena, a to hlavné z divodu instalace ovladacu, které by nefungovaly na
jinych zatizenich. Pro obnovu na jiny pocita¢ v ptipadé poskozeni pavodniho disku ¢i
odcizeni Ize pouZit obraz disku, ale pouze k obnov¢ dat. Veskeré instalace a nastaveni

systému a aplikaci musi provést uZivatel znovu.

Pro otestovani obnovy na stejném pocitaci byl pouzit novy naformatovany disk.
Disk byl vloZen do pocitace a byla na ném provedena zakladni instalace opera¢niho
systemu Windows XP. Nésledné byla provedena instalace programu Acronis True
Image a spusténa obnova diskového oddilu. Po dvou minutach bylo na obrazovce
upozornéni o nutnosti restartovani pocitace. Po jeho potvrzeni se pocita¢ restartoval
a poté jiz nenabéhl do Windows, ale bylo spusténo pokracovani obnovy. Tento proces

trval celkem 76 minut u nekomprimované a neSifrované zalohy a 158 minut u zalohy
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s pouzitim Sifrovani a komprimovani dat. Po obnové a restartovani pocitace nabihal
operacni systém delsi dobu (6 minut), po startu byly automaticky doinstalovany
ovladace na pripojend zatizeni pies USB (myS, USB hub a externi disk). Po obnoveni
disku byla vyzkouSena funkénost nékterych aplikaci. Operacni systéem MS Windows XP
pracoval bez problémi a veSkera nastaveni zustala zachovana. Emailovy klient The Bat!
nevykazoval zadné chyby a veSkeré nastaveni i emaily byly v pavodnim stavu, ostatni
programy, véetné Acronis True image pracovali jako pied obnovou. Zastalo zachovano
nastaveni internetového ptipojeni i vSechny dodate¢né funkce. Na nasledujicim obrazku
Ize vidét priklady aplikaci, u kterych je moZné provést zalohu nastaveni.

PoZadované kroky: Wyberte aplikaci, jejiz nastaveni choete zalohowat,
[E.'l Mainstalované aplikace
u Adobe Reader
@ Eiplayer 2
¥ 1cqs
@ Internet Explorer
-% Irfan®iew
E Microzoft Office Access 2007
Microsoft Office Excel 2003
[¥][% Micrasoft Office Excel 2007
m Microsoft Office FrontPage 2002
@. hAicrosoft Office Groowe 2007
@ Micrasoft Office InfoPath 2007
[ﬁ_' Microsoft Office OnepMote 2007
I?E Microsoft Office PowerPaint 2007
IE Microsoft Office Publisher 2007
(][] Microsoft Office Ward 2003
Volitelné kroky: [F_F: Microsoft Office Word 2007
& Mozilla Firefox 3
[VId# QIP Infium
fetoda zalohovani H The Bat!
oznosti zalohy E Total Caommander ¥
] @' Windows Media Player 11
B winRar 3

= Cose mazalohovat

Urnisténi archivu

Dokondt

Flanowani

Automaticke slouceni

Eomentar

[ Daldi = | | Storno

Obrézek 10 - Zaloha aplikaci v Acronis True Image
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Zaloha téchto aplikaci trvala 7 minut a velikost vysledného souboru byla
2,87 GB. Béhem zélohovani doSlo k jedné chybé, kdy program z neznamych davoda
odmital program Total Commander, ktery byl proto z Glohy vyiazen. Podrobngjsi
vysledky vSech zéloh jsou vidét v tabulkach v ptiloze ¢. 2.

7.1.2. Porovnani s freeware programy

Porovnani probéhlo se zdarma dostupnym programem B-Cup XP. Tento
program umoznuje pouze jednoduché zalohovani, bez moZnosti dalSich nastaveni.
Vybér souboru ¢i sloZzek urcenych k zéloze probih& postupnym oznacenim, kdy kazdou
sloZku je tieba potvrdit zvIast, coZ v pripadé vétSiho mnozstvi dat v razné struktuie
zna¢né prodluzuje dobu pripravy pred zalohovanim. Doba z&lohy dokumentt, se kterou
si Acronis True Image poradil za 3 minuty a 20 sekund, B - Cup XP stejné dokumenty
zalohoval 12 minut, coZ je temét 4x déle. Minimalni moZnosti nastaveni a vybér sloZek

je vidét v priloze ¢. 5.

Druhym testovanym softwarem byl Cobian Backup. Prvni nevyhoda toho
programu je jeho jazykové rozhrani, neumi totiz komunikovat v ¢eském jazyce. Druha
nepiijemna vlastnost je stejné jako u B-Cup XP vybér zalohovanych sloZek. Je nutny
vybér po jedné sloZce ¢i souboru a jeho potvrzeni. LepSim feSenim by byla forma
zaSkrtavani vSech potiebnych dat. Oproti pifedchozimu programu lze vyuZzit moZnosti
komprimovani aSifrovani dat. Dale jsou zde moznosti naplanovani zalohovani,
nastaveni upozornéni, ¢i vypnuti pocitace po skonéeni Glohy. Rovnéz je mozné vybrat
mezi zalohou plnou ¢i prirastkovou. Pestrost nastaveni je u tohoto nastroje srovnatelna
s Acronis True Image, uZivatelské prostredi a dalSi dodatkové sluzby vSak hovofti spise
ve prospéch komer¢niho software od firmy Acronis. To potvrzuje i doba zalohovani
dokumentd (18 minut), coZ je pétinasobné delSi doba. V piipadé pouZiti komprese
a Sifrovani dat byla doba dokonce 53 minut, tj. 0 33 minut déle. Velikost zalohy byla
v tomto ptipadé 1,4 GB proti 1,29 GB u Acronis True Image. Dale chybi automaticka
asociace vytvoiené zalohy k danému programu. MoZnosti nastaveni jsou zobrazeny

v priloze ¢. 6.
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7.1.3. Zhodnoceni zalohovaciho software

Z podrobné analyzy software Acronis vyplyva, Ze jde o spolehlivy zpusob
zalohovani a pro potieby uZivatela pIné dostacujici. Jednotlivi uZivatelé budou
pravdépodobné hlavnimi klienty tohoto programu, nebot’ pro vyuZiti u firem neni
program dostate¢né pripraven. Nenabizi kvalitni a rozsahlou vzdalenou sprévu servert,
ta je zde spiSe jako dodatecnd funkce, kdy sprdva vice serveri neni dostate¢né

propracovana.

Mezi vyhody patti Sirokd nabidka nastaveni a pfijemné, intuitivni ovladani.
Z porovnani s programy, které lze ziskat zdarma, je vyrazny rozdil v rychlosti zalohy,
kdy Acronis dosahuje daleko lepSich vysledka.

Jako nevyhodnou vlastnost Ize oznacit chovani programu v piipadé automaticky
naplanované Glohy a odpojeného externiho GloZisteé, kam méa byt zaloha vytvoiena. Pfi
této situaci nahlasi program poZadavek o pripojeni zatizeni, jinak bude Uloha za
10 minut ukoncéena. Pokud se tedy uZivatel nenachazi u pocitace, viibec se nedozvi

0 neprobéhnuté zaloze.

Za zminku stoji také vlastnost programu zobrazujici zbyvajici ¢as do konce
zalohy. Tento udaj software zachycoval velmi neptesné a k Gcelam predpokladani doby
konce ulohy neni pouzitelny. V prvnich minutich z&lohovani udava ve vétsing pripada

v v

daleko nizsi dobu do konce, nezZ je realita, a s pribyvajicim ¢asem naopak zobrazuje
hodnoty vy3si. N¢kolik vterin pred koncem uvadi piedpokladanou dobu konce zalohy
az v desitkdch minut. Podobna situace byla i v ptipadé obnovovani dat. U vybranych

typi zéloh a obnov bylo provedeno méieni a vysledky jsou vyobrazeny v ptiloze ¢. 3.

Chybgjici a jisté vitanou funkci, kterou bohuZel Acronis nedisponuje, je
de-duplikace dat. Tato funkce funguje tak, Ze program vyhledava stejné data a zalohuje
je pouze jednou, u ostatnich soubort pak zalohuje pouze ukazatel na tento jediny
soubor. Vyhodou by byla Uspora dat na zatizenich, kde se vyskytuji podobné soubory

S riiznym umisténim.
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Vzhledem k tomu, Ze se jednd o komer¢ni produkt, je nutné si tento software
zakoupit a to za cenu 1 283 K¢ [31]. UZivatele, ktefi vSak nezéalohuji data piili§ ¢asto
a plna automatizace, ¢i rozsahlé moznosti nastaveni jsou pro né zbyte¢né, vyuZziji spise

moznosti nékterych freeware feSeni.
7.2. Technologie zalohovani ve spol. Cembrit a.s.

7.2.1. Charakteristika spole¢nosti

Cembrit a.s. je nejvetsi vyrobce vldknocementové stiesni [
krytiny ve stredni Evropé. Jedna se o dcetfinou spolecnost danské ==‘
spole¢nosti Cembrit Holding, kterd byla v 80. letech u zrodu Cembril'
vyvoje a vyroby vldknocementovych streSnich krytin a fasddnich desek bez pouZiti
azbestu. Tato nova bezazbestova technologie byla zavedena do zévodu v Berouné
a Sumperku v letech 1995 — 1996. Diky danskym partnerim se nakonec tato spolenost
stala soucasti danského koncernu FLS Industries, ktery ma poboc¢ky v radé zemi Evropy
i vzamoti a celkem zaméstnava vice nez 14 000 lidi. PrevdZznou c¢ast produkce
spole¢nost Cembrit a.s. exportuje do mnoha zemi Evropy. Mezi odbératele patii

Francie, Velka Britanie, Holandsko, Dansko a dalsi zem¢ [14].

Cembrit celkem zaméstndva spolecnost 430 zameéstnancd, ztoho pobocka

v Berouné mé 250 zaméstnanca [39].

Ekonomické Udaje spole¢nosti za rok 2008: [39]

zakladni kapital 1 126 240 tis. K¢,

- upsano 112 624 ks kmenovych akcii v listinné podobé ve jmenovité hodnoté
10 000 K¢,

- aktiva celkem 1 515 049 tis. K¢,

- obrat celkem 1 542 362 tis. K¢,
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- vysledek hospodareni pied zdanénim — ztrata 4 137 tis. K& (podle ¢eského
ucetnictvi, jinak vede spole¢nost Ucetnictvi podle mezinarodnich standarda
IAS, kde vykézala zisk 24 969 tis. K¢ diky rozdilnému zpusobu uplatiovani
odpist).

7.2.2. Organizaéni struktura spole¢nosti Cembrit a.s.

[ Predstavenstvo ]
| |

s
{ Generdlni feditel ]

(Vyroba—)| (Vyroba— Personalni Obchodni
zavod zavod utvar utvar
\_éumperk Beroun
4
Technicky Reditel | Obchodni \
feditel zavodu feditel m
prodeje
r— J
Oddéleni
i H Mzdové oddéleni | Lo
| i
Odd. socialnich Oddéleni
sluzeb marketingu

Z diagramu je patrné, Ze spole¢nost vyuZiva moznosti funkciondlni organizacni
struktury, kde jsou pracovnici rozdéleni podle ur¢itého kritéria, naptiklad druhu
provadéné prace a kazdy takovy Gtvar ma svého odborného manazera. V tomto podniku
se jedn& o Utvary vyroba, finance, personalistika a obchod. Na nésledujicim diagramu je

vidét rozdéleni finan¢niho Utvaru, do kterého spada IT oddéleni.
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7.2.3. Zalohovéni ve spole¢nosti Cembrit a. s.

Systém zalohovani ve spole¢nosti Cembrit a.s. se zmeénil v roce 2007, kdy byly
koncem roku naplanovany investice na potizeni nového serveru a byl vypracovan novy

zpusob zalohovani.

Nova verze programu ARCserve, ktery byl pouzivan, nabizel nové moznosti
vyuziti dostupné technologie, proto byl navrzen novy zpusob vytvareni zaloh. Tento

navrh byl koncem roku 2007 realizovan a v nynéjSi dob¢ je v plném provozu.

Zalohovani za¢ina ve 23:00 a diky plné automatizaci probihd kazdy den.
Zélohovaci jednotka byla osazena 5 médii LTO2 a cely proces zalohovani si sam tidi
ARCserve podle nastaveného programu, a to nasledovné: V pondéli je vytvoiena plna
zaloha systému, oznacena jako FULL. Od atery do patku jsou vytvaieny diferenéni
zalohy (DIFF), kde dojde v utery k vytvoieni kompletni zalohy a nésledujici dny
k pridavani novych dat k pIné zaloze. V sobotu je poté vytvoiena opét kompletni zaloha
systému (FULLSAT) a v nedéli Zadna ¢innost neprobiha. Média oznacena jako FULL,
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tedy pondélni, Gterni a sobotni, jsou nasledujici tyden piepsana nové vytvorenou
zalohou stejného jména. Timto stylem by v3ak byla k dispozici pouze z&loha o jeden
tyden zpét, coZz by pro soucasné potreby spole¢nosti bylo nedostacujici. Z tohoto
davodu je vzdy v pondéli vyjmuta z jednotky celd sada médii a vloZzena nova, média
jsou pojmenovana stejné jako piedchazejici. Tim je dosaZeno toho, Ze jsou k dispozici
14 dni stara data. Tyto dvé sady médii se to¢i vzdy jednou za 14 dni. Sada médii, ktera
se pravé nenachdzi v zalohovaci jednotce, je vZdy ihned po vyjmuti piesunuta do
mistnosti v jiné budové nachézejici se v dostatecné vzdalenosti od hlavniho serveru.

Tato mistnost spliuje technické pozadavky, v¢. potiebneho zabezpeceni.

Pro zvySeni bezpec¢nosti stavajicich dat a zrychleni obnoveni funkcionality
systému v piipadé havérie bylo v roce 2007 rozhodnuto o virtualizaci daleZitych servera
spole¢nosti. Spole¢nost se rozhodla vyuZit produkt VMware ESX server ve verzi 3.0.
K tomuto produktu byly dokoupeny softwarové nastroje dualezité pro virtualizaci
stavajicich servera. Virtualni servery jsou na tomto serveru pripraveny pro spusténi
v ptipadé havarie fyzického serveru a to zpasobem, Ze nejprve dojde k obnové databéze
a dat uZivatela. Vyuziti je velmi vyhodné, pokud selze hardware, nebot’ na jednom
fyzickém serveru muze byt nezavisle na sobé provozovano nekolik virtudlnich systému
podstatnych vyhod, napiiklad lepSi vyuZiti hardware, snizeni naklada na informacni
technologie, optimalizace celé sitové infrastruktury a v neposledni fad¢ zkvalitnéni

dostupnosti servert.

Ke zvySovéani efektivnosti byly v roce 2008 dokoupeny nasledujici softwarové

moduly k programu ARCserve:

- ,,0OpenFiles* — modul poskytujici moznost zalohovat soubory, které jsou

otevieny uzivatelem nebo systémem,

- ,,SQL server Agent“ — z davodu zalohovani SQL databazi,
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- ,MS Exchange server agent” — slouzici k zalohovani poStovniho serveru

spole¢nosti Microsoft,
- ,,Windows server client* — pro Gcel zalohovani dalSiho serveru v siti.

V stejném roce uskutecnila spole¢nost nakup serveru, a to Dell PowerEdge 2850
kvuli ptechodu na novou verzi informacniho systému iScala 2.2. Obsahem tohoto
serveru bylo diskove pole DAS DELL PowerVault MD 1000 s kapacitou 1,8 TB. Nyni
se na tomto serveru nachazi pouze iScala 2.2 a MS SQL server. Tento server byl dale
dopInén o externi automatickou paskovou jednotku DELL (PowerVault 124T
Autoloader) osazenou jednotkou LTO3, kterd umoZznuje pouZiti aZ 16 medii LTO.
Stejné jako v predchozich pripadech je zde pouzZivan stale software ARCserve.
Zalohovani probiha také stejnym zptisobem ve 23:00 hodin a v zalohovaci jednotce je
osazeno 8 pozic. Vzhledem k vysoké kapacité médii se pozice 1 - 3 pouZivaji pro
zalohovani serveru samotného a pozice 4 - 6 jsou uréeny pro zalohovani ostatnich
servert s externim klientem, pozice 7 je pfipravena pro manualni zalohy a pozice
8 obsahuje cistici kazetu pro automatické ¢isténi jednotky. Proces je nastaven na
pond¢li aZ c¢tvrtek pro diferenéni zalohy, v patek pro plnou zélohu a o vikendu je

zalohovani vypnuto.

7.2.4. Ekonomicka analyza nakupu nového technického vybaveni

Spole¢nost Cembrit se v prosinci 2009 rozhodla k ndkupu nového serveru
a diskového pole do své pobocky v Sumperku. Pro nakup serveru Dell PowerEdge
R805 a diskového pole Dell PowerVault MD 1000 s 5tiletou zarukou a garanci opravy
do 4 hodin vystavila investi¢ni poZzadavek na potizeni dlouhodobého majetku v hodnoté
500 000 K¢&. Toto vybaveni bude slouzit k virtualizaci fyzickych serverti v Sumperku
pomoci VMware serveru. Duivodem nakupu byl konec zaruky stavajiciho serveru. Tento

hardware by mé¢l nahradit jeho ¢innost.

V anoru roku 2010 doSlo k nakupu tohoto vybaveni acena serveru cinila

232 804 K¢ a diskového pole 193 449 K¢. Spolecnost se rozhodovala, zda pro nakup
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tohoto vybaveni vyuzit Uvér u Raiffeisenbank a.s., ktera nabizi Gvéry s roéni urokovou
sazbou 6 % a splatkami po dobu ¢tyr let, nebo vyuZit leasingovych splatek u leasingové
spole¢nosti. Zde by byly splatky rozdéleny na celou dobu zaruky (tj. 5 let).

V piipad¢ vyuZiti leasingu by celkové navyseni ¢inilo 12,6 % a mési¢ni splatka
by tedy byla 7 999 K¢. Celkem by bylo zaplaceno 479 940 K¢ (426 253 * 1,12595).
U Gvéru by se jednalo o ¢tvrtletni splaceni a celkovou splacenou ¢astku lze ziskat

vypoctem podle nasledujiciho vzorce: [38]

Uxipg x(1+ ip-q-)4n .
AL+ipg)™—1

Splatka Gvéru =

kde ,,U* znamena vysi Uveéru, ,,ipq.“ roéni urokovou sazbu délenou ¢ctyfmi a ,,n* je pocet
obdobi (¢tvrtleti).
426 253 x (22%) x (1 +0,015)+

(1+0,015)16 — 1 = 30 164 K¢

Splatka Gvéru =

Celkova zaplacena castka s vyuZzitim Gveéru by ¢inila 482 624 K¢ (30 164 * 16).

e

Pro porovnani vyhodnéjsi varianty je nutné obé ¢astky prevést na soucasnou
hodnotu plateb. Tuto hodnotu Ize ziskat dosazenim do vzorce SH, = > [P/ (1 + i)"].
Za ,,i" spole¢nost dosazuje 8% sazbu, coZ piedstavuje pramérné naklady na kapital v %
(tzv. WACC™).

2 WACC (Weighted Average Cost of Capital) - vaZeny pramér nakladi na kapitél, ekonomické velicina
predstavujici pramérnou cenu (vyjadienou v Urokové mite), kterou musi podnik platit za uZiti svého
kapitalu a vahami jsou podily jednotlivych slozek ve struktuie kapitadlu podniku (napt. vlastni kapital
(akcie), obligace)
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Vypocet pro leasing:

Mésic  Soucasna hodnota Vypodet
1 7946,03 7999/ (1+0,08/12)"
2 789340 7999/ (1+0,08/12)
3 7841,13 7999/ (1 +0,08/12)°
4 7789,20 7999/(1+0,08/12)*
n ... 7999/(1+0,08/12)"
59 5404,81 7999/ (1+0,08/12)%
60 5369,01 7999/ (1+0,08/12)%°
Celkem 394 498,15 SH; + SH, + ... + SH,

Vypocet pro Gver:

Ctvrtleti  Sougasna hodnota Vypodet
1 29572,38 27324/ (1+0,08/4)"
2 2899253 27324/ (1 +0,08/4)>
3 28 424,05 27324/ (1 +0,08/12)°
4 27866,71 27 324/(1+0,08/12)*
n ... 27324/(1+0,08/12)"
15 2241217 27324/ (1+0,08/4)"
16 21972,71  27324/(1+0,08/4)"*
Celkem 409 555,67  SHy + SH, + ... + SH,

»-SH* znamena soucasnou hodnotu plateb v daném obdobi, ,,n“ je pocet obdobi
a ,,P“ je pravidelna splatka.

Soucasnd hodnota v piipadé leasingu je nizSi (394 498 K¢&) nez u uvéru
(409 556 K¢). Z tohoto duvodu se spole¢nost rozhodla pro financovani prostiednictvim
leasingovych plateb.
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7.3. Charakteristika spole¢nosti Solidea Net Partner, s.r.o.

Spolecnost Solidea Net Partner, s.r.o. (dale jen SOLI I'Ei‘;@:
Solidea) se stala v roce 2006 ¢lenem skupiny K-net Technical 27 25, 7 cn < 1o

International Group s.r.0., coz je ¢eska firma Uspésné pusobici

na trhu v oblasti informa¢nich technologii od roku 1993 [11].

Hlavnim zamétenim je kvalifikované reSeni pocitacovych systému a siti, dale se
spole¢nost Solidea stara o bezpeény pristup uzivateld k informacim, aplikacim
a souboram odkudkoliv, a to pomoci technologie Citrix. Terminalové feSeni s vyuzitim
vlastniho produktu NetDesktop. Filozofii této spole¢nosti je hledani cesty ke
komplexnimu ieSeni zalohovani a zachovani maximalni efektivity. Poslanim je pak
pomoci zakaznikovi uspoifadat pocitacové systémy a sité tak, aby odpovidaly jeho
poZadavkim na dostupnost, bezpeénost a spolehlivost uloZzenych dat [11].

Solidea méla ke konci roku 2009 celkem 6 stalych firem, kterym poskytuje
sluzby spojené se zalohovanim, a to hlavné pomoci virtualizace serveri a zajisténim
sluzby Disaster recovery. Dale ma nekolik desitek klienti, kterym zabezpecuje
jednorazové sluzby podle jejich potieb.

Spole¢nost mé celkem 8 zaméstnancu a jeji zakladni kapital je v soucasné dobé
306 000 K¢.

7.4. Zpauisoby zalohovacich ieSeni realizovanych spol. Solidea Net
Partner, s.r.o.

Jednou ze spolec¢nosti, pro které spolecnost Solidea poskytuje kompletni
zalohovaci sluzby je jedna vyznamna ceska spolecnost. JelikoZ jsou v této préaci
zminovany interni postupy, dana spole¢nost nechce byt jmenovana. Pro Ucely této préce
je proto zvoleno jméno spolecnosti Alfa. Tato spole¢nost ma celkovy pocet

167 zaméstnancu a jeji ekonomickeé Udaje za posledni Géetni obdobi jsou nésledujici:

- zakladni kapital 427 423 tis. K¢,
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- upsano 427 423 ks kmenovych akcii na jméno v zaknihované podobé
ve jmenovité hodnoté 1 000 K¢,

- aktiva celkem 1 721 293 tis. K¢,

- obrat celkem 1 336 695 tis. K¢,

vysledek hospodaieni pied zdanénim 290 800 tis. K¢.

Spole¢nost se zabyva vyrobou v oblasti potravinaistvi. Celkem ma tato
spole¢nost 3 pobocky, dvé v Ceské republice a tieti pobocka se nachazi v zahraniéi.

Pro tuto firmu poskytuje Solidea sluzbu Disaster recovery od roku 2007 pro
ptipad hardwarovych nebo softwarovych vypadki. Vyhodou je takika okamZita obnova
napiiklad po dplném selhani serveru. Disaster recovery spocivd ve virtualizaci
nekterych nejdaleZitéjSich servert spolecnosti, pripadné ve vytvoieni kopie jiZ
virtualniho serveru. Tato zaloha se poté vyskytuje fyzicky v prostorach spole¢nosti
Solidea, nikoli u dané firmy. Do spole¢nosti Solidea se tato data dodavaji fyzicky, a to
na discich, které jsou poté zapojeny v diskovém poli RAID 1. V tomto pfipadé je
provadéna kompletni virtualizace servera kazdé tii mésice a v piipad¢é nutnosti obnovy

vy s

dat se k této zaloze obnovi data z dennich zaloh, piipadné z nékteré nejnovejsi dostupné.

V piipad¢ Disaster recovery rozdéluje spole¢nost Solidea veskeré servery do tii
skupin A, B a C. Skupina A obsahuje servery nezbytné pro chod firmy a u nich je
poZadovana okamZita obnova. Tento vztah je feSen smluvné a spole¢nost Solidea se
zavazuje k obnove¢ servert z této skupiny do urcité smluvni doby (v fadech hodin).
V tomto piipadé se jedna hlavné o servery, na kterych se vyskytuji napiiklad Domain
controller® (DC), MS Exchange server, File server (profily, data, sdilena data). Skupiny

B a C pak obsahuji mén¢ duleZité servery a obnova pak muZe trvat v tddech dnu.

13 Domain controller - server, ktery reaguje na poZadavky na ovéreni bezpecnosti (prihléseni, piistup ke
slozkdm), v rdmci domény Windows Server
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V této spolecnosti je pouzivana paskova jednotka HP StorageWorks MSL2024
spole¢né s Ultrium 448i. Pouzivaji se zalohovaci pasky typu LTO2 a je pouZit software
Backup Exec 12.5 od spole¢nosti Symantec. Jednotka obsahuje celkem 29 pozic pro
zalohovaci pasky, kde jedna pozice slouzi pro ¢istici pasku a zbylych 28 pro moznosti
zalohovani. V praméru se denni zména dat nahrdvand na pasky z této spole¢nosti
pohybuje kolem 250 GB.

Hlavni snahou spole¢nosti Solidea je vytvoieni co nejméné ukolu pro zalohovani
tak, aby bylo na jednu pasku uloZeno co nejvétsi mnoZstvi dat a tim snizen pocet
pottebnych pasek. Pro tuto spolec¢nost je navrZzeno celkem 6 ukold, které obsédhnou
vesSkeré potiebné zalohy, kazdy z nich je zafazen do zéalohovani denniho, tydenniho
a mési¢niho. Denni je provadéna prirastkoveé na plnou pondélni zalohu, a to kazdy den
véetné vikendu, kdy v ned¢li je provedena plna zaloha a oznacena jako tydenni. Béhem
tohoto zalohovani nedochazi k ukladani dat kazdy den na jinou pasku, ale podle volné
kapacity pasek se vyuZije potrebny pocet. Doba Uschovy denniho zalohovéani je 14 dni
a po uplynuti této doby dojde k postupnému piepisovani starSich zaloh. Tyto ¢innosti si
sdm automaticky hlida software Backup Exec.

Tydenni zaloha probihd na konci tydne a jsou vzdy vytvoreny dvé identické
kompletni zalohy. Jedna kopie zustava ve firmé a druha je odnesena pry¢ pracovnikem
spole¢nosti domi mimo aredl spolec¢nosti. U tydenni zalohy je vyuZito celkem 6 pések
a to pro dvé kopie prvnich tii tydna v mésici. Ctvrty tyden je vytvorena mésiéni zaloha.
V péskové mechanice jsou pasky rozdéleny do tzv. PULL sektord, kde jsou vyhrazeny
pasky pro denni zalohu, které v mechanice zustavaji po celou dobu, a pasky pro tydenni
zalohovani, které jsou vZdy vyjmuty a nahrazeny novymi. Software si automaticky fidi,

aby nedochéazelo k zépisu dennich zaloh na média urcena k tydenni ¢i mésiéni zaloze.

Na konci mésice je vytvoiena dalSi kompletni zaloha, kterd je odna3ena do
trezoru banky, kde jsou uskladnény vzdy pasky za cely rok (12 pasek pro kazdy mésic).
Vsechny tyto zalohy se tykaji pouze dat umisténych na jednotlivych serverech,

nedochazi k zalohovani samotnych systemu servera (SQL server, Exchange server,
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Backup server) ani aplikaci, véetné jejich nastaveni. K tomuto Ucelu slouzi virtualizace
server, které jsou poté umistény ve spole¢nosti Solidea. Kdyby firma feSila zalohovani
jen vySe popsanym zpusobem bez vyuZziti virtualizace serverd, znamenalo by to pro ni,
v piipadé havarie, nutnost nové instalace veSkerych softwarovych produktt a jejich
nastaveni a vyladéni. Tato obnova a nastaveni by mohlo vést k dlouhodobému zastaveni
fungovani podniku a znamenalo by to vyznamné finan¢ni ztraty. Uvedeni do puvodniho
stavu vyZaduje zna¢nou casovou naroc¢nost a ve VvétSing pripadid nutnost vyuZiti

externich firem, které pomohou s instalaci a opétovnym uvedenim do provozu.

Spole¢nost provozuje také databazové servery. Vzhledem k tomu, Ze se jedna
0 tzv. oteviené databdze, neni mozné k nim pfistupovat ptimo a zalohu je moZné
provadét pouze lokéalng. Zaloha je poté uloZena do sdileného adresare a ten je pak
pomoci software zalohovan. Pro zjednoduSeni této cinnosti je moZné pouZit
tzv. zalohovaci agenty. Jedna se vak o finanéné naro¢né feseni, a proto je tato moznost
vyuZita jen u nejdalezitéjSich servera. U této firmy jsou pouzity na Exchange serveru,

dvou SQL a na jednom DC serveru.

Vyhodou tohoto systému je hlavné podpora zkuSené firmy, ktera je schopna
béhem kratké doby obnovit potiebna data duleZitd pro chod firmy. Fyzické umisténi
virtualnich servera mimo prostory firmy nese velké vyhody v ptipadé Zivelné katastrofy
¢i pusobeni z&Skodnika. V tomto ptipadé jsou zalohovana data dostate¢né vzdalena od
dat primarnich. Pro piipad, kdy by byla nutna obnova pomoci Disaster recovery, existuji
presné postupy, jak se béhem této situace chovat. Béhem prvnich hodin by méla byt
obnovena nejdulezitéjSi data potiebnd pro chod firmy a vsichni zaméstnanci by méli
moznost se dostat ke svym datim a emailovym Gétam. Nasledné by dochéazelo

k obnovovani ostatnich serveru tak, aby bylo docileno pavodniho stavu pred ztratou dat.

Nevyhodou vtomto systému je znac¢né bezpecnostni riziko, kdy dochazi
k odnaSeni jedné kopie tydenni zalohy zaméstnancem k sobé domu.. Nebezpeci hrozi jak
z hlediska bezpec¢nosti dat, tak i v nedostatecném technickém zazemi, kde jsou tyto

pasky ulozZeny.
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7.5. Zhodnoceni jednotlivych zp#isobi zalohovani

Nevyhodou denniho zalohovani u spole¢nosti Cembrit a.s. v uré¢itou dobu je, Ze
existuje stav zéalohy dat pouze z doby zéalohovani. Neni tedy moZnost vyvolat data
o nekolik hodin zpét, ale nejnovejsi zalohovana data, kterd jsou k dispozici, jsou den
stara. Oproti jinym zpasobum je nevyhodou mensi rychlost obnovy a nacteni dat -
pokud se data nachazeji na konci pasky, systém musi tuto pasku celou pretocit, aby

mohl nagist potiebna data.

Vyhodou je naopak nizka pofizovaci cena, at' uZz softwarovych nebo
hardwarovych moznosti i co se médii tyce. Pro potieby spole¢nosti je tento systém plné
dostacujici a jeho snadné obsluha, plna automatizace a také vysoka spolehlivost z néj

déla ideélni variantu pro tuto spole¢nost.

Velky nedostatek u spole¢nosti Alfa je v podobé odnaSeni tydennich zaloh
z firmy jednim zaméstnancem do soukromého bytu. Zde by vhodnéjSim zpasobem bylo
uchovani v bance, podobné jako tomu je u meésiéni zalohy, ¢i doprava do nékteré

z jinych pobocek firmy

Jedna zdalSich alternativ, jak bezpe¢né uchovat
vytvorené zalohy bez nutnosti odnaSeni mimo budovu
a zaroven zabezpecéeni ochrany pred kradezi, poZarem, povodni
nebo jinym nebezpec¢im, je trezor. Moznosti je pomérné mnoho
a na vybér jsou kvalitni trezory odolavajici vysokym teplotam
(aZ 1090 °C) a padu z vysky 9 metru [34].

; 5 . Obrazek 11 - Trezor [34]
U obou spolecnosti Ize navrhnout zmény, které by vedly

k efektivnéjSimu zpasobu zalohovani a v piipadé havarie ke snazsi obnové dat. Jednou
Z mozZnosti je pofizeni vice zalohovacich agentt, a to na kazdy server. S sebou by toto
ieSeni neslo vyznamné sniZeni sloZitosti zalohovani u serveria bez agenta a byl by
uSetien ¢as pii zdvojeném zalohovani, kdy dojde nejprve k lokalnimu uloZeni do sdilené

sloZky a poté je tato sloZka z&lohovana pomoci software. Jak jiZz bylo zminéno, kaZzdé
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potizeni nového zalohovaciho agenta vyZaduje vyznamnou finan¢ni investici, proto
kazda firma zvaZuje potizeni agentt jen na nejduleZitéjSi servery. A mén¢ dulezité
systémy se snaZzi zalohovat levngjSim zpusobem, napiiklad pomoci standardniho

NT Backup, ktery je souc¢asti Windows, poptipadé davkovymi soubory.

Pro spolecnost Alfa by jako dalsi inovace mohl byt nakup nového
a vykonngjsino hardware. Jak uvedl pracovnik spole¢nosti Solidea, béhem absolutni
havérie veSkerych dat ve spole¢nosti by obnova dat trvala zna¢né kratsi dobu v pripadé
novych serveri. S dosavadnim technickym vybavenim je spole¢nost Solidea schopna
obnovovat najednou pouze nekolik serveri a po dobu obnovy jsou systémy zcela
rezervniho mista, kdy v soucasné dob& dochdzi ktémét maximalnimu vyuZivani

diskovych poli a volné misto je téméi na minimu.

Spise jako fikce se jevi dalsi mozné zefektivnéni zalohovéani, a to zpusobem, Ze
pro veSkerd data (virtualizace a kopie serveri), ktera jsou nyni do spole¢nosti Solidea
dopravovéana fyzicky, by se vyuZilo internetu a pienos by probihal pomoci
vysokorychlostni linky. Vedlo by to k moZnosti ¢astéjSi zalohy dat a zruSila by se
nutnost dopravovani diska na jiné misto. BohuZel v dnesni dob¢ zatim neni piili§ redlné

spolehlivé piepravovat po internetové siti terabyte dat.

7.6. Analyza situace pri ztraté dat

Spole¢nost Cembrit a.s. nema pro piipad poSkozeni daleZitych serveri nebo
nec¢ekaneé ztraty dat pripraveny plan, jak pti této situaci postupovat. Posledni evidovany
plan obnovy dat v ptipadé havérie je zroku 2000 a je velmi neaktudlni. Proto je
vycisleni finan¢ni ztraty zna¢né obtizné. Nakup nového hardware se odviji od aktualni
nabidky a rozsahu poSkozeni techniky. U neobnovitelné ztraty veSkerych dat Ize
odhadovat naklady na tuto obnovu podle nasledujicich poloZek. Za ptredpokladu, Ze
nedoSlo k poSkozeni techniky, ale pouze ke ztrat¢ dat, by spolec¢nost vynaloZila

nasledujici finan¢ni prostiedky.
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Nové nastaveni do informa¢niho systému iScala (s asistenci externiho
konzultanta) cca 200 000 K¢ (odhad 50 hodin pii 4 000 K¢ hodinové mzdy). DalSi
sluzby poskytované spole¢nosti Solidea 80 000 K¢ (pii 40 hodindch a 1800 K¢
hodinové mzd¢). Pracovnici administrativy, oddéleni prodeje a skladu by museli
veSkerd potiebnd data nahrat opét do systému. Pri stavajicim poctu zaméstnanci
a odhadu potiebné doby piescasu na 14 dni, by mzdové naklady ¢inily cca 600 000 K¢.
Odhad nékladu potrebnych pti ztraté dat je tedy 880 000 K.

Spole¢nost by v pripadé jakékoliv ztraty dat nemusela zastavit ani pozastavit
vyrobni proces, vznikly by ji vak dalSi nevycislitelné naklady spojené s nefungujici
postou, pomalejSim vyfizovanim objednavek, nepresnymi Udaji o zasobach aj. Obnova
u vétSiny Ucetnich polozek by probihala pomoci zistatki z predchoziho mésice. Tyto
Udaje méa spole¢nost k dispozici i v tisténé podobeé, vcetné vSech deniku, zistatkt na
uctech i faktur. Skladové zasoby by bylo nutné zjistit pomoci inventury. Béhem doby
obnovovani by spole¢nost byla nucena vystavovat pouze ruéné vydané dodaci listy

a nejpozdgji do 15ti dnti po dni uskute¢néni zdanitelného plnéni vystavit fakturu.

Problém pro spole¢nost by znamenala ztrata historickych dat, kterd lze vyuZivat
k riznym analyzam, porovnavani prodeje s piedchozimi obdobimi nebo sledovéani
vyvoje dulezitych ukazateli. DalSi nepfijemnost by vznikla pfi zjistovani informaci
0 vyrobnim procesu napiiklad u vyrobku, u kterého se vyskytla né¢jaka vada. V tomto

ptipadé by nebylo moZné dohledat pticiny problému.

7.7. Terénni Setieni

Ke zjisténi situace mezi béZnymi uZivateli pocitaca byl vyuZit dotaznik
prostiednictvim serveru Vyplinto.cz. Z prazkumu bylo vybradno nékolik zajimavych

vysledk, které jsou déle v textu prezentovany.

Odpoveédélo celkem 162 respondenti a z dotaznikového Setieni vyplyva, Ze
vétSina respondenti sva data zalohuje (konkrétn¢ 79 %). Duvody u uZivatela, ktefi

nezélohuji, jsou razné. Prevazn¢ protoZe nevlastni dileZitd data nebo na to nemaji cas.
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Piestoze lidé zalohuji, tak ve vétSing pripadt nepravidelng, pouze kdyZ si vzpomenout

(55 %). Pravidelné vZdy jednou za mésic pak zalohuje 17 % uZivatela [36].

Nejcastéji pak k tomuto Gcéelu vyuZivaji média s flash paméti (USB disky, karty)
a externi disk, velmi ¢asto (38 %) byl uveden email jako forma zalohovani. 5 %
dotazovanych vyuZiva i online moZnosti z&lohovani. Pouhych 18 % uzivateli vyuziva
program k uleh¢eni prace. VétSina spravné uvedla, Ze k nejlevnéjSim médiim patti disk

a DVD, celkem se takto domnivali 104 respondenti z celkového poctu 162 [36].
Grafické zndzorneni vysledka je moZzné vidét v piiloze ¢. 9.

Spole¢nost Acronis v bieznu roku 2010 zveiejnila vysledky vyzkumu, ktery
provedla v 600 organizaci rovnomérné rozlozenych ve Velké Britanii, Francii
a Némecku. Tento vybrany vzorek se skladal z odbornika odpovédnych za IT v danych
organizacich, které maji 250 — 1 000 zaméstnanct. Z prazkumu vyplyva, Ze pokud
firma vlastni servery, z&lohuje celkem 87 % organizaci automaticky. OvSem c¢tvrtina
zkoumanych spole¢nosti, které nevlastni servery, stale zalohuje ru¢né a dokonce 19 %

téchto organizaci nezalohuje vibec [40].

Desetina evropskych firem zéalohuje pouze jednou tydné nebo i méné gasto.
Vyzkum zjistil nejhorsi postupy zalohovani u vétsiny IT manaZert ve Velké Britanii.
Piesto jsou to pravé Britové, kteii maji nejvétsi sebedavéru (86 % si je velmi jisto)
v obnovu dat. Paradoxné jen 63 % Francouzu si je velmi jisto v obnovu dat, prestoze
maji nejlepsi postupy ze zkoumanych zemi. Doba potiebna k obnové dat by byla

u vetsiny spole¢nosti (40 %) jeden den, u pétiny z nich by to byl minimalné tyden [40].

7.8. Navrh systému zalohovani pro vybrané uZivatele

S pocitacéem dnes pracuje témei kazdy, ale kazdy uZivatel vytvari rizna dat
s riznou duleZitosti. N&ktefi maji pocitac spiSe jen jako herni zafizeni a vlastni jen malé
mnoZstvi neobnovitelnych dat. U téchto uzivatela ptipadnd havarie disku ¢i celého

pocitace neznamenala vaznou situaci.
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Takoveému uZivateli pak staci, pokud bude mit veSkeré sve hry a programy na
médiich, na kterych je zakoupil, aby mohl provést novou instalaci. Dale se jako idealni
varianta jevi jednou za delSi obdobi (naptiklad mésic) zalohovat vSechna vytvorend
data, napiiklad soubory, ve kterych je uloZeny stav hry pro moznost ve hie pokracovat
ipo nové instalaci. Vhodnym médiem pak bude CD nebo DVD disk s pouZzitim

nékterého z freeware programul.

Dalsi uZivatelé jsou lidé, ktefi svij osobni pogcitac vyuZivaji jako multimediélni
centrum, na které ukladaji své fotografie, videa, filmy a muziku. Datova naro¢nost je
pak mnohem vysSi a daleZitost soubort také roste. Ztrata soukromé sbirky fotografii
avidea nepiedstavuje ani tak finan¢ni ztratu jako ztratu morélni, kdy maZe uzivatel
prijit naptiklad o sve fotografie z dovolené. Tato data by pak ziskaval zpét velmi tézko.
V tomto pripad¢ je idedlnim teSenim vyuZiti moZnosti externiho disku, na ktery je
moZné uloZit obrovské mnozstvi téchto soubori. UZivateli by opét mély stacit moZnosti,
které nabizi n¢ktery z voIné dostupnych programi. Frekvence z&lohovani pak zavisi na
tom, jak casto uZivatel uklada soubory z primérniho média (naptiklad pamétove karty)
do pocitace. Nejlépe je provést zalohu ihned po nahréni téchto soubori, nebo

v pravidelnych intervalech.

Posledni vétsi skupinou uZivatela jsou lidé vyuZivajici po¢itac hlavné k tvorbé
soubort s uZitnou hodnotou. At uZ naptiklad v rdmci podnikéani, nebo pro vlastni
pottebu. Tato data nemaji velkou datovou naro¢nost, ovsem obrovskou duleZitost.
UZivateli pak zéleZi hlavné na bezpec¢nosti dat. Tito uZivatelé jiz vyuZiji moZnosti
nabizejici komeréni software. Vyhodou napiiklad Acronis True Image je
propracovanéjsi nastaveni automatického zalohovani nebo moZznosti dalSich nastaveni
pti dokonceni z&lohovani (napiiklad zaslani emailu, spusténi naprogramovaného skriptu
aj.). DalSi mozZnosti se naskytaji v Sifrovani ¢i komprimovani dat nebo ve vyuZiti online
zalohovani. Zalohovacim médiem by pak mél byt externi harddisk s kombinaci dalsiho
uloziste, které bude umisténo v dostate¢né vzdalenosti od primérniho pocitace.
V piipad¢ dulezZitych dat pro podnikéni (ptikladem mohou byt soubory, u kterych je

nutna archivace ze zdkona — vedeni Gcetnictvi) je obzvlaSt' nutné mit propracovany
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zpusob zalohovani. Zakladnim piedpokladem je chranit data proti zneuZiti i na externim

uloZisti, a to nejlépe pomoci Sifrovani dat.

V takovém pripadé mé uZivatel na vybér vice moznosti a muZe si vybrat tu, ktera
mu nejvice vyhovuje. Jednou z moznosti je externi disk pravidelné odnaSet do jiné
budovy, tim budou data chranéna pied kradezi ¢i poZarem. DalSi variantou muZe byt
ukladat data mimo externi disk také na flash disk ¢i pamétovou kartu a toto zatizeni
nosit stale pii sobé. Jak jiZz drive bylo zminéno, tato zafizeni nejsou vhodné pro casté
zélohovani a hrozi riziko ztraty dat, naptiklad pasobenim statické elektiiny. Optimalnim
feSenim se pak jevi automatické online zalohovani, kdy je zéloha pravidelné odesilana
prostiednictvim internetu na vzdalené GloZisté. V piipad¢, Ze si uzivatel ma moznost
takovéto Gloziste sam vytvorit, odpadd nevyhoda uvedend u online zalohovéni, totiz
duvéra v servery poskytujici tyto sluzby. Piedpokladem u této moznosti je rychly
internet a neustalé pripojeni. Posledni moznou ochranou pied odcizenim, ale i jinym

nebezpec¢im, je moZnost vyuZiti trezort, jak jiz bylo uvedeno v predchozi kapitole.

UZivatele zalohujici sva soukroma data Ize rozdélit do 3 hlavnich skupin. Idedlni

zpusob jejich chovéani pii ochrané dat je shrnut v nésledujici tabulce.

Tabulka &. 5 — Zalohovani jednotlivych uzivatelt

Frekvence .
Typ Typy dat salohovani Médium SW
Hry Hry, SW Tyden / mésic |CD, DVD Freeware
Multimédia |Foto, video, MP3 | Tyden DVD, HDD |Freeware / Acronis
Dokumenty s . . .
Dokumenty velkou dalezitosti Den / tyden HDD, online | Acronis

Ve skutecnosti vSak neexistuje mnoho uZivatela, ktefi patfi pouze do jedné
z téchto skupin. VétSinou se jedna o kombinace a kazdy si musi urcit, jak daleZita data
uchovava, kolik financnich prostredka je do jejich ochrany ochoten vioZit a jaky zptasob

mu nejvice vyhovuje.
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8. Zavér

Zalohovani dat je nedilnou soucasti kazdé spole¢nosti a mélo by ziskat vysokou
pozornost i u béZnych uZivateli. Diplomova prace na téma Zalohovani a obnova dat
charakterizuje moznosti zalohovani, které mohou vyuZit uZivatelé pocitaca a spolec¢nosti
k ochran¢ svych cennych dat. Informuje, jak je tato ¢innost dilezita, pro¢ data zalohovat

a jak& média ¢i programy lze pouZzit.

Bé&Zni uZivatelé si pro své soukromé Gcely mohou vybirat z nékolika vhodnych
variant. lIdeélnim médiem, pokud se tyk& bezpecnosti, je pevny disk, ktery je zaroven
i cenové velmi vyhodny. V piipadé vysoké duleZitosti dat Ize vyuZit moznosti zapojeni
diski v RAID a zvéZit také vyhody v podobé¢ online zalohovani. Kazdy uZivatel pak
musi zvaZit, jak casto své soubory upravuje a jakou investici je ochotny do zalohovani
vloZit. Nékomu bude pIné vyhovovat vypalovani na optické disky, nékdo jiny vyuZije

moznosti jinych vice ¢i méné vhodnych médii.

Naopak firmy voli spiSe pokrocilejsi varianty podle jejich finan¢nich moZznosti.
Optické disky nejsou pro firemni zalohovani vhodnou variantou z davodu jejich nizké
kapacity, spolehlivosti, rychlosti a také pohodInosti obnovy. Proto se mohou rozhodovat
mezi dalSimi alternativami. Maji moZnosti vybéru, jak budou piistupovat k souboram,
napiiklad pomoci sit¢ DAS, SAN nebo NAS. Bezpecnd a vysokokapacitni paskova
média, spole¢né s virtualizovanim dalezitych servert, zajisti dostate¢nou ochranu
dulezitych firemnich dat. Pro dokonalé bezpeci se nesmi opomijet ani technicke
prostiedi, které by mélo chranit z&lohovaci media pied dalSimi necekanymi udalostmi.
Béhem vytvéieni z&lohovaci strategie se nesmi opomijet ani zpasob a ¢as zalohovani.
Nesmi se stat, Ze z&lohovani bude probihat béhem pracovni doby a bude omezovat
zaméstnance pii jejich praci. Proto by mélo byt naplanovadno na vecerni hodiny

v ptipadé denniho, nebo na vikend u tydenniho z&lohovani.

K pouzitému spolehlivému a odpovidajicimu hardware je nutné pouZit take
softwarové moZnosti. Bez kvalitniho programu nemuaZe byt dosaZeno spolehlivych

vysledki. Vyhody jsou hlavné v moZnostech automatizace a hlidani veSkerych
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dulezitych procest od pravidelnosti pres zalohu vSech potiebnych dat aZz po kontrolu
zalohy a ptipadnou obnovu.

Ve firemnim prostredi by také nemél chybét plan jak postupovat v piipadé
poSkozeni nebo ztraty dat. Takovy plan se nazyva Disaster Recovery a mél by byt

k dispozici v kazdé veétsi firme, a hlavné odpovidajicim zpisobem aktualizovan.

Pied volbou zélohovaci strategie je nutné pohlizet do budoucnosti. Uloznych
kapacit neni nikdy dost, a proto je dileZitad promyslend investice s ptihlédnutim na rast
mnozstvi dat pro budouci uSetfeni nemalych penéz. Dulezitym piedpokladem je
pravidelnd kontrola zalohovanych dat. Nestaci vypalit data na DVD a myln¢ se
domnivat, Ze kdyZz se néco stane, je zaloha v poifddku. Muze se stat, Ze béhem
vypalovani doSlo k chyb¢é nebo se disk ¢asem poskodi. Proto je nutné pro ucinnou

ochranu dat dodrzZeni v3ech pravidel a predpokladu z&lohovani.
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10. P¥ilohy

Seznam piiloh

Priloha ¢.
Piiloha ¢.
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Priloha ¢.
Priloha ¢.
Priloha ¢.
Piiloha ¢.
Priloha ¢.

Piiloha ¢&.

1 - DAS, NAS, SAN piipojeni

2 — Zdrojové data (zaloha a obnova v Acronis True Image)
3 — Zdrojova data (¢asy konce zaloh v Acronis True Image)
4 — Program Acronis True Image

5 — MozZnosti zalohovani s programem B - Cup XP

6 — Program Cobian Backup

7 — Program ARCserve

8 — Program Symantec Backup Exec

9 — Zdrojova data k dotaznikovému Setieni
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Priloha ¢. 1 — DAS, NAS, SAN pftipojeni [35]
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Piiloha &. 2 — Zdrojova data (zaloha a obnova v Acronis True Image)

Typ zélohy Doba (min.) Velikost Velikost Rozdil Zména v Rychlost (MB/min) Pocet
, o .
zéloha | obnova | rozdil dat (GB) | zalohy (GB) /o zalohy | obnovy soubori
bez Sif. a kom. 77 78 -1% 79,2 78,9 0,3 0,38 % 1053| 1040
v ; _ _ 0, -
Obraz C Sif. zaloha 166 79,2 79,0 0,2 0,25 % 489 153 175
kom. zaloha 268 - - 79,2 68,3 10,9 13,76 % 303 -
s Sif. a kom. 301 158 91 % 79,2 68,1 111 14,02 % 269 513
bez Sif. a kom. 3,3 3,5 -6 % 2,0 1,98 0,02 1,00 % 621 575
V- , 0 0,
Dok. Sif. zaloha 6,5 5,0 30 % 2,0 1,98 0,02 1,00 % 315 411 7400
kom. zaloha 18,0 4,7 279 % 2,0 1,29 0,71 35,50 % 114 431
s Sif. a kom. 20,0 4,5 344 % 2,0 1,29 0,71 35,50 % 102 411
bez Sif. a kom. 25 42 -40 % 26,9 26,9 0,0 0,00 % 1102 656
V- , 0, 0,
Foto Sif. zaloha 57 55 4% 26,9 26,9 0,0 0,00 % 483 501 18 900
kom. zaloha 91 44 107 % 26,9 26,7 0,2 0,74 % 303 626
s Sif. a kom. 94 58 62 % 26,9 26,7 0,2 0,74 % 293 475
bez Sif. a kom. 24 34 -29 % 28,6 28,6 0,0 0,00 % 1220 861
. Sif. zaloha 60 45 33 % 28,6 28,6 0,0 0,00 % 488 651
Video 42
kom. zaloha 109 47 132 % 28,6 28,5 0,1 0,35% 269 623
s Sif. a kom. 188 52 262 % 28,6 28,5 0,1 0,35% 156 563
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Piiloha &. 3 — Zdrojova data (¢asy konce zaloh v Acronis True Image)

Reélny ¢as 0 1 2 3 4 5 6 7 8 9 |10 |11 |12 |13 |14 | 15| 16 | 17 | 18

bez Sif. a kom. 8 7| 6| 0] - - - - - - - - - - - - - - -
£ sif. zaloha s| 70 6| 5| 7| 8] ol - | - | - -] -1]-]-
F\G‘ kom. z&loha 8 7] 21| 10 7 6 7| 40 9| 33| 26 5| 15 5| 14| 12 7 2 0

s Sif. a kom. 8 8| 21 5 7| 44 5| 52| 20| 35| 10 6 7| 12 4 8| 25 4 8
% bez Sif. a kom. 8/ 6| 10| 5| 0| - - - - - - - - - - - - - -
8 s Sif. a kom. 13| 16| 11| 5| 0| - - - - - - - - - - - - - -

Pozn.: Tabulka ukazuje ¢asy, které program Acronis True Image zobrazoval v dané minuté jako ¢as do konce zalohovani



Grafické zndzorn&ni zobrazovaného &asu u b&zné zalohy
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Grafické zndzorngni zobrazovaného ¢asu u Sifrované zalohy
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Grafické zndzornéni zobrazovaného ¢asu u komprimované zalohy

N
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Grafické zndzorn&ni zobrazovaného &asu u obnovy bézné zalohy

mmm bez Sif. a kom. == Redalnd doba obnovy — Spojnice trendu
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Grafické zndzornéni zobrazovaného ¢asu u obnovy Sifrované a komprimované zalohy
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Poznamka ke grafam: sloupcovy graf uvadi zobrazované c¢asy zbyvajici do konce
zalohy v daném okamziku, spojnicovy graf udava reélnou dobu pribéhu zélohy
aspojnice trendu zobrazuje grafické zndzornéni trendi v datové fadé u casu
zobrazovanych programem.



Piiloha &. 4 — Program Acronis True Image

Uvodni obrazovka

I3
@ Acronis True Image Home 2010

AT 7 -

Al 3 Lty =

Vitejte v programu Acronis True Image Home 2010

? Systém neni piné chranén, Provedte nasledujici operace:
Q Zalohovat systém | Wytvofit zachranni zavadécd média

Cbnava Co chcete provést?
Ulohw a orotoko _ Zalohovat g _ Obnovit
% l"lhy i I"“'I'I"I\"Ily _\_.7 Disky | Soubory a slofky a4 Disky | Soubory a sloZky
Try ecide
Pasledni zalohy Oblibeng
o MTE_SDHC i 474
G Eky . ﬁ Aktualizovat B souborovs ziloha !
Stav systérnu b Aktualizovat & Co je nového |
Mastaveni aplikac 4 Aldualizovat & MNonstop zalohovani |




Moznost nastaveni pravidelného zalohovani podle raznych kritérii

— e e W

Hledani

Data
Tworba zalohy soubor( a sloZek
= | B &
= Stav systemu
@ rvorba zalohy aktualniho stavu systému
S L Planovani Spouitét tuto tlohu denné
(O Neplénovat Spustitw: (10032 |2 (hhumm)
@ Pouze jednou @ s
Kazdy den
@ Pfi udalosti @ KaZdy wiedni den
() Pravidelng () Kaddgchs | 2 5| den

(@) Deriné [7] Datum spuiténi: [14.03. 2010 E
() Tydné
() Mésing

Yolitelné kroky:
Wysledny plan: Spustit alohu w 10:32:00 kazdy den

@'F‘Iénn\rénf

Spustit s asabnimi ddaji:

UZivatelskeé jméno:

Heslo:

[7] spoustét dlohu jen tehdy, kdy je poditad nedinng,
Spustit dlohu pfi spudténi, pokud byla wnechana

Daldi = ” Pokradovat ” Starno




RozSitene funkce nastaveni zalohy

- Staw systemu
@ Tvarba zalohy aktudlniho stavu systému

8

PoZadované kroky: (& Ochrana zalohy
u Pre/Post pfikazy
Uroved komprese

‘f Rychlost priibéhu zalohovani
ﬁ Priorita zalohy

“ g Rychlost Zapisu na disk
-5 Prah volného mista

= Upaozarnéni

E-mail
L hMessenger [WinPopup]
ﬁs Rozdéleni zalohy na Sasti
% Mastaweni Urowné zabezpedeni soubor
- (] Ipracovani chyb
y’ Owéfeni archivu

Yolitelné kroky: ~%#% Rezervni kopie zalohy

% Ochrana zdlohy

Heslo:
00000000000

Potvrdit:
200000000000

Zalohy miZete Sifrovat, Wyberte pofadovanou
metodu difrovant,

() Medifravat

() RES 128
() RES 192
©

Popis

Tuto poloku wyberte, jestlize chcete zélohy
Sifrovat kligem o délce 256 bitd, Sifrovani trvd

metod,

Dialdi = l [ Pokradovat ] l Starho




Moznosti pii obnovovani

Obnova dat a sprava zaloh

&:,- Obnova disku =& Obnowva dat z nonstop zalohy

’ Ohnoveni poditade ze zilohy @ obriova dat z online 2510k

Talohy diski

-4 Wyhledat zalohu..,

Mazey = Wybvofeno Komen... Hodnoceni Metoda Cesta

Zalohy soubord) =

= Ef' Hlavni dokumenty

(| E=‘ Moje zdloha2

= Ef‘ Hlarni dokumenty

® Ef‘ Hlavrni dokumenty4

(= EF‘ Hlayni dokumenty5
|_¥ Hilawni dokumenty 4.7.2009 11:49:50 W Plna zaloha GAHlavni dokumenty.tib
F}Hla\tnf dokumenty? 26.7.2009 13:53:20 vl Prirdstkova zaloha  GAHIawni dokumenty2 ik
F}Hlavnfdokumenw3 2772009 20:20:33 e PFirdstkovd zdloha  GAHlavni dokumenty3.tib
[-_}"Hla\tnl' dokumentyd 10,8,2009 20:41:43 gl oo PFirdstkova zaloha GhAHIawni dokumentyd tib
F}Hlavnfdokument};s 17.9,2009 20:3%:24 5 Fiirdstkova zaloha GAHIawni dokumentyS.tib
E}‘Hla\tnfdokument};ﬁ 21.9.2009 20:24:28 L0 U0 ig .. Prirdstkova zaloha GAHlavni dokumentyd.tib

B ; d d o o

- Prozkoumat
] E; Hlavni_data
vvhledat zalohu
@ ¥ pata_NTB_SDHC2(
g, . " Qbnovit
= E Zaloha_Ucetnictvi_
Aktualizovat

GAZaloha_lifetnicyi_9.3.2010.tib

(4 Zaloha_Lzetnich) PIna zaloha
Cwéfit zalohu

Spajit

g «<p &

Upravit komentife




Piiloha &. 5 — MoZnosti zalohovani s programem B - Cup XP

® Parametry zdroje dat

Zvolke novou zdrojovou slogku:

@ Plocha

b Dokumenty |
[~ M Tento poditad
bW Mista v siti

) MRK

I3 Plocha




Piiloha &. 6 — Program Cobian Backup

Uvodni obrazovka s predpiipravenou zalohou dokumentt

& Cobian Backup Boletus BETA

List Task History

FE %I

Log Tools Help

O

%,

Mew bask,

= Encryption bype
* Inclusion masks
* Exclusion masks
* Pre-backup events

| =] properties | L) Histary 1 Log
Property Yalue -~
* Task name Mew kask,
* Taskid {5101447D-61E6-4FOF-A156-9EG70SAGESER}
* Size 1,99 GEB
* Disabled sl
* Backup tyvpe Full
E?Su:uuru:e F:1Z2alohovat
E?Destlnatu:un C:\Zaloha
* Subdirectories Yes
* Separated backups Yes |
- Use attributes Yes |F
* Clear archive attribute Yes
+ Use Volume Shadow Copy Mo
* Full copies 1]
© Full every... 1]
* Schedule type Doaily
= Time 2222
= Compression bvpe Zip compression
* Compress individually [l
* Password protect Mo
* Archive comment Archive created by Cobian Backup 10
* Split options Mo split

Blowifish {128 bits)

MainList.lst (Files: 7400, Size: 1,99 GE)




Moznosti komprese

Compression

Compression bype Split options
|Zip COMmpression - Ir'-.h:u splik -
[ Compress individually Cuskam size (hykes)
[T Password protect |"'SDDI:":":":":":I |
archive commment
|.ﬁ.rchive created by Cobian Backup 10 |
Moznosti Sifrovani
Skrong encryplion
Encryption bype Passphrase guality
| Blawfish (128 bits) - | | |
Passphrase Passphrase (retyvpe)
|.----...---- | |.------.. |
Moznosti pravidelného zalohovani
D General
schedule tvpe
ED Files | |
- | Meekly P |
(_') Scheduls
,ﬁ' Archive Diays of the week
-;,J Exclusions
- [¥] Mondasy [ Tuesday
,J__l Events
l.'_lil Advanced [ wednesday [ Thursdasy
[] Fridas [ saturday
[] sunday
Date)Time
Date Time
[ 8.3 .2010 | [ 22022 |
|1 | |Januar3-' !
150 | | oonoo B |essess B




Ptiloha ¢. 7 — Program ARCserve — vycet zalohovacich uloh u vybraného serveru

ﬂ] File - Quick Start  Wiew Job Status  Window Help

=181 x|
==l x|

VAR CBLRASDAB AT

@ A o oox Job Tape DE D‘ﬁ' ‘g) @ ) m o é . A
lCBD‘DE ;I @ @ @ Add Modify  Resche,,,  Stop Delete ReF-re.sh Filker Prink Lag
Boco | 20 ] e e |
| - m EBO BE = || Job Mame I I3 AI Job Mo, I Job ID I Status I Execution Time I Job Twpe: I Last Resul:
&_ Backu = [ Elpatabase protection job CBO_0S 4 aniz fl HOLD  18.02.2010 11:00 Backup (Rokation) (2 Finished
| ESetUp Backup for CBO_0S (Slot 1-3) CBO.0S 2 3267 | READY 24.03.2010 21:15 Backup (Rokation) @ Finished
_‘2: Restore ESetUp Biackup for CBO_0S (Slot 4-6) CBO_ 05 3 3269 lp READY 25.03.2010 2:30  Backup {Rotation) @ Finished
| Elsetip Backup for CBO 06 (Slot 7)) CBOLOS 8 3262 |p READY 25.03.2010 3:30 Backup 3 Finished
ECreate Duily Failed Bk Rpt CBO_0S 10 3270 lp READY 25.03.2010 28  Generic Job @ Finished
ECreate Daily Bk Stat Rpk RO 05 9 3271 |F READY 25.03.2010 &30 Generic Job @ Finished
EDatabase Pruning Job CBO 05 1 3272 ) READY 25.03.2010 12:00 DE Pruning @ Finished
4] | Ll
Job Detail | Job Log 1=
*******************[MESSAGES OE‘ MSTER JOB]*******************
Most Recently Used
N —— CA ARCserwve Backup -- Backup
Configquration
» Device [EubTob]
Database
» Job Status
o Bk et o i v O SubJokb 1
ko e s S S R S R R R SR 5T
OBl s e e e e R R 3268
MWorkstation.......coviveuennns CEO 05
Tatal Seasibm g niannimieng B
Total. Size. (DESK) v v wmemmmn 1,082.31 MB
Total Size (Media)........... 1,114.37 ME
e T i G D i i Im 31s
‘ | ﬂ Average Throughput........... 734.75 ME/min LI

[Default ServeriCBO_0S

1508



Struktura zalohovani u paskové jednotky DELL PV-124T

CA ARCserve Backup - [Device:1]

ST

@ File Quick Start Wiew Device ﬂjndow. ﬂe.lp.

[ Va8 o808/ A9% R

|ﬁ X8

. x Job Tape DE : o IS | b W
i [CeO_us ERC) fopg @ &y By He o & Fd ﬁ
A e Groups FS Groups Create FSD Sean Devices | Library Brop... Farmat Erase

= Q Servers Eurnrent Filter [Default): Do net show empty slots-
=-GH cBo_os i <Slot: 1> 200000103 DIFF % <3lat: 53 <000005L3> DIFF2
DELL vCD <Slat: 23 <000002L3> DIFF i <slok: 73 21200001 > CBO_06
] DELL P-124T <Slat: 3> <000003L33> FULL % <slot: 8> <hja> <Cleaning Tapes
P IBM LLTRILN-TD3 <Slot: 43 <000004L3> FULL? SPIEM ULTRIUM-TO3

|

% e kit \ . DELL PW-124T
= :
|@ Device
| @~ pevice Library Fropettiss Summary i Details |
Configuration
Configure Groups, ., 0 3
Device Wizard Device Information
Configure Staging Wendor DELL
Device Group Groups... Product N =
=4 | Configuration roduct Name PY-124T
A Create FSO Firrmware Wersion oozFo
Media Pool SCEI Compliance SCSI-II
Format,., Serial No. CHELB30211
Database
Erase...
Alert Eiect Dewvice Configuration
I Device:9=Board:5,Bus:0,5CS1
. Description o X
Inventory/Offline IDi6,LUMN:1
Slots...

Most Recently Used

» Device Group
Configuration
» Device

» Restore

¥

Mount/Dismount
Magazine...

Import/Export Slot...
Clean Tape Head...

Refresh

[befalt ServerCBO_0S

[15:1m



Tydenni kalendat zaloh v ARCserve

o 7 x

i
% Restore

% Server Admin

l

Most Recently Used

» Backup

» Device
Restore

> Server Admin

» Job Status

| CEO_05

" Custom Schedule

_ Job Tape DB @
ﬂ @ @ @ Start

Saumel Stagingl Destination  Schedule |

{* |lze Rotation Scheme

=

Options  Filker

W

-

e

Scheme Mame I<?-day weekly incremental backup, full backup on Sunday> j Save az.. Hemove
Start date 24, 3.2010 =
Execution Time I15-13-58 ] Fiotation Rules  Calendar Yiew I E:-:ceptionsl bt edia I
Frint... | Preview, . J 2010 B
Enable GFS = - s |
[T Asperd Medis | Sun | Mon | Tue | Wed | Thu | Fri | Sat |
) 1 2 3 1 5
| ol Incremental ad Incrementall o Incremental, of Incremental] o Incremental]
| TUESDWY |'WEDNESDAY | THURSDAY | FRID | SATURDSY
j | < Dt |4 Detautes <Dttt | < Detoutes | < Dot
r~ Daily Backup Method b ;4 7 . 8 - 9 . 10 1 1; . 1 2
| ZHFul wd Incremental o Incrementall o8 Incremental w@ Incremental) o8 Incremental| o8 Incremental
= Full | SUHDAY MON DAY | TUESDAY | WEDNESDAY THURSDAY | FRIDAY | SATURDAY
- | < Distmute- = Dectmuli» | < Dietmutes | < Dietmute e P | < Detnute | < Dt
i+ Incremental 1 | 1 i)
Ao : S hs 13 14 15 16 17 18 19
Differential - Archive Bit ARl ad Incremental o8 Incremental o Incremental o8 Incremental of Incremental o Incremental
| SUHDAY MON DAY | TUESDAY |WEDNESDAY | THURSDAY | FRID SATURDAY
'« Detaube = Dertaute> |« Dtmutes «Detau> <Detaute> | < Detautes |« Detautes
T Use WORM Media L 20 4 21 22 23 214 255 ) 26
| TRl ad Incremental o Incrementall g Incremental wd Incremental od Incremental o Incremental
[ Dol R | SUHDAY MON DAY | TUESDAY WEDHESDAY | THURSDAY | FRIDAY |SATURDAY
gl | % Dstmute- Dot | < Dtmute- | 2 Detout <Detutts | < Detoutes <Detutts
[ ekl Wil | 27 28 29 30
™ Monthly WHRK | T Ful | ca Incremental| a8 Incremental w8 Incremental
= | SUNHDAY MON DAY | TUEsDAY |'WEDHESDAY |
| < Db = Detmu» | < Dstmube < Deetmui

| 4




Piiloha ¢. 8 — Program Symantec Backup Exec -Zadané ukoly v programu (Jobs)
% Backup Exec 125 for Windows Servers

j Backup  Restore ~ | ' .JohSetup Juh Mnnilur

| Reparts

R JobList | cCalendar | System Surmmary
Current Jabs - 17 ltems Filter: |A|| jobs j El
State | Mame | Device Mame | Job Tvpe | Current Cperation | Job Status | Priarity |
EEngcheclulel:l Scajdata - Daily Becher HP Z2 Backup on Hold Medium
@Scheduled srvprg-mex-Becher lokalne-Exchange lokal incre lokal300 Backup Scheduled Medium
@Scheduled FL - Daily HP 2 Backup Scheduled Medium
|:EISu:hecluleu:l DWH - Daily HP 2 Backup Scheduled Medium
@Scheduled Scafdata - Deposit Becher HP 1 Backup Scheduled Medium
@Scheduled srvprg-mex-Becher lokalne-Exchange lokal Full lokal300 Backup Scheduled Medium
|:EISu:hecluleu:l FL - Deposit HP 2 Backup Scheduled Medium
@Scheduled DWH- Depasit HP 2 Backup Scheduled Medium
Scheduled Job Tasks |:Elﬁcheclulecl MY - Deposit HP 2 Backup Scheduled Medium
|:EISu:hecluleu:l Scajdata - Weekly Becher HP 1 Backup Scheduled Medium
C@Scheduled FL - Weekly HFP 2 Backup Scheduled Medium
Hald all schedules EhlScheduled  MSX - Weskly HP 2 Backup Scheduled Medium
':EIScheduled DWH - Weekly HP 2 Backup Scheduled Medium
C@Scheduled Scafdata - Monthly Becher HP 2 Backup Scheduled Medium
it |:Elﬁcheclulecl FL - Monthly HP 2 Backup Scheduled Medium™
Custom Filter Tasks ! Tscheduled  DWH - Monthly Hp 2 Backup Scheduled Medium
Manage custom filkers 4 | | _l_l
Job Histary - 436 ltems Filter: |A|| jobs j E‘
Mame | Device Mame | Job Tvpe | Job Status | Percent Complete | Start Time % | End Tin~ |
E}DWH-Daily HF 1 Backup Failed 9.53.2010 4:00:01 9.5.200
@FL - Daily HP 1 Backup Successful 100% 9.3.2010 0;30:01 9.3.201
@srvprg-mex-Becher lokalne-Exchange lokal incre lokal300 Backup Successful  100% §.3.2010 2300001 9.3.201
E}DWH = Daily HF 1 Backup Failed 8.3.2010 4:00:03 8.3.201
@FL - Daily HP 1 Backup Successful 100%: 8.3.2010 0:30:03 8.3.201
@DWH - Weekly HF 1 Backup Successful - 100% 7.3.2010 6:00;04 7.3.201
QMSX - Weekly HF 1 Backup Successful  100% 7.3.2010 6:00:04 7.3.201
@FL - witeekhy HFP 1 Backup Successiul 100%: 7.3.2010 0:30:04 7.3.201
@Scaidata Weekly Becher HF 1 Backup Complete,.,  100% 6,3.201022:30:03  7.3.201
QMSX Dep05|t HF 1 Backup Successful - 100% 6.5.2010 6;00;05 63,201 _
o - - _'I_I

B 16 Scheduled Jobs, 1 Jobs on hold, 0 Active Jobs @%| # srwerer |




Kalendai Backup Exec s tydennim ndhledem z&lohovéni ve spole¢nosti Alfa

Backup - | Restore ~ | .ob Setup

Alerts

Reports

| Devices |

Media

JobList | Ccalendar System Summary
Calendar - 'week Filter: | Al jobs j
17| 9. biezna 2010
pondéld ke stfeda Ehvrtek patek zobota nedéle ;I
biezen 2010 [ bfezen & Today 9 11 1 12 13 14
bo ot st & pa so 3 1 On hald 0 Active 2 3 Scheduled 2 3 Scheduled T 4 Scheduled T 4 Scheduled T 3 S cheduled
= 27 7 = 1 Tataljob runs 201 Scheduled 103 1 O hold 1031 O hold 4 Total job runs 4 Tataljob runs |2301 On hald
12 3 g 5 1 Failed 031 On hald 4 Tatal job runz 4 Tatal job rung 4 Total job runz
2 10 13 % 2 Successful 2 Total job rung
15 16 17 20 B4 1 Failed

22 23 M 27
29 30 A
] Today: 9.3.2010

Ready

%1 Successiul

B 14 Scheduled Jobs, 1 Jabs on hold, O Active Jobs

@% F sripre-RL



Piiloha &. 9 — Zdrojova data k dotaznikovému Setieni

. Pocet
Otazka vskyti

i . ano 140

Zalohuje e 2

nepravidelné 90

mésiéné 28

Zalohuje denn¢ 11

tydné 11

- vibec 22

nema dulezita data 11

Nezalohuje protoze nema,cas S

neumi 5

neni potireba 1

flash 71

HDD 66

wr DVD 58
Pouzivana média -

email 54

CD 42

online 8

HDD 52

DVD 52

Nejlevnéjsi médium | flash 43

CD 10

disketa 3




Grafické zndzornéni dotaznikového Setieni

Zalohujete pravidelné?

W Zélohuje nepravidelné
m Zalohuje mésicné

m Zalohuje denné

m Zalohuje tydné

H Zalohuje - vabec

Zalohujete sva data?

m Zilohuje - ano

M Zilohuje - ne




ProC nezadlohujete?

B Nezalohuje, protoze nema
dilezita data

B Nezalohuje, protoze nema
cas

© Nezalohuje, protoZze neumi

B Nezalohuje, protoze neni
potreba

Jaka média pouzivate?

B PouZivana média -
flash

M PouZivana média -
HDD

M Pouzivana média -
DVD

B PouZivana média -
email

B PouzZivana média -
CcD

M Pouzivana média -
online




Nejlevnéjsi médium?

B Nejlevnéjsi médium -

HDD

B Nejlevnéjsi médium -
DVD

m Nejlevnéjsi médium -
flash

B Nejlevnéjdi médium -
CD

M Nejlevnéjsi médium -
disketa




