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Zálohování a obnova dat

----------------------------------------------------------------------

Data backup and restore

Souhrn

Diplomová práce na téma Zálohování a obnova dat rozebírá možnosti

zálohování, jaké typy záloh existují, jaké metody lze využít, charakterizuje vhodná

média ur ená k ukládání dat a analyzuje zp soby využití software k uleh ení práce

spojené s touto problematikou. Dále tato práce charakterizuje možnosti firemního

zálohování a názorn  rozebírá, jak jsou tyto možnosti využívány ve vybraných

spole nostech. U t chto spole ností jsou pak navrhnuty možné zm ny, které by

spole nosti mohly realizovat.

Pro b žné uživatele po íta  je navržen zp sob zálohování podle d ležitosti

jejich dat. Jsou porovnávány jednotlivé možnosti a doporu ena ideální média i

software. Práce také podrobn  rozebírá vybraný zálohovací program, testuje jeho

možnosti a porovnává s jinými variantami.

Klí ová slova:

záloha, obnova, data, online zálohování, zálohovací software, zálohovací hardware,

DVD, pevný disk, RAID, virtualizace



7

Zálohování a obnova dat

----------------------------------------------------------------------

Data backup and restore

Summary

The thesis themed „Data backup and restore“ focuses on  backup options,

existing types of backup, method used as well as on characterization of suitable data

storage media. It also analyses software facilitating routines connected

to the above-mentioned tasks. Furthermore, the thesis individualizes possibilities

of corporate data backup and illustrates practical usage of various means

in demonstration companies. Additionally, it presents proposals of changes in respective

companies.

A suggestion of data backup to common computer users is also presented based

on data importance.  It includes a comparison of individual option and suggestion

of suitable media and software. The thesis analyses in detail a selected backup

programme, tests its possibilities and compares it to other alternatives.

Keywords:

backup, restore, data, online, backup software, backup hardware, DVD, hard disk,

RAID, virtualization
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1. Úvod

Ztratit data je daleko jednodušší, než je pozd ji získat zp t. Cenná data je nutné

chránit, nebo  ve sv  informa ních technologií na n íhá mnoho nebezpe í, a to

v podob  neúmyslných, úmyslných nebo neovlivnitelných hrozeb. Úsp ch firmy závisí

na informacích a na znalostech. N která ztracená data lze op t získat za krátký asový

interval, u jiných to m že být náro jší. Jejich obnova pak vyžaduje vysokou asovou

náro nost, nemalé finan ní prost edky a ohrožení provozované innosti.

Nejú inn ji lze tato data chránit jen správn  navrženým, promyšleným, a hlavn

neustále dodržovaným systémem zálohování. Minimalizovat tato rizika lze dnes díky

velmi rozší eným možnostem zálohování, což p edstavuje krátkodobé a pravidelné

ukládání d ležitých dat na média umož ující rychlou a bezchybnou obnovu v p ípad

pot eby.

Firemní zálohování využívá moderních a finan  náro jších ešení než

v p ípad  osobního zálohování soukromých dat b žných uživatel . Zatímco uživatelé

využijí cenov  dostupn jší ešení v podob  optických i pevných disk ,

IT administráto i firem sáhnou spíše po páskových médiích a technicky náro jších

možnostech.

ležité je rozhodnout se, jaký kvalitní hardware použít v optimální kombinaci

se softwarem. Po tomto rozhodnutí je nemén  d ležité stanovení vhodných pravidel

a zp sob  zálohování, které je nutné dodržovat po celou dobu existence dat. B hem

tohoto procesu se také musí dbát na vhodné ur ení zálohovaných soubor , tak aby

nedocházelo k ukládání duplicitních soubor , ale také aby nebyla n která data

opomenuta. Zálohování vyžaduje ur ité finan ní investice. Jak velké tyto investice

budou, se musí každý rozhodnout podle d ležitosti dat, která vlastní. V p ípad , že

pozd ji dojde k nenávratné ztrát  dat, je již pozd  na to si uv domit, že cena za ízení je

oproti ztrát  dat zanedbatelná.
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2. Cíl práce a metodika

2.1. Cíl práce

Hlavním cílem diplomové práce je klasifikace a hodnocení metod zálohování dat

jak v podmínkách b žných uživatel  na domácích po íta ích, tak ve firemním prost edí,

kde je kvalita zálohy existen  d ležitá.

Prvním cílem ešení je vlastní problematika zálohování z pohledu pot ebného

technického vybavení (hardware) a médií k úschov  dat. Ta je následovaná

zhodnocením p íslušného programového vybavení (zálohovací software). Dále je

provedeno porovnání jednotlivých variant záloh, zjišt ní výhod a nevýhod jednotlivých

možností, rozbor rizik spojených s podcen ním ochrany vlastních dat a posouzení

funk nosti a spolehlivosti obnovy zálohovaných dat.

ležitým cílem práce je podrobná analýza vybraného zálohovacího

programového vybavení pro b žné uživatele po íta , dále analýza a hodnocení

zálohovacího ešení ve vybrané spole nosti a hodnocení zvoleného komplexního

systému zálohování.

2.2. Metodika práce

Nejprve budou prostudovány pot ebné materiály, zjišt ny informace na internetu

a z odborných asopis  a nastudovány vybrané publikace. Z uvedených zdroj  bude

zpracována tato problematika zálohování dat a tematicky rozd lena na n kolik ástí.

První ást se bude zabývat teoretickým rozd lením metod zálohování a objasn ním

rozdílu mezi zálohou a archivací dat. Dále budou klasifikována a charakterizována

jednotlivá média podle typu a bude zhodnocena jejich možná použitelnost. Ve t etí ásti

budou rozebrány programy ur ené k zálohování dat a podrobn  analyzován vybraný

software.

Další ást práce bude v nována problematice zálohování dat z hlediska

firemního prost edí. Budou zde analyzovány využívané možnosti p ístup  k dat m
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a jejich ukládání. Budou rozebrány vybrané reálné p ípady zálohování dat, konkrétn  ve

spole nosti Cembrit a.s. Za pomoci a konzultace IT správce spole nosti Solidea Net

Partner, s.r.o. budou uvedeny možnosti kompletních zálohovacích ešení, které tato

firma dodala svým obchodním partner m. Bude také provedena analýza vybraného

zálohovacího software, který bude testován na r zné typy soubor  a druhy záloh. Poté

dojde ke zhodnocení výsledk  tohoto software.

Záv re ná ást se bude v novat zhodnocení výsledk  dotazníkového pr zkumu

a návrhu systému zálohování pro b žné uživatele po íta , doporu ení a zhodnocení

chto zp sob  zálohování.
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3. Úvod do problematiky zálohování dat

3.1. Teorie zálohování

Záloha je kopie ur ité množiny dat, které se nacházejí na zálohovaných

úložištích. Smyslem je bezpe né uložení d ležitých dat, která by mohla být poškozena

nebo jinak zni ena. Jedná se o pravidelné a krátkodobé ukládání aktuálních dat

na zálohovací média. Zálohovat lze ru  pouze n které soubory nebo také pln

automatizovan , a to za pomoci r zných software [5].

Výhodou automatizovaného ešení je samostatnost a zásah uživatele (správce)

ve v tšin  p ípad  není nutný. Odpadá zde také riziko chyby lidského faktoru, kdy

nem že dojít nap íklad k opomenutí zálohovat n která d ležitá data, i dokonce

zapomenout vytvo it zálohu celou. Propracovan jší a pln  automatické systémy jsou

schopny zastoupit i okolní innosti spjaté se zálohováním, nap íklad ozna ování médií,

sledování jejich životnosti a funk nosti, išt ní mechanik aj. Nevýhodou t chto systém

je samoz ejm  finan ní náro nost a proto je nutné zvážit d ležitost dat a posoudit jejich

množství [9].

Se zálohováním je spojen také pojem archivace. Mezi t mito dv ma výrazy je

významný rozdíl. Jak již bylo uvedeno, záloha tvo í ochranu p ed p ípadným

problémem ztráty dat. Jde o proces ukládání kopie dat za ú elem jejich rychlé obnovy

a data jsou v tšinou ukládána krátkodob . Naproti tomu za archivaci lze považovat

soubory uložené na bezpe ném míst , a to takovým zp sobem, aby byla zaru ena jejich

nezm ná podoba po celou dobu jejich archivace. Data sice mohou být používána, ale

již nemohou být m na. Nej ast jším d vodem pro archivaci je zajišt ní

ryhodnosti archivovaných dat. V nyn jší dob  je archivace také vyžadována ze

zákona a je nutné n která data archivovat po dobu n kolika let [17].
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3.2. Motivace a ú el zálohování

Hlavním d vodem, pro  ukládat svá data i mimo primární úložišt , by m lo být

uv dom ní si, jaké riziko hrozí uživateli a jaké mohou nastat d sledky, když o tato data

ijde. U soukromého po íta e p inese ztráta dat spíše morální újmu, kdy se p ijde

nap íklad o digitální fotografie, hudební sbírku nebo soukromé dokumenty. Jiná situace

však nastává v p ípad  firemních dat, kde již taková ztráta m že vést k velkým

existen ním problém m firmy.

V p ípad  významné ztráty dat u obchodních spole ností by jako motivace m la

sloužit analýza spole ností Gartner Group, IDC a Inside, která uvádí, že „p ibližn

50 % spole ností, které p ijdou o data p i havárii, již nikdy znovu neobnoví provoz

a 40 % dalších je na 2 roky vy azeno z provozu. Celých 22 % sledovaných firem v rámci

Evropské unie muselo na n kolik hodin zav ít své pobo ky, aby obnovily za ízení po

napadení dat. Tém  polovina firem postižených ztrátou dat do 5 let zkrachuje.” [8]

Každá spole nost by proto m la mít komplexní a kvalitní systém zálohování.

estože v tšina dat je obnovitelných, každá takováto snaha o jejich znovuzískání

s sebou nese náklady. N která data lze obnovit lehce b hem krátké doby a s malými

náklady. Naopak získání dat, která jsou spojena s tvorbou, jako nap íklad r zné analýzy

a údaje, které firma získávala v pr hu dlouhých let, je již pracn jší a daleko

nákladn jší. Poslední skupinu tvo í data nenahraditelná, která již není možné žádným

zp sobem získat, nebo by jejich nové vytvo ení znamenalo obrovské náklady [18].

Primárním ú elem pravidelného zálohování je samoz ejm  ochrana dat p ed

ípadným poškozením. Sloužit však také m že k sledování historie vývoje

vytvo ených soubor , grafických model i databází. Pom že p i sledování jejich zm n

a evidování všech verzí dokument . Využití najde i jako ochrana p ed necht nou

zm nou nebo p epsáním dokumentu.
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3.3. Metody zálohování

V praxi existuje n kolik zp sob  zálohování. Zde je pak nutné se rozhodnout,

který z nich je v daný okamžik nejvhodn jší. Jedním z kritérií je množství

zálohovaných dat. V p ípad  malého množství je možné vytvá et stále a stále nové

úplné zálohy. P i velkém objemu dat by však tento zp sob byl asov  velmi náro ný. Je

zbyte né kopírovat identická i nezm ná data, a proto je možnost promítnout do

zálohovacího algoritmu pouze ty zm ny, které byly provedeny od poslední zálohy [9].

Hlavní typy tvorby záloh: [16]

3.3.1. Úplná záloha (Full backup)

Jedná se o kompletní uložení všech požadovaných adresá  a soubor  v po íta i

na médium.

3.3.2. Rozdílová záloha

Rozdílová záloha ukládá všechna data, která se zm nila od poslední úplné

zálohy. Všechny tyto rozdíly jsou ukládány do jednoho nezávislého souboru.

3.3.3. ír stková záloha (Incremental backup)

 P ír stková záloha postupn  ukládá jen objekty, které se zm nily od poslední

provedené zálohy (úplné, p ír stkové nebo

rozdílové). Je však nejprve nutné provést

úplnou zálohu. Po uplynutí ur itého asu,

v závislosti i na po tu p ír stkových záloh, je

vhodné op tovn  vytvo it novou úplnou

zálohu.

asov  je tento zp sob mnohem mén

náro ný, ale nevýhodou je obnova dat, která je

naopak v p ípad  velkého množství p ír stk  náro jší a je pot eba mít k dispozici

všechny p ír stky v . poslední úplné zálohy. Tím se liší od rozdílové zálohy, kde jsou

Obrázek 1 - ír stková záloha
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všechny zm ny zaznamenány v jednom souboru. Což by m lo p isp t i k rychlejší

obnov .

3.3.4. Syntetická záloha

Tato metoda spojuje výhody dvou p edchozích možností. Po provedení úplné

a následné p ír stkové zálohy dojde k um lému vytvo ení nové kompletní zálohy.

V porovnání s b žným postupem má pak tato metoda až 90% úsporu asu.

3.3.5. Zrcadlení (Mirroring)

Jedná se o vytvo ení obrazu celého disku pomocí prvotní úplné zálohy

a následných p ír stkových. Zálohy, které se nezrcadlí, vedou k tvorb  více r zných

záloh. Zrcadlení zajiš uje vytvo ení jedné identické zálohy.

3.4. Riziko pro data

Zp sob , jak lze p ijít o svá data, je n kolik. Nejrizikov jší je lidský faktor,

samoz ejm  pak ale m že dojít i k selhání softwarových i hardwarových prost edk .

Jak již bylo podrobn  rozebráno v bakalá ské práci na téma Problematika

zálohování dat, nej ast jším zp sobem ztráty dat jsou tyto faktory: [16]

3.4.1. Selhání hardware

Jedním z nejb žn jších d vod  ztráty dat je hardwarové selhání. Obvyklou

inou je poškození úložného systému (pevného disku, diskety nebo jiného

záznamového média).

3.4.2. Selhání software

Mén  obvyklý zp sob jak p ijít o svá data. Problémem je skute nost, že se

následky zp sobené selháním software nemusí projevit ihned, ale až po delší dob .

íkladem je vytvo ení zálohy s chybou tení, kdy si uživatel všimne problému

s nejv tší pravd podobností až v dob , kdy bude tuto zálohu obnovovat.
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3.4.3. Selhání lidského faktoru

Nejv tší podíl na ztrát  dat je zp soben neúmyslným jednáním lov ka.

Nejb žn jší zp sob je neúmyslné smazání souboru, necht né p epsání jinými daty nebo

uložení do do asných složek. Dále se m že jednat o neznalost nebo chybné provedení

které operace v programu, která zp sobí nevratnou zm nu dat.

3.4.4. Záškodníci

Po neplánovaných nebo neúmyslných chybách existují také úmyslná jednání

lov ka za ú elem poškození nap íklad n jaké organizace. Mohou být vnit ní,

pocházející p ímo z dané firmy, a vn jší. V tšinou jde o nespokojeného nebo

odcházejícího zam stnance, respektive nap íklad o tzv. po íta ové hackery.

3.4.5. írodní a živelné katastrofy

írodní katastrofy (záplavy, zem esení i tornádo) jsou velmi t žko

odvratitelné na rozdíl od požáru nebo úderu blesku, p ed ímž je možnost se více

chránit.

3.4.6. Nedostate né technické zázemí

Jde nap íklad o krátkodobý výpadek elektrické sít , který m že zp sobit ztrátu

neuložených dat. Tomu lze p edejít pomocí software. N které programy totiž zvládají

automatické ukládání po ur itém asovém okamžiku a mohou ztracený dokument

obnovit do p vodní podoby. Ú inn jší obranou jsou pak dodate ná za ízení jako

nap íklad UPS1.

1 UPS (Uninterruptible Power Source) – znamená nep erušitelný zdroj energie, který zajiš uje souvislou
dodávku elekt iny pro za ízení
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4. Technická specifikace zálohovacích médií

Zálohovat lze prakticky na každé médium ur ené k ukládání dat. Je však nutné

se rozhodnout, které kritérium je d ležit jší, zda dát p ednost cen  p ed kvalitou, nebo

naopak.

4.1. Kritéria

Kritérií je n kolik a je t eba zvážit, která varianta je nejvhodn jší. Ob asné

zálohování malého množství dat na médium o vysoké kapacit  s možností velkého

množství zápis  je neekonomické. Naopak je riskantní ukládat data, která jsou

nevy ísliteln  d ležitá na média, o kterých je známa krátkodobá životnost i nevhodnost

pro tento ú el.

Nejd ležit jší kritéria jsou tato: [5]

Kapacita – jedno z nejd ležit jších kritérií p i výb ru zálohovací technologie.

Podle velikosti zálohy, která se bude provád t, je nutné zvolit takové médium, které

bude poskytovat dostate nou kapacitu. Je nutné také p ihlédnout k zvyšujícím se

požadavk m na kapacitu v budoucnu. V n kterých p ípadech sta í dokoupení nového

média, v jiných je pak nutná i investice nap íklad do nových zapisovacích mechanik,

které podporují vyšší kapacitu. V p ípad , že záloha p evyšuje kapacitu jednoho média

a je nutné jich použít více, dochází k narušení plné automatizace. Toto omezení je však

možné odstranit pomocí mechanism  pro automatickou vým nu médií.

Životnost – jedná se o otázku spíše ekonomickou, jak asto bude t eba kupovat

nové médium. U pravidelného a astého zálohování tento faktor není tak d ležitý. Doba

životnosti je pak d ležitá v p ípad , že zálohy jsou uchovávány po delší dobu, nap íklad

v kombinaci s archivací. Životnost pak velmi ovliv uje zp sob skladování a kvalita

média.
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Odolnost – u n kterých médií hrozí riziko poškrábání (optické disky) nebo

zmagnetizování (flash pam ti), jiná mohou být poškozena v p ípad  silného nárazu i

sobením prachu, vlhkosti aj. (u pevného disku).

Cena – Cenu médií lze vy íslit na jednotku úložného prostoru, která se obvykle

udává za 1 GB. D ležité je vzít v úvahu i náklady spojené s využíváním samotné

technologie.

Možnost automatizace – d ležitý faktor p i astém zálohování hlavn

firemních dat, kdy je t eba co nejvíce omezit podíl lov ka a tím i minimalizovat rizika

spojená s chybou lidského faktoru.

Metoda p ístupu k dat m – rozlišujeme: sekven ní metodu, kde je k dat m

istupováno vždy od poslední polohy tecí hlavy (typické pro pásková média) – u této

metody je pro p tení ásti dat uprost ed média nutné projít médium celé od za átku až

na požadované místo. Druhý p ístup je náhodný - k dat m je v tomto p ípad  možné

istupovat tém  okamžit , a  se nacházejí na jakémkoliv míst  média.

Rychlost zápisu / tení – ovliv uje dobu, která je nutná k vytvo ení / obnovení

zálohy. V p ípad  vyššího objemu dat je dobré, aby rychlost zápisu i tení byla

na požadované úrovni. Rychlost tení se v tšinou výrazn  liší od rychlosti zápisu a bývá

obvykle vyšší.

Skladování – n která média vyžadují dodržování ur itých zásad p i skladování,

proto možnosti skladování pak ur ují, která média jsou vhodná a která nikoli.

Hardwarová verifikace zápisu – neboli kontrola uložených dat. Tu lze

provád t i softwarov , a to pomocí procesu tení. U hardwarové kontroly je pak d ležitá

šetrnost p i kontrole, nebo  p i tomto procesu m že docházet k opot ebení a snížení

životnosti média. asto se tato technologie objevuje u páskových jednotek.
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4.2. CD (Compact Disc)

Tato  technologie  se  používá  od  po átku  80.  let  a  i  dnes  jsou  tyto  disky  velmi

oblíbené. K zálohování nejsou tolik vhodné, a to hlavn  díky dnes již nedostate né

kapacit . Využití najdou hlavn  v domácnostech, ale spíše k archivaci dat, fotografií

i jiného digitálního obsahu [20].

Výhodou kompakt disk  je jejich životnost, kterou firma Verbatim vy ísluje

na 100 let [19]. Otázkou je, jak je tato doba reálná. Rychlost CD je udávána

v násobcích základní rychlosti (150 kB/s) a dnešní rychlost zápisu i tení dat je až 52x

(tj. 7 800 kB/s). Kapacita je  700  MB a cena disku se pohybuje okolo 4,5 K  [7]. Po

epo tu je cena 6,43 K  za 1 GB.

4.3. DVD (Digital Versatile Disc)

Stejn  jako u CD se jedná o optický disk

ur ený k ukládání dat. Oproti kompakt disku však

poskytuje efektivn jší korekci chyb a odlišný

souborový  systém  UDF2, který není zp tn

kompatibilní s ISO 96603 používaným u CD. Proto

není možné íst DVD média v mechanikách

ur ených pro CD, opa  si však DVD mechaniky

poradí jak s disky DVD, tak i s CD [21].

Disky DVD se podobou nijak neliší od svého

edch dce, na rozdíl od CD však mají výraznou výhodu a to vyšší kapacitu. Ta

vzrostla n kolikanásobn  na 4,7 GB. Existují také dvouvrstvá média DVD DL, na

kterých je 8,5 GB volného místa. Životnost je op t podle spole nosti Verbatim 100 let

[19].  U p episovatelných DVD-RW a DVD+RW lze data p epsat 1 000x, u technologie

DVD-RAM pak až 100 000x. Rychlost t chto médií je udávána v násobcích základní

rychlosti (1 350 kB/s) a nej ast jší rychlost je dnes u DVD 16x, tedy 21 600 kB/s [21].

2 UDF (Universal Disk Format) – otev ený formát souborového systému
3 ISO 9660 – standard charakterizující zp sob uložení soubor  na CD nebo DVD

Obrázek 2 - DVD [21]
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Rychlost ostatních typ  médií je uvedena v tabulce . 1. Cena je  pak  závislá  na  typu

DVD média (tabulka . 1). Detailní technická specifikace jednotlivých formát  DVD

byla podrobn  rozebrána v Bakalá ské práci na téma Problematika zálohování dat [16].

Tabulka . 1 – DVD formáty

Médium DVD±R DVD-RAM DVD±RW DVD±R DL

Rychlost (kB/s) 16x (21 600) 8x (15 300) 4x (5 400) 5x (6 750)

Kapacita (GB) 4,70 4,70 4,70 8,50

Cena (K /ks) 7,70 65,50 24,70 36,00

Cena (K /GB) 1,64 13,34 5,25 4,24

Výhody
Rychlost,

Cena

Vícenásobný

epis

episovatel-

nost
Kapacita

Zdroj: [7]

4.4. Blu-ray

Blu-ray disky pat í k nejnov jším optickým disk m ur eným pro ukládání dat.

Díky nové technologii ukládání ve stopách tvaru kružnice 0,1 mm pod povrch disku je

možné zaznamenat až 25 GB dat u jednovrstvého disku. V p ípad  dvouvrstvé varianty

je kapacita dvojnásobná. Stejn  jako u p edch dc  není možné íst tyto disky ve

starších mechanikách, ale nové Blu-ray mechaniky si poradí se všemi typy disk  (CD,

DVD, Blu-ray) [22].

Životnost médií lze t žko odhadovat. Spole nost Verbatim op t tvrdí, že se

nebude výrazn  lišit od DVD a CD a uvádí možnost p episu dat až 10 000x bez poklesu

kvality [19]. Vzhledem k tomu, že u této technologie je provád n zápis na ješt  menší

ploše než u DVD a s ješt  vyšší komprimací, vzniká zde daleko vyšší riziko poškození

dat na disku i p i nepatrném poškození. Proto jsou tato média vhodná spíše pro záznam
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filmu ve vysokém HD rozlišení. Zálohování na tato média není vhodné i kv li cen ,

která je u jednovrstvého disku 173 K  a u dvouvrstvého 834 K , tj. 6,92 K  (respektive

16,68 K ) na 1 GB dat. V porovnání s DVD±R je cena na GB dat podstatn  vyšší [7].

4.5. Flash disky a pam ové karty

Flash disk je pam ové médium, které se používá p evážn  jako náhrada za

diskety. Obsahuje v sob  pam  typu flash, která však není vhodná pro zálohování.

Ztráta dat z flash pam ti je pom rn  snadná, pomocí trochy statické elekt iny se mohou

veškerá data nenávratn  smazat. Další nevýhodou je i kratší životnost této pam ti

a omezený po et zápis . Proto se tato technologie používá spíše pro kapesní p enosná

za ízení a p ehráva e.

 Pam ové karty jsou v tšinou založeny také na pam ti flash, a proto také

nemohou být použity pro tvorbu spolehlivé zálohy.

4.6. Disketa

Jednalo se o d íve velmi oblíbené médium ur ené k ukládání dat.

S pokro ilejšími technologiemi se již toto médium k uložení nebo p enosu dat

nevyužívá. Omezujícími faktory jsou nízká velikost (pouze 1,44 MB), vysoká cena

6,2 K /ks [7] (4 400 K  na 1 GB) a nižší spolehlivost.

Nástupcem klasických disket byly velkokapacitní diskety ZIP, které byly pozd ji

vytla eny nízkou cenou CD a DVD.

4.7. Externí pevné disky

HDD neboli Hard Disk Drive je pevný disk ur ený k uložení opera ního

systému, software a dat v po íta i. Pomocí jeho externí varianty ho lze použít i jako

enosné úložišt . Tím je použitelný i k pot ebám zálohování [5].

Jeho nespornou výhodou je vysoká kapacita a tém  neomezená možnost tení

a zápisu. Dnes se b žn  vyráb jí 1 TB disky, ale dostupné jsou již i s vyšší kapacitou.
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Naopak nevýhodou je použití mechanických ástí, které jsou velmi náchylné na ot esy

a nárazy. P enos dat do po íta e ve v tšin  externích disk  zajiš uje rozhraní USB, díky

kterému je zajišt na kompatibilita na mnoho let. Na rozdíl od jiných médií, u kterých

po n kolika letech m že nastat problém jak data z tohoto média získat [5].

Další výhodou je možnost zapojit disky do pole RAID a tím zvýšit bezpe nost

uložených dat nebo výkon. Diskovému poli RAID se podrobn ji v nuje kapitola 6.3.

V p ípad  správného uložení a manipulace s diskem se jedná o jedno z mála

úložiš , která nabízejí dlouhou a bezproblémovou úschovu dat. Vysoká kapacita za nižší

cenu a rychlost d lají z tohoto média ideální ešení pro domácí soukromé zálohování,

kde uživatele zajímá hlavn  cena a jednoduchost.

 Novým nástupcem HDD jsou SSD

disky, neboli Solid State Disk. Nesou s sebou

výhody klasických pevných disk  a zárove  se

nejedná o úložišt  s pohyblivými ástmi. To

z tohoto disku d lá velmi odolné za ízení,

které je zárove  rychlejší než klasické disky,

u kterých se muselo ekat, než se tecí hlava

esune na požadované místo. Oproti pevným

disk m se zde objevují dv  zásadní nevýhody. Jelikož se jedná o novou technologii,

cena t chto disk  se zatím pohybuje na vyšší úrovni než cena klasických HDD (85 K

za 1 GB [7]). Zásadn jší nevýhodou je omezení v po tu zápis  na jedno místo. Udává

se hodnota kolem 100 000 zápis , což m že znamenat velké omezení a nemusí být toto

ešení vhodné pro každého [23].

4.8. Online úschovny dat

Na internetu je k dispozici n kolik služeb, které poskytují online úložišt

a umož ují zálohování dat. Výhoda tohoto zp sobu spo ívá v odstran ní jedné

z nevýhod výše uvedených médií a to, že média je nutné fyzicky umístit mimo po íta .

Obrázek 3 - SSD disk [23]
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V p ípad , že je médium se zálohou ve stejné místnosti jako po íta , m že nastat

situace, že i sebe lepší záloha bude k ni emu. Nap íklad p i živelné katastrof , požáru i

krádeži. Tuto nevýhodu odstra uje online zálohování [24].

Bohužel s sebou nese ur ité riziko v podob  poskytnutí svých dat t etí osob

a tím i ztrátu kontroly nad daty. Což áste  m že vy ešit kvalitní šifrování dat. Dále

je zde pak nutnost vlastnit rychlé p ipojení k internetu a to hlavn  sm rem od uživatele

(upload).

zné služby pak nabízejí i možnost tyto data sdílet a tím k nim mít kdykoliv

ístup, dále jsou možnosti automatického zálohování pomocí software, který umož uje

proces zálohování plánovat. Software je v tšinou poskytován zdarma, stejn  jako ur itý

prostor k uložení dat. Vyšší kapacity jsou pak možné získat za p íplatky. P íklad

kterých služeb poskytujících online zálohy: [24]

Služba Mozy nap íklad poskytuje 2 GB prostoru zdarma, neumož uje data sdílet

a podporuje možnosti šifrování dat, což m že vést k vyššímu zabezpe ení.

Další podobnou službou je Xdrive nabízející 5 GB prostoru v neplacené variant

s možností data sdílet i šifrovat.

Zajímavý prostor zdarma pak nabízí služba ADrive, a to 50 GB. Bohužel zde

není možnost automatického zálohování ani p ímé šifrování dat.

Všechny tyto služby nejsou bohužel v eském jazyce. Proto jako alternativa

že p ijít vhod služba od spole nosti Microsoft - SkyDrive, která sice také nenabízí

automatické zálohování, ale eský jazyk s možností data sdílet a 5 GB prostoru zdarma

je zajímavou alternativou.

4.9. Shrnutí médií

Z p edchozích kapitol vyplývá, že disketa není vhodná na zálohování pro svou

nízkou kapacitu a spolehlivost. Spolehlivost není zajišt na ani u Blu-ray disk  a médií

založených na technologii flash. Zbývající možnosti lze brát jako nejvhodn jší varianty.
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CD a DVD jsou p i dodržení hlavních zásad p i manipulaci a skladování velmi

spolehlivé a pro uživatelské zálohování vlastních dokument  i dosta ující svou

kapacitou.

Daleko vyšší spolehlivostí a hlavn  kapacitou disponují pevné disky. Ty se jeví

jako nejvhodn jší varianty v p ípad , že s diskem bude minimáln  manipulováno.

V tabulce . 2 je srovnání jednotlivých médií a graf . 1 znázor uje cenu jednoho GB

u t chto médií, mimo diskety, kde je cena neporovnateln  vyšší.

Tabulka . 2 – Srovnání jednotlivých médií

Médium Disketa CD-R DVD-R DVD DL Blu-ray HDD

Kapacita (GB) 0,0014 0,70 4,70 8,50 25,00 1024,00

Cena (K /ks) 6,20 4,50 7,70 36,00 173,00 2489,00

Cena (K /GB) 4408,89 6,43 1,64 4,24 6,92 2,43

Zdroj: [7]



28

Graf . 1 – Srovnání jednotlivých médií

Online zálohování je pak vhodné v p ípad  vysokorychlostního p ipojení (hlavn

upload) a p i plné d e k server m, na která jsou data odesílána.

Pro firemní zálohování, kde kapacita a spolehlivost má vyšší prioritu než

finan ní náro nost, jsou vhodné jiné technologie, které jsou podrobn  rozebírány

v kapitole 6 – Zálohovací technologie ve firemním prost edí.
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5. Zálohovací software

K zálohování menšího množství soubor  jednou za delší as posta í ru ní

kopírování na médium, v p ípad  v tšího množství dat je zapot ebí sáhnout po

kvalitním software. T ch existuje pom rn  velké množství a je tedy nutné si ur it

funkce, které jsou požadovány, a podle toho vybrat vhodný produkt. Vybírat lze

z funkcí jako schopnost pravidelných záloh, vytvá ení kopie celého disku, komprimace

nebo šifrování dat. V neposlední ad  pak v rozhodování hraje roli cena.

5.1. Acronis True Image 2010

Acronis True Image je jedním z nerozší en jších komer ních software. Hlavní

edností je možnost zálohovat jak jednotlivé soubory i složky, tak vytvo ení

kompletních obraz  disk . Na rozdíl od dalších program  nabízí významnou funkci a to

vytvo ení záchranného média, díky kterému lze obnovit i naformátovaný disk, dále také

možnost online zálohování v reálném ase. Dále zvládá klonování disku v etn

opera ního systému a zaheslování zálohy.

Oproti p edchozím verzím nabízí nová verze 2010 n kolik nových vylepšení.

Tato verze je již osmou verzí tohoto oblíbeného software lokalizovaného do eského

jazyka. Novinkou je podpora nového opera ního systému Windows 7. Uživatelé mohou

rovn ž snadno ze své p vodní zálohy vytvo it virtuální stroj a díky tomu spoušt t

vodní instalaci PC v prost edí Windows 7 pomocí virtualiza ních nástroj  Microsoft

[26].

Další z novinek je funkce Acronis Nonstop Backup, která nabízí úplnou ochranu

systému a dat díky automatickým p ír stkovým zálohám, kdy dochází k neustálému

zálohování dat. Je tak možné se vrátit kdykoliv zp t do jakéhokoliv asového bodu.

Komponenta pro online zálohování, která je nov  za azena, dovoluje zálohování

soubor  a adresá  p es Internet do zabezpe eného prostoru poskytovaného spole ností

Acronis [26].
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Praktické využití a testy s tímto softwarem jsou dále analyzovány v kapitole 7.1

– Acronis True Image 2010 v praxi.

5.2. Symantec Backup Exec 12.5

Jedná se o zálohovací systém, který se využívá u velkého po tu menších

a st edních spole ností. Je velmi zajímavý díky p ijatelné cen  a své rozši itelnosti.

Tento systém je složen ze t í softwarových produkt .

První je Veritas Backup Exec – spolehlivý, jednoduchý a cenov  dostupný

program, který zajistí kompletní obnovu a ochranu dat v sítích SAN nebo LAN. Zálohu

lze provést na magnetické pásky nebo disky, a to i v šifrované podob . Pro nep etržitou

ochranu dat MS Exchange a MS SQL Server se nov  využívá funkce Agent . Obnovení

dat je tak možné b hem n kolika sekund [27].

Druhým je Veritas Backup Exec for Windows Small Business Server. Jedná

se o ideální zálohovací variantu ur enou pro instalaci na Microsoft Small business

server [27].

Poslední produkt tvo í software Symantec Backup Exec System Recovery.

Umož uje rychlou obnovu celého systému MS Windows v p ípad  jeho havárie.

Obnovu celého systému v etn  aplikací, soubor  i nastavení je možné provést jak

v lokálním prost edí, tak i pomocí vzdáleného p ístupu [27].

5.3. ARCserve Backup

ARCserve Backup je serverový produkt ur ený pro kompletní ešení zálohování

na platform  Windows a podporující klienty v heterogenním prost edí v etn  nativní

podpory zálohování databází a aplikací. Ovládání software je centralizováno v rámci

GUI4 konzole. Díky ní lze provád t veškeré administrátorské úkony v etn  zálohování,

plánování a obnovy. Mezi jeho klí ové vlastnosti pat í moduly pro ochranu

4 GUI - Graphical User Interface - grafické uživatelské rozhraní využívané jako ur itý druh komunikace
s po íta em v podob  interaktivních grafických prvk
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komunika ních server , moduly pro zálohování databází a dále také modul pro zálohu

otev ených soubor  a podporu vytvá ení obrazu disku [29].

Spole nost CA nabízí dohromady ty i sady svých produkt . Základní program

se nazývá ARCserve Backup File Server. Tento softwarový balík obsahuje všechny

nástroje pot ebné pro zálohu souborového serveru p i ukládací konfiguraci typu SAN,

NAS nebo DAS i média. Navíc od File Serveru sady ARCserve Backup e-mail,

Backup Database a Backup Application obsahují agenty pro Microsoft Exchange

Server, pro databáze SQL, Oracle5, SAP6 aj. [29].

5.4. B-Cup XP 1.4

B-Cup XP je velmi užite ný software pro automatické zálohování. Jedná se

o eský produkt, který je možné získat zdarma. Nabízí automatizované ešení a velkou

výhodou je jeho intuitivní ovládání, pomocí kterého lze definovat r zné režimy

zálohování. Vytvá ení pravidelných kopií dat, což využijí ti, kdo pot ebují asto

obnovovat. Výhoda spo ívá i v archivaci p edchozích verzí dokumentu, protože je p i

záloze vytvá en nový adresá  a p vodní z stává na médiu. Druhým režimem v tomto

software je zrcadlení dat. Režim zrcadlení je výhodným ešením pro v tšinu uživatel ,

nebo  p i každé tvorb  zálohy dojde k uložení pouze nových soubor  a p episu soubor

zm ných. Tím dojde k ušet ení kapacity zálohovacího média i asu pot ebného

k záloze [25].

5.5. Drive Backup 9.0

Tento software zvládne vytvo it kompletní zálohu pevného disku a následn

v p ípad  selhání PC nabízí rychlou obnovu. Je možno také vytvo it bootovací CD pro

jednoduchou obnovu. Mezi hlavní funkce programu pat í HotBackup neboli online

záloha, dále možnost umístit záložní obraz na skrytou ást disku. Samoz ejmostí je pak

komprimace a zabezpe ení pomocí hesla [28].

5 Oracle - systém ízení báze dat, moderní multiplatformní databázový systém
6 SAP - softwarovým produkt, který slouží pro ízení podniku
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5.6. Cobian Backup 10

Další z ady program , které jsou dostupné zdarma. Jedná se o nejlépe

hodnocený freeware na serveru Slunecnice.cz. Tento nástroj slouží pro automatické

i ru ní zálohování složek a soubor . Zálohy lze ukládat na pevný disk nebo na FTP7

server. Lze naplánovat p esný den a hodinu a zálohovat komprimovaná data do

ZIP archivu [28].

6. Zálohovací technologie ve firemním prost edí

6.1. Charakteristika zálohování ve firmách

V rozvíjející se elektronické é e se podniky a organizace potýkají se stále

rostoucím objemem dat, o která je pot eba pe ovat. Na rozdíl od b žných uživatel ,

kte í v tšinou toto téma moc ne eší a vysta í si s jedním harddiskem, je u firem

obzvlášt  nutné mít vytvo enou kvalitní a fungující strategii zálohování, nebo  p i ztrát

kterých dat m že dojít k velkým škodám.

Pro tyto ú ely existují další možná ešení, p i kterých lze získat kvalitní zálohu.

Vyžadují zpravidla vyšší finan ní investici, ale v p ípad  vhodného výb ru komponent

je možné dosáhnout velmi dobré ochrany dat.

6.2. Sí ové p ístupy

Existují dv  základní metody ukládání dat. P i první je disk napojený p ímo

na aplika ní server a jedná se tedy o DAS (Direct Attached Storage). Tato varianta byla

íve velmi populární, dnes se využívá už jen v p ípad , kdy nároky na velikost disk

nejsou p íliš velké. Druhá možnost se využívá p i pot eb  uskladnit v tší množství dat,

a to pomocí separovaného úložišt  (SAN, NAS) [13].

7 FTP (File Transfer Protocol) - protokol aplika ní vrstvy (TCP/IP) ur ený pro p enos soubor  mezi
po íta i
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6.2.1. NAS (Network Attached Storage)

Jedná  se  o  za ízení  p ipojené  do  sít ,  které  se  používá  k  ukládání  dat.  Po  jeho

zapojení je dostupné i jiným po íta m v síti. NAS je hardwarové za ízení, které je

schopné  pracovat  samostatn  bez  dalšího  ídicího  systému  neboli  serveru.  V  tomto

za ízení je umíst no n disk  a nachází se zde i adi  s p ímým výstupem na sí . Pod

pojmem NAS si lze p edstavit za ízení obsahující jeden disk a jednu sí ovou kartu

(nap . pro domácí použití), ale i velký systém, ve kterém disky pracují v jednom z typ

diskového pole RAID. Zde je možné mít více výstup  pro sí  i více vstup  pro napájení.

Podle typu za ízení existuje n kolik zp sob  získávání dat, nap íklad pomocí FTP,

UPnP8 aj. [13].

6.2.2. SAN (Storage Area Network)

SAN je další možnost p ístupu k zálohování. V technologii SAN jsou externí

disková pole propojena v rámci vlastní sít  s vlastním protokolem, nap . Fibre Channel9

Protokol.  Tato  sí  je  p ipojena  pomocí  speciálních  karet  k  ídicím  systém m,  které

zprost edkovávají data jednotlivým uživatel m [13].

Nejv tším rozdílem mezi uvedenými dv ma p ístupy je, že NAS využívá pro

ístup k dat m standardní sí ové protokoly umož ující p ímý transfer souboru. Tímto

zp sobem se pak eší problém s efektivitou a rychlostí zálohování [13].

6.2.3. DAS (Direct Attached Storage)

Diskové pole DAS není oproti p edchozím typ m sí ové, nýbrž je p ímo

ipojeno k ídicímu systému. Tento typ je používaný hlavn  pro zvýšení datové

kapacity daného za ízení. Výhodou používání tohoto pole je jeho po izovací cena, dále

snadné rozší ení stávajícího systému o další diskové pole, možnost kombinování

v RAID se stávajícím diskovým polem a menší riziko selhání systému kv li chyb

jednoho adi e [13].

8 UPnP (Universal Plug and Play) – protokol umož ující sdílet data
9 Fibre Channel – technologie propojení výkonných za ízení a server  optickými kanály, které umož ují
bezpe né p enášení dat vysokou rychlostí i na delší vzdálenosti
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Možné zapojení do NAS, SAN a DAS je vid t v p íloze . 1.

6.3. Diskové pole RAID

Redundant Array of Independent Disks = vícenásobné diskové pole nezávislých

disk . Jedná se o typy diskových adi , které zabezpe ují pomocí ur itých speciálních

funkcí práci dvou i více fyzických diskových jednotek. Díky t mto technologiím se

zvyšuje výkon a odolnost v i chybám nebo poškození dat. Technologie RAID je

nej ast ji používána na pevných discích, je však možné ji využít i na jiné záznamové

za ízení [33].

V sou asné dob  se za ínají i v malých organizacích používat ve v tší mí e

disková pole na bázi RAID technologie. Ukládání dat na diskové pole p edstavuje

v dnešní dob  tak ka nejbezpe jší místo k uložení elektronických informací. Pod

pojmem RAID je nutné si p edstavit jeho styl p ístupu ukládání dat a také p ipojení více

harddisk  do jednoho systému. Nejlepší možností jsou kvalitní disky (nejlépe od

zných výrobc ) v kombinaci s kvalitním RAID ešením. V lepších variantách lze

nit disky i b hem innosti, aniž by došlo k narušení b hu systému. Svou roli

v bezpe nosti pole mají také použité komponenty. V p ípad  levn jší varianty je možné

získat výhody ukládání dat v poli RAID, avšak s použitím kvalitn jších komponent  je

docíleno lepšího a bezpe jšího ešení [33].

Nej ast ji  používanými  typy  jsou  RAID  0,  RAID  1  a  RAID  5  nebo  jejich

kombinace, p edevším RAID 1+0. Nejvíce se používají na severech, ale v poslední dob

se objevují i v osobních po íta ích, a to hlavn  typy 0 a 1. Historie za íná v roce 1988,

kdy Univerzita Kalifornia - Berkeley vydala publikaci A Case For Redundant Arrays

of Inexpensive Disks [6].
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Postupem asu se vytvo ilo n kolik mechanism : [6] [33]

6.3.1. RAID 0

Výhoda tohoto zapojení spo ívá

hlavn  v rychlosti. Zjednodušen  lze íci, že

více je lepší než jeden. V praxi znamená

RAID 0, že v p ípad  selhání jednoho disku

se p ijde o všechna data, ale p ístup k dat m

je mnohem rychlejší, než kdyby jednotlivé

disky pracovaly samostatn . Využití se najde

nap íklad p i zpracovávání náro né grafiky,

editace HD videa aj.

6.3.2. RAID 1 (zrcadlení)

 U tohoto zapojení je výhoda naopak

v bezpe nosti dat, nikoli rychlosti. Na druhý disk

se ukládají data shodn  jako na disk první. P i

selhání jednoho z disk  b ží druhý disk dál

a nahrazuje ten poškozený. Data se zapisují

sou asn  na oba disky a tím je docíleno, že

esná kopie jednoho disku se nachází i na disku

druhém. Nevýhodou je nutnost dvojnásobné

diskové kapacity.

6.3.3. RAID 0+1

Kombinací dvou p edchozích možností lze dosáhnout RAID 0+1. Zde jsou

využity výhody obou p edchozích ešení, a to tím zp sobem, že jsou data ukládána

proložen  na dva disky a následn  na další dva zrcadlena. Tím je dosaženo bezpe nosti

dat a zárove  snížena zát ž jednotlivých disk . Optimální je použití stejných disk , jak

kapacitou, tak i rychlostí.

Obrázek 4 - RAID 0 [6]

Obrázek 5 - RAID 1 [6]
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6.3.4. RAID 5

 Data jsou zde ukládána st ídav  na

všechny disky. Využití tohoto zapojení je

hlavn  u diskových polí se t emi a více disky.

Hlavním kladem je totiž použití pouze jednoho

disku navíc, naopak nevýhodou je, že tento

disk je nejvíce vytížen p i každém zápisu dat,

a to i p i zápisu na ostatní disky. V p ípad , že

dojde k poruše libovolného disku, je možné

pomocí zbývajících disk  ztracená data zrekonstruovat.

6.3.5. RAID 5+1

Další kombinací, kterou lze dosáhnout maximální bezpe nosti a rychlosti dat, je

nap íklad RAID 5+1. Zde lze získat všechny výhody RAID 5 a RAID 1. Data jsou

ukládána na všechny disky st ídav  s použitím pot ebného po tu disk  navýšeného

o jeden disk a zárove  vzniká naprosto stejný obraz pomocí zrcadlení na druhé pole

RAID disk . Nevýhodou je pak obrovské snížení diskové kapacity, kdy je pot eba více

než dvojnásobného po tu disk .

6.4. UDO média

 Technologie UDO (Ultra Density Optical) je

zam ena p edevším na firemní trh, jehož prioritou je

spolehlivé a dlouhodobé uchovávání dat. Výhodou

chto disk  je pom rn  vysoká kvalita a p ijatelná cena.

Stejn  jako u všech optických disk  je i zde verze média

pouze pro jeden zápis (UDO-R) i p episovatelné

(UDO-RW). Kapacita t chto disk  je 30 GB a životnost

médií je udávána na více než 50 let. Oproti ostatním optickým médiím se jedná

Obrázek 6 - RAID 5 [6]

Obrázek 7 - UDO médium [12]
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o bezpe jší médium, nebo  je chrán né zásobníkem. Uvádí se, že disk je možné

episovat až 10 000krát. A cena 30 GB disku od spole nosti Verbatim je 1 100 K

[12].

6.5. Magnetooptický disk

U magnetooptických médií se provádí záznam zam ením laserového paprsku

za sou asného p sobení magnetického pole. Záznam probíhá ve dvou krocích: nejprve

se smaže místo, kde bude záznam provád n, a následn  se na p íslušná místa zapíší

data. tení se provádí pomocí magnetooptických mechanik a disky se vyráb jí ve

velikostech 3,5“ a 5,25“ o kapacitách od stovek MB až k desítce GB [15].

Existují dva typy t chto disk , a to disky WORM (Write Once Read Many),

na které lze zaznamenat data pouze jednou, a disky p episovatelné. Životnost t chto

médií se pohybuje v ádu desítek let. Cena disku s 9,1 GB kapacitou od výrobce HP je

1 800 K . V sou asné dob  se již magnetooptické disky používají mén asto než

v minulosti, a to hlavn  po nástupu levných DVD disk  [15].

6.6. Páskové zálohovací jednotky

Mezi nedílné sou ásti za ízení pro zálohování, uchovávání nebo archivaci dat

pat í páskové jednotky. Ty mohou být samostatn  instalovány p ímo v serverech nebo

po íta ích a hlavní výhodou je jejich vysoká kapacita a spolehlivost.

Vyšší t ídou páskových jednotek je tzv. Autoloader neboli automatická externí

pásková jednotka. V p ípad  dosažení kapacity jednoho média automaticky vezmou

médium další. Velmi asto jsou instalovány ve st edn  velkých firmách a jejich

maximální kapacita je v sou asné dob  okolo 10 TB (p i použití LTO3 média, ve

standardním Autoloaderu, nap . DELL PowerVault 124). Nej ast ji jsou p ipojeny p es

SCSI10 rozhraní. Další možností jsou tzv. Tapelibrary – (páskové knihovny). Jedná se

o velké systémy obsahující desítky až stovky médií. Fungují se všemi opera ními

10 SCSI (Small Computer Systems Interface) – standardní rozhraní a sada p íkaz  pro vým nu dat mezi
externími nebo interními po íta ovými za ízeními a po íta ovou sb rnicí
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systémy, b žnými servery i zálohovacími software. Jde tedy o velké systémy jak

kapacitn , tak i prostorov . Nejv tším rozdílem mezi Tapelibrary a Autoloader systémy

je po et páskových jednotek. Tapelibrary jich mohou obsahovat více, takže je nap íklad

možné v jeden okamžik zálohovat stejná data na více médií, pop ípad  se data tou

a zárove  zapisují. N které Tapelibrary se m žou rozši ovat nejen v rámci páskových

jednotek, ale i pozic pro média. I když vypadají jako složitá za ízení, v jejich jádru jsou

umíst ny klasické páskové jednotky, které se používají i samostatn . Kolem nich je

umíst no za ízení na automatickou vým nu médií [37].

V sou asné dob  je standardní u t chto systém te ka árkových kód

usnad ující identifikaci jednotlivých médií.

Nejvíce používané páskové technologie v t chto knihovnách jsou média AIT,

SDLT, DDS, DAT nebo LTO.

AIT (Advanced Intelligent Tape) je technologie vyvinutá spole ností Sony

a uchovávající data prost ednictvím spirálového záznamu. Výhodou je menší velikost,

nebo  jsou data zapisována s v tší podélnou hustotou záznamu na užší pásku. Tyto

mechaniky AIT používají technologii ALDC11 spole nosti IBM využívající pom r

komprese 2,6 : 1 oproti b žné 2 : 1. Verze Super AIT nabízí kapacitu 500 GB [37].

DDS (Digital Data Storage) je technologie, která je mechanicky velmi podobná

zmenšené VHS kazet . Má magnetický pásek na dvou kotou ích a kapacitu od 2 GB

(DDS-1) do 20 GB (DDS-4) – nekomprimovaných dat (s hardwarovou kompresí až

40 GB). Již v roce 1989 byl uveden typ DDS-1. V sou asné dob  je to velice levný

a relativn  bezpe ný zp sob [37].

DAT (Digital  Audio Tape) vychází ze systému DDS. Existují  dva typy – DAT

72 a DAT 160 s kapacitou 72 GB respektive 160 GB s použitím hardwarové komprese.

11 ALDC (Advanced Lossless Data Compression) - Algoritmus adaptivní bezztrátové komprese dat
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DAT 160 je zp tn  kompatibilní s  DDS-4 i DAT 72. Velkou výhodou je možnost

ipojení jednotek i p es USB a vyšší p enosová rychlost [37].

LTO (Linear Tape Open) je otev ený formát média, kde m že pásku a páskovou

mechaniku vyráb t více firem a nem la by být narušena jejich kompatibilita. Varianta

Ultrium je velkou konkurencí technologie Super Digital Linear Tape (SDLT). Tyto

technologie využívají lineární serpentinový vícekanálový zápis na p lpalcovou pásku.

Sou asná druhá generace Ultrium-2 dokáže uchovat v nativním režimu 200 GB, p i

použití komprese až 400 GB [37].

Pro LTO média je možné použít jako jednu z vhodných zálohovacích jednotek

nap íklad Dell PowerVault 124T.

Obrázek 8 - Pásková zálohovací jednotka Dell PowerVault 124T
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6.7. Virtualizace

Za átky se datují na šedesátá léta, kdy se za alo s virtualizací na tehdejších

sálových po íta ích IBM. V posledních letech se jedná o pojem, který se více a více

rozši uje. Moderní IT infrastruktura se dnes již bez virtualizace nem že obejít. Existuje

kolik zp sob  virtualizace, které se od sebe zásadn  liší. Virtualizovat lze na n kolika

úrovních. Od jednotlivých komponent (procesor, disk, pam ), až po celý po íta .

vody k nasazování virtualizace jsou: [10]

lepší využití výkonu nebo jeho zvýšení;

vyšší bezpe nost;

zvýšení dostupnosti poskytované služby;

snadná p enositelnost celého opera ního systému v etn  aplikací a dat na

jiný hardware bez jakéhokoliv zásahu.

Virtualizace je v podstat

možnost v rámci jednoho po íta e

vytvo it jeden, dva, nebo i více

virtuálních po íta , na kterých je

možné spoušt t jiné opera ní systémy.

Vše b ží v reálném ase a podle

pot eby i soub žn  nebo také na jedné

obrazovce. Je tedy možné fungovat na

jednom opera ním systému a zárove

si nap íklad zkoušet jiný. Mezi

jednotlivými virtuálními systémy je

možné libovoln  p epínat. Výhoda m že být zejména p i testování, p ípadn  pokud

který software odmítá pracovat na primárním opera ním systému. Virtualizovat lze

pomocí r zných nástroj , nap íklad VMware Server, Virtual PC nebo XEN [32].

Obrázek 9 - Virtualizace [32]
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Hlavním lídrem v tvorb  virtualiza ního software je americká spole nost

VMware, nabízející mnoho produkt : [10]

VMware Infrastructure 3 - umož ují virtualizaci nejen serveru, ale i ásti

infrastruktury a obsahují rozší ené funkce, jako je t eba migra ní nástroj.

Díky t mto nástroj m je možné dosáhnout maximální dostupnosti

a minimalizovat dobu výpadku.

VMware ESX Server - slouží k vytvá ení virtuálních stroj , instaluje se

na server místo hostitelského opera ního systému a smyslem je vytvo ení

prost edníka mezi hardwarovou vrstvou a virtuálními stroji. Na

virtuálním stroji je možné provozovat opera ní systém, jako by b žel

ímo na fyzickém hardware. Výhodou jsou ušet ené náklady na po ízení

hostitelského systému.

VMware Server - umož uje nad hostitelským systémem vytvá et

virtuální stroje podobn  jako je tomu u VMware ESX Server, ale tento

nástroj je poskytován zdarma.

VMware Workstation – jedná se o koncovou stanici, jenž je využívána

evážn  vývojá i software, kte í mohou testovat aplikace na více

systémech sou asn .

VMware Player - umož uje spoušt ní již p edp ipravených virtuálních

stroj . Díky 3D hardwarové akceleraci je možné na n m spoušt t hry

ve virtualizovaném prost edí.
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Typy virtualizací: [10]

Typ
virtualizace Charakteristika Výhody Nevýhody

Emulace plná virtualizace hardware,
jedná se o absolutní
odd lení hostovaného
opera ního systému od
hostitelského

není nutné upravo-
vat opera ní systém

pomalé a sys-
témov  náro né
ešení

Virtualizace
na úrovni
opera ního
systému

hostovaný systém b ží jako
žný proces nad

hostitelským systémem
a využívá stejné jádro

nízké zatížení sys-
tému a vysoký
výkon

sdílené jádro
s hostitelským
systémem

Aplika ní
virtualizace

poskytuje jen základní
komponenty pot ebné pro

h hostovaného programu
(registry, soubory)

tvorba a provozo-
vání na platform
nezávislých progra-

znatelné snížení
výkonu

Paravirtua-
lizace

není virtualizován hardware,
jádro hostovaného systému
komunikuje p es systémová
volání s jádrem
hostitelského systému

vysoký výkon u CPU bez
podpory virtuali-
zace je nutná
úprava hostova-
ného jádra opera-
ního systému

Nativní
virtualizace

je virtualizována jen
nezbytn  nutná ást
hardware pro b h
neupraveného hostitelského
systému

net eba upravovat
jádro hostovaného
systému

hostovaný systém
musí být ur en
pro stejný druh
CPU jako hosti-
telský
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7. Vlastní šet ení

7.1. Acronis True Image 2010 v praxi

Acronis True Image je jedním z nejrozší en jších a nejpropracovan jších

program  k zálohování dat, který využijí hlavn  b žní uživatelé, kte í vlastní sv j

po íta  a pot ebují chránit své soukromé fotky, hudební soubory a dokumenty.

Nová verze 2010 je uživatelsky velmi p íjemná. Ihned po spušt ní je k dispozici

celkem šest záložek, pomocí nichž se lze dostat ke všem funkcím. První záložka

s eským p ekladem Dom  obsahuje úvodní obrazovku, která informuje o stavu PC

a p ímo z ní lze jedním klikem spustit n kterou z posledních záloh. Další

a nejd ležit jší záložky jsou Zálohování a Obnova. Zde je možnost výb ru, zda bude

proveden kompletní obraz disku, nebo jen n kterých složek. Novinkou v této verzi jsou

pak dv  funkce, a to možnost zálohovat online a nonstop. Možnosti u záložky Obnova

závisí na vytvo ených zálohách. Pokud je taková záloha vytvo ena, je možné vybrat,

zda obnovit data z disku, z nonstop i online zálohy. Další v nabídce jsou Úlohy

a protokoly, kde se v p ehledném kalendá i nachází seznam úloh, které byly

naplánovány a jejich výsledky. Zda úloha prob hla v po ádku, s problémy, nebo

neprob hla v bec. Dále tu jsou vid t všechny následující naplánované úlohy.

Funkce Try & Decide p ímo nesouvisí se zálohováním, ale spíše s ochranou

po íta e. P i zapnutí této funkce je na po íta i sledována veškerá innost a všechny

zm ny pak uživatel musí potvrdit. Využít se dá hlavn  p i instalování podez elého

software nebo otevírání nebezpe ného mailu. V p ípad , že se následn  objeví problém,

sta í pomocí této funkce vrátit po íta  do p vodního stavu. Poslední záložkou jsou

Nástroje a pom cky, kde lze využít užite né nástroje. Je zde možnost vytvo it

záchranné zavád cí médium pro obnovu v p ípad , kdy nelze spustit po íta . Dále

klonování disku, skartova  soubor  nebo odstran ní historie používání opera ního

systému aj.
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i vytvá ení zálohy dat jsou v prvním kroku na výb r adresá e, které chce

uživatel chránit. Po tomto výb ru je nutné zvolit, zda se jedná o první zálohu, nebo se

nov  vytvá ená záloha má p ipojit k již existující jiné záloze. Po výb ru umíst ní, kam

se má záloha vytvo it, má uživatel možnosti dalšího nastavení. Zvolit, zda úloha bude

provád na v pravidelných intervalech a zda se jedná o zálohu plnou, p ír stkovou, i

rozdílovou. Dále má na výb r n kolik dalších nastavení od šifrování dat a hesla

k záloze, p es možnosti komprese až po nastavení upozorn ní o stavu zálohy (nap íklad

na email).

7.1.1. Simulace havárie disku

Pro p íklad byly vybrány dokumenty ítající 7 400 soubor  v 1 340 složkách

o kapacit  2 GB. To p edstavuje v pr ru 280 KB na jeden soubor. Struktura soubor

byla tvo ena p evážn  Microsoft Office dokumenty (Excel, Word, Powerpoint) a PDF.

Dále bylo zálohováno celkem 18 900 JPG fotografií zabírajících na disku 26,9 GB

místa. Poslední záloha byla tvo ena videi ve formátu AVI. Jednalo se o 42 video

soubor  o kapacit  28,6 GB.

Jednotlivé zálohy byly vytvo eny v programu Acronis True Image 2010.

Nejprve byly vytvo eny bez použití komprese a bez šifrování dat, následn  s šifrováním

dat, a poté šifrované i nešifrované s použitím komprese. Všechny zálohy byly vytvá eny

ímo na USB 2.0 externí harddisk o kapacit  1 TB s 32 MB vyrovnávací pam tí

a rychlosti 5 400 otá ek za minut. Rychlost disku a možnosti USB 2.0 p ipojení

poskytují vyšší rychlosti, než kterých bylo dosaženo p i zálohování. Z toho vyplývá, že

rychlost vytvo ení zálohy nebyla ovlivn na volbou externího úložišt , proto asy

vytvo ených záloh by byly stejné jako v p ípad  zálohování p ímo na interní disk.

Výsledky jsou vid t v tabulce . 3.
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Tabulka . 3 – Výsledky jednotlivých záloh

Typ zálohy Doba
(min.)

Velikost
(GB)

Velikost
zálohy
(GB)

Zm na
Rychlost

v
MB / min

Po et
soubor

Dok.

bez šif. a kom. 3,3 2,0 1,98 1,00 % 621

7 400šif. záloha 6,5 2,0 1,98 1,00 % 315

kom. záloha 18,0 2,0 1,29 35,50 % 114

s šif. a kom. 20,0 2,0 1,29 35,50 % 102

Foto

bez šif. a kom. 25,0 26,9 26,9 0,00 % 1 102

18 900šif. záloha 57,0 26,9 26,9 0,00 % 483

kom. záloha 91,0 26,9 26,7 0,74 % 303

s šif. a kom. 94,0 26,9 26,7 0,74 % 293

Video

bez šif. a kom. 24,0 28,6 28,6 0,00 % 1 220

42šif. záloha 60,0 28,6 28,6 0,00 % 488

kom. záloha 109,0 28,6 28,5 0,35 % 269

s šif. a kom. 188,0 28,6 28,5 0,35 % 156

Jak z tabulky vyplývá, doba tvorby zálohy je závislá na zvoleném nastavení.

S použitím komprimování dat významn  nar stá doba zálohování. Nejdelší as je pak

u záloh, kde byla použita jak komprimace, tak i šifrování dat. Nejrychlejší zálohování

probíhalo u video soubor  bez šifrace a komprimace, a to rychlostí 1 220 MB/min.

vodem bylo menší množství velkých soubor , které se pak mohou rychleji zálohovat.

Kapacitní náro nost v tšiny záloh byla podobná jako velikost zdrojových dat, ke snížení

velikosti došlo v rozmezí od 0 % do 1 %. Jediná významná zm na pak byla u první

zálohy (dokumenty) s použitím komprimace dat. Velikost zálohy byla o 35,5 % menší

než zdrojová data (viz graf . 2).
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Graf . 2 – Porovnání zm ny velikost zálohy oproti zdrojovým dat m

Acronis True Image zvládá vytvá et zálohy velmi vysokou rychlostí. Pro

porovnání bylo vyzkoušeno, jak dlouho by probíhalo pouhé kopírování jednotlivých

soubor  ve Windows. Zkopírování dokument , které byly ur eny pro první zálohu,

trvalo 6,5 minuty, tj. tém  dvakrát déle. Video soubory byly kopírovány 27 minut, což

je více, než trvala tvorba zálohy (24 minut). Velké množství fotografií bylo také zna

delší kopírovat (75 minut), než zálohovat (25 minut).

Po vytvo ení jednotlivých záloh bylo provedeno obnovení na jiný po íta .

Dosažené výsledky jsou pak shrnuty v tabulce . 4.
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Tabulka . 4 – Výsledky obnovy dat

Typ zálohy
Doba (min.) Rychlost (MB/min)

záloha obnova rozdíl zálohy obnovy

Dok.

bez šif. a kom. 3,3 3,5 -6 % 621 585

šif. záloha 6,5 5 30 % 315 410

kom. záloha 18,0 4,75 279 % 114 431

s šif. a kom. 20,0 4,5 344 % 102 455

Foto

bez šif. a kom. 25,0 42 -40 % 1 102 656

šif. záloha 57,0 55 4 % 483 501

kom. záloha 91,0 44 107 % 303 626

s šif. a kom. 94,0 58 62 % 293 475

Video

bez šif. a kom. 24,0 34 -29 % 1 220 861

šif. záloha 60,0 45 33 % 488 651

kom. záloha 109,0 47 132 % 269 623

s šif. a kom. 188,0 52 262 % 156 563
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Graf . 3 – Porovnání asu zálohy a obnovy u jednotlivých typ  soubor

V grafu . 3 lze vy íst, že rychlost obnovy dat byla delší pouze v p ípad

nepoužití ani jedné z metod komprimování i šifrování dat. Naopak s použitím t chto

možností byl as pot ebný k obnov  výrazn  kratší než p i zálohování. U dokument  to

pak bylo až o 344 %. Rychlost p i obnovování byla u všech variant v podobném

rozmezí (411 - 861 MB/min.) na rozdíl od zálohování, kde byla velmi d ležitá metoda

zálohování a použitá data. Rychlost se pohybovala v rozmezí 102 – 1 220 MB/min.

Software od spole nosti Acronis si se všemi typy záloh bez problém  poradil a obnovil

veškerá data bez jediné chyby. Na následujících grafech jsou znázorn ny rychlosti

zálohování a obnovování.
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Graf . 4 – Rychlosti jednotlivých záloh

Graf . 5 – Rychlosti jednotlivého obnovování
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Výhodou tohoto programu je možnost b hem tvorby zálohy odejít od po íta e

a nastavit funkci automatického vypnutí po íta e po úsp šn  dokon ené úloze. Dále je

také možné nastavit, aby po skon ení úlohy došlo k automatickému spušt ní skriptu,

ípadn  odeslání emailu.

Jak již bylo uvedeno, tento software umož uje vytvo ení identické kopie celého

disku v . instalací a veškerého nastavení program . Tato možnost byla také

vyzkoušena. Byl zálohován disk o kapacit  90 GB s p ibližn  79,2 GB dat, instalací

opera ního systému Windows XP a dalšími programy. Mezi hlavní instalace, u kterých

bude vyzkoušena funk nost po obnov , pat í emailový klient The Bat!, MS Office 2007,

Total Commander, ICQ klient, Skype a samotný Acronis True Image.

Záloha celého disku bez použití komprese a šifrování dat trvala 77 minut.

hem procesu nezobrazil program žádné chyby a úloha byla v po ádku dokon ena.

Výsledná velikost byla 78,9 GB, což p edstavuje snížení o 300 MB. Další záloha disku

s šifrováním dat trvala více než dvojnásobnou dobu (166 minut) a s komprimací dat

268 minut. Šifrovaný a komprimovaný obraz disku pak trval 301 minutu a výsledná

záloha byla o velikosti 68,1 GB, tj. o více než 11 GB (14 %) mén  než zdrojový disk.

Obnova celého disku je možná pouze na stejné za ízení, jako na kterém byla

záloha vytvo ena, a to hlavn  z d vod  instalace ovlada , které by nefungovaly na

jiných za ízeních. Pro obnovu na jiný po íta  v p ípad  poškození p vodního disku i

odcizení lze použít obraz disku, ale pouze k obnov  dat. Veškeré instalace a nastavení

systému a aplikací musí provést uživatel znovu.

Pro otestování obnovy na stejném po íta i byl použit nový naformátovaný disk.

Disk byl vložen do po íta e a byla na n m provedena základní instalace opera ního

systému Windows XP. Následn  byla provedena instalace programu Acronis True

Image a spušt na obnova diskového oddílu. Po dvou minutách bylo na obrazovce

upozorn ní o nutnosti restartování po íta e. Po jeho potvrzení se po íta  restartoval

a poté již nenab hl do Windows, ale bylo spušt no pokra ování obnovy. Tento proces

trval celkem 76 minut u nekomprimované a nešifrované zálohy a 158 minut u zálohy
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s použitím šifrování a komprimování dat. Po obnov  a restartování po íta e nabíhal

opera ní systém delší dobu (6 minut), po startu byly automaticky doinstalovány

ovlada e na p ipojená za ízení p es USB (myš, USB hub a externí disk). Po obnovení

disku byla vyzkoušena funk nost n kterých aplikací. Opera ní systém MS Windows XP

pracoval bez problém  a veškerá nastavení z stala zachována. Emailový klient The Bat!

nevykazoval žádné chyby a veškeré nastavení i emaily byly v p vodním stavu, ostatní

programy, v etn  Acronis True image pracovali jako p ed obnovou. Z stalo zachováno

nastavení internetového p ipojení i všechny dodate né funkce. Na následujícím obrázku

lze vid t p íklady aplikací, u kterých je možné provést zálohu nastavení.

Obrázek 10 - Záloha aplikací v Acronis True Image
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Záloha t chto aplikací trvala 7 minut a velikost výsledného souboru byla

2,87 GB. B hem zálohování došlo k jedné chyb , kdy program z neznámých d vod

odmítal program Total Commander, který byl proto z úlohy vy azen. Podrobn jší

výsledky všech záloh jsou vid t v tabulkách v p íloze . 2.

7.1.2. Porovnání s freeware programy

Porovnání prob hlo se zdarma dostupným programem B-Cup XP. Tento

program umož uje pouze jednoduché zálohování, bez možnosti dalších nastavení.

Výb r soubor i složek ur ených k záloze probíhá postupným ozna ením, kdy každou

složku je t eba potvrdit zvláš , což v p ípad  v tšího množství dat v r zné struktu e

zna  prodlužuje dobu p ípravy p ed zálohováním. Doba zálohy dokument , se kterou

si Acronis True Image poradil za 3 minuty a 20 sekund, B - Cup XP stejné dokumenty

zálohoval 12 minut, což je tém  4x déle. Minimální možnosti nastavení a výb r složek

je vid t v p íloze . 5.

Druhým testovaným softwarem byl Cobian Backup. První nevýhoda toho

programu je jeho jazykové rozhraní, neumí totiž komunikovat v eském jazyce. Druhá

nep íjemná vlastnost je stejn  jako u B-Cup XP výb r zálohovaných složek. Je nutný

výb r po jedné složce i souboru a jeho potvrzení. Lepším ešením by byla forma

zaškrtávání všech pot ebných dat. Oproti p edchozímu programu lze využít možnosti

komprimování a šifrování dat. Dále jsou zde možnosti naplánování zálohování,

nastavení upozorn ní, i vypnutí po íta e po skon ení úlohy. Rovn ž je možné vybrat

mezi zálohou plnou i p ír stkovou. Pestrost nastavení je u tohoto nástroje srovnatelná

s Acronis True Image, uživatelské prost edí a další dodatkové služby však hovo í spíše

ve prosp ch komer ního software od firmy Acronis. To potvrzuje i doba zálohování

dokument  (18 minut), což je p tinásobn  delší doba. V p ípad  použití komprese

a šifrování dat byla doba dokonce 53 minut, tj. o 33 minut déle. Velikost zálohy byla

v tomto p ípad  1,4 GB proti 1,29 GB u Acronis True Image. Dále chybí automatická

asociace vytvo ené zálohy k danému programu. Možnosti nastavení jsou zobrazeny

v p íloze . 6.
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7.1.3. Zhodnocení zálohovacího software

Z podrobné analýzy software Acronis vyplývá, že jde o spolehlivý zp sob

zálohování a pro pot eby uživatel  pln  dosta ující. Jednotliví uživatelé budou

pravd podobn  hlavními klienty tohoto programu, nebo  pro využití u firem není

program dostate  p ipraven. Nenabízí kvalitní a rozsáhlou vzdálenou správu server ,

ta je zde spíše jako dodate ná funkce, kdy správa více server  není dostate

propracována.

Mezi výhody pat í široká nabídka nastavení a p íjemné, intuitivní ovládání.

Z porovnání s programy, které lze získat zdarma, je výrazný rozdíl v rychlosti zálohy,

kdy Acronis dosahuje daleko lepších výsledk .

Jako nevýhodnou vlastnost lze ozna it chování programu v p ípad  automaticky

naplánované úlohy a odpojeného externího úložišt , kam má být záloha vytvo ena. P i

této situaci nahlásí program požadavek o p ipojení za ízení, jinak bude úloha za

10 minut ukon ena. Pokud se tedy uživatel nenachází u po íta e, v bec se nedozví

o neprob hnuté záloze.

Za zmínku stojí také vlastnost programu zobrazující zbývající as do konce

zálohy. Tento údaj software zachycoval velmi nep esn  a k ú el m p edpokládání doby

konce úlohy není použitelný. V prvních minutách zálohování udává ve v tšin  p ípad

daleko nižší dobu do konce, než je realita, a s p ibývajícím asem naopak zobrazuje

hodnoty vyšší. N kolik vte in p ed koncem uvádí p edpokládanou dobu konce zálohy

až v desítkách minut. Podobná situace byla i v p ípad  obnovování dat. U vybraných

typ  záloh a obnov bylo provedeno m ení a výsledky jsou vyobrazeny v p íloze . 3.

Chyb jící a jist  vítanou funkcí, kterou bohužel Acronis nedisponuje, je

de-duplikace dat. Tato funkce funguje tak, že program vyhledává stejná data a zálohuje

je pouze jednou, u ostatních soubor  pak zálohuje pouze ukazatel na tento jediný

soubor. Výhodou by byla úspora dat na za ízeních, kde se vyskytují podobné soubory

s r zným umíst ním.
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Vzhledem k tomu, že se jedná o komer ní produkt, je nutné si tento software

zakoupit a to za cenu 1 283 K  [31]. Uživatelé, kte í však nezálohují data p íliš asto

a plná automatizace, i rozsáhlé možnosti nastavení jsou pro n  zbyte né, využijí spíše

možnosti n kterých freeware ešení.

7.2. Technologie zálohování ve spol. Cembrit a.s.

7.2.1. Charakteristika spole nosti

Cembrit a.s. je nejv tší výrobce vláknocementové st ešní

krytiny ve st ední Evrop . Jedná se o dce inou spole nost dánské

spole nosti Cembrit Holding, která byla v 80. letech u zrodu

vývoje a výroby vláknocementových st ešních krytin a fasádních desek bez použití

azbestu. Tato nová bezazbestová technologie byla zavedena do závod  v Beroun

a Šumperku v letech 1995 – 1996. Díky dánským partner m se nakonec tato spole nost

stala sou ástí dánského koncernu FLS Industries, který má pobo ky v ad  zemí Evropy

i v zámo í a celkem zam stnává více než 14 000 lidí. P evážnou ást produkce

spole nost Cembrit a.s. exportuje do mnoha zemí Evropy. Mezi odb ratele pat í

Francie, Velká Británie, Holandsko, Dánsko a další zem  [14].

Cembrit celkem zam stnává spole nost 430 zam stnanc , z toho pobo ka

v Beroun  má 250 zam stnanc  [39].

Ekonomické údaje spole nosti za rok 2008: [39]

- základní kapitál 1 126 240 tis. K ,

- upsáno 112 624 ks kmenových akcií v listinné podob  ve jmenovité hodnot

10 000 K ,

- aktiva celkem 1 515 049 tis. K ,

- obrat celkem 1 542 362 tis. K ,
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- výsledek hospoda ení p ed zdan ním – ztráta 4 137 tis. K  (podle eského

etnictví, jinak vede spole nost ú etnictví podle mezinárodních standard

IAS, kde vykázala zisk 24 969 tis. K  díky rozdílnému zp sobu uplat ování

odpis ).

7.2.2. Organiza ní struktura spole nosti Cembrit a.s.

Z diagramu je patrné, že spole nost využívá možností funkcionální organiza ní

struktury, kde jsou pracovníci rozd leni podle ur itého kritéria, nap íklad druhu

provád né práce a každý takový útvar má svého odborného manažera. V tomto podniku

se jedná o útvary výroba, finance, personalistika a obchod. Na následujícím diagramu je

vid t rozd lení finan ního útvaru, do kterého spadá IT odd lení.
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7.2.3. Zálohování ve spole nosti Cembrit a. s.

Systém zálohování ve spole nosti Cembrit a.s. se zm nil v roce 2007, kdy byly

koncem roku naplánovány investice na po ízení nového serveru a byl vypracován nový

zp sob zálohování.

Nová verze programu ARCserve, který byl používán, nabízel nové možnosti

využití dostupné technologie, proto byl navržen nový zp sob vytvá ení záloh. Tento

návrh byl koncem roku 2007 realizován a v nyn jší dob  je v plném provozu.

Zálohování za íná ve 23:00 a díky plné automatizaci probíhá každý den.

Zálohovací jednotka byla osazena 5 médii LTO2 a celý proces zálohování si sám ídí

ARCserve podle nastaveného programu, a to následovn : V pond lí je vytvo ena plná

záloha systému, ozna ena jako FULL. Od úterý do pátku jsou vytvá eny diferen ní

zálohy (DIFF), kde dojde v úterý k vytvo ení kompletní zálohy a následující dny

k p idávání nových dat k plné záloze. V sobotu je poté vytvo ena op t kompletní záloha

systému (FULLSAT) a v ned li žádná innost neprobíhá. Média ozna ená jako FULL,
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tedy pond lní, úterní a sobotní, jsou následující týden p epsána nov  vytvo enou

zálohou stejného jména. Tímto stylem by však byla k dispozici pouze záloha o jeden

týden zp t, což by pro sou asné pot eby spole nosti bylo nedosta ující. Z tohoto

vodu je vždy v pond lí vyjmuta z jednotky celá sada médií a vložena nová, média

jsou pojmenována stejn  jako p edcházející. Tím je dosaženo toho, že jsou k dispozici

14 dní stará data. Tyto dv  sady médií se to í vždy jednou za 14 dní. Sada médií, která

se práv  nenachází v zálohovací jednotce, je vždy ihned po vyjmutí p esunuta do

místnosti v jiné budov  nacházející se v dostate né vzdálenosti od hlavního serveru.

Tato místnost spl uje technické požadavky, v . pot ebného zabezpe ení.

Pro zvýšení bezpe nosti stávajících dat a zrychlení obnovení funkcionality

systému v p ípad  havárie bylo v roce 2007 rozhodnuto o virtualizaci d ležitých server

spole nosti. Spole nost se rozhodla využít produkt VMware ESX server ve verzi 3.0.

K tomuto produktu byly dokoupeny softwarové nástroje d ležité pro virtualizaci

stávajících server . Virtuální servery jsou na tomto serveru p ipraveny pro spušt ní

v p ípad  havárie fyzického serveru a to zp sobem, že nejprve dojde k obnov  databáze

a dat uživatel . Využití je velmi výhodné, pokud selže hardware, nebo  na jednom

fyzickém serveru m že být nezávisle na sob  provozováno n kolik virtuálních systém

a není pot eba ekat na dodávku nového hardware. Virtualizace p ináší mnoho

podstatných výhod, nap íklad lepší využití hardware, snížení náklad  na informa ní

technologie, optimalizace celé sí ové infrastruktury a v neposlední ad  zkvalitn ní

dostupnosti server .

Ke zvyšování efektivnosti byly v roce 2008 dokoupeny následující softwarové

moduly k programu ARCserve:

- „OpenFiles“ – modul poskytující možnost zálohovat soubory, které jsou

otev eny uživatelem nebo systémem,

- „SQL server Agent“ – z d vodu zálohování SQL databází,
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- „MS Exchange server agent“ – sloužící k zálohování poštovního serveru

spole nosti Microsoft,

- „Windows server client“ – pro ú el zálohování dalšího serveru v síti.

V stejném roce uskute nila spole nost nákup serveru, a to Dell PowerEdge 2850

kv li p echodu na novou verzi informa ního systému iScala 2.2. Obsahem tohoto

serveru bylo diskové pole DAS DELL PowerVault MD 1000 s kapacitou 1,8 TB. Nyní

se na tomto serveru nachází pouze iScala 2.2 a MS SQL server. Tento server byl dále

dopln n o externí automatickou páskovou jednotku DELL (PowerVault 124T

Autoloader) osazenou jednotkou LTO3, která umož uje použití až 16 médií LTO.

Stejn  jako v p edchozích p ípadech je zde používán stále software ARCserve.

Zálohování probíhá také stejným zp sobem ve 23:00 hodin a v zálohovací jednotce je

osazeno 8 pozic. Vzhledem k vysoké kapacit  médií se pozice 1 - 3 používají pro

zálohování serveru samotného a pozice 4 - 6 jsou ur eny pro zálohování ostatních

server  s externím klientem, pozice 7 je p ipravena pro manuální zálohy a pozice

8 obsahuje istící kazetu pro automatické išt ní jednotky. Proces je nastaven na

pond lí až tvrtek pro diferen ní zálohy, v pátek pro plnou zálohu a o víkendu je

zálohování vypnuto.

7.2.4. Ekonomická analýza nákupu nového technického vybavení

Spole nost Cembrit se v prosinci 2009 rozhodla k nákupu nového serveru

a diskového pole do své pobo ky v Šumperku. Pro nákup serveru Dell PowerEdge

R805 a diskového pole Dell PowerVault MD 1000 s 5tiletou zárukou a garancí opravy

do 4 hodin vystavila investi ní požadavek na po ízení dlouhodobého majetku v hodnot

500 000 K . Toto vybavení bude sloužit k virtualizaci fyzických server  v Šumperku

pomocí VMware serveru. D vodem nákupu byl konec záruky stávajícího serveru. Tento

hardware by m l nahradit jeho innost.

V únoru roku 2010 došlo k nákupu tohoto vybavení a cena serveru inila

232 804 K  a diskového pole 193 449 K . Spole nost se rozhodovala, zda pro nákup
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tohoto vybavení využít úv r u Raiffeisenbank a.s., která nabízí úv ry s ro ní úrokovou

sazbou 6 % a splátkami po dobu ty  let, nebo využít leasingových splátek u leasingové

spole nosti. Zde by byly splátky rozd leny na celou dobu záruky (tj. 5 let).

V p ípad  využití leasingu by celkové navýšení inilo 12,6 % a m sí ní splátka

by tedy byla 7 999 K . Celkem by bylo zaplaceno 479 940 K  (426 253 * 1,12595).

U úv ru by se jednalo o tvrtletní splácení a celkovou splacenou ástku lze získat

výpo tem podle následujícího vzorce: [38]

Splátka úv ru =
U × i . × (1 + i .)

(1 + i .) 1 ;

kde „U“ znamená výši úv ru, „ip.q.“ ro ní úrokovou sazbu d lenou ty mi a „n“ je po et

období ( tvrtletí).

Splátka úv ru =
426 253 × (0,06

4 ) × (1 + 0,015)
(1 + 0,015) 1 = 30 164 K

Celková zaplacená ástka s využitím úv ru by inila 482 624 K  (30 164 * 16).

Pro porovnání výhodn jší varianty je nutné ob ástky p evést na sou asnou

hodnotu plateb. Tuto hodnotu lze získat dosazením do vzorce SHn =   [P  /  (1  +  i)n].

Za „i“ spole nost dosazuje 8% sazbu, což p edstavuje pr rné náklady na kapitál v %

(tzv. WACC12).

12 WACC (Weighted Average Cost of Capital) - vážený pr r náklad  na kapitál, ekonomická veli ina
edstavující pr rnou cenu (vyjád enou v úrokové mí e), kterou musí podnik platit za užití svého

kapitálu a váhami jsou podíly jednotlivých složek ve struktu e kapitálu podniku (nap . vlastní kapitál
(akcie), obligace)
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Výpo et pro leasing:

síc   Sou asná hodnota Výpo et

1 7 946,03 7 999 / (1 + 0,08 / 12)1

2 7 893,40 7 999 / (1 + 0,08 / 12)2

3 7 841,13 7 999 / (1 + 0,08 / 12)3

4 7 789,20 7 999 / (1 + 0,08 / 12)4

n … 7 999 / (1 + 0,08 / 12)n

59 5 404,81 7 999 / (1 + 0,08 / 12)59

60 5 369,01 7 999 / (1 + 0,08 / 12)60

 Celkem 394 498,15 SH1 + SH2 + ... + SHn

Výpo et pro úv r:

tvrtletí   Sou asná hodnota Výpo et

1 29 572,38 27 324 / (1 + 0,08 / 4)1

2 28 992,53 27 324 / (1 + 0,08 / 4)2

3 28 424,05 27 324/ (1 + 0,08 / 12)3

4 27 866,71 27 324 / (1 + 0,08 / 12)4

n … 27 324 / (1 + 0,08 / 12)n

15 22 412,17 27 324 / (1 + 0,08 / 4)15

16 21 972,71 27 324 / (1 + 0,08 / 4)16

 Celkem 409 555,67 SH1 + SH2 + ... + SHn

„SH“ znamená sou asnou hodnotu plateb v daném období, „n“ je po et období

a „P“ je pravidelná splátka.

Sou asná hodnota v p ípad  leasingu je nižší (394 498 K ) než u úv ru

(409 556 K ). Z tohoto d vodu se spole nost rozhodla pro financování prost ednictvím

leasingových plateb.
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7.3. Charakteristika spole nosti Solidea Net Partner, s.r.o.

 Spole nost Solidea Net Partner, s.r.o. (dále jen

Solidea) se stala v roce 2006 lenem skupiny K-net Technical

International Group s.r.o., což je eská firma úsp šn  p sobící

na trhu v oblasti informa ních technologií od roku 1993 [11].

Hlavním zam ením je kvalifikované ešení po íta ových systém  a sítí, dále se

spole nost Solidea stará o bezpe ný p ístup uživatel  k informacím, aplikacím

a soubor m odkudkoliv, a to pomocí technologie Citrix. Terminálové ešení s využitím

vlastního produktu NetDesktop. Filozofií této spole nosti je hledání cesty ke

komplexnímu ešení zálohování a zachování maximální efektivity. Posláním je pak

pomoci zákazníkovi uspo ádat po íta ové systémy a sít  tak, aby odpovídaly jeho

požadavk m na dostupnost, bezpe nost a spolehlivost uložených dat [11].

Solidea m la ke konci roku 2009 celkem 6 stálých firem, kterým poskytuje

služby spojené se zálohováním, a to hlavn  pomocí virtualizace server  a zajišt ním

služby Disaster recovery. Dále má n kolik desítek klient , kterým zabezpe uje

jednorázové služby podle jejich pot eb.

Spole nost má celkem 8 zam stnanc  a její základní kapitál je v sou asné dob

306 000 K .

7.4. Zp soby zálohovacích ešení realizovaných spol. Solidea Net

Partner, s.r.o.

Jednou ze spole ností, pro které spole nost Solidea poskytuje kompletní

zálohovací služby je jedna významná eská spole nost. Jelikož jsou v této práci

zmi ovány interní postupy, daná spole nost nechce být jmenována. Pro ú ely této práce

je proto zvoleno jméno spole nosti Alfa. Tato spole nost má celkový po et

167 zam stnanc  a její ekonomické údaje za poslední ú etní období jsou následující:

- základní kapitál 427 423 tis. K ,
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- upsáno 427 423 ks kmenových akcií na jméno v zaknihované podob

ve jmenovité hodnot  1 000 K ,

- aktiva celkem 1 721 293 tis. K ,

- obrat celkem 1 336 695 tis. K ,

- výsledek hospoda ení p ed zdan ním 290 800 tis. K .

 Spole nost se zabývá výrobou v oblasti potraviná ství. Celkem má tato

spole nost 3 pobo ky, dv  v eské republice a t etí pobo ka se nachází v zahrani í.

Pro tuto firmu poskytuje Solidea službu Disaster recovery od roku 2007 pro

ípad hardwarových nebo softwarových výpadk . Výhodou je tak ka okamžitá obnova

nap íklad po úplném selhání serveru. Disaster recovery spo ívá ve virtualizaci

kterých nejd ležit jších server  spole nosti, p ípadn  ve vytvo ení kopie již

virtuálního serveru. Tato záloha se poté vyskytuje fyzicky v prostorách spole nosti

Solidea, nikoli u dané firmy. Do spole nosti Solidea se tato data dodávají fyzicky, a to

na discích, které jsou poté zapojeny v diskovém poli RAID 1. V tomto p ípad  je

provád na kompletní virtualizace server  každé t i m síce a v p ípad  nutnosti obnovy

dat se k této záloze obnoví data z denních záloh, p ípadn  z n které nejnov jší dostupné.

V p ípad  Disaster recovery rozd luje spole nost Solidea veškeré servery do t í

skupin A, B a C. Skupina A obsahuje servery nezbytné pro chod firmy a u nich je

požadována okamžitá obnova. Tento vztah je ešen smluvn  a spole nost Solidea se

zavazuje k obnov  server  z této skupiny do ur ité smluvní doby (v ádech hodin).

V tomto p ípad  se jedná hlavn  o servery, na kterých se vyskytují nap íklad Domain

controller13 (DC), MS Exchange server, File server (profily, data, sdílená data). Skupiny

B a C pak obsahují mén  d ležité servery a obnova pak m že trvat v ádech dn .

13 Domain controller - server, který reaguje na požadavky na ov ení bezpe nosti (p ihlášení, p ístup ke
složkám), v rámci domény Windows Server
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V této spole nosti je používána pásková jednotka HP StorageWorks MSL2024

spole  s Ultrium 448i. Používají se zálohovací pásky typu LTO2 a je použit software

Backup Exec 12.5 od spole nosti Symantec. Jednotka obsahuje celkem 29 pozic pro

zálohovací pásky, kde jedna pozice slouží pro istící pásku a zbylých 28 pro možnosti

zálohování. V pr ru se denní zm na dat nahrávaná na pásky z této spole nosti

pohybuje kolem 250 GB.

Hlavní snahou spole nosti Solidea je vytvo ení co nejmén  úkol  pro zálohování

tak, aby bylo na jednu pásku uloženo co nejv tší množství dat a tím snížen po et

pot ebných pásek. Pro tuto spole nost je navrženo celkem 6 úkol , které obsáhnou

veškeré pot ebné zálohy, každý z nich je za azen do zálohování denního, týdenního

a m sí ního. Denní je provád na p ír stkov  na plnou pond lní zálohu, a to každý den

etn  víkendu, kdy v ned li je provedena plná záloha a ozna ena jako týdenní. B hem

tohoto zálohování nedochází k ukládání dat každý den na jinou pásku, ale podle volné

kapacity pásek se využije pot ebný po et. Doba úschovy denního zálohování je 14 dní

a po uplynutí této doby dojde k postupnému p episování starších záloh. Tyto innosti si

sám automaticky hlídá software Backup Exec.

Týdenní záloha probíhá na konci týdne a jsou vždy vytvo eny dv  identické

kompletní zálohy. Jedna kopie z stává ve firm  a druhá je odnesena pry  pracovníkem

spole nosti dom  mimo areál spole nosti. U týdenní zálohy je využito celkem 6 pásek

a to pro dv  kopie prvních t í týdn  v m síci. tvrtý týden je vytvo ena m sí ní záloha.

V páskové mechanice jsou pásky rozd leny do tzv. PULL sektor , kde jsou vyhrazeny

pásky pro denní zálohu, které v mechanice z stávají po celou dobu, a pásky pro týdenní

zálohování, které jsou vždy vyjmuty a nahrazeny novými. Software si automaticky ídí,

aby nedocházelo k zápisu denních záloh na média ur ená k týdenní i m sí ní záloze.

Na konci m síce je vytvo ena další kompletní záloha, která je odnášena do

trezoru banky, kde jsou uskladn ny vždy pásky za celý rok (12 pásek pro každý m síc).

Všechny tyto zálohy se týkají pouze dat umíst ných na jednotlivých serverech,

nedochází k zálohování samotných systém  server  (SQL server, Exchange server,
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Backup server) ani aplikací, v etn  jejich nastavení. K tomuto ú elu slouží virtualizace

server , které jsou poté umíst ny ve spole nosti Solidea. Kdyby firma ešila zálohování

jen výše popsaným zp sobem bez využití virtualizace server , znamenalo by to pro ni,

v p ípad  havárie, nutnost nové instalace veškerých softwarových produkt  a jejich

nastavení a vylad ní. Tato obnova a nastavení by mohlo vést k dlouhodobému zastavení

fungování podniku a znamenalo by to významné finan ní ztráty. Uvedení do p vodního

stavu vyžaduje zna nou asovou náro nost a ve v tšin  p ípad  nutnost využití

externích firem, které pomohou s instalací a op tovným uvedením do provozu.

Spole nost provozuje také databázové servery. Vzhledem k tomu, že se jedná

o tzv. otev ené databáze, není možné k nim p istupovat p ímo a zálohu je možné

provád t pouze lokáln . Záloha je poté uložena do sdíleného adresá e a ten je pak

pomocí software zálohován. Pro zjednodušení této innosti je možné použít

tzv. zálohovací agenty. Jedná se však o finan  náro né ešení, a proto je tato možnost

využita jen u nejd ležit jších server . U této firmy jsou použity na Exchange serveru,

dvou SQL a na jednom DC serveru.

Výhodou tohoto systému je hlavn  podpora zkušené firmy, která je schopná

hem krátké doby obnovit pot ebná data d ležitá pro chod firmy. Fyzické umíst ní

virtuálních server  mimo prostory firmy nese velké výhody v p ípad  živelné katastrofy

i p sobení záškodníka. V tomto p ípad  jsou zálohovaná data dostate  vzdálena od

dat primárních. Pro p ípad, kdy by byla nutná obnova pomocí Disaster recovery, existují

esné postupy, jak se b hem této situace chovat. B hem prvních hodin by m la být

obnovena nejd ležit jší data pot ebná pro chod firmy a všichni zam stnanci by m li

možnost se dostat ke svým dat m a emailovým ú m. Následn  by docházelo

k obnovování ostatních server  tak, aby bylo docíleno p vodního stavu p ed ztrátou dat.

Nevýhodou v tomto systému je zna né bezpe nostní riziko, kdy dochází

k odnášení jedné kopie týdenní zálohy zam stnancem k sob  dom . Nebezpe í hrozí jak

z hlediska bezpe nosti dat, tak i v nedostate ném technickém zázemí, kde jsou tyto

pásky uloženy.
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7.5. Zhodnocení jednotlivých zp sob  zálohování

Nevýhodou denního zálohování u spole nosti Cembrit a.s. v ur itou dobu je, že

existuje stav zálohy dat pouze z doby zálohování. Není tedy možnost vyvolat data

o n kolik hodin zp t, ale nejnov jší zálohovaná data, která jsou k dispozici, jsou den

stará. Oproti jiným zp sob m je nevýhodou menší rychlost obnovy a na tení dat -

pokud se data nacházejí na konci pásky, systém musí tuto pásku celou p eto it, aby

mohl na íst pot ebná data.

Výhodou je naopak nízká po izovací cena, a  už softwarových nebo

hardwarových možností i co se médií tý e. Pro pot eby spole nosti je tento systém pln

dosta ující a jeho snadná obsluha, plná automatizace a také vysoká spolehlivost z n j

lá ideální variantu pro tuto spole nost.

Velký nedostatek u spole nosti Alfa je v podob  odnášení týdenních záloh

z firmy jedním zam stnancem do soukromého bytu. Zde by vhodn jším zp sobem bylo

uchování v bance, podobn  jako tomu je u m sí ní zálohy, i doprava do n které

z jiných pobo ek firmy

Jedna z dalších alternativ, jak bezpe  uchovat

vytvo ené zálohy bez nutnosti odnášení mimo budovu

a zárove  zabezpe ení ochrany p ed krádeží, požárem, povodní

nebo jiným nebezpe ím, je trezor. Možností je pom rn  mnoho

a na výb r jsou kvalitní trezory odolávající vysokým teplotám

(až 1090 °C) a pádu z výšky 9 metr [34].

U obou spole ností lze navrhnout zm ny, které by vedly

k efektivn jšímu zp sobu zálohování a v p ípad  havárie ke snazší obnov  dat. Jednou

z možností je po ízení více zálohovacích agent , a to na každý server. S sebou by toto

ešení neslo významné snížení složitosti zálohování u server  bez agenta a byl by

ušet en as p i zdvojeném zálohování, kdy dojde nejprve k lokálnímu uložení do sdílené

složky a poté je tato složka zálohována pomocí software. Jak již bylo zmín no, každé

Obrázek 11 - Trezor [34]
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po ízení nového zálohovacího agenta vyžaduje významnou finan ní investici, proto

každá firma zvažuje po ízení agent  jen na nejd ležit jší servery. A mén  d ležité

systémy se snaží zálohovat levn jším zp sobem, nap íklad pomocí standardního

NT Backup, který je sou ástí Windows, pop ípad  dávkovými soubory.

Pro spole nost Alfa by jako další inovace mohl být nákup nového

a výkonn jšího hardware. Jak uvedl pracovník spole nosti Solidea, b hem absolutní

havárie veškerých dat ve spole nosti by obnova dat trvala zna  kratší dobu v p ípad

nových server . S dosavadním technickým vybavením je spole nost Solidea schopna

obnovovat najednou pouze n kolik server  a po dobu obnovy jsou systémy zcela

zahlceny. Dále by nákup nového datového úložišt ešil problém týkající se malého

rezervního místa, kdy v sou asné dob  dochází k tém  maximálnímu využívání

diskových polí a volné místo je tém  na minimu.

Spíše jako fikce se jeví další možné zefektivn ní zálohování, a to zp sobem, že

pro veškerá data (virtualizace a kopie server ), která jsou nyní do spole nosti  Solidea

dopravována fyzicky, by se využilo internetu a p enos by probíhal pomocí

vysokorychlostní linky. Vedlo by to k možnosti ast jší zálohy dat a zrušila by se

nutnost dopravování disk  na jiné místo. Bohužel v dnešní dob  zatím není p íliš reálné

spolehliv  p epravovat po internetové síti terabyte dat.

7.6. Analýza situace p i ztrát  dat

Spole nost Cembrit a.s. nemá pro p ípad poškození d ležitých server  nebo

ne ekané ztráty dat p ipravený plán, jak p i této situaci postupovat. Poslední evidovaný

plán obnovy dat v p ípad  havárie je z roku 2000 a je velmi neaktuální. Proto je

vy íslení finan ní ztráty zna  obtížné. Nákup nového hardware se odvíjí od aktuální

nabídky a rozsahu poškození techniky. U neobnovitelné ztráty veškerých dat lze

odhadovat náklady na tuto obnovu podle následujících položek. Za p edpokladu, že

nedošlo k poškození techniky, ale pouze ke ztrát  dat, by spole nost vynaložila

následující finan ní prost edky.
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Nové nastavení do informa ního systému iScala (s asistencí externího

konzultanta) cca 200 000 K  (odhad 50 hodin p i 4 000 K  hodinové mzdy). Další

služby poskytované spole ností Solidea 80 000 K  (p i 40 hodinách a 1 800 K

hodinové mzd ). Pracovníci administrativy, odd lení prodeje a skladu by museli

veškerá pot ebná data nahrát op t do systému. P i stávajícím po tu zam stnanc

a odhadu pot ebné doby p es as  na 14 dní, by mzdové náklady inily cca 600 000 K .

Odhad náklad  pot ebných p i ztrát  dat je tedy 880 000 K .

Spole nost by v p ípad  jakékoliv ztráty dat nemusela zastavit ani pozastavit

výrobní proces, vznikly by jí však další nevy íslitelné náklady spojené s nefungující

poštou, pomalejším vy izováním objednávek, nep esnými údaji o zásobách aj. Obnova

u v tšiny ú etních položek by probíhala pomocí z statk  z p edchozího m síce. Tyto

údaje má spole nost k dispozici i v tišt né podob , v etn  všech deník , z statk  na

tech i faktur. Skladové zásoby by bylo nutné zjistit pomocí inventury. B hem doby

obnovování by spole nost byla nucena vystavovat pouze ru  vydané dodací listy

a nejpozd ji do 15ti dn  po dni uskute ní zdanitelného pln ní vystavit fakturu.

Problém pro spole nost by znamenala ztráta historických dat, která lze využívat

k r zným analýzám, porovnávání prodeje s p edchozími obdobími nebo sledování

vývoje d ležitých ukazatel . Další nep íjemnost by vznikla p i zjiš ování informací

o výrobním procesu nap íklad u výrobku, u kterého se vyskytla n jaká vada. V tomto

ípad  by nebylo možné dohledat p iny problému.

7.7. Terénní šet ení

Ke zjišt ní situace mezi b žnými uživateli po íta  byl využit dotazník

prost ednictvím serveru Vyplnto.cz. Z pr zkumu bylo vybráno n kolik zajímavých

výsledk , které jsou dále v textu prezentovány.

Odpov lo celkem 162 respondent  a z dotazníkového šet ení vyplývá, že

tšina respondent  svá data zálohuje (konkrétn  79 %). D vody u uživatel , kte í

nezálohují, jsou r zné. P evážn  protože nevlastní d ležitá data nebo na to nemají as.
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estože lidé zálohují, tak ve v tšin  p ípad  nepravideln , pouze když si vzpomenout

(55 %). Pravideln  vždy jednou za m síc pak zálohuje 17 % uživatel  [36].

Nej ast ji pak k tomuto ú elu využívají média s flash pam tí (USB disky, karty)

a externí disk, velmi asto (38 %) byl uveden email jako forma zálohování. 5 %

dotazovaných využívá i online možností zálohování. Pouhých 18 % uživatel  využívá

program k uleh ení práce. V tšina správn  uvedla, že k nejlevn jším médiím pat í disk

a DVD, celkem se takto domnívali 104 respondenti z celkového po tu 162 [36].

Grafické znázorn ní výsledk  je možné vid t v p íloze . 9.

Spole nost Acronis v b eznu roku 2010 zve ejnila výsledky výzkumu, který

provedla v 600 organizací rovnom rn  rozložených ve Velké Británii, Francii

a N mecku. Tento vybraný vzorek se skládal z odborník  odpov dných za IT v daných

organizacích, které mají 250 – 1 000 zam stnanc . Z pr zkumu vyplývá, že pokud

firma vlastní servery, zálohuje celkem 87 % organizací automaticky. Ovšem tvrtina

zkoumaných spole ností, které nevlastní servery, stále zálohuje ru  a dokonce 19 %

chto organizací nezálohuje v bec [40].

Desetina evropských firem zálohuje pouze jednou týdn  nebo i mén asto.

Výzkum zjistil nejhorší postupy zálohování u v tšiny IT manažer  ve Velké Británii.

esto jsou to práv  Britové, kte í mají nejv tší sebed ru (86 % si je velmi jisto)

v obnovu dat. Paradoxn  jen 63 % Francouz  si je velmi jisto v obnovu dat, p estože

mají nejlepší postupy ze zkoumaných zemí. Doba pot ebná k obnov  dat by byla

u v tšiny spole ností (40 %) jeden den, u p tiny z nich by to byl minimáln  týden [40].

7.8. Návrh systému zálohování pro vybrané uživatele

S po íta em dnes pracuje tém  každý, ale každý uživatel vytvá í r zná dat

s r znou d ležitostí. N kte í mají po íta  spíše jen jako herní za ízení a vlastní jen malé

množství neobnovitelných dat. U t chto uživatel  p ípadná havárie disku i celého

po íta e neznamenala vážnou situaci.



69

Takovému uživateli pak sta í, pokud bude mít veškeré své hry a programy na

médiích, na kterých je zakoupil, aby mohl provést novou instalaci. Dále se jako ideální

varianta jeví jednou za delší období (nap íklad m síc) zálohovat všechna vytvo ená

data, nap íklad soubory, ve kterých je uložený stav hry pro možnost ve h e pokra ovat

i po nové instalaci. Vhodným médiem pak bude CD nebo DVD disk s použitím

kterého z freeware program .

Další uživatelé jsou lidé, kte í sv j osobní po íta  využívají jako multimediální

centrum, na které ukládají své fotografie, videa, filmy a muziku. Datová náro nost je

pak mnohem vyšší a d ležitost soubor  také roste. Ztráta soukromé sbírky fotografií

a videa nep edstavuje ani tak finan ní ztrátu jako ztrátu morální, kdy m že uživatel

ijít nap íklad o své fotografie z dovolené. Tato data by pak získával zp t velmi t žko.

V tomto p ípad  je ideálním ešením využití možností externího disku, na který je

možné uložit obrovské množství t chto soubor . Uživateli by op t m ly sta it možnosti,

které nabízí n který z voln  dostupných program . Frekvence zálohování pak závisí na

tom, jak asto uživatel ukládá soubory z primárního média (nap íklad pam ové karty)

do po íta e. Nejlépe je provést zálohu ihned po nahrání t chto soubor , nebo

v pravidelných intervalech.

Poslední v tší skupinou uživatel  jsou lidé využívající po íta  hlavn  k tvorb

soubor  s užitnou hodnotou. A  už nap íklad v rámci podnikání, nebo pro vlastní

pot ebu. Tato data nemají velkou datovou náro nost, ovšem obrovskou d ležitost.

Uživateli pak záleží hlavn  na bezpe nosti dat. Tito uživatelé již využijí možností

nabízející komer ní software. Výhodou nap íklad Acronis True Image je

propracovan jší nastavení automatického zálohování nebo možnosti dalších nastavení

i dokon ení zálohování (nap íklad zaslání emailu, spušt ní naprogramovaného skriptu

aj.). Další možnosti se naskýtají v šifrování i komprimování dat nebo ve využití online

zálohování. Zálohovacím médiem by pak m l být externí harddisk s kombinací dalšího

úložišt , které bude umíst no v dostate né vzdálenosti od primárního po íta e.

V p ípad  d ležitých dat pro podnikání (p íkladem mohou být soubory, u kterých je

nutná archivace ze zákona – vedení ú etnictví) je obzvláš  nutné mít propracovaný
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zp sob zálohování. Základním p edpokladem je chránit data proti zneužití i na externím

úložišti, a to nejlépe pomocí šifrování dat.

V takovém p ípad  má uživatel na výb r více možností a m že si vybrat tu, která

mu nejvíce vyhovuje. Jednou z možností je externí disk pravideln  odnášet do jiné

budovy, tím budou data chrán na p ed krádeží i požárem. Další variantou m že být

ukládat data mimo externí disk také na flash disk i pam ovou kartu a toto za ízení

nosit stále p i sob . Jak již d íve bylo zmín no, tato za ízení nejsou vhodná pro asté

zálohování a hrozí riziko ztráty dat, nap íklad p sobením statické elekt iny. Optimálním

ešením se pak jeví automatické online zálohování, kdy je záloha pravideln  odesílána

prost ednictvím internetu na vzdálené úložišt . V p ípad , že si uživatel má možnost

takovéto úložišt  sám vytvo it, odpadá nevýhoda uvedená u online zálohování, totiž

ra v servery poskytující tyto služby. P edpokladem u této možnosti je rychlý

internet a neustálé p ipojení. Poslední možnou ochranou p ed odcizením, ale i jiným

nebezpe ím, je možnost využití trezor , jak již bylo uvedeno v p edchozí kapitole.

Uživatele zálohující svá soukromá data lze rozd lit do 3 hlavních skupin. Ideální

zp sob jejich chování p i ochran  dat je shrnut v následující tabulce.

Tabulka . 5 – Zálohování jednotlivých uživatel

Typ Typy dat Frekvence
zálohování Médium SW

Hry Hry, SW Týden / m síc CD, DVD Freeware

Multimédia Foto, video, MP3 Týden DVD, HDD Freeware / Acronis

Dokumenty Dokumenty s
velkou d ležitostí Den / týden HDD, online Acronis

Ve skute nosti však neexistuje mnoho uživatel , kte í pat í pouze do jedné

z t chto skupin. V tšinou se jedná o kombinace a každý si musí ur it, jak d ležitá data

uchovává, kolik finan ních prost edk  je do jejich ochrany ochoten vložit a jaký zp sob

mu nejvíce vyhovuje.
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8. Záv r

Zálohování dat je nedílnou sou ástí každé spole nosti a m lo by získat vysokou

pozornost i u b žných uživatel . Diplomová práce na téma Zálohování a obnova dat

charakterizuje možnosti zálohování, které mohou využít uživatelé po íta  a spole nosti

k ochran  svých cenných dat. Informuje, jak je tato innost d ležitá, pro  data zálohovat

a jaká média i programy lze použít.

žní uživatelé si pro své soukromé ú ely mohou vybírat z n kolika vhodných

variant. Ideálním médiem, pokud se týká bezpe nosti, je pevný disk, který je zárove

i cenov  velmi výhodný. V p ípad  vysoké d ležitosti dat lze využít možnosti zapojení

disk  v RAID a zvážit také výhody v podob  online zálohování. Každý uživatel pak

musí zvážit, jak asto své soubory upravuje a jakou investici je ochotný do zálohování

vložit. N komu bude pln  vyhovovat vypalování na optické disky, n kdo jiný využije

možností jiných více i mén  vhodných médií.

Naopak firmy volí spíše pokro ilejší varianty podle jejich finan ních možností.

Optické disky nejsou pro firemní zálohování vhodnou variantou z d vodu jejich nízké

kapacity, spolehlivosti, rychlosti a také pohodlnosti obnovy. Proto se mohou rozhodovat

mezi dalšími alternativami. Mají možnosti výb ru, jak budou p istupovat k soubor m,

nap íklad pomocí sít  DAS, SAN nebo NAS. Bezpe ná a vysokokapacitní pásková

média, spole  s virtualizováním d ležitých server , zajistí dostate nou ochranu

ležitých firemních dat. Pro dokonalé bezpe í se nesmí opomíjet ani technické

prost edí, které by m lo chránit zálohovací média p ed dalšími ne ekanými událostmi.

hem vytvá ení zálohovací strategie se nesmí opomíjet ani zp sob a as zálohování.

Nesmí se stát, že zálohování bude probíhat b hem pracovní doby a bude omezovat

zam stnance p i jejich práci. Proto by m lo být naplánováno na ve erní hodiny

v p ípad  denního, nebo na víkend u týdenního zálohování.

K použitému spolehlivému a odpovídajícímu hardware je nutné použít také

softwarové možnosti. Bez kvalitního programu nem že být dosaženo spolehlivých

výsledk . Výhody jsou hlavn  v možnostech automatizace a hlídání veškerých
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ležitých proces  od pravidelnosti p es zálohu všech pot ebných dat až po kontrolu

zálohy a p ípadnou obnovu.

Ve firemním prost edí by také nem l chyb t plán jak postupovat v p ípad

poškození nebo ztráty dat. Takový plán se nazývá Disaster Recovery a m l by být

k dispozici v každé v tší firm , a hlavn  odpovídajícím zp sobem aktualizován.

ed volbou zálohovací strategie je nutné pohlížet do budoucnosti. Úložných

kapacit není nikdy dost, a proto je d ležitá promyšlená investice s p ihlédnutím na r st

množství dat pro budoucí ušet ení nemalých pen z. D ležitým p edpokladem je

pravidelná kontrola zálohovaných dat. Nesta í vypálit data na DVD a myln  se

domnívat, že když se n co stane, je záloha v po ádku. M že se stát, že b hem

vypalování došlo k chyb  nebo se disk asem poškodí. Proto je nutné pro ú innou

ochranu dat dodržení všech pravidel a p edpoklad  zálohování.
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íloha . 1 – DAS, NAS, SAN p ipojení [35]





íloha . 2 – Zdrojová data (záloha a obnova v Acronis True Image)

Typ zálohy
Doba (min.) Velikost

dat (GB)
Velikost

zálohy (GB)
Rozdíl Zm na v

%
Rychlost (MB/min) Po et

souborzáloha obnova rozdíl zálohy obnovy

Obraz C

bez šif. a kom. 77 78 -1 % 79,2 78,9 0,3 0,38 % 1 053 1 040

153 175
šif. záloha 166 - - 79,2 79,0 0,2 0,25 % 489 -

kom. záloha 268 - - 79,2 68,3 10,9 13,76 % 303 -

s šif. a kom. 301  158 91 % 79,2 68,1 11,1 14,02 % 269 513

Dok.

bez šif. a kom. 3,3 3,5 -6 % 2,0 1,98 0,02 1,00 % 621 575

7 400šif. záloha 6,5 5,0 30 % 2,0 1,98 0,02 1,00 % 315 411

kom. záloha 18,0 4,7 279 % 2,0 1,29 0,71 35,50 % 114 431

s šif. a kom. 20,0 4,5 344 % 2,0 1,29 0,71 35,50 % 102 411

Foto

bez šif. a kom. 25 42 -40 % 26,9 26,9 0,0 0,00 % 1 102 656

18 900šif. záloha 57 55 4 % 26,9 26,9 0,0 0,00 % 483 501

kom. záloha 91 44 107 % 26,9 26,7 0,2 0,74 % 303 626

s šif. a kom. 94 58 62 % 26,9 26,7 0,2 0,74 % 293 475

Video

bez šif. a kom. 24 34 -29 % 28,6 28,6 0,0 0,00 % 1 220 861

42šif. záloha 60 45 33 % 28,6 28,6 0,0 0,00 % 488 651

kom. záloha 109 47 132 % 28,6 28,5 0,1 0,35 % 269 623

s šif. a kom. 188 52 262 % 28,6 28,5 0,1 0,35 % 156 563



as pot ebný k záloze i obnov  u jednotlivých záloh



íloha . 3 – Zdrojová data ( asy konce záloh v Acronis True Image)

Reálný as 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Z
ál

oh
a

bez šif. a kom. 8 7 6 0 - - - - - - - - - - - - - - - - -

šif. záloha 5 7 6 5 7 8 0 - - - - - - - - - - - - - -

kom. záloha 8 7 21 10 7 6 7 40 9 33 26 5 15 5 14 12 7 2 0 -  -

s šif. a kom. 8 8 21 5 7 44 5 52 20 35 10 6 7 12 4 8 25 4 8 3 0

O
bn

ov
a

bez šif. a kom. 8 6 10 5 0 - - - - - - - - - - - - - - - -

s šif. a kom. 13 16 11 5 0 - - - - - - - - - - - - - - - -
Pozn.: Tabulka ukazuje asy, které program Acronis True Image zobrazoval v dané minut  jako as do konce zálohování



Grafické znázorn ní zobrazovaného asu u b žné zálohy

Grafické znázorn ní zobrazovaného asu u šifrované zálohy
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Grafické znázorn ní zobrazovaného asu u komprimované zálohy

Grafické znázorn ní zobrazovaného asu u šifrované a komprimované zálohy
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Grafické znázorn ní zobrazovaného asu u obnovy b žné zálohy

Grafické znázorn ní zobrazovaného asu u obnovy šifrované a komprimované zálohy

Poznámka ke graf m: sloupcový graf uvádí zobrazované asy zbývající do konce
zálohy v daném okamžiku, spojnicový graf udává reálnou dobu pr hu zálohy
a spojnice trendu zobrazuje grafické znázorn ní trend  v datové ad  u as
zobrazovaných programem.
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íloha . 4 – Program Acronis True Image

Úvodní obrazovka



Možnost nastavení pravidelného zálohování podle r zných kritérií



Rozší ené funkce nastavení zálohy



Možnosti p i obnovování



íloha . 5 – Možnosti zálohování s programem B - Cup XP



íloha . 6 – Program Cobian Backup

Úvodní obrazovka s p edp ipravenou zálohou dokument



Možnosti komprese

Možnosti šifrování

Možnosti pravidelného zálohování



íloha . 7 – Program ARCserve – vý et zálohovacích úloh u vybraného serveru



Struktura zálohování u páskové jednotky DELL PV-124T



Týdenní kalendá  záloh v ARCserve



íloha . 8 – Program Symantec Backup Exec -Zadané úkoly v programu (Jobs)



Kalendá  Backup Exec s týdenním náhledem zálohování ve spole nosti Alfa



íloha . 9 – Zdrojová data k dotazníkovému šet ení

Otázka Po et
výskyt

Zálohuje ano 140
ne 22

Zálohuje

nepravideln 90
sí 28

denn 11
týdn 11
 - v bec 22

Nezálohuje protože

nemá d ležitá data 11
nemá as 5
neumí 5
není pot eba 1

Používaná média

flash 71
HDD 66
DVD 58
email 54
CD 42
online 8

Nejlevn jší médium

HDD 52
DVD 52
flash 43
CD 10
disketa 3



Grafické znázorn ní dotazníkového šet ení






