
Česká zemědělská univerzita v Praze
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Prohlašuji, že svou diplomovou práci
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Vývoj mobilńı aplikace pro platformu Android na testováńı

WPS zranitelnosti WiFi śıt́ı

Souhrn

Diplomová práce pojednává o procesu vývoje mobilńı aplikace pro operačńı

systém Android s výhradńım použit́ım standardńıch komponent, které tato platforma

nab́ıźı. Ćılem bylo vytvořit funkčńı prototyp aplikace, která bude umožňovat základńı

otestováńı domáćı WiFi śıtě na zranitelnost WPS, konkrétně odhaleńı PIN č́ısla př́ıstu-

pového bodu (routeru), č́ımž dojde k připojeńı do śıtě bez znalosti hesla. Ćıl se podařilo

splnit, avšak z implementace byla z d̊uvodu omezeńı plynoućıch z architektury operačńı-

ho systému Android vynechána metoda odhaleńı č́ısla PIN hrubou silou.

Kĺıčová slova: vývoj mobilńı aplikace, Android, WiFi, protected setup, WPS, PIN,

zranitelnost, grafické rozhrańı
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Development of mobile application for Android platform for

testing WPS vulnerability of WiFi networks

Summary

The master’s thesis describes the process of mobile application development

for operating system Android with usage of standard components, which this platform

includes only. The main goal was to develop operational prototype of application, which

will enable its user to test WPS vulnerability, specifically disclosuring access point’s

PIN in his own home WiFi network. That causes the end device to connect to the

network without knowing the password. The goal has been met without implementing

the brute force functionality because of restrictions according to the architecture of

Android operating system.

Keywords: mobile application development, Android, WiFi, protected setup, WPS,

PIN, vulnerability, graphical interface
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3.1.2 Proces připojováńı do śıtě . . . . . . . . . . . . . . . . . . . . . . . . 15
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1 Úvod

V dnešńı době rozmachu moderńıch informačńıch technologíı neustále přibývá

počet bezdrátových WiFi śıt́ı. Zvláště v domácnostech a malých podnićıch postupně

nahrazuj́ı p̊uvodńı śıtě metalické. Bezdrátový přenos totiž nab́ıźı uživatel̊um mnohem

větš́ı komfort, zejména z hlediska mobility. Naproti tomu s sebou ovšem přináš́ı nová

úskaĺı a bezpečnostńı rizika, která by neměla být podceňována. Je třeba mı́t na zřeteli,

že provoz śıtě již neprob́ıhá pouze v uzavřeném fyzickém médiu přenosového vodiče,

jehož vedeńı zpravidla nepřesahuje územı́ provozovatele śıtě. Všesměrově vyśılaný signál

WiFi śıtě lze zachytávat i na mı́stech vně takového územı́, přičemž ze všech mı́st v jej́ım

dosahu je na śıt’ možné provádět útoky. Postupem času došlo sice k výraznému vývoji

a zlepšeńı v oblasti zabezpečovaćıch mechanismů WiFi, aktuálně však stále na vlastńıky

śıt́ı, zejména méně znalé v oblasti informačńıch technologíı, č́ıhá bezpečnostńı sla-

bina v podobě WPS, umožňuj́ıćı mimo jiné připojeńı k śıti pomoćı osmimı́stného č́ısla

namı́sto běžného hesla.

Motivaćı pro výběr tématu práce bylo poukázáńı na tuto často poměrně opo-

mı́jenou technologii jako možné úskaĺı při zabezpečováńı domáćı WiFi śıtě, a zároveň

možnost převedeńı teoretických poznatk̊u do implementace reálné aplikace pro mobilńı

zař́ızeńı s dlouhodobě nejrozš́ı̌reněǰśım systémem Android tak, aby bylo možné provést

základńı prověřeńı zranitelnosti WiFi śıtě bez nutnosti použit́ı osobńıho poč́ıtače. Apli-

kace je tak určena všem uživatel̊um provozuj́ıćım domáćı WiFi śıt’, kteř́ı chtěj́ı pomoćı

mobilńıho zař́ızeńı provést základńı prověřeńı WPS zranitelnosti své śıtě.

Teoretická část diplomové práce se zaměřuje na problematiku bezpečnosti WiFi

śıt́ı a všechny soudobé zabezpečovaćı mechanismy od WEP po WPA2, přičemž se de-

tailně soustřed́ı právě na technologii WPS, kterou představuje jako potenciálńı bezpeč-

nostńı riziko. Následuje charakteristika komponent operačńıho systému Android použi-

tých v implementaci praktické části práce a analýza dostupných, obdobně zaměřených

aplikaćı. Praktická část práce je pak věnována návrhu, implementaci a otestováńı

vzniklého prototypu aplikace.
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2 Ćıl práce a metodika

2.1 Ćıl práce

Diplomová práce je tematicky zaměřena na problematiku vývoje mobilńı apli-

kace pro platformu Android. Hlavńım ćılem práce je vývoj funkčńı aplikace, slouž́ıćı

k testováńı zranitelnosti WiFi śıt́ı při odhaleńı č́ısla WPS PIN.

Ćılem teoretické části práce je vytvořit ucelenou rešerši literárńıch zdroj̊u, zamě-

řených na návrh a vývoj aplikaćı pro platformu Android, bezpečnost a analýzu stan-

dardńıch zabezpečovaćıch technologíı WiFi śıt́ı, analýzu již existuj́ıćıch obdobně zamě-

řených aplikaćı a jejich otestováńı dynamickou metodou
”
černá skř́ıňka“.

Ćılem praktické části je návrh objektové struktury a uživatelského rozhrańı

aplikace, implementace dle návrhu a otestováńı vzniklého prototypu aplikace.

2.2 Metodika

Metodika řešené problematiky diplomové práce je založena na studiu a analýze

odborných informačńıch zdroj̊u zabývaj́ıćıch se vývojem mobilńıch aplikaćı pro plat-

formu Android, a zabezpečeńım WiFi śıt́ı. Vlastńı práce spoč́ıvá v rešerši odborné

literatury vztahuj́ıćı se k těmto témat̊um a na to navazuj́ıćı praktické části, týkaj́ıćı

se vývoje konkrétńı aplikace. Na základě syntézy teoretických poznatk̊u a výsledk̊u

praktické části budou formulovány závěry diplomové práce.
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3 Teoretická východiska

3.1 WiFi

Principy komunikace v bezdrátových poč́ıtačových lokálńıch śıt́ıch WLAN (Wi-

reless Local Area Network) jsou popsány souborem protokol̊u a standard̊u s názvem

IEEE 802.11. Jak z názvu vyplývá, jedná se o śıtě, ve kterých se jako komunikačńı

médium už́ıvá výhradně radiový signál, a rozprostřené spektrum jako prostředek k pot-

lačeńı šumu. Tyto śıtě vyśılaj́ı signál v bezlicenčńım pásmu ISM (Industrial, Scientic

and Medicalband) určeném pro pr̊umyslové, vědecké a lékařské účely. V tomto pásmu

na frekvenci 2.4 GHz pracuj́ı také např. zař́ızeńı standardu IEEE 802.15 (śıtě WPAN,

např. technologie Bluetooth), či mikrovlnné trouby. Potlačeńı šumu je tedy pro správné

fungováńı śıt́ı z pásma ISM nezbytné.

Standardizačńı dokument 802.11 byl poprvé publikován institutem IEEE v roce

1997, a v roce 1999 rozš́ı̌ren o daľśı dvě specifikace 802.11a a 802.11b. Zde byl poprvé

užit a ustálen pojem
”
WiFi“ použ́ıvaný jako obchodńı značka zastřešuj́ıćı tuto techno-

logii. V roce 1999 došlo také v americkém Texasu k založeńı aliance WECA (Wireless

Ethernet Compatibility Alliance), která byla roku 2002 přejmenována na WiFi Alliance,

a která se vývojem standard̊u pro bezdrátovou komunikaci zabývá dodnes. Hlavńımi

sponzory aliance jsou všichni kĺıčov́ı výrobci WiFi zař́ızeńı (Apple, Samsung, Cisco,

Qualcomm, . . .), ale i např. společnosti Microsoft a T-Mobile.

Do dnešńı doby bylo vydáno několik inovaćı tohoto standardu označených ṕısme-

ny (viz Tabulka 1). Každá zavád́ı určitý zp̊usob modulace radiového signálu při použit́ı

stejného protokolu. Zvyšuje se v čase předevš́ım deklarovaná maximálńı rychlost přenosu

dat. Některé standardy umožňuj́ı přenos i na frekvenci 5 GHz, kde nedocháźı k inter-

ferenci s frekvenćı 2.4 GHz. U koncových zař́ızeńı dodnes z̊ustávaj́ı nejčastěji podporo-

vanými standardy 802.11b/g/n.
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Tabulka 1: Přehled standard̊u IEEE 802.11 [1]

Označeńı Rok vydáńı Pásmo [GHz] Max. rychlost [Mbps]

IEEE 802.11 1997 2.4 2

IEEE 802.11a 1999 5 54

IEEE 802.11b 1999 2.4 11

IEEE 802.11g 2003 2.4 54

IEEE 802.11n 2009 2.4 nebo 5 600

IEEE 802.11y 2008 3.7 54

IEEE 802.11ac 2013 2.4 a 5 1000

IEEE 802.11ad 2012 2.4, 5 a 60 7000

IEEE 802.11ax v návrhu (2019) 2.4 a 5 10000

3.1.1 Identifikace śıtě

Každá WiFi śıt’ je opatřena vlastńım SSID (Service Set Identifier) – identifi-

kátorem (nikoli však jednoznačným) bezdrátové śıtě v podobě textového řetězce znak̊u

ASCII s maximálńı délkou 32 znak̊u. Př́ıstupový bod obvykle tento identifikátor perio-

dicky vyśılá pro všechna zař́ızeńı v okoĺı, která podle něj mohou śıt’ detekovat a př́ıpadně

se k ńı připojit. Vyśılán je v tzv. Beacon rámci zpravidla 10× – 100× za sekundu.

Tento rámec kromě identifikátoru śıtě obsahuje i informace o śıle jej́ıho signálu, pod-

porovaných frekvenćıch, zabezpečovaćım algoritmu, MAC adresu př́ıstupového bodu

apod.

Prakticky všechny dnešńı př́ıstupové body však v nastaveńı obsahuj́ı možnost

SSID do okoĺı nevyśılat (před veřejnost́ı śıt’ skrýt), což lze považovat za jedno z nejefek-

tivněǰśıch opatřeńı pro zvýšeńı zabezpečeńı śıtě. Na druhou stranu je pak ale nezbytné,

aby uživatel při připojováńı nového zař́ızeńı k śıti toto SSID znal a zadal ho ručně,

jinak je pro zař́ızeńı
”
neviditelná“. Možnost ručńıho zadáńı však řada jednodušš́ıch

koncových zař́ızeńı v̊ubec nenab́ıźı, a proto skrýváńı SSID lze považovat za nepř́ılǐs

komfortńı opatřeńı.
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3.1.2 Proces připojováńı do śıtě

Proces připojováńı bezdrátového zař́ızeńı do WiFi śıtě prob́ıhá standardně v pěti

d́ılč́ıch kroćıch:

• Skenováńı. Zař́ızeńı přij́ımá a analyzuje veřejně dostupné Beacon rámce, tedy

informace o všech okolńıch śıt́ıch v dosahu, na jejichž základě bude následně zvo-

lena jedna konkrétńı ćılová śıt’. Skenováńı dostupných śıt́ı klientem může prob́ıhat

pasivně, či aktivně:

� Pasivńı skenováńı. Klient postupně na všech jednotlivých frekvenčńıch

kanálech naslouchá Beacon rámc̊um. Po přijet́ı je schopen iniciovat proces

připojeńı do śıtě. Přijme-li těchto rámc̊u v́ıcero od větš́ıho počtu př́ıstupových

bod̊u nálež́ıćıch stejné śıti, může se rozhodnout podle parametru śıly signálu

uvedeného ve všech přijatých rámćıch. Na jeho základě pak urč́ı jeden konk-

rétńı bod, ke kterému bude navázáno spojeńı.

� Aktivńı skenováńı. Pokud je aktivńı skenováńı na připojovaném zař́ızeńı

zapnuto, klient opět postupně procháźı všechny frekvenčńı kanály, ale mı́sto

pasivńıho nasloucháńı na ně odeśılá tzv. Probe Request rámce. Tyto rámce

jsou odeśılány jako broadcast s ćılem aktivně zjistit, jaké śıtě aktuálně na

daném kanálu vyśılaj́ı.

• Spojováńı. Klient navazuje komunikaci s př́ıstupovým bodem.

• Autentizace. Po úspěšném navázáńı komunikace klient iniciuje své ověřeńı žádos-

t́ı zaslanou směrem k př́ıstupovému bodu. Ten ji bud’ může sám vyhodnotit

a připojované zař́ızeńı přijmout či zamı́tnout, nebo žádost postoupit dále auten-

tizačńım server̊um v př́ıpadě rozsáhleǰśıch śıt́ı.

• Asociováńı. V př́ıpadě úspěšné autentizace klienta dojde z jeho strany k odesláńı

tzv. Association Request rámce. Pokud je přijatá odpověd’ v Associate Response

rámci od př́ıstupového bodu kladná, dojde k asociaci. Od toho momentu je klient

oprávněn skrze śıt’ komunikovat.
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• Reasociováńı. K této fázi může doj́ıt pouze u rozlehleǰśıch WiFi śıt́ı (tzv. ESS,

Extended Service Set), jejichž signál je vyśılán pomoćı v́ıcero př́ıstupových bod̊u.

Klient se může v pr̊uběhu komunikace reasociovat s jiným př́ıstupovým bodem,

který mu v danou chv́ıĺı začne poskytovat lepš́ı kvalitu signálu, než stávaj́ıćı. [2]

3.2 Zabezpečeńı WiFi śıt́ı

Techniky zabezpečeńı WiFi śıt́ı lze obecně rozdělit do tř́ı oblast́ı – autentizace,

šifrováńı a integrita přenosu. Každý uživatel, resp. každé do śıtě nově připojované

zař́ızeńı by mělo být autentizováno, nejčastěji zadáńım př́ıstupového hesla. Následně

by mělo být uvnitř śıtě zajǐstěno šifrováńı datových přenos̊u tak, aby nemohlo doj́ıt

k jejich odposloucháváńı a integrita, tedy zabezpečeńı přenášených dat proti modifikaci

během přenosu.

3.2.1 WEP

Wired Equivalent Privacy (WEP) je prvńım bezpečnostńım algoritmem použi-

tým již v prvńım vydáńı standardu IEEE 802.11 v roce 1997. Jeho hlavńım ćılem bylo,

jak už z názvu vyplývá, zajǐstěńı d̊uvěrnosti a bezpečnosti přenosu dat srovnatelné

s tehdeǰśımi klasickými metalickými śıtěmi. Použit́ı WEP bylo jedinou možnou vol-

bou pro zař́ızeńı pracuj́ıćı na standardech 802.11a a 802.11b, implementovaný je i na

zař́ızeńıch 802.11g. V roce 2001 došlo k prolomeńı tohoto algoritmu.

3.2.1.1 Autentizace

Autentizace prob́ıhá dvěma zp̊usoby: otevřeně (tzv. Open System Authentica-

tion), nebo pomoćı sd́ıleného kĺıče (tzv. Shared Key Authentication). V prvńım př́ıpadě

se jedná o jednoduchou žádost o ověřeńı ze strany klienta obsahuj́ıćı jeho identifikátor.

Žádost je následována kladnou, či zápornou odpověd́ı od př́ıstupového bodu. Od mo-

mentu přijet́ı kladné odpovědi se obě zař́ızeńı považuj́ı za vzájemně ověřené. Ve skuteč-

nosti lze tedy ř́ıci, že k žádné reálné autentizaci v podstatě nedocháźı. Ř́ıd́ıćı auten-

tizačńı rámce tohoto protokolu jsou nav́ıc zaśılány v podobě prostého textu, takže neńı

pro klienta obt́ıžné zaslat podvržený rámec, kde se může vydávat za klienta jiného. [3]
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Obrázek 1: Výměna zpráv během procesu otevřené autentizace [4]

Ve druhém zmı́něném př́ıpadě je žádost o ověřeńı klientem před odesláńım

zašifrována pomoćı tajného kĺıče. Autentizace proběhne v pořádku, pokud př́ıstupový

bod dokáže správně dešifrovat text žádosti. T́ımto procesem je tedy možné ověřit pouze

zař́ızeńı, nikoli však uživatele. Ověřováńı klienta je nav́ıc jednostranné, tedy nemá

možnost jak se ujistit, že se ověřuje v̊uči autorizovanému př́ıstupovému bodu. [5]

Obrázek 2: Výměna zpráv během procesu autentizace sd́ıleným kĺıčem [4]

3.2.1.2 Šifrováńı a integrita dat

Šifrováńı WEP je symetrické, použ́ıvá se stejný algoritmus a RC4 (Rivest Cipher

No. 4) kĺıč pro šifrováńı i dešifrováńı dat. Ten má délku bud’ 64 bit̊u, nebo 128 bit̊u

a skládá se z tzv. inicializačńıho vektoru (vždy 24 bit̊u) a vlastńıho tajného kĺıče (40

bit̊u nebo 104 bit̊u).

Inicializačńı vektor spolu s tajným kĺıčem tvoř́ı dva vstupy generátoru syme-

trické proudové šifry (Stream Cipher) pro které plat́ı, že inicializačńı vektor se muśı

v čase měnit, a naopak tajný kĺıč z̊ustává po dobu komunikace neměnný, předem určený

správcem śıtě. Před vlastńım zašifrováńım zprávy je z jej́ıho obsahu vytvořen 32 bit̊u

dlouhý kontrolńı součet ICV (Integrity Check Value), který je následně připojen ke

zprávě. Na takto upravené zprávě je poté provedena operace XOR v̊uči proudové šif̌re,
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č́ımž vznikne výsledná zašifrovaná zpráva určená k přenosu. Funkce šifrováńı WEP je

znázorněna na obrázku 3. [3]

Obrázek 3: Princip šifrováńı WEP [6]

Dešifrováńı zprávy na straně př́ıjemce prob́ıhá analogicky v opačném pořad́ı.

Po źıskáńı p̊uvodńıho obsahu zprávy je z něj opět vypoč́ıtán kontrolńı součet, který je

následně porovnán se součtem přijatým ve zprávě (od odeśılatele). V př́ıpadě shody

jsou data akceptována, v opačném př́ıpadě odmı́tnuta. WEP při přenosu šifruje pouze

uživatelská data a jejich kontrolńı součty, ř́ıd́ıćı data šifrována nejsou. [6]

3.2.1.3 Zranitelnost

Z d̊uvodu řady bezpečnostńıch nedokonalost́ı je WEP poměrně snadno prolomi-

telný. Prvńı úspěšný útok byl popsán v roce 2001. Postupem času bylo sice zabezpečeńı

WEP několikrát vylepšeno (např. WEP+, WEP2), v praxi to ale vždy znamená pouze

prodloužeńı času potřebného k jeho prolomeńı. Velice náchylný je na útoky hrubou

silou a slovńıkové útoky, které usiluj́ı o prolomeńı tajného kĺıče.

Daľśım typem útok̊u, kterými WEP trṕı je tzv. FMS (Fluhrer, Mantin and

Shamir, dle jmen autor̊u) útok založený na źıskáńı RC4 kĺıče pomoćı odposloucháváńı

prob́ıhaj́ıćı komunikace v śıti. Doba prolomeńı je tedy u těchto útok̊u závislá pouze na

počtu přijatých dat, tedy na intenzitě komunikace v dané śıti, přičemž je však útočńık

schopen, v př́ıpadě ńızké četnosti přenášených paket̊u, komunikaci podńıtit zaśıláńım

paket̊u vlastńıch.
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3.2.2 IEEE 802.1x

IEEE 802.1x je standard definuj́ıćı pokročilý autentizačńı mechanismus při při-

pojováńı zař́ızeńı do lokálńı śıtě, s ćılem zamezit komunikaci v śıti uživatel̊um bez

dostatečného oprávněńı. Vznikl již roku 2001, ale implementovat se začal až v roce

2004. Využit́ı bylo zprvu zamýšleno pouze při př́ıstupu do metalických śıt́ı, záhy bylo

však rozš́ı̌reno i pro śıtě bezdrátové. Standard zapouzdřuje protokol EAP (Extensible

Authentication Protocol), definovaný v témže roce dokumentem RFC 3748, do etherne-

tových rámc̊u EAPOL (EAP Over LAN). EAP je rozšǐritelný autentizačńı mechanis-

mus, který umožňuje implementovat r̊uzné druhy autentizace, viz dále kapitola 3.2.3.

V mechanismu ř́ızeńı př́ıstupu k śıti 802.1x figuruj́ı v základu tři entity, mezi

nimiž se proces autentizace odehrává:

• Suplikant (žadatel). Žadatele představuje koncová stanice a uživatel připojuj́ıćı

se do śıtě (žádaj́ıćı o povoleńı k př́ıstupu).

• Autentizátor. V př́ıpadě bezdrátových śıt́ı se autentizátorem rozumı́ př́ıstupový

bod, který realizuje propouštěńı či blokaci śıt’ové komunikace suplikanta. Zároveň

plńı úlohu prostředńıka mezi suplikantem a autentizačńım serverem.

• Autentizačńı server. Jedná se nejčastěji o server RADIUS (Remote Authen-

tication Dial In User Service), který poskytuje autentizačńı informace auten-

tizátoru. [7]

Obrázek 4: Výměna zpráv během autentizace 802.1x [7]
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3.2.2.1 Proces autentizace

Pokud se suplikant (klient) připojuje k autentizátoru a žádá o př́ıstup do śıtě, je

pro něj blokována veškerý śıt’ový provoz kromě autentizačńıho EAP protokolu. K od-

blokováńı ostatńıch komunikačńıch protokol̊u dojde pochopitelně až ve chv́ıli úspěšného

ověřeńı. Proces (viz Obrázek 4) prob́ıhá následovně:

(i) suplikant naváže spojeńı s autentizátorem,

(ii) suplikant sestav́ı a odešle autentizačńı data o sobě samém autentizátoru,

(iii) autentizátor předá data autentizačńımu serveru,

(iv) na serveru proběhne ověřeńı dat o uživateli,

(v) server předá autentizátoru informaci o výsledku ověřeńı, a ten bud’ komunikaci

suplikantovi odblokuje, či ponechá zablokovanou.

3.2.3 EAP

Extensible Authentication Protocol (EAP) je autentizačńı framework využ́ıvaný

zejména v bezdrátových śıt́ıch, a také v point-to-point spojeńıch. Nejedná se př́ımo

o śıt’ový protokol, ale pouze o definici formát̊u zaśılaných zpráv. Konkrétně standard

IEEE 802.1x pracuje s pěti variantami EAP, a přij́ımá je jako oficiálńı autentizačńı

mechanismy. Celkový počet definovaných a použ́ıvaných variant EAP v śıt́ıch obecně

se však pohybuje kolem 40.

3.2.3.1 Autentizačńı metody

EAP definuje zp̊usob výměny a formát zpráv vyměňovaných mezi suplikantem

a autentizátorem během procesu autentizace. Nedefinuje ovšem žádná bezpečnostńı

opatřeńı a mechanismy pro tento proces – předpokládá, že komunikačńı kanál je za-

bezpečený. Z toho d̊uvodu je v rámci 801.1x využ́ıván v pěti variantách, vždy ve spojeńı

s určitým zabezpečovaćım mechanismem. [3]
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3.2.3.2 EAP–MD5

EAP spolu s hashovaćı funkćı MD5 byl použit jako v̊ubec prvńı autentizačńı

mechanismus 802.1x, definovaný ve standardu RFC 2284 pro EAP. Zajǐst’uje pouze

autentizaci suplikanta v̊uči autentizátoru, nikoli vzájemnou, a proto je náchylný na

útoky typu MITM (Man-In-The-Middle). Pro ověřeńı muśı uživatel vždy zadat heslo,

takže je tento mechanismus zranitelný i slovńıkovými útoky.

3.2.3.3 EAP–TLS

Bezpečnostńı mechanismus EAP Transport Layer Security (EAP–TLS), defino-

vaný standardem RFC 5216, patř́ı k nejbezpečněǰśım autentizačńım variantám EAP.

Umožňuje vzájemné ověřeńı, tedy i suplikant může prověřit, zda žádá o oprávněńı

správný př́ıstupový bod. Suplikant i autentizačńı server jsou opatřeny digitálńım cer-

tifikátem podepsaným certifikačńı autoritou. EAP–TLS implementuje infrastrukturu

veřejného kĺıče PKI (Public Key Infrastructure). T́ım jsou zašifrovány veškeré auten-

tizačńı zprávy prob́ıhaj́ıćı mezi suplikantem a serverem. Mechanismus tedy klade jistý

nárok na účastńıky, zejména pak klienty, a to v podobě potřeby př́ıtomnosti certifikát̊u

a režijńıch náklad̊u na jejich správu, ale je d́ıky tomu odolný v̊uči odposloucháváńı

a útok̊um MITM. Výhodou je také široká podpora této EAP varianty např́ıč výrobci

śıt’ových zař́ızeńı a aplikaćı.

3.2.3.4 EAP–TTLS

EAP Tunneled Transport Layer Security (EAP–TTLS) je mechanismus vylep-

šuj́ıćı p̊uvodńı EAP–TLS. Vylepšeńı spoč́ıvá ve zjednodušeńı implementace a sńıžeńı

nárok̊u na klienty, kteř́ı už nemuśı (avšak stále mohou) být opatřeni certifikátem pro

PKI. Pokud nejsou, ověřeńı autorizačńıho serveru v̊uči klientovi prob́ıhá stále pomoćı

certifikátu, zat́ımco ověřeńı v opačném směru proběhne za pomoci hesla.

3.2.3.5 LEAP

Lightweight EAP (LEAP) byl vyvinut společnost́ı Cisco Systems jako proprietárńı

autentizačńı mechanismus. Př́ılǐs rozš́ı̌ren neńı, právě z d̊uvodu uzavřenosti, kdy nutným
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požadavkem pro jeho použit́ı je provozováńı celé śıtě pouze na Cisco zař́ızeńıch. Umož-

ňuje vzájemné ověřováńı a použit́ı dynamických WEP kĺıč̊u. Během vlastńı komunikace

klienta provád́ı jeho opětovné ověřováńı, a v př́ıpadě úspěchu vždy vygeneruje WEP

kĺıč nový. Funguje tedy na předpokladu, že WEP kĺıč nebude nikdy odhalen. LEAP

však umožňuje rekonfiguraci pro použit́ı TKIP (viz str. 25) namı́sto dynamických WEP

kĺıč̊u.

3.2.3.6 PEAP

Protected EAP (PEAP) byl vyvinut ve spolupráci společnost́ı Microsoft, Cisco

Systems a RSA Security. Umožňuje vzájemné ověřováńı, přičemž pro ověřeńı auten-

tizačńıho serveru v̊uči suplikantovi použ́ıvá zabezpečený TLS tunel (digitálńı certi-

fikát), a v opačném směru ověřováńı dává volnost při výběru některé ze zabezpečovaćıch

metod.

3.2.4 WPA

WiFi Alliance představila technologii WiFi Protected Access (WPA) v roce 2002

– krátce po tom, co došlo k prolomeńı zabezpečeńı WEP. Definována je v části doku-

mentu IEEE 802.11i (dodatek ke standardu 802.11). Zlepšuje zejména velmi slabou

autentizaci a šifrováńı statickým kĺıčem – hlavńı nedostatky WEP. Z d̊uvodu potřeby

co možná nejrychleǰśıho nahrazeńı zastaralé technologie WEP je WPA navrženo tak,

aby pracovalo i na hardwaru p̊uvodně vyrobeném pro WEP, a stačilo tak pro přechod

na WPA provést pouze softwarovou aktualizaci. Šifrováńı přenášených dat je zde proto

realizováno také pomoćı proudové RC4 šifry.

3.2.4.1 Pracovńı režimy

Dle typu koncového uživatele se implementace WPA odlǐsuj́ı ve zp̊usobu distri-

buce autentizačńıch kĺıč̊u mezi aktivńı prvky śıtě, a v použité metodě šifrováńı. Existuj́ı

dva pracovńı režimy: [3]

• WPA–Personal. Varianta určená pro menš́ı podniky a domácnosti, tedy tzv.

SOHO (Small Office / Home Office) segment, kde povětšinou neńı použit žádný
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autentizačńı server. Využ́ıvá předsd́ılený kĺıč PSK (PreShared Key), proto je také

někdy označována jako WPA–PSK. V praxi to znamená, že je śıt’ zabezpečena

jedńım sd́ıleným heslem, které zadávaj́ı všichni žadatelé o připojeńı do śıtě.

• WPA–Enterprise. Varianta určená pro velké podniky, kde se předpokládá př́ı-

tomnost autentizačńıho RADIUS serveru. Každý žadatel o připojeńı k śıti je

poté ověřován svými vlastńımi přihlašovaćımi údaji. Pro autentizaci jsou v tomto

režimu využ́ıvány metody standardu 802.1x (viz kapitola 3.2.2).

3.2.4.2 Autentizace

WPA pro autentizaci př́ıstupu do śıtě využ́ıvá prostředk̊u protokolu 802.1x

a EAP (viz předchoźı kapitoly 3.2.2 a 3.2.3).

3.2.4.3 Vytvářeńı a distribuce šifrovaćıch kĺıč̊u

Po procesu autentizace a asociace připojovaného zař́ızeńı muśı doj́ıt k sestaveńı

šifrovaćıch kĺıč̊u a jejich rozdistribuováńı mezi aktivńı prvky śıtě. Specifikace WPA de-

finuje následuj́ıćı čtyři hlavńı typy párových (Pairwise, pro unicast komunikaci) a sku-

pinových (Group, pro multicast a broadcast komunikaci) kĺıč̊u: [9]

• PMK – Pairwise Master Key. Bereme-li v potaz režim WPA–Personal, pak je

shodný s PSK, který je jak na straně suplikanta, tak na straně př́ıstupového

bodu vypoč́ıtán funkćı pro derivaci kĺıč̊u PBKDF2 (Password–Based Key Deri-

vation Function 2) z názvu (SSID) a hesla śıtě (u WPA–Enterprise je źıskán od

autentizačńıho serveru).

• PTK – Pairwise Transient Key. Dočasný šifrovaćı kĺıč pro unicast komunikaci,

jenž je generován z PMK.

• GMK – Group Master Key. Č́ıslo náhodně vygenerované př́ıstupovým bodem.

• GTK – Group Transient Key. Dočasný šifrovaćı kĺıč pro multicast a broadcast

komunikaci, jenž je generován z GMK tak, že je k němu přidán rozšǐruj́ıćı řetězec

znak̊u (heslo), MAC adresa př́ıstupového bodu a daľśı náhodné č́ıslo. Uvedená
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data slouž́ı jako vstupńı parametry pro provedeńı pseudonáhodné funkce HMAC–

SHA1 (Keyed–Hash Message Authentication Code), jej́ıž výsledkem je právě kĺıč

GTK.

Vygenerováńı dočasných kĺıč̊u PTK a GTK je provedeno procesem nazývaným

čtyřcestný handshake (Four–Way Handshake). Během něj dojde mezi suplikantem

a př́ıstupovým bodem (autentizátorem) k sekvenčńı výměně čtyř zpráv: [9]

• Zpráva 1: Obě strany maj́ı vypoč́ıtán PMK. Př́ıstupový bod sv̊uj výpočet PMK

zaśılá spolu s náhodně vygenerovaným č́ıslem suplikantovi.

• Zpráva 2: Suplikant také vygeneruje náhodné č́ıslo, které spolu se svým výpočtem

PMK, MAC adresou př́ıstupového bodu a náhodným č́ıslem přijatým ve zprávě

1 vkládá do pseudonáhodné funkce, č́ımž vznikne výpočet PTK.

Následně suplikant zprávou 2 odeśılá př́ıstupovému bodu své náhodné č́ıslo, které

vygeneroval při výpočtu PTK a přidává nav́ıc MIC (Message Integrity Code)

vypoč́ıtaný z této zprávy.

• Zpráva 3: Př́ıstupový bod na základě dat, které sám vypoč́ıtal a zná, a náhodného

č́ısla vygenerovaného suplikantem, které obdržel ve zprávě 2 vypoč́ıtá obdobným

zp̊usobem také kĺıč PTK. Z vypoč́ıtané hodnoty nav́ıc sestav́ı MIC a porovná ho

s MIC zprávy 2. Pokud se MIC shoduj́ı, pak se shoduj́ı i PTK na obou stranách,

a tedy komunikace bude šifrována stejným kĺıčem.

Ve zprávě 3 odeśılá př́ıstupový bod suplikantovi j́ım vygenerované GMK a náhodné

č́ıslo jako zprávu, která je zašifrována pomoćı PTK. Opět k ńı ještě sestav́ı

a připoj́ı MIC.

• Zpráva 4: Suplikant si dešifruje a ulož́ı přijaté GTK, a zprávou 4 dá př́ıstupovému

bodu na vědomı́ potvrzeńı celého procesu.
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Obrázek 5: Four–Way Handshake

3.2.4.4 Šifrováńı a integrita dat

IEEE 802.11i definuje nový bezpečnostńı protokol TKIP (Temporal Key Integ-

rity Protocol) pracuj́ıćı s dynamickými kĺıči. Zároveň je schopen zajistit bezpečný

přenos těchto kĺıč̊u nejen při navázáńı komunikace, ale i v jej́ım pr̊uběhu. Oproti WEP,

kde byl použit symetrický šifrovaćı kĺıč pro veškerou komunikaci všech účastńık̊u, je

u protokolu TKIP každý śıt́ı zaśılaný paket zašifrován vlastńım unikátńım kĺıčem. T́ım

je umožněno výrazné zvýšeńı zabezpečeńı śıtě bez nutnosti hardwarového upgradu

vyśılaćıho zař́ızeńı.

Pro ověřováńı integrity dat je u WPA zavedena nová hashovaćı funkce MAC

(Message Authentication Code). Tato funkce umožňuje jednak kontrolu, že data ne-

byla během přenosu nikterak pozměněna, ale zároveň i ověřeńı, že zpráva pocháźı od

opravdového odeśılatele. [5]

3.2.4.5 Zranitelnost

Přestože WPA lze oproti WEP stále považovat za mnohem bezpečněǰśı mecha-

nismus, existuj́ı zp̊usoby, jak prolomit i tuto ochranu. V př́ıpadě režimu WPA–Personal

potenciálně hroźı prolomeńı hesla (tj. zjǐstěńı PSK) slovńıkovým útokem, k čemuž

již bylo vyvinuto nespočet automatizovaných aplikaćı, zejména pro platformu Unix.
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Zároveň jsou na internetu volně dostupné stovky slovńık̊u pro tyto aplikace, obsa-

huj́ıćı slova či celé fráze použ́ıvané často jako hesla. Některé z nich zahrnuj́ı i slova

s lokálńımi a speciálńımi znaky. Aplikace pak po zvoleńı WiFi śıtě – oběti cyklicky

zkouš́ı přihlášeńı každým záznamem ze slovńıku. Obrana je jednoduchá, avšak dodnes

stále často zanedbávaná, a to nastaveńı dostatečně silného hesla (délka řetězce, včetně

č́ıslic, včetně speciálńıch znak̊u).

Daľśı možný typ útoku je proveditelný napadnut́ım čtyřcestného handshaku,

konkrétně odchyceńım zpráv, které si zař́ızeńı během něj vyměňuj́ı. Již po prvńıch dvou

zprávách źıská útočńık náhodně generované hodnoty, které byly použity pro výpočet

PSK (resp. PMK), s jejichž pomoćı může zač́ıt hádat jednotlivé hodnoty PSK, z nichž

algoritmem źıská dočasné kĺıče PTK. Následně pro obě zachycené zprávy vypoč́ıtá

MIC. Pokud MIC1 6= MIC2, pak se celý proces opakuje novým odhadem PSK. Po

nalezeńı shody došlo k prolomeńı zabezpečeńı WPA, nebot’ útočńık již zná správný

dočasný kĺıč PTK podmı́něný heslu. [5]

3.2.5 WPA2

WiFi Protected Access 2 (WPA2) nahrazuje svého předch̊udce WPA. Je de-

finován rovněž standardem IEEE 802.11i. Na rozd́ıl od WPA však tento standard

implementuje beze zbytku celý, kdežto WPA implementuje pouze část standardu. Vy-

lepšeny jsou autentizačńı i šifrovaćı algoritmy. V současné době (2008) se stále jedná

o nejaktuálněǰśı zabezpečovaćı mechanismus WiFi śıt́ı, považovaný zároveň za nejv́ıce

bezpečný. WiFi Alliance učinila rozhodnut́ı, že všechna nově vyráběná WiFi zař́ızeńı

musej́ı implementovat WPA2 jako výhradńı podmı́nku pro uděleńı certifikátu a oficiálńı

značky WiFi. WPA2 je standardně implementováno opět ve dvou pracovńıch režimech

WPA2–Personal a WPA2–Enterprise, viz 3.2.4.1.

3.2.5.1 Autentizace

WPA2 pro autentizaci a asociaci př́ıstupového bodu a suplikanta (žadatele)

využ́ıvá, stejně jako předch̊udce WPA, prostředk̊u protokolu 802.1x a EAP (viz kapitoly

3.2.2 a 3.2.3).
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3.2.5.2 Vytvářeńı a distribuce šifrovaćıch kĺıč̊u

Vytvářeńı a distribuce kĺıč̊u prob́ıhá u WPA2 stejně jako u předch̊udce WPA.

Opět se pro šifrováńı komunikace použ́ıvaj́ı dočasné kĺıče PTK (pro unicast) a GTK

(pro multicast, broadcast) źıskané a distribuované procesem Four–Way Handshake.

3.2.5.3 Šifrováńı a integrita dat

WPA2 upoušt́ı od využit́ı proudové šifry RC4, a dává na výběr novou, blokovou

šifru AES (Advanced Encryption Standard). Stále je však možné šifrováńı realizovat

pomoćı méně bezpečného protokolu TKIP (viz str. 25).

Implementace blokové AES šifry je u WPA2 zapouzdřena do CCMP (Coun-

ter Mode CBC–MAC Protocol) protokolu. Pokud bude název protokolu postupně ro-

zebrán, pak režim Counter Mode (CTR) rozděluje odeśılanou zprávu na bloky pevné

délky. Využ́ıvá se při tom č́ıtač, jehož hodnota je inicializována na náhodnou hodnotu

a s pr̊uchodem přes každý daľśı blok p̊uvodńı zprávy je inkrementována. Pro každý blok

poté plat́ı, že jeho výsledná šifrovaná podoba je rovna jeho p̊uvodńımu obsahu XOR

hodnota č́ıtače př́ıslušného bloku zašifrovaná pomoćı AES. Analogicky pak u př́ıjemce

prob́ıhá dešifrováńı jednotlivých blok̊u přijaté zprávy.

Režim Cipher Block Chaining Message Authentication Code (CBC–MAC) pos-

kytuje mechanismus pro ověřeńı integrity přenášených dat pomoćı integritńıho kódu

zprávy MAC (Message Integrity Code). CBC nejprve vygeneruje náhodné č́ıslo, mezi

ńımž a prvńım blokem zprávy provede XOR. Výsledek zašifruje pomoćı AES, č́ımž je

zašifrován prvńı blok. Poté algoritmus iteruje přes následuj́ıćı bloky, jejichž zašifrovaná

podoba se vypoč́ıtá stejně jako v př́ıpadě prvńıho bloku s rozd́ılem, že jedńım ze vstup̊u

operace XOR je namı́sto náhodného č́ısla hodnota zašifrovaného předchoźıho bloku.

T́ımto provázáńım je dosaženo vzájemné závislosti po sobě jdoućıch blok̊u. Zpráva

složená z prve vygenerovaného náhodného č́ısla a zašifrovaných blok̊u je následně

odeslána př́ıjemci, který opět analogickým postupem, iteraćı přes všechny bloky může

ověřit, zda zpráva nebyla během přenosu pozměněna. [5]

Spojeńım výše uvedených režimů vzniká CCM protokol specifikovaný v doku-

mentu RFC 3610.
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3.2.5.4 Zranitelnost

Zabezpečeńı WPA2 z̊ustávalo neprolomené až do roku 2017, kdy byla objevena

chyba v jeho implementaci. Bezpečnostńı slabina, resp. útok na ni byl pojmenován

KRACK (Key Reinstallation Attack) a ćıĺı opět na čtyřcestný handshake. Bylo totiž

objeveno, že mechanismus umožňuje př́ıstupovému bodu např. pro př́ıpad ztráty paket̊u

po cestě v́ıcekrát odeslat zprávu 3. KRACK záměrně vynucuje opakované odeśıláńı

zprávy 3, což umožňuje podstrčit již použitý kĺıč, přenastavit daľśı údaje o komunikaci,

nastrčit falešnou WiFi śıt’ a odposlouchávat komunikaci. Neńı t́ımto zp̊usobem sice

možné zjistit textový řetězec hesla śıtě, ovšem objeveńı této chyby nabývá na významu

t́ım, že se týká všech zař́ızeńı implementuj́ıćıch WPA2. [10] Nejzákladněǰśı ochranou

je v tomto př́ıpadě použ́ıváńı šifrovaného protokolu HTTPS, namı́sto HTTP. Výrobci

WiFi zař́ızeńı však poměrně rychle zareagovali a vydali aktualizace firmwar̊u, které

tuto chybu opravuj́ı. Vı́ce detailńıch informaćı př́ımo od autor̊u KRACK útoku je

dostupných na dedikované webové stránce [11].
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3.3 WPS

WiFi Protected Setup (WPS) je standard vyvinutý za účelem zjednodušit kon-

covým, zejména domáćım uživatel̊um připojeńı nových zař́ızeńı do zabezpečené WiFi

śıtě, a to bez nutnosti znalosti jakýchkoli informaćı o jejich śıti, a zadáváńı př́ıstupového

hesla. Jeho autorem je WiFi Alliance, která jej oficiálně představila na začátku roku

2007, tehdy ještě pod oficiálńım názvem WSC (WiFi Simple Configuration). [12] WPS

je běžně na zař́ızeńıch implementováno čtyřmi r̊uznými metodami, z nichž pro źıskáńı

certifikátu WPS muśı dle standardu povinně podporovat PBC metodu, a zař́ızeńı dis-

ponuj́ıćı displejem a klávesnićı pak i metodu PIN:

3.3.1 Pracovńı režimy

3.3.1.1 PIN

Osmimı́stné č́ıslo PIN (Personal Identification Number) je z výroby přednasta-

veno na př́ıstupovém bodu, a zpravidla také natǐstěno na št́ıtku vně zař́ızeńı. Spárováńı

proběhne tak, že uživatel zjist́ı toto č́ıslo, a zadá ho na svém připojovaném zař́ızeńı.

Pokud se zadávané č́ıslo shoduje s č́ıslem nastaveným na př́ıstupovém bodu, dojde

k připojeńı nového zař́ızeńı do śıtě.

Během ověřováńı je s č́ıslem PIN pracováno po částech, konkrétně je jeho struk-

tura dělena na dvě poloviny. Posledńı, osmou č́ıslićı je vždy kontrolńı součet sedmi

předcházej́ıćıch, viz následuj́ıćı tabulka:

Tabulka 2: Struktura č́ısla WPS PIN

1 2 3 4 5 6 7 0

Prvńı polovina (PIN1) Druhá polovina (PIN2) Kontrolńı
součet

Algoritmus pro výpočet i následné ověřeńı kontrolńıho součtu je uveden v oficiálńı

specifikaci. Pro názornost je ńıže uvedena funkce poč́ıtaj́ıćı kontrolńı součet v syntaxi

jazyku Java, jej́ıž vstupńım parametrem je sedmimı́stné č́ıslo a návratovou hodnotou

č́ıslice 0 – 9.
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int computeChecksum(long pin) {

long accum = 0;

pin *= 10;

accum += 3 * ((pin / 10000000) % 10);

accum += 1 * ((pin / 1000000) % 10);

accum += 3 * ((pin / 100000) % 10);

accum += 1 * ((pin / 10000) % 10);

accum += 3 * ((pin / 1000) % 10);

accum += 1 * ((pin / 100) % 10);

accum += 3 * ((pin / 10) % 10);

int digit = (accum % 10);

return (10 - digit) % 10;

}

Př́ıklad 1: Funkce pro výpočet kontrolńıho součtu [12]

3.3.1.2 PBC

Př́ıstupové body podporuj́ıćı WPS jsou opatřeny tzv. PBC hardwarovým tlač́ıt-

kem (Push Button Configuration), př́ıslušně označeným oficiálńım symbolem technolo-

gie. V př́ıpadě stisku (na některých zař́ızeńıch dlouhého, př́ıp. několikanásobného) se

aktivuje na určitou dobu (většinou jedna minuta) režim nasloucháńı WPS komunikaci.

Pokud uživatel WPS tlač́ıtko před uplynut́ım doby stiskne i na druhém zař́ızeńı (na

koncových zař́ızeńıch jako poč́ıtače, mobilńı telefony apod. se jedná o tlač́ıtko softwa-

rové), je koncové zař́ızeńı připojeno do śıtě.

3.3.1.3 NFC

Využit́ı NFC (Near Field Communication) při připojováńı zař́ızeńı do śıtě před-

pokládá podporu této technologie jak na straně př́ıstupového bodu, tak u připojovaného

zař́ızeńı. Samotný proces pak prob́ıhá tak, že na klientském zař́ızeńı (zpravidla mobilńı

telefon či tablet) je aktivováno NFC, a následně je přiloženo k př́ıstupovému bodu. Do-

jde ke spárováńı a připojeńı k śıti. Možnost využit́ı technologie NFC byla do standardu

WPS přidána teprve v roce 2014.

3.3.1.4 USB

Ve všech předešlých př́ıpadech prob́ıhá při připojováńı určitá výměna konfi-

guračńıch dat mezi klientem a př́ıstupovým bodem, nutných pro spárováńı a zahájeńı
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vlastńı komunikace přes WiFi śıt’. Nejinak je tomu v př́ıpadě využit́ı USB, kdy se tato

data na jednom zař́ızeńı ulož́ı na přenosné USB médium (např. flash disk), pomoćı nějž

jsou fyzicky přenesena na druhé zař́ızeńı. T́ım opět dojde ke spárováńı a připojeńı kli-

entského zař́ızeńı. V praxi tato metoda nikdy nebyla př́ılǐs využ́ıvána, WiFi Alliance ji

označila za zastaralou, a ani jej́ı podpora neńı podmı́nkou pro źıskáńı WiFi certifikace

(stejně jako v př́ıpadě technologie NFC).

Pro úplnost je třeba zmı́nit, že źıskáńı oficiálńıho WPS certifikátu zař́ızeńı od

WiFi Alliance nikterak neovlivňuje źıskáńı významněǰśıho certifikátu značky WiFi,

a neńı pro něj podmı́nkou. Jinými slovy, certifikované WiFi zař́ızeńı nemuśı technologii

WPS v̊ubec podporovat.

3.3.2 WPS protokol

Zař́ızeńı účastńıćı se procesu spárováńı a připojeńı pomoćı WPS protokolu jsou

dle standardu dělena na následuj́ıćı entity:

• Enrollee – žadatel; klientské zař́ızeńı žádaj́ıćı o př́ıstup do śıtě.

• AP – Access Point; př́ıstupový bod śıtě splňuj́ıćı specifikaci IEEE 802.11.

• Registrar – registrátor; entita s kompetenćı rozhodovat o povoleńı či odepřeńı

př́ıstupu. Představuje tak prostředńıka v komunikaci mezi žadatelem a AP. Větši-

nou je implementována př́ımo jako logická součást AP, může však být realizována

jako samostatné zař́ızeńı. [12]

Při připojováńı žadatele do śıtě pomoćı WPS protokolu nejprve proběhne stan-

dardńı autentizace a asociace. V př́ıpadě připojováńı pomoćı zadáńı č́ısla PIN je pr̊uběh

výměny EAP zpráv mezi žadatelem a AP (uvažujme, že AP a registrátor představuj́ı

jedno zař́ızeńı tak, jak je tomu u všech domáćıch router̊u) následuj́ıćı:

• EAPOL–Start. Žadatel touto zprávou navazuje spojeńı s AP a odeśılá infor-

maci, že bude cht́ıt být připojen pomoćı WPS.

• EAP–Request/Identity. Odpověd’ AP žadateli s výzvou, aby zaslal sv̊uj iden-

tifikátor.
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• EAP–Response/Identity. Žadatel zaśılá identifikátor (v praxi dle standardu

pouze ve zněńı
”
WFA–SimpleConfig–Enrollee–1–0“). Po přijet́ı této zprávy AP

je inicializováno EAP spojeńı.

• Zpráva M1, M2, M3. Pomoćı těchto zpráv vyměněných mezi žadatelem a AP

je inicializován WPS protokol.

• Zpráva M4. Ve zprávě M4 odeśılá žadatel PIN, kterým se chce připojit k śıti.

• Zpráva M5. AP vraćı odpověd’ na zaslaný PIN, resp. na jeho prvńı polovinu

(PIN1, viz Tabulka 2). Odpověd’ může nabývat bud’ hodnoty ACK (Acknowledge),

nebo NACK (Negative Acknowledge). Pokud žadatel obdrž́ı jako odpověd’ NACK

znamená to pro něj, že PIN1 je nesprávný. Žadatele v takovém př́ıpadě AP de-

autentizuje a proces se vraćı na začátek. Obdrž́ı-li žadatel jako odpověd’ ACK,

může si PIN1 uchovat a pro zbytek pokus̊u ponechat konstantńı, jelikož ACK

přijatý ve zprávě M5 je pro něj naopak signál, že je PIN1 správný. Proces pak

pokračuje dále.

• Zpráva M6. Žadatel opět zaśılá zkoušený PIN tentokrát s předpokladem, že

PIN1 je správný.

• Zpráva M7. AP opět vraćı odpověd’ s informaćı o správnosti PIN2. Je-li od-

pověd’ NACK, žadatel je deautentizován a proces se vraćı na začátek. V opačném

př́ıpadě v této zprávě AP zaśılá žadateli informace o konfiguraci śıtě, mimo jiné

včetně př́ıstupového hesla (PSK) pro WPA/2. [12]

Pro názornost je pr̊uběh tohoto procesu znázorněn na str. 33 vývojovým diagramem.
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Obrázek 6: Vývojový diagram procesu výměny EAP zpráv

3.3.3 Zranitelnost

Možnost změny č́ısla PIN v administračńım rozhrańı śıtě je provozovateli často

opomı́jena, což z WPS čińı bezpečnostńı slabinu, jelikož výrobci př́ıstupových bod̊u

často na svá zař́ızeńı přednastavuj́ı stejný výchoźı PIN. Otevřené databáze výchoźıch

PIN č́ısel jednotlivých nejběžněǰśıch výrobc̊u jsou pak volně dostupné na internetu.

Ovšem také samotný princip fungováńı a zp̊usob implementace WPS protokolu

pro připojováńı pomoćı č́ısla PIN nahrává potenciálńım útočńık̊um. Jak bylo uvedeno

výše, žadatel během zkoušeńı r̊uzných kombinaćı PIN źıskává od AP konkrétńı infor-

mace o správnosti či nesprávnosti jednotlivých polovin č́ısla. T́ım se razantně snižuje

množstv́ı č́ıselných kombinaćı a pokus̊u potřebných k odhaleńı správné kombinace.

Pro demonstraci uved’me následuj́ıćı srovnáńı. Pokud by žadatel od AP dostá-
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val pouze souhrnnou informaci o správnosti všech osmi zkoušených č́ıslic, bylo by na

odhaleńı správné kombinace zapotřeb́ı 107 (= 10 000 000) pokus̊u za předpokladu, že

osmá č́ıslice je vždy kontrolńı součet. Děleńım č́ısla PIN na dvě poloviny a ověřováńım

každé poloviny zvlášt’ se počet potřebných pokus̊u snižuje na 104 + 103 (= 11 000). [13]

I pokud bychom však nebrali v potaz toto zjednodušeńı, pak č́ıslo PIN je útokem

hrubou silou mnohem snáze odhalitelné, než vlastńı heslo śıtě. PIN může vždy obsa-

hovat pouze č́ıslice, kdežto součást́ı hesla mohou být i alfanumerické a speciálńı znaky,

s nimiž je odhaleńı hesla pomoćı hrubé śıly či slovńıkového útoku prakticky nemožné.

Nav́ıc PIN představuje č́ıslo konstantně osmimı́stné, naproti tomu heslo je textový

řetězec s délkou 8 – 64 znak̊u.

Nutno však podotknout, že výrobci router̊u po několika letech začali brát v potaz

technologii WPS jako značné bezpečnostńı riziko, a začali do firmwar̊u nově vyráběných

zař́ızeńı implementovat r̊uzné druhy ochrany. U některých model̊u se jedná o ochranu

pomoćı omezeného počtu pokus̊u pro připojeńı č́ıslem PIN, kdy po několika neúspěšných

pokusech dojde bud’ k dočasnému (v řádu minut), či trvalému (do opětovného ručńıho

zapnut́ı správcem śıtě) vypnut́ı WPS funkcionality. Jińı výrobci se rozhodli čelit této

bezpečnostńı slabině cestou úplného vypnut́ı WPS v továrńım nastaveńı. V př́ıpadě

potřeby pak muśı být WPS na routeru zapnuto ručně, což je však u těchto zař́ızeńı

umožněno pouze na určitou omezenou dobu.
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3.4 Operačńı systém Android

Teoretická východiska problematiky vývoje mobilńı aplikace pro operačńı systém

Android, a operačńıho systému samotného jsou přehledně uvedena v [14] z roku 2016.

Ve zmı́něné práci jsou popsány charakteristiky architektury OS Android, vývojové

prostřed́ı Android Studio, obecná struktura projektu mobilńı aplikace a základńı pro-

gramové a grafické komponenty dostupné z Android SDK (Software Development Kit).

V této kapitole tedy budou uvedeny pouze skutečnosti a rozd́ıly, ke kterým od r. 2016 do

dnešńı doby (2018) v systému došlo a komponenty, které byly využity při implementaci

praktické části práce.

3.4.1 Verze

Od roku 2016 byly společnost́ı Google zveřejněny následuj́ıćı nové verze OS Android:

Android 7.0 •
”
Nougat“, 08/2016, API level 24

• podpora práce ve v́ıcero oknech (rozděleńı obrazovky na

dvě nezávislé poloviny)

• vylepšený systém notifikaćı

• podpora virtuálńı reality

Android 7.1 • 10/2016, API level 25

• zlepšeńı dotekové odezvy displeje

• nočńı režim

Android 8.0 •
”
Oreo“, 08/2017, API level 26

• zásadńı optimalizace výkonu a výdrže baterie

• automatické předvyplňováńı formulář̊u

• pro některá zař́ızeńı podpora WiFi Aware (nová technologie

umožňuj́ıćı automatické decentralizované propojeńı WiFi

zař́ızeńı v určitém vzdálenostńım okruhu)

Android 8.1 • 12/2017, API level 27

• projekt
”
Android Go“ pro low–end zař́ızeńı
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3.4.2 Grafické rozhrańı – Constraint Layout

Hlavńı novinkou v oblasti designu grafického uživatelského rozhrańı (GUI ) je

kontejner
”
Constraint Layout“, který je v rámci Android SDK distribuován jako pod-

p̊urná (support) knihovna v př́ıdavném baĺıčku android.support.constraint. Tento

kontejner umožňuje návrh a tvorbu komplexńıch layout̊u (rozložeńı grafických kompo-

nent) bez nutnosti hlubš́ıho vnořováńı a kombinováńı v́ıcero kontejner̊u do sebe. Cha-

rakteristikou se poměrně podobá kontejneru Relative Layout (detailně popsán v [14])

a to zejména t́ım, že poloha každé obsažené komponenty je definována relativně v̊uči

okolńım komponentám anebo v̊uči rodičovskému kontejneru. [15]

Zavedeńı Constraint Layoutu si klade za ćıl zvýšeńı responzivnosti GUI s mi-

nimalizaćı znovupouž́ıváńı grafických návrh̊u. V neposledńı řadě je jeho výhodou také

silná podpora ze strany Layout editoru v Android Studiu, kde mohou být rozložeńı

GUI postavená na Constraint Layoutu plně tvořená v grafickém režimu (tedy metodou

”
drag–and–drop“), nikoli př́ımou editaćı XML zápisu.

3.4.3 WifiManager

Tř́ıda android.net.wifi.WifiManager poskytuje aplikaćım komplexńı aplikač-

ńı rozhrańı (API) pro obsluhováńı WiFi konektivity. Instance je źıskána z kontextu apli-

kace jako systémová služba, tedy voláńım funkce Context.getSystemService(String)

s parametrem Context.WIFI SERVICE. Umožňuje aplikaćım skenovat dostupné WiFi

śıtě, připojovat se k nim, odpojovat, nebo např. ovládat funkci hotspot. [17]

V praktické části práce bude využita zejména metoda startScan() a funkce

getScanResults(). Prvně jmenovaná metoda zahajuje skenováńı okolńıch śıt́ı, druhá

jmenovaná funkce asynchronně vraćı výsledek v podobě seznamu instanćı objektu

ScanResult (viz 3.4.4). Dále bude užito metody setWifiEnabled(boolean enabled),

která na zař́ızeńı zaṕıná či vyṕıná WiFi adaptér, a metoda disconnect(), která

v př́ıpadě, že je zař́ızeńı aktuálně připojeno k WiFi śıti zajist́ı jeho odpojeńı.

Daľśı, pro funkčnost aplikace nezbytnou metodou bude metoda, která inicializuje

pokus o připojeńı pomoćı WPS startWps(WpsInfo config, WpsCallback listener),

kde prvńı parametr – objekt WpsInfo (viz 3.4.5) konfiguruje připojeńı, a druhý para-

metr – objekt WpsCallback (viz 3.4.6) detekuje výsledek pokusu o připojeńı.
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3.4.4 ScanResult

Každá instance tř́ıdy android.net.wifi.ScanResult, obdržená jako výsledek

skenováńı śıt́ı obsahuje všechny základńı informace o jednom konkrétńım zjǐstěném

př́ıstupovém bodu, jako např. SSID śıtě, BSSID (tj. MAC adresa př́ıstupového bodu),

informaci o změřené śıle signálu, frekvenci a textový řetězec capabilities, jehož ob-

sahem je charakteristika autentizačńı a šifrovaćı technologie použité v dané śıti spolu

s indikátorem, zda je v śıti aktivńı funkce WPS. [18]

3.4.5 WpsInfo

Tř́ıda android.net.wifi.WpsInfo slouž́ı ke konfiguraci parametr̊u nového po-

kusu o připojeńı pomoćı WPS protokolu. Prostřednictv́ım proměnné setup je defi-

nována metoda připojeńı (PIN, PBC, . . . ), proměnnou BSSID je předána MAC adresa

ćılového př́ıstupového bodu, a v př́ıpadě připojováńı pomoćı PIN je předáno proměnnou

pin i samotné testované č́ıslo. [19]

3.4.6 WifiManager.WpsCallback

Rozhrańı WifiManager.WpsCallback slouž́ı pro detekci a zpracováńı výsledk̊u

pokus̊u o připojeńı protokolem WPS. Definuje tři stavové metody, které jsou spuštěny

postupně po voláńı metody startWps: [20]

(i) onStarted(String pin) – nastane bezprostředně po úspěšné inicializaci procesu

WPS připojeńı,

(ii) onSucceeded() – nastane v př́ıpadě úspěšného připojeńı, tedy detekuje správnost

PIN č́ısla,

(iii) onFailed(int reason) – nastane v př́ıpadě neúspěšného připojeńı, kdy para-

metr reason udává d̊uvod, proč došlo k selháńı. Tř́ıdou WifiManager definované

d̊uvody mohou následuj́ıćı:

a) WPS TIMED OUT – došlo k vypršeńı časového limitu na připojeńı,

b) WPS AUTH FAILURE – zadán nesprávný PIN.
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3.4.7 AsyncTask

Generická tř́ıda android.os.AsyncTask<Params, Progress, Result> slouž́ı

k asynchronńımu prováděńı úloh na pozad́ı, které mohou být časově náročné. Ne-

docháźı tak k blokováńı hlavńıho vlákna aplikace (tj.
”
zamrzáńı“ aplikace), které ob-

sluhuje předevš́ım uživatelské rozhrańı. Zároveň umožňuje GUI snadno aktualizovat,

bez nutnosti př́ımé práce s vlákny.

Při jej́ım rozšǐrováńı jsou určeny a mezi znaky < > uvedeny tři datové typy

definuj́ıćı postupně typ:

1. vstupńıho parametru (Params), se kterým bude úloha spuštěna,

2. jednotky, kterou bude reportován postup úlohy (Progress),

3. výsledné navrácené hodnoty (Result).

AsyncTask implementuje čtyři kroky prováděńı úlohy, které jsou systémem

volány vždy automaticky v ńıže uvedeném pořad́ı. Při rozšǐrováńı tř́ıdy je nezbytné

přepsat alespoň doInBackground(Params...). Ostatńı kroky mohou být přepsány vo-

litelně v př́ıpadě potřeby:

• onPreExecute() – voláno před vlastńım spuštěńım úlohy.

• doInBackground(Params...) – tělo asynchronńı úlohy, tedy kód prováděný na

pozad́ı. Přij́ımá vstupńı parametr typu Params v podobě varargs, tedy paramet-

rem může být:

� jedna samostatná hodnota,

� v́ıcero samostatných hodnot oddělených čárkou,

� pole hodnot. [21]

K hodnotám parametru je následně uvnitř těla úlohy přistupováno jako k hod-

notám standardńıho pole v Javě. [23]

• onProgressUpdate(Progress...) – proběhne, je-li v těle úlohy zavolána metoda

publishProgress(Progress...), a zpravidla zajǐst’uje aktualizaci uživatelského
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rozhrańı na základě přijaté hodnoty Progress udávaj́ıćı, o kolik jednotek se

změnil pr̊uběh úlohy.

• onPostExecute(Result) – voláno bezprostředně po dokončeńı asynchronńı čin-

nosti. Prostřednictv́ım parametru typu Result je předán výsledek úlohy.

Po vytvořeńı nové instance asynchronńı úlohy je tato spuštěna zavoláńım me-

tody execute(Params...), č́ımž zároveň dojde k předáńı vstupńıch parametr̊u úloze.

Může být také kdykoli zrušena zavoláńım cancel(boolean). Parametr metody určuje,

zda má ke zrušeńı doj́ıt okamžitě, nebo, je-li právě spuštěna až po dokončeńı jej́ı

činnosti. [22]
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3.5 Analýza a testováńı existuj́ıćıch aplikaćı

V oficiálńım úložǐsti Android aplikaćı Google Play je v současné době dostupných

cca patnáct řešeńı pro prověřováńı zranitelnosti WPS. Pro účely testováńı bylo vybráno

pět produkt̊u r̊uzných vývojář̊u s nejvyšš́ım počtem stažeńı a nejlepš́ım uživatelským

hodnoceńım. Při testováńı byly sledován zejména faktor úspěšnosti připojeńı. Všechny

testované aplikace jsou dostupné ke stažeńı zdarma. Jejich otestováńı proběhlo metodou

”
černá skř́ıňka“, jelikož žádná z aplikaćı neńı poskytována jako open–source (tj. nejsou

veřejně dostupné zdrojové kódy).

Aplikace byly testovány na vybraném vzorku pěti WiFi př́ıstupových bod̊u

určených pro SOHO segment od r̊uzných běžných výrobc̊u. Všechny zvolené př́ıstupové

body byly před začátkem testováńı uvedeny do továrńıho nastaveńı tak, aby byla nasi-

mulována typická situace, kdy je WiFi śıt’ prostřednictv́ım WPS nejzranitelněǰśı, tedy

když provozovatel śıtě př́ıstupový bod zprovozńı, a dále již pak nevěnuje pozornost jeho

konfiguraci. Na všech zvolených př́ıstupových bodech byla funkce WPS PIN v továrńım

nastaveńı aktivńı.

3.5.1 Testované aplikace

Nı́že je uveden výčet vybraných pěti aplikaćı (názvy uvedeny přesně tak, jak

jsou prezentovány v Google Play) se základńımi charakteristikami:

WiFi Warden

(WPS Connect)

• vývojář: Ramtin Ardeshiri

• hodnoceńı: 4.5 / 5

• počet stažeńı: 5 mil.+

• funkcionalita: vygenerováńı možných č́ısel PIN a pokus

o připojeńı pomoćı nich, připojeńı pomoćı uživatelem za-

daného č́ısla PIN či pomoćı zadaného hesla

• aplikace poskytuje podrobněǰśı analýzu zabezpečeńı WiFi

śıt́ı, informace o śıle signálu a informace o výrobci

př́ıstupového bodu
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WPSApp • vývojář: TheMauSoft

• hodnoceńı: 4.4 / 5

• počet stažeńı: 10 mil.+

• funkcionalita: vygenerováńı možných č́ısel PIN a pokus

o připojeńı pomoćı nich, připojeńı pomoćı uživatelem za-

daného č́ısla PIN či pomoćı zadaného hesla

• aplikace jako daľśı funkci nab́ıźı skenováńı zař́ızeńı v śıti,

do které je aktuálně připojena

WIFI WPS WPA

TESTER

• vývojář: Sangiorgi Srl

• hodnoceńı: 4.3 / 5

• počet stažeńı: 10 mil.+

• funkcionalita: zobrazuje pouze WiFi śıtě s aktivńım WPS,

vygenerováńı možných č́ısel PIN a pokus o připojeńı po-

moćı nich, připojeńı pomoćı uživatelem zadaného č́ısla PIN,

možnost odhaleńı č́ısla PIN hrubou silou

AndroDumpper

(WPS Connect)

• vývojář: Osama Abukmail

• hodnoceńı: 4.3 / 5

• počet stažeńı: 10 mil.+

• funkcionalita: ve výchoźım nastaveńı zobrazuje pouze

WiFi śıtě s aktivńım WPS, připojeńı pomoćı uživatelem

zadaného č́ısla PIN nebo pomoćı série vygenerovaných PIN

č́ısel (nejsou však uživateli zobrazeny)
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WPS Connect • vývojář: FroX

• hodnoceńı: 4.1 / 5

• počet stažeńı: 10 mil.+

• funkcionalita: vygenerováńı možných č́ısel PIN a pokus

o připojeńı pomoćı nich, připojeńı pomoćı uživatelem za-

daného č́ısla PIN

• daľśı funkčnost́ı aplikace je možnost zobrazit v zař́ızeńı

uložená hesla známých WiFi śıt́ı (vyžaduje však oprávněńı

root)

3.5.2 Testované př́ıstupové body

Následuje výčet pěti WiFi př́ıstupových bod̊u (router̊u), které byly použity

pro testováńı jednotlivých uvedených aplikaćı, s jejich základńımi charakteristikami

v továrńım nastaveńı:

Tenda W311R+ • rok výroby: 2010

• WPS: přednastaven jednoduchý PIN 12345670

TP–Link

TD–W8961NB

• rok výroby: 2011

• WPS: PIN 37494063

ASUS RT–N12 D1 • rok výroby: 2017

• WPS: funkce se po špatně zadaném č́ısle PIN deaktivuje

Huawei LTE CPE

B310

• rok výroby: 2016

• WPS: funkce se po špatně zadaném č́ısle PIN deaktivuje

Netis WF2419 • rok výroby: 2016

• WPS: PIN 42854715
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3.5.3 Praktický test

Nı́že je uvedena tabulka s přehledem úspěšnosti jednotlivých testovaných apli-

kaćı v̊uči jednotlivým router̊um. Symbol
”
X“ znač́ı úspěšnost odhaleńı č́ısla PIN jednou

z aplikaćı nab́ızených variant.

Tabulka 3: Výsledky praktického testu aplikaćı

Tenda
W311R+

TP–Link
TD–

W8961NB

ASUS
RT–N12 D1

Huawei LTE
CPE B310

Netis
WF2419

WiFi Warden
(WPS Connect)

X X X

WPSApp X

WIFI WPS
WPA TESTER

X

AndroDumpper
(WPS Connect)

X X

WPS Connect X X

3.5.4 Zhodnoceńı

Jak je z tabulky patrné, u prvńıho zvoleného routeru Tenda W311R+ byla

zjǐstěna stoprocentńı úspěšnost z d̊uvodu triviálnosti přednastaveného PIN č́ısla. Dále

byla u nověǰśıch router̊u ASUS RT–N12 D1 a Huawei LTE CPE B310 zjǐstěna ochrana

neoprávněného pr̊uniku pomoćı automatické deaktivace funkčnosti WPS, u obou mo-

del̊u shodně trvaj́ıćı až do ručńıho opětovného zapnut́ı v administračńım rozhrańı.

Žádná z testovaných aplikaćı tedy v̊uči těmto dvěma zař́ızeńım neuspěla.

Při porovnáńı mobilńıch aplikaćı s aplikacemi určenými pro osobńı poč́ıtače

(aplikace
”
Reaver“ pro operačńı systém Linux a aplikace

”
Dumpper“ pro Windows)

neńı nikdy dosaženo tak vysoké výkonnosti a efektivity. Jednak procesory mobilńıch

zař́ızeńı (telefon̊u a tablet̊u) stále nejsou tolik výkonné, a jednak s ohledem na archi-

tekturu mobilńıho operačńıho systému Android zde neńı možné s WPS protokolem

pracovat na ńızké úrovni jednotlivých zpráv, tak jak je tomu u desktopových platfo-

rem. Z toho d̊uvodu je implementace funkce odhaleńı PIN č́ısla hrubou silou sice re-

alizovatelná, avšak jej́ı běh vyžaduje řádově vyšš́ı časovou náročnost, než je zapotřeb́ı
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u osobńıch poč́ıtač̊u, jelikož na platformě Android neńı možné využ́ıt známých nedo-

statk̊u protokolu uvedených v 3.3.2.

Jako nejúspěšněǰśı a nejefektivněǰśı aplikace z testu vyšla WiFi Warden (WPS

Connect), jej́ıž úspěšnost byla u 3 z 5 vybraných router̊u. Tato aplikace je současně

na Google Play uživateli nejlépe ohodnocenou.

44



4 Vlastńı práce

4.1 Zadáńı

Vyvinutý prototyp nové aplikace bude umět skenovat okolńı WiFi śıtě a přehled-

ně uživateli zobrazit jejich seznam s označeńım śıt́ı, které maj́ı aktivńı technologii WPS.

V př́ıpadě, že zař́ızeńı v době skenováńı bude mı́t konektivitu do internetu (mobilńı

data), aplikace ke každému nalezenému záznamu śıtě stáhne a zobraźı název výrobce

př́ıstupového bodu. Po klepnut́ı na śıt’ s aktivńım WPS si bude uživatel moci zvolit, zda

se chce připojit pomoćı j́ım zadaného č́ısla PIN, nebo pomoćı aplikaćı vygenerovaných

variant. V př́ıpadě zvoleńı druhé možnosti bude z MAC adresy př́ıstupového bodu

použitými algoritmy vygenerován seznam možných PIN č́ısel, z nichž uživatel bude

tyto moci testovat bud’ jednotlivě, ručně na základě své volby, nebo sekvenčně všechny

nab́ızené možnosti.

Po vybráńı některé z variant připojeńı aplikace začne navazovat spojeńı s použi-

t́ım WPS protokolu. Uživatel o tom bude současně informován, a stejně tak bude

následně informován o výsledku testu (v př́ıpadě sekvenčńıho testu všech nab́ızených

PIN č́ısel až po úplném skončeńı procesu, pakliže v pr̊uběhu nedojde k odhaleńı č́ısla

PIN nebo ke ztraceńı spojeńı).

4.2 Návrh struktury aplikace

Vnitřńı objektová struktura aplikace bude sestávat z následuj́ıćıch tř́ıd a jedné

hlavńı aktivity včetně rozložeńı grafického rozhrańı.

4.2.1 Tř́ıdy

• PinGenerator. Tř́ıda zajǐst’uj́ıćı generováńı možných č́ısel PIN na základě za-

dané MAC adresy.

• WpsConnector. Tř́ıda implementuj́ıćı vnitřńı funkčnost WPS protokolu.

• ScanResultsAdapter. Tř́ıda adaptuj́ıćı jednotlivé záznamy o nalezených WiFi

śıt́ıch na grafické položky v seznamu.
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• VendorTask. Asynchronńı úloha, která v př́ıpadě existence konektivity do in-

ternetu zjist́ı název výrobce př́ıstupového bodu na základě MAC adresy.

• PinListDialog. Dialogové okno zobrazuj́ıćı seznam vygenerovaných PIN č́ısel ke

zvolené śıti.

• CustomPinDialog. Dialogové okno pro ručńı zadáńı PIN č́ısla.

• PinTryDialog. Dialogové okno zobrazuj́ıćı pr̊uběh testu jednotlivých PIN č́ısel.

• ScanningDialog. Dialogové okno informuj́ıćı uživatele o pr̊uběhu skenováńı dos-

tupných WiFi śıt́ı.

4.2.2 Aktivity

• MainActivity. Základńı aktivita, která bude uživateli zobrazena bezprostředně

po spuštěńı aplikace. Zastřešuje veškerou funkčnost a poskytuje uživateli GUI.

Nı́že na obrázku 7 je znázorněn návrh zamýšleného rozložeńı uživatelského roz-

hrańı, kde hlavńı obrazovce aplikace dominuje seznam detekovaných WiFi śıt́ı.

U každé z nich je přehledně zobrazena informace o názvu śıtě, śıle signálu, MAC

adrese a výrobci př́ıstupového bodu a bližš́ı specifikace zabezpečeńı v śıti (au-

tentizačńı a šifrovaćı mechanismy). Aktivita pak bude prostřednictv́ım každého

z těchto řádk̊u interaktivně reagovat na klepnut́ı, jakožto akci výběru konkrétńı

WiFi śıtě uživatelem. Do pravého dolńıho rohu aplikace je umı́stěno dobře vidi-

telné tlač́ıtko pro obnoveńı seznamu, tedy opětovné spuštěńı skenováńı śıt́ı.
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Obrázek 7: Návrh grafického uživatelského rozhrańı hlavńı aktivity.

4.3 Implementace struktury aplikace

Výsledná aplikace, vyvinutá ve vývojovém prostřed́ı
”
Android Studio“, je určena

pro verze systému Android 5.0
”
Marshmallow“ (API 21) a vyšš́ı. Na předchoźıch verźıch

systému je funkčnost WPS implementována pouze v omezené mı́̌re, a nav́ıc je pro ni

vyžadováno oprávněńı root, což může přinášet jistá bezpečnostńı rizika. Dle oficiálńıch

statistik společnosti Google aktuálńıho zastoupeńı jednotlivých verźı systému na trhu

však i přesto aplikace ćıĺı a bude spustitelná na 71.3 % všech zař́ızeńı (aktuálńı stav

k březnu 2018).

Aplikace ke své správné funkčnosti vyžaduje přiděleńı oprávněńı př́ıstupu k při-

bližné poloze zař́ızeńı (ACCESS COARSE LOCATION, od verze Android 6.0 a vyšš́ıch ne-

zbytné pro skenováńı okolńıch śıt́ı). Dále jsou požadována oprávněńı pro př́ıstup k infor-

maćım o zjǐstěných WiFi śıt́ıch (ACCESS WIFI STATE) a pro změnu konektivity (připojo-

váńı a odpojováńı) WiFi adaptéru zař́ızeńı (CHANGE WIFI STATE). Pro proces otes-

továńı všech vygenerovaných PIN č́ısel je z d̊uvodu vyšš́ı časové náročnosti požadováno

oprávněńı pro zamezeńı přechodu zař́ızeńı do režimu spánku (WAKE LOCK). Zbytně pro

svou hlavńı funkčnost si aplikace žádá oprávněńı pro př́ıstup do internetu (INTERNET)

pro možnost stažeńı názv̊u výrobc̊u detekovaných př́ıstupových bod̊u.
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4.3.1 Tř́ıdy

• PinGenerator. Tř́ıda implementuje návrhový vzor
”
Singleton“. [23] Př́ıstup

k jej́ı instanci je prováděn voláńım PinGenerator.getInstance(). Veřejně po-

skytuje jedinou funkci generatePins(String), jej́ıž parametrem je MAC adresa

př́ıstupového bodu (BSSID). Uvedená funkce nad zadanou MAC adresou provede

několik algoritmů založených zejména na bitových operaćıch, jejichž výsledkem

(a také návratovou hodnotou funkce) je pole String[] obsahuj́ıćı možné vari-

anty č́ısel PIN pro daný př́ıstupový bod. Algoritmy funkce byly čerpány převážně

z [24]. PIN č́ısla jsou vrácena v podobě textových řetězc̊u proto, že i vnitřńı ob-

jekty systému Android pro obsluhu WPS protokolu pracuj́ı s položkami PIN jako

s řetězci znak̊u.

• WpsConnector. Tř́ıda WpsConnector zastřešuje aplikaćı použ́ıvané prostředky

pro WPS komunikaci. Zároveň však i vytvář́ı a aktualizuje dialogové okno tř́ıdy

PinTryDialog, které uživatele informuje o pr̊uběhu testu. Po inicializaci instance

je volána metoda setConfig(String, String), jej́ıž parametry jsou MAC ad-

resa př́ıstupového bodu a PIN, který bude v daném př́ıpadě testován. Vlastńı

proces pokusu o připojeńı pomoćı WPS je následně proveden zavoláńım me-

tody connect(WiFiManager.WpsCallback), která dle dř́ıve zadaných dat BSSID

a PIN vytvoř́ı nový objekt WpsInfo, zobraźı dialogové okno s indikátorem pr̊uběhu

testu a současně iniciuje WPS spojeńı s př́ıstupovým bodem. Pro obsluhu výsledku

procesu je použit objekt parametru WpsCallback předaný z hlavńı aktivity.

public void connect(WifiManager.WpsCallback callback) {

final WpsInfo config = new WpsInfo();

config.setup = WpsInfo.KEYPAD; //připojenı́ metodou PIN

config.BSSID = bssid;

config.pin = pin;

dialog.setMessage(context.getString(R.string.trying,

config.pin));

dialog.show();

WifiManager wifi = (WifiManager)context.getApplicationContext()

.getSystemService(Context.WIFI_SERVICE);

wifi.startWps(config, callback);

}

Př́ıklad 2: Sestaveńı objektu WpsInfo pro inicializaci WPS připojeńı
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• ScanResultsAdapter. Tato tř́ıda představuje adaptér mezi daty a grafickým

rozhrańım aplikace (rozšǐruje tř́ıdu android.widget.BaseAdapter). Po ukončeńı

skenováńı okolńıch śıt́ı obdrž́ı jej́ı instance seznam objekt̊u ScanResult. Tyto

objekty seřad́ı v seznamu sestupně na základě porovnáńı jejich vlastnosti level

indikuj́ıćı śılu signálu dané nalezené śıtě tak, aby uživateli byly śıtě zobrazeny dle

śıly signálu od nejvyšš́ı po nejmenš́ı.

Collections.sort(this.data, new Comparator<ScanResult>() {

@Override

public int compare(ScanResult result1, ScanResult result2) {

Integer level1 = WifiManager.calculateSignalLevel(

result1.level, 100);

Integer level2 = WifiManager.calculateSignalLevel(

result2.level, 100);

return level2.compareTo(level1);

}

});

Př́ıklad 3: Seřazeńı śıt́ı podle śıly signálu postupným porovnáváńım

Sestaveńı grafických rozhrańı jednotlivých řádk̊u listu poté tř́ıda provád́ı v přepsa-

né metodě getView(). Pomoćı voláńı LayoutInflater.inflate() načte rozlo-

žeńı grafických komponent z definice list item.xml. Do źıskaných komponent vlož́ı

př́ıslušná data (SSID śıtě, BSSID a údaje o zabezpečeńı śıtě). Zároveň spust́ı

úlohu VendorTask (viz ńıže) a jej́ı výsledek (název výrobce) vlož́ı do př́ıslušného

textového pole. Dle śıly signálu śıtě načte z prostředk̊u aplikace odpov́ıdaj́ıćı

ikonu bezdrátového připojeńı a vlož́ı j́ı do obrázkového pole. Pokud v śıti neńı

zjǐstěna aktivńı funkce WPS, načte ikonu se zámkem pro grafické odlǐseńı od

śıt́ı, ve kterých WPS aktivńı je. Vektorové ikony byly do aplikace importovány

ze systémových prostředk̊u pomoćı pluginu
”
Android Drawable Importer“ pro

Android Studio, volně dostupného z [25].

• VendorTask. Asynchronńı úloha rozšǐruj́ıćı tř́ıdu android.os.AsyncTask. Je

spouštěna po dokončeńı skenováńı śıt́ı a jej́ım účelem je, v př́ıpadě existence ko-

nektivity zař́ızeńı do internetu, stažeńı názv̊u výrobc̊u detekovaných př́ıstupových

bod̊u. Tyto názvy jsou źıskávány z otevřeného API, dostupného z [26].
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Při vytvářeńı nové instance přij́ımá konstruktor tř́ıdy dva parametry: referenci na

hlavńı aktivitu pro udržeńı kontextu, a referenci na textové pole, do nějž bude po

dokončeńı úlohy vložen řetězec s názvem výrobce. Vlastńı proces stažeńı názvu

výrobce je implementován v těle úlohy doInBackground(String...), který jako

vstupńı parametr přij́ımá textový řetězec s MAC adresou, a následně vraćı řetězec

s názvem výrobce. Ten je po skončeńı úlohy vložen do textového pole v metodě

onPostExecute(String).

@Override

protected String doInBackground(String... strings) {

String vendor = "";

try {

URLConnection conn = new URL(String.format(

"http://macvendors.co/api/%s/csv", strings[0]))

.openConnection();

conn.connect();

InputStreamReader isr = new InputStreamReader(conn

.getInputStream());

BufferedReader br = new BufferedReader(isr);

vendor = br.readLine().split(",")[0].replace("\"", "");

if(vendor.equals("no result")) vendor = "";

isr.close();

br.close();

} catch (IOException e) {

e.printStackTrace();

}

return vendor;

}

Př́ıklad 4: Źıskáńı názvu výrobce př́ıstupového bodu z internetu

• PinListDialog. Objekt dialogového okna je inicializován konstruktorem s pa-

rametry Context pro udržeńı kontextu aktivity, a ScanResult obsahuj́ıćı infor-

mace o zvolené WiFi śıti. Dojde zde k zavoláńı funkce generatePins(String)

objektu PinGenerator, j́ıž je předána MAC adresa př́ıstupového bodu zvolené

śıtě. Funkćı vrácené pole textových řetězc̊u obsahuje vygenerovaná možná PIN

č́ısla. Z každého tohoto řetězce je vytvořena grafická komponenta RadioButton

(přeṕınaćı tlač́ıtko), která je přidána do kořenového kontejneru RadioGroup sdru-

žuj́ıćı tato tlač́ıtka. Ten je následně zabalen do kontejneru ScrollView, č́ımž je
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zajǐstěna možnost posuvu seznamu, pokud se všechna PIN č́ısla do dialogového

okna vertikálně nevejdou. Obaluj́ıćı kontejner je konečně nastaven jako obsah

dialogového okna metodou setView(View).

protected PinListDialog(Context context, ScanResult network) {

super(context);

setTitle(network.SSID);

ScrollView view = new ScrollView(context);

rg = new RadioGroup(context);

pins = PinGenerator.getInstance().generatePins(network.BSSID);

for(String pin : pins) {

RadioButton rb = new RadioButton(context);

rb.setTextSize(18);

rb.setText(pin);

rg.setPadding(40, 14, 40, 14);

rg.addView(rb, new RadioGroup.LayoutParams(ViewGroup

.LayoutParams.MATCH_PARENT, ViewGroup

.LayoutParams.MATCH_PARENT));

}

view.setScrollbarFadingEnabled(false);

view.addView(rg);

setView(view);

((RadioButton)rg.getChildAt(0)).setChecked(true);

}

Př́ıklad 5: Vygenerováńı PIN č́ısel a vytvořeńı přeṕınaćıch tlač́ıtek

• CustomPinDialog. V konstruktoru dialogového okna je jako grafický obsah

nastavena komponenta android.widget.EditText – editovatelné textové pole.

Voláńım setInputType(InputType.TYPE CLASS NUMBER) je omezen akceptovaný

formát vstupu pouze na č́ıslice. T́ım je automaticky přizp̊usobena i zobrazovaná

klávesnice při aktivaci pole – nab́ıźı pouze č́ıselné hodnoty.
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Obrázek 8: Dialogové okno se seznamem vygenerovaných PIN č́ısel

• PinTryDialog. Dialogové okno rozšǐruj́ıćı tř́ıdu android.app.ProgressDialog,

tedy tř́ıdu dialogového okna pro zobrazeńı pr̊uběhu či vývoje nějaké operace.

Konstruktor přij́ımá parametr Context pro udržeńı kontextu aktivity, a parametr

int max, který udává počet PIN č́ısel, které se budou testovat. Tento počet je

nastaven jako maximálńı hodnota indikátoru (progress baru), který bude v okně

zobrazen. Voláńım setProgressStyle(ProgressDialog.STYLE HORIZONTAL) do-

jde k aktivaci právě onoho progress baru, jinak ProgressDialog implicitně zob-

razuje pouze animované kolečko (spinner) s textovým popiskem, znázorňuj́ıćı

prob́ıhaj́ıćı operaci. Následně bude hodnota progress baru navyšována voláńım

metody tohoto objektu incrementProgressBy(int) z hlavńı aktivity, a to po

každém vyzkoušeném PIN č́ısle.
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Obrázek 9: Dialogové okno zobrazuj́ıćı pr̊uběh testováńı jednotlivých PIN č́ısel

• ScanningDialog. Dialogové okno rozšǐruje tř́ıdu android.app.ProgressDialog.

Oproti předchoźımu dialogovému oknu stejného typu je u něj voláńım metody

setIndeterminate(true) v konstruktoru zaručeno, že se v okně namı́sto in-

dikátoru pr̊uběhu zobraźı pouze animované kolečko s textovou informaćı, že právě

prob́ıhá skenováńı.

4.3.2 Aktivity

• MainActivity. Hlavńı aktivita aplikace byla vytvořena z předdefinovaného vzoru

Basic Activity, což je prázdná aktivita, jej́ımž jediným obsahem je grafická kom-

ponenta android.support.design.widget.FloatingActionButton – výrazné

kruhové tlač́ıtko ve spodńı části obrazovky. Toto tlač́ıtko bude v souladu s p̊uvod-
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ńım návrhem grafického rozložeńı aktivity použito pro spouštěńı skenováńı śıt́ı.

V Layout editoru byla v rozložeńı grafického rozhrańı vytvořena nová kom-

ponenta android.widget.ListView – seznam pro zobrazováńı nalezených śıt́ı

a k němu textové pole, které je automaticky zobrazováno vždy, když v seznamu

neńı žádná položka. To je nastaveno metodou setEmptyView(View) objektu

ListView. Účelem textového pole je informovat uživatele o nutnosti spustit ske-

nováńı śıt́ı pomoćı tlač́ıtka.

Dle životńıho cyklu aktivity je při jej́ım startováńı nejprve spuštěna metoda

onCreate(Bundle). [14] Pomoćı ńı je v této aktivitě provedena inicializace výše

popsaných grafických komponent, vytvořeńı a uložeńı referenćı na systémové ob-

jekty WifiManager a LocationManager. Dále dojde k vytvořeńı instance tř́ıdy

android.content.BroadcastReceiver (bližš́ı specifikace viz [14]), která naslou-

chá jediné systémové události SCAN RESULTS AVAILABLE ACTION – událost do-

končeńı skenováńı śıt́ı. Výsledek skenováńı je poté přijat jako List objekt̊u

ScanResult zavoláńım funkce getScanResults() objektu WifiManager. Seznam

detekovaných śıt́ı je předán do nově vytvořené instance tř́ıdy ScanResultsAdapter,

a instance samotná je nastavena komponentě ListView jako adaptér zavoláńım

setAdapter(ListAdapter). T́ım se v grafickém rozhrańı aktivity zobraźı jednot-

livé śıtě.

Pokud je aplikace spuštěna na systému Android verze 6.0 a vyšš́ı, je dále během

spouštěńı aktivity ověřeno, a př́ıp. vyžádáno přiděleńı oprávněńı pro př́ıstup

k přibližné poloze zař́ızeńı. Oprávněńı je u vyšš́ıch verźı systému nezbytné pro

skenováńı śıt́ı. Následně je komponentě seznamu śıt́ı ListView prostřednictv́ım

voláńı jeho metody setOnItemClickListener(OnItemClickListener) nastaven

nově vytvořený posluchač události kliknut́ı na položku seznamu. Při vyvoláńı

této události dojde nejdř́ıve k prověřeńı, zda v dané śıti byla detekována aktivńı

funkce WPS. Pokud ne, zobraźı se uživateli pouze informace o této skutečnosti.

Pokud je WPS ve zvolené śıti aktivńı, je zobrazeno dialogové okno s dotazem, zda

bude testován ručně zadaný PIN, či zda bude vygenerován soubor možných PIN

č́ısel pomoćı algoritmů. Volbou prvńı možnosti je uživateli zobrazeno dialogové
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okno CustomPinDialog, volbou druhé možnosti je vytvořen a zobrazen dialog

PinListDialog.

Ve všech př́ıpadech je daľśı postup obdobný: pro navázáńı WPS spojeńı se vy-

tvoř́ı instance tř́ıdy WpsConnector, které je předáno BSSID př́ıstupového bodu

a PIN (v př́ıpadě testu celého vygenerovaného souboru prvńı z nich). Následně je

na tomto objektu zavolána metoda connect(WpsCallback) s nově vytvořeným

objektem typu WpsCallback. Jeho stavovými metodami onSucceeded(), resp.

onFailed(int) je uživatel obeznámen o výsledku testu. V př́ıpadě testu celého

souboru vygenerovaných PIN č́ısel je při neúspěšném pokusu aktualizována ins-

tance WpsConnector daľśım PIN č́ıslem v pořad́ı, až dokud nedojde k úspěšnému

odhaleńı správného PIN, či nebudou otestovány všechny aplikaćı nab́ızené.

Obrázek 10: Hlavńı aktivita aplikace se seznamem zjǐstěných WiFi śıt́ı
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4.4 Test aplikace

Vzniklá aplikace byla testována za stejných podmı́nek na stejných pěti routerech

jako již existuj́ıćı aplikace v kapitole 3.5. Nı́že je uvedena tabulka s přehledem úspěšnosti

v̊uči jednotlivým router̊um. Symbol
”
X“ znač́ı úspěšnost odhaleńı č́ısla PIN jednou

z aplikaćı nab́ızených variant.

Tabulka 4: Výsledky praktického testu prototypu nové aplikace

Tenda
W311R+

TP–Link
TD–

W8961NB

ASUS
RT–N12 D1

Huawei LTE
CPE B310

Netis
WF2419

Prototyp
aplikace

X X X
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5 Zhodnoceńı výsledk̊u

Vzniklý prototyp nové aplikace při testováńı dosáhl stejné úspěšnosti, jako

aktuálně uživateli nejlépe hodnocená aplikace na Google Play s názvem
”
WiFi War-

den (WPS Connect)“. Úspěšnost odhaleńı byla shodně u 3 z 5 router̊u. Je však třeba

brát v potaz, že výrobci router̊u na tuto zranitelnost zač́ınaj́ı reagovat a zavádět r̊uzná

bezpečnostńı opatřeńı, tud́ıž pokud by byly pro testováńı k dispozici nověǰśı routery,

mohla by být úspěšnost nižš́ı.

Výhodou vyvinuté aplikace může být oproti již existuj́ıćım zejména počet imple-

mentovaných algoritmů pro vygenerováńı PIN č́ısel z MAC adresy. Všechny existuj́ıćı

testované aplikace nab́ıźı k vyzkoušeńı pouze cca 5 – 10 možnost́ı, prototyp nové apli-

kace bezmála 30. T́ım u router̊u nezabezpečených proti této zranitelnost výrazně stoupá

pravděpodobnost úspěchu.

V rámci praktické části práce se nepodařilo zrealizovat p̊uvodńı záměr imple-

mentace metody odhaleńı č́ısla PIN pomoćı hrubé śıly, a přibĺıžeńı se tak efektivitě

a výkonnosti aplikaćı stejného zaměřeńı pro desktopové operačńı systémy Linux a Win-

dows. Nerealizovatelnost této funkčnosti plyne z omezeńı architektury platformy An-

droid. V pr̊uběhu sestavováńı rešerše o komponentách pro obsluhu WPS protokolu

obsažených v Android SDK bylo zjǐstěno, že systém obsluhuje jednotlivé zprávy pro-

tokolu interně a aplikaci se pouze dostane informace, zda bylo testované č́ıslo PIN

pro připojeńı správné, nebo ne. T́ım je u OS Android znemožněno využit́ı největš́ı

bezpečnostńı slabiny technologie WPS.

Aplikace byla vyvinuta na zař́ızeńı Samsung Galaxy S5 s verźı Android 6.0. Tes-

tovaćı provoz prototypu aplikace však prokázal, že funguje bez problémů i na zař́ızeńıch

Lenovo A2010 s verźı Android 5.1, Xiaomi Redmi 4X s OS Android 7.0 a daľśıch.

Všechny textové popisky jsou v aplikaci ve dvou jazykových mutaćıch, a to česky a ang-

licky. V angličtině aplikace komunikuje vždy když je v systému nastaven kterýkoli jiný

jazyk než čeština.
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6 Závěr

Na nápad vývoje mobilńı aplikace pro testováńı WPS zranitelnosti WiFi śıt́ı

přivedla autora práce předchoźı osobńı zkušenost se stejným typem aplikace pro plat-

formu Windows na osobńıch poč́ıtač́ıch. Před začátkem praćı na návrhu a vývoji pro-

totypu aplikace byla sestavena ucelená rešerše literárńıch zdroj̊u týkaj́ıćıch se prob-

lematiky zabezpečeńı bezdrátových WiFi śıt́ı se zaměřeńım na technologii WPS z po-

hledu potenciálńıho bezpečnostńıho rizika. Dále byly charakterizovány základńı progra-

mové komponenty pro obsluhu WPS protokolu poskytované v rámci standardńıho An-

droid SDK. Následně byla provedena analýza existuj́ıćıch řešeńı dostupných pro plat-

formu Android v oficiálńım úložǐsti Google Play. Důležitým poznatkem při studiu teo-

retických podklad̊u se stal fakt, že mobilńı aplikace jsou odst́ıněny od práce s vlastńımi

zprávami WPS protokolu, č́ımž je značně sńıžena jejich efektivita oproti aplikaćım

desktopovým. Bylo zjǐstěno, že srovnatelné efektivity by bylo možné dosáhnout na

adekvátně modifikované instalaci vlastńıho systému Android včetně nainstalovaného

root oprávněńı, což je však nad rámec této práce, a nav́ıc při reálném už́ıváńı takto

modifikovaného systému je značně narušeno zabezpečeńı mobilńıho zař́ızeńı.

I přes tyto poznatky se však podařilo vyvinout funkčńı aplikaci s intuitivńım

uživatelským rozhrańım, jej́ıž ćılovou skupinou by měli být lidé provozuj́ıćı v domáćıch

či malopodnikových podmı́nkách svou vlastńı bezdrátovou WiFi śıt’. Aplikace skenuje

okolńı WiFi śıtě, zobrazuje jejich seznam s přehledným vyznačeńım śıt́ı, ve kterých je

aktivovaná funkce WPS. Po uživatelově výběru jedné z těchto śıt́ı vygeneruje několika

algoritmy na základě MAC adresy př́ıstupového bodu soubor možných č́ısel PIN, které

nab́ıdne uživateli. Ten se pak může pokusit pomoćı těchto variant připojit. Samozřejmě

je obeznámen o výsledku každého z pokus̊u, at’ už pozitivńım, či negativńım. Dále

má uživatel možnost vyzkoušet j́ım zadaný PIN, č́ımž je suplována funkčnost, která

v minulosti byla integrovaná př́ımo v systému, avšak později z něj byla odstraněna.

Vyvinutá aplikace by měla v reálném světě fungovat opravdu pouze jako tester

zabezpečeńı domáćı WiFi śıtě, vlastněné a provozované uživatelem aplikace. Vzhledem

k jej́ımu zaměřeńı by však mohla být potenciálně zneužita pro neoprávněný vnik do

ciźı śıtě, což je dle platné legislativy České republiky klasifikováno jako trestný čin
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neoprávněného př́ıstupu k poč́ıtačovému systému a nosiči informaćı dle § 230 odst. 1, 2

trestńıho zákońıku. Uživatel proto při prvńım spuštěńı aplikace souhlaśı s klauzuĺı, že

aplikaci bude použ́ıvat výhradně pro testováńı své vlastńı WiFi śıtě. Pokud se aplikaci

podař́ı odhalit č́ıslo PIN, provozovateli śıtě se d̊urazně doporučuje zaujmout některé

bezpečnost́ı opatřeńı, z nichž nejúčinněǰśı je vždy úplná deaktivace WPS (př́ıp. alespoň

přepnut́ı na režim PBC, kde je pro připojeńı do śıtě zapotřeb́ı fyzický kontakt s route-

rem). WPS technologie zpravidla za svým p̊uvodńım účelem, za jakým byla navržena,

neńı uživateli śıtě použ́ıvána na denńı bázi.
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clanky/odposlouchavani-a-prolamovani-wi-fi-siti-zabezpecenych-pomoci-wpa2/
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8 Př́ılohy

Př́ılohou této diplomové práce je CD s kompletńım zdrojovým kódem vyvi-

nutého prototypu aplikace včetně sńımk̊u obrazovek a apk souboru, pomoćı nějž může

být aplikace nainstalována na zař́ızeńı s operačńım systémem Android.
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