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Vyvoj mobilni aplikace pro platformu Android na testovani

WPS zranitelnosti WiFi siti

Souhrn

Diplomova prace pojednava o procesu vyvoje mobilni aplikace pro operaéni
systém Android s vyhradnim pouzitim standardnich komponent, které tato platforma
nabizi. Cilem bylo vytvorit funkéni prototyp aplikace, kterda bude umoznovat zakladni
otestovani domaci WiF1i sité na zranitelnost WPS, konkrétné odhaleni PIN ¢isla ptistu-
pového bodu (routeru), ¢imz dojde k pfipojeni do sité bez znalosti hesla. Cil se podafilo
splnit, avsak z implementace byla z duvodu omezeni plynoucich z architektury operacni-

ho systému Android vynechdana metoda odhaleni ¢isla PIN hrubou silou.

Klicova slova: vyvoj mobilni aplikace, Android, WiFi, protected setup, WPS, PIN,

zranitelnost, grafické rozhrani



Development of mobile application for Android platform for

testing WPS vulnerability of WiFi networks

Summary

The master’s thesis describes the process of mobile application development
for operating system Android with usage of standard components, which this platform
includes only. The main goal was to develop operational prototype of application, which
will enable its user to test WPS vulnerability, specifically disclosuring access point’s
PIN in his own home WiFi network. That causes the end device to connect to the
network without knowing the password. The goal has been met without implementing
the brute force functionality because of restrictions according to the architecture of

Android operating system.

Keywords: mobile application development, Android, WiFi, protected setup, WPS,
PIN, vulnerability, graphical interface
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1 Uvod

V dnesni dobé rozmachu modernich informacnich technologii neustale ptribyva
pocet bezdratovych WiFi siti. Zvlasté v domacnostech a malych podnicich postupné
nahrazuji puvodni sité metalické. Bezdratovy prenos totiz nabizi uzivatelim mnohem
vetsi komfort, zejména z hlediska mobility. Naproti tomu s sebou ovSem pfinasi nova
uskali a bezpecnostni rizika, ktera by neméla byt podcenovana. Je tteba mit na zteteli,
ze provoz sité jiz neprobiha pouze v uzavieném fyzickém médiu prenosového vodice,
jehoz vedeni zpravidla neptesahuje izemi provozovatele sité. VSesmérove vysilany signal
WiFi sité lze zachytavat i na mistech vné takového tzemdi, pricemz ze vSech mist v jejim
dosahu je na sit mozné provadét titoky. Postupem casu doslo sice k vyraznému vyvoji
a zlepseni v oblasti zabezpecovacich mechanismu WiFi, aktualné vsak stale na vlastniky
siti, zejména méné znalé v oblasti informacnich technologii, ¢tha bezpecnostni sla-
bina v podobé WPS, umoznujici mimo jiné pripojeni k siti pomoci osmimistného ¢isla
namisto bézného hesla.

Motivaci pro vybér tématu prace bylo poukazani na tuto casto pomérné opo-
mijenou technologii jako mozné uskali pii zabezpecovani doméci WiFi site, a zaroven
moznost prevedeni teoretickych poznatku do implementace realné aplikace pro mobilni
zatizeni s dlouhodobé nejrozsitenéjsim systémem Android tak, aby bylo mozné provést
zakladni provéreni zranitelnosti WiF1i sité bez nutnosti pouziti osobniho pocitace. Apli-
kace je tak urc¢ena vsem uzivatelim provozujicim domdaci WiFi sit, kteif chtéji pomoci
mobilntho zarizeni provést zakladni provéreni WPS zranitelnosti své sité.

Teoreticka ¢ast diplomové prace se zaméruje na problematiku bezpec¢nosti WiFi
siti a vSechny soudobé zabezpecovaci mechanismy od WEP po WPA2, ptricemz se de-
tailné soustredi pravé na technologii WPS, kterou predstavuje jako potencialni bezpec-
nostni riziko. Nasleduje charakteristika komponent opera¢niho systému Android pouzi-
tych v implementaci praktické ¢asti prace a analyza dostupnych, obdobné zamétenych
aplikaci. Prakticka cast prace je pak vénovana navrhu, implementaci a otestovani

vzniklého prototypu aplikace.
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2 Cil prace a metodika

2.1 Cil prace

Diplomova préace je tematicky zaméfena na problematiku vyvoje mobilni apli-
kace pro platformu Android. Hlavnim cilem prace je vyvoj funkéni aplikace, slouzici
k testovani zranitelnosti WiFi siti pri odhaleni ¢isla WPS PIN.

Cilem teoretické ¢asti préace je vytvorit ucelenou resersi literarnich zdroju, zame-
fenych na navrh a vyvoj aplikaci pro platformu Android, bezpe¢nost a analyzu stan-
dardnich zabezpecovacich technologii WiF'i siti, analyzu jiz existujicich obdobné zameé-
fenych aplikaci a jejich otestovani dynamickou metodou ,cerna skiinka“.

Cilem praktické casti je navrh objektové struktury a uzivatelského rozhrani

aplikace, implementace dle navrhu a otestovani vzniklého prototypu aplikace.

2.2 Metodika

Metodika fesené problematiky diplomové préace je zalozena na studiu a analyze
odbornych informaé¢nich zdroju zabyvajicich se vyvojem mobilnich aplikaci pro plat-
formu Android, a zabezpecenim WiFi siti. Vlastni préce spociva v resersi odborné
literatury vztahujici se k témto tématim a na to navazujici praktické casti, tykajici
se vyvoje konkrétni aplikace. Na zakladé syntézy teoretickych poznatku a vysledku

praktické casti budou formulovany zavéry diplomové prace.
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3 Teoreticka vychodiska

3.1 WiFi

Principy komunikace v bezdratovych pocitacovych lokélnich sitich WLAN ( Wi-
reless Local Area Network) jsou popsdny souborem protokolu a standardu s nazvem
IEEE 802.11. Jak z nazvu vyplyva, jednd se o sité, ve kterych se jako komunikacéni
médium uziva vyhradné radiovy signal, a rozprostiené spektrum jako prostiedek k pot-
la¢eni sumu. Tyto sité vysilaji signél v bezlicenénim pasmu ISM (Industrial, Scientic
and Medicalband) uréeném pro prumyslové, védecké a lékarské ucely. V tomto padsmu
na frekvenci 2.4 GHz pracuji také napf. zarizeni standardu IEEE 802.15 (sitée WPAN,
napt. technologie Bluetooth), ¢i mikrovlnné trouby. Potla¢eni Sumu je tedy pro spravné
fungovani siti z pasma ISM nezbytné.

Standardizacni dokument 802.11 byl poprvé publikovan institutem IEEE v roce
1997, a v roce 1999 rozsiten o dalsi dvé specifikace 802.11a a 802.11b. Zde byl poprvé
uzit a ustalen pojem ,,WiFi* pouzivany jako obchodni znacka zastresujici tuto techno-
logii. V roce 1999 doslo také v americkém Texasu k zalozeni aliance WECA ( Wireless
FEthernet Compatibility Alliance), ktera byla roku 2002 prejmenovana na WiFi Alliance,
a kterd se vyvojem standardu pro bezdratovou komunikaci zabyva dodnes. Hlavnimi
sponzory aliance jsou vsichni klicovi vyrobei WiFi zatizeni (Apple, Samsung, Cisco,
Qualcomm, .. .), ale i napt. spole¢nosti Microsoft a T-Mobile.

Do dnesni doby bylo vydano nékolik inovaci tohoto standardu oznacenych pisme-
ny (viz Tabulka 1). Kazd4 zavadi urcity zpusob modulace radiového signélu pii pouziti
stejného protokolu. Zvysuje se v ¢ase predevsim deklarovana maximalni rychlost prenosu
dat. Neékteré standardy umoznuji pfenos i na frekvenci 5 GHz, kde nedochéazi k inter-
ferenci s frekvenci 2.4 GHz. U koncovych zarizeni dodnes zustavaji nejéastéji podporo-

vanymi standardy 802.11b/g/n.
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Tabulka 1: Prehled standardu IEEE 802.11 [1]

Oznaceni Rok vydani | Pasmo [GHz] | Max. rychlost [Mbps]
IEEE 802.11 1997 2.4 2
IEEE 802.11a 1999 5 o4
[EEE 802.11b 1999 24 11
IEEE 802.11¢g 2003 24 o4
IEEE 802.11n 2009 2.4 nebo 5 600
IEEE 802.11y 2008 3.7 o4
IEEE 802.11ac 2013 24a5d 1000
IEEE 802.11ad 2012 24,5a60 7000
IEEE 802.11ax | v ndvrhu (2019) 24 ab 10000

3.1.1 Identifikace sité

Kazdd WiFi sit je opatfena vlastnim SSID (Service Set Identifier) — identifi-
kétorem (nikoli vSak jednoznaénym) bezdratové sité v podobé textového Fetézce znaku
ASCII s maximéalni délkou 32 znaku. Pristupovy bod obvykle tento identifikator perio-
dicky vysila pro vsechna zaiizeni v okoli, kterd podle néj mohou sit detekovat a pifpadné
se k ni pripojit. Vysilan je v tzv. Beacon rdmci zpravidla 10x — 100x za sekundu.
Tento ramec kromé identifikatoru sité obsahuje i informace o sile jejiho signalu, pod-
porovanych frekvencich, zabezpecovacim algoritmu, MAC adresu pristupového bodu
apod.

Prakticky vsechny dnesni ptistupové body vsak v nastaveni obsahuji moznost
SSID do okoli nevysilat (pred vefejnosti sit skryt), coz lze povazovat za jedno z nejefek-
tivnéjsich opatieni pro zvyseni zabezpeceni sité. Na druhou stranu je pak ale nezbytné,
aby uzivatel pfi pripojovani nového zafizeni k siti toto SSID znal a zadal ho rucné,
jinak je pro zarizeni ,neviditelna“. Moznost ru¢niho zadani vSak fada jednodussich
koncovych zarizeni viubec nenabizi, a proto skryvani SSID lze povazovat za nepfilis

komfortni opatfeni.

14



3.1.2 Proces pripojovani do sité

Proces ptipojovani bezdratového zatizeni do WiFi sité probihé standardné v péti

diléich krocich:

e Skenovani. Zafizeni prijima a analyzuje verejné dostupné Beacon ramce, tedy
informace o vSech okolnich sitich v dosahu, na jejichz zékladé bude nasledné zvo-
lena jedna konkrétni cilova sit. Skenovani dostupnych sit{ klientem muze probihat

pasivneé, ¢i aktivneé:

s Pasivni skenovani. Klient postupné na vsech jednotlivych frekvenénich
kanalech naslouchd Beacon ramcum. Po pfijeti je schopen iniciovat proces
pripojeni do sité. Prijme-li téchto ramcu vicero od vétsiho poctu pristupovych
bodi nalezicich stejné siti, muze se rozhodnout podle parametru sily signélu
uvedeného ve vSech prijatych ramcich. Na jeho zékladé pak urci jeden konk-

rétni bod, ke kterému bude navazano spojeni.

m Aktivni skenovani. Pokud je aktivni skenovani na piipojovaném zafizeni
zapnuto, klient opét postupné prochazi vsechny frekvencni kandly, ale misto
pasivniho naslouchéni na né odesila tzv. Probe Request ramce. Tyto rdmce
jsou odesilany jako broadcast s cilem aktivné zjistit, jaké sité aktualné na

daném kandlu vysilaji.
e Spojovani. Klient navazuje komunikaci s pristupovym bodem.

e Autentizace. Po tispésném navazani komunikace klient iniciuje své ovéreni zados-
ti zaslanou smérem k pifstupovému bodu. Ten ji bud muze sdm vyhodnotit
a pripojované zafizeni pfijmout ¢i zamitnout, nebo zddost postoupit dale auten-

tizacnim serverum v piipadé rozsahlejsich siti.

e Asociovani. V pripadé uspésné autentizace klienta dojde z jeho strany k odesléani
tzv. Association Request rdmce. Pokud je prijatd odpoved v Associate Response
ramci od pristupového bodu kladnd, dojde k asociaci. Od toho momentu je klient

opravnén skrze sit komunikovat.
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e Reasociovani. K této fazi muze dojit pouze u rozlehlejsich WiFi siti (tzv. ESS,
FEzxtended Service Set), jejichz signél je vysilan pomoci vicero ptistupovych bodu.
Klient se muze v prubéhu komunikace reasociovat s jinym pristupovym bodem,

ktery mu v danou chvili zacne poskytovat lepsi kvalitu signalu, nez stavajici. [2]

3.2 Zabezpeceni WiFi siti

Techniky zabezpeceni WiFi siti lze obecné rozdeélit do tii oblasti — autentizace,
sifrovani a integrita prenosu. Kazdy uzivatel, resp. kazdé do sité nové pripojované
zafizeni by mélo byt autentizovano, nejcastéji zadanim pristupového hesla. Nasledné
by mélo byt uvniti sité zajisténo Sifrovani datovych prenosu tak, aby nemohlo dojit
k jejich odposlouchavani a integrita, tedy zabezpeceni prenasenych dat proti modifikaci

béhem prenosu.

3.2.1 WEP

Wired Equivalent Privacy (WEP) je prvnim bezpecnostnim algoritmem pouzi-
tym jiz v prvnim vydani standardu IEEE 802.11 v roce 1997. Jeho hlavnim cilem bylo,
jak uz z néazvu vyplyva, zajisténi duvérnosti a bezpecnosti prenosu dat srovnatelné
s tehdejsimi klasickymi metalickymi sitémi. Pouziti WEP bylo jedinou moznou vol-
bou pro zarizeni pracujici na standardech 802.11a a 802.11b, implementovany je i na

zafizenich 802.11g. V roce 2001 doslo k prolomeni tohoto algoritmu.

3.2.1.1 Autentizace

Autentizace probthd dvéma zpusoby: oteviené (tzv. Open System Authentica-
tion), nebo pomoci sdileného klice (tzv. Shared Key Authentication). V prvnim piipadé
se jednd o jednoduchou zadost o ovéreni ze strany klienta obsahujici jeho identifikator.
Zédost je néasledovana kladnou, ¢ zapornou odpovédi od pifstupového bodu. Od mo-
mentu prijeti kladné odpovédi se obé zafizeni povazuji za vzajemné ovérené. Ve skutec-
nosti lze tedy ¥ici, ze k zadné redlné autentizaci v podstaté nedochédzi. Ridici auten-
tizacni ramce tohoto protokolu jsou navic zasilany v podobé prostého textu, takze neni

pro klienta obtizné zaslat podvrzeny ramec, kde se muze vydavat za klienta jiného. [3]
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1. Pozadavek na autentizaci ———
; A 2. Odpoved jautentizace] ————————— fiei)
E ————————— 3. PoZadavek na asociaci ——————
&) —————— 1 odpovéd (zsociace)

Klient 5. WEP ramec Fristupovy bod

_&. Spatny Klit - WEP ramec zahozen ———
¥

X

Obrazek 1: Vymeéna zprav béhem procesu oteviené autentizace [4]

Ve druhém zminéném piipadé je zadost o ovéreni klientem pied odeslanim
zaSifrovana pomoci tajného klice. Autentizace probéhne v porddku, pokud pristupovy
bod dokaze spravné desifrovat text zadosti. Timto procesem je tedy mozné ovérit pouze
zatizeni, nikoli vSak uzivatele. Ovérovani klienta je navic jednostranné, tedy nema

moznost jak se ujistit, Ze se ovéfuje vuéi autorizovanému pristupovému bodu. [5]

————————— 1. PoZadavek na autentizaci ———————+
I — 2. Metifrovany text - (i)
a _ 3. Zasifrovany test L
- . ¥ ] - »
Klient 4. wysledek autentizace Piistupovy bod

Obrazek 2: Vyména zprav béhem procesu autentizace sdilenym klicem [4]

3.2.1.2 Sifrovani a integrita dat

Sifrovani WEP je symetrické, pouzivé se stejny algoritmus a RC4 (Rivest Cipher
No. 4) kli¢ pro Sifrovdni i desifrovdni dat. Ten md délku bud 64 bitu, nebo 128 bitu
a sklada se z tzv. inicializacniho vektoru (vzdy 24 bitu) a vlastniho tajného klice (40
bitu nebo 104 biti).

Inicializacni vektor spolu s tajnym klicem tvoii dva vstupy generatoru syme-
trické proudové sifry (Stream Cipher) pro které plati, ze inicializaéni vektor se musi
v Gase ménit, a naopak tajny kli¢ zustava po dobu komunikace neménny, predem uréeny
spravcem sité. Pred vlastnim zasifrovanim zpravy je z jejiho obsahu vytvoren 32 bitu
dlouhy kontrolni soucet ICV (Integrity Check Value), ktery je nasledné piipojen ke

zprave. Na takto upravené zpravé je poté provedena operace XOR vuci proudové Siffe,
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¢imz vznikne vysledna zaSifrovana zprava urc¢end k prenosu. Funkce Sifrovani WEP je

zndzornéna na obrazku 3. [3]

Zprava Icv

RC4

Tajny kli¢ | — Proudova Sifra

IV Zasifrovana zprava

Obréazek 3: Princip sifrovani WEP [6]

Desifrovani zpravy na strané piijemce probiha analogicky v opacném poradi.
Po ziskani puvodniho obsahu zpravy je z néj opét vypocitan kontrolni soucet, ktery je
néasledné porovnéan se souc¢tem piijatym ve zpravé (od odesilatele). V piipadé shody
jsou data akceptovana, v opacném piipadé odmitnuta. WEP pfi prenosu Sifruje pouze

uzivatelska data a jejich kontrolni soucty, idici data sifrovana nejsou. [6]

3.2.1.3 Zranitelnost

Z duvodu tady bezpec¢nostnich nedokonalosti je WEP pomérné snadno prolomi-
telny. Prvni uspésny utok byl popsan v roce 2001. Postupem c¢asu bylo sice zabezpeceni
WEP nékolikrét vylepseno (napt. WEP+, WEP2), v praxi to ale vzdy znamend pouze
prodlouzeni ¢asu potiebného k jeho prolomeni. Velice néchylny je na ttoky hrubou
silou a slovnikové utoky, které usiluji o prolomeni tajného klice.

Dalsim typem ttoku, kterymi WEP trpi je tzv. FMS (Fluhrer, Mantin and
Shamir, dle jmen autoru) utok zalozeny na ziskani RC4 klice pomoci odposlouchavéani
probihajici komunikace v siti. Doba prolomenti je tedy u téchto utoku zavisla pouze na
poctu piijatych dat, tedy na intenzité komunikace v dané siti, pificemz je vSak utocnik
schopen, v pripadé nizké ¢etnosti prendsenych paketi, komunikaci podnitit zasilanim

paketu vlastnich.
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3.2.2 IEEE 802.1x

IEEE 802.1x je standard definujici pokrocily autentiza¢ni mechanismus pii pfi-
pojovani zafizeni do lokalni sité, s cilem zamezit komunikaci v siti uzivatelum bez
dostatecného opravnéni. Vznikl jiz roku 2001, ale implementovat se zacal az v roce
2004. Vyuziti bylo zprvu zamysleno pouze pii pristupu do metalickych siti, zahy bylo
vSak rozsiteno i pro sité bezdratové. Standard zapouzdiuje protokol EAP (Eztensible
Authentication Protocol), definovany v témze roce dokumentem RFC 3748, do etherne-
tovych rdmcu EAPOL (EAP Over LAN). EAP je rozsititelny autentiza¢ni mechanis-
mus, ktery umoznuje implementovat ruzné druhy autentizace, viz dale kapitola 3.2.3.

V mechanismu fizeni pristupu k siti 802.1x figuruji v zakladu tii entity, mezi

nimiz se proces autentizace odehrava:

e Suplikant (zadatel). Zadatele piedstavuje koncova stanice a uzivatel piipojujict

se do sité (zadajici o povoleni k pristupu).

e Autentizator. V piipadé bezdratovych siti se autentizatorem rozumi pristupovy
bod, ktery realizuje propousténi & blokaci sifové komunikace suplikanta. Zaroveii

plni dlohu prostfednika mezi suplikantem a autentizaénim serverem.

e Autentizacni server. Jedna se nejcastéji o server RADIUS (Remote Authen-
tication Dial In User Service), ktery poskytuje autentizacni informace auten-

tizatoru. [7]

(anftt:r?r.lurz‘gfnr] R autentizatni server

RADIUS server

Obrazek 4: Vymeéna zprav béhem autentizace 802.1x [7]
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3.2.2.1 Proces autentizace

Pokud se suplikant (klient) pfipojuje k autentizatoru a zadé o piistup do sité, je
pro néj blokovana veskery sifovy provoz kromé autentizaéniho EAP protokolu. K od-
blokovani ostatnich komunikacnich protokoli dojde pochopitelné az ve chvili ispésného

ovéteni. Proces (viz Obrézek 4) probihd nasledovné:

(i) suplikant navaze spojeni s autentizatorem,

(ii) suplikant sestavi a odesle autentiza¢ni data o sobé samém autentizatoru,
(iii) autentizator predd data autentizacnimu serveru,
(iv) na serveru probéhne ovéfeni dat o uzivateli,

(v) server piedd autentizdtoru informaci o vysledku ovéfeni, a ten bud komunikaci

suplikantovi odblokuje, ¢i ponecha zablokovanou.

3.2.3 EAP

FExtensible Authentication Protocol (EAP) je autentizacni framework vyuzivany
zejména v bezdratovych sitich, a také v point-to-point spojenich. Nejedna se piimo
o sitovy protokol, ale pouze o definici formati zasilanych zprav. Konkrétné standard
IEEE 802.1x pracuje s péti variantami EAP, a pfijima je jako oficidlni autentizacni
mechanismy. Celkovy pocet definovanych a pouzivanych variant EAP v sitich obecné

se vSsak pohybuje kolem 40.

3.2.3.1 Autentiza¢ni metody

EAP definuje zpusob vymény a formét zprav vyménovanych mezi suplikantem
a autentizatorem béhem procesu autentizace. Nedefinuje ovSsem zadna bezpecnostni
opatfeni a mechanismy pro tento proces — predpoklada, ze komunikacni kandl je za-
bezpeceny. Z toho duvodu je v ramci 801.1x vyuzivan v péti variantach, vzdy ve spojeni

s ur¢itym zabezpecovacim mechanismem. [3]
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3.2.3.2 EAP-MD5

EAP spolu s hashovaci funkci MD5 byl pouzit jako vubec prvni autentizaéni
mechanismus 802.1x, definovany ve standardu RFC 2284 pro EAP. Zajistuje pouze
autentizaci suplikanta vuci autentizatoru, nikoli vzajemnou, a proto je nachylny na
utoky typu MITM (Man-In-The-Middle). Pro ovéteni musi uzivatel vzdy zadat heslo,

takze je tento mechanismus zranitelny i slovnikovymi tutoky.

3.2.3.3 EAP-TLS

Bezpecnostni mechanismus FAP Transport Layer Security (EAP-TLS), defino-
Umoznuje vzajemné ovéreni, tedy i suplikant muze provérit, zda zada o opravnéni
spravny pristupovy bod. Suplikant i autentiza¢ni server jsou opatieny digitalnim cer-
tifikdtem podepsanym certifika¢ni autoritou. EAP-TLS implementuje infrastrukturu
verejného klice PKI (Public Key Infrastructure). Tim jsou zaSifrovany veskeré auten-
tizacni zpravy probihajici mezi suplikantem a serverem. Mechanismus tedy klade jisty
narok na tucastniky, zejména pak klienty, a to v podobé potieby pritomnosti certifikatu
a rezijnich nakladu na jejich spravu, ale je diky tomu odolny vuéi odposlouchavani
a utokum MITM. Vyhodou je také siroka podpora této EAP varianty napti¢ vyrobci

70 7’ ~7 ’ . ’
sitovych zafizeni a aplikaci.

3.2.3.4 EAP-TTLS

EAP Tunneled Transport Layer Security (EAP-TTLS) je mechanismus vylep-
sujici puvodni EAP-TLS. Vylepseni spoc¢iva ve zjednoduSeni implementace a snizeni
naroku na klienty, ktefi uz nemusi (avsak stale mohou) byt opatfeni certifikitem pro
PKI. Pokud nejsou, ovéreni autorizacniho serveru vuci klientovi probiha stale pomoci

certifikdtu, zatimco ovéreni v opacném sméru probéhne za pomoci hesla.

3.2.3.5 LEAP

Lightweight EAP (LEAP) byl vyvinut spolecnosti Cisco Systems jako proprietarni

autentizacni mechanismus. Ptilis rozsiten neni, pravé z duvodu uzavienosti, kdy nutnym
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pozadavkem pro jeho pouziti je provozovani celé sité pouze na Cisco zafizenich. Umoz-
nuje vzajemné ovérovani a pouziti dynamickych WEP klict. Béhem vlastni komunikace
klienta provadi jeho opétovné ovérovani, a v pripadé uspéchu vzdy vygeneruje WEP
kli¢c novy. Funguje tedy na predpokladu, ze WEP kli¢ nebude nikdy odhalen. LEAP
v8ak umoznuje rekonfiguraci pro pouziti TKIP (viz str. 25) namisto dynamickych WEP

klicu.

3.2.3.6 PEAP

Protected EAP (PEAP) byl vyvinut ve spolupréci spoleénosti Microsoft, Cisco
Systems a RSA Security. Umoznuje vzajemné ovérovani, pficemz pro ovéieni auten-
tizacniho serveru vuéi suplikantovi pouzivd zabezpeceny TLS tunel (digitalni certi-
fikat), a v opacném smeéru ovérovani dava volnost pii vybéru nékteré ze zabezpecovacich

metod.

3.2.4 WPA

WiFi Alliance piedstavila technologii WiFi Protected Access (WPA) v roce 2002
— kratce po tom, co doslo k prolomeni zabezpeceni WEP. Definovana je v ¢asti doku-
mentu [EEE 802.11i (dodatek ke standardu 802.11). Zlepsuje zejména velmi slabou
autentizaci a Sifrovani statickym klicem — hlavni nedostatky WEP. Z duvodu potieby
co mozna nejrychlejstho nahrazeni zastaralé technologie WEP je WPA navrzeno tak,
aby pracovalo i na hardwaru puvodné vyrobeném pro WEP, a stacilo tak pro prechod
na WPA provést pouze softwarovou aktualizaci. Sifrovan{ pfendsenych dat je zde proto

realizovano také pomoci proudové RC4 sifry.

3.2.4.1 Pracovni rezimy

Dle typu koncového uzivatele se implementace WPA odlisuji ve zpusobu distri-
buce autentizac¢nich klici mezi aktivni prvky sité, a v pouzité metodeé Sifrovani. Existuji

dva pracovni rezimy: [3]

e WPA-Personal. Varianta uréena pro mensi podniky a domacnosti, tedy tzv.

SOHO (Small Office / Home Office) segment, kde povétsinou neni pouzit zadny
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autentizacni server. Vyuziva predsdileny kli¢ PSK ( PreShared Key), proto je také
nékdy oznacovdna jako WPA-PSK. V praxi to znamend, Ze je sit zabezpecena

jednim sdilenym heslem, které zadavaji vsichni zadatelé o ptripojeni do sité.

e WPA—-Enterprise. Varianta uréena pro velké podniky, kde se predpoklada pti-
tomnost autentizacniho RADIUS serveru. Kazdy zadatel o pripojeni k siti je
poté overovan svymi vlastnimi piihlasovacimi udaji. Pro autentizaci jsou v tomto

rezimu vyuzivany metody standardu 802.1x (viz kapitola 3.2.2).

3.2.4.2 Autentizace

WPA pro autentizaci pristupu do sité vyuziva prostiedku protokolu 802.1x
a EAP (viz predchozi kapitoly 3.2.2 a 3.2.3).

3.2.4.3 Vytvareni a distribuce Sifrovacich kli¢ia

Po procesu autentizace a asociace pripojovaného zaiizeni musi dojit k sestaveni
sifrovacich klicu a jejich rozdistribuovani mezi aktivni prvky sité. Specifikace WPA de-
finuje nasledujici ¢tyfi hlavni typy parovych (Pairwise, pro unicast komunikaci) a sku-

pinovych (Group, pro multicast a broadcast komunikaci) kli¢u: [9]

e PMK — Pairwise Master Key. Bereme-li v potaz rezim WPA—Personal, pak je
shodny s PSK, ktery je jak na strané suplikanta, tak na strané ptistupového
bodu vypocitan funkei pro derivaci klicut PBKDF2 (Password-Based Key Deri-
vation Function 2) z nazvu (SSID) a hesla sité (u WPA-Enterprise je ziskdn od

autentizacniho serveru).

e PTK — Pairunse Transient Key. Docasny Sifrovaci kli¢ pro unicast komunikaci,

jenz je generovan z PMK.
e GMK — Group Master Key. Cislo ndhodné vygenerované pifstupovym bodem.

e GTK — Group Transient Key. Docasny Sifrovaci kli¢ pro multicast a broadcast
komunikaci, jenz je generovan z GMK tak, Ze je k nému pridan rozsitujici retézec

znaku (heslo), MAC adresa ptistupového bodu a dalsi ndhodné ¢islo. Uvedend
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data slouzi jako vstupni parametry pro provedeni pseudondhodné funkce HMAC—
SHA1 (Keyed-Hash Message Authentication Code), jejiz vysledkem je pravé kli¢
GTK.

Vygenerovani docasnych klici PTK a GTK je provedeno procesem nazyvanym
¢tyfcestny handshake (Four-Way Handshake). Béhem néj dojde mezi suplikantem

a pristupovym bodem (autentizdtorem) k sekvenéni vymeéneé ctyi zprav: [9]

e Zprava 1: Obeé strany maji vypocitan PMK. Pristupovy bod svij vypocet PMK

zasila spolu s ndhodné vygenerovanym cislem suplikantovi.

e Zprava 2: Suplikant také vygeneruje nahodné ¢islo, které spolu se svym vypoctem
PMK, MAC adresou pristupového bodu a nahodnym c¢islem ptijatym ve zprave
1 vklada do pseudonahodné funkce, ¢imz vznikne vypocet PTK.
Naésledné suplikant zpravou 2 odesila pristupovému bodu své nahodné ¢islo, které
vygeneroval pii vypoétu PTK a ptridava navic MIC (Message Integrity Code)

vypocitany z této zpravy.

e Zprava 3: Piistupovy bod na zékladé dat, které sam vypocital a zné, a ndhodného
¢isla vygenerovaného suplikantem, které obdrzel ve zpravé 2 vypocita obdobnym
zpusobem také klic PTK. Z vypocitané hodnoty navic sestavi MIC a porovna ho
s MIC zpravy 2. Pokud se MIC shoduji, pak se shoduji i PTK na obou stranach,
a tedy komunikace bude Sifrovana stejnym klicem.

Ve zprave 3 odesild pristupovy bod suplikantovi jim vygenerované GMK a ndhodné
¢islo jako zpréavu, kterd je zaSifrovana pomoci PTK. Opét k ni jesté sestavi

a pripoji MIC.

e Zprava 4: Suplikant si desifruje a ulozi prijaté GTK, a zpravou 4 da pristupovému

bodu na védomi potvrzeni celého procesu.
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Suplikant Pfistupovy bod
Autentizace, asociace...
Wypodet PMK Vipodet PMK
Zprava 1/
Vipotet PTK prava 2 »  Vipofet PTK
[ posater |

< prava Wipoéet GTK

"

prava & >

Obrazek 5: Four-Way Handshake

3.2.4.4 Sifrovani a integrita dat

IEEE 802.11i definuje novy bezpecénostni protokol TKIP (Temporal Key Integ-
rity Protocol) pracujici s dynamickymi kli¢i. Zaroven je schopen zajistit bezpeény
prenos téchto klict nejen pti navazani komunikace, ale i v jejim prubéhu. Oproti WEP,
kde byl pouzit symetricky sifrovaci kli¢ pro veskerou komunikaci vSech ucastniku, je
u protokolu TKIP kazdy siti zasilany paket zaSifrovan vlastnim unikatnim klicem. Tim
je umoznéno vyrazné zvysSeni zabezpeceni sité bez nutnosti hardwarového upgradu
vysilaciho zafizeni.

Pro ovérovani integrity dat je u WPA zavedena nova hashovaci funkce MAC
(Message Authentication Code). Tato funkce umoznuje jednak kontrolu, ze data ne-
byla béhem ptenosu nikterak pozménéna, ale zaroven i ovéreni, ze zprava pochazi od

opravdového odesilatele. [5]

3.2.4.5 Zranitelnost

Prestoze WPA 1ze oproti WEP stale povazovat za mnohem bezpeénéjsi mecha-
nismus, existuji zpusoby, jak prolomit i tuto ochranu. V ptipadé rezimu WPA—-Personal
potencialné hrozi prolomeni hesla (tj. zjisténi PSK) slovnikovym ttokem, k ¢emuz

jiz bylo vyvinuto nespocet automatizovanych aplikaci, zejména pro platformu Unix.
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Zaroven jsou na internetu volné dostupné stovky slovnikiu pro tyto aplikace, obsa-
hujici slova ¢i celé fraze pouzivané casto jako hesla. Nékteré z nich zahrnuji i slova
s lokdlnimi a specialnimi znaky. Aplikace pak po zvoleni WiFi sité — obéti cyklicky
zkousi ptihlaseni kazdym zédznamem ze slovniku. Obrana je jednoduché, avsak dodnes
stale casto zanedbavand, a to nastaveni dostateéné silného hesla (délka Fetézce, véetné
¢islic, véetné specidlnich znaki).

Dalsi mozny typ utoku je proveditelny napadnutim ¢tyfcestného handshaku,
konkrétné odchycenim zprav, které si zaiizeni béhem néj vyménuji. Jiz po prvnich dvou
zpravach ziska utocnik nahodné generované hodnoty, které byly pouzity pro vypocet
PSK (resp. PMK), s jejichz pomoci muze za¢it hadat jednotlivé hodnoty PSK, z nichz
algoritmem ziska docasné klice PTK. Nasledné pro obé zachycené zpravy vypocita
MIC. Pokud MIC; # MIC,, pak se cely proces opakuje novym odhadem PSK. Po
nalezeni shody doglo k prolomeni zabezpeéeni WPA, nebot tto¢nik jiz znd spravny

docasny kli¢ PTK podminény heslu. [5]

3.2.5 WPA2

WiF'i Protected Access 2 (WPA2) nahrazuje svého predchudce WPA. Je de-
finovan rovnéz standardem IEEE 802.11i. Na rozdil od WPA vsak tento standard
implementuje beze zbytku cely, kdezto WPA implementuje pouze ¢ast standardu. Vy-
lepseny jsou autentizacni i Sifrovaci algoritmy. V soucasné dobé (2008) se stéle jedna
o nejaktualnéjsi zabezpecovaci mechanismus WiFi siti, povazovany zaroven za nejvice
bezpecny. WiFi Alliance ué¢inila rozhodnuti, ze vsechna nové vyrabéna WiFi zarizeni
museji implementovat WPA2 jako vyhradni podminku pro udéleni certifikatu a oficialni
znacky WiFi. WPA2 je standardné implementovano opét ve dvou pracovnich rezimech

WPA2-Personal a WPA2-Enterprise, viz 3.2.4.1.

3.2.5.1 Autentizace

WPA2 pro autentizaci a asociaci pristupového bodu a suplikanta (zadatele)
vyuziva, stejné jako predchudce WPA, prostiredku protokolu 802.1x a EAP (viz kapitoly
3.2.2 a 3.2.3).
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3.2.5.2 Vytvareni a distribuce Sifrovacich kli¢ia

Vytvareni a distribuce klict probtha u WPA2 stejné jako u predchudce WPA.
Opét se pro sifrovani komunikace pouzivaji docasné klice PTK (pro unicast) a GTK

(pro multicast, broadcast) ziskané a distribuované procesem Four—Way Handshake.

3.2.5.3 Sifrovani a integrita dat

WPA2 upousti od vyuziti proudové sifry RC4, a dava na vybér novou, blokovou
sifru AES (Advanced Encryption Standard). Stale je vSsak mozné Sifrovéni realizovat
pomoci méné bezpeéného protokolu TKIP (viz str. 25).

Implementace blokové AES sifry je u WPA2 zapouzdiena do CCMP (Coun-
ter Mode CBC-MAC Protocol) protokolu. Pokud bude nazev protokolu postupné ro-
zebran, pak rezim Counter Mode (CTR) rozdéluje odesilanou zprédvu na bloky pevné
délky. Vyuziva se pfi tom ¢itac, jehoz hodnota je inicializovana na ndhodnou hodnotu
a s pruchodem pres kazdy dalsi blok puvodni zpravy je inkrementovéana. Pro kazdy blok
poté plati, ze jeho vysledna sifrovana podoba je rovna jeho puvodnimu obsahu XOR
hodnota citace prislusného bloku zasifrovana pomoci AES. Analogicky pak u ptrijemce
probiha desifrovani jednotlivych bloku ptijaté zpravy.

Rezim Cipher Block Chaining Message Authentication Code (CBC-MAC) pos-
kytuje mechanismus pro ovéreni integrity prenasenych dat pomoci integritniho kédu
zpravy MAC (Message Integrity Code). CBC nejprve vygeneruje ndhodné ¢islo, mezi
nimz a prvnim blokem zpravy provede XOR. Vysledek zasifruje pomoci AES, ¢imz je
zasifrovan prvni blok. Poté algoritmus iteruje pres nasledujici bloky, jejichz zasifrovana
podoba se vypocita stejné jako v pripadé prvniho bloku s rozdilem, ze jednim ze vstupu
operace XOR je namisto ndhodného c¢isla hodnota zaSifrovaného ptedchoziho bloku.
Timto provazanim je dosazeno vzajemné zavislosti po sobé jdoucich bloku. Zprava
slozend z prve vygenerovaného nahodného cisla a zaSifrovanych bloku je néasledné
odeslana piijemci, ktery opét analogickym postupem, iteraci ptes vSechny bloky muze
ovérit, zda zprava nebyla béhem ptrenosu pozménéna. [5]

Spojenim vyse uvedenych rezimu vznikda CCM protokol specifikovany v doku-

mentu RFC 3610.
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3.2.5.4 Zranitelnost

Zabezpeceni WPA2 zustavalo neprolomené az do roku 2017, kdy byla objevena
chyba v jeho implementaci. Bezpecnostni slabina, resp. ttok na ni byl pojmenovan
KRACK (Key Reinstallation Attack) a cili opét na ¢tyfcestny handshake. Bylo totiz
objeveno, ze mechanismus umoznuje piistupovému bodu napi. pro piipad ztraty paketu
po cesté vicekrat odeslat zpravu 3. KRACK zamérné vynucuje opakované odesilani
zpravy 3, coz umoznuje podstréit jiz pouzity klic, prenastavit dalsi idaje o komunikaci,
nastréit falesnou WiFi sit a odposlouchdvat komunikaci. Neni timto zpusobem sice
mozné zjistit textovy fetézec hesla sité, ovsem objeveni této chyby nabyva na vyznamu
tim, ze se tyka vsSech zafizeni implementujicich WPA2. [10] Nejzdkladnéjsi ochranou
je v tomto pripadé pouzivani Sifrovaného protokolu HT'TPS, namisto HTTP. Vyrobci
WiFi zatizeni vSak pomeérné rychle zareagovali a vydali aktualizace firmwara, které
tuto chybu opravuji. Vice detailnich informaci prfimo od autori KRACK ttoku je

dostupnych na dedikované webové strance [11].
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3.3 WPS

WiFi Protected Setup (WPS) je standard vyvinuty za tucelem zjednodusit kon-
covym, zejména domacim uzivatelum pripojeni novych zafizeni do zabezpecené WiFi
sité, a to bez nutnosti znalosti jakychkoli informaci o jejich siti, a zadavani pristupového
hesla. Jeho autorem je WiFi Alliance, kterd jej oficidlné predstavila na zacatku roku
2007, tehdy jesté pod oficidlnim nazvem WSC (WiFi Simple Configuration). [12] WPS
je bézné na zatizenich implementovano ¢tyimi ruznymi metodami, z nichz pro ziskani
certifikatu WPS musi dle standardu povinné podporovat PBC metodu, a zarizeni dis-

ponujici displejem a klavesnici pak i metodu PIN:

3.3.1 Pracovni rezimy
3.3.1.1 PIN

Osmimistné ¢islo PIN (Personal Identification Number) je z vyroby prednasta-
veno na pristupovém bodu, a zpravidla také natisténo na stitku vné zatfizeni. Sparovani
probéhne tak, ze uzivatel zjisti toto ¢islo, a zada ho na svém pripojovaném zaiizeni.
Pokud se zadavané cislo shoduje s ¢islem nastavenym na piistupovém bodu, dojde
k pfipojeni nového zafizeni do sité.

Béhem ovérovani je s ¢islem PIN pracovano po ¢astech, konkrétné je jeho struk-
tura délena na dvé poloviny. Posledni, osmou ¢islici je vzdy kontrolni soucet sedmi

predchézejicich, viz nésledujici tabulka:

Tabulka 2: Struktura ¢isla WPS PIN

1 | 2 [ 3 [ 4 5 | 6 | 7 | 0
Prvni polovina (PIN1) Druh4 polovina (PIN2) Kontrolni

soucet,

Algoritmus pro vypocet i nasledné ovéreni kontrolniho souc¢tu je uveden v oficialni
specifikaci. Pro nédzornost je nize uvedena funkce pocitajici kontrolni soucet v syntaxi
jazyku Java, jejiz vstupnim parametrem je sedmimistné ¢islo a navratovou hodnotou

Cislice 0 — 9.
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int computeChecksum(long pin) {
long accum = 0;

pin *= 10;

accum += 3 * ((pin / 10000000) % 10);
accum += 1 * ((pin / 1000000) % 10);
accum += 3 * ((pin / 100000) % 10);
accum += 1 * ((pin / 10000) % 10);
accum += 3 * ((pin / 1000) % 10);
accum += 1 * ((pin / 100) % 10);
accum += 3 * ((pin / 10) % 10);

int digit = (accum % 10);
return (10 - digit) % 10;

Piiklad 1: Funkece pro vypocet kontrolniho souctu [12]

3.3.1.2 PBC

Pristupové body podporujici WPS jsou opatieny tzv. PBC hardwarovym tlacit-
kem (Push Button Configuration), piislusné oznacenym oficidlnim symbolem technolo-
gie. V pripadé stisku (na nékterych zarizenich dlouhého, piip. nékolikandsobného) se
aktivuje na urcitou dobu (vétsinou jedna minuta) rezim naslouchdni WPS komunikaci.
Pokud uzivatel WPS tlacitko pred uplynutim doby stiskne i na druhém zafizeni (na
koncovych zafrizenich jako pocitace, mobilni telefony apod. se jedna o tlacitko softwa-

rové), je koncové zafizeni pripojeno do sité.

3.3.1.3 NFC

Vyuziti NFC (Near Field Communication) pti pripojovani zatizeni do sité pred-
poklada podporu této technologie jak na strané ptistupového bodu, tak u pfipojovaného
zatizeni. Samotny proces pak probiha tak, Ze na klientském zafizeni (zpravidla mobilni
telefon ¢i tablet) je aktivovano NFC, a nasledné je ptilozeno k piistupovému bodu. Do-
jde ke sparovani a ptipojeni k siti. Moznost vyuziti technologie NFC byla do standardu
WPS pridana teprve v roce 2014.

3.3.1.4 USB

Ve vsech predeslych pripadech probiha pii pripojovani urcitd vyména konfi-

guracnich dat mezi klientem a ptistupovym bodem, nutnych pro sparovani a zahajeni
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vlastni komunikace pres WiFi sit. Nejinak je tomu v pifpadé vyuziti USB, kdy se tato
data na jednom zafizeni ulozi na prenosné USB médium (napt. flash disk), pomoci né;jz
jsou fyzicky prenesena na druhé zatizeni. Tim opét dojde ke sparovani a pripojeni kli-
entského zafizeni. V praxi tato metoda nikdy nebyla ptilis vyuzivana, WiFi Alliance ji
oznacila za zastaralou, a ani jeji podpora neni podminkou pro ziskani WiF'i certifikace
(stejné jako v pripadé technologie NFC).

Pro uplnost je tfeba zminit, ze ziskani oficiaAlntho WPS certifikatu zafizeni od
WiFi Alliance nikterak neovliviuje ziskani vyznamnéjsiho certifikdtu znacky WikFi,
a neni pro néj podminkou. Jinymi slovy, certifikované WiFi zatizeni nemusi technologii

WPS vubec podporovat.

3.3.2 WPS protokol

Zarizeni Ucastnici se procesu sparovani a pripojeni pomoci WPS protokolu jsou

dle standardu délena na nésledujici entity:
e Enrollee — zadatel; klientské zatizeni zadajici o ptristup do sité.
e AP — Access Point; pristupovy bod sité spliujici specifikaci IEEE 802.11.

e Registrar — registrator; entita s kompetenci rozhodovat o povoleni ¢i odepteni
pristupu. Predstavuje tak prostfednika v komunikaci mezi zadatelem a AP. Vétsi-
nou je implementovana piimo jako logicka souc¢ast AP, muze vsak byt realizovana

jako samostatné zafizeni. [12]

Pti pripojovani zadatele do sité pomoci WPS protokolu nejprve probéhne stan-
dardni autentizace a asociace. V pripadé pripojovani pomoci zadani ¢isla PIN je prubéh
vymény EAP zprav mezi zadatelem a AP (uvazujme, ze AP a registrator predstavuji

jedno zafizeni tak, jak je tomu u vSech domdcich routert) nasledujici:

e EAPOL-Start. Zadatel touto zpravou navazuje spojeni s AP a odesild infor-

maci, ze bude chtit byt pfipojen pomoci WPS.

e EAP-Request/Identity. Odpoved AP zadateli s vyzvou, aby zaslal svij iden-
tifikator.
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EAP-Response/Identity. Zadatel zasild identifikdtor (v praxi dle standardu

pouze ve znéni , WFA-SimpleConfig-Enrollee-1-0“). Po prijeti této zpravy AP

je inicializovano EAP spojeni.

Zprava M1, M2, M3. Pomoci téchto zprav vyménénych mezi zadatelem a AP

je inicializovan WPS protokol.

Zprava M4. Ve zpravé M4 odesila zadatel PIN, kterym se chce ptipojit k siti.

Zprava M5. AP vraci odpovéd na zaslany PIN, resp. na jeho prvni polovinu
(PIN1, viz Tabulka 2). Odpovéd muze nabyvat bud hodnoty ACK (Acknowledge),
nebo NACK (Negative Acknowledge). Pokud zadatel obdrzi jako odpovéed NACK

znamend to pro néj, ze PIN1 je nesprévny. Zadatele v takovém piipadé AP de-
autentizuje a proces se vraci na zacatek. Obdrzi-li Zadatel jako odpovéd ACK,
muze si PIN1 uchovat a pro zbytek pokusu ponechat konstantni, jelikoz ACK
prijaty ve zpravé Mb je pro néj naopak signél, ze je PIN1 spravny. Proces pak

pokracuje dale.

e Zprava M6. Zadatel opét zasild zkouseny PIN tentokrit s predpokladem, ze
PIN1 je spravny.

e Zprava M7. AP opét vraci odpovéd s informaci o spravnosti PIN2. Je-li od-
povéd NACK, zadatel je deautentizovan a proces se vraci na zacatek. V opacném
pripadé v této zpravé AP zasila zadateli informace o konfiguraci sité, mimo jiné

véetné piistupového hesla (PSK) pro WPA /2. [12]

Pro nazornost je prubéh tohoto procesu znazornén na str. 33 vyvojovym diagramem.
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Obrazek 6: Vyvojovy diagram procesu vymény EAP zprav

3.3.3 Zranitelnost

Moznost zmény ¢isla PIN v administracnim rozhrani sité je provozovateli ¢asto
opomijena, coz z WPS ¢ini bezpecnostni slabinu, jelikoz vyrobci pristupovych bodu
casto na sva zafizeni prednastavuji stejny vychozi PIN. Oteviené databaze vychozich
PIN céisel jednotlivych nejbéznéjsich vyrobet jsou pak volné dostupné na internetu.

Ovsem také samotny princip fungovani a zpusob implementace WPS protokolu
pro pripojovani pomoci ¢isla PIN nahrava potencidlnim utocniktim. Jak bylo uvedeno
vyse, zadatel béhem zkouseni ruznych kombinaci PIN ziskava od AP konkrétni infor-
mace o spravnosti ¢i nespravnosti jednotlivych polovin ¢isla. Tim se razantné snizuje
mnozstvi ¢iselnych kombinaci a pokusu potfebnych k odhaleni spravné kombinace.

Pro demonstraci uved me nésledujici srovnani. Pokud by zadatel od AP dosté-
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val pouze souhrnnou informaci o spravnosti vSech osmi zkousenych ¢islic, bylo by na
odhalen{ sprdvné kombinace zapotiebi 107 (= 10 000 000) pokusu za predpokladu, Ze
osma cislice je vzdy kontrolni soucet. Délenim ¢isla PIN na dvé poloviny a ovéfovanim
kazdé poloviny zvIast se pocet potiebnych pokust snizuje na 10* +10? (= 11 000). [13]

I pokud bychom vsak nebrali v potaz toto zjednoduseni, pak ¢islo PIN je ttokem
hrubou silou mnohem snaze odhalitelné, nez vlastni heslo sité. PIN muze vzdy obsa-
hovat pouze cislice, kdezto soucasti hesla mohou byt i alfanumerické a specialni znaky,
s nimiz je odhaleni hesla pomoci hrubé sily ¢i slovnikového ttoku prakticky nemozné.
Navic PIN predstavuje ¢islo konstantné osmimistné, naproti tomu heslo je textovy
retézec s délkou 8 — 64 znaka.

Nutno vsak podotknout, Ze vyrobci routeru po nékolika letech zacali brat v potaz
technologii WPS jako znacné bezpecnostni riziko, a zacali do firmwartu nové vyrabénych
zafizeni implementovat ruzné druhy ochrany. U nékterych modelu se jedna o ochranu
pomoci omezeného poc¢tu pokusu pro pripojeni ¢islem PIN, kdy po nékolika neuspésnych
pokusech dojde bud k docasnému (v fddu minut), ¢i trvalému (do opétovného ruéniho
zapnuti spravcem sité) vypnuti WPS funkcionality. Jini vyrobci se rozhodli ¢elit této
bezpecnostni slabiné cestou tuplného vypnuti WPS v tovarnim nastaveni. V ptipadé
potieby pak musi byt WPS na routeru zapnuto rucné, coz je vsak u téchto zarizeni

umoznéno pouze na urcitou omezenou dobu.
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3.4 Operacni systém Android

Teoreticka vychodiska problematiky vyvoje mobilni aplikace pro operacni systém

Android, a opera¢niho systému samotného jsou prehledné uvedena v [14] z roku 2016.

Ve zminéné praci jsou popsany charakteristiky architektury OS Android, vyvojové

prostiedi Android Studio, obecnd struktura projektu mobilni aplikace a zdkladni pro-

gramové a grafické komponenty dostupné z Android SDK (Software Development Kit).

V této kapitole tedy budou uvedeny pouze skutecnosti a rozdily, ke kterym od r. 2016 do

dnesni doby (2018) v systému doslo a komponenty, které byly vyuzity pfi implementaci

praktické casti préce.

3.4.1 Verze

Od roku 2016 byly spole¢nosti Google zverejnény nasledujici nové verze OS Android:

Android 7.0

Android 7.1

Android 8.0

Android 8.1

»Nougat*, 08/2016, API level 24

podpora prace ve vicero oknech (rozdéleni obrazovky na
dvé nezévislé poloviny)

vylepSeny systém notifikaci

podpora virtudlni reality

10/2016, API level 25

zlepseni dotekové odezvy displeje

nocni rezim

,Oreo®, 08/2017, API level 26

zasadni optimalizace vykonu a vydrze baterie

automatické predvyplnovani formuldru

pro nékterd zatrizeni podpora WiFi Aware (nova technologie

umoznujici automatické decentralizované propojeni WiFi

zafizeni v urc¢itém vzdalenostnim okruhu)

12/2017, API level 27

projekt ,,Android Go* pro low—end zafizeni
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3.4.2 Grafické rozhrani — Constraint Layout

Hlavni novinkou v oblasti designu grafického uzivatelského rozhrani (GUI) je
kontejner ,,Constraint Layout®, ktery je v ramci Android SDK distribuovan jako pod-
purnd (support) knihovna v piidavném balicku android.support.constraint. Tento
kontejner umoziuje navrh a tvorbu komplexnich layoutu (rozlozeni grafickych kompo-
nent) bez nutnosti hlubsiho vnofovani a kombinovani vicero kontejneru do sebe. Cha-
rakteristikou se pomérné podobé kontejneru Relative Layout (detailné popsan v [14])
a to zejména tim, ze poloha kazdé obsazené komponenty je definovana relativné vuci
okolnim komponentdm anebo vuci rodi¢ovskému kontejneru. [15]

Zavedeni Constraint Layoutu si klade za cil zvyseni responzivnosti GUI s mi-
nimalizaci znovupouzivani grafickych navrhi. V neposledni fadé je jeho vyhodou také
silnd podpora ze strany Layout editoru v Android Studiu, kde mohou byt rozlozeni
GUI postavend na Constraint Layoutu plné tvorend v grafickém rezimu (tedy metodou

,drag—and—drop“), nikoli pfimou editaci XML zapisu.

3.4.3 WifiManager

Ttida android.net.wifi.WifiManager poskytuje aplikacim komplexni aplikac-
ni rozhrani (A PI) pro obsluhovani WiFi konektivity. Instance je ziskédna z kontextu apli-
kace jako systémova sluzba, tedy volanim funkce Context.getSystemService(String)
s parametrem Context.WIFI_SERVICE. Umoznuje aplikacim skenovat dostupné WiFi
sité, pripojovat se k nim, odpojovat, nebo napf. ovlddat funkci hotspot. [17]

V praktické ¢asti prace bude vyuzita zejména metoda startScan() a funkce
getScanResults (). Prvné jmenovana metoda zahajuje skenovani okolnich siti, druha
jmenovana funkce asynchronné vraci vysledek v podobé seznamu instanci objektu
ScanResult (viz 3.4.4). Déle bude uzito metody setWifiEnabled(boolean enabled),
kterd na zafizeni zapina ¢i vypinda WiFi adaptér, a metoda disconnect(), ktera
v piipadé, ze je zafizeni aktudlné pripojeno k WiFi siti zajisti jeho odpojeni.

Dalsi, pro funkénost aplikace nezbytnou metodou bude metoda, ktera inicializuje
pokus o pfipojeni pomoci WPS startWps (WpsInfo config, WpsCallback listener),
kde prvni parametr — objekt WpsInfo (viz 3.4.5) konfiguruje pfipojeni, a druhy para-
metr — objekt WpsCallback (viz 3.4.6) detekuje vysledek pokusu o pfipojeni.
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3.4.4 ScanResult

Kazdé instance tiidy android.net.wifi.ScanResult, obdrzend jako vysledek
skenovani siti obsahuje vSechny zakladni informace o jednom konkrétnim zjisténém
piistupovém bodu, jako napf. SSID sité, BSSID (tj. MAC adresa piistupového bodu),
informaci o zmérené sile signélu, frekvenci a textovy fetézec capabilities, jehoz ob-
sahem je charakteristika autentizacéni a Sifrovaci technologie pouzité v dané siti spolu

s indikdtorem, zda je v siti aktivni funkce WPS. [18]

3.4.5 Wpslnfo

Ttida android.net.wifi.WpsInfo slouzi ke konfiguraci parametru nového po-
kusu o ptipojeni pomoci WPS protokolu. Prostifednictvim proménné setup je defi-
novana metoda pripojeni (PIN, PBC, ...), proménnou BSSID je predana MAC adresa
cilového pristupového bodu, a v ptipadé pripojovani pomoci PIN je pfedano proménnou

pin i samotné testované ¢islo. [19]

3.4.6 WifiManager.WpsCallback

Rozhrani WifiManager.WpsCallback slouzi pro detekci a zpracovani vysledku
pokusu o pfipojeni protokolem WPS. Definuje tii stavové metody, které jsou spustény

postupné po voldni metody startWps: [20]

(i) onStarted(String pin) — nastane bezprostiedné po Uspésné inicializaci procesu

WPS pripojent,

(ii) onSucceeded() —nastane v piipadé uspésného pripojeni, tedy detekuje spravnost

PIN cisla,

(iii) onFailed(int reason) — nastane v piipadé neuspésného pripojeni, kdy para-
metr reason udava duvod, pro¢ doslo k selhéni. Tiidou WifiManager definované

duvody mohou nasledujici:

a) WPS_TIMED OUT — doslo k vyprseni ¢asového limitu na ptipojeni,

b) WPS_AUTH FAILURE — zaddn nespravny PIN.
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3.4.7 AsyncTask

Genericka tiida android.os.AsyncTask<Params, Progress, Result> slouzi
k asynchronnimu provadéni tloh na pozadi, které mohou byt casové narocné. Ne-
dochézi tak k blokovani hlavniho vlakna aplikace (tj. ,zamrzani“ aplikace), které ob-
sluhuje predevsim uzivatelské rozhrani. Zaroven umoznuje GUI snadno aktualizovat,
bez nutnosti ptimé prace s vlakny.

Pfi jejim rozsifovani jsou urceny a mezi znaky < > uvedeny tii datové typy

definujici postupné typ:
1. vstupniho parametru (Params), se kterym bude tloha spusténa,
2. jednotky, kterou bude reportovan postup tlohy (Progress),

3. vysledné navrécené hodnoty (Result).

AsyncTask implementuje ¢tyii kroky provadéni tlohy, které jsou systémem
volany vzdy automaticky v nize uvedeném poradi. Pti rozsifovani tiidy je nezbytné
prepsat alespon doInBackground(Params. . .). Ostatni kroky mohou byt pfepsany vo-

litelné v pripadé potieby:
e onPreExecute() — volano pred vlastnim spusténim tulohy.

e doInBackground(Params...) — télo asynchronni ulohy, tedy kéd provadény na
pozadi. Prijima vstupni parametr typu Params v podobé varargs, tedy paramet-
rem muze byt:

m jedna samostatna hodnota,
m vicero samostatnych hodnot oddélenych carkou,

m pole hodnot. [21]

K hodnotam parametru je nasledné uvniti téla ilohy pristupovano jako k hod-

notam standardniho pole v Javeé. [23]

e onProgressUpdate(Progress...) — probéhne, je-li v téle ilohy zavolana metoda

publishProgress(Progress...), a zpravidla zajistuje aktualizaci uzivatelského
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rozhrani na zékladé prijaté hodnoty Progress udavajici, o kolik jednotek se

zménil prubéh tlohy.

e onPostExecute(Result) — volano bezprostiredné po dokon¢eni asynchronni ¢in-

nosti. Prostrednictvim parametru typu Result je piredan vysledek tlohy.

Po vytvoreni nové instance asynchronni ilohy je tato spusténa zavolanim me-
tody execute(Params. . .), ¢imz zaroven dojde k predani vstupnich parametru tloze.
Mize byt také kdykoli zrusena zavolanim cancel (boolean). Parametr metody urcuje,
zda ma ke zruseni dojit okamzité, nebo, je-li pravé spusténa az po dokonceni jeji

¢innosti. [22]
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3.5 Analyza a testovani existujicich aplikaci

V oficidlnim lozisti Android aplikaci Google Play je v souc¢asné dobé dostupnych
cca patnéct feSeni pro provérovani zranitelnosti WPS. Pro tcely testovani bylo vybrano
pét produkti ruznych vyvojaru s nejvyssim poctem stazeni a nejlepsim uzivatelskym
hodnocenim. Prti testovani byly sledovan zejména faktor ispésnosti pripojeni. Vsechny
testované aplikace jsou dostupné ke stazeni zdarma. Jejich otestovani probéhlo metodou
»cernd skifnka®, jelikoz zadn4 z aplikaci neni poskytovana jako open—source (tj. nejsou
verejné dostupné zdrojové kddy).

Aplikace byly testovany na vybraném vzorku péti WiFi pristupovych bodu
urcenych pro SOHO segment od ruznych béznych vyrobcu. Vsechny zvolené piistupové
body byly pred zacatkem testovani uvedeny do tovarniho nastaveni tak, aby byla nasi-
mulovéna typickd situace, kdy je WiFi sit prostfednictvim WPS nejzranitelnéjsi, tedy
kdyz provozovatel sité pristupovy bod zprovozni, a déle jiz pak nevénuje pozornost jeho
konfiguraci. Na vSech zvolenych ptistupovych bodech byla funkce WPS PIN v tovarnim

nastaveni aktivni.

3.5.1 Testované aplikace

NiZe je uveden vycet vybranych péti aplikaci (ndzvy uvedeny presné tak, jak

jsou prezentovany v Google Play) se zakladnimi charakteristikami:

WiFi Warden e vyvojai: Ramtin Ardeshiri
(WPS Connect) hodnoceni: 4.5 / 5

e pocet stazeni: 5 mil.+

e funkcionalita: vygenerovani moznych ¢isel PIN a pokus

o pripojeni pomoci nich, pfipojeni pomoci uzivatelem za-

daného cisla PIN ¢i pomoci zadaného hesla

e aplikace poskytuje podrobnéjsi analyzu zabezpeceni WiFi

siti, informace o sile signalu a informace o vyrobci

pristupového bodu
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WPSApp

WIFI WPS WPA
TESTER

AndroDumpper
(WPS Connect)

vyvojar: TheMauSoft

hodnoceni: 4.4 / 5

pocet stazeni: 10 mil.+

funkcionalita: vygenerovani moznych ¢isel PIN a pokus
o pripojeni pomoci nich, pfipojeni pomoci uzivatelem za-
daného cisla PIN ¢i pomoci zadaného hesla

aplikace jako dalsi funkci nabizi skenovani zafizeni v siti,

do které je aktudlné ptripojena

vyvojar: Sangiorgi Srl

hodnoceni: 4.3 / 5

pocet stazeni: 10 mil.+

funkcionalita: zobrazuje pouze WiFi sité s aktivnim WPS,
vygenerovani moznych ¢isel PIN a pokus o pripojeni po-
moci nich, pfipojeni pomoci uzivatelem zadaného c¢isla PIN,

moznost odhaleni éisla PIN hrubou silou

vyvojai: Osama Abukmail

hodnoceni: 4.3 / 5

pocet stazeni: 10 mil.+

funkcionalita: ve vychozim nastaveni zobrazuje pouze
WiFi sité s aktivnim WPS, pfipojeni pomoci uzivatelem
zadaného cisla PIN nebo pomoci série vygenerovanych PIN

¢isel (nejsou vsak uzivateli zobrazeny)
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WPS Connect

vyvojar: FroX

hodnoceni: 4.1 / 5

pocet stazeni: 10 mil.+

funkcionalita: vygenerovani moznych ¢isel PIN a pokus
o pripojeni pomoci nich, pfipojeni pomoci uzivatelem za-
daného cisla PIN

dalsi funkénosti aplikace je moznost zobrazit v zafizeni
ulozend hesla znamych WiF1i siti (vyzaduje vSak opravnéni

root)

3.5.2 Testované pristupové body

Nésleduje vycet péti WiFi ptistupovych bodu (routerti), které byly pouzity

pro testovani jednotlivych uvedenych aplikaci, s jejich zakladnimi charakteristikami

v tovarnim nastaveni:

Tenda W311R+

TP-Link
TD-W8961NB

ASUS RT-N12 D1

Huawei LTE CPE
B310

Netis WF2419

rok vyroby: 2010
WPS: prednastaven jednoduchy PIN 12345670

rok vyroby: 2011

WPS: PIN 37494063

rok vyroby: 2017

WPS: funkce se po spatné zadaném cisle PIN deaktivuje
rok vyroby: 2016

WPS: funkce se po $patné zadaném cisle PIN deaktivuje

rok vyroby: 2016
WPS: PIN 42854715
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3.5.3 Prakticky test

Nize je uvedena tabulka s prehledem uspésnosti jednotlivych testovanych apli-
kaci vuci jednotlivym routerum. Symbol , X znaci tspésnost odhaleni ¢isla PIN jednou

z aplikaci nabizenych variant.

Tabulka 3: Vysledky praktického testu aplikaci

Tenda Tl?l,i]:I;ink ASUS Huawei LTE Netis
W311R+ W8961NB RT-N12 D1 CPE B310 WF2419
WiFi Warden X X X
(WPS Connect)
WPSApp X
WIFI WPS X
WPA TESTER
AndroDumpper X X
(WPS Connect)
WPS Connect X X

3.5.4 Zhodnoceni

Jak je z tabulky patrné, u prvniho zvoleného routeru Tenda W311R+ byla
zjisténa stoprocentni uspésnost z duvodu trivialnosti prednastaveného PIN cisla. Dale
byla u nové¢jsich routeru ASUS RT-N12 D1 a Huawei LTE CPE B310 zjisténa ochrana
neopravnéného pruniku pomoci automatické deaktivace funkénosti WPS, u obou mo-
deli shodné trvajici az do ruéniho opétovného zapnuti v administracnim rozhrani.
Z4dné z testovanych aplikaci tedy vaci témto dvéma zafizenim neuspéla.

Pti porovnani mobilnich aplikaci s aplikacemi ur¢enymi pro osobni pocitace
(aplikace ,Reaver” pro opera¢ni systém Linux a aplikace ,Dumpper® pro Windows)
neni nikdy dosazeno tak vysoké vykonnosti a efektivity. Jednak procesory mobilnich
zatizeni (telefont a tableti) stdle nejsou tolik vykonné, a jednak s ohledem na archi-
tekturu mobilniho opera¢niho systému Android zde neni mozné s WPS protokolem
pracovat na nizké trovni jednotlivych zprav, tak jak je tomu u desktopovych platfo-
rem. Z toho duvodu je implementace funkce odhaleni PIN ¢isla hrubou silou sice re-

alizovatelna, avsak jeji béh vyzaduje radové vyssi casovou narocnost, nez je zapotiebi
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u osobnich pocitacu, jelikoz na platformé Android neni mozné vyuzit znamych nedo-
statki protokolu uvedenych v 3.3.2.

Jako nejispésnéjsi a nejefektivnéjsi aplikace z testu vysla WiFi Warden (WPS
Connect), jejiz dspésnost byla u 3 z 5 vybranych routeru. Tato aplikace je soucasné

na Google Play uzivateli nejlépe ohodnocenou.
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4 Vlastni prace

4.1 Zadani

Vyvinuty prototyp nové aplikace bude umeét skenovat okolni WiFi sité a prehled-
né uzivateli zobrazit jejich seznam s oznacenim siti, které maji aktivni technologii WPS.
V piipadé, ze zatizeni v dobé skenovéni bude mit konektivitu do internetu (mobiln{
data), aplikace ke kazdému nalezenému zaznamu sité stdhne a zobrazi nazev vyrobce
piistupového bodu. Po klepnuti na sit s aktivnim WPS si bude uzivatel moci zvolit, zda
se chce pripojit pomoci jim zadaného ¢isla PIN, nebo pomoci aplikaci vygenerovanych
variant. V pripadé zvoleni druhé moznosti bude z MAC adresy pristupového bodu
pouzitymi algoritmy vygenerovan seznam moznych PIN c¢isel, z nichz uzivatel bude
tyto moci testovat bud jednotlivé, ruéné na zdkladé své volby, nebo sekvenéné vsechny
nabizené moznosti.

Po vybrani nékteré z variant pripojeni aplikace zacne navazovat spojeni s pouzi-
tim WPS protokolu. Uzivatel o tom bude soucasné informovan, a stejné tak bude
nésledné informovén o vysledku testu (v piipadé sekvenéniho testu vsech nabizenych
PIN cisel az po uplném skonceni procesu, paklize v prubéhu nedojde k odhaleni ¢isla

PIN nebo ke ztraceni spojeni).

4.2 Navrh struktury aplikace

Vnitini objektova struktura aplikace bude sestavat z nasledujicich tiid a jedné

hlavni aktivity vcetné rozlozeni grafického rozhrani.

4.2.1 Tridy

e PinGenerator. Tiida zajistujici generovani moznych ¢isel PIN na zdkladé za-

dané MAC adresy.
e WpsConnector. Ttida implementujici vnitini funkénost WPS protokolu.

e ScanResultsAdapter. Ttida adaptujici jednotlivé zdznamy o nalezenych WiFi

sitich na grafické polozky v seznamu.
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e VendorTask. Asynchronni tloha, ktera v piipadé existence konektivity do in-

ternetu zjisti nazev vyrobce ptistupového bodu na zdkladé MAC adresy.

e PinListDialog. Dialogové okno zobrazujici seznam vygenerovanych PIN ¢isel ke

zvolené siti.
e CustomPinDialog. Dialogové okno pro ru¢ni zadani PIN ¢isla.
e PinTryDialog. Dialogové okno zobrazujici prubéh testu jednotlivych PIN éisel.

e ScanningDialog. Dialogové okno informujici uzivatele o prubéhu skenovani dos-

tupnych WiFi siti.

4.2.2 Aktivity

e MainActivity. Zakladni aktivita, ktera bude uzivateli zobrazena bezprostifedné

po spusténi aplikace. Zastiesuje veskerou funkénost a poskytuje uzivateli GUIL.

Nize na obrazku 7 je znazornén navrh zamysleného rozlozeni uzivatelského roz-
hrani, kde hlavni obrazovce aplikace dominuje seznam detekovanych WiFi siti.
U kazdé z nich je prehledné zobrazena informace o nazvu sité, sile signalu, MAC
adrese a vyrobci pristupového bodu a blizsi specifikace zabezpeceni v siti (au-
tentizacni a Sifrovaci mechanismy). Aktivita pak bude prostfednictvim kazdého
z téchto tadku interaktivné reagovat na klepnuti, jakozto akci vybéru konkrétni
WiFi sité uzivatelem. Do pravého dolniho rohu aplikace je umisténo dobte vidi-

telné tlacitko pro obnoveni seznamu, tedy opétovné spusténi skenovani siti.
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Zahlavi

Seznam-detekovanych siti

Nézev Sllté Specifikace zabezpeceni
i MAC adresa Nazev vyrobce

OBNOVENI

Obréazek 7: Navrh grafického uzivatelského rozhrani hlavni aktivity.

4.3 Implementace struktury aplikace

Vysledna aplikace, vyvinutd ve vyvojovém prostredi ,,Android Studio®, je urcena
pro verze systému Android 5.0 ,Marshmallow* (API 21) a vyssi. Na predchozich verzich
systému je funkénost WPS implementovana pouze v omezené mite, a navic je pro ni
vyzadovano opravnéni root, coz muze prinaset jistd bezpec¢nostni rizika. Dle oficidlnich
statistik spolecnosti Google aktudlniho zastoupeni jednotlivych verzi systému na trhu
vsak i presto aplikace cili a bude spustitelnd na 71.3 % vsech zatizeni (aktudlni stav
k bieznu 2018).

Aplikace ke své spravné funkcénosti vyzaduje pridéleni opravnéni pristupu k pii-
blizné poloze zafizeni (ACCESS_COARSE LOCATION, od verze Android 6.0 a vyssich ne-
zbytné pro skenovéni okolnich siti). Déle jsou pozadovana opravnéni pro piistup k infor-
macim o zjisténych WiFi sitich (ACCESS_WIFI_STATE) a pro zménu konektivity (piipojo-
vani a odpojovani) WiFi adaptéru zarizeni (CHANGE WIFI STATE). Pro proces otes-
tovani vSech vygenerovanych PIN ¢isel je z duvodu vyssi ¢asové naroc¢nosti pozadovano
opravnéni pro zamezeni prechodu zafizeni do rezimu spanku (WAKE_LOCK). Zbytné pro
svou hlavni funkénost si aplikace z4da opravnéni pro pristup do internetu (INTERNET)

pro moznost stazeni nazvu vyrobcu detekovanych ptistupovych bodu.
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4.3.1 Tridy

e PinGenerator. Tiida implementuje navrhovy vzor ,Singleton®. [23] Pristup
k jeji instanci je provadén volanim PinGenerator.getInstance(). Vefejné po-
skytuje jedinou funkci generatePins (String), jejiz parametrem je MAC adresa
pristupového bodu (BSSID). Uvedend funkce nad zadanou MAC adresou provede
nékolik algoritmu zalozenych zejména na bitovych operacich, jejichz vysledkem
(a také navratovou hodnotou funkce) je pole String[] obsahujici mozné vari-
anty ¢isel PIN pro dany ptistupovy bod. Algoritmy funkce byly cerpany prevazné
z [24]. PIN ¢isla jsou vracena v podobé textovych fetézcu proto, Ze i vnitini ob-
jekty systému Android pro obsluhu WPS protokolu pracuji s polozkami PIN jako

s Tetézci znaku.

e WpsConnector. Tiida WpsConnector zastiesuje aplikaci pouzivané prostiedky
pro WPS komunikaci. Zaroven vsak i vytvaii a aktualizuje dialogové okno tiidy
PinTryDialog, které uzivatele informuje o prubéhu testu. Po inicializaci instance
je volana metoda setConfig(String, String), jejiz parametry jsou MAC ad-
resa pristupového bodu a PIN, ktery bude v daném piipadé testovan. Vlastni
proces pokusu o pripojeni pomoci WPS je nésledné proveden zavolanim me-
tody connect (WiFiManager.WpsCallback), ktera dle diive zadanych dat BSSID
a PIN vytvori novy objekt WpsInfo, zobrazi dialogové okno s indikatorem prubéhu
testu a soucasné iniciuje WPS spojeni s pristupovym bodem. Pro obsluhu vysledku

procesu je pouzit objekt parametru WpsCallback predany z hlavni aktivity.

public void connect(WifiManager.WpsCallback callback) {

final WpsInfo config = new WpsInfo();

config.setup = WpsInfo.KEYPAD; //pfipojeni metodou PIN

config.BSSID = bssid;

config.pin = pin;

dialog.setMessage(context.getString(R.string.trying,
config.pin));

dialog.show();

WifiManager wifi = (WifiManager)context.getApplicationContext ()
.getSystemService(Context.WIFI_SERVICE) ;

wifi.startWps(config, callback);

Priklad 2: Sestaveni objektu WpslInfo pro inicializaci WPS ptipojeni
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e ScanResultsAdapter. Tato tfida predstavuje adaptér mezi daty a grafickym
rozhranim aplikace (rozsifuje tiidu android.widget .BaseAdapter). Po ukonceni
skenovani okolnich siti obdrzi jeji instance seznam objektu ScanResult. Tyto
objekty sefadi v seznamu sestupné na zakladé porovnani jejich vlastnosti level
indikujici silu signalu dané nalezené sité tak, aby uzivateli byly sité zobrazeny dle

sily signélu od nejvyssi po nejmensi.
Collections.sort(this.data, new Comparator<ScanResult>() {

@0verride
public int compare(ScanResult resultl, ScanResult result2) {
Integer levell = WifiManager.calculateSignalLevel(
resultl.level, 100);
Integer level2 = WifiManager.calculateSignalLevel(
result2.level, 100);
return level2.compareTo(levell);

)

Priklad 3: Setrazeni siti podle sily signdlu postupnym porovnavanim

Sestaveni grafickych rozhrani jednotlivych fadku listu poté trida provadi v prepsa-
né metodé getView(). Pomoci volani LayoutInflater.inflate() nacte rozlo-
zeni grafickych komponent z definice list_item.xml. Do ziskanych komponent vlozi
prislusnd data (SSID sité, BSSID a tudaje o zabezpeceni sité). Zaroven spusti
tlohu VendorTask (viz nize) a jeji vysledek (nézev vyrobce) vlozi do prislusného
textového pole. Dle sily signdlu sité nacte z prosttedku aplikace odpovidajici
ikonu bezdratového pripojeni a vlozi ji do obrazkového pole. Pokud v siti neni
zjisténa aktivni funkce WPS, nacte ikonu se zamkem pro grafické odliseni od
siti, ve kterych WPS aktivni je. Vektorové ikony byly do aplikace importovany
ze systémovych prosttedkii pomoci pluginu ,Android Drawable Importer® pro

Android Studio, volné dostupného z [25].

e VendorTask. Asynchronni tloha rozsitujici tfidu android.os.AsyncTask. Je
spousténa po dokonéceni skenovani siti a jejim ucelem je, v piipadé existence ko-
nektivity zafizeni do internetu, stazeni nazvu vyrobcu detekovanych pristupovych

bodu. Tyto ndzvy jsou ziskdvany z otevieného API, dostupného z [26].
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Pti vytvareni nové instance ptijimé konstruktor tfidy dva parametry: referenci na
hlavni aktivitu pro udrzeni kontextu, a referenci na textové pole, do néjz bude po
dokonceni ulohy vlozen fetézec s nazvem vyrobce. Vlastni proces stazeni nazvu
vyrobce je implementovan v téle ilohy doInBackground (String. . .), ktery jako
vstupni parametr prijima textovy retézec s MAC adresou, a nasledné vraci fetézec
s nazvem vyrobce. Ten je po skonceni tlohy vlozen do textového pole v metodé

onPostExecute(String).

@0verride

protected String doInBackground(String... strings) {
String vendor = "";
try {

URLConnection conn = new URL(String.format(
"http://macvendors.co/api/%s/csv", strings[0]))
.openConnection() ;

conn.connect();

InputStreamReader isr = new InputStreamReader(conn

.getInputStream());
BufferedReader br = new BufferedReader(isr);
vendor = br.readLine().split(",") [0].replace("\"", "");

if (vendor.equals("no result")) vendor = "";
isr.close();
br.close();
} catch (IOException e) {
e.printStackTrace();

b

return vendor;

Priklad 4: Ziskani nazvu vyrobce ptistupového bodu z internetu

e PinListDialog. Objekt dialogového okna je inicializovan konstruktorem s pa-
rametry Context pro udrzeni kontextu aktivity, a ScanResult obsahujici infor-
mace o zvolené WikF1i siti. Dojde zde k zavolani funkce generatePins(String)
objektu PinGenerator, jiz je predana MAC adresa ptistupového bodu zvolené
sité. Funkci vracené pole textovych retézcti obsahuje vygenerovana mozna PIN
¢isla. Z kazdého tohoto fetézce je vytvorena grafickd komponenta RadioButton
(prepinaci tlacitko), kterd je pridana do korenového kontejneru RadioGroup sdru-

zujici tato tlacitka. Ten je nasledné zabalen do kontejneru ScrollView, ¢imz je
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zajisSténa moznost posuvu seznamu, pokud se vSechna PIN ¢isla do dialogového
okna vertikalné nevejdou. Obalujici kontejner je kone¢né nastaven jako obsah

dialogového okna metodou setView(View).

protected PinListDialog(Context context, ScanResult network) {
super (context) ;
setTitle(network.SSID);
ScrollView view = new ScrollView(context);
rg = new RadioGroup(context);
pins = PinGenerator.getInstance() .generatePins(network.BSSID);
for(String pin : pins) {
RadioButton rb = new RadioButton(context);
rb.setTextSize(18);
rb.setText (pin);
rg.setPadding (40, 14, 40, 14);
rg.addView(rb, new RadioGroup.LayoutParams(ViewGroup
.LayoutParams .MATCH_PARENT, ViewGroup
.LayoutParams.MATCH_PARENT) ) ;
}
view.setScrollbarFadingEnabled(false) ;
view.addView(rg);
setView(view);
((RadioButton)rg.getChildAt (0)) .setChecked(true);

Priklad 5: Vygenerovani PIN cisel a vytvoreni prepinacich tlacitek

e CustomPinDialog. V konstruktoru dialogového okna je jako graficky obsah
nastavena komponenta android.widget.EditText — editovatelné textové pole.
Volanim setInputType (InputType.TYPE_CLASS_NUMBER) je omezen akceptovany
format vstupu pouze na ¢islice. Tim je automaticky prizpusobena i zobrazovana

klavesnice pii aktivaci pole — nabizi pouze ¢iselné hodnoty.
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TEST VSECH ZRUSIT  TEST

Obrazek 8: Dialogové okno se seznamem vygenerovanych PIN ¢éisel

e PinTryDialog. Dialogové okno rozsitujici tiidu android.app.ProgressDialog,
tedy tfidu dialogového okna pro zobrazeni prubéhu ¢i vyvoje néjaké operace.
Konstruktor prijimé parametr Context pro udrzeni kontextu aktivity, a parametr
int max, ktery udava pocet PIN c¢isel, které se budou testovat. Tento pocet je
nastaven jako maximalni hodnota indikatoru (progress baru), ktery bude v okné
zobrazen. Voldnim setProgressStyle (ProgressDialog.STYLE HORIZONTAL) do-
jde k aktivaci pravé onoho progress baru, jinak ProgressDialog implicitné zob-
razuje pouze animované kolecko (spinner) s textovym popiskem, znézornujici
probihajici operaci. Nasledné bude hodnota progress baru navysovana volanim
metody tohoto objektu incrementProgressBy(int) z hlavni aktivity, a to po

kazdém vyzkouseném PIN cisle.
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Obrazek 9: Dialogové okno zobrazujici prubéh testovani jednotlivych PIN ¢éisel

e ScanningDialog. Dialogové okno rozsituje tfidu android.app.ProgressDialog.
Oproti predchozimu dialogovému oknu stejného typu je u néj volanim metody
setIndeterminate(true) v konstruktoru zaruceno, ze se v okné namisto in-
dikatoru prubéhu zobrazi pouze animované kolecko s textovou informaci, ze prave

probihé skenovani.

4.3.2  Aktivity

e MainActivity. Hlavni aktivita aplikace byla vytvotrena z preddefinovaného vzoru
Basic Activity, coz je prazdna aktivita, jejimz jedinym obsahem je grafickd kom-
ponenta android.support.design.widget.FloatingActionButton — vyrazné

kruhové tlacitko ve spodni ¢asti obrazovky. Toto tlac¢itko bude v souladu s puvod-
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nim navrhem grafického rozlozeni aktivity pouzito pro spousténi skenovani siti.

V Layout editoru byla v rozlozeni grafického rozhrani vytvorena nova kom-
ponenta android.widget.ListView — seznam pro zobrazovani nalezenych siti
a k nému textové pole, které je automaticky zobrazovano vzdy, kdyz v seznamu
neni zadna polozka. To je nastaveno metodou setEmptyView(View) objektu
ListView. Ucelem textového pole je informovat uzivatele o nutnosti spustit ske-

novani siti pomoci tlacitka.

Dle zivotniho cyklu aktivity je pii jejim startovani nejprve spusténa metoda
onCreate (Bundle). [14] Pomoci ni je v této aktivité provedena inicializace vyse
popsanych grafickych komponent, vytvoreni a ulozeni referenci na systémové ob-
jekty WifiManager a LocationManager. Dale dojde k vytvoreni instance tiidy
android.content.BroadcastReceiver (blizsi specifikace viz [14]), kterd naslou-
cha jediné systémové udalosti SCAN RESULTS_AVAILABLE ACTION — udélost do-
kon¢eni skenovani siti. Vysledek skenovani je poté priijat jako List objektu
ScanResult zavolanim funkce getScanResults() objektu WifiManager. Seznam
detekovanych siti je preddn do nové vytvotrené instance tiidy ScanResultsAdapter,
a instance samotna je nastavena komponenté ListView jako adaptér zavolanim
setAdapter (ListAdapter). Tim se v grafickém rozhrani aktivity zobrazi jednot-
livé site.

Pokud je aplikace spusténa na systému Android verze 6.0 a vyssi, je dale béhem
spousténi aktivity ovéreno, a piip. vyzadano pridéleni opravnéni pro pristup
k priblizné poloze zarizeni. Opravnéni je u vyssich verzi systému nezbytné pro
skenovani siti. Néasledné je komponenté seznamu siti ListView prostiednictvim
volani jeho metody setOnItemClickListener (OnItemClickListener) nastaven
nové vytvoreny poslucha¢ udalosti kliknuti na polozku seznamu. Pii vyvolani
této udalosti dojde nejdiive k provéreni, zda v dané siti byla detekovana aktivni
funkce WPS. Pokud ne, zobrazi se uzivateli pouze informace o této skutec¢nosti.
Pokud je WPS ve zvolené siti aktivni, je zobrazeno dialogové okno s dotazem, zda
bude testovan ru¢né zadany PIN, ¢i zda bude vygenerovan soubor moznych PIN

¢isel pomoci algoritmt. Volbou prvni moznosti je uzivateli zobrazeno dialogové
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okno CustomPinDialog, volbou druhé moznosti je vytvofen a zobrazen dialog

PinlistDialog.

Ve vSech piipadech je dalsi postup obdobny: pro navazani WPS spojeni se vy-

tvoii instance tiidy WpsConnector, které je pfeddno BSSID piistupového bodu

a PIN (v pripadeé testu celého vygenerovaného souboru prvni z nich). Nésledné je

na tomto objektu zavolana metoda connect (WpsCallback) s nové vytvorenym

objektem typu WpsCallback. Jeho stavovymi metodami onSucceeded(), resp.

onFailed(int) je uzivatel obeznamen o vysledku testu. V ptipadé testu celého

souboru vygenerovanych PIN cisel je pfi netispésném pokusu aktualizovana ins-

tance WpsConnector dalsim PIN ¢islem v poradi, az dokud nedojde k dspésnému

odhaleni spravného PIN, ¢i nebudou otestovany vsechny aplikaci nabizené.

O 40%a 9:57

WPS Test

v

Ya

v

v

Beruska WPA2-PSK-CCMP
64:7C:34:85:EA:48 Ubee Interactive Corp.

UPC Wi-Free WPA2-EAP-CCMP+TKIP
AE:22:15:78:AB:C9

J B WPA-PSK-None+None
AC:22:05:78:AB:C9 Compal Broadband Networks

ASUS-FADC £ss
60:A4:4C:EA:FA:DC ASUSTek COMPUTER INC.

TP-LINK_827E5A WPA2 PSK.COMP
64:66:83:82:7E:5A TP-LINK TECHNOLOGIES CO.

02-internet-407 WPA2-PSK-CCMP
80:8C:97:93:6E:FC Kaonmedia CO.

BRUNHILDA WPA-PSKcNone+None
90:5C:44:A3:A8:8E Compal Broadband Networks

Na nobyte WPA2-PSK-CCMP+TKIP
O 60:02:B4:7D:86:77 Wistron NeWeb Corp.

UPC504809 WPA2-PSK-CCMP+TKIP
38:60:77:4A:A4:44 PEGATRON CORPORATION

Toulavi WPA

¥ 84:16:F9:E5:22:88 TP-LINK TECHNOLO

- 02-internet-5G-407 WPA:

Obréazek 10: Hlavni aktivita aplikace se seznamem zjisténych WiFi siti
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4.4 Test aplikace

Vznikla aplikace byla testovana za stejnych podminek na stejnych péti routerech

jako jiz existujici aplikace v kapitole 3.5. NizZe je uvedena tabulka s prehledem tspésnosti

viuci jednotlivym routerum. Symbol ,X“ znaci uspésnost odhaleni ¢isla PIN jednou

z aplikaci nabizenych variant.

Tabulka 4: Vysledky praktického testu prototypu nové aplikace

Tenda Tk ASUS Huawei LTE Netis
W311R+ W8961NB RT-N12 D1 CPE B310 WEF2419
Prototyp X X X
aplikace
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5 Zhodnoceni vysledku

Vznikly prototyp nové aplikace pii testovani dosahl stejné tspésnosti, jako
aktualné uzivateli nejlépe hodnocena aplikace na Google Play s nazvem ,,WiFi War-
den (WPS Connect)*. Uspésnost odhaleni byla shodné u 3 z 5 routerti. Je viak treba
brat v potaz, ze vyrobci routert na tuto zranitelnost zacinaji reagovat a zavadét ruzna
bezpecnostni opatteni, tudiz pokud by byly pro testovani k dispozici novéjsi routery,
mohla by byt tspésnost nizsi.

Vyhodou vyvinuté aplikace muze byt oproti jiz existujicim zejména pocet imple-
mentovanych algoritmu pro vygenerovani PIN c¢isel z MAC adresy. VSechny existujici
testované aplikace nabizi k vyzkouseni pouze cca 5 — 10 moznosti, prototyp nové apli-
kace bezmala 30. Tim u routert nezabezpecenych proti této zranitelnost vyrazné stoupa
pravdépodobnost tspéchu.

V ramci praktické ¢asti prace se nepodarilo zrealizovat puvodni zamér imple-
mentace metody odhaleni ¢isla PIN pomoci hrubé sily, a priblizeni se tak efektivité
a vykonnosti aplikaci stejného zamétreni pro desktopové operacni systémy Linux a Win-
dows. Nerealizovatelnost této funkcnosti plyne z omezeni architektury platformy An-
droid. V prubéhu sestavovani reserse o komponentdch pro obsluhu WPS protokolu
obsazenych v Android SDK bylo zjisténo, ze systém obsluhuje jednotlivé zpravy pro-
tokolu interné a aplikaci se pouze dostane informace, zda bylo testované ¢islo PIN
pro piipojeni spravné, nebo ne. Tim je u OS Android znemoznéno vyuziti nejvétsi
bezpecnostni slabiny technologie WPS.

Aplikace byla vyvinuta na zafizeni Samsung Galaxy S5 s verzi Android 6.0. Tes-
tovaci provoz prototypu aplikace vsak prokazal, ze funguje bez problému i na zafizenich
Lenovo A2010 s verzi Android 5.1, Xiaomi Redmi 4X s OS Android 7.0 a dalsich.
Vsechny textové popisky jsou v aplikaci ve dvou jazykovych mutacich, a to ¢esky a ang-
licky. V angli¢tiné aplikace komunikuje vzdy kdyz je v systému nastaven kterykoli jiny

jazyk nez cestina.
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6 Zavér

Na napad vyvoje mobilni aplikace pro testovani WPS zranitelnosti WiFi siti
privedla autora prace predchozi osobni zkusenost se stejnym typem aplikace pro plat-
formu Windows na osobnich pocitacich. Pred zacdtkem praci na navrhu a vyvoji pro-
totypu aplikace byla sestavena ucelend reserse literarnich zdroju tykajicich se prob-
lematiky zabezpeceni bezdratovych WiFi siti se zamérenim na technologii WPS z po-
hledu potencidlniho bezpecnostniho rizika. Déle byly charakterizovany zédkladni progra-
mové komponenty pro obsluhu WPS protokolu poskytované v ramci standardniho An-
droid SDK. Nésledné byla provedena analyza existujicich feseni dostupnych pro plat-
formu Android v oficidlnim tlozisti Google Play. Dulezitym poznatkem pii studiu teo-
retickych podkladu se stal fakt, ze mobilni aplikace jsou odstinény od prace s vlastnimi
zpravami WPS protokolu, ¢imz je znacéné snizena jejich efektivita oproti aplikacim
desktopovym. Bylo zjisténo, ze srovnatelné efektivity by bylo mozné dosahnout na
adekvatné modifikované instalaci vlastniho systému Android véetné nainstalovaného
root opravnéni, coz je vSak nad ramec této préace, a navic pii realném uzivani takto
modifikovaného systému je znacné naruseno zabezpeceni mobilniho zafizeni.

I ptes tyto poznatky se vSak podafilo vyvinout funkéni aplikaci s intuitivnim
uzivatelskym rozhranim, jejiz cilovou skupinou by meéli byt lidé provozujici v domécich
¢i malopodnikovych podminkéch svou vlastni bezdratovou WiFi sit. Aplikace skenuje
okolni WiFi sité, zobrazuje jejich seznam s prehlednym vyznacenim siti, ve kterych je
aktivovand funkce WPS. Po uzivatelové vybéru jedné z téchto siti vygeneruje nékolika
algoritmy na zékladé MAC adresy pristupového bodu soubor moznych ¢isel PIN, které
nabidne uzivateli. Ten se pak muze pokusit pomoci téchto variant pripojit. Samoziejmé
je obeznamen o vysledku kazdého z pokusi, at uz pozitivnim, & negativnim. Déle
ma uzivatel moznost vyzkouset jim zadany PIN, ¢imz je suplovana funkcnost, ktera
v minulosti byla integrovana piimo v systému, avsak pozdéji z néj byla odstranéna.

Vyvinuta aplikace by méla v realném svété fungovat opravdu pouze jako tester
zabezpeceni domaci WiFi sité, vlastnéné a provozované uzivatelem aplikace. Vzhledem
k jejimu zaméreni by vSak mohla byt potencidlné zneuzita pro neopravnény vnik do

cizl site, coz je dle platné legislativy Ceské republiky klasifikovano jako trestny ¢in
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neopravnéného pristupu k pocéitacovému systému a nosici informaci dle § 230 odst. 1, 2
trestniho zakoniku. Uzivatel proto pti prvnim spusténi aplikace souhlasi s klauzuli, ze
aplikaci bude pouzivat vyhradné pro testovani své vlastni WiFi sité. Pokud se aplikaci
podaii odhalit ¢islo PIN, provozovateli sité se durazné doporucuje zaujmout nékteré
prepnuti na rezim PBC, kde je pro pfipojeni do sité zapotiebi fyzicky kontakt s route-
rem). WPS technologie zpravidla za svym puvodnim tcelem, za jakym byla navrzena,

neni uzivateli sité pouzivana na denni bazi.
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8 Prilohy

Prilohou této diplomové prace je CD s kompletnim zdrojovym kdédem vyvi-
nutého prototypu aplikace véetné snimku obrazovek a apk souboru, pomoci néjz muze

byt aplikace nainstalovana na zarizeni s opera¢nim systémem Android.
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