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Analyza prostorovych dat z IoT zarizeni

Abstrakt

Diplomova prace fesi téma analyzy dat ze zafizeni pfipojenych K internetu véci.
Cilem diplomové prace je navrhnout a vytvorfit komplexni sytém pro sbér, pfenos a analyzu
dat z IoT senzord do piehlednych map ve formé¢ online aplikaci. Teoreticka ¢ast prace se
vénuje popisu siti internetu véci, Samostatnych koncovych zatfizeni, ¢idel a pienosu dat.
Zahrnuje rozbor geografickych informacnich systému a technologii a funk¢énich ndstroja.
Prakticka ¢ast je zpracovana od zajiSténi senzorti a loT zafizeni, pfes pfenos a zpracovani
prostiednictvim sluzeb ArcGIS GeoEvent Serveru az po vysledné zobrazeni v ptehlednych
dashboard aplikacich. Mezi funkcemi pouzitymi pii zpracovani dat jsou naptiklad zonové
monitorovani U objektd, ¢i vypocet pohybovych veli¢in U koncovych zatizeni. Déle urceni
prumérné pozice samotnych zafizeni bez vlastni lokalizace z ptedbéznych vysledkt
poskytnutych spolecnosti Ceské Radiokomunikace, a. s. Vysledkem prace je tvorba online
mapy zobrazujici jednotliva koncova zatizeni, provazana s vychozimi branami, které ptijaly
danou zpravu Vzaznamenaném obdobi. Druhd aplikace zobrazuje pozici loT

zafizeni, S roz§ifenim 0 analyzu pohybu a dalsich.

Kli¢ova slova: Internet véci, LoraWAN, CRA, 10T zafizeni, GIS, ArcGIS, Esri, GeoEvent

Server.



Analysis of spatial data from loT devices

Abstract

The diploma thesis deals with the topic of data analysis from devices connected to the
Internet of Things. The aim of the diploma thesis is to design and create a comprehensive
system for data collection, transmission and analysis from IoT sensors, into clear maps in the
form of online applications. The theoretical part of the thesis deals with the description
of Internet of Things networks, separate devices, sensors and data transmission. Theoretical
part includes analysis of geographic information systems and technologies and functional
tools. The practical part is processed from the provision of sensors and 10T devices, through
transmission and processing through the services of ArcGIS GeoEvent Server to the final
display in clear dashboard applications. Among the functions used in data processing
are, zone monitoring for objects or calculation of motion quantities for end devices.
Furthermore, the determination of the average position of the devices themselves without
their own location from the preliminary results provided by Ceské Radiokomunikace, a. s.
The result are online maps showing individual terminals connected to the default
gateways, that received the message in the recorded period. Second application displays the
position of the loT device, with the extension of motion analysis and more.

Keywords: Internet of Things, LoraWAN, CRA, loT devices. GIS, ArcGIS, Esri, GeoEvent

Server.
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Uvod

Pramyslova revoluce v 18. stoleti postupné¢ zménila vSechny oblasti lidského Zivota.
Pocatek mechanizace avyuzivani parni energie umoznil vznik arozvoj novych
technologickych oborti. Druha pramyslova revoluce piichazi se vznikem montaznich linek
a elektrifikaci koncem 19. stoleti. Za tfeti primyslovou revoluci se obecné povazuje vznik
automatickych technologii a primyslovych pocitaci. Automatizace byla logickym krokem
pro usnadnéni lidské prace. Stejné jako prechod mezi vyuzivanim parnich stroju a zafizenimi
pohanénymi elektiinou nebyl rozsiten ze dne na den, tak ani hranice mezi téeti a ¢tvrtou
pramyslovou revoluci neni pevné uréena. Soucasny trend digitalizace, nazyvany také
Primysl 4.0, zahrnuje vyuziti modernich kyberneticko-fyzikalnich systému. Vznika
arozviji se mnoho technologickych sméri. Mezi jinymi naptiklad: loT, 5G, Cloud
computing, Big Data, IT bezpeénost, strojové uéeni a dalsi, které utvati globalni digitalni
ekosystém. Zapadni svét, jak ho dnes zname, nemiize bez modernich technologii v souc¢asné
dobé¢ existovat. Zavislost na technologiich pronika jiz do bézného Zivota lidi, ktefi diive

projevovali spise nezajem, ¢i odpor.

Slozitost technologii Casto piesahuje chapani mnohych, kteti se o technologie
zajimaji. Snadno potom dochazi ke zkreslovani reality, vytvafeni nepodlozenych zavérd, ¢i
umyslné nesprdvnym interpretacim za cilem posSkodit dané odvétvi. Piikladem miize byt
5. generace telekomunika¢niho standardu mobilni sité. Informace o moznych dopadech
na lidské zdravi jsou velkym spoleCenskym tématem. Pti béZném pouzivani a dodrZeni
hygienickych limitd, ale 5G sit’ dle Ceského telekomunikagniho ufadu neptedstavuje
zdravotni riziko. Mezi dezinformacnimi weby a konspira¢nimi teoretiky vznikaji zpravy
0 moznych negativnich dopadech a volaji po okamzitém zastaveni. Zminéna technologie 5G
spolu s nasobné vyssimi rychlostmi a niz§i odezvou, umoziuje mimo jiné, vyuZiti v oblasti
internetu véci. Polty zafizeni pfipojenych pfies sité internetu véci se budou v nasledujicich
letech nékolikanasobné zvysovat. Senzory piipojené k internetu véci generuji data, ktera je
tieba nejprve ulozit a nasledné analyzovat. Na zaklad¢ této analyzy lze z dat ziskat informace
a vytvorit automatizované sSystémy napojené nadalSi provozni aplikace. Ulozena
nezpracovana data Sama 0 sobé neposkytuji piidanou hodnotu. Naopak, zvySujici se
mnozstvi dat vytvaii naroky na kapacitu ulozist. Pfi ukladani dat s ¢asovym razitkem, lze

ale provést analyzu ex post a dodate¢né tak ziskat informace z libovolného casu, ve kterém
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byla ulozena. Pohled do minulosti miize upozornit na urcité opakujici se vzorce, na jejichz
zaklad¢ lze wupravit pozadované vlastnosti systému aziskat presnéjsi vysledky

v budoucnosti.

Prace je zaméfena na propojeni vice zdroju informaci a nasledné analyzy. Zabyva se
vytvofenim systému pro zobrazeni a analyzu dat ze zafizeni pfipojenych do internetu véci.
Prace Vv teoretické Casti popisuje jednotlivé technologické sméry a soucasné trendy. Druha
¢ast vychazi z popsanych technologii ana praktickych piikladech jsou tvofeny datové
analyzy. Prace reaguje na aktualni rozsifovani siti LORaWAN a pokryvani CR Vv ramci
kompetenci spoleénosti Ceské Radiokomunikace, a. s. Prakticka &ast vyuziva poskytnuta
geolokacni data pro zobrazeni piiblizné pozice koncovych zafizeni a bran, které zachytily
danou zpravu. V ramci Vytvofeni infrastruktury pro zobrazeni lokaliza¢nich dat, 1ze vyuZit
sluzby geografickych informacnich systéma pro dalsi pfipady uziti. Vytvofeny systém
napiiklad umoziuje pfipojit naptiklad zafizeni zaznamenavajici zmény pfirodnich jevi.
Senzory mohou sledovat extrémni vykyvy pocasi, zménu hladiny na problémovych
tocich, hife dostupnych mistech, ¢i jinych neocekavatelnych havarii. Vcasné varovani
umoznuje pfijmout nezbytna opatieni a piedejit ptipadnym skodam na majetku ¢i zivotech.
Treti aspekt vyuziti geoloka¢niho softwaru spoc¢iva v zapojeni lokatord pro monitoring
pohybu aut, kamiont ¢i jinych libovolnych objektd. Vyhodou téchto specializovanych

zafizeni je nizka spotieba elektrické energie a tim dosazeni dlouhé vydrze na baterie.
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2 Cil prace a metodika

2.1 Cil prace

Cilem diplomové prace je navrh a vytvofeni procesu pro zajisténi pienosu dat
ze zafizeni piipojen¢ho K siti internetu véci, az po publikovani na internet. Cely systém

se sklada ze ¢ty dil¢ich komponent.

o Prvni ¢ast procesu spociva v zajisténi dat z IoT zafizeni se senzory. Uréeni
pozice s vyuzitim dostupnych lokaliza¢nich nastroji. Analyza zafizeni piipojenych

do siti internetu véci.

o Druha c¢ast zahrnuje prenos dat z existujici infrastruktury spole¢nosti

Ceské Radiokomunikace, a. s., které sit’ v Ceské republice spravuje.

o Tretim aspektem prace je pieneseni azpracovani dat na ArcGIS Serverech

Ceské zemédélské univerzity.

o Posledni ¢asti je navrh a vytvoteni online aplikace, zobrazujici vysledky analyz dat
ziskanych z IoT zatizeni. Pro vyhodnoceni a vyvozeni zavéra prace jsou vytvoreny

dashboardy.

Cilem teoretické casti prace je odkazat na vyuziti geografickych informacénich
systému ve spolupraci se senzory 10T. Dale na sbér dat ze senzorti, zpisob jejich analyzy

a celkové vyuziti GIS.
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2.2 Metodika

Metodika prace zahrnuje studium odborné literatury, literarni resSerSi a ziskavani
informaci z online dostupnych zdroju. Pro naplnéni stanovenych cilti je metodika rozdélena
do logickych celki dle formulovanych cila. Technické zpracovani experimentu
je realizovano prostiednictvim existujicich 10T produktd na trhu. Zafizeni vyuzivaji
integrované, nebo pfipojené senzory pro méteni pozadovanych veli¢in. Lokaliza¢ni funkce
jsou dostupné v ramci vlastni funkce zafizeni. V pifipadné ostatnich zafizeni na zakladé

metody TDOA.

o Zajisténi zprav z konkrétnich zatizeni je prvnim ptedpokladem pro splnéni cilt. 10T
zatizeni pouzité v praci komunikuji prostiednictvim protokolu LoRaWAN. Jednim

Z analyzovanych l0T zafizeni je LoRa Edge™ Tracker.

o Druha faze spociva ve vyuziti protokolu LORaWAN K pienosu zprav v realném
Case pres sit’ a prvni ulozeni na serverech CRA. Pomoci protokolu WebSocket jsou
data sdilena k dalsimu ptedzpracovani v prosttedi Node—RED. Primarni zpracovani
vyuziva naprogramované funkce pro vytvofeni pozadované struktury a vybéru

konkrétnich atributu.

. Hlavni zpracovani aprostorova analyza dat probihd ve spolupraci s OIKT
na Ceské zemédélské univerzité. CZU vramci poskytnuti licencovanych
serverovych technologii a specializovaného programového vybaveni, umoziuje
vzdaleny pfistup atechnickou podporu. Dale zajistila moznost ulozeni dat na
databazovy server a zpracovani pomoci ArcGIS GeoEvent Serveru. Mezi metody
vyuzité pfi analyze je vyuzito filtrovani dle zvolenych atributd, zonové
monitorovani, analyza pohybu, urceni ptesnosti lokalizace nebo vypocet pozice

centralniho prvku.

o Zavérecna cast patii zpracovani prostorovych dat z geodatabaze v realném case
pro pripravu publikovani. K dalsim metodam se fadi analyza pomoci funk¢nich
nastroju, Klasifikaéni analyza, lokalizace, modelovani, simulace, skriptovani.
Vysledné zobrazeni vytvoienych vrstev vyuziva webové mapy a dashboardy firmy

Esri.
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3 Teoreticka vychodiska

Teoreticka ¢ast prace popisuje zakladni prvky, technologie atrendy vyuzivané
pii tvorbé praktickych ukazek a projekti ke splnéni stanovenych cilii. V prvni ¢asti jsou
uvedeny zakladni aspekty internetu véci, zafizeni pfipojenych do této sité a nastinény
koncept chytrych mést jako celku. Druha oblast se zaméfuje na geografické informacni
systémy a reprezentaci dat. Posledni ¢ast tvoii strucny popis produktii spolecnosti Esri

a jejich nastroji vyuzitych v praktické ¢asti.

3.1 Internet véci

Internet véci oznacovany také zkratkou IoT z anglického Internet of Things, je sit’
propojenych vypocetnich systémi, mechanickych, digitdlnich zafizeni, pfedméta, zvirat
nebo lidi. VSem zafizenim je pfidélovan jedine¢ny identifikator a moZnost prendSet data
po siti bez pozadavku na interakci ¢lovéka s clovékem nebo pocitacem. Véci internetu miize
byt osoba simplantdtem pro monitorovani srde¢ni frekvence, hospodairska zvirata
S pfipojenym senzorem, automobil, ktery ma zabudované senzory upozoriujici fidice
na nizky tlak v pneumatikach. Siroké uplatnéni nabyva pii méfeni p¥irodnich & umélych
vlivl na prostiedi. EKosystém IoT se sklada ze ti klicovych Grovni. Zakladni vrstva sbéru
dat, prosttedni vrstva pfenosu a nejvyssi aplikacni vrstva analyzy a zobrazeni inteligentnich
zafizeni s webovym rozhranim. Zatizeni IoT sbiraji data ze senzord, pfipojenych cidel
a dalsich propojenych zatizeni. Pfenos dat od jednotlivych zatizeni probiha dle zvoleného
druhu vyuZiti. V mistech bez pfistupu elektrické energie pomoci technologii a zatizeni
s nizkou spotiebou z diivodu provozu na baterii a pozadovanou dlouhodobou funkénosti
viadu jednotek let. Kpfenosu dat od koncovych =zafizeni na Gateway, pomoci
specializovanych siti pro pienos kratkych zprav v ur¢itém intervalu. Gateway slouzi obecné
jako zatizeni propojujici dvé sité pracujici S odlisSnymi komunikaénimi protokoly.
Konektivita, sitové a komunikacni protokoly pouzivané s aplikacni vrstvou zavisi
na konkrétnich nasazenich aplikaci internetu véci. IoT mutze také vyuzivat umélou
inteligenci (Al) a strojové ucéeni, aby pomohla se snaz§im a dynamicétéjsim procesem sbéru
dat [1].
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3.1.1 Historie internetu véci

Prvni pouziti terminu ,,Internet véci“ v roce 1999 se ptisuzuje Kevinu Ashtonovi.
Prvni zminky 0 bezdratové siti ale pfedpovédél jiz Nikola Tesla v roce 1926. V rozhovoru
pro casopis Colliers tekl: ,,Kdyz bude bezdratova sit’ dokonale aplikovina, celd Zemé bude
premeénena na obrovsky mozek, coz ve skutecnosti je, vSechny véci jsou castice skutecného
a rytmického celku. Nastroje, pomoci kterych to dokdazeme budou ve srovnani s nNasim
soucasnym telefonem neuveritelné jednoduché. Muz bude moci nosit jeden Vv kapse
vesty“ [2]. V nasledujicich letech uvidime explozi zafizeni pfipojenych k internetu, ktera
vytvati chytrou planetu [3]. V roce 1969 se zrodil ptedchidce internetu znamy jako
ARPANET. Kalifornska univerzita v Los Angeles, Stanfordova univerzita a nasledné
dalsi, zfidily prvni komunikaéni uzly a poslaly prvni zpravy. O pét let pozdéji vnikl protokol
TCP/IP, ktery se stal standardem komunikace ptes internet v roce 1982. V roce 1973 si
Mario Cardullo nechal patentovat prvni RFID stitek. Dodnes je RFID Siroce pouzivan
v mnoha prumyslovych odvétvich. Walmart zac¢al nasazovat RFID tagy ve velkém méfitku
roku 2004 k automatizaci sledovani palet a zbozi [4]. Za prvni zafizeni, S automatickym
hlaSenim zmény svého stavu lze povazovat automat na Coca—Colu, kterému ¢lenové
oddé€leni vypocetni techniky Carnegie—Mellon nainstalovali mikrospina¢e. Na svych
pocitacovych terminalech vidéli, kolik lahvi Coca—Coly v automatu zbylo azda byly
studené ¢i ne. V Nizozemsku vznikl roku 1989 jeden z prvnich chytrych domu. Projekt
astronoma Chriet Titulaer, mé¢l ukazat pohled na to, jak by mohla vypadat budoucnost. Dim
mél vSechny druhy chytré domotiky a zaméfoval se na interakci mezi ¢lovékem a strojem.
Rozpoznavani hlasu bylo dalezitym aspektem. John Romkey a Simon Hacket vyvinuli prvni
toustovac pripojeny k internetu. Na vystaveé Intertop 1990 odhalili automaticky toustovac
Sunbeam Deluxe Automatic. Jediné, co bylo mozné ud¢€lat vzdalen¢, bylo jeho zapnuti
avypnuti. Vroce 1991 piidali automaticky jetfab na automatické vkladani chleba [5].
Spole¢nost LG roku 2000 pfinesla na trh inteligentni chladni¢ku Internet Digital Dios [6].
Na ptedni stran¢ méla LCD obrazovku, ktera dokazala zobrazovat informace, jako je vnitini
teplota, Cerstvost skladovanych potravin, informace o vyzivé arecepty. Konference
snazvem Internet véci se konala v Curychu v bfeznu 2008. Tématem byla technologie
RFID, bezdratova komunikace na kratkou vzdalenost, lokalizace v redlném ¢ase a senzoroveé

sité¢ v komercnim vyuziti [7].
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3.1.2 Sité internetu véci

Mezi zpUsoby, jak pfipojit zafizeni na internet, existuji rozli¢na feSeni s danymi
vyhodami dle pozadavkd a dispozic projektu. Nejéastéji pouzivané jsou WiFi, Mobilni
sit¢, Bluetooth Low Energy, LoRaWAN, Sigfox, IQRF, ZigBee, Z-Wave. Kazda sit' ma své
vlastni uplatnéni ve specifickych podminkach. V této praci jsou popsany obecné sité

s nizkou spotiebou a vysokym dosahem, takzvané LPWAN.

3.1.3 LPWAN

Nizkoenergeticka Sirokopasmova sit’ (Low power wide area network — LPWAN) je
druh bezdratové telekomunikaéni technologie pro ptenos dat na dlouhé vzdalenosti s nizkou
spotiebou energie. Operacni dosah na dlouhé vzdalenosti znamena od jednotek kilometrti
v obydlenych oblastech, az po desitky kilometri ve volném prostfedi. Technologie
umoznuje efektivni datovou komunikaci v diive neproveditelnych vnitinich a podzemnich
lokalitach. Optimalizovana spotfeba elektrické energie umoziuje LPWAN pfijimacim
a vysila¢iim pracovat na bateriich s nizkou kapacitou az jednotky let. ZjednoduSené
a odlehéené protokoly LPWAN snizuji slozitost hardwarového designu a snizuji tak naklady

na vyrobu zafizeni. Obrazek ¢. 1 urcéuje pozici LPWAN mezi ostatnimi sitémi .

Obrazek ¢. 1 Porovnani LPWAN

WLANS Cellular

WiFi
HiperLAN Ao Al St

Kratky dosah

Spotieba el. energie

Bluetooth
IEEE 802.15.4
ZigBee
Z-Wave

10m 100 m 1 km 10 km
Dosah
Zdroj: [69], vlastni zpracovani 2021
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3.1.4 LoRaalLoRaWAN

LoRa, jako zkratka z anglickych slov Long Range je technologie, ktera moduluje
data do elektromagnetického zafeni na fyzické vrstvé. LoORaWAN oznacuje komunikaéni
protokol a architekturu celé sité. Technologie LoRa vyuziva modulaci rozprostieného
spektra (Spread Spectrum Modulation), konkrétné jeji techniku CSS (chirp spread spectrum)
»Pri pouziti CSS modulace je generovain takzvany chirp signdl, ktery linedrné s casem
zvysuje svoji frekvenci od spodni hranice pasma po horni hranici pasma (chirp—up), anebo
svoji frekvenci snizuje (chirp—down). Po dosazeni horni hranice se frekvence vraci na spodni
hranici a proces se opakuje. Na tento signdl je ndsledné prerusovanim (chirp) modulovana
prenadsend informace® [8]. Chirp (Cerp) je sinusovy signal zvySujici nebo snizujici frekvenci
Vv pribchu ¢asu. Vyraz pro vztah mezi ¢asem a frekvenci ma polynomidlni tvar. Ilustracni
ukazka tvaru ofiznuté funkce s linearnim zvySovanim frekvence (Up—Chirp) na obrazku ¢. 2

dle vzorce (1) vytvofeny pomoci stranky na odkazu [9].

y=sin(0,5 - ((0,1 + x) - x)) 1)

Obrazek €. 2 Linearni zvySovani frekvence

T

Amplituda

Frekvence

Time-bandwidth product = BT

-+ F=———-

T=tz-t1 t
Zdroj: [9], vlastni zpracovani 2021
Stejné jakou U jinych metod s rozprostfenym spektrem pouziva i CSS celou svou

piid€lenou $itku pasma k vysilani signalu, ¢imz je odolny vuéi Sumu kanalu. Na rozdil od
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ptimého sekvenéniho rozprostieni spektra (DSSS Direct—sequence spread spectrum) nebo
frekvenéniho spektra (FHSS Frequency—hopping spread spectrum) nepiidava do signalu
zadné pseudondhodné prvky. Doplnéné prvky slouzi k piipadnému odliseni od kanalového
Sumu. CSS spoléha na linealni povahu chirp pulzu. Dalsi vyhoda CSS spociva v odolnosti
vaci Dopplerovu jevu, ktery je typicky pro mobilni radiové aplikace [10]. Rozptylené
spektrum Chirp idealné¢ slouzi pro aplikace vyzadujici nizké vyuziti energie anizké
pirenosové rychlosti (méné¢ nez 1 Mbit/s). CSS mize byt v budoucnu také pouzito pro
vojenské ucely, protoze je velmi obtizné jej detekovat a zachytit pii provozu S nizkym
vykonem [11]. Frekvenéni pasmo tohoto chirp je ekvivalentni spektralni Sifce pasma signalu.
Datovy signal, ktery pfenasi data z koncového zatizeni Kk brané je ,,éipovan® s vyssi datovou
rychlosti a modulovan dle CSS. LoRa modulace zahrnuje variabilni schéma korekce
chyb, které zlepSuje spolehlivost systému. Na kazdé Ctyfi bity odeslanych informaci se
odesle paty bit paritnich informaci [12]. Energie celkového signalu je rozloZzena na S$ir$i
rozsah frekvenci. Prijima¢ rozezna signal sniz§im pomérem signalu vic¢i Sumu
(SNR —Signal to noise ratio) Modulace LoRa pracuje se Sesti ,,Spreading factor*
SF7 — SF 12. Kazdy nasledujici faktor vyuziva dvojnasobné mnozstvi ¢asu pro pfeneseni
jednoho chipu (nezaménovat s chirp, ktery je technologii pro prenos chipu). Cim vétsi je
hodnota SF, tim dale bude signal schopen cestovat. Datova propustnost se zvySenim SF
0 1 stupen pii stejné frekvenci snizi témét dvojnasobné. Vyssi SF také spotiebuji vétsi
mnozstvi energie z divodu delsiho ToA (Time on Air) [12]. Pro orientaéni vypocet ToA dle
zvolenych atributti, 1ze napiiklad vyuzit online kalkulac¢ku na internetové strance [13].
Tabulka ¢. 1 porovnava zakladni parametry pro SF 7 — SF 10. Snizujici se datovy tok pii

rastu SF oproti rostoucimu dosahu a ToA.

Tabulka ¢. 1 Porovnani SF 7 — SF 10

SF (125 KHz)  Datovy Dosah (dle terénu ToA (11 byte
tok a viditelnosti) payload)
SF10 980 bps 8 km 371 ms
SF9 1760 bps 6 km 185 ms
SF8 3125 bps 4 km 103 ms
SF7 5470 bps 2 km 61 ms

Zdroj: [12], vlastni zpracovani 2021
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3.14.1 LoRaWAN

LoRaWAN® lze specifikovat jako sitovy protokol Low Power Wide Area (LPWA)
uréeny k bezdratovému pfipojeni ,,véci“ napajenych bateriemi k internetu. Zameétuje se
naklicové pozadavky internetu véci, kterymi jsou nizkd spotfeba, obousmérna
komunikace, zabezpeCeni na urovni koncovych zafizeni a lokalizacni sluzby [14].
Na technologii LoRaWAN v Ceské republice buduje a rozsituje sit spoleénost Ceské
Radiokomunikace, a. s., ktera vyuziva nejen svou dosavadni infrastrukturu vysilac¢u, ale také
zkusenosti z oblasti. V soudasné dobé je sit’ rozsifena v ramci celé Ceské republiky. Obrazek
¢. 3 predstavuje mapu pokryti z ¢ervna roku 2020 [15]. Prvky sité IoT jsou spravované
na bezpecné infrastruktuie. CRA je ,,certifikovanou organizaci podle 1ISO/IEC 27001:2013
pro ICT sluzby, ICT cloudové sluzby, telekomunikacni sluzby arovnéz sluzby spojené
s televiznim a rozhlasovym vysilanim. Ve stejnych oblastech byli certifikovani také podle
ISO 9001:2008, ISO/IEC 20000-1:2011 a ISO 14001:2004* [16]. ,,Data jsou vidy na tizemi
Ceské republiky, 10T sif vyuziva dvé tirovné zabezpeceni: aplikacni a sitové Sifrovini
komunikace. Vsechny prvky prenosu dat peclive chranime® [15]. CRA disponuji vSemi
nezbytnymi certifikacemi bezpecnosti a jakosti v ramci systému ISO a také osvédéenim
NBU pro stupeii utajeni ,,tajné“. Jsou rovnéz souéasti bezpe&nostniho projektu Fenix pro
zajisténi dostupnosti internetové infrastruktury [16]. ,,Nase infrastruktura je od roku 2016
soucdsti kritické informacni infrastruktury na vizemi CR ve smyslu zdkona ¢. 181/2014 Sb.

Uz mnoho let je soucasti kritické infrastruktury podle zdkona ¢. 240/2000 Sbh* [16].

Obrazek €. 3 Mapa pokryti CRA

Zdroj: [15], 2021

21



3.1.5 Sigfox

Francouzska technologicka firma Sigfox vytvofila vlastni patentovanou technologii

pro bezdratovy ptenos dat v pAsmu 868 MHz.

Sigfox nabizi softwarové komunikac¢ni feseni, kde je cela sitova a vypocetni slozitost
spravovana v cloudu, nikoli na zafizenich. To vSe dohromady vyrazné snizuje spotiebu

energie a naklady na pfipojena zafizeni.

»Spolecnost Sigfox zavadi prvni globalni sit’ 0G, ktera posloucha miliony objektt
vysilajicich data, aniz by bylo nutné navazovat a udrzovat sitova ptipojeni. Tento jedinecny
piistup ve svété bezdratového pripojeni, kde neni Zadna signalizaéni reZzie, kompaktni
a optimalizovany protokol akde sdileny objekt neni pfipojen Kk siti“ [17]. Soucasné
a planované pokryti siti Sigfox v Evropé je patrné na obrazku ¢. 4, aktualni stav pokryti
poskytuje stranka [18]. Zapadni Evropa je v soucasnosti pokryta signalem ve vétSing statech.

Rozsitovani do vychodni Evropy je planovano v nasledujicich letech.
Obrazek ¢. 4 Mapa pokryti EU - Sigfox
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Zdroj: [18], 2021
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3.1.6 NarrowBand loT

NB-IoT patii stejné jako LORaWAN ¢&i Sigfox mezi LPWAN technologie. Siroké
uplatnéni naslo diky vyuziti pasma GSM a LTE. NarrowBand byl standardizovan projektem
3GPP (The 3rd Generation Partnership Project), ktery vznikl jako dohoda 0 spolupraci
Vv oblasti mobilni komunikace. Projekt vznikl na konci roku 1998 s cilem vytvofit mobilni
sit’ tieti generace (3G). Organizace dale pokracovala a zajistila se také o standardizaci siti
novych generaci 4G a 5G [19]. Na principu mobilnich sitich vznikla také LTE-M, ktera
poskytuje vyssi pfenosové rychlosti a vétsi Sitkou pasma. Na rozdil od NB-10T umoznuje

prenaset napiiklad i bézny hovor, za cenu zvysené energetické naro¢nosti [20].

V Ceské republice ma v souCasnosti nejvétsi pokryti NB-IoT operator
Vodafone, na svych strankach uvadi 100% pokryti iuvnité budov [21]. Mapa pokryti

z webovych stranek operatora je na obrazku ¢. 5.

Obrazek ¢. 5 Mapa pokryti Vodafone NB-1oT

' Uvniti budov V oteviené krajiné

Zdroj: [19], 2021
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Porovnani vybranych parametri zminénych LPWAN technologii v nasledujici
tabulce ¢. 2 [22, 23]. Ostatni nizkonapétové sit¢ nebyly do piehledu vybrany z divodu
specializace prace na tyto tii. Vybér vhodného feSeni pro konkrétni produkt zahrnuje
predbéznou analyzu feSeni a otestovani

stavajicich v konkrétnim misté¢ pouziti.

Rozhodujicimi parametry, proc¢ zvolit sit’ LoRaWAN jsou diraz
na bezpecnost, nelicencované pasmo a vyhodna cena. Nevyhodou sit¢ Sigfox mize byt
napiiklad maximalni pocet 144 zprav za den. V praméru tedy jedna zprava za deset minut
0 maximalni velikosti 12 bajtd. V&tsi omezeni s ohledem na obousmérnou komunikaci je
omezeni ze strany zafizeni, které muze piijmout nejvyse Ctyfi zpravy denné. Sigfox je
vhodny pro zafizeni, ktera nemusi ¢asto prijimat aktualizace a pouze odesilaji data. NB—IoT

nabizi vyhodu lepSiho pokryti v budovéch.

Tabulka ¢. 2 Srovnani parametra LPWAN

LORAWAN Sigfox NB-LTE
Modulace SS Chip UNB/ GFSK/ OFDMA
BPSK
Sitka pasma (pfijem) | 500 Hz-125 kHz 100 Hz 200 kHz
Ptenosova rychlost 290 bp/s - 50 100 bit/s prumérné 20
Kbp/s Kbp/s
Nejvyssi pocet zprav | Dle limitu CTU 140 Neomezené
za den
Nejvyssi vysilaci 20 dBm 20 dBm 20 dBm
vykon
Odolnost proti ruseni Velmi vysoka Nizka Nizka
Maximalni délka 51-243B 12B 1280 B
Zpravy
Spektrum ISM 868 MHz ISM 868 MHz Pasma LTE -
GSM
Dosah (orientacni) 20 km (krajina) | 50 km (krajina) 20 km
2-5 km (mésto) 3-5 (mésto)
Cena komunikaéniho 2-5% 2% 12 $
¢ipu

24

Zdroj: [22, 23], vlastni zpracovani, 2021




3.1.7 5G

5G je novy standard a generace Sirokopasmovych mobilnich siti, navazujici na
soucasnou technologii 4G. Zavadéni paté generace zacalo po celém svété od roku 2019.
Podle sdruzeni GSM se do roku 2025 piedpoklada, ze 5G sité budou mit na celém svéte vice
geografické oblasti zvané buiky. Vsechna bezdratova zatizeni 5G v buice jsou pfipojena
k nejblizs§imu vysilaéi, na ktery maji signal. Hlavni vyhodu pifinasi vétsi Sifka pasma a vyssi
rychlosti stahovani. Maximalni rychlost miZze dosahovat az k teoretickym 10 Gbhit/s.
Vzhledem ke zvysené Sifce pasma se ocekava, Ze sité nebudou slouzit vyhradné mobilnim
telefonim, ale budou pouzity jako obecni poskytovatelé internetovych sluzeb pro stolni
pocitae a notebooky. 5G umozni Siroké uplatnéni 10T, vnik novych aplikaci v oblasti
internetu véci a v oblastech uplatnéni komunikace mezi stroji. Mobilni telefony podporujici
4G technologicky nebudou schopny pfijimat signal 5G. V pocate¢ni fazi budou, obé
technologie fungovat soucasné, stejné jako v piipadé treti a ¢tvrté generace. Nizko pasmové
antény (600 — 850 MHz) maji oblast pokryti a dosah podobnou jako u 4G. Stfedni pasmo
5G vyuziva mikrovinné pasmo o frekvenci 2,5 — 3,7 GHz, coz umoznuje rychlost
100 — 900 Mbit/s. Kazdy vysila¢ na této frekvenci poskytuje sluzby v okruhu jednotek
kilometri. Vysokopasmové 5G vyuziva frekvence 25 — 39 GHz. Takto vysoké frekvence
maji problémy s prichodem nékterymi typy materiald. Pii jejich vyuzivani je nutné rozmistit
vice malych vysilaci pro pokryti pozadovaného bloku mésta. Vzhledem K jejich vyssim
potizovacim nakladiim je planovano jejich vyuziti pravé v centrech, nebo mistech s vysokou
koncentraci lidi. Napiiklad namésti, sportovni stadiony ¢i rusné ulice. Primyslové
konsorcium stanovujici standardy pro 5G je jiz diive zminény projekt partnerstvi tieti
generace. 3GPP definuje jakykoliv systém vyuzivajici software 5G NR (New Radio) jako
,»3G*“ coz je definice od roku 2018 [24].

V Ceské republice probéhla na konci roku 2020 aukce kmitoétl pro 5G. Stavajici
operatofi si rozdélili pasmo 700 MHz. Spolec¢nost Nordic Telecom ziskala jeden 20MHz
blok v pasmu 3,5 GHz. Dalsi bloky o velikosti 20 MHz v pasmu 3,4 — 3,6 GHz, ziskaly
spole¢nosti O2 Czech Republic, a. s. a CentroNet, a. s., se zavazkem prondjmu kmito¢tl pro
podporu pramyslu 4.0 [25].
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3.2 Zarizeni loT

Zatizeni pfipojena K internetu jsou jiz v soucasné dobé Siroce rozsifena. Podle
odhadd, které publikovali Jim Morrish a Matt Hatton pro firmu Tranforma Insights bylo
koncem roku 2019 aktivnich 7,6 miliardy zatizeni. Do roku 2030 se pfedpoklada narust
na 24,1 miliardy. Nejvyssi podil v roce 2030 (72 %) ptedpovidaji pro zafizeni pfipojenych
na kratkou vzdalenost pomoci technologie WiFi, Bluetooth a Zigbee [26]. Rychle
se rozvijejici internet véci rozsifuje moznosti pfipojeni a vymeénu dat napfic¢ rozsahlou siti
pfenosnych zafizeni, domacich spotiebici, vozidel vyroby vybaveni adalsi véci
s elektronikou, softwarem, senzory, ak¢énimi ¢leny a pfipojeni. Od spotiebnich nositelnych
zafizeni az po prumyslové atézké stroje. Tyto propojené véci mohou monitorovat své
prostiedi, byt vzdalené sledovany a kontrolovany. Budou stale ¢astéji rozhodovat a piijimat

opatfeni samostatné [27].

3.2.1 Druhy IoT za¥izeni

Variabilita soucasnych produktli poskytuje Siroky vybér konkrétnich zatizeni
a ptidavnych senzori. Poskytovatelé nabizeji v ramci svych feSeni komplexni balicky pro
rychlé nasazeni a aplikaci pro spravu ziskanych dat. Popularnim feSenim jsou sluzby
na kli¢, podle konkrétnich pozadavkt zadavatele. Cenova politika téchto sluzeb je zavisla
na poctu zafizeni, rozsahu aintegrace do aktualnich systémt. Mezi zakladni druhy

realizovatelnych aplikaci patfi:

e Infrastrukturni aplikace — zajistujici fungovani internich systému
Vv prumyslovych oblastech. Zapojeni Vv rozsahu méstského

planovani, organizace dopravy a monitorovani stavu infrastruktury.

e Spotiebitelské uziti — rozsifeni drobnych zafizeni ptipojenych do lokalnich
domacich siti vytvotilo prostor pro vytvoreni chytré domacnosti Sirokému
publiku. Ovladani svétel, topeni, rolet nebo zabezpecovacich zafizeni

na dalku se stalo béznou soucasti dostupnych technologii.

e Komeréni sféra — realizace vramci firem apro efektivngjsi zajisténi
pozadovanych sluzeb a aktivit. Mezi zakladni oblasti patfi uzky vybér

Vv nasledujici kapitole.
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3.2.2 Oblast firemnich pouZziti

Rozsiteni [oT zasahuje do nejriznéjsich oblasti lidského zivota a podnikani. Rozsah

v,

realného pouziti zasahuje do vice oblasti. Pro ukazku jsou zde uvedeny ty nejzasadné;si:

zemédé@lstvi (méfeni vlhkosti pudy, sledovani stavu zasob, monitorovani

zem&délskych zvitat, analyza vynost),

Iékatstvi (kontrola dodrZzeni ptisnych podminek skladovani a prepravy

1é¢iv, sledovani prostiedi citlivého na zmény),

stavebnictvi  (stav  technickych  prostfedki, sledovani  pracovnich

strojt, Monitoring prib&hu prace),

obchod (monitoring stavu zasob, skladd, a dalSich procesnich operaci pro

zajisténi optimalnich dodavek),
logistika (sledovani vozidel, zasilek, stavu zasob),

pramysl (kontrola procesnich ~ mechanismd, stav  technickych

prostiedk, sledovani plnéni planu),

vypocetni technika (sledovani optimalniho prosttedi ve vypocetnich

centrech).

Energeticka naro¢nost zafizeni vychazi z konkrétni oblasti pouziti. V ptipadé pouziti

zatizeni uvniti budov s dostupnym zdrojem elektrické energii nejsou pozadavky na nizkou

spotiebu vyznamné. Naopak zafizeni v nedostupnych mistech nebo mimo dosah zdroje

energie maji vysoké naroky na uspornost provozu.

Samostatnou kapitolou nasazeni [oT zafizeni je zajiSténi bezpecnosti datovych toka

a zabezpeceni samotnych zafizeni, ktera by mohla byt potencialnim rizikem pii nedostatec¢né

ochran¢ ¢i nevhodné architektufe. Hrozba zneuziti zafizeni pro vniknuti do lokalnich

systému se zvysSuje s rychlym rozsifovanim mezi bézné uzivatele, ktefi nejsou pouceni

o nutnosti  ptipadnych aktualizacich. Mimo oblast béznych wuzivatelskych aplikaci

vynakladaji poskytovatelé vysoké usili a finanéni prostiedky pro vytvoieni bezpecnych

komunikac¢nich tok.
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3.3 Chytra mésta

Samostatnou kategorii pro realizaci 10T feSeni jsou mésta afizeni infrastruktury.
S rozmachem internetu véci byl rozsifen pojem inteligentni (chytrd) mésta. Existuje nékolik
definic, co inteligentni mésto neboli Smart City je. Zpocatku v nich byla zdiraznéna
predev$im infrastruktura inteligentniho meésta. Novéjsi definice kladou vétsi daraz
na zdokonaleni kvality zivota obyvatel aochranu zivotniho prostiedi [28]. Jednou
z modernéjsich je naptiklad definice, kterda byla publikovana tfemi autory (Andera
Caragliu, Chiara Del Bo a Peter Nijkamp) v ¢asopise Journal of Urban Technology [29]
na strané 50. Voln¢ lze definice pielozit: ,,Mésto je inteligentni, pokud investice do /idského
a socialniho kapitalu a tradicni (dopravni) a moderni (ICT) komunikacni infrastruktury
podporuji  udrzZitelny hospodarsky rist avysokou kvalitu Zivota, S moudrym Fizenim

prirodnich zdroju, prostrednictvim participativni spravy “ [29].

Pod zastitou Ministerstva pro mistni rozvoj byly v Ceské republice vytvoteny dvé
metodiky Smart Cities (v roce 2015 a 2018). Kazda obsahuje vlastni vysvétleni stézejniho
pojmu. V aktualizované metodice zroku 2018 je v kapitole 1.2 nastrané¢ 4 uvedeno:
»Pojmem Smart Cities rozumime koncept strategického rizeni mésta, resp. obce nebo
regionu (pro jednoduchost dale pouze ,,Smart Cities“, ,, koncept SC*,,,SC* bez dalsiho
rozliseni). Primarnim cilem SC je zajisténi kvalitniho Zivota obyvateliim, kdy jsou jako
ndstroj vyuzivany moderni technologie pro ovliviiovani kvality Zivota ve mésté, a nasledné
k dosahovani hospodarskych a socidalnich cilii mésta. Pritom dochdzi K synergiim mezi
riiznymi  aktivitami - a verejnymi  sluzbami, diky nimzZ mésto funguje — predevsim
doprava, logistika, bezpecnost, energetika, sprava budov atd. V konceptu Smart Cities je
soucasné kladen diiraz na ,,tvrdé* 1, mekké* aspekty rizeni Zivota ve mésté a na soulad

,Sedé’ a , zelené " infrastruktury mésta.* Metodika je dostupna z webu [30].

3.3.1 Pocatky a soucasnost SC

Mésta jsou planovana prakticky od doby, co vznikla. Za prvniho planovace mésta je
povazovan Rek Hippodamus z Milétu, oznacovan také za otce urbanismu (5. st. pt. n. I).
Jeho prace spocivala v obnové mést po valeénych konfliktech [31]. Historie SC saha do
70. let minulého stoleti, v americkém Los Angeles byl vytvofen prvni méstsky big data

projekt s nazvem Cluster Analysis of Los Angeles. V tomto projektu nebylo LA déleno
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na ctvrti ¢i oblasti, jak je pro mésta obvyklé, ale do shluki, které nesly riznorodé ndzvy
(v prekladu: nejbohatsi z chudych nebo piedmésti z padesatych let). Tento projekt je
zajimavy pro svou metodiku, ve které Ize nalézt snahu vytvofit méstsky informacni
systém, ktery by feSil mnohé problémy. Predchazelo mu podrobné Setfeni 0 tehdejSich
obyvatelich (s¢itani lidu) LA. Na ziskana data byla aplikovana shlukova analyza a LA bylo
rozdéleno do nékolika klastrii. Byl zalozen Ufad pro analyzu komunity, jehoz piedstavy
byly, Ze nashromazdéna data pomohla regulovat kriminalitu, nezaméstnanost nebo
naptiklad dopravu [32]. Po nékolikaleté pauze lze za dal§i vyznamny milnik vyvoje SC
oznacit prvni polovinu 90. let 20. stoleti, kdy bylo vytvofeno virtualni digitalni mésto
Amsterdam (De Digital Stad, DDS). V tomto projektu bylo poprvé pouZito slovni spojeni
,»digitalni mésto*. Jeho cilem bylo podpofit jednotlivce v pouzivani internetu. Jednalo se
0 experiment vytvofit obcasnou sit’ a virtudlni komunitu, ke kterému bylo mozné pfistupovat

jako ke komunika¢nimu médiu zapojujici a ovliviujici své ¢leny [33].

V roce 2009 byla spolec¢nosti IBM ptedstavena kampan chytiejs$i mésta. Jejim cilem
bylo pomoci méstim v jejich efektivngjsim fungovani s tim, Ze se tato spole¢nost stane
prednim poskytovatelem feSeni pro SC. Tato kampan obsahovala zfizeni integrované
velitelské a operacni stredisko mésta, ,,chytré® feSeni vefejné bezpecnosti, neCekanych
udalosti, dopravy, vodohospodarstvi, nakladani s odpady, zdravotni péc¢i a usporu energii
[34, 35].

Siroce se v EU zagal pojem SC uZivat od roku 2011, kdy byla zahajena iniciativa
Inteligentni mésta a komunity. Cilem této aktivity bylo omezit dopady dopravy a energetiky
na zivotni prostiedi. V roce 2012 byla tato iniciativa rozsifena a vzniklo Evropské inovaéni
partnerstvi 0 chytrych méstech a komunit (EIP — SCC), které bylo zakomponovano
do ramcového programu Horizont 2020. V prosinci 2020 byla uzaviena dohoda 0 novém
programu Horizont Evropa 2021 — 2027, ktera obsahuje 5 misi pro rizné oblasti. Jednou

z nich je prave Klimaticky neutralni a inteligentni mésta [30, 36].

Vlada CR zagatkem roku 2019 schvalila Inovaéni strategii Ceské republiky

2019 — 2030, ktera se sklada z deviti piliid. Téma SC je feSeno ve dvou z nich:

e digitalni stat, vyroba a sluzby,

e mobilita a stavebni prostiedi.
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V prvnim z vySe uvedenych obsahuje oblast chytrych mést a regioni, ve kterych
budou vyuzity principy Primyslu 4.0. V ramci druhého pilife je zakomponovana koncepce
,,Chytrych mést a regionti na narodni trovni®, véetné cilené podpory SC zahrnujici chytrou

mobilitu a dalsi koncepty [37].

.Ceské Radiokomunikace (CRA) rozsiruji pokryti své LoRaWAN sité v Praze.
Vyrazné zvyseni pokryti umozni komunikaci zarizeni v hiire dostupnych mistech — tzv. deep
indoor, ato az na 92 % oblasti Prahy. Pokryti deep indoor znamena dosah signdalu az
néekolik metrit pod povrchem (Sachty, kanaly, sklepy apod.) nebo uvnitr budov. Tento zpiisob
konektivity mohou vyuzit zejména firmy Z oblasti vodohospodarstvi, energetiky a spravy
majetku. Nove také LoRaWAN sit’ CRA nabizi moznosti geolokace™ [38].

3.3.2 Ramec Smart Cities

Prvni urovni SC je organizace (mésto). Mésto by mélo byt organizovano pomoci
akénich pland a politickych rozhodnuti napliujici vizi mésta, za které bude brana
odpovédnost. Zaroven do této Grovné patii také tvorba pracovnich skupin. Druhou Grovni je
komunita (ob¢an). Pravé tvorba komunity umoziiuje seberozvoj, pomaha vytvofit sdilenou
ekonomiku av koneéném dusledku kultivuje vefejny prostor. Tteti wroven, nazvana
infrastruktura, obsahuje plo$né a viceucelové pokryti uzemi technologii s jednou spravou
a otevienym fesenim pro budoucnost. Posledni trovenn zahrnuje vyslednou kvalitu zivota
a atraktivitu mésta. Tato Uroven se ve vysledku ukaze v podobé velkého vybéru sluzeb
s prostorem Kk podnikani. Mésto bude mit pozitivni dopad na obyvatele (environmentalni

i finan¢ni), ktefi na n€j budou moci byt hrdi [39].
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Dle Metodiky Smart Cities vypracované Ministerstvem pro mistni rozvoj

CR, identifikuje &ty¥i trovné SC. Kazda troveti obsahuje étyii komponenty uspofadané od

jednotlivého k souhrnnému, coz je uvedeno Vv tabulce ¢. 3 [40].

Tabulka ¢. 3 Smart Cities 16 komponent

UROVENSC Cislo Komponenta P¥iklady naplnéni
Organizace 1 Politicky zavazek Vize inteligentniho mésta
2 Organizace Urceni utvaru mésta a ptidéleni osobnich
a odpovédnost odpovédnosti pri realizaci Smart City
3 Strategie/Akéni plan | Vypracovani strategického a akéniho planu
pro naplnéni vize
4 Spoluprace a Ztizeni pracovni skupiny slozené ze
dlouhodobi partneri | zainteresovanych osob a organizaci
Komunita 1 Aktivuje a propojuje | Aplikace/web pro sbér napadi a pipominek
pro zlepSeni kvality mésta, komunitni
koordinator
2 Vytvari komunity, Motivacni a podptirné programy pro obcany,
dava prostor vzdélavani K zajmu 0 kvalitni prostiedi mésta
k seberozvoji
3 Sdili (ekonomika Koncepty sdileni (pracovisté, dopravnich
sdilenti) prostredkiti apod.)
4 Kultivuje vetejny Srozumitelny uzemni plan a jeho Vizualizace,
prostor uzemni studie a regulacni plany vetejného
prostoru, kategorizace vetejného prostoru
Koordina¢ni tloha méstského architekta ¢i
obdobné pozice v ramci mésta
Infrastruktura 1 Plo$né pokryti Technologie a celoplo$na regulace, sbér dat,
fizeni a vyuziti chytrych scénari
2 Viceucelové feseni | Jedna investice/technologie pro pokryti vice
uceld, synergie mezi technologiemi
3 Integrované reseni Jedna centralni sprava (napt. datové centrum
a integra¢ni platforma)
4 Oteviené feSeni Méstska data v otevienych datasetech ¢i
Vv integrovanych aplikacich pro obcany,
komunity, servisni organizace a firmy
Vysledna 1 Kvalita zivota: Pestrost sluzeb a prostor pro podnikani
kvalita zivota mesto propojené,
a atraktivita oteviené a
mésta kooperativni
2 Kvalita Zivota: Environmentalni dopad na obc¢ana
meésto zdravé, Cisté,
kultivované a
prijemné pro zivot
3 Kvalita zivota: Finan¢ni dopad na ob¢ana
mesto ekonomicky
zajimavé a atraktivni
4 Meésto se skvélou Medialni obraz SC programti mésta

povésti

Zdroj: [40], vlastni zpracovani, 2021
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3.3.3 Technologicka infrastruktura SC

Realizaci vyse uvedenych urovni SC (organizace, komunita, infrastruktura, vysledna
kvalita zivota a atraktivita mésta) podporuji tii zakladni pilite technologické infrastruktury
SC. Kazdy pilit obsahuje vymezenou oblast. Mezi tyto pilife patfi inteligentni

mobilita, energetika a sluzby, informa¢ni a komunikac¢ni technologie [30].

Prvni z pilift je inteligentni mobilita. Jejim cilem je ptedevsSim efektivni fizeni
dopravni sité. Struktura méstské mobility je tvofena a rozdélovana na tradi¢ni a alternativni
pohonné ,.hmoty*, které dale zahrnuji vefejné sluzby a osobni ptepravu vcetné¢ rozdéleni
na motorovou (nékladni, individualni, parkovani, hromadna silni¢ni a drazni)
a nemotorovou (pé&si a cyklistika). Méstska mobilita dale zahrnuje také vozidla slozek
integrovaného zachranného systému (hasici, policie, zachranka). Mé&stska mobilita nabizi
rizna feSeni vcetné¢ naptiklad nabidky kvalitni hromadné dopravy, nabidku vozidel

vypoustéjici do ovzdusi malé mnozstvi emisi, zavedeni inteligentnich parkovacich systémut

¢i chytré informacni a platebni systémy vyuzivané ve vetejné hromadné dopravé [30, 41].

Druhym pilifem infrastruktury SC je inteligentni energetika a sluzby. Problematika
tohoto pilife je tvofena pfedevSim chytrym fizenim spotieby energie, pouzitim
obnovitelnych zdrojii energie véetné bezpecné integrace do méstské sité, vyuzitim chytrych

siti nebo chytré fizeni sluzeb (napiiklad inteligentni osvétleni vefejnych prostranstvi) [30].

Ttetim pilifem jsou informac¢ni a komunikacni technologie (ICT), které jsou nejen
soucasti pfedchozich dvou pilifi, které podporuji, ale také tvofi samostatnou ¢ast fizeni
mésta. Tento pilit zahrnuje systémy umoZiujici komunikaci obyvatel S vedenim
(eGovernment), bezpecnostni  systémy (signalizace nebezpeci), systémy monitorujici
méstskou infrastrukturu pro ptipad poruchy [30]. Koncept SC piinasi systemati¢nost do
zavadéni a vyuzivani modernich technologii ve méstech. Vyuzivanim a naplhovanim tohoto
konceptu Ize ptedejit neefektivnimu vynakladani zdroj a zavadéni nekompatibilnich feseni.
SC je ve vysledku nastrojem pro zvySovani kvality zivota obyvatel ve méstech v synergii

s dosahovanim stanovenych cili mésta ekonomické, socialni i jiné povahy.
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3.4 Geografické informacni systémy

Konkrétni definice geografického informacniho systému neni ustalend. Ve svéte se
muzeme setkat s nékolika verzemi. Dle firmy ESRI: ,GIS je organizovany soubor
pocitacového  hardwaru, softwaru  a geografickych udajui  navrzeny na efektivni
ziskavani, ukladani, upravovani, spravu, analyzovani a zobrazovani vSech  forem
geografickych informaci [42]. Druha definice dle (Burrough, 1986) GIS soubor prostredki
pro sher, Ukladani, vyhledavani, transformaci, analyzovani a zobrazovani prostorovych
udajii 7 redlného svéta z hlediska: 1. jejich polohy vzhledem k souradnicovému systému, 2.
Jjejich popisnych — atributovych viastnosti; 3. jejich topologie “ [43]. Nov¢jsi definice z webu
Esri uvadi: Geograficky informacni systém je struktura pro shromazdovani, spravu
a analyzu dat. Pochdzi z ved klasické geografie. GIS integruje mnoho typii dat. Analyzuje
prostorové umisténi a organizuje vrstvy informaci do vizualizaci pomoci map a 3D scén.
Diky této jedinecné schopnosti GIS odhaluje hlubsi vhiled do dat, jako jsou vzory, vztahy

a situace. Celkove pomdha uzivateliim delat chytiejsi rozhodnuti “ [44].

Dalsi obory spojené s geografickymi systémy jsou CAD (pocitaéem podporované
projektovani). Digitalni data z téchto slouzi k fad¢ ti¢elt — od planu navrhu, ktery je vytistén
jako vykres nebo odeslan jako dokument, az po tlozisté pro prubézné aktualni informace.
Datové sady se mohou lisit velikosti, méfitkem a Grovni podrobnosti. Soubory CAD jsou
uzite¢né jako samotny obsah mapy, nebo zdroj podkladovych dat a vymezeni hranic.
Vykresy CAD jsou ¢asto zdrojem nové infrastruktury nebo zmén prostiedi a lze je pouzit
k aktualizaci datovych sad geografickych informacnich systémi. Databazovy systém
(DBMS) je obecné sada softwarovych programd, fidici organizaci, ukladani, spravu
anacitdni dat. Zékladem pii navrhu relac¢nich databazi spocivd v dodrZeni pravidel
zakladnich datab4dzovych norem. V prostiedi GIS jsou databaze nejcCastéji rozSifeny
0 prostorovou slozku. Spravna kategorizace dat podle jejich struktur ¢i typti rozhoduje

o0 rychlosti odezvy a funk¢nosti celého systému.
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3.4.1 Historie geografickych informacnich systémiu

Pocatky modernich Geografickych informacnich systémii pochazi ze Severni
Ameriky 60. let 20. stoleti. Prvni tlohy analyzovaly zakladni dopravni informace.
Zobrazovaly pozadované silnice, zajmova mista, asy dojezdl. Mapy dopravnich cest
a intenzitu jejich vyuziti spolu S rozvojem oboru teorie prostorové analyzy na University of

Washington, Harvard Laboratory [45].

Prikopnické prace britského geografa Dr. Rogera Tomlinsona na planovéani vyvoji
a zahajeni Kanadského geografického informacniho systému vyustila v prvni
automatizovany GIS na svété v roce 1963 [46]. Kanadska vlada Rogera Tomlinsona povéiila
vytvofenim organizované¢ho Soupisu pfirodnich zdroji kanadské piirody. Pfedstavoval si
pouziti pocitac¢t ke sluovani tdaji 0 ptirodnich zdrojich ze v8ech provincii. Tomlinson
vytvoril design pro automatizované vypocty automatického ukladani a zpracovani velkého
mnozstvi dat, coz Kanadé umoznilo zahajit narodni program spravy vyuziti pudy [44].
Vyuziti nového pfistupu urychlilo ukol ze tfi let na nékolik tydnd a usetfilo 6 miliéna
kanadskych dolarti z pivodnich 8 miliént [46]. Ve své PhD praci Tomlinson vytvofil v roce
1974 sadu map kanadské krajiny. Na obrazku ¢. 6 je ukazka z jeho vysledku [47].

Obrazek ¢. 6 Mapa z prace Rogera Tomlinsona
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3.4.2 Dalkovy pruzkum Zemé

Délkovy prizkum Zem¢ zménil poznavéani svéta od prvnich pokust vznést se do
nebes a pozorovat krajinu z vysky. Prvnim prikopnikem ve fotografovani zemé z ptaci
perspektivy byl francouzsky fotograf, vzduchoplavec Gaspard-Felix Tournachon. Pod svym
pseudonymem Nadar pofidil z balonu roku 1858 prvni letecké snimky Patize. V pocatcich
dalkového prizkumu potfizené snimky zaznamendvaly pouze lokalni oblasti v nizké kvalité.
Era leteckého priizkumu nastartovala neustalé zdokonalovani techniky a metod vyuzivanych
pro sbér leteckych snimkii. Vyznamnou roli sehrdlo vyuziti snimkovéani ze vzduchu
u armady. Letecky prizkum neptatelského uzemi zménil zptisob vedeni valky. V dobé prvni
sveétové valky vystiidalo balonové dokumentovani vétsi vyuzivani letadel, kterd umoznila
lepsi pohyblivost a pohled na bojisté. S vyvojem fotografické techniky se dale rozsitovalo
uplatnéni leteckych snimkii nejen pro vojenské ucely, ale soucasné¢ pro vytvareni
podkladovych materialt katastralnich map. Pfelom dalkového prizkumu nastal v dobé letl
prvnich druzic do vesmiru. Prvni satelitni snimek pofidila druzice Explorer 6 z vysky
27200 km b&éhem pieletu Mexika v srpnu roku 1959. Snimky odvysilané druzici byly vlivem
chybné orientace a poruch velmi nizké kvality. Dalkovy prizkum v soucasné dobé nachazi
vyuziti v oblastech védy jako archeologie, geologie, geografie ¢i zemédé&lstvi. Moderni
vesmirné druzice jsou oznaceny jako Druzice s velmi vysokym prostorovym rozliSenim.
Rozliseni jednoho pixelu zaznamenéava plochu mensi neZ 1 m. Po zpracovani jsou vhodné
pro pouziti Vv mapach az s méfitkem 1:5000. Druzice WorldView-4 dosahuje prostorové
rozliseni az 0,31 m v panchromatickém rezimu [48]. Dal§imi poskytovateli dat s velmi

vysokym prostorovym rozliSenim jsou naptiklad rodiny druzic Ikonos, Pléiades, QuickBird.

Samostatnou kategorii tvoii multispektralni snimkovani. Zakladnim principem je
méfeni odrazeného nebo vyzareného elektromagnetického zafeni od zemského povrchu.
Kazdy objekt na Zemi odrazi dopadajici elektromagnetické zafeni, podle svych fyzikalnich
vlastnosti ovlivni odrazené paprsky, které jsou snimany citlivym senzorem na dané
frekvenéni spektrum. Podrobnéjsi metoda je hyperspektralni snimkovani, které obsahuje

vice pasem dosahuje vy$sich piesnosti a umoznuje ziskat konkrétni slozeni latek [48].
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3.4.3 Geograficka data

Datové modely obsahuji jedine¢né informacni slozky, které spoleéné dohromady
udavaji celkovy popis ur¢itého objektu v realném svété. Zakladni slozkou geografickych dat
je prostorova informace. Uréeni pozice objektu probiha na zakladé definovani soutadnic
v prostoru. V piipadé 2D prostoru dvojice soufadnic {X, Y}. Pfidanim tfeti soufadnice
prechazime do 3D modelu. V pfipad¢ vyuziti trojice soufadnic {X, Y, Z} uréujeme vysku
v daném prostoru. K zobrazeni 3D objekti lze vyuzit napiiklad 3D scény nebo 2D pohledy
vramci vybraného fezu. Dodateénym pfidanim Soutfadnice do modelu ziskame nové
moznosti prostorové analyzy dle typu objektu (maximalni/minimalni vyska, sklon
ktivky, povrch/objem télesa). Staticka data maji své uplatnéni v aplikacich K uréitému
dlouhodobému stavu. Casovéa informace rozsifi 3D data o novou dimenzi. P¥idava do
systtmu dynamiku. V datech lze nasledné prochazet do historie. V urcitych aplikaci
umoznuje vytvaret predikce na zakladé podobnych okolnosti a ur¢itych vzorct z minulosti.
Popisna informace ptidava dal§i vlastnosti (atributy) daného objektu. Mezi zakladni
systémové atributy v prostorovych datech patii identifika¢ni kod, druh objektu, ptipadné
souradnice, pokud nejsou jiz definovany na Grovni samotného prvku. Dal§imi popisnymi
atributy jsou nazev, druhotné oznaceni, samostatna vlastnost, data popisujici prvek.
Vsechny popisné informace v GIS obsahuje atributova tabulka. Jednotlivé zaznamy prvka
tvofti radky, atributy predstavuji sloupce. V tabulce lze data dale
organizovat, tfidit, upravovat ptipadné vytvaret nové atributy na zakladé jiz stavajicich.
Jednotlivé sloupce maji svij vlastni datovy typ, ktery piejimaji dané obsazené hodnoty [49].
Pochopeni reprezentace dat v GIS je elementarnim vychodiskem pro efektivni praci s daty

a spravné vytvareni map.

3.4.4 Puvodni reprezentace dat

Prostorova data, kterd jsou zobrazovana V klasickych mapach reprezentuji objekty
realného svéta prevedené do analogové formy. Objekty jsou v mapach slozeny ze zakladnich
prvki. Nejmensi zakladni strukturou jsou body. Body reprezentuji objekty, které neni
vhodné zobrazit zadnym vicerozmérnym oznacenim. Body mohou zastupovat objekty
realného svéta u kterych doslo k modelovému zjednoduseni na bezrozmérnou uroven. Bod

dale popisuje misto jako prvek lokalniho 0znaceni urcité oblasti zajmu. Body vznikaji jako

[RA4
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Jednorozmérna struktura linie slouzi napftiklad Kk zobrazeni
hranic, vrstevnic, silnic, fek, inzenyrskych siti. Linie reprezentuji vSechny objekty, které
jsou Vvdaném méfitku natolik uzké avyznamné pro =zobrazeni v dané mapé.
V jednorozmérné definici objektu lze definovat pouze jeho délku. Uzaviena kiivka
(polygon) ve 2D zobrazuje na klasické mapé oblast svyskytem stejného jevu
(jezero, louka, lesy, domy). K zobrazeni tfirozmérnych objektd do map vyuzivame
napiiklad kombinaci polygonu a linie. Typickym piikladem dfive zmifiované vrstevnice.
V dalich ptipadech doplnéni o0 atributy uddvajici vySku budov ¢i jinych objekta.
Rozsitujicim prvkem pro zaméfovaného uzemi ve formé polygonu muze byt barva
vyplng, Srafovani, specialni znacky. Na vSechny vySe popsané rozliSovaci prvky odkazuje
legenda s ptesnéjsim popisem. Vhodnost zvoleného zptisobu zobrazeni skute¢nych jevi do
mapy ovlivituje méfitko pohledu. V ptipadé vytvaieni map na Grovni statu budou samostatné
silnice reprezentovany jako linie. Pti projektovani konkrétni dalnice jiz asfaltova plocha

vystupuje jako samostatny polygon se specialnim ozna¢enim.

3.4.5 Datové modely v digitalni podobé

Dlouhodoby ptechod z analogové techniky na digitalni dal od 80. let 20. stoleti do
soucasnosti za vznik novym piistupiim Vv oblasti zobrazovacich technik a grafiky obecné
[50]. Rozlisuji se dva zakladni druhy reprezentace dat, rastrové a vektorové. Pti digitalizaci
béznych map, ¢i vytvaieni novych vyzivame téchto dvou datovych modelti samostatné nebo
ve vzijemné kombinaci. Zminény druh reprezentace dat pouziva naptiklad pocitatova
grafika, ktera s danymi modely pracuje stejnymi zpusoby. Dalsi déleni existuje z pohledu
pfistupu k datim. Pivodni pfistup zalozeny na tematickych vrstvach a novéjsi objektovy

pfistup zaloZeny na principu objektového programovani.
Vrstvovy pristup

Vytvareni digitdlni mapy vychazi z historického kartografického zptisobu skladani
jednotlivych vrstev na sebe. Samostatna data jsou ulozena v logickych celcich dle daného
tématu. Jednotlivé vrstvy se piekryvaji ¢i prolinaji. Mezi vyhody GIS patii rychlé hledani
dle vybranych atributli, moznost vytvateni hierarchii dle pozadované struktury ¢i tématu.
Ke kazdé vrstvé lze pfistupovat zvlast’ v piipadé potieby upravy nebo ziskdvani udaji.
Na druhou stranu pracnost piistupu K vybranému objektu, obsahujici atributy ve vice

vrstvach, je komplikovanéjsi [49].
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Objektové orientovany piistup

Druhy zpusob organizace dat nabizi princip 2z objektové orientovaného
programovani.  Vybrané  znaky  pii  pouziti v GIS:  objekt  obsahuje
geometrii, topologii, tématiku (atributy) a dale ichovani (metody). Objekty je mozné
sdruzovat do tfid objektd, objekt je pak instanci takovéto tfidy. Existuji hierarchické vztahy
mezi objekty (rodi¢ — potomek). Atributy a metody je mozné dédit (linie -> komunikace ->

silnice, Zeleznice).

“«

Lyyhodou objektového pristupu je mozny hierarchicky pristup ,,od shora dolii
K individudlnim objektiim, definovani tiid je diky dédicnosti velmi pruzné. \ndividudlni
objekt se velice snadno vyhledadva, jednotlivé objekty se umi starat samy 0 sebe. Objekt jako
celek sebou nese vsechny informace. Nevyhody: model neni tak zazity jako vrstvovy pristup

(ten pouzivaji temer vsichni), je pomérne ndrocny na hardware i na personal (implementace

vevr

Rastrovy model

Rastrovy zpusob ukladani obrazovych dat mé ptivod v bitmapové grafice. Jednotlivé
pixely jsou uspotradany do miizky (sit€). V rastrovém modelu ukladani kartografickych dat
je nositelem prostorovy element neboli buika. Tvar bunky mulze byt pravidelny
(trojthelnik, étverec, Sestitthelnik). V daném rastru maji vzdy vSechny stejny tvar a velikost.
Nepravidelny tvar bunék vyuziva riznych velikosti atvari. Pro lepsi kompatibilitu se
soufadnicovymi a zobrazovacimi systémy vyuzivaji predevsim ¢tvercové sité. Definuji se
tim v prostoru systémy bunék popsanych pozi¢nim indexem akdédem urcujici hodnotu

daného prvku.

Pozice je udavana na zakladé pocatku a vzdalenosti jednotlivych bun€k na osach X
a Y.V zapsaném kodu buiika obsahuje hodnoty pro lokalitu, ve které se nachazi. Jednotlivé
bunky neméni pfi priblizovani svou velikost. Ptiblizenim na uroven viditelné miizky dochazi
ke ztraté¢ kvality celkového obrazu anepiesnostem ve vypoctu vSech veli¢in. Dalsi
nevyhodou muze byt velky objem dat pro mapovani rozsahlého tzemi s vysokym
rozlisenim. Hlavni vyhody rastrového modelu zastupuje jednoducha struktura dat

a implicitni ur€eni vztahti mezi sousedy [51].
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Vektorovy model

Vektorovy model uklada data pomoci prvki zakladni geometrie. VSe je tvofeno
propojenim a geometrickym popsanim kombinaci bodu, linie a polygonu. Stejné prvky jsou
popsany iV kapitole ¢. 3.4.4. Vektorovy model mnoho z analogové podoby piebira, ale
ptidava vyhody digitalniho svéta. Body definuji soufadnice v prostoru. Pro uréeni
sousednich vztahi musi obsahovat informaci 0 napojeni k vedlejsim prvktim. Reprezentace
pomoci vektort je idedlni pro modelovani diskrétnich objekta. V pocatcich vektorovych dat
omezoval jeho vyuziti nizky vypocetni vykon. V soucasné dobé jsou vektorova data
primarnim zdrojem pro vSechny geografické systémy. Rastrové snimky maji stale uplatnéni
ve form& map ortofotomapy ¢i multispektralnich snimkd. Vzajemna kombinace umoznuje
vyuzit vyhody vektorovych vrstev na podkladu leteckych rastrovych snimki. Rozlisujeme

mezi $pagetovym, topologickym a hierarchickym modelem.

Spagetovy model uchovéava data redundantng, ale neuklada jejich topologii. Pouze
samotna definice geometrie objektd nestaci pro urceni vzajemnych vztahi, jak bylo jiz diive
feceno. ,,Tento model patii mezi nejjednodussi. Princip vychazi z digitalizace map, kde se
Kazdy objekt na mapé reprezentuje jednim logickym zdznamem v souboru a je definovany
jako fFetézec x,y souradnic. Nevyhoda spociva vtom, ze ackoli jsou vSechny objekty
V prostoru definovany, struktura neposkytuje informace o vztazich mezi objekty, odtud také
pochadzi ndzev Spagetovy. Je to soubor fetézcii souradnic nemajici Zddnou logickou
strukturu. Dalsi nevyhodou je zpiisob ulozeni sousedicich polygonii. Spolecna linie je totiz
ukldadana dvakrat, pro kazdy polygon zvldst. Pro vétsinu prostorovych analyz je tento model
nevhodny* [52].

Zavadéni vzajemného povédomi 0 okoli probihéd na zakladé topologického modelu.
,, Topologie je matematicky zpiisob, jak explicitné vyjadrit prostorové vztahy mezi
Jednotlivymi geometrickymi objekty “ [53]. Vektorova topologie vychazi ze tii zakladnich
koncepti. Prvnim je konektivita, ktera uruje vztah kiizeni linii v jednom bod¢, nebo
v mistech dotyku polygont. Druhy koncept spoc¢iva v definici plochy jako uzavieném
polygonu. Tietim konceptem topologie je sousednost, ve které jsou zachovany informace
0 vedlejsich objektech. Topologie je uspofadana do specialniho souboru, ktery se
k objektim piifazuje vazby na zakladé klicového oznaceni. ,Jednim Z nejpouzivanéjsich
modelit uchovavajicich prostorové vztahy mezi objekty je topologicky model. Kazda linie

zacina a konc¢i v bodé nazyvaném uzel. Dvé linie se mohou protinat opét jenom v uzlu. Kazda

39



cast linie je ulozena sodkazem na uzly aty jsou uloZeny jako soubor souradnic x,Y.
Ve strukture jsou dale ulozeny identifikatory oznacujici pravy alevy polygon vzhledem
kK linii. Timto zpusobem jsou zachovany zdakladni prostorové vztahy pouzitelné pro analyzy.
Jak Spagetovy, tak topologicky formadt maji velkou nevyhodu Vv neusporadanosti jednotlivych
zaznamu. K vyhledani urcitého liniového segmentu je treba Sekvencné projit cely

soubor«[52].

Hierarchicky model uchovava tudaje zvlast o bodech, liniich a polygonech
ve stromové datové struktufe. Hleddni a pfifazeni probiha rychleji nez pouze
u topologického modelu [54]. ,,Tento model odstrariuje neefektivnost pri vyhledavini
V jednodussim topologickém modelu pomoci ukladani v logicky hierarchické podobeé.
Vzhledem k tomu, ze polygony se skldadaji z linii, které odpovidaji jejich hranicim a linie se
skladaji ze souboru bodit, jsou do modelu zahrnuty odkazy mezi jednotlivymi druhy objektii
(polygony, liniemi abody). Tyto odkazy pak umozriuji mnohem snadnéjsi vyhledavaini
jednotlivych objektit nez v pripadé topologického modelu. Hierarchicky model obvykle také

obsahuje topologickou informaci* [52].

Vektorové formaty

e Shapefile (Esri) byl vyvinut a spravovan spolecnosti Esri jako specifikace pro
interoperabilitu dat mezi produkty spole¢nosti Esri. Soubor shapefile
obsahuje vice samostatnych slozek, dohromady vytvarejici pozadované
objekty v prostoru. Do formatu Shapefile 1ze ulozit body, linie, polygony
libovolnych tvarG avelikosti. Kazdd polozka navic muize obsahovat

doplnujici atributy [55].

e GML (Geograficky znackovaci jazyk) je gramatika XML definovana
Konsorciem Open Geospatial pro vyjadreni geografickych prvkia. GML
slouzi jako modelovaci jazyk pro geografické systémy ijako otevieny

vyménny format na internetu [56].
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e KML je obdobné jako GML znackovaci jazyk zaméfeny na geografickou
vizualizaci, véetné anotaci obrazku a map. Vizualizace zahrnuje naviga¢ni

prvky urcujici, kam jit nebo kam se podivat [57].

e GeoJSON je format pro vyménu geoprostorovych dat zaloZenych
na JavaScriptu. Objektova notace definuje zakladni geografické prvky
pomoci zékladnich tvart. V soucasnosti existuje vice zakladnich defini¢nich
struktur. Format Esri GeoJSON obsahuje také informace o soufadnicovém

systému pouzitém pro piesné urceni [58].

3.4.6 Organizace dat

Naméfena data by méla byt uloZzena v geodatabazich. Geodatabaze jsou dale
usporadany tak, aby usnadiovaly naslednou analyzu a interpretaci dat. Systematické
organizovani a vytvoieni korektnich datovych struktur podporuje efektivnéj$i datové
analyzy. Ruzné typy dat lze oddélit a vytisknout v grafické formé: papirové a pocitatem
generované mapy, ruzné geoprostorové snimky (napt. fotografie, letecké snimky, dalkové
snimané obrazky), grafy, prufezy, diagramy, tabulky a kartogramy. Geografické informace

mohou byt také organizovany piimo v GIS.

Vzniklo mnoho zpusobu, jak organizovat geografické informace. Mapy hraji
ustfedni roli v geografickém prizkumu. Existuji ale ijiné zpisoby, jak pievést data
do vizualnich forem, jako jsou grafy vSeho druhu, tabulky, a ¢asové fady. Takové vizualni
pomiicky jsou obzvlasté uzite¢né, pokud jsou doprovazeny jasnymi Gistnimi nebo pisemnymi
shrnutimi. K efektivnimu uspotfadani geografickych informaci je zapotiebi kreativita
a dovednost zachazet s dostupnymi technologiemi. Rozhodovani
o0 designu, barv¢, grafice, méfitku a jasnosti je dulezité pii vyvoji map, graft, a dalSich

vizualizaci, které nejlépe reprezentuji naméfena data [59].
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Souborové orientovany pristup

Souborové orientovany piistup je vyuzivany od pocéatki zpracovani prostorovych
dat. Jednoduchost a rychlost pii jednorazovém pouziti v lokalni aplikaci je divodem jeho
pretrvani iV soucasné dobé. Souborovy piistup neni pfilis§ vhodny pro dynamicka data
a Vv soucasné dob¢ je povazovan za neprakticky pro rozsahlé projekty. Mezi hlavni nevyhody
patii zavislost aplikace na fyzické struktufe anepruzny piistup k datim na siti [60].

Na zminéné nevyhody muze narazet i aplikace pracujici s daty ulozenymi v databazi.
Databazové orientovany pristup

Databaze slouzi jako nastroj pro spolehlivé a efektivni ukladani dat a moznost jejich
uprav. Podle typu rozdélujeme databaze na hierarchické, sitové, objektové, a relacni.
Vyhodami jsou mimo jiné efektivni sdileni dat, datova nezavislost aplikaci, pfesna definice
datového modelu. Za nevyhody povazujeme pocatecni slozitost pii vytvareni databazové

struktury, vyssi potizovaci naklady na rozsahlé projekty. Struéné rozliseni dle typu:
e hierarchické — uspotadani dat ve stromové struktute,
e objektové — vyuziva objekty a jejich instance, dédi¢nost, zapouzdieni,
e rela¢ni — uspofadani do samostatnych tabulek a jejich relaci mezi ostatnimi,
e sitové — uspotradani formou uzli rovinného grafu a jejich propojeni.
Databaze v GIS

Geodatabaze je  databaze urCena K ukladani, dotazovani  a manipulaci
s geografickymi informacemi a prostorovymi daty. Je také zndma jako prostorova databaze.
V geodatabazi se s prostorovymi daty pracuje jako s jinymi datovymi typy. Vektorova data
mohou byt uloZena jako datové typy bodu, ¢ar nebo polygonti a mohou mit pfitazeny
prostorovy referencni systém (WKID u softwaru Esri). Zaznam geodatabaze umoznuje
pouzit datovy typ geometrie K reprezentaci umisténi objektu ve fyzickém svété a dalsi
standardni datové typy databaze K uloZeni pfidruzenych atributi objektu. Nékteré
geodatabaze, naptiklad ty, které pouziva Esri ve svém softwaru ArcGIS, také obsahuji

podporu pro ukladani rastrovych dat [60].
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Casoprostorova databaze (Spatial Temporal)

,,Spatial“ oznaCuje prostor, ,,Temporal“ oznaCuje ¢as. Spatiotemporal se pouziva
v analyze dat, kdyz jsou data shromazd’ovana v prostoru i ¢ase. Popisuje jev v uréitém misté
a ¢ase, naptiklad prepravni pohyby V geografické oblasti Vv ¢ase. Osoba pouziva
Casoprostorové uvazovani K feseni vicestupnovych problémd tim, ze si piedstavi, jak se

objekty pohybuji v prostoru a ¢ase [61].
Rozdil mezi ¢asovymi a prostorovymi databazemi

Prostorova databaze uklada a umoznuje dotazy na data definovana geometrickym
prostorem.  Mnoho prostorovych  databazi mulze  predstavovat jednoduché

soufadnice, body, ¢ary a mnohothelniky. Nékteré dokazou zpracovat slozitéjsi data, jako

jsou 3D objekty, topologické pokryti a linearni sité.
Casova databaze uklada data tykajici se casu, at’ uz minulého, soucasného nebo
budouciho. Miize uréit, kdy jsou dané polozky piesné. Data jsou rozdélena do tii typu:

e platny ¢as — Casové obdobi, kdy je skutecnost pravdiva ve skute€ném sveéte,

e (as transakce — casové obdobi, kdy byla znama skute¢nost uloZena

Vv databazi,
e bitemporalni data — kombinuji platnou i transakéni dobu.

Uchovavani apfistup Kk prostorovym acasovym Udajim je vyzadovano
v oblastech, mezi které lze zatadit: geografické informacni systémy, informacni systémy
0 zivotnim prostiedi a neuroinformatika. Prostoroasova databaze se zaméfuje na data

tykajici se pohybujicich se objektt [61].

347 GIS software

Pro praci s prostorovymi daty vznikaji specializované programy. Mezi open source
Ize naptiklad zatadit QGIS, GRASS GIS, JUMP GIS, gvSIG. Mezi licencované nastroje
patii mimo jiné Autodesk AutoCAD, Map 3D, ENVI, z vybéru spolec¢nosti Esri naptiklad
desktopové aplikace: ArcGIS Pro, ArcMap, ArcSDE, ArcGIS Server. Dale naéstroj

Maptitude ¢i Maplnfo Professional. V soucasnosti je nejvice rozsifenou alternativou
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poskytovani geografickych informac¢nich nastroji online. Nasledujici piehled uvadi vybrané
nastroje poskytované jako sluzby:
SaaS (Software jako sluzba)
e ArcGIS Online,
e CartoDB,
e MapBox.
PaaS (Platforma jako sluzba)
e ArcGIS Online,
e ArcGIS Platform,
e Google Maps JavaScript API,
e Here Maps JavaScript API,
e US Census.
DaaS (Data jako sluzba)
e ArcGIS Online,
e Apple Maps,
e Google Maps,
e Open Street Maps,
e Microsoft Bing Maps.

3.4.8 Dalsi nastroje pro zpracovani dat

Dalsich programii pro praci s daty existuje cela fada. K vybranym technologiim
pouzitych dale v praci lze zaradit naptiklad Node—RED. Programovaci nastroj Node—RED
propojuje hardwarové zafizeni, rozhrani pro programovani aplikaci az po online sluzby.
Node—-RED je zalozen na editoru v prohlize¢i, ktery usnadfiuje propojeni datovych toku
pomoci Siroké nabidky uzlu ,,node*. Samostatné funkce a komponenty lze dale upravovat
a vytvaret komplexni struktury zpracovani libovolnych dat. Systém umoziuje Spusténi

na lokalnim pocitaci, zatizeni jako Raspberry Pi , nebo na cloudovych sluzbach [62].
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3.5 Produkty spolec¢nosti Esri

Spolecnost Esri (Environmental Systems Research Institute) se zabyva vyvojem
softwaru ur¢eného pro praci s geografickymi informa¢nimi systémy. Hlavni sidlo Esri je
v Redlands v Kalifornii v USA. Firmu zalozil vroce 1969 podnikatel Jack
Dangermond [63]. Mezi hlavni komplexni softwarové produkty soucasnosti patii ArcGIS
Enterprise, ArcGIS Pro a ArcGIS Online. Dalsi sluzby a produkty, které v nasledujicich
podkapitolach nejsou zminény naptiklad: ArcMap s Sirokym portfoliem rozsifeni, ArcGIS
Platform pro snadnéj$i vyvoj novych sluzeb, balicek nastroji pro tvorbu aplikaci App
Builders. Spole¢nost poskytuje samotné funk¢ni aplikace jako samostatné nastroje, nebo
roz§itfeni ke  stadvajicim  sluzbam.  Vybérem: ArcGIS  Drone2Map, ArcGIS
Workforce, ArcGIS Tracker, ArcGIS Navigator, ArcGIS Insights. Specialni kategorii jsou
data, ktera spole¢nost Esri poskytuje v ramci svych produktti. Mezi nejvice pouzivané zdroje
patii ArcGIS Living Atlas of the World nebo Esri Data. Spole¢nost Esri u svych produktt
postupuje v souladu se standardy, regulacemi a ovéfenymi postupy. Iniciativa dodrzovani

standardu je rozdélena do Ctyt kategorii.

o . Bezpecnost — dodrzovani standardii tykajicich se bezpecnosti produktii
a sluzeb spolecnosti Esri (FedRAMP Tailored Low)“. Regulace v souladu
publikace 800-53 (rev.4) — provazané s ISO 27001 a ISO 15408). K dalsim
patii naptiklad ,pozadavky Federdlni agentury pro pristupné produkty

a technologie, které jsou v souladu s cili ustanoveni ¢lanku 508 [64].

e | lniciativy pro ochranu osobnich udajii — zdvazky spolecnosti a jejich
produktii ohledné ochrany osobnich udajii* [64]. Mezi tyto zavazky patii:

Obecné nafizeni 0 ochrané osobnich udaji (GDPR) nebo ochrana soukromi.

o |, Na zdklade reseni — vzory implementace, které jsou v souladu s pozadavky
na dodrzovani standardii “ [64]. (CJIS, HIPAA, STIGs, FIPS 140-2)

e , Poskytovatelé cloudovych sluzeb — dodrzovani standardu poskytovatelii
cloudové infrastruktury ArcGIS Online [64]. (1ISO
27001, FedRAMP, SSAE16 SOC Type2)
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3.5.1 ArcGIS Enterprise

ArcGIS Enterprise predstavuje profesionalni balik a zakladni soucast ArcGIS
platformy. Systém obsahuje kompletni feSeni pro piistup, spravu, ukladani a analyzovani
geoprostorovych dat. Enterprise feSeni poskytuje kompletni paletu nastroji pro konkrétni
potieby instituci ¢i firem. Pro lokalni instalaci jsou vyzadovany patficné prostory
a vypocetni vykon na serverech. Pro implementaci ArcGIS Enterprise v cloudu lze vyuzit

sluzby Amazon Web Services, Microsoft Azure nebo Esri Managed Cloud Services [65].
Hlavnimi prvky, ze kterych se ArcGIS Enterprise sklada jsou:

e ArcGIS Web Adaptor,

e Portal for ArcGIS,

e ArcGIS Server,

e ArcGIS Data Store.

Mezi volitelné rozSiteni k jednotlivym prvkim patii napiiklad: GeoEvent

Server, Image Server, Notebook Server, GeoAnalytics Server nebo ArcGIS Monitor.

Pro potieby této prace bude vyuzivano rozsiteni ArcGIS GeoEvent Server. Sluzby
vytvofené pomoci GeoEventu umoznuji zpracovavat tisice dotazill za vtefinu a jsou vhodné
pro sledovani rozsahlych uzemi a vlivi, které ovliviiuji bézny zivot. ArcGIS GeoEvent
disponuje Sirokou $kalou vstupnich konektord, které lze pripadné nakonfigurovat dle
poskytovanych vstupnich dat. Zdrojem pro nasledné analyzy nemusi byt pouze data
z realného svéta, ale také sledovani urcitych jevt na socialnich sitich a internetu. Vlastni

zpracovani, filtrace, analyza dat a mnoho dalsich funkci.
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3.5.2 ArcGIS Online

Nastroj ArcGIS Online je poskytovan formou sluzby jako servis, takzvané SaaS.
Vlastni zpravovani dat probihd v cloudu. Vyhodou této vlastnosti je snadny zptsob
implementace pro vlastni pouziti. Neni potieba Zadna instalace na lokalnich serverech jako
v ptipadé ArcGIS Enterprise. Licencovani probiha formou kreditového systému. Pokrocilé
analyzy vyzaduji ke svému spusténi urcity pocet kreditl, které lze v ptipadé potieby
dokoupit. Samotné funkce jsou piimo dostupné a zajistuji vzajemné propojeni Mmezi

vytvotenymi aplikacemi. Mezi rozsifeni a aplikace patii podobné jako u Enterprise feSeni.
e ArcGIS Notebooks,
e ArcGIS Insights,
e ArcGIS Open Data,
e ArcGIS Hub,
e ArcGIS Velocity.

»Produkt ArcGIS Online ziskal akreditaci FedRAMP Tailored Low Authority to Operate
(ATO) “ [64].

3.5.3 ArcGIS Pro

ArcGIS Pro funguje jako samostatny desktopovy software. Program vznikl jako
nastupce starsi verze softwaru ArcMap, Ktery ale spole¢nost Esri stale udrzuje a vydava pro
n¢j aktualizace. V soucasné verzi ArcGIS Pro 2.7 poskytuje plnou podporu pro kompletni
vytvateni analyz map a dalSich vystupt. Vyhodou desktopového klienta je podpora sdileni
dat asluzeb napii¢ ostatnimi platformami, jako ArcGIS Online a ArcGIS Enterprise.
Piednimi vlastnostmi jsou vizualizace datovych vrstev, sprava dat a databazi, uméla
inteligence nebo automatizace. Licencovani funguje na principu ti verzi: zakladni Licence
Basic, Licence Standard a Licence Advanced. Mezi dalsi nadstavby a rozsifeni patii:
ArcGIS 3D Analyst, ArcGIS Data Interoperability, ArcGIS Data Reviewer, ArcGIS
Geostatistical ~ Analyst, ArcGIS Locate XT, ArcGIS Network  Analyst, ArcGIS
Publisher, ArcGIS Spatial Analyst a ArcGIS Workforce Manager. S ohledem na bezpecnost
produktu je ,,ArcGIS Pro ve verzi 1.4.1 a vyssi je certifikovan podle USGCB* [64].
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4 Vlastni prace

V teoretické ¢asti byly podrobné popsany jednotlivé 10T technologie a samostatné
funkce geografickych informacnich systéma. V praktické ¢asti jsou propojena teoreticka
vychodiska do ucelené formy procesniho systému. Struktura praktické ¢asti reprezentuje
faze, podle kterych jsou prenaSena azpracovavana data. S ohledem na téma azamér
diplomové prace byl popis urcitych fazi sbéru dat, z faktického hlediska zjednodusen.
Hlavni ¢ast prace se vénuje samotnému zpracovani a analyze v prostiedi technologie od
spole¢nosti Esri. V ramci analyzy a zpracovani byly vybrany dva typické scénafe. Scénaie

se znazornénim funkci pro specifické uzivatele a vice urovni pohledu.

4.1 Navrh procesniho systému

V ptipravné fazi byla vytvotena logicka struktura od zpisobu potizeni az po vlastni
zpracovani dat. V ramci piiprav bylo zajisténo nékolik moznych zdroji pro ziskani
pozadovanych dat a technickych prosttedkd. Pro potieby této prace byly faze 1 a faze 2
v popisu Vlastni prace znacné zjednoduseny. Jednotlivé faze jsou ilustrativné znazornény

na obrazku ¢. 7.

Obrazek €. 7 Faze procesniho systému

Faze 1 Faze 2 Faze 3 Faze 4
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B A A << ) mes
-
é ((( ))) < > - o =
& 2 s =
A | = 2
o—lo
10T senzory, LoRaWAN sit’, ArcGIS Server, Aplikace,
Trackery Infrastruktura CRA GeoEvent, ArcGIS Dashboard
Online

Zdroj: vlastni zpracovani, 2021
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Pied samotnou realizaci prace a métfeni bylo nezbytné provést analyzu dostupnych
moznosti V jednotlivych fazich. Popis ptipravy na jednotlivé faze je popsan v nasledujicim

struéném shrnuti.
Piiprava faze 1

Zajistit samotna koncova zafizeni na testovani pro ucely prace a dalsi jednotliva
zatizeni pofizujici redlné data a ptipojena do sité internetu véci. Pro globalni analyzy v rdmci
tizemi Ceské republiky byly vyuzity informace 0 koncovych zafizenich pfipojenych do

vlastni infrastruktury spole¢nosti Ceské Radiokomunikace, a. s.
Piiprava faze 2

Z divodu spoluprace s CRA a tedy snadnéjsi dostupnosti piistupu k datim bylo pro
vybér konkrétnich zafizeni zaméteno na ta data, ktera komunikuji v siti LoORaWAN. Vice
technickych informaci 0 siti zminuje kapitola 3.1.4 LoRa a LoRaWAN. Spole¢nost CRA
spravuje kompletni infrastrukturu sité. Pro splnéni cili této prace bylo nutné zajistit
dostupnost dat ze zatizeni pfipojenych k internetu véci. Pocet zafizeni pfipojenych do sité

neustale roste.
Piiprava faze 3

Treti faze spocCivala v zajisténi piistupu k technologické infrastrukture v ramci
Skolnich serverovych technologii. Na skolnich serverech bylo v minulych letech
prostiednictvim firmy ARCDATA PRAHA, s.r.0. nainstalovan komplexni balik sluzeb od
firmy Esri. Sluzby zahrnovaly jak ArcGIS Enterprise feseni, tak ArcGIS Online se vSemi
dostupnymi rozsifenimi.

Piiprava faze 4

Ctvrta faze uzce souvisi s fazi predchozi. Po Gisp&$ném nasazeni ArcGIS technologie
bylo nezbytné otestovat vlastni pfistup do Skolni infrastruktury a zajistit propustnost dat
celym systémem od pofizeni pies zpracovani az k vlastni analyze. V posledni ¢asti zbyvalo

zvolit vhodné zpuisoby publikace dat ze systému. Vlastni feseni a vysledky jsou shrnuty

v zavérecné kapitole vysledka a diskuse.
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4.2 10T zarizeni

Prvni faze praktické casti spocivd Vsamotném =zajisténi dat z IoT zafizeni.
V soucasnosti Vv Ceské republice na trhu existuji stovky komer¢nich produktt
komunikujicich na technologii LORaWAN. Vzhledem Kk neustalému vyvoji mnoho produktt
vznika a nabidka se rozsifuje. Na celém svété byl v roce 2019 odhadovan pocet zatizeni
ptipojenych k LORaWAN na 45 miliont kusd, jak bylo jiz zminéno ohledné ptipravné
faze 1. K ovéfeni vlastni funkénosti systému by teoreticky stacilo vytvofit simulovana data
ze zafizeni a posilat je ke zpracovani. Ale pro konkrétni praktickou realizaci bylo pro
testovani zvoleno zatizeni pro sledovani polohy od americké firmy Semtech. Druha
prakticka aplikace vyuzivala obecna data, poskytnuta od jednotlivych zafizeni v siti CRA.
Pro tyto globalni analyzy byly pouzity tisice unikatnich zatizeni v Ceské republice. Od
téchto zafizeni byla na vstupu zamérné smazana data koncovych zakaznikt. Ve zpravé tak
zustaly pouze technické parametry a priblizna vypocitana pozice pomoci ,,solveru® ze strany
samotnych CRA. Konkrétni podoba vlastnich zatizeni pro vytvoreni komplexniho systému

a analyzy dat neni pro splnéni cilti prace podstatna.

42.1 LoRaEdge™ Tracker

Francouzska spolecnost Semtech vroce 2020 predstavila novy produkt
LoRa Edge™ Tracker. Jeho fotografie je na obrazku & 8. Sledovaci zafizeni s nizkou
energetickou spotiebou a funkcemi pro lokalizaci. V tabulce ¢. 4 je uvedena spotieba pfi
ruznych rezimech. Systém lokalizace funguje ve dvou rezimech, skenovani okolnich WiFi
siti, pomoci GNSS antény. Vypocet piesné pozice, z divodu tspory energie, neprovadi
samotné zatfizeni. Lokaliza¢ni data jsou zpracovavana specializovanymi algoritmy na strané

vykonnych servert.
Ptipady praktického nasazeni v realném pouziti:

e sledovani  objektd  (monitoring  vozového parku  rozvazkovych
firem, zvirat, lidi, véci, sledovani zemeédélskych stroji, kamiont a dalSich

technickych prostiedki),

e ochrana majetku (samotné zafizeni okamzité upozorni i na drobnou zménu
pozice a manipulaci, zaslanim nové zpravy, pokud bylo pfedtim v isporném

rezimu).
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Referencni design LoRa Edge Tracker obsahuje vysilaci/ pfijimaci modul LoRa Edge
LR1110. Transceiver LR1110 modul od firmy Semtech navrzeny tak, aby splioval
pozadavky fyzické vrstvy podle specifikace LORAWAN. Usporny modul LR1110 integruje
pfijima¢ a vysila¢ LoRa s dlouhym dosahem, multikonstelacni GNSS skener a pasivni
skener MAC adres okolnich WiFi siti. Pro lokalizaci je pfedem naprogramovan pomoci
LoRa Basics™ Modem-E aje pripraven K pfipojeni k LoRa Cloud™ a zatizenim
a aplika¢nim sluzbam Semtech. Je nakonfigurovan pro frekven¢ni pasmo 868 MHz pro

Evropu [66].

Zakladni technické parametry a vlastnosti zafizeni LoRa Edge Tracker:
e LR1110 WiFi a moznosti GNSS
e r0zdéIné antény pro GNSS
¢ interni GNSS anténa
e anténa na zékladni desce
e STM32WB55 s BLE portem pro konfiguraci a update
e Daterie s kapacitou 2400 mAh
e rozméry 52 x 85 x 27 mm certifikace IP66
e LED dioda
e 3-osy akcelometr & Hallova sonda pro méfeni magnetického pole
e Maximalni vysilaci vystupni vykon = +22dB

e Typicka urovei citlivosti pro site:

LoRa: -140 dBm pti SF12 a BW 125 kHz
-127 dBm pii SF7 a BW 125 kHz

GNSS: -134 dBm [66]

o1



Nasledujici tabulka ¢. 4 udava primérny proud pii napéti 3,3 V.

Tabulka ¢. 4 Spotieba LoRa Edge pii napéti 3,3 V

Rezim Proud Jednotky
Usporny rezim 9 UA
Usporny rezim + Super Cap 16,4 LA
Vysilani (14Dbm 868 MHz) 86 mA
Vysilani BLE ON (0 Dbm) 111 mA
WiFi Scan 12,3 mA
GNSS Scan 5,7/15,2 mA

Zdroj: Semtech [66], vlastni zpracovani 2021

Zarizeni je prodavano také jako balik sluzeb pro snadné nasazeni a rychlé pouzivani
bez nutnosti pofizovani dal$ich technologii. Takzvany LoRa Edge™ Tracker Evaluation
Kit, ktery obsahuje dva trackery aLoRa WAN Gateway. V praci bylo pii realizaci
a testovani vyuzito vlastnich nastrojii pro zobrazeni a analyzu dat. Datové zpravy obsahuji
zakodované informace o okolnich sitich, ale iinformace o teploté, pohybu akcelometru

a dalsich.

Zatizeni bylo v ramci praktické ukazky vyuzivano jako sledovaci zatizeni osobniho
vozidla. V prubéhu pohybu zatizeni posila zpravu kazdé dvé minuty. Pokud se zafizeni
ptestane pohybovat, vstoupi do usporného rezimu a posila kontrolni zpravu pfiblizné kazdou
hodinu. Pii praktickém testovani nebylo vyuzito lokalizovani prostfednictvim GNSS.
Metoda skenovani okolnich WiFi siti byla efektivni v husté obydlenych oblastech. Ve volné
krajing je zatizeni jinak zavislé na viditelnosti oblohy a signalu GNSS.

Obrazek ¢. 8 LoRa Edge™ Tracker

Zdroj: vlastni zpracovani, 2021
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4.3 Prenos dat siti LoORaWAN

Prostiednictvim druhé faze praktické prace byla data ze zafizeni pfenesena az ke
zpracovani Vv prostfedi ArcGIS GeoEvent. Téma prace je primarné vénovano Vlastnimu
zpracovani, proto neni tato ¢ast rozsahlejsi a vénuje se zakladnim aspektim pienosu dat

Vv praktické ¢asti.

Kazdé zafizeni ptipojené do sit¢ LoRaWAN posila v ur¢itych intervalech zpravu
obsahujici aktualni data, naméfena ze senzorid. Obsahem zpravy jsou dopliujici provozni
data, ze kterych lze vytvaret podrobngjsi analyzy. Mezi atributy potfebnymi pro tuto praci
byly vybrany pouze zakladni parametry. Vybrané parametry aplocha struktura dat je

pfilozena formou pfilohy €. . Vyznam parametrd je popsan V nasledujicim pichledu:

"mde_nsgid" — jedine¢né oznaceni pro identifikaci zpravy,

e "cmd" — oznaceni zpravy,

e 'segno" —rostouci sekvenéni ¢islo zvySujici se 0 1 pti vygenerovani nové zpravy,

e "EUI" —jedine¢ny identifikator zatizeni,

e "ts"— gasova znamka,

e "fcnt"— Cislo odeslané zpravy od posledniho restartu zafizent,

e "port“— 0znaceni typu zpravy dle obsahu dat,

e "freq"- zvoleny frekvenc¢ni kanal,

e "toa" — Time on Air (doba vysilani zpravy),

e "dr_sf" —rychlost pfemodulovani,

e "dr_bw"- §ifka pasma,

e ack" — potvrzeni o pfijeti (true/false),

e "pat" — 0-255 (255 — zafizeni neposkytuje informace, 254 externi napajeni, 0-253
hodnoty ptepoctené pro 0 — 100% kapacitu),

e "user_data" — konkrétni pienesena data (vSechna data byla pied importem do
GeoEventu vymazana),

e "s_method" — metoda vypoctu piiblizné lokalizace zafizeni (vybrany pouze dle

TDOA (Time Difference of Arrival)),

Dalsi atributy jsou parametry vychazejici z vysledki ,,Solveru udavajici vypoctené

soufadnice a uptesnujici informace.
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Plvodni zprava obsahuje pole dat zaznamenavajici konkrétni brany, které zpravu
ptijaly:
e .rssi—sila signalu,
e .snr“—hodnota poméru signalu k Sumu,
e "time" — Casova razitka pfijeti zpravy,
e "gweui" — jedinecny identifikator brany,
e "ant" — oznaceni konkrétni antény,

e "lat" a"lon" — zemépisné souradnice ve formatu desetinného Cisla konkrétniho

umisténi brany.

Nekteré ptivodni zpravy obsahovaly rozsifujici geografické informace podle druhu

brany. Z diivodu zjednoduseni bylo pouzito pouze zakladnich tdajt.

4.3.1 Prenos dat

V ramci vlastnich sluzeb spolecnost CRA ziskdva a uchovava vsechna data na svych
zabezpecéenych ulozistich. Vice 0 zabezpeceni dat v kapitole 3.1.4. Pro potieby této prace
byl u poskytnutych zprav vymazan obsah pole data. Kupraveni datové struktury
z poskytnutého streamu bylo pomoci nastroju programu Node—RED vytvoieno nékolik
dil¢ich casti.

Prvni procesni schéma na obrazku ¢. 9 popisuje rozdéleni datového streamu ze
zafizeni LoRa Edge™ Tracker na dva samostatné vystupy, které jsou pomoci vytvoiené
funkce upraveny do pozadovaného formatu bez zanofeni. K pteformatovani doslo také
u pole bran, které ptijaly danou zpravu. Vystupem jsou dva streamy dat do GeoEventu.

Obrazek ¢. 9 Node-RED data z LoRa Edge™ Tracker

Funkce upavujici json strukiuru dat Lokalizace Edge frackeru
Stream dat z CRA po vypoéitani polohy
atribut_select [ws] /edgeV-wss
vybrane_edge
Stream dat do GeoEventu
edge-stream-check ‘ trac_array_gws [ws] fegde-gws-out
kompletni | deb-tr-array

Pole gataways, kieré piijaly zpravu

Zdroj: vlastni zpracovani, 2021
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Nasledujici obrazek ¢. 10 popisuje predzpracovani datového streamu. Ptichozi
stream byl ptijat jako samostatny ,,WebSocket* zprav ze vSech zatizeni, ptipojenych do sité
CRA. Nasledné bylo odfiltrovany zpravy od zafizeni, které neposkytovaly vysledky ziskané
presnéjsi metodou TDOA. Tim doslo K odfiltrovani vSech zafizeni, které uvadély svou
ptibliznou polohu pouze na zékladé metody RSSI, tedy na samotné sile signalu. Nevyhodou
RSSI metody jsou situace, pii kterych dané zafizeni dopravi zpravu pouze k jedné brané a ta
uréi pouze piiblizny okruh od své vlastni pozice. S pfibyvajicim mnozstvim bran, které
vysilani zachyti vzrista piesnost uréeni dané pozice. Po vybéru konkrétni metody byl datovy
tok rozvétven. Duvodem bylo vytvofeni samostatnych datovych streamd a provedeni
konkrétnich Gprav. Prvni ¢ast obsahuje funkce a vystupni uzel pro posilani zprav ze zafizeni

bez atributu obsahujici pole v§ech bran, které piijaly zpravu.

Zakladni funkci je odstranéni celého parametru msg_session, ktery program vytvari
v ramci vlastniho zpracovani. Pii pouziti sluzby WebSocketu nesmi kompletni zprava
v Node—RED jiz dale tento atribut obsahovat. Pro tuto ¢ast byly vytvofeny nové funkce
upravujici konkrétni atributy. Upravy zahrnovaly vytvofeni ploché datové struktury pro
snadngjsi zpracovani v dalSich nastrojich. Rozdéleni slovniho fetézce, obsahujici tdaje
pienosové rychlosti a SF, do samostatnych atributd. V jinych funkcich napiiklad
preformatovani Casovych razitek, z divodu spravného pievodu v dalsich programech.
Dilezitou funkci bylo rozsiteni kazdého prvku v poli bran o jedine¢ny identifikator ,,nsgid*.
Pfi dal$im zpracovani lze podle né&j vytvorit tabulkovou relaci 1:N a zobrazovat vSechny

brany které konkrétni zpravu od jednoho zafizeni ptijaly.

Obrazek ¢. 10 Node-RED CRA data stream

GEOGW WITH GPS vyber_CRA TDOA
delete msg._session make_dev_sub_msg [ws] /make_dev_sub_msg_soc
D disconnected
msg.kontrola_dev_out |
change: 3 rules parse_gws_only_all_simple [ws] /make_gws_sub_msg_soc
O disconnected

kontrola_gws_out |

Zdroj: vlastni zpracovani, 2021
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4.4 ArcGIS GeoEvent Server na CZU

Treti faze zahrnuje piijem dat azpracovani na infrastruktufe Skolniho ArcGIS
Enterprise Serveru. Pro piipojeni na Skolni servery bylo nutné pfistupovat do Skolni sité
a k ArcGIS Serveru pomoci VPN (Virtualni privatni sit’). Pro udéleni vzdaleného piistupu
na Skolni servery ArcGIS Enterprise bylo zazadano na OIKT (Odboru informacnich
a komunikaénich technologii) CZU. Nasledujici schéma na obrazku ¢&. 11 zobrazuje
zjednodusenou strukturu arovni piistupu do infrastruktury ArcGIS na CZU. Po udéleni
pfistupu a piekonani pocatecnich potizi se vzdalenym piistupem na nékteré servery, bylo

vSe pfipraveno pro samotné vytvoreni konkrétnich procesii na GeoEvent Serveru.

Obrazek €. 11 Piistup k ArcGIS Enterprise

AGOL

pef-Czu.maps.arcgis.com

Internet Dashboards

. Story Maps
Aplikace Insights

Workforce

\L/]|\ gis.czu.cz  |—

ArcGIS ENTERPRISE

GeoEvent  + dalsi Databézovy
Czu XX
OIKT
Server Server Data Store Server Portal

VPN

UzZivatel

Zdroj: vlastni zpracovani, 2021
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Rychlost a odezvu pfi praci na serverech ovliviiovala kvalita pfipojeni k internetu.
V pribéhu vytvareni prvnich analyz ptes VPN, bylo v ramci 8 hodin stazeno téméi 8 GB

dat. Vice informaci o stavu VPN na obrazku ¢. 12.

Obrazek ¢. 12 VPN provozni data

VPN pripojeno

Nizev VPN CZU
IPadresa 10.120.10.32
Jména uZivatele xnovd028
Doba trvanl 08:08:21
Pfijaté byty 7427.99 MB
Odeslané byty 171552 MB

Odpojit

Zdroj: vlastni zpracovani, 2021

ArcGIS Enterprise nainstalovany na Skolnich serverech disponuje licenci
Advanced. Samotna uroven ovliviiuje funkce zakladniho ArcGIS serveru. Zakladni
uzivatelské role ArcGIS Enterprise jsou rozdéleny na dva druhy Creator a Viewer. Viewer
muze jednotlivy obsah pouze zobrazovat a nemtize zadny vlastnit. Role Creator umoziuje
vytvaret, publikovat a vlastnit obsah. Role administratora (spravce organizace) piifazuje
prava konkrétnim uzivatelim. Prvni verze Standard umoZziiuje maximalni pocet Creator
uzivatelll na 5, verze Advanced maximalné 50. Dalsimi rozsifujicimi rolemi jsou Field
Worker, Editor a GIS Professional. Rozdily funkcionalit jsou v dostupnosti konkrétnich

nastroji.
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4.4.1 GeoEvent Server

Soucasti skolni instalace ArcGIS Enterprise je rozsiteni ArcGIS GeoEvent Server.
Pti praci byl zvolen z diivodi potencialniho rozsifeni funkci nad rdmec cila této diplomové
prace. ArcGIS GeoEvent Server poskytuje nastroje a vypocetni kapacitu pro pfipojeni
a zpracovani teoreticky tisici operaci za vtefinu. Pro konkrétni piipady pouziti lze
nastavit prah propustnosti U kazdé sluzby. Pti prvnim pftihlaseni na server bylo nezbytné
ptihlasit se pomoci uzivatelského jména a hesla. Na vychozi strance lze vybrat pozadovanou
kartu pro zahajeni nastavovani sluzeb. Dulezitou administratorskou sekci je zalozka

systémovych logt, ktera informuje 0 moznych problémech pti konfiguraci.

4.4.2 Datova ulozisté

Data Store, neboli datova ulozisté predstavuji jeden zmnoha zpusobu, jak
manipulovat s daty v prosttedi ArcGIS GeoEvent Serveru. Datova ulozisté slouzi pro
ukladani dat z vystupt, nacitani pripadnych vstupnich zdrojt, nebo samotnych sluzeb diive
vytvofenych. Pfistup ke svym konkrétnim datiim nebo slozkam urcuje vytvotené serverové
propojeni. Vazba muze existovat na konkrétni ArcGIS Server, ArcGIS Enterprise nebo
pouze na ArcGIS Online. Na obrazku ¢. 13 jsou v horni ¢asti vybiraci pole. Na vybér jsou
k dispozici tfi druhy autentizace. Prvni z moznosti pomoci tokenu, dale prostfednictvim

ptihlaSovacich udaji, pfipadné s pomoci Sifrovacich klich.

Obrazek ¢. 13 GeoEvent Server navazani serverového pfipojeni

Edit server connection B

ArcGIS Server @ ArcGIS Enterprise  ArcGIS Online

ArcGIS Enterprise Use this option to register a connection and discover services as you would see them listed in
wour Enterprise portal's content for a specified user, token, or other authentication mechanism.

Use Token:i

Use Credentials: 2 hd

Use PKI:

Name: 2 dp_novak
Username: z novak.david
Password: 2] easssssesses

52/ / ’
URL: > https://gis.czu.cz/portal/
Example: https://localhost.esri.com/arcais

Discovery Rate: 2 60 Minutes

Register Cancel

Zdroj: vlastni zpracovani, 2021
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4.4.3 Definice prvki

Vsechna data pii manipulaci vyzaduji pevné danou strukturu. V piipadé doptedu
znamych dat Ize nadefinovat vlastni definici datové struktury. Vytvoieni nové struktury
zajistuje od zacatku kontrolu nad zvolenymi datovymi typy. Nové definice Ize nechat
vytvorit automaticky. Vytvofenim prvnich vstupnich konektorti automaticky nevznikaji
nové definice ihned od spusténi, ale az po pfijeti prvni vstupni zpravy. Podle které jsou
pfifazeny jednotlivym atributim datové typy. Nevyhoda automatického detekovani spo¢iva
V samotném nezpracovani prvni vstupni zpravy, protoze ostatni nové prvky zatim nemaji

definovanou vzniklou strukturu.

Obrazek ¢. 14 GeoEvent Server uprava definice datové struktury

@ ArcGIS GeoEvent Manager Services m Logs

Components Settings

| save | | cancel |

GeoEvent Definition Name: * | edgeV-def-in-02_03-data-my

Owner Name: novak.david

Fields for edgeV-def-in-02_032-data-my

| New Field | | Reorder Fields |

Name Type Cardinality Tags Action
msgid String 1 S %
deveui String 1 TRACK_ID e
lat Double 1 a4
lon Double 1 P
CRA_seqno Double 1 a4
CRA_ts Date 1 TIME_START .
CRA_fcnt Double 1 a4
geometry Geometry 1 GEQMETRY 7%

Zdroj: vlastni zpracovani, 2021

Dalsi vlastnosti automaticky definovanych struktur je automatické pridéleni
vlastnictvi systému. V pfipadé zmény opravnéni mulze ztéchto divodd dochazet
k problémut. Osvédéeny zavedeny zplisob spocéiva v ponechani moznosti automatického
vytvoreni definice, naptiklad na testovaci datové struktute. Poslat testovaci data a v seznamu
definic vytvofit jeji kopii. S rostoucim mnozstvim definic je doporuceno pouzivat
systematické nazvy pro pozdé&jsi snadnou orientaci. Vytvoiena kopie zjednodusuje samotné
vytvafeni konkrétnich atributii. Umoznuje snadné pridavani novych nebo editaci stavajicich.
Obrazek ¢. 14 znazoriuje vybér a editaci zkopirované automatické definice pro data ze

zatizeni LoRa. Kazdy atribut ma sviij jedine¢ny nazev, datovy typ, kardinalitu a tag. Datové

typy Ize zvolit podle pozadavku na velikost v paméti. Na vybér ze zakladnich druhd pro
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¢isla: Double, Float, Integer, Long, Short. Pro text pouze moznost String, mezi dal$i patii
Boolean, Date, Geometry a Group. Kardinalita nabyva hodnoty pouze jedna nebo mnoho.
Kardinalita trovné jedna oznacuje pouze jeden samostatny objekt pfifazeny K vybranému
atributu. Varianta mnoho urcuje vice objektd pod jednim oznacenim atributu, typické pro
pole objektl. Zvolenim datového typu Group pocita definice s hierarchickou strukturou.
V piipad¢ automatické definice vytvoii GeoEvent vSechna zanofeni Spravné dle tvaru
vstupnich dat. Pro efektivni praci byla jiz vstupni datova struktura zplostéla. Zanofena
struktura dat neni pfi vytvafeni vystupnich sluzeb a prvkd podporovana. Ke zplosténi je
nutné zapojit specializované procesory pro odstranéni vice Grovni. Kazdému atributu lze
prifadit specidlni Stitek takzvany ,tag®. Oznacuje dany atribut podle urcité specializace.

V zékladni verzi jsou k dispozici ¢tyfi preddefinovana znaceni.
e TIME_START — Cas zahajeni ¢innosti / pofizeni dat,
e TIME_END — Cas ukonéeni &innosti,

e TRACK ID - Jedine¢né identifikacni oznaCeni sledovaného objektu

(vyrobni c¢islo, SPZ, kéd produktu),
e GEOMETRY - Stitek definujici datovy typ jako bod, linii nebo polygon.

Pfifazeni S§titki umoznuje analyzovat pozorovani pomoci dalSich néstroji bez
nutnosti dodate¢ného oznaceni prostiednictvim specializovanych procesort. Pro doplnéni
nového atributu geometrie ze samostatnych slozek ,,lat* a ,,lon“ byl pouzit Field Calculator

S parametry na obrazku ¢. 15.
Obrazek ¢. 15 Field Calculator

Processor Properties %S

Mame:™ |ca|culate geometry | ‘
Processor: Field Calculator

Expression™: " s lon + ) YT =+ lat + ' + " "spatialReference™:{ "wkid":43267 }'

Target Field™: Existing Field

Existing Field Name™:
geometry

Zdroj: vlastni zpracovani, 2021
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4.4.4 GeoEvent Services

ArcGIS GeoEvent Server sestava ze tii caste¢né zminénych komponent. Prvni
slozkou jsou vstupni konektory. Podstatou vstupnich konektort je vytvotreni kanalu, mezi
daty od zdroje ke sluzbam a funkcim na Serveru. Druha ¢ast je tvofena samotnymi
sluzbami, které vytvari pracovni prostor pro procesory nebo filtry, napojenymi na vstupni
a vystupni konektory. Na obrazku ¢. 16 jsou ¢asti znazornéné a popsané. Koncové body tvoii
tieti sekci komponent, a naopak od vstupnich vytvati spojeni s publika¢nimi sluzbami, nebo
nastroji pro vytvareni prvkil ¢i map.

Obrazek ¢. 16 GeoEvent Server procesni uzly

Filtr Vystupni konektor

multicardinal split1

o array_array Filter-gws-norma (Multicardinal Field o add_gws_gea_simple

Splitter) 4

Vstupni konektor Procesor

Zdroj: vlastni zpracovani, 2021

Hlavni funkce ArcGIS GeoEvent Serveru zajistuji sluzby. Pti vytvafeni nové sluzby
mohou byt jiz vstupni a vystupni uzly vytvofeny. Druhym zptisobem je vytvoreni uzlu
v procesu konfigurace a pfidavani vlastnich procesnich blokt. Pro manipulaci toku dat jsou
k dispozici dvé skupiny operatord. Prvnimi jsou filtry, umoznujici z ptichozi datové
struktury vybrat data spliyjici vytvorené podminky. V jedné sluzbé lze umistit vice filtrti
pro rozlozeni dat do vice kategorii. Filtry nemaji dalsi rozsifujici nastroje. Pro dikladné&jsi
operaci s datovymi toky slouzi druha skupina operatorti. Datové procesory lze pouzit pro
vétsinu datovych operaci. Pro bézné potieby jsou k dispozici predinstalované nastroje typu:
Buffer Creator, Envelope Creator, Field Calculator, Field Enricher, Field Mapper, Incident
Detector a dalsi. Na oficialnich strankach arcgis.com existuje vefejna galerie rozSifeni do
GeoEvent Serveru. K dispozici zde jsou rozsitujici procesory, modifikované vstupni
I vystupni konektory. Jednim rozsifujicim procesorem doplnénym ruc¢né na skolni server je
Multicardinal Field Splitter, také uveden spolu s filtrem na piedchozim ilustrativnim
obrazku ¢. 16. Dal§im procesorem piidanym z galerie je ,,Motion Calculator Processor.

K vypoctu konkrétnich pohybovych veli¢in sledovaného zatizeni.
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Pro realizaci vsech cilit bylo vytvoieno vice samostatnych sluzeb podle rozdéleni
témat. Z divodu vyssi efektivity je doporu¢eno kombinovat vice vstupnich a vystupnich
prvku do rozsahlejsich struktur. Oddélené sluzby pro samostatné vétve zvlast spotiebuji
vetsi mnozstvi prostiedkit na serveru. Udrzovani a sprava rozsahlych sluzeb vyzaduje
systematicky pfistup. Drobné upravy zptsobuji nutnost nového publikovani. UloZeni zmén
se projevi v obnoveni ukazatele stavu poctu piichozich a odchozich zprav. Sluzba zajistujici
zpracovani piichozich dat z LoRa Edge trackeru na obrazku ¢. 17 znazornuje datové toky
a jejich zpracovani.

Obrazek ¢. 17 GeoEvent Server sluzba LoRa Edge tracker

0 =dge-arrsy-in-nods © f-out-edge-gus-array

MC_2 {Field Splitar

(Motion plancvany) Q mc2out-spesd

Caleulatar) {No Oparation}

Q =dosvowss-in 0 =-out-edge-flat-simple-11

Accuracy_of_location
) ) O fs-out-buffer-tracker
(Buffer Creator)

Qutside off ° fs-out-of-100m-buff
p Prague_tagger Incient_mapper
filter_trackaru > Prague_test 100
(GeoTagger) _ = (Field Mapper)
SE3B (Incident Detector)

O vis-external-json-

out_gaofence_alert

Zdroj: vlastni zpracovani, 2021

Vstupni konektory jsou pfipojené pomoci metody ,,Subscribe to an External
WebSocket for JSON®“. Odebiraji zpravy z vystupniho WebSocketového serveru
vytvorenym na Node—RED. Mezi dalsi zékladni druhy vstupnich konektort patfi: ,,Poll an
ArcGIS Server Feature®, ,,Poll an Extrnal Website for GeoJSON/JISON/XML*, , Recive
Features on a REST Endpoint®, ,,Watch a Folder for New CSV/JSON/ GeoJSON Files*
a mnoho dalsich. Zakladni vstupni konektory Ize stejn€ jako procesory rozsifit z dostupné
galerie. Mezi dostupnymi jsou, mimo jiné specializované Kkonektory na sluzbu
Waze, Twitter, Instagram. Analogicky jako u vstupnich konvertort, jsou i vystupni
konektory rozsifitelné oproti zakladnim publikacnim metodam. V praci byly aplikovany
konektory pro vytvofeni novych prvki ,,Add a Feature®, jako samostatnych vrstev
na ArcGIS Serveru. Pro urcité aplikace je vhodnéjsi zvolit aktualizaci stavajicich

prvku, pokud nechceme duplikovat jiz prfidané objekty.
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4.4.5 Geofence

ArcGIS GeoEvent Server disponuje implementovanou funkci ,,Geofence®. Cést pro
vytvateni geografickych hranic ma ve spravci vlastni panel. Zény se vkladaji
prostiednictvim existujicich prvkl na serveru. Samotna geometrie vlozené oblasti je nahrana
druhem geometrie je polygon, v uré¢itych piipadech hranici definuje linie. Hranice lze
definovat v libovolném rozsahu. Od aplikaci pro sledujici hranice pozemku, po hranice
obce, statu nebo kontinentu. Na obrazku ¢. 18 jsou zvyraznény importované hranice okresu.
Pro urcité aplikace s pohybujicimi oblastmi mohou byt hranice synchronizované na zakladé
zmény polohy sledovaného cile. Importované hranice jsou zahrnuty v systému pro potieby
uzpusobeni filtri a procesorii. Pro prostorové analyzy Vrédmci hranic jsou vhodné
procesory GeoTagger Processor piifadi k soucasné definici atribut s ndzvem aktualni
vrstvy, ve které se v danou chvili nachazi. ,,Incident Detector Processor® je komplexni
procesor, upozoriiujici na poruseni nastavenych parametrd. Nejen geografického
charakteru, ale libovolnych parametri ¢i vlastnosti. Pii piekroCeni nastavenych pravidel
procesor pouzije vlastni definici hlaseni, kterou Ize nasledné pouzit pro zobrazeni varovani
vV mapé, nebo prostiednictvim dalSich nastavenych sluzeb (e-mail, SMS, automaticka

zprava).
Obrazek ¢&. 18 Geofence — hranice izemi okresy CR

andshut

novak.novak.okres Praha arccr 500 (prvky: 1, vybrano: 0)
OBJECTID KOD_OKRES KOD_LAU1 NAZ_LAU1 KOD_KRAJ KOD_CZNUTS NAZ_CZNUTS SNATKY ROZVODY °

77 40024 €20100 Praha 3018 €z010 Hlavni mésto Praha  6073,000000 2983,000000

Zdroi: ArcCR 500. vlastni zoracovani. 2021
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4.4.6 Monitor

Pro rychlou spravu a ptehled slouzi v GeoEvent Serveru zalozka Monitor. Na jedné
strance zobrazuje piehled vytvoifenych sluzeb, vstupnich a vystupnich konektoru.
Pro ilustraci je naobrazku ¢. 19 vybran jeden z mnoha vystupnich konektorti. Vstupni
konektory asamotné sluzby maji stejné schéma zobrazeni. V tabulce je uvadén: stav
sluzby, nazev, pocet odeslanych zprav, aktualni ¢etnost, nastaveni omezeni
Cetnosti, maximalni zaznamenana Cetnost, ¢as od posledni odeslané zpravy. V pravé Casti

lze zobrazit graf ¢etnosti za poslednich 5 minut, spustit, zastavit nebo restartovat akci.

Obrazek €. 19 Sledovani vystupniho konektoru

* Qutputs »> n
Count —>
O add dev sub msg_f ok 63,344
—> Rate Edit Rate Max Rate Time Since Last
0 /sec Vi 3 /sec 05:56:31 l~ >

Zdroj: vlastni zpracovani, 2021

Nasledujici obrazek ¢. 20 zobrazuje aktivitu konkrétni testovaci sluzby pii pouziti
procesoru Multicardinal Field Splitter. Pfichozi zpravy od pfijimact obsahovaly vnofena
pole se samostatnymi daty. Datové pole bylo procesorem rozdéleno a piejalo hlavicku
ptvodni zpravy. Cetnost dat na vystupu stoupla primémé téméf osminasobné. Maximalni
frekvence vystupnich dat dosahla 16 zprav za sekundu. Instalovana verze GeoEvent Serveru

v dobé zpracovani byla 10.8.
Obrazek ¢. 20 Aktivita sluzby v GeoEvent Server

Gateways-table

GeoEvents per sec

Time

-o-Inputs ] -o-Outputs
In/ou Count Rate tax Rate Time Since Las

486 2 /fsec

Out 3,829 12 fsec

STARTED

Zdroj: vlastni zpracovani, 2021
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4.5 Zpracovani a publikace dat

Posledni uzavirajici fazi je finalni zpracovani, publikace analyz a vytvofenych
vrstev. Vystupni konektory vytvaii vrstvy dat, které mohou v zakladnich piipadech
dostate¢né reprezentovat pozadovanou funkénost jako samostatné prvky. Pro komplexnéjsi
analyzy jsou vrstvy dale zpracovany v prostiedi dostupnych softwarovych nastroji. Mezi
vybrané néstroje pro tuto praci byly vybrany program ArcGIS Pro a webové rozhrani Portal
for ArcGIS. Obsahem zpracovani jsou dvé hlavni datové sady podle ptivodniho rozdéleni
z programu Node-RED.

e Prvni sadou jsou pozice [oT zafizeni a ptijimaci vysilace, které danou zpravu pitijaly.

e Po zpracovanim a rozsifenim 0 nové vrstvy je druha ¢ast dat ze sledovaciho zatizeni

obohacena o vrstvy doplnujici uzivatelsky pohled na koncové zatizeni.

Vsechny vytvorené vrstvy jsou ukladdny do adresate, viz obrazek ¢. 21, na ArcGIS

vvvvv

a vytvoreni uceleného vystupu byly vrstvy nahrany do Portal for ArcGIS a ArcGIS Pro.

Obrazek ¢. 21 Ukazka obsahu Portal for ArcGIS

[] Nazev Zménéno v
O Tracking Lora Edge device Dashboard & 4.3.2021
I:I : ft_out_warning_tracker_sdge Feature Layer (hostovang) I?I kg 3.3.2021
() [E Edge-tracker-I Web Map & 3.3.2021
I:I 9 Prvky_venku_100_test Feature Layer (hostované) & 3.3.2021
[J 19 geofence100 Feature Layer & 3.3.2021
I:I 9) novak_novak_okres_Praha_arccr_500 Feature Layer I@I +r 3.3.2021
I:I 9 motion_ca c_2_esdge Feature Layer (hostované) I@I 2.3.2021
O e buffer_edge_tracker_| Feature Layer (hostované) & 2.3.2021
I:I 9 LoRa_Ed ge_gws_ll Feature Layer (hostované) I@I +r 2.3.2021
I:I ] LoRa_Edge_tracking_| Feature Layer (hostované) I@I 2.3.2021

Zdroj: vlastni zpracovani, 2021
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4.5.1 ArcGISPro

Desktopovy program ArcGIS Pro disponuje Sirokou paletou nastroji a rozsiteni.
Zakladnim ukonem po spu$téni programu je vytvoreni projektu a zakladni geodatabaze
na lokalnim ulozisti. Pfi vybéru z nabizenych $ablon je nastaven vychozi projekéni systém
WGS84 Web Mercator. Jednim z dalSich krokd bylo nakonfigurovani databazového
pfipojeni Kk databazi, vytvofené pro tuto praci na Skolnim serveru. Platforma instalované
databaze je vytvorena na PostgreSQL. Podrobnosti o pfipojeni znazornuje obrazek ¢. 22.
Databaze poskytuje sdilené ulozisté pro jednotlivé vrstvy nebo samostatné prvky. Vlastni
databaze na databazovém serveru slouzila k pfipravé a vytvoreni vrstev pro nasledné pouZziti.
V dal$ich krocich byl zvolen pfistup k datim a vrstvam kombinované pies geodatabazi
ArcGIS Data Store, prosttednictvim portalu aulozena v databazi. Spoleény ucet pro
piihlaseni v portalu iaplikaci ArcGIS Pro umoziuje rychlé a efektivni importovani
vytvorenych vrstev z katalogu portalu.

Obréazek ¢. 22 Vytvoreni databazového pfipojeni

Database Connection X
Database Platform: PostgreSQL
Instance: WEKII-ARCGIS-DBM
Authentication Type: Database authentication
User Name: novak
PElSS'.‘.'C-’d xxxxxxxxxxxx

D Save User/Password

Database: novak

Zdroj: vlastni zpracovani, 2021

Panel karet v programu ArcGIS Pro disponuje Sirokym mnozstvim funkénich
nastrojl pro vkladani, analyzu, ipravu nebo publikovani dat. Cilem této prace neni detailné
popsat jednotlivé funkéni nastroje programu ArcGIS Pro. Pro ukazku jsou ale popsany ty
pouzité a dulezité pro vlastni praci. Zpracovani dat z prvni sady vyzadovalo v prvnim kroku
vytvoreni relace mezi tabulkou dat samotnych zafizeni a tabulkou bran, které ptijaly zpravu.
Jedine¢ny identifikator obou tabulek ptedstavovalo pfifazené nsgid, a mde_nsgid oznacujici

jedine¢né zpravy preposlané pres Node—RED.
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Pro piehledné;si ukazku relaéni funkce je pomoci ¢asové 0sy zpétné vybrano kratké
obdobi. Na nasledujicim obrazku ¢. 23 je zakrouzkovano nahodné zvolené zatizeni. Svétle
modrou barvou jsou zvyraznény vSechny okolni brany, které vyslanou zpravu piijaly
a zpracovaly. Rela¢ni vazba 1:N efektivné propojuje ptivodni tabulky, které byly uloZeny
samostatné. S ohledem na databazovy navrh, snadnéjsi manipulaci a zobrazeni
v samostatnych mapach a vrstvach. Ostatni brany a zafizeni v Obrazku jsou zobrazeny
samostatné. V piipad¢ pouziti filtrovani dle atributii 1ze na dané mapé vybrat a zobrazit

pouze zatizeni, obsahujici zadané klicové hodnoty.

Obrazek ¢. 23 Ukazka vybéru na zaklad¢ relace
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Zdroj: vlastni zpracovani, 2021

Zvoleni vhodnych symboli jednotlivych zafizeni a bran zavisi na stylu podkladové
mapy a planované metodé publikovani. Zobrazeni bodu Ize nastavit podle velikosti méfitka
a samostatné ikony mohou mit absolutni velikost, nebo proménnou dle trovné piiblizeni.
Pro vyssi ptehlednost jsou body stejné kategorie vizualn¢ shlukovany pod jedno
znaceni, pokud pii oddaleni zobrazeni dojde k vétsimu piekryti. Jednotlivé prvky maji
textovy popisek, ktery se zobrazuje az pii vétSim piiblizeni z divodu prehlednosti.
Pfi publikovani formou online map, jsou nakonfigurovany ,,pop—up‘ okna. Informativni

vyskakovaci okna poskytujici vice informaci ohledné vybraného prvku.
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Vybér funkénich analytickych nastroji, kterymi ArcGIS Pro disponuje, je na obrazku
¢. 24. Vysttizek z programu zobrazuje ¢ast pracovniho prostiedi a jednotlivé karty pro praci
s daty. Dostupné analyzy rozSifuje nabidka analyz prvku a rastrovych dat prostiednictvim
cloudového vypoctu na stran¢ portalu. Z divodu vyuziti nékterych zakladnich analytickych
funkci, jiz pfi zpracovani v redlném case prostfednictvim GeoEvent Serveru, nebylo nutné
vytvaret nové. Mezi podstatné funkce pro ptehledné zobrazeni a vyhodnoceni patii filtrovani
zobrazovanych bodu dle spoleénych vlastnosti. Pfipojenim ¢asového razitka TIME_START
k atributu s datovym typem ,,date”, lze snadno vybirat konkrétni ¢asova obdobi. Vysledné
animace poskytuji jedineény piehled pii vyhodnocovani globalnich jevi. Moznosti
publikace umoznuji sdilet vrstvy nebo celé mapy naptiklad prostfednictvim portalu. Verze

programu v dobé& vytvaieni analyz byla ArcGIS Pro 2.7.1.

Obrazek €. 24 Analytické funkce programu ArcGIS Pro
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Zdroj: vlastni zpracovani, 2021
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4.5.2 Portal for ArcGIS

Soucasti ArcGIS Enterprise je komponenta ,,Portal for ArcGIS“. Portal poskytuje
webové prostiedi pro pristup k obsahu ulozenému na serverech. Do portalu jsou ptidavany
stranky ArcGIS Serveru. Ptidani umoziuje pod jednotnym piihlaSenim pfistupovat
k riznym aplikacim a vyzivat jejich prostfedky, sdilet a hostovat sluzby. Pfidané servery

se nazyvaji ,,federované*. Mezi federované servery v portalu gis.czu.cz patfi:

e ArcGIS GeoEvent Server (https://wkii-arcgis-gs.czu.cz:6443/arcgis),
e Hostingovy server (https://wkii-arcgis-sh.czu.cz:6443/arcgis),

e ArcGIS Server (https://wkii-arcgis-s.czu.cz:6443/arcgis/),

e Image Server (https://wkii-arcgis-i.czu.cz:6443/arcgis),

e GeoAnalytics Server (https://wkii-arcgis-ga.czu.cz:6443/arcgis),

e Notebook server.

Na obrazku ¢. 25 jsou znazornéné pridruzené funkce a servery Portal for
ArcGIS, ktery mezi vsemi prvky vytvaii propojeni [67].

Portal for ArcGIS muze byt rozsifen dale o podpurné sluzby aobsah z ArcGIS
Online. Konfigurovatelné polozky jsou naptiklad: tisk, geometrie, GeoEnrichment,
hydrologie, nadmotska vyska, ortogonalizace, geokddovani nebo navigaéni pokyny

a vyhledani trasy.

Obrazek ¢&. 25 Portal for ArcGIS
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Zdroj: [66]
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Obsahem mohou byt mapové sluzby, vrstvy, scény, geograficka data nebo aplikace.
Veskery obsah Portal for ArcGIS lze dale upravovat, analyzovat ¢i sdilet. Pii vytvareni
nového obsahu Ize zakomponovat stavajici prvky. Piehled o webové mapé na obrazku ¢. 26
zobrazuje popisky a mozné akce s vybranou mapou. Prohlize¢ map disponuje zakladnimi
funkénimi nastroji, kterymi lze vytvofit analyzy v prostfedi webové stranky. Vypocet
probiha na ArcGIS servrech. Moznost ,,Oteviit v ArcGIS Desktop® vytvoii balicek
s ptiponou .pkinfo/pitemx spustitelny v programech ArcMap/ArcGIS Pro. Sluzba
»Vytvofeni prezentace* umoznuje pofidit snimky z mapy a vytvofit uceleny prehled pro
ukazku publiku. Volba ,,Vytvofit webovou aplikaci® rozsifuje publikaéni portfolio
0 intuitivni nastroj pro navrh responzivni aplikace na vlastni internetové stranky. Prostfedi
nastroje Webapp builder obsahuje piipravené Sablony a widgety pro snadnou publikaci
a sdileni vytvorenych map. Mezi dalsi moznosti portalu patii sdileni v ramci organizace

nebo portalu. Nastroj pro publikovani vytvorenych map byl zvolen Operation Dasboard.

Obrazek &. 26 Informace o obsahu v Portal for ArcGIS
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4.5.3 Pozice LoRa Edge™ Tracker

Vyse zminéna prakticka uplatnéni, demonstruje realna ukazka zatizeni zaznamenané
na obrazku ¢&. 27. Zafizeni LoRa Edge™ zaznamenavalo pozici podle riznych aktivit
azvoleném umisténi. V pribéhu méfeni bylo zafizeni testovano Vv osobnim
automobilu, v zavazadle, pii p&si chiizi, béhem jizdy v méstské hromadné doprave a dalSich
dopravnich prostredcich. Zobrazované body na obrazku ¢. 27 jsou zvoleny pouze pro ukazku
moznosti sledovani. Napiiklad vlastni trasy v MHD. Samotna kvalita a spolehlivost piijmu
datové zpravy do systému, nebyla v ramci prace kvantitativné hodnocena. S ohledem na stav
ptijatych zprav a skute¢né zobrazenych bodu, Ize usoudit na vysoky podil nedostatecného
zaméfeni signalu z okolnich WiFi siti. Pro vypocet piiblizné lokace jsou bylo ziskat signal
alesponn ze tfi okolnich WiFi siti. Navic ztechnickych diivodl nebylo mozné vyuZit
lokalizaci pomoci GNSS. Zafizeni nedokazalo ziskat presny ¢as pro vyuziti kompletnich
informaci a tim ptesnéji ur¢it polohu. Vzhledem k vysoké hustot¢ LORaWAN piijimact

v Praze, nebyl s ptenosem obecnych dat problém.

Obrazek ¢. 27 LoRa Edge™ Tracker v Praze
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Zdroj: vlastni zpracovani, 2021

Mezi aktualni téma, sledovani prostiednictvim podobnych 10T zafizeni, patii
monitorovani a vzdalena identifikace pohybu drond. S platnou legislativou budou také

piibyvat nova zafizeni vyuzivajici GPS, mobilni sité a dalsi pro pfenost dat.
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Dosah signalu zafizeni Vvsiti LORaWAN je ovliviiovana velikosti hodnoty
»opreading Factor®, ktery byl vice popsan V teoretické cCasti. Na obrazku ¢. 28 jsou
zobrazeny brany, které piijaly zpravy. Méfeni probihalo v rozmezi dvou dnii, béhem kterych
zafizeni posilalo zpravy pfiblizné kazdou hodinu. LoRa Edge™ Tracker vysilal béhem testu
na riznych SF. V praktické ukazce bylo ovéteno, ze vyssi vysilani na vy$sim SF dosahuje
nasobn¢ vysSich vzdalenosti. Prijem signalu ze zafizeni je vysoce ovliviiovan Okolnim
prostiedim. Pro znazornéni je do obrazku ¢. 28 ptidano pole viditelnosti (¢erné polygony)
vygenerované externg, prostfednictvim ndstroje analyzy vySkopisu na strankach
https://ags.cuzk.cz/. Jako zvoleny druh vypoctu je vybran digitalni model povrchu prvni
generace. DMP 1G zobrazuje zemsky povrch, upraveny lidskou ¢innosti véetné budov
a vyraznych rostlinnych a ptirodnich prvki. V ptiloze 8.4. je uveden extrémni piipad dosahu

signalu na vzdalenost vice nez 90 km, ktery pfijal vysila¢ Bukova hora.

Obrazek ¢. 28 Pole viditelnosti a brany
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Zdroj: vlastni zpracovani, 2021
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4.5.4 Analyza lokalizace za¥izeni

Vybrana zatizeni lokalizovana metodou TDOA udavaji svou polohu v danych
intervalech dle konkrétniho nasazeni. V prib&éhu méfeni jsou vSechny vypoctené polohy
ukladany pro pozdéjsi vyhodnoceni. Mezi standardni nastroje prostorové analyzy patii
souhrn stfedové hodnoty a prostorového rozptylu. Vypocet je realizovan online
prostiednictvim portalu a vykonnych serveri. Vybrané izemi zobrazené na obrazku ¢. 29
zobrazuje geografické stiedy prvku s identifikaci primérné pozice jedine¢nych zafizeni
rozlisenych podle hodnoty EUIL Piesnost vypoctené lokace zatizeni je ovlivnéna mnozstvim
bran, které piijaly zpravu. Ptirodni reliéf ma vliv na odraz a zvyseni rozptylu v urcitém
sméru, ktery poskytuje vyhled ke vzdalené brang. V métitku Ceské republiky maji néktera
zafizeni vypoCteny rozptyl az stovky kilometr. Analyza poskytuje novy pohled
na zpiesnéni pokryti v kritickych oblastech.

Obrazek ¢. 29 Centrované body s elipsou
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Zdroj: vlastni zpracovani, 2021
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4.5.5 Operation Dashboard

Aplikaci Operation Dashboard Vv poslednim roce nejvice proslavil pichled
COVID - 19 Dashboard, publikovany na Univerzité John Hopkins v USA [68]. Jako vhodna
varianta byla vybrana i pro reprezentaci vytvofenych map. Aplikace umoziuje pfidavat
panely podle pozadovanych vlastnosti, které je vhodné zobrazit. Samostatné panely lze
sdruzovat do logickych skupin. Postranni panely lze doplnit o filtry pro vybér dle
pozadovanych vlastnosti. Samostatny prvek tvofi responzivni legenda, reflektujici
zobrazené prvky. K dal§im grafickym prvkim patii fadkovy ¢&i vysecovy graf. Grafy lze
nastavit pro zobrazeni pouze prvki aktualné viditelnych v mapé. Druhou moznosti je vybér
kategorie z grafu, ktera se nasledné zvyrazni na map¢. Indikatory slouzi k zobrazeni
libovolnych hodnot dle nastavenych parametrii. Doplijici informace, podrobnosti nebo
vkladat na sebe a vytvaret nové karty pro ptehlednéjsi zobrazeni. Pro vyuziti zpétné reakce
jednotlivych prvkli musi byt provazany prostfednictvim nastaveni akce pti zméné rozsahu
mapy, nebo zvoleni filtru. Operation Dashboard zajistuje pravidelnou aktualizaci dat
na zakladé zmén pivodni mapové vrstvy, kterd mize byt automaticky aktualizovana
a zmény se projevi v realném case. Na obrazku ¢. 30 je ukazka tmavého rezimu zobrazeni

a ziskanych dat z centra Prahy v rozmezi 8 hodin.

Obrazek ¢. 30 Ukazka Operation Dashboard
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Detailn¢jsi vytez z dashboardu na obrazku ¢. 31 popisuje konkrétni aplikaci
anastaveni pro zobrazeni sledovaného zafizeni. Flexibilita online prostiedi a aplikaci
umoznuje zobrazeni dle dispozic zobrazovaciho zafizeni. Posledni ukazkou, zvolenou pro
tuto praci, je zobrazeni vytvorené kruhové zonové hranice s polomérem 100 m. Piikladem
uziti mize byt naptiklad umisténi sledovaciho zafizeni na obojek psa a v ptipadé ne¢ekaného
utéku vcasné varovani ¢inasledné sledovani jeho trasy. Mezi ptidané widgety v této
ukazce, patii ukazatel rychlosti vypoétené na zakladé piedchozi polohy a ¢asu. Dale celkova
vzdalenost, kterou zafizeni urazilo, pfesnost lokalizace nebo aktualni smér pohybu. Soucasti
mapové vrstvy jsou data od bran, které prijaly konkrétni zpravu s lokaliza¢nimi udaji.
Princip lokalizace je stejny, jako v ptedchozich ptipadech. Pfesnost vypoctenych parametrti
zavisi na Cetnosti méteni. Dashboard znazorfiuje mozné funkce, realizovatelné ve vétsim
méfitku a pii monitorovani stovek zatizeni, vozidel najednou. Kazdy konkrétni ptipad
vyZzaduje unikatni ptistup zobrazeni. Nékteré online aplikace je vhodné prezentovat formou
dashboardd, jiné prostiednictvim vlastni webové aplikace nebo formou takzvanych ,,Story
map*‘.

Obrazek ¢. 31 Dashboard - vyfez s kruhovym omezenim
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75



5 Vysledky a diskuse

Vysledkem prace je navrh auspé$né otestovani procesu od pofizeni dat, az po
publikovani map na internet. Data byla pofizena prostiednictvim IoT zafizeni pfipojenych
ksiti LoRaWAN. Pfenos dat zajistovala infrastruktura sité¢ spolecnosti Ceské
Radiokomunikace a. s. Pro prvotni zpracovani a filtraci streamu dat byly z divodu tGspory
vstupnich operaci pouzity vytvorené funkce v programu Node—-RED. Prostfednictvim
komunikaéniho protokolu WebSocket byly zpravy v realném Case prenaseny na ArcGIS
Server CZU. Druhotné zpracovani a zakladni analyza dat byla provedena prostiednictvim
sluzeb GeoEvent Serveru. Zpracovana data a zakladni analyzy byly ulozeny ve formé vrstev
prvka na hostujici databazovy server. Zpracovani vytvorenych vrstev bylo provedeno
prostfednictvim desktopového programu ArcGIS Pro aonline nastroje MapViewer.
K publikovani vysledkt byl vytvoien Operation Dashboard, ve kterém byly v realném case

zobrazovany pozadovana zpracovana data.

Ke konkrétnim vysledkim patii vytvorené analyzy zatizeni ptipojenych do sité
LoRaWAN. Piinosem analyzy rozptylu je vytipovani mist sobecné nizsi piesnosti
lokalizace dle metody TDOA na obrazku ¢. 29. Analyza nezahrnuje pozice vypocitané
metodou RSSI, které staci k zobrazeni pfijeti signalu pouze jednou branou. Néktera zafizeni
jsou v ur¢itych oblastech nespravné lokalizovana a vytvari linie s ohledem na okolni terén

nebo zastavbu.

Dil¢im vysledkem je analyza dat ze 10T zafizeni LoRa Edge™ Tracker. Zobrazeni
aktualni pozice zafizeni, vypocitané na zaklad¢ analyzy signalu z okolnich WiFi sitich.
Vysledna mapa byla doplnéna 0 moznosti zénového monitorovani, sledovani vypoctené
rychlosti nebo okruh od piesnosti umisténi. Vytvotrené hranice lze definovat na zakladé
pozadovanych aplikaci. Pti piekroceni hranice systém automaticky posle informace
s podrobnostmi o incidentu azobrazi ho do mapy. V ramci této Casti bylo omezené
analyzovano pouze jedno sledovaci zafizeni. Vytvofeny systém umoziuje zapojeni tisicti
zafizeni pro sledovani v realném case V prostfedi pokryté siti LoRaWAN. Pii béZzném
provozu, ptimém dohledu a hodnoté SF 10 — 12 byl dosah signalu ze zatizeni LORa
Edge™ Tracker vice nez 90 km. Podrobné&;jsi analyza s doplnénim o pole viditelnosti z dané

pozice.
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5.1 Diskuse

Hlavni téma diskuse zahrnuje zhodnoceni nedostatkii procesniho modelu a navrhy
na pfipadné zmény a rozsifeni. V praci jsou vytvoreny dvé ukdzky praktického pouziti GIS
technologii. Prvni aplikace s reprezentaci zafizeni lokalizovanych pomoci TDOA poskytuje
realné vysledky pro zlepSeni stavu infrastruktury a rozmisténi ptijimact. Ukazky, vytvorené
Vv praci, demonstruji praktické aplikace realizovatelné pomoci zminénych technologii.
Z dtivodu omezeni moznosti pohybu zobrazuje dashboard velmi omezenou oblast testovani.
Samotné zatizeni vyuzivalo k urovani své lokace pouze okolni sit¢ WiFi.

Problémy technologie samotného méfeni a pfenosu nejsou cilem a zaméfenim prace.
Nejvétsi podil vlastni prace souvisi se zpracovanim a analyzou dat. StéZejni ¢ast zajistuje
ArcGIS GeoEvent Server. Nastaveni pristupovych prav, povoleni, certifikati a vzajemného
propojeni jednotlivych systéml je zasadni pro spravnou kompletni funkénost. Zasadni
problémy funkcnosti byly v pribéhu vytvafeni prace odstranény. Jednim vyfeSenym
uzivatelskym problémem byla nemoznost automatického vygenerovani vrstvy na zakladé¢
pouhé definice atributu s nazvem ,,data“. Nékteré se odstranit nepodatilo, a proto nebylo
mozné vyuzit nékteré funkcionality. Mezi funkcemi, které se nepodafilo zprovoznit patii
naptiklad nahravani do geoprostorové databaze vyuzivajici nastroj Elasticsearch, uréené pro
ukladani velkého objemu dat. Dale vytvafeni prvki na zakladé streamovaci sluzby ,,Send
Features to a Stream Service®. K dal$im nevyuzitym sluzbam, umoziujici rozsiteni pro
budouci sluzby patii implementace nastroji Hadoop, Kafka, nebo zajisténi moznosti
posilani automatizovanych zprav prostfednictvim SMS nebo emailu. K alternativnim
feSenim bez pouziti GeoEvent Serveru lze pfistoupit naptiklad s vyuzitim ArcGIS
Notebook, ktery umoziuje vytvaret komplexni skripty v jazyce Python a interagovat

pfirozené S mapovym prostiedim ArcGIS.

Samotné zobrazeni analyz a vysledkii lze koncipovat riznymi zpusoby.
V soucasnosti je nejbéznéjsi formou publikovani online prostfednictvim internetovych
aplikaci, ktera byla zvolena pro tuto praci. Vyhody plynouci z digitalni prezentace jsou
nesporné. Samotné fyzické mapy majiale stale mezi lidmi stale velkou popularitu.
Velkoplosné papirové postery jsou dukazem, Ze vizualni piehled na jednom misté, dokaze

poskytnout stale relevantni informace i v soucasné digitalni dobé.
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6 Zavér

Vytvofeny systém obnasi spolupraci se spole¢nosti CRA a CZU, kterd poskytla
technologické nastroje a sluzby. Vytvofeni procesu bez poskytnutych prostiedku,
byvyzadovalo vytvoieni alternativnich metod, prostfednictvim jinych analytickych nastroja.
Soucasny stav dale poskytuje Siroké moznosti rozsiteni do budoucna. Aktualni vyuziti

celkového potencialu GeoEvent Serveru nedosahuje vsech jeho technologickych moznosti.

Kazdou sekundu produkuji zafizeni pfipojena do internetu véci po celém svéte
miliardy dat. Segment malych zatizeni s dlouhou vydrzi zaznamenal v poslednich letech
raketovy rozmach. Dfive Cisté technologicka oblast, vyuzivana v pramyslové vyrobé
a vyvoji, zacala pronikat do b&ézného zivota. Obecna problematika zpracovani velkého
objemu dat se netyka pouze samostatnych IoT zafizeni. Soucasné technologie umoznuji
zpracovavat Big Data jako agregované soubory a vyuzit potencial k realizaci pozadovanych
cili. Vétsina ziskanych dat ovSem casto skonc¢i pouze jako ulozeny zdznam, ktery po Case
ztrati vyznam uchovavat. V piipadé dlouhodobych pozorovani lze i na zakladé¢ historickych
dat vytézit ptidanou hodnotu ve formé prediktivnich modelti. Naméfena data mohou byt
klicovym prvkem systémi pro podporu rozhodovéani. Vedoucim pracovnikiim umozni
reagovat na zacinajici problémy a piedchazet tak ztratam. Automaticka regulace systéma
vyrazné piispiva k plynulosti, efektivité a bezpeénosti. Rizeni mésta pomaha planovat
zmény na zaklad¢ dat ziskanych dopravni sité, pohybu osob nebo kritické infrastruktury.
Sledovani zmén struktury mostt napiiklad upozorni na ptipadna rizika dtive, nez dojde
k ohrozeni bezpecnosti. Rozsifeni technologii vyrazné proménilo oblast zemédglstvi.

vvvvv

Senzory nemohou samostatn¢ zajistit ptirozeny dostatek vhodného mnozstvi vlahy a zivin.

Mohou ale upozornit na lokalni potieby konkrétni oblasti pole a zajistit vyssi kvalitu

a vynosy. Monitorovani zivotniho prosttedi poskytuje dilezita data pro jeho lepsi ochranu.

S rozSifovanim modernich technologii pfichazi mnoZstvi obav 0 zachovani osobniho
soukromi a bezpecnosti. Hrozby zneuziti 0sobnich udaji stale rostou a dilezitost bezpecné
komunikace je zasadnim faktorem pro udrzZeni davéry. Tenka hranice mezi ztratou soukromi
a osobnim sledovanim muze byt snadno zneuzita pod dojmem zajisténi vyssi bezpecnosti.
V souCasném svété je vSak otazkou, zda jiz neni pozd¢ atechnologie umozni nejen

sledovani, ale i kontrolu a ovliviiovani obyvatel.
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8 Prilohy

Seznam priloh

l. JSON plocha struktura — zatizeni
Il. JSON plocha struktura — brana
1. JSON plocha struktura — tracker

V. Pienos na vzdalenost 90 km



I. JSON plocha struktura — zaiizeni

"mde nsgid":"5eel990d615324106803",
"cmd" :"gw",

"segno":365975209,
"EUI":"657420756A756C69",
"ts":1615324106424,

"fcnt":87237,

"port":1,

"freg":867900000,

"toa":42,
"dr sf":7,
"dr bw":125,

"ack":false,

"bat":183,

"user data":"",

"ts mde":1615324106803,
"mlen":1937,

"plen":4,

"s solver":"CRA TEST",

"s method":"TDOA",

"s 1at™:50.0000000000000,
"s lon":15.0000000000000,
"s alt":256.0,

"s gw count":10,

"s hdop":2.367957994485369,
"s gdop":2.9892025525722246,

"s gw count ack":5



1.  JSON plocha struktura — brana

"rssi":-117,

"snr":1.2,

"ts":1615324141521,

"tmms":2000,
"time":"2021-03-09T721:09:01.4853050002",
"gweuli" :"6D6C6EFT72614B333C",

"ant":0,

"lat":49.0000000,

"lon":16.0000000,
"nsgid":"36449bdc615324141710"



I11. JSON plocha struktura — tracker

"msgid":"fc416b02.00000",
"deveui" :"0016C0O001F0005E3R",
"lat":50.14218,
"lon":14.383643,

"alt":0,

"accuracy":38,

"usage wifi":63,
"msgtype":"wifi",
"payload old data":"test",
"CRA cmd":"gw",

"CRA seqno":362407720,
"CRA ts":1615041096000,
"CRA fcnt":717,

"CRA toa":451,

"CRA sf":8,

"CRA bw":125,

"CRA ack":false,

"CRA bat":181,

"CRA data":"test"



IV. Prenos na vzdalenost 90 km
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