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Abstrakt

Objektové subory obsahuju strojovy kod, ktory moze byt vykonany procesorom. Kazdy ob-
jektovy stibor mé format, ktory popisuje jeho struktiru. Pre vykonanie spdtného prekladu
je nutné subor spracovat a previest data do vnatornej reprezenticie spatného prekladaca.
Tato praca pojednava o navrhu a implementécii novych modulov pre podporu spracovania
formatov, ktoré budi sicastou Rekonfigurovatelného spatného prekladaca. Cielom prace
je pridanie podpory pre formaty Intel HEX a Mach-O a novd implementacia uz podpo-
rovaného formatu Portable Executable. Implementacia modulov pre Intel HEX a Mach-O
bola tspesna a je mozné pouzit ich pre spatny preklad. Spracovanie formatu PE nedosa-
huje dostatoc¢nej kvality kvoli chybam kniznice LLVM, na ktorej je implementécia zalozena.
Upozornenie: toto je verejna skratend verzia prace.

Abstract

Object files contain machine code that can be executed by processor unit. Structure of an
object file is defined by its file format. In order to decompile an object file, it is necessary to
process and convert file data to internal representation of decompiler. This thesis discusses
design and implementation of new modules for file format processing that will be part of the
Retargetable Decompiler project. The goal of this work is to add support for Intel HEX and
Mach-O file formats and new implementation of already supported Portable Executable file
format. Implementation of modules for file formats Intel HEX and Mach-O was successful
and it is possible to use them for reverse compilation. Processing of PE file format is not
possible in sufficient quality due to errors in used LLVM library. Warning: this is public
censored version of thesis.
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Kapitola 1

Uvod

Spustitelny sibor je stbor obsahujici instrukcie, ktoré budi po jeho spusteni vykonané
pocitacom. Moze sa jednat bud o instrukcie cielovej architekttury ulozené v binarnej forme,
doplnené dodato¢nymi informaciami, alebo instrukcie interpretovaného jazyka. Kazdy ta-
kyto sibor méa uréity forméat, ktory popisuje jeho vnatornd struktiru.

Bindrne spustitelné subory vznikaji prekladom (anglicky compilation) zdrojového si-
boru, vytvoreného uzivatelom-programatorom, pomocou prekladaca (anglicky compiler)
zvoleného programovacieho jazyka. Prekladac¢ analyzuje vstupny zdrojovy subor a prevedie
ho na instrukcie cielovej architektiury, pribali k nim statické data a dalSie potrebné infor-
maécie a ulozi ich do vystupného stiboru, ktory je nasledne mozné spustit. Opacny proces,
prevedenie spustitelného stiboru do vyssieho programovacieho jazyka, sa nazyva spatny
preklad (anglicky decompilation). Néstroj, ktory tito ¢innost vykonava, sa nazyva spéatny
alebo reverzny prekladac¢ (anglicky decompiler). Jednd sa o vyznamny nastroj softvérového
reverzného inzinierstva.

Reverzné inzinierstvo je proces ziskavania novych vedomosti alebo dokumentéacie o urci-
tom objekte, ktory bol vytvoreny Iudskou ¢innostou [7]. V pripade softvérového reverzného
inzinierstva je takymto objektom softvér alebo jeho cast. Historicky odbor vznikol v pod-
state spolu so softvérom samotnym. Prvé spatné prekladace sa zacali objavovat priblizne
desat rokov po klasickych prekladacoch [5]. Motivy pre spatny preklad a vSeobecne reverzné
inzinierstvo moézu byt rézne, od zvySovania bezpecnosti (hladanie chyb alebo skodlivého
softvéru) az po urychlenie vyvoja softvéru.

Pocas historického vyvoja informac¢nych technolégii vzniklo niekolko desiatok réznych
formatov objektovych stiborov pre rézne architektiry, operacné systémy a tcely. Medzi naj-
znamejsie a dnes najpouzivanejsie patri format ELF, typicky pre operacné systémy rodiny
Unix, formaty COFF a PE vyuzivané opera¢nymi systémami Windows, format Mach-O,
ktory najdeme v operac¢nych systémoch rodiny Mac OS a mnohé dalsie. Ak chceme spusti-
telny sibor prelozit spat do vyssieho programovacieho jazyka, potrebujeme ziskat zdrojovy
kéd a dalSie potrebné informacie. Aby sa ndm to podarilo, musime poznat vnitorna Struk-
taru tychto siborov a byt schopny tieto informécie dodat vo forme, ktorej rozumie spatny
prekladac.

Této praca si ddva za ciel rozsirit Rekonfigurovatelny spdtny prekladac¢ (anglicky Retar-
getable Decompiler) vyvijany spolo¢nostou AVG Technologies CZ, s.r.0. o podporu novych
formatov nielen spustitelnych objektovych suborov. Rekonfigurovatelny spatny prekladac
je mozné jednoducho rozsirit naprogramovanim dodato¢nych modulov, ktoré maji za kol
analyzovat vstupny subor a poskytnut dalsim ¢astiam spatného prekladaca vsetky potrebné
informéacie pre vykonanie prekladu.



Praca je ¢lenena do niekolkych kapitol. V kapitole 2 sa nachddzaji vSeobecné informacie
o reverznom inzinierstve a spatnom preklade. V kapitole 3 je detailnejSie popisany Rekon-
figurovatelny spéatny prekladac¢ spoloénosti AVG. Kapitola 5 poskytuje pohlad na formaty
jednotlivych objektovych stiborov. Kapitola 9 obsahuje zhrnutie tejto prace. Kapitoly 4, 6,

7 a 8 st utajené.



Kapitola 2

Reverzné inzinierstvo

Podla [7], z ktorej nasledujuca kapitola vychadza, je reverzné inzinierstvo proces ziskavania
novych vedomosti alebo dokumentacie o urcitom objekte, ktory bol vytvoreny clovekom.
V pripade softvérového reverzného inzinierstva je takymto objektom softvér alebo jeho cast.
Dévody reverzného inzinierstva moézu byt rézne, podla [7] ich mo6zeme rozdelit na dve hlavné
skupiny: bezpecnost a dalsi vyvoj softvéru.

7 hladiska bezpecnosti sa jedna predovsetkym o vyhladadvanie skodlivého alebo nebe-
zpecného softvéru, predovsetkym pocitacovych virusov a c¢ervov. Tento pristup sa vyuziva
napr. v antivirusovych programoch. Reverzné inzinierstvo je vSak mozné zneuzit aj na
opacnu ¢innost — prehladdvanie softvéru a hladanie bezpecnostnych dier, na ktoré bude
mozné skodlivym softvérom zattocit. Dalej moze byt reverzné inzinierstvo pouzité na od-
halenie fungovania niektorych kryptografickych algoritmov a algoritmov pre zabezpecenie
digitalneho obsahu, predovsetkym tych, kde je klicové utajenie pouzitého algoritmu. Tretie
vyuzitie reverzného inzinierstva je kontrola proprietarneho softvéru, ktorého zdrojové kody
nie st normalne dostupné uzivatelom.

7Z hladiska vyvoja softvéru moze byt reverzné inzinierstvo pouzité pre zaistenie interope-
rability nedostatoc¢ne dokumentovaného softwéru, nahliadnutie do konkurenéného projektu,
pripadne pre kontrolu kvality a robustnosti softvéru, ktorého zdrojové kédy nie s verejné.

2.1 Nastroje reverzného inzinierstva

Podla [7] m6Zeme pri reverznom softvérovom inzinierstve pouzit predovsetkym Styri hlavné
druhy néstrojov:

e Nastroje pre monitorovanie systému — tieto nastroje zaznamenavaji informécie
stuvisiace s pouzivanim opera¢ného systému spustenym programom. Vytvaraji tak
obraz o vyuziti siete, pristupe k siiborom, registrom a sluzbdm operac¢ného systému.

e Disassembler — relativne jednoduchy nastroj, ktory prevedie binarne instrukcie pro-
gramu do zapisu formou textovych operacnych instrukcii danej architektiry. Velka
vacsina tychto programov je schopnd pracovat len s jednou architektturou, existuje
vsak aj malo disassemblerov, ktoré st schopné zamerat sa na viacero architektur.

e Ladiace nastroje — aj ked ich primarnym ucelom nie je reverzné inzinierstvo, je
mozné ich na tieto ucely pouzit. Uzivatelia mézu program krokovat a sledovat tak
priebeh jeho ¢innosti instrukciu po instrukcii.



2.2

Spatny prekladaé — nastroj, ktory je schopny previest vstupné binarne stibory do
programovacieho jazyka vyssej Grovne.

Spatny prekladac

Podla [5], z ktorej tato podkapitola vychddza, je spatny preklada¢ program, ktory éita
program napisany v strojovom kéde — zdrojovom jazyku — a preklada ho na ekvivalentny
program napisany v jazyku vyssej arovne. Vnttorna struktira spatného prekladaca je velmi
podobna strukture klasickych prekladacov. [5] hovori o nasledovnych fazach spiatného pre-
kladu:

Syntakticka analyza — analyzator prevedie bajty zdrojového programu na grama-
tické vety daného strojového jazyka. Najvacsi problém tejto fazy je rozhodovanie, ¢o
st data a o instrukcie, tato faza sa tak stava zavisla na cielovej architektire.

Sémanticka analyza — tato faza vyhladava sémanticky vyznam v skupinéach instruk-
cii. Faza prebieha pomocou vyhladavania typickych idiémov a je rovnako zavisla na
architekture.

Generovanie prechodného kédu — je nutné pre dalsiu analyzu. Tento kéd by
nemal byt naro¢ny na jeho genericiu a zaroven by mal vhodne reprezentovat cielovi
architekturu.

Generovanie grafov toku riadenia programu — je potrebné pre vytvorenie obrazu
o vyssich riadiacich prvkoch programu a pripadnt elimindciu medziskokov.

Analyza toku dat — v tejto faze dochddza k elimindcii pouzitia docasnych registrov
a priznakov, ktoré v jazykoch vyssej drovne nie sit dostupné.

Analyza toku programu — vytvara na zaklade grafov toku riadiace struktary vyssej
urovne (if-else vetvenie, cykly).

Generovanie kédu — findlna faza spitného prekladu, vygenerovanie kédu cielového
jazyka.

Podla [5] mo6Zeme tieto fizy rozdelit do troch skupin:

Front-end — tieto fazy st zavislé na vstupnej architekture. Patri sem syntakticks a sé-
mantickd analyza, generovanie prechodného kédu a generovanie grafu toku riadenia
programu.

Univerzalny spatny prekladac — fazy tejto skupinu nie st zavislé ani na architek-
tare vstupného strojového kédu ani na cielovom jazyku. Patri sem analyza toku dat
a analyza toku riadenia programu.

Back-end — tato faza je zévisla na cielovom jazyku. Jedna sa o generovanie vysledného
kédu daného jazka.

2.2.1 Porovnanie vybranych spatnych prekladacov

Tato podkapitola sa zameriava na porovnanie najznamejsich a najpouzivanejsich spatnych
prekladacov predovsetkym z hladiska podpory roznych objektovych formatov, architektur

a cielovych jazykov vyssej tirovne.



Nazov Podporované architektary Podporované formaty
Hex-Rays x86, x64, ARM32, ARM64 PE, ELF a iné v rdamci IDA
REC Studio 4 x86, x64, MIPS, PPC, mc68k COFF, ELF, PE, Mach-O
SmartDec x86, x64 PE, ELF a iné v rdmci IDA
C4Decompiler Intel 64, x86 PE
Hopper x86, x64, ARM32, ARM64 ELF, PE, Mach-O
RetDec x86, ARM32, MIPS32, PIC32, PPC32 ELF, PE, COFF

Tabulka 2.1: Porovnanie najpopularnejsich spatnych prekladacov.

Hex-Rays

Komerény spétny preklada¢ Hex-Rays disponuje najviac¢sou podporou réznych objektovych
formatov — zvladda vsetky bezne vyskytujice sa formaty ako PE, COFF, ELF, Mach-O
a takmer 40 dalsich v rdmci disassembleru IDA. Zna¢nou nevyhodou je podpora architektir
limitovand na architektary x86, x64 a ARM. Vystupom prekladu je pseudo-kéd zalozeny
na jazyku C [8].

REC Studio 4

Bezplatny closed-source spatny prekladac¢ podporujici architektary x86, x64, MIPS, PowerPC
a mc68k. Podporuje formaty PE, COFF, ELF a Mach-O. Podpora architektiry ARM je vo
vyvoji. Vystupom prekladu je pseudo-kod zalozeny na jazyku C [3].

SmartDec

Spatny preklada¢ podporujici architektiry x86 a x64. Samostatna verzia podporuje for-
méaty ELF a PE, prekladac je vsak mozné pouzit spolo¢ne s programom IDA, ktory rozsiruje
podporu o desiatky dalsich formatov. Vystupom prekladu je kéd v jazyku C s vyznamnou
podporou struktir jazyka C++ [16]. SmartDec bol neskor rozsireny o podporu formétu
Mach-O a architektiry ARM v ramci odvodeného projektu Snowman [17].

C4Decompiler

Jedna sa o komercény spatny preklada¢ zamerany na operacné systémy rodiny Windows.
Zaujimavostou je podpora architekttry Intel Itanium (Intel 64). Jeho podpora objektovych
forméatov je vsak obmedzend len na format Windows PE, podpora formatu ELF je vo vyvoji.
Vystupom je kéd v jazyku C [4].

Hopper

Komerény dissasembler a spatny preklada¢ zamerany predovsetkym na operac¢né systémy
Unix a OS X. Zvldda zdkladné formaty binarnych siborov ELF, PE a Mach-O. Binarny
kéd preklada do jazyka C s ciastoénou podporou pre jazyk Objective-C. Podporované ar-
chitektiry st x86, x64 a ARM [0].

Zaver

Véacsina prekladacov sa obmedzuje na zakladné objektové formaty klucové pre jednotlivé
operacné systémy. Jedna sa o PE (Windows), COFF, ELF (Unix) a Mach-O (OS X, iOS).



Rekonfigurovatelny spéatny prekladac¢ spolocnosti AVG, ktory je podrobnejsie popisany v ka-
pitole 3, momentalne podporuje formaty COFF, PE a ELF. Zavedenie podpory pre format
Mach-O je kltcové vzhladom na relativne vysoky podiel OS X a iOS na trhu operac¢nych
systémov [15]. Po pridani podpory pre formaty Mach-O a Intel HEX sa rekonfigurovatelny
spatny prekladac zaradi na prvé miesto v poc¢te podporovanych objektovych forméatov bez
zavislosti od softvéru tretich stran, ako je to napr. v pripade programu Hex-Rays.



Kapitola 3

Rekonfigurovatelny spatny
prekladac spolocnosti AV

Rekonfigurovatelny spéatny prekladac¢ je nastroj vyvijany spolo¢nostou AVG Technologies
CZ, s.r.o. v spolupréci s Fakultou informacnich technologii VUT v Brne. Podla [2] sa jednd
o spatny prekladac¢ neviazany ku ziadnej konkrétnej architektire, operacnému systému
alebo formatu binarnych siborov. Preklada¢ v dobe pisania prace podporuje architektiry
Intel x86, ARM + Thumb, MIPS, PIC32, a PowerPC (32-bit verzie), vstupné formaty ELF,
PE a COFF a je schopny prekladat do jazyka C alebo upravenej formy jazyka Python.
Nastroj je vyvijany v jazyku C++.

3.1 Struktira rekonfigurovatelného spitného prekladaca

Téato podkapitola bola spracovana na zakalade [10] a [18].

Struktira rekonfigurovatelného spitného prekladaca je podobné $truktire naznacenej
v podkapitole 2.2. Najdeme tu tri zdkladné casti: front-end, middle-end a back-end. Vzhla-
dom nato, ze zdrojovy kod mébze byt ulozeny vo forme roéznych objektovych formatov, je
nutné vstupny sibor pred samotnym spatnym prekladom najskoér predspracovat. Viaceré
komponenty spatného prekladaca spolo¢nosti AVG vyuzivaja technolégie LLVM.

3.1.1 Projekt LLVM

Projekt LLVM je kolekcia moduldrnych a znovu-pouzitelnych technologii urcena pre pou-
zitie v prekladacoch a dalsich nastrojoch [13].

Reprezentacia kédu LLVM IR (LLVM intermediate representation) poskytuje typovi
bezpecnost, operacie nizkej irovne, flexibilitu a moznost reprezentovat jazyky vyssej irovne.
LLVM kéd méze byt pouzity v troch réznych forméch a to ako reprezenticia v paméti
v ramci prekladaca, bitovy kod pre ulozenie na disk a ako textova forma jazyka assem-
bler urc¢ené pre interakciu s fTudmi. VSetky tri reprezentacie su si ekvivalentné. Projekt tak
poskytuje efektivne prostriedky pre transformaécie a analyzy vykonavané prekladacom a za-
roven moznost kdd prirodzene ladit a zobrazovat. Cielom LLVM IR je poskytnit odlah¢en,
typovant, rozsiritelni a univerzdlnu reprezenticiu nizkej tirovne. Vzhladom na pritomnost
typovej informadcie je mozné aplikovat velké mnozstvo rozlicnych bud vstavanych alebo
vlastnych optimalizacii [12].
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Obr. 3.1: Struktira rekonfigurovatelného spitného prekladaca.

3.1.2 Predspracovanie

Predspracovanie (anglicky preprocessing) m4 za tlohu analyzovat vstupny zdrojovy stubor
a ziskat vSetky potrebné data. Okrem kdédu sa vo vstupnom subore nachddzaju aj informa-
cie o cielovej architekture, velkosti kédu, bitovej Sirke, pripadne o prekladaci, o pouzitom
jazyku a mnohé iné. Déata st v zdrojovom stibore v zavislosti od jeho typu c¢asto rozdelené
do viacerych sekcif a segmentov. Ulohou predspracovania je extrahovat tieto dita a jedno-
tlivé sekcie a segmenty previest do vnttornej objektovej reprezentacie spatného prekladaca.
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Dalsfm problémom, ktory riesi predspracovanie, je pripadné kompresia a ochrana bindrnych
suborov, data je pred dal$im spracovanim nutné dekomprimovat. Ak spustitelny sibor obsa-
huje informacie pre ladiace nastroje, tieto si extrahované a pripadne pouzité pri samotnom
spatnom preklade.

Zakladny prvok predspracovania tvori kniznica fileformatl, ktorej tlohou je detekcia
formatu a prevod vstupného siboru do vnutornej reprezentacie. Moduly pre prevod novych
forméatov, ktoré budu vytvorené v ramci tejto prace, budd umiestnené prave v tejto casti
spatného prekladaca. Kniznica je blizsie popisana v kapitole 4.

3.1.3 Front-end

Ulohou tejto ¢asti spiatného prekladaca je prelozit strojovy kéd zavisly na vstupnej archi-
tektire do vnttornej, od architektiry nezavislej, reprezentacie LLVM IR. V tejto casti dalej
dochédza k niekolkym analyzam statického kédu ako napriklad oddelenie kédu od dat, de-
kédovanie instrukcii, analyza toku riadenia programu a toku dat, pripadne rekonstrukcia
niektorych konstrukcii vyssej trovne.

Ladiace a symbolické informacie je mozné pouzit pre ziskanie informécii o moduloch,
ktoré boli pouzité pri vzniku vstupného stuboru, funkcidch a lokdlnych ¢i globdlnych pre-
mennych, pripadne o riadkovani. Rozpoznédvanie staticky linkovanych funkcii umoznuje tieto
z procesu spiatného prekladu vynechat. Pre uzivatela spdtného prekladaca vac¢sinou nie st
zaujimavé, kedze ich funkcionalita je zndma. Dalsfmi vyhodami st zvySena prehladnost vy-
sledného kédu a vécsia rychlost spatného prekladu. Takto upraveny kod je pripraveny pre
dekédovanie instrukcii, ktoré ma za lohu previest instrukcie strojového kédu do reprezen-
tacie LLVM IR.

Analyza toku riadenia programu mé za ilohu rozdelenie kédu do zékladnych blokov
a vytvorenie grafov toku riadenia programu, ktoré st neskér pouzité v dalsich fazach spét-
ného prekladu. Dalej sa analyza pokisi vyhladat a rozpoznat jednotlivé funkcie. Analyza
toku dat rekonstruuje datové typy, argumenty a navratové typy funkcii. Front-end este ob-
sahuje niekolko dalsich menej dolezitych analyz ako napr. analyza datovej sekcie a analyza
zasobniku.

Poslednym krokom je generovanie LLVM IR v textovej forme. Najprv sa generuju dekla-
racie globdlnych premennych a linkovanych funkcii, nasledne sa generuje IR kéd rozdeleny
do funkcii, ktoré boli rozpoznané. Ako posledné sa odosli pomocné dita (pocet a redlne
mend funkcii a premennych) pre dalSie ¢asti spitného prekladaca. Dalsim moznym vystu-
pom mbze byt kéd jazyka nizkej trovne. Narozdiel od bezného disassembleru je mozné
vystup obohatif o niektoré pomocné data spomenuté vyssie.

3.1.4 Middle-end

Tato cast je zodpovednd za optimalizaciu LLVM IR reprezentacie ziskanej ako vystup pre-
doslej fazy. Motivacia pre tento krok je zjednodusSenie kédu odstranenim prebytocnych
instrukcii a vytvorenie ¢o najvhodnejsiecho kédu pre poslednu cast spatného prekladaca.
Vyuzivany je predovsetkym nastroj opt, ktory je stcastou LLVM frameworku. Nastroj opt
obsahuje velké mnozstvo vstavanych optimalizicii a zadroven umoznuje spustat vlastné opti-
malizacie.

Vstavané optimalizacie boli povodne navrhnuté pre optimaliziciu kédu pri klasickom
preklade. Vzhladom na rozdielne ciele spétného prekladu je nutné niektoré optimalizacie
vynechaf, napr. rozlozenie struktir na obycajné premenné by viedlo k zhorseniu kvality
vysledného kédu. Medzi najdodlezitejsie vstavané optimalizicie pre spatny preklad patri
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elimindcia mftveho kodu, vyhladavanie alternativnych pristupov k premennym (tzv. aliasy),
spojenie viacerych instrukcii do menej jednoduchsich instrukcii, zmena poradia instrukcii
komutativnych vyrazov a iné.

Dalsou dolezitou sicastou je vyhladévanie instrukénych idiémov, sekvencie niekolkych
instrukcii, reprezentujice mali konstrukciu jazyka vyssej urovne. Tieto idiémy vznikaju
v ramci optimalizacie koédu pri klasickom preklade, kdd sa vsak stava tazsie Citatelny. Ty-
pickym prikladom takéhoto idiému je nahradenie instrukcie pre ulozenie nuly do registru
instrukciou logického exkluzivneho stictu. Analyza instrukénych idiémov sa snazi vratit tieto

instrukcie do p6évodného stavu. Nejednd sa o vstavani optimalizaciu.

3.1.5 Back-end

Tato cast spatného prekladaca konvertuje optimalizovany prechodny kod na cielovy jazyk
vyssej urovne. Konverzia prebieha vo viacerych krokoch. V prvom kroku sa vstup v repre-
zentécii LLVM IR prevedie na reprezenticiu BIR (Back-end intermediate representation).
BIR je internd reprezentacia LLVM IR pouzivana v zadnej casti prekldaca a je mozné
ju udrzat v paméti bez akejkolvek textovej reprezenticie. BIR dalej umoznuje modelovat
vSetky konstrukcie jazyka LLVM IR a vytvéarat konstrukcie jazykov vysSej drovne (if-then-
-else, while, for atd.), ktoré LLVM IR nepodporuje. Dal$im vstupom sii ladiace informécie,
ktoré sa neskoér pouziji na premenovanie premennych.

Po ziskani vstupov nasleduje dodato¢né optimalizacia kédu v reprezentacii BIR. Medzi
najdolezitejsie optimalizacie patri zjednodusenie aritmetickych vyrazov, odstranenie preby-
tocénych priradeni, premenovanie premennych a konverzia numerickych konstant na kon-
stanty symbolické.

Poslednym krokom je generovanie kédu v jazyku vysSsej urovne, grafu toku riadenia
programu a grafu volania funkcii. Spatny preklada¢ momentalne podporuje vystup formou
dvoch jazykov, jazyka C alebo upraveného jazyka Python.

12



Kapitola 4

Kniznica fileformatl

Obsah tejto kapitoly je klasifikovany ako utajeny, vid. licenéné ujednanie.
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Kapitola 5

Formaty objektovych stiborov

Format objektového stboru popisuje, ako st informéacie nachddzajice sa v objektovych
stiboroch ulozené a Struktirované. Podla [11] je mozno informécie obsiahnuté v objektovych
suboroch rozdelit do nasledujicich sekcii:

e Hlavickové informacie — poskytuji vseobecné informaécie o subore ako datum vy-
tvorenia, meno zdrojového suboru alebo velkost kédu a rozne priznaky ako napr.
cielova architektiru alebo bajtové usporiadanie (anglicky endianness).

e Objektovy kdd — bindrne instrukcie a data vygenerované prekladacom.

e Relokacné zaznamy — zoznam miest v objektovom kode, ktoré musia byt upravené,
ak linker zmeni adresy objektového kédu.

e Symboly — globédlne symboly definované v tomto module, symboly z ostatnych mo-
dulov alebo symboly definované linkerom.

e Ladiace informacie — informdcie urc¢ené pre ladiaci program, ako napr. ¢islovanie
riadkov koédu, lokalne symboly a popis datovych struktar.

Nie vsetky formaty obsahuji vsSetky vyssie spomenuté sekcie a niektoré formaty zase
definuju svoje vlastné. Podla [11] je mozné rozdelit objektové stibory na zdklade ich funkcie
do nasledujtcich kategorii:

e Spustitelné sibory — (anglicky executable files) obsahuji objektovy kéd, vac¢sinou
bez symbolov a relokac¢nych informéacii. Objektovy kod je bud jeden velky segment
alebo rozdeleny do malej mnoziny segmentov, ktoré reflektuji dand architektiru.
Tento typ suboru je mozné spustit ako samostatny program.

e Linkovatelné stbory — (anglicky linkable files) popri objektovom kdéde obsahuji
velké mnozstvo informécii o symboloch a relokacnych informécii potrebnych pre pro-
ces linkovania. Objektovy kod je rozdeleny do velkého mnozstva logickych segmentov.
Tieto stibory su vstupom pre linker, ktory vytvori vysledny spustitelny stubor.

e Stibory ukladané do pamite — (anglicky loadable files) mo6zu byt ulozené do pa-
méte spolu so spustanym programom, napr. kniznice. Tento typ stiboru nie je mozné
spustit samostatne.

14



Niektoré forméaty je dalej mozné previest na iny typ formatu, ktory vacsinou slizi inému
ucelu, pripadne kéduje informacie rozdielnym spésobom. Prikladom takychto formatov je
Intel HEX alebo Motorola SREC, ktoré ukladaji vysledné informécie formou ASCII textu.
Ich vyhodou je napr. moznost ich pouzitia v spolupraci s nastrojmi, ktoré nepodporuji
bindrne data (textovy edtior, posielanie pomocou SMTP).

5.1 Intel HEX

Této podkapitola bola spracovand na zaklade [9].

Intel HEX je format navrhnuty spolo¢nostou Intel Corporation, ktory uklada binarne
informécie formou ASCII textu — nejednd sa tak o binarny format v iplnom zmysle slova.
Vyuzitie formatu Intel HEX ndjdeme predovsetkym v néstrojoch pre programovanie mi-
krokontrolérov, zapisovanie informécii do ROM, PROM a EPROM paméti, pripadne pre
simuldcie softvéru v rameci jednotlivich vyvojovych prostredi. Dalsi rozdiel oproti beznym
bindrnym stiborom je, ze format neposkytuje informécie o tom, ¢o binidrne informécie obsia-
hnuté v subore predstavuju — nendjdeme tu informécie o bajtovom usporiadani ¢i cielovej
architekttre, tieto informéacie musime poznat alebo ziskat inym spésobom. Chybaji tiez
segmenty a sekcie, ktoré najdeme v objektovych siboroch inych formatov.

5.1.1 Vytvorenie siboru s formatom Intel HEX

Intel HEX stubor nevznikd kompilaciu zdrojového stboru urc¢itého jazyka, ale konverziou
uz kompilatorom vytvoreného bindrneho siiboru. Vacsina Unixovych systémov poskytuje
spolu s prekldacom nastroje na to urcené, konktérne ide o programy binZhex alebo objcopy.
Postup ilustruje obrazok 5.1.

zdrojovy kéd binérny subor textovy subor
. preklad —\ transforméacia
-Cpp - ggc | ELF | bin2hex <.
< > clang g IS *1 objcopy >\ ihex

Obr. 5.1: Vznik siboru s formatom Intel HEX.

5.1.2 Struktira formatu Intel HEX

Formét Intel Hex uklada bindrne informécie ako hexadecimalne ¢islo v ASCII podobe (vy-
uziva znaky 'a’ az ’f’ alebo A’ az 'F’ a ¢islice 0’ az ’9’). Jeden bajt bindrnej informdcie
je zakédovany dvojicou ASCII znakov, vyslednd reprezenticia dat tak zaberie dvakrat viac
bajtov nez pévodnd binarna reprezenticia. V poradi prvy znak jednej dvojice v sibore vzdy
predstavuje Styri najvyznamnejsie bity (anglicky most significant bits).

Stbor je rozdeleny na zdznamy, vi¢sinou kazdy ulozeny na prave jednom riadku (Specifi-
kécia sa o riadkovani nezmienuje, vic¢sina nastrojov ho vSak pre lepsiu ¢itatelnost pouziva).
Zadiatok nového zdznamu je oznaceny symbolom dvojbodky (ASCII #58), zéznam dalej
obsahuje nasledujice informacie:

e Velkost dat — je urcend dvomi ASCII znakmi, maximéalna velkost datovej casti jed-
ného zaznamu je tak obmedzend na 255 bajtov binarnej informacie resp. 510 ASCII
znakov. Prakticky je vSak koli ¢itatelnosti toto ¢islo ovela mensie.
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Adresa — je urcend Styrmi ASCII znakmi, mame tak k dispozicii 16-bitovi adresu.
Pre zapis 32-bitovej adresy potrebujeme Specidlny zdznam, ktory poskytne najvyz-
namnejsich 16 bitov 32-bitovej adresy. Ak takyto zdznam chyba, uvazuje sa nula.
Adresa je vo formate Intel HEX vzdy ulozena v bajtovom usporiadani big endian.

Typ zdznamu — bajtovd hodnota uréend dvomi ASCII znamki identifikujica typ
zéznamu. M6ze nadobtudat hodnoty 0 az 5.

Data — samotné data zdznamu. Format nepredpisuje ziadne usporiadanie, v pripade
potreby tejto informacie je nutné pouzit iny spdsob pre jej zistenie.

Kontrolny sacéet — bajtovd hodnota sliziaca pre overenie spravnosti zdznamu. Ho-
dnotu vypocitame ako stucet jednotlivych bajtov zdznamu s jeho naslednou negaciou
(pripadné pretecenie pri s¢itani neberieme do tvahy).

adresa data

10'8564'00'60000000B6FEFFFF1900000000410E08:85
10 8574 00: 8502420D055505000404000038000000 B6
10 83E0 00: DOC9E979FFFFFF90E973FFFFFF5589E5 E9

velkost typ kontrolny sudet

Obr. 5.2: Ukazka forméatu Intel HEX.

Format Intel HEX definuje nasledujice typy zdznamov:

Datovy zaznam — obsahuje data a spodnych 16 bitov ich adresy.

Zaznam pre koniec stiboru — oznacuje koniec siboru, vyskytuje sa prave raz ako
posledny zédznam v stbore. Datova cast je prazdna a adresa je typicky 0.

Zaznam pre 20-bitové adresovanie — poskytuje 16-bitovi segmentovd adresu pre
real mode adresovanie architektiury 80x86.

Zaznam pre zapis obsahu registrov CS:IP — specifikuje obsah registrov CS (Code
Segment) a IP (Instruction Pointer). Jednd sa o vstupny bod programu pri pouziti
20-bitového adresovania.

Zaznam pre rozsirenie linearnej adresy — umoznuje 32-bitové adresovanie. Adre-
sova Cast zaznamu sa ignoruje a datova cast obsahuje najvyznamnejsich 16 bitov
adresy. Adresa nasledujucich zaznamov tak vznikne si¢tom poskytnutej hodnoty po-
sunutej o 16 bitov dolava a hodnoty ulozenej v adresovej ¢asti nasledujicich zézna-
mov. Tato hodnota je platnd, pokial nie je prepisand novym zdznamom pre rozsirenie
adresy. Ak sa tento zdznam v sibore nevyskytne pred datovym zdznamom, uvazuje
sa nula.

Zaznam pre zapis obsahu registru EIP — Specifikuje 32-bitovii hodnotu, ktora
bude nahrand do registru EIP. Register EIP (Extended Instruction Pointer) v archi-
tektire x86 uchovava adresu nasledujicej instrukcie, v pripade Intel HEX formatu sa
jedna o prva vykonanu instrukciu — vstupny bod programu.
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5.2 Portable Executable

Této podkapitola bola spracovand na zaklade [11].

Format Portable Executable (PE) je forméat pre spustitelné sibory, linkovatelné sibory
alebo dynamicky linkované kniznice (DLL). Formét bol vyvinuty spolo¢nostou Microsoft
a prvykrat predstaveny s opera¢nym systémom Windows NT 3.1 a pouziva sa dodnes v tri-
dsatdva a Sestdesiatstyri bitovych verzidch OS Windows. Formét je zaloZzeny na Unixovom
formate COFF a ako nézov napovedd, forméat je prenosny a teda nie je viazany na ziadnu
konkrétnu cielovt architekttru.

5.2.1 Struktira formatu Portable Executable

Struktira formatu je podobna vSeobecnej Struktire spomenutej na zaciatku kapitoly 5.
Néjdeme tu hlavicku a data logicky rozdelené na viaceré casti — sekcie. Struktira formatu
je zobrazena na obrazku 5.3.

MS-DOS hlavicka

MS-DOS stub program

PE signatura

PE hlavicka

PE volitel'na hlavicka

hlavi¢ky sekcii

| hlavicka sekcie .x I\

sekcie

| sekcia .x I"

Obr. 5.3: Struktira formatu Portable Executable. Prevzaté z [14], upravené.

MS-DOS stub

Prva cast stiiboru pozostava z MS-DOS hlavicky a MS-DOS stub programu, ktory je schopny
behu v redlnom moéde operacného systému MS-DOS. Jeho ti¢elom je vypisanie hlasky ,, This
program cannot be run in DOS mode* alebo inej, pokial bola Specifikovana pri linkovani
siboru. Zabezpecuje tak kompatibilitu s OS MS-DOS. Lokécia 0x3C obsahuje posuv PE
signattry od za¢iatku siboru, umoziiuje tak presko¢it MS-DOS stub program, ktorého dizka
nie je pevna.
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PE signatara

Signatira jednoznacne identifikujica format stiiboru ako Portable Executable. Pozostava zo
styroch bajtov obsahujicich sekvenciu "PE\0\0".

PE hlavicka

PE hlavicka sa nachadza na zaciatku linkovatelného stuboru alebo ihned za PE signatturou
v pripade spustiteIného suboru. Informécie obshiahnuté v PE hlavicke popisuje tabulka 5.1.

Pozicia | Pocet bajtov | Popis
0 2 Identifikator cielovej architektury.
2 2 Pocet sekcii.
4 2 Casové razitko.
8 4 Ukazovatel na tabulku symbolov.
12 4 Pocet symbolov v tabulke symbolov.
16 2 Velkost volitelnej hlavicky
18 2 Charakteristika (priznaky) stboru.
Tabulka 5.1: Struktira PE hlavicky. Prevzaté z [14], upravené.

Volitelna hlavicka

Hned za PE hlavickou sa nachadza volitelna hlavicka. Volitelnost zavisi od typu stiboru,
v spustitelnych siboroch je volitelna hlavicka povinna, v linkovatelnych siboroch tato hla-
vicka nemd vyznam. Velkost volitelnej hlavicky nie je fixnd, jej velkost je urcend polom
SizeOfOptionalHeader PE hlavicky suboru. Volitelna hlavicka ma vlastni signatiru, ktora
urcuje, ¢i sa jednd o 32-bitovy (PES32) alebo 64-bitovy (PE32+) stbor. Volitelnd hlavicku
mozeme rozdelit na tri hlavné cCasti:

e Standardné polia — tieto polia st definované pre vietky implementacie COFF hla-
vicky. Polia popisuje tabulka 5.2.

e Polia specifické pre OS rodiny Windows — dodato¢né polia pre podporu speci-
fickych funkcii OS Windows.

e Definicie Specialnych tabuliek — tieto polia tvoria pary adresa-velkost, ktoré ur-
¢uju poziciu a velkost Specidlnych tabuliek, ktoré sa nachadzaji v sibore. Prikladom
moze byt tabulka exportovanych symbolov alebo tabulka importovanych symbolov.

Hlavicky sekcii

Hlavicky sekcii sa nachadzaji hned za volitelnou hlavickou. Pocet sekcii je dany polom
NumberOfSections PE hlavicky stiboru. Jednotlivé hlavicky st ¢islované (od 1) a ich poradie
je dané procesom linkovania. Kazda hlavicka sekcie ma velkost 40 bajtov a jej format
popisuje tabulka 5.3.
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Pozicia | Pocet bajtov | Popis
0 2 Signattra volitelnej hlavicky.
2 1 Verzia pouzitého linker-u (velké ¢islo).
3 1 Verzia pouzitého linker-u (malé ¢islo).
4 4 Velkost sekcie (sekcii) obsahujucej kod.
8 4 Velkost sekcie (sekcii) pre inicializované data.
12 4 Velkost sekcie (sekcii) pre ne-inicializované déta.
16 4 Adresa vstupného bodu po nacitani do paméti.
20 4 Adresa zaciatku koédovej sekcie po nacitani do pamaéti.
24 4 Adresa zaciatku datovej sekcie po nacitani do paméti.
Tabulka 5.2: Standardné polia volitelnej hlavicky. Prevzaté z [14], upravené.
Pozicia | Pocéet bajtov | Popis
0 8 Nazov sekcie.
8 4 Velkost sekcie po nacitani do paméte.
12 4 Virtudlna adresa po nacitani do paméte.
16 4 Velkost sekcie (alebo inicializovanych dat) na disku.
20 4 Ukazovatel na vyskyt sekcie v stibore.
24 4 Ukazovatel na vyskyt relokacnych zdznamov v stibore.
28 4 Ukazovatel na vyskyt zdznamov riadkovania pre ladenie.
32 2 Pocet reloka¢nych zaznamov.
34 2 Pocet zaznamov riadkovania.
36 4 Priznaky sekcie. PredovSetkym R/W prava a typ dat.
Tabulka 5.3: Struktira hlavicky sekcie. Prevzaté z [14], upravené.
Sekcie

Inicializované data sekcii pozostavaja z blokov bajtov. V pripade, Ze je celd sekcia inicializo-
vand na nuly, tieto ddta nemusia byt zahrnuté v sibore. Velkost a pozicia konkrétnej sekcie
v stibore si ulozené v hlavicke danej sekcie. Ak je velkost sekcie na disku mensia, nez vel-
kost sekcie po nacitani do paméti, rozdiel je inicializovany na nuly. V pripade spustitelného
stuboru musi poradie sekcii zohladnovat ich virtudlnu adresu a poziadavky na zarovnanie
dané polom FileAlignment volitelnej hlavicky.

5.3 Mach-O

Tato podkapitola bola spracovana na zdklade [1] a verejne dostupnych zdrojovych kédov.

Format Mach-O je binarny forméat vyvijany spolo¢nostou Apple Inc. a pouzivany v ope-
racnych systémoch OS X a iOS. Format je primarne pouzity pre spustitelné a linkovatelné
sibory a dynamické kniznice, menej Casto pre ulozenie ladiacich informaécii, vypis paméti
(anglicky core dump), modulov (anglicky bundles), dynamickych linkerov alebo OS X a iOS
ovladacov (anglicky kernel extensions).
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5.3.1 Struktira formatu Mach-O

Struktira formatu je mierne odlina od beznej struktiry objektovych formatov. Na zaciatku
suboru sa nachadza tradi¢na hlavicka so signatturou forméatu, za nou nasleduje vopred Spe-
cifikovany pocet prikazov pre nacitanie bindrneho stboru (anglicky load commands). Za
tymito prikazmi sa nakoniec nachadzaji samotné data. Struktira formétu je zobrazend na

obrazku 5.4.

Mach-O hlavicka

prikazy pre nacitanie i

prikaz €. 1

data

segment _ X

sekcia _a

sekcia _b

A A

Mach-O Universal hlavicka

hlavciky architektur

hlavic¢ka pre architektdru X |~
[ 3
:
Mach-O subory
sUbor pre architektdru X |«

Obr. 5.4: Struktira formatu Mach-O (vlavo) a Mach-O Universal Binary (vpravo).

Signatira

Signatira je sucastou hlavicky a identifikuje format siboru ako Mach-O alebo Mach-O

Universal Binary. Existuje celkom pét signatir popisanych v tabulke 5.4.

Signatura | Bitova Sirka | Usporiadanie bajtov
OxFEEDFACE 32 bitov big endian
OxFEEDFACF 64 bitov big endian
OxCEFAEDFE 32 bitov little endian
O0xCFFAEDFE 64 bitov little endian
OxCAFEBABE | univerzalna univerzalne

Tabulka 5.4: Mach-O signatiry

Hlavicka

Hlavicka dalej poskytuje informéacie o cielovej architekture, type a vlastnostiach stiboru

a o celkovom pocte a velkosti prikazov pre nacitanie stboru.
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Pozicia | Pocet bajtov | Popis
0 4 Signattra formétu.
4 4 Rodina cielovej architektary, napr. ARM.
8 4 Blizsia Specifikacia architekttry, napr. ARMv7.
12 4 Funkcia stboru (spustitelny stibor, kniznica).
16 4 Pocet prikazov pre nacitanie.
20 4 Velkost prikazov pre nacitanie suboru v bajtoch.
24 4 Priznaky (anglicky flags).
28 4 Rezervované (len 64-bit verzia formatu Mach-O).

Tabulka 5.5: Struktira Mach-O hlavicky. Prevzaté z [1], upravené.

Prikazy pre nacitanie stiiboru

Prikazy pre nacitanie stiboru (dalej len prikazy) popisuju celkové rozlozenie dét v bindrnom
stbore, napr. segmenty a sekcie, tabulky symbolov, exportov a importov, vstupny bod, po-
uzité dynamické a statické kniznice, pripadne informécie o pouzitom zabezpeceni a cielovom
operacnom systéme. Medzi najdélezitejsie prikazy patria:

LC_SEGMENT a LC_SEGMENT_64 — nacitanie segmentov a sekcii. Pocéet prikazov tohto
typu odpovedd poctu segmentov v binarnom siubore. Za prikazom pre nacitanie se-
gmentov moze nasledovat pole struktir obsahujicich data pre nacitanie sekcii. Infor-
macia o pocte sekcii daného segmentu je obsiahnuta v rdmci samotného prikazu.

LC_UNIXTHREAD — stav registrov pred startom aplikdcie (OS X v.10.5 a menej).

LC_MAIN — pozicia vstupného bodu programu v stibore a velkost zasobniku pre hlavné
vlakno programu (OS X v.10.6 a viac).

LC_SYMTAB — pozicia tabulky symbolov a tabulky refazcov vo vstupnom stibore a ich
velkosti.

LC_DYSYMTAB — zaciatoCny index jednotlivych typov symbolov v tabulke symbolov
(lokélne symboly, exporty a importy) a pozicia a velkost mnohych dalsich, pre spatny
preklad menej doélezitych, tabuliek. Tento prikaz je zavisly na prikaze LC_SYMTAB,
ktory popisuje uchovanie samotnych symbolov.

LC_DYLD_INFO a LC_DYLD_INFO_ONLY — alternativny prikaz pre nacitanie importov
a exportov (OS X v.10.8 a viac). Tento prikaz vie poskytnut informécie nezavisle na
existencii prikazov LC_SYMTAB a LC_DYSYMTAB.

LC_LOAD_DYLIB — ziskanie nazvov pouzitych dynamickych kniznic. Nacitanie importov
a exportov je zavislé na tomto prikaze. Pocet prikazov tohto typu odpoveda poctu
pouzitych dynamickych kniznic.

Podla enumerécie uvedenej v zdrojovych stiborov projektu LLVM existuje celkom 47,
viac ¢i menej dokumentovanych prikazov. Nemusi sa vSak jednat o vSetky existujice prikazy.
S vynimkou niekolkych pripadov, ktoré si vyzaduju Specifické usporiadanie, ked napr. prikaz
LC_DYSYMTAB musi pre spravne fungovanie predchadzat prikaz LC_SYMTAB, nie je poradie
prikazov nijak stanovené. VSeobecny format prikazu popisuje tabulka 5.6. Zvysna cast je
rozdielna pre kazdy prikaz a zavisi od typu prikazu.
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Pozicia | Pocet bajtov | Popis

0 4 Typ prikazu.
4 4 Celkova velkost prikazu v bajtoch.

Tabulka 5.6: Struktiira Mach-O prikazu. Prevzaté z [1], upravené.

5.3.2 Mach-O Universal Binary

Format Mach-O Universal Binary vznikol ako pomdcka pre prechod z architekttiry PowerPC
na architektiru x86, ktory firma Apple Inc. uskutoénila v roku 2005. Stbor tohto for-
matu vie pojat lubovolny pocet architektir, vacsinou sa vSak jednd kombinacie architektir
PowerPC a Intel x86 alebo odlisné verzie ARM architekttr v pripade systému iOS. Format
moze obsahovat vSetky typy Mach-O siiborov spomenuté vyssie ako aj celé statické kni-
7nice, vi¢Sinou zabalené Unixovym formatom archiver. Struktira forméatu je zobrazené na
obrazku 5.4.

Hlavicka
Hlavicka obsahuje signatiru 0xCAFEBABE (vzdy big endian) a informéciu o pocte architekttr
obsiahnutych v tomto sibore.

Hlavicky architektur

Za tvodnou hlavickou nasleduje zoznam hlaviciek architektir, ktoré Specifikuju poziciu
v subore a celkovil velkost dat pre konkrétnu architektiru. Hlavicky architektar st ulozené
v bajtovom usporiadani typu big endian.

Pozicia | Pocet bajtov | Popis
0 4 Rodina cielovej architektiry, napr. ARM.
4 4 Blizsia Specifikdcia architektary, napr. ARMvT.
8 4 Pozicia v sibore pre konkrétnu architektiru.
12 4 Vekost dat v stibore pre konkrétnu architektiru.
16 4 Zarovnanie dat.

Tabulka 5.7: Struktira Mach-O Universal Binary hlavicky. Prevzaté z [1], upravené.
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Kapitola 6

Spatny preklad stuborov formatu
Intel HEX

Obsah tejto kapitoly je klasifikovany ako utajeny, vid. licen¢né ujednanie.
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Kapitola 7

Spatny preklad stuborov formatu
Portable Executable

Obsah tejto kapitoly je klasifikovany ako utajeny, vid. licen¢né ujednanie.
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Kapitola 8

Spatny preklad stuborov formatu
Mach-0O

Obsah tejto kapitoly je klasifikovany ako utajeny, vid. licen¢né ujednanie.
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Kapitola 9

Zaver

V tejto praci boli predstavené zaklady softvérového reverzného inzinierstva, predovsetkym
spatny preklad bindrnych stiborov. Dalej bol v préaci predstaveny rekonfigurovatelny spatny
preklada¢ vyvijany spolo¢nostou AVG Technologies CZ, s.r.o. s hlavnym zameranim na
spracovanie vstupnych siborov. Nésledne boli predstavené forméaty Intel HEX, Portable
Executable, Mach-O a Mach-O Universal Binary, ktorych moduly boli nasledne navrhnuté,
implementované a testované.

Do spéatného prekladaca tak bola tspesne pridand podpora dvoch resp. troch novych
formatov — Intel HEX, Mach-O a Mach-O Universal Binary. Tiez doslo k pridaniu alterna-
tivnej implementicie modulu pre formét Portable Executable zaloZzenej na LLVM. Spatny
prekladac¢ sa tak moze chvalif najvacsim poctom podporovanych forméatov nezavisle od
softvéru tretich stran a tiez podporou formatov troch na trhu najviac zastipenych rodin
operacnych systémov — Windows, Unix a OS X respektive i0S. Nasadenie modulov pre
formaty Mach-O a Intel HEX do uzivatelského vydania produktu by sa malo uskutoé¢nit
v nasledujucich tyzdnoch. Modul pre format Portable Executable bude pred nasadenim
vyzadovat este niekolko potrebnych tprav.

Testovanie overilo schopnost modulov spracovat stibory danych forméatov a poskytniit
informécie potrebné pre spatny preklad alebo néstroj fileinfo. V pripade modulu pre for-
méat Mach-O tiez bola testovana schopnost spravne identifikovat zasifrované binarne siibory
a schopnost vybrat spravnu architekturu v pripade formatu Mach-O Universal Binary. Tes-
tovanie bolo vykonané na umelo vytvorenych vstupnych siiboroch ale aj redlnych vzorkach
suborov ziskanych z online sluzby pre spatny preklad.

9.1 Budci vyvoj

Vzhladom na jednoduchost formatu Intel HEX prakticky neexistuje priestor pre pridanie
novej funkcionality v rdmci modulu. Ak by v budicnosti prisla poziadavka na implementa-
ciu podobného ASCII formatu (napr. SREC), bude mozné pouzit velka cast uz napisaného
kédu. Toto vsak bude vyzadovat uréité apravy tried, ktoré dnes nijako nepodporuju pri-
padné pridanie podpory novych forméatov.

V pripade dalsieho vyvoja podpory formatu PE pomocou LLVM je najskor nutné odpo-
vedat na dve otazky. Prvou otézkou je, ¢i vzhladom na rozsiahle nedostatky kniznice object
ma vobec vyznam vo vyvoji pokracovat. Kniznica PeLib mé sice tiez niekolko nedostatkov
a zastaraly kod, ale uz implementovand funkcionalita funguje spravne a kniznica je ispesne
nasadena v ramci spatného prekladaca. V pripade pouzitia LLVM bude nutné venovat
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mnozstvo ¢asu implementacii zakladnych veci, ako napr. nacitanie importov do vnutornej
reprezenticie. Vyhodou je, ze LLVM je aktivne vyvijany projekt. Druhda otazka sa tyka
pristupu k rieSeniu samotnych problémov. Vlastné riesenie bude kratkodobo efektivne, pri-
nesie vsak mnozstvo nového kédu s potrebou tudrzby. Oprava LLVM kniznice object bude
vyrazne pomalsia a ndrocnejsia, ale v pripade prijatia navrhovanych oprav lahko udrzatelna
a prinosna nielen pre projekt spatného prekladaca. Findlne rozhodnutie nie je v kompetencii
autora tejto prace, pripadné odporucanie je vSak pokracovat vo vyvoji formou oprav.

V ramci formatu Mach-O je dostupnych niekolko dalsich prikazov, ktoré je mozné spra-
covat primarne pre vypis v ramci nédstroja fileinfo ¢i zlepsenie kvality prekladu niektorych
binarnych stiborov. Velky problém predstavuje nedostatok oficidlnej kvalitnej dokumentacie
popisujicej Struktiru formatu. Uz implementécia niektorych zédkladnych c¢asti potrebnych
pre preklad ¢i zlepSenie jeho kvality vychadza z neoficidlnych ¢lankov, pripadne analyzy
dostupnych zdrojovych kédov OS X alebo reverzného inzinierstva.

Kedze velké percento univerzalnych binarnych stborov formatu Mach-O tvoria statické
kniznice, bude vhodné v budicnosti pridat podporu forméatu archiver.
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