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ANOTACE

Tato bakalarska prace se zabyva problematikou aktualnich otazek Data Retention
(voln& prelozeno jako provozni a lokalizaéni Udaje) v Ceské republice a pouzitim
t&chto Udaji pro potieby Policie CR. Je zde obsazena minulost Data Retention
a soucasna situace, ato v Evropské Unii a Ceské republice. V Gvodni &asti
bakalarské prace je vice rozvedena definice Data Retention, dlvody vzniku a také
listovni tajemstvi, jako prfedchldce provoznich a lokalizacnich udaju. Ve druhé
Casti se pak zamérfuji na pravni predpisy, tykajici se uchovavani provoznich
a lokaliza¢nich Udaju a také subjekty, které mohou o tyto Udaje zadat. Treti ¢ast
je pak samotna zavedeni praxe pfi zajiStovani téchto udajl. V dalsi &asti této

v-vrs

je COVID-19.

KLICOVA SLOVA

Data retention * provozni a lokalizacni udaje * listovni tajemstvi * pravo na
soukromi * COVID-19

ANNOTATION

This bachelor's thesis deals with the current issues of Data Retention in the Czech
Republic and the use of this data for the needs of the Police of the Czech Republic.
Both the past of Data Retention and the current situation in the European Union
and the Czech Republic are included here. In the introductory part of the bachelor's
thesis, the definition of Data Retention, the reasons for its origin, and also privacy
of correspondence, as a precursor to data retention, are more elaborated. In the
second part, there is a focus on legal regulations regarding the handling of data
retention, as well as legal entities that can request this data. The third part is the
very introduction of practice in securing this data. In the next part of this work,
| focus on the most current topic of data retention, and that is COVID-19.
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UvoD

Data retention, do Cestiny volné prfelozeno ,ukladani provoznich a lokaliza¢nich
udaju“ bylo pfedmétem diskuzi nejen v minulosti, ale na sile nabira i v sou¢asné
dobé& ato nejen ve svétd, ale i v Ceské Republice. V poslednich dvou letech je
toto téma probirané v mnohem vétsi mife, nez kdykoliv pfedtim a to hlavné kvuli
vypuknuti celosveétové pandemie COVID-19. Vzhledem k rychlému Sifeni nemoci
COVID-19 a obav z nasledku, které by tato nemoc mohla zpUsobit, pfistoupila
Vlada CR k vyhlaseni nouzového stavu. Ten byl vyhla$en v souladu s &l. 5 a &l.
6 Ustavniho zakona &. 110/1998 Sb., o bezpe&nosti CR.

V této souvislosti byly nasledné zvefejnény informace o tom, ze velké procento
osob nedodrzuje nafizenou karanténu, ackoliv zakon tuto povinnost uklada. Tyto

informace byly ziskany mimo jiné z Udajl o platbach bankovnimi kartami.

V tomto ohledu se miZzeme bavit jak o lidské nezodpovédnosti, tak soucasné
o tom, jaké prostiedky je stat opravnén pouzit k predchazeni a naslednému
postizeni takovych jednani, nebot vedle omezeni svobody pohybu, pobytu
a shromazdovani, majicich za ukol zpomaleni Sifeni viru, je také nutné pristoupit
k efektivni kontrole dodrzovani téchto omezeni fyzickymi osobami, jakoz ike

sledovani potencialniho $ifeni nemoci z divodu jejich nerespektovani.

V prvni kapitole této prace se zaméfuji na problematiku Data retention ze
zakonodarného hlediska ataké na to, na jaké osoby se pravidla uchovavani
lokaliza¢nich a provoznich udaji vztahuje. Také v této kapitole nastifuji historii

Data retention a to jak v Evropské unii tak v Ceské republice.

Dal$i otazkou je pak technicka stranka Data retention. Pfikladem muze byt pak
pocet uskute¢nénych hovoru, odeslanych SMS nebo datovy provoz. Za vSechny
priklady pak mluvi data ze Stédrého dne. V roce 2021 bylo na Sté&dry den spojeno
11 870 917 hovor0, coz predstavuje narust o 11 % oproti predchozimu roku, bylo
odeslano 7 391 511 SMS, coz pfedstavuje pokles o 21 % oproti pfedchozimu roku
a bylo spotfebovano 1 035 TB dat, coz predstavuje narust o 34 %. V tomto smyslu

pak mluvime o obrovské objemy dat, které musi byt uchovavany.



V dalsi &asti bakalarské prace se pak zamérfuji na praxi pfi vyzadovani
uchovavanych dat, se zaméfenim zejména na praxi u Policie CR. V této

souvislosti pfinasim statistiky, jak byly udaje v uplynulych letech vyuzivany.

V této souvislosti narazime na fakt, ze ne vzdy uchovavané informace obsahuji
jen metadata' probéhlé komunikace, v nékterych pripadech je mozni zjistit i jeji
obsah. Ochranci lidskych prav pak poukazuji na porusovani lidskych prav,
zanesenych v Listiné zakladnich prav a svobod. Policii vSak tato data mohou

napomoci pfi odhalovani trestnych &inli nebo pfi patrani po nezvéstnych osobach.

Dale se v této Casti zaméfim na to, jaka je praxe pfi vyzadovani lokalizaCnich
udaju, jak policista ziskava provozni a lokalizaéni Udaje nebo také na to, jak ¢asto

policie o tato data zada.

' Metadata (z feckého meta = mezi a latinského data = to, co je dano) jsou data, ktera poskytuiji
informace o jinych datech
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1 DATA RETENTION

V dnesni dobé to vypada, ze se veskery svét pfesouva prostrednictvim internetu
do digitalni podoby. Toto prostfedni je bezpochyby vhodné k uchovavani
a shromazdovani osobnich informaci. Toto uchovavani je pak na dennim poradku,
pricemz objem dat, takto uchovanych je obrovsky. To, jak je nasledné s témito
daty nakladano je pak v rezii spravcu informacnich systému. Tento sbér dat pak
musi podléhat zakonu o ochrané osobnich udajli. V dnedni dobé c¢Elovék
podepisuje souhlas s nakladanim s osobnimi udaji skoro kazdé firmé, u které ma
néjaky produkt, napfiklad poskytovatelim elektfiny. Souhlas je také vyzadovan
u vétsiny internetovych stranek, které ¢loveék navstivi. Poskytovatelé internetovych
sluzeb uchovavaji napriklad webovou historii, oblibena nebo shlédnuta videa na
urCitych platformach, aktualni polohu uzivatele nebo €asto vyhledavana slovni
spojeni. Na oplatku pak uzivateli poskytuji komfort v podobé doporuceni
zajimavych webl, doporuéuji dalsi videa ke shlédnuti, ¢lanky na internetu,
o kterych si poskytovatel sluzeb mysli, ze by mohly byt pro uzivatele zajimavé.

Toto vSe na zakladeé uchovanych dat, s jejimz uchovanim musi uzivatel souhlasit.

Tento proces nese nazev data mining? a je hojné vyuzivan napfiklad na socialnich
sitich jako je Facebook, Twitter nebo Instagram. Vyhodou tohoto procesu je pak
komfortngjsi prace na internetu nebo na samotné socialni siti, kdy je uzivateli
navrhovan obsah, ktery mu je blizky. Nékdo pak mUze namitat to, Ze nevyhodou
je cilena reklama na uzivatele. Tato reklama je zobrazovana na zakladé
nashromazdénych dat. Konspiraéni teoretik pak mlze namitnout, Ze data by
mohla byt ziskana i na zakladé odposlechu z mikrofonu na zarizeni, na kterém se

reklama zobrazuje.

Na internetu jsou sdilena videa Ci ¢lanky o tom, jak uzivatel, ktery chce vyzkous$et
tuto teorii zacne v blizkosti svého mobilniho telefonu, ktery je pfipojeny k internetu
mluvit 0 néjakém produktu, ktery pfed tim nikdy na svém zafizeni nevyhledaval,

nebo o ném dokonce nikdy nemluvil. Casto je jako cil konverzace mezi uzivatelem

2 Data mining, (angl. Dolovani z data &i vytéZovani dat) je analytickd metodologie ziskavani
netrividlnich skrytych a potencialné uziteCnych informaci z dat.

9



a telefonem vybran objekt, ktery uzivatel nezna, nebo nepotiebuje. Jako pfiklad
muUzeme uvést krmeni pro psy pro uzivatele, ktery doma psa nema, a proto krmeni
nepotrebuje. Nasledné uzivatel navstivi internetové stranky, nebo socialni sit', na
které jsou zobrazovany reklamy a reklamy nasledné nabizi uzivateli krmeni pro
psy rtznych spoleénosti. Tento pokus je mozno samoziejmé provést v domacich
podminkach. Cilena reklama tak nemusi byt kazdému sympaticka, lidé pak
nabyvaji dojmu, ze dochazi poruseni hranic soukromi. Proto se v tomto pfipadé

mluvi o Data retention pro nase pohodli, ovSéem za cenu zasahu do soukromi.

Samotné Data retention pak funguje na bazi preventivniho a celoplosného sbéru
dat kazdého, kdo je pfipojen k internetu na jakémkoliv zafizeni, at’ uz se jedna
o mobilni telefon, pocita¢ nebo tablet, kdo pouziva mobilni telefon nebo pevnou
linku. Data nasledné archivuje poskytovatel sluzeb elektronickych komunikaci,
a to dle stanovenych predpist po dobu 6-24 mésicl podle toho, jakou si dany stat
Evropské unie zvolil hranici. Pokud dojde k trestnému Cinu, je moznost takto data
vyzadat tak, aby pomohla pfi objasnéni skute¢nostni dllezitych pro trestni fizeni.
Provozni a lokalizaCni udaje je pak mozné vyuzit také mimo trestni fizeni, a to
v pfipadé zahajeni patrani po konkrétni hledané nebo pohfeSované osobe, za
ucelem zjisténi totoznosti osoby nezname totoznosti nebo totoznosti nalezené

mrtvoly.

1.1 Co je Data retention

Data retention je anglicky vyraz. Najit pro toto slovni spojeni konkrétni esky vyraz
neni jednoduché. Ze zakona je tento vyraz definovan jako ,povinnost osob
zajistujicich vefejnou komunikacéni sit nebo poskytujicich verejné dostupnou
sluzbu elektronickych komunikaci uchovavat provozni a lokalizacni udaje, které
Jsou vytvareny, nebo zpracovavany pri zajisStovani jejich verfejnych komunikacnich
siti  apfi poskytovani jejich vefejné dostupnych sluzeb elektronickych

komunikaci“3.

3 zakon €. 127/2005 Sb., Zakon o elektronickych komunikacich a o zméné nékterych souvisejicich
zakon.
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Tuto definici jsem nasledné zkratii na pojem ,uchovavani provoznich
a lokaliza¢nich udaju“. Toto slovni spojeni nasledné pouzivam dale v textu této

prace.

Data retention pini v prvni fadé preventivni roli. To, jestli budou data nékdy pouzita
neni nikdy dopfedu znamo. Co se tyCe technickych a organizacnich opatfeni, jsou
udaje uchovavany ve specialnim rezimu tak, aby k nim mély pfistup pouze zvlasté
zmocneéné osoby. Kazdy stat si tyto organy urCuje sam. Také financovani si kazdy

stat uréuje dle svého zvazeni.

Evropska unie vyzaduje uchovavani téchto dat po vsech Clenskych statech,
pficemz pfi nedodrzeni smérnic pak muze vést az k sankcim, udélenym
Evropskou unii pro konkrétni stat. Tato povinnost pak vychazi ze Smérnice
Evropského parlamentu a Rady 2006/24/ES*. Uchovavana jsou pak veskera data,
jak mobilni, tak internetova, ktera vyuziva kazdy cCloveék, ktery komunikuje
prostfednictvim operatort a poskytovatell sluzeb, plUsobicich na Uzemi Evropské

unie.

V Ceské republice jsou pak ,provozni Udaje“ a ,lokalizaéni udaje* uvedeny
v zakoné €. 127/2005 Sb. v ust. §90 a ust. §91 odst. 1) takto:

,Provoznimi udaji se rozumi jakékoliv udaje zpracovavané pro potreby prenosu

zpravy siti elektronickych komunikaci nebo pro jeji uctovani.”

,LokalizaCnimi udaji se rozumi jakékoliv udaje zpracovavané v siti elektronicich
komunikaci, které urCuji zemépisnou polohu koncového zafizeni uzivatele verejné

dostupné sluzby elektronickych komunikaci.*

Historickym pfedchidcem provoznich a lokalizaénich Udaju je pak listovni

tajemstuvi.

4 Smérnice Evropského parlamentu a Rady 2006/24/ES o uchovani Gdaju vytvorenych nebo
zpracovanych pfi poskytovani verejné dostupnych sluzeb v odvétvi elektronickych komunikaci
nebo verejnych komunikacnich siti, kterou se méni smérnice 2002/58/ES
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1.2 Listovni tajemstvi

Listovni tajemstvi je jedno ze z&kladnich lidskych prav a svobod pfiznanych
v Ceské republice Listinou zakladnich prav asvobod ato &lankem 13.
Ekvivalentem tohoto prava na pudé Evropské Unie je pak clanek 8 Evropské
umluvy o lidskych pravech. Dle ust. §182 z.¢€. 40/2009 Sb. pak nesmi byt poruseno
listovni tajemstvi, které se vztahuje i na datové, textové, hlasové, zvukové Ci

obrazové zpravy, posilané prostfednictvim sité elektronickych komunikaci.

Snahy o ochranu obsahu prenasenych zprav pred neopravnénymi osobami
v riznych podobéch, Ize zaznamenat davno predtim, nez se zacala postupné
uplathovat ochrana listovniho tajemstvi pouzivané v pravnich radech rlznych

zemi.

Jako takové bylo zaruceno jiz v dobé Rakouska-Uherska, ato v roce 1867. To
zajistovala v té dobé rakousko-uherska ustava, ktera stanovila, ze ,Listovni
tajemstvi nesmi byt poruseno, zbaveni dopisu smi nastat v pripadé zakonného
zatéeni, & domovni prohlidky.”> V dobé Prvni republiky pak listovni tajemstvi
zajistoval Ustavni zakon 293/1920 Sb. Nasledné i povale¢né Ustavy napf. z roku
1948 nebo pak socialisticka ustava, ustavni zakon €. 100/1960 Sb. Toto pravo bylo
za socialismu porusovano kontrolou vybrané korespondence. Dle pramen(
postovnino muzea bylo pred podpisem Charty 776 provéreno sedm set tisic zasilek
a pod podpisu Charty 77 dokonce az sedm desitek miliont zasilek. Tyto byly

kontrolovany agenty StB.

1.2.1 Subjekt ochrany listovniho tajemstvi

Dle ¢l. 13 Listiny zé&kladnich prav a svobod a ¢l. 8 Evropské umluvy o lidskych
pravech se za subjekt chranény témito ¢lanky povazuje kdokoliv. Ani jeden z vySe
uvedenych ¢lankl neobsahuje specialni subjekt. Ochrana je poskytnuta kazdému.

Nezalezi na statni pfislusnosti nebo zvlastni funkci. Tato ochrana je soucasné

5 zakon &. 142/1867 Ustava Rakouska-Uherska z 21.12 1867

6 Charta 77 byla neformalni ¢eskoslovenska ob&anska iniciativa, ktera kritizovala politickou i statni
moc za nedodrzovani lidskych a ob&anskych prav, k jejichZz dodrzovani se CSSR zavazala pfi
podpisu Zavére¢ného aktu Konference o bezpecnosti a spolupraci v Evropé v Helsinkach.
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poskytovana jak prijemci, tak odesilateli zpravy. Neni také rozdil mezi tim, jestli se

jedna o fyzickou nebo pravnickou osobu.

Stejné tak je také nahlizeno na narusitele listovniho tajemstvi. | tim mUze byt
kdokoliv. Z toho vyplyva, ze narusitelem nesmi byt fyzicka ani pravnicka osoba,

dokonce ani stat zastoupeny organy verejné moci.

1.2.2 Piedmét ochrany listovniho tajemstvi

Ochrana listovniho tajemstvi se vztahuje na jakeékoliv listiny, které jsou
uchovavany v soukromi a jsou zasilany postou nebo jinym zplsobem. A to bez
ohledu na to, jestli se jedna o listinu soukromou nebo vefejnou. Ochrana tajemstvi
jinych pisemnosti se uplathuje na text, ktery je zachyceny na jakémkoliv podkladu.
DalSim subjektem, zminénym v €l. 13 Listiny zakladnich prav a svobod, ktery je
timto ¢lankem chranény jsou zaznamy. Z trestniho zakoniku pak vyplyva, ze za
zaznam se se povazuje napriklad film nebo jiny zaznam, fotografie, ale také

napfiklad pocitacova data.

Ustavni soud Ceské republiky a také Ustavni soudy jinych evropskych zemi se
zabyvaly otazkou, jestli listovni tajemstvi chrani pouze samotny obsah
odesilanych zprav, nebo také dalSi parametry samotnych zprav. A to predevsim
identita Ucastnikl, ¢as a misto nebo zplsob komunikace. Touto otazkou se
zabyva smérnice Evropského soudu 2006/24/ES. Hlavnim ddvodem pfijeti této
smeérnice byly teroristické utoky v New Yorku v roce 2001 a Madridu v roce 2004.
Zde se potkava otazka listovniho tajemstvi a uchovavani provoznich

a lokaliza¢nich udajl.

1.2.3 Listovni tajemstvi a jeho ukotveni v jednotlivych zakonech

Jak jiz bylo popsano, listovni tajemstvi je zakladnim pravem dle ¢l. 13 Listiny
zakladnich prav a svobod. Toto pravo vSak neni neomezené a jiz v samotném
¢lanku odkazuje na vyjimky, stanovené dalSim zakonem. Zasah do tohoto prava
je mozny na zakladé zakona. Stejné tak je na tom vyklad ¢l. 8 Evropské umluvy

o ochrané lidskych prav.

V trestnim rfadu je mozno zasahovat do listovniho tajemstvi dle ust. § 78 —

povinnost k vydani véci. Toto ustanoveni stanovuje povinnost vydat na vyzvani
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hmotnou véc. Za hmotnou véc je povazovana i listina, ktera je uchovavana
v soukromi a spada pod ochranu ust. Cl. 13 Listiny. V&c se vtomto pfipadé

vydava soudu, statnimu zastupci nebo policejnimu organu.

DalSim je pak ust. § 79 trestniho fadu — odnéti véci. K odnéti véci je potreba
pfedchoziho souhlasu statniho zastupce, nesnese-li véc odkladu. Statni zastupce
vyda pfikaz k odnéti véci na zadost soudu, statniho zastupce, policejniho organu

nebo také predsedy senatu.

K zadrzeni zasilky dle ust. § 86 trestniho fadu neni nutné predchoziho zahajeni
trestniho stihani. Vtomto pfipadé se mulze jednat o neodkladny nebo

neopakovatelny ukon.

Dal$im stupném zasahu do duvérnosti korespondence je pak navazujici ust. § 87
trestniho radu, kterym je otevfeni zasilky. Nejen, ze jsou zde uvedeny informace
o odesilateli a pfijemci zasilky, ale dochazi také k naruSeni samotného obsahu
zasilky. Takto zadrzenou zasilku muze oteviit pouze predseda senatu, statni

zastupce nebo policejni organ pfi spinéni dalsich podminek.

Omezeni prava na ochranu listovniho tajemstvi mizeme také nalézt v zakoniku
prace. Zaméstnanci je mozno zasahovat do jeho prava z divodu ochrany majetku
a opravnénych zajml zaméstnavatele. Nejedna se zde o snahu zajistovat dikazy
v trestnim fizeni nebo o prevenci pfed pachanim trestné Cinnosti. Tato pravni
Uprava je pak zakotvena v ust. § 316 odst. 2 a 3 zakoniku prace’. Ve druhém
odstavci je uveden zakaz naruseni soukromi zaméstnance, napfiklad formou
odposlechu telefonickych hovord nebo kontrolou listovni nebo elektronické
korespondence, pokud k tomu nema zaméstnavatel zavazny divod spocivajici ve
zvlastni povaze jeho Cinnosti. Kontrolni mechanismy zaméstnavatele jsou pak
uvedeny ve ftfetim odstavci. Zaméstnanec musi byt informovan o rozsahu
i zplsobu kontroly. Nasledné je zaméstnavatel opravnén provadét skryté ¢i
oteviené sledovani, odposlechy a zaznamy telefonickych hovor nebo kontrolovat

listovni zasilky Ci elektronickou postu adresovanou zaméstnanci.

7 z.6. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich predpist
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Omezeni prava na ochranu listovniho tajemstvi mizeme také nalézt v zakoné
0 vykonu trestu odnéti svobody?8, zakoné o vykonu vazby?, zakoné o vojenském
zpravodajstvi'® nebo napfiklad v zakoné o postovnich sluzbach'' a nékterych

dalSich.

Subjekty dotcené narusenim prava na ochranu listovniho tajemstvi maji moznost
se svého prava domahat. K porusovani tohoto prava dochazi at uz umysiné
(hackerské skupiny), €i neumysiné, ato prfedevsim z neznalosti ¢i nepochopeni
pravnich predpist. Jednim ze zpUsobl feseni nasledkl poruseni listovniho
tajemstvi je napfiklad nahrada nemajetkové ujmy. To stanovi ust. § 2956
obc¢anského zakoniku'?, vznikne-li $kddci povinnost od¢init ¢lovéku Ujmu na jeho
pfirozeném pravu chranéném ustanovenimi prvni ¢asti obCanského zakoniku,

nahradi $kodu i nemajetkovou Ujmu, kterou tim zpusobil.

1.3 Duvody vzniku Data retention

Jako hlavni dldvody vzniku Data retention jsou uvadény teroristické utoky. A to
pfedevS§im z roku 2001 v New Yorku, USA, 2004 Madridu, Spanélsko a 2005
v Londyné, Velka Britanie. Hrozba toho, ze by mohly nasledovat dalsi utoky,
prispéla krychlejSimu zavedeni pravidel pro uchovavani provoznich
a lokaliza¢nich udaju. Tato pravidla pak méla také slouzit je sjednoceni podminek

v jednotlivych statech Evropské unie.

1.4 Data Retention v CR

1.4.1 Historie

Ceskéa republika patfila v oblasti uchovavani provoznich a lokalizagnich udajd
mezi nejvyspelejSi staty Evropské unie. A to diky zakonu €. 127/2005 Sb., ktery

vesel v platnost 1.kvétna 2005. O rok pozdéji pak Evropska unie vydala smérnici

8 z.&. 169/1999 Sb., zakon o vykonu trestu odnéti svobody a o zméné nékterych souvisejicich
zakon(

9 z.6. 293/1993 Sh., zakon o vykonu vazby

10 7.6. 150/2001 Sb., zakon o Vojenském zpravodajstvi

1 z.8. 29/2000 Sb., zakon o postovnich sluzbach a o zméné nékterych zakond

12.7.8. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpist
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2006/24/ES. Po vydani této smérnice nastala situace, kdy vétsina statll Evropské
unie pozadala o moznost zavedeni smérnice ve vice etapach tak, aby vSe stihly.
Ceska republika pak pozadala o opak, tedy o urychleni celého procesu. Toto bylo
pouzito pro telefonni komunikace, co se tyCe oblasti internetu, tam bylo zazadano,
stejné jako v jinych evropskych statech, o odklad implementace. V ¢eské pravni
upravé navic byly zaneseny pozadavky, které byly nad ramec unijni smérnice,
napf. informace o Sifrovani nebo vztah mezi SIM kartou a IMEI mobilniho telefonu.
V roce 2008 byla nasledné pfijata novela zakona, ktera pridala povinnost veskeré
komunikaci, internetové tak té telefonické zaznamenavat i neprobéhla telefonicka

spojeni nebo nedorucenou elektronickou postu.

Snad jako vSechny pravni Upravy, tak ta o uchovavani provoznich a lokaliza¢nich
udaju se stala teréem kritiky, ato vlastné za celou dobu své existence jak
luridicum Remedium?3. Toto sdruzeni vypracovalo stiznost, ktera byla nasledné
podporena skupinou 51 poslancl. Této stiznosti nasledné vyhovél Ustavni soud,
dne 22.bfezna 2011, ktery naridil upliné zruseni prislusnych pasazi zakona ¢.
127/2005 Sb., o elektronickych komunikacich. Konkrétné bylo zruseno ust. §97
odst. 3) a odst. 4) provadéci vyhlasky ¢. 485/2005 Sb., o rozsahu provoznich
a lokaliza¢nich udaju. Velmi volné uréené postupy, které dané subjekty musely
splnit, aby se k vypisim Data retention dostaly, byly hlavnim didvodem tohoto

uplného zruseni.

Zakon ievropska smeérnice meély byt vyuzity jako prostfedek k odhalovani
zavaznych zlo&in(. Pfed tim, nez byl vy$e zminé&ny paragraf zrusen, Ceska
republika obsadila slusné, treti misto ve vyuzivani vypist Data retention za Belgii
a Litvou. Tato statistika byla z roku 2008, tedy tfi roky pred zrusenim pfislusného
paragrafu z provozni vyhlasky. Dle tiskové zpravy Ceského telekomunikaéniho
uradu pak operatori napfiklad v roce 2016 predali provozni a lokalizaéni udaje ve

214 522 pripadech, pfiemz ve zminéném roce 2008 bylo zadosti 131 560. V roce

13 luridicum Remedium, o.s. je nevladni neziskova organizace na ochranu lidskych prav v oblasti
data retention. Kazdoro¢né porada Ceny Velkého bratra, v niz jsou zarazeny subjekty, které
nejvice narusili soukromi lidi.
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2017 to bylo jiz 253 380 pfipadu poskytnuti Data Retention. Z tohoto je jasné vidét,
ze pocet zadosti stale pfibyva.

Dal$im ddvodem ke zruSeni vyhlasky pak byly nedostateéné uréené kroky
k likvidaci téchto dat. Nebyl zde zadan presny postup, jak s daty nalozit po uplynuti
Sesti mésicl. Také zde nebyl dan presny ucel, pro které je mozné Udaje vyzadovat
ani odpové&dnost a sankce za nespln&ni povinnosti pfi archivaci. Ustavni soud

doporucil oboménu zakona, vzhledem k tomu, Ze se jedna o dulezity prostfedek pfi

odhalovani trestné ¢innosti.

1.4.2 Soucasna situace

V dUsledku vy$e zmin&ného nalezu Ustavniho soudu sp. Zn. Pl. US 24/10, kde
Ustavni soud uzavrel, Ze plodny, preventivni sbér a uchovavani udajli je zasah do
prava na soukromi a na sebeurCeni natolik intenzivni, ze je tfeba na splnéni
pozadavkU pfipustnost zasahu klast co nejpfisnéj$i méfitka, bylo reagovano
pfijatym zakonem ¢&. 273/2012 Sb. s u€innosti od 1.10. 2012. A to tak, ze byla
zkracena doba uchovavani provoznich a lokalizaénich Udaji na dobu Sesti
meésicl, explicitné vyjmenovany subjekty opravnéné k vyzadani udaju, véetné
ucell, k jakym mohou opravnéné subjekty Udaje Zzadat. Také byla doplnéna
zakonna definice provoznich a lokalizaénich udajl a v podrobnostech odkazano

na provadeéci predpis.

V roce 2019 byl pak podan navrh skupinou 58 poslanct na zruseni nékterych
ustanoveni zakona o elektronickych komunikacich'4, trestniho fadu, zakona
o Policii Ceské republiky'® a vyhlasky o uchovavani predavani a likvidaci
provoznich a lokaliza¢nich udaja'e. Dle navrhovatel(l je napadena pravni Uprava

neproporcionalni ve vztahu k ustavné zaru¢enému pravu na soukromi.

Tento navrh byl véak plénem Ustavniho soudu zamitnut.

14 z.&. 127/2005 Sb., Zakon o elektronickych komunikacich a o zméné nékterych souvisejicich
zakon(

15 7.&. 273/2008 Sb., Zakon o Policii Ceské republiky
16 \Vyhlaska ¢. 257/2012 Sb., o uchovavani, predavani a likvidaci provoznich a lokaliza¢nich Gdaijt
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V soucCasné dobée vsSak dochazi ke zcela nové situaci, kdy celosvétove vypukla
pandemie nemoci Covid-19. Jako jeden z prostfedku, kterym viady na celém svété
chtéji predejit co nejvétSimu poctu nakazenych osob je trasovani osob. Systém
obecného omezeni pohybu osob je tak nahrazen systémem zpétného trasovani
pohybu nakazené osoby. Vyuziti lokalizaénich udaju uchovavanych na principu
data retention bude mozné na zakladé usneseni vlady ze dne 18.3.2020 ¢.250.
Toto usneseni predpoklada, ze po vysloveni informovaného souhlasu bude mozné
zpétné vyuzit plosné uchované lokaliza¢ni udaje pro sestaveni orientacniho
pfehledu o pohybu osoby, ktera k tomu poskytne souhlas. Téma data retention

a Covid-19 bude rozvedeno dale v této bakalarské praci.

1.4.3 Zneuziti Data retention

Nejznaméjsi kauzou v souvislosti se zneuzitim Data retention je kauza byvalého
policejniho dlstojnika Mariana Hudce. Tento varnsdorfsky policista si od fijna roku
2009 nechal posilat vypisy telefonnich hovorl vyznamnych lidi, napfiklad $éfa
Ustavniho soudu Pavla Rychetského nebo manazera spoleénosti CEZ Daniela
Rouse. Hudec ziskal vypisy na zakladé Izivého tvrzeni, ze telefonni Cisla souvisi
s vy$etfovanim obchodu s bilym masem na severu Cech. Diky ziskanym
informacim bylo mozné zjistit s kym si tito lidé telefonovali, komu posilali nebo od
koho pfijimali SMS. Bylo také mozné zjistit kudy chodili, kde se zastavili nebo na
jak dlouho. Toto bylo s pfesnosti na metry. K obsahu hovort se Hudec dostat

nemohl.

1.5 Data retention v Evropské unii

1.5.1 Historie

15. brfezna 2006 bylo pfijato nafizeni Evropského parlamentu a Rady s ndzvem
,The Data retention Directive“. Toto nafizeni udéluje véem ¢lenim Evropské unie
povinnost uchovavat udaje vytvafrené nebo zpracovavané v souvislosti
s poskytovanim vefejné dostupnych sluzeb elektronickych komunikaci nebo
verejnych komunikacnich siti. Proti pfijeti této smérnice vznikla petice, ktera byla
adresovana Evropskému parlamentu, kterou podepsalo pfes 50 000 obcanl

Evropské unie. Ani tato petice, ani evropsky komisaf na ochranu osobnich udaju
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Peter Hustinx!” v§ak nezabranili nezvykle rychlému prijeti této smérnice. Ta byla
prijata v obdobi asi tfi mésicl, pficemz normalné takovyto legislativni proces trva

roky.

Evropské staty mély tuto smérnici implementovat do 15.zafi 2007. Implementace
do tohoto data se nevztahovala na povinnosti tykajici se uchovavani udajl
o pfipojeni k internetu, elektronické posté a internetové telefonii. Zde byla

moznost odlozeni 0 18 mésicu.

8. dubna 2014 byla nasledné tato smérnice zruSena. DUvodem zruseni byla
skute¢nost, ze tato smérnice byla v rozporu s Chartou z&kladnich prav EU.
Clenské staty odmitaly od plodného sbéru dat ustoupit a pravni zaklad nasly v &l.
15 odst. 1) Smérnice Evropského parlamentu a Rady 2002/58/ES, o zpracovani

osobnich Udajl a ochrané soukromi v odvétvi elektronickych komunikaci.

1.5.2 Soudasna situace v EU

K souladu principu plosného uchovavani provoznich a lokalizaénich udaju se
vyjadfil Soudni dvir Evropské unie v dalsim rozhodnuti dne 21.prosince.2016.
Zde Soudni dvUr konstatuje, Ze uvedeny ¢€l. 15 odst. 1) Smérnice o soukromi
a elektronickych komunikaci musi byt vykladan tak, ze brani vnitrostatni pravni
Upravé zavést plo$né a nerozliSujici uchovavani provozni a lokalizaénich udajl
vSech ucastniku.

Dne 6. fijna 2020 Soudni dvUr vydal dalsi dva rozsudky rozvijejici vy$e uvedena
star$i rozhodnuti. Soudni dvlr konstatoval, Ze pfedavani osobnich udajl
bezpeénostnim slozkdm ze strany provozovateld sluzeb elektronickych
komunikaci spada pod €&l. 15 odst. 1) Smérnice o soukromi a elektronickych

komunikacich.

Ve druhém rozsudku pak Soudni dvar konstatuje, ze €l. 15 odst. 1) Smérnice
o soukromi  a elektronickych  komunikacich vyslovné zapovida plosSné

a nevybérova data retention. Toto pfipousti pouze v pfipadech zavazného

17 Peter Johan Hustinx (nar. 1945) je pravnik z Nizozemska. Pozici evropského komisafe na
ochranu osobnich Gdaji zastaval v obdobi let 2004-2014. Vystudoval Universitu v Nijmegenu,
nasledné pracoval na Univerzité v Michiganu v oblasti prava. Vletech 1971-1991 pracoval
v Nizozemi na Ministerstvu spravedInosti. V oblasti ochrané dat za¢al pracovat v roce 1972.
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ohrozeni bezpecnosti, ato na zakladé rozhodnuti pfislusného organu do

budoucna a pouze po omezenou dobu trvani hrozby.

Zde dochazi krozporu mezi ¢l. 15 odst. 1 o0 soukromi a elektronickych
komunikacich a ust. §97 odst. 3) a 4) zakona o elektronickych komunikacich.
Pravo Evropské unie by mélo mit prednost pfed ¢eskou upravou, ovSem jak se
k tomu Ceska republika bude nadale stavét neni znamo. Smér, jakym se Ceska
republika pak bude ubirat je mozné vysledovat na pfikladu z 27.listopadu 2020
kdy ministerstvo zdravotnictvi poslalo do pfipominkového fizeni upravu zakona,
upravujicino €innost hygieny inovelu zakona o elektronickych komunikacich,
ktera ma hygiené umoznit pfistupovat k lokalizaénim udajim osob, u nichz byla

prokazana nakaza infekéni nemoci.
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2 PRAVO A DATA RETENTION

Provozni a lokaliza¢ni udaje |ze dle pravni upravy rozdélit do dvou skupin. Jedna
se o pravni upravu ve smyslu povinnosti nebo opravnéni tato data uchovavat
a nasledné pak opravnéni urcitych statnich organd k tomu, aby mohly tato data

vyuzivat.

2.1 Uchovavani provoznich a lokalizaénich udaju

Osoby zajistujici verejné komunikacni sité'® nebo poskytovatelé sluzeb
elektronickych komunikaci maji opravnéni a povinnosti uchovavat provozni

a lokalizaéni Udaje dle pravnich predpisu ale také ze smluv.

Tyto povinnosti jsou obsazeny v zakoné €. 127/2005 Sb., o elektronickych
komunikacich a o zméné nékterych souvisejicich zakonl, ve znéni pozdéjsich
predpist. Tento zakon vesel v platnost dne 22.Unora 2005. Dle ust. §1 odst.
2 zdkona €. 127/2005 Sb. se tento zakon nevztahuje na obsah sluzeb
poskytovanych prostrednictvim siti elektronickych komunikaci, jako je obsah
rozhlasového a televizniho vysilani, finan¢nich sluzeb a nékterych sluzeb
informacéni spolecnosti, neni-li dale stanoveno jinak. Sluzbou elektronickych
komunikaci se pak rozumi sluzba obvykle poskytovana za uplatu, ktera spoCiva
zcela nebo prevazné v pfenosu signall po sitich elektronickych komunikaci.
Samotné uchovavani provoznich a lokalizaénich Udaju poté upravuje ust. §90
odst. 3) z.€. 127/2005 Sb. Zde je uvedeno, ze ,Podnikatel zajistujici vefejnou
komunikaéni sit nebo poskytujici verfejné dostupnou sluzbu elektronickych
komunikaci, je povinen uchovavat provozni udaje sluzby poskytnuté ucastnikovi
nebo uZivateli do doby rozhodnuti sporu podle § 129 odst. 3 nebo do konce doby,
béhem niz muzZe byt vyuctovani ceny nebo poskytnuti sluzby elektronickych

komunikaci pravné napadeno nebo thrada vymahana“3.

Policie Ceské republiky a dal$i organy jsou pak opravnény vymahat provozni

a lokaliza¢ni udaje zejména dle ust. §97 odst. 3) a 4) z.¢. 127/2005 Sb. Povinnost,

8 Vefejna komunikacni sit je sit elektronickych komunikaci, ktera slouzi zcela nebo prevazné
k poskytovani vefejné dostupnych sluzeb elektronickych komunikaci.
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vyplyvajici ztoho paragrafu tak veSla v platnost dfive, nez vysla smérnice
Evropského parlamentu a Rady 2006/24/ES. Ta byla implementovana 15.bfezna
2006. O tom, co se nasledné delo s vySe uvedenymi paragrafy jiz byla fe¢ v historii
Data Retention v Ceské republice. Dle nové schvéalené pravni Upravy jsou pak
v §97 odst. 3) a4) zadkona ¢. 127/2005 Sb. ,Pravnicka nebo fyzicka osoba
zajistujici vefejnou komunikacéni sit' nebo poskytujici verejné dostupnou sluzbu
elektronickych komunikaci je povinna uchovavat po dobu 6 mésicl provozni
a lokaliza¢ni udaje, které jsou vytvareny nebo zpracovavany pfi zajistovani jejich
vefejnych komunikacnich siti a pfi poskytovavani jejich vefejné dostupnych
sluzeb elektronickych komunikaci. Provozni a lokalizaéni udaje tykajici se
neuspésnych pokusu o volani je pravnicka nebo fyzicka osoba zajistujici vefejnou
komunikacni sit nebo poskytujici vefejné dostupnou sluzbu elektronickych
komunikaci povinna uchovavat pouze tehdy, jsou-li tyto udaje vytvareny nebo
zpracovavany a zaroven uchovavany nebo zaznamenavany. Soucasneé je tato
pravnicka nebo fyzicka osoba povinna zajistit, aby pfi plnéni povinnosti podle véty
prvni a druhé nebyl uchovavan obsah zprav a takto uchovavany dale pfedavan.
Pravnicka nebo fyzicka osoba, ktera provozni a lokaliza¢ni udaje uchovava, je na

pozadani povinna je bezodkladné poskytnout

a) Organim c¢innym v trestnim fizeni pro uUcely a pfi spinéni podminek
stanovenych zvlastnim pravnim predpisem

b) Policii Ceské republiky pro Uely zahajeni patrani po konkrétni hledané!®
nebo pohieSované® osobé, zjisténi totoznosti osoby neznamé totoZnosti
nebo totoznosti nalezené mrtvoly, pfedchazeni nebo odhalovani
konkrétnich hrozeb v oblasti terorismu nebo provéfovani chranené osoby
a pfi splnéni podminek stanovenych zvlastnim pravnim predpisem

c) Bezpeénostni informaéni sluzbé?' pro Ucely apfi spinéni podminek

stanovenych zvlastnim pravnim predpisem

9 Hledan4 osoba je fyzicka osoba, u které je dan néktery ze zakonnych divodil omezeni jeji osobni
svobody, misto jejiho pobytu neni znamo a policii po ni bylo vyhlaSeno patrani.

20 Pohie$ovanou osobou se rozumi fyzicka osoba, o niz se Ize divodné domnivat, Ze je ohrozen
jeji zivot nebo zdravi, misto jejiho pobytu neni znamo a policii po ni bylo vyhlaseno patrani.

21 Bezpedcnostni informacéni sluzba (BIS) je ¢eska ozbrojena zpravodajska sluzba s vnitfnim polem
pusobnosti. Tento bezpeénostni sbor ziskava, shromazduje a vyhodnocuje informace dllezité pro
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d) Vojenskému zpravodajstvi?? pro Ucely a pii splnéni podminek stanovenych
zvlastnim pravnim predpisem
e) Ceské narodni bance pro Ugely apfi spinény podminek stanovenych

zvlastnim pravnim predpisem

Dle §97 odst. 4) z.&. 127/2005 Sb. se provoznimi a lokalizaCnimi udaji podle
odstavce 3 jsou zejména udaje vedouci k dohledani a identifikaci zdroje
a adresata komunikace a dale udaje vedouci ke zjisténi data, ¢asu, zplsobu
adoby trvani komunikace. Rozsah provoznich a lokalizanich udaju
uchovavanych podle odstavce 3, formu a zpUsob jejich pfedavani organim
opravnénym k vyuzivani podle zvlastniho pravniho predpisu a zplsob jejich

likvidace stanovi provadéci pravni predpis.

2.2 Vyzadovani dat

Které organy jsou opravnény vyzadovat provozni a lokaliza¢ni udaje jsou tedy
vysSe uvedené organy. K tomu, aby ziskaly pfistup k témto Udajim mit zakonné
zmocneéni. Nasledné, diky tomuto zmocnéni pak musi poskytoval sluzeb tato data
vydat. V tomto pfipadé se jedna o uplathovani statni moci. Ta Ize v8ak uplathovat
jen v pfipadech, v mezich a zplsoby, které stanovi zakon. Toto je zakotveno
v Ustavé CR, konkrétné v &l. 2, odst. 3) a také &l. 2 odst. 2) Listiny zakladnich prav
a svobod. Provozni alokalizaéni udaje jsou stejné jako obsah komunikace
chranény listovnim tajemstvim dle ¢l. 13 Listiny zakladnich prav a svobod.
Poskytovatelé sluzeb pak maji povinnost zachovavat diskrétnost komunikace dle
ust. §89 odst. 1) zakona ¢. 127/2005 Sb. Podle tohoto ustanoveni plati, ze
Lpodnikatelé zajistujici vefejné komunikacni sité nebo poskytujici verejné
dostupné sluzby elektronickych komunikaci jsou povinni zajistit technicky
a organizacné duvérnost zprav a s nimi spojenych provoznich alokalizaénich

udayjd, které se prenaseji prostrednictvim jejich verejné komunikacni sité a verejné

bezpecnost, ochranu Gstavniho zfizeni, demokratickych principli a vyznamnych ekonomickych
zajmi Ceské republiky. Vznikla 30.8ervence 1994.

22 \Jojenské zpravodaijstvi (VZ) je ozbrojena zpravodajska sluzba, soucast Ministerstva obrany a
Armady Ceské republiky. Zabezpeduje informace o mozném vojenském ohrozeni Ceské republiky,
o &innostech namifenych proti obrané CR a o &innostech ohroZujicich utajované skute&nosti
v oblasti obrany CR.
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dostupnych sluzeb elektronickych komunikaci. Zejména nesmi pfipustit
odposlech, ukladani zprav nebo jiné druhy zachyceni nebo sledovani zprav
a s nimi spojenych udaju osobami jinymi, neZ jsou uZivatelé, bez souhlasu

dotcenych uZivatelll, pokud zakon nestanovi jinak“3.

2.3 Kdo muze vyzadovat data

2.3.1 Organy ¢inné v trestnim fizeni

Nejdrive je potfeba urcit, kdo je organem €innym v trestnim fizeni. Toto je uvedeno
v ust. §12 odst. 1) Trestniho fadu. Organem cinnym v trestnim fizeni se tedy
rozumi soud, statni zastupce a policejni organ. To, kdo je policejnim organem je
dale stanoveno v ust. §12 odst. 2) Trestniho fadu. Jedna se o Policii Ceské
republiky a v ur€itych pfipadech pak také napf. o Generalni inspekci
bezpecénostnich sborl, povérené celni organy, povérené organy Vojenské policie

nebo povérené organy zpravodajskych sluzeb.

V ramci trestniho fizeni maji organy ¢inné v trestnim fizeni opravnéni vyuzivat

provozni a lokalizaéni udaje zakotveno v ust. §88a Trestniho fadu.

Tento paragraf byl vroce 2012 zrusen nalezem Ustavniho soudu ze den
20.12.2012. Prfed upravou tohoto paragrafu byl v podstaté mozné zadat
0 provozni a lokalizaéni Udaje pro jakykoliv trestny &in. Zadosti byly naduzivany
a také Slo velmi slozité prezkoumavat zadosti. Osoby, dotéené touto zadosti pak
nebyly ani vyrozumény po ukonéeni trestniho fizeni o tom, ze bylo zasahovano
do jejich soukromi. Proto moznost zneuziti byla velka, jak jiz bylo pospano v kauze
Hudec. V nové upravée ust. §88 Trestniho radu je pak vymezen okruh trestnych
¢inli, kterych se vyzadovani provoznich a lokalizaénich Udaju tyka. Také jsou
zpfisnéna pravidla pro podavani zadosti. Byla také zavedena informacni

povinnost smérem k proverované osobeé.

2.3.2 Policie Ceské republiky mimo trestni fizeni

Vyzadovani provoznich a lokalizanich udaji mimo ramec trestniho Fizeni
upravuje zakon &. 273/2008 Sb. o Policii Ceské republiky a zékon &. 137/2001 Sb.

o zvlastni ochrané svédka a dalSich osob v souvislosti s trestnim fizenim
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a o zméné zakona €. 99/1963 Sb., obCansky soudni fad, ve znéni pozdéjsich
predpist. Dle ust. §66 odst. 3) zakona ¢&. 273/2008 Sb. mulze ,Policie muzZe
v pfipadech stanovenych zakonem a v rozsahu potifebném pro pInéni konkrétniho
ukolu zadat od pravnické nebo fyzické osoby zajistujici verejnou komunikacni sit
nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci poskytnuti
provoznich a lokalizacnich udaji zpusobem umoZriujicim dalkovy a nepretrZity
pfistup, nestanovi-li jiny pravni predpis jinak. Tyto osoby jsou povinny Zadosti
vyhovét bez zbyte¢ného odkladu, ve formé a vrozsahu stanoveném jinym

pravnim predpisem“15.

Jak bylo jiz v této praci zminéno, Policie Ceské republiky ma také opravnéni
provozni a lokaliza¢ni udaje zadat, pokud je to nutné pfi patrani po pohifesované
nebo hledané osobé. Toto opravnéni pak upravuje ust. § 68 odst. 2) zakona €.
273/2008 Sb. kdy ,Policie muze Zadat pro ucely zahajeného patrani po konkrétni
hledané nebo pohieSované osobé a za ucelem zjisténi totoznosti osoby neznamé
totoZnosti nebo totoZnosti nalezené mrtvoly poskytnuti provoznich a lokalizacnich
udaji od pravnické nebo fyzické osoby zajistujici verejnou komunikacni sit nebo
poskytujici verejné dostupnou sluzbu elektronickych komunikaci zpisobem
umoZriujicim dalkovy a nepretrzity pfistup, nestanovi-li jiny pravni pfedpis) jinak.
Informace se poskytne ve formé avrozsahu stanoveném jinym pravnim

predpisem)“15.

Poslednim ustanovenim paragrafu v zékon& o Policii Ceské republiky,
zabyvajicim se provoznimi a lokalizanimu udaji je pak ust. § 71 zé&kona ¢.
273/2008 Sb. Ten fika ze ,Utvar policie, jehoz Ukolem je boj s terorismem, mize
za ucCelem predchazeni aodhalovani konkrétnich hrozeb v oblasti terorismu

v nezbytném rozsahu Zadat od

a) pravnické nebo fyzické osoby zajistujici verejnou komunikacni sit’ nebo
poskytujici vefejné dostupnou sluzbu elektronickych komunikaci
poskytnuti provoznich a lokalizaénich udaji zplUsobem umoznujicim
dalkovy a nepretrzity pfistup, nestanovi-li jiny pravni predpis jinak;
informace se poskytne ve formé a v rozsahu stanoveném jinym pravnim

predpisem,
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b) banky predavani dat o dobé a misté pouziti elektronického platebniho
prostredku,
c) zdravotni pojistovny nebo poskytovatele zdravotnich sluzeb poskytnuti

informaci o dobé a misté poskytnuti zdravotnich sluzeb .“15

Tato ustanoveni se od samotného vzniku zakona o Policii Ceské republiky
nezmeénily, i kdyz byly teréem kritiky béhem pfipominkovych fizeni. A to ze strany
Ufadu pro ochranu osobnich udaju ale také samotné Policie Ceské republiky.
Nejvétsim problémem tak zUstava to, Ze poskytovani provoznich a lokalizacnich
udaji nemusi nafizovat soud, dokonce ani nemusi jit udaje o hledané nebo
pohfeSované osobé. V tomto smyslu je nejvétsi problém u ust. § 68 odst. 2 zédkona
¢. 273/2008 Sb. Nastavené nejsou ani zadné dalsi mantinely jako napfiklad
podrobné odUvodnéni zadosti nebo povinnost informovat dotéenou osobu.
V téchto ohledech je Uprava popsana v trestnim rfadu dokonalejSi a méné

zneuzitelna.

V situacich, kdy je vyhlaSeno patrani po hledané nebo pohifesované osobé jde
hlavné o ¢as. Nicméné zadosti o provozni a lokalizaéni udaje je méné. Hledana
nebo pohfeSovana osoba ma Casto vypnuty telefon, a tak nelze s jistotou fict, na
jakém misté se nachazi v realném Case. Pfitom, kdyz je telefon zapnuty, Ize osobu
dohledat s pfesnosti na metry, a to diky tomu, ze se telefon signalem pripoji na
nejblizsi zakladovou stanici. Tyto stanice jsou oznaCovany jako Base Transceiver
Station (BTS). Jsou to v podstaté vysilae a prijimace radiovych signald. Sit
t&chto stanic v dnedni dobé& hust& pokryva plochu celé Ceské republiky. Mobilni
telefony se nasledné pripojuji k jednotlivym stanicim. Pravé diky tomu je mozné
uréit polohu osob, vlastnicich zapnuty mobilni telefon. Udaje o poloze rdznych
telefont jde samoziejmé sledovat i do minulosti. Je tak mozné podivat se na ¢asto
navstévovana mista hledanou nebo pohfeSovanou osobou. Vzhledem k tomu, ze
operatofi maji nyni povinnost uchovavat data az 6 mésicu, pak je vzorek dat dost
velky na to, aby mohla byt hledana nebo pohfesovana osoba nalezena. Toto Ize
ovSem aplikovat v pfipadech, kdy nalezeni hledané nebo pohfeSované osoby neni
akutni. Pokud by se jednalo napriklad o ztracené dité v lese, nebo ve mésté, pak
je prioritou jeho co nejrychlejsi nalezeni a data o poloze 6 mésicu zpét nijak

nepomohou.
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Dal$im opravnénim mimo trestni rizeni je pak opravnéni dle ust. §10a zakona ¢.
137/2001 Sb. kdy je Policie Ceské republiky opravnéna pozadovat data ,Je-li dano
podezrieni, Ze chranéna osoba nedodrzuje povinnosti uvedené v § 6, a nelze-li toto
podezreni provérit jinym zpusobem, je policie opravnéna v nezbytné nutném
rozsahu ziskavat poznatky utajovanym zplsobem pomoci technickych nebo
jJinych prostfedku; pri tom je opravnéna pofizovat zvukové, obrazové nebo jiné
zaznamy, provadét odposlech a zaznam telekomunikaéniho provozu a poZadovat
po osobé vykonavajici telekomunikacni ¢innost udaje o uskuteCnéném
telekomunikacnim provozu, které jsou pfedmétem telekomunikacniho tajemstvi

nebo na néz se vztahuje ochrana osobnich a zprostiedkovacich dat“.

2.3.3 Zpravodajské sluzby

BezpecCnostni informacni sluzba a Vojenské zpravodajstvi maji opravnéni
pozadovat provozni a lokalizatni udaje dle ust. § 8 zakona €. 154/1994 Sb.,
0 Bezpecnostni informacéni sluzbé, ve znéni pozdéjsich predpist a dle ust. §
8 zédkona €. 289/2005 Sb., o Vojenském zpravodajstvi. Ktomuto pak obé
zpravodajské sluzby vyuzivaji zpravodajskou techniku. Timto zplsobem utajené
ziskavaji informace. Tyto informace jsou nasledné zpracovavany a interpretovany.
Vysledna analyza byva Casto utajena. Zpravodajskou technikou je pak napriklad
technika pro ziskavani zvuku, obrazu, dat ¢i pfistroje registrujici vyzarovani. Oba
zakony pak uvadi, ze Uucelem mulze byt iziskavani Udaju o telekomunikaénim
provozu. Obé zpravodajské sluzby si vlastné informace ziskavaji sami, na rozdil
chybéla povinnost poskytovatele sluzeb poskytnout informace, coz se zmeénilo
béhem pfipominkového fizeni, kdy jsou ted poskytovatelé povinni zajistit
podminky pro pfipojeni zpravodajské techniky pro odposlech nebo zaznam zprav.
K tomuto vyzadani je potfeba souhlas soudce vrchniho soudu dle mista, kde sidli

konkrétni zpravodajska sluzba.

28 7.¢. 137/2001 Sb., o zvlastni ochrané svédka a dalSich osob v souvislosti s trestnim fizeni a o
zméné zakona ¢. 99/1963 Sb., ob¢ansky soudni Fad, ve znéni pozdéjSich predpist
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2.3.4 Ceska narodni banka

Opravnéni vyzadovat provozni a lokalizaéni tdaje ma Ceska narodni banka2* dle
ust. § 8 odst. 1) pism. d) zékona €. 15/1998 Sb., o dohledu v oblasti kapitalového

trhu 0 zméné a doplnéni dalSich zakonu.

Dle tohoto ustanoveni je ,Ceskd ndrodni banka je oprdvnéna pro ucely vykonu
dohledu nad kapitalovym trhem vyZadovat od pravnické nebo fyzické osoby
zajistujici verejnou komunikacni sit nebo poskytujici verejné dostupnou sluzbu
elektronickych komunikaci poskytnuti provoznich a lokaliza¢nich udaji podle
zvlastniho pravniho predpisu, ato po pfedchozim pisemném povoleni predsedy
sendtu vrchniho soudu pfislu$ného podie sidla Ceské nérodni banky, pokud Ize
divodné predpokladat, Ze poskytnuté udaje mohou prispét k objasnéni
skutec¢nosti dulezitych pro odhaleni prestupku na useku podnikani nebo
obchodovani na kapitalovém trhu podle zakona upravujiciho podnikani na
kapitalovem trhu, véetné jeho pachatele, a nelze-li sledovaného ucelu dosahnout

jinak, nebo jen s vynaloZenim neumérneho usili“27.

V souvislosti s timto ustanovenim musi mat CNB pisemné povoleni od predsedy
senatu vrchniho soudu, ato dle sidla Ceské narodni banky. Toto opravnéni,
kterym Ceskéa narodni banka disponuje, je, co se ty&e statli Evropské unie ne-li

jedinecny.

24 Ceska narodni banka je centralni banka Ceské republiky a organ, ktery vykonava dohled nad
finan&nim trhem v zemi.
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3 PRAXE ZiISKAVANi PROVOZNICH A LOKALIZACNICH
UDAJU

Policie Ceské republiky z4da o vypisy provoznich a lokalizaénich udajd, a to
zejména takto. Prvni moznost je takova, ze je znama zajmova osoba, jejiz udaje
je potreba znat a policista ma napriklad telefonni €islo mobilniho telefonu nebo
pevneé linky pfipadné IMEI mobilniho telefonu. Z tohoto Ize pak zjistit kde se osoba
pohybovala, jeji kontakty a podobné. Druhym prikladem je pak situace, kdy je
znamo pouze misto €inu a pachatel je neznamy. V tomto pfipadé se pak policista
zajima o vSechny telefony, které se v dobé spachani ¢inu pohybovaly kolem mista
¢inu. Toto Ize zjistit dle jednotlivych stanic BTS, ke kterym se pfipoji telefonni
zafizeni v dosahu. Zde policista spoléha na to, ze mél u sebe pachatel telefonni

pristroj, ktery byl zapnuty.

3.1 Jak ziskat provozni a lokalizaéni udaje

Jak jiz bylo napsano, provozni a lokalizaéni udaje muze vyZadovat organ ¢inny
v trestnim Fizeni. Tyto Udaje jsou dllezité zejména v pocatku Setfeni trestného
&inu, a proto ve velké vétsiné o tyto Udaje 2ada Policie Ceské republiky. Police
udaje ziskava bud se souhlasem sledované osoby dle ust. §88a odst. 2) Trestniho

radu nebo bez jejiho souhlasu, a to dle ust. §88a odst. 1) Trestniho Fadu.

Co se tyCe statistik tak se da pfedpokladat, ze souhlas poskytne jen malé procento

osob a také tomu tak je.

Samotny postup policisty pfi vyzadovani provoznich a lokalizanich udaje probiha
tak, ze policista zada soud prostrednictvim statniho zastupce. Pokud policista od
soudu dostane povoleni, zadost nasledné pieda na Utvar zvlastnich &innosti
SKPV25.  Utvar zvlastnich &innosti nasledné kontaktuje konkrétniho
zprostredkovatele elektronickych sluzeb. Policista se muze také pfimo obratit na

Utvar zvlastnich &innosti, a to v pfipad&, pokud jsou provozni a lokalizaéni Udaje

25 Utvar zvlastnich ginnost, zkracené UZC je jeden ze servisnich Gtvart Policie Ceské republiky
s celostatni plsobnosti. Provadi ve prospéch opravnénych predevSim odposlech a zaznam
telekomunikacéniho provozu, sledovani osob a véci a dalSi specializované ukony.

29



dilezité pfi nalezeni hledané nebo pohfeSované osoby. V tomto pfipadé pak
odpada krok zadosti soudu prostfednictvim statniho zastupce. Co se tyce
samotného zakona, neni v ném uvedeno statni zastupitelstvi jako prostfednik
mezi policii a soudem. Zfejmé kvuli kritice pfedchozich verzi zakonul se toto v§ak

stalo béznou praxi.

Policista pak dale mUze s Udaji pracovat, ktomu vsSak potfebuje vypis od
poskytovatele, ktery je autorizovany a opatfeny razitkem. Veskeré doslé udaje
jsou pak na Utvaru zvlastnich &innosti uchovany po dobu 5 dnti. Utvar zvlastnich
¢innosti nasledné udaje uchovava v nezpracované podobé po dobu 3 let. Policista
ma moznost poslat zadost na jedno ze 7 pracoviét’ Utvaru zvlastnich &innosti. Ty
jsou rozmistény v Praze, Usti nad Labem, Plzni, Ceskych Budé&jovicich, Hradci
Kralové, Brné a Ostravé. Zadost je vypsana ve specialnim formuléfi, je zapsano
Cislo pozadavku, doba od-do, kdo o vypis zada, nasledné Cislo jednaci policejniho
spisu, ke kterému ma byt pozadavek pfitazen, &islo jednaci povoleni soudu. Cislo
jednaci povoleni soudu neni potfeba, pokud je zadano dle ust. § 68 zakona €.
273/2008 Sb. nebo ust. § 71 zadkona €. 273/2008 Sb. Aby se zamezilo zneuziti
informaci, policista urCi heslo, kterym bude poté mozné otevfit naslednou
odpovéd. Utvar zvlastnich &innosti se nasledné s touto zadosti obrati pfimo na
poskytovatele sluzeb elektronickych komunikaci. Odpoveéd nasledné pfichazi na
centralu Utvaru zvlastnich &innosti v Praze. Ta je poté pfeposlana na konkrétni
expozituru ata je odeslana konkrétnimu policistovi. Ten cely soubor otevie

heslem, které zvolil na zaCatku celého procesu.

Také se vSak stava, ze tento zavedeny postup policisté obchazeji ana
poskytovatele sluzeb se obraci pfimou cestou. Pri tomto se pak odvolavaji na ust.
§ 8 Trestniho rfadu, ktery rika, ze ,statni organy, pravnické a fyzické osoby jsou
povinny bez zbyte¢ného odkladu, a nestanovi-li zvlastni predpis jinak, i bez uplaty
vyhovovat dozadanim organd &innych v trestnim rfizeni pri plnéni jejich ukoldl.
Statni organy jsou dale povinny neprodlené oznamovat statnimu zastupci nebo

policejnim organim skutecnosti nasvédéujici tomu, Ze byl spachan trestny ¢in“e.

26 7.¢. 141/1961 Sb. o trestnim fizeni soudnim
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Tento postup je policisty v nékterych pripadech povazovan za oficialni postup. Az
poté, kdyz neni této zadosti vyhovéno se policista uchyli k oficialnimu postupu.
Vzhledem k tomu, Ze postup, ktery vede pies Utvar zvlastnich &innosti neni
zakotven v zadném obecné zavazném pravnim pfedpisu se poskytovatelé mizou
jen stézi odvolavat pravé na takovyto postup. Proto je takovéto zadosti Casto
vyhovéno. Co se pak tyka vyuzitelnosti takto nabytych dikazl u soudu, tak ta je
pak velmi pochybnd. Takto nabyté dikazy muze samoziejmé napadnout
obhajoba. Nehledé na skutecnost, Ze ityto informace, poskytnuté neformaini

cestou mohou vést i k dal$im dikazim.

Tento postup neni v souladu ani s Trestnim fadem ani se zakonem o Policii Ceské
republiky. Poskytovatel sluzeb elektronickych komunikaci timto porusuje ust. §89
odst. 1 zédkona €. 127/2005 o elektronickych komunikacich ¢im se dopousti
prestupku dle ust. § 118 odst. 21 pism. d) zakona €. 127/2005 Sb. o elektronickych

komunikacich. MGze mu pak byt ulozena sankce az do vyse 10 milion Ké.

3.2 Praxe pfi vyuzivani data retention ZS a CNB

Ceskéa narodni banka ma opravnéni vyzadovat provozni a lokalizaéni Udaje dle
ust. § 8 odst. 1 pism. d) zakona ¢. 15/1998 Sb.2” Provozni a lokaliza¢ni Udaje jsou
vyzadovany od osob, zajistujicich vefejnou komunikacni sit’ nebo poskytujici
verejné dostupnou sluzbu elektronickych komunikaci. Predlohou pro toto
opravnéni byl ¢l. 12 odst. 2 pism. d) smérnice 2003/6/ES28. Toto opravnéni bylo
vSak sporné a bylo upraveno béhem pfipominkoveého fizeni k zéakonu €. 273/2012
Sb. Mimo jiné byla zavedena povinnost disponovat souhlasem pfedsedy senatu
vrchniho soudu pfisludného podle sidla Ceské narodni banky. PFipustnost
vyzadovani Udaju je pfipustné, pokud Ize divodné predpokladat, Ze tyto udaje
budou dulezité pfi objasnéni skutecnosti dllezitych pro odhaleni spravniho deliktu
na useku podnikani nebo obchodovani na kapitalovém trhu, vcCetné jeho
pachatele, a nelze-li sledovaného ucelu dosahnout jinak, nebo jen s vynalozenim

neumeérného usili.

27 7.6. 15/1998 Sb., o dohledu v oblasti kapitalového trhu o zméné a doplnéni dal$ich zakond
28 Smérnice 2003/6/ES o obchodovani zasvécenych osob a manipulaci s trhem
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Stejné& jako u opravnéni CNB, tak i opravnéni zpravodajskych sluzeb, byla b&hem

pripominkového fizeni upravena. Dle ust. § 8 zakona ¢. 154/1994 Sb.?° a

ust. § 8 zakona ¢&. 289/2005 Sb.3% méla sice Bezpecénostni informacni sluzba
a Vojenské zpravodajstvi narok na provozni a lokalizacni udaje. Chybélo vSak
zakotveni povinnosti poskytovatell tyto Udaje BIS a Vojenskému zpravodajstvi
predavat. Od fijna roku 2012 jsou jiz pravnické nebo fyzické osoby zajistujici
verejnou komunikacni sit anebo poskytujici verejné dostupnou sluzbu

elektronickych komunikaci povinny provozni a lokaliza¢ni udaje poskytnout.

3.3 Zavazny pokyn policejniho prezidenta €. 139/2012

Pro potfeby této bakalaiské prace byl Utvarem zvlastnich &innosti sluzby
kriminalni police a vySetfovani poskytnut Zavazny pokyn policejniho prezidenta €.
139/2012 o vyzadovani odposlechu a zaznamu telekomunikacniho provozu
a udajl o uskutecnéném telekomunikaénim provozu (dale jen ,ZPPP“) ve
zredukované formé. Timto ZPPP se policisté fidi pfi ziskavani provoznich
a lokalizaénich Udajd. V nasledujici c¢asti bude podrobné tento dokument

prozkouman.

V €lanku 1 se uvadi, ze odposlech a zaznam telekomunikacniho provozu (dale
jen ,odposlech”) a zjistovani udajl o uskuteénéném telekomunikaénim provozu
pro potfeby celé Policie Ceské republiky (dale jen ,policie*) provadi Utvar
zvlastnich cinnosti sluzby kriminalni policie a vySetfovani (dale jen ,utvar
zvlastnich cCinnosti“). V praxi to tedy znamena, ze vsSechny zadosti o vypis
provoznich a lokalizaénich Udajl by mély byt smérovany pies utvar zvlastnich
¢innosti.

Clanek 2 se zabyva vykladem pojm0. Pro Ugely tohoto zavazného pokynu se

rozumi

a) ukonem odposlech nebo vypis,

29 7.¢. 154/1994 Sb., Zakon o Bezpedénostni informacni sluzbé, ve znéni pozdéjSich predpist
30 7.¢. 289/2005 Sb., Zakon o Vojenském zpravodajstvi, ve znéni pozdéjSich piedpisl
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b)

objektem ukonu objekt, ke kterému se ukon vztahuje (telekomunikaéni

zafizeni identifikované ucastnickym telefonnim cCislem, e-mailovou

adresou, IP adresou apod.),

opravnénym subjektem je policejni organ nebo Utvar specialnich &innosti

sluzby kriminalni policie a vySetrovani,

opravnénym zadatelem je pfislusni policie (dale jen ,policista“), zafazeny

v opravnéném subjektu a povéfeny provadénim ukonu v trestnim Fizeni,

v jehoz ramci je ukon vyzadovan, nebo policista, ktery poskytuje zvlastni

ochranu apomoc sv&dkim adalsim osobam, zafazeny v Utvaru

specialnich €innosti sluzby kriminalni policie a vySetfovani,

specializovanym pracovistém je organizacni ¢lanek utvaru zvlastnich

¢innosti, ktery provadi nebo technicky zabezpecuje odposlech a vypis,

uréenym policistou je vedouci policista specializovaného pracovisté nebo

jim povéreny policista, ktery projednava a prijima zadost o odposlech nebo

vypis (dale jen ,zadost")

uzivatelem je osoba, ktera vyuziva objekt ukonu,

ucastnik je osoba, ktera o vyuzivani objektu ukonu uzaviela smlouvu

s poskytovatelem sluzeb elektronickych komunikaci,

zaznamem je informace ziskana odposlechem a pfedavana opravnénému

subjektu v pribéhu odposlechu za Ucelem pribézného vyhodnocovani;

zaznam neni uréen k pouziti jako dikaz v trestnim fizeni,

archivnim zaznamem je informace ziskana odposlechem, u které je mozné

garantovat Uplnost a autenti¢nost a ktera se predava opravnénému

subjektu zpravidla po ukonCeni Ukonu v oteviené podobé na

neprepisovatelném pamétovém meédiu,

doprovodnymi daty je pak zaznam udajl o uskuteénéné komunikaci

obsahujici provozni a lokalizaéni udaje, avSak nikoliv obsah komunikace,

zaznamem obsahu komunikace je obsah prenasenych zprav;, zaznamem

obsahu komunikace mUze byt

1. Zvukovy zédznam — soubor obsahujici nahravku hovoru pfi odposlechu
hlasové sluzby,

2. SMS - zprava v textovém formatu predavana zpravidla zaroven

s doprovodnymi daty hlasové sluzby,
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3. Zaznam datové komunikace — soubor obsahujici pfenasenou zpravu

u datovych sluzeb (e-mail, chat, http, ftp, MMS, fax atd.)

m) vypisem je zaznam udaju o uskuteénéném telekomunikaénim provozu

a)

b)

obsahujici provozni a lokalizaéni udaje, avSak nikoliv obsah komunikace;
na rozdil od doprovodnych dat se neziskava vrealném case, nybrz
dodatenym vyzadanim od poskytovatele sluzeb elektronickych
komunikaci zpravidla v elektronické podobé; pokud neni opatfen
elektronickym podpisem, neni uréen k pouziti jako dukaz v trestnim Fizeni,
vypisem hlasové komunikace je vypis udaju z hlasovych sluzeb;
specializované pracovisté jej konvertuje do formatu potfebného pro
zpracovani v informacnim systému ,Poznatkovy analyticky fond*,

vypisem datové komunikace je vypis udaju z datovych sluzeb;
specializované pracovisté k nému zpravidla doplriuje pfilohu s interpretaci
téchto udaju,

autorizaci vypisu je ovéreni vypisu poskytovatelem sluzeb elektronickych
komunikaci; vyzada se k vypisu jiz poskytnutému v elektronické podobé
bez elektronického podpisu, pokud vznikne potfeba vyuziti vypisu jako
dUkazu v trestnim fizeni,

koncovym bodem je pocita€ urceny pro pfijem dat z odposlechu
databazovym koncovym bodem je pocita¢ s nainstalovanym databazovym
prostfedim uréeny prednostné pro prfijem doprovodnych dat
v databazovém formatu, pfipadné ipro pfijem zaznamu obsahu

komunikace.

V €lanku 3 je nasledné popsan postup pfi vyzadovani ukonu. Provedeni ukonu
muze opravnény subjekt vyzadovat vyhradné u specializovaného pracovisté.
Ukon muze vyzadovat pouze opravnény zadatel a pfi vyzadovani Ukonu je tieba

predlozit:

schvalenou zadost a pfikaz k ukonu (dale jen ,pfikaz‘) vydany soudcem
prislusného soudu (dale jen ,soudce®); zadost obsahuje nalezitosti
stanovené pro prikaz pravnim predpisem, nebo

v pfipadé odposlechu, pokud neni vydan pfikaz podle pismene a)

1. Schvélenou zadost o odposlech
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2.
3.

Pfikaz opravnéného subjektu

Souhlas uzivatele

c) V pfipadé vypisu, pokud neni vydan pfikaz podle pismene a)

1.
2.

Schvalenou zadost o vypis

Souhlas uzivatele

VSechny vzory zadosti, pfikazu ¢i souhlasl uzivatele jsou pak uvedeny v priloze
samotného ZPPP.

Clanek 4 se zabyva zadostmi a véemi nalezitostmi, které samotna zadost musi

mit.

1)

Zadost o odposlech podle &l. 3 odst. 3 pism. a) se oznadi stupném
utajeni VYHRAZENE zp(isobem stanovenym pravnim predpisem3!,
pripadné vyssim stupném utajeni, pokud to z jejiho obsahu vyplyvas2,
Na zadost o vypis podle €l. 3 odst. 3 pism. a) se uveden oznaceni ,Pro
vnitini pottebu*33, poptipadé se oznadi stupném utajené VYHRAZENE
zpUsobem stanovenym pravnim predpisem3’, pokud to z jejiho obsahu
vyplyvas2,

Na zadost o odposlech a pfikaz podle ¢l. 3 odst. 3 pism. b) bodl
1 a 2 se uvede oznaceni ,Pro vnitini potiebu“3®, popfipadé se oznadi
stupném utajeni VYHRAZENE zpUsobem stanovenym pravnim
predpisem®!, pokud to z jejich obsahu vyplyva®2. Na souhlas uzivatele
podle €l. 3 odst. 3 pism. b) bodu 3 se uvede oznaceni ,Pro vnitini
potiebu“3s,

Na dokumenty podle €l. 3 odst. 3 pism. c) se uvede oznaceni ,Pro
vnitini potrebu*33

V zadosti musi byt presné formulovan pozadavek, zejména
jednoznacéné identifikovan ucel ukonu, jeho uzivatel a ucastnik, pokud

j€ mozné jejich totoznosti zjistit.

31 Vyhlaska ¢. 529/2005 Sb., o administrativni bezpecénosti a o registrech utajovanych informaci.
32 Bod 9 prilohy €. 1 k nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych

informaci.

33 CI. 18 odst. 4 ZPPP &. 222/2011, kterym vydava spisovy iad Policie Ceské republiky.
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5) Opravnény zadatel je povinen v pfipadé ukonu tykajiciho se hlasové
komunikace ucinit elektronickou cestou u utvaru zvlastnich cinnosti
dotaz za Ucelem zjisténi uCastnika®*; v pfipadé ukonu tykajiciho se
datové komunikace se toto zjisténi provadi vramci predbézného
projednani podle ¢l. 5. Nebude-li znam vysledek dotazu, bude k zadosti
pfipojena kopie dotazu u€inéného cestou specializovaného pracovisté
poskytovateli sluzeb.

Zadost se vyhotovuje v pfisludném poétu vytiski pro potiebu

Specializovaného pracovisté

Opravnéného zadatele

Opravnény zadatel musi byt pfitomen podepsani souhlasu a potvrdit

v ném pravost podpisu uzivatele. NemUze-li uzivatel vyjadrit svij

souhlas podpisem, je nutné zajistit podpis dalSi osoby, ktera byla

udéleni souhlasu pritomna.

8) Zadost o odposlech a zadost o vypis podle &l. 3 odst. 3 pism. a)
pfedklada opravnény zadatel soudci cestou pfislusného statniho
zastupce.

9) Prfilohou zadosti o vypis hlasové komunikace je protokol o pfedavani dat
elektronickou postou. Opravnény zadatel zde uvede elektronickou
adresu a heslo k zasifrovani odpoveédi.

10)PFilohou zadosti o vypis datové komunikace je protokol o predavani dat.
Vzory zadosti jsou opét uvedeny v pfiloze ZPPP.
Predbéznym projednanim zadosti se pak zabyva €lanek 5.

1) Zadost je opravnény zadatel pred jejim schvalenim povinen projednat
s ur¢enym policistou.

2) Uréeny policista zadost posoudi arozhodne, zda je ukon
v pozadovaném rozsahu aterminu proveditelny. Pfi rozhodovani
pfihlédne zejména k technickym, operativhim a kapacitnim moznostem

specializovaného pracovisté. Po dohodé s opravnénym subjektem

34 ZPPP ¢. 138/2008 o informaénim systému TELEFONY
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stanovi nutny podil opravnéného subjektu na pfipravé a provadéni
ukonu.

3) Dojde-li specializované pracovisté k zavéru, ze ukon nelze provést,
oznami tuto skute¢nost opravnénému subjektu a dohodne s nim dalsi
postup.

4) Své rozhodnuti podle pfedchoziho odstavce vyznaci urceny policista na
vsech vytiscich zadosti.

5) Pfi soubéhu vice zadosti, které nelze z kapacitnich duvodu zajistit,
konzultuje urCeny policista s opravnénymi subjekty moznost jiného
terminu provedeni. Nedojde-li k dohodé, rozhodne o priorité neblizSi
spoleény nadfizeny soubézné Zzadajicich opravnénych Zadatell po

projednani se vSemi dot€enymi organy ¢innymi v trestnim fizeni.
Clanek 6 je zaméfen na schvalovani zadosti.

1) Zadost o odposlech, kterou predklada opravnény zadatel zafazeny
a) ve sluzbé kriminalni policie a vysSetfovani
1. doporucuje jeho pfimy nadfizeny,
2. schvaluje vedouci policista ustanoveny na sluzebnim misté v fidici
drovni®®
neni-li dale stanoveno jinak,
b) v Ufadu dokumentace a vy$etfovani zlo&ind komunismu sluzby
kriminalni policie a vysetfovani,
1. doporucuje jeho pfimy nadrizeny,
2. schvaluje reditel tohoto utvaru.

v

2) Zadost o vypis, kterou predklada opravneny zadatel,
a) doporucuje jeho pfimy nadfizeny,
b) schvaluje vedouci policista ustanoveny na sluzebnim misté v fidici

urovni3® vedouciho odboru.

35 Cast $esta ZPPP &. 40/2009
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3) Vedouci policista, ktery zadost doporucuje, je povinen podle jemu
dostupnych dokumentti®® ovérit zplsob (zdroj) ziskani udajd o objektu
ukonu.

4) Zadost je opravnén schvalit i prislusny pfimy nadfizeny vedouciho
policisty uvedeného v odstavci 1 pism. a) bodu 2, pism. b) bodu
2 avodstavci 2 pism. b). Je-li vedouci policista ustanoveny na
sluzebnim misté v fidici urovni vedouciho odboru pfimym nadfizenym
opravnéného zadatele, zadost doporuCuje tento vedouci policista
a schvaluje ji jeho pfimy nadfizeny.

5) Vedouci policista, ktery zadost schvaluje, odpovida za jeji Fadné

vyplnéni, odlvodnéni a soulad s pravnimi predpisy.

V €lanku 7 je pak uvedeno, ze v pfipadé, ze projednanou zadost vedouci policista
neschvali, statni zastupce nenavrhne nebo soudce odmitne vydat pfikaz nebo
pokud jesté pfed zahajenim pominou divody Ukonu, je opravnény zadatel povinen
o téchto skuteCnostech neprodlené pisemné informovat specializované

pracoviste.

Clanek 8 byl cely zredukovany a pro potfeby této bakalarské prace nemlze byt
pouzit. Clanky 9-14 se pak zabyvaji pouze odposlechy. Ty byly v této préaci
zminény pouze okrajove, a proto neni potfeba jednotlivé Elanky z tohoto ZPPP

zminovat.

Clanek 15 se nasledné zabyva tim, jak spravné nakladat s vypisy. Prvni dva
odstavce je zredukované, ve tfetim je pak uvedeno, ze pokud bylo dohodnuto
osobni prevzeti vypisU, je opravnény Zadatel povinen tyto vypisy vyzvednout do

7 dnu od zaslani vyzvy specializovanym pracovistém k jejich prevzeti.

Pokud nebyly pfi nakladani s vypisem zjisténi skutecnosti vyznamné pro trestni
fizeni se pfimérené pouzije postup pro nakladani se zaznamy, stanoveny pravnim

predpisem?”.

36 CI. 2 odst. 1 pism. f) ZPPP &. 222/2011
%7 yst. § 88 odst. 7 zakona &. 141/1961 Sb.

38



Clanek 16 iika, Ze archivni zaznam mdze byt pouzit v trestnim Fizeni jako dikaz.
V takovém pfipadé zpracuje specializované pracovisté na pozadani protokol

k archivnimu zaznamu.

Policisté azaméstnanci policie zafazeni v opravnéném subjektu ave
specializovaném pracovisti odpovidaji za ochranu informaci ziskanych
provadénym ukonem a dalSich souvisejicich informaci pfed vyzrazenim

a zneuzitim. Toto fika ¢lanek 17.

Z vyS$e uvedeného je jasné vidét, ze ZPPP plIni funkci podrobného popisu toho,
jak postupovat pfi ziskavani nejen provoznich a lokalizacnich udaju, ale také
napfiklad odposlecht. Co se ty¢e odposlechl, tak tém je v tomto dokumentu

vénovano vice ¢asu nez samotnym provoznim a lokalizaénim udajdm.

Co v8ak v zavazném pokynu zminéno neni, je pak postup pfi zajistovani dat
pohresované nebo hledané osoby. V tomto pfipadé je dulezité, aby tato data byla
zajisténa v co nejrychlejSi mozné dobé. Nedokazu si proto predstavit, ze policista
sepisuje formulaF, ktery nasledné odesila na mistné& prislusné pracovisté Utvaru
zvlastnich €innosti, a to nasledné zadost posuzuje, zkouma a odesila dale. Pokud
je postup pro tyto situace popsan jinde, myslim si, ze by mél byt spise

zakomponovan do tohoto ZPPP.

3.4 Zadosti opravnénych organu

Zadostmi opravnénych organd se zabyva Cesky telekomunikaéni Gfad38(dale jen
,CTU"). Ten na svych webovych strankach kazdoro&né uvadi tiskové zpravy, ve
kterych jsou uvedeny statistiky o vykazu o poskytnutych provoznich
a lokaliza¢nich udajich. Posledni tiskova zprava tohoto typu byla vSak vydana
vroce 2018 ato zduvodu, Ze povinnost sbéru a zpracovani provoznich
a lokaliza¢nich udaju byla zrusena v pfedchozim znéni zakona &. 127/2005 Sb.,

o elektronickych komunikacich, ve znéni pozdéjSich predpisu.

38 Cesky telekomunikaéni arad je ustredni spravni urad Ceské republiky pro vykon statni spravy
ve vécech stanovenych zdkonem, vCetné regulace trhu a stanovovani podminek pro podnikani
v oblasti elektronickych komunikaci a poStovnich sluzeb.
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CTU ve svych statistikach zminuje jak poéty pFipadd poskytnutych udajll, tak
i pocty pfipadu, kdy udaje nebyly poskytnuty. Déale pak jsou statistiky rozdéleny na
verejné pevneé sité, verejné mobilni sité, sluzby pfistupu ke schrankam posty
a sitim el. komunikaci s pfepojovanim paketl, IP telefonie®® a sluzby prenosu
zprav elektronické posty prostrednictvim siti elektronickych komunikaci

s pfepojovanim paket.

V nasledujicich tabulkdch bude popsan trend pfi zadostech o provozni

a lokaliza¢ni udaje.
Tabulka 1: Pocty uznanych zadosti

2012 2013 2014 2015 2016 2017 2018

VEREJNE
PEVNE SITE

VEREJNE
MOBILNi SIiTE

SLUZBY
PRISTUPU KE 706 583 695 525 5661 7089 8747
SCHRANKAM

IP TELEFONIE 2283 2035 3019 3668 2381 2068 1892

SLUZBY
PRENOSU
ZPRAV EL.
POSTY

22477 19730 11861 6616 6299 6379 6818

30842 173087 214705 219070 214522 253380 332892

27 69 63 245 426 263 228

Zdroj: vlastni zpracovani

Z tabulky vyplyva, Zze co se tyCe zadosti provoznich a lokalizacnich udaju ve
verejné mobilni siti, jejich pocet kazdorocné roste. Zatimco v roce 2012 bylo téchto
zadosti jen 30 842, v roce 2018 jich bylo jiz 332 892. Asi nejvyraznéjSi skok je
zaznamenan mezi roky 2012 a 2013 ato proto, ze vroce 2011 byla nalezem
Ustavniho soudu do&asné zrusena povinnost podnikatelskych subjekt( uchovavat
provozni a lokaliza¢ni udaje. Zatimco u verejné pevné sité je trend zhruba opacny,

39 |P telefonie je prenos hlasu po datovych sitich a hlasova informace je pfenasena prostrednictvim
komunikacnich siti zalozenych na pfenosu dat na zakladé protokolu IP (Internet Protocol). Tento
univerzalni pfenosovy protokol je ur€en primarné pro datové sit€ a na jeho principu funguje
celosvétova sit Internet. Hlas je pfenasen v jedné siti spole¢né s dalSimi datovymi informacemi
(napfi. emaily). IP protokol zaji$tuje prenaseni datovych paketl od odesilatele k pfijemci.
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kdy vroce 2012 bylo vyhovéno 22 477 z&dostem avroce 2018 jen 6818
zadostem.

Nabizi se zde srovnani s poétem trestnych ¢inl a poétem Zadosti, kterym bylo
vyhovéno, bohuzel toto srovnani by bylo znékolika ddvodli nepfesné
a nevypovidajici. Prvni duvod je ten, Ze zadosti se neomezuji pouze na zadosti od
Policie Ceské republiky, ale jsou zde zahrnuty véechny opravnéné organy. Neni
tak mozné z t&chto statistik zjistit presny podet zadosti PCR. Druhy ddvod je ten,
ze k jednomu trestnému €inu je mozno zadat o provozni a lokalizacni udaje k vice
telefonnim pfistrojim. Ani tato statistika zde neni zahrnuta.

Nasledujici tabulka ukazuje pocty pfipadu, kdy Udaje nebyly poskytnuty.
Tabulka 2: PoCet zamitnutych zadosti

2012 2013 2014 2015 2016 2017 2018

VEREJNE
PEVNE SITE

VEREJNE
MOBILNi SIiTE

SLUZBY
PRISTUPUKE | 1028 22 437 74 137 52 208
SCHRANKAM

IP TELEFONIE 19 259 105 44 19 10 13

SLUZBY
PRISTUPU
ZPRAV EL.
POSTY

1104 597 679 548 349 540 524

9161 2437 3040 2826 4461 5822 6259

4 3 2 11 27 26 8

Zdroj: vlastni zpracovani

Kdyz se opét zamérfime na pocet zadosti ve verejnych mobilnich sitich, uvidime
zde stejny trend jako u poctu pfipadu, kdy bylo Zadostem vyhovéno, tedy pocet
zamitnutych zadosti od roku 2013 kazdoro¢né roste. CTU neuvadi ddvody
zamitnuti jednotlivych zadosti. Nevime tak, jaké procento bylo zamitnuto napriklad
kvUli Spatné vyplnéné zadosti nebo kvUli pravnim aspektim dané zadosti.

O poctu zadosti po roce 2018 mUzeme pouze spekulovat, pokud by v§ak mél rist
pokraCovat v nastoleném trendu z poslednich let, umim si pfedstavit, ze jen
u vefejnych mobilnich sitich by se mohlo ¢&islo Zadosti pohybovat kolem pul
milionu. Otazkou také je, jaky vliv méla na statistiku pandemie koronaviru Covid-
19.
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4 DATA RETENTION A COVID-19

Siteni nového koronaviru COVID-19 a jeho rychlé eskalace v pandemii v prvnich
meésicich roku 2020 predstavuje prvni skute¢né velkou, rozsifenou globalni
zdravotni krizi informaéniho véku. Ostatni ohniska onemocnéni v pfedchozich
desetiletich byla bud mal a relativné lokalizovana (jako naptiklad SARS*C v roce
2003, MERS*' v roce 2012 a propuknuti Eboly v zapadni Africe od roku 2013
a viru Zika v Brazilii v roce 2015), nebo v pfipadé H1N142 z roku 2009 epidemie
praseCi chfipky, ktera méla niz§i miru infekce a Umrtnosti, nez se plvodné

predikovalo.

V&asna analyza nemoci COVID-19 pomoci ramce pro hodnoceni pandemické
zavaznosti CDC* naznacuje, ze probihajici pandemie byla co do zavaznosti vice
srovnatelnd se Spanélskou chfipkou zroku 1918 nez s jakymkoli noveéjSim
propuknutim choroby a je to zdaleka nejzavaznéjsi takova udalost, k niz doslo za
desetileti od zavedeni a Sirokého pfijeti informacnich technologii a sitovych
spotiebitelskych zafizeni. V disledku toho se politicka reakce na COVID-19
v mnoha zemich ucinné stala testovacim mistem pro zivotaschopnost a ucinnost
pristupl, které vyuzivaji informaéni a komunikaéni technologie** (dale jen ,ICT*)
k umoznéni nebo zlepSeni rdznych aspektl poskytovani a zacileni vefejného

zdravi.

Role, kterou hraji ICT, digitalni zafizeni a platformy v pandemii COVID-19, bude
dalezitym tématem pro studium po mnoho nadchézejicich let, protoze existuje jen
malo aspektl této pandemie a reakci vefejného a soukromého sektoru na ni, které
nebyly hluboce ovlivnény digitalni technologii. Technologie prace na dalku
umoznila nékterym castem ekonomiky, vcetné velké casti akademického

vyzkumu, pokracovat ve fungovani ipres jinak rozsahlé odstavky na narodni

40 SARS (z angl. Severe Acute Respiratory Syndrome, ¢esky téZzky akutni respiraéni syndrom) je
virové onemocnéni dychacich cest zplsobené koronavirem SARS-CoV.

41 MERS (Middle East Respiratory Syndrome) je pfibuzny viru SARS.

42 H1N1 (prasedi chiipka) je respiraéni onemocnéni zplsobené chfipkovym virem kmene A/H1N1.
43 Centers for Disease Control and Prevention (zkratka CDC, €esky Stifediska pro kontrolu a
prevenci nemoci) je narodni institut Spojenych stati americkych pro veiejné zdravi.

44 Informacéni a komunikaéni technologie, zkracené ICT, zahrnuji veSkeré informacni technologie
pouzivané pro komunikaci a informatiku.
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a regionalni urovni. Platformy digitalni komunikace a socialnich médii hraly roli pfi
podpofe dusevniho zdravi ob&anu a udrZzovani jejich socidlnich a rodinnych
vztahU prostfednictvim dlouhych obdobi socialniho odstupu a izolace, ale také se
staly bojistém pro konkurencni uhly pohledu na pandemii, kdy zdravotnickeé urady
a odbornici ¢asto bojuji o vysluni s konspiraénimi teoriemi a nepravdivymi nebo

zastaralymi informacemi.

Jak se obcané snazili porozumét postupu pandemie, datovi védci pracujici
v rznych organizacich vedli Usili shromazdit a ovéfit Udaje o infekci, testovani
a umrtnosti a zpfistupnit je verejnosti online pomoci efektivni vizualizace dat.
Kazda z vyzev, pfilezitosti, silnych a slabych stranek spojenych s témito rolemi
ICT v reakci na COVID-19 bezpochyby urychli vznik vyznamné védecke literatury
v nadchazejicich mésicich a letech. Snad nejvyznamnéjsi roli ICT v pandemii
a rozhodné jednou z nejkontroverznéjsich a nejspornéjsich i v této rané fazi bylo
experimentalni prijeti digitalniho sledovani kontaktld a upozornéni na kontakt
s infikovanou osobou pomoci osobnich digitalnich zafizeni ob&anu, jako jsou
chytré telefony. Sledovani jejich fyzického pohybu a interakce s ostatnimi obcany,
coz umoznuje samotnym obcéanim nebo lékarskym organim byt informovani

o tom, jestli pfisli do kontaktu s infikovanymi osobami.

4.1 Sledovani kontaktu a digitalni technologie

Sledovani kontaktll samo o sobé neni nic nového. Je to dobfe zavedena soucast
reakce na jakékoliv propuknuti nakazlivé nemoci. V rozhovoru pro média z dubna
2020 popsal feditel CDC Robert Redfield*® ,velmi agresivni“ sledovani kontakt(l
infikovanych jedincl jako zasadni krok v tom, jak dostat COVID-19 pod kontrolu,
ale i kdyz poznamenal, ze technologicka reSeni za ucelem zlepsSeni sledovani
a nesmirné pracneé naro¢nou formu sledovani kontaktll. Ta vyzaduje, aby velky

pocet terénnich pracovnikl v oblasti vefejného zdravi kontaktoval rodinu, pratele,

45 Robert Ray Redfield Jr. (nar. 10.6.1951), virolog, feditel CDC v letech 2018-2021.
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spolupracovniky a dal$i kontakty infikovanych jedincl, zajistil jejich otestovani

nebo umisténi do karantény.

Pro pandemii rozsahu COVID-19 by i stfedné velkd zemé& mohla vyzadovat
desitky tisic terénnich pracovnikl na plny uUvazek, aby timto zplUsobem
provozovali komplexni program pro vyhledavani kontaktl. Proto bylo zapotfebi
aby se velké mnozstvi pozornosti a zdroji zaméfilo na hledani zpUsobu, jak vyuzit
digitalni technologie k automatizaci vyznamnych ¢&asti tohoto procesu. A to
s vyuzitim skutecnosti, Ze vétSina ob¢anl ve vyspélych zemich (a velky pocet
v rozvojovych zemich) nosi u sebe chytré telefony, které maji integrované GPS
Cipy schopné presného sledovani polohy, radia Bluetooth, ktera dokazi snimat
blizkost mezi zafizenimi a neustalé pfipojeni k internetu. Digitalni sledovani
kontaktll se snazi vyuzit tuto funkci k preméné vlastnich chytrych telefont ob&an(
na zarizeni pro sledovani kontaktl. Hypotetické vyhody tohoto pfistupu jsou
znacéné. V idedlni svétové situaci by to umoznilo rozsifit sledovani kontakti na
celou populaci zemé, nikoli pouze na podskupinu infikovanych jedinct, sledovalo
by jejich pohyb a socialni kontakty s velmi vysokou mirou pfesnosti a bylo by
rychlejsi, efektivnéjSi a méné pracné a nachylné k lidskym chybam nez stavajici

pristupy.

Zatimco zakladni cil aplikaci pro sledovani digitalnich kontaktl je relativné
pfimocary, ruzné zemé =zaujaly zcela odliSné pristupy k vyvoji, zavadéni
a fungovani takovych aplikaci. Zpocatku byla tato divergence z velké ¢asti pouze
aspektem obecnéjsiho dil€iho pristupu k reakci na COVID-19 mezi narody. Do
poloviny bfezna 2020 byly vyvinuty a nezavisle spustény aplikace pro sledovani
kontakt Urady v lzraeli, Singapuru, Jizni Koreji, Tchaj-wanu, Thajsku a Vietnamu,
coz pfedchazelo oznameni prodejcl chytrych telefoni Google (Android) a Apple
(iI0S) z 10. dubna 2020, ze spolecné pracuji na jednotné softwarove strukture pro
sledovani kontaktl, ktera bude zabudovana pfimo do operacnich systému
telefont pohanénych jejich softwarem. | poté, co Google a Apple zpfistupnily sva
reseni, vSak mnoho zemi pokracovalo ve vyvoji vlastnich aplikaci pro sledovani
kontaktl, které by zcela obesly softwarovou strukturu Google / Apple. To odhalilo,
ze rané snahy o vyvoj aplikaci pro sledovani kontaktl trpély nedostatkem

jakéhokoli koherentniho, centralizovaného feseni a existoval také zasadni rozdil
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v postojich rlznych zemi a korporaci k tomu, jak by tyto aplikace mély fungovat,

vvvvvv

To vyvolalo to, co zdanlivé vypada jako pfimocary a pozitivni technologicky
pokrok, ktery ma pomoci omezit Sifeni smrtelné nemoci v souvislosti s bouflivym
a tézce bojovanym sporem o prava obc¢anu na jejich vlastni digitalni data, online

soukromi a sledovani v informaénim véku.

Zatimco jesté pred nékolika lety mohla byt tato debata ponékud abstraktni
debatou, ktera se z velké ¢asti odehravala v fidkém ovzdusi akademické pudy
nebo na pudé vefejné politiky, bylo to mnozZstvi velkych skandali ohledné
nezakonného pouzivani digitalnich dat ob&anl spole¢nostmi, jako je Cambridge
Analytica*®, které eskalovaly obavy z digitalniho sledovani a $pionaze, zejména
ze strany autoritarskych vlad. Také dochazelo k vysoce sledovanym stretim mezi
politiky a vefejnymi Ciniteli a provozovateli socialnich siti, jako jsou Facebook
a Twitter. Toto posunulo debaty do verejné sféry. Hluboka propast mezi riznymi
filozofiemi ohledné sledovani digitalnich kontaktu, sdileni dat a soukromi uzivatell
jsou proto v8echno, jen ne abstraktni, jsou odrazem problémd realného svéta,
které maji potencial hluboce ovlivnit G&innost a Gspéch technologie. Uginnost
a uspéch, které budou vtomto pfipadé nakonec méreny zachranénymi nebo

ztracenymi zivoty.

4.2 Data nebo soukromi?

Mezi narody a korporacemi existuje mnoho odlisSnych pfistupl ke sledovani
kontaktl. Mozna nejvyraznéj$i z nich je predél mezi pfistupy ,data na prvnim
misté“, které upfednosthuji uchovavani udaju ze sledovani a jejich dostupnost
zdravotnickym Uradum a pfistupy ,na prvnim misté na ochrana soukromi“, které

zdUraznuji kontrolu obéant nad jejich vlastnimi Udaji a snazi se poskytnout ucinny

46 Cambridge Analytica LLC byla britskou poradenskou spole¢nostni, ktera pfi své praci
kombinovala data mining, datové maklérstvi a datovou analyzu se strategickou komunikaci ve
volebnim procesu. Spole€nost vznikla v roce 2013 a od pocatku svého vzniku byla zamérena na
volby v USA. Svou ¢innost ukondila v roce 2018 po skandalu kolem nakladani s udaji uzivatell
Facebooku.
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stupen sledovani kontaktl, aniz by urfady odhalovaly pohyby a interakce

identifikovatelnych jedincu.

Z pohledu spravy dat, prvni pfistup (data-first) obecné zahrnuje pfifazeni
stabilniho identifikatoru kazdému jednotlivci (nebo zafizeni chytrého telefonu)
a prenos nékterych nebo vSech podrobnosti o jejich pohybu a kontaktech na
centralni server, kde k nim Ize pfistupovat a analyzovat je. Druhy pfistup (privacy-
first) naproti tomu pouziva dynamickeé identifikatory pro jednotlivce, které se
pravidelné méni, a uklada jejich kontaktni interakce kryptograficky bezpenym
zplUsobem na jejich mistni zafizeni, pfiéemz na centralizovaném serveru

uchovava jen malo nebo zadna data.

Vv

vystraha muze byt vydana napfi¢ siti, kdyz je jedinec pozitivné testovan na
COVID-19, ato bud zdravotnickymi urady, které vystrahu pfimo vydavaji, nebo
tim, ze jednotlivec zada specificky kdd. na jejich zarizeni. Toto upozornéni
informuje kazdého, kdo byl v kontaktu s infikovanou osobou, ze mohl byt vystaven
viru. Kromé této zakladni urovné funkénosti vSak mezi témito dvéma pristupy
existuje obrovsky rozdil. Pristup ,data-first* potencialné umoznuje zdravotnickym
ufadum pfimo identifikovat a kontaktovat osoby, které se dostaly do kontaktu
s virem, zatimco pfistup zalozeny na ochrané soukromi jednotlivce neidentifikuje
a umoznuje jim pouze byt informovani na jejich chytrych telefonech, pficemz
odpovédnost za kontaktovani zdravotnického uradu nebo podrobeni se testu

ponechava samotné osobe.

Pristup ,data first* také obvykle zahrnuje udaje o poloze GPS spolu s protokolem
interakce kontaktl, coz umoznuje zdravotnickym organim lokalizovat konkrétni
mista, kde se vyskytly shluky infekci, coz neni mozné s pfistupem ,privacy first*.
Ackoliv teoreticky tento pfistup bude stale informovat lidi potencialné vystavené
shluku infekci, i kdyz jim nefekne, kde se shluk objevil nebo od koho mohla byt
infekce prenesena. A konecCné, pristup data-first generuje velké mnozstvi dat
o pohybu a kontaktech mezi jednotlivci a otom, jak souvisi s Sifenim viru
v populaci, coz znéj déla potencialné neocenitelny zdroj pro epidemiology
a datové védce zkoumajici jak konkrétné virus COVID-19, tak obecné

mechanismy epidemii.
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Je dllezité poznamenat, Ze zde popsané pristupy ke sledovani digitalnich
kontaktl nejsou binarnimi protiklady, ale predstavuji spiSe extrémy spektra
riznych pristupl k problému. RUzné pfistupy vyvinuté rlznymi viadami
a korporacemi pokryvaji Sirokou Skalu mozného spektra. Zejména Jizni Korea
zaujala dramaticky ,otevieny“ pristup zalozeny na datech, kombinujici usili
o sledovani lidského kontaktu a digitalnich dat, vcetné polohy GPS, se pouziva
k vytvoreni ,cestovniho deniku pacientl s virem*“, ktery je v ¢aste¢né redukované

podobé k dispozici verejnosti.

Singapursky systém sledovani kontaktl sdili méné osobnich informaci
o infikovanych jednotlivcich, ale vlada udrzuje vefejné pfistupnou mapu
s podrobnostmi o kazdém pfipadu, coz zvySuje riziko, ze jednotlivci budou
spravné nebo nespravné identifikovani jako pfenasecli viru. Spojené kralovstvi,
Francie a Austrélie, mezi mnoha dalSimi narody, preferuji pfistup zalozeny na
datech, ktery se vyhyba sdileni shromazdénych udaju s verfejnosti, ale presto je
zpfistupnuje zdravotnickym organdm. | kdyz i zde existuji rozdily, pfi¢emz nékteré
zemeé chtéji sdilet data s vyzkumniky a dalSimi zainteresovanymi stranami,
zatimco jini ustanovuji pravni ramce zakazujici pfistup k datim iv pripadé

soudnich prikazU.

Softwarové struktury vyvinuté spoleénostmi Google a Apple, které z velké Casti
stavi na myslence vytvofené protokolem Decentralized Privacy-Preserving
Proximity Tracing (DP-3T) a jsou implementovany v zemich vcetné Némecka,
Italie, Japonska a mnoha statll USA, mezitim spadaji silné do oblasti ochrany
soukromi, nevytvareji zadny pfistupny archiv kontaktnich nebo lokaliza¢nich udaju

a zcela skryvaji identity uzivatel(.

Rozdéleni téchto pristupl napfi¢ zemémi zavisi na radé slozitych faktort. | kdyz
je lakavé hledat jedinou vysvétlujici proménnou, jako je mira politické svobody
zeme, je pozoruhodné, ze ,data first* pristupy pfijaly liberalni demokracie, jako je
Jizni Korea a Tchaj-wan, stejné jako autoritaiské staty, jako je Cina, iran a Katar,
zatimco Francie a Spojené kralovstvi se tomuto pfistupu branily. Zejména Asie
faktorl musime myslet na pfedchozi zku$enosti téchto zemi se SARS a MERS
a stupném jejich demokratizace.
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Slozitost vytvorena témito velmi odliSnymi vnitrostatnimi pfistupy ke sledovani
digitalnich kontakt( byla dale prohloubena velmi kratkym ¢asovym obdobim, ve
kterém se pandemie COVID-19 objevila, coz znamenalo, ze fakta na misté byla
velmi proménliva a osvédcené postupy se rychle zménily, pokud vibec existovaly.
Nékteré velké narody byly nuceny zcela zménit svij pristup. Némecko zpocatku
uprednostnovalo ,data first‘, ale pozdéji se zcela posunulo k pfistupu ,privacy

first”.

Spousta zemi se nasledné potykalo s technickymi obtizemi se svymi aplikacemi,
kdy napfiklad ve Spojeném kralovstvi zacali vyvijet uplné novou aplikaci. Velkym
problémem pak bylo to, ze tyto aplikace spotrebovavaly velké mnozstvi energie
telefon, a proto je uzivatelé ve velkém zacali bud vypinat, nebo ze svych telefonu

mazat.

4.3 Rizika nadmérného shromazdovani dat

Vzhledem k tlaku, ktery vyvijely spolecnosti Google a Apple, kdyz prijaly pristup
silné zaméfeny na ochranu soukromi, a ke zménam, které byly provedeny
v pfistupech zemi jako Némecko, Spojené kralovstvi a Australie poté, co se
setkaly s Fadou potiZi s jejich plvodnim pfistupem zalozenym na sbéru dat se zda
jasné, Ze smér pohybu pro sledovani digitalnich kontaktl sméfuje k modelu na
prvnim misté soukromi. Ackoli to obhajci soukromi a bezpecénosti uvitali, vyvolalo
to znepokojeni u nékterych vyzkumnikl a zdravotnickych uradu, ktefi se obavaji,
ze jejich neschopnost ziskat pfistup k lokalizaénim datdm a urcit plvod shlukd

infekci vyrazné snizi uzite¢nost sledovani kontaktu.

Tento pohled se blizi konvenéni moudrosti, ktera byla v poslednich desetiletich
rozSifena v mnoha oblastech veédy, zejména vSak v socidlnich veédach
a informacni védé. S rychlym pokrokem dosazenym od 90. let v oblasti datové
védy a nyni rozsifenou dostupnosti nastroju pro ukladani, manipulaci a analyzu
drive nepredstavitelnych objemu dat se mantrou mnoha vyzkumnik( a vefejnych
¢initels stalo, Zze nikdy nemuzete mit pfili§ mnoho dat. Toto je mantra sdilena se
soukromym sektorem, kde velka ¢ast hodnoty spolec¢nosti jako Facebook, Google

a Amazon ve skuteCnosti spociva v mimoradném mnozstvi dat, ktera maji o svych
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uzivatelich a zakaznicich, oceanu jednotlivych datovych bodu, které mohou byt
jednotlivé  bezcenné, ale vyhodnocené algoritmy strojového  uceni
a prozkoumavané z hlediska zakladnich vzorcu a korespondenci, muze odhalit
obrovské mnozstvi o chovani jak jednotlivych uzivatell, tak komunit a spoleénosti

jako celku.

PFfi tomto chapani se prfistup k digitdlnimu sledovani kontaktli zaméreny na
ochranu soukromi muze jevit jako nesmirné plytvani, protoze se zbavuje (nebo
jednoduse nikdy neshromazduje) obrovského mnozstvi dat, ktera by mohla mit
obrovskou hodnotu pro zlepSeni protiopatfeni v oblasti verejného zdravi proti
COVID-19. stejné jako prohlubovani naSich znalosti epidemiologie a jejich

pribuznych oboru.

Jakkoli to muze byt frustrujici pro vyzkumniky a zdravotnické uUfady, kdyz sleduji
zamykani a niceni této potencialni pokladnice dat, je dllezité si uvédomit, Ze tato
data jsou osobnimi udaji obéanl a pfi zaznamenavani vsech jejich kontaktnich
interakci  (a v nékterych pripadech vSechny jejich pohyby) predstavuje
shromazdit o svych vlastnich obCanech. Je zcela neprekvapivé, ze by se to
okamzité dostalo do rozporu sobavami o soukromi, které ujistovani
o duvéryhodnosti vladnich agentur, omezeni distribuce a pouzivani udaju

a technicka opatreni, jako je anonymizace identifikacnich Udaju, jen malo zmirnily.

Skandal Cambridge Analytica a rostouci porozumeéni tomu, jak byly osobni udaje
vyuzivany v marketingovych a volebnich kampanich, byly milniky ve verfejném

povédomi o digitalnim soukromi, ale zakladni obavy nejsou nove.

Jiz na konci 90. let byly vyjadfeny obavy, kdy shromazdovani velkého mnozstvi
zdanlivé neskodnych datovych bodld mohlo vytvofit kombinovanou datovou sadu
s prekvapivym mnozstvim osobnich informaci, které Ize snadno deanonymizovat
a pripojit ke konkrétnimu obc¢anu. Od té doby se vyvinula rozsahla literatura
o rtiznych typech digitalniho soukromi a metodach jeho ochrany, ale téma zUstava
zivym a stale vice politicky zatizenym problémem. Mainstreamové verejné
diskurzy o digitalnim soukromi ukazaly v poslednich letech rostouci miru

podeziravosti, od relativné rozsifeného presvédcCeni, ze zafizeni s digitalnimi
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asistenty, jako je Amazon Alexa, mohou ,Spehovat‘ konverzace svych uzivatelU,
az po Siroce rozSifenou negativitu ohledné socidlniho a politického dopadu
spole¢nosti jako Facebook, které oteviené shromazduji velké mnozstvi

uzivatelskych dat.

Hlavnim dUsledkem toho pro sledovani kontaktd COVID-19 je to, Zze presveédcit
obcCany, aby si tyto aplikace skuteéné nainstalovali a pouzivali, predstavuje
vyznamnou vyzvu vzhledem k tomu, ze uroven povédomi o ochrané soukromi
a osobnich Gdajli je vy$si nez kdy dfive. | kdyz nékteré zemé jako Cina, Indie

a Katar legalné naridily pouzivani aplikaci.

Znamé pfipady, kdy bylo sledovani kontaktl zapojeno nebo zapleteno do poruseni
soukromi obcan(, se jiz staly dobfe znamymi, jako je potencialni ,vyjezd“ fady
¢lend LGBT v Jizni Koreji (zemé stéméf zadnymi zakonnymi pravy nebo
ochranou pro LGBT lidi) poté, co doslo ke shluku pfipadd COVID-19 v oblasti
Soulu, ktera je znama svymi LGBT bary a kluby, nebo tvrzeni ufednika ¢inného
v trestnim Fizeni v Minnesoté, Ze stat pouziva ,sledovani kontakt(“ k identifikaci
spojeni demonstrantl zatéenych béhem kvétnové demonstrace Black Lives
Matter. Tyto incidenty a jim podobné poslouzi pouze k prohloubeni obav mnoha
ob&anl, Ze sledovani shlukl riskuje odhalovani jejich soukromych informaci

zpUsoby, které by pro né mohly byt v koneéném dusledku Skodlivé.

Prvnim cilem téchto aplikaci, daleko pfed jakymikoli obavami o uchovavani dat
pro vyzkumné ucely nebo sekundarnimi cili zdravotnickych uradd, musi byt Siroké
prijeti. Aplikace jsou z hlediska vefejného zdravi viceméné k niCemu, pokud je
nenainstaluje a nepouziva kritickd masa obcanu. Prvni vyzkum téchto systém
zjistil, ze kazda aplikace vyvolava velké mnozstvi otazek, napfiklad jak presne
funguji, jaka data ukladaji a kde je ukladaji, komu predavaji informace a jaké maji
uzivatelé prava tykajici se jejich vlastnich informaci v aplikaci. Ty jsou casto
Spatné nebo nejasné zodpovézeny jak popisy v samotném softwaru, tak urady
odpovédnymi za provoz systému. Tento nedostatek jasnosti a transparentnosti
také nevyhnutelné povede ktomu, ze obcané nebudou v usili o sledovani

digitalnich kontakt( dodrzovat zasady.
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COVID-19 tak slouzi jako obtizna zkouska divéry ve vefejné instituce na narodni
i mezinarodni urovni. Jiskficka nadéje v tom vSem, mozna ironicky, spociva v tom,
Zze mnoho ob&anu, pfinejmensim v USA, ma podle vSeho relativné vysoky stupen
daveéry ve spole¢nosti Google a Apple, coz naznacuje, ze dlraz na jejich roli pfi
vyvoji sledovani kontaktd a priorita, kterou kladli na soukromi uzivatelt, by mohly
pomoci zmirnit nékteré obavy, které byly vytvofeny nadmérnym shromazdovanim
dat, zvysit ucast ob&anu v téchto systémech a v koneé¢ném dUsledku zachranit

zivoty.
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ZAVER

V této praci jsem prozkoumal problematiku Data retention. Cilem bylo, abych
z dostupné literatury a zakonu vytvoril uceleny pohled na sou¢asnou problematiku

daného tématu.

Prvni kapitola ma za Ukol ustanovit co jsou provozni a lokaliza¢ni Udaje a duvod
jejich vzniku. Dale je vtéto kapitole vénovan ¢&as predchldci provoznich
a lokaliza¢nich udaju, kterym je listovni tajemstvi. V ném se &tenar dozvi, co to je
listovni tajemstvi, jaky je pfedmét a subjekt listovniho tajemstvi a také v jakych
zakonech je listovni tajemstvi ukotveno. Nasledné je prace zamérena na historii
a souéasnou situaci provoznich a lokalizaénich Gdajli v Ceské republice

a Evropské unii.

Druha kapitola je pak zaméfena na samotné pravni aspekty provoznich
a lokalizaénich udaju. Je zde uvedeno, jaké subjekty maji povinnost data
uchovavat a po jakou dobu. Také jsou zde uvedeny opravneéné organy, které sméji

provozni a lokalizaéni udaje vyzadovat a za jakych podminek.

Ve treti kapitole se pak prace zaméfuje na samotnou praxi pfi ziskavani
provoznich a lokalizacnich udaju. Hlavnim bodem této kapitoly je pak Zavazny
pokyn policejniho prezidenta €. 139/2012, ktery byl pro ucely této bakalarské prace
zredukovan a poskytnut Utvarem zvlastnich &innosti. V samotném zavazném
pokynu se Ctenar dozvi presny postup policisty a policejniho organu pfi ziskavani
provoznich a lokalizanich udaju. Pro predstavu o tom, kolik Zzadosti rocné
opravnéné organy podaji jsou zde také uvedeny tabulky s témito statistikami. Tyto

statistiky jsou uvedeny v podkapitole 3.4.

V posledni, ¢tvrté kapitole, je pak prozkoumano asi nejaktualnéjsi ttma v oblasti

data retention ato je shromazdovani dat v dobé epidemie Covidu-19. Je zde

vvvvvv

vvvvvv

soukromi ob¢anl a také se nasledné zabyva riziky nadmérného shromazdovani
dat.
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Tato prace je kombinaci pravnich aspektl provoznich a lokalizanich udaju a také

praxe pii jejich ziskavani a nasledna vyuzitelnost pro Policii Ceské republiky.
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