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Anotace

Diplomova prace se zabyvd mozZnostmi emulace cipovych karet pomoci
rozhrani NFC na mobilni platformé Android. Prvni ¢ast popisuje obecné principy
z oblasti kryptografie a zaroven se zabyva problematikou kontaktnich

Vv

a bezkontaktnich karet. V druhé casti je provedena analyza bezpecného uloZisté
Sifrovacich kli¢t v systému Android. V ramci této prace byl vytvoren nezavisly
platebni systém, ve kterém mobilni telefon vystupuje v roli bezkontaktni platebni
karty. Soucasti systému je platebni terminal a autentizacni server, priCemZ pro
autentizaci uZivatele jsou implementovany dva nezavislé mechanismy. Prvni na
bazi symetrické kryptografie, druhy na bazi asymetrické kryptografie. V zavéru

prace je porovnani obou variant implementace s cilem vybrat takové reSeni, které

zajisti maximalni bezpecnost a pohodli uZzivatele.

Annotation

The thesis deals with the emulation of smart cards by using NFC on Android
mobile devices. The first part describes the main principles of cryptography and
focuses on contact and contactless smart card technology. This part also analyzes
the secure storage of encryption keys in the Android operating system. The main
goal was to create an independent payment system in which a mobile phone acts
as a contactless smart card. The implemented payment system includes both
a payment terminal and authentication server. For user authentication there are
two independent mechanisms implemented. The first one is based on a symmetric
cryptography, while the second one is based on an asymmetric cryptography. In
conclusion there is a comparison of both implemented variants. The main objective
is to choose a solution that ensures maximum security and provides the best

possible experience for the user.
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1 Uvod

Cipové karty se za posledni desetileti staly standardni sou¢asti nasich
penéZenek. Zaujimaji Cestné misto hned vedle osobnich dokladl. Pouzivaji se
témér denné, od malych plateb za zbozi v obchodé, pres vybéry z bankomatu, aZ po
platby na internetu.

Od roku 2007 se do popredi dostavaji tzv. ,chytré” mobilni telefony, které jiz
disponuji vyspélymi SIM kartami, pripadné integrovanymi bezpecnostnimi
moduly. V kombinaci s bezdratovym rozhranim NFC (Near Field Communication)
pak umoziuji emulovat hned nékolik karet pomoci telefonu.

Cilem prace je vytvoreni nezavislého platebniho systému, ve kterém bude
mobilni telefon vystupovat v roli bezkontaktni platebni karty. Pro autentizaci
uZivatele a prenos transakcnich dat bude vyuZito rozhrani NFC v reZimu Host-
based Card Emulation, jehoZ API Google oficialné uvolnil vroce 2013. V ramci
zabezpeceni aplikace budou navrhnuty a implementovany dva autentizacni
mechanizmy. Prvni na bazi symetrické kryptografie, druhy na bazi asymetrické
kryptografie. Cilem prace je implementovat takové reSeni, které zajisti maximalni
bezpecnost a pohodli uZivatele. PoZadavkem je provést celou autentizaci ze strany
mobilniho telefonu vrezimu off-line. To znamend, Ze telefon neni treba mit
pripojen kinternetu v okamziku priloZeni k platebnimu terminalu. Zaroven musi
byt zajiSténa maximalni bezpecnost mobilni aplikace. Interni dlozisté citlivych dat
musi byt schopné zamezit vyjmuti bezpecnostnich kli¢i a jejich nasledné pouziti
vjiném zatizeni. Jednalo by se o utok, ktery by mél za nasledek vytvoreni
libovolného poctu kopif telefonu se stejnymi platebnimi udaji uzivatele.

Prvni ¢ast prace se obecné zabyva pojmy a principy z oblasti kryptografie.
Vysvétleny jsou rozdily mezi symetrickou a asymetrickou Sifrou, na jejichZ
zakladech jsou pak postaveny dvé platebni aplikace mobilniho telefonu. Dalsi
kapitoly popisuji funk¢nost cipovych karet, jejich déleni a principy komunikace
s terminalem. Nasleduje popis technologie NFC spole¢né s bezpecnosti systému
Android. Diiraz je kladen na analyzu dostupného tulozného prostoru pro
bezpecnostni klice.

Ve druhé casti je popsan navrh a implementace platebniho systému pro

variantu na bazi symetrické, nasledné pak asymetrické kryptografie. U obou



variant se prace podrobnéji zabyva registraci uZivatele a priibéhem jeho ovéirovani
pri zahdjeni bezkontaktni platebni transakce mobilnim telefonem. V zavéru této

kapitoly je pak porovnani obou variant.



2 Zakladni pojmy a principy z oblasti kryptologie

Pojem kryptologie v sobé zahrnuje dva zakladni pojmy - Kkryptografii

a kryptoanalyzu.

[ Kryptologie ]

[
' !

[ Kryptografie ] [ Kryptoanalyza ]

! |

[ Symetrickeé Sifry ] [Asymetriské_E,ifry] [ Protokoly ]

Obrazek 1: Pirehled témat kryptologie [1]

Kryptografie je véda, ktera se zabyva Sifrovanim, jehoZ cilem je zajistit utajeni
vyznamu prenasSené zpravy. Na zacatku jsou data v bézné Citelné podobé, i kdyZ se
v soucasné dobé jiZ nemusi jednat pouze o text. Po jeho zakédovani ¢i zaSifrovani
vzniknou dalsi data, ktera by méla byt necitelnd a spliiovat jisté statistické
pozadavky. Pro jejich oznaceni se pouZziva pojem ciphertext, v ¢eské literatuie se
pireklada jako Sifrovany text. Hlavnim tkolem kryptografie je zajiSténi divérnosti
chranénych dat. Nikdo nepovolany nesmi mit moZnost precist data, ktera jsou
chranéna kryptografickymi prostiedky, a to ani po vyvinuti jistého usili, napriklad
nasazenim vysoce vykonnych vypocetnich systému ¢i tymu odbornik [2].

Kryptoanalyza je véda zabyvajici se ziskdvanim ptvodniho vyznamu
zaSifrované zpravy. Kryptoanalyza je dnes dileZitou soucasti modernich
kryptosystémi a bez jejiho uplatnéni by nebylo mozné prohlasit dany algoritmus
za skuteCné bezpec¢ny. Vzhledem k zaméreni této prace bude podrobnéji popsana
pouze kryptografie. Ta zahrnuje dva zakladni zplisoby Sifrovani: symetrické a

asymetrické. Jejich popisem se zabyvaji dvé nasledujici podkapitoly.

2.1 Symetrické Sifry
V symetrickém $ifrovani jsou kli¢e pro $ifrovani i deifrovani shodné. Casto se
tento kli¢ znaci jako symetricky (tajny) kli¢. Vyhodou symetrické kryptografie je

jeji obrovska rychlost ve srovnani s asymetrickymi algoritmy. Nevyhodou pak

3



vys$si naroky na pocet klici a jejich spravu [2]. Funkcionalitu symetrického
Sifrovani lze nejlépe predvést na dvou uzivatelich Alici a Bobovi [1], ktefi spolu
chtéji navzajem komunikovat a zvoli k tomu nezabezpeceny komunikac¢ni kanal.
Tim miiZe byt internet, telefon, Wi-Fi nebo jakykoliv jiny komunika¢ni prostiedek.
Problém nastava ve chvili, kdy treti osoba (budeme ji rikat napf. Oskar) ziska
pristup do komunikac¢niho kanalu (hacking, odposlech sité atd.). Oskar tak ziska

pristup k informacim, které mély ptivodné ztlistat pouze mezi Alici a Bobem.

X v oo " %
Alice nezabezpeceny kanal BEE
(napf. internet)

Obrazek 2: Komunikace pi‘es nezabezpeceny kanal [1]

Symetricka kryptografie nabizi pro zabezpeleni toku informaci nasledujici
feSeni: Alice zaSifruje svou zpravu x symetrickym algoritmem a vznikne tak
zaSifrovana zprava y. Bob obdrzi tuto zpravu a znovu ji desifruje. DeSifrovani je v

tomto pripadné opacny proces Sifrovani. Pro Oskara se takto zaSifrovana zprava

tvari jako ndhodny shluk znakd, které nedavaji smysl [1].

nezabezpeceny kanal
(napf. internet)

[ Alice X Sifrovani _\”
l e()

dedifrovani | x
—> BOb
d() [ ]

zabezpecleny kanal

Obrazek 3: Symetricka kryptografie [1]

Cely proces je ilustrovan na obrazku 3, kde vyznam proménnych je

nasledujici [1]:



¢ xje plvodni zprava oznacovana jako plaintext nebo cleartext
e yjezaSifrovana zprava oznacCovana jako ciphertext

o kijeklic

Popisovany princip vyZaduje, aby sdileny kli¢ mezi Alici a Bobem byl
distribuovan zabezpecenou cestou. Podstatnou vyhodou symetrickych Sifer je
jejich nizka vypocetni naro¢nost, nevyhodou je vsak nutnost sdilet tajny kli¢ mezi
obéma ucastniky.

Jednim z nejrozsitrenéjSich algoritml byl dlouhou dobu DES, ktery pouZzival
Sifrovaci kli¢ délky 56 bitl. Dnes se vsak jiz povaZuje za nedostate¢ny a je nahrazen
algoritmem 3DES s délkou klice 112 nebo 168 biti. Aktudlné doporucovanym
algoritmem je vSak algoritmus AES s délkou kli¢e 128, 192 nebo 256 biti [3].

2.1.1 DES

Algoritmus DES (Data Encryption Standard) byla jedna z nejvyuZivanéjSich
blokovych Sifer poslednich 30 let. V roce 1977 byl oficidlné zvolen za standard
(FIPS PUB 46) pro Sifrovani dat v civilnich statnich organizacich USA a nedlouho
na to se rozsiril i do soukromého sektoru [1]. Sifra pracuje s bloky o délce 64 biti a
klicem velikosti 56 bitii. Kazdy blok je rozdélen na polovinu (Lo, Ro). Dalsi postup
Sifry popisuje M. Ignjatovi¢ takto: ,Vstupni 64bitovd posloupnost projde vstupni
permutaci a poté se predd funkci, kterd pouZivd statické tabulky permutaci a
substituci. Pomoci klice se vstupni data permutuji na dvé posloupnosti o délce 48 bitii,
které se pak preddvaji jako vstup statickym tabulkdm permutaci a substituci. Tento
postup se opakuje Sestndctkrdt, vzdy s jinymi tabulkami a jinymi bity klice. Jejich
vystupem jsou dvé 32bitovd slova, kterd po findIni permutaci ddvaji 64 biti

zasifrovaného textu“ [4].

2.1.1.1 Bezpecénost DES

Kratce po svém zverejnéni Celil tento algoritmus hned nékolika namitkam.
Nejvétsim nedostatkem se jevilo pouziti klice délky pouze 56 biti. Tim se Sifra
stava prolomitelnou za pouziti hrubé sily (tzv. brute force atack). V historii doslo
k nékolika dspéSnym pokusiim o prolomeni Sifry. Prvni zminky o teoretickém
utoku Ize nalézt jiz v roce 1977. Konkrétni navrh zarizeni vSak zverejnil az Michael

Wiener v roce 1993. Jednalo se o pristroj, ktery dokaze prolomit Sifru za 1 a pil
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dne a jehoZ naklady byly vycisleny na 1 miliéon dolarti. V roce 1998 pak doslo k
sestrojeni podobného zarizeni s ndzvem Deep Crack. Tento pristroj dokazal Sifru
prolomit za 56 hodin a jeho cena byla odhadnuta na 250 tisic dolard. V roce 2006
zarizeni s nazvem COPACOBANA dokazalo algoritmus DES prolomit za méné nez 7
dni [1]. Vzhledem ke slabindm algoritmu byla tato Sifra postupné nahrazena jeji
novéjsi variantou s nazvem 3DES. Triple DES je vylepSenou verzi algoritmu DES,
ktery se vtomto pripadé aplikuje trikrat za pouziti tfi rozdilnych kli¢h, ¢imz
zvySuje odolnost proti Utoku hrubou silou. Algoritmus 3DES je stale vyuzivan ve
finan¢nich aplikacich, stejné tak lze nalézt vyuZiti v ochrané biometrickych

informaci v elektronickych pasech.

Obrazek 4: Algoritmus Triple DES (3DES) [1]

Po vypocetni strance je 3DES povaZovan za relativné narocny algoritmus.
Oproti jeho predchozi varianté je navic algoritmus 3DES jesSté trikrat pomalejsi.
Z téchto divodl se od ného pomalu ustupuje a je nahrazovdn modernéjsi

variantou - algoritmem AES.

2.1.2 AES

Advanced Encryption Standard je dnes jedna znejvice vyuZivanych Sifer.
Pouziva ji k zabezpeceni svych dat bézné i americkd Narodni bezpecnostni
agentura NSA. Své uplatnéni nalezne i v fadé komerc¢nich standardd jako je napft.
[Psec, TLS, Wi-Fi Sifrovani IEEE 802.11i, SSH, Skype a dal$i. Novou Sifru schvalil
26.11. 2001 americky Narodni urad pro standardizaci (NIST) v publikaci FIPS PUB
197 jako federalni standard USA s ucinnosti od 26. 5. 2002. Na rozdil od DES byl
vybér této nové Sifry otevienym procesem pod administraci NISTL. Vitézem

soutéze se stala blokova Sifra Rijndael, ktera pochazi od dvou belgickych tvirci

1 US National Institute Of Standards and Technology
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Joana Daemena a Vincenta Rijmena [1]. Sifra AES je téméi identicka s Sifrou
Rijndael. Avsak hlavni rozdil spociva ve velikosti bloku a kli¢e. Rijndel podporuje
rozpéti 128, 192 a 256 bitli. Naproti tomu standard AES podporuje bloky velikosti
pouze 128 bitt s Kklici o velikosti 128, 192 a 256 bitd.

X

i 128
128/192/256
AES | e——— 71

% 128

¥

Obrazek 5: Algoritmus AES s blokem o délce 128 bitti [1]

Podle délky klice se méni pocet iteraci. Pro nejkratsi kli¢ postacuje 10 kol, pro
stredni kli¢ 12 kol a pro 256 bitovy kli¢ pak celych 14 kol. V jednotlivych kolech je
provedena substituce (podobné jako u algoritmu DES), potom nasleduji dva
specialni transpozi¢ni kroky. Blok je usporadan do matice, nejprve jsou rotovany
jednotlivé radky. V nasledujicim kroku jsou promichany sloupce pomoci
vynasobeni specidlni matici. Na zavér jsou data zkombinovana s Sifrovacim klicem.

Kli¢ se stejné jako u DESu, pro kazdé kolo méni [2].

2.1.2.1 Bezpecnost AES

Bezpecnostni experti povazuji za uspésné prolomeni Sifry takovou metodu,
ktera je rychlejsi nez utok hrubou silou. Vsoucasné dobé neni znama Zadna
metoda, ktera by svou slozitosti byla Uc¢innéjsi nez utok hrubou silou [1]. V roce
2002 ohlasili Nicolas Courtois a Josef Pieprzyk teoreticky utok pod nazvem "XSL
attack”, ve Kkterém prohlasovali, Ze Sifra je prolomitelnd z divodu své

jednoduchosti. Dal$i odborné publikace ovSem tuto moznost prolomeni vyvratily.

2.2 Asymetrické Sifry

Zakladnim znakem asymetrické kryptografie je existence dvou kli¢i pro obé
komunikujici strany. Klie navic tvori tzv. klicovy par. Vlastnosti tohoto paru je

skutecnost, Ze text zaSifrovanym jednim klicem z paru je moZné deSifrovat pouze
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druhym klicem ze stejného pdaru. Zaroven text zaSifrovany jednim klicem neni
mozno timto klicem zpétné deSifrovat. VZilo se oznaceni jednoho klice jako
soukromého (private), druhého jako verejného (public). DileZité je, aby uZivatel
uchovaval soukromy kli¢ v dokonalé tajnosti. Verejny kli¢c muze libovolné
rozSifovat [2].

Asymetricka kryptografie se nékdy oznacuje pojmem PKI (public-key
infrastructure). Asi nejznamé;jsim Sifrovacim algoritmem je algoritmus RSA.

Pokud chce Alice Sifrovat zpravu Bobovi asymetrickou Sifrou, pak [3]:

1. Bob, tj. prijemce zpravy, si musi vygenerovat dvojici kli¢a: verejny Kkli¢
(VK-B) a soukromy kli¢ (SK-B).

2. Bob si ulozi sviij soukromy kli¢ do diivéryhodného uloZzisté klicli, napt. na
pevny disk, na ¢ipovou kartu atd. Soukromy Kkli¢ je aktivem Boba, ktery si
jej musi strezit.

3. Bob distribuuje sviij verejny kli¢ do celého svéta. Klidné miize sviij verejny
Kli¢ poslat Alici po Oskarovi.

4. Alice po obdrzeni verejného klice Boba Sifruje zpravu Bobovi jeho
vefrejnym klicem (VK-B).

5. Bob (prijemce) deSifruje prijatou Sifrovanou zpravu svym soukromym

klicem SK-B a ziska ptivodni zpravu.

B h s ™
Alice Bob
) 3. Distribuce verejného 1': 5 "‘E.*
Klite uzivatele Bob (VK-B) A 6
VK-B SK-B 5.
Svics (zprava) 4. B (8, (zprava))=
L ) L Zprava )

Obrazek 6: Asymetricka Sifra [3]

L. Dostalek a M. Vohnoutova dale uvadéji: ,,Zdkladni vlastnosti Sifrovdni na bdzi
asymetrickych algoritmil je skutecnost, Ze je relativné jednoduché Sifrovat text za

vyuZiti verejného klice. Takto zaSifrovany text jiZ ale nelze rozsifrovat stejnym klicem.



s vl

K rozsifrovdni je potieba soukromy klic* [3]. Asymetrické Sifrovani se ¢asto pouziva

pro zabezpeceni pirenosu symetrického klice napt. AES. Vtomto pripadé Alice

zaSifruje vygenerovany AES Kkli¢ vefejnym klicem Boba (VK-B), posle jej Bobovi

a Bob tento kli¢ deSifruje svym soukromym klicem (SK-B). Nasledna komunikace

mezi Bobem a Alici miiZe probihat na zakladé symetrické Sifry. Vyhoda spociva ve

vys$si rychlosti symetrického Sifrovani oproti asymetrickému.

V asymetrické kryptografii existuji 3 zakladni principy vypoctu algoritm:

Princip faktorizace velkych cisel. Tato metoda je zaloZena na problému
rozloZeni libovolného celého c¢isla na soucin prvocisel. Tento rozklad je
povazovan za velmi tézkou ulohu. Na jeho zakladé je postaven
algoritmus RSA, kterym se dale zabyva kapitola 2.2.1 RSA.

Princip vypoctu diskrétniho algoritmu. Spociva na principu rozloZeni

* v modularni

prirozeného <¢isla na mocninu jiného ¢isla a=g
aritmetice dané vhodnym modulem m. Nalezena mocnina x, kterou lze
zapsat jako x =log, a, se pak nazyva diskrétni algoritmus. Na této
metodé je postaven algoritmus Diffie-Hellman nebo DSA (Digital
Signature Algorithm) [5].

Princip vypoctu na bdzi eliptickych krivek (EC). Jednd se o analogii
kryptografie s verejnym klicem, ve kterych je moduldrni aritmetika
nahrazena operacemi nad eliptickou kiivkou. V. Klima dale uvadi: ,V
soucasné dobé pronikly eliptické kryptosystémy do rady svétovych
standardii a staly se alternativou ke "klasickému" RSA i DSA. Maji své
vyhody zejména v rychlosti a mensi ndroc¢nosti na hardware i software.

zn

(...) Jejich nasazeni ovsem brdni skutecnost, Ze "staré" kryptosystémy

RSA, DSA, Diffie-Hellman, ElGamal atd. jsou pouZivdny, studovdny

a zndmy déle a maji vybudovdnu infrastrukturu. Proto jsou vyvojdrim

a technologtim bliZsi“ [6].

2.2.1 RSA

Nazev RSA je tvofen pocatecnimi pismeny jmen jeho tviircii Rivest-Shamir-

Adleman. Dnes se jedna o nejvice rozsifenou asymetrickou Sifru, ktera jesté do

roku 2000 podléhala patentu v USA. S jejim vyuZitim se nejvice setkame u:



e Sifrovani mensiho objemu dat, zejména pak pro zabezpecenou vymeénu klict
e digitalniho podpisu, ktery je podrobnéji popsan v kapitole 2.4 Digitalni
podpis

T. Dosedél popisuje princip Sifrovani nasledovné: ,Pred Sifrovdnim je treba
nejprve vygenerovat pdr klicii. Pro tyto tcely jsou vytvorena ndhodnd ¢isla p a q,
ktera musi byt prvocisly. JelikoZ generovdni velkych prvocisel (stovky mist) je velmi
sloZity problém, situace se resi tak, Ze se vygeneruje ndhodné Cislo, které se ndsledné
podrobi testu prvociselnosti. Tento test spocivd v postupném déleni cisla malymi
prvocisly, coZ by mélo ve vétsiné pripadii odhalit jeho neprvociselnost. Obé prvocisla
jsou vyndsobena, dostdvdme cislo n = p * q. Verejny kli¢ nyni generujeme jako
ndhodné Cislo e, které nemd Zddné spolecné soucinitele s Cislem (p —1)(q —1).
vztahu d = e tmod((p — 1)(q — 1)). Verejny Kli¢ je tvoren dvojici {n, e}, soukromy
kli¢ md dvojici {n, d}. Cisla p a q jsou nyni nepotiebnd, miiZzeme je znicit. Pod slovem
znicit je mysleno opravdové kryptograficky dokonalé zniceni, Ize z nich totiZ snadno
oba kli¢e vygenerovat” [2].

Algoritmus RSA dosud nebyl podroben Zadnému uspéSnému utoku. Byl

normalizovan nékolika standardiza¢nimi organizacemi.

2.3 Digitalni otisk

Hash, neboli otisk, je jednocestna funkce, ktera z libovolné dlouhého textu
vytvori kratky retézec konstantni délky [3]. Jednocestna funkce znamend, Ze
z vytvoreného retézce nesmi byt mozné odvodit pavodni zpravu. Zaroven musi byt
splnén pozadavek bezkoliznosti. Nesmi nastat situace, kdy dva riizné retézce
vytvoii stejny otisk. Typicka velikost vysledného textu je 16 bajtl (napft.
algoritmus MD-5) nebo 20 bajtd (algoritmus SHA-1). Dnes se jiz algoritmy MD-5
a SHA-1 vesmés povazuji za slabé, proto se stale Castéji setkdvame s novymi
algoritmy produkujicimi ale del$i otisky: SHA-224 (otisk dlouhy 28 bajti),
SHA-256 (otisk 32 bajti), SHA-384 (otisk 48 bajtli) a SHA-512 s otiskem dlouhym
64 bajtt [3].

10



Vyhodou digitalniho otisku je jeho mala velikost. Asymetricka kryptografie se
tedy nemusi zabyvat Sifrovanim velkych souborl (napf. nékolik megabajtii), zcela
staci, pokud dojde k dspésnému zasifrovani nékolik stovek biti [2].

Otisk lze pouZit i pro zajiSténi integrity pirenaSené zpravy. SlouZi jako diikaz,
Ze zprava na cesté od Alice k Bobovi nebyla zménéna. Alice vtomto pripadé
neodeSle pouze samotnou zpravu, ale data doplni o patu zpravy (trailer) obsahujici

otisk z textu [3]:

Alice Bob

HASH_A * | HASH B

Obrazek 7: Vyuziti otisku jako diikazu integrity zpravy [3]

Bob, poté co prijme zpravu, spocte otisk z prijaté zpravy a porovna svij
vysledek s otiskem ze zapati prijaté zpravy (tj. s otiskem spoctenym Alici). Pokud
se oba otisky shoduji, zprava nebyla cestou zménéna. Tento typ diikazu integrity
prendSenych dat vyuzivaji linkové protokoly (napt. Ethernet) pro detekci chyb
vzniklych poruchami linek [3].

Autenticitu ale nelze v tomto pripadé zarucit, jelikoZ pripadny utocnik miize
zménit piivodni zpravu a vypocitat z ni novy otisk. Nasledné ji preposle prijemci,
ktery otisk zkontroluje stejnym zplsobem. Otisky se budou i v tomto ptipadé

shodovat.

2.3.1 Algoritmus HMAC
HMAC? je konkrétni implementaci algoritmu MAC3. Tyto algoritmy se obecné
pouzivaji pro zajisténi autenticity a datové integrity zasilané zpravy s pouZitim

hashovaci funkce v kombinaci s tajnym Sifrovacim klicem. Lze jimi zarucit, Ze pri

2 Keyed-hash Message Authentication Code
3 Message Authentication Code
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prenosu zpravy nedoslo k jeji manipulaci nebo ke zméné. Navic lze divérovat
odesilateli zpravy.

Tak jako kazdy MAC, miZe byt i HMAC pouzit pro ovéreni datové integrity
a autentizaci zpravy. Na vypocet je mozZné pouZit libovolnou iterativni
kryptografickou hashovaci funkci jako napt. MD5, SHA-1 nebo SHA-2 (HMAC-MDS5,
HMAC-SHA-1, HMAC-SHA2). Bezpecnost vysledného kryptogramu zavisi na sile

algoritmu, velikosti a kvalité klice.

{] zabezpeéeny kanal }

| Alice Bob |

N/

MAC_A

N/

MAC_B

Obrazek 8: Zajisténi integrity a autenticity prenaSenych dat pomoci algoritmu HMAC

Pred zaslanim zpravy je nutné, aby si Alice vyménila s Bobem bezpecnostni
kli¢. Nasledné Alice vypocte kryptogram MAC A zpGvodni zpravy za pouZiti
sdileného Kklice. Alice zasila Bobovi piivodni zpravu i vypoclteny MAC A. Bob
vypocte sviij vlastni MAC_B z obdrzené zpravy za pouziti sdileného klice. Pokud se
vysledky rovnaji (MAC_A = MAC_B), miiZe Bob prijaté zpraveé divérovat.

V nékterych ptipadech lze o algoritmu HMAC uvaZzovat jako o ,symetrickém
podpisu®. Oznaceni symetricky podpis neni uplné presné. Na rozdil od digitalniho
podpisu totiZ nelze zarucit pravost dokumentu (,nepopiratelnost - non-
repudiation), ale pouze jen integritu prenasenych dat [3]. To znamen3, Ze Bob by
mohl pfijatou zpravu sdm zménit a spocetl by z ni znovu "symetricky podpis". V
tomto pripadé by Bob disponoval zpravou, kterou Alice nikdy nevytvorila. Navic by
Alice nemohla dokazat, zdali "symetricky podpis" opravdu vytvorila ona nebo jej

podvrhl Bob. Tuto problematiku resi aZ digitalni podpis.
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2.4 Digitalni podpis

Zatimco Sifrovani se pouziva k ochrané dat proti neopravnénému prozrazent,
digitalni podpis zajiSt'uje integritu dat a jednoznacnou identifikaci toho, kdo podpis
vytvoril. Digitdlni podpis tak vinformacnich a komunika¢nich technologiich
nahrazuje klasicky vlastnoru¢ni podpis. Diky funkci integrity 1ze snadno zjistit, Ze
nedoSlo ke zméné podepsaného dokumentu od okamziku vytvoreni digitalniho
podpisu.

Digitalni podpis se vytvari ve dvou krocich [3]:

1. Spocte se otisk (hash) z dokumentu.
2. Vysledny otisk se Sifruje soukromym klicem uzivatele, ktery podpis
vytvari. Soukromym klicem Sifrovany otisk ze zpravy se nazyva digitalni

podpis zpravy.
Ovéreni digitalniho podpisu se provede ve tfech krocich [3]:

1. Prijemce samostatné spocte otisk z prijaté zpravy.

2. Prijemce desifruje prijaty digitalni podpis vefejnym klicem odesilatele.

3. Prijemce porovna vysledek ziskany z bodu 1 s vysledkem ziskanym z bodu
2. Pokud jsou stejné, pak mohl digitdlni podpis vytvorit pouze ten, kdo
vlastni soukromy kli¢ odesilatele - tedy odesilatel. A navic tato skute¢nost
prokazuje, Ze zprava nebyla béhem prenosu pozménéna, tj. zajistuje

i integritu zpravy.

V tuto chvili vSak neni moZné povaZovat platny elektronicky podpis za
divéryhodny, protoze neni jisté, kdo je majitelem verejného klice, pomoci kterého
doslo k matematickému ovéreni podpisu. V tomto smyslu se hovofi o tzv. pfenosu
divéry zdavéryhodné tieti strany na udaj o majiteli verejného klice, pomoci
kterého doSlo k uspéSnému matematickému ovéreni platnosti elektronického
podpisu. Ktomu je vyuZzivan digitalni certifikat (kapitola 2.4.1 Certifikat verejného

klice), ktery vydava divéryhodna certifika¢ni autorita.
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Certifikat
-
_9 Digitélné

Vytvoreni hashe

| g podepsana
a zprava
Hash - Sifrovéni‘s'oukrom_\_?r‘rw __, | Digitani podpis _O
(otisk) klicem  J& N

Obrazek 9: Tvorba digitalniho podpisu [autor]

| Zprava | ——  Vytvofenihashe — Hah
(otisk)

3
-
Digitalné =
podepsana =? jé
a zprava 5
O DigitaIni podpis | _ Desifrovani veFejn_y'm 2 o Hash &

n a klitem Jw (otisk)

Obrazek 10: Ovéreni digitalniho podpisu [autor]

2.4.1 Certifikat verejného klice

V nékterych pripadech muze dojit k situaci, kdy utoc¢nik infiltruje databazi
verejnych kli¢l (napf. firemni server verejnych kli¢i). V tomto ptipadé je pomérné
snadné vymeénit kterykoliv verejny kli¢ v databazi za nové vygenerovany, k némuz
ma utoc¢nik i kli¢ soukromy. Nasledné miiZe pod faleSnou identitou tento verejny
kli¢ podstréit dalsi osobé, ktera jej vyuzije k zasifrovani zpravy. Utoénik pak miize
tuto zpravu jednodusSe deSifrovat, jelikoz kdanému vefejnému Kklici ma
i kli¢ soukromy.

ReSenim tohoto problému je certifikdt vefejnych Kli¢d, jehoZ princip
podrobnéji popisuje T. Dosedél: ,Nékdo diivéryhodny (diivéryhodnd treti strana -
Trusted Third Party, v tomto pripadé se oznacuje jako certifikacni autorita) stvrdi
svym podpisem (digitdlnim), Ze dany verejny kli¢ patii konkrétni osobé. Nyni uZ neni
problém priklddat i verifikovany verejny kli¢ ke kazdé zprdvé. Prijemce nejprve ovéri
podpis certifikdtu. Pokud souhlasi, ovéri osobni udaje uvedené o odesilateli
v certifikdtu. Pokud i tyto udaje souhlasi, miiZze priloZenému verejnému Klici

diivérovat a pouZit ho k ovéreni digitdlniho podpisu vlastni zprdvy“ [2].
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Existuje nékolik norem definujicich strukturu certifikatu (X.509, EDI, WAP
apod.). Vinternetu se vyuziva norma X.509 popsand v doporuceni RFC-3280 -
Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List

(CRL) Profile.

2.4.1.1 Obsah certifikatu

ah Certifikat >
Obecné Podrobnosti  Cesta k certifikdtu
Zobrazit: | <WEex i
Pole Hodnota &
D'I.l'erze V3
Dsériaué &islo 01
D.ﬁ.lguritﬂus podpisu shalR5A
DF‘deiswir algoritmus hash shal
D'I.-'ysta'-ritel MFCtapDemoCA, MFCtapDem...
[=|Platnost od 9, Zervna 2016 12:27:40
[=|Platnost do 9, fervna 2017 12:27:40
DSuhjekt jan.broz97@gmail.com, MFCtap... v
V3
Upravit vlastnosti. .. Kopirovat do souboru...

Obrazek 11: Zobrazeni certifikatu ve Windows [autor]
Soubor certifikat obsahuje nasledujici parametry [3]:

a) Verze certifikdtu souvisi stim, je-li certifikat odvozen od normy X.509
verze 1, 2 nebo 3. Dnes se zdsadné pouZzivaji pouze certifikaty verze 3.
b) Sériové Cislo je definovano jako celé kladné Ccislo, které musi byt

jednoznacné v ramci konkrétni certifikaCni autority.
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c) Algoritmus podpisu specifikuje algoritmy pouzité certifikani autoritou pro
vytvoreni elektronického podpisu certifikatu. Jedna se o dvojici algoritm.
Prvni udava zplsob tvorby otisku, zatimco druhy oznacuje pouzité
Sifrovanti pro otisk.

d) Platnost certifikatu od / do konkrétniho data (Not Before / Not After).

e) Vydavatel a predmét. Vydavatel (Issuer) specifikuje toho, kdo certifikat
vydal, tj. certifika¢ni autoritu. Polozka predmét (Subject) specifikuje
drzitele certifikatu.

f) Verejny klic je sekvenci dvou informaci: identifikatorem algoritmu, pro néjz

je verejny kli¢ urcen, a samotnym verejnym klicem.

2.4.1.2 Zivotni cyklus certifikatu

Certifikat v pribéhu casu prochazi nékolika nasledujicimi fazemi:

1. Vytvoreni Zddosti o certifikdt. Vytvoreni Zadosti miiZe, ale i nemusi
piredchazet generovani parovych dat [3]. Clovék, ktery chce vydat certifikat
svého verejného Kklice, musi nejprve pripravit Zadost. V ni uvede vSechny
potiebné identifikacni (osobni) udaje, ptilozi verejny kli¢ a vSe podepisSe
prislusnym soukromym kli¢em. Zadatel timto podpisem prokazuje, Ze je
opravdu vlastnikem soukromého klice k certifikovanému verejnému KIici.

2. Vydani certifikdtu a jeho pripadnd publikace. Certifikacni autorita zfizuje
takzvané registrac¢ni autority. Jedna se o mista, kde povérena osoba dané
registracni autority prijima od zakaznika zadosti o vydani certifikatl. Pri
této Cinnosti zaroven ovéruje identitu zadateld.

3. Platnost certifikdtu. Poté co byl certifikdt vydan, nemusi byt jesté
automaticky platny. Platnost certifikatu zac¢ina v dobé uvedené v polozce
,0d“ (Not Before) a konci bud vyprSenim platnosti nebo odvolanim
certifikatu [3].

4. Vyprseni platnosti certifikatu nastane po uplynuti doby ,do“ (Not After)
uvedené v certifikatu.

5. Odvoldnim certifikdtu pred uplynutim jeho plivodné deklarované doby
platnosti. Certifikdt odvolava certifikacni autorita zpravidla tim, Ze
identifikaci certifikatu zverejni na seznamu odvolanych certifikatd (CRL).

Odvolany certifikat se uvadi na vSech CRL po dobu jeho ptivodni platnosti

16



[3]. Odvolani omezuje moZné zneuZiti certifikditu a dochazi k nému
predevsim ze dvou diivodl: Pri zméné udajii v certifikatu a pii ohrozeni

soukromého Kklice (odcizeni atd.).

2.4.2 Certifikacni autorita

Organizace, ktera vydava certifikaty verejnych klicl, se nazyva certifikacni
autorita (CA). Musi se jednat o subjekt diivéryhodny, ktery ma u svych uzivateli
dostatec¢nou autoritu. Zakladnim majetkem kazdé certifikacni autority je par kli¢d.
Verejny Kli¢ je zverejnén (naptiklad na internetu), soukromy kli¢ je pak maximalné
streZen. Je nejvétSim aktivem certifikacni autority. Nesmi nastat situace, kdy by
dosSlo ke ztraté, pripadné konfrontaci soukromého Kklice certifikacni autority.
Prakticky by to znamenalo nutnost zneplatnéni vSech vydanych certifikati danou
certifikacni autoritou [2]. U certifikatli vydanych certifika¢ni autoritou plati zasada
pienosu dlivéry. To znamena, Ze mliZeme vérit informacim uvedenym v digitalnich
certifikatech, které vydala divéryhodna certifika¢ni autorita. Pokud je digitalni
podpis certifikatu platny a divérujeme certifikacni autorité, ktera kli¢ podepsala,
pireneseme divéru a véfime v diivéryhodnost neznamého veiejného klice. V Ceské
republice plsobi takzvané kvalifikované (divéryhodné) certifikacni autority, které
mohou vydavat kvalifikované certifikaty. Tyto certifikaCni autority jsou
akreditovany Ministerstvem vnitra Ceské republiky. Kvalifikované certifikaty jsou
dle Zakona o elektronickém podpisu uznavany v ramci komunikace se statnimi
institucemi Ceské republiky. Na internetu také pfisobi mnoho komerénich
certifikacnich autorit, které maji své verejné klice uloZeny pifimo v internetovém
prohlize¢i. Tim uzivateli usnadnuji rozhodovani o divéryhodnosti webovych

serverd, ke kterym se pripojuje.

2.5 Autentizace a autorizace

Autentizace a autorizace souvisi s ochranou logického pristupu k datim. Snazi
se zabranit tomu, aby kdatim mél pristup uZzivatel, ktery nema dostatecna
pristupova prava.

Autentizace znamena ovéreni identity uZivatele nebo entity v systému za

ucelem tizeni pristupu ke zdrojiim a objektlim v systému.
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spéSné autentizaci nastava proces autorizace, cozZ je souhlas, schvaleni

o

Po
pristupu ¢i provedeni konkrétni operace danym subjektem.

Prvnim krokem u autentizace je ziskani autentizacni informace od uZzivatele.
Pokud je tato informace predepsanym zplsobem pouzita, prokazuje identitu
uzivatele, ktery ji predal informa¢nimu systému. Autentizaci uZivatele lze obecné

provést na zakladé prokazani:

1. UZivatel néco znd. V souCasné dobé je stale velice rozSifena metoda
spocivajici vzadavani udaja zklavesnice (heslo, PIN). Hlavni nevyhoda
spociva v nutnosti uZzivatele pamatovat si heslo a stim spojené jeho
zapominani, zneuZiti uto¢nikem atd.

2. UZivatel néco md. Uzivatel vlastni zarizeni (Cipovou kartu, autentizacni
kalkulator nebo mobilni telefon), které vyuzije pri autentizaci.

3. UZivatel né¢im je. Pro autentizaci se vyuZivaji biometrické vlastnosti, jako

jsou otisky prsti, struktury ocni sitnice ¢i duhovky, tvar obliceje a jiné.
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3 Analyza ¢ipovych karet

Pro zajisténi spolehlivé a bezpecné autentizace uZivatele se Casto vyuZzivaji
Cipové karty. Ty zpravidla obsahuji zakladni udaje o uZivateli a nékteré typy karet
poskytuji i bezpecné uloziSté soukromého klice.

Existuje nékolik zptisobii jak délit ¢ipové karty. Bankovni karty se casto déli na
kreditni a debetni, SIM karty zase dle jejich velikosti (mini, mikro, nano), nebo se
karty mohou naopak délit dle zptisobu vyuZiti. Nejprve je ovSem diileZité zminit

konkrétni normy ISO / IEC, které, mimo jiné, predepisuji vlastnosti karet.

3.1 NormalSO/IEC

[SO (Mezindrodni organizace pro normalizaci) a IEC (Mezinarodni
elektrotechnickd komise) tvori specializovany systém celosvétové normalizace [7].
Narodni organy, které jsou cleny ISO nebo IEC, se podileji na vypracovani
mezinarodnich norem prostiednictvim technickych komisi ziizenych prislusnou

organizaci.

vvvvvv

e [SO/IEC 7816 Karty s integrovanymi obvody s kontakty

o I[SO/IEC 14443 Bezkontaktni karty s integrovanymi obvody - Karty
s vazbou nablizko

e [SO/IEC 15693 Bezkontaktni karty s integrovanymi obvody - Karty

svazbou na dadlku

3.2 Déleni karet

Cipové karty lze rozdélit dle zptisobu prace s daty, komunikace s okolim a dle

pouzitého operacniho systému:
3.2.1 Zpusob prace s daty

3.2.1.1 Pamét'ova karta

Jeji data jsou ukladana v paméti typu EEPROM a je pouZzivana prevazné
v aplikacich, kde neni vyZadovana vysoka bezpecnost. Karty obsahuji pamét, ale
Zadnou inteligenci. Obsah je dan zvyroby. Pristup do paméti je fizen vnitini
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logikou a v nékterych pripadech obsahuje pouze ochranu proti zapisu nebo
vymazani dat. Pamétové karty jsou vétSinou urceny pro specifické ucely a jejich

cena je velice nizka. V minulosti se ¢asto jednalo o piredplacené telefonni karty.

3.2.1.2 Pamét'ova karta s autentiza¢ni logikou
Jedna se o vyspélejSi pamétovou kartu, jejiZ bezpecnost proti padélani je
zvySena pozadavkem na vloZeni tajného koédu, ktery potvrzuje pravo na pristup

k datim ulozenym v paméti [8].

3.2.1.3 Mikroprocesorova karta

Mikroprocesorova Kkarta, jak jiZz nazev napovida, obsahuje aktivni
mikroprocesor. Ten se sklada ze Ctyt soucasti: pamét' ROM, EEPROM, RAM a [/0
rozhrani. Pamét ROM obsahuje operacni systém, ktery je nesmazatelné vlozen jiz
v pribéhu vyroby a obsah paméti jiZ nemize byt zménén. Oproti tomu pamét
EEPROM je elektricky mazatelna pamét, ktera slouzi k ukladani a odkladani dat pri
béhu operacniho systému. Pamét EEPROM je pouze docasna, vSechna data jsou
proto smazana v pripadé preruseni napdjeni. Rozhrani I1/0 pak slouzi pro

komunikaci s okolim [9].

coprocessor
+ processor  working memory

v v

NPU |« RAM
I/0 <__>D<—l_, ¢ v
CLk —>0 CPU |«—» EEPROM
RST —» y'y
Vee —>0 /
GND —>0 / ¥ RoM
4 i
data memory and
operating system operating system
routines

Obrazek 12: Architektura mikroprocesorové karty [9]

Do nékterych architektur je navic priddn koprocesor, ktery zajistuje
matematické vypocty pro kryptografické algoritmy (napi. RSA). Tim se celkovy Cas

pro vypocet daného algoritmu sniZuje na dobu nékolika stovek mikrosekund.
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V minulosti bylo standardem vyuZivat 8 bitovy mikroprocesor pracujici na
frekvenci 5 MHz. Dnes se ovSem bézné osazuji 16 bitové, nékdy dokonce i 32

bitové mikroprocesory s architekturami jako je CISC nebo RISC.

3.2.2 Komunikace s okolim

Pfi komunikaci s termindlem nebo c¢teckou je tfeba rozliSovat, zda se jedna

o kontaktni ¢i bezkontaktni kartu.

3.2.2.1 Kontaktni karty

Kontaktni karty jsou jiZ od 80. let minulého stoleti vyrabény dle normy ISO
7816, ktera, mimo jiné, predepisuje mechanické a elektrické provedeni. Zakladnim
prvkem téchto karet jsou pozlacené kontaktni plosky, skrze které jsou karty
napajeny a rovnéz zajistuji komunikaci mezi kartou a ¢teckou. Jedna se vidy o
jednosmérnou komunikaci smérujici z karty do terminalu nebo naopak z terminalu
do Kkarty. JelikoZ zde existuje pouze jeden komunikac¢ni kanal, karta a ctecka se
musi o tuto jednu linku délit. Tento rezim se proto nazyva polo-duplexni (half-
duplex). V polo-duplexnim rezimu tedy komunikaci vZdy zac¢ina terminal a karta
vzapéti reaguje. Jedna se o komunikaci ptikaz - odpovéd.

Komunikaci mezi kartou a termindlem si lze predstavit dle nasledujiciho

schématu:

Application

I T

APDU Response

Special functions

J’ | Command Command
> >
Reader T=0/T=1 Card APDU processor
A EEE— A EEEEE—
Response Response

Obrazek 13: Komunikace mezi cteckou a kartou [10]

Komunikace vychazi z OSI modelu a obsahuje fyzickou, datovou a aplikac¢ni
vrstvu. Vzhledem kzaméreni této prace bude podrobnéji rozepsana pouze

aplika¢ni vrstva.
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Aplikacni vrstva

Pro komunikaci mezi ¢teCkou a kartou na této nejvyssi komunikacni vrstvé se
pouzivaji takzvané APDU prikazy (Application Protocol Data Unit). RozliSujeme

dva druhy ADPU prikazt:

a) Command APDU - prikazy zasilané ze Ctecky do karty
b) Response APDU - odpovédi zasilané z karty do ctecky.

ad a) Command APDU. Prikaz APDU se sklada z hlavicky a dat:

CLA INS | P1 | P2 Lc field Data field Le field
" N 7
Hlavicka Data

Obrazek 14: Struktura piikazu APDU

Hlavicka obsahuje ¢tyti elementy (4 x 1 bajt), konkrétné:

e (LA - (Class). Jednoznacné identifikuje aplikaci a jeji specificky soubor
piikazi (command set). Napft. ,,0X“ se pouziva pro prikazy vychazejici
ze standardu ISO/IEC 7816-4/7/8; ,A0“ pro prikazy vychazejici ze
standardu GSM 11.11; ,8X"“ pro proprietarni aplikace atd.

e INS - (Instruction byte). UrCuje zvoleny piikaz. Téch je napt. dle
[SO7816 definovano hned nékolik viz Tabulka 1: Zakladni prikazy
obsazené v INS (APDU).

e P1 - Podrobnéji specifikuje prikaz INS.

e P2 -Podrobnéji specifikuje prikaz INS.

Nasleduje fetézec dat (0 - 255 bajtli):

e [Lc field - (length command). Urcuje pocet bajtli v poli.

e Data field - Zasilany fetézec bajti proménlivé délky.

e Le field - (length expected). UrcCuje predpokladany pocet bajtli v poli
v odpovédi karty.
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Tabulka 1: Zakladni prikazy obsazené v INS (APDU)

Prikaz Funkce Instrukce (INS) | Standard

SELECT (FILE) Zvoli soubor nebo adresar "A4" ISO/IEC 7816-4
CREATE FILE Vytvofi novy soubor "EQ" ISO/IEC 7816-4

GET CHALLENGE | Zadost o vygenerovani ndhodného &isla | "84" ISO/IEC 7816-4
VERIFY Kontrola zaslanych dat, napf. PINu 20" ISO/IEC 7816-4, EMV

ad b) Response APDU. Odpovéd APDU se sklada z dat a paticky:

\ Data field \sw1 swz\

\ A J
Y Y

Data Paticka

Obrazek 15: Struktura odpovédi APDU

Datova Cast, na rozdil od pati¢ky, neni povinna. Délka datové c¢asti u odpovédi
je predem definovana v poli Le v predchazejicim prikazu APDU. Navratové kdody
v pati¢ce jsou rovnéz predem definovany. Existuje celkem 6 rlznych variant
odpovédi. Nejbéznéjsi je ,90 00“ znacici uspéSné provedeni prikazu

(SW_SUCCESS). Z dalSich je to napt. , 63 xx“, ktery znamena chybu [9].

3.2.2.2 Bezkontaktni karty na bazi RFID

RFID#* technologii je na trhu vénovan stale vét$i prostor. V porovnani
s kontaktni technologii prinaSi RFID hned nékolik vyhod. Mezi ty nejvyraznéjsi
patii témér nulové naklady na adrzbu (nedochazi zde k fyzickému kontaktu mezi
kartou a termindlem) a ztoho plynouci del$i Zivotnost produktu. Jejich obliba
v poslednich letech neustdle roste. O nariistu obliby vyuZivani bezkontaktnich
karet hovori statistiky VISA a MasterCard, které nyni vydavaji platebni karty
s bezkontaktnim rozhranim. Narist bezkontaktnich plateb je ocekavan
z dosavadnich 4,32 miliard USD v roce 2013 na 9,88 miliard do roku 2018 [11].

Aktualné je v obéhu priblizné 250 milioni bezkontaktnich platebnich karet

[12].

4 Radio Frequency Identification - identifikace na radiové frekvenci
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Pod pojmem RFID se skryva hned nékolik technologii slouZicich primarné pro
identifika¢ni ucely. Znamé jsou systémy na 2,4 GHz a 5,8 GHz (slouZici prevazné
pro identifikaci predméti na vzdalenosti 10 a vice metrii), dale pak systémy na
kmitoctech 433 MHz a 868 MHz (915 MHz) - k identifikaci predmétd na
vzdalenosti do 5 metrt. Pro potieby této prace budou predmétem zkoumani pouze
identifikatory, které slouZi pro identifikacni ucely s dosahem maximalné do 10 cm.
Jedna se tedy o systémy pracujici na frekvenci 125 kHz (LF) a 13,56 MHz (HF).
Nejcastéjsi podobou téchto identifikatort je plastova karta se zalisovanou anténou

a Cipem.

Obrazek 16: Vnitiek bezkontaktni karty (¢ip + anténa) [9]

Pfenos ,dat“ probiha bezdratové pomoci elektromagnetického pole mezi
kartou a terminalem. Jako nosna vlna je nejcastéji pouzita frekvence 125 kHz (LF)
nebo 13,56 MHz (HF). Cteci vzdalenost je zavisla na provedeni antén na obou
strandch zarizeni. Ve vysledku se béZné dosahuje Cteci vzdalenosti do 10 cm.

Technologie RFID pracuje podle nasledujiciho principu:

POWER

Transponder

RFID

terminal % T

EREITEN)
Jg|onuon

(EteCka)

CLOCK

Obrazek 17: Princip funkce RFID [13]
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Cte¢ka nejprve vysila na svém nosném kmitoétu elektromagnetickou vinu,
ktera je prijata anténou transpondéru. Indukované napéti vyvola elektricky proud,
ktery nabiji kondenzator v transpondéru. UloZena energie je pouZita pro napajent
logickych a radiovych obvodi transpondéru. Tim je zajiSténa dostatecnd energie
pro vyslani odpovédi Ctecce.

Podobneé jako u kontaktnich karet, i zde 1ze technologii délit dle zptisobu prace
s daty na karty pamétové, pamétové sautentizatni logikou a karty

mikroprocesorové.

Dal$im délenim miiZe byt hledisko bezpecnosti:

a) Minimdlini - Kdokoliv mliZe vycitat data. Zapis miiZe byt zablokovan.

b) Nizkd - Cip vsobé implementuje uréitou formu autentiza¢niho
mechanismu. Pamét tak byva c¢asto chranéna heslem.

c) Stfedni - Cip vsob& implementuje Sifrovaci algoritmus vyuzity
k autentizaci a Sifrovani dat. Algoritmus muZe byt proprietarni napf.
CRYPTO1 u karet Mifare Standard (1K a 4K) nebo napt. obecné znamy
standard DES.

d) Vysokd - Cip v sobé implementuje nékolik symetrickych a asymetrickych

obecné znamych algoritmi pro autentizaci, Sifrovani, digitalni podpis atd.

Velice oblibenym a <casto pouzivanym proprietdrnim systémem je
bezkontaktni ¢ip Mifare od vyrobce NXP, ktery pouziva proprietarni Sifrovaci
algoritmus CRYPTO1 (dnes jiZ bezpeCnostné prolomeny). Tato bezpecnostni
slabina vede tfadu vydavatelti karet k integraci jeji novéjsi verze Mifare DESfire
EV1.

Na standardech RFID je zaloZena technologie NFC5, kterou se podrobnéji

zabyva nasledujici kapitola.

5 Near Field Communication
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4 Platforma Android a rozhrani NFC

Android vznikl v roce 2003 a po odkoupeni firmou Google zaznamenal prudky
narust podilu na trhu mezi operac¢nimi systémy. Dnes do vyvoje prispivaji miliény
lidi a fada firem, které zajiStuji hardwarovou kompatibilitu [14]. V roce 2007 byla
zaloZena neziskova skupina Open Handset Alliance s cilem definovat oteviené
standardy pro mobilni zarizeni. Android je open source projekt zaloZeny na jadre
Linux a postaven na procesorové architektuire ARM. Dnes jsou ale jiZ znamé prvni
modifikace na architekturu x86 (zejména pro procesor Intel Atom).

Vyvoj aplikaci probihad prevazné v programovacim jazyce Java. Aplikace jsou
nasledné interpretovany pomoci Dalvik Virtual Machine.

Android vyuziva vSechny bezpecnostni vyhody nabizené Linuxovym jadrem.
Linux je viceuZivatelsky systém, jehoz jadro dokaze oddélit jednotlivé uZivatelské
zdroje a procesy. Uzivatel tak nema pristup k souborim jiného uzivatele (pokud
explicitné tento pristup nepovoli) a kazdému procesu je prirazena identita (user
a group ID, oznacené jako UID a GID) uzivatele, ktery proces spustil. Android tento
zpusob izolace rovnéz vyuziva, nicméné na uzivatele nahlizi rozdilnym zplisobem
neZ Linux. V Linuxu je ¢islem UID oznacen uZivatel, ktery je zalogovan v systému
a miize vykondavat jednotlivé piikazy nebo je jim oznaCena systémova sluzba
(daemon) béZici na pozadi. Android byl ptGvodné vyvijen pouze pro mobilni
telefony a ze zacatku nebyl jesté pozadavek na vice uzivatelli v ramci jednoho
zatizeni. Z tohoto divodu se ¢islem UID oznacuje aplikace, nikoliv uzivatel [15].
Kazda aplikace tak miliZze mit své vlastni opravnéni, coz tvori zaklad pro tzv.

Sandboxing.

4.1 Aplikaéni sandbox

Smyslem sandboxu je izolovat proces a data aplikace od ostatnich aplikaci.
Tento zpusob izolace zajiStuje operacni systém na urovni jadra. Android
automaticky prirazuje aplikaci jedinecné UID (app ID) jiZ v priibéhu instalace
a dale pod timto UID spousti jeji proces. Navic je kazdé aplikaci prirazeno vlastni
datové ulozisté (adresar), kam miize nahliZet, ¢ist a zapisovat soubory pouze ona.
Adresatr se nachazi v /data/data, nasleduje jméno Dbalicku (napf.

com.google.android.email). Kazda aplikace ma vramci svého sandboxu pristup
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pouze k omezenému mnozstvi systémovych zdrojii. Tento zplisob omezeni miiZe

byt dale spravovan pomoci systému opravnéni.

4.2 Ukladani citlivych dat

Android disponuje nékolika druhy uloZist. Zabezpeceni ukladanych dat je vSak

plné v kompetenci vyvojare aplikace.

4.2.1 Vnitini (interni) ulozisteé

Kazda aplikace pouZiva své vlastni interni uloziSté a ostatni aplikace do ného
nemaji pristup. To ovSem neplati pro aplikace s root opravnénim. V tomto pripadé
mohou pristupovat i do uloZiSt ostatnich aplikaci. Root opravnénim se podrobnéji

zabyva kapitola 4.3 Root zatizeni.

4.2.2 Vnéjsi (externi) ulozistée

Soubory, které jsou vytvoreny a uloZeny na externim uloZisti (nejcastéji SD
karta), jsou dostupné vSem aplikacim. ProtoZe SD karta miiZe byt z telefonu
vyjmuta a data mohou byt modifikovany libovolnou aplikaci, externi tloZzisté proto
nelze doporucit pro ukladani citlivych dat. Nékteré z poslednich typd mobilnich

telefonli navic slotem pro pamét'ovou kartu nedisponuiji.

4.2.3 Zpusoby ulozeni citlivych dat

Pokud jsme nuceni ulozit citlivdA data v paméti telefonu, je vhodné data
zaSifrovat jeSté pred samotnym uloZenim. K tomu lze vyuZit tfidu Cipher, ktera
disponuje zndmymi kryptografickymi algoritmy jako je naptiklad AES nebo RSA.
Otazkou ale vzdy zlistava, kde bezpecné ulozit Klice.

Idedlni uloZisté poskytuje hardwarovy Secure Element (SE), ktery ale bohuZel
neni pro vyvojare béZné dostupny na kaZdém zarizeni. Timto uloZiStém se
podrobnéji zabyva kapitola 4.4.1.3 ReZim Card Emulation (emulace karty).

Jednou z moZnosti je proto vloZit klice pfimo do zdrojového kédu aplikace.
Existuje ale rada utilit, které dokazi soubor apk® zpétné dekompilovat a ziskat tak

pristup ke zdrojovému kédu [16]. Tuto metodu proto nelze doporucit.

6 Android application package
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Druhou moZnosti je nechat uZzivatele zadavat pin nebo heslo pii kazdém
otevieni aplikace a ztohoto vstupu nasledné odvodit kli¢ pomoci vhodného
algoritmu (napi. PBKDF2 za vyuZiti nahodné soli). Nevyhoda spociva v tom, Ze
uzivatel musi zadavat heslo pokazdé, dojde-li k vyuziti klice. Tento zplisob miize
proto byt pro nékteré uZzivatele nepohodlny.

Treti moznosti je ukladat klice zcela mimo mobilni zarizeni skrze zabezpecCeny
kandl (TLS/SSL) do vzdaleného ulozisté, kde server miize zastoupit ulohu Secure
Elementu. Je bezpodminecné nutné, aby server byl zajiStén dostatecnou ochranou
proti neopravnénému pristupu k uloZzenym datiim. Nevyhodou tohoto reSeni je
nutnost mit v pribéhu transakce dostupné internetové pripojenti.

Dal$i mozZnosti je vyuzit bezpecné softwarové uloZisté s nazvem Android
Keystore. Toto ulozisté Klicl bylo nakonec zvoleno i vsamotné implementaci

aplikace platebniho systému.

4.2.3.1 Android Keystore

Android jiz od své verze Donut 1.6 poskytuje pristup k softwarovému uloZisti
bezpecnostnich Kklicl s ndzvem Android Keystore. AZ do verze Ice Cream Sandwich
(4.0) bylo toto ulozisté vyuzivano pouze pro ucely VPN a Wi-Fi konektivity,
zejména pro ukladani soukromych klict a certifikati. Pristup pres verejné API
nebyl moZny. Tento pristup byl umozZnén azZ od verze 4.0 a kazda dalsi verze pak
toto API vylepSovala. Od verze Android 4.3 miize mit kazda aplikace své vlastni

e v /v o

ulozisté klicu, které se nachazi v adresari: /data/misc/keystore/.

= media 2006-04-02 1209  drwscrwi---
= mediadrm 2016-04-02 1209 drwscrane---
[ misc 2016-04-02 1209  drwscrwx--t
= adb 2016-04-02 1209  drwor-s---
= bluedroid 2006-04-02 1209  drwscrwi---
= bluetooth 2006-04-02 1209 drwserwe---
= keychain 2016-04-02 1209  drwsirws--x

v [= keystore 2016-06-16 0052 drwse------
w = user 0 2006-06-16 0752 drwse------
10070_USRCERT_userKeys 724 2016-06-16 0752 -rw-------
10070_USRPKEY _userkeys 1252 2016-06-16 0752 -rw-------

= media 2006-04-02 1209  drwse------
= radio 2006-04-02 1209  drwscrwi---
[~ =ms 2006-04-02 1209  drwscrwi---

Obrazek 18: Ulozi$té Android Keystore [autor]
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Vtomto ptipadé se kazdé jméno sklada z UID aplikace (1000 oznacuje
systém), typu certifikatu (certifikat CA, uzivatelsky certifikat, soukromy Kklic)
a jména (alias). Data uloZend v tomto tulozZisti jsou Sifrovana pomoci 128 bitového
AES master klice v modu CBC. Samotny master kli¢ je rovnéZ Sifrovan 128 bitovym
AES Kklicem, ktery je odvozen ze zamku obrazovky. Vypocet je provadén pomoci
PBKDF2 algoritmu s 8192 iteracemi a nahodné generovanou 128 bitovou soli.
Tento zplisob Sifrovani zajiStuje dostatecnou bezpectnost uloZenych kli¢i [15].
Ziska-li uzivatel pristup k ulozenym kli¢lim, napf. pomoci root opravnéni, stale
bude muset ziskat heslo zadmku obrazovky. Tento zplisob tutoku je vzhledem
k poctu 8192 iteraci a vyuzivani ndhodné soli vypocetné i ¢asové velice naroc¢ny,
ale nikoliv nemozny. Nahodna stl zamezuje pouziti slovnikovych utokd.

[ v tomto pripadé je bezpecnost master klice zcela zavisla na sile hesla nebo
pinu. PoZadovanou délku bohuZel nejsme schopni ovlivnit pii programovani
aplikace. Android naptiklad standardné vyzaduje minimalni délku pinu ctyri
numerické znaky. Vyzadovani delstho pinu nebo hesla se specidlnimi znaky
uzivatele pouze odrazuje od uzivani aplikace.

Pii zadavani pinu obrazovky je vypocten hash (kombinace SHA-1 a MDS5)
s nahodnou 64 bitovou soli. Pokud se tato hodnota rovna uloZené hodnoté, je
telefon odemcen. Hash je vétSinou uloZen jako hexadecimalni hodnota
v /data/misc/password.key.

Ziska-li pripadny utocnik root opravnéni k telefonu, je schopen metodou brute
force tento ¢tyFmistny pin prolomit za pomérné kratkou dobu. Utok navic ulehc¢uje
fakt, Ze zminéna 64 bitova stl je spolecné s dalSimi informacemi uloZena v souboru
/data/system/locksettings.db. K tomuto souboru sice maji pristup pouze systémové
aplikace (pristup vyzaduje opravnéni ACCESS_KEYGUARD_SECURE_ STORAGE),
nicméné v piipadé root opravnéni i tato ochrana muizZe byt prolomena.

Verze Android 4.3 pridala moznost skrze stejné API vlozit klice do Hardware-
Backed ulozisté, je-li soucasti procesoru zarizeni. Toto hardwarové ulozisté klica
se nazyva Trusted Execution Environment (TEE) a je standardizovano asociaci
GlobalPlatform. VSechny kryptografické operace jsou v tomto pripadé provadény
v chrdnéném prostiedi mimo hlavni OS. Klice jsou uloZeny Sifrované a nikdy toto
uloziSté neopusti. Tim ziskdvame mnohem vys$Si bezpecnost nezZ u softwarové

varianty. Nicméné pristup ke Klicim je FeSen na zakladé UID. Pokud tedy tuto¢nik
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ziska root opravnéni, je schopen dané klice pouzit, nikoliv ale vyjmout a pouZit
v jiném zatizeni.

Je také treba podotknout, Ze pro ziskani root opravnéni je nejprve nutné
odemknout bootloader zarizeni. Toto odemceni umozni vlozit jinou verzi systému
Android, pripadné jiny operac¢ni systém. Odemknuti bootloaderu ovSem casto
znamena smazani uzivatelského oddilu, ¢imZ je zajiSténo, Ze pripadny Skodlivy OS

image nemfize ziskat pristup ke stavajicim datiim uzivatele.

4.3 Root zarizeni

Jak jiZ bylo mnohokrate zminéno, systém Android je zaloZen na jadre Linuxu.
Z tohoto diivodu se rootovani podoba ziskani opravnéni spravce (superuser)
v Linuxu nebo v jiném UNIXovém systému. Uzivatel tim ziskd kompletni
administratorska prava k telefonu a mtze tak provadét operace, které byly pred
odemknutim telefonu blokovany (ménit vzhled Ul, provadét pretaktovani
procesoru, instalovat kompletné novy OS atd). Na druhou stranu root opravnéni
sniZuje bezpe¢nost zafizeni a zvy$uje riziko potencialniho ttoku. Uto¢nik s root
opravnénim muze teoreticky spustit odposlech klavesnice, sledovat emailovou
nebo SMS komunikaci apod. U vétSiny vyrobcti mobilnich telefonii nelze uplatnit
narok na zarucni opravy, pokud byl proveden root zaiizeni. VétSina uzivateld proto

provadi tuto operaci na vlastni riziko.

4.4 Technologie NFC

NFC je bezdratovad bezkontaktni technologie propojujici dvé zarizeni na
kratkou vzdalenost nékolika centimetrd. Pracuje na kmitoc¢tu 13,56 MHz a vychazi
z technologie RFID zahrnujici ISO/IEC 14443 a FeliCa. Tyto standardy jsou soucasti
normy ISO/IEC 18092 definovaném neziskovou organizaci NFC Forum, jeZ byla
zaloZena v roce 2004 firmami Nokia, Philips a Sony.

Ze dvou komunikujicich stran je vZdy jedna v roli iniciatora a druha vystupuje
jako prijemce. Role iniciatora spocivd v zahajeni komunikace a nasledné spravée
prenosu dat. Na fyzické vrstvé protokol dale rozliSuje mezi aktivnim a pasivnim
komunika¢nim reZimem. V aktivnim rezimu vyuZivaji obé komunikujici strany

svou energii pro generovani radiofrekvenc¢niho pole, zatimco v pasivnim reZimu
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pouze iniciator generuje radiofrekvencni pole a ptijemce vyuziva jeho energii pro

svou odpovéd' [17].

4.4.1 Rezimy prenosu dat

Zarizeni NFC miZe vystupovat ve tiech zakladnich rolich pfi rezimu prenosu

dat:

4.4.1.1 Rezim Read/write (¢teni zapis)

ReZim C(Cteni/zapis umoziiuje mobilnimu telefonu nahravat a cist data
transpondéri (tagl). Transpondéry mohou byt aktivni i pasivni. Tento rezim
komunikace vychazi ze standardi ISO/IEC 14443 (typu A ¢i B)
a FeliCa (JIS X 6319) [14]. Cely proces komunikace spociva pouze v zapisu nebo
Cteni dat z/do pasivniho Cipu, tzv. NFC tagu. NFC tag je v obou pripadech napajen

elektromagnetickym polem iniciatora.

4.4.1.2 Rezim peer-to-peer

Je definovan ve standardu NFCIP-1 a je podobny rezimu P2P z pocitacovych
siti zaloZzenych na sadé protokolt TCP/IP. Tento rezim je vhodny pro vzajemnou
vyménu dat, kontakti ¢i textovych zprav. Na mobilnich telefonech s opera¢nim
systémem Android je na tomto komunika¢nim protokolu zaloZena funkcionalita

prenosu zprav Android Beam.

4.4.1.3 Rezim Card Emulation (emulace karty)

Mobilni telefon s rozhranim NFC se v ramci tohoto rezimu zac¢ne chovat jako
béZna Cipova karta a je proto plné kompatibilni se standardem bezkontaktnich
karet na bazi ISO/IEC 14443 typ A, B a FeliCa. Pro zahdjeni pfenosu dat musi
uzivatel sviij telefon vlozit do radiového pole ctecky. Telefon lze pouzit pro
aplikace jako je jizdenka, vstupenka, debetni/kreditni karta nebo libovolna forma
autentizatniho faktoru ve formé pasivniho Cipu. Vtomto rezimu musi zacit

komunikaci ¢teci zarizeni.

Secure Element (SE)
Rezim emulace karty predpoklada bezpecné uloZeni citlivych dat (napfr.

bezpecnostni klice, Cisla kreditnich karet) na strané mobilniho telefonu. K tomu lze
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vyuzit uloziSté zvané Secure Element (SE). Secure Element je Cip splnujici prisna
bezpecnostni kritéria, ma své CPU, RAM, ROM, EEPROM, I/O porty a casto
dodateny kryptoprocesor pro zajisténi kryptografickych funkci (RSA, AES, 3DES

atd). Mira jeho bezpecnosti je proto srovnatelna s bezpecnosti ¢ipovych karet.

Android zafizeni
' ™

L 2

‘ NFC ¢tecka ‘

Obrazek 19: Rezim emulace karty s vyuzitim Secure Elementu [18]

Pfi zahdjeni komunikace sméruje NFC kontroler vSechna obdrZena data primo
do Secure Elementu, ktery nezavisle pokracuje vkomunikaci s NFC c¢tecCkou
(terminalem). Samotnd aplikace proto nemd zZadny vliv na probihajici komunikaci,
miZe vSak po skonceni transakce informovat uzivatele o jejim vysledku [18].

Ve spojitosti s mobilnim telefonem se lze setkat hned s nékolika formami

provedeni SE:

1) SE integrovany na DPS telefonu. Cip je na plo$ny spoj telefonu vloZen ji
v procesu vyroby. Prvnim mobilnim telefonem s integrovanym SE byl
Nexus Sod spolec¢nosti Google. Vyrobcem pouzitého cipu PN65N je
spolecnost NXP. Od roku 2013 vsak vyrobci mobilnich telefoni od
integrovani SE na DPS telefonu postupné upousti [15].

2) Externi SE. V telefonu se pouZije specidlni SD nebo microSD karta, ktera ma
implementovany SE. Na trhu se ale v posledni dobé objevuji zarizeni, ktera
slot na SD kartu viibec neobsahuji. Navic by aplikace mohla byt urcena

pouze pro ty uzivatele, ktefi by méli zarizeni se specialni SD kartou.
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3) SE na karté SIM. Kazdy telefon vyZaduje pro svou hlavni funkcénost SIM
kartu, dnes castéji oznaCovanou jako UICC (Universal Integrated Circuit
Card), ktera je vhodnym mistem pro uloZeni Secure Eementu. Secure
Element miize byt vtomto pripadé pouzit nejenom pro telekomunikacni
ucely, ale zarovenl mize svou funkcionalitu nabidnout pro aplikace dalSich
poskytovatelli - bankovni, vérnostni, pfistupové a jiné karty. Nevyhoda
spociva v tom, Ze SIM kartu vydava operator a ridi tak pristup do jejiho
Secure Elementu. Uzivatel, ktery chce platit mobilnim telefonem, musi
nejprve pozadat svého operatora o SIM kartu s bankovni aplikaci. Ta je
navic Casto svazana pouze s konkrétni bankou. Pro vyvojare je dalsi
nevyhodou absence API v systému Android, které by ridilo primy piistup do
Secure Elementu. Veskera komunikace probiha pres RIL (Radio Interface
Layer), ktery zajiStuje komunikaci mezi GSM modulem telefonu a SIM
kartou. Existuji vSak pomocné API, které je tieba nejprve ptidat do systému,
a na jejich zakladé pak do SE pristupovat. Jednou z takovych API je Smart
Card API7 z projektu SEEK for Android. I vtomto pripadé ale musi byt

umoznéna piima podpora ze strany vyrobce zarizeni.

Pristup do Secure Elementu je tedy obecné reSen bud’ pomoci proprietarniho
rozhrani plynouciho od vyrobce Cipu, nebo standardizovanym rozhranim jako je jiz
zminény Smart Card API. Ve vysledku je vSak pro béZného vyvojare nahrani vlastni
aplikace na SE témér nemozné. Diivodem je zejména neznalost Klici a snaha

o0 zajiSténi maximalni kompatibility mezi jednotlivymi zarizenimi.

4.4.1.4 Host-based Card Emulation

Host-based Card Emulation (HCE) je nova metoda emulace cipovych karet,

ktera ke své ¢innosti pifimo nevyzaduje Secure Element [18].

7 Smart Card API je implementaci specifikace Open Mobile API, kterou ve svych telefonech vyuZziva
napft. spolecnost Samsung.
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Android zafizeni
Fa ™y

MFC étecka

Obrazek 20: Rezim Host-based Card Emulation (HCE) [18]

V reZimu HCE jsou vesSkera data a komunikace v pasmu ISO-DEP smérovana
piimo na procesor telefonu, na kterém bézi aplikace emulujici kartu. Do prichodu
Androidu verze 4.4 byla emulace karty dostupna pouze na nékterych platformach
BlackBerry 7 a na distribuci CyanogenMod [19].

Vroce 2013 Google oficialné uvadi novou verzi Android 4.4 Kitkat. Emulace
karty je zde zptistupnéna pod API s ndzvem Host-based Card Emulation (HCE).
Tato implementace umoZziiuje aplikaci byt skrze rozhrani NFC v pfimé interakci se
CteCkou bez nutnosti vyuzivat Secure Element [18]. Obchazeni Secure Elementu
sebou ovSem nese Fadu bezpecnostnich rizik. Karetni operace probihajici v mobilni
aplikaci nemohou nadale téZit ze zabezpeceného uloZisté, které poskytovalo SE.
Vyvojar je tak postaven pred pomérné sloZity kol s cilem najit bezpecné uloZisté
pro citlivd data aplikace. Bezpe¢nym ulozZiStém se podrobnéji zabyvala kapitola
byl nakonec vybran Android Keystore.

V principu lze rezimem HCE emulovat fadu existujici typlt karet, které
podporuji protokol ISO/IEC 14443-4. Presnéji reCeno - lze emulovat pouze ty
karty, které vyuzivaji aplika¢ni vrstvu dle normy ISO/IEC 7816-4. Tato norma
definuje APDU prikazy slouZici pro komunikaci mezi terminalem a kartou. Z béZné

dostupnych Kkaret, pouZivanych napf. pro méstskou hromadnou dopravu, lze
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v rezimu HCE emulovat napftiklad typ karty Mifare DESfire. Tato karta musi navic
pracovat v protokolu dle ISO/IEC 7816-4, ktery dovoluje volit aplikaci dle AIDS.
Kartu Mifare DESfire neni mozné emulovat, pracuje-li ve svém nativnim protokolu.
V tomto pripadé prikazy APDU dle ISO/IEC 7816-4 nelze pouZit. Podobna situace je
se star$Simi kartami Mifare Classic a Ultralight. Ty rovnéz nepouZzivaji aplikacni

vrstvu dle normy ISO/IEC 7816-4.

1S07816-4:
Card organization
and structure

15014443-4.
Transmission
protocol

1S014443-3 type A:
Activation &
anti-collision

[S014443-2:
RF signal interface

[S014443-1:
Physical layer

Obrazek 21: Protokol HCE [18]

Jind situace je ubankovnich karet, které vychazeji ze standardu
ISO/IEC 7816-4. Bankovni karty (jejich bezkontaktni ¢asti) mohou byt emulovany
mobilnim telefonem, navic lze pouzit stavajici infrastrukturu platebnich terminald.
Mobilni bankovni aplikace jesté donedavna spoléhaly na Secure Element
nachazejici se na SIM karté. Situace se za posledni roky méni, stale vice bank
implementuje platebni aplikaci vyuzivajici API Host-based Card Emulation
a Secure Element umistuji na své servery. Tento zplisob dava uzivatelim vétsi
volnost ve vybirani poskytovatele své platebni aplikace.

Architektura Host-based Card Emulation je zaloZena na sluzbé s nazvem ,HCE
services“, ktera bézi na pozadi telefonu a uZivatel ji tak nemusi manualné spoustét

pri kazdém priloZeni telefonu k terminalu. Naopak terminal zahajuje komunikaci

8 Application ID je jedine¢né 16 bajtové Cislo aplikace dle normy ISO/IEC 7816-4.
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a miize vybudit prisluSnou aktivitu v telefonu. Pripadné muZe celd transakce
probéhnout na pozadi telefonu bez jakéhokoliv oznameni.

Uzivatel miize na svém zarizeni vyuZivat hned nékolik na sobé nezavislych
platebnich aplikaci. Pri zahajeni transakce proto potrebuje terminal védét, se
kterou aplikaci ma navazat komunikaci. JiZ zminéna norma ISO/IEC 7816-4
rozliSuje aplikace na zakladé jejich AID. V pripadé bankovnich karet jsou tato ¢isla
verejné znama a podléhaji mezinarodni registraci (Visa a MasterCard). U vyvoje
novych (nezavislych) aplikaci, coZ je pripad i ukazkové aplikace vramci této
diplomové prace, je potreba zvolit ¢islo zacinajici znakem ,F*“. Pravidla tvorby AID

jsou podrobnéji specifikovany v ISO/IEC 7816-4. Zde je strucny prehled:

e AID zacinajici znakem ,A": Mezindrodné registrované AID.
e AID zacinajici znakem ,D": AID registrované na narodni trovni.

e AID zacinajici znakem ,F’: Proprietarni AID nepodléhajici registraci.

Napiiklad u karet MasterCard lze nalézt jejich AID (A0 00 00 00 04 10 10) na
kazdém pokladnim bloku.

TESCO Stores CR a.s.
Vrsovicka 1527, Praha 10
Hypermarket
Vysoke Myto
26.06.16 11:22:58
033391 / 606 / 25
STVRZENKA PRO ZAKAZNIKA

Terminal : 851344
(180520157/851344/LA1)
CONTACTLESS

Karta : EC/MC

___AAxx_xxxx—*x**—SﬁlQ_______\~
AID :

A0000000041010
DEBIT MASTERCARD
v

Prode
Castka CZK: 565 .07

--- PIN OK ---
Autorizacni kod: 984382

Uschovejte pro kontrolu
Dékujeme Vam!

Obrazek 22: AID na stvrzence [autor]
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Pii zahajeni komunikace terminal posila jako prvni APDU piikaz ,SELECT
AID“. Nasleduje konkrétni ¢islo AID. Na strané mobilniho telefonu operac¢ni systém
interné vyjme ¢islo AID z prijatého retézce a dale jej zasila sluzbé Host card service,
ktera adekvatné odpovi. Konkrétni ukazka implementace je popsana v kapitole 7.1

HostApduService.

37



5 Znamé utoky na bezpecénost dat

V informatice existuje obor pocitacova bezpecnost, ktery si klade za cil odhalit
a zmenSit rizika spojena suZivanim pocitace, pripadné jiného komunika¢niho

prostredku. Obecné ma bezpecnost informacnich systémi nasledujici tii cile:

e [Integrita - informace a data zlstavaji ve své plivodni podobé. Cilem je
zajistit, aby nedochazelo ke zméné dat nahodné (napf. ruSenim),
pripadné imyslné (Utokem).

e Divérnost - informace a data jsou dostupné pouze opravnénym
osobam. Dlvérnost miize byt zajiSténa stanovenim internich pravidel
v pristupu k danym informacim.

e Dostupnost - snahou je zajistit informace a data dostupné vSem

opravnénym uzivatellim za kazdé situace.

Cile utoku mohou byt rtizné. Uto¢nik se mUZe snazit ziskat citliva data, ktera
nasledné odproda za nemalou finan¢ni odménu. Pripadné se miize pokusit
o ovladnuti celého zatizeni nebo o naruseni jeho funkce. Typy utokt lze délit na

utoky na kryptografické algoritmy a na titoky na autentizacni protokoly.

5.1 Utoky na kryptografické algoritmy

Lusténim zasifrovaného textu se zabyva védni disciplina zvana kryptoanalyza,
ktera spole¢né skryptografii tvofi podmnoZinu kryptologie. Clovék, ktery se
o analyzu Sifry nebo Sifrovaného textu pokousi, byva oznacovan jako
kryptoanalytik. Pokud se analyza Sifry nebo Sifrovaného textu povede, ziska

kryptoanalytik bud’ samotny otevi'eny text, nebo Sifrovaci kli¢ [2].

5.1.1 Utok hrubou silou

Utok hrubou silou (brute force attack) je pokus o rozlusténi $ifry bez znalosti
klice k jejimu desifrovani. Uto¢nik se snaZi rozsifrovat $ifrovany text postupné na
zakladé vSech moznych kombinaci zptfedem definovanych znaki. Ktomu
potiebuje vykonny vypocCetni systém a dostatek ¢asu. Pro sniZeni tohoto rizika by

proto méla byt dostate¢na délka Sifrovaciho klice (minimalné 256 bit). Tim se cas
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a vykon potiebny pro utok hrubou silou dostane nad hranice dostupnych
moznosti.

Utok hrubou silou lze pouZit i pro uhadnuti dvojice uZivatel a heslo. Uto¢nik se
snazi automaticky vygenerovat mozna hesla a uhodnout spravnou variantu.
Existuji i predem pripravené seznamy hesel, které utoc¢nik postupné zkousi.
V tomto pripadé se jedna o slovnikovy utok. Pokud uzivatel pouZiva slabé heslo
skladajici se pouze z jednoho slova nebo nékolika Cislic, je tato metoda velice
uspésna. Pro uZivatele je proto nejlepsi ochranou pouzit dostatecné silné heslo. To
predstavuje kombinaci velkych a malych pismen spolecné s Cisly a specialnimi
znaky.

Utokdim hrubou silou mohou &elit také servery. Kjejich obrané se &asto
pouzivd omezeni poCtu Spatné zadanych hesel. Po pfedem definovaném poctu
Spatnych pokusi server zamérné reaguje v delSim cCase. Tim se pripadny utok
Spatné zadanych heslech dojde k ¢asové omezenému uzamknuti ic¢tu. Tato metoda
miiZe byt ovSem utocnikem rovnéZ zneuzita. Pfi zkouSeni kombinaci jednotlivych

hesel mizZe zamérné blokovat uzivatelské ucty.

5.1.2 Lusténi se znalosti Sifrovaného textu

Pfi tomto dtoku je potreba mit k dispozici velké mnozstvi textu Sifrovaného
stejnym algoritmem a stejnym klicem (tyto predpoklady je nutné ovétit). Ukolem
je preloZit tyto zpravy do otevieného textu. V nékterych pripadech slabych Sifer se

podari ziskat i Sifrovaci kli¢ [2].

5.1.3 Lusténi se znalosti otevieného textu
Situace je obdobna jako v predchozim ptipadé. Uto¢nik ma k dispozici nékolik

Sifrovanych zprav spolecné s otevirenym textem. Jeho dkolem je ziskat Kli¢ [2].

5.2 Utoky na autentizaéni protokoly

Smyslem autentizacnich protokoli je vzajemné prokdzani identit
komunikujicich stran. I tyto protokoly jsou ¢astym tercem utokd, které l1ze délit do

nékolika kategorii:
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5.2.1 Utok opakovanim

Spociva v odposlechu (eavesdropping attack) ¢asti komunikace mezi dvéma
autentizujicimi se stranami a nasledném pouZiti (replay) odposlechnutych dat
k pozdéjsi autentizaci utocnika. V nejjednoduss$im pripadé se miize jednat
o odposlechnuti hesla, které uzivatel vyuZiva ke své autentizaci. Jednoduchou

obranou je pouziti ¢asového razitkovani ¢i metody vyzva - odpovéd' [2].

Autentizacni
SErver

7

P
-

Uzivatel

l

Utoénik

Obrazek 23: Utok opakovanim [2]

5.2.2 Utok ze stiedu

Utok ze stfedu (man in the middle attack) je zaloZen na piitomnosti itoénika
mezi obéma komunikujicimi stranami a jeho kontrole nad celou komunikaci.
Uto¢nik odposlouchava jednotlivé zpravy autentizaéniho dialogu a postupné
navazuje spojeni s obéma stranami A a B tak, Ze pro stranu A se jevi byt stranou B

a naopak [2].

Autentizaéni
Server

Uzivatel «—> Utoénik «—>

Obrazek 24: Utok ze stiredu [2]

Utok lze pouZit proti asymetrickym $ifrdm, kdy dochazi k vyméné kli¢d. Alice
chce Bobovi poslat zpravu. Pro Sifrovani potrebuje od Boba ziskat jeho verejny Kklic.
Cyril ovSem tento vefejny klic zachyti a nahradi ho svym vlastnim Kklicem
(s faleSnou informaci, Ze pochazi od Alice). Stejnym zplisobem Cyril odchyti
verejny kli¢ od Alice. Nyni si obé strany (Alice a Bob) mysli, Ze maji verejny kli¢

toho druhého. To ale neni pravda, maji kli¢ Cyrila. Cokoliv si nyni Alice s Bobem
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zaSifrované poslou, Cyril zachyti, deSifruje, precte (pripadné pozméni), znovu
zaSifruje a odesle prijemci. Alice ani Bob nic nepoznaji. Nejlepsi moZnou obranou
proti tomuto utoku je ovéreni ziskaného verejného klice (certifikatu) pomoci tieti
strany - certifika¢ni autority. Ta zaruCuje svym podpisem identitu majiteld

vefejnych klic.

5.3 Utoky na NFC

Technologie NFC vychazi svoji podstatou z RFID. Je tedy nachylna na vSechny
utoky, které lze provést vici zarizeni komunikujicimu pomoci bezdratového
rozhrani. Cteci vzdalenost technologie NFC je maximalné nékolik centimetrd.
I presto se na tak kratké vzdalenosti mohou vyskytnout bezpecnostni rizika.
Technologie NFC nema nijak zabezpeCenou komunikaci, mlize proto teoreticky
dochazet k odposlechu prenasenych dat. Tim se stava zranitelnou vici modifikaci
dat pri jejich prenosu. Pribéh komunikace si proto komunikujici strany musi

zabezpecit na vyssich vrstvach.

5.3.1 Odposlech

Pii komunikaci dvou zarizeni pies radiové rozhrani miize utoc¢nik teoreticky
pouzit anténu pro odposlech jejich komunikace. Otazkou vzdy zlistava, na jakou
vzdalenost se Gto¢nik musi dostat ke komunikujicim zatrizenim, aby byl schopen
zacit odposlouchavat prenos dat. Na tuto otazku neexistuje jednoznacna odpovéd,
ptisobi zde hned nékolik faktort, které ovliviiuji kvalitu signalu (velikost antény,
prostredi, kvalita uto¢nikova prijimace a dekodéru, sila vysilaciho signalu NFC
jednotky a dal$i). Utoénik musi také védét jak ziskat potiebna data z ptijatého

signalu a jakym zptisobem je dekédovat.

Terminal « » | Transpondér

Anténa

Utoénik

Obrazek 25: Odposlech NFC komunikace [2]
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DalSim dileZitym faktorem je zplsob generovani radiového pole. Zatizeni
milZe generovat své vlastni (aktivni m6d) nebo miZe pouZivat radiové pole
vygenerované jinym zarizenim (pasivni méd). Kazdy z reZimi vyuZiva jiny zplisob
Vzdalenost pro odposlech je vtomto pripadé maximalné 1 metr. U aktivniho
vysilani miize byt dosah az do 10 metrt [20].

NFC technologie se nemtze branit odposlechu dat. NejefektivnéjSim reSenim

je proto prenaset data v Sifrované podobé naptiklad na zakladé algoritmu RSA.

5.3.2 Modifikace dat

Uto¢nik se snaZi podstréit pifjemci fale$na data tak, aby se mu jevila jako
validni. Proveditelnost tohoto titoku zavisi na sile amplitudové modulace. Uto¢nik
musi byt schopen vysilat signal takovym zplsobem, ktery dokonale prekryje
plivodni signal na anténé prijimace. To je prakticky neproveditelné [20].

Obrana pred timto utokem muze byt v pouziti lepsitho zplisobu kédovani
a vétsi hloubce amplitudové modulace. Dalsim zpisobem je neustald kontrola
radiofrekven¢niho pole ze strany komunikujicich stran. Jakmile dojde k ruseni,

strany piestanou komunikovat.

5.3.3 Vkladani dat

Uto¢nik se snaZi vkladat sva data do pravé probihajici komunikace mezi
dvéma zarizenimi. Toto je moZné pouze v pripadé, kdy odpovidajici strana
potfebuje dlouhy ¢as na odpovéd. Utoénik se snaZi podstréit sva data jesté pred
odpovédi opravnéné strany. Pokud by se data prekryvala, prijemce je oznaci za
vadna [20].

Zamezit tomuto Utoku miiZe komunikujici strana tim, Ze minimalizuje ¢as pro
svou odpovéd. Vtomto piipadé dtocnik nemiliZze byt rychlejSi nez opravnéna
strana. Zamezit pripadnému tutoku mize rovnéZz transpondér, ktery monitoruje
radiofrekvenc¢ni pole ve svém okoli v dobé své aktivity. Pokud zjisti naruSeni,

prerusi komunikaci.

5.3.4 Utok ze stiedu

Princip ttoku byl jiZz popsan v ptredchozi Kkapitole 5.2.2 Utok ze stiedu.

V pripadé komunikace pres rozhrani NFC Alice musi vysilat data v aktivnim modu
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a Bob v pasivnim. V pripadé, Ze je Cyril v dostate¢né blizkosti, mliZze odposlechnout
data vysilana Alici. Navic musi generovat rusivy elektromagneticky signdl, ktery
zamezi Bobovi prijmout plvodni data. Alice tento ruSivy signal vSak miZe
detekovat a prerusit spojeni. Pokud by k prerusSeni ze strany Alice nedoslo, Cyril
musi preposlat data (jiZ upravena) Bobovi. Zde nastava dalsi problém, jelikoz
signal generovany Alici je stale aktivni, Cyril by proto musel vytvorit druhy radiovy
signal. UdrZovat dva signaly dat ve stejném radiovém pasmu je v praxi
neproveditelné.

DalSi variantou je utok na zarizeni, ktera spolu komunikuji v aktivnim reZimu.
Postup je zde podobny jako u aktivniho zarizeni, které komunikuje s pasivnim.
Pokud nedojde k preruseni spojeni ze strany Alice, Cyril preposle jiZ upravena data
Bobovi. Oproti predchozimu pripadu Alice vtomto momenté vypina vysilani svého
radiového pole, coz miize vyuzit Cyril a zacit vysilat. Alice vSak stale nasloucha
a oCekava odpovéd od Boba. Misto toho obdrzi data od Cyrila. I zde se ale objevuje
problém se dvéma radiovymi signdly. Ty miize Alice vyhodnotit jako kolizi
a spojeni prerusit.

Jak jiz bylo zminéno v této kapitole, itok man in the middle je v pripadé NFC
komunikace prakticky neproveditelny. I presto je vhodné pro vyménu dat pouZit

nékterou z metod Sifrovani.
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6 Navrh platebniho systému

Cilem této prace je vytvorit jednoduchy platebni systém, ve kterém mobilni
telefon vystupuje vroli bezkontaktni platebni karty. Pro autentizaci uzivatele
a prenos transakcnich dat mezi telefonem a terminalem je vyuzito rozhrani NFC
v rezimu Host-based Card Emulation (HCE). UzZivatel ma k dispozici webovy portal
(www.nfctap.cz), kde spravuje sva mobilni zafizeni a zarovenn ma prehled
o platebnich transakcich. Dale ma kdispozici aplikaci pro mobilni telefon
s operacnim systémem Android, jejiz hlavni roli je emulace platebni karty. Aplikaci
lze nainstalovat na mobilni telefony s minimdalni verzi Android 4.4. Diivodem je
vyuzivani rezimu Host-based Card Emulation, ktery je podporovan az od zminéné
verze. V dobé psani této prace se jedna o 73,9 %° zarizeni na trhu. Mobilni aplikace
poskytuje uZivateli nékolik zakladnich aktivit, jako jsou informace o zarizeni,
historie plateb a zakladni nastaveni. Jeji hlavni ¢innost vSak spociva v podepisovani
platebni transakce, na zakladé které l1ze ovérit autenticitu uZivatele.

Dalsi komponentou platebniho systému je platebni terminal. Pro ucely této
prace je jako platebni terminal pouZita NFC ctecka, ktera je obsluhovana
desktopovou PC aplikaci. Jedna se tak pouze o virtualizaci platebniho terminalu.
Pokud aplikaci nasadime v redlném prostiedi, musime pocitat s existujici siti
platebnich termindli. Tato situace by vyZzadovala upravu aplikace na strané
mobilniho telefonu. Pravdépodobné by musel byt upraven zpisob komunikace na
urovni APDU prikazl. StéZejni cast funkcionality platebniho systému, tedy
autentizaci uzivatele, 1ze vSak demonstrovat i s pouZzitim virtudlniho terminalu.
Principy autentizace jsou implementovany na zakladé dvou
mechanizmi - symetrické a asymetrické kryptografie. Kazda ztéchto variant
predstavuje  kompletné nezavislou ukadzkovou aplikaci. Nazyvaji se
NFCtapHMAC.apk a NFCtapPKIL.apk. Jejich srovnani lze pak nalézt v 8. kapitole.

Pfi navrhu platebniho systému byl bran ztetel na bezpecnost a pohodli
uzivatele. Veskera data, ktera jsou citlivéjsi povahy, jsou nejprve Sifrovana a poté

uloZena v paméti mobilniho telefonu. Sifrovani je pouzito i v pfipadé komunikace

9 Udaj ptevzaty z Android Studia (¢erven 2016).
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mobilni aplikace se serverem. Konkrétné je pouzit protokol SSL10. Bezpecnostni
klice jsou uloZeny a Sifrovany v dlozisti Android Keystore. Jejich Sifrovaci master
Kkli¢ je odvozen z hesla zamku obrazovky. Z tohoto dlivodu lze aplikaci pouZit pouze
tehdy, neni-li telefon uzamcen. Nema-li uzivatel v priibéhu instalace aplikace
funkci zamku obrazovky aktivovanou, je na tuto skute¢nost upozornén. Pokud ani
po upozornéni zdmek neaktivuje, aplikace se nespusti. Pokud dojde v priibéhu
uzivani aplikace k deaktivovani zamku obrazovky, pripadné ke zméné hesla nebo
pinu, jsou bezpecnostni kli¢e automaticky smazany. Tuto ochranu nelze nijak
ovlivnit, vychazi z vnitfni implementace uloZisté Android Keystore. Dojde-li ke
smazani kli¢i, mus{ uzivatel nainstalovat aplikaci znova.

Aby uZzivatel mohl zacit pouZzivat sviij telefon jako platebni kartu, musi nejprve
projit registraci pres webovy portal. Registraci se podrobnéji zabyva nasledujici
kapitola 7 Implementace a testovani. Jakmile je telefon registrovan, miize jej
uzivatel zacit ihned pouzivat. Po priloZeni telefonu k platebnimu terminalu dojde
k automatickému spusténi platebni aplikace v mobilnim telefonu. Na displeji
telefonu je uZzivatel informovan o dspéchu ¢i neuspéchu transakce. Nasledné se
aplikace sama zavie. V priibéhu transakce neni uzivatel nijak obtéZovan
dodateCnym zadavanim pinu nebo hesla. Jedinou podminkou je pfrilozit telefon
s odemcenou obrazovkou. O uspéSné autentizaci uZivatele rozhoduje server, ktery
je ve spojeni stermindlem po celou dobu transakce. Je-li autentizace Uspésna,

server provede zapis transakce.

6.1 Komponenty platebniho systému

Platebni systém se sklada ze tri hlavnich Casti: Autentizacniho serveru,

mobilniho telefonu a platebniho terminalu.

10 Secure Sockets Layer
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Databaze
MySQL
Autentizacni ¥
SSLI server I 551
ISO/IEC 14443
Host Card Emulation

=/

.. Mobilni

Platebni terminal talefon

(Emulovan NFC cteckou
ACR122U)

Obrazek 26: Komponenty platebniho systému [autor]

6.1.1 Autentizac¢ni server

Autentizacni server je vyvinut v jazyce Java, konkrétné za vyuZiti frameworku
Java Spring. Primarni ulohou serveru je online autentizace a poté autorizace
provedené platby. Probiha-li autentizace mezi telefonem a terminalem na zakladé
symetrické kryptografie, je na strané serveru vygenerovan kli¢, ktery je bezpecné
uloZen v databazi ke konkrétnimu telefonu. Zaroven je zaslan pres zabezpecenou
komunikaci SSL mobilnimu telefonu hned vuvodu jeho registrace. V pripadé
autentizace pomoci asymetrické kryptografie je na strané serveru uloZen veiejny
kli¢ uzivatele a zaroven i jeho certifikat.

Server ma i své webové rozhrani. Kazdy z uzivatelli ma na server pristup pres
webové stranky, kde muze vidét prehled transakci a spravovat sva mobilni
zatizeni. Pristup k serveru je chranén pomoci uZivatelského jména a hesla. Server
rozliSuje dvé skupiny uzivateld: mobileusers a webusers. Kazdému z nich je povolen
pristup pouze k nékterym castem serveru. Ztohoto diivodu pristup k serveru
oSetruji dva autentizani manazeri: mobAuthenticationManager kontrolujici dotazy

ze strany mobilniho telefonu a webAuthenticationManager, ktery kontroluje
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pristup uZivatelli pres webové stranky. K administraci webové ¢asti byl vytvoren
jesté uZzivatel admin patrici do skupiny webusers. Tento uZivatel ma zvlastni
opravnéni editace béznych uzivatelli ze skupiny webusers a jejich mobilnich
zarizeni.

Server je napojen na databazi MySQL. Jeji hlavni entity znazornuje nasledujici

obrazek:

"] webuseraccounts ¥

_| webusers

) —| transactions v
idINT(11) id VARCHAR( 255) d INT(11)
balance ALOAT — ) city V ARCHAR(255) o ount FLOAT
> webuser_id VARCHAR(255) I » country VARCHAR{255) b transction_ daie DATETIME
- [_pl™ create_time TIMESTAMP hash TINYELCB
email VARCHAR(255) retn FLOAT
# enabled TINYINT(4) receipt_num VARCHAR(255)
> firstnam e V ARCHAR{255) - 9 ctatus VARGH AR(255)
|ast_login DATETIME I term inal_id VARCHAR(255)
e _ _y |+ password YV ARCHAR(15) | vat FLOAT
Jl_ phonenum ber VARCHAR. .. -H——! vendor VARCHAR(255)
A #surname VARCHAR(255)  device_id VARCHAR(255)
) mobileuserregistration... ¥ * username V ARCHAR(15) # webuser_jd VARCHAR(255)
id INT{11) . .
»datum_zadost DATETIME
+ ¥
otp ¥ ARCHAR(255) [ E»
& webuser_jd VARCHAR(255) + | mobiledevices ¥
= " | mobileusers v device_id VARCHAR(255)
id INT{11) activated TINYINT(4)
» created DATETIME device_name VARCHAR(30)
> enabled TINYINT (4) » |ast_actvity DATETIME
»last_activity DATETIME login_token_id VARCHAR{255)
i

> password VARCHAR(15)
username ¥ ARCHAR(255)
“# webuser_id VARCHAR{255)

signedcrt BLOB
tokenized_device_id VARCHAR{255)
validity D ATETIME
@ mobileuser_id INT{11)
publickey BLCB

Obrazek 27: Zjednodusené znazornéni tabulek v databazi MySQL [autor]

Pro objektové-relacni mapovani je pouzit framework Hibernate, jehoz hlavni

funkci je mapovani Java objektli na entity v rela¢ni databazi. Mapovani je

provedeno na zakladé anotaci u atributili jednotlivych objekt modelu.
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6.1.2 Mobilni telefon

Diiraz pti vyvoji aplikace byl kladen hlavné na bezpe¢nou autentizaci a prenos
dat pri zahajeni platebni transakce v rezimu emulace karty. Aby uZivatel mohl
vyuzivat mobilni telefon jako platebni kartu, je tfeba nejprve projit registraci.
Smyslem registrace je jednak uloZzeni idajti o mobilnim telefonu na strané serveru,
ale hlavné vygenerovani bezpecnostnich klich, které se nasledné pouzivaji pii
autentizaci uZivatele, respektive k podpisu platebni transakce.

s 7

Vzhledem kvyuzivani sluzby Host-based Card Emulation, ktera byla
implementovana aZz ve verzi Android 4.4 (KitKat), je nutné stanovit minimalni API
na hodnotu 19. Pro komunikaci mobilni aplikace se serverem je pouzito rozhrani
REST!1, které slouzi pro jednotny a snadny pristup ke zdrojiim serveru. Aplikace
mobilniho telefonu vyuZiva framework ,Spring-android-rest-template“. Ta
zjednodusuje tvorbu HTTPs Kklienta a s nim spojené dotazy pro piistup ke zdrojim.
Jako format vymény dat mezi severem a mobilni aplikaci je pouZit objektovy zapis
ve formatu JSON!2, Pristup ke zdrojiim na strané serveru je chranén autentizacnim
mechanizmem (jiZ zminény mobAuthenticationManager), ktery pti kazdém dotazu
vyzaduje jméno (deviceldHashed) a heslo uZivatele. Aby nedochazelo
k opétovnému zasilani jména a hesla, je pouZit systém casové omezeného tokenu.

7

Token je tvoren na strané serveru po kazdém uspéSném prihlaSeni do mobilni
aplikace. Casové omezeni tokenu zptsobi automatické odhlaSeni uZivatele
z mobiln{ aplikace pri dobé necinnosti delsi jak 5 minut.

Mobilni aplikaci tvori nékolik na sebe navazujicich aktivit. Pfi instalaci je
uzivateli zobrazena aktivita obsluhujici zadani a kontrolu jednorazového
ovérovaciho hesla (OTP) ze strany serveru. Po uUspésSné registraci je uzivateli
zobrazena hlavni aktivita zobrazujici zakladni piehled o Gc¢tu a nastaveni mobilni
aplikace. Pri kazdém dalSim spusténi aplikace je uZivateli zobrazena uvodni
obrazovka svyzvou zadani hesla. Heslo neni vtelefonu uloZeno, naopak je

kontrolovano online ze strany serveru. Toto heslo se nicméné vyZaduje pouze

v pripadé manudalniho spusténi aplikace. Do budoucna Ize uvaZovat i 0 moZnosti

11 Representational State Transfer
12 JavaScript Object Notation
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realizovat elektronické online platby pfimo z mobilni aplikace. V tomto pripadé je
proto dodate¢na ochrana heslem na misté.

Avsak v okamziku priloZeni mobilniho telefonu k platebnimu terminalu neni
potieba zadavat heslo ani pin. Po uzivateli se vtuto chvili pouze vyZaduje mit
odemcenou obrazovku, jinak neni transakce zahajena. Nechybi ani aktivita
potvrzujici dspéSnou autentizaci nad platebnim terminalem. Dale je v aplikaci
nékolik pomocnych tiid slouZicich predevSim pro vykonavani kryptografickych
operaci, ovérovani platnosti tokenu a dalSich cinnosti nutnych pro provedeni

autentizace uZivatele pri platebni transakci.

6.1.3 Platebni terminal

Pro ucely této prace je cely platebni terminal virtualizovan pomoci desktopové
aplikace, ktera komunikuje s bezkontaktni ¢teckou ACR122U NFC od vyrobce
Advanced Card Systems Ltd.

& = 0 X

ID:

Datum:

Termindl Gislo: VM3231AA4237
Prodavajici: Lahudky VM, s.r.o

Darovy doklad €.: 2016120067

DPH: 26.04
Netto: 123.96
Celkem: 150
Qvér uzivatele Zprocesyj transakd

Zachyceni komunikace
Command > > Komunikace mezi terminlem a mobilnim telefonem
zadina....

Obrazek 28: Virtualizace platebniho terminalu (desktopova PC aplikace) [autor]
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ACR122U je ctecka bezkontaktnich cipovych karet pracujicich na frekvenci
13,56 MHz (HF) dle normy 1S014443-4 Typ A a B, Mifare, ISO 18092
a FeliCa. Ctetka podporuje framework PC/SC a proto je kompatibilni s jiZ
existujicimi PC/SC aplikacemi. Navic nevyzaduje instalaci vlastniho ovladace,
jelikoz vyuziva standardni CCID ovladaCe od Microsoftu, které jsou soucasti

operacniho systému Windows.

\
5/

=,
€
\E

Obrazek 29: Bezkontaktni ¢tecka ACR122U [autor]

V nasledujicich  kapitolach bude podrobnéji popsana implementace

autentizace uzivatele.
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7 Implementace a testovani

Pro vyvoj serverové aplikace bylo pouzito vyvojové prostiedi Spring Tool
Suite, které vychazi ze zakladu studia Eclipse a je specialné navrzeno pro praci
s frameworkem Java Spring. Pro vyvoj mobilni aplikace byl vyuZzit nastroj Android
Studio.

V této kapitole bude popsana implementace dvou autentizacnich mechanizmu.
Nejprve varianta autentizace vyuZivajici symetrickou kryptografii, poté varianta
vyuzivajici asymetrickou kryptografii. Nejdiive je ovSem nutné seznamit se se
sluzbou HostApduService, ktera je vyuzita v obou ptipadech. Na jejim zakladé

mobilni telefon emuluje bezkontaktni kartu.

7.1 HostApduService

Trida HostApduService implementuje dvé metody processCommandApdu()
a onDeactivated(). Metoda processCommandApdu() se zavola vzdy, jakmile NFC
terminal zasle APDU prtikaz (dle specifikace ISO/IEC 7816-4). V ptipadé aplikace
NFCtap je metoda volana v okamziku priloZeni telefonu do pole ¢tecky. Jako prvni
prikaz terminal zasila "SELECT AID" APDU, ktery obsahuje AID poZadované sluzby
(aplikace). Navratova hodnota byte[] slouZi jako odpovéd’ pro Ctecku. Jeji obsah je

Cisté v reZii vyvojare.

public class MyHostApduService extends HostApduService {
@Override
public byte[] processCommandApdu(byte[] apdu, Bundle extras) {

}
@Override
public void onDeactivated(int reason) {

}

Zdrojovy kéd 1: Tiida pro implementaci rezimu Host-based Card Emulation [18]

Konkrétni AID ¢islo aplikace se registruje v souboru apduservice.xml. Pro tcely
aplikace se symetrickym Sifrovanim (NFCtapHMAC.apk) bylo zvoleno Ccislo
WJF222222222°, pro asymetrické Sifrovani (NFCtapPKl.apk) c¢islo ,F111111111"
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Piikaz ,SELECT AID“ posilany ¢teckou je pak nasledujici:

// SELECT AID =00A4040005F222222222
public static final byte[] SELECT NFCTAP APPLET CMD = ({ , (byte)
4 4 4 4 (byte) 4 4 4 4 };

Zdrojovy kod 2: Prikaz SELECT AID posilany terminalem do mobilniho telefonu (pro aplikaci
NFCtapHMAC.apKk) [autor]
Prikaz vychazi z normy 1S07816-4 (podrobnéji v kapitole 3.2.2 Komunikace

karty s okolim), kde jednotlivé bajty znamenaji:

e 0x00 (CLA) - Oznaceni tridy prikazt.

e 0xA4 (INS) - SELECT FILE.

e 0x04 (P1) - Instruction parameter 1.

e 0x00 (P2) - Instruction parameter 2.

e 0x05 (Lc field) - Pocet zasilanych bajt.

o OxF2, 0x22, 0x22, 0x22, 0x22 (Data field) - Predstavuje volanou

aplikaci, resp. jeji AID drive specifikovany v souboru apduservice.xml.

Jak jiZ bylo zminéno, metoda public byte[] processCommandApdu() ocekava
navratovou hodnotu byte[]. Pokud by jejim obsahem bylo pouze jedine¢né cislo
(napt. IMEI3), aplikace by pak byla velice snadno zneuzitelna. Ziska-li totiz atoc¢nik
IMEI telefonu, mlZe vytvorit svou vlastni aplikaci a toto ¢islo pri Zadosti CteCky
libovolné zasilat v navratové hodnoté.

Z divodu vyssiho zabezpeceni byly navrhnuty a implementovany dva

autentiza¢ni mechanizmy.

7.2 Autentizace s vyuzitim symetrické kryptografie

Svou identitu uzivatel v tomto pripadé jednoznacné prokazuje vlastnictvim
symetrického klice, ktery ze serveru ziskd v priibéhu své registrace. Mobilni
telefon pouZije tento kli¢ k vytvoreni jedine¢ného kryptogramu (HMAC) z prijaté

vyzvy od platebniho terminalu. Po zpétném zaslani podepsané vyzvy probéhne

13 International Mobile Equipment Identity. Jde o unikatni ¢islo pridélené vyrobcem
mobilnimu telefonu.
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kontrola kryptogramu na strané serveru. UZivatel vSak nejprve musi projit

registraci.

7.2.1 Registrace uzivatele

awa

Registrace uzivatele je klicovy krok celého systému. ZaloZit uzivatelsky ucet je
opravnén pouze administrator (admin). Vzhledem k nakladani s citlivymi daty
uzivatele je pro registraci nezbytné, aby se uZivatel osobné dostavil na registra¢ni
misto a prokazal svoji totoznost napft. ob¢anskym priikazem.

Nasledné je uZivateli umoZnén pristup do webového portalu. Ve svém profilu
muze uzivatel sledovat transake¢ni historii a spravovat svad mobilni zatrizeni. Aby
mohl sviij telefon zacit pouzivat jako platebni kartu, musi nejprve zvolit registraci

nového zarizeni.

Protokol HTTPS

1. UZivatel odeile na server jednorazove heslo {OTP)
spoletné s deviceld mobilniho telefonu

*

2. Server OTP ovéfi a zaregistruje noveho mabilniho
uZivatele

3. Server vytvoii HmacSHA256key, firstname,

surname, deviceldHashed, tokenizedDeviceld,
tokenld a odedle zp&t mobilnimu uzivateli

4. Uzivatel se pri kazdem dal5im dotazu na server

autentizuje pomoci deviceldHashed a jednorazoveho
tokenld

il
*

Obrazek 30: Registrace nového zarizeni s vyuzitim symetrické kryptografie [autor]

Po volbé ,Zaregistrovat nové zatizeni“ je v 1. kroku vygenerovano jednorazové
10 bajtové heslo OTP 14(registracni kod), které je uZivateli zndzornéno na
obrazovce webového prohliZeCe. Zaroven je vyzvan, aby toto heslo vloZil do

v__ s

mobilni aplikace NFCtapHMAC.apk ihned po jejim prvnim spusténi.

14 One Time Password
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Server ve 2. kroku ovéri, zda OTP odpovida hodnoté, kterou sdm vygeneroval.
Pokud OTP souhlasi, vytvori server nového mobilniho uzivatele (mobileUser).
Znalosti OTP uZivatel jasné prokazuje svou identitu, jelikoZ pro jeho ziskani musi

byt registrovan a prihlaSen ve svém webovém profilu.

@RequestMapping (value = "/verifyotp", method = RequestMethod.POST,
produces = "application/json")
public @ResponseBody Message getMessage (@RequestParam("otp") String
otp, @RequestParam("deviceIld") String deviceld, Principal principal)
{ // Zjisti, zda jiZz do$lo ke generovani OTP
if (mobileUserRegService.getRegReqgByOtp (otp) !'= null) {
// Najdi na zakladé OTP celou z&dost
MobileUserRegistrationRequest mobUserRegReq =
mobileUserRegService.getRegqReqByOtp (otp)
// Zjistim, ke kterému uZivateli Jje dané otp vygenerovano
WebUser webUser = mobUserRegReq.getWebUser() ;
// Nalezni konkrétniho mobilniho uZivatele
MobileUser mobileUser = mobileUserService.
getMobileUserByUsername (webUser.getUsername () ) ;
// Vytvor hash se soli (webuser.id) z obdrZeného deviceid
// Timto se snazim predejit moZnému odhadnuti deviceld
// ze strany mobilniho telefonu
String deviceIdHashed = makeHashedDeviceId(deviceld,
webUser.getId()) ;
// Vytvor pro néj device
MobileDevice mobileDevice = new MobileDevice() ;
mobileDevice.setDeviceld(deviceIdHashed) ;
mobileDevice.setMobileUser (mobileUser) ;
mobileDevice.setlLastActivity (new Date());
mobileDevice.setActivated (true) ;
// Vytvo¥ tokenizaci z deviceIdHash
String tokenizedDeviceld =
generateTokenizedDeviceld (deviceIdHashed)) ;
mobileDevice.setTokenizedDeviceId(tokenizedDeviceId) ;
// Vygeneruj symetricky klic
String shaKey = generateHmacSHA256key() ;
mobileDevice.setShaKey (shaKey) ;
//UloZ tento mobilni device do db
mobileDeviceService.createNewMobileDevice (mobileDevice) ;
// Na zavér predej nové udaje uzivateli, resp. mobilni
// aplikaci
Message messageBack = new Message() ;
messageBack.setSubject ("Success") ;
messageBack.setText ("Registrace uzivatele probéhla uspésnée!
\nVitejte " + mobileUser.getUsername()) ;
// Naplili zpravu zpét pro mobilni telefon
String[] values = { shaKey, firstname, surname,
deviceIdHashed, tokenizedDevicelId };
// PosSli tyto tdaje zpét do telefonu
messageBack.setOther (values) ;
return messageBack;

Zdrojovy kéd 3: ZjednodusSena ukazka OTP kontroleru na strané serveru [autor]
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€ NFCtapHMAC € NFCtapHMAC

2)

. HMAC based

Zadej registraéni kod @ Maj Samsung A3

Vitej,
jsi zde poprvé, nejprve se musis
zaregistrovat na adrese www nfctap.cz

Vitej,
Jan BroZ

Aktudlni zlstatek ke dni 26.06.2016
4478.6 kredith

REGISTALL

Obrazek 31: Priibéh registrace aplikace [autor]

Ve 3. kroku zaroven server vygeneruje a zaSle zpét uZivateli tyto nové

hodnoty:

a) HmacSHA256key je symetricky Klic¢, ktery se bude vyuzivat k autentizaci
uzivatele. Server tento kli¢ uloZi kdanému uzivateli do databaze. Ve

vysledku je proto kli¢ na strané serveru i mobilni aplikace stejny.

private byte[] generateHmacSHA256key () {
KeyGenerator keyGen = KeyGenerator.getInstance ("HmacSHA256") ;
keyGen.init (256) ;
SecretKey key = keyGen.generateKey() ;

return key.getEncoded() ;

Zdrojovy kéd 4: Ukazka metody generujici symetricky Kli¢ (server) [autor]

b) firstname je kirestni jméno, kterym je uZivatel registrovan na webovém
portalu.

c) surname je prijmeni, kterym je uzivatel registrovan na webovém portalu.

d) deviceldHashed je upravené identifikacni ¢islo mobilniho telefonu deviceld,

které uzivatel zasila v prvnim kroku.
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private byte[] createDeviceId() {
TelephonyManager telephonyManager = (TelephonyManager)
getSystemService (Context.TELEPHONY SERVICE) ;
if (telephonyManager.getDeviceId() !'= null) ({

String imei = telephonyManager.getDeviceId() ;

// Vytvo¥ nové pole z hashe (resp. zkrat jej)

byte[] imeiBytes = myPki.doHashGetBytes (imei) ;

// 8 bytes

byte[] imeiBytes8 = Arrays.copyOf (imeiBytes, 8);

return imeiBytes8;
} else {

return null;

Zdrojovy kaod 5: Tvorba deviceld (mobilni aplikace) [autor]

Z bezpecnostnich divodd je pak toto deviceld jesté zménéno na strané
serveru na novou hodnotu deviceldHashed. Touto hodnotou se pak

aplikace automaticky hlasi pti vzneseni dotazu na server.

private byte[] makeHashedDeviceId(String devicelId, String salt) {
MessageDigest digest = MessageDigest.getInstance ("SHA-256") ;
digest.reset() ;
digest.update (Converter.hexStringToByteArray (salt)) ;
byte[] hashedBytes256 =

digest.digest (Converter.hexStringToByteArray (deviceId)) ;

// Zkrat deviceid na 10 bajta
byte[] hashedBytes = Arrays.copyOf (hashedBytes256, )

return hashedBytes;

Zdrojovy kéd 6: Tvorba deviceldHashed [autor]

e) tokenizedDeviceld je Cislo, které se skladd z ndhodné vygenerovanych 6
bajtli. Knim jsou pripojeny posledni 4 bajty z ptivodniho deviceldHashed.
Cislo tokenizedDeviceld se pouZziva p¥i autentizaci uZivatele u platebniho
termindlu, zatimco deviceldHashed se vyuZiva pfi autentizaci uZivatele
vZdy, jakmile mobilni aplikace kontaktuje server.

f) tokenld je ndhodné cislo generované serverem, jehoZ platnost je ¢asové
omezena. Aplikace toto C(¢islo automaticky pouZiva jako heslo pfri

kontaktovani serveru z mobiln{ aplikace.
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7.2.2 Platebni transakce a autentizace uzivatele

Po Uspésné registraci je telefon pripraven byt v roli platebni karty skrze své
rozhrani NFC, resp. méd Host-based Card Emulation (HCE).

Po zadani ¢astky do platebniho terminalu je uZivatel vyzvan k priloZeni svého
mobilniho telefonu. Princip bezkontaktniho prenosu dat mezi terminalem
a mobilnim telefonem probiha na kmitoctu 13,56 MHz, Cteci vzdalenost Ize proto
ocekavat maximalné do 10 cm. Po uZivateli se nevyzaduje manualni spusténi
aplikace, pouze musi mit odemcenou obrazovku v okamziku priloZeni telefonu
k terminalu. O uspéSném ukonceni prenosu dat je uzivatel informovan na displeji

mobilniho telefonu. Postup autentizace je nasledujici:

MFC (150/1EC 18092)

1. Terminal zac¢ina komunikaci a zada telefon
o poskytnuti tokenizedDevicelD.

L J

2. Telefon vraci své tokenizedDevicelD.

3. Terminal wytvafi CHALLANGE, ktery je wytvofen
jako hash z detail( transakce a posilé telefonu
k ,podepsani”.
CHALLANGE (SHA-256(datum + édstka atd)).

4, Telefon wytvari HMAC z prijatého challange
a zasila zpét terminalu. Poufije k tomu svij uloZeny
symetricky kli¢ HmacSHAZ256 key.
HMACclient{CHALLANGE, HmacSHAZ256 key)

4. Terminal zasila na server k ovéreni:
(CHALLANGE, HMACclient, tokenizedDevicelD).

5. Server na zakladé tokenizedDevicelD wyhleda
prisluiny uZivateldv symetricky kli¢ HmacSHA256 key
a vypocita novy HMAC:
HMACserver{CHALLANGE, HmacSHA256 key)

7y JEl

L J

6. Server porovna nové vypotteny HMAC
s obdrzenym HMAC od klienta:
HMACserver == HMACclient 7

L J

Obrazek 32: Pribéh autentizace s vyuzitim symetrické kryptografie [autor]
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Terminal nejprve pozada telefon o zaslani svého identifikacniho C¢isla
tokenizedDeviceld (krok 1 a 2). Termindal nasledné vypocte CHALLANGE (krok 3),
ktery predstavuje hash (SHA256) ze zadané transakce. Do vypoctu pouZije datum,
id, ¢islo terminalu, Castku, datum a dalsi tidaje spojené s danou transakci. Tim
vznikne jedineCny hash, ktery terminal zasila k podpisu mobilnimu telefonu.

Telefon ve 4. kroku vytvori HMAC z prijatého hashe za pouZiti symetrického
klice HmacSHA256key. Tim vznika jedine¢ny kryptogram HMACclient, ktery telefon
posila zpét terminalu ke kontrole.

Terminal nyni musi kontaktovat server s poZadavkem o ovéreni prijatého
kryptogramu HMACclient. Na server zasila konkrétné CHALLANGE, HMACclient,
tokenizedDevicelD (krok 5).

V 6. kroku server pomoci prijatého tokenizedDevicelD vyhleda prisluseného
mobilniho uzivatele. U ného nalezne Kli¢ HmacSHAZ256key, ktery Klient pouzil
k tvorbé kryptogramu. Server nyni pouZije prijaty CHALLANGE a vypocte za pouZiti
klice HmacSHA256key znovu kryptogram. Vznikd tak kryptogram s nazvem
HMACserver.

Na zavér server porovna oba kryptogramy HMACclient a HMACserver. Pokud
se rovnaji, znamena to, Ze uzivatel disponuje spravnym klicem a ma k nému
pristup. V tomto pripadé server terminalu vraci: Autentizace uspésSna. V opa¢ném

pripadé server autentizaci zamita.

58



7.2.3 Ukazka komunikace mezi terminalem a mobilnim telefonem

Komunikace mezi termindlem a mobilnim telefonem probihd na zakladé
prikazii APDU. Prikazy ze strany ctecky a navratové hodnoty telefonu lze vidét ve
zdrojovém kodu C.Zdrojovy kod 7. Implementace navratovych hodnot na strané

aplikace je znazornéna v dalsi ukazce zdrojového kédu €.Zdrojovy kdd 8.

COMMAND > 00A4040005F222222222 // termindl zasild SELECT AID

RESPONSE < 9000 // telefon odpovidd v pripadé& uUspéchu selektovani aplikace
COMMAND > 80040000 // termindl Zada o tokenizedDeviceId(INS GETDEVICEID)
RESPONSE < 33D590068D9BB52898859000 // telefon vraci své tokenizedDeviceld
// Terminadl posiléd telefonu challange k podepséani (CHALLANGE) :

> 800300002087489CB1458D7887BFAOBBLS5EES82CA4161B89ARE4AF53A49B3BAD6RCCD01119A4
// Telefon vraci zpét podepsanou vyzvu (HMACclient)

< 9F68603AADE96F64F5E9C19D6540279EE5ED34818D4BD67675363BF1079FF3DD9000

Zdrojovy kdod 7: Ukazka vymény APDU mezi terminalem a mobilnim telefonem [autor]

public byte[] processCommandApdu(byte[] commandApdu, Bundle extras) {
// V ptipadé&, Ze terminal zasilad SELECT AID
if (Arrays.equals (commandApdu, SELECT_NECTAP_APPLET_CMD)) {
return toBytes (SW_SUCCESS); // Posli pouze 9000

// KAk Kk kA hkhkkhkhkhkhhkhkhkhkkhhkhkhkrkhkhhkhkhkkhhkhhkrkhkhkhrkhkhkhxkxt*k
// * Cast po tusp&sném ,vyselektovani“ aplikace
// *‘k*‘k‘k‘k*‘k*‘k*‘k*‘k‘k‘k***********************/
// BAno, obdrzel jsem APDU 80xXxx (NFC_APPLET CLA)
// (CLA, INS, formadt pole dle ISO 7816)
// napt 8004xx
byte ins = commandApdu[OFFSET INS]; // OFFSET INS == 1
switch (ins) {
// V pripadé, Ze termindl zasilad Zadost o tokenizedDeviceld
case INS GETDEVICEID: // INS GETDEVICEID == 0x04
// Vrat tokenizedDeviceld a retézec zakonci dvéma bajty
// oznacdujici uspé&ch 0x90 a 0x00
return ConcatArrays (tokenizedDeviceId, toBytes(SW_SUCCESS)) ;
// V pripadé&, Ze terminal zasild Z&dost o podpepsani vyzvy
case INS SIGNCHALLANGE: // INS SIGNCHALLANGE == 0x03
// Zjisti délku prijatého challange (lze najit na pozici 5)
int challangeSize = commandApdul[4];
byte[] challange = new byte[challangeSize];
// 0ddél cast s challenge
System.arraycopy (commandApdu, 5, challange, 0, challangeSize);
// Podepis$ challange, resp. vytvor z néj HMAC
byte[] challangeHmac = createHmac (challange) ;
// Zobraz uzivateli potvrzovaci okno
showTappingScreen (Convertor.byteArrayToHexString
(tokenizedDeviceId), Convertor.byteArrayToHexString(challange)
// vrat termindlu podepsany challange + Uspé&ch 0x90 a 0x00
return ConcatArrays(challangeHmac, SELECT OK SW) ;
}
// V pripadé netspéchu vrat chybu
return toBytes (SW_DATZ—\_INVALID) 8

Zdrojovy kéd 8: ZjednodusSena ukazka zpracovani APDU ze strany mobilniho telefonu
[autor]
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7.3 Autentizace s vyuzitim asymetrické kryptografie

Svou identitu uzivatel vtomto pripadé jednoznacné prokazuje vlastnictvim
soukromého klice. Autentizace je zaloZena na principu digitdlntho podpisu.
Uzivatel svym soukromym klicem podepiSe prijatou vyzvu od platebniho
terminalu a zasila ji zpét ke kontrole. Ta probéhne na strané serveru pomoci
uzivatelova verejného Kklice, ktery se zde nachazi od okamziku jeho registrace.
Pribéh registrace i autentizace uZzivatele je v nékterych c¢astech totozny s postupy
popsanymi u autentizace s vyuZzitim symetrické Kkryptografie. Z tohoto diivodu
budou podrobnéji popsany pouze hlavni rozdily pri autentizaci za vyuZiti

asymetrické kryptografie.

7.3.1 Registrace uzivatele

Pribéh registrace je podobny jako u predchozi varianty. Po uspéSném

vytvoreni tic¢tu na webovém portalu musi uzivatel zvolit registraci nového zarizeni.

Protokol HTTPS

1. Uzivatel vygeneruje verejny (VK) a soukromy kli¢
(5K]. Na server odesle jednorazove heslo (OTP),
deviceld, verejny kli¢ (VK) a Zddost o certifikdat (CSR).

2. Server ovéfi OTP + Zadost a zaregistruje nového
mobilniho uzivatele

v

3. Server vytvofi certifikat, firsthame, surname,
deviceldHashed, tokenizedDeviceld, tokenld a odeile
zpé&t mobilnimu uzivateli

P
o

4. Uzivatel se pfi kazdém daliim dotazu na server
autentizuje pomoci deviceldHashed a jednorazoveho

VK tokenld

il
*

Obrazek 33: Registrace nového zarizeni s vyuzitim asymetrické kryptografie [autor]

Soucasti serveru je v pripadé asymetrické kryptografie jeSté certifikacni
autorita CA. Ta rovnéZ disponuje svym soukromym (SKCA) a verejnym kliCem
(VKCA). Soukromy kli¢ musi byt maximalné strezen, nesmi nastat situace, kdy by

doslo ke ztraté, pripadné jeho konfrontaci.
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V prvnim kroku registrace je vytvoren verejny (VK) a soukromy kli¢ (SK)
v mobilnim telefonu uZzivatele. Soukromy kli¢ (SK) bude uZivatel pouZivat ke své
autentizaci pri platebni transakci. Verejny kli¢ je spole¢né s deviceld odeslan na
server k uloZeni do databaze. V tomto kroku se jesté zasila Zddost o certifikdt (CSR),
ktera je na strané serveru zkontrolovana a nasledné je ztéto zadosti vytvoren
certifikdt (CRT). CertifikaCni autorita zaruc¢i svym podpisem, Ze dany certifikat,
resp. verejny kli¢ (VK) patii dané osobé. Certifikat spolecné s dalSimi udaji je ve 3.

kroku zaslan zpét mobilnimu telefonu.

7.3.2 Platebni transakce a autentizace uzivatele

Po Uspésné registraci je telefon pripraven byt v roli platebni karty skrze své
rozhrani NFC, resp. m6d Host-based Card Emulation (HCE). Na bazi asymetrické

kryptografie je postup autentizace nasledujici:

MFC (ISO/IEC 18092)

1. Terminal za¢ina komunikaci a 2ada telefon
o poskytnuti tokenizedDevicelD.

v

2. Telefon vraci své tokenizedDevicelD.

3. Terminal wytvafi CHALLANGE, ktery je wytvofen
jako hash z detail( transakce a posila telefonu
k podepséani.
CHALLANGE (SHA-256(datum + édstka atd)).

s

4. Telefon podepise prijaty CHALLANGE pomoci
sveho soukromého klice {SK) a zasila zpét terminalu
SIGNED CHALLANGE

ik
*

4, Terminal zasila na server k ovéfeni:
(SIGNED CHALLANGE, CHALLANGE, tDkeniIedDeuF{.‘e{D}.

5. Server na zakladé tokenizedDevicelD vyhleda
pfislugdny uZivateliv vefejny kii¢ (VK), jehoZ pomoci
overl pravost podpisu SIGNED CHALLANGE

B
L

VK

Obrazek 34: Pribéh autentizace s vyuzitim asymetrické kryptografie [autor]
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Krok 1 aZz 3 je stejny jako v piipadé autentizace s vyuZitim symetrické
kryptografie. Zména prichazi az ve 4. kroku, kdy telefon ptijimad CHALLENGE od
terminalu. Telefon tuto vyzvu podepiSe svym soukromym Kklicem. Vznika tak
SIGNED_CHALLANGE, ktery telefon posila zpét terminalu.

Terminal nyni musi kontaktovat server s poZadavkem o ovéreni prijatého
kryptogramu (krok 4).

Server pomoci prijatého tokenizedDeviceld vyhleda prisluSného mobilniho
uzivatele. U ného nalezne jeho verejny kli¢ (VK), ktery pouZije k ovéreni podpisu
SIGNED_CHALLANGE. Pro zajiSténi vysSi bezpecnosti by server mohl v tomto kroku
jesté ovérit platnost prijatého verejného klice (VK), resp. certifikatu uzivatele
(CRT). K ovéreni by pouzil verejny kli¢ certifikacni autority (VKCA). Pokud dojde
k ispésnému ovéreni podpisu i pravosti certifikatu, Ize autentizaci uZivatele

povaZovat za uspésnou.

7.3.2.1 Moznost off-line autentizace

Vramci autentizace svyuZitim asymetrické Kkryptografie lze uvaZovat
i o varianté s off-line ovérenim identity uzivatele. V tomto ptipadé by musel byt na
strané kazdého platebniho termindlu uloZen verejny kli¢ certifikacni autority
(VKCA). Mobilni telefon by vokamZiku prenadSeni podepsané vyzvy
SIGNED_CHALLANGE zasilal zpét termindlu jesté sviij verejny KIi¢, resp. svij
certifikat (CRT). Ten byl jiz diive v pribéhu registrace uzivatele podepsan
soukromym klicem certifikacni autority (SKCA). Terminal by tak mohl pouZit
verejny kli¢c (VKCA) certifika¢ni autority k ovéreni podpisu prijatého uzivatelova
certifikatu. Pokud by byl podpis ovéren, mize dlvérovat danému uzivateli.

Kontrola by proto probéhla ,,uvniti“ terminalu, nikoliv online na serveru.
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7.4 Ulozeni citlivych dat v mobilni aplikaci

Hodnoty, které uzivatel obdrzi ze serveru je treba na strané mobilni aplikace
ulozit do interni paméti. To plati jak u varianty symetrické autentizace, tak
u varianty asymetrické autentizace. Ulozit tyto hodnoty jako obycejny plaintext je
z hlediska bezpecnosti nevhodné (viz kapitola 4.2 Ukladani citlivych dat).
V priibéhu navrhu aplikace byly zvazeny vSechny moznosti ukladani citlivych dat.
Jako nejdostupnéjsi a nejvhodnéjsi byla pro implementaci nakonec zvolena
varianta interniho uloziSté mobilniho telefonu. Takto uloZena data podléhaji
ochrang, kterou poskytuje aplika¢ni Sandbox. Zadna dalsi aplikace knim
standardné nema pristup. Navic pfed samotnym uloZenim dat probiha jejich
Sifrovani na zakladé algoritmu RSA. Tato metoda vyZaduje dvojici kli¢i (soukromy
a verejny), které jsou generovany v pribéhu registrace uzivatele na strané
mobilniho telefonu. Jako tulozisté kli¢d je vyuZzit Android Keystore (viz kapitola

4.2.3.1 Zptlisoby uloZeni citlivych dat).

€ NFCtapPKI

MFCTAP NASTAVENI

Device Id telefonu
3TTFETOEY5011EE915AD

Mé udaje

Jan BroZ

< UloZigté bezpeénostnich kligd >
Hardwarové

Povol vSechny zvuky
Zvuky vydavane pfi potvrzeni transakce

Zobrazuj potvrzeni

Potvrzovaci obhrazovka oznamujici
lspéinou autentizaci

Obrazek 35: Informace o hardwarovém ulozisti kryptografickych kli¢a [autor]
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Na testovaném telefonu Samsung Galaxy (A4) s operacnim systémem Android
5.0.2 navic dochazi k uloZeni kli¢i do hardwarového ulozisté ,Hardware Backed”,

které poskytuje mnohem vyssi bezpecnost nez jeho softwarova varianta.
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8 Shrnuti vysledki

Bezpecnost celého systému spociva v mife zabezpeceni tlozisté kli¢t u obou
variant. Jejich unik nebo prozrazeni by ohrozilo bezpec¢nost celé aplikace. Pro obé
varianty bylo nakonec pouZito interni uloZiSté mobilniho telefonu s vyuZitim
Sifrovani.

Z hlediska bezpecnosti vitézi varianta autentizace zaloZzena na asymetrické
kryptografii s vyuZitim hardwarového uloZisté klicl. Pro autentizaci je pouZit
soukromy KIi¢ uzivatele, ktery je spolecné sverejnym klicem bezpecné uloZen
v Android Keystore. V pripadé, Ze by se utocnikovi podarilo ziskat pristup
k Android Keystore, miliZe pouzit dvojici klic, nikoliv je vSak exportovat a zarizeni
tim Kklonovat nebo jinak zneuZzit. Tato metoda tedy spliuje vSechny pozadavky
prace, navic je vhodna i pro provedenti off-line autentizace. Nevyhoda této varianty
spociva v naroc¢néjsi implementaci aplikace a nutnosti kontrolovat a zajiStovat
zivotni cyklus vSech certifikatl. Pro pripad rozsireni této metody i pro autentizaci
vluci tfetim stranam je nutné, aby vSechny certifikaty pochazely skutecné od
divéryhodné certifikacni autority.

Autentizatni metoda s vyuZitim symetrického klice pouzivad pro autentizaci
uzivatele jediny Kkli¢ HmacSHA256key. Ukladani symetrického Kklice do ulozisté
Android Keystore umoziuje az APl 23, které odpovidd verzi Android 6.0
(Marshmallow) uverejnéné koncem roku 2015. V dobé psani této prace bylo na
trhu dostupnych pouze 4,7 %> zatizeni se zminénou verzi Androidu. Z tohoto
diivodu byla pouZita varianta uloZeni symetrického kli¢e do interni paméti (mimo
oblast Keystore). Jesté pred samotnym uloZenim je kli¢ Sifrovan pomoci algoritmu
RSA. Ziska-li vSak utoc¢nik pristup k Sifrovacim kliclim, miZze tyto klice pouZit a
ziskat tak plny pristup k symetrickému kli¢ci HmacSHA256key. Symetricka varianta
je sice jednodussi z hlediska implementace, neposkytuje ale dodate¢nou ochranu
proti vyjmuti symetrického kliCe.

Bezpecnost obou variant lze dale hodnotit nalezenim odpovédi na tfi otazky

tykajicich se integrity, autentizace a nepopiratelnosti.

15 Udaj prevzaty z Android Studia (¢erven 2016).
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e Integrita - MiZe si byt piijemce jisty, Ze zprava nebyla cestou zménéna?

e Divérnost (autenticita) - Maze si byt prijemce jisty, Ze zprava pochazi
od odesilatele, ktery se za odesilatele oznacuje a kterému piijemce
diveéruje?

e Nepopiratelnost (non-repudiation) - Pokud ptijemce posle zpravu treti
osobé, miliZe si byt tato osoba jista, Ze pochazi skute¢né od plivodniho

odesilatele?

Odpovédi na tyto otazky poskytuje jiZz samotna podstata symetrické

a asymetrické kryptografie. Lze je znazornit v nasledujici tabulce:

Tabulka 2: Porovnani autentiza¢nich metod [autor]

Symetrickd kryptografie Asymetricka kryptografie
(HMALC) (PKI)
Integrita + +
Davernost + +
Mepopiratelnost - +

Sifrovani zajistuje divérnost (autenticitu) piendsenych dat. Vedle toho
podepisovani zajiStuje nepopiratelnost a integritu. Integrita je u obou variant
splnéna. Aplikace skutecné ovéruje, zda nedoSlo ke zméné zpravy na cesté
k prijemci (platebnimu terminalu). Integrita prijaté zpravy je nicméné ovérena az
online na strané serveru, ktery disponuje stejnym symetrickym, resp. vefejnym
klicem uZivatele. Stejné tak obé varianty spliiuji pozadavek autentizace. Kazdy
uzivatel se prokazuje znalosti klice, kterym nasledné podepisuje vyzvu zaslanou
platebnim terminalem.

Jak jiz ale bylo zminéno v kapitole 2.3.1 Algoritmus HMAC, u symetrické
kryptografie nelze zcela hovorit o digitdlnim podpisu, jelikozZ tato metoda
nespliluje nepopiratelnost a tento podpis proto nelze divéryhodné pouzit vici
treti strané. Z celkového hodnoceni opét vychazi lépe varianta asymetrické
kryptografie, ktera splituje vSechny tri poZadavky.

Kapitola 5.3 Utoky na NFC se zabyvala moznymi ttoky na technologii NFC. Jak
jiZ bylo vtéto kapitole zminéno, technologie NFC ma ve své podstaté

nezabezpecenou komunikaci a nemtze se proto branit odposlechu prenasenych
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dat. U obou variant implementovanych autentiza¢nich mechanizmi dochazi po
celou dobu transakce k ménicimu se retézci binarnich dat. Ty jsou navic vysledkem
,podpisu“ transakce pomoci algoritmu HMAC u symetrické varianty, respektive
digitalniho podpisu u asymetrické varianty. Pro pripadného utoc¢nika je proto
nemozné z nich i pres opakovany odposlech sestavit ptivodni hodnoty. Bezpecnost
je navic jeSté zvySena tim, Ze tajné klice nikdy neopusti své ulozisté v telefonu a pri
bezkontaktnim prenosu nejsou prenaseny.

Zajimavé jsou také vysledky méreni rychlosti provedeni autentizace. Zacatek
méreni byl stanoven na okamzik priloZeni telefonu k terminalu, presnéji reCeno na
okamzik zaslani prvniho APDU ptikazu ,SELECT AID“ ze strany terminalu. Konec
méreni byl stanoven na ukonceni prenosu dat mezi terminalem a mobilnim
telefonem, cemuZz u obou variant odpovida krok 4. Do ¢asu méteni se dale jiz
nepocitala doba, kterou terminal potiebuje pro kontaktovani serveru se zadosti
o ovéreni kryptogramii. Ta by vysledky mohla vyrazné ovliviiovat v zavislosti na
kvalité pripojeni. Navic vtomto okamziku uzivatel jiZz nemusi telefon drzet
vradiovém poli terminalu. Nasledujici hodnoty proto odpovidaji dobé potiebné

pro prenos dat mezi termindlem a mobilnim telefonem:

Tabulka 3: Naméiené hodnoty rychlosti autentizace [autor]

Symetricka kryptografie Asymetricka kryptografie
(HMAC) (PKI)
|R1,rchlc:5t autentizace 427 .9ms 579,8ms

V tomto bodé je také diilezité zminit, Ze prace se zabyvala autentizaci pouze ze
strany mobilniho telefonu viic¢i platebnimu termindlu. V redlném nasazeni by bylo
nutné pouzit stejné principy i pro autentizaci ze strany platebniho terminalu viici
mobilnimu telefonu a také autentizaci platebniho termindlu vii¢i platebnimu

Serveru.
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9 Zaveér

Za poslednich pét let mizeme zaznamenat vyrazny nartist platebnich karet,
které pro bezkontaktni prenos dat vyuZivaji paAsmo 13,56 MHz. Tento trend lze
spatfit i u mobilnich telefont, které pro bezkontaktni pirenos vyuzivaji rozhrani
NFC (Near Field Comunication) rovnéZz v pasmu 13,56 MHz. Technologie NFC
slouzi obecné pro komunikaci mezi dvéma zarizenimi na kratkou vzdalenost
Citajici jednotky centimetrl. Jednou z moznosti vyuZiti NFC rozhrani je emulace
Cipové karty mobilnim telefonem.

U karetnich aplikaci hraje diileZitou roli bezpectnost jednotlivych komponent
systému. Cip osazeny na plastové karté je ve své podstaté mikroprocesor, ktery
vykonava kryptografické operace a zaroven slouZi jako bezpecné ulozisté klica.
Cipové karty jsou reguloviny mezinarodnimi predpisy a normami prokazujici
vysokou miru bezpecnosti (ISO / IEC 15408 znamé jako Common Criteria, FIPS-
14016, EMV norma pro Europay, MasterCard a VISA). U mobilnich telefont je
Cipovych karet, 1ze nalézt pouze v podobé Secure Elementu. Ten v dnesSni dobé
muzeme nalézt prakticky pouze v SIM karté, kam bézny vyvojar bez znalosti kli¢a
nema pristup.

Nejdale v implementaci rozhrani NFC je mobilni platforma Android, ktera od
verze 4.3 poskytuje API k softwarovému ulozisSti klicl s ndzvem KeyStore. Data
uloZend v tomto uloZisti jsou Sifrovdna pomoci AES master kliCe, ktery je dale
Sifrovan klicem odvozeného ze zdmku obrazovky. Android poskytuje ochranu proti
nahodnému zadavani pinu nebo hesla pro odemknuti telefonu v podobé
maximalniho pocCtu pokust. Po prekroceni limitu dojde ke smazani obsahu
telefonu. Timto je zajiSténa dostacujici bezpecnost.

Problém vSak nastava v pripadé, kdy atocnik ziska root opravnéni k telefonu.
Casté jsou i ptipady, kdy root opravnéni povoli uzivatel na zakladé vlastniho

vvvvvv

metodou brute force prolomit zamknuti obrazovky za pomérné kratkou dobu.

16 Federalni norma pro zpracovani informaci
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Hlavnim cilem prace proto bylo nalézt optimalni rovnovdhu mezi bezpecnosti
a pohodlim uzivatele pri uzivani mobilni aplikace. V rdmci zabezpeceni aplikace
byly navrhnuty a implementovany dva autentizacni mechanizmy. Prvni na bazi
symetrické kryptografie, druhy na bazi asymetrické kryptografie.

Vprvni casti prace byla analyzovana bezpeclnost systému Android se
zamérenim na poskytované moznosti uloZného mista pro bezpecnostni klice. Ve
druhé casti jiz byly popsany dvé konkrétni implementace platebniho systému
s cilem zvolit vhodnéjsi variantu. Bez ohledu na typ pouZitého Sifrovani, cela
bezpecnost aplikace je v prvé radé zavisla na jiz zminéném ulozisti klic. Jako
nejvhodnéjsi varianta uloZisté byla zvolena softwarova varianta s ndzvem Android
Keystore, ktera navic od verze Android 4.3 jesté pridala moZnost skrze stejné API
vlozit klice do Hardware-Backed ulozisté. Toto uloZisté je soucasti procesoru
mobilniho zafizeni a zarucuje, Ze veSkeré Kkryptografické operace probihaji
v chranéném prostiedi mimo hlavni OS. Klice jsou uloZeny Sifrované a nikdy toto
ulozisté neopusti. Pokud dto¢nik pouZije root opravnéni, je schopen dané Kklice
pouzit, ale nikoliv ziskat a pouZit na jiném zarizeni. Tento zplisob Utoku by mél za
nasledek vytvoreni libovolného poctu kopii telefonu se stejnymi platebnimi tidaji
uzivatele. Z hlediska bezpecnosti proto zvitézila varianta zaloZena na asymetrické
kryptografii s vyuzitim hardwarového ulozisté klici. Ta jako jedind pouZziva pro
autentizaci soukromy Kkli¢ uZivatele, ktery je spoletné s verejnym klicem bezpecné
uloZen v Android Keystore. V ptipadé, Ze by se uto¢nikovi podarilo ziskat piistup
k Android Keystore, miize pouzit dvojici klicli, nemlZe je vSak exportovat
a zarizeni klonovat nebo jinak zneuZit.

Autentizacni metoda s vyuZitim symetrického klice nesplnila poZadavek
bezpecnosti. Tato metoda pouZiva pro autentizaci uzivatele jediny symetricky kli¢
HmacSHAZ256key, ktery na rozdil od predchozi varianty nelze uloZit do bezpe¢ného
ulozisté Android Keystore. Ukladani symetrickych klici do ulozisté Android
Keystore umoziiuje az API 23, které odpovida verzi Android 6.0 (Marshmallow)
uveiejnéné koncem roku 2015. Z tohoto divodu byla pouzita varianta uloZeni
symetrického klie do interni paméti (mimo oblast Keystore). Ziska-li vSak uto¢nik
pristup k Sifrovacim klicim, mizZe tyto klice pouzit a ziskat tak plny pristup

k symetrickému klici HmacSHA256key. Symetricka varianta je sice jednodussi
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z hlediska implementace, neposkytuje ale dodate¢nou ochranu proti vyjmuti
symetrického Klice.

Existuje i moZnost neukladat bezpecnostni klice v mobilnim zatizeni viibec
a uchovavat je na vzdaleném serveru. Byt v kontaktu se vzdalenym uloZiStém ale
vyZaduje mit telefon trvale pripojen kinternetu i vdobé provedeni autentizace
nebo tésné pred ni. V pripadé vypadku signalu nebo nedostupného internetového
pripojeni by platebni transakce nemohla byt realizovana. Tento zptsob autentizace
lze povaZovat za uZivatelsky neprivétivy a jeho implementace nebyla proto v praci
realizovana.

Predstava, Ze v mobilnim telefonu budeme brzy nosit hned nékolik platebnich
a vérnostnich karet, je lakava. Nese sebou ovSem bezpecnostni rizika, kterymi se
tato prace zabyvala. Ve vysledku je proto pri vyvoji aplikace potieba najit
kompromis mezi pohodlim uzivatele a Urovni zabezpeceni. Bude-li uzivatel
dodrZovat nékolik bezpecnostnich pokynii jako je napf. zachovani originalni
operacniho systému, neinstalovat aplikace z neznamych zdrojli, pak nemusi mit
o sva data obavy. Navrhnuty systém rovnéz umoznuje telefon kdykoliv zablokovat
v pripadé ztraty nebo odcizeni stejnym zplisobem, na jaky je uZzivatel zvykly pri
uzivani bankovni karty. Pfi dodrZeni vSech téchto podminek a pti zodpovédném
nakladani s aplikacemi mobilniho telefonu, lze emulaci karty mobilnim telefonem

povaZzovat za bezpecnou.
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