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Abstrakt

Cilem této prace je shrnout a zhodnotit, na zakladé realizace a nasledného testovani,
legislativné ,Cisté” integrovani bezpecnostniho systému do systému Foxtrot od firmy Teco
a.s.. V praci jsou definovany zakladni predstavy o integraci systém( v budovach a jsou zde
uvedeny normy, tykajici se jednotlivych integrovanych systém( a snimi spojend
problematika. Dale zde bude uveden ptiklad realizace pomoci zdkladniho modulu Tecomat
Foxtrot a ustfedny PZTS. V zavéru prace bude ekonomické zhodnoceni dané realizace a
porovnani s vyrobky od konkurencénich firem.

Klicova slova: PZTS, bezpetnost, integrace

Abstract

The goal of this thesis is to summarize and evaluate legally 'clean' integration of a
security system - based on realisation and consecutive testing - into the Foxtrot system
made by the Teco a.s. company. In the thesis are defined basic notions about system
integration in buildings and there are introduced standards regarding itegrated systems and
it's related issues. In addition there is an example of realisation using the base module of
Tecomat Foxtrot and I&HAS central. In thesis' conclusion there is economic evaluation of
given realisation and comparison to products from other companies.

Key words: Security systems, security, integration
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1 Uvod

Pti integraci, v ramci tzv. inteligentnich budov, vnikda mnoho vyhod ale i problematik,
které je nutno technicky i legislativné oSetfit. V prvni fadé je nutné si ujasnit pojem
»inteligentni budova“. Inteligentni budova nebo diim je v zdsadé takovy diim, ktery se snazi
zajistit optimalni vnitfni podminky pro komfort osob pomoci svych technologickych prvkd.
Idedlni inteligentni ddm my byt ekonomicky, ekologicky k vnéjsSimu prostfedni a do urcité
miry rekonfigurovatelny. Inteligentni dim by mél tedy snimat vniti'ni a vnéjsi stavy a po
vyhodnoceni na né i adekvatné reagovat. Nékdy se pouZziva i termin ,digitalni ddm“ nebo
»chytry diim“. Srdcem takového domu je pak centralni jednotka a komunikacni sbérnice,
které budou detailnéji popsany v této praci.

Hlavni ¢ast prace je pak tedy zamérfena na posouzeni vhodnosti pouziti sbérnice CIB
od firmy Teco a.s. pro integraci systému PZTS s legislativni ,Cistotou”, na zakladé vlastniho
navrhu a nasledného testovani spolehlivosti komunikace mezi PZTS a integranim systémem.
Jako integracni systém byl zvolen ¢esky produkt Tecomat Foxtrot, ktery ma dnes k dispozici
Sirokou $kdlu rozSitujicich modull. Jednd se o modularni fidici a regulacni systém
s vykonnym procesorem, pouZivany pro technickou integraci budov a fizeni primyslovych
procesl. U budov se vyuziva predevsim k integraci vytapéni, vzduchotechniky, klimatizaci,
pfistupovych systému atd.. V primyslovém odvétvi je hojné vyuzivan diky svému vysokému
vypocetnimu vykonu a univerzalnosti pripojitelnych méficich modulld. Zkoumdani této
problematiky bylo zvoleno z dlvodu, Ze v poslednich letech se integrace systéml v
budovach vyskytuje stale ¢astéji. Vysledkem prdace tedy bude ovéreni moznosti spolehlivého
pouziti systému Foxtrot pro integraci PZTS systéma.

Spolecnost Teco a.s., vyrabéjici systém Foxtrot, byla vybrana z dlivodu, Ze se jednd o
Ceského vyrobce primyslovych fidicich systém( PLC (Programmable Logic Controller).
Spoleénost vznikla z divize spoleénosti Tesla v roce 1993 jako Teco s.r.o a nasledné v roce
1994 transformace na akciovou spole¢nost Teco a.s.. JelikoZ se jedna, jak jiz bylo zminéno, o
¢eskou firmu, ktera své produkty i navrhuje a vyrabi, neni problém konzultovat problematiku
pfimo s pracovniky firmy.



2 Integrace systémi

K integrovani systém( dochazi z vice dlvodu, jednim znich je usnadnéni préace
s jednotlivymi systémy, které se pak jevi jako jeden systém, ktery mlze vyuzivat prvky vSech
systéml. To vede ksnizeni potfebnych prvkl vcelém systému tim, Ze naptiklad dva
podsystémy mohou vyuZivat jeden spolecny detektor pro své fizeni. Druhym hlavnim
dlvodem integrace ekonomicka uspora budovy tedy, Ze naklady napfiklad. na vytdpéni nebo
osvétleni se daji minimalizovat pomoci automatizovanych ovladacich prvka. V oblasti budov
se nejcastéji integruji systémy bezpecnostni (poplachové, kamerové, detekéni na pozar, unik
plynu, teplotni atd.), systémy technologického vybaveni budov (sem pati hlavné ovladani
topeni, ventilacni systémy, systémy klimatizaci atd.) a systémy informacni (pocitacové sité,
vedeni datovych rozvodl atd.). Ze strany uZivatele je pak poZadovano propojeni téchto
systému, aby se daly vSechny systémy ovladat pres jednu ,centralu“, a aby spolu vzajemné
komunikovaly. Napfiklad pokud poZarni detektor zaznamena pozZdar v mistnosti, mohl by tuto
informaci predat dalSimu systému, ktery spusti haSeni v mistnosti systému, ktery otevre
nouzové vychody atd.. Budova s takto integrovanymi systémy, se nazyva , inteligentni”.

2.1 Inteligentni budova

Pojem ,inteligentni budova” nema dnes presnou definici, da se ovsem v tomto sméru
fici, Ze jde o budovu, kterd zajistuje svym najemnikdm komfort bez potreby lidského zasahu.
Pro zajisténi maximalniho pohodli obyvatel budova sleduje mnoho faktor(i, venkovnich a
vnitfnich podminek a zmén, jako je denni doba, venkovni a vnitfni teplota, pocasi, pohyb
osob po domé atd.. Budova pak tyto faktory vyhodnocuje a uzplsobuje podle nich své
pUsobeni, bez nutnosti zasahu ¢lovéka, a Zije tak tim svym vlastnim ,Zivotem*. To zajistuji
systémy instalované a integrované v dané budové. K jejich vzajemné komunikaci pak slouzi
integracni systém s centralni jednotkou, do kterého jsou podsystémy zarazeny.

Nejcastéjsi pozadavky na inteligentni budovy jsou:

e ovladani zaluzii, rolet atd.

e ovladani pohon( dvefi, oken, vrat

e fizeni spotfeby tepla, ovladani vytapéni, vétrani a klimatizaci
e fizeni spotreby elektrické energie, ovladani osvétleni

e hlidanim poruchovych stavli objektu

e hlidani objektu pred neopravnénym vniknutim

e pozarni signalizace

e signalizace uniku plynu atd.



Realizace pak zacina projekénim navrhem s definici celého feSeni a mél by byt vidy
modularni. Dale je nutné vybrat jednu z moznych komunikacnich sbérnic, které se voli podle
konkrétnich pozadavki na budovu. Dbat by se také mélo pfti realizaci na maximalni
intuitivnost a snadnou obsluhu systému, napfiklad pomoci grafického zobrazovaciho a
ovladaciho panelu, ktery slouzi nejen k ovladani domu, ale také k zobrazeni aktualnich stavu.

2.2 Historie

Prvni pokusy o integrovani systému zacaly v 60. letech minulého stoleti, které byly
feSeny pomoci PLC. Tyto prvni pokusy vSak nevyvolaly velké nadseni, proto se nezavedla
jejich masivnéjsi realizace. K myslence inteligentnich budov se zacali vyrobci systému vracet
v 80. letech. Snahou bylo vytvofit systém, ktery bude sledovat prostfedi v budovach a
regulovat optimalni podminky.

Prvni fidici systémy, pro integraci budov, byly centrdlni systémy, které byly
jednodussi nez moderni, aktualné pouzivané systémy hlavné z pohledu implementace.
Princip téchto systém( spociva v tom, Ze centralni jednotka je propojena se vSsemi prvky pres
sbérnici. Prvky zapojené do systému, pomoci svych senzori, snimaji okolni podminky a
zasilaji ziskané informace do centrdlni jednotky, kterd je zpracovdvd a po nasledném
vyhodnoceni posild dané prikazy na vystupy (akéni cleny-aktory), které provedou
pozadovanou akci. Nevyhodou téchto systémt je spolehlivost (pokud se vyskytne porucha na
centralni jednotce, dojde k selhani celého systém a vSech prvkd) a minimalni moZnost
budouciho rozsifovani nebo modernizace. Novéjsi koncepce systému se nazyva
distribuovany systém ftizeni, kde je sbérnice, pres kterou komunikuji jednotlivé moduly
svlastni ,inteligenci” mezi sebou. To znamena, Ze jednotlivé prvky v systému jsou
samostatné, samy si vyhodnocuji potfebné informace a informace potrebné u jinych prvki
jim pres sbérnici poskytuji. Proto pfi poruse jednoho z prvkll mohou ostatni prvky dale
pracovat, pokud nedojde k poruse na sbérnici. Diky nezavislosti prvk( a propojovaci sbérnici
je pak umoZnéno pfipojovat dalsi moduly, které maji kompatibilni sbérnici se systémem, bez
nutnosti ménit cely systém. Nevyhodou je potieba vys3si odbornosti obsluhy, dobre
provedenad realizace a také vyssi cena nez u centralniho systému.

Tabulka 1 Srovnani systému IB

Systém Centralizovany systém Distribuovany systém
- jednodussi propojeni prvki
Vyhody |- nizsi cena —jeanijuché ueravov?nisyste;mu :
- nezavislost (pfi poruse neselZe cely
systém)
- slozZitost centralni jednotky
- nutnost propojeni centraly se
Nevyhody VS?T! systemy - vys$si cena
- nizsi spolehlivost
- v pfipadé poruchy selze cely
systém
[Zdroj 1]
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Na obrazku niZe je zobrazen ¢asovy vyvoj v oblasti inteligentnich budov. Je zfejmé, Ze
na zacatku 80. let Slo pouze o zakladni ovladani teplot a osvétleni a v dnedni dobé se da
hovofit o plné automatizaci véetné datovych, komunikacnich, kamerovych a bezpecénostnich

systému. Tento vyvoj se zde pravdépodobné nezastavi a budou do inteligentnich budov
integrovany dalsi systémy.

Obrazek 1 Vyvoj integrace IB
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[Zdroj 2]



2.3 Duvody integrace PZTS

Jak jiz bylo fe€eno, udnesnich ,inteligentnich“ budov jsou kladeny naroky na
vytvoreni maximalniho pohodli obyvatel, vtom hraje velkou roli bezpecnost a pocit bezpedi.
Proto je zabezpecovaci systém jeden z hlavnich prvki, ktery by mél byt do inteligentnich
budov integrovan. Dale pak moZnost komunikovat s ostatnimi systémy je velkou vyhodou,
zejména pak s prvky, které ndm detekuji vnitini prostfedi budovy, jako jsou detektory koufe,
uniku plynu, teplotni, atd., které mohou v pfipadé zjisténi téchto faktord predat informaci do
ostatnich systému, nejen PZTS, a tim usnadnit naptiklad evakuaci osob tim, Ze informaci
dostane systém, ktery md na starost zamky a vétraci systém budovy, otevie nouzové
vychody a zaroven prestane ohen zasobovat kyslikem. Z téchto divodU by k integracim PZTS
do inteligentnich budov mélo dochazet.

BohuZel s moZnosti integrovani PZTS do inteligentnich budov nepfichdzi pouze
vyhody, ale i nevyhody spojené s legislativou a také spolehlivosti integracniho systému. Je
tedy nutnost ddvat si pozor na kvalitu provedeni realizace integrovani bezpecnostniho
systému. V pripadé PZTS a poplachovych systém( by mélo platit, Ze bezpecnost nebude
snizena na ukor pohodli. Neméla by tedy nastat situace, kdy bezpecnostni nebo pozarni
systém je integrovan tak, Ze je jeho provoz negativné ovlivnén jinym, casto méné
spolehlivym systémem.



3 Integracni nastroje

3.1 KNX (EIB)

KNX je evropskd decentralizovana sbérnice zavedend sdruzenim vedoucich firem
v oboru elektroinstalaci European Instalation Bus Association (Belgie — systém EIB), BCI
(Francie — systém Batibus), EuropeanHome Systems Association (Nizozemsko — systém EHS),
uréena pro pramyslovy komunikaéni systém hojné pouzivany i v Ceské republice. Pouziva se
pro komunikaci snimacu, regulacnich a fidicich ¢len(, akcénich ¢leni a méficich zatizeni. KNX
byl schvdlen jako standard CENELEM (European Committee of Electrotechnical
Standardisation) jako souédst normy EN50090, norma o elektrickych systémech pro domy a
budovy. V roce 2006 byl pak schvélen kalp celosvétovd norma ISO/IEC 1454-3. Jedna se o
decentralizovany fidici systém sloZeny z kompatibilnich prvkd do sité pfipojenych. Vyskytuje
se i pod nazvem KNX/EIB, protoze systémy EIB jsou plné kompatibilni se standardem KNX,
ktery je modernizovanou verzi EIB. KNX se podle pfenosovych médii rozdéluje:

Tabulka 2 Rozdéleni KNX dle vedeni

TYP Specifikace
Kabelové (krouceny par metalickych vodicl) -Provedeni KNX
KNX/TP (Twisted Pair)- pomoci kroucenych metalickych vodic¢a. Max. rychlost komunikace
je 9,6kb/s

Jako komunikacni médium slouzi silového vedeni 230V. Max.

KNX/PL (Power line) rychlost komunikace je zde 1,2kb/s

Bezdratova komunikace na frekvenci 868 MHz. Neni potreba

KNX/RF (Radiofrequency) kabelova instalace. Rychlost komunikace je 16kb/s

Ethernetova sit, telegramy jsou pfenaseny jako soucast IP
KNX/IP telegrami. Moznost komunikace po LAN, nebo siti internet, pfes
vsechny jeji prvky (routery)

KNX/FG Pfenos po optickych vldknech

(Zdroj 6)

V systému jsou pak prvky identifikovany pomoci nezaménitelné fyzické adresy. Mezi
prvky funguje komunikace po sbérnici, kterd posila data (telegramy), které obsahuiji instrukce
pro cilové prvky. Na sbérnici EIB pak maze byt az 64 prvk( a takovych sbérnicovych vétvi je
mozno pripojit az 12. Na KNX/EIB az 256 prvku az na 15 vétvich. Jednotlivé prvky v sobé
obsahuji poZzadovany program a programuji se pomoci nastroje engineering tool software
(ETS).




Prvky v systému lze rozdélit do 4 skupin, na:

Tabulka 3 Rozdéleni KNX prvkd

TYP

Prvky

Systémové pfistroje

Napajeci zdroje, komunikacni rozhrani (USB, IP), svorkovnice,
tlumivky, liniové spojky, oblastni spojky

Snimace, senzory

Tlad¢itkové ovladacde, snimace (vitr, dést, svétlo, teplo, atd.),
termostaty, analogové a binarni vstupy

Akéni ¢leny, aktory

Spinaci akéni €leny, stmivaci akéni €leny, akéni ¢leny pro Fizeni
Zaluzii, akéni ¢leny topeni, analogové akéni cleny

Ridici prvky (kontroléry)

Snimace a ak¢ni ¢cleny mohou byt vzajemné logicky propojeny
fidicimi prvky (logickymi ¢leny, logickymi moduly apod.) pro
zajisténi vyssich pocéth komplexnich funkci

(Zdroj 8)

Obrazek 2 Princip KNX telegramu

Akéni ¢len| |Méfici a obsluzni zafizeni

Telegramy

KNX/EIB

Snimaé| |Regulator | | Akéni élen| | Akéni ¢len

(Zdroj 7)

Nejmensi mozna instalace systému KNX ma tyto zakladni ¢leny:

e Zdroj 29V DC (Typy zdrojii 160mA, 320mA, 640mA a 1280mA)
e Snimac- Senzor (napf. tlacitko, senzor teploty, senzor osvétleni apod.)

e Aktor- Akéni Elen (napft. relé, stmivac¢ apod.)

e Sbérnicové vedeni (napt. optické vlakno, kroucena dvoulinka atd.)

Maximalni teoreticky pocet €lenl je pak 58 tisic na jednu instalaci, ktery je v praxi

zavisly na maximalnim, zdrojem poskytovanym, proudu. Pfed spusténim provozu systému je

nutné:

a) Zadani adres jednotlivym pfistrojlim pro identifikaci prvku
b) Parametrizace pfislusného software snimace nebo akéniho ¢lenu

c) Prifazeni skupinovych adres

Prvky v systému muzZou byt od vice vyrobcli, musi pouze splfiovat kompatibilitu se

systémem KNX.




3.2 LONWORKS

LonWorks je technologie, ktera nabizi univerzalni komunikaci po libovolném vedeni,
véetné silového vedeni 230V, vedeni kabelové televize nebo RS-485. Proto je vhodny pro
automatizaci budov bez nutnosti realizace novych rozvodl. Technologie byla vyvinuta
v letech 1989-1992 firmou Echelon ve spolupraci firem Toshiba a Motorola. Vychazi z obecné
definice sité zvané Local Operating Networks (LON), tj. mistni datova sit. Tyto sité jsou
obecné sloZené z inteligentnich zafizeni a uzll, které jsou propojeny komunikacnimi médii a
komunikuji spolu jednim komunika¢nim protokolem. Uzly jsou naprogramovany na vysilani
zprav pfi zméné rlznych stavd a podminek nebo jako reakci na pfijatou zpravu a skladaji se
ze 3 prvkld. Na programovani uzl( se pouZiva jazyk Neuron C, odvozeny od ANSI C. Firma
Echelon dnes nabizi velké mnoZstvi hardwarovych i softwarovych komponent pro vystavéni

celém svété, véetné CR.

Tabulka 4 Bloky uzlu

Nazev prvku Funkce prvku

Neuron chip

fidici ¢ast uzlu, zajistujici komunikaci prostfednictvim protokolu
LONTalk a pripadné i béh uzivatelské aplikace jako napriklad
komunikaci se senzory, ovladani akénich ¢len(, nebo spoluprace
s jinym CPU ¢i MCU.

Napajeci zdroj (Powersupply)

napdji kazdy uzel. Na obrazku 8. je priklad uzlu komunikujiciho
pres spole¢né datové a napajeci vedeni. Proto je vstupem uzlu
pouze jedna "dvojlinka"

Obvody rozhrani (Couplingcircuits)

zajistuji samotny interface mezi neuron chipem a samotnym
fyzickym médiem. Na obrazku se vyuziva integrovaného obvodu
PLT-22, ktery umoziiuje pfenaset data a utvorit sit po napdjecim
vedeni.

(Zdroj 8)

LONWorsk se nejvice pouzivd ve spojenych statech, diky své univerzdlnosti,

v odvétvich od primyslu aZ po Zelezni¢ni dopravu. V evropskych statech se pouziva nejcastéji

v instalacich v rdmci inteligentnich budov.

3.2.1 Protokol LONTalk

Je firmware v kazdém uzlu nahrany v neuron chipu. Vymyslen byl firmou Echleon

vroce 1989 a standardizovdn jako Standard EIA 709 1. Definuje prenos packet( (zprav) a
pristup na sbérnici. Protokol byl navrzen podle referenéniho modelu ISO OSlI, kde ve fyzické
vrstvé je definovano fyzické propojeni po libovolném médiu.



3.3 BACnet (Building Automation and Controls Network)

Jde o komunikaéni protokol, ktery se pouZiva predevsim u inteligentnich budov.
Komunikace je zaloZzena na objektovém pfistupu, jednotlivé komponenty vsiti jsou
reprezentovany objekty BACnet, které maji své vlastnosti. Jako evropsky standard ISO
16484-5, v CR pak oznaceny CSN EN ISO 16484-5 je BACnet od roku 2003, kontroluje vy$si
vrstvy komunika¢niho modelu, na nizsich vrstvach vyuziva jiné systémy (napf. TCP/IP i
sbérnice KNX/EIB)

BACnet komunikacni sit obsahuje nasledujici prvky:

e pracovni stanice (workstations)
e kontroléry (controllers)

e brany (gateways)

e smérovace (routers)

e diagnostické nastroje

3.3.1 BACnet Objekt
Tento objekt reprezentuje komponent v siti a ma sadu vlastnosti k ziskavani informaci
ze zafizeni a k jeho ovladani. Na obrazku je pak vizualizace objektu pro ovladani snimani

teploty.

Obrazek 3 BACnet objekt
Object Narae SPACE TENP
Object_Type AN&IOG INFUT
Present Value 723
States_Flags Nonmal,

Out-of-Service
High Lirait 78.0
pr Low Lirat 63.0

Objekty je pak moZné nastavovat podle jejich parametru, napfiklad zapisy nebo cteni

(Zdroj 10)

udajl z nich. Na nasledujicim obrazku je uvedeno zakladnich 23 definovanych objektu.



Obrazek 4 Zakladni definované typy objektd

() Binary Input (3 Mutti-stateinput () File
Binary Output (3] Multi-state Output Program

(J Binaryvalue () Multistate value () Schedule
Analog Input @ Loop (J TrendLog
Analog Output (7] Calendar (7 Group

(J) Analog Value Notification Class  [JJ Event Enroliment
Averaging [ command (J Device

) LifeSafetyZone [ LifeSafetyPoint
(Zdroj 10)

Zarizeni pak obsahuje vice téchto objektd napfriklad, Ze obsahuje vice binarnich
vstup(, vystupt atd..

3.3.2 Sluzby BACnet

K praci s objekty je nutné definovat ,prikazy“, které urcuji komunikaci BACnet
jednotky s jinou jednotkou. Tedy, Ze jedno zafizeni posila pfikaz jinému zafizeni. BACnet
funguje jako klient-server a zpravam se pak fika sluzby vysilané serverem klientlim. Aplikac¢ni
sluzby se déli do tfid:

e Alarm and EventServices (Sluzby hlaSeni a uddlosti)
e File Access Services (Sluzby pristupu k souboriim)

Object Access Services (Sluzby pristupu k objektdm)

RemoteDevice Management Services (Sluzby vzdalené spravy zafizeni)

Virtual Terminal Services (Sluzby virtualniho terminalu)

Nejcastéji se vyuziva sluzba pristupu k objektlim, které umoznuje ¢teni i zapis hodnot
a jiné dllezité funkce.

e ReadProperty
e ReadPropertyConditional

ReadPropertyMultiple

WriteProperty

WritePropertyMultiple
CreateObject
DeleteObject
AddListElement
RemovelistElement

10



3.3.3 Komunikace BACnet

Pro komunikaci mezi zafizenimi BACnet vyuZiva, ve vétsSiné pfripad(, jiz existujici
komunikacni/prenosové protokoly. Jejich specifikovana sada byla zvolena z toho divodu, Ze
spliiuje poZadavky na fizeni a automatizace budov v ramci rychlosti, propustnosti, ceny,
uZivatelského pfistupu atd.. Hlavnimi protokoly jsou Ethernet, ARCNET a LongTalk, coZ jsou
zcela sobéstacné LAN systémy. Pro zakladni EIA-485 prenos nebo vytacené pfipojeni byl
vyvinut vlastni BACnet ,Master-Slave/Token-Passing” (MS/TP) protokol, resp. ,Point-to-
Point”“ (PTP) protokol. Nasledné vznikl vlastni protokol zvany BACnet/IP, uréeny nejen pro
pfenos BACnet zprav mezi jednotlivymi zafizenimi vyuZivajici IP komunikaci, ale také pro
snadnou ,vestavbu“ dalSich technologii bez nutnosti zmén samotné BACnet technologie.

V siti BACnet komunikuji pouze zafizeni, které podporuji BACnet protokoly.

Obrdzek 5 Zakladni BACNet sit

"Native" BACnet

BACnet LAN - Ethernet, ARCNET, MS/TP, LonTalk, or BA CnetTP

BACnet BACnet
= Workstation Field
- wamts B et B

e, Iy S e I I
Sensors and Actuators

Native BACnet devices provide BACnet
communications directly, device to device

(Zdroj 10)

Pokud tedy chceme komunikovat mezi zafizenimi, kterd jsou pfipojena na rdznych
sitich napriklad Ethernet-ARCNET, je nutné pouzit prevodni routery, které komunikaci mezi
témito sitémi umoznuiji.
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Obrazek 6 BACnet sit sloZena z rozdilnych siti

BACnet LAN - Ethernet

BACnet
Field
ARCNET
Router
Ethernet to
Sensors and Actuators MSITP
Routers - Router
BA Cnet LAN- ARCNET BACnetLAN- MSTP
BA(het BAant
Pa:nels Pmls
Sensors and Actuators Sensors and Actuators

"re-package" BACnet messages and re-transmit them unchanged
(Zdroj 10)

Pro neBACnet zafizeni je pak nutné pouzit BACnet brany (BACnetGateways), které
umeét prevadét informace pro zafizeni BACnet .

Obrazek 7 BACnet brany

BACnetLAN - Ethernet, ARCNET,MS/TP,or LonTalk

BACnet
Workstation Field
Panels
BACnetto
; Vendor B

XX XXX

Sensors and Actuators Galeway
Gateways -
Prop rietary LAN
Non-
BACnet
Field
Panels
oo é é 6 e &

Smsors and Actuators
must "translate" messages hefore retransmission

(Zdroj 10)
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3.4 Platforma SIMPHONY

Jedna se o ceskou aplika¢ni nastavbu vyrobenou firmou TTC Telekomunikace s.r.o,
slouzici kintegraci bezpecCnostnich systém(, kamerovych systém(, pochlzkovych a
svolavacich systému. Zakladni prvky systému jsou aplikacni (AS) a databazovy server (DS),
které je mozno rozsifit o dalsi prvky. DS komunikuje s AS a ten dale komunikuje pomoci
rozhrani s dalSimi pfipojenymi prvky (vnéjSimi systémy) a klienty. Klientem se v pfipadé
rozhrani http muizZe stat napriklad webovy prohlize¢. RozSifovani systému je mozné pomoci
tzv. adaptérd, které zajistuji komunikaci jadra SIMPHONY a vnéjsimi systémy. Komunikace
probiha pomoci Java Message Service (JMS) a Enterprise Java Beans (EJB) vrstvy. Komunikaci
s externimi systémy umoznuje vice rozhrani, napfiklad jiz zminéné http.

Obrazek 8 Schéma SIMPHONY

SIMPHONY

Aplikacni server | | Databazovy server

By

(Zdroj 11)

V nasledujici tabulce jsou uvedeny kompatibilni systémy, které je mozné integrovat
systémem SIMPHONY.
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Tab. 1 Kompatibilni systémy

Poplachové systémy

Honeywell 561-MB100, Honeywell (Galaxy 500 a Galaxy G3 pres
UNIINT 1 — RS232), Siemens (Sintony 4XX — pfes RS232), Caddx
(NX8 — pres Ethernet nebo RS 232), SPELZA (DomminnusMillenium
— RS 232 a Ethernet), GE Security (ATS pres R$232)

Systémy kontroly vstupt

Techfass (APS 400 — pres Ethernet),
Honeywell (Winpakethernet SDK)

Kamerové systémy

Axis, IQeye, SANYO, Brickcom, I0Image, Onvif (v¢. detekce RZ,
pres ATEAS), AverMedia (DBM 21VF, NV 6240 Express/16),
Bosch (Divar 2, Dibos bez PTZ), DM Sprite, Genetec (Omnicast —
verze 3.5 az 4.3), PTZ Pelco-D (server — ovladani PTZ pres RS485),
Verint (Nextiva)

RS485), Verint (Nextiva)

Elektrické pozarni
signalizace

Esser (8000 a IQ8 — pres SerialEssernet Interface), Siemens
(Synova — pres RS232), Zettler (Expert — pres RS232), GE Securi33
ty (FP2000), Schrack (Integral), Siemens (FC700A), Lites (MHU
110, MHU 109)

I/O moduly a ostatni

Lokalizace majetku a osob Ekahau RTLS, SNMP protokol
(HWGroup STE, SDS Micro light2), SIO688 (pres RS 232), EI0628
(pfes Ethernet), EIB sbérnice (ptes OPC rozhrani), GPS pozice
(pfes GIS/GPS/GPRS systém Locuss), Papouch (Quido x/x pres
Ethernet,USB, RS232)

Ethernet,USB, RS232)

(Zdroj 11)
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3.5 Sbérnice CIB (Common Installation Bus)

Sbérnice CIB je vyvinuta ¢eskou spolecnosti TECO a. s., ktera je urena pro odolné a
jednoduché pfipojeni modulll k centralnim jednotkdm Tecomat Foxtrot a CU2. Tato sbérnice
se vyznacuje snadnou instalaci a propojovanim modull a akénich clenl. Jedna se o
dvouvodi¢ovou sbérnici, u niz je nutné dodrZet polaritu vodi¢li. Pomoci dvou vodicl je
realizovan nejen pfenos dat ale i napajeci napéti. Diky tomu je mnozZstvi vodi¢l snizeno na
minimum. Topologicky se da sbérnice zapojit libovolnym vétvenim s vyjimkou zapojeni do
kruhu. Diky tomu je sbérnice snadno rozsititelna.

Systém zaloZeny na sbérnici CIB je modularni a konfigurovatelny. Komunikace
probiha v modelu master-slave. Na CIB sbérnici je mozné pfipojit az 32 jednotek na jednu
vétev, ktera ma zakladni modul, a je mozné pocet vétvi navysit pomoci externich moduld.
Tento externi master modul je moZné umistit ve vzdalenosti 300 metrd od zakladni jednotky
propojené metalickym kabelem. Sbérnice md nomindlni napajeci napéti 24V DC, ale
doporucuje se pouZiti napéti 27V DC, které nam i poskytuje napdjeci modul. Proti vypadkim
proudu slouzi zalozni akumuldtor 2x12V (zapojenych v sérii), ktery je mozné nabijet pres
zakladni modul se zdrojem, a po vypadku napaji sbérnici CIB véetné pfipojenych moduld.

Odezva systému je max. 150ms i pfi plném zatiZeni tj. osazeni maximalniho poctu
jednotek na vsech pfipojenych vétvich sbérnice CIB. Garantované rychlosti odezvy sbérnice
je dosaZzeno prenosovou rychlosti 19,2kb/s a optimalizovanym pfenosovym protokolem.
Jednotky pfipojené na sbérnici maji vlastni unikdtni Sestnactibitovou adresu, kterd je
znazornéna ctyfmi hexadecimalnimi &isly. Pomoci téchto adres se pak s konkrétnimi
jednotkami pracuje. Systém provadi v redlném case kontrolu jednotek, je tedy informovan,
pokud dojde k odpojeni jednotek. Tuto informaci pak mlze systém vyhodnocovat napftiklad
vyvolanim poplachu atd., coz se hodi pravé pfi integraci PZTS systému. Po CIB sbérnici je
mozné i aktualizovat veskeré pripojené jednotky a to jednodusSe, pouze v parametriza¢nim
programu IDM provést prislusné kroky.

3.5.1 Centralni jednotka
V soucasné dobé existuji dva typy centrdlnich jednotek s dvouvodic¢ovou sbérnici CIB:

Obrazek 9 Centralni jednotky s CIB

Jednotka Specifikace

Zména parametr pomoci programu IDM, uréena do rozsahu

CU2-01M 192 jednotek na sbérnici CIB

Volné programovatelny moduldrni PLC ze skupiny Tecomat,
Tecomat Foxtrot (CP-10xx) ktery se programuje v prostiedi Mosaic, s normou IEC
61131-3, umoznuje pfipojit az 288 jednotek na sbérnici CIB

[Zdroj 11]

15




Centralni jednotky jsou vybaveny konektorem RJ45, uréeny pro programovani a pro
moznost pripojeni do sité pomoci ethernetu.

Jednotka  CU2-01M s programem IDM je urlena spiSe pro uZivatele bez
programovacich znalosti, ktefi pomoci srozumitelnych dialogl a vybérem z predem
pfipravenych moznosti nastavuji parametry ulohy s béznymi funkcemi osvétleni, vytapéni,
alarm( atd.. Na jednotce jsou integrovany dvé vétve sbérnice CIB, tedy dohromady pro 64
jednotek. Do modulu mlzZe byt osazena karta SIM libovolného operatora. Zakladni modul ma
na sobé také Ctyfi diskrétni vstupy pro libovolné pouziti.

Druhé zminéné jednotky Foxtrot jsou ureny pro programovani uZivatellm se
znalostmi v oblasti PLC. Vsoucasné dobé je dostupnych vice modell, liSicich se
ve vestavéném displeji a ovladanim. Bez rozsifujiciho modulu je k dispozici jeden CIB master.
Tyto jednotky jsou volné programovatelné v prostiedi Mosaic.

Navic je moZné pfipojit systém do siti zaloZzenych na jinych standardech napfiklad
LON, KNX, Profibus-DP, BACnet apod..

3.6 Sbérnice TCL2
TCL2 je pfisné liniovd a striktné definovana sbérnice, ktera ma pouze omezeny
sortiment periferii, které jsou k dispozici jen v provedeni na DIN listu. Nejcastéji se vyuziva

v v

k pfipojeni externich master modull (CFox CF-1141 a RFox RF-1131) pro rozsiteni CIB.

Jak jiz bylo feceno, propojeni moduld musi byt provedeno linearné (moduly musi byt
v sérii za sebou, nelze realizovat odbocku), centralni modul musi byt umistén na jednom
konci a na druhém konci musi byt zakoncovaci odpor 120Q nebo zakoncovaci modul
sbérnice KB-0290.

Obrazek 10 MozZnosti propojeni

feseni 1 2 3

HW (pfidavny) - - KB-0552

Prenosové médium Kabel (2x krouceny par) | Krouceny par + GND Opticky kabel

(2x krouceny par)

Distribuce napéjeni ANO NE NE

Galvanické oddéleni sbérnice NE NE ANO

Pouzity kabel Dle specifikace Dle specifikace Standardni patch
RS-485 RS-485 kabel ST-ST

Konektor Sroubovaci svorky Sroubovaci svorky 2x ST

Utlum cca - - 3,5 dB/km

Vinova délka - - 820 nm

Typ vlakna - - sklo multimode

62.5/125 mm

Max. pocet I/O modul@ k 10 10 10

jedné CP

Max. délka jednoho 10m 400 m max. 1,7 km

segmentu sbérnice

Max. celkova délka sbérnice 10 m 400 m Dle poctu segmentd

[Zdroj 3]
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Obrazek 11 Pfipojeni pres TCL2

ol 24VDC - 24VDC l!-|120 =
+ CE— +ﬁ R
=y /L= ]
| /L )
[ ] << | |
I - S/ p— — ;
| 3238232833 ||| @R828883S | 228222823 || || 22828883 |
TaTsTitsTatete] | [afeTsatsasalnany [tafaliffatstits] | | TaTeTaaTaTanaTs)
[ [ 1 1 Y ® O o000 © o0 oo0o0o0
T bk
CP-1004 181301 OS-1401
|@| | | |‘°‘l |®| 00000000 0000000
IR L Vesnpumua | | [Dwsinenl]
| 280803883 | || 388383888 | | 220203888 || || 282638888 |
[Zdroj 3 s upravou]
3.7 Sbérnice RFox

Jedna se bezdratovou radiovou sbérnici pouzivanou u vyrobk( TECO. Je provozovéna
v souladu s vieobecnym opravnénim ¢. VO-R/10/09.2010-11 k vyuzivani radiovych kmitoctl
a k provozovani zatizeni kratkého dosahu v bezlicenénim radiovém pasmu 868 MHz, coz
znamena, Ze pro jeji provozovani neni potreba zadné dalsi povoleni. Sbérnice RFox je vidy
tvorena jednim tidicim masterem sbérnice a az 64 podfizenymi (slave) moduly. Master je
realizovan jako externi modul k hlavnimu modulu pro montdz na liStu rozvadéce. RFox
periferni moduly jsou realizovany v nékolika provedenich (instalace do interiéru, provedeni
pro umisténi na montdzni listu v rozvadéci, ruéni dalkové ovladace, atd.).

Sbérnice je navrzena tak, aby byla v souladu s pfislusSnymi opravnénimi a aby co
nejméné zvysovala zatiZzeni okoli rddiovym provozem. Vysilaci vykon je cca pouhych 3,5mW
z maximalné dovolenych 25mW. Zaroven je minimalizovana potfebna komunikace mezi
moduly. To zajistuje maximalni moZnou vydrZ pouZitych baterii a minimalni vliv na lidské
zdravi. Systém vyuZivd moZnost vice kandll, standardné je k dispozici 8 kandll v
kmitoctovém rozsahu g1 (868,000—868,600 MHz dle vSeobecného opravnéni).
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3.8 Srovnani sbérnic

V Tabulce 5 jsou zobrazeny zakladni parametry jednotlivych sbérnic vhodnych
k integraci. Sbérnice TLC2 zobrazena neni, jedna se totiz pouze o sbérnici, po niz komunikuji
rozsirujici moduly, pracujici jinak se sbérnici CIB.

Tabulka 5 Srovnani parametra sbérnic

Max. pocet

Sbérnice Max. délka Topologie Typ sbérnice | Pfenosova rychlost saFizeni

600 b/s az 1,25
sbérnicova, . , | Mb/s v zavislosti na
, decentralizovana et s
stromova pouzitém
prenosovém mediu

délka podle
LONWorks zvoleného
pfenosového media

64 na jedné vétvi

. . , 1,2 kb/s az 32 kb/s , , el
sbérnicov3, ,/. ? . / 256 a jedné vétvi,
v zavislosti na

KNX/EIB délka vétve 1000 m stromova, |decentralizovana az 15 vétvina

N pouZitém v e
hvézdicova Y , . paterni linii
prenosovém mediu

délka vétve 500 m o
s centralni

CiB (s rozsiteni az libovolna ) 19,2 kb/s 32 na jedné vétvi
800m) jednotkou

[Zdroj 16]
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4 Legislativa

Z hlediska legislativy se inteligentni budovy tyka vice norem, které se vztahuji k
jednotlivym systémim, to znamend, Ze kazdy z integrovanych systémud ma své normy, které
se nemusi tykat ostatnich systémd, ale je nutné na né pomyslet pfi realizaci. V tabulce nize
jsou uvedeny normy pro nejcastéjsi systémy, které se dnes integruji do objektd.

Tabulka 6 Soupis norem

Cislo normy Nazev normy Zkratka
CSN EN 50 131 Poplachové zabezpecdovaci a tisfové systémy PZTS
ESN EN 50 132 SIedovaci systerlny pro. pomgzm v cCTV

bezpecénostnich aplikacich
ESN EN 50 133 Systémy konvtroly v,stupu Pro Pou2|t| Vv ACS
bezpeénostnich aplikacich
CSN EN 50 134 Systémy pfivolani pomoci SAS
CSN EN 50 136 Poplachové pfenosové systémy a zafizeni ATS
CSN CLC/TS 50 398 Kombinované a integrované systémy IKS

[Zdroj 23]
Tyto normy se pak ddle déli na ¢asti, které jsou rozepsany v tabulce 7 nize.

Tabulka 7 Casti norem

Cislovani normy Oblast

CSN EN 50 13x-1 Systémové pozadavky (funkce, typy, kategorie, definice...)

PoZadavky na jednotlivé ¢asti systému (napf. detektory,

CSN EN 50 13x-2-4 ustfedny + pozadavky na zkousky)

CSN EN 50 13x-5 Komunikace, propojeni

CSN EN 50 13x-6 Napajenf

CSN EN 50 13x-7 Pokyny pro aplikaci
[Zdroj 23]

vvvvvv

kombinovanych a integrovanych systémech. Pfi instalacich bezpecnostnich systém0 musime
splfiovat normu CSN EN 50 131, ktera se téchto systéma tyka. P¥i integraci PZTS pak musime
dodrzet i typ integrace, vhodny pro integrovani bezpecnostniho systému. Tyto typy ndm pak
pravé definuje norma o integrovanych systémech.
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4.1 Norma CSN EN 50 131

Tato norma se vztahuje na poplachové zabezpecovaci a tisfiové systémy (PZTS, Casto
také EZS- elektronicky zabezpelovaci systém). Pvodni norma CSN EN 50131-1 (platnd od
roku 1999), byla nahrazena v roce 2009 na CSN EN 50 131-1 ed.2 sdruzenim CENELEC a podle
evropské specifikace definuje Ctyfi stupné zabezpeceni. Tyto stupné ma kazdy prvek systému
PZTS, ktery mu udéluje zkuSebna. Stupen bezpecnosti se pak udéluje podle nasledujicich
kritérii:

e pristupové Urovné

e provozovani

e vyhodnoceni

o detekce

® napadjeni

e zabezpeceni proti sabotazi
e monitorovani

e propojeni

e zaznamu udalosti

Jednotlivé stupné jsou pak uvedeny v tabulce nize.

Tabulka 8 Stupné bezpecnosti

Stupen Mira rizika Predpokladany typ narusitele
1 nizké Narusitel ma malou znalost EZS, omezeny sortiment
snadno dostupnych nastroju
s e vy 44 Narusitel ma urcité znalosti o EZS; omezeny sortiment
2 nizké az sttedni , , . , . .o Y .
zakladnich prenosnych nastroji (napf. multimetr)
3 stfedni az Narusitel je obezndmen s EZS; Uplny sortiment zdkladnich
vysoké prenosnych pristroja a elektrickych zafizeni
Narusitel je schopen, nebo ma moznost zpracovat
4 vysoké podrobny plan vniknuti; kompletni sortiment zafizeni
véetné prostfedkd pro nahradu rozhodujicich prvka EZS
[Zdroj 15]

Podle této tabulky, definované v normé, se pak rozhodujeme pfi vybéru konkrétnich
prvkl do systému PZTS. Je totiZ feceno, Ze cely systém PZTS je v takovém stupni bezpecnosti,
bychom chtéli realizovat systém s bezpecnostnim stupném 3, nesmime do celého systému
PZTS zapojit zadny prvek s nizsim stupném, nez je stupen 3. Pokud bychom toto porusili a
zapojili do systému napf. prvek se stupném 2, cely systém by spadl do stupné 2. Problém pak
tedy nastava v legislativni Cistoté pravé pfi integraci bezpecnostniho systému. Pokud bychom
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teda pfripojili PZTS tak, Zze by byl ovliviiovan jinym, necertifikovanym systémem, klesl by
stupen zabezpeceni na 0. Na to je nutné brat zietel hlavné pfi realizaci rozsdhlych systémf,
kdy je poZadovany stupen bezpecnosti jasné definovan (armadni sklady, banky, galerie atd.).
V tom je nejvétsi smysl pro pojistitele, policii a uzivatele, Ze pokud by doslo k proniknuti
timto systémem, je jednodu$e rozhodnutelné, zda doslo k chybné volbé sloZieni prvku
systému ¢i nikoliv.

Rozhodovani o vybéru stupné zabezpeceni ma pak na starost:

e Zdkaznik — nejéastéji z divodu omezenych financ¢nich prostredkd

e Instalacni firma — Zakaznik je lajk, a proto je lepsi kdyZ navrh pro dany objekt
vytvori kvalifikovana instalacni firma

e Treti strana — Toto plati pro jiZ zminéné armadni sklady, banky atd. kdy stupen
zabezpedeni voli NBU, policie, pojistovna atd.

Cim vy33i je pak stuper zabezpeéeni, tim vy3si jsou logicky i poZadavky na
zabezpeceni tohoto objektu. Tyto doporucené pozadavky jsou nasledujici.

Tabulka 9 Doporucené pozadavky

Stupen zabezpeceni
Typ ochrany Detek¢ni zarizeni
1 2 3 4
Vstupy — otevreni MG kontakt ano ano ano ano
Vstupy — pranik Prostorovy detektor vhodné vhodné ano ano
Vstupy — uzamceni Elektricky zamek ne ne vhodné | ano
Okna — otevreni MG kontakt ne ano ano ano
Okna — priraz Akusticky/tristivy detektor ne ano ano ano
Prostor chodeb Prostorovy detektor ano ano ano ano
Prostor mistnosti Prostorovy detektor vhodné | doporuc. ano ano
Stény, stropy, podlahy Otresové Cidlo ne ne doporué. | ano
[Zdroj 24]

Z tabulky je patrné, Ze pro stupen jedna je dostacujici ,hlidat” otevfeni vstupnich
bod(, nejcastéji dveri, a hlavnich mist pohybu. Naopak u stupné 4 je doporuceny plny
sortiment detektor( a pokryti vSech moznych mist vniku a pohybu narusitele.

Abychom predesli tomu, Ze bychom cely systém pfi integrovani ,,degradovali” na
stupen 0 tim, Ze bychom pftipojili necertifikovany komponent (integracni sbérnici) na sbérnici
PZTS, musime integrovat aZz za sbérnici PZTS, tedy na oddéleny vystup. K tomu nam skvéle
poslouzi vystup PGM, ktery je popsan v kapitole o komponentech PZTS.
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4.2 Norma CSN CLC/TS 50398

Vyse uvedeny problém, sintegraci bezpecnostnich systém( na necertifikovany
systém, Fedi Caste¢né norma CSN CLC/TS 50398 o kombinovanych a integrovanych
systémech tak, Ze definuje 3 druhy konfigurace integrovanych systému.

Tabulka 10 Typy integrovanych systému dle normy

Typ Popis

je aplikovany pro kombinaci a integraci jednoucelovych a

Typ 1 , e . sy , e
vp poplachovych systémU a jednoucelovych systému.

je aplikovatelny pro kombinaci a integraci poplachovych systému a
nepoplachovych systém{, pouZivajicich spoleéné pfenosové trasy, spolecna
Typ 2a zafizeni a spolecné vybaveni. Porucha v kterékoli aplikaci nema Zadny
negativni Ucinek na jakoukoli dalsi poplachovou aplikaci. K dosazeni tohoto

stavu je potfeba znasobeni (nadbytecnost).

je aplikovatelny pro kombinaci a integraci poplachovych systému a
nepoplachovych systém{, pouZivajicich spoleéné pfenosové trasy, spolecna

zafizeni a spolec¢né vybaveni. Porucha v jedné aplikaci mze mit negativni
ucinek na jinou poplachovou aplikaci.
[Zdroj 23]

Typ 2b

Norma ddle predepisuje, jak se vzajemné mohou ovliviiovat systémy, jak musi
spolupracovat se spolecnym ovladanim a fizeni. Dllezitd je i definice priorit udalosti
k vyhlaseni poplachu napftiklad, aby selhani ovladani svétel nevycerpalo vSechen prostor
vyfizovani takového ohldseni poruchy na ukor poZarniho nebo bezpecnostniho systému.
Dulezitym bodem normy je i definice pozadavk( na centrdlni fidici jednotku a pozadavkl na
dokumentaci systému.

Integrovani PZTS legislativné problematické a najit naprostou ,,Cistotu” integrace je
obtizné. Tato norma totiZz nenahrazuje jednotlivé normy systém, pouze upresniuje moznosti
komunikace tzn., Ze nesmime porusit normu CSN EN 50131, ale musime zvolit optimalni
technické reSeni, které nenarusi chod PZTS i v pfipadé selhani jiného zintegrovanych

evvs
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5 Zabezpecovaci systémy

5.1 Uvod
Zabezpecovaci systém je téice definovatelny pojem, ale v zdsadé jde o prostiedek
zajistujici ochranu, tedy stabilni, relativné predvidatelné prostredi, ve kterém mze jedinec

nebo skupina sledovat své cile bez rueni a ohrozeni, bez strachu z vmé3ovani nebo nasili'®.

Hlavni sméry plsobeni tedy jsou:

e hmotné — ochrana Zivota, zdravi a majetku
e dusevni— poskytuje pocit klidu a bezpeci

Zabezpecovaci systém lze rozdélit na mechanické a elektronické. Do mechanickych
patfi vlastné vSechny prvky, zabranujici naruseni perimetru objektu. Hlavni prvky jsou ploty,
mfrize, dvefe a zdmky atd.. Z naseho hlediska nds ale zajimaji elektronické zabezpecovaci
systémy (EZS nahrazeno PZTS). Historie téchto systémd, resp. jejich predchidcd sahda az do
pulky 19. stoleti, kdy byl vynalezen telegram a kvUli nartstu migrace lidi do mést, a s tim
souvisejici narast kriminality, byla poptavka po zabezpecovacich systémech vysoka. Tyto
systémy nebyly nijak sofistikované, slo v podstaté o jednoduchy princip kontaktl, které pfi
naruseni vyslali zpravu do pultu centralni ochrany (PCO). Tyto systémy méli asi nejvétsi
vyuziti u pozarnich hlasicl, pravé diky PCO, které mohlo byt umisténo na pozarni stanici. Po
vyvoji elektroniky ve 20. stoleti, kdy vznikly nové technologie, zacaly vznikat sofistikované;jsi
systémy vyuZivajici k detekci mikroviny nebo infraCervené zareni. Dnesni systémy zajistujici
bezpecnost jsou pak:

e PZTS - Slouzi pfedevsim k ochrané objektu pfed vniknutim nezadoucich osob,
ale umi realizovat i ovladani objektu pomocich svych detektor( a akénich
¢lent

e EPS - Protipozarni systém, nejcastéji je kombinovany s PZTS

e CCTV - Kamerové systémy, dnes predevsim CCD kamery a IP kamery

e ACC - Pristupové systémy, slouzi predevsim k monitorovani pohybu osob po
objektu, ¢asto jsou kombinovany s EZS a CCTV

e OAT - Systémy pro vzdalené ovladani zatizeni a prvkl objektu (napf. topeni,
osvétleni, technologické linky atd)

5.2 Rozdéleni prvkii PZTS
Prvky PZTS lze rozdélit podle vice kritérii, z nichz niZe je uvedeno nékolik zakladnich
déleni prvkl podle rliznych zkoumanych parametra.
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5.2.1 Podle zptisobu zapojeni

Tento zplsob rozdéleni se dad chdpat z fyzického hlediska zapojeni detektord do
systému, a z hlediska komunikace systému s detektory, resp. vyhodnocovani informaci
pfijatych z detektor( pfipojenych k zabezpecovaci Ustfedné. Detektory a Ustfedny se déli na
smyckové, sbérnicové a kombinované.

5.2.1.1 Smyckové

Smyckové detektory byly jedny z prvnich, kvili jednoduchému zplsobu funkce. Tento
zpUsob je takovy, Ze pfipojeny detektor se chova v klidu budto jako vodi¢ nebo naopak jako
nekonecny odpor. To zaleZi na logice, které se déli:

e NC (normally close) — V této logice je v nenaruseném stavu detektor sepnuty
(zavreny, tedy se smycka chova jako vodi¢ s minimalnim odporem. PouZiva se
hlavné u PZTS.

e NO (normally open) — Obracena logika oproti NC, tedy, Ze v nenaruseném
stavu se smycka jevi jako rozepnuta (oteviend). Pouzivd se hlavné u EPS,
protozZe v pfipadé pozaru se pravdépodobné Ze se vodice detektoru zkratuji.

Dojde-li k detekci detektoru, prehodi se do druhého, naruseného stavu, a v ptipadé
NC se rozepne a Ustfedna vyhodnoti rozpojeni smycky, v pfipadé NO pak naopak detekuje
spojeni smycky. U dnednich ustfeden je moiné pfipojit na jednu smycku vice
identifikovatelnych detektor(i, pfi pouziti tzv. vyvazovacich odporl vrezimu ATZ. To
znamena, Ze k detektoru je paralelné pfipojen odpor se zndmou velikosti a pfi rozepnuti
daného detektoru, je na smycce detekovan konkrétni odpor. DalSim ztizenim napadnuti
smycky je poutZiti tzv. EOL odporu, ktery je na smycce pfipojen sériové, tedy nejde pouze
»premistit”.

Obrazek 12 Smyckové zapojeni s ATZ + EOL
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[Zdroj viastni uprava]

Na obrazku ¢.12 je schéma smyckového zapojeni dvou detektord s pomocnymi
odpory ATZ a EOL s hodnotami pro ustfednu EVO192 od firmy Paradox. Temper pak slouzi
k detekci otevieni krytu detektoru (nemusi se vyuzivat). Smyckové zapojeni se vyuZiva
pfevazné u mensich az stfednich objektd, kvili své jednoduchosti a cené. Nevyhodou tohoto
reSeni je mensi pocet rozlisitelnych detektord, které jsou k Ustfedné pfipojeny, protoze jsou
identifikovany pouze po smycce velikosti odporu.
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5.2.1.2 Sbérnicové

Detektory v tomto druhu zapojeni maji svou adresu, pod kterou je Ustfedna eviduje.
Detektory pfipojené k ustfedné tedy mohou byt vSechny na jedné datové lince, po které
probiha komunikace. V pfipadé potreby pridani nového detektoru do existujici rozvodné sité
tedy neni nutné fesit novou linku, ale staci ho pfipojit na linku existujici. Topologie se
nejcastéji vyuziva stromovd nebo linie. Vyhodou téchto systém( je tedy mensi mnozstvi
vodi¢ll na pfipojeni detektorl. Nevyhodou je pak vyssi cena detektor(l i zabezpecovaci
ustredny. Smyckové reSeni se proto uziva u vétSich objektll a maji z pravidla vyssi tfidu
bezpecnosti (viz kapitola 4. Legislativa)

Obrazek 13 Liniova topologie
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Obrazek 14 Stromova topologie
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5.2.1.3 Smisené

SmiSené systémy funguji ¢astecné jako sbérnicové i jako smyckové. Napfiklad na
sbérnici, kde jsou pripojeny sbérnicové detektory, pfipojime koncentrator (expandér) do
kterého pfipojime standartni smyckové detektory. NejcastéjSim dlvodem k vyuzitim
takového zpusobu zapojeni je prekroc¢eni maximadlniho poctu detektorl na sbérnici nebo
pokud nepotiebujeme znat presny detektor, ktery byl narusen. Expandér se nam totiz bude
jevit jako jeden detektor pripojeny na sbérnici.
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5.2.2 Podle druhu rozvodu
Rozdélit prvky PZTS je mozné délit i podle ,rozvod(“, kterymi jsou pripojeny
k systému.

e Dratové — Konkrétni vodice se lisi, jedna-li se o smyckové (2 vodice + pokud je
nutno 2 vodice napajeni) nebo o sbérnicové (4 vodice sbérnice)
e Bezdratové — Nejcastéji na frekvencich 433 MHz a 868 MHz

5.2.3 Podle ovlivitovani okoli
Timto rozdélenim je mysleno, jestli vysilaji nebo nevysilaji do okoli detektory néjaké
zareni slouZici k detekci.

e Aktivni — Vysilaji do okoli urcité zareni a detekuji jeho modifikaci nebo odraz.
Patfi sem ultrazvukova cidla, aktivni infra red (AIR), infra brany atd.

e Pasivni — Nevysilaji do okoli Zadné detekéni zareni. Nejc¢astéji magnetické
kontakty, pasive infra red (PIR) atd.

5.2.4 Podle funkce v systému
V kompletnim systému se vyskytuji prvky srGznou funkci pro systém. Zakladni
rozdéleni:

e Usttedny — Zakladni prvek celého systému

e Ovladaci prvky — SlouZi k ovladani systému, patfi sem klavesnice, dotykové
displeje atd.

e Prvky plastové ochrany — Detekuji naruseni plasté objektu, nejcastéji
pouzivané jsou magnetické kontakty, detektory triSténi oken atd.

e Prostorové ochrany — Jsou uréeny k detekci osob v prostoru objektu, patfi sem
PIR, AIR a jiné.

e Perimetrické ochrany — Perimetrickd ochrana detekuje prekroceni napf. plotu
okolo pozemku.

e Predmétové ochrany — Specialni druhy detektord, chranici obrazy, Sperky atd.

e Poplachova zafizeni — Zaftizeni, které hlasi vyvolany poplach, sirény, atd.

e Ostatni prvky
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6 Prakticka cast

6.1 Hardwarové vybaveni

Pro zkuSebni zapojeni jsme vybrali nasledujici zafizeni od firmy Tecomat, které ndm
bude slouzit jako integracni modul a zabezpecovaci Ustfednu systému PZTS od firmy
PARADOX.

6.1.1 Prvky TECO Foxtrot

6.1.1.1 CP-1018 - Zdakladni modul Foxtrot

Jednd se o zdkladni jednotku na principu PLC osazenou centrdlni jednotkou fady K,
uréena k aplikacim naro¢nym na vypocetni vykon. Obsahuje pamét typu CMOS RAM pro
uloZeni uZivatelskych programi, pamét Flash pro zalohovani programu, jeden slot na
pamétové karty typu MMC/SD/SDHC, obvod realného c¢asu, komunikacni kanal s rozhranim
CIB pro ptipojeni externich periferii a systémové rozhrani TCL2, uréené pro pfipojeni
rozSifovacich modul(, pro zvySeni poctu 1/O. Na predni strané modulu je umistén RJ-45
rozhrani Ethernet pro komunikaci napf. s PC, LCD displej a 7 tlacitek. PLC je opatfeno krytim
dle IP20. Modul je osazen vyjimatelnymi svorkovnicemi s maximalnim priifezem pouzitého
vodice do 2,5 mmA~2.

Obrazek 15 Modul CP-1018
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[Zdroj 3]
Tabulka 11 Parametry CP-1018
Digitalni vstupy 1x 230 V AC
Digitalni vystupy 7x Relé, 4x SSR
Analogové vstupy AIO - AI9 Ize konfigurovat jako DI (24 V DC) + AI10-AIll
Analogové vystupy 4x
Komunikace 1x Ethernet 100/10Mb, 2-3x Sﬁgsle,slx CIB, 1x TCL2, LCD 4x20, 6

[Zdroj 3]
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6.1.1.2 PS2-60/27 - Napdjeci modul

Modul Napajeciho zdroje PS2-60/27 je spinany zdroj s pevnym vystupnim napétim
27,2 Vs max. odbérem 2,2A a 12 V DC s max. odbérem 300mA. Je uréeny pro napajeni
fidicich systém( Foxtrot a INELS s moZnosti primého zalohovani 24 V akumulatory
nabijenymi z tohoto zdroje. Napéti 12 V DC slouZi pro napajeni zabezpecovacich prvkl. Tento
zdroj nevyZzaduje pridavné aktivni ani pasivni chlazeni.

Obrazek 16 PS2-60/27

[Zdroj 3]

Tabulka 12 Zakladni paraymetry PS2-60/27

Vstupni napéti 230 VAC+15%-25%
Frekvence vstup. napéti 47-63 Hz
Maximalni pfikon 106 VA
Vystupni napéti - hladina 1 27,2V DC+0,5%
Vystupni proud - hladina 1 0-2,2A
Vystupni napéti - hladina 2 12V DC+0,5%
Vystupni proud - hladina 2 0-0,3A
Max. vystupni vykon 60W
[Zdroj 3]

6.1.1.3 CF-1141 - Rozsirujici modul

Dvoukanalovy modul slouzi k rozsifeni CIB sbérnice a umozZnuje pripojit navic az 32
modull na jeden kandl a poskytovat jim maximdlni proud do 1A. Komunikace s hlavnim
modulem probihd pomoci sbérnice TCL2. K modulu je dale moZiné pfipojit zalohovaci
akumulatory s napétim 24V.
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Obrazek 17 CF-1141
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Tabulka 13 Zakladni parametry CF-1141

Napajeci napéti 27VDC+20%
Typicky pfikon 60W
Maximalni pfikon 85W

Napajeni procesoru

27V DC +-20% / 24

mA
Max. zatéz 1A
Max. pocet moduld 2x32

[Zdroj 3]

Tabulka 14 Schéma zapojeni CF-1141
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6.1.1.4 C-WG-0503S - Modul pripojeni detektorii zabezpecovacich a pristupovych
systémii

Modul C-WG-0503S je urCen pro pfipojeni zafizeni, analogovych nebo bindrnich
signal( pfimo na elektroinstalaéni sbérnici CIB. Vstupy, vystupy a sbérnice se k modulu
pfipojuji pfimo pres volné vodi¢e do svorkovnice. Modul ma 3 digitalni vstupy a 2
digitalni/analogové vstupy. Soucasti modulu je i napajeci vystup s napétim 12V a
maximalnim proudovym odbérem 60mA, coZ by mélo stacit na vétSinu béznych detektoru,
které vyZaduji samostatné napajeni. Problém mizZe nastat pfi zapojeni vice detektor( s vétsi
spotfebou. V takovém ptipadé je nutné externi napdjeni téchto detektorl. Mezi detektory
s potfebou napdjeni patfi zejména detektory pohybu, detektory tfisténi skla, pozarni
detektory atd. Dalsi vlastnosti modulu je mozZnost pfipojeni zafizeni s protokolem Wiegand,
ktery pouzivaji pfistupové systémy.

Obrazek 18 C-WG-0503S
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[Zdroj vlastni]

Tabulka 15 Zakladni parametry C-WG-0503S

Napdjeci napéti z CIB 24 VDC +25%
Typicky odbér 25 mA
Maximalni odbér 85 mA
Pocet vstupl 3xDI + 2xDI/Al + 3xBI
Napajeci vystup 1x
Vystupni napéti a proud 12V max.60 mA
Typ protokolu Wiegand
[Zdroj 3]



6.1.1.5 Podpiirné napdjeni sbérnice C-BS-0001M

Modul C-BS-0001M je jednokanalovy oddélovac CIB sbérnice.

modull do maximalniho proudu 1A.

27V 1A max

|€8 |zs lta |

Obrazek 19 C-BS-0001M

2V

A LT

GND©

W1000-S8-0

[Zdroj 3]
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Tabulka 16 Zakladni parametry C-BS-0001M

Umoznuje pripojeni 32

I

CIB

lev |zv | |

Typicky prikon 27W
Maximalni pfikon 30W
Max. zatéz 1A

[Zdroj 3]

6.1.1.6 Operatorsky graficky, dotykovy panel ID-28
Operdtorsky panel ID-28 je urceny pro pfipojeni k systémim TECOMAT TC700 a
Foxtrot. Je primdrné urcen pro zdstavbovou montdz nebo variantné pro montaz na U listu.

UzZivatelska grafika se vytvafi v programovacim prostfedi Mosaic ndstrojem WebMaker.
Panel je napdjen napétim 24 V AC/DC, které nam poskytuje napajeci modul. Komunikace
probiha po rozhrani Ethernet 100Base-TX protokolem EPSNET.

Tabulka 17 Zakladni parametry ID-28

Charakteristika barevny TFT LCD
Uhlopficka 57"
Rozliseni 640 x 480 bodU
Podsviceni LED
Pfikon max. 6W
Napajeci napéti 24V AC/DC

Pfipojeni

RJ-45 (ETHERNET)

[Zdroj 3]
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6.1.2 Prvky PZTS

6.1.2.1 Testovaci zarizeni

Pro simulovani dlouhodobého testovani realizovaného feSeni bylo mnou vyrobeno
testovaci zafizeni, které funkci nahrazuje PGM zabezpecovaci Ustfedny. Zafizeni je zaloZzeno
na procesoru ATtiny45 Atmel, je tedy programovatelné, tudiz je mozné ménit pfednastavené
mody na vystupnim konektoru. Mody jsou k dispozici 3, kazdy pfislusi k jednomu tlacitku
zatizeni. Nami zvolené mddy jsou pak uvedeny v tabulce nize. Vystupni konektor funguje na
stejném principu, jako jiz zminéné PGM nebo jako smyckovy detektor, tedy tak, ze ,spojuje”
a ,rozpojuje” vodi¢ pfipojeny do Ustfedny resp. do zabezpecovaciho modulu TECO. Misto
mechanického relé, je pro funkci pouZit optoclen, ktery pro nase spindni velmi malych
proud je dostacujici. Zafizeni je pajeno na desce ploSného spoje malych rozmérd
(68x39mm), pro lehkou manipulaci se zafizenim. Jako napdjeci napéti bylo zvoleno
stejnomérnych 12V, z toho dlvodu, Ze toto napéti ndam primo poskytuje jak zabezpecovaci
ustfedna, tak i ndmi pouzity modul TECO. Simulace dlouhodobého testovani pak funguje
v principu tak, Ze v rliznych frekvencich budeme simulovat vyhlaseni poplachu a jeho poslani
na vystup PGM zabezpeclovaci Ustfedny a nasledné vyhodnocovat modulem TECO. U
, tedy pocet kolikrat nam sepnul vystupni

o

zatizeni, bude znam pocet vyhlasenych , poplachi
konektor a pocet vyslanych sepnuti porovname s poctem sepnuti prichozich (detekovanych)
sepnuti na zabezpecovaci modul TECO, resp. do hlavniho modulu. Tyto pulsy pfi vSech
frekvencich budeme vysilat 1000x, tedy chybovost prenosu bude moZné vypocitat
s presnosti na 0,1%.

Obrazek 20 Testovaci zafizeni

ON/OFF indikace
vystupni
vypinac konektor
napéjeci
konektor

indikace pulzu

ovladaci tlac¢itka

[Zdroj vlastni]

Tabulka 18 Parametry pifednastavenych médui

Mod Frekvence [Hz] | Opakovani
Tlacitko 1 1 1000x
Tladitko 2 5 1000x
Tlacitko 3 10 1000x

[Zdroj viastni]
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Obrazek 21 Schéma testovaciho zafizeni
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[Zdroj viastni]

6.1.2.2 Ustiedna EZS Digiplex EV0O192

Ustfedna DIGIPLEX EVO192 je uréena pro stiedni a velké objekty do maximalniho
poctu 192 zén a 8 podsystémU. Jde o plné adresovatelny sbérnicovy systém, do kterého lze
zaradit az 254 sbérnicovych modulll (klavesnice, bezdratovd nadstavba, expandery, PGM
vystupy, dopliikové zdroje, posilova¢ sbérnice, hlasovd nadstavba, atd..) i samostatné
sbérnicové detektory BUS. Vedle klasickych NC zén s vystupem relé (pfipojené na vstupy
ustreden, expanderd nebo klavesnic) a zén tvorenych sbérnicovymi detektory (PIR vnitfni i
venkovni, magneticky kontakt, detektor tfisténi skla, stropni detektor) Ize tvofit i bezdratové
zény pripojenim bezdratové nadstavby RTX3. Bezdratova komunikace je obousmérna a lze
pro ni vyuzit nasledujici bezdratové vysilate MAGELLAN: e bezdratové pohybové detektory,
pozarni detektor, magnetické kontakty ¢ az 999 bezdratovych klicenek REM1, REM2 a REM3
® bezdratové PGM (2WPGM)

[Zdroj 4]
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Obrazek 22 Sbérnice EVO192

[Zdroj 4]

Tabulka 19 Parametry ustfedny EVO

Odbér ustfedny 100mA
Maximalni délka sbérnice 900m
Pocet smyckovych vstupt 8

Max. pocet zén 16
Max. pocet zén v systému 192

PGM vystupy na Ustfedné 4 x opto-relé 50 mA +/-
1xrelé5A, 24V

Napajeni 16V, 40 VA
Max. odbér z AUX vystupu 1A
Max. odbér z vystupu BELL 2A
[Zdroj 4]

6.1.2.2.1 PGM

PGM (ProGramable output) je programovatelny vystup na Ustfedné PZTS, pres ktery
mUzZe Ustfedna ovladat jina zafizeni, jako napf. gardzova vrata, okenni rolety atd.. Realizace
je provedena tranzistorem s otevienym kolektorem nebo v provedeni relé.

6.1.2.3 Magneticky kontakt

Zvolili jsme dvouvodi¢ovy magneticky kontakt ur¢eny pro zapustnou montdaz do oken,
dvefi atd. s pracovni vzdalenosti 25mm pracujici v rezimu NC. Tento detektor umoznuje
ovéreni funkénosti realizovaného fesSeni dostatecné.
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6.2 Realizace

Hlavnim cilem realizace bylo navrhnout legislativné spravné a funkéni reSeni pro
integraci systému PZTS pomoci systému TECO, které by bylo moziné aplikovat na malé a
stfedni objekty.

Realizace byla provedena pouze pomoci zdroje PS2-60/27, zakladniho modulu CP-
1018 a modulu C-WG-0503S pro pripojeni detektorl zabezpeclovacich a pfistupovych
systém(. Modul C-WG-0503S byl pfipojen na sbérnici CIB na zakladnim modulu CP-1018 a
k modulu C-WG-0503S byla nasledné pfipojena bezpecnostni Ustfedna pomoci svého
vystupu PGM. Timto zapojenim je dosazena maximadlni legislativni ,Cistota” a udrzeni
bezpeénostni kategorie na Urovni pfipojeného bezpecnostniho systému, protoze integracni
sbérnice neovliviiuje chod bezpeénostni Ustfedny, kterd pouze preddva vlastni vyhodnocené
informace. Pro pfipojeni detektorli pfimo do modulu detektori by bylo potfeba navic
pfipojit i modul CF-1141 pro zvySeni kapacity CIB sbérnice a zvySeni maximalniho
odebiraného proudu o 1A na kandl.

Pfed zapojenim samotné bezpecnostni Ustfedny, byl zapojen k modulu C-WG-0503S
testovaci zafizeni pro ovéfeni komunikace modulu pres sbérnici CIB, viz kapitola 6.1.1
Testovaci zafizeni. Po tomto zapojeni a dlouhodobém testovani komunikace jsme mohli
prejit na zapojeni konkrétniho PZTS systému, namisto testovaciho zafizeni. Schéma zapojeni,
které bylo pouZito je uvedené v nasledujici kapitole.

6.2.1 Zapojeni
Zapojeni modulli Tecomat Foxtrot bude v nami zvoleném pfipadé, pro malé az nékteré
stfedni objekty, nasledovné:

Obrazek 23 Zapojeni
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Paw ||@88888888]|  ziomiaku |[888828880 ||| 288B0ERES |
Zdroj PS2-60/27 Zakladni modul CP-10XX Pfipojeni PZTS pfes PGM

[Zdroj viastni]
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Pro ukazku je zde uvedeno i zapojeni s modulem CF-1141, ktery by rozsSifoval sbérnici
pro zapojeni vétsiho poctu detektorll bezpecnostnich a pristupovych systému nebo jinych
modulll. Tento modul by byl potfebny u stfednich az vétSich objektl pfi zapojovani
detektor( do sbérnice pfimo, tedy Ze by kazdy senzor nebo aktor mél vlastni adresu (to ndm
pfipojeni pres PGM vystup bohuZel PZTS neumoZnuje). Pfipojeni PZTS pomoci PGM vystupu
by pak vypadalo stejné jako v pfedchozim pfipadé, tedy pomoci modulu C-WG-0503S
pfipojeného budto do CIB zdkladniho modulu, nebo do modulu CF-1141.

Obrazek 24 Proudové zapojeni TECO s CF-1141
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Zdroj PS2-60/27 Modul CF-1141 Zakladni modul CP-10XX

[Zdroj vlastni]

6.2.2 Programovani

Systém Tecomat Foxtrot jsme programovali ve vyvojovém prostredi Mosaic. Jedna se
o vyvojové prostiedi uréené k programovani fidicich systémi a fizeni technologickych
procesti pod systémy MS Windows, které je velmi podobné rozsifenéjsimu prostredi
CoDeSys urcené k programovani PLC systém(. Prostfedi je produktem firmy Teco a slouzi
k programovani jejich vlastnich fad PLC TECO. Prostfedi obsahuje i simulacni rezim,
ve kterém je mozné si naprogramovany automat vizudlné odsimulovat, predtim nez bude
program nahran do redlného HW. V nasledujici tabulce jsou sepsany zakladni parametry
tohoto vyvojového prostredi.
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Tabulka 20 Parametry prostiedi Mosaic

LD- reléové schéma

FBD - funkéni blokové diagramy

Edit ST - strukturovany text

IL - instrukéni jazyk

CFC - pokrocilé grafické programovani

Vestavény simulator PLC,

Simulace . - S
Simulace operatorskych panelu

Krokovani, trasovani, prerusovaci body,

Debugg Tools
PanelMaker, GrafPanelMaker, GrafMaker, PIDMaker

Uchovani kompletni dokumentace v projektech v
PLCiv PC

Vestavény WebMaker pro pohodinou tvorbu
Vizualizace vestavénych Web stranek, on-line komunikace se
SCADA Reliance

Windows 8, Windows 7, Windows XP, Vista (32 i
64bit)

Foxtrot, TC700, SoftPLC,

Archivace

Operacni systém

Cilové systémy
TC-400/500/600/650, TR-050/200/300, NS950

[Zdroj 3]

Pro realizaci hlavniho programu jsme vyuZili moZnost programovani pomoci
reléovych schémat. Timto ndstrojem pro editaci jsme vytvorili pomérné jednoduchy a
funkéni program, slouzici k detekci vstupniho signalu (vyhlaseni poplachu, ktery detekuje
ustfedna PZTS a nasledné sepnuti PGM vystupu) a v testovacim modu pro pocitani prichozich
a detekovanych ,poplach(“ na vstupu modulu TECO. Hlavni ¢ast programu v LD pak vypada
nasledovné:

Obrazek 25 Hlavni ¢ast programu

Program PZTS + TECO
0001
Obvod wvyvolavajici poplach
signal outl
| | LND

zabezpeceno

0002
Obvod pocitajici sepnuti na vstupu
CTUcko
signal CTU out2
|| cw @ '
mazani value
R CV
pocet
BV

[Zdroj viastni]
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V tomto programu je prvni obvod schopny detekovat pfichozi signal uréeny k vyvolani
poplachu, zdroven je poplach vyvolavan pouze tehdy, je-li systém v ,zabezpeéeném® rezimu.
To znamena, Ze pokud neni aktivni (v logice bool = 1) vstup ,zabezpeceno”, poplach neni
vyhldsen i v pfipadé, Ze je detekovan vstupni (poplachovy) signal.

Druhy obvod pak slouzi k pocitani detekovanych vstupnich signdld. Konkrétné pak
tak, Ze proménna ,value” do sebe uklada v typu integer pocet detekovanych , poplachi”.
V proménné , pocet” (typu INT) je uloZeno cislo 1000, aby v pfipadé pfrijeti vSech vyslanych
testovacich pulz(, bylo ozndmeno ve vizualizaci, Ze test byl Uspésny na 100%. Pro grafické
zobrazeni vysledkl, které ndam program vyhodnocuje, bylo pouzité nasledujici grafické
feseni, které se liSi v zobrazovaném rezimu.

Obrazek 26 Obrazovka vypnutého systému

[Zdroj viastni]

Vyse uvedené grafické reSeni je zobrazeno, pokud je systém nezabezpeceny, tedy Ze
nedojde k vyhlaseni poplachu, i v pfipadé Ze je naruSena bezpecnostni zona PZTS systému.
Nasledujici obraz ndm zobrazuje grafické zabezpeceni systému, Ze pfi naruseni zény je
vyhlasen graficky poplach.
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Obrazek 27 Obrazovka zapnutého systému

[Zdroj viastni]

Jako posledni pak ndsleduje obraz vizualizace, ktery se zobrazi na panelu PLC
v pfipadé Ze je systém v rezimu ,zabezpeceno” a zadroven dojde k naruseni zdny, tedy Ze je
vyvolan poplach.

Obrazek 28 Obrazovka alarmujiciho systému

[Zdroj viastni]
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Po programovaci ¢asti nasleduje ¢ast simulovani, pomoci integrovaného simula¢niho
nastroje. V tomto kroku je vhodné vybrat spravny typ zakladniho modulu, aby uz v pribéhu
simulace byl program testovdn pro vhodné PLC a nedoslo pak ke zbyte¢nym chybam pfi
aplikaci na jiné PLC. Po odsimulovani funkénosti programu nasleduje nahrani programu do
PLC a prace s redlnym zapojenim. V programu byly pouZity nasledujici proménné, které jsou
vytvoreny taktéZz v prostfedi Mosaic, ale tentokrat v editac¢nim nastroji pomoci
strukturovaného textu, jako proménné globalni (kvuli eliminaci problému s ,viditelnosti“
proménnych pfi inicializaci HW).

Tabulka 21 Pouzité proménné

Nazev Typ Popis
el BOOL Slouzi jako prom(jenné na digitalnim vlstuvpu do PLC, pfifazena
vystupu PGM z PZTS Ustredny
Jedna se o vystupni signal z obvodu AND, ktery nam
outl BOOL vyhodnocuje, zda doslo k pfijeti poplachu v zabezpeceném
rezimu
Tento vystup z obvodu ¢itace slouzi k vyhodnoceni, zda doslo k
out2 BOOL dosazeni tisice prijatych poplach(, tedy k 100% prenesené
velikosti poplacht
e BOOL Proménna vazana na"tlac.!'sk(v) zlugraflclkeho prostredi, slouZici k
odjisténi" systému
mazani BOOL Slouzi pro vynulovani Citace, ktery pocita vyhlasené poplachy
V této proménné se uklada aktualni pocet pfrijatych poplachd,
value INT , e
které byly pfijaty na modulu TECO
Urcuje pocet pfijatych poplachu, pfi kterém dojde k zobrazeni
pocet INT informace o naplnéni 100% prenesenych signall pti testovacim
rezimu

[Zdroj viastni]

6.2.3 Pripojeni a inicializace modulu TECO

Po dokonceni simulace, jak jiz bylo zminéno, ndsleduje nahrani programu do PLC.
Pred timto krokem je ale nezbytné navazat s PLC komunikaci. K tomu nam poslouZzi rozhrani
Ethernet, kterym PLC disponuje, a propojovaci médium s konektory RJ45. K Uspésnému
navazani komunikace je nutné zjistit IP adresu daného zakladniho modulu TECO CP-1018.
K zjisténi této adresy slouzi tlacitko MODE na c¢elnim panelu modulu. Na ndmi zvoleném
modulu byla nastavena adresa 192.168.134.176 a maska 255.255.0.0. Po zjisténi adresy
modulu je nutné nastavit sitové pripojeni s ovladacim PC. V systému Windows 7 pak
v Sitovych pfipojenich zvolime sitovy dratovy adaptér v jeho nastaveni pro protokol TCP/IPv4
ruéné zaddme IP napf. na 192.168.134.10 a masku podsité na 255.255.0.0. Po tomto
nastaveni je mozné komunikovat mezi PC a modulem PLC. Nasleduje nastaveni zakladniho
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modulu v prostiedi Mosaic. Prvnim krokem je v zaloZce Projekt -> Manazer projektu -> Vybér
fady PLC zvolit spravny modul, tedy modularni systém CP-1018. V manaZeru projektu v
zalozce Konfigurace HW jsou pak zobrazeny interni ¢asti zakladniho modulu, které je nutno
povolit, poklikdnim na cerveny kfizek. Pro nas program je nutné mit povolenou hlavné cast
obsluhuijici CIB sbérnici, pres kterou je pfipojen modul PZTS.

Obrazek 29 Nastaveni modulu se zakdzanym 1/0

Manazer projektu L . » . L YTl r'rE - -
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- Typ pfipojent: Ethernet =
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= Hw
- ibér Fady PLC
- Konfigurace Hw Foxtrot §
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- Program (310 Tup modulu | Jrméno |VEIZE | +24V CIBl+
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sportni soubor
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- Doplfiovan kddu T
- Konfigurace Hw soubari .
[ Dokumentace o TE TG

2 Prigdudenstyi

[Zdroj vlastni]

Po povoleni ¢asti CIB zdkladniho modulu, je nutné inicializovat modul C-WG-0503s
tak, Ze klikneme v zaloZce Centralni modul na ikonu u fadku CIB (viz obrazek nize).

Obrazek 30 Inicializace C-WG-0503s

Centréini modul | Extemi 1/0 moduly TCL2 | Extemi CIE / RF | Operdtorské panely | SC-110x |

RMO Typ modulu [Jméno IVerZe | +24V CIBl+

CPU || cr1018 82H0700 ~ GND CIBL-

panel fly7| 011074 0l-1074 TCL2- CHI1

CIB 5 40/M12-0 [ Icu+;‘ ‘THT 1/0 I/0

IE +IF-1060 G o T T
== i _

Inicializace modull pfipojenych k e =
CIB zakladniho modulu

[Zdroj viastni]

CH2 /0 1/0

V nasledujicim dialogovém oknu je nutné nastavit modul tak, aby fungoval na detekci
detektor( PZTS. Na tuto funkci je potfebné nejprve zobrazit vSsechna zafizeni vSech jednotek.
Po nastaveni této moznosti se nam zobrazi vlastnosti modulu, z kterych vybereme digitalni

G

vstupy modulu a vpravo zaskrtneme ,,Pouzivat zatizeni”, viz obrazek nize.
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Obrazek 31 Nastaveni C-WG-0503s

Sprévce jednotek/zafizeni ittt — - B
mr | I
as1 I ot I |
D |HWadr...|D... | Typ fizeni [ stav [ Nazev fizeniy... Nastavent
1 21AF 1 CWG-0503S - CWG-05035 Vibér jednotky/zaizeni
Wiegand 1x CODE, 3x DO
tavové rfarms ESTAT Nézev jednotky
Analogavy-vstu [c-wG-05035
-Anslogovy-estup
Digitéini vstup 5x DI +Tamper HW adresajednotky  [21AF

Rozsifené nastaveni

jalizace vstupfi
I~ Exportovat pro visualizaci

Pojmenovani / alias

Zakéazané vlastnosti modulu

Visualizace vystupd
I Exportovat pro visualizaci

Pojmenovani / alias

Pokrocilé nastaveni modulu

[V Zobrazit viechna zafizeni viech jednotek

Pidat jednotku | Vymazatednpi | Varatvee [

[~ Béz0vé adresa z6n 0 sox | Kzt | |

[Zdroj viastni]

V dalSim kroku je nutné nastavit digitalni vstupy modulu na zabezpecovaci rezim
zaskrtnutim pfrislusné polozky v pokrocilém nastaveni modulu. MoZnost je budto vyvazeny
vstup, tim bude pfislusny bindrni vstup vyhodnocovan jako EZS vstup, nebo dvojité vyvazeni,
tim bude pfislusny bindrni vstup vyhodnocovan jako EZS vstup s dvojitym vyvazenim. Pokud
zadna polozka zatrzena neni, bude pfislusny vstup vyhodnocovan jako bézny binarni vstup
(dvoustavové). Dalsi mozZnosti je zde nastaveni typu kdédovani, protoZze modul umoznuje
primarné zpracovat kédy protokolem typu Wiegand 26, Wiegand 34 nebo Wiegand 42 bita.
Modul automaticky rozpoznd typ protokolu a provadi kontrolu rdmcl (zabezpeceni) a
uZivateli predava pouze ,Cisty” kod identifikatoru. Sekundarné Ize modul pfepnout i do tzv.
ytransparentniho” rezimu, kdy je uzivateli predavan ,hruby” kdd identifikdtoru (bez kontroly
rdmce a zabezpeceni) az do délky 5 Bytl (delSi kéd je ofiznut). PoZzadovany typ kédovani se
nastavuje zatrZenim pfislusné polozky.

Obrazek 32 Pokrocilé nastaveni C-WG-0503s

C-WG-05038 (=]
Nastaveni analogovych vstupl-
[Pt1000 w100 = 1,385 ~| pU AT 0,0 ]
|Pt1000 w100 = 1,385 ~| e ystup 0,0 ]
Nastaveni bindrnich vstupd
v Vyvéazeny vstup (zabezpefovacka) DI4 [ Vstup ma dvojité vyvazeni DI4
v Vyvazeny vstup (zabezpefovacka) DIS [~ Vstup ma dvojité vyvazeni DIS
Typ kédovani
(¢ Wiegand 26/34/42 bit (" Transparent 40 bit
oK X zrusit |

[Zdroj vlastni]
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Po tomto nastaveni uz je mozné vyuzit vstupy, kterymi budeme detekovat vstupni
signal z vystupu PGM. Je ale nutné nejprve pridélit dané vstupy modulu ke konkrétnim
¢astem programu. To nejsnadnéji udélame tak, Ze otevieme Nastaveni V/V v zéloZce Projekt
-> Manazer projektu -> Konfigurace HW, kde v karté odpovidajici CIB ¢asti modulu zvolime 4.
digitalni vstup a pridélime mu identifika¢ni alias. Pod timto identifikacnim nazvem pak bude
dany vstup dostupny mezi globalnimi proménnymi. Poslednim krokem v programu pak uz

III

jen zbyva nahradit nebo pridélit proménné ,signal” tento alias.

Obrazek 33 Inicializace DI4,DI5

0 CP-1018 (1 OI-1074

i3 IR-1060
Struktura dat |[Iplnj! zapis Yl Alias Ysyorka Y Abs.ldélka"lHodnota"l Fixace"l Poznamka
¥ Statistic_MI_CIB1 : TCHStatistigy] 10_p2_Statistic_MI_CIB1 %0710
= Control_MI_CIB1 : TCHControl [% 10_p2_Control_MI_CIB1 %0072
EID1_IN : TMI_CIB1_IDT_IN MI_CIB1_IN~ID1_IN
= CODE : TCIB_Cw&05035_CODE  MI_CIB1_IN~ID1_IN~CODE
STAT :USINT &] MI_CIBT_IN*ID1_IN“CODE~STAT %R4
VAL : ARRAY [0..4] OF USHy] MI_CIB1_INID1_IN~CODE~VAL %R5
=Dl : TCIB_CWGR05035_DI MI_CIB1_IN~ID1_IN~DI
DI1 :BOOL &] ML_CIBT_IN*ID1_IN“DI~DIT ZR10.0
DI2 :BOOL &] MI_CIBT_IN*ID1_IN"DI"DI2 ZR10.1
DI3 :BOOL &1 MI_CIBT_IN*ID1_IN"DI~DI3 ZR10.2
[ SR mteusLicy & MICIB1_INVIDT_IN~DI~DI4 FZT51 ZR10.3
DI5 :BOOL [PusLc} ] MI_CIBI_INID1_IN*DI~DI5 FZT52 ZR10.4
TAMPER4 : IM(PuBLC) ] MI_CIBT_IN*ID1_IN“DI~TAMPER | tamperi ZR10.5
TAMPERS : I(PuBLC} ] MI_CIBT_IN*ID1_IN"DI~TAMPERS | tamper2 ZR106
@ID1_OUT : TMI_CIB1_ID1_0UT [% MI_CIB1_0UT~ID1_0UT ZR11/1
INE_STAT_MI_CIB1 :ARRAY [1%2 INE_STAT_MI_CIB1 %R12
INE_ERR_MI_CIB1 :ARRAY [1.§% INE_ERR_MI_CIB1 ZR44

[Zdroj vlastni]

Pro usnadnéni ovladani, a zbaveni se nutnosti mit systém pfipojeny k ovladacimu PC,
je zadouci pripojeni operatorského panelu. Na tomto dotykovém displeji bude zobrazeno
grafické ovladani programu, s moznosti zapinani a vypinani zabezpeceného rezimu, a
s viditelnym poctem pfijatych poplach(. Jelikoz je panel pfipojen také pomoci rozhrani
Ethernet, je nutné vytvofit malou sit pomoci jednoho switche (viz. obrazek nize), aby bylo
mozné panel inicializovat pres prostfedi Mosaic pomoci PC. Po inicializaci panelu (v zaloZce
Konfigurace HW -> Operatorské panely) a jeho uvedeni v provoz, je mozné PC odpojit.

Obrazek 34 Sit s LCD panelem

SWITCH
Lco g | PC
& Q Q\
§ i
)
PLC CP1018

[Zdroj 5 (vlastni uprava)]
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Posledni zbyvajici krok je, nastavit zabezpecovaci Ustfednu Digiplex EVO192 tak, aby
pfi naruseni detektord vyhlasila poplach a sepnula vystup PGM. Toto nastaveni se provadi
v programu WinLoad od firmy Paradox. Program WinLoad je urcen k programovani systému
Esprit (E55/65), Magellan, Spectra a nami pouZity Digiplex. Pfed samotnym nastavenim
ustredny je nutné ji pfipojit k PC s nainstalovanym programem WinLoad pomoci prevodniku
INTERFACE 307 USB. Tento prevodnik se k PC pfipoji pomoci RS-232 nebo USB, do Ustfedny
pak pomoci prislusného sériového konektoru.

Tabulka 22 Parametry pievodniku

Typ

prevodniku RS235/UsB

Kompatibilita SP4000,SP65/SP5500/SP6000/SP7000
P MG5000/MG5050 EVO192

Pfipojeni PC SERIAL RS 232 a USB

Fl’r|r301en| konektor na desce Ustfedny SERIAL

Ustfedna

Komunikaéni 38,4 k baud - DIGIPLEX EVO,

rychlost 19,6 k baud SPECTRA SP/MAGELLAN

Ma)f' 5m

vzdalenost

Opticka LED diody PC/PRODUCT link/RX-TX

signalizace

[Zdroj 12]

Po pfipojeni k PC stadi vybrat typ Ustfedny a nastavit Ustfedné uZivatele, zdény,
odchodové casy atd., ale hlavné nami poZadované sepnuti PGM vystupu pfi vyhlaseni
poplachu. Po tomto nastaveni se program vysle do Ustfedny a systém je pripraven k pouziti.

6.3 Vysledky testovani

V dlouhodobém testovani (z pohledu poctu vyslanych impulz() jsme kromé frekvence
ménili i délku sbérnice CIB od 1 do 250 metr(. Délka pfipojeni od PGM Ustifedny do modulu
TECO byla konstantni, jelikoz v praxi nesmi byt toto propojeni dostupné, pokud by totiz toto
spojeni nékdo narusil, nezaznamenal by to ani systém PZTS, ani integracni systém. Z toho
dlvodu by méla byt zabezpecovaci Ustfedna zamcena v rozvadéci spolec¢né s modulem C-
WG-0503s, zabezpecena temperem a zrozvadéle by mélo vychazet pouze vedeni CIB
sbérnice a vodice k detektorlim, jejichZz naruseni je systém schopen detekovat. V idedlnim
pripadé budou oba systémy, jak PZTS tak TECO, v jedné skfini z které budou vystupovat
pouze vodice k detektorim a ovladacim prvkam.
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Tabulka 23 Vysledky testovani

Délka testovaci sbérnice - 1Im

Délka testovaci sbérnice -100m

Test1 Test 1
Frekvence Vysldno | Pfijato | Uspésnost Frekvence | Viyslano | P¥ijato | Uspésnost
1Hz 1000 1000 100,0% | 1Hz 1000| 1000 100,0%
5Hz 1000 1000 100,0% [ 5Hz 1000| 1000 100,0%
10Hz 1000 0 0,0% | 10Hz 1000 0 0,0%
Test 2 Test 2
1Hz 1000 1000 100,0% [ 1Hz 1000| 1000 100,0%
5Hz 1000 1000 100,0% | 5Hz 1000 | 1000 100,0%
10Hz 1000 0 0,0% | 10Hz 1000 0 0,0%
Délka testovaci sbérnice - 25m Délka testovaci sbérnice -200m
Test1 Test1
Frekvence Vyslano | Pfijato | Uspésnost Frekvence |Vyslano | Pfijato | Uspé&$nost
1Hz 1000 1000 100,0% | 1Hz 1000 | 10000 1000,0%
5Hz 1000 1000 100,0% [ 5Hz 1000| 1000 100,0%
10Hz 1000 0 0,0% | 10Hz 1000 0 0,0%
Test 2 Test 2
1Hz 1000 1000 100,0% [ 1Hz 1000 | 10000 1000,0%
5Hz 1000 1000 100,0% | 5Hz 1000| 1000 100,0%
10Hz 1000 0 0,0% | 10Hz 1000 0 0,0%
Délka testovaci sbérnice - 50m Délka testovaci sbérnice -250m
Test1 Test1
Frekvence Vysldno | Pfijato | Uspé3nost Frekvence | Vyslano | P¥ijato | Usp&snost
1Hz 1000 1000 100,0% | 1Hz 1000| 1000 100,0%
5Hz 1000 1000 100,0% [ 5Hz 1000| 1000 100,0%
10Hz 1000 0 0,0% | 10Hz 1000 0 0,0%
Test 2 Test 2
1Hz 1000 1000 100,0% | 1Hz 1000| 1000 100,0%
5Hz 1000 1000 100,0% [ 5Hz 1000| 1000 100,0%
10Hz 1000 0 0,0% | 10Hz 1000 0 0,0%

Vysledky provedeného testovani realizace, pomoci testovaciho zafizeni, jsou ponékud
prekvapujici. U modulu C-WG-0503s je v technické dokumentaci uvedeno, Ze digitalni vstupy
DI1-DI3 detekuji Sitku/prodleva pulst 60+100us / 1+2ms. Nicméné pro digitalné/analogové
vstupy DI/AI4 a DI/AI5 neni uveden zadny parametr o schopnosti detekce, ale pfi testovani
nebyli schopné detekovat spinani vstupniho signdlu o frekvenci 10Hz. Vyhodnocovani a
méreni téchto vstupll je analogové a z toho vyplyva, Ze tyto vstupy jsou pomalejsi nez pouze
digitdlni vstupy. Maximalni detekovana frekvence byla namérfena 7,6Hz, coZ je sice pro
systém PZTS dostacdujici, ale pfi jiném wvyuZiti téchto DI/Al vstupld by mohlo dojit

[Zdroj vlastni]

k problémUm, kvuli neuvedenym parametriim v technické dokumentaci.
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Z tabulky vysledkd je patrné, Ze zcelkového poctu 24 000 vyslanych signall
(nepocitame frekvenci 10Hz, u které jsme zjistili, Ze ji modul neni schopny detekovat) jsme
detekovali vSechny, bez jediné chyby. Z toho vypliva, Ze modul C-WG-0503s i CIB sbérnice ma
vysokou spolehlivost pfenosu i na vzdalenosti odpovidajici malym a stfednim objektlm, i ve
vysSich frekvencich neZ jsou k PZTS potfebné. Kvuli témto vysledkim dokazujici vysokou
spolehlivost je moZno fici, Ze CIB sbérnice a centralni jednotka Foxtrot s pfisluSnymi moduly
je pro integraci PZTS v ramci inteligentnich budov vhodna. Ekonomické posouzeni je pak
rozebrano v nasledujici kapitole.

46



7 Ekonomické zhodnoceni

Cenové zhodnoceni je brano pro maly aZz stfredné velky objekt, vnémi bude
integracni systém Tecomat Foxtrot (s moduly, které jsou popsany v praktické casti)
s pfipojenym bezpecnostnim systémem od firmy PARADOX, Uustfedna EVO192 a
s odpovidajicim poctem detektord uvedenym v tabulce. Ceny jsou aktualni z oficidlnich
stranek distributort a jsou uvedeny bez a véetné DPH.

Tabulka 24 Cenové zhodnoceni s TECO

Komponent Pocet Ce;lell_l:;ez Cena s DPH
Komponenty TECO
CP-1018 1 15 900 K¢ 19 239 K¢
PS2-60/27 1 3490 K¢ 4223 K¢
CF-1141 1 4 500 K¢ 5 445 K¢
C-WG-0503S 3 1830 K¢ 2214 K¢
C-BS-0001M 1 770 K¢ 932 K¢
mezisoucet 30 150 K¢ 36 482 K¢
Komponenty PZTS
Ustfedna EVO192 1 3 680 K& 4 453 K&
PIR detektor 5 500 K¢ 605 K¢
Magneticky kontakt 10 90 K¢ 109 K¢
Klavesnice EVO 641 LCD 1 3305 K¢ 3999 K¢
mezisoucet 10 385 K¢ 12 566 K¢
Dodatecné komponenty

Rozvadécova skfift ECT12PO 1 250 K¢ 303 K¢
Sk¥in EZS s temperem 1 540 K¢ 653 K¢
Akumulator 12V/7Ah 2 950 K¢ 1150 K¢
Kabel EZS 200 6 K¢ 7 K¢
mezisoucet 3 890 K¢ 4 707 K&
celkem 44 425 K¢ 53 754 K¢

[Zdroj viastni]

Z nasledujiciho vyctu je jasné vidét, Ze hlavni ¢ast ceny tvofi centralni jednotka
CP-1018. Pokud by tedy neméla jiné vyuziti v objektu, nez vyhodnocovani poplachu
z Ustfedny PZTS, bylo by nelogické ji instalovat. Pfedpokladdame tedy, Ze integracni systém
ma na starosti i jiné systémy krom PZTS napfiklad ovladani topeni, klimatizace, osvétleni atd.
Na takové ovladani se v dnesni dobé prodavaji pfimo specializované systémy, na rozdil od
TECO Foxtrot, které je univerzalni a neni pfimo uréené k ovladani dom( ¢i bytd. Pokud
bychom tedy ponechali Ustfednu PZTS a ménili pouze komponenty TECO za konkurencni,
k ovladani budov specializované systémy, bylo by cenové zhodnoceni nasleduijici:
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Tabulka 25 Cenové srovnani konkurence

Komponent Cena bez DPH |Cena s DPH R%ZIS;: >
Konkurencni kompletni systémy
Fibaro Home Center Lite 6 363 K& 7 699 K¢ 28 782 K¢
Fibaro Home Center 2 13 636 K& 16 500 K¢ 19 982 K¢
Control4 HC-300 20 124 K¢ 24 350 K¢ 12 131 K¢
Konkurencni komponenty
GILD GRU-01 4 900 K¢ 5929K¢| 13 310K¢

[Zdroj 13,14]

V &asti tabulky ,Konkurencni kompletni systémy* jsou kompletni systémy pro spravu
chytrého domu a v dasti ,Konkurencni komponenty” je zobrazena Fidici jednotka
alternativniho moduldrniho systému. Zvolené systémy jsou vybrany proto, Ze se jedna o
dostupné systémy na ceském trhu a maji mu nejblize. Konkrétné byly vybrany jako
kompletni systémy, systémy Fibaro, Control4 a jako modularni systém GILD. Systém Fibaro je
bezdratové reseni domaci automatizace, ovladani a sledovani stavl, u kterého by mohlo byt
pfipojeni ustfedny PZTS feseno stejné jako v pfipadé nasi realizace pomoci systému TECO,
tedy vystupem PGM, ktery by byl pfipojen napfiklad k univerzalnimu modulu bindrnich
vstupl, ktery stoji cca. 1200k¢. Vyhodou je pak jeho bezdratovost a to, Ze lze automatizovat
zafizeni bez nutnosti vytvareni novych rozvod( v daném objektu. Control4 je naopak dratové
reSeni automatizace, které ma pokrocilejsi funkce oproti systému Fibaro. Oba tyto systémy
maji své bezpecnostni moduly a prvky, ovsem bez pfrislusné certifikace na bezpecnostni
stuperi. Ridici jednotky obou systém(l v sobé jiz maji software s interfacem a ovladacimi
prvky, proto neni potfeba je kompletné programovat, jak je tomu u modularnich systémd,
viz systém Foxtrot. Systém GILD je pak naopak velmi podobny feSeni pomoci TECO Foxtrot.
Zakladem GILD je fidici modul, ktery je pak rozSifovan o dalsi moduly pomoci systémové
sbérnice a je primarné urceny k ovladani systému v inteligentnich budovach.

U kompletnich systém( jsou srovnany ceny za systém jako celek, tedy cena
kompletniho vybraného sortimentu TECO a ostatnich systém(. U modularniho systému je
pak porovnana pouze cena za zakladni modul. Z tabulky je pak patrné, Ze reSeni pomoci

systému TECO je, zekonomického hlediska, nejndrocnéjsi ze srovnavanych systéma.
Vysledky testovani jsou ale bezchybné, coz bez testovani konkurencnich produktd nelze fici.
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8 Zavér

Zavérem lze tedy fici, Ze existuje celda Fada integracnich nastroji slouZicich
k integrovani systém( v ramci inteligentnich budov. Integracnich nastroji v budoucnu jisté
bude pfibyvat, jelikoZ integrovdni je dnes ve velkém rozmachu a nékteré integracni ndstroje
jsou vhodné a jiné naopak ne a lisi se nejen v technickych parametrech ale i v certifikaci.
Hlavné z pohledu certifikace je integrace ne vidy vhodna. Po analytickém rozboru a
praktickém otestovani nami navrieného feSeni svyuZitim CIB sbérnice je moZné zavér
rozdélit do nékolika kategorii s riznymi informacemi, které tato prace pfinasi.

V prvni fadé jde o zavéry vyvozené z analyzy legislativy. Z téch je dllezité hlavné
zjisténi, kterd vyplyvaji z konkrétnich norem tykajicich se inteligentnich budov a systému
PZTS. Hlavni je tedy mit na paméti, 7e existuje norma CSN CLC/TS 50 398 o kombinovanych a
integrovanych systémech, kterd nam ale nenahrazuje normu CSN EN 50 131 o poplachovych
zabezpecovacich a tisfovych systémech. Je tedy nutné dodrzet normu tak, Ze na systém PZTS
nebude pfipojen necertifikovany systém pfimo na sbérnici, ale az na vystupni prvek, v naSem
pfipadé PGM.

Daldi ztady probiranych problematik byli sbérnice vhodné kintegraci systému
inteligentnich budov. Kazda z téchto zminénych sbérnic ma vlastni parametry, které je nutné
brat na zfetel pti vybéru sbérnice pred realizaci. Zvolena sbérnice bude mit totiz vliv na
pouzité komunikaéni médium, maximalni délku sbérnice a pocet pouzitelnych zafizeni, a
v neposledni fadé i dostupnost kompatibilnich zafizeni. Z dostupnosti kompatibilnich zafizeni
pak vyplyva dalsi zavér, ktery je z této prace moziné vyvodit a to ekonomické zhodnoceni.

V ekonomickém zhodnoceni je porovnavdn nami zvoleny systém Foxtrot od cCeské
firmy TECO a jeho kompatibilnich komponent s 3 systémy, které jsou v CR lehce dostupné a
zaroven vhodné k poutziti v inteligentnich budovach. Prvnim zvolenym systémem byl systém
GILD od ceského vyrobce, ktery je systému Foxtrot podobny hlavné v jeho modularnim
feseni. Tento systém si vlastné majitel ,sklada” z jednotlivych prvk(. Dalsi zvolené systémy
byli dvé provedeni bezdratového systému Fibaro a systém Control4. VSechny tyto systémy
vysli cenové levnéji, nez systém Foxtrot. Cenové rozdily, které se mohou liSit v zavislosti na
rozsahu instalace a pouZitych modulech, jsou uvedeny v pfedchozi kapitole. Pro pouziti
pouze kintegraci PZTS je systém Foxtrot zbytecné sloZitym a drahym feSenim, které je
vhodné pro mnohem komplexnéjsi feseni. Idedlnim vyuzZitim jednotky Foxtrot by bylo krom
integrace jinych systém(, vyuzit jednotku i k samostatnému fizeni, tedy napf. v mensim
vyrobnim podniku, kde by se systém Foxtot staral o vyrobni linku a zaroven mohl slouzit jako
integracni systém.

Posledni zkoumanou problematikou bylo ovéfeni funkénosti a spolehlivosti naseho
realizovaného fesSeni. Toto feSeni bylo realizovano tak, aby nedoslo k poruseni normy
CSN EN 50 131. To jsme zafidili pomoci vystupu PGM na Ustfedné& PZTS. Po navrieni tohoto
reSeni nasledovalo realizovani a testovani. Testovani spolehlivosti feseni dopadlo velmi
dobre, kdy uspésnost prenesenych signalll (vyhlasenych poplachd) byla na frekvencich 1Hz

49



a 5Hz 100% nehledé na pouZitou délku sbérnice CIB pohybujici se v rozmezi 1-250 metrd. U
zvolené frekvence 10Hz vSak nastal problém, protoZze aniz by to bylo vtechnické
dokumentaci uvedeno, nami zvoleny modul C-WG-0503S nebyl schopen tuto frekvenci
zaznamenat. Po detailnéjsSim zkoumani pomoci generatoru bylo zjisténo, Ze maximalni
frekvenci na vstupu DI/AI4 a DI/AI5 je modul schopen zaznamenat 7,6Hz a tuto frekvenci,
kterd se mirné lisi kus od kusu, ndm potvrdil i HW technik firmy TECO. To bylo zavinéno
pouzitim pomalejsich digitalné/ analogovych vstupld modulu. Tento maly nedostatek vsak na
funkci celého systému nema vliv, jelikoz tak vysoké frekvence by Ustfedna PZTS a nasledné i
modul Foxtrot stejné nevyuZil pfi této funkci. Tato frekvence byla zvolena hlavné jako ukazka
toho, jaké ma modul C-WG-0503S omezeni.

Zavérem tedy lze fici, Ze systém Foxtrot spole¢né s Ustfednou PZTS je schopen velmi
spolehlivé zastat funkci integra¢niho systému v rdmci projektu inteligentni budovy, avsak je
zbyte¢né finanéné narocny a pro jednodussi instalace i technicky ndrocny.
,Naddimenzovani“ timto pouzitym systémem pak nemd pravdépodobné v praxi zadné
vyhody, jelikoz na pfipojeni PZTS ustfedny pomoci PGM neni nutné pouziti zadnych
specidlnich technik, staci pouze, aby integracni systém umél pracovat s binarnimi vstupy, coz
spliuji i ndmi zminéné levnéjsi konkurencni systémy avsak bez ovéreni spolehlivosti.
Nejvhodnéjsim integracnim systémem by byl takovy systém, ktery by sam mél certifikaci
z pohledu normy CSNEN 50131 a daldich norem tykajicich se ostatnich integrovanych
systémU. V takovém pripadé by mohl pfimo integracni systém slouZit i jako zabezpecovaci
systém a mohl vyuZivat bez omezeni vSechny detektory a jiné prvky PZTS systému. To ale
bohuzel systém Foxtrot nesplfiuje a proto v nasem legislativné ,Cistém“ FeSeni je integracni
systém omezen poctem pripojenych PGM vystup.
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11 Seznam zKkratek

NO — Normally open

NC — Normally close

Al — Analogovy vstup

AO — Analogovy vystup

DI — Digitalni vstup

DO — Digitalni vystup

DI/Al — Digitalné/analogovy vstup

PZTS — Poplachové zabezpecdovaci a tisnové systémy
EZS — Elektronické zabezpecovaci systémy (nahrazeno PZTS)
PGM — ProGramable output

PLC — Programmable Logic Controller

LD — Ladder diagram

ST — Structure text

IL — Instruction list

IB — Inteligentni budova

HW — Hardware

SW — Software
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12 P¥ilohy

Ptiloha 1 — Kompatibilni moduly systému Foxtrot
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Prehled centralnich jednotek, modult a prislusenstvi

Z3kladni moduly Foxtrot

CP-1000 CP-1003 CP-1005 CP-1006 CP-1008

TXN 11000 TXN 11003 TXN 110 04 TXN 11005 TXN 11006 TXN 11008
4 Al/DI, 2 DI/230 8 DI/HSC, 8 Al/DI 4 DI/HSC, 4 DI/AI 6 Al/DI 13 AI/DI, 1 DI/HSC, 1 DI/230 10 Al/DI, 2 Al, 1 DI/230
2RO 4 DO/PWM, 8 RO 6RO 6 RO, 2 AO 10RO, 2 SSR, 2 AO 7RO, 4 SSR,4 RO

Str.10 Str. 12 Str. 14 Str.16 Str. 18 Str. 20

Z3kladni moduly Foxtrot s LCD a kldvesnici

| | cpioi CP-1015 CP-1016 CP-1018

TEEETENSE YEIEEEIER EETNNNRY - EXRRRION

03y, wiixiay; UABRNRAL  EXiai

TXN 11014 TXN 11015 TXN 11016 TXN 11018
4 DI/HSC, 4 DI/AI 6 Al/DI 13 AI/DI, 1 DI/HSC, 1 DI/230 10 AI/DI, 2 Al, 1 DI/230
6RO 6RO, 2 A0 10RO, 2 SSR, 2 AO 7RO, 4 SSR, 4RO
Str. 14 Str. 16 Str. 18 Str. 20

Rozsifujici moduly vstupl a vystupu Submoduly do volného slotu

|1B-1301 0S-1401 IR-1501 IT-1604 1T-1602 OT-1651 PX-7811 PX-7812

TXN 11301 TXN 11401 TXN 11501 TXN 116 04 TXN 116 02 TXN 116 51 TXN178 11 TXN 17812
4DI/HSC, 8Dl 4DI/HSC 8 Al 8 Al (TC) 7Dl 4Dl
12 DO 8RO 2 A0 2 A0 4A0 3DO

Str. 24 Str. 25 Str. 26 Str. 27 Str. 27 Str. 28 Str. 31 Str. 31

Rozsifujici moduly Foxtrot komunikacni na TCL2 Moduly pripojované pies sériovy port

UC-1203 UC-1204 KB-0552 RF-1131 CF-1141 UC-1205 SX-1181 SMM-33

| é " PYYETTTY )

TXN 112 03 TXN 11204 TXN 10552 TXN 111 31 TXN 11141 TXN 11205 TXN 11181 SMM-33

RS-485/ oy Master sbérnice g Méreni
OpenTherm MP-Bus MM optic fiber Master sité RFox 2% CIB GSM brana proSMS  RS-232 <-> MBus 3f470vé sité /Modbus

Str. 32 Str. 32 Str. 33 Str. 83 Str. 47 Str33 Str. 38 Str. 39

Komunikaéni submoduly do volného slotu

lmm

5 BEEEEETTTTY
6665666665666 $980900000000
83538300000

& 58000000660

TXN 101 04 TXN 101 14 TXN 101 24 TXN 101 05 TXN 101 06 TXN 10115 TXN 101 52 TXN 10161 TXN 101 58 TXN 103 01
RS-232 RS-485 RS-422 2x RS-232 1x RS-232 Profibus DP CAN M bus Wiegand
1x RS-485 2x RS-485 3x RS-485 Slave
Str. 30 Str. 30 Str. 30 Str. 30 Str. 30 Str. 30 Str. 30 Str. 30 Str. 30 Str. 30

Al - analogovy vstup, DI - digitélni (bindrni) vstup, Al/DI - kombinovany analogovy/digitalni vstup, DI/230 - digitalni vstup 230 VAC,
DI/HSC - digitélni vstup/rychly ¢ita¢, RTD — odporové ¢idlo teploty, pfipojeni termoclankd
AO - analogovy vystup, DO - digitélni (binarni) vystup, RO - reléovy vystup, SSR - Solid state relay, OC - otevieny kolektor

m TECOD
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Napadjeci zdroje

DR-15-24 DR-60-24 DR-100-24 TXN 070 40

27VDC/2,2 A
24VDC/0,63 A 24VDC/2,5 A 24VDC/4.2 A 12VDC/0,3 A

Str. 97 Str. 97 Str. 97 Str. 96

Komunikace Ethernet/GSM
SX-1162 105FX 306FX2 RWE231i Easy Route

-3

TXN 11162 105FX URSiv2 ER75iv2 cB-RWE231i-02_0 Easy Route
Ethernet switch Ethernet switch Ethernet switch 3G/UMTS router GPRS/EDGE router WiFi klient IP65 4TX port WiFi
5 TX, 100Mbit 4TX, 1 FX port 4TX, 2 FX port 3G router
Str. 35 Str. 36 Str. 36

Displeje, Operatorské panely

D18 | ID-18-Design ID-28 IS S ST
‘ - :

(I =]

TXN 054 39 TXN 054 42 TXN 054 40 TXN 054 33 TXN 054 37
Ethernet Ethernet Ethernet na sbérnici TCL2 na sbérnici TCL2
VGA touch panel VGA touch panel VGA touch panel 4 x 20 znakQ, 25 klaves 240x 64 pixeld, 4 DI, 2 RO
Str. 41 Str. 40 Str. 41 Str. 43 Str. 42

Systémové moduly sbérnice CIB Moduly CIB na DIN listu
C-BS-0001M | DTNVEM-1/CIB | DTNVE-1/CIB | C-IB-1800M C-IR-0203M C-DL-0064M | C-FC-0024X

| 0D

i il

TXN 11141 TXN 133 55 DTNVEM-1/CIB DTNVE-1/CIB TXN 133 06 TXN 13359 TXN 133 54 TXN 133 39
Master Oddélovac Prepétova Prepétova 4 Al/DI, 14 DI 2x DI/Al, 2x RO 64x DALI 3 Al/DI
sbérnice 2x CIB sbérnice CIB ochrana CIB ochrana CIB 1x AO/PWM 2RO, 1 AO

Str.47 Str. 48 Str. 48 Str.49 Str. 50 Str. 57
Moduly na sbérnici CIB do rozvadéce na DIN listu
C-HM-1113M C-HM-1121M

TXN 133 24 TXN 13310 TXN 133 11 TXN 13303 TXN 133 45 TXN 133 46 TXN 133 58
3 AI/DI 3 Al 8DI 3AlL8DI

6RO, 2 A0 11RO, 2A0 19RO, 2 AO 8RO 6 LED vystupt 6 LED vystupt 2x 230 V/AC stmivac
Str. 52 Str. 52 Str.52 Str.51 Str. 54 Str.55 str. 56

Moduly na sbérnici CIB do instalacni krabice, pod kryt zafizeni

C-IT-0200S C-IR-0202S C-IT-0504S C-IT-0908S C-RI-0401S C-DL-0012S C-WG-0503S
I\ -
g e,
e

TXN 13329 TXN 133 25 TXN 133 26 TXN 13352 TXN 133 47 TXN 13323 TXN 13353
2 AI/DI 2 AIDI 5 Al/DI 6DI,2AI/DI, 1Al 2AI/DIi,1IR, 1 fotodioda 3 DI, 2 Al/DI
1RO, 1 A0 4A0 8 OC PNP/NPN 1 IR vysilac 12x DALI 3 O0CNPN

Str. 59 Str. 59 Str. 60 Str. 61 Str.62 Str.63 Str. 64




Moduly na sbérnici CIB do instalacni krabice, pod kryt zafizeni

C-OR02028 CVT01028 I R

TXN 13302 TXN 13355
2 Al/DI 1 Al/DI
2RO 2 ventildtor £(7-15)V

Str. 65 Str. 66

Moduly na sbérnici CIB interiérové

C-WS-0200R C-WS-0400R C-IT-0200R C-RI-0401R C-RC-0002R C-RC-0003R Logus RCM2-01

[NOVINKA]
- .

TXN 133 30 TXN 13331 TXN 13319 TXN 133 46.01 TXN 13333 TXN 13337 TXN 13157
2 Tlac. 4Tlac. 1 RTD interni 2AI/DL 1 IR, 3 Tlacitka, 1RTD interni 3 tlacitka, 1x teplota 1 rotacni knoflik
2 RTD externi 2 RTD externi 1 RTD externi 1 fotodioda 1 RTD externi 1x vihkost 1 RTD, externi
1 IR vysila¢ LCD podsviceny LCD LCD
Str. 75 Str. 75 Str. 79 Str. 80 Str. 81 Str. 82

Moduly na sbérnici CIB interiérové na ventil

C-AQ-0001R C-AQ-0002R C-AQ-0003R C-AQ-0004R C-HC-0201F-E

il i Bl O

TXN 13312 TXN13313 TXN 13314 TXN 13315 TXN 133 48
Koncentrace CO, Koncentrace VOC Koncentrace koure Relativni vihkost 2 Al/DI
7 0-100% otevreni ventilu
Str. 83 Str. 83 Str. 83 Str. 83 Str. 85

Moduly na sbérnici CIB s krytim > IP65

C-IT-0200I C-AM-0600! C-IT-0100H-P C-IT-0100H-P C-IT-0100H-P C-IT-0100H-A C-RI-0401!

TXN 13309 TXN 133 50 TXN 133 16.11 TXN13316.12 TXN 133 16.01 TXN 133 17.01 TXN 133 47.92
2Al 6 Al/DI 1Al 1Al 1Al 1Al 1 Teplota
1 osvétleni
Str. 67 Str. 68 Str. 69 Str.69 Str. 69 Str. 69 Str. 70

Systémové moduly bezdratové sité RFox Moduly prenosné

RF-1131 R-RT-2305W. AN-RFox/GSM R-KF-0400T R-KF-0500T

PN
AT

™ ‘

TXN 11131 TXN 13234 AN-06 31-01-01.001 TXN 13225 TXN 13208
Master pro

- Router Anténa RFox Anténa RFox/GSM 4 tlacitka 5 tlacitek
64 RFox modult

dozasuvky 868 MHz
Str.88 Str.92 Str. 92

Moduly sité RFox interiérové

R-WS-0200R R-WS-0400R R-IT-0100R R-RC-0001R R-AQ-0001R R-AQ-0002R R-AQ-0003R R-AQ-0004R

TN ) N N

TXN 13230 TXN 132 31 TXN 13232 TXN 13209 TXN 13212 TXN13213 TXN 13213 TXN 13215
2 Tlacitka 4Tlacitka 1RTD 1 RTD, ovl. knoflik Koncentrace CO2 Koncentrace VOC  Koncentrace koure  Relativni vihkost
Str. 89 Str. 89 Str. 89 Str. 90 Str.97 Str. 97 Str. 97 Str. 97




Moduly sité RFox na DIN listu na ventil do instala¢ni krabice

R-HM-1113M R-HM-1121M R-HC-0101F R-1B-0400B R-OR-00018B

TXN 13210 TXN 13211 TXN 13228 TXN 132 04 TXN 13201
3AL8DI 3Al8DI 1Al 4Dl
11RO, 2 A0 19RO, 2 AO 0-100% otevreni ventilu 1RO
Str. 93 Str. 93 Str.82 Str. 95 Str. 96

Doplrikovy sortiment — pro informaci (neni pfedmétem tohoto katalogu)

Elektroméry, pritokoméry, cidla kvality vody

[ _Ep1im | ED110D0 ED 310DR Vodomeér % AV23

S @“ o
ED 110.DO0. ED 310.DR.

ED11.M 14E302-00 14E304-00 TXN 14901 3/4" BONEGA-T-E/20 223.7704.000 SPH-1-S6 SRX-1-PT-S6

1f230V/25 A 1f230V/32A 3f230V/64 A EN 62056-21 2,5 m*/hod 2,40 m¥/min
SO pulzni vystup SO pulzni vystup S0, RS-485 RS-232 Pulsni vystup 1 pratok, 1 teplota pH Redox

Meteostanice, Cidla orosenti, vihkosti, zaplaveni a hladiny

[ Meteo stanice | __Oroseni _| Vlhkostnavolné plose | _Vlhkost v okapu Detektor hladiny

———— < ’,
¢ Q L 4
DS

GIOM 3000 SHS A1 ESF 524 001 ESD 524 003 CLS-235-11 HLM-255-1-1000

Smeér a rychlost
veétru, tlak, vihkost oroseni Vihkost na volné plose Vihkost v okapu vodivostn{ kapacitni hydrostaticky
teplota
Ethernet <150 kQ RTD kontakt 10C 4-20mA

Cidla teploty

NTC Pt1000 Ni1000 NTC Pt1000 Pt1000 Pt1000 Pt1
Kabelové Kabelové Kabelové S-TS-01R Venkovni Ptilozné proVZT do jimky

NN y &

SK8NTC 12k-2PS SK2PA-2S5S SK85-2PS TXN 134 01.01 P11PA P15PA P11PA

Cidla teploty interiérova

|__tegrand | __Faton | Unica | _Bticino | __logus | Decente | __Gia___|__Merten ]

HE¥ ™

C-IT-0200R-Zak C-IT-0200R-Zak C-IT-0200R-Zak C-IT-0200R-Zak C-IT-0200R-Zak C-IT-0200R-Zak C-IT-0200R-Zak C-IT-0200R-Zak
TXN 133 20 TXN 13320 TXN 133 20 TXN 13320 TXN 13320 TXN 133 20 TXN 133 20 TXN 133 20

ETECD
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Prislusenstvi - vytapéni

Hlavice 230V Hlavice 24V Hlavice0-10V. | |  Predfadniky DALI Predfadniky 1-10V

Prislusenstvi - osvétleni

NN

Alpha AA 2004/230

Alpha AA 4004/24 V

Alpha AA50040-10V

EL 1xXX si EL 1x XX sc

Zéiivky T8, T5 Zafivky T8, T5
Prislusenstvi - pristupové systémy

Cteckakaret RFID | CtefkakaretRFID | Cteckakaretsklavesnici | . | |

f 3
f,_

-
AXR-100
Wiegand

Str.63

SSA-R1100
Wiegand
Str. 63

SSA-R2000 V
Wiegand
Str. 63

Prislusenstvi - zabezpecovaci systémy, detektory EZS

Detektor pohybu Detevlgo'r Qohybu Prickipr 6N Dverni kontakt Vratovy kontakt Sirena vnitini
a tfisténi skla skla
- -
| IR

10 1

JS-20 LARGO SA-200A
Str. 102 Str. 102

J5-25 COMBO
Str. 102

GBS-210 VIVO
Str. 102

Prislusenstvi - zabezpecovaci systémy, detektory EZS

| EiteaD | ElitePW Elite DT Elite Orbit DT Elite External TD Impaq Glass Break

Tsidej TNR

03200700
Akusticka detekce
rozbiti skla
2 kontakty

03132000
Venkovni
Dvojity PIR
2 kontakty
Str. 64

031 74600
Venkovni trojity PIR
detektor pohybu
2 kontakty

03130300
Quad PIR snimac
42 detekénich zén
2 kontakty
Str. 64

03130700 03430100
Dualni MW+PIR
42 detekénich zén
2 kontakty
Str. 64

03132101
Venkovni Dualni
PIR+ MW
2 kontakty
Str. 64

24 detekcnich zon

2 kontakty
Str. 64

Prislusenstvi - zabezpecovaci systémy, detektory EPS

EXODUS OH/4W | EXODUS RR/4W | EXODUS FT64/4W | EXODUS FT90/4W GS-133 sD-282sT | |

D WS

23105400
Max. teplot >90°C
1 kontakt
Str. 64

GS-133
Horlavé plyny
1 kontakt
Str. 106

SD-282ST
Kour a vysokd teplota
1 kontakt

23105100
Dudlni, kour a teplota
1 kontakt
Str. 64

23105200
Narust teploty
1 kontakt
Str. 64

23105300
Max. teplot >64°C
1 kontakt
Str. 64
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