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ABSTRAKT

Tato diplomova prace je zamérena na vytvoreni demonstratoru, ktery je schopny prenaset
data jak mezi operaénim systémem a sitovou kartou s FPGA cipem UltraScale+, tak i
mezi dvéma sitovymi kartami. V teoretické Casti prace pojednava o programovatelnych
hradlovych polich, vyvojem na FPGA, vyuzivanymi programovacimi jazyky a vyvojovém
prostredi Vivado Design Suite. Demonstrator se sklada ze dvou aplikaci, vyvijenych v ja-
zyce C, pro komunikaci mezi opera¢nim systémem a sitovou kartou a dvou komponent,
vyvijenych v jazyce VHDL, pro komunikaci pres sitové rozhrani na FPGA sitové karté.
Demonstrator umoznuje vlozeni kryptografického algoritmu, ktery by pracoval s prena-
Senymi daty. Pro vyvoj na sitové karté s FPGA ¢ipem byl vyuzit Network Development
Kit od tymu Liberouter ze sdruzeni CESNET.

KLICOVA SLOVA

fb4CGg3, FPGA, NDK, sitové karty s FPGA cipem, UltraScale+, VHDL, Vivado Design
Suite

ABSTRACT

The master thesis is focused on developing a demonstrator which is able to transmit
data not only between operating system and network FPGA card with a UltraScale+
chip but also between two network FPGA cards. The theoretical part of the master thesis
describes FPGA, developing on FPGA, programming languges that are used and devel-
oment enviroment Vivado Design Suite. The demonstrator consists of two applications
developed in C language which are used for communication between operating system
and the network FPGA card and two components developed in VHDL langague which
are used for communication throught a network module on the network FPGA card. The
demonstrator allows inserting cryptographic algorithm which would work with transmit-
ted data. For developing on the network FPGA card was used a Network Development
Kit provided by a Liberouter team from CESNET association.
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Uvod

Tato diplomova préace se zabyva problematikou spojenou s vysokorychlostnimi si-
tovymi kartami s FPGA (Field Programmable Gate Array) ¢ipem, které je mozné
vyuzivat jako hardwarovy akcelerator pro kryptografické algoritmy.

Prvni kapitola prace se vénuje tvodu do programovatelnych hradlovych poli.
Je zde popsana zakladni architektura FPGA ¢ipi a jeji jednotlivé prvky. V zavéru
kapitoly jsou popsany mozné alternativy k FPGA ¢iptum.

Druha kapitola se zabyva vyvojem na FPGA zafizenich. Jsou zde popsany a po-
rovnany zakladni programovaci jazyky vyuzivané pii vyvoji na FPGA. Dalsi c¢ast
kapitoly se vénuje jazyku VHDL (Very High Speed Integrated Circuit Hardware
Description Language), ktery je vyuzivan pro programovani komponent v praktické
¢asti prace. Rovnéz jsou v této kapitole popsany jednotlivé faze, ze kterych je vyvoj
slozen.

Treti kapitola popisuje vyvojové prostfedi Vivado Design Suite od spole¢nosti
Xilinx véetné jeho komponent a edici.

Ctvrté kapitola je vénovéana specifikaci vysokorychlostni sitové karty fb4CGg3.
Obsahuje popis parametrta karty, paméti a sitového rozhrani.

V paté kapitole je popsan vyvojovy nastroj NDK (Network Development Kit)
od tymu Liberouter ze sdruzeni CESNET. Je zde popsana jeho struktura a moduly,
které jsou dilezité pro vyvoj na sitovych kartach s FPGA ¢ipem. Déle je popsan pro-
tokol FrameLink Unaligned a jeho signdly. V zavéru kapitoly jsou vypsany uzitecné
nastroje pro komunikaci s NDK.

Posledni Sesta kapitola je vénovana praktické implementaci. V prvni ¢asti kapi-
toly je popsano zprovoznéni NDK na FPGA karté a predpoklady, které musi byt pro
zprovoznéni splnény. Déale jsou zde popsany aplikace pro komunikaci mezi opera¢nim
systém a sifovou kartou. Rovnéz jsou zde popsany komponenty pro prenos dat pres
sitové rozhrani. Nasledné je zde ¢ast vénujici se otestovani vytvorené implementace
na sitovych kartach. Tato ¢ast obsahuje nazorné obrazky a vypisy, které znazornuji
funkénost celého demonstratoru. V zavéru kapitoly je uvedena vyuzitelnost zdroji

a omezeni.
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1 Programovatelna hradlova pole

Programovatelna hradlova pole neboli FPGA patii do skupiny polovodicovych inte-
grovanych obvodi, které jako prvni predstavila v roce 1984 spole¢nost Xilinx. Hlavni
prednosti FPGA cipi je jejich preprogramovatelnost, kdy uzivatel je schopen kdykoli
zménit konfiguraci ¢ipt, a tim i jejich funkcionalitu. Diky této skutecnosti nachazi

uplatnéni v raznych odvétvich technologického priumyslu.

1.1 Architektura

FPGA cipy jsou slozeny ze tfi ¢asti, a to vstupné-vystupnich bloki, programova-
telnych logickych bloki a programovatelnych spoju [I]. Architektura FPGA ¢ipu je

znizornéna na obr. 1.1.

Programovatelné
logické bloky

- Vstupné-vystupni
bloky

I Programovatelné spoje

Obr. 1.1: Architektura FPGA ¢ipu

1.1.1 CLB

CLB (Configurable Logic Blocks) jsou programovatelné logické bloky, které po na-
programovani realizuji urcitou logickou funkci. CLB jsou tvofeny z nékolika Slice.
Kazdy Slice se sklada z vyhledévacich tabulek LUT (Lookup Tables), multiplexoru
(MUX) a klopného obvodu typu D (Flip-Flop) fizeného hodinovym signalem. Pocet
Slice je rozdilny v zavislosti na pouzitém c¢ipu. Slice lze rozdélit do dvou rozdil-
nych druht, a to SliceLh a SliceM. Vyhledavaci tabulky u SliceM Ize nakonfigurovat
jako posuvny registr ¢i RAM (Random Access Memory) pamét. Pro piiklad kazdy

13



Slice FPGA c¢ipu Xilinx UltraScale+ obsahuje osm Sestivstupovych LUT tabulek
a Sestndct klopnych obvodi. Na obr. 1.2 je zndzornéna zakladni podoba CLB [1][2].

Vstup1 *° )

Vstup2 = )

. 4-LUT
Vstup 3 ) FE

Vstup4 | ) —CLK

Obr. 1.2: Zakladni CLB

LUT

Vyhledavaci tabulky slouzi k realizaci logické funkce, kdy na zakladé zadaného
vstupu vygeneruji pattiény vystup. Prakticky se jednda o RAM pamét, kde vstupy
slouzi jako adresa odkazujici na pamétovou bunku. Pocet vstupti LUT tabulky miize
byt u riznych ¢ipt odlisny, avsak ve vétsiné pripad jsou LUT tabulky ¢tytvstupové

a Sestivstupové [2].

Klopné obvody

Klopné obvody jsou spole¢né s LUT zakladnim stavebnim prvkem CLB. Nejcastéj-
sim typem klopného obvodu v FPGA cipech je klopny obvod typu D. Klopny obvod
se sklada z nékolika pinii, kdy pin D slouzi jako vstup, pin Q jako vystup, CLK
jako vstup hodinového signalii a R jako reset. Klopné obvody mohou byt fizeny jak
staticky, tak dynamicky. V prevazné vétsiné pripadi je ve FPGA zafizenich klopny
obvod Tizeny dynamicky, tj. ndbéznou hranou hodinového signalu. Ve vysledku se
jedna o vnitini pamét, kterd je schopna uchovat informaci po dobu jednoho cyklu

hodinového signalu [2][3].

Multiplexory

Dalsi soucasti CLB jsou multiplexory, které jsou v rtznych velikostech pouzivany
ve vsech FPGA c¢ipech. Multiplexor je obvod, ktery na zakladé ridiciho signala voli,

jaky ze vstupnich signali bude pfiveden na vystup [2].
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1.1.2 Programovatelné logické spoje

Programovatelné spoje poskytuji propojeni vstupné-vystupnich bloka a konfiguro-
vatelnych logickych blokt. Rovnéz mezi sebou propojuji jednotlivé CLB bloky. Jsou

realizovany pomoci multiplexori, t¥istavové vyrovnavaci paméti a tranzistoru [I].

1.1.3 Vstupné-vystupni bloky

IOB (Input-Output Blocks) neboli vstupné-vystupni bloky poskytuji rozhrani pro
propojeni vnéjsiho prostiedi s vnitini FPGA architekturou. IOB obsahuji naptiklad

zpozdovaci prvky, vstupni a vystupni registry, zesilovaé¢ ¢i linku pro reset [IJ.

1.2 Alternativy k FPGA

Alternativou ke FPGA ¢iptum jsou ¢ipy CPLD (Complex Programmable Logic De-
vice) a ASIC (Application Specific Integrated Circuit). Cipy CPLD jsou tvoreny
z programovatelnych bunék, které jsou propojeny programovatelnymi spoji. Jednéa
se o podobné pojeti architektury jako u ¢ipu FPGA. CPLD ¢ipy vyuzivaji integrova-
nou nevolatilni pamét, a tudiz oproti FPGA dokéazi udrzet konfiguraci i po odpojeni
od zdroje energie. Dalsi rozdil je v realizaci logickych funkci, kdy FPGA bunka je
zalozena na LUT tabulkach, zatimco CPLD vyuzivad SoP (Sum of Products). CPLD
obvody je vhodné pouzivat pro realizaci jednodussich logickych funkei, pricemz pti
realizaci komplexnéjsich funkci je vhodné vyuzit FPGA, které maji oproti CPLD
daleko vice logickych a pamétovych prostiedku. [4].

ASIC jsou zdkaznické integrované obvody, které jsou vyrabény pro specifické
aplikace. Zasadnim rozdilem, v porovnani s FPGA, je nemoznost jejich opétovného
prekonfigurovani. Dalsim rozdilem jsou vysoké jednorazové predvyrobni naklady,
které zahrnuji predevsim naklady na navrh a vyvoj. Z tohoto divodu jsou ASIC ob-
vody urceny prevazné pro velkovyrobu. Jejich vyhodou je vétsi energeticka tispornost

a vyssi rychlost [5].
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2 Vyvoj na FPGA

Pro popis chovani FPGA zafizeni slouzi HDL (Hardware Description Language)
programovaci jazyky. Vyvojova prostredi pro FPGA vyvoj vétsinou umoznuji syn-
tézu a implementaci vytvoreného navrhu. Rovnéz poskytuji moznost odsimulovat
vytvoreny navrh v samotném vyvojovém prostredi jesté pred finalnim nahranim na
samotny FPGA ¢ip, coz je pro vyvoj velice ndpomocné a dulezité. Prevazné u ASIC
¢iptt by absence simulace pTi vyvoji znamenala problém. Pokud by vysledny navrh
nebyl spravné odsimulovan, tak by se kvili nemoznosti prekonfigurovani ASIC ¢ipt
musel, v pripadé chybného navrhu, vyrobit zcela novy ¢ip.

Bézné vyuzivanymi HDL programovacimi jazyky jsou VHDL a Verilog. Mezi
obéma jazyky je nékolik rozdili. VHDL neni citlivy na velkd pismena, vychézi z ja-
zyku Pascal a Ada, pouziva riuzné datové typy (véetné uzivatelsky vytvorenych), je

Verilog je citlivy na velka pismena, vychazi z jazyka C, ma pouze par zakladnich

datovych typt, je slabé typovany a je jednodussi na pochopeni [6].

2.1 VHDL

VHDL patii mezi HDL programovaci jazyky, které slouzi pro popis struktury, cho-
vani a simulaci hardwaru napt. FPGA, CPLD ¢i ASIC c¢ipu. Instrukce psané v jazyce

VHDL jsou provadény paralelné.

2.1.1 Zakladni struktura kédu

Zakladni struktura VHDL kédu je tvorena deklaraci knihoven, entity a popisu ar-
chitektury [7].

Knihovny a bali¢ky

Knihovna ve VHDL je soubor balickt, které definuji datové typy, funkce, procedury,
uzivatelem specifikované datové typy ¢i konstanty. Knihovna je deklarovana pomoci

prikazu library a balicek pomoci prikazu use.

Entity

Blok entity popisuje komponentu pomoci vstupu a vystupi, které jsou brany jako
porty. Kazdému z deklarovanych portii je nutné priradit jméno a datovy typ, se
kterym bude port pracovat. Rovnéz je dilezité pritadit portu jeden z operacnich

mo6di. Mezi tyto mody patii:
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e In — vstupni port, urceny pouze pro ¢teni dat,
e Out — vystupni port,

e InOut — vstupné-vystupni port, slouzi pro obousmeérny tok dat.

Architektura

Blok architektury slouzi pro popis chovani ¢ipu. Popis lze realizovat tfemi riznymi
zpusoby [§]:

o Strukturalni popis — P1i strukturalnim popisu se propojuji jiz existujici dil¢i
entity, které se nachazeji napriklad v knihovnéach. Predstavuje popis samot-
ného zapojeni entit v obvodu, kdy lze jednotlivé entity samostatné odladit.
Nevyhodou strukturalniho popisu je naro¢nost na implementaci a mala flexi-
bilita. Vyhodou je vysoka kontrola nad syntézou.

e Behavioralni popis — Pro popis chovani ¢ipu slouzi behavioralni zptusob. Tento
zpusob je casto uzivan pti tvorbé simulaci. Oproti strukturalnimu popisu neni
znamo zapojeni obvodu, ale jsou znadmy pouze vstupy a vystupy (tzv. black
box). Chovani je pfi tomto zpusobu popsano jako proces, ve kterém jsou in-
strukce vykonavany sekvencéné. Diky tomu se tvorba behavioralniho postupu
priblizuje tradi¢nimu zptisobu programovani. Bézné jsou vyuzivany rtizné typy
prikazi a konstrukei jako naptiklad if - else, case, wait ¢i loop. Mezi vy-
hody behavioralntho postupu patii jednoduchost implementace a velka flexi-
bilita. Nevyhodou je nizkéa kontrola nad syntézou.

o RTL (Register Transfer Level) popis - RTL popis je zptsob popisu ¢innosti
¢ipu, pri kterém je funkce obvodu sestavena pomoci Booleovy logiky. Popisuje
tok dat mezi registry a jejich zménu zpusobenou logickymi hradly. Stejné jako
u behavioralniho popisu, tak i u RTL popisu neni zndmo zapojeni obvodu.
Rozdilem je skutecnost, Ze je znamo alespon zapojeni logickych hradel.

V praxi je zcela bézna kombinace vSech téchto zplisobti popisu v rdmci jednoho

zdrojového kodu tak, aby se dosahlo co nejvyssi efektivity.

2.2 Postup pri vyvoji na FPGA

Vyvoj na FPGA zafizenich se sklada ze ¢tyt krokt, a to z navrhu, syntézy, imple-

mentace a findlntho nahrani programu na FPGA.

2.2.1 Navrh

Prvnim krokem vyvoje je ndavrh samotného systému, ktery se bude na FPGA im-
plementovat. Navrh muze byt zhotoven jak schematicky, tak pomoci HDL jazykii,

pripadné kombinaci obou postupti. Schematicky navrh poskytuje vétsi kontrolu nad
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navrhem, ale z divodu ¢asové narocnosti je vhodné jej vyuzivat pro méné komplexni

vvvvvv

HDL jazyku, pomoci kterych je realizace navrhu podstatné rychlejsi [9].

2.2.2 Syntéza

Syntézou se rozumi transformace vytvoreného navrhu na realny obvod pomoci synte-
tizéru. Vysledkem syntézy je seznam (tzv. netlist) obsahujici vSechny prvky a jejich
propojeni, ktera jsou potrebné pro realizaci pozadovaného systému. Syntéza rovnéz
zajistuje verifikaci spravné syntaxe a optimalizaci navrzeného obvodu. Syntéza miize
byt uskutecnéna pomoci rtizného softwaru, jakym je napriklad Vivado Design Suite
od firmy Xilinx [9].

2.2.3 Implementace

Proces implementace je zprostfedkovan pomoci néastroji, které poskytuji vyrobci
daného FPGA. Zahrnuje preklad vytvorenych netlisti a uzivatelem zadanych ome-
zeni do jednoho souboru. Vysledny soubor je typu NGD (Native Generic Database)
a je v ném napriklad ulozeno pritazeni pint nebo perioda vstupniho hodinového sig-
nalu. Nésledné je obvod rozdélen do nékolika mensich bloki, které je mozné pritadit
do logickych bloki daného FPGA. Snahou néstroji pro implementaci je optimali-
zace rozmisténi kazdého z prirazovanych blok tak, aby vysledné propojeni bylo co

nejefektivnéjsi [9].

2.2.4 Nahrani programu

Zavérecnym krokem je samotné nahrani vysledného navrhu na FPGA. Pro nahrani
je obvykle potieba prevést vysledny navrh na bitovy proud (tzv. bitstream), ktery

jiz. lze nahrat na samotné FPGA.
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3 Xilinx - Vivado Design Suite

Vivado Design Suite od spole¢nosti Xilinx je nastupcem zastaralého a jiz nevyu-
zivaného vyvojového prostredi Xilinx ISE (Integrated Synthesis Environment). Vi-
vado je efektivni vyvojové prostiedi pro programovatelné hradlové pole. Umoznuje
kompletni vyvoj programovatelnych poli véetné navrhu v programovacich jazycich
VHDL ¢i Verilog, syntézy vytvoreného kodu i samotné implementace na fyzické zaii-
zeni. Rovnéz je mozné simulovat funkénost navrhu pomoci zabudovaného simulatoru
[Sim. Interakce s Vivadem je mozné jak pomoci grafického rozhrani, tak i s vyuzitim

TCL (Tool Command Language) nebo pfipadné i kombinaci obou moznosti [10].

3.1 Komponenty

Vivado Design Suite obsahuje ruzné vyvojové komponenty, mezi néz patii Vivado
HLS (High-Level Synthesis), Vivado Intellectual Property Integrator a Vivado Si-

mulator ISim.

3.1.1 Vivado HLS

Vivado HLS umoziiuje konverzi ndvrhu psanych v jazyce C/C++ ¢& SystemC na

vvvvvv

nodussi a rychlejsi nez za pouziti standardnich HDL programovacich jazyki. Nevy-

hodou je nizkd kontrola nad samotnou syntézou[11].

3.1.2 Vivado Intellectual Property Integrator

Poskytuje moznost vkladat do névrhu jiz existujici IP bloky, coz jsou bloky, které
implementuji urcitou logickou funkci. Seznam jiz vytvorenych IP bloki lze nalézt ve
Vivado TP katalogu [12].

3.1.3 Vivado Simulator ISim

Simulator dovoluje ovérit funkénost vytvoreného navrhu pred finalni implementaci
na hardware. V grafickém vystupu simulace lze zobrazit vsechny v ndvrhu definované
signaly a ovérit, zda plni o¢ekdvanou funkci. ISim podporuje rtizné programovaci

jazyky a rovnéz i TCL skripty [13].
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3.2 Edice Vivada

Aktualné Xilinx poskytuje Vivado Design Suite ve dvou edicich, a to Vivado ML
Standard a Vivado ML Enterprise.

Edice Standard je volné dostupna verze vyvojového prostiedi Vivado. Obsahuje
vsechny zakladni komponenty a funkcionality potiebné pro vyvoj na urc¢itych Xilinx
zatizenich.

Edice Enterprise je placena verze vyvojového prostiedi Vivado, jejiz cena zacina
na necelych trech tisicich dolart. Rozdilem oproti volné dostupné verzi je podpora

vSech Xilinx zarizeni.
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4 \Vysokorychlostni sitova karta fb4CGg3

Karta fb4CGg3 [14] spole¢nosti Silicom Denmark je vysokorychlostni sitova karta
se zabudovanym FPGA ¢ipem pracujici rychlosti az 100 Gbit/s skrze kazdy ze ¢tyt
QSFP28 (Quad Small Form-factor Pluggable) portt. Kartu lze osadit FPGA ¢ipem
Virtex UltraScale4+ nebo popiipadé i star$im ¢ipem Virtex UltraScale. Cip UltraS-
cale+ podporuje sbérnici PCI (Peripheral Component Interconnect) Express 3.0 x16
(UltraScale podporuje pouze PCl-express 3.0 x8) a RS-FEC (Reed Solomon Forward
Error Correction) pro opravu chyb pfi sitovém ptenosu. Zakladni hodinovy signdl,
ktery karta podporuje, méa frekvenci 50 MHz.

Kartu lze vyuzit u vsech systémi, které vyzadujici nizkou latenci a vysoky vykon.
Prikladem pouziti mtaze byt hardwarovy akcelerator pro vypocetné narocné krypto-
grafické algoritmy, streamovani videa ¢i kompresi. Podoba karty je vyobrazena na
obr. 4.1.

Obr. 4.1: Vysokorychlostni sitova karta th4CGg3 [14]

4.1 Pameét

Karta je osazena dvéma integrovanymi 4 GB pamétovymi moduly DDR4 (Double
Data Rate), které pracuji rychlosti 2400 MT/s. Déle karta disponuje dvéma sokety
SODIMM (Small Outline Dual In-line Memory Module), které lze osadit dalsimi
DDR4 moduly, pripadné i moduly QDRI+ (Quad Data Rate). Rovnéz obsahuje
konfigurovatelnou 8 MB flash pamét slouzici jakozto uzivatelské uloziste a 256 MB
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konfigurovatelnou flash pamét pro zavadéc systému. Pamétova rozhrani pracuji s ho-

dinovym signalem s frekvenci 266,66 MHz.

4.2 Sitové rozhrani

Karta poskytuje sitové pripojeni o rychlosti az 100 Gbit/s na kazdém z QSFP28
portli. U kazdého ze ¢tyT portl lze nastavit jednu z podporovanych rychlosti, a to
4x 10 Gbit/s, 4x 25 Gbit/s, 1x 40 Gbit/s, 2x 50 Gbit/s a 1x 100 Gbit/s. Vsechny
porty lze spravovat pomoci I12C (Inter-Integrated Circuit) kontroléru, kdy kazdy port
je na kontrolér napojeny pomoci 12C sbérnice. Kazdy z porta pracuje s hodinovym

signalem o frekvenci 161,13 MHz.

4.3 FPGA cipy

Ve standardni konfiguraci je sifova karta osazena FPGA ¢ipem Virtex UltraScale+
VUO9P. Tato konfigurace byla rovnéz vyuzita v praktické c¢asti prace. Sitové karty
je mozné osadit i jinymi verzemi FPGA ¢ipi. Jednd se zejména o verze VUOTP,
VU190, VU125 a VUS0. Srovnani zdroji jednotlivych vyuzivanych ¢ipti je uvedeno
v tab. 4.1.

Tab. 4.1: Zdroje vyuzivanych FPGA ¢ipt

Cipy VUS0 | VU125 | VU190 | VUO7P | VU09P
Flip-Flop 891424 | 1432320 | 2148480 | 1576320 | 2364480
LUT 445712 | 716160 | 1074240 | 788160 | 1182240
Bloky BRAM | 1421 | 2520 3780 1440 2160
BRAM (Mb) | 50 88,6 132,9 50,6 75,9
1/0 780 780 650 832 832

4.4 Ostatni prvky

Mezi dalsi prvky, kterymi karta disponuje, patii napriklad kontrolér konfigurova-
telnych LED (Light-Emitting Diode) diod, teplotni senzory, monitoring vétraku ¢i

jednoznacny identifikator karty.
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5 Network Development Kit

Network Development Kit (NDK) je vyvojovy néastroj vytvoreny tymem Liberouter
ze sdruzeni CESNET. Umoznuje uzivateli jednoduchy, rychly a efektivni vyvoj na
vysokorychlostnich sitovych kartach s FPGA cipem, které podporuji rychlosti az
400 Gbit/s. Struktura NDK je rozdélena na ¢ast urcenou pro FPGA a ¢ast urcenou
pro hostitelsky pocita¢. Komunikace mezi FPGA sitovou kartou a hostitelskym po-
¢itacem je zprosttedkovana pomoci sbérnice PCI Express Genb x16 s propustnosti
az 400 Gbit/s. Hlavni ¢asti NDK frameworku jsou [15]:

e Vstupné-vystupni rozhrani - slouzi pro prenos a prijem dat. Pouzita technologie
a Sitka pasma se muze u jednotlivych rozhrani lisit.

o Pristup z hostitelské aplikace do jadra - poskytuje podporu pro zapis a ¢teni
dat z jadra FPGA ¢ipu pres sbérnici PCI Express.

o Prenos dat mezi hostitelskou aplikaci a jadrem FPGA ¢ipu - umoznuje vysoko-
rychlostni prenos dat pres DMA (Direct Memory Access) modul. K datim lze
pristoupit napriklad pomoci aplika¢niho rozhrani PCAP (Packet Capturing),
které slouzi pro odchytavani sitové komunikace.

Struktura NDK je znazornéna na obr 5.1.

1 Karta s FPGA &ipem 1 Hostitelsky poéitaé I
1 i 1
I Radite paméti I I
i i 1
! v A | !
| Sitové . G ) PCI Express I) Ovlada¢ a nastroje Uzivatelska | |
itové rozhani Aplika¢ni jadro " < .
« « rozhrani ﬁ_ ke karte aplikace
| ) |
1 1 1
1 i 1
1 1 1

Obr. 5.1: Struktura NDK

5.1 Hlavni NDK moduly

NDK je slozeno z dil¢ich moduli (napt. DMA modul, modul ¢éasovych razitek ¢i
sitovy modul) [15]. Moduly jsou vytvareny bud pomoci HDL jazyku, nebo pomoci

IP generatoru. Na obr 5.2 jsou znazornény NDK moduly a jejich propojeni.
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Obr. 5.2: NDK moduly

5.1.1 Aplikaéni jadro

Pro vyvoj pomoci NDK uzivateli stac¢i upravit, z celé NDK architektury, pouze apli-
kac¢ni jadro, kam vlozi vytvorenou komponentu. Pro odesilani a piijem dat je v apli-
ka¢nim jadie umistén sitovy a DMA modul. Rizeni aplika¢niho jadra z hostitelského
pocitace je realizovano pomoci MI32 (Memory Interface 32-bit) propojovaciho sys-
tému. Propojovaci systém je s aplikacnim jadrem propojen pomoci shérnice MI32,
po které se prenasi adresy registri. Jednd se prevazné o stavové a rtidici registry.
Registry jsou pristupné skrze jejich adresy a dle pozadavki hostitelského pocitace
lze provést operaci ¢teni ¢i zapisu.

Pri zasilani dat z hostitelského pocitace do FPGA karty jsou data do aplika¢niho
jadra prijaty z DMA modulu pres FLU (Frame Link Unaligned) sbérnici. Pokud je
potieba prichozi data editovat, tak k FLU rozhrani lze pripojit komponentu, ktera
bude s prichozimi daty provadét pozadovanou operaci.

Data prichéazejici z operacniho systému pres DMA modul neobsahuji Etherneto-
vou hlavicku. Pri zasilani dat pres sitovy modul je potieba tuto hlavicku k datim
ptipojit. Ethernetova hlavicka je ve formatu - cilovhi MAC (Media Access Control)
adresa (6 B) + zdrojovd MAC adresa (6 B) + EtherType (2 B). Pole EtherType
urcuje typ prenasenych dat, napt. pro IPv4 (Internet Protocol version 4) by Ether-
Type odpovidal hodnoté 0x0800. Celkova velikost hlavicky je 14 bajtti. Spolecné
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s daty je sitovému modulu odeslano i ¢islo sitového rozhrani, které bude pro prenos
vyuzito.

Data prichazejici ze sifového rozhrani pres sitovy modul jsou zaslana do apli-
kacniho jadra. K dattm je v sitovém modulu vytvorena tzv. NDP (Netcope Data
Plane) hlavicka, kterd poskytuje rozsitujici informace o prijatych datech. Celkova
velikost NDP hlavicky je 128 bitt. Prvnich 16 bitd je oznacovano jako Segment
size, ktery specifikuje velikost celého ramce v bajtech. Dalsich 16 bitt urcuje veli-
kost NDP hlavicky v bajtech a je oznacovano jako Hardware Size. Zbylych 96 bitt
tvori uzivatelskd cast hlavicky, ktera obsahuje ¢islo DMA rozhrani, ¢islo Etherne-
tového rozhrani a casovou zndmku. NDP hlavicka je ze sifového modulu zaslana
do aplika¢niho jadra, kde je k datim pripojena pomoci komponenty HINS PLUS.

Struktura prenasenych dat ze sifového rozhrani je zndzornéna na obr. 5.3.

Velikost hlavicky - 16 bitt Velikost ramce - 16 bitti

Uzivatelska ¢ast hlavicky - 96 bitt

DATA

Obr. 5.3: Struktura NDK ramce

5.1.2 Sitovy modul

Sitovy modul posila data ptijaté z PCS/PMA (modul, ktery zasild data ze sitového
rozhrani do sitového modulu) do aplika¢niho jadra pres FLU rozhrani. Sitovy modul
je pripojen sbérnici MI32 k propojovacimu modulu, ktery ridi tok dat a rovnéz

zprostredkovava statistiku prijatych a odeslanych dat.

5.1.3 DMA

DMA modul umoznuje vysokorychlostni oboustranny prenos dat mezi hostitelskym
pocitacem a FPGA kartou. Rovnéz jej lze vyuzit i pro vzajemnou komunikaci mezi
kartami. Vysoka rychlost prenosu spoc¢iva v primém pristupu do paméti, kdy data
neprochézeji pres CPU (Central Processor Unit). Data jsou prendsSena mezi vyrov-
navacimi paméfmi, kdy jedna je umisténa v RAM hostitelského pocitace a druha
na karté v . FPGA ¢ipu. Maximalni propustnost DMA modulu je zavisla na verzi

pouzité PCI sbérnice.
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5.2 FramelLinkUnaligned protokol

FLU je komunikacni protokol vyuzivany prevazné pro realizaci sbérnic. V NDK je
FLU sbérnice pouzita pro komunikaci mezi aplikacnim jadrem a sitovym modu-
lem a také pro komunikaci mezi aplika¢nim jadrem a DMA modulem. Pro fizeni

komunikace slouzi sada signalii, které jsou blize popsany v tab. 5.1.

Tab. 5.1: Signaly FLU protokolu

Signal Strana Popis signalu

SOP odesilatel | Signal Start Of Packet slouzi k indikaci zac¢atku dat.
EOP odesilatel | Signal End Of Packet slouzi k indikaci konce dat.
Signal Start Of Packet Position je tiibitovy signal,

SOP__POS | odesilatel o . o o
ktery indikuje prvni bajt prenasenych dat.

EOP_POS | odesilatel Signfﬂ. En.d (?f Packet Fosi.tiori je,évesti,bitovy signal,
ktery indikuje posledni bajt prenasenych dat.

SRC_RDY | odesflatel Sivg.;nél Source/Ready indikuje, zda je odesilatel
pripraven vysilat.

DST RDY | pifjemce | el Destination Ready indikuje, zda je pifjemce
pripraven prljlmat_

Signal DATA reprezentuje prenasena data. Obvykla
délka signadlu DATA je 512 bit.

DATA odesilatel

5.3 Nastroje

Néstroje pro komunikaci s NDK skrze CLI (Command Line Interface) jsou spoleéné
s ovlada¢em pro kartu umistény v balicku s ndzvem netcope-common. Tabulka 5.2

obsahuje vycet NDK nastroji a jejich popis.
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Tab. 5.2: Nastroje NDK

Nastroj Popis
nfb-info Slouzi pro vypis informaci o karté a pouzitém firmwaru.
nfb-bus Umoznuje ¢teni a zapis do registru (prevazné pro ladéni).
nfb-boot Slouzi pro zapis vygenerovaného bitstreamu na FPGA kartu.
0fb-oth Slouzi pro konfiguraci sitovych rozhrani, konfiguraci minimalni
a maximalni délky dat a sledovani statistiky sitového provozu.
nfb-dma Umoznuje zobrazit statistiku provozu v DMA modulu.
ndp-read Slouzi pro prijem dat z karty pres DMA.

ndp-receive

Stejné jako ndp-read slouzi pro piijem dat z karty

s tim rozdilem, ze data lze ukladat do PCAP souboru.

ndp-generate

Generuje data s hodnotou 0, ktera jsou nasledné pomoci DMA

zaslana na kartu.

ndp-transmit

Umoznuje posilat data specifikovana v PCAP souboru na kartu.

ndp-loopback

Umoznuje posilat data ve smycce, tj. z OS do FPGA a zpét.
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6 Prakticka implementace

V praktické ¢asti diplomové prace je feseno vypracovani demonstratoru, ktery je
schopen prendset data mezi operacnim systémem a FPGA kartou a rovnéz i mezi
dvéma FPGA kartami pres sitové rozhrani. Pro komunikaci mezi opera¢nim systé-
mem a FPGA kartou slouzi aplikace pro ¢teni a zapis dat, které jsou implementovany

v jazyce C. Pro komunikaci ptes sitové rozhrani byly vytvoreny komponenty v jazyce
VHDL.

6.1 Zprovoznéni NDK na FPGA karté

6.1.1 Predpoklady

Predpokladem pro zavedeni NDK na kartu je tspésné vygenerovani bitstreamu.
K jeho vygenerovani lze vyuzit vyvojové prostiedi Vivado. Prekladové servery sdru-
zeni CESNET vyuzivaji Vivado ve verzi 2019.1, kdy generovani bitstreamu pomoci
jiné verze nez 2019.1 muze skoncit chybou. Naptiklad u verze 2020.2, ktera je spo-
le¢né s verzi 2019.1 dostupnd na skolnim Vivado serveru, generovani skon¢i chybou
kvili problému se signaly v souboru cmac_wrapper.vhd. Vivado 2019.1 vyuziva v
souboru cmac_wrapper

.vhd jednobitové signaly, zatimco Vivado 2020.2 tyto signaly pouziva ve formé vek-
toru. Z tohoto divodu je potieba pro tspésné vygenerovani bitstreamu ve verzi
2020.2 z prislusnych jednobitovych signali vytvorit vektor.

Druhym predpokladem je nainstalovani ovladace a NDK nastroji na kartu. Ovla-
dac je obsazen v balicku netcope-common, ktery je dostupny jak pro CentOS, tak
i pro Debian-based systémy. Pro spravnou funkci nastroju je dulezité, aby karta
jiz disponovala NDK firmwarem, ktery NDK nastroje podporuje. Pokud tomu tak
neni, je mozné NDK firmware nahrat do flash paméti karty manualné pomoci JTAG
(Joint Test Action Group) portu.

6.1.2 Zavedeni NDK na FPGA kartu

Prvnim krokem pii zavadéni NDK na kartu je naklonovani prislusnych repozitari
z Liberouter GitLabu na kartu. Jedna se zejména o hlavni repozitar fwbase a jeho
submodul OFM. Repozitare lze z GitLabu na server s Vivadem naklonovat pomoci
piikazu git clone. Nésledné jiz 1ze pristoupit do prislusného adresare dané sitové
karty a prikazem make spustit generovani bitstreamu. Pro kartu th4CGg3 se jedné

o adresal fwbase/applications/nic/mango. Po dokonceni prekladu se ve stejné
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slozce objevi soubor fblcgg nic.nfw, coz je tar.gz archiv, ktery obsahuje pri-
slusny bitstream a konfiguraci frameworku. Na zavér sta¢i vygenerovany soubor
fblcgg nic.nfw nahrdt pomoci nastroje nfb-boot na kartu. Uspésné nahrani fir-
mwaru lze zkontrolovat pomoci néastroje nfb-info, jehoz vystup je znazornén ve

vypisu 6.1.

Vypis 6.1: Vypis termindlu - nastroj ntb-info

server@fpga2:~$ nfb-info

——————————————————————————————————————— Board info ----

Card name . FB4CGG3
Serial number : 785
Network interfaces 2

———————————————————————————————————— Firmware info ----

Project name : NIC FB1CGG_100GE

Built at : 2022-05-04 10:21:07

Build tool : Vivado v2019.1 (64-bit)

RX queues 12

TX queues ;2

ETH channels )
—————————————————————————————————————— System info ----
PCI slot : 0000:47:00.0

NUMA node : 0

6.2 Komunikace mezi operacnim systémem a FPGA

kartou

Ke komunikaci mezi operacnim systémem a FPGA kartou slouzi aplikace pro zapis
a ¢teni dat realizované v jazyce C. Aplikace vyuzivaji knihovnu 1libnfb, ktera posky-

tuje vSechny funkce potfebné pro sestaveni komunikace. Jedna se zejména o funkce:

nfb_open(const char *path) — inicializa¢ni funkce, kterd musi byt volana

jako prvni pred ostatnimi funkcemi knihovny,

e nfb_close(struct nfb_device *dev) — vola se po dokonceni prace se zari-
zenim,

e ndp_open_rx_queue(struct nfb_device *nfb, unsigned queue_id) —slouzi
k otevieni pfijimaci (RX) fronty,

e ndp_open_tx_queue(struct nfb_device *nfb, unsigned queue_id) —slouzi

k otevieni vysilaci (TX) fronty,
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e ndp_close_rx_queue(ndp_rx_queue_t *queue) — slouzi k uzavieni prijimaci
(RX) fronty,

o ndp_close_tx_queue(ndp_tx_queue_t *queue) — slouzi k uzavreni vysilaci
(TX) fronty,

o ndp_queue_start(struct ndp_queue *queue) — slouzi k zahajeni prenosu
dat skrze danou frontu,

o ndp_queue_stop(struct ndp_queue *queue) — slouzi k ukonceni prenosu
dat skrze danou frontu,

e ndp_tx_burst_get(ndp_tx_queue_t *queue, struct ndp_packet *packets,
unsigned count) — pomoci této funkce je alokovano misto pro data ve vysilaci
(TX) fronte,

e ndp_tx_burst_flush(ndp_tx_queue_t *queue) — slouzi pro zapsani dat do
vysilaci (TX) fronty,

e ndp_rx_burst_get(ndp_rx_queue_t *queue, struct ndp_packet *packets,
unsigned count) — precte data z prijimaci (RX) fronty,

e ndp_rx_burst_put(ndp_rx_queue_t *queue) - ukonceni ¢teni z prijimaci (RX)
fronty.

Prenasena data jsou ukladédna do predem definované struktury. Tato struktura

obsahuje polozky, kterymi jsou:

o délka dat (data_length),

« data (*data),

o délka hlavicky (header_length),

« hlavicka (xheader).

6.2.1 Aplikace pro odesilani dat na FPGA kartu

Pro odesilani dat na FPGA kartu slouzi aplikace transmit.c. Uzivatel, ktery chce
zaslat urcita data na sitovou kartu, vlozi tato data do textového souboru v hexadeci-
malni podobé. Data je mozné v textovém souboru, pro vétsi prehlednost, rozdélit na
nékolik radku. Jelikoz jsou data v textovém souboru reprezentovana pomoci ASCII
(American Standard Code for Information Interchange) znaki, je potteba tato data
prevést do takové podoby, aby odpovidala pozadovanym hexadecimalnim hodnotam.
K tomuto slouzi vytvorena funkce ascii_to_bin, kterd dany ASCII znak prevede
na znak odpovidajici pozadované hexadecimalni hodnoté. Pokud nejsou data uzi-
vatelem zadana v hexadecimalnim forméatu, neni prenos mozny. Funkce pro prevod

dat na hexadecimalni hodnoty je uvedena ve vypisu 6.2.

Vypis 6.2: Funkce pro prevod prenasenych dat

unsigned char ascii_to_bin(unsigned char in)

{
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if ((in >= ’0’) && (in <= ’97)) A

return in - ’0’;

}

if ((in >= ’a’) && (in <= ’f’)) {
return (in - ’a’) + 10;

}

if ((in >= ’A’) && (in <= ’F?)) {
return (in - ’A’) + 10;

}

return O;

}

Pokud by pro priklad byl vstupem funkce pro prevod znak f, ktery je v ASCII
podobé reprezentovan decimélni hodnotou 70, je potieba jej prevést na znak, ktery
bude odpovidat decimalni hodnoté 15, tzn. hodnoté f v hexadecimalnim tvaru.
Toho lze docilit odectenim hodnoty znaku a, tj. hodnoty 65 od vstupni hodnoty, t;j.
hodnoty 70. K vyslednému rozdilu se nasledné pricte konstanta 10, a tim se vytvori
pozadovany prevod.

Aplikace pro odesilani dat na sifovou kartu pouziva funkce dostupné v knihovné
1ibnfb. Tyto funkce jsou deklarovany v hlavickovych souborech <nfb/ndp.h> a <nfb
/nfb.h>. Popis jednotlivych funkci dostupnych v danych hlavickovych souborech je
uveden v kapitole 6.2. Vyvojovy diagram aplikace pro odeslani dat je zobrazen na
obr. 6.1.

31




Jtransmit

Otevieni TX fronty

v

Cteni dat ze
souboru

Spusténi programu - ]

Jsou data v NE
hexadecimalnim

formatu?

Prevod dat

v

Odesilani dat

v

Uzavieni TX fronty
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odeslani dat format dat

Obr. 6.1: Vyvojovy diagram - odeslani dat z FPGA karty

Spusténi aplikace pro prenos se provede ptikazem ./transmit nazev_souboru
cislo_dma_kanalu cislo_sitove_karty. Uzivatel pti spousténi aplikace musi za-
dat tii argumenty. Prvni argument specifikuje nazev textového souboru, ze kterého
se budou data zasilat. Druhym argumentem uzivatel urci ¢islo DMA kanalu pro pre-
nos dat, kdy lze volit mezi kandlem ¢islo 0 a kandlem ¢islo 1. Tretim argumentem
je ¢islo sifové karty, na kterou se data budou odesilat. Jelikoz jsou dostupné dvé
sitové karty, tak cislo sitové karty lze volit mezi hodnotami 0 a 1. PTi tispésSném
preneseni dat je pro kontrolu vypséna délka pienesenych dat. Uspésné pieneseni dat

mezi opera¢nim systémem a FPGA kartou je zobrazeno ve vypisu 6.3.

Vypis 6.3: Vypis termindlu - odeslani dat

serverQfpga2:~$ ./transmit input.txt 0 O
Length of transmitted data is 282 B
serverQ@fpga2:~$
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6.2.2 Aplikace pro prijem dat z FPGA karty

Pro piijem dat ze sifové karty slouzi aplikace receive.c. Stejné jako aplikace pro
odesilani dat, tak i tato aplikace vyuziva funkce z hlavi¢kovych soubortt <nfb/ndp . h>

a <nfb/nfb.h>. Vyvojovy diagram aplikace pro prijem dat je zobrazen na obr. 6.2.

Spusténi programu -
Ireceive

v

Otevieni RX fronty

3l
)
Y

Preruseni
programu?

Jsou dostupna data pro
pfijem?

Pfijem dat

v

Ulozeni dat do
souboru

Preruseni
programu?

ANO

Y

Uzavieni RX fronty

f—¢ﬁ

Konec pfijmu dat

~ @@/

Obr. 6.2: Vyvojovy diagram - piijem dat z FPGA karty

Spusténi aplikace pro prijem dat se provede obdobné jako u aplikace pro odesilani
dat, tj. piikazem ./receive nazev_souboru cislo_kanalu cislo_sitove_karty.
Opét jsou zde tti argumenty, které musi uzivatel pri spousténi zadat. Prvnim argu-

mentem je nazev souboru, do kterého se budou prijata data v hexadecimalni formé
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zapisovat. Druhym argumentem je ¢islo DMA kanalu, ptes ktery budou data z karty
prichézet. Tretim argumentem je ¢islo sitové karty, na které bude prijem dat usku-
tecnén. Jakmile je aplikace spusténa, prijima data z daného kanalu, dokud aplikaci
uzivatel neukonc¢i pomoci klavesové zkratky CTRL + C. Po ukonceni aplikace je vy-
psén celkovy objem prenesenych dat a pocet prijatych datovych rdmet. Uspésny

piijem dat je zobrazen ve vypisu 6.4.

Vypis 6.4: Vypis termindlu - prijem dat

serverQ@fpga2:~$ ./receive output.txt 0 O
~C

Total length of received data is 282 B
Received frames: 1

server@fpga2:~$

Jestlize uzivatel potirebuje prekompilovat zdrojovy kéd dané aplikace, musi pouzit
prepina¢ -1nfb, ktery umozni zkompilovat kéd s 1ibnfb knihovnou. Ptikaz pro

prekompilovani aplikace pro prijem by byl gcc receive.c -1nfb -o receive.

6.3 Komunikace pres sitové rozhrani

Sitova karta fb4CGg3 disponuje ¢tyfmi sifovymi rozhranimi, avsak kvili skutec-
nosti, ze NDK firmware podporuje pro dany druh karty pouze dvé rozhrani, je
mozné pracovat pouze ze sifovym rozhranim 0 a 1. Vysledny demonstrator je schopny
prenaset data mezi operacnim systémem a FPGA kartou a rovnéz mezi jejimi si-
tovymi rozhranimi. Komponenta (NDK_app_core TX_side.vhd) bézici na vysi-
laci (TX) strané méa za tikol zpracovat piijatd data, pripojit Ethernetovou hlavicku
a zaslat data na sifové rozhrani. Na pfijimaci (RX) strané pracuje komponenta
(NDK__app_ core_ RX_side.vhd), ktera ma za kol odstranit Ethernetovou hlavicku
a poslat data do DMA modulu, ze kterého jsou data prijimana do operac¢niho sys-

tému.

6.3.1 Odesilani dat pres sitové rozhrani

Ptichozi data z DMA modulu jsou uklddana do vstupni (RX) FIFO (First In, First
Out) fronty. Data prichdzeji po FLU sbérnici, kde je pfenos dat fizen na zdkladé
signalii popsanych v tab 5.2. Piijem dat je mozny pouze za predpokladu, kdy signaly
SRC_RDY a DST_RDY jsou aktivni, tj. v logické '1". Timto je signalizovano, ze vysilaci
i prijimaci komponenty jsou pfipraveny k vysilani popf. pfijmu dat. FLU sbérnice
vykazuje pri komunikaci specifickou vlastnost, kdy zac¢atek prvniho bloku dat nemusi

zac¢inat na pozici DATA (7 downto 0), ale napr. na pozici DATA(71 downto 64).
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Tuto skutecnost je potfeba na zakladé tidicich signdlt osettit a data naskladat do
FIFO fronty tak, aby vzdy zacinala na dané pozici FIFO fronty na nulté pozici.
Timto je usnadnéna néslednd prace s daty.

Rizeni zapisu ¢ ¢teni dat ze vstupni i vystupni FIFO fronty je fizeno pomocnymi
registry. Ve vypisu 6.5 jsou vypsany vsSechny registry, které ridi zapis ¢i ¢teni dat ze
vstupni FIFO fronty.

Vypis 6.5: Registry pro tizeni zapisu a ¢teni dat ze vstupni FIFO fronty

for i in 0 to 8 — 1 loop

if RX_data_FIFO_valid_reg_set(i) = ’1’ then
RX_data_FIFO_valid _reg(i) <= '17;
end if;
if RX_data_FIFO_valid_reg_clear(i) = ’1’ then
RX_data_FIFO_valid_reg(i) <= ’07;
end if;
end loop;

Pokud jsou na aktudalni pozici FIFO fronty zapsana data, je na zédkladé pomocného
registru RX_data_FIF0_valid_reg_set ulozena do tidiciho registru RX_data_FIFO
_valid_reg hodnota '1’, kterd indikuje, Zze na dané pozici FIFO fronty jsou do-
stupna data. Jakmile se data z této pozice vyctou, je pomoci pomocného registru
RX_data_FIF0_valid_reg_clear ulozena do ridiciho registru RX_data_ FIF0_valid
_reg hodnota '0’, kterd indikuje, ze aktudlni pozice FIFO fronty je volna pro dalsi
zépis dat. Stejnym principem je Fizen zapis a ¢teni dat i z vystupni (TX) FIFO
fronty.

S daty ulozenymi ve vstupni FIFO fronté je mozné provést jakoukoliv pozado-
vanou operaci. V tomto pripadé je k datiim pridavana Ethernetova hlavicka. Sitova
karta ve vychozim médu (Mode 0) pracuje v promiskuitnim rezimu. To znamen4,
ze prijima vSechna data bez ohledu na MAC adresu. Je zde vSak i méd (Mode 1),
ktery umoznuje, na zdkladé tabulky povolenych MAC adres, prichozi data filtrovat.
Blok s Ethernetovou hlavickou pripojovan k datim je ve tvaru cilovda MAC adresa
(6 B) + zdrojovd MAC adresa (6 B) + EtherType (2 B) + 50 B nul (pro zarovnéni
FLU signéalu DATA na 64 B). Pole CRC (Cyclic Redundancy Check) neni potteba k
dattim pridavat, jelikoz je vypocitano a pripojeno v sitovém modulu. Ve vypisu 6.6

je znazornéna cast kodu, ktera pripojuje Ethernetovou hlavicku.

Vypis 6.6: Pridani Ethernetové hlavicky

if ETH header w = 0’ then
if TX data_FIFO_valid reg(to_integer (TX_ data_ FIFO_write_addr + 1)) =
"0’ then
RX__data_FIFO_valid_reg_clear(to_integer (RX_data_FIFO_read_addr)) <=
SR
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TX_ data_FIFO_valid_reg_ set(to_integer (TX data_ FIFO_write addr)) <=
SRE

TX_ data_FIFO_valid_reg_ set(to_integer (TX_ data_ FIFO_write addr + 1))
<= 17

TX data_FIFO(to_integer (TX_ data_ FIFO_ write_addr)) <= ETH_ header;

TX data_FIFO(to_integer (TX_data_FIFO_write_addr + 1)) <=
RX data_FIFO(to_integer (RX_data_FIFO_read_ addr));

ETH_header w <= '17;

TX_data_FIFO_SOP(to_integer (TX_data_FIFO_write_addr)) <= ’17;

TX_ data FIFO_EOP(to_integer (TX_ data_ FIFO_write_addr)) <= '0’ ;
TX data_FIFO_EOP(to_integer (TX_ data_ FIFO_write_addr + 1)) <= "0’ ;
TX_data_FIFO_SOP(to_integer (TX_data_FIFO_write_addr + 1)) <= ’0’ ;

RX_ data_ FIFO_read addr <= RX_ data_ FIFO_ read addr + 1;
TX data_ FIFO_ write_addr <= TX_ data_FIFO_ write_addr + 2;

if RX_ data FIFO_EOP(to_integer (RX_data_FIFO_read_addr)) = ’1’ then
TX data_FIFO_EOP(to_integer (TX data_ FIFO_write_addr + 1)) <= 1

TX data FIFO_EOP_POS(to_integer (TX_ data_FIFO_ write_addr + 1))
<= RX_data_FIFO_valid_bytes(to_integer (
RX_data_FIFO_read addr)) ;

ETH_header w <= ’07;

end if;

end if;

Pridavani hlavicky je fizeno pomocnym signalem ETH header w, ktery urcuje, zda
hlavicka byla zapsana, ¢i nikoliv. Pokud je signal ETH_header w nastaven na hod-
notu '0’, je mozné zapsat Ethernetovou hlavicku. Pomoci fidiciho registru TX_data_
FIFO_valid_reg se na dané zapisovaci adrese zkontroluje, zda je ve vystupni (TX)
FIFO fronté misto. Pokud ano, jsou do fidicich registrti nastaveny odpovidajici hod-
noty o uvolnéni popf. o obsazenosti mist ve vstupni a vystupni FIFO fronté. Nasledné
je na aktualni volnou pozici vystupni fronty vlozen blok s Ethernetovou hlavickou
a na dalsi volnou pozici je ulozen prvni blok dat ze vstupni RX_data_FIFO fronty. Po
vlozeni hlavicky je nastaven pomocny signal ETH_header_w do hodnoty 1. V této
hodnoté setrva do doby, dokud se do vystupni fronty neulozi blok dat, ve kterém
prenasena data konci, tj. signdl EOP je v 1"

Data s pripojenou hlavickou jsou ulozena ve vystupni fronté TX_data_FIFQ, ze
které jsou nasledné skrze FLU sbérnici poslana do sitového modulu a poté na sitové
rozhrani. Soubézné s odesilanymi daty je sitovému modulu zaslana i 128 bitova NDP
hlavicka, kterd v sobé nese ¢islo vyuzitého siftového rozhrani. Vypis 6.7 znazornuje

nastaveni vystupnich signali a hlavicky.
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Vypis 6.7: Nastaveni vystupnich signalii a hlavicky

if (TX_SRC_RDY sig = 0’ or TX DST RDY = ’1’) then
if TX data_FIFO_valid reg(to_ integer (TX_ data FIFO_read addr)) = ’1°
then
TX DATA sig <= TX_ data_FIFO(to_integer (TX_ data_ FIFO_read addr));
TX_ HEAD DATA sig <= (others => ’07);
TX SRC RDY sig <= '17;
TX_SOP_POS sig <= (others => ’'07);
TX EOP_POS_sig <= TX dataFIFO_EOP_POS(to_integer (
TX_ data_FIFO_read_addr));
TX_SOP_sig <= TX_data_FIFO_SOP(to_integer (TX_data_FIFO_read_addr));
TX EOP_sig <= TX data FIFO_EOP(to_integer (TX_ data_ FIFO_read addr));
TX data_FIFO_valid reg clear(to_integer (TX data FIFO_read addr)) <=
SR
TX data FIFO_read addr <= TX_ data_FIFO_read_ addr + 1;
end if;
end if;

)

Pokud jsou ve vystupni fronté data pripravena k odeslani, jsou z fronty zaslana na
vystup, tj. do TX_DATA_SIG. Hlavicka se nastavi dle pozadavki na pouzité sitové
rozhrani. Signdly FLU sbérnice jsou nastaveny podle délky prenasenych dat. Po
odeslani je pomocny registr pro vystupni frontu na dané c¢teci adrese vynulovan.
Cteci adresa je na zavér inkrementovana o jedna tak, aby bylo nasledné mozné &st
z dalsi pozice vystupni FIFO fronty. Data jsou odesldna do siftového modulu, kde
je k dattim pridano CRC. Ze sifového modulu jsou data nasledné zaslana na dané

sitové rozhrani.

6.3.2 Ptijem dat pres sitové rozhrani

K dattm prijatym pres sitové rozhrani je v sifovém modulu vygenerovana odpovida-
jici NDP hlavicka ve tvaru, ktery je popisovan v kapitole 5.1.1. Data a NDP hlavicka
jsou nasledné odeslana do komponenty pro ptijem. Tato komponenta ma obdobnou
funkcionalitu jako komponenta pro odesilani dat. Prijata data ulozi do vstupni FIFO
fronty, odstrani Ethernetovou hlavicku a zasle je na vystup. Odstranéni hlavicky je
zalozeno na podobném principu jako pridani hlavicky popisované v predchozi kapi-
tole. V prijaté NDP hlavicce je upravena cast Segment size, od které je odectena
velikost odstranéné Ethernetové hlavicky. Data a NDP hlavicka jsou nasledné z kom-
ponenty pro prijem zaslana do komponenty HINS PLUS, kterd slouzi pro pripojeni
NDP hlavicky k odpovidajicim datiim. Komponenta HINS PLUS vyuziva pro fizeni
prenosu hlaviéek signaly HEAD NEXT a HEAD READY. Signal HEAD NEXT slouzi jako

ukazatel, ze komponenta HINS_PLUS je pripravena prijmout dalsi hlavicku. Signél
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HEAD READY indikuje, ze hlavicka je dostupna a pfipravena k odeslani. Vysledné
data s pripojenou NDP hlavickou jsou zaslana do DMA modulu, ze kterého jiz lze,

pomoci aplikace pro prijem, vycist a zobrazit prijata data.

6.3.3 Ptipojeni komponent do aplika¢niho jadra

Po odsimulovani funkc¢nosti je mozné komponenty pripojit k aplikacnimu jadru
NDK. Aplika¢ni jadro se nachézi v souboru application.vhd. V prvnim kroku
je potfeba pridat komponenty pro odesilani a prijem do NDK jako modul. Toho lze
docilit vlozenim piikazu set MOD "$MOD $ENTITY_BASE/'"nazev_komponenty.vhd"
do souboru Modules.tcl. Nasledné jiz lze do aplika¢niho jadra pripojit samotné
komponenty. Vstupni rozhrani (RX_*) u komponenty pro odesilani dat je pfipojeno
k FLU rozhrani DMA_TX PIPE_*, ze kterého budou prichazet uzivatelska data. K vy-
stupnimu (TX_x*) rozhrani komponenty pro odesilani dat jsou pfifazeny pomocné sig-
naly add_header, které se pripoji na vstupni rozhrani komponenty eth_tx_slr_ i,
kterd data zasle do sitového modulu. Ve vypisu 6.8 je zndzornéno ptipojeni kompo-

nenty pro odesilani dat do aplikac¢niho jadra.

Vypis 6.8: Pripojeni komponenty pro odesilani dat do aplika¢niho jadra NDK

add__header : entity work.NDK_ app_ core TX_ side
port map(
RX DATA => dma_tx_pipe(0) . data,
RX_SOP_POS => dma_ tx_pipe(0) .sop_pos,
RX_EOP_POS => dma_ tx_pipe(0) .eop_pos,
RX _SOP => dma_tx_pipe(0).sop,
RX FOP => dma_tx_pipe(0) .eop,
RX _SRC_RDY => dma_tx_pipe(0).src_rdy,
RX_DST RDY => dma_tx_pipe(0).dst_rdy,
TX DATA => add_header.data,
TX SOP_POS => add_ header.sop_pos,
TX _EOP_POS => add__header.eop_ pos,
TX SOP => add_ header.sop,
TX EOP => add_ header.eop,
TX SRC RDY => add_ header.src_rdy,
TX DST RDY => add_ header.dst_rdy,
TX HEAD DATA => add_header.head,
CLK => dma_ clk_int,
SRST => dma_ reset_int (0)
)

U komponenty pro prijem dat je vstupni rozhrani (RX_x) pripojeno ke kompo-
nentam eth_rx data_slr i a eth_rx head slr_ i, ze kterych prichazeji do apli-
kacniho jadra data a NDP hlavicka. K vystupnimu (TX_*) rozhrani komponenty

pro prijem dat jsou prifazeny pomocné signaly remove_header, které se nasledné
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pripoji na vstupni rozhrani komponenty hins_i, kterd k datim pridda NDP hlavicku

a zasle je na vystupni FLU rozhrani DMA_RX_*.

6.4 Otestovani implementace

Po pripojeni vSech komponent do aplika¢niho jadra je mozné implementaci otesto-
vat. Otestovani probéhlo jak v ramci jedné sitové karty, tak i mezi dvéma sitovymi

kartami.

6.4.1 Otestovani implementace v ramci jedné karty

Testovani v ramci jedné sitové karty probihalo na zakladé propojeni dvou sitovych
rozhrani, kdy byl vytvoren tzv. loopback. Vysledné zapojeni pro otestovani v ramci

jedné karty je znazornéno na obr. 6.3.

oS
Aplikace pro
eth_1 dma_rx* ptijem dat
FPGA karta
Aplikace pro
eth_0 dma_tx*| | odeslani dat

Obr. 6.3: Zapojeni pro otestovani na jedné karté

K sitové karté je pripojena sonda, kterd umoznuje pomoci ILA (Integrated Logic
Analyzer) bloku zobrazit chovani jednotlivych signdla ptimo na sitové karté, a timto
otestovat funkcionalitu nebo pripadné odladit chyby a nedostatky:.

ILA blok je dostupny ve Vivadu jakozto IP Core. Do projektu je ILA blok pri-
dan skrze nabidku IP Catalog, kde pod polozkou Debug & Verification se nachézi
zalozka Debug a v ni je dostupny ILA blok. V konfiguraci ILA bloku je nastaven
nazev ILA bloku, pocet sledovanych signalt a jejich bitova Sitka. Zbylé parametry
jsou ponechany ve vychozim stavu.

Stejné jak u predchozich komponent, tak i ILA blok je potreba pridat do sou-
boru Modules.tcl. Konkrétné je zde potieba pridat soubor s priponou .xci. Piikaz
pro pridani tohoto souboru je stejny jako v kapitole 6.3.4. Po pridani ILA bloku do
souboru Modules.tcl je dulezité jej pripojit i do aplika¢niho jadra. Na vstup ILA
bloku jsou pripojeny odpovidajici signdly, které maji byt zobrazeny. K aplika¢nimu
jadru byly pripojeny 4 ILA bloky, které slouzi pro zobrazeni vstupnich a vystup-

nich signali komponenty pro odesilani dat a komponenty pro prijem dat. Pripojeni
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ILA bloku do aplika¢niho jadra pro zobrazeni vystupniho rozhrani komponenty pro

odesilani dat je uvedeno ve vypisu 6.9.

Vypis 6.9: Pripojeni ILA bloku do aplikacniho jadra

debug_ila_ TX_side_TX: entity work.ila_TX_side_TX
port map (

probe0 => add_tx_header (0).data,
probel (0) => add_tx_header (0).sop,
probe2 (0) => add_tx_header (0).eop,
probe3 => add_tx_header (0).sop_pos,
probe4 => add_tx_header (0).eop_pos,
probe5(0) => add_tx_header (0).src_rdy,
probe6 (0) => add_tx_header (0).dst_rdy,
probe7 => add_tx_header (0).head,
clk => dma_clk_int
);

Po pripojeni komponent a ILA bloktu k aplika¢nimu jadru je mozné prejit ke ge-
nerovani bitstreamu. Vygenerovani bitstreamu je provedeno spusténim prikazu make
ve slozce fwbase/applications/nic/mango. Piikazem make je rovnéz provedena
syntéza a implementace navrhu. Ptiblizné po tiech a pil hodinach je vygenerovan
bitstream fblccg_nic.bit.

Po tspésném vygenerovani bitstreamu je mozné prejit k otestovani. V prvnim
kroku je potfeba vygenerovat soubor s priponou .ltx, ktery obsahuje informace
dilezité pro spravné ladéni. Tento soubor je vygenerovan ve Vivadu v casti Im-
plemetation - Open Implemented Design. Zde stac¢i zadat do Tcl konzole piikaz
writ_debug_probes fblcgg nic.ltx. Nasledné je dilezité spustit na FPGA ser-
veru Hardware server, na ktery se bude z Vivado serveru pristupovat. Hardware
server se na FPGA serveru spusti ve slozce /tools/Xilinx/HWSRVR/2019.1/bin
ptikazem ./hw_server. Po spusténi Hardware serveru je mozné se na néj skrze Vi-
vado pripojit. Toho lze docilit otevienim polozky Open Hardware Manager - Open
Target - Open New Target, kde je po zadani odpovidajici IP adresy a portu Hard-
ware serveru vytvoreno spojeni. Dalsim krokem je, pomoci polozky Program Device,
nahrani patricného bitstreamu a .Itx souboru na samotnou sitovou kartu. Nahrani

bitstreamu a .1tx souboru skrze Vivado je zndzornéno na obr. 6.4.
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¢ Program Device d

Select a bitstream programming file and download it to your hardware device. You
can optionally select a debug probes file that corresponds to the debug cores '
contained in the bitstream programming file,

Bitstream file: 101 /ndk_2019/fwbasefapplications/nic/mango/fblcgg_nic.bit |I|
Debug probes file: a01/ndk_2019/fwbasefapplications/nic/mangoifblcgg_nic. ltx |Z|

[ Enable end of startup check

=)
\2) Program Cancel

Obr. 6.4: Nahrani bitstreamu skrze Vivado

Po nahrani bitstreamu je nezbytné provést restart FPGA serveru. Poslednim
krokem, po restartu, je pridani spoustéce (Trigger), na ktery bude ILA blok reagovat.
Spousté¢ miuze reagovat na sestupnou, ndbéznou ¢i libovolnou hranu hodinového
signdlu. K tomuto tcelu poslouzi libovolnd hrana signalu SOP.

Po provedeni ptredchozich krokt je mozné otestovat, zda implementace funguje
spravné. Pred samotnym odesilanim a prijmem dat je dilezité povolit sifova roz-
hrani. Toho lze docilit piikazem nfb-eth -e 1. Pomoci aplikace pro odeslani dat
je na kartu mozné zaslat pozadovana data. Pro otestovani byla na kartu odeslana

data o velikosti 379 B ze souboru input.txt, jehoz obsah je zobrazen na obr. 6.5.

| input - Notepad - O d

File Edit Format View Help
EEEEEEEEEEEECEEEEEEEEEEEEEEEEEEEEEE EEEEEEE EECEEE EEEEEE EEEEEEE EEEEEE E )
aaaaasocaaaaasoaaaasocaaaasasodaaaasocaaaasoaaaaasasaaaaaaaaaaabbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbhb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbcceeffaabbcceeffaaaaaaaaaaaa
EEEEEEEEEEEECEEEEEEEEEEEEEEEEEEEEEE EEEEEEE EECEEE EEEEEE EEEEEEE EEEEEE E )
aaaaaasasaaaaasoaaaasocaaaaasaaaaassaaaaaaaaaaaabbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbhb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbcceeffaabbcceeffaaaaaaaaaaaaaaaaaaaaaaaa
EEEEEEEEEEEECEEEEEEEEEEEEEEEEEEEEEE EEEEEEE EECEEE EEEEEE EEEEEEE EEEEEE E )
aaaaaaocaaaaasoaaaasocaaaassosaaasasocaaaassaaaaaaaaaaaaaabbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbb333333333333333333333334

Obr. 6.5: Podoba odesilanych dat na sifovou kartu

Ve vypisu 6.10 je znazornéno odeslani pozadovanych dat na sitovou kartu skrze

odesilaci aplikaci.
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Vypis 6.10: Odeslani dat na sitovou kartu

server@fpga2:~$ ./transmit input.txt 0 O
Length of transmitted data is 379 B

Na obr. 6.6 je pomoci ILA bloku zobrazeno vystupni rozhrani komponenty pro
odeslani. Jsou zde vidét 512 bitové bloky dat FLU sbérnice a odpovidajici fidici
signaly. Timto je ovéreno, ze komponenta pro odesilani dat funguje spravné a ze

data z DMA modulu jsou zaslana na sitové rozhrani ve spravné podobé.

» H B & @ I « M * = + [ &

0] [data][511:0 ] = 3 s 5 =

header[0][sop]

0000C00000000000000000000000G000

Obr. 6.6: Podoba vystupniho rozhrani komponenty pro odeslani dat

Na obr. 6.7 je pomoci ILA bloku zobrazeno vystupni rozhrani komponenty pro
prijem. Rovnéz jsou zde vidét 512 bitové bloky dat FLU sbérnice, NDP hlavicka
a odpovidajici ridici signaly. Timto je ovéreno, ze komponenta pro prijem dat funguje
spravné a ze data a NDP hlavicka prijatd ze sifového rozhrani jsou do DMA modulu

posilana ve spravném tvaru.

ader[d

.ader[head][ 00C00000000000000000001 10000150
I T

Obr. 6.7: Podoba vystupniho rozhrani komponenty pro ptijem dat

Prijem dat v opera¢nim systému je proveden pomoci aplikace pro ptijem. Pri-

jata data jsou v hexadecimalnim tvaru ulozena do souboru output.txt. Prijem dat
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pomoci aplikace pro piijem je znazornén ve vypisu 6.11.

Vypis 6.11: Prijem dat ze sifové karty

server@fpga2:~$ ./receive output.txt 0 O
~C
Total length of received data is 379 B

Received frames: 1

Na obr. 6.8 je vyobrazena podoba textového souboru output.txt, ktery obsa-
huje data prijata ze sitového rozhrani. Vysledna data se shoduji s daty ze souboru

input.txt, kterd byla na kartu odeslana.

| output - Notepad — O X

File Edit Format View Help
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE EEE EEEEEEEE EEEEEEEEEEEEEEEEEEEEEEEEEEEEE
aaaaaaaaaaaasaaaaassaaaaasaaaaasaaaaaasaaaaaaaaaaaaaaaaaabbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbcceeffaabbcceaffaaaaaaaaaaaa
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE EEE EEEEEEEE EEEEEEEEEEEEEEEEEEEEEEEEEEEEE
aaaaaaaaaaaasaaaaasaaaaaasaaaaasaaaaaaaaaaaaabbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbcceeffaabbcceeffaaaaaaaaaaaaaaaaaaaaaaaa
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE EEE EEEEEEEE EEEEEEEEEEEEEEEEEEEEEEEEEEEEE
aaaaaaoaaaaasaaaaassaaaaasaaaaasaaaaaasaaaaaaaaaaaaaabbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbaaaaaaaaaaaaaaaaaaaaaaas

Obr. 6.8: Podoba prijatych dat ze sifové karty

6.4.2 Otestovani implementace mezi dvéma kartami

Po otestovani a odladéni implementace v ramci jedné karty je mozné provést otesto-
vani komunikace i mezi dvéma kartami. Zapojeni pro otestovani mezi dvéma kartami

je zobrazeno na obr. 6.9.

oS
Aplikace pro
pfijem dat dma_rx*
2. FPGA karta 1. FPGA karta 0os
Aplikace pro
eth_0 dma_tx* odeslani dat

Obr. 6.9: Zapojeni pro otestovani na dvou kartach

Jelikoz implementace jiz byla odladéna v ramci prvni karty, tak vytvoreny bit-
stream jiz neni potfeba zavadét na kartu skrze Vivado a zobrazovat prichozi ko-

munikaci pomoci ILA bloki. Do paméti sitové karty lze bitstream vlozit pomoci
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NDK nastroje nfb-boot. Pro ulozeni jsou vyhrazeny dva sloty, kdy prvni slouzi pro
uzivatelskou implementaci a druhy pro zalohu. Nahrani bitstreamu je mozné pro-
vést prikazem nfb-boot -f 0 fblccg nic.bit, kde parametr -f ulozi bitstream
do prvniho slotu (slot 0) a zaroven provede jeho zavedeni.

Po tspésném zavedeni bitstreamu je mozné implementaci otestovat. Pomoci pti-
kazu nfb-eth -e 1 se aktivuji sitova rozhrani a aplikaci pro odesilani dat se na
prvni kartu zaslou pozadovana data. Na obr. 6.9 jsou zobrazena data o velikosti

1137 B zasilana z textového souboru input.txt.

| input - Notepad - O >
File Edit Format View Help
sasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasaaa
Jaaaaaaaaaaallaaaallazaaazlaaaazalaaaaaaaaaaaaaaaabbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbcceeffaabbcceeffaasasaaasasasasasasasasasasasasasasasasasasasasa
2332333332333333333332332332333353233335323333532333353233335323333532333353a333334333a
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbcceeffaabbcceeffaaaaaaaaaaaaaaaa
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE EEEEEEEEEEEE EEEEEEEEEEEEEEEEEEEEEE]
saaasasasasasasasasasasasasasasasasasaaaaaaaaaaaaaaabbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbaaaaaaaazazasazazasazasasazasasazasasazaslsazazlsaaazasaaasaaazaaa
5338333333333333333334333334333353433335343333534333353433335343333534333354333334333a
aaaaaabbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbcceeffaabbcceeffaaaaaaaaaa
fasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasasa
aaaaaasasaaasasaaasaaaaasaaaaaaaaaaaaabbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbcceeffaabbcceeffaaaaaasasasasasasasasasasasasasasasasasasasasasasasasasaaa
233233333233333333333233333233333233333233333233333233333233333a33333a33333a333a
aaaaaaaaaabbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbaaaaaasaasaaasasaaasasaaaaaaa
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE EEEEEE EEEEEE EEEEEE EEEEEE EEEE]
3a3asasasasasasasasazazazaaaaasasaaaaaaaaaaabbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbcceeffaabbcceeffaasaaasasasasasasasasasasasasasasasasasasasasasasasa
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE EEEEEE EEEEEE EEEEEE EEEEEE EEEEEE [allals)
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbcceeffaabbcceeffaaaaaaaaaaaaaaaaaaaa
5338333333333333333334333334333353433335343333534333353433335343333534333354333334333a
saaaaasasasasasasasasasasasasasasasasaaaaaaaaaaabbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbaaaaaaaaaaaaaaaaaaaaaaa#

Obr. 6.10: Podoba odesilanych dat na sitovou kartu

Ve vypisu 6.12 je znazornén vypis aplikace pro odesilani.

Vypis 6.12: Odeslani dat na sitovou kartu

server@fpga2:~$ ./transmit input.txt 0 O
Length of transmitted data is 1137 B

Na druhé karté je spusténa aplikace pro prijem, u které je pri spusténi potieba
upravit tfet{ argument (¢islo sitové karty) z 0 na 1. Timto je zajisténo, Ze aplikace
bude prijimat data, ktera prisla na sitové rozhrani druhé karty. Prijata data jsou
aplikaci uloZena do textového souboru output.txt. Ve vypisu 6.13 je znazornéno

prijeti dat na druhé kartu.
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Vypis 6.13: Prijem dat ze sifové karty

server@fpga2:~$ ./receive output.txt 0 1
~C
Total length of received data is 1137 B

Received frames: 1

Z obr. 6.10 je patrné, ze data prijata na druhé karté se shoduji s daty odeslanymi

ze souboru input.txt.

" output - Notepad — O *
File Edit Format View Help
EEEEEEEEEEEEEEEEEEEEEEEEECEEEEEEEEEEEEEEEEEEE EEEEEE EEEECE EEEECE CEEECE EE EECE EECEE]
383a3a3a3a3a3a3a3a3a3a3a3a3a3a3a3a3a3a3a3aaaaaaabbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbcceeffaabbcceeffaaaaaaaaaaaaaaasaaasaassaaasssaaaasasaaasaaaaaaas
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE]
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbcceeffaabbcceeffaaaaaaaaaaaaaaaa
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE EEEEEE EEEEEE EEEEE]
aaaaasasasasasaadsasaadsasaadsasasasasaaasaaaaaaaaaabbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbaaaaaaaaaaaaaaaazazasaaaaaaaaasaaaasasasasaaaaaaaaasaaaaaaaaaaaaaa
3838383538359353833353339353839353339353839353335353339353335333833333833333383333
aaaaaabbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbcceeffaabbcceeffaaaaaaaaaa
EEEEEEEEEEEEEEEEEEEEEEEEECEEEEEEEEEEEEEEEEEEE EEEEEE EEEECE EEEECE CEEECE EE EECE EECEE]
3aaaaalaaaaalaaaaalaaaaaaaaaaaaaaaaaaabbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbcceeffaabbcceeffaaaaaaaaaaaaaaaaaaasaaaaasasaaasasaadsaaaaasaaaaaaaaaaaaaa
3832333333333333333333333323333323333323333332333332233333233333233333233333333333a
aaaaaaaaaabbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbaaaaaaaaaaaaaaaaaaaaaaaaaaaa
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEECEEEEEEEEEEEEEEECEE]
383338333339333339332333933333a333a3a3aaa3aaabbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbcceeffaabbcceeffaaaaaaaaaaaaaaaaaaaazaaaaaaaaaaazaaaaazaaaaaaaaaaaaa
38383835383935383935383935383935383935383935383935383935383835383835383a33aabbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbcceeffaabbcceeffaaaaaaaaaaaaaaaaaaaa
3838383538359353833353339353839353339353839353335353339353335333833333833333383333
383338333339 33333933333833333333333aaaaaaaaaaaaabbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbaaaaaaaaaaaaaaaaaaaaaaaﬂ

Obr. 6.11: Podoba prijatych dat ze sitové karty

6.5 Vyuzitelnost zdrojii a omezeni

Sitova karta disponuje ¢ipem Virtex UltraScale+, a to konkrétné typem xcvu9p-
flgh2104-2-i. Pracovni frekvence je ve vychozim stavu nastavena na 200 MHz. Vyu-
zitelnost zdroji na tomto ¢ipu u obou komponent a celé implementace je uvedeno
v tab 6.1.
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Tab. 6.1: Vyuzitelnost zdroji

Zdroj | Odesilani | Piijem | Celkova impl. | Dostupné | Celkem [%]
LUT 9545 10035 92979 1182240 7,86
Flip Flop 9514 9627 140032 2364480 5,92

Komunikace pfes sitové rozhrani je omezena velikosti MTU (Maximum Transmis-
sion Unit), které je ve vychozim stavu nastaveno na hodnotu 1500 B. MTU lze zménit
nastrojem nfb-eth, kde pomoci parametru -L je mozné nastavit velikost MTU az
na 16 kB. Prikaz pro nastaveni MTU, naptiklad na hodnotu 2000 B, by byl nfb-eth
-L 2000.

6.6 Akcelerace kryptografickych algoritmi

Sitové karty s FPGA ¢ipem lze vyuzit jako hardwarovy akcelerdtor pro kryptogra-
fické algoritmy. Demonstrator je mozné rozsitit o kryptograficky algoritmus (napii-
klad pro sifrovani ¢i podepisovani dat), ktery by pracoval nad prendSenymi daty.
Akcelerovat 1ze vSechny vypocetné narocné kryptografické algoritmy, u kterych je
pozadovano zrychleni vypocti. Lze zminit naptiklad Sifrovaci algoritmus AES-GCM
(Advanced Encryption Standard - Galois Counter Mode) nebo postkvantové schéma
CRYSTAL-Dilithium pro podepisovani dat.
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Zavér
Pavodni zaméreni prace zahrnovalo implementaci Sifrovaciho algoritmu AES-GCM,
avsak po dohodé s vedoucim prace byl cil prace pozménén na vytvoreni demonstra-
toru pro prenos dat mezi operacnim systémem a sifovou kartou s FPGA cipem i
mezi dvéma sitovymi kartami. S timto bylo spojeno nastudovani FPGA problema-
tiky, nastudovani vyvoje na FPGA zafizenich a seznameni se s vyvojem na sifovych
kartach s FPGA ¢ipem pomoci NDK od tymu Liberouter ze sdruzeni CESNET.
Pro ucely prenosu dat mezi opera¢nim systémem a sitovou kartou byly vytvoreny
aplikace v jazyce C pro odesilani a prenos dat. Pro komunikaci pres sifové rozhrani
byly vytvoreny komponenty pro odesilani a prijem dat v jazyce VHDL. Funk¢nost
komunikace byla otestovana v ramci jedné karty na zakladé propojeni dvou Etherne-
tovych rozhrani a rovnéz byla otestovana i mezi dvéma kartami. Ladéni vytvorené
implementace na sitové karté bylo provedeno pomoci ILA blokt, které pomohly
odhalit a opravit fadu chyb. Vysledny demonstrator je schopny prenést uzivatelem
specifikovana data z textového souboru na sitovou kartu a rovnéz je zaslat na druhou
sitovou kartu pres Ethernetové rozhrani. Na druhé karté je schopen data odchytit
a ulozit do textového souboru pro zobrazeni. Demonstrator lze pripadné rozsirit o

kryptograficky algoritmus, ktery by pracoval nad prenasenymi daty:.
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Seznam symboli a zkratek

AES-GCM Advanced Encryption Standard - Galois Counter Mode

ASIC Application Specific Integrated Circuit
CPLD Complex programmable logic device
CLB Configurable Logic Blocks

CLI Command Line Interface

CLU Central Processor Unit

DDR DoubleData Rate

DMA Direct Memory Access

GbE Gigabit Ethernet

HDL Hardware Description Language
FLU Frame Link Unaligned

FPGA Field Programmable Gate Array
ILA Integrated Logic Analyzer

ISE Integrated Synthesis Environment
10B Input-Output block

P Intellectual Property

12C Inter-Integrated Circuit

LED Light-Emitting Diode)

LUT Lookup Tables

MI132 Memory interface 32-bit

NDK Network Development Kit

NDK Netcope Data Plane

NGD Native Generic Database

MTU Maximum Transmission Unit
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PCAP
PCI
RAM
RS-FEC
RTL
SODIMM
TCL
QDR
QSFP

VHDL

Packet Capturing

Peripheral Component Interconnect
Random Access Memory

Reed Solomon Forward Error Correction
Register Transfer Level

Small Outline Dual In-line Memory Module
Tool Command Language

Quad Data Rate).

QuadSmall Form-factor Pluggable

Very High Speed Integrated Circuit HardwareDescription Language
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A Obsah elektronické prilohy

L e korenovy adresar prilozeného archivu
| applications....... zdrojové soubory aplikaci pro komunikaci mezi OS a kartou
receive.c
transmit.c
| TX side ...iiiniiiiii i zdrojové kédy komponenty pro odesilani dat
tNDK_app_core_TX_side.Vhd
TX_side_sim.vhd
| RX_ side ...ooviiiiiiiiiiiiiiiiii zdrojové kédy komponenty pro prijem dat
NDK_app_core_RX_side.vhd
RX_side_sim.vhd
Y 1 7 adresar obsahuje vyuzité ILA bloky
ila_RX_side_RX.xci
ila_RX_side_TX.xci
ila_TX_side_RX.xci
ila_TX_side_TX.xci
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