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Virtualizace aplikaci v architekture C/S

Souhrn

Tato prace pojedndva o moznostech vyuziti virtualizace aplikaci v prostredi
Windows. V teoretické ¢asti je popsan princip fungovani aplika¢ni virtualizace. Dale jsou
specifikovany jednotlivé charakteristické vlastnosti a diivody pro ptechod k virtualizaci
aplikaci. Je poskytnut zakladni ptehled a porovnani konkrétnich zpiisobt virtualizace. Na
zakladé Saatyho metody je vybrano vhodné feSeni pro praktickou ¢ast prace, v niz je
detailné popsan postup implementace a pouzivani zvolené technologie. Nasleduje
zhodnoceni fungovani daného feSeni na zakladé praktickych zkusSenosti. V zavéru prace

jsou formulovana obecna i specificka doporuceni pro vyuzivani aplikaéni virtualizace.

Kli¢ova slova: virtualizace, App-V, Hyper-V, VDI, Remote Desktop, TCP/IP, server,

klient, PowerShell



Architecture C/S — Application Virtualization

Summary

The diploma thesis deals with the possibilities of using application virtualization in
the Windows environment. The theoretical part describes the operating principle of
application virtualization. Furthermore, there are specified the individual characteristics
and the reasons for the move to application virtualization. The author provides the basic
overview and comparison of the specific ways of virtualization. The appropriate solution
of the practical part was based on the Saaty method. In the practical part, the author
describes in detail how to implement and use the chosen technology. Based on practical
experience, he assesses functioning of the solution. The final part of the thesis includes

both general and specific recommendations for the use of application virtualization.

Keywords: virtualization, App-V, Hyper-V, VDI, Remote Desktop, TCP/IP, server, client,

PowerShell
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1 Uvod

V dnesni digitalni dob& si lze jen obtizné¢ predstavit zivot bez informacnich
technologii. Pocitace nahradily zastaralé kartotéky, sofistikované aplikace zase kalkulacku.
Integrace informacnich technologii se dotkla vSech pracovnich odvétvi. Na zaklad¢é toho
dnes vznikaji specializované softwary urCené pro nejriznéjsi predméty ¢innosti v oblasti

marketingu, financi, vyvoje, lidskych zdroji a mnohé dalsi.

U vétsich spolecnosti tak vznika Sirokd poptdvka po programovém vybaveni.
V ramci jednotlivych oddéleni se vytvareji rizné mnoziny aplikacniho softwaru. Kromé
téchto specifickych mnozin existuje i1 zdkladni sada programového vybaveni, kterd je
vyuzivana napti¢ celou firmou. Zejména se jedna o poStovni klienty, textové editory a
podobné. Posledni skupinou jsou specidlni aplikace uréené pro konkrétni jednotlivce,
typicky pro vedouci pracovniky. Zaroven aplikace prochazeji takzvanym zivotnim cyklem,
ktery nezbytn¢ zahrnuje optimalizace v podobé aktualizaci. Diky aktualizacim existuji
stejné aplikace v riznych verzich. Cilem spravce programového vybaveni je tyto verze
sjednocovat, aby bylo zachovdno konzistentni chovani koncovych stanic. Samotnému

nasazeni aktualizaci by mélo predchazet testovani kompatibility s ostatnimi aplikacemi.

Vysledkem vySe zminéného je potieba efektivné spravovat a distribuovat aplikace
vyuzivané v ramci podniku. Existuji rizné ptistupy k distribuci a spravé aplikaci. Jednou
Z moznosti je vyuziti virtualizace aplikaci. Pfina$i moznost centralizované spravy a
distribuce aplikaci. Dale fesi problém konflikti mezi jednotlivymi aplikacemi, jelikoz jsou

aplikace izolované od operac¢niho systému a od sebe navzajem.

V ramci této prace bude provedena analyza jednotlivych pfistupt k virtualizaci.
Posléze budou konkrétni zplisoby feSeni porovnany. Nasleduje vyhodnoceni a zvoleni
nejvhodnéjsi technologie, splitujici specifické pozadavky daného prostfedi. Vybrané feseni
bude implementovdno v redlném prostfedi. V zavéru prace bude provedeno zhodnoceni

nasazeného feSeni a budou formulovana doporuceni.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem diplomové prace je identifikace aktualnich technologii v oblasti
virtualizace aplikaci a implementace zvolené technologie V redlném prostredi. Aplikacni
virtualizace bude realizovana na platformé¢ Windows. V koneéném dusledku by zvolena

technologie predstavovala centralizované feSeni pro spravu aplika¢niho portfolia.

Dil¢i cile:

- Zduraznit teoretické principy virtualizace

Analyzovat a porovnat virtualiza¢ni technologie

Implementovat vybrané feseni virtualizace aplikaci

Formulovat obecné i specifické zavéry

2.2 Metodika

Diplomova prace bude zaloZena na studiu a analyze odbornych literarnich zdroja. V
teoretické Casti prace budou porovnavany piistupy jednotlivych technologii k virtualizaci
aplikaci. V praktické c¢asti bude proveden navrh anéslednd implementace zvolené
technologie. Implementované feSeni bude posléze testovano. V zavéru diplomové prace

budou syntetizovany vysledky a formulovana doporucenti.
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3 Teoreticka vychodiska

Pocatky virtualizace sahaji do konce 60. let minulého stoleti. Prikopnikem v oblasti
virtualizace byla firma IBM. Za tuto dlouhou dobu prosla virtualizace transformaci, ktera
v soucasné podob¢ piedstavuje technologii uréenou nejen pro IT specialisty, ale i pro
bézné uzivatele vypocetni techniky. Dale se stala zdkladem pro utvareni firemni IT
struktury. Existuji rizné formy virtualizace. Virtualizace miize probihat naptiklad na
hardwaru, coz umoznuje migrovat virtualni pocita¢ na jiny hardwarovy prostfedek béhem
pracovniho dne. Virtualizovany jsou i koncové stanice, kdy uzivatel pracuje na svém
zatizeni ve virtudlnim prostfedi. Virtualizovat lze i samotné aplikace. Kompletni model

virtualizace je znazornén na nasledujicim obrazku. [3]

Model virtualizace

AppV
PresentV

DeskV

\ETET{Y

NetV
StoreV
SerV

Obrazek 1 - Model virtualizace, zdroj: [3]

Serverova virtualizace (SerV) umoziuje Virtualizovat libovolny operacni systém
zalozeny na platformé x86 nebo x64. Pficemz existuje softwarovd a hardwarova
virtualizace. U softwarové virtualizace bézi vizualizovany operaéni systém nad
softwarovou vizualizani platformou na skute¢ném operacnim systému. Hardwarova

virtualizace vyuZziva softwarovou platformu, pro virtualizaci opera¢niho systému, piimo
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nad hardwarem bez pouziti existujiciho operac¢niho systému. Virtualizace ulozist' (StoreV)
slouzi k slozeni fyzického tulozisté z vice zafizeni tak, aby navenek vypadalo jako jeden.
Virtualizace siti (NetV) umoziuje ovladat Sitku padsma jejim rozdélenim na nezavislé
kanaly. Ty lze pak ptifadit jednotlivym zdrojim. Typickym piikladem miaze byt
technologie VLAN. Sprava virtualizace (ManageV) slouZi k spravé datového centra. Jedna
se o fyzické i1 virtudlni prostiedky, které jsou prezentovany jako jedind sjednocend
infrastruktura pro poskytovani sluzeb. Virtualizace desktopt (DeskV) predstavuje virtualni
pocitace pro distribuci desktopovych systémt. Virtualizace prezenéni vrstvy (PresentV),
diive oznacovana jako termindlové sluzby, nabizi uZivatelim prezencni vrstvu
Z centralniho umisténi. Tato vrstva je postupné nahrazovana jinymi technologiemi jako je
naptiklad AppV. Virtualizace aplikaci (AppV) vyuzivd principy serverové virtualizace

s tim rozdilem, Zze pouze oddéluje provozni aplikace od opera¢niho systému. [3, 4]

Na zéklad¢ vySe uvedené¢ho rozdé€leni lze konstatovat, Ze virtualizace je Siroce
zaméfena problematika. Z tohoto diivodu si tato prace neklade za cil pokryt celou S§ifi,
nybrZ se vénuje pouze problematice virtualizace aplikaci. Specidlné je kladen diraz na
technologie typu Kklient-server. V nasledujicich kapitolach bude podrobné popsana
problematika virtualizace aplikaci. Budou specifikovany konkrétni technologie. Dale bude

provedeno porovnani a zhodnoceni konkrétnich feseni.

3.1 Charakteristika aplika¢ni virtualizace

Jednim z hlavnich davodi pro vyuziti virtualizace je samotna struktura systému
Windows. Systém piedstavuje prostiedek pro vyuzivani aplikaci. Zakladni funkce jsou
integrovany do jadra systému. Aplikace vyuzivajici tyto funkce pouze volaji soucasti
syst¢tmu. Nicméné tyto funkce (knihovny DLL) se Vprabéhu casu méni. To mize
zaptiCinit nefunkénost volané funkce. Z tohoto divodu jsou tyto knihovny instalovany
spole¢né s aplikaci. Funkénost instalované aplikace je tim zajisténa. Zménou knihovny je
vSak ohroZena funk¢nost jiz instalovanych aplikaci. Nejen tento problém fesi virtualizace

aplikaci.

Jak jiz bylo zminéno, virtualizace aplikaci oddéluje aplikace nebo sluzby od
opera¢niho systému. Toho je docileno pomoci virtualizacni vrstvy. Tento pfistup odpovida
vySe zminéné softwarové serverové virtualizaci. Z toho vypliva, Ze pro fungovani je

vyZadovan operacni systém. Tem je ovSem V pfipad€ virtualnich aplikaci chranén pied
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zménami, které standardni aplikace béhem instalace mohou provadét. Béhem vytvareni
virtudlni aplikace je zaznamenavam stav spusténé aplikace a vSeho ostatniho co aplikace

vyuziva. Posléze je aplikace pienesena na koncovou stanici bez nutnosti instalace. [1]

3.1.1 Proces vytvareni balicki aplikaci

Tento proces se sestava z péti nezbytnych krokt. Prvni krok se zaméiuje na spravu
pozadavkl. Predmétem je analyza soucasnych aplikaci, kterd zajisti zavedeni pouze
nezbytnych aplikaci do systému. Druhy krok je vé€novan ptipravam na integraci dané
aplikace. PfedevSim jsou zkoumany pozadavky aplikace, kooperace s ostatnimi aplikacemi
a samotny instalacni proces. V tomto kroku je vytvofen prvotni bali¢ek. Po provedeni
aplikacni analyzy nasleduju tfeti krok, ktery testuje pocatecni balicek. Ovétuje se celkova
funk¢nost a soulad s bezpecnostnimi predpisy. Ve ctvrtém kroku je kontrolovéna kvalita
balicku. Testuje se ptidavani, odebirani, a zda nedochazi ke konfliktu bali¢ku na koncové
stanici. Poslednim krokem je pfidani balicku do spravy verzi. V tomto kroku je jiZ

ptipraven k nasazeni na produk¢ni prostiedi. [1]

3.1.2 Virtualizace prezencni vrstvy

Princip virtualizace prezen¢ni vrstvy spoCiva v serverovych instalacich, které jsou
sdileny mezi uzivateli. Uzivatele k témto aplikacim pfistupuji pomoci protokolu RDP.

Tento pfistup pfinasi zna¢né vyhody, ale zaroven i nékteré nedostatky.[1]

Vyhody Nedostatky

Minimalizace mnoZstvi
moznych konfliktt

Znacny vypocetni vykon na
strang serveru

Znacné snizeni poc¢tu
aktualiza¢nich umisténi

Obtiznéjsi konfigurace
serveru

Integrované virtualizacni
funkce ve Windows Server

Nutna konektivita mezi
serverem a klientem

SniZeni ¢asové naro¢nosti na
nasazeni a spravu

Tabulka 1 — Vyhody a nedostatky virtualizace prezenéni vrstvy, zdroj: [1]
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3.1.3 Virtualizaéni vrstva

Princip virtualizacni vrstvy spo¢iva ve vytvofeni ochranné vrstvy nad operacnim
systémem, ktera systém chrani pfed zménami, které jsou s instalaci aplikaci spojeny.
Hlavni princip spo¢ivd v zachyceni stavu spusténé aplikace. Tento stav je posléze
distribuovan na cilovou stanici, kde nedochazi ke zméndm v opera¢nim systému jako pfi
klasické instalaci. Virtualiza¢ni vrstva ma za ukol piekladat stav aplikace na instrukce
operac¢niho systému. Tim je zajiSténa komunikace mezi ostatnimi aplikacemi. Dale pak je
zajisténo, ze jadro operacniho systému neni ovlivnéno a nevytvari se konflikty mezi
ostatnimi aplikacemi. To je zakladni rozdil oproti klasické instalaci, kdy aplikace pronikaji

do operacniho systému a méni jeho nastaveni. Graficky je tato situace znazornéna na

nasledujicim obrazku. [8]

Traditional Environment Virtualized Environment
<
: | e
S 2| [=]|'§
ps %) ‘S Sl1s| 8] |e] e
gl |25 |3 SRR HEE:
8| |§(%| [<|u <! 5|18 5] |2
o ] 8 c o <C ke =
[« R o | v (o] P o= Q.
2 |2|3 5 2| |12
2|2 S £
% g
- [ AppV Virtualization Layer |
Operating System Operating System

Tabulka 2 - Porovnani tradi¢niho a virtualizovaného prostiedi, zdroj: [8]
Vzhledem k izolaci aplikaci od opera¢niho systému a aplikaci mezi sebou navzajem,
prindsi toto feSeni dalsi uziteCnou vlastnost. Lze totiz provozovat vice verzi jedné aplikace

na jednom systému zaroven. Diky této vlastnosti 1ze spoustét jednotlivé verze aplikaci,

které pti klasické koncepci spolu nemohou koexistovat (IE, Access, ...).

Virtualizaci aplikaci lze provozovat jako samostatny celek, ktery pracuje na

jednotlivych systémech. Toto feSeni v§ak neni vhodné pro podnikové feSeni. Vhodnégjsi je
centralni distribuce aplikaci.
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V zasad¢ existuji dva zptsoby:
e Tradi¢ni (push, neboli vynucend)
e Streamovaci (pull, neboli vyzadana)

Pti tradi¢nim zpiisobu distribuce je aplikace dorucena na koncové zatizeni celd a
pln¢ nakonfigurovéana. V piipadé streamovani jsou odeslany nejprve data bezpodmineéné
nutna ke spusténi aplikace. Zbytek dat bude zaslan pfi praci s danou aplikaci. Streamovani
dale umoznuje doruCovat pouze aplikace, které chce dany uzivatel pravé vyuzivat, nikoli

vSechny najednou. [1]

3.1.4 Nezavislost na verzi Windows

Virtualizace aplikaci na platform¢ Windows podporuje vicero verzi tohoto systému.
To umoziuje nasazovat jiz vytvoreny aplikacni balicek na rizné operaéni systémy, bez
nutnosti vytvaret bali¢ek znovu. Tuto vlastnost zajiStuje engine virtualizace, ktery
zprostiedkovava komunikaci mezi operacnim systémem a samotnou aplikaci. Ktomu
vyuziva preklad instrukci do pozadovan¢ho formatu dle konkrétniho opera¢niho systému.
Jedinou nutnosti je aktualizace virtualizacniho enginu na pozadovanou verzi opera¢niho

systému. Tato vlastnost zna¢né usnadiuje piipadny pfechod na novy operacni systém.[1]

3.1.5 Vyuziti koncového agenta

Koncovou stanici, na které bézi virtualizace aplikaci, 1ze provozovat s klientem, nebo
bez néj. V prvnim piipadé je pfed samotnym spusténim virtualni aplikace nutné mit na
koncové stanici nainstalovaného klienta. Ten komunikuje s centralnim serverem. Agent
muze byt nasazen standardnim distribu¢nim systémem, soucasti bitové kopie systému,
nebo nasazen pomoci streamovaci sluzby. Druha varianta explicitné neobsahuje agenta,
nicméné je integrovan piimo ve virtualizované aplikaci. Diky této vlastnosti odpada starost
S nasazenim agentd na koncové stanice pred samotnym spusténim virtualizace. Na druhou
stranu je tfeba dbat vétsi zietel na bezpecnost. Virtualni aplikace bez klientd jsou pfenosné.
Z tohoto divodu je na misté veénovat pozornost licencnim a zabezpeCujicim

mechanizmtim.[1]
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3.1.6  Vyuziti lokalni mezipaméti

Virtualizace pro spravné fungovani vyuzivd mezipamét koncové stanice. Ta
pfedstavuje docCasny prostor pro danou aplikaci. Pfistupnost tohoto ulozisté lze
nadefinovat. Miize byt nestalé, coz zpusobi uvolnéni mezipaméti po odhlaSeni uzivatele.
Dale lze mezipamét nakonfigurovat jako docasnou. V tomto piipadé lze specifikovat
Casovy usek, po ktery lze k mezipaméti ptistupovat. Po uplynuti ¢asového intervalu dojde
K uvolnéni mezipaméti a aplikace jiz nebude pfistupna. Posledni moznosti je permanentni

piistup.

Modifikovanim pfistupu k mezipaméti lze ziskat kontrolu nad vyuzivanim
virtualizovanych aplikaci. V piipadé potieby lze snadno zménit konfiguraci. Zména se
provede na centrdlnim ulozisti. Pfi nasledném spusténi aplikace automaticky ovéfi, zda
nedoslo k n¢jaké zméné. Pti vyhodnoceni zmény se provede aktualizace, ktera modifikuje

lokaIni mezipamét’. [1]

3.1.7 VyuZziti Active Directory

Pro efektivni spravu aplikaci je vyuzivana sluzba Active Directory (AD). U
konkrétnich aplikaci lze specifikovat AD skupiny, které budou mit moznost dané aplikace
vyuzivat. Lze tak jednoduse ptifazovat specifické aplikace jednotlivym oddélenim v ramci
firmy. Pokud je uZzivatel clenem AD skupiny, kterd ma piifazenou danou aplikaci, pak se
mu zobrazi dana aplikace na pracovni plose. Aplikace lze piifazovat globalné. Tyto
aplikace vyuzivaji vSichni uzivatelé¢ systému. Dale aplikace pfifazené v ramci role, ktera
utvari ur¢itou skupinu uzivateli (oddéleni). Posledni zplsob je piifazovani jednotlivym

uzivatelim.[1]

3.1.8 Streaming aplikaci

Streaming pfedstavuje zplsob dorucovéani aplikaci na koncové stanice. Diky
struktufe vytvotfenych aplikac¢nich bali¢ka Ize tyto kusy kddu rozdélit na segmenty. Tyto

segmenty lze rozdélit do nasledujicich kategorii a posléze streamovat na koncova zatizeni:

e Spoustéci — Blok kodu nutny ke spusténi aplikace. Jedna se o zlomek

velikosti aplikace, ktery po stazeni umoziuje S aplikaci zacit pracovat.
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e Prediktivni — Jednd se o kusy kodu, které jsou na zaklad¢ analyzy
streamovaciho serveru oznaCeny za Casto vyuzivané. Posléze je témto
blokim nastaveno automatické streamovani na koncové stanice. Tim je
docileno rychlejsi odezvy v ptipad¢€ pozadavku na funkci, ktera jesté nebyla
pozadovana a ktera je obsazena V prediktivnim bloku. Prediktivni bloky se

stahuji zpravidla ihned po spoustécich blocich.

e Na vyzddani — Jednd se o kusy kodu, které jsou doruCovany na zdklade
pozadavku od wuzivatele. Jsou to funkce, které jsou vyuzivany jen
minimalng.

Diky vySe zminénému lze zacCit vyuZivat aplikaci o velikosti nékolika stovek
megabajtii jiz po stazeni jednotek, maximalné desitek megabajtl. Po staZzeni celého

aplika¢niho balic¢ku je aplikace dostupna z lokalni mezipaméti v rezimu offline.

Tato technologie dale implementuje spravu licenci. Ta spociva v evidenci prave
vyuzivanych aplikaci. Licence, které nejsou pravé vyuzivané lze rychle a opakované
pouzit. Tim lze snizit néklady na licence. Streamovaci proces nevyzaduje slozitou
infrastrukturu. V zakladu sta¢i pouze jeden streamovaci server. Na nasledujicim obrazku je

znazornéno schéma streamovaciho procesu. [1]
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Obrazek 2 — Schéma streamovaciho mechanizmu, zdroj: [6]

Na schématu je zndzornéna virtualizovana aplikace, kterd byla vytvofena za pomoci
aplikace Sequencer. Tato aplikace posléze vstupuje do streamovaciho serveru. Ten ma za

Mew o s

ukol dorucovat jednotlivé bloky kddu na patfiéna koncova zatizeni.

3.2 Prehled technologii

S rostoucim rozmachem aplika¢ni virtualizace roste 1 pocet nabizenych feSeni. Mezi
hlavni dodavatele virtualizace patii spole€nosti Citrix, Microsoft a VMware. Existuji vSak 1
dal$i méné zname firmy. Jednotlivé ptistupy k virtualizaci se mohou v uréitych aspektech
liSit, ale zékladni principy jsou zachovany. V nasledujici tabulce jsou uvedeni ptedni

vyrobci a jejich struéna charakteristika.
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Vyrobce

Symentec Endpoint
Virtualization Suite

Popis

Uklada aplikace a data do virtualnich softwarovych balicki.
Podporuje okamzitou aktivaci a deaktivaci aplikaci.
Zamezuje konflikty mezi aplikacemi. Umoziiuje streamovani

aplikaci na pozadani.

Citrix XenApp

Predstavuje kombinaci prezen¢ni vrstvy a virtualizace
aplikaci. Podporuje streamovani aplikaci na koncova

zatizeni. Existuje v nékolika verzich.

Microsoft App-V

Produkt umoznuje spravovat virtualni aplikace a streamovat

je na koncova zatizeni (osobni PC, virtudlni PC,...).

VMware ThinApp

Aplikace, diive ozna¢ovana jako Thinstall Application
Virtualization Suite, umoznuje vytvaret balicky aplikaci,

které lze spustit bez instalace.

InstallFree Bridge

Toto fteSeni nepotiebuje ke svému pouzivani klienta.

Zajistuje ochranu operacniho systému pied zménami.

Tabulka 3 - Piehled virtualiza¢nich technologii, zdroj: [1]

Jak jiz bylo zminéno, uvedené technologie Si jsou Vv n€kterych ohledech velmi

podobné. Pro ziskani konkrétni pfedstavy o rozdilech, nebo shodnostech danych feseni, je

uvedena nasledujici tabulka porovnavajici vybrané funkcionality.
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Symantec

. Citrix Microsoft VMware InstallFree
Funkce Endpoint . .
. - XenApp App-V ThinApp Bridge
Virtualization
Izolace
° v v v v
aplikaci
Nezavislost
v v v v v
na OS
Streamovani v v v . °
Integrace
v v v v v
AD
Kontrola
v v v ° v
licenci
Sprava
v v v X .
mezipaméti
Agent v v v X o

Tabulka 4 - Vlastnesti virtualiza¢nich ¥eSeni, zdroj: [1]

v Funkce je podporovéana
e Funkce je podporovana ¢asteéné

X Funkce podporovana neni

Z tabulky lze ur¢it skupiny podobnych feseni. Jsou pouze dvé technologie (ThinApp,

Bridge), které bud’ viubec, nebo jen Castecné, vyuzivaji koncové agenty. Stejné dvé

technologie rovnéZ jen ¢astecné vyuzivaji funkci streamovani aplikaci. Ostatni technologie

maji, aZ na jednu vyjimku, shodnou funkcionalitu. V nésledujicich kapitolach si blize

ptiblizime technologie z obou skupin.
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3.3 Microsoft Application Virtualization (App-V)
Technologie App-V je jednou z komponent Microsoft Desktop Optimization Pack

(MDOP). MDOP priedstavuje sadu technologii navrzenych pro podporu virtualizace
uzivatelského prostiedi, aplikace a systému Windows. Dale umoznuje spravu funkci

systému Windows. [10]

Virtual Enwironment A Virtual Erwironment B

Application
B

Application
A

System Services Configurations

Data
(Profile and (Windows services, (Registry, ini files,
documents) COM, OLE, printers, DLLs etc)
fonts, cut & Paste)
Operating System

Obrazek 3 - Schéma virtualnich aplikaci, zdroj: [12]
VySe uvedené schéma znazorfuje integraci souborl, sluzeb a nastaveni do

vvvvv

virtualniho prostfedi. Tato izolace umoZiiuje spousténi jedné a vice aplikaci zaroven a dale

klasickému pftistupu v podobe:
e Spousténi aplikaci pomoci streamovaciho serveru (neni lokdIné

nainstalovana)

e Pouzivani navzajem nekompatibilnich aplikaci
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e Aktualizace aplikaci prostiednictvim serveru bez nutnosti konfigurace na

koncové stanici

e Sprava licenci aplikaci (nastaveni maximalniho poctu soucasné bézicich

aplikaci) [11, 9]

3.3.1 Komponenty APP-V

Technologie App-v je tvofena nékolika komponentami. V zakladu je lze rozdé€lit na
cast klientskou a serverovou. Klientska ¢ast je implementovana na koncova zafizeni a
zajistuje komunikaci se serverem. Serverova €ast zajiSt'uje spravu a distribuci virtudlnich

aplikaci. Konkrétné se App-V skladé z nasledujicich komponent:
e Management server
e Streaming server
e Client

e Sequncer [15]

Management server

Hlavnim ukolem management serveru je doruCeni zabalené a nakonfigurované
aplikace na klientskou stanici. Server vyuziva Microsoft SQL Server jako datové ulozisté,
piicemz vice serverii mize vyuzivat jeden datovy zdroj. Dale ovétuje zadosti, zajistuje
bezpecnost, méfeni a monitoring. Také vyuziva AD k spravé uzivateli a aplikaci.
Management server obsahuje dvé ¢asti. Prvni je Managent Console. Ta slouzi ke spravé
jednoho ¢i vice Management serveru. UmoZiiuje pfidavani a odebirani aplikaci, nastaveni
ptistupovych opravnéni pro uZivatele, nebo skupiny a spravu licenci. Druhou casti je
Managent Web Service. Ta zprostfedkovava komunikaci mezi Management Console a
SQL ulozistém.[2]

Streaming server

Streaming server ptedstavuje zdroj aplika¢nich balickl pro klientské stanice, které se
nachazi na vzdaleném pracoviSti, mimo Management Server. Vzhledem k moznosti, Ze

virtualizované aplikace mohou dosahovat velikosti az nékolika GB, je doporuceno umistit
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datovy zdroj pro koncové stanice v ramci vysokorychlostni LAN. Streamovani aplikaci
pies WAN se vzhledem k limitujici $ifce pasma nedoporucuje. Server poskytuje
aktualizace bez ovéfeni pozadavkl skrz AD nebo SQL. Publikaéni sluzby, licencovani a
monitoring musi byt zajiStén prostfednictvim management serveru. Streaming server
predstavuje oklestény nastroj k distribuci aplikaci do vzdalenych pobocek, kde neni
k dispozici AD domain controller, nebo SQL sever. Management server centralné spravuje
publikovani virtudlnich aplikaci, ale samotnou distribuci balickli zajiStuje lokalni

streaming server.[2]

Client

Client je komponenta na strané pracovni stanice, ktera obdrzi aplikace od serveru a
nasledné zajisti jejich spusténi. Umoznuje spravovat virtualni balicky. Lze nastavit, zda se
aplikace cela stdhne a bude ptistupnd v rezimu offline. Obsahuje nastaveni velikosti lokalni

paméti, kterou si aplikace muze alokovat. Dale Ize nastavit frekvenci dotazii na pfipadné

aktualizace na stran¢ serveru.[2]
Sequencer

Tento program je vyuzivan k vytvareni aplika¢nich balickl, které jsou posléze
distribuovany na koncova zatizeni. Aplikace se instaluje na desktop, na kterém je posléze
spusténa instalace virtualizované aplikace. Sequencer zaznamenava proces instalace a
vytvaii podklady pro virtualizované aplikace. Vystupem aplikace je aplikacni balicek,

ktery je tvofen nasledujicimi soubory:
e Sft- soubor obsahujici veskera pfenesena data béhem instalace

e Osd- jedna se o odkaz na sft soubor, ktery obsahuje veskeré informace

potiebné k nacteni a spusténi aplikace
e Ico- obsahuje ikony spustitelnych souboru

e Manifest.xml- vyuziva se k distribuci aplikaci pomoci systému na doruceni
elektronického softwaru (ESD)

e Sprj- jedna se o projektovy soubor zaznamenavajici data pro budouci

zmény v aplikaci
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Aplikace muze vytvaret také soubory typu msi. Tyto soubory jsou vyuzivany
Kk nasazeni aplikaci na koncové stanice v modu stand-alone (bude popsan v nasledujici

kapitole).[5]

3.3.2 App-V mody

App-V lze provozovat ve dvou rezimech. Prvni rezim je stand-alone. Tento rezim je
vyuzivan zejména u zafizeni, kterd nejsou aktualné piipojeny k doméng, nebo na
vzdalenych pracovistich, kde neni provozovan streamovaci server. Tento reZzim vyuZiva
pouze Sequencer K vytvareni instalaci virtualizovanych aplikaci, nasazovanych na koncova
zatizeni. Samotné nasazeni lze provést prostiednictvim centralni spravy aplikaci, nebo 1ze

aplikaci nasadit z CD, nebo USB disku.

Streamovaci mod piedstavuje efektivnéjsi zptusob spravy aplikaci. Zajistuje rychle
nasazeni a aktualizace spravovanych aplikaci. Tento mod vyuziva jak Sequencer, tak i
streming (management) server. V piipadé€, Ze neni vyuzit management server, opravnéni je

fizeno prostiednictvim Acces Colntrol Listu umisténém v SQL databazi. [2]

3.4 ThinApp

ThinApp je virtualizani feSeni od spole¢nosti VMware. Hlavni pfednosti tohoto
feSeni je, ze aplikace lze provozovat bez samotné¢ho klienta. Toho je docileno integraci
klienta do bali¢ku aplikace. Tim je zajiSténa pienositelnost aplikaci. Aplikace jsou
kompatibilni jak s 32bitovou, tak i 64bitovou architekturou Windows. Systém béZzi na
syst¢tmu Windows NT a novéjSim. Systém neobsahuje distribu¢ni mechanizmus, ale
aplikace jsou pfipraveny na streamovani hned po vytvofeni. Nasazeni aplikaci muize
probihat pomoci klasickych distribu¢nich systému. Také lze vyuzit funkci AD. Déle lze

distribuci zajistit pomoci sdilenych polozek, nebo instalacni webové stranky.

Aktualizace aplikaci je realizovana nahrazenim stavajici aplikace. K aktualiza¢nim
ucelim slouzi funkce AppSync. Ta md za ukol automaticky aktualizovat aplikace
nachdzejici se na koncovych stanicich. Aktualizacni funkce je aktivovdna pomoci odkazu,

ktery je nutné integrovat do samotného balicku aplikace.
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Systém existuje ve dvou edicich:
o Starter
e Enterprise

Prvni edice ptedstavuje zakladni nastroj pro vytvaieni virtualnich aplikaci. Je vhodna
spiSe pro malé firmy, jelikoz neobsahuje mnoho funkci. Edice Enterprise oproti tomu

nabizi feSeni pro vétsi firmy. Obsahuje moznost zabezpeceni virtualnich aplikaci. Integruje

aktualizaéni funkci. [1]

3.4.1 Vytvareni balicku

Proces virtualizace aplikaci zacina pomoci programu Setup Capture. Ten vytvari
distribu¢ni  bali¢ek, ktery obsahuje vSechny potiebné komponenty aplikace a
administratorska nastaveni. Béhem procesu virtualizace je vytvofena projektova slozka,
kde je umisténa veskera konfigurace. Odtud je moZzné vytvaret aktualizace a ptipadné
zmény konfigurace, které maji za nasledek vytvofeni dalSiho samostatn¢ho balicku.
Konfigura¢ni nastaveni popisujici zpusob aktualizace, aplika¢ni nastaveni a integrace s
lokdlnim operanim systémem jsou integrovany do aplika¢niho balicku béhem jeho
vytvaieni. Vystupem virtualizace, kromé klasickych ,,exe zaloZzenych balicki, muze byt |

MSI balicek.

Vytvareni virtudlnich aplikaci je doporucovano provadét na pocitaci s Cistou
instalaci. Tim je zajiSténo, Ze vSechny soubory a komponenty nezbytné pro vizualizovanou
aplikaci jsou detekovany. Dale je vhodné pouzit nejstarsi verzi operacniho systému, na
Kterém je planovano virtualizované aplikace provozovat.

Béhem procesu vytvareni je mozné nastavit zabezpeceni balicku. Lze specifikovat,
kdo bude mit k vytvofené aplikaci pfistup. Opravnéni lze ptidat prostfednictvim AD.
Mechanizmus pfistupu je pro koncového uzivatele skryty a nelze ho pted spusténim
aplikace nijak modifikovat. Zabezpeceni je aktivni i po pfesunuti na jina koncova

zatizeni.[7]

3.4.2 Nasazeni balicku

Proces nasazeni je jednodus$i oproti klasické instalaci, jelikoz interakce aplikace a

operatnim systémem je minimalni. Existuji dva zplsoby nasazeni aplikace. Prvni je
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centralizovany a druhy je decentralizovany. Tyto dva pfistupy jsou zavislé na zplsobu

spousténi balicki. Stejny bali¢ek mlize byt nasazen v dvou riznych spoustécich modech:
e Streaming mode
e Deployed mode

Streaming m6éd ma centralné ulozenou aplikaci, ke které pfistupuje vice uzivateli.
Tento mod je oznacovan one-t0-many a zastupuje centralizovany zplisob nasazovani a
aktualizovani aplikaci. Tento zpisob je vhodny pro firemni fesSeni, kde jsou pocitace stale
online. Aplikace je inicializovana pomoci zastupce na plose, ktery ji zpusti na vzdaleném
ulozisti. Virtualizovana aplikace je streamovana do lokalni paméti, podle toho, co je
zrovna vyzadovano. Pravé nutnost ptipojeni koncovych stanic do sité je hlavni nevyhoda.

Déle je nutné zajistit robustni sitové ptipojeni v ptipade vétsiho poctu koncovych zatizeni.

V druhém rezimu je aplikacni balicek nejprve nasazen na koncovy systém, az poté je
aplikace ptistupna z mistniho zatizeni. Koncovy uzivatel spousti aplikaci z lokalni stanice,
coz umoznuje praci offline. Toto feSeni podporuje distribuci aplikaci jak na fyzické, jak na
virtualni koncové stanice. Aplikace mize byt ulozena na mistnim disku, nebo na externim
USB zatizeni. Nasazeni aplika¢niho balicku miize probihat pomoci AD, softwaru tietich

stran, nebo pomoci CD ¢i USB zatizeni. [7]

File or
HTTP/HTTPS
Server

App X
Version C

App X
Version Ato C B

\'%

Client Endpoints

App X
VersionBto C

Obrazek 4 - Schéma distribuce ThinApp, zdroj: [13]



3.5 Vybér vhodné technologie

Pro vybér vhodné technologie byla zvolena Saatyho metoda, ktera slouzi k stanoveni
vah kritérii. Princip spociva v preferencnim vztahu dvojic kritérii, kdy se krom& sméru
preference urcuje také velikost. Velikost preferenci je dana bodovou stupnici. Do této
metody byly zahrnuty celkem tfi relevantni technologie. Kritéria vychéazeji z ptehledu

identifikovanych technologii. Vysledky jsou zobrazeny v nasledujici tabulce. [13]

Kritérium Preference

Nazev Vaha XenApp App-V ThinApp

Streamovani 0,3 0,45 0,45 0,1
Sprava licenci 0,1 0,54 0,32 0,14
Sprava aplikaci 0,3 0,31 0,58 0,11
Sprava mezipaméti 0,05 0,47 0,43 0,1
PouZiti agenta 0,15 0,13 0,26 0,61
Vytvareni balick( 0,1 0,27 0,46 0,27
Vysledek 0,35 0,45 0,20

Tabulka 5 - Porovnani technologii Saatyho metodou, zdroj: vlastni poFizeni

Z vysledkl je patrné ze nejlepSich hodnot dosahla technologie App-V. Nasleduje
XenApp a posledni je ThinApp. Na zaklad¢ téchto vysledka bude v praktické ¢asti prace

implementovana technologiec App-V.
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4 Vlastni reSeni

V praktické casti prace je popsan postup implementace technologie App-V, ktera
byla stanovena v teoretickych vychodiscich jako nejvhodnéjsi. Vyhody zvoleného feSeni,
stejn¢ jako princip fungovani jsou popsany v teoretické casti, a proto Vv ptipadé potieby
bude odkazovano na ptislusné kapitoly. Postup implementace je rozdélen do tiech

logickych ¢asti. Jedna se o nasledujici prvky:
e Sequencer
e Server
o Kilient

Tyto logické ¢asti jsou ¢lenény do shodné struktury postupu, ktera by méla piispét
k zpiehlednéni obsahu. V kazdé kapitole jsou definovany piedpoklady, které jsou nezbytné
pro spravnou funk¢énost. Dané piedpoklady svym rozsahem piesahuji ramec této
diplomové prace, a proto jim nebude vé€novana v&ét$i pozornost. Dalsi ¢asti je postup
instalace jednotlivych komponent a pfipadna konfigurace. Zde je kladen daraz na
nazornost prostfednictvim pofizenych obrazovych materiali (screenschottl). Ty znazoriuji
samotnému pouzivani jednotlivych komponent. To je znazornéno na konkrétnim piipadu
uziti. Takto popsana struktura piinasi jako celek piehledny obraz o implementaci a

nasledném pouziti technologie APP-V.

Pfed samotnym popisem postupu implementace je nutné definovat prostiedi,
v kterém bude tato technologie provozovana. Jak jiz bylo popsano v teoretické ¢asti této
prace, jedna se o technologii klient-server. Ta jako takova piedpoklada kvalitni sitovou
infrastrukturu. Pro efektivni vyuziti této technologie je déle predpokladdno vétsi mnozstvi
koncovych stanic (v nasem piipadé 150 stanic), které jsou propojeny v ramci jedné
domény. Z vySe uvedeného je patrné, ze toto feSeni je vhodné pro stfedni, az spiSe velké
firmy. Dale je mozné tuto technologii vyuZzit na stfednich, pfipadné vysokych Skolach.
V nasem konkrétnim ptipad¢ se jedna o firmu, ktera se zabyva finan¢nictvim. Vzhledem
k charakteru zaméteni firmy je jedinou moznou nevyhodou zvySena uroven zabezpeceni
oproti béZnému provozu. Toto omezeni by vSak nemélo znamenat vyznamnéjsi prekazku

pfi implementaci zvolené technologie.
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4.1 Sequencer

Prvni komponenta, ktera je v ramci praktické ¢asti popsana se nazyva Sequencer. Jak
bylo popsano v teoretické ¢asti, jedna se o aplikaci, kterd vytvari softwarové balicky, které
jsou pomoci serveru distribuovany ke koncovym stanicim. Diky témto balickiim jsou
koncové stanice schopny spoustét ptislusné aplikace, aniz by je museli nejprve instalovat.

To je zékladni princip fungovani. Aplikace Sequencer je blize popsana v kapitole 2.2.1.

4.1.1 Predpoklady a systémové pozadavky

Nejprve si stanovime predpoklady pro UspéSnou implementaci této aplikace.
Aplikace sequencer bude instalovdna na virtudlni PC. Pro vytvofeni virtualniho PC bude
vyuzita aplikace Virtual Box. Aplikace je instalovana na virtudlni PC z dvodu moznosti
vytvaiet snapshoty. Ty zaznamendvaji stav pocitace pied urcitou zmeénou. Tato vlastnost
bude vyuzivana pii vytvafeni virtualiza¢nich balickt. Nejprve bude zaznamenan stav
virtualniho stoje. Poté bude provedena instalace zvolené aplikace, béhem které¢ se vytvori
virtualni aplikace. Na konec bude vracen stav stroje do stavu pied instalaci. Tento proces
se opakuje pfi vytvareni kazdé virtudlni aplikace, aby bylo dosazeno co nejlepSich
vysledkt. Na virtudlnim PC bude provozovan opera¢ni systém Windows 7 Profesional
(32bit), jelikoZ je tento systém provozovan i na koncovych stanicich. Je doporucovana
nova instalace bez dalSich komponent a aktualizaci. Déle je doporuovano vypnuti sluzeb
Defender, Windows search a Windows update, které by mohli ovlivnit stav pocitate a

nasledny proces vytvareni virtualni aplikace.

Minimalni systémové pozadavky jsou dneSnimi standardn¢ vybavenymi stanicemi
znacn¢ piekonavany. Aplikaci lze provozovat na bézném kanceldiském pocitaci.

Minimalni pozadavky aplikace jsou nasledujici:
e Procesor Intel Pentium 111, 850 MHz
e RAM - 256MB, 500 MB strankovaci soubor

e Dva fyzické disky kazdy s kapacitou 20 GB (ptfipadné jeden fyzicky disk

rozdélen na dvé partiSny)

e Operacni systém - Windows 7 (SP1), Windows 8
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4.1.2 Instalace

Pfi prvnim spusténi instalaéniho souboru aplikace Sequencer jsme informovani o
chybéjicim .NET Frameworku. Proto je pied samotnou instalaci aplikace nutné
nainstalovat rozhrani .NET Framework 4.0. Jedna se o standardni instalaci bez nutnosti
konfigurace. Dals$i komponenta, ktera je vyZzadovana pied instalaci aplikace Sequencer je
PowerShell. V nasem pfipadé je instalovan ve verzi 3.0. Instalace stahuje dodatecné
soubory a z toho davodu je nutné mit virtualni PC piipojeno k internetu (po instalaci je jiz
PC odpojeno od internetu). Po instalaci obou komponent se jiz spusti samotna instalace

aplikace Sequencer.

Instalaéni program aplikace Microsoft Application Virtualization (App-V) Sequencer 5.0

Microsoft* . . . .
8 Application Virtualization
oy W
”“N - ggquencer Setup
— Instalace

0 Nes zacnete

Zrusit

Obrizek 5 - Uvodni instalaéni okno, zdroj: vlastni porizeni
Nasledu;ji standardni kroky v podob¢ licen¢nich ujednani a programu pro zlepSovani

softwaru. Poté jiz staci potvrdit instalaci a aplikace se bez dal§ich konfiguraci doinstaluje.

Instala¢ni proces je velmi snadny a zabere n¢kolik minut.
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4.1.3 Vytvareni aplika¢nich bali¢ki

Po instalaci je mozné ihned s aplikaci zacit pracovat. Po spusténi se zobrazi uvodni
okno se zakladni nabidkou. Je zde moznost vytvoteni nového balicku virtualni aplikace,
ptipadné upravit jiz existujici. Uprava stavajiciho bali¢ku je rozdélena na tii Gasti. Lze
aktualizovat aplikaci v existujicim balicku. Dale upravit vlastnosti existujiciho balicku
(nastaveni nasazeni). Nebo lze ptidat novou aplikaci do stavajiciho balicku (aplikace typu

plug-in a podobn¢).

Nasledujici postup je vénovan zplsobu vytvofeni nové virtualni aplikace. Pri
vytvaieni aplikace lze vybrat ze dvou metod. Prvni metoda vytvaii balicek aplikace pti
standardni instalaci, kdy App-V monitoruje vSechny zmény béhem instalace. Druha volba
vytvaii balicek pomoci akceleratoru balicktli, ktery pouzivé instalaéni soubory aplikace
k automatickému vytvofeni balicku. V tomto kroku je zvolena prvni metoda klasické
instalace, kterd je také vychozi volbou. V dalsim kroku je pfipravovan pocitac na samotnou

virtualizaci. Zde jsme informovani o nedostatcich na pracovni stanici.

Application Virtualization — vytvofeni novéhe bali¢ku —

. Pripravit pocitac

Metoda vytvareni balidkd

 Piipravit podita Pripravte pocitac na vytvoreni virtualniho balicku.
Typ aplikace .
Popis Reseni
Vybrat instalaéni program 5] roblémy, které mohou poskodit balizek nebo piidat nadbytednd data (4)
Mazev balidku &JE aktivni program Windows Defender™, PFed pokradovanim zastavty
Instal &Jsou spugteny dalsi aplikace. Pred pokradovanim je zasta
talar
ftiaes &Je spuitén antivirovy software, Pred pokradovanim zastavig
Konfigurovat software &Byly Zjigtény nezpracované operace restartovani, Pred sekvencovanim aplikac
Zprava o instalad
Pfizplsobit
Wytvorit balicek
Dokenéeni
£ >
Aktualizovat

Daléi informace o pfipravé vaseho poditade

<Predchozi Vytvorit Zrusit

Obrazek 6 - Priprava PC, zdroj: vlastni pofizeni
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Z obrazku vyse lze identifikovat Ctyii problémy na PC. Nebyla ukoncena sluzba
Windows Defender, je spusténa dalsi aplikace, bézi antivirovy program a je vyzadovan
restart PC. Po restartovani stanice a ukonceni zminénych sluzeb a aplikaci lze bez

problému pokracovat v procesu.

V dalsim kroku se specifikuje typ vytvarené¢ho balicku aplikace. Lze vybrat ze tii

moznosti:
e Standardni aplikace
e Dopln€k nebo modul plug-in
e Middleware

Middleware vytvari balicky pro software rozhrani, které je vyuzivano standardnimi
balicky. Druhd moZnost umoznuje vytvoiit balicek, ktery rozsifuje funkce standardnich
aplikaci. Posledni moznosti, kterd bude také zvolena, je vytvofeni balicku se standardni
aplikaci. Nasleduje zvoleni cesty k instalacnimu souboru pozadované aplikace
(EnterpriseArchitect) a pojmenovani balicku virtualni aplikace. Poté je jiz spusténa
instalace samotné aplikace. Instalace probiha stejnym zpuisobem jako pii klasické instalaci
aplikace. Po UspéSné instalaci je nutné informovat monitorovaci systém o dokonceni.
Nasledujici konfiguracni krok umoziuje otestovat a nakonfigurovat nainstalovanou
aplikaci. Po UspéSném spusténi a konfiguraci aplikace lze optimalizovat moznosti
samotné¢ho balicku. Jedna se o prizpasobeni se v ptfipadé pomalych siti. Dale Ize
specifikovat operacni systém, na kterém aplikace bude provozovéana. V tomto piipad¢ byl
bali¢ek nakonfigurovan tak, aby ho bylo mozné spustit pouze na Windows 7, 32bit (to je

standardni konfigurace pouzitych koncovych stanic).
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Muzete urdit, v jakych operaénich systémech bude mozné tento
balicek spoustét.

() Povalit spoudténi tohoto balithu v jakémkol operadnim systému

(®) Povolit spousténi tohoto balitku pouze v nasledujicich operaénich systémech

| . 32bitovy G4bitovy
| S Windows 7 32-bit [ windows 7 64-bit
Va [ windows & 32-bit [Iwindows Server 2008 R.2 Remote Desktop Services

|| Windows 8 64-bit
[Iwindows Server 2012 Remote Desktop Services

Datovy proud

& Clovy operadni systém

vtvafit baligzk

<Pfedchozi Dalsi= Vytvofit Zrudit

Obriazek 7 - Specifikace cilového OS, zdroj: vlastni porizeni

V posledni ¢asti lze ptidat popis k vytvaifenému balicku a potvrdit moznost
vytvofeni. Sequencer vytvoii slozku, do které umisti zdrojové soubory virtualizované
aplikace. Zejména se jedna o soubory ,,EA.appv* a ,EA.msi“, které jsou vyuzivany pii
nasazeni na koncové stanice. V tomto piipadé bude vyuzit soubor ,,EA.appv®, ktery bude
distribuovan pomoci streamovaciho serveru na koncova zafizeni. Instalace serverové ¢asti

a nasledna distribuce virtualizované aplikace je popsdna v nasledujici kapitole.

4.2 Serverova ¢ast

Serverova Cast ma na starosti spravu a distribuci virtualnich aplikaci. Nejprve
importuje virtualni aplikaci vytvotenou v aplikaci Sequencer. Posléze 1ze aplikacni balicky
modifikovat. Lze specifikovat ptistupovd opravnéni, vytvaret skupiny aplikaci a mnohé
dalsi. Kdyz je aplikacni balicek nakonfigurovén, je ho mozné publikovat, coz umozni
uZzivatelim zacit s aplikaci pracovat. Spravu balicki a jejich distribuci zajiStuji odliSné
komponenty. Management server spravuje nastaveni balicki a vyuziva funkci MS SQL
serveru, ktery je nezbytnou soucésti. Oproti tomu publikacni server provadi streamovani

aplikaci na koncova zatizeni. Blize jsou tyto komponenty popsany v kapitole 2.2.1.
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4.2.1 Predpoklady a systémové pozadavky

Pro nasazeni serverové Casti bude vyuzit Windows server 2012 R2. Tento server a
vSechny koncové stanice jsou zatazeny do podnikové domény. V rdmci podnikové domény
jsou vytvoteny skupiny administratori a béznych uzivatel. Jak jiz bylo zminéno, nedilnou
soucasti zvoleného feSeni je MS SQL server. Jedna se plnohodnotny SQL server, ktery je
vV tomto pfipad¢ nainstalovan ve verzi 2008+. Instalace a konfigurace vySe zminénych

soucasti prekracuje rdmec této diplomové prace a proto zde nebude bliZze popséna.
Déle jsou specifikovany minimalni pozadavky na systém:
e Procesor — 1,4 GHz
e RAM-2GB
e Misto na disku - 200 MB
e Operacni systém - Windows Server 2008 R2 (SP1 nebo nov¢jsi), Windows
Server 2012 (R2)

4.2.2 Instalace a konfigurace

Stejn¢ jako v ptipad¢ instalace aplikace Sequencer, tak 1 v tomto piipadé je pti
spusténi instalace nejprve vyzadovano rozhrani .NET Framework 4.0. Po instalaci vSech
zminénych komponent je mozné spustit instalaci App-V Serveru. Uvodni obrazovka
obsahuje zakladni informace o verzi, dokumentaci a licenci. V dal$i Casti se vybiraji
jednotlivé komponenty, které budou zahrnuty do instalace. Vysledné nastaveni je

znazornéno na nasledujicim obrazku.
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Microsoft Application Virtualization (App-V) Server 5.0 Setup

Feature Selection

Select App-V Server Features to be Installed

Management Server Provides overall management functionality for the App-V infrastructure.
Management Server DB Database Pre-Deployments for App-V management.

Publishing Server Provides hosting and streaming functionality for virtual applications.
[] Reporting Server Provides App-V reporting services.

[] Reporting Server DB Database Pre-Deployments for App-\ reporting.

Warning: You must have sufficient permissions to install the App-V database components,

Help

€ Copyright 2012 Microsoft Corporation. All rights reserved. i < Previous | | Mext = | | Cancel

Obrazek 8 - Vybér komponent App-V Serveru, zdroj: vlastni pofizeni

Z obrazku je patné ze do instalace jsou zahrnuty komponenty Managemant Server
(DB) a Publishing Server. Prvni zminovana obsahuje funkce pro spravu App-V

infrastruktury. Druhd obstarava funkce pro streamovani virtualnich aplikaci. Naopak

Reporting Server neni pro tcely této prace nezbytnou komponentou.

Nasleduje vytvofeni a konfigurace Management Server Databese. Zde jsou
konfigura¢ni nastaveni ponechana ve vychozim nastaveni. Instalace App-V Serveru za¢ina
komunikovat s SQL serverem. Je potieba dat na zietel, Ze je nutné mit pravo zapisu do

SQL databaze, jinak nebude moZné v instalaci pokraovat. Nastaveni Management a

Publishing Serveru je znazornéno na nasledujicim obrazku.
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= Microsoft Application Virtualization (App-V) Server 5.0 Setup -

Configure

Management Server Configuration

Specify the active directory group or account that is authorized to manage App-V

DOM\supervisors

Management Server Web Site Configuration

Website name Port binding
MAPPV 80

Publishing Server Configuration

Specify the management service to be used by this publishing server

http:// tsappwiest

Publishing Server Web Site Configuration

Website name Port binding
tsappwitest 81
![ < Previous | Next > | Cancel

Obrazek 9 - Nastaveni Serveru App-V, zdroj: vlastni poFizeni

Nejprve je nutné specifikovat skupinu uzivateld, kteti budou mit piistup do spravy
App-V. V tomto piipadé to budou clenové skupiny ,supervisors®, vramci domény
,DOM®. Déle byl nastaven nazev webové stranky Management serveru a ptislusny port.
V ramci Publishing serveru byla adresa sluzby pro spravu nastavena na ,tsappwtest®.

Publishing Server byl pojmenovan stejnym nazvem a byl mu pfifazen port 81.

V poslednim kroku je provedena rekapitulace instalovanych komponent. Instalujeme
tedy Management Server a k nému pfidruzenou databazi. Dalsi instalovanou komponentou

je Publishing Server. Poté sta¢i potvrdit instalaci a instala¢ni proces se jiz sam dokong¢i.

Serverovd administrace je dostupnd skrz webové rozhrani. Adresa vychdzi
Z nastaveni, které bylo provedeno v pribéhu instalace. Celda adresa je ve formatu
Hhttp://tsappwtest/console.html®. Pti prvnim spusténi se vyskytli problémy s pfistupovymi

pravy. Béhem instalace byl Spatné zaddn nazev skupiny uZivateli majici pfistup do
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konzole. To pravdépodobné zpisobilo nize uvedenou chybu. I pfes pfidani spravné
skupiny nebyl problém odstranén. Problém byl vyfeSen az ptidanim konkrétniho uzivatele

do seznamu administratora.

Application Virtualization

You do not have access to this information. Please check your credentials.

ADMINISTRATORS

- add administrator

i
-

ACTIVE DIRECTORY NAME

E DOM\hlav2248

All Administrators |

Domain Name Type

DOM  Supervisor Group

Obrazek 10 - Prvni spu$téni administratorské konzole, zdroj: vlastni pofizeni

4.2.3 Sprava a distribuce virtualnich aplikaci

Menu konzole je rozdéleno do &tyf zékladnich &asti. Uvodni stranka ma pouze
informacni charakter a neobsahuje Zadné volby. Nasleduje sprava balickd, ktera
predstavuje nejdilezitéjsi ¢ast. Zde je mozné spravovat samotné aplikacni balicky, ale 1
vytvaret skupiny. Dal§i zdlozka obsahuje pifehled nainstalovanych serverti. Posledni
zalozka je sprava administratord. Zde lze ptidavat jednotlivé spravce, poptipadé celé

skupiny v ramci AD.

Pridani nové vytvoreného balicku se provadi v sekci ,,packages®. Jsou zde vSechny
Jiz importované balicky. Zvolime moznost ,,ADD or UPGRADE PACKAGES*. Systém si

vyzada cestu k nové vytvofenému balicku. Cestu lze zadat ve formatu UNC a HTTP.
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Zadame cestu k souboru, ktery jsme vytvoftili v aplikaci Sequencer a posléze ptenesli na
server. Poté jiz staci potvrdit tlacitkem ptidat. Pribéh ptidani balicku je znazornén na

nasledujicim obrazku.

pplication Virtualization IMPORT STA WELCOME hlav2248 ABOUT

T PACKAGES PACKAGES ADD or UPGRADE PACKAGES

CONNECTION GROUPS Entire Library | 35 Applications in 3 Packages

- Filter and Search }:3 -

=
Name Version Status

a microsoft office 0001 published
lotusnotesB53 0.0.0.1 published

ADD or UPGRADE PACKAGES

To import 8 package specify & UNC or HTTP path. Separate multiple files with samicalons.

For example: \\server\share\folder\file.appy or httpy/fserver.1234/fle.appy

Obrazek 11 - Sprava aplikacnich balicki, zdroj: vlastni pofizeni

Aplikacni balicek je posléze piidan do seznamu aplikaci. V tuto chvili jeSté neni
aplikace dostupna pro koncovd zafizeni. Je potieba jeSt¢ provést konfiguraci.
V konfiguraci Ize nastavit pfistupova opravnéni pro danou aplikaci. Lze nastavit vychozi
nastaveni, které obsahuje naptiklad ptidani ¢i odebrani jednotlivych Casti programu a
moznosti vytvoreni zastupce na plose. Toto nastaveni lze pievzit z jiz nastavenych balicku.
Na nasledujicim obrazku je znazornén ptidany balicek, ktery jesté nebyl publikovan. Pied
samotnym publikovanim nastavime pfistup pomoci volby ,.edit active directory access*.
Ptidani ptistupu pro uzivatele, ktefi jsou ¢lenové skupiny ,,Domain Users®, bude vypadat
nasledovné: ,,DOM\ Domain Users“. Na zacatku je definovana doména, oddé€lena zp&tnym

lomitkem, za kterym nésleduje AD skupina. Nastaveni je potieba jesté potvrdit.
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Application Virtualization

il PACKAGES PACKAGES
mm
CONNECTION GROUPS Entire Library | 33 Applications in 4 Packagas
- Filter and Search M
[
MName Version Status
Q microsoft office 0.0.0.1 published
lotusnotesB53 0.0.0.1 published
enterorise rchiec

publish

edit active directory access

edit default configuration

transfer default configuration from..
transfer access and configurations from..

delete

Obriazek 12 - Konfigurace aplika¢niho bali¢ku, zdroj: vlastni pofizeni

Konzole dale umoziuje specifikovat vlastni skupiny aplikaci. Nové vytvorené
skupin€ se nadefinuji pfistupova prava stejnym zplisobem, jako tomu bylo u samotnych
balicki. Do takto vytvofené skupiny staci uz jen ptidat pozadované aplikacni balicky.
Poslednim krokem je publikovani aplikacniho balicku, pripadné celé skupiny balicki.
V moznostech pozadovaného balicku ¢i skupiny staci zvolit moznost ,,publish* a aplikace

je beéhem chvile dostupna pro koncové uzivatele.

4.3 Klientska cast

Posledni soucésti App-V, kterou je potieba implementovat, je klientskd c¢ast.
V piedchozich kapitolaich byl popsan proces virtualizace pomoci aplikace Sequencer.
Virtualizovand aplikace byla posléze importovana na server, kde byla nakonfigurovana a
publikovana. Klient zprostiedkovava komunikaci se serverem a zajiStuje stahovani a
aktualizaci publikovanych aplikaci. Dale klient zajiStuje samotné spousténi virtudlnich

aplikaci na koncové stanici.

4.3.1 Predpoklady a systémové pozadavky

Instalace klientské Casti je realizovana na operacnim systému Windows 7 (32 bit).
Tento systém je vyuZivadn na vét§iné koncovych zatfizeni v daném prostiedi. Koncoveé
stanice jsou soucasti domény, ve které je provozovana i serverova Cast. Pfed samotnou
instalaci klientské aplikace jsou vyzadovany podpirné komponenty. Nezbytnou

komponentou je rozhranni .NET Framework 4.0. Dal$i komponenta, kterd musi byt na
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koncové stanici nainstalovana je Powershell 3.0. Instalace je provadéna formou
aktualizaci. Z tohoto duvodu je doporuc¢eno mit koncovou stanici pfipojenou k internetu,

kdyby byla vyzadovana n€ktera chybé&jici aktualizace.
Klientska aplikace ma nasledujici systémové pozadavky:
e Procesor —1,4 GHz

e RAM-1GB

e Volnd pamét’ na disku — 100 MB (nezahrnuje prostor pro virtualni aplikace)

e Operacni systém — Windows 7 SP1, Windows 8

4.3.2 Instalace a konfigurace

Po nainstalovani zminénych komponent a pozadovanych aktualizacich je mozné
spustit samotnou instalaci klienta. Béhem instalace neni vyZzadovano zadné nastaveni. Staci
pouze potvrdit a aplikace se sama nainstaluje. Aplikaci lze spustit hned po dokonceni
instalace. Pii prvnim spusténi klient neobsahuje v seznamu aplikaci Zzadné virtualni

aplikace, ani nekomunikuje se serverem.

1 Microsoft Application Yirualization (dpp-4) EI = @

Spréva Virtuélnich ap“kaci Posledni aktualizace 15:41:36 Napovéda
VIRTUALNT APLIKACE

0 WIRTUALNI APLIKACE

Zobvrazit prikazy prostredi Powershell

Obrazek 13 - Prvni spusténi klienta, zdroj: vlastni porizeni
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Klienta je tfeba nakonfigurovat prostfednictvim konzole PowerShell. Nejprve je
nutné ptidat publikacni server. K tomu slouzi ptikaz ,,Add“. Jako parametry preddme
nazev, adresu a port, na kterém je publikacni server spustén. Kompletni piikaz je uveden

na nasledujicim obrazku.

[ o

E.ﬂxdministrator: Wiindows Powershell E@

Windows PowerShell
Copyright (CY 2012 Microsoft Corporation. All rights reserved.

PS H:%> Add-AppvPublishingServer -Hame TSAPPUWTEST -URL http:/fftsappwtest:§1

Id =1
SetBylroupPolicy : False

Hame : TSAPPUTEST
URL : http://ftsapputest:81
GlobalRefreshEnabled : False
GlobalRefreshOnLogon : False
GlobalRefreshInterval |}
GlobalRefreshIntervalllnit : Daw
UserRefreshEnabled : True
UserRefreshOnLogon : True
UserRefreshInterval - 0
UserRefreshIntervalllnit = Day

PS Mz\> _

Obrazek 14 - Pridani publikaéniho serveru, zdroj: vlastni poiizeni

Po ptidani publika¢niho serveru se ndim zobrazi vypis nastaveni. V ném si je mozné
vS§imnout nazvu a adresy ptfidané¢ho publika¢niho serveru. Kromé techto informaci nas déle
zajimd nastaveni proménnych ,,GlobalRefreshEnabled* a ,,GlobalRefreshOnLogon®. Prvni
proménna udava moznost aktualizovat klienta prostfednictvim serveru. Druha proménna
specifikuje aktualizovani klienta po spusténi klienta. Ob¢ tyto proménné jsou v zadkladnim
nataveni nastaveny na hodnotu ,,False* a proto nemohou byt stahovany virtualni aplikace.
Pro spravné fungovani klienta je nutné ob¢ tyto proménné nastavit na hodnotu ,,True®.
K tomu slouZzi nésledujici dva piikazy:

e Get-AppvPublishingServer | Set-AppvPublishingServer -
GlobalRefreshEnabled $true

e Get-AppvPublishingServer | Set-AppvPublishingServer -
GlobalRefreshOnLogon $true
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Prvnim piikazem povolime aktualizovani ze serveru. Druhy piikaz zajisti aktualizaci
virtualnich aplikaci pfi spusténi. Konfigurace klienta je témito kroky jiz hotové a klienta je
mozné zacit pouzivat. Pro urychleni procesu synchronizace klienta se serverem, lze spustit

synchroniza¢ni procesoru ru¢né zadanim nasledujiciho ptikazu.

e Sync-AppvPublishingServer -Name TSAPPWTEST
Piikaz pouze zahdji synchronizaci s ndmi definovanym publika¢nim serverem.
Synchronizace zabere v zavislosti na dané sitové infrastrukture, mnozstvi a velikosti
virtudlnich aplikaci fadové nékolik minut. Poté je jiZ moZné zacit pracovat s virtualnimi

aplikacemi.

4.3.3 Prace s aplikaci

Clenéni aplikace je rozdéleno do tfech zakladnich sekci. Prvni zélozkou je piehled,
kde jsou moznosti aktualizovat, stdhnout vSechny virtudlni aplikace a pracovat offline.
Moznost aktualizovat ovéfi seznam dostupnych aplikaci pro daného klienta. Dale provede
kontrolu, zda nebyla publikovana nové¢jsi verze jiz staZzené virtudlni aplikace. Druha
moznost umoziuje stahnout vSechny dostupné virtuadlni aplikace do lokalni mezipaméti pro
pouziti mimo sit. Posledni volba pfepne klienta do rezimu offline, ve kterém nebudou
piijimany zadné informace ze strany serveru. Uzivatelské rozhrani klientské aplikace je

zobrazeno na nasledujicim obrazku.
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1 Microsoft Application Virtualization {&pp -\ EI =

sprava virtualnich aplikaci Oaplikaci  Népovéda
PREHLED VIRTUALNI APLIKACE SKUPINY PRIPOJENT APLIKACI

Aktualizovat
MiZete pfijimat nové nebo aktualizované virtudlni aplikace.

Stahnout vsechny virtualni aplikace
Stahnéte viechny virtualni aplikace, aby byly funkce viech virtuilnich aplikaci dostupné offline.

¥

Pracovat offline
Pracujte offline bez automatickych a ruénich aktualizaci virtualnich aplikaci.

Zobrazit pfikazy prostiedi Powershell

Obrizek 15 - Uvodni obrazovka klienta, zdroj: vlastni poiizeni

Pod =zalozkou virtualni aplikace lze zobrazit seznam vyuZzivanych virtudlnich
aplikaci. Kromé seznamu vSech vyuzivanych virtualnich aplikaci je zobrazovana
informace o aktualnim stavu dané aplikace. Virtualni aplikace neni po synchronizaci se
serverem schopna pracovat v rezimu offline. Aplikaci Ize spustit a pracovat s ni, ovSem
pouze za ptredpokladu pfipojeni k siti. O této skutecnosti jsme informovani Vv zalozce
virtudlni aplikace. Na nasledujicim obrdzku je zobrazena virtudlni aplikace Enterprise
Architekt, kterd byla publikovana pfed spuSténim klienta. Z obrazku je patrné, ze aplikaci

nelze pouzivat v offline reZimu.
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i Microsaft Application Virtualization (&pp-i) =] @ [zl

Spréva virtualnich ap“kad Posledni aktualizace 16:10:47 Napovéda
VIRTUALNI APLIKACE

Enterprise Architect Nenf pfipravenc k pouZiti
— offline
* Stahnout
!ﬂ Opravit

LotusNotes853 Menfi pfipraveno k pouZiti
— offline
i Stahnout
a Opravit

Skryt pfikazy prostiedi Powershe

Get-AppvPublishingServer

Get-AppvClientConnectionGroup

Get-AppvClientPackage

Get-AppvPublishingServer | Sync-AppvPublishingServer -

Obrazek 16 - Virtualni aplikace v reZimu online, zdroj: vlastni porizeni

V piipadé¢ potieby prace s virtudlni aplikaci mimo podnikovou sit’ Ize aplikaci
stahnout a vyuzivat v rezimu offline. Sta¢i zvolit poZadovanou aplikaci a kliknout na
moznost stahnout. Druhou moznosti je v piehledu na uvodni obrazovce zvolit moznost
stahnout vSechny virtualni aplikace. Po pieneseni veskerych dat jsme informovani o
moznosti vyuziti virtualni aplikace v reZimu offline. V tento okamzik jiZ nejsme limitovani

vyuzivanim aplikaci pouze v ptipadé, kdy jsme ptipojeni dopodnikové sit¢.
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5 Zhodnoceni vysledkii a doporuceni

Na zaklad¢ analyzy technologii zabyvajici se virtualizaci aplikaci byla pro praktické
znazornéni vybrana technologie App-V od spole¢nosti Microsoft. Implementace probihala
ve tfech krocich. Nejprve byla implementovana komponenta Sequencer, kterd vytvari
virtudlni aplikacni balicky. Ta je provozovana na virtualnim pocitac¢i z divodu ukladani
stavu virtualniho stroje. Ten je po vytvofeni virtudlni aplikace vracen do ptivodniho stavu
pied instalaci. Tim je dosazeno konzistentniho prostiedi. Pro demonstrovani fungovani
aplikani virtualizace byl pomoci aplikace Sequencer vytvoien baliCek s aplikaci
Enterprise Architect. Dal§i implementovanou komponentou byl virtualizacni server. Ten
obstarava spravu a distribuci virtualnich aplikaci. Dfive vytvofeny aplikacni balicek byl
importovan na server a byla provedena jeho konfigurace. Posléze byl publikovan na
koncové stanice. Na koncovych stanicich byl implementovan klient zajiStujici komunikaci

se serverem a spousténi vizualizovanych aplikaci.

V ramci testovani zvolené technologie bylo vybrano celkem pét aplikaci, které byly
postupné implementovany. Z téchto péti aplikaci se podafilo uspéSné nasadit Ctyri.
V piipadé¢ neuspéSné nasazené aplikace se jednalo o postovniho klienta, ktery byl
v prub¢hu testovani nahrazen novym feSenim. Z tohoto divodu nebylo v implementaci
dale pokracovano. Celkova uspé$nost nasazeni aplikaci je tedy 80%. V ramci testovani
dané technologie bylo od uzivateli zadano celkem 15 incidentt. V nadpolovi¢ni vétSing
piipadli se jednalo o nedostupnost sitového pfipojeni na koncovych stanicich. Ve dvou
piipadech byl zaznamenan problém, kdy aplikace po kratky casovy usek neodpovidala.
Situace nastavala zejména pii spusténi vétsiho poctu aplikaci. Dale byl zaznamenan ptipad,
kdy se klientska aplikace samovoln¢ ukoncovala. Problém byl vyfeSen reinstalaci klientské

aplikace.

Vzhledem ke zkuSenostem s vyuzivanim virtualizace aplikaci lze technologii
hodnotit jako pfinosnou pro spravu aplikacniho portfolia. Centrdlni sprava virtudlnich

aplikaci umoznuje rychlou a cilenou distribuci aplikaci na koncové zatizeni. Oproti

prodluzuje Zivotnost operacniho systému a eliminuje ptipadné konflikty mezi aplikacemi.

S ohledem na prubéh testovani je doporuceno setrvat v testovacim rezimu. Dale se

zamefit na rozSifeni portfolia testovanych aplikaci, aby byla ziskdna komplexnégjsi
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predstava o uspesnosti nasazovanych aplikaci. V neposledni fad¢ je potieba se zaméfit na

aktualizaci App-V. Od doby nasazeni byl jiz vydan servisni bali¢ek s pofadovym ¢islem

vvvvv
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6 Zavér

Hlavnim cilem byla identifikace aktualnich technologii v oblasti virtualizace aplikaci
anasledna implementace zvolené technologie Vrealném prostiedi. Identifikace
virtualizacnich technologii byla provedena v ramci teoretické casti, kde byl vytvofen
zakladni piehled o jednotlivych pristupech k virtualizaci. V praktické c¢asti prace byl
popsan postup implementace a pouzivani technologie App-V. Déle byly realizovany i dil¢i

cile prace:
- Zduraznit teoretické principy virtualizace

Hlavni princip virtualizace aplikaci spocivd v oddé€leni aplikace od operacniho
systému. Diky této vlastnosti se pii pouzivani virtudlnich aplikaci neméni stav pracovni
stanice, coz prodluzuje jeji Zivotnost. Virtudlni aplikace jsou navic izolovany i samy od

sebe, diky tomu jsou vylouceny vzajemné konflikty.

Virtualizace dale umoziiuje centralizovanou spravu a distribuci virtudlnich aplikaci,
coz piispivd k zefektivnéni spravy aplikaéniho portfolia. Virtudlni aplikace jsou
zabezpecovany diky streamovacim a virtualizacnim agentim, ktefi umoziuji specifikovat

pristupova opravnéni.
- Analyzovat a porovnat virtualizacni technologie

Zde je nutné zminit, Ze jednotlivé technologiec vyuzivaji podobnych principu.
V ramci analyzy byly identifikovany stézejni vlastnosti, které umoznuji porovnani
konkrétnich technologii. Mezi né patii napiiklad izolace aplikaci, existence agentl a
moznost streamovani aplikaci. Tyto vlastnosti pifedstavovali Kriteria pro Saatyho metodu.
Tato metoda slouzi k stanoveni vah zvolenych kritérii. Na zakladé této metody byla

vybréana technologie App-V.
- Implementovat vybrané reseni virtualizace aplikact

V praktické ¢asti byla implementovana vybrana technologie App-V. Implementace
byla rozdélena do tfech logickych ¢asti. Nejprve byla implementovana aplikace Sequencer
pro tvorbu virtudlnich aplikaci. Nasledovala serverova ¢ast obstaravajici spravu a distribuci
aplikaci. Posledni komponentou byla klientskd ¢ast zajiStujici stahovani a spousténi

virtualnich aplikaci. Po implementacni fazi nasledovalo testovani. Testovano bylo celkem
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pet aplikaci, znich se jedna nepodafila UspéSné nasadit. U ostatnich aplikaci lze

konstatovat Gspésné nasazeni a pouzivani.
- Formulovat obecné i specificke zavery

Na zéklad¢ ziskanych zkuSenosti s aplikacni virtualizaci 1ze konstatovat, ze tato
technologie pfedstavuje uzite¢ny ndstroj pro spravu aplikaci. Umoznuje rychly a flexibilni
zpuisob nasazeni aplikaci. Nicméné predstavuje pomérn¢ znacny zéasah do stavajici
infrastruktury, jelikoz stavajici aplikace je nutné odinstalovat a nahradit virtudlnimi.
Z tohoto divodu je vhodné naplanovat piechod k virtualizaci v ramci planované obmény

koncovych stanic.

Z sirsiho hlediska aplika¢ni virtualizace piinasi nezpochybnitelné pfinosy v oblasti
informacnich technologii. Jeji vyuZiti lze aplikovat v riznorodych organizacich, at’ uz se
jedna o firmy, skoly nebo statni spravu. S rozvojem vypocetni techniky je ¢im dal tim vice
kladen diraz na snizovani provoznich nédkladt ICT. Virtualizace aplikaci je jednou
z moznosti jak tohoto cile dosahnout, pii zachovani dostupnosti a kvality sluzeb. To je

jeden z davodd, pro¢ lze oc¢ekavat dalsi rozvoj aplika¢ni virtualizace.
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