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ABSTRAKT

Diplomova prace se zaméfuje na monitorovani siti. V teoretické ¢dasti jsou popsany
pouzivané detekéni a prevencni systémy, vlastnosti téchto systému, jejich komponenty
i pouzivané detekéni techniky. Dalsi ¢ast prace se zabyva analyzatorem EndaceProbe,
jeho vlastnostmi a analytickou aplikaci EndaceVision. TaktéZz obsahuje popis webovych
sluZeb, popis programovaciho jazyka WSDL a protokolu SOAP. Praktickd ¢ast se vénuje
vytvoreni tfi laboratornich uloh pro detekci provozu a praci se zatizenim EndaceProbe.
Soucasti laboratornich uloh je generator provozu IXIA a smérovace spolec¢nosti Cisco
s vyuzitim funkce vzdaleného zrcadliciho portu smérovace. Ddle jsou pouzity webové
sluzby zafizeni EndaceProbe, programovaci jazyk WSDL a SOAP protokol.
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ABSTRACT

This diploma thesis is focused on network monitoring. The theoretical part describes
using of detection and prevention systems, properties of these systems, their
components and detection techniques. Next part of the thesis is focused on
EndaceProbe analyzer and analytic application EndaceVision. Also web services,
programming language WSDL and protocol SOAP are described. The practical part is
focused on creating three laboratory exercises for network monitoring and for using
EndaceProbe. Components of the exercises are the traffic generator IXIA and Cisco
switches with the application of remote switched port analyzer. There are also used web
services EndaceProbe, programming language WSDL and SOAP protocol.
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UvoD

Monitorovani siti je velmi dulezitou Cinnosti k zajiSténi prehledu o stavu sité, jeji
funkénosti a fizeni. V pozici sitového administratora nebo pracovnika dohledového
centra je nutné mit prehled o tom, co se déje v dané siti a to z divodu prevence, detekce
a i reSeni nastalych neobvyklych situaci. Tyto neobvyklé situace nejsou pouze poruchy
v siti, ale taktéz ¢im dal tim castéjsi utoky. Takovyto prehled je moZné ziskat trvalym
monitorovanim sité a tato diplomova prdce se zabyva touto velmi dllezitou oblasti
v sitovych technologiich.

Prvni kapitola diplomové prace souhrnné analyzuje zplisoby monitorovani siti,
pouzivané detekcni a prevencni systémy, jejich vlastnosti, komponenty i techniky.
Obsahuje popis i moderni techniky monitorovani sitovych tokli a popis
nejpouzivanéjsich zafizeni pro detekci a prevenci naruseni véetné programovych reseni.

Druhd kapitola se zabyva konkrétnim zafizenim pro monitorovani siti a to sitovym
rekordérem a analyzdtorem spolecnosti Endace. Kromé detailniho popisu vlastnosti
tohoto analyzatoru a jeho analytické aplikace EndaceVision jsou v této kapitole dale
popsany webové sluzby, programovaci jazyk WSDL a protokol SOAP, ktery je pouzivan
pro programovatelnou spravu tohoto zafizeni.

V praktické casti prace jsou vytvoreny tfi laboratorni Ulohy pro detekci provozu
a praci se zafizenim EndaceProbe, véetné analytické aplikace EndaceVision. Soucasti
laboratornich uloh je i vyuzZiti webovych sluzeb pro zafizeni EndaceProbe a také zapojeni
zatizeni Cisco v laboratofi transportnich siti, kterd je soucasti vyzkumného centra SIX.
Ke kazdé laboratorni Uloze jsou rovnéz vytvoreny pokyny pro vyucujici.

Na konci diplomové prace jsou pfilozeny prilohy dopliujici tuto diplomovou préci,
jako jsou nastaveni aplikaci pouzitych pfi laboratorni Uloze a vystupy jednotlivych
laboratornich uloh.
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1 MONITOROVANI SITi

Monitorovani siti je rozsahla ¢innost v oblasti sitovych technologii. Existuje vice divodu
pro¢ monitorovat sité. Mezi stdle aktualnéjsi divody patfi bezpecnost sité, ochrana dat
a uzivateld. DalSim podstatnym dlvodem je kontrola nad funkénosti pouzivanych
technologii, nalézani technickych nedostatk( a ziskavani podkladd pro vylepSovani siti,
jak zménou konfiguraci, tak zménou pouzitych technologii. TaktéZz muze byt potifeba
monitorovat a zaznamendvat dané komunikace mezi sitovymi uzly nebo uzivateli, pro
pfipadné dohledavani bezpecnostnich naruseni.

Je pouzivano velké mnozstvi technik pro monitorovani siti a v této kapitole jsou
nékteré z nich popsany, vzhledem k jejich pouziti pro systémy typu IDS/IPS (Intrussion
Detection System / Intrusion Prevention System). JelikoZ vznikly Gtok je potfeba
zpozorovat co nejdfive, abychom mu dokazali zabranit nebo omezit jeho rizika, jako je
naptiklad ztrata dlleZitych dat nebo omezeni dllezitych sluzeb, je vhodné pouzivat
moderni systémy pro detekci prlnik(Q. Pfesné informace o aktudlnim stavu sité nam
dokazi poskytnou technologie zaloZzené na monitorovani sitovych tokd. Pro informace
o stavu sitovych prvk( se jiz od roku 1990 pouZivd protokol SNMP (Simple Network
Management Protocol), ktery je v prvni kapitole taktéz dale popsan.

1.1 Detekc¢ni a prevencni systémy

V nésledujicich podkapitolach je popsano, co jsou to detekéni a prevencni systémy, jaké
maji klicové vlastnosti, typické komponenty a jaké detekéni techniky pouzivaji, véetné
jejich popisu.

1.1.1 IDS

Systém detekce naruseni IDS je automatizovany proces sledovani udalosti, probihajicich
v pocitaci nebo v siti. Provadi jejich analyzu pro nalezeni pfiznak(i mimoradnych udalosti
naruseni bezpecnosti, jako je napfiklad napadeni viry, utoky hacker(, neopravnénych
osob nebo uziti sité pro neoprdvnéné ucely. [1]

1.1.2 IPS

Systém prevence naruseni IPS je systém se stejnymi schopnosti jako IDS, avSak ma
funkce, které se dokazou pokusit zastavit detekované mimoradné udalosti, napfiklad
zménou konfiguraci sité ¢i ukonc¢enim sitového pfipojeni. [1]
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1.1.3 IDS/IPS

Jedna se o systémy, které kombinuji funkce detekce naruseni s funkcemi pro zastaveni
naruseni. JelikoZ systémy IDS a IPS nabizi mnoho stejnych moZnosti a administratofi
mohou obvykle zakdazat funkce prevence v systémech IPS, tak aby fungovaly pouze
detekéné, tedy jako systémy IDS, Ize tyto systému oznacdovat jedinou zkratkou - IDPS
(Intrusion Detection and Prevention Systems). V textu této prace budu pouzivat slozené
oznaceni IDS/IPS. [1]

1.1.4 NGIPS
Systém IPS nové generace (Next-Generation Intrusion Prevention System) je oznaceni,
které pouZivaji nékteti vyrobci (napfiklad Cisco a HP) pro své nejmodernéjsi IDS/IPS
systémy. Z dokumentu spolecnosti HP [24] obsahujici analyzu NGIPS systémq,
provedenou spolecnosti Gartner [32] je patrné, Ze se z velké ¢asti jednd o marketingové
oznaceni a systémy NGIPS vyuZzivaji principdlné stejné mechanismy a techniky jako jiné
moderni IDS/IPS systémy. Jedna se o vyvoj a zdokonalovani IPS systém( pro blokovani
Siroké skaly utoku, ale s velmi nizkymi pocty falesnych poplachd.

Za nejvyznamnéjsi vylepsSeni jsou povaZzovana zdokonalena jadra IPS systéml
s vétsim povédomim o obsahu a souvislostech sitového provozu a s vylepsenymi
detekcemi anomalii a analyzou protokolu. [24]

1.1.5 Klic¢ové vlastnosti IDS/IPS technologii

Existuje mnoho typ( IDS/IPS technologii, které jsou odlisné pfedevsim dle udélosti, které
dokdzi rozeznat a metodami pouZivanymi pro identifikovani incidentu. Klicovymi
vlastnosti téchto technologii jsou:

= Zaznam informaci tykajicich se pozorovanych informaci: Informace jsou
ukladany lokalné, nebo mohou byt odeslany do centralizovaného serveru.

* Upozornéni daného administratora na zpozorovanou udalost: Riznymi
metodami, napfiklad e-mailem, varovanim v IDS/IPS uZivatelském rozhrani,
pomoci SNMP, systémovymi zpravami ¢i volanim definovanych skriptl nebo
program.

= Vytvarenireportl: které shrnuji sledované udalosti, nebo poskytuji podrobnosti
o jednotlivych provedenych akcich. [1]

Techniky pouzivané u systému IPS, lze rozdélit do nasledujicich skupin:
= Zastaveni utoku samostatné:
= ukondéenim sitového pFipojeni nebo relace uZivatele, ktera je pouzZita pro
utok,
= zablokovani pfistupu k cili z podezielého Uctu uzivatele, IP adresy nebo
dle jiného jeho identifikatoru,
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= zablokovanim veskerého pfistupu k cili dtoku.
=  Zménéni bezpecnostniho prostredi:
= zména konfigurace dalSich bezpecnostnich kontrol,
= prenastaveni sitovych zafizeni (bezpe€nostnich bran, smérovaca,
prepinaca).
=  Zménéni obsahu utoku:
= nékteré IPS technologie dokdazi vyjmout nebo vyménit nebezpecné ¢asti
utoku, tak aby byly nesSkodné. Napftiklad odstranit nebezpecnou pfilohu
z e-mailu, nebo i zménit zahlavi paket(. [1]

1.1.6 Typické komponenty

»= Senzor nebo agent — monitoruji a analyzuji aktivitu. Zakladni prvek IDS/IPS
systémd.

» Ridici server — centralizované zafizeni, které pfijima data ze senzor(i nebo
agentu. Ddle tyto data zpracovdava a vyhodnocuje.

= Databazovy server — slouZi jako uloZisté udalosti, které jsou ukladany sensory,
agenty nebo fidicim serverem.

= Konzole — programové rozhrani pro administraci celého systému. [1]

1.1.7 Detekéni techniky

IDS/IPS technologie pouZivaji rizné techniky pro detekci incidentl a tyto technologie
¢asto kombinuji pro poskytnuti presné a vice obsahlé detekce. Hlavni z téchto technik
jsou nize popsany.

Detekce signatur

Jedna se o proces porovnavani signatur — vzorl chovani, oproti jinym vzoram, typickymi
pro naruseni bezpecnosti. Jednoduchym pfikladem takovéhoto typického naruseni
mlzZe byt prichozi e-mail s predmétem fotografie ,freepics“ a s pfrilohou
,freepics.exe”. [1]

Detekce zaloZena na porovnani signatur je velmi Ucinnd pro detekci znamych
hrozeb, ale velmi malo U¢inna pro detekci dosud neznamych hrozeb. Jedna se
o nejjednodussi detekéni metodu, jelikoz pouze porovnava aktualni aktivitu, jako je
prGchozi paket nebo informace v zdznamu chovani zafizeni se seznamem znamych
hrozeb. Rlizné systémy IDS nabizeji rizné sady vzorl chovani. [1]

JelikoZ se jedna o detekci porovndvajici znamé hrozby, ucinnost této detekce je
velice zavisla na aktualnosti vzor( hrozeb, které musi vyrobci IDS systému aktualizovat.

16



Pro detekci signatur jsou dalezité nasledujici parametry a vlastnosti:
= |P adresy,
= (isla portq,
* neobvykla fragmentace paketq,
= zvladstni kombinace TCP (Transmission Control Protocol) pfiznakd,
* neobvyklé ICMP (Internet Control Message Protocol) zpravy. [10]

Detekce anomalii

Jedna se o proces porovnavani definic, ktera aktivita je povazovana za normalni oproti
aktivité pozorované s vyznamnymi odchylkami. IDS/IPS systémy pouZivajici detekci
anomalii obsahuji profily, které reprezentuji normalni chovani prostfedi — uZivatel(,
pocitach ¢i aplikaci. Tyto profily jsou vytvoreny monitorovanim typické aktivity
v priibéhu ¢asu. Jako priklad Ize napfiklad uvést situaci kdy linka pripojena k internetu je
béZné v pribéhu pracovnich hodin pouzivana na 13%, avsak nahle je pouzivana mnohem
vice. IDS/IPS systém rozezna statistickymi metodami danou anomalii a upozorni na ni
spravce, pripadné podnikne dalsi nastavené kroky. Profily pro detekci anomalii mohou
byt vytvoreny dle mnoha typU chovani uzivatell, nebo systému, jako je napriklad i pocet
odeslanych e-mailli uzZivatelem, pocet neuspésnych pokus(i pfihlaseni nebo vyzivani
procesoru.

Hlavni vyhodou metod zaloZenych na detekci anomilii je, Ze mohou byt velmi
ucinné pfi odhalovani doposud nezndmych hrozeb.

Pocatecni profil pro detekci anomdlii je vytvaren specifickou dobu, zvanou ucici
perioda, kterd je dlouha obvykle dny, pfipadné tydny. Po této dobé zalezi, zda systém
pouziva pouze statické profily nebo dynamické. Staticky profil neni jiz nadale ménén, coz
mUZe byt povaZovano za nedostatek, jelikoz v pribéhu casu se dané prostredi méni,
pocitaCova sit se rozsifuje, pfibyvaji novi uZivatelé apod. Dynamicky ménény profil se
dokdze témto zméndm prizplsobovat, avSak prinasi bezpecnosti riziko, Ze nedokaze
rozeznat Utok, ktery je provadén pozvolna, pomalu se zvysujici aktivitou a zmény jim
zpUsobné zanasi do profilu normalni aktivity.

Mezi dalsi negativum detekci anomalii, mohou byt vzniky falesnych poplach,
napriklad pfi ¢innosti udrzby, aktualizaci, zalohovani, kdy se systémové prostiedky
vyuzivaji nad obvyklé hranice. [1]

Stavova analyza protokolii

Jednd se o proces porovnavani preddefinovanych profill sitovych protokold
vytvorenych z obecné uznavanych definici sitovych protokol( s probihajicimi aktivitami
protokol( a dle nalezenych rozdil(i rozpoznani hrozeb. Stavova analyza protokold pro
preddefinované profily pouzivd modely protokoll, které jsou obvykle zaloZeny na
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standardech protokoll od dodavateld program( a normaliza¢nich organ( (napf. IETF -
Internet Engineering Task Force, RFC - Request for Comments) typicky s Uvahou
moznych odchylek. Nevyhodou je zde, Ze nékteré normy nejsou zcela kompletni, vyrobci
program( dané normy presné nedodrZuji nebo u proprietarnich protokoll kompletni
informace pro vytvareni model(i zcela chybi. V ptipadé, Ze je dany protokol aktualizovan,
musi byt aktualizovan i jeho profil pro analyzu.

Touto analyzou lze identifikovat neocekdvané sekvence pfrikazl, jako naptiklad
zasilani stejného prikazu opakované nebo zaslani prikazu, bez prfedchoziho pfikazu, na
ktery je zavisly.

Hlavni nevyhodou stavovych metod analyzy protokol( je jejich velkd narocnost na
systémové zdroje, z dlivodu slozZitosti analyzy a sledovani stavil pro mnoho soubéznych
relaci. Nevyhodou je taktéz pfipad, kdy nelze analyticky detekovat atoky, které
neporusuji obecné uznavané definice sitovych protokold. [1]

1.2 Techniky monitoringu IP siti

V ndsledujicich podkapitolach je zpracovdna problematika soucasnych moZnosti
monitoringu IP siti pro dohledova centra SOC (Security Operations Centre) vyuzZivajici
IDS/IPS pro distribucni a paterni spoje.

1.2.1 Monitorovani sitovych toku

Technologie monitorovani sitovych tokl je v poslednich letech stale nutnéjsi
monitorovaci metoda. Je zaloZena na sbéru a zpracovani informaci o sitovych tocich
v redlném case, které jsou ziskavany z aktivnich sitovych prvkd, specializovanych HW
sond, nebo sond vytvofenych z pocitaCe s nainstalovanym specifickym softwarem.
Nejrozsitenéjsim protokolem pro operace se sitovymi toky je protokol NetFlow, vyvijeny
spolecnosti Cisco. Mezi dalsi pouzivané protokoly patfi IPFIX (Internet Protocol Flow
Information Export), sFlow, J-Flow.

Sitovy tok je definovan pomoci sedmi unikatnich udajd, kterymi jsou:
= zdrojova IP adresa,
= cilova IP adresa,
= zdrojovy port,
= cilovy port,
= typ protokolu,
= TOS (Type of Service) / DSCP baijt (Differentiated Services Code Point),
= oznaceni rozhrani (Interface Index value). [5]
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P¥i zaznamu sitovych tokl se ukladaji vyse uvedené identifikatory do souvislosti danych
tokd. Kazdy tok je jednostranny, obousmérna komunikace je tedy popsana alespon
dvéma toky. Tok vznikd zachycenim paketu, ktery nebyl soucasti jiného toku. Dalsi
pakety jsou fazeny k pfislusnym tokim. Zdroje zdznamU tok( uklddaji probihajici toky
do své paméti a po ukonceni toku odesilaji na kolektory pro dalsi zpracovani. Pro
oznaceni daného toku za ukonleny se pouziva aktivni a pasivni ¢asovy limit. Aktivni
Casovy limit se pocitd od pfijeti prvniho paketu nového toku, pasivni ¢asovy limit se
pocita od pfijeti posledniho paketu.

Neukladaji se obsahy paket(, ale pouze informace o nich. Nelze tedy rozpoznat,
ktera konkrétni uZivatelskd data byla predmétem komunikace, coZz zachovava soukromi
uZivateld.

Priklady zdroja zaznam( na bazi IP toku:
= smérovace (napt. Cisco, Juniper, HP),
= specializované sondy (napf. FlowMon),
= programova fesSeni (napf. tcpflow, nfdump tools, NfSen, nTop, nProbe, fProbe).

Zdroje zaznam( se lisi dle jejich vykonu, pofizovaci ceny a moZnosti umisténi. Pro
bezpecnosti aplikace mlze ztrata jediného paketu zanést nezadouci nepfesnost. Proto
byvd vyZadovano bezeztratové vzorkovani, coz v ptipadé vysokorychlostnich siti
(10 Gb/s a vice) prinasi potfebu pouZiti specializované hardwarové sondy. [2, 3, 4]

Sbér toku dat pomoci smérovaca

Redeni sbéru tok(l dat ze smérovac(, jsou pfidané funkce, k nékterym druhiim
smérovacll. Nevyhodou jsou zvySené naroky na vykon smérovace, ktery je zaméren
primarné na smérovani. Pro usetfeni vykonu se zde ¢asto zavadi vzorkovani pfi sbéru
tokd, diky ¢emuz vznikd nezadouci nepresnost. Dalsi nevyhodou pouZiti smérovace pro
sbér tokl je jeho typicky fixni umisténi v siti a moznost byt cilem ptipadného utoku. [3]

Sbér toku dat pomoci programového reseni

Programova feseni jsou zalozeny na béinych pocitacich a sitovych kartach. Maji
limitovany vykon a mohou mit problémy se stabilitou. Vyhodou je existence velkého
mnozstvi program( zdarma, s otevienym kédem. [3]

Sbhér toku dat pomoci specializovanych sond

Specializované sondy jsou hardwarova feSeni, pro pouZiti i v dneSnich nejvykonnéjsich
sitich pro monitorovani sitovych tokd. Takovychto sond muzZe v siti existovat vice
a informace o tocich odesilaji na kolektory, fidici servery, kde se dale zpracovavaji. Sondy
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mUlzeme umistit do libovolného bodu v siti. Typicky na vstupni a vystupni body sité,
pripadné kriticka mista ¢i linky s nejvétSim prenosem dat. Pfipojeni do linky se provadi
pomoci zrcadliciho portu smérovate nebo prepinae (SPAN port), nebo pfimym
vloZzenim do linky pomoci rozbocovace TAP (Test Access Point). Oba dva zpusoby jsou
znazornény na obr. 1.1. [3]

Internet

Obr. 1.1: Ukazka zapojeni sond pro sbér tok( dat

1.2.2 Protokol SNMP

SNMP je asynchronni protokol aplika¢ni vrstvy pro vyménu fidicich informaci mezi
sitovymi zafizenimi. Diky své jednoduchosti a funkcénosti je nejpouzivanéjsim
protokolem pro management siti. Je transakéné orientovany, zaloZzeny na transakcich
typu dotaz/odpovéd mezi sitovym manaZerem a agentem v siti. Zafizeni s SNMP
agentem neni zavislé pouze na jednom serveru, SNMP manazeru, ale miZe reagovat na
zadosti nékolik na sobé nezavislych serverd. Pro vyménu zprav se vyuzivd komunikace
zaloZena na nespojové orientovaném protokolu UDP.

SNMP manazer — program pracujici v dohledové stanici, ktery shromazduje, tridi
a vyhodnocuje informace o sitovych prvcich. SlouZi taktéZ ke vzdalené konfiguraci
testovacich procedur na danych sitovych zafizenich.

SNMP agent — programovy, pfipadné i hardwarovy modul implementovany jako
nadstandartni ¢ast daného sitového prvku. Shira informace o ¢innosti daného zafizeni
a na zadost ¢i vznik nestandartni udalosti odesilad stavové informace.
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SNMP Existuje ve tfech verzich, prvni verze SNMPv1 byla normovana roku 1990 (RFC
1157). Druha verze SNMPv2 vznikala v letech 1991 — 1993, avsak nebyla nikdy pIné
normovana. Nejnovéjsi verze SNMPv3 byla normovdana roku 2002, doplfiuje protokol
novym formdatem zprdv, bezpecnostnim mechanismem zprav a fizenim pfistupu
k sitovym zafizenim. BezpecCnostni mechanismus je zaméren predevsim na ochranu
zprav SNMP pfi cesté siti a ovéfenim zdroje zprav SNMP.

Parametry na SNMP agentu jsou uloZeny v databazi objektdl MIB (Management
Information Base). Kazdy objekt je zde definovdan pomoci identifikatoru. Struktura
databaze je stromova hierarchicka.

Pfehled SNMPv3 prikazt:

= get-request — Zadost precteni hodnoty proménné, identifikované ciselnym
identifikatorem,

= get-next-request — zZadost o postupné cteni vSechny proménnych, bez znalosti
jejich presnych identifikator(, pomoci prochazeni struktury MIB,

= get-response — zprava nesouci vysledek vyse uvedenych operaci,

= set-request — zapsani hodnoty proménné objektu MIB,

= trap — jediny typ pfikazu vysilany SNMP manazerovi bez predchoziho vyzadani.
Jedna se o upozornéni na néjakou udalost, napfiklad poruchu. [6, 7]

Existuje velké mnoiZstvi sitovych manazer( pro SNMP protokol. Mezi oblibeny patfi
napriklad program SNMPc nebo komplexni systém Nagios, ktery je v této praci nize
popsan.

1.3 Zarizeni pouzivana pro detekci a prevenci naruseni

V nasledujici kapitole jsou popsana néktera zafizeni, ktera se prakticky pouZzivaji pro
detekci a prevenci naruSeni. Vybér vychazi z analyzy trhu, provedeného spole¢nosti
Gartner a navic obsahuje jedno zafizeni ¢eské spolecnosti INVEA-TECH. [27]

1.3.1 FlowMon
Je portfolio vyrobku spolec¢nosti INVEA-TECH, ktera je ceskym vyrobcem feSeni pro
monitorovani a bezpeénost pocitacovych siti se specializaci na IP flow monitoring
(NetFlow/IPFIX), behavioralni analyzu sité, hardwarové akcelerované aplikace (FPGA)
a reSeni pro ochranu proti kybernetickym utoklm a kybernetické kriminalité.

Do FlowMon produktl patfi vykonné autonomni sondy pro generovani sitovych
tokd i na linkach s propustnosti az 100 Gb/s. Jedna se o zafizeni o velikosti jedné nebo
dvou jednotek rozvadéce s riznymi pocCty a typy monitorovacich porta.
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Standardni modely (viz obr. 1.2) jsou kompaktni zafizeni o velikosti jedné jednotky
rozvadéce s 1 — 6 monitorovacimi porty pro 10/100/1000 Mb/s Ethernet nebo az
s 4 monitorovacimi rozhranimi pro desetigigabitovy Ethernet. V nabidce se nachazi
i model s 40 Gb/s Ethernet i 100 Gb/s Ethernet portem. Vétsina modell FlowMon sond
obsahuje jiz integrovany kolektor pro zobrazeni a analyzu dat s vestavénou kolektorovou
aplikaci FlowMon Monitorovaci Centrum, ktera umoznuje uloZeni a analyzu statistik
vytvorenych danou sondou.

Obr. 1.2: Standardni model FlowMon sondy [22]

V pfipadé pouzivani vice FlowMon sond v siti, nebo potfeby vétsSiho prostoru pro
uchovavani NetFlow statistik, je vhodné v siti pouZit FlowMon kolektory, ke sbéru
NetFlow statistik z vice FlowMon sond a k jejich dlouhodobému uchovavani. [22]

1.3.2 Cisco
Spole¢nost Cisco vyrabi velkou Skdlu zafizeni zamérenych i na bezpecnost siti. Tyto
produkty jsou soucasti architektury, kterou tato spolecnost oznacuje Cisco SecureX.

IPS senzory jsou zafizeni Cisco IPS Sensor fady 4000, kdy nejvykonnéjsi model Cisco
IPS 4520-XL Sensor ma udavanou prdmérnou propustnost 10 Gb/s a maximalni
architektury.

Dale spolecnost Cisco vyrabi produkty Cisco FirePOWER viz obr. 1.3, aktudlné
nejnovéjsi fady 8000, které oznacuje jako systémy IPS nové generace (NGIPS).
Nejvykonnéjsi model Cisco FirePOWER 8390 ma uddvanou propustnost pro analyzu IPS
az 60 Gb/s.

Systémy IPS jsou taktéz implementovany do Cisco ASA firewall(l a dale do nékterych
smérovacu, v zavislosti na modelu a na verzi opera¢niho systému I0S (Internetwork
Operating Systém). [23]
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cisco

Obr. 1.3: Cisco FirePOWER fady 8 000 [23]

1.3.3 HP

Spoleénost HP svou platformu pro IPS systémy tzv. nové generace oznacuje jménem HP
TippingPoint NX viz obr. 1.4. Nejvykonnéjsi model S7500NX ma udavanou propustnost
pro analyzu az 20 Gb/s a jeho zajimavosti je jeho velikost pouze 2 jednotky rozvadéce.
Kazda Sasi modell NX podporuje az 4 zasuvné vstupni/vystupni moduly s rGznymi porty,
véetné modulu s pfijimaéem 40 Gb/s Ethernet QSFP+. NX platforma mze celkem
podporovat az 24 segmentd 1 Gb/s Ethernet, 16 segmentd 10 Gb/s Ethernet nebo
4 segmenty 40 Gb/s Ethernet. [25]

Obr. 1.4: HP TippingPoint NX [25]

1.3.4 McAffee

Spole¢nost McAffee, kterd je nyni soucasti Intel Security ma velké portfolio produktt
napfic sitovou a desktopovou bezpecnosti. IPS systémy této spolecnosti jsou oznacovany
jako Network Security Platform. Jejich nejvykonnéjsi model NS9300 (viz obr. 1.5) dokaze
pracovat s redlnou propustnosti dat 40 Gb/s a maximalni az 70 Gb/s. Umoznuje variabilni
kombinaci vstupné/vystupnich moduld, véetné aZ Sestnacti 40 Gb/s Ethernet QSFP+
moduld. [26]
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Obr. 1.5: McAfee NS9300 [26]

1.3.5 IBM

Produkty spole¢nosti IBM zamérené na detekci a prevenci pranik( jsou oznacovany jako
IBM Security Network Protection. Nejvykonnéjsi model XGS 7100 mda uddvanou
propustnost pro analyzu dat az 20 Gb/s a jeho velikost jsou dvé jednotky rozvadéce. Je
ho moiné osadit az ¢tyfmi moduly s rozhranimi, nejrychlejSi moZna rozhrani jsou
10Gb/s Ethernet. Na internetovych strankach IBM je oproti ostatnim vyrobciim, velmi
malo informaci o téchto produktech. Na obr. 1.6 je pro predstavu zobrazen nizsi
model. [29]
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Obr. 1.6: IBM Security Network Protection XGS 5100 [29]

1.4 Programy pouzivané pro detekci a prevenci naruseni

Nasledujici kapitola popisuje dva znamé a oblibené programové systémy, pouzivané pro
monitoring siti a detekci naruseni sité a to systém Nagios a program Snort.

1.4.1 Nagios

Nagios je robustni monitorovaci systém, rozsititelny pomoci velkého mnozstvi
zasuvnych modult, diky kterym lze monitorovat velké mnoizstvi sluzeb, aplikaci, Ci
zafizeni. Existuje pro operaéni systémy Linux a obsahuje grafické webové rozhrani, které
je zndzornéno na obr. 1.7. Systém je vyvijen od roku 1999 a nyni existuje jeho ¢tvrta
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verze. | kdyz se jedna o linuxovy systém, dokdze i monitorovat systémy a aplikace

zaloZené na operacnich systémech Windows.

Nagios

® Home

® Documentation

Monitoring

® Tactical Overview
® Service Detail

® Host Detail

® Hostgroup Overview
& Hostgroup Summary
® Hostgroup Grid

® Servicegroup Overvie|
®Servicegroup Summa
& Servicegroup Grid

® Status Map

®3-D Status Map

iew History For all hosts T r
\View Notifications For All Hosts 0 8 = 43
[View Host Status Detail For Al Hosts
Service Status Details For All Hosts
Ertries sorted by host name (descending)
localhost CPU Load oK 05-26-2008 23:38:00 170 23h 23m 30s 13 OK - load average: 0.00, 0.00,0.00
HTTP ok _ 05-28-2008 23:30:16 40d 12h 52m 34s 33 Connection refused
BING OK 05-26-2008 23:31:32 17d23h 20m 21s 13 PING OK - Packet loss = 0%, RTA = 016 ms
Root Partition oK 05-28-2008 23:32:48 17d 23h 19m 85 13 DISK OK - free space: /7406 MB (77% inode=82%):
Swap Usage oK 05-28-2008 23:34:09 17d23h 17m 585 13 SWAP OK - 100% free (8397 MB out of 8997 MB)
Total Process oK 05-26-2008 23:35:25 17d 23h 16m 47s 13 PROCS OK: 101 processes
Zombie Processes oK. 05-28-2008 23:36:41 17d 23h 25m 358 113 PROCS OK: 0 processes with STATE=Z

Obr. 1.7: Ukdzka prostiedi systému Nagios [14]

Mezi vybrané schopnosti systému Nagios patri:

= Komplexni monitorovani:
= Moznosti sledovani aplikaci, sluzeb, operacnich systému, protokoll
a dalSich prvkd infrastruktury.
= Vykonné rozhrani pro pouzivani vlastnich skriptd pro monitorovani
uzivatelskych aplikaci, sluzeb a systému.
= Prehlednost:
= Centralizovany pohled na celou sledovanou infrastrukturu.
= Detailni informace dostupné pres webové rozhrani.
* Informovanost:
= Rychla detekce vypadkl infrastruktury.
= Upozornéni mohou byt odesilana napriklad pomoc e-mailu nebo SMS.
= Stupriovani upozornéni pro informovani zodpovédnych osob.
= Naprava problému:
= Naprava znamych problém{, naptiklad restartovanim aplikaci a sluzeb.
= Reportovani:
= Dostupné reporty pro zajiSténi SLA (Service Level Agreement).
= Historické reporty obsahujici zdznamy upozornéni.
. Yoy

Dalsi pfidavné doplriky pro rozsifeni reportovani.

= Vice uzivatelské schopnosti:

Pfistup vice uZivatell k webovému rozhrani, specifickd zobrazeni pro

klienty infrastruktury.

= Rozsifitelna architektura:

Snadna integrace s aplikacemi

* PfizpUsobitelny kéd:

tretich stran.

Systém je s otevienym zdrojovym kédem, s plnym pristupem k nému.

Uvolnéno pod licenci GPL (General Public License).
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Techniky provadénych testl a monitorovani jsou zavislé na danych zasuvnych modulech.
Diky velkému mnozZstvi téchto zdsuvnych modelll je moZné se systémem Nagios
monitorovat takrka vSe od protokolu SNMP az po testovani specifickych aplikaci. Lze jej
pouzit i jako systém detekce naruseni, naptiklad diky zdsuvnym modulim Tripwire
a chkrootkit.

Nagios je dostupny jak ve verzi zdarma, kterd obsahuje zaklad/jadro systému, zvana
Nagios Core, tak v placené verzi Nagios XI, ktera jiz integruje veskeré jeho schopnosti,
do komplexniho predpfipraveného systému. [8, 9]

1.4.2 SNORT

Snort je zde uveden jako zastupce programového reSeni systému IDS. Jednd se o volné
Sifitelny a nejpouzivanéjsi programovy systém pro detekci naruseni. Fyzické IDS/IPS
systémy mohou mit program Snort integrovan, pfikladem jsou zafizeni firmy
SOURCEfire, kterou zalozil autor systému Snort. Tato spolec¢nost byla v roce 2013
zakoupena spolecnosti CISCO, ktera je nyni i vlastnikem systému Snort. Tento systém je
primarné vyvijen pro operacéni systémy GNU/Linux, existuje ale taktéZ verze pro operacni
systémy Windows. Systém se ovlada a instaluje pomoci prikazového radku.

Systém SNORT mze byt konfigurovan do tfi médu:
* M0dd odposlouchani (Sniffer mode): dokaze zachytavat pakety a zobrazovat je
prabéiné v konzoli.
= MOdd zaznamu paketd (Packet Logger mode): mdd slouzici k odposlouchavani
paketl a k jejich ukladani na disk.
=  M0dd detekce naruseni sité (NIDS - Network Intrusion Detection System mode):
nejdllezitéjsi mad, slouZici k detekci a analyze sitového provozu.

V moddu IDS aplikace Snort analyzuje pakety v siti dle vestavénych pravidel, které se
aktualizuji v zavislosti, zda uzivatel pouzivd bezplatnou registraci nebo placenou
registraci. Dale mUzZe uzZivatel vytvaret své vlastni pravidla a doprogramovat je. Diky
existenci vystupnich modull, Ize upozornéni na nastalé situace prezentovat vice
zpUsoby, naptiklad vypisem na obrazovku, uklddanim do logovacich ¢i jinych
souboru. [30, 31]
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2 ANALYZATOR ENDACE

Tato kapitola se zabyvd popisem zafizeni EndaceProbe a analytické aplikace
EndaceVision. TaktézZ jsou v poslednich podkapitolach popsany webové sluzby, protokol
SOAP (Simple Object Access Protocol), programovaci jazyk WSDL (Web Services
Description Language) a soubor XSD (XML Schema Definition).

2.1 Spolecnost Endace

Firma Endace vnikla v roce 2001 z vyzkumného projektu na univerzité ve Waikato na
Novém Zélandu a to zacatkem vyroby jejich prvni komeréni vysokorychlostni karty,
schopné zachytdvat 100% sitového provozu z celé fady sitovych rozhrani. Diky uzké
spolupraci s jejich zdkazniky, identifikovali trzni prileZitost a vytvofili prvni zachytavajici
serverovou platformu, ktera byla schopna pracovat v prostfedi 10 Gb/s siti zvanou
NinjaBoxes. Vyvojem jejich technologii vznikl analyzator EndaceProbe a jeho
programové analytické prostfedi EndaceVison, o kterém pojedndva nasledujici kapitola.

V roce 2013 firmu Endace zakoupila korporace Emulex z Kalifornie, vyrabéjici
profesionalni technologie pro sitova pripojeni. [11]

2.2 EndaceProbe 7000

Je velmi vykonny sitovy rekordér vytvoren od zaklad( pro zachyceni, oznaceni a ulozeni
sitového provozu s udavanou 100% presnosti, bez ohledu na rychlost sité, nebo typ
sitového provozu. Jeho vzhled je zobrazen nize na obr. 2.1.

& IK wf =

ENDACE S

Obr. 2.1: Sitovy analyzator EndaceProbe 7000 v laboratofi SIX

Systém analyzatoru Endace je zaloZen na tradi¢nim vrstvovém modelu (viz obr. 2.2)
zahrnujicim komeréni serverovy hardware Uzce integrovany s proprietdrni technologii
DAG (Data Acquisition Generation), proprietarnim operacnim systémem OSm
(zalozeném na linuxové distribuci CentOS) a aplikacni vrstvou zahrnujici EndaceVison.
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Systém analyzatoru Endace dale mlze obsahovat vlastni aplikace, nebo aplikace tretich
stran bézici v aplikacnim doku.

EndaceVision
Aplikaéni dok

Ridici vrstva

Databaze meta dat

Filtrovani pakett, smérovani, indexovani

DAG vstupni/vystupni hardware

Obr. 2.2: Model architektury EndaceProbe [11]

evvs

karty. Dalsi vrstva slouzi k filtrovani dat dle vytvorenych filtr(i, ndsledné ke smérovani
dat nakonfigurovanou datovou rourou do zddaného vystupu, napftiklad do tzv. rotacniho
souboru a k indexovani paketl napfiklad ¢asovou znackou. Vyssi vrstvou je databaze
meta dat, do které se ukladaji data potrfebna pro generovani vizualizaci v aplikaci
EndaceVision. Dalsi vrstvou je vrstva fidici, slouzici pro konfigurovani zafizeni. Nejvyssi
vrstva EndaceVision je analyticka aplikace, ktera vyuzivd zdznamu z databdze metadat,
pro vytvareni vizualizaci a analyzy zachyceného provozu. V modelu je zobrazen
i aplika¢ni dok, pro vlastni aplikace, nebo aplikace tretich stran. [33]

EndaceDAG technologie

Jedna se o monitorovaci PCl karty uréené pro zachytavani paket(l. Jsou zaloZeny na
technologii FPGA a DMA (Direct Memory Access) tak aby zajistily, Ze 100% sitového
provozu je zachyceno, oznackovano a preneseno beze ztraty do paméti hostitele. [11]

2.2.1 Vlastnosti systému Endace

» 100% presné zachytavani paketl: bez ohledu na jejich velikost nebo rychlosti
linky pfi rychlostech az do 10 Gb/s.

» Vysoce piesné Easové znackovani na rozhrani: Casova razitka maji rozlisitelnost
+/- 7,5 ns a presnost znackovani je +/- 50 ns.

= Zaznam na disk: EndaceProbe umoznuje sledované pakety ukladat na lokalni
disk pro zpétnou analyzu fadou rliznych nastroja. Podporuje az 64 TB lokalni
diskové ulozisté a rychlost zapisu na disk az 12 Gb/s.
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2.2.2

Zrychlené stahovani: Vyuzivad technologii péti nasobného popisu ukladaného
sitového provozu, ¢imZ zajistuje rychlé vyhledavani toka.

Identifikace protokoll v realném case: Kazdému zachycenému toku je pfirazena
identifikace aplikace.

Filtrace paketu, jejich vice nasobna duplikace: Schopnost filtrovat pakety dle
Sirokého spektra paketu. Taktéz je kopirovat, nebo nasobit pro pouziti stejného
paketu na rliznych mistech v systému.

Indexovani provozu: Monitorované pakety jsou indexovany v readlném case.
Dané indexy jsou uloZeny lokdlné a obsahuji Sirokou fadu informaci véetné typu
aplikace, IP adres, MAC adres, ¢asovych znacek a jinych.

Centralni sprava a zabezpeceni pfistupu: Vsechny ¢asti Endace systému obsahuiji
jednotna rozhrani pro fizeni a monitorovani a daji se monitorovat a fidit
z jednoho centralniho bodu.

Pfeposilani pakett: Pakety Ize z Endace systému odesilat mimo systém Endace
a to bud pomoci programovatelného XML (Extensible Markup Language)
rozhrani nebo pomoci PCAP (Packet Capture) formatu.

Podpora vlastnich aplikaci a aplikaci tfetich stran: UmozZnuje instalaci aplikaci
tretich stran do EndaceProbe pomoci aplika¢nich dokd. [11]

Technické parametry

V nasledujici tabulce tab. 2.1 jsou vypsany dulleZité parametry EndaceProbe

instalovaného v laboratofi transportnich siti, ktera je soucasti vyzkumného centra SIX.

Tab. 2.1: Parametry EndaceProbe EP7010-PS-FC [12]

Parametr Hodnota
Operaéni pamét 48 GB DDR3
Systémovy pevny disk 160 GB SSD
Ulozné pevné disky 9,6 TB (16x 600 GB, RAID 50)
Ridici rozhrani 2x 10/100/1 GbE and 1x IPMI
Velikost 3 U -3 jednotky v rozvadédi
Monitorovaci porty 2 x SFP+ (Small Form-factor Pluggable)

2.2.3

Monitorovaci DAG karta

V zafizeni EndaceProbe je nainstalovana monitorovaci karta DAG 9.2X2. Jedna se o kartu

se dvéma optickymi 10 Gb/s SFP+ rozhranimi. Obé rozhrani je mozné pouzivat nezavisle

29



na sobé. Sbérnice, kterou je monitorovaci karta pfipojena, umoziuje propustnost dat az
do rychlosti 20 Gb/s. [33]

2.2.4 Konfigurace EndaceProbe

Konfigurace se primarné provadi skrze prehledné grafické webové rozhrani, na které se
uZivatel dostane pres webovy prohlize¢ po zadani IP adresy zafizeni. Toto grafické
rozhrani je zobrazeno na obr. 2.3. Zatizeni lze taktéz ovlddat prikazovym radkem
z termindlu pres zabezpecené SSH spojeni. Dalsi moznosti je ovladani pomoci SOAP
rozhrani, které umoznuje programovatelnou spravu EndaceProbe, smérovani Zivého
nebo uloZeného sitového provozu na vzdalena zafizeni pro analyzu a ziskavani dat
a jejich extrakci dle zajmU do jiného lokalniho zatizeni.

’E‘ EndaceProbe -~ Setup Resource Data Pipe Dock View Logs Help

DAG Modules
RAID Status Date And Time 2015/05/23 19:08:02
External Storage Hostname endace
Statistics Uptime 56 days 16 hr 43 min 3.040 sec
CPU Load Version endace OSm5.1.3.27500 Release 2013-12-03 09:20:51 x86_64
Memory Model NPB7000
Network Appliance Serial Number NPB7610-NNG00121610332
File System System Memory 6351 MB used / 41937 MB free / 48288 MB total
Number Of CPUs 24
CPU Load Averages 0.46/0.17/0.12

Obr. 2.3: Grafické prostredi pro konfiguraci EndaceProbe

2.3 EndaceVision

Jednd se o pIné integrovanou analytickou aplikaci pfedinstalovanou v EndaceProbe,
poskytujici organizaci sitového provozu a bezpecnostni analyzu. Grafické rozhrani je
kompatibilni se vS§emi hlavnimi prohlizeci (Firefox, Internet Explorer, Chrome, Safari)
a operacnimi systémy. Neni potieba instalovat zadné aplikace na uzivatelsky pocitac.
EndaceVision umozZnuje pfistup vice uzivatell ve stejny Cas, kdy kazdy uZivatel ma vlastni
upravitelné pracovni prostredi. [13]

EndaceVision obsahuje:
= EndaceVision Dashboard - uZivatelské webové rozhani.
= Vizualné prehledné grafické znazornéni sitového provozu.
= Analyzu sitového provozu z jedné sondy, nebo seskupené z vice sond.
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Analyzu v redlném dc¢ase a zpétnou analyzu integrovanou do jediného
uzivatelského rozhrani.

Integrace a zobrazovani udalosti z jinych aplikaci jako je Endace Security
Manager a Endace Latency Monitoring.

Pro vytvareni vizualizaci pouzivd EndaceVision informace o paketech tzv. metadata
generovand v EndaceProbe pfi jejich zaznamu. Toto vytvareni metadat je nutné
v EndaceProbe aktivovat, pti vytvareni rotacniho souboru (cozZ je soubor do kterého se
ukladaji zachycena data). Vytvorené vizualizace lze seskupovat v tzv. pracovnich
plochach. Ukazka prostfedi a pracovni plochy je vyobrazena na obr. 2.4.

Z EndaceVision lze vytvaret prehledné reporty ve formdatu PDF, vhodné i pro
zacinajici uzivatele.

A Endacevision™ -

+F Ada wiokspace

" Prijmeni workspace
e

I My Workspaces

Visualizations | B Workspaces A Alamms Bl
B visualizations X Defete Workspace
B Gaxtovy

Bandwidin Visualization

Popout b Play B ViewEdt

X Remove

1he 30 mrs 1mns 1 mn 30se S dm Undo =k Rodo

22 mimdes, 48 seconds (4 Eai frme range
Traffic Breakdown Visualizaiion

X Remave Traffic Breakdown Over Time Visualization
Fopoul b Py viewEar

X Remove
ropout b Py viewEar

" ek 11T
11 30 mis 10 mns 1 mn 30 sec = Und =+ Rado 16 minfes (1 Eci Sme range 11 30 mirs 10 mins 1 30 58 = Unda =+ Rado

16 mintes. (5 Ei e range

Obr. 2.4: Pracovni plocha v EndaceVision

2.3.1 Typy vizualizaci v EndaceVision
V aplikaci EndaceVision lze prohlizet provoz v nékolika typech grafickych vizualizaci. Ve

vizualizacich Ize aplikovat filtry, pro omezeni zobrazenych dat. NiZe je uveden popis
moznych vizualizaci.

Sifka pasma v pritbéhu ¢asu a analyza shluki biti (burst)
Zakladni analyza, kterd zobrazuje vyuziti Sitrky pasma v c¢asové ose s nastavitelnym

rozliSenim. Prehledem vyuZiti Sitky pasma mohou byt objeveny neobvyklé Spicky
v sitovém provozu.
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Prehled sitového provozu v kruhovém grafu

UmozZnuje uZivateli pfehled sitového provozu dle specifikovaného kritéria. Tyto kritéria
jsou: typ aplikace, typ transportniho protokolu, verze IP protokolu, VLAN (Virtual Local
Area Network), MPLS (Multiprotocol Label Switching), zdrojovy a cilovy port, zdrojova
a cilova IP adresa, zdrojova a cilovda MAC (Media Access Control) adresa. Prehled je
zpracovan do kruhového grafu.

Prehled sitového provozu v zavislosti na case

Zobrazuje sitovy provoz dle specifikovaného kritéria v nastavené casové ose. Kritéria pro
analyzu jsou stejnd, jako ve vySe uvedeném prehledu.

Nejvice komunikujici uzly

Tato vizualizace zobrazuje nejvice aktivni hosty v siti, a to dle jejich IP nebo MAC adresy.
Zobrazeni je formou sloupcového grafu.

Tabulka konverzaci

Zobrazuje prehled sitového provozu mezi dvéma koncovymi body, rozlisitelnymi dle
MAC adresy, IP adresy, nebo kombinace IP adresy a port(l. Tato vizualizace umoznuje
uzivatellim rychle identifikovat konverzace mezi hosty a mlze byt pouZita ve spojeni
s vizualizaci nejvice komunikujicich uzld. [18]

2.4 Webové sluzby

Webové sluzby jsou programova rozhrani pro komunikaci mezi aplikacemi, pfistupna
skrze internet. Urcuji ramec pro zasilani zprdv mezi aplikacemi napfi¢ internetem
a jedinym pozadavkem na poutziti webovych sluzeb je pouZiti standartnich internetovych
protokol(. Na obr. 2.5 se nachazi jejich zjednoduSené schéma. Webové sluzby jsou
nezdvislé na platformdach a programovacich jazycich uzitych pti vyvoji aplikaci. Tato
nezavislost je jedna z klicovych vyhod pro implementace webovych sluzeb. Nejbéznéjsi
webové sluzby volaji procedury na vzdalenych serverech a tyto servery jim odesilaji
vysledek dané procedury dle pfijatych argumentu.
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Registr webovych
sluzeb

¢ 4.
% %

SOAP zpravy

1 | I
e ] e
(A %
Poskytovatel webové UzZivatel webové

sluzby sluZby
Obr. 2.5: Schéma webovych sluzeb [16]

2.5 SOAP

Jednd se o protokol pro posilani zprav ve webovych sluzbach. Definuje pravidla zalozena
na jazyku XML pro prenos zprav (Zadosti a odpovédi) mezi webovymi sluzbami. Pro
pfenos pouziva protokol HTTP, pfipadné SMTP.

Jeho hlavni Ctyfi oblasti jsou:

=  Popis formatu zpravy, jak maze byt jednosmérna komunikace zabalena do XML
dokumentu.

»  Popis zplUsobu jak by méla byt SOAP zprava prendsena pomoci protokolu HTTP
nebo SMTP.

= Soubor pravidel, kterd je tfeba dodrzovat pfi zpracovani SOAP zpravy
a jednoduchou klasifikaci subjektd, podilejicich se na zpracovani SOAP zpravy.

= Sada konvenci pro volani vzdalenych procedur (RPC).

Principem se jedna o jednoduchy protokol, ktery umoznuje aplikacim komunikaci mezi
rGznymi systémy v distribuovaném prostiedi. Ma pouze dvé zakladni vlastnosti, a to
odesilat a pfijimat HTTP (pfipadné SMTP) pakety a zpracovavat zpravy XML.

Struktura SOAP zprdvy se sklada z obdlky (Envelope), kterd musi obsahovat jeden
povinny element télo (Body) a mlZe obsahovat volitelné hlavicky (Header) jak je
znazornéno na obr. 2.6.
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SOAP hlavicka (header)

Blok hlavicky

Blok hlavicky

SOAP télo (body)

Blok zpravy

Obr. 2.6: Struktura SOAP zpravy [16]

Obsah danych elementl je definovany aplikacemi a nejedna se o ¢ast SOAP specifikaci.
Element ,hlavicka” obsahuje blok informaci, popisujici jak bude se zpravou nakladano.
Cast ,télo” je oblast, kde jsou vyméniovany XML data ve zpravé. [15, 16]

2.6 WSDL

Je programovaci jazyk webovych sluzeb na bdzi XML. Slouzi k detailnimu popisu
kompletniho rozhrani webovych sluzeb, a je tedy prostfedkem pro pfistup k webové
sluzbé. Popisuje mechaniky interakce s konkrétnimi webovymi sluzbami. WSDL je
nezavisly na platformé. Primarné slouzi pro popis SOAP sluzeb. [17]

WSDL ma tii hlavni casti:
= Definice - definice sluzeb.
= Operace — popisuji akce pro zpravy podporované webovou sluzbou.
» Vazby mezi sluzbami - propojuji porty operaci s konkrétni sitovou adresou
a portem.

WSDL dokument se sklada z nasledujicich elementt [19]:
» <definitions> - Obsahuje definice jedné, nebo vice sluzeb.
" <types> - Obsahuje definice datovych typll. V pfipadé Ze jsou uZity
standartni datové typy, nemusi tato sekce byt pouzita ve WSDL dokumentu.
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» <message> - Abstraktni definice dat, které budou prenaseny.
= <operation> - Abstraktni definice akci podporované sluzbou.

= <portType> - Abstraktni sada operaci podporovana jednim nebo vice
koncovymi body.

» <binding> - Popisuje jak je operace pouZita specifickym konkrétnim
protokolem.

= <port> - Urcuje koncovy bod sluzby jako adresu pro pfipojeni.

" <service> - Specifikuje adresu portu pro pfipojeni. Jedna se o kolekci
koncovych bod( nebo portd.

" <<import> - Importjinych XML dokumenta.

Na nasledujicim obr. 2.7 je vyobrazena struktura WSDL dokumentu s vazbami mezi
danymi elementy.

|<definitions>|
<port>
|<bindings>} >%<portType>|
<operation>| <operation>|
w{ . . .

|<soap:operation>|
V
e

\VA
[<soapibody]

TRIDA ROZHRANI

Obr. 2.7: Struktura WSDL dokumentu [19]
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2.6.1 XSD
Soubor XSD slouzi pro popis struktury XML, v nasem pripadé WSDL souborl. Jedna se
soubor schématu XML.

XML schéma definuje:
= prvky, které se mohou objevit v dokumentu,
= atributy, které se mohou objevit v dokumentu,
= prvky, které jsou podfazené jinym prvkim,
= poradi podfazenych prvki,
= pocet podrazenych prvkd,
= zdaje prvek prazdny, nebo obsahuje text,
= datové typy pro prvky a atributy,

standartni, nebo vychozi hodnoty prvk{ a atributd.

XSD soubor mUze taktéz obsahovat specifické doplnujici informace o dokumentu, jako
jsou normalizaéni informace. [20]
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3 PRAKTICKA CAST - LABORATORNI ULOHY

V nasledujici ¢asti se nachdzi tfi vypracované laboratorni ulohy, které jsou pfipraveny
pro pouZiti ve vyuce.

Prvni laboratorni Uloha se jmenuje ,,Seznameni s analyzatorem EndaceProbe 7000
a analyza sitového provozu z generdtoru IXIA“. Studenti se béhem price na této
laboratorni Uloze seznami s analyzatorem EndaceProbe 7000, jeho konfiguraci
v grafickém rezimu a s jeho analytickou aplikaci EndaceVision. Taktéz se sezndmi
s generatorem provozu IXIA XM2-02 a spusténym zatéZzovym testem siti. Prakticky si
vyzkousi vSechny potiebné kroky pro zachytavani a analyzovani sitového provozu.

Druhd laboratorni uloha s nazvem , Analyza sitového provozu v laboratorni siti
pomoci analyzatoru EndaceProbe 7000 ptipojeného pomoci vzddleného zrcadliciho
portu prepinace” sezndmi studenty s analyzatorem EndaceProbe 7000 a vysvétluje
principy zachytavani a analyzy realného sitového provozu, ktery je generovan v interni
laboratorni siti, véetné nastaveni alarm( pro neobvyklé situace. Cilem je sezndmit se
s moznosti pfipojeni analyzatoru do analyzované pocitacové sité pomoci vzdaleného
zrcadlictho portu prepinate a s nastavenim tohoto vzddleného zrcadliciho portu
smeérovace na zafizenich Cisco.

Treti laboratorni Gloha se jmenuje ,,Pfistup k analyzatoru EndaceProbe 7000 pomoci
SOAP rozhrani a vytvafeni webovych sluieb”. Jednd se o zdkladni seznameni
s analyzatorem EndaceProbe 7000, s vyvojovym prostifedim NetBeans a vytvarenim
webovych sluzeb. Je zde prakticky probrdno co je to protokol SOAP, programovaci jazyk
WSDL a soubor XSD. Jsou zde ve vyvojovém prostfedi NetBeans pouzity existujici
operace webovych sluzeb ale i vytvoreny vlastni operace webovych sluzeb. Také je zde
vygenerovan vlastni WSDL soubor s vlastni webovou sluzbou.

Ke kazdé Ilaboratorni uloze jsou taktéz vytvofeny pokyny pro vyucujici
a kazda laboratorni Uloha se nachazi v pfiloze na DVD v samostatnych souborech PDF,
uréenych pro vytisknuti a okamzité pouziti ve vyuce. Vystupy z laboratornich uloh
a konkrétni nastaveni aplikaci se nachdzi v pfilohdch na konci diplomové prace
a v prilozenych souborech na disku DVD.
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3.1 Laboratorni uloha 1 - Seznameni s analyzatorem EndaceProbe
7000 a analyza sitového provozu z generatoru IXIA.

3.1.1 Zadani ulohy

Seznamte se s analyzatorem a rekordérem 10 Gb/s siti EndaceProbe 7000. Pomoci jeho
grafického uZivatelského prostfedi provedte potfebné kroky pro zachytavani, ukladani
a analyzu sitového provozu, ktery bude generovat generator sitovych tokud IXIA, dle
prednastaveného testu. V aplikaci EndaceVision vami zachyceny sitovy provoz
analyzujte pomoci vytvorenych vizualizaci umisténych ve vami vytvorené pracovni plose
a odpovézte na kontrolni otazky na konci ulohy.

3.1.2 Teoreticky avod

EndaceProbe 7000 je velmi vykonny sitovy analyzator a rekordér vytvoren od zakladd
pro zachyceni, oznaceni a uloZeni sitového provozu s udavanou 100% pfesnosti, bez
ohledu na rychlost sité, nebo typ sitového provozu, véetné 10 Gb/s siti. Jedna se o model
z nejvyssi rady spole€nosti Emulex, ktera firmu Endace zakoupila v roce 2013. Na obr.
3.1 je vidét vzhled daného analyzatoru, ktery se nachazi v prvnim rozvadéci v laboratofi
transportnich siti centra SIX.

ENDACE (S s vee st

—_——

Obr. 3.1: Sitovy analyzator EndaceProbe 7000 v laboratofi SIX

Systém analyzatoru Endace je zaloZen na tradi¢nim vrstvovém modelu (viz obr. 3.2)
zahrnujicim komercni serverovy hardware Uzce integrovany s proprietarni technologii
DAG (Data Acquisition Generation - monitorovaci PCl karty pro zachytavani paket(),
proprietdrnim operacnim systémem OSm (zaloZzeném na linuxové distribuci CentQS)
a aplika¢ni vrstvou zahrnujici EndaceVison. Systém analyzatoru Endace dale muze
obsahovat vlastni aplikace, nebo aplikace tretich stran bézici v aplika¢nim doku.
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EndaceVision
Aplikacni dok

Ridici vrstva

Databaze meta dat

Filtrovani pakett, smérovani, indexovani

DAG vstupnifvystupni hardware

Obr. 3.2: Schéma vrstvového modelu

Na nasledujici tab. 3.1 jsou uvedeny parametry EndaceProbe.
Tab. 3.1: Parametry EndaceProbe EP7010-PS-FC

Parametr Hodnota
Operacni pamét 48 GB DDR3
Systémovy pevny disk 160 GB SSD
UloZné pevné disky 9,6 TB (16x 600 GB, RAID 50)
Ridici rozhrani 2x 10/100/1 GbE a 1x IPMI
Velikost 3 U -3 jednotky v rozvadédi
Monitorovaci porty 2 x SFP+ (Small Form-factor Pluggable)

EndaceVision

Jednd se o plné integrovanou analytickou aplikaci predinstalovanou v EndaceProbe,
poskytujici organizaci sitového provozu a bezpecnostni analyzu. Grafické rozhrani je
kompatibilni se vS§emi hlavnimi prohlizeci (Firefox, Internet Explorer, Chrome, Safari)
a operacnimi systémy. Neni potieba instalovat zadné aplikace na uzivatelsky pocitac.
EndaceVision umozZnuje pfistup vice uzivatell ve stejny cas, kdy kazdy uzivatel ma vlastni
upravitelné pracovni prostredi.

EndaceVision obsahuje:
= EndaceVision Dashboard - uzivatelské webové rozhani.
= Vizualné prehledné grafické znazornéni sitového provozu.
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= Analyzu sitového provozu z jedné sondy, nebo seskupené z vice sond.

= Analyzu v redlném case a zpétnou analyzu integrovanou do jediného
uZivatelského rozhrani.

* Integrace a zobrazovdani udalosti z jinych aplikaci jako je Endace Security
Manager a Endace Latency Monitoring.

Pro vytvareni vizualizaci pouzivd EndaceVision informace o paketech tzv. metadata
generovana v EndaceProbe pfi jejich zaznamu. Toto vytvareni metadat v EndaceProbe
je nutné aktivovat, pfi vytvareni rota¢niho souboru (coZ je soubor do kterého se ukladaji
zachycena data). Vytvorené vizualizace mohou byt seskupovdny v tzv. pracovnich
plochach. Ukdzka prosttedi a pracovni plochy je vyobrazena na obr. 3.3. Z EndaceVision
Ize vytvaret prehledné reporty ve formatu PDF, vhodné i pro zacinajici uzivatele.

“B EndaceVision™ -

Prijmeni workspace
B Visuskzatons X Delete Workspace

Banawiain Visualzation X Remove

Popout  » Play @ ViewEdit

TrafMc Breakdown Visuaizaton X Remove Traffc Breakdown Over Time Visuakzaton X Remove
Popout  » Play D ViewEdtt Popout » Play @ ViewEdt

e osTD — <
e AT 3

1hr 30 mins 10mins 1mn 30 sec & Ungo = Reso 16 mindes, 21 seconos (& e tme range 47 30 mans 10 mins 1 mn 30 sec o Unzo = Redo

12mmass, 47 seconds (4 Eattme range

Obr. 3.3: Pracovni plocha v EndaceVision

V aplikaci EndaceVision lze prohlizet provoz v nékolika typech grafickych vizualizaci. Ve
vizualizacich Ize aplikovat filtry pro omezeni zobrazenych dat. Ukolem laboratorni tlohy
je otestovat jednotlivé vizualizace. Proto také nejsou tyto vizualizace v samotném Uvodu
popsany.

Generator provozu IXIA XM2-02

Generator provozu IXIA viz obr. 3.4 je testovaci platforma pro testovani Sirokého spektra

sluzeb od druhé aZz do sedmé vrstvy ISO/OSI modelu s primarnim zamérenim na druhou

a tieti vrstvu. Sasi modelu XM2 obsahuje dva sloty pro méfici karty. Prvni instalovand

karta obsahuje 4 testovaci porty pro 10/100/1000 Mb/s Ethernet, a v to v provedeni

konektoru RJ45 i SFP (Small Form-factor Pluggable). Druha instalovana karta, ktera je
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pouzita v této laboratorni Uloze obsahuje ¢tyfi 10 GBase-LR porty. Pouzita karta je
schopna generovat plné duplexni provoz o pfenosové rychlosti do 10 Gb/s, a to na
kazdém rozhrani soucasné. V laboratorni Uloze jsou pouZity dvé rozhrani a smérem
k analyzatoru Endace jsou generovana data aZ do souctu prenosové rychlosti 20 Gb/s.

Prtcacisey wraai 10 Gigant
$4£.000000316909.0000

TR

DvD/CD

Obr. 3.4: Generator provozu IXIA XM2 v laboratofi SIX

Na generatoru IXIA je spustén prednastaveny test z doporuceni RFC 2544 s ndzvem
»Back to Back”. Jedna se o zatéZovy test, ktery generuje prednastavena data o rizné
velikosti datovych rdmcuU. Pro sit Ethernet se dle daného doporuceni jednd o velikosti
ramcU 64, 128, 256, 512, 1024, 1280 a 1518 bajth [21]. Kazda velikost ramce je
generovana po dobu jedné minuty, kdy se zvySuje mnozstvi shluk(i ramcui a tim tedy
mnozstvi generovanych dat a pfenosova rychlost. Po té se velikost ramce zvysi, pfipadné
po nejvétsi velikosti rdmce 1518 bajtl se cely test opakuje, v dostatecné dlouhé dobé,
aby byla moZnost zachytit a zanalyzovat alespon jeden pribéh testu, a to o délce
pfiblizné 7 minut.

Tento test primarné slouZi pro testovani ramcové kapacity zafizeni. K otestovani,
kdy dana sit nebo sitové zarizeni zac¢ne diky pretizeni rdmce ztracet, coZ se dale analyzuje
na generatoru IXIA. Tato situace nenastane, ale nasledujicim uUkolem je vypozorovat
urcité ztraty rdmct pro analyzu v EndaceProbe.

3.1.3 Schéma zapojeni

Na nasledujicim obr. 3.5 je zobrazeno schéma zapojeni této laboratorni ulohy. Jako zdroj
sitového provozu slouzi zatézovy generator IXIA XM2-02, jehoZ vystupni porty jsou
zapojeny do optického rozvadéce. Nasledné ma port 1 propojen s jeho portem
2 v zarizeni TAP (Test Access Point), coz je pasivni zafizeni, které veskery provoz, ktery
jim prochazi, kopiruje na jeho vystupni port, uréeny pro monitorovani siti. Vystup ze
zafizeni TAP jde taktéz do optického rozvadéce, kde jsou sméry RX a TX rozdéleny do
samostatnych optickych kabell, které jsou pfipojeny do vstupnich portd v SFP+
modulech v nasem zafizeni Endace takovym zplsobem, Ze v kazdém ze dvou portd je
zapojen pouze jeden smér RX nebo TX a druhd zditka v konektorech SPF+ modulu je
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zaslepena. Toto zapojeni, kdy kazdy smér je zapojen samostatné do portd v SPF+
modulech, umoZiuje do analyzatoru Endace prendaset plné duplexni provoz o Uhrnné
teoretické rychlosti az 20 Gb/s.

ENDACE 7000

Generator IXIA DAG
karta TX

Slot 2 1 RX

1|2 2T

Opticky
rozvadéc |15|16| Eﬂ @
AV

Obr. 3.5: Schéma zapojeni laboratorni ulohy

3.1.4 Ukoly
Jednotlivé Ukoly jsou rozdéleny nasledovné:

1.
2.

N o wuv ke

Prihl3sit se do aplikace EndaceProbe.

Vytvofit soubor, do kterého se bude ukladat zachytavana komunikace, tzv.
rotacni soubor.

Nastavit propojeni mezi monitorovaci DAG kartou a vytvorenym rotacnim
souborem.

Prejit do analytické aplikace EndaceVision.

Vytvofit pracovni plochu s vizualizacemi vami zachytavaného provozu.
Analyzovat dany provoz.

Odpovédét na kontrolni otazky.
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3.1.5 Pracovni postup

1. Prihlaseni k EndaceProbe

Na plose pocitate oteviete program Putty a pfipojte se na predpfipraveny profil
k serveru endacev.utko.feec.vutbr.cz.
Otevre se konzole, kde pro pfihlaseni pouZijte nasledujici udaje:

login as: student.user

password: sdéli vam vyucujici

Nyni spustte webovy prohlize¢ a prejdéte na adresu https://localhost:8888
Zobrazi se prihlaSovaci stranka do grafické konfigurace systém EndaceProbe, do které se
prihlaste zadanim nasledujicich udaju:

Account: student.user

Password: sdéli vam vyucujici

Po pfihlaseni je oteviena stranka zobrazujici informace o daném analyzatoru. Z této
strdnky je mozné zjistit dobu nepretrzitého provozu, verzi operacniho systému OSm,
oznaceni modelu a dalsi doplfikové informace.

Nastavend uZivatelskd prava umozni si prohlédnout vétSinu mozZnosti nastaveni
EndaceProbe, avSak bez moZnosti provddéni zmén, mimo potiebnych ukonl pro tuto
laboratorni ulohu.

2. Vytvoreni rotacniho souboru

Rotacni soubor, tedy soubor, do kterého je ukldddn monitorovany provoz, vytvofrite
v zalozce Resource. Zde déle kliknéte na RotationFile a pomoci tladitka Add jej pridejte.
Do kolonky Name zadejte vase pfijmeni. User size limit nastavte na 70 GB a zaskrtnéte
policko Enable Vision, coz zviditelni dany rotacni soubor pro naslednou analyzu
v aplikaci Endace Vision. Po zaskrtnuti tohoto tladitka budou spolu se vSemi pakety
ukladdany do rota¢niho souboru taktéz informace o danych paketech, slouzici pro
generovani vizualizaci v EndaceVision. Tyto tzv. metadata jsou ukldddna do oddélené
databaze. Dalsi policka neni nutné v tomto pripadé nastavovat (automaticky se nastavi
na zakladni hodnoty) a nastaveni dokoncete potvrzenim tlacitka Apply. VySe popsané
nastaveni je zobrazeno na obr. 3.6.
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https://localhost:8888/

’e‘ EndaceProbe -~ Status  Setup Data Pipe Dock View Logs Help ‘

Filter

Upload
Download Add Remove
NetworkAddress
NetworkSource NamelF’riJmT User Size Limit (GB)|70— Actual Size Limit (GB)I— Enable Vision

Vision Retention Time (d) I Vision Metadata Size Limitl I%
Vision MPLS Duterl Vision MPLS Innerl

Apply Cancel

Obr. 3.6: Vytvoreni rotacniho souboru

Zbyvaijici volby maji nasledujici vyznam:

= Vision Retention Time (d) — maximalni pocet dni, po které budou ukladany
metadata o uklddaném provozu.

= Vision Metadata Size Limit (% or GB) — nastaveni limitu velikosti databaze
s metadaty. Lze zadat konkrétni maximalni velikost v GB nebo pomér velikosti
z daného rotacniho souboru.

= Vision MPLS Outer — definuje MPLS vrstvu (hloubku MPLS zasobniku znacek)
blizsi k linkové vrstvé.

= Vision MPLS Inner — definuje MPLS vrstvu vrstvu (hloubku MPLS zasobniku
znacek) blizsi k sitové vrstveé.

3. Provazani monitorovaci karty s rotacnim souborem

Po vytvoreni rotacniho souboru, je nutné nastavit uklddani zachyceného provozu
monitorovaci DAG kartou. Toto vytvofime pomoci tzv. Data Pipe, tedy datové roury,
ktera je propojenim mezi vstupem paketl a vystupem téchto paketd.

Prejdéte do zalozky Data Pipe a kliknéte na tlacitko Add. Jako jméno opét zvolte
vase prijmeni. Filter neni Zadny vytvaren, toto nastaveni proto zlstava beze zmény.
V poloZce Input zvolte Dag, tedy monitorovaci kartu. Pod roletkovym menu zaskrtnéte
dag3. VSimnéte si, Ze jako vstup Ize taktéz zvolit rotaéni soubor, NIC rozhrani (Network
Interface Card, jedno ze dvou fidicich rozhrani, které se pouZiva predevsim pro
konfiguraci), vDAG rozrani (virtudlni DAG rozhrani pouzivané ve virtudlnich zatizenich,
které je mozno v EndaceProbe vytvaret) a NetworkSource (pfedem definovany sitovy
zdroj).

Jako vystup zvolte z roletkové nabidky RotationFile a pod ni vyberte vami vytvofeny
rotacni soubor s vaSim pfijmenim. Output Format ponechte ERF. Posledni dva
parametry nenastavujte. Parametr Snap Len(B) nastavuje maximdlni velikost
uklddanych paket(i, parametr Sampling nastavuje pomér vzorkovani, v pfipadé Ze ho
chceme vyuzivat.
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Dale zaskrtneme polozku Application Detection, ktera slouZi k zapnuti detekce
aplikaci v provozu, v objeveném seznamu aplikaci ponechte all. Dalsi polozky nebudete
pouzivat. Zde jsou uvedeny jejich funkce:

» Fast Filtering slouzi pro odstranéni specifickych paketu.

» Delay Buffering umoiZfuje nastavit zpoidovaci dobu, po kterou budou

v zasobniku datové roury data drzeny, pfed odeslanim na vystup.
» Packet De-duplication slouzi k vytvareni duplicit paketd, které maji vyuzZiti
v nékterych specifickych pouzitich EndaceProbe.
Na nasledujicim obr. 3.7 je zobrazeno spravné nastaveni datové roury. Nyni ji mUzZete jiz
vytvofit stisknutim tlacitka Apply.

'e EndaceProbe ~ Status Setup Resource | Data Pipe | Dock View Logs Help ‘
Flow

Add Remove

NamelF’rumem |D39 |R01€“|0|'1F‘|e Output FormatIERF -

Input . Qutput B
Filter . + ¢ dag3 ryment . Snap Len(B) I
Sampling I
Application Detection (2) [] Fast Filtering [] Delay Buffering [] Packet De-Duplication

Applications

all

Apply Cancel |

Obr. 3.7: Vytvoreni datové roury

Takto vytvorenou datovou rouru je nutné jesté zapnout, a to stisknutim tlacitka Start,
nachazejicim se vedle informaci o jiz vytvorené datové roure, jak je zobrazeno na
obr. 3.8. Po zapnuti se vedle informaci zobrazi graf, znazornujici tok dat v datové roure.
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Snap Len(B) IO— Dropped Bytes 0
Sampling IO Last Error
Application I
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Applications
all
[[] Fast Filtering
D Delay Buffering
[] Packet De-
Duplication
Edit |

Obr. 3.8: Zapnuti datové roury

4. Prechod do EndaceVision

Prejdéte do analytické aplikace EndaceVision z hlavni nabidky EndaceProbe kliknutim
na nabidku Vision.

5. Vytvoreni pracovni plochy s vizualizacemi

Pokud v EndaceVision jesté neexistuji zadné vytvorené Vizualizace, lze vasi pracovni
plochu vytvofit velmi jednoduse, vybranim zdrojovych dat pro vizualizace a kliknutim na
tlacitko Create workspace with visualizations. Timto se vytvofi vSechny moZné
vizualizace ze zadaného rotacniho souboru a automaticky se taktéz vytvori individualni
pracovni plocha.

V pripadé Ze néjaké vizualizace zUstaly v EndaceVision uloZeny, je nutné je odstranit
kliknutim na kfizek a potvrdit jejich vymazani. Poté pokracujte tak jak je popsano vyse.
Vytvorené vizualizace prozkoumejte, pro detailnéjsi analyzu muizZete zménit zobrazeni

¢asové osy.

6. Analyza zachyceného provozu

Po 10 minutach zachytdvani provozu samostatné prozkoumejte vizualizace daného
provozu. Dané vizualizace pomoci tlacitka View/Edit nastavte tak, abyste dokazali
odpovédét na otazky na konci laboratorni tlohy.
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7. Analyza provozu v datové roure

Pfejdéte zpét do spravy EndaceProbe kliknutim na volbu Probe Management z hlavniho
menu a v zaloZce Data Pipe prozkoumejte graf toku dat ve vami vytvorené datové roure.
Vyuzijte tlacitek +/- pro zmenseni nebo zvétSeni méritka. Je zde moZno si vSimnout jevu,
ktery se projevuje u nejvétsich velikosti ramcu, tedy u nejvyssich pfenosovych rychlosti.
Odpovézte na kontrolni otazky, které se dané situace tykaiji.

8. Odpovédéni na otazky a ukonceni ulohy

Pfipravte si odpovédi na vSechny otazky uvedené na konci uUlohy a zobraze graf vasi
datové roury v EndaceProbe a vizualizace ve vasi pracovni ploSe v programu
EndaceVision.

Po ukonceni laboratorni Ulohy odstrarite z Endace systém vse co jste vytvofili, tedy
vasi pracovni plochu, vizualizace, datovou rouru i rotacni soubor.

Zaviete VNC Viewer a v konzoli zadejte pfikaz: vncserver -kill :3
anasledné exit.

3.1.6 Kontrolni otazky

1. Jakd monitorovaci DAG karta je osazena v nasem EndaceProbe?
2. K ¢emu slouZi tzv. Data Pipe?

w

. Co zobrazuje v EndaceVision vizualizace Traffic Breakdown Over Time
Visualization?

. Které uzly spolu nejcastéji komunikovaly?

. Které aplikace mély v sitovém provozu zastoupeni?

. K éemu dochazelo v datové roure pfi vyssich pfenosovych rychlostech?

N o 0 b~

. Pfi jakych velikostech datovych rdmcl dochazelo k jevu zjisténému v predchozi
otazce?
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3.2 Laboratorni uloha 1 - pokyny pro vyucujici

3.2.1 Zapnuti provozu

Na serveru wfpga.utko.feec.vurbr.cz spustte aplikaci Aptixia IxAutomate. V pravé dolni
Casti aplikace v okné Configurations naleznéte ve stromové strukture RFC 2544 — IPv6
Benchmark -> Back to Back test s ndazvem ,Lab 1 - Sezndmeni se s analyzatorem
EndaceProbe 7000“. Po kliknuti na tento test se nacte konfigurace testu a bude mozné
jej spustit tlacitkem Start v levné horni listé, pfipadné kldvesovou zkratkou F5.

V pfipadé Ze zde konfigurace neni, mlzZete ji naimportovat z nabidky File -> Import
Configuration ze souboru ,test Lab 1 - Seznameni se s analyzatorem EndaceProbe
7000.tcl”.

Dany test je nastaven tak, Ze se bude pftiblizné po sedmi minutdch opakovat
a celkova doba trvani testu je pfiblizné dvé hodiny.

3.2.2 Vzorové grafy a vizualizace

Graf provozu v datové roure

[] Mame Prijmeni Control il 3.00 +

Filter Status @ Running 2.5G i e i -

Dag Input Pkts 19.86G 2.00 ﬂ
Input 1.5G6

daga: 0 1 Input Bytes  9254.09G . - :

RotationFile Output Pkts ~ 19.86G I
Output —— 500.0M

Prijmeni Output Bytes  9254.09G

0.0

Output Format [ERF Dropped Pkts  108.14M 3 15-03-09 19:35 15-03-09 19:40 15-03-09 19:45
Snap Len(B) [0 Dropped Bytes 143.88G
Sampling 3 I a— @ Bytes O Packets Input M Output M Dropped

Application
-
Detection (?)

Applications

=11

[] Fast Filtering
O Delay Buffering

[ Packet De-

Duplication

Edit I
Obr. 3.9: Vysledek ulohy €. 7.: Analyza provozu v datové roure

Na daném grafu si ma student vSimnout, Ze u vysSich prenosovych rychlosti dochazi
k zahazovani paketu (v grafu vykresleno modre), které datovou rourou neprosly a nejsou
uloZeny v rotacnim soubory a zanalyzovany pro zpracovani v EndaceVision.

Toto je zpUsobeno pretizenim EndaceProbe, které i pres uvadénou 100% presnost,
nékteré pakety pri hrani¢ni prenosové rychlosti 10 Gb/s pfi plné duplexnim rezimu
nedokaze zpracovat. Tyto rychlosti jsou dosahovany pro velikosti ramce 1024, 1280
a 1518 bajtd. Na daném obrdazku je vidét Ze bylo zahozeno 143,88 Gb dat z celkového
mnozstvi 9 254,09 Gb dat.

48



Vysledné vizualizace zobrazené pirehledné ve vygenerované pracovni plose.
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Obr. 3.10: Vysledek ulohy €. 5.: Vytvoreni pracovni plochy s vizualizacemi
3.2.3 Odpovédi na otazky

1. Jaka monitorovaci DAG karta je osazena v naSem EndaceProbe?

- DAG 9.2X (dag92x)
Lze zjistit v nastaveni EndaceProbe, v zaloZce Status, v nabidce DAG modules.
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’e‘ EndaceProbe ~ Setup Resource Data Pipe Dock View Logs Help

Summary
RAID Status
External Storage Card Type dag92x
Statistics Network Type eth10gb
CPU Load Copro Type Built-in
Memory Serial Id 1120186139
Network Firmware Active d92xpci_bfs-eth_C2.8 ep4sgx180hf35¢2 2013/02/13 12:24:59
File System Firmware Factory d92xpci_rx-revc_C2.2 ep4sgx180hf35c2 2010/04/13 14:17:54
Firmware User d92xpci_bfs-eth_C2.8 ep4sgx180hf35¢2 2013/02/13 12:24:59
Clock Sync Source HOST
Synchronized true
IRIG-B Signal Absent
Clock Output Source NONE

Obr. 3.11: Vypis DAG karet

2. K c¢emu slouzi tzv. Data Pipe?

Data Pipe, neboli datova roura slouzi k propojeni vstupu paketd do analyzatoru s jejich
vystupem, v nasem ptipadé rotaénim souborem.

3. Co zobrazuje v EndaceVision vizualizace Traffic Breakdown Over Time
Visualization?

Pfehled sitového provozu v zavislosti na case. Zobrazuje sitovy provoz dle
specifikovaného kritéria v nastavené casové ose. Kritéria pro analyzu jsou: typ aplikace,
typ transportniho protokolu, verze IP protokolu, VLAN, MPLS, zdrojovy a cilovy port,
zdrojova a cilova IP adresa, zdrojova a cilovd MAC adresa.

4. Které uzly spolu komunikovaly?

Zobrazuje vizualizace , Top Talkers”, kterd umoznuje zobrazit hosty dle IP nebo MAC
adresy. V méreném testu spolu komunikovaly uzly s IP adresami 198.18.1.100
a198.18.1.108

5. Které aplikace mély v sitovém provozu zastoupeni?

Zobrazuje pomoci kruhovych grafu vizualizace ,, Traffic Breakdown Visualization* viz obr.
3.12 s nastavenym kritériem pro zobrazeni aplikaci. Po umisténi kurzoru na danou vyse¢
kruhového grafu se zobrazi procentualni hodnota.
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Traffic Breakdown Visualization - Export Page

Breakdown on |Application V| Display top [10 results Filter out selected Filter in selected
[UlPopout - Workspaces 4 Download o Packets (~Clone P Play ==Link <= Addfiter % Delete
Item Value
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Obr. 3.12: Prehled aplikaci v zachyceném sitovém provozu

V mérfeném testu se nachdzi pouze data z aplikace echo. Dalsi parametry dat: UDP
transportni protokol, IP verze 4, zadné VLAN, zadné MPLS, zdrojovy a cilovy port
UDP/7: echo.

6. K cemu dochazelo v datové roure pri vyssich prenosovych rychlostech?

Dochazelo zde k zahazovani paketd, coz Ize vidét v grafu, viz obr. 3.9.

7. Pri jakych velikostech datovych ramca dochazelo k jevu zjisténému
v predchozi otazce?

K zahazovani paketd dochazelo pfi testech s velikosti ramct 1024, 1280 a 1518 bajtd,
cozZ lze rozeznat z grafu, jelikoz v zadani ulohy je uvedeno, Zze méreny test se provadi
s velikosti rdmcli 64, 128, 256, 512, 1024, 1280 a 1518 bajtu.
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3.3 Laboratorni uloha 2 - Analyza sitového provozu v laboratorni siti
pomoci analyzatoru EndaceProbe 7000 pripojeného pomoci
vzdaleného zrcadliciho portu prepinace.

3.3.1 Zadani ulohy

Cilem této ulohy je zachytdvani provozu v laboratofi pomoci analyzatoru a rekordéru 10
Gb/s siti EndaceProbe 7000. V integrované analytické aplikaci EndaceVision analyzujte
zachytavany provoz pomoci vytvorenych vizualizaci umisténych ve vytvorené pracovni
ploSe a uréenou vizualizaci vyexportujte do souboru PDF. V této aplikaci dale vytvorte
alarmy upozorfiujici na vami zvolené vlastnosti zachytavaného sitového provozu. Na
konci laboratorni Ulohy odpovézte na kontrolni otdzky.

3.3.2 Teoreticky avod

EndaceProbe 7000 je velmi vykonny sitovy analyzator a rekordér vytvoren od zakladu
pro zachyceni, oznaceni a uloZeni sitového provozu s udavanou 100% presnosti, bez
ohledu na rychlost sité, nebo typ sitového provozu, véetné 10 Gb/s siti. Jedna se o model
z nejvyssi rady spole€nosti Emulex, kterd firmu Endace zakoupila v roce 2013. Na obr.
3.13 je vidét vzhled daného analyzatoru, ktery se nachdzi v prvnim rozvadéci v laboratofi
transportnich siti centra SIX.

& IK of =

ENDACE I

Obr. 3.13: Sitovy analyzator EndaceProbe 7000 v laboratofi SIX

Systém analyzatoru Endace je zalozen na tradi¢nim vrstvovém modelu (viz obr. 3.14)
zahrnujicim komercni serverovy hardware Uzce integrovany s proprietarni technologii
DAG (Data Acquisition Generation - monitorovaci PCl karty pro zachytavani paket(),
proprietdrnim operaénim systémem OSm (zaloZzeném na linuxové distribuci CentQS)
a aplika¢ni vrstvou zahrnujici EndaceVison. Systém analyzatoru Endace dale muze
obsahovat vlastni aplikace, nebo aplikace ttetich stran bézici v aplikacnim doku.
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EndaceVision
Aplikacni dok

Ridici vrstva

Databaze meta dat

Filtrovani pakett, smérovani, indexovani

DAG vstupnifvystupni hardware

Obr. 3.14: Schéma vrstvového modelu

Na nasledujici tab. 3.2 jsou uvedeny parametry EndaceProbe.
Tab. 3.2: Parametry EndaceProbe EP7010-PS-FC

Parametr Hodnota
Operacni pamét 48 GB DDR3
Systémovy pevny disk 160 GB SSD
UloZné pevné disky 9,6 TB (16x 600 GB, RAID 50)
Ridici rozhrani 2x 10/100/1 GbE a 1x IPMI
Velikost 3 U -3 jednotky v rozvadédi
Monitorovaci porty 2 x SFP+ (Small Form-factor Pluggable)

EndaceVision

Jednd se o plné integrovanou analytickou aplikaci predinstalovanou v EndaceProbe,
poskytujici organizaci sitového provozu a bezpecnostni analyzu. Grafické rozhrani je
kompatibilni se vS§emi hlavnimi prohlizeci (Firefox, Internet Explorer, Chrome, Safari)
a operacnimi systémy. Neni potieba instalovat zadné aplikace na uzivatelsky pocitac.
EndaceVision umozZnuje pfistup vice uzivatell ve stejny Cas, kdy kazdy uZivatel ma vlastni
upravitelné pracovni prostredi.

EndaceVision obsahuje:
=  EndaceVision Dashboard - uZivatelské webové rozhani.
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» Vizudlné prehledné grafické znazornéni sitového provozu.

» Analyzu sitového provozu z jedné nebo vice sond.

* Analyzu v redlném c¢ase a zpétnou analyzu integrovanou do jediného
uZivatelského rozhrani.

* Integrace a zobrazovdani udalosti z jinych aplikaci jako je Endace Security
Manager a Endace Latency Monitoring.

Pro vytvareni vizualizaci pouzivd EndaceVision informace o paketech tzv. metadata
generovana v EndaceProbe pfi jejich zaznamu. Toto vytvareni metadat v EndaceProbe
je nutné aktivovat, pfi vytvareni rota¢niho souboru (coz je soubor do kterého se ukladaji
zachycend data). Vytvorené vizualizace mohou byt seskupovany v tzv. pracovnich
plochach. Ukazka prostiedi a pracovni plochy je vyobrazena na obr. 3.15. Z EndaceVision
Ize vytvaret prehledné reporty ve formatu PDF, vhodné i pro zalinajici uzivatele.

/B Endacevision™ - D visualizations | 8 Workspaces & Alams Bl

+F Ada wiokspace
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B Visualizations X Delete Workspace

Bandwidin Visualization X Remove

Popout b Play B ViewEdt
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Traffic Breakdown Visualizaiion % Remave Traflc Breakdown Over Time Visualization X Remove
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" ek 11T

11 30 mis 10 mns 1 mn 30 sec = Und =+ Rado 16 minfes (1 Eci Sme range £ 11 30 mes 10mns 1 rin 20 sec = Und =+ Redo 15 mindes. (8 Edtine age || o,

Obr. 3.15: Pracovni plocha v EndaceVision

V aplikaci EndaceVision lze prohlizet provoz v nékolika typech grafickych vizualizaci. Ve
vizualizacich Ize aplikovat filtry pro omezeni zobrazenych dat. Ukolem laboratorni tlohy
je otestovat jednotlivé vizualizace. Proto také nejsou tyto vizualizace v samotném Uvodu
popsany.

SPAN

SPAN (Switched Port Analyzer) je zrcadlici port smérovace, na ktery dokaze prepinac
nebo smérovaé, ktery ma tuto funkci, kopirovat veskery, nebo vybrany provoz
probihajici na daném prepinaci/smérovaci. Tento zrcadlici port je uréen pro analyzu
sitového provozu nebo pro pripojeni IDS/IPS systému. [23]
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RSPAN

Analyzator Endace je v laboratorni siti pfipojen do vzddleného zrcadliciho portu
smeérovace, ktery se oznacuje jako Remote Switched Port Analyzer. Na vzddleny zrcadlici
port dokaze prepinac kopirovat provoz ze vzdaleného prepinace/smérovace a dany
provoz se prenasi ve specidlné nakonfigurované virtualni siti RSPAN VLAN skrz ostatni
prepinace/smérovace. [23]

3.3.3 Schéma zapojeni

Na nésledujicim obr. 3.16 je zobrazeno schéma zapojeni této laboratorni ulohy. Mezi
prepinaci v rozvadédi 1 a 2 je vytvorena virtudlni sit RSPAN VLAN 3, ve které se dle nize
uvedené konfigurace prenasi sitovy provoz z urceny virtualnich siti VLAN. Analyzator
EndaceProbe 7000 je pfipojen na port Te0/2 na prepinaci v rozvadéci 1 a tento port je
nakonfigurovan jako cilovy RSPAN port. Zdrojovy RSPAN port je port Gi 0/48 na
smérovaci v rozvadéci 2, v kterém probiha i sitovy provoz ze serveru TERM2 a dalSich
prvkl laboratorni sité.

ROZVADEC 1 ROZVADEC 2 ROZVADEC 3
Cisco Catalyst C3560-E Cisco Catalyst 2960G Cisco SGE2010P
prepinac prepinac prepinac l:l:l

Te 0/2 iGi 0/26 Gi 0/48 o}l o]
RSPAN § §

VLAN 3 S

S

ENDACE 7000 S TERM2 server
DAG

karta
0
ﬂ

Obr. 3.16: Schéma zapojeni laboratorni tlohy

3.3.4 Konfigurace prepinact

Vytvoreni rozhrani RSPAN VLAN

Prvnim krokem nakonfigurovani rozhrani RSPAN je vytvoreni virtudlni sité VLAN, ktera
bude tzv. RSPAN VLAN a bude slouzit pro prenos veskerého monitorovaného provozu
skrze sit, dle zapojeni které potfebujeme. Tuto sit RSPAN VLAN je potfeba vytvofit na
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vsech prepinacich zi¢astnénych v RSPAN. V tomto pfipadé je virtualni sit RSPAN VLAN
nakonfigurovdana na prepinaci 2960G (s nazvem Switch) a C3560-E (s ndzvem
NetCopeSwitch) nasledujicimi prikazy:

Switch(config)# wvlan 3
Switch (config-vlan)# remote-span
Switch(config-vlan) # end

NetCopeSwitch (config)# wvlan 3
NetCopeSwitch (config-vlan)# remote-span
NetCopeSwitch (config-vlan)# end

Z konfigurace je patrné oznaceni virtudlni sité VLAN ¢islem 3 a nastaveni této virtualni
sité VLAN jako virtudlni sit ur¢enou pro RSPAN.

Vytvoreni RSPAN na zdrojovém prepinaci

Na prepinadi, z kterého se analyzuje sitovy provoz, musi byt provedena nasledujici
konfigurace.

Switch(config)# monitor session 1 source vlan 1, 17 - 18,
800

Switch (config)# monitor session 1 destination remote vlan 3
Switch (config)# end

Témito prikazy se vytvofi monitorovaci relace s oznacenim 1, jejichZ zdroj dat pro
monitorovani jsou virtualni sité VLAN 1, 17, 18 a 800, které jsou jiz vytvoreny a obsahuiji
sitovy provoz, ktery bude v laboratofi monitorovan.

Vytvoreni RSPAN na cilovém prepinaci

Na cilovém prepinaci, na ktery se prenasi analyzovany provoz, musi byt provedena
nasledujici konfigurace:

NetCopeSwitch(config)# monitor session 1 source remote
vlan 3

NetCopeSwitch (config)# monitor session 1 destination
interface Te0/2

NetCopeSwitch (config) # end

Cilové rozhrani TenGigabitEthernet0/2 musi byt nastaveno do jiné virtudlni sité VLAN,
nez je pouzita pro RSPAN VLAN. Rozhrani je nastaveno jako pfistupové rozhrani virtualni
sité VLAN 4 viz nasledujici konfigurace:
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NetCopeSwitch (config)# interface TenGigabitEthernet0/2
NetCopeSwitch (config-if)# description destination of RSPAN
VLAN 3

NetCopeSwitch (config-if)# switchport access vlan 4
NetCopeSwitch (config-if)# switchport mode access
NetCopeSwitch (config-if)# end

Porty, kterymi jsou tyto dva prepinace spojeny jsou nakonfigurovany do tzv. trunk médu,
ktery umoZnuje pfenos danych VLAN skrze tyto porty dale do sité. Tohoto je dosazeno
nasledujicimi prikazy.

Switch (config)# interface GigabitEthernet0/48
Switch (config-if)# description ENDACE RSPAN
Switch(config-if)# switchport trunk allowed vlan 3
Switch(config-if)# switchport mode trunk

NetCopeSwitch (config)# interface GigabitEthernet0/26
NetCopeSwitch (config-if)# description ENDACE RSPAN
NetCopeSwitch (config-if)# switchport trunk encapsulation
dotlq

NetCopeSwitch (config-if)# switchport trunk allowed vlan 3
NetCopeSwitch (config-if)# switchport mode trunk

Na prepinaci NetCopeSwitch je navic pouzit prikaz dotlqg, ktery slouzi pro nastaveni
zapouzdreni - oznackovani ramcd technikou IEEE 802.1Q. Na prepinaci Switch tento
prikaz neni pouzit, jelikoz tento prepinac¢ podporuje pouze IEEE 802.1Q zapouzdieni.
Toto zapouzdieni je metoda, ktera vklada znacky do hlavi¢ek ramct a témito znackami
identifikuje ramce dle konkrétnich virtudlnich siti VLAN. [23]

Ovéreni konfigurace RSPAN

Konfiguraci RSPAN lze prohlédnout pfikazem show monitor, ktery zobrazi nasledujici
vypis na zdrojovém prepinaci Switch:

Switch# show monitor
Session 1

Type : Remote Source Session
Source VLANs :

Both :1,17-18,800
Dest RSPAN VLAN : 3
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3.3.5 Ukoly
Jednotlivé ukoly jsou rozdéleny ndsledovné:
1. Prihlasit se do aplikace EndaceProbe.
2. Vytvorit soubor, do kterého se bude ukladat zachytavany sitovy provoz,
tzv. rotacni soubor.
3. Nastavit propojeni mezi monitorovaci DAG kartou a vytvorenym rotacnim
souborem.
Ptejit do analytické aplikace EndaceVision.
Vytvofit pracovni plochu s vizualizacemi vami zachytavaného provozu.
Analyzovat dany provoz.
Exportovat vizualizace zachytavaného sitového provozu do souboru PDF.

© N o oA

Vytvofit alespon 2 alarmy upozoriujici na vami vybrané vlastnosti
zachytavaného sitového provozu.
9. Odpovédét na kontrolni otazky.

3.3.6 Pracovni postup

1. Prihlaseni k EndaceProbe

Na plose pocitate oteviete program Putty a pfipojte se na predpfipraveny profil
k serveru endacev.utko.feec.vutbr.cz.
Otevre se konzole, kde pro pfihlaseni pouZijte nasledujici udaje:

login as: student.user

password: sdéli vam vyucujici

Nyni spustte webovy prohlize¢ a prejdéte na adresu https://localhost:8888
Zobrazi se prihlasovaci stranka do grafické konfigurace systém EndaceProbe, do které se
prihlaste zadanim nasledujicich udaju:

Account: student.user

Password: sdéli vam vyucujici

Po pfihlaseni je oteviena stranka zobrazujici informace o daném analyzatoru. Z této
stranky je mozné zjistit dobu nepretrzitého provozu, verzi operacniho systému OSm,
oznaceni modelu a dalsi doplrikové informace.

Nastavend uzivatelskd prdva umozni si prohlédnout vétSinu moznosti nastaveni
EndaceProbe, aviak bez moznosti provadéni zmén, mimo potiebnych ukonl pro tuto
laboratorni Ulohu.
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https://localhost:8888/

2. Vytvoreni rotacniho souboru

Rotacni soubor, tedy soubor, do kterého je ukladan monitorovany provoz, vytvofite
v zaloZce Resource. Zde ddle kliknéte na RotationFile a pomoci tlacitka Add jej ptidejte.
Do kolonky Name zadejte vase ptijmeni. User size limit nastavte na 70 GB a zaskrtnéte
policko Enable Vision, coz zviditelni dany rotacni soubor pro naslednou analyzu
v aplikaci Endace Vision. Po zaskrtnuti tohoto tladitka budou spolu se viemi pakety
ukladany do rota¢niho souboru taktéz informace o danych paketech, slouzici pro
generovani vizualizaci v EndaceVision. Tyto tzv. metadata jsou uklddana do oddélené
databaze. Dalsi poli¢ka neni nutné v tomto pripadé nastavovat (automaticky se nastavi
na zakladni hodnoty) a nastaveni dokoncete potvrzenim tlacitka Apply. VySe popsané
nastaveni je zobrazeno na obr. 3.17.

’e‘ EndaceProbe ~ Status  Setup Data Pipe Dock View Logs Help

Filter

Upload
Download Add Remove
NetworkAddress
NetworkSource NamelF’riJmT User Size Limit (GB)ITD— Actual Size Limit (GB)I— Enable Vision
Vision Retention Time (d) I— Vision Metadata Size Limitl I%
Vision MPLS Outerl— Vision MPLS Innerl—
Apply | Cancel |

Obr. 3.17: Vytvoreni rota¢niho souboru

Zbyvaijici volby maji nasledujici vyznam:

= Vision Retention Time (d) — maximdlni pocdet dni, po které budou ukladany
metadata o ukladaném provozu.

» Vision Metadata Size Limit (% or GB) — nastaveni limitu velikosti databaze
s metadaty. Lze zadat konkrétni maximalni velikost v GB nebo pomér velikosti
z daného rotacniho souboru.

= Vision MPLS Outer — definuje MPLS vrstvu (hloubku MPLS zasobniku znacek)
blizsi k linkové vrstvé.

= Vision MPLS Inner — definuje MPLS vrstvu vrstvu (hloubku MPLS zasobniku
znacek) blizsi k sitové vrstvé.

3. Provazani monitorovaci karty s rotacnim souborem

Po vytvoreni rotacniho souboru, je nutné nastavit ukladani zachyceného provozu
monitorovaci DAG kartou. Toto vytvofime pomoci tzv. Data Pipe, tedy datové roury,
ktera je propojenim mezi vstupem paketl a vystupem téchto paketu.

Pfejdéte do zadlozky Data Pipe a kliknéte na tlacitko Add. Jako jméno opét zvolte
vase pfijmeni. Filter neni zadny vytvaren, toto nastaveni proto zlistdvd beze zmény.
V polozZce Input zvolte Dag, tedy monitorovaci kartu. Pod roletkovym menu zaskrtnéte
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dag3. VSimnéte si, Ze jako vstup Ize taktéz zvolit rotaéni soubor, NIC rozhrani (Network
Interface Card, jedno ze dvou fidicich rozhrani, které se pouziva predevsim pro
konfiguraci), vDAG rozrani (virtudlni DAG rozhrani pouZivané ve virtualnich zafizenich,
které je mozno v EndaceProbe vytvaret) a NetworkSource (predem definovany sitovy
zdroj).

Jako vystup zvolte z roletkové nabidky RotationFile a pod ni vyberte vami vytvofeny
rotacni soubor s vaSim pfijmenim. Output Format ponechte ERF. Posledni dva
parametry nenastavujte. Parametr Snap Len(B) nastavuje maximalni velikost
ukladanych paket(, parametr Sampling nastavuje pomér vzorkovani, v pfipadé Ze ho
chceme vyuzivat.

Dale zaskrtneme polozku Application Detection, ktera slouZi k zapnuti detekce
aplikaci v provozu, v objeveném seznamu aplikaci ponechte all. Dalsi polozky nebudete
pouzivat. Zde jsou uvedeny jejich funkce:

» Fast Filtering slouzi pro odstranéni specifickych paketd.

» Delay Buffering umoziuje nastavit zpoidovaci dobu, po kterou budou

v zasobniku datové roury data drzeny, pfed odeslanim na vystup.
» Packet De-duplication slouzi k vytvareni duplicit paketd, které maji vyuziti
v nékterych specifickych pouzitich EndaceProbe.
Na nasledujicim obr. 3.18 je zobrazeno spravné nastaveni datové roury. Nyni ji mizZete
jiz vytvofit stisknutim tlacitka Apply.

'e‘ EndaceProbe ~ Status Setup Resource Dock View Logs Help

Flow
Add Remove
Name'F’rumem IDag @ IRolaI\onF\Ie Output Format|ERF .
Input utpu r -
Filter . + ¥ dag3 IPnjmem . Snap Len(B)
Sampling
Application Detection (2) [ Fast Filtering [] Delay Buffering [] Packet De-Duplication
Applications
all
Apply Cancel

Obr. 3.18: Vytvoreni datové roury

Takto vytvorenou datovou rouru je nutné jesté zapnout, a to stisknutim tlacitka Start,
nachazejicim se vedle informaci o jiz vytvorené datové roure, jak je zobrazeno na obr.
3.19. Po zapnuti se vedle informaci zobrazi graf, zndzornujici tok dat v datové roure.
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W] e IPfl}menl— Control
Filter I— Status
Dag  InputPkts 0
Input W Input Bytes 0
output W Output Pkts 0
Prijmeni Output Bytes 0
Output Format IERF— Dropped Pkts 0
Snap Len(B) IO— Dropped Bytes 0
Sampling IO Last Error
Application I
Detection (2)
Applications
all
[[] Fast Filtering
D Delay Buffering
[] Packet De-
Duplication
Edit |

Obr. 3.19: Zapnuti datové roury

4. Prechod do EndaceVision

Prejdéte do analytické aplikace EndaceVision z hlavni nabidky EndaceProbe kliknutim
na nabidku Vision.

5. Vytvoreni pracovni plochy s vizualizacemi

Pokud v EndaceVision jesté neexistuji zadné vytvorené Vizualizace, lze vasi pracovni
plochu vytvofit velmi jednoduse, vybranim zdrojovych dat pro vizualizace a kliknutim na
tlacitko Create workspace with visualizations. Timto se vytvofi vSechny moiné
vizualizace ze zadaného rotacniho souboru a automaticky se taktéz vytvori individualni
pracovni plocha.

V pripadé Ze néjaké vizualizace zUstaly v EndaceVision ulozZeny, je nutné je odstranit
kliknutim na ktizek a potvrdit jejich vymazani. Poté pokracujte tak jak je popsano vyse.
Vytvorené vizualizace prozkoumejte, pro detailnéjsi analyzu mizete zménit zobrazeni
casové osy.

6. Analyza zachyceného provozu

Alesporn 10 minut ponechte zachytdvani provozu a béhem tohoto Casu muzZete
prozkoumavat moznosti a funkce EndaceVision, které budete ddle pouzivat. Po té
samostatné prozkoumejte vizualizace daného provozu. Dané vizualizace pomoci tlacitka
View/Edit nastavte tak, abyste dokdzali odpovédét na otazky na konci laboratorni tlohy.
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7. Exportvizualizace do PDF souboru

Vyexportuje do PDF souboru vizualizaci z EndaceVision znazornujici prehled aplikaci
komunikujicich v zachytavaném sitovém provozu. Export se z dané vizualizace provadi
pomoci tlacitka Export Page, v horni ¢asti okna.

8. Alarmy

V EndaceVision v horni zaloZice Alarms, lze nakonfigurovat alarmy, které budou
upozornovat na vzniklé situace, dle vaseho nastaveni. Pomoci tlacitka Set alarm vytvorte
alespon dva alarmy (alespon jeden na detekci aplikace). Tyto alarmy zvolte dle vaseho
uvazeni a znalosti zachytdvaného provozu z pfedchoziho bodu zaddani. Alarmam pfifadte
vhodnou uroven zdvazinosti a alarmy zapnéte pomoci tlacitka Enable a pfidejte do
seznamu sledovanych alarm(, pomoci tlaéitka Alarms watchlist nachazejici se v horni
Casti stranky.

9. Odpovédéni na otazky a ukonceni tlohy

Ptipravte si odpovédi na vSechny otdzky uvedené na konci Ulohy, zobrazte vizualizace ve
vasi pracovni plose v programu EndaceVision, vizualizaci vyexportovanou v PDF souboru
a vas seznam sledovanych alarma.
Po ukonceni laboratorni Ulohy odstrarite z Endace systém vse co jste vytvorili, tedy
alarmy, vasi pracovni plochu, vase vizualizace, vasi datovou rouru i vas rotacni soubor.
Zaviete VNC Viewer a v konzoli zadejte pfikaz vncserver —kill :3 andsledné
exit.

3.3.7 Kontrolni otazky

1. Obsahuje zachyceny provoz protokol IPv6? Dokazte pomoci vhodné vizualizace.
Jaky smérovaci protokol je pouzivan v analyzované siti?
Jaké procentudlni podily maji transportni protokoly TCP a UDP?
Na jakych portech funguje DHCP a jak je v analyzovaném provozu zobrazeno?
Jaky je rozdil mezi SPAN a RSPAN?

ik wnw
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3.4 Laboratorni uloha 2 - pokyny pro vyucujici

3.4.1 Vzorové grafy a vizualizace

Ukol &. 5: Vytvoreni pracovni plochy s vizualizacemi

Na obr. 3.20 se nachdazi vysledné vizualizace zobrazené prehledné ve vygenerované
pracovni plose. Vizualizace mohou byt odlisSné, dle aktualniho sitového provozu
a nastaveni zobrazeni jednotlivych vizualizaci.

“B EndaceVision™ - Visuaizations B8 Workspaces A Alarms ®

*F Ada Workspace

Prijmeni workspace

= Visuaizations X Delete Workspace

¥ A Workspaces
5y Workspaces
= prijment workspace Banawidin Visualization e
o Shared Workspaces Popout b Play ) ViewEat
= prijmeni workspace “

“esccsecccesccccorssccccccseerooroseeos oo seee

© 1he 30mins 10mins 1 mn 30sec O m Lnd 4 Redo 12 hours, 41 minutes (% EdR sme range
Traffic Breakdown Visuaization X Remove. Traftic Breakdown Over Time Visuaiization X Remove.
Popout » Play @ ViewEat Popout Py @ ViewEdt
1M 51K | .
Non-#P watfc 720 ¥ — )
Sz

(e

mlnb"\‘ =

uoe 15 we s
—
1he S0mns 10mns 1 mn Dsec S dn Lo 4 Ando 15miutes (& Edt tme range The 30mns 10ming {mn 30sec ) dm Uno = Redo 15 mnutes (& Ede me g
Conversations Visuaization X Remove. Top Talkers Visuaization X Remove.
Popout b Py © ViewEat Popout b Play ) ViewEan
HostA Host B Sessions  Duration _ Packets Tolal _Bis Total +_Bit Rate Total . Packess sent 8 Pa d
% 172253535 17 30 14m, 555 156K 72M0 8.05Kb's
& 14722966101 23 30 14m, 525 119K 346Mb  3.83KDSS o
s %0 1am 195 403 145Mb  1.69Kbis
%0 43s 360 116MD  27.1Kbs e
30 14m, 565 960 606KD  676Dis
30 14m, 555 478 287K0 320008 N v s s P o P " : s
0 14m 545 477 281Kp. 315058 1 ¢ o & o ¢ A% P oF 3
30 13m, 545 447 266K 319005 o g LA Y Y, & .
30 14m, 485 386 240Kb 270b's L &
< > £ 1re 30mrs 0mes 1 ma sec 0 on Undo =+ Redo 15 meues (b Edtsme rarge
1he 30mins 10mins 1 mn 0sec S dm Unco o4 Rk 15mentes (% £t ange

Configuraton | Comments | Sharing
Prmon wokapace

-

emomom

Save Changes

Obr. 3.20: Vytvorena pracovni plocha s vizualizacemi
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Ukol ¢&. 7: Export vizualizace do PDF souboru

7

Regeni Gkolu se nachazi v piiloze A: Vzorovy export do PDF souboru z 2. lab. Glohy.

Ukol & 8: Alarmy

Na nasledujicim obr. 3.21 se nachazi ukdazka mozného seznamu sledovanych alarmu.
Ukolem bylo vytvofit dva alarmy a z toho jeden musi byt na detekci aplikace. Na obrazku
se jedna o alarm upozorniujici na SIP protokol se zavaznosti informativni. Druhy alarm je
nakonfigurovan na prenosovou shlukovou rychlost nad 30 Mb/s, kdy ma nastavenou
zadvaznost ,varovani“. Rychlost 30 Mb/s je nastavena z divodu, aby se alarm aktivoval
v laboratorni siti, kde pfenosova rychlost shluk( neni velka. Ve sloupci , Fired“ se nachazi
pocet vyvolanych alarmd, za dany ¢asovy Usek.

“8> EndaceVision™ ~ [ Visualizations B Workspaces = A Alams 2

+ setalarm

Alarms watchlist
= Alarms watchlist
Watching Name State Criteria Severity Fired: |1 hour v Last alarm

2 2015-03-31
L sIP information aC SIP information ° Raised when sip detected INFO 0 S

I Alarms

“& Burst bandwidth 30 Mbps 2015-03-31
a Burst bandwidth 30 Mbps L] Raised when burst bandwidth rises above 30Mbps WARNING 0 20:11:23

Obr. 3.21: Ukazka vytvorenych alarma v seznamu sledovanych alarmi

3.4.2 Odpovédi na otazky

1. Obsahuje zachyceny provoz protokol IPv6? DokaZte pomoci vhodné
vizualizace.

Dle vizualizace zobrazené na obr. 3.22 neobsahuje. Se zménami v laboratofi se toto

muze zménit.
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Traffic Breakdown Visualization - Export Page

Breakdown on |IP Version Dispiay top |10 results | Update I Filter out selected | Filter in selected

o1 Popout L Workspaces & Download & Packets (= Clone b Play ==Link < Addfiiter ¥ Delete

Non-IP traffic - 720 Kb item Value
\ O M 1Pva 17 Mb
=
\ [0 B9 Non-IP traffic 720 Kb
\ IPv4: 17 Mb
A AAN. N A, A AMA A AA, AA. A A
19:58 20:00 20:02 20:04 20:06 20:08 20:10 20:12
|
31 Mar 08:00 31 Mar 10:00 31 Mar 12:00 31 Mar 14:00 31 Mar 16:00 31 Mar 18:00 31 Mar 20
time (UTC)
}9 1 hr 30 mins 10 mins 1 min 30 sec ,® L ) ~» F Viewing 15 minutes (& Edit time range

Obr. 3.22: Verze IP protokolu v zachyceném sitovém provozu

2. Jaky smérovaci protokol je pouZivan v analyzované siti?

s

V laboratorni siti je pouzivdn smérovaci protokol EIGPR, jak je patrné z vizualizace
zobrazené na obr. 3.23.

Traffic Breakdown Visualization L+ Export Eage
Breakdown on|IP Protocol Display top |10 results  Update | Filter out selected | Filter in selected

[l Popout = Workspaces < Download o Packets (Clone P Play ==link <= Addfiter ¥ Delete

ICMP- 81 Kb Item Value
Non-IP traffic: 789 Kb — ] O UDP 16 Mb
EIGRP: 1 Mb l
TCP 1 Mb
TCP: 1 Mb = \ om
O B Non-IP traffic 789 Kb
O M iemP 81 Kb
\ UDP: 16 Mb
11:46 11:48 11:50 11:52 11:54 11:56 11:58 12:00 122
|
31 Mar 08:00 31 Mar 10:00 31 Mar 12:00 31 Mar 14:00 31 Mar 16:00 31 Mar 18:00 31 Mar 20
time (UTC)
£ 1hr 30 mins 10mins 1 min 30sec £ ¢= Undo s Viewing 16 minutes. 4 seconds (& Edit time range

Obr. 3.23: Pfehled protokol( zachycenych v sitovém provozu
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3. Jaké procentualni podily maji transportni protokoly TCP a UDP?

Ve vizualizaci z predchozi otazky, viz obr. 3.23 je patrny pomér protokolu TCP a UDP a po
umisténi kurzoru na danou cast grafu se zobrazi procentualni podil. V ukazce se jedna
0 6% podilu TCP a 83% podilu UDP transportniho protokolu.

4. Na jakych portech funguje DHCP a jak je v analyzovaném provozu
zobrazeno?

V EndaceVision je DHCP protokol zobrazen jako protokol Bootstrap, ktery pouziva stejné
porty a je predchiddcem DHPC protokolu.

Z vizualizace , Traffic Breakdown Visualization“ se zamérenim na zdrojové a cilové
porty Ize vycist, Ze zdrojovy port DHPC je tedy port UDP/68 oznaceny nazvem bootpc
a cilovy port DHCP je UDP/67 oznadeny nazvem bootps.

5. Jaky je rozdil mezi SPAN a RSPAN?

Zrcadlici port SPAN (Switched Port Analyzer) je lokalni zrcadlici port na prepinaci nebo
smérovaci. Na SPAN port se zasila kopie sitového provozu probihajiciho pouze na daném
zafizeni.

RSPAN (Remote SPAN) je vzdaleny zrcadlici port a sitovy provoz, ktery se na néj
kopiruje, pochazi z jiného zafizeni v dané siti a prenasi se na cilové zafizeni ve specidlni
virtualni RSPAN VLAN siti skrz ostatni prepinace/smérovace.
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3.5 Priprava pro tireti laboratorni alohu

3.5.1 Prostredi virtualniho pocitace

Na serveru Dell v laboratofi transportnich siti centra SIX je v systému Hyper-V vytvoren
virtualni pocita¢ s operacnim systémem CentOS 6.6. Tento operacni systém byl vybran,
jelikoZ je podporovan integracnimi sluzbami technologie Hyper-V. V daném operacnim
systému pracuji studenti v rdmci tfeti laboratorni Ulohy a do systému byl nainstalovan
program NetBeans IDE 8.0.1. a bylo do néj doinstalovano potfebné prostredi a zasuvné
moduly.

Jsou pouZity nasledujici prostfedi a zasuvné moduly:
= Java Development Kit (JDK) ve verzi 1.7 — vyvojové prostiedi pro programovani
aplikaci v jazyce Java.
= GlassFish server — aplikacni server pro Java EE (Enterprise Edition).
= XML Tools — sada ndstrojli pro praci s XML dokumenty v programu NetBeans.

3.5.2 Definice SOAP rozhrani zarizeni Endace Probe
SOAP rozhrani EndaceProbe je definované ve WSDL souboru, ktery je mozné stahnout
z EndaceProbe pod ndsledujicim odkazem:

https://<IP adresa EndaceProbe>/services/fwif?wsdl

Popis datovych typl a elementl pouZivanych ve WSDL souboru u Zadosti a odpovédi
obsahuje pfidruzeny XSD soubor, ktery je moziné stahnout z EndaceProbe pod
nasledujicim odkazem:

https://<IP adresa EndaceProbe>/services/ninjaprobe.xsd

S témito vySe uvedenymi soubory WSDL a XSD je pouZit program NetBeans
s doinstalovanymi XML nastroji, pro volani jiz existujicich operaci webovych sluzeb
zafizeni EndaceProbe, vytvareni novych operaci webovych sluzeb a ke generovani
vlastniho WSDL souboru a SOAP zprav.

3.5.3 SSL certifikat

S Endace Probe SOAP rozhranim Ize komunikovat pouze pres zabezpecené pripojeni SSL.
Toto vyzZaduje pfitomnost Endace Probe SSL certifikatu v kliéence v systému, kde je
aplikace spousténa. Prvné je nutné vyexportovat SSL certifikat a niZe je popsan postup,
jak jej lze ziskat pfi pouziti prohlizece Internet Explorer verze 11.
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1. V Internet Exploreru pfi zobrazené strance systému EndaceProbe klikneme na
Soubor -> Vlastnosti

2. Klikneme na tlacitko Certifikdty

3. Zobrazi se informace o pouZzitém SSL certifikatu. Vybereme zalozku Podrobnosti
a v ni klikneme na tlacitko Kopirovat do souboru.

4. V pravodci klikneme na tlacitko Dalsi, napiSeme nazev souboru pro export
certifikatu (v naSsem pripadé endace) a jeho misto uloZeni.

5. Klikneme na tlacitko Dokoncit a certifikat se ulozi pod zvolenym nazvem na
uréené misto v pocitaci.

Ulozeny SSL certifikdt musi byt naimportovan do systému, a to nasledujicim prikazem:

keytool -import -keystore S${HOME}/.keystore -file
endace.crt -sigalg RSA
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3.6 Laboratorni uloha 3 - Pristup k analyzatoru EndaceProbe 7000
pomoci SOAP rozhrani a vytvareni webovych sluzeb

3.6.1 Zadani ulohy

Cilem této ulohy je sezndmeni se se zafizenim EndaceProbe, webovymi sluzbami, SOAP
rozhranim a programovacim jazykem webovych sluzeb WSDL a XSD. V prostredi
NetBeans vytvorte novy projekt, naimportuje ze zafizeni EndaceProbe existujici webové
sluzby, tyto sluzby prozkoumejte a vytvorte jednu vlastni funkci webové sluzby. Svou
vlastni webovou sluzby vyexportujte do WSDL souboru.

3.6.2 Teoreticky uvod

EndaceProbe 7000 je velmi vykonny sitovy analyzator a rekordér vytvoren od zakladu
pro zachyceni, oznaceni a uloZeni sitového provozu s udavanou 100% presnosti, bez
ohledu na rychlost sité, nebo typ sitového provozu, véetné 10 Gb/s siti. Jedna se o model
z nejvyssi rady spole€nosti Emulex, ktera firmu Endace zakoupila v roce 2013. Na obr.
3.24 je vidét vzhled daného analyzatoru, ktery se nachdzi v prvnim rozvadéci v laboratofi
transportnich siti centra SIX.

K of

ENDACE I

Obr. 3.24: Sitovy analyzator EndaceProbe 7000 v laboratofi SIX

Systém analyzdtoru Endace je zaloZen na tradi¢nim vrstvovém modelu (viz obr. 3.25)
zahrnujicim komercni serverovy hardware Uzce integrovany s proprietarni technologii
DAG (Data Acquisition Generation - monitorovaci PCl karty pro zachytavani paket(),
proprietarnim operaénim systémem OSm (zalozeném na linuxové distribuci CentQOS)
a aplika¢ni vrstvou zahrnujici EndaceVison. Systém analyzatoru Endace ddle muze
obsahovat vlastni aplikace, nebo aplikace tretich stran bézici v aplika¢nim doku.
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EndaceVision
Aplikacni dok

Ridici vrstva

Databaze meta dat

Filtrovani pakett, smérovani, indexovani

DAG vstupnifvystupni hardware

Obr. 3.25: Schéma vrstvového modelu

Na nasledujici tab. 3.3 jsou uvedeny parametry EndaceProbe.
Tab. 3.3: Parametry EndaceProbe EP7010-PS-FC

Parametr Hodnota
Operacni pamét 48 GB DDR3
Systémovy pevny disk 160 GB SSD
UloZné pevné disky 9,6 TB (16x 600 GB, RAID 50)
Ridici rozhrani 2x 10/100/1 GbE a 1x IPMI
Velikost 3 U -3 jednotky v rozvadédi
Monitorovaci porty 2 x SFP+ (Small Form-factor Pluggable)

NetBeans

Je integrované vyvojové prostredi oficialné uréené pro programovaci jazyk Java,
v kterém bylo i vytvoreno. Umoznuje vytvaret desktopové, mobilni i webové aplikace.
Diky modularnosti a velkému mnozstvi pridavnych nastrojl je toto prostredi vhodné pro
programovani aplikaci i v jinych jazycich. Hojné se vyuZiva pro programovani v jazycich
C/C++ a diky ndmi pouZitymi zasuvnymi moduly, jej lze pouZit i pro programovani
webovych sluzeb v jazyku WSDL. Toto vyvojové prostfedi je zdarma a Ize jej spustit na
vSech operacnich systémech podporujicich Javu, tedy na operacnich systémech
Windows, GNU/Linux i Mac O0S. V ramci laboratorni uUlohy je pouZita verze
NetBeans IDE 8.0.1. [28]

70



Dale byly pouzity nasledujici prostfedi nebo zasuvné moduly:
= Java Development Kit (JDK) ve verzi 1.7 — vyvojové prostiedi pro programovani
aplikaci v jazyce Java.
= GlassFish server — aplikacni server pro Java EE (Enterprise Edition).
= XML Tools — sada nastrojl pro praci s riznymi XML dokumenty v programu
NetBeans.

Webové sluzby

Webové sluzby jsou programova rozhrani pro komunikaci mezi aplikacemi, pfistupna
skrze internet. Urcuji rdmec pro zasilani zprav mezi aplikacemi napfi¢ internetem
a jedinym poZadavkem na pouZiti webovych sluZeb je pouZiti standartnich internetovych
protokol(. Na obr. 3.26 se nachazi jejich zjednodusené schéma. Webové sluzby jsou
nezdavislé na platformdach a programovacich jazycich uzitych pti vyvoji aplikaci. Tato
nezavislost je jedna z klicovych vyhod pro implementace webovych sluzeb. Nejbézné;si
webové sluzby volaji procedury na vzddlenych serverech a tyto servery jim odesilaji
vysledek dané procedury dle pfijatych argumentu.

Registr webovych
sluzeb

Q¥ 4
& %

SOAP zpravy

1 | I
e ] e
(A %
Poskytovatel webové UzZivatel webové

sluzby sluZby
Obr. 3.26: Schéma webovych sluzeb [16]

SOAP

Jednd se o protokol pro posilani zprav ve webovych sluzbach. Definuje pravidla zalozend
na jazyku XML pro prenos zprdv (zadosti a odpovédi) mezi webovymi sluzbami. Pro
prenos pouziva protokol HTTP, pfipadné SMTP.

Jeho hlavni ¢tyfi oblasti jsou:
= Popis formatu zpravy, jak mdze byt jednosmérna komunikace zabalena do XML
dokumentu.
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= Popis zplUsobu jak by méla byt SOAP zprava prendsena pomoci protokolu HTTP
nebo SMTP.

= Soubor pravidel, ktera je tfeba dodrZovat pti zpracovani SOAP zpravy
a jednoduchou klasifikaci subjektt, podilejicich se na zpracovani SOAP zpravy.

= Sada konvenci pro volani vzdalenych procedur (RPC).

Principem se jedna o jednoduchy protokol, ktery umoziuje aplikacim komunikaci mezi
raznymi systémy v distribuovaném prostredi. Ma pouze dvé zakladni vlastnosti, a to
odesilat a pfijimat HTTP (pfipadné SMTP) pakety a zpracovavat zpravy XML.

Struktura SOAP zprdvy se sklada z obdlky (Envelope), kterd musi obsahovat jeden
povinny element télo (Body) a mlZe obsahovat volitelné hlavicky (Header) jak je
znazornéno na obr. 3.27.

SOAP hlavicka (header)

Blok hlavigky

Blok hlavic¢ky

SOAP télo (body)

Blok zpravy

Obr. 3.27: Struktura SOAP zpravy [16]

Obsah danych elementl je definovany aplikacemi a nejedna se o ¢ast SOAP specifikaci.
Element ,hlavicka” obsahuje blok informaci, popisujici jak bude se zpravou nakladano.
Cast ,,télo” je oblast, kde jsou vyménovany XML data ve zpravé. [15, 16]

WSDL

Je programovaci jazyk webovych sluzeb na bdazi XML. SlouZi k detailnimu popisu
kompletniho rozhrani webovych sluzeb, a je tedy prostfedkem pro pfistup k webové
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sluzbé. Popisuje mechaniky interakce s konkrétnimi webovymi sluzbami. WSDL je

nezavisly na platformé. Primdarné slouzi pro popis SOAP sluzeb. [17]

WSDL ma tfi hlavni casti:

Definice: definice sluzeb.

Operace: popisuji akce pro zpravy podporované webovou sluzbou.

Vazby mezi sluzbami: propojuji porty operaci s konkrétni sitovou adresou
a portem.

WSDL dokument se sklada z nasledujicich elementt [19]:

<definitions> - Obsahuje definice jedné, nebo vice sluzeb.

<types> - Obsahuje definice datovych typl. V pfipadé Ze jsou uZity
standartni datové typy, nemusi tato sekce byt pouzita ve WSDL dokumentu.
<message> - Abstraktni definice dat, které budou prenaseny.
<operation> - Abstraktni definice akci podporované sluzbou.

<portType> - Abstraktni sada operaci podporovana jednim nebo vice
koncovymi body.

<binding> - Popisuje jak je operace pouZita specifickym konkrétnim
protokolem.

<port> - Urcuje koncovy bod sluzby jako adresu pro pfipojeni.
<service> - Specifikuje adresu portu pro pfipojeni. Jedna se o kolekci
koncovych bod( nebo portd.

<import> - Import jinych XML dokumenta.

Na nasledujicim obr. 3.28 je vyobrazena struktura WSDL dokumentu s vazbami mezi

danymi elementy.
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<definitions>‘

[<sezvices ] Koncoué body

| <bindings> |ﬁ H <portType> |
—{| <operation> | <operation> |
: . :
\Yi

|<soap:operation>|

V
[<soapibody>]

\V4
[<eoapiboays]

TRIDA ROZHRANI
Obr. 3.28: Struktura WSDL dokumentu [19]

XSD

Soubor XSD slouzi pro popis struktury XML, v nasem pripadé WSDL soubor(. Jedna se
soubor schématu XML.

XML schéma definuje:
= prvky, které se mohou objevit v dokumentu,
= atributy, které se mohou objevit v dokumentu,
= prvky, které jsou podrazené jinym prvkam,
= poradi podrazenych prvki,
= pocet podrazenych prvkd,
= zdaje prvek prazdny, nebo obsahuje text,
= datové typy pro prvky a atributy,
= standartni, nebo vychozi hodnoty prvk( a atributd.

XSD soubor mUze taktéz obsahovat specifické doplnujici informace o dokumentu, jako
jsou normalizacéni informace. [20]
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3.6.3 Ukoly
Jednotlivé ukoly jsou rozdéleny ndsledovné:
1. Prihl3sit se pomoci aplikace Putty a programu VNC Viewer na vzdaleny virtudlni
pocitac, v kterém budete pracovat.
Vytvofit projekt aplikaci NetBeans.
Vytvofit klienta webovych sluzeb.
Prozkoumat nakopirované soubory ze zafizeni EndaceProbe.
Umistit projekt na webovy server GlassFish.
Vytvofit vlastni webovou sluzbu.
Volat operaci webové sluzby.
Vytvofit vlastni operaci webové sluzby.

L oo N U bhWwWwN

Vygenerovat SOAP zpravy.

=
o

. Vygenerovat vlastni WSDL soubor.

=
=

. Odpovédét na kontrolni otazky.

3.6.4 Pracovni postup

1. Prihlaseni se ke vzdalenému pocitaci.

Na plose pocitae oteviete program Putty a pfipojte se na predpfipraveny profil
k serveru endacev.utko.feec.vutbr.cz.
Vytvofi se zabezpecené SSH tunelové pfipojeni ke vzdalenému pocitaci a otevie se
konzole, kde pro pfihlaseni pouzijte nasledujici udaje:
login as: student.user
password: sdéli vam vyucujici

Po prihlaseni zadejte prikaz: vncserver :3 —-localhost

Nyni spustte na vaSem pocitac¢i pomoci ikony z plochy aplikaci VNC Viewer. Tak jak
je zobrazeno na obr. 3.29 v poloZce VNC Server zadejte 1localhost a kliknéte na
Connect.
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V2 VNC Viewer { = ‘ ‘&

VNC® Viewer VE

VNC Server. M A

Encryption: [Let VNC Server choose v]

About... ] l Options... I

Obr. 3.29: VNC Viewer

Budete vyzvani k zaddni stejného uzivatelského hesla, jaké jste pouZili pro ptihlaseni ke
vzdalenému pocitaci. Po té bude oteviena vzdalend plocha k systému s operacnim
systémem CentOS, na kterém se na ploSe nachdzi ikona aplikace NetBeans, kterou
spustte.

2. Vytvoreni projektu v NetBeans

Nasledujicimi kroky vytvorte projekt v programu NetBeans za ucelem vyuziti webovych
sluZzeb zafizeni Endace.

1. Vyberte z menu File polozku New Project.
Z kategorii vyberte Java Web a projekt Web Application.
V dalSim kroku pojmenujte projekt vasim pfijmenim, nastaveni sloZzek neménte.
Jako server zvolte GlassFish server a zvolte nejnovéjsi verzi Javy EE 7 Web.

ik wnw

V dalSim kroku nevybirejte Zadny Framework a vytvareni projektu dokoncete
stiskem tlacitka Finish.

Nasledné se nam vytvori projekt, ktery Ize vidét v pracovnim prostredi v NetBeans. Nyni
vytvorime klienta webovych sluzeb, coz naimportuje WSDL a XSD soubor z Endace do
naseho projektu.

3. Vytvoreni klienta webovych sluzeb

Kliknéte pravym tlac¢itkem mysi na nazev projektu a vyberete polozku New — Web Service
Client. V zobrazené nabidce vyberte volbu WSDL URL a zadejte adresu umisténi WSDL
souboru v zafizeni Endace, ktery se nachazi na ndsledujici adrese:

https://<IP adresa EndaceProbe>/services/fwif?wsdl
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a kliknéte na tladitko Finish. Nasledné se zobrazi dotaz, zda chcete pftijmout
bezpeénostni certifikat této zabezpecené webové stranky, na které se nachazi WSDL
soubor. Certifikat pfijméte stiskem tlacitka Yes.

Do naseho projektu se ve stromové strukture do polozky Generated Sources (jax-
ws) nakopirovaly vSechny funkce webovych sluzeb ziskané z WSDL souboru. A do
polozky Configuration Files se nakopirovaly kompletni soubory fwif.wsdl
a ninjaprobe.xsd.

4. Prozkoumani nakopirovanych souboru

Prozkoumejte soubory, které se ze zafizeni EndaceProbe nakopirovaly do vaseho
projektu. Dvojitym kliknutim na dané soubory fwif.wsdl a ninjaprobe.xsd je lze otevrit.

5. Umisténi projektu na webovy server GlassFish

Dalsim krokem projekt umistime na virtudlni webovy server GlassFish. Kliknéte pravym
tlacitkem mysi na nazev vaseho projektu a vyberte polozku Deploy. Webovy server
GlassFish se automaticky spusti, coz muzete ovéfit v zadloZce Services v nabidce Servers.
Zde se u néj po jeho spusténi zobrazi mala zelenda ikonka symbolu Play, jak je vidét na
obr. 3.30. V této nabidce mlizZeme tento server i zapnout manudlné, pfipadné vypnout,
nebo restartovat.

Projects |Files [Services x|

P E Databases
b @ Web Services
~ (B Servers

Eh
b @ Maven Repositories
i Cloud

b % Hudson Builders

b [@ Task Repositories
b B C/C++ Build Hosts
b 4u JS Test Driver

Obr. 3.30: Spustény GlassFish server

Uspé&$nym umisténim naseho projektu na webovy server jsme si ovéfili, Ze projekt je
v poradku, coz lze vycist ze zd&znamu programu NetBeans ve vystupni ¢asti okna, viz obr.
3.31.
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Output x =

Y Java DB Database Process X  GlassFish Server 4.1 x  Retriever Output x | Gilik (run-deploy) =

u> LUMYLIY & 1TLLED LU VNS SLUUEIT L. USEl JNELDEISN T U JELLD/ULLLIR/ DUL LU/ WED EI
library-inclusion-in-archive:
library-inclusion-in-manifest:
2 Created dir: /home/student.user/NetBeansProjects/Gilik/build/empty
Created dir: /home/student.user/NetBeansProjects/Gilik/build/generated-sources/ap-source-output
compile:
compile-jsps:
In-place deployment at /home/student.user/NetBeansProjects/Gilik/build/web
run-deploy:
BUILD SUCCESSFUL (total time: 1 second)
(<] i | B

Obr. 3.31: Uspé3né sestaveni projektu

6. Vytvoreni vlastni webové sluzby

Nyni vytvofime vlastni webovou sluzbu, a také sluzbu vyuZivajici zafizeni Endace.
Kliknéte pravym tlacitkem mysi na nazev projektu a vyberte polozku New — Web Service.
Zadejte nazev vasi webové sluzby ,,MojeWebovaSluzba®“, zadejte ndzev nového balicku,
ktery se vytvofi ,utko.feec.vutbr.cz“, ponechte volbu Create Web Service from Scratch,
tedy vytvorit webovou sluzbu od zacatku a kliknéte na tlacitko Finish. Tyto volby jsou
zobrazeny na obr. 3.32.

» New Web Service x

Steps Name and Location

1. Choose File Type

i Web Service Name: [MojeWebovaSquba l
2. Name and Location

Project: |Gilik |
Location: Fource Packages | v |
Package: Iutko.feec.vutbr.cz | v |

@ Create Web Service from Scratch
(O Create Web Service from Existing Session Bean

Enterprise Bean:

[J Implement Web Service as Stateless Session Bean

| < Back | | Finish | | cancel || Help |

Obr. 3.32: Vytvoreni nové webové sluzby

78



Nasledné se vytvori ve stromové strukture projektu polozka Web Services, ve které se
nachazi vami vytvorend webova sluzba, kterd automaticky obsahuje funkci Hello. Znovu
umistéte vas aktualni projekt na server GlassFish pomoci volby Deploy. Po Uspésném
sestaveni projektu kliknéte pravym tlacitkem ve stromové strukture projektu na nazev
vasi webové sluzby a vyberte volbu Test Web Service. Spusti se webovy prohlize¢,
ve kterém muZete vyzkouset automaticky vytvorenou funkci Hello, ktera po stisknuti
tlacitka hello vraci text napsany ve vstupnim poli, které se nachazi vedle tohoto tlacitka
na dané webové strance.

7. Volani operace webové sluzby

Pfi programovani vlastnich webovych sluzeb je moZné volat operace, které se
naimportovaly z pdvodniho WSDL souboru ze zafizeni Endace. Kliknéte pravym tlacitkem
mysi kdekoliv v kédu vasi webové sluzby, vyberte polozku Insert Code a z dalSich voleb
vyberte Call Web Service Operation. Otevie se okno, kde si mlZete zobrazit seznam
vSech operaci, které |ze volat ze souboru fwif.wsdl, ktery jste naimportovali v tfetim
kroku. Vyberte prvni operaci, ktera se jmenuje DagListAll a kliknéte na tlacitko OK. Na
konec vasi tfidy MojeWebovaSluzba se vlozil kéd, privatni funkce s ndzvem DAGList, na
zacatek vasi tfidy se vlozila cesta k WSDL souboru a privatni proménnd. Taktéz se
naimportovaly potrebné balicky. Dale s importovanou funkci nebudeme pracovat
a vyzkousime si vytvoreni vlastni operace webové sluzby.

8. Vytvoreni vlastni operace webové sluzby

Vytvofime vlastni operaci webové sluzby, kterd ndm vypiSe umisténi importovaného
WSDL souboru. Kliknéte znovu pravym tlaéitkem mysi do vasi tfidy MojeWebovaSluzba,
vyberte polozku Insert Code a z dalSich voleb vyberte Add Web Service Operation.
Zobrazi se okno, které je zobrazeno na obr. 3.33, do kterého zadejte pouze do pole Name
jméno vasi operace ,,vypisURL” a kliknéte na tlacitko OK. Do kolonky Parametrs by jsme
mohli zadat vstupni parametry a jejich typy a do kolonky Exceptions vyjimky.
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¥ Add Operation x

Name: [vypisURL l
Return Type: [java.lang.String l |Brow.§e...|
Parameters | Exceptions
|Name ||Type ||Fina| | | Add
| oK | |Cance||

Obr. 3.33: Pfidani operace webové sluzby

Do nasi tfidy se vygeneruje nasledujici funkce, ktera jeSté neobsahuje Zadné proménné
a objekty funkce:

@WebMethod (operationName = "vypisURL")
public String vypisURL () {
//TODO write your implementation code here:
return null;

Nyni doprogramujeme tuto funkci tak, Ze vytvofime v této webové operaci proménou
typu URL, kterou nazveme ,adresa” a do této proménné pfifadime URL adresu WSDL
dokumentu, pomoci funkce getWSDLDocumentLocation() z tfidy service. Ndvratovou
hodnotu operace zménime na nasi proménou ,adresa”, kterd bude prevedena na

fetézec znakd.
Vysledek vypada takto:

@WebMethod (operationName = "vypisURL")
public String vypisURL () {
URL adresa = service.getWSDLDocumentLocation () ;
return adresa.toString();
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Na zacatek projektu musim pridat k naimportovani tfidu java.net.URI a to nasledujicim
pfikazem: import Jjava.net.URL;

9. Vygenerované SOAP zpravy

Znovu umistéte vas aktudlni projekt na server GlassFish pomoci volby Deploy. Po
Uspésném sestaveni projektu kliknéte pravym tlac¢itkem ve stromové strukture projektu
na nazev vasi webové sluzby a vyberte volbu Test Web Service. Spusti se znovu webovy
prohlize¢, kde se jiz bude nachdzet tlacitko pro spusténi i vasi nové webové operace
vypisURL, tak jak je zobrazeno na obr. 3.34. Po stisknuti tohoto tlacitko se operace
provede. Na webové strance se zobrazi vrdcend hodnota, tedy adresa URL
importovaného WSDL souboru a vypiSou se vygenerované zpravy SOAP Request a SOAP
Response.

o MojeWebovaSluzba Web Service Tester - Mozilla Firefox T

MojeWebovaSluzba Web... x | &k

localhost:8080/Gilik/MojeWebovaSluzba?Teste v ¢ | |Bv Google @B 3 A =

MojeWebovaSluzba Web Service Tester

This form will allow you to test your web service implementation (WSDL File)

To invoke an operation, fill the method parameter(s) input boxes and click on the button labeled with
the method name.

Methods :

public abstract java.lang.String utko.feec.vuthr.cz.MojeWebovaSluzba.hello(java.lang.String)
[ hello | (| )

public abstract java.lang.String utko.feec.vutbr.cz.MojeWebovaSluzba.vypisURL()
| vypisURL | ()

Obr. 3.34: Testovani webové sluzby

10. Vygenerovani vlastniho WSDL souboru

Nyni jiz pouze zbyva vygenerovani vlastniho WSDL souboru obsahujiciho nasi webovou
sluzbu. Prvné vytvorime slozku pro tento soubor, kterd se bude nachdazet ve slozce Web
Pages. Kliknéte tedy pravym tlacitkem mysi ve stromové strukture projektu na slozku
Web Pages a vyberte polozku New -> Folder. Jako nazev vasi slozky zadejte
»MujWSDLsoubor“ a kliknéte na tlacitko Finish.

Vygenerovani vlastniho WSDL souboru provedte kliknutim pravym tlacitkem mysi na
nazev vasi vytvorené webové sluzby v poloZzce Web Services a vyberte volby Generate
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and Copy WSDL. V otevieném okné vyberte vdmi vytvorenou slozku ,MujWSDLsoubor”
a kliknéte na tlacitko OK. Do dané slozky se vygeneruje WSDL soubor obsahujici vase
webové sluzby a soubor XSD, popisujici datové typy a elementy ve WSDL souboru.
Struktura projektu s touto sloZkou je zobrazena na obr. 3.35.

v @ Gilik
v & Web Pages
@‘
59 MojeWebovaSluzba.wsdl
ki MojeWebovaSluzba_schemal.xsd
P B WEB-INF
[€] index.html
@ Source Packages
@
@ Libraries
¥ Web Services
v [@ MojeWebovaSluzba
@ hello: String
@ vypisURL: String
P @ Web Service References
P @ Configuration Files

Obr. 3.35: Struktura projektu

b
4
4
~

11. Odpovédéni na otazky a ukonceni ulohy

Pfipravte si odpovédi na vSechny otazky uvedené na konci ulohy a predvedte
vygenerované zpravy SOAP Request a SOAP Response zobrazené ve webovém prohlizeci
a vas WSDL soubor v NetBeans. Po ukonéeni vymazte vas projekt v programu NetBeans
pomoci pravého tlacitka mysi a volby Delete a pred potvrzenim zaskrtnéte taktéz volbu
»Also delete sources under folder”. Zaviete aplikaci VNC Viewer a v konzoli zadejte

pfikaz: vncserver -kill :3 anasledné exit.

3.6.5 Otazky
1. Co jsou to webové sluzby?
K ¢emu slouzi protokol SOAP?
Z ¢eho se sklada struktura SOAP zpravy?
K ¢emu slouzi programovaci jazyk WSDL?

vk wnwe

Navrhnéte vhodné pouziti webovych sluzeb zafizeni EndaceProbe.
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3.7 Laboratorni uloha 3 - pokyny pro vyucujici

3.7.1 VysledKky prace studenti

Ukol &. 9 - Vygenerované SOAP zpravy
Na ndsledujicim obr. 3.36 jsou vidét vygenerované zprdvy SOAP Request a SOAP

Response.

Method invocation trace - Mozilla Firefox

Method invocation trace  x | 4k

€ ) @ localhost:8080/Gilik/MojeWebovaSluzba?Teste v & ||Bv Google ® B I A

vypisURL Method invocation

Method parameter(s)
Type |Value

Method returned

java.lang.String : "file:/home/xgilik00/NetBeansProjects/Gilik/build/web/WEB-INF/wsdl/192.168.200.31/services/fwif.wsdl"

SOAP Request

<?xml version="1.0" encoding="UTF-8"?><S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/" xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<S:Body>
<ns2:vypisURL xmlns:ns2="http://cz.vutbr.feec.utko/"/>
</S:Body>
</S:Envelope>

SOAP Response

<?xml version="1.0" encoding="UTF-8"?><S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/" xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<S0AP-ENV:Header/>
<5:Body>
<ns2:vypisURLResponse xmlns:ns2="http://cz.vutbr.feec.utko/">
<return>file:/home/xgilik00/NetBeansProjects/Gilik/build/web/WEB-INF/wsd1/192.168.200.31/services/fwif.wsdl</return>
</ns2:vypisURLResponse>
</S:Body>
</S:Envelope>

Obr. 3.36: Vygenerované zpravy SOAP Request a SOAP Response

Vysledny kod webové sluzby

package utko.feec.vutbr.cz;

import com.endace.ninjaprobe.DAGList;

import com.endace.ninjaprobe.Fwif Service;

import com.endace.ninjaprobe.ReturnStatus Exception;
import java.net.URL;

import javax.jws.WebService;

import javax.jws.WebMethod;

import javax.jws.WebParam;

import javax.xml.ws.WebServiceRef;

@WebService (serviceName = "MojeWebovaSluzba")
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public class MojeWebovaSluzba {
@WebServiceRef (wsdlLocation = "WEB-
INF/wsdl/192.168.200.31/services/fwif.wsdl")
private Fwif Service service;

@WebMethod (operationName = "hello")

public String hello (@WebParam(name = "name") String
txt) |

return "Hello " + txt + " I'";

}

private DAGList dagListAll () throws

ReturnStatus Exception {

com.endace.ninjaprobe.Fwif port = service.getFwif (),
return port.dagListAll () ;

}

@WebMethod (operationName = "vypisURL")
public String vypisURL() {
URL adresa = service.getWSDLDocumentLocation () ;

return adresa.toString();

}

3.7.2 Odpovédi na otazky

1. Cojsou to webové sluzby?

Webové sluzby jsou programova rozhrani pro komunikaci mezi aplikacemi, pFistupna
skrze internet. Urcuji rdmec pro zasilani zprav mezi aplikacemi pres internet a jedinym
pozadavkem na pouziti webovych sluzeb je pouziti standartnich internetovych
protokold.

2. K cemu slouZzi protokol SOAP?

Jednd se o protokol pro posilani zprav ve webovych sluzbach. Definuje pravidla zalozend
na jazyku XML pro prenos zprav (Zadosti a odpovédi) mezi webovymi sluzbami. Pro
prenos pouziva protokol HTTP, pfipadné SMTP.

3. Z ceho se sklada struktura SOAP zpravy?

Struktura SOAP zpravy se skladd z obalky (Envelope), kterd musi obsahovat jeden
povinny element télo (Body) a mlze obsahovat volitelné hlavicky (Header) jak je
znazornéno na obr. 3.37.
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SOAP hlavicka (header)

Blok hlavicky

Blok hlavicky

SOAP télo (body)

Blok zpravy

Obr. 3.37: Struktura SOAP zpravy [16]

4. K c¢emu slouZzi programovaci jazyk WSDL?

WSDL je programovaci jazyk webovych sluzeb na bazi XML. Slouzi k detailnimu popisu
kompletniho rozhrani webovych sluzeb, a je tedy prostfedkem pro pfistup k webové
sluzbé. Popisuje mechaniky interakce s konkrétnimi webovymi sluzbami. WSDL je
nezavisly na platformé. Primarné slouzi pro popis SOAP sluzeb.

5. Navrhnéte vhodné pouziti webovych sluzeb zaiizeni EndaceProbe.

Ve vlastni aplikaci pro monitorovani siti, kterd by mohla byt nasazena na jakémkoliv
serveru a pristupovala by k webovym sluzbam Endace z vlastniho prostiedi.
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4 7ZAVER

V prvni kapitole této diplomové prace byly popsany pouzivané technologie pro
monitorovani IP siti. Byly zde vysvétleny principy detekénich a prevencnich systémdu,
véetné jejich klicovych vlastnosti, pouZivanych komponent a popisu tfi detekénich
technik. Nachazi se zde i popis pouZivanych technik monitoringu siti v dohledovych
centrech, pfedevsim monitorovani sitovych tokd a popis protokolu SNMP. Prvni kapitola
rovnéz obsahuje popis nejpouzivanéjsich zafizeni pro detekci a prevenci naruseni véetné
dvou programovych feseni.

Druhd kapitola se zabyvala sitovym rekordérem a analyzatorem firmy Endace.
Kromé detailniho popisu vlastnosti tohoto analyzdtoru a jeho analytické aplikace
EndaceVision jsou v této kapitole dale popsany webové sluzby, programovaci jazyk
WSDL a protokol SOAP, ktery lze pouzit pro programovatelnou spravu tohoto zaftizeni.

Ve treti kapitole se nachazi prakticka ¢ast této diplomové prace a byly v ni vytvoreny
tfi laboratorni ulohy pro detekci provozu a praci se zafizenim EndaceProbe, véetné
analytické aplikace EndaceVision dle zadani diplomové prace. Soucasti prvni laboratorni
Ulohy byl i generator provozu IXIA, ktery generoval sitovy provoz dle nakonfigurovaného
testu. V druhé laboratorni uloze byly zahrnuty dva smérovace spolec¢nosti Cisco, které
slouzily pro nakonfigurovani vzddleného portu smérovace. Soucdsti treti laboratorni
ulohy byly webové sluzby zafizeni EndaceProbe, programovaci jazyk WSDL a pouziti
SOAP protokolu.

Na konci laboratornich uUloh se nachdzi kontrolni otazky pro ovéreni znalosti
ziskanych béhem laboratorni Ulohy. K laboratornim tlohdm jsou vytvofeny i potiebné
pokyny pro vyucujici a spravné odpovédi na kontrolni otazky.

Pfi praci na treti laboratorni Uloze byl objeven problém s autentizaci pfi volani
webovych sluzeb Endace. V dokumentaci spole¢nosti Endace zabyvajici se SOAP
rozhranim, byla tato ¢ast nekompletni a bez ni nebylo mozné vytvofit autentizované
spojeni nutné pro volani webovych sluzeb zatizeni EndaceProbe. Pres technickou
podporu byla kontaktovdna spolecnost Endace, ohledné teSeni tohoto problému.
V terminu dokonceni diplomové prace avsak tento poZadavek nebyl vyfizen.

Vytvorfeni laboratornich Uloh a ovéreni funkénosti jejich konfiguraci bylo
realizovano v laboratofi transportnich siti VUT Brno. Vysledky praktické ¢asti mohou byt
s pfinosem pouzivany ve vyuce a na zdakladé treti laboratorni ulohy bylo vytvoreno
feSeni, které umoznuje vyuziti webovych sluzeb zafizeni Endace v aplikacich webovych
sluzeb, které mohou byt nasazeny na vzdalenych serverech. Timto feSenim lze
pristupovat k webovym sluzbam zafizeni Endace z vlastnich uzivatelskych prostredi.
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A VZOROVY EXPORT DO PDF SOUBORU Z 2. LAB. ULOHY

’e EndaceVision™ in, 05 Apr 2015 18:55:45 (UTC)

Traffic Breakdown Visualization
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B NASTAVENI APLIKACE PUTTY PRO 1.A 2. LABORATORNI ULOHU

V této pfriloze se nachazi popis nastaveni aplikace PuTTY pro vytvoreni tunelového
pfipojeni ke konfiguraci zafizeni EndaceProbe.

V nastaveni Session pouzijte ndsledujici nastaveni:

Host Name: endacev.utko.feec.vutbr.cz
Port: 22

Néasledné nastaveni ulozte tlacitkem Save.

ﬁ PuTTY Configuration ﬁ

Category:
5--Session | Basic options for your PuTTY session |
: ~ Logging Specify the destination you wantto connectto
= Terminal P ¥
- Keyboard HostName (or IP address) Port
- Bell endacev.utko feec.vutbr.cz 22
[—j--‘uﬁ..f"i.aneoa\n:rures Connection type: ) ) )
[ JRaw I JTelnet (JRlogin (@ SSH ) Serial
- Appearance - - - - -
-~ Behaviour Load. save or delete a stored session
- Translation )
. Salection Saved Sessions
.. Colours endacev.utko feec.vutbr.cz

= Connection

Default Settings Load
- Data endacev utko feec vutbrcz
- Telnet —
H-3SH

- Serial

Close window on exit:

() Always [ Never (@) Only on clean exit

Gom ] (o

V nastaveni Connection -> SSH -> Tunnels zadejte nasledujici nastaveni:

Source port: 8888
Destination: 192.168.200.31:443

a stisknéte tlacitko Add.
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ﬁ PuTTY Configuration

==

Category:
5--Session - Options controlling SSH port forwarding |
¢ ‘-Logging B .
5 Terminal Port forwarding
- Keyboard [ |Local ports accept connections from other hosts
- Bell [ | Remote ports do the same (SSH-2 anly)
- Features Forwarded ;
= Window
~Appearance L8883 192.168.200.31:443
- Behaviour
- Translation
- Selection
Add new forwarded port:
- Colours = (R
=-Connection Source port 8888 Add
- Proxy Destination 192.168.200.31:443
Telngt @ Local (" )Remote () Dynamic
- Rlogin @ Auto @) IPv4 ©)IPv6

Po té se jiz Ize tlacitkem Open pfipojit na nastaveny vzdaleny server a vytvoti se tunelové

pfipojeni.
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C NASTAVENI APLIKACE PUTTY PRO 3. LABORATORNI ULOHU

V této pfiloze se nachdzi popis nastaveni aplikace PuTTY pro vzdalené pfipojeni se
k virtudlnimu serveru endacev.utko.feec.vutbr.cz na kterém se nachazi operacni systém
CentOS, uréeny pro praci na laboratornich udlohach.

V nastaveni Session zadejte do polozky:

Host Name: endacev.utko.feec.vutbr.cz
Port: 22

Néasledné nastaveni ulozte tlacitkem Save.

’
@ PuTTY Configuration ﬁ

Category:
5--Session | Basic options for your PuTTY session |
i Logging ) .
& Terminal Specify the destination you want to connect to
- Keyboard Host Name (or IP address) Port
- Bell endacev.utko feec vutbr.cz 22
Bllﬁ-i-aneoa\’:ures Connection type: ) ) )
I Raw ) Telnet ( /Rlogin @ SSH I Senal
- Appearance
- Behaviour Load. save or delete a stored session
- Translation ]
. Selection Saved Sessions
.. Colours endacev.utko feec.vutbrcz

= Connection

Default Settings Load
Eata endacev.utkofeec vutbrcz
- Telnet i
elete
+-S8H

- Serial

Close window on exit:

I Always ") Never (@) Only on clean exit

V nastaveni Connection -> SSH -> Tunnels zadejte nasledujici nastaveni:
Source port: 5900
Destination: 1localhost:5903

a stisknéte tlacitko Add.
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e
R PuTTY Configuration

=X

Category:

[—=-Session
P Logging
[i]--TerminaI
- Keyboard
- Bell
- Features
= Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours
= Connection
- Data
- Proxy
- Telnet
- Rlogin

111

Options controlling SSH port forwarding |

Port forwarding

[ ]Local ports accept connections from other hosts
[ ]Remote ports do the same (SSH-2 only)

Forwarded ports:

Remove

L5500 localhosth903

Add new forwarded port
5900 Add

Source port

Destination

localhost5903

Po té se jiz Ize tlacitkem Open pfipojit na nastaveny vzdaleny server.
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D NASTAVENI TESTU NA GENERATORU PROVOZU IXIA

Na nasledujicich obrazcich je vidét nastaveni testu, ktery je specidlné nakonfigurovan
pro 1. laboratorni Ulohu. Dané nastaveni se nachazi i na pfilozeném DVD, v souboru
ur¢eném pro import do aplikace IxAutomate s nazvem ,Lab 1 - Sezndmeni se
s analyzatorem EndaceProbe 7000.tcl”.

xAutomate - RFC 25

rem EndaceProbe 7000
Ele Run  Tools Settings  Help

[0 @ &[> =]
Navigation r Frame Size r Learning Frames
Configuration Mode:  |Sktandard m Frequency: | Once Per Test E Send MAC only
Pork Setup
&4
Test Sebup 128 ‘wialt Time Befare Transmit(ms)
. ) 256 . ]
@ Options Walt Time After Transmit(ms]: 1000 E'
|l Statistics Setup 51z
- Options i Ma. of Frames 10 %
1280 —
% DUT Setup
% 1518 Frame Size: 64 Rate [fps): o0
[ Enable Fast Path
r~ Frame Data
Mo. of Frames; Rate [fps):
[ Enable 802.1q Tag [] Adjust For Tags
r Traffic Map
First WLAN Id:

Iode: Aukomatic E Exclude Parks

Directior: Bidirectional E
First Inner VLA 1D:

Fram

’VEhassws 1@ Card 2@ Part 1@ |

Pratocol i E Fart Mames To
’VChassws 1%‘ Card 2@ Poit 2@ |

First Part S ource Address: 198,13.1,100

First Port Gateway/DUT 195.18.1.1
M ack. Wwidth: 20l

Increment Gateway IP Address

[] Assign addresses to Excluded Ports

EI Logs Source part : 7 E' |:| Incremnent pork

e Batch Scheduler Drestination port 7] [ Increment port

E Data Miner

IxAutomak

eznameni se s analyzitorem EndaceProbe 7000
File Run Tools Settings Help

L @x][» =]
Mavigation @

r~ Duration r Iteration
COI'IfIgLII'EItIOI'I Hours 1} E‘ inz 1 E‘ Secs o E‘ Losz Tolerance [%): 1} E‘
E Port Setup
& Traffic Setup Fiesolution [frames) 100 E‘

 Test Parameters

° ) el P
Options No. of Trials: 15 E e 100 * v

|4l Statistics Setup Repart Urit Rate: kbps M
-0 Options [] staggered Transmit

[7] sequence Errars
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OBSAH PRILOZENEHO DVD

= Diplomova prace ve formatu PDF.

= Konfiguraéni soubor testu pro 1. laboratorni tlohu nazvany ,Lab 1 - Seznameni
se s analyzatorem EndaceProbe 7000.tcl“, uréeny pro import do aplikace IXIA
IxAutomate, ve slozce ,Konfiguraéni soubor IXIA“

» Vzorova vyexportovana vizualizace z 2. laboratorni tlohy v souboru ,,Uloha €. 7 -
Vzorovy export do PDF souboru.pdf”

= Vzorovy projekt z programu NetBeans z 3. laboratorni Ulohy, vyexportovany
v souboru , TretiLabUloha.zip“

= Vlastni WSDL a XSD soubor z 3. laboratorni Glohy, ve sloZce ,, WSDL a XSD soubor”

= VSechny laboratorni ulohy v samostatnych souborech PDF, pfipravenych pro
vytisknuti a pouziti ve vyuce, ve slozce , Laboratorni tlohy“.

=  Pokyny pro vyucujici k laboratornim uloham v samostatnych souborech PDF, ve

sloZce ,,Pokyny pro vyucujici“.
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